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Cmamucmuuku Mooen aymomamu308anoe Ynpassarba OUSUMatHuM
cepmugpukamuma

Ancmpaxm: Y OKBHPY OBE JOKTOPCKE JaWCEpTaldje, MOA PasBOjeM JIUTHUTATHHX
cepruduKara moapasyMeBa ce yBoheme KOHIenTa HH(YPACTPYKyTpe jaBHHX KJbydeBa
PKI (PKI - Public Key Infrustructure) cucrema, koje 06jeaubyje MHOIITBO €IeMEHATA
U 10jaBa W3 JOMEHA padyyHapCKe CTATHCTHKE, MH(POPMAIMOHO — KOMYHHUKAI[HOHHX
TEXHOJIOTH]a U €JIEKTPOHCKOT TOCIOBambA.

CrpaTtenmika Ba)XHOCT IPUMEHE KOHIENTAa [UTHTAIHUX CepTH(UKATA M HErona
HEJ0BOJbHA PAa3BUjEHOCT y EJICKTPOHCKOM TocioBamy Penybnmke CpoOuje,ykasyje Ha
notpely MOCTaBJbakba TEOPUCKE IMOJPIIKE HETOBOT e(PHKACHOT pa3Boja W MpHMEHE.Y
TOM CMHCITY,[TPEIMET UCTPAKHUBAa OBE JMCEPTalMje IpeAcTaBba yHanpeheme pa3Boja
U yBOhewa IUTMTATHUX cepTU(UKaTa, KOJU Cy YCMEPEHHM Ha HU3rpajmy oxapeheHe
uH(ppacTpykType jaBHUX KibyuyeBa - PKI cucrema, xoju tpeba na Oyzae nusajHupan
Tako ja Oyne edukacaH W QueKCHOWIaH y HUJbY JIaKOT pemaBama pasnuuutux PKI
3axTeBa.

N3rpaama nHPOPMALMOHOT cUcTeMa 6a3upa ce Ha CTaTUCTUYKO] aHAIN3U €(PUKACHOCTH
npumene PKI cuctrema m gururtanHux ceprtu¢ukata. OCHOBHM IIMJbEBU Cy Jla, Ha
OCHOBY CTaTMCTHYKMX METOJA M aHaJIu3€ JOCTYIHUX pEaJIHHX MoJaTaka U3 Ipoleca
PKI cucrema, je moryhe npeno3Haru JaTeHTHE IapaMeTpe CUCTeMa, uyhja Ou aJieKBaTHA
uAeHTU(UKaIMja ¥ TpUMEHa KBAJIWTATUBHO JONpHUHENA NOOObIIAKY IHpoleca
yhpaBibamkha AUruTaHuM ceptudukaruma PKI cucrema y eeKTpoHCKOM MOCIOBamby U
M3BpUINTH  ayTOMaTU3allMjy  KJbYYHUX  T[Ipolleca  yhpaBjbaka  JUTUTATHUM
ceprudukatuma onabpanor PKI cucrema, myTeM CTaTMCTHUKHX METOJA, ca IHUJbEM Ja
ce o0jenuHe y oaroBapajyhu CTaTUCTUYKH MOJIEIL.

ExcniepmMeHTanHu J1e0 JOKTOPCKE AUCEpTalfje OJHOCH C€ Ha alUIMKALMOHU MOJIEIN, KOjU
npeJcTaB/ba MPUMEHY JIUTHTAIHUX cepTU(UKaTa, I7ie cy JAe(UHUCHE aKTUBHOCTH KOje
UMajy CTpaTeliKy yiory y yHampehemy eNeKTpOHCKOr TOcCioBama, oapehuBamy
CTeleHa 3Hayaja aKTMBHOCTM M Mepema edekra mwerope mnpumeHe. Ha oBakBom
aIUIMKaTUBHO MOAYNIY y3 TNPUMEHY CTAaTUCTYKUX aHajiu3a JAONUIM CMO JI0 ILHJbHE
apxutektype PKI cucrema, xoju je nao HajboJbe pesysiare y MpaKTHYHO] MPUMEHH
CaBPEMEHUM IIOCIIOBHUM OKPYKEHUMA.

3a paBoj AUTMTANIHUX cepTU(dUKaTa npecyaHe cy nHpopmaiuje, jep Nnpyxajy mojaaTke
HAa OCHOBY KOJUX KOPUCHHUIIM €JIEKTPOHCKHX CEpBHUCa,JoHOCE e(UKacHHUje U
edeKTUBHH]jE OJUTYKE M CAaMUM TUM MoBehaBajy CTENeH 3aJJ0BOJbCTBA JKUBOTA.

Kwyune peuu: nurutanHu cepTUUKAT, JAWTHUTAIHU TOTHOUC, Kpunrorpadwuja,
MH(POPMALMOHO-KOMYHUKALIMOHE TEXHOJIOTH]€, €JIEKTPOHCKH JOKYMEHT, €JEKTPOHCKO
II0CJIOBak€, CTATUCTHUKA KOHTPOJIa MpoLeca.

Hayuna obracm: Nadopmanmonu cucremMu

Yowca nayuna oonacm: Pauynapcka cTaTucTika



Statistical model of automated management of digital certificates

Abstract: In this dissertation, the development of digital certification involves the
introduction of the concept of PKI (Public Key Infrastructure) system, which
incorporates many elements and phenomena in the field of computational statistics,
information - communication technologies and electronic commerce.

The strategic importance of applying the concept of digital certificates and its
underdevelopment in electronic commerce of Serbia, points to the need of setting
Theoretical support for its efficient development and implementation. In this sense, the
subject of this dissertation is to improve the development and deployment of digital
certificates, which are focused on building specific Public Key Infrastructure - PKI
system, which should be designed to be efficient and flexible solution to light of
different PKI requirements.

Construction of an information system based on statistical analysis of the effectiveness
of PKI and digital certificates. The analysis is to define the business needs of PKI in
accordance with the development of electronic services, using modern methods for
static evaluation. The main objectives are that, based on statistical methods and analysis
of real data available from the process of PKI, it is possible to identify latent system
parameters, which would be adequate identification and application of quality
management processes contribute to the improvement of PKI digital certificates in
electronic commerce and make the automation of key management processes PKI
digital certificates of the selected system, using statistical methods, in order to integrate
the appropriate statistical model.

The experimental part of a doctoral dissertation relates to the application model, which
is the use of digital certificates, which are defined activities that have a strategic role in
promoting e-business, determining the degree of importance of activities and measuring
its effectiveness. In this module, using applicative statistical analysis we came to the
target architecture PKI system, which gave the best results in the practical application of
modern business environments.

For the development of digital certificates is critical information because they provide
information on which users of electronic services, making more efficient and effective
decisions and therefore increase the level of satisfaction with life.

Key words: digital certificates, digital signatures, cryptography, information and
communication technology, electronic documents, electronic commerce, statistical
process control.

Academic Expertise: Information Systems

Special Topics: Computational Statistics
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1. YBOJA

1.1. Onuc npodaema

Murpanyja padyHapcKUX OKpYyXema Ka JUCTPUOYUpaHUM, MPEKHHUM
pelemhrMa PaIiKaIHoO je IPOMEHWIIA HAYWH Ha KOJH KOMITAaHH]€ PEaTu3yjy TOCIOBAbE.
EnexTpoHcka TproBuHa (e-commerce) u eJIeKTPOHCKO MOCJIoBamke (e-business) mocranu
Cy CTBapHOCT M KOMIIaHHje MOTY caja IMOCJIOBAaTH KOPUCTEhU EIEKTPOHCKY pa3MeHy
MOCJIOBHUX JIOKyMeHaTta Ha TJI00ATHOM HHBOY 0e3 moceOHux Temkoha. MHore
OpraHm3aiyje Cy YyHAINpeAWd CBOje padyyHapCKe MpEkKe U Ielly KOMYHUKAIHOHY
UHPPACTPYKTYPY Y HUIbY UCKOpHUIINEHha CBUX MPEIHOCTH HOBUX CHUCTEMa, OCTBapyjyhu
OcHepuije Ha OCHOBY HHCKEe IleHe VIHTepHETa W WHEroBHX KapaKTepUCTHKA
rnobannoctu. [Otuteye E.,2002.]

[Topen mpeaHOCTH, €IEKTPOHCKA TPrOBHHA, KA0 M CBAKO pelIeHe 0a3upaHo Ha
OTBOPEHUM padyyHapCKUM MpeXKaMa U €JIEKTPOHCKHM ITOKYMEHTHMA, ITOHOCH U HOBE
OIaCHOCTH 110 UHTETPUTET MOCIOBHOT Ipoueca. OBaj eleMeHaT uMa HeraTUBaH yTHIA]
Ha IIMPEHE EJIEKTPOHCKOT IOCIIOBamka, jep CBa KOPUCT KOja Ce OCTBapu MPHUMEHOM
€JIGKTPOHCKE pa3MeHe MO)Ke OMTH eTMMHHHCaHa YKOJIHMKO ce He o0e30enu ajeKkBaTHa
3alITUTa MOCIOBHOT mpoueca. OBa KOHCTaTalMja ce MoceOHO OJHOCH Ha KpUTHYHE
arIMKalMje Kao MTo cy (PUHAHCH]E, MPOIECH YroBapama, MOCIOBHE TajHE, TUIAHUPAHE
u pa3Boj u ci. Crora je cTagHU MNpeAMET HAydyHOI MCTpakhBamba, pa3Boj HOBUX
0e30eIHOCHUX CHCTEMa KOjU CY HAMEHEHHU Ja €IMMHUHUILY HaBeJIeHE PU3HKE U MpYKe
KBAJIMTETHH]Y 3aIUTUTY O] OHE KOja je CBOjCTBEHA MOCJIOBabY MPEKO Manupa.

VY cucremnma ca TpaJuIIMOHATHOM OpraHU3aldjoM, Mepe 0e30€THOCTH Cy ce
Oasupane Ha OrpaHuYaBalkby HEayTOPU30BAHOI TMpHUCTyNa HHpopManujama Hu
3amTuheHuM JenoBuMa cucremMa. MebhyTuM, oBaj Mojaen HHje TOroJaH 3a
TUCTpHOYHPaHO OKpYXKeHe Kao MTo je IHTepHeT — KOju UMa OCHOBHY KapaKTEpPUCTUKY
Jla oMoryhyje OTBOpPEHY M IITO JOCTYIHH]Y KOMYHHUKAIHM]y Y3 IPUMEHY 3aIUTUTE CBUX
CTaHJIapHUX WHTEPHET IMOCIOBHUX arukanuja. [Brian Komar, 2004]

Bbe3beanocT Kopmopamujckux MofaTaka je OJ H3Y3eTHOI 3Hayaja 3a CBaKu
nociaoBHU cucteM. MH(popmalnmje, MHTeNEeKTyaIHa CBOjUHA, JOKYMEHTaIlja, caapikKaj,
Mpexe, MOAALU O 3alociieHUMa U KOPUCHHUIIMMA C€ MOTY CMaTpaTH JeoM KJbyYHHX
nobapa nate kopropanuje. CBaku of OBUX eneMeHaTa Tpeba na Oyae OprKIbUBO YyBaH
y iy obe3behema 1a mociioBHE TajHE jeIHE OpPTaHM3alldje OCTaHy MOBEPJHUBE, IITO
npy’ka J10/laTHe KOMIIapaTUBHE MPEJHOCTH HA TPXKUIITY.

Kpunrorpadckn MexaHu3MH TpeacTaBibaj)y HajpacHpoCTpambeHU]U HAYWH 3a
OCTBapHBame 0€30€THOCTH Y OTBOPEHHM CHCTEMUMA U Mpekama. Y MOCIeAmhe BpeMe je
neuHUCAH MIMPOK JWjana30H HOBUX CHCTEMa 3a 3alllTUTy MHTepHeT cucrema, U y



BehuHun ce kopucre Kpunrtorpadcku MexaHu3Mmu 3amTure. OBe TEXHOJIOTHje ce
OpUMEbYjy 32 Pa3UYUTE CHCTEME EJIEKTPOHCKE pa3MeHEe Kao IITO Cy 3amTuheHo
criame nopyka, 3amrtuhenu e-mail cepBuc, cucremu enekTpoHckor miahama, 3amTura
coTBEPCKHX aIlJIMKAIIMja U MPEKHUX KOMYHHKAITH]a.

1.2. OcBpT Ha peJjieBaHTHe OubOaUOrpadcke U3BOpPe U OCTBaApeHe
pe3yJTare KOjH €y Yy Be3H C IpeIMeTOM HCTPAKUBaAba

[Tocnenmux roauHa BpIIeHa Cy MHTE3MBHA MCTPaKMBama M3 00JIACTH Koja je
3aCHOBAaHA HA aHAJHM3U JUTUTATHUX CEPTH(HKATA M HETOBUM CHEHU(DUIHOM I10jaBHOM
00JIMKY, BE3aHOM 3a peain3alinjy HHPPACTPYKType cucTeMa ca jaBHUM KibydeBuma PKI
cucrema (PKI — Public Key Infrastructure). PKI cucrem je undopmannonu cucrem 3a
3aITHTY TOJaTaka M MPEXKHUX pecypca Koju ce Oasupa Ha TEXHOJIOTHjU jaBHUX
KpUNTOrpadcKux KjbydeBa U MPUHIMIIAMA aCHMETPUIHE KpHurrorpaduje.

Kipyunu enemenar cBakor PKI cucrema, je cepruduxanuono teno CA (CA —
Certification_Authority) koje nma 3amaTak 1a W3aaje AUTHTAIHE cepTU(HUKATE, KaKO
UHTEPHUM CITY)KOCHHUIIMMA, TaKO M CIHOJbAllllbHM KOPHUCHHUIIMMA CHCTeMa, MmTo he
oMoryhuio Opxe yBoljerme eIeKTPOHCKOT IMOCIOBama y KOMIIaHHjaMa Yy CKIamy ca
3aKOHOM O €JIEKTPOHCKOM TIOCIIOBalbY M €JIEKTPOHCKOM IMOTIIHCY, Ka0 U y CKJIAAy ca
€BpPOIICKOM U CBETCKOM 3aKOHCKOM PETYJTaTHBOM Y OBOj 00JIaCTH.

Ha Ou ce eduxacHO ympaBsballo CcepTUPHUKATHIMA, IOTPEOHO j€ MEpUTH
(mpatuTH) ynoTpeOy cepTuduKaTa, a Mpe CBera AUTUTAIHMX, paiu MocTh3ama Beher
CTeleHa 3alITHTE CHCTeMa KOJUM YIpaBJba cepTH(HUKANMOHO Teno. Mepeme Kao cam
npoIiec MpecTaBba npobiaeM, MoceOHO y peaTHUM yCIoBUMa Kaja ce CyouaBaMo ca
pa3HUM YTHIIajJUMa KOJU OMETa]y KBAJIUTETHO Mepeme. [Ipoliec kpenpama KBaIUTETHE
Mepe M y4yeme U3 JOoOMjeHHX pe3yiTara, MpeicTaB/ba OCHOBHU U CYIITUHCKH IHJb
camor nporieca.[Pamojuunh 3., 2001].TokoM 1ies0or )KUBOTA YOBEK HEMPECTAHO BPIIH
Mepema Koje ce 0/IBHjajy Y HBeroBOj CPEMHHM, Ca Mambe WIN BUIIIE ycIieXa, Ia yIpaBo U3
THX pasjiora MokeMo mpernoctaButu cienehe crasose: [Zigon, J.,1995;Zigon, J.,
1998;Zigon, J.,1999.]

e "He moxem ynpaBibaTu MojaBamMa Koje He MOXKeIll U3MepUTH"

e "He Moxem yHanpeauTH CTamkEe aKO ra HE MOKEIl U3MEPUTH"

e "Vcmex 3axTeBa jacaH I[Wb, Wb KOJU je MEpJbUB"

e "3axTeB 3a yCHEIIHUM PEIICHEM 3aXTEBa YCIIOCTAaBIbAkE METPUKE"

CratucTHiko Mepeme 0a3upa ce Ha caMoj MpHUpPOIU craThcTuke. CTaTUCTHKA
Kao Hayka 0aBM ce MCTpaXMBamkUMa MAaCOBHHMX I0jaBa. IIpolec cTaTUCTUYKOT Mepema
o0yxBaTa MeToJe CHUMama (NMPUKYIUbama) U 00paae mocMmarpaHux mojaBa. Kao



pe3yiaTaT BHHXOBE MpHUMEHE jo0ujamo OpojuaHe wWHQOpMAIHje O MOCMATPaHUM
nojaBama. Jla Ou ce moHamame jeJJHe MAaCOBHE MOjaBe Yy IEIMHA CHUMUIIO, TIOTPEOHO je
00yXBaTUTH HeHE MaHH(ecTalrje W MOCMAaTpaTH CBE CiIydyajeBe Ha KOje ce OHa
UCIOJbaBa Kako OM ce KBAaHTUTATUBHOM aHAJIU30M YOUYECHOT BapujaOHIUTETa yTBPIUIC
HCHE OCHOBHE Kapakrepuctuke. [Panojuunh 3., 2007.]

[Tpobnemu Koju ce jaBibajy MPUIMKOM CTaTUYKOT MEpema MPeCTaBibajy BPIIO
KOMILIEKCHY 00J1acT. 3a yCcremHo U epuKacHO Mepeme MOTPEOHO je U3 MomyJsanuje ca
oapeheHnM KapaKTepuCTUKOM u3a0dpaTH ojroapajyhu y3opak, koju he mohu epukacHo
Jla perpe3eHTyje MoIyJanujy Koja ce mocMarpa. Ha oCHOBY pesynrata H3BPIICHUX
Mepera BPIIIN Ce CTATHCTUYKO 3aKJbyUUBAbE.

I/I3rpaL[H>a CTATUCTHUYKOI' MOJCJIa 3a YIpaBJbalkbCe U aYTOMaTI/ISaL[I/ij yHOTpe6e
JUTHUTATHUX CepTH(bHKaTa je KJbYYHHU KOpaK Ka YCIOCTaBJbalkhy KOHTPOJIEC HaI
CHUCTCMOM JUTHTATHHUX CepTI/I(l)I/IKaTa.

Pa3Boj Wutepner texnonoruja, WeO cepBUCa W CHCTEMa CHTYPHOCTH H
3alITHTE, Ka0 U CBE IIMpa NpUMEHA AUTHUTATHUX JTOKYMEHTa, 00e30€q1IIN Cy MOAPIIKY
CBE HANpEJHUJUM HAYMHUMA M MOTYNHOCTHMA E€JIEKTPOHCKOT IOCIIOBama. Y HOBHjE
BpeMe, IUCTPUOYHpPAHH CHUCTEMH M CHCTEMH KOjU C€ OCJamajy Ha WHTEPHET YHHE
OCHOBY TmoOcioBama cBe Beher Opoja mpemyseha w oprammszammja. Cee demihe ce
NpUMERYjy BEOMa KOMIUIEKCHH TOPTAId M HMHTETPUCAHU JUCTPHUOYMpPAaHH CUCTEMH
nocioBama. OCUM TOra, CUCTEMCKA MOAPIIKA Y CABPEMEHUM ONEPAaTUBHUM CHCTEMHMA
U pa3IMYUTUM CcHUCTeMHMa Oa3e T[ojaTaka, TPAHCAKIMOHU CEpPBEPH U CHCTEMH
OJlaKIIaBa M yOp3aBa pa3BOj €NEKTPOHCKOr mocinoBamwa. [[lneckonuh J[, Manek H,
‘Bophesuh B, Ilapuh M., 2007.]

[Tperwe mo Ge30eqHOCTH TO/ATaKa, OJTHOCHO MH(pOpMalKja KOje Ce€ Ha OCHOBY
BUX 100Mjajy, jecy OpojHe M MOpajy OUTH HAEHTU(UKOBAHE Ipe HEro IITO Ce
IPUCTYNH IMPOJEKTOBaBmY cucreMa 3amrure. CBe NpeTme ca coOoM HOCe PU3HMK KOjH
Mopa OWTH M3MepeH W KOJUM CE€ MOpa yIpaBibaTh Ja OW ce OJp»kao Ha aJeKBaTHOM
HUBOY, j€p ]J€ HEroBO IMOTIYHO YKJamame Y CTAJIHO MPOMEHJBHUBUM YCIOBHMA
nocioBama Hemoryhe. Ha mpeTme MO CHTYpHOCT OATOBapa Ce pas3iuduTHM Mepama
3allITUTE, Y 3aBUCHOCTH O] pupoie came npetie. [Koctuh M., 2006.]

[IpuMeHa KBAJIMTAaTUBHUX CHCTEMa 3a 3aIITHTy Yy CHCTEMHMa EJICKTPOHCKE
TPrOBUHE U EJIIEKTPOHCKOT TOCIOBama HYIW HOBE BHJIOBE MOCIOBHHX allIMKaIdja U
e(UKacHU]y peanu3alnjy nocioBama. MelyHapoaau ogHocu cHabaeBaya M KOPUCHUKA
Cy cajia JJaKo OCTBapHBH, a 0e30eTHOCHH MEXaHW3MH OMOTYyhaBajy eleMeHTe MOBepema
KOjU Cy HEONMXOJTHHW Ja 3alITuTe cBe (pase y TProBUHM M KOMyHHKaiujama. [IpaBHa
peryiiaTiBa y Be3W EJICKTPOHCKOT TIOTIHCAa je JOHeTa, TaKo Jia Ccy Hu30erayre
€BEHTyaJIHEe MpaBHE IWJeMEe M MPOOJIEMH, U UMa OCHOBHHU ITWJb Ja o0e30enu ycioBe
Koje Tpeba Ja WCIyHE TIOCIOBHU CYOjeKTH, Na OW Cc€ EJNEeKTPOHCKH TIOTIHC Y
€JIEKTPOHCKOM TIOCIIOBAalbY TMPABHO W3jeTHAYHUO Ca CBOjJEPYYHHM TOTIIUCOM Yy

CTaHJApAHOM TIOCIOBamkYy.[3aKOH O eJNEeKTPOHCKOM mnoTnucy, CinyXOEHH TIJIaCHUKH
Peny6nuke Cpowuje, 2004.]



Hayyna mompmika - MNpPUMEHH JUTHTAIHUX CcepTUHUKATa y CepBHCHMA
€JIGKTPOHCKE TProBHHE U E€JEKTPOHCKOI TIOCIIOBamka HHjEe JI0OBOJFHO oOpaleHa.
Crpatemnika BaKHOCT OBOT KOHIIENITa yKa3zyje Ha MOTpedy cTaaHe IOTPaJme TEOpHjCKe
MOJIPIIIKE KOja je moTpeOHa 3a meroB e(uKacaH pa3Boj U MPUMEHY. Y TOM CMUCIY j€ U
NpeICTaBJbeH MPEeIMET HCTpaKUBamba OBE JucepTanuje, Oa3upaH je Ha pas3BHjamby
MOJAPIIKE Y OOJIMKY M3TPahbe€ CTAaTUCTHYKOT MOJeia ayroMaTu3alje yrnpasibama PKI
cUCTeMa Yy TPakCH W HETOBOT CHEHU(PHUYHOr OO0JMKa, BE3aHOT 3a EJCKTPOHCKA
HIOCJIOBaHa OKPYKEHha.

Y HOKTOpPCKO] aucepTalyju pa3MOTPEHE Cy: aKTUBHOCTH W CHUCTEMHU KoOje je
noTpeOHO NMPUMEHUTH U PAa3BUTH, KAaKO OU Cce TUTHTAIHU CEPTUDHUKATH TPUOIKUINA
KOpUCHHUIIMMA yciyra, noBehameM epukacHOCTH, e()eKTUBHOCTH M KBAIUTETA pajia |
¢ynkunonucama. Jla 61 ce MOCTUTIN HABEICHU PE3YNITATH CTATUCTHKA 3ay3UMa jeTHO
Ol KJbYYHHX MECTa y CHCTEMY Tj. OHa NpEICTaBJba "HAyKy M YMETHOCT pa3Boja H
NpUMEHEe MEeTOJa TPHUKYIUbamka, YKPIITakha M WHTEPIpETalje KBAHTUTATUBHUX
nojaTaka y CMHCIY Jia CE BapJbUBOCT 3aKJbydaka M OICHHBamka MOXKE MPOICHUTH

noMohy HMHAYKTUBHOT 3aKJbydMBama Oa3MpaHOr HAa MaTeMaTH4YKoj BepoBaTHohH'.
[Anderson R.L., Bancroft T.A., 1952.]

Pa3Boj PKI cucrema ornema ce:y pas3Bojy HOBUX AarIMKaTUBHHUX yclyra ca
3alITUTOM, YCMEPEHUX Ha MOTpede KOPUCHHKA, Yy MOAU3amby HMBOA CBECTH LUJbAHUX
rpyna, u nosehama 3a10BOJbCTBAa KOPUCHHKA.

Uudpactpykrypa cucrema ca jaBHuM kibyueBuma (PKI — Public Key
Infrastructure) omoryhyje amOujeHT 3a oy31aHy IPUMEHY €JIEKTPOHCKOT TOCIOBamka 1
OH ce Hajuemrhe Oa3upa Ha KOMOWHOBAHO] NMPUMEHHM ACHMETPUUYHUX U CUMETPUYHUX
mudapckux cucrema. PKI wuHbpacTpykTypa ce cactoju oja BHIIE KOMIIOHEHATA,
aluIMKaluja, U JOKyMeHara 3a pajl, KOoju AePUHHINY HAuuH peaju3aluje 4eTUpU
OCHOBHe kpunrorpadcke QyHKIHje y eleKTpoHCcKoM mocioBamy:[Gardiner B.,2003.]

® 3alTUTAa TAaJHOCTH — pealu3yje Cce€ CHUMETPUYHHUM KPUNTOrpaCKUM
CUCTEMHMA,
® AyTEeHTUYHOCT - TpUMEHa AacHUMETPUYHMX MMH(PapCKUX CHUCTEeMa U

cneunjanmoBaan IMPOTOKOJIA,

® HWHTCTPUTCT - NPpUMCHA ACUMCTPUYIHHUX IJ_II/I(I)apCKI/IX CUCTCMaA KPO3 TCXHHUKC
JUTHUTAJIHOT IIOTIIMCA U JUTUTAJTHUX I_ICpTI/I(I)I/IKaTa,

e HEMOPEUMBOCT TpaHCaKlMja — TPHUMEHAa aCUMETPUYHHX MIH(papCKUX
cucrema(nurutanau normuc). [McCullagh A., Caelli W.,2000]

Jlok ce (¢yHKUMje 3alITUTE TAjHOCTH M HHTETPUTETa MOTY pealu30BaTH M
OPUMEHOM TPaJUIMOHAIHUX CHMETPUYHHUX TEXHUKA, (DYHKIMje ayTeHTHUYHOCTH H
HEMOPEeLUMBOCTH TPaHCAKIMja 3aXTeBajy MpUMeHy coductuipanujux cucrtema — PKI
cucrema. HajOosbe kapakTepuCTHKE IMOKa3yjy CHCTEMH y KOjUMa Cy peajM30BaHE CBE
nomenyte yetupu ¢pyHkuuje. PKI cuctemu 06e30elyjy nmoysnan MeTos 3a peanu3aiujy



¢yHKIMja TpoBepe ayTEHTHMYHOCTH M HEMOpHIamka TPAaHCAKIMja Koju je Oa3upaH Ha
npenu3Ho yrephenoj nonmtunu pazna. PKI cuctemu cy 6p30 mocranu KibydHa Kapuka
CBUX CHCTEMa EJIEKTPOHCKE TPrOBHHE W KOpHOpamujcke 0e30eMHOCTH W cUrypHO he
JOMUHHUpaTH y 6e30e1HocHOM cuctemuma Oyayhaoctu. [Adams C., Lloyd S., 2003.]

VYcenen cnoxeHoctu u crparenike BaxHocTu PKI y enekTpoHCKOM MOCiIOBamy,
IpeIMET JOKTOPCKE AUCepTallyje IpeACTaB/ba CI0XKEH U MyITUIULUIUINHAPAH 33/1aTaK.
OH 3agupe y oOnacTu MpUMEHE NPUHIMIA MOJENIOBakha, CaBPEMEHUX CTATUCTUYKHX
MeToJa ¥ HMH(OPMALMOHO KOMYHHMKAIMOHHX TEXHOJOTHja, C HAaMEpPOM Ja Ce HCTe
o0jenuHe y aHAJIW3U M carjefaBamy OonTepeheHOCT cucTeMa KOju KOPHCTE JUTHUTAITHE
ceptudukare, Kao ¥ yIpaBJbambe UCTUM.

Ob6nact kpuntorpaduje jaBHUM KJbydeM BHCOKO je CTaHAapau3oBaHa. Pa3Boj
NpUMEHe JAUTMTATHUX cepThdukara HesamemuB je 6e3 PCl DSS (PCI DSS -Payment
card industry data security Standard) wundpactpykTypy u 0e3 passoja CA
uH(pacTpyKType W TpoToKoia pa3meHe kibydeBa. [Public Key Infrastructure: 5th
European PKI Workshop: Theory and Practice, EuroPKI 2008 Trondheim, Norway,
June 16-17, 2008, Proceedings].

To omoryhyje na ce manac xopucrehu PCl DSS undpactpykrypy passujare
CKaJaOWITHO W JIMHAMUYHO OKpYXKeme Koje he OWTHM aJanTWBHO aIUIMKATHBHUM

norpebaMa y IHJBHOM IOCIOBHOM aMOHMjeHTY caBpeMeHOr mocioBama.[John R. V.,
2004.]

OcHoBa 3a pa3marpame npobiemMa pa3Boja u yHanpehewma PKI nundpactpykrype
Hajlaze ce y aKTyeJIHMM CTaHJIapAU30BaHMM TEXHUKaMa KpuITorpaduje ca jaBHUM

KJbYYeM, T¢ BEHUM IPETHOCTUMA U OIPaHHUYCHUMa y MTOCIOBHOM OKpYXemy.[ Schneier
B., 1996.]

CraTHCTHYKE METOJIe UHIIYKTUBHOT U JISTYKTHBHOT 3aKJ/by4YHBama, oMoryhasajy
Hay4YHY 00pajay CTaTHCTHUYKHX ITOJIaTaKka M JOHOIICHE 3aKk/byuaka Ha 0a3u uctux. Opa
IBa MeToa oMoryhaBajy Za ce J1ajy OJroBOpPH Ha IMOCTaBJ/beHA MHTama, Tj. Ja Ce Ha
OCHOBY H3MEpPEHHMX pe3yiTaTa, JOHece 3aK/bydyak U O OHOME IITO HHUje H3MEPEHO.
[Byxosuh H., 2000.]

VYcien CnoXXKEHOCTH W CTpaTeliKe BaKHOCTH JIOHONIEHA OJIyKa Y CHUCTEMY
€JIEKTPOHCKOT IOCJIOBamka, MOoceOHO Yy JOMEHY pa3MeHe HHpopMmaiuja myreMm Web
CepBHCa, CBa HCTpaKMBama pal)eHa cy Ha MOCTaBJbakby TEOPH)CKE TIOCTABKE U JACTAJHHOT
ommca Tpoieca Koju onapehyjy mpobieme ympasmamwa PKI cucremuma y
opraHu3zaijama MOCJIOBHHX KOpIIOpalfja, HApOYUTO y CHEUU(PUIHUM OKOJIHOCTUMA
KaJa je TPEeHyTHa JOCTYIHOCT KOHKPETHHMX Cajp)kKaja M3y3eTHO OuTHa. 3aro je,
UCTpaXHBamke 0a3upaHo Ha yTBphUBamy U JepUHHCAKY YHIEHHUIA, HA OCHOBY
CTaTUCTHUYKUX Mepema, Koje Cy Mokasaje HeocnopHo noehame nepdopmancu PKI
CHCTeMa NPUMEHOM KBAJUTETHOT YIpaBibalba IUTUTATHUM CepTUPHKATUMA Y
€JIEKTPOHCKOM IOCIIOBAbY.



[ToueTHa wWcTpakuBama y JOKTOPCKO] AUCEpTaldju, O0a3upaHa Cy Ha aHAIM3H
npobiieMa yrpaBibama canpikajem y nporecuma PKI cucrema, mpumenom mocrojehux
UHPOPMALIMOHO — KOMYHHUKAaMOHUX TexHonordja. Kopumheme mnpegHocTi
caBpeMeHHX HH(POPMAIMOHO-KOMYHHKAIMOHUX JocTurHyha u Web cepBuca Kao
KOMYHHKAIIHOHOT MEXaHM3Ma Yy OOJIaCTH yIIpaBJbamka CalpKajeM Y IOCIOBHUM
nporecuMa, 0e3 mpeapacya Be3aHUX 3a HBHXOBY 0€30eIHOCT, IMocTaja je MHTepecHa
OpHjeHTaIlMja CBaKe OpraHu3alyje, a moceOHO y KOMITaHWjaMa, Koje kene aa nmosehajy
e(uKacHOCT CBOjUX (YHKIMOHATHUX TIpolleca M IPH TOME 3HAYajHO IOOOJBIA]Y
IPaBOBPEMEHO M HCIPABHO OJUTYYMBAIbE, YCIEIIHO U e(UKACHO H3BOhEHE CBUX
oreparyja.

1.3. lln/b 1OKTOPCKE AUCEpPTaIHje

[{uss oKTOpCKE AucepTanuje je yHampeheme pa3Boja U yBohema TUTHTATHUX
ceptudukara, Koju cy ycmepeHu Ha u3rpaamy oapehenor PKI cucrema, koju tpeba na
Oyne mu3ajHupaH Tako na Oyne edukacaH u (prekcuOWIaH y IUJbY JIAKOT pellaBamba
pazmuuutux PKI 3axTeBa. Y oBa obenexja cy yKiby4eHHU:

* BuiecTpyku cUCTEMH 3a PEerHCTpaIijy U JIOCTaBy cepTH(HUKaTa U KIbydyeBa —
notpebno je na gatu PKI cucrem moapkaBa pa3nuyuTe MEXaHHU3ME
peructpanuje u gocrase PKI mapamerapa, ykpyuyjyhu: e-maunn cepsuc, web
KOMYHHKaIH]jy, 1uany nocrasy, VPN u apyro.

» Tloapmika pasnmuuutuM Oe30eqHocHUM Mmoayiuma: HSM (HSM - Hardware
Security Module) kao u mManuMm XapJBepCKHMM MOJIyIHMa (TOKEHHUMa) U CMapT
KapTHUIlaMa 3a e(pHKacHO TeHepHUCabe TUTHTAIHOT noTnuca, [Gisela M., 2002.]

* [loxpmika NpUMEHHM PA3NIUYUTHX KPUNTOrpadCKUX aNropuraMa, Kako jaBHHX,
TakO M NPUBATHUX alropuTaMa JAePUHUCAHUX O]l CTpaHE CIEINjaIn30BaHUX
JM3ajHepa UM CaMUX KOPUCHHUKA CUCTEMA,

* BumecTtpyku cucteMu NMyOnMKalyje U31aTuX U MOBYYEHHMX cepTUduKaTa Koju
YKIJbYUy]y pasznuuute excrepHe ceppuce (LDAP 1 X.500), kao u mybnmukamujy
Ha Xap]1 JUCK y IIUJbY OJIaKIllaBama WHTepHE myOnukaimje, [Boeyen S., Howes
T., Richard P.,1999.]

» TJloapiika pa3jgMYUTEM METOJaMa MPOBEPE BaJIMIHOCTH (ITOBYYEHOCTH)
TUruTaTHUX cepTudukara, kao mro cy CRL (CRL-Certificate Revocation List),
CRL muctpubynmone tauke m OCSP (OCSP - Online Certificate Status
Protocol), DOSCP (Distributed OCSP),

* Jlogpmka kommuiekcHuM PKI xujepapxujama — PKI cucrem mopa moapxkaru
xujepapxujy ceprudukanmonux tena (Root CA u crpykrypa Intermediate CA
O6uno koje ayOuHe), BHIIECTpyKa perucrpauuona teia (RA), Bumectpyke



onepatope RA, u Mopa moapxkaTu nporenypy mehy-ceprudukanuje ca 1pyrum
CA,

* Jlogpmka BHIIECTPYKMM KJbyueBUMa U CepTU(UKATAMA IO KOPHCHUKY —
nonutuka pana PKI cucrema, u camor Ceprudukanuonor tena (CA), Tpeda na
NpeBUAN KOpHUIIThemne BUIIECTPYKUX KJbydeBa M cepTU(HUKATA IO KOPHCHUKY,
a Ja ce kopuimheme OBHX KJbyueBa TaKO KOH(HUIYpHILIE Ja C€ OJBOjCHU
KJbYYEBU KOPHCTE 32 JIMTUTAIHO MOTIUCHBAKE U 3a MH(poBame (Y OKBHPY
JUTUTAIHE SHBEJIOIE),

» CucreM Tpeba Aa moApku (ICKCUOWIHU ayTOPU3AIMOHU TPOIEC — CBaKH
3aXTEB 3a M3/IaBakbeM cepTU(HUKaTa MOXKE OMTH ayTOPU30BaH O] CTPaHE jeIHE
WM Bulle opnamtheHux ocoba, mro Tpeda nedunucatu y nonutuy paga CA.
JonatHo, cucteM Tpeba ja omoryhu j1a ce 3aXTeBH 3a M3/iaBambe cepTudukara
MPOLECUPajy M ayTOMaTcKu, 0e3 moTpedbe 3a TpHMEHOM crenuduaHe
npolielype ayropusanuje, u

*  OtBOpeHoCT cucremMa y  IIMJbY  €BEHTYAJIHHX  3axTeBa  3a
unTeponepadmmHomhy, PKI cucrem Mopa 3amoBospaBaTH OCOOMHY Ja ce
0azupa Ha OTBOPCHHM CTaHAapAuMa, OJ Kojux je HajBaxkHmju X.509v3
cTaHgapz 3a (opMaT AMTUTATHOT CepTHU(HUKATa KA0 W KACHUjU CTaHIAPIU 32
KOHKpeTHy npuMeHy u MHTtepHeT mnocnoBHoMm ambOujenty.[RFC 3280.,2002;
RFC 3447.,2003; RFC 3739.,2004.]

[lwp paga je usrpagma Mojena Koju ce 0a3upa Ha CTaTUCTHYKO) aHAIU3U
epukacHoctn mnpumeHe PKI cucrema wu jgururanHux ceptudukara. AHanuza
npefcTaBiba JepuHUcame MnoTpede mnocnoBama PKI y ckmagy ca  pasBojem
€JIEKTPOHCKUX YCJIyra, NPUMEHOM CaBPEMEHUX CTAaTHYKHX METoJa paaud Mepema
MOCTUTHYTUX pe3yiTara.

CaBpeMeHa cxBaTama CTAaTHCTUKE Cy OHA CXBaTama KOja CTaTUCTUYKE METOJIe
UHTEPIIPETHPAJy Kao MoJeNe TAe CHaJajy MaTeMaTUYKO-CTaTUCTUYKH MOJAENHU
MojaTaka, HUXOBA Be€3a M CTPYKTypa Tj. CTaTUCTHKA je Mojenupame moxartaka. Ca
TaKBOT CTAHOBHWINTA JOJA3M C€ 10 KOHIENTyajau3aluje '"CTaTUCTHUYKUX ycioBa" W
CTBApHUX TMOJaTaKa TJ€ C€ CTATUCTHUKA TPETHpPA Ka0 aHATUTHYIKA MOJET 3a 00pamry
rnojarTaka.

[Mpuctyn wuctpakmBama, Oa3WpaH Ha IOCTaBJbakby AaIUIMKaTUBHOT MOea
MPUMEHE aKTUBHOCTHU JUTUTAIHUX cepTHPHUKaTa. AIUIMKATUBHU MOJEN je AepHUHHCAO
AKTUBHOCTH KOj€ MMajy CTpaTelIKy YJIOTy y yHampehemy eneKTpOHCKHX IOCIOoBama,
onpehuBamy cTeneHa 3Hadaja aKTMBHOCTH M Mepemy edekara muxose npumene. Ha
OBAaKO TOCTaBJLEHOM MOJENY Y3 HpPUMEHY CTaTUCTHUYKE aHajlu3e JOLUIO JI0 IUJbHE
apxurekrype PKI cucrema koja naje HajOosbe pesynTare y NPAaKTUYHO) MPUMEHHU Yy
CaBpEMEHHM ITOCJIOBHUM OKPYKECHHUMA.



1.4. Io1a3He XUMoOTE3E

3a paBOj JUTHTAIHUX CepTU(UKATA, MPECyIHE Cy MHPOpMAIH]E, jep TPYKajy
MOJIaTKE HAa OCHOBY KOJUX KOPHUCHUIIM E€JIEKTPOHCKHX CEpBHCA, JIOHOCE ePUKACHH]C H
e(eKTUBHH]jE O/TyKE, U CAaMUM THM MoBehaBajy CTeneH 3a10BOJbCTBA JKUBOTA.

Hurutanan  ceptudukatd Tpeba Ja Yy4YUHE CBOje TMOCIOBame OJIKe
KOPUCHHIIMMa EJICKTPOHCKHUX CEpBHCA, Jla yTUYYy Ha MOJCPHH3AIH]y U IMOOOJbIIAE
KBAJIUTETA yCIyra, Ha MoOoJplIame ehUKACHOCTH, TPAHCIAPETHOCTH U e(heKTHBHOCTHU
pana.

OcHOBHa XUTIOTE3a OBOT' UCTPAXKHMBAIHA j€ J1a HA OCHOBY CTATUCTHYKHUX METOJIA
aHayM3a JIOCTYIHUX peanHux moaaraka w3 mnporeca PKI cucrema wmoryhe je
NPENo3HATH JIATEHTHE TapaMeTpe CHUCTeMa, 4uja OM aJeKkBaTHa WICHTU(UKaLUja |
nprMeHa KBAaJUTATUBHO JONpHHENa MOoOOoJbIIaky IMpoleca yIpaBibamkba JAUTHTATHUM
cepruduxatuma PKI cuctema y enekTpoHCKOM mocioBamy. Jpyrum peunma, moryhe je
U3BPIIMTH  ayTOMAaTU3allMjy  KJbYYHHX  [poleca  ylpaBjbamba  JUTHTATHUM
cepruuxatuma ogadpanor PKI cuctema, myTeM CTaTUCTHYKUX METOJIA, Ca IIMJbEM Ja
ce o0jenuHe y oaroBapajyhu CTaTUCTHYKH MOJIEIL.

Ocraze XUInoTe3e OBOI UCTPAKUBAA:
1. I[Toxpmika paznuuutuM nonutukama pajga PKI cucrema

PKI cucrem Mmopa oMoryhutH noapiky 3a npuMeHy pa3induTux 0e30e1HOCHUX
NOJIMTHKA Kpajikber KopucHuKa. OBe MOJIMTUKE YTUUY Ha (OpMar M eKCTeH3Hje Koje ce
KOPUCTE y TUTHTAIHUM CepTU(UKATUMA M KOje ce KOH(UIYpHIly MPUMEHOM ajara
enuTopa Oe3bemHocHe monuTHKe (Security policy editor). Tlonutike Mory Takohe ma
cajipke MH(pOpMalUje O IMOCIOBHO] PErHCTpalldju KOje ce He TO0jaBJbyjy y CaMoOM
ceptuduKaTy aau Cy cakylbeHe u 0e30elIHO cadyBaHE 3a BpPEME PEruCTpaIioOHOT
npoiieca.

2. Be30enHocT cucrema

C o63upom na CA mpencrasiba nenrpannu aeo PKI cuctema ca HajBaxHUjUM
IUJBEM JIa YCTIOCTaBH TadKy ITOBEpEHa YMTABOT CHCTEMa, OCHOBHH 3aXTEB KOJH Ce
MOCTaBJba TIPEJT YUTABHM CHUCTEMOM je HajBuIa O0e30emnoct camor CA. Haume, ako je
CA KOMIpOMHTOBaHO (aKO je TajHM KJbYd acHMETpUYHOT mudapckor cucrema CA
KOMIIPOMUTOBaH) OWJIO MHTEPHUM WM €KCTepHUM HamaaoMm, u uutaB PKI cucrem je
komnpomuToBaH. M3 tux pasnora, CA u yuraB PKI cucrem je noTpeGHO 3alITUTUTH Ha
HajBUIIEM HUBOY.

3. CkamaOuiIHOCT

Kowmeprjanmuno goctynau PKI cuctemu cy ckanaOMITHO Tr3ajHUPAHH TaKo Ja ce
kpehy on mamux koH¢urypamuja koje page Ha jenHom PC pauyHapy Ha Kome cy
peanmuszoBane armmkamje CA, RA wu HeomxomHe 0a3e mojgaTaka A0 BEITUKHUX



MHCTaJaluja cucreMa. Y BEJIMKUM HHCTaNalljaMa CUCTEMa, MOCToje BHIIeCTpyka RA

ca BWINE OIepaTopa, OpraHW30BaHa Kao MojApeheHH YMHUOIM BHIIECTPYKOM
xujepapxujckom cuctemy CA, koju cy nop jypucauknujom jennor “Root CA” cucrema.

Kao npyra Beoma 3HauajHa ocobuna, PKI cucrem mMopa mojpkaTi €eBEHTYaJIHO

NpOIIMPHUBAGE CHCTEMa JojaBambeM onpeheHnx moxayna Oe3 morpede 3aycTaBibama

pana cucrema. J[pyrum pedmma, ako ce Jgara opraHu3alyja Mpollupyje, WIH aKo ce

3axTteBu 3a PKI TexHomorujom mnoBehaBajy, CBe c€ TO MOXKE PEIIMTH J0/JIaBambEM
onrosapajyhux cnenuduunnx PKI moayna.

[IpenHocTn cucrtema yBohewma IUrMTATHUX cepTudUKara oriieaajy ce y
cienehem:

@) 6p30 nu e(bl/IKaCHO ACJIOBALEC Y LINJbY aYyTOMATU30BAHOT IIPHUKYILJbaba

nonaraka, nmpahema W T[pUKa3  CHUTyallje, OJUIy4YHBamba,
IpaBOBpEMEHE pealu3aluja OJUIyKe M JOHOIICHAa MPAKTUYHUX
peniema,

noBehamwe ympaBbaukux U 0e30enHocHux mnephopmancu PKI
aruIMKalja Koje Kopucte coTBEpPCKE M XapABEpPCKe KpunTorpadcke
MeXaHU3Me, IITO PeAyKYje TPOIIKOBE U moBehaBa HUBO KOHTpOIIE,

MoryhHocT kopuinhewma JIUTHTAIHUX cepTU(dUKaTta o]l CTpaHe
BEJIMKOT Opoja KOPHCHUKA HCTOBPEMEHO, MpuMeHoM Wel cepBuca.

1.5. HayuHe MeToe HCTPAKMBakba

Y Toky pajga Ha JOHcepTaluju KopuIlhema Cy ca3Hamka M3 CTPYYHE

nutepatype (momahe W cTpaHe KHHUIe€ M Yacomucu), BeO cajtoBa U BeO

npeTpakuBaya AOCTYMHUX Ha MHTepHETy, Kao U MHPOpMAIMOHE KOMYHHUKAIUOHE
TEXHOJIOTH]€ y 001aCTH €JIEKTPOHCKOT TOCIOBamkAa.

VY 0BOM HCTpaXuBamwy Cy IPUMEHEHE:

MeTto1e eMIUPHjCKOT UCTPAKUBAHA
Meroz nocMarpama

CTaTHCTUYKE METOE
KomnapatusHe meTone

Mepeme

MeTtoie TOTUYKOT 00jalTbemba:

MeTtoe aHaIn3€e U CUHTE3E
NHIyKTUBHO U JCTYKTUBHO 3aKJbyUHBAE.



1.6. Pe3yaTaTi 10KTOPCKeE qHCEPTAIHje

HcrpaxxuBameM, TpeMeTa TOKTOPCKE JUCEpTaIlHje, 3a104YeTO j€ NCITUTHBAKHEM
peJICBaHTHE JIUTEpaType M OCTBAPCHUX pe3yiiTaTa y JOMEHY JUTHTATHHUX cepTU(UKATa
kKoju ce omHocu Ha mpumeHy PKI cucrema y enekTpoHckoMm mocioBamy. Hakon
TEOPHUCKOT, CIIPOBEJICHO j& eMITMPUCKO UCTPKUBALE Al yTBpHUBAKHE CTEIIEHA Pa3BOja
U IIPUMEHE €JIEKTPOHCKUX CePTHU(HKATA.

Hayunu 3Hawaj ce orjieqa y CHUCTEMAaTH3alMjH Ca3Hama 10 KOJUX C€ JIOILIO
AQHAJM30M EJICKTPOHCKOI TMOCJIOBaka MPUMEHOM JUTHUTAJIHUX CepTU(HKATa, Kao M
MoryhHocTH  (opmynucama u  crpoBoherba aKTHMBHOCTH paad  yHampelhema
CIIEKTPOHCKUX cepBuca. [loTpeda 3a NPUMEHOM JTUTHUTATHUX CepTH(HKATa ce Orlie/a y
WHTCH3MBHOM DPa3BOjy CBe BeheM eNEKTPOHCKHUX YCIyra y eJIEKTPOHCKOM TOCIIOBabY U
noTpedH J1a ce Taj MPOLEC 3aTHTH O] CTIOJhAIIHHX 3J10yMoTpeda.

[Tomrto y momahoj nuTeparypu joul yBeK OoBa OOJAcT HHjE Y JIOBOJHHO] MEpH
3aCTyIUbCHA , 3aTO je JeTaJbHO oOpal)eHa M CHCTEeMaTH30BaHA TEOPUCKA U MPAKTUYHA
npuMeHa aurutanHux ceptudukara y PKI cuctemuma, mro moceOHO YMHU CTPYyYHU
JOMIPUHOC OBOT paja.ExcrnepuMeHTanHu €0 JOKTOPCKE JucepTaluje OJAHOCH Ce Ha
MMILJIEMEHTAIIA]y TIPETIOKEHOT CUCTEMA, KOje YKJbyuyje cienehe TiiaBHe aKTUBHOCTH:
aHaM3y TIOCIOBHHX TMpoIleca H HMMIUIEMEHTANH]y AalIMKaTHBHOT  pellerba.
Nmmnementannja PKI cucrema ca ngurutanaum ceptudukaruMma JoBena je /10
no0oJblllaba KBAIUTETa M 3alITUTE EJIEKTPOHCKUX CepBUCA, a TUME W 0 HH3a
TEXHOJIOIIKUX, (PYHKIMOHAIHUX IYrOPOYHHUX EKOHOMCKHMX HPEIHOCTH, Kao INTO CYy
0e30eHO yIpaBbamke TOKYMEHTHMA U 3aICUMa Y €TIEKTPOHCKOM TIOCIIOBAY.

On wu3y3eTHe BaXHOCTH je TpPUMEHA CTATUCTUYKE MYJITHBApUILMOHE
METJI0JIOTHje Ha MPEeLU3HUM, MEPJbUBM, HYMEPHUUKUM KPUTEPUjyMUMa 32 OLICHUBAKE U
Mepere nocmuenymux pesynmama. Ha TpKTHYHUM TpUMepHMa CTyAHje clydaja
MPUKAa3aHU Cy Pe3yJTaTH IMOYETHOT CTama U Pe3yJTaTH HAKOH UMIUIEMEHTaIH]e.

CripoBezieHa METOAOJIOTHja CTATUCTUYKE CTpaTervje ynpaBibamkba JUTHTATHUM
cepTUUKATHMa, IPEJICTaB/ba pazyMeBame IMpolleca CTATUCTUYKOI 3aKJbyuuBama y
U3rpaabl, aHAIM3Upalky W HMHTEpIpeTHpamy  yrnorpebe, ca  CTaHOBHILITA
ayromaru3zanyje PKI cucrema.

1.7. Crpykrypa pana

OBa JOKTOpCKa JaWcepTanyja ce cacToju OJf JACBET IOTJIaBJba, CIHCKA
pedepenun u npuiora, ykjbyuyjyhu Behu O6poj minyctpanuja u tabenaa Ha YKYIHO
216 crtpana.
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Jpyru mornamsbe pazmaTpa OIIITH acleKT (QYHKIMOHHCamka MH(pacTpyKType
jaBuux kipydeBa - PKI ( PKI - Public Key Infrustructure) xoju je koMIuiekcan CUCTEM,
KOju ce cactoju oxa: Kpumnrorpadckux TeXHOJIOTHja, IPOTOKOJIA, CTaHAAp/a, TOJIUTHKA,
npoueaypa, cepsuca u ammkanuja. PKI cucrem mpepcraBiba oCHOBY 3a HpHUMEHY
peliemha 3allTUTE SICKTPOHCKUX IoAaTaka, KojuMm ce obe3behyje TajHocT momaraka,
ayTeHTUTU(UKAIM]a, UHTETPUTET, W HEMOpHUIMBOCT. OCHOBHHM KOHIICTIT Ha KOME Ce
3acanBa PKI cucrem je acumerpuuHa kpunrorpaduja wuiaum Kpunrorpaduja jaBHUX
kpuntorpadcekux kipyuena (Public Key Cryptography).

Y Ttpehem peny mucepranuje cy HajBakHuje kKommoHeHTe PKI cucrema:
ceprudukaimono teao — CA (CA- Certification Authority), perucrpanuono temno - RA
(RA- Registration Authority), jaBum wumenuk (PublicDirectory) wu kopucHuuke
arummkamje.  Ceprudukanmono Tteno wu3Bpmasa cienehe mocnoBe:  M3naBame,
OoOHaBJbahe, CYCIICHAOBAKEC M OMNO3WBaWke JUrHTATHUX ceprudukara (digital
certificate) xoHdurypucame pasIMYUTHX BPCTa, >KUBOTHOI IHKIyca W JPYTUX
napameTtpa neprudukara, obOjaBbuBame omno3BaHux cepruduxkata — CRL( CRL-
(Certificate Revocation List), y3ajamua ceprudukanmja ca IpyruM CepTHOUKAITHOHUM
TeMUMa W APYro. PermcrpamyoHo Teno mpeicraBba CHOHY HM3Mel)y KOpHCHUKA KOju
NIOCTaBJbajy 3aXTEBE 3a M3/aBameM cepTudukara u ceprudukanuonor tena. [locnoBu
PETUCTPAIIOHOT TeJa Cy: TMpHXBaTamke 3axTeBa KOPHUCHUKA 32 H3/1aBAEM
cepTudUKaTa, TPOBEpPABAkHE HICHTHTETA KOPUCHUKA W TPHUKYIUbAkEe MOTPEOHUX
mojaTaka W IIOCPEIOBame€ 3aXTeBa KOPHUCHHMKA 3a W3/aBameM cepThdukara ka
cepTu(UKaMoOHOM Teny. JaBHM MMEHHK je JoKallMja Ha KO0jOj Ce 4yBajy JUTHUTAIHU
cepTUUKATH, Tj jaBHH KPUNTOrpadcku KJbydyeBU 3a IMH(POBame U BEpUPUKOBAHE
notnucaHux Jokymenara. IlocpenctBoM jaBHux umenHuka PKI cucrem o06e30ehyje
TucTpuOynnjy cepTudukara kKopucHuiuma. KopucHuuke aruMkanuje omoryhasajy
KOPUCHHUIIMA na yrnorpedom JUTHTATHUX cepru¢ukara BpIIIE
mudpoBame/gemmdpoBame JOKyMeHaTa U NOTIHUCHBaKE/BepCU(PUKOBaKE TOTIUCAHUX
JIOKyMeHara.

Y d4erBpTOM Jeny JucepTalMje OMUCAaHE Cy AaKTHUBHOCTH CHMETPUYHE U
acuMeTpu4He Kpunrorpaduje u o0pas3okeHo Kopulrhewe KpUnrorpagckux Kibydena
MPUINKOM mm@poBama/aemudpopama JIOKyMeHaTa " MIPHINKOM
MOTIUCUBaKka/BepCU(UKOBamha MOTIMHUCAHUX JOKyMeHaTa. OCUM Tora IMPeICTaB/bEHU CY
pPa3IMYNTH HAYMHU 32 Pa3MEHY jaBHHUX KPHUITOrpadCKUX KJbydeBa IO JUTHTATHHX
ceprudukata. Hamme y okBHpY cepTu(uKaTta ce Hala3e jaBHU KpHUNTOrpadcku
KJbYUEBH, TAaKO Jla Ce€ pa3MEHOM cepTu(UKaTa pa3Memyjy jaBHU KpHUNTOTpadcku
KJbyueBH. 3aT0 je HajOOJbM HAuMH 3a ycrnemny peanuzanujy PKI cuctema, nnunupame
OWIOT — MpOjeKTa, Koju he Op30, penaTuBHO, jePTHUHO W apryMEHTOBAHO Jla TMOKaxe
NPEJHOCTH U €BeHTYyaJIHe HeJ0CTaTKe y mocTojehoj mpakcu.

VY meroM neny mpuKazaHe Cy CTaTUCTHYKE MeToJe y (YHKIMjU HU3TPaambe
CTaTUCTHYKOT MOJIeJla paju CIpOBOhema Mpolreca ayromMarusaiuje yrnpasbama. Ha
OCHOBY METOJIC€ CTaTHCTUYKOT 3aKJby4HBarba, WHIAYKTUBHOT M JICAYKTUBHOT, MOZEI
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omoryhaBa Hay4yHy 0Opajy CTaTUCTHUYKUX IIOJaTaKa M JIOHOIICHE 3aK/bydaka Ha 0asu
TakBUX nopartaka. CTtaTucTuyku Mojen oMoryhasa ja ce 1ajy OATOBOPH Ha JIEJIOBAE
CHCTEMa, Tj. 1a C€ Ha OCHOBY MU3MEPEHHUX pe3yJITaTa, JOHECE 3aKJbydaK U O OHOME IITO
HHje M3MEPEHO, T€ CIPOBEAE IIOHALIAkE CUCTeMa Yy IMPaBly 3allITUTE Of
HeayTOpH30BaHOT mpucTyna. Paan wu3Hamaxkemwa oaroeapajyhux anammsa, panu
u3rpagme Mojena, KopuimheHe Ccy MeToJe eKCIUIOPaTOpHE aHallu3e, METoJe
MyJITHUBapHjallMOHE aHajdW3e M Jara MuUHUHTr-a. [IpaBmina npumeHa Mojena je
XCYPUCTUYKO MHTamke, Kao INTO je BakaH H300p TeopHja, XWIOTE3a, METona
WH/IMKATOpa U IPYTUX eJleMEeHaTa Hay4dHOT UCTpakuBama. C Tora CTaTUCTHYKA aHAIIN3a
TPETHpa ce Kao MOJICIIUpPahe MOaTaKa Tj. FbUXOBHX JIATEHTHUX CBOjCTaBa M OJIHOCA.

JloOGpa Teopujcka OCHOBA M3BEACHA je M3 (POPMATHUX aKCHOMA jep caMO y TOM
Clly4ajy MpelCcTaBba MOTIYH ACAYKTUBHH CHCTEM, a CBOjCTBa Koja mpeasuha mory ce
u3padyHatd. To je mpaBuio CBUX (OPMAIHUX CHCTEMa M OHO HE MOJpa3yMmeBa Ja je
TEOPUjCKU MOJIeNl TayaH. TagyHOCT TakBUX MOjeja MpoBepaBa ce OWIIO KPO3 aHAIU3y
YHYTpAIIbe YCariameHOCTH, OUII0 KPO3 aHAIM3y YCaryIallleHOCTH Ca PEaTHUM CBETOM.
3a aHaNM3y ycariameHOCTH Ca PEAIHUM CBETOM IOCTABJbCHE CYy EMITHPH)CKE XHUITOTE3e
KOj€ ce mpoBepaBajy moMohy nojaraka — rjie ce craTucTuka Hamehe Kao HHCTPYMEHT.

CraTucTHYKa KOHTpOJIa MpoIeca je MeToJa 3a MNPHUKYIUbAkEe W aHAIU3Y
nojaTaka |y 1WJby pelllaBama IMPAKTUYHUX MpoliieMa KOHTPOJE KBaJHMTETA.
CraTrcTHYKa KOHTPOJA Mpolleca CBOJOU Ce Ha Tpauuko TNpPUKA3HBaKkE y30pakKa y
00JIMKY KOHTPOJHHMX Tayaka Ha KOHTPOJIHOj KapTH, ca TPaHHIlaMa Koje Cy MPETXOTHO
onpehene.

[ect Curma je opraHM3oBaH W CHCTEMaTH4aH METOJl, 3a CTPATELIKO
yHanpeheme mocaoBHUX mpolieca (Kao M pa3Boj HOBUX MPOM3BOJA U YCIIyTa), KOjU Ce
KOHIMIIMPAa Ha CTATUCTMYKUM MeToJlaMa M KOHCTaHTHO cMamyje Opoj AepeKTHUX
npousBoja/ycnyra. [Iporpamu KoHTHHYaJTHOT oOoJbIaBama kao mro je [lect Curma
(Cux Curma) ce Hajuemihe UMIUIEMEHTHpPaA]y Ha JBa HMBOA — KPO3 MpOjeKaT U Kpo3
opranuzaiyjy. Cymruna [llect Curma npojekata je cMambHBambe BapHjaHCe Mpolieca.
Konkperno, llect Curma Texu peAyKUUju U KOHTPOJIM BapHjaHce Mpolieca y TOj Mepu
Jla MaKko H37la3 Bapupa 10 +6G, OH je y MOTIYHOCTH IMOBHHOBAH J0H0] U TOPHO]
rpanuim cnenudukanyje. lllect Curma nporpamu yCroCTaBibajy WHHUIUjAaTUBY 3a
KOHTHHYaJTHO moOoJbIIalbe MeppopMaHCH OpraHu3allMOHUX CHUCTEMa — pacT
e(pUKaCHOCTH U MOJM(PHUKOBALE Mpoleca y CKIIaay 3a KeJbaMa HallluX KJIMjeHara.

JluckpuMUHAIIMOHA aHalW3a jeJaHa je OJ YecTo KopwimheHuX amara y
craructuiid. OHa ce 3acHMBA Ha Kpewpamwy Mojena koju omoryhyje ma ce oapenu
MoJie] KOJU HaM 3a BPEJHOCTH MHTEPBAJHUX MPOMEHJbUBUX (3aJaTHX aTpuOyTa Heke
nmojaBe) oapenu mpunagHoct Tpymu. Jla Oum ce mobwo mobap Mozen, Koju je
IPEeCTaBJbEH TUCKPUMUHAIIMOHOM (YHKIIMJOM, TOTPEOHO je /1a yaa3HH MOJAIH CapiKe
HopeJ BpeJHOCTH aTpuOyTa U MPUIIAJAHOCT IPYIIN.

Ca TexHHUYKe CTpaHe OCHOBHHM IIMJb JUCKPUMHUHALIMOHE aHAIH3€e je (opMHUpambe
JMHEApHUX KOMOWHAIMja HE3aBUCHMUX INPOMEHJBMBHX KojuMa he ce IucKpuMHaiuja
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u3Mel)y yHampex naedUMHUCAHHMX TpyHa TaKO W3BPUIMTH Ja TpelIka MOrPeIHe
kinacudukanyje orcepBanyja Oyne MUHUMHU3HUpaHA, WM Jpyraddje pedyeHo, jJa ce
MaKCUMH3HMpa pellaTHBaH OJHOC BapHjaHcu u3Mehy u yHyrap rpyna. JluHapHom
KOMOMHAIMjOM HE3aBUCHHX IPOMEHJBMBHUX 33 CBAaKOI HCIHMTAaHMKA WM O0jekar
oapeauMo Opoj, IUCKPUMHHAIMOHM CKOp, KOJU C€ 3aTUM TpaHCHOpMHILIE Y
aroCTepUOPHY BepoBaTHONY Jla ICIUTAHUK WM 00jeKaT MOTUYE U3 JeHE O] TpyTa.

Y miectoM Jeny JucepTaluje MPeICTaB/beHO M OMHCAHO j€, EMIIUPHjCKO
UCTPAXUBAKE O MPUMEHU IUTHTATHUX cepTudukara. OCHOBY HUCTpaKMBamba YUHU
alUIMKaTUBHU MOJIe] TPE3eHTOBaH IporpaM Koju omoryhyje ymopeaHu mperiien
pe3ynTaTa JOOMjeHUX MPUMEHOM KIACHYHOT U HOBOT MPUCTYMA TUCKPUMHUHAIMOHO]
aHAIIM3H.

VY ceamoM Jenly JAOKTOPCKE IucepTalyje y CTyAWjU NpUMepa, U3BpIIEHA je
aHAIM3a, W3JIA3HUX pe3yiaTaTa Koju cy jJoOujeHn mnpumeHoM TexHuke SOFT
COMPUTING-a, xoju npyxajy 00JpH YBUA y IOCMAaTpaHy TOjaBy, jep y aHAIU3U Cy
YKJby4YEeHE U JIOTHYKE KOMOMHAIMje aTpuOyTa, a He caMO aTpUOyTH, Kao IITO TO YNHU
KJIAaCMYaH MPUCTYII.

Ha xpajy je mar 3akipy4yak pajga ca OJIrOBOPOM Ha MHTama Yy BE3W ca
MOCTaBJLCHUM IIMJBEM M XHIOTe3aMa. Jlata je cumcTemaTusanuja W Iperiien
HayYHUX JONPHHOCA KOjU Cy MPOMCTEKIM M3 paja Ha JOKTOPCKO] AMCEpPTalUjH,
CKyH OTBOpEHHX Mpobiema W MOTyhHOCTHM 3a Hajbu paj y oOJacTH TOKTOpPCKeE
JIUcepTaluje.

JlutepaTypa caApXKu peleBaHTHY JuUTepaTypy Koja je kopuinheHa
INPUIIMKOM U3pajie JOKTOPCKE TUCEpTaL]e.

JlokTopcka aucepTalyja AeTajbHO MpHUKa3zyje Jocajallilba UCTpaXKuBamba U
ca3Hamwa U3 001acTH AUTHTANHUX cepTudukara. ONUCaHU Cy €JIeMEHTH KOjJU YhHE
UH(DPaCTPYKTYpy cUTEMa jaBHUX KJbyueBa. Pealn30BaHO je alIMKaTUBHO pelLICHE
KOje MpeJicTaBjba MpUMepe NMPUMEHE IUTUTAJHUX cepTu(dHKaTa 3a peanusanujy
€JIEKTPOHCKHUX CEPBHCA y E€JIEKTPOHCKOM IIOCIOBaABY.
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2. CACTEMMU CA JABHUM KIbYUEBUMA

Wudpactpykrypa cucrtema ca jaBauMm kibydeBuma (PKI — Public Key
Infrastructure) crBapa ycioBe 3a Moy3jaHy NPUMEHY €JIEKPOHCKOT mocioBama. OH ce
Hajuemthe Oa3upa Ha KOMOMHOBAaHO] TNPHUMEHHM ACHMETPUYHHX W CHUMETPHYHUX
mmpapckux cucrema. PKIl umHppacTpykrypa ce cactoju of BHIIE KOMIIOHEHATa,
atuIMKalyja U JOKyMEHaTa Koju JAeQUHUINY HAa4MH pealu3aluje YeTUPU OCHOBHE
kpunrorpadceke GyHKIMje y enekTpoHcKkoM mocioBamy:[ Gardiner B., 2003.]

® 3aIITUTAa TAJHOCTH — peaju3yje Ce€ CHUMETPUYHUM KPUIITOTrpadCcKuM
CUCTEMHMA,

® AyTEHTMYHOCT — aCUMETPUYHH HIH(DAPCKU CUCTEMH,
® UHTETPUTET - ACUMETPUYHHU MHU(APCKH CUCTEMH, U
® HENOpeLUMBOCT TPAaHCAKIHMja - ACUMETPUYHU N (APCKU CUCTEMHU.

Jlok ce ¢yHKIUWje 3alITUTE TAJHOCTH W WHTCTPUTETa MOTY pPEaTU30BaTH H
OPUMEHOM TPAIWIIMOHAIHUX CHMETPUYHHMX TEXHUKA, (YHKIMje ayTeHTHUYHOCTH H
HEMOPEIMBOCTH TPAaHCAKIIMja 3axTeBajy MpUMeHy coductuiupanujux cucrema — PKI
cucrema. HajObosbe KapakTepUCTHKE IOKa3yjy CHUCTEMHM y KOjUMa Cy peai30BaHe
noMenyte yetupu ¢pynkuuje. PKI cucremu 06e36el)yjy noysaan MeToJ1 3a peainzanujy
¢yHKIM]ja TpoBepe ayTeHTHMYHOCTH M HENOpHIamka TpaHCaKIMja KOoju je Oa3upaH Ha
npeuusHo yrBphenoj nonutunm pana. PKI cucremu cy 6p30 mocranu KJbydHa Kapuka
CBUX CHCTEMa €JIEKTPOHCKE TPrOBHHE U KOpHopauujcke 6e30eIHOCTH U, U Kao TaKBH,
curypHo he nomunuparu y 6e30ennocHum cucremuma oyayhunocru. [Adams C., Lloyd
S., 2003.]

OcHoBHM (QYHKIIMOHAJIHU 3aXTE€BH Koje Tpeba fa ucnyHu oapehenu PKI cucrem
cy cuenehu: moxapiika paznuuutuM nonuthkama paga PKI cucrema, 6e30emHocT,
cKanabuiIHOCT, (IEKCUOUITHOCT, JETHOCTABHO KOPHUIIThEHme, W OTBOPEHOCT CHCTEMA.
[Markovi¢ M., 2009.]

2.1. Ioapmka pa3au4yuTHM noJuTuKkama paaa PKI cucrema

PKI cucrem mopa oMoryhutH nojapiiky 3a npuMeHy pa3iIuuuTUX 0€30eTHOCHUX
MOJINTHKA Kpajiber KopucHUKa. Hamme, oBa ¢GyHKIMOHATHOCT oMOTyhyje amamnTaiujy
cucTeMa Ha MpOMEHe 3aKOHCKE, MOCIOBHE W APYrMX MOJUTHKA paja Koje yTUdy Ha
peamm3annjy PKI cucrema. C o063upom nma PKI cucremn mnpencrasibajy
UH(]PpaCTPYyUKTYpy Y K0jOj Cy, TOpe]] TEXHUYKHX acrlekara, BeoMa OMTHU U 3HAYajHH U
JIETAJIHU ¥ TIPOLIEAYPATHO-OPraHU3allMOHH aCTIIeKTH, MOTYNHOCT afanTaiyje cucteMa Ha
POMEHE TOJIUTHKE (YHKIIMOHHUCAhA MTPEJICTaBIha KIbYIHHU 3aXTEB.

14



2.2. Be3oeaHoct

C o63upom na CA mpencrasiba neHTpainnu neo PKI cucrema ca HajpakHUjUM
LUBbEM J1a YCIOCTaBM TauyKy IIOBEpEma YMTABOI CHCTEMA, OCHOBHM 3aXTEB KOJU C€
MOCTaBJba TMIPEJl YUTABUM CUCTEMOM je HajBuIa 6e30ennoct camor CA. Haume, ako je
CA KOMIpPOMHTOBAHO (aKO je TajHM KJbyd acuMeTpu4HOr mudapckor cucrema CA
KOMIIPOMUTOBAH) OMJIO MHTEPHUM MJIM €KCTepHUM HamaaoM, u uutaB PKI cucrem je
komnpomuToBaH. M3 tux pasznora, CA u ynraB PKI cucrem je norpeGHO 3alITUTUTH HA
HajBUILIEM HHUBOY.

2.3. CraadniaHoct

Komepuujanuo nocrynuu PKI cuctemu cy ckanaOGuiHo Au3ajHUpaHU TaKo Ja ce
kpehy on Manmmx KoHuUrypammja koje paae Ha jeqHom PC padyHapy Ha KOMme cy
peaymm3oBane amukanuje CARA wu HeomxomgHe ©0a3e mojaTaka 10 BEJIMKHX
WHCTAJIal]ja CUCTeMa. Y BEJIMKUM MHCTAaJaIjaMa cucTeMa IocToje BumecTpyka RA ca
BUIIIE  OlepaTropa, OpraHu3oBaHa Kao mojape)eHH YMHUONK  BHUIIECTPYKOM
xujepapxujckoM cuctemy CA, xoju cy noj jypucaukigjom jeaaor “Root CA” cucrema.

pyra Beoma 3HauajHa ocobuHa, PKI cucrema na je o mopa mnoapxatu
€BEHTyaJIHO NPOIIMPUBAKE CHUCTEMa JloJlaBambeM oapeheHux mopayna, 6e3 morpebe
3aycTaBJbama paja cucrema. J[pyrum peurma, ako ce JaTa opraHu3aiyja MHUpH, WK
ako ce 3axTeBH 3a PKI TexHonorujom nosehasajy, cBe TO ce MOKE€ PELIUTH J10/IaBakeM
onrosapajyhux cneunduunux PKI monyna.

2.4. DjaekcuOUIHOCT

Onpehenn PKI cucrem Tpeba na je au3ajHupad Tako Aa Oyne €KCTPEMHO
baexcubunan y nuiby JJakor pemasama paznuuutux PKI 3axTeBa. YV oBa obenexja cy
YKJbYYCHU:

® BHINECTPYKHU CUCTEMH 3a PETUCTpPAILIUjy U JOCTaBy cepTU(UKaTa U KIbyueBa
— motpebHo je ma gatu PKI cuctem monpkaBa pa3nuuMTe MEXaHU3ME
peructpanuje u gocrase PKI mapamerapa, ykibyayjyhu: e-mail cepsuc, web
KOMYHHKaIH]jy, tuany pocrasy, VPN u apyro,

e JIOJpUIKA pa3NUYUTUM O0e30€HOCHUM MOAYJIMMA, MaJIUM XapABEPCKUM
MoayuMa (TOKEHUMa) ¥ Smart kapTuiama,
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MOJIPIIKA MPUMEHU PAIMYUTHX KPUNTOrpadCcKux aaropurama, Kako jaBHHUX,
Tako M MPHUBAaTHUX alropuTama JIeUHUCAHHX O] CTpaHe Ou3ajHepa WU
CaMUX KOPUCHHUKA CUCTEMA,

BUIIECTPYKH CHCTEMH ITyOJHMKaIMje W3JAaTHX M IMOBYYCHHX cepTU(UKaTa
KOJH YKJbYUY]y pasiauduTe ekcrepHe nupekropujymcke ceppuce (LDAP u
X.500), ka0 u myOIUKaIHMjy Ha XapA JUCK Yy IHJbY OJIaKIIaBama Ipoleca
nyonuKayje,

HOJPIIKA PA3IHYUTHM MeEToJamMa IPOBEPE BATUIHOCTH (IIOBYYEHOCTH)
nurutanHux neprudukara, kao mro cy CRL (Certificate Revocation List),
CRL auctpubyumone tauke u OCSP (Online Certificate Status Protocol),

nonpiuka komiuiekcHuM PKI xujepapxujama — PKI cuctem Mopa noapxatu
xujepapxujy ceprudukanuoHux Ttena (OWI0 Koje AyOWHE), BHIIECTPyKa
peructpanuona tena (RA), Bumectpyke oneparope RA, u Mmopa noapxaTtu
npouenypy mehy-ceprudukanuje ca npyrum CA,

MOJIPIIKA BHUILIECTPYKUM KJby4eBMMAa U cepTU(UKATHMA MO KOPUCHHUKY —
nosmtruka paga PKI cuctema, u camor ceptudukarmonor tena (CA), tpeda
Ia mpeABuaAM Kopuinheme BHIIECTPYKHUX KJbyueBa W cepThdukarta 1o
KOPHCHHUKY, a Jla ce Kopullheme OBUX KJbyu€Ba TaKO KOH(QUIypHIIE Ja ce
OJIBOjEHH KJbYUEBU KOPHUCTE 3a TUTUTAIHO TOTIHCUBAKE U 33 MH(POBamHe
(Y OKBHpY AMTUTAJIHE EHBEJIOTIE),

cucteM Tpeba aa Mmojpku (IIEKCHUOMIHU ayTOPHU3allMOHU MPOLIEC — CBAKU
3aXTEeB 3a U3/aBalkbeM cepTH(HKaTa MoOXe OMTH ayTOpPHU30BaH OJ CTpaHe
jeHe WM BHILE OBIalheHux ocoba, MWTo Tpebda AePUHHUCATH Y TOJUTULU
pana CA. JlomatHo, cuctem Tpeba na oMoryhu ma ce 3aXTeBH 3a M3/1aBambe
cepruduKkaTa MpoIECUpajy M ayToMarcku, 0e3 moTpede 3a NPUMEHOM
cneunuyHe Ipoleype ayTopusanuje.

2.5. JennoctaBHo Kopunrheme

y
G.,2004]

ceakoM PKI cucremy HajBaxknmuju cyOjektu cy:[Ross R.,Stoneburner

aamuHucTtpatop ©Oe3benHoctu  PKI  cucrema koju  ycmocTtaBiba U
mouuTopuiie pag untaBor PKI cucrema,

angmunuctpatop CA,

oneparopu RA koju cakymbajy perucrparuone mHbopmalyje U Mory aa
ayTOpH3yjy Mpoliec nepTuduKalje 1 Mmopjiavyema cepTuQuKara,
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® KpajibH KOPUCHUIM KOjH MOJTHOCE 3aXTEB 32 U3/aBabeM CepTH(HKATA.

PKI cucrem tpeba na Oynme au3ajHupaH Tako Jla 3a CBE TIOpe IOMEHYTE
KaTeropuje KOPUCHHKA CHUCTeM OyJae BeoMa jeJHOCTaBaH 3a Kopuiihewme, W Ja
KOPUCHUIIY J€IMHUA MMajy MPUCTYN (DyHKIIMjaMa Koje Cy UM oMoryheHe 3a kopuiheme.
OBo MuHUMH3Yje Tporiec OOyKe HEONXOJaH 3a CBAaKU THII KOPUCHHKA M PEIyKyje
Moryhe nmpo0yieMe Koje OHM MOTY UMAaTH Y ITUJbY KOpUIIINEHa CUCTEMA.

2.6. OTBOpPEHOCT cHCTeMA

Y mwby €BEeHTYATHHX 3axTeBa 3a mHTeponepadwminomhy, PKI cucrem mopa
3aJ0BOJbaBaTU OCOOMHY Ja ce 0a3upa Ha OTBOPEHHMM CTaHAApAMMA, OJ KOJUX je
HajBakHUju X.509v3 cranmapy 3a popMaTt TUrHTAIHOT CepTHU(HUKATA.
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3. KOMIIOHEHTE PKI CUCTEMA

Nudpactpykrypa cucrema ca jaBHuM kKibydeBuma (PKI cucmem) npencrasspa
KOMOHMHAIIH]Y XapABEPCKHUX U COPTBEPCKHUX MPOM3BO/IA, OMUTHKA U iporeaypa.[ Kuhn
D.R., Hu V. C., Polk W. T.,2001.] PKI cucremu omoryhyjy ocHOBHO 0e30€IHOCHO
OKpYXEHE KOje ce 3aXTeBa y CHCTEMHMA JICKTPOHCKOT OCIoBama (€-business), y kome
KOPUCHHIIM, KOjU C€ HE TMO3HAjy WM Cy OUCTPHUOYyHMpaHM IO CBETY W Hajla3e ce Ha
BEIIMKUM yJIaJbeHOCTHMA, MOTY KOMYHHIIUpATH O€30€THO KpO3 MpPEXy IOBEpema.
HerasbHa undpacrpykrypa PKI cucrema mpukaszana je na ciuu 3.1.[Sertifikaciono
Telo, Integrisanog Komorskog Sistema Srbije, 2004.]

PKI cucremu ce Oasupajy Ha purutanauMm wuieHturetuma (digital I1Ds)
MO3HATHM TI0J] Ha3UBOM OuUSUMAIHU cepmugukamu, KOju Urpajy yJIory CBOJEBPCHUX
“IMTUTANHUX Macolia” WIM “AUTUTAIHUX JUYHUX Kapara”, ¥ KOjU TOBe3yjy HMe
BJACHUKAa JaTor cepTU(dUKaTa ca HEroBUM JaBHUM KJbydyeéM acHUMETPUYHOT
Kpuntorpadcekor cucrema, kao mro je Ha mpumep RSA anroputam. PKI cucrem ce
0a3upa HAa TOJUTHULM 3AIITUTE WH(POPMAIMOHOI CHUCTEMa y KOME Ce€ TpUMEmYje.
[TonutHka 3amTUTE yCHocTaB/ba M JAe(UHUILIE OCHOBHE TpaBIle M CTpaTeTH]y pa3Boja
6e30e1HOCTH MH(GOPMALIMOHOT CUCTEMA JjaTe OpraHu3alyje, U Iponucyje IpoLeaype u
npuHIune kopuiihema kpunrorpadckux MexaHuzama y cucremy .[Privredna Komora
Srbije, Politika Sertifikacije, Kvalifikovani Elektronski Sertifikati, 2009. ]

Tunuyno, 0e30€IHOCHA TMOJUTHUKA TMPOIMHUCYje HAa KOJU C€ HAYWH YIpaBiba
KJbyueBUMa M OCTAIMM HEONXOJHMM HHoOpMalijamMa Yy CHCTEMY, U HpOIMHCYje
HEOIXO/IHEe HUBOE KOHTpOJIE KOjU oJroBapajy HuBouma pusuka. PKI cucrem ce cacroju
oJ cieehnx oCHOBHUX KommoHeHarta: [Markovi¢ M., 2004.]
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Cauka 3.1:Uudpacrpykrypa PKI curema [[TpuBpenna Komopa Cpouje 2009.]
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OcuoBuu gokyment paga PKI cucrema - Ilonutuka ceprudukarmje (CP —
Certificate Policy) — yrBphyje OCHOBHE IMpPHHIIMIEC pafa CEPTHPHUKALIMOHOT
Tena u ocrtanux komnonenara PKI cucrema.

CPS — Certificate Practice Statement — mnpexacraBba JOKYMEHT KOjU
npaktuyao omucyje pax Ceprudukammonor tema (CA — Certification
Authority) u Heonxonas je y ciydajy komepuujaaaor CA. CPS npezacrasiba
JeTajbaH JTIOKYMEHT KOjU CaJp)KU OIepalfoHe MPOLEAype 3a pean3anujy
NPUHIUIA KOjU Cy HaBEJCHU y TOJUTHIM CEpTU(UKAIMjE, U TPEICTaBIbha
NPaKTUYHY MOJAPIIKY cuctemy. TummuuHo, CPS ykibydyje nepununnje KaKo
je CA dopmupano W HayMH pajga, KaKo C€ TCHEPUINY TUTHTATHU
cepruduKaTH, KaKO ce€ IOBJaye, Kako he KJbydyeBU OUTH TEHEpPUCAHH,
perucTpoBaHu W cepTUUKOBaHU, Tne he ce dyBaTH M Kako he Outh
PAacIoIOKUBU KOPUCHULIUMA.

Cepmughuxayuono meno (CA) — je HajBakHUja KOMIIOHEHTa W OCHOBA
noBepema nmator PKI cucrema umjm je 3amaTak jga ymnpaBiba JTUTHTAITHUM
cepruduKaTIMa Y BbUXOBOM YHTABOM YKHBOTHOM HUKITYCy. OCHOBHM 3ajaIu
CA cy na:

O TEHEepHUlIe AWTUTAIHE CepTHU(HUKATE MOBE3MBAKBEM HICHTU(DUKALMOHE
nojilaTaka ojipe)eHor KOpUCHHMKA y CUCTEMY Ca H€TOBUM JaBHUM KJby4eM
ACUMETPUYHOI KpUOTOrpa)CKOr CHUCTEMa, U CBE TO MOTBplyje cBOjUM
JUTUTAIHUM MOTIHCOM CBUX I0JIaTaKka y cepTUUKATY,

O ylpaBJba pOKOM Ba’)KHOCTHU U3AATUX JUTHUTAITHHUX CepTI/I(I)I/IKaTa,

o 00e30ehyje GyHKIIM]Y TTOBIAYEHa U3IaTUX TUTHTAIHUX cepTUdukara y
clly4ajeBHMMa KaJa 3a TO IOCTOj€ YCJIOBH, U Y TOM CMHUCIY, MyOJIMKYje
micte nmoByueHux ceprudukara (CRL — Certificate Revocation List).

VYV moctynky ¢opmupama PKI cucrema, opranuzammja Moxke Ja peanusyje

corctBeHo CA, mimn nma xopuctu ycayre CA cepBuca, peann3oBaHor oJf Heke Tpehe

CTpaHEC OJ] MOBCPLCHA.

Pecucmpayuono meno (RA) — o6e30ehyje nnrepdejc nzmehy xopucHuka u
CA. RA mpuxBata 3axTeBe W MpOBEpaBa AyTCHTUYHOCT KOPHCHUKA H
npocielyje craHnapiHu 3aXTeB 3a HM3JaBambe JUTHTAIHOT CepTH(HUKaTa.
KBanmurer mnpouenype mnpoBepe HISHTHTETa KOPHUCHUKa ofpelyje HHUBO
noBepema Koju ce yrpahyje y cepruduxkar.

Cucmemu 3a oucmpubyyujy cepmuguxkama — ['eHepucaHU IUTUTAIHU
CepTU(UKATH Ce MOTY AUCTPHOYHPATH HA PA3IMINTE HAUWHE, Y 3aBUCHOCTH
on crpykrype uutaBor PKI cucrema, kao Ha mnpumep AUPEKTHO
KOPHCHUILIMMA WM TPEKO JAUPEKTOPUJyMCKOT cepBepa. J[upekTopujymcku
cepBep Moke Beh mocTtojaT y gaToM HWHGOPMAIIMOHOM CHCTEMY came
opraHu3alyje, Wik MoXxe OUTH ucropydeH kao aeo yntaBor PKI pemema.
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e PKI anrukayuje — antaB PKI cuctem ce kpeupa ga moapxu paja Beher 6poja
aruTMKanuja, kao mro cy: [Rosing M., 1998.]

o 3amruta WEB tpancakuyja,

O 3alITUTa e-Maujl CepBHCA,

o VPN — BupTyenHe npuBaTHE MPEKeE,

o 0e30emHO yrpaBibamke CICKTPOHCKOM JIOKYMEHTAIIH]OM, U

O KOHTpOJa paJHOT BpeMeHa U MpHUcTyna ofpeheHuM rmpocroprjama, ...

3.1. Moayau PKI cucrema

VY muiby 3a70BOJbEHAa HEONXOIHUX 3aXTeBa KOjU CE€ IMOCTaBJbajy IMpeJ CUCTEM
zamrute, PKI cucrem u CA Mopajy 6utu MonynapHo peanu3oBaHu. CBU MOAYIH
KOMYHHUIHpajy melycoOHo, kopuinhemem 0aze momaraka, win 3amTuhenux (PKIX)
TCP/IP xonekuuja[Markovi¢ M., 2004.]. OcnoBuu monynu PKI cucrema cy:

o Cepmuguxayuono meno (CA) — JOUTHTATHO TOTNHCYje JUTUTAIHE
cepTudUKaTe U MyOINKyje cepTU(UKaTe U JIUCTE MOBYYEHUX cepTUdUKara,

e Onepamop Cepmugurayuonoe mena (CAO) — CAO je 6e306eqHOCHU
aaMuHucTpatop yurasor PKI .

e Pecucmpayuono meno (RA) — pyrupa undopmaruje, ceptudukare 1 3aXTeBe
3a U3/1aBameM cepTudukaTa kpo3 xujepapxujy naror PKI cucrema,

o  Onepamop RA (RAO) — uma 3anaTak Ja MOTBPAM WIH OJ0Hje yAaJbeHEe U
JMYHO TIOJTHETE 3aXTEBE 32 U3JaBabEM cepTu(uKara,

e Apxuenu cepsep — OBO j€ ONLMOHU MOJYJ KOJU C€ KOPHCTHU 32 €BEHTYAJIHO
yyBame€ KOPHCHHYKHX MapoBa KJbydeBa 3a IIU(PPOBAkHE JUTHTATHOM
€HBEJIOIOM,

3.2. Cepruduxkamnuono tejio (CA)

Ceprudukanmono teno mimn Ceprudurammonn ayropurer (CA) mpencrasiba
jesrpo umtaBor PKI cuctema. YuraBo nosepewe caapxkanHo y PKI undpactpykTypu
3aBucu oxn aurutanHor mornuca CA.CA ¢dyHkumoHume Ha 0a3u  COICTBEHE
(baexcuOuIHEe OJUTUKE paja, ¥ KOHTpoaucaHo je o ctpane CAO.

CeprudukaoHo TeI0 MpeacTaBba cOPTBEPCKO-XapABEPCKY aILTUKAIN]y KOja,
Kao ylla3HH TapamMeTap, y3UMa jaBHU KJbYyd aCUMETPUYHOT KPUIITOTPaCKOT CHCTEMA,
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CMeITa ra y OKBHp AWTUTAIHOT CepTH(HKAaTa W, 33ajeJHO ca OCTAJUM IOJalHuMa,

JUTUTATHO TIOTHHCYje Y LMJbY TapaHlUje a JaTH jaBHU KJbYd Npunaaa J1ehuHUCAHOM

KOPHCHHKY (BJIACHHUKY JaTor qururainHor ceprudukarta. dynkiumonanHoct CA aerasbHO
je mpuKa3aHa Ha CJIHIH 3.2.

3a pa3nuMKy O] CaMONOTIHCAHMUX cepTHdHKara (Kao IMTO Cy IUTUTATHU

cepruduxatu Root [epTudrkannoHux Tena), IUTUTATHU CEPTUPUKATH TOTIUCAHU O]

crpade CA u Koju ce u3aajy KOpucHUIIMMa uMIniupajy aa je CA, kao “rpeha crpana
on mosepema” (Trusted Third Party), npoBepmia ma AaTd jaBHH KJby4 IIpHIIaja
ne(UHUCAaHOM KOPUCHHKY M J1a CBOJUM IOTIHCOM CEPTH(HUKY]je Ja jeé TO UCTUHUTO. Y
HajkpaheM, ujeja ce cactoju y Tome aa oapeheno omnamtheno excrepHo teno (CA)

npey3Me JIMYHE TOoAaTKe opel)eHOr KOPHCHUKA M HEroB jaBHH KJbyY, (hopMaTHpa Te

nogaTrk€ Ha CTaHAapJAHW HAYWH, Yy O6JII/IKy JUTUTAIHOT CepTI/I(l)I/IKaTa, KOora 3aTum

OUTUTATHO notnuime. /lurutamau ceprudukart, Ha OCHOBY murutanHor motmuca CA,

npecTaB/ba MOY3JaHy Be3y HACHTUTETa oJpeleHOr KOPHCHHWKA M HETOBOT jaBHOT

kJbyua. Hanme, nme BiacHUKa cepTu(dukara, jaBHU KJbyd U JoJlaTHE HHOpMaIHje Kao
HITO Cy: JaTyM H3/aBama M pok BaxxHocTH, uMe CA Koje je uznano ceprudukar, uta.
dopmaTupajy ce y OONMKY AWTUTAIHOT cepTu(duUKara y cTaHaapaHoMm dopMaTy
(X.509v3 cranmapm) Tako aa ra CTaHAapAHH IPOrpaMu 3a mpeTpaxuBame (Drowser) u
kpuntorpadcku cOPTBEPCKH CUCTEMH MOTY mporiecupati. ). [Markovié¢ M., 2009.]

r

Fizicki zasticena zona

Mreza 1 Mreza 2

WebSentry  PKS CA PKS CCF PKS VA, CCF

Firewall

Access Control
PC

I
|
4
Mreza 4 :
PKS ===
Web portal, ﬁ 1\\ g:;esggzi
__ccE K g S po
CTRL + Click to select
C niernet D
PKS RA1i /ili PKS RA2i/ili PKS RAN i /ili
Validacioni klijent 1 Validacioni klijent 2 Validacioni klijent N

Legenda:
CA — Certification Authority

VA — Validation Authority

CCF — Crypto Communication Firewall
(dve mrezne kartice)

CRL — Certificate Revocation List
(Lista opozvanih sertifikata)

= = = = < Zasticena komunikacija

Cimka 3.2:®ynkimonansoct CA [[Ipuspenna Komopa Cpouje 2009.]
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3.2.1. @yuxkyuonannocm CA

Oynkuuonannoct CA ce ornena y cnenehem:

CA npuxBata moTBpheHe 3axTeBe 3a TCHEPHCAHEM U IOBIAYCHEM
ceprudukara on peructpanuonux tena (RA) m CAO u wucnopydyje
JTUTHTATTHE CepTH(UKATE U MOTBPIHE TIOPYKE,

aKo je Tako npenpuheHo yrephenom nmonmutrkom paaa, CA takohe mocrtaripa
KpajlbUM KOPHUCHHUIIMMA Hap KJbydyeBa 3a MHU(pPOBame KOjU Cy O3HAYCHU /2
ce apxuBHpajy y 0a3u KJbydyeBa, o nornucyje ceprudukare noapehennx CA,
kao u apyrux CA y ciyuajy yHakpcHe ceprudukaije (Cross-certification),

nyonukoBatbe CRL (Certificate Revocation List) — CA aururanHo
notnucyje cee napopmanmje odjaBpeHe y popmu CRL,

JTUTHTATHO TOTIIHCUBAKE MTOPYKa — CBE MOPYKE Koje ce masby o crpane CA
Cy JUT'HTAJIHO IOTIHUCAHC,

Bepudukanuja nopyka — CA Bepudukyje cBe mopyke koje noduje y 1muby
IpoBEpe ayTeHTUYHOCTH M 3alITUTE UHTETPUTETA,

mudpoBame TojaTaka — CBE IMOPYKe Koje ce pasMemyjy mpeko CA cy
nmdposane y PKCS#7 dopmary,

apXMBHpame TOfaTaka — CBU peneBaHTHH mojmanu u l0g dajiaosu ce
apxuBHpajy y 0Oasm momaraka CA. Cse apxuBHpaHe HHpOpMAIHje Cy
muratanHo nornucaHe ox ctpane CA. Cakm ynaszak y 0asy mocenyje
onrosapajyhu jeAMHCTBEHHU MpoLecHU Opoj,

nyonukanuja ceprudukata M JIpyrux HeomxogHux mnapamerapa — CA
ormuuoHo myomukyje ceprtupukate m CRL nma LDAP wmm X.500
mupektopujyme. CA moapxaBa U myOJIMKaIyjy TOMEHYTHX MapaMeTrapa Ha
XapJ IUCKY, Kao jelaH MeXaHu3aM ITyOJIMKaIije cepTUuduKara KOju ce MOXKe
JaKO KaCTOMHU30BaTH,

onunoHo — CA moxe 6utu oarosopHo 3a nmyonukanujy CRL u na OCSP
(Online Certification Status) cepsepy, [Cooper D. A.,1999;Cooper M.,2005;
Cooper D. A., 2005.]

TeHEepHCabe aCUMETPUYIHOT mapa kKJbyueBa — CA reHepHile CBOj COTICTBEHU
nap KJbyueBa 3a aCUMETPpUYHH Kpuntorpadcku aaroputam (1o je 3a CA) u
3a CAO, n

nmpoBepa jenuHCTBeHOr MMeHa Dname wm jaBHuMX kipydeBa — CA Moxke
OMIIMOHO /1a MPOBEPaBa Ja JIM CBH M3JATH JAUTUTAIHU CepTUPUKATH UMAjJy
jennHcTBeHO DName u jaBHU KJbYY.
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3.2.2. Obeneicja CA

Oo6enexja CA cy:

CA Tpeba a moJpu pa3auyrTe XapABEpPCKe eJIeMEHTe, Kao IITo Cy: smart
KapTHIlEe 32 Kpajie KOPUCHUKE, XapaBepcku 6e30emqnocan moxymu (HSM —
Hardware Security Module) u npyru Tokenu,

CA tpeba na noapxu moryhnoct kopumhessa DAP u LDAP mexanunzama,

CA o00e30ehyje BUIIECTPYKO TEHEpHUCAmE MapoBa ACUMETPUYHOT KJbyda.
Omnmuono, CA MoXe MMaTH WHAMBHIyaJIHH MMap KJ/bydeBa 3a CBaKy O]l
GyHKIMja:  JUTUTATHO  TOTIHMCUBAKEC  CepTH(HKATA,  JUTHTAITHO
norrnucuBame CRL, mudpoBame nonaraka, mmdpoBame KJbyua,

CA mnonprkaBa mpoMeHJbUBO Bpeme myoiukoBama CRL, u

CA tpeba ma monpxxu OCSP cepsuce.

CA Tpeba na moap:Ku YnTaBy MajeTy CAMETPHYHUX U ACHMETPUYHUX KIbydeBa.

[ITo ce Thue acumerpuuHux Kpunrorpadcekux rexuuka, CA 6u Tpebaso Aa moapkasa
cieaehe anroputme: RSA, DSA i ECDSA.

3.3. Oneparop ueprudukanuonor reaa (CAO)

Monyn omeparopa ceprudukaruonor tena (CAO) mpencraBiba MOIYT 3a
aaMuHUCTpanujy, Hax3op u 6e36eqHoct CA u PKI cucrema y nenunun xoju ce 6azupa
Ha nmatoM CA. CAO KoHTposMmIe CBE aJIMHUHHCTPATOpcKe (YHKIHjEe Y CHUCTEMY WU

J0JIeJbyje oaroBapajyhe mpUBHIICTHjE OCTAIMM MOIYJIMMa U mojacucTreMuma.[Markovié

M., 2009.]

3.3.1.@yukyuonannocm CAO

CAO npocnelhyje moTBpheHe 3axTeBe 3a U3laBambeM cepThdUKaTa JUPEKTHO
CA. 3axteBu 3a moBnauewmeM cepTudukara ce cmemrajy y CA 06azy
1oJaTaKa,

kpeupamwe monmutuke paga CA — CAO je oaroBopaH 3a KpeHwpame U
OJIpXKaBame TMOJUTUKEe wu3gaBama cepTudukata. CAO Ttakohe onmpxana
noymTHuKe U npouenype pana CA u ceux RA,
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axypupame HOBUX Bep3uja nosmtuke paga CA u nemnor PKI cuctema — CAO
JMHAMUYKH JOCTaBJha HOBE Bep3HWje INOJUTUKE W MpOLEAypa pajaa o
WHIMBUIYyaIHUX oreparopa perucrpanmnonux Ttena (RAQO) y unuipy
o0e30ehema 1a ce CBU IUTHTAIHU CEpTHU(HUKATH YBEK U3/ajy Y YCIOBHUMaA
axypHUX Bep3uja nmoiautuke nator PKI cucrema,

MOBJIAYCHE CepTH(HKATa — CBAaKH CEPTUGHUKAT MOKE OHUTH IMOBYYECH O]
ctpane CAOQ,

pa3Boj PKI cucrema — CAO Moke 10aTH HOBE MOJyJIE WM alUTHKAIje Y
PKI cuctem u natu um oarosapajyhe npusuieryje,

rerepucame kibydyeBa — CAO je oroBopal 3a reHepucame 0AroBapajyhux
KJbyueBa (CHMETPUYHUX U AaCUMETPUYHHX ) 32 KOPUCHHKE,

JUTHTAIHO HOTIHCUBAKE MOPYKAa — CBE HOPYKE KOje ce HIajby OJ CTpaHe
CAO cy muraraiHo MoTIMCaHE,

BepHuduKalija MOTNHCAHUX Topyka — cBe nopyke koje CAO mpuma mposasze
npoBepy (BepudUKanMjy) ITUTHTATHOT TIOTIHMCA Yy UWJBY TIPOBEpE
AyTEHTUYHOCTH MOTIIMCHUKA U UHTETPUTETA Ca[piKaja MOpYyKe,

mudpoBame nogaTraka — cBe Nopyke kKoje ce pasmemnyjy npeko CAO moayna
cy mmdposane y PKCS#7 dhopmary, u

apXUBHUpambe Mmojataka — cBU nogand u 10g ¢ajnoBu ce apxuBupajy y 6a3u
nomataka CA. Cse wuHpoOpMaldje Koje ce apXuBUPA]y C€ JUTUTATHO
norrucyjy on ctpane CAQO. CBaku yia3HU CIIOT UMa CBOj jeTUHCTBCHH
nporiecuu 6poj (tracking number).

3.3.2. Obenescja CAO

O6enexja CAO cy:

CAO Tpeba 1a moAp>KM pa3nuunuTe XapABEPCKEe eIeMEHTe, Kao IMTO Cy: smart
KapTHULE 32 Kpajibe KOPUCHUKE, XapABepcku O6e36eanocHu Moaynu (HSM —
Hardware Security Module) u npyru Tokenwu,

nocenyje rpadguuku uHTEpdEjC, jeHOCTaBaH 3a KOpHUIIhemwe,
nponecupa neprudukare u CRL, n

cBaku CAO Moxe UMaTu pa3IUunuTe HUBOE MTPUBUIIETH]a.
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3.4. Peructpanuono tejio (RA)

Peructpammmono Ttenmo (RA) wurpa ymory pyrepa wusMmehy omeparopa
peructpanuonor tena (RAO) u CA. RA mMoxe uMatu CBOjy COIICTBEHY MOJUTHKY paja,
KOja ce ojprkaBa JokaaHo win o1 crpane CAO[Markovi¢ M., 2004.].

3.4.1. ®yukyuonannocm RA

OyuknuoHaiHoc RA ornena ce y cnenehem:

RA mpocnelyje mnorBphene 3axTeBe 3a H3/AaBakbeM WIH TOBIAYECHEM
ceprudukara, nooujene ox RAO, no CA. RA nobuja cepruduxare u
noTBpHe nmopyke ox ctpane CA u gocrasiba ux 10 RAO,

RA mpocnelyyje 3axTeBe 3a M3/aBambeM WM MOBIAYeHeM cepTudukarta 10
RAO u nocrasspa cepTudukare u uHGOpMaIOHe TTOPYKE HA3A/,

JUTUTAIHO MOTIUCUBAKE MOPYKa — CBE MOPYKE mociate o cTpane RA cy
JTUTUTATHO TOTIIHMCAHE,

Bepu(durKalyja nopyka — cBe JUTUTAIHO MOTIHCaHe NMopyke koje RA nobuja
ce MpolLecupajy y CMHUCIy BepHpUKalnuje AUTUTATHOT MOTIHCA Y LUIbY
poBepe ayTeHTUYHOCTH NOTMUCHUKA U HHTETPUTETA CcajpikKaja MOpyKe,

mudpoBame IMojaTaka — CBE MOPYKE KOje ce pa3Mmemyjy mpeko RA cy
nmdposane y PKCS#7 popmary, u

apXuBHpame nojaraka — cBu nojanu u 10g dajnosu ce apxuBupajy y 6asu
nonaraka RA. Cee apxuBupaHe HH(OpMalMje Cy TUTHTATHO NOTIHUCAHE O
ctpane RA. CBaku yna3HM cJOT UMa jJeIMHCTBEHHU MPOLIECHH Opoj.

3.4.2. Obenescja RA

O6enexja RA cy:

RA tpeba na moap:ku pa3auuuTe XapABEpPCKE eIeMEHTE, Kao IITO cy: smart
KapTHIIEe 3a Kpajibe KOPUCHUKE, XapaBepcku 0e30emnocan Moy (HSM —
Hardware Security Module) u npyru Tokenu, n

Onnuja ayromMaTrckor moTBphuBama — y ciaydajy Ja je TO MOJUTHKOM paja
npeasuheno, RA Moxe OWTH TOJEIMIEHO TAaKO Ja ayTOMAaTCKH IOTBphyje
(IMrUTaTHO TOTHHCYjE) CBE yJaJbeHE 3aXTeBE KOJU CTHXKY Oe3 moTpede 3a
uHTepBeHjom RAO.
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3.5. Oneparop perucrpanuonor tejna (RAQO)

Onepatop peructpannonor Ttena (RAO) wuma ¢yHKIM)y 1a TOTBphyje
(IMrUTaTHO MOTMHCY]E) 3aXTEBE 3a U3AABAKEM HIIM TOBJIaYCHeM cepTudukarta koju he
najbe Outh mpouecupanu o crpane CA. Mehyrtum, y ciydajy na nonutuka paga CA To
npensuba u 103BosbaBa, RAO Moxke peanu3oBaTu U (YHKIU]Y TeHEpUCamkha KJby4deBa 3a
Kpajlbel KOPUCHHMKA, Kao M Ja y H3Y3eTHUM CIlydyajeBUMa W3/aje JAUTHTAIHE
ceprudukate KpajibuM kopucuuiuma.[Markovié M., 2004.]

3.5.1. ®yukyuonannocm RAO

e RAO npuma 3axTeBe 3a U3JaBameM cepTuduKaTa npeko RA, wim ux kpeupa
JMPEKTHO Yy JIMYHOM KOHTaKTy ca KkpajiuMm kopucHukoM (face-to-face
manner,

e RAO je oaroropan 3a noTBphuBame Wi 010Hjarkbe 3aXTEBA 33 U3/IaBAHEM
ceprudukaTa o]l Kpajiher KOPUCHHUKA KOjU Cy JOOUjE€HU y JIMYHOM KOHTAaKTy
WM EJIEKTPOHCKOM KOMYyHHUKanujoMm (oBa ¢yHKIMja 3aBUCH O] YTBpheHe
nonutuke pana PKI cucrema),

e RAO mame mnoTBpheHe 3axTeBe 3a W3/IaBalkeM WIH [OBIAYCHEM
ceptudukara 10 RA,

e RAO moxe renepucaTi KJby4ueBe (aCHMETPUYHHU Tap KJbY4eBa) 3a Kpajmber
KOpHCHHKa Y codTBepy wian Ha kKpunrorpadpckom xapasepy (HSM), ykomnko
j€ TO TIOJIUTUKOM paja npeasuleHo,

® IUTUTAITHO MOTMHCUBAE MOPYKa — CBE MOpyKe mocaate o ctpane RAO cy
JTUTUTATHO TIOTIIMCAHE,

e Bepu(ukanuja mopyka — CBe AMTUTAIHO MOTNHcaHe mopyke koje RAO
nobHja ce MpoILecupajy y CMUCITY BepHU(HKAIMje TUTUTAIHOT IMOTIHCA Y
IUJbY TPOBEPE AYTCHTUYHOCTH TIIOTIIMCHUKA W WHTETPHUTETA CcajpiKaja

HOpYKe, U

e mmdpoBame MojIaTaka — CBE TIOPYKE KOje ce pasMemyjy npeko RAO moayna
cy mdposane y PKCS#7 dhopmary.

ApxuBHpame mojaaTaka — cBH nojanu u 109 dajnoBu ce apxuBupajy y 0asu
nogataka RA. CBe apxuBupaHe uH(popMmalMje Cy AUTHTAIHO MOTIHCAHE O] CTpaHe
RAO. Caku yna3Hu cior uMa jeAMHCTBeHH npouecHu Opoj.JHousley R., 2002;Adams
C., Farrell S., Kause T., Mononen T.,2005; Adams C., Lloyd S., 2003.]
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3.5.2. Odenescja RAO

O6enexja RAO cy:

e RAO tpeba 1a noapxu pa3nvuUTE XapABEPCKE E€IEMEHTE, Kao IITO Cy: smart
Kaprtuile, xapaBepcku OezoemHocHu moxynu (HSM — Hardware Security
Module) u npyru TokeHu, u

e mnocenayje rpadudku HHTEpQE)C jeTHOCTaBaH 3a KopUITheme.

3.6. CepBep 3a apxuBUpame K/byueBa

PKI cucrem Tpeba na Oyae cmocobaH Aa ce OMNOpaBU Yy CMHUCTY IIyHE
(YHKIIMOHATHOCTH y CIIy4ajy CHCTEMCKUX WM KOMYHUKAIIMOHUX omTehema Koja ce
MOT'Y JISCUTH y Kopulhewy.[ Souppaya M.,Harris A.,McLarnon M.,Selimis
N.,2002;Stallings W.,2005.] Jlakie, moTpeOHO je Aa CHCTEM HMa peai30BaHy
CTpaTerujy onopaBka M HEOMETAHOT Jajber paja y ciydajy omrehema mpoy3poKoBaHOT
summoM cmioM.[NSA.,2000.] VrmaBHoMm, aBa ocHOBHa KpuTuuyHa ejemeHta PKI
CHCTEMa.TajHU KJbYYeBH M 0a3a mojgaraka. YKOJIHMKO Ce peanusyje moysgana back-up
¢yHknuja oBux enemenara, uutaB PKI cuctem he Outu cnocoban ga ce KOMIUIETHO
OlOpaBM W Jla ce BpaTH y nperxoaHo crame[Markovic M., 2004.]. Uutepna Oaza
nonataka PKI cucrema (6a3a mogaraka CA u RA) kopucTH ce yriiaBHOM:

® 34 9yBabC CBUX 3aXTCBA 3a U3ABAKLEC CepTI/I(I)I/IKaTa, n3aaTux CepTI/I(l)I/IKaTa u
CRL,

e Kkao 0a3a 3a pazmeny nopyka usmel)y CA u RA,

e 3a uyBame 109 (ajmoBa y uMTaBOM CHCTEMY M CBUX aKTHBHOCTH KOje CY
pea30BaHe OJ] CTPaHe OIepaTopa,

¢ 34 9yBambC NICTaJba O pCrUCTpalliOHUM IMOJIMTUKaMa, U

® 3a YyBambe pPETUCTPAlMOHUX HH(OpMalMja Kojeé HHUCY YKJbyuyeHe Yy
ceptudukare (Kao Ha mpumep aTpuOyTH AepUHUCAHM O] CTpaHEe CaMHUX
KOpUCHHKA, CKeHupaHe Goprorpaduje, OMOMETpUUKY MOAALHN, T,

Bbe3beanoct unTaBOr cUCTEMa je OjayaHa TaKo HITO je CBaKU YHOC y 0a3y, wiu
MOCTYIAaK YUTamka, JUTUTATHO MOTHHCAH y3 MOMON TajHOT KJbyda oapeheHor mporeca
WM omeparopa KOju je JaTy TpaHcakuujy ypaawo. [lopex Tora, cBaku 3axTeB 3a
n3/1aBambe cepTudUKaTa rmoceayje NpuaApyKeHH UAeHTU(UKAIIMOHU Opoj TpaHCaKIje,
KOjU Ce KOPUCTH TOKOM TIpollecupama aator 3axtesa y garom PKI cucremy.[Tracy M.,
Jansen W., McLarnon M., 2002.].
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Kopumheme mocTynka AuruTagHe €HBEJNONE 3HAa4M Ja  mmdpoBaHy
uHpOpPMaLIK]y MOKE MPOYUTATH CaMO KOPHUCHHMK KOME je Ta MH(OpMaluja HaMeHeHa.
Caka opraHmzanmja kKoja cBojy 0e30emnoct 6asupa Ha PKI cucremy xemu ma Oyne
croco0Ha M Ja MOXKE€ HAaKHAJHO, y M3Y3€THUM CIy4yajeBHMa, Ja Aemudpyje Heke
nojgatke. Y TOM CMHUCIy, HE CM€ CE JOIYCTUTH Jla TajHU ACUMETPUYHU KIbY4YCBH,
KOjUMa C€ jeIMHO MOTY JemudpoBaTH CUMETPUYHH KJbYy4eBU, KOjuMa Cy mudpoBaHe
onpehene mopyke usrybe, jep cy Tajma usryosbeHe u Te mmdpoBane mopyke. OBaj
3axTeB MOBJIAYM 332 cOOOM crenehe:

e BaXHMM mnojauuma ¢upMe, KOju Cy IU(GPOBaHM U HAMEHEHU HEKOM
CIIy)KOCHHKY, HE MOXE C€ MPUCTYIHTH YKOJIUKO JTaTh CIY)KOCHUK y TOM
TPEHYTKY HHj€ IPUCYTaH,

e [OJAIl Ce HE MOTry JACMH(PPOBATH aKO je TajHH KJbYd H3TYOJbEH WIH
omrehewn,

® [IOJAIM Ce HE MOTY JAemu(POBATH aKo je JIO3WHKA 3a00paBJbeHA, U

® Kpajlbl KOPUCHHIIM MOTY OWTH OHJA JEMOTHMBHCAaHU (WM y CTpaxy) Ja
mmdpyjy BaxkHe mojaatke ruiamehm ce na TH momany kacHuje Hehe mohm
ouTHn aemudpoBaHH.

HaBenenun npoOiemu ce Mory pa3pemuTd ako OM ce KOmHuje TajHUX KJbydueBa
yyBajie Ha 6e30enqHoM MecTy. To Oum omoryhuio omopaBak mu@poBaHUX MOJaTaKa y
CBakOM TpeHyTKy. Mehyrtum, 1o O6m Takohe omoryhusio BepoBaTHOhy IpoHEBepe
JUTUTATHUX MOTIHCA O]l CTpaHe 3JI0HaAMEpHE oco0e Koja MMa MpHUCTyN O0a3u TajHUX
kJbyueBa. To je HEMPUXBATIFUBO Ca CTAHOBUIITA MOCTU3ama (PYHKIIM]e HEMOPELUBOCTH
y CUCTEMY.

OBu npobiemMu ce Ha 3a70BOJbaBajyhM HAUMH MOTY PEIIUTH Tako IITO C€ y
cucTeMy OMOryhM KOpHUCHHMIIMMA J1a MMajy BUILE MapoBa aCUMETPUYHUX KJbyueBa, a
NOCJIEIUYHO M BUIIe cepTU(duKkara (MO jeaH cepTH(HKAT HA CBAKM Map KJbyueBa).
Jeman map xipydyeBa TpebOa mga Oyzae 3a mm@poBame, a JPyrd 3a JTUTHTATHO
nornucuBamwe. HajmpuxBarbuBHja IIemMa je Ja nHap KJ/bydyeBa 3a JUTHTAIHO
MOTITUCHBAE TEHEPHUIIIe caM KOPUCHHK, 10 MOTyhCcTBY Ha KpHNTOrpad)cKoM XapaBepy
(smart xaprturm) koju o00e30ehyje PyHKIHMjy HEMOPEHMBOCTH, a Ja Map KJbydeBa 3a
mudpoame renepuiie CA 3a 1aTor KOPUCHUKA U J1a My UX JOCTaBJba. Y TOM CIIy4ajy,
CA Moxe uyBaTH KONHjy TajHOT KJby4a 3a IIM(pOBamE HA CEpBEpY 3a apXHUBUPAHE
nojaraka, mro oMoryhyje mormyH omopaBak IHM(POBaHUX IMojaTaka (YKOJHKO Ha
npyUMep KOPUCHUK U3ryou smart xaprtuily), 6e3 ytunaja Ha (yHKIH]y HEMOPEIMBOCTH
naror kopucuuka.JHousley R., 2002; Adams C., Lloyd S., 2002;Adams C., Lloyd S.,
2003.]

CepBep 3a apxuBHpame KJbydeBa MMa (QYHKIH]Y Ja 0€30€qHO YCKIaIUIITH
TajHE KJbYYEBE aCHMETPUYHOT KPUMNTOrpad)CKOT CUCTEMA KpajlbMX KOPHCHHKA KOJH CE
NpUMEY]y Y OKBUPY MOCTYIKa qurutante easernorne.[Tracy M., Jansen W., McLarnon
M., 2002.] OBa ¢yukumuja omoryhyje KacHHjU OmopaBak JaTHX KJbydeBa, Kao M
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EBEHTYAJIHOT JIeIU(ppoBamka MH(PpPOBaHUX MOpPYyKa (MIOCTYIKOM IMTHTAIHE CHBEIOIE),
y ciy4ajeBMMa I'yOMTKa Wi omrehema KJbydeBa, WIK y clydajeBUMa Kajaa oJpeheHu
ayTOpUTeT Hajaxe AenmdpoBame nmopyka (y CyICKUM WK apOUTpaKHUM IIPOLECHMa,
uta.). KibydeBu ce uyBajy Ha cepBepy 3a apXHBHpamkE KIbydeBa JEIUHO Y CIy4ajy Ja je
TO U3pHunTO Npeasuheno nomurukom pana PKI cucrema.

3.6.1. @yukyuonannocm cepeepa 3a apxusuparse Kpydeea

e CepBep 3a apxuBHpame KkJbyueBa mudpyje TajHM KJbyd Kora Tpeda
YCKIQAMINTHTA TPUMEHOM OJpe)eHOr CHMETPUYHOTI ajropuTMa ca
onrosapajyhum DEK (Data Encipherement Key) kibydem, jeTMHCTBEHUM 32
CBaKM TajHH KJbYY KOjU ce apxuBupa. Tako mm@poBaHM TajHU KIbYd CE
cMmelTa y nocebHy 6a3y nogaraka (AC 0aza nojaraka).

e DEK kipyu ce takohe mmdpyje moceOHUM CUMETPUYHUM AITOPUTMOM U
noceOHUM KJby4deM U Takole ce cMmemiTa y 6a3y nojaraka .

e JlururamHo MOTHHCUBAHE MOpPYKa — CBE MOPYKE IOCJIAaTe O/l CTPAaHE apXUB
cepBepa Cy AUTUTAIHO NOTIHCAHE.

e Bepuduxanuja nopyka — cBe TUTHTAIHO MOTIHCAHE MOPYKE KOje apXHuB
cepBep Jo0HMja ce mpolecupajy y CMHCIy Bepu]uKanuje AUTHTATHOT
NOTHHCA y LUJbY NpPOBEpEe ayTEHTHUYHOCTH IOTIHUCHUKA U HHTErpUTETa
cazipkaja mopyke.

e ApxuBHpame mojaraka — cBM noganu u 10g ¢ajnosu ce apxuBupajy y AC
0a3u monartaka. Ce apxuBHpaHe uHGopMaIije Cy TUTHTATHO MOTHHCAHE O]
crpane AC. CBaku yia3Hu CJIOT UMa jJeJUHCTBEHHU MPOIIECHU OpOj.

3.6.2. Obenexncja Apxue cepsepa

e mocenayje rpadpuuku uHTEpdEjC jenHOoCTaBaH 3a Kopulthemwe ca nHTepdhejcom
KOjU C€ MOXe MPUJIAr0IMTH KOPUCHUKOBUM ToTpebama, u

e apxuB cepBep Tpeda Ja MOJAPKH PA3IUINTE XapJBEPCKE €IEMEHTE, Kao IITO
Cy: smart kKapTuie, xapasepcku 0e30eaHocHu momyaun (HSM — Hardware
Security Module) u npyru ToKeHH.
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3.7. luruTajJHu cepTH(PHKATH

Hurutanan cepTudUKaTH NTPENCTaBIbajy €IEMEHT KOJUM ce YTBphyje Besa
u3mel)y ujieHTuTeTa Cy0jeKTa M HEroBOI jaBHOT KJbyda 3a MPUMEHY aCHUMETPUYHOT
Kkpunrorpadcekor anropurma. Pacnonarame jaBHUM KJby4eM IOTHHCHHKA je YCIIOB 3a
noy3JaHy BepuUKalMjy IUTHTATHOr TMOTHHca. Hawmme, CcTpaHa Koja BpIIA
Bepu(duKanujy Mopa OMTH CHUTypHA J1a AaTH jaBHH KJbYY MPEACTaB/ba KPUNTOrpadCKu
map ca TajHUM KJby4eM KOjUM je TIOpyKa JUTHUTAIHO TMOTIUCaHA. JaBHU U TajHU KJbY4
ACUMETPUYHOT KpunTorpadckor aaropurMa cy JABe Beluke OpojHE BEIUYUHE, U HEMA]y
JETePMUHUCTUYKY Be3y ca WACHTUTETOM OWJI0 KOr TMpaBHOT WM (U3HUKOT
muna.JHousley R., 2002;Adams C., Lloyd S., 2003;Adams C., Farrell S., Kause T.,
Mononen T.,2005.] dururaniu cepTuduKaTH MEXaHH3MH 3a MOY3aHO MPHIPYKUBAE
Jator mapa OpojeBa WACGHTHUTETY HEKOT Cy0jexTa, Tako Ja ce Ta Be3a HE MOXKe
dancudpuroBarn. Ha Taj HaYMH NTUTHTATHU CePTH(HKATH MPEICTaBIba]y EICKTPOHCKE
CKBHBAJIICHTE HEKO] BPCTH ‘‘IWTUTAHE JIMYHE KapTe” WIH “JUTHTATHOT Iacorma’.
[Markovi¢ M., 2004.]

Ha 6u ce nobuo aurutamHu ceptudukar, Mopa ce npBo (GOopMHpATH 3aXTEB 3a
nooujame ceprudukara (Certificate Request), xoju ce mocraBba oxapeheHom
Ceprudukanmonom ayroputery (CA) y musby HM3AaBama TUTHTAIHOT cepTUdUKara.
OBaj 3axTeB CcaJp>Ku CBE MOJATKE O KOPUCHHUKY KOjU he ce MOjaBUTH U y JTUTHTATHOM
ceprudukaty. 3axTeB 3a CepTH(UKAT je AMIHTATHO IMOTHHCAH y LUJbY TapaHIyje
BEeroBor wuHTerputera. CepTU(UKAIMOHM ayTOPUTET TMpOBEpaBa ayTEHTUYHOCT
no0ujeHor 3axTeBa KopuiihemeM jaBHOT Kibyda KOjJU je y bemy cajapkad. [loctoje aBa
KopuitheHa THMA 3axTeBa 3a H3/IaBambe TUTUTAIHOT CepTH(HKATa, IO3HATH Kao
PKCS#10 u RFC 2511. PKCS#10 ¢opmar je manexo jemnoctaBHUju. PKCS#10 Tum
3axTeBa 3a U3/JaBabeM CepTHU(HKaTa cacToju ce of cieneha 4 nospa:

e 0Opoj Bep3uje Gpopmara 3axteBa (oxa 1 g0 3),

e HA3WB BJaCHUKa AurHTAIHOT ceptudukara (DistinguishedName - Dname),
® jaBHM KJbYY BJIACHHKA JUTUTAIHOT cepTU(UKaTa, 1

e aTpuOyTH.

[Tose aTpubyTa caapku OHE €JIeMEHTE 3a KOje MOCTOju moTpeda aa ce Haly y
JUTUTATHOM cepTudukary, kao mro je Opoj Temedona, O6poj dakca, e-mail ampeca,
HajBUIIa BPEAHOCT (PMHAHCH]CKE TpaHCaKIMje y Cily4a]y OaHKapckux ceprudukara u
Jpyre KapakTepUCTHKE. Y OBOM TOJbY Ce MOXKe HahM CBE OHO IITO HE MOTMAAa O[T
nojbe Dname a mpenacrtaBiba jeIMHCTBEHHM CTPUHT KOjU HMAEGHTH(UKYje BIACHUKA
ceprudukarta. Ilopen Tora, Dname npencrasiba myT kpo3 X.500 nupekTopujym, Tako 1a
ce jenuHo Moxe cacrojatu u3 cienachux moska[Housley R., 2002; Adams C., Farrell S.,
Kause T., Mononen T.,2005]:

e JIBOCJIIOBHU HU3 KOjU O3HAUaBa JAPXKaBY,
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® DEruoH,
®  CICKTPOHCKA ajpeca,

o (upma,

e onerpeme y pupmu, u

® 1IMe BIIACHHKA CepTHU(UKATA.

Nmajyhu Ha pacmonaramy QUrUTaIHU cepTudUKaAT onpeheHor cybjekra, moryhe
j€ M3BPIIMTH BEpUPUKALIN]Y JUTHTATHOT IMOTIIHMCA MTOPYKA KOje je Taj Cy0jeKT MOTIHCAO.
Ykonuko je BepuduKaiuja ycremHa, BepupuKaTop je CUrypaH y HUHTETpUTET MOpyKe, Y
AyTEHTUYHOCT HEHOT TOTHHCHUKA M y HEMOTryhHOCT HAKHAJHOT IMOpHIamka JaTor
NOTIUCHUKA 3a W3JaBame Jare IMOpyKe. Y OKBHPY CHUCTEMa 3allTHTE CaBPEMEHHX
pauyHapCcKUX MpeKa, JTUTHTATHH CepTUPUKATH ce, wu3Melhy ocraior, Mory
NPUMCHHUBATH 32 BepU(DHUKAIN]y JUTUTATHOT TOTIHCA, KOHTPOJIY MPUCTYIa cybjekaTa
KpUNITO3AIITHNCHUM aIlIuKandjaMa Wy Tpoueaypama ayreHtukanuje. Camapikaj
JTUTHTATHOT cepTtudmkara, y ckianay ca crangapaom X.509, je mpukaszaH je Ha CIUIHU
3.3:

Bep3uja popmara ceprudukara (v3)

Cepujcku 6poj cepTudukara

Wnentudukatop airoputMa KojUM c€ BPILU AUTUTAIHU MOTIIHC

Hazus CeprudukanuoHor Tena Koje je u3aaio cepTuduxaT

Poxk BaxxHOCTH cepTudukara

Brnachuk cepruduxara

JaBHU KIbYY

Onpehenu cnenuuyHM MoaLM KOjU ce OAHOCE Ha yclioBe Kopulthemwa ceptuduxara

JUT'UTAJTHHU HOTIIMC CEPTU®UKATA TAJHUM K/bYUYEM
CEPTUO®PUKAILIMOHOI' TEJA

Cimmka3.3: Cagpikaj qurutaisaor ceprudukaralMarkovié M., 2009.]

3.7.1. ITU X.509 v3 cepmugpuxam-cmpyxkmypa

[lpema oBOM cTaHmapJy AWTHTAIHU CcepTUUKAT Ce CacTOju Oa Tpu jaeia.[
Housley R., 2002.] IlpBu pgeo umMHE mojaly 3HAa4YajHU 3a caM cepTUdUKaT
npejcTaBbeHu npomensbuBoM thsCertificate, apyru neo npezacrasiba uaeHTUDUKATOP
QITOpUTMa 3a TMOTIHCHUBAIKE IMPEJICTaB/bEH MpoMeHJbMBOM SignatureAlgorithm u Ha
Kpajy caM IOTIHUC MPEeACTaBIbeH MpoMeHIbiBOM Signature. Ilpomensbusa thsCertificate
je CTpYKTYpHOT THIIa U cap>ku cieaeha mospa:
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Bep3uja (Version) — mpencTaBma O3HAKY CTPYKType JUTHTATHOT
ceprudukara kKoja je crnenubunupana y crangapay X.509 npu uemy cy
BayuaHe Bep3uje 1, 2 u 3,

uepujcku 6poj (Serial Number) — penau 6poj uznator ceprudukara. Hauun
JI0JICJbMBaba CEPH]CKUX OpojeBa MOopa OMTH JeAMHCTBEH Tj. M€ H3/1aBaya
ceprudukata W peaHu Opoj ceptuduKara jeaAUHCTBEHO oapehyjy
ceprudukar. Cepujcku Opoj ceprudukara je BpPEeAHOCT KOjy H0JeIbyje
cepu(UKAIMOHU  AYTOPHTET Y TPEHYTKY Kpeupama JIUTUTAITHOT
ceprudukara,

UACHTU(DHUKATOP aaropuTMa JurutaniHor motmuca (Signature Algorithm) -
o3Haka acuMmerpuuyHor kpunrtorpadckor amroputma (RSA, DSA) wu
kopuitene hash ¢ynkimje (MD5, SHA1) koju cy npuMemeHn y mporecy
TeHepHCcamka TUTUTAIHOT TIOTIUCA CEPTUPHUKAIIOHOT Tea,

Ha3WB H3JaBava JAWrUTaaIHOr ceprudukara (Issuer) - crpykrypa Koja
uncarudukyje cepruduranrono teno (cepruduranuonu ayroputer, CA)
KOj€ je TeHepHcao IaTH cepTU(UKAT U CACTOjU ce U3 cieaehux enemMeHara:

o wuMe u3IaBaya ceprudurara (commonName),

o omeneme y opranusanuju (organizationalUnitName),

o opraHu3ammja (organization),

o wmecro (localityName),

o enekpoHcka ajapeca (emailAddress),

O PpEervoH WiH penydiunka y okBupy aApxase (StateOrProvinceName), u
o o03Haka apxase (countryName).

BAJIMJTHOCT — crenuuIpa ce NepuoJi yHyTap Kojer ce cepTU(HKAT cMaTpa
BaKehUM yKOJIMKO HHjE€ OMO3BaH. POK BaXHOCTH cepTuduUKaTa MpeacTaBiba
BPEMEHCKE OKBHpPE BAJIMIHOCTH AWTUTAIHOT cepTudukarta. Y mpouecy
BepU(UKallje TpUxBaTa ce€ caMo cepTU(dUKAT KOME HHje HCTEKao POK
BakHOCTU. HaBesieHo moJsbe ce cacToju o /1Ba eIeMEeHTa:

o moueTak BakHoctH ceprudukara (Valid From), u
o kpaj BaxHocTH ceprudukara (Valid To).

BJIacHUK cepTudukara (Subject) — wupeHTudukarop (MMe) BIACHHUKA
cepTUdHKaTa KOME ce MPUIPYKYje jaBHH KJbYY KOjU Caap>KU cepTU(UKAT.
Ha3uB BnacHuka AUTHTAIHOT cepTU(UKaATA je CTPYKTYpa Koja HIeHTU(DUKY]e
BJIACHUKA JIUTUTAIHOT cepTU(UKATA U CaCTOjH ce oA cienehux KOMIOHEHTH:

O WMeE BIaCHHWKA cepTUdUKaTa,
O OJeNeHmhe y OpraHu3aluju,

O Opra"u3aimja,
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O MECTO,

esekponcka (e-mail) axpeca ,

o

O PEruoH WM peryOianKa y OKBHPY JIpKaBe,
O O3HaKa JpKaBe.

e jaBuu kibyu (Public Key) — jaBHM Kibyd BiacHHKa cepTUHUKATa H
UICHTU(PHUKATOP AIrOpUTMa 3a KOju je HamemweH. MHpopmanmja o jaBHOM
KJbydy BJIACHUKA CaJp>XKd HYMEPHUKY pENpe3eHTalH]y jaBHOT KJby4da W
unentudukaTop acumerpuunor anroputma (RSA, DSA) ca kojum ce nmatu
KJbYU TIpUMEY]€,

e moike gomatHux wuH(popmammja (Extension) — caapkm CKymn T0Jba
(excTeH3uje) Koja, mo moTpedu, MOTy HOCHUTH oIl HeKe MH(OpMaIHje OCHM
OBUX OCHOBHHUX. Heke o1 oBHX qomaTHUX HHQOpMAIHja MOTY TOCEI0BATH
atpudbyr CRITICAL wmmm NONCRITICAL. VYkomuko armimkanuja Koja
kopuctu ceptudukar nponahe unpopmanujy oznaueny ca CRITICAL u ne
MPEIO3Ha je, Mopa cepTH(UKAT OI0AMTH Ka0 HEHCIIPaBaH, U

e nurutanuu notnuc (Digital Signature) cepruduxara ox crpane CA.

[Tospe momatHUX WHGOPMAIHja MOXKE caapkaTu nHpopMarrje momohy Kojux ce
UACHTU(]UKYJEe JaBHU KJbY4 KOJUM ce€ cepTU(UKaT MpoBepaBa, YKOJIMKO W3/1aBay MMa
BUIIE TapoBa jaBHUX M TajHUX KJbydyeBa. Takohe paro mosbe MoXke Aa caJapiku
uH(popMalllje 0 HAMEHU jaBHOI KJbyda KOJU BJIACHUK cepTU(UKaTa moceayje, OImuc
yclIoBa IMOJA KOjuMa je cepTH(QHUKAT KpeupaH M 3a LITO Ce MOXe KOPHUCTUTH,
aITepHATHBHA MMEHA W3/]aBavda M BIIACHUKA CepTU(UKATA.

[Ipema nocajnammsuM UCKYyCTBUMa OBaKBa CTPYKTypa cepTH(HUKaTa HCIyHaBa
3axTeBe CaBPEeMEHUX KpurnTorpadkux cucrema zamrure. CxoaHo Tome, BehuHa (ako He
U CBHM) CaBpPEMEHHMX CHCTeMa 3allTUTE, KOjU YKJbYydyjy MHPPACTPyKTypy cHCTeMa ca
jaBauMm kipydeBuma (PKI cucmeme), Gasupa ce nHa mpumenu X.509 aururtamHmx
ceptudukara. latu ceprudukatu ce jour Hazubajy PKI nururanuu ceprudukaru.

3.7.2. Excmen3suje y cepmugpuxamy

Excrensuje y ceprudukaty cy yBeneHe kana je nepuaucan X.509v3 cranmapn
3a ¢opmar ceprudukara. Y nuperxomaHuMm Bep3ujama (V1, V2) ykoimko OWiIo Koja
uHopmalyja, koja HUje u3 qomeHa Dname, Tpeba na ce yHece y cepTudukar, oHa je
ylnucuBaHa kao jaeo Dname cTpykrype. YmoTpeba eKCTeH3Hja YMHHM CaBpEeMEHe
ceprudukate uzy3etTHo GIEKCHOMITHUM, TUME IITO ce moBehaBa MoryhHoCT yBohewma u
noapmike HoBux PKI amnmukanmja. [lakie, ekcTeH3uje ce MOTY KOPHUCTHUTH Yy IUJbY
NpUAPYKHBaka HOBUX aTpuOyTa KOPHCHUKY Y OJIHOCY Ha OHE WMH(popmMmalije Koje ce
Mory yHetm y Dname crpykrypy. Excrensuwje mory Outm Takolhe kopuimrheHe 3a
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Kpenpame XHujepapxuje IUTHTamTHuX cepTtudukata. Takxole, MOCTOjU HEKOJIUKO
npeneguHucannx U MmehynapomHo mnpeno3Hatux excrensuja. Ilopen Tora, mory ce
Takol)e pearn30BaTH HOBE EKCTEH3H]j€ 3a MpHUBATHE MOTpede KopuihemeM TeHepUIKUX
exctensuja. [lospa 3a excrensuje y ceptudukaTy Mory outu kopuinhena aa ce ooezoene
uieHTH(UKAMOHEe HHpOpMaIyje, ayTOpU3alMOHM TOJAallM M T0Jba KOHTPOJIE
HpuCTyna. YKpaTKko, eKCTeH3Wja cepTuukara Moxke OWTH KopumiheHa aa caapiKu
uH(oOpManyje 3a Koje KOPHUCHUK cMaTpa Jia MOTy OWTH KOPHCHE Y IpOIeCy aHaIHu3e
aurutanHux ceprudukary.[Markovic M., 2004.]

CBe ekcrensmje y ceprudukary Mory OMTH o3HaueHe Kao kputmuHe (critical)
win Hekputudre (noncritical). Ako je ekcTeH3uja 03HaYeHA Ka0 HEKPUTHYHA, TO 3HAYH
na he, ako Heka PKI ammkanmja He mpemno3Ha JaTy eKCTEeH3HUjy, OHAa OMTH UTHOpHCaHA
u na he ce maru ceprudukar najbe mporecupard. ExcreHsujy Tpeba 03HAYHTH Kao
KPUTUYHY aKO C€ JKeIM Ja CE OCUTypa Ja OrpaHHueeé Ha KOpHIIheme aaTor
ceprudukara, Koje ce yBOJH IMOMEHYTOM €KCTeH3HMjoM, Hehe Mohu na ce mpeHeOperHe
Oomwio kojom amukanujoM. Heke ekcTeHsuje Mopajy OuTu 00aBe3HO MporjamieHe
KPUTHYHUM Y CKIamy ca cranmapaom X509v3. Mehyrum, 3a BehuHy ekcreH3uja ce
npernopydyje i1a Oyay HeKpUTHUYHE.

[TotpebHO je, Takole, MaxJbMBO MPOLICHUBATA MOTPEOy 3a J0JaBAKEM CBaKe
eKcTeH3uje, jep oHe aompuHOoce yBehamy camor ceprtudukara. Takohe, mTo BuIle
eKCTeH3Mja ce o/1a To je Beha BepoBaTHoha na he y OynyhHocTn Heke nHbopMaIje us3
eKCcTeH3Mja OuTu HeBainujaHe, U Aa he ce 30or Tora Mopatu nosyhu ceptudukar. ¥ tom
CMUCITY, TIPETIOpYKa je Ja ce y cepTu(dUKaT J0/1ajy caMO CYIITHHCKH BaKHE €KCTEH3H]E
U 5a ce He moBehaBa HemoTpeOHO BeMMUYMHA cepTU(UKATA OJaBambEM HETOTPEOHHX
uHpopmanyja.

Excrensuje cy kapakTepucTUyHe 3a Bep3u]y V3 aurutanHux cepudukara. Y
MoJby €KCTEH3Mja Ce Hayla3e JoJlaTHe MH(opMalldje Be3aHe 3a BJIACHUKA M M3JaBaya
ceprudukara. Cranmapane ekcrensuje y ceprudukary cy:[Housley R., 2002;Adams C.,
Lloyd S., 2003.]

e lnentuduxarop kpyda ayroputera (Authority Key ldentifier),

e lnentuduxarop kpyda cyojexra (Subject Key Identifier),

e VYnorpeba kibyua (Key Usage),

e [lepuon xopumrhema npuBatHor kibyda (Private Key Usage Period),

o [lomutuke ceprudukarmje (Certificate Policies),

e Manupame nonutuke (Policy Mappings),

e AntepHatuBHO Me cyOjekTa (Subject Alternative Name),

e AnTepHaTMBHO MMe M31aBaya neprudukara (Issuer Alternative Name),
e JlupekTopujymcku arpubytu cyojexra (Subject Directory Attributes),

e OcHoBHa orpanuuema (Basic Constraints),
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e Orpannuerma Be3aHa 3a uMe cyojexta (Name Constraints),
e Orpannucra Be3aHa 3a npumermeny noautuky (Policy Constraints),
e [Ipommpeno kopumihewe kibyda (Extended Key Usage),

e JluctpubyTuBHE Tauke 3a jucTy nmoByueHux ceprudukara (CRL (Certificate
Revocation List) Distribution Points)).

Hagenene excrensuje y ceprudukary cy mnpemnioxene on crpane PKIX pamne
rpyme (Internet X.509 Public Key Infrastructure Certificate and CRL profile,
RFC2459).

3.7.2.1. Hoenmugpuxamop kwyua aymopumema

Kama ceprupukanmoHn ayTopuTreT UMa BHUIIE PAa3IUYUTHX  TajHUX
ACHMETPUYHHMX KJbydeBa HAaMEHCHUX 3a W3JaBambe JUTHTATHUX cepTUUKaTa
pa3IMYUTHM TpylnaMa KOPHCHHUKA, WACHTH(PHKATOp KJby4da ayTropurera omoryhasa
uaeHTUUKaMjy jaBHOT KJbyda CA Koju oaroBapa MpUBaTHOM KJbY4y KopuurheHOM 3a
JUTUTATHO TOTNHCHBame ceprudukara. Ilomenyra wuneHtudukanuja moxe OUTH
Oaszupana Ouno Ha uAeHTUPUKATOPY KJbyda (MIACHTH(PHUKATOp KJbyda cyOjekra y
excreH3uju ceprudukara), wim Ha umMeHy CA u cepujckoM Opojy.

VYceknahen CA ceprudukar je cepTudukaT Koju yKJbydyyje eKCTeH31]y OCHOBHUX
orpannuema a BpenHocT CA y Toj ekcTeH3wju je “true”. ¥V musby oOJakmaHor
dopmupama Bese ceptudukara, mosbe keyldentifier y excrensuju authorityKeyldentifier
Mopa OUTH yKJbydeHO y cBUM yckiahenum CA ceptudukatima. YKOJIUKO ce€ paiau o
camonornucanoM CA ceptudukary, uaeHTUPHUKATOP KJbydya ayTOPUTETa MOXe OUTH
M30CTaBJbEH 3aTO IITO Cy Y TOM CIyd4ajy HISHTH(PHUKATOpU KJbydeBa CyOjeKkTa H
ayTOpHUTETa UJICHTUYHH.

Bpennoct nossa keyldentifier ce u3Bonu u3 jaBHOT KJbyda KOjU C€ KOPUCTH Y
npoiiecy Bepu(dUKalyje MUTUTATHOT TOTIHCA CepTU(UKATa WU TMPUMEHOM METO]Ia
KOja TeHepHUIIIe jeIMHCTBEHE BPEIHOCTH. AKO Ce KOPUCTH €KCTEH3Uja WIACHTHPHUKATOP
KJbyua ayTopHuTeTa oHa Tpeba J1a Oy/ie 0O3HaueHa Kao HeKpumuiHa.

3.7.2.2. Hoenmugpuxamop kwyua cydjexma

Unentuduxatop KJbyda cy0jeKTa je HAMEHEH 3a UJIeHTUUKalN]y cepTudukaTa
KOjU cajpxke oApeheH JaBHU Kiby4d. Y IUJbY OJIaKIIaHOT (hopMHpama Be3e cepTHU(HUKaTa,
OBa EKCTEeH3Hja ce MOpa MojaBUTH y cBUM yckialenum CA ceprudukaruma.

Bpennoct unentugukaropa kibyda cyOjekTa Mopa OMTH CMEIITEHa Yy MOJbe
uaeHTuduKaTopa Kjbyda y €KCTeH3WjU HIeHTU(]HKaTop KJbyda ayropurtera. 3a CA
neptudukare, UACHTHPUKATOP KJbyda cyOjekta Tpeba ma Oyae W3BeACH U3 jaBHOT
KJby4a, WIA MPUMEHOM METO/Ia KOjU TeHEepHIle jeIUHCTBEHE BpPEIHOCTH. Y oOuvajeHe
METO/IE 3a TeHepucame ACHTH(UKATOPA KIbyda U3 jaBHOT KJby4a CY:
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e keyldentifier — caunmen ox 160-6utne SHA-1 hash BpeanocTn uspauynare
nayx Bpexnomthy BIT STRING mossa subjectPublicKey (uckibyuyjyhu Tar,
IyXHUHY 1 Opoj HeuckopuiheHux Outa), u

e keyldentifier — caunmen on 4-6utHor moska BpeaHoctd 0100 mpahenux ca
nocienmux 60 Owura (HajmMamwe 3Hauajuux) SHA-1 hash Bpemnoctn
uspauynate y ognocy Ha BIT STRING Bpennoct mossa subjectPublicKey.

YoOudajeHn MeETOJ 3a TCHEPHUCAHmE JEIWHCTBECHUX BPEAHOCTH j€ MOHOTOHO
yBehaBame CEKBEHIIC 1ETOOpOJHUX BPEAHOCTU. Y CiIy4ajy Ja je Kpajibu KOPUCHHUK
nobuo Buiie ceprudukara, Hapounto of Buiie CA, uaeHTudukarop kbyda cydjexra
omoryhyje Op3y uaeHTH(HKaALHU]y cKyla cepTudukata Koju caapxke ojapeheHu jaBHU
KJbyd. OBa ekcreH3uja Tpeba Ja OyAe yKJbydeHa Yy CBe CepTH(HKATe Kpajimbux
KOPHCHHKA Ca IWJbEM Jia ce oMOryhm arumikarujama aa WaeHTU(HKYjy oaroBapajyhe
ceprudukare.

3a ceprudukare KpajibuX KOPUCHHKA, HWACHTU(PHUKATOPH KJbyda cyOjexra
Tpebajy OUTH M3BEACHU M3 jaBHOT KJbyda, KopuinhemeM jeaHor ox asa Beh momenyra
yoOnuajeHa Merona. AKO ce KOPHCTH €KCTeH3Hja NACHTU(UKATOP KJbyda cy0jekTa oHa
Tpeba aa Oyae o3HauUeHA Kao HeKpUmu4Ha eKCmeHsuja.

3.7.2.3. Kopuwhere xwvyua

Excrensuja mog umenom kopumiheme kibyda (Key Usage), nedunuine cBpxy
KJbyda KOJU C€ CaJpXH y cepTHUKaTy (jJaBHM KJby4), Kao U HmeMy ojarosapajyher
NpUBATHOI KJbyda (TaJHM WIM NpUBaTHU Kibyd). Moryhe je nedpunucatu cnenehe
NpUMeHe KJbyya.

e KpeWpame AWTHTaTHOr motmuca mnopyka (digitalSignature BpegHoCT)
O3Ha4yaBa J]a Ce Taj map KJby4eBa KOPUCTH 3a pEallH3alfjy JUTHUTATHOT
HOTIIUCA,

e ClIMYHA MpUMEHa je U HeroperuBocT (NonRepudiation),

e mmdpoBame U aemmdpoBame cuMeTpuuHOr Kibyda (KeyEncipherment) koje
ce MpUMemYyje y Mpolecy Kpeupama JUTUTATIHE EHBEIIOTIE,

e mudpoBame u aemmppoBame nopyka (dataEncipherment), u
® Kpeupame JUTHTATHOT moTnuca cepTudukara (certificateSigning).

AKO ce KOpUCTH eKCTeH3Mja KopHIheme Kibyda oHa Tpeba na Oyae o3HaueHa
Ka0 KpUmuyHa eKxcmeH3uja.

3.7.2.4. [lepuoo xopuutherna npusammuoe Kvyua

Osga ekcrensuja omoryhasa CA na cneuu¢uimpa nepuoja BaXXKHOCTH NPUBATHOT
KJbyda cyOjekTa, KOjH, MpemMa OBOj €KCTEH3HjH, MOXXe OUTH M PAa3IU4UT y OJHOCY Ha
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nepuo] BaKHOCTH cepTudukata. OBa eKCTeH3H]a je¢ HaMEHhEeHa 3a KOPUIITNeHke y OAHOCY
Ha KJbYY 3@ JUTUTAIHO TOTIHCHBAKE M CACTOJH CE OJl JIBE OMI[HOHE KOMIIOHCHTE:
notBefore u notAfter.

Mehyrum, PKIX pagna rpyna ce u3jacHuna npotuB kopumhema oBe ekcrensuje u CA
koju momryjy X.509 crammapaHu mpodui HE CMejy Ja TeHEepulry cepTudukare ca
KPUTHYHOM €KCTCH3UjOM y CMHUCITY TIeproa Kopuihema NpUBaTHOT KJby4a.

3.7.2.5. I[lonumuke cepmugpuxayuje

OBa eKCTeH3Hja CaJp KK CEKBEHILYy O]l JeHOT MJIM BHUIIE MapameTapa oapelhennx
MOJIMUTHKA, KOjH 03HAYaBajy MOJUTHKY IOJ KOjOM je JaTh cepTU(UKAT H3/aT, Kao U
CBpX€ 3a Koje ce aatu ceprudukar moxke kopuctutu.[Chokhani S., Ford W., 1999.] ¥
UJBbY YCIIOCTaBJbamba HHTEPONIEPAOUITHOCTH, MPEIUIOKEHO je J1a OBH IMapaMeTpu MOpajy
cagpxatd camo wuacHTUduKarope obOjekata (Object Identifier, OID). Kama je
HEeJOBOJbHA MpPHMEHa caMO HJIeHTU(HUKaTopa o0jekara, Mpeyake ce ymorpeda
onuuoHux kBanudukaropa. OBa cnenudukanyja neduHuIIe 18a THUNA KBaIU(UKaTopa
KOjU Cc€ KOpHCTEe OJ CTpaHe OHUX KOju wu3palyjy monuTuky cepruduxanmje u
Cepruduxanmonnx tena. TumoBu kBamudukaropa cy CPS Pointer u User Notice
kBanupukaropu. Kpamudpukatop CPS Pointer cagpxu mnokasuBau Ha Certificate
Practice Statement (CPS) koje nyonukyje CA. Kpamudukarop User Notice je HamemeH
3a IPUKa3UBamkEe CTPaHU y KOMYHHKALU]H KaJla C€ KOPUCTU CepTH(UKAT.

Armvkanyje Koje umajy creruduyuHe 3aXTeBe y OJIHOCY Ha TMOJUTUKY CepTU(UKAIIN]je
Tpeba a uMajy JUCTY TOJIMTHKA KOj€ MPUXBATajy U MOpe/ie uxX ca uiaeHTU(UKaTOpuMa
objexara MoJIMTUKE y cepTU(UKATUMA KOJU MTPOIIECUPA]Y.

X.509 cranpmapn omMoryhaBa na oBa €KCTeH3Wja OyJe WIM KPUTHYHA WIH
HEKpUTHYHA. AKO je nAeduHHCcaHa Kao KPUTUYHA, CUCTEM 3a BaJIMJAIM]y cepTHU(HUKaTa
Mopa MMaTu MOTYhHOCT /1a jeZJHO3HAYHO MHTEPIIPETHpa OBY €KCTeH3H]y (YKIbyuyjyhu
OTIIMOHM KBATM(DUKATOP), WIIK MOpa J1a OA0aIH 1aTh cepTU(UKaT.

3.7.2.6. Manuparwe nonumuxe

OBa ekcrensuja ce kopuctu camo y CA ceprudukaruma.[ Choudhury S.,
Bhatnager K., Haque W., 2002.] V¥V ®0j ce mnpukasyjy jeaaH WM BHIIEC MapoBa
uneHtupukaropa objekara (OID). Cpakum map yxspydyje issuerDomainPolicy u
subjectDomainPolicy.napuBame o3HauaBa na CA Koje W3laje AUTHTAIHE CepTU(HKATEe
npuMemyje meHy issuerDomainPolicy exsuBanentny subject DomainPolicy on CA
KOj€ j€ M3/1aJI0 IUTUTATTHU CEPTU(PHUKAT TaTOM CYOjeKTYy.

Kopucamuun  CA  koje  wu3zmaje  ceprudukare  MOry  HPUXBATUTH
issuerDomainPolicy 3a opapehene amnukammje. Manupame TONUTHKA TOBOPU
kopucHuniuma CA koje m3maje ceprudukare koje monuTuke, npuapyxene CA maror
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cy0jekTa, cy yrmopeauBe ca MoJIMTUKaMa Koje OHM IpuxBatajy. BaxHno je ucrahu na CA
Y aruIMKaIje MOTY Jia TIOJIPKE OBY €KCTEH3H]Y, KOja MOpa OUTH HEeKpUmu4Hd.

3.7.2.7. Anmeprnamusno ume cybjexma

OBa ekcreHsuja omoryhaBa I0AaTHMM HJICHTUTETUMA Ja Oyay IOBE3aHH ca
cy0jexktom ceprudukara. Jlehunucane onmuje ykpyayjy cienehe:

e Uurepner e-mail amgpecy,

e [P anpecy,

e DNSuwme, u

e URI - Uniform Resource Identifier.

Ocraze onuyje NocToje, ykibydyjyhu KOMIUIETHY JIOKalIHY Ae)UHULM]Y ONLIHja.
VYBek Kajia BHUILIECTPYKa MMEHA, WIHM BHUILECTpyke (popme jenHor nMeHa, Tpebajy Outu
VKJbY4EHE y CepTH(HUKAT, eKCTeH3Wja alTepHATUBHOI HMEHa cyOjekra Tpeba na ce
kopuctu. C 003UpOM J1a je aJITSPHATHBHO MME CyOjeKTa Takohe MPUKIbYYeHO jaBHOM
kbydy, CA Mopa BepudHUKOBaTH CBE JEJIOBE EKCTEH3H]a.

AKO je jenMHU HMICHTUTET CyOjexTa y cepTu(uKary mIpeacTaBibeH y (opmu
alTepHaTUBHOT UMEHA, Kao IITO je e-mail ajgpeca, Taga ce Mopa ocurypaTu zia je Dname
cyOjekTa mpa3Ha cekBeHIla U ja je subjectAltName excTeHsuja mpucyTHa ¥ O3HaueHa
Kao KputuuHa. Moryhe je orpaHUYHMTH aJITepHATHBHA UMEHa Cy0jeKTa Ha UCTH HAYHH
kao 1 Dname cy6jekTa kopumhemeM eKCTeH31je OrpaHueHha UMEeHa.

3.7.2.8. Anmeprnamugno ume uzoasaoya

Kao u y cnyuajy anTepHaTHBHOT MMEHa CyOjeKTa, OBa E€KCTEH3H]ja CE MOXKeE
KOPUCTHTH Yy IWJbY NPHIPYXHBamka VHTepHET MACHTH(PHKAIMOHUX KapaKTEPHCTHKA
CA. AnrtepHaTHBHO, M€ HM3/aBaona Tpeba aa Oyae MpUKa3aHO HA WCTH HAYMH KA0 U
ITEpPHATUBHO UMe Cy0jeKTa U OBa €KCTEH3Hja ce€ He CME 03HAUUTH KAa0 KPUTUYHA.

3.7.2.9. [Jupexmopujymcku ampubymu cydjexma

X.509 cranmapn u PKIX pagna rpyna He mperno3Hajy OBY €KCTEH3H]y Kao
CYIITHUHCKH JI€0 Mpoduiia, ajli ceé MOKe UCKOPUCTUTHU Yy JIOKAJTHUM OKpYKeHhUMa. AKO
CE OBa €KCTEH3Mja KOPUCTH, He Tpeba OUTH O3HaueHa Kao KPUTUYHA.

3.7.2.10. OcHosua oepanuuersa

OBa ekcrteH3uja uueHTH(duKyje na nu je cyOjekr ceprudukara CA, kao u
nyxuny cepruduranmonor myra (Certification Path) xpo3 maro CA. Ilpeko HaBemene
eKCTeH3H]je ce crneruduIMpa 1a JU BJIACHUK JaTOT cepTU(dUKATa MOXE Ja TCHEpPHIIe
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nuruTanHe ceprudukare 3a ocrane kopucHuke (Subject Type=CA) wmu ue (Subject
Type=End Entity).

[Tosbe pathLenConstraint uma 3Hauewe camo ako je Bpeanoct CA y 0BOj
€KCTEH3HjH MTOCTABJHEHO Ha “true”.yY Tom ciyd4ajy, OBO moJjbe aaje Makcumanad opoj CA
cpruduKaTa KOjU MOTY MPATUTH OB3j CEPTHUPHUKAT Yy OKBUPY CEPTHPHKAIMOHOT
nyTta.BpeaHocT Hyna o3HayaBa fa caMo cepTU(UKATH KpajlbuX KOPUCHUKA MOTY OMTH y
IaToM cepTHdHKanoHOM myTy. Kama oBO mosjbe HE TOCTOjU, HE TIOCTOjU HHU
OrpaHUYCH-E Ha JI03BOJbCHY JYKUHY cepTudukannoHor myra. OBa eKCTeH3Hja He Tpeba
Jla ce MojaBJbyje y cepTHdUKATHMa KpajlbuX KOPHUCHHKA a Yy ClIydajeBUMa Kajaa ce
KOPHUCTH, Mopa Jia OyJe KpuTudHa ekcrensuja y ceuMm CA ceptudukatuma.

3.7.2.11. Oepanuuerva umena

OBa ekcreH3uja ce Moxe jenuHo kopuctuth y CA  ceprudukary. OBa
eKCTEeH3Wja O3HayaBa NPOCTOP MMEHA Yy KOju Tpebda Ja ce CMecTe CBa HMEHa Y
HaKHAJHUM cepTH(UKaTHIMa y IaToM cepTU(UKAIMOHOM IyTy. OrpaHudema ce MOry
NPUMEHUTH Ha TPaBO WIHM aNTEPHATHBHO MMe cyOjekta. OrpaHuuema ce NMpUMEmYjy
camo Kaja je jara (opma IMEeHA MPUCyTHA. AKO HEMa UMEHA TOT TUIA y cepTuduKary,
ceprudukar je mpuxBaT/buB. OrpaHuvema ce NeUHUITY y OOJHMKY T03BOJBEHUX M
UCKJbYUYCHHX MOATPaHa MMeHa. brio Koje mMe Koje craga y orpaHnuermhe JePUHICAHO Y
UCKJbYUeHOj monarpanu, mnosbe excludedSubtrees, nuje Bammano 6e3 o003upa Ha
uadopmarmje Koje croje y mosey permittedSubtrees. 3a URI, orpanudeme ce
npuMemyje Ha host neo nMena.

AKO ce KOpUCTH OBa €KCTeH3H]a OHa Tpeba ja Oyjie 03HAYeHA KA0 KpUMuiHd.

3.7.2.12. Ocpanuuerpa nonumuxe

OBa ekcTeH3Hja ce MOXXE KOPUCTUTU Yy cepTU(]HUKaTUMa KOjU Cy H3JaTH
onpehernm CA. OBa eKCTeH3HMja OrpaHMYaBa BaJHMIAIMjy CepTH()HUKAIMOHOT TMyTa Ha
nsa waunna.[Choudhury S., Bhatnager K., Haque W., 2002 | Ekcren3uja Moxe OUTH
KopuirheHa Jja cripeyd Marupame MOJUTHKA WK Y IIAJbY 3aXTEBa J1a CBAKU CEPTUPUKAT
y IIYTY Cap ¥ MPUXBATIHHB UICHTU(UKATOD IMOTUTHKE.

Axo je mosbe inhibitPolicyMapping npucyTHo, BberoBa BpeJHOCT 03HauaBa Opoj
JIOAAaTHUX cepTH(]UKaTa KOjU C€ MOTY IOjaBUTH y CEPTU(UKAIMOHOM IYTY Ipe HEro
IITO je CIPEYCHO MaIupame MoJuTHKAa. Ha mpumep, BpeIHOCT jeaH O3HayaBa Ja ce
npoleaypa Manupama IMOJIUTHKE MOXE MPOLECHpaTH y cepTH(UKaTHMa H3IaTHM Of
CTpaHe Cy0OjeKkTa aaror cepruukara, ald HE W y JOJATHUM CepTUPHKATUMA Y
cepTH(UKAIIOHOM ITYTY.

Axo je nosee requiredExplicitPolicy mpucyrHo, HakHaTHO M3IATH CePTUPHUKATH
he yk/byunBaTH TPHUXBATJBUB HICHTH(DUKATOp MOTUTHKE. BpeaHocT oBOr mosba
o3HauaBa Opoj moAaTHUX cepTu(dUKaTa KOJU MOTY Ja ce IojaBe y cepTHHUKAITHOHOM
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IyTy Mpe HEro IITO Ce€ 3aXTeBa eKCIUIMIIUTHA NOJIUTHKA. M neHTH(HUKaTOp NpUXBaTIbUBE
NOJUTHUKE j€ HIACHTU(HUKATOP MOJUTHKE KOja Ce 3axTeBa OJf CTpaHE KOPUCHHKA
CepTU(UKAIMOHOT IyTa WM HWICHTU(UKATOP IMOJUTHKE KOja je O3Ha4eHa Kao
SKBUBAJICHTHA KPO3 MPOLEAYPY MallMpamka MOJIUTHKA.

VYcknahena CA He cMejy aa u3aajy cepTudukaTe Kaaa je OrpaHuICHE MOJIUTHKE
null cexBenma. To 3Haum na Hajmame jenHo ox aBa mosba (inhibitPolicyMapping winu
requiredExplicitPolicy) mopa na 6uae npucyTHO. YKOJIHMKO C€ KOPUCTH OBa €KCTCH3H]a,
OHA MOe OUTH 03HAYCHA KA0 KPUTUYHA WIIK HCKPUTHUYHA.

3.7.2.13. Ilpowupeno kopuuthere kwvyua

OBa excTeH3Hja 03HauaBa jelHy WM BHIIE HaMEHa 3a KOje ce CepTU(PUKOBAHU
JaBHH KJbYyd MOKE KOPUCTHUTH, 33j€JIHO Ca, WJIM YMECTO, OCHOBE CBPXE KOja je O3HaueHa
y eKCTeH3Mju Kopumhema Kibyda. Jlata ekcreH3uja aeUHHIIE JOAATHY HAMEHY Iapa
KJby4eBa aCHMETPHYHOI QITOPUTMA CIEHU(PHIUPAHOT y IAMTHTAIHOM cepTH(dUKaTy.

Moryhe je nedunucaru crneneha npommupema npumeHe kibyda: [Housley R.,
2002;Adams C., Lloyd S., 2003.]

e JIMTHMTAITHO MOTIUCHBAaKkE U3BpIIHOT porpama (CodeSigning),

e IUTHTAIHO IMOTIHCHBAakE IOpYKa KOje Ce TMPEeHOCe IOCPEICTBOM
enekTpoHcke momTte (Secure Email),

e ayTeHTHKallMja cepBepa MPHIMKOM Kpeupama Kpunrorpadckor TyHena ca
KJIHjeHTCKUM pauyHapoM (Server Authentication), u

® ayTeHTHKAllMja KIHMjEHTa MPHIMKOM KpeHpama KPHITOrpad)cKor TyHena ca
cepsepckum pauynapom (Client Authentication).

Axo ce oBa CKCTeHSI/Ija KOpHUCTHU, OHA MOKC OUTH O3HAYCHA Kao KpHUTHYHA WA
HCKPpHUTHUYHA. Axo je GKCTCH3I/Ija O3HA4YC€HA KaO0 KpUTHU4YHA, Talda CC CepTH(bHKaT MOXC
KOpUCTUTHU CaMO 3ajez[Hy O HABECACHUX CBpXa.

AKO je eKCTeH3Mja O3HaueHa Kao HEKPUTHYHA, TaJla OHAa O3HAauyaBa HAMEH-EHY
CBPXY MM CBpXEe NpHUMEHE Kjbydya M MOXE OHTH KopHilheHa 3a MpOHAIaXeHe
KOpPEKTHOI  Kjby4da/  cepTUHUKaTa  KOpPHCHMKAa KOJU  HMMa  BHUIIECTpYyKe
KJbyueBe/cepTudukare, 1 y TOM Cly4dajy, c€ MOK€ KOPUCTUTH CaMO Kao CaBETOJABHO
HOJBE.

AKo cepTudUKAT CaapKH KPUTUYHO TOJbe KOpUIINema Kibyda U KPUTHIHO
MoJbe MpOIIMpEeHOr KopHilhema KJbyda, Taja oba moJba MOpajy /1a ce MIpoLecHpajy
HE3aBHCHO M cepTU(UKAT MOKe OMTH KopulIheH camMo y CBpXe KOje Cy KOH3MCTEHTHE
ca o0a nospa. AKO HEMa TakBe CBpXe, CepTU(UKAT ce HE MOKE KOPUCTHUTH.
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3.7.2.14. CRL oucmpubymuene mauke

OBa ekcTeH3Wja O3HayaBa Kako ce Mory mooutu mHpopmammje o CRL. Opa

eKcTeH3Hja je moapkana ox crpane CA u ammmkanuja.AKo ce oOBa €KCTEH3Hja KOPUCTH,
oHa Tpeba aa Oyzae o3HaueHa kao nHexkpumuuna.[Housley R., 2002 ]

3.7.3. Hajuewthe kopuwihene excmen3uje

Y [peTxolHOM MOraBjby j€ NMpHUKa3aHa CTPYKTypa JUTUTATHOT cepTH(HKaTa.

Jlat je onuc cBUX MOJba y CTPYKTYPH TUTUTAIHOT CepTH(PHUKATA IPU YEMY CYy JeTaJbHUje

oOpahenu nonatuu arpubyTu—ekcrensuje. ExcreHsuje cy KapakTepuCTUUYHE 32 BEP3Ujy

V3 murutamHux cepudukara. Y moJby €KCTEH3Mja Ce Hallaze JIOoAaTHE HHQOopMaIje
Be3aHE 3a BIACHMKA W W3aaBada ceprudukara. Hajuemihe excreHsuje mpucyTHEe y
Bep3uju V3 aurutandux cepudukara cy:[Housley R., 2002;Adams C., Lloyd S., 2003.]

ocHOBHa orpanuucwa (Basic Constraints). IIpexko HaBeaeHe eKCTEH3HUjE Ce
crienuUIMpa Ja JIM BIACHUK Jaror cepTU(HMKAaTa MOKE Ja TeHEpPHIIE
JTUruTanHe cepTudukare 3a ocrane kopucHuke (Subject Type=CA) wiu He
(Subject Type=End Entity),

cnenndukanuja npumene kibyda (Key Usage). Jlata ekcrensuja oapehyje
HaMEHY KJby4Ya aCUMETPUYHOT aJIFOPUTMa CIEHU(PHUIMPAHOT Y TUTHUTAITHOM
cepudukary. Moryhe je nepunucatu cienehe npumeHe Kjby4a:

O Kpewpame AMUTUTATHOT rnoTnuca mopyka (Digital Signature),

o nemudpoBame TMOpPyKa YMME C€ MOXE OCTBapuTH (yHKIHja
nenopermBoctu (Non-Repudiation),

o mudpoBame cuMmeTpuuHor kibyda (KeyEncipherment) koje ce
npuMemYyje y Tpolecy Kpeupama CeCHjCKOT Kjbyda WU JUTUTAIIHE
€HBEJIOTIE,

o mmdpoBame nmopyka (DataEncipherment),
O Kpewpame aurutanHor normuca ceprudukara (Certificate Signing).

noxatHa cnenugukanuja npuMeHe kibyda (Enhanced Key Usage). [lara
eKCTeH3Mja JeHHUIIEe NOAaTHY HAMEHY KJby4a aCHMETPHYHOT ajiropuTMa
cnenuuUIUpaHor y IUTHTaTIHOM cepudukaty. Moryhe je nedunucatu
cieaeha npommpema MpuMeHe Kbyda:

O JWTUTAIHO MOTIHCUBake U3BpUIHOT mporpama (CodeSigning),

O JUTUTAIHO TIOTIHCHBAKE TIOpPyKa KOje C€ MPEeHOCe IOCPEICTBOM
enekTpoHcke morre (Secure Email),

O ayTeHTHKaIlMja cepBepa MPWIMKOM Kpeupama KpHNTOrpad)CKor TyHena
ca KJIMjeHTCKuM padyHapoM (Server Authentication),
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O ayTeHTHKallWja KIMjeHTa MPHIMKOM Kpeupama KpUnTorpadckor TyHena
ca cepepckum pauyrapom (Client Authentication),

e noiuTHKa npumene murutanHor ceprudukara (Certificate Policy). Jlara
eKCTEH3Mja TOONMKe JeQUHHIIE MOJUTHKY W HAdyMH HPHUMEHE JaTor
JIMrHTanHOr ceprdukara. CBaka IONUTHKA NPHMEHE cepTHduUKara je
IpeICTaBIbEHA Ca:

o o3nakoMm jaare nosmtuke (Policy Qualified 1d),

O BpemHomIhy Koja ONHCyje HA4MH NMPUMEHE cepTudUKaTa y CKJIaay ca
cnenuduiupanom noautukom (Qualified) .

3.8. MeTone perucTpanmje KOpuCcHHKA

CA wmoxe Ouno ga no0uje jaBHM KJbyd OJf CaMOl' KOPHUCHMKAa M Ja ra
cepTUdUKyje, WIH Ja TeHEepPHIIEe 32 CBAKOI KOPHUCHHKA Map jaBHOT M TajHOT KJbyda
ACUMETPUYHOT KpUNTorpadcKkor cucrema, u IucTpuOyupa 3ajenHo Tajuu kibyd u PKI
IUruTanHu ceptudukar. M3 pasznora cUrypHOCTH, cMaTpa ce 00JbOM IPAKCOM aKo
KOPUCHHK CaM T'€HepHlle Map aCUMETPUYHUX JaBHUX KJbyueBa (jaBHHM M TajHU KJbyY), a
3aTUM Jla 3aXTEB 3a M3/1aBabeM CepTU(HUKATa KOJU CAIPKU HEroB jJaBHU KJbYU JJOCTaBH
CA Ha ceprudukanyjy. OBaj Metos o0e36elyje 1a ce TajHH KJbyd yBEK 4yBa Ha J€HO]
JOKalMju — KOJI KOpUCHHKA. MehyThMm, MOMEHYTH paslio3d CUTYPHOCTH CE€ MOTY
ompaBjiaTH caMo ca craHoBumTa KopucHuka. Ca cranosumta PKI cucrema (CA),
curyparje je ma camo CA Oyae HaUIeKHO 3a TCHEPHUCAmE I[MapoBa aCHMETPHUYHUX
KJbyueBa jep C€ jeMHO Ha Ta] HAaYWH MOXKE€ KOHTPOJHUCATH W OJAPKATH JeAMHCTBEH
KBAJIMTET M3T€HEPUCAHMX KJbyueBa M JeIMHCTBEHOCT TMpolenype 0e30eqHOor dyBama
U3reHepHCaHuX KJbyueBa. Y TOM CiIydajy, TajHH KJbYy4eBH c€ AMCTpUOYyUpajy Ha
6e30eqHMM MenujymMuMma, Kao mro cy Smart kaptuue wium USB smart Tokenu.
[Mapkosuh M., 2009.]

Ja 6u ce nobuo auruTamHu cepTudukar, Mopa ce npBo (GOpMHpATH 3aXTEB 3a
nooujame ceprudurara — Certificate request, u na ra mocraBure oapehenom CA y
Wby H3aBama AWTHTaIHOr ceprudukara. [Prodanovi¢c R., Petrovi¢c M.,2006;
Prodanovi¢ R.,2007.] OBaj 3axTeB caapku cBe JuvHe HH(popMmanuje koje he ce
MOjaBUTH W Yy BallleM AUTUTaiHOM cepTudukary.@opmupanu 3axTeB 3a J00Hjabe
ceprudukara-Certificate request je QUrUTadHO MOTNHCAH (CAMOIOTIHUCAH) Y IHJBY
rapaHiumje meroor mHTerpurera. CA mpoBepaBa ayTEHTHYHOCT JOOMjEHOr 3axTeBa
KopuithemeM jaBHOT KJbyda KOjU ce y meMy cajapxku. Iloctoje nBa kopunthena Tuma
3axTeBa 3a M3JlaBambe TUTHTAIHOr cepTudukara, nosHatu kao PKCS#10 u RFC 2511.
PKCS#10 dopmar je manexo jeTHOCTaBHH]jH.
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PKCS#10 Tunm 3axTeBa 3a m3gaBameM cepTuduUkara cactoju ce ox cieacha 4
noJba:

e 0Opoj Bep3uje hopmara 3axteBa (ox 1 1o 3),

e Ha3WB BJIACHHKA JUTMTAIHOT cepTHduKara (o3HaueHOTr kao Dname),

® jaBHU KJbYyY BJIACHHMKA JUTUTAIHOT cepTudukara, u

e arpuOyTH.

[Tosbe aTpubyTa cafip>ku CBE OHE €IEMEHTE KOjU ce MOopajy Hahu y AuruTamHoM
ceprudukaty, kao mTo je Opoj TemedoHa, Opoj ¢akca, e-mail ampeca, HajBuia
BPEIHOCT (PMHAHCHjCKE TpaAHCAKIMje y CiIydajy OaHKapCKuX cepTu(UKara U MHOTe
Jpyre KapakTepUCTUKE. Y OBOM I0OJbY CE MOXKE YIPaJUTH CBE OHO IITO HE MOTIAJa IO/
nosbe Dname, xoje y cTBapu mpeacTaBjba jEAMHCTBEHH CTPHHT KOjU WACHTHU(HKY]E
BilacHuka ceprudukara. Ilopen tora, Dname mpencraBba myr kpo3 X.500
JUPEKTOPHUjYM, TaKO J1a C€ JeIMHO MOXKE CacTojaTu u3 cieaehnx mospa:

® JIBOCJIOBHH KOJI KOjH O3Ha4YaBa JIpKaBy,

[ ] per MOH,
e ajnpecy,
e (upmy,

e ofebeHe Y PUPMHU, U
® uMe BJIaCHMKa cepTu(uUKara.

[TocTroje reHepanHo 1Ba Moryha HauMHa reHepHcama Napa jJaBHOI M TajHOT
KJby4da M KpEeUpame TUTUTAIHOT cepTH(HKaTa Ha 6a3u jaBHOT KJbyda:

e CA reHepuuie mnap jaBHOI M TajHOr KJbyda, QopMHpa JUTHUTATHU
cepTuduKaT U J0CTaB/ba TajHU KJbYU U CepTU(UKAT BIACHUKY, U

e TreHepucame Iapa jJaBHOI M TajHOr KJbydya JOKAJIHO OJl CTpaHe camor
BJIaCHMKA cepTU(UKaTa KOpUIINEHeM XapABEPCKUX WIH CO(PTBEPCKUX
ME€XaHM3ama. 3aTUM C€ WU3BpUIM KpEHpame 3axXTeBa 33 MH3/aBaHEM
cepruduKaTa KOju CaJAp KM jaBHU KJbyd BIIACHHKA KOjH ce Trajbe ka CA.

VY oxBupy aaror PKI cuctema, moauTuka pajia 1o Kojoj ce u3zajy cepruduxaru
on crpane CA oxapehyje HUBO moBepema koje he cTpaHe y KOMYHUKAllMjU HUMAaTH Y
natom ceptudukaty. M To je takohe mybamkoBano y okBupy CP u CPS. Tako cy
neguHHUCaHe MOJUTHKE MO KOjuMa ce U3/ajy CepTH(HKATH ca pa3IuYUTUM HHBOMMA
MOY3/JaHOCTH H, Y CKJIAJly ca TUM, Ne)UHHUITY ce€ Pa3IMIUTe METOJE PETUCTpaIfje KOje
MOpajy OWTH MPUMEHEHE y BE3H JIMIIA KOja 3aXTeBajy cepTudukare. Y cTBapu, Impoliec
perucTpannje Moapa3ymMeBa MPHUKYIUbalkbe W OATrOBapajyhy mpoBepy pa3iuuuTHX
HojiaTaka oJi KpajlbX KOPUCHUKA, JUPEKTHO y JIMYHOM KOHTAKTY WM Y MHIUPEKTHOM
yIaJbeHOM 3aXTeBY MPEKO I'ejTBeja (Ha mpuMep Web mperpaxuBavykor nporpama).
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Y cmucny mpolieca peructpanuje, nonutuka ueprudukamuje PKI cucrema
JeTajbHO aeduHuIIe cienehe:

e Kako Tpeda MPUMEHHUTH MPOIEC pErucTpaIyje,
e Kkoje nH(opmaIyje o JIUIKUMA je TOTPEOHO MTPOBEPUTH UJTH 3aIHCATH,

e Opoj mapoBa acCHUMETPUYHUX KJby4deBa (M CaMHUM THM OpOj pa3IHMUUTHX
ceprudukaTa) Koje Tpebda reHepucaTd 3a JaTOr KOPUCHUKA (TUIIUYHO Ce
pa3IMYMTH TAPOBH KJbY4YeBa T'CHEPHINY 32 TUTUTAIHO MOTIHCUBAKE H 32
JTUTUTATHY MK poBambe (SHBENIOMY),

e r7c he ce m HA KOM MeIHMjyMy T€HEPHCATH KJbyUEBU; KJbYUYEeBU MOTY OUTH
TEHEPHCAHU OJ1 CTpaHE caMHUX KOpPHCHHKA, o1 cTpaHe RAO uaum ox cTpane
CA, u Mory OuTH cauyyBaHH Ha XapjA JUCKY, qucketd, munu CD meaunjymy,
smart KapTUIIK UK HEKOM JIPYTOM TOKEHY.

e (Jopmar ceptudukara Koju Tpeda 1a ce TeHepullLy, U

e Jl0/1aTHE MOCIOBHE HH(OpMaIlHje Koje Tpeda a Oyay NpUKyIsbeHe 3a BpeMe
mpolieca perucrpaimje.

3.8.1. Pecucmpauuja y nuunom Konmaxmy

3a oapehene PKI cucreme, nupexkTHe perucTpaiyioHe Mpoleaype Ha 0a3u
JUYHOT  KOHTAaKTa TPENACTaB/ba]y jeAuHU Oe30eIHM HAYMH 32  KOPEKTHY
ayTeHTU(UKALK]y KpajlbuX KOPUCHHKA M JUCTpUOYLHM]y U TEHEepHUCame KJbydeBa U
ceptudukara.

VY Intranet okpyxemwy, opranuzaiyja MoXXe Ja IpUMEHH MOJUTHKY paja mpemMa
KOjO] KOPHCHUIM MOpajy JHMYHO Jla KOHTAaKTHpajy 0co0y HaJJIeXHY 3a IOCIOBE
6e30eHOCTH y IMJbY Npey3UMama TOKEeHa MM Smart kapTulie ca BbUXOBUM KJbyueBUMaA
u cepruukatuma. OBa perucrpaiyja 3axTeBa Ja KOpUCHHK mokaxe ID kapruiy
3allOCTICHUX, JIMYHY KapTy, BO3a4yKy J03BOJIy, MAacONI WJIA HEKH JPYIH METOJ
uaeHTHuUKaIHje.

VY Internet okpyxemy, OpraHusanuje ca jaBHUM IOCIOBHHUIIaMa, Kao HITO Cy
0aHKe, MOIITE, UT/I., MOTY 3aXTEBaTH OJ KOPHCHUKA Ja JIMYHO N0y y 1aTy MOCIOBHHUILY
¥ J1ajy cBoje sin4He nmoaatke.[Mapkosuh M., 2009.]

Perucrpanuja JUYHMM KOHTaKTOM C€ OJ[BMja TakO INTO CIYXOEHUK KOju
kopuctu armkainujy RAO Moayna yHece nuuHe nH(popMalje KOPUCHUKA U TOTBPIU
3axXTEB 3a M3/laBame cepTu(dukara (CBOJUM AUTUTAIHUM noTtnucoM). KibyueBu ce mory
reHepucaTt oj crpane came RAO amukamuje u cadyBaHW Ha JHUCKY Y 3alITHNCHOM
0o0MKY MyTeM JIO3MHKE H3a0paHe OJ CTpaHe KOPUCHMKA, WM KOPUCHHK MOXE Ja
TeHEpHILEe CONCTBEHE KJbYUeBe, a Jia JOCTaBH CaMO 3aXTEB 3a M3JaBame cepTudukara
1o RAO monyna.
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Onpehene RA ammkanuje MOry KOPUCTHTH U ojipeheHe TepmuHanHe ypehaje 3a
AKBHU3UIM]y OMOMETPUYKUX MOJaTaka, Kao mTo je ¢otorpaduja, oTucak mpcra, riac,
napaMeTpu 3CHHUIC OKa, WTH., M Ja TE HETEKCTyaJHe TIojAaTke Takohe dyBa Yy
oarosapajyhem 00Ky y 6a3u rmogaraka.

Kaga ce wusrenepuiie AWTHTAIHM CepTH(HUKAT 3a AAaTOr KOPHCHHUKA, Taj
cepTudUKAT MOXKe OMTH cadyBaH Ha nucket, Muan CD menujymy, xapa aucky, smart

KapTULM WM Ha HEKOM JPYTrOM TOKEHY.

IIporec u3aBama JUIHTATHOT cCepTU(HKATa Ha Oa31 JIMYHOT J0JIacKa BIaCHHUKA
y RA yobuuajeno ce cactoju u3 cienehux kopaka:

Oynyhu BnacHMK IurHTamHor cepTudukara gocraBjba RAO cBoje momarke
JIAYHO,

RAO ¢opmupa 3axteB 3a u3gaBame ceprudukara Ha 0a3u JOOUjeHUX
10JIaTaKa,

RAO masse kpeupanu 3axTeB A0 0a3e, 03HAUaBa ra Kao MPOLECHPAHU U
JUTUTAHO T'a HOTHHCY]e,

RA y3uma mpouecupanu 3axTeB u3 0Oasze, Bepu(HUKyje Tra, TUTHTAIHO
NOTIUCYje W IIaJbe Ta Kao 3amThheHy CTaHAapAu30BaHy MOPYKY ITyTeM
TCP/IP xonexkimje 10 CA.

CA Bepudukyje no0ujeHn 3axTeB. YKOIUKO je 3axTeB Banmuaan, CA nznaje u
nornucyje qurutanHu ceprugukar y X.509 cranmapiHom gopmary 3a 1aTH
3aXTeB M CMelITa ra y 0a3y nojaraka,

CA nyonukyje ceprudpukare Ha X.500/LDAP mupektropujym. CA Ttakohe
NepHOANYHO MYyOJHKyje aucTy nmoByueHux ceprudukara (CRL — Certificate
Revocation List) u sgucry mnoByuenux ayroputeta (ARL — Authority
Revocation List). CBe mnmcte KOje ce W3ajy Mopajy OWTH JUTHTAITHO
nornucane. ARL ce pedepumie Ha ceprudukare camux PKI xommonenata
(camo CA, CAO, RA, RAO, wurn.), nok ce CRL onHocu Ha BiacHHKe
TUTUTaIHUX cepTudukara y okBupy nator PKI cucrema,

CA mame wusmatu ceprudpukar 10 RA mpexo TCP/IP. Jlururanau
ceptuduKaT Cce€ CcaapKW Yy 3amTHNeHO] (IUTHTAIHO TIOTIIHCAHO] |
mudpoBaHO]j) CTaHIAPAN30BAHO] TTOPYIIH,

RA Bepudukyje aatry mopyky, AMTHUTAIHO je MOTIHCYje U TPUAPYXKYje je
0as3u mojaraka,

RAO mpeysuma uznatu ceptudukar u3 6asze, Bepupukyje ra U 4yBa ra y
3axteBaHoM (popmary (PKCS#7, PKCS#12, wnm npyru, u

RAO 006e306elyje mocTaBibamkbe TUTUTATHOT cepTU(dUKATa BJACHUKY KOJU Ta
je Tpaxkuo.
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3.8.2. Yoawena pecucmpauuja

Y MHOTHM CilydajeBuMa, 3aXTeBa CE METOJa PErucTpaluje, Koja ce He OcClama
Ha pErucTpanujy JUYHUM KoHTakToM. Hajuemrhe, oBa mMeromace mpuMemyjy Kazaa je
KOpPHCHHK ynajbeH o1 RA. Y Tom ciydajy, oMoryhyje ce perucrpamnmja myTeM Cliama
3axTeBa 3a W3aBame cepruukara kopumhemem Internet mperpaxuBaukux mporpama
u WEB xomynukanuje, e-mail cepsuca wim VPN konekuwmja.[Oppliger, R.,
1998;0ppliger, R., 2000;Oppliger R.,2003.] Melhyrum, Hajuemhie ce y oBe CBpxe
KOpHCTU MeToj1a peructpanyje kopuutherseM WEB xomyHukanuje. Y TuM ciydajeBUMa,
KOPHCHHUK CBOj 3aXT€B J0CTaBJba J10 Oaze RA npeko web komynukanuje. Kopumrhemem
RAO moayna ce naTu 3axTeB Jajbe MPOIECMPAa HA MCTH HAYUH KA0 U y CIy4ajy
perucrpaimje IMyTeM JIMYHOT KOHTAaKTa. AJITGPHATUBHO, aKO IIOJIUTHUKA paja To
no3BosbaBa, mMoryhe je ma RA Oyae KOH(QUTYpHCAaHO TakKo Ja ce JOOWjCHH 3aXTCBU
ayromatcku npocielyjy no CA, 6e3 morephuBama on ctpane RAO. Ipouec ynameHe
neprudukaimje yooruajeHo ykbyayje cienehe kopake: [Mapkosuh M., 2009.]

e Oynyhu BJIACHHK JUTUTAIHOT CepTU(HUKATAa JOCTaBJba 3aXTEB 3a HM3/1aBambe
ceprudukara - Certificate service request (CSR - o6uuno y PKCS#10
¢opmamy) no web cepsepa CA (WEB cajm CA) npexo TCP/IP mpexe,

e WEB ceprep CA mase nobujenu 3axteB npeko TCP/IP mpexe no RA rae
ce 00MjeHH 3axXTeB JUTHUTAIHO MOTIHCYje U cMemTa y 0a3y mojaataka PA.
3a oBy cBpXYy, noctoju oarorapajyhe RA na nokamuju CA,

e omeparop RA (RAO) mpey3uma mo0ujeHH 3axTeB H3 0a3e mojaTraka |
mpolecupa ra,

e RAO 3arum Bpaha mporecupaHu 3axTeB Has3aja y 0a3y Npu deMy Tra
MPETXO/IHO TUTUTAIHO MOTIHCY]e U 03HAaYaBa Kao MPOLIECHPaHOT,

e RA y3uma mporecupaHu 3axTeB U3 0a3e, TUTHTAIHO Ta MOTIUCY]e U IIaJbe
ra Kao 3amrtuhieny craHaapan3oBaHy mopyky npeko TCP/IP kouekiuje 10
CA,

e CA Bepudukyje noOujeHu 3axTeB. YKOIUKO je 3axTeB BanuaaH, CA uznaje u
nornucyje aurutamHu ceprupukar y X.509 crammapmHoM Qopmary u
cMmemTa ra y 0a3y rnojaraka,

e CA nybnukyje ceprudpukare Ha X.500/LDAP mupexropujym. CA Ttakohe
NepHOANYHO MyOJHKyje aucTy noBydeHunx ceprudukara (CRL — Certificate
Revocation List) m mucry noByuenmx ayroputera (ARL — Authority
Revocation List).[Myers M., Adams C., Solo D., Kemp D., 1999.] Cse
JUCTE KOje ce u3aajy Mopajy Outu npurutanHo mnortnucane. ARL ce
pedepumie Ha ceprudukare camux PKI komnonenara (camo CA, CAO, RA,
RAO, utn.), nok ce CRL omHOCH Ha BIacHUKE JUTHTAIHUX CEpTH(HUKATA Y
okBupy naror PKI cuctema,
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e CA mame wm3matu ceprudurkar g0 RA mnpexko TCP/IP. [dururamau
ceprudukar ce caapku y 3amTuheHoj cranaapIu30BaHOj OPYIIH,

e RA Bepudukyje maty mopyky, IUTHTAIHO j€ MOTIHCYje M MPUAPYKYje je
0a3u moaaraka,

e RA y3uma mururtanHu cepTudHKaT U3 cBoje Oa3e MmojaTaka M majbe ra Ji0
web cepepa ipexo TCP/IP mpexe, u

e Web cepBep omoryhyje mpuCTyn IUTHTAIHOM CEpTH(HKATY OJf CTpaHe
BJIACHUKA KOjH Ta je 3aXTeBao. Y 3aBUCHOCTH O KOH(UTYpaIHje, TUTUTATHU
ceprtudukar ce yyBa Ha oapeheHom mupexTopujymy Ha xapna aucky a URL
ajipeca ce majbe eIEKTPOHCKOM IOIITOM BIACHUKY.

3.9. Cucremu 3a nucTpulyuujy ceprudpukara

Huctpubytuja ceprudukara je jemHa oj ocHOBHUX (yHKnuja koje matu PKI
cucteM Tpeba ma peanusyje Ha (uexkcuOwian HauwH. [locroje Tpm paznmuyura THIIA
nucTpuOynuje cepTudukara:

® JIOCTaBJbamhE U3/1aTUX CEpTHU(UKATA 10 KpajHher KOPUCHUKA,
e nyb6iukoBame CA neprudukara, u

e 1yOJIMKOBame M3AaTUX U MOBYYEHUX CEpTHU(HKATA KpajlbMX KOPUCHUKA Ha
onrosapajyhu HauumH (IyTeM oJroBapajyhux AMpeKTOopHjymMa) y LUJbYy Ja
Oyay IOCTYIHU CBUM JIPYTUM KpajHbUM KOPUCHHUILIMMA.

CBe oBo Tpeba ma Oyne pealn30BaHO Tako Ja Oyde Yy CIyXOM Kpajmer
KOPHCHHKA U J]a KOPUCTH OpraHU3alMoOHy HHPPACTPYKTYPY.

Ceprudukaru 3a Kpajibe KOPHUCHUKE MOpajy OMTH HCHOPYYEHHU JIHMIY Koje je
MOJHENI0 3aXTe€B Ha Ha4MH M y (opMary Koju OJroBapa HeroBuM mnorpedama.Ha
npuMep, cepTuUKaTH KOjU Cy 3aXTEBaHHU JMYHUM KOHTAKTOM MOTY OMTH M3JaTH OUIIO
y codTBepy Omio0 Ha KpunTorpad)CKoM XapaBepy, Kao Ha mpumep Smart kapTuim.
Ceprudukaty U31aTH Ha OCHOBY y/IaJbeHHX 3aXTEBa YIIIABHOM CY IUCTPUOYHpAHHU HA
UCTH HAYMH Kao IITO Cy 3aXTeBH U cTUrIM, Ha mpumep WEB komyHuKaImjom.

Ceprudukar camor CA mopa OWTH jaBaH M PACHOJIOXKHB KOJIHKO TOJl je TO
Moryhe. CBaku KOPHUCHHUK Yy CHUCTEMY MoOpa OWTH croco0aH jaa moceayje ceprtudukar
CA mpe Hero mto noyHe j1a kopuctu cepsuce garor PKI cucrema. Ceprudukar CA je
HEOIXO/aH Ja O ce BepU(PHKOBAO TUTUTAIHU MOTIHUC CEPTUPHUKATA CBUX YYECHHUKA Y
cucTeMy — Tj. Ja OM ce MpoBepHiia ayTeHTHYHOCT Be3e n3Mel)y uaenrurera oapehenor
YYECHHKA y CHCTEMY U IHETOBOT JAaBHOI KJbyda AaCHUMETPUYHOT KpHNTOrpadckor
cucreMa. Ceprtudurar CA, ka0 U ocTay U3Natu cepTUPUKATH Yy CUCTEMY, MOTY OUTH
WCIIOPYYUBAHU Yy pa3IuuuTuM popmMaruma, kao u myonukoBanu Ha X.500 wimm LDAP
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mupektopujymy. Creneha nucra ¢opmara 3a 3ammc ceptudukara Tpeba na Oyne
noapxkana y cucremy: PEM; DER, PKCS#7 u PKCS#10.

Kopumheme aupexTopujyma Moke 3HA4ajHO MOOOJbIIATH (YHKIMOHATHOCT
cucrema. Hanme, y muspy mmdpoBama HOPYKe U HBECHOT Clamba y OOJUKY JAUTHTAIHE
€HBEJIONe, HEONXOAHO je MOCeAoBaTH cepTu(UKaT HaMemeHor mpumaona. Takohe, y
by Bepu(uKanyje IAUTUTATHOT TOTHHCAa HEKe NOopyKe, MOTpeOHO je HMaTH
cepTU(UKAT MOTIMCHUKA U MOTYNHOCT J1a c€ M3BPIIM BaIHIAIMja JaToOT cepTUPUKATA
(ma mu je y Bakehem poky W Ja Jin HHje TOBYy4YeH). 300T OBHUX paszjora, OOMYHO ce
ceprubukaty u CRL cMemTajy Ha IUPEKTOPHjyM KOJU j€ PpACIIONIOXKHB CBUM
oBJaIINeHUM yYECHUIIUMA Y CUCTEMY.

Cepruduxkatu u CRL wmory Outu nybOnukoBanu u Ha WEB cajty CA,
pacnionoxuBu mpeko OCSP cepBuca, win auctpubyupanu e-mail cepBrcom 10 CBHX
yYECHUKA Yy CHCTeMy, Yy 3aBHCHOCTH oj yTBphene momuthke paga CA.[Myers M.,
Adams C., Solo D., Kemp D., 1999.]

3.10. [MoBaaueme cepTupuKaTa

3a BpeMe JKUBOTHOT BeKa cepTHdukara (0OMYHO je TO Mepuoj Of jeAHe A0 IMeT
rofHa) Moryhe je ga ce CTEeKHY pa3Jio3H Jia ce J1aTu cepTU(UKAT Mporyiacu HeBaxkehum
U J1a ce JJaTOM KOPUCHHMKY HE JI03BOJIM MPUCTYI CHCTEMY. Y TOM CMUCIY, MOBJaueHe
cepTUdHKaTa ce OJHOCH Ha MpakKcy IporjamaBamka HeBakehuM jaBHOT KJbyya JaTor
KOpUCHHKA, YMME CE ayTOMAaTCKH M FHETOB TajHM KJbyd IpoOrJamiaBa HeBaxxehum u
JIaTOM KOPHCHHKY C€ TaKo oHeMoryhaBa JUTHTAIHO MOTIHCUBAKE Mopyka. MehyTum,
0J1 CYLITHHCKE j€ BaKHOCTHU J1a MHpOpMaIlija 0 HOBYYEHOCTH JaTor cepThudukara oyne
mTo je moryhe mpe jaBHO 00jaBJbeHAa W JIOCTYITHA CBHM YYECHHUIIMMA y CHUCTEMY
(mupexropujym, WEB cajt umn OCSP cepsuc). @yskimja mosiavema cepTudukara je y
onrosopHoctd CAO, RAO, kao 1 caMuX KpajlbHx KOPHUCHUKA.

O6Genexja PKI cucrema koja monp:kaBajy CEpBHC IOBIadema cepTudukara
ykspyuyjy:[Housley R., 2002; Adams C., Lloyd S., 2003:]

e Kpeupame Jucre noByueHux ceprudukara (CRL) Bep3uje 2,
e Kpeupame nHTepdejca 3a nosnauewe ceprudukara y oksupy CAO u RAO,

e owmoryhaBame, aKko je To y cKiaay ca noauTukoM pajga CA, na ce 3axTeBH 3a
MOBJIaYeHeM cepTUdUKaTa JOCTaB/bajy M OJ CTpaHE CaMUX Kpajbux
KOPHCHHUKA,

e nyonukoBawme CRL Ha nupexTopujym u koputrthesse OCSP cepuca, [Myers
M., 1999.]
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e kopumiheme aucTpuOyTHBHUX Tadaka 3a ceptudurare (CDP — Certificate
Distribution Points) xoje omoryhaBajy nememe CRL Ha Mame aeioBe u
CTOTa BbUXOBO OprKe MPETPaKUBarbe,

e kopumtheme (yHKIMjE CyclieH3Hje cepTU(UKaTa, YMECTO MOBJIAaYeHa jep ce
CYCIIEHJOBaH CEepTH(PUKAT MOKE IOHOBO YYMHUTH BATUHUM KacHH]j€ JOK Ce
jeTHOM TIOBYYEHU CepTU(HUKAT HE MOYKE YUMHHUTH ITOHOBO BAJIMIHUM HETO Ce
MoOpa U3JaTH HOBU CepTU(UKAT,

e 3amuCHBamkE pas3jiora 3a IOBJauemke cepTudukara MmTo je oMoryheHo
kopumrhewem CRL Bep3uja 2,

e nepuonuyHo myonukoBarke CRL min meHO axkypupame ca CBaKOM HOBOM
IPOMEHOM Yy CMHCIYy J0JaBama IOBYYCHUX cepTudukara. Bpeme wu
yuectaHocT axypupama CRL je nmponucano y nonutunu paga CA,

® 3alMuCHBamkbe€ BpPEMEHAa IIOBJIayYeHa cepTHudukara MmTo je omoryheHo
kopuithemem CRL Bep3uja 2, u

® OIHMOHO YKJbYYMBAHE JIO3UHKU Y TMOJIMTUKY W3JaBama CepTUPHUKATA KOje
omoryhaBajy KpajibUM KOpPUCHHUIIMMA Ja IOBYKY FHHXOBE COIICTBEHE
cepruduKare.

Jlucta momyuenux ceprudukara (CRL — Certificate Revocation List) omoryhyje
KJIMjJEHTHUMa U cepBepuMa, Kao U APYruM €HTUTETUMa KOjU KOMyHHIMpajy y natom PKI
CUCTEMY, MpOBEpPY BAJIMIHOCTH JUTHTAIHUX cepThduKaTa Jpyre crTpaHe Yy
KOMYHHUKaIU]jH.

CRL je 6unapna natoTeka koja cafpxu cienehe napopmarnyje:

® JIHCTYy MOBYYEHHUX cepTU(HUKATA ca Pa3]IOTOM HHHXOBOT MOBJIAYCHA,
e HasuB u3gasaona CRL,

e Bpeme kana je CRL uznato, u

e Bpeme kaza he cineneha Bep3uja CRL 6utn mybnukoBaHa.

Baxno je wumcrahm na y cnydajy kaga CA koje m3maje cepTHdUKaTe
ucropemeno myonukyje u CRL, taga je CRL gururamno mormmcana ox crpane CA,
gyuMe ce omoryhyje CBUM KOpHCHHIIMMA Jia Oyay curypHu y mHpopmanmje koje CRL
CaJpXKH.

[Mpuctyn CRL ce Bpmm kama je moTpeOHO KOpPUCTUTH jaBHU KJbyd u3 PKI
ceprudukarta onpeheHor kopucHuka Kome Tpeba mociatu MHUQPPOBaHY MOPYKY HIH
Tpeba Bepu(UKOBATH JUTUTATHHU MOTIHUC IPUMJIbEHE TMIOPYKE OJ] CTpaHe TOT KOPUCHUKA.
buio xoja o1 moMeHyTHX aKTUBHOCTH Tpeba Ja canpxku cienehe Kopake:

® [IPOBEPUTH BATUIAHOCT AUTHUTATIHOT cepTU(UKATA TATOT KOPUCHUKA,

® y3eTH CepujcKu Opoj cepTudukara,
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e qpuctynutu (yuutatu) CRL (obwuno ce to paam download-oBamem ca
X.500 mupextropujyma kopunihemem LDAP mperpare m LDAP oxnroropa
WM y3UMameM U3 JIokaimHo cauyBane CRL),

e nposeputu gurutainHu nornuc CRL, Bpeme meHOr myOiauMKoBama U BpeMe
kajna he cineneha Bep3uja OuTH myoIMKoBaHa,

e TIpOBepUTH Jaa Jiu ce gatu ceprudukar Hamasum y CRL (Ha 6a3um cepujckor
opoja),
e ajapMHpaTH JaTOT KOPUCHHKA aKo je cepTU(UKAT MOBYUYCH, U

®  U3BPILIUTH KEJbeHY KpUNTOTrpadCKy arivKalujy yYKOJIHKO ce cepTudukar
He Hana3u y CRL uim ako HaMemeHM KOPUCHHK, HAKOH ajapma, Mmpeay3Me
aKTUBHOCTH J1a HeroB cepTudukar He oyzae suie y CRL.

Yob6uuajeno, CA je oAroBOpHO 3a HENMOPENMBOCT TpaHCakiuja, obe30ehyjyhu
audit log maroreke u uyBajyhu cBe myOaukoBane Bep3uje CRL. AnrtepHaTHBHO,
KOPHCHHYKA alUIMKalhja MOXKe peajln30BaTH MeEXaHH3Me Kojuma ce o00e30ehyje
HENIOPEIMBOCT TpaHcakiyja. Mehyrum, y TOM ciydajy, 3a CBaKy W3BpIICHY
TpaHCaKIMjy, MOpa ce uyBaTH cama nopyka kao u CRL koje je kopumheHo y TpeHYTKY
Kaja je Bepu(HUKoBaH JIUTUTAIHU MOTIKC MOpPYyKe (UM je mopyka mudpoBaHa jaBHUM
KJbyueM KOpPHCHHMKA). JennHo cTe Taaa y MOryhHOCTH /a JOKa)xeTe Ja CTe KOPUCTUIN
jaBHH KJbYd HaMEHECHOT KOPHCHUKA 3a BepH(UKanujy Win MH(pOBamke Yy TPEHYTKY
KaJia ’eroB IUTUTAIHY cepTuduKar Huje 6uo nosydeH.[Mapkosuh M., 2004.]

[Mpenroctu CRL cy:
e CRL je mupoxko noapxkana texuonoruja y oksupy PKI ungyctpuje,

e CRL moxe OMTH IUCTpUOYyMpaHO 10 KpajlbMX KOPHCHUKA Ha pa3IHuuTe
HaunHe, yKJbydyjyhu push u pull merony,

e CRL moxe OMTH apXuWBHpaHO Ja 00e30e1M HENOPEIHMBOCT 32 MPETXOIHO
U3BpILICHE TPaHCaKIHje,

e CA uznaje u PKI ceprudukare u CRL, n

e wmHuore PKI ammukamuje mory moomtn CRL ca X.500 mupektopujyma
kopuihemem DAP/LDAP npotokoia.

[Mpeno3nara cy cneneha orpannyema ynorpedbeCRL:[ Housley R., 2002.]

e Kopucuuk mopa mmatu Tekyhy Bep3ujy CRL y TpenyTky Bepudukayje
JUTHTATHOT MOTIHCcA WM mudpoBama nojgataka. [lomro je CRL maroreka,
KOPHCHHKOBA aIliuKanyja Mopa o0e30emutu HOBY Bep3mjy CRL, ako je
KONMja Ha HErOBOM JIOKAJTHOM cucTeMy 3actapena. Y Benukom PKI
OKPY)KEHY, KOPHUCHUK MOXe uMaTu moTpely nma obe3dehyje CRL Beoma
yecto, a camo CRL moxe 6utn Beoma Benuko. Ctora, CBe TO MOXKE 3HA4ajHO
ycmoputu pan Heke PKI amnmmkamuje 300r HEOMXOTHOCTH Ja CE€ YBEK
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00e30ehyje mocienma Bep3uja CRL ca Beoma 3ay3eTor AMPEKTOPH]YMCKOT
cepsepa (unu Heke npyre CRL auctpubynuone tauke),

e CRL ce kpeupa u my0JIMKyje IEPUOAYHO, TIPH YeMY j€ Taj epuoj oapeheH
noautukoMm paga CA (CPS — Certificate Practice Statement). ¥V cucrtemy je
HoTpeOHO BeoMa CTYAMO3HO €BAyMpaTH KOJHUKO 4ecTo Tpeba Kpeupatu u
nyonukoBatu CRL y okBupy mator PKI cucrema. IIpeuecto myGinkoBame
CRL Mmosxe 3arymuTu 4yuTaBy HHQPPACTPYKTYPY, JOK HEIOBOJHHO YECTO
nyOJIMKOBam-e MOXKE PE3YJITOBATH Y MOTEHIUjAIHO] MOTYNHOCTH /1a ce HEeKH
cepTU(PUKATH KOPUCTE HAKO cy Beh MOBy4YeHHU, U

e CA mnepuognuno kpeupa CRL matoreky Ha 06a3u MpPUMJbEHHUX 3axTeBa 3a
MOBJIaYeHeM H3JaTHX AuruTanHux ceptudukara. [lo xpewpamwy, CRL
yKIbyayje mHpopMmanmje ox kana je CRL BanmmgHa, m0 kKanma je BamuaHa U
kama he ce xpewparu HoBa Bep3mja CRL koja he 3ameHWTH TIpeTXOIHY
Bep3njy. Kao mro je panuje peueno, CA mururtanzo nornucyje CRL Tako na
Kp3jibl KOPHCHUIIA MOTY OWTH CUTYPHH Y WHTETPUTET W AyTCHTHYHOCT
uHpopmanuja y oksupy CRL.

Kaga wcrexkHe BaKHOCT IUTHUTAHUX cepTH(UKATa, HHUXOB CTAaTyC y BE3U
IIOBYYEHOCTH ce Bulle He mnpukasyje y okBupy CRL. OBa mepa momaxke na ce
muHuMu3yje BenumunHa CRL 3a Bpeme pama naror CA a u cmarpa ce ja craryc
MOBYYEHOCTH HEMa 3Hauaja 3a cepTU(PHUKAT KOME j€ UCTEKJIa BaKHOCT.

[Topen npornenype nosnadewa cepTuuKara, MOCTOJU U jOII jeTHO CHELHjaTHO
CTalke KOje ce Ha3uBa CyCHeH3Wja cepTudUKaTa. 3a pazIuKy OF jeHOM IMOBYYEHOT
cepTudUKaTa, CyCleHI0BaH cepTU(UKAT UMa KapaKTePUCTUKY J1a TOHOBO MOXXE OMTH
BaymaaH. CA oOuuHO cycrieHayje cepTuduKare Kajaa mocToju OMIo KakBa CyMba J1a je
TajHU KJbY4 KOPUCHHKA KOMIIPOMHUTOBAH WM M3ry0sbeH. To Takohe Moke OUTH Beoma
KOPHCHO CTame cepTU(UKaTa y clyyajeBUMa KaJa je Kpajibu KOPUCHHMK CHUTypaH Ja
jenHo Bpeme Hehe kopucTuUTH cBOj TajHu Kibyd. Cycmnennyjyhu cBoj ceprudukar,
KpajibH KOPUCHUK Yy CTBapu oHeMoryhyje kopumheme CBOT TajHOT Kibyda cBe 1ok CA
HE YYUMHM JaTU cepTU(UKAT TMOHOBO BAIMIHMM. YCJIOBM IO KOjUMa C€ BpIIU
CyCIIEH3Hja, MpEecTaHaK CYCIEeH3Hje WIM IOBJauYewke cepTudukara neduHHCAHO je Y
CPS nmaror CA. Cepujcku 6poj cycnennoBaHor ceptudukara je ykbyueH y CRL y3
HaBeJeHY KapaKTEepPUCTUKY IMOBJIauema: “CycrneHjioBaH”’. AKo je cepTH(HUKAT MOHOBO
BaJIMJIaH, HBETOB CepHjCcKH Opoj ce Opuie u3 HapenHe nmyonukoBane Bepauje CRL.

[Mpopun CRL xoju oxaroBapa cranmapay X.509v2 (RFC 3280) nedunuiie
OCHOBHH CKyn HWH(oOpMalrja Koje ce OoueKyjy na Oyay caapkaHe y CBakoj
CRL.[Housley R., 2002.] TTomenytu npodun takohe aedUHHIIE JIOKANUjE Y OKBHPY
CRL 3a uyecro kopuurhene arpulyTe, Kao U 3ajeIHUUKE Perpe3eHTallje TUX aTpudyTa.
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[Ipema nomenyrom cranaapay, npoduin Ha3san certificateList canpxu cineneha
oJba:

o tbsCertList, koje caapxu cienehe nogarke:

O Version — Kkaxa ce KOPHCTE EKCTEH3Hje, Kako je crenuuiupaHo
craugapaom X.509 v2 npodwuiaom, 0BO Mmojbe€ Mopa IMOCTOjaTH U Mopa
cneunuIupaT Bep3ujy 2,

o signature — caapxu HUACHTU(DHUKATOP AITOPUTMA KOJUM CE TUTHTAIHO
nornucyje CRL,

o issuer — mpencrasiba m3naBaora CRL (Hajuenihe je To CA koje usmaje
JTUTUTAIHE cepTudukare),

o thisUpdate — ykasyje na narym nyonukoBama gate CRL,

o nextUpdate — ykasyje Ha matym kana he cineneha Bepsuja CRL Outn
nyonukoBaHa. HoBa Bep3uja Moxe OUTH MyOIMKOBaHA U MpEe HaBEJEHOT
JaTyMa, alld HUKaKo KacHUje O] Tora.

o RevokedCertificates — nurutanau ceprudukat noBydeHu oj ctpane CA
Cy JEIMHCTBEHO HJICHTU(UKOBAHU HUXOBHM CEpUjcKUM Opojem. Bpeme
noBitayerma u apyre CRL excrensuje cy Takohe nedunncane.

o CRLextensions — nosbe kKoje MOke OUTH KOpHIINEHO caMo aKo ce Paju O
BEP3UjH 2 U CaJpXKH J10JJaTHE aTpuOyTe KOjU MOTY OMTH OJ1 KOPUCTH, Kao
mto cy: pennau 6poj CRL, nuctpubynmony Tauky, uTa.

e signatureAlgorithm — canpxu unentrdukarop anropurma koju CA xopucTu
3a JUTHTATHO mNoTnucuBamke mosba tbsCertList m mopa caapkatu uctu
aJITOPUTaM Kao M MPETXOTHO HaBEICHO ToJbe Signature.

e signatureValue — caapxwu qurutamau notmnuc mosba thsCertList kogoBan mo
crangapay ASN.1 DER.

CA je oxmroeopHo 3a oxrosapajyhy muctpuOynujy u pacmnoioxuBoct CRL 3a
OKpyXeme Koje omciyxkyje. Hajuemhe je To mocturayro mznaramem CRL na X.500
JTMPEKTOPUjYMCKOM CepBepy, Kao THUIIMYHOM cepBHCY moapxaHoM ona crpane CA.
HakoHn Tora je y OATOBOPHOCTH Kpajlel KOPHCHHMKA, WM HEroBe copTBEpCKe
aruukanyje, na npeysuma CRL u3 X.500 mupekropujyma. Ilocroje u antepHaTUBHH
HaunHU auctpubymmje CRL, kao mro je cimame CRL cBUM KOpHCHUIIMMa MyTeM
enexTpoHcke momre (push merox) mmm oGjaBibuBatbe CRL Ha oaroeapajyhem WEB
cajry CA ca kora kopucHuim mory npeyseru (download-osatu) CRL matorexy (pull
MeTosT kao mTo je W mpeysumame CRL ca X.500 nupekTopujymMCKOr cepBepa).
[Tomenytre nBe antepHaTUBe Ccy Mame mnpucytHe y PKI okpyxewmy u3 pasznora
norogHoct  X.500 mpuctyma W mupoke pacmpocTpameHocTd mnpumene LDAP
KOMYHUKAIIMOHOT ~ MpOTOKojia  KopumrheHor 3a  wHTepaknujy ca  X.500
nupexropujymom.[Housley R., Hoffman P.,1999; Boeyen S., Howes T., Richard P.,
1999.]
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DAP (Directory Access Protocol) je jenan o yeTrpu npoTOKOJIa Je(UHHCAHMX
y okBupy X.500 cranmapaa y by MOJPUIKE OTBOPEHHM M CTaHIApAW30BaHUM
TUPEKTOpUjyMcKuM cepBucuMa. [upekropujym, y X.500 cranmapaHoM cmuciy,
npecTaBiba cenujanny Gopmy 0a3e mojaraka Koja je Au3ajHupana nga Oyne moceOHo
Horo/iHa 3a Kopuinhemwe Ha Internet-y u apyrum quctpuOyupaHuM CUCTEMHUMA.

X.500 cranmapn neduHuUIe 1BE OCHOBHE KOMIIOHEHTE TUPEKTOPH]yMa:

o Jlupektopujymcku  cucremcku areHtr (DSA) - 3a  ympaBipame
nH(popmMaIjamMa y OKBUPY TUPEKTOPHjyMa, |

e Jlupexropujymcku kopucHuuku areHT (DUA) — KOpHCHHYKA aruivKaiyja
KOja oMoryhyje KOpHCHUYKH MPHUCTYII JUPEKTOPHjYMCKUM CEPBUCHMA.

DAP nedununmie nporokon komynukaiyje msmeh)y DUA u DSA koju omoryhyje
yCIOCTaBY KOHEKIHje u3Mel)y KIMjeHTCKe aluluKaluje U AUPEKTOpUjyMa, Ipey3uMame
uHpopMandje U3  AUPEKTOpUjyMa U axypupame HHPopManUja  yHyTap
nupekropujyma.[Burr W.E., 1988.]

LDAP (Lightweight Directory Access Protocol) mojeaHocTaBsbyje MPHCTYI
JMPEKTOPHjYMCKHM CEpBUCHMA KOjU ¢y MojiesoBanu Ha 6a3u X.500 cranmapaa. [ Tuttle
S., Ehlenberger A.,2004.] LDAP wuma ciuune ¢ynknuje xkao u DAP amu paau
nupextHo Ha TCP/IP mpotokomy. [Bruce Schneier,1996; Johner H., Fujiwara S., Yeung
A.S., 2000.]

3.11. Crangapau koju ce ogHoce Ha pynkuuonucame PKI cucrema

Cranpapau koju ce ogHoce Ha ¢pyHkiuonucamwe PKI cucrema HeonxoaHu cy 3a
neduHuCame:

® TIpOLIeIype PErHCTpalnje cyojeKara,
e (opmara neprudukara,
e (opmaTa nHCTa OMO3BAHMX IepTH(HKATA,

e (¢opmara moOpyka TpHU pETUCTpalldju (3aXTEBH W OJ00Opema H3/laBama
ueprudukara),

e (Qopmara qurutanHux ueptudukara,
® ayTEHTUKAIIMOHUX IIPOTOKOJIA.

® HajBaXHHUjE TeNO 3aaykeHo 3a uHTeponepadbunHoct PKI crannmapna je PKI
panna rpyna IETF (Internet Engineering Task Force) opranusanuje, nosnara
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u kao PKIX rpyma. PKIX crneuudukammja ce OGasupa Ha aBe Tpyme
CTaHJapAa :

o ITU-T X.509 crangapau

o PKCS cranmapau nedunucanu ox crpane RSA Data Security. [Adams
C., Farrell S., Kause T., Mononen T., 2005.]

Omrenpuxpahenn u HajBuIe KopuirheH cranaapa koju moapkasa PKI cucreme
je ITU-T X.509 umja ocHOBHa cBpxa je y AeduHUCAmY CTaHIapIHOT QopmaTa
TUTHTATHUX cepTudukara. Bep3uja 3 oBOr craHmapja Koja je TpeHyTHO Baxkeha,
ycBojeHa je 1996. rogune. Mehytum, oBaj cTaHmapa HUje HAMCHCH 3a Je(UHUCAHE
koMmiuieTHuX Qynkuuja PKI cuctema.

Cranmapaom X509 neduHmcana je CTPyKTypa, MOCTYNaK J0OWjama U HAYMH
npencTaBibama Heptudukata. CTpykrypa neprudukara ommcyje ce KopuimhemeM
ASN.1 MeTona 3a ONMKMCHBaKE AlCTPAKTHUX TUIOBA. Y HacTaBKy he OWTH HaBeIcHE
IETOBE OCHOBHE KapaKTEPUCTHKE U CTPYKTYypa IepTH(HKATA KOja je y CKIaIy ca OBOM
HoTanjoM. Co(TBEpPCKH CHCTEM 3a MPOU3BOAKY TUTHTAIHUX CepTU(UKATA KOPUCTH
ASN.1 HoTarmjy 3a omuc cTpykrype ceprudukara. [Adams C., Farrell S., Kause T.,
Mononen T., 2005.]

3.11.1. Abstract sintax notation one - ASN.1

Open System Interconnections (OSI) je crangapa kojuM cy neduHHCcaHa
npaBuia 3a Mel)ycoOHO NOBe3MBaWke PpauyHAPCKUX CHUCTEMAa M TO OJf OCHOBHOT,
¢u3uuKor HUBOA, JO aljMKaTHUBHOI HMBoa. Jla Om craHmapa OMO He3aBHCTaH O]
UMIUIEMEHTAIMOHUX KapaKTepUCTUKA MOjeAMHAYHUX CHUCTeMa OO0jeKTH ce OMHCYjy Ha
aficTpakTaH HauyuH, Kpo3 TMOJATKe KoOje caapKe, CepBUCE Koje TMpyxkajy H
KOMYHUKAIIMOHE UHTepdejce mpeMa crojbalimbo] cpenunn. CUCTeM KOjU ce TPUMEY]e
y OSI Abstract Syntax Notation One je MeToJ 3a ONMHMCHBAaEkE AriCTPAKTHHUX THITOBA
noJaTaka U HaYMH 332 KOIUPAKkEe BPEAHOCTH HEKOT TUTA JE(PUHUCAHOT OBOM METOJIOM.
[Ipema oBOM cTaHmapay TUN je JNedUHUCAH CKYIIOM CBOJUX BPEIHOCTH M IOCTOj€
yeTnpu ocHOBHa obOuka tumosa:[Adams C., Farrell S., Kause T., Mononen T., 2005.]

1. mpocTu THMOBH, IPECTaBIbajy CKYIIOBE OCHOBHUX BPEIHOCTH,
2. CTPYKTYPHH THUIIOBH KOjH C€ CacToje 0]l KOMIIOHEHTH,

3. Be3aHUW TUIOBH, OHH C€ U3BOJE U3 IPYTUX TUIOBA, U

4. ocTrand TUIIOBH.

TunoBr W HUXOBE BPEAHOCTH MOTY C€ HMMEHOBATH M Ta C€ MMEHa MOTY
KOPUCTHTH y AeUHUCAKY IPYIHX THUMOBA W BpeaHocTH. Omeparop HoJesbHBama Ce
o3HauaBa ca ::=. CBaku ASN.1 tun (ocum CHOICE u ANY) onpehen je npumagnomihy
KJIaCH W JeTHUM HeHeraTuBHUM Opojem. [locroje uetnpu kiace:
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e YHHBEp3&JHA, 32 TUIIOBE YHj€ j€ 3HAUCHE CTO HE3aBUCHO OJ1 alUIMKALHje,

® AIUIMKATMBHA, 3a THIIOBE KOJA KOJUX j€ 3HAueHe JePUHHUCAHO YHYTap
aruIuKaImje,

® TIpUBATHE 3a THIIOBE YMj¢ 3HAYCHE j& BE3aHO 32 JIOKAIHO OKPYXKEHE, U

® KOHTEKCHO-3aBHCHA 3a THUIIOBE YHj€ j€ 3HAUCHE CHeNU(PUYHO y OKBHPY
CTPYKTYPHHX THUIIOBA.

JlBa Tuma ce cmarpajy jeAHaKMM aKO M caMO aKo NpPHIaAajy MCTOj Kiacu U
uMajy uctu Opoj. OBUM MEXaHM3MOM CE€ MOXE OIMCATH CBAaKU AallCTPAKTHU THII
HO/IaTaKa.

Cnenehe nmurame ajgpecMpaHo OBUM CTaHIApJOM je HAYHH TPECTaBJhbarmha BPSIHOCTH
anCTpakTHO AcePuHMCAHOT ThMa. To muTame ce pasperiaBa GoOpMyIUCaHEM OCHOBHUX
npaBuia 3a Kkoaupame, Basic Encoding Rules (BER), kojuma ce cBaka ASN.1 BpenHocT
npencTaBba Kao HU3 0ajroBa. OBaj, OCHOBHUM HAYMH KOAMpAama, HUjE jeAHO3HAYaAH Tj.
UCTa BPEIHOCT CE MOXKE KOJAMPATH Ha BUIIIC PA3IUYUTUX HaunHA. HaunHu Konupama cy
cinenehun: [Mapkosuh M., 2009.]

1. DpuUMHUTHBHM - ca yHanpeJ IO3HATOM JYKHHOM I10J1aTKa,

2. KOHCTPYKTHBHHU - Ca YHAIpeJ NO3HATOM AY)KHHOM I0JIaTKa,
3. KOHCTPYKTHBHHU - Ca HETIO3HATOM JIy)KMHOM ITO/IaTKA.
4

KOJI BPEIHOCTH HEKOT THIIa CacTOjU C€ OJ HajMame IpBa Tpu OJOKa, Of
cieaeha uetnpu:

5. uAeHTU(UKAIIMOHHU JI€0 - KOJUM Ce JeTHO3HauHO ofpelyyje Tun moaarka (kiaca
u Opoj), MeToJ] KoJupama (IPUMUTHUBHU WK KOCTPYKTUBHH),

6. crmenudukanyja Ay)KHHE TOJAaTKa - KOJOM Ce KOJ TMojaraka ca ojapeheHoM
Ty’)KUHOM crnenuduiupa Opoj 0ajToBa 3a pEerucTpoBame MOJATKa WIIHU, aKo
NyXKWHAa HUje YHampea T[O3HaTa, CaApKM KOJ KOJUM Ce€ Ta CHUTyaluja
uaeHTu(dUKyje,

7. caapxaj - HU3 0ajTOBa KOJUM C€ PENPE3EHTY]e BPEIHOCT, U
8. o03Haka 3a Kpaj MmojaTka - yKOJIUKO HHje YHAMpe] Mo3HaTe AyKHHE.

Hanomenynu cmo panmje na BER koaupame HHje jeAHO3HAYHO IITO MOXKeE
M3a3uBaTH npoljeMe y cuTyalujama Kaja je jeJHO3HaYHOCT 3axTeBaHa ocoOuHa. 360r
Tora je popMyJsiMcaH HU3 OrpaHMueHa Ha npaBuwia BER koaupama Tako ga ce mocturue
JEeAHO3HAYHOCT y Koaupawy BpeaHocTH Hekor ASN.1 tuma. Taj pecTpUKTHBHM CKyM
npaBuia ce o3HadyaBa ca DER (Distinguished Encoding Rules). I'py6o rosopehn,
JEAHO3HAYHOCT C€ TMOCTIKE 3axTeBajyhm 1a Ko BpenHOCTH OyAe MHUHUMAlaH Y
norneny myxuHe (Opoja OajroBa). Jlakie, oBUM cHCTeMOM CMO y MOryhHOCTH [a
OTUIIEMO U MPEJCTABUMO BPEIHOCT MPOU3BOJHHOT allCTPAKTHOT THIIA.
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3.11.2. ITU X.509 v3 cepmugpuxam-cmpyxmypa

[Ipema oBoM craHmapay cepTU(HUKAT Ce cacTOju OX Tpu acia. [IpBu aeo dnHe
nojamy 3Ha4yajHH 3a caMm neprudukar mpeacraBbeHn mpomeHsbuBoM thsCertificate,
JIPYrH €0 MpEeACTaB/ba HACHTH()UKATOP alrOpUTMa 3a MOTIHMCHBALE IPEICTABIHEH
npoMeHJbUBOM  signatureAlgorithm wu Ha Kkpajy caM TOTHHC TPEACTaBIbCH
IIPOMEHJBUBOM Signature.

[MpomensbuBa thsCertificate je crpyktypHor Tuma wu cagpxku ciencha
noJba:[Housley R., 2002; Adams C., Lloyd S., 2003.]

e Bep3Mja — O3HAuaBa Bep3M]jy CTaHAAp/a Koja je IpUMemeHa IIpU TeHepucamy
ceprudukara,

e cepujcku Opoj — pemnnm Opoj m3mator ceprudukara. Haumn nonmespuBama
OpojeBa Mopa OWTH jeAMHCTBEH Tj. UME H3/1aBada cepTudukaTa u peaHu 0poj
neprudukara jemruHCTBEHO o1pel)yjy ceprudukar,

® [OTHHUC — CaAPKU UACHTU(UKATOP aIroOpuTMa KOJUM H3J1aBay cepTuduKara
BPILIU MOTMHC LepTUUKaTa,

® BAIUIHOCT — clienuuUIrpa ce epUo yHyTap Kojer ce cepTrudukar cmarpa
BaykehnM ako HUje OTMO3BaH,

e BJIACHUK cepTUdUKaTa — HAEeHTU(UKATOp (MMeE) BIacHMKaA cepTu(uUKara
KOMeE ce NMPHUAPYXKYje jaBHU KJbY4 KOjU CaApKH LEepTU(DUKAT,

e jaBHM KJbyY — JaBHM KJby4 BIJIACHMKA CepTHU(HKaTa M HICHTU(UKATOP
aJIrOpUTMa 3a KOjH j€ HaMEeHEH,

® jeAMHCTBEHU UIEHTU(UKATOPU — MOJbE KOje oMoryhaBa MOHOBHY YHOTpeOy
MMeHa MPUCYTHUX Y cepTUudukary,

® [0Jb€ JI0JIATHUX MH(pOpMalMja — CapXKH CKYI M0Jba KOja Mo NOTpedu Mory
HOCUTH joIll Heke HMH(OpMallhje OCHM OBUX OCHOBHHMX. Heke oa oBuX
nomatHux — wHpopmanmja wmory HocutH atpuOyr CRITICAL  wmm
NONCRITICAL. Ykomnuko amukaiyja koja 6apara neptadukaToMm Hanhe Ha
uHpopmanujy o3HaueHy ca CRITICAL u He pacmnosHa je, Mmopa cepTupuKaT
0/10aIIUTH Kao HEUCIPaBaH.

[Tosse momatHuX WHpOPMaIMja MOXKE caapKaTu WH(opMaIlje moMohy KOjux ce
UICHTUDHKYjE jaBHH KJbYY KOJUM C€ cepTH(]HKAT MpoBepaBa, YKOJIUKO H3/laBady UMa
BUIIIE 11APOBa JaBHUX U TajHUX KJbydeBa. 3aTUM MH(OpMaIlje 0 HAMEHH jaBHOT KJbyda
KOjU cepTU(]UKAT caJpku, OMHUC YCJIOBa MOJA KojuMa je ueprudukar godujeH U 1oj
KOjUM C€ M 3alliTa MOXXE KOPUCTHTH, aJlTepHATUBHA MMEHa H3/laBaya M BIIACHHUKA
cepTudHKaTa.

[Ipema mocanmammsuM UCKYyCTBUMa OBaKBa CTPYKTypa cepTH(HUKaTa HCIyHaBa
CBE 3aXTEBE KOje je MpaKca ocTaBuiIa.
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3.12.3. ITU X.509 v2 nucma ono3zeanux cepmugpuxama

[Ipema 0BOM cTaHAapAy JHCTa ONO3BaHHUX cepTH(HKATA CE CACTOJU OJI TPH JIeJa.
[IpBr [ge0 YHMHH JIMCTA OINMO3BaHHX CepTU(HKATA TIPECTAaBbEHA MPOMEHIBUBOM
tbsCertList, npyru neo npencraBiba UICHTU(GUKATOP aIrOPUTMA 32 MOTIHCHBALE JIUCTE
OIO3BaHUX CepTU(HKATA MPEICTaBIbCH MpOMEeHIbMBOM SignatureAlgorithm u na kpajy
caM TIOTHHC TpeAcTaB/beH NpoMeHJbUBOM Signature. IlpomenspuBa tbsCertList je
CTpYKTypHOT Tuma u caupxku cieneha nossa:[Housley R., 2002; Adams C., Lloyd S.,
2003.]

e Bep3Mja — O3HAuYaBa BEp3M]jy CTaHAAp/a KOja je IpUMemeHa IpU TeHepucamy
JMCTE ONO3BaHMUX cepTH(dUKara,

® T[OTIIUC — CaIpKd HUACHTUPHUKATOP alropuTMa KOjUM H34aBady JIHCTE
OTI03BaHUX CEPTU(HUKATA BPILIH IMOTIIHC JIUCTE ONIO3BAHUX CepTU(UKATA,

e HMeE M3/1aBaya JIUCTE — WACHTU(DUKY]e U3aBava JUCTE,

e JlaTyM U3JaBama TeKyhe jucTe Omo3BaHuX cepTudukara,

e J5aTyM cieneher axypupama JIMCTe ON03BaHUX cepTuduKara,
® CIHCaK OMO3BaHUX cepTuduKaTa, u

® TI0JbE JIOJATHUX UH(pOpMAIIH]a.

Criucak oOmno3BaHMX cCepTH(HKaTa ce€ cacToju OJl HHU3a peAHux OpojeBa
cepTuHKaTa KOJU 3ajeJHO ca UACHTU(PUKATOPOM U3JaBaya cepTudukata Ha
JeAMHCTBEH Ha4MH ojipel)yjy orno3BaHu cepTHdUKar.

3.12.4. 1TU X.509 v2 aucma ono3eanux cepmugpuxama - gpopmuparse

W3naBau ceprudukara perucrpyje u popmupa 3axTeBe 3a OMO3UB CepTUPHUKATA
CXOJTHO CB0jO] MOJUTHUIIM, (OPMUPA HOBY JIUCTY OMO3BaHKX cepTU(duKaTa. 3aTUM ce Kao
U KOJ reHepucama neptudukara og BER xona kopumhemem 10roBopeHrx anropurama
dopmupa OTHCAK ¥ MOTIHC JIUCTE Ono3BaHux ceprudukara.[ Housley R., 2002, ;Adams
C., Lloyd S., 2003.]

VY mwiby goaatHe craHgapauzanuone noapiike X.509 crannapny, npousBohaun,
KOPUCHUIIM ¥ KOMUTETH 3a CTaHJap/ie Cy ce YIJaBHOM OKpeHynH kopuihemy de facto
PKI  cranpmapma, nedpunucanux y PKCS  (Public Key  Cryptographic
Standards).[Dworkin M.,2001.]

PKCS mpeacrasspa cepujy ctanaapa koju nokpusajy ¢pyukmuje PKI cucrema y
obmactTiMa perucrpaiuje, OOHaBJbalkba W3AATHX JTUTHTAIHUX cepTUdUKATa U
JTUCTPUOYIIM]jE JMCTa OMO3BaHMX cepTtudukara. 3a uaTeponepadmiHoct PKI cucrema,
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HajBakHuja cy cieneha ywernpu PKCS crannmapna: [Adams C., Lloyd S., 2002;Adams C.
, Lloyd S., 2003.]

o PKCS#1 crammapny 3a omuc peanuwsanuje Mpoleaypa JIUTHTATHOT
MOTHNUCUBaKkba W JWUTUTAIHE eHBelone Ha ©Oa3u RSA acumerpuyHor
KpUNTOTpadCcKor aaropuTma,

e PKCS#7 cranmapn 3a cunTakcy kpunrorpadcekux mopyka (Cryptographic
Message Syntax Standard),

o PKCS#10 cranmapan 3a CHHTAaKCy 3axTeBa 3a H3JaBamkbe JIUTHTATHOT
ueprudukara (Certificate Request Syntax Standard), u

e PKCS#12 cranmapa 3a cMHTakcy pa3mene jnunux wHbopMmaruja (Personal
Information Exchange Syntax Standard).

3.13. Tunosu CA u Mmoryhu HauMHHU peaju3aiuje

[Toctoju  mekonmmko TtumoBa CA, ox KojUX Cy UYeTHpU  THUMA
Haj3Hauajuuja[Markovi¢ M., 2004.]:
e mojeauHauna CA oxapehenux npemyseha (corporate CA),

e CA 3aTBOpeHHX Ipylna KOPHCHHUKA,

e CA BepTuKanHUX MHIYCTpHja (GUHAHCH]CKH CHCTEMH, MEIUIIHA, TEJIEKOM,

)y
e jaBHa CA (momaha — MHTEpHAIMOHAIIHA).
[ITo ce Tnue HaumHa peam3anuje CA, MOCTOje TCHePATHO TPY HAYMHA!
e kopumniheme yciyra mocrojeher CA (outsourced CA),

e wu3rpamama cornctBeHor CA y OKBHPY JaTe opraHu3saiuje Ha 0a3u HHOCTpaHe
CA rtexnomnoruje (insourced CA), u

e mrpaama conctBeHor CA y okBUpY JaTe opranusanuje Ha 6asu qomahe CA
texnosoruje (insourced CA).

[TpBa BapujaHTa MpeacTaB/ba HAJIIOBOJBHU]E PELICHE 32 KOMIIAHU]Y KOja >Kelu
na umrieMentupa PKI TexHolOrHjy HMCKJbYYHMBO Yy CBOjOj OpraHu3anuju (3a cBoje
3arociieHe W capajJHUKE) a He JKeNW Ja MHBecTupa npesuule y pememe CA. YV Tom
cmuciy, oapeleHe opranuszaimje Koje npeacTaBibajy jaBHa Mehynapogna CA (kao mro
cy GlobalSign u VeriSign) nyne outsourced CA perniere y KOME OHU TPAKTUYHO H3/1ajy

JTUTUTAIHE cepTH(UKATe KOPUCHUIIMMA JaTe€ OpraHu3alje, Koja y TOM ClIydajy urpa
yaory PA. [Burr W.E., 1988.]
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Mehytum, yKomuKo opraHM3anyja MpeTeHayje Aa uma oxapeheHe eKoHOMCKe
KOPUCTH OJ1 jaBHE MPO/aje IUTHTATHUX CepTU(UKATA 3aMHTEPECOBAHUM KOPHCHUIIIMA
U3 BUXOBOT JIOMEHA, TaJa Cy MpUKIaAHuje apyre aBe Bapujante peanusanuje CA. To
pelene je OHJIa 3Ha4ajHO CKYIJbE O] IPBO MOMEHYTOT periema outsourced CA. On aBe
HaBenleHe insourced BapujaHTe, BapHjaHTa Koja moapasyMmeBa cTpany CA TEXHOJIOTH)Y
je CHUTYpHO CKyIUba HEro BapujaHTa ca aomahom Ttexnosormjom. Ca apyre cTpase,
peanmu3anuja CA ca nomahom TeXHOJOTHjOM OMOTryhyje aJanTUBHOCT U CKaJIaOMITHOCT

pelickha y CKiIaay ca AcpUHHCAHOM MOJUTHKOM KopucHuka. [Kumar 1., 1997;Burr
W.E.,1998.]

3.14. IMoapmka nosmtunu paga PKI cucrema

buno xoje 6e30eMHOCHE Mepe Koje ce MPUMEHBY]y y OKBUPY HEKE padyyHapCKe
Mpeke, koje u3mely ocramor Mory na ykibydyjy Mmpexse Oapujepe (firewall), 1D
KapTuie uiaum koHTponmy mnpuctyna no PKI undpactpykType 3axteBajy mocTojambe
cBeoOyxBaTHe 0e30eHOCHE MONUTHKE (MONMTHKA 3allTUTE) paaa aare mpexe. Opa
HNOJUTHKA JepUHMIIE Tpoleaype Koje omoryhyjy MNpUCTYN KOPIOpalHjCKUM
pecypcuma uin nHdopmaljama, U Koje oHeMoryhyjy HeayTopu30BaHUM KOPUCHHULIMA
MPUCTYI TUM pecypcuma. OBa 6€30€THOCHA TOJIUTUKA YKJbYUYyje MOCTABKY U JETaJbHY
nepuHuMjy QyHkuuja koje Tpeba aa peanusyjy cBu enemeHTH PKI ungpactpykrype
JaTor cucreMa. Y Toj 0e30eJHOCHO] MOJIMTULIM, TOceOHO MecTo Tpeda aa 3ay3umajy
cneunduyHe mpoueaype, NpopuiIu U orpaHNuYeHa Be3aHa 3a cepTHU(UKATE U 3aXTEBE 3a
u3aBame cepTudukara. OBaj geo 0Oe30eIHOCHE IOIUTUKE C€ Ha3MBa MOJUTHKA
ceprudukarmje. [Chokhani S., Ford W., 1999.]

VYmpasssame noauTukom pana oapehenor PKI cucrema Bpmu Cepruduxainmono
teno. Y tom cmuciy, cBe PKI amnmukanuje koje xopucte coTBepcke U XapaBepcke
KpunTorpadcke MexaHu3Me ce EHTPATUCTHYKH YIIPaBJba]jy, IITO PEAyKyje TPOIIKOBE U
noBehaBa HuBo koHTpoje. [ISO/IEC 9594-8/ITU-T 1997.;Mell P., Bergeron T.,
Henning D.,2005;Moses T.,2003.]

[Tonutuka ceprudukanyje, Tj. MOJUTHKA MO KOjO] CE€ M3/ajy CepTHPHUKATH Y
natom PKI cucremy, Tpeba na nmpomnuiie cBe mpoieaype Koje ce 0aHOCe Ha KopHIhemne
U u3/1aBame cepTudukara. OBa NOIUTHKA yKIbYUYje cienehe:

e 1107 KOJUM YCJIOBUMA C€ U3/1a]y CepTU(UKATH,
e Kkoje uHopmaruje Tpeba na Oyay ykjbydeHe y cepTudukar,
® 33 KOjy CBPXY C€ KOPHCTH JIaTH cepTU(duKar, u

e [ITa ce JAenlaBa Kaja HMCTEKHE BaXHOCT cepTu¢ukara (kaga cepTUUKAT
nohe 10 Kpaja CBOT JKUBOTHOT BEKa).
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['eHepucame MOJUTUKE cepTHQUKAIM]E je BeOMa BEIMKH M CIIOKEH I10Ca0 KOjH
Tpeba ma Oyne Heme/bMBH JEO0 KOpIiopanujcke Oe30emHocHe moyimtuke. Moryhu
MOCTYIaK T'eHEepHCama MOJIUTUKE cepTU(UKaIMje OM ce MOrao MOJCIIUTH Ha YCTUPH
rJIaBHa Jea:

® OJUTyYMBamkE KOJU CBE €JIEMEHTH jeauHcTBeHOT uMeHa (distinguished name —
Dname) xoju jeIMHCTBEHO UACHTH(HKY]Y KOPUCHUKA Tpeba Ja ce mojaBe y
CBUM cepTuduKaTIMa KOjU Cy HU3AaTH Yy CKIagy ca TOJIUTUKOM
ceprudukamnyje (HEK eJIeMEHTH MOTY OUTH OTIIMOHH ),

e oxapehuBame Koje ekcTeHsuje he ce mojaBuTu y cepTuukaruMa U3IaTuM y
CKJIaZy ca OBOM ITOJINTHKOM,

® O/UIyYMBamE KOje JIOJATHE perucTpanuoHe uHpopmanuje Tpeba ma Oymy
NPUKYIUbAHE y [HJbY M3JaBama ceprudurara. OBe mH(bOpManuje ce HE
nyoJIuKyjy y cepTudukary, u

e ojpehuBame OONATHUX OMNEpPALMOHMX OrpaHHuYea Koja Tpeba na Oyay
CIpOBEJICHA Y BE3U U3JlaBama 1 kopulthemwa ceprudukara.

3.15. Ynpasbame paaom PKI cucrema

JenHa om ocHOBHUX oOeleXkja TOJUTHKE cepThudukanuje Tpeda na Oyae y
moryhHocTH ynpaBibama pagoMm uutaBor PKI cucrema.Ha Beoma BHCOKOM HHUBOY,
HOJIUTHKE cepTU(UKAIMje ce Jiefie Ha OHE KOje Ce OJHOCE Ha MPHUKYIJbamke 3aXTeBa 3a
u3JaBambeM cepTH(UKaTa y JIMYHOM KOHTaKy M Ha OHe Koje J100ujajy 3axTeBe
ynasbeHum mytem (aip. nyrem WEB komynukanuje) .[Mapkosuh M., 2009.]

e [IIpuxBaT/bMBa BeJMYHMHA KJby4a — 3aJaTak OBOT JieJla TIOJIUTHKE
cepTudukanmje je ga ode3denu na AyKMHA KJbydeBa KOjU C€ T€HEpHIIY Y
okBupy CA u nyxuHa kjpyuyeBa koje kopucte enemeHTn PKI cucrema (CAO,
CA, RAO, RA) 3a nururaiHo noTnucuBame He Oyay Kpahu oJ] OHUX KOju ce
3axTeBajy y 0€30€THOCHO] TTOJIUTUIIM JTATOT CHCTEMA.

e [IpuxBaT/bUBH ACUMETPUYHH KPUNTOrpa)cKM AJTOPUTMHU — U y OBOM
cIy4ajy mMonuTHKa cepTtudukanuje Tpeba nma obe3dbemu na ce JucTa
NpUXBaT/bUBUX (O] CTpaHe TMOJUTUKE O0e30eqHOCTH) AaCHUMETPUYHUX
anropuTamMa KOpPHCTU 32 AUTUTATHO MOTIHCHUBAKE W JUTUTAIHY CHBENOIY.
Oga jrcra THIMYHO caapku cienehe anroputme RSA, DSA u ECDSA.

e IlpuxBaT/buBH hash aaropuTmMm — HICHTUYHO KA0 y MPETXOIHE JIBE TAUKe,
noJauTHKa ceprudukainuje tpeda aa aeduHUIIE TPUXBAT/HUBY JrcTy hash
anroputama. Hajuemrhe ce kopucre MDS u SHA-1 anroputmu.
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N3Bop reHepucama Kby4eBa — OBO ONEPAIIMOHO OTPaHUYCHE CE YIIIABHOM
OTHOCM Ha TOJHUTUKY cepTHu(dUKanuje y BE3W pErUcTpanyje JITHIHUM
KOHTAKTOM, M KOHKDETHO C€ OJTHOCHM Ha TO Kako Tpeda Jla ce TeHEepHIIe
acMMETPHUYHHM Iap KJbydeBa 3a aaror kopucuuka.[Merkle, R.C. and Hellman,
H.E.,1981.] Moryhe omnmmje cy: reHepucame KibyueBa KOpUIINCHEM
¢ynkuuja 3 PKCS#11 cranmapanor mHTepdejca Ha SMart kapTUIU WK
TOKEHY, JIOKAJIHO TeHeprcame KibydeBa y okBupy RAO moayna y copTepy
Y yuyuTaBame 3axTeBa 3a u3gaBameM cepTudukata y PKCS#10 dpopmary us
onrosapajyhe naroreke, TokeHa UM Smart kapTuue.

Ilepuon BaauaHOCTH cepTUdUKATA — O0Baj Mepuon ce jaeduaHIIS
KOHKpeTHO y okBUpYy CPS nokymenTa. MUHUMATHO OBaj TIEPUOT MOXKE OUTH
jeAaH JaH a MaKCMMAaIHO JI0 Kpaja MCTEeKa BaXHOCTH CepTU(HUKATa CaMOr
CA.

3amena ceprudukara — xaga ceprudukar gohe 10 Kpaja CBOT KUBOTHOT
BEKa, MOJIMTUKA cepTudukanuje Tpeda na mpenusHo jJeGuHHIIE TOCTYyIIaK
KOJUM Ce BPIIIH M3/IaBamke HOBOT CcepTU(UKATA Kao U Mpoleaype (pydHe uiu
ayToMatcke) oOaBeliTaBamka KOPUCHUKA U caMe MPOLEAYPe 3aMeHe.

ApXuBHpame TAjHOT KJby4a — y CKJIaJy ca 0e30€HOCHOM IOJIMTUKOM, 32
onpehene acumeTpuyHe mapoBe KibydeBa MpenBub)a ce apXuBUpame TajHOT
KJbyua 332 KaCHUJU OTIOpaBaK MHU(PPOBAHUX MOPYKA Yy CIIy4ajy moTpeoe.

JlosuHka 3a mnorpebe mNoBJaYewa cepTH(PUKATA — HOPMATHO Ce
cepTudUKaTH nosiade Ha ocHOBY 3axTeBa o7 CAO mim RAO moayna koju
uMa (yHKIM]y U3gaBama cepTudukata. Mehyrum, moryhe je m03BOIMTH
KpajlbeM KOPUCHHMKY MOTIYhHOCT Ja Mollajbe 3aXTeB 3a IMOBJIAYEHE CBOT
ceprudukata myrem WEB xomyHuKanuje anu y3 kopuiheme J03MHKE K0ja
je neuHUCaHa TOKOM IpOLEAype PEerucTpaluje 1aTor KOPUCHUKA.

3.16. Be3oennocuu acnekru PKI cucrema

C o63upom na je CA cpre untaBor PKI cucrema, ocHOBHU 3axTeB 0€30¢THOCTH

koju ce mocraBiba nipen PKI cucrem je mormyna 6e36emnocT camor CA. Axo je CA

CHCTEM KOMIIPOMUTOBAH MHTEPHUM WJIM €KCTepHUM HamaaoM, u uutaB PKI cucrem je
komnpomutoBaH. KonkperHo, CA cucrem mopa na peanusyje cienehe: [Mapkosuh M.,

2009.]

notnyHy 6e30emHocT TajHuX KibydeBa CA,

Ja Crp€uMr Hanaac CroJballllbuX 3JIOHAMCPHHUX KOPUCHHKA,
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e Ja 00e30eaM peAyIaHTHOCT cucremMa U oOe3beheme omepaTuBHOCTH Yy
ciIydajy OMiio KakBe XaBapuje, U

e J5a o0e30ean MEpPCOHANHY WACHTU(UKAIM]Y CBUX aKTHBHOCTH KOje Ce
crpoojie o crpane CAO u RAO.

Haxute, cucrem 0e36ennoctu CA tpeba 1a ocurypa normnyny 6e30eHOCT TajHUX
KJbyueBa, MHTCTPUTET IOJaTaka W KOHCTaTHY pacmoyiokuBoct cuctema.[CERT/CC
Statistics 1988-2006;CERT, Securing Network Servers.,2000.] Ose nephopmarnce
cucTeMa ce OCTBapyjy NPHMEHOM SMart kapTuia 3a KOHTPOJY NPHCTyNa BaKHUM
pecypcuMa CHUCTEeMa, 3a JTUTUTAIHO IOTIMCHBAKGE M 3aLITUTY TajHOCTH MOPYKa, Kao U
MPUMEHOM XapABepckux 6e30ennocHux moayna (HSM) 3a octBapuBame 6e30€1HOCHO
HAJKPUTHUYHU]JUX aIUIMKaldja y cucTeMmy (TeHepucame TajHOT kjbydya CA U AUTUTANIHO
NOTIHUCHBaKE NepTuuKaTa (M31aBame nepTudukara)). Y ToM CMHCIY, TajHH KJbyIEBH
CA m RA cucrema, ka0 ¥ WHHXOBHX oOleparopa, Tpeba npa cy 3amrTuheHd
KpUnrorpagckuM MexaHu3MUMa HajBumIer HUBoa. CBH BaXKHM MOJAIM KopuirheHu ox
ctpane CA u RA ce 4yBajy y 6a3ama mojaraka, IITO OJIaKIIaBa MPUMEHY PeAyAaHTHUX
MexaHHW3aMa y IMJby CIIpeuaBama ryOWTKa mojgaraka. CBe MHTEpakifje W pa3MeHe
nonataka u3Mehy enemenara PKI cucrema ce qururanHo moTmnucyjy u mudpyjy y
NOCTYIIKY JWTHTAHE EHBEJONE INTO OCUTypaBa HEMOTyhHOCT mpuCTyma JaaToj
KOMYHHKAIMjH O]l CTpaHe 31oHamepHux kopucHuka.[Chen L. and Pederson T.P.,1995.]
Ob6enexja koja 6u Tpedalo na cy moap:kana oj ctpane kKoHkpeTHor CA cucrema:

e CA cucremM Tpeba Ja TOIpKHA KOpHUIThewme XapaBepcKor 0e30eqHOCHOT
moayna (HSM) 3a renepucamwe TajHor kibyda camor CA, 3a 0e30emqHO
CKJIaIUIITEHE MOIaTaKa U 3a JUTHTAIHO MOTIHCHUBamke cepTudukara,

e cuctem Tpeba ma moaApKU Kopuitheme Smart kaptuiia 3a 6e30e1HO YyBarmbe
nojlaTaka, KOHTPOJY MPHUCTyNa W TIeHepUcame/AUCTPUOYLU]y KJbyueBa H
cepTUdHKaTa Ha CBUM KJby4yHUM Taukama aaror PKI cuctema,

e kopumheme craHAapAHUX MOpyka (y cTaHgapaHoM (opMary) AUTUTAIHO
noTnucaHe W mupoBaHe (IUTHUTAIHA E€HBENONAa) 32 CBY KOMYHHKAIIU]Y
u3mel)y nojenunux enemenara u moayna PKI cucrema,

e CBakW mpucTyn 6azama mojaraka Tpebda ja umMa je JUHCTBEHU MPOIIeCHU Opoj,

e CA cucrem tpeba na mma moryhHocT na 6e30eqHO apXUBUpa KOPUCHUYKE
napoBe acCUMETPHUYHUX KJbydeBa 3a MH(pOBame y MPOIEIypH JUTHTATHE
€HBEJIOTE y IIJbY oMoryhema BUXOBOT HAKHAJIHOT OMOpaBKa y CIIydajy 1a
je motrpebHo aemmpoBaTH MOJATKE KOjU €y MU(pOBaHU MOMONYy OBHUX
KJbyUeBa, U

e [Ilorpebno je ma nmatu PKI  cucrem mnpohe onpeheny 3BaHUYHY
ceptuduKaImjy o cTpane opjamheHux jgabopaTopuja 3a Ty CBPXY Y CMHUCITY
CIIOCOOHOCTH 32 peain3alijy akTUBHOCTH 32 KOj€ je JaTH CUCTEM HAMEHCH.
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Kao mto je Beh peueno, 6e36eqnoct PKI cucrema je ogpehena 6e36emuomihy
npe cBera TajHOT KJbyda CA, anu U CBUX OCTAIMX TAJHUX KJbyueBa KOjU CE KOPHUCTE y
cucreMy. OBaj HHMBO 0e30€IHOCTH Ce€ MOXKE OCTBApUTH CaMO Y3 KopHIIheme
onrosapajyher kpunrorpadckor xapaBepa Kako Ha CTpaHW KOPHCHUKA CUCTEMA, TaKO U
Ha CTpaHU CaMHX KJbYYHHX e€JIEMEHAaTa y CHUCTeMy. Y TOM CMHCIY, MOTpPeOHO je
KOPUCTHTH SMart kapTuie, kKao Kpunrorpapcku xapjasep npuiarohen xopumhemy 3a
Kpajlbé KOpHUCHHKE u 3a omeparepe y okBupy PKI cucrema, m xapasepcke
kpunrorpapcke wmoxyne (HSM), HeomxomHe 3a Kopumheme Yy CEPBEPCKHM
arunkanjama 1y camoM CA cucremy. Y cucreMuma y KOjUMa C€ 3aXTE€Ba HajBUIIH
HUBO Oe30emnoctu, HSM monynu ce mpensubajy 3a xopunihewe u Ha HHBOYy RAO 1
CAO omneparopa. Y nuiby 006e30ehema hyHKIMje HEMOPEIMBOCTH Yy CUCTEMY, IIOTPEOHO
je a KpajibM KOPUCHHUIM CBOj aCHMETPUYHM Tap KJby4eBa TEHEPHUIIy M 4YyBajy Ha
kpunrorpadckom xapasepy (smart kapruum). Ipyrum peurima, GyHIaMEHTaIHHA 3aXTEB
U CBpxa Kpunrorpadckor xapJBsepa je Ja OCUTypa Ja TajHU KJbyd HHUKAJ HE HAIyCTH
XapABEPCKU MOAYI, y KOM ciy4ajy Ou eBeHTyalTHO MOTao OMTH KOMIIPOMHUTOBAH.

3.16.1. Onwma obenerxcja HSM

e T'enepucame kibydeBa Ha HSM — reHepucame napa kKJbyueBa aCUMETPHYHOT
KpunTorpadckor anroputMa, Kao M 3aXTeBaHOT Opoja CHUMETPHUYHUX
KJbydeBa (OMIMOHO), peamusyje ce yHyrap HSM, [Markovié¢,M., Pordevic,
G., Unkasevi¢, T., 2003.]

e be30enHo uyBame KpunrTorpad)CKux mapamerapa — KJ/bYYeBH U OCTAJIH
Kpunrorpadcku napamerpu ce 6e36e1HO uyBajy (y MH(POBaHOM OOJIHKY)
Ha HSM monymny,

e be3dennu back-up kpunrorpadckor Marepujana — KJbY4eBH U JIPYTH
KpunTorpadcku napameTpu ce mory 0e3denHo cauyBaru (back-up-osatu) Ha
smart kaptunama wm apyrum HSM moynnMma,

e HSM wmopa peanuzoBaté (yHKIMjY AETEKLHUje MOKYIIaja 3JI0HAMEPHOT
npuctyna mMoayiay (tamperproof) — moayn Tpeba ma 06e30emu AeTeKIu)y
3JI0HAMEPHOT MPUCTYIIA ¥ YHUIITeHE 0€30€THOCHOT MaTepHjaia Ha MOIYITy
aKo je JeTeKTOBaH MPUCTYTI,

e Moayn Mmopa OuTH criocobaH Aa peanusyje kpunrtorpadceke GyHKIHje — OBO
je jemHa ox ocHOBHHX HameHa HSM m oBM MOmynmu Cy ONTHMH30BAaHHU 3a
peanm3annjy (yHKIMja TEHepucama KJbydeBa, Kao U peau3amujy
CUMETPHYHUX H aCHMETPUYHHX KPUOTOTpadCKUX ajroputama MHOTO
epuKacHHje Hero y copTBepy WM Ha SMart kapTuama, u

e be3benno xopumheme PIN Gpoja — moayn ce akrtuBupa yHorewem PIN
opoja.
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3.16.2. Onwma obenexcja sSmart kapmuya

reHEpUCamke KJbyueBa Ha SMart kapTunuM — TeHepucame Iapa KibyueBa
aCUMETPUYHOI KpHumTorpadckor amroputMa, Kao U 3axTeBaHor Opoja

CHMETPHYHHX KJby4eBa (OIIIMOHO), peanusyje ce yHyrap smart kaprure,[Gisela
Meister, 2002.]

e 0Oe30eaHO YyBame KpunTorpadckux mapamerapa — KJby4eBU U ce 0e30eaHO
4yBajy y 3amTuheHoMm neny Mmemopuje smart kaprurie,

e Smart kaprtuiie cy came 1o ceou tamperproof moaysnu,

e Smart xapruna je crmocoOHa na peanusyje Kpunrtorpadcke QyHKIUje Ha
camoj KapTuiy anu cnopuje Hero Ha HSM monynuma, u

e 0Oe30eano xopuuthewe PIN Opoja — mpuctyn pynkumujama smart kaptuie je
omoryhen yHomemeM kopekTHor PIN Opoja.
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4. KPUIITOT'PA®CKU ACIIEKTHU 3AHITUTE PAYYHAPCKHUX
MPEXA

4.1. Kpunrorpaduja

[ToTpeba 3a cnopazymeBameM Mely JbynnuMa crapa je 6e3mMalio KOJUKO U caMoO
JbYJICKO IPYIITBO. MHOTH 00IHIM CLIOpa3yMeBama MOCTOjallu Cy U TIpe MojaBe mucma. Y
HACcTOjamy Ja oMoryhe OpkKy W Jakiry pasMeHy uHpopMalivja, JbyAu Cy HEMPEeKUIHO
ycaBplIaBaIu OO0JHKe criopasymeBama. [IpBu cykoOum Mel)y Hapoanma yCIOBHIH Cy
10jaBy NPUKpHBama cajapxaja mHGopMamuja paau dyBama BUXOBE TajHOCTH. Hanwme,
pa3BojoM JIpymITBa jé W JO CyKOOJbaBama HWHTEpeca, INTO j€ YCIOBWIIO II0jaBy
HETIOBEpEeha, a TUME U MoTpeldy cakprBama Hamepa CyNpoCTaBJbeHHX cTpaHa.Tako ce
nojaBuia mudpa Kao cpeAcTso 3amTuTe Tajaoct. LlTa cy 3ampaBo mmdpe - Te yBek
700po yyBaHe TajHE O KOjUMa Ce Majo TOBOPH M IHIIE, a unak noxemTo 3Ha? Kana ce
OBO Ka)ke, MHUCITU C€ Ha JbyJe KOjU Cy MocBeheHu y TajHe mudpe, ajau U Ha OHE KOjU ce
Tpyle a y mHMa NoHUKHY. Tako mmdpa cama 3a cebe mpencrasiba TajHy. OHa je
HaMemeHa Jla cauyBa Tyhe TajHe, Te ce 3aTo Kaxke Ja je mudpa yHarpex J0roBOPEHH
MOCTYIaK KOjUM ce€ Heka uHpopmamuja TpaHcohpMuile y HEpazyMJbUB OOJHMK 3a
CBaKora Koju Ira He I03Haje.

[Mudpa je crapa, BepoBaTHO, KOJMKO U camo mnucmo.llpBobuTHa nucma
cacTojajia Cy ce M3 HHU3a IPTeXa KOjU Cy MMaM CUMOOJIMYKa 3Hauema.CBaKO MHUCMO
MO’K€ ce cMaTpaTd HUGPOM y TOM CMHCIY IITO KOpUIINEHW 3HALM HEMa]y 3HAUCHE
camu 1o cebu, Beh u3pakaBajy oJipeheHy Mucao TeK MOIITO Ce MPOTyMaue Mo yHarpes
YTBph)EHUM U JOTOBOPEHMM IpaBUIMMa M3Mel)y oHOra ko muiie ¥ OHora Ko yuTa. 3a
CBaKOI' KO HE II03Haje 3HaKe HEeKOI je3MKa-CBe-IITO j€ Ha TOM jEe3UKy HalHuCaHo
npeJscTaBiba TajHy. Ta ce TajHa MOXKe OTKPUTH TEK KaJla Ce caBiiafa MUCMO TOT je3UKa.

Hayuyna oOnact koja ce 0aBM HCTpakMBambeM IOCTYyMaKa 3alITHTE TajHOCTH
uH(OopMallrja Ha HA4MH J1a ce OMIIo Koja HH(popMalija Moxe TpaHchopMucaTu y o0IuK
koju he OuTH HepasyMJbUB 3a CBakora KOME HHje HaMEmeHa Ha3uBa ce
KPUIITOI'PAOHNJA (kpunTo—TajHa, JOrHja—HayKa). Kpunronoruja  je
MYJITHIMCIMIUIMHAPHA HaydyHa 00JIacT jep y ceOu caapku MaTeMaTHKY, CTaTHCTHUKY,
JMHTBUCTHKY, EJIEKTPOHUKY U Ipyre HayYHOTEXHUYKE TUCIHMIUIMHE W O0JIACTH JhYICKE
nenatHoctu.lben pasButak je HajBeheM nenoM Be3aH 3a MaTeMaTUKy U O] CPOJIHE
o0acTH, jep ce KOPHCTH HBHXOBHM MeETo/IaMa Yy TPOHAJaKEHhY U aHAIN3UPakby HOBUX
mdapa.

Kpunronoruja ce pasBuja y ABa mpaBla, W CaraCHoO TOME, JENH CE Ha JBE
nogobnactu. JenHa o WUX 0aBU ce NPOHATAKEHEM M IMPOYYaBAKEM METO/A
3a“pazomjame’ mmdapa u Ha3uBa ce kpunroanaiau3sa. [Chabaud F.,1995.] V npenocy
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uHopmanyja cpehy ce pa3nmuuure BpcTa MopyKa:MHCaHu TEKCT, TOBOP, CIMKA, UT/ Baka
O] OBUX BpCTa MMa crenu(UuYHy 3alITUTy, TaKO J1a C€ y OKBUPY Kpumrorpaduje
pasiuKyjeMo Kpunrorpadujy — Koja ce 0aBU HCTPaXHBAKHEM U MPOydaBambeM METoJa
KAIITUTE MHCAHOT TeKcTa, punToQoHM)y — KoOja ce OaBM IKAMITUTOM TOBOPA,
KPHUITOBU3HU]Y — KOja ce OaBM 3alITUTOM CIIHKE, T/I.

CBaku HarcaH¥ JIOTHYaH TEKCT (MCTO BaXKH U 33 TOBOP, CIHKY, HIIU padyHapCKe
nonatke) 3oBe ce orBopeHu TekceT (OT). Iloctymak meroBor TtpaHchopmucama
nomohy mudpe 30Be ce mudppoBame, a 0OpHYTO, AO0OHjamEe OTBOPEHOT TEKCTa W3
mudpoBaHor — aemu@ppoBame. Tako qo0UjeHH MUEGPOBAHU TEKCT 30BE ce mmpar
(CT). Kana ce He no3naje mudpa, Taga ce mudpar 30Be KpUOTOrpam. 3ato ce, mopes
nojMa Odewugposairve, yBOIU TI0jaM OeKpunmuparbe, Kao TOCTYMaK KOJUM C€ [0
OTBOPEHOT TEKCTa TOpyKe Jojla3u © 0e3 To3HaBame mudepe, OIHOCHO
TpaHchopMmarlirje KojoM ce OTBOPSHHU TEKCT mpeBean y mudpart.[Schneier B., 1996.]

Tpancpopmucame (mmdpoBupame) OTBOpEHOr TeKcTa Yy IU(ppOBaHU
onpehennm Tpanchopmanmjama (mmppama) MOKe ce BPIIUTH KOpUIThemeM omeparmja
peMeInTama WM 3aMCHUBakha CII0Ba U KOHOMHAIMjaMa OBHX JBejy omnepanuja.To cy
jemuHo Moryhe omepanuje muppoBama.yY 3aBUCHOCTH O]l TOTa INTa C€ y3uMma 3a
eJIeMEHAaT OTBOPEHOI TeKcTa Mory ce Yy mmmdparuma youaBaTu oxpehene
KapaKTepUCTUKE KOje ce MPEKO YBEACHUX TpaHchopMalMja MPeHOCe U3 OTBOPEHOT Y
muppoBann Tekct. Ha cioumm 4.1. memarcku je mpHKasaH LEJIOKyNaH Mpoliec
KpUIITOBaWka Tj. MmU(pUpama, OJHOCHO ACKPUNITOBamAa Tj. JeHIM(poBama MOpPYKE,
Ta4yHHUj€ OTBOPEHOI TEKCTA.

KJbYU KJbYY

HIMDPPUPABE

[MPOTUBHUK

OTBOPCHU OpUTUHAJIHA

OTBOPCHU
TCKCT

IMOIINJbAJIALT MMPUMAJIAILL

Cauka 4.1: Hludppupame u nemudpuparme mopyke

Jenna moryha mema moctuszama TajHOCTH MoXe jaa Oyne oBa:eHTHUTETH A u b
pa3Memyjy kibyd map (e, d). Y Hekom cnenehem TpeHyTKy, ako A JKelmu Ja IMomabe
OpyKy M enTuTeTy b, moreOHo je na uzpauyHa € = Egqy,) ¥ 1a pesyarar (mudposany
MOpYyKy, OAHOCHO Immppant) mnomake b.Ilo npujemy ¢, pauyna Dgy(c) =m
pererHepuimiyhn Ha Taj HauyWH OPrHHAJIHY MOPYyKYy m. Ee o3HauaBa Tpancdopmanmjy
mmdpoBama, a Dy TpaHchopMalmjy aemudpoBama, npu 4emy je morpedHo aa d 1j. Dy
Oyne TajHo.
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3amTo HHCY jeHOCTaBHO ofabpaHe QyHKIHMje 3a mudpoBame U oaroapajyha
dbyHKIMja 3a nemmdpoBame? Pasmor je qanekocexaH:y TOM CIIy4ajy, OTKpHBamkE Mapa
Koju omoryhasa mudpoBame/emuppoBame YCIOBH O peau3ajHIpamke YUTABE HIEMe
mmdpoBama, 0K je y Ciaydajy ynorpede KibydeBa A0BOJbHO mpomenuTu map (e, d).
TajHOCT mMOpyKe 3acHMBA C€ HWCKJbYYMBO Ha TajHOCTH KJby4a:HUWjelaH o030MIbaH
aropuTaM 3a Kpunrorpadujy HE 3acHMBAa TajHOCT TIOPYKE Ha TajHOCTH HIIH
HelocTynmHoCcTH anroputma. lllta Buie, cBH anropuTMH 3a KpUNTOrpadujy Koju ce
yrnoTpeOsbaBajy jaBHO Cy u jiako poctymnau.[ Schneier B., 1996.]

[lpema mocrynky Hanaxema mapa(e, d) pasnukyjeMo cumempuynHo W
acumempuuno mudpoBame.AKO je 3HABEM € jeIHOCTaBHO oapeanTH d, Taza je 1eo map
(e, d ) Mopa OuTH TajaH W ped je O CUMETPUYHOM AITOPUTMY, Tj.0 KpUmrorpaduju
TajHUX KJby4yeBa.YKOJIHMKO 3Hajyhu caMo € HemMaMo MPaKTUYHOT HauKMHa J1a oxpeaumo d,
ped je 0 aCHMETPUYHOM AITOPUTMY, Tj O.KpUNTOrpaduju jaBHUX KJbydeBa. Y OBOM
ciydajy camo Tpba 06e30entu Tajuoct d.Ctora he y Hapennom usnaramy he OutH
neTasbHHje 00janrmkeHo o kpunrorpadckum anroputmuma. Kpunrtorpadeku anropurmu
KOjU ce IpUMeYjy y cuctemMuMa 3amtute VHaTepHer/IHTpaHeT pauyHapcKuX Mpexa
JieTie ce y JBE BEJIMKE TpyIie:

® CHUMETPHYHU KPpUNTOrpadCKH aaropuT™MHu, U
® ACHMETPUYHU KPUNTOrpadCKU aJrOPUTMHU.

[Tonena je u3BeneHa Ha OCHOBY IOCeIOBamka MH(pOpMalMja HEONMXOHHUX 3a
muQpoBame U e PpoBamkeE.

4.2. CHMeTPpUYHH KPUNITOTPA(PCKH AArOPUTMH

['pyny cHUMETpHUYHUX KPUNTOTPAPCKUX aIrOpHTaMa IPEICTaBibhajy alrOPUTMHU
KOJ KOJHX je KJbYY 3a mupoBame WUACHTHYAH KJbydy 3a JemmdpoBame, ciuka 4.2.
AnTropuTMHU U3 OBE Ipyle ce Takohe Ha3MBajy W aJrOpPUTMHU ca TajHUM KJbY4eM jep je
TaJHOCT KJby4a KOJH C€ KOPHUCTH M 3a MHU(POBamkEe U 3a Iemu(pOBaAkHE €CeHIIMjaTHA 3a
6e30eqHOCT mopyka y cucteMmy. OBH CHCTEMH IPEJCTaBJbajy OCHOBY TpaJWILIMOHAIIHE
KPHUIITOJIOIIKE TeopHje M pa3Bujajy ce Beh Beoma ayru Hu3 roauHa. C o03upom ga
3amTUTa MHGOpPMalKja TEKUIIHY MPUMEHY MMa y IMOCIOBMMAa BE3aHUM 3a JpKaBHE
CTPYKTYype (BOjcKa, MOJUIIHMja U JUIJIOMAaTHja), OBU CUCTEMH Cy OMIIM UCKJbYUHMBO TajHU
CHCTEMH, HAMEHCKU Je(UHHCAHU U pEealM30BaHM O] CTpaHE HAAJCKHUX JP)KaBHUX
uHCcTUTyMja. Ca 1MOopacTOM WHTEH3WTETa W TPUMEHE EIIEKTPOHCKUX OO0JIMKa
KOMyHUKal#ja jaBuwia ce 1moTpeda 3a aeduHHcameM JaBHUX CHMETPUYHHX
KpUNTOrpaCKUX anropurama, ma je TMOCHeAmUX JECeTaK ToauHa AeUHUCAHO BHIIC
JaBHUX CHMETPUYHHUX KPHUNTOTrpadCcKUX airopuraMa 3a MPUMEHY y alulMKanujama y
KOjuMa 3a To mmoctoju morpeba.[Mapkosuh M., 2009.]
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OBU anropuTMH C€ YIIIaBHOM KOPHCTE Yy aruiMKalijama BE3aHHM 3a CHCTEME
NOCJIOBHUX M (MHAHCHjCKMX KOMyHHKanuja. Mmajyhu y Buay eKCIIO3MBHH pa3Boj
NOCJIOBHUX M (HMHAHCHJCKMX CHCTEMa Yy IIOCIEAmE BpEME, jaBHH CHUMETPHYHHU
KpUNTOrpadCcKu  aNropuTMH Cy TMOCTAIM JOMHUHAHTHH Yy TOrNeAy Kopuihema.
MelhytuM, HUjeaH O]l HUX HHUJEe YCBOJEH Kao TCHEpPAIHH CTaHAapj Beh MOMEHyTH
CHCTEMH yIJaBHOM KOpHCTe ojroBapajyhe unmcre wMoryhux Kpuntorpadckux
anroputaMa. Ha Taj HaumH, kKao mapamerap KOMyHHUKalMje, OMpa ce U UICHTH(PHUKATOP
CUMETPHYHOT MHU(apCKOT aropuT™Ma Koju he ce KOPUCTUTH NIPU AAaTO] TPAHCAKLIU]H.

s X
—p IfA — Onpenuiirre

K
—> Bbe30eaHn KaHAJx

KJ/by4a

Cauka 4.2: CuMeTpuyHU KpUNTOrpadCKU CUCTEMHU

Naxo je komeplujaiiHa ynoTpeda CUMETPUYHMX KpUNTOrpadCKuX ajlropurama
10 MAaCOBHOCTH JaJIEKO MpeBa3ulllia ynorpedy y TajHOM CEKTOpY (BE3aHOM 3a JAp:KaBHE
CTPYKTYypeE), TJIaBHU TEOPUJCKU PE3YJTaTH C€ M Jajbe JelaBajy y 00JIacTh TajHe
KpUNITOJIOTHj€ W TajHUX cucreMa. Benuka BehnmHa apkaBa MMa clielyjaan30BaHe
opraHuzaiyje Koje ce 0aBe NM3ajHUPAEM M aHAJIU30M pPa3HUX BpCTa MIH(papPCKUX
cucrema (Hrp. NSA y CAJl). Crenienu nocturayha y Toj obnactu Hajuerihe HUCY jaBHO
MIO3HATHU ¥ HaJa3e ce y chepu MpeTrnoCcTaBKy.

[Tocroje n1Be OCHOBHE BPCTE CUMETPHUUHUX HMIM(APCKUX cHCTEMA:
e OyoK mupapcKu CUCTEMH, U

e CekBeHIMjaHU mudapcku cuctemu (Stream cipher).

4.2.1. bnoxk wughapcku cucmemu

bnox mmdapcku cucremu mnpouecupajy Oj0koBe HemU(pPOBAHOT CUTHAIA -
orBopeHor Tekcta (OT) m mmdpoanor curnama — mudpara (CT), obuynOo Yy
OyiokoBMMa uHja je BenuunHa 64 Outa wim Buie. CeKBEHIMjaTHU MU(apCKu CHCTEMH
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npoiecrupajy Hu30Be 6uta, 6ajroBa minu peun (16 wim 32 6uta) OT u CT. Ako ce y
TOKY Mporieca mudpoBama jeJHe MOPyKe HEKUM OJOK Imu(apCKUM CHUCTEMOM BHIIE
myTa 1nojaBsbyje uctu 0ok orBopeHor tekcta (OT) pesdynrar he Outu yBek uctu 010K
mm¢para (CT), mro HUje ciIydaj KOA CEKBEHUHWjaIHUX MmHdapckux cucrema. Kon
CEKBEHIMjaTHUX IHM(papCKUX CHUCTEMa BepoBaTHOha na wcTh HU3 OuTa, 0ajToBa MU
peun OT mpu cBakOM I0jaBJbHBAKY Yy jE€AHO] TOPYIHM MPOU3BOAM UCTH MIH(PPAT TEKH
HYJIM YKOJIMKO Cy HU3 3a MH(POBakHE U OTBOPSHH TEKCT HE3aBHCHU. biok mmdapcku
CHCTEMH CE€ BEOMa MHOTO KOPUCTE Y CHCTEMHMa IIOCIOBHHX M (HHAHCH]CKUX
TpaHCAaKIIMja, alli Cy BUX0oBe 0e30eHOCHE 0COOMHE J0CTa ClIaduje 0/ CEKBEHITHjaTHUX
mmmdapckux cucrema.[McNab C., 2004.] 1 nopen Tora aedpuHUCAH je BETUKH OpOj
jaBHUX anropuTama 0azupaHux Ha OJIOK mHUdapcKuM cuctemuMma, kao mro cy DES, 3-
DES, RC2, IDEA, u MHOrM [pyru KOjU Cy HallUId BeOMa IIUPOKY IMPHUMEHY Y
caBpemenuM uHpopManmonum cuctemuma. Y 2001. rogunu, NIST opranmzammja y
CA/ je ycBojuna HoBu cranaapa AES (Advanced Encryption Standard).

4.2.1.1. AES Ancopumam

AES.Kao miro je Beh peueno, y Toky 2001. ronune, NIST opranuzanuja y CAJ]
(National Institute of Standards and Technology) je o6jaBuia cTanmap/ 3a CHUMETPUYHE
kpunrorpadeke amropurme AES (Advanced Encryption Standard), koju tpeba na
3amenn nperxogHu crtangapn DES (Data Encryption Standard). Hakon myre
ceJeKIoHe mpoueaype, 3a AES anropuram nzabpan je Rijndael anropuram kora cy
peamusoBanu benrujckn uctpaxuBaun: Joan Daemen u Vincent Rijmen. Rijndael
npecTaBsba OJIOK MU(APCKH allrOpUTaM KOjH TMOJpKaBa MPOMEHJBUBY JIYKUHY OJ0Ka
uHpopmanuje (128, 192 u 256 6urta), ka0 U IPOMEHIBUBY OYKUHY Kibyda (128, 192 u
256 6ura). Hanme, mopyke mmppoane DES anroputmom cy ce, 30or Hemocrataka y
caMoM anroputMmy (0e30eTIOHOCHHM HEIOCTaIld Y CYICTUTYIIMOHUM S-Tabeliama), maje
nyxuHe kpyda (56-0uta) u mosehane nporecHe Mohu pauyHapa, Morie aemuppoBaTu
3a camo map yacoBa. HakoH cenekumone mpouenype, 3a peanmusaimujy AES crangapna
n3abpan je Rijndael anropuram kora cy peanu3oBaiu OeNrwjcku MaredaTHyapu: Joan
Daemen u Vincent Rijmen. Rijndael je Gmox mmdapcku anropuram Koju MOApKaBa
MPOMEHJbUBY IYKHMHY Oyoka oTBopeHor Tekcra (128, 192 um 256 Oura) kao u
IPOMEHJBbUBY AYXHUHY KJbyda (128, 192 u 256 Outa). Pujanaen anropuram je y ogHocy
Ha konkypercke anropurme (MARS, RC6, Serpent, Twofish) 6uo Gpku u 3axTeBao je
Marbe OlepaThBHE MEMOPHje Yy Tporiecy mudpoBama u aemudposama mopyka. Rijndael
anroputam ca 128-OMTHOM Jy>KWHOM KJby4a je Opkd 3a OKO 2.5 myTa y OJIHOCY Ha 3-
DES anropuram. AES anropuram peanusyje onepanuje mudposama U gemuppoBama
0noka mojaTaka y MpOMEHJBUBOM Opojy HukiIyca. bpoj mukiyca 3aBUCH O] BEIMYMHE
kJbyda 1 uzHocu 10/12/14 3a Benmuuuny kipyda 128/192/256 Outa, pecnektuBHO. [Ipe
nmoveTka mudpoBama Win JemudpoBama BPIINA ¢ eKCIaH31ja KJbyJa.
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4.2.1.1.1. Peanuzanuja mudposama y AES anroputmy

VY peanuzanuju mudapcke Tpanchopmaimje 0JI0Ka mogaTaka OTBOPEHOT TEKCTa
Ce M3BPIIABajy YETHPHU pa3InuUTa TUIA PYHKIH]ja KOje Ce MPUMEHY]Y HaJl eJIeMEHTHMA
Matpuiie Mehypesynrara nuMmensuja 4x4 6ajra:

e HelWHEapHa 3aMeHa OajToBa MOMOhy cymcTuTyimoHe Tabene (dyHKIHja

ByteSub),
e TpoMeHa MecTa 0ajToBa yHyTap ucTor pena (bynkmuja ShiftRow),
e TpaHcopmanuja 6ajroBa yHyTap ucre kojone (pynkmuja MixColumns),

e ca0upame 1O MOIYyNy JBa ca ojaroBapajyhem penom kibyda ((QyHKIHja
AddRoundKey).

VY mocneameM NUKIYCY MHMQpoBama ce He o0aBiba TpaHchopmammja 6ajToBa
yHyTap ucre kojouHe (pynkimja MixColumns).

VY PujHpmaen anropuTMy CBE omepaije cadupama W MHOXKEHha Ce BpIINEC HaJ
€JIEMEHTHMa KOHAYHOT T10Jba (TOope]] KOHAYHUX T0Jba Off p-eleMeHara (p-mpoct Opoj)
II0CTOje ¥ KOHAYHA HOJba Of q=p " eleMeHara, Tae je M IpupojaH Opoj; HaBeneHa
KOHAaYHa MOoJhba Ce Ha3mBajy W mosba Lamoa (Galois Field) y osmamm GF(p“), y uact
dpanryckor Maremariaapa Lanoa (E. Galois)) ox 256 enemenara (y o3uanu GF(2°) ):

e 1pu cabupamy 0ajToBa NMpHUMEHY]y C€ OUTCKAa omepanuja cabupama Mo
MOJIyIy JIBa,

e pe3yiTaT MHOXEHa JBE BPEJAHOCTU j€ MPOU3BOJ MO MOJIYITY BPEIHOCTH
HEPa3JI0KUBOT MOJIMHOMA (MTOJMHOM P(X) N-TOT CTENeHa je HECBOJJBUB aKO
HHje JIeJbUB HU Ca jeJIHIM TTOJMHOMOM cTereHa m rae je 0 <m < n).

c(x)=a(x)*b(x) mod m(x)
TJIC j€ BPEIHOCT HEPA3JIOKHUBOT MMOJTHHOMA:
m(X)=x3+x*HxC+x+1
CBaku eleMeHaT KOHaYHOT 1MoJba, a(X), Ma jeJHO3HAYHY WHBEP3HY BPEIHOCT,
ainv(X), K0ja 3a710B0OJbaBa yCJIOB:
a(X)*ajny(x) mod m(x)=1
Ja 0u ce yOp3ao mpoliiec MHOXKEHa Y CKYITy O] 256 ejemMeHaTa KOHAYHOT TM0Jba
bopMupajy ce JorapuTaMcKa M aHTHJIOrapuTaMcka tabena. BpeaHOCT CBakor eneMeHTa
KOHAYHOT T10Jba IT MOYKE J1a Ce MPEJICTaBH y 00IKMKY cTeneHa mpocror opoja. ¥ Rijndael
AIITOPUTMY 3a KpEUparmbe JOrapuTaMCcKe W aHTHIIOTapUTaMCKe Tabesie KOPUCTH Ce TPOCT
opoj {03}. Y nmorapuramckoj Tabenu 3a CBaKU eleMEHAT KOHAYHOT T0Jba X MOCTOjU
oxrosapajyha Bpextoct L koja 3amoBosbaa ycios {X}={03}". V anTmiorapuramckoj

Tabenu 3a CBaKW eJeMeHaT KOHAYHOT ToJba X MOCTOju oAroBapajyha Bpennoct E koja
3a70BoJbaBa yciioB {E}={03}". Y npouecy MHOKeHa /1Ba eJIeMEHTa KOHAYHOT 110Jba a 1
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b, momohy norapuramcke Tadene ce oxpene KoepuuujenTn o u  Taksu 1a je a={03}* u
b= {03}". Muoxemem Bpemroctr a u b nobuja ce Bpenoct a-b= {03}, Tpaxenu
POM3BOJI ce Mo0HMja Kaja ce U3 aHTHIIOrapuTaMcKe Tabene u3 ynaza X=a + 3 ompenu
Bpeanoct E = a-b. Jloraputamcka M aHTWIOrapuTamcka Tabena ce Takohe Mory
KOPUCTHTH 3a MPOHAIAXKCHE HHBEP3HOT elieMeHTa. HanMe, 3 morapuramcke tabene ce
3a JIaTH eJeMEeHaT a, OAPEeIM BPEIHOCT O, TakBa Ja 3ajJ0BoJbaBa ycioB a= {03}%
WuBepsna Bpexnoct E=a™, narte Benmumue, ce 100Mja Kajga ce W3 aHTHIOTAPHTAMCKE
tabene u3 ynaza X=255-a , npounra BpegHoct E.

VY nporecy mmdpoBama ce peannsyjy cieaehe pyHknmje:

1. dyukuuja ByteSub Bpmm HenumueapHy Tpanchopmaijy OajTa yiaasHe MOpyKe
noMony CynCTUTyIHOHe S-Tadese (Tk3. S-boX taberne). [Ipu kpeupamy CyNnCTUTYIIHOHE
s-taberre, BpeaHocT ynasa X (X=0...255) ce nobuja y aBa Kopaka:

e ozpehuBame MHBEp3HE BPEIHOCTHM YIa3HE BEIMYMHE X, =X = MOMOhy
JOrapuTaMcKe M aHTHJIOrapuTaMmcke Talelne, MpeMa MPETXOAHO OIHMCAaHOM
MeXaHU3MY.

e BPEIHOCT JATOr ylla3a CYICTUTYIHOHE c-Tabene ce nobuja onxpehuBameM
BPEIHOCTH CBaKor OuTa i yHyTap 6ajra (0 <i < 8):

X=X X(ﬁ4) moas @ X(ﬁs) moas @ XGiG) mods & XG}J) roae © i

rae je: c={63},

Hasengenu MOCTYyIaK €€ MOXKC MMPHUKA3aTH U Y MATPUIHOM O6J'II/IKyI
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Hakon kpeupama S-Tabeie BpIIM c€ HEIWHEapHa TpaHchopmalja yinasHe
nopyke, ciuka aes.l., xoja je ynmucaHa y MaTpuuu auMeHsuja 4x4 6ajta, Tako IITO ce
cBaku 0ajT yia3He MOpyKe 3aMEHHU ca BpeAaHomhy u3 oarosapajyher yiasa u3 s-tadene.
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s-box

ao,0 | @o,1 | do,2 | ao,3 60,0 \%1\ 60,2 | 00,3
aio |ai ai. q Bro | 611 | ) bi | |
azo |az1 |az2 |azs | by o | 62,1 | 62,2 | 023 |
azo |as1 |as2 |ass B3 o | 631 | 632 | 033

Cauxka 4.3: I'paduuku npukas HeJIMHEapHe TpaHchopMalje mopyke momohy S-radene

2. ®yuknuja ShiftRows obaBspa omepainjy Haja €IEMEHTHMa y pEAOBHMAa MaTpHUIIE
nojaTaka JoOMjeHe HAKOH HelnHeapHe TpaHcdopMmanuje nomohy S-tabene. [IpaBuio
0 KOME Ce BpPIIM MpOoMeHa MecTa 0ajTa yHyTap UCTOT pela MaTpHIle je MPUKa3aHO
cienehum n3pazom:

dpy c= bp, [c+x (p, Nc)] mod Nc

rae je 3a AES ycBojena Bapujanta Rijndael anmroputma @ Ne=4, 0 < p < 4 u x(p, N¢
)=x(p). Potamnuja 6ajToBa yHyTap ucTOr pela MaTpule Mehypesynrara je npukazaHa Ha
ciuuy 4.4.

Cauka 4.4: I'paduukn npuka3 mpoMeHe Mecta 0ajToBa y peay marpuiie Mehypesynrarta

3. dysknuja MixColumns Bpimm Tpanchopmaiujy eneMeHaTa KOJOHE MAaTpHUIle
melhypesynrara HakoH peanuzanuje ¢pynkuuje ShiftRows. Exementn komone marpuie
ce TMmocMmarpajy Kao KOe(pUIMjeHTH IOJIMHOMA, NpU 4YeMy CBakd KOePHIIMjEHT
MpPEACTaB/ba €IEMEHAT KOHAYHOT MO0Jba GF(28). 3atuM ce, Tako JT0OMjeHH TOJTUHOMH,
MHOJKe ca KOHCTaHTHHM mosmHoMoM H(X)='03%3 + '01'x? + '01'x + '02' mo moxyny x*
+1. HaBeneHO MOyJIapHO MHOXEHE C€ MOXKE MPUKA3aTH M Y MATPUIHOM OOJIUKY:
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€. 02
€, 03
€. - 01
€. 01

rae je: 0<c<A4.

01
02
03
01

01
01
02
02

03] [d,,
o1 |d,,
o1| | d,,
03| |d

Hauun Ha koju ce Bpimu TpanchopMaliija KoJIoHa MaTpUIle je TprUKa3aHa Ha cinunu 4.5

doi ® ¢(X) |~ €,j M
00,0 | Ho,1 | ao, ') e | o1 0q
010 |11 dy ero0 |en1~a ©Li
02,0 |21 | a2 eno | €1 | 03 _ |
dzyj €2,j |
030 | 031 |as eso0 | es1 | 03
d3,j €3

Cauxka 4.5: I'paduuku npukas npoMeHe Mecta 0ajToBa y KOJIoHaMa MaTpHIIe
mehypesynrara

4. dyuakmuja AddRoundKey Bpiu orneparinjy eKciy3uBHE TUCjyHKIIHjE HaJI eJeMeHaTa
noOujeHe HakoH wu3Bpiiema Qyakmmje MixColumn,
onroeapajyher aema ekcmaHmoBaHOr KJbyda, ciuka 4.6.0nTtuMusandja peanm3alyje

MaTpHuIIe, U MaTpUIOM

mmdposamwa y AESanroputmyTpanpopmanmja KonoHe yila3He MaTpHIle Kpo3 je/laH 11e0

LUKITyC MH(PPOBamka ce MOXKE MaTeMaTHUKH MPUKa3aTH ciaeaehum HU30M H3pasa:

€0,0 | €0,1 | €0,2 | €0,3 Ko,0 | Ko,1 | K0,2 | Ko,3 Po,0 | Po,1 | Po,2 | Po,3

€1,0|€1,1|¢€1,2| €13 K1,0 | K1,1 | K1,2 | K1,3 pPro P11 | P12 | P13
&) =

€20 | €21 |€22| €23 K2,0 | K2,1 | K2,2 | K2,3 P20 | P21 | P22 | D23

€30 |€31|¢€32]|¢€33 K3,0 | K3,1 | K3,2 | K3,3 P3,0 | P3,1|P3,2 | P33

Camka4.6: I'padpuuxu npuka3 pynkuuje AddRoundKey




bo |
by i

b2,j—2

D js |

b,

b2,j—2
b3,j73

S[ao,j]
Slay j1
sla, i
S[aS,j—S]

o o

(bynkuja AddRoundKey)

Yj
. (bynkmmja MixColumns)
2,]

3]

| (gynxunja ShiftRows)

] (bynkmuja ByteSub)

CymapHo ce nobuja cnenehu u3pas koju onucyje mpoiiec Tpanchopmaliiyje j-Te KOJIOHe

(O << 4) yJIa3HOT MOJaTakKa y jeIHOM LUKIyCy MH(poBama.

;] [02
n;| |o1
n;| |01
| |03

03 01
02 03
01 02
01 01

01 s[aoij] Ko j
01} slay ;] @ Ky |
03 S[aZ,j—Z] Kz, j
02 3[33, i3 Ksj

MHoeme MaTpulia MOXe ce MpUKazaTu u ciegaehum uzpazom:

fo.j 02 03 01 01
L] 01 02 03 01
rljj =S[ao,j]- o1 @S[al,j_l]- o1 @S[azyj_z]- 0 @5[33,1-3]' 0
r3vJ- 03 01 01 02

Unnunan MmHOKema c[@; ;] ce nobuja oxpehuBameM BPEAHOCTH yiasa

Ll s
Lt .

~ XN X =
n

w

aiyj

cynctutrynuone c-tabene. Jla Ou ce yOp3ao mpoliec MHOXEHa MOTY ce Kpeupatu 4

Tabene:
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N A -]
T,[a]=| Sl@ T1a=3a'2 T2a=Sa‘2 T,[a]=| Sl@
[a] ; [a] a [a] a2 [a] a

3
s[a]-3 s[a] | s[a] | sla]-2]

QD
—
[%2)

Caka ox uerupu Tabene caapxu 256 4eTBOpoOajTHUX peud, TaKo Ja je YKyIlaH
MEMOPHJCKH TPOCTOp moTpebdaH 3a muxoBo ckimamuimree 4Kb. Tlpumenom matux
tabena, TpaHchopmalirja j-Te KOJIOHE YIa3HOT MOJaTKa y jeTHOM IUKITyCy MH(PpOBama
CE MOJKE TIPEJICTAaBUTH U3PA30M:

=T [ao,j] ® T [al,j:l] ® T, [az,jfZ] © T [a3:i*3] @k

Hepunnmmmo pyaknujy RowByte(W) koja Bpmm poraiujy cBakor 0ajTa yiasHe pedu
3a jeaHo mecto yaecHo W=hbgbobibg (b, i-tu 6ajT peun), Tako na je usnaszua peu o0HKa
W:b2b1b0b3.

Besa usmeby tabena Ty, T;, T, u T; ce moxxe npukasaru ciaegehom penanujom:

T.[a] = RotByte (Ti_l [a] ]

Tpancopmanuja j-Te KOJIOHE MATpHIE YJIA3HOT TMOAATKa Y JEJHOM LHUKIYCy
mu@poBama ce MOXKe MpeACTaBUTHU cieaehumM nzpazom:

ry = k i®To [aov i ]@ RotByte [TO [aly j_l]@ RotByte (TO [azy j_z]@ RotByte (To [a& j_3]Dj

[Tpumenom oBe popmyse ymecto yeTrpu tadesne ca ykynHo 1024 yetBopo0OajTHUX peun
(4KB) mnotpebHO je kpeupatu jeaHy Tabeny onx 256 peun (1KB), amm nwmxiyc
mudpoBama Tpaje HE3HATHO AYyXe, 32 TPU JO0JIaTHE Omepallfje porandje 0ajta yHyTap
peun (¢pynkuuja RotByte).

4.2.1.1.2. Peanu3zanuja nemmdponama y AES anroputmy

[Iponiec memmdpoBama Mopyke je ciamdaH mporecy mudpoBama. Y mporecy
nemudpoBama ce MPUMEHY]y YETHPU pas3auduTa Thna (yHKIHja HAJI €JIEeMEHTUMA
Mmatpuile Melyypesynrara auMmensuja 4x4 Oajra:

e HenMHEapHa 3aMeHa OajroBa moMohy WHBEp3HE CYICTUTYIMOHE Tabene
(pynkmmja InvByteSub),

e TpoMeHa MecTa 0ajToBa yHyTap ucTor pena (bynkmuja InvShiftRow),
e TpaHcdopmanuja 6ajToBa yHyTap ucre kojone (pynkuja InvMixColumns),

e cabupame 1O MOAYyJy JnBa ca onaroapajyhum aemom kibyda ((dyHKIHja
AddRoundKey).
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VY nocnenmeM MUKIYCYy JTemmdpoBama ce He 00aBiba Tpancopmalja 60ajToBa
yHyTap ucre kojone (pyukiuja InvMixColumns).

VY npouecy aemudpoBama ce peanusyjy cieaehe GyHkiuje:

1. Henmuueapna tpanchopMaivja ymnazHe MaTpuile AuMmeH3uja 4x4 Oajta ce BpIIH
noMohy WHBEp3HE CYICTUTYIIMOHE S-Talene. Y TpoIecy Kpewpama HWHBEP3HE
CYIICTHTYIIMOHE S-Tabesie BPeIHOCT 3a cBakM oJ yiaza X (X=0..255) ce oapehyje y asa
KOpaka:

e TpaHcdopMaIja BPEIHOCTH YJIa3HOr 0ajTa X ce peanu3yje onpehuBamem
BPEIHOCTH CBaKor OuTa u yHytap 6ajra (0 < i< 8):

Xi = X(12) moss @ X(i+5) mods © X(+7) mogs © i

rae je: d={05,},

® BpEIHOCT ylla3a X y HWHBEP3HO] CYICTUTYIIMOHO] Tabenu ce mobuja Kao
pe3ynTaT MHBEp3HE TpaHcopmallfje MPEeTXoIHO A00HjeHe BPEIHOCTH b=

()™
2. Oynkimja InvShiftRows obasspa onepariije Haja €JIEMEHTHMA y PEIOBHMA MaTpPHUIIE
mehypesynTara, 100MjeHOM HAKOH MPETXOJIHO onucaHe TpaHchopmanuje. [Ipasuiio mo

KOME ce BpIIM IMpOMEeHa MecTy 0ajTa yHyTap UCTOT pela MaTpulle ce MOKe IMpHUKa3aTh
cnenehum muzpazom:

d p, [c+x (p, Nc)] mod Nc bp, c

rae je 3a AES ycBojena Bapujanta Rijndael anropurma : Nc=4, 0 < p < 4 u x(p, N
)=Xx(p). Poramnuja 6ajToBa yHyTap McTOr pela MaTpulie Mehypesynrara je npukazaHa Ha
ciuuy 4.7.

smmm 2
[ -
[ -

Cauka 4.7: I'paduukn nmpuka3 mpoMeHe Mecta 0ajToBa y peay marpuiie Mmehypesynrarta

3. ®ynknuja InvMixColumns Bprim TpaHcdopmaiujy eneMeHata KOJOHE MAaTpPHIIE
nobujeHe HakoH u3Bpuiewa (ynkumje INvShiftRows. EnemenTn konone matpuie ce
nocMaTpajy Kao KoeQHIMjeHTH MOJUHOMA, IPU Y€MY CBaKU KOS(UIIM]eHT MpeICTaBba
eneMeHar koHauror mosba GF(2%). 3arum ce, Tako NOOWjeHU TOJIMHOMH, MHOXE ca
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KOHCTaHTHHM ToiuHOMOM m(X)=0B'X® + '0D'X? + '09'x + '0E' mo moxmymy X' +1.
HaBeneno MoayimapHO MHOXEHE c€ MOXKE MPUKA3aTH Y MATPUIHOM OOJIUKY:

e;c] [OE 09 0D 0B] [dj,
e,.| [0B OE 09 OD||d,,

.| |0OD OB OE 09||d,
€&c| |09 OD OB OE||dg,

rae je: 0<c<A4.

4. Oynkrmja AddRoundKey Bprim cabuparme M0 MOy JBa €lIEMEHTa MaTpHIIE,
nobujeHa HakoH wu3BpiIewma (ynkiuje INnvMixColumns, ca oxrosapajyhum nenom
KJbyua 3a JiemudpoBame:

F3c €3¢ ka,c
Py _ €2c ® kz,c
N €ic kl,c
loc €oc ko,c

4.2.1.2. Kpunmoepagpcxu mooosu 610K wu@apckux areopumama

Kpunrorpadckun mon mnpeacraBjba HauMH ynorpede OazuyHoOr mudapckor
alropuT™Ma U Hajuemthe je KoMOMHaIMja HEKe BpCTEe MOBpaTHE MeTJbe M oJpeheHux
jeaHocTtaBHUX omepauyja. Omnepanuje Koje ce NpuMemYjy HaJl alrOpuTMOM Cy
yIJIaBHOM  JeJJHOCTaBHE jep je Oe30eqHocT oxapeheHa OasuuHuM mH(apcKum
QITOPUTMOM a He KpunTtorpapckum MoJoM. biok mmudapcku cuctemMu ce mpuMewnyjy y
pasnuuuTM Kpunrorpadpckum mogoBuma, kao mro cy ECB (Electronic CodeBook
mode), CBC (Cipher Block Chaining), CFB (Cipher FeedBack) u OFB (Output
FeedBack). [Dworkin M.,2001.]

4.2.1.2.1. Mon enextponcke koaue kmure (ECB — Electronic CodeBook).

ECB Mox mpencraBiba HajUpUPOAHMJM M HAJIAKIIM HAYUMH IMpUMEHE OJIOK
mudapckux cucrema - 6ok OT ce mmdpyje y 6ok CT, cnukad.8. Caku OT 610k ce
mmdpyje HE3aBHCHO. Ca KPHUIITOJIOIIKE CTpaHe, ECB Moa  je
HajnipoonemaTrnynuju.[Daeman J., 1995.]

Hanme, ako kpuntoanamutuuap mocemnyje mapoBe OT m CT 3a Hexommko
nopyka, Moryhe je 1a TOKOM KOHBep3aluje JIBe cTpane GopMupa MpaBy KOJHY KEHHTY,
ckyn oarosapajyhux mapoa CT u OT, u 6e3 mo3HaBama Kjby4ya. Y BehwHH peasHuX
cuTyaruja: pparMeHTH OpyKa TeXKe MOHABIbaKkY, PA3INUUTE TTOPYKE UMA]y 3a]eTHIUYKE
nenose, onxpeheHH pauyHapcKH reHepucaHe Mopyke (kao e-mail) mmajy perynapHy
CTPYKTYpY, IOpYKE MOTY OUTH BeoMa peyHIaHTHE U UIMaTH BEOMa JIyre HU30BE HyJa U
nay3ze. OBu mpobiemMu Cy HajUCTAaKHYTHjU HA MOYETKY M Ha Kpajy MOpyKe, IJie ce y
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no0po neduHUCAHWM 3arjiaBjbuMa W (yTHOTaMa MOTY Hala3uTh WHGpOpMaIdje o
HOIMJBAOILY, TPUMAOILY, TaTYMY, UTI.

dopmupame perpe3eHTaTUBHE KOJHE KIbUre He camo jaa omoryhasa Tpehoj
cTpanu npuctyn napopmanujama Beh joj momatHo omoryhasa ga Moxke MOAH(PUKOBATH
U MoHaBJbaTH MMppoBane nopyke (13B. block replay mpodnem) 6e3 mozHaBama Kiby4da u
QITOPUTMA, y CIy4ajy Ja uMa MoryhHocT mpecpeTtama muppoBaHUX MOpyKa u3Mmehy
nse crpane.[JCampbell C.M., 1978.] OBu npobieMH Cy HHUIHPAIA YCIOCTaBJbarbe
3aBUCHOCTH wu3Mel)y cycemnux OsokoBa mmmdpara Kpo3 aeuHUCAmE HOBUX
Kpunrorpadckux MozoBa 070K mH(apcKux cucTema.

I;

+n '

Y

KJByT-I ——-I-{ E Eml }—-—— Kiby4
1" ‘

< T; = T;
(I) umdpoBame (I) penmdpoBame

Cauka 4.8: ['padmuku npukas paga y ECB mony

4.2.1.2.2. Mon ynanuaBama 6;0okoBa (CBC — Cipher Block Chaining)

Mexanu3am yllaHuaBama MoBe3yje OJoKoBe mudpara Tako IMTO Ce€ pe3yJTar
mu@poBama NPEeTXOJHUX 0JIOKOBAa KOPUCTH Npu 1mKdpoBamy Tekyher Onoka. [pyrum
peunma, cBaku OJIOK ce KOPHUCTH 3a Moaudukanujy mudpoBama cieaeher 6oka tako
na cBaku 6mok CT 3aBucu He camo ox Texyher 6imoka OT Beh u o1 CBUX NMPEeTXOAHUX
6soxkoBa OT. HaunHu Ha Koje ce TO MOXKe OCTBApUTH Cy Pa3HOBPCHHU.

Y CBC wmony, cnuka 4.9 Taj yTumaj ce peainusyje Tako IITO C€ H3BpIIaBa
onepanyja “ekckiy3uBHo uwian”’ (XOR) m3mehy OT u HemocpeaHo MpeTXoJHOr OJioKa
CT, a 3atum ce Tako n1obujeHu 6110k nmogataka mudpyje. [penuzauje:
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(I) mmmdporame (I) pemmdpoBarmbe
Cauxka 4.9: I'paduuku npukas paga'y CBC mony

1. y nmoBpaTHHM perucrap ce CMECTH WHUIIHjajTHa BPEIHOCT,

2. OJOK OTBOPEHOT TEKCTa M CaJpikaj MOBPATHOT PETHCTPA CE CIPETHY OIepanujoM
€KCKIIy3UBHE JIUCjYHKIMj€ U TaKo J100MjeHHu OJoK ce Tpancopmuile mudapckom
tpancopmanujom E unme ce popmupa 6ok mudpara C, u

3. y noBpatHu peructap ce cmectd C u mpoiiec ce oHaBJba 0J1 KOpaka 2 CBE JJOK MMa
O110K0Ba 3a mudpoBame.

Ha taj HauuH, pe3ynTar mu@poBama CBAKOT 0JI0Ka 3aBUCH OJ1 CBUX MPETXOAHUX
6noxoBa. [Ipouec nemmdpoBama ciean AMPEKTHO U 0/IBUja ce Ha cieiehy HauuH:

1. y moBpaTHH perucrap ce CMECTH WHHUIIM]jaTHA BPETHOCT.
2. 610k mmdppara C nemmdpyje ce npuMeHoMm Tparchopmanmje E ™, Tako nobujenn

0JIOK TeKCTa U cajpiKaj MOBPATHOI PETUCTPA CE€ CIIPETHY ONEPaLjOM €KCKIy3UBHE
JUCJYHKIIM]€ U TaKo ce Jo0uje OJI0K OTBOPEHOT TEKCTA.

3. y moBpatHu peructap ce cMectu C 1 mporiec ce ImoHaBJba 0] KOpaka 2 CBE J0K UMa
0J10K0Ba 3a A€M POBAKBE.

4. mareMaTuyku, mpouec MudpoBama U JemHPpoBama MOXE c€ IMpUKa3aTH Ha
cnenehn HauwH, penaiyjaMa, peCleKTUBHO:

CT, =E, (OTi @CTi_l)
OTi = CTi—l ® Dk (CTi)

CBC mon mpoy3pokyje aa ce uneHtndan 010koBu OT mmdpyjy y pazauuaute
CT OnokoBe camMoO akO Cy HEKH MPETXOJHU OJOKOBH pazNu4UTH. J[BE KOMILIETHO
uieHTHYHe opyke he ce unak nmgposaru y ucre CT.[Savage J.E., 1967.]

OBaj mpobsieM ce MOXKE PEIIMTH TaKo IITO CE€ 3a MPBU OJIOK IMOjaTaka y3uma
HeKa ciy4yajHa BenuumHa. OBaj OJIOK  CIly9ajHMX ToJlaTaka Ce€  Has3WBa
nHunujanuzanuonn Bektop (MB). Kaga mpumanan aemmdpyje oBaj 610K, OH MPOCTO
cmemra MB y moBparHu perucrap. Texyhe Bpeme cucrema (timestamp) wuecro
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npezcTasiba 100po pememe 3a UB. [Ipumenom UB, unentuune nopyke ce mudpyjy y
pasmuuute CT. Ilpumenom UB, enmumunucana je moryhnoct npumene block replay
metojie. [lItaBumie, B He Mopa ga Oyzae TajHu MOAAaTaK U MOKE Ce MPEHETH OTBOPEHO,
3ajento ca CT, y3 ymorpeOy Hekor o MexaHW3ama 3amTute nHterpurera.[Guannela
G., 1946.]

Mehytum, Moxaa He Tako ouurieaHo kao y ECB mony, u y CBC mony mocroje
onpehern 0Oe30emHOCHHW TpoOIEeMH KOjU ce Mory MaHudectoBaTH Kao oxapeheHa
MOTYNHOCT J1a KpUIITOAHATUTHYAP J0/1aje oapehene 610koBe Ha KpajeBe MmopyKa Koje ce
pa3Memyjy U y YHECHUIIM J1a BEOMa Jyre MOpYyKe U Jajbe HUCY UMYHE Ha 110jaB/bHBAbE
oapeheHUX HMICHTHYHUX OOJIMKAa MaKo Ce BpINU Tpoliec yiaaHdaBama.[ Daeman J.,
Govaerts R., 1994; Daeman J., 1995.]

4.2.1.2.3 Moa nosparnor ummdposawma (CFB - Cipher-Feedback Mode)

VY HekuM aruIMKangjama ce jaBjba morpeba Ja ce JIeJIOBH OTBOPCHOI TEKCTa
mmpyjy ¥ MpeHoce y y jenuHuama Beiudnne I outa (I < N —BenuvuHa 0J70Ka), IITO Y
CBC monay nuje moryhe. OBuM MoJ0M ce mpeBa3uia3u ocHoBHU npobiem CBC mona -
na mupoBame U MPEHOC ToJaTaKa HE MOTY IMOYETH CBE JIOK CE HE MPUMHU KOMILUICTaH
osok mogaraka. Y CFB mony, monanu ce mudpyjy y MamUM jeUHUIIAMA OJ1 aKTYSITHE
BeJMYMHE OJ0Ka M 0Baj MOJ ce o3HadaBa kao -outau CFB wmon, rae je r Mame umm
jenHako oj BeJIM4YMHE 0JI0Ka OCHOBHOT Oylok mmdapckor cuctema.[Preneel B., Nuttin
M., Rijmen V., and Buelens J., 1994.]

[Tpouec mudpoBama ce oaBuja Ha cienehu HaunH, cauka 4.10:

r-bit shift r-bit shift
e A ] B EEEEEE——
= Ci-1
nho=1Iv 7, - I, -
in * Cj—1
Y
KJ'hy'-l——--E E ¥r E —+—— KIbYy4
b N
JeBHUX
r
bura
Tj >< - - - I;— =x;
cj
(I) mudppoBame (1) pemmmcppoBame

Canka 4.10: I'paduuku npukas pana 'y CFB mony

81



1. OTBOpeHH TEKCT ce mojeiu y 0J0KOBE BeIMUMHE I OuTa, hopMupa ce WHUIU]ATHHA
BEKTOp BeMM4MHE N OuTa U cMecTu y moBpatHu peructap. Omadepe ce K, kibyd 3a
mudapcky TpaHchopMaIujy.

2. ®opwmupa ce uznaznu 010k, O, Tako mTo ce u3BpIHM mudapcka Tpanchopmaimja
kJbyueM K tekyher caapixaja moBpaTHOT perucrpa.

3. bnok mmdpara ce dhopMupa Tako MTO Ce OmNepaluja eKCKIy3WBHE JIHCjyHKIUje
U3BpIIM HaJl TeKyhHM OJIOKOM OTBOPEHOT TEKCTa U I OUTa HajMame TeKuHE OJ0Ka
0.

4. Cagaprxaj MOBPATHOT pErWcTpa ce momepa 3a I OuTa y JIeBO M HA MecTo I Outa
HajMame TeXKUHE ce cMelnTa popmMupanu 650K mmdpara.

Kopammm 2-4 ce mnoHaB/bajy CBE JOK HMa OJIOKOBa OTBOPEHOTI TEKCTa.
JemndpoBambe ce 0/1BUja Ha CIIMYaH HAYHH.

1. ®opmupa ce HHHUIMjATHU BEKTOP BEIMYMHE N OUTA U CMECTH Y TIOBPATHU PETUCTAP.
Opna0epe ce K, kibyd 3a mudapcky Tpancopmariyjy.

2. ®opmupa ce uznaszuu 610k, O, Tako mMTO ce MBpIIH IHdapcka TpaHnchopmamja
kbyueM K tekyher caaprxaja moBpaTHOT perucrpa.

3. bnok oTBopeHor TekcTa ce (opMHpa TAaKO IMTO CE€ OlNepanHja EKCKIy3WBHE
JICJYHKIIMje U3BpIIM Haja TekyhuMm Oiiokom mmudpaTta U I OUTa HajMame TEKUHE
6so0ka O.

4. Cagpxaj moBpaTHOI perucrpa ce moMepa 3a I OuTa ylieBO M Ha MecTo I OuTa
HajMame TeXKUHE ce cMelTa Tekyhu 0ok mmudpara.

Wuannmjanu3anionn BeKTOp MMa UCTy yinory kao u 'y CBC wmony, na cnpeun
[0jaBJbUBakEe HCTUX IMU(paTa y ciayyajy HUCTUX MOpyKa MHU(GPOBAHUX jETHAKUM
KJbyueBuMa. I3 ommca HauMHa TpaHcdopMalMje jacHO je Ja je 3a HCIPaBHO

. n
nemupoBamke HEOMXOJHO Ja j€ TMPETXOJIHUX [E—l 05i0koBa MHdpaTa HCIPABHO

nemupoBaHo.

C o03upom ma ce U y mpoluecy mmdpoBama M y Mpouecy AemuppoBama
KOpHUCTU HcTa mudapcka TpaHchopmaliyja, TO alroputam kKojuMm ce ¢popmupa 010k O
HE MOXKe OUTH U3 KJIace aJropuTama ca jaBHUM KIby4YeM.

4.2.1.2.4 Nzna3uu nospatau Mo (OFB — Output Feedback Mode)

OBaj mMoj pana mpezactaBiba croj noopux ocoomna ECB u CFB monosa pana,
cIpeuaBa Mporaraiujy Tperke u uma nodosbinane 6e36enHocHe kapakrepuctuke. OFB
MOJ paja Takohe omoryhaBa mpeHoc mojaTaka y jeAMHUIIAMa MamUM O] BEIWYHHE
omoka. [Campbell C.M., 1978.] Tpaucdopmaiidja OTBOpEHOr TEKCTa C€ OJBHja Ha
cnenehu HauwH, ciouka 4.11:
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Oj_1 Qj_1

4 n
Y Y
KJBy‘I_-_“ E 4 n E Kbyl
JIEBHX Y
r :
6ura 6ura "}
X - P — i Y - -
g - pu vy - s €T T T5
(I) mmucppoBame (IT) pemmudcppoBame

Cauka 4.11: I'paduuku npukas paga 'y OFB mony

OTBOPEHH TEKCT C€ MOJECTH y OJIOKOBE BeJIMYUHE I OuTa, opMUpa ce MHUIU]ATHA
BEKTOp BeNWYMHE N OUTa U CMECTH y moBpaTHU perucrap. Omadepe ce K, kbyu 3a
mdapcky TpanchopMmariujy.

dopmupa ce uznazuu 610k, O, Tako mMTO ce W3BpIH ImHpapcka Tpanchopmaiyja
kbydeM K Tekyher caaprkaja moBpaTHOT perucrpa .

ook mudpara ce GopMupa Tako IMITO CE€ OMNEparfja €KCKIy3UBHE JHC]jyHKIH]E
M3BpLIM HAJl TeKyhuM OJIOKOM OTBOpPEHOT TEKCTa U I OMTa HajMame TeKHUHE OJIoKa
0.

650k O mocraje caapxaj MOBPaTHOT PErucTpa.

Kopaun 2-4 ce mnoHaBibajy cBe JOK HMa OJOKOBa OTBOPEHOI TEKCTA.

JemmudpoBame ce 0/1BUja HA CIMYaH HAYUH:

1.

dbopMupa ce MHUIMjAJIHU BEKTOP BEIMYMHE N OUTa M CMECTH y MOBPATHHU PETUCTap.
Opnabepe ce K, kipyu 3a mudapcky Tpanchopmariyjy.

dbopmupa ce mznazHu 610k, O, Tako MmMTO ce WBpIIM ImHdapcka TpaHchopmalmja
kbydeM K Tekyher caaprxkaja moBpaTHOT perucrpa.

0JIOK OTBOpPEHOT TeKcTa ce ¢opMHpa TaKO IINTO CE€ OIepanuja EeKCKIy3UBHE
JUCJYHKIIM]€ W3BpIIM Haa Tekyhum Onokom mmdpara u I Outa HajMame TEKUHE
omoka O.u

caJipkaj MOBPATHOT PerucTpa 3aMeHu ce popmupaHum 6s1oxom O.
Koparu 2-4 ce n3Bpiasajy cBe 10K UMa 0JIOKOBA 32 ASHIU(PPOBAHE.

[TperxomHo M3moxkeHn onuc je mpema crangapay 1SO 10116. TTocroje Takohe u

npyre Bapujanmje Ha oBy Temy (mmp. FIPS-81), .[FIPS PUB., 1981.] amm ce oBa
U3JI0KCHA Bep3Mja cMartpa, 3a cana, Hajoesoeanujom.[FIPS 180-1., 1995.]
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[Topen Tora mTO ce pagoM y OBOM MOJAY OHeMmoryhaa mpormaraiuja rpeuike,
no0pa ocobmHa OBOT MOJa pajga je W To mTo ce Behu neo wm3padyHaBama MOXKE
u3Bpmuty Off-line, Hakon uera ce Bpmm camo XOR-oBame u3laza anroputrMa u
jemununa OT.[Davies D.W. and Parkin G.I.P., 1982; Davies D.W. and Parkin G.I.P.,
1983.]

Herasbra ananuza OFB moma pama je mokasaia ga oBaj Moja pana Tpeda
KOPUCTUTH CaMoO y CITy4ajy Ja je I jeqHako ay>kuHu 0j0ka N. Ipyrum peunma, 64-0utHe
650k mudapcke anropurme Tpeda kopuctut y 64-6utnom OFB mony.

4.2.2. H360p o0z206apajyhez mooa paoa 610k wiughapckoz cucmema

Jenan on wetupu 6aznuHa moza paga — ECB, CBC, OFB umu CFB morogas je 3a
cKkopo cBaky amukanijy. Koju he ce Mo KOpPHCTUTH 3aBUCH O]l KOPHCHHUKOBHUX
cnennduunux 3axtesa.[FIPS PUB 81,1981; FIPS 186-1,2000;FIPS PUB 180-2, 2002. ]
AKo cy jenHocTaBHOCT U Op3uHa HajouTHHju, ECB Mox je mpaBu n300p, Kao Hajlakmu
U HajOp>ku Mox 3a Kopuihewe Onok mmdapckux cuctema. Mehyrum, ECB mox je
Hajcmabuju ca 0e30eHOCHE Tauke TJEAMINTAa, U HE Mpernopydyje ce 3a MuQpoBame
nopyka. Ca npyre crtpane, ECB mox je Beoma no00ap 3a mudpoBame KpaTKUX
CIIy4ajHHMX I0/IaTaka, Kao LITO Cy Ha MpUMEpP KJbYYEBH, jep c€ IPHU TOME HE UCKa3yjy
npemno3Hare cnaboctu ECB mona.

3a mmdpoBame HOpMaHor OT Tpeba kopuctutn CBC, CFB mmu OFB mon.
CBC je renepanno Haj00spM MOJ 3a mU(ppPOBaKkE AaToTeka. Takolhe, ako je arummkarja
codrBepcku Oazmpana, CBC je ckopo yBek Hajoosbe pemewe. Ca npyre crpane, CFB
mon (cnemmjamao 8-6utHm CFB Mon) je reHepasiHo MO KoOju Tpeba Ouparu 3a
mmdpoBame HI30Ba KapakTepa y KOjuMa Ce CBaKH KapaKTep TPETUpPa WHAWBUIYAITHO,
Kao Ha mpuMmep y Be3u u3mel)y TepmuHaima u host pauynapa. OFB mon pama ce
Hajuemthe KOPUCTH y CHHXPOHHUM CHCTEMHMa BHCOKUX Op3HMHa IJle ce HE TOJepulle
npornaraiuja rpemnaa.

4.2.3. Cexsenyujannu wiughapcku cucmemu

CexBeHnjatHu HGApPCKA CHCTEMH TIPEACTAaB/bajJy BEOMa BaXHY KIacy
mmdapckux anroputama. OHM TpaHc@OpMHILY IOjeAMHAYHE KapakTepe (Hajueurhe
6ute u 0ajToBE OTBOPEHOI TeKcTa) KopucTehu TpaHCpopMmalujy Koja MOpen Kibyda
3aBHCH Ha oJjpeheHHM HauuH M OJf BPEMEHCKOI TPEHYTKa y KOjeM ce MpumMmemyje, 3a
pa3nuKy oja OJIOKOBCKMX IM(papCKUX CHUCTeMa KOju TpaHchopMuIly OJIIOKOBeE
OTBOPEHOT TEKCTa HEMPOMEHJBMBOM TpaHC(HOpPMAIMjOM TOKOM IIU(pOBama ILene
nopyke. Kao m oOuWuyHO, y Tpakcw, OBa IMOJejia HHUj€ TAaKO PHUTHIHA, TIOCTOje
TpaHchopmalje Koje ce MOTy MO CBOjJUM OCOOMHaMa CBPCTaTH W Y jJEIHE W y JPYTeE.
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Tako na npumep CFB u OFB MomoBu 610k0BCcKkMX MmHM(apCKUX cUCTEMa MUMajy HEKe
KapaKTEepPUCTUKE CEKBeHIMjalHuUX mmmdapckux cucrema. Ca japyre crpaHe
CEKBEHIMjaJTHU IU(pAPCKA CUCTEMU C€ MOTY CMaTpaTH OJOKOBCKHM KOJA KOJHX je
nyXuHa OJIoKa jeaaH kapakrtep (Out, 0ajT wiu mamuHCcKa ped (word) myxuue 16, 24
i 32 OuTa).

['enepanno roopehn cexBeHIMjanHH MHQPAPCKH CUCTEM CacTOjU CE€ OJ TeHeparopa

Hu3a kibyda (Keystream reHepaTop) Koju reHEpHIlle HHA3 jeAUHUIA KJbyda K1, Ko, ..., Kj,
... n pynkuuje f koja ce npumemyje Ha Hu3 jeaununa OT: my, 1y, ..., mj, mpousBoachu
uu3 jenunuina CT: €y, Cy, ..., Cj, Ha 0a3u cnenche penarmje:[Kumar, 1., 1997.]

G = f(ki7 pi)

Ha npyrom kpajy komyHUKalgje, IpuMEHOM MHBEp3HE (YHKIMje Ha MapoBe jeANHUIA
mudpara u jeruHULA KJby4a 100ujajy ce jenunuue nocuaror OT. Hanwme:

p=f7(k.c)
jep je dyuknuja f tako omabpana na je
p=f7(k, f(k,p))

30or jemHoctaBHOCTH oOpane 3a f ce Hajuemrhe KOPHCTH EKCKIIy3MBHA [HCjyHKIIH]ja
(XOR omeparuja). bezdbennoct HU30BHOT mU(pApCKOT CHCTEMa IPUMapHO je oapeheHa
KPHUITOJIOIIKAM KBAJIUTETOM IeHepaTopa HU3a Kibyda.

4.2.3.1 Knacugurayuja cekeeHyujannux wu@apckux cucmema

Knacudukanuja cekBeHIMjaIHUX IH(APCKUX CUCTEMa CE€ MOXE BPIIUTH IO
pa3IMYUTUM KpUTEpUjyMUMa, MO0 HAYMHY Ha KOJU CE TeHEepulle HHU3 KJbyya, [0 THILY
IPUMEHEHOT aJITOpUTMa (Cca JaBHUM WJIM TajHUM KibydeM), UTA. OCHOBHA je mojena 1o
HAauMHY Ha KOJU C€ TEHEpHIIe HU3 KJbyda. Y TOM CMHCIY IIOCTOj€é CHUCTEMH ca
CJIy4ajHUM U TICEY0-CIy4ajHUM HU30M.

CucreMHu ca cIy4ajHUM HHU30M — KOJI OBHX CHCTEMa HH3 KJbyda CE TCHEpHIIE
Ha ClTyyajaH HAa4YMH, TaKo IITO CE jeJUHHIIC KJbyda TCHEPHIy HE3aBUCHO M CITy4ajHO.
AKo ce, TIpemMa IPeTXOAHUM O3HaKama 3a QyHKIH]y f, y3me ekckiay3uBHaA TUC|yHKIIH]a,
Taza ce 1o0uja Tako3BaHM “‘One time pad” cucrem 3a KOju ce MOXKE TEOPUjCKH JI0Ka3aTh
Jla je arcoiyTHO CUTYpPaH, Tj. Aa MIH(paT He HOCH HUKAKBY HH(OpPMAIIM]y O OTBOPEHOM
tekcTy. Ca Jpyre cTpaHe, Taj CHCTEM je M ONTUMalaH y CMHUCIY J1a KOPUCTH Hajkpahu
KJbY4 KOJUM C€ MOCTIIKE arncoiayTHa curypHocT. Hanme, IlleHOH je y cBojuM pajoBUMa
MOKA3a0 Jia je HEeOoIlXOJlaH YCJIOB 3a alCoJIyTHy 0e30eIHOCT Jla eHTponHja Kibyda Oyne
Beha niM jenHaka ol eHTponuje nopyke. Kako je koJ oBOr cuctema €HTpOIHja Kibyda
jemHaka Iy)XKHMHHU TIOpyKe, 4Mja €HTpOIHMja He MOke OuTu Beha o1 WEeHE TyKHWHE, TO
cienu na je oBo 30MJba ONTHMMAajaH CHUCTEM Y HaBeleHoM cmuciy.Hemocrarak oBor
cucTeMa je mTo 00a y4YeCHHMKa KOMYHHUKAIMje MOpajy MMaTH HWCTH HHU3 KJbyda KOjU
Mopa OWTH TajaH, IITO MOHEKAaJ MPOU3BOJAU, HEMPEMOCTHBE, MPOOIEMe y YIPaBIbabY
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KJbyueBUMa, jep Tpeba 00e30equTH M JTOCTaBUTH CTpaHaMa Yy KOMYHHKAIMjU BEJIHKE
KOJIMYHMHE KJby4eBa Kako O MOIJIe HECMETaHO Jla KOMYHUIINPA]y.

CucremMu ca mnceyaocjJy4ajHUM HHM30M — KOJI OBUX CHCTEMa C€, Ha OCHOBY
WHUIMjATHE BPEIHOCTH U JOTOBOPEHOT alNTOPHTMA, TCHEPUIIEC HU3 jeJUHUIA KJbyYa.
[TocemoBameM UACHTHYHE WHUIM]jAIHE BPEAHOCTH, 00€ CTpaHe y KOMYHUKAILUJU CY Y
CTamy Jia MPOAYKYjy HCTH HU3 JeIMHUIA KJbYy4Ya U Ja ocTBape 0e30eqHy KOMYHHUKAIH]Y.
Kako je renepucame jennHUIA KJbyda JETEPMHUHUCTHYKO, HU3 KJby4a j€ Y MOTIYHOCTH
neduHUCaH ca:

® [IOYETHHM YHYTPAIIBHM CTAalheM — WHUIUjaIHA BPEAHOCT KOjOM Ce
Je(QUHHUIIE TOYETHO CTakEe FeHepaTopa Kibyua,

e (yHKIMjOM HapedHOI CTamka — Koja Ha 0a3W MPETXOAHOT YHYTpallmher
CTama TeHEPHUIIIe HOBO YHYTPAIIhE CTabe, U

e u3Na3HOM (YHKIHMjOM — KOja Ha OCHOBY YHYTpPAIIEkEr CTamka T€HEpHUIIe
U3J1a3HY jeIMHUIY KJbyYa.

[Mocnenuna YnmeHHIIE Ja jeé HU3 KJbyda JETEPMHHUCTHUYKU j€ Ja jeé OH HY)KHO
nepuonuyaH. Mako cy OBO Ha W3IJell YHILEHHUIIE KOj€é OBE CHCTEME 3HA4ajHO
JIe3aByHIy, CTBapH HE CTOje TaKo JIOUIe, jep c€ M TH MpOOJIEeMH MOTY YCIEUIHO
npeBazuhu. Haumme, Oe30enHOCT OBUX CHUCTEMa JMPEKTHO 3aBHCH O]l BEIMYUHE
UMHHUIMJATHUX ToJlaTaka M KBAJIUTETa JOTOBOpeHOr airopurMa. JloOpo au3ajHUpaHu
QITOPUTMHU OBOT THIIA MPYXkajy 3aIUTUTY KOja je M0 KBAJUTETY BPJIO OJIM3Y arCOIyTHO
6e30eHUM CUCTEMUMA.

CekBeHLMjaIHU MIM(APCKU CUCTEMH ca NICEeYA0CIy4yajHUM HU30M Ce JIeNe Y JIBE
BEJIMKE TpyIIE:

1. cUHXpOHM CEKBEHIIMjaJIHU MHU(APCKU CUCTEMH, U
2. caMOCHHXpOHUIIYhU CeKBeHIIMjaTHN MU(APCKH CUCTEMHU.

CHHXPOHM CeKBEHUHUjaAJIHN IH(PAPCKN CHCTEMM Cy OHM CUCTEMH KOJ| KOJUX
Ce HU3 KJbyda TeHEepHIIIe He3aBUCHO OJ1 OTBOPEHOT TeKcTa u mmdpara, ciuka 4.12

m; Ci

Titl

mi

(I) mmdpopame (I) neumdppoBarme

Canka 4.12: I'padmuxu nmpuka3s paja CAHXPOHHX CEKBEHLIMJATHUX MH(PapCKUX
cucrema
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[Tpouec mudpoBama ce Moke onucaTu cieehuM CKyroMm jeTHaunHa

o, = f(o,k)
z; = g(o;,k)
¢, =h(z;,m,)

I'ne ce nouetHo crame, (g, onpehyje Ha ocHOBY mHUIMjanHe BpeaHoctu K, T je
¢dyukuuja cneneher crama, g je pyHKIUja KOja MPOAYKYje HU3 Kibyda Z; a h m3nasHa

¢GyHKLM]ja KOja 0] OTBOPEHOI TeKCTa M, M HU3a Kjbyuya Z; Gopmupa mudpar c,. Koa

OBHX CHCTEMa HU3 KJbydya Ce T€HepHullle He3aBUCHO O] HU3a jeauHuna nopyke. Ha obe
CTpaHe Y KOMYHHUKalljU CE€ HMCTOBPEMEHO TI'€HEpUIIY HHU30BH KJbyda. YUECHUIH Y
KOMYHHMKAIMjU Cy Yy CTamy Ja pa3Memyjy MOpyKe CBe JO0TJIe JOK Cy aJIrOpUTMHU 3a
TeHepHCcamke HU3a KJby4a CHHXPOHU30BaHH Mel)y coO0M. YKOIHMKO ce 1ecH TyOuTaK M
yMeTame JeJHOI WM BHIIE jeauHuna TokoMm mpeHoca CT, nemmdpoBame he Outn
HEKOPEKTHO. Y CiIy4ajy TakBor jorahaja, reHeparopu HU3a KJby4a Ha MPEAajHO] U
NpUjEeMHO] CTpPaHH MOpajy C€ pPECHHXPOHM30BaTH, TIpe HEro IITO HAaCcTaBe
KoMyHHKalujy. Ca npyre crpaHe, y OBUM CUTEMHMa C€ HE MPOIarupa rpeuka u cBaku
norpemiad Out y mpeHocy ocrtahe W y jAemM@poBaHOM OOJMKY HOTpEelIaH, ald Ta
rpemka Hehe yTMLaTH HU Ha mpeTxojgHe HU Ha Oynayhe Oute 3a mpenoc. IIperxomHo
HaBeJleHa 0COOMHA MOYKE MOCITY)KUTH aKTUBHOM NPOTUBHUKY Ka0 OCHOBA 33 pa3iHyUTe
BpCTE MOKYIIaja KOMIIPOMUTOBaKka OBAaKBOT CUCTEMA.

CamocuHXpoHnIyhn acMHXpPOHM cHCTEMH Cy OHM CHCTEMH KOJ KOjHUX j€ HU3
KJby4da J100Mja y QYHKUM]U UKLIKMja]THE BPEIHOCTH, JOTOBOPEHOT aIrOPUTMa U U3BECHOT
KOHCTaHTHOT Opoja MpeTXOJHUX jeauHmIa mudpara, cimka 4.13.I1porec mmdposama
ce onucyje cielehuM CKyrom jeJHaunHa

[N D (XX
my Ci
[N N )
(I) machpoparme (Il) memmachpoparme

Canka 4.13: I'padmuxu mpuka3 paga cCaMOCHHXpOHHUIITYhIX crcTeMa ca Iceyao-
CIIy4ajHUM HHU30M

o; =(Ciy, Ci—t—l,.i.,ci—l)

z; = 9(0;,k)
¢; =h(z;,m;)
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I'ne je o, =(C,,...,C ) MHULUjaJHO CTame, IOYETHO cTame oxapehyje ce Ha
ocHoBy uHunujanae BpeaHoct K, f je dynkuuja ciaeneher crama, g je pyHKIHja Koja
IPOAYKYje HU3 Kibyda Z; a h m3mazHa ¢yHKIMja KOja O] OTBOPEHOT TEKCTa M, M HHU3a

KJby4a Z; ¢popmupa mudpat C;.

Kox oBux cucrema moryhe je OCTBapUTH CaMOCHHXPOHH3AIHjy 3aTO IITO
nenmudpoBame 3aBUCH caMoO 0] GUKCHOT Opoja MPETXOMHUX jeANHHIA mHudpaTa, TaKo
na je moryhe CHHXpOHHM3alMjy TIOHOBO ycmocTtaBuTH BpahameM Ha onpeheHu Opoj
0OpO MPUMIBEHUX 3HAKOBA MIU(paTa.

Kox oBux cucrema mpomaraiyja rpemke je takohe orpaHndeHa Ha (QUKCHpaH
Opoj y3acromHux jemunwmma.llocie Tora ce mpeocTayie jeAWHMIC MMUQPpaTa MOTy
ucnpaBHo nemudppoBaTi. CeKBeHIMjaTHA MH(DAPCKH CUCTEMH MMajy BEIUKY YJIOTY Y
3alITHTH MAacCOBHHUX Mojaraka jep 00e30el)yjy KBamuTeTHy 3alITUTY U MPH pealln3aluju
00e30elyjy Benuky Op3uHy 00pae.

Teopuja aHanmm3e W CHHTE3¢ CEKBEHIMjaTHUX IMH(PApPCKUX CUCTEeMa ca
NICeyI0CITyYajHIM HHU30M je BeOoMa pa3BHjeHA M YIJIaBHOM jeIHA MOJICTHYE APYry Ha
pasBoj.

4.2.3.1 Komnapamusna ananuza 610K U CeK8EHYUjaIHUX wupapckux cucmema

Nako cy 610k U CeKkBeHIMjaTHU MH(papPCKH CUCTEMH BEOMa Pa3InyUTH, OJIOK
CHCTEMH C€ MOTY WMIUIEMEHTHPATH Ka0 CEKBEHIIMjaIHU CHCTEMH W 0OpHyTO. Pasnuke
ce HajBMIIE MCKa3yjy Yy HMIUIEMEHTAllMju OBUX cucTema. Haume, cexkBeHIUjaHU
mudapcku cucteMu Koju mudpyjy u aemudpyjy cBaky jenununy OT Hucy npesuiie
norogHu 3a codTBepcke uMIUIeMeHTauuje. OHUM Cy MOroAHM 3a IU(POBaAKE U
nemudpoBambe MOJaTaka y peaJlHOM BpEeMEHY, MOCEeOHO aKo Cy peajlu30BaHU Yy
xapasepy. C npyre crpane, 670K mupapcKd CUCTEMH CY JIAKIINA 32 UMILJIEMEHTAIU]Y Y
codTBepy jep uecto uzberaBajy BpEMEHCKH 3aXTE€BHE OUTCKE MaHUITyJIallUje U paje Hal
nojanyMa y padyyHapCcKu TMojAe/beHUM OjokoBuMa. [loctoje Heku crnenupuaHu
MOMEHTHU TJie mudpoBame jeaununa OT Moxe OUTH 01 MHTEpeca M y pauyHapCKUM
CHCTeMHUMa, Kao Ha puMep mudpoBame Be3e u3Mel)y TactaType u mpomecopa, aj u y
TOM ciy4ajy Ojok koju ce mudpyje Tpeba na Oyle HajMame IIUPUHE Marucrpaie
nozaraka.[Rescorla E., 2001.]

Y caBpeMEHOM pa3BOjy KpHUIITOJOTHj€ CBEIAOLM CMO CBE HHTECH3UBHH]jET
kopuithema U OJIOK U CeKBeHIMjamHuX MmHudapckux cucrema. CaBpeMeHe arIvKaiuje
(GUHAHCHJCKUX H TIOCIOBHUX TpaHCaKllMja Cy MPOY3pOKOBaJle EKCIIO3WBAaH pacT
npuMeHa nmoMeHyTux mudapckux cucrema u 1o: DEA, 3-DES, RC2, RC4, RC5, IDEA,
AES, uta. xao 610k mmdapckux cucrema, 1 RC6, u apyrux, Kao CEKBEHIM]jaTHUX
mmmdapckux cucrema.[Matsui M.,1994.] V caBpemeHrM CO)TBEPCKHM M XapABEPCKUM
MPOM3BOIMMA 32 3aITHTY (DUHAHCH]CKHX, IIOCIIOBHUX H JPYKABHUX PAUyHAPCKUX Mpexa
VIJIaBHOM C€ TIOJIpKaBa YWUTAB CKYN HAjBUINEC KOPUITNEHUX OJIOK M CEKBEHIIH]aJTHHX
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anroputama (de facto cranmapauux anropurama).[Rivest R. L., 1977; Contini S., Rivest
R., 1998; Rivest R.L., Robshaw M.J.B., Sidney R., Yin Y.L., 1998.]

4.3. AcUMeTPUYHHM KPUNITOrPahCKH aAropuT™Mu

AcuMeTpuyHr KpunTorpad)CKu ajJropuTMH TPEICTaBibajy jeIHO Of HajBehmx
nocrurayha kpunroinoruje npyre mnojoBuHe XX Beka. OTKpUBEHH Cy y TpoLecy
peliaBama mpodiieMa Be3aHMX 3a 3alITUTY TaJHOCTH U JUCTPUOYIHU]Y KIJbyueBa KOjU je
4ecTo OMO aKkTyellaH y MpUMEeHaMa CUMETPHYHHX KpHunTorpadcekx anroputama. Hanwme,
y acCHMETPUYHMM IU(PAPCKUM CHUCTEMHMAa C€ KOPHCTE pAa3JIMYUTH KJbYYEeBU 3a
mmdpoBame u nemudpoBame, T3B. jJaABHU U TajHU KJbYU, TAKO A2 KJbYY 3a MHU(PPOBAHE
MOYK€ MMaTH CBAaKO a CaMoO IMOCETHHUK KJbyda 3a JemH(poBame MOXe AemuppoBaTH
nopyky. Melhyrtum, BuCOKa padyHapcka 3aXTEBHOCT OBHX alropuTamMa yTHYE Ha
neppopMaHce CHUCTeMa Y KOjuMa ce MpUMEmY]jy, Tako Ja ce He Npernopydyje npruMeHa
3a 3aITUTY TajHOCTH MH(OPMAIIHja Y CUCTEMUMAa Ca BEJIMKUM MPOTOKOM HMH(pOpMaIyja.
HapaBHO OBO He HCKJbydyje ayTOMAaTCKH OBE ajJrOPUTME, jep HA4MH Ha KOjU je, Y3
Kopuitheme OBaKBUX alropuraMa, Moryhe ocTBapuTd (QYHKILHUjE€ HHTEIpUTETA,
AyTEHTUYHOCTH M HENOpHIakha MMa HECYMIbHBY MPETHOCT HAl TPaAUIMOHATHUM
TEeXHUKaMa.Y JIUTEpaTypH j€ OMUCAHO BHIIEC AITOPHTaMa Ca jaBHUM KJbydeM, ajH ca
CTaHOBMINTA KBAJIIMTETa, OTIHOPHOCTH Ha pa3He BpCTe Hamana, edukacHocT M jakohy
UMIUIEMEHTAIH]j€e, U PacIpOCTPAEHOCT, HUCY CBH TOjeTHAKO JOOPU.Y TOM CMHUCITY ce
Kao npupoaHu u3dop Hamehe RSA anropuram Koju Bulle of J1BajeceT roiMHa oJ0jeBa
CBUM TEOPUJCKMUM M TEXHOJIOIIKMM Hamaguma. Omnuc W HauyuH ymnoTpede OBor
anropuT™Ma npomnucanu cy y cranaapay PKCS#1 Bep3uja 2.RSA anropuram je npBH myT
nyonukoBan 1978. rogune. Ha3uB je 106M0 1O MpBHM CJIOBHMA Ipe3UMEHa ayTopa
amroputma (R.L.Rivest, A.Shamir, L.Adleman).ITopen RSA anroputma moryhe je
KOpUCTUTH U Jpyra nsa anroputma, DSA (Digital Signature Algorithm) u ECDSA
(Elliptic Curve DSA), koja cnanajy y crangapa aurutansor normuca (NIST cmanoapo
DSS (Digital Signature Standard)). [Rosing M.,1998.]

PKCS#1.PKCS#1 crammapn ommcyje Meroie ImmdpoBama  TojaTaka
kopuirthemseM RSA acumerpudHor aaroputMa u Hajuenthe ce KOpUCTH 32 KOHCTPYKIU]Y
JUTUTATHOT KOBEpTa M nurutaidHor notnuca.[ Markovi¢, M., Djordevi¢, G., Unkasevi¢,
T., 2002;Markovi¢, M., Djordevi¢, G., Unkasevi¢, T., 2003.] V¥ caydajy aurutamHor
KOBEpTa, cajJpikaj Mopyke ce mpBo mudpyje oapeheHuM CHUMETPHYHUM aIrOPUTMOM
(xao miro cy DES, 3-DES, RC2, RC4, RC5, RC6, IDEA, AES, unu HeKn HaMEHCKH
npuBatHu anroputmu).[Menezes A., Oorschot van P. C., Vanstone S. A., 1997; Rivest
R.L., Robshaw M.J.B., Sidney R., Yin Y.L., 1998;Robshaw M.J.B.,2001.] 3atum ce
TajJHH KJbY4 MPUMEHEHOT CUMETPUYHOT aJITOPUTMA KOJH je& YyIOTpeOJbeH 3a M poBamke
nate opyke mudpyje RSA anropurmom yrnotpedboM jaBHOT KJbyda KOPHCHHKA KOME je
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nara nopyka HamemweHa (RSA public key onepariuja). Tako mudpoBaH caapxkaj mopyke
U TajHU KJbYyY KOJUM je Ta MOpyKa HH(poBaHA 3ajeHO TNPEACTaBIbajy AUTHTAIHH
KOBepar.

VY cnywajy muraranHor mnortnuca, cimka 4.14, caapxkaj koju Tpeba ma ce
noTnuine, mopyka M, mpBO ce peaykyje y oTucak mopyke (message digest), H,
OPUMEHOM HEKOT OJ1 METO/Ia 3a Kpeupame OTHCKa Mopyke, message-digest anroputma
(kao mro cy Ha mpumep MDS5 nwim SHA-1 anroputmu), a 3aTUM ce JOOUjeHH OTHCAaK
nopyke mudpyje mpumeHoM, Ha npumep, RSA anropurma kopucrehu TajHu Kibyd
nornucHuka mopyke (RSA private key onepayuja), xmwyd A. llludpoanu orucax
HOPYKE MpeACTaBba TUTUTATHHU HNOTIHC JaTe MOpyKe, S, U MOCTaje HEeH NPUAPYKEHH
neo. Kama oBakBa mopyka CTUTHE 10 HPUMAola KOjeM je HaMemeHa H3BpIlaBa Ce
noctynak Bepudukanuje murutanHor nornuca. OBaj MOCTymak ce CacToju On
nemmdpoBama OTHCKA JT0OHMjeHEe Mopyke mpuMeHoM RSA anroputma y3 ymorpeOy
JaBHOT KJby4a TOIMINJbAOIA Mopyke, kJbyd B. [lo gemmdpoBamy TUTHTATHOT MOTIIMCA
npuManail mopyke u3Bpiun uctu message digest mocrynak Haa 10OHjEHOM IOPYKOM,
M1. Axo je nobujenun otucak nopyke, H1, unenruuan ca nemmppoBaHoM BpenHouihy
OTHCKa, Bepu(ukanyja je ycrena, y IpoTUBHOM BepU(HKalMja je HEraTUBHA. Y KOJIUKO
je BepuduKkanuja ycrena, mpumMaial Mmopyke je curypan y ciuenehe: [Mapkosuh M.,
2009.]

HASH
TpaHcd H

1l

Tajan KWbyd A

JaBnu weyu B

Cuamnka 4.14: Tlpouenypa TUTUTATHOT TIOTIIHCA U BepuuKaije

® AyTEHTHYHOCT IOLIMJbAOLA — jep je YCIEIIHO Aemun(poBao OTUCAK MOpPYKe
npuMeHoM RSA anroputma ca jaBHUM KJbY4eM JaTOT MOIIMIbAOLIA,
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® HHTErPUTET MOCNaTe MOPyKe — aKo Cy U3padyyHaTH U Aemn(POBAHU OTHUCLU
JaTe MOopyKe UASHTHUYHHU 3aKJbydyje ce J1a opyKa Ha MPEHOCHOM IyTY HHje
MEHaHa, u

e HeMOryhHOCT /a momuJbanal] HaKHAJIHO MOPEKHE Ja je Ty MOPYKY MOCIao
jep je HmeroB JUTUTATHU MOTIHC YCIEITHO Bepu(pUKoBaH.

Ja Oum parm mpumanarn Owo y MOTYhHOCTHM Ja TpuMa TOpPYKE OJ JaTor
NOIIMJbAOIAa U CIPOBEAE Mpolec BepupUKaIHje AUTUTAITHOT IMOTIHCA, MOpa WMATH
MOTYNHOCT MpHUCTyNa jaBHOM KJbydy momubaona. [Ipuctym u nuctpuOyiyja jaBHUX
KJbyueBa CE MOTY OpPIaHM30BaTH Ha Pa3JIMYMTE HAuyWHE a Hajuyemhe ce peanusyjy y
nporecy yrephuBama HISHTUTETA IyTeM pa3MeHe JIUTUTATHUX cepTU(UKara.

[Topen 6e30eqnocHux Mexanuszama, PKCS#1 crammapaom ce aeduHuie u
YHYTpallllha CTPYKTYpa BaJMIHUX MOpPYyKa, yuMe ce oMmoryhaBa JOJaTHH MeXaHU3aM
BepuduKanmje MCIpaBHOCTH mMopyka. Hawmme, cBaka TOpyka Koja MMa HapylIeHY
CTPYKTYpY C€ cMarpa HEHUCIpaBHOM W ondaifyje ce. Tpeba moceOHO HarjlacuTH Ja je
TpeHyTHO aktyenaH u Baxkehu PKCS#1 crammapa Bep3uje 2 u aa Cy HUME 3HA4ajHO
u3MemeHne npernopyke gare y PKCS#1 cranmapny Bepsmje 1.5, xoje ce ogHOce Ha
dopMaTr OoKa ToJaTaKa KOjH TOJUIeKE omepanujaMa mudpoBama U MOTIHCHBABKA.
Pazsor 3a oBakBe JpacTUYHE NMPOMEHE JIS)KH Y YMECHUIIM J1a TIpeMa Bep3uju 1.5 mpu
bopmupamy 670Ka 3a MUPpPOBame MOCTOJH HU3 OMTa Ha MOYETKY OJ0Ka KOjU je yBEeK
uctu. To ce MOXe MCKOPHUCTUTH Jia ce 0e3 Mo3HaBama TajHUX WHQOpMaIMja, camo y3
no3HaBamwe mmmdpara, nohe 1m0 oTBopeHOr Tekcra.Tpeba HarjgacuTH Ja OBUM HHUjE
KoMmrpoMmuToBaHa O6e30eqHoCcT camor RSA anroputma Beh je, rpydo roBopehu, HaunH
IEroBe ynoTpede OMo TakaB Ja je moja oapeheHuM yciaoBUMa JONA3UI0 O OTHIAmka
uHdopmarja. Y Bep3uju 2 OBOr CTaHAapja OJOK TMojaTaka, Koju ce mudpyje
nperxoano, koaupa ce OAEP (Optimal Assymetric Encryption Padding) metoaoMm, koja
uMa J00pe 0e30eqHOCHE KapaKTepHCTUKE TaKo Ja 4YaK HH JiBa HMJICHTHYHA OJioKa
noJiaTaka 1mocJjie KoJupamba OBUM METOJIOM HE JIajy UCTH pe3yaTar. Tume cy nzbernyre
c1abocTu JeTeKTOBaHe y Bep3uju 1.5.

4.3.1. RSA anzopumam

RSA anropuram je mpBu nyT nyonukoBan 1978. romune. Ha3us je mobuo mo
NOpBUM clloBUMa Tipe3umeHa aytopa anroputMma (R.L.Rivest, A.Shamir, L.Adleman).
[R.L.Rivest, A.Shamir, L.Adleman.,1979.] Teopujcka ocHOBa ajropurmMa 3a
peanuzanujy mudpoBama M JemudpoBamba MOpyKa MpuKazaHa je y ciuenaehum
teopemama.[Stinson D., 1996.]

Teopema 1: JInHeapHa KOHTpYyEHIIH]a

ax = b(modm)
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uMa pelremne ako u camo ako je NZD(a, m)|b (NZD-najsehu 3ajennuuku aenuiain), u y
TOM CIIy4ajy, aKo j€ X, JeHO pelIeHhe KOHIPYEHIIU]€E, OHJIA j€ OIIITE PEIICHE

X = xo(mod %)

rae je d = NZD(a,m).

[Tocnenuma la: Ako cy OpojeBH a 1 M peJaTUBHO IPOCTH, Tj. NZD(a, m)=1, OHJa
JTUHEeapHa KOHTPYeHIMja aX = b(mod m) MMa TayHO j€THO HEKOHTPYECHTHO PEIICHE 10
MOy Ty M.

Teopema 2: (Kunecka Teopema o ocranuma) Ako cy N;,N,,...,N, IO MapoBUMa

PETaTUBHO MPOCTH LN OpPOjeBH, TaJa CUCTEM KOHTPYEHIIH]ja!
x = a,(modn,)

x = a,(modn,)

x =a, (modn,)
MMa jJeIMHCTBEHO pelIeHhe 0 MOAYIy N=N N, --N, .

Teopema 3: (OjnepoBa teopema (L.Euler)) Ako cy a u n y3ajamHO mpoctu OpojeBH,
OHJIA j€:

a”™ =1(modn)
rze je ca (p(n)o3Haqu Opoj mpupoaHux OpojeBa, He Behux o N, y3ajaMHO MPOCTUX ca
n.

[Mocnenuna 3a: (depmaosa Teopema (P. Fermat)) Axko je p mpoct 6poj u NZD(a, p)=1,
OHJIa je

a”* =1(mod p).

[Mocnenuna 36: Ako je N TpOM3BOJA TPOCTHX MO3UTUBHHX OpojeBa P,  (N=p-q) u
NZD(a, n)=1, onxa je

aP ) =1(modn).
Teopema 4: Heka je mpousBoa N=p-( mpupoaad O6poj rae ¢y P u (| MPOCTH MO3UTHBHU
6pojeBu. Heka je e nmpupogan Opoj TakaB aa je 1<e < (p —1)~ (q —1) U Heka cy OpojeBH
€ W TPOU3BOJ (p—l)-(q—l) peNaTHBHO TPOCTE BeNWYHMHE. Tajga MocToju MpUpOaaH
Opoj d TakaB na je:

d=e" mod((p-1)-(a-1)

¥ 3a CBaKM Ipupozan 6poj a, 0 < a < n Baxu:
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a®’ Ea(mod n)
Jlokas:

Kako cy OpojeBu € u mpou3Boja OpojeBa (p—l)-(q —1) pENIaTUBHO MPOCTE BEIUYUHE

Taja ce MOXe, Ha OCHOBY TeopeMe 2, 3aKJbYUUTH Jia [IOCTOju npupoaaH 0poj d Takas na
j€ UCITYHEHO:

e-d=1mod ((p-1)-(q-1))
JaTtu mpousBoj ce MOXKe MPEJICTAaBUTH Ha clefehn HauuH:
e-d=1+A-(p-1)-(q-1)
riae je A mpuponas 6poj.
Mosxke ce 0Ka3aTH J1a 3a POM3BOIbAH Gpoj a Baxky a°’ = a(mod n).

Heka cy a u n penatuBao npoctu 6pojeBu (NZD(a, n)=1), tama je npema OjaepoBoj
TEOPEMH :
a®? = gtAlp-thaD) (mod n)
= a-(aPDaD)A (mod n)
=a-1* (mod n)
=a (mod n)
Heka je NZD(a, n)>1 u 0 < a < n. Tana je, ¢ 063upom Ha 00mk Opoja N, NZD(a, n)=p

wim je NZD(a, n)=gq. Axo ce mpermoctaBu jaa je NZD(a, n)=p, tama je, mpema
depmaoBoj TeopeMu:

a* =a mod(p)=0 mod(p)
2%t = gltA(p-1Ka-1) mod(q)
a*! =a-(a")*"" mod(q)
2%l = g.1~0D) mod(q)

a®® =a mod(q)

Kako cy p u q mpoctu OpojeBH, MpemMa KHHECKO] TEOPEMH O OCTaIlMa, CHUCTEM
KOHTpYyEHIIH]a:

a®! = X mod(p)
a*® = X mod(q)

MMa jeMHCTBEHO pememe X Koje je Mame on N=p-g. [Ilpema mpeTxomHom a je jeaHo
TaKBO peIleke Nla IpeMa ToOMe | jenuHo. Ha ucTtu HaumMH ce moctyna y ciuydajy aa je
NZD(a, n)=¢. [Ipema mpeTxoaHO HaBEJAECHOM, MOKa3yje ce¢ Ja je y OMI0 KOM Ciaydajy
3anoBoskeno a°? = a (mod(n)).
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Anroputam 3a Tpancopmaiujy nopyka 6a3upaH Ha HaBEIEHO] TEOPEMHU OJ[BHja ce Ha
cienehy HauuH.

Heka je M nopyka kojy je motpedHo TpaHchopMHucaTH.
e [lpBu KOpak y peanu3alnuju aNroputMa je oJabup MPOCTHX MO3UTHBHUX
OpojeBa p, q 1 opehuBame BPeIHOCTH BUXOBOT MPOU3BOAA N=DP-(.
e VY cnenehem kopaky Oupa ce mpupogan Opoj e, 1<e< (p —1)~ (q —1) TaKaB
na je NZD(e,(p-1)-(q—-1))=1.
e Hakon onmabupa BpemHOCTH 3a € ce u3padyyHaBa Opoj d TakaB ma je
d =e™ mod((p-1)-(a-1)).
[Iporec Tpanchopmalmje mopyka ojaBHja ce Ha cienehu HaunH. AKO ce ca M o3Hauu

HYMEPUYKH €KBUBAJICHT MOpyKe M u Hammie y o0iuky M=MiM; ... M rre je 0 < M; <
n,i=1, 2, ..., k; Taga ce 3a ceako M;j, i=1, 2, ... , kK u3pauyHa:

C, =M,* mod(n)

[Topyka C=C;C; ...C mpencraBipa TpaHcPopMHUCAHU OOIUK MOpyke M u y natom
00nMKy ce mopyka M mpeHocH TpHMaolly KOMYHHKAIIMOHUM KaHaimMma. [Ipumanai
PEKOHCTpYHIIIE TOPYKY TaKo ITo 3Hajyhu BpenHocTu d, P u ( u3pauyHasa:

C,' =M, mod(n)

U ylaH4YaBameM (opMHpa OpUTMHANIHY MOpyky M=MiM; ..M. KopekTHOCT
HaBeJIEHOT HaYMHA TpaHchopMalrje U peKOHCTPYKLUje MOpyKa AUPEKTHA j€ MOCIeaHIa
teopeMme 4. Ypehenu nap (e, n) je jaBHU KJbyY a ypehena tpojka (d, p, q) je TajHu Kiby4
RSA anroputrma. Ilo 6e30eqH0CHO] Kiacu(UKaMjU MPETXOJAHM AITOPUTAM Crajga y
KJacy pauyHcku Oe30emHmx cuctema. CUTYpHOCT OBOTI airoputma Oasupa ce Ha
Heno3HaBawy e(duKacHOr auropuTMa 3a (¢akropuszalMjy IOpUpOIHUX OpojeBa H
JUPEKTHO 3aBHCHU O]l BeIMUYMHE Opoja n (Koja ce Moxe u3paxaBaTu OpojeM nudapa y
JIeKaTHOM WJIM OMHAPHOM 3aITHCYy).

4.4. Hash ¢pynkumje

Tako3Bane jemnokopaune hash nim message digest dynakuuje H(M) uzBpinaBajy
ce HaJx mopykoM M mpousBosbHE ayxuHe, mpousBojehu hash Bpegnoct h=H(M)
¢ukcHe nyxune m. Hash ¢pynkumje tpeba na 3agoBosbe cinenehe kapakTepUCTHKE:

e 3a jaTy nopyky M, Tpeba n1a je peraTuBHO jeTHOCTAaBHO U3reHepucaTu h,

e 3aparo h, Tpeba na je u3y3eTHo Teuko u3pauynata M Tako aa je HM)=h, u
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e 3ayaro M, Tpeba aa je u3y3eTHO TemKko Hahu Apyry nmopyky M’ TakBy Ja je
ucnyweno HM)=H(M”).

Anroputam MDS5 3amoBosbaBa rope HaBeJCHE KapaKTEPUCTUKE M MPEICTaBIba
jeman ox Hajuemihe kopumihenux hash amropurama.[Schneier B., 1991; Rivest R.L.,
1992.] Tlopex Tora, oBaj amropuraMm je crenuUIUpaH 3a KOPHUIINEHE Yy OKBUPY
crangapiaa PKCS#1. Anropuram MDS5S npoaykyje 128-6utny hash Bpennoct. Ilopen
OBOT alropuTMa, kao 1to je Behe peueno, moryha je onmuja kopumhewa SHA-1 hash
anroput™a koju npoaykyje 160-outny hash spennocr.[Eastlake D., Jones P., 2001.]
MD5. MDS5 je anropurtam Koju mpoiecupa ylasHy Mopyky y O0mokoBuma o 512 oura,
noJie/beHUM y 16 moaosiokoBa nyxuHe 32 6ura. Harme, pBo ce mopyka npommpyje Ha
Taj HAUMH Ja ce Jo0uje mopyka Koja je mo AyXuHH TayHo 64 Outa kpaha of
onrosapajyher myntumna ox 512 6uta. IIpommupuBame je BpJIo jeAHOCTABHO, MPBO CE
Ha Kpaj MopyKe J0Ja jenaH OuT jenuHuile, npaheH 3axreBaHuM OpojeM HyJa. 3aTUM ce
64-OuTHa penpe3eHTaja JYyXKHHE IMMOpPYKe MPUKJbY4H pesyinraTy. OBa JBa Kopaka
CIIy’Ke y uJby opMuparma OpyKe uHja je QyKHHa TayHO MyJITHIUT of 512 Outa, mro
ce 3axTeBa y airoputMmy, obe3dehyjyhm mpm Tome na pasznumumre mopyke Hehe
U3TJIEAATH UCTO HAKOH MIOMEHYTOT TMPOIIMpUBama. V3mma3 anroputma npeacraBiba CKyIl
on 4 32-OutHa OyloKa, CIIOjeHAa Tako Ja jeaHo3HadyHo Qopmupajy 128-6mtHy hash
BPEIHOCT. AJITOpUTaM ce cacToju oj cieaehux kopaka:[Daeman J., 1995.]

e [OpyKa ce o0paau Tako Jia je HbeHa Jy>KWHA TauHO MYJITHUILI o 512 OuTa,

e wyHUIMjamm3yjy ce 4 32-OuTHe TpoMeHJbHMBE (T3B. TPOMEHJBHUBE
yllaH4YaBamba):

A=0x01234567
B=0x89abcdef
C=0xfedcba98
D=0x76543210

® 3aTHM [OYMIHE TJIaBHA METJba aJifOPUTMa KOja ce U3BpIlaBa 3a cBe OJIOKOBE
nyxuHe 512 Outa nare mopyke. UeTHpu HMHMILMjalHE TPOMEHJbUBE Ce
KOMHUpajy y MpoMeHJbuBe a, b, b u d. ['maBHa metspa ce cactoju ox 4 daze
Koje cy Beoma ciauuHe. CBaka (pa3a KOpUCTH pa3nuyuTy omnepauujy 16 myra,
KOja Ce€ cacToju O] MpuUMeHe ojapeheHe HeaumHeapHe (DYHKIMje Hall TPU Of
yeTHpH TpoMeHJbuBe a, b, ¢ wimm d. BaTum ce Tako AOOHMjeHHM pe3ynaTaT
JI0/1aje YETBPTO] MPOMEHJbUBO], TMOAOJOKY TOPYKE MU j€THO] KOHCTaHTH.
Jlobujenun pesynrar ce poTupa yjieBO IPOMEHJBMBU Opoj OuTa M nojaje ce
jenHoj ox YeTHpH mpoMeHsbHBe a, b, ¢ mim d. Ha kpajy, pe3yarar zamemyje
jeaHy o1 MPOMEHIBMBHX a, b, ¢ niu d. Bunetn ciuke 4.15 u 4.16
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briok nopyke

¥

A ——p > > > g » £
E > Kopax| [b{ Kopac2 [ Kopax3 [ Kopacd (' » E
¢ > > > > 3 C
. b > > > L
Cauka 4.15: 'naBna netspa MD5 anroputma
Mt
> a

b

c eJ'II/IHepapHa v v v o <<<s
PyHumja N ¥ o ¥

d /

Canka 4.16: Jenna onepauuja MD5 anroputma

[TocToje dvetupu HenuHeapHe (QYHKIMjE, TO jeIHAa C€ KOPUCTH Yy CBakKoj
oTeparnuju:

FOX, Y, Z) = (X2 Y)v(( 1X)"2)
GX, Y, 2)=(X"Z2)v (Y (12)
HXX,Y,Z2) =X®Y®Z
I(X,Y,2)=Y® XV (]2))

riae HaBeneHM (YHKIMJCKM 3Hanu mpenactraBsbajy (@ - XOR dynkumja, » - AND
dbynakuuja, V - OR dbynkumja, u 1-NOT byHKIIH]jA).
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Axo M; npexcTaiba j-Tv noja0a0k nopyke, j=0, ..., 15, a <<< s mpezcrasiba
¢yHKuMjy nupKyigapHor mudToBama 3a S OuTa, Taga ce MOMEHYTe YeTUPU OIlepaluje
MOTy IPEJCTaBUTH Ha ciieiehn HaumH:

FF(a, b, ¢, d, M;, s, tj) o3nauaBa: a=b + ((a + F(b, c, d) + M + ;) <<<s)

GG(a, b, ¢, d, M, s, t;j) o3nagaBa: a=b + ((a + G(b, ¢, d) + Mj + t;) <<<s)

HH(a, b, ¢, d, Mj, s, t;) o3nauaBa: a=b + ((a + H(b, ¢, d) + Mj + tj) <<<s)
II(a, b, c, d, Mj, S, tj) o3nauaBa: a=b + ((a + I(b, ¢, d) + Mj + 1j) <<<s)

HakoH mpeTxo[HO OIMUCAaHOT MOCTYIKa, a, b, ¢ u d ce momajy Ha A, B, C u D,
PECIIEKTUBHO, W aJIrOpUTaM HacTaB/ba ca HapeAHUM OJokoM moxaraka. Kpajmu
pesynrat ce popmupa KoHKaTeHarujoMm o nodujenux A, B, C u D.

4.5. Illpumena kpunrorpadckux ajiropurama y uH(popManuoHum
cHCTEeMHMA

VY nperxomHOM TEKCTy OWIIO je peud O KpUnTorpadckuM TeXHHKaMa Koje ce
MOTY KOPUCTUTH IPU IU3ajHUPAY U pealn3altju CUCTEMa 3a 3alITUTY MHpOpMalyja.
Kpunrorpadcke TexHuke Koje ce KOpHCTe CMO CBPCTAJIM Y JBE IpyNe.CUMETpUYHE U
acuMeTpuyHe kpuntorpagceke cucreme. Ca craHoBHIITa 0€30€IHOCHUX YCIIyra jacHO je
Ia ce, y3 Mame uin Behe npobiieme npu peanu3aliji y CBakoM 0]l OBUX CHCTEMa, MOXKe
peanu3oBatu BehnHa OCHOBHUX 0€30€HOCHHUX CepBHCA.

VY 006e BpcTe cucTeMa HEOCIOPHO €€ MO)Ke MOCTHhM MOBEpJHUBOCT MOJATaKA.
UumeHunia je 1a CUMETPUYHH CHCTEeMH Ha 0a3u CIIydajHOT U TICEYAO0CTydYajHOT HHU3a
npyXkajy BUIIM HUBO 0€30€IHOCTH O] CHCTEMa ca JaBHUM KJbY4eM I[P HCTHUM
Oy’XHWHaMa KJbydeBa. Takohe, cuctemMu ca jaBHUM KJby4eM Cy 3HATHO CIIOPHJU O]
CUMETPHYHUX CHCTEMa M HEONXOJHHU Cy MM KJby4deBH 3HaTHO Behe myxwuue. C npyre
CTpaHe, KOJI CUMETPUYHUX CHUCTeMa y CIIy4ajy WHTEH3WMBHOT caoOpahaja jaBipa ce
npo0JeM AUCTpUOyIHje KIbydena.

[to ce Tuue yrBphUBamka ayTEHTUYHOCTH W UACHTUTETa CyOjeKkTa Yy
KOMYHHKAIIH]H, TO C€ U3y3€THO KBAIUTETHO pealin3yje y CUCTEMHMA Ca jaBHUM KJby4eM
KopuirhemeM TeXHUKE JUTUTATHOT MOTIHCA, Y3 YIOTpeOy AUTHTAIHUX HepTHudukara.y
CUCTeMHMa ca TajHUM KJbydyeM Takolle ce MOry peaJu30BaTH CHCTEMH 3a
ayrentudukanujy.Hajnosnatuju je Kerberos, amm ca craHoBumTa joruke camor
npoiieca ayreHTu(uKalje Ty IoCTOJ! jeIHa HeMpeMOoCcTHBa Tenrkoha. Haume y TakBum
CHCTEMHMa YBEK IMOCTOjU Tpeha cTpaHa o] TOBEpeHma KOja aKTUBHO YYECTBYjE Y
npoliecy ayTeHTHU(HUKAIHje, M Kao TaKBa MPeJICTaB/ba MOTEHIIH]aTHH U3BOP OMACHOCTH.
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[ITo ce TWye 3amITUTE MHTETPUTETA MOAATaKka y o0a CHUCTeMa ce MOMEHYTH
CepBUC pEIAaTUBHO JIAKO peaju3yje, a Kao KPUTEPHUjyM C€ Yy3uMa YCIEIIHO
nermudpoBame (CTPYKTypa U caipkaj opyke).

Kon peanmsanmje cepBuca Hemopuiama KOJ CUMETPUYHHX CHCTEMa C€ jaBJba
npo0JeM 1mocrojama akTuBHE Tpehe cTpaHe o1 MoBeperma Koja y CIIOPHUM CUTYallijama
BpIM apoutpaxy. [IpeqHocT acuMeTprHYHUX CHCTEMa Y OBOM CIIy4ajy je y TOME IITO je
CyOjeKT caM y cTamy Ja IpYXHU JI0Ka3ze ydemrha Ipyror eHTHTETa y TpPaHCAKIUjH,
YKOJIMKO Cy OcTaiu Oe30eHOCHM MEXaHW3MH CHCTeMa ajekBaTHH (macuBHa Tpeha
CTpaHa O]l TOBEPEeHHa).

W3 mpeTxomHOT wu3jaramba MPUPOJHO MPOMCTUYY 3aKJbYUIlM O KOHIICIIU]H
cuctema 3amrure y UTC mocrnoBHux cutema. HajjenHocTaBHHMje W HajJIOTHYHHjE je
dbopMupaTu CUCTEM KOjU KOPUCTH J10OpE CTpaHE M JeIHUX U IPYTHX KPUOTOrpadCcKux
QJIrOpUTaMa, MOroTOBY IITO CYy OHM IO CBOjUM JJOOPUM 0cOOMHAMa KOMILIEMEHTAPHHU.

[Tpema Tome, HajedUKACHU]U TPUCTYI Y KOHIUNUpawy cucreMa 3amrute UTC
MOCIIOBHUX cHcTeMa je popmupame XHOPUIHOT CHCTeMa, KOjU KOPUCTH JT00pe 0COOMHE
U jeIHUX W JAPYrHX CHCTEMa, a TaKo 3a YTBphHUBame AyTCHTUYHOCTH, 3aLITHTE
UHTErpuTeTa N 00e30eheme Henopuiama Tpeda KOPUCTUTH ACUMETPUIHE CUCTEME a 3a
3alITUTY TAJHOCTH IMoJaTaka cuMmerpuuHe kpunrorpadeke anropurme.[ Pfleeger, C.P.,
Pfleeger, S.L., 2002.]

Op anropuTtama ca jaBHHM KJbydeM MpuUpoiaH u3dop 6m 6mo RSA amropuram
300T cBOje POOYCHOCTH M YMEbEHUIIE J1a CE MCTH aJrOPUTaM KOPUCTH M 3a MH(PPOBAHE
U 3a MOTIHCUBAE MOpyKa. PacpocTpameHOCT OBOT alirTOpUTMa Y IIPUMEHAMa YIYHHUIIA
ra je Baxehum de facto crangapaom y Toj kinacu.

Opn jaBHUX CUMETPHUUYHUX QJIrOpUTaMa HU jellaH He MOKe JTOOUTH NpPEernopyky a
priori, u3 mpocror pasjiora jep ce CBH IOMEHYTH aJrOPUTMH KOPUCTE 3a 3alITUTY T3B.
OCeTJbMBHUX MH(OpMalHMja, Tj. OHUX KOje MO CBOM CaJp)Kajy HE IMpPEJCTaBJbajy TajHY
uHpopmanurjy Beh 06e30ehyjy npuBaTHoCcT. ¥ ciiyyajy 6e30€JHOCHO KiIacHM(pPUKOBaHUX
uH(popMallrja 3a 3alUTUTY TaJHOCTH HEONXOJHO je 00e30eIUTH aaropuTMe aJileKBaTHE
CTENeHy TaJHOCTH MH(poOpMaIlije Koja ce IITUTH. 3a Kpunrorpadcky 3alITUTY MoAaTaka
koju he ce pasmemuBatu y okBupy MTC moCIOBHMX cucTeMa HE MOXE C€ JaTh
Ipernopyka 3a KopuIheme jaBHUX alropuTaMa ca MajiM ITy>KHHaMma KJby4eBa, Kao IITO
cy RC4 (40), DES (40), DES (56), kao Hu 3a anropuTMa 3a Koje je TO3HATO Jla UMajy
kpuntorpadcke cmaboctu (RC2, RC4, DES, 3-DES). ¥ ToMm cmuciy, 04 jaBHHUX
aropuTama npenopydyje ce npumena AES anroptuma ca kibyueBuMa nyxuHe Behe o1
128 Oura (mpemopyka je aa ce KOpUCTE HajMame 256 OuTa), WO NpUMEHa
BepU(UKOBAHUX MOCEOHO KpEMPAaHUX KPUNTOrpaCKUX anropurama.
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5. MYJITUBAPUJALIMOHE CTATUCTUYKE METO/JE

5.1. YBoa y My ITHBApHjalliOHY AHAJIHU3Y

W3pa3 MynTuBapranyoHa Hajiu3a ce KOPHCTH Jla Ce ONUILE aHaJIi3a IM0AaTaKa Koju
Cy MYJTHUBapHjallMOHU, Y CMHUCIY Ja Cy MHOroOpojHe oOcepBaimuje H3MEpEeHE Ha
BEJIMKOM Opojy mpoMemuBX.TunmuyHo aHkeTHpame nocraBiba of 30 o 100 mutama
cBakoM ucunuTaHuky.[Ipu onucuBamy (hUHAAHCUCKOT CTalkba KOMIIAHUjE€ Ha MPUMED ,
MHBECTUTOP MOXe TMoxeneTu Aa ucnura 5-10 mepuna pana konnaxnuje.OOWYHO Cy
OJITOBOPM Ha HEKa OJ OBHX Mepuia moBe3aHu wmehycoOHo.M3a30B mpencraBiba
pa3janubaBaba KOMIUTMKOBAaHMX MelyogHOCa pPa3IMUMTHX MEpHJa Haa HCTUM
orcepBanujama.llpencraBpame 0OBUX pe3yiTara jé OHO IITO YUHH MYJITHBAPUjAIUOHY
aHAIM3Y Kao Haarpaamy UCTpaxkuBada.UecTo pe3ynratu Koju ce 1o0ujajy, He MOry ce
noctuhin 6e3 kopuihema MyaTHBapHujalone ananuse. [Pagojuunh 3., 2007.]

MynTtuBapujanrona cTaTUCTHKa 00e30ehyje mMoryhHOCT aHanmm3e KOMITJICKCHUX
HHU30Ba M0JlaTaKa, TaMO IIe *Ma MHOTO HE3aBUCHMUX M 3aBUCHHUX IPOMEHUBUX KOje Cy
KOpelIMCcaHe jeHa ca JpyroM Ha pa3IMYUTUM HHMBOMMa IoBe3uBama.llocTojame
coprtBepa koju uMa MoryhHocT ga  oOpajge  KOMIUIEKCHOCT — BEJIMKHX
MYJITHBApHjallMOHUX HU30Ba MOJaTaka, JOBOAM 10 MoBehawa M MOmyJapu3aiyje
ynorpebe MyJITHBapHjallMoHe CTaTUCTUKE.[peHyTHO HayyHa METOJI0JIOTHja YyOp3aHO
Tpakl KOMIUIEKCHE peranuje u3Mely NpoMemUBUX Y TOKymajy na o0e30enu
KOMIUIETHH]e 00yXBaTHH]j€ CTyJIUj€ U MOJIeNe, T€ CTora U OBa JOKTOPCKa AMcCepTaluja
MOKYIIIaBa /1a IPOHUKHE y JyOHHY THUX pelaiuja.

Ha Ou ce monuio 10 HMU3a pe3yyTara MYJITHBApUjAllMOHE aHAIN3€ MOTPEOHO je
KOPHCUTHU Tpoliec Koju he HaM TO oMOoryhurtu, a TO jeé UTEPATUBHOT M CTOXACTHUKOI
KapakTepa.3a aHJIu3y KOjy 3axTeBa MYJITHBAapUjallMOHY CTATUCTUKY, OAroBapajyhu Hu3
nojaTaka ce Mopajy GopMHpaTH O]l BpEAHOCTH KOjU OJIroBapajy Opojy MpOMEHmUBUX Y
onHocy Ha Opoj cyOjekara.Takohe, oxaroBapajyhu HH30BH mMopaTaka MOTY OUTH
OpPraHM30BaHM Kao MaTpHUle MojaTaka, KOpeslalMoHe MaTpulle, MaTpHlla BapHjaHCHU-
KOBapujaHCH, MaTpHlla CyMmMe€ KBajJpaTa M MaTpulla YHAaKpCHHMX Ipou3Bojaa (Cross
product) nim xao Hu3 pesuayanas. [ Tabachnick i Fidell, 1989.]

VY mporecy HaydHOr oOjalimema MpUpoJe HEeKor (eHOMEHa I0JIa3HYy OCHOBY
aHaJIM3€e Cauyrb-aBajy MoAaly KOjU Ce OJIHOCE Ha jeJlaH WIIM BHIIIE CKymoBa o0jekara.OBu
00jeKTH y aHAJIU3U MOTY OWTH TMOjeIMHIIN, JbY/ICKE 3ajeHUIIE, PA3INIUTH MPEIMETH, a
Takohe mpupoaHU (PEHOMEHH WJIM OHE T0jaBe KOje Cy MPOM3BOJ aKTHBHE JEIaTHOCTH
yoBeka.UecTo HUCMO y MNPWIMIM Ja KOMIUIEKCHY MNpuUpoay oOjeKkTa cariegamo y
nornyHoctu.MelyTum, Ha pacronaramby HaMm CTOju MOTryhHOCT oOyxBaTa Ta3IMYUTUX
KapaKTepUCTHKA, jelHe, M0 CBOjOj MPHUPOAM, BHIIEAWMEH3MOHE TIojaBe. Te
KapaKTepUCTUKE, OJHCHO 00eNexja MpeCcTaBbajy MpeaMeT Haller Mepema.tbux hemo
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jemHocraBHO 3BaTH mnpomemwuBe.llokymaj ma ce wenumra Tpupojsa  oOjekTa
UCTOBpPEMEHNM MepemeM Beher Opoja MpoMemMBUX HA CBAKOj jEAMHUIM MOCMATpama
U3 jJeTHOT WJIM BHIIE CKylmoBa O0jeKTa Ha3MBa C€ MYJITUBAPHUjAIlMOHY aHAIU3Y.
[Pamojuunh 3., 2007.]

5.2. CTaTucTHYKA KOHTPOJIA Mpoleca

5.2.1. Ilpouec mepemwa

HcnutuBame (MCTpaKMBamkbe) IPEACTaBba METOJOJIOTH])Yy OOjeKTHBHOT HIIH
Cy0OjeKTHBHOT yTBphHBama OCOOMHA WCIHUTHUBAHOT O00jeKTa, OJJHOCHO CBOjCTBa
ucnuTuBaHe mojaBe. CariacHO TOME, MCIHMTHBAKE C€ 3aCHHMBA Ha TPOLECY Meperma
onropapajyhux BenmumHa Koje onapehyjy o0jexar, OJHOCHO IOCMaTpaHy II0jaBy.
[Pamojuumh., 2001.]

[Iporec Mepema y UCTpaXXUBakIMa MOXKE CE TOCMATPaTH Kpo3 HEKOJIMKO (a3a:
neuHUIMja Mepemwa, pe3ynTaT Mepemha, IPUHIIMI MEpema, MOCTYyMaK Mepema, MepHa
BEJIMYMHA, MEPHU O0jeKaT WIIM MepHa T0jaBa, MEPHU MHCTPYMEHT, MepHa MHCTaJIaIlN]a
U TauHOCT Mepema. [Pagojuunh 3., 2007.]

Mepeme kao npoliec npeacTaBiba NpodieM, HOCeOHO Y pealHuM yCJIOBUMa Kajia
ce CyodyaBaMO ca pa3HUM YTHLAjUMa KOjU OMEeTajy KBaJUTEeTHO Mepeme. IIporec
Kpenpama KBAIUTETHE Mepe 3a OWJIOo KOjy BpCTy mojaBe (mpobiema) M ydewe Hu3
NOOMjeHuX pe3yiaTara, ca IMbeM HUMIUIEMEHTHpama J00HjeHe Mepe Kao Mepe
MHTEH3UTeTa (HMBOA AaKTUBHOCTH) IIOCMaTpaHe II0jaBe, MpPEACTaB/ba OCHOBHU U
CYIITHHCKH IMJb caMor mporieca. [Pamojuunh 3., 2001.]

5.2.2. Konmponue xapme

[TpunukoM neduHMCaa KOHTPOJIHMX Kapara, Hajupe je MoTpeOHO OIpeanuTH
TpaHUIlEe CIy4ajHOT BapujaOMIIMTETa, OJHOCHO CTAaOMIHOCTH mporeca. Tako oapehene
TpaHUIle CIy4ajHOT BapUjaOMIIUTETa CIy)KE KAa0 MEPUJIO NMPUXBATJBUBOI KBAJIHUTETA.
KonTponHe xapTe cy crenuduyHa BpcTa TECTOBA, MpHUIaroheHux morpedama KOHTPOIe
oapehenor npoueca.

VYV cTaTUCTHUYKK CTAOMIIHOM TMPOIECy Cy MPUCYTHE caMo CiIydajHe BapHjaluje,
Koje m0Bojie 10 (IyKTyalyje WHAWBHAYATHUX BPEIHOCTH YHYTAap TpaHUIA CIydajHOT
BapujabunuTeTa (MPUPOIHE TOJIEPAHIHje MPOIECa).

ITpema BpcTama KapaKTepUCTHKA KBAJIMTETA, KOHTPOJIHE KapTe Ce JIeNIe Ha:
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e KOHTPOJIHE KapTe 3a HyMEepUUKe/MepJbUBE KapaKTEPUCTUKE KBATTUTETA U
e KOHTPOJIHE KapTe 3a aTpuOyTUBHE/OMUCHE KapaKTEPUCTUKE KBAJIUTETA.

Hymepuuke kapakTepuCTHKE KBAJUTETa Cy TaKBa CBOjCTBA KOja CE€ OICHY]Y
OpOjHMM BPEIHOCTMMA, Kao, Ha MPUMEp: TeMIleparypa, MPUTHUCAK, Jy)KHWHA, T'YCTHHA,
caara utj. OOWYHO Ce IPU TOME KOPHUCTH OJroBapajyha MepHO-KOHTPOJIHA U MCITUTHA
orpema.

ATpuOyTHBHE KapaKTEpHUCTUKE KBAIUTETA CY CBOJCTBA KOja Ce€ OIEHY]y OIKUCHO,
ma ce KaXke Jia je HelTo 00O MM JIOIIE, J1a OJroBapa Wid He, J1a e WIK HEe HIIE UT/I.
BusyenHa KOHTpOJIa KBAJIUTETA j€ THITMYHO aTPUOYTHBHO OICHHBAKHE.

CymtuHa ojapehuBama CTaOMIHOCTH KOHTpPOJE mpolieca nmomMohy KOHTPOIHHX
Kapara je y TOME INTO CE Ha OCHOBY HWHJMBHUIYAIHUX BPEIHOCTH KOHTPOJIUCAHE
KapaKTePUCTUKE TpyXarma yCIyra H3BYYCHHX [0 BPEMEHCKHM CEKBEHIIaMa TOKOM
OJIBHjama Ipolieca ojJMax ca3Ha Jia Jii je Mpolec ,,1oj KoHTpoioM . [Ipumepu ciydaja
KaJia je MpoIiec ,,M0J1 KOHTPOJIOM U ,,BaH KOHTPOJIE" MPUKA3aHU Cy Ha cll. 5.1u 5.2.

5.4
5.2
.0
4.8
4.6

Y
»

Crnuxka 5.1. Tlporec je ,,mo1 KOHTPOJIOM

2.3
a2
a1
a0
24
2.8

ey
»

Crnuka 5.2. Tlporiec je ,,BaH KOHTpoJe™

[Tpu ynorpeOu KOHTPOJHUX KapTH KOPHUCTE C€ KOHTPOJHE TpaHMIEe Kao Mepa
Bapujaiyje nporeca. To cy JUHMjE aKIMje U JHUHUje yrno3opema. OHe MOTy OUTH rome
u Jowme. [opma NMHMja akIMje ce Hala3u Ha yAaJbeHOCTH oA +3G, a J0oma Ha
yIaJbeHOCTH O]l -30 OJ LEHTpasiHe JTUHMje. [opma JHMHUja yrno3opema ce Hajlla3u Ha
YIaJbEHOCTH 011 +2G, a JIOWka Ha yIaJbeHOCTH O -2G O] ieHTpaiHe juHuje. [IpocTop
u3Mel)y KOHTPOJHHMX TpaHMIA ce Jajbe MOXKE MOJEIHUTH y TpH 30HE. Te 30He, Ha3BaHE
A, b u I, monaze ox IEHTpaJIHE JMHH]E U KOPHUCTE C€ Y AHAIU3U U TyMauCwhy
KOHTPOJIHHUX KapTH (ciuka 5.3).
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Jlunuje akmuje X*+3 o,

Jlunuje ynozopema X+2o0e
Linija decije
30
FONAA Lirdja upozoterya
20
FONAD
1o
FONAC
________________________________________ Cemralia
ZONAC linja
1o :
FONAR Liija upozorety a
20 g
JONA A Litnija alccije
30

Cnuka 5.3. I'panuie kourponnux kapara [Oakland J., 2008.]

5.2.3. Memooonozuja cmamucmuuke KoHmpose npoyeca

OCHOBHU IIWJb CaBPEMEHE KOHTPOJIC KBAJIHMTETA jeCTe MPEBEHIUja IPeIIKe, Koja
Ce OCTBapyje KBAIUTCTHUM YIpaBJbamkeM nporecruma. CTaTUCTHYKA KOHTpOJIA Tpoleca
-SPC(cratuctunan nporecc moutposn — SPC) je Merona 3a NPUKYIUbAke U aHATH3Y
noJlaTaka y uJby peliaBama NPaKTUIHHUX MPodJieMa KOHTPOJIC KBaTUTETA.

KBaHTHUTaTHBHO Mepeme KapaKTepUCTHKA KBAIHUTETA j& OCHOB 3a npumeny SPC.
Wneja je na ce mpUKynu JOBOJHHO y30paKa, OJHOCHO MoJaTaka O Mpolecy Kako Ou ce
CTeKJa 3Hama O Npouecy Koju ce mnpaTu. To 3HauMm carjienaTd Kajga Ipolec
¢yHkunonumie 100po, BHEroBe rpaHulle, jep CBaKW Ipolec Bapupa, 6e3 o03upa Ha TO
Kako J00py KoHTpony wuma. IlomeHyTe Bapujanuje Tmpoleca NpeAcTaBbajy
KyMYJIaTUBHY TPEIIKY CBAaKe HEroBe KOMIIOHEHTE. Te Ipelike, 0JHOCHO BapHjaluje cy
IpUpOJa CBaKe KOMIIOHEHTE Ipolieca U Ha BUX C€ MOXKE YTUIATH caMO OAroBapajyhum
npoMeHamMa y natoMm mpoiecy. [http://www.indicators.scot.nhs.uk]

Hopmanno Bapupame mporeca ce objamrmaBa epekToM yoOWdajeHuX Y3poka.
[Ipomec je ,,0 KOHTPOJIIOM™ aKo Cy BapHjalldje mapaMmerapa KBajJuTeTa MPOU3BOJA Y
rpaHuIlamMa MpUupoaHe (QIyKTyaruje mporeca. AKO je poIiec Mo KOHTPOJIOM, OHJIa OH
(GYHKLIMOHMIIIE ONTUMAIHO U HUKAKBO I0/ICIIaBabe HUje TOTPEOHO.

Tpeba Harmacutu na ,,1I0JT KOHTPOJOM HE 3HA4YM Ja MPOU3BOJ WM YCIyra
3a10BOJbaBa 3axTeBe Kymua. To caMo 3Hauu Ja je mpolec KOH3UCTEHTAaH, MOXKIa

KOH3UCTEHTHO Joul. Ha mpumep, Moxe ce TOroAuTH Jia Cy HEKe KOHTPOJIHE TauKe U3BaH
rpaHula crenu(uKanyje aau YHyTap CTATUCTUYKUX KOHTPOJIHHUX T'paHHIlA, IITO 3HAYU
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Ja je Tporec ,I0A KOHTPOJIOM® amu Ja HHje CIOCO0aH Ja 3aJ0BOJbH 3aXTEBE
crenudukanuje. Y TOM cllydajy IocToje ABE MOryhHOCTH — moOoJbIame mpoleca in
poMeHa crernuduKanyje Npou3BoAa. BakHO je 3amaMTUTH Ja crernudukaimja
mpou3Boja JAePUHUIIE OHO IITO CE€ MHCIHM Ja 4YOBeKy Tpeba (YOBEK YWHHU), a
CTAaTHCTUYKE KOHTPOJIHE TPAHUIIE MTOKA3Y]y MITa MPOIEC MOXKE YPATUTH KOH3UCTCHTHO.

Benuku Opoj y3poka Bapwujargja mpoieca je Moryhe jako HaAeHTH()UKOBATH U
emumunucatd. Y SPC TepMuHOJIOTHjH, MPUPOIHE TPaHUIIE Bapupama Mpoleca ce
HA3MBa]y CTATUCTHYKE KOHTPOJHE T'PaHUIIE U OHE Cy YTBpheHE Ha OCHOBY Mepema y
JIy’)KEM BPEMEHCKOM IEPHOJTY.

VY3opak y SPC TepMHHOIOTHjU 3HAYM CKYN O] jEAHOT WMJIM BHIIE MEpema U
CIIY’KU 3a M3padyHaBame TaukKe Ha KOHTPOJHOj KapTH. ['pymna je Omio Koju KoMIUIeTaH
CeT y30paKa KOjU Ce KOPHCTE 3a KOHCTPYHCAame KOHTPOJHE KapTe. AKO ce KOpUCTe
BUILECTPYKA MEPEHha Kao y30pakK, OHJIa Ce TAKaB CET MOaTaKka Ha3uBa MOArpyIa.

Bynyha cratucTuyka KOHTpOJa Mpoleca CBOIU Ce Ha rpaduyKo MPUKa3HUBabEe
y30paka y oOJMKY KOHTPOJHHMX Tayaka Ha KOHTPOJIHOj KapTH, ca TpaHUIlamMa Koje Cy
neGuHUCaHE MPETXOJHUM MOCTYIKOM. Y KOJIMKO j€ MPOIIEC ,,[10]T KOHTPOJIOM, TojaBuhe
ce MOTIYHO Ciy4ajaH pacrope] KOHTPOJHHUX Tayaka Ha KOHTPOJIHO] KapTu. KopucHHUK
he y ToM ciry4ajy KOPUCTUTH KOHTPOJIHY KapTy Aa OM yTBpAHO IeppopMaHce mpolieca.
Kana xoHTponHe Tauke Qopmupajy TpeHA HIM HEOOWYaH IUKIYC, WM Cy HW3BaH
KOHTPOJIHHX IpaHuIa, ouhe perucrposann anapmom. [Cisar, 2010.]

3a mporec ce Kaxe Ja je ,,BaH KOHTpOJe™ YKOJMKO C€ jaBH jeJHO on cieaehmx
npasuia (rpadukon 5.1u 5.2):

L4 je,uHa HJIM BUIIC Ta4YaKa U3BAH KOHTPOJHUX I'PaHULIA;

e 2 on 3 Tauke ca UCTE CTpaHE LIEHTPAIHE JUHMjE Y 30HH A (30HA-TpU CUTME)
WIM U3BaH;

e 4 op 5 Tayaka, ca UCTE€ CTpaHe LEHTpaJIHe JTuHHUje Y 30HU b (30Ha-1Be curme)
WJIN U3BaH;

e § y3aCTONMHUX Tadaka ca jeJIHe CTpaHe IEHTPAIHE JTUHH]E;
e 0 y3aCTONMHUX Ta4aka MOHOTOHO pacTyhHX WJIM MOHOTOHO omajajyhux;
e 14 Tayaka y HM3Yy IUKJIY]y TOpe-A0Je;

e 15 Tavaka y Hu3y y 30HU L] (30Ha-jeqHEe cUrMe), M3HA M UCIIOJ] IICHTPATHE
JUHHJE;

e § Tauaka ca 00e cTpaHe JIMHHUje anu He Yy 30HU L.
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llcoﬂ;t\;;s;ithacaka:;zfan 4 od 5 tafaka, sa iste strane
. & centralne linjje u zoni B

(zona-dve sizme) ili 1zvan
ucL

e JA »* \‘.‘.\. .......................

2 od 3 tacke sa iste strane 8 uzastopnih tadaka sa jedne
centralne linije u zoni &4 strane centralne linje
(zona-tn sigme) ili izvan

I'padukon 5.1. [paBuna kaza je nporec u3Ban koutpoise — 1[Oakland J., 2008.]

6 uzastopnih tafaka
monotono rastuéih i
monotono opadamuéih

15 tafakaunizmauzoni C
(zona-jedne sigme), iznad 1 ispod
centralne linjje.

ucL,

x|

A s
3o Attt L A e D S L P e b L i et D L DL 8 tafaka sa obe strane linije ali ne

uzon C

14 tadakau niza cikhim
gore-dole

I'padukon 5.2. Ipauia kaja je nporec u3Ban koutpose — 2 [Oakland J., 2008.]

5.3. lllect curma MeTo010rMja

Opranuzanyje nepuHUIIEMO Kao “IUJBHO OpHjEHTHCAHE aJMUHUCTPAaTHUBHE
jenuHuIe Koje TpaHchopmumy ymaze y mamaze”.[Aldrich, H. E., 2000.] Ynpaso 360r
TOTa, OpraHU3alrja MOXKe OUTH KOMIIAHWja MM CTpaTelIKa ITOCJIOBHA jeIUHHIIA YHYTap
kommanuje.[Drucker, P.F., 1993.] Opranusaimumje ce BpJIO YeCTO TPYAC Ja MCKOPUCTE
nporpaMe KOHTHHYaJHHX NOOOJbIIakha M OBU C€ NporpamMH Hajuemhe cacroje of
BEIUKOr Opoja mpojeKkaTa KOHTHHYaJHOr moOosblIaBama. [IpojekTH ca 1uibeM
mo0OoJbIlIaka Ipolieca ce W3BpIIaBajy KopulnhemeM oaroBapajyhux amara M TEXHUKA,
CBE ca ’KeJbOM JIa C€ YHAIpee TauHO ojpel)eHn acreKkTu mocaoBama.

[Tporpamu koHTHHYaITHOT TTOOOJBIIaBama kao mTo je llect Curma (Cux Curma)
ce Hajuemhe MMIUIEMEHTHPA]y Ha JIBa HUBOA — KPO3 MPOjeKaT U KPO3 OpraHU3aIIH]y.
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[Un, C. A., and Cuervo-Cazurra, A., 2004.] KOH3UCTEHTHH ¥ KOMIUIEMEHTAPHH HAITOPH
Ha 00a HMBOA Cy HEONXOJHHM Kako OM yclmeiaw y HalleM IHJbY, OCTBapUBAE
KOHTHHYaJIHOT ToOoJbInama mnpoueca. [Lok, P., Hung, R. Y., Walsh, P., Wang, P., and
Crawford, 2005.] 36or cBera HaBeneHor, Illlect Curma ce Moke MpoydaBaTH U ca
arieKTa MpojeKTa M ca arekTa OpraHu3almje.

Cymrruna Illect Curma mpojekara je CMamUBamke BapHjaHce TpoIleca.
Konkpetno, Illect Curma Te:xu peAyKIHjH ¥ KOHTPOJIM BapHjaHCe MPoIeca y TOj MEpH
Jla MaKo HW3Jla3 Bapupa g0 +60, OH je y NMOTIYHOCTH IOBHHOBAH JOHOj U TOPHO]
rpanunu cunenudukanyje. [Pande, P. S., Neuman, R. P., and Cavanagh, R. R.., 2000.]
OBaj cranmapa ce mpeacTtaBjba Kao camo 3.4 nedekra y MUIMOH MPOU3BOJA/yCIyra,
mTo je ¢daHTacTHUaH mpoueHar ucnpaBHocTd m3naza (Crnuka 5.3.4). llect Curma je
METpHKa KpeupaHa y kKommanuju Motopona TokoMm 80- X TroguHa MPONUIOT BEKa.
OcHOBHM 1WJb je OWO moOOJBIIAELE MOCIOBHUX TIpoIleca, Kao HM MoryhHoct
ynopehuBama nephopMaHCcH pa3IMIUTHX Tpoiieca ynpaBo nmomohy CurmMa HHBOA.

Hako je Ha MOYETKYy OCMHUIIUBEHA Ka0 CpPEICTBO 3a CMamHBame aedexara,
OpojHe cryamje mokasyjy na ce lllect Curma TpanchopmMucana y HEITO MHOTO BUIIIE OJ1
CTaTUCTHYKE KOHTpoJe mpoueca. Ha npumep, ITange [Pande, P. S., 2000; Pande, P. S.,
2001.] onwucyje lect Curma xao “...JIeKCHOMIIHM CUCTEM 3a MOCTU3AHE MOCIOBHOT
yenexa. llect Curma je jemuHCTBEHa KOMOMHAaIMja: pa3MeBama 3axTeBa KJIMjeHaTa,
JUCLUIUIMHOBAHOT Kopuilhema mojgaTaka W cTaTHCTUUKe aHanuze. JluHaepMaH
[Linderman, K., Schroeder, R. G., Zaheer, S., and Choo, A. S., 2003.] npyxa BpJi0
cinuny nepununyjy: “lllect Curma je opraHu3oBaH M CHCTEMAaTH4yaH METOH, 3a
CTpaTemKko yHarpeheme MOCIOBHUX Ipoieca (Kao M Pa3BOj HOBUX IPOMU3BOAA U
ycilyra), KOju c€ KOHLHMIUpPA Ha CTaTUCTUYKUM METOo/laMa U KOHCTaHTHO cMamyje 0poj
nepeKTHUX Mpou3Bojaa/ycmyra.

Konmentu xao mTo cy nedexaT M KBanmuteT, cy kibyuHu 3a llect Curma
Meroaosorujy. YmpaBo je cBpxa lllect Curma mpojekara cmamuBame IOjaBJbUBakba
nedexara y npouecuma. Kao nocienuiia Tor npucTyma Aoias3u 10 nopehamwa KBaaureTa
yciyra Koje ce MpyXkajy KiIujeHTHMa. YIpaBo 300T CBera HaBEICHOT C€ KBAJIUTET MOXKeE
nocMaTpaTH Kao HMMIUIMKalMja CMamHBama Jaedekata Kpo3 Mpolece KOHTUHYAIHOT
nobosbmaBama. llect Curma npojexT cMamyjy O6poj aAedekara y pasHHUM Ipoliecuma,
0]l MapKETHHTa, TIPOJIaje, MPEKO MPOU3BOIE U YCIIyTa, CBE JI0 MOCT-TIPO/IajHUX YCIyTa.
[Topen Tora, TH4y ce W CcBHUX mparehWx mporeca Koju ciyXke Ja oMoryhe HecMeTaHo
U3BpIIIaBake KJbYYHHUX Ipoleca. HemocTarak y OMIIO KOM aclieKTy OHOTa IITO KyIIail
O4YeKyje OJf Hac ce 03HauyaBa Kao aedekar, JOK je CBAaKO MOOOJbIIalke OHO IITO Kpeupa
JIOJIATHY BPETHOCT 3a KJIHjCHTA.

lect Curma mporpamu yCIIOCTaBJbajy WHHUIMjATHBY 32 KOHTHHYAITHO
no0oJbliambe MepPOPMAHCH OPraHMU3ALMOHUX CHCTEMa — pacT e(QUKACHOCTH U
MOIU(HUKOBaWkE Ipoleca y CKIaay 3a jKeJbaMa Hammx kivjeHara. [loGospiame
mpolieca ce W3BOAM Kpo3 oxarosapajyhy wmeromonorujy Ilect Curma mpojekarta,
Hajuemhe nedunucany kao Define-Measure-Analyze-Imrove-Control(DMAIC ).
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Kparak nperiexn kopaka y DMAIC okBupy ce nanasu y Tadenu 5.3.1. [Rasis D., Gitlow
H.S., and Popovich E., 2003.]

TaGena 5.1. LluseBu cBake o paza y DMAIC npojextuma

OnpehuBame KOPUCHUYKAX 3aXTEBa
JeduHncame NpojeKTHUX [HUJbeBa
Hedunnmm [Tmanupame npojexra u Kpeupame pacmopena 3a ceaky DMAIC ¢a3zy

(| dopmupame NpojeKTHOT TUMA

U] I[IpoyuaBame mporieca u oapehuBame pereBaHTHUX METPUKA
OnemHBake BAIMIAHOCTH U MTOY3AaHOCTH CHCTEMA Meperha

Mepu [ IIpojekToBame W MMILJICMEHTAIMja HOBOI CHCTEMa MEPCHa, YKOJIHUKO j& TO
HEOIIXO/[HO

OnpehuBame xebeHNX eppopMaHCH 3a KJbYUHE €IEMEHTE CHCTEMa

OpnpehuBame BapujaHce mporeca
[TpoHanaxerme MOTCHIMjATHUX y3poKa IpodiemMa
AHanu3upaj [ IlpuKkyIUbamke 1 aHATM3HPAkE HoJaTaka

] OnpeluBame pa3zora I0CTOjama BUCOKE BapHjaHCe Mporeca

] McrinTaTy NOTEHIMjajlHE IPOMEHE Y TPOIiecuMa
(| dopMupaTH aKIMOHHU IUIaH 32 UIMIUIEMEHTALN]y IPOMEHa
ITonpasu U] TTunot-niporpam

MMnneMeHTaIMia IDOMEHA
O06e30ehuBame cTaHmapIU3aIKje MPeIOfeHUX TPOMEeHA

[l Vka3uBame Ha CBCHTYAJIHE np06neMe Ca MpUXBaTambEeM U I/IMHHSMGHTaI_[PIjOM

Konrpona IIPEJI0OKEHUX [IPOMEHA

| Bepugukanuja oueKMBaHUX pe3ynrara

(] lokyMeHTOBaTH eeKTe MpomMeHa

106



| | 1 I
40 50 4GI3G '-'_?'G |-1G 1GI ?Gi 3G| 4G|50 lﬁG]

L BB.2T%

—_
0

——— 973% ———— |

e wBBhOERE =
- 99.999943% o

g o & ¥

- 59.9995998 % .

Cnuxka 5.4: lllecTt curma MeToO0J10THja — IPOLEHAT UCIIpaBHUX (Hele(EeKTHHX )
pOM3BOJIa/yCiIyra

5.3.1. @a3za degpunucarwa(DEFINE)

Cnoso D y DMAIC merononoruju ce ogHocu Ha a3y aedunucama. 3a Omiio
KaKBY MHUIM]aTUBY MOOOJBIIAkA Mpolieca, MPBO MOPAMO Ja OMJIYYHUMO IITa PAJUMO,
3alITO TO PaJiMoO, Kako TO YPaJWTH M KakBe pe3ynTare npuxesbkyjemo. lllect Curma
CTaBJba MoceOaH Harjacak Ha akTUBHOCTHU JAeduHHcama. [locioBu ce 3acHMBajy Ha
nporecuMa, MPOU3BOAM U YCIIyTe ce Mmpyxajy nomohy mporeca. CBe mTo ypaauMo ca
nporecnMa he xKpeuparu pa3nuKy, MO3UTHBHY WM HeratuBHY. LleHTpanHa naeja daze
neguHHCama je Ja MaXJbUBO H3abepeMo MNpoIec KOjU >KeIMMO Ja yHampeammo. 3a
noyeTak, Tpeda npeo jaa nepuHUIIEeMO mTa Tpeba na ce npomenu.Ilocroje Tpu HauMHA
KOju MoTy OuTH u3y3eTHo kopuchu: [Rasis D., Gitlow H.S., and Popovich E., 2003.]

a) Ilokeapeno je - [lonpasu

OBo je BepoBaTHO HajlaKIIM ciy4aj. FIMaMo HEKy aKTMBHOCT KOja je €CeHIMjalHa 3a
Ham Ou3Huc. Ta akTHBHOCT MpaBu BEIMKH Opoj mpobiieMa, “60ae HaM O4M™ J1a yIpaBo
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OHa Mopa OMTH TOJ1 XUTHO yHanpeheHa.
6) llomenyujannu yus

Opranuzanuja NpUKyIUba HHGOPMAIKMje TOKOM BpPEMEHA, aHAIW3Upa OBE IOJATKE U
OHJIa KOPHCTH pe3yaTare Aa O yTBpAuia MOTeHIHjaIHe MOTYhHOCTH 32 MOOO0JbIIAbE.

y) Cnywaj nasxicouso

Bpio cy uecre Hapende ca Bpxa. Tom MeHa)KMEHT CIPOBOIU ojpeleHe cTpaTelike
aknuje u onpelhyje Koje acreKTe Haller MocIoBama Tpeda JeTa/bHO MIPEHCITUTATH.

[TomTo cmo neduHHcanu mpoOiieM, CHPEMHH CMO Ja 3alo4HEMO IpOjeKar.
[TocToje pa3nuuuTH NPHUCTYII OBOM TNPOOJIEMYy, ald y CBaKOM OJ HHX OCHOBHE
AKTUBHOCTH Yy MPOLIECY pa3Boja MPOjeKTa cy UACHTHYHE. Jelan o/ BbuX je neuHucame
mucuje. Hamra mwucwmja Tpeba na omwmime mpoOieM KOjU TMOKYIIaBaMO Jia PEIIMMO,
[IUJBEBE KOje KEJIMMO JIa IIOCTUTHEMO, Ka0 M KOPHUCT KOjy he KomMmaHuja oCTBapuUTH O]
yCICIIHE WMMIUIEMEHTAIMje OBOT TMpojekTa. CBe MOCIOBHE AaKTHBHOCTH 3aXTEBajy
onpeheHn THI CIOH30pCTBa OJf cTpane MeHahMeHTa. TakBO CHOH30PCTBO j€ YeCTO
UMIUTMIIATHO IITO YeCTO JOBOJM JO MpoOiieMa. YIpaBO 3aTo CIOH30PCTBO Tpeba
YUYUHHUTH EKCIUTMIUTHUM. Y HaIlIeM IUIaHy MPOjeKTa Tpeda Ta4yHo Ja NePUHHUIIEMO KOjH
cekTop komnanuje he 6utu Ham odpuryjennu cnonzop. OnpehuBamem croH30pa y CBOM
IUIaHYy YCIOCTaBJ/hbaMO OPTaHM3AIMOHY MOJAPIIKY 3a Hall mpojekar. Y cieaehum
KOpallMMa HEOMXO/IHO je KpeupaTH 1memMy npojekTa, AeuHIuCcaTi TUM U pecypce.

[Ilema mpojekTa je U3y3eTHO KOPUCTaH ajiat Kao LITO je U OpraHnu3alMoHa IIeMa.
[IpojexTu Cy Kao CEeKTOpH y KOMITaHHWjaMa, jeJrHa pa3iiiKa MITO HUCY MEePMaHEHTHH.
[TocToje 360r oxpeheHux cBpxa, 3axTeBajy onpehene ymore. Bpine uHTepakiujy ca
OCTaJIMM OpraHU3allMOHMM jeJMHMIIaMa Ha cnenuduuHe HaunmHe. Ha Taj HaumH Hama
IeMa YMHH NPOjeKaT UHTErPAIHUM JIEJIOM OpraHU3allMOHE CTPYKTYpE KOMIIaHuje.

Hedbunucame mnpojekra W 1ema cy aoOpe cTBapu 3a mouerak. Anu Hehemo
MHOro onMahu oj moderka Oe3 moOpor Tuma u onaromapajyhux pecypca. Mako oBo
Jienyje Kao HopMaliHa CTBap, OpOjHH Cy MPUMEPH HEJIOBOJbHE MaXHe Koja ce mocBehyje
OBOM MHTamy. 3aT0 Tpeba oaMax y modeTHUM (azaMa eKCIUTUIUTHO AepuHHCATH KO
YHHA TUM, KOjU YWIAHOBU opranmzainuje he momyHuTH kKoja mMecta. HakoH oBora cienu
OCTBapUBam€ 0JIroBapajyher HuBoa KOMyHUKaLIH]€ Y TUMY.

['oToBO curypHo eceHuujainau jieo nporpama Ilectr Curma ce Tnue nedekara.
Wneja je na nedexrt moBexxeMo ca oaronapajyhom aedununmjoM, kako OM ra oamax
npeno3Hanu. Jlepextu Mmoru qohu y MHOro obnrka. OHO IITO MM je CBUMa 32j€IHUYKO
je, (1) To mopa OuTH Tpemika Koja MPETH KJbYYHHM Tpoiecuma, (2) To mMopa OuUTH
MEpJBUBO.

[Toctoje OpojHe MeTo/A€ KOje Cy MPHIMYHO KOpHCHE Yy ¢a3zu nepuHucama. ¥
HameM paay hemo o6jacHuTH Haj3acTymubeHHjy: Ilapero charting. T'emepanmo,
Pa3IMYUTH TUTIOBH JE(MEKTHOCTH Cy TMOBE3aHM Ca PA3IHMYUTHM KJbBYYHUM H3JIa3HUM
Bapujabmama. Meroma ITapeto charting tabenapHo mpeacraBiba cBe AePEKTHOCTH KOje
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Kpenpa NMPOU3BOAHM CHCTEM. Bu3yenuszanujoM BenUKE KOJUYMHE IOJaTaKa BHILIE HE
IpeJICTaBIbajy mpobiieM 3a JoHocuolna oatyke. @pasza [TapeToBo mpaBuiio ce OAHOCH Ha
yuectano gorahame na ce 20% y3poka Hanazu y 80% nedekarta. Y oBUM ciydajeBUMA,
MOJICUCTEMH OJ1 HajBeher HMHTEpeca, KOjU Cy YeCTO YCKO TpJio, BPJIO JIAKO OWBajy
npeno3Haru nomohy ITaperose metose.

5.3.2. ®aza mepemwa (Mesure)

VY opranmsanmjama xoje ce 6a3upajy Ha npunnunuma lllecr Curma, Mmepema cy
KOHTHHYATHE aKTHBHOCTH KOjUMa Ce TPUKYIJbajy Tpeko notpedbnn nmogamnu. [lomanu cy
KJbY4 Yy oJpehuBamy Kako ce 3ampaBo CTBapu oaBHjajy. Kao mro cMo Bumenu y
nperxoaHuM oxaesbiimMa mpojekat Lllect Curma mma Benwku Opoj IDIaHOBA, H3Mehy
OCTAIMX IUIaH TMpHKyIUbatha mojaataka. OBae neUHHUIIEMO KOje TMpolece Hu
komroHeHTe hemo Meputu. Llwb HaM je a Kpeupamo €MITUPHUjCKY CIUKY TPEHYTHHX
nepdopmancu. [lorpedHa cy Ham Oapem Tpu Kopaka qa 6u to ycnenu: (1) mpunpema 3a
Mepeme (2) Mmepeme (3) uyBambe HMHTEIPUTETA MPUKYILUbEHHMX mojaaTaka. [Rasis D.,
Gitlow H.S., and Popovich E., 2003.]

[TpunpemMa Mepewma MoOXe OWTHM H3Y3€THO JEJTHOCTaBHA AakKo IKEJIUMO Jia
U3MEPUMO TEMIIEPaTypy, BIKHOCT MM Ba3AyIIHH NMPHUTHCAK; OapoMeTap MOCTaBJHEH
Ha 3uay he oGaBuTu mocao. AKO MepuMO €(UKACHOCT paJHHMKA WM HEKY CIUYHY
aKTUBHOCT, Tpebahe Ham MHOTO BHIIe Tpyaa. Kaga mepeme 3axTeBa Ja Ham TuM yhe y
pazHy OKOJMHY Ha HA4YWH KOJH MOJKE YTHIIATH HAa OHO INTO MEPUMO, HEOIXOJIHO je J1a
IOPUIIPEMUMO OKOJIMHY 3a Halll joia3ak. Y cienehoj urepauuju Mopamo Ja Kpeupamo
JeTajbHE Mare Inpolieca. Marme mporeca cy penpe3eHTalyja npoieca Koje JeTabHO
NpUKa3yjy ynase, uzia3e u TokoBe cucrema. Jlobpa mama mporeca he Ham npuKazaTH
cBe crenu(pUIHOCTH crcTeMa U moMohu HaM Jja ofpeAnMo J1o0ap IUIaH 3a NPUKYIIbakhe
nogaraka. C npyre crpaHe, JOKyMEHTAlMje Cy BpJO YECTO 3acTapeiie, IMOroToBO Yy
cCHCTeMHMa KOjU Ce APACTUYHO MEHajy TOKOM BpeMeHa. C 003upoM Ha TO, Ipe MoveTKa
OMII0 KaKBOT MpoIleca MEpema MOpPaMo MOTBPIUTH J1a Cy MaIe MpoIieca 3aucTa OHO HITO
ce u aenana y paOpUIKUM TOTOHUMA.

AKO cMO cBe Tipe oBora J00po ypaauiu, oHIa he cam mporec Mepema OuTH
M3y3eTHO mpocT. MehyTum, u OBIIe MOCTOjU HEKOJUKO CTBApH ca KojuMma Tpeda OuTH
o6a3puB. [Ipukyrnsbame mogaraka Tpeda BPIIMTH M3 CIUYHUX W3BOpA, MPHUAPKABATH CE
BPEMEHCKOT pacropesia, KOPUCTUTE HOBA MEpEma.

VYV cBum lllect Curma mnpojekTHMa HEONMXOJHO je TapaHTOBaTH WHTETPUTET
nojgaraka. Ham Tum 3a mepeme Tpeba /a ocurypa Ja NMPUKYIJbEHH MOAALU OCTaHy
BEPOIOCTOJHH 3a aHalu3e Koje mpexacroje. Takohe, mocroje m pa3maTpama Be3aHa 3a
noBepsbMBOCT HH(popmanuja. CBH Mojanmy Koje MNPUKYIUMO Jajy HaM CIHMKY O
e(hUKacCHOCTH KOMIIaHH]je U 300T Tora MOpajy UMaTH CTaTyC MOBEPJbUBUX WH(OpMaIH]ja.

Bpojue cy metone koje ce kopucte y oBoj pasu DMAIC npuctyna. Cnenehe
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4eTUPU Cy HW3Y3eTHO paclpocTpameHe mpoueaype: p-charting, u-charting, demerit
charting, Xbar& Rcharting.

5.3.3. @aza ananusze (Analyze)

A y DMAIC onHocu ce Ha aHanu3y, aHaJU3Mpame TIojlaTaka KOju Cy
NPUKYIUBCHH TOKOM BpeMeHa. OBO je camMo 1O ceOM H3y3eTHO KOMIUIEKCaH [€0
merononoruje llect Curma. IlenTpanHa uzaeja je ga Kpo3 aHAIU3y MNPUKYIJbEHUX
nojaTtaka OApeAMMO KOpeHe y3poka naedekara WM JIOIIMX pe3yirara, W Ja OHJa
YCIIOCTaBUMO EMITUPUjCKY OCHOBY 3a MoOoJblname mporeca. KibydyHo je onmpenuTtu
KOpeH 1npobiiemMa, He camMo cuMmnrome. CUMITOME YIJIaBHOM MPUIMYHO JIAKO
npumehyjemo u 6e3 npobisiema paspenrasamo. [Rasis D., Gitlow H.S., and Popovich E.,
2003.]

@aza aHanmM3e YKIbydyje YCIOCTAaB/bAEKE BE3€ Y3pOK-TIociHenuia wusMehy
CHCTEeMCKUX yla3a W H3na3za. Buiie pa3nmuuuTUX METo/a KOPHCTE pasIMuuTe U3BOPE
nojataka M TEHEpUINy pa3IMYuTe BU3yeNHE HH(pOpMaIHje 3a JOHOCHOLE OJIyKa.
MeTtone koje Mory OMTH pelieBaHTHE 3a OBy a3y cy au3ajH ekcriepumenara, QFD
MaTpHUIa y3pOKa U IMOCIeInIIa, Mallupamke MpoIeca, Malupame TOKa BPEAHOCTH.

5.3.4. @asza novoswmara (IMprove)

[Tocne mpukynsbama U aHAIM3E BEJIMKE KOoJIMunMHEe nojaraka, Ham [llect Curma
tuM he crehu noBosbHO MHOpMaIMja Kako Ja MoOoJspIa Mpolece U aKTUBHOCTH Y
komnanuju. Pa3zy ananmze MoxemMo mnocMarpatd kao geo Illect Curma rae
uaeHTudukyjere kopeHe npobdiema. 300r Tora ¢azy nodoblIaka MOKEMO TOCMATPaTH
Kao /€0 The ykiamaMo Te npobineme. a3y mobosbliama Hajuenthe ynHH 6 KOpaka:
[Rasis D., Gitlow H.S., and Popovich E., 2003.]

1. TIporeHa,
Pa3Boj,
Cenekiyja,
Monaudukarmja,
ITunor, n
Bepuduxanmja.

© 0k ow

Kpo3 amanm3y mopartaka, Haml TUM he MOCeIOBaTH KOJICKIIWM]Y HWHIUKATOpa
no6ospmama. OBU WHIUKATOPH MOKa3yjy KOjU MPOIECH UMa]y BUCOKY BapujaHcy. Taaa
Ha CIIeHY CTyIla MpolieHa HaIuX onuuja u Moryhnoctu. Heke onuje Bume obehasajy
O]l IPYTUX, C Apyre CTpaHe HEeKe HUCY Yy TOj MEpH peanHe. Ympaso je Ty u apax Llect
Curme; KJbyd je y moJainyMa, ajid ce KOHAuyHa OJUTyKa JOHOCH Ha OCHOBY Halle
nporene. Ilponeny BpmmMo y3umajyhu y o03up OpraHuzaiiMoHy CTpPYKTypy, Oyiier,
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pacrope/, IMJbeBe KOje JKEeITMMO J1a OCTBAPUMO.

[TocToju HEKONMKO HAYMHA Kako Ja pa3BHjeMO pelieka 3a MO000JbIIAkEe
nporeca. Jenan je Ja HampaBUMO KOpENalnjy ca moctojehuM KOMIIOHEHTaMa TpoIieca.
AKO WM3BpUIMMO IOJICIIABAIE €JIeMEHTa mpoleca Koju Beh mocToju y cucremy,
ycriehemo 1a moGosblamMo mporece 6e3 MHOTO penHkemepHuHra. J[pyra moryhHocrt je
Jla KperpamMo HOBU TOK IOCJIa ca IIMJbEM HHTEerpamnuje HeaocTajyhnx KoMIlOHEeHaTa
nporeca. OBO je ciaydaj Kaja MoJaly IMOKa3yjy OACYCTBO OJAroBapajyhux eigemeHaTa
KOJH TIPOY3POKY]y 3Ha4ajHy BapHujaHcy. Tpeha MoryhHOCT je Kpenpame MOTITYHO HOBUX
nporieca Wik KOMIIOHEHTH.

Y ¢a3u cenekumje, lllectr Curma M ce (hokycupa Ha JOHOIICHE OJJIYKE.
HeomnxoaHo je mpocTyaupard CBe OIIKje KOje CMO MPEUIOKUIH, Pa3BUjaid U JOHETH
OJITYKY KOja OIIIKja je HajOooJka 3a IpojeKar.

HakoH mTo cMo n3abpainy onuujy Kojy eluMo J1a MPUMEHUMO, T000JbIIaBaMo
MpoLeC eNMMMHUHAIIjOM OCHOBHOT y3poKa AedeKkTa U yHarpelyjeMo ra npojeKToBambeM
KpeaTUBHUX peliea. MOXeMO HMCTpaXHBATH HHOBAIMje M MOOOJbIIama Kopucrehn
peneBaHTHE TexHonoruje. Moaudukanuje Tpeba na mpaTe TPEHA M OrpaHHUCHA
IPEe3eHTOBaHA Y MMoJIaluMa.

Haxon 3aBpmieTka CBHX HpPeTXOJHHMX KOpaka, Tpeba Ja IOKpPEeHeMO Ipolece
KpO3 IpaBe CUTyaluje, Kpo3 NuiIoT nporpam. To je KopucHo u3 Buile pasiora. JKemrumo
Jla TECTUPAMO Halll IPEUIOr Y OKPYKEWY LITO CIMYHHjeM Ipou3BoAmH. EBamyanuja
NOCTUTHYTUX pe3yaTara he Ham jgatu A00py CIOMKY HITa Ja O4eKyjeMO y INpaBOM
cucremy. [lomTo je MWIOT 3aBpIIEH M Hall TUM jeé CUTypaH Ja Tpeba MpeasioKuTH
IPUMEHY, MOpaMO BEpU(PHUKOBATH OBaj 3aKJby4yaK ca OCTATKOM OpraHu3aluje.

5.3.5. @aza konmpone (Control)

OcHOBHa cBpxa KOHTpOJIE je Jla C€ OpraHu3alja y TOTIIYHOCTH ITOCBETH
WHCTUTYIIMOHAIM3AINjH PEBUIMpPAHUX Tporieca. KopropatnBHe HaBHKE W PyTHHA CY
CTBapU KoOje ce TeHIKO Memajy. HakoH mnpencraBbama HEKMX HOBUTETa Yy pany,
KOMITaHHja UMa TEHJICHLHWJy Ja ce cranHo Bpaha Ha crapu HauuH pajga. To je y
HNOTIYHOCTU pa3yMJbuBO. CTapy HAYMHU Cy MHOTO TIO3HATH]jH, JIAKIIE UX j€ KOPUCTUTH.
Ann TakaB HaunH AeUHUTUBHO HUje popmyrna 3a ycmex. [Rasis D., Gitlow H.S., and
Popovich E., 2003.]

W3y3eTHo OuTaH acmekT je KpeWpame TIlaHa ca KOJUM OKEIUTe Jia
KOOPJMHHUINIETE UMILJIEMEHTAIIM]y HOBUX WM MOOOJBIIAHUX AKTUBHOCTH. Y CYIITHHH,
IUTaH KOHTPOJIE OMHUCYje MTa ce MUMIUIEMEHTHpa, Kako he ce TO KOPUCTHTH U KaKBH
MaTepHujaiu Cy 3axTeBaHW Kao mojpmika. Cacroju ce ox (1) ommca mporeca Koju ce
UMIUIEMEHTHPA. AKO je TO HOBH €JIEMEHT, Oomuc he YKJbyduBaTH CBpPXY €JIEMEHTa,
KOpake HOBOT IpoIieca, MpUuMapHe W CEKyHJapHe YYeCHHUKE, yina3e W u3iaze. AKo je y
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MUTamky UCTpaBKa moctojeher enxeMenTa, ONMucH Cy JOMyHa moctojehe JoKyMeHTaIuje.
(2) manmpame HOBUX (YHKIIMOHAJIHOCTH Y TPEHYTHE TOKOBe mporeca. Ilpouecu u
AKTUBHOCTH CYy MHTETPAJIHU JI0 CUCTEMa, U Kao TaKBU yTUYY jefaH Ha apyrora. Tako
Jla aKO0 M3MCHHTE HEKHU JIEO TOT CHCTeMa, MOpaTre MMaTu y BUAY Kako he pearoBaTu
HETOB MPETXOHU WK cienehu moacucteM. (3) naeHTHdUKalMja BJIaCHUKA Ipoleca.
[TocToje Tpu Kareropuje, MPUMapHU aKTep KOjU j& OJrOBOPaH Jia Ce MPOLEC MPABHITHO
U3BPIIIY; CEKYHJAPHU aKTEp KOjU HaM je HEOIXO/aH Ja Ou MPYXKHO ylia3 y Halll POIEC
WIA KOPUCTHO W3JIa3e M3 HallleT Mpoleca, CUCTeMa; MEHA/DK{MEHT KOjU Ce OClIama Ha
Hall Mpolec Kako OM KOHTPOJIUCAO CTaHAapJHE AaKTUBHOCTH. (4) omuc mnpoMeHe
npousBomke. Ca yBohemem onroBapajyhux nmpoMeHa y akTHBHOCTH, TIPOM3BO/IHA he ce
MIPOMEHUTH Ha HEKW HAYMH. Y CBAaKOM CIIy4ajy OIHC OBUX IMPOMEHA Tpeba Ja ce Hajlasu
y T1any koHTtpode. [lomTo ce cBaka HeOYeKMBaHA HOBOCT TUITMYHO HA3WMBA JICBHjallHja
u Opoju kao AedexT, Hall miaH Tpeda Ja onumie mTa he HOBe aKTUBHOCTH MMAaTH Kao
cBoj m3na3. (5) nokanuja U mpuctyn nomohHom marepujainy. To mMory OUTH TOKOBH
nojaraka, ymyrctBa 3a oxapehene mnpomenype, dopme wim Owio KakBu anatu. Y
KOHTPOJIHOM IUIaHy Tpeba J1a uICHTU(DUKY]jeTe OBE pecypce H OJPEIAHTe IIe ce Hajase.
(6) pacmopen tpenunra. KonienT tpeHuHra tpeba yBek Aa Oynae y acolujamnuju ca
yBohemeM HeKkHx HOBMHA Yy opranm3anujy.To Moxxe OWUTH pax y YYHOHHIIH,
KOMITYJTEPCKO Y4CH-~€, BUJICO TPEHUHT. Y CBAaKOM CIIy4ajy, IPOIEC TPEHUHTA Tpeba aa
OyJie KOOPJIMHUCAH ca OHUMA KOju he TUPEKTHO KOPUCTUTU HOBOCTH y PaJly KOMIIaHU]e.

OuurnenHo, MOCTOjU MOTYRHOCT Ja TPEIJIOKEHE MPOMEHE HUCY HHHIMpAJe
no6oJbIIama. Y TOM Ciy4ajy, JOTHYHO je BPaTUTH 110 MOCTynak y a3y aHanuse u/uiu
no0OoJsplllaba ca IMJBEM Kpeupama HOBHUX mpemiora. [loHekan je HEONXOAHO U
MPEKUHYTH TpOjeKaT W YBEPUTH CE Ja HHMKAaKBa INTETa HUje HampaBJbeHA. YKpPaTKo,
NpUMapHU Wb (a3e KOHTPOJE je Ja MPYXKU jak JI0Ka3 O JOCTU3alky IHJbeBa KOjU Cy
mpel Hac CTaBJbeHH. 300T Tora je HEONXOJHO Jla CBa MpEaoKeHa peliema Oymay
MaXJPUBO TECTHUPAaHA TOKOM IPOOHHX TIEPHO/IA.

5.4. SOFT COMPUTING Metona

5.4.1. Yeoo y SOFT COMPUTING memooy

Jemna onx moxapydja HUCTpaxuBama y OBOM paxy, je mnpumeHa SOFT
COMPUTING-a 3a amamusy mnomataka. SOFT COMPUTING ce pasnukyje on
TpaZWLUMOHAHOT (UBPCTOT) padyHawma jep je€ MHOI0 TOJIEpaHTHHUJU TIpema
HEMPEeIU3HOCTH, HEU3BECHOCTH, IEIUMHYHO] MCTUHM M alpoOKCHUMalUju. 3ampaso,
moaen SOFT COMPUTING-a je 6a3zupan Ha paay JbyJACKOT MO3ra. I TaBHM NPUHIUIN
SOFT COMPUTING-a cy: TonepaHIfje IpeMa HEeNpelUu3HOCTH, HENpPEeIBUIJbUBOCTH,
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JNETMMUYHO] MCTHMHUTOCTH W alpOKCHMAIUjH Kako OW ce JOCTHIVIM YIPaBJBHUBOCT
CHCTEMa ¥ HUCKH TPOILIKOBHU pPeIIeHha.

Ocuosue uzaeje SOFT COMPUTING-a cy 3acHoBane Ha ytuiajy Fuzzy Logic
(FL), Neural Computing (NC), Evolutionary Computation (EC), Machine Learning
(ML) u Probabilistic Reasoning (PR). [Yager R. R., Filev D.,1994.] Tu ytuuaju uune
ocuoBHe komnoHeHtre SOFT COMPUTING-a. YV mocnenme BpeMe KOPUCTE €€ H
nocturayha u3 teopuje xaoca u teopuje yuewa. SOFT COMPUTING je mpe cBera
[[e/IMHA CBUX HaBEJACHHUX OOJIACTH IIpe HEro IHXOBa IpocTa MemasuHa.[Kacprzyk J.
,,1994.|HaBeneHe QUCHMILIMHE YHOCE PA3IMYUTE METOIOJIOTHjE OJiephrBama mpobiema
y cBojuM nomeHuma, npu demy ce gonpuHoc SOFT COMPUTING-y cBake ox mux

nocMaTtpa y cBerTiay MelycoOHor nomymaBama. [Radojevi¢ D., Petrovi¢ B.,1998-
2004;Radojevic: D.,2007.]

Machine learning

Logical reasoning

Cinuka 5.5. O6xactu SOFT COMPUTING-a

Kommiemenrapuoct aucuuiuinaa (FL), (NC), (EC), (ML) u (PR) uma crenehy
MOCIEANITY: MHOTHM TpOoOJieMH ce MOry OoJbe pPelIuTH KOMOWHAIMjOM HaBEIEeHUX
IUCHUTUTMHA HETro I0jeMMHAaYHOM TPUMEHOM CBake oja mux. Capaama HaBeICHUX
JUCIHTUIMHA je Y MOoCIeAmhe BpeMe mo3Hara moj umeHoM “Neurofuzzy systems”. OBaksu
CHUCTeMH Haja3e cBe Behy mpuMmeHy y chepw Mpom3Boga IMHPOKE TOTPOIIHE O]
pacxmanaux ypehaja u Bem-mammHa 10 (OTOKOMHMpP MaliuHa M KaMmkopaepa. Mako
Mame yowbuBu “Neurofuzzy system”-y HHAYCTpHjCKMM IpUMEHaMa HUMajy jOUI
3Ha4yajuujy yiory. OHO mTO je 3Ha4yajHO y o0e HaBemeHe mnpumene “Neurofuzzy
system”-a je To ma ce mpumenom texuuka SOFT COMPUTING-a nomasu g0 cucrema
koju mocenyjy Bucok MIQ (Machine Intelligence Quotient). [Klir G. J.,Yuan Bo.,
1995.]
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5.4.2. @opmynauuja npoonema

Jenan on yecro kopumheHWX anara y CTATUCTHIM j€ JAMCKPUMHHAIIMOHA
ananmm3a. OHa ce 3acHHMBA Ha Kpewpamy MoJiesia Koju oMoryhyje a ce oapenu Mojeln
KOjH HaM 3a BPEJHOCTH WHTEPBAIHUX NMPOMEHJBHBHX (3aJaTHX aTprOyTa HEKe I0jaBe)
onpenu mpunamHoct rpynu. [la 6m ce mobuo mobap Mojen, KOju je TpeacTaB/beH
JTUCKPUMHUHAIIMOHOM (YHKIIMjOM, TOTPEOHO je Ja yJa3HW TMOJall CajapiKe MOpen
BPETHOCTH aTpuOyTa U MPUIIAJTHOCT TPYIIH.

Jla Ou muCKpUMHHAIMOHA aHajIu3a J0Opo paauia, MOTPEOHO je Ja Ce HCITyHE
cieaehu nmpenycioBH KOjU Cy BE3aHHU 3a yila3He MOJIaTKe:

1. rpyne (knactepu, kiace) Tpeda 1a uMajy 0ap NpUOIUKHO HOPMATHY pacHoiemy;
2. y3opuu Tpeba aa Oyay ciaydajHu;

3. Marpulle Bapujalrje U KoBapujaluuje Tpeda 1a 3a cBaky rpyimy Oyay ucTe;u

4. TIOYETHH MOJAIM MOPajy Aa OyAy TauyHO KBaTH(PHUKOBAaHU (TIOACJbEHH Y TPYIIE).

OcHOBHAa CHara, ajiM KakO KacHHMjeé MOKEMO BHJIETH U CJIA0OCT KJIACHYHE
JMCKPHUMUHALIMOHE aHaJM3€e, 3aCHUBA CE HAa TOME Jia Ce MPUITaJHOCT rpymnu oxpehyje
MIPEKO JIMHEeapHe KOMOWHAIIMje WHTEPBATHUX NPOMCHJBHBHUX (arpubyra mpolbiiema).
Kako ce mane oBor npuctymna mory u3dehu, a ga anar Koju KOPUCTUMO U JlaJb€ OCTaHe
JMHEeapaH, MorojaH 300r MaTeMaTH4Ke jeJHOCTaBHOCTH M Major Opoja MpopadyHa,
BuJeheMo momro pasMoTpuMoO OCHOBHe mpernoctaBke [0, 1] BpenHOCHe JOruMkKe Kao
MPUPOHOT YOTIITEHAa JOTHYKOT 3aKJbYIHUBaAhA.

JlMcKkpuMUHAIMOHA aHAIM3a MMa J[BA OCHOBHA IMJba. [IpBH, Aa yTBpIM na Jn
MOCTOjM CTATMCTUYKH 3HAaYajHA pa3jiMKa y CpeJJMHaMa JBe WM BUILIE IPyMa, a 3aTUM Ja
OJIpelIN Koja o MPOMEHJbUBUX Jaje HajBehu nompuHoc yrBphenoj paznuiy. OBaj nusb
aHaJM3e Ha3MBaMoO JMCKpUMHUHAIMja WIM pa3iBajambe u3melhy rpyma. [pyru nusb
OJIHOCH C€ Ha YyTBphUBame MOCTYyNKa 3a KJIAacU(UKAIMjy OIcepBaalldja Ha OCHOBY
BPEIHOCTH HEKOJIUKO TPOMEHJbMBUX Yy JBE WM BHUILIE pa3ABOjEeHUX YHArpen
nedunrrcanux rpymna. OBaj muss Ha3UBaMo Kiacu(urKaIfja Wi ajloKaluja orcepBayja.
Y KOHKpPETHOM HCTpaXMBamky OBa JiBa IMJba 4ecTo ce MelycoOHO mpekiamajy, ma
CpEJICTBA aHAJIM3€E KOja KOPUCTUMO 3a pa3/iBajambe U3Mel)y rpyra nCTOBPEMEHO CIIyKe U
3a Kiacu(ukanujy orcepBanuja yHamnpen nepuHucaHne rpyme. Y JuUTepaTypH, METOJe
JTUCKpPUMHUHAIIMOHE aHAJIM3€ KOje Ce OJIHOCE Ha MPBH IIMJb — pa3/iBajame Ipymna, u3laxy
ce IMOJ HAaclOBOM JECKPUITHBHA IMCKPUMHHALMOHA aHajh3a, JIOK CE METoe
OpUMEpeHe IPYroM LUJby — aJlOKalMju OICEpBallMja, U3JIAXY IOJI HACIOBOM METOJE
knacudukanuje. [Pordevi¢. M.., 2011.]

Ca TexHHUYKe CTpaHe OCHOBHHM IIMJb JUCKPUMHUHALIMOHE aHATIHN3€e je (hopMHUpare
JMHEApHUX KOMOWHAIMja HE3aBHUCHUX INPOMEHJBMBHX KojuMa he ce IucKpuMHaiuja
u3mel)y yHampen paeduHHCAaHMX Tpyma TakO HW3BPIIUTH Ja TpelIka IOrpernIHe
kinacudukanuje omncepmanyja Oyne MUHUMH3WpaHa, WIH Jpyradyvje pedeHo, na ce
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MaKCUMH3HMpa pellaTHBaH OJHOC BapHwjaHcu u3Mehy u yHyrtap rpyna. JluHapHoM
KOMOMHAIMjOM HE3aBUCHHX IPOMEHJBMBHX 33 CBAaKOI HCIHMTAaHUKA WA O0jekar
onpenumo Opoj, IUCKPUMHHALIMOHM CKOp, KOjU ce 3aTuM TpaHchopmuiie y
arocTepruopHy BepoBaTHONY Ja MCITUTaHUK WK 00jeKaT NOTHYE U3 jeHE O TPYIIa.

5.5. JluckpuMHHAIMOHA aHAJIN3A

OcHOBHY W]y IMCKpUMHUHAIIMOHE aHalu3e u3iaxkeMo kopuctehu crnenehu
rpaduuku mpHKa3, Ha KOME je HIyCTpoBaH IMpoOieM IUCKpUMHHanuje usmely ase
rpyne G, u G, Ha OCHOBY JIB€ HE3aBHCHE IIPOMEHJbUBE X, U X, .

Knacupuxyjemo y G,

1,
5(y1+yz)

Knacudukyjemo y G,

v

I'padux 5.3. OcHOBHA HJeja JUCKPUMHUHALIMOHE aHATTN3E
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Enurncama je obyxsaheno, pennmo 95% omncepBanuja mpBe U Jpyre rpymne Ha
OJTHOCHUM JIMjaroHajiama pacrypama. JIMCKpUMHHALMOHN CKOP 32 CBAKOT MCIIMTaHHUKA
dbopMupa ce Ha OCHOBY JHHEapHE KOMOWHAIMje BPEAHOCTH JBE HE3aBHCHE
NPOMEHJbMBE. 3HAYM J1a y OMIITEM cly4ajy umMamo Y=a'X, rne je Y IUCKPUMHUHAIMOHU
CKOp, d je P-IMMEH3WOHU BEKTOp AUCKPUMHUHAIIMOHUX KoedulMjeHara (KoeduiujeHTn
TuHeapHe KoMmOuHanwmje), a X je P-AMMEH3MOHHM BEKTOP HE3aBHUCHUX MPOMHEJbUBHX.
[Ipojexnnja Tavaka ca AujarpaMa pactypama Ha Y OCy T€HEpHIle jeTHOIMMEH3HOHE
pacnopere TUCKPUMHHAILMOHUX CKOpOBa ABejy nomynanuja G, u G,. McroBpemeHo cy

Ha IIPaBUM JIMHUjaMa TEXKUINTA €IUICH X1 U Xz (pealu3oBaHa BPEJHOCT CpeIuHe
OZIHOCHUX TpyIla) CIIOjeHa ca KUXOBUM Hpojekuujama Ha Y ocy (Tauke Y, U Y,).
CpeauHe AUCKPUMHMHALMOHMX CKOpPOBA 3a OBE JIBE Ipyle Ha3MBamMO IPBH OJHOCHO

Ipyru IeHTpoua. IbuxoBuM mopehierbeM MOKEMO YTBPAWUTH KOJHMKO Cy TpyIe
MeljycoOHO ynasbeHe. 3a moTpede KiacuduKanuje OINcepBalHja yHETa je W CpeauHa

HEHTPOUAa, Tj. %(§1+§2). Hlpadupana mnoBpmMHA Ha KpajeBUMa  JBa

JeTHOIMMEH3MOHa pacrhopena Ao0ujeHa HHXOBUM IMpekianameM Ouhe MHHMMAalHA
yIpaBo 3a Mpojeknujy Ha Y oCy OHE MpaBe JIMHHUjE KOja MpoJa3sd Kpo3 JBE TauKe

= —
npeceka enuncu. Ulpadupana moBpummHa 1moa KpUBOM JIEBO O] Tayke E(y1+y2)

npeicTaB/ba BepoBaTHONy morpemiHe KiacH(uKaluje OHUX HCHHMTAHUKA KOjU
npunazaajy rpynu G,, a Mu cMo ux anonupanu y rpyny G,, a mpadupaHa noBplInHa

1~ —
noa KpUBOM HOCCHO OJ TaydKe E(yl-i-yz) npeaAcTaBjba BepOBaTHOhy IOrpeurHe

knacuukanuje ucnutanuka urpyne G, y rpynu G, .

Kao m Merome MynuBapujallioHE aHalW3€ BapHjaHCE W MYJIHBapHjalliOHE
perpecuoHe aHajM3e W METoJa IUCKPUMHUHAIMOHE aHAW3e Crafa y TPYImy MeToaa
3aBHCHOCTH. 3ajeJHUYKA KapaKTepUCTUKa CBA TPU METOJa jecTe Ja ce€ Ha OCHOBY CKyIa
HE3aBUCHUX NMPOMEHJbUBUX (OPMHPA]jy, NIpeBulajy WM ONKCY]y MOHAIIakha 3aBUCHUX
NPOMEHJbUBUX. MelyTuM, 3a paziauky o perpecuoHe aHauu3e, Ko AUCKPUMHUHAIIMOHE
aHaJM3€ 3aBHCHA NMPOMEHJbMBA je ¢ukcHa (y3uma BpegHocT 1 u 0 ako pazmarpamo
npoOiieM JTUCKpUMHUHALMje JIB€ TpyIe), a He3aBUCHE IPOMEHJbUBE Cy CllydajHe
IPOMEHJbHMBE HOPMAJITHO pacnopelene.

Ja 6u ce mocTUrao MpBU IUJb TUCKPUMHUHAIIMOHE aHAIM3e, ITO je Moryhe 060Jbe
pa3/Bajame Ipyna ¥ aHaiu3a camMor pas3jBajamba, MOTPeOHO je neUHUCATH KPUTEPU]YM
muckpumuHanuje. Fisher (1936) je npBu neduHHCAO Taj KPUTEPUjyM U H3IOKHO
MOCTYIaK AUCKpUMHUHALIMje u3Mel)y 1Be U BHILIE rpymna.

[Toctymak pas3aBajama ABe rpyne, mo Fisher-y, sacHuBamo Ha P-IUMEH3HOHOM
ciaydajHoM BekTopy X. Peanmmsanuje cirydajHor BekTopa pasiukyjy ce mehyco6no Beh
npemMa TOME Jia JId oTudy K3 nonynaunuje G, wim nonynanuje G,. Ctora cBaky of oBe

JIBE TOMYyJalyje ONMUCYjeMO OAroBapajyhoM BHUIIEIMMEH3MOHOM (YHKIHJOM TyCTHHE
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fl(x) u fz(x) pecniekTuBHO. Jla Ou ce cmamWiIa TUMEH3Hja pa3MaTrpaHor mpobiema,

Fisher je npemmoxkuo na ce p-auMeH3noHe omncepsaiuje X tpanchopmuiry (JIMHEApHOM
KOMOHWHAIIM]OM) Y J€THOAMMEH3HOHY OIcepBaInjy Y (IMCKPUMUHAIIMOHU CKOP), TaKO J1a
cy BpenHoctH Y u3 rpyna G, u G, mehycoOHO paszasojeHe 1To je Moryhe Buiie. AKo

03HAYMMO CPEJIMHE JIMCKPUMUHAIMOHMX CKOPOBA MPBE NOMYyJalKje ca L, , & IpyTe ca
U,,, tama Fisher y crteapu cyrepume na ce wu3abepy KOehUIMjEHTH JMHEApHE
KOMOMHAIM]E TAKO []a C€ MaKCMMHM3Mpa pacrojame usMmehy g4, u w1, u3paKeHO y

JEeIMHUIIaMa CTaHJIapHE JICBHjalije TUCKPUMUHAIIMOHUX CKOPOBA.

Osnaunmo ca 4, = E(X |Gk), k =1,2, oyekuBaHy BPEIHOCT CIy4ajHOT BEKTOpa
X ako motuue u3 K-te nmomynamnuje. [IpeamnocraBuMo 1a je KoBapujalioHa MaTpuiia X
ucrta y obe rpyme. Taga oudekWBaHa BPEIHOCT JIMHEApHE KoMmOumHanuje Y=a'X, je
ty, = E(X|G1)=a',ul, OJIHOCHO  fL,, = E(X|G2)=a',u2, Beh mpema ToMe Ja I ce
JMCKPUMUHALIMOHU CKOPOBH OJHOCE Ha TMpBY WM Jpyry TIpyny. Bapwujanca
JTUCKPUMHUHAIIMOHUX CKOpPOBa je O'f :Var(a’X): a'Ya, 6e3 o03mMpa 0 K0joj je Tpymu
peu. Fisher je momrao o KOJTMYHHKA :

_ ' SRR Y
('u17 1527)2 _ (aﬂl_aﬂz) _ (a O-) rae je o =y — 4, .

o, a>a a>a

3amarak je J1a ce oapenu BEKTOp KoeduirjeHaTa JMHeapHe KOMOMHAIIN]E a TaKo

(@c) . :
Jla Cce MaKCHUMH3Mpa KOJHYHUK U OBaj konmumyHUK HasuBa ce Fisher-os
a
aucKpuMuHanMoHu Kputepujym. Ilokazano je (Wichern u Johnson, 1982) ma ce
MaKCUManHa BpeaHocT Fisher-oBor AMCKPUMHHALMOHOT KpUTEpPHUjyMa MOCTHKE
cieaehum n30opoM KoeduiMjeHaTa JIMHEapHE KOMOMHAIHje ach_l(,u1 —,uz), 3a Ma

koje C#0. Ako je C=1 Ha OCHOBY BEKTOpa a J00HMjaMO JMHEAapHY KOMOMHALU]y

!
Y=aX-= (,ul - ,uz) X kojy HasuBamo Fisher-osa nuHeapHa IMCKpUMHHAIMOHA

¢ynkuuja. 3a oBaj u300p KoeduIMjeHaTa JMHEapHE KOMOMHAlIMje MaKCHMallHa
BpeaHoct Fisher-oBor AMCKpIMUHALIMOHOT KPUTEPUjyMa je :

a'c) , -
ﬂ:o’z 10:(/«11_#2)2 1(/”1_/'[2)

Koeduuujentn nuHeapHe KMOMHAILIMje HUCY jeTHO3HAYHO oxapeheHu jep 3a ma
koje C = 0 Omno Koju BeKTop Ca Makcumusupahe BpemaHoct Fisher-osor
JTUCKpUMHUHALMHOT Kputepujyma. CTora je yoOudajHO ga ce mpoOsieM ONTHMHU3aIHje
pemaBa y3 orpannuere a'~xa=1. Tume ce enMMUHMINE YTHIA] jeAMHHIE Mepe
MIPOMEHJBPMBHX Ha JIOOM]jE€HEe pe3ysiTaTe 1 oMoryhaBa \BHUXOBa JIaKIlla MHTEPIpETaIyja.
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Fisher-oBy nuHeapHy AMCKpUMUHAIMOHY (YHKIHM]Y KOPUCTHMO U 3a aJOKallHjy
orcepmanyja y jeaHy o nBe Tpyma. Heka je cpemumima Tauka usmel)y cpeamHa
JMCKPUMHHALMOHUX CKOPOBA U3 TIPBE 1 JPYTe IPYIIE O3HAYEHA €a /L, , TAE je

!

1 1, 1 i}
“ =§(/le +:U2y)=5(a,u1+aﬂ2)=§(ﬂ1+ﬂ2) 7wy + 1)

!

U HEKa 3a HOBY OIICepBalujy X, MMaMO JUCKPUMMHALIMOHU CKOp Y, = (yl — ,uz) X,

Moske ce mokaszatu Ja je
E(Y,|G,)-s, 20 u E(Y,|G, ), <0
To 3HauM 12 je mpaBWIO KiIacu(UKaIrje HOBE OICepBaIlyje:

o Asounpaj X, y G, axo je Yo =14 —1,) T = 1,

e Anouupaj X, y G, ako je y, = (#1 —,uz) X, < 4,

[Tocrynak oapehuBama qUCKpUMUHAIMOHUX (QYHKIMja y CIy4ajy BUILE Ipyra
3arnounmse oapehuBameM mpBe JUCKPUMUHALIMOHE (PYHKIIM]jE TaKO IITO C€ MAKCUMHU3HPa
penatuBaH ofHOC Bapujanuja m3mely m yHyTtap rpyma. 3atum ce oapehyje mpyra
JUCKpUMHUHAIIMOHA (yHKIMja Tako Ja Ceé MaKCHUMH3HMpa OJHOC MPeocTajor [ena
Bapujanuja wu3Mehy u yHyrap Tpyna (IpeocTa0 HaKOH H3J[Bajamba  IMPBE
JUCKpUMHUHALMOHE (yHKIMje) y3 AOoAaTaH yCJIOB Ja JAUCKPUMHMHAIMOHU CKOpPOBH
onpeheHn Ha OcHOBY mpBe U Jpyre (yHkuuje Oyny Hekopenucanu. CBaka HapeaHa
JUCKpUMHUHALMOHAa (yHKIMja oapeheHa je y3 YCIOB MaKCUMH3Upama OJHOca
npeocTalnux Bapujanuja umely um yHyrap rpyna (HakoH H3/Bajama MPEIXOJHUX
JTUCKPUMUHAIMOHUX (YHKIHja), y3 OTpaHHWYCHE Na Cy HEHH JAUCKPUMHHAIMOHU
CKOpOBH HEKOPEIIMCaHH Ca JAUCKPUMHHAIMOHUM CKOPOBHMA CBUX TPEIXOJHO
onpeheHux OUCKpUMUHAIIMOHUX (QYHKIMja, Kao M HamoMeHy na Y oce y
JUCKPUMHUHAIIMOHOM MPOCTOPY HEe Mopajy 6utu mMel)ycoOHO opToroHaHe.

Hpyru 1nJb TUCKPUMUHAIIMOHE aHAIN3€ jecTe KiIacu(UKOBAkE WU ajoKalrja
oTICepBaIlfja HETMO3HATOr MOpeKJa y jeAHy OJl Tpyma, OJAHOCHO momynamnuja. Beh je
nokazaso ja Fisher-osa nuneapna nquckpuMuHannona QyHKIIMja MOXKE TTOCITYKUTH U 32
anokanujy ormcepBanyja. Caga KeTUMO J1a HW3JOKHMO OIIITH TEOPHUJCKH OKBHUD
KJacuukaimje orncepnaiuja.

Haenumo cutyanujy y Ko0joj IMCKpUMHHAIIMOHA aHAlW3a MOXE OWUTH O]
nomohn y JoHOUIEWY OIIyKEe O ajoKaluuju orcepBanuja. baHka je cyoueHa ca
npo0JIeMOM J1a HEeKH O] KJIMjeHaTa HUCY y CTamy Ja BpaTe KpeauT Ha Bpeme. 3aTo je
uHTepec OaHke Ja aeduHuUIe 00jeKTUBaH KPUTEPHjyM Ha OCHOBY Kora he mpoueHuTH
3aXTEB 3a HOBUM 3ajMOM, J1a JTu he moIHOCHIIall 3aXTeBa OUTH y CTalky Ja BpaTH KPEIUT
Ha BpeMe WIH He. 3a KIIMJEHTE KOJH Cy JI0 TaJla MOJHOCUIIN 3aXTeBEe MOCTOj€ MOJAIH O
YKYIHOM TIOPOJMYHOM NPUXOMYy, BEJIWYMHHU TIOPOJUIIEC, BPEIHOCTH HEMOKPETHE
MMOBHMHE, CTaPOCTH IJIaBe MOPOAWIIE M JAp. Kao M MOAATaK Ja JU Cy paHHje y3eTH
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KpeauTn BapheHu Ha Bpeme miu He. Ha ocHOBY oBuX mojaraka oxapehyje ce
KpuTepHjyMm, nomohy kora he ce cBu Oyayhu Tpakmouu CBpPCTaTH y IPyIy KpPEAUTHO
NOY3/aHUX, WM TPYIy KOjuMa je pU3W4HO Aaté KepauT. [Ipu Tom amouupamy HOBOT
3axTeBa 3a KPEAUTOM OaHKa MOXE IMOTPELIMTH Tako MTO he KpeauTHO IMOYy3JaHOT
TpakHoIla CBPCTATH Y TPYITy OHMX KOjuMa He Ou Tpebasio oo0pUTH KpeauT u 00OpaTHo,
0JIOOPHUTH KPEIUT TPaKHOIly Koju Hehe OUTH y cTamy J1a BpaTH KpeauT.Y oba cirydaja,
MIOTpPEIIIHA aJloKallKja 3aXTeBa 3a KPEIUTOM, OBaIUHU 10 OaHKy oxapeheHe Tpomkose, y
BUY HEOCTBApEHOI IMPHUXOJa y MPBOM CIIyd4ajy, OJHOCHO IUPEKTHHUX TI'yOHWTaKa y
npyrom. Texma OaHke je na ce Opoj MOTpemrHo KIAcH(UKOBAHUX 3aXTeBa MO 00a
OCHOBa CMamU Ha HajMamy MOryhy Mmepy jep he TMMe MUHMUMH3HpATH CBOj I'yOUTaK.
[Ipema nocanamimeM UCKYCTBY y OaHIM je yOoueHO Ja je Opoj 3axTeBa IMOYy3JIaHUX
KivjeHaTa Behu oy Opoja 3axTeBa KJHMjeHATa KOJUMAa j€ PU3HYHO OJOOPHTH KPEIUT.
[Dordevi¢. M.., 2011.]

Hagenenu npumMep mirycTpyje Koje cBe eIeMEeHTEe aHAIM3H MpoliieMa ajloKaluje
Tpeba uMaTu y BHJIY, OJJHOCHO KpO3 KOje CBE eTale y aHaJH3H IPOoJa3uMo Ja OMCMO
JIOHEJIM MCIIPaBHY OJUTYKY. Y IpUMEpY ce pas3iuKyjy aBe Mel)ycoOHO jacHO pa3/iBojeHe
rpyne: KpeAuTHO Moy3AaHu KnujeHTu (G, ) 1 OHM KOjuMa je pU3H4YHO Aatu Kpeaurt (G,
). O3rauumo ca X ciIy4ajaH BEKTOp ca P MPOMEHJBHMBUX KOje Cy MEpeHEe KOJ CBaKor
KJIMj€HTa, a ca fl(x) u f, (X) ¢yHKIMje TyCTHUHE BepoBaTHOhe o X, 3a MpBY U ApPYry
rpyny pecnekTuBHo. Hamr 3ajmatak je na mpocTop y30pka, OIHOCHO cBe Moryhe
peanuzanyje ciy4ajHOr BeKTopa X HOJEeIMMO y JBe o0nacuT R, u R, Tako 1a, ako HOBa

olncepmanuja X, mnpumaaa obnactu R, Taga oaroeapajyher KiujeHTa alonupamo y
rpyny G,, a ako mpumaza obmactu R,, Taga ximjeHTa anouupamo y rpymy G,.
OuurnenHo je Aa KIUJEHT MOXe OWTH Kiacu(UKOBAaH caMO y jeJHYy OJf Tpyma ma
KaxeMo J1a cy obsacti R, 1 R, mehycoOHO UCKIbyUHBE, a BUXOBA YHH]a IPEKPUBA LIE€0
npocTtop y3opka. O3HauuMo ca p, ¥ P, alIpHOpHE BepoBaTHOhe Aa ciiyuajHO U3abpaHu
KJIMJeHT notude u3 nomnynanuje G, u G, pecreKTUBHO. Y3 HOBU KPEIUTHH 3aXTEB KOJH
je TOIHEO TMOTEHIMJaIHU KIHUJEeHT paclojla)keMo OIICEpPBalUjoM  X,, OIHOCHO

BPEIHOCTHMA P MPOMEHJbUBHX HA OCHOBY KOjUX JOHOCHUMO OJUIYKY Ja JIM KIIHjEeHTa
Tpeba kiacudukoBaru y obnact R, mim obnact R, .

W3 Teopujcke CTATHUCTHKE TIO3HATO je Ja C€ TECTHpAmhe XHIIOTe3a MOXKE
nocMaTpaTH y OKBHUpPY CTaTHCTHYKE TEOpHje OJuTyduBama. HeoxbaruBame wWin
on0anMBamke HYNITE XHIIOTE3€ MOXXKE OWTH KOPEKTHA OJUIyKa, alld Cy y TIpoIecy
oJUTydrBama Moryhe u rpemke, T3B. TpellIke MpBe U jApyre Bpcre. BepoBartHohe Tux
rpeliaka cy yciaoBHE, jep JJOHeTa OJUTyKa je YCIOBJbeHa HCTUHUTOIINY HYJITe XUIIOTE3E.
Ha cnuuan HauumH mnpucTynmamMo mpoOiieMy anokainuje. 3HauM Ja y TOCTYIKY
kIacudukanyje KiIMjeHaTa MOXKEMO JOHETH WCHpPaBHY WM TOTPEUIHY OJUIYKY.
Knujenra ucnpaBHO Ki1acu(uKyjeMo ako ra cBpcramo wiu y rpyny G, umm y rpyny G,
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, @ OH 3aWcTa MOTHYe U3 Te rpyme. Y JApyra JiBa ciiydaja KaKeMo Jia CMO KIIHjeHTa
MOTPEIIHO KJIACU(PUKOBAIIH.

IIpBu ciy4aj, KJIKjEHT je MOTeKao u3 rpyne G, a MU CMO Ia OTPEIIHO CBPCTAIIH

y rpyny G,. OBy yc10BHY BEpOBaTHONY 03HaYMMO ca p(2| 1)

p(21)=

p(X e R,| Gl)= _[ f, (x)dx

R,

Hpyru citydaj, KIMjeHT je morekao u3 rpyme G,, a MM CMO Tra IOIPELIHO

cBpcranu y rpyny G, . OBy ycioBHY BepoBaTHONY O3HayaBamo ca p(ﬂ 2)

p{U2)=p

(X eR|G,) jf

Casa MOXEMO OpeIUTH BepoBaTHONY Jia KJIMjEHT MOTHUYE U3 |-Te Tpyle U Ja
CMO T'a aJIOLHPAIHN Y I-TY MOMYJIAIH]y

p(X eR,G, )= p(X eR.,G,)p(G,)=p(ii)p, i j=12.
YBeauMO Mocielkbu eJIEMEHT y aHaUu3y, TPOIIKOBE MOTpeLIHe aloKaluje. AKO
CMO HCIMPaBHO KJIAaCHU(UKOBAIM KIHJEHTa OBH TPOIIKOBH Cy JE€IHAKH HYIH, a Y
CYIPOTHOM CYy y BHCHHH C( i| j) KaJla CMO KIIMjeHTa u3 rpyne G; MOrpenHo anonupany
y rpyny G, mpu uemy je i# j. Y3umajyhu y 063up moryhe ucxone kiacudukaiimje

KJIMjeHara, GopMUpaMo HapeIHy Tadelay Ha KO0joj Cy NMpHUKa3aHe CBE OJUTYKE Y MOTJIeTy
Kiacu(ukanyje KiIMjeHara,
Ki1acudukanyje.

oaroBapajyhe BepoBaTHOh€ U TpPOIIKOBH TIOTPEIIHE

TaGena 5.2. CBe outyke Ki1acupuKaiyje KiujeHTa

Ilopex10 KIMjeHTA
G: G,
HCIPaBHA norpemna
Kaacugpury] Kaacuukanmja Kjaacupukanuja
I pU2)p, clln)- pli2)o, chj2)
Knacnduxyj norpeumHa kiaacupukanmja | MCIpaBHA KJIacH(PUKALKja
y G2 p(22)p, c(22) 0(22)p, c(22)=
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VYkynHa BepoBatHoha morpenine kiacudukamnyje, y o3Hauu E, jeaHaka je 30upy
BepoBaTHOha morpentHe kiacudukaiyje u3 npeaxoHe Tadene.

E=p(21)p, + pll 2)p,

Oga BepoBatHoha Ha3uBa ce croma rpemke. Cana ce npobiem anokaiuje GopMyaulie
Ha cregehn HauuH :

e U3BPUIMTH TAaKBY MOJEIy IPOCTOpa y30pKa Ha obiaact R, m R, Tako na ce

MHHHAMH3HMpa CTOMA Tpelike E WM EKBUBAJICHTHO Ja C€ MaKCHMHU3UPa
BEepOBaTHONhA UCTIPAaBHE aJOKaIlHje

1-E = p{U1)p, + p(2]2)p,

e AKO y aHamu3y ajioKalWje YKJbYYHMMO M TPOILIKOBE, TaJa je OUYCKHUBaHU
TpoOLIaK norpeiHe kiacudukaiuje, y o3anu C

C =c(@1p(22)p, +cly2)pl 2)p,.,
a mpobJieM anokamuje GopMyauIIeMo Ha cieachy HauuH :

e U3BPIINTH TaKBy MOJENIy IPOCTOpa y30pka Ha obmacur R, u R, ma ce

MUHUMU3HpPA TPOIIAK MOTPelIHe KiacupuKamje.

[IpenmocraBuMO Ja HaM je BHUILEAUMEH3MOHA (YHKIIMja TYCTHHE BepoBaTHOhe
JIBE TpyIle 03HAaTa, a Takohe U anpuopHe BepoBaTHOhe P, U P,. 3ajaTak je OAPEAUTH

obnmactu R, m R, Tako na ce

C=c(2] l)plj f,(x)dx +c(l 2)p2f f,(x)dx
R, R,
MHUHHAMU3MpA. Y3uMajyhu y o03up 1a je mpocTop y30pKa jefHaK yHHjHu obimactu R, n

R, 1O je

[ £,0)dx+ [ £,(x)dx=1.

R, R,
Cana je OYeKMBaHU TPOLIAK MOTPEIIHE AIOKAIH]E
c=c(2] 1)p1{1— J‘ fl(x)dx} +cU2)p, I f,(x)dx,
R, R

OJTHOCHO :
C - [[el2)p, £, ~c2)p, . ()lox+ (22,
Ry
ITo neduuunuju cy anpuopHe BepoBatHohe P, U P, HEHEraTUBHU OpOjeBU Kao

W TPOIIKOBU TOTpentHe anokanuje. DyHKIMje T'yCTHHE BEpOBaTHONA Cy HEHETaTHUBHE
¢dyakuuje koje 3aBuce on X. To 3HauMm na ce MUHMMYM OYEKHMBAHUX TPOIIKOBA
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IOTpEIIHE aJloKalyje MOCTUKE 3a OHE BpenHocTH X Koje mpumajnajy obaisctu R, u 3a

KOjé je [I0MHTerpaNHa dyHKIHja Marba WM jeTHAKA HYJIHL.
et 2)p, f,(x)-c(22)p, f,(x)]}< 0
Opaszie ciem 1 oGmact R, caipiki ome Tauke X 3a Koje BaKH HEjeHAKOCT
f,(x) [ cll2) {&}
f,(x) [ c(@1) | p,
a oGacT R, cazpski oHe Tatke X 32 KOje BaKH HejeqHAKOCT

() _[cl2) { P }

f,(x) < c(22)| p,

Obnactu R, m R, neduHucaHe ropwmbUM HEJEIHAKOCTMMA MUHMMU3UPA]y OYEKHBAHE

TPOIIKOBE TorpemHe kiacupukanuje. Kama cy TpOIIKOBH TOTpENIHE aJlOKaIje
MelyycoOHO jeqHaku, Taja cy obnacTu nate cneaehuM HejeAHaKoCcTUMA :

Jlo wucror pesynrata I07a3UMO W MHHHUMHU3UPAKEM CTOIME Tpemke F, OXHOCHO
MaKCUMU3pamkeM BepoBaTHOhe HCIIpaBHE ajiokalrje. AKO Cy alpuOpHE BepoBaTHOhe
jenanake mehycobom, Taia cy obsact JeUHUCAHE HEjeAHAKOCTUMA :

Rl-M21; R, : LX) g

ALY fo(x)

[Tocnenmwu cnydaj nepuHuLMje 00IacTH ce Hajuemhe jaBjba y MPaKTUYHO] MPUMEHH. 3a

HOBY OIICepBalijy X, padyHa ce BpeJHOCT (QyHKIHje I'yCTHHE BepoBaTHOhe, Te ako je
f,(x,)> f,(X,), Tana ce X, amoumpa y G;, a axo je f,(x,)< f,(%,), Tama ce x,

asonmpa y G, . OBo npaBmiIo ajoKalyje Ha3uBa ce MpaBUIIoO HajBehe BEpOI0CTOJHOCTH.

5.5.1. [0, 1] épeonocna nozuka kao npupoono yonuimerse 102uuKoz
3aKBYUUCALA

Syntactic Structured and Semantic Convex fuzzy noruxa ( S°C) je koH3uCTeHTHA
¥ HemapajokcaiHa noruka. Hacynpor apyroj fuzzy moruunm, S°C fuzzy noruka muma
ucre tayronoruje (and/or xoutpagukuuje) momyr Bool-ose noruke. Onepaiuje Han
fuzzy cxymoBuma cy 3ampaBo fuzzy norwuke omepanuje Haa HBHXOBHM (yHKIIHjaMa,
TaKo 1a omepanuje Hax fuzzy ckymoBmMma, koju ce Gasupajy Ha S°C mormum, umajy
UCTe 0COOMHE Kao M omepalyje HajJ KIAaCHYHUM CKYIIOBUMa — CBE OCHOBHE OIepalyje
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Haja "KpyTHM" CKynoBMMa (Ha TpHUMEp 3aKOH KOHTPAIWKLHUjE M 3aKOH HCKJbydera
tpeher, uaemnorennuja utn.). [Radojevi¢ D., 2005;Radojevic: D.,2007.]

5.5.1.1 Cunmaxcnu nuso (cmapo)
Enemenrapaun HMCKa3u P; i=1...,n, CKyTIl CIIEMCHTApHUX HCKa3a

Q:{pl,..., pn} JIOTUYKU BE3HUIU {—),/\,\/,E, —|} U KOHCTAHTE 6, 1 cy neduHMCaHU

kao u y ocranmum fuzzy norumkama. IIpaBuia 3a oOpa3oBame A06P0 HANMpaB/bEHUX
¢opmyaa (well formed formulas wffs) cy ucra kao u y npyrum fuzzy norukama:

[TpomensbrBe 1 KOHCTaHTe cy WITS.

Axkocy ¢ uy Wffsormacy (o —>v),(pAy).(pvy).(p=w), —p takohe wifs.

He noctoje apyre Wifs.

5.5.1.2. Cunmaxcru Hu6o (1060)

YMecTo mpHHIUNA UCTUHUTOCHE (YHKIMOHATHOCTH (KaMEH CIOTHIAama Y
apyrum fuzzy norukama, neUHHUCAaH HA CEMAaHTHYKOM HHUBOY) YBOJIM C€ HPUHIIUI
CTPYKTypHE (DYHKIIMOHAIHOCTH, Ae(PUHHUCAH Ha CHHTaKCHOM HUBOY. CTpykTypa wifs je
3aCHOBaHa Ha OCHOBHUM IpoMeHJbMBamMa M Bool-oBum ¢ynkuujama. CTpykTypa
OCHOBHHUX NMPOMEHJbUBHX (aTOMCKe (yHKIIM]€e) ce neduHulIe Ha cieaehn HaunH:

Hepununmja — CtpykrypHa ¢yHKIMja f JIOTUYKOT aTomMa pPe() (OCHOBHE
JIOTUYKE TBP/IIHE, CIIOBA) je cieaeha ckymoBHa QyHKIH]ja:

lpeA
#(p)(A)= i AcP(Q)
Ope A
3a ciydvaj ckyma Qz{pl, pz} BPEIHOCTH JIOTHYKe CTpykType P, 1=12 cy mare y
cienehoj Tabenu:

Tabena 5.3. BpeTHOCTH JIOTHYKE CTPYKTYpe

A #(p)(A) | u(p)(A)
%] 0 0
P 1 0
{p,} 0 1
{Pu P, } 1 1
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CprKTypa JIOTUYKOTI' aTOMA HE 3aBHUCHU O lb€IrOBE UCTUHHUTHOCHE BPEIHOCTH.

[MpuHIM ~ CTPYKTypHE (QYHKIMOHATHOCTH IMOJpa3yMeBa Jia BPEIHOCT
CTPYKTYpHUX (yHKIH]ja (JIOTHUYKE CTPYKType) JAeJOoBa JOTHUKe (Gopmylie jeaHHCTBEHO
onpehyje BpeqHocTH CTpyKTypHE DyHKIHjE (JIOTHUKa CTPYKTYypa) came dhopmyie. To ce
NOCTHXXKE AepUHUCameM CTYKTYpHUX (DYHKIIMja Be3HUKA ((OpMaTHO EKBUBAJICHTHUM Ca
MCTUHUTOCHUM (DyHKIIMjama KJIaCUYHE JIOTHKE) Ha cliefiehn HaunH:

Tab6ena 5.4. CtpykrypHe QyHKIIH]j€ BE3HUKA

()

1 | o

o | 1
=]0 |1 ~] o1 vlo]1 <o |1
ol1]1 oJo]o o]Jo |1 o]l1]o0
1o 1 1]o|1 1|11 1|o]1

r7e je = CTPYKTypHA PyHKIM]ja 01 —>, M Ol A, U Ol V, <> 0l = U (—) o —.

Kopucrehu npuHun crpykTypHe (pyHKIIMOHAIHOCTH, CBaKa CTPYKTypHa (yHKIHja i

Ce Ha jeIMHCTBEH HAYMH NPOIIUpYyje 0 CTPYKTypHE AeduHumMje cBUX (popMmyna Ha
cinenehy HauuH:

1(=p)(A)=(=)u(p)(A)
u(p=>v)(A)=(u(p)(A)= u(y)(A)
u(p=>v)(A)=(u(p)(A) N u(y)(A))
u(p=>v)(A)=(u(p)(A) N u(y)(A))
u(p=>w)(A)=(u(p)(A) = ulw)(A))

rie je AeP(Q).

3a ciyuaj ckymna 2= { O pz} JIOTMYKE CTPYKTYpE JIOTHUKHUX opMyIia

{—P,, =P, PV Py Py AP, PL= Py, P < P, } nate cy cienehnm Tabenama:
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TabGena 5.5. Jlornuke cTpykType JOrH4YKux hopmyia

A #(p)(A) #(p,)(A)
%) 1 1
{p.} 0 1
{p,} 1 0
1P P, 0 0

A #(p)(A) 1(p,)(A)
% 0 0
(p) 0 1
(p,} 0 1
{p., p,} 1 1

A #(p)(A) #(p,)(A)
%] 1 1
{p. 0 0
{p.} 1 0
PP, 1 1

Mocaeauna - Crpykrypa joruuke (opmyle je He3aBHUCHA OJf UCTUHHUTOCHE
BPEIHOCTH CBOJUX JIOTMYKUX BapHjadiid — aToMa.

MMocaeauua - Bpoj KOMIOHEHTH CTPYKTypHE (YHKIMjE y Clydajy |Q|:n
usHocH 2".

Nepunuuuja — Crpykrypuu Bektop [(p) noruuke Qopmyine p, uMa
KOMIIOHEHTE KOje Cy je/lHaKe BPEIHOCTUMA CTPYKTypHE (QYHKIHje T JOTHUKe PopMyIe
y JaroM penocieny (JeKCUKorpadckoM WM HM3MEHEHOM JIEKCHKOTpaCKOM Ha
npumep). CTpyKTYpHH BEKTOp JOTHMYKe (QopMmyse OAroBapa KOJOHHU Te ¢opmyine y

kiacuuHoj Bool-oBoj Tabenu wuctuHUTOCTH. Bprio BaxkHa 0COOMHA CTPYKTYpPHHX
BEKTOpa, KOja cleld U3 rope HaBeJeHe Aeunuiyje, nara je cienehum tephemem:

IMocnenuma - Cpaka N-apHa jorumdka dopmyna o uuja (pyHKIHja ([0,1]-

BpenHocHa, BuluepeanocHa wn/mmu  {0,1)-pennocna) p:{0,1}" —{0,1} Bpum
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NpEeCIMKaBakhe HAa UCTH HAYMH UMa UCTY CTPYKTYPHY (QYHKIHM]Y, & CAMUM TUM U HCTH
CTPYKTYPHH BEKTOP.
Nedununuja — [(n) je CKynm CTPYKTYPHHX BEKTOpa CBUX N -apHHX JIOTHYKUX
bopmyna p(n):
im) = {ii(p) | pi € p(W)}; neN,.
JlMMeH31ja CTPYKTYPHOT BeKTOpa N-apHe JIoruuke QpyHKIMje usHocH 2" , a 6poj N -

apuux 0—1 crpykrypuux Bektopa je 2". Bool-oBa anre6pa B , Ha CKyIy id(n)ceux

0—1 crpykTypHHX BekTOpa N-apHe Jiormuke (opmysie je neduHucaHa Kao ypeheHa
gerBopka: B, = (i(n),V,A, ), rie cy A,V OMHApHM OIEPAaTOPU & — YHAPHH OHNEPATOp

Ha [i(n) 3a koje Baxe cinenehe ocodune:

Tabena 5.6. Ocobune oneparopa

(B,) fi(p) v fi(p) = i(p)
fi(p) A i(p) = d(p)
(B,) H(p) v i(p2) = fp2) v fi(p1)
filp A fi(py) = fi(pp) Afi(py)
(Bg) (ﬁ([h) A ﬁ(Pz)) Vii(p3) = fi(pz) v (ﬁ(m) v ﬁ(P3))
(ﬁ(m) A ﬁ(Pz)) Afi(p3) = fi(py) A (ﬁ(m) A ﬁ(Ps))
(B,) fip) v (fpy) A fi(py)) = fi(py)
f(p1) A (lj(lh) \4 ﬁ(Pz)) = ji(p1)
(Bs) fi(p) A (i) Vv i(p3)) = (H(p1) A f(p2)) v (fi(ps) A fi(p3))
fi(p1) vV (lj(Pz) A ﬁ(Pg)) = (lj(lh) \4 ﬁ(Pz)) A (ﬁ(lh) \4 ﬁ(P3))
(Bs) fi(p) v i(0) = fi(p)

fap) v = A1)

#(p) Aa(D) = fa(p)

f(p) A fi(0) = 1i(0)

(B;) a(p) v fi(=p) = H(1)
fi(p) Aji(—p) = ji(0)
(B;) (1) = i(0)
A(=(=p) = i)
(Bg) '_(lj(/h) \% lj(Pz)):lj('_/h) A i(—p2)

—(d(py) A E(py))=f(—py) V i (—p,)

(Bl) N neMnoreHTHOCT, (Bz) KOMYTaTHUBHOCT, (Bs) aCcoIlMjaTUBHOCT, (84)
arncopIiyja, (Bs) TUCTPUOYTUBHOCT, (BG) YHUBEp3aJIHE  TpaHULE, (B7)

xomIuiementapHoct, (B;) usomyrusrocr u (B) nyanmmsaunja.
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IMocaeauna - CBe ocobune (Bl) -(Bg) Baxe 3a 0—1 crpykTypHe QyHKIIHje Kao

KOMITOHEHTE CTPYKTYPHHUX BEKTOPA.
OcoOune (Bl) -(B4) Bake y CBUM peleTkama. 36or tora cy Bool-ose anreope

pelieTke Koje cy JUCTPUOYTUBHE (BS), OorpaHUYECHE (B6) U KOMIUIEeMEHTapHa (B7)-

(By).

[Topen dopmanHe ciuuHocTH wu3Mel)ly HMCTHHUTOCHMX (yHKIMja W/WIU
OPUHIUIA WCTHHUTOCHE (YHKUMOHATHOCTH Y KIACHYHO] MCKAa3HO] JIOTHLIU |
CTPYKTypHE (YHKIHjE W/HIU MPUHIUINA CTPYKTypHE (PYHKIIMOHAIHOCTH TPUHIIHIA Y
teopuju S°C mpemuKkaTcKe JIOTHKE, MOCTOje BENMKE KBATMTATHBHE pa3lMKe. 3alpaso,
CTPYKTypHa (pYHKIMja W/WIM NMPUHLIUI CTPYKTYpPHE (PYHKIMOHATHOCTH TIPEICTaBIbA]y

OCHOBHE 0COOMHE, U HE 3aBHCE OJ] CEMaHTUUKE peajn3aluje Joruuke Gopmyine ([0,1]-

BpEIHOCHA, BUIIIEBPETHOCHA W/HITN {0, 1} -BpE/IHOCHA UMILIEMEHTAIH]a).

CTpyKkType JIOTUYKHMX 3aKOHAa, HUCKJbydyewa Tpeher (CTpyKTypa JIOTMYKe
KOHCTaHTe

1
fi(p) v id(mp) = fi(1))

Y KOHTPAJUKIHje (CTPYKTYypa JOTMYKe KOCTAaHTE

0
fi(p) A fi(—p) = (i(0))

CY HE3aBUCHC O[] JIOTUYKC (bopMyne L N ICHC CCMAaHTHUYKE peanmauﬂje.

5.5.1.3. Cemanmuuxu Huso (Ho60)

Jlornuka ¢yHkMja € N-apHe JNoruuke ¢opmyne 4 (BaIuianuja JOTHUKE

dbopmyse) je IMHEeapHa KOHBEKCHA KOMOWHAIM]ja KOMITIOHEHATa HHHUXOBE JIOTHYKE
CTPYKType (,u(p)(A), AeP(Q)):

e (P)(PuveiP)= 2 #(P)(A) s (A)(Pure-- r)

AcP(Q)

TIe cy: @y (A)( [ o X ), Ae P( ) 0a3uyvHe Joruuke QyHKIHje.
):

Basuune noruuke pynkumje ¢, (A): [0, 1]‘0‘ —[0,1] umajy cnenehy ocobuny:
b (A)(Pyr--r Py) =
AeP(Q
L ¢ (A)(Pyr-oi Py) 2
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3a pie[O,l], i=1...,n; AeP(Q).

JNedpunnuuja — bazuune noruuke GyHkiuje ce nepuHUITy Ha ciaenehn HauuH:

o (A) (P Pr)= D (_1)‘8‘ X b

BEP(Q\A) pieAUB
rze je ® omepatop yommTeHor npoussoza (t-Hopma S°C moruke).
Kanaje Q= { P pz} 0a3uyHe JoruvKe QyHKIH]E CY:

TabGena 5.7. bazuune oruuke QyHKIH]jE

A ¢(A)(p. p,)
%) 1-p-p,+p,®P,
1P p-p®p,
1P} P,—-P®p,
PP, P®p,

Jepunuuuja — Yommurenu N-npoussos, Wik S°C Joruuka N TpUaHTyJIapHa

Hopma (S°C sormuka N t-Hopma) je GUHApHA ONepalyuja Ha jeJMHMYHOM HUHTEPBAIy
[0.1], 1j. dynkumja ®n) :[0,1]2 —[0,1] Taxea na 3a cBako P,..., P, €[0,1] Baxu

CJ'IGI[ehI/IX ST akCuoma:

(T1) @ (P P,) =8 (P20 P,) KOMYTATHBHOCT,
(T2) D) ( P ®, (P, p3)) =®q (®(n) (P P2),s |03) acoIMjaTUBHOCT,
(T3) & (P P,)<®, (PuPs) P <P MOHOTOHOCT,
(T4) D) (P1)=p IPaHMYHH YCIIOB,
(T5) Bﬂmﬁcifmgagxza VA€ P(Q) HeHeraTHBHOCT

rie je P(Q) MapTUTUBHU CKYTI cKyma Q= { P pn} € [0,1]n .

IMocaeauna - Ha ocuoBy HoBoOr akcuoma (T5), cienu na je ckyn moryhux n-

Tpurynapuux Hopmu S°C JOrMKe TOJACKYH CKyna To3Hatux t-nHopmu. Frank—ose t-
HOpPME 33/I0BOJbaBajy YCIIOB HEHETAaTUBHOCTH 33 N=2 ¥ MNpeACTBajbajy Npumep 2

TpunTynapae Hopme S°C noruke.
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5.5.1.4. Onepayuje na Fuzzy ckynosuma

A — KOHayaH CKym eneMmeHtapuux fuzzy ckymoBa (fuzzy aroma) Tj.
A={A A, A}

P(A) — [lapTutuBHYM ckyn ckyna A ImpeacTaBiba CKyI CBHX IOACKYIIOBA €JIEMEHTAPHOT
fuzzy ckyna ykspyuyjyhu u npaszan ckyn .

Hexaje A={A,A}; P(A)={D,A.A{AA}}.

Jlornuka cTpykTypa eineMmeHtapHor fuzzy ckyma je ckymoBHa (YHKIMja MPHIIATHOCTH

7 P(A) — {0,1} nepuHucaHa ciaeaehuM u3pa3oMm:

1 AeS
1,(S)= :SeP(A)
0 AeS

Jlornuka CTpPyKTypa CIOXEHE CKyNnoBHEe Qopmyne 1o0Huja ce Ha OCHOBY
HPUHIUINA CTPYKTYPHE GYHKLIMOHATHOCTH.

ocaegquna - CTpykTypa cClOXEHE CKyHmoBHEe (Qopmyse je He3aBHCHAa O]
BPEAHOCTH (PYHKIIM]ja MPHUIIATHOCTH CBOjUX eeMeHTapHuM fuzzy ckymoBa — aToma.

Oynkumja npunagHoctu fuzzy ckyma A je yommuTeme KapakTepHCTHUHE (YHKIHje

KIIaCHYHUX TBPAUX CKYIIOBA, O3HAYaBa CC Ca A(X) rac:
A: X —>[0,1],

VYuuBep3ym X je yBek "kpym" ckynu X € X.
Oynknuja npumagHocTH - ciaokeHor  fuzzy ckyma  F (cactaBibeHOr 0]

Az{Ai,Az,...,AW}) y XeX je jeaHaka JMHEapHO] KOHBEKCHOj KOMOHMHAIMjU

KOMITOHEHTH HETOBE CTPYKTYPE L/ (S); Se P(A)

F)= X #(S)#(S)(A(X) A (X))

SeP(A)
rae cy ¢(S)(A_L(X) A, (X)); S eP(A) 6asnune moruuke GpyHkumje, AeduHmCcaHe

Ha CJ'IC,Z[ChI/I Ha4YMWH:

b (S) (A A= Y (D) @ A(®X

BeP(A\S)SeP(A) AeSUB

rie je ® omeparop yommTeHor npoussoa (t-nopma S°C noruke), a A (X) byHKIHja

npunagaoctu fuzzy ckymy A y xe X..
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5.5.1.5. Fuzzy komniemernm

[Tomro je nmorumuka crpykrypa fuzzy xommiemenra F© y (yHKIMjU JIOTHYKE
crpykrype fuzzy ckyna F

1 (8)=1- 1 (S): S=P(R)

cienu na je

5.5.1.6. Fuzzy npecex

dynkyja npunagHocty fuzzy npecexa je:

(ANB)(X)= 2. (#a(8)~ 5 (S)}(S)(A(X).B(X))

SeP(A)

3akoH KOHTpaauKiuje 3a fuzzy ckymose:

(ACA)(X)= T (1a(5) A, (SIB(S)(AX)= T (s(S)W(S)(A(X)) =0

SeP(A) SeP(A)

3a cBaky t-Hopmy S°C joruke.

5.5.1.7. Fuzzy ynuja
Oyukimja npunagHocty fuzzy yuuje je:

(AUB)()= 3 (1 () 1 (S)W()(AC) B ()
3akoH UCKJbyueHa Tpeher 3a fuzzy ckymnose:

(AR )= 3 (1 () e (SIW(S)(AC)= 3 (s(SIB(S)(A)

SEP(A) SeP(A

1

3a cBaky t-Hopmy S°C normke.

5.5.1.8. Kombunayuja onepayuja

dyHKIMja MPUITATHOCTH OMITO Kojer ciokeHor fuzzy ckyma je:

SF(A,..., Aj)(x):SEPZ(A)LF(,uAl ..... 1 )(8)#(S)((A (%), A (%))

rae cy ckyrnoBHe onepauuje y SF Ha fuzzy ckynmoBuma A 3amemene oaroBapajyhum
JIOTHYKUM oreparjama (M ca A; U ca Vv ; KOMIUIEMEHT ca HeranmujoM) vy LF Han

(hyHKIMjaMa IPUNIAIHOCTH L, (S); Se P(A) :
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OuurniesiHo je na je u3 omnepanuja Han fuzzy ckymoBuma Koje Cy 3aCHOBaHE Ha

S°C fuzzy noruuu (cBe TayTonoruje KaacudHe JIOTMKE Cy CauyBaHe) BaKe CBE OCHOBHE
0coOMHe omnepalirja HaJ KIIACHYHUM CKYIIOBUMA:

Tabena 5.8. Oneparnyje HaJ KJIAaCHIYHUM CKYITOBUMA

(B,)) | AUA=A ANnA=A

AuUuB=BUA;, AnB=BnNnA

(AUB)UC=AU(BUC); (AnB)NC=AN(BNC)

AU(ANB)=A; An(AUB)=A

An(BuUC)=(AnB)U(ANC); AU(BNC)=(AuB)n(AULC)

AuX=X; ANnJ=Y

AUA" =X

ANA =

(A) =A

(B)
(B;)
(B)
(B;)
(Bs)
(B;) | AnX=X; AUZ=A
(By)
(B,)
(Bw)
(B.)

(AUB) =A°NB%; (ANB) =A"UB"

(B,) HpemmorentHocr, (Bz) KOMYTaTHBHOCT, (B3) acoIIMjaTHBHOCT, (B4)
arcopIiuja, (Bs) JTUCTPUOYTUBHOCT, (BG) aricoprigja X u O, (B7) UJICHTUTET,
(By) 3axon ncksbyuema tpeher, (B,) saxon xomrpammxumje, (B,,) mHBOMyTHBHOCT,
(B, ) DeMorgan-oBu 3akoHu.

S°C  noruka mpuMemeHa Ha onepauuje fuzzy ckymoBa 3a/pXkaBa CBE OCHOBHE

0COOHWHE orepalvja Ha/l KJIaCHYHUM CKYyIToBHMa 3a cBe Moryhe t-nopme. CxomaHO TOME
HOBHM nipucTyn fuzzy ckynoBuMa je KOH3UCTEHTAH U HeTlapaJoKCcajaH.

5.5.1.9. Cnajarwe ampubyma

[TpobnemMu caxkuMama MHOTHX peJIeBaHTHHX oOIuKa (arpubyTa, CHUMIITOMA,
KapaKTEepPHUCTUKA...) y jeIHY BpPETHOCT (CTEMEH BAXKHOCTH, 3aJI0BOJHECHE, CIUYHOCT,
MOJECHOCT, KOMMATHOWIIHOCT, ONEPAaTUBHOCT, WTH.) Cy BPJIO YECTO CYKOOJbEHH Y
MHoruMm gomeHuma OR omepatopa. OBu mpobiaMu Cy MO CBOjOj MPHUPOAH JIOTHYKH
npoOJeMH M MaTreMaThuka JioThka Ou Tpebana nma Oyne TriaBHM anaTr 3a HHUXOBO
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pemaBame. Kinacuuna {0, 1}-BpennocHa Bool-oBa norumka je morojHa 3a peliaBambe
npobiieMa Koju cy ''ypno-6enu'’ WM IBO-BPeIHOCHUX MpoOiema. MehyTum MHOTH
peasHu TpoOJIeMH, ca JIOTMYKE Tadyke TJEAWINTA, CYy BHUIIC-BPEIHOCHU Ia YaK U
OeckoHauHo-BpegHocHU u/wiu [0, 1]-BpennocHu npodiaemu. [Toctoju jako Beauku Opoj
rerepanuzaiuja Bool-oBe nBo-BpeaHocHE joruke y Buine-BpeaHocHy w/mian y [0, 1]-
BpEIHOCHY JIOTUKY. Takohe, mocToju u BenuKu Opoj pa3MaTpama OBHUX IeHepain3aliyja.
Jlo cajia, CBU IMO3HATH MPUCTYNH OWJIKM Cy CaMoO ACIMMHYHO KOMIUIeMeHTapHH Bool-
oBoj Jsiorui. [Radojevi¢ D., 2002;Radojevi¢ D.,2005.]

[0, 1] mpencraBiba BpeAHOCHY JIOTHKY KomiuiemeHnTapHy Bool-osoj {0, 1}-
Bpeanocuoj jorui. Hosa [0, 1]-BpemHocHa norumka je reHepanusaimja Bool-ose
JIOTHKE, TaKO JIa Cy CBE IVIABHE KapaKTEPUCTHKE CauyyBaHe, U IITABHUIIIE, PEICTABIBEH j€
HOBH TIOTJIe]] Ha Kilacu4Hy Joruky. [Radojevi¢ D., 2000.]

N-apna [0, 1]-BpenHocHa Tornyuka GyHKIHja Ce CacTOjU O] Ba INIaBHA Jea:
1. CrpyxrypHo ypehene ¢pyHknmje soruuke Gopmyiie u
2. OCHOBHHUX JOTHYKUX (DYHKIIH]A.

CrpykrypHa ¢yHkigja nN-apHe nceymo-Bool-oBcke dopmysne (nuHeapHa
KOHBEKCHa KoMmOuHaiija N-apue Bool-oBe ¢dopmyie) je mceymo-moruuka CTpyKTypHA
¢yHkuuja a oarorapajyhu BeKTop je mnceyno-CTpyurypHu BekTop. Ilceyno-cTpykTypHu
BEKTOp OMJIO KOje N-apHE IMCeyAo-JIOrMuke (Qopmyse MOKe OUTH MpPECTaB/bEH Kao
JMHEapHO-KOHBEKCHA KOMOMHAIMja CTPYLTYPHUX BEKTOpa N-apHe JIornuke (popmyie.

I'eometpujcku ckyn cBux Jornykux (0-1) CTpyKTypHUX U TICEYAO-JIOTMUKH
CTPYKTYpHUX BEKTOpa N-apHe (opMylie je CTPYKTypHa XuIep-kouka. Y N-apHOM
ciIydajy, CTPYKTypHA XHIep-Kolka uMa auMensuje 2", Tj. meH 1mpocTop je AedHHKucaH

ckyrom (0 — 1)2", momohy 22" BpXOBa-TOrHYKKX CTPYKTYPHHX BEKTOPA.

basuyHM BEKTOpU CTPYKTypHE XHUIEp-KOLKE HMajy camoO jelHy KOMIIOHEHTY
pasIMYMTy O]l HyJe U jeHaKy jenaH. Jlornuka ¢yHKIMja YHjH je CTPYKTYPHH BEPKTOP
0a3MuHU CTPYKTYPHH BEKTOp je Oa3uuHa jornuka ¢ynknuja. Ilomro ce Omiio koju
CTPYKTYPHU W/WIM TICEYJOCTPYKTYPHH BEKTOpP MOXeE IpEACTaBUTH Kao JIMHEapHa
KoMOHWHaIMja oAroBapajyhux OasuvyHHX BekTOpa- Omiao koja N-apHa [0, 1]-BpeaHocHa
jgoryuka (QyHKOUja MOKe OUTH TIpelcTaB/beHa Kao JMHeapHa KOMOHWHaIuja
onrosapajyhux N-apHux 0a3u4YHUX JIOTHUKUX (DYHKIHja.

basuuna noruuka ¢yHKimja 3aBucy oj BpenHocTu [0, 1]-BpeIHOCHUX aTOMCKHX
cuMmOoJla Kao MPOMEHJBPHBHX M HM3a0paHWX KOHTHHYAHO JIOTHYKHX OIepaTopa Kao
napamerapa. 3a pa3Ii4uTe KOHTHHYAITHO JIOTHYKE oreparope mocroje pasiauuute [0, 1]-
BpeIHOCHE JIoTHKe. /IBa Haj3Ha4yajHUja clydyaja KOHTHHYaJHO JIOTHYKUX oreparopa [0,
1]-BpennocHo nmoruuke ¢pynknuje cy: [Radojevi¢ D., 2000.]

1. AND omneparop neduHuCcaH Kao aredapCcKu MPOU3BOI U

2. AND omnepatop neduHICcaH CTaHAAPAHU TPECEK.
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N-apua [0, 1]-BpemHocHO Jormuka (QyHKIUja je JIMHEAPHO KOHBEKCHA
KOMOUWHAaIMja KOMIIOHEHTH IeHor cTpykTypHOT (0-1 OR mnceymo-noruukor) BekTopa, a
a 6a3uyHa Joruuka (QyHKIH]ja je TKUHCKH KOe(UIMjeHT oAroBapajyhux KOMHIOHEHTH
CTPYKTYpPHOT BEKTOpa.

[TokymrajMo f1a mpecTaBUMO CTPYKTYPY jeJHE JorHuKe GopMyIie ol TpU aTproyTa.
[Tounmemo kperpameM GyHKIM]je npunagHocty. [Tohumo ox cneaehe tadene:

Tabena 5.9. dyHKIIM]jE MPUTIATHOCTH

m
1. 0 H(0) = o

2. {ai} H({ai}) =

3. {22} H({az2}) = K2

4. {as} u({as}) = s
5. {a1, a2} H({a1, a2}) = W, 2
6. {a1, as} H({a, as}) = M3
7. {2z, as} H({az, as}) = Mz, 3
8. {a1, a, as} Hta, azz, ?3}) —H

N3 oBe Tabesne MOKeMO U3BECTH TabeNy aTOMCKUX CTPYKTYPHUX BEKTOpa:

Tabena 5.10. ATOMCKH CTPYKTYpHU BEKTOPU

Ha, Ha, Ha;

Ho 0 0 0
Uy 1 0 0
U 0 1 0
U3 0 0 1
U2 1 1 0
M3 1 0 1
Hz3 0 1 1
K123 1 1 1

Ha ocHoBy oBe Tabene, 0e3 003Mpa KakBa JIOTMYKa 3aBUCHOCT BaXu Mehy
aTpuOyTHMa a1, 8z, 83 MU j€ MOKEMO MPETBOPUTH Y KOMOMHAIIN]Y CTPYKTypHE opmyIie
1 0a3UYHUX JIOTHYKUX (PYHKITH]a.
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[Tokymajmo 1o na ypagumo ca HekuM AND omeparopom. HajjennocraBHuju
orepaTop Koju 3amoBoJbaBa ycioB aa Oyne AND omeparop je cBakako omeparop myTa
().

[TokymrajMo na wW3padyyHaMo CTPYKTYypy M 0Oa3uvHe u3pase 3a u3pas: L =
a;/\ (a; XOR aj3)

Tabena 5.11. Ctpykrypa u 6a3udHU U3pa3u

Ha, Ha, Ha, ur 0azHe pyHKUHje
Ko 0 0 0 0 (L-a1)*(1-a2)*(1-a3)
Iy 1 0 0 0 ar*(1-a,)*(1-as)
75 0 1 0 0 (1-a1)*a*(1-a3)
U3 0 0 1 0 (1-a1)*(1-a2)*as
H12 1 1 0 1 ar*a*(1-az)
M3 1 0 1 1 ar;*(1-a)*as
Uz 3 0 1 1 0 (1-a)*ax*a3
U123 1 1 1 0 a;*a*as

YKOJIMKO Kao Oreparop KOPUCTUMO MOMEHYTO myTa (*), kao Kpajiwby GopMyiy
no0ujamo:

[p] x [BekTOp Oa3zHUX QyHKIH]ja].
0*(1-a1)*(1-a2)*(1-a3)+0*a;*(1-ap)*(1-a3)+0*(1-a1)*a*(1-a3)+0*(1-a1)*(1-
a)*asz+t1*ar*ay*(1-as)+ 1*a;*(1-a)*as+ 0*(1-a1)*a*as+ 0* a;*ar*as = ar*a,*(1-
az)+a;*(1-ax)*as = a1a,- a182a3-2183- 818283 = A182- A183-2 413283

OHO mTO HAC MHTEpECyje jecTe Ja JIM OBakaB MpHUCTyN o0e30ehyje ocHOBHE
tayrosordje, Hip. a; A(~ a;) =0, mpoBepumo Kojy hemo cCTpyTypy m00uTH 32
NPEUIOKEHH U3pas:

Tab6ena 5.12. IlpoBepa TayTomnoruje

Ha, Hoq, UL 0a3He pyHKUMje
Ho 0 1 0 (1-ap)*(1-a2)
Uy 1 0 0 a1*(1-a)
Uy 0 1 0 (1-a1)*ay
Hi2 1 0 0 ar*a,

TabGena Hac MOBOAM 10 3aKJby4Ka Ja jeé OBUM MPUCTYIOM 00e30el)eHo aa je oBa
TAyTOJIOTHja YBEK TauHa, jep je u3pasz a; A(~ a,) cTtpykrypHo jennak nynau. [Radojevié
D., 2000.]
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6. AINIMKATUBHU MOJEJI

OBaj mporpam je 3aMHIIUbEeH Kao mpe3eHTanuonu codraep. [Iporpam je Hamucaxn
npumesoM anata The MathWorks MATLAB® u omoryhasa pelnaBame JIHHEApHHX
npobaema momohy kinacuude {0, 1}-Bpeanocue moruke u [0, 1]-BpeaHocHe lOoruke.
[Tomohy oBor mporpama MOTry ce BPIIUTH U YHOPEAHE aHAU3€ JOOHMjEeHHX pe3yliTaTra
paau BUXOBE 00Jb€ HHTEPIIPETALIH]E.

[Tomanu ce yHOCEe y OOJNIMKY MaTpHIle, Y KOjoj BpPCTE MPEICTaBIbajy BPSIHOCTH
oricepBaliija, a KojoHe - arpudyre. Tpeba yHeTH U BEKTOp MPHUITATHOCTH KJIacH, Koju he
omoryhutu gopmupame Mozena. Y mporpamy MOCTOjU OIIUja, KOja J03BOJbaBa Ja ce
yuuTajy Beh npunpemsbeHu, paHuje KopuurheHu noaamu.

Cnenehu kopak y majh0] aHAIM3W je HOpPMaiu3alldja yJaa3HUX IOjaTaka.
W360pom ormmyje 3a HopManu3aujy oTBapa ce ¢popma 3a Hopmanusanujy. Oa Gopma
ce cacToju M3 majaajyhe JMcTe ca CHOUCKOM KpuTepujyma, rpadukoM (QyHKIHje 3a
HOpMaNu3alyjy, U ca JBa cjajaepa ca cTpaHe. YKOJMKO HHUINTA O OBOra HE JHPaMo
u3Bpmmhe ce KiIacMuHa JMHEapHa HOpMalu3andja Koja BPETHOCTH CBHX arpulyTa
cBOAM y TpaHuie 3aTBopeHor uHrepBana [0, 1], amu Takohe MoOkeMO BpIIMTH
pas3nuuuTe BPCTE HOpMaJU3alMje 3a CBaku kKputepujyM. Crajaepuma ce oBa QPyHKIH]a
KpUTEpUjyMa 3aKpHBJbYj€, a Takohe M LIPpBEHU Tpoyriauhu ce MOry moMeparu JIeBO U
JecHo, anu ¢pukcupanu Ha y=0 nim y=1.

[Iporpam omoryhaBa na ce Ha yna3He nojaTke (KOjU Cy MPEACTaBIbEHH Kao
MaTpHlla YHjU CYy PEJOBU BPEIHOCTH OICEpBAIMja, a KOJOHE aTpUOyTH) HAKOH HHXOBE
HOpMaM3alyje NPUMEHU MPOLIMpPEHe, W Tako J00Hje HOBH Yyjia3 HajJ KOjUM ce
npUMemyje HeKa O] JIMHEpaHUX CTaTUCTHUKUX Merona. [Iporpam Hema orpaHuyeme
0poja atpubyrta (ypaheH je 3a omniTH ciyuaj).

[IpommpemeM ce 106HMja HOBA MaTpuIla Koja ykJbydyje HoBe aTpubyre (2" n-
noyeTHH Opoj arpulyTa) KOjU TNpeAcTaBibjy y3ajaMHe Be3e aTpuOyra. OBe Bese Cy
nobujene Ha cnenehu Hauns. IIpBo ce M3padyHajy aTOMCKH cTpyKTypHHU Bektopu( 2"),
3aTuM ce nmomMohy BWHX U 0a3MYHHMX JIOTMYKUX (QYHKIHUja A0OMjy U3pa3H Ha OCHOBY
KOjHX Ce 3a CBAKy OICepBallnjy Ipoiupyje 6poj arpubyra Ha 2" .

[Tporpam xopuctu and (&) omepartop kao 0a3Hy JOTMYKY (DYHKIHjy KOjU je
UMIUIEMEHTUPAaH Kao mpousBoj (*) u kao muHuMyM (Min). OBako NOOHMjeHH H3pa3u
noMoNy aTOMCKHUX CTPYKTYpPHHUX BEKTOpa M JIOTUYKE (YHKIM]e c€ MpUMEHY]y Ha
BPEIHOCTH M3 CBAaKe OTICEpBAIlMj€ W TUME c€ JI0OMja HOBH yJa3 KOJU CaIp>KU MOYETHE
BPEIHOCTH aTpuOyTa U BPEIHOCT HUXOBHUX 3aBUCHOCTH.

Crnenehe mTo MOXKEMO J1a ypaJuMo je Ja Ha OBaKO JIOOWjeH yiia3 MPUMEHHUMO
HEKy CTaTHCTHYKY MeToay (y OBOM cCly4yajy IOUCKPUMHUHAIIMOHY aHaju3y) M Kao
pe3ynrar Ao0vjeMO JUCKPUMHUHAIMOHY jeAHAYMHY W TpapuiKd TpPUKaA3 pe3yJTaTa.
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Jennaunna Ham omoryhaBa 1a HOBY OICEpBallMjy MPABHIIHO KJIACH(PHKYyjeMO, a Ha
rpadMuKoOM MPHUKaA3y ce BUIM MMOJa3HAa MATpPHUIA U KAaKO Cy pa3BpPCTaHH I0jeIUHAYHH
esieMeHTH ( ToMohy 60ja ce 3Ha K0jOj KJIacH Cy IpHUIaIaiy Mpe NPOIUperka, a moMohy
BpEIHOCTH (YHKIIH]Ee KOjOj cada Kiacu npunanajy). Kao msnasz mpukasyjemo u Opoj
rpemiaka, OJHOCHO Opoj KOJMKO elleMeHaTa je y norpeiHoj kiacu. [Iporpam omoryhasa
U J1a ce MPUMEHH JUCKPHUMHUHALIMOHA aHAIN3a HaJl TIOYETHUM CKYIIOM, M TaKo J100ujeMo
U3J1a3 3a KIIACHYHH IPUCTYII TIPOOIIeMYy.

Hopmanuzayuja

N360pom omiuje Normalize u3 mommenuja Discriminant analysis orsapa ce
PO30p 338 HOPMAJIHM3AaIH]jy K0 Ha CITHAIIH:

’
B Funkcija kriterijuma S

Kriterijum A

Kriterijum B

Kriterijum C

Crnuxka 6.1. TIpo3op 3a HOpMaH3aIHjy
Oga ¢opma cactoju ce u3 najgajyhe aucre ca CIUCKOM KpUTEpUjyMa, TpauKoM
dbyHKIIMje 32 HOpMaTU3aIlljy, U ca JBa cjiajaepa ca CTpaHe.

VYKOJIMKO HHUIITA Off OBOTa HE AMpaMoO U3BpIIuhe ce KiIacHuHa HOpMaIu3alyja,
anu Takole MOXKEMO BPIIUTH PA3IWYUTE BPCTE HOPMAIH3AIMje 32 CBAKU KPUTEPHU]YM.
CrnajoepuMa ce oBa QyHKIIHMja KpUTEPHjyMa 3aKpUBJbYje, a Takohe U LpBEHU TpOyriuhu
ce MOT'y TTIOMepaTH JIeBO | JiecHO, anu pukcupanu Ha Yy=0 nmm y=1.
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File menu

Onmuuje menuja File cy:

-
. Discriminant analysis Elﬂu

File | Discriminant analysis  Cluster analysis  Help ~

Mew
Open
Save

Exit

Cruxa 6.2. File mean

New: Kpeupa HOBY Tabeiy, u omoryhyje yHOC mToj1ataka y \y...

Open: Omoryhyje yunraBame mojiaTaka y u3adbpanoj Tabenu koja Beh mocToju Ha Xapj

TTUCKY...

Save: MGMOpI/IH_Ie YHETC NOJAATKE, IO HABCACHUM UMCHOM Ha H3a6paH0j J'IOKaI_II/IjI/I...

Exit: M3nazak w3 mporpama. 3arBapa OTBOpeHE TIpo3ope U ociobaha 3aysery

MEMOpH]Y...

Discriminant analysis menu

Onuuje menuja Discriminant analysis cy:

-
B Discriminant analysis Elﬂu

File | Discriminant analysis | Cluster analysis  Help k]

Load
Mormalize
Classic
Fuzzy

Cauka 6.3. Discriminant analysis mexnu

Load: Ommujom Load yunraBamo yHarpea npunpeMibeHe IMOIATKE Sa aHaIN3Y.
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Normalize: 36opom onmmje Normalize u3 nogmenuja Discriminant analysis orsapa ce
IPO30p 32 HOPMAJU3alK]y KOJH j€ OMKCaH y MPTXOAHOM Horiasiby 4.1.

Classic: 13o6opom ommumje Classic u3 moamenuja Discriminant analysis cripoBoau ce
KJIacu4YHa JUCKPUMUHAIMOHA aHaIu3a HaJ NIPETXOJHOM yYUTaHUM IOoJanuMa KOjI/I cyy
cneneheM KopaKky HOpMHUPaHHU.

Fuzzy

Onuuje noagMenunja Fuzzy cy:

-
B Discriminant analysis E@g
File | Discriminant analysis | Cluster analysis  Help k]

Load

Mormalize

Classic

Fuzzy Metoda *
Metoda MIM

Cnuka 6.4. Ommuje moamenuja Fuzzy

Metoda *: OBom ommmjom ce mokpehe mporpam koju kopuctu AND (&) omepatop kao
0a3Hy JTOTHUKY (QYHKIH]Y KOjU je MMIUIEMEHTHpaH Kao mpou3Bo ().

Metoda MIN: OBom onuujom ce mokpehe nporpam koju koprcta AND (&) omepatop
Kao 0a3Hy JIOTHYKY QYHKIH]Y KOjH je UMIIeMeHTupaH kao MuaumyM MIN (*).

Cluster analysis menu

OBoM aHanu3oM ce yTBphyje KojeM KiacTepy MpuIajajy HOBe alTepHATUBE, a
Ha OCHOBY JIMCKPUMHMHAHTHE (PyHKIHje Koja je JoOHjeHa JUCKPUMHUHAHTHOM aHATU30M.
Camu mojany 3a HOBE ajTepHATHBE MOpajy OUTH U3 Orcera y KoMe Cy M HoJaly Ha
OCHOBY Kojux je onpeheHa muckpumuHaHTHa QyHKImja. [Iporpam cam Bpmm
HOpMaJIM3aIijy Ha UCTH HAYMH KaKO Cy HOPMaJW30BaHU IOJAIld Ha OCHOBY KOJHX j€
BpIICHA TUCKPUMHHAHTHA aHAJM3a.
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Onuuje menuja Cluster analysis cy:

”
B Discriminant analysis Elﬂlg
File  Discriminant analysis | Cluster analysis | Help k]

Crnuxka 6.5. Cluster analysis MmeHu

New: 3a yHoc HOBHMX aiTepHaTHBa MoTpeOHO je u3 moamenuja Cluster analysis
u3abparu omiujy New, HaKOH dera he ce OTBOPUTH MPO30p y KOME CE€ YHOCE TOIalH 3a
HOBE aJITepPHATHBE.

Analysis: N36opom omrmje Analysis uz mermja Cluster analysis, Bpiu ce oapehuBame
NPUTIAJHOCTA KJIACTepy 3a NPETXOAHO YyHeTe anrepHatuBe. [Iporpam cam Bpmm
HOpMaJIM3alijy Ha UCTU HAaYMH KaKo Cy HOPMAJU30BaHM I0JAIlM Ha OCHOBY KOjHUX j€
BpIlIEHa JUMCKPUMHHAHTHA aHaiu3a. HakoH HopManu3anuje 3a HOBE alTepHATHBE ce
U3payyHa BpEAHOCT JUCKPUMHUHAHTHE (DYHKIMje, U Ha OCHOBY T€ BPEIHOCTH ojpehyje
ce mpumagHocT kiactepy. Ilpumemyje ce AMCKpUMHHAHTHa (yHKIMja J0OHjeHa Mo
METO/IM KOja je 3a/iiha MPUMEHhEHA.
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7. CTYANJA IPUMEPA

ExcniepuMeHTalHM 160 JOKTOpCKE JUCEpTaldje MPeICTaBJba  IMPOIEC
METOJIOJIONIKE UMILUIEMEHTAIIN]e TEOPHjCKE OCHOBE JUTUTATHUX CEPTH(HKATA, Y OKBHPY
KOTa je U3BPIICHO TECTHPAhE, MEPEHHE peleBaTHUX  THapamerpa MW aHaiu3a
nobujeHux pesynrara.EkcriepuMeHTaTHN TPUKa3 Y Pa3sIuIUTUM 00JIACTUMA YOBEKOBOT
KUBOTA, MPEJCTaBJba jE€AaH O] MOKa3arejba YHHBEP3ATHOCTH HpPUMEHE JOOMjeHHX
pe3yJsTara oOBe JIOKTOPCKE JIMCepTallmje.

7. 1. Bemitauke npoMeH/bUBe

Howu mpuctyn koju je 6a3upan Ha npumMenu [0, 1]-BpenHOCHE JIOTHKE MOXE Jia peliaBa
npobiemMe Koju cy A0 caja Owind HEepelMBH INPUMEHOM JIMHEApHE JUCKPUMHUHALMOHE
aHanmu3e. Y IpUJIOr OBOM CTaBy HaBogumo cieaehe npumepe. Hapenna nBa Bemrauka
npuMepa Ccy KOHIMIUpaHa Tako jga he Ham mokaszatu npaBy moh [0, 1] BpemHocHe
jgoruke. Y mpBoM mpumepy he Hariacak OuUTHM Ha 0o0JbeM pacro3HaBamy Kiaca
kopucrehu [0, 1] BpemHOCHY JOTHMKY Kajaa joj nmpuapyxumo fuzzy. Ipyru npumep he
MOKa3aTH KaKo € HOBU MPUCTYH YCHENIHO CHaJla3y U Y TPAHUYHUM CHUTYyallljama.

Ilpumep 1

Hexka je cBaku o6jexar omucan ca nBa kputepujyma A u B u Heka cy kimace y
Koje cy o0jekTu cBpcTanu cieaeher obmuka:

L +
- *

+ o+ +* +
U-BJ - ]
+ + o+ +
0eG}t - o+ i

*

04r - o+ b

L T *
+

0.2 * * * - *
* *

+ o+ +* +

0 L —s

0 0.5 1

Cnuka 7.1. Kiace o6jekra — nmpumep 1
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Kao mro ce Buau ca mpukazane ciuke 7.1. 00jeKTH Cy CBpCTaHHU y JBE Kiace,
MaKO c€ Ha MPBU MOTJIEA BUAM Ja MOXJA IMOCTOje TpU Kiace, ajid umnak to Hehe Outu
ciyuaj. [IpaBu 3agarak ce Hamehe KJIaCMYHOM MPHUCTYITY TUCKPUMUHAIIMOHO] aHATH3H.
Knacuyna nuCKpMHMHMHAIMOHA aHanuM3a he MOKyIIaTd Ja IpOBydYE IMpaBy, y OBOM
KOHKPETHOM CJy4ajy, ¥ TUME TOJeNu CKyNl Ha JBe Kiace. YmpaBo Ty he mohu mo
rpelke 300r, jep KJIaCHYHUM MPUCTYIIOM he ce 1mojaBuTH rpeiike. YpaBo 3ejieHe TauKe
Ha ciaunu 7.1. mokasyjy 6poj morpemHo kiacu(ukoBaHUX o0jexara.

Pesynratu AMCKpUMHHAIIMOHE aHANW3€ HaJ IMOJA3HUM IMOJAUMAa KIACHYHUM
NPUCTYNIOM NIPUKa3aHu cy Ha cienehoj commnm:

1 h L v T T T 1 h ™ v T T T
+ *1 - 1 i 1w + * * +* 1 1 1 +
* . : : b . . :
I e e RECGEFER R I 1) SRR FEPEEE FEEEEE R R
+ ! : L * H . * L *
] DUSU S SO SO ] DUSSEOE SOSNE SR S SO
: 4 . b i S i
0.4 f-mmmnbenpangoongndene e O A et SR S
e e e 4 b
02rg--gr-g--m1----- T w02 g T R |
. . : R | . . . T
U + 0: : : +* =:0 . + U - 0: : : - =:0 . +
0 02 04 06 0.8 1 0 02 04 06 0.8 1

0.2

0.1 f------

I [ ——

e s
B .

Y [

Ja-

|

R B —————

.

tr—----
—
=]
—
o
e ]
=1
[y ]
4]

I

-0.2
0

Cauxka 7.2. Knacuyan npucTyn IMCKPMMHHALMOHOj aHAJIM3U — mpuMmep 1

T Editor - INIT.M 1 Vari i : O @
S EEY ) ) jf' 8 | Stack| Base @SElectdatatoplot ~ HOHH @ A X
HH BG <131 double>
1 2 3 4 5 6 7 8 9

1 24 -
2 =
3

4

5 -

1 | n |

Cauka 7.3. bpoj rpemaka KJIaCM4YHUM NPUCTYNOM JMCKPUMHHAIMOHOj AHATU3H —
npumep 1
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Pesynratm IUCKpUMHMHAIIMOHE aHAIM3€ HAJ IOJIA3HUM  [OJAllMMa KOjU  CYy
npeanpouecupann npumeHoM [0, 1]-BpemHocHe yoruke npukazaHu cy Ha cienehoj
CITHILIN:

T : w1 T : Pa—
“f f:¢ : : * :f * UB“‘- ":* : : -* :'* *
0.84-%-5-% R SEEEEEE R EDRIREERES B-togt R SECREEE T ROPER .
* * . . * + o+ +* * . . L Y
0.6}------- TR S S 0.6}------- TR S S i
: R : : o v ¥ :
0.4f----- S R Ak cELECE Prenene 0.4p----- S B A ELECE poene .

vioe . i L vl i L

R S PR rv v 02 gmgry e e v

1 1 1 1 ’ - 1 1 1 1 ’ -

N RS S S BRI COS N S NS S NNR N L

0 02 04 06 08 1 0 02 04 06 08 1
20 :
S[1] S—
0 :
T, S—
-20 '
5

Cauka 7.4. HoBu npucTyn IMCKPUMHHAIMOHOj aHAJIU3HU — npumep 1

F Editor INITM

=R EEY ] (=) jf' %8 | stack| Base @Select data to plot ~ HOH= @ A X
EH BG <1x1 double>
1 2 3 4 5 & 7 8 9

1 0 -
2 [ ]
3

4

5 -

1| n | 3

Cauka 7.5. Bpoj rpemaka HOBUM NPUCTYNOM AUCKPHMHHALMOHOj AHAJIM3H —
npumep 1

3a pa3nuKy OJ KJIAaCHYHOT TPUCTyNa KOjU je Ha ckymy oa S50 ofjekaTta MOTrpemrHo
cBpctao 24 objekta, mpuCTyn 3acHOoBaH Ha mpuMenu [0, 1]-BpeaHocHe Joruke je y
MOTITYHOCTH YCITIEO JIa pa3/IBOjU Kiace, Tj. Opoj rpeiiaka OBOT MPUCTYTIA j€ JeAHAK HYITH.
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Ilpumep 2

Heka je cBakm o0Ojekar omucaH ca aBa kputepujyma A u B u Heka cy kiace y Koje cy
o0jektn cBpcTanu cieneher oOauKa:

1

0.8

0.6

04

0.2

0.5

1

Cauka 7.6. Knace oGjexra — npumep 2

P€3y.HTaTI/I JUCKPUMHWHAIIMOHEC aHallu3€ Had M[OJa3HMM I[oJalnumMa KIAaCUYHUM

MMPUCTYIIOM IIPpHUKa3aHU Cy Ha cne):[ehoj CJIMIHU:

1

1

0.8 0.8
0.6 , ; 0.6 , ;
04 ""o"'i"o""o':' """"""""""" 04 ""o"'i"o """ [ 1
L + o+
. i + . e -
02+l b T g2 o :
|+ *, H I + - +, I
s o4 e S o4 e
0 : - - - 0 : - - -
0 0.2 04 0.6 0.8 1 0 0.2 0.4 0.6 0.8 1

60 : : : : : : : : :
40

20

20}--

P S U N S N NN R
0 40 45 &0

Cauka 7.7. KnacuyaH npucTyn AMCKPUMUHALMOHOj aHAJM3HU — IpuMep 2

Kao mTo ce Moke BUAETH, KIACHYHUM INPHUCTYIIOM j€ HampaB/beHa T'pelIKa yIpaBo
TaMO TI/Ie CMO M TPETHOCTaBUIM. 3elieHa Tayka Ha rpaduky HaMm MokKasyje JAa
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KJIACUYHUM IPUCTYIIOM HHCMO YCIIENH Aa KIacu(UKyjeMO 3eleHy TauKy HHU y jelHy
npunaaajyhy rpymy. [lo rpemike je 10mnuio 3aTo IITO KJIAaCH4YaH MPHUCTYI MOKYIIaBa Ja
NpoByYe MpaBy WM paBaH, YKOJIUKO je€ TpoAMMEH3MOHanaH mpoctop. Ilokymaj na ce
CBE IIaBe TaYKe CBPCTAjy y jeHY KJIacy HauWIIao je Ha MPEnpeKy jep, 3eleHa Tauka He
npunaja miasoj, Beh npsenoj rpynu. Ty Ha clieHy CTyna OpeTnpoecupamke MoaTaka 1
00Jbe MOryhHCTH HOBOT 00pajie Mmoaraka HOBUM aJITOPUTMOM.

T Editor - INIT.M 4 Vari itor - BG O 7
gﬁ ) E l.";] ._é jf' E Stack: Base @Novalid plots for BG(1,1) b HOHZH @] X
FH BG <1:1 double>

1 2 3 4 5 & 7 8 9
1

e o | e | [ |-

1 | 1 |

Cauka 7.8. Bpoj rpemaka KJIacCH4YHUM NPUCTYNOM JUCKPUMUHALMOHOj AaHAJIM3M —
npumep 2

Pesynratu nucKpUMMHAIMOHE aHajdM3€ HaJd IOJa3HUM [OJaluMa KOju Cy
npennpouecupanu mpumeHoMm [0, 1]-BpeqHocHe joruke mpHkazaHu cy Ha cienehoj

CJINLIN:
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Cauka 7.9. HoBM npucTyn JMCKPUMHUHAIIMOHOj AHAJIM3M — MpuMep 2
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— a2 ——

Eﬁ & —5\21 x.% = j‘f' E Stack:| Base @Novalid plots for: BG(1,1) - HOHX @ A x
HH BG <131 double>
1 2 3 4 5 3] 7 8 9

1 i
2
3
4
5

1 | 1n
[BG x| a x

Cauxka 7.10. Bpoj rpemaka HOBUM NPUCTYNOM THCKPUMUHANMOHOj AHAJIU3HU —
npumep 2

[omytr mpouutor mpumepa Ha ckymy ox 50 o0jexkaTa HMPUMEHOM MPBOT MPUCTYIA
HOrpeIiHo je cBpcrtan | oOjekar, JIOK APYTH MPUCTYI 3acHOBaH Ha mpumenu [0, 1]-
BpPEIHOCHE JIOTUKE Yy MOTIYHOCTH pa3liBoja Kjace, Tj. Opoj rpeliaka OBOT MPHUCTYyNA je
JeIHaK HYJIH.

7.2. Fuzzy meTtona

Cpaka oprHm3anmja moumBa Ha onpehenoj xwujepapxuju. IlocioBHe
opranuzaiyje, ykbpydyjyhu um OaHKe 3acHHBajy CBOje IIOCIOBAaWkE Ha KIACHYHO]
TPOHHUBOjCKOj XHjepaxuju. HajBummm HUBO OBe XUjepapxuje YNHH BPXOBHH MEHAIMEHT
KOjU Ha OCHOBY aHain3a HH(pOpMalMja O YCHEIIHOCTH npeay3eha um Kperamwa y
OKpykemy ¢opmynuie crparerujy. Cpenmbu HUBO YMHU MEHAIMEHT Koju paspalyje
YCBOjeHY cTparerujy u ¢popmupa oaropapajyhy noautuky peainusanuje. HajHuku HUBO
YMHA MEHAIMEHT YWjH je 10ocao MOoBa3aH 3a M3BpLICHE MOcIoBHE nonuThke. Hajsehu
npo0JIeM OBaKBO MOCTABJHEHOT KOHIIENITYATHOT MO/JIeNa jeCTe KaKo IIOCIOBHE OIIyKe ca
BpXa pealn30BaTH Ha OHUM HajHIDKAM HHBoMMa. Ha mpuMmep ako mocmarpamo 0aHKy, y
KOJO] jelaH IIaNTEePCKH CIYy>KOEHHWK JOHOCH OJUTYKY O TOME Ja JU he KOMHUTEHTY
0J1I00pUTH KPEIUT WIM HE, Kako J1a OyJeMOo CUTYpHH Jia je cBaka IOojeJuHavYHa OJJIyKa
OBOT cITy’)kO€HHKa y CKJIaJy ca MPOKJIaMOBaHOM CTpPATETHjoOM Koja je JOHeTa Ha BpXy ?

Kpenutupame rpaljana ce BpIIM Ha OCHOBY CJIOOOJHUX HOBUAHUX CpE/ICTaBa
Oanke (mrenma rpahaHa) U HAMEHCKE MITEAE 3a JTOOWjamke KpPeauTa, IpemMa aKTUMa
MOCIIOBHE TMONUTHKEe Oanke. Mu hemo pasmarpatu OBaj APYrH CIy4aj. 3aBUCHO O]
MOCIIOBHE TONUTHKE OaHke aajy ce cieaehe BpcTe KpeauTa : MOTPOIIAYKUA KPEIUT 3a
TpajHa MoTpoIIavka 100pa, MOTPOIIauKH KPATKOPOUYHU KPEAUTH, JYTOPOYHU KPEAUTH U
KPEAWTH 32 CTaMOCHY HM3rpajmby, TyrOPOYHU KPEAWTH 32 MHBECTUIIM]E Y MPHUBPEIHY
JIETTaTHOCT M JYTOPOYHH KPEIUTH 3a OOHOBY cpejicTaBa. Y 0BOM paay Hehemo moceOHO
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oOpahuBaTtu pa3nuuuTe BpCTe KpeauTupama, Beh hemo camo pasmatpaTtu, da U
KOMUTEHTY OJJOOPUTH KPETUT UK HE.

[IpernocraBuMO, Aa je BpXOBHH MEHALIMEHT JIOHEO OJIYKY Jia ce 300T BEJHKe
KHKYPEHTHOCTH, CHU3€ KPUTEPUjYMH 32 JaBambe KpeauTa. YKOJIMKO ce OBaKkBa Hapenda
YpYUH MAITEPCKOM CITYy:KOCHHKY, IIOCTAaBJba CE MHUTALE, /1A JIU he 0Baj cyKOEHUK AaTh
KpenIuTe ¥ OHMM KOMHUTEHTHMAa KOjU Cy CYBHUIIE PU3WYHHM, M KOju Hehe BpaTUTH
nosajmibeHa cpencrsa. OBakaB morte3 Ou, HAPaBHO, U3a3BA0 JAUPEKTHE TPOIIKOBE KOjH
OM TPONOPIMOHANIHO CMamMiIM ocTBapeHu npodur. C ngpyre cTpaHe YKOJIUKO
CITYy)KOCHUK KOMHUTEHTY HE OJ00pH KpeauT, 0aHka he m3ryOuTH KOMUTEHTa, YMAmUTH
peryTanmjy ¥ NpOy3pOKOBaTH joll HU3 HaxesbeHHX edekara. CBe OBO yKasyje Ha
HETIOXOHOCT CTBapama jeAHOT Apyrauujer Mojena, koju he omoryhutu, ocTBapuBame
HajBeher moryher npodura, y3 HajMambu MOTYhH PU3HK.

Kanma roBopumo o Gankama, mpaBWjaH H300p KOMHTEHaTa KojuMa he Outh
0JI0OOpPEeH KpemuT MpencTajba CYHNITHHY YCIEHUIHOT IOCIOBama, a MUCKPUMHUHAIMOHA
aHaJM3a MPEeCTaBJba OIMYAH aJlaT KOjU Ce y Ty CBPXY MOXKe KopucTtuTH. Ha npumepy
KOju cienu Ouhe JeMOHCTpHpaHa yrpaBo 0Ba MyJTHBapUAIOHA aHAIN3a, Ca TOCEOHIM
OCBPTOM Ha CHAary OBe METOJIC KaJl joj ce MPHUIPYXKHU ,, Fuzzy’ NOTHKa.

70
B0

40

Rizik

30

20

150

400

Primanja

Porodica

I'paduk 7.1. I'pyne 3a nogesy kpeaura
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CTpyKType OCHOBHUX I0/IaTaKa, BE3aHUX 3a aKTUBHOCTH KpeAUTUpama rpalhana,
Cy : AaTOTeKa KOPUCHHKA KpeauTa (perucrap KOMUTEHaTa) U Boheme mapTHje 3a CBaku
natu kpenut. [IpernocraBumo aa jenna 6anka npukynuia nojaatke 3a 1500 komurenata
KOJH Cy J1ocajia 100ujaau KPeauT, U TO :

1. Ilpumamwa
2. CipeMHOCT Ha PU3HK
3. OaHoc npema NopOoIULN

Ha rpaduky cy npBeHom 00joM 03Ha4€HM KOMHTEHTH KOJH CY CBOj€ KPEIHUTE
Bpahanu Ha Bpeme, a TIaBOoM 00jOM OHHM KOju TO HHUCY pamwi. Ha epaguxy 7.1. ce
jacHO pacrio3Haje HEKOJHMKO Tpyna OHMX KojuMma He Tpeba matu kpemut. [IpBy rpymy
YUHE OHU KOjH WMajy Maja MpHMamka, BEPOBATHO HEMajy JHeIly, MJIaJH Cy U HHUCY
CIpeMHH Ha pm3MK. Jl[pyra rpyma je ClIMYHa MPETXOJHO] Camo IITO je CIPEMHOCT Ha
PH3UK KOJI OBE TPyIe U3y3eTHO M3paxkeHa. Pasiiore 3ammro oBUM rpymnamMa He Tpeba 1aTu
KpEIUT, BepoBaTHO He Tpeba moceOHO m3HOcuTH. M3mely oBe nBe rpymne Hanasu ce
jeIHa BenmuKa rpyla Koja uMa CIM4He OCOOMHE Kao MPETXOJHE JIBE, alld je o0esexeHa
3eneHoM Oojom. To je BepoBaTHO Tpyma MIaJuUX JbYAHM, Ha MOYETKY Kapujepe, 6e3
MOPOJHIIE, CA YMEPEHHM OJHOCOM IpeMa PH3HKY, aMOHMIIMO3HH ca J00pOM HIejoM.
Tpeba youwTH jom jeqHy rpyny Ko0joj HE Tpeda OJOOpHTH KPEIuT, TO CYy JbYAH ca
BCJIMKMM TPUMamkbHMa W CIPEMHHM HA PHU3HK, a NMPU TOME HUCY TMOPOJWYHU JbYIIH.
[Tocnenmwa rpyma ob6ojeHa mIaBoM 00joM, MPEACTaB/ba JbYJE Ca BEIUKOM TOPOJIHUIIOM,
MPOCEYHUM TpUMamkUMa U He Oaml cipeMHe Ha pu3uK. OcTanu KOMHTEHTH YriIaBHOM
NPUIIAajy OHOJ TPYIH K0jOj Tpeba 0J0OOPUTH KPEIUT.

Hagenene nogatke hemo oOpaautu, momohy:

1. Knacuune
2. ,,Fuzzy” metoze nyta (*)
3. ,,Fuzzy” merome min

U 1o0ujeHe pe3yiaTare aHaIUu3upaTH.
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7.2.1. Knacuuna memooa

Hakon o0Opame momaraka moMohy KilacuuHe Menonae naoO0ujeHu cy cienehu
pe3yaTaTH:

e
P g P _
£ F¥
1 ... "’ -z ’:" ........................................................................... ]
EE
i et
A | |
0 a00 1000 1500

cauka 7.11. KnacuyHa TMCKpPUMHUHAIIMOHA aHAIM3a — npuMep 3

Ha rpaduky ce jacHO BuaM Ja KJIacHMYHA NUCKPUMHHAIIMOHA aHAIHW3a HUJE Y
CTamy Jla IOCMaTpaHu CKYII MojjaTaka Mmojenau Ha oAronapajyhe kiacrepe. Ha rpaduxy
Cy 3€JIEHUM TaukaMa o0eJie’keHH 00jeKTH KOjU Cy MOTPEIIHO KJIACH(PUKOBAaHHU, BUIH CE
Jla cy CBM 00JE€KTH KOjH MPHIagajy TpyIu OHUX KOjuMa He TpeOa JaTH KPeJUT CBPCTaHU
y nmorpeuny rpyny. JuckpumuHaiuona GyHkigja 1001jeHa Ha OBaj HAYMH j€ MOTIYHAO
HeynoTpeOsbuBa.
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7.2.2. ,Fuzzy” memooa nyma (*)

Haxon o6paje momaraka ,,Fuzzy” meromom myra (*) qobujenu cy cieaehu

pe3yJiTaru:

15 T T
5 5 f
1|:|_.- ................................. ............................. -’l‘!_
: : v
: : /"’
o e ......................... _
: S s m—
S xmE T e =
= . :
S = 5 5
5 i i
0 a00 1000

1400

Cauxka 7.12. ,,Fuzzy” metone myra (*)

Ha rpaduky ce Bumum na ,Fuzzy” nuckpuMUHAIMOHA aHaiIu3a y Ko0joj je
onepanrja ,,AND* ummiuemenTupana npeko omepanuje myrta (*) ycrena aa mpeno3Ha
IOCTOjame JApyre Tpyre, OHE KOjoj NMpuManajy KOMUTEHTH Kojuma He Tpeba naru
kpenut. Ha rpaduky cy 3eneHuM Taukama oOeNe)XeHU O00jeKTH KOjH CY IOTPEIIHO
KJacu(UKOBaHH, BUIU ce Jia je Opoj OBaKBHX 00OjeKkaTa 3HATHO CMAameH y OJHOCY Ha
npeaxoany merony. JuckpumuHanmona ¢yHKnMja JoOMjeHa Ha oBaj HauMH Ou Beh
MOTJIa Jla TIOCIY)XH CIIY)KOCHHIIUMa Ja OJIpele Ja JIU KOMHTEHTY Tpeba omoOpuTu

KpCOAUT HUJIN HE.



7.2.3. ,, Fuzzy” memooa min

Haxon o6paje momaraka ,,Fuzzy” meromom min nobujenu cy cieaehu
pe3yaTaTH:

10 ! T

5%
5] g x"” ............................................ 4
e S
- £EX

0 /_f’

-2 f ......................................................................................... .
-4 i 1

0 a00 1000 1500

Cauka 7.13. ,,Fuzzy” merone min

Ha rpaduky ce Bumu gna ,, Fuzzy” NUCKpUMHHAIMOHAa aHalIW3a y KO0joj je
omepanuja ,,AND” wumiuieMeHTHpaHa mpeko (QyHKOHje ,,Min“, Takohe ycmena ma
MIPETo3Ha MOCTOjalkbe Apyre rpyme, OHe KO0joj MpUnaaajy KOMUTEHTH KojuMma He Tpeda
natu kpenut. Ha rpaduky cy 3eneHuM Taukama oOenekeHu 00jeKTH KOjH Cy MOTPEIIHO
KJacu(UKOBaHH, BUIU ce Jia je Opoj OBaKBHX 00OjeKkaTa 3HATHO CMAameH y OJHOCY Ha
KJIACUYHY METOAY, ajli je Opoj rpemiaka unak Behu y oJHOCY Ha MPEIXOAHY METONY.
OBo yka3zyje Ha JIOTMYKH OAHOC u3Mel)y KOMIOHEHTH. /IMckpuMuHaLMOHA (YHKIUja
noOujeHa Ha OBaj HAUMH OM Beh MoOTria Ja MOCTYXU CIIy)KOeHUIIMMA Ja OApese Aa Ju
KOMHUTEHTY TpeOa 0J00pUTH KPEIUT WIIM HE, alli j€ MPEAX0JHa METO/1a UITaK Aayia 00Jbe
pesynrare.
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7.3. Knacuuna meroaa

[Mpumep koju hemo cana onucaru 6azupan je Ha Tk3. “ADSL Tone diagnostics”
wm ™ “AJICJI mujarHoctuka curHana”. Ha cBakom ADSL pyrepy Moxkemo naa
MPUCTYNMUMO CTPAaHUIIM Ha KO0joj MokeMo na tectupamo ADSL konekiujy. 3a Hamn

npumep yzehemMo momaTtke M3 jeHOT TakBOT TecTa. 3a morpedbe mpumepa u OoJber

pazyMeBama y30pka omucaheMo OCHOBHE €JEMEHTE M TPOMEHJbHBE KOj€ MOXKEMO
JIOOWTH M3 JeTHOT OBAKBOT TecTa. M3rien jenHe TakBe CTpaHUIEe BUIM CE€ Ha CIIMIIM KOja

CJICau.

Diagnostics — ADSI

Adsl Tone Diagnostics. Only ADSL2/2+ support this funcbhon.

Hlin Scale

Loop Attenuation(dn )

Signal Attenuation(dB)

SNR Margin{dB )

Attainable Rate{Khps)

Output Power(dBm)

Tone Number H.Real H.Image ”N\H QLN Hlog

Downstre am pstream

Cnuka7.14. [Ipumep crpanune ADSL nujarnoctuke

Enemutu ADSL tectupama KOHEKIIH]e:

no

Start — [Tokperame q1jarHOCTUYKOT TECTa

Downstream/Upstream — IToka3syje mpoTok moaataka ka u o4 ADSL pyrepa
Hlin Scale — Tlpuka3syje ckamupajyhu ¢dakrtop 3a H.Real m H.Image
MIPOMEHJBUBE Y 11ET00POjHO] BPETHOCTH

Loop Attenuation (dB) — Ilpukasyje omamame Beze ADSL pyrepa u
npoBajaepa y aenudenuma

Signal Attenuation (dB) — Ilpukasyje omajgame curHaiga Be3e KOjH je
onpeheH GppeKBeHInjoM y aenudennuma

SNR Margin (dB) — Ilpuka3syje mrym Bese y aeruodeanma

Attainable Rate (Kbps) — Ilpukasyje omamame Be3e IMpoBajaepa y
KHJIOOWTHMA TI0 CeKYHTH

Output Power (dBm) — I[Ipukasyje u3ina3Hy cHary jeIMHHIE Yy JAelHOenuma
110 MHJIBATY
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9. Tone Number — Ilpukasyje 6poj ADSL curnaina (Ormcer: 0-255)

10. H.Real — IIpukasyje peannu eo QpyHKIHje PSHOCHOT KaHajla CBAKOT TOJ-
HOCHOIIa CUTHAJIA

11. H.Image — [Ipuka3yje umMaruHapHH 1€0 (PyHKIMje MIPEHOCHOT KaHajla CBAKOT
HO-HOCHOIa CUTHAJIA

12. SNR — IIpukasyje SNR (Illym) cBakor moja-HOCHOIIa CHTHaja U3PaXeH Y
nenudenma

13. Hlog — Ilpukasyje ammiutyay OAroBopa (GyHKIUje MPEHOCHOI KaHala
CBaKOT MOA-HOCHOIIA, U3PAXKEHY Y Jenubennma

3a mam npumep y3ehemo momarke mu3 konona H.Real m H.Image. To he Outn
Hamr y3opak. ['pyOoM aHaimM30oM OBHX TojaTaka ca rpaduka KOju CISAH MOMXKEMO
BUJECTH Jla OBE MPOMEHJPUBE IMOKYIIABajy Ja CE ycarjace W Ja MMajy UCTY BPEIHOCT
IITO Ha Kpajy M YCHeBaJy W TUME MOCTHXKY CTAaOMIHOCT cucTeMa. AJM TO je jeAaH
Ipolec y KOMEe MMa 4YeCTHX HCKakama M3 cuctema mnpomensbuBe H.Real mro ce nHa
rpaduKy MOKe BUJETH Kao IJIaBe TayKe.

0.45

=¢—H.Real

0.4

0.35

0.3

0.25

0.2

0.15

0.1

0.05

1
17
33

49

65

81

97
113
129
145
161
177
193
209
225
241
257
273
289
305
321
337
353
369
385
401
417
433
449
465
481
497

I'padukon 7.2. Ilpukas pearHOT CUTHAJIA U CUTHAJIA CITUKE

Hakme Ham 3amatak OM OWMO Ja Ha OCHOBY JIOBOJAHO BEJIHMKOT Y30pKa
MpPEABUANMO HCKaKama M3 CHCTeMa ca HajMamkoM Moryhom rpemkom. 3a To hemo
KOPUCTHUTH MIPOTpaM 3a JUCKPUMUHAIIMOHY aHAIN3Y mo0oJbInad Fuzzy norukom koju je
Beh paHmje ommcaH y OBOM paay u BuachemMo na nu je mMorojaH M 3a OBaKaB THII
3aaTaKa.
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[Momazau momanm H.real u H.image cmemrenu cy y matpuiy X[512x2] :

B C I EH x <512x2 double>
H.Real H.lmage .
0 0 1 2
0 0 1 0
2 2 2 0 0
o 5 3 0 0
0 0 4 0 0
0 0
) ° 5 0 0
o o 6 0 0
(s} ] 7 0 0
g g 8 0 0
o ° 9 0 0
o 0 10 0 0
0.002 0
0.002 0.001 11 o 0
0.001 0.002 12 0 0
0 0.004 13 0 0
0.002 0.004
0.005 0.002 14 0 9
0005 0001 15 0.0020 0
0.003 0.003 16 0.0020 1.0000e-03
o 0.004 17 | 1.0000e-03 0.0020
0.001 0.003
0001 0 18 0 0.0040
g-gg; 5 Oog 19 0.0020 0.0040
0.003 0.012 20 0.0050 0.0020
0 007 002 cal 0.0050| 1.0000e-03
0.028 0.018 < = 1
n_ns alalakl —

Cmuxka 7.15. Tpanchopmanija MaTpHIle moiaTaka

3060r notpede mporpama (TUCKPUMHHAIIMOHE aHaIHM3e) MOTpeOHa je Ouia rpyda
knacudukanvja nmoaaraka marpume X[512x2] y kmacrepe. Kopumihena je yrpahena
dyukmmja classify (podaci,trening,grupa).

3a knacudukacuujy nojaTaka M3 mnosasHe marpuue X[512x2], T momamu cy
CMecTeHH y Marpuiy podaci kKoja Mopa Ja uMa UCTH Opoj KOJIaOHAa Kao W MaTpulla
trening. Marpwuria trening ce cacroju ox 20 3ammca u3 nojasue matpuie X[512x2] koju
Cy peTpe3eHTaTUBHU U KOjH MPHUTIA/IAjy jeIHO] o1 aBe Oyayhe rpyme.

3anwucu cy n3abpaHu Ha OCHOBY rpaduka:

rfi EH y <512:a double>
250 1
186 2
187 1
188 1
w0 189 1
190 2
191 1
192 1
150 193 1
194 2
e |195 1
196 1
100 197 1
198 2
199 1
200 1
50 201 1
202 2
l l 203 1
204 2
o .-,r'.I.I”Ml]l'Ih... t 205 1
TR RYRLRIENNRINERBR AN REAREE SRR RN EEET R EEE 206 2

Cnuka 7.16. Hopmaiina pacnozena ucrnaja cucrema
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Hakon wm3BpcaBama ¢ynkmuje classify noomnmm cmo marpuny Y[512x1] koja
uMa uctu Opoj pemoBa kao marpuna X[512x2]. 3ampaBo CBakM 3amUC U3 MaTpHIE
X[512x2] xopecnioHmupa ca cBakuUM peaom u3 Mmatpuie Y[512x1] u tume ompehyje

MPUITAHOCT TPYIIH .

Canma umamo cBe morpeOHe mojaTke Aa OM MX HPONMYCTWIM KpO3 Mporpam 3a

JTUCKPUMHHAITMOHY aHAIU3Y.
Hagenene nmogarke hemo oo6panutu, momohy:
1. Kimacuune
2. ,,Fuzzy” merone myta (*)
3. ,,Fuzzy” meronme min

¥ J0OWjeHe pe3ynTaTe aHaIu3upaTy.

7.3.1. Knacuuna ouckpumunayuona ananusa (Classic)

Hakon oOpane monmataka momohy kiacuuyHe Menojae aodOujeHu cy cieaehu

pe3yaTaTH:

S Noee,
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Cnuka 7.17. bpoj rpemraka Classic 3 (3enene Tauke Ha rpaduky)
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7.3.2. Fuzzy-Memooa* (nyma)

»Fuzzy” Meromom myta (*) moOujenu cy ciuenehm

Hakon o0Opane momartaka

cscsapenaad

y ?’30‘.

e,
*.

T
LS

s

*
aete?

0.8

pe3yiTaTH:

60

600

500

400

300

200

100

Cnuka 7.18. bpoj rpemaka Fuzzy 3 (3enene Tauke Ha rpaduky)
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7.3.3. Fuzzy-Memooa min

Hakon oOpame mnomataka ,,Fuzzy” meromomM min noOujeHu cy cruenehu
pe3yiTaTH:

PR S ——

600

Cnuka 7.19. bpoj rperraka Min 2 (3eneHe tauke Ha rpaduky)

7.3.4. Cmamucmuuxka KoHmpo.aia npoyeca

HaBenenu npumep pasmarpal je ¥ Kpo3 CTaHAApAHY MPOIENYyPY CTAaTUCTHUKE
KOHTpOJIE TpoIieca, paiu OTKPHUBamka KPUTUYHOT TOHAIIama CUCTeMa. Y MPETXOJHUM
npuMepuMa KJbYYHH WCHAJHM CUCTeMa Cy ce 0a3upaiu Ha JIBE JO TPH Tpelike, U Kao
perku pgorahaju cHCTEM je Ha OCHOBY IOHAllamba JAETEKTOBAO KPUTHYHE TadyKe.
MeTooM CTaTUCTHYKE KOHTPOJE MpoIleca yodaBa C€ BHINE KPUTHUYHHX Tadaka
cucTeMa, Koje Mpe CBera JIeNyjy Jia Cy y CKIIaay ca OYCKUBAmbHMa, aJId CaMO MTOHAIIAke
(6e3 oO3mpa mTO ce Haja3ze y TpaHUIlaMa OYEKHBAHOT) TIPEACTaB/ba KPUTHYHO
NOHalIamke. Pe3ynratm HapymiaBama NpaBUia CTAaTHCTHYKE KOHTOPOJIE IIpoleca
IpuKa3aHu cy Ha cauiy 7.20.
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Control Chart: dri
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Cnuxka 7.20. HapymaBame npaBuia CTaTUCTHUKE KOHTPOJIE Mpolieca

ITpuka3zanu pe3ynTaTé mokasyjy la KpUTHYHE BPEAHOCTH Ipoleca Cy 030HIBHO
HapylleHe y 5 ciyuyajeBa, JOK ce cepHuja mojataka ox 19 no 28 u ox 58 1o 64 6ajra je
HapylIWia IpaBuUja Mako ce Haja3e y rpaHuilaMa ouekuBaHor. CHCTeM je U J1ajbe y BaH
PABHOTEKHOT CTama IITO MpEJCTaB/ba Mepy ompe3a, 300r MOryhHOCTH pamHBOCTH
cucTeMa y TOM IEepHOAY.

[Tpema CII rpagukoHy, MO’K€MO Ha OCHOBY IPHMKa3aHUX pe3ysiTaTa youuTu 15
KPUTHYHHUX MECTa CHCTE€Ma, y KOjUM je JOUUIO 10 030MJbHOT HapyllaBama CHUCTeMa
ycknahuBama. Pesynratu o HaBeneHuM 0ajToBMMa TZ€ je JONIIIO A0 HapyllaBama
npukazann cy Ha ciurmm 7.21. Tlopenehm ca mpenxogHuM pesynTaTuMa, MOKEMO
3aKJbYYHTH Jla METOJI€ CTATHCTUYKE KOHTPOJIE IMpoleca cy o0a3puBHjer KapakTepa U
BpILIE CUTHAJIM3AIH]Y HCTIajla HA HUBOY CyMIbe.

[Mocmarpamem momepama panroBa (Crnuka 7.22.) paaud y paaudKalv3aiuje
nocrojehux pesynrata, MOXXEMO caMO Jia TMOTBPAMMO JOOWjeHE pe3yiTrare W Ja
3aKJbYYMMO Ja MOKeMO pehu 1a je cucteM OMO y KpUTHYHO] CUTYalMju Yak 15 Tadaka
(6ajroBa). OBUME CTAaTUCTUYKH TPOIIEC KOHTpOJIe cepTHU(UKAIMje CUTHAIA je Ouo Ha
MHOTO BeheM HUBOY 00a3pHBOCTH.
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Control Chart: dri

—dri
~~.UCL = 22878327
300 - - Average = 4.207032
="-LCL =-14 464263
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Cnuka 7.21. CII rpadgukoH HapyliaBamba cucTeMa

Control Chart: dri

—dri
~7-UCL = 22.7458541
N == Average = 5.964128
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Sigma level: 3

Cnuxka 7.22. MeToa MOKpETHUX paHTOBa
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7.3.5. Ananuza

[Momanm y oBOM mpumepy, Tj. OOjeKTH KOjU UCHANajy M3 CUCTEMa HMajy
Hopwmanny pacriogeny, a 1a Ou AHCKpUMHUHAIIMOHA aHAIHM3a 100po paauana, Tpedano ou
Jla TIOJIAIM UCITYhaBajy cienehe yclioBe KOju Cy Be3aHHU 3a ylIa3HE MOIaTKE:

1. TI'pyme (kmacrepu, kiace) Tpeba aa umajy Oap NpUOIMIKHO HOPMAJIHY
pacmozeny;

2. Y3opmwu Tpeba ga Oyay ciaydajHu;

Martpuiie Bapujaiyje 1 KoBapujaiuje Tpeda jaa 3a CBaky rpyny Oyay ucre;

w

4. TloyerHu momanu Mopajy Aa Oyay TayHO KBalu(UKOBaHH (TIOAEIHEHH Y
rpyme)

YcnoB nox TadykoMm 1. je UCHYHEH alld  W3JIa3HW TOJAI HUCY OYCKHBAHH.
Haj6ospe ce moxazama meroga MIN 3aTo mTO je HampaBWia je[HY TPEHIKY Mambe y
KiIacu(pUKOBamy y OAHOCY Ha OCTalleé METOJIE ajli TO HHjE JIOBOJHHO jep CY CKYIOBH
ucysuiie Heoapehenn. MHOTo Mame BUX OU Tpebasio Ja MmpuIajga APyroj TPymny HIp..
A TO MOe J1a ce BUIU U3 TpaduKa KOjH CIIEIH Tlie ce BUIU Ja 00jeKTH KOjU UCKady U3
cucrema uMajy npubmmkHo Hopmainy pacnoneny.

r/i

——r/i

Cnuxka 7.23. Ucnaau U3 paBHOTEkKE

I'pyne 6u Tpebaso na ce mome Ha 50-0M MOJEOKY HA Y-OCH, UM Marbe, HEr/e
oko 30-or mojeoka, any ce TO He JellaBa y ciaydajy AMCKPUMHUHAIIMOHE aHAINU3€ U TO
BEPOBATHO U3 BUIIIE pa3jora.

1. Moryhe je na je modeTHa kiacuduKaija u rpyoda mojena y 2 rpyrme Jolie
ypahena, Moska y30pak 3a TpEHUHT TpyIry Mopa 1a oyzae Behu.
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2. Moskna 3aTo mTo je 1eo y30pak Mainu. (Maaa To He Ou Tpedaiio na ytude, jep
ITOPUTaM pajiy J0OPO U Ha MAarbUM Y30pI[HMa)
3. Mosknaa 300r Tora mro yiasHu nojanu Hemajy Hopmanny pacmoneny.

Ha xpajy MoxeM0 KOHCTaTOBAaTH J1a 32 OBaKaB THII ITPOOJIeMa OBa METOI0JIOTHja
HUja HAJIOrOJHMja WJIM TOJAId MOpajy 0oJbe Ja C€ MPETHpOoIeCcCUupajy IITo je
BepoBaTHO. Moxka OM 3a yia3He IMoJaTKe Tpedallo y3eTH HEe M OJHOC OCHOBHHX
NoJIaTaKka U OHJA UX MPOIMYCTUTH KPO3 aIrOPUTAM.

VY 0IHOCY Ha MPETXOAHO TPHUKa3aHe pe3yiTaTe, METOAa CTAaTHCTHYKE KOHTPOJIE
npoueca je y Behoj Mepu JAeTEKTOBajJa HapyllaBame CHUCTEMA, Ca 3HAYajHUM
€JIEMEHTHMA CHTHAJIM3alljeé M Yy OHHUM TPEHYTIHMMa Kaja MpoLec HHje AEI0Ba0 Kao
HapymeH. JleTekToBame CBUX MOTEHIWjaIHUX HapyllaBamke CHCTEMa YHHO je Ja
aHAM3Upamke T0JaTaka ce TOAWTHE Ha jeAaH KBAJUTATUBHO BHIIM HHUBO YUME CE
00e30ehyje Beha curypHocT M cTajaH OINpe3 3a I0jaBy HapyllaBamba HWHTErpUTETa
cucremMa. Y OCHOBM HHj€ JOBOJbHO CaMO MpaTUTU Ja JM j€ CUCTEM Yy 3alaTHM
rpanuiama Beh W camMo moOHamame TNojaTaka IpelcTaB/ba 3HAYajaH I0Ka3aTesb
YIPOKEHOCTU CHCTEMA.

[IpeqHOCTH CTaTUCTHYKE KOHTPOJIE MpoIleca je OYHIJIEHA YIPaBO Ca acHeKTa
ayroMaruzanuje mpahema mpoieca cepTuduUKalje CcUCTeMa M paHOr CHCTEMa
y30ymHBama Koje ce orieia y TBOCTPYKOM HapylIaBmky MpaBHiia MOHAIIAKkA U TO:

1. Wcnapg u3BaH 3a7aTux rpaHuia
2. ATunuyHa MOHallamka yHyTap rpaHulla

JIBOCTpYKHM CTENeH KOHTPOJIE YHANpEeIuo j€ NPEeTXOJHO IpHKa3aHE METOE
JIeTeKIIMje€ KpUTUYHUX Tauaka MOHAaIllamka
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8. 3AK/bYUYAK

Y JHOKTOPCKO] aucCepTalyju, IETajbHO Cy ONMHCAHE OCHOBHE KApPaKTEPHCTUKE
cuctema 3a mpuMeHy jaBHUX kibydeBa (PKI cucrem) m gynkmmje CA, ka0 u HauuH
BUXOBE peanu3anuje. VcTakHyTH Cy KOHIENTYaJHH CTAaBOBH, OIHCAaHH CYy
MehyHapoaHM cTaHAapau KOjU ce KOPHCTE U MPHKa3aHe Cy OCHOBHE KapaKTEPUCTHKE
aApPXUTEKType jEIHOT COINCTBEHO pPEaM30BaHOT CO(TBEPCKO-XapABEPCKOT CHUCTEMa 3a
TeHEepHCalkbe KPUNTOrpad)CKUX KJby4eBa, MPOM3BOY JAWTHUTATHHX CEpTHPHUKATA U
MEePCOHAIM3AIIN]Y MEMOPH]CKUX MeIHjyMa Wi Smart kapTuia, Tj. CUCTeMa 3a MOTITYHY
nonpiky paga PKI cucrema kao jennor moryher npeziora 3a peanuzanujy CA .

Cepruduxanuono temo (CA — Certification Authority) npencrasiba HajBUIILY
Tadyky noBepema y untaBoM PKI cucremy. OcHoBHE 3amatak CA je ma mporemaypom
JUTUTATHOT TOTIHMCAa Ha 0a3u aCUMETPUYHOT KPUNTOrpadCKOT alropuTMa U CBOT
TajHOT KJby4a, KOjU MOpa OWUTH HajCTpOXKe YyBaHa TajHA, rapaHTyje Be3y usmMely jaBHOT
KJby4a U HJCHTUTETA oJpel)eHor cyOjekTa 3a morpede eNeKTPOHCKE pa3MeHe 1Mo1aTaka y
okBupy IS. CBaku cy6jexaT uma moryhHoct na Bepudukyje aurutanau nornuc CA, Ha
0a3u jaBHOT KJbyda acMMeTpHuHOr Kpumnrorpadckor amroputma CA, Koju je mo3HaT
CBUM KOPHCHHUIMMA.

CA wu3pmaje aurutaiHe cepTUHUKaTe Ha OCHOBY 3axTeBa 3a ydemhe y
€JIGKTPOHCKO] pa3MeHM mojaraka y IS, koje cyOjekTu mogHoce y perucTpanvoHUM
tenmuma (RA) wnu nupextHo npexko Web moprama CA, myrem http xomyHukarmje.
Jurutamau ceprudukat ¢y y dopmu, npormcanoj cranaapaom ITU-T X.509 v3. CA
j€ OIrOoBOpPHO 3a ympaBJbamke 0a30M ToJlaTaka CBUX H3AATHX cepTudukara U Te
uHpopMaldje Ccy JOCTylHE CBUM cyOjektuma. YuTaB cajapka] JUTUTATHOT
cepTUdHKaTa ce MOTHUCYje aCUMETPUYHUM KPHUNTOTpahCKUM aJrOPUTMOM Ca TajHUM
kbydeMm CA u 1oOWjeHn JUTUTATHU TIOTITUC CE MMPUKIbYUYje calipikajy ceprudukara.

IIpuka3ana pemema y OKBHPY /[OKTOpPCKe IHcepTaluje aara cy y
O/IHOCY Ha:

1. Tlonma3ny mpeTmocTaBKy Koja c€ 3acHMBAa Ha JepuHHCamy €W pa3BHjamby
AKTUBHOCTH JUTUTAIHUX CepTUPUKATA U HHEroBOr CHEeHU(PUYHOT OOIHKa
BE3aHOT 3a €JIEKTPOHCKO OKPYKEHe, paaud HmEroBOT pa3Boja U mpumeHe. Tume
j€ mpuKa3aH HOBYM IMPUCTYI Y HAUMHY NpYyKamka eJIeKTPOHCKUX yClIyra.

2. TlocTaBibeHM LMJb MCTPaKMBaWa, je M3Tpajma MoJeia Koju je Oa3upaH Ha
CTAaTUCTUUKO] aHanu3u edukacHoctu npumeHe PKI cucrtema u aurutamHux
ceptudukara.AHan3a HaM je nedunucana norpede nocnoBawa PKI ycknany ca
pPa3BOjOM EJIEKTPOHCKHX YCJIyra, IPUMEHE CTaTUCTHYKUX METO/a Paau Mepema
NOCTUTHYTHX pe3yJiTara.
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3. AnnukanuoHW MOJEN NMPeJCTaB/ba MPUMEHY TUTUTATHUX cepTUdUKaTa, TIe Cy
nepuHUCHE AaKTHBHOCTH KOjé HMajy CTpaTemKky yiaory Yy yHamnpehemy
€JEKTPOHCKOT TIOCIOBama, oOJpehuBamy CcTemeHa 3Hayaja aKTHBHOCTU W
Mepema edekTa merope npuMeHe.Ha oBakBOM amniauKaTUBHO MOAYIY Y3
NpPUMEHY CTAaTHCTYKUX aHajlnu3a JOoNuIM cMO 10 IuJbHe apxutektype PKI
CHCTeMa, KOju je nao HajOoJbe pesyliaTe y MPaKTUYHO] IPUMEHH CaBPEMCHUM
MOCJIOBHUM OKPYXEHHUMA.

Pemewa mostazHUX Xunoresa y J0OKTOPCKOj AMCEPTALUjH

OcHOBHa XUIIOT€3a OBOI' HCTPAXKHMBAHA j€ 1a HA OCHOBY CTATUCTHUYKUX METOJa U
aHanu3a JOCTYMHMX peaJHux nojaraka u3 mnpoueca PKI cucrema wmoryhe je
IpEeno3HaTu JIATEHTHE IapaMeTpe CHUCTeMa, 4yMja OM aJleKkBaTHa MICHTU(UKauuja U
OprYMeHa KBAJUTATUBHO JONpHUHeNa MoOoJblllamky Ipoleca yIpaBibamkba JAUTHTATIHUM
ceprudukaruma PKI cuctema y enekrpoHckom mocioBamy. Jpyrum peunma, moryhe je
U3BPIIUTH  ayTOMaTU3alMjy  KJBYYHHMX  Ipolleca  yIpaBJbamka  JIATHTAITHUM
ceprudukaruma onadpanor PKI cuctema, myrem CTaTUCTHYKUX METOJIA, Ca IIUJbEM Ja
ce o0jennHe y oAroBapajyhu CTaTUCTHUKHA MOJIET.

3a paBoj TUTUTAIHUX CepTHU(UKATA, MpecyqHe Cy MHpOpMaluje, jep Mmpyxajy
MOJaTKe HAa OCHOBY KOJUX KOPHUCHHIIM €JIEKTPOHCKHX CEpBHCA, JIOHOCE €PUKACHH]E H
e(heKTUBHU]jE OJUTYKE, U CaMUM THM mnoBehaBajy cTerneH 3a10BOJbCTBA JKUBOTA.

Jururanau cepruduxkaru Tpeba Ja yUMHE CBOjE€ TIIOCJIOBame OJmxKe
KOPUCHHUIIMMA EJIeKTPOHCKUX CEepBHCA, Ja yTUYYy Ha MOJEpPHM3ALHU]y U MOOOJbIIAHkE
KBaJIUTETa yCIyra, Ha 1mobosblllakbe ePUKACHOCTH, TPAHCIAPETHOCTH U e€(EKTUBHOCTH
pana.

1. Toppmxka paznuuutum nonutukama pajga PKI cucrema

PKI cuctem mopa omoryhutu nojpiiky 3a NpuMeHy pa3indyuTuX 0e30eqHOCHUX
HOJIMTHKA Kpajikher KopucHuka. OBe MOJIMTHKE YTUUY Ha GOpMar M eKCTeH3Hje Koje ce
KOpUCTE y TUTHTAIHUM cepTU(UKAaTUMa M KOje ce KOH(UIYpUlly MPUMEHOM ajaTta
enutopa Oe3zbenHocHe monuTuke (security policy editor). I[lonmuTuke mory Takohe na
cajzpke MHQOpMalHUje O IMOCIOBHO] PErHCTpalldju KOje ce He TOjaBJbyjy y CaMoOM
ceptuduKaTy aau Cy cakylbeHe u 0e30eIHO cadyBaHE 3a BpEME PETrHUCTPaI[HOHOT
npoiieca.

2. bes0enHocT cucrema

VY crpykrypu PKI cucrema, CA mpencrtaBba Tauky HajBUIIET MOBEpEa, alu
HCTOBPEMEHO M TauKy HajBuIler pusuka. OCHOBHM M HAJBaAKHUJU 3aXTeB KOJU cCe
nocrassba nipeq; CA je yyBame TajHOCTH TajHOT Kibyda CA 3a mpuMeHy acCHMETPUIHOT
KpUnTorpadckor airoputMa KOjuM c€ BPIIU JUTUTATHH MOTHUC U3AATUX AUTUTATHUX
cepruduKaTa, W UYyBalkbe TAJHOCTH OCTAIMX KPUNTOTpadCKUX KJbydeBa KOJU Ce
nonespyjy omnamhenum yuecHunmma y IS CA. Crora ce, mopen kpunrorpadckux
TEXHUKa, MOpajy NPUMEHHUTH U Jpyre mepe u3 obnactu (U3MYKe M OpraHu3alroHe
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3amITUTe Kako Ou ce ocTBapmia cBeykymHa 0e30emnoct PKI cucrema. [lomenyre mepe
ce OJIHOCE Ha IPOCTOpH]e, 3aM0CiIeHa Julia u ypehaje.

3. CkamaOwiHoCT

PKI cucrem Mopa mojapikaTH €BEHTYaJIHO NPOIIUPUBAKE CUCTEMA JI0/IaBaAbeM
onpehennx Momyna 6e3 moTpede 3aycraBibama pajga cucrema. [[pyrum peunma, ako ce
JaTa opraHu3alyja Mmpoumpyje, win ako ce 3axreBu 3a PKI texnomorujom moseharajy,
CBE C€ TO MOXE PEIIUTH J0JaBambeM oaroBapajyhux cnenuduunnx PKI momyna.

e [IpenHocTn cucTema yBohema IUTHTATHUX CepTH(HUKATa Orjienajy ce y
cienehem:

@) 6p30 n e(bl/IKaCHO ACJIOBALC Yy IIUJBY aYTOMATU30BAHOI' IMPUKYIIJbakba
ImoaarTraka, npaheHJa H IIpUKa3 CI/ITyaI_II/Ije, OJlydrBama, MPaBOBPEMCHE
peanmaunja OUTYKC U JOHOHICHA MMPAKTUIHUX PCHICHA,

o mnoBehawe ympaBbaukux u  0Oe30enHocHux nepdopmancu  PKI
atuTMKaIyja Koje KOpUCTe COPTBEpPCKE M XaplaBepcke Kpunrorpadcke
MeXaHU3Me, IITO PeAyKYje TPOIIKOBE U moBehaBa HUBO KOHTpOIIE,

o wmoryhHoCT KOpumhema IUTHTATHUX CepTU(UKATa O CTPaHE BEITUKOT
Opoja KOpUCHUKA UCTOBPEMEHO, TpuMeHoM Web cepBuca.

HayuyHu v cTpyYHM JONPUHOC TOKTOPCKE JUCepTalHje je:

HcTtpaxuBameM, KOje je CHPOBEACHO 3a M3paay AOKTOPCKE AMcCepTalyje,
Jlaje ce Hay4YHH U CTPYYHHU JIONPUHOC.

Hayunu pompuHoc ce oriieia y CUCTeMaTH3alMju Ca3Hama JO0 KOjUX ce
JOIJI0O CUMYJALMjOM KPO3 MMIUIEMEHTHPAHU CErMEHT IUTHTAJHUX cepTUdUKaTa.
[ToTrpeba 3a mpuMeHOM KBaJU(QUKOBAHMX AUTHUTAIHUX cepTU(dukaTta y Penybnunu
CpOuju ce ornena y meroBoMm cBe Behem apupmucamy, Ka0 M Yy UHTEH3UBHOM
pa3BOjy EJIKTPOHCKHMX CEpBHCA Yy €JIEKTPOHCKOM TocioBamy.Y  aomahoj
IUTEpaTypu oBa 00JIaCT HHUJjE 3aCTYINJheHA Y JOBOJbHO] MEpH, Ta oOpajaa oBe Teme
ca TEOPH]CKOT acreKTa MpecTaBsba JOIl jeIaH TOMPUHOC OBE AUCEpTAIlH]e.

Kao mTo je Beh peueno, PKI cucremu, mnpencraBbajy koMOuHAIU]y
XapABEpPCKUX M CO(PTBEPCKHX eJeMeHaTa 3a peanu3anujy (QyHKIHMja cuUcTeMa ca
IPUMEHOM jaBHHMX KJbyueBa, Kao M MpaBuia, MpOUeaype U MHCTUTYLH]E HAAJEKHE
3a BpuxoBy npumeny. OcHoBHa pynkuuja PKI cucrema je moy3nano ycnocTaBibame
JUTHUTATHOT MJACHTUTETA CBUX OBjiamheHnx KopucHHUKa aaror IS, cneuudunupanor
y OOJIMKY TUTUTAIHOT cepTU(UKaTa

Oyuknuonanue nenune PKI cucrtema tpeda na o6esbene:

e [JloBepewe y jenHo3HauHy Be3y u3Mely uaeHtuteTa oBiamheHor
cyojexkta CA ¥ jaBHOT KJbyda KOJU MY j€ IOJIEJbEH — IIITO CE€ TMTOCTHXKE
MEXaHU3MOM JAUTHTAIHOT cepTu(ukara kora he mornucaru CA,
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e HajBumM KpUNTOJOMIKK KBAJIMTET jaBHUX M TajHUX KJbydueBa 3a
acMMeTpuuyHe Kpuntorpadcke ajaroputMe, Kao MW KJbydeBa 3a
CUMETpUYHE KpHUNTOorpadcKe anropurme,

e Hajsumy 6e30ennoct CA Koje u31aje AUTUTAIHE cepTUdHKATEe M
OTII[UOHO.

3amarak oOBe JHcepranuje OWo je Ja MpeACTaBH MPEAHOCTH jeaHE O]
texuuka SOFT COMPUTING-a, [0, 1]-BpeaHocHE JIOTHKE Y OJHOCY Ha KIACHYHY
{0, 1}-BpeanocHy JIOTMKY, Kpo3 ymoTpeOy CTaTHCTHYKOr ajara 3a
JTUCKPUMHHAIIMOHY aHAJIN3Y.

Wneja na ce mpomupemeM kiaacuuHor npucrtyna {0, 1}-BpenHocHe Joruke
Ha [0, 1]- BpemHOCHY JIOTHKY M NMPUMEHOM HCTOT CTATUCTHUYKOT amapara MOTy
nobutu nocta 00JbM pe3ynTaTH MpeaTaBibaja je CymTHHY oBor pana. [lokaszano ce
Jla HeKW MPpOoOJIeMHU HHUCY OWIIM PENIMBU KIACHYHUM IPHUCTYIIOM, JIOK Cy peliema
noOWjeHa HOBUM NIPHUCTYIIOM OWBalla HE caMO KBaJIWTETHHja, Beh W ca Maium
MPOIEHTOM TpEIIKE.

CTpy4HH IONPUHOC Y JOKTOPCKOj AMCEPTAIMjU CE€ OrjeAa y aluTMKaTHBHOM
pememy. Ilporpam je manucan npumenom amara “The MathWorks MATLAB®”
omoryhyje ymopennu mperiieq pe3yiarata J00HjeHuX npuMeHom kiacuunor {0, 1}
BpeJHOCHOT mpuctyna u Hosor [0, 1] BpegHOCHOTr mpHCTyna AUCKPUMHUHALUOHO]
aHaJIH3U.

Pa3Bujenu mporpam omoryhyje ymopeaHu mperies pesyirara J0OHjeHHUX
OPUMEHOM KJIACMYHOI M HOBOT IpUCTyNa JUCKPUMHUHALMOHO] aHanu3u. O0e
aHanuse oOpabhuBane cy HcTe yia3He CKyNoBe Mnojaraka. M3ma3sHu pesynTaTu
no6ujenu npumeHom texHuke SOFT COMPUTING-a npyxajy O6ojbu YBUI Yy
nmocMaTpaHy IMojaBy, jep y aHAIM3y YKJbY4y]y W JIOTUYKEe KoMOUWHaluje aTpulyra, a
He caMo aTpuOyTe, Kao IITO TO YMHH KJIACHYaH MPUCTYII.

OBOM JOKTOPCKOM JUCEPTAlMjOM HHUj€ 3aBPIICHO HCTPaXXKUBAIE yTHUIIAja
KBUTM(UKOBAHOT €JIEKTPOHCKOT cepTudukara, Beh ce mpommpyjy BUIHIA KOjuMa
ce CTBapa OCHOBA 3a M3IrpaJmy CTAaTUCTHUKOI MOJIeNla Y OH-JIajH OKpyxkewmy. OBOj
npoOJIeMaTHIIM C€ MOpa MPUCTYMATH ca HAPOYUTOM MaXKHOM OKO CUTYPHOCTH U
AyTEeHTUYHOCTH TOoJaTaka KOju ce pa3Memyjy eNeKTpOHCKMM myTeMmM. Ha oBa
nuTamka HalMoOHAJHA Tella MOKylIaBajy naa Hal)y onTumanHe OJAroBope, Kpo3
JIOHOIIEHkEe MpaBHUX akaTa, y ckinany ca JupexktuBom EBpormcke yHHje O
CNeKTPOHCKUM TMOTOHCUMA U 3aKOHOM O €JIEKTPOHCKOM IIOCIIOBalkby H
€JIEKTPOHCKOM IMOTIHCY, U Tpeba na Oylne akpeAUTOBAHO OJ CTpPaHE HaJJIEeKHOT
opraHa 3aJy’KeHOT 3a MOCJIOBE aKpeaUTaIje CePTUDUKAITUMOHUX Tela.
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3 0.000 0.000 0.000 0.000 0.000  #DIV/O! 3 1
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2 0.003 0.003 0.000 1.000 1.000 0.000 5 3

23 0.001 0.003 -0.002 0.333 3.000 -0.667 7 3

0.001 0.000 0.001 0.000 0.000  #DIV/0!

25 . . 1 4
1 . . 7 4

3 0.057 0.042 0.015 1.357 0.737 0.357

33 0.028 0.127 -0.099 0.220 4.536 -0.780 1 5

39 . . . 7
1 0.

. 5
. 5

43 0.123 0.371 -0.248 0.332 3.016 -0.668 3 6

45 0.336 0.217 0.119 1.548 0.646 0.548 5 6
47 0.287 0.287  0.000 1.000 1.000 0.000 7 6

49 0.233 0.337 -0.104 0.691 1.446 -0.309 1 7
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51 0.371 0.178 0.193 2.084 0.480 1.084 3 7
53 0.126 0.394 -0.268 0.320 3.127 -0.680 5

55 0.407 0.077 0.330 5.286 0.189 4.286 7 7

57 0.033 0.413 -0.380 0.080 12.515 -0.920 1 8
59 0.414 0.006  0.408 69.000 0.014 68.000 3 8
6 0.041 0.411 -0.370 0.100 10.024 -0.900 5 8

63 0.406 0.072 0.334 5.639 0.177 4.639 7 8

65 0.099 0.398 -0.299 0.249 4.020 -0.751 1 9
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73 0.177 0.363 -0.186 0.488 2.051 -0.512 1 10

75 0.354 0.191 0.163 1.853 0.540 0.853 3 10

0.202 0.345 -0.143 0.586 1.708 -0.414 5
7

7 10
7 10

7 . . . . .
9 0.337 0.212 0.125 1.590 0.629 0.590
81 0.221 0.329 -0.108 0.672 1.489 -0.328 1 11

83 0.322 0.228 0.094 1.412 0.708 0412 3 11

85 0.235 0.316 -0.081 0.744 1.345 -0.256 5 11

87 0.310 0.241  0.069 1.286 0.777 0.286 7 11
89 0.246 0.304 -0.058 0.809 1.236 -0.191 1 12
9 0.299 0.249 0.050 1.201 0.833 0.201 3 12

93 0.253 0.293 -0.040 0.863 1.158 -0.137 5 12

95 0.289 0.256  0.033 1.129 0.886 0.129 7 12

97 0.258 0.284 -0.026 0.908 1.101 -0.092 1 13
99 0.280 0.260 0.020 1.077 0.929 0.077 3 13

101 0.260 0.276 -0.016 0.942 1.062 -0.058 5 13
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103 0.272 0.261 0.011 1.042 0.960 0.042 7 13
105 0.260 0.268 -0.008 0.970 1.031 -0.030 1 14

107 0.265 0.259 0.006 1.023 0.977 0.023 3 14

109 0.257 0.263 -0.006 0.977 1.023 -0.023 5 14
111 0.261 0.255 0.006 1.024 0.977 0.024 7 14
113 0.252 0.259 -0.007 0.973 1.028 -0.027 1 15

115 0.258 0.250 0.008 1.032 0.969 0.032 3 15

117 0.247 0.258 -0.011 0.957 1.045 -0.043 5 15

125 0.235 0.258 -0.023 0.911 1.098 -0.089 5 16

127 0.259 0.232 0.027 1.116 0.896 0.116 7 16

0.229 0.260 -0.031 0.881 1.135 -0.119

1
1

29 . . . . . 1 17
31 0.261 0.226  0.035 1.155 0.866 0.155 17
133 0.223 0.261 -0.038 0.854 1.170 -0.146 5 17

135 0.262 0.220 0.042 1.191 0.840 0.191 7 17

137 0.217 0.262 -0.045 0.828 1.207 -0.172 1 18

139 0.262 0.213 0.049 1.230 0.813 0.230 3 18
141 0.209 0.262 -0.053 0.798 1.254 -0.202 5 18
143 0.262 0.205 0.057 1.278 0.782 0.278 7 18

145 0.201 0.262 -0.061 0.767 1.303 -0.233 1 19

147 0.262 0.196  0.066 1.337 0.748 0.337 3 19

149 0.191 0.263 -0.072 0.726 1.377 -0.274 5 19
151 0.263 0.186 0.077 1.414 0.707 0.414 7 19

153 0.180 0.263 -0.083 0.684 1.461 -0.316 1 20
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155 0.264 0.174 0.090 1.517 0.659 0.517 3 20
157 0.169 0.264 -0.095 0.640 1.562 -0.360 5 20

159 0.265 0.163 0.102 1.626 0.615 0.626 7 20

161 0.157 0.266 -0.109 0.590 1.694 -0.410 1 21
163 0.268 0.152 0.116 1.763 0.567 0.763 21
165 0.146 0.269 -0.123 0.543 1.842 -0.457 5 21

167 0.270 0.140 0.130 1.929 0.519 0.929 7 21

169 0.135 0.271 -0.136 0.498 2.007 -0.502 1 22

171 0.271 0.130 0.141 2.085 0.480 1.085 3 22
173 0.124 0.272 -0.148 0.456 2.194 -0.544 5 22
175 0.272 0.119 0.153 2.286 0.438 1.286 7 22

177 0.113 0.273 -0.160 0.414 2.416 -0.586 1 23

179 0.272 0.108 0.164 2.519 0.397 1519 3 23

0.102 0.272 -0.170 0.375 2.667 -0.625 5
7

1 2
1 2

81 . . . . . 3
83 0.272 0.097 0.175 2.804 0.357 1.804 3
185 0.091 0.271 -0.180 0.336 2.978 -0.664 1 24

187 0.271 0.085 0.186 3.188 0.314 2.188 3 24

189 0.079 0.270 -0.191 0.293 3.418 -0.707 5 24

191 0.269 0.073 0.196 3.685 0.271 2.685 7 24
193 0.067 0.268 -0.201 0.250 4.000 -0.750 1 25
195 0.267 0.060 0.207 4.450 0.225 3.450 3 25

197 0.054 0.267 -0.213 0.202 4.944 -0.798 5 25

199 0.266 0.047 0.219 5.660 0.177 4.660 7 25

201 0.041 0.265 -0.224 0.155 6.463 -0.845 1 26
203 0.264 0.034 0.230 7.765 0.129 6.765 3 26

205 0.028 0.263 -0.235 0.106 9.393 -0.894 5 26
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207 0.263 0.022 0.241 11.955 0.084 10.955 7 26
209 0.016 0.262 -0.246 0.061 16.375 -0.939 1 27

211 0.261 0.010 0.251 26.100 0.038 25.100 3 27

213 0.005 0.260 -0.255 0.019 52.000 -0.981 5 27
215 0.258 0.000 0.258 0.000 0.000 #DIV/O! 7 27
217 0.005 0.256 -0.251 0.020 51.200 -0.980 1 28

219 0.255 0.010 0.245 25.500 0.039 24.500 3 28

221 0.016 0.253 -0.237 0.063 15.813 -0.937 5 28

223 0.250 0.021 0.229 11.905 0.084 10.905 7 28
225 0.026 0.248 -0.222 0.105 9.538 -0.895 1 29
227 0.245 0.032 0.213 7.656 0.131 6.656 3 29

229 0.037 0.242 -0.205 0.153 6.541 -0.847 5 29

231 0.239 0.042 0.197 5.690 0.176 4.690 7 29

0.047 0.236 -0.189 0.199 5.021 -0.801

2
2

33 . . . . . 1 30
35 0.233 0.053 0.180 4.396 0.227 3.396 30
237 0.058 0.230 -0.172 0.252 3.966 -0.748 5 30

239 0.226 0.063 0.163 3.587 0.279 2.587 7 30

241 0.069 0.223 -0.154 0.309 3.232 -0.691 1 31

243 0.220 0.074 0.146 2.973 0.336 1.973 3 31
245 0.079 0.216 -0.137 0.366 2.734 -0.634 5 31
247 0.213 0.084 0.129 2.536 0.394 1.536 7 31

249 0.088 0.209 -0.121 0.421 2.375 -0.579 1 32

251 0.206 0.093 0.113 2.215 0.451 1.215 3 32

253 0.098 0.202 -0.104 0.485 2.061 -0.515 5 32
255 0.198 0.102 0.096 1.941 0.515 0.941 7 32

257 0.106 0.195 -0.089 0.544 1.840 -0.456 1 33
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259 0.191 0.110 0.081 1.736 0.576 0.736 3 33
261 0.114 0.187 -0.073 0.610 1.640 -0.390 5 33

263 0.182 0.118 0.064 1.542 0.648 0.542 7 33

265 0.122 0.178 -0.056 0.685 1.459 -0.315 1 34
267 0.174 0.125 0.049 1.392 0.718 0.392 34
269 0.129 0.168 -0.039 0.768 1.302 -0.232 5 34

271 0.164 0.132  0.032 1.242 0.805 0.242 7 34

273 0.136 0.159 -0.023 0.855 1.169 -0.145 1 35

275 0.154 0.139 0.015 1.108 0.903 0.108 3 35
277 0.142 0.149 -0.007 0.953 1.049 -0.047 5 35
279 0.144 0.145 -0.001 0.993 1.007 -0.007 7 35

281 0.148 0.139 0.009 1.065 0.939 0.065 1 36

283 0.134 0.152 -0.018 0.882 1.134 -0.118 3 36

0.154 0.130 0.024 1.185 0.844 0.185 5
. 7

2 3
2 3

85 . . . . . 6
87 0.124 0.157 -0.033 0.790 1.266 -0.210 6
289 0.160 0.120 0.040 1.333 0.750 0.333 1 37

291 0.115 0.162 -0.047 0.710 1.409 -0.290 3 37

293 0.164 0.109 0.055 1.505 0.665 0.505 5 37

301 0.171 0.089 0.082 1.921 0.520 0.921 5 38

303 0.085 0.173 -0.088 0.491 2.035 -0.509 7 38

305 0.173 0.079  0.094 2.190 0.457 1.190 1 39
307 0.075 0.174 -0.099 0.431 2.320 -0.569 3 39

309 0.175 0.069 0.106 2.536 0.394 1536 5 39
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311 0.064 0.176 -0.112 0.364 2.750 -0.636 7 39
313 0.176 0.059 0.117 2.983 0.335 1.983 1 40

315 0.054 0.177 -0.123 0.305 3.278 -0.695 3 40

317 0.177 0.048 0.129 3.688 0.271 2.688 5 40
319 0.043 0.177 -0.134 0.243 4.116 -0.757 7 40
321 0.177 0.038 0.139 4.658 0.215 3.658 1 41

323 0.033 0.177 -0.144 0.186 5.364 -0.814 3 41

325 0.178 0.028 0.150 6.357 0.157 5357 5 41

327 0.023 0.177 -0.154 0.130 7.696 -0.870 7 41
329 0.177 0.018 0.159 9.833 0.102 8.833 1 42
331 0.013 0.177 -0.164 0.073 13.615 -0.927 3 42

333 0.175 0.008 0.167 21.875 0.046 20875 5 42

335 0.003 0.175 -0.172 0.017 58.333 -0.983 7 42

0.174 0.001 0.173  174.000 0.006  173.000

3
3

37 . . . . . . 1 43
39 0.006 0.173 -0.167 0.035 28.833 -0.965 3 43
341 0.171 0.011 0.160 15.545 0.064 14.545 5 43

343 0.015 0.171 -0.156 0.088 11.400 -0.912 7 43

345 0.169 0.020 0.149 8.450 0.118 7.450 1 44

347 0.024 0.167 -0.143 0.144 6.958 -0.856 3 44
349 0.166 0.029 0.137 5.724 0.175 4.724 5 44
351 0.034 0.164 -0.130 0.207 4.824 -0.793 7 44

353 0.162 0.038 0.124 4.263 0.235 3.263 1 45

355 0.043 0.161 -0.118 0.267 3.744 -0.733 3 45

357 0.159 0.047 0.112 3.383 0.296 2.383 5 45
359 0.051 0.157 -0.106 0.325 3.078 -0.675 7 45

361 0.155 0.056  0.099 2.768 0.361 1.768 1 46
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363 0.059 0.152 -0.093 0.388 2.576 -0.612 3 46
365 0.150 0.064 0.086 2.344 0.427 1.344 5 46

367 0.067 0.148 -0.081 0.453 2.209 -0.547 7 46

369 0.146 0.071 0.075 2.056 0.486 1.056 1 47
371 0.074 0.143 -0.069 0.517 1.932 -0.483 3 47
373 0.141 0.078 0.063 1.808 0.553 0.808 5 47

375 0.081 0.138 -0.057 0.587 1.704 -0.413 7 47

377 0.135 0.084 0.051 1.607 0.622 0.607 1 48

379 0.087 0.132 -0.045 0.659 1517 -0.341 3 48
381 0.129 0.090 0.039 1.433 0.698 0.433 5 48
383 0.093 0.126 -0.033 0.738 1.355 -0.262 7 48

385 0.122 0.096 0.026 1271 0.787 0.271 1 49

387 0.099 0.119 -0.020 0.832 1.202 -0.168 3 49

0.115 0.101 0.014 1.139 0.878 0.139 5
. 7

3
3

89 . . . . . 49
91 0.104 0.112 -0.008 0.929 1.077 -0.071 49
393 0.109 0.107  0.002 1.019 0.982 0.019 1 50

395 0.109 0.105 0.004 1.038 0.963 0.038 3 50

397 0.102 0.111 -0.009 0.919 1.088 -0.081 5 50

405 0.085 0.121 -0.036 0.702 1.424 -0.298 5 51

407 0.125 0.084 0.041 1.488 0.672 0.488 7 51

409 0.079 0.125 -0.046 0.632 1.582 -0.368 1 52
411 0.131 0.074  0.057 1.770 0.565 0.770 3 52

413 0.068 0.131 -0.063 0.519 1.926 -0.481 5 52
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415 0.149 0.077 0.072 1.935 0.517 0.935 7 52
417 0.069 0.122 -0.053 0.566 1.768 -0.434 1 53

419 0.101 0.067 0.034 1.507 0.663 0.507 3 53

421 0.065 0.114 -0.049 0.570 1.754 -0.430 5 53
423 0.117 0.050 0.067 2.340 0.427 1.340 7 53
425 0.040 0.110 -0.070 0.364 2.750 -0.636 1 54

427 0.147 0.054 0.093 2.722 0.367 1.722 3 54

429 0.046 0.121 -0.075 0.380 2.630 -0.620 5 54

437 0.029 0.129 -0.100 0.225 4.448 -0.775 5 55

439 0.141 0.011 0.130 12.818 0.078 11.818 7 55

0.007 0.141 -0.134 0.050 20.143 -0.950

4
4

41 . . . . . 1 56
43 0.127 0.031 0.096 4.097 0.244 3.097 56
445 0.003 0.147 -0.144 0.020 49.000 -0.980 5 56

447 0.122 0.000 0.122 0.000 0.000  #DIV/0! 7 56

449 0.000 0.134 -0.134 0.000 0.000 -1.000 1 57

451 0.124 0.010 0.114 12.400 0.081 11.400 3 57
453 0.012 0.139 -0.127 0.086 11.583 -0.914 5 57
455 0.109 0.015 0.094 7.267 0.138 6.267 7 57

457 0.024 0.125 -0.101 0.192 5.208 -0.808 1 58

459 0.130 0.027 0.103 4.815 0.208 3.815 3 58

461 0.015 0.117 -0.102 0.128 7.800 -0.872 5 58
463 0.109 0.014 0.095 7.786 0.128 6.786 7 58

465 0.001 0.116 -0.115 0.009  116.000 -0.991 1 59

182



467 0.098 0.033 0.065 2.970 0.337 1.970 3 59
469 0.022 0.097 -0.075 0.227 4.409 -0.773 5 59

471 0.086 0.030 0.056 2.867 0.349 1.867 7 59

473 0.029 0.097 -0.068 0.299 3.345 -0.701 1 60
475 0.083 0.038 0.045 2.184 0.458 1.184 60
477 0.036 0.087 -0.051 0.414 2.417 -0.586 5 60

479 0.086 0.037 0.049 2.324 0.430 1.324 7 60

481 0.040 0.081 -0.041 0.494 2.025 -0.506 1 61

483 0.079 0.041 0.038 1.927 0.519 0.927 3 61
485 0.041 0.076 -0.035 0.539 1.854 -0.461 5 61
487 0.073 0.041 0.032 1.780 0.562 0.780 7 61

489 0.042 0.069 -0.027 0.609 1.643 -0.391 1 62

491 0.066 0.041 0.025 1.610 0.621 0.610 3 62

0.040 0.061 -0.021 0.656 1.525 -0.344 5
7

4 6
4 6

93 . . . . . 2
95 0.057 0.039 0.018 1.462 0.684 0.462 2
497 0.036 0.052 -0.016 0.692 1.444 -0.308 1 63

499 0.046 0.033 0.013 1.394 0.717 0394 3 63

501 0.029 0.042 -0.013 0.690 1.448 -0.310 5 63

509 0.007 0.022 -0.015 0.318 3.143 -0.682 5 64
511 0.018 0.000 0.018 0.000 0.000 #DIV/0O! 7 64

15.647 10.669
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Buorpadmuja

Mp Amna Anekcuh je pohen 03.10.1957. romuue y beorpanmy, rime je ymucao
Enexrporexunuky mkony ‘“Huxona Tecma®, ycmepeme Ba3ayXOIIOBHA €IEKTPOHHUKA U
3aBpmIMo ca oMIuuHuM ycnexoMm. Cryamje Ha DakynTeTy OpraHM3allMOHMX HayKa
ynucao je mkoscke 1976/1977. roaune Ha KUOEPHETCKOM CMEpY, a JUILIOMHUPAO je Yy
anpuny 1981. rogunae og0paHoM AUIIIOMCKOT paja ,llpumena tabena omrydnBama y
CHUMYJIALIMOHUM MojaenuMa“ kon mpodecopa np bpanka Jlaszapesuha, onemeHum
omnieroM necet (10), ca mpoceunom omeHoM 8.60 Toxkom crymuja. KoHTuHywmTter
o0Opa3oBama HACTaBHO j€ Ha IOCIEAWIUIOMCKUM CTyIdjaMa M, HAKOH IOJIOKEHHUX
WUCIIUTa, TPHUjaBUO je W OJO0paHMO MarucTapcky Te3y TMoJ HacioBoM “Pa3Boj
opraHu3allje W caBpeMeHe NpyIITBeHe mpomeHe, maja 2005 romuHe, moj BohcTBOM
MeHTopa mpodecopa ap Kuska Jlynanosuha. Hakon numnomupama 1981.rogune,
3amoyesia jeé HeroBa YCIeEIlHa pajHa Kapujepa MU TO Ha cieaehuM MOCIOBHUMa M
3ajjanyma:

I'maBun wuHxkewmep 3a wuHpopMmatuky ox 1981. mo 1988. rom., vy
Texnoracy;CamocTtanau caBeTHHK, Hadennuk neHtpa 3a mH(popmatuky, [lomohHHK
IupeKkTopa 3a mHbopMaTuKy U Hamaty npuxoaa onl988. mo 1997 ron.,y Case3Hoj
yopaBu 1apuHa CP  JyrocnaBuje; Hawenmnuk  ympaBe  uHboOpMaTuke H
ananutuke,l[penaBay nandopmannonunx rexuomnoruja ox 1998. no 2003. rox., y Pecopy
IpxaBHe 06e30eqHoCTH, PemyOauukor MUHMCTAapCTBA YHTpAIIbUX MociaoBa PemyoOnuke
Cpbuje; CaBeTHMK TMpelceJHUMKAa KOMIaHUje 3a HH(OpMAIMOHE TEXHOJIOTHjE O]
okTo6pa 2003. o 2005. ron,y Lurpoeny CpOuja; AupexTop meHTpa 3a HHPOPMATUKY
U eNEKTPOHCKO mocioBame,CekpeTap yapyxkema nHpopmarnuke nenatHocta [TIKC ox
armpuna 2005. go 2007. rox., y IlpuBpennoj Komopu Cpbuje;Hauennuk cmyxOe 3a
uHbOpMallMOHE W KOMYHHUKAI[MOHE TexHojoruje y JlupexropaTy IMBHIIHOT
BaznyxoruioBcTBa PemyOmuke CpOuje onm okrobapa 2007 mo 2010. roa.;dupextop
CEeKTOpa 3a OTKpPHBam€ MpeBapa y OCUTypamy, CIpedYaBame Mpamka HOBLA U
¢unacupame tepopusma, y Komnanuju [ynaB Ocurypame A.Jl. ox janyapa 2010 no
2011. rogure. O aBrycra 2011. rogune paau kao [lomMohHUK TeHEpaTHOT JUpPEKTOpa

3a nH(pOpPMaIMOHe TeXHOIOTH]e, Y ,,JlyHaB PE®.



Mpwunor 1.

UsjaBa o ayTopcTBy

lMNoTtnucaHu-a Aua C. Anekcuh

6poj ynuca 465/09

UzjaBrbyjem
[a je AOKTOpCKa AucepTalmja nog HacrnoBoOM

CTtaTuctnykm mogen ayToMaTM30BaHOr ynpaBibaka AUurntTasiHmm cepTudmkaTnma

e pesynTaT COMCTBEHOr UCTpaXMBaYKor paja,

e [a npenoxeHa gucepTaumja y LenvHU HX Y fenoBuma Huje buna npeanoxeHa
3a pobujakbe GuNo koje Aunnome npema CTYAMjCKUM nporpaMmvMma Opyrux
BMCOKOLLIKOJICKMX YCTaHOBa,

e [a Cy pe3yliTaTth KOPEKTHO HaBedeHU N

e [a HMCaM KpLIMO/na ayTopcka npaBa WM KOPWUCTUO WHTENEKTyamnHy CBOjUHY
ApYyrvx nuua.

MoTnuc pokTopaHA

Y beorpaay, 30.04.2012 7%( M ‘g
7
(,




Mpunor 2.

M3jaBa 0 MICTOBETHOCTM LUTaMMNaHe U eNieKTPOHCKe Bep3unje
AOKTOPCKOr paaa

Mme v npe3nme aytopa __ Aua C. Anekcuh

Bpoj ynuca 467/09

CTyaujcku nporpam

Hacrnos paga CTaTnCTMyKM Moaen ayToMaTM30BaHOr ynpasibaka AUrnTantinum ceptudumkatuma

MeHTop __ap 3opaH Pagojuuunh, BaHpeaHu npodecop

Motnncann _ Aua C. Anekcuh

usjaBroyjem ga je wramnaHa sep3suja MOr JOKTOPCKOr paja UCTOBETHA €NEKTPOHCKO]j Bep3uju
Kojy cam npepao/na 3a objaBrbmMBake Ha nopTtany [OdurutanHor penosvtopujyma
YHuBep3uTteta y beorpagy.

[lo3BorbaBam Oa ce oGjaBe MojU NUYHM Nofauu Be3aHu 3a Aobujate akadeMCKor 3Bakba
JOKTOpa Hayka, Kao LUTO Cy UMe U npesvMme, roamMHa U MecTo poherwa u gatym oabpaHe
papa.

OBW NUYHM nogaun mMory ce o6jaBUTM Ha MpEXHUM CTpaHuuama aurutanHe 6ubnuoTteke, y
€NeKTPOHCKOM KaTarnory 1y nyénukauvjama YHusep3auteta y Beorpaay.

no-rnuc OOKTOp
Y Beorpaay, 30.04.2012. )g
( ’




Mpwunor 3.

UsjaBa o kopuwhewy

Oenawhyjem YHuBepsauteTcky bubnuoteky ,Csetosap Mapkosuh® ga y OurutantHu
peno3uTopujym YHuBep3uTeTa y beorpagy yHece Mojy AOKTOpPCKY AucepTauujy nog
HacrnoBoOM:

W e ‘ /Z : — ;
g//_c A T 7/_,/ Uy /’V/'# O¢/ 7 /4/0'7'8 MrH D 2000 /
LIPRAVG A Ao pisgy loljrt QENTTET KATA

Koja je moje ayTopCKo/p,eno.

OuncepTaumjy ca ceum npunosumma npegao/na cam y enekrpoHckom cpopmaTty norogHom
3a TpajHO apxuBMpare.

Mojy fokTopcKy AucepTauujy noxpaweHy y OQurutanHu penosuTopujym YHuBepsuTeTa
y Beorpagy mory foa kopucTte CBW Koju nowtyjy ogpeabe cagpxaHe y ogabpaHom Tuny
nuueHue KpeatusHe 3ajegHuue (Creative Commons) 3a Kojy cam ce oany4yuo/na.

1. AyTopcTBO
2. AyTOpCTBO - HEKOMEpLUMjanHo
@fAyTopCTso — HekoMepuujanHo — 6e3 npepage
4. AyTOpCTBO — HEKOMEpPLMjanHo — AenUTN No4 UCTMM yCcrnosuma
5. AytopcTtBo — ©e3 npepage
6. AyTopCcTBO — AEenUTU NOL UCTUM yCInoBuMa

(Morumo fa 3aoKpyxuTe camo jedHy Of LeCT NOHyReHUX nuueHuM, KpaTak onuc
nuueHun aat je Ha nonefuHn nucta).

MoTnuc gokTtopaHaa

i ,
) .,7 /) P
Y Beorpaay, 7 / -




1. AytopcTBO - [lo3BOrbaBaTe ymHOXaBame, AUCTPUOYLIM)y U jaBHO caoniiTasare
Jena, u npepage, ako ce HaBefe vMe aytopa Ha HauuH oapefieH of cTpaHe ayTopa
Unu Jasaoua nuueHue, Yak u y komepupjande cepxe. OBo je HajcriobopHuja of CBuX
TNALLEHLN.

2. AyTopCcTBO — HekomepuujanHo. [lo3sorbasarte yMHOXaBake, AUCTPUOYLMjy 1 jaBHO
caonuitaBame Aena, v npepafe, ako ce HaBefe UMe aytopa Ha HaduH ofpeheH of
CTpaHe ayTopa wunu gaBaoua nuieHue. OBa nuueHua He [o3BOSfbaBa KoMepuujandy
ynotpeby aena.

3. AyTopcTBO - HekomepuujanHo — 6e3 npepage. [losBorbasBate yMHOXaBae,
aucTpubyumrjy W jaBHO caonwTaBawe aena, 6e3 npomeHa, npeobnukosara Wnn
ynotpebe Aena y CBOM Aery, ako ce HaBede UMe ayTopa Ha HauuH ofpefeH of
CTpaHe aytopa unu gasaoua nuueHue. OBa nuueHUa He [O3BOrbaBa KoMepLujarty
ynotpeby fena. Y OfHOCY Ha CBe ocTarne nuueHLe, OBOM NULEHLOM Ce OorpaHudasa
Hajsehu obum npasa kopuhewa gena.

4. AyTOpCTBO - HEKOMepuMjanHo — AenuTu nof ucTum ycnosuma. [lossorbasate
yMHOXaBarbe, AUcTpnbyuujy 1 jaBHo caoniwitaBamwe Aena, u npepaje, ako ce Hasene
MMe ayTopa Ha HauumH ofpefieH of CcTpaHe ayTopa unu fasaoua fULEHLE U aKo ce
npepaga auctpubyupa noa MCTOM WKW CrMYHOM nuueHuom. Osa nuueHua He
[03BOrbaBa kKomepuumjanHy ynortpeby gena u npepaga.

5. AyTtopcTBo — 6e3 npepage. [o3sosbaBaTte ymMHOXaBare, AUCTPUBYLMjy W jaBHO
caonwrasare gena, 6es npomexa, npeobnvkosara unm ynotpebe fenay csom geny,
aKko ce HaBede WMMe ayTopa Ha HauuH ofpeheH on ctpaHe ayTopa wnv jaeaoua
nuueHue. Oea nuueHuUa Jo3Borbasa komepuujanty ynotpeby nena.

6. AyTOpCcTBO - JAenvTu noj uUcTum  yerosuma. [Jo3BorbaBate yMHOXaBarbe,
ancTpubyumjy 1 jaBHO caoriuTaBame Aera, U Npepaje, ako ce HaBeae nMe aytopa Ha
HauuH ogpefleH of CcTpaHe ayTopa Wi fasaoua fvueHue W ako ce npepaja
auctpubympa nog MCTOM vMnM cnvdHOM nuueHuom. Oea nuueHua [03BOSbaea
KomepuujanHy ynotpeby ngena u npepaga. CnudyHa je codTBEPCKUM nuUeHuama,
O[HOCHO NuueHLiaMa OTBOPEHOT KoAa.
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