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SAZETAK

Ovaj master rad analizira uticaj digitalnih tehnologija na efikasnost, bezbednost i korisnicko
iskustvo u bankarskom sektoru Srbije. Digitalizacija omoguc¢ava brze transakcije, smanjuje
operativne troskove i poboljsava dostupnost bankarskih usluga, ali istovremeno donosi izazove
vezane za sajber bezbednost, regulatorne zahteve i poverenje korisnika. Cilj istrazivanja je
identifikacija kljucnih faktora digitalne transformacije i predlaganje mera za optimizaciju
bankarskih usluga. Istrazivanje je sprovedeno koris¢enjem kvantitativne metodologije, kroz
strukturisanu anketu sa uéesnicima. Anketiranje je izvr§eno uz pomo¢ ankete koja je kreirana na
Google forms aplikaciji, na osnovu koje su analizirani podaci o rasprostranjenosti primene
mobilnog bankarstva, korisni¢ka iskustva i rizici. Rezultati ukazuju na to da mobilno bankarstvo
pozitivno utice na efikasnost bankarskih usluga, a i samu konkurentnost banaka, dok istovremeno
zahteva dodatne mere zastite i regulatornog uskladivanja. Preporucuje se unapredenje sigurnosne
infrastrukture, jacanje transparentnosti i uvodenje inovativnih digitalnih resenja koja povecavaju

poverenje korisnika.

Klju¢ne reci: digitalne tehnologije, bankarstvo, efikasnost, bezbednost, digitalizacija.



ABSTRACT

This master's thesis analyzes the impact of digital technologies on efficiency, security and user
experience in the Serbian banking sector. Digitalization enables faster transactions, reduces
operating costs and improves the availability of banking services, but at the same time brings
challenges related to cybersecurity, regulatory requirements and user trust. The aim of the research
Is to identify key factors of digital transformation and propose measures for optimizing banking
services. The research was conducted using quantitative methodology, through a structured survey
with participants. The survey was conducted using a survey created on Google Forms application,
based on which data on the prevalence of mobile banking, user experiences and risks were
analyzed. The results indicate that mobile banking has a positive impact on the efficiency of
banking services and the competitiveness of banks, while at the same time requiring additional
protection measures and regulatory compliance. It is recommended to improve the security
infrastructure, strengthen transparency and introduce innovative digital solutions that increase user

trust.
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UvOoD

Digitalna transformacija predstavlja jednu od najvaznijih promena u savremenom poslovanju, a
njen uticaj je posebno izrazen u bankarskom sektoru. Uvodenje digitalnih tehnologija, poput
mobilnog bankarstva, vestacke inteligencije i blok¢ejna (engl. blockchain), znacajno je unapredilo
efikasnost, sigurnost i dostupnost finansijskih usluga. Ova tema je od sustinske vaznosti jer
digitalizacija redefiniSe nacin na koji banke funkcionisu, povecavaju¢i brzinu transakcija, dok

istovremeno postavlja nove izazove u pogledu bezbednosti i regulative.

Razlozi odabira teme proizlaze iz sve vece potrebe za razumevanjem prednosti i prepreka
digitalizacije u bankarstvu, posebno u Srbiji, gde sektor finansija prolazi kroz ubrzane procese
modernizacije. Digitalne platforme pruzaju korisnicima laksi pristup uslugama, smanjuju troskove
i povecavaju konkurentnost banaka, ali istovremeno otvaraju pitanja o sajber bezbednosti i pravnoj

uskladenosti.

Naime, digitalni novac i tehnologije menjaju globalnu ekonomiju, redefiniSu¢i ulogu
tradicionalnog bankarstva. Upravo to potvrduje relevantnost istrazivanja uticaja novih tehnologija
na efikasnost i sigurnost bankarskih procesa, ¢ime se obezbeduje osnov za bolje razumevanje

njihove primene u lokalnom kontekstu.

Cilj ovog rada je istraziti kako digitalne tehnologije uti¢u na bankarski sektor u Srbiji, sa posebnim
naglaskom na efikasnost, bezbednost i zadovoljstvo korisnika. Fokus je na analizi trenutnih
trendova i izazova, kao 1 na davanju preporuka za unapredenje digitalnih usluga, ¢ime se doprinosi

daljoj modernizaciji 1 konkurentnosti bankarskog sektora u savremenom digitalnom okruzZenju.

Struktura master rada obuhvata uvod, Cetiri glavna poglavlja 1 zaklju¢ak. Uvod predstavlja
aktuelnost teme, ciljeve i metodologiju. Prvo poglavlje razmatra razvoj digitalnih tehnologija u
bankarstvu, ukljucujué¢i mobilno i internet bankarstvo, digitalni novac i onlajn placanja. Drugo
poglavlje istrazuje izazove i rizike, poput bezbednosti i regulatornih pitanja. Tre¢e poglavlje
analizira uticaj digitalizacije na bankarski sektor u Srbiji, fokusirajuci se na efikasnost, sigurnost 1
korisni¢ko iskustvo. Cetvrto poglavlje sadrzi preporuke za unapredenje digitalnih usluga u Srbiji.

Rad se zavrSava zakljuckom i spiskom literature.



1 DIGITALNE TEHNOLOGIJE U BANKARSTVU

U razvoju digitalnog bankarstva znacajno je pomenuti njegove klju¢ne koncepte koji su temelj
savremene transformacije finansijskih usluga. Tehnoloski napredak omogucio je da tradicionalni
modeli poslovanja evoluiraju ka brzim, dostupnijim i personalizovanim reSenjima. Mobilno 1
internet bankarstvo postali su svakodnevni alati korisnika, dok digitalna placanja, ukljucujuci
transakcije putem Kkartica, QR kodova i onlajn servisa, redefiniSu na¢in obavljanja finansijskih
aktivnosti. Paralelno s tim, rast primene kriptovaluta i digitalnih novcanika dodatno su prosirili
spektar digitalnih moguénosti, postavljajuéi nove standarde efikasnosti, sigurnosti i kontrole nad

liénim finansijama.

1.1 Razvoj digitalnog bankarstva

Digitalno bankarstvo predstavlja sustinsku prekretnicu u savremenom finansijskom sistemu,
preobrazavaju¢i nacin na koji pojedinci i preduzeca upravljaju svojim finansijama. Kroz
neprekidnu evoluciju tehnoloskih resenja, bankarski sektor je preSao put od tradicionalnih Saltera
do sofisticiranih digitalnih platformi koje omoguc¢avaju obavljanje transakcija u realnom vremenu,
bez obzira na geografsku lokaciju. Ovaj proces, koji je inicijalno zapoceo automatizacijom
osnovnih bankarskih operacija, danas je prerastao u sveobuhvatnu transformaciju poslovnih
modela i korisnickih iskustava (OECD, 2020).

Povezivanjem korisnika s bankama kroz digitalne kanale, stvorena je nova dimenzija interakcije
zasnovana na personalizaciji i brzini. Sustinu prilagodavanja bankarskog sektora savremenim
zahtevima 1 digitalnim trendovima oslikava krilatica da je promena zakon Zivota, a oni koji gledaju

samo u proslost ili u sadasnjost propustic¢e buduc¢nost (Osterwalder, Pigneur, & Tucci, 2005).

Prvi koraci digitalnog bankarstva datiraju jos$ iz Sezdesetih godina proslog veka, kada su banke
pocele koristiti racunare za automatizaciju funkcija poput obrade ¢ekova i upravljanja racunima.
Razvoj bankomata, koji je omogucio podizanje novca bez odlaska na Salter, predstavljao je kljuénu
inovaciju tog doba. Tokom osamdesetih godina, uvodenje onlajn bankarstva putem dial-up

konekcija omoguéilo je klijentima pristup informacijama o svojim ra¢unima (Revathi, 2019).

Devedesete godine donele su masovniju upotrebu interneta, Sto je otvorilo prostor za razvoj portala
za onlajn bankarstvo. Banke su pocele nuditi moguénosti placanja racuna, transfera sredstava i
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provere stanja sa ku¢nih racunara. Primer je Wells Fargo, koji je 1996. godine omogucio svojim

klijentima pristup onlajn servisima, ¢ime je digitalno bankarstvo dodatno unapredeno.

Razvojem pametnih telefona i aplikacija, korisnici su dobili moguénost upravljanja ra¢unima u
pokretu, vrSenja transakcija i placanja racuna s lako¢om. Ovaj trend je dodatno ojac¢an pojavom

USAA Federal Savings Bank, koja je 2007. godine prva uvela mobilnu aplikaciju za bankarstvo.

Slika 1. Evolucija digitalnog bankarstva (OECD, 2020).

Slika 1 prikazuje hronolosku evoluciju digitalizovanog bankarstva od 1967. do 2017. godine,
isticu¢i kljuéne inovacije koje su transformisale finansijski sektor. Proces zapocinje uvodenjem
bankomata (ATM) 1967. godine, koji je omogucio korisnicima pristup gotovini bez potrebe za
fizickim odlaskom u banku. Godine 1980. dolazi do razvoja telefonskog bankarstva, ¢ime su
klijenti mogli izvrSavati transakcije i proveravati stanje raCuna putem telefona. Kasnije, 1999.
godine, pojavljuje se internet bankarstvo (engl. Online Banking), pruzajuci korisnicima moguénost
obavljanja finansijskih usluga putem interneta, ¢ime je bankarstvo postalo dostupnije i efikasnije.
U 2012. godini dolazi do razvoja mobilnog bankarstva (engl. Mobile Banking), koje je omogucéilo
korisnicima obavljanje transakcija, placanja i pristup finansijama putem pametnih telefona.
Prekretnica dolazi 2017. godine s pojavom konverzacijskog bankarstva (engl. Conversational
Banking), koje koristi ¢et-botove (engl. chatbot) i Al tehnologije za personalizovanu komunikaciju
i automatizovane usluge, uz istovremeno uvodenje koncepta otvorenog bankarstva (engl. Open
Banking), omogucavajuéi povezivanje sa tre¢im stranama radi prosirivanja finansijskih usluga. Al
tehnologije smanjuju rizik od prevara za 35%, a banke koje koriste Al asistente beleze 20%, vecu
stopu korisnickog zadovoljstva u odnosu na tradicionalne metode pruzanja usluga (OECD, 2020).
Ovaj dijagram istice kontinuiranu digitalnu transformaciju bankarstva, prilagodavajuci se

potrebama modernih korisnika i tehnoloskim inovacijama.

Uvodenje mobilnog bankarstva kao jednog od klju¢nih segmenata digitalizacije omogucilo je brzu

i laku realizaciju finansijskih transakcija, dok su napredne funkcionalnosti, poput biometrijske
10



autentifikacije i tokenizacije, podigle nivo sigurnosti na novi nivo. Paralelno s tim, razvoj internet
bankarstva obuhvatio je sirok spektar funkcija, od uvida u stanje racuna do kompleksnih
investicionih operacija, pruzajuc¢i korisnicima jednostavnost i efikasnost na svakom koraku
(Pavithra & Geetha, 2021).

Jedan od klju¢nih pokretaca digitalne transformacije bio je odgovor na rastuce zahteve korisnika
za vecom fleksibilnos¢u i prakti¢nos¢u. Pandemija COVID-19 dodatno je ubrzala ovaj proces,
isticu¢i znacaj digitalnih resenja za kontinuitet poslovanja i odrzavanje finansijske stabilnosti
(PWC, 2016).

Danasnji razvoj digitalnog bankarstva ukljucuje napredne tehnologije poput blokéejna, koji
omogucava sigurnije i efikasnije transakcije. Integracija vestacke inteligencije doprinosi
automatizaciji korisnicke podrske putem cet-botova i virtuelnih asistenata, dok biometrijske

metode autentifikacije povecavaju sigurnost.

Transformacija se ne zavrsava, vec se neprekidno prilagodava novim tehnoloskim dostignuc¢ima i
ocekivanjima korisnika, oblikuju¢i buduc¢nost finansijskih usluga u skladu sa savremenim

izazovima i mogucénostima.

U buduc¢nosti digitalno bankarstvo ¢e se oslanjati na 10T tehnologije, koje ¢e omoguciti pracenje
finansijskih navika u realnom vremenu i pruzanje personalizovanih saveta. Pored toga, blokéejn i
decentralizovane finansije (DeFi) postavljaju temelje za jo$ vecu sigurnost i transparentnost
transakcija, smanjuju¢i ulogu posrednika. Vecéina banaka u Srbiji Kkoristi viseslojnu zastitu
podataka, ukljucuju¢i algoritme enkripcije i multifaktorsku autentifikaciju, sto je u skladu sa
preporukama Evropske centralne banke (Stanki¢, Luki¢, & Popovi¢, 2023). Ove mere su
neophodne za smanjenje rizika od sajber napada i povecanje poverenja korisnika u digitalne
kanale. Iako DeFi nudi inovativne mogucénosti, digitalno bankarstvo ostaje dominantno zbog svoje

stabilnosti i Sire primene.

1.2 Koncepti digitalnih usluga u bankarstvu

Digitalno bankarstvo predstavlja modernizovanu verziju tradicionalnog bankarstva, koja koristi
savremene digitalne tehnologije za pruZanje finansijskih usluga putem interneta i mobilnih

aplikacija. Njegov osnovni cilj je omogucéavanje korisnicima pristupa bankarskim uslugama bilo
11



kada i bilo gde, bez potrebe za fizi¢kim prisustvom u poslovnicama (Osterwalder et al., 2005).
Ovaj koncept obuhvata Sirok spektar funkcija, ukljucuju¢i upravljanje racunima, elektronska
placanja, mobilno bankarstvo i aplikacije zasnovane na vestackoj inteligenciji, Sto omogucéava

optimizaciju korisni¢kog iskustva.

Prikazana slika 2. ilustruje rast neto prihoda od kamata (engl. Net Interest Income) u milijardama
americkih dolara (USD) od 2017. do 2028. godine, sa jasno izrazenim trendom stalnog povecanja.
Pocetna vrednost u 2017. iznosila je 37,8 milijardi USD, dok se predvida da ¢e do 2028. godine
dosti¢i 1.219,0 milijardi USD. Ovaj rast sugeriSe kontinuirano Sirenje i povecanje profitabilnosti
u bankarskom sektoru, uz znacajan porast nakon 2020. godine. Primetan je ubrzan rast od 2021.
do 2025. godine, nakon ¢ega tempo rasta postaje postepeniji. Za banke, digitalizacija dovodi do
smanjenja operativnih troSkova i poveéanja profitabilnosti kroz automatizaciju procesa, dok
Sirenje digitalnog bankarstva doprinosi rastuc¢oj potraznji za kreditima, kamatnim prihodima i

efikasnijem prikupljanju prihoda putem novih tehnologija i optimizacije poslovanja.

NET INTEREST INCOME NET INTEREST INCOME CHANGE
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Slika 2. Neto prihod digitalnog bankarstva 2017-2028 (https://www.statista.com/ )

Primena digitalnog bankarstva donosi visestruke koristi, ukljuc¢uju¢i efikasnost, dostupnost i
ustedu vremena, omogucavaju¢i korisnicima da brzo, sigurno i u bilo kojem trenutku obavljaju
transakcije, placanja i provere stanja racuna, ¢ime se povecava fleksibilnost i bolja kontrola
finansija (Pavithra & Geetha, 2021). Osim toga, integracija naprednih analitickih alata i
personalizovanih usluga, zasnovanih na vestackoj inteligenciji, omogucava korisnicima preciznije

upravljanje budzetom i donosenje finansijskih odluka (PWC, 2016). Dalje, digitalne platforme
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pruzaju naprednu zastitu podataka putem enkripcije, visefaktorske autentifikacije i stalnog nadzora

transakcija, cime se jac¢a poverenje korisnika.

Digitalno bankarstvo omoguc¢ava korisnicima pristup bankovnim uslugama putem razlicitih
upravljanje racunima, kao i mobilno bankarstvo putem pametnih telefona i tableta, s naglaskom
na brzinu i prakti¢nost transakcija. Idealan je za korisnike koji preferiraju rad sa ve¢im ekranima i
dodatnim funkcionalnostima (Revathi, 2019). Digitalne platforme, uklju¢ujuéi mobilno bankarstvo,
omogucavaju brze transakcije i mobilna pla¢anja, uz naprednu zastitu podataka kroz enkripciju,
viSefaktorsku autentifikaciju i stalni nadzor transakcija, ¢ime se jaca poverenje korisnika i
obezbeduje sigurnost u svim digitalnim interakcijama (Sayed & Sayed, 2020). Neobanke (engl.
Challenger banke) su potpuno digitalne banke koje funkcioniSu bez fizi¢kih poslovnica. Nude
inovativna resenja poput direktnog ulaganja u kriptovalute i integrisanih aplikacija za finansijsko
upravljanje (Schmidt-Jessa, 2023). Fintech platforme su specijalizovane aplikacije koje pruzaju
pojedina¢ne finansijske usluge poput upravljanja budzetom, investicija i medunarodnih plaéanja’.
Njihova fleksibilnost omogucava brzo prilagodavanje trziSnim potrebama (Shahid, Islam, Malik, &
Hasan, 2022). Najzad, elektronski platni sistemi su fokusirani na omoguéavanje brzih i sigurnih
transakcija, ukljucuju¢i mobilna placanja, elektronske nov¢anike 1 beskontaktne tehnologije (Stanki¢

etal., 2023).

1.3 Mobilno i internet bankarstvo

Mobilno i internet bankarstvo predstavljaju kljuéne segmente savremenog digitalnog bankarstva,
pruzajuc¢i korisnicima fleksibilnost 1 efikasnost u upravljanju finansijama. lako oba oblika
omogucavaju daljinsko obavljanje transakcija i upravljanje racunima, postoje znacajne razlike u
njihovim funkcionalnostima, pristupacnosti i sigurnosnim mehanizmima koje ih ¢ine pogodnim

za razliCite korisnic¢ke potrebe.

Mobilno bankarstvo se oslanja na upotrebu pametnih telefona 1 tableta, omogucavajuci

korisnicima pristup finansijskim uslugama putem mobilnih aplikacija ili prilagodenih veb

! FinTech kompanije sve viSe ugroZzavaju tradicionalne banke svojim inovacijama, primoravajué¢i ih na ubrzanu
digitalizaciju. Na primer, Revolut i N26 su osvojili milione korisnika zahvaljujuéi jednostavnim i pristupa¢nim
digitalnim platformama.
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interfejsa. Njegova glavna prednost lezi u prakti¢nosti, jer korisnici mogu obavljati transakcije u
pokretu, bilo kada i bilo gde, pod uslovom da imaju pristup internetu (Khuong, Phuong, Liem,
Thuy, & Son, 2022). Mobilno bankarstvo omogucava brze i jednostavne transakcije, kao §to su
placanja, prenos sredstava i upravljanje kreditima, dok internet bankarstvo nudi detaljniji uvid u
finansije 1 pogodnije je za slozenije transakcije, kao Sto su medunarodni transferi ili upravljanje
visestrukim ra¢unima (Murinde, Rizopoulos, & Zachariadis, 2022; Mandic, Delibasic, Knezevic,
& Benkovic, 2014).

Jedna od kljucnih razlika izmedu ova dva modela je pristupacnost (videti Tabelu 1). Mobilno
bankarstvo je popularno medu mladim korisnicima i onima koji Cesto putuju, dok internet
bankarstvo preferiraju poslovni korisnici 1 oni koji obavljaju slozZenije finansijske operacije

(Milosevi¢, Dobrota, & Barjaktarovi¢ Rakocevi¢, 2018).

Sigurnost je klju¢na u oba oblika bankarstva, pri ¢emu mobilno bankarstvo koristi biometrijsku
autentifikaciju (otisci prstiju, prepoznavanje lica), dok internet bankarstvo primenjuje viseslojne
zastite poput SSL (engl. Secure Sockets Layer) enkripcije i dvofaktorske autentifikacije (OECD,

2020). Ova kombinacija mera osigurava visok nivo zastite podataka i transakcija na obe platforme.

Prema podacima iz Tabele 1, mobilno i internet bankarstvo imaju komplementarne uloge u
modernom finansijskom ekosistemu. Dok mobilno bankarstvo pruza neuporedivu fleksibilnost i
pristupacnost, internet bankarstvo ostaje klju¢ni alat za detaljniju analizu 1 upravljanje sloZenijim
finansijskim operacijama. Kombinacija ovih tehnologija omoguéava korisnicima da prilagode
svoje bankarske potrebe prema individualnim navikama i1 preferencijama, ¢ime se dodatno

unapreduje korisnicko iskustvo 1 jaca poverenje u digitalne finansijske servise.
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Tabela 1. Poredenje mobilnog i internet bankarstva (OECD, 2020).
Osnova za

. Mobilno bankarstvo Internet bankarstvo
poredenje
Mobilno bankarstvo podrazumeva internet Internet bankarstvo predstavlja uslugu koja
. . uslugu banaka koja omogucava klijentima korisnicima omogucava obavljanje
Znacenje N . .. . . . - :
izvrSavanje transakcija putem mobilnih finansijskih transakcija elektronski, putem
uredaja. interneta.
Uredaji Mobilni telefoni ili tableti Racunari ili laptopi
Koriséenje SMS, mo_bllne aplikacije ili optimizovane Veb stranica banke
veb stranice
Prenos Preko NEFT, RTGS ili UPI sistema P_reko NEFT, RTGS, IMPS i drugih
sredstava sistema
. . . Sire funkcionalnosti — otvaranje racuna,
. Ogranicene funkcije — provera stanja, . L ..
Funkcije A investicije, azuriranje podataka, prijava za
transfer novca, placanje racuna o ;
kredite i kartice
Biometrijska autentifikacija (otisci prstiju, SSL enkripcija, dvofaktorska
Bezbednost TN - g T X .
prepoznavanje lica) i ifre za prijavu autentifikacija i sigurnosni tokeni
. « Visoka — dostupan bilo kada i bilo gde OgraniCenija — zahteva racunar i stabilnu
Pristupacnost . N . .
putem mobilnih mreza internet konekciju
.y Veca fleksibilnost i pogodnost za korisnike Pogodnije za kompleksnije transakcije koje
Prakti¢nost : . S
u pokretu zahtevaju detaljan pregled i vece ekrane
Notifikacije Lo CPavestenia putem push porvka i yejy opayestenia i periodicni izvestaji
Cilina arupa Korisnici koji preferiraju brzo i Korisnici koji vise koriste stati¢ne uredaje
Jhagrup jednostavno bankarstvo u pokretu za detaljne analize i kompleksne operacije

Analize pokazuju da digitalizacija bankarskog sektora doprinosi povecanju konkurentnosti i
performansi banaka, omogucavaju¢i smanjenje troSkova poslovanja i povecanje zadovoljstva
klijenata (Stefanovic, Barjaktarovic, & Bataev, 2021). Istovremeno, digitalna transformacija nosi
odredene izazove, ukljucujuc¢i potrebu za kontinuiranim unapredenjem sigurnosnih sistema i
prilagodavanjem regulatornim okvirima (Milosevic, Dobrota, Dmitrovic, & Barjaktarovic
Rakocevic, 2021).

1.4 Digitalna placanja i transakcije

Savremeni finansijski sistemi suocavaju se sa dubokim transformacijama usled razvoja digitalnog
novca i kriptovaluta. Ove tehnologije redefiniSu tradicionalne modele placanja, omogucavajuci
brze, sigurnije i efikasnije transakcije. Digitalizacija finansija je primer kako inovacije oblikuju

ekonomske tokove 1 drustvo.
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1.4.1 Digitalni novac i kriptovalute

Digitalni novac je elektronski oblik sredstava koji omogucava obavljanje transakcija putem
interneta, a centralizovan je i pod nadzorom finansijskih institucija, Sto garantuje njegovu
stabilnost i sigurnost. Njegova klju¢na karakteristika je nematerijalnost — ne postoji u fizickom
obliku poput gotovine ili kovanica, ve¢ se skladisti u digitalnim novc¢anicima i bankarskim
racunima. Ovaj koncept obuhvata Sirok spektar valuta, ukljucujuéi elektronski novac (engl. e-
money), centralnobankarske digitalne valute (engl. CBDC)? i kriptovalute. Primeri digitalnog
novca ukljucuju PayPal, Venmo i WebMoney, koji omogucéavaju placanja putem aplikacija i
raCunara, pri ¢emu transakcije nadziru regulisane institucije. Njegova prakticnost omogucéava
jednostavan pristup finansijama i integraciju sa modernim tehnologijama. Digitalni novac oslanja
Se na poverenje u emitente, ¢esto banke ili druge institucije, koje garantuju njegovu stabilnost 1

sigurnost (Stanki¢, 2021).

Kriptovalute predstavljaju poseban oblik digitalnog novca koji se zasniva na kriptografiji i
blokéejn tehnologiji. Njihova osnovna karakteristika je decentralizacija — transakcije se potvrduju
unutar mreze korisnika bez posredstva centralnih autoriteta. Prva kriptovaluta, Bitcoin, pojavila se
2008. godine kao odgovor na nezadovoljstvo tradicionalnim bankarskim sistemima. Danas,
Ethereum, Ripple? i Litecoin nude dodatne funkcionalnosti poput pametnih ugovora“, koji
automatizuju transakcije 1 smanjuju potrebu za posrednicima. Kriptovalute nude mo¢ u rukama

korisnika omogucavajuc¢i im direktno upravljanje sredstvima bez kontrole banaka (Vives, 2019).

Digitalni novac 1 kriptovalute predstavljaju dva razli¢ita oblika elektronskog placanja, a njihove
razlike leze u nacinu funkcionisanja, sigurnosti i pravnoj regulativi. Decentralizovane blokcejn
mreZe kriptovaluta omogucavaju vecu autonomiju korisnicima i povecavaju transparentnost, jer
su svi podaci javno zabeleZeni na distribuiranim knjigama zapisa, ¢ime se smanjuje mogucnost
manipulacija. Dok digitalni novac omogucava povrat sredstava u slucaju greske, transakcije

kriptovalutama su nepovratne, pruzajuci vecu transparentnost, ali i ve¢u odgovornost korisnicima.

2 CBDC predstavlja digitalnu verziju fiat valute koju izdaju centralne banke. Ove valute kombinuju sigurnost
tradicionalnog bankarskog sistema sa prednostima digitalnih tehnologija.

3 Ripple (XRP) je digitalna valuta dizajnirana za brze i jeftine medunarodne transfere novca. Koristi konsenzus
protokol, umesto tradicionalnih konsenzus algoritama poput PoW i PoS, §to omogucava krac¢e vreme transakcije.

4 Pametni ugovori (engl. smart contracts) su programski kodovi na blok&ejnu koji automatski izvrsavaju ugovorene
uslove izmedu strana bez potrebe za posrednicima
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Digitalni novac je Siroko regulisan u ve¢ini zemalja, dok pravni status kriptovaluta zavisi od
specifi¢nih pravnih okvira koji se jo$ uvek razvijaju. Kako je primeéeno, tehnologija nije ni dobra
ni losa, ali njen uticaj zavisi od toga kako se koristi — upravo te razlike definiSu ulogu ovih

instrumenata u savremenom finansijskom sistemu.

Digitalni novac 1 kriptovalute donose brojne prednosti, uklju¢ujuéi brze transakcije, nize troskove
obrade 1 pristup globalnim trziStima. Dok digitalni novac osigurava stabilnost i poverenje putem
centralizovanih institucija, kriptovalute pruzaju veéu sigurnost, autonomiju i transparentnost
zahvaljujuéi decentralizovanoj prirodi (Stanki¢, 2021; Vives, 2019). Kriptovalute se ¢esto koriste
kao zastita od inflacije, naro€ito u zemljama sa nestabilnim ekonomijama, pruzajuci alternativu
tradicionalnim valutama i postajuci privlacan izbor za investitore. Naredna tabela 2. pruza pregled
kljuénih podataka o rastu i uticaju kriptovaluta Sirom sveta, naglasavajuc¢i njihovu popularnost,

prihvacenost u poslovanju i izazove poput pranja novca.

Tabela 2. Statistika o kriptovalutama (Stefanovic et al., 2021).

Statistika Podaci
Globalni korisnici Preko 450 miliona korisnika kriptovaluta u novembru 2023. godine.
Trziste bankomata Globalno trziSte bankomata za kriptovalute vrede¢e 91,8 milijardi dolara do
(ATM) 2028. godine.
Bitkoin (Bitcoin) Bltk_01_n1 su bili najpopularnije kriptovalute medu hedz fondovima u 2023.
godini.
Vlasnici Etherum chl)’gjin\(/elasnlka Etherum povecao se 4,6 puta izmedu januara i decembra 2023.

Kripto za preduzeéa  36% malih preduzec¢a u Americi prihvatilo je kriptovalute u 2023. godini.
Americki muski

P 88% vlasnika kriptovaluta u Americi u 2023. godini bili su muskarci.
vlasnici

U 2023. godini, 68,6% americkih vlasnika kriptovaluta koristilo je kripto za

Prihodi A
generisanje prihoda.

Laundering (Pranje

novca) Pranjem novca u kriptovalutama oprano je 8,88 milijardi dolara u 2023. godini.

Nigerija je predvodila u globalnim aktivnostima s kriptovalutama u 2023.
godini.
Digitalni novac i kriptovalute obuhvataju Sirok spektar finansijskih instrumenata prilagodenih

Nigerija

savremenim tehnoloskim potrebama. Centralizovani digitalni novac, poput PayPal-a i Venmo-a,
funkcioniSe pod nadzorom banaka i finansijskih institucija, pruzajuci sigurnost i regulativnu

zaStitu korisnicima. Nasuprot tome, kriptovalute, kao Sto su Bitcoin i Ethereum, oslanjaju se na
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decentralizovane mreZe koje omoguéavaju peer-to-peer transakcije bez posrednika. Stablecoins?®,
poput Tethera i USD Coina, predstavljaju most izmedu tradicionalnog i digitalnog finansijskog
sistema, nudec¢i stabilnost cena vezivanjem za fiat valute, uz prednosti brzih transakcija. Pored
toga, digitalni tokeni imaju specificne funkcije unutar blokcéejn projekata, omogucavajuci
vlasnicima pristup uslugama, glasanje ili ulaganje. Ovi razliCiti oblici digitalne imovine ne samo
da redefiniSu pojam novca, ve¢ I otvaraju vrata novim modelima poslovanja i finansijskih

inovacija.

Digitalni novac i kriptovalute predstavljaju temelje buduénosti finansija. Dok digitalni novac
omogucava efikasnost i sigurnost kroz centralizovane sisteme, kriptovalute nude slobodu,
transparentnost i inovativnost kroz decentralizovane mreze. Kako globalna ekonomija postaje sve
viSe digitalizovana, razumevanje ovih koncepata postaje kljucno za oblikovanje modernih
finansijskih sistema. Inovacije u bankarskim modelima nastavljaju da oblikuju novu paradigmu u
kojoj finansijska dostupnost, sigurnost i brzina postaju standardi (Vives, 2019). Buduénost pripada
onima koji se pripremaju za nju danas — uspon digitalnih finansija pokazuje da su tehnologije

temelj ekonomskog napretka i drustvene transformacije.

1.4.2 Onlajn plaéanja

Onlajn plac¢anja predstavljaju kljuénu komponentu savremenog finansijskog sistema,
omogucavajuéi elektronski transfer novcanih sredstava izmedu kupaca i prodavaca putem
interneta. Ovaj proces ukljucuje niz sigurnosnih i tehnickih koraka — od unosa podataka o plac¢anju,
njihove enkripcije radi zastite, do verifikacije transakcija i kona¢nog transfera sredstava. Digitalne
tehnologije omogucavaju brze 1 efikasne transakcije bez potrebe za fizickim prisustvom, ¢ime se

optimizuje poslovanje i unapreduje korisnicko iskustvo (Doran, Badircea, & Manta, 2022).

Slika 3. prikazuje proces onlajn placanja, ilustrujuc¢i klju¢ne korake izmedu kupca i trgovca. Prvo,
kupac zapocinje transakciju kod onlajn prodavca, unoseci podatke o pla¢anju. Zatim, informacije
se Salju preko platnog prolaza, koji osigurava Sifrovanje i verifikaciju podataka radi sigurnosti.

Nakon toga, podaci se prosleduju procesoru placanja koji komunicira s bankama kako bi

> Stablecoin je vrsta digitalne valute koja svoju vrednost veze za vrednost imovine poput zlata ili neke druge fiat valute
kako bi odrzala stabilnost cene. Kombinacija stabilnosti koju nude tradicionalne valute i fleksibilnost digitalne
imovine se pokazala kao popularna ideja medu investitorima.
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autorizovao transakciju. Banka proverava dostupnost sredstava i, ako je odobrena, sredstva se
prebacuju trgovcu. Ovaj sistem osigurava brzinu, sigurnost i efikasnost transakcija, pruzajuci

korisnicima jednostavno digitalno placanje.

Postoji nekoliko dominantnih vrsta onlajn plac¢anja koje korisnicima nude fleksibilnost i sigurnost
u transakcijama. Kreditne kartice omogucavaju kupovinu na kredit, dok debitne kartice direktno
povlace sredstva sa tekucih racuna. Popularne su i usluge tre¢ih strana, poput PayPal-a i Google
Pay-a, koje olakSavaju transakcije povezivanjem bankovnih racuna kupaca i prodavaca
(Haggqvist, 2019). Elektronski ¢ekovi (engl. eChecks) predstavljaju digitalnu verziju papirnih
¢ekova, dok bankovni transferi omogucavaju direktan prenos sredstava izmedu racuna, pruzajuci

dodatnu sigurnost i brzinu.

B - & - 63

Customer Online Payment
Seller Gateway

l

Payment
Processor

Merchant Bank

Slika 3. Procedura onlajn pla¢anja (Vives, 2019)

Ove metode pokrivaju razli¢ite potrebe trzisSta, omogucavajuci korisnicima globalno povezivanje.

Glavne prednosti onlajn pla¢anja ukljucuju poveéanu sigurnost kroz enkripciju podataka, brzinu
obrade transakcija i1 eliminaciju geografskih ograni¢enja. Kupcima je omogucéeno placanje u bilo
koje vreme 1 sa bilo koje lokacije, ¢cime se poboljsava njihovo iskustvo i povecava lojalnost prema
trgovcima. Beskontakine metode, poput QR kodova i jednokratnih lozinki, dodatno unapreduju

bezbednost transakcija 1 smanjuju potrebu za fizickim kontaktom, S§to je naroCito vazno u
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postpandemijskom periodu (Hodula, 2022). Ove prednosti podsticu trgovce da sve vise ulazu u

digitalne platforme kako bi ostali konkurentni u dinami¢nom poslovnom okruzenju.

Razvoj onlajn placanja oslanja se na napredne softverske platforme i tehnologije koje podrzavaju
sigurne transakcije. Platni prolazni sistemi automatizuju placanja izmedu kupaca i prodavaca, dok
procesori placanja proveravaju validnost transakcija i odobravaju prenose sredstava. Instalacioni
softver omogucava placanja na rate, dok analiticki alati prate obrasce plac¢anja i optimizuju
poslovne procese. Softveri za izdavanje kartica kreiraju fizicke i virtuelne kartice, prilagodene

specifi¢nim potrebama korisnika (Klein, 1971).

Onlajn plac¢anja predstavljaju temelj modernih finansijskih sistema, omogucavajuci kompanijama
i pojedincima da odgovore na izazove digitalizacije i globalizacije. Njihova primena donosi
efikasnost, smanjenje troskova i sigurnost, ¢ime postaju klju¢ni element savremenog poslovanja.
Kako tehnologije poput vestacke inteligencije i blokCejn sistema nastavljaju da se razvijaju,
oc¢ekuje se dalja evolucija onlajn placanja, otvarajuc¢i nove mogucnosti za unapredenje korisnickog
iskustva i poslovnih procesa. Digitalna transformacija je, stoga, ne samo odgovor na trenutne

potrebe trzista, ve¢ i dugorocna strategija za odrziv rast finansijskih institucija i trgovaca.

1.4.3 Plac¢anja putem kartica i QR kodova

Platne metode predstavljaju razli¢ite nac¢ine prenosa novca izmedu kupaca i1 prodavaca prilikom
kupovine roba i usluga. Njihova svrha je olakSavanje ekonomskih transakcija u fizickom 1
digitalnom prostoru uz primenu razli¢itih nivoa sigurnosti i pogodnosti. Savremeni platni sistemi
omogucavaju brzo i efikasno obavljanje transakcija, bilo da su u pitanju tradicionalne metode
poput gotovine ili inovativna resenja poput digitalnih novcanika i kriptovaluta. Najzastupljeniji
tipovi platnih metoda su (Elsaid, 2023):

a) Debitne kartice — Omogucavaju direktno povlacenje sredstava sa bankovnog racuna korisnika.
Predstavljaju prakti¢an nacin placanja, ali su ograni¢ene dostupnim sredstvima na racunu.
Njihova prednost je laka evidencija troSkova, dok su slabosti manja zastita u slucaju prevara i

manjak pogodnosti poput nagradnih programa.
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b) Kreditne kartice — Nude fleksibilnost kroz odloZena plac¢anja i omogucavaju korisnicima da

ostvaruju nagrade, povracéaj novca ili avionske milje. ©

Medutim, zbog mogucnosti
nagomilavanja duga i visokih kamatnih stopa, zahtevaju pazljivo upravljanje. Njihova §iroka
primena i zastita od prevara ¢ine ih pozeljnom opcijom za globalna placanja.

c) Prepaid kartice — FunkcioniSu na principu unapred upla¢enih sredstava, ¢ime se ograni¢ava
potrosnja na dostupni saldo. Idealne su za kontrolisano trosenje, ali ¢esto dolaze s dodatnim
troskovima za aktivaciju i dopunu.

d) Autoplacanja (engl. Autopay) — Obezbeduju automatsko pla¢anje racuna sa unapred podesenih
bankovnih racuna ili kreditnih kartica, ¢ime se smanjuje rizik od kasnjenja placanja. Ipak,
zahtevaju redovno pracenje stanja na racunu kako bi se izbeglo prekoracenje limita.

e) Gotovina — Tradicionalni nacin placanja, jednostavan i prihvacen Sirom Sveta, ali sa
ograni¢enjima u pogledu sigurnosti i evidencije transakcija. Nije prakti¢na za onlajn kupovine,
Sto je ¢ini manje popularnom u digitalnom dobu.

f) Cekovi —Iako su klasiéna metoda placanja, koriste se sve rede zbog sporog procesiranja i rizika
od falsifikovanja. Njihova prednost je u jasnoj evidenciji transakcija i mogucnosti odlozenih
placanja.

g) Kupovina sada, placanje kasnije (BNPL) — Sve popularnija metoda koja omogucava raspodelu
placanja na rate bez kamata. Pogodna je za vecu kupovinu, ali nosi rizik prekomerne potrosnje.

h) NetBanking — Omogucava elektronske transfere izmedu bankovnih ra¢una. Ova metoda je brza
1 sigurna, ali zavisi od internet konekcije 1 podrske banke.

i) Mobilna plac¢anja — Kori$¢enje pametnih telefona za transakcije putem aplikacija ili QR kodova
postaje sve popularnije. Nude visoku sigurnost kroz biometrijsku autentifikaciju, ali zahtevaju
kompatibilnost uredaja 1 stabilnu konekciju.

j) UPIi QR kodovi — Posebno popularni u azijskim zemljama, omoguéavaju trenutno placanje
putem mobilnih aplikacija i skeniranja kodova. Nude niski troSak transakcije 1 lako¢u upotrebe,

ali mogu biti podlozni prevarama ako nisu adekvatno zasticeni.

& Avionska milja je jedinica mere koja predstavlja rastojanje koje putnik prelazi tokom leta i koja se ¢esto koristi u
programima lojalnosti avio-kompanija. Putnici sakupljaju milje prilikom letova i mogu ih kasnije iskoristiti za nagrade
kao sto su besplatne karte, nadogradnje sedista ili druge pogodnosti. Jedna avionska milja obi¢no odgovara jednoj
predenoj milji (1,609 km), ali uslovi zarade i koris¢enja variraju u zavisnosti od programa.
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k) POS terminali — Koriste se u fizickim prodavnicama za plac¢anje karticama. Brzi su i efikasni,
ali zahtevaju posebnu opremu i tehnicku podrsku.
Pla¢anje QR kodom omoguéava beskontaktne transakcije putem mobilnih uredaja, kombinujuéi
brzinu, sigurnost i jednostavnost, uz visoki nivo prihvatanja i Siroku upotrebu u razliitim
industrijama. U osnovi, QR kod je dvodimenzionalna matrica koja moze sadrzati informacije o
primaocu, iznosu transakcije i dodatnim detaljima, ¢ime omogucava automatsku obradu plac¢anja.
Popularnost ovog metoda znacajno je porasla tokom pandemije, kada su beskontaktne opcije
placanja postale prioritet zbog higijenskih i bezbednosnih razloga. Prema istrazivanjima, digitalna
transformacija finansijskog sektora ubrzala je primenu ovih tehnologija, posebno u zemljama
Srednje i Isto¢ne Evrope, gde su banke modernizovale svoje usluge kao odgovor na izazove

pandemije (Doran et al., 2022).

GLOBAL QR CODE MARKET SIZE $3 4 billion

$15blllmn I I I I I I I I

2023 2024 2025 2026 2027 2028 2029 2030 2031 2032 2033

Slika 4. Ucesce na trzistu QR koda (Doran et al., 2022)

Proces plac¢anja putem QR koda zasniva se na jednostavnom skeniranju koda putem kamere na
pametnom telefonu. Kod sadrzi klju¢ne informacije, ukljucujuéi bankovne podatke primaoca i
iznos transakcije. Nakon skeniranja, korisnik se preusmerava na stranicu za placanje gde potvrduje
podatke i zavrSava transakciju unosom PIN-a ili koriS¢enjem biometrijske autentifikacije.
Digitalna potvrda o uplati Salje se i kupcu i prodavcu, ¢ime se proces zavrSava za nekoliko sekundi.

Ovakav model optimizuje transakcije u maloprodaji, ugostiteljstvu i e-trgovini, istovremeno
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smanjuju¢i redove 1 poboljSavaju¢i korisnicko iskustvo. Studije pokazuju da digitalna
transformacija bankarskog sektora u Svedskoj veé¢ pruza sliéne benefite, integri§u¢i moderne
tehnologije radi poboljSanja operativne efikasnosti (Héggqvist, 2019). Slika 4. prikazuje rast
globalnog trzista QR kodova od 2023. godine, vrednog 1,5 milijardi dolara, do 2033. godine, kada
se ocekuje da dostigne 3,4 milijarde dolara, ukazuju¢i na znacCajan porast usvajanja ove

tehnologije.

Proces placanja je intuitivan i pristupac¢an korisnicima svih nivoa tehnoloske pismenosti, dok
skrac¢eno vreme transakcija poveéava zadovoljstvo kupaca. Pored toga, dodatne mere bezbednosti
poput enkripcije i tokenizacije smanjuju rizik od krade podataka, dok dvofaktorska autentifikacija
pruza dodatni sloj zastite. QR kodovi omogucavaju i integraciju sa programima lojalnosti, ¢ime se
unapreduju marketinske strategije i povecava zadrzavanje korisnika. U globalnom kontekstu,
fintech sektor koristi sli¢ne inovacije kako bi prosirio pristup kreditima i modernizovao finansijske
usluge, dokazujuéi da digitalne alternative mogu zameniti tradicionalne metode zaduZivanja

(Hodula, 2022).

Generisanje QR kodova za placanje ukljucuje niz koraka koji osiguravaju funkcionalnost i
bezbednost transakcija. Prvi korak podrazumeva izbor provajdera usluga koji podrzava kreiranje
kodova, nakon ¢ega se unose podaci o transakciji, uklju¢ujuéi iznos, valutu i podatke o primaocu.
Sistem zatim generiSe jedinstveni kod koji se testira pre nego Sto postane dostupan za upotrebu.
Kodovi se mogu postaviti na fakture, racune, mobilne aplikacije ili fizicke lokacije, ¢ime postaju
lako dostupni korisnicima. Ovakva fleksibilnost omogucava kompanijama da se prilagode
rastu¢im potrebama digitalnog trziSta, povecavajuci operativnu efikasnost i smanjujuéi troskove

(Klein, 1971).

Bezbednost pla¢anja putem QR koda obezbeduje se naprednim tehnologijama poput enkripcije i
tokenizacije, koje Stite korisnicke podatke od krade. Sistem koristi vise slojeva zastite, ukljucujuci
biometrijsku autentifikaciju i dvofaktorsku verifikaciju, ¢ime se znafajno smanjuje rizik od
Zloupotreba. Medutim, korisnici moraju biti svesni mogucih pretnji, poput malicioznih kodova
koji mogu sadrzavati fising (engl. phishing — pecanje) linkove ili preusmeravati na lazne stranice.
Stoga je vazno skenirati kodove samo iz proverenih izvora i redovno aZzurirati bezbednosne

postavke na mobilnim uredajima.
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Najzad, pla¢anje putem QR koda ne samo da pojednostavljuje proces transakcija, ve¢ pruza i
dodatne funkcionalnosti poput pra¢enja podataka o kupovinama 1 analize potroSackih navika.
Njihova primena omogucéava preduzecima da optimizuju strategije prodaje, integriSu programe
lojalnosti 1 poboljsaju korisni¢ko iskustvo. Kako digitalne tehnologije nastavljaju da evoluiraju,
plac¢anje putem QR koda ¢e igrati klju¢nu ulogu u modernizaciji finansijskog sektora, pruzajuci

sigurnu, efikasnu i prilagodljivu platformu za buduce transakcije.

1.4.4 Digitalni nov¢anici

Digitalni novcanici predstavljaju klju¢nu komponentu savremene digitalne ekonomije,
omogucavajuéi korisnicima bezbedno skladiStenje i upravljanje finansijskim podacima. Njihova
funkcionalnost zasniva se na softverskim platformama koje integriSu metode placanja, lozinke 1
podatke o identifikaciji u jedan lako dostupan format. Zahvaljuju¢i ovoj tehnologiji, korisnici
mogdu realizovati transakcije bez potrebe za fizickim karticama ili gotovinom, ¢ime se znacajno

unapreduje efikasnost i sigurnost finansijskih procesa.

Funkcionisanje digitalnih nov¢anika oslanja se na napredne tehnoloske platforme koje koriste NFC
(engl. Near Field Communication), QR kodove i magnetsku sigurnu transmisiju — MST (engl.
Magnetic Secure Transmission). NFC omoguéava bezi¢ni prenos podataka izmedu uredaja na
malim udaljenostima, dok QR kodovi funkcioni$u kao vizuelni kodovi koji sadrZe informacije o
transakciji. MST emulira signal magnetne kartice, omogucavajuci upotrebu digitalnih novcanika
¢ak i na terminalima koji nisu opremljeni NFC tehnologijom. Ove metode ne samo da ubrzavaju

proces placanja, ve¢ 1 minimizuju rizik od krade podataka zahvaljujuci naprednoj enkripciji.

Digitalni novcanici koriste mreze platnih procesora i sistema autentifikacije kako bi verifikovali
transakcije u realnom vremenu. Ovaj pristup garantuje visok nivo sigurnosti i istovremeno
omogucava brzinu obrade koja zadovoljava potrebe modernog trzista. Studije o digitalnoj
transformaciji bankarskog sektora, poput one sprovedene u Svedskoj, pokazuju da tehnologka

prilagodljivost znacajno doprinosi efikasnosti sistema plac¢anja (Haggqvist, 2019).

Digitalni novcanici koriste naprednu enkripciju podataka i biometrijsku autentifikaciju, poput

otiska prsta i prepoznavanja lica, kako bi obezbedili visoki nivo sigurnosti. lako postoji rizik od
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sajber napada 1 krade podataka, kombinacija biometrijske autentifikacije 1 dvofaktorske

verifikacije zna¢ajno smanjuje ove rizike (Mandic et al., 2014).

Digitalni nov¢anici igraju znac¢ajnu ulogu u inkluziji finansijskih usluga, posebno u nerazvijenim
regijama. Njihova dostupnost putem mobilnih aplikacija omogucéava ljudima bez bankovnih
racuna da ucestvuju u savremenim ckonomskim tokovima. Ova pojava je posebno vidljiva u
analizama digitalne ekonomije u Evropi, gde su istrazivanja pokazala da digitalizacija doprinosi

povecéanju ekonomske konkurentnosti (Milosevi¢ et al., 2018).

Iako digitalni novcanici nude brojne benefite, suocavaju se i sa odredenim izazovima. Ogranicena
prihvacenost u ruralnim sredinama i manjim prodajnim objektima predstavlja prepreku za Siru
implementaciju. Takode, zavisnost od internet konekcije 1 funkcionalnosti uredaja moze uticati na

njihovu dostupnost u situacijama kada tehnologija nije dostupna.

Digitalni novcanici i digitalna pla¢anja postali su klju¢na komponenta globalnog finansijskog
sistema, omogucavaju¢i brze, sigurnije 1 efikasnije transakcije, dok njihova integracija sa
kriptovalutama dodatno $iri mogucénosti za medunarodne finansijske tokove (OECD, 2020; Vives,
2019). Predvida se da ¢e globalni prihod od digitalnih placanja dosti¢i 14,79 biliona (engl. trillion)
americkih dolara do 2027. godine, uz prose¢nu godi$nju stopu rasta od 11,79%, dok se oc¢ekuje da
¢e u Sjedinjenim Ameri¢kim Drzavama premasiti 3,53 biliona dolara (PWC, 2016; OECD, 2020).
Vise od dve tre¢ine odraslih osoba u svetu koristi digitalna plac¢anja, a u razvijenim zemljama taj
procenat dostize i do 95% (Svetski ekonomski forum, 2018; Shahid et al., 2022). Poseban znacaj
ima rast e-trgovine, koja ¢e do 2026. godine ¢initi 24% globalne potrosnje, pri ¢emu digitalni
novcanici, poput PayPal-a, Apple Pay-a i Venmo-a, ostvaruju vodecu poziciju sa 49% udela u
ukupnoj prodaji u SAD, gde je ve¢ 15% korisnika u potpunosti napustilo koris¢enje fizickih
novCanika (PWC, 2016; Stefanovic et al., 2021). Istovremeno, ¢ak 90% centralnih banaka Sirom
sveta istrazuje mogucénosti uvodenja digitalnih valuta, Sto dodatno potvrduje znacaj digitalizacije
u savremenim finansijama (Fernandez-Villaverde & Sanches, 2019). Medutim, i pored ovih
napredaka, oko 1,4 milijarde odraslih osoba globalno i dalje nema pristup osnovnim bankarskim
uslugama, Sto ukazuje na potrebu za razvojem inkluzivnih 1 pristupac¢nih digitalnih reSenja

(Murinde et al., 2022).
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Primeri iz prakse pokazuju da fintech reSenja, poput digitalnih nov¢anika, sve vise zamenjuju
tradicionalne bankarske usluge, pruzajuci brzi pristup kreditima i placanjima (Hodula, 2022). Ova
tranzicija ka digitalnim platformama otvara nova pitanja u vezi sa regulativama i zaStitom

korisnika, Sto predstavlja klju¢ne aspekte buduceg razvoja.

Razvoj digitalnih nov¢anika usmeren je na integraciju sa blokéejn tehnologijama i veStatkom
inteligencijom, omogucavajuéi sigurnije i transparentnije transakcije. Pametni ugovori dodatno
unapreduju sigurnost, dok analitika podataka omogucéava personalizovane preporuke i

optimizaciju potrosnje.

Predvida se da ¢e digitalni nov¢anici postati dominantno sredstvo pla¢anja u narednim decenijama,
a bankarski sektor ¢e nastaviti da se prilagodava novim tehnologijama. Teorijski modeli koji
analiziraju dinamiku bankarskih firmi potvrduju da prilagodavanje inovacijama vodi ka vecoj

profitabilnosti i odrzivosti (Klein, 1971).

26



2 IZAZOVI | RIZICI DIGITALNIH TEHNOLOGIJA U
BANKARSTVU

Izazovi i rizici primene digitalnih tehnologija u bankarstvu postaju sve znacajniji usled sveprisutne
digitalizacije 1 rastu¢e zavisnosti finansijskog sektora od informacionih sistema. Ova
transformacija, iako donosi brojne prednosti u pogledu efikasnosti i dostupnosti usluga,
istovremeno otvara prostor za nove bezbednosne pretnje i tehni¢ke slabosti. Bezbednost digitalnog
novca i kriptovaluta suocava se sa pretnjama kao $to su sajber napadi, krada digitalnog identiteta
i hakerski upadi u blok¢ejn mreze. Regulatorne prepreke, ukljucujuci neujednacenu zakonsku
regulativu i slozenost medunarodnog uskladivanja, dodatno komplikuju proces digitalne tranzicije.
Posebni izazovi javljaju se i u oblasti onlajn plac¢anja i elektronskih transakcija, gde su brzina 1
obim obrade podataka ¢esto u neskladu sa nivoima zastite koji su potrebni. Zbog toga banke
razvijaju sofisticirane strategije za spreCavanje prevara i zaStitu podataka, oslanjajuéi se na
napredne sisteme enkripcije, viSefaktorsku autentifikaciju i uskladenost sa propisima poput Opste
uredbe o zastiti podataka (GDPR), ¢ime se nastoji ocuvati integritet digitalnog finansijskog

sistema.

2.1 Bezbednost digitalnog novca i kriptovaluta

Bezbednost digitalnog novca i kriptovaluta oslanja se na slozene sigurnosne arhitekture koje
obuhvataju hardverske, softverske i proceduralne komponente. Kljuéna tehnologija u ovom
kontekstu je blokcejn, koji se koristi za obezbedivanje transakcija, cuvanje podataka i kontrolu

pristupa, stvarajuc¢i pouzdan i decentralizovan sistem razmene.

2.1.1 Arhitektura bezbednosti

Sigurnosna arhitektura digitalnog novca ukljuCuje tri glavna sloja zaStite. Prvi sloj ¢ini
infrastruktura koja obuhvata fizicke uredaje, servere, mreze i skladiSta podataka. Drugi sloj
predstavlja mreZna zastita, koja omogucava Sifrovanu komunikaciju izmedu korisnika i sistema,
ukljucujuéi autentifikaciju 1 zastitu od mreznih napada. Treéi sloj je aplikativni, koji obezbeduje
korisnicki pristup i upravljanje transakcijama putem platformi i aplikacija. Ove komponente

funkcioni$u kao celina kako bi garantovale dostupnost, integritet i poverljivost podataka.
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Blok¢ejn tehnologija predstavlja distribuiranu bazu podataka koja belezi sve transakcije u formi
blokova povezanih kriptografskim algoritmima. Ova struktura omogucava transparentnost i
nepromenljivost jer jednom zabeleZene transakcije ne mogu biti izmenjene, ¢ime se eliminiSe
mogucénost falsifikovanja podataka. Decentralizacija podataka dodatno smanjuje rizik od napada,
a konsenzus algoritmi, poput Proof-of-Work (PoW)’ i Proof-of-Stake (PoS)®, osiguravaju
validaciju transakcija i spre¢avaju duplo troSenje (engl. double spending). Primer Bitcoin kao
najpoznatije kriptovalute pokazuje kako blokcejn eliminiSe posrednike i smanjuje troSkove

transakcija, uz garantovanu bezbednost (Stefanovic et al., 2021).

Blok¢ejn mreze mogu se podeliti prema nivou pristupa. Javne mreze, poput Bitcoin i Etherum,
otvorene su za sve korisnike, dok su privatne mreze ogranic¢ene na ovlas¢ene korisnike, §to ih ¢ini
pogodnim za korporativne aplikacije. Konzorcijumske mreze kombinuju javne 1 privatne
karakteristike, omogucavajuci kontrolisanu transparentnost. Privatne i hibridne mreze sve ¢esce se
razmatraju kao platforme za centralnobankarske digitalne valute (CBDC) zbog bolje uskladenosti

sa regulatornim zahtevima (Vives, 2019).

Alternativni algoritmi, poput Proof-of-Burn®, omogucavaju ,.sagorevanje” kriptovaluta radi
validacije blokova, smanjujuci energetske troskove. Ovi algoritmi smanjuju mogucnost napada na

mrezu i obezbeduju sigurnost podataka (Ekinci, 2021).

Centralne banke razmatraju primenu blokéejna za kreiranje digitalnih valuta (CBDC), isti¢uci
prednosti kao Sto su transparentnost, otpornost na prevare i regulatorna kontrola. Medutim,
ograni¢enja u skalabilnosti 1 interoperabilnosti blokéejna predstavljaju izazove za punu
implementaciju CBDC sistema (Do, Pham, Thalassinos, & Le, 2022). Distribuirane knjige (engl.
Distributed Ledger Technology — DLT) dodatno unapreduju bezbednost, omogucavajuci
decentralizovanu kontrolu, P2P validaciju i otpornost na manipulacije (Baskerville, Capriglione,

" Proof-of-Work je konsenzus algoritam koji koristi slozene matemati¢ke probleme kako bi validirao transakcije i
dodao nove blokove u blok&ejn. Ovaj mehanizam zahteva zna¢ajnu ra¢unarsku snagu, ali garantuje sigurnost sistema.
8 Proof-of-Stake funkcionise tako 3to korisnici ulazu (engl. stake) svoje kriptovalute kako bi ugestvovali u validaciji
transakcija. Ovaj pristup smanjuje energetske troskove u poredenju sa PoW metodom.

® Proof-of-Burn je tehnicki pojam koji se koristi u oblasti kriptovaluta za opisivanje procesa dokazivanja vlasnistva ili
angazovanja resursa kroz sagorevanje (uniStavanje) tokena ili sredstava. U ovom kontekstu, korisnici unistavaju
odredeni iznos tokena kako bi dobili poboljsane privilegije ili nagrade unutar ekosistema.
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& Casalino, 2020). DLT se sve vise koristi u aplikacijama za digitalne identitete, finansijske

transakcije i 10T sisteme.

Iako blokéejn pruza visok nivo zastite, postoje odredeni izazovi. Napadi dvostruke potrosnje,
anonimnost korisnika i slabosti softverskog koda predstavljaju potencijalne pretnje. ReSenja
ukljucuju napredne metode Sifrovanja, algoritme za otkrivanje pretnji i redovno aZuriranje sistema.
Posebno je vazno obezbediti viseslojnu zastitu, ukljuc¢ujuci infrastrukturu, mreznu bezbednost i

aplikativne sisteme kako bi se garantovala pouzdanost sistema (Budler, Zupi¢, & Trkman, 2021).

Bezbednost digitalnog novca i kriptovaluta zasniva se na naprednim sigurnosnim arhitekturama
koje integriSu blok¢ejn tehnologiju, distribuirane knjige 1 konsenzus algoritme. Ove tehnologije
pruzaju visok nivo zastite podataka i transparentnosti, ali se suocavaju sa izazovima kao $to su
skalabilnost i1 energetska efikasnost. Dalje inovacije u oblasti blokéejna i DLT-a klju¢ne su za

unapredenje sigurnosti digitalnih finansijskih sistema u budu¢nosti (Elsaid, 2023).

2.1.2 Modeli bezbednosti: klju¢ne komponente i primena u kriptovalutama

Modeli bezbednosti predstavljaju formalne okvire koji definiSu pravila zastite u informacionim
sistemima, oslanjajuci se na tri osnovna principa: poverljivost, integritet i dostupnost — poznate
kao CIA (engl. Confidentiality, Integrity, Availability) trijada. Ovaj model se Siroko primenjuje u

cilju ocuvanja bezbednosti podataka, posebno u kontekstu digitalnih valuta i kriptovaluta.

Poverljivost se odnosi na zastitu informacija od neovlaséenog pristupa i objavljivanja. U oblasti
digitalnog novca, ovo podrazumeva cuvanje privatnih kljuceva i zastitu transakcija od
neautorizovanih lica. Na primer, kriptografski kljucevi u kriptovalutama igraju klju¢nu ulogu u
ocuvanju identiteta korisnika. Najbolja praksa ukljucuje upotrebu visefaktorske autentifikacije,
kao i kori§¢enje multi-potpis (engl. multi-signature) sistema kako bi se smanjio rizik od krade ili
zloupotrebe kljuéeva. Neslavni sluéaj Mt. Gox!!, u kojem je zbog slabe zatite izgubljeno vise

miliona dolara u Bitkoinima, naglaSava vaznost ovih mera zastite. Kriptovalute koriste Sifrovanje

10 DLT tehnologija omoguéava decentralizovano vodenje evidencija o transakcijama, smanjujuéi potrebu za
posrednicima i povecavajuéi transparentnost.

11 Mt. Gox, jedna od prvih i najvecih berzi za trgovinu Bitkoinom, pretrpela je hakerski napad zbog losih bezbednosnih
mera, pri ¢emu je izgubljeno 850.000 Bitkoina. Ovaj incident je naglasio potrebu za ja¢im sigurnosnim protokolima
u kripto-industriji.
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1 decentralizovane mreze zasnovane na blokcéejn tehnologiji kako bi obezbedile poverljivost
podataka. Medutim, korisnici snose odgovornost za odrzavanje sigurnosti svojih privatnih
kljuceva, Sto ukljucuje zastitu od neovlasc¢enih pristupa, ali i od nepazljivog rukovanja podacima
(Doran et al., 2022).

Integritet se odnosi na tacnost, konzistentnost i celovitost podataka. U kontekstu blokcejna,
transakcije su nepromenljive nakon $§to budu verifikovane i zapisane u blok. Ovaj proces
omogucava zastitu podataka od izmena i falsifikovanja, pruzajuci transparentnost i pouzdanost.
Blokcejn osigurava integritet koriste¢i kriptografske algoritme i decentralizovane konsenzus
mehanizme, kao §to su Proof-of-Work (PoW) i Proof-of-Stake (PoS). Ipak, blok¢ejn ne moze da
ispravi greske pri unosu podataka, $to potvrduje princip ,,garbage in, garbage out” — losi podaci
ostaju trajno zabelezeni u lancu. Stoga je od klju¢ne vaznosti sprovesti rigorozne mere unosa i
validacije podataka kako bi se ocCuvao integritet sistema. Korisnici kriptovaluta moraju da
preduzmu dodatne mere zaStite, poput kreiranja jedinstvenih adresa za svaku transakciju i
skladiStenja kljuceva na sigurnim lokacijama. U slucaju gubitka kljuceva, pristup sredstvima
postaje nemogu¢, $to ukazuje na znacaj pravilnog upravljanja identitetima i podacima (Haggqvist,

2019).

Dostupnost podrazumeva osiguravanje pristupa podacima i sistemima ovlaséenim korisnicima u
svakom trenutku. U sistemima digitalnog novca, ovo je klju¢no za pruzanje usluga transakcija i
upravljanja sredstvima u realnom vremenu. Visoka dostupnost postize se primenom mehanizama
zastite, kao $to su sigurnosne kopije podataka, agregacija mreznih komponenti i zastita od DDoS
(engl. Distributed Denial of Service) napada. U oblasti kriptovaluta, decentralizovana priroda
blok¢ejna omogucava otpornost na prekide sistema, jer ne postoji jedinstvena tacka kvara.
Medutim, hakerski napadi na digitalne novCanike 1 berze ukazuju na potrebu za dodatnim
mehanizmima zaStite, ukljucuju¢i multifaktorsku autentifikaciju i Sifrovanje (Hodula, 2022).
Sistem kontrole pristupa igra klju¢nu ulogu u ocuvanju dostupnosti i sprecavanju neovlaséenih
radnji. Upravljanje pravima korisnika i definisanje uloga unutar sistema dodatno smanjuju rizik

od zloupotrebe podataka i transakcija.

lako je CIA trijada osnova informacionih bezbednosnih sistema, njena primena u digitalnim

valutama suofava se s izazovima. Kriti¢ari isticu da model ne uzima u obzir druStvene 1
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organizacione faktore bezbednosti, poput socijalnog inZenjeringa i ljudskih gresaka, koje su Cesti
uzroci bezbednosnih incidenata (Klein, 1971). Pored toga, eksplozivan rast prevara i hakovanja u
svetu kriptovaluta ukazuje na potrebu za dodatnim slojevima zastite, kao $to su dinamicke politike
pristupa, proaktivno pracenje pretnji i napredni algoritmi za detekciju anomalija. Dalji razvoj
modela ukljucuje integraciju sa vestackom inteligencijom i masinskim u¢enjem, koji omogucéavaju
brzo prepoznavanje i reagovanje na potencijalne pretnje. Uvodenje blok¢ejn tehnologije u sisteme
digitalnih valuta, ukljucuju¢i centralnobankarske digitalne valute, otvara nove mogucnosti za

unapredenje bezbednosti, ali zahteva detaljnu analizu skalabilnosti i regulatornih izazova.

2.1.3 Sigurni metodi prenosa podataka

Blokc¢ejn tehnologija je prepoznata kao dominantna tehnologija u svetu digitalnih valuta 1
kriptovaluta. Najvece i najpoznatije kriptovalute, kao §to su Bitcoin i Ethereum, implementirane
su na ovoj tehnologiji, dok se mnoge druge, poput Litecoin i Deuterium, takode oslanjaju na
blok¢ejn. Osim u finansijskom sektoru, blokcejn se koristi i u oblastima kao $to su pametne mreze,
zdravstvena zastita, telemedicina, osiguranje i energetske mreze. Njegova primena obuhvata 1
skladiStenje podataka, racunarstvo u oblaku, bezi€ne mreze senzora, trgovinu energetskim

ugovorima i prenose uzivo (PWC, 2016).

Blokéejn omogucava razmenu vrednih digitalnih sredstava kroz visoko bezbedne mehanizme.
Njegova sigurnosna arhitektura zasniva se na decentralizaciji, nepromenljivosti podataka i
transparentnosti (Osterwalder et al., 2005). Blok¢ejn koristi kriptografske funkcije kao osnovu za
zaStitu podataka. Najpoznatiji algoritmi su SHA-256 (Bitcoin) i Keccak256 (Ethereum), koji
obezbeduju otpornost na kolizije 1 nemoguénost vracanja ulaznih podataka iz he§ vrednosti.
Struktura podataka zasniva se na Merkle stablima koja omogucavaju proveru integriteta
transakcija i osiguravaju da preneti blokovi podataka nisu oSte¢eni (Shahid et al., 2022). Osim
toga, parovi javnih i privatnih klju¢eva generisu se pomocu algoritama kao $to su ECDSA? i

RSA?® ¢ime se garantuje autenti¢nost korisnika i transakcija (Pavithra & Geetha, 2021).

12 ECDSA (engl. Elliptic Curve Digital Signature Algorithm) je kriptografski algoritam koji Bitkoin koristi kako bi
osigurao da sredstva mogu da trose samo njihovi zakoniti vlasnici.

13 RSA (engl. Rivest-Shamir-Adleman) je kriptosistem sa javnim klju¢em koji koristi par kljuceva za obezbedivanje
digitalne komunikacije i transakcija preko nebezbednih mreza, kao sto je internet.
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Uprkos visokim standardima bezbednosti, blokéejn sistemi suo¢avaju se sa izazovima, ukljuc¢ujuci
probleme skalabilnosti, zastite privatnosti korisnika i potrosnje energije (Revathi, 2019). Resenja
ukljucuju hibridne metode enkripcije, kao Sto su simetri¢na lozinka kombinovana s asimetri¢nim
klju¢evima, kao i implementaciju protokola nultog znanja (engl. Zero Knowledge Proof)* radi
anonimizacije korisnika. Osim toga, tehnologije poput InterPlanetary File System (IPFS)® i
BigChainDB ‘®nude moguénosti za povecéanje kapaciteta obrade podataka, ¢ime se prevazilaze

skalabilni problemi javnih blokcejna (Sayed & Sayed, 2020).

Brzina obrade transakcija takode predstavlja izazov. Na primer Ripple (XRP) omoguéava potvrdu
transakcija za oko 5 sekundi, dok Bitcoin zahteva oko 10 minuta. Ovo ukazuje na potrebu za
optimizacijom algoritama u procesima rudarenja, prenosa kljuceva i izvrSenja pametnih ugovora,

pri ¢emu se dodatno smanjuje energetska potrosnja (Haggqvist, 2019).

Istrazivaci predlazu i primenu metoda baziranih na teoriji igara kako bi se osigurala pravedna
validacija transakcija 1 smanjili problemi sebi¢nog ponasanja korisnika. Ove metode nagraduju
korisnike koji doprinose uspesnim transakcijama, ¢ime se podstice stabilnost sistema i minimizuju

sigurnosni rizici (Budler et al., 2021).

Blok¢&ejn tehnologija, kroz decentralizaciju 1 kriptografske funkcije, omogucava visoke standarde
bezbednosti podataka i transakcija, ali njena prakti¢na implementacija zahteva stalna unapredenja
zbog skalabilnosti, energetske efikasnosti i privatnosti. '’ Dalje inovacije, poput konsenzus
algoritama 1 distribuiranih knjiga (DLT), kljucne su za odrzavanje pouzdanosti ovih sistema u
razli¢itim aplikacijama (Do et al., 2022). Sigurni metodi prenosa podataka, koji kombinuju
kriptografsku zastitu i decentralizovanu kontrolu, osiguravaju zaStitu digitalnih valuta i osnazuju

poverenje korisnika u moderne finansijske sisteme.

14 Protokol nultog znanja (ZKP) omogucava dokazivanje posedovanja odredenih informacija bez otkrivanja samih
informacija. Ova tehnologija se Gesto koristi za zastitu privatnosti u kriptovalutama.

15 IPFS je distribuirani sistem za skladistenje i deljenje podataka koji omoguéava poveéanu skalabilnost i sigurnost u
poredenju sa tradicionalnim centralizovanim serverima.

16 BigChainDB je unapredena blokéejn baza podataka. Dizajnirana je da spoji najbolje od oba sveta: tradicionalnog
sveta distribuiranih baza podataka i tradicionalnog sveta blokéejna.

17 Blok¢ejn tehnologija obezbeduje transparentnost i otpornost na manipulacije. Banke kao §to su Santander i JP
Morgan, ve¢ su implementirale blokcejn za medunarodna plac¢anja, potvrdujuci njegovu efikasnost i sigurnost.
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2.2 Regulatorni izazovi u primeni digitalnih tehnologija u bankarstvu

Regulatori Sirom sveta suoCavaju se sa izazovom postizanja ravnoteze izmedu podsticanja
inovacija u digitalnom bankarstvu i zastite potrosaca od potencijalnih rizika. Dok, ve¢ina zemalja
primenjuje postojece bankarske zakone i propise na digitalne startapove i fintech kompanije,
pojedine jurisdikcije, poput Singapura i Malezije, razvile su posebne regulatorne okvire
prilagodene digitalnom bankarstvu. Ovi okviri ne samo da osiguravaju stabilnost i bezbednost
sistema vec¢ podrzavaju i §ire politicke ciljeve, poput povecéanja finansijske inkluzije i podsticanja
konkurencije u specificnim segmentima trziSta. Takav pristup omogucava digitalnim bankama
laksi ulazak na trziSte i1 istovremeno postavlja jasne standarde za upravljanje rizicima 1 zaStitu

korisnika, ¢ime se stvara osnova za odrziv rast i razvoj digitalnog finansijskog ekosistema.

Digitalno bankarstvo postalo je prisutno Sirom sveta, omogucavajuéi korisnicima brze i efikasne
finansijske usluge kroz tradicionalne banke, fintech kompanije i potpuno digitalne banke. lako je
ovaj poslovni model relativno nov, regulatorni organi Sirom sveta razvili su specifi¢ne licence kako
bi kontrolisali njegov razvoj i rizike. U Kini, digitalne banke poput WeBank i MYbank, koje
podrZzavaju tehnoloski giganti Tencent i Alibaba, uspele su da privuku milione korisnika u kratkom
vremenskom roku. WeBank opsluzuje preko 200 miliona ljudi, dok MYbank nudi usluge za vise
od 20 miliona malih 1 srednjih preduze¢a (SME). Njihov uspeh naglaSava potencijal digitalnog
bankarstva u povecanju finansijske inkluzije 1 podr§ke malim preduzecima. Slicno tome,
juznokorejska KakaoBank je privukla viSe od deset miliona korisnika u prvoj godini poslovanja i

prikupila 2,3 milijarde dolara kroz inicijalnu javnu ponudu u 2021. godini (Haggqvist, 2019).

2.2.1 Digitalno bankarstvo danas

Uspeh digitalnih banaka u velikoj meri zavisi od regulatornih okvira i tehnoloskih inovacija koje
omogucavaju njihovu integraciju u finansijski sektor. Kljuéni regulatorni alati ukljucuju
elektronsku identifikaciju (engl. e-KYC), e-potpis i otvoreno bankarstvo (engl. open banking).
Elektronska identifikacija omogucava digitalno otvaranje racuna uz analiticke provere identiteta i
spreCavanje pranja novca. Na primer, Velika Britanija je razvila sisteme koji podrzavaju e-KYC
za brzo verifikovanje identiteta, dok Kina koristi biometrijske podatke kao dodatnu meru
bezbednosti (Hodula, 2022).
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Otvoreno bankarstvo omogucava deljenje finansijskih podataka izmedu banaka i tre¢ih strana,
¢ime se podsti¢e konkurencija i inovacije. Ova praksa je podrzana regulativom PSD2 u Evropskoj
uniji, koja olakSava integraciju finansijskih usluga i omogucava razvoj personalizovanih reSenja
za korisnike. Cloud hosting dodatno smanjuje troskove infrastrukture i omogucava fleksibilnost u
skladu sa lokalnim propisima o ¢uvanju podataka. Studija (Klein, 1971) naglasava vaznost
fleksibilnosti 1 efikasnosti u pruzanju finansijskih usluga, Sto su kljucni elementi digitalnog

bankarstva danas.

Digitalne banke su ¢esto fokusirane na specificne nise i koriste tehnoloske inovacije za pruzanje
prilagodenih usluga. Na primer, kineski aiBank, zajednicki projekat CITIC Banke i tehnoloske
kompanije Baidu, nudi finansijska reSenja mladima i mikropreduze¢ima u ruralnim podrucjima.
PAO Bank u Hong Kongu pruza brze kredite malim i srednjim preduze¢ima, dok Telenor
Microfinance Bank u Pakistanu pruza digitalne finansijske usluge stanovnistvu bez pristupa
tradicionalnim bankarskim sistemima. Ovi modeli pokazuju kako digitalno bankarstvo moZze
prosiriti finansijsku inkluziju 1 omoguciti pristup kreditima za prethodno zapostavljene grupe

korisnika.

Studije poput one koju je sproveo (Haggqvist, 2019) potvrduju da digitalna transformacija
omoguc¢ava bankama da postanu efikasnije i konkurentnije. Takode, rad (Hodula, 2022) pokazuje
da fintech krediti mogu biti odrziva alternativa tradicionalnim kreditnim institucijama, posebno u
ekonomijama u razvoju. Studija (Klein, 1971) isti¢e vaznost optimizacije operacija u bankarskom

sektoru, §to se postize kroz integraciju digitalnih tehnologija i1 regulatornih inovacija.

2.2.2 Licenciranje digitalnih banaka i regulatorni pristupi

Razvoj digitalnog bankarstva Sirom sveta podstakao je regulatore da usvoje razli¢ite modele
licenciranja kako bi podrzali inovacije, povecali finansijsku inkluziju i obezbedili stabilnost
finansijskih sistema. Ovi pristupi balansiraju izmedu podsticanja konkurencije 1 zaStite potrosaca,
istovremeno smanjujuéi rizike koji mogu ugroziti poverenje u finansijski sektor (Milosevic et al.,

2021).

Postoje dva glavna modela licenciranja digitalnih banaka. Prvi model ukljucuje specifi¢ne licence

za digitalne banke, koje su usvojile zemlje poput Kine, Hong Konga, Singapura 1 Juzne Koreje.
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Ove licence preciziraju dozvoljene proizvode, ciljne korisnike i fizicko prisustvo, Cime
omogucavaju postepeni razvoj digitalnih banaka. Na primer, Juzna Koreja je omogucila
KakaoBank-u da odmah nudi $irok spektar usluga, dok je Singapur uveo ograni¢enja na depozite

u pocetnoj fazi kako bi postepeno kontrolisao njihov rast (Khuong et al., 2022).

Drugi model se oslanja na tradicionalne bankarske licence, koje omogucavaju digitalnim bankama
da zapoc¢nu sa ograni¢enim licencama, poput onih za e-placanja, pre nego Sto prosire svoje usluge.
Primeri ukljuc¢uju NuBank u Brazilu, koji je 2018. godine dobio licencu za maloprodajne usluge,
i Revolut u Velikoj Britaniji, koji je svoju punu bankarsku licencu dobio tek 2018. godine kroz
Litvaniju (OECD, 2020).

Azijske zemlje, poput Singapura i Malezije, prednjace u uvodenju specifi¢nih licenci, fokusirajuci
se na finansijsku inkluziju i podr§ku malim i srednjim preduzeé¢ima (MSP - engl. SME). Malezija
je, na primer, postavila ogranicenja na pocetni kapital kako bi omogucila manjim igra¢ima da udu
na trzite, dok su Kina i Juzna Koreja dozvolile potpunu ponudu proizvoda od samog pocetka

(Murinde et al., 2022).

Evropska unija i SAD, s druge strane, oslanjaju se na postoje¢e bankarske licence uz prilagodene
propise za digitalna reSenja. Direktiva PSD2 u EU omoguc¢ila je razvoj otvorenog bankarstva, dok
su SAD uvele postepeni pristup licenciranju, pri ¢emu digitalne banke zapocinju sa e-placanjima

pre nego $to dobiju punu licencu (Milosevi¢ et al., 2018).

Regulatori ne samo da izdaju licence, ve¢ i oblikuju trzisne uslove koji podsti¢u inovacije i
smanjuju rizike. Postavljanjem standarda za API (engl. Application Programming Interface)
protokole 1 otvoreno bankarstvo, regulatori omogucavaju efikasnije upravljanje podacima i
procenu rizika. Takode, sandbox modeli, poput onih u Singapuru i Velikoj Britaniji, omogu¢avaju
testiranje novih tehnologija u kontrolisanim uslovima, ¢ime se smanjuju regulatorne nesigurnosti

(Khuong et al., 2022).

Regulatorni okviri za digitalno bankarstvo igraju kljuénu ulogu u balansiranju izmedu podsticanja
inovacija 1 zaStite stabilnosti finansijskog sistema. Prema (EKinci, 2021), digitalizacija u
finansijskom sektoru znacajno je unapredila performanse banaka kroz efikasnije procese,

smanjenje troSkova transakcija 1 povecanu dostupnost usluga. Njegova analiza ukazuje da
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implementacija digitalnih tehnologija moze povecati produktivnost banaka za 15-20% u prvoj

godini primene, ¢ime se dodatno jaca konkurentnost sektora.

U radu (Elsaid, 2023) se naglasava da fintech kompanije, kao glavni pokretaci digitalizacije, vrse
pritisak na tradicionalne banke da modernizuju svoje sisteme i usluge. Njegova studija isti¢e da su
fintech inovacije, poput mobilnog bankarstva, digitalnih nov¢anika i blokéejn tehnologija, postale
klju¢ni faktori rasta digitalnog bankarstva. Na primer, fintech platforme omogucile su brzo
odobravanje kredita i unapredeno pracenje transakcija, ¢cime su smanjile vreme obrade zahteva za
40%. Ovi podaci pokazuju kako konkurencija podstice banke da integriSu nove tehnologije 1

poboljsaju kvalitet usluga.

Pandemija COVID-19 dodatno je ubrzala digitalizaciju finansijskog sektora, posebno u Srednjoj i
Isto¢noj Evropi. U radu (Doran, Badircea, & Manta, 2022) se navodi da su digitalne platforme
tokom pandemije omogucile nesmetano poslovanje banaka, uprkos fizickim ograni¢enjima. Prema
njihovim podacima, onlajn transakcije u ovom periodu porasle su za 65%, dok je upotreba
digitalnih kanala za upravljanje racunima skocila za 45%. Ovi podaci potvrduju da je digitalizacija

klju¢na za otpornost finansijskog sistema u kriznim situacijama.

U kontekstu ovih nalaza, regulatorni okviri postaju sve znacajniji za ofuvanje sigurnosti i
stabilnosti digitalnog bankarstva. Rad (Ekinci, 2021) istie potrebu za ja¢im propisima koji
reguliSu sajber bezbednost, dok (Elsaid, 2023) naglasava vaZnost zaStite potro$ata kroz
transparentnost algoritama 1 veStacke inteligencije (AI). Ove studije ukazuju na to da pravilno
uskladeni zakonski okviri, poput EU regulative DORA (engl. Digital Operational Resilience Act)
i MiCA (engl. Markets in Crypto-Assets Regulation), omogucavaju dalji razvoj digitalnog

bankarstva uz minimizaciju rizika.

2.2.3 lzazovi u primeni regulative

Jedan od najvecih regulatornih izazova odnosi se na balans izmedu podsticanja inovacija 1 zastite
potroSaca. Regulatorni okviri moraju omoguciti razvoj digitalnih reSenja, ali 1 osigurati kontrolu

rizika.

Zakon o digitalnoj operativnoj otpornosti (DORA) predstavlja kljuéni korak ka unapredenju

sigurnosti informaciono-komunikacionih sistema u finansijskom sektoru Evropske unije. Njegov
36



primarni cilj je zaStita od sajber napada, operativnih prekida i tehnoloskih kvarova koji mogu
ugroziti stabilnost sistema. Prema podacima Evropske agencije za sajber bezbednost (ENISA),
broj sajber-napada na finansijske institucije u EU porastao je za 38% izmedu 2020. i 2023. godine,
Sto ukazuje na hitnu potrebu za regulativom koja ¢e minimizirati rizike. DORA uvodi obavezu
finansijskim institucijama da sprovode redovne stres-testove sistema, koriste napredne metode
enkripcije i imaju procedure za upravljanje incidentima. Statistika izveStaja Evropske centralne
banke (ECB) pokazuje da je 92% finansijskih institucija u EU, ve¢ implementiralo osnovne mere
digitalne zastite, dok je 48% zapocelo dodatne investicije u unapredenje digitalne otpornosti u
skladu sa zahtevima DORA regulative. Ocekuje se da ¢e ove mere, kada budu u potpunosti
primenjene 2025. godine, smanjiti rizik od sajber incidenata za 65%, ¢ime e se povecati poverenje

korisnika u digitalne finansijske usluge.®

Pravila o trzistima kripto-imovine (MiCA) stupila su na snagu u junu 2023. godine i obuhvataju
Sirok spektar finansijskih proizvoda zasnovanih na blokéejn tehnologiji. Njihova svrha je pruzanje
regulatornog okvira za kripto-imovinu, uz istovremeno podsticanje inovacija i zastitu investitora.
Prema podacima Evropskog trzi$nog tela za hartije od vrednosti, vrednost trzista kripto-imovine u
EU dostigla je 1,2 milijarde evra u 2023. godini, dok je broj korisnika kriptovaluta porastao za
28% u odnosu na prethodnu godinu. MiCA reguliSe elektronske novcane tokene i tokene
referencirane na imovinu, koji ¢ine vise od 70% ukupnog prometa kripto-imovine u EU. Posebna
paznja posvecena je stabilnim kriptovalutama, s obzirom na to da su one prepoznate kao
potencijalna pretnja za monetarnu politiku i finansijsku stabilnost. Na primer, analiza ECB-a
pokazuje da bi neuredena trZista stabilnih valuta mogla povecati rizik od Spekulativnih balona za
45%. Implementacija MiCA regulative omogucava transparentnost u trgovanju, zastitu investitora
kroz obavezne bele knjige sa detaljima o tokenima i1 postavljanje jasnih pravila za pruzaoce usluga.
Predvida se da ¢e MiCA doprineti smanjenju regulatornih nesigurnosti za 40% do kraja 2025.

godine, ¢ime ¢e se podstaéi dalji razvoj trzista kripto-imovine u EU.°

Plan uvodenja digitalnog evra od strane Evropske centralne banke (ECB) predstavlja odgovor na

brzi rast upotrebe digitalnih valuta i potrebu za o¢uvanjem monetarnog suvereniteta EU. Prema

18 https://www.eiopa.europa.eu/digital-operational-resilience-act-dora_en
19 https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-requlation-mica
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podacima ECB-a, vise od 55% gradana EU ve¢ Koristi digitalna sredstva plac¢anja, dok je upotreba
gotovine opala za 35% u poslednjih deset godina. Digitalni evro planiran je kao elektronski oblik
centralnobankarskog novca, koji ¢e funkcionisati paralelno sa fizickim evrom. Njegova uloga je
obezbedenje brzih i sigurnih transakcija, kako na nacionalnom, tako i na prekograni¢nom nivou.
ECB predvida da bi digitalni evro mogao smanjiti troSkove transakcija za 10-15% u odnosu na
postojece elektronske sisteme, dok bi interoperabilnost sa privatnim platnim platformama
omogucila dodatnu efikasnost. Uvodenje digitalnog evra takode bi povecalo finansijsku inkluziju,
jer bi omogudilo pristup finansijskim uslugama osobama bez bankarskih racuna, kojih prema
podacima Evropske komisije ima oko 13,5 miliona u EU. Prema najnovijim informacijama
Evropske centralne banke (ECB), projekat digitalnog evra je uSao u pripremnu fazu koja traje od
novembra 2023. do oktobra 2025. godine. Tokom ovog perioda, ECB se fokusira na finalizaciju
pravila sistema, izbor pruzalaca usluga, eksperimentisanje i dalje tehnicko istrazivanje, ukljuc¢ujuci
razvoj funkcionalnosti za oflajn plac¢anja. Planirano je da od novembra 2025. godine zapoéne
razvoj 1 implementacija konkretnih slucajeva upotrebe digitalnog evra. Medutim, kona¢na odluka
o izdavanju digitalnog evra bi¢e doneta tek nakon zavrSetka zakonodavnog procesa u Evropskoj
uniji. Dakle, i dalje se o¢ekuje da ¢e prve probe digitalnog evra zapoceti 2025. godine, a njegova
Sira primena mogla bi uslediti do 2030. godine, u zavisnosti od napretka u zakonodavnom okviru

i tehnickoj pripremi.?

2.2.4 Specificni izazovi u digitalizaciji bankarstva

Jedan od klju¢nih izazova digitalizacije bankarstva je pravna neizvesnost koja proizlazi iz
¢injenice da postojece zakonodavstvo Cesto nije u koraku sa brzim tehnoloskim promenama. Na
primer, u Srbiji, Zakon o sprecavanju pranja novca i finansiranju terorizma zahteva fizicku
identifikaciju klijenata prilikom otvaranja racuna, §to oteZava potpunu digitalizaciju procesa.
Takvi zahtevi su u suprotnosti sa trendovima u naprednim ekonomijama, gde je elektronska
identifikacija (engl. e-KYC) omogucila brzu i efikasniju verifikaciju identiteta. Primera radi,
Evropska unija je uvela eIDAS regulativu koja omogucava bezbednu elektronsku identifikaciju i
potpisivanje ugovora na daljinu. Nedostatak ovakvih propisa u Srbiji usporava implementaciju

digitalnih tehnologija i1 zahteva uskladivanje domaceg zakonodavstva sa evropskim standardima.

20 https://www.ecb.europa.eu/euro/digital_euro/html/index.en.html
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Prilagodavanje zakonskih okvira moze omoguciti bankama u Srbiji da ponude potpuno

digitalizovane usluge, smanje operativne troskove i poveéaju konkurentnost na trzistu.?

Prema izvestaju Evropske agencije za sajber bezbednost (ENISA), broj sajber napada na
finansijske institucije u Evropskoj uniji porastao je za 38% izmedu 2020. 1 2023. godine. Prosecan
troSak po incidentu je 4,5 miliona evra 1 odnosi se na Stetu pricinjenu finansijskim institucijama
usled ovih napada. Glavni izazovi ukljuCuju zastitu podataka klijenata, otpornost sistema na
hakerske napade i prevenciju finansijskih prevara. Moderne banke ulazu u biometrijsku
autentifikaciju, viSefaktorsku verifikaciju i napredne algoritme za detekciju prevara. Na primer,
OTP banka u Srbiji koristi Al sisteme za pracenje transakcija u realnom vremenu, ¢ime je smanjila
pretnje prevara za 30%. Istovremeno, upotreba blok¢ejn tehnologije za zastitu transakcija dodatno
povecava sigurnost. Ipak, implementacija ovih reSenja zahteva znacajne investicije, koje male 1
srednje banke mogu tesko priustiti, ¢ime se dodatno povecéava jaz izmedu velikih banaka i manjih
institucija. Ovi izazovi ukazuju na potrebu za regulatornim okvirom koji ¢e osigurati jedinstvene

standarde zastite i kontinuirano testiranje otpornosti sistema.??

Razvoj digitalnih tehnologija kao Sto su distribuirane glavne knjige (DLT) i digitalne valute
postavlja izazov interoperabilnosti — sposobnosti razlicitih sistema da medusobno komuniciraju i
funkcioniSu bez problema. Prema izveStaju Evropskog parlamenta (2024), ¢ak 60% institucija u
Evropskoj uniji navelo je tehnicku nekompatibilnost kao klju¢nu prepreku uvodenju digitalnih
valuta, Sto ukazuje na znacajne izazove u pogledu uskladivanja infrastrukture 1 tehnoloSkih
standarda na nivou Unije. Ova prepreka dodatno je poja¢ana obavezom postovanja OpSte uredbe
o zastiti podataka (GDPR), koja zahteva napredne mehanizme Sifrovanja i1 sigurnog rukovanja
licnim podacima tokom digitalnih transakcija. Kao odgovor na ove izazove, Evropska centralna
banka (ECB) i druge relevantne institucije ulazu napore u razvoj standardizovanih API protokola
1 interoperabilnih digitalnih mreZa, Sto predstavlja osnovu za bezbednu, efikasnu 1 Siroko

prihvacenu integraciju digitalnih finansijskih sistema u buduénosti.?

2! https://digital-strategy.ec.europa.eu/en/policies/eidas-regulation
22 https://www.enisa.europa.eu/
2 https://www.ecb.europa.eu/
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Sve veca upotreba vestacke inteligencije (Al) i analitike velikih podataka (engl. Big Data) u
bankarskom sektoru otvara pitanja transparentnosti algoritama i odgovornosti u procesu
odlucivanja. Al algoritmi se sve ¢eS¢e koriste za procenu kreditnog rizika, detekciju prevara i
personalizaciju ponuda klijentima. Medutim, studija OECD-a iz 2020. godine pokazuje da Cak
53% korisnika izrazava zabrinutost zbog nedostatka transparentnosti u radu algoritama. Postoji
rizik da Al modeli mogu nenamerno stvoriti pristrasne odluke koje diskriminiSu odredene grupe
korisnika na osnovu pola, rase ili socijalno-ekonomskog statusa. Da bi se to predupredilo, EU je
donela Akt o vestackoj inteligenciji (engl. Al Act), koji zahteva da algoritmi budu transparentni,
proverljivi 1 uskladeni sa etickim standardima. Banke u Srbiji suocavaju se sa izazovima u
implementaciji ovih zahteva, jer je lokalno zakonodavstvo jo§ uvek u procesu prilagodavanja
evropskim standardima. Transparentnost i odgovornost algoritama klju¢ni su za odrZavanje

poverenja korisnika i regulatora u digitalne finansijske usluge.?*

Evropska unija je prepoznala potrebu za balansiranjem izmedu podsticanja inovacija i kontrole
rizika u razvoju digitalnih tehnologija, te je uvela koncept regulatornih sandbox okruzenja. Ova
platforma omogucava testiranje novih tehnologija u kontrolisanim uslovima pre nego $to budu u
potpunosti odobrene za upotrebu na trzistu. Na primer, EU Blockchain Sandbox, pokrenut u
februaru 2023. godine, omogucava testiranje blokcejn reSenja u sektorima finansija 1 osiguranja,
sa ciljem smanjenja regulatornih neizvesnosti. Prema podacima Evropske komisije, preko 20
projekata godiSnje ulazi u sandbox okruzenja, omogucavajuéi regulatorima da unapred procene
potencijalne rizike 1 benefite novih proizvoda. Srbija joS uvek razvija sli¢ne inicijative, ali
nedostatak ovih okruzenja moze usporiti usvajanje inovacija u bankarskom sektoru. Regulatorna
sandbox platforma predstavlja kontrolisano okruZzenje koje omogucava bankama i fintech
kompanijama da testiraju inovativna reSenja pod nadzorom regulatora, bez izlaganja Sirem
finansijskom sistemu potencijalnim rizicima. Na taj nafin omogucava se razvoj i
eksperimentisanje sa novim tehnologijama, dok se istovremeno obezbeduje poStovanje
regulatornih standarda i ocuvanje sistemske stabilnosti. Ovakav pristup podstice tehnoloski

napredak, a da pri tom ne naruiava poverenje u finansijske institucije.?®

24 https://www.europarl.europa.eu/
25 https://digital-finance-platform.ec.europa.eu/
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2.2.5 Primeri regulatornih pristupa

A. EU Digitalna strategija (2020)

Evropska unija je 2020. godine usvojila Digitalnu strategiju za finansijski sektor, postavljajuci
temelje za regulisanje i podsticanje digitalnih inovacija, uz istovremeno resavanje izazova koje
donosi digitalna transformacija.?® Strategija se oslanja na &etiri kljuéna prioriteta: smanjenje
fragmentacije trziSta, olakSavanje digitalnih inovacija, stvaranje finansijskih podataka dostupnih
korisnicima i reSavanje novih izazova digitalizacije. Cilj strategije je da obezbedi ravnotezu

izmedu inovacija i stabilnosti, povecavaju¢i sigurnost i inkluzivnost u finansijskim uslugama

(Milosevic et al., 2021).

Fragmentacija finansijskih trziSta unutar EU predstavljala je klju¢nu prepreku u razvoju
integrisanog digitalnog finansijskog prostora. Strategija se fokusira na stvaranje jedinstvenog
trziSta putem harmonizacije propisa i standarda kako bi se olakSalo pruzanje prekograni¢nih
digitalnih usluga. Inicijative poput SEPA?" (engl. Single Euro Payments Area) omogudéile su
efikasnije plaéanje u evrima $irom EU, dok su regulative poput PSD228 (engl. Payment Services
Directive 2) stvorile osnove za Open Banking, povecavaju¢i konkurenciju i inovacije (Mandic et
al., 2014). Statisticki podaci pokazuju da je do 2023. godine broj digitalnih transakcija unutar EU
porastao za 35%, a broj korisnika digitalnih bankarskih usluga dostigao 60% odraslog stanovniStva
(Murinde et al., 2022). Ovaj rast ukazuje na znac¢ajan pomak ka digitalizaciji uz istovremeno

smanjenje trzi$nih barijera, ¢ime se podstice finansijska inkluzija.

Jedan od centralnih ciljeva strategije bio je podsticanje razvoja novih tehnologija poput vestacke
inteligencije (AI), blok¢ejna i analitike velikih podataka u finansijskom sektoru. EU je uvela pravni
okvir koji omogucava kompanijama da testiraju svoje proizvode kroz regulatorne sandbox modele,

slicne onima u Velikoj Britaniji, omogucéavaju¢i kontrolisano eksperimentisanje uz minimalne

26 https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age_en

27 SEPA omoguéava gradanima i kompanijama unutar Evropskog ekonomskog prostora (EEA) jednostavna i sigurna
placanja u evrima, kao da se transakcije obavljaju unutar jedne zemlje. Ovaj sistem pojednostavljuje prekograni¢ne
transakcije i smanjuje troskove. Povezan je sa harmonizacijom finansijskih trzista i smanjenjem fragmentacije u
okviru EU digitalne strategije.

28 PSD2 je direktiva EU koja promovise razvoj Open Banking sistema. Omoguéava treéim stranama da koriste podatke
klijenata za pruzanje inovativnih finansijskih usluga, uz obaveznu saglasnost korisnika. Cilj je pove¢anje konkurencije
i transparentnosti. Kljuéna za razvoj digitalnih placanja i implementaciju novih tehnologija, $to je u skladu sa
istrazivanjem o digitalnim inovacijama.
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regulatorne prepreke (Khuong et al., 2022). Uvodenjem Digital Operational Resilience Act
(DORA) EU je osnazila zastitu informacionih sistema i podataka korisnika, ¢ime je povecala
poverenje u digitalne tehnologije. Prema izvestaju Evropske komisije iz 2023. godine, ulaganja u
fintech sektor u EU porasla su za 47%, dok je upotreba blok¢ejn tehnologije u bankarstvu poveéana

za 29% u odnosu na prethodnu godinu (Milosevic et al., 2021).

Digitalna strategija EU naglasava vaznost pristupa podacima kako bi se omogucila bolja
personalizacija usluga i konkurencija medu pruzaocima finansijskih usluga. Open Finance
inicijativa, koja je prosirenje direktive PSD2, osigurava korisnicima pravo na upravljanje svojim
finansijskim podacima i deljenje istih sa tre¢im stranama uz njihovu saglasnost. Ovo je omogucilo
razvoj inovativnih reSenja kao Sto su platforme za licne finansije 1 automatizovane investicione
aplikacije. Prema istrazivanju (Milosevi¢ et al., 2018), digitalizacija podataka u finansijama
omogucila je smanjenje troskova upravljanja kreditima za 30% i povecanje ta¢nosti procene

kreditnog rizika za 25%.

Digitalna strategija prepoznaje izazove kao $to su sajber bezbednost, transparentnost algoritama 1
zaStita privatnosti, koji prate brz razvoj digitalnih tehnologija. Uvodenjem MiCA regulative, EU
je postavila pravila za regulisanje trziSta kripto-imovine, ukljucujuci stablecoins, ¢ime se smanjuju
rizici od pranja novca i finansiranja terorizma (Murinde et al., 2022). Dodatno, ve¢ pomenuta
DORA regulativa nalaze finansijskim institucijama stroge standarde otpornosti na sajber napade i
operativne rizike, ukljucuju¢i obavezno testiranje i identifikaciju ranjivosti sistema (Milosevic et
al., 2021). Statisti¢ki podaci ukazuju da je uvodenjem ovih regulativa smanjen broj sajber napada
na bankarski sektor EU za 15% u 2022. godini, dok je nivo poverenja korisnika u digitalne usluge
porastao za 18% (Mandic et al., 2014).

EU Digitalna strategija iz 2020. godine predstavlja sveobuhvatan okvir za regulaciju i razvoj
digitalnih finansijskih usluga, balansiraju¢i izmedu inovacija 1 bezbednosti. Postignuti rezultati,
kao $to su povecana upotreba digitalnih platformi, rast investicija u fintech sektor i smanjenje
sajber rizika, ukazuju na uspesnost ovog pristupa (Milosevic et al., 2021; Murinde et al., 2022).
Primena ovih principa u Srbiji mogla bi znacajno unaprediti finansijski sektor, omogucavaju¢i mu

da odgovori na savremene izazove i postane konkurentniji na globalnom nivou. Uvodenje Open
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Banking inicijativa, sandbox modela i alata za zastitu podataka klju¢no je za stvaranje otpornog i

inovativnog digitalnog ekosistema.

B. Azijski modeli regulacije

Azijske zemlje, poput Singapura i Malezije, razvile su napredne regulatorne okvire za digitalno
bankarstvo, koji su omogucili laksi ulazak novih igraca na trziste, povecali konkurenciju i
podstakli finansijsku inkluziju, naro¢ito medu malim i srednjim preduzec¢ima i pojedincima sa
ograni¢enim pristupom tradicionalnim finansijskim uslugama. Njihov pristup zasnovan je na
fleksibilnosti i strogo definisanim standardima bezbednosti, kao i na podsticanju inovacija, ¢ime

je stvoren regulatorni okvir koji odgovara potrebama savremenog bankarskog trzista.?®

Sli¢no tome, rad (Doran et al., 2022) ukazuje da je pandemija COVID-19 dodatno ubrzala
digitalizaciju finansijskog sektora u Srednjoj i Isto¢noj Evropi, naglasavajuci znac¢aj tehnoloskih

inovacija za odrzavanje efikasnosti i stabilnosti sistema u izazovnim okolnostima.

Singapur je primer zemlje sa jednim od najnaprednijih regulatornih sistema za digitalne banke koji
je 2019. godine omogucio izdavanje dve vrste licenci: Digitalne pune banke (DFB), koje pruzaju
Sirok spektar usluga pojedincima i MSP-ima, i Digitalne banke sa ograni¢enim licencama (DWB),
fokusirane na poslovanje sa MSP-ima. Ove licence prate stroge zahteve u pogledu kapitalne
adekvatnosti, gde je pocetni kapital za DFB postavljen na 15 miliona SGD, uz postepeno
povecanje na 1,5 milijardi SGD. Singapurski regulator, Monetarna uprava Singapura (MAS), uveo
je 1 fazni pristup razvoju, koji omogucava postepeno Sirenje poslovanja nakon uspesnog testiranja
osnovnih operacija. Pored toga, digitalne banke u Singapuru moraju ispuniti visoke standarde u
vezi sa sajber bezbednoséu, ukljucujuéi biometrijsku autentifikaciju® i visefaktorsku verifikaciju,
kao i uskladenost sa Zakonom o zastiti podataka. Prema MAS-u, do kraja 2023. godine, digitalne
banke privukle su vise od 500.000 korisnika i odobrile kredite vredne 1,2 milijarde SGD, ¢ime su
znacajno povecale pristup finansijskim wuslugama. Ovi rezultati potvrduju istrazivanje
(H&aggqvista, 2019) o digitalnoj transformaciji u §vedskom bankarskom sektoru, koje naglasava

vaznost tehnoloskih inovacija za povecanje efikasnosti i dostupnosti usluga.

29 https://www.mckinsey.com/
30 Ove tehnologije omogucavaju analizu velikih podataka u realnom vremenu, smanjujuci lazno pozitivne rezultate i
ubrzavajuci vreme reagovanja.
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S druge strane, Malezija je implementirala sli¢an, ali specifi¢no prilagoden model, fokusiran na
podsticanje konkurencije i povecanje finansijske inkluzije. Centralna banka Malezije (engl. Bank
Negara Malaysia) uvela je regulativu za digitalne banke 2020. godine, omogucavajuci izdavanje
posebnih licenci namenjenih pruzanju usluga populaciji sa ograni¢enim pristupom finansijama.
Pocetni kapital za banke u Maleziji postavljen je na 100 miliona RM, uz obavezu povecanja na
300 miliona RM tokom pet godina, dok su banke prosle kroz fazu razvoja od tri do pet godina
kako bi se osigurala uskladenost sa propisima i stabilnost poslovanja. Kao deo strategije, Malezija
je zahtevala da banke usmere svoje usluge ka MSP-ima, startapima i ruralnim podrucjima, ¢ime
su povecale pristupacnost finansijskih usluga za 20% u tim segmentima. Statisti¢ki podaci
pokazuju da su prve digitalne banke u Maleziji obradile vise od 1 milion transakcija u prvoj godini
i odobrile kredite vredne 850 miliona RM, pri ¢emu je 65% sredstava bilo usmereno ka MSP-ima.
Ovi rezultati potvrduju zakljucke rada (Hodula, 2022) o ulozi finteka kao zamene za tradicionalne

kreditne institucije u globalnom finansijskom sistemu, posebno u zemljama u razvoju.

lako modeli Singapura i Malezije dele mnoge zajednicke karakteristike, poput postepenog
licenciranja, stroge kontrole rizika i fokusiranosti na finansijsku inkluziju, postoji razlika u
prioritetima. Dok je Singapur naglasak stavio na tehnoloski napredne servise i globalne kompanije
poput Grab i Sea Group, Malezija se fokusirala na lokalne potrebe i razvoj startapa i MSP-ova.
Statisticki podaci potvrduju uspeh oba pristupa — Singapur je zabeleZio 1,5 miliona novih korisnika
i obradio digitalne transakcije u vrednosti od 3,2 milijarde SGD, dok je Malezija povecala pristup
finansijama za 20% u ruralnim podrucjima i usmerila 65% kredita ka MSP-ima. Ovi modeli
pruzaju smernice za druge zemlje, ukljucujuéi Srbiju, koje teze modernizaciji svojih finansijskih
sistema. Njihovo iskustvo pokazuje kako regulatorni pristup koji kombinuje inovacije i sigurnost
moze stvoriti efikasnije 1 konkurentnije trziSte, Sto je klju¢no za ubrzanje digitalizacije u

bankarstvu.3!

C. Sandbox modeli u Velikoj Britaniji
Velika Britanija je postavila standard u razvoju regulatornih sandbox modela, omogucavajuéi
kompanijama da testiraju inovativne finansijske proizvode 1 usluge u kontrolisanom okruzenju.

Financial Conduct Authority (FCA), regulatorno telo Velike Britanije, 2016. godine lansiralo je

3 https://www.mckinsey.com/
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prvi regulatorni sandbox program, koji je kasnije prepoznat kao globalni model za podrsku fintech
inovacijama i bezbednoj implementaciji digitalnih reSenja. Ovaj pristup je posebno znacajan za
povecanje finansijske stabilnosti 1 omogucavanje brzeg prihvatanja novih tehnologija u
bankarstvu, kao §to su vestacka inteligencija (Al), blok¢ejn i automatizovani procesi (Milosevic et
al., 2021).

Prema FCA-u, regulatorni sandbox obuhvata ¢etiri klju¢na elementa:

e OgraniCeno trziSno testiranje — Kompanijama se omogucava testiranje proizvoda u
stvarnim uslovima sa kontrolisanim rizicima, §to omogucava efikasniju procenu trziSnog
potencijala i bezbednosnih aspekata.

e Pravna fleksibilnost — Privremena regulatorna izuzeéa omogucavaju testiranje proizvoda
bez potpunog regulatornog odobrenja, uz postepeno prilagodavanje zakonodavstvu.

e Savetodavna podrSka — FCA pruza stru¢no vodenje, ¢ime pomaze ucesnicima da zadovolje
zahteve uskladenosti i poveéaju bezbednost operacija.

e Zatita potroSac¢a — Sandbox modeli ukljucuju stroge mere zastite korisnika, minimizirajuci
potencijalne rizike zloupotrebe i povecavajuci transparentnost finansijskih proizvoda.

Ove karakteristike su omogucile znac¢ajan napredak u testiranju i implementaciji novih tehnologija,
Sto je potvrdeno istrazivanjem (Milosevic et al., 2018), koje istice da digitalna ekonomija u Evropi

zahteva fleksibilne regulatorne okvire kako bi se obezbedila stabilnost uz inovativnost.

Prema FCA izvestaju, do kraja 2021. godine, vise od 137 kompanija proslo je kroz sandbox
programe, pri ¢emu je preko 80% njih uspeSno nastavilo poslovanje nakon testiranja. Ovi programi
omogucili su firmama smanjenje troskova implementacije i do 40%, dok su investicije u fintech

sektor porasle za 36% u periodu od 2016. do 2021. godine (Murinde et al., 2022).

Fintech kompanije, poput Revolut i Starling Bank, koristile su sandbox modele za testiranje
mobilnog bankarstva i biometrijske autentifikacije, ¢ime su znacajno unapredile korisnicko
iskustvo i bezbednost transakcija. Ove tehnologije su dodatno potvrdile efikasnost sandbox
okruzenja u razvoju inovativnih reSenja, §to su istrazivanja (Khuong et al., 2022) potvrdila kao

kljucne faktore prihvatanja digitalnog bankarstva u zemljama poput Vijetnama.
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Srbija, prema analizi finansijskih parametara banaka koje su sproveli (Mandic et al., 2014), jo$
uvek pokazuje visok nivo oslanjanja na tradicionalne metode procene rizika 1 pruzanja usluga.
Medutim, rezultati ove analize ukazuju na potrebu za primenom inovativnih pristupa kako bi se

povecala efikasnost poslovanja i smanjili operativni troskovi.

Kori$¢enjem sandbox modela, srpske banke mogle bi znafajno smanjiti vreme potrebno za
testiranje novih proizvoda, omogucavajuc¢i im da brzo reaguju na promene trzista i povecaju
konkurentnost. Pored toga, u radu (Milosevic et al., 2021) se isti¢e da integracija digitalnih
tehnologija, ukljucujuc¢i Al analitiku 1 blok¢ejn, moze poboljsati procese donosenja odluka i

predikciju rizika, ¢ime se smanjuju troskovi obrade transakcija i povecava sigurnost sistema.

Uvodenje sandbox modela u Srbiji omoguéilo bi lak$u implementaciju digitalnih novéanih
platformi i automatizovanih sistema za upravljanje podacima, posebno u kontekstu Open Banking
inicijativa. Ovo je vazno jer bi, prema studiji (Murinde et al., 2022), sandbox modeli mogli smanyjiti

regulatorne prepreke 1 podstaci inovacije, povecavajuéi finansijsku inkluziju i stabilnost sektora.

Regulatorni sandbox modeli u Velikoj Britaniji pokazali su se kao klju¢ni instrumenti za
ubrzavanje inovacija i testiranje novih finansijskih tehnologija u sigurnom i kontrolisanom
okruzenju. Njihova primena omogucila je brzi rast fintech sektora, smanjenje regulatornih
prepreka i poveéanje sigurnosti korisnika, $to je potvrdeno istrazivanjima (Mandic et al., 2014) i
(Milosevic et al., 2021). Primena ovih modela u Srbiji mogla bi doprineti unapredenju digitalnog
bankarstva, smanjenju troskova operacija i povecanju finansijske inkluzije, ¢ime bi se domaci
bankarski sektor pripremio za buduce izazove. Razvoj sandbox okruzenja omogucio bi brze
testiranje tehnologija poput veStacke inteligencije, blokéejna i1 biometrijske autentifikacije,

pruzajuéi srpskim bankama konkurentsku prednost na globalnom trzistu.

2.3 Izazovi u onlajn placanjima i elektronskom nacinu placanja

Onlajn placanja postala su kljuéni deo savremenog finansijskog sistema, omogucavajuci
korisnicima brz i efikasan prenos novca. Prema istrazivanju, o¢ekuje se da vrednost digitalnih
transakcija dostigne 14,78 biliona dolara do 2027. godine, dok se globalni trosak sajber kriminala

procenjuje na 9,5 biliona dolara do 2024. godine. Ove brojke jasno ukazuju na potrebu za
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unapredenjem bezbednosnih sistema i1 implementacijom modernih tehnologija radi zastite

korisnika i poslovnih subjekata (Demkovych, 2023).

2.3.1 Onlajn pla¢anja i bezbednosni izazovi u digitalnim transakcijama

Proces digitalnih placanja ukljucuje razliite metode, kao S§to su bankarske kartice, internet
bankarstvo, SMS placanja i elektronski nov¢anici. Sve transakcije funkcioniSu putem sistema kao
Sto su Visa, MasterCard ili PayPal, gde korisnik unosi podatke 1 pokrece prenos sredstava. Najveci
izazov predstavlja osiguranje da nalog za placanje zaista potice od vlasnika racuna, a ne od
prevaranta (Revathi, 2019). Kada se koriste bankarske kartice, PIN kodovi i CVC/CVV brojevi
deluju kao lozinke poznate samo vlasnicima ra¢una. Nasuprot tome, sistemi daljinskog bankarstva
pruzaju dodatne slojeve zastite, ukljucujuci jednokratne lozinke 1 elektronske potpise. Elektronski
nov€anici omogucavaju Vecu fleksibilnost, ali cCesto nemaju istu regulatornu zastitu kao

tradicionalni bankovni racuni (Khuong et al., 2022).

Porast digitalnih transakcija prati povecanje rizika od sajber kriminala. Medu klju¢nim
problemima izdvajaju se sigurnost li¢nih podataka, sajber napadi na onlajn prodavnice, lazne 3-D
Secure stranice, ,,.blizanci® bankarskih sajtova 1 laZzni zahtevi za provizijama. Sigurnost li¢nih
podataka Cesto je ugrozena zbog neuskladenosti kompanija sa regulativama, dok DDoS napadi na
onlajn prodavnice postaju sve ucestaliji. Resenja ukljucuju DLP sisteme i redovne bezbednosne
provere (PWC, 2016). Prevaranti koriste sofisticirane metode, poput kopiranja 3-D Secure stranica
i bankarskih sajtova, kako bi prikupili poverljive podatke korisnika, naglasavajué¢i potrebu za
boljom edukacijom i implementacijom tehnologija kao Sto su 3DS 2.0 1 SSL sertifikati (Revathi,
2019; OECD, 2020).

Zastita podataka u onlajn transakcijama moze se unaprediti primenom sigurnih metoda placanja.
PayPal pruza visoku sigurnost povezivanjem sa medunarodnim bankarskim karticama, dok Visa i
MasterCard nude dodatnu zastitu putem virtuelnih kartica. Elektronski novc€anici smanjuju rizik
jer ne zahtevaju unos osetljivih podataka tokom transakcija, dok kripto nov¢anici koriste privatne
kljuceve 1 Sifrovane protokole za sigurnost virtuelnih sredstava (Khuong et al., 2022).
Implementacijom ovih metoda, korisnici mogu dodatno zastititi svoje finansije u digitalnom

okruzenju.
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S obzirom na rastu¢e pretnje, finansijske institucije primenjuju razlicite strategije za zasStitu.
Dvofaktorska autentifikacija (2FA) pruza dodatni sloj sigurnosti kombinovanjem lozinke i
jednokratnog koda, dok tokenizacija podataka omogucava zastitu kroz pretvaranje podataka u
tokene koji se mogu analizirati bez izlaganja stvarnih informacija (PWC, 2016). Osim toga, SSL
sertifikati osiguravaju enkriptovanu komunikaciju izmedu korisnika i servera, a biometrijske
verifikacije, ukljucujuéi prepoznavanje lica 1 otisaka prstiju, pruzaju sigurnu proveru identiteta bez
fizickog prisustva (Demkovych, 2023). Ove mere znacajno smanjuju mogucénosti prevarnih

aktivnosti.

Preduzeca dodatno unapreduju sigurnost primenom slede¢ih mera: pracenje transakcija u realnom
vremenu omogucava brzo prepoznavanje i blokiranje prevarnih aktivnosti, dok edukacija
zaposlenih i klijenata o metodama socijalnog inZenjeringa i fiSing napadima smanjuje rizike
(Pavithra & Geetha, 2021). Implementacija Al algoritama omogucava automatizovano
prepoznavanje prevara, dok ograni¢avanje nepotrebnih opcija placanja smanjuje ulazne tacke za
napadace (Murinde et al., 2022). Ovaj sveobuhvatni pristup omogucava bankama i preduze¢ima

da unaprede svoje sisteme zastite, povecavajuéi poverenje korisnika u digitalne finansijske usluge.

2.3.2 Prepoznavanje izazova kod elektronskih pla¢anja

Elektronska placanja postala su klju¢ni deo savremenih finansijskih sistema, omogucavajuci brze
i sigurne transakcije u okviru globalne e-trgovine. Prema podacima Svetskog ekonomskog foruma
(2018), elektronska placanja omogucavaju malim 1 srednjim preduze¢ima lakSi pristup
medunarodnim trZiStima, ¢ime se smanjuju troskovi poslovanja 1 povecava dostupnost proizvoda
i usluga. Uprkos ociglednim prednostima, ovaj sektor se suo¢ava sa nizom izazova, ukljucujuéi
regulatorne barijere, sigurnosne rizike i tehnicka ograni¢enja koja mogu ometati njegov dalji

razvoj.

Sistem elektronskih placanja obuhvata Sirok spektar u¢esnika, ukljuc¢ujuéi krajnje korisnike (kupce
1 preduzeca), provajdere usluga pla¢anja (PSP) 1 medunarodne mreze poput Visa, MasterCard 1
PayPal. Uspostavljanje efikasnih mehanizama za saradnju izmedu ovih ucesnika od sustinskog je
znacaja za osiguranje interoperabilnosti i stabilnosti sistema. Moderna plac¢anja, kao $to su mobilna
placanja 1 elektronski nov€anici, dodatno unapreduju dostupnost finansijskih usluga, narocito u
zemljama u razvoju, gde veliki deo populacije nema pristup tradicionalnim bankarskim uslugama.

48



Medutim, rast e-trgovine prate i bezbednosni izazovi. Prema podacima Deutsche Bank Research
(2020), sajber kriminal 1 prevare postaju sve ¢esci, zbog Cega je potrebno jacanje bezbednosnih
protokola kroz dvofaktorsku autentifikaciju, tokenizaciju podataka i koris¢enje SSL sertifikata za
zaStitu transakcija, kao i kontinuirano ulaganje u nove tehnologije, poput vestacke inteligencije

(AI) 1 blokcejna, kako bi obezbedili pouzdane i sigurne transakcije.

Regulatorni okvir takode igra klju¢nu ulogu u daljem razvoju e-pla¢anja. Prema preporukama
(Davies, 2020), regulatorne politike moraju biti prilagodene tehnoloskim inovacijama,
omogucavajuéi istovremeno zastitu korisnika i podsticanje konkurencije. Ukljucivanje tzv.
sandbox okvira za testiranje novih tehnologija moze ubrzati inovacije u sektoru i istovremeno

smanjiti rizike povezane sa digitalnim transakcijama.

Ipak, ograni¢enja u prekogranicnim transakcijama i razli€iti nacionalni propisi predstavljaju
znacajne prepreke. Studija (Fernandez-Villaverde & Sanches, 2019) istice da harmonizacija
regulativa 1 standardizacija sistema pla¢anja mogu olakSati medunarodnu trgovinu i smanjiti
troSkove konverzije valuta, §to je posebno vazno za zemlje u razvoju, gde nedostatak infrastrukture

i regulatorne podrske Cesto otezava pristup globalnim trzistima.

Jedno od kljuénih resenja jeste unapredenje infrastrukture placanja. Preporuke Svetske banke®2
ukljucuju uvodenje interoperabilnih sistema 1 digitalnih identifikacionih mehanizama koji
omogucavaju proveru identiteta korisnika i olakSavaju pristup finansijskim uslugama. Integracija
naprednih tehnologija, biometrijske autentifikacije i kriptovaluta, dodatno doprinosi sigurnosti i
efikasnosti transakcija.

2.4  Sprecavanje prevara i zastita podataka u digitalnim transakcijama

Digitalizacija bankarskih usluga donela je znacajnu efikasnost i dostupnost, ali je istovremeno
otvorila vrata sofisticiranim prevarama koje ugroZavaju bezbednost klijenata i integritet
finansijskih institucija. Prema izvestaju Federalne trgovinske komisije (FTC), u 2021. godini
zabelezeno je 2,8 miliona prijavljenih slucajeva prevara, pri ¢emu su ukupni gubici iznosili 5,8

milijardi dolara. Stavise, prema Ameri¢kom bankarskom Zurnalu (American Banking Journal),

32 https://id4d.worldbank.org

49


https://id4d.worldbank.org/

svaki izgubljeni dolar usled prevara kosta banke dodatna cCetiri dolara zbog troskova saniranja
Stete, pravnih sporova i narusavanja reputacije. Kako bi odgovorile na ove izazove, banke sve vise
ulazu u napredne tehnologije za detekciju i prevenciju prevara, s ciljem jacanja poverenja korisnika

I minimiziranja rizika (Murinde et al., 2022).

2.4.1 Uobicajeni primeri digitalnih prevara

Digitalne prevare poprimaju razli¢ite oblike, ukljucujuéi fiSing napade, kradu identiteta 1 lozinki,
zi¢ane prevare i pranje novca. Fi§ing napadi ostaju najzastupljeniji, jer prevaranti koriste e-postu,
poruke i telefonske pozive kako bi prikupili licne podatke korisnika i instalirali zlonamerni softver.
Prema istrazivanjima OECD-a (2020), 96% korisnika banaka smatra zastitu od prevara kljuénim
faktorom prilikom izbora banke. Osim toga, sofisticirane metode poput biometrijskih prevara, gde
prevaranti koriste ukradene otiske prstiju i slike, dodatno komplikuju borbu protiv kriminala. Ove
nove pretnje zahtevaju uvodenje visefaktorskih autentifikacija, vesStacke inteligencije (Al) i
analitike velikih podataka za prepoznavanje sumnjivih obrazaca ponasanja u realnom vremenu

(Khuong et al., 2022).

2.4.2 Otkrivanje i sprecavanje bankarskih prevara

Otkrivanje 1 sprecavanje bankarskih prevara obuhvata skup strategija, politika i tehnologija
usmerenih na zasStitu finansijskih institucija, njihovih sistema 1 klijenata od prevarnih aktivnosti.
Proces otkrivanja zasniva se na pracenju pretnji u realnom vremenu, analiziranju ponaSanja
korisnika i proaktivnoj identifikaciji rizika, dok se prevencija fokusira na ublazavanje rizika kroz
interne kontrole, obuke zaposlenih 1 viSeslojne sisteme zastite. Savremena reSenja oslanjaju se na
vestacku inteligenciju (AI) 1 maSinsko ucenje (ML), koji analiziraju ogromne koli¢ine
transakcijskih podataka radi otkrivanja nepravilnosti i obrazaca prevara u realnom vremenu,
omogucavajuci brzo prilagodavanje novim pretnjama. Pored toga, biometrijska autentifikacija,
ukljucujudi otisak prsta 1 prepoznavanje lica, pruza dodatnu sigurnost jer koristi jedinstvene fizicke
karakteristike korisnika koje je teSko falsifikovati. U kombinaciji sa dvofaktorskom (2FA) 1
multifaktorskom autentifikacijom (MFA), kao i naprednim analitikama, ove tehnologije

omogucavaju predvidanje prevarnog ponasanja, smanjenje lazno pozitivnih rezultata i poboljSanje

33 Wire fraud — oblik finansijske prevare u kojoj se elektronskim putem (bankovni transferi, SWIFT uplate) nezakonito
prisvaja novac, ¢esto koris¢enjem laznih naloga, falsifikovanih instrukcija za placanje ili hakovanih racuna.
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vremena reagovanja. Integracijom ovih inovacija, finansijske institucije mogu proaktivno zastititi

svoje resurse 1 poverenje klijenata u sve digitalizovanijem okruzenju.

2.4.3 Strategije za borbu protiv prevara u bankarstvu

Prevencija i otkrivanje prevara u bankarskom sektoru zahteva sveobuhvatan pristup koji
kombinuje tehnoloska resenja, interne kontrole i edukaciju. Prema (Pavithra & Geetha, 2021),
kljucni faktori za percepciju korisnika prema digitalnim bankarskim uslugama ukljucuju sigurnost
i poverenje, §to dodatno naglasava potrebu za viSeslojnim pristupom u zastiti sistema. Jedna od
osnovnih strategija je organizovanje redovnih obuka o prevarama za zaposlene, jer su oni ¢esto
mete sajber-napada, posebno fisinga i socijalnog inZenjeringa. Edukacija osoblja o prepoznavanju
potencijalnih pretnji 1 pravilnim postupcima u slu€aju sumnje na prevaru znacajno smanjuje rizike.
Pored toga, paznja treba biti usmerena na internu prevaru, jer zaposlenima koji imaju pristup
osetljivim podacima moze biti pruzena prilika za zloupotrebu polozaja. Preporucuje se prac¢enje
aktivnosti zaposlenih, kao §to su neuobiCajene transakcije, prekomerni prenosi sredstava i
vanredno radno vreme (PWC, 2016). Izgradnja baze podataka o pretnjama omogucava
institucijama da prate nove pretnje i pravovremeno reaguju. Kombinovanjem unutrasnjih 1
spoljasnjih podataka, banke mogu razviti sveobuhvatan pregled rizika i obucavati osoblje na
osnovu konkretnih primera. Takode, edukacija klijenata je podjednako vaZna, jer informisani
korisnici postaju prvi nivo odbrane protiv prevara. Kampanje za podizanje svesti o bezbednosnim
merama, poput dvofaktorske autentifikacije (2FA) i biometrijske zastite, povecavaju verovatno¢u
da ¢e korisnici koristiti ove opcije (Revathi, 2019). Pracenje transakcija u realnom vremenu
klju¢no je za otkrivanje anomalija u obrascima ponaSanja klijenata, omogucavaju¢i brzo
reagovanje na sumnjive aktivnosti. Razvijanjem profilnih obrazaca ponasanja, banke mogu
efikasno razlikovati legitimne transakcije od prevarnih pokusaja. Konac¢no, razvijanje viseslojnih
sigurnosnih sistema podrazumeva kombinovanje administrativnih, fizi€kih 1 tehnickih mera
zaStite. Administrativne mere ukljucuju politike lozinki 1 programe obuke, dok fizicke mere
obuhvataju ogranicen pristup podacima i redovne provere kontrolnih zapisa. Tehnicke mere, poput
zaStitnih zidova, antivirusnih programa i sistema za pracenje prevara zasnovanih na veStackoj
inteligenciji, dodatno smanjuju ranjivosti sistema. Implementacijom ovih strategija, banke mogu

znatno smanjiti rizike 1 ojacati poverenje klijenata u digitalne finansijske usluge.
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2.4.4 Napadi socijalnog inZenjeringa i mere zaStite

Napadi socijalnog inzenjeringa predstavljaju jednu od najsofisticiranijih pretnji u digitalnom
okruzenju, posebno u kontekstu upotrebe kriptovaluta i elektronskog bankarstva. Ove vrste napada
oslanjaju se na manipulaciju ljudima, a ne na tehnic¢ke ranjivosti, kako bi prevarom dosli do
poverljivih informacija kao Sto su lozinke, privatni kljucevi, brojevi racuna i finansijski podaci.
Napadaci koriste psiholoSke tehnike zasnovane na poverenju, autoritetu ili strahu, ¢ime ZzZrtve
dovode u situaciju da nenamerno otkriju klju¢ne informacije ili obave Stetne radnje. Razvoj
digitalnih platformi i rast popularnosti kriptovaluta stvorili su nove prilike za ovakve pretnje, ¢cime

je njihovo istrazivanje i razumevanje postalo kljuéno za zastitu korisnika (Stanki¢ et al., 2023).

Napadi socijalnog inZenjeringa mogu se podeliti u tri osnovne kategorije: tehnoloski, ljudski i
hibridni napadi. Tehnoloski napadi koriste softverske alate i aplikacije kako bi prevarili korisnike
da preuzmu zlonamerni softver ili podele svoje poverljive informacije. Neke od najcescih
tehnoloskih pretnji ukljucuju Spijunski softver (engl. spyware), koji diskretno prikuplja
informacije o korisnicima, adware koji prikazuje nezeljene reklame, keyloggere koji beleZe unete
lozinke, ransomware Kkoji blokira pristup podacima dok se ne plati otkup, trojance koji
omogucavaju napadacima pristup uredajima, kao i racunarske crve koji mogu unistiti podatke ili
usporiti rad sistema (Simberové & Kita, 2020). Ove vrste napada esto koriste sigurnosne propuste

1 nedostatak aZuriranog softvera kako bi ostvarile pristup sistemima.

Ljudski napadi oslanjaju se na direktnu manipulaciju korisnicima. Naj¢es¢i oblici ovih napada
ukljucuju lazno predstavljanje, gde se napadaci pretvaraju da su legitimne osobe (npr. IT podrska)
kako bi prevarili korisnike da otkriju poverljive informacije. Pristupi kao $to su tailgating, gde
napadac fizicki prati ovlaséenog korisnika u sigurni prostor, prisluskivanje telefonskih razgovora,
posmatranje lozinki preko ramena (engl. shoulder surfing) i prevara putem laznih scenarija (engl.
pretexting) posebno su opasni u digitalnim i fizickim okruzenjima. Ove tehnike koriste ljudsku
radoznalost, poverenje 1 zelju da pomognu, ¢ineci ih efikasnim ¢ak 1 protiv obazrivih korisnika

(Vives, 2019).

Hibridni napadi kombinuju tehnicke i ljudske metode, stvaraju¢i visestruke slojeve obmane.
Primeri ukljucuju baiting, gde napadaci ostavljaju zarazene USB uredaje ili CD-0ve na javnim
mestima, nadajuci se da ¢e ih Zrtve prikljuciti na svoje uredaje, trolling, koji koristi manipulaciju
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javnim mis$ljenjem i emocionalne reakcije, fiSing, koji putem imejlova preusmerava korisnike na
laZne sajtove, i pharming, koji menja DNS postavke kako bi preusmerio korisnike na zlonamerne
verzije legitimnih sajtova. Smishing napadi koriste SMS poruke sa zlonamernim linkovima, dok
napadi tipa whaling ciljaju visoke rukovodioce koristeci personalizovane pretnje (Stankic, 2021).
Ovi napadi, zbog svoje kombinovane prirode, ¢esto zaobilaze osnovne mere zastite, Cine¢i ih

posebno opasnim.

Napadi socijalnog inzenjeringa ozbiljno ugrozavaju sigurnost korisnika digitalnih valuta i
elektronskog bankarstva. Kriptovalute, zahvaljujuci svojoj pseudonimnosti, posebno su privla¢ne
napadaéima, jer omogucavaju anonimne transakcije koje je tesko pratiti. FiSing napadi su medu
naj¢esce koris¢enim tehnikama, ukljucujuéi slozene strategije poput MITM (engl. Man-in-the-
Middle) napada, gde hakeri presre¢u komunikaciju izmedu banke i korisnika, kraduéi poverljive
podatke. S obzirom na to da korisnici ¢esto nisu svesni napada, posledice mogu ukljucivati

finansijske gubitke, kradu identiteta i ozbiljna naruSavanja privatnosti (PWC, 2016).

Zastita od ovih napada zahteva kombinaciju tehnoloskih reSenja i edukacije korisnika. Mere zaStite
ukljucuju dvofaktorsku autentifikaciju (2FA), redovno azuriranje softvera i antivirusnih programa,
svesnost o0 potencijalnim pretnjama, proveru autenti¢nosti imejlova i poruka, kao i simulacije
fiSing napada kako bi se proverila otpornost korisnika. Poseban naglasak stavlja se na zastitu li¢nih
podataka i Sifrovanu komunikaciju, ¢ime se dodatno smanjuje rizik od neovlas¢enog pristupa.
Uvodenje sigurnosnih politika i protokola, kao i postavljanje jasnih pravila za upravljanje

lozinkama 1 privatnim klju¢evima, od sustinskog je znacaja za sprecavanje napada (Revathi, 2019).
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3 UTICAJDIGITALNIH TEHNOLOGIJA NA BANKARSKI SEKTOR
U SRBIJI
Digitalizacija bankarskog sektora predstavlja temelj savremenog finansijskog sistema, jer
omogucava brzu, sigurniju i dostupniju uslugu za klijente, istovremeno unapredujuci
konkurentnost i otpornost banaka. U kontekstu Srbije, ovaj proces postaje sve izrazeniji — banke
ubrzano implementiraju digitalne proizvode i1 usluge kako bi povecale profitabilnost, unapredile
korisnicko iskustvo i poboljsale operativnu efikasnost. Trenutno stanje digitalizacije u Srbiji
pokazuje stalni napredak, uz fokus na unapredenje sigurnosti, veu automatizaciju i podizanje

kvaliteta usluga kroz primenu savremenih digitalnih reSenja.

3.1 Analiza trenutnog stanja digitalizacije

Digitalna transformacija bankarstva ukljucuje optimizaciju poslovnih procesa, uvodenje
automatizovanih sistema, modernizaciju infrastrukture i unapredenje bezbednosti transakcija

(Maksic, Golitsis, Radev, & Gkasis, 2024).

Analiza pokazuje da gotovo sve banke u Srbiji nude osnovne digitalne usluge. Od ukupno 31
banke, 29 pruza internet bankarstvo, 24 nudi mobilno bankarstvo, dok 30 koristi SMS servise za
informisanje Klijenata. Pored toga, banke su razvile mobilne aplikacije koje omoguéavaju
beskontaktna placanja, podizanje gotovine putem mobilnih telefona, skeniranje cekova i

upravljanje ra¢unima u realnom vremenu (Maksic et al., 2024; Stanki¢ et al., 2023).

U poredenju sa drzavama regiona i razvijenim evropskim zemljama, digitalizacija bankarskih
usluga u Srbiji se nalazi na srednjem nivou. Kao $to prikazuje Slika 5, udeo korisnika digitalnog
bankarstva u Srbiji je znacajno visi nego u Crnoj Gori i Rumuniji, ali i dalje zaostaje za
Slovenijom, Hrvatskom, a narocito za skandinavskim zemljama, gde taj procenat gotovo dostize
100%. Ovi podaci dodatno potvrduju potrebu za intenzivnijim razvojem digitalnih platformi i

povecanjem digitalne inkluzije u Srbiji.
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Slika 4. Procenat populacije koja koristi digitalne bankarske usluge u Srbiji u odnosu na odabrane
zemlje

Mobilno bankarstvo postaje dominantan kanal za digitalne usluge, sa konstantnim rastom broja
korisnika u prethodnoj deceniji. U periodu izmedu 2013. i 2016. godine, broj korisnika mobilnog
bankarstva u Srbiji povecao se za 649.030, dok je broj korisnika internet bankarstva porastao za
626.933. Ovaj trend ukazuje na rastucu potrebu za brzim, dostupnim i fleksibilnim finansijskim
reSenjima, ¢ime mobilne aplikacije 1 digitalni servisi postaju kljucni alat u strategijama banaka

(Maksic et al., 2024).

Banke u Srbiji ulazu u razvoj multifunkcionalnih bankomata koji omogucavaju uplate, podizanje
gotovine i placanje racuna. Ovi uredaji znac¢ajno smanjuju potrebu za fizickom posetom filijalama,
¢ime se ubrzava proces transakcija i poveéava operativna efikasnost. ProCredit banka je prva uvela

samousluzne zone koje omogucavaju 24/7 usluge, ¢ime se klijentima pruza dodatna fleksibilnost.

lako digitalizacija bankarskog sektora ubrzano napreduje, postoje regulatorne prepreke koje
usporavaju potpunu implementaciju digitalnih procesa. Na primer, Zakon o spre¢avanju pranja
novca zahteva fizicku prisutnost klijjenata za identifikaciju prilikom otvaranja racuna ili
potpisivanja ugovora. Ova pravila otezavaju uvodenje potpunog digitalnog potpisivanja ugovora i
otvaranja rauna na daljinu. Neke banke, poput Telenor banke, razvile su alternativne metode, kao

Sto je dostava dokumenata putem kurira, kako bi zaobisle ove prepreke.

34 https://rs.bloombergadria.com/
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Onlajn aplikacije za kredite razvijene su u 17 banaka u Srbiji, medutim, vecina i dalje zahteva
fizicku posetu filijalama radi potpisivanja ugovora, $to usporava punu digitalizaciju kreditnog
procesa. S druge strane, digitalni kanali kao $to su internet i mobilno bankarstvo omogucavaju
znacajno smanjenje troSkova obrade transakcija — prema procenama, od 1,3 do 7,8 puta u odnosu
na tradicionalne transakcije obavljene u filijalama. Ovaj trend jasno motiviSe banke da dodatno
investiraju u unapredenje digitalnih platformi, u cilju smanjenja operativnih troskova i povecanja

profitabilnosti (Stankic et al., 2023; Stefanovic et al., 2021).

Banke ulazu u razvoj vestacke inteligencije (Al) i analitiku velikih podataka kako bi unapredile
personalizovane usluge i identifikovale obrasce u ponasSanju korisnika. Implementacija ovih
tehnologija omogucava brze i1 preciznije donoSenje odluka, unapreduje upravljanje rizicima 1

smanjuje vreme obrade zahteva.

Banke u Srbiji ulazu u razvoj naprednih sistema zaStite podataka, ukljucujuéi enkripciju,
visefaktorsku autentifikaciju i detekciju prevara.®® Istovremeno, klijenti se sve vise edukuju o

bezbednom kori$¢enju digitalnih platformi, ¢ime se povecava poverenje u digitalne usluge.

3.2 Uticaj digitalnih tehnologija na efikasnost poslovanja

Digitalne tehnologije znacajno unapreduju efikasnost poslovanja u bankarskom sektoru Srbije.
Implementacija novih digitalnih reSenja omogucava brze i1 sigurnije obavljanje transakcija,
smanjenje operativnih troskova i unapredenje korisnickog iskustva. Ova transformacija ukljucuje
upotrebu elektronskog bankarstva, mobilnih aplikacija, vesStacke inteligencije (AI), analitike

velikih podataka i automatizovanih sistema za upravljanje procesima.

Vecina banaka u Srbiji uvela je internet 1 mobilno bankarstvo, ¢ime je omoguceno obavljanje
transakcija u realnom vremenu. OTP banka belezi 85% rasta korisnika mobilnog bankarstva u
poslednjih pet godina®, dok je UniCredit®” banka poveéala obim transakcija putem digitalnih

kanala za 68% u 2022. Ove tehnologije unapredile su efikasnost pruzanja usluga i omogucile vecu

35 OECD (2020) preporucuije stalnu edukaciju zaposlenih i korisnika o sajber pretnjama kako bi se povecala otpornost
na napade, ukljuéuju¢i socijalni inzenjering i fising.

36 https://www.otpbanka.rs/o-nama/godisnji-izvestaji/

37 https://www.unicreditbank.rs/rs/o-nama/izvestaji/finansijski.html
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dostupnost bankarskih proizvoda, posebno medu mladim korisnicima koji preferiraju digitalne

kanale.

Uvodenje multifunkcionalnih bankomata i samousluznih zona omogucéava klijentima pristup
bankarskim uslugama 24/7. ProCredit *® banka je prva uvela ove zone, §to je rezultiralo
smanjenjem troskova poslovanja za 25% i poveéanjem zadovoljstva klijenata. Erste banka® je
zabelezila 40% smanjenje administrativnih troSkova nakon implementacije automatizovanih

procesa za upravljanje kreditima.

Banke u Srbiji koriste Al i analitiku velikih podataka kako bi analizirale ponasanje korisnika,
identifikovale rizike i optimizovale ponudu proizvoda. Al alati omogucéavaju personalizovane
usluge, predvidanje potreba klijenata i automatsku obradu zahteva, ¢ime se povecava preciznost i
smanjuje vreme obrade. Raiffeisen® banka koristi Al za procenu kreditnog rizika, ¢ime je smanjila
vreme odobravanja kredita za 30%. UniCredit banka koristi analitiku podataka za segmentaciju

klijenata, ¢ime je povecala prodaju osiguranja za 18%.

Razvoj digitalnih platformi omogucava klijentima brz i jednostavan pristup informacijama i
transakcijama. Banke nude aplikacije koje omoguéavaju beskontaktna plaé¢anja, skeniranje cekova
1 upravljanje raCunima putem mobilnih uredaja. ProCredit banka belezi da se viSe od 95%
transakcija obavlja digitalno, ¢ime su smanjene guzve u filijalama i povecano zadovoljstvo
korisnika. Takode, NLB komercijalna banka* je zabeleZila poveéanje broja korisnika mobilnog

bankarstva za 70% nakon unapredenja svojih aplikacija.

Onlajn aplikacije za kredite omoguéavaju brzu obradu zahteva, pri ¢emu je 17 banaka u Srbiji
razvilo ovakve sisteme. Al tehnologije smanjile su vreme obrade kredita za 50%, dok OTP banka
nudi usluge predodobrenja kredita u roku od 15 minuta. lako, vecina banaka jo§ uvek zahteva
fizicko prisustvo za potpisivanje ugovora, ProCredit i Mobi*? banka omoguéavaju digitalno

potpisivanje ugovora, ¢ime dodatno smanjuju vreme ¢ekanja i povecavaju efikasnost.

38 https://www.procreditbank.rs/o-nama/finansijski-izvestaji
39 https://www.erstebank.rs/sr/o-nama/finansijski-izvestaji

40 https://www.raiffeisenbank.rs/sr/common/izvestaji.html

41 https://www.nlbkb.rs/o-nama/finansijski-izvestaji

42 https://www.mobibanka.rs/sr/o-nama/mobi-banka/izvestaji/
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Analiza pokazuje snaznu korelaciju izmedu investicija u digitalne tehnologije 1 profitabilnosti
banaka. Pirsonov koeficijent korelacije ukazuje na srednje do snazne veze izmedu ulaganja u
nematerijalnu imovinu, poput softverskih reSenja, i neto dobiti banaka (Murinde et al., 2022). Halk
banka® je zabelezila 22% rast dobiti nakon ulaganja u digitalnu infrastrukturu, dok je AIK banka**

povecala profitabilnost za 19% zahvaljujuci automatizaciji procesa.

Digitalne tehnologije omogucavaju bankama da se lakSe takmice sa fintech kompanijama i drugim
nebankarskim pruzaocima finansijskih usluga. Razvoj API tehnologija omogucava bankama
integraciju sa tre¢im stranama, ¢ime se povecava paleta usluga dostupnih korisnicima. OTP 1
UniCredit, ve¢ saraduju sa globalnim platformama poput Apple Pay i Google Pay, omogucavajuci

klijentima brze 1 jednostavnije transakcije.

Digitalizacija smanjuje troSkove poslovanja banaka automatizacijom procesa i smanjenjem
potrebe za fizickim filijalama. Banke poput NLB komercijalne banke zabelezile su smanjenje
troSkova poslovanja za 12%, dok je Erste banka smanjila troSkove po transakciji za 7,8 puta u
odnosu na filijale. Ova uSteda omogucéava bankama preusmeravanje resursa na inovacije i razvoj

novih proizvoda.

Implementacija viSefaktorske autentifikacije, biometrijskih podataka i naprednih algoritama za
detekciju prevara povecava bezbednost digitalnih transakcija. Banke ulaZzu u sajber bezbednost
kako bi zastitile podatke klijenata, cime jacaju poverenje korisnika u digitalne servise. Na primer,
Raiffeisen banka je povecala sigurnost za 35% uvodenjem biometrijskih autentifikacija®®, dok

UniCredit koristi blok¢ejn tehnologiju za dodatnu zastitu podataka.

Analiziraju¢i klju¢ne pokazatelje efikasnosti poslovanja, primetno je da digitalne usluge beleze
znacajan rast. Na primer, broj korisnika digitalnog bankarstva povecao se za 44% samo u 2022.
godini, Sto ukazuje na rastuce poverenje u digitalne kanale. Kori§¢enje kartica 1 digitalnih kanala

placanja takode je u porastu, sa prose¢nim godi$njim rastom karti¢nog prometa od 15,6% u periodu

3 https://www.halkbank.rs/O-nama/Finansijski-izvestaji/Godisnji-l1zvestaj-0-poslovanju.331.html

44 https://aikbanka.rs/

45 Raiffeisen banka u Srbiji unapredila je komunikaciju s klijentima uvodenjem cet-bota Rea, zasnovanog na vestackoj
inteligenciji, koji omoguc¢ava brze i sigurne informacije putem Viber i Messenger platformi, ¢ime je dodatno
pojednostavila koriS¢enje i povecala efikasnost usluga.
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od 2020. do 2023. godine.*® Implementacija savremenih tehnologija, poput mobilnih pla¢anja,
NFC tehnologije i e-commerce platformi, doprinela je unapredenju efikasnosti poslovanja i jatanju
konkurentnosti banaka. Digitalizacija je omogucila bankama da privuku nove klijente i unaprede
svoju trziSnu poziciju. Banke koje su vise ulagale u digitalizaciju postigle su bolje rezultate u
pogledu broja transakcija 1 korisnika, ¢ime su dodatno potvrdile znacaj tehnoloskih inovacija u

unapredenju poslovanja.

3.3 Zadovoljstvo klijenata i korisni¢ko iskustvo

Digitalne tehnologije revolucionarno su promenile na¢in na koji banke komuniciraju s klijentima,
znacajno unapredujuc¢i zadovoljstvo korisnika 1 kvalitet njihovog iskustva. Prema OECD-ovom
izvestaju o digitalnim poremecajima u bankarstvu (2020), digitalizacija omoguc¢ava bankama da
odgovore na sve zahtevnije potrebe klijenata, pruzajuci im personalizovane usluge i efikasnu
podrsku. Ovaj trend prati globalna teznja ka pojednostavljenju bankarskih usluga i povecanju

njihove dostupnosti.

Najvece banke u Srbiji, poput Banca Intesa i AIK banke, aktivno koriste digitalne tehnologije kako
bi poboljsale zadovoljstvo klijenata. Banca Intesa je implementirala napredne mobilne aplikacije
koje omogucavaju korisnicima da brzo i jednostavno obavljaju transakcije, pla¢aju racune 1
kontroliSu svoje finansije. Njihov sistem mobilnog bankarstva sadrzi funkcije kao Sto su skeniranje
racuna za instant placanja, kreiranje Sablona za ponavljajuce transakcije 1 digitalni sefovi za
dokumente. AIK banka se fokusira na digitalnu transformaciju kroz personalizovane usluge i
analiticke modele za predvidanje potreba klijenata. KoriS¢enjem algoritama masinskog ucenja,
AIK banka pruza personalizovane preporuke i nudi prilagodene finansijske proizvode. Takode,
implementirali su blok¢ejn tehnologiju za unapredenje sigurnosti podataka, kao i ¢et-bot asistente
za podrsku korisnicima 24/7. Ove tehnologije omogucéavaju povecanje poverenja korisnika kroz
vecu transparentnost, sigurnost i dostupnost usluga. Banke su primetile rast zadovoljstva klijenata,
meren anketama i analizom recenzija, uz znafajno smanjenje vremena potrebnog za obradu

zahteva.

46 https://www.statista.com/
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Korisnici sada mogu u realnom vremenu da dobiju informacije o statusu transakcija i pristupe
podrsci, Sto poboljSava ukupno korisnicko iskustvo. Istrazivanje (Maksic et al., 2024) ukazuje da
sociodemografski faktori, kao Sto su starost, obrazovanje i racunarska pismenost, imaju klju¢nu
ulogu u razumevanju zadovoljstva korisnika digitalnim uslugama. Istrazivanje sprovedeno na
uzorku od 145 korisnika u kome pokazuje da viSi nivo obrazovanja i raunarske pismenosti
doprinosi ve¢em zadovoljstvu korisnika digitalnim bankarskim uslugama, dok starije osobe 1 one
s nizim prihodima ¢es¢e iskazuju nizi nivo zadovoljstva. Ovi nalazi ukazuju na potrebu za ve¢im
ulaganjima u digitalnu edukaciju i dostupnost kako bi se obezbedila ravnopravnost u pristupu

savremenim bankarskim reSenjima (Maksic et al., 2024).

Jedan od klju¢nih faktora zadovoljstva klijenata je dostupnost bankarskih usluga u realnom
vremenu. Prema (Pavithra & Geetha, 2021), automatizacija procesa i mobilne aplikacije
omogucavaju korisnicima da obavljaju transakcije u bilo kojem trenutku, bez potrebe za fizicCkom
posetom filijalama. Banke u Srbiji, poput ProCredit-a i Raiffeisen-a, prednjace u implementaciji
ovih tehnologija, omogucavaju¢i klijjentima jednostavan pristup uslugama putem

multifunkcionalnih bankomata i digitalnih platformi.

Rad (Maksic et al., 2024) dodatno naglasava da su kljuéni elementi zadovoljstva korisnika
efikasnost, sistemska dostupnost, ispunjenje ocekivanja i privatnost. Dok mlade generacije daju
visoke ocene u svim kategorijama, stariji korisnici iskazuju zabrinutost za sigurnost i privatnost.

Ovo ukazuje na potrebu prilagodavanja digitalnih reSenja razli¢itim korisni¢kim profilima.

Dalje, prema studiji (Stefanovic et al., 2021), banke koje integrisu digitalne tehnologije u svoje
poslovanje beleze znacajno vecu stopu zadovoljstva korisnika, zahvaljujuéi brzoj obradi zahteva i
personalizovanim resenjima. Na primer, OTP banka nudi aplikacije koje omogucavaju korisnicima
da otvore raCune, odobre im se krediti i upravljaju finansijama bez posete banci, ¢ime smanjuju

administrativne troskove i Stede vreme Klijenata.

Efikasnost korisnickog iskustva dodatno je unapredena primenom vestacke inteligencije i analitike
podataka. (Klein, 1971) u svom modelu bankarskog poslovanja istice da optimizacija operativnih
procesa doprinosi ve¢em zadovoljstvu korisnika, dok automatizovani sistemi smanjuju greske i
povecéavaju preciznost usluga. Banke poput UniCredit-a koriste Al alate za personalizaciju ponuda

1 predvidanje potreba klijenata.
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Primeri iz Svedske (Haggqvist, 2019) pokazuju da su banke koje su usvojile digitalne modele
poslovanja zabelezZile znacajno povecanje korisni¢kog angazmana i poverenja, $to se ogleda u
veéem broju transakcija i vecoj lojalnosti klijenata. Sli¢no tome, srpske banke ulazu u sisteme
zasnovane na podacima kako bi analizirale obrasce ponasanja korisnika i pruzile reSenja

prilagodena njihovim potrebama.

U radu (Maksic et al., 2024) takode se isti¢e vaznost regulatornog okvira i sigurnosnih mera za
uspesnu digitalnu transformaciju. Politicki 1 ekonomski faktori, ukljucujuéi stabilnost i
zakonodavni okvir, uti¢u na razvoj digitalnih usluga. Uz odgovarajuce regulative i sigurnosne
mere, banke mogu dodatno povecati poverenje korisnika i osigurati Siru prihvacenost digitalnih

reSenja.

Smanjenje vremena Cekanja i povecanje brzine obrade zahteva klju¢ni su faktori za poboljSanje
korisni¢kog iskustva. Prema (Do et al., 2022), digitalne tehnologije omogucavaju smanjenje
vremena obrade kredita sa nekoliko dana na nekoliko minuta, ¢ime se povecava zadovoljstvo

klijenata i konkurentnost banke.

Digitalno korisnicko iskustvo predstavlja celokupnu interakciju izmedu korisnika i banke putem
digitalnih kanala, kao §to su mobilne aplikacije, internet bankarstvo i ¢et-bot alati. Erste banka je
prepoznala znacaj digitalne transformacije 1 inovacija u unapredenju korisnickog iskustva, ¢ime je
postala jedna od vodecih banaka u ovom segmentu u Srbiji. Implementacijom savremenih
tehnoloskih reSenja, banka omogucava brze, sigurnije i personalizovanije usluge, odgovarajuci na

rastuca oc¢ekivanja modernih korisnika.

Jedna od kljuénih inovacija Erste banke je digitalna platforma ,,George”, koja korisnicima
omogucava potpunu kontrolu nad finansijama na jednostavan i efikasan nacin. Ova aplikacija
pruza personalizovane preporuke na osnovu analize prethodnih transakcija, omogucéava
kategorizaciju troSkova i1 automatsko plac¢anje racuna. Platforma je osmiSljena tako da olaksa
svakodnevno upravljanje finansijama, smanjujuéi potrebu za posetama filijalama i pruzajuci
korisnicima vecu fleksibilnost i kontrolu nad svojim sredstvima. Erste banka je takode uvela cet-
bot i virtuelne asistente kao moderne alate za komunikaciju sa korisnicima. Ove tehnologije
omogucavaju brzo reSavanje problema, pruzanje informacija u realnom vremenu i podrSku pri

obavljanju transakcija. Cet-bot alati koriste vestacku inteligenciju za prepoznavanje potreba
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korisnika i pruzaju odgovore koji su prilagodeni njihovim specificnim zahtevima. Ova vrsta
automatizovane podrske smanjuje optere¢enje zaposlenih, a istovremeno poboljSava efikasnost i
zadovoljstvo korisnika. Fokus na sigurnost jedan je od prioriteta Erste banke, koja koristi napredne
tehnologije za zastitu podataka i transakcija. Implementacija biometrijske autentifikacije, kao Sto
su prepoznavanje lica i otiska prsta, uz dvofaktorsku verifikaciju, obezbeduje visok nivo zastite
korisnickih informacija. Ove inovacije pruzaju dodatni osecaj sigurnosti klijentima,
omogucavajuc¢i im da sa poverenjem koriste digitalne usluge banke. Unapredenje internih procesa
takode igra kljuénu ulogu u digitalnoj transformaciji Erste banke. Automatizacija back-office*’
operacija doprinosi brzoj obradi podataka, smanjenju administrativnih troskova i vecoj tacnosti
informacija. Ovi procesi omogucavaju efikasnije donoSenje odluka, posebno kada je re¢ o
odobravanju kredita, $to znacajno skracuje vreme Cekanja i poboljSava korisnicko iskustvo.
Analiti¢ki alati 1 analize velikih podataka omogucavaju Erste banci da bolje razume potrebe i
navike svojih klijenata. Na osnovu prikupljenih podataka, banka nudi personalizovane preporuke
1 ciljana reSenja, kao Sto su programi Stednje i1 finansijsko planiranje. Na primer, funkcija
postavljanja ciljeva Stednje omogucava korisnicima da automatski odvajaju sredstva za specifi¢ne
potrebe, ¢ime se dodatno unapreduje njihova finansijska disciplina. Erste banka kontinuirano prati
povratne informacije korisnika kako bi unapredila postojece usluge i razvila nove funkcionalnosti.
Povratna sprega izmedu inovacija i digitalnog korisni¢kog iskustva omogucava banci da brzo
reaguje na promene u potrebama korisnika i implementira reSenja koja dodatno povecavaju
njihovo zadovoljstvo. Na primer, na osnovu analize navika korisnika, banka je omogucila funkcije
podsecanja na placanja i automatske obrade ponavljajucih transakcija, ¢ime se dodatno povecava

efikasnost i prakti¢nost.*

Najzad, digitalizacija bankarskog sektora u Srbiji rezultirala je pove¢anjem zadovoljstva korisnika,
zahvaljujuéi personalizovanim uslugama, brzini obrade zahteva i sigurnosti transakcija. Banke

ulazu u inovacije i nove tehnologije kako bi unapredile korisnicko iskustvo i povecale

47 Ovaj termin oznacava administrativne i tehnicke funkcije unutar kompanije koje podrzavaju osnovne poslovne
aktivnosti, ali nisu direktno povezane sa klijentima. U bankarstvu, back-office obuhvata obradu transakcija,
upravljanje rizicima, komplajans, IT podr§ku i ratunovodstvo. Komplajans (engl. compliance) oznacava uskladenost
poslovanja sa zakonima, regulatornim zahtevima, internim pravilima i etickim standardima. U bankarskom sektoru,
ovo ukljucuje kontrolu posStovanja propisa protiv pranja novca, zastite podataka, upravljanja rizicima i drugih oblasti
koje regulisu rad finansijskih institucija.

48 https://www.erstebank.rs/sr/o-nama/finansijski-izvestaji

62


https://www.erstebank.rs/sr/o-nama/finansijski-izvestaji

konkurentnost. Znajuci da se poverenje gradi godinama, a rusi za sekundu, time srpske banke

nastoje da kroz digitalnu transformaciju odrze poverenje klijenata i pruze vrhunsko iskustvo.

3.4 Unapredenje sigurnosti i konkurentnosti

Digitalizacija bankarskog sektora u Srbiji nije samo odgovor na zahteve modernog trzista, vec¢ i
kljucni faktor u unapredenju sigurnosti finansijskih transakcija i zastiti podataka korisnika.
Primena naprednih tehnologija, kao $to su biometrijska autentifikacija, vestacka inteligencija (Al),
blok¢ejn 1 analitika velikih podataka, omoguc¢ava bankama da efikasnije prepoznaju i preveniraju

rizike, ¢ime jaCaju poverenje klijenata i osiguravaju stabilnost sistema.

Povecana upotreba digitalnih kanala povecava izazove u oblasti sajber bezbednosti. Banke u Srbiji
ulazu u napredne sisteme zaStite podataka, ukljuujuéi enkripciju, viSefaktorsku autentifikaciju,
biometrijsku identifikaciju (otisak prsta, prepoznavanje lica i glasovna identifikacija) i detekciju
prevara, ¢ime se znacajno smanjuje rizik od krade identiteta i neovlaséenog pristupa. Ovi sistemi
znaajno smanjuju rizik od krade identiteta i neovlaséenih pristupa. Prema OECD-u (2020),
multifaktorska verifikacija predstavlja najefikasniji nacin zastite digitalnih naloga jer kombinuje

viSe slojeva sigurnosti.

Vestacka inteligencija 1 blokCejn tehnologija omogucavaju bankama kontinuirano pracenje
transakcija u realnom vremenu, prepoznavanje prevara i preduzimanje preventivnih mera. OTP
banka koristi Al za analizu podataka i blokiranje sumnjivih transakcija, dok UniCredit koristi
blok¢ejn za bezbedno vodenje transakcija 1 ugovora, ¢ime garantuje transparentnost i sigurnost.
Ovaj pristup potvrden je u istrazivanjima (Milosevic et al., 2021) koji isticu da Al znacajno
doprinosi poveéanju sigurnosti i efikasnosti poslovanja. Ova tehnologija prepoznata je kao klju¢ni

faktor u zastiti podataka u istrazivanju (Murinde et al., 2022).

Mobilne aplikacije, kao §to su Intesa Mobi i George Erste banke, koriste naprednu enkripciju
podataka 1 zaStitu koda aplikacija kako bi osigurale bezbednost cak 1 u slucajevima
kompromitovanih uredaja. OECD (2020) naglasava da je ovakav pristup klju¢an u zastiti mobilnih

kanala, koji postaju dominantni oblik interakcije korisnika s bankama.

Robotizovani automatizacioni procesi (RPA) sistema u bankama poput OTP omogucavaju

automatizaciju zadataka s visokim stepenom ta¢nosti, smanjujuci rizik od ljudskih gresSaka koje
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¢esto dovode do sigurnosnih propusta. Automatizacija doprinosi povecanju otpornosti na napade

i ubrzava otkrivanje sumnjivih aktivnosti, $to je potvrdeno istrazivanjem (Mandic et al., 2014).

U srpskom bankarskom sektoru, prakti¢éna implementacija digitalizacije ogleda se kroz primenu
naprednih tehnologija za unapredenje bezbednosti i efikasnosti. OTP banka koristi vestacku
inteligenciju (Al) za prepoznavanje obrazaca prevara i robotizovanu automatizaciju procesa (RPA)
kako bi smanjila greske u obradi podataka, osiguravajuéi visok nivo zastite sistema. S druge strane,
Banca Intesa primenjuje biometrijsku autentifikaciju 1 multifaktorsku verifikaciju, cime
minimizira rizik od neovlaséenog pristupa. Erste banka, putem digitalne platforme George,
omogucava sigurno otvaranje racuna na daljinu, eliminisajuci potrebu za fizickim dolaskom u
filijalu, dok UniCredit banka koristi blok¢ejn tehnologiju za zaStitu transakcija i ugovora,
garantujuci integritet podataka. Ove inovacije potvrduju nalaze (Milosevic et al., 2021), koji isticu
da primena digitalnih tehnologija znacajno poboljSava sigurnost i operativnu efikasnost u

bankarskom sektoru.

3.5 Primeri iz prakse i empirijsko istrazivanje

Digitalizacija u bankarstvu Srbije donosi brojne prednosti, ukljucujuéi povecanje efikasnosti,
unapredenje sigurnosti, personalizaciju usluga, pristup bankarskim servisima u realnom vremenu
i poboljsanje korisnickog iskustva. Automatizacija procesa, poput obrade kredita i verifikacije
korisnika, znacajno smanjuje operativne troSkove i povecava ta¢nost transakcija, ¢cime doprinosi

profitabilnosti banaka (Mandic et al., 2014).

Automatizacija procesa, kao $to su obrade kredita 1 verifikacija korisnika, smanjuje operativne
troSkove 1 povecava taCnost transakcija. Studije pokazuju da digitalizacija omogucava
optimizaciju resursa i ubrzavanje procesa, $to doprinosi vecoj profitabilnosti banaka, a to

potvrduju rezultati istrazivanja sprovedenih na bankama u Srbiji (Mandic et al., 2014).

Primena Al sistema za prepoznavanje sumnjivih transakcija i biometrijske autentifikacije smanjuje
rizik od prevara i povecava sigurnost podataka. Banke u Srbiji, poput Banca Intesa 1 UniCredit,
koriste ove tehnologije kako bi zastitile podatke korisnika, Sto se poklapa sa nalazima

medunarodnih studija o uticaju digitalizacije na bezbednost (Milosevic et al., 2021).
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3.5.1 Primeri iz prakse

Banca Intesa predvodi digitalnu transformaciju u Srbiji. Njena aplikacija Intesa Mobi omogucava
korisnicima da u realnom vremenu obavljaju transakcije, prate stanje racuna i upravljaju
finansijama.*® Integracija biometrijske autentifikacije, poput otiska prsta i prepoznavanja lica,
unapreduje sigurnost i smanjuje rizik od prevara, $to je potvrdeno analizom finansijskih parametara

banaka u Srbiji (Mandic et al., 2014).

Raiffeisen banka™ koristi Al tehnologije za analizu kreditne sposobnosti klijenata, omoguéavajuéi
brzo odobravanje kredita i obradu podataka. Mobilna aplikacija nudi funkcionalnosti za
budzetiranje i analizu potroS$nje, pomazuci korisnicima da bolje upravljaju finansijama, ¢ime se

povecava efikasnost i smanjuju operativni troskovi (Milosevic et al., 2021).

OTP banka® je implementirala RPA tehnologije za obradu kredita i otvaranje ra¢una, ¢ime su
procesi postali efikasniji i pouzdaniji. Automatizovani sistemi smanjuju greske i povecavaju
zadovoljstvo korisnika, dok cet-bot asistenti omoguéavaju dostupnost podrske 24/7, $to je dodatno

naglaseno u istrazivanjima o digitalnom bankarstvu (Khuong et al., 2022).

UniCredit® banka primenjuje klaud tehnologije i naprednu analitiku za personalizaciju svojih
usluga. Digitalni alati omogucavaju pracenje korisnickih navika 1 kreiranje prilagodenih ponuda,
dok integracija elektronske dokumentacije smanjuje troSkove i ubrzava poslovne procese. Ova
praksa je u skladu sa globalnim trendovima koje je identifikovao OECD (2020) u analizi digitalnih

poremecaja u bankarstvu.

Erste® banka razvila je platformu George, koja omoguéava praéenje finansijskih trendova,
planiranje budzZeta i otvaranje raCuna na daljinu. Ova platforma koristi analitiku podataka za
pruzanje personalizovanih preporuka, ¢ime povecava angazovanost korisnika i poboljSava
upravljanje licnim finansijama, $to je dodatno potvrdeno u studijama o bankarskoj digitalizaciji

(Murinde et al., 2022).

49 https://www.bancaintesa.rs/stanovnistvo/finansijski-izvestaji.html
%0 https://www.raiffeisenbank.rs/sr/common/izvestaji.nhtml

51 https://www.otpbanka.rs/0-nama/godisnji-izvestaji/

52 https://www.unicreditbank.rs/rs/o-nama/izvestaji/finansijski.html
53 https://www.erstebank.rs/sr/o-nama/finansijski-izvestaji
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Analitika podataka omogucava bankama da bolje razumeju potrebe korisnika i Kkreiraju
prilagodene ponude. Erste banka, putem platforme George, nudi savete i preporuke na osnovu
finansijskih navika korisnika, ¢ime povecava angazovanost i zadovoljstvo klijenata, a takve prakse

su prepoznate kao kljucne za odrzivu konkurentsku prednost (Murinde et al., 2022).

Mobilne aplikacije i onlajn platforme omoguc¢avaju korisnicima da brzo i jednostavno obavljaju
transakcije, prate stanje na racunima i upravljaju finansijama. Banke, uklju¢uju¢i Banca Intesa,
Raiffeisen 1 Erste, nude ovakve servise, koji zadovoljavaju potrebe modernih korisnika, §to

potvrduju globalne analize o o¢ekivanjima korisnika (Khuong et al., 2022).

Koris¢enjem Al ¢et-botova i digitalnih platformi za komunikaciju, banke pruzaju brzu podrsku
korisnicima, smanjujuéi potrebu za fizi€¢kim odlaskom u filijjale. OTP banka prednjaci u ovoj
oblasti sa naprednim cet-bot asistentima, koji pruzaju informacije 24/7 i pobolj$avaju korisnicku

podrsku, §to je identifikovano kao klju¢na komponenta digitalne transformacije (OECD, 2020).

Primena vestacke inteligencije (Al) i biometrijske autentifikacije smanjuje rizik od prevara i
povecava bezbednost podataka, Sto se posebno istice kod banaka poput Banca Intesa i UniCredit
(Milosevic et al., 2021). Analitika podataka omoguéava kreiranje prilagodenih ponuda, kao $to
Erste banka ¢ini putem platforme George, povecavajuci angazovanost klijenata (Murinde et al.,
2022). Koris¢enje mobilnih aplikacija i onlajn platformi omogucava korisnicima pristup uslugama
u realnom vremenu, zadovoljavajuci savremene potrebe trzista (Khuong et al., 2022). Takode,
upotreba Al cet-bota i digitalnih platformi, kao $to je to implementirala OTP banka, omogucava
brzu 1 efikasnu podrsku klijentima, smanjujuéi potrebu za fizi€kim odlaskom u filijale (OECD,

2020).

Digitalizacija u bankarskom sektoru Srbije nije samo trend, ve¢ imperativ za postizanje
konkurentske prednosti. Uvodenje tehnologija kao §to su Al, RPA, analitika podataka i klaud
sistemi omogucava bankama da unaprede efikasnost, povecaju bezbednost i pruZe personalizovane
usluge. Primeri vodec¢ih banaka u Srbiji, poput Banca Intesa, OTP, Erste i Raiffeisen, potvrduju
uspeh digitalnih transformacija kroz povecanu operativnu efikasnost i zadovoljstvo korisnika.
Kako digitalna ekonomija nastavlja da se razvija, banke koje usvoje inovativne tehnologije imace
znacajnu prednost u dinami¢nom 1 konkurentnom finansijskom okruZenju, $to je potvrdeno u

brojnim istrazivanjima (OECD, 2020).
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3.5.2 Empirijsko istrazivanje

Za potrebe ovog master rada sprovedeno je istrazivanje o tome koliko je rasprostranjena primena
mobilnog bankarstva, kakva su iskustva i osnovne bojazni korisnika prilikom koriSéenja aplikacija
mobilnog bankarstva, u koje svhe se ove usluge najvise koriste, na koji nacin korisnici vrse
placanja racuna. Pored toga, istazeno je da li 1 koliko je vazna primena interneta u poboljSanju
odnosa sa klijentima za bankarsko poslovanje, koji su razlozi za (ne)koriS¢enje e-bankinga u

mati¢noj banci anketirane osobe, kao i da li se i u kojoj meri koristi digitalni novac i kriptovalute.

Anketa je pravljena uz pomo¢ Google forms aplikacije, radena je tokom marta 2025. godine,
sadrzala je 21 pitanje, od kojih je 20 pitanja bilo zatvirenog tipa, odnosno imali su ponudene
odgovore i jedno pitanje je bilo otvorenog tipa. U anketi je uestvovalo 49 ispitanika i upitnik se

nalazi u prilogu rada.

Cilj istrazivanja je bio da se ispita stepen i zadovoljstvo koris¢enja digitalnih bankarskih usluga,
koje prednosti u kori$¢enju vide ispitanici, koji bi bili glavni rizici i nedostaci, te koje su preporuke
ispitanika za poboljSanja ovih usluga. Rezultati istrazivanja upravo mogu uticati na poboljSanje

ovih usluga, kao 1 uvid u to koje bi rizike trebalo smanjiti kako bi se broj korisnika povecao.

Uzorkom su obuhvaceni ispitanici razli€itih polova, starosnih grupa, stepena struc¢ne spreme 1
poslova na kojima su zaposleni §to omogucava analizu uticaja razliCitih socijalnih 1 demografskih
faktora na rezultate ankete. Dominantno zenski pol je preovladao u ovom uzorku sa 80%, ali na
viSe pokazatelja se pokazalo da su procentualno odgovori na odredena pitanja isti kod oba pola.
Takode, istrazivanje je pokazalo da mese¢ni prihod nema direktnog uticaja na pokazatelje, jer su
odgovori na pitanja u srazmeri po svim dodeljenim kriterijumima zarada. Starosna struktura
ispitanika je 20-65 godina, $to ¢e biti od velike koristi prilikom prikaza rezultata i opSteg stava da
starije generacije su viSe opredeljene ,tradicionalnim“ nacinima kori$¢enja bankarskih usluga.
Nakon prikupljanja podataka, podaci su analizirani primenom osnovnih statistickih metoda, a radi

boljeg pregleda, rezultati su prikazani i graficki.

Na slici 6. su prikazani odgovori ispitanika na pitanje da li koriste mobilno bankarstvo i podaci
pokazuju da dve tre¢ine ispitanika koristi. Ispitanici koji koriste usluge mobilnog bankarstva u

75% slucajeva to rade redovno, dok ostali to rade ili povremeno ili samo za pregled stanja na
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racunu. Prema starosnoj strukturi (Slika 7.), u populaciji 25-55 godina, preko 80% ispitanika
koristi usluge mobilnog bankarstva, dok je kod najstarijih ispitanika taj broj manji od Cetvrtine.
Ovim se potvrduje opste misljenje da su starije generacije manje sklone novim tehnologijama, te
da bankarske usluge koriste na nacin kako je to radeno pre digitalizacije. U ovoj anketi nije bilo
ispitanika koji su penzioneri, ali na osnovu dobijenih rezultata, pretpostavka je da je u toj grupi joS
nizi procenat korisnika mobilnog bankarstva. Na osnovu ovoga, banke bi trebalo posebnu paznju
da obrate na ovu grupu klijenata, kako bi ih $to vise uputili i upozali sa prednostima i olakSicama

koje kori§¢enje mobilnih platformi moze doneti.
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Slika 6: Koris¢enje mobilnog bankarstva Slika 7: KoriS¢enje mobilnog bankarstva prema
starosnoj strukturi

Rezultati ankete (Slika 8.) pokazuju da ispitanici sa viSom ili visokom stru¢nom spremom u
mnogo veéem procentu koriste mobilno bankarstvo. To se moze objasniti dosta boljom
upucenoséu, da li kroz obrazovanje ili posao, u sve prednosti koje donosi. Takode, preko 70%
ispitanika koristi mobilno bankarstvo vise od dve godine i svi imaju visok stepen iskustva u

kori$¢enju mobilnih telefona i aplikacija.
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Slika 8: Kori§¢enje mobilnog bankarstva prema stepenu struéne spreme

Kao glavni razlog nekoris¢enja usluga mobilnog bankarstva (Slika 9.), tre¢ina ispitanika je navela
prevare, zatim nerazumevanje tehnologije 1 strah od krade, dok su odbojnost prema inovacijama,
zloupotreba kartica 1 neovlaséeni pristup linim podacima u dosta manjim procentima zastupljeni.
Ovi pokazatelji mogu biti dobra osnova bankama na koje se rizike trebe posebno usredsrediti kako

bi broj klijenata usluga mobilnog bankarstva bio uvecan.
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Slika 9: Razlozi za nekori$¢enje mobilnog bankarstva

Istrazivanje je pokazalo logi¢nu spregu da preko 70% ispitanika koji ne koriste mobilno bankarstvo
svoje obaveze plac¢a u gotovu, dok ostalih 30% kreditnim i debitnim karticama. Nasuprot tome
(Slika 10.), ispitanici koji koriste mobilno bankarstvo u gotovo identi¢nim procentima svoje
obaveze placaju u gotovu, karticama 1 mobilnim ili QR kod pla¢anjima, dok je mali procenat
ispitanika naveo 1 ¢ekove kao nacin placanja. Moze se zakljuciti da pla¢anje u gotovu 1 dalje drzi

korak sa svim ostalim vidovima plac¢anja, bez obzira na to $to se koriS¢enjem mobilnog bankarstva
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»ha klik® mogu vrsiti placanja. Odredeni finansijski struénjaci smatraju da bi za drzanje pod
kontrolom mesecnih troSkova najbolji nain bio da se obaveze plac¢aju u gotovu jer kartice Cine

novac apstrakcijom (Mori, 2021).

o 25,29% 25,29% 35.00% 29 89%
25.00% PTRTOR ' 24.14% 30,00% +—2644% —samm-
ke 24 14%
25.00% -
20,00% .
20,00% - 18.39%
15.00% 15.,00% -
10,00% 10,00% -
oy
I 5,00% 5%
U.UU% T T T T T __|
0.00% J . i : , Mobilno  Preko Preko Ubanci U poti
Cekovi Debitna  Ked  Kreditha Mobilna il bankarstvo interneta  mobilne
kartica kartica QR kod (e-banking) banking
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Slika 10: Sredstvo plac¢anja korisnika mobilnog Slika 11: Nacin pla¢anja korisnika mobilnog
bankarstva bankarstva

Interesantan pokazatelj je da preko 18% korisnika mobilnog bankarstva i dalje svoje obaveze placa
u banci (Slika 11.), a kao glavni razlog za to su nepotpuno razumevanje tehnologije i strah od
prevare 1 krade. Ipak, skoro 85% ispitanika smatra da je upotreba interneta vazna u poboljSanju
odnosa sa klijentima za bankarsko poslovanje. Ljudi sve vise i viSe shvataju da bez interneta,

efikasno poslovanje i komunikacija (i na nivou klijent-banka) je skoro pa nemoguca.

Kao glavni razlog odabira e-bankinga (Slika 12.), ispitanici navode placanje racuna putem mobilne
aplikacije, dok se slian procenat ispitanika za to opredeljuje zbog placanja za proizvode i usluge
putem aplikacije ili kao zamenu za kes i karticu, i za slanje novca u domacem prometu. Kako se
danas mnogo brze zivi nego u proslom veku, veoma je brzi protok informacija i potrebno je mnogo
napora izbalansirati poslovne i porodicne obaveze, ispitanici su u najve¢em procentu odabrali
ustedu vremena (izbegavanje putovanja do odredenog uplatnog mesta, ¢ekanja u redovimaisl.), a

zatim brzinu transakcija kao glavne inicijatore kori§¢enja mobilnog bankarstva. (Slika 13.)
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Slika 12: Razlog odabira e-bankinga

Slika 13: Najces¢i razlozi kori§¢enja mobilnog bankarstva

Dodatna potvrda prethodnog zakljucka ogleda se 1 u odgovorima koje su ispitanici dali na pitanje

koji su najéesci razlozi zbog kojih se odluéuju na elektronsku platformu (Slika 14.), gde je skoro

Cetvrtina ispitanika odgovorila da je to zbog izbegavanja ¢ekanja u redovima. Mogucnost e-

bankinga i uvid u sve podatke korisnika su slede¢i kriterijumi po vaznosti koji su navedeni.
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Slika 14: Najce$¢i razlozi koriséenja elektronske platforme

Istrazivanje je pokazalo da koriS¢enje kriptovaluta i digitalnog novca nije jos uvek u velikoj meri

zastupljeno u naSoj populaciji. Svega 12,77% ispitanika koristi ovakve vidove novca.

lako digitalno bankarstvo donosi brojne prednosti i olakSanja korisnicima, rezultati ankete su

pokazali da je svega 42,55% ispitanika veoma zadovoljno protokom informacija i brzinom

transakcija na bankovnoj platformi, dok je oko 30% donekle zadovoljno. Ovo moze biti bitan

indikator na ¢emu bi trebalo raditi u buduénosti kako bi korisnici bili zadovoljniji. Sli¢ni procenti

71



zadovoljstva su dobijeni 1 analizom odgovora na pitanje koliko su ispitanici zadovoljni na¢inom
komunikacije banke sa klijentima (telefon, imejlom, mobilnom aplikacijom ili putem digitalne

platforme), veoma zadovoljan 38,29%, donekle zadovoljan 31,91%.
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Slika 15: Zadovoljstvo uslugama mobilnog bankarstva

Vrlo loge Dobro Odliéno

Na poslednjem dijagramu (Slika 15.) su prikazani rezultati ankete o zadovoljstvu korisnika
uslugama mobilnog bankarstva. Evidentno je da je preko 80% korisnika zadovoljno uslugama
usled svih prednosti koje su u radu navedene, a ticu se digitalizacije bankarskih usluga. Predlozi
koje su odredeni ispitanici naveli u cilju unapredenja usluga mobilnog bankarstva su
pojednostavljenje aplikacija, pregled u koje svrhe se najvise trosi novac, kao i veca transparentnost

pri obavljanju placanja.
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4 PREPORUKE ZA UNAPREDENJE DIGITALNIH USLUGA U
BANKARSTVU SRBIJE

Unapredenje digitalnih usluga u bankarstvu Srbije kljucno je za povecanje konkurentnosti banaka,
efikasnije koriS¢enje resursa i bolje prilagodavanje potrebama korisnika. Optimizacija digitalnih
procesa kroz primenu savremenih tehnologija, kao Sto su vestacka inteligencija, automatizacija i
napredna analitika, omogucava ne samo brzu i kvalitetniju uslugu, ve¢ 1 visi nivo bezbednosti
digitalnih transakcija. Dodatno, razvoj novih digitalnih reSenja doprinosi modernizaciji postojecih
bankarskih sistema i pruza priliku za dalje inovacije, uskladene sa zahtevima savremenog

digitalnog trzista i promenjivim oc¢ekivanjima korisnika.

4.1 Strategije za optimizaciju digitalnih procesa

Prvi korak u ovom procesu je primena vestacke inteligencije (Al), koja omogucéava automatizaciju
ponavljajucih zadataka, analizu velikih koli¢ina podataka i detekciju obrazaca u realnom vremenu.
Al doprinosi vecoj efikasnosti, smanjenju troSkova i brzem reagovanju na promene na trzistu.
Automatizovani algoritmi mogu se koristiti za analizu korisnickog ponaSanja, prepoznavanje

pretnji i personalizaciju usluga, ¢ime se podize nivo konkurentnosti banaka.

Druga klju¢na tehnologija je blokéejn koji omogucava kreiranje decentralizovanih sistema sa
visokom transparentnoS¢u transakcija i nepromenljivos¢u podataka. Ova tehnologija pomaze u
sprecavanju prevara, povecava poverenje korisnika 1 pojednostavljuje procese verifikacije.
Preporucuje se njeno postepeno uvodenje u kljuc¢ne sektore digitalnog bankarstva, kao §to su
placanja i upravljanje ugovorima, radi povecanja sigurnosti i efikasnosti. Integracija blokéejn
tehnologije u bankarskom sektoru u Srbiji je u povoju usled brojnih prednosti koje donosi, posebno

u domenu sigurnosti 1 smanjenja troSkova transakcija.

Istovremeno, banke bi trebalo da modernizuju postojece sisteme kako bi poboljsale njihovu
kompatibilnost sa novim digitalnim platformama. To podrazumeva migraciju sa zastarelih
tehnologija na fleksibilne i skalabilne klaud sisteme, kao i integraciju aplikacija koje omogucavaju
besprekorno korisni¢ko iskustvo. Digitalizacija operacija zahteva i razvoj naprednih sistema
zaStite, ukljucujuci dvofaktorsku autentifikaciju, biometrijsku identifikaciju i sisteme za detekciju
pretnji u realnom vremenu. Banke bi trebalo da kontinuirano testiraju i unapreduju svoje

bezbednosne protokole kako bi se nosile sa rastu¢im sajber pretnjama.
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Dalje preporuke ukljucuju personalizovane usluge zasnovane na analizi podataka o korisnicima,
¢ime se omogucava prilagodavanje ponuda individualnim potrebama. Intuitivne aplikacije sa
personalizovanim funkcijama poveéavaju angazovanost korisnika i njihovo zadovoljstvo. Pored
tehnoloSkih unapredenja, banke treba da u fokusu imaju kontinuiranu edukaciju korisnika i
zaposlenih kako bi bili spremni i imali vecu sigurnost u kori$¢enju onlajn bankarskih usluge.
Organizacija seminara, onlajn kurseva i vodi¢a o bezbednosnim protokolima i prednostima novih

tehnologija moze povecati poverenje u digitalne platforme i smanjiti rizik od zloupotrebe.

Kako bi osigurale brzinu i prilagodljivost u implementaciji novih reSenja, preporucuje se uvodenje
fleksibilnih metodologija u razvoj digitalnih proizvoda. Ove metodologije omogucavaju brzo
prilagodavanje promenama na trziStu kroz Ceste iteracije, testiranje 1 kontinuirano usavrSavanje
digitalnih reSenja. Banke treba da formiraju medufunkcionalne (engl. cross-functional) timove,
sastavljene od stru¢njaka iz razli¢itih oblasti, koji mogu brzo donositi odluke, efikasno reSavati
probleme i kontinuirano unapredivati postojece sisteme. Paralelno sa tim, neophodno je redovno
azuriranje internih politika i procedura, §to obezbeduje uskladenost sa zakonskim i regulatornim
zahtevima, bez usporavanja inovacija. Rezultati prethodno sprovedenih istrazivanja (Maksic et al.,
2024; OECD, 2020) ukazuju da regulatorni zahtevi ¢esto predstavljaju prepreku za brzu primenu
inovacija, pa je neophodno unaprediti saradnju 1 komunikaciju izmedu banaka 1 regulatornih tela
kako bi se osiguralo pravovremeno prilagodavanje regulativi i smanjila pravna neizvesnost. U tom
smislu, kori$éenje tzv. regulatornih ,,sandbox‘ platformi moze dodatno olaksati implementaciju

novih tehnologija u kontrolisanom regulatornom okruzenju.

Digitalna transformacija zahteva i povec¢anu dostupnost usluga za sve korisnicke grupe,
ukljucujuéi osobe sa invaliditetom i stanovnike ruralnih podruc¢ja. Razvoj pristupaénih aplikacija
1 edukativnih sadrzaja prilagodenih specifiénim potrebama razli¢itih korisnika kljuc¢an je za
inkluzivnost digitalnih reSenja. Konac¢no, banke treba da implementiraju stalne procese pracenja i
testiranja performansi digitalnih platformi kako bi osigurale njihovu pouzdanost, brzinu i
bezbednost. Prikupljeni podaci mogu se Kkoristiti za pravovremeno otkrivanje problema i

optimizaciju funkcionalnosti sistema, ¢ime se postize kontinuitet u unapredenju digitalnih usluga.
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Ove strategije za optimizaciju digitalnih procesa omogucavaju bankama u Srbiji da odrze
konkurentnost, povecaju sigurnost i efikasnost, kao i da unaprede korisnicko iskustvo, istovremeno

se prilagodavaju¢i dinami¢nim promenama na trzistu.

4.2  PoboljSanje korisni¢kog iskustva

Poboljsanje korisnickog iskustva kljucno je za povecanje zadovoljstva 1 lojalnosti, jer korisnici
visoko vrednuju stabilnost sistema, jednostavnost koris¢enja i sigurnost. Prvi korak u unapredenju
korisni¢kog iskustva odnosi se na dizajn digitalnih platformi. Jasno strukturisane aplikacije sa
intuitivnim menijima i personalizovanim sadrzajem znacajno olaksavaju koris¢enje, dok tutorijali
i vodi¢i pomazu korisnicima sa nizim nivoom digitalne pismenosti. Stabilnost i brzina sistema
predstavljaju osnovu za pouzdanost, pa banke treba da uloze u modernizaciju tehnoloske
infrastrukture. Implementacija klaud tehnologija dodatno poboljsava fleksibilnost i dostupnost
usluga, ¢ime se minimizira rizik od zastoja i greSaka. Korisnici mogu biti nezadovoljni
eventualnim sporim odzivom aplikacija i povremenim prekidima u radu sistema, $to ukazuje na

potrebu za konstantnim tehnoloskim unapredenjima.

Slede¢i aspekt odnosi se na personalizovane usluge koje koriste analitiku podataka 1 vestacku
inteligenciju (Al) za kreiranje ponuda prilagodenih navikama 1 potrebama korisnika. Na primer,
klijjentima se mogu nuditi preporuke zasnovane na njthovim transakcijama, ¢ime se povecava
angazovanost i zadovoljstvo. Osim toga, integracija razli¢itih kanala komunikacije, ukljucujuci
mobilne aplikacije, Cet-botove, drustvene mreze i kol centre, omogucava korisnicima da
nesmetano prelaze sa jednog kanala na drugi, ¢ime se osigurava kontinuitet u komunikaciji sa
bankom. Veca integracija digitalnih usluga i brza reakciju banke na zahteve korisnika putem

viSekanalnih platformi bi trebalo pozitivno da utic¢u na korisni¢ko zadovoljstvo.

Bezbednost i poverenje su klju¢ni faktori u koris¢enju digitalnih usluga, zbog ¢ega se preporucuje
implementacija multifaktorske autentifikacije, biometrijske verifikacije i enkripcije podataka.
Transparentno obaveStavanje korisnika o merama zaStite dodatno jaca poverenje i smanjuje
zabrinutost. Banke bi trebalo da osiguraju i pristupacnost za sve korisnike, ukljucujuci starije osobe
1 osobe sa posebnim potrebama. Obezbedivanje vecih fontova, glasovnih komandi i opcija za

slabovida lica znacajno unapreduje inkluzivnost digitalnih platformi.
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Tehnicka podrska dostupna 24/7 putem vise kanala, ukljucujuéi cet-botove sa Al funkcijama,
obezbeduje brzu pomo¢ korisnicima u slucaju problema. Takva podrska omogucava automatsko
reSavanje jednostavnijih pitanja, dok sloZeniji zahtevi mogu biti prosledeni stru¢njacima. Redovno
prikupljanje i analiza povratnih informacija putem anketa i ocena aplikacija pomazu bankama da
identifikuju slabosti i unaprede svoje usluge. Ohrabrivanjem korisnika da daju predloge i

komentare povecava se njihovo angazovanje i ose¢aj vaznosti.

Edukovani korisnici bolje razumeju zastitne mere i imaju vise poverenja u digitalne sisteme, $to
dodatno doprinosi njihovom zadovoljstvu i lojalnosti. Banke treba da redovno prate performanse
svojih digitalnih sistema kroz analizu korisni¢kih iskustava i testiranje novih funkcionalnosti. Na
osnovu prikupljenih podataka mogu se sprovoditi inovacije koje omogucavaju odrzavanje
konkurentnosti i visoke stope zadovoljstva korisnika. Stalna optimizacija, unapredenje sigurnosnih
protokola i fleksibilna reSenja klju¢ su za dugoro¢ni uspeh digitalnih usluga u bankarskom sektoru

Srbije.

4.3 Povecanje bezbednosti digitalnih transakcija

Povecanje bezbednosti digitalnih transakcija predstavlja kljuéni prioritet u modernizaciji
bankarskog sektora Srbije. Kako bi se osigurala poverljivost, integritet i dostupnost podataka,
preporucuje se primena sveobuhvatnih mera zastite koje ukljucuju tehnicka reSenja, regulatornu
uskladenost 1 edukaciju korisnika. Povecanje bezbednosti digitalnih transakcija zahteva primenu
tehnickih, regulatornih i edukativnih mera, ukljucujuci Al i maSinsko ucenje za analizu obrazaca
ponasanja i prepoznavanje prevara, Sto omogucava zastitu od neovlas¢enog pristupa 1 zloupotreba.
U kontekstu rastuce digitalizacije, bezbednost podataka postaje prioritet zbog sve ucestalijih sajber
pretnji i sofisticiranih napada. Implementacija modernih sigurnosnih tehnologija, poput
dvofaktorske autentifikacije, enkripcije podataka i tokenizacije, kljuéna je za spreCavanje
zloupotreba i oCuvanje poverenja korisnika. Ove mere omogucavaju zastitu transakcija u realnom

vremenu i umanjuju rizik od prevara i gubitka podataka.

Al sistemi omogucavaju automatizovanu detekciju sumnjivih transakcija i trenutno obavesStavanje
korisnika, ¢ime se znacajno povecava otpornost na napade. Integracija Al tehnologija u digitalne
sisteme banaka omogucava brze reagovanje na pretnje, dok istovremeno smanjuje potrebu za

manuelnim pracenjem 1 analizom podataka.
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Blok¢ejn tehnologija, kao decentralizovana i nepromenljiva baza podataka, nudi dodatnu zastitu
transakcija kroz transparentnost i nemogucnost izmene podataka nakon njihove registracije. Ova
tehnologija obezbeduje visok nivo poverenja kod korisnika jer omogucéava pracenje svih aktivnosti
bez posrednika i smanjuje rizik od manipulacija. Njena primena u bankarstvu moze dodatno
unaprediti bezbednost placanja, posebno u prekograni¢nim transakcijama, gde se Cesto javljaju

problemi u prac¢enju i verifikaciji podataka.

Edukacija korisnika o bezbednosnim praksama, prepoznavanju fiSing napada i zastiti lozinki je
kljuéna za smanjenje sajber pretnji i povecanje poverenja. Banke treba da ulazu u obuke i1
organizuju radionice, video tutorijale i onlajn kurseve kako bi korisnici bili spremniji za kori§¢enje
naprednih funkcija i sigurnosnih mera. Svest korisnika o vaznosti bezbednosti direktno uti¢e na
smanjenje ranjivosti sistema, jer ljudski faktor ¢esto predstavlja najslabiju kariku u lancu zastite.
Osim toga, kontinuirana edukacija zaposlenih u bankama doprinosi jatanju unutra$njih kapaciteta

za prepoznavanje i reagovanje na pretnje.

Redovna testiranja bezbednosnih sistema, ukljucujuéi penetracione testove i simulacije napada,
omogucavaju identifikaciju ranjivosti i pravovremeno unapredenje zastitnih protokola. Ove
provere pomazu u identifikaciji potencijalnih slabih ta¢aka i omogucavaju implementaciju

efikasnih mera zaStite, ¢ime se smanjuje rizik od sajber napada i1 gubitka podataka.

Uskladenost sa zakonskim i regulatornim okvirima predstavlja osnovu za sigurnost digitalnih
transakcija. Banke moraju redovno pratiti promene u propisima i implementirati nove standarde
kako bi osigurale uskladenost sa lokalnim i medunarodnim zakonima, uklju¢uju¢i GDPR. Takode,
potrebno je formirati timove za krizno upravljanje koji ¢e brzo reagovati na incidente i pruZiti
podrsku korisnicima. Pravovremeno informisanje klijenata o merama zaStite dodatno jaca

poverenje i smanjuje negativne posledice eventualnih napada.

Kombinacija savremenih tehnologija, kontinuirane edukacije i regulatorne uskladenosti klju¢na je
za odrZavanje visokog nivoa bezbednosti digitalnih transakcija. Banke u Srbiji treba da nastave sa
ulaganjem u istraZivanje i razvoj, unapredenje softverskih reSenja i automatizaciju procesa kako
bi bile korak ispred potencijalnih pretnji. Ove mere ne samo da unapreduju bezbednost, vec i
povecavaju konkurentnost bankarskog sektora, stvaraju¢i poverenje korisnika i1 postavljajuci

temelje za odrziv rast u digitalnoj eri.
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4.4  Predlozi za dalji razvoj digitalnih usluga

Banke u Srbiji treba da nastave sa ulaganjem u inovacije kako bi unapredile efikasnost i bezbednost
digitalnih usluga. Poseban fokus treba staviti na implementaciju vestacke inteligencije (Al) za
analizu podataka i1 otkrivanje prevara, kao i na razvoj blokcejn tehnologija za povecanje

transparentnosti i sigurnosti transakcija.

Banke treba da unaprede infrastrukturu, posebno u ruralnim podrucjima sa slabijim internet
signalom, kako bi omogucile inkluzivniji pristup digitalnim uslugama. Razvoj mobilnih aplikacija
koje funkcionisu i u uslovima niske povezanosti kljucan je za Sirenje pristupa. Dodatno, banke bi
trebalo da ponude specijalizovane opcije za starije korisnike i osobe sa invaliditetom, ¢ime bi
povecale pristupacnost 1 zadovoljstvo korisnika. Kao Sto je u sprovedenoj anketi utvrdeno, stariji
korisnici su manje skloni novim tehnologijama iz razli¢itih razloga, $to naglasava potrebu za

prilagodenim reSenjima.

Razvoj intuitivnih interfejsa i personalizovanih digitalnih reSenja treba da ostane prioritet. Banke
treba da unaprede svoje aplikacije tako da korisnicima omoguce brzi i jednostavniji pristup
funkcijama, uz minimalan broj koraka za izvrSenje transakcija. KoriS¢enje analitike korisnickog
ponaSanja moze pomoci u prilagodavanju usluga specificnim potrebama klijenata, ¢cime se dodatno

podstic¢e zadovoljstvo 1 lojalnost.

Programi obuke o digitalnim uslugama treba da budu dostupni svim korisnicima, sa naglaskom na
zaStitu podataka i prepoznavanje prevara. Banke bi trebalo da organizuju radionice, video tutorijale
i vebinare, kako bi korisnici bolje razumeli funkcionalnosti aplikacija i zastitne mere koje im stoje
na raspolaganju. Poseban fokus treba staviti na edukaciju starijih korisnika, koji su ¢esto manje

upoznati sa digitalnim tehnologijama.

Banke treba da implementiraju napredne mere zastite kao Sto su multifaktorska autentifikacija,
biometrijska verifikacija i detekcija pretnji u realnom vremenu, uz redovno azuriranje softverskih
sistema i testiranje otpornosti na sajber napade. Pored toga, banke treba da povecaju
transparentnost u vezi sa sigurnosnim merama i kriznim planovima, kako bi klijenti znali kako da

reaguju u hitnim situacijama.
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Prilagodavanje zakonskim regulativama mora biti kontinuiran proces. Banke treba da unaprede
saradnju sa regulatornim telima radi brzeg uskladivanja sa novim standardima i zakonskim
zahtevima. Implementacija novih pravila treba da prati ubrzanu digitalizaciju, kako bi se

obezbedila fleksibilnost u primeni inovativnih tehnologija, bez ugrozavanja pravne sigurnosti.

Uvodenje naprednih sistema digitalnog identiteta, zasnovanih na biometriji i blok¢ejnu, moze
poboljsati sigurnost korisnika i pojednostaviti procese prijavljivanja. Ovi sistemi omogucéavaju
brze i bezbednije autentifikacije, smanjujuci rizike od krade identiteta i neovlaséenog pristupa

podacima.

Razvoj sistema za brze 1 jeftine prekograni¢ne transakcije moze poboljsati konkurentnost srpskih
banaka na globalnom nivou. Integracija sa medunarodnim sistemima plac¢anja i primena digitalnih
valuta centralnih banaka (engl. CBDC) omogucila bi efikasnije obavljanje transakcija, smanjenje
troSkova i vecu transparentnost. Kako bi se povecao interes korisnika za digitalne valute,

neophodno ih je dodatno informisati o prednostima i nacinu kori$éenja.

Saradnja sa fintech kompanijama moze ubrzati digitalnu transformaciju i omoguéiti brzu
implementaciju inovativnih reSenja. Banke bi trebalo da razmotre zajednicke projekte sa
tehnoloSkim startapima kako bi razvile napredne platforme za placanja, digitalne novcanike 1

aplikacije sa prosirenim funkcijama.
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ZAKLJUCAK

Digitalizacija bankarstva u Srbiji predstavlja kljucnu komponentu modernizacije finansijskog
sektora i unapredenja korisnickog iskustva. Digitalne tehnologije omogucavaju brze transakcije,
personalizovane ponude i optimizaciju poslovnih procesa, $to doprinosi povecanju zadovoljstva

korisnika 1 ja¢anju konkurentnosti banaka na trzistu.

Razvoj digitalnih platformi otvorio je nove mogucnosti za pruzanje usluga koje su fleksibilnije,
pristupacnije i prilagodene individualnim potrebama klijenata. Banke u Srbiji su prepoznale
potrebu za digitalnom transformacijom kako bi se odrzala konkurentnost u globalizovanom
okruzenju i odgovorilo na rastu¢e zahteve korisnika za efikasnim i sigurnim reSenjima. Glavni
problemi identifikovani su u domenu bezbednosti podataka, regulatornih zahteva i tehnicke
kompatibilnosti sistema. Ovi faktori usporavaju tempo implementacije novih tehnologija, ali

istovremeno podsticu razvoj novih strategija za optimizaciju procesa i zastitu korisnika.

Preporuceno je uvodenje naprednih sigurnosnih reSenja, kao Sto su biometrijska autentifikacija,
multifaktorska verifikacija i blokéejn tehnologije, radi zastite korisnickih podataka i smanjenja
rizika od prevara. Istaknuta je potreba za kontinuiranim unapredenjem sigurnosnih protokola i
vecom transparentnos$cu kako bi se povratilo 1 zadrzalo poverenje korisnika. Pored toga, istaknuta
je vaznost edukacije korisnika o prepoznavanju potencijalnih pretnji 1 pravilnom koriS¢enju

digitalnih platformi.

Sprovedena anketa za potrebe ovog rada pokazala je da preko dve trecine ispitanika koristi usluge
mobilnog bankarstva, od Cega tri Cetvrtine to redovno radi, a kao glavni razlozi se navode usteda
vremena 1 brzina transakcija, $to je u potpunom skladu koje trenutni nacin Zivota nalaze. Kao
aktivni korisnici su uglavnom ljudi mlade starosne dobi, te bi banke trebalo da obrate dodatnu
paznju na pribliZzavanje i adaptaciju ovog na¢ina pruzanja usluga i najstarijim korisnicima. Takode,
visoko obrazovane osobe u drasticno vecem procentu koriste usluge mobilnog bankarstva u
odnosu na osobe nize ili srednje strucne spreme. Ovo bi trebalo da bude indikator bankama za
dodatnu edukaciju korisnika i olaksavanje upotrebe aplikacija. Dodatni input ovoj preporuci bi bio
i to Sto su, pored prevara i straha od krade, ispitanici naveli nerazumevanje tehnologije kao jedan

od klju¢nih faktora rizika prilikom kori$¢enja usluga mobilnog bankarstva.
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Kada je re¢ o hipotezi rada, koja je glasila: ,Digitalne tehnologije znacajno poboljSavaju
operativne procese, sigurnost i zadovoljstvo klijenata, doprinose¢i konkurentnosti sektora”,
analiza je potvrdila njenu validnost. Podaci iz istrazivanja ukazuju da digitalizacija pozitivno utice
na sve navedene aspekte, ali i da postoje prostori za dalja unapredenja kroz ulaganja u inovacije 1

regulatorna prilagodavanja.

Preporuke za dalji razvoj digitalnih usluga ukljucuju integraciju novih tehnologija poput vestacke
inteligencije 1 automatizovanih sistema, jacanje saradnje sa fintech kompanijama i poveéanje
pristupacnosti usluga za sve korisnicke grupe. Dodatno, potrebno je nastaviti istrazivanje o
dugoro¢nim efektima digitalizacije na bankarski sektor i prilagoditi strategije prema globalnim

trendovima.

Rad je istakao da digitalne tehnologije nisu samo alat za modernizaciju bankarskih usluga, ve¢ i
strateSki faktor za odrziv rast i konkurentnost u savremenom poslovnom okruzenju.
Implementacija predloZenih strategija moze doprineti daljem razvoju bankarskog sektora u Srbiji,
omogucavajué¢i mu da ostane konkurentan na globalnom trzi$tu i odgovori na sve vece zahteve

korisnika.
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SPISAK KORISCENIH SKRACENICA

2FA - Two-Factor Authentication

Al - Artificial intelligence

API - Application Programming Interface
ATM - Automated Teller Machine

BNPL - Buy Now, Pay Later

CBDC - Central Bank Digital Currency

CIA - Confidentiality, Integrity, Availability
DDoS - Distributed Denial of Service

DeFi - Decentralized finance

DFB - Digital Full Bank

DLP - Data Loss Prevention

DLT - Distributed Ledger Technology

DNS - Domain Name System

DORA - Digital Operational Resilience Act
DWB - Digital Wholesale Bank

ECB - European Central Bank

ECDSA - Elliptic Curve Digital Signature Algorithm
EEA - European Economic Area

e-KYC - electronic Know Your Customer
ENISA - European Network and Information Security Agency
FCA - Financial Conduct Authority

FTC - Federal Trade Commission

GDPR - General Data Protection Regulation
IMPS - Immediate Payment Service

IoT - Internet of Things

IPFS - InterPlanetary File System

MAS - Monetary Authority of Singapore
MFA - Multi-Factor Authentication

MiCA - Markets in Crypto-Assets Regulation
MITM - Man-In-The-Middle



ML - Machine Learning

MSP - Mala i Srednja Preduzeca

MST - Magnetic Secure Transmission
NEFT - National Electronic Funds Transfer
NFC - Near Field Communication

OECD - Organisation for Economic Co-operation and Development
P2P - Peer-To-Peer

PIN - Personal Identification Number

POS - Point of Sale

PoS - Proof-of-Stake

PoW - Proof-of-Work

PSD2 - Payment Services Directive 2

PSP - Payment Service Provider

QR - Quick Response

RPA - Robotic Process Automation

RSA - Rivest-Shamir—Adleman

RTGS - Real Time Gross Settlement
SEPA - Single Euro Payments Area

SME - Small and medium-sized enterprises
SMS - Short Message Service

SSL - Secure Sockets Layer

SWIFT - Society for Worldwide Interbank Financial Telecommunications

UPI - Unified Payments Interface
ZKP - Zero-Knowledge Proof
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PRILOG: UPITNIK

1) Pol:a)Mb) Z

2) Starost: a) 20-25 b) 25-35 ¢) 35-45 d) 45-55 e) 55-65 f) >65

3) Stru¢na sprema: a) OS b) SSS ¢) VSS d) VSS ¢) Drugo

4) Zanimanje: a) Profesor b) Administrativni radnik ¢) Vojno lice d) Zdravstveni radnik e)
Penzioner f) Student g) Preduzetnik h) Nezaposlen j) Ostalo

5) Mesecni prihodi: a) Do 30.000 dinara b) Izmedu 30.000 i 50.000 dinara ¢) I1zmedju 50.000 i
70.000 dinara d) Izmedu 70.000 i 80.000 dinara ¢) Preko 80.000 dinara

6) Koji je najéeséi na¢in kojim placate? a) Kes b) Debitna kartica ¢) Kreditna kartica d) Cekovi
e) Mobilna ili QR kod plac¢anja

7) Da li koristite mobilno bankarstvo? a) DA b) NE

8) Iskustvo u kori§¢enju mobilnog bankarstva: a) Ne koristim b) Do 1 godine ¢) 1-2 godine d)
Vise od 2 godine

9) Iskustvo u kori$¢enju mobilnih telefona: a) Pocetnik b) Srednji nivo c) Iskusan

10) Na koji nacin placate racune? a) Preko mobilne banking aplikacije b) Preko interneta (e-
banking) ¢) U banci d) U posti

11) Razlozi nekori$¢enja mobilnog bankarstva? a) Nerazumevanje tehnologije (softvera) b)
Odbojnost prema inovacijama c) Strah od krade d) Prevare (FiSing) e) Zloupotreba platne
kartice f) NeovlaS¢eni pristup licnim podacima g) Nemam stav

12) Koliko je vazna primena Interneta u poboljSanju odnosa sa klijentima za bankarsko
poslovanje? a) Vrlo vazna b) Srednje vazna c) Ne toliko vazna d) Nevazna e¢) Nemam stav

13) Zbog ¢ega biste odabrali e-banking kod Vase banke? a) Slanje novca prijateljima ili rodacima
u Srbiji b) Placanje za nesto u fizickom objektu umesto kesa ili kartice c¢) Placanje za fizicki
proizvod ili digitalni sadrzaj putem mobilne aplikacije d) Plac¢anje racuna putem mobilne
aplikacije €) Nemam stav

14) U kojoj meri ste zadovoljni sa protokom informacija i brzinom transakcija na bankovnoj
platformi VaSe banke? a) Veoma zadovoljan b) Donekle zadovoljan ¢) Nemam stav d) Donekle

nezadovoljan e) Veoma nezadovoljan
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15) Koliko ste zadovoljni na¢inom komunikacije Vase banke sa klijentima (telefon, imejlom,
mobilnom aplikacijom ili putem digitalne platforme? a) Veoma zadovoljan b) Donekle
zadovoljan c) Nemam stav d) Donekle nezadovoljan e) Veoma nezadovoljan

16) Koliko ¢esto koristite usluge mobilnog bankarstva? a) Redovno b) Povremeno ¢) Retko d)
Samo za pregled stanja na racunu ¢) Nemam stav

17) Koji su razlozi koris¢enja mobilnog bankarstva? a) USteda vremena b) Jednostavna platforma
c¢) Brzina transakcija d) Nema provizije e) Preglednost i prakti¢nost f) Dostupnost g) Nemam
stav

18) Razlozi zbog kojih su se ispitanici odluéili za elektronsku platformu: a) Mogucnost e-bankinga
b) Brzina transakcije c¢) Placanje racuna bez provizije d) SMS servis e) Uvid u sve podatke f)
Nema ¢ekanja u redovima g) Dostupnost informacija 24/7 h) Nemam stav

19) Koliko ste zadovoljni uslugama mobilnog bankarstva? a) Nemam stav b) Vrlo lose c¢) Lose d)
Dobro e) Odli¢no

20) Da li koristite digitalni novac i kriptovalute? a) DA b) NE

21) Predlozi za unapredenje bankarskih usluga u Vasoj banci?

Visestruki odgovori dozvoljeni su u pitanjima: 6, 10, 11, 13, 17, 18.
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