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Pano orkpuBame ypehaja 3apaxkenux O0OTHeT  MaJjBepoOM
kopumhemeM MeTona AeTeKIMje AaHOMAJIHM]ja MPEKHUX TOKOBA

Caxerax

BorHetn mpencraBipajy ckym ypehaja 3apakeHHX MaJMIIMO3HAM CcO(TBEpPOM, KOjUMa yIpaBiba
3JIOHAMEPHU aJAMUHUCTparop (OoTMactep), YMju je IUb H3BOhEHmE pa3IMYMTHX Hamajga Ha
pauyHapcKy MH(pacTpyKTypy momyT kpale momaraka i IUCTpuOyHpaHUX Hamajaa yckpahuBama
cepuca (enr. Distributed Denial of Service, ckp. DDoS). Y mnocneame Bpeme, OOTHETH
NpeACTaBibajy cBe Behy omacHOCT, HAPOUMTO Of TPEHYTKa Kaja Cy MeTa mocraium ypehaju tuma
uHTepHET cTBapu (eHr. Internet of Things, ckp. loT) unju je Opoj 3HA4YajHO TMOPACTAO, a KOJU CE
4ecTo CKPOMHO ofpkaBajy. BehmHa nocamammux mpucTyna y JOeTeKUHju Hamaga OOoTHeTa ce
doxycupa Ha JeTeKIHjy camux Hamana (Hajuenthe DDoS), HakoH mTo ce Hanaau aece. C 063upom
Ha pa3opHy Moh HOBHUjuX OOTHETa, Ay U YMEH-CHUILY Ja ypehaju mory nma Oyay neo OoTHeTa gJaHMMA
¥ MeceIlMa Ipe Hero IIITO ce yrmoTpede 3a Hamaj, o7 BEJIUKOT je 3Hayaja Jja ce OOTHET OTKPH]je IITO
npe, Kako Ou ce Hamaj Crpeuno, a O0THET HEeYTpaIHucao.

OBaj pan HyQu alTEepHATHMBHU MPUCTYN ACTEKUUjU OOTHETAa Yy OAHOCY Ha JOCAJAIkHE MPUCTYIIE:
paHy JeTeKnMjy 3apakeHux ypehaja mocMarpameM MpEeXHHX TOKOBA KOMaHIHE W KOHTPOJIHE
KOMYHHUKaIje OOTHETa Ka0 BPEMEHCKE CEepHje€ M EKCTPAKIIM]jOM yHYTApTOKOBCKHX (€HT. intraflow)
CTaTUCTUYKUX OJUIMKA U3 BUX. L[1jb 0BOT MeTo/a eKcTpakiije OTuKa jecTe YIITea payyHapCKuX
pecypca moTpeOHUX 3a JETEKIH]jy, Y3 OuyBaHY BHCOKY MPEIU3HOCT JAeTeKnuje. ExcTpakiuja oBUx
O/NIMKa W TpPUMEHAa TEXHWKAa MAIIWHCKOT Yy4Yema Cy OCTBAPWIM IIWb JETeKIje OOTHEeT
KOMYyHHKaIje Tpe Hero ImTo ce Hamaa jgorond. Kao mpBu Kopak, AMHAMHUYKOM aHaJIU30M
MOHAIlIakha M CTAaTUYKOM AaHAIM30M KOoJa MaliBepa, HCTPaKEHE Cy KapaKTePUCTHKE MPEKHOT
noHamama npuMepaka loT GoTHeTa koju Cy NMPUKYIUbaHW TOKOM 4deTupu roaumue (2019-2023).
AHanmM3oM TPHUKYIUBEHHX  TpUMepaka, OCMHUIIBEH j€  MeXaHh3aM 32  eKCTPaKIHjy
KapaKTepUCTUYHUX BPEMEHCKHUX HU30Ba U OAJMKA M3 HbUX 3aCHOBAaH Ha KOHIIENTY CO(PTBEPCKU
neduHUCaHUX Mpexa. VcnuTuBaHu cy pa3nUYUTH MOJENU MAIIMHCKOT Yy4yerma, TEeCTHpPaHU Ha
jemHOM jaBHOM cKymy mofaraka Yemkor texHudkor yHuBepsurera (eHr. Czech Technical
University, ckp. CTU), ka0 U Ha NPUKYIUb€HUM OoTHeT mpumepuuma. OcTBapeHU pe3ynTaru
JeTEKIHje Cy OWIM jeAHaKh Kao y APYrMM HaydHUM PaJoBHMa M3 O0JIACTH, KOjU Cy JNETEKIU]y
BPIIMIM M3 CHUMaka KOMIUIETHOT caoOpahaja Ha JHMHKY, y3 pEXHjCKe TpPOIIKOBe (TOTpeOHy
MPOIIECOPCKY CHAry, IPOCTOp Ha AUCKOBHMA HTJI.) Mambe J0 JIBa peaa BEIUYHHE.

VY kacHuWjoj] (asu HCTpaKuBama, NPUKYIUbEHU Cy IOAAaTHH NpUMepHu OOTHET aruiuKanuja u
MIPOLIMPEH j€ CKYI eKCTpaxoBaHMUX o/uihka. [IoTom je TecTupaH cucTeM MalIMHCKOT y4yewa 0azupaH

Ha EKCTPEMHOM TIpajJMjeHTHOM ojadyaBamy (eHr. Extreme Gradient Boosting). VcnutuBaHe cy



pa3IMuUTe TEXHHWKE OfadHpa OJUIMKa M3 BPEMECHCKMX HHU30BAa, ONTHMH3AIMje XHUIeplapamerapa,
MojeTia, Kao U TeXHHKa FeHepHcama BeITaukuX y3opaka. Ha kpajy, 3a pagHe mporece ca HajoosbuM
pe3ynTariMa, pa3InduTAM TPYNHCAakeM CKyla oOydaBamba W TECTHOT CKyIla, HWCIUTHBaHA je
MOryhHOCT JeTeKnuje y30paka HOBHjer JaTyMa CTapHjuM y30pIMMa U Jiara je aHaju3a pesyirara.
Oga aHanM3a je aana aajaexo 0osbe pesynrare y JeTekuuju 6otHera y3 Bpennoct F1 mepe ox 0.9041
y cy4ajy paJHHX Ipolieca KOju He KOPUCTE KOpaK BEIITaYKOT TeHepHcama y30paka, 1 BpenHoct F1
Mepe o 0.9984 y ciyuajy pagHuX Tpolieca KOju KOPUCTE KOpaK BEIITAUYKOT TeHEpHUCama y30paka,
YMe je 3HauajHO MpeMallnia MPEeHU3HOCT JeTEeKIHUje IPyrux pajoBa U METONOJIOTHja y 00IacTu
4yuMe Cy MoTBpleHe IMoja3He XHMIOTe3e OBOT Paja Ja je KOpUIINeHmeM YHYTapTOKOBCKHX OUTUKA

Moryhe peain3oBaTy OBakaB CUCTEM JETEKIIH]E.
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Early discovery of the devices infected with botnet malware using
network flow anomaly detection

Abstract

Botnets represent a collection of devices infected with malicious software, controlled by a malicious
administrator (botmaster), aiming to execute various attacks on computer infrastructure, such as
data theft or DDoS (Distributed Denial of Service) attacks. Recently, botnets have become an
increasing threat, especially since Internet of Things (IoT) devices, often lacking security measures
of their own, and whose numbers have significantly grown in recent years, have become targets.
Most existing approaches to botnet attack detection focus on identifying attacks (usually DDoS)
post factum, i.e. after they occur. Given the destructive power of newer botnets and that devices can
be part of a botnet for days or months before being used in an attack, it is crucial to detect the botnet
as early as possible to prevent the attack and neutralize the botnet.

This thesis offers an alternative approach to botnet detection in comparison to previous methods:
early detection of infected devices by observing botnet command and control network flows as time
series and extracting intra-flow statistical features from them. The goal of this feature extraction
method is to save computational resources required for detection, while at the same time
maintaining high detection accuracy. The extraction of these features and the application of machine
learning techniques achieved the goal of detecting botnet communication before an attack occurs.
As a first step, dynamic behavior analysis and static malware code analysis were conducted to
investigate the network behavior characteristics of IoT botnet samples collected over four years
(2019-2023). Based on the analysis of the collected samples, a mechanism was devised to extract
characteristic time series and features from them based on the concept of software-defined
networking. Various machine-learning models were tested on a public dataset from the Czech
Technical University (CTU), and on collected botnet samples. The detection results were
comparable to other relevant scientific works in the field that performed detection from complete
traffic snapshots on the link, with overhead costs (required processing power, disk space, etc.)
reduced by up to two orders of magnitude.

In the later stages of the research, additional botnet application samples were collected, and the set
of extracted features was expanded. The machine learning system based on Extreme Gradient
Boosting was then tested. Various techniques for feature selection from time series, hyper-parameter
optimization, model selection, and artificial sample generation were examined. Finally, for pipelines
with the best results, the possibility of detecting newer samples with older ones was investigated by
grouping the training and test sets differently, and the results were analyzed. This analysis yielded

far better botnet detection results, with an F1 score of 0.9041 for pipelines that did not use artificial



sample generation and an F1 score of 0.9984 for pipelines that did use artificial sample generation,
significantly surpassing the detection accuracy of other studies and methodologies in the field. This
confirmed the initial hypothesis of this paper that using intra-flow features can enable the

realization of such a detection system.

Keywords: information security, botnet detection, machine learning, software-defined
networks.

Scientific field: Electrical engineering and Computer Science.
Scientific subfield: Computer Science and Information Technology.
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1 VYBoxa

borHer npesncraBiba Mpexy pauyHapa (T3B. 00TOBa) Hajuenihe 3apaxeHy 3I0HAMEPHUM COPTBEPOM
KOja je IOJ KOHTPOJIOM Harajada - Xakepa, Koju ce 30Be Oormactep. TepMuH OOT, MpencTaBiba
ckpaheHuIly o1 peun poOoT, jep MpecTaB/ba MalIMHY KOja U3BpIlIaBa KOMaHJIe Koje 3a/1aje Harajad.
bormacrep xopuctu oBe ypehaje 3a HeneranHe pamme nomyT DDoS Hamazia, MUpemha pa3sIuIuTUX
BpCcTa BHpyca, kpaly nuuHUX MHpOpMaIja U KpeaeHIMjana, pylapeme KpUITOBAIyTa, U MHOTE

npyre [1].

BorHeTn cy BuIIe myTa AEMOHCTpPHpalIM CBOjy pa3zopHy Moh mpe cBera DDoS wnamaguma. Ca
nmojaoM Mirai OOTHeTa, jaBHOCT j€ BHIIEC OOpaTWwia NaXky HA OBaj THUI MaiuBepa U
uHppacTpykType 3a crnpoBoheme Hamajga. Pasnor je Taj mro cy OoTHeTH Oa3upaHd Ha OBOM
MaJBepy M3BPILIWIM Hamaje U3y3eTHO BelMKor oOnMma. therosa mpeska 60TOBa je y jeTHOM TPEHYTKY
Opojana gak u 600.000 3apaxxenux ypehaja, a mo npBu nyT cy ypehaju koju cy YMHUINA OOTHET OMIH
Kamepe, Maiu KyhHu pyTepH, ypehaju 3a CHUMame BHJea U JPYry CIUYHU ypehaju koju HUCYy 10
Tama Omnm meta 3apase. [enepucanu cy DDoS Hamanu kamamuTeTa oJ BUIIIE CTOTHHA TUTaOWTa y
CEeKyHIU KOju cy oHeMmoryhaBaiu HOpManHO (YHKIIMOHUCAHE yCIyra BHINE CTOTHHA XWJbaja
KopucHuka. Hamagu cy uwsbanu pasiuuurte mete nonyt Krebs on Security’ BeG-cajTa, XOCTUHT
nposajaepa OVH?, DNS cuctem (enr. Domain Name System, ckp. DNS) cepsepe Din u Lonestar
Cell, a najno3naruju je Hanaj Ha Deutsche Telekom. ako ce Mirai mansep nojasuo 2016. ronune,
O0oTHeTH Oa3upaHU HA HEMY Cy M Jajbe akTyesdHd. [lo3Har je KacHMjHU Cily4a] KOMIIPOMHUTOBAHa
MpEXKHE OIpeMe, MOHAjBUIIEe WHTEpHET NpoTokona (eHr. Intermet Protocol, ckp. IP) xamepa u
ITamIiada, Tae je 0OTHET Koju je kopuinhed O0uo 6asupan Ha Mirai mansepy [2]. ¥V 2020. ronuau
u3BpuieH je DDoS Haman obuma 2.3 tepabuta y cekyHau Ha AWS cajt komnanuje Amazon [3]. ¥V
2022. romuHM, 3a0eNEeXEH je IMopacT MOJUTHYKH MoTHBHUcaHMX DDoS Hamaga Ha BiaguHEe M
oOpazoBHe uHcTuTynuje [4]. M3Bemraj u3 2023. roamHe yKasyje Ja je Haj3acTYIUbEHHjH THUI
manBepa y DNS caobpahajy ympaBo GoTHer Tum ManBepa [S5], mTO ykasyje Ha KOHCTaHTHY
aKTYeJIHOCT TeMe JIeTeKIHje OOTHEeTa U BUXOBOT Cy30Mjama, 300T MTeTe KOjy KOHCTAaHTHO HaHOCE.

Hako Beh BuIe of JAelieHH]je MOCTOjeé MHOTH UCTPaKMBAUKH MOKYIIAjH Ja ce OOTHETH e(pUKACHO

1  https://krebsonsecurity.com/
2 https://www.ovhcloud.com/en-gb/


https://www.akamai.com/site/en/documents/research-paper/the-evolution-of-ddos-return-of-the-hacktivists.pdf
https://www.cloudflare.com/learning/ddos/famous-ddos-attacks/

JICTEKTY]y ¥ Cy30Hjy, ehUKACHO U YHHUBEP3AJTHO PEIUICHE jOIl YBEK HE TIOCTOjH, a MPOHAJIa3aK HOBUX
METO/Ia JIETEKIM]je je YBEK JOBOAMO J0 Momu(UKaluje HauWHA pajia MajBepa Kako Ou ce m3berna

JIeTEKIHja.

[IpaheweMm jaBHuX 0a3a mojaraka JETEKTOBAaHUX MajBepa, MOXE Ja CE€ YOuH Jia ce MPaKTHYHO
CBAaKOJIHEBHO 10jaBU HEKOJIMKO HOBHX MayBepa Koju (opmupajy 6otHere. Behnna xakepa kopuctu
k01 mocrojehnx manBepa, npaBehn MUHUMaHE U3MEHE, MOMYT U3MEHE CTaTU4YKuX [P anpeca win
TEKCTOBa y NMOpyKaMma, ajld ¥ HeKe BpJio copuctuniupane nmpomeHe koje he 6utu npukazase y TEKCTY,
CBE Yy CBpXy M30eraBama JAETEKIMje O CTpaHe CUTYpPHOCHHMX cucreMa. Ha uHTepHeTy cy ce
M10jaBJbUBAJIM U MPOrpaMU KOju oMoryhaBajy Kperpame COINCTBEHOI OOTHETa, 3a uuje Kopuuiheme
HHje TIOTPEOHO BEJIMKO MMO3HABAKE NMPOrpaMUpama, MTOo yKa3yje Ha YH-EHUILY Ja 3HadajHa U3MeHa
MO3HATHUX BHUpYCa HHMjE€ BUCOKOPPEKBEHTHA M0jaBa. Jenan o ckopujux GoTHETa, moj Ha3uBoM Dark
Nexus, je ucrporpaMupaH Ha OCHOBY koaa moctojehux Mirai m Qbot 6otHeTa [6]. Y Behunu
cllydajeBa, 3a HOBE MpUMepKke OOTHETa, HHje JaKo OPEIUTH K0joj (aMuiInju OOTHETa MpUIanajy,

jep mpecTaBibajy HeKy KOMOWHAIN]y 0COOMHA M KOJIa Pa3IMYUTHX BPCTA MaiBEpa.

Kao mTo je pedeno, mpexxHa HHPpacTpykTypa OOTHETA C€ CaCTOJH OJ1 3apKEHUX padyHapa, KOju ce
30By 0OTOBM, M OOTMacTepa, KOjU HHMa YIpaBiba. YIPaBbamkbe CE€ BPIIM IMYyTEM KOMAaHIHOT U
KOHTpOJIHOT KaHana (eHr. command and control, cxp. C&C). Jeana ox ymoTpebda KOHTPOJHOT
KaHaja je aXypHupame JHCTe aKTHBHHX OoroBa. Kako Ou ce 3Hamo nma nou je OOT JOCTymaH,
6oTmacTep ¥ 00T MEPUOANYHO KOMYHHUIIMPAJy pajy ofapkaBama KoHekiuje. OBa KOMyHHUKAIHja ce
30Be C&C heartbeat. ]lpyra HaMeHa 3a KOHTPOJHM KaHall je J1a c€ MIajby pPa3IMYUTE KOMaHJe
O0oroBMMa, WM mMak Jja ce uHuuupa DDoS nanaa. Hctpaxyjyhu auHamuuke oOpacue y
KOMYHHKAIjU u3Mely OoTMacTepa Kako OM Ce€ OCMUCIIHO CUCTEM KOjU €(UKACHO OTKPHBA TaKBY
KOMYHHKaI1jy, Moryhe je OiaroBpeMeHO 3ayCTaBUTH JejioBambe OOTOBa Ipe HEro IITo jaohe 1o
Hanaga. OBaj KOHTPOJHM KaHal je yjeAHO W ciaba Tayka OoTHera, Oynyhu na ce mpekugaom
KOMYHUKaIMje MyTeM Ibera 00TOBU Yy MPEXHU H3011yjy o] O0TMacTep cepBepa Koju U3/1aje KOMaH/e
3a 3JI0HAMEpHE aKTUBHOCTU. Kako OM 3alITUTHIM OBaj KaHaj, HEKH OOTHETH JIOJATHO KOPHUCTE
HampeIHe TEXHUKe cakpuBama [P aapeca Oormactrepa, momyT DNS fluxing w anroputma
reHepucama gomeHa (eHr. Domain Generation Algorithms, ckp. DGA) [7]. DNS fluxing je TexHuka
KojoM ce [P ajpeca CKpUBa Tako IITO C€ IMKIMYHO CMEHY]y aJpece h3a HEKOI MMEHa JOMEHa.
ANTOPUTMHU TE€HEpHUCama JOMEHA C JIpyre CTpaHe FeHEPHINy BHUIIE PA3IUYUTUX UHTEPHET JOMEHA,
Koju yka3yjy Ha ucty [P anpecy. TokoM mpenuMUHApHOT HCTpakKuBama [8], OTKpHBEHO je na

BehrHa caBpeMeHuX OOTHET y30paka uuja cy MeTa ypehaju Koju ce KOpHUCTe y OKBHPY MHTEpHETa


./%20https://krebsonsecurity.com/2020/03/zxyel-flaw-powers-new-mirai-iot-botnet-strain/

ctBapu (eHr. Internet of Things, ckp. loT), xoju cy OWIM aHANMM3UpPAHU y OBOj AUCEpPTAIUjU, HE
KOpHCTE HalpeqHHje TeXHUKe cakpuBama [P aapeca. Takohe je OTKPHBEHO MOHaBJbAEmE BPIIO
CIMYHHMX oOpa3alia MoHallamka KOHTPOJIHOT KaHajia 3a pa3nuduTe Gamuinje O0THETa, MTO CBEAOYH
0 Kopumihewmy HUCTOT WM CIMYHOT KOAAa 3a pa3iMyuTe BUpPYCHE arumkanuje. [lepmoaumuna
KOMYHHUKaIlja C€ pa3lIMKoBajia y HEKUM AacleKTHUMa IOIyT CTPHUHIOBA KOjU Cy KOpHIINEHH Y
nakeTuMma, 0poj pasMemeHHX makera, /P ¢uerosa, ¢ Apyre cTpaHe, Apyre KapakTepUCTUKE Cy UMalie
CIIMYHE W CTaOWIIHE BPEIHOCTH, TOMYT HUCKOT W KOHCTAHTHOT TPOTOKA, CHMETPUYHOCTH TOKa
MaKeTa, IePUOAMYHOCTH, IITO CE MOXKE KOPUCTHTH 32 JeTeKinjy OotHeTa. CTora je/iHa Ol XUIoTe3a
OBOT' pajia, a Koja je moTBpheHa HcTpakuBambeM je Ouia Ja 1moctoje oOpacuy MoHamiama OOTHET
MaJIBepa KOjH Cy 3ajeIHUYKH 32 BHUILE PA3TUUYUTHX KJlaca MaJBepa, a KOjU MOTY Jla Ce UCKOPHCTE 32

MOy3/IaHy JIETEeKIM]y OOTHETa y Ty’)KEM BPEMEHCKOM TIEPHOLY.

Jllereknuja OoTHeTa ce Oa3Wpa yIIaBHOM Ha aHAJNM3U CTAaTUCTHYKHUX [apaMeTapa MPEKHOT
caoOpahaja. Y oBoM TuIly aHanu3e nocToju OamaHc u3Mely nerassHOCTH oOpane mnojaraka
caoOpahaja ¢ jemHe cTpaHe, 1 MOTYhHOCTH 3a CKIIQUINITEHE M TIPOIECUPamba MPEKHOT caoOpahaja
¢ apyre. Metoze aetekiyje koje ce 6a3upajy Ha aHaIM3W MPEKHUX TOKOBA, KOJH 3a MPUKYTLIHAHE
mojiaTaka 0 MPEKHOM TOKYy Kopucte [PFIX wnu cnuyHe mMexaHu3me [9], mamTe camo reHepayHe
uHpOpMaIlje O CBaKOM TOKY, IOIYT IyXHHE Tpajamba TOKa, Opoja makera M YKymHOT Opoja
npeHetux OajroBa. Ctora, oBaj THUN METOAC HMMa HEKONMKO MaHa. Kao mpBo, myH o0OuUM
uHbopMaIja 0 MPEXKHOM TOKY je 3a0elie)KeH HAKOH IITO je€ TOK 3aBplleH, MMIUTHIMpajyhu na cBe
uHbopMaIje o Hanady cy 3abesekeHe post factum, Tj. HAKOH LITO ce Hamaja ogurpao. Mana oBor
NPUCTYIA ce Orie/la M Y YMIbEHHUIIM Jla KOMyHHKaluja usmely 6otmacrepa u 00ota Moxe 1a Tpaje
carMMma, WM JaHMUMa, TIpe HEeTo IITO C€ MHUIMpA HaraJl, MTOo 3Hauu Aa he, y 3aBUCHOCTH OJf HaunHa
Oenexema TOKOBAa, OBAKaB TOK WJIM OWUTH 3a0eNekeH Kao HEKOIMKO JIMCjYHKTHHX MamHX TOKOBA,
IITO PEMETH OEJeKEeHhe W aHalU3y CTAaTUCTHYKUX OJJIMKA TOKa, WM he TOK OuTH 3a0eliekeH y
LIEJIOCTH, a y ToM ciyyajy he Hamag Beh Outu m3BpiieH. Kao apyro, ommra CTaTUCTHKa TOKa He
ONKCyje KOMYHHUKAIMjy MJOBOJAHO JETaJbHO, INTO MOXE CIPEYUTH JACTEKIU]Yy MAIUIUO3HUX
AaKTUBHOCTH. AJNITEpHATHBAa OBOM METOIY, C ApPYyre CTpaHe, JISKU y Oelexemy caapikaja CBAKOT
MpPEXHOT TaKeTa, Aajyhn MOTIyH YBUI y CTalke y PauyHApCKOj MpexHu. MelhyTum, oBaj TpUCTyI
nojipa3yMeBa CKJIAJUIITEeHE BEJIMKEe KOJUYMHE TojaTaka, Kojy mocje Tpeda ajgekBaTHO OOpaauTH.
[Tpumepa pamu, jeman maH 3a0enexeHor caoOpahaja Ha momymeHoMm JUHKY ox 100Gbps (eHr.
Gigabits per Second, cxp. Gbps) renepunie 1 merabajt momaraka. lame, Oynyhu ma je campxkaj
BehMHe MakeTa MOCIaTHX MPEKO MPEKEe SHKPHIITOBaH, 00pajia TaKBUX IaKeTa He OW Jaja BUIIC

uHpOopMalija oJ] came Beln4yuHe nakera. CTora je y OKBHpY paja IMOoCTaBJ/beHa JIpyra XuIoresa Ja



je moryhe ONTHMHU30BAaTH KamalmuTeTe 3a CKIAJUINTEH-E M0JaTaka O MajBepuMa MU IMPOLECOPCKO
onrepeheme, 6e3 ryOUTKa TaUHOCTH JIeTeKIrje 00THET MaiBepa. OBO je JOKa3aHO KPO3 MPETIOKEH
opuruHanuu PI-BODE (ckpaheno ox Programmable Intraflow-based IloT Botnet Detection)
CUCTeM, KOoju ce Hamaszu usmely nBa momenyrta mpuctyna. OBaj cuctem, 06a3upaH Ha coTBEPCKU
Je(pUHUCAaHUM Mpekama, NPUKYIJba CTAaTUCTUKE MPEKHOI ToOKa, oOoraheHe CTaTUCTHYKUM
napamMeTpuMa cajpikaja TOKa, JIOK jeé TOK aKTHUBaH (T3B. CTAaTHCTUKA YHYTap MPEKHOI TOKa —
intraflow craructuka). ®okyc oBor cuctema je gereknuja loT O60oTHeTa, KOju Cy Yy MOCIEIHUX
HEKOJIMKO TOfIHa, Of mojaBe Mirai G0oTHeTa Hajpa3opHUju O0THeTH. JleTekunja 60THeTa ce Oazupa
Ha JIeTeKIMju oOpas3alna y KOMYHMKAllMjU IyTeM KOHTPOJHOT KaHajla aHaJU30M CTaTUCTHYKUX
ocobuHa canpkaja Toka. OBaj mpuctyn omoryhasa Op3y JIETEKINjy OOTHET KOHTPOJHOT KaHama, y
peasHOM BpEMEHY, a HE HAKOH 3aBpILIeTKa MPEKHOT TOKA WM CHUMKA MakKeTa, IIITO je JOIll jeiHa Of

IIOJIa3HUX XHIIOTE3a OBC TC3C.

HcTpaxuBame ce cactojalio U3 Tpu ¢aze: NpUKyIbame y3opaka peaiHor loT 6oTHer ManBepa u
aHalM3a KapaKTEpUCTUYHOI MPEXHOI NMoHamama y nepuony on 2019. mo 2020. ronuue (mpBa
¢daza), nu3ajH cucTeMa 3a JICTEKIM]y OOTHeTa Ha 0a3u MamIMHCKOT ydema (apyra ¢asa),
NPUKYTUbalke HOBUX y30paka MalilBepa U TECTUPAE YCIEIIHOCTH PA3IUYUTHX PATHHUX Tpolieca
MalIMHCKOr ydemwa (Tpeha ¢aza). Y3opuu cy NpUKYIJbaHH TOKOM YETHPHU TOAMHE, Y TMEPHONY O
2019. mo 2023. rogure. OBakaB BpEMEHCKH TEpUOJ, OMOTYhHo je aHanm3y CIMYHOCTH oOpasara
MpPEXKHOT TIOHaImama 0oTHET MaiBepa. Ctora je y OKBUPY pajia IoCTaBJbeHA Tpeha xumoresa /ia je
Moryhe IeTeKTOBaTM HOBE BapWjaHTe OOTHET MajBepa Yy CHCTEMYy OOydYeHOM HaJ CTapuM
npuMepLrMa UcTor Tuna 6oTHeT ManBepa. OBe (asze ucTpaxubama he OUTH AeTajbHUjE OMUCAHE Y
yBOJy moriaBiba 3. bynyhu ga manummosan caobpahaj ynHM MambHHY HHTEpHET caoOpahaja, y CBUM
CKYIIOBMMA TT0JIaTaKa IMOCTOjU HeOaTaHCUpaHOCT m3Mel)y MaNMITMO3HAX ¥ OCHUTHUX KJIaca y CKYITy
nojaraka. Y pady je crora WCIHTHUBAH M YTHUIA] METOJA 3a BEUITAYKO TEHEpUCAmhE Y30paKa
MambHMHCKE KJace Ha JETeKUHWjy MaJIMIMO3HMX IpuUMepaka UHTEepHET caoOpahaja. Y3 mpumeHy
mehyrokoBckux (eHr. interflow) crarucTuka u kopuiheme MeTo1a BEIITauKOT TeHeprcama y30paka
MamHHCKe Kiace, F1 mepa je y ciyuajy HajyCHEeIIHHjer paaHor Mporeca nMajia BPEAHOCT O Yak
0.0084. Taxohe, u3BpIleHa je U aHaJIM3a MOTYNHOCTH JETEKIMje€ Y peaTHOM BpeMeHy. AHalu3a je
roKasana Jia je JeTekimja 6oTHeT caobpahaja Mmoryha OKBUPHO OKO 5 MUHYTa HaKOH YCIIOCTaBJbamba

KOMaHAHOT' 1 KOHTPOJHOT KaHaJia.

VY npyrom momiaBipy Cy nare ommTe uH(opmaije o OOTHET Kiacu maiBepa. [71aBHa Tema oBOT

noriaaBJba je Kparak I/ICTOpI/IjaT 0oTHET MaJIB€pa, I(bUXOB ) XUBOTHU HUKIIYC, OIINC (I)YHKHI/IOHI/ICEIH:a



KOHTPOJIHOT KaHajla M JI0 caja YOUeHM HayMHU n3beraBama JeTekunuje. Y Tpehem mornasiby je
omnucaHa mpBa (haza UCTpakMBama, a TO Cy: METONOJOTHja MpHKyIUbama y3opaka loT GorHer
MaJIBepa M aHaJIn3a KapaKTepUCTHYHUX O0pazala TUHAMAYKOT TIOHAIIamka MPUKYIJBCHUX y30pakKa.
VY 4eTBpTOM IOMIAaBJbY j€ OMMCcaHa Apyra ¢a3a UCTPaKHBamwa, a TO je MPOjEeKTOBAkE U peasin3aluja
opuruHanHor PI-BODE cucrema 3a nerekuujy loT wmanBepa 6asupaHor Ha coTBepCKH
ne(UHUCAaHUM MpekaMa U CTaTUCTHYKO] aHAJIHM3H YHyTap MpexHux Tokosa [10]. Taxohe, pax oBor
cucteMa je BepudukoBaH aHanm3oMm nerekmuje loT OoTHeTa, Te€ je Aar OMUC MeXaHHW3ama
MaIIMHCKOT yuema 3a JeTeKuujy OoTHeTa. Y TeTOM TMomiaBby je omucaHa Ttpeha ¢daza
UCTpaXMBama, Koja MpelCcTaB/ba MNpPOIIUpEnEe Jpyre (ase HCTpakuBamka HOBHUM HpUMEpLUMa
manBepa u3 nepuoga 2022-2023. I'maBHu QoKyc OBOT MOTIaBJka j€ HA MPOLIMPEHO] METOMOIOTHjH
MAIIIMHCKOT y4era, ca MOCEOHMM aKIEHTOM Ha TpEeTHpame HeOaJaHCHpaHUX CKYIOBa IMOJaTaka.
Takole, y meToM norassby Cy JaTW U aHAJIM3a MPEXHOI MOHAllamba HOBOIPHUKYIIJBEHUX Y30paKa
OoTHeTa, aHaJM3a HAj3HAYAJHUJUX OJIMKA KOje Cy YTUIallie Ha KIacupHKalWjy, aHaiIu3a
MOTYhHOCTH JIeTeKIHje Y PealTHOM BpEMEHY M aHalln3a CTpareruja JeTeKInje HoBUX BapujanTu [oT

O00THET MajBepa. Y MIECTOM MOIaBJby Ouhe aT 3akjbydak paja.


https://doi.org/10.2298/CSIS211116064J

2  Ipersen pa3Boja 00THeT MaJiBepa

bor manmBep mpencraBba mporpaM Koju, NpuMajyhw TMOpyke O JApPYyruX Iporpama IyTeM
padyHapcke Mpeke, M3BpIlIaBa KOMaHIe Koje cy My 3azaare. [IpBy OOT aruMkainujy jeé OCMHUCIHO
Japko Oukapunen ca Yausepsutera y Oynyy, y @unckoj, 1988. roqune [11]. Hapenne ronune, I'per
Jlunpan, koju je panuo kao oneparop Internet Relay Chat (ckp. IRC) cepBepa, je mporpamupao 6ota
Koju ce 38a0 GM, koju Ou mytem /RC dera urpao urpy ca ydecHunuma. [lo y3opy Ha oBe OGoToBe
HacTajao je Hu3 /RC 60TOBa, KOjU HUCY KOpUIIheHH y MaJIMLIMO3He cBpXe. JeaaH off TuX 60TOBA, MO/

umeHoM EggDrop, je HanipaBibeH 1993, u xopuntheH je ga onakma yrpasibame /RC KaHAIOM.

Armnpuiia 1998. je HanpaBJbeH MPBU MaIUIUMO3HU 00T, GTBot, KOjU je UMao Ha CTOTHHE BapHjaHTH,
Koje cy umane y cebu /RC xnujeHTcky amnukanujy. Pasnor 3amto je IRC kopumihen y oBe cBpxe
jecte Taj mTo omoryhaBa Jjako onp)kaBame OOTHETa, Tako IITO OM C€ 3apa)XeHU padyyHapH
npukibyunn [RC xanamy 3a hackame, MpeKo Kojer OM UM OOoTMacTep clla0 KOMaHje. JemaH o
HajBehux /RC GotHeTa y uctopuju je 6mo TDL4, xoju je 6pojao 4,500,000 3apaxenux ypehaja [12].
Bpemenom ce npenuio Ha kopumihewe P2P (eHr. Peer-to-Peer, ckp. P2P) npotokona, nonyt HTTP
(enr. Hypertext Transfer Protocol, ckp. HTTP), ICMP (enr. Internet Control Message Protocol, ckp.
ICMP), TCP (enr. Transmission Control Protocol, ckp. TCP), UDP (enr. User Datagram Protocol,
ckp. UDP), 3a kxomyHukaiujy usmehy 6ormacrepa u 6ora. Heku o mo3Hatujux 60THETa OBOT THIIA
cy: Storm, Conficker, Zeus, Mirai, Gafgyt, KOju Cy CIyKIJIU 32 MPUKYIJbakbe JTUUHUX MOAaTaKa WK
DDoS Hanan. Zeus je y jeAHOM TPEHYTKY IOCTA0 TOJIMKO MOMYJapaH, Jia Cy ce MOjaBUIIM MIPOrpamMu
KOju Cy OWJIM y CTamy Ja HampaBe COTCTBEHY Bep3HWjy OoTHeTa, 0e3 MO3HaBama MPOrpaMUparma
[13]. Ilopact y OoTHeTMMa KOjU MPUCTYILIKY]y OaHKOBHE TpaHcakuuje, nonyTt Bugot, KING, Gozi,
Dyre je 3abenexen 2014. u 2015. ronune, nok ce 2016. roquHe nojaBuo 0oTHeT koju Hamazaa loT
ypebaje, mox Ha3uBoM Mirai, a Koju je reHepucao Bpio pazopHe DDoS namazne. Y tabenu 18, y
Jonarky A, nar je mpersien mojgaraka O Hajmo3HATHjUM OOTHETHMA: TOIWHA KajJa Cy Ce TOjaBHIIH,
ume, 6poj 60TOBa, U MPOTOKON KOju Kopucte [12]. O HekuMa oIl BHUX YMjU Cy MEXaHU3MHU paja

noceOHO aHAJIM3UPaHH Y OBOj AucepTanuju he OUTH BUIllE pedr y HACTABKY OBOT MOIVIaBJba.



2.1 7KuBOTHHU HMKJIYC 0OTHeTa

Hajuemthu >kMBOTHM HUKIyc OOTHETa CE MOXKE IMONCIUTH y 4YeTHpPHU (a3e: UCTPaKHBAHE METE,
uH(EeKIINja, YCIOCTaB/bakhe KOHTPONHOT KaHana, u Hamaj (Cnuka 1). ¥V mpBoj das3u, Hamamad ce
outydyje 3a BpcTy ypehaja koja he OuTh excruioarucaHa, ¥ UCTpaxyje MOTCHIMjaTHe HAYMHE Ha
Koje Moke da ce mHbuuupa. Hakon Ttora, xopuctu ciaboctu meTe, W HHPUIUpaA je OOTHET
arukanujom. [TotoM ce ycrocTaBba KOHTPOJIHH KaHaj ca 00TMacTepoM, MPEKo Kojer borMacTep u
00T pa3Mmemyjy Mopyke, U ofpxkaBajy Besy. OuHanHy a3y mpeicTaBba Hamaa, TOKOM Kojer 0ot
U3BpIIaBa HaMEHy 3a KOjy je CTBOpeH. ToKkoM opap)kaBamkba KOMYHHKAILMj€ MyTEM KOHTPOJIHOT
KaHalia, MoXe ohu u 10 u3MeHe Bep3uje 6oTHeT ammukanuje [11]. Takohe, Heke o oBux (aza He
MOpajy HYXKHO Jla Ce M3BpIIaBajy CEKBEHIMjaIHO, Beh MOTy y mapasienu J1a 00TOBU UCTOBPEMEHO U
OJIp>KaBajy KOMYHHKalMjy ca OoTMacTepoM M pajJie Ha MpOHAJaKelky HOBUX TMOTEHIIH]aTHUX

00ToBa. Y HacTaBKy OBOT IIOIVIaBJha CE€ CBaKa O] OBHX (ha3a JACTaJbHH]jE OMHCY]E.

YcnocTaBbahe
UcTpaxnBakwe .
NHbekymja KOHTPONHOI Hanag
vMeTe
KaHana

Cnuka 1: Hajuewhu s#cugoitiHu yukayc boiuHeitia

2.1.1 HcrpaxuBame Mere

Y npBoj ¢asm, xakep ce ymoszHaje ca Mmoryhum Hamaamma Ha MeTy Kojy omabepe. I[locroju ButIe
Ha4yrHa 1MoMohy KOjHX ce MeTa MOXKe IPEBAPHUTH Jla WHCTAJIMpa MAIUIMO3HY arumkanujy. Hamanm
nenama (eHr. phishing attacks) cy HanmaJu TOKOM KOJUX C€ KPTBH IIaJbe MEjII KOjU Caap>Ku JTUHK 3a
npey3uMame BHpycHe aruiMkanuje. CaBplleHHja BapHjaHTa OBOT Hamaja je T3B. Spear phishing,
KOJHM C€ )KPTBH IIIaJbe [TUIJbaHU MEjJT y KOjeM Haraaad KOPUCTH HeKy HH(POPMAIIH]jy O )KPTBH Koja Ou
noBehaa BepoBaTHOhy mpey3uMama MaiaBepa (HIp. 3Ha ce Ja )KpTBa MMa pauyyH y HEKoj OaHIH, Ta
ce masbe Mejn y ume Te Oanke u ci.). Ilpouemyje ce ma je oBo Hajuemhu oOnuK HHQEKIH]e,
noctwkyhu gak 90% ykymHor 6poja undekuuja [14]. BuTHO je HarmacuTH na je caapikaj Tor Mejia
TaKaB Jia WIK JJHYU Ha TIOPYKY IMO3HATOT CajTa, WM TaK UMHTUPA TIOPYKY OJ1 JbYIH MO3HATHX XPTBH

Hanaga. Watering hole nanmamgu [15] ce M3BOJe KOMIIPOMHTOBAaKEM BEO-CajTOBAa KOj€ METa YECTO


https://www.fortinet.com/resources/cyberglossary/watering-hole-attack#:~:text=In%20a%20watering%20hole%20attack,can%20compromise%20popular%20consumer%20websites.
https://blog.cloudflare.com/2023-phishing-report/

nocehyje, Tako 1TO ce ybanu BUPYCHH KOJ y BuX. OBaj KO YECTO eKCIIOATHIIE MO3HaTe cinade
Tauke MHTEPHET MpEeTpaknBaya )KPTBE HaAMa/a, MPEKO Yera ce Moke JOOUTH MPUCTYT pecypcuMa Ha
padyHapy JKpTBe, Kao U MOKPEHYTH CIYIITake BUPYCHE alUTMKaIMje U lheHO WHCTamupame. [lo3Har
je ciyuaj u3z 2015, kana je cajt menujcke rpyne @opobc uHPUATPUpaAH, U 3TOHAMEpHA arlTUKaIfja
ce mupuia nmyreM koxa ybaueHor y Flash Player noparak. Moryh je u Hanmajx myTeM COLMjaJIHOT
WH)KEHEPUHTA, T/Ie TOCPEICTBOM KOMYHHUKAIMje ca IPyTuM JbylnuMa, MeTa Johe y mocen BHpyca.
Jom jemam wmeTom 3a TMpOHANAXKEHE JKPTBE jecTe HACYMHUYHO CKEHHpame, INe C€ TOPTOBH
HacyMu4dHO onabpane IP angpece ckeHmpajy, Kako OM ce YCTaHOBHIIM OTBOPEHH ITOPTOBH, a ITOTOM H
uHpuuupao ypehaj. OBaj mpucTyn je y paHuM Bep3ujama uMao Mirai OOTHET, JIOK je KacHHuje
yBeneHa mpHa jucra IP anpeca BmaamHux wuHCTHTyIWja [16], kako Ou ce cmpeunsio Op3o
MIPOHAJIAXKEHE U Talllelkhe OOTHEeTa. JemaH oj HajolacHUjMX HaunHa WH()EKIMje padyyHapa MeTe
Ipe/CTaBJba T3B. HAMaJ HYJATOT JaHa (eHT. zero-day attack), rae Xakep KOPUCTH JI0 Taaa HEMO3HaTe
MmaHe ypehaja unm copTBepa Koju MeTa KOpHCTHU 3a MHGeEKIHjy uctux. Hakon ¢aze ucrpaxxupama,

ciemu ¢asa nHPEKIMje MeTe, TOKOM KOje ce BHpPYCHA aruIMKallija HHCTanupa Ha ypehaj.

2.1.2 Uudexkuuja

VY oB0oj ¢azu, 6oTMacTep UCTpaKyje cllade Tayke METe M WHCTaIupa 3JI0HAMEpHY aruIhKaIujy Ha
ypehaj mete. Haumnum Ha koju ce ypehaj unbuuupa He Mopajy na Oyay HampenHu H JAa
MOJIPa3yMeBajy MO3HABAKE CIIOKEHUX MeXaHH3aMa pajia OTepaTuBHUX CUCTEMa WJIH arlTuKaIyja, Te
Jla eKCIUIoaTWully Heke OTKpuBeHe ciaboctu. OBO je BWIJBMBO Ha NpUMEpPy JETHOT Of
Hajpa3opHUjuUX - Mirai 6otHera. Haume, GOTOBH KOjU Cy /1€0 OBOI OOTHETa NMPBO CKEHUPAJY
Hacymuune I[P aapece mo moproBuma 23 m 2323, koju Cy pe3epBHcCaHU 3a TeIHET IMPOTOKOI,
3ao0munazehu agpece U3 mUCTe Koja je neduHMCaHA Y KOAY alIMKaIyje (aapece opraHusaimja Koje
ce OaBe 3amTuToM MHPOpPMAIHOHE Oe30eMHOCTH WiH nonunuja, Federal Bureau of Investigation n
cnuyHo). boToBu Koju Bpiie OBy criennduyuHy yaory ce Takolje Ha3KMBajy M CKEHEpCKUM MalllHama.
VYKOJIHMKO Cy OBU MOPTOBU OTBOpeHH, Mirai he mokymiatu Ja ce mpujaBu Ha Te ypehaje, kopuctehu
npeaeduHucanu ckyn kpeaenuyjana 3a loT ypehaje. OBu kpeneHIMjanu NpercTaBibajy CUCTEMCKa
KODHCHMYKa HMEHa W JIO3WHKe 3a Te ypehaje, koje KOPHCHUIIM HUCY NpPOMEHWIH (T3B.
noJjpa3yMeBaHe JIO3UHKe). JeTHOM KaJla ce KOPUCHUK YCIIEUTHO NpujaBu Ha ypehaj, 60T he mocnaru
undopmaije o ypehajy cepBepy, KOHTaKTHpaTH CepBEp, MHCTAIUPATU BUPYCHY aIUIMKALH]y M
HACTaBUTH Jajbe ckeHupame. OBaj meton wHpeknuje ypehaja je mpe Mirai 60THeTa WMao U
BASHLITE GotHet, mo3Hatvju W Tox uMeHuma LizardStresser, Torlus wimu Gafgyt, xoju je Ha
UJCHTUYAaH HaYMH MOKYyIIaBao 1a jaoouje npuctyn JIlunyke ypehajuma, TUME MITO je UMAO JUCTY 6

Hajuemhux KopuIIheHnX KOPUCHUYKUX UMeHa U 14 no3uHkH. 3a pa3nuky of Tora, Mirai uma JTucTy



ox 62 HajuemthWx mapoBa KOPHMCHHUYKHMX MMEHa W JIO3MHKH, mmiba loT ypebhaje, u uma meron 3a
CKeHHpame ypehaja Ha MHTEpHETY, Kako Ou ce Opxke moBehao O6poj 6oroBa. Hakon oBe dase, 60T je

CIIpeMaH Jia MpuMa KOMaHjie o/l 60TMacTepa, Kako OU M3BPIIHMO CBOjy MAIUIIMO3HY HAMEHY.

2.1.3 YcnocraBbambe KOHTPOJIHOT KaHAJIA

Y tpehoj ¢as3u, 3apaxenu ypehaj ycrmocraBjba KOMyHHKAIM]y ca 0OTMacTepoM, MyTeM HEKOT O]l
MpexxkHUX TpoTtokoia. [Ipeu 6otaeTn cy kopuctunu IRC mpotokon. Haume, y BUpyCHY aruIvKaIiujy
cy ybauene unpopmarje o IRC cepepy u kaHaiy, Mpeko Kojer mpuMa KoMaHJe of 6oTmacrepa.

Ogaj npuctyn nma cieznehe mane:

* KoMmyHHKanuja usmely OoroBa u OOoTMacTepa 4ecTO HHj€ €HKPHUIITOBaHA, T jy j€ JakKIie

JACTCKTOBATH,

* ynucuBame Jokamuje IRC kaHama y kox MaiBepa, IITO CTaTUYKOM aHAIM30M KO/a JIAKO

MOXe Ja Oyae OTKpUBEHO M KaHaj (PUITPUPAH OHOCHO YrallleH;

¢® OEHTpaJlHa TadKa, HITO 3HA4M Ja YKOJIHMKO CEPBEp INPECTAHE Ca padoM, LECO ooTtHeT OMBa

HEYTpaJINCaH.

[Torom cy ce pa3Bwim OOTHETH Oa3uUpaHU Ha arUIMKAIMjaMa 3a KOMYHUKanujy, monyt AOL, MSN,
1CQ u Twitter[17]. Paznuka usmely komyHukaiuje npeko oux amumkanuja u IRC kanana je ta mro
y ClIy4ajy OBHUX arIdKalldja, MoTpeOHO je a cBaku OOT HampaBH HAJOT 3a UCTy. OBaj MPUCTYN UMa

cienehe mane:
* 0O0TOBM MOpajy Aa CTaJHO OyAy NPUKIbyUYEHH HA HHTEPHET;

* OoTMacTep y CBaKOM TPEHYTKY HMa OTpaHWYEHY KOJIMYHMHY HaJora, a THM CaMUM,

OTrpaHMYEHY KOIMYMHY O0TOBa Ha pacrojaramy,

¢ YyIOHUCHUBaAKE J'IOKaI_II/Ije IRC kanama Y KOO MaJiB€pa, MTO CTATUYKOM 4AHAJIM30M KOJa JIaKO

MoOXxe 1a Oyae OTKpUBEHO M KaHal (pUITPUpPAH OHOCHO YTalleH;

* [IEHTpajJHa Tauka, HITO 3HAYu Jla YKOJIMKO CepBep MpecTaHe ca pagoM, 11eo OOTHET OuBa

HEYTpaJIMCaH.

Hypertext Transfer Protocol (ckp. HTTP) npoTokoa ce Takohe MOoke KOPUCTHUTH 3a YIpaBibambe
OoTHeTHMMa. Y OBOM CIlydajy, BUPYyCHA alUTMKalldja ycMepaBa 3apaxxeHu ypehaj na mepHoaudHO
nocehyje BeO cepBep, KOju KOHTpoiuile OoTMacTep. JeqHoM kaga OoTMacTep OAMydd Ja Moulabe

KOMaHJy, WM MaK MOCTaBH HOBY BEp3HWjy 3JIOHaMEpHE ariuKallije, OH MPOMEHHU CaJipKaj CTpaHUIle


https://web.archive.org/web/20180328161618/http://www.cs.wm.edu/~hnw/paper/tdsc12b.pdf

Ha Kojy ykadyje URL (enr. Uniform Resource Locator, ckp. URL), Tako Ja kaja G0TOBU HapeIHU
nyT Oyay moceTwiin BeO cepBep, cmycTrhe ca mera KoMaHdy, U oTrouehe \eHo n3BpIIaBame. MaHa
OBOT TIPHUCTYIIA j€ TO Ja OOTHET MMa jelaH CepBep KOjH, YKOJIUKO MPECTaHE ca paJoM, I1e0 OOTHET

OuBa HEYTpaIHCaH.

CBH OBM NPOTOKOJIM UMajy KIIHjEeHT-CEpBEP apXUTEKTYpy Y K0joj 60ToBM mocehyjy HeKo 3ajeTHUUKO
MECTO Ha MHTEpPHETY, ca KOjer CBU Yy HCTO BpeMe NMpHuMajy Komanae. HajHOBWjU OOTHETH, MOIYT
Mirai 6otHera, kopucte W P2P apXuTektypy, y Kojoj OoTmMactep KOMyHHUIIMpa ca OOTOBHMa

uHaAuBUAYyanHo, myteM TCP, ICMP, niu UDP npotokona [11]. OBaj npuctyn uma cienehe mane:

*  HEIOCTarak CHKPHIIHUjE ¥ ayTCHTUKAIH]C
* HeckanmaOWiIaH TPHCTyN, TeHepuine Behe konmwmumHe caoOpahaja y mopehemy ca

KJIUjE€HT/CepBep apXUTEKTypPOM

KonTtpomnHu kaHan npeacraBiba KJbydHY M IEHTpaIHy MH(PACTPyKTypy CBakor OOTHeTa, 0e3 Kojer
HU jenaH OoTHeT He Ou Morao aa ¢yHkuuonumie. Crora je AeTeKuuja U Cy30Hjame KOHTPOIHOT
KaHaja, OJHOCHO KOMYHHKamuje OoTMacTepa W OOTOBa jelaH Ol KJbYYHHX METONa JICTEKIHje
6otHera. Kako je ynmpaBo JeTekIifja OBOT KaHajla KOMYHHUKallM]j€ MpeIMeT AUcepTaliyje, y IoriaBby
2.2. he apxuTekTypa KOHTPOJHOT KaHaja, MEXaHU3MH ACTEKIMje M H30eraBama JETEKIHUje O

CTpaHe ayTopa MajBepa OUTH JeTaJbHUje OUTH ONUCAHMU.

2.1.4 Hanan

VY ¢unannoj dasu, kaga 00T MpUMH KOMaHIy 011 00TMacTepa, OH U3BPIIIaBa KOMaHIy, KOja yKIbydyje

uieranHe paame. Mieranae cBpxe y Koje ce MOTy KOpucTuTu 6otoBu cy [11]:

* DDoS nanan — opze Hamaja4/xakep UMa Uik 1a oHeMoryhu QyHKIMOHHNCamke HeKe yCiayre
Ha UMHTEpHETY. bOTOBU ce KopucTe 3a reHepHucame OrPOMHHMX HWHTEpHET MPOTOKa (KOju ce
JlaHaC Mepe W y TepabuTuMma y CeKyHIM) WIM OrpoMHOr Opoja 3axTeBa Ja pecypcu
HamaJHyTe Mpeke Wiu ceppepa Oyay npeontepehenn. OBaj Hanaa kopucte Mirai u Gafgyt

6otHetu [16].

* Illupeme MajaBepa — OOTHETH CE MOTY KOPHCTUTH Yy CBPXY Cllaba HEKEJHEHUX MejioBa (Y
JlaJbeM TEKCTY: CIlaM), Kao JIe0 CTpaTeruje 3a Jajbe MUPEHe pauyHapCKUX BUpyca. JenaHa ox
mpeBapa Koja ce jaBjba OBUM IYTEM j€ CJamke MEJJIOBa TaKBE CAaApKUHE Jia KPTBE Hamaaa
noceTe BeOCajT KOjU je UCTIPOTpaMHUpa0 XaKep, U TaMO ocTaBe OUTHE MH(pOpMalirje, Koje ce

MOTYy KOPHCTHUTH 32 Jlajbe Hamaje Ha MeTy. [Ipumep 60THeTa KOju mupu criam je Necurs [18],
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https://thehackernews.com/2020/03/necurs-botnet-takedown.html

yuju OOTOBM IlIAJBy CIlaM MejioBe kako 6u nmosehanu 6poj 6otosa. Takohe, OoTHETH MOTY 1@
ce KOpHUCTE M 3a IIHMpEHme JPYrHxX MajBepa, uMajyhu ymory cepBepa ca Kojer ce CIyITa
BUpycHa arumkanuja. Necurs [18] wu Retadup [19] cy nmpumepu OOTHETa KOjU, HAKOH

3apakaBama pauyHapa, CKHJIajy T0JaTHe MajBepe.

Knauk npeBapa — GOTHET cuMy/Mpa KIMKTamke KOPUCHHKA HA HEKU JIMHK HAa MHTEPHETY,
panu MOHETapHe Wi Jpyre kKopuctu. [IprMep oBora cy JTMHKOBH 3a pekiiame, Koje JOHOCe

3apajy BIIACHUKY cajTa Koju nMa pekiame. [Ipumep oBakBor 6otHera je MethBot [20].

Manunynanuja oHJIajH aHKeTaMa WIH UrpaMa — 00T UMHTHPA IJIacame/Urpame PeaHoT
KOpUCHHMKa, ynHehu ma GoTrmacTep A00HMje MPEAHOCT TAKO IITO H-ErOB H300p Yy aHKETH
noGenu, win nodenu y oniajH urpu. OBo je moryhe, jep cBaku 0OT mma jenuHCTBEeHY IP
aapecy, mro BehwHa aHKeTa W OHJIAJH Wrapa y3uMa y o03Up Kao YCIIOB 3a MPOBEpY

jeI[I/IHCTBeHOCTI/I KOPHCHHKA.

Hanapg na IRC mpe:xe 3a hackame — 0Ba BpcTa Hanaja je cianyHa DDoS Hamay, camo IITO

uMa 3a b rameme /RC kaHana 3a hackame yMecTo cepBepa.

Jlonaxeme y moce JUYHHX MoAaTaKa — 00TMacTep UMa 3a Wb JIa Joh)e y moce]] JIMIHUX
1oj1aTaKa JKpTBe, MOIMyT OpojeBa OAHKOBHHX padyHa, KOPUCHUYIKHX UMEHA, JIO3UHKU. Bynyhun
Jla TIOIalld KPO3 MPEXKY MOTYy OWTH CHKPHIITOBAHH, OBHM ITyTeM OOTMAacTep M0Ja3H JIO0
MPBOOUTHOT CaJipiKaja MaKeTa Koje MeTa Ialke ca CBOT padyHapa. [Ipumep oBakBor O0THETa

je Trickbot [21].

SOQOL (ene. Structured Query Language, ckp. SQL) injection nanaj — oBaj Hanajl yKJbydyje
nobujama npucTyna 6asu rnojgaraka Ha pauyHapy merte, kopuctehu ciaboct codrBepa koju
KpPTBa KOPHCTH. THMe IITO c€ MaXXJbHMBO KOHCTPYHINE TEKCTyaJlIHd HU3 KOjUM C€ BPILIU
mpeTpara y 0a3u mojaraka, no0Wja ce TPHCTYI HEHOM caapikajy, AoBoachm mo kpahe

uHbopmanmja. Asprox OOTHET KOPUCTU OBaj Hamaf [22].

Pynapeme kpunroBayTa — 60TOBH MOTY J1a ce, 6e3 3Hama KOPHUCHUKA 3apakeHOT ypehaja,
NpUKJbYYe MpexaMma Koje CIyXKe 3a pyaapeme KpunToBainyra. OBUM IyTeM OOTMacTep
KOPUCTH pecypce Tyhux padyHapa, kako Ou mnosehao ceOu mIaHce 3a pynapeme

kpuniroBanyta. Coinhive [23] u Smominru [24] cyxe 3a pynapeme Monero KpUunTOBaIyTE.
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https://cyberscoop.com/mykings-botnet-sophos-smominru/
https://www.zdnet.com/article/mikrotik-routers-enslaved-in-massive-coinhive-cryptojacking-campaign/
https://www.zdnet.com/article/fast-fluxing-sql-injection-attacks-executed-from-the-asprox-botnet/
https://blog.lumen.com/a-look-inside-the-trickbot-botnet/
https://www.bleepingcomputer.com/news/security/russian-methbot-operation-makes-up-to-5-million-per-day-from-click-fraud/
https://www.trendmicro.com/en_us/research/18/d/monero-mining-retadup-worm-goes-polymorphic-gets-an-autohotkey-variant.html
https://thehackernews.com/2020/03/necurs-botnet-takedown.html

2.2 KomaHJaHA U KOHTPOJIHA AaPXUTEKTYpPa Mpe:xxe 00THeTAa

Tpu 11aBHE KOMIIOHEHTE CBakKOr OOTHeTa cy: 0OT, OOTMacTep M KOMaHIHH M KOHTPOJIHU KaHaJ.
ApxuTekrypa OOTHET Mpexa MoXke Ja Oyne LEeHTpalu30BaHa, y K0joj OOTOBUM HUMajy jenHy
3ajeHUYKY Ta4Ky KOMYHHUKaIM]je ca jeMHUM OOTMacTepoMm, nuctpudyupana (eHr. Peer-to-Peer, CKp.
P2P), y xo0joj 60TOBM MMajy MHANBUAYAJIHY KOMyHUKAIM]y ca jeaHuM of Beher Opoja 6oTmacrepa
KOJH 3ajeTHUYKH YIIPaBJbajy MpPEXoOM, U XHOpHIHA, Kao KoMOuHaIiuja npetxonue ase (Cnuka 2). Ha
OCHOBY pe/IocCIIe/ia Cllamba MopyKa y KOMaHIHOM M KOHTPOJIHOM KaHally, OOTHETH ce Jiesie Ha push,
rae OoTMmacTtep MpBH IIaJbe MOPYKE 3a OApKABamHEe KOMYHHKanWje, U pull, tae 00T mpBU Iajbe

MOpYKE 3a O/Ip>KaBamkhe KOMyHUKALH]€.

a) o)

BoT BoT
BoTr BoTt

BotmacTep BotmacTep

BoTt BotmacTtep BoTt

L

BotmacTtep BotmacTtep

Bot BoT

BoT Bot
Cnuka 2: Apxuttiekiuype 60iHelll Mpedica: a) yeHitipanuzoeaxa; 6) guciipubyupaHa
ToxoM HHM3a romuHa, Oymyhu 1a je kKibydyaH 3a (QyHKIIMOHHCAamke OOTHETa, a CAMUM TUM M KPUTHYHA
Tauka OOTHETa, KOMAaH/IHU U KOHTPOJHM KaHall CE€ pa3BHjao MOJ YTHUIajeM pa3Boja codTBepa 3a
JeTeKMjy MaiBepa, Kako Ou ce u3berna Jnerekudja u oMoryhmo HecmeraH paja OoTHeTa.
Tomonoruja camor OOTHETA je Yy TUPEKTHO] KOpENalHji ca THME KOJWKH MPOOJIeM IpeIcTaBiba
IBeroBa HeyTpanu3aiyja. OCHOBHHM MPUHIIMIA KOJUMa CE€ BOJIE XaKEPH KOJU KOHIUIHPA]y OOTHETe

cy CKaJ'Ia6I/IJIHOCT, p06y'CHOCT, 1 aHOHUMHOCT.

Kao mTo je HarameHo Ha MOYETKY OBOT MOIVIaBJba, HAjpaHHUjH JU3ajH apXUTEKType OoTHETa je 010
neHTpanmu3oBaHa apxutekrypa mytem IRC kanama. IRC mportokon je koHmumupan 1988. roqune, n
KOPHUCTHO C€ 3a TOoTpede ueToBama Ipeko MHTepHeTa. McmpBa ce KopucTHO HCKbyunBO 1CP

IPOTOKOJ M MopT 6667, na 6u ce KacHUje yBeda MOryhHOCT curypHuje KoMyHUKauuje nmytem 7LS
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(enr. Transport Level Security, ckp. TLS) nportokona, u 6poj moOpToBa MPOIIMPUO Ha orcer 6660-
6669 u mopt 7000. Bberora raBHa QyHKIH]a je MOTYhHOCT Kpeupama KaHaja, KOju CIIyKe Kao cooe
3a hackame y KojuMa ce oJBHja TPyMmHa KoHBep3aiuja. Kanamu ce Hana3e Ha cepBepruMa, KOjU Cy
yjenno neo ucre /IRC mpexe. Mako je BehnHa kaHana jaBHa, MOCTOje€ MPHUBATHU KaHAJHM 3a KOje je
norpebHa ayTopH3anuja Kako O0M UM ce npuctynuio. KopucHuM kaHana MMajy HUBOE MPHCTYTIA,
Koju aeduHUIIy Koje paame cy uM omoryhene y kanamy. OBa apxuTekTypa omoryhaBa iako
ollp>kaBame OOTHETA, y3 MUHUMAITHO 3ay3ehe MpeXHUX pecypca, Oyayhu ga mopyka kojy 6otMactep
NolIaJbe y KaHaJl OKHJIa M3BPIIaBake KOMaHJIE KOJI CBHX 3apakeHUX ypehaja koju cy mpucTymuiu
IRC xaHaity. YIpKoc ToMe, OBe OOTHETE je JIaKO HEyTpaln30BaTH, ITO Ce YUHU UCKIbyunBameM /RC
KaHaJla, WIM MaK CTaBJbamkeM onrosapajyhe /P agpece 6oTMacTepa Ha IPHY JIMCTY, YUME MIPECTaje
cBaka KoMyHHKanMja usMel)y ©OortoBa u Oormactepa. Ilopen Tora, mpBu OoTHeTH cy OwiH
NPUMUTHBHH 110 TIMTamky JU3ajHA, jep Cy y KOAy BHPYCHE alUIMKamuje caapxamu [P aapecy
O6oTMacTepa, IITO C€ JIaHaC CTaTMYKOM aHAJIM30M Kojla MajBepa TPUBHjaHO OoTKpuBa. OHO WITO je
OoTMacTepuMa OTEKaBallo IMUPEHe OoTHeTa Yy ciy4ajy kopuinhewma [RC kaHama jecte
HecKamabumHoCcT Mpeke. bynmyhu na je cBaku KaHam moJp)kaBao OKO Map Xuibaja KOPHCHHKA, 3a
olpkaBame uoiie Behe Mpexe, pena BETMUMHE HEKOJIMKO CTOTHHA XWJbaja OOTOBa, OWiIo je
NoTpeOHO HEKOJIMKO CTOTHMHA cepBepa, KOju O, y ciiyyajy Aa OoTMacTep >Kesld Jla M3BPUIM

3ajeTHUYKY HAIaJ OJ1 CTpaHe [eJIor O0THEeTa, Mopain Jaa Oymy 100po HCKOOPIUHUCAHH.

CxomHO TOME, pa3BWIIM Cy Ce MEXaHU3MH 3a OTeXaBame JeTeknuje 0orMmacTepa. LleHTpann3oBaHa
apXHUTEKTypa je mpeBaszul)eHa, U 3aMEeHhEHA je TUCTpUOynpaHoM P2P apXUTEeKTypoM. Storm worm
00THET je Kopuctuo npotokon Overnet. OBaj MPOTOKOIN j€ KOPUCTUO U UCTOMMEHH CajT 3a JeJhCHE
dajnoBa, ga OM MOTOM HKHETOBOM HM3MEHOM HACTA0 MPOTOKON Stormnet [25]. Jomr jeman mpumep
O6otHera Koju je KopuctHo Overnet mpotokon je Trojan.Peacomm [26]. Henmocrarak
HeHTpanu3anyje omoryhaBa ckamaOuinHocT OoTHera, Oyayhu 1a YBOPOBH Mpexke OJpKaBajy
MUHUMAJIHO CTamkE 32 CBaKy KOMyHHKAIIH]jy, Te 3ay3ehe pecypca pacte criopHje Hero 6poj YBopoBa y
Mpexku. Hemocrarak IeHTpaliHE Tadyke 3a KOMYHHUKaIujy o0e30ehyje poOyctHOCT OOTHETa jep
ONoKMpameM HEKOT 011 0oTmMacTepa Hehe OMTH y TOTIMYHOCTH yrallieH 11eo 00THeT, Beh camMo HeroB

Zeo.

Y P2P mpexu, CBaKd YBOP MpEkKe MOXe Jia moctaHe 6ormactep. OBO je MOBOJFHO M3 JIBa pas3jora:
TUME C€ JIaKIlle CakpuBa OOTMAacTep, Kao W OJIaKIIaBa Op)KaBamE€ BEIHMKE KOIMYHMHE YBOpOBa. Y
CiIyyajy Hamaja Ha OOTHET, moTpeOHa je HeyTpaau3alnja BeTUKe KOJTUIMHE YBOpOBa OOTHETA, KaKo

Ou ca curypHouthy 0muo HeyTpaim3oBao 1eo 6otHeT. OBa apXuTeKTypa je Ouna mHcnupucaHa P2P
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Mpekama Koje Cy CITy>KUIIe 3a JieJberbe (hajiioBa IMyTeM UHTEpHETa. Y OBOj apXUTEKTYPH, CBAKH YBOP
KOMYHHUIIpa 3a ojpeheHuM OpojeM djIaHOBa Mpexe, M camMo ca mhHMa u KomyHuimpa. OBa
apXHUTEKTypa MOXe Ja Oyne MOTIyHO 0e3 CTPYKType, INTO 3HAYM Jia CBH YBOPOBH y MPEXKH HMajy

UCTY YJOTY, WU ca CTPYKTYPOM, TJIe YBOPOBH MMAjy pa3IHuUTe YIore.

2.3 Mertoae NPUKPUBAKHA KOMAHTHOI U KOHTPOJHOI KaHAaJIa

Y oBOoM ofesbKy Ouhe mpukazaHe MeEToJe NpPHUKpHBamka KOMYHHUKaluje wu3Mmelhy OoToBa W
6ormactepa. KomaHIHM M KOHTPOIHM KaHal Hajuyemhe MOCTOJU TOKOM LIEJOT KHUBOTHOT BeKa
O0oTHeTa, Te cTOra MpEACTaB/ba IIAaBHY METY JACTeKIHje U cy30ujama. Haunmau pana 60THETA Cy Cce
pa3BWIM KPO3 KOHKYPEHIH]y ca Meronama jerekinuje. M3 tor pasnora, mpeBeHIMja JCTEKIH]e
NPUKPUBAkEM KOMaHJIHOT M KOHTPOJHOI KaHaja moBehaBa poOycHocT OoTHera. MpearHo,
KOMyHHKaIja usMely 6otra u 6ormactepa Ou Tpedano Ja uMa TakBe KapaKTepUCTHKE, Ja ajaTu 3a
aHaimmzy caoOpahaja He MOry Ja je pas3luKyjy oJ yoOudajeHor MpexxHor caoOpahaja. [Ipuctynu 3a
MIPUKPHUBakEe KOMAHJIHOT M KOHTPOJHOT KaHaia MOTY C€ ITOJICIINTH Ha: IPUCTYIIC Koju kopucte DNS
npotokon, Tor (eHr. The Onion Router, ckp. Tor) IpOTOKOJ, U MIPUCTYIIC KOJU KOPUCTE UMUTAIIU]Y

MPOTOKOJIA UIIU CTeraHorpadujy.

2.3.1 Ilpuctynu 3a npUKpUBamb¢ KOMAHIHOT M KOHTPOJIHOT KAHAJIA KOjU
xopucrte DNS nporoxou

bynyhu na je jeman on mpBHX KOopaka HakoH HMH(EKIMje MajlBep aIUIMKAIFjOM YCIIOCTaBJhambe
KOMYHHUKaIje ca 0oTMacTepom, 3apakenn ypehaj mopa mpBo na cazna /P agpecy 6ormactepa. Ty
HIOCTOje JIBa MPUCTYIIA: YIHCUBamke [P anpece y KOJ MaiBep aluivkaluje, win kopuiiheme DNS
IPOTOKOTA 3a JoxBarame [P aapece Oormacrtepa. [IpoGmem ca mpBHM METOIOM jecTe WITO ce
CTaTHYKOM aHAJIM30M KOJa MOKE BeOMa JIaKO YTBPAMTH jeJHa WM BHIIE ajpeca OoTmactepa, a
IIOTOM T€ aJpece W CTABHTH HA LPHY JIUCTY, YnMe ce 00oTHeT racu. Crora GOTOBH YECTO KOPUCTE

DNS npoTokon ia cTyre y KOHTaKT ca 00TMacTepoM.

2.3.1.1 DNS npomoxon

DNS mnporokon ciayXu Ja MOBEXe CHMOOJIMYKA/TEKCTyallHa HMMEHa EHTUTEeTa Ha HWHTEpHETY,
MpHjeMUYnBHja KOPUCHUIIMMA WHTEpHETA, ca mUxoBuM [P anpecama [27]. Kopuctu mopt 53 6umio
nyteM 7CP win UDP mportokoiia, pelioM 3a TpaHcdepe 30Ha WM 3a Cllambe 3aXTeBa U OJrOBOpA.

['maBHa ynotpeba DNS npoToKoiia je olakIIxia A2 KOPUCHUK ITyTeM MPEeXKHE arTUKaIHje MPUCTYITH
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HEKOM ypehajy myTeM HeroBor UMeHa, yMECTO Jla MaMTH HU3 Ludapa Koju cauylbaBajy HeroBy /P

azpecy, ITo je moceOHo y cimydajy /Pv6 Terko.

300r ynmeHule 1a DNS npeactaBiba KJbYYHY YCIyry 0e3 Koje Ou MHTEpHET JaHac OMO MPaKTHYHO
HEyNoTpeOJbHB, Ka0 U YHICHUIIE Aa ce 300r Tora DNS caobpahaj Hukaga He GUIATpUpA U TPOIa3u
Kpo3 cBe MpexHe ypehaje, HEeku Xakepw Cy ce OIIy4YWId Ja paj O0THETa CakpHjy IMyTEeM HCTOT.
I'maBHU npuctynu kopuithewa DNS npoTokonia y oBe cBpxe cy Mexanusmu: DNS ekcuntpauuja,

DNS Fast Flux u DGA (enr. Domain Generation Algorithm, ckp. DGA).

2.3.1.2 DNS excipunmpayuja

DNS excdunTparmja npeacraBba METOJ CKpUBamba Mmopyka usmely 6ora u 6ormacrepa myrem DNS
nakera, yoamyjyhu mopyky y Heko o mosba DNS 3axrteBa [28][29]. OHO mITO KOJ OBOT MPHUCTYIIA
OTeXaBa JETEKIM]y je YMIbEHUIA Jla MOpyKa MOXKe OMTH SHKPHUITOBaHA, KAa0 U YMILEHUIA JIa Ce

DNS excunrpanmja KOpUCTH O CTpaHe HEKHUX J100pO MO3HATHX OHJIAJH anata, nomyt Sophos [29].

Jeman onm GoTHera KOju Kopucte oBaj mpucTyn je Feederbot [30]. Haume, oBaj G0THET KOpHUCTH
RDATA mnosse y DNS oaroBopy 3a mnpeHoc komaHau. OBO MOJbE MOXKE CIYKUTH 3a IPEHOC
TEKCTyaJHOT calpkaja. boTMacTtep EHKpUIITYje cajpiKaj KOMaHAe, MOTOM Ta TPaHCIOpTyje y
RDATA mnosse, a octarak DNS mosba nMa BanuaHe BPEIHOCTH, IITO OTeXaBa neTekuujy. Llemo
nosjre je 3amucano y base64 dopmary. Jeman neo RDATA mosea mpencrasma 32-6ajtHy CRC
npoBepy (eHr. Cyclic Redundancy Check), nok je npyru neo nopyka eHkpuntoBana RC4 (enr. Rivest
Cipher 4) amroputmom [30]. Jpyru mnpumep MajiBepa KOjU KOPUCTH TEKCTyaJlHE IMOpYyKe je
W32.Morto worm [31], Koju KOPHUCTH OBaj MEXaHHU3aM 3a IUPEHE BUPYCHUX aIUIMKanrja. Y OBOM
ciayuajy, y DNS oxaroBopy ce mo0ujy €HKpHUNTOBaHE JIOKalMje ca KOjuX je Moryhe CKHHYTH

KOMIUJIETHY BUPYCHY aIUIMKAallH]y, HAKOH yera 00T Ha pauyHapy MHCTaJupa Ty aluIdKallujy.

DNS ce mMoxxe KOpPUCTHTH M Ha Apyre HauuHe 3a pazMmeHy nopyka. Cer bpombeprep, paaehu 3a
MununcTapcTBo 3a eHepreTuky CjeanmbeHuX aMepUYKUX JpKaBa, OCMUCIHO j€ HAYMH 32 M3BJIAUCHhe
noyiataka oj opranuzanyja myreM DNS ynura. Haume, 6otmacTep 6u MOpao /1a mocTaBu JIOMEH, U
uMa KOHTPOJIy HaJ ayTOPUTAaTHUBHUM CEpBepOM HMeHa. HakoH mro Ou OOT yCIIOCTaBHO
KOMYHUKaIjy ca oaroBapajyhum DNS cepBepom, nepuoauyHo O ciao ymuTe, y Kojuma Ou
CaKpHBao MojaTKe Koje nmpeHocu. Tu moxany Ou uctpBa OUIM EHKPUITOBAHU, M IOJIATH HA TMOYETaK
nomeHa 6ormacrtepa. byayhu na 6orMactep mMa KOHTPOJIY HaJl ayTOPUTATUBHUM CEPBEPOM 3a Taj
nomeH, ceakd DNS ynut oBor tuna he 6utu nocnar memy, 1 6ormactep he mohu a pekoHCTpyHIIe

nocnate moaatke, a y DNS oxaroopy ma 0oty mommasbke mopyke. EkcTeH3wja oBe upaeje je
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npemsioxkerna y [1], a oHa ce cacroju y Tome na 60oTHeT masbe DNS ynure y ucTo BpeMe Kaaa u

padyHap Ha KOjeM ce Haja3H, Kako OM n30erao AeTeKIH]y.

2.3.1.3 DNS Fast Flux

DNS Fast Flux npencraBiba MeTO]] 3a epuoanuHy npomeny [P anpece koja ogroBapa DNS 3amucy,
Kako O Omio Texe oTKpuBame npase [P anpece 6ormactepa. OBa mpakca aa ce 3aBucHo og DNS
ynuTa, Apyraduja [P anpeca jaBipa y oarosopy, je mmpoxo pacnpoctpamera kogx CDN (enr. Content
Delivery Network) mpexa. CDN Mpexe ce KOpUCTe y cllydajy mpyKama I1odamHuX BeO yciayra, Kao
mro je y ciuyuajy cajtoBa ['yrma, ®ejcOyka, Ama3oHa, M Jpyrux Kako Ou ce 00e30eauso
paBHOMEpPHO HCKopHuIIheme cepBepa W ONTHUMHU30Baje MepdopMaHCe MPUCTyNa Tako IITO Ou
KOPUCHHK KOJH TOKYIIIaBa Jla MPUCTYIIH CEPBUCY, CEPBUC JOOUO O HeMY JIOKAIIHOHO ¥ TOMOJIOIIKU
Hajommker cepepa. Y ciydajy CDN mpeka, DNS oaroBop rerepaiHo caJIp:ky BUILE aJipeca, Koje

Cy CBC BaJIMJIHC, a HOTOMjeI[Ha o TUuX OuBa o,ua6paHa KaOo KOHa4YHa I[eCTI/IHaI_II/Ija 34 KOpHUCHHUKA.

Bapwujamnuja mexanusma paga CDN mpexe je Fast-Flux Service Network (FFSN), rtne ce 6otmactep
KpHUje M3a BeJIMKE KOJIMYMHE MacTep payyHapa Koju cy neo OorHera. CylITHMHA OBOT MEXaHH3Ma
jecte na ce 006e30enu fa OOTHET HEMa LIEHTPANIHY TauyKy, YHjOM HEYTpalu3alujoM OOTHET MpecTaje
ca pagom. Mako he y koj manBep aruidkanyje OUTH YIMUCaH jeJMHCTBEHH JIOMEH OOTMacTepa, Taj
noMmeH ce Hehe yBek npeBoautu y ucty IP anpecy, a DNS 3anuc Tor qomena he umaru kpahe Bpeme
Tpajama (eHr. Time to Live, ckp. TTL) on yooudajeHor (peqa BeTUIHHE 07 HEKOJIUKO MHHYTA JI0 TIap
carn). To 3Haum na pasznuuuTud OOTOBH, Mako Imaby DNS 3axTeBe Ha HCTU JOMEH, CTYMajy y

KOHTAaKT Ca pa3IN4uTuM IP aZpecamMa, TO OTCKaBa I[eTeKI_II/ij OOTHET MpPCIKC U CBUX 6OTMaCTepa.

2.3.1.4 Domain Generating Algorithm - DGA

Jpyru no3Haty HauMH u30eraBama naetekiuje [P anpece 6ormacrepa mytem DNS mportokona jecre
Kopulheme aaropuTMa 3a reHepucame nomeHa (eHr. Domain Generating Algorithm, ckp. DGA).
Pasnor kopumihema oBOr MpuUCTyNa jecte Taj Ja ce M30erHe YNUCUBamE JoMeHa OoTmacrepa
JUPEKTHO Y KOJI MajBep arvIMKalyje, a CaMUM TUM M M30erya JeTeKlrja MyTeM CTaTUYKe aHaju3e
koma. Kox oBor mpucTtyma ManBep HACyMHUYHO MpeTpaxyje JoMeHe koje reHepuiie DGA y komy
MajBepa, KOju Tpumnaaajy OorMacrepy, Kako OM OTIouesa KOMyHHKalldja MyTeM KOMaHIHOT H
KOHTpoJHOT KaHana. [IpemycnoB je ma G6oTmactep Mopa Ja Kpeupa CKyIl JOMEHa Koje Kpeupa
uaeHTnyHa uHCTanma DGA 3a 60THET Mpexy, Ipe Hero MTO MyCTH Y €Tap BUPYCHY aIUIHKAIIH]Y.
['enepatop ciy4ajHUX AOMEHa Mopa Ja Oyae KOH3UCTEHTaH Ha CBAKOM 3apaK€HOM padyHapy, Te

Hajuenthe KOPUCTH TPEHYTHH JaTyM M BpeMe Kao ylia3 y Taj aJropuTaMm KOjuM ce 100ujajy JOMEHHU.
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['eHepucame ToMeHa Hajuelhie KOPUCTH jeJlaH OJ] JIBa MPUCTYIA: apPUTMETHYKH, IJIC C€ Ha OCHOBY
cioBa ajndabera Koja ce HACyMHYHO OUpajy KOHCTPYHIIIE UME JOMEHA, B Je3UYKH, TJIe CE Ha OCHOBY
naucte peun Gpopmupa ume aomeHa. Koj jesanukor mpUCTyIa JUCTa peyH je WK CaapikaHa y caMoj

BUPYCHO] alUTMKAIIN]H, UK C€ MaK W3BJIaud U3 JaBHO JIOCTYITHOT JOKyMeHTa [32].

['maBHa IpeIHOCT OBOT AJITOPUTMA je Taj IITO, reHepHuIIyh BelIuKy KOJIMYUHY JOoMeHa, 00e30ehyje
pEeayHIAHCY Y CTPYKTYpH KOMaHIHOT M KOHTPOJIHOT KaHasia. Y Cilydajy Jia jenaH JIOMEH HeCTaHe,
npyru he yop3o npeysetu meroBo mecto. [Ipumep oBora je Conficker 60T Koju Ha CBaka TPHU cara
renepuiie 250 momeHa, koju cy Oa3upaHu Ha TpeHyTHOM BpeMeHy [33]. Bupycna amnukanuja
MOTOM TOKYIIaBa Ja KOHTakTupa OoTMacTepa reHepuiryhu noMmeHe kopuctehu mctu anropuram.
['maBHa MaHa OBOT MPUCTYIA je /1a, YKOJIUKO HEKO Jiohe y moce]] HauylHa TeHepHCcamka OBUX JIOMEHa,
MOJKe J1a MOKyIla Aa 1o0uje BIAaCHUIUTBO HAJ HUMa MHpe OoTMmacTepa, epeKTUBHO HEyTpaluilyhu

OOTHET.

2.3.2 IlpukpuBame KOMAHIHOT U KOHTPOJIHOT KaHaJa myTreMm Tor mporokoJia

Top (enr. The Onion Router, ckp. Tor) je ycnyra koja omoryhaBa aHOHMMHOCT HpHUCTyna BeO
CTpaHMLIaMa IyTeM MHTepHeTa, kopuithemem Mpexe Top cepsepa [34]. OCHOBHM HpUHLMI paja
Top mpexe jecte ciame caodOpahaja kpo3 uBopoBe Top Mpexe, Ha CBaKOM KOpPaKy €HKpUNTYjyhu
cajipkaj MakeTa, Kako ce OM OTeXaylo MPUCIYIIKUBAKE UCTUX U YTBphUBamE MOYETHE U KPajHkhe
Tauke MyTa naketa. Ha OCHOBy cajp)kuMHE IakeTa, BEOMa je TEIIKO YTBPAWUTH KO Cy MPBOOUTHHU
MOUIMJbANIAll U TpUMaal (M3y3eB BPEMEHCKOM KOpeJalHjoM IMakeTa Ha Pa3luYUTHM TayKaMa y
Mpexkn Ha mra Top Mpexka Huje oTmopHa). 300r oBUX ocobuHa, Top Mpexa je MoxkesbHa
UHPPACTPYKTypa KOjy HECTO KOPUCTE XaKepH, a CaMHM THUM Cy TOCTOjaJid U CIy4yajeBU Kaja cy
MaiBepu Kopuctwin Top Mpexy Kao momoh y ofjpkaBamky KOMaHJIHOT U KOHTPOJTHOT kKaHana. Kako
Ou ce padyHap MPUKJBYYHO OBOj MPEXH, JOBOJHHO je camo Ja uHcTanupa Top BeO mpeTpaxuBad Ha
cBOj pauyHap. Tama pauyHap Moxe Aa maske caoOpahaj mytem Top mpexe. Jenna ox ycmyra Top
MpeKe ce Ha3uBa CKpUBEHE yciyre (eHT. hidden services). OBa ycimyra omoryhasa aa ce uBop y Top
MpEeXH CakpHje U3a MOocpeqHHKa (eHI. proxy), ckpuBajyhu naeHtuter uBopa. To 3Ha4YM /1a jeqaH of
YBOPOBA Y MPEKH CITYKH Ka0 MOCPEIHUK, KOJU SHKPUTITY]jE CaB CaapiKaj KOjH JI0JIa3U O]l YBOpa KOju
KOPUCTH OBy yCIYTY, U mpociehyje ra najbe kome je HamemeH. [locpeaHnky ce mpuctymna myTem
.onion nuHKa. [Ipumep 60THeTa KOju Kopuctu Top mpexy je ZHTrap [35], xoju kopuct Top Mpexy

IMPCKO MOCPCIHUKA 3a KOMYHI/IKaI_II/ij Ca KOMaHJAHWUM U KOHTPOJIHUM KaHaJIOM.
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2.3.3 IlpukpuBame KOMAHIHOT U KOHTPOJHOT KAHAJIA IIyTeM ONOHAIIAKA
MPOTOKOJIA U cTeraHorpagmuje

Jok je mwp kxopumhewa Top Mpexke HpuUKpUBame KOMyHUKanuje usmel)y nBa ypehaja Ha
MHTEPHETY, TIOCTOj€ METOIH YHjH j& IUJb NPUKPHBAE YNHCHHIIE J1a NKO KOMyHHIMpa. Hajuemrhn
MeToZl OBOT THma je crteranorpaduja. Crera”orpaduja (om rpuke pedd Koja 3HAYM MAjHOSUMO
nucarbe) jecTe HauMH MHCamba MOpyKa KOjU HUKO JPYTH HE MOXKE Jla 4nTa, OCUM MOUIMJbaola U
npumaona. Creranorpaduja ce KOPUCTH XUJbaJaMa roAMHA, U TIOHOBO je 3a)KUBEJIA Y JUTHTAITHOM
no0y. ImaBHa moOut kopumhema creraHorpaduje je Taj JAa yYMHU KOMYHHKAMjy wu3Mmely mnBa
ypehaja HepasymsbuBoM 3a Ouio koju Apyru ypehaj. Iloctoje naBa raBHa HaumHa 3a ynotpeOy
creraHorpaduje y CBpXe CKpHBama KOMaHJHOT M KOHTpONHOr KaHama. [IpBu je Taj ma ce
KOMYHHUKaIfja IyTeM KOMaHJHOT M KOHTPOJHOT KaHajla YYWHH TakBOM Jla HMMUTHpA APYTH
MIPOTOKOJI, a JIPYTH je YTUCKUBAkE TIOPYyKe y APYTH caapixkaj, momyT ciuke. Behuna menuja, momyt
TEKCTa, CIIMKa, ayauo W BHAEO (ajimoBa, MOTy Ja ce KOPHUCTE 3a NMPEHOC CKPHUBEHHX MOpyKa. Y
HAajjeIHOCTaBHU]jEM CIIy4ajy, MOTY ce€ JO0AaTH METamoAaly Koju caapke Ty uHopmallyjy, Ho, OBaj
IPUCTYI je JJaKO OTKPUTU. ANITEpHATUBHU METOJ] je U3MEHa caJprKaja caMor ¢ajiia, Tako J1a u3riena
TOTOBO MJCHTUYAaH OPUTHHANY, & HITaK CaIp)KH CKPUBEHY MOPYKY. Y CIy4ajy CIHMKe, TOCTOJH METOJ
CKpHBama MOpyKe Y HajMamke 3HAYajJHOM OUTY CBAaKOT MHUKCENA, IOK je y CIydajy ayAro CHTHaJa TO
yBoheme exa ca may3ama, I[e Iy)XHHa Iay3e YKazyje Ha TO KOjU je IoJaTaK CKpPHUBEH.
Creranorpaguja ce, y xomOunauuju ca HTTP nporokomoM, Moxe KOPUCTHTH Ja HMHUTHpA
yoOH4ajeHo MoHamame KOPUCHUKA, MOMYT mocehnBamka HHTEPHET CTPAHUIE ca KOje CKUAA CIHKE,
BHIe0 (ajioBe, WK 3BydHE (ajioBe, Kako OW ce MPUKpUiIa YHHEHUIIA Ja A01a31 10 KOMyHUKAIIH]je
u3melly 6ora u Oormactepa. I[lpumep OoTHeTa KOjU KOPUCTH CTeraHorpagujy 3a IMIUPEHE
37I0HaMEpHE alUTMKaluje je Smominru, KOjU je alulMKalujy CKpUBAO y CIMIM IO3HATE IEeBavuIle

Taylor Swift [24].

OrnoHarmame MpOTOKOJIa j& METOJ 3a M30eraBame JACTEKIHje Yy KOjeM c€ MPUKPHBA KOMYHHKAIIH]a
n3mely 6oToBa m OoTMacTepa Tako IITO ce MpEHEeTe MOpyKe MO OONHMKY YMHE Kao Ja MpUIanajy
JIPyroM MpOTOKONy. Y Tpakcu, Hajuemhu HayMH je Taj Jja MakeTH NMPEeHeTH IMpeko Top Mpexe
uMHUTHpajy caoOpahaj koju renepume armukanuja Ckaju (eHr. Skype). Pasnor 3amro ce kopuctu

Oarr oBa aruIMKaIMja jecTe Taj mTo je Op3uHa O/13MBa BEMKa, a 3ay3ehe Ha MpeKH BEITUKO.

Skymorph [36] 6ot xopuctu Top caoOpahaj, MackupaH kao Buaeo 1no3uB npeko Ckajna. OH KOPUCTH
npuBaTHe yBopoBe Top Mpeke, 1 CKkaji MPOTOKOJ, CBE y IMJbY M30eraBama nerekiuje. KiujeHrt
masee mopyky Opuny myrem Ckajma Ha UDP mopry Bemukor Opoja, n mouusse Diffie-Hellman

MIPOTOKOJ 3a pa3MeHy KJbydeBa. ¥ mopyuu ce Hanasu [P anpeca, UDP noprt, u jaBHU kJbyd. [loTrom
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Opul y oAroBOpY Moinabe ucre nHpopmaruje. KiujeHt u Opunl 3arovuHy BUIE0 MO3UB, aJld ¢e Opull
He 071a30Be. TOKOM HEYCHEIIHOT YCIOCTaBJbarkha M03MBa, CHKPUIITOBAHH TIOAAIH CE TOIIaJby ITyTEM

ycraHoBJbeHNX UDP noproBa, 1 ycriocrtaBiba c€ KOMaHHU U KOHTPOJIHH KaHal.

StegoTorus [37] mpyxa ponaTHe MOTyhHOCTH EHKpHUNIHMje MakeTa 4yBopoBuma y Top Mpexu.
CymTiHa 0BOT METO/IA j€ J1a ce MopyKa JIeJId Ha Mamke MakeTe HACyMUYHE AY>KHHE, KOjH ce IPEeHOoCce
ca HacyMHYHUM BpeMeHoM m3Mmel)y makera mytem creraHorpaduje. Kako Ou emynupao peanHo
MOHAIIAk€ KOPHUCHHKA, OBaj OOTHET KOPUCTH MpEXHU caoOpahaj reHepucan mpeko Ckajn uiu
BenTpuio no3uBa U3 mpouuiocTd Kao MoJels cBojux nopyka. Ilaketu koju ce nmpocinelyyjy xkopucte
BaJIMJHA 3ariaBjba Koja masbe Ckajn amnukanuja. Heke Bep3uje oBe aruiMKaiyje KOPUCTE HCTH
npuniun ca HTTP naketuma, rne ce dancudukyjy 3axTeBu M OIroBOPH, KOjU JIMYE HA HOpMaJaH
caobOpahaj, 0K ce y CTBapH MPEHOCE TIOPYKE 33 OIPKABAKE KOMAHHOT U KOHTPOJIHOT KaHana. OBU
HTTP nakeru nonase u3 HACHUMJBEHOT MpPEXHOT caoOpahaja, 10K ce y 3amiaB/bUMa KpHjy Mofanu

KOjHU ce MpeHoce.

CensorSpoofer [37] KopuCTH HEWITO APYradyuju MPHUCTYN, y KojeM 00T U OOTMAacTep KOPHCTE JiBa
CacBHUM pa3IMUMTa MPOTOKOJIA 32 KOMYHHKAIM]y. MeTo KojuM ce OOTMAacTep CIIyKHU 3a CKpUBAHhE
jecte Taj WITO ce CKEHHpameM IOpTOBa OTKpHje ajpeca Ha Kojoj je moptT 3a SIP (eHr Session
Initiation Protocol) otBopeH. OBa ajpeca nocraje KaHauaar 3a GUKTUBHOT XocTa. BoT morom masbe
HTTP 3axteBe O0TMacTepy MyTeM Mejlia WM CEpBHCa 3a MHCTAHT IMOpPYKe, JIOK cepBep Bpaha
onroBop y obmuky VoIP (enr. Voice over Internet Protocol) mopyka, umutupajyhu caoGpahaj

(i)I/IKTI/IBHOl" X0CTa Ha MPCIKH.

2.4 3ak/pyuak

IlenTpanHy Tauky cBakor OOTHeTa IpeicTaB/ba OoTMacTep. YKOJIMKO ce€ AeTekTyje ca kojux IP
ajpeca KOMyHHMIMpa ca OoToBMMa, Te ajapece je Moryhe wusonoBaru kako Ou ce OOTHeT
HEyTpaJIncao. 3ajeMHUYKY OJUIMKY CBHX OOTHET MpeKa MpeicTaBha KOMyHUKaIuja usmehy 6ora u
O0oTMmacTepa, KOJy YMHM KOMAaHJHM M KOHTPOJIHM KaHal W/WIM KaHal KOJUM C€ OJp)KaBa
KOMYHHUKaIja (eHr. heartbeat). JleTekunjoM OBe KOMYHHKAIMj€ WM YWHWJIAIA KOJU j€ OABajajy Of
yoOu4ajeHe KOMyHHKallMje IMyTeM padyyHapCKUX Mpeka, Moryhe je nerekroBaTu OoTmactepa U
cy30utu pan OorHera. PakTOp KOjU OTEKaBa JETEKIHM]y CY MEXaHW3MHU CKpUBamba KOMaHIHOT H
KOHTpOJTHOT KaHaia. MehytuMm, loT ManBepu koju cy TeMa OBOT MCTpaKMBamba HUCY KOPUCTHIIH
HUjeJlaH TakaB MeXaHHU3aM, LITO je M0Ka3aHO y HapeaHOM IOINIaBJby, a Takohe, Gpokyc cakpuBama

KOMaHAHOTI' U KOHTPOJIHOT KaHaJla je BUIIIC HAa CaKpHUBaAKy UJICHTHUTCTA KpajI-LI/IX Tadaka, a HC TOJIMKO
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Ha oOpacuuma KOMyHMKaluje mro he OMTH MOKa3aHO y HACTaBKY Ja je OJf KJbY4YHOI 3Hauaja 3a

JETCKIN]y OOTHETA.
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3  AHajaM3a KOMAHIHOI U KOHTPOJIHOT KaHAJIa CABPEeMEeHUX
OoTHeTa

Kako 6u ce aHanm3upana MpekHa KOMYHHKalMja KOMaHIHOT M KOHTPOJHOT KaHajla CaBpEeMEHUX
OoTHeTa y HMJbYy JETEKIMje HCTHUX, CHpOBeIeHO je ucTpaxuBame y 3 ¢daze. IlpBa daza je
Mpe/cTaBJbaja MPUKYIJbalbe U aHAJIU3Upamke MoHamama 0oTHeTa y nepuogay 2019-2021. ronune.
[Totom je ycnmemwmia npyra (asza, Kojy YHHH AW33JHUPAEC M pean3aliija METoAa 3a JETEKIH]y
O6oTHeT caoOpahaja Ha 6a3M MalIMHCKOT yuema U MPUKYIJBEHUX y3opaka. Y Tpehoj u (uHaIHO]
¢a3u je NpUKYIJBEHO joll IpuMepaka OOTHeT MaiBepa, y nepuony 2021-2023. rogune, npuMeHa
HaNpeIHUjUX TEeXHHKA MAaIIMHCKOT Y4ema 3a JNETEeKIHjy HCTUX, Mopeheme pa3imuuThX TEXHHKA
MAaITMHCKOT Y4Ye€Ha, Ka0 M aHalli3a YCHEITHOCTH JCTEKIIMje HOBHJUX MpUMepaka OOTHET MaliBepa

noMohy crapujux.

Paznosu 3a pa3iBajame M NPUKYIJbamkhe MpUMepaka OOTHET MayiBepa y JABe (a3e cy BHILECTPYKH.
Kao npBo, Oyayhu na Moxke MocTojaTv BHUILIE Pa3IHUUTHX BapHjaHTH jeTHOT OOTHETA, MOTPeOHO je
UCIUTAaTH KOJIMKa je cau4HoCT Mel)y mwuma. I[lpumep 3a G0THET ca BelIMKUM OpojeM BapHjaHTH je
Mirai, xoju je camo y nepuony 7.8.2016 - 30.9.2016. umao 24 Bapujante [16]. Takohe, npaheme
OOTHET MajBepa TOKOM IyXer BPEMEHCKOI Mepuoja, Kao M HCIUTHUBamEe MOIYhHOCTH HOBHjUX

y30paka MmoMohy cTapujux mpyxa JUPEKTaH YBHJ Y MHBAPH]JAaHTHOCT HEKUX OJUTHKa OOTHETA.

VY oBom noraBiby Ouhe ommcaHa METOAOJIOTHja MPUKYyIUbamkba y30paka OOTHET BHUpYcCa, KOJU Cy
NPUKYIJBCHU Yy TIEpUOAy NpBe (a3e HCTpaXuBamba, Ka0 W 3aKJbydllM O KapaKTePUCTHYHOM

MPCXKHOM ITOHAIIakhy OOTHET BHUpYCa.

3.1 MeronoJsioruja npuKkyI/bama y3opaka 00THeT MaJiBepa

bynyhu na ce GoTHeTn KopucTe y MajMLIMO3HE CBpXe, MOTPeOHO je OMTH 00a3pHuB MPHUIMKOM
MPUKYIUbakha y30paka, Kako He O JIONUIO J0 HeXeJbeHe HMH(]EKIHje 1ab0opaTOpHjCKOT OKpPYKEmha
WIM Kako J1abopaTopujCKO OKpYXelme He O MOCIyXuio Kao Iuiardpopma 3a Hamajg. OHO IUTO
OJIaKIIaBa OBAj KOPAK jecTe YHI-CHHMIIA J1a IOCTOje Oa3e MmojaTaka BUPYCHUX aluTUKalyja, TOCTYITHE

Ha uHTepHery (Hup. URLhaus [38]), koje obeinexkaBajy CBakM IMpPUMEpaK BHPYCHE aluIMKaIje
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TaroBMMa, KOju yKasyjy Ha ¢amuiujy OOTHeTa, M THIl er3ekyTaOWiHe aruiukanuje. Y TpeHYTKY
nucama JOKTOPCKE JHcepTaiyje, oBa 0a3a rmojaraka, OCHOBaHA O] CTpaHe eHTy3HjacTa y 001acTu
nHpopmarmone Oe30ennoctu w3 IlIBajuapcke, a uyuju cy momamum yrpahennm y Behm Opoj
KOMEpIIMjaJIHuX MPOU3BOJA U MPOU3BO/Ia OTBOPEHOT Koja, Opoju Buiie ox 2.500.000 mokamuja Ha
WHTEPHETY Ha KOjuMa Ce Haja3e MaJBep BUPYCHE alUIMKaIlHje, IOK Ce CBaKOT JaHa MpujaBu u3Mehy
200 u 400 nHoBUX nokanwmja [38]. URLhaus je modeo ca pamom mapra 2018. ronuHe, u 3aciryXaH je

3a HeyTpam3oBame Buiie o 100.000 BeO-cajToBa Koju Cy JACIUIN BUPYCHE arutnkanyje [39].

[IpukymybeHH MaliBep je aHaJIM3UpaH CTAaTUYKOM aHalu30M KoJa M JMHAMUYKOM aHaJIM30M
MOHAIIaka MallBepa M TO Mpe cBera oOpaszalia BUXOBE MPEKHE KOMYHUKAIM)e, KA0 U aHAIU30M Y
okBupy Cuckoo sandbox oxpyxema [40]. Kako Ou ce aHanmM3upano MoHAMAmke MPUKYTUbeHHX [0T
OOTHET aruMKaiuja, kopumiheHa cy nBa RaspberryPi 2B, u nBa RaspberryPi 3 ypebaja ca
WHCTaNupaHuM Raspbian onepaTuBHUM cucteMoM. RaspberryPi ypehaju cy moTom moBe3aHH Ha
pyTep, Koju je moBe3aH Ha nHTepHeT. CKHIla MpeXHE TOTOJIOTH]E je MpHKa3aHa Ha ciuiy 3. Ha mux
Cy, y TIpBOj (a3u HCTpakWBama, MHCTAJHMPaHE MPEy3eTe BUPYCHE alUIMKaIMje y neproay usmely
15. jyna 2019. u 21. cenrem6pa 2020. Pasznor 3amro cy onabpanu oBu ypehaju jecte TO ILITO
nocenyjy ARM mnporiecopcky apXuUTEKTypy, 3a Kojy je kommajaupaHa Behuna anamusupanux loT
O6orHera. Ananmusupane cy nBe loT OorHer dammimje BUpyca Koje Cy aKTUBHO KopuiiheHe o
CTpaHe xakepa y ToM mnepuony: Mirai n Gafgyt. Anamusupano je 19 npumepaka Mirai GoTHeTa:
666 _anon, ab.arm7, arm7.idopoc2, Astra, armv7l, kalon.arm, okane.arm, pandora.arm7,
zehirarm?7, ntpdd.arm8, r4z0r.arm7, Hilix, hoho, Mercury.arm?7, nucleararm?7, RebornGang.arm,
shibui.arm, smtpd, xs.arm?7. Tom npunukom 3abenexxeHa cy Tpu DDoS Hanana, koju ¢y npeKugaHu
OJIMax I10 youaBamy MovyeTKa Hamaga. AHanmu3upano je u 18 mpumepaka Gafgyt 6otnera: armvol 1,
armv6l, cc9armo6, soul.arm6, eagle.arm, eagle.arm?7, Demon.arm4, TacoBellGodYo.arm4, frag.arm,
vakuza.arm6, assailant, eagle.arm?7, beastmode, boss, gang, packets.arm?7, seraph.arm7, SNOOPY,
u 3a0enexeno je met DDoS namana Ha muMa. Tectupame O0THET BUpyca je HEOMXOAHO Ha peaTHUM
ypehajuma, Oyayhu ga HeKku mpuMepI OOTHETa MOTY Jia YCIEIIHO JETEKTYjy Jla Cy WHCTAJIMpPaHu
Ha BUPTYEIIHO] MAlllMHU, U HAKOH Tora mpecTaHy ¢ paaoMm [41]. OBa nojaBa ce npyraumje Ha3uBa
nonuMopduzaM MaiBepa — MOTyhHOCT JAeTeKlMje M pa3IH4YUTO TOHAIIAkE Y PANTUYUTHM

OKpY>KEHHMa.
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MHTEPHET

PYTEP

'--'---_-_:

Cnuka 3: MpedicHa itiotionoiuja 1abopaiiopujcKol OKpydicerba

Ha cBum ypehajuma cy nocraBsbene jaBHe [P aapece, 3ajenHo ca 6e30eIHOCHUM MpaBUIMMa Koja
MITUTE OCTaTaK JOKAITHE MPEXKe O]l KOMYHHKAIMje ca 3apakeHnM ypehajuma. Hanme, 61okupanu cy
IaKeTH Of M Ka OCTaTKy JIOKaJlHe MpekHe, u3y3eB aapece DNS cepsepa. CBu BHpYCHHM IpHUMeEpLN

Cy IpuKyIubeHu ca cajta URLHaus [38].

JunaMuuko TIOHaIIame ManBepa je Owmino ymopeheHo ca pesynraruma npooujenuMm Cuckoo
codTBEpOM KOju je mo3Hatu aHaiauzarop mansepa [40]. IIpuaiun paga oBor coTBEepcKor anara je
cieaehu: MajBep amjMKalyja ce€ aKTUBHPA YHYyTap M30J0BAHOI OKPY)Kema (II03HATO IMOJ] Ha3MBOM
sandbox), na Ou ce MOTOM aHAIM3MPAIO HEHO IMOHamame. V30I0BaHO OKpYXKEHme je y BUAY
BUPTYEJIHE MAIllMHE KOja j€ MPEXHO H30J0BaHA OJ OCTarka OINEpaTUBHOI cUcCTeMa. AHaiu3a
MOHAIIaka MPHUKYIUba CBE Jorahaje Koju ce Jece HaKOH MOKpEeTama allIKAINje, MOMyT: IPUCTYITH
JIMCKY, Kperpame mpolieca, MpexxHOr caobpahaja, u knacudukyje norahaje ox Mame CyMIBUBUX Ka
BUIIE CyMIBUBHM. Pesynrar oBe anHammse je ckop on O mo 10, xoju kBaHTU(UKYje METOKYITHO
CYMIBHMBO TIOHAIIamke aruiukanyje. Behe BpeqHocTu ckopa 3Hadye cymmuBHje oHamame. Cuckoo je
y 3 ciiydaja Jao OLeHy HUXKY o7 3, Koja yKa3yje /1a HHje ped 0 MaJMI[HO3HOM COTBEpY, I0K je y 21
Clly4ajy a0 OLIEHY HUXKY Of 5, IITO Jaje MHIMKAIM]y A2 jé MOXJIa ped O MajBepy, ajld HHUje Ja0
BUIIIE KOPUCHHUX IIOHAIIaka O JUHAMUYKOM IIOHAIIaky MajBepa. PyyHa AMHaMUYKa aHaIu3a

OTHMCaHa y HACTaBKYy OBOT TOTJIaBJjba je Ouiia ganexo nHopMaTuBHU)a.

ITopex Tora, cratMyka aHajaW3a Koga je KopuiiheHa, Kako OM Ce Yy MOTIYHOCTH HCTPaKUIIe
KapakTepuctuke manBepa. Kopumrhenu amar 3a cratmuky aHanm3y koma je 6uo Ghidra, xoju je
pasBmwia amepuuka HaronanHa ciryx0a 3a 06e30enHoct (eHr. National Security Agency, NSA) u

o6jaBuna 2019. ronune [42]. [maBHe (yHKIMje OBOT porpama cy aucaceMOnmnpame, aceMOIpame,
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JICKOMITajJIuparme U3BpIIHUX (ajioBa, rpadOBCKU MpHKa3 MO3MBa METOAA Y OKBHPY allTHKAIlHje.
Crarnuka aHanmm3a Koja je 4ecto naBaia [P ampece OoTMacTepa Koje Cy KacHHje yOueHE W y
oOpaciMa KOMYHUITMpama, MOTYNHOCT aHajw3e JIOTMKE pajia KOHTPOJIHE KOMyHHUKarje (HIIp.
MoOTJIe Cy Jla ce youe KOoMaHJe Koje je OOT Morao jJa W3BpIIM) Ka0 U MOTYNHOCT aHaiu3e Koju
CEerMEHTH KOJia jeTHOT MajBepa Cy OWiM Ipey3MMaHW y HOBHjUM BapujaHTama. Mehytum, naspa

aHajin3a JUHaAMHUYKOI ITIOHAIllakba MaJIBEpA U3 aHAJIN3C KOJda je TCHIKA.

JIMHaMUYKO MPEKHO IMOHAIake BUPYCHHUX allIMKalMja je CHUMaHOo moMohy fcpdump anara, v tu
NaKeTH Cy CHUMJbEHH Yy .pcap (ajiuoBuMa KOjU C€ U JlaHac YyBajy U oMoryhaBajy MOHaBJbame U
poBepy eKcrepuMmenara. Amar fcpdump je OWO TIOKpeTaH Ha 3apakeHuM ypehajuma y
1abopaTopuju Tpe MOKpeTama MaJIBepa, KaKo OM Ce YXBaTWJIM CBH MAaKETH KOj€ MaJIBEp TCHEpHUIIe
OJl TPeHyTKa NokpeTama. CBe [P anpece Koje HHUCY JIOKAJIHE Cy OWiie aHajau3MpaHe, Kako Ou ce

JETEKTOBAJIM BUXOBU BIACHUIIM U JIOKaluje, kopuctehu /P u DNS anare 3a npetpary.

3.2 AHaau3a KOMyHHMKallHje NPUKYIUbEHHUX y30paKa

Y oBOoM 0/1eJbKY, Onhe nmprkazaHa aHajM3a KOMyHHKanuja usmely 6ota u 6oTmactepa, ca AeTabHUM
npuka3oM pasmene mnaketa. [IpBo he Outu mpencraBbeHe OMIITE KapaKTEPUCTUKE OOTHET
caoOpahaja, HakoH uera he ycienuTu neTajbHUja aHalIM3a MpexxHor caoOpahaja. ¥V onmesbky 3.2.1 je
npuKasaHa aHanu3a caoOpahaja Mirai mpumepaka ManBepa, JIOK je y OnIesbKy 3.2.2 mpuka3aHa
aHanu3a caoOpahaja Gafgyt npumepaka ManBepa. AHanM3a je TOAe/beHAa y TpU OJeJbKa:
yCIIOCTaBJbakbe KOMYHHKAIMje ca KOMaHIHUM M KOHTPOJHHM KaHAJOM, OAp)KaBame KOHEKIHje, H

KOMaH/1a 3a Haraj.

3.2.1 CaobOpahaj Mirai npumepaka maJjBepa

Kon Mirai 6oTHeTa, KOHEKIIM]y UHULIMpA 3apaxkeHu ypehaj kopucrtehu TCP mHunmjanuszanujy (eHr.
handshake), HakoH koje masbe MHPOpMaIMjy o ypehajy KOMaHIHOM M KOHTPOJIHOM KaHaly.
AHanv3upaHd TpUMEpPLU MajiBepa Cy KOpUCTHIM pasnuuute 7CP mopToBe 3a KOMyHHKALUjy ca
KOMaH/IHUM W KOHTPOJIHUM KaHAJIOM Hajuemrhe BaH orcera ,,qoOpo mo3Hatux‘ (eHr. well-known)
noptosa (Hrp. 3301, 1337, 1791). ¥V Hekum ciydajeBuMa cy KopultheHH 10OpoO MO3HATH MOPTOBH,
Kako OM MajBep HpoIIao Kpo3 MpexHe Oapujepe u aHTHBHpYC codTBep (Hmp. ntpdd.arm8 xoju je
KopucTtro mopT 53, pesepucad 3a DNS caoOpahaj). ToMm nmpuiinkoM HHUCY 3a0ClIeKCHH CTBAPHH
DNS ymutu nipeko oBor nopra. KoHekiuja ca 60TMacTepoM ce ofpkaBa WM O] CTPaHE 3apa’keHe

MamuHe (pull MexaHw3aM), WIM TaK OJ CTpaHE KOMaHAHOT W KOHTPOJHOT KaHajna (push
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MexaHHu3aM). Y 0Boj (pa3u cy ce nmopyke pasmMemuBaje NepuoguvHo, ca MEPUooM Koju je Hajuelhe
y mpBoj ¢a3u ucrpaxuBama 0uo 60 cekynau. Tagan Opoj pasMEHEHHX TOPYKa, KA0 U CaApXKaj
WCTHUX, 3aBHCH Of] TI0jeIMHaYHE BUPYCHE aIUTMKAIK]e U TTprKa3ad je Ha ciuiu 4. Kana je 6otmactep
o/uTyuuBao ja usBene DDoS Hamaj, ciao je KOMaHly 3a Hamaj 3apaKeHOj MAIIWHU, TyTeM IMakeTa
ca nmocraBjbeHuM PSH u ACK TCP ¢nerouma. Komanaa cagpku cBe morpedHe mapamerpe Jia ce
HaraJ Ha HeKu ypehaj moBe3aH Ha MHTEpHET W3BpIIM: [P aapecy, MPOTOKOJ U TOPT IO KOME je
noTpeOHO M3BPIIUTH Hamaj. 3apakeHa MamnHa oaroBapa ACK makerom, u mounsme Hamaj. 3a cBe
TEeCTUpaHE BHUPYCHE aruinkaiuje, ¢asa ycrnocTaB/bamba KOHEKIHje je Omna maeHtuyHa. [lujarpam
TOKa rakeTa 3a (hazy ojprkaBara KOMYHHUKaluje je nar Ha cauuu 4. CaapkuHa TOjeAMHAuYHUX
MaKeTa je Jara y 3arpajgama, CTPUHTOBH Cy O3HaueHe 3HAaIMMa HaBO/A, JOK j€ XEeKCaACMMAaIIHU KO/

O3HaueH ca noyeTHuM Ox. 3HaK IJIyc 03HauYaBa KOHKaTeHAI1]y CTPUHIOBA.

Bor Botmactep  Bor Botmactep  bor BotTmacTep
4_.--"""".'.-1
PSH-ACK, [0x0000] PSH-ACK, ['PING + Ox0d0a] EPSH-ACK
PSH-ACK, [0x0000] ACKE Malformed DMS packet
ACK\ ACK\
a) b) c)
Bor Botmactep  Bor BotmacTep

PSH-ACK, [0x0000] ACKE
/CK> PSH-ACK, [0x0000]
- i

PSH-ACK, [0x0000] CK

A

CK

\

PSH-ACK, [0x1b + "[71049h7]

/

ACK

PSH-ACK, [0x0000ffb0 1ffb03ffc22]

Ry
PSH-ACK, [0x00001b56324a1b5
h313b3148]
e

Cnuka 4: Mirai KoMyHuKayuja UylleM KOMAHgHOI U KOHUWIPO/AHOI KaHand y cayuajy
lipumepaka eupycHux ailiukayuja: a) ab.arm?7, pandora.arm?7 u kalon.arm; b) armv7l;

c) ntpdd8.arm8; d) okane.arm u r4z0r.arm?7; e) zehir.arm7



Toxom ¢aze Hamaga, KOMaHIHUA U KOHTPOJIHU KaHAJ [Iajbe CTPUHT KOjH CaIp KU KOMaH]y 32 Hamaj,
HAaKOH dera Hamaja 3amouume. Komanma Moxe npa Oyme y naBa oOnMKa, TEKCTyalqHH H
xekcagenumanau. Ha mpumep, y ciaydajy armv7l, komanaau 1 KOHTposiHU KaHal masbe PSH-ACK

aKeT cnenehe CaaAPKHUHE:

".UDP 40.81.59.133 30142 20 32 0 10 "

Ha ocHoBy komaHze u 3a0enexeHor MpexHOr caoOpahaja, W3BIAYM c€ 3aKJbyYaK Ja C€ KOPUCTH
UDP npotokon. Kopucrehu cratnuky aHaian3y kKoja MOKa3aHO je Ja OCTalld MapaMeTpu KOMaH[Ie,
cJIeBa HAJIECHO, MpencTaBibajy: [P aapecy MeTe, AeCTUHAIIMOHM IOPT, Tpajare Harajaa, onuuja Ja
mu ce kopucte SOCK DGRAM umm SOCK _RAW 3a kpenpame cokeTa, BelmuuHa Oadepa, u 6poj
Hanaga. HakoH mrTo mpumu komaH#y, 3apakeHa MamuHa majbe ACK maker, n Hamazx 3arounmbe.

OBo je mpumep Kajia KOMaHJa UMa TEKCTYalIHy Gopmy.
V cnyuajy r4z0r, xomaH1HU U KOHTponHU kaHat mabe PSH-ACK naket cinenehe canpkune:

"00 12 00 00 00 1le 09 01 67 5f dd a7 20 01 07 02 38 30"

CTpuHI KOMaH/Ie je HalMcaH y XeKcaJenuMaiHoM ooiauky. Kania ce xekcanenumamHu KoJ IpeTBOPH
npBo y neuuMainu, na y ASCII, nectunanuonu nopt u /P anpeca mete ce Mory nemmdposatu (0x
67 5f dd a7, mro maje 103.95.221.167 xao pgectuHanmmoHy anapecy wmete; 0x3830, mTo
xouBeptoBameM y ASCII naje Bpennoct 80 3a nectunHanmonu nopt). HakoH mpumama KoMaHfe,
3apakeHa MalllMHa Iajbe KOMaHJIHOM M KoHTpoisHoM KaHaiy ACK maker, u 00T nouume ca
HAarajoM, Ta4HO Ha oBe [P ajapece HaBeJIeHE Y KOMaH/M, IITO je YOUCHO Yy CHUMJBCHHM .pcap

dajnoBuMa.

3.2.2 CaoOpahaj Gafgyt npumepaka MmajBepa

VY cnydajy Gafgyt 6oTHeTa, cnudHO Kao koj Mirai 60THeTa, 3apakeHa mammHa uHutmpa 7CP
cecHjy Mo pa3nuyuTuM noproBuMa. [Ipumepru cy kxopuctunu paznuuute 7CP moproBe 3a
KOMaHJHH W KOHTpoNIHU KaHan (Hmp. 87, 17769, 58215). bormactep ce KOHTakTUpa AMPEKTHO
nyteM /P miporokona 0e3 kopuinhema paspemiea Ha DNS cepBepy. HakoH mTo ce ycrmocTaBu
KOMYHHUKaIlMja, 3apakeHa MallliHa Iajke O00TMAacTepy MyTeM KOMAaHJHOT W KOHTPOJHOT KaHala
CTPHUHT KOJU OIMCYje XapJIBEPCKO U CO(TBEPCKO OKPYXKEHE Yy KOjeM je MOKpeHyT Maisep. Opa
KOHEKIIMja ce OfiprKaBa MEPUOAUYHOM Pa3MEHOM IMakeTa, ca nepuoaoM of 60 cexynnu. Tauan Opoj

naKera 3aBHCH OJ] BUPYCHE alUIMKalMje Kao W cajapkaja makera. Hamocnetky, 6oTMactep Imiasbe
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3apa’keHOj MAIlMHU KOMaHJy 3a Hamajl, myTeM nakera ca noctaBjbeHUM PSH-ACK ¢nerosuma, ca
CBUM IIOTpeOHUM napaMeTpuma 3a Hanaja. bor onroapa ACK nakeroMm, HakoH uera nounwe DDoS
Hamaja. Y cllydajy CBHX BHUPYCHHMX alljIMKaiuja, ()a3a yclocTaB/balba KOHEKIIMje je WICHTHYHA.
Hujarpam TOoka makera 3a (aszy oIp)kaBamba KOMyHMKauuje je nar Ha ciaunu S. CagpxkuHa
MOjeIMHAYHOT TaKeTa je JaTa y 3arpajgama, CTPMHIOBM Cy O3HAu€HHM 3HallMMa HaBOJa, JOK je

XeKCaJeIMMAIHU KO/l O3HA4YEH ca rmoyeTHUM (x. 3HaK TUTyC 03Ha4aBa KOHKATEHAIN]y CTPUHTOBA.

bot bormactep  Bor bormacrep  bot BormacTep
_.'._______..--"".

PSH-ACK, ['PING") PSH-ACK, ['PING"] PSH-ACK, ['PING"]

ACK: ACK ACK:
PSH-ACEK, [0x0a] PSH-ACE, [0x0a] PSH-ACK, [0x0d0a]
ACK\ ACK\ ACK\
PSH-ACK, ['PONG™ + OxDa]
/ACK
a) b) c)
Bor Bormactep

PSH-ACK, [FING']

ACK

PSH-ACK, ["in"]

ACK\_\_\’

d)

Cnuka 5: Gafgyt komyHukayuja ilyiieM KOMAHgHOI U KOHUIPO/AHOI KaHand y cayydajy Upumepaxa
8UpYCHUX allnukayuja: a) cc9arm6, Demon.arm4, eagle.arm u soul.arm6; b) eagle.arm7 u

TacoBellGodYo.arm4; c) frag.arm; d) yakuza.armé
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VY ¢a3u Hamaja, KOMaHJAHA U KOHTPOJIHU KaHaJl IIajbe MakeT ca KOMaHJIOM 3a Hamaj, HaKOH Yera
Haray mounme. Komanma ce mobuja y TekcTyasHoM ¢opmary, Npu YeMy IMOpyKa MOXe OUTH

€HKPHUIITOBAHA.

Ha npumep, y cinyuajy TacoBellGodYo manBepa, KOMaHIHU M KOHTPOJIHHM KaHaJ IIajbe MakeT ca

nocraBibeHUM PSH-ACK ¢nerosuma cienehe cagpxune:

"Ix STD 174.214.34.8 4370 300"

ok y ciyuajy eagle manBepa, komanja uma cienehu gopmar:

"!x UDbP 13.83.247.215 30217 100 32 0 10"

[Tocmarpajyhu oBy komanmy, u mopeachu je ca CHUMIJBEHHUM MpeXHUM caoOpahajem, TpBU
apryMeHT MpeJCcTaBba MPOTOKON KOJU ce KOPUCTH. Y 00a ciydaja, y nuramwy je UDP mpoTOKOIL.
Kopucrehu anare 3a cTaTuuky aHajau3y Kojia, OTKPHUBEHO je€ Jla ceé KOPUCTHU CHHTAKCa CIMYHA OHOJ
Koz Mirai MmanBepa. ApryMEHTH OBE KOMaHJIe TIPEACTaBIbajy: /P ajpecy MeTe, AeCTUHAIIMOHH TIOPT,
IyKUHY Tpajama Hamaaa, onuujy aa jau ce kopucte SOCK DGRAM mmm SOCK _RAW 3a
Kpeupame COKeTa, BeJInuuHy Oadepa, u 6poj Hamaga. HakoH npumama KOMaH/ie, 3apa)keHa MalllnHa

maJjb€ KOMaHJIHOM U KOHTPOJIHOM KaHaJTy ACK aKeT, 1 00T mouume ca HarajaoM.

[exkomrajnpamke BUDYCHUX aruvIMKalyja ¥ CTaTUYKa aHaaiu3a KoZia Cy joll OTKPW/IM [Jja MOoCToje U
apyru Moryhu Hamazu nonyT Kopuiithetsa TCP mpoTokosa mpeko rpefedrHHUCAHOT TIOPTa, Kao U

Jpyre KOMaH/ie Koje 60T MOyKe Jja TIPUMHU, TIOMYT MpecTaHKa 60Ta ca paJjoM | ray3vparme paza 6orta.

3.3 3ak/by4yl¥ 0 KOMAHJIHOM U KOHTPOJHOM KaHAJy CABPEeMEHHUX
IoT G6oTHeTa

OBa aHaiM3a je CIOyXWIa Kako OM ce JETeKTOBAao o0pasall MpPEKHOT IIOHAIIalka KOjH je
KapaKTepuCTHUYaH 3a HajHOBHU]e Bep3uje Mirai u Gafgyt mansepa 3a loT ypehaje. Moxke ce u3Byhu
HEKOJIMKO OWTHHMX 3akjbydaka. Kao mpBo, kako Ou ce m30ermia aHanm3a CaJIp)KUHE TaKeTa Koja
KOPUCTH aHanu3y OazupaHy Ha MOTIUCUMA, pa3IUYUTe BEP3Hje MaBepa KOPUCTE MaKeTe Pa3InIUTe
CaApKUHC Yy KOMaHAaMa KOMaHAHOI' © KOHTPOJIHOI' KaHaJIa U KOMaHJW Haraaa. I[pyro, CBC BHUPYCHC
aruTMKaIje cy CTYNMUIe Y KOHTAKT ca 00TMacTepoM AUPEKTHO, 6e3 yrmotpedbe DNS ymura. To 3Haun

na mansep 3a loT ypehaje jomr yBek He KOPUCTH HalpeIHEe TEXHUKE 3a IPUKPHUBAIBE ajipece
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6ormactepa, nomyT DNS ¢uykca u anroput™ma renepurcama JIoMeHa, ajii Takohe je OUTHO J1a ce oBa
KapaKTepUCTHKa MOXKE KOPHUCTUTH Kao yja3 y aHajIM3aTrope CyMIbMBOT IMOHamama. Tpehe, cBu
npuMepIr 00a THITa MaliBepa Cy MOKa3ajdd KapaKTePUCTHYHU MUKIYC KOMAaHIHOT W KOHTPOJIHOT
KaHaJla, Ka0 ¥ MEePUOJMYHO OfIp’KaBamke KOMYHHUKAIMje, IITO Ce HE MOXKE JETEKTOBATH aHAJIN30M
TOKOBa WJIM 3aIvlaBjba MakeTa. Pa3nor ToMme je IITO aHalM3a TOKa M3BJIA4YM arperaTrHe CTaTUCTHUKE
u3mel)y nBa ypehaja Ha mMpexu, He mocMarpajyhu Bpeme mpucneha cBakor makera, JOK aHaIn3a
3arfaBjba IMaKeTa MmocMarpa caoOpahaj Ha HMBOy WHIWMBHIyaHOT mMaketa. Hujeman ox oBa nBa
MpUCTYyNa He ocMarpa MpexHH caobpahaj ka0 BpeMEHCKY CepHjy Koja je CauME-eHa O MPEXKHUX
nakera. YeTBpTO, CTaTHMUYKa aHAJIM3a KO/ j€ JIETEKTOBaJla CTpaTeruje Koje Xakepu KOpUCTe Kako Ou
M30eTIM JIeTeKIMjy: KOHCTaHTHA HW3MEHa IIOpTOBA, CTPUHIOBAa KOjU C€ KOPHUCTE y TaKeTuMa
KOHTpOJTHOT KaHama, u [P agpeca mpeko kojux OOTOBM KOMyHHIMpa]y. Mmak, memokymHa
apxXUTEeKTypa MaJIBepa OCTaje HCTa TOKOM Jy)Ker BpPEMEHCKOr Iiepuoaa, 0e3 Hu3MeHe
KapaKTepUCTUYHOr oOpaclia KOMyHMKanuje. AHanuza kopuinheweM sandbox anara Huje Ouna
HApOYMTO KOpHCHa, Oynyhm ma je ckyn mH(popmanmja Be3aHUX 3a AMHAMHUYKY aHAJIH3y MaliBepa
CKpOMaH 3a JeTajbHU]y aHanu3y (OTKpuBeHa je Hajuemthe camo IP aapeca). OBu pesynratu cy
YCMEPHJIH J1aJbe UCTPAKUBamE y MPaBIly Kpeupamwa MIporpaMcKor Npolecupama akeTa 3aCHOBaHOT
Ha copTBEpCKH e(hUHUCAHUM Mpexkama Koje J1aje OoraTuje CTaTUCTHYKE KapaKTePUCTUKE MPEKHUX
TOKOBa MOTPEOHE 32 ETEKIM]y KOMaHTHOT M KOHTPOJHOT KaHalla, a IITO je MPHUKA3aHO y HapeTHOM

MOTJIaBJbY .
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4 Jerexkumja 00THeTa KOpulIhemeM CTATHCTUHYKUX
nmapaMeTrapa yHyTap MpPe:KHUX TOKOBA

Y oBoM momaBiby Ouhe peun o mocrojehum cucremMuma netekiuje OOTHET caoOpahaja, kao u
CKyTNOBHMa IoJlaTaka KOJU c€ KOpHcTe 3a TakBe cucteme. Ilotom he OuTu ommcaH opUrMHaiaH
METOJI TIPHUKYIUbakha ToJaraka W3 BPEMEHCKUX cepHja OoTHeT caoOpahaja, ka0 W cucTeM 3a
neTekuujy OotHera 6asupaH Ha codTBepcku AepuHHCaHUM Mpexama - PI-BODE. 3atum cieau
OTHC CHUCTEMA 3a JIeTeKIH]y O0THeT caoOpahaja OazupaHOr Ha MAIIMHCKOM YY€HY, OIHC HETrOBUX
JIeNIoBa, Ka0 U eKCIIeprMeHara Koju cy crhpoBeaeHu. Ha kpajy mormaBiba, Ouhe nmara nuckycuja

pesyinrara.

4.1 Ilpersnex Hay4He JuTeparype y 001acTH JeTeKuuje 00THETA U
Hanajaa u3BeleHnuX 00THeTUMA

Kao mro je mpeTxoaHo pedeHo, TOKOM MPETXOIHE JIeLeHH]je, pa30pHHU HallaIu off CTpaHe OOTHETa Ha
BEJIMKE padyHapcke HH(PACTPYKType Cy NPUBYKIM BEJIUKY AKXy Hay4dHE 3ajeHULE MIHMPOM
cBera. /[Be HajucTpakeHHWje Teme y oOiacTh Be3aHO] 3a OoTHere cy: l. merekmuja Hamaga
oOpazana Hamafa (Hajuenrhe uCTpakuBaHu Hamagu cy DDoS Hanaau), koju oOyxsara HajBehu neo
UCTpaXuBama OOTHETa, M 2. JAeTeKlrja OOTHET MHPPACTPYKType U MoHamama 6otosa. Ilomro je
m1aBHa ocoOnHa DDoS Hamaja BeMKU Opoj KOHEKIHja Koje moiaze o pasnuuntux [P axpeca, wim
MaK BEJIMKH OOMM IMPOTOKA, IHJb HCTPAKUBAKA Y MPABILy JCTEKIMje HAIla/Ia MOYNBa Ha OTKPUBALY
aHoManuja y Opojy KOHEKIMja W YKyImHOT oO0MMa MpOTOKa M3 CHMMaka MpexHor caoOpahaja [9].
WNnak, Taj npuctyn Jaje WHGOpPMALMjy O Hamagy HAKOH IITO C€ UCTU jAecuo. Jlpyru MmpucTym —
JIeTeKIIMja KOMyHUKaIMoHe HH(ppacTpyKType O00THeTa faaje MoryhHocT nerekije 60ToBa u O0THETa
W Tpe HEro MITO ce MokpeHy DDoS Hamaau, MTO MOTSHIMjadTHO uMa Behu mpakTWuyHU 3HA4aj jep
3aUCcTa MOXE Ja 3allTHTH HEKYy MPEXKHU WHPPacTpykTypy. JleTasbHH mperien paaoBa y OBO]
obyacTH, Koju Hajuemthe KopucTe NMpHUCTyn Oa3upaH Ha MalIMHCKOM yuewy, je nar y [43], a
Haj3HAYajHUJU PAJIOBU 32 UCTPAKUBAHE Y OKBUPY OBE JMCEPTalldje Cy HAJIEHHU Y HACTABKY OBOT

orjiaBJba.
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JenHa on mpBUX CTyaUja KOje ce TUYY KOMYHHKAIIMje TTyTeM KOMAaHIHOT M KOHTPOJHOT KaHama [44]
ce pokycupana Ha /RC KOMyHHKANH]y, ekcTpaxyjyhu 16 omummka u3 3arnaBsba makera. OBe ommnke
MIPENICTaBIbajy CTATUCTHKE TOKA, TOMYT YKYIMHOT Opoja MmakeTa, yKymHor Opoja 6ajToBa, Xuctorpama
BeJIMUMHA MaKeTa, BapujaHce 0ajToBa M BpeMeHa Mehyona3aka makera (eHr. inter-arrival times) 3a
cBaku Tok. C npyre cTtpaHe, ckopuja ctyauja [45] je mama Goratuju Mojen Mojaraka O MPEKHOM
caoOpahajy, ka0 u ckyn momaraka on 29 3a0enexeHuX W 14 TeHEPUCAHUX OIJIMKA MPEKHOT
caoOpahaja, koju ce THUy CHeNU(PUIHOCTH Tpyla TOKOBAa, KaO0 W 3 KaTeropuyka mosba. Y
MelyBpeMeHy, HEKH ayTOpH Cy UCTPa)KUBaJIM OAJUKE MPEKHOT caoOpahaja OOTHET KOMyHHUKAIUje
3a cIy4aj KOMYHHKAIIHMj€ ITyTeM KOMaHTHOT ¥ KOHTPOJIHOT KaHaja KoJ 0oTHeTa 6asupanux Ha HTTP
npoTtokony [46][47]. Baur u ap. [48] cy ocMuciuim cuctemM moj Ha3uBoMm BotMark, xoju koMOuHYje
CTaTUCTHYKE U TpadOBCKE ONJMKEe MpEeXHOT caoOpahaja m xuOpuaHy aHanmmsy kopuctehu ckopose
CIIMYHOCTH, CTaOWJIHOCTH W aHOMaiHje. TM CKOPOBH CE y OBOM METOAY KOPUCTE Kao yia3 3a
aHcaMmOJI MeTOJ, ca IJbeM Kilacu(uKaluje MpexHor caoopahaja. JenHna o1 HApOUUTO 3aHUMJIBUBUX
KapaKTepUCTUKa OBOT CHCTEMa je METOJ JETeKIHje, KOjU Ce OClIalkha Ha MOCMaTrpaHy CIMYHOCT
TOKOBa (0OTOBHM MMajy CIIMYHE KOMYHHUKAIIMOHE o0paciie ca 60TMacTepoM) Kao OCHOBY 3a JACTEKIIH]Y

OOTHET KOMyHUKAIIH]e.

Kycak u ap. [49] ¢y y CBOM pajay HampaBWIM CHCTEM 3a JETEKIUjy ransomware’ THIA
KOMIIJYTEpCKAX BHpyCa 3aCHOBaH Ha MAIIMHCKOM YyuY€lhy W eKCTPaklHWjy OUIMKa Ha 0a3u
copTBepcku AepuHHCAHUX Mpexa. OBaj TUN KOMIJYTEPCKUX BHUpPyCa EHKpUITYje TMOAaTKe ca
MHQOUIIUPAHOT pauyyHapa, U MOTOM TPaKu HOBAIl 32 HbHXOBO JACKpUNTOBame. CKyN MpeXHHUX OJUTHKA
y OBOM pajJy YKJbydyje OMJIMKE MOIMYyT BpeMeHa Melynonazaka makera, onHoc usmely Opoja
JIONa3HUX W OJUTa3HMX IIaKeTa M MYXXMHA HaJeTa TaKeTa, Koje MMajy creruduyHe BPEIHOCTH y
Cy4yajy KOMYHHKaIlMje KOMIT)YTepCKHX BHUpyca. JoImn jemaH paja Koju Tpeajiaxe yrnoTrpely
codTBepcku AePUHUCAHUX Mpeka 3a AeTeKIHjy onacHocTh Ha IoMT (loT y MenTuIuHCKe CBpXe) je
pan Jluakatr u ap. [50]. Aytopu oBoOr pajga Cy KOPUCTUIM CO(PTBEPCKU NePUHHCAHE MpExe 3a
NPUKYTJbabE TI0/IaTaka O MaKeTUMa M JOHOIICHE OUTyKa O IpociiehuBamy Makera, MITO ¢e MOXKe
HCKOPUCTHTH 32 3ayCTaBJbambe MIHperma O00THeTa. MexaHW3aM JIeTEKIMje KOPUCTH KOHBOIYIIHOHE
HeypanHe mpexe (eHr. Convolutional Neural Networks, ckp. CNN) u Cuda Deep neypamny Mpexy
ca KpaTKOPOYHOM M JyropouHoM memopujoM (eHr. Cuda Deep Neural Network Long Short Term
Memory, ckp. cuDNNLSTM). CNN je xopumheH Kao MeTOn 3a omaduWp OjJIMKa, JOK je 3a
knacudukamnujy xkopumhena cu DNNLSTM mpexa. buny u ap. [51] y cBom paxy ce pokycupajy Ha

JIETeKIMjy OOTHET KOMYHHKallMje IMyTeM KOMaHIHOT W KOHTPONHOT KaHana kopuctehu NetFlow

3 Twum mMaiBepa KOju BPILHM €HKPUIILIN]Y KOPUCHUUKHUX [JATOTEKA, U TPAXKU OTKYTI 3a MK dpy Koja Ou UX JeKpHUIITOBasa.
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CTaTUCTUYKE MapaMeTpe 3a aJlfOpUTaM MAIIMHCKOT yuewa. NetFlow je TpPOTOKOIN KOjU je pa3Buiia
¢upma Cisco, a 4yMja TJIaBHA HaMEHa j€ TNPUKYIUbAE CTATHCTUKE O MPEKHUM TOKOBHMA
WHCIICKIIMjOM 3ariiaBjha Maketra [52]. AyTopw Cy TPUMETHIM HEKEe KapaKTepUCTHYHE obOpaciie
OOTHET KOMYHHKallje y TMpUMepLUMa MajBepa KoOje Cy aHaJIUu3HUpali, MHOMYyT MEePHOAUYHOT
reHepHcama HOBHX TOKOBA, BEIMYMHE TOKOBA, oOpasala y MpUCTYIy KiIMjeHaTa U MelyTOKOBCKO
MOHAIIamke y BpeMeHy. Mel)yTOKOBCKe CTaTHCTHUYKE BEIMYHHE Cy TOTOM HCKOPUCTHIIM Kako Ou
nobmimu OoraTHju CKyN OJJIMKa, KOjeé Cy KacHHje HWCKOpUIINeHe 3a JeTEKIMjy KOMaHIHOT H
KOHTpPOJIHOT KaHana. bie3 u np. [53] cy mpeaiokuinm TEXHUKY JETEeKIMje aHoMalnja Koja yKasyje
Ha MPOMEHY Ha MPEKHOM HOPTY 3a JIeTeKIHjy 6oTHeTa. OBaj METO/ je OPUjEHTHCAH Ha MHULUjaJIHY
¢azy kuBOTHOT 1KIyca 6oTHeTa — TCP cKeHUpame OpyTrux ypehaja, v aganTupas je 1a ASTeKTyje
4yak U HajMame npomeHe. Kopuonutuc u np. [45] cy paauiu Ha IETEKIUjU pa3IMYUTUX Halajga Ha
IoT nadpacTpyKTypy yKIJbyuyjyhH CkeHepcke Hamaje (CKeHHpame U IocMaTpame MoHalama), DoS
u kpahy unpopmanuja. Pag Jle na Tope Ilapa u ap. [54] naje nperten loT 6oTHera n mMerona 3a
neTeKiujy uctux. Ayropu cy kopuctwm LSTM (ewnr. Long-Short Term Memory, ckp. JICTM)
HEeypaJHe Mpeke 3a JeTeknujy Hamana. CKyn Hamaza y TOM paay YKIJbydyje pa3He THIIOBE
IpeIUIaBJbUBaka MpeXe, ajau Takole U CkeHHpame Kao NMpUIpeMHy (asy 3a HamajJ U Cilame clama.
Kypuuabynu u np. [55] cy ananusupanu onabup omivka kopucrehn MHGOPMALMOHY TOOUT Kao
KPUTEPHjyM, B KPEUPaJI HEKOJIUKO KiIacH(PUKAMOHUX MOJIeTa MAalIMHCKOT yuema. [loka3syje ce na
MPEIUKIMja MOJIENIa 3aBUCH Of ofabupa Opoja o/yIhKa, W Ja ONTHMalaH Opoj OUIMKAa 3aBUCH O]
Mozienla 10 Mojena. 3HauyajHU IpaBall UCTPaKHMBama jeé OMO yCMEpeH Ka MeToJama HNpUKpHUBamba
6otHeTa myteM DNS npoTokoia, MoImyT alropurMa 3a renepucame qomeHa u DNS duykea [7][56]
[32][57][58]. bynyhu na ananusupanu /o7 npuMepii MajaBepa HUCY KOPUCTUIIU TaKBE MEXaHU3ME,

OBE TEXHHMKE HUCY y3€Te y pa3Marpame.

HaBenenu panoBu u3 nuteparype y oOnacTu JeTekije OOTHEeTa ce MOTY MOIEIUTH Ha OCHOBY
HayMHa EKCTpaKIfje MmojaTaka u3 MpexXHor caoopahaja. Y mpeTxoHO HaBeJeHUM pagoBuma [9][43]
[44][45][48][50][55] momarm 0 MpEKHOM CaIpXKajy ce eKCTpaxyjy W3 menux nakera. OBaj mpuctymn
Jlaje BeTUKH Opoj MOTYNHOCTH 3a €KCTPAKIM]y OJJIMKA, ajd C JIPyre CTpaHe H3UCKYje BEIUKY
KOJIMUMHY padyHapckux pecypca. Kao koHTpacT Tome, y pamoBuma [46][47][49][51][53] je
eKCTpaklija 1mojiaTaka BpIlIeHa M3 caMHUX TOKOBa. Kako TOKOBM IpoJia3e Kpo3 pauyyHapCKy MpPEXY,
TAaKO0 C€ TMPHUKYIUbajy MUXOBe cTarucTuke. OBaj MpHCTYNT WMa MPEJHOCT Yy BUAY YIITEAC

pauyHapCKuX pecypca, 10K je C Ipyre CTpaHe CKyl NPUKYIIJbEHUX OJJTMKa MaJIH.
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3a pa3nuKy Ol MPETXOAHO NMOMEHYTHUX MPHUCTYIA, KOjU ¢y Oa3upaHu Ha aHAJIM3U CaJp)Kaja MaKeTa
WIM aHAJIM3U MPEXHHUX TOkoBa, PI-BODE cucteM KOPUCTH MOTIYHO OpUTrMHajiaH mpuctym [10].
[Tpuxymbajy ce umHboOpMalyje O MPEXKHUM TOKOBHMA Yy OOJMKY BPEMEHCKHX HH30Ba KOJU C€
dbopmupajy nepuoguuHUM ofabupameM onrosapajyhux O6pojaya Ha MpexxHuM ypehajuma. U3 oBux
BPEMEHCKMX HHM30Ba C€ CTATUCTUYKOM aHAJIM30M H3BJIa4ye OAJIMKE M Kpenpa HOBHU CKYII MOJaTaKa 3a
JIETeKIMjy KOMaHTHOT W KOHTpONHOr KaHama. OBaj CKyn TofaTaka je 3HauajHO MambH,
omoryhaBajyhu ymreny nprinKoM CKIQIUINTEHa U BPEeMEHY NpollecCHpama, mpu ueMy 0oe36ehyje
y HajMamy PYyKy HCTYy NPELU3HOCT AETEKIlHje, IITO jeé MOKa3aHO Yy HACTaBKy OBOI IOIVIaBJba.
CrarucThuke BEIMYMHE TOKOBA CE€ EKCTpaxyjy KopucTtehn ocoOMHE mporpamMabHIHUX elleMeHara
padyHapcke Mpexe JIOK Cy TOKOBU y OITHIA]y, IITO oMoryhaBa IeTeKIujy O0THeTa TOK KOHTPOJIHA
KOMYHHUKaIja jour yBek Tpaje. CIMYHO Kao U ocTaja uctpaxuBama, PI-BODE KOPUCTH TEXHUKE
MAaIIMHCKOT y4ema 3a JeTeKIUjy OOTHET (a3e oapkaBama Be3e MyTeM KOMAaHIHOT M KOHTPOIHOT

KaHaJa.

4.2 AHaJU3MPaHHU MAJIBEP U CKYNOBH MOAATAKA Y CKOPAIIHUM
HCTPaKUBakBUMa y 00J1acTH OOTHETa

JenHa o KJpyUHUX OJTyKa y UCTpaXKMBamwy AETEKIIMje MaJlBepa U yraja je u300p y3opaka MajBepa
U CKYIIOBa MoJaTaka KOju ce KOpUCTe 3a 00yKy M eBajyalujy ajiroputama. HemaBHO ncTpaxkuBame
[59] Harmacuiio je Heke mpoOieMe ca CKYIOBUMA MOJaTaka KOjU Ce YECTO KOPUCTE 33 UCTPAKHUBAE.
Hexu ox Tux mpoOieMa yKJbydyjy CTapOCT CKyIia MojaTaka MM YCJIOBE o] KojuMa je caoOpahaj
3aMmca, IITO TOCTaje UPEIeBaHTHO 300T MpoMeHa y oOpaciiuma Hamaja TOKkoM roauHa. [Ipumep 3a
T0 je NSL-KDD ckyn nopartaka, Koju je 3anicaH 1npe BUIIIe Off ABaJIeCeT TOIMHA, a UTIAK Ce jOIIl YBEeK
KOPUCTH Y HEKHM CKOpAIllbUM UCTpakuBadukuMm ctyaujama [60][61][62]. Kopumheme oBor ckyma
1ojiaTaka MOXKE C€ OIPABIAaTH MPH HCTPAXHBABKY BOIyMeTpHjckux DDoS Hamanma (Kox Kojux ce
XKpTBa OOMOapiayje OrpOMHHUM OpoOjeM IaKeTa), KOju C€ HHUCYy MHOTO MEHalh TOKOM BpEMEHa.
Mebhytum, npyre kapakTepucTHkKe OOTHETa, Kao M Apyre MpeTmhe HHQpopMarroHe 0e30eTHOCTH,
uMajy TeHICHIM]Y Ja CTaJHO MEHajy CBOj oOpasall MoHallamka Kako Ou u3berne JeTeKuujy, Te je

Kopuitheme OBaKBUX CKYIOBa [oJaTaka y TakBUM CUTyalijama JJaHaC HEOIPaBIaHo.

Hexke xapakTepucTHKe, Kao ILITO Cy CKEeHUPame, MEXaHW3MHU HMIMpemha 3JI0HAMEPHUX Mporpama Uiu
KOMYHHKAI[Mja ca cepBepruMa MyTeM KOMAaHIHOT M KOHTPOJTHOT KaHala, JOXKHBJhaBajy MpPOMEHE
TOKOM BpemeHa [41]. 3a TakBe TMPOMCHJBHBE KapaKTCPUCTHKE, YMOTpeda 3acTapelinX CKyIloBa

rojiaTaka Jiaje pesysirare orpaHudeHe ynorpedspuBoctu. OcHM cTapoCTH CKyIOBa MojiaTaka, y pauy
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An-Xanpamuja u jap. [59] cy uctakHyTH npoOieMu ca 03HaYaBakHEM OBUX CKYIIOBa MOJaraka, HIIp.
uHpOpMaIMje O yCJIOBHMA MOJ KojuMa cy 3amucand. Mehytum, Tpebamo O6u mcrahw jormn jemax
npo0JieM ca KypeHTHUM CKyIOBHMa IoJaTaka KOju c€ YeCTO KOPUCTE Yy Hay4YHHUM paJOBHMa 3a OBY
BpCcTy HcTpaxuBama. CKymoBM TIOfaTaka c€ 3aluCyjy TOKOM OrpPaHWYCHOT BpEeMEHa W
NPE/ICTaBbajy TPEHYTHU MPUKA3 CKYIla MPETHH Y TOM BPJIO KPATKOM BPEMEHCKOM HHTEPBAIY, IITO
HE MOXE JaTH peajlaH MpuKa3 o TMoHamamy oapeheHe Bpcre OoTHeTa, Oynyhu na Heku OOTHETH
MEHajy CBOj KOJ W TOHAIIamke OJ jeHE Bep3uje J0 Apyre, kako Ou m3bernmu aerekuujy [41]. ¥V
Tabemu 1 cy pe3uMupaHu HEKH O] CKyIoOBa IoOJaraka KOpPUIINEHW Yy HAaydyHHM paJoBHMa 3a

JIETEeKINjy OOTHETA.

Tabena 1: Ckyiiosu liogaitiaka y Kojuma cy tpucyitiHu 6oitHeitiu

Ckyn noparaka PanoBu l'omuaa cHuMama Tpajame cHUMamba

NIMS [63] 2014 1 man
AWID [62] 2015 9 nana
BotMark [49] 2016 16 nana
ISOT [44] 2017 7 naHa
CIC-IDS [55][60][62] 2017 5 nana
Bot-IoT [44][46] 2018 6 naHa, CHUMaHO Y OKBHPY jeTHOT Mecera

Kako Ou ce u3beru MoJiesin Koju Cy NMpeTepaHo MOACUIeHN Ha jelaH cnenuduyan cKyn nojaraka u
HamaJ, MOTpPeOHO je Ja ce CKyIl Mojaraka Kpeupa TOKOM JyKer Mepuofa W CTAIHO OOHAaBJba.
Taxohe, uctpaxxkuBame 0u Tpebano na ce GhoKycupa Ha HaJAKEHE OIJIMKA KOje Ce PETKO MEmajy,
JOK OM BepudHKalMja MOjeIa MAIIMHCKOT ydYema Tpebajo jJa ce BpIIM Ha Pa3IHdUuTHM U
HAaJHOBUJUM CKYIIOBMMA I10J]aTaka, CHUIMaHUM TOKOM Jy>Ker' BPEMEHCKOI Iepuona. 300r tora je y
OBOM HCTpakuBamy KpeupaHn HOB ckyn nomaraka (ETF-IoTB, Elektrotehnicki fakultet-Internet of
Things Botnet), 0a3upaH Ha 3anmMcaHUM y30pLHMMa 3JI0HAMEPHUX MpOrpaMa CHUMJbEHUM TOKOM
npBe ¢aze OBOI MCTPAKHUBAMKa, & KOJU j€ M JaBHO 00jaB/b€H M JOCTYIIAH 3a Ja/bl HAyYHH paja U
aHanu3y. Taxole, Bepudukanuja je BpiieHa 100po MO3HATUM CKynoM nopartaka /o723 [64] Yemkor
TeXHUYKOT yHHBep3uTera u3 Ilpara. Jlerasbm o CKymy mojaraka Cy HaBEIEHH y OCTAaTKy OBOT

OoZ¢CJbKa.

4.2.1 ETF-1oTB ckyn nogaraka

Ckyn nonaraka ETF-IoTB no6ujen je 3anucuBameM caoOpahaja ypehaja 3apakeHUX 3710HaMEpHUM
y30pIuMa IpeMa METOAOJOTHjU omnucaHo] y momiaBby 3.1 [65]. Kpeupanm ckynm moparaka

UCIyHaBa HEKE MPErnopyke O TOME IIITa YMHU MCIpPaBaH CKYIl Mojaraka o 0oTHeTy [60]: ykibyuyje
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CTBapHy KOMYHMKallMjy OOTHeTa, a HE CUMYNalMjy, UMa Hero3Har/perynapan caobpahaj, uma
UCTUHUTOCHE J1abene 3a 00y4yaBame U OLCHUBAKHE METO/Ia U YKIbYUYje pa3InyuTe TUIIOBE OOTHETA.
bennrnu caobpahaj je ¢popmupan kao CHUMIbEHH caoOpahaj jemHor padyHapa ca peIoBHOT PaTHOT

MECTAa TOKOM JlaHa.

3apaxxeHu ypehaju OWu cy CTalHO HaaINIeIaHu Kako OW ce JeTEKTOBaJle CUTyalllje Kaja J0Ia3Hu JI0
Hanor noBehama oOmma caoOpahaja kao wHAWKanWja na 3apaxeHu ypehaj ydectByje y DDoS
Hamany. Ypehaju cy oOMYHO panwiu y Ipe-HamaaHoj (a3u KMUBOTHOT LIMKIyca OOTHETa, Kaja Cy
pPETUCTPOBAaHE WHUIIMjajH3allMja KOMYHHKAIlMje, KA0 M KOMYHHKAllMja IyTeM KOMAaHIHOT |
KOHTPOJIHOT KaHaja, 0K Cy y HEKOJIIMKO CllydajeBa OWIM MPEeKUHYTH YuM cy Omn npumehenn DoS
Harau ca 3apaxeHux ypehaja, Kako je OMHMCAaHO Yy JaTOM CKYITy MojaTaka. Buiie jeraba o CKymy
nojataka U npuMeheHuM oOpaciiiMa KOHTPOJHE KOMYHHUKAIMje, Ka0 M MHHUIUpamy KOMaHIH 32

Harfaj, HaBe/IeHO je y MoriaBiby 3.2.

4.2.2 10T23 ckyn nmogaraka

[0T23 ckyn monmaraka je HajHOBHjH CKYIl IOJaTaka KoOju je NpeAcTaBuo Yemkd TeXHUYKH
yauBep3uteT y [Ipary. CHUMIbEH je y YHHBEP3UTETCKO] Jlabopatopuju Stratosphere lab, xao neo
npojexTa Aposemat, ClIOH30PUCAHOT O] CTpaHe aHTUMaJIBep KommnaHuje Avast Software [67]. Ckym
nojiaTaka cajp>Ku O3HaueHH OeHUTHH W caoOpahaj OotHera cakymbeH Ha [oT ypehajuma. 10T23
CKYTI IToJjaTaka caapxu 23 cueHapuja, ox kojux 20 cagpxke caobpahaj 3moHaMepHUX Mporpama, 10K
octana 3 caapke OcHurHU caobpahaj. Y3opmu caobpahaja y oBOM cKyITy TofiaTaka ¢y CHUMJBEHU Y
nepuony wuismehy 2018. m 2020. romuwue. 37M0HaMEpHH TPOTpaMH Cy Takohe CHUMJbEHH Ha
RaspberryPi ypehajuma, nok cy crienapuju ca 6eHUTHUM caoOpahajeM CHUMJbEHU Ha Pa3IuIUTHM
IoT ypehajuma: Philips HUE nametnoj LED namnu, Amazon Echo maMeTHOM JIMYHOM aCUCTEHTY U
Somfy mametHoj 6pasu. [0T23 ckyn momaraka ce cacroju on 7 Mirai, 1 Muhstick, 1 Kenjiro, 2 Torii,
1 IRCBot n 1 Gafgyt y3opka. CKyloBU IofiaTaka Cy O3Ha4eHH M cajp:ke 8 03HaKa MOBE3aHUX ca

KOMYHI/IKaHI/Ij OM IMIYTEM KOMAHIHOT' © KOHTPOJHOI' KaHaJia.

4.3 AHaJu3a YHYTAPTOKOBCKHUX CTATHCTUYKHUX OMJIUKA

VHYTapTOKOBCKH CTaTUCTUYKM IApaMEeTpH MOTy ce JoOMTH U3 (ajlioBa HACTAIMX CHUMAmEM
MpEXHHMX NakKeTa Ha ojpeheHoM MpexxHoM uHTepdejcy (pcap u pcapng dajnoBu) xopucrehu
coptBepcku amar momyT Joy amara ¢upme Cisco [68], koju je cmoco0aH 1a W3ABOjU HEKE

YHYTapTOKOBCKE OJUIMKE (HIpP. BEPOBATHOCHA pacCIofiefia BEJIWYMHE TMaKeTa MO0 MPEKHOM TOKY,

35


https://developer.cisco.com/codeexchange/github/repo/cisco/joy/
https://www.stratosphereips.org/aposemat

eHTponuvja win Bomm-Xanamap Tpanchopmanuja). 3a paziavKy oJf OBOT MPUCTyIA KOjU 3axXTeBa
BEJIMKY KOJTMYMHY MPOCTOPA Ha JTUCKY jep C€ CTaTHCTUYKE OCOOMHE M3BJIadye U3 KOMIJIETHOT CHUMKa
CBHX MakeTa Ha HeKoM JHHKY, PI-BODE xopuctu mporpamabuiine mpexne ypehaje u OpenFlow
[69] mpoTokoa 3 obaacTu copTBEepCcKU neduHUCaHUX Mpexa (eHT. Software Defined Networks, ckp.
SDN) 3a IpUKyIUbatkbe CTATUCTUKE Y PEAJTHOM BPEMEHY. YMECTO JAa 3axBaTu cBaku naket, PI-BODE
cucteM nyreM OpenFlow TpoToKOna, Y30pKyje ca MpeHOr ypehaja crarmcTuky mapamerapa
MpPEKHUX TOKOBa MEPUOANYHO U (popMHpa BPEeMEHCKE HH30BE OBUX METPHKA U3 KOJUX C€ KacHHje

U3pavyHaBajy CTaTUCTUYKE 0COOMHE TOKOBA.

Cnamem OpenFlow nopyke OFPFlowStatsRequest nepuognuno, SDN KOHTpOJIEp 3aXTeBa O CBUYA
yKynaH Opoj makeTa W YKyNHY KOJIMYMHY TIOAaTaka 3a CBakM MpexXHH ToK. [lepuomnmanum
y30pKOBakeM OBHX Opojaya ¥ padyHameM pasimke wu3Mmely pesyarara Tocieqmer |
MPETIOCIEIBET Y30pKa, CTBapajy ce BPEMEHCKE cepHuje MO MPEXKHOM TOKy 3a Opoj makera u
6ajToBa. OBe BpeMEHCKE CepHje KOPUCTE CE Ka0 OCHOBA 33 MPOpPauYyHE PA3TUUYUTUX CTATUCTHUKUX
OJIUTKA, KOje Ccy omucane y oxaesbky 4.3.2. Ciauka 6 mokasyje Kako Ce€ MOAAl O MPEXKHOM TOKY

MPUKYIJBajy ca mporpamadbunHor SDN cBuya.

BENMNHA a0 o0 fag (7O 250 T0O |30 Hoo fo0 |70 [Aoo)
naketa
BpEME A time
Y30pKOBatha
Maketn y
WHTepBany 2 2 3 0 4
YrynHo 2 4 7 7 11
NakeTa
Bajrosu y 250 200 350 0 370
WHTepBany
YKynHo 250 450 900 900 1270
OajToBa

Cnuka 6: IIpukyus/barbe U0gaiiaka 0 MpeXcHOM WOKY

JlBa KoH(pHrypamyoHa mapamerpa Koja cy KopuimheHa cy: HepHojx Y30pKOBama I, M BPETHOCT
BpPEMEHAa HEAaKTHBHOCTH MPEKHOI TOKa f,. 3a NpPBU Iapamerap f#,, kopumheH je mepuon ox 1
CEKYyHJIe Kao OINIUITH pedepeHIHN TapameTap, Koju je nmokazao oobehasajyhe pesynrare 3a geTekuujy
U Mally MpexHy ontepehenoct. Passnor je Taj na cy neproanyau obpacuy O0THET MPEKHUX TOKOBA

Own TakBM Ja cy Hajkpahe 3alenexxene mepuojae owmie peaa 15 cexynau. OunHMja rpaHyIapHOCT
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y30pKoBama je Moryha, anm HHje ce Mokas3ajia Kao CBPCHCXOJHA, OJHOCHO, TAYHOCT JETEKIIH]je ce
HUje mo0oJblIaBaia jep ce HUCY Oelexuiie HUKaKBe HOBE 0COOMHE TOKOBA, a KOJMYMHA IO/IaTaKa
KOjU MOpajy na ce 4yBajy ca mnobehamem (QpekBeHIMje HEeMHHOBHO pacte. M300p napyror
napamerpa, t;, je BakaH 3a MpeKHE TOKOBE KOjU UMajy UJIH JAyradyke nepuojie HeakTUBHOCTH WUJIH He
Nocelyjy eKCIUTMIMTHY CUTHAIU3alujy Kpaja MpexHor Toka (Hrnp. UDP mpexHu TokoBH). Jlyxe
3aJaTo0 BpeMe HEaKTHBHOCTH TpezcTaBiba Behe onrepeheme pecypca jep UCTEKIM MPEXKHU TOKOBU
0CTajy Iyke y Tabenu cBudYa (10 UCTEKa f;,), ali U JeIHOCTaBHHU]y 00pajy Ha CTAHMIIM 3a aHAJIHU3Y.
OO6pana je jeqHOCTaBHMja 3aTO IITO HHUje MOTPEOHO CMajaTd JeNoBe MPEXKHHX TOKOBA ca JYTUM
NepuoJMa HEaKTMBHOCTH aKO Cy IOJEJ/bEHHM Yy BHIIE PA3IMYUTHX MPEKHUX TOKOBA. Y CBHUM
eKCTIEpUMEHTUMa, TI0CTIe aHaJIM3e o1adpaHa je BPEOHOCT f, OJl 2 MHHYTa 32 BpeMe HEaKTUBHOCTH,
jep cy Hajayku npuMeheHHu NMepuoard y KOMYHHUKAIUjU IyTEeM KOMaHJIHOT M KOHTPOJIHOT KaHaja
ounu 60 cekyHIU, YMME je OCUTYpPaHO HEMPEKUIAHO CHUMAamhEe KOMYHHKAIMje IMyTeM KOMaHIHOT U
KOHTposMHOr KaHaja. OBM mapameTpu Takohe neduHHIIY KJbydyHAa OrpaHMYCHa CHCTEMa 3a
netekiyjy PI-BODE. Jlomwmju pe3ynTard JETEKIHje C€ MOTYy OYeKHMBaTH ako ce oOpaciu
KOMYHHUKAIFje MyTeM KOMaHJHOT M KOHTPOJHOT KaHajla MPOMEHe Ha HAYMH KOju OW WX YYHHHO
TENIKO JeTeKTaOWiIHMMa ca wu3abpaHUM CKymnoM KOH(UTrypanmoHMX mapaMerapa (Tmepuoi
y30pKOBama 1 BpeMe HeakTUBHOCTH). [lepuoanuHo onprkaBame Bese u3mely 6ora u 6ormactepa 3a
ciydaj OOTHET MayBepa ca MepuoJoM KpahuM of MepHojaa y30pKOBama WIIM AY)KUM OJI BpeMeHa
HEaKTUBHOCTH OM OMJIM TEUIKHU 3a JeTeKuujy. MelyTum, npBo, y ciayyajy TakBUX IIPOMEHA, CUCTEM
Ce JIako MOXKe PeKOH(UTYypHCaTH Jia ce MPUIIaroau MpoMeHama, a Ipyro, kao mro he 6utu mokazaHo
y OBOj JMCEpTalUju, MEPUOIUYHOCT KOHTPOJIHE OOTHET KOMYHHKAIMje j€ TOKOM LIeJOr Mepuoaa

npahema ManBepa 6una u3mely 15 n 60 cekyHau U HUje ce 3Ha4ajHO MeHhaa.

JemHocTaBaH anropuTam 3a MPUKYIUbamke cTarucTuka 0 7CP MpeXHUM TOKOBUMA JaT j€ Ha CIUIH
7. 3a cBaku TCP MpexxHU TOK, KJby4HH Jorahaju (pBU MakeT U 3aBpIIeTaK (a3e WHUIMjaTH3aIH]je
TCP cecuje) y3poKyjy J0/1aBame WK Opucame MpaBuiia MPEeKHOT TOKa Ha cBUYY. SDN cBUY pajau
Kao TpaHCHapeHTHH Opull Ha cnojy Beze TCP/IP apXUTeKType, TJe ce CTaTHCTUKA IaKeTa Oenexu
Ha 0a3m MpexHor Toka. CBakM HOBHM MpPEXKHHU TOK, NeduHHcaH Kao meropka (protocol - Tum
nporokona , srcIP - [P anmpeca w3BopuiTa, srcPort - mopT w3BopuinTa, dstIP - IP anpeca
oflpeauIlTa, dstPort - IOPT OJpPEAMINTA), CTBApa HOBU YHOC y 0a3u mojaraka CBHYa, HA OCHOBY
kojer ce oxapehyje mnpocnehuBame makera. CBakM MpEXHM TOK HMMa MOCTaBJbEHY
OFPFF SEND FLOW REM 3acTaBHIly Kako OM ce NpeKuIad Harepao Ja Iolajbe CakKeTe

uHpOpMalje KOHTpOJIepy IpHU YKIamawy MpexHor Toka. UDP umu TCP MpeXHU TOKOBH ca
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nepruoaumMa HEAKTUBHOCTU AYKHUM O BPEMCHA HCAKTHUBHOCTHU 61/1Bajy YKIIOEBbCHU U3 Oaze noaaraka

Ha CBUYYy, HAKOH NUCTCKAa BPEMCHA HCAKTUBHOCTH.

KoHTponep kpenpa
NpaBrnoe Koje
MakeT ce wan.e TapreTupa ypeheny
KOHTponepy neTopky (protocol,
srclP, srcPort, dstlP,
dstPort)

HE:
-~ MocToju npasnno

| Ha cBUYY?
HE —I
e— . — oA
e ™ 7 | _/ N
{ Ynasak naketay | “RST unu FIN thner? MakeT ce wWane Ha I-' KonTponep wan.e '-I
CEWAY - M3Na3HW NopT | MpaBuno ceudy |
N v T A /
./f'- -‘\\.

,ﬂ,A—H:-npanunn ce Gpuwe |
\ /

Cauka 7: Anlopuiuam 3a tpocaehuearse tiakeiia Ha SDN ceuuy

YHyTapTOKOBCKE cepuje mojaraka o0e30el)yjy KOMIIaKTHHjU CKyIl Tofaraka M 3Ha4ajHO Mambe
onrtepeheme y Mpexxu. TauaH JOOHWTaK y KOJUYHMHU MPEHETOr caoOpahaja ca MpexHOT erneMeHTa
noTpebaH 3a IeTEKIIN]y Hamaja je TEIIKO OLIEHUTH, jep 3aBUCH O pa3IUYUTUX MapaMeTapa y JaToM
Y30pKy MpEKHOT caoOpahaja kao mTo cy: AUCTPUOYIHja Ty>)KUHE MPEKHUX TOKOBA, OpOj Mmakera mno
MpPEXHOM TOKY, METOMIOJIOTHja 3aBpIIETKa MPEXKHOT Toka M Apyru. MirycrpoBahemo paszmmky
kopuctehu jeman nmpumep koju je uzBahen uz ETF-IoTB ckyna nogaraka [65]. Jeman on ¢ajnoa
CHHMMaKa I1akeTa ca He3JoHaMepHUM caoOpahajeM caapkao je ykynHo 1.474.536 makera, IITO je
cTtBopwiio 5.171 MpeXHUX TOKOBAa y YKYNHOj BenwuuHU o 2.496 rurabajra. Tpajame cHUMama
nakeTta u3Hocuio je 12.641 cexynny, ca npoceuno 116 makera wiu 196 xkunobajra y ceKyHAu Koju
cy mpociehuBaHU ¢ MPEKHOT €JIeMEHTa Ka CTaHWIM 3a aHanusy. Mctu Taj caobpahaj, kama cy
KOpUIIhEeHU MapaMeTpu Yy30pKOBamba MpPEKHUX TOKOBAa O | CeKyHIe, CTBOPUO j€ MPOCEYHH
caoOpahaj ca MpeHOT eleMeHTa Ka KOHTpoliepy y omcery usmely 685 u 6.979 GajroBa y cekyHau
3a pa3IMYUTe BPEAHOCTH BpEMEHA HEAKTHBHOCTH MpexHOr Toka m3mehy 5 m 600 cexyHmu, ImTO

MIPENICTaBba CMABCHHE Y CKIAIUIITeHY U MpeskHOM ontepehemy nsmehy 28 u 280 myTa.

4.3.1 PI-BODE Cuctem

[Tomro Behuna /o7 ypehaja Hema T0BOJbHO Xap/BEPCKHUX KalalUTeTa, cCOPTBEpP HA HHUMA je YeCTO
jemHOCTaBaH, a JI0/laBambe JONATHUX CUTYpHOCHHUX Mepa Ha loT ypehajuma Huje yBek Moryhe 300r
orpaHuveHuX Kamamutera. OBO 3HA4YM Ja CUTYPHOCHE Mepe Mopajy OWTH MMILIEMEHTHpaHEe Ha

HUBOY MpEXe, OIHOCHO Ha MpEeXHUM ypehajuma, y OoBOM ciydajy Ha mnporpamabunaum SDN
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cBuueBUMa. ONTHMAJIHO pelleHkE je MOCTaBUTH ypehaj 3a JeTeKkIMjy Hamaja Ha MyTamH MakeTa
Koju Texky u3mely samruhenux ypehaja m mMHTEpHETa, caMHM THM J€jcTBYjyhu kKao cuctem 3a
JIETEKIIN]y U CIIpeUaBame yIajaa y paayHapcke cucteme (eHr. Intrusion Detection System, ckp. IDS n

Intrusion Prevention System, ckp. IPS) y ucto Bpeme (Cnuka 8).

LAMN > SDN Switch A . Internet

Flow

Rules Statistics

. SDN .
| Controller |

Cnuxka 8: Cxema cuciuema 3a getuekyujy bottiHeiua

Codtsep xoutponepa PI-BODE cacrtoju ce of Tpu KOMITOHeHTe (Tiprka3ade Ha Ciuiu 9): HUT 3a
ycMepaBame MpeKHOT caobpahaja (Ha cimim Flow engine 6510Kk), HUT 3a cakymybame mojaraka (Ha
cunu Data collection 6710k) u HUT 3a aHanu3y monaraka (Ha cinuiu Analysis 6mok). Hut 3a
npociehuBame MpexHor caobpahaja Ha OCHOBY MakeTa JOOHMjEHHMX OJ CTpaHe CBHYA Kpeupa
MpaBWJIa Koja CIy)e 3a mpociehuBame makera Kpo3 Mpexy. CBaku MpexHH TOK (Koju oOyxBara
MoJIaTKe W3 3arjiaBjba MPEXHOT W TPAHCIIOPTHOT CJI0ja) MMa CBOj yima3 y Tabelu MpPEKHUX TOKOBa
CBHWYA, aJlK IIITO Ce THYe MpociehuBama nakera, CBUY BPIIM OCHOBHO NpociichuBame Ha CII0jy Be3e.
Hut 3a cakymipame mojaTaka KOPUCTH Ce 3a MPUKYIUbamke Opoja makera u 0ajToBa 3a CBE MPEKHE
TOKOBE CBaKe CEKyHJIe, a CAaKyIlJbeHH IOJAIN Ce 3aTHUM CTaBJhajy y olroBapajyhe BpeMeHCKe cepuje

Kako je ormmcado y Omespky 4.3.2.

SDN Switch
Packets Rules Statistics Hule
& = change
— i
e Data ;
Flow engine colleion Analysis

SDN Controller
Cnuka 9: SDN KoHiuponep
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3a cBe MpeKHE TOKOBE Takohe Cy M3pauyHaTH yKYITHO Tpajarme MPEKHOT TOKa, YKylaH Opoj makera
1 Opoj yHOCa Yy eMIUpPHjCcKoj AuCcTpuOynuju. OBH MapaMeTpu ce HE CMaTpajy OTMKaMa MPEKHOT
TOKa KOje C€ KOPUCTE y TpoIlecy AeTeKIrje, Beh ce kopucTe 3a padyHame Apyrux ojinka. JlogarHo,
Tpajamke MPEKHOT TOKa je ¥ KpUTepujyM Koju oapehyje na jau he MpexxHu TOK OUTH yrnoTpeOsbeH y
npoliecy Aerekuuje. MpexxHu TokoBU kpahu o 60 cekyHIu ce He KOpUCTe 3a JAETEKLHjy OOTHEeT
KOMYHHUKAIMje MyTeM KOMaHIHOT U KOHTPOJHOT KaHaina. Heku 6otoBu y cxiony ETF-IoTB ckymna
nojaraka (Ha rnmpumep, xs.arm7 u nuclear.arm?7) KopucTe NEPUOIUYHY pa3MeHy IyTeM KOMaHIAHOT U
KOHTPOJIHOT KaHajla KOJl KOjeé CBakM Iap MakeTa IpeJCTaBba APYTd MPEXKHU TOK (KOPUCTH
pas3nyMTe MOPTOBE 32 CBAKU KOHTAKT). Y OBUM CIIy4ajeBUMa, Ae(hUHUCAKHE MPEKHOT TOKA Kao Iap
(IP anpeca u3BopwuinTa, /P agpeca oapeamInTa) MOXe /1a 3aXBaTl KOMYHHUKAIU]y ITyTeM KOMaHIHOT
¥ KOHTPOJHOT KaHaja, a CaMHM THM M Jia HampaBH Ta0elle MPEKHHX TOKOBA KOMITAKTHHjUMA.
MebhyTtum, y ocTarky HCTpaxuBama pal)eHO je ca HmeTopkaMa Kako je Je(UHHMCAHO Ha IMOYETKY
Opnerpka 4.3. Pasznor Tome je cinyyaj kajga 60TMacTep yCIOCTaBH BHUIIIE PA3TUUYUTHX KOMYHHUKAIIHM]ja
ca 00TOM, IJe CBaka MJE MyTeM pa3IMYUTHX IapoBa IOPTOBA. YKOIUKO OM CE€ MpPEKHHU TOK
neduHICao 3a oBaj ciydaj kao map (/P aapeca m3BopuiTa, /P anpeca ompenuinTa), He Ou OwmIa

MpHKa3aHa CTBapHa clinka KoMyHHKaluje usmely 6ora u 6ormacrepa.

4.3.2 YHYTapTOKOBCKe OIJIMKe Mpe:KHOT caoOpahaja

Kako je omucano Ha modyetky Opesbka 4.3, 3a CBaKM MPEXHU TOK, Y30pIH Opoja makera u 0ajToBa
CTaBJbCHU Cy y JIBAa BPEMEHCKa HHW3a, IJie C€ IPYNHIIY CBH OpojeBH 0ajTOBa M MaKeTa Yy OKBHPY
nepuozic On jemHe ceKyHme. M3 OoBMX BpPEMEHCKHMX HH30Ba HW3ByYeHEe cy 22 eleMeHTapHe
CTaTUCTUYKE OJUIMKE, KOje OJroBapajy o/uIMKama Koje cy kopuiiheHe y Jpyroj Hay4HOj JUTEpaTypu
npuKaszaHoj y nornaniby 4.1. Tabena 2 cagpxku 14 omnuka koje he OMTH aHaIM3UpaHE Y OCTAaTKy
OBOT' pajia, KpaTKe ONKCE U BPEJHOCTH MOBPIIMHE UCION KpuBE (EHI. Area under the curve, ckp.
AUC), yume ce ToKasyje MpoIlleHaT UCIPABHOCTU JICTEKIM]je Kjlaca, YKOJIUKO OM ce 3a JIETEKIH]y

KOPHUCTHUJIAa CaMO JlaTa OJINKaA.

Onmuke 1-11 cy u3BeneHe U3 aBE BPEMEHCKE cepuje — HH3a jJo0ujeHor u3 Opoja 6ajToBa M HU3A
nobujeHor u3 Opoja makera. Ommuke 12-14 cy u3ByuYeHEe W3 €MITUPH)CKE PACIIOZCIIe BPEMEHA ..
Bpewme t, je 6poj cekyHnmu te 3a oapeheHu Tok Huje Omino caoOpahaja. Emmupujcka pacmozaena
BpEMEHa f;, cacToju ce o1 Opoja MojaBJbHBamba PA3NIUYUTHX BPEMEHA f;, Y BPEMEHCKO] cepuju Opoja
OajToBa. Pasnor 3a cTBapame OBakBe IUCTpUOyLHMje je Ja C€ ONAaXEHO IOoHAIlamke OOTHET
KOMaHJIHOT ¥ KOHTPOJHOT KaHaja CacTOju Of TNEPHOAWYHHMX pa3MeHa u3Mel)y KOMaHTHOT |

KOHTPOJHOI' KaHalla " boora Behu €0 BpEMCHA. CTOFa, 3aXBaTalkbEM HWHTCpPBAJIa HCAKTUBHOCTHU
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MpPEXHOI TOKa M aHAJIM30M HUXOBE IUCTpuOynuje, moryhe je OTKPUTH OBO MEPUOJUYHO

noHamame. O0janimbeme Mpolieca MPUKYIbakba MPEKHOT ToKa 1aro je y Onesbky 3.1.

Bpoj

1

2

w

11

12

13

14

Hasus omnke

Tabena 2: Otiuc Upukyi/beHUX 0gauka

Omnuc omnke

ITpoceuan npoTok Mpe>kHor Bpoj 6ajToBa y CeKyH/M 3a BPEMEHCKY CepHjy, KOju Ce TIOHOBO pauyHa

Toka (bytes/s)
IMpoceuan 6poj makera y
MpEeKHOM TOKY (TIaKeTH/s)
MepujaHa npoTtoka

BpeMeHCKe ceprje (median)

Pa3snuka rnpoceyHux
BPEJHOCTH MPOTOKA

HAaKOH LITO Ce CBaKW HOBHU y30paK /j0/la BDEMEHCKO]j CepUju.

Bpoj makera y ceKyHZU 3a BPEMEHCKY CepHjy, KOju ce MOHOBO pauyHa
HaKOH LITO Ce CBaKU HOBM y30paK /10/ja BDeMEeHCKO] CepHjH.

MepaujaHa 3a BpeMeHCKe cepuje

Pa3nuka u3mMel)y nmpoceyHux BpeAHOCTH MPOTOKA y 00a cMepa, 3a C1yyaj
JABocMepHux TCP/UDP xoMyHUKalMja

OpHoc npoceuHux BpeAHOCTUOMHOC TPOCEYHUX BPEJAHOCTHM TIPOTOKa y oba cMepa, 3a CIyuyaj

TPOTOKA
CraHjap/JHa JieBUjaLyja
MpOTOKA
Kopenauwuja (Corr)

AJ1® craTucTrka

IT-BpegHocT 3a AJ® Tect

ZnBocMepHux TCP/UDP xoMyHUKaLMja
CraHjap/JHa JeBYjalLija IPOTOKA 3a BpEMEHCKe cepuje

[TpcoHOB KoeduIMjeHT Kopesaudje u3Melly CMepoBa y /IBOCMEPHO]
TCP/UDP KomyHUKauuju

Craructuka npowmpeHor [Iuku-Oynep TecTa KOjUM Ce UCOUTYje
CTaI[MOHAPHOCT U T0CTOjame TpeHaoBa [70]

[1-BpepHocT nipowmvipeHor Juku-®ynep tecra [70]

AyTtokopenanyja (Autocorr) AyToKopenalja BpeMeHCKe cepuje Koja caapxu 6poj 6ajToea, koja je

EnTponuja

OpHoc Hajbosbu/ocTanu
(Best/Other ratio)
OpHoc HajbosbU/ IpYTH 110
peny (Best/Second ratio)
Hajoosse nee (Top Two)

v3pauyHara 3a BPeJHOCT TOMepaja Koju oaroBapa Hajeehoj BpemHOCTH

3a BepoBaTHOhY y eMIMPHjCKOj Pacro/ie/id BpeMeHa TUIIMHE MPEXHOT

Toka. OBa OfyIMKa MMa 3a UWb Ja JeTeKTyje MepuoJUyHO IOHAIlame

MpEeXKHOT TOKa

EHTpomnuja BpeMeHCKe cepuje MpoTokKa, kopucrehu hopmyiy:
H(X)=-P(x;)In(P(x;))

rze je P(x;) BepoBatHoha zia he maketu 6utu ofpeljeHe BeMunHe

OpHoc BepoBaTHOha u3Mmel)y Hajuerthe ¥ CBUX OCTaluX BPEIHOCTU Yy

BEPOBAaTHOCHO] PacIiofie/ii BpeMeHa TUIIMHE MPeKHOT TOKa

OpHoc BepoBatHOha u3Mel)y Hajuemihe u Apyre 10 pefly BPeJHOCTH y

BEPOBAaTHOCHO] PacIioie/ld BpeMeHa TUILIMHEe MPEKHOT TOKa

30up Hajuerihie MBE BPEAHOCTH y BEPOBATHOCHO) PACIIONEIHA BpEeMEHa

THUILIUHE MPEKHOT TOKA

AUC
BPEIHOCT

0.96

0.93

0.553

0.738

0.805

0.863

0.551

0.511

0.607
0.985

0.767

0.893

0.85

0.849

4.4 MetoaoJsioruja 00THET AeTEKIUje KOMAHIHOT M KOHTPOJHOT
KaHaJa

Jla Ou ce oTKpHIIa KOMYHHUKaIlja IyTeM KOMaHIHOT M KOHTPOJHOT KaHaja koja musba loT ypebaje,

MIPUMEHEHE CYy CTaHIapJHE METO/IC MAIIMHCKOT y4€Ha, KOje Cy Jajbeé ONTHUMHU30BaHEe KOPUITNCHEM

pajHOT Tpoleca 3a HayKy O mojanuMa (eHI. data science) Koju ykJbydyje cieaehe kopake:

CKCTpaKHI/ij nu 06pa;[y mogaraka, CGJIGKLII/ij OJINKa, TMOACIIAaBaAKLC XUIICpHapaMeTrapa ¢

KIacuukaiyjy. Jeaan Kopak Koju ce 4eCTO KOPUCTH Kao JICo palHOT Mpolieca 3a HayKy O MojaIuMa

jecte TpancdopmMaliija rmogaraka, TaYHMje, HopMaau3anuja u cragaapausanuja [71]. OBu moctynim
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TpaHc(hOpMHUILly OICer WM AUCTPUOYIUjy MoAaTaKa 3a CBaKy OUIMKY, ITo oMoryhaBa onpehenum
KIacupuKaTopuMa Ja ToKaxy Oosbe mepdopmance. Mehytum, mocToju pasjior 3amro ce He
KOPUCTH TpaHchopMalyja mnojaraka y MOJEIMMa MAIIMHCKOT Yyyemha KOjUu C€ TMpPUMEBY]Yy Yy
CUTYpHOCHUM cucTeMuMa. Hopmanuszanuja u ctanzapau3aluja ce 3acHUBAjy Ha TpaHchopMaiuju
BPEIHOCTH OJUIMKa y ofjpeh)eHOM CKyIy mojaraka, Kopucrehu cTaTUCTUYKe OCOOMHE CBaKe OJJIUKE.
[{uss cucTeMa 3a OTKPHUBAKE j€ OTKPUTH MAIUIIMO3HU COPTBEp KOjH HUje TIO3HAT TOKOM (haze oOyke.
Ca TtpanchopMucaHUM TMOfallMMa, HOBU MAaJMIMO3HU CO(TBEp MOXKE HMaTH OJUIMKE YHje
BPEIHOCTH M3J1a3€ U3 OrPaHUYEHa HOPMAJIM30BAaHOT MJIM CTAaHAApIU30BAHOI CKyIa MojaTaka Koju

je xoputrheH 3a TPEHUHT.

Onabup omnuka (enr. Feature Selection) npezcraBsba Kopak y paJiHOM MPOIECY MANTHHCKOT yUerba,
TOKOM KOjeT ce Oupa MOACKYI WHHUIIHjaJTHO €KCTPAXOBAHHUX OJUIMKA, Y IUJBY IITO OOJBET pe3ynirara
paJlHOT TIpolleca U CMambeHha rpelaka MPeKOMEepHOT o0ydyaBama. XHIepnapaMeTpH MpeacTaBibajy
napaMerpe KOpuIrheHor Mojesia MAaluHCKOT ydema. OnTuMu3alija XumneprnapaMmerapa jeé Kopak y
pPaJIHOM TIPOIIECy MAIIMHCKOT Y4eHa KOju Topa3syMeBa Oa0up BPEIHOCTH XHUIIEpIapameTapa Koju
naje mrto 6osbe mepdopmance. Knacudukaruja npeacraBiba GuHATIHA TPOU3BOJ PATHOT TpoIieca
MAIIIMHCKOT yueHa, TJe Ce ONTUMH30BaHU MOJIEN TECTHPa Ha TECTHOM CKYITY, U OCJIeXKH ce CKOp Kao

MEpa YCIICIIHOCTU MOJCJIA.

4.5 Onuc kaacudpukaropa

Knacudukaropu kopuurhenu y oBoj a3y uCTpakuBama Cy OHU KOJU Cy KOpHIINEHHU Yy paloBHMa
KOJH Cy c€ TI0jaBIIM JI0 Te (ha3e Kako OU ce Makap MPHUOIKHO YIOPEIUIe TAYHOCTH JIETEKIH]je ca
OCTaTKOM JUTeparype: k-Hajommkux cycena (eHr. K-nearest neighbors, ckp. KNN), noructuuka
perpecuja u ciaydajue myme (eHr. random forest). TauHo mopeheme ca pesyaTaTuma IETEKIIH]je
JIpYyTUX Hay4yHUX pajioBa HHUje cacBUM Moryhe jep cy BpJIO PETKO ayTOpU OCTaBJbAlld CKYIIOBE
nojaTaka, IOJellaBama XHUIEepIapamMerapa CBOJUX MOJeNa WIM KoA KiacHu(HKaropa Kako Ou
00jeKTUBHO MOpeheme MOTIIO /1a ce M3BPIIH. 3a UMIUIEMEHTAIM]y OBUX ajropuTamMa KopuilheHa je

Python 6ubnuoreka sklearn [72].

4.5.1 Aaropuram k-HajOIHKHX cycena

AnroputaM k-HajOMKUX cycela je HemapaMeTapcKd METOJ KOjU C€ KOPUCTH 3a INPEro3HaBame
obpazana [73]. OBo je yjeHO M HajjeTHOCTABHHUJU QJTOPHTAM MAIIMHCKOT ydema. CBaka Tadka

nonatka (eHr. data point) je TMpeACTaBJbEHA N-TUMEH3MOHAHUM BEKTOPOM Yy TPOCTOPY OIJIHKA.
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daza o0yke alropuTMa cacToju ce O]l UyBama Tadyaka MojaTka ca o3Hakama. da3a kinacupukammje
MOYHIHE Pa3MaTpamkeM MO3MIIMje CBaKe HOBE TauKe MO/IaTKa y MPOCTOPY O/UIMKa. 3aTHM, Kopuctehu
METpPUKY pacTojama, ofpelhyje ce k-HajOmmkux cycena, M Tauka rojaTka ce Kiacudukyje Tako ImTo
ce u3pauyyHa Haj3acTyIbeHHja Kinaca mehy cycennma. bynyhu na ce daza oOyke anropurma cactoju
camMo Of1 YyBama Tayaka IoJaTka ca O3HaKama, 3a OBaj aJropuraM ce He Moxke pehu na 3amcra

TpeHupa mozen [74].

I[I/ICTaHHa C€ MOXEC padyyHaTU Ha BUIIIC HAYKWHA, HA IIPUMED:

. 1
dmanhattan = Z |Xi_ y1| (MEHXQTH) ( )

i=1

! (2)
deuclidean: Z (Xi_ .yi)2 (EYKJII/IAOBa)

i=1

; 3
dminkowskiz(z (|Xi—)’,- )P)”p (MMHKOBCKH) €)

i=1

I'me cy x, y Tauke moyaTka 3a Koje ce padyyHa AUCTaHIA, JOK je n Opoj auMmeH3uja Tauke. HakoH mTo
ce m3padyyHa koju cy To K-Hajonmmku cycenu, mpucTyna ce Kiacu(HKaluju, Tako IITO CBAKU O]
cycelna mMma HeKM yTHlaj Ha kinacudukanujy. Cycenu MOry MMard CBH MOJjelHAK YTHIA] Ha
KIacuuKaIyjy, T¢ Tauka OMBa CMENITeHA Yy KJacy y Kojoj je BehmHa cycema. Moryhe je u oBaj
YTHUIA] KaTuOpHcaTh TaKo Ja je JMUCTaHIA cyceda Of Tauyke OOpHYTO MPOIMOPIIMOHAIHA YTHUIA]Y,
Kako Ou cycenu koju cy Ommxu umanu Behm ytunaj Ha knacudukanujy. OBa gBa Merona cy
Hajuemrha 3a Mepeme yTHIaja k-HajOMIKUX Cyce/la Ha TaukKy Kojy Tpeba kiacupukoBatu. sklearn
OubnmmoTeka Takohe mpyka KOPUCHHKY MOTYhHOCT aeduHHCama CONCTBEHE METOJE 3a MEpeHe

yTHUIIaja cycena.

KibyuHa Tauka OBOI aJropuTMa je METOJ Kako ce ImpoHaiase cyceau oapehene tauke. HapaBHo,
HajOUMIVICIHHjE PEIlCHE je U3pauyHaBambe JUCTAHIIe TaYKe O/l CBUX TayaKa y CKYIy 3a TPEHUPAIbE,
U TpOHANAXEHE k HajMamuX aucTaHmu. OBa MeTOna MMa KBAJpaTHY CIOKEHOCT, YnHehn meHo
n3BpIIaBame HeehukacHoM. CTora Ccy OCMUIIJBEHU aJTOPUTMH KOJU KOpHUCTE OMHapHa cTadana 3a

npetpary cycena, Haume KD Tree [75] w Ball Tree [76].

KD Tree je OunapHO cTabli0o mpeTpare IO BHIIE AMMEH3Wja, uMajyhu y BuIy edHUKacHO
CKJIaJMIITEHE nojaaraka [75]. Kako camo ume oBe CTpyKType Mojaraka Kaxe, IpeTpara ce BpUIM Y K

numen3rja. CBaku HUBO cTabia BpILIM IpeTpary 1o Ipyroj AMMEH3H]jH, TOYEBILIN Of KOpeHa crada,
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KOj€ BPILIM MpeTpary 1no auMeH3uju 0, HapeIHH HUBO 1O AUMEH3UjH 1, U Tako 10 k-1 TUMEH3Hja.
[Torom, HapeqHu HUBO cTabja BpIIM MOHOBO MpeTpary o AMMEH3Wju Hyha. Bpriewe mperpare
OBJIC 3HAYM JAaTHU OATOBOP HA MUTAE J1a JIX j€ BPEAHOCT Tauyke M0 K-TOj AUMEH3MjU Beha niu Mama
07l BpPEAHOCTH JaTor uBopa. HakoH mro ce nohe 1o nucra, mperpara ce 3aBpiiaBa. Y CBaKOM JIHCTY
ce HaJa3M ylaHYaHa JIUCTAa Tayaka KOje MCIyHaBajy OBE YCJIOBE IpeTpare, Te ce TPakKeHH YBOP
HaJla3d TPOJAcCKOM Kpo3 JnucTy. CIOXEHOCT OBOr ajropuTMa je Joraputamcka, uumHehm ra
e(UKacHUJUM ©Off MPETXOAHO TOMEHyTe TpuBHjadHe MeTtoae. OBaj anropuraMm ce IMOKa3ao
edukacHUM 3a mpobreme Manux AuMmensuja (Mamwux on 20), mok 3a Behm Opoj mumeHsuja ce

nokasyje HeepukacHuM [72].

Ball Tree je cTpykTypa moparaka Koja je CTBOpeHa Kako Ou ce ucmpaBuo mpobiem KD Tree
CTPYKType 3a ciydaj Beher Opoja numensuja [76]. Uneja oBe cTpykType mojaraka je 1a TpeTupa n
JTMMEH3Mja Tadyke Kao auMeHsuje y JlexkaproBom mpoctopy. CBaku YBOp TpeEACTaB/ba #-TO
JTUMEH3UOHY cepy, IOK Cy BEHHU JHCTOBU cepe Koje OHa CaApXHu. Y CBAKOM YBOPY j€ caapiKaH
HU3 071 k OpojeBa, Kao W BeJIMYWHA MPeYHUKa cepe, TOK JTUCTOBH MPENCTaBIbajy CKYI Tadaka Koje
canpxu Ta cepa. [Iperpara ce Bpiu Tako mTo ce Oupa cdepa Yuju HEeHTap CaAPKHU TAuKy Koja ce
TpaXu. YHOC Yy OBY CTPYKTypy IOJaTraka je 3axTeBHUjU Hero koj KD Tree, HO mpeTpara je

epukacHMja y BehMHU cltyyajeBa.
V sklearn Gubnmuorery, anropuraM k-HajOMKUX cycena uMa cieaehe mapamerpe:
* n_neighbors — 6poj cycena KOju UMajy yTUIIa] Ha KIacu(PUKAIIH]y TauKe
*  weights — IPUHIIMII TIOHICPHCaba YTUIIAja Cycena
* algorithm — anropuTaM Koju c€ KOPUCTH 3a PeTpary TPEHUHT CKyIla Tayaka

* leaf size — oBaj mapameTrap ce KOpuUcCTH 3a ciydajeBe KD Tree u Ball Tree anropurama, u

MpecTaB/ba MaKCUMaJlaH OpOj Tadaka KOjU JIUCT OBUX cTadajia MOXKeE J1a CaipKu

* p —3aciy4aj KaJa ce KOPUCTH MeTpuka MHUHKOBCKOT, OBaj MapameTap AeQHUHHILIE CTENeH y

dbopMyH 3a JUCTAHILY

* metric — METpUKa Koja Ce KOPHCTH 3a JUcTaHIly. Moxe OUTH M moceOHO neduHHCaHa

METpHUKa

* metric_params — 3a clly4aj KaJia je MeTpuKa nocedHo neduHucaHa, 0Baj mapamerap caapxku

A0OAaTHC apryMCHTC, YKOJIUKO CY HOTpe6HI/I, 3a TaKBy MCTPUKY
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* n_jobs — oBaj mapameTap IpeJcTaB/ba Opoj je3rapa Ipolecopa KOju ce KOpPHCTH 3a

napaJieNiu3almjy ajaroputma. BpenHoct on -1 3Hauu 1a ce KOpUCTE cBa je3rpa mporecopa.

XunepnapameTpu Koju cy pasmarpanu 3a KNN xnacudukarop cy cneaehu: Opoj cycena
(n_neighbors), Texxuncka QyHkuuja (weights), aaroputaM 3a mperpary cycena (algorithm), n
METpUKa pacrojama (metric), JOK Cy XHUIEpHapamMeTpu Koju Jajy Hajoosbe pesynrare

KIacuduKaiyje aata y tabenu 4.

4.5.2 JlorucTu4ka perpecuja

OBaj MozIenT MaIIMHCKOT y4Yea je JUCKPETHA Bep3Hja JIMHeapHe perpecuje. Jlornctuuka perpecuja
KOPHCTH CUTMOMIHY (YHKIIM]jy Kako Ou Kiacu(uKoBaia Tayke y 7-TO AUMEH3HOHOM npoctopy [77].
[Toronna ocobuHa oBe (yHKIIMje jecTe IITO Manupa [eo peajHu cKyn OpojeBa Ha uHTepBai of 0 10

1. CurmongHa dyHk1mja je mpukazana Ha caumm 10.

CurmMonaHa dyHkKLUKWja

1.0

0.8 4

0.6

sigmoid(x)

0.4 -

0.2 A

0.0

Cauka 10: CuimougHa ¢yHKyuja

I'maBHe o/uinKe oBe QyHKIM]jE cy Aa Teku 0 Kako X TEXH -00, TOK TEXH 1 KaKo x TeXH oo, I0K HbeHa

BpenHOCT y Hynu uzHocu 0.5. @opmyna curmouHe QpyHKIHM]E je:

1 4)
1+e "

sigmoid (x)=

Kopuctehn penpesenrainujy Tauke MoaaTrka Kao #-JUMEH3MOHAHUX BEKTOpAa O3HAUEHUX ca X,
MNOJIMHOMHUJAJHUX PeaJHUX KoedulMjeHaTa 03HAaYEeHUX ca f; U BPEIHOCTH I'pELIKe O3HaueHe ca &,

YHOC Y CUTMOUIHY QYHKIM]Y uMa cienehu oomuk:
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f(x)=Bix,+Byx*...+ B, X, +By+e 6))

Bpennoct BepoBarHohe ce Hana3u uzMel)y 0 (Tauka mojarka curypHo npumnaza kiaacu 0) u 1 (Tauka
nojilaTka curypHo npunazia kiacu /). Kimace 0 u 1 ce nedpunumry npe kinacudukaiuje. Tokom dasze
TPEHUHTa, CBaKa TayKa MOJaTKa C€ YHOCH Y CUTMOUAHY (YHKIH]Y, puiarohasajyhu koedpurmjente
U BPEIHOCT TPEIIKe TaKo Ja ce MOCTHrHe HajO0ospe mpuiarohaBame. CylITHHA MOIEIIaBamHa
Koe(UIlMjeHaTa Ha OCHOBY CKyIla 3a TPEHHHT J€CTe /Ia C€ OHH IO/IECE TaKO Ja BPEIHOCT CUTMOUIHE
dyHK1yje 3a Tauke kiace 0, oqHocHO Kiace 1, Oyny mto 6mmke Bpennoctu 0, omaocHo 1. Crora ce
Koe(bUIMjeHTH MojelaBajy Tako Ja c€ MHMHHUMH3Yje Tpellka, Koja ce JIe(pUHHIIE Kao Cpeama
KBajlpaTHa rpemka. OBa Tpelika MepH NMPOCEYHY BPEIHOCT KBajpara pasiuke m3Mmely TauHe H

npeasuhene BpegHoctu. Gopmyia cpelimbe KBaJIpaTHE IPENIKe [IACH:

i e (6)

EIH
I\J|>—\

['me ckym 3a TPEHUHT CapXKu M TIapoBa (X;, ¥;), TIe X; IPEACTaBIba 1-TO TUMEH3UOHY TauKy MOJaTKa,
a y; je Kmaca Kojoj Ta Tauka mpumaza.  y(x,) TpencTaBba BpETHOCT KOja je HAa M3Ta3sy
kinacudukaropa 3a Tauky x;. [IpoGiem oBe MeTOzE je MITO TeXe KOHBEPTUpa MIOOAITHOM ONTUMYMY,

T€ Ce Y IpaKCcU KOPUCTH MOAU(]HUKOBaHA (PYHKIIH]ja TPELIKE.

3 (w)=-3" [y log(§x))+(1- log(1-5(x)) ?

OBa ¢yHKIMja MMa BpeIHOCT Hyjda Kaja je NpeAMKlMja TauHa, a cBe Behy BpPEIHOCT Kako ce

NpeAUKIINja OAMHUYE Ol TAYHE BPEIHOCTH.

VY 3aBHCHOCTH Ol allTOpUTMa KOJH CE€ KOPHCTH 3a MUHHMH3AIHU]y (QYHKIHjEe TPEIIKe, MOXKE Ce
JoflaTH cabupak, ca IUJ/beM Jla C€ CMambM BapHjaHca Koj KOMIUIEKCHHjuX Mmojena [74]. Onaj
MOCTYIIaK C€ Ha3MBa peryiapusaiuja monena. [locroje Tpu maBHe Bpcte peryiapusanuje: L1 (koja
Ce Has3WBa W Jaco perynapmsanuja), L2 (koja ce HazuBa u rpebeH perynapusanuja) u ElasticNet.
ElasticNet npencraB/ba KOMOMHAIIM]Y TIpBa JIBa 00MKa perynapusanuje. Gopmyie 3a OBE THITOBE
peryiapusaruje cy:

8

<1
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- 9
aZBj2,0<a<1 ©)
j=1

n n 10
az\ﬂj\+bzBj2,0<a<1,0<b<1,a+b=1 (10
=1 j=1

Haunn Ha Koju ce MUHMME3Yje (yHKIM]a IPEIIKe 3aBUCH O adropuTtMa koju ce kopuctu. [locroju
IeT [VIaBHUX aJlrOpuTaMa 3a JOrucTuuky perpecujy: LIBLINEAR[78)], LBFGS[79], Newton-CG[80],
Newton-Cholesky[81], SAG[82], SAGA[83]. CBaku o7 OBUX aJropuramMa MOXE KOPUCTHUTH

onpeheHe BpcTe perynapusaiyje, mrTo je omucano Tademom 3.

Tabena 3: Anlopuitimu 3a AoiuciiuuKy peipecujy u wuxoee pelyaapusayuje

Anropuram Perynapusarmje

LIBLINEAR L1,L2
LBFGS L2
Newton-CG L2
Newton-Cholesky L2
SAG L2
SAGA L1, L2, ElasticNet

VY sklearn 6ubnuoreny, aaropuTaM JOTUCTHUKE perpecuje uma cienehe napamerpe:
* penalty — oBaj nmapaMeTap npeAcTaBiba OOIUK peryaapusaluje Koju Moxke OUTH ypadyHat

* dual — mapamerap Koju O3HauaBa Jaa JiM je (opMmyrnamnpja mpodlieMa OrpaHUYCHA WIIN

peryinapu3oBaHa

e fol — TonepaHIMja, BPEOIHOCT KOja O3HAYaBa MHUHHUMAJIHO ITOOOJbIIAEKE HKIIAj€ TPEIIKE
9

Koje ce y3uma y o03up

e ( — jaumHa perynapusanuje, KOeQUIMjeHT KOjH CTOJH HCIpel caOMpKa KOjH IPE/CTaBIba

peryinapusarujy

* fit intercept — oBaj mapameTap O3HauyaBa Jia JIu he ce KOpUCTUTH cabupak Sy Kao jojaTHa

IIPOMEHJbMBA 3a CUTMOMIHY (DYHKLIM)Y

* intercept_scaling — oBaj napametap (pUKCUpa BPeIHOCT [y
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* class_weight — oBaj nmapametap jeduHuIle nocedHe TeKUHCKE KoedUIUjeHTe 3a pa3IniuTe

KJ1ace
* random_state — BpegHOCT seed KOju KOPUCTE HEKU pelaBadu

* solver — mapaMerap Koju JchUHHUINE KOJU CE€ peIIaBad KOPUCTH 3a TOJCIIaBambe

KoeuIIjeHara
* max_iter — MaKCUMaJHU Opoj UTepalyja pemanaya
*  multi_class — xako ce TpeTupa mpodiieM Kiacudukaiuje kaaa je opoj kmaca sehu ox 2
* verbose — nepuHUIIEC UCTIC HA KOH30TY

*  warm_Sstart — I[eq)I/IHI/IH_IC Jda JIn C€ PCIICHEC U3 IMMPETXOAHOI ITO3MBa pellaBadya KOPUCTHU KaO

MOYETHO pelIeHhe HOBOT M03MBa (hyHKIIMje PUTOBamka MOea

* n_jobs — oBaj mapameTap TMpenCcTaBJba Opoj je3rapa mporecopa KOju Ce€ KOPUCTH 3a

napasenu3almjy arroputMa. BpenHoct ox -1 3Hauu 1a ce KOpUCTe CBa je3rpa mporecopa.

* [l ratio — oBaj mapameTap ce Kopuctu y ciy4dajy ElasticNet perynapuzauuje, u AeduHUIIES

Koju yneo Tora ynHu L1 perynapuzaruja

XunepnapaMeTpu KOjU Cy pa3MarpaHd 3a JIOTUCTHYKY perpecwjy cy cruenehm: jaumna
perynapuzanuje (C), IpUHIKN MOHAEpUCcama Kiaca (class_weight), onyja nogaBakba KOHCTAHTE y
byHkIMjy omtyunBama (fit_intercept), MakcuMmanaH Opoj urepaiuja (max_iter), pemasad (solver), u
TOJepaHllMja 3a KpUTEPUjyM 3aycTaBibama (fol), OK Cy XHIeprmapamMeTpH Koju Jaajy HajooJbe

pe3yaTare KiacuuKaiyje 1atu y tabenu 4.

4.5.3 AJuropuram ciay4yajHe miyme

CnyvajHe myme mpumnazajy Kjiacu Mojena KOju ce 30By aHcamOi Momenu. Y CYIITHHHU, aHcamOl
MeToA KOMOWHYyje MHOTe jeJHOCTaBHE WM ciale Kiacudukarope, a Kiacu(uKaiuja ce BpIIU
kopuirhewem BehuHckor macama. OCHOBHU KIIacH(UKATOP y OBOM METOAY je cTabio oTyuuBama,
KOj€ Ce€ CacToju O YBOpoBa W JUCTOBAa. CBaKW YBOP Calp>KU TPAHWYHY BPEIHOCT 32 OIJIUKY, JIOK
JUCTOBM cajipke MH(popmaimje o ToMe K0joj Kiacu oxapeheHa Tavka momarka npunaga. M3o6opom
MOJICKyIa OJIJIMKA, Ka0 M paHTUpameM (YHKIHUje, OMJIHKE CE PAHTUPajy M CTa0JO OUTyYHBamba Ce
KkoHCcTpyuie. OBO ce MOCTIKE CTaB/bamkbeM OJJHMKAa KAao TPAaHWYHUX BPEJHOCTH YHyTap crabia
OJUTy4HBama, Kpehyhu ce o o/yThKe ca HajBUIITUM PaHTOM JI0 HajHIbKer. CiiydajHe IyMe ce cacToje

on onpeheHor Opoja ciydajHMX crabana, a Kjiaca 3a Tauyky mojatka ce oapehyje BehmHckum
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rmacameM. OBa Kjaca ajJiropuTtaMa C¢€ IoKasaja Haj60J’LOM 3a Ta6enapHe nogaTrke, TC CC OUCKHBAJIO

Jla alTOpUTaM CiIy4ajHe myMme Ja Hajoosbe pesynrare [84][85].

Crabi0 oTy4nBama ce KOHCTPYHILE 1Mo cieAaeheM npuHIMITY: MOTPeOHO je OJPENUTH KOje OJIITHKE
HajBUILE yTWYy Ha Kiacudukauujy. Ha ocHoOBy kputepujyma onabupa (eHtponuja, Llunu
KOC(UIIM]CHT, WIH JIOTApUTAMCKA TYOWTAaK), W3padyyHaBa Cce€ YTHUIAj CBake O OIJMKa Ha
knacudukamnujy, u oapelyyjy rpanuiie koje nene CKym IojaTaka Ha Mame moicKynoe. dopmyre 3a

eHTponwjy, [Inan koeUIMjeHT 1 TOTapuTaMCKH TYOHUTaK Cy:

K 11

H(X)=Y, pli)og pli) ()

K 12

G(X)=1-2p; 2

N—-1K-1 13

LY P)=—log (¥[P)=—% 3 3 y, log(p,. ()

I'me je K Opoj xinaca y ckymy nogaraka, N je Opoj mpuMepaka, y; je u3padyHaTa MpunaaHoCT y30pKa

i xJacu k, a p;x je BepoBaTHoha 1a y30pak i mpuriaja Kiacu k.

CBe omIMKe ce COPTHPajy MO BPEAHOCTUMA KPUTEPHjyMa 01adbupa, o 00JbUX BPEJHOCTH Ka TOPHM.
3a cBaky O] O/UIMKa ce MOTOM onpelyje rpaHHIla KOjoOM ce CKyN IojaTaka pas[Baja Ha Mamu
nozackyn. Ilotom, moueBmm ox omuke ca HajpehuM CKopoM, y cTabio ouTydnBama ce J01ajy
YBOPOBH KOjU Cy JAe(dHUHHCAHU OBUM Oijinkama, popmupajyhu cBe Behe ctabmo. M3rpagma crabia
OITy4YMBama MpecTaje OHAa KaJja ce y JMCTOBMMa cTallia Hajase MpUMEpHH caMo jeqHe Kiace.
[Iperpara y crabmy o/ulyunBama MOYHEE OJ] KOpEHa, U, Ha OCHOBY BPEAHOCTH OJUIMKA, JI0JIa3U Ce
0 JIMCTa, HAa OCHOBY dera ce oxapehyje mpumagHocT oaroapajyhoj kmacu. Iloctoju Buie

ajropuTama 3a u3rpajamy cradna onydnBama [77]:

* UreparuBHu auxotomusatop 3 (eHr. lterative Dichotomiser 3, ckp. ID3): OBaj anropuram
KOPUCTH TOXJIETHU (€HT. greedy) airopuTaMm NpeTpakMBama C BpXa HAJO0JE, TaKO IITO y

CBaKOj UTEpalnju OMpa HajOOJbY ONTUKY 3a JIeJhEHE CKYIIa MoaTaKa.

* (4.5: Ynanpehena Bep3uja ID3 koja yBomu Bpahame. Y OBOM cilyyajy aJropuTaM Mpojias3u
KpPO3 KOHCTPYHCAHO CTabJi0 M 3aMemyje TpaHe ca JIMCTOBUMA ako Ce TUME TO00O0JbIIaBa

yucroha.
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* Knacuduxkammono u perpecuono cradno (enr. Classification and Regression Tree, CART):
Koncrpyumie crabno xopuctehu OWHApHO A€JbEHE, MOMTYjyhH OrpaHWYCHA Yy IMOTICTY

MHUHHMMAaJIHOT Opoja y30paka 3a HOBH YBOP U MaKCHMaJHe AyOuHe cradia.

* Xwu-kBaapar aytomarcku netektop uHTepakuuje (CHAID): OBaj anroputaM 4YecTo ce
KOPHCTH Y TUPEKTHOM MapKeTHHTY. YKJby4yje KOMIUIMKOBAHE CTAaTUCTUYKE KOHIIETITE, allk Y
OCHOBH ofpeljyje onTumallaH HauyMH Clajamka MPEIUKTHBHUX MPOMEHJbUBUX Kako OM ce

Haj00Jbe 00jaCHUO UCXO]I.

[IpenHocT crabna ouTy4rBama je IMTo MOTY J1a BeoMa Jo0po OMHUIIY I1e0 CKYT MojaTaka Haj KOjuM
cy usrpahena. Amm, oBo ca coOOM IMOBJIAYM MaHy MPEKOMEPHOT 00yudaBama MoJielia Ha TOM CKYITy

nojaraka, yuHehu ra HeynorpeOJFUBUM 3a HOBE IMOJIATKe.

306or mpoOiemMa mpekoMepHOr oOydaBama cCTabjia OITydHBama, IMOYENI0 C€ Pa3MHILJbAaTH O
KOMOWHOBa®WY BHIIE cTabana O[TyYrBama, KOja 3ajeqHHYKUM IJIacamkeM BpIIC MPEIUKIU]Y Ha
CKynoM mopaTtaka. [IpuirkoM u3rpaame cBakor cradia, OHO JoOUja HACYMUYHH MOJCKYT CKyma 3a
TPEHHHT, Ka0 ¥ HACYMUYHH CKYI OJJIMKAa HAa OCHOBY KOjuUX Tpeba ma m3Bpmu noaery. CBpxa oBOT
MOCTYTIKA j€ KOHCTPyKIHja ctabana oalyunBama Koja he mely coboM mmMaTu HUCKY KOpelanujy y
noryie/ly AOHOIIEHa OJUTyKa y Kiacudukaiuju, kako 6u ce mro 60Jbe 00jacHuIa BapujaHCca y CKYITy

nojiaTaka v u30erio NpekoMepHO 00yyaBame.

Y sklearn GubnmoTeny, anropuTam CiiydajHe Iryme uma cienehe mapamerpe:
* n_estimators — 6poj cTabana onTydnBama y CIydajHO] ITyMH
* criterion — KpUTEPHUjyM 3a usrpahuBame cradna orydrBama
*  max_depth — MakcuMaiHa JyOuHa cTallia ofyyrBamba

*  min_samples split — muaUMaIIHN OpOj y30paka KOjU MOXKE IOJEITUTH YHYTPAIIHU YBOP

crabiia o/TyuYrBama

* min_samples leaf — munumannu Opoj y3opaka Koju MOxe OUTH caJip:kaH y JUCTy crabna

OJIyunBamba

* min_weight fraction leaf — MWHUMaJHa BPEIHOCT CyME€ TEXKHMHCKHX KoeQUIMjeHara

y30paKa y JINCTy cTablia o/uTydnBama
* max_features — MakKCUMaJHHU OpOj OJUTHKA KOJU CE€ KOPUCTHU

* max_leaf nodes — MakcuMamHH Opoj TUCTOBA y cTA0Iy OATyUUBaHA
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min_impurity_decrease — MUHHMMaJHa BpPEIHOCT 3a KPUTEPUjyM OJJIyuyuBama Koja je

notrpebHa Ja Ou ce OO YBOP Y CTA0Iy OTyurBarbha

bootstrap — oBaj mapameTap TOBOpUM O TOME Jia JIM CE€ LE0 CKyI IojaTaka KOpPHUCTH 3a

HU3rpaamy cradia OoIydyrnBamka UM HE

00b_score — yKOIIMKO c€ HE KOPUCTH 11€0 CKYIl MOaTaKa, OBaj mapaMeTap rOBOpH Ja JU ce
y30pIM KOjH HUCY KOpHIINEHHW 3a M3rpaamy ojapeheHor crabia omiydrBama KOPHCTE 3a

HPOIICHY FHErOBOT CKOpa

n_jobs — oBaj mapaMerap MpeAcTaB/ba Opoj je3rapa mpolecopa KOju ce KOPHUCTH 3a

napajenu3almjy aaroputma. BpenHoct ox -1 3Hauu 1a ce KOpUCTE CBa je3rpa mporecopa.

random_state — 0Baj mapaMmeTap NpeACTaB/ba Seed KOJHU C€ KOPHUCTH y CIIydajy Kaaa ce

u3rpajma cTabna oTydyrBama BPIIU Ha OCHOBY Jiejla CKyTIa MoJaTaka
verbose — neuHUIIIEC UCTIMC HA KOH30TY

warm_start — I[e(i)I/IHI/II.He Jda JIn CC PCHICHEC NPCTXOAHOT ITO3MBAa pfCllaBada KOPUCTU Kao

MOYETHO HOBOT MM03MBa (DyHKIIM]je KaiuOpucama Mojierna
class weight — IpUHIMII TOHAEPUCARa KJlaca MPUINKOM H3TPaiba CTadla oIy YBakba

ccp_alpha — xako OuM ce cmamuiIa BepoBaTHoha Ja ce mperepaHo KaauOpwuiie cTadio
O/UTy4MBamba, MPUMEHYje CEe aJropuTaM cedema crabma na OuM ce cMmamuia Herosa
cinokeHoct. OBaj mapameTtap JAeQUHHUIIE KOSPHUIMjEHT KOMIUIEKCHOCTH 3a CTabio

OoJIydnBamba

max_samples — MakcuMaTHU Opoj y30paka 3a TpeHHUpame cTadlia o/TyuYrnBamba

XunepnapaMeTpu KOju Cy pa3MarTpaHd 3a KJIacH(pHUKaTop cilydajHe IIyme cy cieaehu: TexuHe

knaca (class_weight), KpuTepujyMm 3a U3rpaamy cradiia ofIyduBama (criterion), MakcuMamad Opoj

omnka (max_features), u ykynan 0poj ectumaropa (n_estimators), 10K Cy XUIIepHapamMeTpH KOjH

najy HajooJbe pesynrare Kiacudukaiuje nata y Tabenu 4.

4.5.4 Opadup omyiuka

CMameme JAUMCH3HMOHAJTHOCTH je Ba’XaH KOPaK KakKo ou ce CTBOpHUO KJ'IaCI/I(I)I/IKaTOp MpUIaroaJpbuB 3a

UMIUIEMEHTAIU]Y Y MPEKHUM €JIEMEHTUMA Y CMHUCITY MEMOPH]j€ U aHTa)KOBamba MPOIIECOPCKE CHare,

nmoce0HO KajJa ce O4YeKyje paja y peaaHOM BpeMeHy. 3a CBpXy oapehuBame yTHIaja MojeAMHAYHUX

OJUTMKa Ha Kiacu(UKalujy, KOpUcTH ce noBpirHa ucnof kpuse (eHr. Area Under the Curve, AUC),
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KOja TpeAcTaB/ba MOBPLIMHY HCNOJ Tpaduka IMpHjeMHE OIepaluoHe Oaiuke (eHr. Receiving

Operating Characteristic, ROC).

ROC je rpadukoH Koju, 3a CBaKy BPEAHOCT OJJIMKE, MIOKa3yje OHOC MPAaBUX MMO3UTUBHUX (EHT. frue
positive ratio, TPR) 1 oIHOC TMpaBUX HETaTUBHUX (€HT. frue negative ratio, TNR). bpoj ctBapHO
MO3UTUBHUX U OpOj CTBApPHO HETaTHMBHMX O3HaueHH cy kao TP (eHr. true positive, TP) u TN (eHr.
true negative, TN), TOK Cy OpOj JIaXHO TO3UTHUBHUX M OpOj JTAXKHO HETAaTUBHUX O3HA4YeHH Kao FP

(eHr. false positive, FP) u FN (eHr. false negative, FN). TPR u TNR ce pauyHajy Ha cnenehu HaunH:

TPR = TP/ (TP+FN), TNR = 1 - Specificity = 1 - TN/ (TN + FP). (14)

ROC je kpuBa, a Bpennoct ucnop nopmune kpuBe (1j. AUC) mokasyje xonuko m100po oapehena
OJUTMKa MPaBUIIHO pa3zBaja mojatke y kinace. Bpennoctn AUC ce nanasze y untepsany [0,1], roe
BpPEIHOCT OJIMKa JeIMHULIM yKa3yje Ha 0oJby oueHy oanuke. Omiuke ca Bpennoctuma AUC Behum
w jeqHakuM 0.85 cy ayTokopenaiuja, mporrycHocT (6ajTOBU/C), MakeTH/c, 0THOC HajOOJbH/OCTaIH,
CTaHJap/Ha JACBHjalldja, OJHOC HAjOOJbU/Ipyru HajOoJpHM. MehyTuMm, omniuke koje ce Oupajy 3a
nporuec kinacudukanuje He Ou Tpebane 6utu MelhycoOHO KopenmucaHe, jep TO 3HAud Ja OMHCY]y
UCTH WJW CIWYaH CKyI TMOjaTaka. 3aTo je KOopelalMoHa Marpuila KopuiiheHa 3a HCIUTHBAHE
kopenanuje u3Mel)y cBuX mapoBa ojmka. Kopemammona marpuia je mpuka3zaHa Ha ciaumu 1.
Benuka xopemanuja (Beha ox 0,8) 3abenexena je nuamelyy omirka mpocedHu mMpoTok (0ajToBH/C) U
npoceyHu Opoj makeTa y ceKyHau. 300T Tora je MeT OjuKa oJabpaHu 3a yla3He OAJUKE 3a MpoIec
KiIacuduKkanuje: ayTOKOpenanMja, IpPOCEYHU TMpoToK (OajToBW/C), onmHOC HajO0JBH/OCTAIH,

CTaHJap/IHa JCBHjallyja MPOTOKA M OTHOC HajOOJBU/APYTH HAjOOIBH.
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4.5.5 Xunepnapamerpu Kjiacupuxkaropa

Ceaku kiacuukaTop uMa CKyl XHUIeprapamerapa Koju Je(QHHHITY HerOoBO MOHAMame. Y OBOj

da3u aHanmM3UpamMo KOMOWHAIM]y XHIepriapaMerapa Kiacudukaropa Koja MaKCUMH3Yje OICHE

KopuitheHe y kiacupukalMju MOMohy Merone fit U score KOjU je HMMIUIEMEHTHpPaH METOIO0M

GridSearchCV [72] y sklearn Oubmuorern mnporpamckor jesuka Python. Meron je 06maro

MoAM(HUKOBaH Kako je ONMUCAaHO Yy HAacTaBKy Jga OW ce TOoAyAapao ca aHaJu3HpaHUM

HeOaaHCUpaHUM CKymnoBuMa Tojaraka. CKym oleHa KOpUIINEHUX Y OBOj AHMCEpPTallUju Cy

npeuusHoct (eHr. precision, PREC), og3us (eHr. recall, REC) u Fl-mepa (F1) [73]. OBe ouene cy

nare y cnenehum jeqHadnHama:

PREC = TP / (TP + FP),

REC = TP/ (TP + FN),
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F1=2-PREC - REC/(PREC + REC).
[IpeunsHoCT je Mepa Koja Moka3yje KOJIMKO JIAKHUX MO3UTHBHUX MOCTOJU TOKOM KilacH(UKaiyje,
JIOK je O3B Mepa Koja MOoKa3yje KOJIUKO JIAKHUX HEraTUBHUX MOCTOjU TOKOM kiacudpukanuje. F1-
Mepa MpeAcTaB/ba Mepy Koja MMa 3a LuJb Ja aHanu3upa OanaHc wu3Mely HCHpaBHOCTH H
MOKPUBEHOCTH TPH KIacH(UKAIH]H MTO3UTHBHUX HHCTAHIM [86], MOIITO yKIbYUyje U MPEIU3HOCT U

MOBpaTax.

Haxo je TauHOCT (€HT. accuracy) UHTYUTHBHH]ja METPHKA, OBE TPU Mepe ¢y n3adpane 300T pasiuke y
BeJIMYMHAMa HOPMaJHUX W OOTHET TokoBa koja je Beha ox 20 mpoueHara, mTO ce cMmarpa
Hen30aJaHCHPaHUM CKYIIOM TofaTaka. Y cilydajy HeOalaHCHUpaHHUX CKyIOBa MoAaTaka, MPelru3HOCT
Kao Mepa He OM Jana TadaH pe3yiTar, jep He OM MCIpaBHO MpHKa3aja KakBa je MPEIUKIHja 3a
ClIydaj mpuMepaka MambHHCKe Kiace. Yak U BUCOKE BPETHOCTH TAYHOCTH MOTY JIOHETH ciabe cTore
KIacuduKaIyje 3a MalbUHCKY KJIacy U Kiacu(UKaTOPH MOTY UMaTH HU3aK MOTEHITHjal rpenBulama
[87]. Paznor Tome je mTO CBakM IIOOAIHU CKOp HE y3uMa y 003Mp CKOp 3a CBaKy IOjeIUHAYHY
KJIacy, Te CAMUM THM TaKBa Mepa HE TOBOPH O YCIICITHOCTH MOJIeNIa MAaIIMHCKOT y4ema. Mopa ce
HAIOMEHYTH Ja Koj M30alaHCUpaHUX CKyINoBa Iojaraka oBaj mpobieM He mocToju. CKyImoBH
nojaraka 0 60THET KOMYHHUKAIUjU ITyTeM KOMaHJIHOT U KOHTPOJHOT KaHasa Cy HeOalaHCHpaHH 3aTo
mTo je OOTHET KOMyHHMKAIMja IMMyTeM KOMaHTHOT W KOHTPOJHOT KaHajla pelaTUBHO peTKa IojaBa y
MpeXHOM caoOpahajy y nopehemy ca cBUM octanuM caoOpahajeM U 0OMYHO MPOU3BOIU CaMO jefjaH
WM Manu 0poj TokoBa oxjenHoM. [IpoOnem HeGanaHCHPaHOCTH KJlaca je BeoMa KapaKTepUCTHUYaH y
00JIaCTH JIeTEeKIIMje MPEXXHUX yMaja jep ymaau, a moceOHO KOHTPOJIHA KOMYHHKAIMja YUHE BeoMa

MaJIH JIeo YKyImHOT caoOpahaja. OBaj mpobiem | jesad mpeajior peniema je oopalen y pamy [88].

banancupano y3opkoBame je KopuiheHo Ja 6u ce mojany NoAeIIN Ha MOJICKYIIOBE 3a 00y4aBame
u TpeHupame y ogHocy 90/10. [Tomamu cy mojaes/beH Ha TakaB HAYMH Kako OW Ce 3aJpiKao OIHOC
KJaca W3 CKyla IojaTaka, IITO C€ 30BE CTParu(UKOBAaHO y30pKoBame. ClIM4YaH HPUCTYI je
npencraBbeH y [89], kako Ou ce oOyxBaruia HeOaTaHCHUPAHOCT Kjlaca y CKyIly mojaraka. Hakon
moJiesie CKyIa TojiaTaka, Mojesl ce o0ydyaBa M TECTHpa, a OIeHe ce m3aBajajy. OBaj mocTymak ce
noHasJka 100 myTa, a cpeime BPeIHOCTH ce M3pavyHaBajy 3a cBe oueHe (Monte Carlo yHakpcHa
Banuaanuja [90]). OBaj mpucTyn cy ayTopu NMPUMEHWIM Kako OM MMasid BelIMKH Opoj Bapujaluja
TPEHUHT M TECT CLIEHapHja, ajld U Kako OM ce MHHUMHU30Bao Opoj TecTupanux crenapuja. [loHoBo,
jep je CKym mojaTaka Hem30aJaHCHUPaH, OBaj METOJ je TIPUTOIHUJH OJ] OMIITEe YHAKPCHE BaJlMaIH]e
ca k ckynoBa (eHT. k-fold cross-validation), xoja Aenu 11e0 CKyIl MojaTaka Ha k jeJHaKUX JIeJ0oBa.
TakaB MpUCTYN YMHM J1a HEKU JEJIOBH CKyIla MMajy HUCKY NPHCYTHOCT OOTHeT mojaraka. HakoH

U3padyHaBamka CBUX OIICHA, MpEeTpaxyje ce JrcTa KOMOWHAIMja mapaMeTapa 3a OHE KOjU HMajy
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MaKCHUMallHe BPEIHOCTH 3a cBe oueHe. Y Tabenm 4 cy jgare BpEIHOCTH 3a XHIlepHapamerpe 3a

ckynose nogaraka ETF-IoTB u [0T23.

Tabena 4: BpegHociuu xuilepiiapameitiapa 3a kopuwheHe aniopuiime u cKyiioge iiogaitiaka

Anropuram Xunepnapamerap ETF-IoTB [0T23

k-Hajonmmknx cycena n_neighbors 5 5
class_weight uniform uniform
algorithm ball_tree ball tree
distance manhattan manhattan

JlorucTruka perpecja b 0.25 0.25
class_weight None None
fit_intercept false false
max_iter 100 100
solver newton-cg Ibfgs
tol 0.001 107

Ciyuajua myma class_weight balanced_subsample balanced_subsample

criterion entropy entropy
max_features None None
n_estimators 200 200

4.5.6 Epanyaumja kaacupuxkaumnje PI-BODE mertone

OBaj onespak MpUKazyje W pa3Marpa pe3yirare KiacHu(UKaIje CKymna mnoaaraka (GopMmupaHor y

apyroj ¢dasu HCTpaxkuBama 3a TpH KiIacuHUKaTropa:

KJIacupuKaTop k-HajOMIDKUX Cycena,

JIOTUCTUYKY perpecHjy M ajlropuTaMm cCiydajHe LIyme, Kopucrehum BpeaHOCTH XumeprapameTapa

onpehene y npeTxogHoM onesbKy. [Ipennsnoct, nmoBparak u F1-mepa 3a PI-BODE meton aereknuje

nare cy y Tademn 5 u 6 3a ETF-10TB u 10T23 ckyn monmaraka, peciekTuBHO. CBU pe3yiTaTu ce

OIHOCE Ha TCCTHU CKYII.

Tabena 5: Pe3ynitaiuu 3a ETF-IoTB cKyil liogaitiaka

borrer borner Borrer Perynapau Perynapau Perynapuu
caobpahaj caobpahaj caobpahaj F1- caobpahaj caobpahaj caobpahaj F1-
TIPEL{3HOCT 0/I3UB Mepa TIPeL{3HOCT 0/I3UB Mepa

KNN 0.9363 0.9141 0.9218 0.9967 0.9973 0.9970
Jlorucruuka 0.9131 0.9247 0.9150 0.9971 0.9962 0.9967
perpecuja

CnyuajHa 0.5954 0.6240 0.5994 0.9859 0.9948 0.9902
myma
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Tabena 6: Pesyniuaituu 3a IoT23 cKyi tiogaitiaka

Borrer Borrer Borrer Perynapau Perynapau Perynapau
caobpahaj caobpahaj caobpahaj F1- caobpahaj caobpahaj caobpahaj F1-
TMIPeLU3HOCT 0[3UB Mepa TIPeLU3HOCT 0/j3UB Mepa

KNN 0.8683 0.8759 0.8690 0.8558 0.8382 0.8423
Jlornctuuka 0.8347 0.8778 0.8510 0.8522 0.7858 0.8093
perpecuja

CnyuajHa 0.5564 0.6071 0.5780 0.7566 0.8733 0.7724
uryma

13 oBux pesyirara Moxe ce u3Byhu HEKOIMKO 3akJby4aka. [IpBo, BUCOKE BPeJHOCTH pe3ylTara Ha
o0a cKyma mopmaTaka JOKa3zyjy Ja c€ OBaj METOI MOXKE KOPHUCTUTH 33 OTKpHBame OOTHET
KOMYHHUKAIMje IyTeM KOMaHJHOT ¥ KOHTPOJIHOT KaHajla ca BUCOKOM npenusHouthy. /Ipyro, nako je
celeKIfja OANuKa BpllleHa Ha cKymy nogaraka ETF-lIoTB, pe3ynratu merone Aeteknuje Ha [oT23
CKyTy MoJaraka Koju CaApXH pasnuuute y3opke MmanBepa (Muhstik, Kenjiro, Torii, mopea oHUX y
ETF-IoTB ckymy) moka3yjy CIWYHY TIPENH3HOCT Yy mopehemy ca JApyruM HCTpa)kKMBauKUM
panoBuMa. Moxxe ce 3aKJby4nTH Aa Cy KJbyYHE OAJIMKE OBAKBE BPCTE KOMYHHKALM]€ Yy PA3IUUYUTHM
y30plMMa MajiBepa CIMYHe Yy 00a cKyna mojaraka. Takohe, oOyuaBame Mojena KOjU KOPHCTH
o/uIuKe J100WjeHe M3 CTAaTUCTHKE YHyTap TOKa MOAaTaka MOXKE OTKPUTH KOMYHHUKAIH]y IyTeM
KOMaHJTHOT M KOHTPOJIHOT KaHajla y30paka MajiBepa KOju HHCY y CKyIy HojaTaka KOpuIIheHOM 3a
00yKy Mofiena, Ta je JIeTeKIja MajiBepa HyaTor nana moryha. Tpehe, pesynraru nokasyjy na cy 3a
o0a ckyna nojaraka, KNN u JIOruCTUYKU perpecuoHu Kiacu(puKaTopu ajiu Hajoosbe pe3ynrare, y3
MaJie paznuke u3mel)y oneHa nperu3HoCTy U MoBpaTka. To 3Ha4YM J1a IOCTOjU Maa pasiiuka usmely
Opoja JIaXKHO HETaTWBHUX W JIAXKHO MO3UTUBHUX CIydyajeBa, INTO IMOKa3yje CTAOMITHOCT JIETEKITH]E.
KonzucrentHoct y mepdopmaHcama kimacudukaTtopa Iokasyje Aa MPEemioKEHH METOa J00po
¢dynkuuonume 06e3 o03upa Ha CKyn mnojaraka koju ce kopucth. C jemHe ctpane, KNN
KJIacu(UKaTop mokasyje HemTo 60sby oueHy ox JIOrTMCTUYKOT perpecoHor KilacuguKaropa, 10K ca
npyre crpane, KNN uma mHOro Behy ymorpeOy MemopHje M HHUje TpakTHYaH 3a yHnoTpedy y
MpeXHUM eneMeHTuMa. bynyhu na 6um  oBe Monene TpeOano MMIUIEMEHTHpATH Yy CUTYPHOCHH
cHucTeM, Inpenopyuyje ce kopuutheme JlorncTuukor perpecMoHor kinacugukaropa, jep 1aje roToBo
HajO0oJbe oreHe Mel)y cBuM KiacupuKaTopuMa, y3 OApKaBame yrnorpede MeMOpHje Ha HUXKEeM

HUBOY.

PamoBu pedepennmpann wHymepanujama [47][48][49], cauyHO TIPUCTYIy OIMCAHOM Y OBOJ

JUCepTallju, TPAXUIM Cy Ja OTKpH]y OOTHETe M PEHCOMBEpE MpPEeKO KOMYyHHKalldje IyTeM
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KOMaHJIHOI' M KOHTPOJIHOT KaHaya. Y pany [47], uctpaxuBame je mokazajgo TayHocT ox 80% y
KJIacu(UKauju TMEepUOANYHOCTH OOTHETa, IITO je€ HIDKE OJf OlleHa Koje Cy JO00HMjeHe y OBOM
HUCTpaXMBamwy 3a Hajoosbe Kiacupurarope. Tabeme 7 m § mpukasyjy pe3yirare HCTpaKUBamba
npencTaB/beHuX y pagosuma [48] u [49], pecnextuBHO. Y pany [48], cucreMm aerekuuje BotMark
1oka3ao je Bucoky tauHocT (0.9994) u HHUCKy OlLIeHY JIaXXHO MO3UTUBHUX. Mehytum, nomro cy F1-
Mepe HHCKe 3a cBe mperxonHe ucrpaxkuBauke merone (0.115 3a BotMark, ynopeheno ca 0.915 u
0.85 3a PI-BODE Jloructuuku perpecuoHy KiacHU(pUKATOp) AOK j€ OIIEHA JIAKHO IMO3UTHUBHUX
Takol)e HUCKa, OBO 3HAYU Jia j€ OIeHA JIAKHO HETaTMBHHUX BHCOKA, IITO JOJATHO MOJpa3yMeBa Ja je

cTabuinHOCT Knacudukaropa BotMark Hucka u cBakako MHOTO HMa Hero kox PI-BODE.

Tabena 7: Pe3synitiaitiu getuekyuje boitiHeiua 3a pag [48]

Monen Fl-mepa [Ipenm3HOCT TPR FPR
Similarity 0.087247 0.9904 0.9836 0.009645
Stability 0.060732 0.9868 09115 0.013181

C-flow 0.152788 0.9949 0.9836 0.005108

Graph 0.034811 0.9166 0.9836 0.083478
BotMark 0.115207 0.9994 0.9836 0.000641

Aytopu y [49] xopucTe TauHOCT, 013uB U F1-Mepy kao oreHe 3a cBoj kinacudukarop. Y oda cioydaja
npencrasbeHa y [49], ca 8 u 28 omnuka, BpeaqHocTH orieHa ce kpehy y oncery ox 0.83 mo 0.89. OBo
MpelcTaBJba JIOMIMje pe3yiarare kiacudukanuje y omnocy Ha PI-BODE uyuje ce ouene kpehy y
orncery on 0914 no 0.936 3a kimacuduxarop k-HajOnmkux cycena u kKiacudukatop Ha 0a3u
JIOTHCTUYKE perpecuje Kajua ce cucteM olOydaBa, BepuuKyje U TecTupa Ha CKymy noparaka ETF-
IoTB. Yak u kana ce kinacuduxarop oOyuu Ha ckymy nonaraka ETF-IoTB u tectupa Ha CKyIy
nonataka [OT23 (cimydaj oTKprBama HOBHX MPETH:H), orieHe ce kpehy y omcery ox 0.83 mo 0.88,
IITO je YNOPEAUBO ca oneHaMa fooujeHuM y [49]. Takole, BaxkHO je HamoMeHyTH J1a 00a oBa paja
MpHKa3yjy caMo OIIEHE Y BE3W ca IIeIMM CKyIOM Iojaraka. ¥ ciy4ajy OajJaHCHpaHUX CKyIoBa
rojiataka, olleHe MOry OWTH IpHKa3aHe HAa OBaj HauWH. MelyTum, momro 310HamepHu codTBep
npeAcTaB/ba Malu Jeo caoOpahaja Ha MpexXH, TaKBM CKYyINOBHM I0JaTaka IPHPOJHO CY
nucOanancupanu. OueHe npeAcTaB/beHe Ha OBaj HAYMH Tpeda TPETUPATH ca OIpPe30oM, MOIITO HeMa
uH(OopMaIja o neppopMaHcaMa MAIIMHCKOT yuermha U Ha HOPMAJIHOM M 3JI0HAMEPHOM caoOpahajy.

Ha kpajy, nerexuuja KOMyHUKalllje 3JJ0HaMEpPHOT cOPTBEPa 3a oTekaBame onucana y [49] 6asupa
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CC Ha aHAJIM3W IIYHOI' CHUMKa ITaKEeTa, IITO 3HAYW Ja UMa 3Ha‘-IajHO Behe MPCXKHC U CKIIQJUIITHC

3aXTCBC.

Tabena 8: Pe3yaiuaiuu geitiekyuje 6oitHeitia y ogHocy Ha bpoj ogauka, tipukazaqu 'y pagy [49]

bpoj oamika Fl-Mepa ITpermsHoCT TPR
28 0.83 0.89 0.86
8 0.86 0.87 0.87

4.6 3axk/pyuyak

VY 0B0j (pa3u ucTpakuBama je IpeUIoKeH, pean30BaH u eBaxyupan opurunanad merog PI-BODE
3a OTKpHBambE KOMyHHKaIMje OOTHETa IMyTeM KOMaHIHOT W KOHTPOJIHOT KaHasa 3acHoBaH Ha SDN u
YHYTapTOKOBCKMM cratuctukama. OH omoryhaBa Kpeupame CKynma IofaTaka ca BHILE
CTaTUCTUYKUX OJJIMKa MPEXHHX TOKOBAa HEro MeToae 3acHoBaHe camo Ha NetFlow, IPFIX u
CIIMYHHUM IIPOTOKOJIMMA, aJIi HE KOPUCTH aHAJIM3y CBUX IMakeTa Ha Be3u. OBakaB METO/| MPE/ICTaBIba
KOMITPOMUCHO PEIIEHE KOje IMITEAN MEMOPH]Y B pecypce Mporecopa 3a 70 JBa peaa BeIUnIuHe, aau
UIaK MpyXa TOBOJbHO JeTajba O OCTBAPEHHMM KOMYHHKaIjamMa Ha MpEeXH Koju omoryhaBajy
pa3IMKOBamk-Ee 3I0HAMEPHOT U HOpManHor caoOpahaja. ExciepuMeHTamHu pe3ylnTaTd Cy MoKaszalu
na PI-BODE nocrtmxke ucty mnn Behy TauHOCT OTKpuBama OOTHETa Kao U CIMYHH CHCTEMH KOjU

KOPUCTE aHaJM3Y IEJIOKYITHOT caoOpahaja y3 3HauajHO Mamke PEKU]CKE TPOIIKOBE.

Jolll HeKH 3aKJbyUIlU CE MOTY U3BECTH M3 MPUKa3aHUX UCTPaKHBama. [IpBo, pe3ynraru JoKasyjy 1a
ce KOMyHHKanuja 00THeTa ca 00TMacTepoM MOXKE OTKPHTH KOpHCTehH CTaTUCTHKE yHyTap TOKa H
npeIokeHe oke caodpahaja. JIpyro, ¢ 063upom Ha To 11a je oOyka u npouena PI-BODE Bpmena
Ha CKyINOBHMa TOaTaka KOjUu Cajpike pa3uduTe odpaciie 3IoHaMepHOT copTBepa, mokasyje ce na
pa3Iin4yMTe Bep3uje 3JI0OHAMEPHOT copTBepa UMajy CIMYHE KapaKTEPUCTHKE KOMYHHUKAIMje MyTeM
KOMaHJHOT ¥ KOHTPOJHOI KaHalla M Ja HOBH OOpaciy 3J0HaMEpHOr coTBepa MOTy OHTH
OTKPUBEHH CHCTEMOM OOYYeHMM Ha CTapujuM oOpaciuma 3l0oHaMmepHor codTepa. Tpehe,
kopuithere SDN KOHTpoJiepa Kao ajara 3a MPUKYILUbamkhe CTAaTUCTHKA YHYTap TOka oMoryhasa
CTBapame jeJJHOCTABHOI CUCTEMa 3a CIIpevyaBame yiasa 3a ypehaje koju Hemajy 3amTHTy, Kao IITO
cy loT ypebhaju. Kopucrehu PI-BODE mnpuctyn kao ocHoBy, Tpeha ¢a3za wuctpaxuBama he
UCTPAXKHUTU JOJATHE CTATUCTHYKE MapaMeTpe BPEMEHCKHX HH30Ba JOOUjCHHUX YHYTaPTOKOBCKOM

aHAJIM30M, aHaJM3UpaTH JApyra JUHAMUYKa CBOJCTBA 3JI0HAMEPHOI co(TBEpa Koja ce€ MOTry
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KOPHCTUTH 32 OTKPUBAIE U pa3Marpard cTpareruje odyyaBama Mojea y CBETIy MPOMEHEe HauyMHa
pana loT GorHeT manBepa. McTpakuBame MPUKa3aHO y OBOj AUCEPTAIMjH MOXE OUTH MPOIIMPEHO
KopuithemeM Jpyrux HalpeIHuX ajiropurama MalIMHCKOT Y4yerma, Kao IITO Cy MOJENH MOAPIIKE

(eHr. support models) n monenu n1yOoKor yuema (eHr. deep learning models).
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S Jderexkumja HoBUjuX BapujaHTH 00THeT CnC
KoMyHukamnuje (2022-2023)

VY nperxonHuM (hazama UCTpakUBamba MOKa3aHo je Ja Kopuliheme YHYTapTOKOBCKUX CTaTHCTUYKUX
napamerapa 3a JeTeKlHjy OOTHeTa Jiaje pesyirare jeJHaKe TaYHOCTH Kao METO/e JIETEeKIMje Koje
KOPUCTE CTaTHUCTUYKE IapaMeTpe H3BEIEHE U3 IMOTIYHUX CHUMaKa CBHUX IIaKeTa Ha JIMHKY
KopuIIhemeM UCTUX aIfOpUTaMa MallIMHCKOT yUeba, ajld y3 3HauajHO Mamke PEXKUjCKe TPOILIKOBE. Y

HapeaHoj (pa3u ucTpakuBame je yCMEpPEeHOo Mmpema:

¢ AaHaJlu3u 60I‘aTI/IjeI‘ CKyIla OIJIMKa 3a OIIMC BPEMCHCKHUX HH30Ba U THMC KBaJII/ITeTHI/IjeF

OIHCa YHYTAPTOKOBCKUX CTaTUCTUYKUX 0COOMHA

*  aQHAIM3M HOBUjUX QJTOpUTaMa MAIIMHCKOT y4Yerha IMOJ] HA3UBOM TPAIHjEHTHO OjadaBarbe
(enr. gradient boosting) [91][92][93] koju cy ce mokaszanu Kao HajOoJpH 3a TabemapHe

nojarke u'y oonmactu nHpopmaimone 6e3oemnoctu [84][85],

* pemaBamy mnpobiema Bpio HeOalaHCUPAHUX CKYINOBa MOAaTaka KakBH CY YBEK OHHM KOjH

caaprxe nozarke o Hanaguma Ha UKT undpactpykrypy,

¢ AaHalIu3u HHBapI/IjaHTHOCTI/I MPCXKHOT ITOHAIllamka ootHeT KOHTPOJIHE KOMYHI/IKaIII/Ije TOKOM
AY>KET BPEMCHCKOI II€puoaa, Kao H MOF}’hHOCTI/I z[eTeKque HEMO3HAaTUX OOTHETa

KOpI/IIJ_IheI-LeM ACTCKTOpA TPCHUPAHUX HA CTAPUM IIPUMCPLIMMA MaJIBCPaA.

VYV HapenHuM morniaBiby Ouhe mpencTaB/beHH CBaKU Of KOpaka MOHA0co00, y3 mocBehuBame BUIIE

npocTopa KOpUIIheHUM METOAuMa U allrTOpUTMUMA.

5.1 borHetr CnC caoOpahaj HoBUX y30paka

Y nepuony ox 20.12.2022. mo 27.11.2023, npemMa UCTOj METOIOJIOTHjU OMUCAHO] y TOTIaBiby 3.1
NPUKYIUbaHu cy HOBU mpuMepiu loT manBepa umje je AMHAMUYKO TOHAIIame aHAIU3upaHo. bumo
je aHaNm3upaHo YKymHO 14 HOBHX mpuMmepaka O0O0THET mayBepa u3 kinace Mirai. Ha ciukama 12 u
13 cy nmpukazaHu aujarpaMu KOMyHHKaluje uzMmel)y 6ota u OoTmacTtepa 3a HOBOIPHUKYIJbEHE

y30pKe.
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YoueHu cy HEKHM HOBH OOpaciy y KOMYHHKAaIlUjH, TIOMYT Kopuimhema pa3IuuuTHX IOPTOBa 3a
CITyIITamke BUPYCHE alUIMKallMje€ Ha 3apakeHe ypehaje u KOHTPOJIHY KOMYHUKAIHjy (boatnet arm?7,
xd _arm_01), nogaTHO NPUKPHBakE KOMyHUKalMje ycrnocTaBibameM TLS cecuje (assailant armo),
JETHOCMEPHO TIEPUOIUYHO ONp)KaBame KoMyHuKanwje (boatnet arml, dr arm). Melhytum, nako
II0CTOj€ OBM HOBH 0Opaciy, nepruoAnyHa KOMyHUKanuja usMely 0ora nu 60TmMacrtepa Kao HauYMH 3a
OllpKaBame CTama 0oTa M Jajbe YHMHU CAacTaBHU JIe0 KoMyHHKamwmje. llepuoma y ciyuajy
boatnet arm7, xd_arm (1 manBepa u3HOCH 15 cexyHIH, y ciydajy m7 nn MaiBepa usHocu 20
cekyHau, y cnydajy Korpzel233121337 arm6 01, hydro_arm$, assailant _arm6, boatnet arm 1,
dr_arm wmanBepa u3HOCH 46 CeKyHIH, JOK y ciydajy assailant arm6 01, assailant arm6, i_armo6,
lessie arm5 01, armv6l 2 1 wuzHocu 60 cexynmau. OBO mocrojame ayrorpajyhux omimka y
NoHaIIawky OOTHETa yKa3yje Ha To Aa Ou Tpebano na Oyae moryhe JeTEKTOBaTH HOBE BapujaHTE
OOTHET MajBepa y CHUCTEMYy OOyYeHOM HaJ CTapuM MallBepOM, INTO j€ je jelHa Off MOJAa3HHUX

XHUIIOTEe3a OBE McepTalyje koja he y HacTaBKy OBOT IOIVIaB/ba OMTHU U JI0Ka3aHa.
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5.2 Excrpakuuja oJIMKAa BpEeMEHCKMX HIU30Ba KopulnhemeMm
ouodsmoreke tsfresh

Excrpakiuja ommrka mpeacTaBiba KOpaK MalIMHCKOT Y4€Ha TOKOM KOjer ce Oelieke M CKIIIHINTE
OJITMKE KOj€é MOTY OMTH peJieBaHTHE 3a pellaBame mpodiema. 3a OBe eKCIIEpUMEHTE, KOPUITheH je
oboraheHH CKyn OAJMKa Y OAHOCY Ha HCTPaXHBame y MPETXOAHO] ¢a3u, 1oOujeH OHOIMOTeKOM

tsfresh [94], xoja je mpunaroheHa 3a eKCTPaKIMjy CTATUCTUIKUX OJUTHKA U3 BPEMEHCKHX CEpHja.

Kopak koju je mpeTxoauo eKCTpakIUju OJJMKa jecTe, Kao IITO je ONHCAHO paHuje y OBOj
qucepranuju, GopMupame BpeMeHCKUX HH30Ba 0ajToBa U OpojeBa MakeTa MpeXHHX TOKOBa, IIpemMa
METOIOJIOTHjH OMKCaHOoj y mornaBiby 3.1. Cnucak oanuka ca HHUXOBHM Ha3WBHUMa y OMOTHOTEIN
tsfresh nmar je y Tabenmu 9. Hawmme, mopen omiuka Koje HyIH OBa OWOIMOTEKa, MaHYEIHO je
MHTETpUCaHa ayTOMaTH3allnja 3a eKCTPAKIM]y CTAaTUCTHKA ayTokopenanyje. OBa oiIiKka mpruKazaHa

je y naroj Tabenu, ¥ HOCH Ha3MB autocorrelation stats.

Tabena 9: Ognuke 8peMeHCKUX HU308a Koje eKciipaxyje tsfresh 6ubauoitieka

HasuB opyivike Hasug opjivke

abs energy
absolute maximum
absolute sum of changes
augmented dickey fuller
autocorrelation stats
benford correlation
cid ce
count above mean
count below mean
fft agregated

first location of maximum

first location of minumum
fourier entropy
has duplicate
has duplicate max
has duplicate min
index mass_quantile
kurtosis
large standard deviation
last location of maximum
last location of minumum
lempel ziv complexity
length
linear trend
longest strike above mean

longest strike below mean
maximum
mean
mean_abs change
mean change
mean n_absolute max
mean_second derivative central
median
minimum
percentage of reocurring datapoints to a
11 datapoints
percentage of reocurring values to all v
alues
quantile
ratio beyond r sigma
ratio value number to time series length
root mean square
sample entropy
skewness
standard deviation
sun_of reoccurring data points
sum_of reoccurring values
sum values
symmetry looking
variance
variance larger than standard deviation
variation coefficient
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300r KacHHUje JaTe aHalu3e OJIMKAa KOje HajBHUILE YTHUy Ha KiIacu(pHUKaIM]y, a TUME M aHAJIU3e
0coOuHa MoHaIIamka O0THETa, a Kako ce He OM HapyIlIuia AMHAMUKA TEKCTa, IeTajbaH MPHKa3 CBUX

kopuitheHux tsfresh omnuka aar je y Jlomarky b.

5.3 CHHTeTHYKO reHepucame NpUMepaKa MambUHCKe KJIace

Kapakrepuctnuan mnpoOiieM y aHamu3W T[ofaTaka M JIETeKIWjU aHoOMaiWja Yy O0OJacTu
uHpopMaIone 0e30eTHOCTH je TpobieM HebaTaHCHUPaHOCTH CKYMOBa IMoJaTaka Haja KojuMma ce
panu aHanuza. OBo je mocieauua Tora mTo Hajuenthe ¢asze Hanana Ha HHGOpPMAIMOHY 0e30eTHOCT
pauyHapckux uHppacTpykrypa (n3y3umajyhu Bomymerpujcke DDoS Hanane) npencraBibajy Mamu
JIe0 y OIHOCY Ha YKyNHY KOJWYMHY OCHHWTHOT caoOpahaja wim Apyrux mojaraka Koje ce
NpuKyIbajy Ha ypehajuma [88]. Tako m y mpuMepuma OOTHET KOHTPOJHHMX MPEXKHUX TOKOBA Y
KOjuMa 3apakeHu ypehaj eMuTyje TeKk HEKOJIMKO MajHX IMaKeTa y MUHYTY, OBa KJlaca YWHU 3HAYajHO
MamH /1e0 YKyIHE KOJIWYMHE CBHX MPEKHHX TOKOBA Yy jeTHO] MPEXH YUjU ce€ OOMM MepH JaHac
Hajuenthe rurabUTUMa MPEHETUX IMOjAaTaKa Yy CeKyHIu. Y KOpHUITNEeHOM CKYIy IojaTaka Koju 300r
npupone ¢opcupaHor 3apakaBama ypehaja WMa HeyoOWYajeHy BENHKY KOIWYHHY OOTHET
caoOpahaja, Tek HemTo Mame oa 3% momaraka YMHE MpEXHH TOKOBM OoTHera. Crora manBep
TOKOBH TIPEICTaBJbajy MAamBMHCKY KJacy, a OBaKaB CKyNl I[ofaTaka Cce€ MOXE CMarparu

HeOaTaHCUPAHHUM.

Hexke ox uecto kopuiheHux MeToja 3a modoJbliame 00yyaBamba CUCTEMA U JICTEKIHN]Y Y YCIOBUMA
HeOaJaHCUpaHUX CKYIOBa TO/aTaka Cy METO/Ie Kpeupama CHHTETHYKUX y3opaka. OHe umajy
3Ha4YajHy TMPUMEHY y PAJHUM IMPOIECHMa MAIIMHCKOT yueha y 007acTi MpexHe 0e30eHOCTH, Kao
IITO je TpHUKa3aHo y pagoBuma [95][96][97][98][99][100]. Jeana o kapaKTepUCTUYHUX TEXHHUKA CY
pasznuuute Bapujantre SMOTE (enr. Synthetic Minority Oversampling Technique, y mpeBomxy
TEXHUKA CHHTETHYKOT y30pKOBama MamWHCKE KJace) ajropuTMa Koje cy NpuKazaHe y HapeIHUM
onespiMMa aucepranuje. OBa TexHHKAa je€ NpUMEHUBA y CIy4yajy HaAIVIENaHOT Yyyewa (eHT
supervised learning), 6ynyhu na cy morpebHe jaberne Ha OCHOBY Kojux he ce JIeTEKTOBaTH Koja je
MambHMHCKAa Kiaca Kojy Tpeba y3opkoBatu. Y panoBuma [101][102], mnpeacraBibeHe cy
momudukanuje SMOTE anroputma, U nmpumemeHe Ha MpoOsieM JeTekije ManBepa. Kpeupamem
CUHTETHYKUX Y30pakKa oueKyje ce mnolOoJspliame mneppopmMaHcu Mojela U omnmre MoryhHocTu
reHepanusanuje, mWTo je mpukazaHo y pagoBuma [103][104], koju ce omHOCE Ha Kpewpame
CHHTETHYKHMX Yy30paka y oOOJacTH JeTeKIfje MayiBepa. Y eKCIepUMEHTHMa Y OKBHPY OBOT

UCTpaXuBama Omhe WCIHMTaH yTHIA] TPHjy METOola Ha pesynrare kinacubukanmje: Borderline
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SMOTE [105], SMOTE ENN [106][107], u ADASYN [108], koju cy WMIIEMEHTHpPAHU Y
oubnmuorenn imbalanced-learn [109]. Takohe, 6uhe uctpakeH u ciy4aj Kaja ce He BPIIN BEIITAUYKO
y30pKOBamke MpUMepaka MambHUHCKe Kinace. OBaj KOpakK y pagHOM MPOIECY C€ BPIIM OJMaxX HAKOH

eKCTpaKI[fje MoaTaKa.

5.3.1 SMOTE meTona

SMOTE [106], je momymapaH ajropuraM KOju CE€ KOPHCTH 3a pellaBame MpodiiemMa
HeOaJaHCUPAaHOCTH KJlaca y CKYIOBMMa TofaTaka, paad noBehama MPEenu3HOCTH Mojerna
MAIIMHCKOT yuera. [TaBHU MPUHIIMIT pajia je 107aBamke IpUuMepaka MambHHCKE KJIace TeHEPUCaheM
CHUHTETHUYKHX MpPUMEpaKa, HAMECTO IOHaBJbakhba HCTHX MpPUMEpPaKa, Kao IITO (PYHKIUOHHUIILY
TeXHUKe Oa3MpaHe Ha y30pKoBamy. KpeupameMm CHHTCTHYKUX MPHUMEpaKa KOjU Cy CTPaTerdjCKu
pacniopehenu y3 rpanuiy omnyuduBama, SMOTE momaxe y moOoJbllIamby CIIOCOOHOCTH Mojena ja

TauyHO KJIacu(uKyje mpuMepke MambHUHCKE Ki1ace.

OcnoBHa koHuenuuja SMOTE metone ykJbydyje Kpeupame CHUHTETHYKHUX HHCTAHIIM MambUHCKE
KJIace Tako MITO ce OMpa y30paK M3 MambUHCKE KJIace U Hajla3e HeroBUX k-HajOmmxux cycena. Hose
WHCTAHIIE C€ 3aTHM Kpeupajy OupameM cllydajHuX Tadaka m3Mmel)y m3abpaHor y30pka W HETOBUX
cycena. SMOTE ce mupoKO KOPUCTH y CLieHapujuMa rjae HeOaidaHcupaHocT u3Mely kiaca g0BoAM
1o Joimre nepdopmaHce Mojena, Kao MITO Cy JETeKIMja MajBepa, MEAUIMHCKA JWjarHOCTHKA WIIH
JIeTeKija anomanuja. Mehytum, BaxkHo je HantomeHyTH 1a SMOTE Moxe yHEeTH U ofpe)eHr HHBO
nryma y ckym nojaaraka. OBaj IyM HacTaje U3 Tora IITO MambUHCKa KJlaca U3 CKyIla MojaTaka Moxe
caapxatu aHomanuje, Te he SMOTE kpeupameM HWHCTaHLM OJIM3y aHOMAJIHMX Tadyaka IMojaraka
noseharu Opoj Tayaka mojaTaka 3a Koje HHje CUTYPHO Jia JId OM y peajHUM YCIIOBHMa MOIJIE Jla ce
KIacu(uKyjy Kao MpHITaJHUIN MambHHCKE Kilace, yBonehn mrym y cKym nogaraka. M3 oBor pasnora,
0Baj MeToa Tpeba KOPUCTUTHU C OMPEe30M, MOCEOHO y CHUTyalMjama TIe je pacrofesa Ioaaraka

KOMIIJICKCHA.

[TpBu kopak y umruieMeHtauuju SMOTE anroputMma je WACHTU(PHUKAINja MAlbUHCKE KJIace y CKYITy
nojilataka. AJaropuraMm Ha OCHOBY Opoja y3opaka, mpedpojaBambeM y30paka CBake Kiiace, JETEKTYje
Koja kiaca je MamuHCKa. Kama je MamuHCKa Kiaca wuiaeHTHuUKoBaHa, cieachu kopak je
u3pauyHaBame k-HajONMMKMX Ccyceda 3a CBakd off y3opaka Te kiace. IloTom, ce renepumry
CHUHTETHYKH MTPUMEPIIN MambUHCKE Kilace. bupamem HaCyMHUYHOT IpUMepKa MambUHCKE Kilace, Kao U
HACYMHYHOT Cycella UCTOT NpUMEpKa, CHHTETHYKH MPHUMEpaK ce TeHEpHUIle Ha IMPaBoj JIMHUJH Y

BHIICAUMCH3NOHOM IIPOCTOPY I/ISMCI’_)y OBHUX Ta4ddKad, TaKO IITO C€ TAYHC BPCAHOCTHU CBAKC OJ] OJIMKa
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O6upajy HacymuuHo. OBaj TpoIleCc ce€ TMOHaBJhba OHOJIMKO MyTa KOJHMKO jeé TOTPeOHO TeHepHucaTu

BCIITAYKUX IIpUMECpAKa.

Wako oBaj MeTOZ reHepuIlle HOBE MPUMEPKE MabUHCKE K1ace Ha HaCyMH4YaH Ha4MH Tako Ja Oyay y
Jielly BUILIETUMEH3HOHOI MPOCTOpa KOjU OMBUYABA MAamUHCKA KJaca, MOCTOJU M HEKOJIMKO MaHa
SMOTE anroputMma. JeqHo ox 3HadajHuX orpanudema SMOTE merone je meHa OCETJBUBOCT Ha
mym y nomanuma. Ilomrto SMOTE renepullle CUHTETUYKE MPUMEpPKE Ha OCHOBY mocrtojehnx
y30paKa MambHHCKE KJace M BHUXOBUX HajONMDKUX Cycena, y30pLHM ca CTaTUCTUYKHMM Ipelikama y
MambHMHCKO] KJacu MOTY 3HauajHO YTHULATH Ha TIeHepUcame CHUHTETHUKUX Ipumepaka. OBO
MOTEHIjaTHO MOXKE JOBECTH JIO CTBapama CHHTETUYKUX Y30paka KOjU TMPEICTaBIbaj)y TpPakeHy

JUCTpUOYLIN]y MalbUHCKE KJIace.

Takohe, y ciieHapujuMa rie ce Kiiace mpekianajy y npocropy omiuka, SMOTE Moxe HaCyMHUYHO
YBECTH CHHTETUYKE Y30PKE KOjU JOBOJIE 10 IIPEKOMEPHOT o0y4aBama (EHT. overfitting). I eHepucame
CUHTCTHUYKHX WHCTAHIM MYy TPaHUIE OUTyKe, Ca HaMepOM Jia ce TMOo0oJbIlla TeHepam3alja
Mozienia Moke moBehaTH pH3MK O MPEKOMEPHOr 00ydaBarba, IITO MOXKE JOBECTH [0 Mame

PeIpPE3CHTAaTUBHOT MOJCJIA.

Taxohe, epukacaoct SMOTE-a y pany ca KOMIUIESKCHUM pacriofiejiama IrojiaTaka je orpanudeHa. Y
CllydajeBUMa TJie MalbMHCKA KJlaca MMa KOMIUIEKCHY pacrofely WM o0yxBaTa BHIIE MOATpyIa ca
Pa3IMYUTUM OJIJTMKaMa, jeTHOCTaBHA MPUPOJIa TCHEPHCakha CHHTETHUKUX y3opaka SMOTE-a Moxia
Hehe TOTmyHO OOyXBaTUTH KOMIUIEKCHOCT aucTpuOynuje momaraka. OBO MOXe pe3ylTOBaTH
HEJIOBOJFHOM ~ PEMpPE3CHTAIlMjOM MamHUHCKe Kilace M MOXAa Hehe J0BOJBHO TMOOOJBIIATH

neppopmaHce MozieIa y TAKBUM CLIEHAPH]UMA.

OnpehuBame Opoja cycema koju ce pasmarpajy (mapamerap k) y SMOTE metonu je KpuTHYaH
napamMeTap Koju yTHYe Ha NpOIeC I'eHepHcama CHHTETHYKHUX y3opaka. M30op Heomromapajyhe
BPEIHOCTH 3a k MOXeE JI0BECTHM 10 CyOONTHMallHE CHHTE3€ MHCTAHUM MambUHCKE Kiace, IITO
MOTEHIIMjaTHO MOXKe yTHIATH Ha YKynHY edukacHocT SMOTE-a. OcuM Tora, u300p ONTHMAaJIHE
BPEIHOCTH 32 k 4eCTO 3axTeBa JOMEHCKO 3Hame M JIETaJbHO pa3yMeBame CKyla Mojaraka, IITO

MOJKe OUTH M3a30BHO Y TIPAKCH.

Jom jemno orpannuerse SMOTE metona je na nmepdopmaHce anropuTMma ornajajy YKOJIUKO ce cama
MambHHCKa KJIaca CacTOjH OJf MHCTAHIM YHje C€ OIUIMKE CTAaTUCTHYKU 3HA4YajHO pa3iuKyjy. Mako
ErOB IIMJb jecTe Ja n3banaHcupa pacrojeny MHCTAaHIIM MambHHCKE KJlace, OH He y3uMa y 003Hp

Hen30aJTaHCUPAHOCT YHyTap IMOjeInHauHuX omiauka. OBO MOXe pe3yaTOBaTH CHHTETUYKUM
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y30pIMMa KOju HE OJpaxkaBajy paclojeny OAJMKa Ipelru3Ho, MOTeHIMjamHo poBoaehu o

HEI0BOJHHOT MJIM IIPEKOMEPHOT 00ydaBama.

5.3.2 Aaropuram Borderline SMOTE

VY oaroBopy Ha orpaHuuema TpaguruoHatHor SMOTE metona, anroputam Borderline SMOTE
[105] Hynu mpommpeme, TUME To ce POoKycHpa Ha TpaHUYHE MHCTaHIle MambuHCKe Kiace. OBo cy

MHCTAHIIE KOje Cy ONMU3y IpaHMIe OJIyKe, ITO UX YHHU KJbYYHHM 32 IPOIIEC yUeHha.

[IpBu kopak y Borderline SMOTE anroputMmy yKJby4yje WACHTH(PUKAIN]Y WHCTAHIIM MambHUHCKE
KJIace Koje Cy cMmelTeHe Onu3y rpanune omiyke. OBO Cy y30plHM KOjU MUMajy CTaTHCTUYKU Maly
JUCTaHIly y OIHOCY Ha IpaHMIly KOja OfiBaja MamMHCKY Kiacy of BehMHCKe Kjace y MmpocTopy
ommmka. OBe rpaHWUYHE WHCTAHIE OOMYHO Cy W3a30BHHjE 32 TAauHO KIACH(UKOBAKE W 3aTO Ce

noce6HO oOpaha naxkmwa Ha BUX Y aAJITOPUTMY.

Hauwn Ha xoju ce yTBplyjy rpaHHuYHE WHCTaHIIE je cienehu: 3a cBaku MpUMEpaK MambHUHCKE Kilace
ce Oesieku KOIMKO je MpuMepaka MambUHCKEe U BehWHCKe Kitace y k-HajONMmmKuX cycena. YKOIUKO je
Opoj mpumepaka BehuHcke kiace Behu o monoBuHe Opoja cycena, TakBa HHCTaHITA c€ 00€IeKH Kao

I'paHUYHa MHCTAHIIda MalbHHCKE KJIACC.

Kana ce nonece o/utyka o rpaHHYHAM HHCTaHIIaMa Ha OCHOBY HbMXOBE OJIM3MHE J0 TPAHULIE OITYKE,
aJroOpuTaM padyHa T3B. noeHe unancmea (€Hr. membership points) y kinacu 3a oBe uHcTanie. OBu
MIOCHU TI0Ka3yjy BepoBaTHONY Ja cBaka rpaHMYHA MHCTAHIIA MTPHUIIA1a MAlbHHCKO] KIIAcH, y3uMajyhu
y 003Up HEH MO0JI0XKaj y OTHOCY Ha IrpaHulle ojtyke. HakoH pauyHama 1moeHa 3a WIaHCTBO y KJacH,
Borderline SMOTE anroputaM HMHCTaHIIE Ca HajHW)KMM IIOCHMMa CBpcTaBa y rpannyne. OBe
n3abpaHe WHCTAHIE TOCTAjy KIKHE Tauke 3a TeHEPHCAakhe CHHTETHUKUX MpuMepaka. CHHTETHYKH
NpUMEpPaK Cce TCHEPHINEe Kao HACYyMHYHA TadyKa Yy BUIICAMMEH3MOHOM IPOCTOPY KOja Cc€ Hala3u
u3Mel)y rpaHrMuHe MHCTaHIE U HBEHUX Cycela U3 MambMHCKE Kilace, YMMe Ce jaya rpaHuna usmely

KJaca.

Crnuno kao u kon TpaaunuonainHor SMOTE merona, Borderline SMOTE anroputam HacTaBjba ca
TeHepHCamheM CHHTETUYKUX WHCTAHIIM Ha OCHOBY M3a0paHUX TPaHUYHUX WHCTaHIM. [{ub oBor
NpUCTyNa je CMamHBamke NOTEHLMjaTHOT yTHIdja Mojaraka ca IIymMoM u oOe3behuBame naa

CUHTCTHUYKHA Y30pIH MPCUHU3HO 3aXBAaTC OCHOBHC OJJIMKE MalbHMHCKE Kj1ace.

Jenna on kJpyyHHMX TIpenHoctu Borderline SMOTE-a je WweroBa CIIOCOOHOCT Jla C€ TPUIIArOIH
KOMITJICKCHUM IUCTpHOyIIMjaMa mojaTaka yHyTap MamuHCKe Kinace. Dokycupajyhu ce cnenuduano

Ha TPaHWYHE WHCTAHIIE, aJITOPUTAM MMa 32 IIHJb J]a TIPEIU3HU]je 3aXBATH CJI0KCHOCTH JUCTPUOYIIH]jC
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nojiaTaka, YMMe Ce pellaBajy orpaHuuera TpaauuuoHaiaHor SMOTE-a y pagy ca KOMILIEKCHUM

CTpyKTypama IojiaTaka.

5.3.3 Aaropuram ypehennx HajOIMKux cycena

Jom jeman mpuCTYn Koju Kopuryje orpanuuewa SMOTE wmetoma je anroputam ypeheHux
HajOimxux cycena (enr. Edited Nearest Neighbors, ckp. ENN) [107]. ENN je TexHuka
noay30pkoBama BehwHCKe Kiace (eHT. subsampling) ¥oja paad Tako ITO yKiIama onpehene
WHCTaHIle W3 BehmHCKe Kilace Koje MOry OWTH TOTpemHo Kiacu(puKoBaHE. AJTOpUTaM IPBO
UAeHTU(UKY]Ee TOrPeIHO KiIacu(pUKOBaHE WHCTaHIe Kopuctehu mpuctynm A-Hajommkux cycena.

SMOTE meTon Koju KOpUCTH ajaropuraM ypehenux cycena ce Hazua ckpaheno SMOTEENN.

Kana ce unenTudukyjy norpenrHo kinacuduroBane nHcTaHme, ENN CEIeKTHBHO YKIIakha HHCTAHIIE
13 BehMHCKe Kj1ace Koje Cy MOrpenrHo Kiacu(puKOBaHE, ca IMJbeM CMambemha yTHIlaja Tojaraka ca
IIyMOM Ha Tpolec ydewa. Tume ENN momaxe y mobospliamy OanaHca u3mel)ly MamuHCKE U
BehuHCcke kiace, eukacHo pemraBajyhu mpoOneM OCET/FMBOCTU Ha IMOJATKE ca IIyMOM, ILITO 3a

SMOTE anroputam NpeicTaBjba OrpaHUYEHE.

[Topen cMamema yTullaja mHojaTaka ca LrymoM, ainropuraMm ENN Ttakohe pemaBa mnpoOnem
IIpEeKOMEpHOTr o0ydaBama y cily4ajy Hpekjanama npuMepaka Kjiaca, THME LITO YKJIamka MOrPEIIHO

KJI1acu(HUKOBaHEe HHCTaHIlE BehHHCKe Kilace Koje TONPHHOCE MpeKIanamy peruoHa.

HonatHo, cocoOHocT ENN-a na ce mpuiiaronyd KOMIUIEKCHOCTH pacIiofielie IMojaraka, moceOHO
YHYTap MamHHCKE Kjiace, YMHH ra BpenHoM antepHatuBoM SMOTE mertoguma. CeleKTUBHHM
VKJIamhamheM TOTPeIHO KiIacu(pUKOBaHWX WHCTaHmM BehmHcke kimace, ENN je cmocoban na
JIETEKTyje JAeTajbe pacrojene mojaraka u moboJsbia penpe3eHTalnjy MalbHHCKE Kace y Tporecy

MAalIMHCKOI YUYCHA.

5.3.4 Aaropuram ADASYN

AJIanTUBHO CHHTETUYKO Y30pKOoBame (eHT. Adaptive Synthetic Sampling, ADASYN) [108] je
npomupewe anroputMa SMOTE, nu3ajHApaHO J1a KOpHUTYyje HEKa HeroBa orpaHmyerma. KibydHu
MPUHIUT KOju cTOju n3a ADASYN-a je ananTHBHO TeHEpUCamhe CHHTETHYKUX y30paKa 3a MalbUHCKY
KJIaCy Ha OCHOBY pacrojene nocrojehux ysopaka, ca okycoM Ha OHE OOJIaCTH y KOjUMa Cy TYyCTO

pacriopelyeHu npuMepI MambHUHCKE Ki1ace.

Anroputam ADASYN mnouume uaeHTU(PUKAIM]OM WHCTAHIM MamHHCKE Kjace Koje ce Hajase y

ONMM3UHU TpaHULIEe OMITyKe, CIMYHO Kao U Borderline SMOTE nipuctyn. OBe HHCTaHIIE ce CMaTpajy
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UHPOPMaTUBHUjUM 3a mobosbllamke mnepdopmancu kinacudukanuje (y AajbeM TeKcTy he ce
KOPHCTUTH TEPMUH MH(POpPMATUBHE MHCTAHIIE), TIOUITO MPENCTaBIbajy 00JIACTH MPOCTOpa O0COOMHA

KOj€ Cy M3a30BHH]E 3a YUCHE.

Kana cy nnpopmarnBHe MHCTaHIIE MambUHCKEe Kiace uaeHTudukosane, ADASYN onpelhyje crenen
Hen30aJlaHCUPAHOCTH 3a CBAKy OJl OBUX MHCTaHIIM, pauyHajyhu 0JJHOC MambWHCKHX y30paka mpema
BeNMHCKUM y30plLuMa y BUXOBUM OKojmHama. [IpBo ce 3a cBaku 4yBOp M3pauyHa KOJUKHU MPOLIEHAT
IETOBHX Cycesa npencraBiba BehnHcka kiaca. [1oToM ce oBe BPEAHOCTH CyMHpajy, M MPOIEHAT
cycema CBakor YBOpa c€ JelM ca OBOM CyMOM, Kako OM ce H3padyHao YIeo 4YBopa y
Hen30anmancupanoctn kiace. OBaj kopak omoryhaBa anroputMmy na Qopcupa reHepucame

CUHTETUYKHX Y30paKa y peTHOHHMA T/i€ je HeOaJIaHCUPAaHOCT Kilaca BUILE U3paskeHa.

Cnenehu cragujym ykibydyje AozesbuBambe Behux mnpedepeHnuja 3a reHepucame CHHTETHUKHUX
y30paka y obnactuma ca BehrM CTerneHoM Hen30anaHCUPAHOCTH, YMMe Ce TUHAMUYKY Mpuiiarohasa
NPOIEC CHHTE3€ Ha OCHOBY JIOKAJHE AWCTPUOYIHje MambHHCKUX WHCTAaHIM. Ha Taj HauMH, 1HIb
ADASYN je cyoyaBame ca U3a30BOM BapHjaOMIIHOCTU CTETICHA HEM30aTaHCUPAHOCTH Y PA3TUIUTHM
pEerHOHMMa TpPOCTOpa OcOoOMHA, INTO JONPHHOCH e(UKacCHUjeM pagy ¢ Henz0aJaHCUpaHUM

CKyTIOBHMa noartaka y nopehemy ca tpaguunonanaum SMOTE-oMm.

Haxon oxapehuBama Opoja CHHTETHYKHX y30paka KOju Tpeba TeHepucarh y CBaKO] OKOJWHHU,
ADASYN mnpenas3u Ha cTBapame CHHTETUYKUX MHCTAHIIM, 10/e/byjyhu Behy BaKHOCT permoHuma ca
U3pakeHHjoM HeOanaHcupaHolihy kinaca. OBa aJanTUBHA MPOIEAypa UMa 3a b J1a C€ CYOodH ca
Pa3IMYUTAM HUBOMMA HEM30aJTAaHCHPAHOCTH y PA3IMYUTUM OOJIACTHMAa MPOCTOpa O0COOWHA, IITO

JOTIPUHOCH CTBapamy poOyCHHje penpe3eHTalllje MalbUHCKE Kilace.

bynyhu na je npoGnem nerekuuje OoTHeTa y HpUPOAM TakaB Ja ce OOTHeT caoOpahaj moxe
CMarpaTd MambHUHCKOM KJIacOM, y EKCIepUMEHTHMa he OWTH TeCTHpaHHM pajHU MPOLECH KOjH
YKJbYUY]y Pa3IMYNTe TEXHUKE BEIITAYKOT T€HEepHcama y30paka. Pas3ior Tome jecTe MCIIHTHBAmE
KOJIMKO BEINTaYKO TEHEpPHCamke y30opaka yTHYe Ha MNpeauknujy OorHer kiace. Peammcrtnuna
IpUMEHa OBOI' MPHHLMIA MPHIUKOM CaKyIlUbama MojaTaka Ou Owia na ce cakynu Behu Opoj

npuMepaka 60THeT caobpahaja, nosehaBajyhu meroBy 3acTymbeHOCT Y CKyIy MoJaTaka.

5.4 Opadéup omiuka

Opmabup omnuka je KJbydaH KOpaK y paJHOM IPOIECY MAIIMHCKOT y4Yema KOju YKJbydyje u300p

HajpeJieBaHTHUJUX OJUIMKA 3a U3rpaby MpeIuKTUBHOT Monena. [Ipoluec onabupa oqimka nomaxe y
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no0osblaky mephopMaHCH MOJeNa TaKO IITO CMamyje MPEKOMEPHO, MOjeIHOCTaBIbyje MOACT H
yOp3aBa rnpoiiec TpeHupama. M300poM HajBaKHHJUX OJUTHKA MOXKE CE TIOOO0JBIIATH HHTEPIPETaIHja

Mojiena U moctuhu 60sbe TeHepaIn3alnje Ha HOBUM IMOAaIMa.

CBu anroput™u koju he OGUTH MPEACTaBIbEHU Yy OBOM IOINIaBJby ce 0a3upajy Ha ogabupy MOJCKyIa
MHHILIMJATHOT CKyla OJIMKa, 0a3MpaHo Ha pe3ylTaTiMa KiIacHu(HKaluje aaropurMa MaIldHCKOT
yuema. [IoToM ce 3a cBaKky OMIMKY MEpH 3HA4ajHOCT, KaKO OW CE€ OITyYMJIO KOj€ OJTUKE KOJIHMKO
nonpuHoce mnosehamy ckopa. 3a Mepy 3HauajHoctH je omabpana SHAP Bpemnoct (eHr. Shapley

Additive Explanations) [110][111].

SHAP BpemHOCTH ce 3aCHUBAjy Ha KOOIEPATHBHO] TEOpUjH HWrapa, u o00e30el)yjy KOH3UCTeHTaH
HauYMH JI0JIeJie 3HAYajHOCTH CBaKOj OMIWIM, 3a onapehenu mpoOiem npeasubame. OBe BpEIHOCTH
MPECTaBJbajy AOMPHHOC CBaKe OAJUKE pa3nuiu u3Mmel)y cTBapHOr mnpenBuhama M MPOCEYHOT
npeasuhama. [pyrum peunma, SHAP Bpennoctu objamrmaBajy Kako HMPUCYCTBO HIIM OJICYCTBO
OJUTMKEe YTWYe Ha W3Ja3 Mojeia. JemHa ox kJbydHHX mpenHoctd SHAP 3HawajHocTH je mTO
oMmoryhaBa JIOKagHO MPENHu3HO, a TIIOO0ATHO KOH3UCTEHTHO Objalimerme mpensuhama moaena. OBo
3Haun na 3a onpehenu mpumep, SHAP BpemHoctu Mory 00jacHUTH JONPUHOC CBAaKe OJJTHKE
npeasuhamy, a Kaja ce arperupajy mpeko BHUIIEe MpuUMepa, OHU 00e30el)yjy KOH3UCTEHTHY Mepy

3HAYajHOCTH OJIJIHKA.

Penykuuja nuMeH3uja mpeacTaBba KOpak MPUITUKOM KOjer ce Oupa MOACKYN WHHUIMjaTHUX OJJHKA,
y IUJby W3/IBajarhba HAj3HAYAJHUJUX OJUIMKA 3a JaTU MpoOiieM. Y CIPOBEICHUM EKCIIEPHUMEHTHMA,
ouhe ucnurane ciuenehe merome: peKyp3WBHa elWMUHAINM]a o/uiMKa (€HT. Recursive Feature
Elimination, RFE) [112], Pexyp3uBHO nomaBame omnuka (eHT. Recursive Feature Addition, RFA)
[113], u Boruta [114][115].

5.4.1 Pexyp3uBHa eJIUMHHALKjA OJIMKA

Pexyp3uBHa enumuHanuja omuka, ckpaheno RFE, je TexHuka omabupa oayivka 4uju je b u300p
MOJICKYTIa HajBaXKHUJUX OJUIMKE 3a JaTH MOJAEN MalIMHCKOI yuewma. OBO je UTepaTUBHU MPUCTYII,
KOJU paay Tako IITO PEKYp3WBHO YKIIakha HajMamke peleBaHTHY (y lajbeM TEKCTy Hajciadujy)

OJUTHKY (WJTH OJJIUKE), IOK C€ HEe JOCTUTHE AeprHUCcaHu OpOj OATHKA.

Kopauu Merona pekyp3uBHE eIMMHHAIM]E OIIMKA Cy cienehm: omabup momena, omabup ckopa,
[MKJIMYHA eJTMMUHAIM]a Hajcaadbujux ominka. Kao mpBu kopak, moTpeOHO je omadparw Momen Ha
OCHOBY YHMjer ycriexa he ce MepUTH KOJHMKO Cy OJUIMKE CKyIIa Mojaraka 3HauajHe, Kao U ogadparu y

OIIHOCY Ha KOju ckop he ce pauyHaru. 3aTHM ClleId KOpaK IMKIMYHE eTMMMHAIMje Hajcaadujux
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omuka. [lounme ce off MEeMOKYIMHOT CKyMa OJJIMKa, U u3pauyHaBa ce ckop. [loroM, uzbanmBamem
JemHe TO jeHe ONJIMKE, IMOHOBO ce M3padyHaBa ckop. OIJIMKe ce paHrupajy Mo TOME KOJIUKO je
BUXO0BO M30anmBame Mo00JBIAI0, OMHOCHO MOTOPIIAIO0 CKOP MOJesa MAlIMHCKOT y4ema, U Oupa
ce onpehenu Opoj Hajcnabujux oanuka koje Tpeda uzdbauutu. LuknnyHo n3banuBame HajcIa0ujuxX
OJUTHKA C€ TIOHaBJba JOK CE HE NOCTHTHE KPUTEPH]jYM 3ayCTaBJbama, KOjuU MOXe OuTHU onpeheHu

Opoj ofTMKa, WITH Ipar MOoTopIiamka CKopa MOJIena.

Jenna o1 KIJbyYHHX MPEIHOCTH PEKYpP3UBHE €IMMHUHALIM]E OJUIMKA j€ TO IITO MOMaXKe Y CMAmbUBABY
npekoMepHor oOy4aBama, THME IITO ce 0Aadupajy OMJIMKE KOje Cy HajpeieBaHTHHjEe 3a MOJEI.
HtepatuBHuUM yKIamameM Hajcnabujux ommnka, RFE moxe mnoOosplmaTé reHepanu3aujy u
nepopmance Monena Ha Hemo3zHatuMm mnojpauumMma. JlomatHo, RFE Ttakohe moxe noectu no
CMambeHha BpEMEeHA TPEHUPaha U 3aKJbyUHBamba, jep ce (JOKycHpa Ha MOACKYI HajBAKHUjUX OIJIHKA.
OBO ra 4nHM MOCeOHO KOPHCHUM KaJla ce paJH ca BUCOKOJUMEH3HOHAIHUM CKYINOBUMa I0JaTaKa,

re je u300p HajuHPOPMATUBHUJUX OJUIMKA KIJbyUYaH 3a HHTEpIpETaIHjy U neppopmance Mozena.

Baxxno je nanomenyTtu 1a, nako je RFE mohna texnuka n3bopa omyiika, oHa UMa HeKa OrpaHryeHAa.
Ha nmpumep, moxna Hehe moOpo paauTh Kama MOCTOjeé BUCOKO KOPEIUCAHE OJJIMKE HMJIM Kaja je
OHOC CHTHAaja M IIyMa HU3aK. Y TakBUM ClydajeBUMa MOTy OMTH MOTpeOHE aiTepHaTHBHE

TEeXHHKE N300pa OJUTHKA WIH TEXHHUKE 00pajie u Monu(prKaIrje moaaraka.

5.4.2 Pexkyp3uBHO 101aBamb€ OVIMKA

Pexyp3uBHo nomaBame ominka, ckpaheHo RFA, je komminemeHTapHa TeXHHKAa PEKyp3UBHO]
eMMMHHALIMJU ONJINKA, KOja MMa 3a LWJb Ja u3abepe HajBaKHUjE OMJUKE 32 MOJAENT MAITUHCKOT
yuema. 3a paznuky o7 RFE koju mma 3a mpuHIUT pajia UTEpaTHUBHO YKIIamame ominuka, RFA pamu

TaKo LITO J0/1aj€ OJUIMKE Y MOZIEN Ha OCHOBY HbMXOBOT 3Hauaja peKyp3UBHUM IyTEM.

Kao mTo je To ciyyaj ca alropuTMOM PEKyp3UBHE €TUMMHALMje OMJIUKA, M KOJl OBOI' aJrOpUTMa
IIOCTOjU KOpak ofabupa mozena u ckopa. [lorom ce, moueBmyn o Npa3HOr CKyla OAJIMKA, Y CBAKO]
uTepalrju J0/ajy jeaHa WM BHILE OJJIMKAa Koje HajBuile noBehaBajy ckop 3a JaTu MOAEI.
[lukmuuHo yOanuBame Hajjauux OMJIMKAa C€ TIIOHaBJba JIOK C€ HE JOCTHTHE KPHUTEPUjyM

3aycTaBJbamba, KOju Moke OuTH oapehenn Opoj oasmKka, UM Ipar Moropiiama cKopa MoJena.

[IpegHOCT pEeKyp3WBHOT J0[aBama OJJIMKA j€ IITO MOXKe MoMOohM y WACHTHQHUKANUU WU
YKJbYUMBaBY IONATHUX WH(POPMATUBHUX OIJIMKA KOj€é MOTy OWUTH 3aHEMapeHe TOKOM IOYETHOT

nporeca u30opa omaMka. Pekyp3uBHMM [07jaBambeM OJUIMKAa Ha OCHOBY HHUXOBOT 3Hadaja, RFA
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MOKe MO00O0JBIIATH MOI“YBHOCT MoOA€Ia Aa 3aXBaTH KOMIIJICKCHE BE3€C H ma0JIoHe Yy noaanuma, mTo

BOJIM Ka TM0jadyaHoj mepGopMaHCH Ha HEMO3HATHM IMOJalliMa.

Kao u RFE, pexyp3uBHO nonaBame oiinka Takohe mMa cBoja orpaHuvema. MrepatuBHa mpupoaa
RFA moxe moBectu A0 mpeoOyyaBama ako ce HE KOHTPOJMILE MaXXJbUBO, MOCEOHO Kaja ce Joaa
BelWKu Opoj omnmuka. JlomarHo, RFA Moxe OWTH padyHCKHM 3axTeBaH, IOCEOHO 3a
BHCOKOJIMMEH3MOHE CKYIIOBE IOJlaTaka ca BEJIMKUM OpojeM MOTEHIMjaJHUX OIJIMKa Koje Tpeda

PasMOTPUTH 3a JOJaBaALEC.

5.4.3 bopyra aaropuram n3éopa oaJInKa

BopyTa anroputam je meto n3bopa OUIMKa KOjU je ceun(UIHO TU3ajHUpaH 3a UACHTHPHUKALN]Y
CBHX PpEJIEBaHTHUX OMJIMKAa Yy CKymy noparaka. IloceOHO je KopucTaH mpu pamgy ca
BHCOKOJIMMEH3NOHAIHUM CKYIIOBHMa TO/IaTaka ca BEIMKHM OpojeM NOTEHIHMjaJHUX OJIHKA.
bopyTta je 6a3upaH Ha adropuTMy ciydyajHe IIyMe U CrocobaH je na oOpalyyje pa3nuyute TUIIOBE

nojaTaka, yKjbyuyjyhu KOHTHHYHpaHe, KaTeTOpUYKe U MelllaHe TPOMEHJbUBE.

Cymrtuna bopyTa anroputMa je y ToMe Aa paau Tako IITO Kpeupa cewke oonuxa (€HL. shadow
features) koje TpeACTaBibajy clydajHe MEpMyTalllje OpPUTMHAJIHUX KOJIOHA y CKyMy IoJaTaka.
VYnopelhyjyhu 3Ha4aj opUrnHaJIHUX OAJIMKA ca 3Ha4ajeM HBHUXOBUX oaropapajyhux ,.ceHku‘, bopyra
onpelyje 3Ha4YajHOCT CBake ONJIMKEe y mpenBuhamy MHUJbHE Bapujabne. Ako oymmka mma Behy
3HAYajHOCT HETO ,,CeHKe" Ha CTaTUCTHYKY 3HauajaH HaYMH, CMaTpa Cce PEJICBaHTHOM U 3a/Ip)KaBa ce.
VY cynmpoTHOM, cMaTrpa ce HepeJIeBAaHTHOM M yKiama ce. OBaj mpoIec ce HTepaTUBHO MMOHABJbA JIOK

ce He WICHTHU(HKY]Y CBE PEJICBaHTHE OJIIUKE.

bopyTa nma 3a nusb 1a 00yXBaTH CBE PEJIEBAaHTHE OJIUKE, YKIbYUYy]yhH KOMIUIEKCHE HHTEPAKIHje U
HeJIMHeapHe OJHoce, WTO MobosbliaBa nepdopmaHce NenoKynmHor Mmozaena. Takohe, moxe ce
KOPHCTUTH ca OWJIO KOJUM MOJIEJIIOM, M MOXE Ja C€ NPUIAroAd MEUIABUHU KOHTHHYMPaHHUX WU
KaTeTOPUYKUX MPOMEHJbUBUX, SIUMUHHUIIYhU MOTpedy 3a MpeTnporecupameM Mojaraka aa Ou ce

KOHBEPTOBAJIM TUIIOBHU IOAATaKa.
Anroputram bopyTa MMa HEKOJIMKO KOpaka:

Nuunmjanuzanmja: bopyTa mounme KpeHpameM CeHKU O0O0AUKd, KOje Cy TPEMEITeHe KOIHje
opurnHaHUX omHKa. OBe cenke 00iuxka c€ KOPHUCTE Kao MEpWIIO 3a oipeuBame 3HAYajHOCTH
CTBapHHX OJJTMKA. BUTHO je HAMOMEHYTH J1a je Ce 3a CBaKy ONTUKY Kperpa HEKOJIMKO F€HUX CCHKH.
VY jenHoj on uMmIuieMeHTaiuja 6poj cenku je 6apem 5 [115]. CBe ceHke ce MOTOM M3MeEIajy, Kako Ou

ce n3beria Kopenaiyja ca 0J3uBOM.
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OoOyuaBame ciryuajHe myme: AJITOpUTaM CIIy4ajHE IIyMe C€ HEKOJHMKO MyTa TPEHHUpa, CBAKU MyT
HaJ MPOIIUPEHUM CKynoM ojyihka. bynyhu na ce anropuram ciiydajHe IIyMe CacTOju M3 CKyIa
crabana omTy4YrBama, HEKa of ctabana he campikaru opurMHaiHEe OJUTHKE, a Ipyra ceHke. Camum
THUM C€ MOXE OJIPE/IMTH 3a CBaKy OJ OJUTMKA KOJIMKO Cama OJINKa, a KOJIMKO HEHE CeHKe TOTIPUHOCE
ryouTky mpenmsHoctd. OBa BeIMYMHA C€ Ha3WBa W 3Ha4ajHOCT oanuke. [lotoM ce, 3a cBaky of
o/UTHKa, OpOjU KOJIMKO IyTa jeé HeHa 3Ha4ajHOCT Owia Beha o MakcMMyMma 3HA4YajHOCTH CeHKU
oonuka. Odexyje ce nma he cpeama BpEeAHOCT W BapHjaHCa OBE BEIWYHMHE 3a 7 IYHITCHUX

CKCIICpUMCHATa Ca aJIFTOPpUTMOM cnyqajHe IIyME U3HOCHUTHU:
EX(X)=0.5N,5=+0.25X

rae je X ciydajHa mpoMeHJbuBa, FX MareMaTudko OueKHBame, a S craHjgapiHa JeBujanuja. Ose
BPEIHOCTH 32 MAareMaTU4KO OYCKHBakE W CTAHIAPJAHY JEBUjAIlM]y MPEACTaBIbajy BPEIHOCTH 3a
OuHapHy pacmojeny Kajaa cy o0a McXola jeHAaKO BEpOBaTHA. 3a CBAaKy Ol O/UIMKA CE€ IMOTOM
crpoBezie Z-TeCT, B padyHa ce Z-ckop. OBaj CTaTUCTUYKU TECT TOKa3yje ca K0joM M3BecHoIIhy rara
nomyJamyja uMa HOPMaJIHY pachojeny, ca 3aJaToM CPEIOM BpEIHOIINY. YKOJIMKO j€ BPEIHOCT
ckopa 0, cpenma BPEAHOCT je MICHTUYHA 33]1aT0j. YKOJIMKO je IMaK 1, OHe ce pa3iMKyjy 3a BPEIHOCT
jenHe cTaHaapAHe JAeBrjanudje. Y CYUITHHH, OBaj TECT CIIY)KHU Ja OJrOBOPH HA MHUTAE Ja JIH OJIUKA
uMa Behy 3HaYajHOCT Of CBOje cerke. AKO 3HAYQjHOCT OJJIMKE 3HAYAJHO MPEBA3WIIa3d 3HAYAJHOCT
ICHE ceHKe, O3HAYaBa ce Kao nomephena penresanmua. AXo je \eHa 3HaAUYaJHOCT HIDKA, O3HAYaBa Ce
Kao odbauena HepeneeaHmHua. AXO 3Ha4ajHOCT OIUTMKE HUjE 3HAYajHO Pa3IMYUTa OJI bCHE CeHKe,

03Ha4aBa ce Kao nomeplhena npuepemeHo.

HNrepatuBHu npouec: [lomephene npuspemene OIJINKE ce pa3Marpajy 3a MOHOBHY €BaIyaljy y
HapeJIHUM HTepalrjama JIOK ce He UICHTU(HKY]Y CTaOWUITHU CKYI PEJICBAaHTHHUX OJIIMKA. Y CBaKoj
UTepalmju, MOJEN ClydajHe IlyMe ce TMOHOBO oOyyaBa Ja OWM ce TMOHOBO OIICHWJIA 3HAYajHOCT

OJVTNKA, HA OCHOBY IOTBp)EHUX U MPUBPEMEHHUX OJTHKA.

@®unannu ckyn omnuka: Kama ce wurepamuje croje W uIeHTU(DHKYje ce cTaOuiaaH CKyIl

PECICBAHTHUX OAJIMKA, OHC CC KOPHUCTC 3a Kpaj}be 06yanaH,e " 3aKJbYYKC MOJCJIA.

MelyTtum, oBaj mpucTyn uMa cBoje Mane. bopyTa aaropuramM 3aBUCH OJ] METO/IE CIY4YajHHX IIyMa,
IITO 3aXTeBa BpeMeHa 3a 00y4yaBame YKOJIUKO j& CKYIl OJTuKa BesuK. Takohe, moryhe je ma mohe mo
IpeKoMepHOT oOyuaBama, Oyayhu nma ce cenmekiuja omjiika BpIIM Ha 0a3u Mojesia MallMHCKOT

yuema.
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5.5 IloapemaBame xunepnapaMerapa

Ceneknuja xuneprnapamerapa npeacTaBiba ONTHMHU3ALN]Y BPSAHOCTH XHIIEpIIapaMeTapa MoJiena, y
JbY TOOOJBIIAKA pajia MoJesla MalIMHCKOr ydewa. OBaj Kopak ce H3BpIIaBa HAKOH KOpaka
onabupa ouiMka. 3a UMIUIEMEHTAlLM]y KOopaka ogabupa ojIfKa M MoJeliaBamba Xuepnapamerapa y
PagHOM MPOIIECY MAIIMHCKOT Yuera KopuiliheH je naket shap-hypertune [116]. Tokom nogemnaBama
XHIIepIIapamMeTapa ce HakoH JeHHUCamba MPOCTopa XUIeprapaMeTapa y BUILy CKylia BpeIHOCTH 3a
CBAaKH XHUIIepHapameTap, Kao 1 ofadbupa ajaropur™a, Tpaxku CKyIl BPETHOCTH XUIleprapameTapa Koju
MakCHUMHU3yje NeGUHHCAHU pe3ynrar kiacudukanuje. 3a OBE EKCIepUMEHTe KOopuInheH je
anroputam crabana [lapzen mponenutespa [117][118], koju Bpime MpoOlEHYy T'yCTHHE pacIojeie,

UMILIEMEHTHpaH y Oubnuotenu hyperopt [119],

5.5.1 Aaropurtam crabana Ilap3en npoueHure/ba

Anropuram ctabana Ilap3en npouenutessa (eHr. Tree Parzen Estimators, ckp. TPE) [117][118] je
MeTola Koja kKopucth bajecoBy ontumuzandjy nga OM epUKacHO MpeTpakuBaia Haj00Jbe
xuneprnapamerpe 3a mojaen. MreparnBHo axypupame ¢GyHKIMje BepoBaTHohe omoryhasa TPE na
e(UKaCHO UCTpaxyje MPOCTOp XHUIepHapamMerapa, MTO I'a YAHH MOCEOHO KOPHCHUM 3a MPOCTOPE

BHCOKE IMMEH3H]j€ U HelIMHEeapHe MPOCTope MmpeTpare.

[Tpunukom mnpumene 7TPE 3a moaemaBame XuIepnapaMerapa, OWUTHO je HMaTH JIeTaJbHO
pa3yMeBame Kako anroputaM Monenupa (yHKuujy musba (eHr. goal function) u OGamaHcupa
UCTpaXHBamke U eKcrutoatanujy. OBo ykJbyuyje MaxJbUBU U300p XHIIEpriapaMeTapa 3a ITHMOBAE
U neduHHCcame MpoCcTopa MpeTpare Ha KoM he ce M3BpIIMTH onTuMu3anuja. KibydHW Koparu

kopumthema TPE 3a u3BpIliaBame MojeIIaBama Xurepapamerapa ykpydayjy cienaehe:

1. nepunucame npocropa mperpare: IIpBu kopak je neduHHCame XuIeprapaMmerapa 3a
HITUMOBAE M MPOCTOpa MpeTpare Ha KoM he ce m3BpmmTy ontuMusanrja. OBo yKibydyje

crenuguKanyjy oncera win pacrnojese 3a CBaku Xurepnapamerap.

2. nanumjammsanuja TPE aaropurma: Kana je npocrop nperpare aedunucan, moTpedHO je
unnnyjamuzoatu TPE anroputam. OBO yKJbydyje MOCTaBJbal€ IOYETHHUX Tadaka u

neduHUCcame PYHKIMja BepoBaTHONE 3a UCTpaKUBAHE M SKCILIOATAIN]Y XUIIepIiapaMeTapa.

3. WTepaTHBHO axKypupame pyHkumja sepoarHohe: TPE anropuram uteparuBHoO axxypupa

¢dyHKIMje BepoBaTHOhEe Ha OCHOBY IpolekheHe (pyHKIMje usba. OBo omoryhasa aaropurmy
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Jna edukacHO HCTpaxyje MpocTop Xumeprapamerapa M (okycupa ce Ha obOehasajyhe

pEruoHe.

4. OanaHcupame HCTpakuBama MW ekcimioaranuje: TPE Oamancupa wucTpaxuBame H
eKCIIoaTalMjy Tako IITo (haBopu3yje KOH(pUrypaluje XureprnapaMerapa Koje cy rnoxasanie
obehapajyhe pesynrare, anum UCTpaxKyje U HOBEe KoH(puUTypaluje kako Ou 06e30ea1o omncer

nperpare.

5. mpouewmuBame u u300p xunepnapamerapa: TPE anroputam mpeanaxe koHUrypaiuje
XHIeprapaMerapa Ha OCHOBY aXypupaHux (yHkuuja BepoBaTHohe. OBe koH(puUrypauuje ce
3aTUM Mpolewkyjy kKopucrehu QyHkMjy nnsba, a Hajooka ce Oupa Ha OCHOBY KpPHUTEpPHjyMa

ONTUMU3AIIH]E.

[Tpatehu oBe kibyuHe kopake, TPE Moxe epukacHO ONTUMHU30BaTH XUIIEpIIApAMETPe U MOOOJBIIATH

OMIITYy eppOpMaHCy MOJIENIa MAIMHCKOT YUeHa.

5.6 Kuaacudukanuja

3a mpeauKInjy, Koja ce 3a CiIydaj MpeIuKIHje JUCKPETHUX BPEIHOCTH HA3HMBA U KJIACH(DHUKAIIH]OM,
Oouhe xopuntheH Mojaesl MalIMHCKOT yuera IO HAa3MBOM epadujeHmuo ojauasarve. Haume, Ouhe
UCIUTAHE JIB€ UMIUIEMEHTAlMje eKCTPEMHOT I'paJijeHTHOT ojauaBama, LightGBM [120] u XGBoost
[121][122][123]. 3a ummueMeHTaNHjy Ba MOJeIa MAIIMHCKOT y4ema KopulltheH je maker shap-

hypertune [116].

5.6.1 T'pagujeHTHO OjayaBame

['pamujenTHO ojauaBame [91][92][93] je TexHHMKAa MAIIMHCKOT yuema Koja je CTeKJa MOIMyJapHOCT
300T CBOje CIOCOOHOCTH Jla M3BPIIM KJIACU(PHKALK]y ca BUCOKOM TauHolnhy. OHa pajy Tako IITO
rpaad HU3 crabaia o/ulyunBarba, NMPH Y€MYy CBAaKO CTAa0JI0 Y4M Ha rpemrkama mperxonHor. Oa
UTepaTUBHA ONTUMU3allMja oMoryhaBa rpaJujeHTHOM oOjadyaBamy Ja Kpeupa CHa)KaH NpPeIUKTUBHU

Mojen criajajyhu cHare Buiie ciabujux Mozena.

[TocToju HEKOMUKO MPENHOCTH Y Kopulihemy TpaJujeHTHOT OjadyaBama Kao TEXHUKE MAIIWHCKOT

yuewa. Heke o1 KibydyHUX NPETHOCTH YKIbYUY]Y:

* [IloGospmana TayHOCT: ['paaMjeHTHO oOjayaBamke YECTO peE3yNTyje BEOMa TadyHUM
npeauhamuMa 300T CIIOCOOHOCTH Ja MUHUMH3UpaA TpelIke TpBE M Apyre BpPCTE, LITO

JOTIPUHOCH 00Jh0] TCHEPATU3AIIH]H;
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* OO0pahyje pa3nmuuuTe TUIIOBE TMoOJaTaka: |paAMjeHTHO oOjadaBambe MOXKE paJUTH Cca
pa3IMYMTUM THIIOBMMA TIOJaTaka, yKJbydyjyhu kareropudke U HyMepuuke, 6e3 moTpede 3a
0O0MMHMM TIpeTIpolecupameM. Takohe, y cTamy je 1a paau ca ojinkama KojuMa HeJ0CTaje
BpenHocT 3a BehmHy moparaka, 0e3 WKaKBOT JIONATHOT KOpaka y paJHOM MpPOIECY

MAalINHCKOT Y4CHa,

* 3HauajHocTH ojuiuKa: IIpyka yBuae y 3HayajHOCTHU OAJIMKa, oMoryhasajyhu kopucHULIIMA

Jla pa3yMe]jy Koje OIJIMKE HajBUIIE YTUUY Ha MpeaBuhama;

* PoOycHoct npema oxnctynamuma: [ paanjeHTHO ojayaBambe je poOyCTHO MpeMa OACTyNambuMa
U MOXe WX edukacHO oOpahuBaru, cmamyjyhu yTuiaj mnomaraka ca OIyMOM Ha

nepdopMaHce MOJIENa;

* CxanabunHoct: OBaj aiaropuraMm je y cramy Ja e(pUKacHO pagu ca BEJIMKHUM CKYIIOBHMA
nojaTaka, IITO ra YMHW TOTOIHUM 3a HIMPOK CHEKTap NMpUMEHa, YKJbydyjyhu aHammzy

BCJIMKUX CKYIIOBa IogaTaka.

Osge NpeaAHOCTH YHUHC OBaj MCTO IMOIIYJIApHUM I/1360pOM 34 PA3JIMIUTC 3a0aTKC MAIIUHCKOI' YUCHba,

noce0HO Ka/1a je BUCOKA MPEIUKTUBHA TAYHOCT O KIJbYYHOT 3Hauaja.

5.6.1.1 Ilpunyun paoa cpadujenmnoc ojauasarna

['pagMjeHTHO oOjadyaBamke pajd Tako IITO ONTUMHU3Yyje onapeheHy BpeaHOCT (QyHKIHje Lusba
JIofaBamkeM C1abux crabana omyduBama (C1ad y OBOM KOHTEKCTY 3HAYM Ja je CIIOCOOHOCT
KiIacu(uKaiyje HCIoA ONTHMyMa), W TO YMHH HTEPAaTHBHUM NyTeM. TepaTuBHU mpuCTym
yKJbyuyje 00ydyaBambe HOBUX MOJIENIa Ha TPpellkaMa Koje MPOU3BOJIe TPETXOAHU MOJICIH, TIOCTETIICHO
MUHMMHU3Upajyhu YKymHy Trpemky ©u no0OoseiraBajyhu mpeunsHoct upeasuhama. Bpeanoct
GyHKIMje IHJba y KOHTEKCTy MaTeMaTHuYKe ONTHMU3AIHje IpECTaB/ba BEIMYHMHY KOjy Tpeda
MUHHUMM30BATH WJIM MAaKCUMH30BAaTH MPOIIECOM ONTUMHM3AIM]e. Y ClIydajy TpaJiijeHTHOT OjayaBama,
y KOHTEKCTY MAIIMHCKOT Yy4Y€Ha, TO NPEACTaBJba 3alaTy CTAaTHCTUYKY BEIUYMHY KOjy TpeOa
MaKCHMMH30BaTl Ha CKymy 3a oOyuaBame. To Moxke OUTHM OMIIO KOja BENMYMHA KOja TOPEIH
npeaBul)eHe BPETHOCTH Ca pPEeaHUM, y OJHOCY Ha 3aJaTH CKyH IOJaTaka, MOMyT MpPEerUu3HOCTH,

oceTJbuBOCTH, F1-mepe uta.

[maBHM LMJb TPAJUjEeHTHOT OjayaBama je Jla ce MUHUMM3HMpA NMPETXONHO JepHuHHUCaHA (PyHKIH]ja
ryouTka, Koja KBaHTHU(HKYje pa3iuKky usMel)y mpenBubama Monelna W CTBAPHUX BPEIHOCTH
dyskyje muiba. Kaga ce moma HOBO cimabo cTabio omrydnBama, GOKycHpa ce Ha MUHUMHU3HPAHE

dbyHKIMje TyOuTKa 3aXBasbyjyhu rperikama o1 MpeTXoAHUX MOJeNa.
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Mme rpaavjeHTHO ojadaBame IMOTHYE Of Kopuilhema ONTUMH3AlMje TPaJUjeHTHOr CITycTa 3a
MUHHMU3Upame ¢(yHKuuje ryouTka. [pagmjentn QyHkumje ryOuTka y OAHOCY Ha mpenBubama
MozeNla C€ H3pauyHaBajy, ¥ HOBO ciabo cTalno omIydyrBama ce olydaBa Jia ampoKCHMHUpa

HETraTUBHU TPAJIMjEHT, BoJehu MoJieN y MpaBlly KOju cMambyje TyOuTaK.

Jlok wWTepaTWBHH TMpOLIEC Tpaje, CBaKM HOBO ciab0 cTalio OTydrMBama JIONPHUHOCH CBOJUM
npensuhamrumMa ancaMOiy (CKymy crabana olIyynBama), a MOJIEIN Ce aXKypupa Kako OU ce cMamuie
rpemke u nobospimana nepdopmanca. KoHaunu mojen je TeKHMHCKa KOMOMHAIMja OBHUX CIA0OMX

MPOLIEHUTEhA, TI€ c€ KOShUINjEHTH OTSKUILEHa ofpel)yjy cTOmoM yuema u OpojeM uTepaiyja.

CrajambeM BuIIEe Ciadux crabaia OAIy4YMBama Ha MaXJBUBO YTBpHEH HA4YHMH, TPaJdjeHTHO
OyCTOBame€ TMPOU3BONU TPEIUKTHBHU MOJEN BHCOKE Ta4HOCTH, KOJU j€ CIocobaH 3a
reHepanu3anujy. AHcamOn npuctyn omoryhaBa KpajieM MOJeNy Aa (UKCHpa KOMIUIEKCHE OTHOCE
y mojamymMa J0K u3beraBa MPeKOMEpPHO 00ydaBame, IITO I'a YNHHU MOCEOHO €(PUKACHUM 3a IIUPOK

CIICKTap 3aJjaTaka MallIMHCKOT y4CHa.

5.6.1.2 Xunepnapamempu anzopumama zpaoujeHmnoz ojauasaroa

XwurmeprnapaMeTpy Cy TapaMeTpu KOjU Ce He yde OJ CTpaHe Mojesia TOKOM TpeHupama Beh ce
MOCTaBJhajy Mpe ToueTka TpeHuHra. OHM 3HAYajHO YTUYYy Ha TOHAmIalke H mnepdopmaHce
QJITOPUTMa TpaaMjeHTHOr OycToBama. KIbydHH XuIeprnapamMeTpd alrOpuTaMa TIpajjeHTHOT

OjayaBama:

* 0Opoj crabana (n_estimators): OBaj xunepnapamerap oxapehyje Opoj crabana omTydnBama
koje he 6utm msrpahena. Behu 6poj crabana Moxe JOBECTH 10 MPEKOMEPHOT O0ydaBama,

JOK MambU MOXKC PpE3YJITOBATH HEAOBOJbHO )106p0M FeHepaJ’II/ISaHI/IjOM;

* croma y4yewa (i Cmamemne) (learning rate): Ctona yuema KOHTPOIUIIE JOMPUHOC CBAKOT
crabna ¢unaaHOM Tpensuhamy. OHa je KIbydHa 32 MPOHAJIAXKEHE MPABUITHOT OallaHCHpamba
u3mel)y npecnukaBama M HEIOBOJBHOT TpecCiiMKaBama. Hika croma ydema 3aXxTeBa BUILE

crabana 3a JOCTH3amhe UCTOT HUBOA iepdopMaHcu Mozena, 00e36eh)yjyhu poGyctan mozen;

* mapameTpu crenuduuHM 3a cTabna: yKbydyjy MakCUMallHy TyOuHy crabaiia, MUHHIMAaJTHE
y30pKe TIOTpeOHE 3a pa3lBajarbe YBOpAa MU MUHHMAIHE Y30pKe IMOTPEOHE HA CBAKOM JIUCTY
yBopa. OBHM mapamMeTpu KOHTPOIUIILY CTPYKTYpY IMOjeIMHAUYHUX cTalana U 3HAYajHO yTUUY

Ha nepopMaHce MoeNna;
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* omHoc y3opaka (subsample): OBaj xumnepmnapamerap oxapehyje dpakmujy yzopaka koja he
outn xopumheHa 3a oOyky cBakor cra®ma. Moke momMohm y KOHTPOJM TpeCiIMKaBarmba

yBoh)emEeM CITyuajHOCTH Y IPOLIEC TPEHUPahA;

* (ynkumja ryourka: M360p QyHKImje ryOuTKa, Kao IMTO Cy cpelma KBaJpaTHa Iperika 3a
perpecuone mpoOieMe Wi OMHAPHH KPOC-SHTPOMHUjyM 3a KiIacu(HKaIMOHE Mpodieme,

oapehyje nusp Koju MOJEIN TEXH 1a MUHUMH3UPA TOKOM TPEHUHTa;

*  peryigapu3alyOHU TMapaMeTpu: aJTOPUTMH TPaMjeHTHOT OjadaBama 4ecTo YKJbydyjy L1 u
L2 perynapusanujy, Kako OM c€ CIpEumsIo MpEeKOMepHO 00ydaBame MyTeM IEHAIU3alu]e

BEJIMKUX KOeUIHjeHara.

5.6.1.3 Kawyunu kopauu anzopumma cpadujenmuoz ojauagaroa

ANTopHTaM TPaJMjEHTHOT oOjadaBama YKJbydyje HEKOJIMKO KJbYYHHX KOpaka KOjH JOIPHHOCE
ICTOBO] CIIOCOOHOCTM Ja Tpou3BeAe mpensulaba BHCOKE TadyHOCTH. [IpBH KOpak je
MHHUIMjaii3anrja MoJiesia ca KOHCTAaHTHUM BPETHOCTHMA, OOMYHO CPEIbHM BPEJHOCTHMA IIMIJBHUX
BPEIHOCTH 3a PErpecroHe NpoliieMe WM JIOTAPUTAMCKH OIHOC 33 OWHAapHE KIacH(pHKAIMOHE
npobieme. 3aTuM ce of mpenBulamka MOYeTHOT MOJIeNNa Oy31Majy CTBapHE IIUJbHE BPEIHOCTH KAaKO
O6u ce noOunm ocrauu. OBUM OCTalM NpEACTaBJbajy TIpelIke Koje Mojaen Tpeba Ja HCIpaBu y

HapeIHUM UTepaljama.

Kopucrehn ocrarke, Tj. Tpemike NPEeTXOAHOT MPOLECHHBAYa, KOHCTPYHIIE C€ HOBO CTalIo
OIUTyurBama 3a npenpuhame Tux ocraraka. Ll je MUHMMH3Upame ocTaraka oOydaBameM crabmia
Ha rpemkama mperxomHor wmoxena. OBaj Kopak je Takohe MO3HAT Kao Kpewpame c1aboe
npoyerusaua jep Cy nojearHayHa ctabna OOMYHO IUIUTKA U UMAjy OTrpaHUYEHY HPEAUKTUBHY Moh

caMma 1o ceou.

[IpenBuhama HOBOT cTabsa 101ajy ce npeaBuhamuMa MPEeTXOMHOT Mojiena, e(peKTUBHO cMamyjyhn
ocTarke. XuIeprapamerap CTOIe Y4era KOHTPOJUIIE JONPUHOC CBAKOT cTalia (UHAITHOM

npeasubamy, cripedaBajyhu npeciyukaBame CKaTUpamkeM yTHIAja CBaKOT cTada.

[Ipoiec wmsrpagme crtabnma 3a mpenBubhame oOcTaTaka M aXypHpama MOJEiNa HOBHUM CTaOIOM
MoHaBJba ce 3a oapeheHu Opoj uTepamnyja, Koju ce onpehyje xumepmnapamerpom n_estimators. Y
CBaKO] UTepaldju HOBO CTabmo (oKycupa ce Ha TpelIKe MPETXOAHHMX HTepaluja, MOCTENeHO

no0oJbiaBajyhu mpeIuKTUBHY Ta4HOCT MOJIENA.

Ha xpajy, npeasuhama cBuX cradaja ce cmajajy kako Ou ce kpenpao kpajwu mozmen. [Ipeasuhama

MOjeJHUHAYHOT cTalylia ce OTEeKMHE Ha OCHOBY CTOlE ydewma M Opoja crtabama, a MOTOM ce
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OTe)XMIbEHE BpEeIHOCTU mNpenBubhama cabupajy, U J00Hja ce pe3yinrar NpeAHKIMje IEeTOKYIHOT
Mozena. OBaj NpUHINN /1aje CHaXKaH NPEJUKTUBHE MOJIET, KOJU Ce MOXe JJ0OpO reHepalIn30BaTH Ha

HOBE MOJATKeE.

OBU KJbYYHH KOpAIM [OKa3yjy Kako aJlropuTaM I'paJljeHTHOI OjayaBama WTEPaTHBHO MOOOJbIIABA
NPEAUKTUBHE CIIOCOOHOCTH MOJeNa HCIpaBibajyhu Tpelike mpeTxoaHux Mmojena. KomOunammja

BHIIIE CJTA0MX Mozea pe3yiTupa CHaA)KHUM U TAYHUM IPEAUKTUBHUM MOJICJIIOM.

5.6.2 XGBoost

XGBoost, mto je ckpahenuna oxn eXtreme Gradient Boosting [121][122][123], je nomynapHa
UMIUIEMEHTAIja aNropuT™Ma TPaJdjeHTHOT OjadyaBama Koja je CTEeKJa IIUPOKY MOIMyIapHOCT Y
MAaIIMHCKOM Y4Y€ly W HayYHO] aHAJIM3H Mojaraka. [lo3Hara je mo cB0joj pauyHapCcKoj e(PUKaCHOCTH,
CKaJJAOMJTHOCTH M CIIOCOOHOCTH Jia MCHOPYYHM BHCOKY NPEIUKTHBHY TadyHOCT. OBa OuOnMMoTeKa
UMIUIEMEHTUPAa HU3 ONTHMHU3alMja y Tomnieay cienehux craBku: euKacHHje CKIJUINTEHE
nojilaTaka U BpeME TPEHUpama, CMambUBaEke MOTYNHOCTH NPEKOMEPHOT TPEHUpama, PYyKOBAHE

PAa3IMIUTUM CKYIIOBUMA MMOJAaTaKa U TUIIOBUMaA np06neMa.
Texnuke KOje CIIYXKC 3a OHTI/IMI/ISaI_[I/ij CKIIAIMIITCH:A ITOAAaTaKa U BpEMCHA TpCHUPaAha Cy:

* Koncrpykuuja crabana: 3a pa3imMKy O]l €r3aKTHOI alropuTMa rpaHama crabana, XGBoost
KOPHCTH TPHUCTYI TJ€ 3a CBako cTalio, WIM TMaK 3a CBAaKH YBOp, ACPHUHHUINE CKYI
MEPICHTIIIA Ha KOJU C€ JIeJW 0 CKYIa Iojaraka KOju YJa3u y 4BOp, peaykyjyhu 0poj

KaJKyJalmja,;

* EduracHo cknammmreme momaraka: momamu ce ckimagumre y CSC (enr. Compressed
Column) popmary, kako Ou 3ay3eii IITO Mamke MPOCTOpa Y MEMOPH]H padyHapa. ¥Y3 To ce 3a
CBaKy KOJIOHY CKyIla MOJaTaKa IapajieJIHO pauyyHajy CTaTUCTHKE, KaKo O ce JIaKIe HaIllIe

oroBapajyhe BpeJHOCTH 3a rpaHame YBOPOBA MPUIIMKOM KOHCTPYKIIM]je cTabana;

* Pano 3aycraBibame: XGBoost ykibydyje (QYHKIIMOHAIHOCT paHOT 3ayCTaBjbarka, Koja
oMoryhaBa Mojeny J1la ayTOMaTCKU NMPEKHHE ca TPCHUPAWkEM, 3a CIy4ajeBe Kaja BUIIC HE
no0oJblllaBa Ha BaMAAIMOHOM CKyMy moaaraka. OBO MOMake y CIipeuaBamby MPEKOMEPHOT

TpEeHUpama U CMambEelhy BpeMeHa 00yKe;

* TIlapanenHo u muctpuOyupaHo mnporpamupame: budnnoreka je qu3ajHHpaHa a HCKOPHCTH
napajieliie ¥ JAUCTPUOyUpaHe padyyHapCKe CHCTEME, IITO jé YMHU IOTOTHOM 3a 3ajaTKe
MAaIIMHCKOT yuyera BEJHKE cKaje W auctpudyupane. OBo omoryhaBa epukacHy OOyKy U

IIPEIUKLN]Y Ha BEIUKUM CKyIOBHMA IOJaTaKa.
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TexHuke KOje CJIYKC 3a CMAabCHE ITPEKOMCPHOT 06yanaH>a Cy:

Anroputam opesuBama crabana: XGBoost ykibydyje MEXaHHW3aM 3a Ope3uBame cradana
TOKOM TIporieca KoHCTpykiuje. OBa (QyHKIHMja TOMaxke Yy CIpedaBamby IPEKOMEPHOT
TpeHHpama YKIakalkbeM pa3iBajamba W3HaA oapeheHe myOuHe, IITO TOBOAM [0

KOH3EPBATUBHH]HUX M T€HEPATN30BaHUjUX cTabana;

TexHnuke ciaydajHOT M300pa: TEXHUKE CIydajHOr H300pa Cy Takohe MMIUIEMEHTHpPAHE Y
XGBoost kako 6 ce cMammia MOIyhHOCT mpekoMepHor oOydaBama M nosehana Op3nHa
o0yke. TexHuke cirydajHor u3dopa ykipydeHe y XGBoost Cy cilyuajHU MOACKYTIOBH 3a 00yKY
nojeAMHauyHuX cTabana W CilydajHO M30alnMBamke KOJIOHA Ha HUBOY cradajia M YBOpOBA

crabana. OBUM ce OCTHKE J1a cTabyia 00Jbe TeHepaIn3yjy JaTH CKYT MoAaTaKa;

Perynapusanmonu cabupiiu: XGBoost KOpUCTH peryaapu30BaHu IIIJb YUeHha KOjU Ce€ CacTOjH
on (QyHKIUje TyOWTKa KOoja ce MUHUMHU3Upa W perynapusaiuonor cabwpka (L1 u L2
perpecrja) KOju KOHTPOJHINE CIOKEHOCT Moxaena. OBo ocurypaBa OamaHc wusMelhy
NPEAUKTUBHE TAYHOCTH U CIOKEHOCTH MOjeNa, INTO JOBOIM JO0 pPOOYCTHUX W

TCHCPAJIM30BaHUX MOJCIIA;

VYuakpcrHa Banmnanuja: XGBoost npyxa yrpal)eHy moapiiky 3a yHaKpCHY BaJIUJIAIN]Y, IITO
oMoryhaga roy3iany eBayalujy MoJiesia U ONTUMHU3aIjy xureprnapamerapa. OBo je BaXKHO

34 OCUTypaBamEC reHepaJII/Baque Mozaciaa u n30eraBame MMPEKOMCPHOI' TPCHUPAK:A.

TexHuKe 3a pyKOBambe pa3IuYUTUM CKyIIOBMMA MTOJaTaka U TUIIOBUMA IIpodiieMa:

[TpunaromsbuBa (yHkiuja ryoutka: XGBoost omoryhaBa KOpuUCHHIIMMA Ja ACPUHHIILY
npuwiarohene (yHKuMje TyOMTKa Ha OCHOBY cHeUM(UYHUX ojiuKa mpobdiema. OBa
¢nexcuOmmHOCT oMoryhasa Mozenry 1a ONTHMHU3Yje Ha OCHOBY Pa3IMYMTUX BPCTa IMJbEBA,

Kao IITO Cy perpecuja, KiacupuKaimja i paHTHPAHE;

PykoBame BpenHOCTHMA Koje HenocTajy: XGBoost uma yrpaljene MoryhHOCTH 3a pyKOBambe
HemocTajyhuM BpemHOCTHMA TOKOM OOyKe W MpeauKIdje, cMamyjyhu morpedy 3a oOpaaom

noJjilaTaka v TEXHHKaMa UMITyTaIluje.

5.6.3 LightGBM

LightGBM, mto je ckpahenuua on Light Gradient Boosting Machine [120], je jom jenna mohHa

UMIUIEMEHTAIMja aJrTOpUTMa IPaJAMjeHTHOT OjayaBama KOja HYIW HEKOJIUKO MPEJHOCTH Y MOIVIeTy

op3une u epukacroctu. [lo3Hara je mo cBojoj criocoOHOCTH J1a 00pal)yje BelMKe CKyIoBe MmojaaTaka
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u chopyqyje MOZCJIC MAUIMHCKOT Y4YCHha BHUCOKHUX Hep(bOpMaHCI/I. Heke on KIbYUHHX

kapakrepuctuka LightGBM yxiby4yjy:

5.7

I'panujertHo GasmpaHo omabupame ca jeaHe crpane: LightGBM npumemyje GOSS (eHr
Gradient One-Sided Selection), TEXHUKY KOja KOPUCTH BPEJHOCTH I'paJjeHTa 32 e(PUKACHO
onabupame momaraka TokoM mporeca ooyke. [lomro he mHcTaHe ca BehuMm rpaanjeHTHOM
BHUIIIC TONIPUHETH MHPOPMAIIMOHOM JOOUTKY, alropuTaMm he nmpedepupatu TakBe WHCTAHIIE,
u oxbanutu ocraige. OBo momaxe y mnpopehuBamy u u300py HHCTaHIM ca Behum

rpaJujeHTUMa, cMamwyjyhu pauyHapcke pecypce norpeOHe 3a 00yKy;

Exckny3uBHO crajame omnuka: LightGBM yxiwyayje EFB (enr. Exclusive Feature Binding),
Koju cmaja MelycoOHO HWCKJbydMBE ONJIMKE Yy JeaHy, cMmamyjyhm Opoj ommka wu
noOosbiaBajyhu pauyHapcky epukacHocT. Ha mpumep, yKOIHKO cy KaTeropudke Bapujadie
KOIUpaHe, OBaj MPUHLUN he CHOjUTH ABE WIM BHIIE KAaTETOPHUYKUX BapujabiIu y jenHy

noMohy manupama;

Pacr crabana mo nucroBuMma: 3a pasnuKy of TPaJAWIIMOHAIHOT pacTa crabana mo AyOuHH,
LightGBM mpu crabina Ha HAYUMH KOJU je TIPUOPUTETHO YCMEpPEH Ha YBOPOBE KOjH BOJE
3HAYajHUM IMOOOJbIIAbMIMA TOKOM TpeHupama. OBaj TPUCTYN JTONPUHOCH OpPKOj

KOHBEPIeHLIUJU U CMambYje CII0KEHOCT;

PykoBame kareropuukum omnukama: LightGBM uynu ehukacHO pyKOBaHmE KaTEerOPUUKHM
O/UTMKaMa, KOHBEpPTYjyhM HMX y ONTHMalHE TadyKe pasaBajama, yKiIamajyhu morpedy 3a

eHKOJIMpameM U To0oJbiaBajyhu Op3uHy TpeHUpama;

Anroputam 6asupaH Ha xucrorpamy: LightGBM xopuctu airoputraM Oa3upaH Ha
XHCTOrpaMy 3a Op30 padyyHame Tayaka pa3Bajarba TOKOM KOHCTpYKLHje cradana, IITO

JIOBOJIU 710 1T000JbIIIaHe €(PUKACHOCTH, TOCEOHO Cca BEJIMKUM CKyIOBHMA TOJaTaKa;

[Tonpurka 3a mapanenno u GPU (eur. Graphical Processing Unit) yuewe: LightGBM npyxa
nozapuiky 3a napanento u GPU yueme, omoryhaBajyhu edukacHo kopuiheme XapaBepCKux

pecypca 3a yop3ame TpeHUpama U IPEIUKITH]e.

NMiuiemMeHTaMja eKCTIEPUMEHATA

VY oBoM onesbKy Ouhe mnpencraBjbeHa IMOCTaBKa EKCIIEPHMMEHATa 110 IPETXOJHO HABEACHUM U

00jallIkbeHNM AJITOPUTMUMA M KOpalliMa Mpolleca MalTUHCKOT ydera, Kao M MapaMeTpu KOJH Cy
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kopumthenun 3a ucre. CBU eKCHIEpUMEHTH cy BpuieHM Ha ckymy mnomgaraka ETF-IoTB [65],

JIOTyH€HUM HOBHUM y30pLIMMa UCTUX Kiaca Bupyca u3 2022. u 2023. roguxe.

5.7.1 TlocraBka ekcniepuMeHAaTa

VY npBoj IpynH eKcrepuMeHaTa Cy TECTUpaHe KOMOWHAIMje Pa3IMYUTHX alropuTraMa 3a CBaKU
KOpaK paJHOr Mpoleca MAIIMHCKOT y4era. 32 CBaKU paJHU NPOLeC, EKCIEPUMEHTH Cy MOHOBJbEHH
100 myTa, 1 y3era je cpefma BPeIHOCT CBUX cKopoBa. OMHOC CKyma 3a 00ydaBame U TECTHPALE je
90/10. ITpBo je cnpoBeneHa rpyma eKCriepuMeHaTa Koja y CBOM PaJHOM MPOIEeCy HE Caap:Ku KOpaKk
BEIIITAYKOT T€HEpHCama y30paka, U ynopeheHu cy pesynararu pana moaena XGBoost u LightGBM.
[TIpumeheno je na je Momen Koju je Aao Haj0oJbe pe3yirare y OBOj IpYyIH eKclepuMeHara
LightGBM, te je oH kopuilheH 3a JAPYry TPyIy EKCIepuMeHara, Kako OW ce MOpeauo YTHUIIa]

pa3IMUUTUX TEXHUKA 33 BEIUITAYKO FEHEPUCALE Y30paKa.

VY tabenu 10 ucnon je nat nmpuka3 TeCTUPAHUX PaJHUX MPOLECca 3a OBaj CKyI I0/1aTaKa.
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Tabena 10: Kopuwhenu paonu npoyecu 3a oemexyujy bomuem caobpahaja

Pennu O6poj TexHHKa 32 BELITAYKO Auropuram oxadupa Mopen
reHepucame y30paKa O/UTHKA

1 RFA XGBoost

2 RFA LightGBM
3 RFE XGBoost

4 RFE LightGBM
5 Boruta XGBoost

6 Boruta LightGBM
7 ADASYN RFA LightGBM
8 ADASYN RFE LightGBM
9 ADASYN Boruta LightGBM
10 Borderline SMOTE RFA LightGBM
11 Borderline SMOTE RFE LightGBM
12 Borderline SMOTE Boruta LightGBM
13 SMOTEENN RFA LightGBM
14 SMOTEENN RFE LightGBM
15 SMOTEENN Boruta LightGBM

[Topen oBHX ekcriepUMeHaTa, CIIpOBE/ICHA je U Ipyra rpyra eKcliepuMeHara Koja TeCTHpa XUMOTe3y
Jla U C€ TOKOM BpeMEHa MEHajy MpEeXHE OIjiuke OOTHETa 0 Te Mepe Ja UX BUIle HUje moryhe
JIEeTeKToBaTH nmocrojehum cucrtemom Ha 0a3u MaTMHCKOT y4ema. 1o je yurmbeHo ofpehuBameM Koju
y30puM OOTHETa WAy Yy CKyn 3a oOyudaBame, a KOju y TecTHH ckymn. OBaj €0 HCTpakuBamba

NpUKa3aH je y ofieJbKy 5.7.6.

5.7.2 TlapameTpu eKCTpaKIHje OMJINUKA U3 BPeMEHCKNX HU30Ba

3a Heke of1 onIuKa, OubnuoTeka tsfresh neduHuUIIe MapaMeTpe 3a eKCTPaKIKjy. 3a CBaKy BPEIHOCT
WM KOMOMHAIIM]y BPEIHOCTH TMapaMeTapa, CTBapa ce HOBa OJJIMKA y CKyIy mojaraka. Y tabemn 11
Cy HaBEJICHH MapaMeTpu W KopuimheHe BPETHOCTH IMapaMmerapa camo 3a OHE OJUIMKE KOje MMajy

napamerpe.
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Tabena 11: Kopuwhene spednocmu napamemapa oonuxa

Omnmka [Tapamerap Bpeanoctu napamerpa

augmented_dickey fuller attr teststat, pvalue, usedlag
autolag AIC, BIC, t-stat, None

cid normalize True, False
fft_aggregated aggtype centroid, variance, skew, kurtosis
fourier_entropy bins on 2 mo 10
index_mass_quantile q on 0.05 1o 0.95, ca xopakom ox 0.05
large_standard_deviation r ox 0.05 no 0.95, ca xopakom ox 0.05
lempel ziv_complexity bins o2 mo 10
linear_trend attr pvalue, rvalue, intercept, slope
mean_n_absolute max number_of maxima |ox2 mo S
quantile q o1 0.05 go 0.95, ca xopakom oz 0.05
ratio_beyond r sigma r ox 0.25 no 2, ca xopakom ox 0.25
symmetry_looking r ox 0.05 o 1, ca xopakom ox 0.05

5.7.3 Opadup omyiMKa U ONTUMM3ALMja XHIIepHapaMeTapa

VY oBom ozxesbky Ouhe npukasaHum KOpHIINEHM HapaMeTpu 3a KOpak omabupa M pa3MarpaHe

BPEIHOCTH XHUIIeprapamMmeTapa MoJiena.

[IpBu Kkopak cBa Tpu omabpaHa anropuTMa 3a ogabup oanuKa je omabup Mojaena u omabup Mmepe
ycnemHocTd. Mojen koju je kopuiheH 3a ekcriepumenTte je LightGBM, nmok je xopumheHa mepa
nperu3HocT. Jlebununuje cBUX MmapaMerapa cy MoapoOHMje omnucaHe y Oubnwmorenu shap-
hypertune. Y tabGenama 12 n 13, npukasane cy kopuirheHe BpeAHOCTH MapaMeTapa 3a ajJrOpuTMe
omabupa omaMKa, JOK cy Yy Tabemama 14 wu 15 mnpexacraBibeHM pa3MarpaHd HpPOCTOPU

xurneprnapamerapa 3a XGBoost u LightGBM monerne.
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Tabena 12: I[lapamempu RFA u RFE anecopumama 3a 00abup oonuka

ITapamerap Bpennoctu
n_iter 100
sampling _seed 0

importance_type

shap_importances

Step

0.02

Tabena 13: [lapamempu Boruta arcopumma 3a o0abup oonuka

[Tapamerap Bpennoctu
max_iter 100
sampling seed 0

importance_type

shap_importances

early stopping boruta_rounds

1000

perc

10

Tabena 14: Pasmampanu npocmop xunepnapamemapa 3a XGBoost moden

ITapametap

Bpennoctu

booster

gbdt, dart, rf

n_estimators

ciy4dajaH Opoj u3 yHH(OpMHE pacmonene y uaTepsany of 100 mo 200

learning rate

cirydajan Opoj u3 Jiorapuramcke yaudopmue pacriogene y uarepsainy ox 0.01 1o 0.2

Tabena 15: Pasmampanu npocmop xunepnapamemapa 3a LightGBM mooen

ITapameTtap

boosting type

gbdt, dart, rf

Bpennoct

n_estimators

cirydajaH Opoj u3 yaudopMmHe pacriogene y uatepsaiy ox 1 o 200

learning rate

cirydajaH Opoj u3 orapuramcke yaudopMmue pacnozene y uarepsaiy ox 0.01 o 0.2

bagging fraction

ciy4ajan Opoj u3 yaudopmHe pacriogene y uatepsaiy ox 0.5 1o 0.95

num_iterations

ciy4ajan Opoj u3 yaudopmue pacrozene y uatepsainy ox 100 mo 200

bagging_freq

ciydajad 0poj u3 yHH(pOpMHE pacronelne y uHTepBany o 2 1o 10




5.7.4 Pe3yararu npoueca ogadupa oajIuKa

bynyhu na je cBaku on paaHux mnpoueca noHassbaH no 100 myTa, U a Cy NpH CBAaKOM MOHABJbabY
CKyT 3a 00y4aBame M TECTHU CKYIN PA3IUYHUTH, OHO IITO j€ YOUCHO je TO Jia CKyI OJIMKa Koje Cy
HajBUIIE yTHIAJle Ha KiIacuduKaluujy HHje OO y MOTIYHOCTH MJEHTHYaH, IITO j€ MpPUKa3aHO Yy
HapenHoj aHanu3u. [loyetHu Opoj ommmka koju je ekcrpaxosaH je 170. 3atuMm, 3a 00e BapujaHTe
paJiHor mpolieca, ca 1 0e3 Kopaka BEIITauKoI TeHepHcama y30pakKa, je eKCTpaxoBaH MoJaTak Koje cy
OJUTMKE YTHUIAIC Ha pe3yiTar KiacuQuKaiuje, ¥ ca KoJukoM 3HaudajHomihy. Takohe, 3a cmaky
OJUTMKY C€ eKCTpaxyje y KOJMKO EKCIIepUMEeHaTa je OIJIMKa yTUllajia Ha pe3yaTar Kiacudukaimje.
VKOJIMKO OJJTUKa MMa MapaMeTpe, Ouhe pasMOTpeH yTuIlaj OIUIMKE ca CBUM 3aJIaTUM BPEIHOCTHMA
napamerapa mnoHaoco0 (Ha mpumep - quantile mma mapamerap q, koju oxapehyje BpeaHOCT
KBaHTHJIA), TOK he 3a MUCKycHjy yTHIaja OUIMKE paHTHpama OMJIUKE 3a Pa3IU4UTE BPETHOCTH

napamerapa OMTH arpernpasa.

bpoj ouinka koju je yTHIIao y Makap jeIHOM €KCIIEpUMEHTY y Clly4yajy paJHHUX Ipolieca ca KOpakoM
BEIITAYKOT TeHEpUCama y30paka je 153, nok je y ciiydajy pagHux mporeca 0e3 Kopaka BEIITa4KoT
reHepucama y3opaka 1aj 0poj 141. Cse omuke cy mopehane mo 3Hauajy, OAHOCHO 0 TOME y KOJIHKO
eKCIIepUMEeHaTa Cy yTullaje Ha kiacudukanuje. Pagum 4yuT/bMBOCTH, Ha ciukama 14 u 15 cy
IpUKa3aHe CBE OHE OJJIMKE Koje cy Omie 3HadajHe y 6apem 50% excriepumenara (y ciiydajy pajHux
nporieca ca U 0e3 Kopaka BEUITaYKOI TeHepucama y3opaka, pecnektuBHo). Ha Y-ocu je mpukaszan
Ha3WB OJJIMKE, JIOK je Ha X-OCH NMpPHKa3aH NpPOICHAT eKCIepUMEeHaTa y KojuMa Ta OIJIMKa Hrpa

yIOTY y KiIacH(pUKaAIIH]H.
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bytes__quantile__q_0_ 55

bytes_

_ce__normalize_True

bytes__index_mass_quantile__g_0_55

bytes__ratio_value_number_to_time_series_length

bytes__linear_trend__attr__rvalue__

bytes__mean_n_absolute_max__number_of_maxima_4

bytes__index_mass_quantile_q_0_5

bytes__symmetry_looking_r_0_ 05

bytes__mean_abs_change

bytes__index_mass_quantile__q 0__ 7

bytes__percentage_of reoccurring_datapoints_to_all_datapeints

bytes__fourier_entropy__bins_z

bytes_ fft_aggregated__aggtype___centroid__

bytes__count_below_mean

bytes__symmetry_looking_r_ 0_ 1

bytes__augmented_dickey_fuller__attr__usedlag___autolag__None__

bytes__mean

bytes__absolute_maximum

bytes__count_above_mean

bytes__index_mass_quantile__q_0__ 65

bytes__variation_coefficient

bytes__index_mass_quantile__q_0_ 45

Wme opnke
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bytes__large_standard_deviation_r_0_ 15

bytes__index_mass_quantile__q_0_ 8
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bytes__index_mass_quantile__g_0_6
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bytes__sum_of_reoccurring_data_points

bytes__index_mass_quantile__q_0__75
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bytes__quantile__q_0_ 9

bytes__length

bytes__linear_trend__attr__slope__

bytes__root_mean_square

bytes__standard_deviation
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bytes__mean_n_absolute_max__number_of_maxima_2
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0.0 0.2 0.4 0.6 0.8 1.0
MpoUSHaT eKcNepMMEHaTa ¥ KojuMa je 0ANVKa buaa sHauajna

Cnuka 14: Hajsnayajuuje oonuke y ciyuajy paoHux npoyeca ca KOpakom 6eumaikoe 2eHepucara
y30paka
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bytes__index_mass_quantile__q_0__55
bytes__lempel_ziv_complexity__bins_3
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bytes__cid_ce__normalize_False
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bytes__mean_change
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bytes__variance
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bytes.
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Cnuka 15: Hajsnauajuuje oonuxe y ciyuajy paoHux npoyeca 6e3 Kopaka 8eumaikoe 2eHepucarsa

y30paka
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OBu pesynrtaru nmokasyjy na cy ciezehe onmke HajBUILe yTUIIANE HAa KIacu(DUKaIHjy:

* linear trend _attr _ intercept (2. Ha cnuuu 14, 1. Ha coumum 15) — ykaszyje Ha TO Ja ce
BPEMEHCKH HU3 MOXKE JI0OpPO alpOKCHMHUPATH JIMHEAPHOM perpecujoM. UnmbeHula a je oBa
OJUIMKA jelHa Off Haj3HAuajHUjUX yKa3yje Ja c€ MaJIMIMO3HU U OEHUTHU TOKOBU Hajuenthe
pa3nukyjy y oBoj ocobuHu. Kako oBa ocoOuWHa yKka3zyje Ha TOCTOjamkbe TPEHIOBA Y
BPEMEHCKOM HH3Y, MOXKE C€ 3aKJbyYUTH Ja jeJHa Kjlaca TOKOBAa MMa, a Jpyra HeMa OBY
ocobuny. Kana ce 3Ha i1a cy KOHTpOJIHU U heartbeat TOKOBH OOTHETa KOHCTAHTHOT MPOTOKA,
a na xinacuyHe TCP cecuje, koje unHe HajBehu mao OGeHurHor caoOpahaja, mmajy TpeHI
nosehama MpoToka 300T MocTojamba MexaHu3aMa cropor crapta u nosehama TCP mpo3sopa,

OHJIa MTOCTAj€ jacaH pa3Jior 300T KOT je OBa OJIMKA 3HAYajHA.

* large standard deviation (1, 3, 7, 20. na cnuuu 14) — ykxa3zyje Ha To na he 60THeT caoOpahaj
UMaTH KapaKTepPUCTHYHY INUPUHY CTaHJApAHE JEBUjalldje y OIHOCY Ha pas3luKy
MUHUMAJIHE W MAaKCHMajHe BPEIHOCTH Y BPEMEHCKO] Cepuju. Y Cllydajy HOPMAJHOT
caoOpahaja, mporeHar TokoBa 4uja he cTaHmapaHa naeBujarnuja Outu Beha om oapeheHor
NPOIICHTA Pa3JInKe MUHUMAITHE U MaKCUMAaJIHEe BPEAHOCTH U3HOCH H3HaM 90 1MOCTO, 0K Taj
npoIieHar 3a 60THeT caoOpahaj u3HOCH MakcUMainHO 54 mocto. OBO je OueKHBaHO, 003UPOM
na BehmHy BpemeHcke cepuje OoTHET caoOpahaja YWHE BPEIHOCTH KOje CE IOHABIHA]Y,

dbopmupajyhu HU3 Maje cTaHAapHE ACBHjallHje.

* autocorrelation_stats _mean (2 Ha ciuuu 15) — ykasyje Ha To na he cpeama BpeIHOCT
ayTOKOpeJalrje 3a CBE BPEAHOCTH 3aKallllbeHha UMAaTH PA3IMIUTe BPEAHOCTH 32 OOTHET U
O6enurnu caobpahaj. OBo je oueknBaHo, 003UpoM J1a OOTHET caoOpahaj UMHE pereTUTUBHE U
NepuonYHe BPEMEHCKE cepHje ca TadyHo ojapeheHoM BpeaHomihy 3a momMepaj jemaHaK

Mepruoau Ciiama Mnaxkera.

*  Quantile ( 4, 11, 43 na ciuuu 14, a 4, 6, 14, 22, 27, 32, 36 Ha caumu 15) — ykasyjy Ha
Bapuja0MIIHOCT W orcer npaheHe NpOMEHJpMBE, Y OBOM Ciy4ajy Opoja OajToBa y
BPEMEHCKUM cJoToBMMa. Ha oCHOBY mapamerapa AOOHjeHHX €KCIEPUMEHTHMA, YOUCHO je
Ja Cy Yy cioydajy HOpMaJIHOT caoOpahaja, mpocedyHe BPEAHOCTH KBUHTHIIA Y OKBHPY
BpeMeHckux cioroBa u3mehy 20.000 u 38.000 GajToBa, TOK Ta BPEAHOCT 3a OOTHET
caoOpahaj nznocu m3mehy 100 u 750 6ajroBa. Pa3nuka y 0BOj BpEAHOCTH KOJ OCHUTHOT U
O6otHeT caoOpahaja je mocneauila Mame-BHUIIE KOHCTAHTHUX BEIMYMHA IMakeTa y OOTHET

KOHTPOJHO] U heartbeat KOMyHHUKAIlMjU W TPAKTUYHO OWIO KOJUX BPEIHOCTH BEIUYHHA
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nakera (yHyTap T€XHOJOTHjoM ofpehenux mapruna — ox 64 o 1500 6ajroBa) koje MoTry Aa

Ce TI0jaBe y OCTAIIUM MPEKHUM TOKOBHMA.

*  mean_n_absolute max (5, 16, 18, 38. na cumm 14, a 7, 11, 20, 25. Ha cnunu 15) — ykasyje
Ha TO J1a C€ CPEeha BPEIHOCT MPBHUX HEKOJIMKO MAKCUMAJIHUX BPETHOCTH Y BPEMEHCKO]
CepHjH 3HAYajHO pa3NIMKyje KOJ TakeTa yHyTap OOTHeT W OeHUTHHMX TOKoBa. [Ipocedna
BPEIHOCT OBHMX OJUIMKA y Cllydajy HopMalHOI caoOpahaja uznocu usmehy 25000 u 36000
0ajToBa, TOK BpeAHOCT Ko 00THET caoOpahaja uznocu uzmely 500 u 1000. CiimuHo Kao Kof
NPETXOAHOT MapaMeTpa, OBaj pe3yiTar je odeKkuBaH, Oyayhu a BpeMeHCKe cepuje OOTHET
caoOpahaja BehnHOM caunmbaBajy MakeTH WACHTUYHE (M PEIaTUBHO Male) nyxuHe, Te he u
Cpelba BPEAHOCT HEKOJIMKO MAaKCHMAHUX BPEOHOCTH TaKBE BPEMEHCKE cepHje OWTH y

onpehenom oricery 3a 60oTHeT caoOpahaj.

* [ft aggregated aggtype  variance ( 6. Ha ciuuu 14, 9. Ha ciuu 15) — ykasyje Ha To Ja
Jla ce Ha OCHOBY BapujaHCe BpemHOCTH KoeduiujeHata uckperHe Dypujeose
Tpancopmarje Moxke neTekroBaTH OoTHeT caobpahaj. OBo je Takohe ouekuBaHO, C
003upoM Ha TO Aa OOTHET caobpahaj caunmmaBajy MEPHOAUYHU BPEMEHCKH HH30BH, Te he
muxoBa @DypujeoBa TpaHCchopMalMja HMATH KapakKTEepUCTHYaH OOJIMK ca BPIIHUM

BPCAHOCTHMA HA IMECPHUOJU Cllakha IMMaKeTa.

bynyhu na je OoTHeT KOMyHHKalHja IMyTEeM KOMAHAHOT M KOHTPOJHOT KaHalla MEepUOoAWYHA U
MOHABJbA CE, 3a PAcIojely BPEMEHCKE cepHje TakBe KOMyHHUKalldje ce ouekyje aa Hehe mmaru
BEJIMKY BapHjaHCy, BpeMEHCKa cepuja Hehe nmaru nmuHeapHe TpeHIoBe, 1 nMahe BehuHy BpeIHOCTH
KOj€ ce MOHAaBJhajy Ha Ta4HO oApeh)eHUM pazMalnnmMa, MTO UMa Kao TOCIEIUILy U KapaKTepUCTUYHU
¢bpexBenTHH cniekTap. C 003UpOM Ha YHUEHEHUILY J1a TOPEHaBEICHE OJIUKE OIEHY]y OBE OCOOUHE, U
ynHe BehnHy ojuiMKa Koje cy Hajuemnhe yTuiane Ha JeTeKIUjy O0THeT caoOpahaja, To moTBphyje
TE3y Ja ce MEepUOAMYHOCT U TOHABJhAKE Y BPEMEHCKMM HHM30BMMa OOTHET caoOpahaja, kao u
HEJOCTaTaK TPEHJO0BA MOTY KOPHCTUTH Kao METOJ JETeKIMje OOTHET KOMYHHUKAIHje ITyTeM

KOMaHAHOT 1 KOHTPOJHOTI KaHaJia.

5.7.5 Pe3yararu ekcrniepuMeHara JAeTeKuuje 00THeTa ca pa3au4UTHM MOJIeJITUMA
MAIIMHCKOT YYemha

VY tabenu 16 cy npencraBibeHU pe3ynTaTu ekcriepumenara. OHo mTo ce npumMehyje je YumbeHuIa aa
paJiHu MIPOILIECH KOjU KOPUCTE KOPaK BEITAuKOI' TeHepUcama y30paka nokasyjy Behe ckopose. OBoO

je moTBpheHo u y pazoBHMa KOju Cy KOPUCTHIHM cimuHy meromoiorujy [103][104]. Paznuka je y
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TOME IIITO y OBOj AMCEpTAINju HUje KopuirheHa Tpancopmanuja ognuka. OBaj pe3ynrar mokasyje
Jla, YKOJIMKO OM ce MPUKYTIIIO BHIE y30paka OOTHET MasiBepa, MPEIU3HOCT CHCTeMa 3a JICTCKITH]y
0a3zupaHOT Ha MAITMHCKOM ydewmy Oum Omia Beha. CBakako, 3a J1ajby JNUCKYCH]Y M €KCIIEPUMEHTE,
paJlHu TPOIIECH KOjU KOPUCTE KOpaK BEIITAYKOT T€HEpUCama y30paka, M OHU KOjU TO HE KOPUCTE

6uhe pazmarpaHu 0BOj€HO, jep ce CTPYKTYPAITHO PA3IUKY]y jeIHH O IPYTHX.

Tab6ena 16: Pezynmamu kopuuthenux paonux npoyeca

Pennu 6poj boruer boruer borrer Perynapuu Perynapuu Perynapuu
caoOpahaj caoOpahaj caobOpahaj F1-| cao0Opahaj caoOpahaj caoOpahaj F1-

IPEOU3HOCT IIOBpPATaK IIPCIU3HOCT ITIOBpAaTakK

1 0.9068 0.7536 0.817 0.9934 0.9977 0.9956
2 0.9098 0.775 0.8274 0.994 0.9977 0.9959
3 0.9059 0.72 0.7933 0.9925 0.9978 0.9952
4 0.8909 0.7233 0.7902 0.9926 0.9974 0.995

5 0.8606 0.695 0.7607 0.9919 0.9967 0.9943
6 0.8777 0.67 0.7476 0.9912 0.9972 0.9942
7 0.9969 0.9971 0.997 0.9971 0.9969 0.997

8 0.9926 0.9953 0.994 0.9953 0.9926 0.9939
9 0.9936 0.996 0.9948 0.996 0.9936 0.9948
10 0.997 0.9959 0.9964 0.9959 0.997 0.9964
11 0.9935 0.9944 0.994 0.9944 0.9935 0.994

12 0.9945 0.9951 0.9948 0.9952 0.9945 0.9948
13 0.9991 0.9992 0.9992 0.9992 0.9991 0.9991
14 0.9978 0.9965 0.9971 0.9964 0.9977 0.9971
15 0.9986 0.9981 0.9984 0.9981 0.9986 0.9984

Pesynraru mokasyjy aa je pamau mpouec mox peaaum opojem 2 (RFE u XGBoost) umao Hajsehe
CKOPOBE y KaTerOpHjH paJHUX MpoIleca KOji HEMajy KOpaK BEIITaYKOT TeHEepPHCama y30pakKa, JI0K je
pamxau miporiec nox peaaum opojem 13 (SMOTEENN, Boruta w LightGBM) nmao HajBehe ckopoBe y
KaTeropuju paJHHUX Mpoleca KOju MMajy KOpak BEUITaukor TeHepHcama y3opaka. OBa 1Ba paaHa

mnmpomneca ouhe pa3MarpaHa 3a 1aJb€ CKCIICPUMECHTC.

5.7.6 Pe3ynraru ekcriepuMeHATa BAapMpamba TECTHOI CKyIa

bynyhu na cy panau nporecu 2 u 13 mokazanu HajOosbe pe3ynTare Ha O0THET ckymny y moreny Fl1-

Mepe, OBa JBa paJHa Ipoleca cy opadpaHa 3a Jpyry Ipyly eKCIepUMeHara y Kojuma cCy
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aHaJM3UpaHe cTparervje obyyaBama CTapUM M HOBUM INpUMEpIMMa OOTHETa, Kao U MOTYhHOCT
JeTeKIje HOBUX BapHjaHTH OoTHeTa oOy4aBameM HaJ cTapuM npuMmepuuma. I[IpBa rpyma
eKCIIEPUMEHTA j€ HM3BpIIEHA TAaKO INTO Cy Y30pIH U3 OopuruHaiHor ckyma mnomaraka ETF-IoTB
(2019-2021) [65] craBibeHH y CKyn 3a oOydaBame, AOK Cy HOBHjH y3opuu (2022-2023) unnHunu
TECTHU cKyI. OBU EKCIIEPUMEHTH Cy o3HaueHu y Tabenu 17 ca Ill. JIpyra rpymna ekcniepuMmeHara je
U3BpIIEHA TaKo IITO Cy y30pUM M3 OpuruHaiHor ckymna mojaraka ETF-IoTB [65], 3ajenno ca
MOJIOBUHOM HOBHJHX y30paKa CTaBJLEHU Yy CKYyMN 3a 00ydaBame€, JOK jeé OCTaTak HOBHJUX y30paka
YHHUO TE€CTHH cKyn. OBU eKCIIepUMEHTH ¢y o3HaueHu y Tabenu 17 ca I12. Konauno, y Tpehoj rpynu
eKCIiepuMeHaTa, o3HaueHoj ca II3, u ckyn 3a oOydaBambe M TECT CKyIl Cy (OpMHpaHH O]l CBUX
NPUKYTJBEHUX Y30paka MajBep TOKOBAa — M HOBUjUX U cTapHjux. OBH €KCIIEPUMEHTH Cy TECTHPAHH
Ha paJHUM IpOIlleCHMa KOjU Cy ce€ Haj00Jbe MOKa3alu y €KCIEPUMEHTHMA OIMHUCAHUM Y MONIaBIbY
5.7.5: jenaH paJHU MpoOLEC U3 Ipyle eKCIepuMeHaTa Koja caJp’Ku KOpakK BEIITAauKoI' TeHepucamba
y30pakKa, Kao ¥ jellaH paJHu IMpOLeC U3 TpyIe eKCIiepuMeHaTa Koju He cajipku ucTu. Y Tabenu 17

Cy IIpHKa3aHU pe3yJITaTH OBUX €KCIIEpUMEHATa.

Tabena 17: Pezynmamu ekcnepumenama Koju yK/asyuyjy mecmuparee Xunomese o
uHeapujabuIHoCmu 00IuKa bomuema

Cxkyn Pennu 6poj Borret Borner Borrer Perynmapan Perymapau | PerymnapHu

nojaraka pazHor caobpahaj caoOpahaj caoOpahaj caoOpahaj caoGpahaj | caoGpahaj
mporeca  MPELHM3HOCT  MOBpaTaK Fl-mepa mpenusHoct moBparak | Fl-mepa
m 2 0.9706 0.8462 0.9041 0.9869 0.9978 0.9923
11 13 0.9871 0.8669 0.9231 0.8807 0.9886 0.9315
112 2 0.8929 0.8971 0.8913 0.9948 0.9945 0.9946
12 13 1.0 0.9302 0.9638 0.934 1.0 0.9659
I13 2 0.9098 0.775 0.8274 0.994 0.9977 0.9959
I3 13 0.9991 0.9992 0.9992 0.9992 0.9991 0.9991

OBH pe3ynTaTu O4eKUBAHO MOKa3yjy Aa, mTo je Behu 6poj HOBHjUX MpUMepaKa MajBepa y CKYIy 3a
oOyuaBame, MambH j€ MPOIIeHAT JJAXXHO HETraTHBHUX Pe3y/TaTa, ITO 3HAauH J1a je TeHepaHa TaYHOCT
cucreMa 3a jaerekiyjy Beha. Mel)ytum, nHTEpecaHTHH]j€ j€ YOUUTH J1a TECTOBH M3BPLICHU TaKO IITO
je cuctem 0o 0OyuaBaH MCKJbYUMBO CTapuM, a JIETEKTOBAO je HOBe OOTHET MaiBepe (ciydaj I11),
KoJ Kora cy nooujenu pesynraru 0.9706 u 0.9871 nokasyjy aa je moryhe ca Benukom npenu3Hoihy
JIETEKTOBAaTH HOBE OOTHET MajBepe Ha KOjuMa cucTeM HHje oOyuaBaH (T3B. zero-day Hamaje). To

Takohe MpHKasyje YHIEHUILY Ja, UAaKO je MMOCTOjao 3HadyajaH BPEMEHCKU pa3Mak u3Mmel)y HOBHX U
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CTapux y30paKka oI YCTUPU IOAUHEC, IMTOCMATPAHC OMJIMKC MPCKHOT IMOHAlIamka Cy OCTaJIC JOBOJbHO

CIIMYHE Aa ce OOTHET MpeKHA KOMYHHKAIIHja MOXKE JIETEKTOBATH ca 3HaYajHOM yCIICIIHOIINY.

5.7.7 Ananu3za BpeMeHa o0pajie BpeMEHCKMX TOKOBA M BpeMeHa cTadujan3anmje
HAj3HAYAjHUJUX OJTHKA

VY oBom ozespKy Omhe nmara aHamu3a NpOICHE Tpajamba EKCTpPaKIMje CBUX KOPUIINEHUX OUTMKa
BPEMEHCKMX HHM30Ba, Ka0 M BpeMeHa cTaOwiM3alvje Haj3HAuYajHUjUX OJJIHMKa 3a ciiyyaj OOTHeT
caoOpahaja. CBpxa oOBe aHaJM3e jecTe AMCKyCHja O MOTYNHOCTHM KOHCTPYKIIMje CHCTEMa 3a

JeTeKIujy 00THET caoOpahaja y pealTHOM BpeMeEHy.

Kopucrehu ckyn nmoparaka u3 OBOT OJieJbKa, 3a CBAaKU OJ] MPEXHHMX TOKOBA je 3aCEOHO MOKPEHYT
IpOLEC EKCTPaKIUje CTAaTHCTUUKUX MOJaTaka M3 BPEMEHCKHX cepHja. 3alelexeHe Cy Iy HHa
CBAKOI' MPEXHOT TOKa, Ka0 U BpeMe MOTpeOHO 3a ekcTpakuujy. [IoTom je 3a cBaky MHAMBHIyaJIHY
OYXKMHY TOKa y3eTa Cpe/lmba BPEJHOCT BpPEeMEHa MOTPEOHOr 3a eKCTPaKLHWjy, U IpUMEHEHa je

JIMHECAapHa I/IHTepHOJIaI_II/Ij a.

ExcrieprMeHTH Be3aHU 3a €KCTPaKIMjy TapameTapa cy BpIIEHH Ha padyHapy ca mnporecopom AMD
Ryzen 7 5825U, woju uma 16GB RAM wmemopuje, Ha Python mporpaMckoM je3uKy, Bep3uje
untepnperaropa 3.10.12 , y Jupyter okpyxemwy Bepauje jypyter client 8.0.3.

3a morpebe rpaduuKor mpuKasa pesynrara MpHKa3aH jeé CerMEHT CKyma rojaraka ayxuHa a0 300
cekyHau, Oynyhu na Behu Aeo ckymna mojataka Mpunaja oBOM MojacKymy. I'paduk 3aBUCHOCTH

BpeMeHa 00pajie o1 JyKMHE BPEMEHCKOT TOKa MprKa3aH je Ha ciuiu 16.
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Cnuka 16: I'paguk 3a8ucHociuu epemMeHa UoitipebHOI 3a eKCIUpakyujy u gyicuHe epeMeHcKe cepuje

Ha ocHOBy nMHEapHe HHTEPIONALje, IPOCEYHO BpeMe MOTPEOHO 33 eKCTPAKIIM]y CBUX OJUIMKA UMa

JIMHEAapHY 3aBUCHOCT:
t=2.01-10"-1+0.146[s]

I'ne je ¢t BpeMe mOTpeOHO 3a eKCTpakiujy, a [ Ty)KHMHa BpeMeHCKor Hu3a. Excrpakuuja cBux 4585
TOKOBa je Tpajana 35s, mro aaje mpuOmmKkHO 7.6 ms/TOK. Bpeme 3a ekcTpakiivjy CBUX TOKOBA je
Kpahe Hero kaja OM ce M3 CBAKOT O]l TOKOBA IMOjeIMHAYHO BPIIIHMIIA €KCTpaKirja. Pazmor Tome jecte
YUECHUIIA Jla OMOIMOTeKa fsfresh KOPUCTH Tapasielin3alyjy TpWIMKOM o0paje, udje MPEAHOCTH

HUje Moryhe HCKOPUCTUTH y Cllyyajy eKCTpaKIije CTAaTUCTUUKUX OJUIMKA JeJHOT 3aCEOHOT TOKA.

Kako Ou ce mporieHno MOTEHIMjall CTBapama CHCTEMa 3a JIETEKINjy OOTHETa y pEaTHOM BpPEMEHY,
MOTPeOHO j€ YCTAaHOBUTH J1a JIM jeJlaH TaKaB CUCTEM MOXKE y PEATHOM BpeMEHY OOpaaUTH KOTUIHHY
TOKOBA TPUCYTHY y PEATMCTUYHUJUM yCIOBHMMa MHTepHET caoOpahaja. Pax [124] je uctpakuBao
Oy)KUHE W BEJIMYMHE TOKOBA y pealHOM HHTepHeT caoOpahajy. [lpumep peanHor HHTEpHET
caoOpahaja xoju je ymorpeOsbeH jecte caobOpahaj ca xammyca AGH yHuBep3utera y Kpakony, y
[Toseckoj. Cxkyn momataka je npukyrbad 30 gaHa, U caapxku npexo 4 munujapau Tokosa u 275 TB
UHTEepHET caoOpahaja, mTo oOpauyHaBameM wH3HOCH 1555 TokoBa y cekyHau. Ha ocHOBY
NPUKYTJBEHOT CKyla mojaraka BehnHa TokoBa je kpaha ox 16 makera, yak 90,5756 nocto. Bynyhu

na ce OorHeT caoOpahaj BehmHCKHM cacToju W3 JQyradkux TOKOBA, KpPaTKM TOKOBU HE OW Owim
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oOpalheHn o cTpaHe cucTema 3a JAeTeKlujy OOTHeT caoOpahaja Ha 06a3u MaIIMHCKOT ydema. 1o
3HAYM Jla ipeocTanu caodpahaj koju Tpebda oOpamuT unHu 9,4244 nocto ykymHoTr caobpahaja, mro
n3HOCH 146 TOKOBa y CEKyHIH. YKOJIHMKO C€ y3Me Jia je mpoceyHa Op3uHa oOpaje jemHor Toka 7,6ms,
BpeMe MoTpeOHO J1a ce o0pajie CBU PEJICBAHTHU TOKOBH MpPEKHOT caoOpahaj m3Hocu 1.1 cexyHi.
Bpeme oOpane MpeXHHX TOKOBa IOKa3yje Ja IMOCTOjU IMOTEHIMjall 3a CTBapameM cHcTeMa 3a
JeTeKknrjy OOTHeTa y peasHOM BpeMeHy, Koju Ou Ouo y CTamy Ja paau y peaJHuM YCIOBHUMa

KopuithemeM NpeayIoKEHUX METoIa.

Kako 61 ce ajekBaTHO MPOLEHWJIO KOJHMKA je JOyXKMHa Hu3a OOoTHeT caoOpahaja morpebHa 3a
JETEeKIU]y, TOCMaTpaHe Cy BPEAHOCTH OJJIMKA jeHOT MpuMepka 00THeT caoOpahaja kpo3 Bpeme, u
OernexeHa je BPeOHOCT cBake o oxnuka. OmaOpaHe O[JIMKE MpeAcTaBibajy JIEBET Haj3HAYajHUJUX
ouiuka, uMajyhu y Buxy o0e BpcTe paJHUX IMpoleca, HauMe ca U 0e3 Kopaka BEIITauKor
reHepucama y3opaka. Pasnor nocMarpama 0BUX OAJIMKA KPO3 BpEME jecTe Kako OU ce YCTaHOBUIIO Y
KOM TPEeHYTKYy Hehe OWTH BelMKe MPOMEHE Y BPEAHOCTHMA OBUX OfJinKa. Ha OCHOBY TOT TpeHyTKa
MOJXKE C€ JIaTH MPOIICHA 3a KOjeé MUHHUMAJIHO Bpeme je moryhe nerexkroBarm O60THET caoOpahaj. Ha
cmukama 17 m 18 je mar rpaduk BpeaHOCTH OBUX OJUTMKa y BpemeHy. [locmarpane omjiuke cy
MepeHe ca KopakoM o7 15 cekyHau. MepeHe oiike cy npuKa3aHe Ha JBa pa3iuyura rpaduka 300r

MPEMIICAHOCTH CIIMKC U PA3JIMUYUTUX CKaJia TIOCMAaTpaHuX ImapaMeTapa.
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0.8 1
0.6 1
0.4 1 :
0.2 :
0.0 1 :
—0.2 1 bytes __autocorrelation_stats__mean :
—— bytes last location_of maximum
—— bytes lempel ziv_complexity bins 2 :
—— bytes index_mass_quantile_q 0.8

T T T T T
50 100 150 200 250 300
Bpeme y ceKyHaMa 0J noyYeTka BpemeHcke cepuje [s]

Cauka 17: T'pacpuk 3a8ucHociuu HajouitiHujux ogauka y epemeHy 3a boitHeit caobpahaj - 1
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_50 -
bytes linear trend attr "intercept" :
—— bytes_quantile_q 0.9 :
—100 4 —— bytes_ root_mean_square :
—— bytes_ standard_deviation
— bytes__linear_trend__attr_"slope"
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Bpeme y CeKyHOaMa of, No4yeTKa BpeMeHcKe cepuje [s]

Cnuka 18: Tpaguk 3as8ucHocitiu HajouitiHujux 0gauka y epemeHy 3a b6oiuHeit caobpahaj - 2
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HedopmanHom anammszom, ca rpaduka ce MOXe BUAETH Ja HakoH 270 cekyHIu BpeaHOCT BehuHe
OBUX OJUIMKA, KOje TpeMa TNPeTXOIHO] aHaluu3u wMajy HajBehm yrtuiaj Ha kiacudukanujy,
JIOKUBJbaBa Maje mpomeHe. OBo UMIIIUIIUPA /1 je, Y 0e30€IHOCHOM CHCTEMY y PEaTHOM BPEMEHY,
noTpeOHO 0oKo 270 CeKyHIHM Mepemha MPEKHHX TOKOBAa Kako OW ce JeTeKToBao OOTHET caobOpahaj.
Takolbe, ummuIMpa ce Aa HUje MoTpedHO pa3mMaTpaTH MpexkHe TokoBe kpahe o 270 cekyHau, yume
cucTeM J00HMja Ha €(PUKACHOCTH Y BHIY BpeMeHa MOTpeOHOT 3a o0paay MpeXHUX TokoBa. Ha
OCHOBY ¢opMyle 3a Hu3pauyyHaBame BpeMeHa oOpajae M3 OBOI OfieJbKa, BpeMe MOTpeOHO 3a
eKCTpaKIHjy MojaTaka U3 BpeMEHCKOr Hu3a Te ayxkuHe uzHocu 0,151403 cexynnu. 300r KpaTkor
BpEMEHA 3a EKCTPAKIUjy MojaTaka, 3akjbyuyje ce Ja je Moryhe nu3ajHUpaTH CHCTEM 3a JACTEKLU]y
OoTHeT caoOpahaja Ha OCHOBY CTaTHCTHYKHX IO/IaTaKa MPEKHUX TOKOBA, KOjU OU Paguo y peasHoM
BpEMEHY, U KOju OM MMao 3a IuJb IeTeKIujy caobpahaja mamel)y 60Ta u 6oT™MacTepa mpe Hero IMTo

nobhe o Hamazga, cMamwyjyhu mTeTy Kojy Ou O0THET MOrao Jia HaHece.
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6 3axkipyuak

OBa nucepraiyja je pe3yiTrar 4YeTBOPOTOAHWIImer ucTpaxuBama (2019-2023) monamama loT
O0OTHEeTa Koje je CIpoBeNeHO y BHIE (aza. a YMjU je IUJb OTKPUBAIKE MPUPOAE TUHAMHYKOT
MpPEKHOT TMOHamama O0OTHETa M MOTYhHOCT M3Trpajlmbe ePUKacHOr CHCTeMa KOju OU YCHEIIHO

JIETEKTOBAa0 KOMYHHKaIWjy nu3Mel)y 6ora u 6oTMacTepa mpe Hero mro fohe A0 Haraaa.

VY nipBoj daszu uctpakupama (2019-2021), anu u U3 KacHUje aHaIM3e crpoBeaeHe TokoM 2022-2023
Cy JIETEKTOBaHM OOpacI MPEKHOT TMOHAINIAka KOJU Cy KapaKTepUCTUYHU 32 HAjHOBHjE Bep3Hje
Mirai u Gafgyt mansepa 3a loT ypehaje. Y oBoj ¢a3u (aau U TOKOM LEJTOKYITHOT HCTPAKHBAKA) j€
youeHo Aa mansep 3a loT ypehaje jour yBek He KOpUCTU HAIlpe/lHE TEXHUKE 3a IPUKPUBAE aJIpece
oormactepa, monyT DNS ¢aykca wim anropurama reHepucama JoMeHa. Jlpyro, CBH NMpUMEpIH
MaJIBepa Cy MOKa3ajid KapaKTePUCTHUYHU paji KOMAHTHOT W KOHTPOJHOI KaHalla OOTHETa KOjU Ce
3aCHUBA HA IEPUOAMYHOM O/Ip’KaBamby KOMYHHUKAIIHMje, ca pa3IMuuTHM NepruojaMa u Opojem makera.
OBe KapaKTepUCTUKE Cy yKaszajlie Ja MPEeXHY KoHBepsamnujy m3melyy 0ota m OGormactepa Tpeda
MOCMaTpaTi Kao BPEMEHCKY CEpHjy, 3a pa3liKy of mocrojehux MpucTyna y CTpy4HO] ¥ HaydHO]

JUTEPATYPH KOJU OCMATPajy MpEKHY KOMYHHUKAIM]y WM Ha HUBOY ITAKeTa WIIM 1IeJIOT TOKa.

Y npyroj ¢a3m ucTpakMBama Koja je oOyxBaTWia MPUMEpPKEe MajBepa W3 MpBE JBE TOIUHE
UCTPaKUBamka j€ NPEUIOKEH, JEMOHCTpUpaH M BepU(UKOBAH HOBU OpPUTHMHAIHU METOA 3a
OTKpUBamke KOMyHHUKaIMje OOTHETa MyTeM KOMaHAHOT M KOHTPOJHOT KaHana 3acHoBaH Ha SDN u
yHYTapTOKOoBCKMM crarucTukama - PI-BODE. On mnpyxa BuIle CTaTUCTHUUKHUX OJJIMKA OIMCA
caoOpahaja Hero MeTo/ie 3aCHOBaHE HAa YNCTHM MPEXHUM TOKOBMMA (Ha rpumep NetFlow), anu He
KOPUCTH aHaJIM3y CBUX MakeTa Ha Be3u. OBakaB METOJ MpPEJCTaB/ba KOMIPOMUCHO peElIeHE Koje
HITeM MEMOPHU]Y U aHTAKOBame MpoIlecopa 3a 10 JBa pela BEIMYUHE, ajll UIaK Mpyka JOBOJFHO
JeTajba 0 MPEXKHHUM KOHBep3alMjaMa Kako OM ce youwmsja pasiauka u3Mmel)y 3JIoHaMepHOr |
HOpMaJTHOT caobOpahaja. ExcnepuMenTtanau pesynataru cy nokasanu na PI-BODE moctmxke mcry
Wi Behy TauHOCT OTKpHUBama OOTHETa Kao M CIMYHU CHUCTEMHU KOJU KOPHCTE aHaJlu3y CBOT
caoOpahaja. /lonaTHu 3aKkJbydIlM C€ MOTY M3BECTH M3 MPHKa3aHUX UCTpakuBama. [IpBo, pesynraru
JOKa3yjy Ja ce KOMyHHKalja 00THeTa ca OOTMAcTepoM MOXKE OTKPHTH KOpHCTEehH CTaTUCTUKE
YHYTap TOKa U MpeiokeHe omuke caoopahaja. JIpyro, ¢ 063upom Ha To 1a je oOyka u nporena Pl-

BODE BpmieHa Ha CKynmoBHMa TMOAaTaka KOJU CaJpke pazIMuuTe MNPUMEPKE 3JI0HAMEPHOT
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coptBepa, TmoKazyje ce JAa paszIMyUTe Bep3Hje 3JIOHaAMEepHOr codTBepa HUMajy CIMYHE
KapaKTepPUCTUKE KOMYHHUKAIMje IMyTeM KOMaHIHOT M KOHTPOJHOT KaHala, IITO Jaje Ha3HaKe Jaa u
HOBM TPUMEPLM 3JIOHaMepHOr co(dTBepa MOry IOTEHIHUjaTHO OWUTH OTKPUBEHU CHCTEMOM
0o0y4eHUM Ha cTapHjuM oOpaciuma 310HamMepHor codreepa. OB 3aKJbydllM YJ€IHO 3Hade Jia cy y
NOTIYHOCTH NOTBpl)eHe W MpBe JIBE IMOJla3He XUIIOTe3e OBe Auceprauuje: 1. ma mocroje odpaciu
MOHAIIamka OOTHET MajiBepa KOjH Cy 3aj€HUYKH 32 BHIIE PA3TUYUTHX KJIaca MajBepa, a KOju MOTY
Jla ce UCKOPHCTE 3a MOy3/laHy JeTeKlH]y O0THEeTa y Ty>KeM BPEMEHCKOM Mepuoay | 2. Aa je moryhe
ONTUMM30BaTH KalaluTeTe 3a CKIAAMIITEHhE IoJaTaka O MaJBepuMa Kao U MPOIECOPCKO
onrepeheme, 6e3 TyOuTKa MPEIU3HOCTH JeTeKlrje OOTHET MaiBepa. Y]JEeAHO OBM PE3ylTaTH cy
NpEeACTaB/bajl OCHOBY 3a Jajbe MPUKYIUbalke NpUMEpaka OOTHET aluTMKalMja W eKCIaH3U]y

nocrtojeher cucrema.

Tpeha ¢aza ucrtpaxuBama je npeicTaBjbajlia Hpomupeme apyre (asze. IIpukymbeHu cy HOBH
y3opiuu OotHeT caoOpahaja Tokom 2022. m 2023. roauHe, MPOMIMPEH je CKYI NPHUKYIJBEHHX
CTaTUCTUYKUX OJJIMKA, KOpUIIhEeHe Cy HajMOJEpHMj€ TEXHUKE 3a CBaKM KOpaK pagHOr Ipolieca
MAIIMHCKOT Y4eHba, YBEICHO je Kopuiheme TeXHUKA BEIITauKoI TeHEpHUCamha Y30pKa 3a PellaBambe
npobieMa HeGalaHCHUpaHOCTH cKyna mnojaraka. HoBuju y3opuum 6otHeT caobpahaja cy nmoTBpaniu
pesynrare mipBe ¢ase qa 60THEeT caoOpahaj HYje 3HAYAjHO MPOMEHHO OMKCaHEe MAabI0HEe MOHAIAKA.
U3 cripoBesieHUX eKcliepuMeHara ce Moke n3Byhu Buile 3aksbyyaka. [IpBo, kopuiiheme Bemraykor
reHepucama y3opaka nmoehasa npenusHocT noctojeher cucrema. bynyhu na je 6otHer caoOpahaj
3aCTYIJbCH Y 3Ha4ajHO Mamb0j MEpH 0J] HOPMAJIHOI MpEXHOT caoOpahaja, oBaj 3aKkJbydak Cyrepuiie
Ja ce ca mpuKymsbameM Beher Opoja y3opaka OoTHeTa moBehaBa W TPENM3HOCT CHCTEMa 3a
JeTeKIMjy 0a3upaHOr Ha MAIIMHCKOM Y4y, ajl U Ja MOCTOjeé MEXaHU3MU KOjUMa MOTy Ja ce
NOCTUTHY OJUIMYHM pEe3ynTarh Kiacu(uKamuje ¥ Kaaa je CKyl HPUKYIUBCHHX MAJUIMO3HUX
pUMepakKa peJaTuBHO Majiu. Jlpyro, pe3yiTaT eKcliepuMeHara ca pa3IuuuTHM IojieslaMa CKyIoBa
3a oOyuaBame MOKa3yjy Jia ce OJUIMKE jeHe rpyIlie y30paka 00THEeT caoOpahaja MOTY KOPUCTUTH 3a
JIETEKIM]y HOBOTPUKYIUEHUX y30paKa M Ja je Moryha JeTekinja HOBUX MaJiBepa KOpUITNEHEM
cucrteMa oOydaBaHOT TOJAIlMMa MPHUKYIJBEHUM W3 CTapUjHX, IITO j€ yjenHO W moTBpaa Tpehe
HoJa3He XUMoTe3e OBOr pajaa. To 3Ha4M 1a, TOKOM 4 roiuHE NPUKYyIJbamka OOTHET y30paka,
KOMYHUKalja wu3Mely Oora u OoTMmacTepa IyTeM KOMaHJHOT M KOHTPOJHOT KaHaua HHje
CYLUTHHCKHU IMpoMeHWIa cBOjy ¢opmy. LlenokynaHn 3akjpydak HCTpakuBama jecTte Ja je Moryhe
JIeTEKTOBaTH OOTHET MpPEXHO MOHamamke u3Mehy 06ora m 6oTMacTepa Ha OCHOBY KapaKTepHUCTHKA
KkoHBep3anuje. CaMHUM TUM C€ MOXKE U OCMHUCIIMTH CHCTEM 3a MPEBEHLHU]y yrnajaa Koju Ou OoTHeTe

JIETEKTOBao Mpe Hero mTo ox O0oTMacrepa J00Wjy KOMaHIy Ja W3BpIle Hamaid. JlomaTHe aHamuse,
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Koje cy oOyxBarajie MpoIeHe BpeMeHa €KCTPAKIIMje OAJIMKA Y 3aBUCHOCTH Off JyXKHHE BPEMEHCKOT
HHM3a, BpEMEHa NOTpPeOHOI 3a 00paly TOKOBa y PEaTHOM OKpYXKEemY, Ka0 M aHaJlInu3a BpeMeHa
cTabunuzanyje HajOUTHUJUX OJJIMKA Y 3aBUCHOCTH O]l Jy’KUHE BPEMEHCKOT HM3a Cy MOoKa3ale Ja je
Moryhe peain3oBaTé JIeTeKIM]y OOTHETa y peajHOM BpPEMEHY, & HE HAKOH 3aBpPIIETKa MPEXHOT

TOKa MJIM CHUMKa IIakeTa, YuMe je l'IOTBpl’_)eHa 1 UCTBPTA MOJIa3HA XUIIOTE3a OBOI" paja.

Hapenna uctpaxkuBama Ha TeMy JAeTeKIrje 00THET caoOpahaja Ou mmana Buiie mpasama. Hauwme,
norpedHa Cy JoJaTHa UCTpakKMBama, YMjU OWM IMJb OMO J1OJaTHA €KcmaH3uja moctojeher ckyma
napaMerapa Koju ce eKCTpaxyjy U3 MpeKHUX TOKOBa, Ka0 M aHalu3a Haj3HadajHUjux oxnuka. OBo
UCTpaXKUBamke OW 00yXBarajo W MPOHAJAXEHe HOBHX MPUMEpaka OOTHET BHPYCa, W3 IITO BUIIE
pa3IMuMTUX Kiaca, He UCKIbyunBO 0T, kako OM ce aHAIM3HMPaAI0 BUXOBO MPEXKHO IMOHAMIAGE, H,

MOCJIEANYHO, YCTAHOBUO CKYII OJUTMKA ca HajOOJbUM nepopMaHcama 3a pa3iInduTe Kiace O0THETa.

[TpobneM nerekurje MaNIWIMO3HOT MOHALIAKa Y 00JacTH MH(POPMALMOHUX TEXHOJIOTHja je BeoMa
cioxeH. JemHoMm mpoHal)eHHM W MPOYYEHU TMPUHIMUIIK 32 JETEKIH]y MaJIMIIMO3HOT TOHalama he
CyTpa HamnajaynMa MOCIYXXUTH Ka0 MOTHUB 3a IPOHAIAXKEHE HAYMHA 332 CaKpUBAKE Pajia HUXOBOT
codTBepa u 3apaxeHux ypehaja. Moxke ce OueKkHBaTH Ja, YKOIUKO j€ Kao y OBOj AUCEPTAIHjH
MOKA3aHO Ja Cy OMJIMKE KOjUMa C€ pasjMKyje MOHallake KOMaHIHE U KOHTPOJHE KOMYHHUKAIlHje
MaJIMIIMO3HOT W OeHWrHOT caobOpahaja Ha mpumep BapujaHCca, CTAaHAApIHA JACBHjalHja, Mepe
HNEPUOVYHOCTH WM pa3iidKa y IOCTOjamy JIMHEapHUX TPEHIOBa, Jla Hamajadd IMOKylIajy Aa
CakpHjy KOMaHJIHE U KOHTPOJIHE KaHajle MOJU(HUKAIIM]jOM TOHAllaka MajlBepa Kako OM ONOHAaIIaIH
Oenurnu caobpahaj u jomr GoJbe yTONWIM CBOjYy KOMYHHUKAIHMjy y mwera. OBo mpeacTaBiba HOBY
KJacy, T3B. HeNpHjareJbCKuX (eHr. adversarial) Hamajga y KojUMa Hamajgadd aHAJIA3HUPaA]y
MOryhHOCTH M HauuH paja JeTeKTopa U MoAu(UKYjy MOHAIIame MajBepa y CKIaay ca THME.
Hapenne dase uctpaxuBamwa he aHanmu3upaTy HOBe TpeHIOBe y noHamawy loT manBepa, kao u
moryhHocTH 32 Moau¢uKanujy paga OOTHETa Kpo3 Bapupame napameTapa KOju Cy CIYKWIN 3a
NETEeKIHjy, Kako OW ce TPOHAIUTM HOBH, pOOYCHHMjH MEXaHW3MHU JeTekuuje. Takole, momro ce
padyHapCKH BUPYCH CTAJHO pa3BHjajy, 0OyKa Ha OCHOBY CKyTa IojlaTaka KOjH CaapKH KypEeHTHE
OorHeTe MoxJa Hehe OMTH NpHMEHJbMBA 3a OTKpUBame OoTHeTa y OymyhHoctu. 360r Tora Oum
Oynyha uctpaxuBama Tpebano na Oyny ycMepeHa Ha pa3BOj METOAOJIOTH)jE MAIIMHCKOT yuyema ca

MoryhHouhy KOHTUHYHPaHOT yueHa.

bynyhn na je koHauHM LMJb TU3ajHUpama CUCTEMA 3a JETEKUHU]y Y pEaJHOM BpPEMEHY HEroBa
UMIUIEMEHTAIMja Y PeaTUCTHYHOM OKpYKEembY, oTpeOHa Cy JoAaTHa UCTpakKuBama, ynja Ou cBpxa
Ouia onTUMH3alMja paJHUX TPoleca MAIIMHCKOT y4Yerma, Kako OM ce MHUHHMH30BAJIO BpeMe

nereknuje. OBO UCTpakuBame OM 00yxXBaTajao aHAIU3Y PACIIONIOKUBOT MPOTPaMaOMIIHOT MPEKHOT
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XapJBepa M HOBHUX MapaJUrMH yNpaBibamkba M eKCTpakuuje ojuka (Hmp. P4 mporpamcku jes3uk),
aHanu3y nepOopMaHCH Pa3IMYUTHX METOJIA 38 EKCTPaXOBambe HajOMTHUJUX OMJIMKA, ONTUMM3AIIN]Y
XHIeprapaMerapa, kao W mro Beher cKyma Mojena MallMHCKOT ydema. Kao HacTaBak OBHX

HCTpaXrUBamba 6u Omita CIIPOBCACHA NACHTUYHA aHaJInu3a 3a CUCTEM 6a31/1paH Ha ,Z[Y6OKOM YUCH:y.
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A Jooamak A: ucmopujcku npuxkas 6omuem mangepa no 200UHAMA

VY Tabenu 18, mpukazaHu Cy HajIO3HATH]U MPUMEPIIM OOTHETA MO TOAMHAMa Of TOJUHE HACTajama

OBC KJIACC PAYYHAPCKUX BUPYyCa 0 TPCHYTKaA IMUCaba paaa.

Tabena 18: Hajnoznamuju bomnemu

l'onnna Nwme bpoj 60oToBa IIporokon
1993 Eggdrop -- IRC
1998 GTBot -- mIRC
1998 NetBus -- HTTP
2002 Sdbot/Rbbot --- IRC
2002 Agobot -- IRC
2003 Spybot -- P2P, IRC
2003 Sinit -- P2p
2004 Bobax 100.000 --
2004 Bagle 230.000 SMTP
2006 Rustock 150.000 IRC
2007 Akbot 1.300.000 IRC
2007 Cutwail 1.500.000 SMTP
2007 Srizbi 450.000 IRC
2007 Storm 160.000 pP2p
2007 Gozi 100+ 6aHKOBHUX HTTP[125]

padyHa

2008 Conficker 10.500.000 HTTP/P2P
2008 Mariposa 12.000.000 IRC/HTTP
2008 Sality 1.000.000 pP2p
2008 Asprox 15.000 HTTP
2008 Gumblar -- HTTP
2008 Waledac 80.000 SMTP/P2P
2008 Onewordsub 40.000 SMTP
2008 Xarvester 10.000 SMTP
2008 Mega-D 509.000 HTTP
2008 Torpig 180.000 HTTP/IRC
2008 Bobax 185.000 HTTP
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https://www.cleafy.com/cleafy-labs/digital-banking-fraud-how-the-gozi-malware-work

lopuaa Nwme Bbpoj 6oroBa [TpoTokomn
2008 Lethic 260.000 IRC
2008 Kraken 495.000 IRC
2009 Maazben 50.000 SMTP
2009 Grum 560.000 SMTP
2009 Festi -- SMTP/DoS
2009 BredoLab 30.000.000 HTTP/SMTP
2009 Donbot 125.000 HTTP
2009 Wopla 20.000 HTTP
2009 Zeus 3.600.000 --
2010 Kelihos 300.000 pP2p
2010 TDL4 4.500.000 IRC
2010 LowSec 11.000 HTTP
2010 Gheg 30.000 DoS
2011 Flashback 600.000 P2P
2012 Necurs 9.000.000 HTTP, UDP[18][126]
2012 Chameleon 120.000 HTTP
2013 Boatnet 500+ cepsepa --
2014 Dyre 200.000+ HTTP[127]
2014 Emotet - HTTP[128]
2014 Bashlite 1.000.000+ IoT IRC, TCP[129][130]

ypebaja
2015 Retadup 850.000[131] HTTP[19]
2016 Mirai 1.000.000+ IoT TCP, UDP [16]
ypebaja
2016 TrickBot 200.000 HTTP ca SSL[21]
2016 MethBot 570.000+ IP -
aapecal20]

2016 Hajime 120.000+ DHT, uTP[132]
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https://web.archive.org/web/20161230182045/https://security.rapiditynetworks.com/publications/2016-10-16/hajime.pdf
https://www.bleepingcomputer.com/news/security/russian-methbot-operation-makes-up-to-5-million-per-day-from-click-fraud/
https://blog.lumen.com/a-look-inside-the-trickbot-botnet/
https://www.trendmicro.com/en_us/research/18/d/monero-mining-retadup-worm-goes-polymorphic-gets-an-autohotkey-variant.html
https://thehackernews.com/2019/08/retadup-botnet-malware.html
https://digital.nhs.uk/cyber-alerts/2018/cc-2557
https://www.securityweek.com/bashlite-botnets-ensnare-1-million-iot-devices/
https://www.hornetsecurity.com/en/knowledge-base/emotet/
https://docs.broadcom.com/doc/dyre-emerging-threat
https://www.blackhatethicalhacking.com/articles/necurs-uncovering-the-sophisticated-botnet/#:~:text=Necurs%20is%20a%20well%2Dknown,significant%20harm%20to%20unsuspecting%20victims.
https://thehackernews.com/2020/03/necurs-botnet-takedown.html

lopuaa Nwme Bbpoj 6otoBa [TpoTokomn
2017 Smominru 500.000+[133][24] -
2017 WireX 70.000+ HTTPS[134]
2018 Coinhive 200.000+ HTTP[23]
2018 Satori 2000+ HTTP[135][136]
2019 GoBrut 2000+ HTTP[137]
2019 Kerberods - HTTP[138]
2020 FluBot - SMS, HTTPS[139]
2021 ZHTrap - HTTPS, Tor[35]
2022 Zerobot - TCP, HTTP[140]
2023 InfectedSlurs 10000+[141] -
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https://www.microsoft.com/en-us/security/blog/2022/12/21/microsoft-research-uncovers-new-zerobot-capabilities/
https://blog.netlab.360.com/new_threat_zhtrap_botnet_en/
https://www.bitdefender.com/blog/labs/new-flubot-and-teabot-global-malware-campaigns-discovered/
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/trojan.linux.kerberds.a
https://unit42.paloaltonetworks.com/satori-mirai-botnet-variant-targeting-vantage-velocity-field-unit-rce-vulnerability/
https://www.radware.com/security/ddos-threats-attacks/threat-advisories-attack-reports/satori-iot-botnet/
https://www.zdnet.com/article/mikrotik-routers-enslaved-in-massive-coinhive-cryptojacking-campaign/
https://blog.cloudflare.com/the-wirex-botnet/
https://cyberscoop.com/mykings-botnet-sophos-smominru/
https://www.goanywhere.com/blog/what-is-the-smominru-botnet

b Jlooamak b: onuc kopuuthenux 001uka epemeHcKux HuU306a

YV oBoMm JA0JaTKy Cy OIIMCAHC KopnmheHe CTaTUCTHYKE OIJIMKE BPEMCHCKHX HH30Ba 3a paiHC
Mponecce MAIMHCKOT YUCHA M3 MOIIaBJba 5.

abs_energy npejicrasiba alcolyTHY €HEPrijy BpeMeHCKe cepuje, JeUuHuCcaHy Kao:
2
E= Z X;
i=1,..,n

absolute maximum npejcTaB/ba HajBehy anco/myTHY BpPeZJHOCT y BPEMEHCKO] CepHjH.

absolute sum of changes npeacraBba CyMy alcONyTHUX BPEAHOCTH Y3aCTOIHUX ITPOMEHA

y BPEMEHCKOM HU3Y, Je(pUHHUCAHY KaO:
E= Z ‘Xi+1_xi

augmented dickey fuller mpexacraB/ba cTaTHCTHKE Koje cy wu3naz ADF Tecra (eHrn
Augmented Dickey-Fuller test). Augmented Dickey-Fuller TecT je cTaTHCTUYKH TECT KOJU CE MOXKE
KOPUCTHTH JIa C€ YTBPIH Ja JIU j€ Y BPEMEHCKOM CEPHjCKOM CKYITy ITOJIaTaKa MPUCYTaH jeIUHIIHU
kopeH (eHr. unit root) [70][142]. JemnHUYHU KOpEH j€ KapaKTepUCTHKA BPEMEHCKE CepHje Koja
yKasyje Ja OHa HHje CTallMOHApHA, IITO 3HAYU J1a leHEe CTaTUCTHYKE 0COOMHE, Kao MITO Cy Cpelmba
BPEIHOCT M BapHjaHca, HUCY KOHCTAHTHE TOKOM BpeMeHa. J[pyruMm peunma, jeTUHUYHU KOpPEH

yKa3yje Ha TO Ja BpEMEHCKE CepHje NMajy CTOXaCTUYKH TPEH]I YMECTO IETEPMHUHHUCTHYKOT TPEHIA.

Hynra xunoreza ADF tecta je 1a BpeMeHCKa cepHja nMa jeAMHUYHH KOPEH, IITO yKasyje Ja je oHa
HecTanroHapHa. Hacynpot Tome, anTepHaTHBHA XUIIOTE3a je J1a je BpEeMEeHCKa cepyrja CTallMOHapHa,
IITO 3Ha4W Ja Hema jenquHuYHOr KopeHa. ADF TecT ce 4ecTo KOPUCTH y EKOHOMETPUjU H
¢uHaHCcHjamMa Ja OM ce OIEHHO NPUCYCTBO JEIMHUYHOI KOPEHAa Y EKOHOMCKUM BpPEMEHCKHUM

cepujama [143]. ADF Tect ce uzBpiana no cieaehum koparuma:

*  @opmynamuja xunoreze: [IpBu kopak je jacHO nedUHUCAkE HYITE M alTePHATHBHE
xunore3e 3a ADF Tect. Kao mro je Beh momeHyTo, HyiaTa XUIOTE3a MIPETIOCTaBIba

MIPUCYCTBO JEAMHUYHOT KOpPEeHa, IITO YKa3yje Ha TO Jla BpeMEeHCKa cepHja HHje CTallMOHApHA;

*  OpaOup pena xammema: Crenehu kopak ykJbydyje u300p oarosapajyher pena nmomepaja 3a
TecT. Pen momepaja ce oqHOCH Ha Opoj jeMMHUYHHUX Kallkherkha YKIbYUYCHHX y PerpecHOHU
monen. M30op pena kxammema je OuTaH Ja OW ce aJieKBaTHO yXBaTwja ayTOKOpealnoHa

CTPYKTypa Y BPEMEHCKUM CEPHjCKUM IMOAaLNMa;
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* Tpaxeme onrosapajyher perpecuoHor monena: Hakon oxpehuBama pena kammema, ADF
TECT 3aXTeBa M3PauyHaBaE PErPECHOHOT MOJIENIa, OOMYHO ayTOPETPECHBHOT MOENa, Kako
Ou ce aHaM3HMpajio MPHUCYCTBO jeAUHUYHOT KopeHa. OBaj perpecHoHH MOJEN MpeCTaBbha

OCHOBY 3a OLICHUBAKBLC CTAIMOHAPHOCTH BPEMCHCKE ceije;

* PauyHame cratucThuke 3HayajHocTH TecT: ADF TecT pauyyHa CTaTUCTHUYKY 3HAYajHOCT
TeCTa, KOja TOPEIu TMPOIECHEHU KOCPHUIMJEHT W3 PErpecHOHOr MOjeNa ca KPUTHUYHUM
BpeIHOCTMMa Jla Ou ce yTBpAWIa CTallMOHAPHOCT BpEeMEHCKe cepuje. BenuunHa
CTaTUCTUYKE 3HAYQJHOCTH TeCTa y OIHOCY Ha KPUTUYHE BPEIHOCTH KOPUCTH c€ 3a

MMpuxBaTamkLC UIN OI[6aL[I/IBaH>€ HYJITC XUIIOTC3C.

autocorrelation stats mpeacraB/ba CKyll KOpENAlMOHHMX BPEIHOCTH KOje Cy OOOHjeHe
pauyHameM KopeTalyje BPEeMEHCKE CepHja ca MCTOM TOM CEpPHjOM, 3a pa3lU4UTe BPEIHOCTUMA

3aKallmbemka (TToMepaja).

AyTokopenaiyja je BakaH KOHIICTIT Y aHaJIM3u BpeMeHCKux cepuja [142]. Ona mepu xopenamujy
u3Mel)y BpeMeHCcKe cepHje U 3aKalllmbeHe Bep3uje cede came. Bucoka ayTokopenanuja Ha oapeheHoj
BPEIHOCTH JEAMHUYHOT 3aKallllbeha YKasdyje Ja Cy BpPEIHOCTH Yy BPEMEHCKOM HHU3Y 3a TO
3aKallllbelke MoBe3aHe jeaHa ca japyroM. OBo mMoxe nomohu y uaeHTU(UKALM]U MOHaBJbajyhux

06pa3aua HJIKM CE30HCKUX TPEHAOBA y ImoJanuma. Omna ce I[e(bI/IHI/IH_Ie MaT€MaTu4vKH Kao:

n—1

2 (x,=p) (%, —p)

(n—l)(72 t=1

I7Ie je n Ay)XKWHA BPpEMEHCKEe cepHje, [ BpeTHOCT 3aKalllibeha, 0 BapyujaHca, 4 CPemba BPEIHOCT, Tj.

MAaT€MaTu4dKO OYCKHBaAILE.

benford correlation mpeacraBiba BpeqHocT bendopaose kopenaruje 3a BPEMEHCKH HH3.
bendopnoBa kopenanuja je cTaTUCTHMYKAa TEXHHMKA KOja C€ KOPHCTU 3a aHAIM3Y YyCalIalleHOCTU
HyMepu4Kkux noparaka ca bendopnoBum 3akoHom [144][145]. bendopnos 3akoH, Takohe mosHar
Ka0 3aKOH INPBOT 3HaKa, TBPJM Ja j€é Y MHOTUM IPUPOAHUM CKYNOBHMMA II0JjaTaka BepoBaTHO 1a he
noueTHa nudpa Ouso xor 6poja 6utu mana. KonkperHo, npeasuha ce ga he mudpa 1 6utu mouerna
oko 30% BpemeHa, a BepoBaTHoha 3a cBaky cnenehy nudpy eKCroHEHIUjaldHO omaaa. Y ciayyajy
OBOI' CKyna nojartaka, OpojeBu uMje cy mudpe nmocmarpane cy OpojeBu 0ajToBa MO CEKyHIU Yy

BPEMEHCKO] CEpHjH.

VY xontekcty bendopmnoe kopenanuje, UMb je Ja C€ TPOLEHH KOJIUKO je T0OpO JaTH CKyII

HYMEpUYKUX BPEIHOCTU yckial)eH ca O4EeKMBAaHOM pAaCIOJENIOM Kojy je mpemioxuo berdopaos
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3akoH. OBa aHaNM3a YKJbydyje H3pauyHaBame (pEKBEHIIMje MOjaB/bUBamba MOYETHUX Ludapa y

CKyITy rofiataka u ynopehusame ca oueknBaHuM (ppexBeHIIMjaMa Ha OCHOBY beHdoproBor 3aKkoHa.

bendopaoBa kopenanuja mMa HPUMEHY Yy pPasIMYUTUM oOlacTMa Kao INTO cy (HOPEH3MUKO
padyHOBOJICTBO, OTKPUBAK-€ MajBep3aluja U Bepu(uUKaluja LHEeJIOBUTOCTH noaaraka. [loceOHo je
KOPHCHA 32 WICHTHU(HKALN]y aHOMaJHja U HEPeryJapHOCTH y BEJIMKHUM CKyNOBHMMA IIOfIaTaKa, jep
oncrynama oJ bendoproBor 3akoHa MOry yKa3uBaTH Ha MOTEHLIMjAJIHY MaHMITYJIAU]y WK FPELIKe

y TojaumMa.

Y npakcu, bendopmoBa kopenanuja ykibydyje U3padyHaBambe€ CTBAPHUX M OYEKHBAHHUX
¢dpekBeHja Bonehnx 3HAKOBa y CKyIly IMOJaraka, a 3aTHM NpPUMEYje CTaTHCTUYKE TECTOBE 32
oleHy Kopenanuje. TexHuke Kao IITO Cy XH-KBaapar TecToBH Wi IlupcoHoBm koeduuujeHTH
KOpeJalMje 4ecTo ce KOpUCTe 3a KBaHTU(UKAIM]y CTeleHa ycamiameHocTH ca bendoprnoBum

3aKOHOM.

cid ce mpeacraBba Mepy pacTojama MHBapujaHTHe cioxkeHocTtd (eHr. Complexity-invariant

Distance, ckpaheno CID).

Mepa pacTojama WHBapHjaHTHE CIIOKEHOCTH je CTarTHCTHYKa METoAa Koja C€ KOPHCTH 3a
KBaHTHU(UKAIM]Y CIOKEHOCTH BPEMEHCKMX CEpHJCKUX Tmojaaraka [146]. 3a pasnmuky on
TPaIUIMOHAIIHUX MEpa pacTojama KOje Cy OCETJbHMBE Ha CKally W BEJMYHMHY mojaaraka, mepa CID
¢dokycupa ce Ha 3axBaTame CIOKEHOCTH U CTPYKTYpe BPEMEHCKHX CepHja, IITO je IMOCEOHO

KOPHCHO 32 ropeleme 1 aHaIn3y BpeMEHCKHX CepHja ca pa3IMYUTUM HHBOMMA CIIO)KEHOCTH.

Mepa CID 3acHuBa ce Ha KOHIICNITY MEPMYTAIlMOHE EHTPOITHje, KOja KBAaHTU(DHUKYje HETPABHIHOCT
U HEMPEIBUIJBUBOCT BPEMCHCKE CEpHje PauyHAHEeM CHTPOIHUjE HHCHUX OPIUHAIHHUX I1a0JIOHA.
OpnuHanau MIa0JOHU Cy CEKBEHIIE BPEAHOCTH Koje ce 00Wjajy W3 pPEeaTUBHOT TOpPETKa Tavdaka
nojataka y oxapeheHoj BenMUMHH Tpo3opa. PadyHameM IMepMyTalliOHE EHTPOIMHjE€ OBHX
opauHaaHUX mabnona, mepa CID mpyka poOycHy W HHBapUjaHTHY MEpPY y OJHOCY Ha CKaJly OIeHE

CJIO’KEHOCTH MPHUCYTHE Y BPEMEHCKO) CepHjH.

HonatHo, mepa CID je mpenHOCT y clieHapujuMa rie TPaaullMOHaTIHE MEPE pacTojama MOTY JaTH
MIOTpEIIHe pe3yaTare 300T pa3liKa y CKald WIW jelUHHIIaMa BPEMEHCKHX CEPHjCKUX IOJaTaka.
Bbena crmocoOHOCT fa neTekTyje MyOMHCKY KOMILIEKCHOCT BPEMEHCKHMX HH30Ba, Y3 TO Ja MMa

BEJIMKY TOJICPAHILIM]y Ha PAa3IMUUTE CKaJIe WM aMIUIUTYJE CKyIla IoJaTaka.

count above mean mpeacrasiba Opoj BPEIHOCTH BPEMEHCKe cepHje Koje cy Behe on cpenme

BPEIHOCTH.
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count below mean mpeicraBiba Opoj BPeIHOCTU BPEMEHCKE CEpHje KOje Cy Mambe Of CPEIIbe

BPEIHOCTH.

fft agregated mpexacrasiba crarucTnuke napamerpe FFT tpanchopmanuje (enr. Fast Fourier
Transform, FFT) man BpeMeHCKkoM cepujoM. CTaTUCTHUYKH TapaMeTpPH KOje C€ CKCTPaxyjy cy
Cpelma BPEeIHOCT, BapujaHca, KOCPUIMJEHT CUMETpHUje U KypTo3UC (Koe(dUILHJEHT TEKUHE pera

TUCTpUOYyIHjE).

first location of maximum mpejacTaB/ba BPEMEHCKU TPEHYTaK Kaja ce IPBH IIyT jaBJba

MaKCHMaJTHa BPEHOCT Y BPEMEHCKO] CEepPHjH.

first location of minumum mpeiacTraB/ba BPEMEHCKU TPEHYTaK Kaja ce IPBH IIyT jaBJba

MUHHUMAJIHA BPEAHOCT Y BPEMEHCKO] CEpHjH.

fourier entropy mpeAcTaBlba €HTPONHJy TycTuHe cnekrpanHe cHare (ckpaheno I'CC)

BPEMEHCKE cepHje.

dypujeoBa EHTpPONHja je Mepa Koja ce KOPHCTH 3a KBaHTH(UKAIM]y KOJUYMHE MH(POpMaINHja WIH
MPEIBUIBUBOCTH TMPHUCYTHE y TPEACTaBH y (PPEKBEHIMJCKOM [IOMEHY CHUTHajia Koja ce Jo0uja
op3om DypujeoBom Tpanchopmarujom (eHr. Fast Fourier Transform, FFT) [142]. OHa nipyxa yBuj
y pacroziefly eHepruje Mpeko pazauduTuX (GpPEeKBEHIja ¥ HUBO HEYPEhEHOCTH MIIM HACYMHUYHOCTH
yHyTap (PEKBEHIIMjCKUX KOMIIOHEHTH cuTHajia. M3padyHaBame DypujeoBe EHTPONHjE YKIbYUYyje
npoleHy pacnonene OypujeoBux koeduiljeHaTa WM T'yCTHHA CIEKTpalHe cHare u oapehuBame

CTETICHA HEM3BECHOCTHU WIIH MPEIBUJLUBOCTH Y (PEKBEHIN]CKOM JIOMEHY JaTOT CUTHAJIA.

tsfresh Ombmmoreka kopuctu BemuoB meron [94] 3a u3pauyHaBame DypHjeoBe €HTPOIHjE KOJU
yKJby4yje Neo0y BPEMEHCKHX CEpHjCKHMX TIojlaTaka Ha mpekianajyhe cerMeHre, MpPUMEHY T3B.
npozopcke @ynkyuje (eHr. window function) Ha CBaKM CETMEHT Kako OM Ce CMamWIO T3B.
cnekmpanno pacunaree (€Hr. spectral leak), a 3aTUM W3padyHaBame T'YCTHHA CIIEKTPaJHE CHare
(masee y Texcty I'CC) 3a cBaku cermeHT kopuiihemeM Op3e DypujeoBe Tpanchopmanuje [147].
I'CC npexacraBiba pacmnoaeny eHeprje Mpeko pa3iIuyuTux (ppekBeHnuja y cKymy noaaraka. HakoH
mro ce noouje I'CC 3a cBaku cermeHT, BenyoB MeTon padyHa MpOCEKe CIEKTpasiHe MpPOICHE U3
npekianajyhux cermenara kako O ce JIOOWIIo eramkuju v TIOy3IaHUjH MPUKa3 criekrpa cHare. OBaj
MIPOIIeC YIIpOCeUaBama MOMake yMambemhy BaprjaHCe CIIEKTPAHUX MpoIleHa B 00e30ehyje Taunuju
MpHKa3 KapakTepucTuka y ¢pekBeHIMjckoM ToMmeHy curHana. Kama ce mobuje mpoceuna ['CC,
QdypujeoBa EHTpONHMja MOXKE C€ U3pauyHaTH THpolewmuBameM pacnonene DypujeoBux

koeujeHata WIM TYCTHHa CIIEKTpajiHe cHare. Mepa eHTponuje KBaHTHU(HUKYje HHUBO
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HEM3BECHOCTH, CIYYajHOCTH WJIM TNPEIBUAJBUBOCTH Y (PEKBEHIMjCKUM KOMIIOHEHTaMa CHUTHala,
npyxkajyhu BpenHe yBuae y TUHAMUKY M IIa0JIOHE NPUCYTHE Y (PEKBEHIMjCKOM JOMEHY JaTor

CHUTHaJIa.
has duplicate npexacrasba OAIMKY Koja OeeXku J1a 1M MMa JyIUIMKaTa y BpPEMEHCKO] CEpHU]jH.

has duplicate max mpencraB/ba OIIHKY Koja Oeneku a Ju uMa JyIUIMKaTa MaKCHMallHe

BPEIHOCTH Y BPEMEHCKO] CEpHjH.

has duplicate min mpeacraB/ba ONIMKY KOja OeleXH Ja JM MMa JyIUIMKaTa MUHHMAaJIHE

BPEIHOCTH Y BPEMEHCKO] CepH]jH.

index mass quantile mnpenacraB/ba pPeNaTUBHU HMHAEKC OJf Kojer ce oapeheHH KBUHTHUI

BPEIHOCTH BPEMEHCKE Cepuje Hala3M JIEBO.

kurtosis mpeacraBjba CTaTUCTHYKY Mepy Koja KBaHTH(HKyje TEXHHY pema pacroiene
BepoBaTHohe. OH mpyXka yBHAE Yy OOMMK OTKpuBa HH(pOpManuje O MPUCYCTBY EKCTPEMHHUX
BPEIHOCTH U KOHLIEHTpAILMjH MOJIaTaKka OKO cpeliie BpeqHocTH. Beha BpenHocT Kypro3uca ykasyje
Ha medice PENOBE, OTHOCHO Jla eKCTPEMHE BPEIHOCTH uMajy Behy BepoBaTHONY I0jaBJbHBamba, JOK
HIDKa BPEIHOCT KypTO3HCa yKa3yje Ha JiaKuie PeroBe U pacrofiely KOHIICHTPHCAHU]Y OKO CpENhe
BpeaHocTH. Maremaruika ¢popMysia KypTo3uca je:

X—p
o

Kurt X|=E

rae je X ciayyajHa IPOMEHJbUBA, G BapUjaHCa, |l CPe/ilba BPEIHOCT, Tj. MAaTEMAaTHUKO OUYEKHBAE.

large standard deviation mnpencraBba OMIMKYy Koja Oelleskd Ja JM je CTaHAapaHa
JeBUjaliija BpEeMEHCKE cepuje Beha oa TpOIEHTyaJlHe pa3Iuke MHUHUMYyMa H MakKCHMyMa.

Hedunnmre ce kao:
std (X )>r-(max (X )—min (X))

rae je X ciydajHa MPOMEHJbUBA, 7 TIpencTaBiba Opoj o 0 10 1 koju neduHUIIe MpoIeHAT pasukKe,

min ¥ max MUHUMAJTHY 1 MaKCUMAaJIHy BPEIHOCT, a Std CTaHJIapIHy JCBUjallN]y.

last location of maximum IpeacTaBjba MHAEKC HAa KOJEM CE jaBJba MOCIEAHA MAKCUMaIHA

BPEIHOCT.

last location of minumum OpencTaBiba MHIEKC HA KOJEM C€ jaBJba MOCIEIHha MUHUMAIHA

BPEIHOCT.
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lempel ziv complexity mnpexacTaBiba BpeqHOCT JlemMnen-3uB KOMILUIEKCHOCTH 32 BPEMEHCKY
cepujy. Jlemnen-3uB KOMIUIEKCHOCT, Takohe mo3Hara kao LLZ KOMIUIEKCHOCT, je Mepa Koja ce
KOPUCTH 32 KBaHTH(MKAIMjy KOMIUIEKCHOCTH W OJCYCTBO MPABMJIHOCTH HH3a WJIM BPEMEHCKE
cepuje [148]. 3acHoBana je Ha Jlemnen-3uB ajroputMmy, KOju je MPBOOMTHO U3ajHUpAH 3a
KOMIIPECHjy TojaTaka, ajd je Hamao MPUMEHY Yy 00JacTH pauyHCKE CIOKEHOCTH M aHajH3e

BPEMEHCKHX cepHja.

Jlemnen-3uB airopuTaM pamd Tako MITO HISHTU(HKYje NMOoHaBibajyhe oOpacie WM MOIHH30BE
YHyTap yJa3HOT HHM3a M KOAMpa UX MOMohy pedepeHTHHX MOKa3uBaya Ha HUXOBE NpBE II0jaBe.
CrnoxeHocT HU3a ce 3aruM onpehyje ykymHHUM OpojeM pasmuuuThX oOpaszara Wi IOJHU30BA
UIeHTH(UKOBAHNX TOKOM Mpoleca KoAupama. Y KOHTEKCTY aHaJlM3e BPEMEHCKUX cepuja, Jlemmen-
31B KOMIUIEKCHOCT CE€ MO)XKE NPHMEHHTH Ja OM ce OLEHWIa HEepPEerylIapHOCT U KOMIUIEKCHOCT
BPEMEHCKUX O0Opa3ala NMpUCYTHUX y THojaluMa. Buma BpemHocT KomiuiekcHocTd Jlemmen-3uBa
yKa3yje Ha BHIIE HEPEryJIapHUX M KOMIUICKCHHMX BPEMCHCKHX CEpHja, JIOK HMXKa BPETHOCT

CyrepuiIle Ha TPEABUANBOCT BPEIHOCTH Y BPEMEHCKO] CEPHUjH.
length mpencrariba AyKHHY BPEMEHCKE CEpHje.

linear trend mpeicraB/ba CKyH CTAaTUCTUYKMX Mepa KOjU CE€ MOTY eKCTPaxoBaTH
npuMemnyjyhn nuHeapHy perpecujy Ha BpeMeHCKy cepujy [142]. JIuneapHa perpecuja METOIOM
HajMame pa3IMKe KBaJgpaTa je OCHOBHU CTaTUCTUYKHM METOJ KOjH C€ KOPHUCTH 3a MOAEIHPAE
ofHOCa W3Mel)y 3aBHCHE NMPOMEHJbHBE W jelHE WM BHUILIE HE3aBHCHUX INMpoMeHJbHMBHX. Llnib je
npoHahu HajOoJbe MpHiaroheHy JTUHEapHy jeHAuMHy KOja OMHUCYje OAHOC u3Mel)y MpoMeHIbUBUX,
MUHMMU3Upajyhu 30up KBaapara pasnuka usmely mocmarpanux u npeasuhenux spennoctu. Oaj
npuctyn omoryhaBa mporeHy koeduiyjeHaTa JHWHEapHEe jeJAHaunHe, ITO oMoryhasa yBuue y

JaurHy ¥ cMep ofHoca u3Mel)y mpoMeHIbUBUX.

[TpuMeHa nUHEapHE perpecHje METOIOM HajMame pa3liuKe KBajpara MpOIIMpyje Ce Ha aHaJIUu3y
BPEMEHCKUX cepHja onakmiaBajyhu mozpenupame u npeasuhame Oymyhux BpemqHOCTH Ha OCHOBY
UCTOPHUjCKUX TMojaTaka. DUTOBAmEM JIMHEAPHOT PErPECHOHOr MOJE/Ia Ha TOAaTKe BPEMEHCKHX
cepuja, MOXKE C€ TPOLCHHWTH 3HA4aj HE3aBUCHHX MPOMEHJPMBHX M FHbMXOB YTHIAj HA 3aBHCHY
NPOMEHJbUBY TOKOM BpeMmeHa. JlomatHo, nuHeapHa perpecuja omoryhaBa WACHTH(UKAIIN]Y
TPEH/IOBA, Y30paka M acolyjaluja YHYTap BPEMEHCKHX CepHja, IMITO TIOMaxe Yy pPas3Bojy

METOZ0JIOTH]ja MPOTHO3UPaka U MPEAUKTUBHUX MOJIENa.

longest strike above mean mnpeicraBba AyKHHY HajBeher HU3a 4YMjU YWIAHOBU HMMajy

BPCAHOCTH BUIIC OO CPECAHC BPEAHOCTH.
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longest strike below mean mnpeicraBba AyKHHY HajBeher HU3a 4YMjU YIAHOBU HMMajy

BPEIHOCTH HUXKE O] CPEIIE-E BPEIHOCTH.
maximum mnpencTaBba BPEIHOCT MAaKCUMyMa BPEMEHCKE CepHje.
mean TpeACTaBba CPENbY BPEIHOCT BPEMEHCKE CepHje.

mean abs change mnpeacrasba cpeamy BPEJHOCT alCONYTHHX pas3lIMKa CyCEJIHUX 4YJIaHOBA

BpeMeHcke cepuje. [ledunmnire ce kao:

e 7 IpeAcTaBsba Iy>KUHY HU34, a X; I-TU cabupak HU3a.

OBa Mepa mpyka yBHA y IPOCEUHO pacTojame IMojxaTaka O Cpele BPEeTHOCTH, Npyxajyhu
UH(OpMaIIFje O OIIITOj BapHjadMIIHOCTH U (IyKTyalljama y BpeMeHCKHM ceprjama. Pasmarpajyhu
arcoyTHE pas3liuKe, y OO3Up ce y3WMajy M IO3WTHBHA M HETaTHBHA OJACTyHama OJf CPEeNibe
BPEIHOCTH, NpYyXajyhu poOycHy MHIMKALM]y Auciiep3uje nonaraka. Cpelmpa arncoiayTHa pasiiuka je
noceOHO KOpHCHA 3a pa3yMeBame TUIMYHE BeIHMUMHE (PIyKTyalja y BpEMEHCKUM cepujama, IITO
MOXe OWTH BaXHO 32 OLCHHBAKBE OMNINTE CTAOWIHOCTH W KOH3HCTEHTHOCTH IIOCMarpaHe

MIPOMEHJBHBE.

mean_change npeacraBjba CpCAmY BPCAHOCT pas3jiMKa CYCCIHUX YJIaHOBAa BPEMCHCKC ceije.

Hedunumre ce kao:

B N
n_lizl i+1 i

e, N—1
TJIe 7 IpEeCcTaBJba AY>)KMHY HH3a, a X; 1-TU cabupak HU3A.

OBa Mepa mpyxa yBUJA Yy MPOCEUHHU IpaBall U BEIUYMHY NpOMEHe u3Mely y3acTOmHHX Tauaka
nojaTaka, npysxajyhu uHpopmaigje o ommTeM TPEeHAy U MpaBlly BPEMEHCKHX cepHja. PauyHamem
Cpelme BPEAHOCTH DPA3IMKa, MOXE C€ OIEHUTH IIOCTOjaHa IPOMEHA NMPOMEHJbHMBE y HpaheHoM

nepuony, npyxajyhu Baxue yBujae y AUHAMHKY U I1a0JIOHE IPUCYTHE Y BPEMEHCKUM ceprjama.

mean n absolute max MpeacTaB/ba apUTMETHYKY CpeluHy (HUKCHOI Opoja MaKCHMMAaJlHHX

BPEIHOCTH BPEMEHCKE cepHje.

mean second derivative central mpeiacraBba  Cpely  BPEIHOCT — LEHTPAJHE

arpoKcHUMaIlyje Ipyror u3Bosa BpeMeHcke cepuje. Jledunure ce kao:
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1 1
- - —(x..,—2x. )
2'(n_2)i:1;n_1 2 (X1+2 X1+1+X1)

TJie 7 IpeCcTaBsba Ty KUHY HU3a, a X; 1-TU cabupak HU3a.

median mpencraBiba MeAHWjaHy BPEMEHCKE cepuje. Y aHajdu3M BPEMEHCKHX cepuja, MeaujaHa
CIIy’)KM Kao joIll jeHa OMTHAa Mepa LIEHTpaJHe TEHJCHIIMje KOja MOXKE MPY>KUTU BaXKHE YBHUJE Y
pacriogeny npaheHe MPOMEHJBMBE TOKOM BpEMEHA. 3a Pas3lIuKy OJ] Cpelrme BPEIHOCTH, Koja je
OCETJbMBA HAa EKCTPEMHE BPEAHOCTH WM OJCTyNama, MeAWjaHa TNpPEACTaBJba CPEImby BPEIHOCT

CKyIIa MojiaTaka KaJja Cy Mojaly MoCTaB/beH! y pacTyhieM penocieny.
minimum mpeacTaBba HAJMaKky BPEIHOCT Y BPEMEHCKO] CEpHjU.

percentage of reocurring datapoints to all datapoints mpexncTaBiba OOHOC
Opoja Tauaka TojaTaka Koje MMajy BPEIHOCTH KOje C€ IOHaBJbajy YHYTap BPEMEHCKE cepHje H

YKYIHE JyKUHE BPEMEHCKE CepHje.

percentage of reocurring values to all values mpeacTaB/ba OxHOC Opoja
BPEIHOCTH KOj€ C€ MOHABJbA]y YHYTap BPEMEHCKE CEepHje M YKYITHOT Opoja pasInuuTUX BPEAHOCTH

BpPEMEHCKE cepHuje.

quantile mpencraBiba BpPEAHOCT 01a0dpaHOI KBAaHTWIIA pacliofesie BpeMeHcke cepuje. KBanTui
ce neduHUIIEe Kao BPETHOCT HHM3a Koja je Beha oi JAepUHHCAHOT TOCTOTKA BPEIHOCTH y HH3Y.
KBanTunu npyxajy yBHulie y paclpoCTpambeHOCT M0JaTaka U MOCEOHO Cy KOPHUCHH 3a OIUCHBAHE
BapujabMIHOCTH M orcera npaheHe NPOMEHJBMBE y Pa3IMUYUTHUM BPEMEHCKUM HHTEpBaJIUMA.
AHanu3a pa3MYUTUX KBAHTWJIA MOXE IOHYJUTH KOMIUIETHHjE pa3syMeBame IUCTpUOyLHje |
[EHTPAJHOT TIOHAIlIaka T0/IaTaka BPEMEHCKHX cepuja, omoryhaBajyhu yTBphuBame KOHKpETHHX
Tayaka OJf MHTepeca U MPOLEHY Pa3IMYUTHX HUBOA €KCTPEMHOCTH WM LEHTPAIHOCTH YHYyTap

CKYyIIa Imoaaraka.

ratio beyond r sigma mpencraBiba HpOLEHAT BPEIHOCTH BPEMEHCKOT HU3a Koje cy Behe on

neduHICAaHOT YMHOIIIKA CTaHIapIHE JICBHjaIlHje.

ratio value number to time series length  mpexacTaBjba  KOOMYHHUK  Opoja

JEAVMHCTBEHUX BPETHOCTH Yy BPEMEHCKO] CEPHUjHU U Ty)KUHE BPEMEHCKE CepHje.

root mean square MpeACTaB/ba CPElY KBaJApaTHy BpeIHOCT (eH. Root Mean Square,

ckpaheno RMS) Bpemencke cepuje. [ledpunniie ce kao:
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RMS:M%Z x?

TJe 7 IpefCcTaBsba Iy KUHY HU3a, a X; 1-TH cabupak HU3a.

RMS je mocebHO KOpHCTaH 3a pa3yMeBam€ OIMINTEr BapujabMIMTETa M aMIUTUTyae NpaheHe

MIPOMEHJBUBE TOKOM ofjpel)eHoT nepuoaa.

sample entropy NpeAcTaB/ba €HTPOIM]y y30pka BpeMeHcke cepuje. OHa mpeicTaBiba Mepy
KOMIUIEKCHOCTH KOja KOJMYMHCKHU OICHYje PEryIapHOCT U HENPEIBUIJBUBOCT (PIyKTyaIja TOKOM
BpPEMEHCKUX cepuja. JeduHuine ce ka0 HeraTUBHU NMPUPOIIHU JIOTapUTaM yCIIOBHE BepoBaTHOhe nia
JIBE CIIMYHE CEKBEHIle 3a ozapeheHn Opoj Tauaka OcTaHy CIMYHE Y HApeAHO] TayK, UCKIbYydyjyhu
camornokJanama. Hmka BpeTHOCT EHTPOIHje y30pKa MmoKasyje Behy ciimaHoCT ca caMuM coO0OM T
pEerylnapHOCT y TofanyMMa, JOK BHIIA BPEIHOCT TpeacTaB/ba Behy KOMIDIEKCHOCT WM

HeperyaapHocT . Y BpEeMEHCKOj CepHju, EHTPONHMja y30pKa je HoceOHO KopHcHa 3a cienehe 1ubese:

* OICHa KOMIUIGKCHOCTH: C€HTPONHUja y30pKa MOXKE C€ KOPHUCTHTH 3a OIEHy HHUBOA
KOMIUJIEKCHOCTH U HEperyJliapHOCTH y IojalliMa BPEeMEHCKHX cepuja. Buie BpemHocTH
y30padke EHTpOMHje YyKa3yjy Ha Behy HempeaBHAJbUBOCT M HEPETYIapHOCT, JTOK HHUXKe

BPEIHOCTH HAaroOBEIlTaBajy perylapHe abioHe y noAanmuma.

* Iperno3HaBame m1adiioHa: PauyHameM eHTpoIje y30pKa 3a pa3indiTe CerMEeHTEe BPEMEHCKE
cepuje, MOTY c€ HMICHTH(PUKOBATH MIA0JIOHW WM TPEHAOBH KOJH TPHUKA3y]y pa3InuuTe
cTerneHe KoMIUIeKCHOCTH. OBO Moke moMohu y HACHTUUKALM]M W KapaKTepu3aluju

HECTaHAApPAHOI MMOHalllamba WK JUHAMUKE Yy IoJanuma.

* OTKpHWBamkE aHOMaJIMja: Y30pauka €HTPOIHja MOXKE C€ KOPUCTUTU 32 OTKPUBAKHE aHOMAJIH]a
WIM HEoOMYHHMX ImabjoHa Yy TMomalmMa BPEMEHCKUX cepuja. Harie mnpomene wim
HeoueKHBaHe (IyKTyalje y BpEAHOCTMMA EHTPOIMje Y30pKa MOTYy YKa3uBaTH Ha

MOTEHITM]jaTHe aHOMAJTHje KOje 3aXTeBajy JI0/laTHA HCTPAKUBAbA.

VY Huzy nyxuse N ce Oupa y3opak qyxuHe m. [lorom ce, 3a y3opke qyxuHe m + [ u m padyHa Opoj
napoBa 4Mja je QUCTaHna (3a 3aaaty (YHKIUjy AMCTAHIIE) Mama Of 3ajare ToJepaHIHje T.
HeratuBHu 5oraputaM KOJMYHMKA OBa J(Ba Opoja MpeacTaBba €HTPONHU]y y30pka. Maremarndka
dbopMyIia eHTpoMHje Y30pKa IIacu:

A
SampEn = —In|—|,
ampEn H(B)

A — 6poj napoea Huza OJyxcuHe m + 1, uujajeducmaHya mawaoor,
B—06poj naposa Hu3a dyxcuHe m, uyuja je OucmaHyad mard 00 T
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skewness mpeacTaB/ba MEpy CUMETpHje TUCTpuOyLMje BpeMeHcke cepuje. Ilpyxka yBua y obamk
IUCTpuOyIHMje, yKazyjyhu na i cy mojany KOHIEHTPUCAHW BHINE HA J€THO] CTPaHHW y OIHOCY Ha
npyry. [To3utuBan koe(UIIMjEHT CUMETPH]jE MOKa3yje Ja je per Ha AUCTPUOYIHjH Ty>KH Ha JECHO]
CTpaHH, IITO yKa3yje Ha Moryhe ekcTpemHe BpenHoctu. C apyre cTpaHe, HeraTUBaH Koe(uIujeHT
CHUMETpHje TOKa3yje Ja je pen Ha AUCTPUOYIU]U Iy>KU Ha JIEBOj CTPAHU, IITO MOXE YKa3MBAaTH HA
moryhe ayTnajepe MM EKCTPEMHO HHCKE BpeOHOCTH. Maremaruuka ¢Gopmysia Mepe CHUMETpH]je

ri1acHu:

Skew|X|=E

=

rae je X ciydyajHa IpOMEHJbHBA, G BapHUjaHCa, [l Cpeha BPEIHOCT, Tj. MAaTEMAaTUYKO OYCKHUBAE.
standard deviation mnpenacraBiba cTaHIapaHY J€BHjallljy BPEMEHCKE CEpHJeE.

sum_of reoccurring data points mpeacTaBjba CyMy Tadaka IoOjaraka Koje ce

MIOHABJBAjy YHYTap BPEMEHCKE cepuje.

sum of reoccurring values mNpeiacTaB/ba CyMy BPEIHOCTH KOj€ CE€ IOHABJbajy YHyTap

BPEMEHCKE cepHuje.
sum_values MpeAcTaBJba CyMy CBUX BPEJHOCTHU KOj€ C€ 110jaBJbyjy Y BPEMEHCKO) CEpUjH.

symmetry looking mnpeiacTaB/ba OMIMKY Koja OeleXu Jja I je alcolyTHa pas3ivKa CPelmbe
BPEIHOCTH M MeJMjaHe Mama OJl YMHOIIKA pa3jiMKe MakcuMyma U MuHuMyMma. [IpencraBiba mepy

CHMETPUYHOCTH paciozieic BpeMEHCKe cepHje, NeHHUCAHY Y OMHOCY Ha YMHOXKAK.
variance TpeacTaBba BapHUjaHCy BPEMEHCKE CepHje.

variance larger than standard deviation mpeacraBba OAIHMKY KOja Oelexu Aa JIu

je BapHjaHca BpeMEHCKe cepuje Beha ol cTaHnapaHe AeBHUjallyje.

variation coefficient mpencraBjba KOe(QHLUJEHT BapHjaldje BpEMEHCKE cepHuje.
Koedumujent Bapujanmje, je 6e3aMMeH3MOHAIHA MEpa KOja UCKa3yje CTaHAap/Hy JIeBUjalljy Kao
nporeHar cpeame BpenHoctd. OH Tpyka penaTHBHY Mepy pacejaBama Koja omoryhasa
ynopehuBame  pa3IMYMTHUX CKYNOBa TMoOjaTaka, 0e3 o003Mpa Ha WHHXOBE pPENOBE BEIMYHMHA.

Koedumujent Bapujaiuje je moceOHO KOpUCTaH 3a cienehe MUIbeBe y aHAIM3U BPEMEHCKUX cepHja:
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PenaruBHa BapujabunHocT: PauyHameMm koeduiujeHTa BapHjaldje 32 BPEMEHCKY CEpHjy,
MOXE C€ TPOLEHUTH peJaTUBHA BapHjaOMIIHOCT TOjaTaka, y3uMmajyhu y o03up cpemmy
BpenHocT. OBo omoryhasa ymopehuBame crore npoMeHe m3Mel)y pasIHuuTHX BPEMEHCKHX
MHTEpBaJIa WM MPOMEHJBUBUX, TPYXajyhu yBHI y HEHY KOH3UCTEHTHOCT Y OIHOCY Ha

Cpelby BPEIHOCT;

Crannmapau3anyja pacejama: M3pa3uBiim cTaHmapAHy ACBHjalld]y Kao MPOIICHAT CPEIHhe
BPEAHOCTH KOpUCTehHr KOe(pUIMjeHT BapHjalkje CTaHAapau3yje Mepy pacejama, unHehu je
JAKIIOM 3a TymMadewmhe W yrnopehuBame pazIUuUTUX CKYMOBa MOJaTaka ca pPa3IuyUuTHM

pc€aoBuMa BCINYHHA,

[Iponena crabunmnoctu: Hmwku koedunmjeHT Bapujanyje ykaszyje Ha CTaOWIHH]Y U
KOH3UCTCHTHUJY PAacIoieNly IoJaraka OKO CPEImhe BPEIHOCTH, JIOK BHIIU KOS(HUIIH]CHT
Bapujanyje ykasyje Ha Behy penatuBHy BapujaOMIHOCT M pacejame. bynyhu na Gotnetu
uMajy TpeIBUAMB oOpaszal] pa3MeHe NOpyKa HWCTHX BEIMYMHA, pAacIloelia TaKBHX

BPEMEHCKHX HM30Ba MMa Mamkby BapHjaOHUITHOCT.
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Bophe JoBanoBuh, MmacTep HHKEHEP €JIEKTPOTEXHUKE U PAYyHAPCTBA

Bophe JoBanosuh je pohen 7. aBrycta 1994. rogune y beorpany, Penyomuka Cp6Owuja, rue je ca
OJUIMYHUM ycriexoM 3aBpimo OcHoBHY 1Koy ,,CteBan Jlykuh® u [IpBy Georpancky rumMHasujy.
VY centemOpy 2017. rogune nuruiomupao je Ha Enextporexnuukom ¢akynrery y beorpany Ha
cMmepy 3a PauyHapcky TeXHMKY W MHGOPMATHKY ca MpocedyHoM oreHoMm 9,17 u omeHom 10 Ha
JUTITIOMCKOM HCIIUTY ca TeMoM ,,Buptyenne mpexe peannzoane y CJIH texunomoruju‘.

VY centemOpy 2018. rogune 3aBpmuo je Mactep cryauje Ha EnekrporexHMUkoM (akynrery y
beorpany Ha cmepy 3a PauyHapcky TexHuUKYy W MH(OpMaTHKy ca mpocedHoM orieHoMm 10,00 u
oneHoM 10 Ha TUIIIOMCKOM HCHHTY ca TeMoM ,,VIMIieMeHTaIuja 1a00paToprjCKOT OKPYXKema 3a
cotBepcku nepuHmcane Mpexe momohy knace Zodiac FX cBuuena®.

JIoKTOpcKe CTyauje Ha MOIYyJy 3a padyHAapCcKy TEXHHKY W HH(popMaTuky je ymucao 2018.

roguHe. TOKOM TOKTOPCKUX CTyJIMja OCTBApHO je nmpoceuny oreHy 10,00.

Opn anpuna 2019. ronune anraxxoBaH je Ha Marematuukom uHcTUTYTY CAHY Kao ucrpaxusau-
MPUNPABHUK, a of anpwia 2022. TOIWHE je aHTaXOBaH KAa0 HMCTpPaXMBad CapagHUK. Y OKBHUPY
HAyYHOMCTPAXKUBAYKOI pasia, 0aBUO ce MPUMEHOM METaxeypHCTHKa, OJIOKYEJH TEXHOJIOTHjaMa,
MalIMHCKUM Yy4yemeM H codTBepcku naedunucanum wmpexama. OOjaBuo je 30 pamgoBa y
gyaconucuma 1 KoHpepeHIjaMa, 01 KOjux 9 Kao MpBOMMEHOBAHH ayTop.

TedHo TOBOPHU EHIJIECKH je3UK, Ma HAIPEeIHU HUBO 3Hama U3 (PpaHIlyCKOT, Cpemhi HUBO 3HAMHA
U3 PYCKOT U KMHECKOT, U CIIYXH C€ IPYKUM U UTAIUJAHCKUM j€3UKOM.

VY beorpany, 23.08.2024. rogune.
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