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Apstrakt

U eri digitalne transformacije bankarskog sektora tehnoloske inovacije postaju
kritican faktor razvoja. Da bi pruzile blagovremene, pouzdane i cenovno prih-
vatljive usluge klijentima, banke su sve vise usmerene ka digitalnim resSenjima.
Podizanjem interakcije izmedu klijenata i banaka na visi nivo kreira se i pro-
stor za realizaciju novih pretnji i rizika. Jedna od najznacajnijih pretnji je pre-
vara, koja moze dovesti do znacajnih gubitaka kako za banke, tako i za njihove
klijente. Primenom digitalne tehnologije u bankarskom poslovanju tradicionalni
oblici prevare su evoluirali i postali sofisticiraniji, tako da je neophodno dublje
razumevanje nacina na koji inovacije menjaju prirodu rizika od prevare. Nove
okolnosti zahtevaju od banaka da se pobrinu da savremena resenja ne uticu samo
na unapredenje korisnickog iskustva, ve¢ i da se identifikuju novi izazovi u oblasti
informacione bezbednosti, kao i da se pripremi adekvatan odgovor na njih. Efi-
kasno upravljanje rizikom od prevare u savremenom bankarstvu podrazumeva
razvijanje integralnog sistema za upravljanje informacionom bezbednoséu koji
Jje u funkciji sprecavanja, otkrivanja i odvracanja od prevara. Bududi da se radi
o problematici koja je kompleksna, aktuelna i od opsteg znacaja, ne samo u ban-
karstvu, Medunarodna organizacija za standardizaciju je izdala grupu standarda
serije ISO 27000 koja se bavi pitanjima razvoja sistema za upravljanje informa-
cionom bezbednoscu.

U radu su predstavljeni kljucni nalazi relevantnih istrazivanja u kojima su se
autori bavili izazovima, motivima i koristima na podrucju implementacije stan-
darda ISO 27001 u razvijanju sistema za upravljanje informacionom bezbednoscu
u bankama. Cilj rada je da se, uz uvazavanje svih koristi koje donosi harmoni-
zacija na podrucju informacione bezbednosti, ucini i kriticki osvrt, odnosno sa-
gledaju negativne strane tog procesa. Od brojnih faktora zavisi u kojoj meri ¢e u
konkretnom slucaju razvoj sistema za upravljanje informacionom bezbednoscéu
doprineti efikasnijem upravljanju rizikom od prevare u bankama i generisanju
koristi koje prevazilaze troskove. U istrazivanjima koja su razmotrena u radu kao
faktori od primarnog znacaja izdvojili su se obucenost i svesnost zaposlenih i kul-
tura eticnosti. Pojedini autori dodatno isticu vaznost uspostavljanja ravnoteze
izmedu informacione bezbednosti i operativne efikasnosti.
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Abstract

In the era of digital transformation of the banking sector, technological innova-
tion is becoming a critical development factor. In order to provide timely, reliable
and affordable services to clients, banks are increasingly relying on digital so-
lutions. By raising the interaction with clients to a higher level, banks face new
threats and risks. One of the most significant threats is fraud, which can lead to
significant losses for both banks and their clients. With the application of digital
technology in banking business, traditional forms of fraud have evolved and be-
come more sophisticated, so a deeper understanding of how innovation is chan-
ging the nature of fraud risk is necessary. New circumstances require banks to en-
sure that modern solutions not only result in the improvement of user experience,
but also to identify new challenges in the field of information security, as well as
to prepare an adequate response to them. Effective fraud risk management in a
modern banking implies the development of an integral information security ma-
nagement system, which has the function of preventing, detecting and fraud de-
terrence. Since it is an issue that is complex, current and of a general importance,
not only in banking, the International Organization for Standardization (ISO) has
issued a group of standards ISO 27000 that deals with development of informa-
tion security management systems.

The paper presents the key findings of relevant research in which authors dis-
cuss challenges, motives and benefits in implementing ISO 27001 standard in
banks. Besides all the benefits that come from harmonization in the field of infor-
mation security, the goal of the paper is to make a critical review, that is, to look
at the negative sides of that process. The extent to which the development of in-
formation security management systems will contribute to more effective fraud
risk management in banks and the creation of benefits that exceed costs depends
on the numerous factors. In the research that is discussed in the paper, the em-
ployees’ training and awareness, as well as the ethic culture are pointed out as
factors of primary importance. Certain authors additionally emphasize the im-
portance of establishing a balance between information security and operational

efficiency.
Keywords: fraud risk, ISO 27001, information security, digital transformation,
banking

JEL classification: M49, M15, G21
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1. Faktori promena i savremene tendencije
u bankarskom poslovanju

U decenijama koje su iza nas banke su prolazile kroz proces stalnog prilago-
davanja velikim promenama. Kreditno-depozitna aktivnost je ostala jezgro
bankarske delatnosti, ali su se deregulacija, tehnoloSke inovacije 1 globali-
zacija poslovanja izdvojile kao glavni agensi promena u poslovanju i stra-
tegijama banaka (Goddard et al., 2007). Sedamdesetih godina proslog veka
zapocela je deregulacija bankarskog sektora u SAD i Evropi, ¢ime su uklo-
njene barijere za cenovnu, geografsku i proizvodnu konkurenciju izmedu ba-
naka. Prva i druga direktiva Evropske Unije imale su znacajan uticaj na libe-
ralizaciju kretanja kapitala na prostoru zemalja ¢lanica EU. Direktive su bile
usmerene na kreiranje jedinstvenog finansijskog trzista u Evropskoj Uniji.
Uvodenje evra kao jedinstvene valute u zemljama ¢lanicama Evro zone pred-
stavljalo je dodatni podsticaj jacanju konkurencije na prostoru veceg dela EU.
Konacno, primena Akcionog plana za finansijske usluge (Financial Services
Action Plan) u EU od 1999. do 2004. godine dodatno je doprinela ¢vrscoj in-
tegraciji bankarskog sistema EU. Konkurenciju bankama predstavljale su 1
druge finansijske institucije koje su osmislile alternativne proizvode i usluge
(polise zivotnog osiguranja, ugovore rentne Stednje i sl.), ali 1 trgovinske i
proizvodne kompanije, buduci da su prepoznale ogroman potencijal dodatne
zarade u pruzanju finansijskih usluga kupcima. Deregulacija je stoga pod-
stakla banke da prosire svoju aktivnost, kako u pogledu opsega proizvoda i
usluga, tako i u pogledu teritorijalne prisutnosti. To je uticalo na unapredenje
poslovne efikasnosti i diversifikaciju rizika. Medutim, druga strana deregu-
lacije je sve izrazenija konkurencija, kako od strane konkurentskih banaka,
tako 1 od strane drugih finansijskih 1 nefinansijskih entiteta.

Transformaciji bankarskog poslovanja znacajno je doprineo i tehnoloski
napredak, delujuci na bankarske proizvode, usluge i poslovne procese. Pod
tehnoloskim razvojem se podrazumeva kako razvoj u sferi informacione
tehnologije, tako i u oblasti finansijske tehnologije. Nove informacione teh-
nologije su omogucile bankama da smanje jedini¢ne troskove, povecaju
kvalitet i opseg usluga, unaprede dostupnost svojih proizvoda i usluga, §to
je ostvareno Sirenjem mreze bankomata, POS terminala, razvojem aplika-
cija za pla¢anje i komuniciranje sa klijentima, ucestalim elektronskim an-
ketiranjem klijenata i slicno. Prilikom godiSnjeg izveStavanja, banke sve
viSe paznje u nefinansijskim izvestajima posvecuju informacijama o ulaga-
njima u nove informacione tehnologije i digitalizaciji poslovanja i usluga.
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Revolucionarnim se ipak moze smatrati sistem elektronskog placanja. Ana-
liza efekata uvodenja sistema elektronskog plac¢anja u finansijskom sistemu
SAD (Berger, 2003) pokazuje da su ustede koje se na ovaj na¢in ostvaruju
enormne (troskovi papirnog materijala, Stampe, zarada zaposlenih koji su
vrsili obradu dokumenata, troskovi arhiviranja dokumentacije). Medutim,
ono sto se dodatno moze okarakterisati epohalnim je Cinjenica da je u pot-
punosti eliminisan znacaj geografskih distanci i da su proizvodi i usluge
banaka postali globalno dostupni. Istovremeno, razvoj finansijskih tehno-
logija je omogucio da banke efektivnije upravljaju rizicima i donose kvali-
tetnije odluke o strukturi portfolija.

Sve vecéu konkurenciju poslovnim bankama u sadasnjem vremenu pred-
stavljaju 1 finansijsko-tehnoloske kompanije (Fin-tech companies). Finan-
sijsko-tehnoloske kompanije pruzaju alternativu tradicionalnim metodama
vrsenja finansijskih usluga i njihovo poslovanje je bazirano na stalnim ino-
vacijama i novim tehnologijama. Podrucja na kojima ove kompanije tre-
nutno najvise dolaze do izrazaja su mobilno bankarstvo, investicione us-
luge 1 oblast kriptovaluta. Renominarini Forbes je na svojoj internet stranici
(https:/www.forbes.com/advisor/investing/top-fintech-companies/) objavio
listu od deset najvecih finansijsko-tehnoloskih kompanija u svetu po vred-
nosti u 2024. godini i na njoj su se u prvih pet nasle slede¢e kompanije (dr-
zava gde se nalazi sediSte kompanije i vrednost kompanije u milijardama
americkih dolara navedeni su u zagradi respektivno): Ant Group (Kina,
78,5), Stripe Inc. (Irska, 50), Revolut (Velika Britanija, 33), Chime Finan-
cial Inc. (SAD, 25) i Rapyd (Velika Britanija, 15). Prema drugom izvoru
(https://courses.cfte.education/ranking-of-largest-fintech-companies/), kao
vodece finansijsko-tehnoloske kompanije po trzisnoj kapitalizaciji u 2024.
godini navode se Visa (SAD, 557,8 mlrd USD), Mastercard (SAD, 427,9
mlrd USD), Intuit (SAD, 187,6 mlrd USD), Fiserv (SAD, 88,5 mlrd USD)
1 Shopify (Kanada, 75,7 mlrd USD). Imaju¢i u vidu sve ve¢i znacaj novih
vrsta finansijskih usluga, vremenom se javila i potreba za uvodenjem nove
regulative. Osnovu takve regulative na prostoru EU predstavlja Direktiva
za usluge placanja (Payment Services Directive) doneta od strane Evropske
komisije (PSD, Directive 2007/64/EC, kasnije zamenjena sa PSD2, Direc-
tive (EU) 2015/2366), koja ima za cilj da regulise usluge placanja i poslo-
vanje vrsilaca ovih usluga na podrucju Evropskog ekonomskog prostora.
Bez obzira na enormnu stopu rasta finansijsko-tehnoloskih kompanija, ne
treba prevideti i potencijalne izazove i pretnje njihovom daljem razvoju, a
kao najvazniji se moze istaci sigurnost podataka korisnika usluga.
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Globalizacija kao tre¢i bitan faktor koji uti¢e na trendove u savremenoj ban-
karskoj praksi moze se sagledati i kao posledica prethodno opisanih uti-
caja — deregulacije i tehnoloskog napretka. U cilju stvaranja preduslova za
globalizaciju finansijskog sistema i bankarskog poslovanja, kao bitna pret-
postavka namece se uskladenost regulatornog okvira pod kojim se u razli-
¢itom privredama odvija bankarska delatnost. Zbog toga je harmonizacija
relevantne regulative koja je na snazi u razli¢itim zemljama, odnosno nji-
hovim finansijskim sistemima, veoma bitan korak u procesu globalizacije
bankarskog poslovanja. U Evropskoj Uniji harmonizacija regulative u sek-
toru finansijskih usluga izvrSena je u okviru programa jedinstvenog trzista
EU (Single Market Program), dok je harmonizacija zahteva koji se ti¢u ade-
kvatnosti kapitala banaka propisana sporazumima koji su u praksi poznati
pod skra¢enim nazivima Bazel I (1988. god.), Bazel II (2006. god.) i Bazel
III (2010. godine).

Na osnovu prethodnog mozemo zakljuciti da poslovanje savremenih ba-
naka odlikuje visok intenzitet konkurencije i primena novih informacionih
1 finansijskih tehnologija, kao i da poslovanje ima globalni karakter. U ta-
kvim okolnostima nivo razmene informacija izmedu banaka i okruzenja je
mnogo veci nego ranije, ali je veci i znacaj informacija za donosenje ade-
kvatnih poslovnih odluka. To potencira znacaj preduzimanja neophodnih
mera i aktivnosti usmerenih na unapredenje informacione bezbednosti ba-
naka odnosno na zastitu poverljivih informacija korisnika bankarskih usluga.

2. Glavne pretnje informacionoj bezbednosti i upravljanje
rizikom od prevare

Imajuéi u vidu opste drustveno-politicko stanje u 2022. godini, kao glavne
pretnje informacionoj bezbednosti na internet stranici Evropskog parla-
menta navedene su sledece (https://www.europarl.europa. eu/topics/en/
article/20220120STO21428/cybersecurity-main-and-emerging-threats):

= hakerski upadi koris¢enjem softvera za preuzimanje kontrole (ran-
somware) - preuzimanje kontrole nad podacima od strane hakera
uz zahtev za otkupom da bi se povratila kontrola,

= instaliranje malware softvera (virusi, crvi, “trojanci” i spyware) koji
nanosi Stetu u sistemu,

= pretnje socijalnog inZzenjeringa - koriS¢enje ljudske greSke da bi se
dobio pristup informacijama ili uslugama,
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= pretnje usmerene na podatke - targetiranje izvora podataka u cilju
dobijanja neovlas¢enog pristupa podacima (kroz povredu ograni-
¢enja pristupa) ili zloupotrebom curenja podataka,

= pretnje usmerene na dostupnost koje se realizuju kroz nedostupnost
trazene usluge,

= pretnje usmerene na dostupnost koje se realizuju putem nedostu-
pnosti interneta,

= prenoSenje netacnih informacija, bilo da se radi o informacijama
koje su falsifikovane sa namerom ili o deljenju pogresnih informa-
cija, i

= napadi na lance snabdevanja, usmereni na odnose izmedu poslovnih
organizacija i dobavljaca.

Uvidom u navedene pretnje informacionoj bezbednosti stiCe se utisak da
kod vecine postoji direktan ili indirektan ekonomski motiv ucinioca, od-
nosno da se u njima mogu prepoznati elementi prevare. U tom kontekstu
se 1 sve aktivnosti preduzete na suzbijanju pretnji informacionoj bezbed-
nosti mogu shvatiti i kao aktivnosti realizovane u procesu upravljanja ri-
zikom od prevare. Jedna od definicija prevare u bankarskim poslovima sa
stanovniStvom navodi da je to bilo koji pokusaj u¢inioca “da ostvari finan-
sijski dobitak na racun legitimnih klijenata ili finansijskih institucija kroz
bilo koji kanal transakcija, kao §to su kreditne kartice, debitne kartice, ATM
uredaji, onlajn bankarstvo ili ¢ekovi” (Sudjianto et al., 2010, str. 5). Poje-
dini autori prave razliku izmedu prevare u kojoj je ucinilac prevare kori-
snik usluga banke (first-party fraud) i prevare u kojoj je korisnik usluga
Zrtva prevare izvrSene od strane ucinioca koji je ukrao identitet korisnika,
koristi njegovu izgubljenu ili ukradenu karticu, falsifikuje karticu ili dolazi
do neautorizovanog pristupa racunu korisnika usluga banke na drugi na¢in
(third-party fraud) (Greene, 2009).

Rizik od prevare je jedan od glavnih rizika koji moze znacajno ugroziti
kako finansijske performanse, tako i imidz i reputaciju poslovnih entiteta.
U klasifikaciji rizika, rizik od prevare je potkategorija operativnog rizika
(Bessis, 2015). U poslednje vreme operativnom riziku se posvecuje velika
paznja, pogotovo u bankama i drugim finansijskim institucijama. Znacajnu
ulogu u potenciranju operativnog rizika u bankarskom sektoru ima regu-
lativa Bazelskog komiteta za nadzor nad bankama (Bazelski standardi).
Operativni rizik je rizik povezan sa greskama i dogadajima u obradi tran-
sakcija ili u drugim poslovnim aktivnostima. Sagledavanje rizika od pre-
vare je u stvari razmatranje verovatnoce da do takvih gresaka ili dogadaja
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dode usled namernog ¢ina osmisljenog da ucinilac ostvari ekonomsku ili
drugu korist. To podrazumeva sprovodenje detaljnih radnji od strane mul-
tidisciplinarnog tima koji ¢ine pojedinci razli€itih profila. Medutim, ovo je
isuvise usko posmatranje problematike upravljanja rizikom od prevare, bu-
duci da borba protiv prevara pocinje pre izvrsenja ¢ina prevare i obuhvata
Sirok spektar aktivnosti. U Sirem smislu, efektivna strategija borbe protiv
prevara ima cetiri glavne meduzavisne komponente, a to su (Chartered In-
stitute of Management Accountants, 2008):

= sprecavanje (prevencija) prevara,
= otkrivanje (detekcija) prevara,

= odgovor na prevare 1

= odvracanje od prevara.

Sprecavanje prevara je u vecini slu¢ajeva ekonomicnije nego otkrivanje, istra-
zivanje i oporavak od ucinjenih prevara. Ipak, kod sprecavanja prevara treba
imati meru i postupke treba uvoditi na bazi detaljne analize odnosa tros-
kova i koristi. U savremenim uslovima spre¢avanje prevara se moze shvatiti
1 kao proces uspostavljanja 1 razvoja sistema za upravljanje informacionom
bezbednosc¢u (Information Security Management System — ISMS). Imajuci
u vidu kompleksnost informacionih tehnologija koje su danas u upotrebi,
spreCavanje prevara se ne moze svesti na listu radnji koje treba ili ne treba
¢initi. Stoga se upravljanje informacionom bezbedno$¢u bazira na medu-
narodnim standardima koji daju uputstva kako postici zeljenu bezbednost
informacija. Sistem za upravljanje informacionom bezbednos¢u se bazira
na primeni principa standarnih internih kontrola na informacione resurse.
Procesi tog sistema Cine integralni deo sveobuhvatnog procesa upravljanja
rizikom u poslovnim entitetima (Enterprise risk management). Svrha si-
stema za upravljanje informacionom bezbednosc¢u je da se ostvare sledeci
ciljevi (Hopwood et al., 2012):

= poverljivost - dostupnost samo ovlaséenim licima,

= integritet - tacnost (unos i obrada podataka bez gresaka) i potpunost
(sprecavanje neovlas¢enog dodavanja, uklanjanja ili izmene unetih
podataka), kao i

= raspolozivost - u pravo vreme onima kojima je to neophodno, ¢ime
se potencira pravovremenost.

Pojam informacione bezbednosti se u savremenim uslovima percipira mnogo
Sire od ograniCavanja pristupa informacijama neovlaS$¢enim licima. Bez-
bednost informacija se sagledava na bazi ukupnog autputa informacione
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bezbednosti (information security deliverable) koji je kruna sistema za uprav-
ljanje informacionom bezbednosc¢u. Uspostavljanjem sistema se nastoje ostva-
riti pozeljni autputi informacione bezbednosti, $to u najSirem smislu uklju-
cuje: procese povezane sa bezbednosc¢u informacija, hardverske i softverske
komponente, povezane usluge, efektivnu organizacionu strukturu, adekvatno
okruzenje, kao 1 kvalifikovan i posvecen kadar u profesiji (Hopwood et al.,
2012). Prema tome, da bi se ostvario odgovarajuci nivo informacione bezbed-
nosti neophodan je visok stepen interakcije izmedu tehnologije, organizacije i
ljudi u cilju zastite informacija od potencijalnih rizika. Neophodan je set poli-
tika 1 procedura za upravljanje rizikom u domenu osetljivih podataka. Stoga je
bitno da se prilikom oblikovanja sistema za upravljanje informacionom bez-
bednosc¢u uspostavi organizaciona struktura sa definisanim nadleznostima,
da se propisu neophodne procedure i da se definiSu resursi potrebni za reali-
zaciju svih aktivnosti. Medunarodni standardi relevantni za uspostavljanje si-
stema za upravljanje informacionom bezbedno$¢u razvijeni su upravo u cilju
pruzanja podrske poslovnim organizacijama u realizaciji ovog slozenog po-
duhvata, a standard koji je trenutno aktuelan u ovoj oblasti je standard ISO
27001 iz serije standarda ISO 27000 Medunarodne organizacije za standardi-
zaciju (ISO), poznat i kao standard IEC 27001 izdat od strane Medunarodne
elektrotehnicke komisije (IEC). Standard ISO/IEC 27001 propisuje najbolje
pristupe osmisljene u praksi za uspostavljanje, primenu, odrzavanje i kon-
tinuirano usavrSavanje sistema za upravljanje informacionom bezbednos¢u
(Shojaie, 2018). Standard ISO 27001 moZemo shvatiti i kao sistematski pri-
stup upravljanju informacionim resursima u cilju ostvarenja sopstvenih za-
hteva poslovne organizacije u pogledu informacione bezbednosti sa svrhom
da se podrZi njeno uspesno poslovanje (Flechais et al., 2003) uz uvazavanje
ocekivanja klijenata i regulatornih zahteva u ovoj oblasti. To su sve razlozi
zbog kojih standard ISO 27001 moze biti od velike pomoc¢i u poboljSanju or-
ganizacionih performansi u domenu finansija, prava, upravljanja i poslovnih
operacija (Gillies, 2011). Pomenimo na kraju da su se pojedini autori detalj-
nije bavili izazovima u sertifikaciji poslovnih organizacija u oblasti uprav-
ljanja informacionom bezbednos¢u i koracima koje je potrebno sprovesti u
implementaciji standarda ISO 27001 primenom metodologije “Planiraj - Pri-
meni - Proveri - Deluj” (PDCA: Plan - Do - Check - Act) koja je propisana
u standardu, kao i efikasnos¢u te metodologije (npr. Jevelin & Faza, 2023).

U nastavku rada razmatranje ¢e biti usmereno na motive za usvajanje i pri-
menu standarda ISO 27001 i izazove koji prate proces implementacije ovog
standarda u bankama.
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3. Motivi za primenu i izazovi primene standarda
ISO 27001 u bankama

Kao sto je prilikom uvodnih razmatranja re¢eno, savremeno poslovanje u
bankarskom sektoru zna¢ajno je utemeljeno na tehnologiji i podrazumeva
obradu enormne koli¢ine osetljivih finansijskih podataka, ¢ime dolaze do
izrazaja izazovi na podrucju informacione bezbednosti. Ne samo da se radi
o pitanju od kriticne vaznosti, nego se radi i o problematici koja stalno evo-
luira pod uticajem promena u regulatornim zahtevima i u informacionoj i
finansijskoj tehnologiji. Imaju¢i to u vidu, standard ISO 27001 kao opSte-
primenljivi medunarodni standard za izgradnju sistema za upravljanje in-
formacionom bezbednos¢u ima veoma veliki znacaj za sve poslovne enti-
tete Cije je poslovanje utemeljeno na primeni informacionih tehnologija u
obradi velike koli¢ine podataka, pa samim tim i za banke.

Pre nego Sto se fokus usmeri na probleme koji se javljaju u primeni stan-
darda ISO 27001, neophodno je razumeti motive za usvajanje 1 implemen-
taciju ovog standarda u poslovnim organizacijama uopste, kao i u bankama.
Jedan od glavnih motiva je potreba unapredenja informacione bezbednosti
1 otpornosti poslovnih organizacija na rizike i pretnje po podatke i sisteme
identifikovanjem tih rizika i pretnji i upravljanjem istim. Kao povezana ko-
rist i motiv u odnosu na prethodno moze se navesti izgradnja poverenja i
reputacije kod stejkholdera kroz posveéenost procesu upravljanja informa-
cionom bezbednos$c¢u i transparentnost u tom procesu $to bi moglo voditi
povecanom trziSnom ucescu i rastu profita (Kitsios et al., 2023). Zatim, tu
je svakako 1 potreba da se postigne usaglasenost sa zakonskom i drugom
relevantnom regulativom u oblasti sigurnosti i privatnosti podataka, koju u
bankarskom sektoru ¢ine OpSta uredba o zastiti podataka o licnosti (GDPR),
Direktiva za usluge plac¢anja 2 (PSD2, Directive (EU) 2015/2366), Sarbejns-
Oksli zakon (SOX) 1 drugi relevantni akti u zavisnosti od konkretnih okol-
nosti. Kao naredni motiv moze se istaci zelja da se ostvari konkurentska
prednost 1 prepoznatljivost na trzistu kroz pruzanje pouzdane 1 bezbedne
usluge, unapredenje odnosa sa korisnicima usluga i poboljSanje njihove sa-
tisfakcije 1 korisnickog iskustva, kao i jacanje njihove lojalnosti (Hoffmann
& Birnbrich, 2012), $to posebno dobija na znacaju u uslovima sve Sire pri-
mene vestacke inteligencije (Elaprolu et al., 2023). Istrazivanja pokazuju da
cak i najava sertifikacije poslovnih entiteta u domenu informacione bezbed-
nosti ima statisticki znacajan pozitivan uticaj na njihovu trziSnu vrednost
(Deane et al., 2019) i performanse (Podrecca et al., 2022). Jedan od motiva
za implementaciju standarda ISO 27001 mozZe biti i jasno definisanje uloga
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1 odgovornosti zaposlenih i odeljenja angazovanih u realizaciji aktivnosti
koje su usmerene na unapredenje informacione bezbednosti odnosno iz-
gradnja organizacione strukture koja bi bila u funkciji podrske realizaciji
tih aktivnosti (Ewuga et al., 2024). Na kraju, unapredenjem praksi usme-
renih na informacionu bezbednost u bankama i razvojem svesnosti o zna-
¢aju tog pitanja, kao i kulture eticnosti koja bi podrzala napore preduzete
u toj oblasti, demonstrira se druStvena odgovornost u poslovanju banaka i
doprinosi se opStem drustvenom blagostanju (Ewuga et al., 2024). Svi na-
vedeni motivi za primenu standarda ISO 27001 su uglavnom svojstveni za
banke uopste, dok u konkretnom slucaju do izrazaja mogu do¢i i neki mo-
tivi specifi¢ni za odredenu banku.

U pogledu izazova sa kojima se banke mogu sresti u implementaciji stan-
darda ISO 27001 razmotrimo na pocetku pitanja saglasnosti sa razli¢itim
etickim zahtevima i usaglasenosti sa relevantnim zakonima i propisima.
Sto se ti¢e prvog pitanja, priliéno je tedko ostvariti ravnotezu izmedu infor-
macione bezbednosti 1 poStovanja prava zastite podataka korisnika usluga i
drugih stejkholdera u duhu eti¢nosti. U tom cilju ISO 27001 zahteva spro-
vodenje odredenih mera i kontrola osmisljenih da se obezbedi poverljivost,
integritet i dostupnost informacionih resursa i zastita tih resursa od razli-
¢itih pretnji 1 rizika, a dodatno insistira na tome da informacije o uspostav-
ljenim aktivnostima i merama usmerenim na informacionu bezbednost budu
transparentno komunicirane zainteresovanim stejkholderima. Prema tome,
standardom je demonstrirana posvecenost zastiti osetljivih podataka i po-
Stovanju privatnosti korisnika usluga. Medutim, sprovedenim merama ne
bi trebalo da budu ugrozeni interesi nosilaca (subjekata) podataka, odnosno
da bude moguce da se bilo Sta izvrsi bez njihove saglasnosti, §to znaci da
prava pristupa, brisanja ili ispravljanja podataka treba da budu u iskljucivoj
nadleznosti nosilaca podataka. Pored toga, pojedinci treba da budu infor-
misani o prikupljanju i upotrebi njihovih podataka od strane banke uz za-
htev za njihov pristanak gde god se to smatra neophodnim. Ovo se odnosi
kako na korisnike usluga, tako i na zaposlene. Stoga je bitno ostvariti ba-
lans izmedu uspostavljenih mera usmerenih na bezbednost podataka i po-
Stovanja privatnosti korisnika usluga, odnosno izbegavati previse rigidne
mere bezbednosti kojima se narusava korisnicko iskustvo bez adekvatnih
pratecih koristi po informacionu bezbednost (Ewuga et al., 2024). Sve na-
vedeno je od vaznosti prilikom uspostavljanja sistema za upravljanje in-
formacionom bezbednos¢u koji je usmeren na zastitu osetljivih informa-
cija korisnika usluga, ali i na pridrzavanje etickih standarda. U slucaju bilo
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kakvih bezbedonosnih incidenata, odgovor treba da bude unapred definisan i
osmisljen na nacin da se njime ne nanosi Steta pojedincima ili banci u celini,
ali da se jasno demonstrira eticki stav banke u adresiranju incidenta i obe-
lodanjivanju neophodnih informacija. U duhu eti¢nosti je i kreiranje okru-
zenja u kojima se zaposleni u bankama osecaju sigurnim da prijave svoja za-
pazanja po pitanju potencijalnog ugrozavanja bezbednosti informacija bez
straha da ¢e za to snositi posledice, kao 1 pruzanje zastite i podrske uzbunji-
va¢ima koji bi izneli informacije o mogué¢im rizicima naruSavanja bezbed-
nosti ili zloupotrebe informacija, kao i nepostovanja etickih standarda od
strane zaposlenih. Svakako da bitnu ulogu u razvijanju svesnosti o znacaju
informacione bezbednosti u bankama imaju edukativne obuke na kojima bi
znacajno vreme trebalo posvetiti promovisanju eti¢nosti medu zaposlenima
koji imaju dodeljene odgovornosti u ovoj oblasti. Sa druge strane, to je neop-
hodno i demonstrirati u praksi kroz posten i nediskriminatoran pristup ne-
ophodnim resursima svim zaposlenima kojima su delegirane uloge i odgo-
vornosti na o¢uvanju i unapredenju informacione bezbednosti u bankama.

Pored udovoljavanja etickim zahtevima, banke treba da usaglase svoje aktiv-
nosti i sa razli¢itim zakonskim i drugim pravnim zahtevima u pogledu za-
Stite bezbednosti i privatnosti podataka (npr. sa regulativom GDPR, PSD2,
SOX, zahtevima centralne banke i dr.), o ¢emu brigu vode zaposleni u ode-
ljenju koje se bavi usaglasenoscu poslovanja, ali klju¢na odgovornost u ovom
domenu pripada najvis$im organima upravljanja banke. Medutim, bitno je u
poslovnim organizacijama uopste, pa tako i u bankama, razvijati svesnost o
znacaju gradenja kulture uskladenosti, u kojoj bi odgovornost za usklade-
nost sa relevantnim regulatornim zahtevima na podru¢ju informacione bez-
bednosti delili svi zaposleni u skladu sa odgovornostima koje su im u tom
domenu dodeljene. To je narocito bitno u uslovima stalnih promena regu-
latornih zahteva u oblasti uskladenosti za one aktivnosti koje su usmerene
na informacionu bezbednost. Dodatno, banke mogu da posluju u pravnim
sistemima razli¢itih zemalja, tako da banke koje su ¢lanice iste bankarske
grupe mogu da budu izlozene razli¢itim zahtevima po pitanju privatnosti i
zastite podataka. U takvim uslovima uskladenost pojedinacnih banaka sa
relevantnim zahtevima nacionalnih regulatornih okvira u domenu informa-
cione bezbednosti je veoma kompleksan zadatak. To je narocito kompleksno
ukoliko pojedinac¢ne banke u grupi imaju razli¢ite organizacione strukture ili
koriste razlicite informacione sisteme (Ewuga et al., 2024). Stoga bi harmo-
nizacija u ovoj oblasti u medunarodnim okvirima, koju omogucava usvajanje
i primena standarda ISO 27001, doprinela da se navedena ogranicenja u
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znacajnoj meri ublaze. Koristi od medunarodne harmonizacije odrazile bi
se 1 kod prekograni¢nog toka podataka, jer bi se harmonizacijom relativi-
zovala postojeca ogranicenja.

Kao ograni¢avaju¢i faktor za Siru implementaciju standarda ISO 27001 ¢esto
se istiCe 1 trajnost i zahtevnost samog procesa, kao i znacajni troskovi koji
su povezani sa procesom sertifikacije u oblasti upravljanja informacionom
bezbednoscu. Na primer, znacajni bi mogli biti troskovi konsultantskih
usluga u realizaciji procesa (Annarelli et al., 2020), kao i troSkovi analize
postojecih procesa, njihovog redizajna i kreiranja dokumentacije zahtevane
u procesu sertifikacije (van Wessel et al., 2011). Pored toga, istice se i da bi
troskovi implementacije neophodnih bezbedonosnih kontrola, predlozenih
standardom ISO 27001, mogli biti prilicno visoki (Montesino et al., 2012).
Svi navedeni i drugi inkrementalni troSkovi ovog procesa (kao i oportuni-
tetni troskovi koje takode treba uzeti u obzir - prim. aut.) mogu neizostavno
ponistiti ocekivane koristi od procesa sertifikacije i dovesti u pitanje njegovu
racionalnost (Stewart, 2018). To podrZavaju 1 rezultati navedenih studija koji
su kontradiktorni, narocito ako se posmatra uticaj procesa sertifikacije na
trziSnu vrednost i pokazatelje trziSnih performansi poslovnih entiteta koji su
prosli ovaj proces. Mozda bi zaklju¢ak vredan paznje bio da je implemen-
tacija standarda ISO 27001 preventivna inovacija bez bilo kakve koristi u
pogledu stvorene vrednosti za poslovne organizacije (Mirtsch et al., 2021).

Navedimo na kraju jo$ neke izazove za banke na podrucju zastite podataka
korisnika usluga odnosno unapredenja informacione bezbednosti primenom
standarda ISO 27001. Oc¢ekivano je da banke za regulatorna tela pripremaju
sveobuhvatne izvestaje o usaglasenosti sa zahtevima standarda, kao i regu-
latornim zahtevima u vezi sa zaStitom i privatnoS¢u podataka o korisnicima
usluga. To ¢e, uz neophodno obezbedivanje dokaza o usaglasenosti za po-
trebe regulatornog nadzora, iziskivati angazovanje dodatnih resursa za tu
svrhu i dovesti do uvecanih rashoda. Pored toga, stalne promene regulative,
bilo one koja se odnosi na poslovanje u bankarskom sektoru ili one koja se
ti¢e bezbednosti informacija, dovode do potrebe da se blagovremeno obez-
bede potrebni finansijski i ljudski resursi kako bi banke mogle da se prila-
gode novim zahtevima, a nedostatak resursa bi mogao predstavljati ogra-
nicenje za delovanje na ovom podrucju. Sve navedeno, kao i nastojanje da
se predvide buduce promene u zahtevima u vezi sa informacionom bezbed-
nosc¢u koje se odnose na banke, vodi kreiranju znacajne neizvesnosti i po-
trebe za planskim i proaktivnim pristupom na ovom podrucju.
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Zakljuéak

U radu su prezentovani o¢ekivani motivi i koristi, kao 1 izazovi sa kojima
se banke mogu suociti u procesu usvajanja i primene standarda ISO 27001
kao instrumenta harmonizacije u sferi upavljanja informacionom bezbed-
nosc¢u. Ovaj standard definiSe okvir za uspostavljanje, primenu, odrzavanje
1 stalno unapredivanje sistema za upravljanje informacionom bezbednos¢u,
koji treba da obuhvati sve aktivnosti koje banke sprovode na ovom podrucju.
To moze biti veoma izazovno, pogotovo za banke koje su ¢lanice grupa i
koje posluju u razli¢itim pravnim sistemima, imaju razli¢itu organizacionu
strukturu ili koriste razli¢ite tehnologije 1 informacione sisteme, budu¢i da
u takvim uslovima sistem za upravljanje informacionom bezbednos¢u treba
da bude prilagoden razli¢itim ciljevima i strategijama pojedinih banaka,
kao i razli¢itim kulturama koje su unutar tih banaka razvijene. Nakon uspo-
stavljanja sistema, od velike vaznosti je 1 periodi¢no informisanje stejkhol-
dera o efektivnosti i performansama sistema pomoc¢u definisanih mera i
kontrola, $to podrazumeva testiranja i periodicne revizije procedura i ak-
tivnosti, uspostavljanje vrednosnih kriterijuma i davanje povratnih infor-
macija zaposlenima koji imaju dodeljene odgovornosti u sistemu za uprav-
ljanje informacionom bezbedno§¢u. Naravno, to nije ni malo jednostavan
zadatak, imaju¢i u vidu da je u aktuelnom poslovnom okruzenju spektar
pretnji i rizika koje ugrozavaju informacionu bezbednost banaka sve razno-
vrsniji, a banke imaju ogranicene finansijske 1 ljudske resurse koje mogu da
usmere na ovo podrucje. Dodatni problem predstavlja nemoguénost uspo-
stavljanja adekvatnih merila pomocu kojih bi se pretnje i rizici po informa-
cionu bezbednost banaka na pravi nac¢in kvantifikovale i o kojima bi banke
informisale zainteresovane stejkholdere, kao i jasnih i merljivih ciljeva u
ovom domenu. U radu su takode razmotrena odredena eticka pitanja i pi-
tanja usaglasenosti koja se uvodenjem standarda ISO 27001 sama po sebi
namecu, od kojih su mnoga zajednicka za sve banke koje vrse implemen-
taciju standarda, mada ima i1 onih koja su specifi¢na za odredene banke 1
kojima treba posvetiti dodatnu paznju.
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