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1. YBoj
CaBpeMeHy ApyIITBEHO-TIOJIMTMYKY CUTyallfjy KapaKTepuille BUIIIeCTpyKa Kpwusa.
IMocnemume 3ppasctBeHe COVID-19 kpuse, mepa m3oinalyje M IIpeKua TProOBVHE
KaIliTajla 1 ycjIyTa 3a BpeMe BaHPeHOT CTamba M3pakeHe Cy y BUIy eKOHOMCKe Kpuse,
IITO y3 aKTyeJHy eHepreTcKy, eKOJOIIKy Kpusy, paT y YKpajuau u Murpaiyje
MpOW3BOAM II0jauyaHe TeH3Mje W jaje IOBOM, 3a paymunure cykoOe. Y moctojehvm
KpPW3HUM yCjIoBUMa Oe30emHOCT MHPOPMAIVIOHMX ¥ KOMYHMKAIVIOHVX TexXHOJIOTVja
(VIKT) jomr Buiie obuja Ha Ba’KHOCTH, C OO3MPOM [la ce aKTyeJIlHe TeHs3Uje 1 CyKoOu

MOT'y JIaKo ,,IpecermTii” y cajoep mipoctop (Jlyxuap, 2022).

Kpurimune wmdpacTpykrype cy PU3MUKM WM BUPTYeIHM CUCTeMM W CpeicTBa
K/bYUYHNM 3a HOPMaJIHO QYHKIMOHNMCabe [pKaBe. Y OKOJHOCTVMA €eBeHTyasIHOT
OeVIMUYHOr WM IOTIYHOI OTKasuBaka OBMUX WHQPaACTPyKTypa Hojasu 10
yrpoXaBara OpYIITBa, Ap>KaBe M HalyoHajiHe Oe30emuHoct (Muthosuh, 2020). 36or
TOra MHOIe J[p)KaBe HacCToje Ja ycCIoCTaBe ¥ pasBUjy Mepe 3alllTUTe KpPUTUIHE
vHpacTpyKType, Koje VyKbydyjy WIeHTU(UKOBame, W3paJdy Malla, pa3MeHy
vHpopMallja, ocriocob/baBambe 3aIl0CJIeHNX Y CUCTeMVMa KpUTUYHe MHpacTpyKType

” yBeXxOaBambe IIpVMeHe Mepa 3aIllTUTe I OIopaBKa y ciyd4ajy norpebe (IlIkepo u

ArerpeBuh, 2015).

bp3u pasBoj n yHanpeberse 1HQOpPMAIIMOHNX TEXHOJIOTHja CTBapajy HOBO 0e30eTHOCHO
OKpyXermse. Pa3poj 1 nprmeHa MHAOPMaLIVIOHVX TEXHOJIOIMja je y IIyHO] eKCIIaH3Mjy Te
ce y MaHallllbe BpeMe paf OpojHMX KpWUTUYHMX WHPPacTPyKTypa 3acHMBa Ha
MH(POPMAIIMOHO-KOMYHIKAIVIOHVIM ~ CUCTeMVMA. Y  TpagWIMOHAJIHOM IIPVCTYILy
Oe30eqHOCTV BOjHe IIpeTH-e IIpeCTaBibajy Hajsehe omacHOCTM IO IpyINTBa M ApKaBe,

JIOK Y caBpeMeHOM HPpUCTYyIy 0e30eHOCHM 113a30BM M PUBULIV JieXe Y MHGPOPMaTUUIKOj

cpepu (Muhosuh, 2020).
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2. lepuHucakbe OCHOBHUX OjMOBA
ITojam xpmse y momepHO mo0a IIOCTAO je CMHOHMM 3a IIOjMOBe Kao INITO Cy IT0OyHa,
KOH(JIMKT Wit peBoiylija. TOKOM paHOr mHepuojia XJlaJHOr paTa, HojaM KpUTUYHOCTI
je YK/byueH y cTpaTerujy 1yswiHe ofdpane Cjemvennx Amepuuakmux pxkasa, re je
KopymheH y CBpXy HpoOlleHe BUTaJIHMX JieJioBa JprKaBe, OJHOCHO BaXKHe TexXHIJKe
vHppacTpykType. To je moderak WMHTeH3VBHWje yIoTpebe HpeIMeTHOr IOjMa paiu
O3HaYaBarka M WIeHTudMKanyje opralmsalyja v MHCTUTYIMja Koje Cy Ha HeKVM HauduH
BaKHe, peJleBaHTHe WIM HeOIXOJHe 3a KOHTMHyWUTeT cHaOjeBarba CTaHOBHMINTBA W

npuspene gobpuma u yciayrama (Mwtocassesuh 1 Byunmnh, 2021).

»Ilojam ,/vHdpacTpykTypa’ moTmde of JaTMHCKMX peun ‘infra’ (3Haueme: mof, VCIION,
HVDKe) 1 ‘struere’” (3Haderbe: cjlaraTyl, CKJlaliaT) U IpecTaBiba TeMelb, II0JIOry; OCHOBY
3a IpVBpeOHM ¥ IPYIITBEHW pas3Boj Kojy umHe: caobpahajHa Mpexa, BOZOBOIHE
VIHCTaJIallije, M3BOPU e€JIeKTpU4He W Apyre eHepruje, OO0jeKTV HaMeHeHM jaBHUM
norpebama (OcBeT/beHbe, IAPKOBW, TProBY, JTOMOBU 37paBiba, OOJIHMIIE, AVCIIaH3epW,

mkoste nrA.)” (Muhosuh, 2020, cTp.6).

2.1.lepuHuyuja nojma kpumuuyHe uH@pacmpykmype
HaHac je y omrumiiajy Buirre nedvHMIIMja KPpUTHIHe MHPPACTPYKTYpe M YIJIABHOM Ce
CBe OJHOCE Ha CpelCcTBa ¥ MMOBMHY KOja je K/byUHA 3a HeOMeTaHO (PYHKIVIOHVICATHE

€KOHOMMje VI JIpyIITBa:

Yy CA]Jl, kpurnmuna uHPPaCTPyKTypa ce OOHOCH Ha ,IIMPOK OIICer pas3IMIduTIX
cpefcTaBa ¥ VIMOBMHE KOjM Cy HEOIXOAHM 3a CBaKOJHEBHO (YHKIIMOHMCAe
IOPYIITBEHVX, €KOHOMCKMX, TOIMTVYKMX ¥ KyiarypHmx cuctema” (TpbGojesuh, 2018,

cTp.102);

Y Espornickoj yauju (EY), kputndHa mHpacTpyKTypa IIpeficTasba , IMOBUHY, CUCTEM

VI F-eTOB 1€0 KOjU Ce Hajla3y Ha TePUTOPUjU 3eM/be WIaHMIIe U KOjU je HEeOIIXOmaH 3a
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ofpXXaBarbe KbYUHVIX APYINTBeHVX (PYHKIMja, 3MpaBcTBa, Oe30emHOCTM, CUTYypHOCTW,
€KOHOMCKOT WUV COIIMjaJIHOT OlarocTamsa, a 4uje O OoMeTarbe VIV YHUIITEHE VIMaJIo
3HavajaH yTuIaj] Ha 3eM/by YiaHMIly ', OJHOCHO y ciay4ajy EBporicke kxpuridze
MHppacTpykType Ha Oap mBe 3embe wiaHmIe Esporicke yamje (Lxepo 1 Aterpeuh,
2015, cTp.193);

Y AycTpaymmju, kputudHa MHQpacTpyKTypa HpefcTaslba , 0He pusirdke o0jeKkTe, JIaHIle
cHaOmeBara, MH@OPMAIMOHe TeXHOJIOIMje I KOMYHMKAIMOHe MpeXe, Koje Ou ako ce
VHUIIITe WIM Ha OyXe BpeMe OHecIIocoOe, MOTJIe Jla 3HaudajHO YTUYIy Ha JPYIITBEHO
WIM €KOHOMCKO OJaroctare Halyje, WIM Ha CIIOCOOHOCT [ApKaBe J1a OHPXMU
HaIMOHaJIHYy oxOpaHy 1 00e30emu HarmoHayHy curypHoct” (Lllkepo m Arterpesuh,
2015, cTp.193).

Vmajyhu y Buny nedpuHmmje mojMa KpuUTdHe MHPPACTPYKType, MOXe Ce 3aKIbydUTU
7la He TIOCTOju IMpoKo npuxsaheHa gedrHmmmja KpuraHe MHPPACTPYKType U fa je
TO TI0CeOHO IMTarke CBake JprKaBe, OIHOCHO Jla CBaKa Ap’kaBa WM OpraHu3alyja Mopa
na nmedVHMIIE COIICTBEHYy KpUTHMUHY MH@pacTpykTypy. HejenmmcTBo vy medmmmcarmy
nojMa KpwUTW4YHe WHPPACTPyKType, MOCIeONMIIa je pa3IMduTor IocMaTpamha
Oe30eqHOCHVIX MpeTHM W PU3MKA, Te padmKa y reorpadcKimM, VCTOPUjCKUM W

cotponoymTakuM dakropmma (Tpbojesrh, 2018).

Ocum  pedummmije, HM  pemocien, IpuUOpUTeTa Y  OCUTypalby  KpUTHMYHe
vHdpacTpykType Huje jeauHCTBeH. Buicoko paseujeHe 3emrbe Eppore 1 CepepHe
AwMepuke npuopureT Jajy MH@OpMalMOHMM CHUCTeMMMa WM CUCTeMMMa CHaOJieBarsa
eHeprujoM, JOK Cy OHe 3eM/be KOje ce Yy CBaKOJHEBHOM XMBOTYy Buile cycpehy ca
ersuCTeHIMja/IHMM [UTalbiMa CHaOmeBara XpaHOM WM BOOOM CKIOHMje [a [ajy

npenHocT ToM cerMeHTy (Jakosrbesrth, 2010).
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3. KputnuHa uHdpacTtpykrypa
Kpurnana wmdpactpykrypa myro je Owia HemocpemgHO IIOBe3aHa ca IHoTpeOama
onOpaHe IpkaBe paJy O3HaYaBama CBera INTO je HEOIIXOTHO 3a (PYHKIMOHVCAHhe
BOJHOI CHCTeMa TOKOM BOjHIX CYKODa, KaJa Cy pecypcyu ycMepaBaHM Ha 4YyBarbe
corcTBeHMX oOOjeKaTa, CUCTeMa ¥ MpeXa, aM ¥ IbMXOBO OHECIIOCOO/baBarbe Ha
MPOTVBHMYKO] CTpaHM. MebytiM, y caBpemeHo moba KpwurmduHa WH@pacTpyKTypa
nobuja 3HaTHO ImMpe ompebere M 3Hadaj 3a (PYHKIIMOHMCArbe ApKaBe U APYIITBA Y
nermmEn. [lojam kputnanse mHppacTpykType oOyxBaTa oO0jekTe Kao IIITO Cy 3rpaje,
IyTeBVW ¥ TPAHCIIOPTHY, TeJIeKOMYHVIKAIIVIOHV, BOIOBOAHV ¥ €HEPIeTCKI CVCTEMV,
XWUTHe CIIy’k0e, OaHKapcke 1 (PMHAHCHjCKe MHCTUTYIVje ¥ M3BOPY CHaOmeBarba, Kao 1
BUpTyertHM  (cajOoep) mpoctop. VYomimreHo, XpWIWUYHY WHQPPACTPYKTypy UMHE
paSJIV[‘-IT/ITVI cmcremMm KOjT/I Cy HEeOIIXOIHIM 3a HeCMeTaHO CPYI-IKI_H/IOHVICaI-be BJIaCTn1I "

apymrea (Mwiocasrbesuh 1 Byurmmh, 2021).

Kpurnuny mHpacTpyKTypy, M mHopen, mM3pakeHe CIOXEeHOCTV, MOXXeMo JdeduHucaTn
HaOpajameM CBUX BUTaJIHUX MHPPacTPyKTypa, Kao y ciaydajy AMepudke cTpaTeruje
3amITUTe KpuTtnmuHe MHppacTpykrype m3s 2003. romuHe, Koja IIpefcTaBba jelaH Of
HPBUX JTOKyMeHaTa OBe BpcTe. [pyru HaumH gedMHMCaba, 3 HAYYHOT yIjla IoceOHO
VIHTepecaHTaH, 3aCHMBA Ce Ha yTBpbuBamy crenudaHOCTI KapaKTepUCTHKa CHCTeMa
U IUXOBMX OfJHOCA peJiallije y OJHOCY Ha JIpyre crucTeMe WIM liejliHe, Kao IITO je TO
CIydaj ca HeMauykoM HalMOHAJIHOM CTpaTerujoM 3a 3alllTuTy KpUTHUYHe
vHdpacTpykType, Koja oppebyje KpWTWUUHOCT Kao Iociennily IopeMehaja wm
Heycriexa pyHKIIVje y Be3! ca MUCIOPYKOM gobapa 1 ycIyra ApYIITBY. Y OBOM ciIydajy
yTBpDYyjy ce ompebena penaioHa CBOjCTBa CUCTEMA, jep je JaTy CUCTeM KpUTHMYaH y
OIHOCY Ha JIPYT'M CHCTeM, OJHOCHO IIPBU je HeoIIXOfaH /Ja Ou ce HacTaBWIO ca pazoM

npyror cuctema (Muhosih, 2020).
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3.1.3awmuma Kpumu4HuUx uH@pacmpykmypa
IIpomeHnom MebyHapomHMX OfHOCAa M IIOpacToM Oe30eqHOCHMX W3a30Ba, puUsMKa U
IpeTHM NUTaHe 3allTUTe KPUTMYHMX WH@PPACTPyKTypa IIOCTajo je jemHO Of
Haj3Ha4ajHujux Oe30eqHOCHMX M3a30Ba. TepMyH 3aIlITUTa KpUTUYHe MHPPacTPyKType
IoYVIbe 7la Ce MHTeH3VBHMje KOPUCTM HaKOH TepopucTUUKMx Hamaza y CjenvrbseHvv
AwmeprukvM pxasama 2001. rogvme. IIpomene y nmepreniyjy IIpeTby IO KPUTUIHY
vHPpacTpykTypy ™ pactyha MebysaBucHOCT pasmmumnTux WMHPPaCTPYKTYPHUX
eleMeHaTa yCIOBWIe cCy Iiopeharse 3Hauaja KOHIIENITAa 3allITUTe KPUTUYIHE
vHppacTpykType. OnacHocTvMa O, IPUPOIHMX KaTacTpoda, TeXHOJIOMIKMX Hecpeha m
MebyHapomgHOr TepopusMa, IIpuoaTe Cy 1 HOBe MH(OpMaTIUIKe IIpeTHbe, a 3alllTuTa
KpUTUYHe MHPPpacTpyKType IIOCTajla je W3y3eTHO KOMIUIeKCAaH CerMeHT caBpeMeHe
HaloHayiHe  Oes3begHocTn.  Kpurmuna wumdpacTpykrypa samrmheHa je  Ha
HaI[MOHQJIHOM  HMBOy  OArosapajyhmm  HOpMaTMBHMM,  OpraHM3alVOHMM U
Oe30eHOCHO-TexHMUKMM MepaMa (Mwtocasbesh u  Byummwh, 2021). 3amrrura
KpUTUYHe MHPPpaCcTpyKType IoIpasyMeBa U IUIaHMpame OIopaBKa, IIa je eduKacaH
oIpaBak of] MHIIVeHaTa BaJW[aH IOKa3aTesb yCIIellTHe IIOJIMTHUKe 3alllThTe KPUTUIHe

vHppacTpykrype (Tpbojesnh, 2018).

3.2. Kaacudukayuja kpumuuHe uHgpacmpykmype
Kpuriana vHdpacTpykTypa MoXe OMTH OfI MHTepeca 3a: JIpXKaBe, pervioHe WIN CBeT,
IITO 3HAUM [la MOXXEMO TOBOPUTM O HallMOHAJIHO]j, PErvoHaIHOj VI CBETCKO]
KputaHoj nHPpacTpykrypu. C o03mpoM Ha Bpeme HoTpeOHO 3a crpoBobere Mepa
3alITUTe, Ppa3IMKyjeMO: CTajlHy, IIpUMBPeMeHy WM IIOTeHLMjajiHy KPUTUYHY

vHdpacTpykTypy. Ilpema kpurepujyMy BIacHMINTBA, KpPUTMYHA WMHEPPACTPYKTypa

MoO)Ke OWUTHM y jaBHOM, IPUBaTHOM WINM jaBHO-IpuBaTHOM Itoceny (Muhosuh, 2020).

Bermkmt 6poj semasba HacTOju Aa WMaeHTUdVKyje M aHamM3Mpa KPUTUYHE CeKTOpe,

TOJICeKTOpe, ITpollece M objekTe KopuihemeM pasIMuuTiX MeTOIOJIONIKMX ITPUCTYIIa
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Kako Ou dopmMupaym IOIUTHKe 3allTUTe KpUTUUYHe MHQPACTPyKType, IIpU UYeMy
Hajsehn 3ajeTHIIKU 1po0sieM IpeJicTaB/ba M3y3eTHa KOMILJIEKCHOCT
VHPPACTPYKTYpHMX CHUCTeMa. Bemikm je Opoj MHPPaCTPYKTypHMX CeKTopa KOju
vucToBpeMeHO oOyxBaTajy Behu Opoj mopacekTopa, I'paHa WHAYCTpuje, CITy>XOwu,
MPOVM3BOAHMX OOJIACTM M MIMAjy CHenUPUUHy BepTUKAIIHY CTPYKTYpY. AHammiBupajyhn
pasmauTe OpuUCTyIle AeduHucama U KlacuduKoBamba KpUTUUYHe MHAPaCcTPyKType,
MOXe ce 3aK/byunTu Ja oHa Hajuemnhe obOyxBaTa: XpaHy, BOAy, IOJLOIIPUBpPeNY,
3ApaBCcTBeHe  CiIykOe 1 cIyxkOe  xuTHe momohwu, eHeprujy, caobpahaj,
vHpopMallije 1 TeJleKOMyHMKalyje, OaHKapCcTBO 1 pUHAHCHje, XeMIjcKa IIOCTPOjerba,

onOpaMOeHy MHIYCTPWjy 7 IIOIITe 1 AUCTPUOYyLNjy poba (Mrthosiuh, 2020).

3.3.Mehy3aBUCHOCTH KPUTUYHHUX UHPPACTPYKTypa

Beymikyt 3Ha4aj KpUTHMUHMX MHPpacTpyKTypa obaBe3yje Ha CTBapame JOBOJbHO J00pmx
CUT'YPHOCHMX Mepa Koje he cJTy>XuUTH 3a yMamerbe pr3uKa off Ipeknaa paga. Kpurnune
VH@PpacTpyKType Cy IIOBe3aHe Ha pa3IM4UTVIM HVBOMMA ¥ KBap Ha eJleMeHTY je[iHe

MHPpacTpyKType MOXe JIaKO Ja ce ofpasy Ha ejleMeHTe Jpyre 1 oOpaTHO, O HOCHO

HpVIXOBa Mebhy3aBICHOCT je BeoMa M3pakeHa (cmika 1).

Oil and Compressor

o P, Station
as \ R e e e Electric
supply’ A Power Power
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Cmuka 1. Meby3aBucaoct kputnuamux nadpacrpykrypa (locnuh, Mypuh n borojesnh, 2012).
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Kaxo cy madopMamonu cructeMu y BelmKoj Mepy MebycoOHO IoBe3aHN VI IIOBe3aHU
ca jaBHMM CHUCTeMMMa, 4YaK W HamaauM HUCKMX pasmepa Ha Kpurnuny VIKT
VHPPACTPYKTYpy IIPeICTaBbajy 030WbHY IPETEY C 003MPOM JIa MOTY IIPOY3POKOBATHU

IITeTy Ha YMTaBOM HU3Yy MebycoOHO moBesaHUX MHPPpaCTPyKTypHMX objekara.

Burasmm gpymrreeHn cekropu ¢y MebycoGHO oBe3aHM 1 3aByice jeIHM Of, APYT VX, IIITO
JIOBOIIV [TO CTBapama pamuBocTy. OMeTare PyHKIIVIOHVICAaFha jeTHOT CeKTOpa MOXe J1a
yTude U Ha Jpyre cekrope u obpHyTo (MebysasucHocT). Bpcre mebysasucHocTH cy:
— dumsmuka (mpomssBog MHEPPACTPYKType HeolxolaH je 3a (PyHKIIMOHMCame Apyre),
— cajbep (cTame jemHe MHPPACTPYKType 3aBUCK of MH@OpMallija MpeHeceHNx Kpo3
VG OpMaIoHy MHPPacTPyKTypy),

— reorpadcka (ogpebenn morabaj pemeru cBe pusiukm Ormicke MHPpaCcTyKType) 1

— Jlormuka (penyrpounu edeKTH jabbajy ce Ha IBe WM Bullle MHPpacTpyKTypa Oe3

octaymx Meby3asrcHOCTH, y3 dmHaHCHjcKe ryOuTke). (Muhosrh, 2020).

MebysaBrcHOCT KpWUTMYHMX WHPPACTPYKTypa je O W3y3eTHe BaXHOCTU 3a
KOHIIMITPparbe Mepa 3alllTUTe KpUTHMYHe MH@pacTpykType. MebysaBucHocT 1mocTojum
m3MeDy mojeTvHIX MpeXa, cucTeMa, pervja wm fapxasa. Kpurtnune mHdpacTpykType
cy y ce Behoj Mepu 1oBesaHe ca OHMMa y APYTVM Jp)KaBaMa, I1a je 3allTuTa Moryha
caMO 3ajeHVUYKVM [IeJIOBAaFbeM, jep MPOIYCTU y jedHO] ApXXKaBU MOTY [IOBeCTU 10

rocjiequiia Ha mmpem nonpyunjy (Jakoseesuh, 2010).

3amrTa KpUTMYHUX MHPpPacTpyKTypa, Meby KojuMa rmoceGHO Ba’kKHO MeCTO 3ays3uMa
MHPOPMaIMOHO-KOMYHMKAIMIOHa ~ MHPPpacTpyKTypa, 3aXTeBa KOH3WCTEHTHO W
KOOIlepaTMBHO ITapTHepCTBO M3MeDy jaBHOTr 1 IpMBATHOI ceKTopa — M3MeDy BrlacHMKa
U yIpas/bada MH@pacTpyKType U BIajga apxasa. [laHac je BehmHa HppacTpyKTypHMX
CeKTopa cTekla TpaHCHaIMoHa/iHM KapakTep. Ilociie cekropa mMHGpOpMaIMOHUX U
KOMYHMKALIVIOHVX TeXHOJIOTWja KOjU jeé OHaBHO IIpeBasuIla0 HalVIOHAJIHe I'PaHVILIe
Ap>kaBa, TaKBU Cy IIOCTajli U CeKTopu caoOpahaja, xeMujcke, HyK/leapHe VHIyCTpuje

Kao ” duHaHCUjCKM ceKTop. MebyTumM, y ofgHOCcy Ha ocTajie ceKTope KpTUUYHe
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MHPPaCTPyKType jemHe mApKaBe, WMHQPOPMAIVIOHO-KOMYHMKAIIVIOHW ¥ €JIeKTpPO-
eHepreTcKM CeKTOpM ce cMaTpajy ImocebHO ocembusyM, Oyayhm ma mpoxmnmajy cse
ocTajie CeKTOpe, Te IIPeKW Y HMXOBOM VCIpaBHOM (YHKIIMOHMCAY HOBOAU 10
AVCPYHKIMOHAJIHOCTY CBUX OCTa/mMx MHPpacTpyKTypa. V3pasura 3aBUCHOCT cuCTeMa
Koju ~ omoryhaBajy = OCHOBHe  ycjyre of,  MHQOPMaIMOHO-KOMyHMKaIVIOHe
MHQPpacTPYyKType IpeficTaB/ba eJIeMeHT pu3lKa, C 003MpOM Ha TO Jla MHGOPMaIMOHO-
KOMyHMKaIIOHa WMH@PacTpyKTypa IIpOXMMa cCBe oOcTajle M Hamehe wM coricTBeHe
pamMBOCTY, He caMO Ha HaIlMOHa/IHOM Beh ¥ Ha pervoHajIHOM M IJI00ajIHOM HIUBOY

(ITyrauk, Mwtomesuh, u Lipetkosuh, 2022).

IToehana wmebysaBucHOCT KpuTuuHMX WMHPpacTpykTypa w Beha omepariioHa
KOMIUIEKCHOCT VUYMHWIE Cy KpUTWYHe WHQPPaCTPyKType IOCeOHO parsMByUM Ha
NpuponHe KaTacTpode ¥ IPUpPOIHe Xa3apre, JbyIcKe Ipelllke ¥ TeXHIJIKe IpolieMe,
Kao 71 Ha HOBe 00JiKe cajOep KpvMmHAIIA, Tepopm3aM 1 cajoep paTose. CBakm off OBIX
norabaja Moxe ma moseme 40 O30MWBHMX IIOCIIEANIIA IO KPUTUYHY MHAPPACTPYKTYPY.

(Muthosuh, 2020).

3.4. KpumuuHa meseKoMyHUKayuoHa uHgpacmpykmypa
TerekoMyHVKamyioHe MpeXxe ce CMaTpajy HeOABOjUBMM  [I€JIOM  JPYILITBEHe
nHTepakije. KoMmIUleTHa ejleKTpoHCKa KOMyHMKalMOHa WMH(pacTpykTypa Koja ce
cacToju oy KOMYHMKAI[MOHMX MpeXa, AUCTpuOyMpaHMX padyHapCcKuX CUCTeMa,
codpTBepa 1 ammKalyja Urpa KbydHy YJIOTy y TeXHOJIIIKOM pasBojy U yHaIipebermy
YKYIIHOT 3Harba uoBeKa. Fbenom Moryhnomthy ga okymm “kxpurndany Macy” jeyau, mieja
M MHBeCTMIMja, OHa Ha pa3InMuuTe HadlMHe JIOIPMHOCK HaIlpeTKy Ha CBVM HMBOVMA
JAPYIITBEHOT V1 eKOHOMCKOT KMBOTa. 300T Tora, TeJleKOMYHMKAIlOHa MH( pacTpyKTypa
IIpeficTaB/ba BeoMa BakKHY VMMOBVHY U CPeCTBO Koje Mopa Owru 3arrTiheHo 1 Koje je
HEOIIXOIHO IIpero3HaTi Kao meo KpurmdaHe mHppacTtpykrype ([ocmmih, Mypuh un

borojesuh, 2012).
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TerrekoMyHMKaioHa MHPPacTPyKTypa je[iHe 3eM/be je KOMIUIeKCaH CKyII CHCTeMa Koju
YKJbYUYjy BeJIMKM Opoj TexHOJoIrmMja ¥ cepBuca, a Hajuellthe Cy y BJIACHMIITBY BWUIIIe
eHTUTeTa (Op’kaBa, IIpMBATHMX KoMmmaHuja). VIHdpacTpykrypa oOyxBaTa XIdHe,
OexxnuHe, KaOJIOBCKe ¥ TexXHOJIIOIMje 3a eMUTOBalbe, jesrpeHe Mpexe Oas3upaHe Ha
VIHTepHeT IIpOTOKOJIy Kao WM WHTepHe wmHoOpMalmoHe cucteme. Mmuore
TeJIeKOMyHMKalllOHe KOMITaHMje (oIlepaTopw) Koje yIpaBibajy TeJleKOMyHMKallFIOHOM
VHQPacTPyKTypOM Cy TOKOM BpeMeHa VMMIUIeMeHTVpaJle Mepe 3allTuTe O IIPUPOIHIX
KaTacTpoda ¥ He3rofga y OKBUPY CBOjux MH@PpacTpyKTypa ysomehu penyHmgaHTHe
YBOpOBe 1 CUCTeMe, OW3HNC IUIAHOBe M CTpaTervje 3a caHallMjy HaKOH Hallaja VWi
npupoaHNX Henoropga. PasBojeM TexHosoruja cekTop TeslekoMyHMKamyja u VT-a cy
MOCTa/IMI IIPaKTUYHO Hepas3IBojuBU. TeJeKOMyHVKaIlMOHM CEeKTOp Moper], IIPeTXOHO
HaBelleHNX U3MUKNX eJleMeHaTa, YK/bydyje WM cepBuce Kao INTO Cy WHTepHeT
caobpahaj m pyrupame, MHpOpMaIIOHe cepBuce U MpeXe KaOJIOBCke TeJleBusje.
CaMyM TM, KOMIIOHeHTe KOMYHMKaIIMOHe VMH@PpacTpyKType Koje Cy Yy BJIaCHUIITBY
Ap>kaBe M NpMBaTHUX KOMIIaHMja Cy HepacKWAMBO IIOBe3aHe Y OKBUPY OBUX (PU3MUKO-
JIOTMUKMX CTPyKTypa. Y [deduHucarwy TelleKOMYHMKaIlMOHe VHQPpacTPYKType,
yoOmdajeHO je mga ce 3a OCHOBY y3mMa oOHO ITo je Mebynapomna VYwamja 3a
testekoMyHuKatje  (UTY) nedpummcama. Hda Oucvo pmedpuHmcarmt  KpUTUYHY
TeJIeKOMYHMKAIIVIOHy MHQPacTpyKTypy, Kao OCHOBY MOXeMO KOPWUCTIWIM OIIITe
nedpuHVIIMje KpUTuHe MHPpacTpykType. OHa ce MoXxe JedpuHMcaTH Kao jaBHa I
IpuBaTHa MpeXa Koja IpeHocu MHPopMaliije pejleBaHTHe 3a HaIMIOHAJIHy Oe30emHOCT
wm vHoOpMalyje BelMKe MaTepujajiHe BpeqHOCTI. Y (PU3MYKOM CMICIIy MOXEMO je
meduHMCATV Kao LEJIOKYIIHY MpeXy WIM [Ie0 MpexXe IIpeKo Koje ce IpeHoce

vHdopMatje o, Besike BaxHocTH (I'ocrih, Mypuh 1 Borojesnh,2012).
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3.5.YnpaB/bame pU3UKOM U jaBHO - IPUBATHO NapTHEPCTBO

IIponec ympabbarba PUSMKOM IIpefcTaB/ba jedHY Of HajBaXHUjUX aKTMBHOCTU Y
CKIOIly yIpaBbaiba CHUCTEMVIMA ¥ opraHvsaiyjaMa. CBeoOyxBaTHVIM yIIpaB/barbeM
PUBMKOM MOXEMO WIeHTU(VKOBaTI CHUCTeMCKe Xasapfie VM pv3uKe Ha OCHOBY KOjuX
MOXEMO CauMHUTH OfroBapajyhe IUIaHOBe, TeXHVWKe W Mepe HaMemeHe 3a
eJIVMIMHVCake WM MMHMMaIM30Balkbhe MOIYNHOCTM HMXOBOI HacTaHKa. Y cilydajy
KPUTUYHVX WMHQPPaCTPyKTypa, BeJIVKWM 3Hadaj M PamMBOCTU Koje MX KapaKTepuily

YViHe IIponec yirpabibaba PM3MKOM jaKO CJIO’KEHVIM ITPpOLEeCOM.

OcHuBae jaBHO-IIPVBATHOT IIapPTHEPCTBA je HEOIXOMHO KaKO OV jaBHM ¥ IPVBATHN
CeKTOpM IIOCTUIII XKeJbeHe OeHedpure, 300r TOra IITO ¥ jaBHM U IPUBATHM CEKTOPU
roceqyjy crermduaHOCT Koje YKOIMKO ce KOMOMHYjy yHampebyjy oba cekropa.
CrBapame jaBHO HpMBaTHOI IIapTHEPCTBA y 0OIacTM KpUTHMYHe MHQPPACTPYKType
3axTeBa yckiIabuBame MeHalIMeHTa W HaJ30pHMUX CTPyKTypa W HOACTPYKTYypa,
yKbyuyjyh m ynpasbame Oe3OemHOcHMM pusmiinMa. Y dasu ucnmTuBama U
yrosapara Moryhe jaBHO-TIpMBaTHe capaibe CIIPOBOIV Ce aHajm3a Moryhmx pmsuka
o, cTpaHe obe 3auHTepecosaHe cTpaHe. Ilo ycrocTaB/beHOM IHAapTHEPCTBY aHasM3a
HacTaB/ba 7Ia ce pasBija U IIpeNcIMTaBa Of CTpaHe HOBOOCHOBAHOI MeHalIMeHT TVMa.
Ycrocrasbare jaBHO-IIPMBATHOI IIapTHEpPCTBA MoOXKe OWTM BeoMa 3Ha4ajHO 3a
ylpap/bakbe PU3MKOM, a ITocebHO 3a da3y mMMIUIeMeHTallyjje ITPeBeHTUBHMUMX Mepa U
m3bopa cTpateryja. Y IaHalllbe BpeMe YIIpaB/baFbe PU3MKOM HIje HEeOIIXOTHO CaMo
30or Hamepe Aa ce yseha mpomyKTmBHOCT M IpodurabriHocT paga. Ilopen samrrure
IIOCJIOBHMX IIpolleca LVb je ¥ 3alllTUTa 3allOC/IeHNX, CIOJBHVX capagHIKa W KMBOTHE
cpenvie. Metopornoruja yipasbama PU3MKOM ¥ KPU3HOI MeHalIMeHTa Y KPUTUYHO]

vHPpacTpykTypm oOyxsata cienehnx 5 dpasa:

1. mpesmMuMHapHO IUIAHUpaKe
OBa dpasa cTBapa HeOIIXOOHe IIpeAycCjIOBe 3a YCIIOCTaB/bakbe CHUCTeMa YIIpaBibakba

pvBuKoM Koju m3MmeDy ocTasior yxibydyje: AeduHMCarbe IIO3MIIMje HOBOI CUCTeMa

10



Arstexcanmap Kpemanosih
SAIITUTA KPUTVYHMX MTHOOPMALIMIOHO - KOMYHVKAIVIOHMX MHOPACTPYKTYPA
- 3aBpIHu pag -

ylpaB/batba PU3MKOM y OKBUPY HocTojeher cucteMa MHPPpacTPyKTYpHOI MeHalIMeHTa;
neduHMCame yIlora, AY>XXKHOCTM W OATOBOPHOCTM CBMX Y4YeCHMKa y MeHalIMeHTy U
VI3BPIIHOM  OPTraHM3alliOHOM  CUCTeMy; JledpumHMCame [OCTYIIHMX pecypca U

OJ:LPEBT/[BaI-be OwbeBa CVICTEMaA YIIpaB/balba PU3MKOM M KPpM3HVIM MEHAIIMEHTOM.

2. AHaymsy pusuka
Kao ¢raza 3amounrse cermeHTaIjom opraHmsaiiyje y mpotiece u mnopiporiece. IIto je
Behu Opoj cermenaTta Behu cy Hamopu u pecypcu oTpebHM 3a aHaIM3y, au Jo0ujeHe

vHdOpMaIje cy geTasbHMje U KOPVCHMje.

3. Cnenmndunmpame npeBeHTMBHIX Mepa
Capxa ycriocTasrbaba V1 CIIOpoBoDeba IIPEeBEHTMBHIIX Mepa U CTpaTerija je CMarberhe
MoryhHOCTM ocTBapera pusMKa 1 HacTaHKa Kpuse. IIpeBeHTVBHe Mepe yKIbyuyjy:
1)Cmarverve pusuxa je IpVIMapHM Wb MeHalIMeHTa pv3uKOoM. CBe aKTMBHOCTU Koje ce
CIIpOBOJle IIpM yIpaBbalby PU3MKOM, a Koje JeduHWMINY Xasaphe W pPUBUKe U
yCIOCTaBJbajy Mepe 3alllTHTe, WMajy CBpXYy HeyTpasm3oBamba WIeHTV(KOBaHMX
pUBMKa WIM CMamela BepoBaTHOhe HbVXOBOI OCTBapera W M3asuBarba MHIIMIeHaTa.
YcnocrapbameM jaBHO-IIPMBATHOT ITapTeHPCTBa OCHVBA Ce HOBV MeHaILIMEeHT TUM KOju
ce cacToju Opf, eKcIlepara 4ujyi HPUOPUTET IIOCTaje MMHMMM3aLyja PpusMKa, IITO
AOIPVHOCK  TeHepaJIHoj cTabwiHocTM Yy PYHIKMOHMCAYy — KPUTUYHMX
vHdpacTtpykrypa. CBaky IIpMBaTHM WHBECTUTOP WMa WHTepeCc Ja MUHVMU3Yje
Oe3beqHOCHEe pUBMKe jep Cy WHBeCTHMIIMje Y IIpeBeHIVjy (UMHAHCHJCKM 3HATHO
VICIUIaTVBYje Off HBeCTMIIVja y OoIlopaBak off edpeKaTa MOTeHIIVja/IHUX VHIIVIeHaTa.
2) UsbeeabBare pusuxa. Kaxo ce He Moxe moctuhn ariconyTHa 6e30eIHOCT Tako je 1 BeoMa
TeIKo AocTuhy amncoilyTHy HeyTpaMsallVjy pwsuKa, ali OH MOXe OWTV cMareH Ha
MMHVMYM ¥ OKOJIHOCTM KoOje MIOBofe IO Herope MaHudecranyje MOry Ourn
KoHTpormcaHne. [Ipemysumarse NpeBeHTVBHMX Mepa W KOHTPOIMCare VHTePHUX WU
eKCTepHMx ¢pakTopa pwsMKa M YyTuIlaj Ha MaHudecTaljy pwsiKa IIpefcTaBbajy

OCHOBY m30erapara prsuka. OBO je cJI0OXeH IIpollec KOjy 3aXTeBa BUCOK HVMBO CBeCTU O

11
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OIlacCHOCTMIMa ¥ IIOHalllale Koje Hehe pompuHeTn ddakToprMa Koju yTUdy Ha
ocTBapeme pusrka. OBako cJI0KeH aJIvi HeoIIXOaH IIPOlleC je je[fTHOCTaBHje CIIPOBeCcTI
y CJIydajy II0CTOjarba jaBHO-IIPMBATHOI IIapTHepCcTBa. VICKycTBa IIpMBaTHOI CeKTOpa y3
acUCTeHMIIV]y Jp KaBe YViHe ITpollec M30eraparba pusiKa eduKacHUjMIM, KPO3 CTPYUHO
npaheme w1 ymopabpare MepaMma w30eraBarba pusMKa. Enmykanmja m  TpeHwHr
3arocyieHnx y olOmacTi 0e30emHOCHIMX Mepa M MeTofa W30eraBakba pusiKa Cy
cBeoOyxBaTHUjMI ¥ MOTY ce IIpPMMeHUTH edUMKacHUje y cilydajy yApyXuBama pecypca
jaBHOT' V1 IPMBATHOI CEKTOpa.

3)Tpancpep pusuxa Tpencraba jegaH O Mopesla IIpeBeHTVMHBHe akilvje Koju
rofgpasyMeBa IIPEHOC HaJJIeXHOCTV M 3ajiaTaka CeKljaMa CucTeMa WM eKCTepPHVM
eHTUTeTMa KOji MOTy [a yIIpaBkajy ofgpebeHyM pusuiyMa edukacHUje y
KOHKPEeTHVM OKOJIHOCTVMa. AHasM3a IIOjeVHa4YHOI pPU3MKa IIpefCcTaB/ba IIPOLeHY
BepoBaTHONe ocTBapera pu3MKa U IIocjIefiniia Koje Ov MCTM Morao jla uMa, a cacTaBHU
Jleo OBe IIpOlleHe je IIpollec AedVHMCarba YIPOKEHOCTV VIV ParbUBOCTVI KPUTUYHE
vHpacTpyKType, Iperno3HaBame IocTojehmx 0Oe3beqHOCHMX Mepa u MoryhHocT
IpeBaswlaXkerma HemocTaTaka ¥ yHampebema Mepa samrrure. Tpancdep pusuka je
CTpaTeruja Koja MoXga ¥ HajOorbe OC/ImKaBa BaXKHOCT YCIIOCTABJbakba jaBHO IIPVMBATHOT
MapTHepPCTBa, jep HMMe KpUTUYHA MHQPaCcTPYKTypa IHpOIIMpYyje CBOj CHCTeM HOBUM
OpraHV3alIOHMM jedVHMIIaMa, oOOjeKaTyMa, pagHOM CHAaroM W MaTepujasHiM
pecypcuma. Y TakBMM OKOJIHOCTVMMa Moryh je TpaHcdep pusmka ca Tadke y KOjoj je
ocTBapere VCTOI BepoBaTHMje 300r HeloCTaTaKa IIPEeBeHTVMBHNX Mepa M pecypca y
Apyre IOACUCTEMe WIV OpraHM3allioHe jefVIHNIe Koje Cy Y CTarby Jia KOHTPOJIMIILY U
YCIIEITHO YyIIpaBsbajy NpyuxaheHnM pusuiMa y 1aTOM TPEHYTKY.

4)[IpuxBamarse pusuxa je cTpaTeryja Koja ce CIPOBOAM Kada Cy MOryhHocTM cBMX
IPeTXOIHO IIOMEeHYTUX cTpaTervja uclpivbHe. IlpuxBaTame pusuka je Takobe MHOro
jenHOCTaBHMje y CjIy4dajy jaBHO-IIPMBATHOI IapTHEPCTBA, Kaga yIIpaB/bairbe PU3MKOM
MOXe [a yK/bydyje pas/MuuTe pecypce, MCKyCTBa, M MeHalIMeHT TuMose. CTpaTeruja

IIprixsaTarkba PpU3MKa MOXe OuT KOHauyHa CTpaTeFMja Wi caCTaBHM [Oe0 HeKe O[]

12



Arstexcanmap Kpemanosih
SAIITUTA KPUTVYHMX MTHOOPMALIMIOHO - KOMYHVKAIVIOHMX MHOPACTPYKTYPA
- 3aBpIHu pag -

HPeTXOHO IIOMEeHYTUX CTpaTervja. YcIloCTaB/balheM jaBHO-IIPVBATHOI IlapTHepPCTBa
o0e cTpaHe IIOKa3ajy XeJby 3a IIpUXBaTarkeM pusuKa. [lp)kaBa y CBOM Jejly IIperaje
AeVIMUYHO WIV IIOTIYHO yIpaB/balbe KPUTUYHOM MHPPaCTPYKTypOM, pecypcuMa u
CUCTeMVIMa BUTaJIHUM 3a (PYHKIIMOHMCake IPYIINTBa M MHCTUTYIIMja , JOK IIPVBaHTHM
MapTHep yyaxke pecypce, MICKYCTBO 1 3Hame y Te opraHusalyje, Koje ce 4ecto cycpehy
ca (pUHAHCKMjCKMM TyOMIIMMa WIM He OCTBapyjy oueKrBaHe IIpuxopde. Y ciIydajeBumMa
Kajla pU3MK HUje IIpeHoCHB, Kaja Ccy mnpeisubeHe cTpaTervje u Mepe msberasara Win
CMamberba pU3MKa HeedMKacHe pUBMK TpeOa MPMXBATUTH, IITO MO pasyMeBa TeMeJbHO
VI TIOTIIYHO pasyMeBam-e IpUpofie 1 KapaKTepa [1aToI pu3lKa, HeroBor nmssopa, dopmMe
TOjaB/bVBatba VI M3as3vBarba 1ITeTe.
4. yBobeme cycTeMa yIpaB/balkha pU3MKOM

Cspxa yBobema crucTeMa yIlpab/baiba PU3MKOM Kao M KPM3HOI MeHalIMeHTa KpUTUYIHe
vH@PpacTpyKType je ofpkaBakbe Hajsuile Moryhe edukacHOCTM cucTeMa M oOpaBakK
KpuTnaHMX yHKIMja y Hajkpahem moryhem poky. IliaH ympabbarka pu3UKOM Kao
OCHOB 3a YCIIOCTaB/barbe ¥ CIIpoBODheme cucTeMa yIpab/bakka PVBMKOM Kao ¥ KPW3HN
MeHalIMeHT Ou TpebaJio [la yK/bydyje M AedVHMIIE: CBPXY U LWbeBe IUIaHa, IIpaBHU
OCHOB, OpTraHM3alVIOHy CTPYKTYPY YIIpaB/bakba PU3MKOM ¥ KPV3HOI eHalIMeHTa, TVM 3a
KPU3HM MeHalIMeHT ¥ TMM 3a OJIrOBOp Ha Kpw3y, AedVHICambe yiora v OJroOBOPHOCTH
yjlaHOBa TWMa MeHalIMeHTa, Kpeuparbe CHelyjaIHMX IIpollefypa 3a yIIpaB/bakbe
PVI3MKOM ¥ KPU3HM MeHalIMeHT, Mojiejle KpU3He ecKasallyje 1 Jie-ecKajalyje, Mepe 3a

OIIOpaBakK M Ha4dMHE V[[—ICI)OpMVIC&I—Ba.

5. OuemuBame
Kao da3za yxbyuyje anamse v ImpolieHe mpolieca gedpHMcamba CBUX IIpeTXoaHnX dasa
VI BBVIXOBe IIOjeIVMHaYHe pe3yrare Kao M KOHAYHM pe3yJITaT IeJIOKYITHOT IIporieca
yopasbarba pvBuKoM. CBU IUTAHOBY M yCBOjeHe Mepe MeHalIMeHTa Cy IIPOIIeH-eHM Ha
OCHOBY IIPVIKYIUBEHVX IIoflaTaka m pesyirata am u Beh moctojehe omyke m

aKTMBHOCTM Cy TaKobe y3ere y 003up.
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CBuy IIpeTXOmHO IIOMEHYTV MHCTPYMEHTW W CTpaTervje IIpeBeHLyje PU3lMKa 3axTeBajy
3ajeHNUKY capaJiby YIIpaB/baukKiX CTPYKTypa y OKBUPY KPUTUUYHMX MHMpacTypKTypa
a1 ¥ yCIIOCTaB/bakbe U O pXKaBarbe capajibe ca eHTUTeTVIMA M3BaH CucTeMa, IIpe cBera
ca JpXXaBHMM TelMMa KOjU VMajy 3ajeqHWUYKe VHTepece Yy CTaOwIHO] 1 06e30emqHO]
OIepaTVBHOCTY KPUTUUYHEe MHMPpacTpyKType, KaKo Ov HecMeTaHO IIpyXKaju cepBuce U

nobpa Koju cy off, BeJIKe Ba)KHOCTH 3a [IP>KaBy U APYIITBO.

Omoryhasame crabwiHOr QyHKIMOHMCAa KpUTUMYHe MHPPACTPYKType yKbydyje
IpVIMEHy CBe 4eTUPV IMPeTXOIHO OIVcaHe cTpaTervje, ITo YVHV caMo [1e0 KOMIUIeTHe
MeToJIoJIorvje yIpasbarba pusMKoM. Taj 3aaTak 3axTeBa mocseheHn eKCepTcKu TUM,
KOHTMHYVPaHV paj, MeHalIMeHT JbyJICKMM pecypcrMa W HpUIIpeMy PpasIymauTiX
VIHTEpHMX JOKyMeHaTa KOj/ Cy y CKJIaJy ca HOPMaTUBHMM aKTVMa JIpXKaBe y Kojoj je
jaBHO-TIPMBAaTHO TNAPTHEPCTBO 3aK/bydeHO. OcHMBame jaBHO-IIPMBATHOI IIapTHEPCTBA
pesyiTyje y jajieKo BuIlle CBeoOyxBaTHMX OpraHM3allVIOHMX aKTMBHOCTM Yy OOacTv
IpeBeHII[je 1 OIroBopa Ha pusMke Kao m MHoro pehe moryhHocTM 3a H5MXOBO

CMamberbe, TpaHcBep Wwim IpuxpaTamse. (bomkosuh, Vskosuh n ITyTHik, 2013).
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4. HayuHu yrpoxkaBawa KputuuHe UKT unppacrpykrype
VHnpmenTy, Hesrojge WM HaMepHO OMeTame HOPMaJIHOI (D yHKIIMOHVCama
MHPpacTpyKTypa MOIYy [la OcTaBe O30WbHe IIOoC/Iefuile IO eKOHOMHjY W IIPYIITBO
OOHOCHO Ja ce oOfpase Ha BeMKM Opoj JbyACKMX pAenaTHocTn. KpwuriaHa
vHPpacTpykTypa Mopa Owurm gobpo 3amrrnheHa w3 OpojHMX passora y Koje cramajy:
HpuUpoaHe KaTacTpodpe, TepOpUCTMYKM Hamlafgy, caboTaxke, ami M MHEPOPMAIMIOHO
paToBarbe, y KojeM IOjedVHIM WM YWUTaBe JIp)KaBe MOTY M3 pas/IMuUTVX pasjiora Jia
Harajiajy MHpopMaIyoHe CcTeMe APYTVIX 3eMaba ¥ JOBey 110 BeJIMKMX IpobiieMa, He

caMo y (pYHKIIMOHMCaRy MHPOpMalmoHe MHPPacTpyKType, Beh 1 opyrux cexropa, C

0031pOM Ha TO ZIa ce MHOTM OCJIarbajy Ha mHd@opMamymone cucteMe. (Muhosuh, 2020).

MsBopu yrpoxaBarma objekaTa KpUTHMYHe MHPPaACTPYKType MOry ce KiIacudmKoBaTU
Ha BMIlle HauMHa. JeHa Of HajIpakTUYHMjUX KlacudUKalyja je KaTeropmsaryja
3acHOBaHa Ha morem Oe30eHOCHMX pw3MKa Ha JIBeé OCHOBHe TIpyle - (pu3udKo-
TeXHUYKe U COLMO-TICHXOJIONIKe, IITO je NpuKa3aHO Ha IeMaTCKoM Iipukasy Op. 1.
I'pyna pusUUKO-TeXHUMYKMX puUsMKa oOyxBaTa IIOATpYIle ejleMeHTapHe Herorojue u
TeXHMYKO-TeXHOJIOIIKe OINAaCHOCTH, JOK I'pylla COLVO-TICUXOJIONIKMX pu3iKa oOyxBaTa
IOATPYIIe JbYJICKO IIOHAIlarbe KOjUM Ce HeCcBeCHO W3asyBajy HeraTVBHe IOoCJIeuiie

JBYZICKO TIOHAIIIaFe KOj/M Ce CBEeCHO M3a3uBajy HeraTusHe nocienuiie (Paxmh, 2015).

e/ieMeHTapHe Henoroae

TEXHUYKO-TEXHO/TOLLKE
OonacHoOCTn

¢M3 NYKO - TEXHWNYKN

pU3NLM
JbYACKO NOoHawarke KOJMM ce

CBECHO 13a3uBajy HeratueHe
nocneauue

Coumno-
NCUXONOLLKN

JbYACKO MOHaLlake Kojum ce

HeCBEHO usasusajy
HeratMBHe nocneavue

LLlemaTcku npuKas 6p.1 - nogena pusuka 1 (Pakuh, 2015)
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be3benHocT y cajbep mpocTopy IocTasia je Tema of IIOOaJIHOI 3Ha4aja TeXHUYKO-
TEXHOJIOIIKMM HAIIPEeTKOM KOji je ycJioBuo moBeharbe 3aBYCHOCTM CaBPeMEHOI YOBeKa
o, pyHKIMOHMCara MHQPOPMAIMOHMX TexHosoruja. be3demHOCHM pusuim y cajoep
CBETy Cy BeOMa pasHOIMKM ¥ Kpelly ce on BpIlerma KPVBUYHMX Ie/Ia Ha IITETY
TIojeTVHALIA VI IIPABHMX JIMIIA IIPEKO WV Y3 IIOMON padyHapCKMX CUCTEMA VI MpeXKa 10
cajObep omepaija KojuMa ce yrpoxkasa 0e30emHOCT apkaBa ¥ MebyHapomHuX

opraHmsanyja Kpo3 crrposobeme akaTa TepopmsMa (Mwtomesh n IlytHuk, 2017).

4.1.Caj6ep Tepopusam
[Topen mojenvHalia, ¥ OCHOBHe Op>KaBHe CTPYKType ¥ MHAYCTpUje CBe BUIIE CBOje

dyHKIIMOHMCame Ocjlamajy Ha caBpeMeHe WHMOpPMalVIOHe W KOMyHMKAalVIOHe
TeXHOJIOTMje, IIITO JIONPWHOCK PacTy IJI00aIHVX IIPeTHN Off PasIMduUTIX BPCTU cajoep
MasBep3allja u 3roynorpeba. Tiume cajObep 0Ge30emHOCT TIIOCTaje IIMTaEbe O]
npeopaspenHor 3Hadaja. CajO0ep Tepopm3am IpeAcTaBba 3Ha4YajHy IIPeTHY KOjoj
Tpeba mocBeTuTH NOCceOHY Naxkiby. OH IofpasyMeBa yHOTpeOy KOMIGYTepCKMX MpeXa
VI VIHTepHeT ajlaTa 3a OMeTame KPUTUYHMX HaIMOHaJIHMX WH@pacTpyKTypa Win
3acTpalllvBaibe BiIajia jeTHe 3eMbe U BeHnx rpabana (JIyxxaap, 2022). Cajbep mpocTop
IpeJicTaB/ba WileasiHO TIoJbe 3a IIPUKpUBEHe opraHm3alyje Ipe cBera 300T rapasiiyje
aHOHVMMHOCTM aJyiM 1 Opse pasMeHe MHOpMalMja M MOryhHOCTM AocCTu3ara IIper
MelIvjcKor edpekTa, IITO CBe CBeTCKe TepOpWCTMYKe OpraHwsalje KOpUcTe Yy CBOjy
kopucT. ITopen Tora mro cajbep mpocTop 3oymnorpebpaBajy Kao Meayj pagn IIipera
Iporarasjie 1 Bobera IICMXOJIOIIKOI paTa, MOOWIMCama HOBMX UjIaHOBA W HbUXOBe
oOyke, (mHaHCHMparba OpraHM3anyje, KOMyHMKaIlije ¥ oOaBeIITajHMX aKTMBHOCTY,
TEePOPVCTU cajOep ITPOCTOp KOPWUCTe 3a WM3BODere TexXHWYKMX Hallajla Ha KpUTU4YHe
MHPpacTpyKType HelpwujaTesba. MHOre Ap’kaBe y JaHallllbe BpeMe Yy BeIVKOj Mepu
3aBUCe Of OCeT/bMBUMX padyHapCKMX ¥ TeJIeKOMyHMKAIVIOHMX CUcTeMa, Koju Cy 300r
Tora Moryhm TepopucTuuku I1nweeBu. IlpuKylpame IIodeTHMX WH@OpMaIja
IpeTxoau OWIo K0joj BPCTV TePOPUCTUYKOI Harlajla, a Hamaj, 9iji je Wb CaKyIUbare
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onpebennx nHPoOpMalja MOpa [1a IIpeIXoan cajoep TepopuUCTIIKOM Harlamy. Metome
CoIMjaJIHOT WIDKeHepyHIra Cy ce y HpOIUIOCTH IIOKasajle Kao jako eduKacHe y Ty
CBpXy, Ila y IaHaIllFbe BpeMe IIPeCTaB/bajy CAacTaBHM €0 A00pO OpraHM30BaHOT
Haraga. CajOep TepopuCTHMUKM HaMajl, MOXe fla ce V3Befle jelHOCTaBHVUM CpelCcTBIMa 1
MaJIOOpOjHMM JBYZICTBOM, a Jla IIPUTOM HaHece eKCTpeMHe IoC/IeAuile AP KaBy, HheHOj
OpUBpenM ¥ CTAaHOBHMINTBY YKOJMKO  yCIle J1a Yrpo3u HEKy IeHy KpUTHUUHY

vHpopMalony nHdpacTpykrypy. (Mannuh, I[Tytank 1 Mitomesuh, 2017).

4.2.Cajo6ep paToBame
Hacranak cajbep mpocTopa mnpyXmo je BeMKe MOryhHocTM 3a cropoBoberbe

CIleljaJIHMX IIpollaraHJHMX JlejcTaBa aJ M W3BODere Hamaga I0CPeICTBOM
padyHapCcKMx MpeXa Ha IIPOTMBHMYKe MH(OPMALVIOHO-KOMYHVIKALIVIOHe cucTeMe. 3a
TaKBe CyKoOe aHac KOpuCTMMO IiojaM cajOoep partoBame. (IlytHik, Mwiomesih u

Bormkosuh, 2017).

IIpomene y nHaumHy Bobema caBpeMeHNX paToBa HacTajle cy BehmM gesioM Kao
rocyleviia yIorpede HOBWMX TeXHOJIOTMja y BoOjHe cBpxe. HeoIxomHo je mocBeTwTHr
1oceOHY MaXkiby YyJI03U MHEPOPMAaIFIOHO-KOMYHIMKAIIVOHVIX TeXHOJIOTMja Y caBpeMeHOM
paToBamy, Koje MoceOHO yTudy Ha Mcxof KoHdumKTa. Bupryeanu (cajoep) mpocrop
CTeKao je cTaTyc IteTor bopOeHor MpocTopa, Hoper, KOIHa, Bas3/lyxa, Bojie 1 KocMoca, 1y
OynyhmM cykobvmmMa Moxke mocTaTm MecTo IIpmMapHmMX Oopbu. Cajbep mpocTop je
IorojlaH aMOMjeHT 3a CIIpOBODem-e IIpoIlaraHJHMX aKTMBHOCTW, ajli U W3BODerbe
Harlajla IIOOCPeICTBOM paudyyHapCcKMX MpeXXa Ha IIpOTMBHMYKe WHMOPMAIIVIOHO-
KOMYHVKaIIVIOHe CVCTeMe KOj/ MOI'y pe3ysIToBaTH 4YaK ¥ HapylllaBameM CyBepeHUTeTa
jenHe 3emsbe. 300r Tora je cajoep IIpocTOp MHOCTao He caMO MeTa Harlaga Beh m MohHO

CPeICTBO Y apceHaly TeXHOJIOMIKMX pa3ujeHnx apmyja (I1yTaimk,2022).

17



Arstexcanmap Kpemanosih
SAIITUTA KPUTVYHMX MTHOOPMALIMIOHO - KOMYHVKAIVIOHMX MHOPACTPYKTYPA
- 3aBpIHu pag -

Cajbep paToBame IIpeJicTaB/ba CIIpOBODere Hallafla Ha IIPOTUBHIYKY VMHQOPMaIVIOHy
MHPPpaCcTPyKTypy yIOTpeOOM MasiBepa M APYIMX cajoep ajlaTa M TeXHWKa, Kao U
cIrpoBobeme ITponaraHAHMX aKTMBHOCTM ca IWJbeM HaHOIIeHa INTeTe ITPOTVBHKY U
cj1abrperba Herobux onOpaMOeHMX Kamalmrera y cajoep m dwmsuukoM csery. Cajbep
paToBame IpVMersyje crenyjaiHe MHPOpPMaIMOHe orepalyje Koje o0yxBaTajy IIVPOK
CIleKTap TexHMKa ¥ WMHCTpyMeHaTa 3a W3Bplllele Hamaga Ha nportusHudke VIKT
cucTeMe ¥ MaHMITIyJIalljy wmHopMamyjaMa y odaH3MBHe M JdedaH3MBHE CBpXe.
Fberosa riiaBHa oOesiexja cy J1a ce ofBMja y cajOep IIpocTopy (Kora 4dvHe padyyHapu U
padyHapcKe Mpexe) IIOCPeCTBOM COPTBEPCKMX ajlaTa, IIpoHaraHAHMX U Pa3IMImUTIX
TeXHMKa  3a  OOMamMBalbe  IIPOTMBHMYKMX  KOPUCHMKA  MHQOPMAaIIMOHO-
KOMYHVKAILIVIOHMX TexXHOJIOTMja ca ILWwbeM HaHOIeHa IITeTe ITPOTVBHUMKY, H-eTOBOj
KPUTMYHO] MH@OpMaIIMOHOj] MHQPPACTPYKTypy, ca HOM YMpeXeHVM KpPUTUIHUM
vHppacTypkTypaMa Kao 1 y HiMa cagpXaHyM IofaiiiMa. Kasma je Mera kpurmdHa
MHPpacTpyKTypa IIPOTMBHMKA, CajOep paToBarbe MOXKe Pe3yJITOBaT ¥ KOHKPETHVIM
MaTepujaJIHMM W Jby[ACKMM TIyOumilMMa, wWako ce OfBMja y BUPTYeJIHOM CBeTY

(ITytHmk,2022).

Cajbep paToBare MOXe yTUIIATV ¥ Ha JIOHOCHOIIe OIIJIyKa Y (PM3MIKOM CBeTy, mocTvhu
Jla HellpujaTesb IIpVMM MHQOpMaIMjy Koja Ta BOMM JIOIIO] OJIyILM, OOMaHyTH! IT'a Y Be3u
vHdoOpMallja of 3Haydaja 3a CTpaTervjy M TaKIMKYy, a y LWbY IOHOIIEeHa JIOLIVX
IpolleHa MpuM omjIy4duBamy. Y cajOoep cBeTy ¢dusMUKa OorpaHMYera Yy OIHOCY Ha
pasga/buHy U IIPOCTOP HWUCY IIpUMeH/bMBa, IITO JONPUHOCK IPeTHM Kojy cajbep

paToBame n3asusa ([Iytamnk, Mwtomesnuh u bomkosuh, 2017).

PauyHapckiM HamajMa Ha CHUCTeMe ayTOMaTW30BaHOI JTaJbMHCKOL YIIpaB/bama U
KoHTpojste vHaycTpujckmx mporteca ([ILIC n CLHAIIA cucreme) Koju Cy 1eo KpUTUIHe
MHPPpaCcTPyKType HIpeTHa cajoep paToM mocTaia je crBapHa. OBM CUCTeMM IIOBE3Yjy
peasHM U BUPTYeJIHM CBeT, Ia Ou 100po MCIUIaHMpaHM Hallaj, Ha HMX MOrao ja vmMa

0301bHe Iiociieaviie II1o 6@36@)_IHOCT Ap7KaBe M FHEHMX rpabaHa, a YKOJIVIKO je MeTa
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Hallajia 1ocebHO oceTsbMBa KpUTHYHA MHPPaCTPyKTypa MHOIYyT HyKleapHe eleKTpaHe,
mocsiefiviie Ov Morjle OWTVM pervoHayIHOT WM IJIoOasHor Kapakrepa. Onpebenn
daxTopn mompuHerm cy mnosehary pusiKa IIO OBe CUCTeMe y Koje CIajiajy ycBajarbe
CTaHIIApAHNX M PpacIpOCTparbeHNX TeXHOJIOrVja duje Cy PamMBOCTH IIVPOKO IT03HaTe,
MoBe3VBarbe CrCTeMa Ha IIVpe MpeXe KOje HVCy KOHTpOJIMCaHe Of, CTpaHe yIIpaB/bada
MHPPpacTPyKTypoM, HeIOBOJbHA 3alllTUTa yAa/beHMX TepMMHAJICKMX jelVHuIa U
IIVPOKa jaBHA JIOCTYITHOCT OCET/BMBMX TeXHWYKMX MHQOpMaIlija O OBMM CHCTeMVMA.
Maxo cy 1o cajta oBaKBM HallaJlM yCIIeIITHO Of10ujaHM, IIOPacT HOBe3aHOCTY KPUTUYHMX
MHPpacTpyKTypa YHyTap MHTepHeTa U IIOjaBa HOBUX U edpMKacHUjIX cajOoep opyxuja
mosoge mo mopeharsa pusuKa of Cykoba y Kojuma Om Mera Owia KpuTWYHa

vHppacTpykTypa npormsHmKka (ITyTHiIk,2022).

Hamagn Ha mHdoOpMalmoHe cucTeMe IIpeicTaBibajy AUpPeKTHe akliyje IIpOTUB Mpexa
wmt  MHPOPMALMOHMX CHCTeMa ca IWbeM KOMIIPOMWUTOBaka IIOBEPJBUBOCTH,
VIHTerpUTeTa W PacHoIOXMBOCTU VH@oOpMalja y cucreMy. VIHcTpymMeHTM cajoep
Hanana (cajoep opyxje) oOyxBaTajy 3/I0HaMepHe MHQOpPMaTHUKe IIporpame upja je
dyHKIIMja ga 3apase MHPOPMALMOHNM CHCTEM IIPOTMBHIMKA pall CTBaparka IIITeTe VI
Kpabe 1oBepsbMBMX WU oceTbMBMX WMHQOpMallMja, a IIOCTOje ¥ Hallaau Koju
vckopuiithaBajy IIpOTOKOJle Koje KOPHMCTe CUCTeMV W FbIIXOBe ParbMBOCTML U Ha Taj
Ha4dlH ycIleBajy Aa IIpUCTyIle MHPOopMaIMoHoM cuctemy. ITpucTyr je wecto octBapms
Y TexHMKaMa COLMjaJIHOT MIDKeH-epyHra, IIpY YeMy Cy KOPVCHMIIM CHCTeMa HeCBeCHO
HaBeJleHM Jla OTKpWjy IosepibuBe WH(popmaimje Hamagauy. CajOep opyxwuje je
edpuKacHO 300r Hmerose JOCTYIHOCTM M €KOHOMCKe HPUCTYIIaYyHOCTH Kao 1 edpeKTa Ha
TeXHOJIOLIKV pas3BijeHa IIPYIITBa Koja ce 3aCHMBAjy Ha VCIPaBHOM (PYHKIIVOHVCAHY
KPUTVYHIX VHQPOPMAIVMIOHNX WHPpacTpykTypa. Y MeTome W CpelcTBa cajbep
paToBama, Iope, pa3IM4uTUX cajOoep Hallafla CBpCTaBaMO M IIOKYIIIaje 3JI0yIoTpeOe
cajbep mpocTopa Kao CpecTBa 3a MacOBHY KOMYHMKaIlMjy, IIITO YKJbydyje IUIacuparse
nesvHdopMalja 1 cyOBepsMBHO-IIpONIaraHHy aKTMBHOCT (IUIaHCKa aKTMBHOCT KoOja
VMa 3a IWb IIPpUI00Mjarbe jaBHOT Miberba 3a ofpebeHy IOJMTUKY U IbeBe).
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CpencTBa 1 TeXHUKe cajOep paToBama (IlleMa 2) MOKeMO TIOfIeJTUTH Ha cajOep Harlaze
Y IIpollaraHHe ollepaliyje, a cajOep Hamaze gajbe Ha CpelcTBa 3a ayTOMaTM30BaHO
HpUKyIUbalbe oOIlepallja ¥ WM3Bobeme Hamaga (Ma/MIMO3HM IIporpaMu U
AvicTpuOyMpaHy HaIlayl yCMepeH!M Ha OICTPYKLMje YCiIyra) M CIelyjajiHe TeXHMKe

oOMamVBaka Ha VHIVBUIYAIHOM HVBOY (COLVjJTHV VIDKEEePVHT ¥ (PVIIIVIHT).

cpeacrea “n

TexHUKe cajbep
paToBakba

cajbep Hanaam nponaraxaHe
I onepauuje
CneuujanHe TeXHUKe

obmarbMBaHba Ha
WHAMBUAYANHOM HUBOY:

CpeacTtBa 3a
ayTOMaTUM30BaHO
NMPUKYrN/bake
nHdopmauymja u
nsBohere Hanaaa:

-Coumjantu
WUHXEHePUHT

-MannumosHu Kogosu
- ULWIKNHT

-OncTpyKLUmMja ycayra

LLilemaTcKku npuKas 6p.2 — cpeacTBa U TeXHUKe cajbep paTtoBamba (MyTHMK, 2022)

BesbenHOCT caBpeMeHOr OpPYIITBa IIOCTaje CBe KOMIUIEKCHMja, 300T FeroBe 3aBUCHOCTH
O HOBMX TexHOJIOrmja, a Oe30emHOCHe IIpeTrse y cajOep CBeTy Cy acVMeETpUYHe.
MoryhHocT 3a usBpIlere 1ecTpPYKTUBHMX aKiyja cBe je mpuctynauHuja. Cajoep opyxje
MOI'y pasByjaTVi IIOjeIHVITHM WM Tpylle 3a IITa Cy WM IOTpeOHM caMO 3Hame U
MoTMBalja. BojHa Hammoh He rapaHTyje 0e30emHocT cajbep mpocropa, Beh je
HEOIIXO[THO pasBujaTM HOBe CTpaTeruje opdOpaHe KpwWTUYHe WMHQOpPMaIOHe
vHppacTpykType. OKOIHOCTI OTeXaBa ¥ IpMpora cajoep IIpocTopa y KOMe je JIAKo
cayyBaTV aHOHMMHOCT Hallajlada ¥ y KOMe je MeTa IOCTyITHa Ma KOJIMKO (PV3UYKM
yhasbeHo ce Hasaswia. Cy0jekTu mpern y cajOep IIpocTopy Mory Ourvi OpojHL: Xakepw,

KpeKepy XaKTMBUCTW, WHCajepy, KpVMMHaJIHe TIpyIle, TepOpPWUCTH, IpUBpeIHe
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KopIiopalyje, HallMoHajIHe apMuje n Oe3bemHocHe cirykOe, m IIpuUTOM CBU CyOjeKTu

VIMajy CBOje CIIeIUIHOCTH Y MOIJIeny MOTVBaLyje, IvbeBa 1 ajlaTa Koje KOpucTe.

Brcok cTemeH 3aBMCHOCTM BeJIMKMX CWIA O KOMYHMKAllMIOHMX JIMHKOBA WU
VHPOPMaIMOHNX OIlepallifja YMHM OBO MO pydYMje IOrOHOM MeTOM 3a IIOTeHIIvjaIHe
Hamage. Ilopen Hamazma ca IwbeM caboTaXke HPOTMBHMYKe WMHMOpPMaIVIOHO-
KOMyHMKAIIVIOHe TeXHOJIOTMje KOju IIpefcTaBbajy pealHy IpeTiy 3a KbydHe
KOMYHVMKaIIVIOHe CVCTeMe, caTeITy Ov MOIJIM IIpeJicTaB/baTy je[lHy O HPBUX MeTa Y
paTty 3a cTuiame HajgMohw, yciliel pasBoja HaopyKaka KoOje 3aBUCH OfI CaTeIUTCKIX
KoMyHVKanyja. CaTelmry  OpencTasbajy  HajOOBM  IIpUMeEp  BUIIIEHAMEHCKVX
Hartpenaux VIKT cmucrema Koju ce MOT'y KOPUCTUTH My BOjHMM aKiljama. CBeMmpcka
MaTepiuja/IHa VIMOBMHA WCTOBpEMEHO je ¥ HeMaTepujaiHa (MH(OpPMAaIVIOHA) jep
cakyiwba, obpabyje m mpeHocM uH@OpMalMje Ia YMHM paTOBame y KOCMOCY W

vHPOopMaIMoHO paToBarbe nosesaHyMa (IlyTHik,2022).

Y caBpemenmMm cykoOvMa wHdoOpMamyja IIpefcTaB/ba CTpaTelllKi pecypc jep je
noOeIHMK YIJIABHOM OHa CTpaHa Koja MOXe Opie /la HPUKYIUba, eKCIUIoaTuIIe ¥
MaHuIy e vH@opManjuMa. Viadopmanyje, kao M MHPpacTpyKTypa KOjoM ce
IpeHoce, TI0CTajy CBe Ba’kHMje 3a HalMOHaJIHy Oe30eIHOCT, HITO IoceOHO moJiasu 10
m3paxkaja y opyXaHmM cykobmma. VIHdopmalija je mocrasa CTpaTermjcKu pecypc
MoziepHor 1o0a. OpjlafaBarme MHPOpMalljaMa, yCIIoCTaB/bakbe KOHTpOoJIe Hall HbiMa U
MoryhHOCT a ce Kpeupa 1 jaBHOM Mibelby IpeicTaBy BjlacTUTa IpeficTaBa CTBapPHOCTU
IIpOMOBVICa/I Cy MHOpMalMjy Y OCHOBHM 00jeKT cajOep paToBamsa, a cajOep paToBame
y nOpumMapHu Bup, cykoba. Ilopen wHdopmanyja, HeJOKylHa  KpWUTUYHA
MHppacTypKTypa Koja je 3ajy’keHa 3a FbMXOB IIPeHOC, oOpazy M CKIaJuIITere je

m3JI0KeHa Oe30eTHOCHMM IIpeTH-aMa cajbep paToBarba.

VIHdopMaIMoHO paToBame OOyxBaTa TexHIKe KOje YK/by4dyjy HIPUKYIUbakbe, IIPEHOC,
3aIUTUTY, MaHMITyJIallijy, OpeKuy M YHUINTere MHpopMalyja, KojuMma ce ofp’kKasa

MpeqHOCT Haj HNpoTuBHMIVIMA. Bobeme mHMOpMalMOHOr paTa 3acHMBA Ce Ha TPU
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HNPVHIINIIA — Ca3HaTH, CIIpeYUTH Jpyrora jia jiobe /10 ca3Hamba 1 HaBecTu JIpyre /1a oDy
o0 HeucTMHUTOr casHamka. Ilojam cajbep paToBama je yxu 10 OOMMYy Of
MHPOPMaIIMOHOI paToBaka — OH je Je0 MH(OPMaIMOHOI paToBaa KOjy ce M3BOIU Y
cajbep cBeTy - BUPTYyeJIHOj peaJIHOCTM KOja ce cacToju of, 30upa padyHapa U
padyHapcKmux Mpexa. Y cajbep paToBamy aKTMBHOCT MH(OPMAIVIOHOT paToBamba

OZIBMja ce ITOCPeCcTBOM pauyHapckux mpexa ([TytHuk, 2022).

Ycnen, pactyhe 3aBucHocTi npymrrsa of, VIKT m Huckmx Tpolikosa IpucTymia cajoep
OpPYXjy, II0jaBMO Ce CTpax Ol ParMBOCTU Y Pa3BUjeHMM [Ip>KaBaMa 300r Tora IITO Cy
HellpyjaTbl, KOjM HWUCY Y CTaky Ja Boje TpaaWMIMOHaJIHW BWj, CykKoOa, [100mm
MorhHocT 1a HanlajlHy BUTaJIHe Tauke cajbep mpocropa. CTpax ce oKasao oIpaBIaHUM
jep ce y MoOCIemuX IIeTHaecTaK TOJIMHa Jlecro BeJMKM Opoj cajbep Hamaga Ha
KPUTUYHY MHPPacTPyKTypy MHOIMX ApkaBa. Vl mopes orpoMHMX M3[iBajarba y BOjHe
OylleTe BeJMKIX CWIa, OTBOPEHM paTHM CyKOO IHpelcTaB/ba BeIVIKM PVBUK YaK U 3a
HajMohHHMje fpXaBe. YMecTo KIacHuHMX OOpOeHMx JiejcTaBa y KojuMa ce ryOe OpojHuU
JBYZICKM XMBOTU U KOjU M3WCKY]jy BeJlvKe pUHAHCUjCKe M31aTKe, MHOIO YUVHKOBUTHj
Ouhe cajOep Hamagu 1 patosu. CajOep HpOCTOp je O eceHIMjaIHOT OIlepaTBUBHOT
3Hadaja y MOJepHOM paToBalby, I/ie ce cJIabocTu 1 cHare Jp)KaBe Ha OBOM ITOJby MOI'Y
VICKOPUCTUTI y cBpXe ofBpahama wm yTuilama Ha OwriaHc mohu. ITocebHa mpemHoCcT
je mTO cajOep Hamaze He MOpajy M3BOAWTM 3BaHMYIHE Ap)KaBHE VHCTUTYIMje Beh
HeIpXXaBHM eHTUTeTU, 4YuMe ce W3 IIpaBHe IlepcleKTuBe M3beraBa OITOBOPHOCT 3a

Hamnaz (I[TytHuk, 2022).

Opbpana ™ 3amITWTa HAIMOHAJHOT caj0ep IIpocTopa Hamehe ce Kao IIpuopwurer
caBpeMeHor 106a. Hamanu xoju norabajy mrdgopmarony mHdpacTpyKTypy cMaTpajy
ce BeoOMa OIACHMM II0 0e30eqHOCT HamlaJHyTe Ip)KaBe jep MOry [JOBeCTU [0
HapylllaBara CyBepeHuTeTa apxxase. [Iporiena Oe30emHOCHMX pusyKa je IIPBU KOpPaK y
VM3pafy CTpaTervjcKmx HOKyMeHaTa Ha IO/by Oe30OemHocTn 1 ombdpane. ITpwmxom

vBpaje cTpaTervje cajoep ombpaHe BaXkHO je y3eTu y o03up crernmdpmmaHocT cajbep
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opyXja 1 cajOep IIpocTopa Kora KapaKTepuIIly HeCUTyPHOCT U HeIIpeABUINBOCT 1 KOjU

ce BeoMa paJmKyje of, pumsmdkor ceeta. (I[Tytamx, 2022).

4.3./pyre cajoep npeTmwe
Cajbep mpetme IIpeficTaB/bajy 3JIOHAMEPHY YIIOTpeOy TexHoJIorvja y cajoep IIpocTopy

Koje ce jaB/bajy Of CTpaHe BeJIMKOI Opoja akTepa - KpVMMHAJIalla, TEPOPUCTa,
opraHmsaija wm ngpxasa. OCHOBHe KapaKTepucCTVKe cajO0ep KpuMMMHaza Cy
yrpoxasare 0Oe3beqHOCTVM padyHapKux IIofaTaka onpebeHor mHGpOpMaIIOHOT
cuCTeMa WIM FerOBOI CerMeHTa, ITPOTMBIIPABHOCT, 3axTeB 3a IIOCEOHMM CTPYYHVIM
3HarbMMa ¥ IHPaKTUMYHMM BellITMHaAMa W3 o00JacT¥ padyHapCKMX TexXHOJIorvja
YUVHIOLIA, 3JI0yIIOTpeba padyHapa Kao CpelcTBa 3a IIPOTMBIIPABHO OCTBaperse Ivba,
HaMmepa y4uMHMOIla Ja HpubaBu 3a cebe WM HeKO IAPYro Jmile KOPWUCT, WM [a
NPUYVHN IITETy HEKOM OIPYroM (GU3MUKOM WIM IPaBHOM JIMIly ¥ HeloTpeOHOCT
dM3MUKOr KOHTaKTa HoumMHMOIla ca XpTBoM. CajOep KpuMmHaI He oOyxBaTa caMoO
Hallajle KOjJl ce MOTY M3BecT YIIOTpeOOM TeJleKOMyHMKAIIMOHVX MpexXa, Beh 11 Hamage
Ha caMe MH(OpPMallMOHe CUCTeMe U padyHape, Kao IITO Cy: IIVjyHaxXka, OTKpVBame U
IpecpeTare TajHMX MofaTaka M HUXOBO HeoBlIalllheHO KoIpamhe, OMeTarbe oOpajle
momaTaka, Kpaba wHTelekTyasHe CBOjiHe, ayTOPCKMX IIpaBa WM IaTeHaTa,
AUCTPpUOYIIMja pas/IMIUTOr cajipXkaja, IpeBapa IyTeM MHTepHeTa 1 MejjioBa, Melllakhe Y
owlIajH dmHaHCHjcKe yciTyre u OpojHe npyre. CajOep KpuMMHasl ce OHOCH Ha Owio
KOj¥ OOJIMK KpVIMMHAJIa KOj/ ce MOXKe M3BpIIIaBaTyi IIOCPEeICTBOM padyHapCKIIX CUCTeMa
VI MpeXa, Y padyHapCcKMM CUCTeMVIMa U MpeXXaMa VIV IIPOTUB padyHapCcKMX cucTeMa u

Mpexa (Jlyxuap, 2022 6).

PauyHapcko Mpe)kHa eKcIUIoaTaIlMja je Buj, obaBelllTajHOr pajda, y Koju cHamajy
MpUKyIUbakbe obaBellTajHIX TofjaTaKa M Ipyre oliepaliije koje omoryhasajy ga ce gobe
[0 TofaTaka CylapHUUYKe cTpaHe Kpo3 meH mHdopManyony cucteM. Onepanyjama ce

MoXe mocTrhyt M3B/Iadere MHpOpMaIja 13 IPOTUBHIYKIIX MpeXa, ajli 1 yoalyBame
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rnogaTtaka M MHoOpMalyja y HPOTMBHMYKE MpeXe UuMe ce OCTBapyje MaHWITyJaIryja
HpoTMBHIMYKVM VHPopMatjama. C gpyre crpane, CajOep mmmjyHa>ka IIpefcTabba
TUII oOaBellTajHOr IIPUKyIUbakba ITofaTaka 3aCHOBAHOI Ha IIpecpeTaimby eIeKTPOHCKe
KOMyHMKallyje Oe3 3Hama 1 ofoOpera BJIaCHMKa M JIpXKasjalla MHPopMallije, a pagu
CTUIlarba €KOHOMCKE, BOjHe WM IIoJMTudKe IpemHocTi. OHa IofpasymeBa CTUIIAFbe
wierajlHor — OpUCTylla Haj  HNPOTUMBHUYKMM  MHQOPMaIMOHO-KOMYHMKAIVIOHVM
CUCTEMOM, Ta4yHMje IeroBuM IIOBepJbMBMM W TajHMM WHQOpMaljamMa, a pagu
ocTBapema CTpaTerujcke MpeJHOCTH. 3a pa3/IMKy o7 cajoep paToBarba, OHa IIpe/ICcTaB/ba
caMo IIpecpeTare MpeXXHOor caobpahaja pany npuKyIubarka oOaBellITajHUX TTofaTaka, a
He Hallajl ca IWbeM M3asVBarba HeollepaTMBHOCTHM ITPOTVBHIYE padyHapcKe Mpexe,

Kao y cJIy4ajy cajoep paroBama (IIyrHmk, Mutomesuh v borkosrth, 2017).

VMudopmanmone 1 xomyHmkauyone texHosoruje (VIKT) crexste cy BuTaslaH 3Hadaj 3a
dyHKIMOHMCae 3eMaba IIMpOM cBeTa. Pa3poj caBpemenmx VHdopmaimonmnx wu
KOMYHVKaIIVIOHMX TeXHOJIOIMja MOXKe IPOM3BeCcT! KaKO ITO3UTVBaH TaKO M HeraTMBaH
edeKkaT y 3aBMCHOCTM Of HauMHa ¥ CBpXe IPUMeHe, jep Ioper, Tora IITO CIIyXXe 3a
dyHKIMOHMCae W OOpXKaBake KPUTMYHMX APpXXaBHUX  MH@PPACTPYKTypa,
VcTOBpeMeHO oMoryhaBajy moBesuBare 1 KOMYHMKaLMjy aKTepa YHyTap CJIOXKeHMX

KpUMVHaJIHMX CHUCTEMA, Kao IITO CYy OpraHM30BaHN KpVMIHAJI I TEPOPU3aM.

Heratusan edextnt passoja VKT ommcanm cy m y Crpareruju HalMOHaJIHe
6e30enHocTM PentyOimke Cpbuje (, Cot. mtacamk PC”, 6p. 94/2019) y k0joj je HaBemeHO
na he Hay4YHO-TEXHOJIOMIKNM pas3BOj HACTAaBUTM da Oyde MOAJIONKAH pasIMIuUTIM
BpCTaMa 3/10ynoTpe0a, IrTo he JOBOAUTY A0 HeraTUBHMX 0Oe30eJHOCHMX MMIUIMKaLVja.
ITopen Tora, wpmeHTMUKOBaHM Cy M OOMMIM yrpoXkapBarba 0Oe30emHOCTM Yy cajOep
IIPOCTOPY, M3a3BaHM AVHAMVUKOM pa3Boja MHQOpMaIIMOHMX TeXHOJIorMja, Y By cajoep
IIIIMjyHa)XKe, Hallafja Ha KPUTUYIHY MHQPPACTPYKTypy, HeobmalltheHe Ipofope y Oase
TajHUX IIoJlaTaka, Kao ¥ IIMpera JIaKHMX BeCcTM U Ae3uH@oOpMalja IMIyTeM

IPYIITBEHMX MpeXa.
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5. HopmaTyBHaA 3alITUTA KPUTHUIHE UHPOPMALMOHE
UHPpACTPYKType
Y epm coducTmmMpaHMX TeXHMYIKNMX Hallaga M yOp3aHOTr pasBoja cajObep opyxja
CTBOpeHa je HoTpeba [1a ce [JOHece HaIMOHAJIHM 3aKOH KOju O perysmcao MaTepujy
vHpopMaloHe Oe30eTHOCTM, HAPOYNUTO MH(POPMAIMOHMX CUICTeMa KOjVi KOHTPOJIMIITY
kpurnmuHy vHppacTtpykrypy (Kpmsokamih, Ilerposcky,Tacuh w Kynymimga, 2019).
Bimaga PenyGrmike CpOwuje ycBojwia je pasymumnTe cTpaTeruje, ypernde 1 aKIyoHe

IUIaHOBe KaKo Ou ypenwia o0acT MH(OPMAIVIOHOT TPYIITBA.

5.1. 3akoH o0 Kpumu4Hoj uHdpacmpykmypu
3akoHOM 0 KpuTnaHOj nHdpacrpykrypu (,,Ci1. miacauk PC” , 6p.87/2018), ypebyje ce
HaIIVOHaJIHa KpUTUYHa MHQPacTpyKTypa, aeHTUdMKaIja 1 ogpebuBare KpUTUdHe
vHppacTpykrype PenyOmmke CpOuje, 3amrmmra KpurudHe MHPPACTPYKTYpe,
HaJUTOKHOCT ¥ OOTOBOPHOCT OpraHa W OpraHmsamyja y o0jacTM KpUTHYHEe
vHPpacTpyKType n MHPOpMAaIlije, M3BeIlITaBare, IpyXakhe MOMApPIIKe OIJIyIMBaIby,

3alllTWTa MoJlaTakKa, yIIpasbakbe 1 HaJ[30pP Y 00JlacTi KpUTUYHe MH PacTPYKType.

3akoH medvHMIIIe IIOjMOBe MAeHTHdMKaIlMje U 3allTuTe KPUTUYHe MHQPaCcTPYKType:
JVineHTndrKanyja KpurnaHe MHPPACTPYKType je IOCTyIIaK yTBpbmBara cCucTeMa,
Mpexa, oDjeKaTa WIM HVXOBUX JlejloBa y ofpebeHOM ceKTopy Koju ce, y CKIagy ca
yTBpbeHM Kpurepujymmma, WOeHTUPUKYjy Kao KpuUTMUHa MHPpacTpykTypa.”;
,3alllTuTa KpUTMYHe WMHQPacTPyKType IIpeAcTaB/ba CKYIl aKTMBHOCTM M Mepa Koje
VMajy 3a IWb OCUTypalbe (PYHKIMOHMCaa KpUTHMYHe MH@PpacTpyKType y ciy4ajy
OMeTala WM YHUINTERa, OJHOCHO 3allITUTY Y CJIy4ajy IpPeTHM W CIpedaBarbe

HacTaHKa IIocjlefuile oMeTarba Wi YHUIITema ' (Wi 2, cT. 2 n 4).
Kpurnana v pacTpykrypa gedvHmcaHa je y wiaHy 4 3aKoHa:

,Kpuriana vrdpacTpykTypa Cy cuctemu, Mpexe, 00jeKTI, VI EBVIXOBYU JI€JIOBY, UM
npekns PyHKIVOHMCakba WIM IIpeKu, UCIIOpyKe poba OHOCHO yCJIyra MOXKe MMaTu
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0301wbHe IOoCiIefIIle Ha HallMOHaJIHYy 0e30eIHOCT, 37 paBibe U XXMBOTEe JbYIY, VIMOBVHY,
XVBOTHY cpenvHy, Oe3bemHocT rpabaHa, eKOHOMCKY CTaOVWIHOCT, OIHOCHO YTPO3UTU

dyukumonucame Perrybrmike CpOuje”.

WYian 6 oppebyje cekrope y KojuMma ce BpuIM waeHTMdUKalyja M onpebusame
KpUTHUYHe MHPpacTPyKType:
1) eneprertuika;
) caobpahaj;
) cHaOreBarse BOIIOM 11 XpaHOM;
) 30paBCTBO;
5) dwunaHCHje;
) TeJleKOMyHMKaIlije ¥ MHQOpMalVIOHe TeXHOJIOTHje;
) 3allITWTa XMBOTHE CPeNVIHE;
8) dyHKIMOHMCabe OP>KaBHMX OpraHa.
OcuM TIOMeHyTHX CeKTOpa, KpWUTMYHA MH@PPACTPYKTypa MOXe ce OHApeauTn U Yy

APYyrM CEKTOPVMa, Ha ITPENJIor MHMCTapPCTBa HalJIEXXHOT 3a ozppebeHy oOracT.

Vpeobom o xpumepujymuma 3a udenmugpukayujy kpumuune uxgpacmpykmype u HA4UuHy
usbewmabara o kpumuunoj umgppacmpyxmypu Penybauxe Cpbuje (,Cn. macHMK
PC”,6p.69/2022), mpommcyjy ce KpuTepujymyu 3a WHeHTUPUKAIY KpUTHUIHE
vHPpacTpyKType W HauMH W3BelllTaBakba O KPUTMYHM] WMHPPACTPYKTYypU Y

Perry6rmmn CpOujn.

Kpurepujymn npema kojuma ce BpIIM WIeHTHMKalja KpUTUYHe MHPpPpacTPyKType
JIpeMa 4iaHy 2 ypenOe, yTBpDyjy ce Ha OCHOBY IIpOIleHe IIOCiIefyiia Koje MOTry Aa
HacTyIle yciles] oMeTara WiV YHUIIITea KpUTUIHe MHPPpacTpyKType Kao 1 Ha OCHOBY

rocJieuIia Koje MOy [1a HacTyIle Y CJIy4ajy IIpeTH:U 110 KpUTUYHY MHPPaCTPYKTypy.

3a criposoberbe MOCTYIIKa VeHTHUdMKallje KpUTUIHe MHQ pacTpyKType y onpebeHoM

CeKTOpPY, 3a/ly)keHa Cy MMHWCTapcTBa 3a ofpebene obractn. MuHmcTapcTsa vMajy

26



Arstexcanmap Kpemanosih
SAIITUTA KPUTVYHMX MTHOOPMALIMIOHO - KOMYHVKAIVIOHMX MHOPACTPYKTYPA
- 3aBpIHu pag -

obaBe3y Ja KOHTMHYMpaHO IUIaHMpajy 3allITUTy KpUTUYHe MHAPacTPyKType, Koja ce

3acCHMBA Ha CTaJIHOM IIpOlleCcy aJjlaJivse pusMKa II0 (PYHKIVOHMCaHbe KPUTUYHe
vH@pacTpyKyType W IIpolleHe ajieKBaTHOCTM Mepa 3amurure. Takobe, HaiexHa
MUHIUCTapCTBa Cy y oOaBe3u 1a MOCTaB/bajy peIoBHe ¥ BaHpeHe W3BellTaje O

KPUTUYHO] MHPpacTpyKTypu MUHMCTapCTBY YHYTpaILEbIX II0CIIOBA.

Hapeniena ypenba ypebyje kpurepujyme 3a cBaku CeKTOp KpUTU4IHe MHPPaCTPYKType

IIOHA0C00, a 3a Hallly TeMy je 3HadajaH wiaH 10, Koju npormicyje KpuUrepujyMe ceKTopa

TeJIeKOMyHMKalliloHe ¥ MHQOpMallMoHe  TeXHOJIoTvje. Ilon, ~ KpwuTVMYHOM

MHPPaCTPyKTYpOM y CeKTOpPY TejleKOMyHMKalliOHe ¥ VHQOpMalyiOHe TexXHOJIoruje

oI pasyMeBajy ce CHUCTeMU, Mpexe, O0jeKTM IV HbVUXOBYU [IeJIOBU UMjyi IpeKus pana

IIPOY3pPOKYyje:

1) mpexwnp npyXarma ycIyra orepaTopa eIeKTPOHCKVMX KOMyHMKaIyja ca ydertheM of
HajMame 10% xopucHMKa Ha ofrosapajyhem tpxunry Ha Tepuropujut P.CpOuje;

2) mpekwup IIpyXama yciIyra orepaTopa Koju YIIpaBiba eMICVIOHOM MHQ PacTPYKTyPOM
Ha Tepuropuju PerryGmike CpOuje;

3) mpekuy TIIpyXama cepBuca eJIeKTpOHCKe yIIpaBe 3a rpabaHe, mnpuspeny u
vHcTHUTyIMje PenyOrmike CpOuje y cmmciy KpuriaHe WMHPPACTPyKType Koja
noxpasymMesa MHPOpPMAIMOHe CUCTeMe Y IleIMHM - of (pusudkor Husoa [laTa
LleHTapa I/ie Cy CMeIITeHM CUCTeMV, M[pPeKO KOMYyHMKallMOHe W cepBepcke
MHPpacTPyKType, A0 alUIMKaTUBHOT HIBOA;

4) mpexup o0aB/parba IIOCTIOBAa W3Ipadibe, pasBoja, yHampebema wu yIIpasbarba
00pa30BHOM ¥ Hay4YHOVCTpaXMBauyKoM padyHapckoMm MpexxoM Penryormike CpOuje;

5) mpekwun mpyXkama yciIyre pasMeHe MHTepHeT caoOpahaja (eHrs1. "internet exchange
point");

6) mpexup, oOaBbaiba II0CJIOBa yIIpaB/balba PerucTpPOM HalMOHAJIHOI VHTepHeT

JIOMeHa ¥ CUCTeMOM 3a MMeHoBare Ha Mpexu (JHC cuctemn).
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5.2.3akoH 0 uHgpopmayuoHoj 6e36edHocmu
3akoH o mHPOpMamoHoj Oesdbemnoctn (, Ci1 rmacamk PCY, 6p. 6/2016,94/2017 n

77/2019) xoju je ycsojen 2016.romuHe, mpecrap/ba HPBY KPOBHWM 3aKOH KOjUM ce
perymiily  Mepe  3aluTuTe  of  OesbemHOCHMX pusMKa Yy MHGOpPMAaIIOHO-
KOMYHVIKAalIVIOHVM CUICTeMVIMa, OJTOBOPHOCTW ITpaBHMX JIMIIa IPWIVMKOM yIIpaBibarba
VH(POPMAILIMIOHO - KOMYHMKALMOHMM CUCTeMMMa 1 H-MXOBOr Kopuiithema, Te ogpebyje

HaJlJIeXXHe OopraHe 3a CIIpoBobere Mepa 3allITHTe.

YcBajameM 1o3aKOHCKIX aKaTa, OJJHOCHO ITpomvica KojyuMa ce Oimoke ypebyjy ogpenode

3aKOHA, 3BAHIYHO je 3a0KpYyXeH IpensubeHV HOPMATVBHNM OKBUP 3a Pperysicarbe

obOnactit vHpopMaoHe Ge30emHOocTI. To je omoryhwio ma ce ogpebenn HemocTalm
roctojeher 3akoHa JoHeKksle npesasuby. Y ypernbe koje ce ogHoce Ha VIKT cucteme of
roceOHOT 3Haydaja crajaajy:

1. Vpenba o Ommokem cagpxajy akra o 0e30emHOoCcTM — MHOpPMAIIOHO-
KOMYHVKAILIVIOHIX CHUCTeMa Of IoceOHOr 3Hauaja, HauMHY IIpoBepe M cagpiKajy
m3BelliTaja o mposepu Oe3demrocTy VIKT crctema of moceGHor 3Ha4aja;

2. Ypenba o oiokeMm ypebery Mepa samrrure VIKT cucrema of1 moceGHor 3Hauaja;

3. Vpenba o yrBpbuBamy micTe meaTHOCTM y oOacTvMa y Kojuma ce obaBipajy
J1eJIaTHOCTY OfI OHINTer MHTepeca 1y KojyuMa ce Kopwucte VIKT cucremm ot moceGHOr
3Havaja; u

4. Ypenba o mocTynky obaBemraBatba O wHIOyAeHTMMa y WKT cuctemimva o

roceGHOr 3HadYaja.

JemHy on HajBaXKHWjMX 3aKOHCKMX HOBMHA UMHM OCHUMBarbe HarpoHaiHor IeHTpa 3a
npeseHIjy Oe30enrocHmx pusuka (LIEPT), Terma sagykeHor 3a Op3o pearosame y
CJlydajy MHIIMeHaTa, Kao U 3a IPVKYIUbake M pasMeHy MH@OpMaIja o pusuIMa 3a
6e3beqHOCT MH@OPMaIMOHO-KOMYHMKalMOHMX cucTeMa. (Pasmari, 2018).

3akoH peduHune wHMOpMaloHo-koMyHuKalmonn cucteM (VKT cucreM) kao

TEXHOJIOIIIKO-OPTraHM3allViOHy LEJIVIHY KOja O6YXBaTaZ

28



Arstexcanmap Kpemanosih
SAIITUTA KPUTVYHMX MTHOOPMALIMIOHO - KOMYHVKAIVIOHMX MHOPACTPYKTYPA
- 3aBpIHu pag -

1) enexTpoHCKe KOMyHMKAalIMIOHe MpeXe y CMMCIIy 3aKOHa Koju ypebyje ejleKTpoHCKe
KOMyHVKallje;

2) ypebaje wm rpymne mebycobHO noBesanmx ypebaja, TakBux m1a ce y okBupy ypebaja,
OJHOCHO y OKBUpY OapeM jemHor m3 rpyme ypebaja, Bpmm ayromaTcka oOpaja
rofaTaka KopuihermeM pauyHapcKor Iporpama;

3) momaTke KOju ce Bofde, 4yBajy, oOpabyjy, mperpaxyjy wm IHpeHoce momMmohy
cpencraBa M3 Tauke 1 M 2, a y CBpXYy FbMXOBOI pajia, ymorpebe, 3allTuTe VN
ofipXKaBarba;

4) opraHW3aLVOHY CTPYKTYpy IIyTeM Koje ce yrpassba VIKT crctemonm;

5) cBe TUIIOBe CMCTEMCKOT U alUIMKaTUBHOI codpTBepa 1 copTBepCcKe pa3BojHe ajlaTe.

5.3. HKT cucmemu 00 noce6HO2 3Ha4aja
VIKT cmcremn ox moceGHOr 3Ha4aja Cy MHQOPMaIMOHO-KOMYHVKAIIVIOHN CVCTEMM KOjIL
CY OfI BeJIMKe Ba>KHOCTM 3a ZIP’KaBy, jep V cJIydajy KOMIPOMUTOBakba TaKBMX CVCTEMA, TO
MOXKe MMaTV JVpeKTaH HelloBOJbaH yTHIlaj Ha Belky Opoj rpabana. (Kpmsoxamh n
cap., 2019). IlpemmsHuje, 3akoH o MH@POpMaIMOHO] Oe3demHOCTM IedyHMIIIE TPU

ocHosHe Kateropuje VIKT cucrema of1 moceGHor 3Havaja v To:
1) CucreMu Koju ce KopucTe y obaB/bakby I10CJIOBa Y OpraHiMa BJIacTi

Y Oprane Brnactv ciagajy: Ap’kaBHM OpraHW, OpraHyM ayTOHOMHe IOKpajiiHe, opraHu
jedvHMIIe JIOKaJIHe caMoyllpaBe, opraHmsallije ¥ APYro HpaBHO WM (PU3MYKO JIVIle

KomMme je IIOBEPEHO BpIIIEHHE jaBH[/IX opiaihersa.

2) CucreMm Koju ce KOpHUCTe 3a oOpajy IIOCeOHMX BpcTa IMofaTaka O JIMIYHOCTU
3aKOH O 3aITWUTM IIofjaTaka O JIMYHOCTM [eduHuMIIe IToceOHe BpCTe IojaTaka O
JIMYHOCTY M TO CYy HOAalM KOjuMa ce OTKpMBa: PacHO ¥ €THIUYKO ITOPeKIIO, MOIUTUYKO
MUIIUBbEHbe, BEepCKO W (PWIO30dPCKO yBepere, UWIAHCTBO Yy CHUHIOMKATY, 3aTUM
TeHeTCK ITOfallM, OMOMeTpIjCKM IIOAAIM Y Wby jedMHCTBeHe VIeHTH(MKallje JIVIIa,

Hofialyl O 3[paBCTBEHOM CTakby, CeKCyasIHOM JKMBOTY M CeKCyasIHOj OpjeHTallyjy JIniia.
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Y ciydajy obpajie oBux rogaTaka, dymMe ce 1yorbe 3a7upe y IIpMBaTHOCT T'pabaHa, Mopa
ce TIIOCTyIaTM Yy CKJIajgy ca 3aKoOHOM O 3alllTUTM MojaTaka O JIMYHOCTH.
3) Cuctemnt Koju ce KOpUCTe y 0OaBsbakby Ae/IaTHOCTV Off OIIIITer MHTepeca U IPyIUM
JeJ1aTHOCTMMA

3akoH ged e 001acTM Y KOjuMa ce 00aBibajy IeJTaTHOCTH Off OIIIITET VHTepeca JOK
Cy TIOCJIOBM W JeIaTHOCTV HpelusHuje AedvHucanm Ypedbom o ymBpbubary aucme
desamuocmu y obaacmuma y kojuma ce 00ab.,ajy desamuocniu 00 onuimee uHmepeca u'y Kojuma
ce Kopucme UHMOPMAYUOHO-KOMYHUKAYUOHY cucmemu 00 nocednoe 3nayaja (, CJ1. TyIacHMK

PC”, 6p. 94/2019). HaBenene obacTm cy:

1) eneprermka:
1 - mpousBoaka, IIpeHOC M AUCTPUOYITMja eJIeKTpUYHe eHeprije;
2 - IpOW3BO/IIba W IIpepaaa yriba;
3 - cTpaxuBame, IIPOV3BOba, IIpepaja, TPAaHCIOPT U AUCTpUdyIja HadTe 1
npoMeT HadpTe v HAaPTHMX AepuBaTa;
4 - yicTpaxkuBarbe, IPOU3BO kA, IIpepasa, TPaHCIOPT 1 AUCTPUOYyILIMja IIPUPOIHOT
VI TEYHOT raca.
2) cao6pahaj:
1 - xerre3HIYKY,
2 - TIOIITaHCK,
3 - BOOHN 1
4 - BasnymHM caoOpahaj.
3) 3mpaBcTBO:
1 - sppaBcTBeHa 3amTHUTa.
4) baHKapCcTBO U PVMHAHCHjCKA TPIKMUIITA:
1 - moc10BM pVIHAHCY)CKMX MHCTUTYILIVja;
2 - Trocs10BM Bobema pervcTpa rnojgaTtaka o odasesama pM3MUKMX ¥ IIPaBHMX JIMIIA

npemMa pVHAHCUjCKVM VHCTUTYIIMjaMa;
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3 - 0CJI0BU yIIpaBlbakka, OHOCHO OOaB/bakha [1eJIaTHOCTH Y Be3u ca
yHKITMOHMCaeM perysIMcaHOr TPXKUIIITA.

5) purnrasHa MHPpPacTpyKTypa:
1 - pasmena mHTepHeT caobpahaja;
2 - yrpasprbarse PervcTpoM HalYIOHAJIHOT VHTEPHeT JOMeHa VI CMCTEMOM 3a
viMeHOBarbe Ha Mpexu (JIHC).

6) noOpa op omITer MHTEpeca:
1 - kopuiiherbe, yIrpaBbarbe 3allITUTa U yHalpebuBame Jobapa o, ormTer
vHTepeca (Bofe, IlyTeBU, MIHepasIHe CUPOBHe, IIIyMe, IUIOBHe pekKe, jesepa,M
obasie, Oarpe, muBIbAY, 3amITVINEHa TIOAPYYja).

7) ycayre mHGOpMaIMOHOT APYIIITBa:
1 - yciyre vH@OpMaIMOHOT APYIIITBa Y CMIUCITY 3aKOHa KojvM ce ypebyje
eJTeKTPOHCKa TPrOBVHA.

8) ocTasre ob1acTm:
1 - esleKTpOHCKe KOMYHMKaLVje;
2 - u3maBame CTy>k0eHor riacwia Perrybmxe CpOugje;
3 - yIpaprbame HyKIeapHUM O0jeKTrMa;
4 - TpoV3BO/IIbA, IIPOMET U IIPEBO3 HaOPYXXakha 1 BOjHE OIIpeMe;
5 - yripaBparmse OTIazioM;
6 - KOMyHaJIHe J1eJIaTHOCTV;

7 - mpov3BOIEka 1 CHaOmeBarbe XeMyKasIjaMa.

Omnepatop VIKT cucrtema je mpaBHO jvile, OpraH BJIacTVI WIVI OpTaHW3allOHa jefdVIHMIIa
oprana Biactu Koju xopuctu VIKT cucrem y okBupy obaBibarba CBOje IeIaTHOCTH,

OIIHOCHO ITOCJIOBa W3 CBOje Ha/lJIeXXHOCTN. Iberose obasese cy ma:

1 - ymmmme VIKT cuctem of moceOHOr 3Havaja y eBUIeHIINjy ollepaTopa;
2 - mpeny3me Mepe 3amrrure VIKT Crctema op moceOHor 3Ha4aja;

3 - moHece akT 0 be3benuoctu VIKT crcrema;

31



Arstexcanmap Kpemanosih
SAIITUTA KPUTVYHMX MTHOOPMALIMIOHO - KOMYHVKAIVIOHMX MHOPACTPYKTYPA
- 3aBpIHu pag -

4 - ppum 11poBepy yckiiabeHoctu npumMerseHnx Mepa 3amarure VIKT Crucrema ca akrom
o 6e30enHOCTN VIKT cricTeMa, 11 TO HajMakbe jelTHOM TOIIVIIIbE;

5 - ypenu ogHoc ca TpehvM ymiivMa Ha HauMH Koju 00e30ebyje npenysimame Mepa
samrrure Tor VIKT crctema y ckiamy ca 3aKOHOM;

6 - IocTaBsba ODaBeIITerba O VHIIMIEeHTIMAa KOji 3HAUajHO yIpoXkaBsajy MHPOPMAIIIOHY
0e36emuoct VIKT cuctema;

7 - mocTaBy TayHe CTaTUCTHUYKe TtofaTke o viHoyeHtima y VIKT cucremy.

5.4. Hauena 3awumume HKT cucmema
[Tpwmkom 1wiaHMparka 1 npuMeHe Mepa 3arrTuTe VKT cucrema Tpeba ce pykoBoguTit

crenehnM HavermaMa:

1.Hauesio ympappara puUsMKOM - IoOfpasyMeBa jJa ce u300p M HMBO IIpVIMeHe Mepa
3aCHMBAa Ha MPOIIeHW pusMKa, IIOTpeOM 3a IpeBeHIjoOM pu3MKa ¥ OTKIaramba
rocslefiviiia pusuKa Kojy ce ocTBapuo, YK/byuyjyhu cBe BpcTe BaHPeIHVX OKOJIHOCTM.

2) Hauesno cBeoOyxBaTHe 3allITUTe — IIOJpasyMeBa ja ce Mepe 3alllTUTe IpVMerbyjy Ha
CBMM OpTaHM3alVIOHVM, (PVBVMYKMM M TeXHUYKO-TeXHOJIOIIKVM HMBOVIMA, KaO V1 TOKOM
LIeJIOKYITHOT JKMBOTHOI LIMKJIyca, OIfHOCHO y cBuM dpasama n acriektviva VIKT cucrema.
3) Hauesio cTpyuHOCTM M [00Ope mIpakce - IMOApasyMeBa [ia ce Mepe IPUMEHYjy y
CKJIaJly ca CTPYYHVM ¥ HayYHVM CasHar-MMa U MICKYCTBVMa y obriacTvi MHOpMaIyioHe
Oe3beqHocT. KomyHmkammja ca Taukama kKao 1mro cy LIEPT-oBm xbydHa je y
IpeBeHIIMjY Hallafga, Te Yy IPUCTyIly O0asu 3Hama W TIO3UTMBHMX IIPaKCHL.
4) Hauesno ceectnt 1 ocriocobrreHocTn — CBa ymiia koja cy nosesaHa ca VIKT cuctemom
o7, HoceOHOT 3Hadaja MOpajy MMaTV 3Ham-e 1 CBeCT O pu3MIIMMa M VMHIVIeHTVMa, IIITO
ce TIOCTIDKe efyKallMjoM KOjy CITpOBOfie eKCIepTH 3a WHGOpMalVoHy O0e30eTHOCT.

(Kpusokamh, n cap., 2019).
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6. Bpcre unuugeHata y UKT cucremuma o moce6GHOr 3Havaja y
Penyo6sinnu Cpouju
lomvmmreyt VIsBemrraj o cTaTMCTMUKMM mogamyMa o cBuM vHOygeHtrMva y  VIKT
cuctemyMa of, nocebHor 3Hadaja y 2021. rogvmm (Hammonamam LIEPT PenyOrmixe
CpOuje, 2022) y Haloj 3eM/bM IIpeCTaB/ba CBeOOyxBaTaH IIpersiel] cajoep IpeTHU y
VIKT cucremmva op 1ocebHOr 3Hadaja. [Ipaheme oBux mnomataka omoryhasa
carleflaBalbe TpeHOBa Hallaja, INTO IIpeCcTaB/ba OCHOB 3a Kpeuparbe aeKBaTHMX
cTpaTermja 3a onbpaHy oOfl akTyeJlHMx Hamaga. Y Tabemm Op.1 mpukasaH je Opoj

VHIIMIeHaTa y IIPOIUIOj TOAVHY IIpeMa rpylaMa MHIVIeHTa.

Ta6es1a 6p.1 - 6poj MHIMIeHaTa TpeMa rpynaMa nHiraeHata (Harmonammam LHIEPT PerryOrmike CpOvije,
2022).

bpoj

‘ I'pyma vHIMmeHaTa VHIIMIeHaTa

1. | HeosnamheHo mpukyIubarbe mogaTaka 7,925,493

2. | okymaj ynaga y VIKT cuctem 6,273,078

3. | VIncraimpame 3110HamepHor codTtBepa y okeupy VIKT cucrema | 27,319

4. | Ocraym VHIIMIEeHTU 17,813

5. | IIpesapa 17,555

6. | OnepaTvBHV MHLIVIEHTV 9,679

7. | HemoctyrmocT v orpanvdena goctyrnHocT VIKT cuctema 6,459

8. | Yman y VIKT cuctem 1,487

9. | IammpeHTn pusMUKO-TexHUKe Oe30emHOCTI 112

10. | YrpoxaBame Oe30emHOCTHM mofaTaka 12
YKYIIHO | 13,279,007
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1.HeosnantheHo HNpUKyILUbalb€ II0AdAaTKa IIodpa3yMeBa CKEHNMpamke IIOPTOBa,

IpecpeTarbe IomaTaka wsMeDy padyHapa 1 cepBepa, COLMjaJIHU WIDKEHePUHI U

KOMITPOMMWTOBAFbe WIV Iyperse IofaTakKa, IIITo je IprKa3aHo Ha rpadukonHy op. 1.

rpadmkon 6p. 1 - HeopnamheHno npukynsparme momaTaka
(Haxmonaxam LHEPT Penny6rmmke Cpowje, 2022)

HeoBnawheHo npukyn/bamwe
nopgataka

CKkeHMpatbe NnopToBa
CoumjanHu nHxerepuHr | 1,057
Komnpomutosarbe unu uypeme..| 67

MpecpeTatbe nogataka usmehy...| 1

Hajsactymbennja BpcTa MHOMeHaTa, CKeHMparbe INOpTOBa je Hamaj, KOju CIIyXH! 3a
HNpUKyIUbakbe MHQOpMalyja ¥ He HaHOCM AMPeKTHY INTeTy caMoj MeTu, Beh ce
KOPUCTU 3a ITpubaBbarbe KOpUCHMX MH@opMalija 3a ciiefehe dase Hamama. To je
Hamag, Kom kojer ce masby VI maker Ha m3abpaHe IOPTOBe, a IJIABHW INWH je
OTKpVBar-e KOjuI IOPTOBM Cy OTBOPEHM U KOjI Ce CepBUCH KOpHuCTe KakKo Oum ce
VICKOPUCTIWIe IOTeHIMjalHe PamMBOCTU. 3acTyIUbeHOCT je mopehana w  300r

ayToMaTusalyje ose BpcTe Harazia (Harmonammm LIEPT PeryGrmike CpOugje, 2022).

Conyjaymy MIDKeHepUHI IIoApasyMeBa CIlelMduUHy TexHMKy Hallaja Ha InTuiheHu
VHPOPMAIIMOHHN CHCTeM, IJle Hallagad KOMyHMKalljoM IIOKyIllaBa Ja HaBeJe
KOPUMCHMKA VH(POPMalVIOHO-KOMYHMKAIMIOHOr CHUCTeMa Ja IIpeKpiim OesbemHocHe
HOpMe WM HpoLenype M OTKpuje IogaTKe 3a IIPUCTYII CUCTeMY, a Ja IIPUTOM HU He
MpyMeTH 7a je M3MaHMIIy/McaHa. Y OCHOBM IIpelicTaB/ba OOMaHy, MaHMITyJalfy w
yBepaBame [pyre ocobe y HeUCTMHWUTe YMI-eHWUIe 3JI0yloTpeOOM — BelTiHe
KOMyHMKallyje Kako Ou je HaBelM Ja ypaiu HeIITO IITO Y HOpMaJIHMM OKOJIHOCTVMA

He OV ypazwia, Kao IITO je OTKpWMBambe JIMIHMX MHPOpMalMja VI OTBaparke IIopyKa
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eJIeKTPOHCKe IIOIITe Koje ca/ipke MaymIio3Hy codpreep. Harmaym ce Moxe m3Bpiimrit Ha
BUIIle HaYlHa, KOHTAaKTOM - JIMIHVM KOHTAaKTOM, ITyTeM TejledpOHA VUM COIIVjasTHIX
MpeXa; 0e3 KOHTaKTa - ITOJIMeTareM MeMOPVjCKOT MeVjyMa, [IOCTaB/batbeM MHTEePHET
agpece Ha ¢opyMy wm IOMONYy MAJIMIMO3HOI CcOTBepa; " KOMOMHOBAHO -
KOMOMHAIIjOM [IBa IpeaxogHo IoMeHyTa HaumHa (Manguh, I[lytHrk v Muotomesih,
2017).

2 Ilpwmkom mokyimnaja ynaga y KT cucreM Hamagaun Hajuenrhe KOpUCTe TeXHUKY

,,Brute Force” 3a oTkpmBame KpeneHIMjasia WiV IOKYIIIaBajy Aa MCKOPVCTE PAFbMBOCTI

VHpOPMaLIMIOHOT CHCTeMa, IITO je MpuKa3aHo Ha rpadmkoHy Op. 2.

rpadmukoH Op. 2 - ITokymaj ynaga y UKT cucrem
(Haononamau HHEPT Peny6:mke Cponje, 2022)

Mokywaj .
seommutaca TTOKYLIAj ynaga y KT cucrem
Ha paHbNBOCTN

cuctema,

288,603

MNokywaj
OTKpMBatba
KpeaeHuujana,
4,984,475

ITokymiaj oTkpuBara KpeleHIMjala je Halajd Kojyu IogpasyMeBa IIOKYIIAj IIPUCTYIIA
CUCTeMYy JXPTBe HeIpeKUIHUM WCIIpobaBarbeM pasIMIuTX KOMOMHaIMja CJIoBa,
OpojeBa m cuMOoIa ca IWbeM WaeHTHdMKalMje KOPUCHIYKOT VIMeHa ¥ JIO3VHKEe VI

KOpV[U_IheH)eM peYHIKa. OBu Hallagnm ce ocnarbajy Ha cj1abe JI03VHKE KOpVICHVKa

(Haoyonarmmm LIEPT Penry6rmike CpOugje, 2022).

3. MHCcTanupame 3710HaMepHoOr codTBepa y okBupy VKT cucrema - YV 3r10HamepHe

InporpaMe (Majisepe) cIajiajy: padyHapcKy BUPYC, paudyyHapcKu IIpB, pPaHCOMBED,
padyHapcKu TpojaHall, IV yHCKM codTBep 1 pyTKUT. bpoj Hamaga cBakvmM of, BbuX y

2021. rogvEM IpUKasaH je y rpadmkony Op. 3.
rpadmkoH Op. 3 - VIHcTasmpame 3710HaMmepHoOT copTBepa y KT cucremy
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(Haomonaxau HHEPT Penyormmke Cpomnje, 2022)

UHcTanuparbe 3no0HamepHor copteepa y UKT cuctemy
(mansep)

TpojaHay, 16,052
Bupyc
LWINnjyHCKW... [ 1,252
Lps
PaHcomsep

PyTkuT

Tpojanay, je BpcTa 3/I0HaMepHOr codTBepa Koja IIOKyIIaBa Ja ce IIpefcTaBu
KOPWCHMIIVIMA Kao KOpWCTaH IIporpaM ¥ Ha Taj HadVH MX IIpeBapu Aa ra nokpery. Osu
porpamMii MOTry Ha IIpey3My IOpyre IIpeTEse ca VHTepHeTa, yOallyjy Apyre TWUIIOBe
MaJIBepa Ha yrpoXkKeHe padyHape, KOMyHMIMPajy ca yAa/beHVM HallajlaumMa, Kao U J1a
Oestexxe cBe IITO ce Kylla Ha TacTaTypu M Imasby HamagaumMa (Hammonammw LIEPT
Perrybrmke CpOuje, 2022). 3a pasmky opn Bupyca, TpojaHall He MoXe ga ce
camopervmipa. OH ce cacToju of Koda Koju wm3BpllaBa ofpebenHe dyHKIMje 1
Hajuernihe je ybaueH y HeKu ApyTu IIporpaM, Kao IITO je padyyHapcka Urpa, CepBUCHMU
nporpaM wiy alvkalija INTO OoTeXaBa Heropy geTekiyjy. [Ipogop Ha KopucHMYKM
padyHap KOji je MeTa Halla/ia ce Hajuelrthe IOCTIDKe IpepylllaBarbeM WiV IpyHycameM
ca 1pBuMMa u BupycuMa. IlocebGHy omacHOCT IIpeficTaB/ba WMHCTajlalyja Kilorepa
(Keystroke Logger) Ha pauyHapy MeTe, KOjiI CHVMMa CBa Kyllalha Ha TacTaTypw, IIpu
ueMy Oestexxut oceheHe cajToBe, eBumeHTVPa KojuM pajIoBUMa ce MPVCTYIAIO a MOXe
U Jla CHUMV KOMIUIeTaH cajip)kaj Ha eKpaHy y Buay cavke. Hajuemthe xopumhenn
TPOjaHIIVI Cy OHM KOju oMoryhasajy OpUCTyII ca AMCTaHIle (remote accses) 300r Tora
IIITO Hallajlavy IIpy’kajy KOMIUIETHY KOHTPOJIy HaJ, HalaJHyTyM pauyHapoM (Mauauh,

[TytHuk v Mutommesuh, 2017).

Bupyc je BpcTa MaymMIMO3HOI IIporpaMa Koju cam cebe pervmiinpa u yOallyje csoje
KoIlje y JIerMTMMHe IIporpaMme TIjle WM3BOJe HeXebeHe olepallyje Koje ormrehyjy

cucteM. Bupyc nipercrasba geo ciioxeHujer Kofa Koju ce IIpY yHyTap padyHapa Wwin
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padyHapcke Mpexe, Konvpajyhu ce yHyTap Apyrux mporpaMa wim y ofpebeHoM memny
Xap/, JViCKa padyHapa TaKo [ia ce MOXKe aKTVBMpaTy OTBapameM MHmIMpaHor dajia.

V1 MOXe ITPpOY3pOKOBaTV HAMEHCKO 6pV1caH>e AaTOTEKa Ca Xapd AVICKa VM CJIMYHY IITETY.

Inujyncku cogpmbep je codpTBep Koju ce KOPUCTU 3a HPUKyIUbake MHQOpMalvja mu3
CICTeMa Ha KOMe je MHCTa/IMpaH, ca 3aZaTKOM Jla uX HpeHece mpumaoly. OH, 3a
pasJMKy of Bypyca He MoOXe Jla ce IIMpU ayTOHOMHO, Beh 3axTeBa WMHCTaJIalVfy
KopucHMKa cucrema. OBaj codTBep IpefcTaB/ba IIPeTHY IO IIPUBATHOCT KOPUCHIIKA,
jep Oe3 mosBore cakymwba M Ipociebyje mranHe mHpoOpMalje mn mH@OpMamyje o

AKTVMBHOCTVIMa KOPMCHMKa CHcTeMa.

LIpé je maymvino3HM codTBep KOjy MMa CIIOCOOHOCT fa caM cebe yMHOXaBa U [a ce
IITVIPY CUICTEMOM. 3a pas3/MKy Off, IIpBa OH He MOpa /Ja 3apasyl HM jelHy JaTOTeKy Beh
MOXKe CaMO CJIYKWUTV AajbeM IIVpely, CaKyIUbarbeM CadyBaHMX ajipeca eIeKTPOHCKe
TIOIIITe ¥ CJIarbeM KoIje cebe y BUAY IpwWiIora eleKTpoHCKe mopyke. Llps cam mo cebm
He CTBapa 3HadajHy IITeTy ali YeCTO MOXKe OMTV IpeHOCWIall CKpMBeHe VHCTaIalje

HeKOT JIpyTor MamiinosHor mmporpama (Maunuh, Ilyravk  Mutomesnth, 2017).

Pericombep (eHri. ransomware) IperncTaB/ba YLeHMBAYKM MaJIMLIVO3HM cOPTBep, Koju
ayTOpM30BaHOM KOPVCHUKY OrpaHidaBa IIPUCTYIl pauyHapCKOM CUCTEMY WIN Y HheMy
IIOXpaFeHNM IoJalyMa ¥ 3axTeBa MCIUIATY OTKYIIHMHE KaKo Oy My MOBPaTMO IIPAaBO
IpUCTyHa HaJ, CHUCTEMOM OIHOCHO IlofalmMa. Heke BpcTe peHcoMmBepa Mory pa
Or10KMpajy padyHap TaKo Jla ce Ha eKpaHYy II0jaBM yllemMBayuKa IopyKa Kojy KOPMCHMK
He MOXe Ja CKJIOHM Oe3 mlaharsa OTKyIIHMHe, JOK Heke JIpyre BpCTe OBOI MajiBepa
MOT'y 1a KpUIITYyjy AaToTeKe y pauyHapy. PeHcoMsep ce, Takobe, MOXe HpOIIMPUTY Ha
Apyre pauyHape win ypebaje 3a cKIaguIlITebe Ha MpeXN WIM Y MHTepHeT 00J1aKy ako
je padyHap IoBe3aH ca JIOKaJIHOM MpexxoM. Hamazy oor Tuma mory mwbat Ha VIKT
CuCTeMe OJI IIOCeOHOr 3Hadaja, IIa IIpelcTaBbajy 030WwbaH 13a30B 3a IOHOCHOLIE
HMOJIATUYKNX OIJIyKa M KpeaTope HallMOHaIHMX Oe30emHocHMx mormTyka. IllTera xojy

M3as3vBa pPeHCOMBep Hallaj, Hije OorpaHMYeHa caMO Ha IleHy OTKyIa, Oeh obyxsaTa m

37



Arstexcanmap Kpemanosih
SAIITUTA KPUTUYHNX MTH®OPMALIVIOHO - KOMYHUKALIMIOHNX MHOPACTPYKTYPA
- 3aBpIHu pag -

TPOIIKOBe KOjuI HacTajy ycoien omrehema wm TIyOWrka IofaTaka, TIyOouTka
IPOAYKTMBHOCT U OIlOpaBKa cucTeMa HakoH Hamaja. Ilosehame OGe3bermHocHe
KyJIType KOf, 3allOCJIeHMX W IbMXOBa IWwbaHa edykKanyja 3a IIpero3HaBarbe
Oe3berHOCHVIX MpeTH:M 1 of10paHy o7l cajOep-Hamasa MpefcTap/ba HajBaXHWjY KOpaK y

60opOu mpotis pencomsep Hamaga (ITyramk, Mwtomesrth, 1 Lisetkosrth, 2022).

4. Y rpymny ocTraamux MHHOMAeHATa cllajlajy CBM MHIIMIEHTV KOjy HWUCY HaBeoeHU Yy

nperxonHmM Kateropujama (Harmonamam LIEPT Perry6mmxe CpOuje, 2022).

5.Ilon mpeBapoM ce moxpasyMmeBajy UIIMHI Hamlagy, HeopjaltheHo Kopwuiihere

pecypca u gpyru ooy rpesape. Fbruxon onHoc y miprkasaH je y rpadukony 6p.4.

rpadmukoH Op. 4 - [IpeBapa
(Hammonamau IHEPT Penyomke Cpomnje, 2022)

HeoBnawheHo
Kopuwhere npe Bapa
pecypcau
apyrnobnvum,
719

duwnHr,
16,836

Quwiune je cajOep Hamaj KOjU ce BPIIM y3 IIOMON eJIeKTPOHCKe IIOIITe, JIPYIIBEHMX
Mpexa, TesledpoHckor nosmsa wm CMC-a, KojuM ce 3axTeBa Ja ce IOCETHU JIMHK WIN
oTBOpM AOKyMeHT. Hamamau kxopmcTi conpjarHy MEDKEHepVHT 1a O ce IIpecTaByo
Kao HeKO KOMe ce MOXKe BepoBaTy 1 TaKO HaBeo XPTBY Jla OCTaBU ITOBepesbliBe IIofaTKe
wm npeysMme 3rtoHamepHn codTtBep (Hammonamrm LIEPT PenryGrmke CpOuje, 2022).
OumvEr  (phishing) mpencrasba jedHY of Haj3acTyIUbeHMjUX TeXHMKA COLIVjaJIHOT
VIEDKEFbePVIHTa, VI KOPVICTY Ce 1a OIIMIIe ITOCTYIAaK MIerajiHOT IIPUKYIUbakha OCETIBUBIIX
vHdopMaIlija, 7oO6ujeHNXx oOMaHOM Yy cajoep mpocTopy. YecTo je y muTamy cTBapabe
JIAXXHVX WMHTepPHeT CTpaHMIlAa Koje Cy BU3YeJIHO WIEeHTWYHe OpUIMHAaIMMa, ajli je

bVIXOBa CBpXa IpeysuMarbe ITOBepJbUBIUX JIMUHMX nogaTaka (decto ITVMIH xomosa xop,
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OaHKapcKMx KapTuia u oi1.). OvimvHr Harag Hajuerthe 3ariodmibe TaKo IIITO ce XXPTBa
Ha paymunre HauyHe - eJIeKTPOHCKOM IIOIITOM, IPYIITBEHMM MpeXaMa VU
dopymrma m 1. ycMepaBa kKa ompebeHOj JtaxkHOj BeO cTpaHWMIIM Koja je TOTOBO
UeHTNYHa opurvHaiHoj. JKpTBa He cyMmpajyhm y ayTeHTMYHOCT BeO cTpaHWMIle
oCTaB/ba BJIaCTUTe IIOfaTKe Koje IIOTOM Hallajad MNPUKYIUba M KOPUCTM Kako Ou
mpey3eo IeH WIEeHTUTeT W W3BPIIMO He3aKoHMTe TpaHcakuyje. Ilociemmite cy
dpvmaHcHCcKM TYOUTIIM WM YaK T'yOuTaK eJleKTPOHCKOT WJIeHTUTeTa KOju MoXe OuTu
uckopvinheH 3a KpuMuHaIHe IwbkeBe. OBM Hamllafyu ce y CYIITMHM 3acHMBAjy Ha
HeoCcTaTKy 0Oe30elHOCHe KY/IType KOpPWCHMKAa padyHapkmx cucrtema (Manguh,

[TytHnk v Mwtomesuh, 2017).

6.0HepaTVIBHI/I MHONAEHTN Cy CBM OHM WHIIVMIEHTU KOjVI JO0BOde OO0 OTKa3MBalba

XapABEPCKMX KOMIIOHEHTW WIN HpO6JI€Ma Yy pany ca CO(bTBepCKT/IM KOMIIOHEHTaMa.

IIpukaszanu cy rpadpmkoHoM Op. 5.

rpacdpukoH Op.5 - OnepaTMBHM MHIMIEHTH
(Haxmonaaam IIEPT Penny6rimke Cpowje, 2022)

OnepaTtMBHU UHLUUAEHTU

Mpo6nemu y paay ca coprBepckim
KOMMOHeHTama

OTKa3uBarbe XapABepCKUX
KOMMOHEHTH

7.HamagmMa HemocrymHOcTM wmiam orpaamuveHe mocrynHocT MKT cucrema ce

ornrepehyje Mpexwmn caobpahaj, mTO IOBOAM A0 Kallllbelha oOIlepalyja WM Maga
cuctema (Harmmonamam LIEPT PenyGrmke CpOuje, 2022). TocTymHOCT MOXe OuTH
yrpoXkeHa W JIOKaJIHMM pafrbaMa (YHUIITee, IIPeKI y AVCTPUOYIINj eJTeKTPUIHOM
eHeprujoM ¥ CJIMYHO) WM ycjlell, BUIlle Cvle, HeHaMepHMX WIM HaMepPHMX JbYHACKMX
rpeliaka, IITO je IpuUKa3aHo y rpadmkoHy Op.6.

rpadpmkoH 0p. 6 - HemoctynmHocT myi orpaanveHa gocrynHoct KT cucrema
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(Haomonaxau LHHEPT Penny6rmmke Cpowje, 2022)

HepoCTYNHOCT UK OrpaHMUYeHa AOCTYNHOCT
UKT cucrtema

JncTpubymnpaHuHanag, ca unbem
oHemoryhaBara unmomeTarba GyHKLMOHNUCAHA..

Hanag ca unsbem oHemoryhaBakba MM oMeTaba
dyHKUMoHMcara UKT cuctema (DoS)

Mpekunay GUHKLMOHMCAY CUCTEMA UV Aena
cucTema

HuctpubynpaHo mmnasame yoiyre (, Distributed Denial of Service - DdoS™) cy cajbep
HaTIlaJy 4uju je Iwb oHeMoryhasame KIMjaHaTa WM OpraHusalyje Ja KOpucTe yciIyre
padyHapcKe MpeXXe OJHOCHO MH(OPMaIMOHMX pecypca, IITO ce MOCTVDKe HallaJ oM Ha
cucteMe Koju omoryhasajy Te yciayre. To je BpcTa Hallajga Koja Ijwba IIpe cBera Ha
pocTtynHocT mHpopMmanyja. ITocnenviia oBux Hamlaga je InTeTa Koja ce WCIIO/baBa y
oTpeOHOM BpeMeHY 3a ocrocoOpaBarke HallaJHyTor crucTeMa. Hajuemrhe xopuihenn
MeTo]I, 3a CIIpoBoDerbe Hallajla je M3jlararme pauyHapCcKMX MpeXa ¥ cepBepa OrpOMHOM
Opojy 3axTeBa KOHIIEHTPVCAHNX y KpPaTKOM BpeMeHCKOM Ilepuony. To je y maHarime
BpeMe ayToMaTM30BaH Ipollec, INTO Ta YWMHM JJOCTYIIHVWjIM WU jeJHOCTaBHUjUM 3a
m3Bobeme. Haman mounmrbe Tako IITO Hamagad IIpuCBaja KOHTPOIYy Haj jedHVIM
padyHapoM Koju IIOoCTaje , master” Hamaja, HpeKo Kojer ce Xwhaje APYrux pauyHapa
vHpMIMpa IIpBoM W 00T-OM (MayIMIMO3HM IIpOrpaMiM 4Yuju je IWb 1a oMmoryhe
KOHTpOJIy ca AasbMHe) KaKo Ou 1octaym T3B. ,3oMOuju”. 3oMOM-pauyHapu MOry ga
V3BpIIe CBaKy aKIyjy Koja je mpensubeHa MaJMIMO3HMM IIpOrpaMoM a Kojy Hamagadu
Io3MBa KOMaHJIOM ca JIMcTaHIile. Xwbajle MHUIMpPaHNX padyHapa MOT'Y VICTOBpeMeHO
Ia nokpeHy Harajg DDoS npotus MeTe Kojy je Hamagau ogabpao (Mauguh, IlytHuk 1
Muwtomesrth, 2017). Pasmmka y ogHOcy Ha Hamage ca HwbeM oHeMoryhaBama win

oMmertarba yHKimoHncara VKT cucrema koju HMCY AMCTpUOyMpaHM je TO IITO
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,DdoS” mamapmm mocTioky Behy edukacHocT Kopuctehu wcTOBpeMeHO —Bulle

KOMITPOMUTOBaHMX PadyHapCKMX CUCTEMA Kao M3BOPpe Halla/la.

8.Yman y WIKT cucreM mompasymMeBa YCIEIIHO KOMIIPOMUTOBarbe CUCTEMa WIN

alvmMKallja (cepBruca) WM3BpIIEHO ca yJabeHe JIOKalyje KopuinhemeM HOBe VIV
IIO3HATe PaHVBOCTU TWIM HeoplaltheHMM JIOKaJIHMM HpucTymnoM. Fbuxos omgHoc je

IpyKasaH rpadmkoHoM Op.7.

rpadukoH Op.7 - Yuan y UKT cucrem
(Hammounamau LHHEPT Penyormke Cpomnje, 2022)

Ynag y UKT cucrtem

HeoBnawheHu npucTynanavkaupju
OTKpUBa e AU HeoBMAWhEHO...
Mpeska 3apaskeHuxypehaja | 14

OTKpuBare nnu HeosnawhewHo...| 6

9 MMHImpoeHnTnMa dusmyako-TexHudke Oe3benHocTH IpuIanajy Kpaba xapaBepckmx

KOMIIOHEHTV], IIOXKap W IIOoIUIaBa KOjT/I Cy Oosein OO0 yrpoKabaka q)MBmKo—TeXHVFIKe

6e36ennocTn VIKT cucrema, mrTo je mprkasaHo Ha rpadvkony 6p.8.

rpadpmkoH 0Op. 8 - IHIumeHTH PM3MIKO - TeXHUIKe Oe30eTHOCTH
(Hanmouamau IHTEPT Penyormmuke Cp6Guje, 2022)

NHUMpeHTN PU3NUYKO-TEXHUUKE
6e3beaHocTn

Kpaha xapaBepcKkux KOMMNOHEHTH
Moxap
Monnasa

41



Arstexcanmap Kpemanosih
SAIITUTA KPUTUYHNX MTH®OPMALIVIOHO - KOMYHUKALIMIOHNX MHOPACTPYKTYPA
- 3aBpIHu pag -

10.YrpoxxaBame Oe3benHocTi momaTaka -Ilopen 3joynorpebe momaTaka m cucTeMa

HeoBJIaITNeHM IIPUCTYIIOM, OJJHOCHO HeOBJIaIltNeHOM W3MEHOM WM OpucareM
rmomaTaka, HapyllaBame 0Oe30eqHOCTM mopaTtaka MOXe OWTM WM IIOC/IEOMIIA

KpurTorpadckor Haraja, Kao IIToje IprKasaHo rpadpukoHom Op. 9.

rpacdpukoH 0p. 9 - YrpokaBame 6e30eJHOCTM ITOgaTaKa
(Hammonamau IHEPT Penyormmke Cpomnje, 2022)

YrpoxkaBamwe 6e3begHocTH
nopgartaka

Kpuntorpadckm Hanag,

HeosnawheHa nameHa nau...

HeosnawheH np1cTyn nogaumma

Tpeba mmvaTi y By fa Opojke mpercTaBbajy MCK/bYUMBO pervcTpoBaHe cilydajeBe, 1
To camo y PenyOommm Cpbuju 3a 2021. rogmHy, mro 3Haum ga Opoj ciydajesa
ofpebeHor mHIIMIEeHTa He Mopa Jla OyJe cpasMepaH pealHOj IPeTHU KOjy MCTU MOXe
na mnpesicTtasba. Kop mojeqHmx Hamajga IMOCTOjM BeJIMKKM Opoj HeperncTpoBaHMX
cJIy4dajeBa, a HM HOCJIeuIle KOI CBMX MHIWOeHaTa HUCY wugeHTndHe. V1 mopen Tora

T/ISBeHITaj IIpencrTraBiba COJIMIHY OCHOBY 3a aHAJIV3Y VMHIIVIIEHaTa.
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7. Mepe 3amrtutre UKT cucrema oa nmoce6HOr 3Havaja
Omnepatop VKT cuctema op rmoceGHOTr 3Hauaja ofgrosapa 3a 6e30eqHoct VIKT crctema n
npenysuMare Mepa samrrure VIKT cucrema, kojuma ce o00e30ebyje mpeseHIja of
HacTaHKa MHIIVIeHaTa, OJHOCHO IIpeBeHIIja M MYHVMM3allyja IITeTe Of, VIHIVIeHaTa

y VIKT cucremvmva (Kpmsokammih u cap., 2019).

Mepe 3amrure VIKT cmucrema on moceGHOr 3Havaja Cy AeTasbHO IIpoIvicaHe W Ormvoke
ypebene Vpedbom o Oauxem ypeberwy mepa sawmume UHGOPMAUUOHO-KOMYHUKAYUOHUX

cucmema 00 nocebroe suauaja ("Ci. rmacamk PC", 6p. 94/2016).Y HaBemeHe Mepe cramajy:

1. YcnocraBrbare OpraHmn3aroHe CTPyKType

ITpuctyn VKT cucremy op moceGHOr 3Haudaja Tpeba pga Oyje ycJioBbeH paJHUM
3ayXemMa 11 oOaBe3aMa Koje CBaKO OfI 3aIlOCJIeHMX MMa y OIVCY CBOT pa/JHOT MeCTa,
ca IWheM Ja ce CMalM pusuMK Of 3jIoynorpeba, HeoblamheHUX IIPUCTYIIa,

HapylaBama vHTerpurera nopataka y VIKT cucreMy m sbynicke rpemike.

2. be3beman pam Ha pasepMHYy U 0Oe3b0egHa ymorpeba MoOwiHMX ypebaja
Kopytherwe wmoOwmHmx ypebaja m mpucTtyn Ha [ga’bMHy MOTYy OWTM M3a30B Y
6e36eqnocTn VIKT cuctema Oymyhm ma xopuicTe jaBHe Mpexke KaKO OV KOMYHMIIMpasIn
ca nenrpaymmM VIKT cucremMom umme ce otapa moryhaocT 3a MutM (,,man in the
middle”) mamazme y kojuMa Hamajgad KOPWCTM HefOCTaTKe Be3e KaKo O HpUCTYHVO
KOMYHVKaIyju 1 v3Bpamo Kpaby momataka. be3beman HaumH 3a panm Ha JasbyiHY je
IoBe3VBarbe IIyTeM BUPTYyeIHe IIpVBaTHE MpeXe, CTBaparmbeM W3[IBOjeHOr TyHesIa

msMeby Ba pauyHapa Ha jaBHOj MpeXu, Koju ce TTIoceOHO KOAMpa pajiy 3aIllTuTe.

3. Eaykanmja o HaumHy ¢yHKIOMOHMCaba M OATOBOPHOCTM 3aIlOCJIEHUX KOju

kopucte IKT cucrem

Onepatopm VIKT cucrema on moceOGHoOr 3Hadaja Tpebaso Ou fa IIOCBeTe IaXKEY
KOHCTAHTHOj efyKallujui 3amocjieHnx y oOmacti 0Oesbegnoct VKT — cucrema.
[TpwmKoM 3amoumbarka pafHOr OIHOCA, HOBO3aIloCJIeHM Tpeba [1a ce yIro3Ha ca

vHTepHMM aKToM O Oe3bemuocTi VIKT cricrema om moceGHOr 3Havaja, Te Aa IOTIMIIE
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M3jaBy O TOMe Kao ¥ W3jaBy O IOBEPIbMBOCTM MHOpMallMja 10 KOjuX [10JIa3U Y TOKY
obapjparka IIOCJIOBA, YVMe IIpeys3yMa OATOBOPHOCT 3a HpommcHO mocTymare ca VKT
cuctemoM. IloTrpeGHO je opraHmsoBaTi IepuofuuHe oOyKe 3a 3aIlocjieHe KOju paje y
okupy VIKT mcrema on mocebHor 3Hauaja. CyImTiHa oBrx oOyka Ou Tpebasio ma Oyme
He caMmoO y oOjallr-aBary IpaBHMX IIpommca, Beh y aHa/m3M KOHKpeTHMX HpvMepa
Kplllerba 3aKOHa M Jiolle ITpakce. Takobe Om Tpebasio opraHmzoBaTH IIepVIOANYIHO

TecTUpame 3arocyieHnx 13 oonacty 6e3d6enrocTn VIKT cuctema.

4. 3amTuTa o pM3MKa K0jy HacTajy mpy IIpoMeHaMa I10C/I0Ba MJIM KaJpOBCKUM
poMeHaMa

Omnepatop VKT cuctema of mocebHor 3Hauaja nMMa oOaBesy /la yTOBOPOM WIN JPyTVM
VIHTEpHVM IIpaBHVMM aKTOM IIpeLVi3HMje Ypeau AY>KHOCTU M oOaBe3e 3aIloC/IeHOT VI
Ha Jpyrv HauMH aHTakoBaHor ymia koje pagm y VIKT cucremy op rmocebGHor 3Ha4aja, a
KOje 0cTajy Ha CHa3W IIpV IIPOMEeHM I0CJIOBa VIV HAaKOH MpecTaHKa pajlHOr OlHOCa WIV
aHTaXkoBarba, NPV YeMy WCTM HeMa IpaBO Ja OTKpWBa IIOBepJbMBE WM Apyre

vHdOopMaIije Koje Mory fa yruday Ha 0e30emHocT VIKT cuctema of moceOHoOr 3Hauaja.

5. inerTudnkanmja n Kiacudpmnkanmja nagopmanmnonnx nodbapa y oksupy KT
cucTeMa

Onepatop VIKT cucrema je nmyxan na dopmmpa 0asy mHpopmalmoHMx pobapa,
orpeme 1 codTBepa KOju ce KOpUCTe 3a M3pajy, obpajly, dyBambe, IIpeHoc, Opucame 1
yHoIere nofgaTaka y oksupy VIKT cucrema on moceOHor 3Hauaja. Y basu Ou 3a cBako
vHPOopMaIMoHO 100po Tpebasia fga Oylie HasHaueHa OIrOBOpHa ocoba 11 Jla cBaKy YHOC

y Oa3y Oyme o3HauUeH HMBOOM OCETJBMBOCTY M1 KPUTUIHOCTIL
6. Knacudnkosame rogaraka

Omnepatop VIKT cucrema of roceOHOr 3Hadaja, HaKOH M3BpIIIeHe IIpolieHe pr3MKa, Ma
obaBe3y [a mM3paau crucTeM KIacuduKalpje mopgaTaka KojuMm he ce ompennTit BIXoB
HVBO 3allITUTE y CKJIaJy Ca OCeT/bMBOCTV VI Ba)KHOCTWM IIOflaTaKa, Te INTeTe Koja MOXKe

HacTaTy ycjlel, HeopjamheHOr OTKpUBaia, W3MeHe, Opucama WIM YHUIITeHa
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ImogaTaka, M 'y CKiIaAgy cCa IIpolmcrMa KOjT/I perymmamny TajHe, OJHOCHO OcCeT/bMBe

TIogaTKe.
7. 3amrmnra Hocava rmomaraka

Hocaun noaTaka cy cBe BpcTe MeMOPUjCKIX IIpeiMeTa 1 ypebaja koju ce KopucTe 3a
CKIaAVIITEe 1 IMpeHoc moraTaka. [lorpebHo je medpummicaTy Kojir Hocaum MOTy Aa ce
kopucte y okBupy VIKT cuctema, a y 3aBMCHOCTM OfI omepaTvmBHMX IoTpeda. Takobe,
Tpeba mpormicaTyi fla 3aIlocjleHa JIvila He MOTY [1a KOpUCTe cBoje JimdHe win ypebaje 1
Meruje Tpehux ymIta Kako Ov CKIagVIITIIV VIV IIPEHOCVUIV TI0flaTKe YHyTap U M3BaH
VKT cucrema on moceGHOr 3Hadaja, Kako Ov cCIpedwIV YHOIIeHa MaJIIIVIO3HOT

codteepa y VIKT cucteme o1 moceGHOr 3Hauaja.
9. EExpunmmja

3amrruty nopgataka y VIKT cucremy op moceGHor 3Hauaja oMmoryhaBa eHKpwuIIvja,
OIHOCHO I poBame IoaTaka TaKo 7a X je Hemoryhe pactymaunTn Oe3 mmidpe.
Kopytherwe MexaHmszama (ajropuTaMa) 3a eHKpUMIIIMy Mopa [Ha Oyfde
cTaHAapamsosaHo Ha HUBOY ornepartopa VIKT cucrema on mocebHor 3Hadaja. OnepaTop
MOpa Ja TMpomuile ajeKBaTHe HauyHe TeHepucara, 4YyBama, AUCTpuOyIyje,
HoBJIaueba 1 Opucama KpuirTo Kbydesa. KibydeBu ce Mopajy dyBaTH Y eHKPUIITOBaHO]

6asvi ca BMCOKO PECTPUKTVMBHVIM IIPVCTYIIOM.
10.Pu3muka 3amrmura

ITpocropuje oneparopa VIKT cucrema op1 moceGHOr 3Hadaja TpeOa [1a 1Majy ajieKBaTHY
puBMUKy 3amTHUTY y BUOY ajJlapMHMX CUCTeMa M cucTeMa 3a KOHTPOJIy IIPVCTYyIIa
(xopymthemeMm mueHTHMKAIMOHMX KapTumiia 1 o). IIpoctopuje y Kojuma ce Hasase
orpemMa 1 IoKyMeHTH Koju cy cactasum geo VIKT cucrema of mocebHor 3Hauaja Tpeba
na Oyny Oe3OermHe 30He y OKBUpPY OOjekTa omepatopa. Csu cepsepu Tpeba ma Oymy
CMeIlITeHN y II0ceOHOj cepBep cajli, y K0joj ce HOIITYjy ofpebeHe curypHocHe Mepe.

[Tpuctyn cammr mopa Owtm orpaHmdeH Ha coayxOermke 13 VIKT cexropa koju cy
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3al1y’K€HN 3a OIpXXaBarbe CUCTEMA, CepBeEpa, MpeXe 1 TeJ'IeKOMYH[/[KaI_H/Ija. TaKobe, caJla

ce MOpa 3aK/bydaBaTl CUTYPHOCHOM OpaBOM.
11. VicnpaBHO 1 0e30emH0 pyHKImonmucamwe VIKT cucrema on noce6Hor 3Havaja

ITpuctyn VIKT cuctemy Tpeba oMoryhurn camo jmima Koja ofpskaBajy CUCTeM Kao U
JDIIMMa KOjMMa je HMpuUCTyn mHoTpebaH 300r mojenvHavHOr coiayd4aja. KopucHiakm
OPWUCTYI CUCTeMy TpebOa ma Oyme Ha HajHIDKeM HWMBOY, ONHOCHO 1a IIocemdyje
MMHMMaJIHe IIpUBWIeruje 1 TO MCK/bYYMBO ey CcTeMa KOjy je KOPUCHUKY HoTpebaH
3a paz. Takobe, cucteMm agmuHMCTaTOp TpeOa 1a KOH(UTypwmille CHCTeM Tako Jia ce
HakoH ofpebeHor BpemeHa HeakTuBHa cecuja IpekuHe. CodTsep Tpeba axypupaTiu

Gr1aroBpeMeHO 1 YCIIOCTaBUTH PeLOBHY IIeMy IIpaBbeba Pe3epBHMUX KOIIja.
12. 3amTiTa 071 37I0HAMepHOT codpTBepa

IIpe cBera, Ha HMBOY xappBepa Tpeba OJIOKMpaTV CBe HOPTOBE KOji HUCY ITOTpeOHM 3a
ollepaTMBHM paj] Ha KOHKpPeTHMM ypebajyMa, Te mpommcaTyi Ipaswia O Kopyimhemy
ypebaja xoju Hucy y BiaacuHmursy onepatopa VKT cucrema op moceOHoOr 3Hadaja.
CodrBepcka pelliersa 3a 3aIlITUTY OfI 3JIOHAMEPHOT copTBepa Cy aHTU-BUPYC IV aHTU-
MasBep codTBep Ha cBakoM ypebajy y oksupy VIKT cucrema, Te codpTBepckm 3up,
(. firewall”) xoju pwrrpupa caobpahaj y okBupy Mpexe. Kay je y nuramy ereKTpoHCKa
KOMyHMKallyja, J100pa aHTHU-CIIaM M aHTU-MayiBep KOHduUrypaiyja cMamyje pusiK ga

3aI10cjleHN 13 He3Harba yHecy 3710HaMepaH codptsep y VIKT cucrem.
13. 3amTHuTa og ry0OmTaKa nmogaraka

CrBaparmse pesepBHe Komje (Oekall) je o KJbyYHOI 3Hadaja Kaja ce jaBu rorpebda ma ce
msryOolbeHn momany nospaTe. IloHekan je Ha OCHOBY pesepBHe KoIvje Moryhe
YTBPAUTM Y3pOK IIajla CUCTeMa - PeKOHCTPYKIMjOM CUIYPHOCHMX IIpOIlyCcTa WIN
rpemiaka y cucTemy, M cmdHo. IIperopydeHo je m eKCTepHO M WMHTEPHO 4yBarbe
Kormja. EkcrepHn Gekall ce oHOCH Ha uyBakbe JaTyX KOIMja IofaTaka Ha ITOoceOHVM
AVICKOBVIMA, JOK VHTepHM OeKall IIojpasyMeBa dyBar-e KoIija Oase moaTaka y OKBUPY
CrCTeMa, OJJHOCHO Ha cepBepy.
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14. JIoroBame

Jlor je permcrap cBux morabaja y OoKBMUpY jemHOr cymcTeMa, OAHOCHO CBVIX aKTVMBHOCTU
KOpVCHIMKA - Of] IpujaBe, IIPeKO yHoca MojaTaka 10 HUXOBUX IIPOMeHa, ITaMIlamba,
Opmcama M Apyrmx nocrymaka. OCHOBHM OOMVMK je HPUCTYIIHM JIOT, W OH CafpXKN
KOHKpeTHe VHQOpMalyje 0 KOPUCHMKY KOjU je IPUCTyImo Oasyu IojaTaka, BpeMeHy

npuctyna, VIIT agpecy, o pecypcy KoMe je IIpUCTYIUbeHO ¥ BpCTy oOpajie IojaTaka.
15. MHTerpUTET cOdpTBEpa

CucteM agMVHWCTpATOp BPIIV agMMHUCTpAIjy codTBepa ¥ BOOM padyHa O CBUM
cermenTrMa VIKT cucrtema. Fberose akTvBHOCTM oA pasyMeBajy aXypupame codpTsepa,
Bobeme pauyHa O pe3epBHMM KoIMjaMa, YHUQPOPMHO KoHdUrypucamwe codTsepa,
ycIiocTaB/balbe MexaHM3aMa 3a IoBpaTak Ha IpexomHo cTtame VIKT cucrema y ciyuajy
rpemike wm Oe30emHOocHOT MHIMIeHTa. CucTeM aaMUHWCTpAaTOp Tpeba a BpIIM
nepuondHe TectoBe 6e30enHocT VIKT crcrema kako Ou mmeHTHdMKOBaO cj1abocTt y
GesberrHOCHM TTporieypama. Osu TecTtoByu obyxsaTajy cBe cermeHTe VIKT cucrema, a
Ipe cBera IIPUCTYIl croba Kpo3 ,brute force” Hamame wm mpeko rpemiaka y
codTBepckoM Komy, a Koje omoryhasajy HamajaudmMa HeIIpyMeTaH yila3 y CUCTeM

(,,backdors”).

16. 3amTTa KOMyHMKallMOHMX KaHaJla

[IpwmkoMm ycriocTaB/barba KaHala KOMyHMKallMje 3a IIpeHOC IMojaTaka Hajooske je
KOPVICTUTY ,,€Hf], TO eHl” eHKPUIIYjy, IITO OV 3HaUWIOo [1a ce Hofanyl eHKPUIITYjy Ha
VI3BOPY, a AEeKPUIITYjy Ha [JecTMHaIIMj}, OJJHOCHO /1a OHVM HU y je[THOM TPeHYTKY HVCY
jacHO BUIJBVBY HPIWJIMKOM IIpeHoca Kpo3 jaBHe mpexe. Onepatop VIKT crucrema Tpeba
7la VI3BpIIVM CerMeHTallfjy MpeXe, OJHOCHO [Ja MpexXy Koja ce KOPWUCTU 3a IPeHOC
TajHMX ¥ OCeT/bMBMX IIOJaTakKa O[BOjUI Of MpeXe Koja MMa Jpyre HaMeHe, Tako Ja
3amrTrheHoj MpeXy MOry HOPUCTYIUTH caMo oblalitheHa jmiaia. Menwju 3a IIpeHOC

roraTaka M KaOJIoBM 3a Hallajarbe eJIeKTPUYHOM eHeprujoM Tpeba ma Oymy ameKkBaTHO
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sarrrhenm O €JIEKTPOMAarHeTHMX 3pavderba "M OPYyrmx q)T/IST/ILIKT/IX pvisriKa KOjT/I ou

MOIJIM [1a YTy Ha VHTETPUTET U 68368,ZLHOCT II0gJaTaKa.

17. XKusoran nuxiayc IKT cucrema on nmoce6Hor 3Havaja

Crannapae nHdoOpMaLmoHe 6e30eIHOCTV TOTPEOHO je ITIOCTaBUTH Y OKBUPY cBake dpase
passoja VIKT cucrema op moceGHor 3Hadaja. ITpwmkoMm mpojekToBarka MOpajy fda ce
JleTaJbHO pasMOTpe CBM PUSMIIM ¥ IOTeHIMjayiHe cjabocTy cucTeMa. 3HadajHO je
KOpuUroBaTu IIpollelype Ha caMOM IIOYeTKy IIpuMeHe, Kako Ou ce yOyayhe m30ersie

CKYyII€ VI KOMIUIVIKOBaHe KopeKque cmcTreMa.

18. Yrosop ca npy>kaonma yciayra

Yxomiko moctoju norpeba ma VIKT cuctem onm mocebGHor sHauaja Oyme IoCTyIaH
npyXaonyma yciryra koju he kopucturu onpebenn cerment VIKT cucrema, kxao mrro cy
nopgaiy wm cretduune dpynkuyje cucrema, oneparop VIKT cuctema o nmoceGHOr
3Hauvaja TpeGa Ja Ofpeay HMBO M HauMH IPVCTyIla Y 3aBUCHOCTU Off JIETUTUMHVX
norpeba mpyxanama yciryra. Obasese mpyxajalia ycjIyra Peryjmily ce CIIOpa3yMOM

mMmeby onepartopa VIKT cuctema opf, moceOHOr 3Hadaja u IpyXaalla yciIyra.

19. IIpeBeHIIMja M pearoBarme Ha Oe30eJHOCHe MHIVMAEHTHE IpeTHe

Kan mobe mo pwsuka opn mHIMgeHTa, OUTHO je Ha IIOCTOjM HpoOlleAypa yIIpasbarba
VIHITMIEeHTVIMa, KaKo Ou crcTeM MocTao PpYHKIMOHAJIAH IITO IIpe, Te ga Ou ce pasjior
HacTaHKa MHIMIeHTa Op3o0 sonmpao. Onepatop Tpeba ga pasBuje IIPOTOKOJIE KOjU ce
cacToje of, IIpaBWIa ¥ OATOBOPHNX JMIIa Koja he 3HaTH 1mrTa TagHO Tpeba ma pame Kafg

IIpuMeTe J1a ce fecuo, wim ga he ce mecuTyt MHIMIIEHT.
20. KoaTHyuTeT 00aB/harha I10CJIa y BAHPETHVM OKOTHOCTVMMA

Op xpuTVYIHe BaXXHOCTM je Ja HaKOH 0e30eqHOCHOr MHIMIeHTa cricTeM Oyme BpaheH y
dysximjy mro mpe. Omnepatop Tpeba Ha wMa pasBujeHe IIpolefype Koje cy
dyHKIIMOHAIHO TecTMpaHe ToKoM penoHOr cTama VIKT cucrema, xako Om mbrixoBa
VIMIUIEMeHTallja y BaHPeOHMM OKOJIHOCTMMa Owila jacHa CBMM OATOBOPHMM JIMIIVIMA

(KpuBokamth n cap., 2019).
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8. Ysora HanuoHasiHOr HEPT-a y 3aliTUTH KpUTUYHE UHPOPMaALOHE
UHPpACTPYKType

YcBajame 3akoHa KOj ce OIHOCK Ha 3alITUTy KpUTWYHe WMHPPACTPYKType u
peryimmcame capajie msMeby jaBHOr M IIpMBaTHOI CeKTOpa IIpelicTaB/ba OCHOBY 3a
dopmmupame cucTemMa 3allTUTe KpwuTudHe WH@pacTpykrype. Pangm ycrmocrapbama
edpMKacHOI crcTeMa paHOTI YIIO30pera CTBOPeHa je MoTpeba 3a popMupammeM TrMa 3a
BaHpe/He CUTyallyje y oOnacTy MHQOPMaIMOHMX Y KOMYHMKAIIMOHVMX TeXHOJIOTVja
Koju Ow pajivio Ha MpeBeHIVjU aj M IpeBaswlakery MocTojehnx Kpusa u 3aIlTUTh
Ap>XaBHOI VHTepHeT OKpyXKera Ofl HOTeHIMjaJIHuX cajOep Hamaga. MHore passujeHe
3eMsbe IIperio3Hajle Cy Ty IoTpely, Te ¢y dpopMupaHM TVIMOBU KOjiI CBAKOIHEBHO YCKO
capabyjy m wsrpabyjy 3ajeqHmuky Oasy IlogaTaka Koja caJpXXu CBe peJleBaHTHe
vHQOpMaIlije o IOTeHIIMjaJIHVM VI CTBapHMM HpeTHhaMa KpUTUYHO] MHpacTpyKTypY,
Kao " IofaTKe O ITO3UTVBHVM VI HeraTVBHVM VICKYCTBVMMa ofpebeHux pxkasa y Be3u
pelllaBarba Mpo0OJieMa MOBe3aHMX ca 3alllTUTOM KpuTudHe mHpacTpykrype. Takobe,
odopwnenn cy LlenTpu 3a aHa/msy 1 pasMeHy IofjaTaka 4ija je ysora ja obesbere
vHpopMallije O IIpeTHaMa, parMBOCTVIMA M VHIWIEeHTVMa Koju Ov Morym fa yrpose

kputnaHyH nHPpactypy (Kemerosuh, ITyrank 1 Paxuh, 2013).

Moxna w HajBaXHWjY HOPMaTVBHM OCJIOHAIl cajbep Oe3bemHOCTM mHpencTaBsbajy
3aKOHCKe ofipefi0e KojuMa ce YCIIOCTaB/ba CHCTeM paHe [IeTeKIlje W yCIIellHe
IpeBeHIIMje cajOep Hallaza, y3 JoesbiBakbe jacHUX objlalihera 11 oOaBe3a HalJIeXXHVM
cy6jextima. OBe ofrpernOe ce Haslase y 3aKOHY o MHQOpMaIoHoj 6e36eqHocTH (2016) y
KojeM je wiaHoBumMa 14 w 15 mpormcano ycnocrtasbarbe Hamyonammor IIEPT-a n
ofpebeHe cy merope HaJJIKHOCTH, JIOK Cy y WiaHoBMMa of 16 mo 19 mpormcanHmn
Hanzop Hazx LIEPT-oMm, mocebHm neHTpM 3a mipeBeHNMjy Oe30emHOCHMX pysuka y VKT
cuctemmMa, Llenrap 3a Gesbennoct VIKT cucrema y opranmma siacti, kao u LEPT

camocTaHor onepatopa VIKT cucrema. (Mwtomesnh n ITytHuk, 2017).

Hammonamau IHEPT - Ilenrap 3a mpeBeHmmjy O0e30emHocHmx pusuka y MKT

cucremuma  (,Computer Emergency Response Team”) mpema 3akoHy o0
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VHGpOpMaIOHOO] Ge30e HOCTI ITpeJicTaB/ba TeJlo Koje 0baBsba II0CIIOBe KOOpAMHallje,
IpeBeHITje 1 3ainTuTe of Oe3bemHocHMX pusuka y VKT cucremyva y PerryOmmm
Cpbuju Ha HauyoHayHOM HMBOY. 3a mocjioBe Hammonamsor LIEPT-a napsexHa je

PerynaTopHa areHiyja 3a eJleKTpoHCKe KOMyHMKallyje 1 nomraHcke yciyre (PATEJTT).

Osakso Tesio noctoju y Behumn 3emasba cBeta. HanstexxHoctv HanmonasHmx LIEPT-oBa
ce, y 3aBUCHOCTM Of, cHelyudUYHOCTM MHMPaCTPyKType, pasiKyjy O IpXase 10
ApXaBe, alM TO je yBeK eKCIlepTcKa OpraHusalilija uuja je IJlaBHa HaJJIeXKHOCT
KOOpAVMHaIja ¥ KOMYHMKalljja Ha HaIVIOHQJITHOM ¥ MeDyHapomHOM HWBOY, paan

IpeBeHIIVje ¥ yIpaB/bakba PU3MIMa y 0BOj 00JIacTuL.

Hanyonaymm LIEPT je mapsiexaH ma mpaTy MHIMIEHTe Ha HallMOHAJIHOM HMBOY, Ja
Ipy’ka paHa yIO30pera, y30yHe M HajaBe 1 WMHOpMMIIe peJleBaHTHa JIMIIA O
pvsMIMa ¥ VHIWOEHTVMa, Jla pearyje IO HOpujaB/beHVM WIM Ha APYIrM HaduH
OTKpMBEHVM VHIVIEeHTMa, TaKO IITO IIpy)Xa caBeTe Ha OCHOBY PacCIIOJIOXMBVIX
vHpoOpMallja yIIMMa Koja ¢y morobeHa VHIIMIEHTOM U Ipedys3yMa gpyre IOTpeOHe

Mepe 13 CBOje Ha/lJIeXKHOCTY Ha OCHOBY J00VjeHIX ca3Hamba.

OBo Teto Takobe mpaTy MpujaBibeHe MHIVIEHTe Ha HAIMOHAJIHOM HMBOY ¥ Ha OCHOBY
NPUKYIUBEHNX IIoflaTaKa KOHTMHyMpaHO u3pabyje aHa/mse pmsuka M MHIIMIeHaTa,
HofIVDKe CBecT Kojl, rpabana, mpuBpeqHux cyOjekaTa 11 opraHa jaBHe BJIacTV O 3Hayajy
vHdopMaloHe Oe3beqHOCTH, BoaM eBueHIjy 1toceOHMx LIEPT-osa, Te w3Berrasa
HaJIJI©XHO MMHVCTApPCTBO Kao Ha/JIeXXHM OpTraH Ha KBapTaJIHOM HVMBOY O IIPely3eTvM

AKTMBHOCTVIMA.

ITocebarn ILIEPT (IloceGan nenrtap 3a mpepeHuyjy pusuka y VIKT cucremimva) je
IpaBHO JMIle WIM OpraHM3allMOHa jedMHMIIA y OKBUPY IIpaBHOr JIMIla, yIIMCaHa Yy
esugeHyjy nocebnmx IIEPT-oBa kojy Bogu Hammonammm LIEPT. Iloceban ILIEPT
Takobe oOaB/ba IIOCIIOBe IIpeBeHIMje U 3amITure of Oe3bemHocHMX pusuka y VKT
CUCTeMIMMa, aJII Y OKBUPY ofpebeHOr IpaBHOr JmMIla, TpyIle IIpaBHMX JIMIIA, OOIacTu

rocjioBarka M cm4uHO. 3a pasimky op Harmmonammor LIEPT-a xoju mmomypke cBecT o
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Moryhum Ge3bemHOCHMM pusHMIIMMa, IIpyXKa YIO30pera, IpaTy WHIMIeHTe Ha
HaIIMOHAJIHOM HMBOY M KOOpAMHMIIIEe MHGOpMaIlije Koje mobuja, mocedum LIEPT-oBu
VIMajy olepaTMBHMjy yiory pa KoHkpeTtHo Opane VKT cucreme Ha koje cy
dokycupaHy, OHOCHO y OKBUpPY Kojux cy dopmupann. Ha taj HaunH, moce6nm LIEPT-
OBU Ce crieljaymsyjy 3a ompebeHy oOracT wm Ipyly, Te HpaTe CTalbe ¥ pearyjy y
CJIy4ajy MHIIMeHaTa caMo 3a Ty oOiacT wmm rpyny. Ha oaj HaunH nnoce6um LIEPT-oB1
cTu4y rocebHa 3Har-a M WMCKyCTBa 3a ofpebeHe obracTv M cripeMHUjU CY Jla IIpyXke

crielyjjayms3oBaHy IoMoh.

IEPT oprana Baactu (Llenrap 3a 6e30emuoct VIKT cmucrema y opraHmma BJIacTy)
obaBJba IIOCJIOBE KOjI ce ofHOoce Ha 3amruTy of vHimgeHaTta y VIKT cucremyva opraHa
Bi1acty, ocvMm VIKT cucrema camocrtainux omnepatopa. Ilociiose LIEPT-a opraHa BiiacTu
obaB/ba OpraH Ha/JleXXaH 3a IIpOjeKTOBalbe, pasBoj, W3rpafiby, OHpKaBame WU
yHalpebeme pauyHapcke Mpexe penyOommdakmx opraHa, opgHocHo Kanienapuja 3a
vH@OpMaIOHe TeXHOJIorvje 1 eJleKTpoHCKy yipasy. LIEPT oprana BiiacTu je 3agy’keH
3a  3allITUTy jeVHCTBeHe WH@OPMAalVIOHO-KOMyHIMKAIlIOHe MpeXe eJIeKTPOHCKe
yIIpaBe ¥ KoopauHanyjy u capaniby ca onepatopviMa VIKT cucrema Koje mosesyje oBa
MpeXa y IWwby IIpeBeHIIMje VMHIWIeHaTa, OTKpyBama M NPUKyIUbaka MHpopManyja o
VHIIMIEHTVIMa W OTK/Iamaky IbUXOBUX IIOC/Ie[lMIla, Kao W J[JaBakbe CTPYYHMX
npernopyka 3a samrmury VIKT cucrema oprana Biacty, ocviM Kaga cy y nuramy VIKT

CrCTEMM 3a pall Ca TajHI/IM IIogJanyma.

Camocraman oneparopu MKT cucrema cy Mumnctaperso onbpate, MuHMCTapCTBO
YHYTpallllbyX I10CJI0Ba, MUHMCTapCcTBO CIIOJBHMX IIOCJIOBa M CiIy>kOe Oe30e1HOCTI.
Hasenena mumHmcTapcTBa 1 cIyx0Oe cy y obase3u ma dopmmpajy corcTBeHe LeHTpe 3a
6e30enHOCT VIKT cricrema pamm ympasbarba MHIIMIEHTVIMA Y CBOjUM CHCTEMVIMA, KOji
MOTYy pasMerVBaTH MHQOpMallyje o MHIMIeHTMa, Kao 1 ca Harponammvm LIEPT-om,

ca LIEPT-om oprana Bi1acTy, a o motpedn 1 ca gpyrvmM opraavsanyjama. (Kpmsokammh

ncap., 2019).
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Y 1mwby ocTBapmBama capaime ¥ yckiabeHor obapkara IHocjioBa Yy QyHKUIVjU
yHanpebersa mHpoOpMaIoHe 0Oe3beqHOCT, Kao W wHMIIMpama W Iipahema
IPeBEeHTMBHMUX ¥ APYTMX aKTMBHOCTM y obracTvi mMHpopMalvoHe Ge3beqHocT Biiama
je ocHoBaia Teso 3a koopauHaIMjy mocjioBa MHGoOpMalloHe Oe3beqHOCTV, Y YUju
cacTaB yJlase MpefCcTaBHMIM MMHVCTapCTaBa HaJIOKHMX 3a II0CJIOBe MHEOpMallioHe
OesbeqHocTN, oOnOpaHe, YHyTpallllbMX IOCJIOBa, CHOJBHMX IIOCJIOBa, IIpaBle,
HpefcTaBHULIV CITyKOM Oe3benHocTy, Kanrenapuje Casera 3a HaryoHayHy Oe30emHOCT
Y 3alTUTy TajHMX IIojlaTaka, l'eHepasmHor cekperapujata Biage, Hapogne Oamke
CpOuje, Llenrpa 3a 6e30ennoct VIKT cuctema y opranmma siaactit u HarmonaHor
LieHTpa 3a mpeseHIjy 6e30emHocHMX pusuka y VIKT cucremmmva (Kpusokarmh u cap. ,
2019). Maxko 3axon gedumriiie Testo 3a KoOpAMHALIM]Y YIJIaBHOM Kao caBeTO[aBHO, OHO
IpeficTaB/ba IPWIVKY 3a CBeoOyXBaTHMjM IPWCTYIl MH@OpPMaIMOHOj 0e30emqHOCTH,
Tako mTo he ce mpemnosHaTy MoryhHocT dopmupama CTPYYHMX pagHUX I'pyHa y
Kojuma he yuecTBOBaTWM ¥ IIpEICTaBHUIIM IPYIMX MHCTUTYIMjA, IIPUBATHOI CEKTOPaA,

aKajieMcKe 3ajeiHuIIe ¥ UMBWIHOT ApyiTsa. (Pasmar, 2018).
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9. 3ak/pyyak
Muadopmaiimore 1 KOMyHMKaI[MOHe  TexXHOJIOTMje Cy  IIOCTajle  OKOCHMIIA

dyHKIMOHMCaa CaBpeMeHVX KPUTUYHUX WHPPacTpyKTypHux cucrtema. OHe cy
oMmoryhwie 1ioBe3VBambe, OJHOCHO YMpeXaBare pasIMuuTUX WHPPacTPYKTYPHMX

eJieMeHaTa.

Kpurimuna  vmdopmaimoHa ¥ KOMyHMKaIlMOHa — MHpacTpyKTypa  IIpyXa
JyHKIIMOHAIHY TIOAPIIKY Koja je HoTpeOHa 3a pajl KpUTUYHOI MHGPPaCTPyKTypHOT
cucteMa. VIHdopmaloHe TexHOJIOTMje M eJIeKTpPOHCKe KOMyHMKallyfje IIOBe3yjy cBe
ocTajle CeKTope KpWUTWYHe MHGPPaCTPYKType I1a je HbMXOHA JTOCTYIIHOCT OfI M3y3eTHOT
3Hadaja 3a (PYHKIMOHMCae MeJIOKyIHOr cucTeMa. Hed yHkumonucame KpurndaHe
vHPoOpMalloHe ¥ KOMyHMKaIlMOHe MHPPacTpyKType MOXe Ja y3poKyje IIpeKuj U
030WBHO yIrpo3u (PyHKIIMOHMCame KOMIUIeTHe KpuTuuHe MHpacTtpykrype (JIlykHap,

2022).

30or Tora je HeONXOQHO WMaTU y Buay akTyerHe Iipere 1o VIKT cucreme,
crrpoBonuTt nocrojehe Mepe samrure kpurmudHe VIKT wmmdpacTpykType, koje je
IIOTPeOHO KOHCTAaHTHO IIPeVCIMUTMBATU ¥ ycaBpIllaBaTi, C OOp3MpoM ga je obiacT
VHQPOPMAIIMOHMX ¥ KOMYHMKAILIMjOHMX TeXHOJIOIMja BeoMa CKJIOHA II0jaBM HOBUX

oOymka yrpoxabarba V1 IIPETIHN.
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esemenmu yckrabubara ca dupexmubom cabema ebpone 2008/114/EC. beorpam:Bojao nero,
3/2015, 192-207.
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Arstexcanmap Kpemanosih
SAIITUTA KPUTVYHMX MTHOOPMALIMIOHO - KOMYHVKAIVIOHMX MHOPACTPYKTYPA
- 3aBpIHu pag -

M3JABA O AKAOEMCKO]J YECTUTOCTMHU

VzjaBbyjeM [1a caM y IpWIOXKeHOM pajy IIOIITOBao/jla CBa IpaBwia O aKaJleMCKOj
YeCTUTOCTAL

OBaj mmcann paj pesyiraT je MCK/bydMBO MOI JIMYHOI paja, TeMe/bi Ce Ha MOjuM
VICTpakKrarbyMa ¥ Ocjlarba ce Ha HaBelleHy JIMrepaTypy.

Y beorpany, mana Tro[uHe.

ITormmac crymenTa:
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