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1. YBoa

ITojaBom Bupyca Kosup 19 a saTumM u KacHUjU pasBuTak IJIo0ajIHe MajieMuje MMao je
BEJIVKM YTUIIA] Ha HauMH XuUBoTa JpyAu. Kako Om ce crpeunsio mmpere Bupyca 0
HeBubeHIX pasMepa, Ap)KaBe Cy YBOAWWIe pasHe BPCTe OrpaHNYerba KpeTarbe 1 caMe
uHTepaklyje wu3Meby JbyaM, IITO je MMaJo 3a IOCIEAUIy OC/Iamarme CBeTCKe
ToITyJlalyje Ha IUruTajaHa CpeficTBa KOMyHMKallyje, IITO je IIPOu3BeJIo CUTyanujy Ja je
11eJIOKYTTHa KOMYHMKAIIVja, Of JIN4YHe, IIOCJIOBHE I1a 0 0Opa3oBHe IIpelula y CBeT Ha
Mpexn. CBe 0BO 3ajeJHO je MMasIo MO3UTHBaH edeKaT Ha pasBoj MHAYCTpUje 3a Hal30p,
a caMyMM TMM 1 yOp3aHOT pa3Boja IUTUTATHOT HaI30pa.

Y npwior ToMme nje uMm-eHNIIA J1a Cy Y MHOTMIM Jp>KaBaMa pasBujeHe aIUIvKalyje Koje
Cy IpeJcTaB/beHe KaO MHOBaTVBHe Mepe Oopbe IpoTus BuUpyca, y Buay Ipahera
KOHTaKTa 3apakeHIX, Kao 1 CIIpoBoberma Mepa KapaHTVHa U IPYIHX, I7le je eBUIeHTHO
rocrojasia capajira Biiaga nmpxasa ca nmposajoepriMa, Kojui cy oMOryhwm npucTymame
reoJyIOKallMjI M CIpoBoberse Ham3opa Ap’kaBa Han craHoBHMIITBOM. Ilocrojama je
3a0pMHYTOCT JbYAM Ha KOju HauMH Bilage m KoMmIlaHMje KOPUCTe IbUXOBe JIMYHe
nogaTtke. C 003MpoM Ha uMFbeHMILy 7a je IIeJIOKyIIHa KOMYHMKallja IIpeHeceHa
AUTUTAIHM CBeT ¥ Jla ce Ty Hajlasy BejMKa KOJIMYMHA IIojlaTaka, Moryhuocru
371oynoTpebe 1 Ham3opa cy Bermke. Kao mocrenmiia maHmeMuje M Mepa Koje  Cy
JIOHeCeHe y IWbY CIpedaBarka IOMperba BUpyca, MHOIe KOMIIaHWje VI FbUXOBU
3aI10CjIeHN Cy IpeluIn Ha paj of Kyhe, 1ITo je JoBeso 4O eKcIlaH3Mje IIperba TajHIX
alUIMKalyja 3a HaJ30p 3allocJIeHMX Of CTpaHe IIocjIofiaBalla, IO3HaTe IIOJ Ha3VMBOM
bossware. Ca jegHe cTpaHe HpoIaBLIM OBMX alUIMKallMja IIpe[cTaB/bajy MX Kao
arUMKaiyje koje omoryhasajy npaheme mpomyKTMBHOCTM pajia 3alloC/IeHMX M HadMHa
o0aBJbarba MOCJIOBHMX aKTMBHOCTY Pa/JHIKa, aJIi ca Jipyre cCTpaHe eBUJIeHTHO je Jia OBe

aIuIMKanyje Ipyxajy mMoryhnocr sjoynorpebe, y Buy 3aaupara y IpuBaTaH XUBOT
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sartocienux. Ilopen mwux Ha TpxXuITy je mpucytaH stalkerware, xoju ce Moxe ce
deduHMCcaT Kao codTBep UMjoOM MHCTaJalMjoM je oMoryheHo mpaheme KpeTama
KOpVICHMKa TejlepoHa, HajIjlefare IIO3MBa UM IIOpyKa, IIpersief] akKTMBHOCTM Ha
ApYyIITBeHVM MpeXkaBaMma, Kao v IPUCTYII poTorpadujama v BrIeo CHUMIIMMA, a Ioper,
OBUX OIlNMja IIOCTOjM jOII jeAHa OIlMja Koja IIOCelyje WM3pasuToO BUCOK CTereH
OITaCHOCTM TI0 XPTBY, a cacToju ce y MoryhHocTu yk/byunBama kaMmepe ypebaja, na ou
ce BuesIo 1ITa IpaheHa ocoba pagu n ca kuM je (VMHdopmaiyja, 20216). OBaj codpTBep
ce KOpWCTM 3a HaJ30p CyHNpyXHMKa WIM HapTHepa, Kao M 3a Haasop pdeue. V3
HaBefleHOT MoXe ce 3akbyunTn pga stalkerware omoryhasa mHOTHyHY KOHTpOITy
HaCWIHVKA Haj, XMBOTOM XpTBe. OBa BpCTa arumkamyje je 3acTyIUbeHa Y BeJIMKOM
HPOLIEHTY, ali je NPUCyTaH TPeH[, Nafa, y Ipwior Toj TBpAamy may nopany KSN-a.
ITpema momarmma Kaspersky Security Network (KSN) y 2021. rogmam je oxo 33.000
KOpVCHMKa cucTeMa Owmio morobeHo stalkerware-oM, ITO mpecTaB/ba VCTOPUjCKU
MIHYM, aKo ce y3Me y o03up ummenuia ga je y 2020. romuum ckopo 54. 000 6wio
rnorobeno Tom BpcToM armkanmja, a 2019. ropgume Taj O6poj je wmsHocm 67.000
(Mndopmanmja, 2022a). MebyTim TpebGa mmaTh y BuAy YMIbeHUILy J1a je 3a Bpeme
KapaHTMHa ¥ orpaHUYera KpeTama I1oTpeba HacWIHMKA 3a OBOM BPCTOM aIlIMKalluja
olaJla, aJl ca Jpyre CTpaHe M OrpaHMYele KpeTara Kao WU 3aK/bydaBama Tj. look
down-oBu, 70 KOjux je AojaswiIo y TOKy IIaHgeMuje oMoryhwii cy Jjga JMuHu
IpefMeTy CTajJlHO Oyay Ha [JoxBaT pyKe, INTO je CTBOPWIO BuUIlle IIPWJIMKa
HaCWIHMIIMMA J1a Ha ypebajuma cBojux mapTHepa u felle MHcTaympajy stalkerware.
Taxko 1a je eBuIeHTHa OIlpaBHAaHOCT IIpefIlOCTaBKe Jla IIOCTOjI MOIyhHOCT IIOHOBHe
eKIaH3Mje ¥ TIopacTa Opoja OBMX aIUIMKallja M FUXOBUX KopucHuka. Kommka je
3aCTyIUBEHOCT OBMX aIUIMKalyja IOKasyje mcTpaxkmsame m3 2018. romuue, koje je
nokasaso 1a je y Cjenumennm AMepnuknumM [Ipxasama, 15,8% xena u 5,3% my1kapatia
Ow10 13710)KeHO Hacwby yXxobera , a y IIpWIOT OBOj TBPAM e U IlofaTak JoOujeH y
HeZJaBHOM WCTpaXuBamy, Koje je gomuio 110 pesyirata jga udak 10% ompacimix

ncrmranvika y CAJl-y mpusHaIo je Ja je KOPUCTWIO aIUIMKalVjy 3a IINVjyHMpambe Tj.
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Harm3op mHTMMHOr maptHepa (Han, et al, 2021:1). Ha ocrHoBy momaraka Koju cy
H00ujeHN y WIYyCTpOBaHMM VCTPaKMBa-/IMa MOXe ce Johut 10 [IedyKTUBHOT 3aK/bydKa
Ja Cy OBa MCTpaXyBarba ITOKasajla Ja Cy dellhe )XpTBe OBMUX aIUIMKallija >KeHe Hero
Mymikapim. Y paay he 6uru mpukasanu bossware u stalkerware arummkaiiyje m cam
HaulVH IbVIXOB pajia, hIXOBe Haj3acTyIUbeHMje aluIMKalvje v Ha4MH HBUXOBOr paja, ca
KPUTUYKMM OCBPTOM Ha pajl, aluIvKallyja, yKa3uBarmbeM Ha He[JoCTaTKe VIV TaKO3BaHe

,» C71abe Tauke” y HUXOBOM pajly, Kao 1 IPeJHOCTN I10je/IMHavYHe arvIiKaliyje y OHOCy
Ha npyry amwmkanujy. ok he y gpyrom neny paga OuTy HpencTaB/beHV HauMHU
IbVIXOBE JeTeKIMje Tj. OTKpMBarka 1 caMe Mepe 3allITuTe Koje O KopucHUIM Tpebasto
Ja IIpyMeHe y Wby 3alllTUTe HBUXoBor ypebaja of1 oBe BpcTe aruivKaiyja. Y 3aBpIIHOM
Aeily paga rocebaH akileHaT Ny cTraBuTu Ha aHa/mM3y ,OpuKpuseHux stalkerware
alIMKallja“ ¥ Ha KOjUi HauMH MOTY YyTpo3uUTu 0Oe30eHOCT IlofaTaka KOPUCHMKa
ypebaja, 1 Ha Kpajy 6aBuhy ce JbyACcKMM IpaBUMa Y AUTUTAIHO] cdepr, Y KOjoj Mepu je
oMoryheHoO HBVIX0BO OCTBapVBaibe, KOJIMKO Cy 3amTiheHa 1 Koju Cy Hajuerrthy HauMHN

FUIXOBOT KpIII€rha.
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2. AiMkanuje 3a HaA30p

ITpenmeTr pasMaTparka OBOT IIOIVIaB/ba Cy TajHe alUIMKaljje 3a Haa30p, OJHOCHO JIBe
KaTeropuje oBux arvimkaiyja, stalkerware armkanuje u bossware ammkanwmje. ITpso
hy medunmcatn cam nojam mmmjyHckux codTsep. HakoH Tora mpemmer pasmaTparba
OBOI' MOIVIaB/ba Cy M BpcTe MHQOpMalMja Koje Cy IIpefMeT MHTepecoBarba TajHMX
alMKanyja 3a Hajgzop. 3atuMm hy nedwnwmcatm mojMmose stalkerware m bossware
aIUIMKallyje, HaulMH HVIXOBOI pajia, MOryhHOCTM Koje IIpy>Kajy CBOjUM KOPUCHMIIMIMA Y
Byy pasmunTux omiyja. OBe omyje MpyXXajy pasInuuTe HadvHe yBuaa y IIPUBaTHY
cpepy kopmcHUKa ypebaja Koju je IIpeaMeT WMHTepecoBama OBe J[Be KaTeropuije
arUMKalyja 3a Tajau Hazazop. Kao 1 cse arvimkariyje 1 oBa Kareropuja mma cjiabocti m
oHe he Owrm mpukaszane y osoMm gmeny pama. C o03mMpoM Aa IIOCTOje HPOITYyCTU Y
HIXOBOM pajly Koji ce MUcIoJbaBay y BUAy HedyHIMOHMCama MOjedMHMX OIIyja Koje
CTOje Ha Ppacrojarary KOPVCHMUIIMMa OBVIX alUIMKaIyja, VI 3acTapesiocTV CaMMX
aIlUIMKalija, CTBOpeHa je MOryhHOCT 3a HeTeKIIMjy Tj. OTKpUBame IIOCTOjarba OBMX
aMkalja Ha ypebajy xpree. Ilpmkasahy came 3HakoBe KoOju MOIy yKasaTu Ha
IocTojarbe OBMX aIUIMKallvja, Kao M Ha Koju HaumH Google mpyxka samTury of
aIuIMKallvja 3a Hajgsop y Buny Google Protect-a.

2.1 Bossware anJivkanuje

IIppo hemo peduHMcaTM II0jaM IINWjyHCKM codTBEp a 3aTMM WM IIOjaM TajHe
arrmkanuje. Y crpaHoj u gomahoj jmMrepaTypu IIOCToje MHOroOpojHe AedpuHMIIMje
IojMa IIIMjYHCKM copTBep, a jeffHa of, BUX je 1 cilefeha , Ja ce IO, IIOjMOM IIIINjyHCKI
codTBep mojpasyMeBa 3JI0HaMepHM codTBep KOjy yrpoxkaBa IPUBATHOCT aJIi 1 BeoMa
4ecTo Kao TeXHOJIOTMja IacMBHOI NpPUKyIUbama IlofjaTaka, a K/bydHa KapaKTepucTyKa
V] YHCKOT codTBepa je Hherosa TajHa IpUpoza Koja ce cacTojy M3 TajHOCTH pajla caMe
aIUIMKallyje, IIOCTOjarba TajHe KOMyHMKalluje ca TpehoMm cTpaHOM, Kao U INPUKyIUbame

madOopManmja 0e3 carmacHoct BiaacHMKa (Howah, 2011:12). Pasmmamry Tumosm
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vHQOpMalnyja Cy IpeaMeT MHTepecoBarba IIINjYHCKOr codpTBepa, of, JIO3UHKW, IIPEeKO
rojaTaka O OHJIajH KyIloBMHM, 110 email nomre 1 pasroopa Ha WhatsApp u gpyrum
wiardopmMaMa, a caMe TajHe aIUIMKallyje 3a HaJ30p Clajajy Y KaTeropwjy ILIIijyHCKOT
codtsepa (SpyTech, 2020). Behnny oBux arumkaryja KapakTepuiiie Op3a 1 jeHOCTaBHA
VIHCTajlallyja, a HaKOH caMe MHCTajlalyje arvIvKanyja HecTaje 13 MeHuja TejledpoHa U
omoryhaBajy KopucHUKY [1a ca TejledpoHa XpTBe BUIAM II03VMBe, IIOPyKe, IpIITBeHe
MpeXxe, Tajlepujy, yKbyuduBarbe KaMmepe Yy peajlHOM BpeMeHy W JIpyre ommyje y
3aBVICHOCTV O KOjOj KOHKPeTHOj aIUIMKallMji je ped, a BaXXHO je HaIJlaCUTU [a Cy OBe
omiyje mocTynHe 6e3 063mpa Ha yaasbeHocT ( SpyTech, 2020).

Kapa je peu o bossware 1 moryapHOCTM OBe BpCTe aIuIvKaliyja, 10 eKIlaH31je OBe BpcTe
aIuIvKalyja /iojlasu y TOKy IlaHzeMuje KOpoHa BUpYyca, U ca Ipey3uMameM OpojHUX
Mepa 3a cIpedaBarbe IIMpera BuUpyca, Koje Cy IIoCTOjajle Y pasiavuuTUM Jp KaBaMa.
Orpanndeme KpeTara, ClipoBobere Mepa m3osanyje, look down- 0By, cBe To 3ajesTHO je
KOMITaHMje IIMPOM CBeTa INPUMOpaIO Ja ce INpwiarojae TPeHyTHVUM OKOJIHOCTU W
yCJIOBVIMA, ¥ OBEJIO [0 IIpejlacka Ha CHCTeM OHJIajH pafda Tj. paga orx Kyhe. Kako 6m
IIOCJIONIABIVT OCUTYpaIit IPOAYKTMBHOCT M edUKACHOCT pajla CBOjUX 3aIlOCJIeHWX Off
Kyhe 11 Kako Ou ce 3amITHUTIUIN Of1 Kpabe MHTeJIeKTya/IHe CBOj/He, MHOTe KOMIIaHWje Cy
npuberiie Kopuihemwy TajHMX alUIMKallvje 3a Ha30p, BeoMa 4ecTo Oe3 3Harba CBOjIX
3aroCJIeHVX a HasvB 3a OBY BpCTy amuiMkauyje je bossware. Ilocroje nBa HaumHa
npuMeHe bossware arumkariyja, Kao arvivKaliyja Koja je BUJbMBa PaJHMKY WIM Kao
TajHa aIlUIMKalyja Kojy pagHWIIM He MOTY Jia Buje, a BehiHa KoMIaHMja Koje Hyjie OBy
BPCTY aIUIMKallyja IIpy>Kajy obe MoryhHOCTM MHCTaIMparba IIOCI0AaBLMa, ¢ TVM [1a Cy
Hajuenthy HauMHM yroTpebe oBe BpCTe aluIMKallyja 3a ayTOMaTCKO ITpaheme BpeMeHa
WIV 3a aHAJIMTUKY PaJJHOT MecTa, a oBe (PYHKIIMje Cy M Hajuenthe IpeMeT peKjlaMa
npopasaria osux arwmkanyja (Cyphers & Gullo, 2020). Bossware ce Hanasu y pauyHapy
VIV IaMeTHOM TejlepOHy M MOXKe Jia ITPUCTYIIM CBUM ITofjaliMa Ha ypebajy, Hajuenthn
TUII HaJI30pa KOju CIIpOBOJie OBe aIulMKalyje je nmpahere akKTVBHOCTY, OBO BeOMa 4ecTo

rojipasyMeBa eBUIeHIIMjy aluIKanyja v Bed JIoKallija Koje pagHWUIIM KOPYCTe, a MOXe U
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YKJby4YMBaTU MPUKYIUbakbe IoJaTaka O KOPVCHMUIVIMA KOj/Ma je PagHMK II0CIa0 MejI,
yK/byuyjyhm HacjioBe M Jpyre MeTa IIojaTke, Kao U cBe oOjaBe Koje 00jaBibyjy Ha
apymsenuMm Meaujuma (Cyphers & Gullo, 2020). Behmna Bossware-a Gestexxut HuBOe
yHOCa ca TacTaType 1 MUIIIIA, IIITO IIoJIpa3yMeBa Ja MHOIM ajlaTyi oMoryhasajy geTabaH
MpUKa3 U3 MUHYTa Y MMUHYT IITa KOPUCHUK YHOCH, Tj. KOje IIOfaTKe M Iie KIVKHe,
KopucTehn To Kao IpOKCcK 3a MPOAYKTMBHOCT a codreep he mokymiaty fa cee oBe
rojiaTKe MpeCcTaBy y BUILY jeTHOCTaBHMX rpadpvKOHa, ¥ OBU IrpadpMKOHM Ha BYCOKOM
HUBOYy MeHallepuMa omoryhaBsajy yBup y aKTMBHOCTM W WCHyHaBake 3a7aTaka
santocienmx (Cyphers&Gullo, 2020). Taxobe Behmna oBux aruimkaiiyja nma MoryhHocT
Jla BeoMa 4YeCTO IpaBU CHMMKe eKpaHa ypebaja pagHmKa, a mojeguHe omoryhasajy
AVIpeKTHe BUIeO CHUMKe eKpaHa M HUje pefjak cjIydaj Ja oy HeoOpabeHn momamm o
CJIUIIM Cy TTIopebaHM y BpeMeHCKOj JIMHUjU, unMe je oMoryheHo miedoBuMa /1a ce BpaTe
KpOo3 palHM JaH U BuUIe aKTMBHOCTM pagHuka y Owio koM MomeHTy(Cyphers&
Gullo,2020). Hexormmko arvivkariyja mmpy>ka MoryhHocT Gestexxerba cBaKor' IIPUTMICKA Ha
TacTepy KOjy paJHMK WM3BpIIM, yK/bydyjyhm m HemociaTy e-IIOIITy Kao WM IIpVBaTHe
JIO3MHKe, YaK Tap WX je JI03BOIWIO aJIMMHUCTpaTopuMa Aa ce yOalle u Ipeysmy
Ja/bVHCKY KOHTPOJTy Hajl pagHoM noBpimHoM KopucHMKa (Cyphers&Gullo, 2020). Ono
IIITO je eBUIEHTHO je 1a bossware mpefcras/ba OIIaCHOCT IO IIPVMBATHOCT U Oe30emHOCT
pajHMKa, TUMe INTO OejleXy CBaKM KIMK M IPUTHCAK TacTepa, TajHO HPUKyIUba
uH@opMalyje 1 KOpUCTU Apyre PyHKIIMje, Koje IIpeBasilase b KOHTPOJle pagHMKa
(Cyphers & Gullo, 2020). M3y3eTHO 030mwbaH mpobseM Kopm Kopuinherma OBe BpPCTe
aIUIMKallyja je TO IIITO OBe alUIMKallije He IIpaBe pas/inKy mu3Meby akTMBHOCTM Be3aHMX
3a II0cao 1 Ha IprMep OaHKOBHUX IofaTaKa, MeIUIIMHCKMX MHPopMalinja mtx, (Ascott,
2022). IlocToju yak HeKM TUIIOBM bossware-a Koju JOOMPY 10 PU3NUKOI CBeTa, OKO
ypebaja paguuka. OHO HITO je IOCTajla Ipakca Ja KOMIIaHUje Koje Hyae codTsep 3a
MoOwIHN ypebaj, yxbyuyjy mnpaheme okamuje nomohy ITIC mnoparaka. [Ise
armmkanyje StaffCop m CleverControl npyxkajy mMoryhnocT mociiomasiivMa [Ia TajHO

aKkTuBMpajy BeO Kamepe Kao 1 MuUKpodoHe Ha ypebajuma pamHuka (Cyphers&Gullo,
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2020). TIlocroje ciyuajeBu Kaga je pamHMIMMa IIpy>kKeHa MOryhHOCT ma Buae Oa mX
codTBep HajIlesa, M CTOjUM MM Ha paclojlaramy OIlyja Ja YKbyde WIM UCK/byde
HaJ130p, KOja je BeoMa 4ecTO yOKBUpeHa Kao ,YKbyuMBame  WIN ,VICK/byuBame”, ajii
YKOJIMKO pagHuK wuckbyun mnpahewe To he Outm Bumbmso mnocitopasiy(Cyphers
&Gullo, 2020). Ha mpumep y ciydajy ammmkaimje Time Doctor, pamauimma Moxe
cTajaTyl Ha pacriojiaramy oIiuja fga n3opuiny ogpebeHe cHIMKe eKpaHa ca cBoje pajiHe
cecuje, OBa OIIlMja je BeOMa KOPUCHA jep IIpy»ka MOTYhHOCT 3allTuTe IPUBATHOCTU
3aIrl0CJIeHMX U CIIpedaBaibe IIPUKyIUbakba JIMUHMX IToflaTaka, ajlvi IPWINKOM Opucama
CHUMKa eKpaHa, Takobe he ce m30OpucaTu 1oBe3aHo pajHO BpeMe, TaKo Jla pagHWUIIN
no0ujajy caMo BpeMe TOKOM KOjer ce Harslesajy, Takobe IojefyHe arvmMkaliyje IIOIYT
Work Smart-a mipy>xajy MoryhHocT paguuimMa fa Bujie 3aK/byuke CHCTEMa O HbVXOBO)
aKTMBHOCTHU IIpeficTaBibeHe y Buay rpacdukona( Cyphers&Gullo, 2020). Kao mrro ce
MOXe 3aK/byUMUTV M3 A0 caja WM3JIOKEHOI IIOCTOoje pasimyuTe BpcTe bossware-a Tj.
arIMKalyja 3a Impaherse MPOAYKTMBHOCTH 3allOC/IeHMX, HeKe YKOJIMKO ce KOpHUCTe Ha
eT4aH HauyMH ¥ TOITyjyhu IIpaBa 3amlocjieHMX MOTy OWTM Off BejiMKe IoMohu u
11o0osBIIIAaTY aHTaXOBake 3arlocieHNnX, 0K Cy pyre MHBa3UBHe U cTBapajy ocehaj Kof,
3amocieHnx ,Bermkor Oparta” koju miema (Drager, 2022). Ha npumep Microsoft
Productivity Score mpyxa MoryhHocT na mocjopaBly Buie HpwIore gajgoreka Koje
3aIl0CJIeH I11aJby e- TIOIITOM I JlasioTeke Koje uyBajy y Cloud-y, kao 1 Koje mocjioBHe
ajlaTe KOpUCTe, OBa alUIMKallMja He cIlajla y KilacudaH bossware 3aTO INTO OH
KOHTPOJIVIIE 11e0 TVM, a He Ha MHAVBWUIYaJIHOM HMBOY, Tako Ja Hpy»ka MoryhHocT
KOMIIaHMjaMa Jija OCTaHy y ITO3UTMBHOM OJHOCY ca 3arocieHmMa (Drager, 2022). Kao
npuMep MHBasuBHUjeI Bossware-a moxe ce Hasectn amwmkamuja Kickidler, amaT 3a
HaJlIleflarbe KOojy IIpy>ka OBa aIUIMKaliyja oMoryhasa I1oc1ofiaBIly fa rorjiefa v CHUMU
eKpaH 3aIlocjIeHOI y OwIo KOM TpeHyTKy, OBa aIUIMKalluja Takobe mpy»ka moryhHocT
keylogging v TaJbMHCKOT IIPUCTYTIa, Koje ce JledVMHUIITY Kao Tellke PyHKIMje, OHO IITO
je Beoma OMTHO ca cTaHOBMINTa KopucHMKa Tj. Ilocsiomasaiia, ose ommmje ce Mory

KOPUCTUTU a J1a To 3arociieHn He mpumete (Drager, 2022). Kao mrro je Beh pedeno
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HapaBHO [la IIOCTOje BPCTe bossware-a Koje YKOJIMKO ce KOPUCTe Ha eTMYaH HauuH U
nomTyjyhm 1mpasa pagHMKa, MOTy OUTM KOPHMCTaH ajiaT 3a paj, M IIOCJIofaBlIMa U
3arocjieHnMa, Kao TakaB ce Moxke HabecTu Microsoft Viva Insights, xkoju Ha mpumep
Hpy>Ka IOfICeTHMKe 3aIlocjIeHNMa J1a Harpase I1ay3e, a MeHalleprMa IIoJIaTKe O BpeMeHY
paga 3amocienux (Drager, 2022). Beoma je TeIIKO OTKPWUTWM IIOCTOjarbe OBUIX
alIMKallvja, a IIojedMHe KOMIIaHMje 3axTeBajy O MocjIofaBalla fa mocebHO
KOH(UTYpUIIly aHTUBUPYCHM cOPTBep Ipe MHCTaIMparha HUXOBUX MPOM3BOAa, KaKo
O ce crrpeunIo Ja aHTUBUPYC paJHMKa He Ov OTKpMO 1 6I0K1pao codTBepa 3a Hazi30p
(Cyphers & Gullo, 2020). IToctoju BerMKM IIpoIleHAT 3acTyIUBEHOCTH Tj. Kopuihema
bossware-a, a y mpwiIor Tome me IoaTak Ia Heke off Hajsehmx KoMmIlaHMja Ha CBETY
KopucTe bossware, ykbydyjyhu u YHUBepsureTe, momnyT YHuBep3uTeTa Apu3oHe U
Yuusepsurera Emopu, asm n rpagosu nomnyt Hensepa n Manubya (Cyphers&Gullo,

2020). Pesysnratut uctpaxmBama Koje je ciiposeo Digital.com, mokasaim cy (Ascott, 2022):

e 14% 3anociieHNx Koju pasie of Kyhe Hyicy Ovm cBecHM 11a Cy TI07I HaZ30pOM;

60% KoMIlaHMja Koje Cy HpuMeHwWwIe IPVHLMII paja Ha Ha/bUHY KOpWCTe

codTBep 3a Hag30p U Ipaherme MPOAYKTUBHOCTY 3aIIOCIIeHNX;

e 53% 3amocieHMX 4mja je aKTMBHOCT Owla mop Ham30pOM HpPOBeAy TPW ¥ BUIIIE
caTVi JTHeBHO Ha HepaJHVM aKTMBHOCTVIMa;

e 81% xomIaHMja Koje Cy MMIUIeMeHTupasle codTBep 3a Ha/30p 3abesIexmnio je
roBeharbe IPOIyKTMBHOCTY PaTHVIKA;

e 86% xommaHwMja Koje KopucTe codTBep 3a Ha/J30p je obaBecTIO cBoje 3arociieHe

O HbUIXOBOj YIIOTPeOL.

ITTTo nokasyje ga cy y sehem mmpolieHTy OpUCyTHM II0CJIOIABIIV KOjU IIPUCTYIIajy

npodecroHa/IHO ¥ eTHUYKM IpeMa paJHUIIMMa, ajy Jia IIOCTOjU Maylu ajiut

3Ha4ajaH IIPOIleHaT OHMX KOjU ce HeMajy TakKaB IIPUCTYII IIpeMa pagHMIVIMA.

Jude Lee, mporpamepka jeriHe off, oBe BpCTe arvIMKaliyja fasla je Ipernopyke Kako

3aI1ocjIeHN MOTY 3aIlITUTV CBOjy ITpuBaTHOCT. [IpeMa meHOM MUIIUbeY Hajoosba
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CTBap KOjy 3arocjieHy MOTy Jla ypajie Kako O 3alllTUTWIV CBOjy ITpMBaTHOCT,
jecre HJa wMMajy HacyMM4He JIO3VMHKe 3a pas3/iMuuTe Hajore, M IHperopyuyje
Kopuitheme MecuHIlepa JIO3MHKM, Kao IITO je Ha mpumep LastPass; Taxobe
npenopyudyje kopuinhere 0Oe30emHOCHMX Mepa Koje IIpyXajy IIOjeduHe
aIuIMKaliyje, Kao IITO je Ha IIpuMep OMOMeTpPUjcKO IIpHjaBsbMBakbe; joIl jefHa
HeHa ITperiopyka je /ia ce jBa IIyTa ITpoBepe J03BOJIe 3a aIUIMKalluje, U ja ce
IpOLIeHM Ja JIM Cy OHe 3arcTa HeonxogHe. VicrpaxmBame Digital.com mokasaso
je ma cy MHAyCcTpuje Koje HajBuIlle KopucTe bossware MapKeTVHT 1 oIJlalllaBaH-e
(83%), pauyHapcka m mHPoOpmanmoHa TexHosoruja (77%), rpabeBuHApCTBO
(71%), dwunancuje n nocinosame (60%), mpoussonrsa (60%), 1 yciayre jndHe
Here (52%), Kao jeiHO of1, o0jaIlrerba 3a Jerthy ynoTpedy codTsepa 3a Ha/i30p y
OBUM MHJyCTpUjaMa je TO Jla Cy OBO oOyacTy y KojuMa ce KJIMjeHTVMa 4ecTo
Harvtahyje no caty (Ascott, 2022). 113 oBora ce MoXe 3aK/by4UTH @ MOCJIOaBIIN
KopucTe codpTeep 3a mpaheme Kako Ov ce ocurypaim y coiy4ajy Aa KIVjeHTH
J0Befly Y IIMTarbe JIeTUTYMHOCT HaIlJIaTMBUX CaTy, ajlu I0CJIofaBly Tpebajy ma
Oyny cBecHM ummbeHMUIIE fga Oe3 003Mpa Ha mosehare MPOAYKTMBHOCTY, I1a OBe
arvmkarje Hehe moxcrahm drrekcnbwIHO WM yooOHO paHO OKpyXere 3a
IbVIXOBe 3arocjleHe, Kao U [a CTajJlHO Ipahere HeratuBHO yTude Ha
KpPeaTBHOCT, yMarbyje IIOBepere ¥ Ja Yy 3HadajHO] Mepu AOIIPUHOCKU

caropesamy 3arocieHnx ( Ascott, 2022).

2.2 Stalkeware ansinkanuje

Stalkerware je TepMMH KOj/ ce KOPWUCTHU 3a O3HaudaBam-e aIUIMKallyja 3a TajHU Ha/i3op.

Stalkerware mpencras/ba omacaH codTBep M3 pasjiora IITO aruIMKaiyije oMoryhasajy

TajHO NPUKYyIUbakbe MHPOpMaIija O BJIaCHUKY TejleddOHa, KPO3 OINlMje YMTarbe IIopykKa

Ha JIpYyLITBEHMM MpexkaMa, Kao 1 y arummkauyjama nonyT WhatsApp, Viber, Telegram

uth., omoryhasajy yBuI y JIMCTy KOHTaKTa VM WMCTOPWjy IIO3MBa, Ipaherse KpeTarba
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XpTBe, OpPUKyIUbatbeM WMHQOpMalMja O IUIaHMpaHMM JorabajuMa w3 KajeHpapa,
nperjiefjatbeM doTorpadmja Koje Cy cadyBaHe Ha TejledpOHY, IpaB/bere CHMMaKa
ekpaHa 1 dororpaduja 3I0ynoTpedoMm Impeare KaMepe TesrledoHa (VHdopmariyja,
2022a). Kao jomr jemarm pasior 30or xora Stalkerware mpepcras/ba omacaH codpTsep,
JIeXV Y UMEeHMIM Jla Fa BeoMa 4ecTO KOpucTe HaCWIHUIIM Ja KOHTPOJIUIIY XXPTBe,
Hajuerthe cy y mMTamy WIaHOBY IIOPOAMIlE VIV IIApTHEPW, a B)XXHO je HarJIaCUTU J1a
BeOMa 4ecTo (pM3MYKO Hacwbe HMpouswIasy U3 AuruTaaHor Hacwba (VHpopmaliyja,
2022a). Kop, oBe wilace armkaliyja IIOCTOjUI TeHIeHIIMja Ja [ejle HU3 3ajeHUYKIX
Kapakrepuctuka, y Bumgy npemiega CMC nopyka, pasnmMuuTéx amvMkanyja 3a
KomyHMKanyjy moryT WhatsApp u Viber-a, saTum eBuseHImje TesledpOHCKMX TT03MBA,
Kao 1 cauyBaHe Me/iyje, oIy T doTorpaduja v BuIeo cHUMaKa, 3aTuM Beb caobpahaj u
ITIC nadopmarmje (Parsons, et al., 2019: 21). MebyTuM BakHO je HarjacuTy fa HeMajy
ceu stalkerware wmcre moryhHoctn. Ilojenmue stalkerware arvimkaiuje Mory na
HaJrleajy e- MOLITY, aKTMBHOCTM Ha JpPYIITBeHUM MpeXkama, KOHTaKTe y ajpecapy,
yHOCe y KajleHJapy, IIPUTUCKe Ha TacTepy, I1a YaK M [la TajHO aKTMBUpPajy MUKPOPOH
wm dororpacdpumry (Parsons, et al., 2019: 21). Omno mTo mpencrasba 3a0purbaBajyhy
UMFbeHNITYy je TO IIITO IIOCTOjM BeJIVKM Opoj MOMyJIapHMX aruIvKallvja Koje IIOCemyjy
onpebene dyHKIMje Koje mM oMoryhaBajy Hamg30p KOPMCHMKA, IIPUKYyIUbareM
rojaTaka o HlMa, 1 Koje ce MOry cMaTpaTu npukpuseHuM stalkerwareom. Ilogerm cy
Beh /1a ce jaBibajy Hammopu y Iby I00OJBINIaFka MPUBATHOCTY KOPUCHMKA, a Kao jeflaH
Ol1 IO3UTMBHUX IIpUMepa Moxe ce y3eTu Apple-oBo npencrasbame 10S 14 , y koMme je
KpeupaHa jemHa of, dyHKIIMja Koja je obaBelllTaBayla KOPVCHMKA Ka/la HeKa arvIvkaryja
npucryna clipboardu m Ha Taj HaumMH je oMoryheHo KopucHMIIMMa Aa 3Hajy Koje
aIlUIMKalyje IPUCTyIajy IIofalMa Ha HUXOBUM ypebajuMa, a KOJIMKM je HO3UTMBaH
edexar 1mmpoussesia oBa PyHKIMja FOBOPU y IIPWIIOL TO fa je yIIpaBo 3axBajbyjyhu oBoj
dyHKILIMjI, jeHO MCTpaXXMBatbe je IIoKa3aslo f1a Buille of 50 aruImkalyja, of1 Koje cy Heke
BeoMa IoIyJlapHe, IIpucTynaje nopjaumma y clipboardu, meby Tum arwmmkarmjama

Hanuvle cy ce Linkedln, TikTok n Reddit( Miadopmanmja, 20208). M3meby stalkerwarea u

13



Amna Pagosanosuh
TajHe amuIvKanyje 3a HaJI30p
-IVIUIOMCKY paji-

arvIMKanyja Koje ce MOry Ipeys3eTy U3 3BaHMYHMX IIPOoJIaBHuUIIa a Koje Cy HaMerbeHe 3a
3alITUTY Off Kpabe WM mak poAuTe/bCKM HaJ30p, IIOCTOjM BeoMa jacHa IpaHWUIa, U
cacTtoju ce y ToMe mrTo stalkerware paay ckpuBeHO Of] KOpWMCHMKa U 0e3 HeroBor
npucradka (VMudopmaryja, 2022a). Ha Arnpowun ypebaje ce Mory mHCTaymmpaTit cse
aIuIvKaiyje, 710K moctoju oppebeHu 6poj ammkanuja Koje 1wbajy mckbyumso 10S
ypebaje momyt FlexiSPY m mSpy, a mop wmHcTtaspareM stalkerware-a Ha IIMybaHM
ypebaj ce mogpasyMeBa NpuBMIeroBaHN IIPUCTYII TOM ypebajy, IITO y cTBapu 3Hauu J1a
stalkerware mmMa du3nuky OpucTyn TeaedoHy U 3Ha JIO3MHKY TejledOHa, Kao IITO je
ctydaj ca BehrHOM Anpgponn n Apple stalkerware-a vt iCloud s1o3mHKe XpTBe Tj. MeTe
OBe aIUIMKallvje, Kao IITo je ciaydaj ca pehmHom Apple stalkerware-a (Parsons, et al.,
2019: 21). 3aobwiaxerma NoTeHIIMjaJIHMX Oe30eTHOCHMX obaBelTeha Ha ypebajy koju je
MeTa OBMX alUIMKallja peayiusyje ce IIpe cBera (PU3MYKMM HOPUCTYIIOM MOOVIIHOM
ypebajy koju kopuctu AHOpows —omnepaTMBHM CUCTeM Yy KOMOMHanuju ca
ofrosapajyhum mpucTynHmMM KojioBrMa, Koju omoryhasajy ornepaTepy f1a n3berte osa
obaBernrersa, Kao 1 J1a JoOuje TpakeHe J103BOJIe HAKOH IIpey3VMarba OBe aIuIKallvje
(Parsons, et al., 2019: 18). MoryhnocT ma XpTBa casHa Wi IIOCyM/ba Ha IIOCTOjar-e OBe
BpCTe aIUIMKallyja CIIpedeHa Tj. oHeMoryheHa y BMCOKOM IPOLEHTY, TMMe IIITO Cy OBe
alUIMKalyje Ou3ajHMpaHe TaKo [Ja CaKpujy cBoje HpuCycTBO Ha ypebajy mere, n y
TaKBUM CJIydajeBuMa stalkerware ce He mojaBibyje y MeHMjy armkanuja ypebaja vm
IaK Ha rodeTHOM ekpaHy (Parsons, et al., 2019:18). Y ciy4dajy ehune 10S stalkerware-
a, obnuno stalkerware mobwmje iCloud mpwujaBy m j103MHKY Of1 0coOe Koja je mpemMeT
HaJl30pa OBe BpCTe aIUIMKalluja, uniMe je oMoryheHa gsodakTopcka ayTeTnduKaryja Tj.
dusrukm npucTyn oTkbydaHoM ypebajy nosesanum ca iCloud Hastorom, a cucrem he
HakHagHO ekcwitpupat uHdopMmanyje n3 iCloud okpyxemwa M y4YMHUTH WX
AOCTYIHMM HAaCWJIHMKY, BaXXHO je HaIJIaCUTU Ja y BeoMa MajioM Opojy ciaydajeBa [0S
stalkerware Moxe yKibyumBaTHi 1 MHCTa/IMpae ofgpebennx amwmkaimyja Ha [0S ypebaj
(Parsons, et al., 2019: 18). Ay BaxHO je ucTpahu ma Takse MHCTajIaIvje je Hajuerthe

ocnaHaajy Ha I/ICKOpI/IIHhaBaH)e HOCTOjaI-Ba 6@36€H,HOCHT/IX HelocTaTakKa y ITpeTXOIHNM
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sepsujama IOS -a, asm 10S ypebaju koju nmajy HajHOBUje codpTBepcke 3aKprie Hajuenthe
Hucy pamusy Ha ose BpcTe 1OS stalkerware (Parsons, et al., 2019: 18). Ilpema Kaspersky
Lab-y xopucHui AHgpows namMeTHUX TejledoHa cy y BeheM pusuKy y ofgHOCYy Ha
iPhone, mormrro je I0S 3Ha4ajHO 3aTBOpeHwMje MpUpone, alu HU KOpucHUIIM Apple-mx
ypebaja Hucy y moTrmyHOcTM Oe30emHM, Kao INTO Ce M3 IIPETXOTHO PeYeHOr MOIJIO
Bumgetn, a npaheme iPhone je Moryhe y3  Jwusuukm mpuctyn u
jailbreaking(Mudopmanyja, 2022a). ITocroju MHOro komIaHMja Ha VHTEpPHETy Koje
NpyXajy ycjIyre MHCTajJallyje TakBMUX alUIMKallja Ha HOBOM TejlepOHY, U Koje Ta
Ucropydyjy IpuMaolly y ¢abpwuukoj amOayiaky, INITO CMarbyje IIAaHCY ja XpTBa
IocyMsba Ha MOT'YRHOCT ITOCTOjarba OBaKBe aIUIMKallyje Ha MUHVIMYM, a HACVUTHMK MOXe
MOKJIOHUTK TesleddOH Ha KojeM je MHCTaimpaH stalkerware »XpTBu M Ha Taj HaumH
ocTtBapuTH XesbeHn Hagzop (VHdopmaryja, 20216). Jemna of, citaboctu stalkerware-a je
HeCcUTypaH IIpollec aXypupama Koju He IIOTBpDyje ayTeHTUYHOCT IIpey3eTor Kofa, IIITO
npy»a Moryhaoct npoTuBHUKY Tpehe cTpaHe mo3uimjy 4oBeKa y CpedVHNM, KOjiI MOXe
fa yOamm M MHCTaIMpa IpPOM3BOJbHY aIUIMKAIIMy YMEeCTO HaMepaBaHOT aXypuparba,
TaKBa BPCTa MPOTMBHMKA MMa MOTYhHOCT yK/byumBarba OMJIo Kora Ha IIO3MIINjy Koja ce
Hastasu n3Meby wmete stalkerware-a m koHTposHOr cepsepa stalkerware-a, kxao u
MoryhHocT ma cejleKTMBHO MopauduKyje mopaTtke komyHukanwmje (Parsons, et al.,
2019:55). Cpe oBo cTBapa MOIyhHOCT IIPOTMBHIKY [a IIOKpeHe IIpou3BoJbaH coOPTBEp Ha
ypebajy ocobe koja je mera, unMe 6u Owto omoryheHo 1 omepartopy stalkerware-a m
pomatHoM TpeheMm ymity ma HaarIema WM yopasba MOOWIHMM ypebajem ocobe koja je
XpTBa ose arvmKariyje(Parsons, et al., 2019:55). OOu4HO mpom3Bobaun aHTUBUPYCHE 1
Oe30emHOCHe MHAYCTpUje O3HaYaBajy oBe arumKaiyje TepmuamnMa 1Y A, mrro osHauasa
IOTeHIMjaJIHO HeXebeHy arummkauwjy, v tepmuHoM IIYII, xoju 3Haum norenumjamHo
HeXXeJbeHN IIporpam,a neprierniyja ce cacTojyi U3 HbUXOBOI O3HavaBarba Kao OHe Koje Cy
3JI0HaMepHe, WIM Kao caMoO MOTeHIIMjaJIHO HeXXeJbeHe off cTpaHe KopucHuKa (Parsons,
et al., 2019: 55). TokoM mocienbe mHelleHMje Kao IIOCIeMIla eKCIlaH3Vje ITaMeTHVIX

TeslepoHa, ymnorpeba stalkerware-a je Hamio ckouwila, M3 pasjiora IITO IIpyXKa
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MoryhHocT JjpyOOMOpHMM IapTHepuMa jJa KOHCTAaHTHO IIpaTe CBoje w3a0OpaHMKe
npahemeM BUXOBUX TelledpOHa, MOper], OBe UMibeHNIIe U JIaKa JoCTyIHocCT stalkerware-
a JoIIpuHesIa je HBIX0B0] HolyslapHocTH, Tj.ekcraHsuju (Viudopmaryja, 2020r). Koriko
je BeJMKa 3acTyIUbeHOCT OBe BPCTe aIuIMKalyja IIOKasyje U M3BeIlTaj O pe3ysraTuima
aHKeTe O IUTMTaJIHO]j 3JI0yIIoTpedu, y Kojoj je ydecTBosasio Buile oy, 21.000 ncrmranmka
u3 yak 21 3zemspe, a Kojy je cmposena Kaspersky Security Network (KSN), xoja
IpeficTaBsba INIOOaIHY MpeXy 3a pasMeHy MHQopMalimja o cajoep IpeTama, a Iofalu
nokasyjy mga je y 2021. rogmunamn oxo 33.000 koprcHuka 6wio MeTa Hamnaga stalkerwarea,
IIITO TIpeJICTaBsba VICTOPUjCKM MUHUMYM, 10K je y 2020. rogmam, 6:msy 54.000 6wio meTa
Hallaja oBux amwmkanyja, a 'y 2019. roouxe vak 67.000 seynnu( ViHndopmaryja, 2022a).
Osgaj maj; MoXe ce 00jacCHUTM jeTHOCTAaBHOM UMIHEHMIIOM J1a y TIOUeTKY HaHeMuje Kaja
Cy ce cIIpoBoOfIIe Mepe KapaHTMHa VI MHOT'e 3eMJbe Cy CIIpoBeJle 3aK/bydaBarse, IIoTpeba
HaclJIHMKa 3a OBOM BpPCTOM aIUIMKallMja je olaJia, IOIITO je KpeTambe >XpTBa OwiIo
CBeleHO Ha MMHMMYM. Moxe ce IIpeTIIOCTaBUTH Jia je 110 noBeharka IOTpaXKH-e 3a OBOM
BPCTOM aIuIMKallija JOIUIO HaKOH YKuJarma Mepa 3akbydaBarba. IIponena Koammrje
npotus stalkerware-a, xojy umne mnpencrasuumy VT wHmyctpmuje m HempoduTHe
opraHmusaliyje, 1a je yKynaH Opoj KOpMCHMKaA KOjiI Cy MeTe OBMX aIUIMKaIlMja MOTao
Ooutn 30 myTa Behu, ogHOCHO ITpeMa OBOj IPOIleHW OKO MIWIVMOH Jby[dy IIVPOM CBeTa
cBake roauHe mnocraHe XpTBa stalkerwarea (Mudopmanmja, 2022a)  Ilpucyrthy
eKCIIaH3Mjy OBMX aIlUIMKallija y 3HadajHOM 00uMy 100po wIycTpyje U IofaTak 10 Kojer
je momula aHkeTa Kojy je ciposeo KSN, rae ce HaBoam fa Cy y4YeCHMIIM aHKeTe KOjy Cy
U3jaBWwIM Ja Cy WX HUXOBU IapTHepu /CyHNpyXHUIM IIOWjyHUpaIn y3 IomMoh
TexHoJIoruje, YmHmWwiIe cy 4ak 50% MoOOwIHe arumKanuje, a 3em/be y KOjuMa XUBU
Hajsehu 6poj xpTBa stalkerware-a cy Pycuja, bpaswi, Can (Madopmanmja, 2022a). Jox

ce Ha mpBoM MecTy y EBporin Haitasu Hewmauka (VMudopmariyja, 20216).

2.2.1 3HaKOBM KOjH KOju yKa3yjy Ha mocTojame stalkerware ansinkauuja
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Kao mrro mcrmue xommanmja Kaspersky KopucHMINM TeIIko MOry Aa IIpeIlo3Hajy
nocrojambe stalkerware ammkaiuja, Impe cBera IITO OBa BpcTa codTBepa oOcTaje
CKpVBeHa, 3aTVM 300T Tora IIITO J0J1a3M JI0 CKpuBara NKoHe stalkerware arummkariyje Ha
TIOYeTHOM eKpaHy 1 Y MeHUjy TejledpOHa, U YaK 110s1a3u A0 uminhere HacTaIx Tparosa
(Madopmarnmja, 20216). Aym IOCTOjM HEKOJIMKO 3HAaKOBa KOjI MOIY yKasaTu Ha
IOCTOjarbe OBe BpCTe arvmkalyja. KoprcHuim Mory mpe csera HpOBepUTH IOCTOjarbe
stalkerware ammkaryja moMohy aHTMBMPYCHOI Iporpama, a HeKM Off 3HaKoBa KOju
yKasyjy Ha Iocrojarbe stalkerware arumkanmje cy Op3o Ilpaxibere OaTepuje, 3aTvM
KOHCTaHTHO IIperpejaBarmbe ypebaja m pacT moTpolIme MOOWIHMX IIOfIaTaka
(Mudopmarimja, 20216). Kao jomr Hekn 3HaKOBM KOjM YKa3yjy Ha IocTojambe stalkerware
aIUIMKalyje cy M yCIopeH pap, TejledOHa, 3aMp3aBarbe WiV IpeKus, paja alvlMkalyje,
3aTUM AoOujarbe YyIOHMX IIOpyKa, IOjaBjbyjy ce McKauyhu Hmpo3opu Wiy HOpykKe O
rpellikaMa IIporpama Koji cy yBeK H00po yHKIIMOHMCa/IN, M IIpOMeHa MojelllaBaiba
Oe3 mpmcraHka KOpPWMCHMKA Koja ce MaHMQeCTyje y BUAYy HOBMUX WMKOHA, HOBOT
Hopa3syMeBaHOI IIpeTpakuBada, HOBe IIOYeTHe CTpaHMIla MOpeTpaXuBada WT/
(Madopmanmja, 2020b). Jomr jeman HauMH Ha KOjM KOPWMCHUIIM MOTY Ja YTBpAe
rocrojare stalkerware armkariyje je mposepa McTopuje Iperjieada, IIOIITO OHaj KOjiu
X HajArjefa Hadellhe je Mopao da IIpey3Me aIUIMKallMjy ca HeKor BeO cajra, u
KOPUCHUIIM obaBe3HO Tpeba fa mmposepe f1a im cy Ha ypebajy omoryhenm, HerosHaTu
MU3BOPM”, IITO MOXe IIpeJicTaB/baTil 3HaK Ja je 3JI0HaMepHU codTBep MHCTaMpaH W3
He3aBVICHIX W3BOpa, Takobe je HEOIIXOMHO I1a IIpoBepe [O03BOJIEe VHCTaJIVIPaHVIX
aruIMKaliyja ¢ 063mpom fAa stalkerware arumkariyje Mory 6uTi cakpubeHe 1107 IPYyIVM
VIMEHOM, ca CyM/bMBMM IIPUCTYIIOM IIOpyKama, eBueHIIMjaMa II03MBa, JIOKalyju U
ApyruM cpomHuM akTuBHocTMMa (VHopwmarimja, 20210). Osae je ykazaHO Ha Ilap
3HaKOBa KOjy CyrepuIlly Ha II0CTOjarbe OBe BpCTe aIUIMKallyja, aji Ja Ou ce y 3Ha4ajHO]
Mepw JOIPUHEIIO y OTKPUBAaby OBe BPCTe aIUIMKalyja v IIpelrto3HaBarbe caMyX 3HaKOBa
KOj MOIYy yKas3aTu Ha IlocTojarbe stalkerware arvmkanuja, KbydHa je emyKaiiyja

CTaHOBHUIIITBA, IIOYEBIINM O] HajMHabI/IX a0 HajCTapT/IjT/IX WIaHOBa HApPYIITBa. Amm
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cBaKaKko Tpeba cTaBUTH aKlleHaT ¥ Ha Ha4dlMH Ha KOjy XpTBa TpeOa /1a pearyje y ciaydajy
orkpmha mnoctojara stalkerware armmkanuje m koje Mepe Tpeba ga mHpemysme, C
003MpoM [1a HUCYy peTKM CIydajeBu Aa je OpucareM aruIMKaliyje ofl CTpaHe >XpTBe
JI0BeJIO IO TOTa [a je XpTBa IIpeTpIlesia pasmunTe ooymke Hacwwba. He Tpeba Hukako
3aHeMapuUTV ¥ BeJIMKM 3Ha4aj M MOTpedy XpTBe 3a IICMXOJIOIIKOM IToMohm y by
JIaKIIIeT cyodaBarba ca CBOjUIM eMolljaMa U IIpeBasilaXkera TPeHyTHOI CTamba, TaKo J1a
je noTpebHO OpraHM30BaTH efyKallyje CTaHOBHUIITBA y BUJTY PasIMUUTIX IIpeflaBarba 1
paauoHuIia Koje he cripoonuTyt rcmxono3nu. Takobe HeONXOIHO je yTUIIaTU Ha CBECT
CTaHOBHMINITBA O IIOCTOjarby M BEJIVIKO] 3aCTYIUbEHOCTV OBe BPCTe aluIMKalyja IIPeKO
Menyja, Kako Ou ce pomperio mo Beher Opoja sbydy, a 3aTMM M KpO3 caM CHUCTEM
IIIKOJIOBAFba VI OpTaHM30Barba KypceBa M pasINMdUTX paJiOHMIIa Ha OBY TeMy, KaKo Ou
ce IIOCTUTao 3HavajHUjI Hallpedak. YKOJIMKO Ou ce peasn3oBaie HaBeeHe aKTMBHOCTY
rocTuryia Ou ce cBeoOyxBaTHOCT M 3HaYajHUjU Hampeak y OopOu mpoTus oBe BpcTe
aruIMKallyja, TAe OM [OIUIO IPBO IO pas3BMjarba caMe CBeCTM O IIOCTOjarby OBe BPCTe
aIUIMKallyja, 3aTVM HaydwIo OM ce Ha KOjyI HauMH pearoBaTy yKOJIVIKO ce OTKpVije oBa
BpCTa aluIMKamyja M Koje Mepe Ipeys3eT Kao M KaKO ce IICHXOJIOIIKM CyOduTH ca

HacTaJIOM CUTYyalljoM 1 TeK Tafla ce Moxe pehu a je APYIITBO MICIYHWIO CBOjy YJIOTY.

2.2.2 Google play 3awtuTa of stalkerware-a

Mucramupana Google Play mpopmasHuila npyxa samrury Axnpoun ypebajuma of
stalkerware-a , y3 momoh Google Play Protect, To je yoiyra Koja je cavaHa aHTUBUPYCY U
KOja CKeHMpa alUIMKalluje Koje Cy y4duTaHe ca CTpaHe, Tj. MHCTajlMpaHe Ha TejlepoH
usBaH Google Play nmpomasHuile, 0H (PYHKIIMOHMIIIe Ha Taj HAUMH IITO CKeHMpa CBe
aIUIMKalyje ca CTpaHe IIpe Hero IITO Ce MHCTallMpajy, M aKo ce MHIOeTUPUKYjy Kao
3JI0HaMepHe, cIlpeuaBa bUX0By wuHcTaranujy (Parsons, et al, 2019:44). Ono mrTo

IpericTaBlba IIpoOsieM jecte ummbeHmna jga Google Play Protect Mmoxe fga ce onemoryhu
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3 Google Play mpogasHmile, ITO y cTBapy IIpy>ka MOIyhHOCT HeKOMe KO MMa HPUCTYII
TeslepoHy da 3ao0ube orpanmuerma Google Play Protecta, a jomr Behm mpoOGrem je
uME-eHNIIa Ja MHOT'e Of] OBMX aIlUIMKallyja MMajy YIycTBa Ha Koju HauMH oHeMoryhuru
Google Play Protect ( Parsons, et al., 2019:44). MebyTtim, BaxxHo je nctahm y1a ce Google
Play Protect moxe 1moHoBo omoryhuru, Kako Ou ce HOKpPeHyJI0O PYyYHO CKeHMparbse
VHCTaIMpaHe aIuIMKallyje, a HaKOH Tora he 3aTpaXXmTu o, KOPMUCHMKA Aa JeVHCTaIpa
CBe aIUIMKallyje Koje cy MHAeTUdMKOBaHe Kao 3j10HaMepHe Tj. mTeTHe (Parsons, et al.,
2019:44). VI3 mpeTxomHOT HaBeIHOT MOXe ce M3BecTH 3aKibyuak fga Google Play Protect
MoOXe Aa OjoKmpa caMo HOBUje Bep3uje stalkerware arumvkaiija, HaKOH IlepMoaa Off
HeKOJIMKO JlaHa, Kao JIO/JaTHM apryMeHTU Koju HOTBpDyjy OBy Te3y MoXe ce y3eTu
npumep FlexiSPY TuMa 3a HOApHIKY, OHM Cy Ha HBUXOBOM ¢OpyMy CBOjUM
KOpVICHMIIMMa CyTrepucaln fa IITO IIpe MCIpoOajy HOBe Bepsuje, U3 pasjiora IITO
rocToju Bevka BepoaTHoha 11a Google Play Protect moHoso oTkpuje codTsep, u 1a he
BEpPOBATHO OMTM OTKpMBeHa y poKy of naH v 1Ba (Parsons, et al., 2019:55). Hajuenthe
Cy pasivke n3Meby Bep3uja MOjedVHMX aIUIMKallyja MUHVMaJIHe 1 YIJIaBHOM Ce cacToje
o7l IpoMeHa Kojla Bep3uje, Opoja y MamoTely U IIpoMeHa y Opojy Bepswuje, oBe Majle
pasiiKe Koje ce jaB/bajy y KOOy HaM Cyrepuily jga Cy IIoTpeOHe caMO MMHVMMaslHe
nnpoMeHe Koje he omoryhuru stalkerware-y ma m306erne Google Play Protect (Parsons, et
al., 2019:55). Anu kao mTo je Beh peueHo y poky of map gaHa he OuTu oTKpuBeHe.
3aHVMJBMIBU Cy pe3ylTaTV [0 KOjuX Ce [IOIUIO HIPWIOKOM jeHOT  TecTuparba.
Tectupame ce cacrojaio u3 rposepe fga ym he Google Play Protect arummkaryje auje je
VHCTaJIMpame OJIOKMpao IIOHOBO VKJIOHWUTHM ako je oHeMoryheH, a ammkaiyja
VHCTaJIMpaHa ¥ IIOKPeHyTa, a 3aTuM noHoBo oMmoryhen Google Play Protect, mouwm cy
710 3aKJbYyuKa, J1a Ou y cBakoMm citydajy Google Play Protect Tpaxno on KopucHMKa 1a
YKJIOHU CBaKy aIUIMKallVjy, IIoCTaB/bakbeM yIINTa ca OIIMjoM JlenHCcTamparba (Parsons,
et al., 2019:55). BaxxHo je HamIacuTu ga cy udecTu ciiydajeBu fa Kapga je Google Play
Protect moHOBO akTMBaH KOPUCHMKY Oye eKCIUIMIIUTHO IIOCTaB/beHO MHUTame da JIU

XeJm [1a ferHcTanmpa stalkerware, 1rro sHaum f1a ra ogMax He JeaKTUBVIpa MM Opultle,
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oBakBo IoHa1Iame Google Play Protect-a Ma rosuTiBHe cTpaHe, y BUly Tora /ia Ha Taj
HauMH oDaBeIllTaBa XPTBy O IocTojarby stalkerware-a aym He wm3nake mosehaHoM
PU3UKY Of Hacwba, 3JI0CTaB/barba WIV y3HeMIpaBama, Koje 01 MOITIO IIPOYy3pOoKOBaTI
Opucame oBux armkanyja (Parsons, et al., 2019:55). Ayi ca npyre cTpaHe IocTaB/ba ce
muTarke fa Jm TakaBa Google-oBa omiiyka, ma He ykiIoHmM stalkerware, moxe
ompaxasaTu fia je stalkerware 3arpaso moxxesbaH, Kao Ha IpVMep y CIIy4ajHO HaBOTHOT
sernTUMHOT Ipahersa fgette ( Parsons, et al., 2019:55).

V3 cBera HaBeZIeHOT MOXKe Ce M3BeCcTH 3aK/bydak 11a Google Play Protect mpy»xa samrury
BIICOKOT KBaJIMTeTa, I Aa IIOCTOje HeIOCTaIy, OJHOCHO IIPOCTOp 3a yHampebeme
werope eduracaocti. Ilpe cBera ckpahuBambeMm 1OTpeOHOr BpeMeHa 3a
vHAeTndmKanyjy HoBux stalkerware-a, Kao 11 mpoHaIakerbe HauMHA KOjiI OM oTeXasm
oneMoryhasare Google Play Protect-a. A nmocebny naxmy kop Google Play Protect-a
Tpeba ITOCBeTUTN pa3Bujarby OIlIMje Koja Ou cripedruIia BeroBo oHeMoryhaBsame y caMoj

Google Play nmpomasHuIIN.
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3. ,IIpukpuBene” stalkerware anyinkaunuje

IToxm mojmMom mpukpuseHMx stalkerware arvmmkaryja Moxe ce cMaTpaTy BeJIIKM Opoj
HonyJlapHMX arUIMKallja Koje rocefyjy onpebene dynkimje koje mM omoryhasajy
NPVIKYIUbarbeM IofjaTaka O KOPVCHUIMMA M OCTBapVBara Haj3opa Hajl mbyMa. BaxHo
je HarjacuTu Ja Ou alUIMKalyje MOIVIe Jla IPUKyIUkajy ofpebeHy BpCTy IlojaTaka O
KOPUCHUKY OpMaJIHO IJleflaHO IoTpebHa je KOPMCHMKOBa [103Bojla 3a ofpebene
dynkIMje. Ay HUCY pPeTKU CIydajeBy Yy IIpakcy Jla ce IIPUKYIUbajy 0e3 KOpUCHUKOBe

HO3BOJIE, O UeEMY he outm peY Ja’be y TEKCTY.

3.1. CTBapHa OMacCHOCT UJIM UIIaK He?

[TpwmkoM mHCTayMpara OWIo Koje BpCTe arvIMKallvje Ha ypebaj morpeOHO je ma
KOPVCHMK IIOCTaBM ceOu [Ba K/bydHa NWUTara, IPBO KOJIMKO JIMYHMX ITojaTaka he
JeIUTH ca aluIMKaljoM M JAPYyro jJa JIM cMaTpa Jla Cy CBe J03BoJIe Koje aruIvKaliyja
Tpaxu ctBapHO HeorxonHe (ITajuh, 2021)? Ca jemre cTpaHe IIOCTOje OIIpaBIaHM pa3jlosu
aIUIMKalija 3a IpUKyIUbalbeM IoflaTaka KOPUCHMKA, paau npahera MHTepakiiyje a y
Wby yHampebere MCKyCTBa WM OTK/Iambarha eBeHTyasIHMX IIpo0sieMa KOoju ce jaBrbajy,
JIOK ca Jpyre cTpaHe IIpoOsieM je TO IITO KOMIIaHMja Koja CToju m3a oppebeHe
alUIMKamyje Koja HPUKyIUba OBY BPCTy IHojaTaka MOXe TaKO HPUKYIUbeHe IIojiaTkKe
npogaBaTi TpehmM cTpaHaMma, Koje Te MCTe IIOJAaTKe MOIY KOPWUCTUTH 3a LWbaHO
omamasame ( bamrabanikana, 2021). Huje pepak citydaj ga mogaiy KOpUCHMKA 3aBpliie
y pyKamMa KOMIIaHMja 3a OPYIITBEHO OCIyIIKMBarbe, Kao Ha Ipumep Hootsuite vm
BuzzSumo, xoje npuKyIUkajy nojgarke KOpUCHMKa ca 1IWJbeM Jla Te IojiaTKe IIpociiefie
KOMITaHMjaMa Koje he nx aHaymsupaty u rmpoxati uM mponssop, (bamrrabankana, 2021).

Meby arummkaiija Koje Hajsuille Jiejle IIpyBaTHe IIoJaTKe KOPMCHMKa ca Tpehwm
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CTpaHaMa Hajla3M Ce BeJIMKM Opoj M3pasuTo IOMyJIapHMX alUIMKallyja, Kao IITO CY
Instagram, Facebook, Linkedln, You Tube, TikTok, eBay wurn (Bamrrabankana, 2021).
IIpe cBera He mpesicTaBIbajy CBe JO3BOJIe KOje ce [iajy aluIMKaliija ,pusndHe J03Boje”,
TO Ce IIpe CBera OJHOCK Ha OHe J103BOJIe KOje 00e30ebyjy mpmcTynm mopanmma v
pecypcuMa Koje yKIbyuyjy JIMdHe MHQopMalije KOpUCHIKa, VIV Ha IpUMep MOTy Jia
MOTeHIMjaJIHO ~ yTUYy Ha cadyBaHe IofaTKe KOPWCHMKA, WIM Ha pall Apyrux
arvmkanyja (ITajuh, 2021). Kao mpumepu ,, pusmMuHMX [103BOJIa” MOTy ce HaBeCTU
no3Bojle Koje omoryhasajy mpucTyn Jiokanuju kopucHmka, satuMm CMC mopykama,
TeslepOHCKMM eBUeHITMjaMa Tj. IO3MBVMa, KaMepy WIN KajleHJapy WTH; HajTpaXeHuja
J03B0JIa KOja ce MOXKe KaTeropmcaTi Kao , pysiyHa” jecTe [103B0JIa 3a IIPUCTYI KaMepu
VI FbeHa 3aCcTyIULEHOCT je IIpeKo 45%, Ha IpyroM MecTy ce HaJlasV J03BOJIa 3a CHUMarbe
3ByKa ca 3acTymwbeHouihy mpeko 25%, Ha TpeheMm MecTy ce Hajlasy [JO3BOJIa 3a UMTambe
CMC nopyxka ca 15% 11 Ha UeTBPTOM MeCTy ce HaJIa3l [103BOJIa 3a IPUCTYII eBUIeHIIjI
TestedpoHCKMx mo3mBa ca 10% 3acrymwseenoctn (Ilajuh, 2021). Bumr Crpadau je Toxom
OaBrberba aHam3oM mmpomerta Ha Mpexu 2017. roguee gomrao o oTkpmha ma u Kazma je
ITIC wucxpyden Ha TestedOHy IIOCTOje ,IpasHMHe” Koje omoryhasajy mpahemse
nogaraka, Ha ImpuMep Akuveder arummkaiiyja, Koja IpezcTaBsba jeflHy Ofl IIOITyJIapHMX
aIUIMKalyja Koja ce KOPVCTU 3a BpeMeHCKY IIPOrHO3y, OHa Illajbe ITOfaTKe O JIOKalVju
KOpVICHMKA M y CjIy4dajy KaJa je oIluja 3a Jejberbe joKanyje mckbyderna ( PTC, 2020).
Ospe nHajsehn nmpoOsieMm mpesicTaB/ba IITO ce OBakKBe arummkamyje Hatase y Google n
Apple mporraBHMIIaAMa, a HUCY PeTKM HU CJIy4ajeBy y KOjuiMa OBaKBe aIuIMKallyje jgosiase
VIHCTa/IpaHe ¢ TejlepOHOM, BeoMa 4ecTO He paJy ce caMO O je[HOj aluIMKalyju, IIpe
cBera oBpJle TpeOa CTaBUTM aKlleHaT Ha Ha4yMH Ha KOj/ Cy OHe IIOBe3aHe, O CKPMBEHO]
MpeXu IojjaTaka y Komy Koja MM y 3HadajHOj Mepu IIOMaxke Ja CTBOpe CBeoOyXBaTHY
MKy o HekoMe u miTa Heko paau ( PTC, 2020). Vako kommaHuje TBpae Aa Cy Hofaru
aHOHVMMHM U Jla HeMa MecTa 3a Opury, IIoTpebHO je BpJIo MajIo Haropa yJIOXKUTU KaKo
Ou ce yTBpawIO KO je ocoba, Ha OCHOBY IlojaTaka O JIOKallMjii, BpeMeHy WU

aktusHOcTMMa ( PTC, 2020). ITocToju Benmku 6poj arvmkanuja y Google-osoj 1 Apple
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IIpOJIaBHMIIM KOje ce IIPOMOBUIIY Kao aIuIMKallyje 3a pejlakcaiujy 1 3abaBy M Koje
Heiyjy Kpajibe 0e3a3sieHo 3a IIpOCeYHOT KOPVUCHMKA, ajIvi Koje CBOjUM PaJioM Tj. HAaYMHOM
dyHKIIMOHMCaka MOTY YIPO3UTHM HPUBATHOCT KOPVICHMKA HPUKYIUbakbheM IojaTaka O
beMy, Kao IIpyMep TaKBe BpCTe aIUIMKallyja MOXKe ce HaBecTu arumkanuja Astro Guru:
Astrology, Horoscope & Palmistry, koja mpukyIubpa 6pojHe momaTKe CBOjuX KOPVCHMKA,
Kao IIITO Cy JaTyM poberbsa, I10J1, JIOKaIyja, e- mail agpecy n nogaTtke o mwiahamy ( N1,
2021). Y anpwty 2022.roguHe 3axBasbyjyhu kommanuju AppCensus oTKpuBeHO je yak 11
Anppony aruIvKalivja Koje cy 0e3 J03Bojle KOPUCHMKa HPUKYIUbajle HUXOBe IofaTKe,
or Opoja Termedpona, e- mail agpece mo I'TIC-a, a oBe ammkanuje je mpey3sesno 4dak 46
MIWIVOHAa KOopucHmMKa u3 3BaHmuHe Google Play mpopasumite (O6jextns,2022). Ha
OCHOBY Opoja KOpUMCHMKa KOju Cy IIOcCefoBasl OBe aIUIMKallyje jacHo je fa je ped o
BEJIIKOj KOJIMYMHM WMHQOpMallMja Koje Cy IpuUKyIUbeHe WU 3JI0yIlloTpeO/beHe Ha
pasmunTe HaumHe. A MebDy TuMM alUIMKallMjaMa Hallle Cy ce M aruIMKaruje Simple
weather & clock widget, Speed Camera Radar, QR & Barcode Scanner nrn (O6jexTus,
2022). IlocToje GpojHe IIperlopyKe KaKO CIIpeunTH HeXeJbeHO IIPUKyIUbakbe IoaTaka
Ol CTpaHe arUIMKallyja ¥ Ha Taj HauMH 3allITUTHU CBOje rofaTtke. ITpe cBera kako 6mu cMo
3alITUTWIN HofaTKe IOTpeOHO je MpoBepuUTH Koje aIuIMKailvje seh 1Majy 1103BOJTy 3a
Kopuiiheme MUKpodOHa 1 KaMepe 1 TO je MOoryhe BpJIo JlakO ypaauTH, IIOTpeOHO je
camo yhu y MeHm 3a MeHAIIMeHT aIuIMKallyja ¥ Ty KIMKHYTY Ha OIIIMjy II0JIelllaBarba a
3aTMM Ha onuujy Menarlep gossosia (Terrerpad, 2020). Kao jomr jemna mpernopyka
HaBOJIV Ce MHCTa/lpaibe alUIMKalje Koja he mpaTutn Kaga cy MUKpOdOH Wi Kamepa
yK/bydeH!, a jollI jefHa Y HM3Y IIpellopyka je Ja ce oHeMoryhm camMo cHuMarme Kpo3
dusmuko 610KMparbe, fa I Y BUdy HajlelHuIle Kojy he KOpUCHUK IIpesIeniT IIPeKo
Hpeme 1 3aie KaMmepe, win KopuithemeM yTposie ca ,ciajaep” MOKIONIeM Koju
IOKpMBa W Ipelmy U 337y KaMepy KajJa ce He KOpPWCTe; Koj, OHeMoryhasarba
MUKpodoOHa Ty Cy Ha pacriosiaramy nocedbnm oinokaropu mukpodoHa (Tenerpad, 2020).
Kao mro ce oBie jacHO BUM IOCTOjU BUIlle OMIIMja Ha pacrojlaramy Tako Ja pasjInduTe

KaTeropuje KOpvcHMKa Mory mpoHahw oprosapajyhy omiujy y 1My 3allITUTe CBOjUX
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TrojlaTaka, y CKjlajly ca coricTBeHMM adpyHMTeTHMa U pvHaHCHjckuM MoryhHoctMa. Of,
V3y3eTaH 3Hayaj 1 HEeOIIXOIHO je Jla CBaKa aIuIMKallyja VMa IOJIUTUKY IPVBaTHOCTY, Y
KOjOj ce jacHO HaBOMM KOjU ce MoJaly IPUKYIUbajy, Ha KOju HadylMH, I7le ce 4yBajy 1 ca
kuMm ce seste (ITajuh, 2021). Y by samruTe cBoje IIpMBAaTHOCTY Kao HajjeTHOCTaBHUj
a ca JIpyre cTpaHe MOy3[aH HaduH IIpoBepe [ia JI Cy CBe TpaXeHe [03BOJIe 3alicTa
HeOIIXO[JHe aIUIMKallyji, IIOTpebHO je camMo y ciIy4ajy AHmpown armmkauyja otnhm y
MeHV MoflenIaBarba 3aTUM KIVKHYTV Ha ONLIVjy J03BOJIe, yKIIamarbe JI03B0JIa y CJIy4ajy
JIolle Au3ajHMpaHe aIuIMKalijje MoXKe IPOY3pOKOBaTM IIpecTaHaK paja aruvivkalwje,
JIOK ca Opyre cTpaHe OOOpO AM3ajHMpaHe aIUIMKallyje IToKasahe ma ym mM je 3amcra
HeOIIXO[JHa J03BOJIa, KaJla MOKYIa Ja M3BpIIM (PyHKIIM)Y 3a KOjy je 3axTeBasia JO3BOJIy,
a y orydajy iOS ammkanuja [03BOJIa Ce MOXe YKJIOHWUTM OJIaCKOM y MeHUju
HojeliaBama a 3aTuM je MOTpeOHO KIMKHYTM Ha omiuyjy mpwsaTHocT (ITajuh, 2021).
3HavajaH gonpuHycC y OopOm 3a 3alITUTy HofaTaka jaje M yrnoTpeba arumMkaiyja
AppCensus 1 CharlesProxy koje je passuo Cepx Wriman, AppCensus mpyxka
MOTyhHOCT KOPMCHVIKY IIpeTpakKMBarka alUIMKallyja ¥ YBUI y IogaTKe KOjii Cy IOCTIaTu
u koju ce masby, a CharlesProxy ©Oasmpa ce Ha IpPMHIMIIY HOpecpeTarba MPEXHOT
rnpoMerta ca koMmrjyrepa u teredona ( PTC, 2020). Ha ocHOBY cBera m3/I10)K€HOT Y OBOM
ey pama MoOXe ce 3aKbyduTM pga  ,IpukpuBeHe stalkerware aruvmmkarje”
MIpeICTaBIbajy CTBAPHY ¥ BEJIVIKY OIACHOCT 1o Oe30emHoCT KopmcHMKa. C 003mpom ma
IIPUKYIUBajy MofaTKe KOPMCHMKA a Ja OH Tora Huje HU cBecTaH. MebyTuM, kao cpx
npobiieMa MoOXKe ce HaBeCTM 4YMIbeHMIIA Ja 3HaTaH Opoj KOpMCHMKa YaK ¥ Kaja
aIrUIMKalyja vMa HOJUTUKY IIPUBAaTHOCTM He IPOoYMTa je ca ITyHOM MaXXH-OM, Hero ce
IIpeKO He BeoMa dYecTo ,IIpesieTu” Tj. ayTOMaTCKM IIpuMXBaTe ycJjIOBM Kopwuiihema.
[onexiie pasymMmeBare ce MOXe VIMaTW 3a CTapyje WIiaHOBe APYyIIBa KOjV HWUCY VIMaJIv
NPWINKY 3a CTULae OCHOBHMX MH(OPMaTHUUKIX 3HaHa, ajlii TO UCTO ce He Moxe pehn
3a wiabe wiaHOBe OPYINTBa, KOjU Takobe BeoMa 4YeCTO He IMPOYMUTAjy IIOJIUTUKY

IIPVMBaTHOCTI. Hpe cBera HOTpe6HO je €1yKoBaTn rpabaHe O Ha4MHVMa 3alllTuTe CBOjT/IX
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I1I0gaTakKa " Ha KOjVI Ha4MH BUXOBU I10dallV MOTY outn 3J'IOYIIOTp€6J'beHVI, Kako Ou ce

OCTBapMO 3HavajaH IIOMaK Ha OBOM II0JbY.
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4. Google-oBa mosiMTUKA U 0AHOC npema stalkerware-y

Moxe ce pehn ma je Google 2019. roguse He3BaHMYHO KpeHyo y 0opOy HIpoTMB OBe
BpCTe alUIMKallyja, YKIamameM dak 7 stalkerware arumkaruje ns Google Play-a, xoje cy
TajHO IINWjyHWpajle Apyre KopucHuke (it mixer, 2019a). Avast, anTMBUpyCHa
KoMItaHuja, je 2019. ronuHe mponanula cefaM stalkerware aruivkariuja JOCTYIIHMX 3a
Annponp, TpxullTe, Koje cy Owie mHcraympase Buiie of 130.000 myta a Google je
YKJIOHMO OBe aIuIMKalyje HaKOH IpujaBe Avast-a 0 KpIerby HPUBaTHOCTY, HAKOH OBOT
norabaja Google je n3mao caomimrere y KOM je MCTaKao /ia leropa HoJIMTHKa 3abpamyje
KOoMepliyjajIHe INMjyHCKe arvIMKallyije, M J1a ce 3ajlaxe 3a IIpyjaBy JbYOM aluIMKalluja
KOje KpIlle HUXOBy HOJIUTUKY U cTaHaaphe (it mixer, 2019a). 3BaHWYHO je KpeHYO Y
6opOy nporus stalkerware-a y jysiy 2020. ronuse xoja ce cacTojajia O JIOHOIIEH-eHa
M3MeHa CMepHMIIa 3a OIjlace, VI IOCTaB/barkeM pOKa Ol Mecell JTaHa KOMIIaHMjaMa Jia
yKJIOHe OBe orjlace ajIi Iopef, Tora je Owio mpenubeHO M Jla HaKOH MCTeKa OBOT
nepuofa OHM Koju pexiamupajy stalkerware mobujajy ceaMomHeBHO yIlo3operbe, a
HaKOH WCTeKa OBOI Ileproja [J0j1a3y O HMXOBOI OJIOKMparka YKOJIMKO He YKJIOHe
ciopHe ornace (Muadopmarmja, 2020r). Google je craBmo 3al0paHy pekiIamuparsa
alUIMKalja 3a IpUCIyIIKMBame TejledOHa, uMja je M3puuMUTa cBpxa Hpaheme wim
Haj30p Haj APYroM OcCOOOM, WIM HeHMM aKTMBHOCTMMa Oe3 HeHOr ofolpersa
(Mudopmarimja, 2020r). 3abpamwena je n npomorimja GPS trakera, xoju ce mpopajy y
CBpXe IIIMjyHUpara Wiv IIpahera, kKao 1 3abpaHa IIpojiaje caMme oIlpeMe 3a Haf30p,
Kao IITO Cy KaMmepe, ayamo peKopiepy, ayTo KaMmepe win Kamepe 3a 0eOy, koje ce
IpOAajy 3a WCK/bYUMBY CBpXy Hamzopa wmm mmwujyHupama (VHdopmarygja, 2020r).
Mebytum 1 HakoH oBe 3abpaHe y Google-oBuM pesysiTaTiiMa IIpeTpare Morjle Cy ce
npoHahu osakse arwmkaiuje, Google je ce mpapgao UMEHUIIOM a IIpVIMeHa HOBUX
cMepHUIIa HUje yBeK Moryhe onMax peaymmsosatul (VHdopmanimja, 2020m). Vicrakao je ma
npobsieM IIpefcTaB/ba M TO IINTO IIOCTOje aIUIMKalluje Koje IIPUKpUBajy Hamepy

IIpOM3BOZia, VI Ha Taj HAaUMH IIOKYIIaBajy Aa M30erHy IpVMeHy HUXOBe IIOJIUTHKe, U fa
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OH aHaJIM3Mpa HeKOJIMKO CUTHaJla, Kao IITO Cy Ja JIY TeKCT caMOr oIJlaca,KpeaTVBHa U
oflpeAMIlIHa CTpaHNIIa IIOIITYjy MpaBWla U Jla YiMM yCTaHOBe [ia oIjlac WIN oIjlalliiBay
Kpllle IpaBiwla, IIpeny3uMajy ameksatHe Mepe (VMHdopmaiyja, 2020m). OHo mIto je
cnopHo u mTo unHU Google-0By MOINTUKY HEMOTIYHY, jecTe UMibeHMIIa n3y3eha of
IIpVIMeHe CBoje HOBe IOJINTVKe Ha IpOM3Bojle WIM yCIyre, uija je HaMeHa ja omoryhe
ponuTerbMa Aa IIpaTe WIV HaArlenajy cBojy MaiosetHy geity (VMudopmarmja, 2020m).
Kao mro ctuge 1 cam Malwarebytes, jenan o mpomssobaya aHTHMBUpPYCca KOjiI aKTVBHO
ydecTByje y O00opbu mpotus stalkerware-a, Google-oBoMm moynmTukoM rpanuiia mnsmeby
arMkaiyja Tvma stalkerware-a M pommTesbCKOr Ha/30pa je HejacHa, a IIOper Fbera
3HauajaH gonpuHoc y 0OopOy mpotus stalkerware-a mpyxwia je n dPoHpaimja 3a
eJIeKTPOHCKe TpaHuile, ocHuBameM Koammiuje mpotus stalkerware-a 2019.rommre
(Mudopmartimja, 2020). YitaHOBM OBe IpyIle Cy Hay4HMUIIM, KOMIIaHMje ¥ HeIIpouUTHe
opraHusaluje, LiJb OBaKBe KoaJIMIlyje je OTKpuBakbe, oau3are ceecTu o stalkerware-y,
u Oopba mpotms oBe BpcTe amwmkaumja (MHDopmatija, 2020m). EBmpmenTtHO je Ha
OCHOBY IO cama pedeHor pga je Google pocra ypammo Ha mosby OopOe IpoTus
stalkerware-a, ajyit ja 11 Jasbe IOCTOjU IIPOCTOPA 3a HaOTpajliby Herose IOJINTHKe, IIpe
cera 0OJbOM JIeTeKIIMjoM , IIpuKprBeHNX stalkerware” arumkaripja, Tj. arviMkaiyja Koje
Cy IpeJicTaB/beHe y JIeTUTVMHe CBpxe, a cafpke MojefuHe dpyHKIMje Koje omoryhasajy
npaherme KOpWMCHMKA Tj. Haa30p. JOII jeqHO IIOJbe Ha KOjeM IIOCTOji IIpOCTOp 3a
yHanpebeme, je cBakako n ykuame stalkerware ammikanyja 3a mpaherse merie, Koje cy

npemMa TpeHyTHOj Google-oBoj monmruiy focrynse y Play mpomasaumm.
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5. Anasu3sa net stalkerware animkanuja

Y oBoM fernty pame Omhe mipeficrasibeHe 11 aHayM3MpaHe IieT stalkerware armkanmja, y
BUJly IIpMKasa MOTyhHOCTM KoOje OHe Ipy»Kajy CBOjUM KOPVCHMIIMMAa VM HeJocTaTaKa
KOjM TIOCTOje KOJ OBMX aIUIMKalyja, ca KPWUTWMYKMM OCBPTOM Tj. mopebemem
MojeAVHaYHe arvIMKallvje y ogHOcHy Ha Apyry amwmmkauyjy. The TruthSpy je Tajua
alIMKallja 3a Had30p, Koja ce KOPUCTM 3a Hpahere akTMBHOCTM Ha MOOMIHOM
TesiedpOHY, OBa aIUIMKallMja Hajlas3y CBOjy IIPVMMeHY KaKO Of CTpaHe popauTesba Koju
JXeJle Ja IINVjyHMpajy CBOjy [elly, IPeKO MOoCIoJaBalla Koju JKejle Ja Haa3upy cBoje
3arociieHe, 00 JbyOOMOpPHMX IapTHepa Koju Kejle Ja KOHTPOJIMIIY CBOje IIapTHepe
(Kissiah, 2021). The TruthSpy mnocenyje Bermmkm Opoj omumja, ox MoryhHoctm ITIC
npahema, HINMjyHMUpara IOpyKa, TajHO CHMMambe TeledOHCKMX II03MBa, IIpersier
dororpadpmja m Bugeo 3ammca, WCTOpWjy IIperjiefialba WHTepHeTa, CIIyllIare
TelleOHCKOT  OKpYyXXelha YyXWMBO, IIperjiell WCTOpUje KOHTaKaTa, Ila CBe [0
HIVjyHpama alvlMKalyja ApymTBeHux Meauja, nonyt WhatsApp, Snapchat,
Facebook Messenger, Viber, Skype, Kik, Google Talk mn Line Messenger; n cHuMara
JIVICTe CBUIX MHCTAJIMPAHMX aruIMkanyja Ha Teitedony win tadnery (Kissiah, 2021). Ha
OCHOBY [I0 cajla peueHor eBuaeHTHO je Aa TruthSpy mocemnyje Besviki 6poj Harpe HMX
omiMja y CKIajy ca caBpeMeHVM TpeHJIOBMMa M IIoTpeOaMa HeroBMX KOPWCHMKA.
IIponasall mpyxa MOryhHOCT TecTuparba HPOW3BOJA,y POKYy off 48 caTu ,ciarbeM
poOHe Bep3uje, IITO je jOII jelaH pas/Ior Koju HOIIPMHOCK IIOMYJIapHOCTU OBe
armmkanyje. Topl0SpySoftware u TrustPilot. com, My majy oreny 2, ox 5 3se3guiia, IIITo

IIpeicTaBsba JIOIIY OIleHy a M pelleH3uje KOpUCHMKa cy Takobe Owrte somre (Kissiah,
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2021). Ha ocHOBy pelleH3nja 1 caMme OlleHe KOPMCHMKA, Moxe ce pehm ma osa
alUIMKalja Huje jedHa o KBaymTeTHUjux stalkerware arummkanmja, Kkao M Ja mweHe
dyHKIIMje He IpyXajy cBe MoryhHOCTM Koje mpopaBall HaBOAM. Spyera je aIlulMKaliyja
KOja je ce KOPMCTH 3a HaJ30Dp felle 1 OAM3ajHMpaHa je 3a MOOWUIHe TeslepOHe, padyHape 1
tabsete (Black, 2021a). Hakon mHcTaympama rpysa MoryhHOCT cBojuM KiMjeHTUMa J1a
IpaTe IIO3UBe CBOje Iele, MejioBe, Menujcke pamgoreke, CMC mnopyke, ucTopujy
IpeTpaxypBaya, Kao 11 Hajlore Ha JIpyIITBeHIM MpeXaMa, paay Ha BehrHu AHgpons u
IOS ypebaja, ka0 1 Ha IMYHMM padyHapyuMa a Ha cajTy spyer-e Moxe ce IIpOBepUTHU
KOMITAaTMOWIHOCT aIUIMKaljje ca MapKoM win MomesioM TeiledpoHa kimjeHTa (Black,
2021a). Yopkoc TBpAmaMa Spyera fa je ,HajiipomasaHuju codpTeep 3a mpaheme koju ce
He Moxe oTkpuTu”, Ha Trustpilot.com mocroju Bermkm Opoj HeraTMBHMX HOBPATHMIX
nHdOpMaliMja 0 BUXOBUM ycIyraMa, a OlleHa OBe alUIMKallyje M3HOCH 2,7 3Be3AuIia I1ITO
npercrassba jomry oneny ( Black, 2021a). OHo mITo mperncrassba BeJIMKIY MUHYC KOJI, OBe
arvIvKanyije, jecTe 4nrbeHuIia Ja bIXOB TUM HUje OArOBOPMO Ha KPUTYIKE Y ITOCIIeIIFbIX
Iap Mecel, a Jla caMe HeraTuBHe KpuUTuKe uyHe 4ak 40% yKymHor Opoja moBpaTHMX
nHpopmanmja kymama (Black, 2021a). Kao 1 3a mpeTxonHy ammkaiiyjy u 3a Spyer-y ce
Moxe pehmu na Huje jenHa of kBayimTeTHMjMX stalkerware armikaryja, v leHe PyHKIVje
He IpyXajy IUlacMpaHe MOIyhHOCTW, M caMMM THUM He3az0BOsbajy IOTpebe cBOjuX
KOPVICHMKA U CIlaJla y pel, Marbe KopuinheHMX aluMkalyja. A cBakako Hajsehw MuHyc
OBe aIUIMKallMje je UMEbeHMIIa 71a KpeaTtop/m Spyera HWUCY YBaXWWIN KPUTHKE CBOjVIX
KOPVICHVKA, KOje Ce jaBibajy y 3Ha4yajHOM IIPOLIEHTY U ITOCBeTWIV HaXiby YKIarbarby
HeslocTaTaka 1 yHamnpebemy MoryhHocTu Koje oBa aIUIMKallyja Hpy»Ka, IITO Jajbe
VIMIUIMIIMpa Jla ce He IIOK/IaFka [JOBOJBHO IIaXKibe KOPVCHUIMMa OBe aIUIMKalyje U
BUxoByM norpedama. FlexiSpy je TajHa arumvkanmja 3a Hajasop, Koja Ipyska Moryhaoct
OHJIajH M odylajH IIMjyHMpama IwbaHor ypebaja, Kao m mpemiefiare ¥ CHUMarbe
nosuBsa, nperiegarbe CMC nopyka M Iopyka Ha JPYLITBEHUM MpekaMa, OJIOKMparbe
aIvIMKaliyja, Irpaherbe JIoKaIyje, 1 CHUMare CcJInKa 1 Bumeo 3amnmca uta (Ugwu, 2022).

JenHa op HampenHUX yHKIIMja IIpy>ka MOTYhHOCT Ta/bMHCKOT CHMMama KaMepe, Koja
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oMmoryhaBa KOpPUCHMKY Hda KOHTpOJIMIIEe KaMepy IywbaHOT ypebaja m cHuMa crike
BUJIeO 3aluce, a Ty je u omnuuja keylogger, Koja je HoBa dyHKIIMja aruIMKallyje ¥ OHa
Oestexxu cBe JIO3MHKe, KOPMCHMYKA VIMeHa MJIM KOJIoBe OTKyIlaHe Ha IvybaHOM ypebajy
(Ugwu,2022). Y HanpenHe dyHKIIMje cllaja cBaKaKo 1 PyHKIIMja IIpecpeTara I103MBa 1
naxsae CMC nopyke, kao 1 pyHKIMja CIyIIaEke YKMBO Y3 IOMOh KOje KOPUCHUIIV OBe
aIUIMKalyje MOTy IIpecpecTy TejledOHCKe IIO3MBe ca JIpyror TejedoHa ; a jeqHa Of
HanpegHux ¢dykimja FlexiSpy je cBakako M pyHKIMja yHo3opema O JIOKalujy, Koja
Ipy>ka MOT'yhHOCT KOPMCHMKY [1a IIOCTaBU YIIO30pere 3a ofgpebeHy jioKalujy, a paaujyc
ce MoXe riofiecuT Ha Hajmare 50 MeTapa, a Hajsuire 10 km (Byrant, 2022). FlexiSpy je
KomnaTnowian ca Augpous u 10S ypebajuma (Ugwu,2022). Kao jomr jemHa mo3uTusHa
CTpaHa ca CTAaHOBMINTA KOPVCHMKA IIOpel KOMIIATMOWIHOCTM je M IITO He yTude
HeraTMBHO Ha IlepdopMaHce TejledOHa, Tj. He IIPOY3POKyje 3arpeBarbe TejledoHa, HU
Tpolllere OaTepuje Op30, TaKo Ja IIPaKTUYHO IIIaHCe Ja XPTBa IIoCyMJba Ha IIOCTOjarbe
OBe BpCTe aIUIMKallyje He IOCToje WM Cy cBefeHe Ha MuHMMYyM (Byrant, 2022). Ay n
Kao CBe aIUIMKallyje ¥ OBa alUIMKallyja MMa HemocraTke. Hemocrarak nmpencrasba caM
MIpollec MHCTAJIAIVje OBe aIUIMKalluje, 3a KOji ce Moxke pehnt 1a je MpvInM4HO TeXak ¥ [1a
3axTeBa 3aBUJIaH HMBO WHMOPMaTUYKOI 3Harba, jOII jeflaH HefocTaTak je M OIyCTBO
HeKnx (PyHKIIMja KOju MMajy APYTV KOHKYpPeHTH, IOIlyT OJIoKupama Bed JIoKalija u
TestedpoHCKMX OpojeBa (Ugwu,2022). Kao jomr jemaH HemocTaTak MoXKe ce HaBeCcT M TO
IITO Cy HeKe HallpeHe (PYHKIIMje IOCTYIIHe caMO ako je TejlePOH I0O-TOBaH WJIU
jailbroken. llena ammkanmje Takobe IpercTassba JIOIIy CTpaHy, IZle CpedEbil IaKeT
KomTa 4Jak 68 monapa. Ha ocHOBy peueHOr MoXe ce 3aK/by4YMTM Jla OBa arvIvKallyja
cnaga y pen HajkBaauTeTHMjux stalkerware amvmkaiyja, ajim cBakako M y peq
aIUIMKallvja 3a KojuMa Bjlaja Hajseha moTpaxmba, 300r MoryhHocTy Koje oBa aruivkaliyja
npyxa a Meby KojuMma ce Hajasu He Mayim Opoj dyHKIMja Koje IIpy>Xka camMO OBa
alvIMKalyja, IOIyT npecperama nosmbBa m jaxHux CMC mopyka. Y opgHOcy Ha
IIpeTXo/IHe [IBe aHaM3MpaHe alvIMKallyje oBa aIUIMKallyjja je J1ajleKo KBaJlUTeTHMja Ha

OCHOBY MOTryhHOCTM W HalpegHMX OIlIMja KOje cTaB/ba Ha pacrojiararme CBOjUM
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kopucHuimMa. Copy9 je TajHa arvmMkanuja 3a Ham3op Koja omoryhasa IImvjyHMparme
Helte, 3arociieHnx win naptHepa (Get app solution, 2022a). Ilpencrasba nmopOpeHs,
arvmkanyje The TruthSpy (Black, 2021b). Opa armmkanuja mMa Buille of, TpuieceT
dynknmja xoje omoryhasajy nHanmiegame CMC mopyka, nosmsa, ITIC nokaruje,
npahemwe AprTBeHMX amwmkamnyja kKao mro cy WhatsApp, Viber, Facebook,Yahoo
Messenger 11 Skype, kao 1 yIpassbarbe I103VBa, IIpersies, OeleXkaka M MyJITUMeOVjcKe
JajoTeKe, Iperjieflatbe VCTOPUje KOHTaKaTa M CHUMarbe okoyimHe U apyre (Get app
solution, 2022a). IIlnujyHCcKM O3MB MpefcTaB/ba 3aHUM/BMBY (PYHKIIMjY ¢ 003MpoM Ha
eH HaulMH pajia, KOji ce cacToju M3 yIyhmBarsa I1031Ba ca TejledpOHa KOPVCHMKA Ha
TesiedpOH XPTBe, TesleddOH XpTBe he ayToMaTCKM OOTOBOPUTY Ha TIO3VB aKo je 3aK/bydaH
eKpaH a IPWUTOM He [Ojdasu [0 BuOpalmje, 3ByKa WWIM CBeT/la, HUTM OWIO KaKBWIX
3HaKOBa Koju Ou IToKasasiM [Jojla3HM MO3MB a aKo ce IiybaHM ypebaj KopucTu 1o3us he
Ooutn onbujen, oyt 3ay3eror nosmsa (Get app solution, 2022a). KommnatnbwiaH je ca
Anppoun n I0S ypebajuma (Get app solution, 2022a). Kao HegocTaTak oBe armkaiyje
MoOXke ce HapecTy nomaTak ga Copy9 3abpameH of cTpaHe cmucreMa 3a mperpary 2018.
rofvHe, 1 Aa of Taga Huje axypwupana (Black, 2021b). Jour jeman HeocTaTak je cBakako
1pobsieM Koju ce jaBiba ca PyHKIIMOHMCameM IIpahera II0OpyKa, IIOHeKa je ITOTpeObHO
o 1 mo 3 maHa fa ce BuIle HOBe ITOPYyKe, Ha KOPUCHWYKO] KOHTPOJIHOj TabIu jaBiba ce U
HeJIoCTaTakK je y Be3u ca PYHKIMjOM CHMMarba TeJleddOHCKMX I1031Ba, Koja je JOCTyIIHa
camo 3a Aagpons ypebaje, roe nocroju mpobieM ca HeKM Bpcrama AHApous ypebaja u
pana ose pykiuje a cHMMame je Moryhe cera Hekoymko MuHyTa (Get app solution,
2022a). Ha ocHOBYy cBera peueHOr jacHO je Jia je aIUIMKallija 3acTapesia ¢ oO31poM [a je
rocsiefitbe axypupare O6wio 2018. rogvHe M Ha clafa y paHr arvIMKaiiyja HUCKOT
KBaJIlTeTa, ¢ 0031poM Ha IpolsieMe KOjii ce jaBibajy y pamy mojequHux dyHkumja. Ha
OCHOBY /IO caJla aHaJIM3MpaHMX aluIMKalija Moxe ce pehu fJa oBa arvmMkanmyja MMa sehu
Opoj HemocTaTaka, ajivi cBakako Hajsehy MUHYC OBe alUIMKallyje je untbeHuIa ga je 2018.
roguHe 3a0pameHa o7l CTpaHe CUCTeMa 3a IIpeTpary 1 Ja of Taja Huje aXypupaHa, IITo

VMIUTMLIVPa /la Huje y CTamy Ja KOHKypwille APYTMM arulvKallija, IIpe cBera 300T
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3acTapesIocTV M HeJflocTaTka Ipahera pasBoja TeXHOJIOTMje Y OBOj MHIYCTPUjU Y BUIY
HaIlpeHVX OIIIMja MOIYT OHMX Koje IpyXa arumkanyja FlexiSpy. mSpy je momnysaphaa
alIMKallja 3a TajHM Hajasop, npyxa Moryhuoct npernema CMC nmopyka, mcropujy
nosusa, [TIC stokamyjy, nipersien arwmkanyja monyT Vibera, Instagrama, WhatsAppa,
Snapchata, Facebooka, Kika, Linea, 3aTm mpersen, ¢ororpaduja 1 Buaeo 3ammca, e-
TIOINITe, KOHTaKaTa, OeJIelllKy, aKTMBHOCTVM KajleHapa, MCTOPWjy IIpeTpakuBarba U
apyre (Get app solution, 2022b). 3aHMM/BIMBO je [a OBa aruIMKalyja IpyXa 1 MoryhHocT
orpaHuyera JoJIa3HMX I103VBa, Kao M MHCTaJIMparba I0ojeIHIX aIUIMKalyja, a CBe OBe
MoryhHoOCTM 3ajeqHO HpyXKajy KOPUMCHMKY [a MMa CKOPO arlCOJIyTHY KOHTPOJIy Haf
mwbaHuM ypebajem (Get app solution, 2022b). Kommatnbwian je ca Augponpg n 10S
ypebajima, a Kao HeflocTaTak OBe arUIMKallyje MOXe ce HaBecTy To fa je 3a IOS ypebaje
Heke (pyHKIIVje 3axTeBajy o7l KOpMCHMKA [Ja Hampasu jailbreak (Get app solution, 2022b).
Jom jemam mpomycT je cBakako HeJoOCTaTaK HaIpeqHWX ONIIMja 3a Haa3op Tj.
HINVjyHMpare TejledpoHa, HOMYT CHMMAarba I1031Ba, TajHOI aKTMBUpamba MUKpPOdoHa 1
CHIMMarse OKOJIMHE, Kao VI TajHOT aKTMBMpama KaMepe MoOwIHOT Tenedpona (Pracenje
mobitela, 2018). Ha ocHoOBy cBera peueHor o 0BOj aluIMKaIijyi, MOXe ce 3aKJby4uTU Ja
OBa aIUIMKallMja cllajia y perl HajkBamTeTHUjux stalkerware aruimkaiivja, a caMmuM TUM
u HajrpaxeHujux. [lopebermeM moryhHocTM Koje mpyXka oOBa aruvIMKalyja CBOjUM
KOpVCHMIIMMa ¥ MOryhHOCTM KoOje cTaB/ba Ha pacrosnarame FlexiSpy, mpurom tpeba
HarylacuTi fa obe crajajy y paHI KBaJIMTeTHWjUX aIUIMKallyja, eBUIEeHTHO je [1a je
FlexiSpy kBanmMreTHMja arMKaliija Koja Ioceflyje BeJIMKOj Opoj HarpegHMX OIlyja Koje
Apyre alUikKamnyje He mocenyjy, 1a m mSpy. Ilonyr dyHknyje mpecperarsa 1mos3vBa ”
naxuanx CMC nopyka, Kao 1 dpyHKIIMja yIIo30perba O JIOKaluju Koja Ipy»ka MoryhHocT
KOPVICHMKY Ja IIOCTaBM YyIlo30opeme 3a ofpebeHy Jsokanujy, a pagujyc ce Moxe

nomecnTy Ha yak 10 xm.
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6. /byackKa npaBa y JUTMTaJIHOj cpepu

Kao pesymnraT gyre, Telke u BullleBeKOBHe Oopbe 3a jemHaKM TpeTMaH CBUX JbYAU
He3aBMCHO oy Ooje KOXKe, Hal[MOHaJIHe M pacHe IPUIIaJHOCTY, APYIIBEHOI CTaTyca,
JOIIUIO je 110 popMyJmcara JbYICKMX IpaBa ycBajarmeM YHUBep3aslHe JleKjlapaliyje o
JbyAckvM mpasuMa 1948. ronune, op crpane I'enepante ckymurnHe YH. Ion mojmom
JPYIICKMX IIpaBa IIOpa3yMeBajy ce IpaBa Koje Ioceyje CBaKy YOBeK CBOjUM poberseM.
Bpemenom cy pasBujeHu OpojHM MexaHM3MM HbMXOBe 3alllTUTe OfI yCTaBa, 3aKOHa [I0
MebyHaponHux yroeopa u fdekilapamuja. Jbyncka 1mpaBa cy peryimcaHa U
3arapaHToBaHa OpojHMM MeDyHapomgHMM AOKyMeHTMMa, KOju OCTaBjbajy BpJIO MaJio
IpocTopa 3a HejacHohe, monyT YHMBep3asiHe JIeKjIapalyje o JbYACKMM mpasuMa (1948),
MebyHnapoaHor makTa o rpabasckuM ¥ nommutrakmuM npasuma (1966), MebynaponHOr
IMaKTa O €KOHOMCKMM, COLVjaJIHMM M KyJITypHUM ItpaBuMa (1966), zatum Epporicka
KoHBeHIMja o JbynackuMm mpaBuma (1950), Ilosesba EBporicke YHuje o TemerbHUM
npasuma nTH. oK cTe TO 1CTO He Moke pehnt 3a IbVIXOBY 3allITUTY Y JUTUTaIHOj cdepit.
VIHTepHeT Kao CBeTCKM CUCTeM YMpPeXeHMX padyHapCKMX MpeXa WIM KaKo ce 4ecTo
KOPUCTU W3pa3 ,MpeXa CBUX Mpexa”, IoBe3yje BeJIMKM Opoj KOpPUCHMKA IIMPOM
wIaHeTe, omoryhasa um Op3y, jlaKy U jeJHOCTaBHY KOMYyHUMKAIlWjy, emyKaiiijy, 3abasy,
KyJITypy Uta. MebyTuM uecto ce 3abopassba [1a HPWIMKOM IeJI0Barka Y OBOM IIPOCTOPY
OCTaBJbajy ce IoJally KOjyi OCTajy TpajHO 3amncaHM, KOju KacHMje MOry OWUTH IIpefMeT
OpojHMx MaHwuIyIanyja, MogudmKamja 1 3noynorpeda. IlTo je mpomssesio morpedy
peryiucara oBe O0JIacTMI ¥ 3allITUTe JbYACKMX IIpaBa y AUTUTaiHoO] cdepu. Ilpsu
Kopaly Kako Om ce ocTBapwia M 3allTUTWIA JbyJiCKa IpaBa y AWUTMTaIHO] cdepm Cy
YUME-€HW, aJl U Jajbe II0CTOje IpasHMHe ¥ OrpaHM4Yera 3a HbMXOBO OCTBapVBalrbe.
Beoma je 3nauajHa KonHBeHIIMja 0 3amITuTyl jiMila Y OJHOCHY Ha ayTOMAaTCKy oOpamy
JMYHUX IIofaTaka, Kojy je moHeo Caser Epporme 1981. roguse, 1yb KOHBeHIIMje je 6110

fia ce mpommpy 00sIacT 3aIITnTe OCHOBHIMX IIpaBa M ¢JI00o/a IojeyHaria, ca Imoce0OHmm
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aKkIleHTOM Ha mpusaTHOcT Tomaraka (IIpspa m cap.,2012: 90). Takobe je 3HauajHa
KonBeHII1ja 0 BMCOKOTEXHOJIOIIKOM KpyMMHaTy Koja je noHeceHa 2001. rogune, KojoM
je peryimcaHa oOiacT IIOBepJbUBOCTM, II€JIOBUTOCTM U JOCTYIIHOCTU padyHapCKMX
norataka u cucrema (Marujamesuh m cap., 2012:42). A HoBujer gaTymMa MoXe ce
HaBecTn [lexIapanmja o OymyhHoOCTM MHTepHeTa, Koja je HOHeCeHa y alpwily OBe
roguHe, Koja MMa Iwb obe3bebuBarse moysmgaHor, 6e3bemHor 1 c71000gHOT I7I00aTHOT
uHTepHeTa y 6yayhuoctn (ITommrmka, 2022). OcTBapuBame JbYICKMX IIpaBa U HbUXoBa
3alllTUTa Y OUTUTaJIHOj cdepyt OTeXXaHa je, a 4ecTU Cy M CiIydajeBU HMXOBOI rpybor
Kpirersa. Hajuenthe ce mospesie sby/ickmx mpaBa y IUTMTaiIHOj cdepu MaHMUPeECTYjy y
BUJLy TIOBpejle IPUBATHOCTY, IIPETH:N, YBpeaa, IIpuUTHcaka 1 MaHuITy 1armja. Y Hajpehem
Opojy cilydajeBa yTpoXkaBarse JbYJCKMX IpaBa y AWUTUTAIHO] cdhepu je y dopmu
yrpoXaBakme IIpMBATHOCTM, KOje ce oOcTBapyje y BUAYy IIPUKYyIUbakba IIPUBATHUX
rnojgaTaka KOPMCHMKAa Of CTpaHe pasIMuMUTUX aluIMKallija, PV TOM HUCYy PeTKU
cjlydajeBy Jla OHe IPUKYIUBAjy IMojaTke 0e3 KOPWCHMKOBe 03BOJIe, 3aTVM UecTO ce
JellaBa Jla Iojaiy KOpUcHMKa Oyly yrpoXkeHM o cTpaHe Jp)KaBa, Kao Ha IIpuMep 3a
BpeMe NaHJeMuje KOpoHa Bupyca, Kaja Cy pasBujeHe pas3jmuuTe alvIvKalyje a JpXaBe
y capadmy ca IpoBajoepuMa WMaJle Cy Ha paclojlararby BeJIMKYy KOJIVYMHY
undopmanmja. Ilto je omer crBapasio MoryhHoOCT 3/10ymorpebe y TOTaJIMTapHUM
peXuMIMMa, Maja HUCYy PeTKM cJIy4ajeBU y WCTOPpWjU Ja Cy JeMOKpaTCKe 3em/be
3710yTnIoTpedwle IoflaTKe y Wby OCTBapera MacOBHOI Haj30pa Hajl CTaHOBHMIIITBO.
Osa TBpaOrba Moxe ce moTkpenutn oTkpuheMm Epsapna CHoynmeHa, Ja amepuuke U
ApyTe 3amajHe CJIyXXOe MpUCIIyIIKyjy cBoje TpabaHe 11 HPUKYIUbajy HIXOBe IOaTKe.
Bemmukyt mpo0Giiem mipesicTaBrba UnEbeHMIIA [1a Ce 3alllTHTa JbYICKNMX IIpaBa MOIyT IIpaBa
Ha IIpVMBATHOCT OCJaibajy Ha IIpMBaTHe TyXOe, INTO cTBapa BeJIMKe Telllkohe y
ocTBapuBamy buxose samTuTe. CyjcKa ITpakca je IOKasaja M BeJIMKe Tellkohe y
JoKasuBarmy Kplllema ofpebeHoOr mpasa, I7le ca jefHe cTpaHe je moTpebaH oxpebeHm
HMBO MHQOPMaTUUIKOT 3Haka XPTBe, KaKo 01 Ha aJleKBaTaH HauMH cadyBajla I0Ka3 U

He Ou AOIIUIO 1O FhEroBOI' YHUIIITEHA. I'maBHM HpO6HeM HeI0BOJbHEe samrrheHocTm
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JBYIICKMX IIpaBa jecTe IpobiieM peryimcarba VIHTepHeTa, 1 ompebuBarbe HaIeXXHOCTI
Ap>kaBa 3a ofpebeHy akKTMBHOCT Koja ce ofiBujasia Ha VIHTepHeTy , Iipe cBera jacHO je Aa
padyHapcka wWIM KOMYHMKAI[MOHa OIlpeMa Kpo3 KOjy ce oIBMjasla aKTMBHOCT Ha
VaTepHeTy MOXe OuTM wHOeTMdMKOBaHA Ha BUIle JIOKalWja WIM IaK jedHO]
(Cypuymnmja, 2010: 21). ,, ITpoGiiem ce jasrba Kafa ABe MIM BUIlle IprKaBa IIporsiace CBOjy
HaJJIEXXHOCT Hajl, MCTOM akTuBHOmINhy Koja ce omsujasia Ha VaTepnery” (Cypuymnuja,
2010: 21). YV Toj cuTyalumju rocTaB/ba ce NUTame Koja he mpxkasa OuTH jaua 1 mpeyseTn
carydaj (Cypuynmja, 2010: 21). ,PemraBarbe mmrama IPMBATHOCTM M 0e30eqHOCTI Y
€JIeKTPOHCKMM KOMYHMKaIljaMa 3axTeBa CBeoOyXBaTaH IIPUCTYI, VK/by4lMBarbe
IIMPOKOr KpyTa 3aMHTEpPecOBaHMX W ycarjlalllaBarbe MHOTMX, YeCTO PasIMInTHX
norpeba u naTepeca” (Bepmesosuh, 2016: 250). Ha ocHOBY cBera pedeHor y oBOM ey
paia, MOXe ce 3aK/bYYUTH [a jefjaH y HU3Y IIpobsieMa y 3allITUTV JbYACKMX ITpaBa CBaKo
je IpeKamiarbe HaUIeXHOCTM Ap)KaBa, IITO yKasyje Ha HeHOBOJbHY ypebeHocT Ha
MebyHapomHOM IUIaHy, a1 ¥ Ha HeJOBOJPHY ycarJIallleHOCT HallMOHAITHIX
3aKOHOJIaBCTaBa ca MebyHapogHOM perysatvBoM. EBMIeHTHO je Ja cy yumeeHU HpBU
KOpalli y peryJjycamy 3alllTUTe JbYACKMX IIpaBa y AUTMTaIHOj cpepy, aln fia 1 J1ajbe
IIOCTOj BeJIMKM IIpOCTOp 3a yHampebere 3allTuTe, y BuUIy JOHOIIeHa HOBUX
JOKyMeHTa M Iporpama 3a HMUXOBY MMIUIEMeHTalljy Ha MebyHapoaHOM IUIaHY, ajiu
IIope]], Tora cBakako Tpeba CTaBUTM aKIleHaT Ha aKTMBHOCTY IIOjeIMHAaYHMX JIp)KaBa y
Wby MOOOJBIIaFka OCTBApMBamba JBYACKMX IIpaBa y HOUTMTaJIHOj cdepu, Kpo3
JIOHOIIIeH-e HAaIlMOHAJIHMX 3aKOHOJIaBHMX pelllela, 3aTVM OpraHM30Bama eyKaliyja
CTAaHOBHMINTBA y IIWJby OOJber pa3syMeBarba M IIO3HaBarba CBOjMIX IIpaBa M HadMHA

BXOoBe 3alllTUnTe.
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7. Mepe 3alITUTUTE O/, TAjHUX AalVIMKALMja 3a HAA30P

IIpe cBera norpeGHO je mpemyseTr Mepe 3amITUTe ypebaja of stalkerware aruivkaiiyja,
Kako Om ce IIaHCa 3a MHCTaJIMpalbeM OBe BpCTe aIUIMKallMja CBejla Ha MMUHVMAIHY
moryhnocrt. Mako nocroju mamm 6poj Mepa Koje MOTy y ogpebeHOM IIpOIIeHTy aiIn He 1
MOTITYHOCTH Jia 3alITUTUTe ypebaj, moTpeOHO je oBe Mepe Mo3HaBaTH U MaKCHMaJIHO VX
uckopuctut. [eo Tux Mepa je 1 kopunrtherwe PIN Kopa wim gpyrix HauMHa IIpoBepe
VHeTUTeTa, Kao IITO je Ha IIpMMep OTHMCaK IIPCTa, 3aTUM MHCTaIpamke aHTUBUPYCHOT
codrBepa Koju he Tpetmparu stalkerware kao HexxeJbeHM IIpOrpaM ¥ KOji TaKobe Moxe
YKOJIVIKO MITaK JIobe Mo MHCTasamyje roMohy KOpUCHUKY fa ra yxionu (MHadopmarinja,
2020). ITpwumepu nobpux aHTUBUpPYCcHUX IIporpaMa cy Norton, McAfee, BitdDefener u
Avira, a y ciryyajy orkpuha mocrojarsa stalkerware arumkariyja IocToju HeKOJIMKO Mepa
KOje ce MOIy Ipey3eTH y LWby YyKJIaiarma, jeflHa Of IUX je Mepa pecTapToBaibe
ypebaja Ha daOpnuka noxgenrasarsa, ajiv IPWIOKOM IIpeAy3VMarka OBe Mepe IIOTPeOHO
je a KOPWMCHMK HpPBO HaOpaByW pe3epBHY KOOWjy CBOjUX Buaea, KOHTakKaTa W
dotorpadmja, osme jenuHM HpoOJeM IIpeAcTaB/ba TO INTO IIOCTOjM MoOTryhHOCT mHa
pe3epBHa Komuja Takobe cagpxmu stalkerware (it mixer, 2022b). PecrapToBame ypebaja
Ha ¢abpuuka mofelIaBarba MOXe IIpeficTaB/baTi IpoOseM 300r Opucara Iiesior
codtBepa, aym he Takobe wms3bpmcatm mn stalkerware, 3armm stalkerware ce moxe
YKIIOHWUTV HaJJOTPaiFbOM OIIepaTVBHOT CHCTeMa, OBO Hujje IIOy3IaHa Mepa, ajlil Y HeKUM
cJlydajeBrMa MoXKe OMTM edrKacHa, IOIITO Hekn Turosu stalkerware-a page camo Ha
CTapujuM Bep3ujaMa OIlepaTMBHOI cucTeMa, INTO 3HauM ga ce stalkerware moxe
YKJIOHUTW HaJOorpaJoM oIlepaTMBHOr cucTeMa (it mixer, 2022b). Baxto je HariacuT
Jla IIOCTOju 1 MoryhHOCT pydHOr ykilamama stalkerware-a ca ypebaja , To je moryhe
ypanuTH HOKpeTameM TejledpoHa y Oe30eTHOM pexmmy, a 3aTuM Tpeba YKIOHUTH CBe
CyMJbMBe aIUIVKallyje ca oceOHVMM aKIIeHTOM Ha OHe Koje Cy Hello3HaTe KOPUCHUKY a

YKOJIMIKO KOPUCHUIIM HUCY CUTYPHM, IIperopydyje ce [a IoTpaxe MHboOpmaluje o
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CYMJBMBO] aIUIMKaLVjK, 1a Ov BUaen Aa JIv Cy v APYTY KOPUCHUIIM VMaJIut IIpo0diieMe
ca woM (VMHudopmaiyja, 2020b). Jour jemaH Kopak Koju ce MOXe IIpedy3eTu je U
uHctaimpame TinyCheck, koju je passwia xkommnanuja Kaspersky Lab, on je asat kxoju
omoryhasa nuckpeTHy mposepy jda M Ha ypebajy IocToju MINIWjyHCKM codTsep,
TinyCheck ce ne mHcTaympa Ha TertedoH Beh Ha roceOHM criosbHM ypebaj, a cam anaT
dyHKIIMOHMIIIE Kao HocpenHMK m3Meby kopucHmkosor Wi-Fi pyrepa u Tenedona
(Madopmarimja, 2022a). A nHakon wuHcTadauuje TinyCheck aHammsupa wmHTepHeT
caobpahaj ypebaja y peaslHOM BpeMeHy M aKo IllaJbeé MHOTO IIofaTaka IIIIVjyHCKUM
cepsepuMa TinyCheck he oGaBecTnTi KOoprcHMKa, jefliHa MaHa OBOT ajlaTa je TO IIITO je
norpeban ompebenn HUBO TexHWYkor 3Hama (MuEopmanmja, 2022a). Kao mro je
pedeHO ¥ 3a IIpelo3HaBalbe 3HAaKOBa KOjiI yKasyjy Ha IIocTojama stalkerware
arUIVKalyja Ha MOOWIHOM ypebajy v Kof mpeny3uMarba Mepa yKIarbara U 3allITiuTe Of,
OBe BpCTe aIUIMKallMja, ITOTPeOHO je Ta KopucHUIM OyJly yIo3HaTK ca MepaMa, a Ty je

CBaKaKO KJby4YHa efyKalluja.
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8. 3ak/byyak

Y pany je Ha cBeyboxBaTaH HauMH oOpabeHa oby1acT TajHe arUIMKaKIyje 3a HaZl30p, Kpo3
camo neduHMCcame 1ojMa stalkerware arumikariyje, Koju ce OgHOCH Ha alUIMKaliyje Koje
ce KopucTe y IWwby HOpahema [elle M IapTHepa/CylpyXHMKa M IIojMa bossware
aIUIMKallyja, Koje KOpUcTe IOCJIOAaBLM Y by HaJ30pa CBOjUX 3aIlOCIeHMX, KaKo Ou
VIMaJIV YBUIL Y paj, CBOjUIX 3aIlOCJICHVX VI HMBO IBVUXOBE ITPOAYKTMBHOCTU. 3aTUM CY
npuKasaHe TojefiuHe stalkerware 1 bossware armmkanmje, Google-osa noimTiKa rmpemMa
TajHVM aIUIMKallMjaMa 3a Hai30p, 3allTuTa Kojy npyxa Google y Buny Google Protect-a,
a/ll M caMM 3HallM KOju yKasyjy Ha IIOCTOjarbe TajHMX aIUIMKallija 3a Haa3op Ha
MoOwIHOM ypebajy kao 1 Mepe 3allITuTe 1 Mepe Koje ce Ipedys3uMajy paay yKIamamba
OBUIX aIUIMKaIyja. A y 3aBpIIHOM fieJly pajia je yKa3saHO Ha OIlacCHOCTM I1o 6e30eHocCT
rojaTaka Koje M3asuBajy , HpuKpuseHe stalkerware armkaruje” 1 y Kojoj Mepu cy
ocTBapeHa W 3aluTuheHa JbylcKa HpaBa y AurutaiHoj cdepu. Ha ocHoBy csera
Ipe3eHTOBaHOI y OBOM pajly MOXe ce 3aK/bydMTW Jia je OBO BeoMa 3HadajHa U
KOMIUIEKCHa TeMa, K0joj y OymyhHocTu Tpeba MOKJIOHWTW Buille Iaxise. OHO 1ITO je
eBUJIeHTHO 1 y pady Beh peueHO [a je TOKOM IaHIeMVje KOpOHa Bupyca AOIIUIO je 10
eKcIlaH3Mje bossware arummMkalyja Kao IIocjle[inila Mepa y IWbY cClipedaBarba KOpOHa
BUpyCca ¥ IIpelacka Ha OHJIajH pap o Kyhe, IOk je ca mpyre cTpaHe y CiIy4ajy
stalkerware ammkanuja [ouUIoO A0 Iaja IIOTpaXie Kao IIOociIefuiia OrpaHuderha
KpeTara ¥ 3aTBaparba, TaKo [la je MoTpeba HaCWIHMKA 3a OBOM BPCTOM aIUIMKallyja
onasia. TajHe arUMKalMje 3a HaI30p IIpelCTaB/bajy WM3Y3eTHO OIlaCHe W INTeTHe

aIUIMKallyje, jep Ipy’kajy MOryhHOCT IOTIIyHe KOHTpOJIe HaJl XMBOTOM ocobe Koja je
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MeTa oBe BpcTe amvmkaiyja. C 063upoM Ha MOTpedy KOpMCHMKa OBMX aIUIMKaliyja jia
VIMajy yBUJ ¥ KOHTPOJIy HaJl )KMBOTOM JIpyre 0cobe MoXe ce 3aK/byUnTH [1a Cy Y IIUTarby
HecTaOWIHe JIMYHOCTY, KOje MOry OWUTM 1 CKJIOHe Hacwby. Beoma decTto MeTe oBuX
aIUIMKallyja MCKyce HeKy OOJIMK Hacwba Of CTpaHe KOPWMCHMKA OBUX aIUIMKaIlvja, a y
NpWIOr TOMe wae IHomaTak EBpOIICKOr MHCTMUTyTa 3a PaBHOIIPABHOCT IIOJIOBa, 4Yuja
cTaTucTuKa I1oTBpDyje moBesaHocT wm3Meby oBaksor mnpahemwa wu — dusmykor
3710cTaB/barba, Yak 7 of 10 xeHa y Epporm Koje cy OGumilie MeTe oBe BpcTe alUIMKallvja
TaKobe cy ToXuBesie OapeM jemaH oOIMK (PU3IMUKOr WIN CeKCyaIHOT Hacusba Off CTpaHe
naptHepa (VMHudopmamyja, 20216). bpojue cy HerarmsHe mociIeguiie yTuilaja OBaKBe
BpCTe aIUIMKalija, o (pu3MUKMx ToBpefa [0 HacTaHKa IICMXOJIOMIKMX U
eMOIIVIOHJTHUX IIOBpefia Y BUIy CTUa, CTpaxa, T'yOMTKa JIOCTOjaHCTBa, Kao U IICUXIUIKe
Oosiectn m3asBane TpaymoMm (Parsons, et al.,, 2019:17). He Tpeba 3abopaButn na je Ty
HnpucyTHa M PUHAHCHUjCKa IITeTa, Y BUAY TPOIIKOBa Be3aHMX 3a IpaBHY IIOIPIIKY,
yciyTe 3amrTuTe Ha Mpexu u apyre (Parsons, et al., 2019:17). Kako Om ce cmpedno
HacTaHaK HeraTMBHUX yTHUIlaja OBUX aIUIMKaIlvja ¥ Jby[ay OWIN y CTamy Ja IperosHajy
3HaKe KOjiI yKa3yjy Ha IIOCTOjarbe OBe BpCTe alvlMKalyja W Ja ajgeKBaTHO pearyjy, Tj.
Ipeays3My afleKBaTHe Mepe Y IWbY YKJIakbakba OBMX allUIMKallyja, KJbyYHM aKlleHaT je Ha
efyKallyj/i CTAHOBHMIITBA O OBMM alUIMKamujama. Kao mito je y pamy Beh pedeHo
oTpebHO je MHMOPMIICATV JhyIe IIPeKOo Mefyja, KaKo Ot ce mompsio Ao 1rTo Beher O6poja
JBYZIU, aJIV VI KPO3 IIIKOJICKVI CMICTeM ¥ OpraHM30BameM pas/IMuuUTiX IIporpama, Kypcepa
" emyKaTMBHMX paamoHuiia. CaMo Ha Taj HauMH MOTY Ce OCTBApUTM THO3UTUBHU

pesyiraTtu y 60p6u ca 0BOM BpCTOM aIuIMKallyja.
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N3JABA O AKAJEMCKOJ YECTUTOCTUN

MsjaBbyjeM fa caM y OpwIoXeHOM pajly IOIITOBao/ja cBa MpaBWla O aKaJeMCKOj
YeCTUTOCTM.

OBaj mmcanm paj pesynTar je MCK/bYYMBO MOTI JIMYHOI pajia, TeMe/bi Cce Ha MOjuM

CTpaXnarbMa 1 OCJlatba Ce€ Ha HaBeIeHY JIMTEPATypy.

Y beorpany, nana TOIVHE.

IToTmmc CTyaeHTa:
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