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1. YBOJ

Jbyncka uuBMIM3aLMja je OJyBeK MMaia noTpedy U crocoOHOCT KOMYHHLIMpPamwa, 1na ¢y y Ty
CBpXy pa3Bujamu ojapehene TtexHonomke ¢opMe 3a pa3MeHy uHpopMmanuja. Y paHUjUM
nepuoiuMa, Mpe pa3Boja HayKe M TEXHOJOTHje, JbyJH Cy Kao CpeJCTBO KOMYHHUKAIHje
KOpUCTHIM OyOmeBe, IMMHE CHTHajle, 0akJbe, pa3He 3amuce Ha KepaMHUYKHM WM KaMEHHUM
tabnama, Kao U KibUre Koje cy Takohe cltyxusie 1 3a npeHoc 3Hama. CpecTBa Koja cy ce Taja
KOpHMCTHIIa 3aBUCUJIAa Cy TIpe CBera oJ] pasJa/buHe u3Mel)y KoOMyHHMKaTropa, UCTO TaKO U Of

BPEMEHCKHUX YCJI0BA, OIHOCHO BUJJBUBOCTH, aMOUjEHTAIHUX YCJIOBA U CJMYHO.

Hayka u TexHonoruja je nqocturia yop3aHu pas3Boj, Ipe cBera y Apyroj nNojJOBHHHU JIBAJIECETOT
Beka. HakoH [Ipyror cBerckor pata, ca COLMOJIOLIKOT acleKkTa, MoceOHO je 3HauajaH pa3Boj
MH(pOpMaUMOHE U KOMYHHMKALIMOHE TEXHOJIOTHje, KOoje Cy JOBesie 0 MPOMEHa Yy HauuHy
OpraHu3oBama 1 (yHKIIMOHUCaa IPYIITBA, TAKO MITO je moBehao Op3uHy 1 06UM HHTEpaKIMje

Y ,,YMPEKEHOM JIpYLITBY

Hocrurayha Tpehe mHpopmanmoHe peBojyliMje - HacTaHaK MEPCOHAJIM30BAaHUX padyHapa,
CTBapame JIOKATHUX pauyHapCcKHX Mpeska, a 3aTHM U TiobaiiHe Mpexe — MHTepHeTa, yTHiano
je Ha TpOMEeHe y EKOHOMCKOj, TOJIMTHYKO] W KYJITypHOj cdepu IpyHITBEHOT KHUBOTA.
KommjyTepcke Mpexe nocTajie ¢y HeHTpalIHU eJeMeHT ApyiuTBa. Mel)ycoOHUM MOBe3uBabeM

auyHapa MyTeM TeJEKOMYHHMKALMOHE MPEKe HACTao je HOBH ,,AUTUTAJIHU™ CBET.
y Y y »

HNHdpopMallmOHO-KOMYHUKAMOHE TEXHOJIOTHj€ YBOJI€ MOTIYHO HOBO OKpYKEH€ y MOApYYjYy
cykoba u mwerose perynaiuje — cajoep npoctop. Cajoep paroBamwe MMa crieliipuuHy MPUPOITY
Kao u opmy 1 npumeHy. OHO Mewa MPUCTYI CyKoOMMa U paToBakby, KaKO Y KBAHTUTATUBHOM
TaKo My KBaJIUTaTUBHOM riorieny. OnBuja ce y cajoep nmpoctopy. HaunH Ha koju ce ocTBapyje
JejcTBO cajOep Hamaza ce Mewa y CKiIaay ca Op3uHOM pa3Boja M CHOCOOHOCTHMA
UH(pOPMAIMOHO-KOMYHHUKAIIMOHUX TeXHoJorhja. [lpumeHa ympexeHux HWHPOPMaIMOHO-
KOMYHUKAIIMOHUX TEXHOJIOTHja y cajoep MpocTopy 3axTeBa MOCE0Balbe M3BECHOT 3Hamba U

BCUITUHE U3 PA3JIMUMTHUX obmacTu.

Cajbep paroBame je HOB (EeHOMEH, KOju mojapasymeBa ynoTtpeOy HHPoOpMaLMOHUX
TeXHoJOrMja 3a Bohewe cykoOa. OH KOpHCTM JApyrauvja CpeAcTBa paToBawma OJl
TpaJMLIMOHATHUX M OfIBHja ce 6e3 003Mpa Aa Ju je cTame paTta WM Mupa. theroBu yuecHuun

He Mopajy OuTu BOjHO yHUdopmucaHU. PaToBame mnpeiacTtaBiba cykoO HMHTEpeca Koju ce
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2. HOBM OBJIMK CABPEMEHUX JIPYIITBEHUX
KOH®JIMKATA-CAJBEP PATOBAIBE

Kpaj ocampaecetux u noyerak AeBe/eCETUX rO/IMHA JIBAJIECETOT BeKa 00€JIeXHO je, HacTaHaK
MEepPCOHATIM30BAHMX pauyHapa M pauyHapcke Mpexe. PacmpoctpamweHunjoM ynotpedom
padyHapa W pauyHapcKMX Mpexa, [eBeJeceTHX TOoJMHAa [BaJECEeTOr BeKa, OTBOpMJA je
moryhHoct 3a Bohewe uHpopmaumoHor parta. HoBu Oopbenu ¢GpoHT oaBHjao ce 'y
KUOEPHETCKOM MPOCTOPY OJHOCHO, cajoep mpoctopy. YecTo ce KOpUCTe CUHOHMMU cajoep

patoBambe U MH(OPMALIMOHO PaTOBaE, KAKO Y HAYUHO] TaKO U Y CTPYUHO] JIMTepaTypu.

VY mnocnenwoj AeUEHUjU JIBaeceTor Beka, ca pa3BojeM MH(POPMaIMOHO-KOMYHUKAIIMOHUX
TEXHOJIOTHja, YOUeHa je ekcraH3uja cajoep patoBamwa. CajOoep paroBame je paToBarbe Koje ce

BOJIM Y BUPTYEJIHOM CBETY, OJJHOCHO KMOEp MpocTopy.

Cajbep mpoctop (eHr. cyberspace) npe/icTaB/ba BUPTYETHHU MPOCTOP, KOjU HACTAje Y KOHTAKTY
YyoBeKa W pavyHapa. To mpeiacTaB/ba JUTMTAIHU CBET, KOjU je KOHCTpyWcaH y3 momoh

padyHapckux Mpexa — MiHTepHeTa.

Cajbep paroBame ce MOXe nerHUCATH Kao MOJBpCTa MH(POPMALIMOHOT paToBama, K0joj HUje
notpebHO TpajMUMOHAIHO 00jHO moJke. Ha cajbep Mory ytuuatu Ouio KOju JIpYIITBEHU
cyOjexT, Ouio Aa je ped O KOJEKTHBY WM MOjeAMHLY, KOjU MMa NPUCTYH YMpPEKEHOM
pauyHapckom cuctemy. Cajbep Hamagu, Mory OWTH yCMEpeHM Ha HaMepHO YyOalluBambe
Je3uHdopMalija Uil Mory OWTH yCcMepeHH, TpeMa MpexHoj cabotaxku. Ca o03upom, Ja je
JPYLWITBO MOCTAJI0 3aBUCHO O] MH(OpPMaUMOHOr cucTema, OWI0 KakBO oHeMmoryhaBame
HOpMaJHOT (YHKUMOHHUCaha UHHOPMALIMOHOT CHCTEMA, MOXKE UMaTH 030UJbHE MOCieuLe Y
CBUM cepama JpyLUTBEHOT kHUBOTa. Te mocieauue Mory 6uTu daTajiHe, YKOJIUKO Ce Yrpo3u
KpUTHYHA UH(pOpMalMOHa UHPpacTpykTypa. OCHOBHM MpEIyClIOB Kako OM ce MOrao BOJUTH

cajoep par, jecte noceioBambe COPUCTULIMPAHOT UHPOPMATUUYKOT 3HaA.



3. CAJBEP ITPOCTOP

3.1. 3nauaj mojma ,,cajoep*

HNHdpopmanmoHo — KOMyHHKALMOHE TEXHOJIOTHj€ AaHAC MMajy TOJMKM YTHLAj Ha LETOKYIHO
JpYIITBO, OHE MOBE3Yjy JbyJIe U HApOJIe U OCTBAPYjy M3Y3€THO JiejcTBO M3Mely jesnka. YTuiiaj
MH(OPMALMOHO — KOMYHHMKALMOHE TEXHOJIOTHj€ pacTe, U pas3io3u 3a TO Cy KOMIUIEKCHOCT U
HIMpUHA theroBe mnpumeHe. KibydyHW u3pa3 Koju TMpaTd pa3Boj HMHPOPMAIMOHO —
KOMYHUKAIIMOHUX TEXHOJIOTHja jecte mojam ,.cajoep™. ,,Cajoep™ moapasymeBa ynoTpeOy
MH(OPMALMOHO — KOMYHHUKALIMOHUX TEXHOJIOTHja y CBMM 00JacTuMa JpYIUTBEHOT >KMBOTA,
ykJbyuyjyhu 6e36enHoct u oabpany. [lojam ,,cajbep® je mopeksioM U3 €TUMOJIOIIKOT KOpEeHa
CTaporpukKe peuu KubepHemukoc, 4dje je 3Hauewe, ynpapbatu U pykoBoauTH. CaM mojam ce
KOPUCTH KaKoO y CPICKOM, TaKo M y JIPYTUM je3UllMMa, jep Mpe Hherope rnojaBe Hje MocTojao
aJieKBaTaH 1ojaM, OJJHOCHO ped y TuM je3uuuma. lllupa npumeHa Tor TepMuHa youJbUBa je
JieBefieceTUx roauHa aBajeceror Beka. [lojam ,.cajoep™ je cacTaBHM Jeo mojMa ,.cajoep
npoctopa“. OHU ce KOPUCTE 3a 03HAUYaBamke HOBOT, MOCEOHOT MOJpyyja y MpaKkcH pauyHapcKUX
HayKa M npuMeHe MH(OpPMalMOHO — KOMYHUKAIIMOHUX TEXHOJIOTHja y pa3HUM oOjacThMa.
[llupa mpumeHa nojMa BUAJBMBA je Y BOjHOj obsactu ca oapeheHum npedukcuma: ,,cajoep

paTtoBame™ , ,,cajoep pat®, ,,cajoep cyko0®, ,,cajoep Hamafg", ,,cajoep opyxKje* u ci.

YV ColnoiolikoM pevyHUKY cajoep mpoctop je aedunuiie Ha cieaehn HauumH: ,, Cajoep npoctop
jecte BUPTYENIHU MPOCTOP KOJU HACTaje y KOHTEKCTY YOBEKa M pauyHapa. ¥ CBaKOJHEBHOM
roBOpY MOJ TUM M3pa3oM Hajueuihe ce mojapasymeBa AUTMTATIHU CBET KOHCTPYUCaH y3 nomoh
pauyHapckux Mpeska, nonyT Hip. MHtepHera. To MecTo, Mako 3aucTa MOCToju, MOrJo Ou ce
OMMCcaTH Mpe Kao KOMYHHKALIM]CKU ME/IM] HEro Kao MOTIYHO Apyrayuja rajakcuja, jep ce MHOre
0]l CBAaKOJHEBHUX MPAKCH U IMCKYypca Kpo3 Hera rnpejamajy U CTpYKTYpHUILY r'a Kpo3 U3BECTaH
OTHOC Yy3ajaMHe TmoBe3aHocTH. HMako ce cajoep mpocrop Hajuyemhe mepuunupa Kao
HeMaTepHjaiHo KpaJbeBCTBO MoJaTaKa UM Kao HeKa BPCTa BUPTYeJIHE CTBAPHOCTH, OH 3arpaBo
UMa U cacBUM (PpU3MUKY MHPPACTPYKTYpPY, CAuMbEHY O JKHMIla KOje ce Haja3e M3HAJ U OKO
HalIKX TJIaBa, KabJIoBMMa KOjH JiesKe Tope/l HalllMX HOTY M caTelnuTa Ha HeOy KOjy KpYiKe OKO
Hallle MjaHeTe, cBe TO oMoryhaBa MHTEpaKklMjy KOja Ha HUBOY CE€H3alija maTepujanuzyje
KBAJIMTET HEMATEPHjaITHOCTH, KOjUM cajOep mpocTop Hajuelihne OMucyjy heroBu KOH3yMEHTH.
CajOep npocTop je HOBa ¢dopmMa MEHTaJHE NUMEH3Hje JbYJICKE er3ucTeHIMje YHyTap Koje

HacTaje CHUMyJMpaHa peajHOCT Kao TMocjeAula WHTepakudje wusMmehy JbyIackor U



aptudunujenHor uarepdejca. OH MpeacTaBba anTepHATUBHY MPOCTOPHY JTUMEH3U]Y YHYTap
KOje ce yCIOCTaBJbajy Bese u3Mel)y pa3nuunTuX nepcoHaNHUX payyHapa, padyyHapCKUX Mpeska,
pa3IVUUTUX BUPTYEJHUX 3aje[IHALIA U TOje[MHala KOju MOTY, aju W He Mopajy na Oyay
HBUXOBH WiaHoBU. Cajoep MpoCcTop ce Halaszu y epMaHeHTHOM MPOoLeCy MPOMEHE U MPAKTUYHO
MOKe OUTH OeCKOHa4aH y ,,BeIMYMHU ", MaKO YHYTap Hera MpoCTOPHA U BPEMEHCKa TMMEH31ja
yecTo J00Wjajy MOCBE MoMepeHa/u3MemeHa 3Hauewa. KomyHuKalMja ca U yHyTap cajoep
MpOCTOpa ce yCrocTaB/ba TPEHYTHO, TPU YeMy je (u3uuKa jokaluja KOpUCcHUKA y HajBehem

Opojy ciyvajeBa noTnyHo HeBaxHa... ([TyTHuk, 2009)

3.2. TlopekJo cajoep nmpocTopa

Tepmun ,,cajbep” mpoctop Hactao je W passuo ce y CAJl-y, mapanenHo ca pas3BojeM
UH(OPMAIMOHO — KOMYHUKAIMOHUX TEXHOJIOTH]ja U IPUMEHOM pauyHapcKux Hayka. TepmuH
,Cajoep® mpBM NyT je ynoTtpebsbeH oJ cTpaHe HayuHuka HopOepT BuHepa y meroBum
UCTpaXXMBawkMMa, y JpYyroj TOJOBMHM JBajieceTor Beka. CajOéep mnpocTop oO3HauaBa

»BAPTYEIIHO* OKPYKEHE, CAUMIHEHO O] IUTUTATHHUX MO/IaTaKa.

[Mucan, Bunujem ['mbcon je 1984. rommue, ymotpebuo TepMuH ,.cajoep mpocTop® y CBOM
pomany Heypomanm . Tlpema mwemy, cajoep MpOCTOp je YHUBEP3YM pauyHapCKUX Mpexa,
JUTUTAIHU CBET Y KOjeM ce JpyLuTBa, MyJTHHALIMOHAIHE KOMIIaHHWje U uH(opmaTruapu 6ope
3a ocBajame mojataka U MHpopmanuja. HakoH u3gama MoMeHyTe KmUTe, TEpMUH ,.cajoep

npoctop ce ce yelrhe ynorpedpaBao.

[Tpupona cajoep npoctopa je HepasyMJbMBa Oe3 yKJbyunBama BojHOT efiemenTa. M3mely cajoep
npocTopa W BOJHUX aKTUBHOCTH TIOCTOjU CYIITHHCKAa TMoBe3aHOCT. WHdpopmanmoHo —
KOMYHHUKAaIIMOHE TEXHOJIOTHje, pauyHapH, padyHapcke Mpexe, cajoep mpocTop, KOju je HacTao
HUXOBUM yMpeXaBameM, pa3BHjeHe cy 3a notpebe oadpaHe u Bojcke, npe cBera y CAJl-y.

HuTepHer ce nanac Ha3uBa ,,cajoep MpocTopom™.

HHuTepHeT je HacTao pajioM Hay4YHHMKa U MHKewepa y okBupy npojekta JIAITPA, kao u pagom
uctpakuBaua Ha Bogehum ynusep3utretuma y CAJl-y, Ha ununmjatuBy Bnane CAJl, unju je

uuJb OMO /1a ce yHamnpeu crnocoOHOCT BOjCKe 3a 0J10paHy.

Pa3Bojem TexHosOrMje Mewa ce U cam mojam ,,cajoep npoctop™. Cajoep mpocTop ce pa3Bujao

JyT'M HU3 TOJIMHA, YIIOPEAO0 ca Pa3BOjeM TEXHOJIOTH]e.



3.3. [edunucame cajoep npocropa

JenHa 0]1 HajBaXKHUJUX KapaKTepUCTHKa cajoep paToBamwa je TO Ja Ce OHO JIEJIOM WJIM Y LeIMHU
ollBhja y cajoep mpocTopy, ¢ Tora je oapeheme u pazymeBame cajoep MpocTopa o KJbY4HOT
3Hauaja 3a pasymeBame cajoep patoBama. Cajoep NpocTop npeacTaB/ba HOB M0jaM M cMaTpa ce
HOBUM TOJIpYYjeM paToBama, MOpes KomHa, Mopa, Bazjlyxa u cemupa. Cam uzpa3s ,,cajoep
npocTop‘ HacTao je u pazsuo ce y CAJl-y, napanenHo ca pa3BojeM U MPUMEHOM padyHapCKUX

HayKa ¥ MH(OPMaMOHO-KOMYHUKALMOHUX TEXHOJIOTHja.

VY 3apyxenoj ny6nukanuju Bojcke CAJl 6poj 2-01-3, uz 2000. roauHe, Mmoja Ha3UBOM
3apyxKeHe TaKTHKe, TeXHUKE W MpoLeAype 3a 3IpyKeHy oOaBeliTajHy Npurpemy OojulliTa,
o0jaBJbeHa je jeHa O/l MPBUX jaBHO JIOCTYMHUX BOjHUX JeuHHUIK]a cajOep mpocTopa yorIiTe.
[To w0j, cajoep mpoctop je: ,,KoHlienTyamHo OKpykeme Y KoMe TUruTaan3oBane uHpopmaiyje
KOMYHULIMPA]y MPEKO pauyHapckux mpexa”. OBa neduHunuja je nobuna craTyc 3BaHUYHE
nedununmje cajoep mpocropa y MunuctapctBy oadopane CAJl objaBibuBamem y Pednuky

BOjHUX 1 NOBe3aHUX TepMruHa MuHuctapcTa onopane uz 2001. ronune. (Mnaaenosuh, 2016.)

Hedunuiimja amepuykor MUHUCTpa 010paHe MOKe ce MPUXBATUTH KAo HajUMTaHUja y CTPYUHO]
BOjHOj nuTepatypu: ,, Cajoep mpocTop je riodamHo moapydje y OKBUPY HH(POPMALMOHOT
OKpyKe€Hma Koje cauMmwaBa Mely3aBUCHa Mpexa HHPpacTpyKType HHPOpMaUHMOHUX
TEXHOJIOTHja, YKJbYuyjyNl MHTEpHET, TeNeKOMYHHUKALIMOHE MpEeXe, pauyyHapcke CUCTeMe U

yrpaheHe npoiiecope 1 KoHTpoJope.” (MnageHosuh, 2016)

CajOep mpocTop MpejcTaB/ba BELITaYKy TBOPEBHHY, CTBOpEHa akTHBHOUINY JbYyJH, Koja je
HacTajla Kao pe3yJTar JpyLITBEHUX MoTpeda M TeXHOJIOWKUX MHOBauuja. CajOep mpocTop
MOKeMO Takohe neduHrcaTH Uy YXKEM U y LIMPEeM CMHUCITY. Y yKeM CMHCIy, cajoep mpocTop
npejcTaB/ba CKyln MHpOpMaLKja, pauyHapCKUX CHCTEMa U Mpeka Kao U aKTMBHOCTU H3Mehy
HBUX. Y IIUPEM cMUCITY, cajoep MpocTop Mopea MOMEHYTHUX efleMeHaTa 00yXBaTta U UENOKYHY
UH(PaACTPYKTypy M aKTUBHOCTH Yy €JIEKTPOMArHeTHOM crekTtapy. Pa3Boj TexHonoruje u
JUruTanusanrja uHpopmalidja, BoJie Ka crajamby CBUX €JEKTPOHCKUX aKTUBHOCTH y cajoep

poOCTOpY.

Pact u pa3Boj cajoep mpoctop,a kao MehycoOHO 3aBUCHE Mpeke HHPPACTPYKType
MH(OPMALMOHHUX TEXHOJIOTHja KOje YKJbYUy]y MHTEPHET, TeIEKOMYHHKALIMOHE MPEXe, Kao U
pauyHapcke cucTeme, JONMPHHOCH HarjoMm rmopacty Opoja 3ioynorpede uHGOpMaImoHO-

KOMYHUKAIIMOHUX TEXHOJIOTHja, Ko IITO Cy BUCOKO-TEXHOJOMIKY KPUMUHAIIMTET, LIMUjyHaxKa,

10



Tepopu3aMm U cajoep partoBame. CaBpeMeHHU r100alu3alMOHN MPOLIECH TOMEpPajy TpaHUIe
KPUMUHAJIHUX AKTUBHOCTM M CTBapajy HOBE MOryhHOCTM TNOBe3MBama KpUMHUHAjlala U
OpraHM30BaHUX Ipyma, a padyyHapcKe MpeKe NoCTajy MeCTO, MeTa, LIUJb U CPEJCTBO U3BPILECHA
KPUMHUHAJIHUX aKTUBHOCTH, 0K j€ ca JIpyre cTpaHe, OAroBop 6€30eJHOCHUX OpraHa Ha MpeTHe

Y BUPTYCJIHOM CBETY BUILIC PEAKTHBAH HCTO MPOAKTUBAH.

Amomia Mumuka 1 Mapuja bormanoBuh cmarpajy na je ,.cajoep mpoctop HoBa ¢opma
MEHTaJIHE JAMMEH3H]je JbY/ICKE €r3UCTEeHIIMj€ YHYTap KOje HacTaje CUMYJIMpaHa peaiHoCT Kao
nocjienuile MHTepakuuje usMmel)y Jpyackor u aptudunujenHor uHtepdejca. IlpencraBiba
aJITepHaTUBHY MPOCTOPHY JUMEH3M]y YHYTap Koje ce yCMoCTaB/ba Be3a M3Mehy paziuyuThX
NEePCOHAJIHUX pauyyHapa, pauyyHapCKUX Mpexa, pasIMuduTUX BHUPTYEJIHUX 3aje[HUIa W

nojeaunaua.( Byneruh, 2017)

Caj6ep npocTop He npejcTaB/ba caMO UHTEpPHET, Beh ra yhHe cBe MHPOPMaLMOHE Mpexke, Kao
W CBE IIITO BUX MOBE3Yje U KOHTpouuiie. To je MpocTop pa3iMuuTUX cajJipikaja Koju je moctao
cacTaBHM JIeO CBAaKOI MOjeJMHIA, MocaoBama U (QyHKIMOHKHCAma Jpxkase. [Ipyxka orpomue
MoryhHOCTH M y MH(OPMALIMOHOM APYLITBY MpEICTaB/ba JOMUHAHTHU MeJIHj KOMYHHKaLHje.
Cajbep mpocTop mocTaje cBe BWIIE JAOMEH 3a M3BOheme KPUMHUHATHMX aKTUBHOCTH, IITO
u3ncKyje mnotpedy Ja ce y MehyHapoaHo] 3ajeqHUIM  ycKiaJle CTaBOBM Yy Be3u ca
KJacu(UKaIjoM MaMIIMO3HMX aKTUBHOCTH y cajoep mpoctopy. AHanu3upajyhu craBoBe y
cajoep cTparervjama pa3BujeHUX 3eMasba, MaJUIMO3HE cajoep akTUBHOCTH C€ MOTY MOJIEJIUTH

Ha:

e (Cajbep KpMHHAT;
e (Cajboep Tepopuzam;
o (Cajbep wmujyHaxa;

e (Cajbep paroBambe.

4. CAJBEP CYKOBH

Cajbep cykoOu mpejicTaB/bajy HOBY BPCTY paToBamba Koja ce BeoMma Op30 pasBuja. Pesynrar,
jecy cBe uemrhu cajoep Hamaay Koje npkaBe Mokpehy Ha MPOTUBHUYKE LUJBEBE M KOjU UMajy

HIUPOK CIIEKTap TOr )_'[ejCTBa, o1 HH(bOpMaL[HOHHX J0 CI)I/IBI/I'-IKI/IX YHULOTCHA HUJbEBA.
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CajOep cykoOM He Mojpa3yMeBajy HY:KHO ynorpeOy ¢u3uuke cuiie, HUTH ce JeulaBajy

MCKJbYYHBO Ha reorpad)ckoM npocTopy.

Hakon XnanHor para, HACTYNMo je HOBM BOjHO — 0e30eiHOCHM KOHTEKCT. Hhera kapakTepuiiie
3a/p>KaBalbe€ HyKJeapHE [MpeTHhe M HOBa MpuiaroheHa CTPYKTypa BOjHE OpraHuzaluje.
HyxkneapHa BojHa TeXHOJOTHja ce TOJIMKO pa3Buia Aa cy y XJaJHOM paTy cyKoOJbeHe cTpaHe

MOrJie y MOTIMYHOCTH Jia ce YHUIITe Mel)ycoOHO.

4.1. YrtBphuBame npupoae cajoep cykoda

VYnpkoc pactyhem 6pojy cajoep Hamana, y mel)yHapoHOj jaBHOCTH Ce€ YECTO MOXKE YOUUTH
norpeiad cTaB O BHUXOBOj MPUPOJIU, KOja ce Mella ca caj0ep KpUMHUHAIOM, TEPOPU3MOM,
UIMWjYHAKOM WJIM TMporaraHjioM M uHpopManmoHuM ormnepanujama. Y CTBapHOCTH, Opoj
ciydajeBa cajOep paToBama je MHOIO MamH OJ YKYNHOT Opoja cajoep Hanana. Hajsehu Opoj
cajoep Hama/a OJIHOCH ce Ha cajOep KpUMHUHAJ, OJHOCHO Ha CUTYyalHje Y KOjuma je MpeKplieH
KPMBUYHHM 3aKOH HEKe Jp:kaBe M MelhyHapoJHM NpOMUCH KPHUBUYHOT TMpaBa. Y THUM
cllyyajeBUMa MPEKPIIMOLM Cy TMOjeAMHUM WM KPUMMHAJIHE OpraHu3aluje Koje MOIIexKy
CaHKLMjaMa HAMOHAJIHUX U Mel)yHapoaHMX KPUBUYHHUX MPOIKCA, y CKJIaIy ca npuxBaheHruM
npaBujiMMa jypUCIUKIIMje TIpaBHUX cUcTema. Y Hadely, cajoep Tepopuzam je creruduuaH
ciyyaj cajOep KpMMHHaja KOju MpejcTaB/ba yrnorpely cajoep mpoctopa paau OCTBapHBamba
TEPOPUCTUUKMX LU/bEBA, Ha HAYMH, KaKo TO Je(PHUHUILY HAUMOHAJIHW M MelhyHapoaHU
nponucu. Jpyru cneuuduuan cnydaj cajoep kpumuHana je cajOep mimujyHaxa, Koja je y
NPUHLMITY JeragHa y MehyHapoaHUM OKBMpHMa M 3a0pameHa HALMOHAJIHMM TMPONHCUMA
YKOJIMKO Yy j€ IOKPEHYO MPOTUBHUK, a J03BOJbEHA, YKOJMKO CITY>KU COTNCTBEHUM HAllMOHATTHUM
uHTepecuma. KibyuHa paznuka u3mely cajoep KpuMHHaIa U paToBama orjiesia ce y ToMe Ja Jid
Cy y Te aKTUBHOCTM YKJbYYEHM TMOJUTHYKM aKTepu KoOju WMajy MehyHapoaHo-npaBHM
cyOjektuButeT. C 003MpOM Ha OKOJTHOCTH J1a ce 3a cajoep paToBame U KpUMUHAT KOPUCTE UCTa
Cpe/CTBa, METOJIE UM TEXHUKE, paJu u30eraBama HUXOBOI MEIIaba HEOMXOHO j& OJpeANTH
UJIEHTUTET YuYecHHKa cykoOa U mwHxoBe MoTuBe. CaMo y cilyyajy Ja je Hamaj npey3eo HeKd
cyOjekar mehyHapolHOT MpaBa ca HAMEPOM Jla MOYMHU aKT arpecuje Haja JAPYyruM cyOjeKToM
Mmel)yHapoiHOT MpaBa, MOKE Ce CMaTpaTH Jia je ped O paToBamwy. Y TOME Ce KpHje TPEHYTHO
HajBehu npoOieM oapeljuBama npupojie cajoep Hamnasa, jep je TeXHOJIOUIKM TEIKO, UK YaK U
Hemoryhe , y pealHOM BpeMeHy YTBPIUTHU MJIEHTUTET Hamajaya, lerobe Hamepe v cpecTBa

HJIM METOAC Hallaaa. Axkoun Kaaa c€ yTBpae, HeOl'[XO,Z[HOje W YTBPAWUTHU HENTIOCPEAHE U MOCPEAHE
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nocjeAuile Hanajaa, Kako OM ce MOrjo MPUMEHWUTH MelyHapogHO MpaBO Koje perysuiie
paToBame. 3aTo MoJia3He U YjeJAHO HajBaKHHU]je YhbeHUIle MPH oJpehuBaby J1a ik HeKu cajoep
Hamaji, peJICTaB/ba akT HaCUJba U ca KOjJOM HaMepoM je MOoKpeHyT. OAroBop Ha MPBO NMUTabE
onapehyje mpupoy cykoba — ia i1 je ped O paToBamby WM KPUMHUHAIY, a OAFOBOP Ha JIPYro
nuTame Jaje MOTBP/y arpecuje, jep ce He MOXKe cMaTparH Ja je pey O paToBamby YKOJHUKO je J0
mITeTe Mo HamaJHyTOr JIOIIJI0 HEHAMEPHO Wik 6e3 yTBpl)eHe OJroBOPHOCTH JpXKaBe U3 Koje je

notekao Hanaj. (Ipakynuh, Joanosuh u MnaneHosuh, 2012)

[Ipupona cajbep paToBamwa je HOBa M MPUIMYHO HejacHa, 300r ymnoTtpebe Benukor Opoja
pa3IMUMTUX TEPMHUHA U oficycTBa omrenpuxpahene nepununnmje. Kako 6u ce cxBatuo mojam
cajOep paToBama HEOIXO/IHO je J1a ce pasyme paznuka uzmely TepMuHa paTta U patoBama. Par
Npe/ICTaB/ba CTale HENpUjaTesbCTBA, OJHOCHO cykoOa m3mely npxaBa miM Hauuja, 4ujy
OCHOBY 4YMHM oOpyxaHa Oopba. ParoBame mnpeictaB/ba mnpolec Koju ce BoJau usMmely
CYNpOTCTaB/bEHUX CTpaHa, ynoTpeOboM opysKja U MeToja 3a Bohemwe Tor npoueca. Mma u yxe
U 1IMpe cXBaTamwe. Y IIMPEeM CMUCIY paToBamwe MNojApasymeBa cBe Mmoryhe opykaHe u
HEeopyKaHe aKTUBHOCTH KOj€ Cy yCMEpEHe MPOTUB CyNMapHHKa, Ca LINJbEM J1a CE HAMETHE BOJba.
V ykeM cXBaTamwy paTOBambe M0/pasyMeBa Bohemwe cykoba y HEKoj 001acTH MOMyT: paToBamwa
npaBoM, HMH(OPMALMOHO paTOBame, MOMOPCKO paTOBamke, KOCMHUYKO paToBame, cajoep
paroBame UTA. PaToBame HUje OrpaHMYEHO caMo Ha ymotpedy opyxkja, Beh ce oHO Moxke
BOJIUTU W TMPUMEHOM ojipeheHuX He CMPTOHOCHUX CpeJicTaBa, MeroJa U TexHuka. Cajoep
paToBame je HEOJIBOjUBO MOBE3aHO 3a cajOoep MPOCTOpP U YIJIABHOM C€ HErOBe aKTHBHOCTH

0/IBHjajy JICJIOM WJIM Y LEJTUHU Y HheMY.

4.2. YdecHuum cykoday cajoep nmpocTropy

YdyecHuuy mory OuTH:

e HannpxaBHe opraHu3aluje Kao yueCHUIM cykoba y cajoep mpocTopy;
e JlpkaBe Kao KJby4HH yUECHULM cyKoba y cajoep npocTopy;
e Opranuzaiyje Kao KJby4HH YYECHHUIM cyKoOa y cajoep mpocTopy;

e [lojeanHiM Kao KJbYUHHU YYECHUIIM Y cajOep MpocTopy.
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4.3. Hapap:kaBHe opraHusanmje Kao y4eCHHUIIH cyKo0a y cajoep
NpocTopy

Ila 6u ce pazymeo ogHoc uamely ap:kapa y cajoep mpocTopy, HEONXO/HO j€ pa3yMeTH U BUIIU
¥ HIWDKM HMBO OpraHu3oBama of JApkaBHOr. [loa BMIIMM HMBOMMa OpraHu3aluje Ip:Kasa,
CcMaTpajy ce CBE BPCTE OpraHu3oBaHOr MelyHapoJHOT YApY)KHBamba, KOje jé 3aCHOBAHO Ha
BOJbM JpikaBa. J{pikaBe yApyKMBambeM OCTBapyjy paziMdyMTe MHTEPece Ha OCHOBY JIEJbeHba
3ajeIHNYKUX pecypca, CIOCOOHOCTH U BPeTHOCTH Ha OMOJIOUIKUM, APYIITBEHO — MOJTUTUYKUM,
€KOHOMCKHM, 0€30€THOCHUM U JIpyruM ocHoBaMa. CTaHOBHUILTBO HEKHX JIpKaBa MOKEe UMaTH
UJICHTUYHO HALMOHAJIHO M PEIMTHO3HO TMOPEKJI0, UCTU WM CIMYaH je3UK, JCNUTH CIMYHEe
KyJITYypHE BPEIHOCTH M HHTepecoBamwa. Ha ocHOBY cBera Tora, Hauuje jejie 3ajeIHUUKY
MOJIUTUKY Y Mel)yHapOJITHUM OJTHOCHMA U CIIPOBOJIC j€ Kpo3 3ajeJHUUKe akiuje u GyHkuuje. Y
TOM TMpoLecy CTENeH TMOBe3MBaba 3aBUCH O]l KYJITYPOJOLIKE, JpPYLITBEHO-MOJUTHUKE,

CKOHOMCKE, BOjH0-6e36eI[HOCHe W JpYyrux BpCTa MOBE3aHOCTH.

On enemeHaTa MOBE3aHOCTH, a MO/ JIEjCTBOM HALMOHAHUX MHTEpeca U METO/Ia UCTIOJbaBabha
Mohu y mMel)yHapoaHMM OJJHOCHMMA, 3aBUCH M aHTa)KOBame JIpyKaBa y CyKOOMMa M paToBHMa,
yKJbyuyjyhu u y cajoep npoctopy. Y obnactu 6e30eqHOCTH U oJI0paHe, HallMOHAJIHA KYJTypa

HUje uMaruHapHu (pakrop, Beh cTBapHM M yTHYE HA AaHTAKOBAKE Yy paTy.

VY okBupy EVY, cBe npxaBe unaHuLe Jeie 3ajeJHUUKe eBPOICKE BPEHOCTH KOj€ MPeCTaBIba]y
OCHOBHE ejieMeHTe KyiaType. Te BpeqHocTH y BehuHM Jip:kaBa ca pa3HOBPCHUM HAallMOHATHUM
KyJITypama, TpaJulijoM U je3ulMa, KakaB je EY, mpencraBiba BaxkaH (akTop paBHOTEXKE.
OHe HHCYy cTaTUUKe MOCEOHO Y 3ajeIHULIM ca BULlIE WiaHOBa. Memwajy ce, pa3Bujajy y cKiaay
ca BpeMEHOM, IJI00aTHUM ¥ perMOHaTHUM jaorahajuma 1 TMHAMUKOM Mel)yHapoJHUX OJIHOCA.
MebhyTrm, HalMOHANIHM WMHTEPECH Cy W3HAJ OMIUTHX 3ajeHWYKUX BPEJHOCTH Koje aene

HaJ/Ip>KaBHE 3aje/HUIIE.

C" 063upom 1a je EY nonuTuuka 3ajeqHulia Koja je u3pacia u3 eKOHOMCKE 3aje/THUIIE, JJIOTUYHO
je na cy 3ajelHMYKM MHTepeCcH HEeHHUX YJIaHUIla, IPBEHCTBEHO €KOHOMCKE TMPHUPOJIE, a 1a UX
3ajeIHUYKa TOJMTHKA moapxkaBa. To ce oJACIMKaBa M Ha 3ajeIHMYKY MOJUTHKY y cajoep
0e3denHocty U ondOpaHu. EY je ycBojuna 3ajeaHuuky ctparerujy cajoep Oe30eqHOCTH U
dopmupana je uuBuiHy EBporicky areHIujy 3a MpexHy M HHpopMaluoHy 0e30eaHoCT
(EHHUCA). EY HeMa jenMHCTBEHY BOjCKY, HUTH OINEpaTUBHE KamaluTeTe 3a 0J0paHy Kako y

¢uznukom Tako u 'y cajoep npoctopy. Ondpambene ciocobnoctr EY ce mpumapHo pa3Bujajy
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KpO3 YCIOCTaB/bamkhe 3ajeIHMUKe TMOJUTHKE oj0paHe M (YyHKIMOHHCAme WHCTHUTYLMja 3a
KOOpJIMHALIMjy, MHTEepOnepabUIHOCT W pPa3BOj BOjHUX CHOCOOHOCTHM, mnomyT EBporcke
ondopambene areHnuje. Ta areHuuja je HajajexHa W 3a pa3Boj crnocoOHoctu EY 3a cajoep
onopany. Taj pa3Boj ce omHOCHM Ha OOYKY M TPEHUHT, MOAM3AE CBECTH Y MOJAPYYjY
uHdopmainuone 6e36enHoCTH, YHanpehewy pa3BojHO-UCTPAKUBAUKUX KamaluTeTa U pa3Bojy
cnenuduuHuX crnocobHocT y obnactu cajoep 6e36eaHocT u oadpaHe. KibyuHa KoJeKTHBHA
cnoco6HocT EY Huje onepaTuBHa cHOCOOHOCT KOJIEKTUBHE 0/10paHe 0J1 BOjHOT Hama/jia croJba,
Beh odyBame Mupa, ydeurhe y MHUpPOBHUM ofepainyjama, TPEBEHLUjU CyKoOa W javdamy
mehyHapoHe 0e36eaHocTH. OCYCTBOM OMEPAaTUBHUX CHAra He 3Ha4M Jia Cy AprKaBe YiaHWLEe

EY neOpamene oa npetwu y cajoep npocTopy.

Cge unanuue EY, ocum wwect BojHo HeyTpanHUX Apxasa cy Aeo HATO-a, na yak v Te BOjHO
HeyTpallHe Jip>KaBe OCTBapyjy noiutuyke, 6ezdennocue u ogopamodene Bese ca HATO. Ono ce
cacToju O/ jeAMHMLIA U MPUNAJHUKA HALIMOHATHUX apMUja wiaHuua. DuHaHCUjcKe pecypee 3a
onopany HATO-a o6e30elyjy unaHuile ynaramem Yy BJacTUTe ojdpamOeHe KamaluTeTe Y
CKJaay ca MJaHOBMMAa M 3aje[JHMYKMM OJylyKama caBe3a. Y Morjely KamauuTera 3a cajoep
onopany y okeupy HATO caBesa, youeHo je aa apkaBe Koje u3zBajajy Hajseha cpencrara 3a
pa3Boj v HYHKIIMOHMCAHE BOJHUX CHAra cy MCTOBPEMEHO U JIpKaBe Koje uMajy Hajpa3BHjeHu]e

BOjHE KamnaiureTe 3a u3Boheme BOjHUX ofepainja y cajoep mpocTopy.

HATO u EVY octBapyjy cTpaTerujcko mapTHepCcTBO y o0sact on0paHe ykibyuyjyhu u cajoep
onopany. Y EBponu rnaBuu nientap 3a paspoj cnocooHoctu HATO je KoonepatuBHu 1ieHTap
U3y3eTHOCTH 3a cajoep ondpany y Tanuny. KibyuHu 1IMJbEBU TOT LIEHTpa cy o0yKa, pa3Boj u
UCTpaXKuBame y obnactu cajoep onopane. CHara cajoep onopane apxasa EY He nexu HUTH Yy

onopambenum ctpykrypama EY, uutn y HATO-y , Beh y concTBeHUM KananureTuma.

3ajennuua ,,net ounjy kojy uune: CAJl, Benuka bpuranuja, Kananga, Aycrpanuja u HoBu
3enaHj, je CTBOpEHa Ha OCHOBY HM3a OWIaTepalHUX W MYJITWUIATepallHUX cropasyma u
nocejlyje Hajpa3BHjeHHUje KamaiuTeTe W crnocoOHocTH 3a cajoep onadpaHy, oOaBelnTajHe
aKTMBHOCTH €JIEKTPOHCKH HaJ30p y cBeTy. tbuxoBe obaBemitajue nmporpame 3a eneKTpOHCKH
HaJ30p y cajoep npocTopy pa3BHja U NpesiBojie amepuuka areHuuja NSA v GpuTaHcke areHuuje

3a enexTpoHcku Haazop GCHQ.

CarnenaBameM Iupe civke GpyHKIMOHKUCAba 3ajeTHULe ,,IleT ouunjy* Moxe /1a ce 3aKJbyuH aa

je cTerneH weHe CTPYKType, (pyHKIMOHATHE U OnepaTHBHE MOBE3aHOCTH M3BOhEHma BOJHUX M
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o0aBelITajHUX omepauuja y cajdep mpocTopy, MHOTO Behu Hero y ciydajy pasiuuuTHX

o0aBellTajHUX areHlrja yHyTap MHOTUX JpKaBa.

EY ka0 eKOHOMCKO-NMOJMTHYKA 3ajeJHHLA JIp)KaBa FOTOBO J]a HEMa HUKAKBE KamaluTeTe 3a
cajoep on0OpaHy M o0aBelITajHU pajl, 3a paziuKy oj 3ajeqHuue ,,Ilet ounjy”. Haumonamxnu
uHTEepecu y obnactu 0Oe30eaHOCTM W oAOpaHe y cajoep MpocTopy Cy H3paKEeHUJu Y

010paMOeH0-0e30eTHOCHO]j, HETO Y €eKOHOMCKO-TIOJIMTUYKO] 3ajeTHULIH.

4.4. ]JIpxaBe Kao K/byUHH YYECHHUIIH CYK00a y cajoep mpocTopy

JHpxaBe cy CIOXKEHU CHUCTEMH, KOjU MMajy CBOjy crneuu(uuHy MpaBHY M ApPYIITBEHY
TpaAuLM]jy, BPEHOCTH, HAUMH OpraHu3alldje, pecypce, KanaureTe U HallMOHAJIHE UHTepece.
HpxaBe cy cybjekTu Mel)yHapoaHUX ofiHOca U cykoOa. [[pxaBe cy MOJTUTUUKK OpraHu30BaHe

rpyrne Jbyau Ha oipel)eHoj TepUTOpHjH, Yrje rPaHuLe ce MOTY MEHaTH.

[Tox cTpykTypHMM [eJOBMMa JIp>KaBe cMaTpajy ce OpraHu, MHCTUTYLIMj€ U areHluje Koje
W3BpIIaBajy HeKy creruduyny apkaBHy (GyHKIMjy W/WIM aKTMBHOCT, OCTBapHBameM HEKe
Jp:KaBHE HAUICKHOCTH, y LMJbY CIpOBOhema ILEHTpalHe Ap)KaBHE BIACTH y OKBUPY
JeIMHCTBEHE HaJUIeKHOCTH Jp:kaBe. MelyHaponHo mnpaBo opyxaHux cykoba ce OaBu

OpYyXaHHUM CyKOOMMa y OArOBOPHOCTH TOJIMTHUKUX cyOjekarta MeljyHapoJHOT TMpaBa.

Ucnomapame HallMOHAIHE TMOJMTUKE, KPo3 BOjHY Moh, obenexje je apkaBe joul of
Bectganckor mupa. PatoBu ce on Taga He Boje u3Mely peiMruo3HUX 3ajefHuua, Beh ce
UCKJbYYMBO BoJie uaMely apkaBa. J[pikaBe uMajy KJbY4HY yJiory y Bohewy mehyHapogHux
cykoba M HHUXOBO peluaBawe. JlpkaBa je UEHTpalHM akT MelhyHapoaHOr oAHoca H
mehynaponHor mpaBa. JlpkaBe cy KJbydyHM €NeMEHTH Yy MelyHapomaHuMm ogHOCHMA.
MehynapoaHo npaBo cy cTBopuiie ap:kaBe. OHO ce OJJHOCHM Ha CcykoOe y Kojuma JAp:kaBe
yuecTByjy. Cykobu ce Boje cneun(uuHUM CpeICcTBUMA Koja Cy KapaKTepuCTHYHa caMo 3a
opyXaHe cHare, TOMYT paTHMX OponoBa, GopOeHe aBWjalyje, TEHKOBA, YHHU(POPMHCAHMX

BOjHUX jE€JIMHULIA, KOje Cy Y TOocey Ap>KaBa.

JpxaBe cy ¥ KJbY4HHU CyOjekTH MeljyHapoJHOT MpaBa opy)KaHUX cykoOa U cykoba y cajoep
npoctopy. Cajbep cykoOM ce Mopajy peryiucatd Kao cykoOu Koju ce ofipHjajy y cajoep
npocTopy, uzmehy napkasa. On Bectdanckor mupa ipkaBe cy OCHOBHHU (pakTop MeljyHapoaHor

MpaBa, ajii TO HE OMCTa APYIc [a yJjas3e y CYKOGG, oui1o Y UMC IprKaB€ UJIKN CaMOCTAJIHO.
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4.5. Opranm3angje Kao KJby4YHHU YUeCHUIIU cyko0a y cajoep mpocTopy

Ha nonHaioHasHOM HUBOY IpYIITBEHE OpraHu3allje KICTOBPEMEHO Bila/iajy MHTETpaTuBHE U
JIC3UHTErpaTUBHE CUJIE Y pa3HUM 00J1acTUMa JIPYIITBEHUX aKTMBHOCTH, KOje Cy OJ1 3Havaja 3a
6e30enHocT. Kao nmocneauiia Tora, u3gajajy ce pazsoj TEXHOJOTH|e U MPoLeC Thodanuzaiuje.
WuTerpatuBHM (akTOpU yTHYY Ha TO Jla CBET MOCTaje CBE MambM a Haluje, 3ajeHHIe U
nojeIMHUM MocTajy cBe Omwxku. Ta 6auzmna um omoryhaea pa pgene pecypce. Ilosehana

KOHIIEHTpaIMja MHTEpeca OKO pecypca, JOBOAM 10 HOBUX CyKoOa.

Ha 1ipHOM TpoKMIITY MOTY IPUKPUBEHO J1a yYECTBYjY CBH, O[] TIOjeIMHALA MPEKO NMpeICTaBHUKA
npuBaTHOT OM3HMCA, Ma [0 OpraHu3alyja U3 JpXKaBHOT arnapaTa. TakBa MecTa Cy yriaBHOM
BUpTYenHe mpupoje. Passojem ,,TamHor BeGa™, Ha kKOMe ce TOjaBJbyjy M HecTajy pa3Ha
HeopmanHa anv pa3BUjeHa M HeJerajHa TP)KHMIITA, 32 TPrOBUHY pa3HUM HeleralHuM
cTBapuma, JonpuHeo je noBehaHom oOumy TproBuHe. TakBa TpXKMIITa KPaTKO Tpajy, ¢
003MpOM Ha CBOjy KpUMHMHAJIHY MPUPOAY a U came uHGopMaluje Koje ce pasMemwyjy He Tpajy
JYTo, jep ce MOTy UCKOPUCTUTH 3a Hamaje, 0K He MOCTaHy OIMIITe MO3HATe IKPOj jaBHOCTH.
TakBa MecTa uMajy BEeJIMKM MOTEHUMjal 1a “H(popMaluje 1001jy o]l CTpaHUX 00aBellTajHUX U
0e30enHOCHUX areHIvja. Ha TakBa MecTa je Moryhe npucTynuTH aHOHUMHO, alld UCTO TaKO He

MOCTOjY HUKAaKBa MPETX0/{HA MpaKca O KBAIMTETY MPOU3BOa UK YCIIyra, Kojuma ce Tpryje.

3axBasbyjyhi aHOHUMHOCTH OBaKBUX Mpexa, MOCTOJu U MOTYRHOCT J1a BJlaJIMHE areHliiyje, HeKe
Jp:KaBe Y4eCTBYjy y OCHUBAlby M OPraHM30Bamby paja TaKBUX OpraHu3aliija, ca IiM/beM Ja Ha
JaK HauWH 10Ny 0 BaKHUX MHQOpMallFja O palbuBOCTUMA M Hamaauma. Takee nHdopmarmje
ce KacHHje MOry KOPHCTHTH y aKTMBHOCTUMAa Be3aHMX 3a 0e30eJHOCT M oAOpaHy, MomyT

oaH3MBHUX omepalrja y cajoep mpocTopy.

Y BOjHOM M TE€XHOJIOIIKOM MOTJIey, CIOCOOHOCT aKTepa Ja U3Beay Hamajay cajoep mpoctopy,
3aBUCH O] BPCTE M JiyOMHE peJICBAHTHOT 3Hakba, 3a M3BONeHe Hamaaa u oJ] pecypca Ja ce To

3HaWE pa3BUje U MPUMEHH.

MHore TepopucTHUKe opraHuzalje u3rpalhyjy OpraHu3alMoHy CTPYKTYpPY M CHOCOOHOCTH
Koje uM omoryhaBajy Ja TPUKPUBEHO W3BOAE TEPOPHCTHUKE Omepaluje, YIpKOC
CBEOOYXBAaTHOM HAI30py y €JIEKTPOHCKOM M cajoep MpOCTOpy KOju M3BOJE MHOTOOpOjHE
JIp>KaBHE TOJMIIMjCKe, BOjHE M Oe30eHOCHO-00aBelnTajHe areHiuje. [IpuMep 3a To je Hanan
An-Kaune, xoju ce noroauo 11. centem6pa 2001. ronune y CAJl-y. JIpkaBe came U3HajMIbYjy

NpUBaTHE OpraHu3alyje 3a pa3Boj CHUCTeMa U CIOCOOHOCT aKTUBHOCTH y cajoep mpocTopy, Y
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CKJIaJly ca HalMOHAJHUM 3aKOHMMa KaJa TO pajie jaBHO, U MPUKPHBEHO, KaJa TO pajae paiau
u3BOhewa CrelujaHUX W INNHjYHCKUX aKTHBHOCTH, TpeMa JApYruMm Jap:kaBama. [loctoju
BEJIMKU Opoj MpUBAaTHUX KOMIaHHWja KOje Cy pa3Buiie CMOCOOHOCT MCTpa)kMBamwa y 00JacTu
uH(popMaoHe 0e30eIHOCTH U CMeLMjaln30BaHe Cy 3a UCTPAKUBaE PalbUBOCTH U IPOJIOP Y
uHdopmaiuone cucteme. OHe npoJiajy nHdopMalije, 3Hambe, yeayre U MPOU3BO/e IPIKaBHUM

areHiMjama Koje UX KopucTe 3a u3Boheme Hanaja y cajoep npoctopy.

4.6. IlojenuHIM aKO KJbYYHH YUECHHULH Yy cajoep mpocTopy

[Nojenunim, Takohe yuecTByjy y Bohemwe cykoba y cajoep mpocTopy ¥ TO HE caMO Kao 4JIaHOBU
Jp>KaBHUX U KOPIOPATUBHUX MHCTHUTYLIMja, HETO U caMOCTaHO. LIpHO TpKuILTE, eKMIOUT U
KPUMHHAJIHE XaKepcKe yCiIyre ¢y CTBOPEHH OJ] CTpaHe KpUMHUHAIALA U lbUMa Cy U HAMEHEHHU.
Anu Takohe, TO UMa yTuiiaja Ha Bolewe cajoep ImMUjyHaka ¥ cykoba usmelly napkaBa.
MehyHapoaHo npaBo OpyKaHMX CyKoOa OJHOCH C€ Ha aKTMBHOCTH, palibe U TMOCTYIKE y
MeljyHapoJHUM cykoOuMa wusmel)y JpkaBa M JApYrux cybOjexkata MeljyHapoaHOT Tipasa.
MehyHapoaHo mpaBO ce OJHOCH W Ha MOjeuHIe, OpraHu3aluje M Trpyrne 3a HU3BpIICHE
KPUBUYHMX Jiesia y MelyHapoJHOM OKpy)Kemwy, TOKOM OpykaHMX cykoOa. Moryhe je na ce
YTBpIM OATOBOPHOCT MOjeMHIIA 32 KPUBUYHA Jieja, KOja Cy YUMIbeHa y TOKY Mel)yHapoaHux
cykoba Ha OCHOBY MehyHapOoAHOT MpaBa, 3a KOoja He MOCTOjU OJAroBOpHOCT JpkaBa. Cajoep
CYKOOHU ce Mopajy peryucaru Kao CykoOu Koju ce oJiBujajy usMely apkasa y cajoep npoctopy

KOj! JIOCTHXKE HUBO Tj. TIOCTIEAULIE OPYXKaHUX CyKoOa.

5. CAJBEP PATOBAIBE

5.1. Ilojam cajoep paToBama

Ananmusupajyhu craBoBe y cajOoep cTpaTerdjama pas3BUjeHHX [pKaBa, MajMIMO3HE cajoep
AKTHBHOCTH MOKEMO MOJICJINTH Ha: cajoep KpuMuHai, cajoep Tepopusam, cajoep WIMKjyHaxy

u cajOoep patoBame. CBe 0OBe aKTUBHOCTH YECTO M3TJIE/Iajy UCTO WITU CIMYHO.

OnwTte npuxsaheHa aepuHHLMja cajoep paToBama joul yBeK He MocToju. OHO ce 4ecTo

noucToBehyje W Mela ca TepMUHHMMA cajoep KpUMHUHAJ, LIMUjyHa)Xa WM €JEeKTPOHCKO
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patoBame. Jla 6u Guno peu o cajOep paToBamwy, HEOMXO/HO je /1a UMa KapakTep OpraHM30BaHe

arpecuje jeHor cy0jekta meljyHapoaHOT paBa Ha APYry, OJJHOCHO jeJTHE Ip)KaBe Ha APYTY.

CajOep paToBame je paToBame y cajoep mpocTopy, 3aCHOBAaHO Ha MPUMEHU MHQOPMAaIMOHO-
KOMYHUKalIMOHUX TexHoJoruja. To je cneuuduuan obnuk melynapogHor cyko0a, Koju ce o
TPaJAMLMOHAJIHOT paToOBalba pa3luKyje MO CpeACTBMMAa, METOAMMAa M YYeCHUIHMMA.
TpaguionanHu cykobu oJiBHjajy ce y pu3nukom mpocTopy, 0K ce cajoep paToBame OJiBHja
y caj6ep npoctopy. [1o TexHrkama, METOAM W MPOLIECY HAMa/la ce He pa3jiMKyje 3HauajHO Off
KPUMHMHAIHUX, IOMHJYHCKUX WM  TEPOPUCTUYKMX AaKTUBHOCTH. 3a  pasiMKy Of
TPaAWLMOHAIHUX CyKo0a y (GU3MYKOM OKpYXKEeHY KOjU MpeAcTaBba OPraHM30BaHy MPUMEHY
€KCKJIy3UBHOI M crieuu(UYHOr Haopykama, cajoep paToBame je mpoiiec, a He ynorpeda
»cajoep opyxja“. Taj mpouec mnoapazymeBa HaMepHO HapylllaBawbe HWH(POpMaIMOHE

0e30eIHOCTH HaMaJAHyTOr cucTemMa y cajoep MpocTopy Y BOjHE CBpPXE.

[npoxa mpumMeHa HHPOPMAIIMOHO-KOMYHHUKAIIMOHUX TEXHOJIOTH]ja Y cajoep mpocTopa y CBpXyY
Bohewa cykoOa Ha Melj)yHapoJHOM HHMBOY TOCJIEHIIA j€é HHXOBE BEJIMKE 3aCTYIMJLEHOCTH Y
CBUM CerMeHTHMa JbyJckor >kuBoTa. I[lpaBa Mmoh cajOep paroBama YMpaBO JIE€XKH Y
HEMPEKUAHOM Pa3Bojy MHPOPMALMOHO-KOMYHUKALIMOHUM TEXHOJIOTHjaMa, a He Y TPEeHYTHUM

eexTuMa cajoep Hanaja,

OcHoBHe 001acTH NpUMeEHe cajoep paToBamwa jecy LuMujyHaxa, MHpopMaLroHe onepauuje u
oHecriocoOJbaBame cUcTeMa JpylITBeHe HHGpacTpykType. OHO mpeacTaB/ba HIEATHO
CpEeJICTBO TEXHOJIOIIKE MaHU(ecTallje MPEXHOLEHTPUYHOT U aCUMETPUUHOT paToBama. CBoje

noteHuujaie he nokazaru Tex y 6yayhHoctu.

BojHo mpucycTBo y cajbep mpocTopy je HECyMHMBO, MHOTM €KCIepTH cMatpajy jaa cajoep
Hamaj MOXXe UMaTH BeJIMKH yTHllaj Ha 6opOeHy croCOOHOCT jeiMHMIIE, TIpe CBera Hamaau Ha
nHopMaimoHe MHPPACTPYKTYpe, Kao MITO Cy CHCTEM TeJIeKOMYHHMKAIMja WM Harajame
enekTpuyHoMm eHeprujoM. [lpupoaa cajoep patoBawa je HoBa M creuuduuHa. Y cajoep
NPOCTOPY j€ TEIIKO HeKaaa u Hemoryhe Ja ce yTBpIM MISHTUTET YUYECHHKA Kao HU HHUXOBE
motuBe. Camo y cliyyajy Ja je Hamaj npey3eo Heku cybjekat mehyHaponHor mpasa, ca
HaMepoM Jia MOYMHM aKT arpecuje Haj APYruM cyOjeKToM MeljyHapoIHOr mpaBa, MOXKeE ce
cMmarpatu ja je ped o paroBawy. Cajoep paToBame MojpasymeBa NpUMeEHY O(paH3UBHOT U
nedaH3uBHOT cajoep opyxkja u uHpopmMaiiuja, Koje Cy MOKPEeHYJIW UM OPraHu30BaNIu APXKABHU

aKTH.
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Caj0ep paToBame je BpcTa HeMpHujaTesbCKe aKTUBHOCTH MPey3eTa MPOTUB pauyHapCKe MPEXe,
pauyHapckux cuctema M 6asa rnojaTaka Koje MMajy 3a LiJb a YHULITE NPOTUBHUYKU LUJbaHE

CUCTCME.

Caj6ep paroBame ce neduHHUIIe U Kao HeoBianlNeHn ymaj o/ CTpaHe Biajie y padyHape Wiu
MpEKe, aJli UCTO TaKO M NPEY3UMMame JPYruX akTMBHOCTH, KOJUMa C€ YTHYE Ha pauyyHapCKh
cucTeM, TIOMYT JI0JjaBama, u3MeHe, (ancudukanmja nogaraka UiM MpeKkuaa Wil YHUIITSHAa

pauyHapa, MpeKHUX ypehaja nnm oGjexta KOHTpoJIe pauyHapCKUX CUCTEMA.

CBaku cajbep HanaJ KOju je M3BEJEH O]l CTpaHE HEKOI €HTUTeTa MPOTHB APHKABE U HEHOT
JpYLITBa, TpejAcTaB/ba cajoep paToBamwe. AKTEp KOjU OpraHusyje paTroBambe MOXe OuTH
Jp>KaBHU wiu HeapkasHu. Jlakie, cajoep paToBame mpejcTaB/ba O0O0IMK HH(OPMAIMOHOT
paToBama, KOjU C€ cacTOju OJ HU3a aKTMBHOCTH, KOjUMa ce MpeKuAajy WM YHULITaBajy

I/IH(I)OpMaI_[I/IOHI/I W KOMYHUKAllUOHU CUCTEMU MNPOTUBHHKA.

AKTHBHOCTH caj0ep paToBarba, KaKO HEKH ayTOpu cCMaTpajy, He Mopajy OMUTH OrpaHuyeHH,
Unak, camMmo Ha cdepy BOJHUX AKTUBHOCTH. WHAMBHUIYalHW KOPUCHULM WH(POPMALMOHO-
KOMYHUKAIIMOHUX TEXHOJIOTHja, Ka0 M MOJUTUYKA MOTHBHMCAHE JPYLITBEHE rpyIrie, KOPUCTEe
TaKTUKE M CTpaTeruje, kKako OM TayHO OJApe]use MeTe Hamaja y cajoep MpocTopy M TakKo
NOCTHUIIIM CBOje LinbeBe. OHU Ha OKO MOTY OUTH HEMPUMETHU a Y PeasiHOM JKMBOTY, OJTHOCHO

(I)I/IBI/ILIKOM CBCTY, PE3YJITOBATU JbYACKHUM KpTBaMa U MaTepI/IjaHHI/IM pa3apambuma.

MeTtonu cajbep paTtoBama Cy TaKTHKE, TEXHUKE W TPOLEAype Koje Mmpumemyjy 3apahene
ctpane. CajOep opyKja cy OHa cpelcTaBa paToBama Koja Cy HampaBJbeHa, KOPUCTE ce WU
HamepaBajy Jia ce KOpUcTe y CyKoOy M Koja cy crocoOHa jia Mpoy3poKyjy, MOBpee UM CMPT

JIMLIA, OIHOCHO ollTehewe WK yHUIITehe o0jeKara.

5.2. Kapakrepucruke cajoep paToBama

OcHOBHe KapaKkTepHCcTHKe cajoep paToBamba:

e cajOep paToBame MpeaCTaBiba MpUMeHY MH(pOpMaIHja, THPOPMAIIMOHUX CPENICTaBa U
cajOep mpocTopa y cBpxy Bohewa mehyHapoiHUX cykoOa;

e 0/IBMja ce y OTIYHOCTH WM ACTUMHUYHO Y cajoep MpocTopy UK Kpo3 cajoep mpocTop;
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JMPEKTHO 7ejCTBO cajOoep Hamaja HeMa NpUpOAYy KMHETUUYKOI J€jCTBa, alll HeroBe
nociaeauiie (MOCpeIHO AEjCTBO) MOry OWUTH M (PU3MUKO YHUINTEHE Cpe/cTaBa W
pamaBame Ui youjare Jbyau;

cajOoep Hamaayu MOTY UMAaTH TPEHYTHO WJIM OJJIOKEHO JIEjCTBO;

ornepaiuje cajoep paToBamba MOTy OCTaTH HEOTKPUBEHE M HAKOH IITO OCTBape JIejCTBO;
Hanajayu cy Hajuenthe MpUKpPUBEHU W HUje MO3HATa HUXOBa Npupoja (He Mopajy OuTu
NpUMAAHUIM OpYXKaHUX CcHara, Beh M LMBMIAM WIM YHAjMIbEHH HHQPOPMATHUKH
CTpYUHalln);

cajoep paToBame 3aMarjbyje pasyivke uaMely uuBuia 1 Oopaia v 1o nuTamwy Hanajaada
¥ 110 IUTakby LIUBUJIA;

CpelicTBa Kojuma ce Bpiue cajOep Hamaau Hajueinhe MMajy OCHOBHY MHUPHOJAOICKY
HaMmepy;

Hamajay MOry UMaTH AUCTPUOYUpPaAH U3BOP, AU U LUJb;

y BehinHM ciyyajeBa je TEIIKO UM HeMoryhe yTBpJWTH Jp:KaBHY OJIFOBOPHOCT 3a
nokpeTame cajoep Hanaja;

cajOep paToBawe MOKE€ MMaTH HUCKY LEHY NMPUMEHE Y OJHOCY Ha OCTBapeHe e(eKTe
Hamaza y nopehemwy ca TpaJUIHOHATHAM PaTOBAKEM;

MMa MPEKHOLEHTPUYHO U aCUMETPUYHO JI€jCTBO;

OHO c€ He 0JIBMja y 3ace0HOM MOJIpyyjy Kao UCK/bYYMBO BOjHA aKTUBHOCT, Beh BEJTMKHUM
JIeJIOM MMa TpeceK ca cajoep KpMMUHAJIOM U IIMHjyHAKOM, O] KOjUX T'a pa3jiuKyje caMmo
HaMmepa MoKpeTaya Haraja, a He CpeJICTBa, METO/E U TEXHUKE;

npuposa, cpeacTBa U mociequle cajoep paToBama ce Op30 Mewajy y CKIaly ca
TEXHOJIOUIKUM pa3BOjeM;

He noctoju MehyHapoaHo nmpuxBaheH cTaB 1mTa KOHCTpYHINE cajOoep paToBame, HUTH

mel)yHapo/iHe npaBHe peryJaTuse.

HaBeneHe kapakTepucTrike cajoep paToBama YMHe Ta CneluGUUHUM Y OJTHOCY Ha Jpyre BpCcTe

cykoba. (Jlpakynuh, Joanoruh u Mnanenosuh, 2012)

5.3. IlIta omoryhaBa cajoep paTtoBame?

®daxkTopu Koju omoryhasajy npruMeHy cajoep nmpocTopa ca [IuJbeM paToBamba Cy:

JpYLUTBEHU;
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® TEXHOJIOUIKH;
® BOJHO-CTPaTETHjCKH.

JpyluTBeHU U BOJHO-CTPATETMjCKU pa3iio3u MpUMeHe cajoep paToBarba MPOUCTHYY U3 HOBUX
JIPYIITBEHUX OKOJHOCTH. OCHOBHM CUMOOJIM TUX OKOJTHOCTH Cy Tiio0anu3aiiyja, HacTymnajyha
MYJITUIOJIAPHOCT CBETCKOI [MMOPETKa, JOMHUHALMja aHIJIOCAKCOHCKOT MpPaBHOI CUCTEMa,
cnab/behe MpUHLIMNA  BecT(ancKor CyBepeHUTeTa Jp)kKaBa, CHUHTETHCAmE€ HOBHX,
YHHUBEp3aJHUX MOpaJIHUX Havesa MomyT JeMOKpaTHje U JbYACKUX MpaBa, eKCIjo3nja pa3Boja

nH(pOopMaIMoHe TEeXHOJIOTHje, HacTaHaK cajoep MpocTopa U TIIo0aIHOT yMpeKaBamba JbY/Iu.

Tpenn pemaBawba MeljyHapoJHUX TNpobliemMa ocjamambeM Ha BOjHY W TEXHOJOIIKY Moh
OTBapama MyTa Ka HACTaHKY HOBUX OOJIMKAa CBETCKMX CykoOa y CBUM MOAPY4YjuUMa, Ma Uy
cajoep npocropy. Tu MoaepHu cykoOu mokasyjy TEHACHIIU]Y cMatbetba Opoja MehyHapogHux
YUECHHKA, pacT Opoja HeAp>KaBHUX Y4YeCHUKa cykoOa, cMameme Opoja ITUPEeKTHUX KpTaBa
cykoba, moBehamwe 3Hayaja uHpopmairone chepe cykoda M JTOCTYMHOCTH MH(POPMAITMOHUX
TexHoJioruja. TpolIKoBU CykoOa cy CBE BHUILHM, A je M3Yy3eTHO 3HAuajaH 3axTeB 3a Bohewe
e(MKaCHUX W ONTHMAJHO OCMMIIJBEHUX BOJHUX OTepalldja 3a OCTBapHBalbe BOJHOT IMJba ca
MUHHUMAJIHUM aHraxoBaweM cHara. JloctynHocT uHdpopmauuja je 6utHo nosehana Op3uHy
paToBamba M cMamuia BpeMe MnpunpemMe v uzBohemwa omnepauvja. To A0BOAM 70 cUTyaluje y

KOjOj ce paT BOJAM Y BPEMEHY YMECTO Yy MPOCTOpY.

TexHOJIOIIKY pa3fio3n MOCTOojama cajoep paToBarma cy HajOpOjHU]U U MOT'Y C€ CBPCTAaTH Y IpyIy
HeJlocTaTaka KOju MPOMCTUYY U3 apXUTEKTYype CaMUX Mpeka, HeI0OCTaTKe KOJU MPOUCTUYY U3
HECaBpIIEHOCTH Xap/Bepa U coTBepa U HeJI0CTaTKe KOjU Cy Moc/eula OTBOPEHOT MPUCTYIa
nofauuma. Henocrauu cajapxaHu y apXUTEKTypu cajoep MmpocTopa, yrpa)eHu Cy y HeroBy
OCHOBY, Ma UX je cTora Moryhe 310ynoTpedurtu, 6e3 003upa Ha CTENeH HEeroBor TEXHOJIOKOT
pa3Boja. Henocraum y nuzajHy xapnasepa u codreepa. To je BepoBaTHO HajBaXXHUjU OJ] CBUX
y3poka koju omoryhaBajy cajoep patoBawe. BUTHO je HarnmacuTu Ja ce 3a cajOoep paToBambe
KOpHCTE HMCTH ajaTh, CpPeIcTBa M METoJe Kao 3a cajoep KpPUMHMHAI WM TEepOpU3aM.
Kapakrepuctnuan mpumep wuckopumhaBamwa crnabocTd xapaBepa W coTBepa y BOjHO-
MOJIUTUYKE CBPXE jecTe TN3ajHUpare 1 MoIMETame padyHapcKor 1pBa Stuxnet. OH je 1uJbaHO
Hamajgao crienrduyHe enekTpoHcke ypehaje kommaHuje y HykiieapHUM TOCTpojewuma. Mako
j€ ’beroBo MpUCyYCTBO OTKPUBEHO Yy BHUIIE Ap:KaBa CBETa, CTPYUHballl Cy YTBPAWIU A j€ HEeroB

OCHOBHH LIMJb OMJ1a HyKJI€apHa LieHTpaja y usrpaimwu y rpaay bywep y Upany.
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Stuxnet je MocTao MoO3HAT Kao MPBH padyHapcKu codTBep Koju je KopuirheH kao cajoep opyxje.
[Tosznatu Stuxnet Hanan je 3ajeIHUYKH peann3oBaH oj ctpaHe Wspaena u CAJl-a nmpotus
MPAHCKOT Mporpama pa3Boja HyKJI€apHOI HaopyKata, OHE CY jeJIMHO MOTIJIE JIOTUCTUUKH Jia
opranuzyjy onepauujy takpor obuma. OH je nobGap mpumep rie je cajoep opyxje eKcrnpecHo

HanpaBJbeHO U yNnoTpeOJbeHO 3a cajoep par.

5.4. BojHm acnekT KuOep paTtoBama

Modus operandi kubep patoBama MPOIUIMPEH je Y OHOCY Ha KOHBEHIIMOHATHO MH(OPMAIIMOHO
paToBamke HHM30M AKTHMBHOCTH, YCMEpPEHHMX Ha CO(TBEPCKO yrpoxkaBame HH(OpMalroHe
uH(]pacTpyKType, A0K je MpornaraHJIHu acreKT HHPOPMALMOHOT PaToBamba MOMPUMHUO GOpPMY
3noynotrpebe MutepHeta. Kubep mpoctop je moctao He camo UuJb Hamaaa Beh u MohHO
CPeJICTBO y pyKama BUCOKOOOpa3oBaHUX ,,MHPOPMATHIKKUX paTHUKA . bopbe y OymyhHocTH he
ce BOJIMTH MCKJbYUMBO Y cajoep mpoctopy, a BehuHa Jip:kaBa ce yBeJIMKO MpUIIpeMa 3a TakBy
BpCTY Bohewa paTtoBa. Ynorpeba TepMuHa KUOep paToBama 3a ONMCHUBAKE CaBPEMEHUX cyKoOa
y cajOep MpocTopy, MOXKe C€ UNHUTU HEMPUMEPEHOM y OJJHOCY Ha TPaJULIMOHATIHO MOUMaHe
pata Kao OpraHu3oBaHOr KOH(JIMKTa u3Mely ApKaBa, €ETHUUKUX U BEPCKUX rpyrna WM Kiaca
CpeJcTBUMA OpYKAaHOT HAaCUJba y LIMJbY OCTBapHBamba ojpeheHe MoJUTUYKe, BOjHE W JIpyre

JIOOUTH.

HeomxonHo je nma ce peneduHuine mojam ,,pat™ oHJa Kaja mpakca MOTBPIM Ja pavyyHapCKu
Harmaj, MoKe TOrOJIUTH CUCTEME KOHTPOJIE KOju Cy ,,cpla‘ KpUTHUHE MHPPACTPYKTYpe CBUX
pa3BujeHux Apxapa. Tv cucTeMu Mpy:xajy MoBe3aHoCT u3Mel)y peasHor U BUPTYEIHOT CBETA.

buno koju xakepcku Hanaj Ha cucTeMe Morao Ou umaTu 030UJbHE MOCeIULIE.

PauyHapcku Hanan koju je Tpnena Ectonuja 2007. roauHe, 1oBena je 10 pa3MaTpama rnojMa
,paT™ u J1a ce npuyiarojie HOBUM JIpYLITBEHUM MNpuirkaMa. Taj Hanan y Ecronuju je 6uo npeu
Cclly4aj 1a Cy MOJUTHYKH, MEAMjCKH M EKOHOMCKH €IEMEHTH YHYTap 3eMJbe OUIIM UCTOBPEMEHO
MeTa, A0Bojiehu 70 MpUBpeMeHe napanuse apxkase. To je OMo MpBU ciiyyaj Aa je KOHQIUKT y
cajoep MpocTopy MOMPUMHO MOJUTUYKY TUMEH3H]jy KOja je MorJja Jla ecKajaupa y ,,KIacuuHu™
paTtHu cyko6. To je Takolje 6o NpBHU cyuaj 1a je CyBepeHUTET ApKape OMO JUPEKTHO YTPOKEH

pavyHapcKUM HamaJioM Koju je 0o CrpoBe/ieH O/ CTpaHe Hel0JUPJbUBOT HENpHjaTesba.
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5.5. JIpymuTBeHO - COLMjeTAJHH ACIEeKT KH0ep paToBama

Kao OutHo oOenexje kubep paToBama MOKE CE€ CMaTpaTH W TEHJIEHIIMja HEerOBOr TIOMeEpambha
W3BaH BOJHUX T'paHMUA HAa WHIMBUAYyalHY, JPYLUTBEHY M KoMmepuUMjaiHy paBaH. Jlok je
NOjMOBHO ojipehere nH(OopMaIMOHOT paTOBamka UCTUIANIO HETOBY BOjHY TUMEH3H]jy, 1aHac ce
UCTHYE HETOBO MPOIIMpPEHE, BaH BOjHMX oOnactu. [Ipomnperne n3BaH BOjHUX aKTUBHOCTH |e,
y TEXHOJIOIIKOM CMUCITY , oMOryheHo an(y3HOM U AEUEHTPATN30BaHOM CTPYKTYPOM rio0anHe

padyHapcke Mpeske — MiHTepHeTa.

HNudopmanimoHo-KOMyHUKaIIMOHE TEXHONOTHWje Ha TrobajHOM HUBOY YBehaBajy ymory
JpXaBa, OpraHuzaluja, MYJITUHALMOHATHUX KOMIIaHHWja, HEBJAJMHUX OpraHu3aluja,
TpaHCHALIMOHAJIHUX KPUMHUHAIHUX OpraHuszaluja, a u nojeauHaua. CaBpeMeHe TeXHOJIOoruje
oMoryhagBajy mmpewe HHpOpMalija, aau UCTO Tako W jaesuHpopmanuja. [Ipuponma cajoep
NpocTopa je TakBa, J1a c€ TOKOBU MH(pOpMallMja TeIKO OrpaHuYaBajy U KOHTpoauiy. Moxe ce

pehu na cajbep mpocTop He Mo3Haje rpaHulie.

OHe ApXaBe Koje ce ocliambajy Ha HHPOpMaIMOHE TEXHOJIOTHje U3JI0KEHH]E CY, a UCTO TaKo U
pamuBHje Ha OMJIO KOju OOJIMK LITETHE MpenpaBKe, MPeKr/a WK YHUIITeHha TEXHOJIOTHja Of1

KOjI/IX 3aBHUCC I/IH(bOpMaL[I/IOHI/I TOKOBHU.

Ca npyre cTpaHe HejeJHaKa IOCTYMHOCTH M CHOCOOHOCT Kopuiihewa HH(pOpMaIMOHMX
TEXHOJIOTHja, MpoAyOsbyje ja3 u3Mel)y 6oratux v cUpoMalllHuX JapyliTaBa. Taj ja3 npucyTaH je
1 Ha Mel)yHapoJHOM U yHyTap-Ap:KaBHOM HHMBOY. YKOJIMKO OM Taj ja3 HACTaBHO Jia CE€ ILUPH,
ocehaj yckiaheHOCTH KOJi CMpOMAIlIHUX MOMyJjaluja Morao Ou u3a3BaTu yHyTap-JAp>KaBHE U

MelyyHapo/iHe TeH3Hje.

JlpkaBe Koje cy Mamwe 3aBUCHE OJ1 TEXHOJIOTHja He caMo Jia Cy Mame pamwuBe, Beh mory na
UCKOpPHCTE pPalbUMBOCT pa3BUjEeHUX JAp)KaBa 3a IOCTU3AHE CBOJUX CTPATEIIKUX LHJbEBA.
PasBujame odaH3MBHUX cTpaTeruja y cajoep mpocTopy He 3axTeBa BHCOKE MHBECTULUjE U
CTOra OHe ¢y JOCTYIHE BeJIMKOM Opojy akrepa. Kubep opy:kje Mory pa3BujaTu MojeAMHLM UK
rpymne, 3a Koje cy UM jeZJMHO MOTpeOHO 3Hamke U MoTuBaluja. To omoryhasa apkaBama KojuMa
JI0 cajia HWje MpUAaBaH 3Hayaj y CTPATEIIKOM KOHTEKCTY, Jla TeXe JIpyrauujoj MO3ULUjU Y

cajoep nmpocTopy, e 3Hame oApelyje paBHOTEKY MONH.

VY cajbep npocTopy je Mame u3paxkeHa Besa usmel)y 0e30eqHOCTH U TepuTopuje. Buiie Huje
HEonxoJHo (u3uuku yhu y HeKy TEepUTOpHWjy, HUTH j€ HamacTd KUHETHUYKUM OpYKjeM.

KommierHa koHTpoJia Ba3AylIHOT M KOIMHEHOr MPOCTOpa HE rapaHTtyje Buile 0e30eaHOCT
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jenHoj apxaeu. HeomxogHo je pa3BUTH HOBe crTpaTerdje oaOpaHe HallMOHaJIHE

UH(]pacTpyKType, WTO je moceOHO TelKo 300r npupoje cajoep Hanaja.

AKko je cajOep Hamaja u3BplIeH NMPO(ECHOHATHO , BPJO je TEIIKO Ja Ce OJpeau MOPEeKIIo

U3BpLIMOLA U MOTUBALIMj€ U TO U3 BULIE pasjiora:

e BpJIO je JIAKO cauyBaTH aHOHUMHOCT Y cajoep MpocTopy;
e HarmaJ ce MOXKe U3BPIIUTH U3 OUIIO KOT Jieia CBeTa, la YaK M U3 BUIIE Tavyaka;

e [IOCJIeNUIIe Hamaia He Mopajy OMTH BUIIJbMBE OIMaX, Beh ce Mory MaHugecToBaTH TeK
HAaKOH HEKOT BPEMEHCKOT TMepHo/ia;

® TEUIKO je OTKPUTH CPEACTBA U aKTepe;

® TEXHOJIOTH]ja, KOja C€ KOPUCTH j€ jeIHOCTaBHA 3a KOpUILNewe;

e VHCTPYMEHTH U TEXHHUKE 3a U3BpLICHE HaMaja ce JJako Mory Hahu y cajoep mpoctopy;

e ychex Hamaja je cBe Behu — jeaH HamaJl MOXKe M3a3BaTH TeLKe MOoCIeHLe.

[Ipetwa cajOep paTa HMje JlaKO YOuJbMBa, HUTU C€ aKTepu MOTY KaTeropuszoBaTu Jako. He
MOCTOjU jacHa wjeHTUdUKaUja akTepa. Henpujatesbcke apkaBe, BOjHU CaBe3U, TEPOPHUCTH,
HE3a/I0BOJbHU pPaJHUIM, KPUMHUHAJIHE OpraHu3aldje Cy caMo HEKHM Oj npumepa, Moryhux
aktepa. CBaKu aKkTep je MOTUBUCAH Pa3IMYUTUM LIUJbEM, OTPAaHUUYEH PECypCUMa, CONCTBEHUM
moryhHoctuma u MoryhHocTHMa cucteMa j1a ce Opanu. Temko je mpoHahu mokase y Be3u ca
HeTpHjaTeJbCKUM HaMmepama, MOryhux Hamaznada v Ja ce W3BpIIW MPOIeHa HUXOBE peajiHe

CHOCOOHOCTH Hamaja.

VYV npouioctd MHGOPMALMOHO paTOBalkbe€ CMATpajo Ce€ MUCK/bYYMBO BOJHUM MUTAHEM.
HacTtankom cajbep mpocTopa mpoluupyje ce CKyNn aKTMBHOCTH KOje MOJBOjJE MOA MojaM
MH(pOpMaUMOHOTr paToBalka M YBOJIM ce yrnoTpeba TepMmuHa cajoep paroBamwa. Paznuuutu
BUJIOBH CYKOOJbaBama, CykoOJbaBawe M3Mel)y pasnuuuTux akTepa momohy crerudguuHor,
UH(pOpMaLMOHOT OpYy:Kja, MPOMOBHUCAH ¢y (PeHOMEH cajoep paToBamwa y APYLITBEHO MUTAHE.
[Tojam cajbep patoBama ce ynoTpeOsbaBa, Kao 30MPHM HA3MB 3a CBEYKYMHOCT MOMEHYTHX
aKTMBHOCTH M TeHaeHuuja. [Tojam cajOep paToBame ce ynotpebipaBa Jia ONUIle IUPOK PacoH
AKTUBHOCTH Ha UHJMBU1YaTHOM, JAPYLITBEHO - COLMjETaIHOM, KOPINOPATUBHOM-EKOHOMCKOM

Y BOJHOM HUBOY.

5.6. AKTHBHOCTH M HHHULHjaTHBE HA Mel)yHApOAHOM M HALMOHAJTHOM
HHUBOY

HATO je opranuzainuja Koja rnperno3Haje omacHOCT O] cajoep paToBamba, 3BAaHUYHO IOCMaTpa

cajOep npocTop Kao nojpydje patoBamwa. [lopen Amepuke, Pycuje, Kune, Benuke bpuranuje,
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Uzpaena, Mpana n Cesepne Kopeje koje ce cmartpajy ,,cajoep cunama®, nmojaBuhe ce u apyru
OJTHOCHO HOBH, KaKO JIp’KaBHU Tako M HEJPXKABHU aKTepH ca pecrneKTaOuIHUM KanaluTeTuMa
3a jesioBame y cajoep nmpoctopy. Oxo 120 npikaBa uMa wiv pa3Buja opaH3MBHY CIIOCOOHOCT
3a cajoep namajn. CajOep onOpaHa je mocrtana cactaBuu jaeo IIpoueca miuaHupama oadpaHe
HATO-a omoryhyjyhu nakiuu 3ajeHUYKM MPUCTYIN Pa3BOjy CHOCOOHOCTH. YCHOCTaBJbake
y3ajaMHO AeuHMCaHUX HUJBHUX 00JacTH pa3Boja crocoOHOCTH Koju he 6uTh y ckiagy ca

Op3uM MpoMeHama NpeTHH.

Cee yuecrtanuju cajbep Hamaau, cTpaTerdje W TeXHoJorvje cajoep paroBama JAOBOJAE JIO
CTBapamwa CTpy4yHUX cajOoep neHTapa. Tu 1eHTpu ce (GopMHpajy Y OKBUpPY NPUBATHUX
KOMIIaHHja, HAlIMOHAJIHUX €HTUTETA Kao 1mTo cy Hemauku National Cyber - Abwehrzentrum u
mehynaponnux entureta kao wto cy NATO's Cooperative Cyber Defence Center of
Excellence — CCDCOE 'y Ectonuju u EBporicka opranuzanuja 3a cajoep 0e30emHOCT y

benruju.

Munuctapcto onopane CAJl je popmupano Cajoep komanay 2009. rogauHe, Kao 3aje IHUUKY
KOMaH/1y Koja ynpaBjba M Y KOjOj ce Hajla3e MpejacTaBHUIM CBUX BuaoBa. CajOoep KomaHaa ce
Hana3u y okBupy Ctparerujcke komanje. llponemwyje ce na Ctparerujcka KOMaHja y CBOM

cactaBy uma Herjie oko 6200 cajoep paTHHKA.

CepepHa Kopeja cenekTyje cTyjleHTe Yy OCHOBHOj wikonu 3a Oyayhe cajbep patHuke. Tu
CTYJEHTH MpoJiaze Kpo3 CPeAe M BUCOKO 00pa3oBame, HAKOH uera ayTOMaTCKH YMHUCY]y
Command Automation University y ITjonrjanry. @okyc oOpa3zoBawa Ha TOM YHUBEP3UTETY je&
yhajame y pauyHapcke cUcTeMe MpoTUBHUKA. Peanusyjy ce peloBHe oOyke U BexOe cajoep
patoBama. [Ipouewyje ce na CeBepna Kopeja uma nerae uzmehy 600 u 1000 nuia 3a cajoep

paToBambe.

Mepa crnocoGHOCTH 3a cajOep paToBawe , Mopea OhaH3MBHOI acrleKkTa MojpasymMeBa |
nedan3uBHu acnekT. JleaH3UBHM acMeKT OJJHOCH ce Ha CMOCOOHOCT Ja ce Mpey3My aKluje

o0 paHe YKOJUKO je OIUIO 10 Hamajla, akiuje kojuma he 6iokuparu win yoaaxKuTy Hana.
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6. BESBE/JTHOCHE IIPETIHE Y CAJBEP ITPOCTOPY

6.1. Ilojam Oe30eaHOCHE MpeTHE Y cajoep MPOCTOPY

[Topexio cajbep npeTwH Be3yje ce 3a Nepuo]] HacTaHKa pauyHapcKUX Mpexa. MHTeH3uBHuUje
ce o cajbep mpeTmama TOYENO TOBOPUTH TEK, IMOjaBOM TIJoOaHe pauyHapcke Mpexke —

HHrepHera.

HHdopMalmoH! CUCTEMH CY U3JIOKEHH KaKO KJIACHYHUM MpeTHhaMa Tako M CHelUpUIHUM,
OJJHOCHO HOBHMM TIpeTH-aMa, MOMYT €JeKTPOHCKUX U cajOep Hamana. OHe mpeTe 3a uuje
MaHU(ECTOBaE j€ HEOMXOAHO MOCTOjake pauyHapcKe Mpexe Ha NoJby cajoep 6e30eIHOCTH,
Ha3uBajy ce cajoep mpeTwama, Tj. 6e30eqHOCHE NpeTe y cajoep mpoctopy. [loa mojmom
,Cajoep mpeTwa“ mojapasyMeBa ce 3j0HaMepHa yrnoTpeda TeXHOJOrdje Koje npunajajy cajoep
NPOCTOPY, K0 MHCTPYMEHATa MPETHE U Kao 1U/beBa 01 CTPaHe BEJIMKHUX Opoja akTepa MmomyT

KpuMHWHaljala, TepopucTa, ApKaBa U CJI.

CajOep mpeTwe Cy NOMYT TPaJAMLMOHANIHUX, HMCTO YyCMEpeHe Ha HMH(OPMAaILOHO-
KOMYHHMKALIUOHU CUCTEM M MH(OpMaLIMje KOje Cy CajipikaHe Y HUMa, ajd Cy M3BOPH Kao U

CpelcTBa U3BpILCHa, Be3aHa 3a cajoep mpocTop.

6.2. Bpcre npetwu

besbenHocHe npeTe y cajoep MpocTopy MOKEMO MOACTUTH Ha:

1. Cajbep Hamaau
o (Caj6ep Hanaau y3 kopuinheme oOMaHe:
-CouujaiHi UHKEHEPUHT;
-OUILKHT.
e (Cajbep Hamaay TEXHUYKOT THMA:
-Hanaam nomohy manuiuosnux nporpama (eHr. Malwere)
-Hanaam ycmepenu Ha onctpykuujy ycmyra (enr. Denial of Service Distributed

u Denial of Service)
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2. 3noynotrpeba cajoep mpocTopa Kao CpeCTBO MAaCOBHE KOMYHHKAIH]e:
e HHdopmaunoHO paToBame;
e [Ipomaranpa;
e [lcuxonowku pat;

e (OagelITajHa JeNaTHOCT.

6.3. CajOep HanmaaM TEeXHUYKOT TUIA

CajOep Hanaau KopucTe 610 KOju 00JUK cIabOCTH WM PabUBOCTH CUCTEMA JKPTBE. Y KOJIHMKO
Cy W3a3BaHU JbYACKMM (DaKTOpPOM, ped je O COLMjaTHOM HHKEHEPUHTY, a YKOIHUKO Cy

HaKJIOBbCHU TEXHUYKHUM palbUBOCTUMA, lbUX HA3MBAMO ,,TCXHUYKHU Hanaun“.

Jako je TCHIKO Ha6p0jaTI/I CBE Hamaje TEeXHUWYKOr THuma. PealHM Hamaau ce 4ecTo M3BOJIE

KOMOMHALIMjOM pa3IMUMTHX TEXHHKA, IITO JOAATHO OTEXaBa BUXOBY KilacupUKaLH]y.
Caj0ep Hamajie TEXHUYKOT THUIa MOXEMO TOJIEIUTH Ha:

® Hamaau KOjI/I CC€ M3BOJC y3 nomoh MaJIMIIUO3HUX KOJOBA U

® HamaJu yCMEPEHM Ha ONCTPYKLM]Y yCIayra LMJbaHOT pauyHapCKOr CUCTEMA

6.4. Hanaau nomohy MaJMIIHO3HUX KOAOBA

TepmuH ,,malware® o3HauaBa moceOHy KaTeropujy uHdopmanuoHux nporpama. OH uma 3a
Wb 72 OLUTETH payyHApCKH CUCTEM KOPHUCHHMKA. ManuiMo3HM Koj owrehyje padyHapcKu
CHCTEM y3 TIOMOh HeayTOpM30BaHMX M Heo4YeKMBaHHMX mponeca. [loctoju Buie BpcTa
MaJIMLMO3HUX KOJIOBA M Ty CMajajy: BUPYC, LIPB, CIIOpEe/iHAa BpaTa, TPOjaHCKH LPB, MpOrpamMmu
3a HeayTOpW30BaHO Npaheme aKTUBHOCTM KOPHMCHHKA, Mporpamu 3a mpahewe U CHUMarbe
ONEepaTHBHOT paJa KOPUCHMKA padyHapa Ha HHUBOY MHKpOOIepaluuje W OTMHYapH.
WHcranupawbeM MaluMIMO3HUX Mporpama je TeXHHMKA KOjOM ce HMHCTalIMpajy pa3He BpCTe
nporpaMa KojuMa ce Jiojla3u JIo mojaraka ¥ uHdopmandja win y pehum ciydajeBUMa 10

yHUIITEHA oapeheHnx undopmaiuja unu ¢ajiora.

6.4.1. Bupyc

28



Bupyc je neo crnoxenujer koaa. OH ce HUpH yHyTap jeIHOT pauyHapa Ui pauyHapCKe Mpexe.
To je nporpam Koju ce ,,ipuKa4Yu™ 3a Ipyrd pauyHapcKu Mporpam u mupu ce uzmely padyHapa
pasmeHoM (ajrnoa. Takohe ce Moke aKTUBUPATH OTBaparmeM HEKOr WH(uIMpaHor ¢ajna.
Haxon uHcTanamuje codtBepa, BUpYC je y CTamy Ja CaMOpPEIUTMKALMjOM 3apa3u M ocTale
(hajnoBe y pauyHapy WM pauyHapcKoj MpexH, 0e3 3Hamba KopucHuKa. MMa 3a 1iusb 1a u3Bpiiu
Manu Opoj omepaiuja U Ja MPUTOM OCTaHE HEBUIJbMB. Heku mpoy3pokyjy camo Mamba
y3HEMUpaBamwa, 0K IpYyrd MpaBe ACCTPYKLHjy WM Kpaay mojatke. [aBHa cBpxa je 1a ce
peruiMuMpa ¥ Konupa mrto Buiie Moxke. CeKyHAapHU LuJb je J1a yCIOpU MpPEXKY, MpuKasyje

y3HemupaBajyhe nopyke u yHuirana (pajioBe uiau caapkaj Xxapja Jucka.

6.4.2. Lips

LpB ce penuupa cam, 6€3 JbyACKE MHTEPBEHLM]E, 32 Pa3IMKy O/ BUpyCca KOME j€ HEONXOAHA
JbyJICKa MHTEPBEHLMja. AKTUBHpA C€ ayTOMAaTCKU W LUMPH 3aXBaJbyjyhu Mpexu 1 He Besyje ce
3a Jipyre nporpaMe U ¢ajiaoBe qa OW ce MUMPHUO U YMHOKaBao. 3a TPAHCMOPT OBAKBE BPCTE
UH(]EeKIMje KOPUCTU ce eJeKTPOHCKa MOolluTa Wi Mpexa. LlpB yriaBHOM KOpUCTH TE€XHUKE
COLIMjaJIHOT MHKeHWEepUHra Kako OM HaBeo MpuMaolia Aa OoTBOpu nopyky. IIpexo mpexe ce
IIMpU, TaKO IITO CE€ y JAATOTeKe Koje pa3Memyjy KOPUCHHMLM, MHPUATpUpPA M HABOAM
KOPHCHUKE Jia Tipey3my Te (ajioBe Ha pauyHap U uHcTanupajy. OH MOKe J1a OIITETH 3apa)KeHu

CHCTEM a UCTO TaKO U Ja Oyae NpeHoCuIall APYruX MaJULMO3HUX Mporpama.

6.4.3. Cnopeana Bpata

CrniopesiHa BpaTa npeJicTaBJba MporpamM, Koju oMoryhaBa HeayTOpU30BaHU MPUCTYI CUCTEMY.
OH ce wupy Hajuewrhe y KOMOMHALM]H ca LIPBOM MJIM TPOjaHCKUM KOomeM. MelyTum, Mosxe ce
¥ HaMEpHO MHCTAIMpaTH Ha payyHapy OJ CTpaHe ayTOpHU30BaHMX KOpHCHHMKA. HamepHa

MHCTaNalKja MnojipasyMeBa 3a00UIaKEHE CUTYPHOCHUX NPOLIEAYPa Y XUTHUM CllyyajeBUMa.

6.4.4. TpojaHCcKH KOH>

TpojaHcku Ko MpeacTaBiba BPCTY 3I0HAMEPHOT KOJIa, KOju He MOXKe J]a c€ CaMOperIuLHpa.
CacTtoju ce o1 KoJia, KOju YIJaBHOM M3BpllIaBa ojpeheHe 3710HaMepHe aKTUBHOCTU. Y TJIABHOM
je oH yOayeH y HeKy aruiMkauujy, rjie y no3ajiuHu u3BpluaBa cBojy GyHKUH]Y U Ha Taj HAYMH
je MHoro Texe aa ce Aerektyje. OH Mopa OUTH mocnat HaMepHO. Moxke OUTH MPUKAYEH Y3

anMKalujy Uiv nporpam Wiu aa ce majbe y3 BUpyce U 1upse. TpojaHCKU KOH Ce KOPUCTH 32
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NPUKYIUbake MOJATaka WM HAaHOLIEHE LITETE. YTJIABHOM CE€ KOPUCTU 3a MPUKYIIbaHe
noBep/bUBUX HMH(pOpMalMja, MojaTaka, JOKyMEHaTa, MojaTaka O KPEeIUTHUM KapTuuama,

nogaTtaka BE3aHUX 3a LHI/I(bpe H aApeCe CIICKTPOHCKE MOLITE.

6.4.5. IIporpamm 3a HeayTOpU30BaHO Npaheme AKTHBHOCTH KOPHCHUKA

[Tporpam 3a HeayTopm3oBaHo npahewe aKTUBHOCTH codTBepa npejcTaBba codTBep, Koju ce
KOPHCTH 3a MPUKYIMJbalkhe MHPOpMalMja U3 cucTeMa Ha KOM je MHcTanupad. To je mmujyHcKu
nporpam Koju uHpopmMalMje Koje je NpUKynuo, 1ajbe 3aMHTepecOBaHOM KOpUCHUKY. Takohe
ce MOXKe, Kao M TpPOjaHCKU KOH, KOPUCTUTH TEXHMKaMa COLMjaTHOT HHXKEHEpUHra U
MHCTAIMpaTh Ha pauyHap Oe3 3Hawa KOPUCHHMKA. AKTHUBUpA C€ Yy TPEHYTKY MOKpeTamwa

HHCTAJIUpaHOr Iporpama.

6.4.6. IIporpammu 3a npaheme u cHUMalb€e ONEPATHBHOT Pajia KOPHUCHHKA pavyyHapa
HA HUBOY MUKPOOTepanuja

OBakBa BpcTa porpaMa MEMOpHILE CBaKy KOMaH/y OTKYLIaHYy Ha TacTaTypu U uspalyje ciuke
pajiHe MOBpUIMHE HAMaJHYTOr pauyyHapa. 3a HHCTPYMEHTE KOjH MpaTe U CHUMAjy LEeNOKynaH
pal Ha pauyHapy, KOpUCTH ce Ha3uB keylogger. IlocToju xapaBepcku u coprepcku keylogger.
Xapasepcku ce (U3MUKK MoBe3yje, kabyioM u3mely TactaType u pauyHapa Wi ca TacTaTypoM
pauyHapa. Jako jako ce nHcranupajy. Codreepcku keylogger je mporpaM Koju KOHTPOJIHIIE U
MEMOpHIIIE peaocie/l TUMKK KOjeé KOPUCHUK MPUTHCKA U 1ajbe WX ApYrom pauyHapy. OH ce

YIJIaBHOM MTPEHOCH MPEKO TPOjaHCKOT KOHa MJIM LpBa.

6.4.7. OTrmuuap

Otmuuap je noceGHa BpcTa MporpaMa, KOjuM ce Npey3uMma KOHTpoJa Haj aridKaldjama 3a
HaBUTALMjy Y MPEXHU U W3a3uBambe ayTOMaTCKOT OTBapama HeXeJbeHUX BeO cTpanuua. To cy

MaJIMLIMO3HH MPOTrpaMy KOju NMpey3nuMajy KOHTPOITy HaJl MporpaMmuma 3a MpUCTyH HHTEPHETY.

6.5. Hamagu ycMepeHH Ha ONCTPYKUMjY yCJIyra

JIumaBame ycnyre (DoS) u quctpubyunpaHno numasame yeiayra(DDoS) cy cajoep nanaau, koju
MMajy 3a 11k J1a oHeMoryhe kKopuihewe ycliyre padyHapCKuX Mpeke Wi MHpopMaIrMoHux
pecypca. Hamanajy cucteme xoju omoryhasajy Te ycayre. To je BpcTa Hamazaa Koja Iujba Ha
JNOCTYMHOCT WHQOpMallMja, a HE Ha HUXOBY TNOBepJbUMBOCT. IbuxoB 1mmsb HHUje Kpaha

unpopmanmja. lllteta koja ce mpoy3pokyje Hamagom DoS wucnosmsaBa ce y BpeMeHy Koje je
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HCOIIXOJHO Ja Ou ce TOHOBO MNOKPEHYO CHUCTEM. VKoJIUKO Cy METa Halmnaja, €KOHOMCKE

opraHmzaiiyje, 3a lbux OW TO MPeJCTaB/bao U BEIUKU €KOHOMCKHU TyOUTaK.

DDoS Hanaj ce 3anoun€ Tako IITO Hanaiay npucBaja KOHTPOJTY HaJl IPBUM pauyyHapoM, KOju
nocraje ,,Mactep” Hanaaa. [loTom ce mpeko wera MHPULMPajy OCTalld pauyHapH, [IPBOM WIIH
bot-om. MHuumpanu pauyHapu MOry MCTOBpEMEHO Ja MnokpeHy Hanaja DDoS npoTtus 1usba

KOjH je u3adpao Hamajaady.

6.6. Cajoep nanaam y3 kopumhewe oOmMaHe
6.6.1. CounjajiHy HH:KEHEPUHT

CouujanHyu MHXEHEPUHT KOPUCTH Be3y M oJHOoce u3Mel)y Jbyau 3a MocTu3ame 1ujba, MyTeM
pa3nnuuTHX Metoja yoehuBamwa. Hanmanau nokyimasa KOMyHHKalLMjOM Jia HaBeJle METy Harajia
Ja mpekpiuu 0e30eJHOCHE HOpME WM TpoLeaype, a Ja NPUTOM He NpUMETH Ja je

M3MaHHUIlyJIrMcCaHa.

ComnyjanHu WHXKEHEPUHT je jemHa oJ] HajOoJbMX TeXHMKa Hamania, poKycHupa ce Ha ciaabocT
Jbyackor (aktopa. KpajHu 1usb colyjaiHOr HHXEHEPUHTA je AoJaxemne 10 MHpopmMalirja koja

Ce KOPUCTH y pa3/IMuiTe CBpXe KOje Cy WITETHE, MO BIaCHUKA Te UH(opMalluje.

Ocobe Koje Bpllie coLMjaTHi WHKEHEPUHT Cy BEOMa MHTENUIeHTHe U KpeaTuBHe. [locenyjy
n00pe KOMYHUKATUBHE M MaHUIYJIAaTOPCKE BEIITHHE, JHOOpH Cy MO3HABAOLM ICUXOJOTH]E.
Jlemyjy TUMCKHM WM camocTaliHO. Hanmaau coumjamHor MHKewepruHra KOpucTe KOMyHHUKaLUjy
Kako OM ce XpTBa MpeBapuiia M ypaauiia HEKYy KOMOpOMUTYjyhy cTBap, MOIMYyT OTKpHBamba

TMYHUX WHpopManwmja.

CouujamHu WHKEHEPUHT MOXE Ja ce TMOJAeNM y OJHOCY Ha TMOCTOjare WM HEMOCTOjame

KOMYHHMKallje U KOHTaKTa u3mely MeTe Hamaja U Hamajaya U TO Ha:

e l3Bpiieme KOHTAKTOM (IMPEKTHM KOHTAKT, KOHTAKT Tele(OHOM WIIM TpPEeKo
COLIMjAJTHUX MPEXKa);

e I3Bpuieme Ge3 KoHTakTa ( moMohy MalMIMO3HUX coTBEpa, MOCTABIbAHEM UHTEPHET
azpece Ha popyM WM TIOJMETakEM HEKOT MEMOPH|CKOT Me/THja)

e KoMOWHOBaHM HAYMH U3BpLICHA

31



TexHuKe Koje KOPUCTH COLMjalHi UHIKEHEPUHT CY:

e TexHMKa JJa)KHOT MPe/ICTaBIbakba,
e TexHMKa OOPHYTOI COLIMjaTHOT UHIKEHEPUHTa,

e TexHuka I/ICKOpI/I]_HhCI-ba HEMapa, HENaXKkhbE¢ U HE3Haba METE Halaaa.

[ToceGHa BpcTa Hamaaa Koju KOPUCTH TEXHUKE COLIMjaTHOT MH)KEHEPUHTa jecTe (PULIMHT.

6.6.2. ®PumuHr

Kpajwy uusb couujanHor MHXemhepuHra je Aonaxeme 10 oapeheHe uHdopmalyje, mro je u
Kpajibu b (ummmHra. OUINUHT TOoApa3yMeBa WIETadHO TPHUKYIJbakbe HHpopMalja
Jno0ujeHnx oOmMaHoM y cajbep mpocTopy. Hamajmau imabe eleKTpOHCKY MOIITY MOTEHIUjaTHUM
MeTama, yoehyjyhu ux ma mocere MHTEpHET-CTPAHMILy KOja UM 3BY4YH MO3HATO J1a OW peIiviu
HEKH U3MUIIIbeHU pobieM. DUIIHMHT je TEXHUKA COIMjalTHOT MHKESHhEePHUHTa KOja ce N3BpIlaBa

0¢3 KOHTaKTa MPEKO CJICKTPOHCKE MPECIKEC.

Hanan ce 3anouMme Tako LITO Hamagay HAcTOjU Jla YCMEpH KPTBY Ka oJpel)eHOj MHTEepHET
CTpaHMLM M Ha O] OCTaBJba JIMUHE NOBepsbMBe MHGpopMauuje. Ha Taj HauMH Hamajgay
npey3uMa HIEHTUTET XPTBE, Ja OW H3BPIIMO HE3aKOHWUTE pajJitbeé OJHOCHO HE3aKOHUTE
(uHaHcujcKke TpaHcakuuje. MeTa Hamaja Tphu 3HayajHe (puHaHcHjcke ryOuTKe, a UCTO Tako U

ryOuTaK eJIeKTPOHCKOT UAECHTUTETA.

OUIMHT TipeicTaBba II00aTHU MPOOJIeM HApOUUTO 300T (ITYHIHOCTH MpeKe U MojaTaka Koju
ce MyTeM 1€ MOry pa3MeHUTH. PUIIMHIOM Cy HajBHILE MOroheHu CeKTop (PUHAHCHjCKUX
yclyra, MHTEpHET-CEpBUC-NPOBAjAepU M TProBUHCKM JaHuuM. Hamaam cy Oa3upaHu Ha
HejocTaTKy 0e30eqHOCHe KynType WHpopMaTH30BaHUX Maca. MIHTEpHET KOPUCHUIIM HUCY
CIIPEMHHM J1a CE€ CAMOCTAJIHO M Ha a/IeKBaTaH HauuH, Cyoue ca MpeTwama y cajoep npocTopy.
MacoBHa pacnpocTpambeHOCT (MHAHCHJCKOT MOC/IoBawa U3 (oTesbe™ y KOMOMHALMjU ca
HEUCKYCTBOM KOPHUCHMKa y 00sacTu cajoep 6e30e1HOCTH, 10 cajla Cy OCUTypaH JaKy 3apaiy

»»€JIEKTPOHCKUM * KPUMHUHAJILIMMA.
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7. CAJBEP OPYXJE

Cykobu cy neo JbyJACKe MpUpOje, a JPYIITBAa Cy MX OAYBEK BOJWIA y CKIIaJy ca CBOjUM
WCKYCTBOM, BEIITHUHAMA, 3HAEM M PACIIOIOKMBUM pecypcuma. MIcTo Tako X U JaHac BoJe y

CKJlaly ¢ca HOBUM TCXHOJ'[OFI/Ij aMa v JpymTBEHUM OJHOCHUMA.

Jbynu cy oyBeK KOPUCTHIIM OpYIKje, PBO pajv JIOBA a KaCHHUje, ca IHUPESHEM IPYHITBEHUX
cykoba u y Bohewy patoBa. Opyxkje ce AeduHHUIIE KAaO CPEACTBO, MHCTPYMEHT KOjUM ce
W3BpIlIaBa Hamaj, WM Ce KOPUCTH 3a OCTBapMBalbe¢ HEKOT IUJba BE3aH 3a CYKOO ca JApyrom
ctpaHoM. Taj 11k je moBe3aH ca eekTrMa JejcTBa Opyxkja, Tj. youjame, noBpeljuBame Jby iy,
YHULITEHE WK omTehelhe TeXHUUKUX CHCTeMa WM o0jekara, MpH YeMy je JOBOJHHO Jia ce

ocTBapH 6ap HekH o]l edekaTta Ha LHJb.

[To Oxcghopockom peunuxy mojam ,,0pyxje“ obyxBara ,,MHCTPYMEHT OWJIO KOje BpCTe,
ynoTpeOJbeH y paToBawy WM y OopOM paau Hamaja M capiajaBama Hemnpujatesba“. Opa
neduHUIMja WCTUYE TOCTOjarkbe IMJba TPH TPUMEHU OpyKja y CBpXY CcaBjaJaBarba
NPOTUBHUKA, IITO, Y CYIITHHH, MpeJACTaB/ba Bohewe cykoba. MehyTum Huje cBako opyxje
CPEJICTBO KOjUM ce BOAM CyKoO wnu par. Mepuam-Bebcmep pedHuK, opyxkje AeduHuUlIe Kao
,HEIIITO HITO C€ KOPUCTH 3a OOpOy MM Hamaj Ha HEKOT WIIK 3a BIAacCTUTY oA0paHy Kaja HEeKO
Hamaja“, OAHOCHO, ,,HELITO LITO j€ yNoTpeOJbeHO J1a ce Mo0eu y TAKMUYEHY WU J1a Ce HEILTO
nocturue®. Y Peunuxy cpnckoxpsamckoe jesuxa Mamuye Cpncke TepMUH ,,0pyXje* oOyxpaTta
ouso koje opyhe 3a Hanaj WK o0paHy, YKJby4yjyhu CONCTBEHU IO Tesla U OTIpeMe UM HEKU
€KCTepHU MHCTPYMEHT YMja OCHOBHA CBpXa HE MOpa OUTH MOBE3aHa ca akTOM Harmajarwa U ca
UUJBEM J1a C€ O3JIeJI1 UK YOuje MPOTHBHHUK, OJIHOCHO Jla € YHULITH UM oHecriocoOu objekar

Hanazaa. (Mnaaenoruh, 2016)

Opranu3aiyja 3a eKOHOMCKY capajmy v pa3Boj (OEBC) nedunuiie cajoep opykje Ha cnenehu

Ha4uH:

»Cajoep opyxje oOyxBaTa: HEayTOpU30BaH MPUCTYN CUCTEMUMa, BHpYCE, LpBE, TpOjaHLE,
Hanaje yckpahuBamwe cepBuca, AMcTpuOyupaHe Hamaje yckpahuBameM cepBHca, PYTKUTE U
ynoTpedy couujalHOr MHXewepuHra. PesynraTti Hanmaja Mory ykJby4MBaTH: HapyllaBame
noBepsbUBOCTU/Kpal)y TajHu, Kpal)y WIeHTHUTEeTa, HapyllaBambe BeO-Tpe3eHTaldja, yIeHY,
npeysumame cuctemMa wid OJokupame cepBuca. CajObep opyxje ce ynorpeOJbaBa

WHIUBUIYATHO, y KOMOMHALMJU W CHMYJTAaHO Ca KOHBEHLMOHAJIHHUM ,,KHHETUYKHM'
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Opy’KjuMa, Kao MyJITUIUIMKATOp wuxoBe Mohu. [loyznaHo ce moxke nmpenBuaeTu aa he cajoep

OpY’Kje YCKOpO MocTaTh cBenpucTynHo . (MnaneHoBuh, 2016)

OBo ozapehewe o0yxBara cpejicTaBa M TEXHUKE cajOep Hamaja u lhUXOBE IUJbEeBeE, 300T vera ce
MOJK€ cMaTpaT ja je nmotnyHo. HaOpajame nocrojehnx BpcTa 310HaMEpHUX CUCTEMA, TEXHUKA
¥ METOJa Hamaja He MO)XKe Jia Mpyku Jo0ap OCHOB 3a JeduHHUCame MojmMa cajoep opyxja.
TexHonoruja cajoep Hanaja ce 6p30 Mewa U HBEH pa3Boj JOBOJM JI0 TI0jaBe HOBUX CHCTEMA U
TexHuka. Jlepununmja HaBoau MoryhHoCT KoMOMHaIMje ynoTpebe nHGOpMalMOHUX cUCTeMa
¥ TpaIWIMOHAJIHUX CpeJicTaBa Hamaia u npeBuha paszBoj cajoep opyxkja y ckiiaay ca pa3BojeM

TEXHOJIOTHje.

Cykobu y cajoep nmpocTopy ce M3BplIaBajy uzBoheweM cajoep Hanaaa. FbuxoBo cpeiacTro u
UJbEBH Cy MHPOPMALIMOHU cucTeMH M nipoliecH. [Ipumena nHpopmMannoHo-KOMyHUKAIIMOHUX
TEXHOJIOTMja y CaBpPEeMEHUM JpPYLITBMMA j€ KOMIJIETHA M HUXOB 3Hauaj 3a (PyHKUMOHHCAHE
JbyIIM ¥ CHCTEMA j€ BEJTMKH M 3HauyajaH. MHpOpMAaLMOHU CUCTEMU ce KOPUCTE M Y BOJHUM U Yy
MBUJIHUM opraHuzaudjama. MH}popmMalmoHO-KOMYHHMKALIMOHE TEXHOJOTHje ce Yy APYIITBY
KOpUCTE 3a CBe caBpeMeHe (yHKIHWje, YKJbydyjyhu M OHe O KpuUTHYHE BaKHOCTH 3a
6e30enHOCT U 010paHy. BojHe opranuzanuje ux KOpucTe Kao OCHOBY Mpolieca KOMaH/J0Bamwa,
NOJIpILIKE U M3BONea BOjHUX onepanyja. Jlakne, cajoep opyKje u cajoep Hamajie je HEOMmX0JHO
aHanu3upaTH 3ajeiHo, ca O03MpoOM Jia je HWHUXOBa MPHUpOJa TMOBE3aHa Ha HUBOY HCTHX

TEXHOJIOTHja, U Y OKBUPY UCTOT Mpoiieca Bohema cykoba y cajoep mpocrtopy.

Cajbep paroBame mojpasymeBa Bohewme cykoba m3Mely Hamuja ¥ TO y cajoep MpocTopy
NpUMEHOM HH(OPMaLMOHO-KOMYHUKAIIMOHUX TexHojoruja. [lpupona cajoep partoBama
3aBUCH OJf TpHUMeHe MH(POPMALMOHO-KOMYHUKALIMOHUX TEXHOJIOrHja. 3a pasliuKy Of
TPaAMLMOHATHOT CyKo0a, YUECHUIM Y CyKOOYy HUCY HAaopy)KaHM HMTH Cy OpPraHM30BaHU Yy
6opOene jenunuiie. JJOBOJbHO je 1a MMajy LIWJb M UHTEPEC, 1a IeTyjy Ha MPOTUBHUUKE CUCTEME,
Jla pacrojiaxXy ca uHdopmaljaMa o pambUBOCTUMA UH(POPMALIMOHOT CUCTEMA MPOTUBHUKA U
3HaEeM Ja OTKpUjy WM HcKopucTe Te pamwuBocTH. Cajéep Hamaja 3aBUCH O/ TOCTOjamba
pambUBOCTH y CUCTEMY, O] CIIOCOOHOCTH Jla j€ Hamajay UCKOPUCTH 3a HeoBjalheHu ynaj u
3HaWbEM Jla c€ Kpeupa CKyI MHCTpyKLMja kojuM he ce ocTBapuTH JIjCTBO Ha MPOTUBHUYKU
cHCTeM. YKOJIMKO HeMa PamHMBOCTH WM MH(pOpMAIMja O pambUBOCTH, KAO0 HU HEOMXOJHOT
3HaWba Hamajgaya Ja Ty pambUBOCT UCKOPUCTH, Hamaja ce He Moxke m3BecTH. Ha Taj Hauwmh,
opyXje y TpaJulMOHATHOM CYKOOy ce MOXKe YNnoTpeOUTH ca moceaoBameM HHDopMaliyje,
3HabEeM M BEIITMHOM Ja Cé OHO MCKOpUCTH. Mako ce 3a cajOep Hamajg 4ecTo KOPHCTH
npunpembeH copTBep , CylITUHa cajOep Hamaja HUje y MajBepy Kao Mpou3BOAdy, Beh y
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opraHuzallMjy, BEUITUHU U 3HabYy Jla ce Hamaj octBapu. Jlakie, cBaku cajOep Hanaj je npoiiec
KOjU C€ cacTOoju Of MpoHajlaxewa U UcKopuluhemwa pambUBOCTH Y HAMagHYTOM CUCTEMY U

OCTBapuBamba KECJbCHUX e(beKaTa Ha IUJb.

Ynorpeba MHPOpPMAIMOHUX TEXHOJIOTHja ce IMUpU. TeXHOJOoruja mocraje cBe CIOXKEHH]a,
camuM TUM ce noBehasa 1 Opoj u 030usbHOCT Moryhux cajoep Hanaja. HoBu KoHUEenTH nomyT
MaHUIyJIalije BETMKOM KOJMYMHOM TO/IaTaKka, KBAHTHOT pauyHapCTBa, OMIITE YMPEKEHOCTH,
IUCTpUOyrpaHe TpPOM3BOIE cpeacTaBa omoryheHe WHQPOPMALMOHUM TEeXHOJOTHjama,
pOOOTHKE M BellITauKe MHTEJMIeHIIMje, JOHOCe HOBe 00JnKe cajoep Hamaaa. MelyTuM, cBU OHU
ce Haja3e y OCHOBM MHQopMaimoHe 0e30eHOCTH, Ma ce cajoep paToBambe MOXKe Ha3BaTH U

npuMeHoM uHpopmairoHe 6e30eJHOCTH Y CBpXY Bohemwa cykola.

8. CAJBEP BE3BEJIHOCT

Cajbep 6e30eqHOCT MpeacTaB/ba peJaTUBHO HOB MM0jaM, KOJU C€ OJAHOCH Ha MH(OpPMALUOHY

6e30eqHOCT y cajoep mpocTopy.

ITo ISO/IEC 27032:2012 crangapay, cajoep 06e30eqHOCT je ,,0uyBame TOBEpPJHUBOCTH,

MHTErpuTeTa U JOCTYNMHOCTH Y cajoep npoctopy*. (MnaneHosuh, 2016)

[To MehyHaponHoj TeneKOMYyHMKAMOHO] YHHjU, cajOoep 0e30eaHOCT mpeAcTaBiba: ,,CKYIM
anara, TMOJUTHKE, 0e30eIHOCHHMX KOHLenara, 0e30eIHOCHHX Mepa, YyIycTaBa, MNPUCTYIa
yIpaBjbalby PU3UKOM, aKlfja, TPEHUHTa, HajOOJBUX MpakcH, o0ez0ehema u TeXHoIoruja Koje
Mory OuTH ynotpebJbeHe 3a 3alTUTY cajOoep OKpyXkKewa U OpraHu3alMOHUX U KOPUCHUYKUX

pecypca“. (MnaaeHosuh, 2016)

[To EastWest uncturyty, cajoep 6e36eaHocT je, ,,CBOjCTBO cajoep MpocTopa Koje npecTaBiba
CMOCOOHOCT CYNpOCTaB/barba HAMEPHUM M/WJIM HEHAMEPHUM MpeTHama, OroBapa Ha HbHX U

onoparka‘““. ( Mnangenosuh, 2016)

[To Huctpykumju amepuukor MunuctapctBa onadopane 8500.01, cajoep Oe30egHOCT je
,TIPEBEHLIMja OJ] IUTETE HAa, 3alUTHTa OJ], U OOHOBA pauyHapa, eJeKTPOHCKUX KOMYHUKALMOHUX
CHCTEMA, EJIEKTPOHCKMX KOMYHUKALIMOHUX CEPBHCA, KUYAHUX KOMYHUKALM]ja U €JeKTPOHCKUX
KOMYHHMKallMja, yKJbyuyjyhu u undopmanuje y wuma, ca LiuJbeM jia ce 00e30e/1n J0CTyMHOCT,

UHTErPUTET, Ay TEHTUUHOCT, MOBEPJbUBOCT U HemopeuuBocT. (MnaneHosuh, 2016)
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[To Konuenrty crpareruje cajoep Oe3denHoctn Pycke ®enepauuje, cajoep Oe3demHocT
npescTaB/ba ,,CKyll YCJIOBA MOJ KOJUM Cy CBE KOMIIOHEHTe cajOep mpoctopa 3awmTuheHe of

MakcUMaJHOT Opoja MpeTHhH U yTHIaja ca HeXXeJbeHUuM nocieauuama‘. (MnaneHosuh,2016)

[To Peunuky 3a HanoHanHo nH(popMaioHo obe3beheme, KomureTa 3a HaliuoHaIHe cCUCTEME,
Kao ¥ 1o Peunuky kibyuHux tepmuna undopmaiuone oezdeqHoctu HUCT uncTuryTa, cajoep
0e30e1HOCT je ,,cMOCOOHOCT 3allTuTe WK oa0paHe ynorpede cajbep mpoctopa on cajoep

Hanaga“. (MnageHosuh, 2016)

Ha ocHoBy npeTxoaHux aeduHUIIMja MOXKE Jla ce YTBPJM Aa ce cajoep 6e30eTHOCT OJHOCH Ha
NPUMEHY, CTamke WM CMOCOOHOCT ycMocTaBJbatha HMH(pOpMalMoHe 0e30eaHocTH y cajoep

NpOCTOPY, KOjU HACTaje yMpexKaBaweM MojeAMHAYHUX UH(POPMALMOHUX CHCTEMA.

Hako ce vecto kopuctu TepMuH vH(opmairoHa 0e30eaHOCT Kako OM ce o3Haumia cajoep
6e30eqHOCT, peu je O TMOTIMyHO JBa paznuuuTa mojma. Ca o03upoMm aa uWHGOpMalMoHa
06e30eTHOCT Mpe/ACTaB/ba OUYBambe MOBEPJHMBOCTH, HWHTErPUTETa M JOCTYMHOCTH
uHpopmanuja, a cajoep 0e30eAHOCT ce OJHOCHM Ha WH(OpMaLMOHY 0e30eAHOCT y cajbep

poCTOpY.
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9. 3AK/bYYAK

CajOep paroBame je paroBame Yy cajOoep mpoctopy. OHO ce pasiMKyje oA TpaaUuLHOHAIHUX
0o0JMKa paToBama Koja cy ce Bojauia 'y puznukom npoctopy. Jla 6u ce pazymeo nojam cajoep
paToBama HEOMXO/JHO je MpBO ja ce AepuHulle cajoep npoctop. Cajoep npocTop nNpeacTaB/ba

JIUTUTATHUA CBET KOjH je KOHCTpyHCaH MoMohy pauyHapcke mpesxe-HHurepHera.

Cajb6ep paToBame je OrpaHMueHO Ha cajoep MpocTop U 1a OU ce OHO MOTJIO U3BECTH, HEOMXO/AHA
je npumena wuHdopmaumoHux cuctema. llpucycTBo HMHGPOPMALMOHO-KOMYHHUKALIMOHUX
cuctemMa y (U3MUKOM U IPYLUTBEHOM OKpPYKEHY CTBapa ycjoBe 3a Mpey3umae cajoep cykoda
WM paToBamba. Jla Ou ce 1i1Jb Morao nocTuhu, HEOMXOAHO je Aa y MUH(POpMaUMOHUM CUCTEMHUMA
u cajbep mpocTtopy moctoje yrpalleHu HejocTalu. YKOJMKO Cy TH HEJOCTal MO3HATH
Harmajauy OHe MocTajy patbMBOCT CUCTEMA M MOTY C€ MICKOPUCTUTH 3a Hara/ Ha UH(POPMAaLIMOHU
cucteM KpTBe. OpyKje Koje ce KOpUcTH 3a cajoep Hamnajl Huje matepujainHe npupoje. OHo je
npoLec MpoHaJaKemha pambUBOCTH CUCTEMAa M HCKopullheme TUX palbUBOCTH, Kako O ce

npoduio, uiau 3a00uIan 0e30€JHOCHU MEXaHU3MU 3alITUTE CUCTEMA.

CBaku cajbep HanaJ KOju je M3BEJEH O]l CTpaHe HEKOI €HTUTeTa MPOTHB APHKABE U HEHOT
JpyUITBa, TpeACTaB/ba cajoep paroBame. AKTEpH KOjU OpraHu3yjy paToBame MOry OuTH

ApP>XaBHU UJIK HEAP>KAaBHU.

Jaxkne, cajOep paToBame mnpeacTaBba 00IMK MH(OPMALMOHOT paTOBama, KOjU Ce cacToju o/
HM3a AaKTUBHOCTM KOjUMa Ce€ TpeKuaajy WM YHUINTaBajy, WH(POPMALMOHU WU
KOMYHUKAIMOHHU CUCTeMHU MpoTuBHUKA. Cajoep HamaJy MOTy UMaTH OJJIOKEHO M TPEHYTHO
nejctro. Onepanyje cajoep patoBama MOTY OCTATH U HEOTKPUBEHE HAKOH IITO CE JIEjCTBO
octBapu. Hanagauu, oqHOCHO akTepu cajoep paToBama cy aHOHUMHU M Y BehHMHU cllyuyajeBa
TEIIKO je WM Hemoryhe yTBpAMTH Jp:KaBHY OJrOBOPHOCT, 3a MOKpeTawe cajoep Hamaja.
[Ipupona, cpenctBa v mocienuie cajoep paroBama Ce MEHajy Y CKiIaly ca pa3BojeM

TEXHOJIOTHjE.

[lITo ce Tnue kamauuTeTa 3a cajoep ogOpaHy u patoBame, Ha npumepy EY.HATO u 3ajeqauiu
»I1eT ounjy*, 10110 ce A0 3aKk/byuKa Ja jé OCHOB 3a UCIOJbaBamke HALIMOHAIHE Mohu y cajOep
NPOCTOPY, 3aCHOBAH HA CHAa3M M YCMEPEHOCTH HAllMOHAHUX WHTEpeca, a He Ha BEMYMHU U

0o0MMYy 3ajeIHMIE U PacTOJIOKUBUX MaTEPUjaTHUX pecypcea.

CajOep paToBame 0/1 HACTaHKa JI0 JaHac MoKa3ajo je BeJUKy Moh eBoiyluje U pa3Boja. OHO
ce TNPBEHCTBEHO OrJjieJa y KanaluTeTMMa 3a OCTBapvBambe JI€jCTBa Ha MPOTUBHUKA U
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nocieauiiaMa JiejcTBa Ha 1iMJb. Moske ce ouekuBatu Aa he ce oHO Op30 €BOJIyHMpaTH y HOBE,

3HATHO OMAacHHUje U pa3opHuje popme.
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