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MOT'VRHOCTY CYIIPOTCTABJbAIbA
BMCOKOTEXHOJIOIIKOM
KPVIMMHAJTY V PEITYBJIVLIN
CPBUIU

Pesume: IlpumMeHa pauyHapa y JaHallllbe BpeMe je BeoOMa pacIpocTparbeHa U CKOpo [1a HeMa
oOJIacTV IpYINTBEHOI XMBOTa Ife padyHap HUje Halllao IIPMMeHY. BICOKOTeXHOJIOMIKM
kpuMmuHaT y PenyGrmmy CpOuju, mpencraspa jeqHy of Hajsehimx HpeTHlM 3a IIMPOKO
pactpocTupame ¥ Kopuiiheme WMHMOPMaIMOHO-KOMYyHMKAIIMOHMX TexHoiorwja. Ilop
BVICOKOTeXHOJIOIIK/M KPUMWHAJIOM IIOApasyMeBajy ce KpMBUYHA [ejla KoOja ce WM3BpIIaBajy
rmomohy padyHapa Kao CpelcTBa WM3BpIlera ¥ oOjeKTa Harasa, ¥ Kao TaKBa Cy IIpeBubeHa
KPVIBUYHVIM IV HeKVM IIoceOHVIM 3aKOHMMa M cajfpke cBa crenydunana obesrexja koja cy
Be3aHa 3a CpeJICcTBa 1 HauMH HUXOBOI M3BplIerba. OBa BpcTa KpMMMHaIa je CBe 3acTyIUbeHMja,
nmobuja HOoBe (popme m obimKe, ¥ IIpescTaB/ba CcBe Behy omacHocT mo fapymTBO. Y pamy cy
IpuKa3aHW pPasIMuUTL acIeKTV CYHNpOTCTaB/barba BUCOKOTEXHOJIONIKOM KPUMWMHAILY W
texumke 3amrmte VIKT pecypca, u mare cy cmepHuiie 3a wuxoBo yHarpebeme. Y OynyhaocTn
ce MOXXe O4YeKMBaTy Jlajbe ToBehame CToIe BYCOKOTeXHOJIOMIKOT KpuMIHasa. 300r Tora Tpeba

KOHCTaHTHO PaJuTV Ha IIPeBeHIIVj!, 3allITUTV 1 Cy301ijarby BMCOKOTeXHOJIOIIKOT KpVMIHAaIA.

KrpyuHe peun: BICOKOTeXHOJIOMIKY KPVMIMHAJI, MH(POPMAIIMOHO-KOMYHVKaIIVIOHe

TEXHOHOFI/Ije, HPEBeHLU/Ij a, CYIIpOTCTaBJbarbe.



OPPORTUNITIES TO CONFRONT
HIGH-TECH CRIME IN THE REPUBLIC
OF SERBIA

Abstract: The use of computers nowadays is very widespread and there is almost no area of
social life where the computer has not found application. High-tech crime in the Republic of
Serbia, represents one of the biggest threats to the widespread and use of information and
communication technologies. High-tech crime means crimes that are committed with the help
of computers as a means of execution and the object of attack, and as such are provided by
criminal or some special laws and contain all the specific features related to the means and
manner of their execution. This type of crime is becoming more prevalent, gaining new forms
and forms, and posing an increasing danger to society. The work shows different aspects of
countering high-tech crime and ICT resource protection techniques, and guidelines have been
issued for improving them. Further increases in the rate of high-tech crime can be expected in
the future. Therefore, we need to work constantly on the prevention, protection and

suppression of high-tech crime.

Key words: high-tech crime, information and communication technologies, prevention,

countering.
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1. YBO[I

BuicoxoTexnornormkn xpymmHai (y masbeM TekcTy: BTK) y Perry6rmmn Cpowuju
HpesicTaB/ba HeTraTWBHY [PYINTBeHY IIOjaBy W HeroBU KPWUBUYHOIIPABHU U
rojaBHM O0/MIIM y IIpakc MuHMCcTapcTBa yHyTpallbux IMocaosa (y J1abeM
tekcty: MVYII) Peny6imke CpOwmje mcmosbaBajy ce Kao BUOOBUM CaBpeMeHOT
kpummHaia. Y Perny6muim Cpbuju 13 ropuse y roguHy pacte crenieH BTK.
[pxaBa ca gpyre cTpaHe, IIOKylllaBa /la My ce CYHpPOTCTaBM, JIOHOIIEH-eM

3aKOHa U cTpaTervja.

Y PentyOmmmin CpOuju ce niof, mojam BTK mogsone koMmjyTepcky KpUMMHAI
cajoep xpummHaI. Ca TEPMMHOJIOIIKOT acIieKTa MOXKe ce IIOCTaBUTH IIUTAbe Y
KOJIVIKOj MepU je TO oIpaBIaHO M Aa JIX Cy cajoep ¥ KOMILjyTepcKy KpuMIHaJI
noackynosu BTK? IlpoGiem ca xojum ce cycpehemo je ympaso ToO
u3je/IHavYaBambe BYCOKOTeXHOJIOIIKOT, cajoep ¥ KOMIIjyTepcKOI KpMMMHaJIa Off,
cTpaHe 3akoHomaslla Yy Penyommmm CpOuju. 30or Tora he mIaBHa

VICTpa’XviBadkKa ITTarba OnT:

e Illta je BTK y Pemny6rmimm CpOuju m KakaB je HeroB OJHOC ca APYTUM
CPOAHVM TeXHUYKMM IIOjMOBMMA: ,KOMILjyTepCKM KpuMMHaI® u ,cajoep
KpUMMUHaIT ?

o Koje ce mepe mpeBeHIIMje 1 3alITUTe cIpoBofge Ha cy3Omjamy BTK y
Perry Gyt Cp6mju?

e Ha koju maumn ce moxe yHamnpeawuTu 3amrTura o BTK y PemyGrmim
CpOuju?

TemerpaH 1 cBeoOyxBaTaH HaumH aHaymse BTK saxTeBa mpucTyn xoju je Hajpe
yTeMeJbeH TeOPUjCKMM VICTpaKmBameM, a 3aTuM 1 cryaujom o BTK, xao tumy
KpUMMHajla ¢ MHOrOOpOjHMM MoJa/IUTeTMa MCIoJbaBara. 3Hadaj IpeaMeTa
VICTpaXVBarba Orjlefla ce y HOTHYHMjeM carjieflaBarby OBOI CJIOKEHOT TuIla
KpUMMHajla, YMMe je yCMepeHa H.-eroba TeMe/bHa aHa/Iu3a, Kako Om ce y
OynyhHocTy nosehasio ITpeBeHTUBHO JieJIoBame, M Kpo3 pasjinJunTe aKTUBHOCTHU
HaJIJIOXXHMX OpraHa, oOpa3oBHOI CHCTeMa, pasHMX ceMMHapa M edyKaTVBHUX
nporpamMa y3 yKbyudmBarbe [JApyIITBa [ONUIO [I0 IberoBor eduKacHor
OTKpMBama 1 cy30ujamba.

IIpegmeTr wcTpaXmBarba OBOI MacTep paja je IIpeBeHIMja, 3allTUTa WU
cysoujarmre BTK y Pemry6ymm Cpbujui. MacTtep pan, Kao IiperyiefHa CTyAuja,
00yxBaTuo je casHama O IIpeBeHIMjI, 3amTuTy 1 cy3omjamy BTK y Perry6rmiin
Cpbuju. YV mwey mro edwmkacHuje oOpage TeMe KOPWUCTMO caM JIOKTOpCKe



AOucepTalyje, CTPy4dHe ¥ Hay4dHe dYacomvice, IIperjiefjHe CTyAuje IocTojehmx
MacTep PpajoBa, Kao WU CTpy4YHe TeOpWjcKe W3BOpe, Hay4dHe pasoBe,

MebyHaponHe HOKyMeHTe, KOHBeHIIMje, IIPOTOKOJIe, 3aKOHe U ApyTa aKTa.

2. I1I0JAM, PEHOMEHOJIOTUJA 1 ET1IOJIOTUJA
BMCOKOTEXHOJIOIIKOI KPUIMWHAIJTA

2.1. ITojmoBHO oapebeme BICOKOTEXHOJIOMIKOT KpMMMHaIa

ITpema pedpunuimjm MYIT Penybrmmke Cp6uje, ,BTK obyxsara ckym
KPVBWYHIIX [IeJla I7e ce Kao objeKaT M3BpIlera ¥ Kao CPefICTBO 3a M3BpIIeHe
KPVBWYHOT [ieJIa jaBjbajy padyHapwu, padyHapcKe MpeXke, padyHapCKy IIOHAIV,
Kao ¥ HVXOBU IIPOAYKTU y MaTepujaJIHOM M eJIeKTpoHCKoM oOnmky” (MYII
PerryGmike Cpbuje).

IIITo ce Buile gpymTBo Oye pasBujasio, Behe cy mIaHce f1a gobe o 1ojaBe oBe
BpcTe KpymMmHaia. Ilounamony kpusmanamx gesta BTK he nocrajati BpemenoM
CTpyuHUju M OpojHMjUM, a HauMHM W3BplIema KpusnmuHux Aeita BTK he
rocTajaTi pasHoBpcHUjU. Prensky mctude ma ,KoMyHMKallMja Ha ApYyIITBEHVM
Mpe’kaMa ¥ yOIlITe AUTMTaIHa KOMYHUKaIlija JOBOAM JI0 Kperparba IIOTITyHO
HOBOI' JKaproHCKOI je3uKa, M Jao My je HasVB AUTUTAJIHW je3UK WIN je3uK
aurutamaux ypobenmka” (Prensky, 2001).

Y cBojoj mokTopckoj aucepranyjut Buma Buomih nctiue ma , BTK nogpasymesa n
aKTMBHO ¥ TIacCMBHO Kopuinhere KOMIGyTepa, Ila YaK M dyBarbe [o0Kas3a O
V3BPIIIEHOM KPVBUYHOM Jely Yy padyHapy Wi y eJIeKTpOHCKO] dpopmu, a
XpTBe 1 Moryhe XpTBe cy cBa m3MyKa M IIpaBHa JIMIla Koja ce CIIyXe
padyHapuMa ¥ Oa3zama IofjaTaka WIM 3aBUce Ofl HUxoBe ynoTpede” (Bwmh,
2016, cTp. 93-95). byayhu nma He mocToju MOTHyHa caryIacHOCT y AedVHWMIIVjI
OBe BpcTe KpMMMHaJIa, Takobe He IIOCTOjU HU carylacCHOCT y VIMeHY OBe BpCTe
KpyMIMHaIa. YrnorpebsbaBajy ce pasiMuuTy TePMUHW, a HeKM Off FbMX Cy HIIp.
BVCOKOTEXHOJIOIIKM  KPVMMHaJI, KOMIjyTepCKM  KpUMWHal, WHTepHeT
KpVMMHa/I, cajoep KpUMMHaJI, padyHapcKy KpUMMHaI, WHGPOPMaIIOHN
KpuMuHai, uth. Y pamy hy KopucTuTi 71Ba TepMMHa, M TO: KOMILyTepPCKU
KpVMMHaJI U BUCOKOTeXHOJIOMKM KpuMmyHal. OBa 71Ba TepMMHa ce Hajuelrthe
KOpWCTe Yy HaIMOHaJIHMM ¥ MebDyHapogHWM [IOKyMeHTVWMa, a Yy HalleMm
3aKOHOJIABCTBY 3aKOHOfaBall je IIpommcao [a y yHoTpebm Oyme TepmMuH
BVICOKOTEeXHOJIOIIKV KPVMMHAJL.



Koncrantnaosuh-Buwmh, Hwuxomih-Pucranosuh n Koctuh TBpme ma ce y
JATEepaTypy IOMPOM CBeTa 4YeCTO VIIOTpeOrbaBa Ha3WB KOMILYTEPCKU
KpUIMMHAJI, 300T IOBe3aHOCTM KpMMMHAIA ca yIoTpeOboM KoMIjyTepa
(Koncrantnaosuh-Buwmh  w cap., 2012, crp. 178). 3ammmpuBa je u
koHcTraTanmja Criacha fa ce KOMIjyTepcKy KpVIMIMHAII Y IIPaBHO] JINTepaTypu

HasuBa 11 KpuMmHasioM cusux memmpa (Cracmh, 2006, crp. 107).

HljotGepr TBpmm ma hemo ce cycpecT ca pasIMyuuMTUM AedUHMUIIMjaMa
KOMITjyTepCKOI KpMMWHajIa, ¥ WCTHUYe [a je CKOpo CByHda IIPUCYyTHA
jEIVHCTBEHOCT ¥ [1a je 3a peayM3allijy OBe BpCTe KpMMMHaIa IIOTpeOHO BeoMa
mobpo mo3HaBame paga Ha KomrjyteprMa. (Schjolberg, 2008).

3aHuMipMBa je AedpuHMIMja Bune Bumih, mo xo0joj ,KoMmIjyTepckn KpyMIMHaII
IpeficTaB/ba TaKaB OOMMK KPWMMMHAIHOT IIOHAIllalba I7le ce Kopumrheme
KOMIIjyTepcKe TeXHOJIOTMje VI MH(OPMaIIMOHMX CHCTeMa WMCIosbaBa Kao HauMH
VI3BpIllerba KPVBUYHOT [IeJ1a, WIM ce KOMIGyTep ynoTpebrbaBa Kao CpecTBO
wm mwb m3Bpmema’ (Bwmh, 2016, crp. 95). Takobe moxemo pehm ma
KOMIIjyTePCKM KpVMMHaJ , [IpeficTaB/ba IIPOTUBIIPABHY IOBPeJly MMOBVIHE KO,
KOje ce padyHapcKy Iofjaly C IIpefyMulUbajeM Merbajy, pasapajy, WIN ce
KOpWCTe 3ajeHO ca xapasepoMm” (Bwwmih, 2016, cTp. 95).

ITojenyn ayTopwu, nonyt Ilapkepa, cmaTpajy 1a KOMILyTepCcKU KpVIMUHAII He
MOXe Ja ce HAeduHMIIe ayTeHTUYHMM II0jMOM, M HaBOAM Ja je yIIpaBO OBa
BpCTa KpMMMHAJIa ycMepeHa HNpoTuB 0e30emHOCTM MHAOPMAIIMOHMX CHCTeMa
Kako Om ce mpwmbasuia OwiIo Koja BpCTa KOPWUCTM WIM Kako OM ce HeKOMe
HaHesIa Heka 11rteta (Parker, 1983).

3anuwbuBa je KoHcraTaumja Hartame Tamesuh, 1o kojoj je ,3ajeqHUYKHU
3alITUTHM  OOjeKaT KPUMBUYHMX Jejla KOja ce dYeCcTO KapaKTepuIly Kao
KOMILjyTepCcKy KpUMMHaII 0e30e0Hocm pauyHapckux nodamaka, IIpU deMy ce TIOf,
IIOjMOM padyHapcKMX IIoflaTaka IIOfpasyMeBajy IopdallM KOju ce YHoce WIN
KOpWCTe paay HecMeTaHOI pajia padyHapa, ITofaly KOju ce yHoOce pajm
eJIeKTPOHCKe oOpajie Wwin Koju ce IIpeHoce pauyHapckuM Mpexxama” (Tamesuh,
2009, cTp. 154).

3anumiprBa je nmedpunmimja Ilapkepa, 1o kojoj je ,KOMIyTepcKM KpVIMMHAaI
HeduHVCaH y HajliMpeM CMUCIY Kao CBaKM 3JI0YMH KOjU ce JIeCU y OKBUPY
HeKOI' KOMITjyTepPCKOT CICTeMa, aJIu M Kao BpcTa KpuMMHaJia 0e10e okoBpamuuxa
VI3BPIIEHOT Yy OKBMPY HEKOI KOMIIyTepCKOI CHCTeMa, 1P 4eMy ce KOMILjyTep
KOPVICTV KaO CPeICTBO M3BpIlera oBor KpmsruyHor fena” (Parker, 1989).



YV IlpakTukyMy 0 KOMIyTepcKOM KpUMWMHaIy, Koju je moHer 1979. rogune y
Cjennmwennm AMmepruknM Hpxxasama (CA) ox crpane HarmoHaHor rmpaBHOr
VIHCTUTYTa, JledpMHIICaH je KOMIjyTepcKu KpuMuHail. Bequai cMatpa fa ce ,miof
KOMITjyTepCKMM KPMMMHAJIOM IIOfpasyMeBa TauHO ofpebeH Opoj KpMBUYHMX
nerna koja cy Ilpenopykom Casera Espome ms 1989. romvne mpemioxeHa Ha
ycCBajarbe HallMOHaJIHMM 3aKoHoaascTBuMa” (Bequai, 1990).

2.2. OgHOC BUCOKOTEXHOJIOIIKOT, caj0ep M KOMIjyTepcKOr KpMMMHasa

Kpvvmunan Hema jegHOCTaBHY UM yHMBep3alHO IipuxsaheHy neduHMITMY.
3anuwpmBa je npedpmHunmja Ponmha, mo kojoj je ,KpuMMHaI Kareropuja
HeduHMCcaHa 3aKOHOM, TadHMje HeIlTO je KpVMMMHAJI ako je JIeKJIapucaHo Kao
TaKBO peJIeBaHTHMM ¥ NpuMeHJbUBUM 3akoHOM” (Poamh, 2015). bopba mpotus
KpVMMHaJIa Ce CIPOBOAV KpO3 I-erOBO CIIpedaBarbe, a jefJaH oOf IJIaBHUX
3ajlaTaka Ap>KaBHOT arapara je ympaso Oopba mpoTtms KpuMmHaia. Ilocroje
IpeBeHTUBHE W pelpecrBHe Mepe 3a Cy3Oujambe KpuMMHaa. Mepe Koje
ycMepeHe Cy Ha yK/lamame y3poKa KpVMMHajla ce HasWMBajy IIpeBeHTVBHUM,
JIOK Ce pelrpecrBHe Mepe pUMeRYjy IIpeMa yUYMHMOLY KPVBUYHOT Jiejla HaKOH
IITO je J1eJI0 M3BPIIEHO.

BTK ce ckopo WCK/bYYMBO BeXe 3a KOMILYTepCKM KpMMMHaI. 3alpaBo
KOMIJyTepCKM KPMMWHAaJI Ce, YeCTO y IIpakcy, TpeTupa Kao cuHoHnM BTK. Kao
na He moctoje apyru mojapHu o6y BTK. Pogmh oBy BpcTy kpummHaia
meduHMIIe Kao KpPUMMHAJI KOMe je CpelCTBO WIM IWb WM3BpIIera 3JI0YMHa
Bricoka TexHostormja. Ko KommjyTepckor KpyMmHasa Kao CpeficTBO WIV Vb
U3BpIIeba KPUBMUYHMX Jejla KOpucTm ce KowmmjyTep. Tpeba, maxie,
pa3IMKoBaT KOMIGjyTepckm of cajoep kpmmmHaima. IIpema Pommhy cajbep
KpUMMHaJI IIpeficTaB/ba ,KpUMMHaJI IIOYMEbeH Ha WUHTepHeTy (y cajoep
IIPOCTOPY) Y3 Kopulltherwe KOMIIjyTepa MIV CJIMYHOT ypebaja Kao cpefcTBO WiIn
mwb KpusnaHor Aena” (Pomuh, 2015). Cajbep mpocTop je JOMeH Koju OfJIVIKYje
yIoTpeOa eJleKTpOHMKe W eJIeKTPOMarHeTHOI CIIeKTpa 3a CKJIaJuIITerbe,
Memarbe ¥ pasMeHy IlofjaTaka IIyTeM YMpeXeHMX CHucTeMa W IIOBe3aHUX

Pu3nukmx MHPpPACTPYKTypa.

,KpuBnuHmn 3akoHUK pHedwHMIIe KpMBUYHaA Jejla HPOTUB Oe30emHOCTU
padyHapcKux IIojaTaka y wiaHoBMMa of 298. mo (3axwbyuno) 304a. YV Tum
wilaHOBVMa MHKPVIMMHVCaHa Cy cjlefleha KpuBUYHa [era:

— omreheme padyHapcKux IoaTaka v mporpama
— padyHapcka caboTaxa

— IIpaBJjbe€r€ M YHOIIIEHhE pPadyHAPCKIVIX BUPYyCa



— PpauyHapcKa IpeBapa
— CIIpedaBarbe 1 OrpaHuYaBarbe IIPYICTYIIA jJaBHO] pauyHapCKOj MPeXu
— HeosanrheHo Kopuitheme padyHapa Wi padyHapcKe Mpexe

— TIIpaB/berbe, HabaB/barbe ¥ JaBalbe IPYroM CpelcTaBa 3a W3BpIIeHe
KpUMBUYHMX [ejla HIpoTuB 0e30edHOCTM padyHapcKmMx IojaTaka’
(KpuBnunm 3akonmk, Op. 85/2005, 88/2005 - wmcnpaska, 107/2005 -
ucnpaska, 72/2009, 111/2009, 121/2012, 104/2013, 108/2014, 94/2016 n
35/2019).

OuwnrenHo je fa cy cajoep M KOMIyTepcKu KpVIMWHaI IpaBy IIOACKYTIOBU
BTK. Takobe ce youasa /1a je camo Maiu fieo cajoep KpuMuHaa , HelIOKpyBeH”
KOMIIjyTepcKM KpuMuHasioM. Kao 1mTo, ca mpyre cTpaHe, IIOCTOj| BeJIVIKA €0
BTK xoju Hema HUKakBe Bese ca cajoep kpymMmHaioM. OBUM je ITOKa3zaHO fa je

m3jeqHadaBame BTK ca cajoep 11 KoMIIjyTepcKyM KpYMIMHAIOM OTPEIHO.

2.3. ITojaBHM 00/IMILIM M KapaKTepUCTHKe BUCOKOTEeXHOJIOIIKOT KpMMMHAasIa

3aHuMIBMBA je MOAera KOMILyTepCKOr KpuMuHaila of crTpaHe Harame
TameBnh, 1o Ko0joj ce pasMKyjy [Be BpCTe KOMILyTepCKOr KpMMMHaIa:
MPAOUYUOHAAHU KOMNYMeEPCKU KPUMUHAL VI caBpeMeHt 0DAUYU KOMNjYmepckoe
Kpumunaia xoju cy ce pasbuau 3002 3ioynompeda Komnjymepa u KOMNjymepckux
mpesxxa. TpaguiMoHaIHM KOMIyTepcKM KpuMMHal —Hajdemrhe oOyxsara
KPMBIYHa JlejIa Koja cy y3 roMoh padyHapa M3BpIlleHa IIpOTUB VIMOBVIHE (HIIp.
KpUBMYHa Jejla Kpabe, mpoHeBepe u CJL), JOK caBpeMeHM o0OIuIIu
KOMIIjyTepCKOT KpMMIMHaJIa KOjii Cy ce pasBWIn 300r 310ynoTpeba KoMILjyTepa
I KOMIIjyTePCKIX Mpexka o0yxBaTajy caMO OHa KpMBUYHa Jlejla Koja MOI'y ja ce
U3BpIlle YIIOTpeOOM padyHapa ¥ 3JI0yIIOTpeOOM padyHapcKux Mpexa 0e3
o03Mpa Ha TO Ja JIX je MOTWB 3a HWXOBO W3BpIIeHe CTUIlae MaTepujajiHe
KOPUCTHU (HIIp. MHTepHeT IIporamarbe, cajoep tepopmsam u o)’ (Tamesuh,
2009, ctp. 157).

Buna Bumih HaBomm f1a |, 110jaBHM 0O/IMITM KOMITjyTePCKOT KpMMIMHAaJIa MOTY [1a
Oyay: HpoTMBIpaBHO Kopullhere ycIyra M HeobjlaltheHO mIpuOaBibarbe
vHpopMalyja, KoMIjyTepcke Kpabe, KOMIjyTepcke IIpeBape, KOMIGjyTepcKe
caboraxe, KoMmIjyTepcku TepopusaM uta.” (Bumh, 2016, ctp. 100).

Jeman mo3HaTM HeMauku Teopermuap, 3ubep (Sieber), cMarpa ma ce oHOT
TpeHyTKa Kaja je IpBU IIyT yIpoXKeHa IIPMBATHOCT KOPVCHMKA VHTepHeTa
I10jaBMo IIpobsieM KoMILjyTepckor KpummHaa (Sieber, 1998).



3aHMMBbMBA je TIOfera KOMIYTePpCKOTr KpVMMHAaIa 3aBVUCHO Off TWIIa
VI3BPIIEHVX KPUBUYHMX JIea of, cTpaHe Bume Buomih, 1o xojoj ,, xomijyTepckn

KpMMVHaJI MOXe OuTu:
—  noaumuyky (HIIp. KOMIIjyTepcKa IINVjyHaxa),
— exoHoMmcku (HITp. KOMITjyTepcKe IIpeBape),

— npousboowa u Oucmpubyyuja Hedo3BoeHux u wimemHux cadpxaja (HIIp.
Heuwja mopHOrpadja),

—  Manunyaiayuja 3abpareHum npousboouma, cyncmanyama u pobama (HIIp.
apora),

— noBpede npubamuocmu Ha uxmepHermy (HIIp. HaOIylefarbe eJIeKTPOHCKe
nomrre)” (Bwmih, 2016, cTp. 100).

KommjyTepu Kajsia cy KoHcTpymcaHu Owio je mpakTuaHo Hemoryhe 1ia y Behoj
Mepu Jiobe 10 muxoBe 310ynorpede. Y TO Bpeme KoMIjyTepu HuUcy Owim y
TOJIMKO BeJIMKO]j YHOTpedu Kao jaHac, 1 Taja je 0110 morpeOHO oOyumT jimIie
3a paji Ha KOMIIjyTepy, Aa Ov TO Jiuile yOMINTe MOIJIO Ja KOPWUCTU KOMILjyTep.
MebyTiM, Beoma Op3 pa3Boj KoMIjyTepa M KOMIIjyTepcKe TeXHOJIOTHje [JOBesIn
Cy OO TOora [1a KOMIIyTepCKVM KpVMMMHAJI IIOCTaHe OIlacaH BUJ KpVMMHaIa Y
nmaHamtre BpeMe. CBakogHeBHa yroTpeba KoMIIjyTepa, [IOBela je IO Tora da
KOMIIjyTepcKM KpuMMHaJI u3 cdepe OyayhHOCTM ITocTaHe omacaH M M3BecTaH
B, KpPVIMVHAaIa JaHaIIbUILe.

Buma Bwiuh wmcrmue pa cy Hajuemmhm mojaBHM oOIMINM  KOMIGYTEpPCKOT
KpUMMHaJIa: ,KOMIjyTepcke Kpabe, KoMIjyTepcke IIpeBape, HeoBjallheHO
npubasbarme MH@OpPMaIja y3 1momoh  KowmmjyTepa, HeossamrheHO
npubaBbarke WIM VHUINTEe WMHPOpMalyja cagpXaHUX Yy KOMILyTepy,
oHeMmoryhaBamse WM OTeXaBale IIPUCTyIla TaKBUM WHQOpMaIlijama
(xommjyTepcka caboTtaxa), komIjyTepcku tepopusam” (Bwmih, 2016, cTp. 101-
102).

3aHMMIBMBA je U IIOofella ITIOHalllaka Ha MHTepHeTy off cTpaHe IuHaep, npema
KOjOoj ,IIOHalllartba Ha VHTepHeTy ce [ejle Ha: HacWwiHa ¥ IIOTeHIIMjaJTHO
HacwIHa [iejla, JeCTpyKTVBHa IIOHalllakba ¥ Ha HeHacWIHa IIOHalllarba Ha
VIHTepHeTY. Y HACuAHA U NOMEHYUJAAHO HACUAHA NOHAWAIA Ha VHTepHeTy
yOpajajy ce cajoep TepopwsaM, IpeTHe IIpeKO WHTepHeTa, WHTepHeT
Iporamare 1 gednja nopHorpaduja; y decrmpyxmubua nonauiara Criafiajy aesia
HPWINKOM uMjer M3BpIlekha ce YHUIITaBajy win owrehyjy pauyHapcke Mpexe
VIV TIOHALV, a Y HEeHACUAHA NOHAWAA HA UHMepHemy cCIIafajy HeobslanrheHm
ymnaxg y 0ase monaTtaka, MHTepHeT Kpaba, MHTepHeT IIpeBapa, WHTepHeT



HPOCTUTYLIMja, KOIIKarbe mpeKko nHTepHeTa 1 cimaHo” (Littlejohn Shinder, 2002,
pp. 19-33).

IIpema Josamesmuhy m XammmMOerosuhy moumMHMOLM KPUBUYHMX [eria
KOMIJyTepCKOI KPMMMHaJIa IIpeJICTaBbaj)y JeqVMHCTBEHY KaTeropwujy JbyAu.
Hajyemthe ce pagm o spyamma Koju HuUCYy OwiIM [eIVMKBeHTHW, HacWIHU, U
OPYIITBEHO NPWIArObUBU IOjeduHIIMMa. Te ocobe mnocenyjy ompebenn
CTelleH 3Hama Y JOMeHy MHPOopMaTKe, KOMIIjyTepcKe TeXHOJIOIje U HlMa Cy
TaKBa CpeJICTBa IIOCTyITHAa 3a WM3BpIIerme KpMBUYHUX Aerna. Kpusuuna pgerta
KOMITjyTepCKOI' KpVMIHaJla ce Bplile IPUKPUBEHO, Oe3 HeKe BUbuBe 1 OJIvicKe
IIPOCTOPHE IIOBE3aHOCTM YyYMHMOIA [ejla M XpTBe. Ta [erla ce TeIIKoO
OTKPUBajy, a joir Texxe gokasyjy (Josarresuh mn Xammmberosuh, 2004, ctp. 3-4).

2.4. IToTeHIIMjaTHM IIM/beBY BMCOKOTEXHOJIOMIKOT KpMMMHaJIa

IIpema Bwumojkosuhy, ,morenumjamam mmwbesun BTK mory Owri: xapmasep,
codTBep, IporpaMm, oA, 3aIITITa, YoIyre. Hanao Ha xapdbep - yHUIIITEIbE,
omrehere mwm oTybere padyHapcKOr cucTeMa VIV HeTOBMX KOMIIOHEHTHI.
Hanao na cogpmbep - yaunrerse, omreherse, oryberse 1 HeosaltheHa M3MeHa,
objasrbmBarbe Wi Kopuinherwe copTBepCcKMxX IponsBoma. Hanad na npoepam -
yHUIITeRe, omreheme, orybere 11 HeoslaltheHa M3MeHa, OOjaB/bBarbe VI
Kopuiiheme IporpaMcKmx mIpowsBoma. Hanad Ha nodamke - yHUIITERbE,
omrreherse, orybeme m HeosantheHa M3MeHa, oOjaB/buBame Wi Kopuitheme
nopaTaka. Hanad na sawmumy cucmema - HapyIIaBare VIV IIpoOujame crcTeMa
samrrure. Hanad ua ycayee - HeownamtheHo Kopwiihere WMHPOPMAIVIOHMX
pecypca” (Bunojkosuh, 2015, cTp. 7-8).

ITojeqyan ayTopm, kao mrTo je Ha npumep Ilummep, TBpoe pa je HoBe u
ApacTyHe IIpOMeHe Yy CBUM cdepamMa caBpeMeHOI XMBOTa yHesla YIIpaBO
KoMIjyTepcKa TexHosioruja. Ilopen cBojux mo3smTMBHMX CTpaHa Te IIpOMeHe Cy
IoHesle ¥ HU3 IpolsieMa Be3aHMX 3a IojaBy 1 Impere BTK, pasHux obimxa,
dopMu 1 BUIOBa MCIIO/baBakka ¥ OHe ce MOI'y CBeCcTH Ha cilefiehe: HoBe dpopme
BpeIHOCTY, KOHIIeHTpallyja I10/laTaka, HOBM aMOMjeHT JeJIloBarba, HOBe MeTofle
VI TexHWKe JleJloBakba, CyXKaBalbe BpeMeHCKe CKajle leJIoBamba, IIMperbe
reorpadcKor IpocTopa feioBarba, MOOVIIHOCT, M CTaOWIHOCT pu3MKa M CaMUM
TM ce moBehaBa Opoj moTeHIMjaIHMX M MOryhmx IbeBa KOMIIjyTepCKOr
kpmMmuHaia (Littlejohn Shinder, 2002).



2.5. ITocsenmiie BMCOKOTEXHOJIOMIKOT KpuMuHasia y Perryoamim Cpouju

banosuh cmarpa ma ce mrerHa mocienuia BTK wmcnospaBa kao HacTaia
VIMOBMHCKa IIITeTa, a MOXe Jla Ce WCHO/bM M Y BuAy TI'yOsberba IIOBeperba Y
CUTYPHOCT ¥ Ta4HOCT A0OMjeHMX MHQOpMalyja U3 KOMIGYTepCKOr CUCTeMa,
IITO MOXeE JIOBEeCTV A0 Pa3INuuTOr TpeTuparba ¥ HapyllaBarba ITOCJIOBHOT
yIjlefa MHOTMX IIPUBPEIHVIX U BaHIIPUBPeIHNX CcyOjeKaTa 1 M3a3BaTyl CTpax of,
IojaBe HOBMX KPVIMMHAJIHMIX PajibM Be3aHMX 3a CBe HMBOe (PYHKIIMOHNCaHa
KoMmrgjyTepckor cucreMa (barosuh, 2002).

Urwatujesh 1 Matujamesnh mcTmay ma cy mocaeduile Koje HacTyIIajy
BpiIerbeM KpuBnuHux Aesta BTK nmo nipaswiy mretne 1 BeoMa Bernmke. Ilopen
nocleguiia puHaHCKUjCKe HPUpoe Koje MOTry Ja HacTaHy Kaja y4MHWIALL
BpIIM [eJI0 y LWby CTUlalha HPOTUBIIPaBHE VMOBUHCKE KOPUCTH, IIa Ty
KOPWCT 3a ceOe 1INV APYTO JIMIle 3alCTa M CTeKHe, VIV je He CTeKHe, aJIvi CBOj/M
fesloM OOjeKTMBHO HOpUYMHM oOfpebeHy INTeTy, WiIM KaJa ydMHWIAIl He
IIOCTyTIa paay CTUIIakha KOPUCTY 3a cebe TIM Apyrora, ajv 00jeKTVBHO yUVHMI
dmHAHCHjCKY IITeTy, IIOCTOje ¥ IIocileduile HemaTepujasiHe Hpupone Koje ce
omienajy y HeopjlamheHOM OTKpMBamy Tybwmx TajHWM, HapyIIaBarmy yIJIefda,
HOBpedy MOPaJIHOI IIpaBa WIM [OPyrOM CJIMYHOM IIOCTyIlalky, Kao U
KOMOWMHOBaHe TIOC/IeNnIle, Koje TIOCToje Kajfla ce OTKpuBameM ompebeHe TajHe,
WIM IIOBpeloM ayTOpPCKOI IIpaBa, IIyTeM 3JI0yHoTpeOe KoMIjyTepa WIN
MHpOpPMaTMUKe MpeXe HaHece oppebeHN BuI HeMaTepujajiHe IITeTe, a
MICTOBpeMEeHO IIPOYy3pPOKyje 1 KOHKpeTHa dprHaHcHjcKa mTeTa (VMrmarujesuh n
Martujarttesuh, 2010, ctp. 854).

2.6. ITpocpmin KoMITjyTepcKmx KpMMMHasIama

30or Bermkor Opoja KpMBUYHMX [ejla KOMIYTePCKOr KpUMMHaJIa W
payIMUUTUX y3poKa KOju IIOjefIMHIle TIOACTUYY Ha W3BpIIeHe OBaKBUX
KPMBUYHMX [ejla, He MOXeMO CBe IIOYMHMOIle IIOIBECTN IIOJ jedMHCTBeH
npodwi. Y sehuHm cityyajea pagy ce o mytabuM MyIIKapLyMa Koju Cy BUCOKO
oOpasoBaHM, KOjuI HUCY paHMje OwiIM romeHM U KaKibaBaHW, MMajy paiHo
VICKYyCTBO U 00e30ebyjy ersucreHIjy m yIJlaBHOM CBe BuJe Kao W3a30B.
YrimaBHOM ce moumHMonM KpusnmaHux Aena BTK gere Ha oHe xoju BpIe mesia
pagu cTuIlakba WMMOBMHCKe AOOWTM ¥ IOYMHMOLM KOojuMa HoBall Huje
HIpuopuTeT, Hero Bupe oxapebeH creneH w3a3oBa, y30ybemwa u 3abase y
HPOAVpamky Y CUCTeMe 11 o0aparby HUXOBe 3alllTHTe.
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Anekerh m Hlkynuh mcTudy 1a je KoMmIuleTaH KPVMMHOJIOMIKM ITPOdWIT
IoYMHMOIa KOjuI KpMBWYHA Jlejla BpIlle paJy CTUIlara VMMOBWMHCKe J100UTU
crrepgehn: 80% myx KpuBUYHO mero Bpim Ipsu IyT, 70% HUX je KPUBUYHO
Iesio M3BpUIWIO y dUPMHU Y KOjoj cy 3amociieHn, crapoctu ¢y msmeby 16. n 30.
rojuHa, IpeTeXHO Cy MYIIKOI Iojla, BeoMa Cy WHTeJIUIeHTHM, HeKU Cy
3aroCJIeHt aji JO0CTa IbUX HUCY, HeKM VMajy IyTrOTrOAWINEbe VICKYCTBO Y
CTpyLIM, KBaJIMPUKOBaHMjM Cy M oOpa3oBaHMj/ Hero INTO IIOTpeOe HVXOBOT
pagHOr MecTa TO 3axTeBajy, HUCy ocybuBanHu, cebe He cmaTpajy
kpuMmnHaMa. OBaj IIpodwI IOYMHMOLA je 4YecT y BeJIMKMM IIOCJIOBHUM
cucTeMMMa, MOIYT (PUMHAHCHjCKMX opraHm3anyja, Oaxaka (Anekcuh m cap.,
2016, cTp. 348-349).

3aHMwbMBa je TIofera noumHwiIana KpusndaHmx pAena BTK om crpane
JIVIMOBCKOI, IO KOjoj ce OHM [eJjie Ha: ,IOYMHMOLIe KOjU CYy MOTMBMCAHW
VICK/bYYVBO Ha CTUIIarbe IPOTUBIIPaBHe JOOWTY, 11 Ha XaKepe KojuMa CTUIIAmbe
HoOUTI HUje IpYMapHM Wb Bpilera KpubmaHaux aerna” (dumosckmn, 2010, cTp.
208). HIwuMOBCKM MOYMHMOIle KOj KpWMBMUYHA [ejla Bpllle paayu CTUIlama
pOTMBIIPaBHE IOOWTM M€V Ha amamepe VI NpoghecuoHasHe KpUuMuHaiue.
Amamepu cy c1abu ¥ IIOMIOKHM IIOjelMHIIM, JbYyOM ca IIOPOKOM, WU
dpycTpupaHy HOjedVIHIIN, JOK Cy NpopecuoHatnu KPUMUHAAYY VIHOVBVIY aJTHV
npodecMoHa/IHM ~ KPpUMMHa/IIM, OpraHu3oBaHe TIpylle W KpUMWHaJIHe
opraHmsanuje. Amamepu OOWYHO WMajy WMajy JIeTaJIHO 3aHVMambe, ajli ce
HoBpeMeHO 0aBe KOMILyTepCKMM KPWUMMHAJIOM, W yIJIaBHOM  OCTajy
HeoTKpuBeHU. Caabu u n00A0KHU NOojeduHyy - OBOj TPyHM HIpUIlaIajy
IOYMHMOIM KOjii Cy IIpOM3BOOM IbMXOBe cjlabe JIMYHOCTM, a WM Cj1abux
VHCTpyMeHaTta KoHTposie. Jbyou ca nopokom - mpora, aJIkKOXOJI, KOIIKa, KMBOT
VI3HAJI COIICTBEHNMX HOBYaHMX MOIyhHOCTM cy paKTOpM KOjiI 3HATHO MOTMBMUIITY
IOYMHMOIIa Aa ce OaBy KOMIIjyTepcKUM KpuMuHaioM. Opycmpupanu nojeduryu
- OropueHy, He3aJOBOJbHWM W pa3odapaHy IIOjedVHIIV, IpeCcTaBibajy TWII
KpVMMHaJIalla Kojii Cy HajoIlacHMjU MO IOPYINTBO. [Ipoghectonasnu Kpumunaiyu
Cy JIMIIa KojuMa je OaBJber-e KpMMMHAJIOM je[IVHO 3aHVMame U M3BOp 3apaje,
VIMajy OFPOMHO WCKYCTBO W IpeJcTaBlbajy BeJIMKy IPYIITBeHY OIlacHOCT. Y
OKBUPY OBe Ipyle pa3IMKyjeMO VHIWBUIIya/lHe KpVMMHAaJIle, OpraHn30BaHe
rpyne v KpUMMHAJIHe opraHusauuje. Muoubudyainu kpumunaiyu — HacTyIIajy
VIHAVBYAyaIHO Y peajn3aliji CBOjuX IubeBa. Mory Outn y xoomeparmuji ca
ApyrMM KpVMMHAaJIIIVIMa, ajli yIJIaBHOM ITI0BpeMeHO. [leslyjy y JIoKajly 1 Hemajy
paspabeH yropouHu 1ulaH fenoBama. Opeanusobare epyne — CKyIl HOjedVHalA
KOj/I paay oOcCTBapema CBOjUX KpPUMMHaJIHMX aMOuiivja [deiyjy 3ajefdHo.
JIoka;tHOr cy KapakTepa, aJly ca W3pakeHOM CTpaTervjoM ¥ TaKTUKOM.
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[Torennyjan 3a wsBpLIerbe KPUMBUYHMX [ejla WM Bapuipa, ajly je CXOIHO
OpojHOocTM ™M OpraHM30BaHOCTW, [ajleko Behm of  MHAVBUIYyaIHMX
KpVMMHaIalla, ajay joIll He TOJMKM Ha Owm mocieguile mMaste Hekn sehwm
HauvoHayiHn edpekaT. Kpumumnaine opeanusayuje - IpeAcTaBibajy HajBUILIN
o0/MK  opraHmusamyje, OJIMKYjy Ce YBPCTOM XMjepapxujoM, CTPOrom
OVICUMIUIVHOM, IOCIIyIIHOoIIhy, JsiojasHomthy y3 wmsrpabeHy Ayropouny
CTpaTerWjy ¥ TaKTMKYy, y3 TajHOCT Kao Haj3sHaudajHUju aKTop OICTaHKa
(dmmoscky, 2010, cTp. 208-209).

ITojequuan ayropw, monyT VhiMHreopra, cmarpajy Oa ce ca pa3sBUTKOM
VH@OPMaLOHe TeXHOJIOIMje I10jaB/o HOBY TUII KpMMMHAJIIA — xakep. Xakep je
ocoba Koja HeosstaltheHo ynana y Tybe, 3amrruheHe cucreme. Fbuxos Motus je
4ecTo caMo JIMYHa caTucdakiivja, ajy IIOHeKas, ¥ 3JI0OHaMepHO 4yHe IITeTy
wm Kpamy. OrncemHyTn cy TexHosnorujom. CBoj yXXWUTak Hajlase y caMOM
M3a30By IIpoOmjarka 3amITmTe CUCTeMa M ymaga y Tybm cucrem. Bose ma
IpoHa/la3e HeoCTaTKe y IIporpamimma, a IIOTOTOBO y CUCTeMVMa 3allTuTe
(VMmarsopt, 1990, cTp. 93). Ilpodwt xakepa KpUMMHOIO3M carjleflaBajy Ha
BUIIIe HaYVHAa VI aHAJIM3MPAjy ca pasIMInTIX acrieKara. 3aHnMIbMBe Cy citefehe
KapakTepucTuKe xakepa: oHU cy ckopo 100% wMymikapiy; —CIM4HO
padyHapcKMM IIporpaMepymMa, Xxakepu Cy eKCTpeMHO OwucTpu, CKIOHU
VICTpaXMBAa4KOM ¥ JIOTMYKOM pasMMIUbaltby ¥ YBEeK Cy TaKMUYapcKu
PacIIoJIoKeH; 110 IIPUPOAN Cy BeoMa pajio3HaI; He BoJie IIeH3y Py jep TO BOAU
jemTHOYMJBY; BOJIe 1a Buile ceOe Kao ayTopuTeTe 3a padyHapoM ¥ Haj, 6110 KM
KO je IIOBe3aH ca VM, IITO MM Jaje ocehaj Mohu 1 KOHTpoJIe, Jakie OHU Cy
3aMHTepecoBaHM 3a JoOujarbe ocehaja Mohu, Hero 3a mocsieuIle CBOjUX palibli;
VIMajy MaJIO pecIleKTa IIpeMa OHMMa KOjy He 3Hajy HUIITa O IbVIXOBOj] OMIbEHO]
Temu Komtgjyrepuma (Chiesa et al., 2008, pp. 43-44).

2.7. Teopuje y3po4HOCTM BMCOKOTEXHOJIOMIKOT KpMMMHasIa

Ilejimankap (Jaishankar) je ycraHoBMo mnoceOHY Teopwjy O KOMIIjyTePCKOM
kpumuHainy 2008. roguHe, 1 HasBao je ,meopuja mpaxsuyuje npocmopa (€HIJL
Space Transition Theory). Teopuja o0jarirasa mpuposy HoHallIamka 0code Koja
VCrojbaBa IIpwlarobeHoO WM HenpwlarobeHO IIOHAIllalkbe Yy CTBAPHOM
npocTopy u y KuOepHeTmukoMm mnpocropy. IIpema oBoj Teopuju jbyam ce
pa3IMuMUTO IIOHAIlajy HPWIMKOM IIpejlacka W3 CTBApHOI IIpocTopa Y
BupTyenHu npocrop” (Jaishankar, 2007, p. 7).

IIpema meopuju cmuaa xuboma, OHJIAjJH Ha4YMH XMBOTa OVPEKTHO yTUde Ha
BUKTMMM3alMjy O KoMIjyTepcKor KpumuHaia. CTymeHTM Koju KOpHUCTe
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KOMITjyTepe ¥ HeMajy aHTMBUpPYC Iporpame, MMajy dajeko Behy ImaHcy ga
IIOCTaHy >KPTBe KOMIIjyTepCKOT KpyMIMHaIa.

»Teopuja Oudpepenyujasne acoyujayuje u meopuja camokoxmpose oOjaIlrbaBajy
y3pOKe IOjednHMX o0JMKa KOMIGyTepCKOT KpuMMHaiIa, cajbep TepopmsMa,
Heuuje TopHOrpaduje u cajoep mmpartepuje. Teopuja camokoHmpose ce Be3yje 3a
rcuxosiomike ¢akrope KpuMmmHaia. Teopuja Ougpepernyujaste acoyujayuje Tonasm
Ol yTuIaja KPMMMHAIHVX M HEeKPVMMHAJIHMX IIOHallarka yHyTap TpyHe u
oIpefiesbMBarba WiaHOBa IpyIe 3a je[qHO WIM APYro IIOHalllake, 3aBVICHO Off
yTullaja Koju Iipeossiabyje. buran acrekT ycriexa TepopuCTUUKMX I'pymHa, Koje
Cy CBOje WIAHCTBO OMacoBwWIe Kopucrehu WMHTepHeT W [OpYIITBEHe Mpexe,
yIIpaBo Cy oOjallliberba OBe Teopuje O IIpMXBaTarby KPMMMHAaJIHMUX yTHUIIaja.
ITpema meopuju payuonasnoe u3bopa mpecTymHUIIM he yBek TeXuUTn fga msabepy
OHe MeTe KoOje 3axTeBajy HajMarbe Hallopa, ajll KOje y VICTO BpeMe IIpyXKajy
BVCOKY Harpajiy ¥ HOce HajMambll pU3MK y IHOIJIe[ly OTKpMBama U IocIeduiia
Heycnexa” (Mupkosuh, 2017, ctp. 75-76).

3. BAKOHOIOABHU 1 MHCTUTYLOMOHAJIHN OKBUP Y
CYIIPOTCTABJbABY BUCOKOTEXHOJIOIIKOM KPVIMVHAJLY Y
PEITIYBJINLIV CPBUJU

3.1. KoHBeHIIMMja 0 BMCOKOTEXHOJIOIIKOM KpmuMuHainy Casera EBporre ca
[HomaTHMM IIPOTOKOJIOM

Konsenrija Casera Espome o BTK 185 op 23. HosemOpa 2001. romuHe ca
JlomaTHMM HIPOTOKOJIOM yCBOjeHa je Kao pesynrar kammnarbe Casera Epporre
nokpenyrte 1996. rogune ocHmusarbemM KommreTa cTpyurhaka 3a KpUMMHAI y
cajbep mpocropy. AHasM3a KpMBUYHMX jejla Koja ce MOIY M3BPIIUTH IIyTeM
VHTepHeTa 010 je I1aBHM 3a7jaTak oBor komurera. Mebytim, y dpebpyapy 1997.
roguHe ocHoBaH je KommTeT ekcriepara o KpMMMHaly y cajoep HIpocTopy.
I''maBHM 3apaTak oBOr KoMHUTeTa Owo je fga ce AedpwHWUINY IIpecTylw, yTBpre
HaJJJIEXXHOCTW, J1a Ce IIPOBePU paclpocTparbeHoCT 1 rtojaBHM oo BTK.

Brwmih HaBoam ma mocroju MHOro pasiiora 3a goHollere KoHBeHIIMje, a HeKu
Ol HpNX Cy: OocTBapuBame MebyHapomne capanme m3MeDy Opikasa, 3HATHO
JIaKIIle OTKpWBarbe, BpIlIere MCTpara 1 romera KpusmuHux geila BTK Ha
HalMoHasiHOM u  MebyHapogHoM Hwusoy wutd. oHomerwe KoHseHIyje
oMmoryhwsio je HalMoOHaJIHVMM 3aKOHOABCTBMMa pasBHjarke Mpexe 3a 00opOy
npoTuB KoMijyTepckor KpummHaia (Bwmh, 2016). Konseniujy je mo capa
nornvcaiio 47 npxxasa wianuiia Casera EBporie, a o Tvx 47 gp>KaBa camo [iBe je
HuCy parudukosaste, 1 To: Vpcka m IlIBerncka. 3Haudaj oBOr JOKyMeHTa 3a
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cyszoujarbe BTK Moxxe ce BumeTt 1 1o Tome mto ¢y KoHBeHITMjy noTmnmcasie u
3em/be Koje Hucy wiaHuie Casera Espore, kao Hrp. Vspaesn, Jaman, Kanana
uta. Y anpwty 2005. roguae, Taunmje 07.04.2005. roguae, Perrybrmmka Cpbugja, y
Tajallllbe BpeMe ApxkasHa 3ajeqHuria Cpbuje n Llpue I'ope, je y XencuaKmjy
nornvcasia oBy Konsennyjy ca logaramM mporokonoM. Hapogna ckymmmiHa
Perry6mike Cpbuje 2009. ronune patndukosasa je n Konsennyjy v JogaTHu
IIPOTOKOJI, M WCTe TOAuHe je IIodesa obaBe3a IIpMMeHe paTu@UKOBaHe
Konsennmje ca [JonarauMm niporokonom. KoHseHIMja cagpXn MaTepujajiHe
IpollecHe KpuBMYHOIIpaBHe oppende. Y KoHBeHIMju y IpBOM IIOITIaBJbY ce
medpVHUIITY IIOjMOBW, Yy OPYIOM IIOITIaB/bY Ce CIIOMUIbY Mepe Koje TpeOa
Hpedys3eTV Ha HMBOY IIOjeMHMX JpXkaBa, Tpehe moryiap/be ce OHOCK Ha
MebyHaponHy capanmy y 0opbu potms BTK, 1 geTBpTO mIOT/IaBIBE CE€ OMHOCHU
Ha NOTHVCHBak-e VI CTyIlar-e Ha CHary.

YV Konsennujur y wiany 1 cy HasemeHe medwHMIIMje: pauyHapckoz cucmemad,
padyHapckoe nodamxa, oabaoya ycayea, nodamka o caodpahiajy. VIHTepecaHTHO je
CIIOMEeHYTU ¥ IIOCTojarse Mpexe 24/7, Koja IpecTaB/ba MpeXy KOHTaKaTa ca
CBUM 3eM/baMa Koje cy partudukosase oy Konseniyjy. Ceaka semsba, Koja je
paTudmkosasa oBy KonseH1ujy, Mopa a ofpeay MecTo ca Kojum he ce mohmu
CTYIIUTM Y KOHTaKT y OMJIo0 KOM TpeHYTKy [laHa, Heflesbe, Mecelia, TonauHe. To
MecTo Mopa OuTH JIOCTyIIHO 24 caTa JIHEBHO CBUIX cefjaM JlaHa y Hese/by Iiejie
rojiyiHe, Kako 6u ce omoryhmo xuraH ofrosop v noMoh y XuTHMM yMcTparama.

3.2. KpuBu4HM 3aKOHMK M KpMBUYHa Jejla IIpoTuB Oe30egHOCTM
padyHapcKux rogaraka

,KpvBuann 3akonuk y oksupy riase XXVII npensuba xpubuuna dera npomub
be3bedHocmu pauyHapckux nodamaka, ajvi M Apyra KpvBWYHA [ejla Koja ce Ha
ocHoBy Komsennmje o BTK wm mnosmTuBHO-TIpaBHMX 3aKOHCKMX IIpomvica
CMaTpajy KPVMBWYHVM [IeIVMa KOMILjyTepcKor KpumuHajia. Kpusuuna pgera
KOMITjyTepCcKOI KpMMMHajla IipeasubeHa KpuBuYHMM 3aKOHMKOM MOry ce
cBpcrat y Tpu rpymne: (1) cea KpuBMUYHa Jejla Koja 3a T'PYIIHM 3allTUTHU
objekar mMajy Oe30eHOCT KOMIGyTepcKMX MopaTaka; (2) KpuBUYHA [eiia
HIPOTUB VHTeJIeKTyaIHe CBOjiHe, MIMOBUMHe, IIpuBpede U IpaBHOr caoOpahaja,
KOofl KOjuX ce Kao objekaT WWIM CpPelCcTBO WM3BpIllera jaB/bajy KOMILyTepH,
KOMITjyTepcke MpeXke, KOMILyTepCKM TMOAally M FUXOBU ITPOU3BOIM Yy
MaTepujaJIHOM WIV eJIeKTPOHCKOM OOJIMKY, ako Opoj IpyMepaka ayTOpPCKUX
nerna mperasu 2000 win HacTasla MaTepwjajiHa INTeTa IIpesiasyt WM3HOC Of
MIWIVMOH AvHapa u (3) KpMBUYHA Jiejla IPOTUB cj100o07a ¥ IIpaBa 4YoBeKa U
rpabanmHa, 1ojiHe cj1000Jie, jaBHOI peda WM MHUpa, yCTaBHOI ypebema u
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6e3benHocT  PemyOnmke CpOuje, koja 300r HaumHa W3BpIIema WIN
yIoTpeO/beHMX  CpeficTaBa  HeCyMIbMBO  IPUIANQAjy  KOMIIyTepCKOM
kprmuHany” (Kpusnuan 3akonuk, 85/2005, 88/2005 - wncmopaska, 107/2005 -
ucnpaska, 72/2009, 111/2009, 121/2012, 104/2013, 108/2014, 94/2016 n
35/2019).

3.2.1. KpuBuuna desa npomub be3bedrocmu pauyHapckux nooamaxa

BTK, y m1aBu XXVII KpusruHor 3akoHMka, oOyxsaTa cKyl , KPMBUYHMX [ejla
poTuB 6e30eTHOCTI padyHapCKNIX II0fIaTaKa, U To:

— omrehere padyHapcKux ojaTaka v mporpama,
— pauyHapcKy caboTaxy,

— IIpaBJbelbe U YHOIIIeHhe pauyHapCKMX BUpPYyca,

— padyHapcKy IIpeBapy,
— HeosJ1amtheHV TpUCTyN 3amITheHOM padyHapy, pauyHapCcKoj Mpexu 1

€JIeKTPOHCKOj 00pa/y IofiaTaka,
— CIpeyvaBarbe 1 OrpaHM4YaBarbe IIPVCTyIa jaBHOj] padyHapCcKOj MPeXu,
— Heos1antheHo kopuihere pauyHapa WIN padyHapcke Mpexe, U

— IIpaBJberbe, HabaB/barke W JIaBarke IPYrOM CpeZCcTaBa 3a W3BpIIEHe
KPMBUYHMX [ejla HpoTuB 0e30eIHOCTM padyHapcKux IlojaTaka”
(KpmBraam  3axkonmk, 85/2005, 88/2005 - wcnpaska, 107/2005 -
ucmpaska, 72/2009, 111/2009, 121/2012, 104/2013, 108/2014, 94/2016 n
35/2019).

ITo 3aKOHY O ayTOPCKMM VI CPOAHVIM IIpaBMMa, ayTOPCKMM IeIMa cCMaTpajy ce
,HapOYNTO padyHapPCKM IIporpamm y Omio KoM oOJIMKY EbMXOBOT M3pakaBarba,
yKbydyjyhm v mpuIpeMHV MaTeprjasl 3a IBIXOBY M3pazy, 3aTVIM My3IdKa Jesla
ca v Oe3 peunt v IIPUIIPEMHN MaTepwjal 3a BbVXOBY M3pafy, Kao 1 drIMcKa
mena” (3akoH O ayTOpcKMM U cpogHuMM mpasuma, 104/2009, 99/2011 n
119/2012: 1. 2).

,Ouwmeliewe pauynapckux nodamaxka u npoepama je KPUBUYIHO IeJI0 IIPOTUB
Oe30eqHOCTVM padyHapCcKMx IIofaTaka KoOje BpIIM CBako Jiuile Koje
Heosj1antheHo M30pwullle, M3MeHM, OIITeTH, IPUKpHUje, WIM Ha APYrM HauMH
YUMHM HeYyHOTpeOJbUBUM padyHapCcKy IofaTak WiIv IIporpaM, U Takso jinile he
ce Ka3HUTM HOBUYAHOM Ka3HOM WIN 3aTBOPOM IO jeqHe roauHe. MebyTuM, ako
je KpMBUYHMM J[eJIOM IIpOy3pOKOBaHa IIITeTa y W3HOCY KOju IIpesiasu
yeTHpUCTOIIeleceT XWwhbazla AMHapa, yauHwIall he ce Ka3HUTM 3aTBOPOM OfI TPU
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MeceIla [0 TpW TofavHe. AKO je KPMBUYHIUM JI€JIOM ITpOy3pOKOBaHa IITeTa y
M3HOCY KOjyI Ipesla3yi MWIVIOH ¥ IIeTCTO Xvbafa AVHapa, yumHwuial he ce
Ka3HWTW 3aTBOPOM Off, TPV Mecelia 0 IIeT TOAMHA. Y CTaBy YeTupy OBOT YlaHa
IpommcaHa je obaBe3Ha IpuMeHa Mepe 0Oe30eqHOCTM omy3MMara IIpeaMeTa
KOjuM je m3BpIIeHo oBO KpuBuyHO aeno” (Kpmsuunm sakonumk, 85/2005,
88/2005 - wmcnpaska, 107/2005 - wcmpaska, 72/2009, 111/2009, 121/2012,
104/2013, 108/2014, 94/2016 11 35/2019: 1. 298).

»Pauynapcka cabomaxa je XpUBUYHO [1eI0 HPOTMB 0e30eIHOCTV padyHapCKIMX
rofjaTaka Koje BPIIM CBaKO JIMIle KOje YHece, VHWIITHM, M30puIlle, OIITETV,
V3MeH!, IIpUKpWje WWIM Ha OPYIrM HAuMH YYMHWU HEYIOoTpeOIbUBUM
pavyHapCKM IOJATaK WIM IIporpaM VIV YHUILNTY VUIVI OIITeTV padyHap WU
npyru ypebaj 3a eleKTpoHCKy oOpamy m IIpeHOC IIofaTaka ca HaMepoM [a
oHeMoryhm wiIm 3HaTHO OMeTe IIOCTyIIaK eJIeKTPOHCKe oOpaze M IIpeHoca
rojlaTaka Koju Cy oOff 3Havaja 3a Jp)KaBHe opraHe, jaBHe CiIyXDOe, ycTaHOBe,
npenyseha mwm npyre cybjekte, n To ymie he ce Ka3HUTM 3aTBOPOM O, IIIECT
Mecer 1o 5 rogmHa” (Kpusumunu 3axonmk, 85/2005, 88/2005 - mcrpaska,
107/2005 - wcnmpaska, 72/2009, 111/2009, 121/2012, 104/2013, 108/2014,
94/2016 n 35/2019: un. 299). JlasapeBuh cmaTpa ma cy KpuBUYHa jeia
padyHapcka caboTaxka M omTeheme padyHapCKMX IIOfaTaka ¥ IIporpaMa
CTMYHA IIpeMa HauvHY M3BPIIeha 1 IIoc/IefnIiaMa Koje Mory ocraButi. Takobe
HaBOAM [a Ce OBa KPMBWYHA Aejla PadIVKyjy II0 TeXMHM IIOCTIeauIia Koje
IIPOY3POKYjy, jep Cy mocieayiie KpVBWYHOL Jlejla padyHapcKa caboTa’ka MHOTO
TeXe ¥ VIMAjy 3HATHO INMPW CIeKTap IIoCIeamiia ¥ obdjekaTa M IPaBHUX
cyOjekara (Jlasapesmuh, 2011, crp. 811). Komren Huxommh ca cBojum
capamHMIVIMA TBPOM JIa ce HOCJIeAuIle padyHapcke caboTaxe MaHMPECTY)y Y
3HaTHOM oOHeMoryhaBamy WM 3HATHOM OTeXaBamky (YHKIMOHMCAHA
IOpXaBHOI OpraHa 3a IIyXW BpeMeHCKNM IIepuofl, 3ajeqHO ca OIPOMHOM
MaTepujayiHOM mITeToM 1 ryourinMa (Komten Hukosmih m cap., 2010, ctp. 94).

JIpaBrerse u  yHowere pauyHapckux Bupyca je KPUBUYHO [eJI0 IPOTUB
Oe30eqHOCTM padyHapCKMX MOfaTaka Koje BPIIM CBAKO JIMIIe KOje HaIIpaBu
padyHapCcKM BUPYC Y HaMepu HeroBor yHoOIewa y TyD padyHap win
pavyHapCKy Mpexy, 1 To iuiie he ce Ka3HMTI HOBYaHOM Ka3HOM VIV 3aTBOPOM
mo miect Mecein. CBako KO yHece padyHapcKu BUpyC y TyD padyHap win
pavyHapCKy MpeXy ¥ TUMe IIPOYy3pOKyje IITeTy, KasHuhe ce HOBYaHOM Ka3HOM
WIM 3aTBOPOM [0 [Be ToauHe. Ypebaj m cpercTsa KojuMa je YUMEEHO
KpuBuuHO nesto onysehe ce” (Kpusuunm saxkonmk, 85/2005, 88/2005 -
ncopaska, 107/2005 - wcmopaska, 72/2009, 111/2009, 121/2012, 104/2013,
108/2014, 94/2016 n 35/2019: un. 300). ,MVYII Peny6rmuke Cpbuje je mpsy
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KpUBUYHY IIpUjaBy 3a OBO KpuBWYHO fesio momHeno 2010. rogwHe mportws
Ormena LperkoBuha s beorpama. OH je HanpaBuo BUpycC THUIIa TpojaHall I10]]
HasuBoM OMEA koju je mmao ¢yHKIMje CIMKara aKTMBHOI MOHWUTOPa
3apakeHOI KOMIjyTepa, CHMMama Kyllarba KapaKTepa Ha TacTaTypy, Kao W
dyHKIIMje IIOCTaB/barba cagpikaja Ha "3apaxeHW' KOMIGyTep W CKuaamba
campxaja ca koMmrjyTepa npeko VPLl xanama. OrmeH je mperncrasibajyhm ce
naxHo Kao VMpena Mwietnh, Joxarn Majctep (Johan Meister) 1 np Majep (dr
Mayer), ciao BUpYycC Kao JofaTak TeKCTyaIHOM [Iejly Mejia Koji je O1o mocsar
Ha npeko 70 eJleKTpOHCKMX agpeca. BupycoMm je ycmeo f1a 3apasu Tpu HemMauka
Ap’XaB/baHMHA. JegaH Ofl 3apakKeHMX KOMIIjyTepa, IIPuUIlaao je Jmiy Koje je
xwjeHT "bageH-BupreMOepr" Ganke. O.Ll. je werose nmogatke MCKOPUCTUO 14
O IIyTeM eJIeKTPOHCKOI Hajlora Ha cajTy OaHKe, JIA)KHO IIPMKas3ao [a je OH
KOPVCHMK ¥ BJIaCHMK padyHa M [0Beo y 3aliyay ciIykOeHMuKe [a Ha padyH
jenHe Ganke y beorpamy, ymiare msHoc of 2.600 eBpa, ca cBpxoM yIulaTe -
niomoh npwujatesby” (Pagmo-tenesusuja Bojsogune, 2010).

»Pauynapcka npebapa je KpuBUYHO Aejio IPOTUB 0Oe30eqHOCTM padyHapCKMX
nogaraka kxoje je mnpommcano wianom 301. Kpwusuunor 3axonmuka. OBo
KPVBIMYHO [1eJI0 BPIIM CBAaKO KO YHece HeTadaH IIofaTak, IIPOIIyCTU yYHOIIIeHe
Ta4vyHOT ITofaTKa WIM Ha APy HauMH OPpUKpUje WIN JIaXXHO IIpuKake IofaTak
U TVIMe yTU4e Ha pe3yJITaT eJIeKTPOHCKe oOpajie 1 IpeHoca MofjaTaka y HaMepu
Ima ceOu wWwIM APYroM HIpmOaBy IIPOTMBIIPABHY MMOBMHCKY KOPWUCT ¥ TVIME
APYroM IPOY3POKyje MMOBMHCKY IITeTy, M TO JIMile KasHuhe ce HOBYAHOM
Ka3HOM VIV 3aTBOPOM IO TPV ToAMHe. AKO je KpMBUYHVM [IeJI0M IIprbOaBbeHa
VIMOBMHCKa KOPVCT KOja ITpeJia3y M3HOC OfI YeTHpPUCToIIeieceT Xwhaja JuHapa,
yumMHWIal, he ce KasHUTM 3aTBOPOM Of, jedHe OO ocaM roguHa. AKO je
KPVBUYHMM [eJIOM IprOaB/beHa MMOBMHCKa KOPUCT Koja IIpesiasu M3HOC Off
MWIVIOH U IeTCTO XWbaja AVMHapa, yauHwIal, he ce Ka3HUTU 3aTBOPOM Of, [IBe
1o pecer rogmHa. CBako KO OBO KPVBMYHO [eJI0 YUMHM CaMO y HaMepu Ja
IApyTor omTeTy, KasHuhe ce HOBYaHOM Ka3HOM VIV 3aTBOPOM [IO IIIecT Mecelin”
(KpuBnunm 3axonmk, 85/2005, 88/2005 - wmcnpaska, 107/2005 - ncrpaBska,
72/2009, 111/2009, 121/2012, 104/2013, 108/2014, 94/2016 v 35/2019: w1. 301).
Jlazapesuh cmaTpa fa je HeTauaH IlofaTaK OHaj IojaTaK Koj/ He ojpa’kasa
VICTMHUTO OHO Ha INTa ce opgHocu. IIpommcymBarbeM OBOr KpMBWYHOI [iejia,
HaMmepa 3aKOHO/aBlla je OwIla ycMepeHa Ka 3alllTUTU BepPOOCTOJHOCTU W
VIHTeTpuTeTa KOMIjyTepCKMX IoflaTakKa, KOji ce eJIeKTpOHCKMM ITyTeM obpabyjy
VIV Ce Ha OBaj HAa4MH BPIIN BUX0BO IIpeHoIIere (J/Tazapesnh, 2011, cTp. 884).
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JIporus M. L. (17) u3 Bpama m merosor Bpmmaka . Y. y IlocebHOM
onerberby OKpy>KHOT jaBHOT TyXmjaimTea y beorpany sa 6op0y mpotus BTK,
CTaB/be€H je 3axTeB 3a IIOKpeTame WCTpare 300r CyMibe [a Cy HOYMHIIN
pauyHapcky mnpesapy. Cymma ce ga cy aBojulla Bparmanala IwiaTHUM
KapTuiiama fpxxasbaHa CAJl Hapyumsaim 1 wiaham poOy IIpeko MHTepHeTa.
ITocrynak npotus 1. Y. je n3asojen, jep je camsppuniar,. Cse je rmodesio Kajia je
MajkpocodT cpIrickoj HOIUIMjU YIIyTHUO ejlabopaT O OIacHOj IPyHM CPIICKMX
XaKepa Koji MecellMa xapajy nHTepHeT nponasHuilama y CAJl. VIsaenabeme
nonmivje Huje 6wio Maio Kana je yrBpbeHo fa je "omacHa rpyma xakepa', y
crBapm rosobpanu magmh m3 Bpama! Y 3axTeBy 3a crmpoBoberse mcTpare
npotus M. L. muimre ga je KynoBao IIPeKO cajTa IbbH>.IIOMTPaeCcXOILIIOM.
HapyumBao je ymiaBHOM cKylle MoOwIHe TejlepoHe, KOMILjyTepe, WUrpuile,
JanrTorose. YHocuo je enekTpoHckn Hastor npernyseha "CT RETAIL D.O.O.",
omrreTuBIM ra 3a 270.238 gunapa. M. L. je xynmo mect "Hoxma" MoGmHMX
TesledpoHa BpegHux 194.700 nuHapa, koH30i1y of, 37.777 nyiHapa w JIalITOII KOju
je KoIITao McTo ToJmMKo. YKymHo - 270.238 nuHapa, Maza 61 M3HOC, ¢ 0031poM
Ha TO /la je ¥MCTpara joIll yBeK y TOKy, Morao /a Oyre u muoro sehu. M. L. je
poby HapyumBao Ha mMe Mwiom duvutpujesuh m3 Yiuue Ecniepanto 10 y
Bpamy. Kopucrio je momrancke yoryre IXJT vom "Curui ekcripeca”. Iommbke
je yBek mpeysumao . Y. YV mouerky cy TeriedpoHe IOKIambalM AeBOjKama,
ApyrapviMa v pogOMHI, a OHAa Cy IHoYel, HaBOJHO, 1 J1a X mpoaajy. ITpruda
ce 1a je M. 1. 1 Majim ripoao J1anTon yoeamsIIm je 11a M3BeCHUM MiIafleHITMa
3a cBagOy ITOKJIOHM JIAIITOII, & He MMKPOTAJIACHY PepHY Kao IIITO je ITTaHpala.
Jlamrrorl je, HapaBHO, Hapyuno 13 AMepuKe, a Majiu ncrocrasuo pauys” (C. B.,
2009).

~Heobrawhenu npucmyn  sawmulienom — pauynapy, pasyHapckoj Mpexu U
eAeKmponckoj o0padu nodamaka je KPWUBUYHO [deJI0 IpOTMB Oe30emHOCTH
padyHapcKmux IIoflaTaka Koje BpPIIM CBaKO KO ce, Kpilehm Mepe 3aITwure,
HeoBJIalltheHO YK/by4M Y padyHap Wi padyHapcKy Mpexy, 1Win HeosaltheHo
HNPUCTYII eJIeKTPOHCKOj oOpazm IlofjaTaka, M YydMHWIAL, he ce KasHUTU
HOBYaHOM Ka3HOM WM 3aTBOPOM [0 IrecT Mecellnr. CBako KO CHUMWM, WIU
yIoTpeOu mojaTak [100MjeH Ha HauMH OpedsubeH y HPeTXOIHOM CTaBy OBOL
wiaHa, KasHuhe ce HOBYaHOM Ka3HOM WJIM 3aTBOPOM O [Be rogmHe. AKo je
ycilesl Aerla AOIUIO A0 3acToja win o30mbHOr nopeMmehaja dyHKIIMOHMCaba
eJIeKTpOHCKe obpajie 11 IpeHoca IofjaTaka Wi MpeXe VWiV Cy HacTyIule gpyre
TellIKe IIOCiIefiuile, y4YMHWIAIL he ce KasHUTM 3aTBOPOM [0 Tpu TroauHe”
(KpuBnunm 3axonmk, 85/2005, 88/2005 - wmcmnpaska, 107/2005 - mcrpaBska,
72/2009, 111/2009, 121/2012, 104/2013, 108/2014, 94/2016 v 35/2019: w. 302).
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»CnpeuaBare u oepanuuabarse npucmyna jabHoj pavyHapckoj Mpexiu je KPVBUYHO
Heo IpoTUB 0e30eHOCTM padyHapcKuX IIofaTaka Koje BpPIIM CBaKo KO
HeoBJIalltheHO cIIpedaBa MJIM OMeTa IIPUCTYII jaBHO] padyHapPCKOj MPeXi, U TO
nuile he ce KasHUTM HOBYaHOM Ka3HOM WIM 3aTBOPOM IO jefiHe ropuHe. AKO
OBO KPMBMYHO [IeJI0 YUYMHM CJIyXKOeHO Jinile y Bplemy ciIyk0e, KasHuhe ce
3arBopoM 1o Tpu rogmee” (Kpusnanu 3akonuk, 85/2005, 88/2005 - mcnipaBka,
107/2005 - wcnpaska, 72/2009, 111/2009, 121/2012, 104/2013, 108/2014,
94/2016 n 35/2019: . 303).

~HeoBaawherno xopuwhiere pauynapa uiu pauynapcke mpexe je KPUBUYHO I1€JI0
npoTB 0e30egHOCTM padyHapCcKMX IIOJaTaka Koje BpIIM CBaKO KO
HeoBJIalTheHO KOPUCTY padyHapcKe yOIyre WiV padyHapcKy Mpexy y HaMepu
ma ceOu VIV IpyroM InprbaBy IPOTUBIIPABHY MMOBMHCKY KOPWCT, I CBAKO KO
TO YMHM Ka3Huhe ce HOBYAHOM Ka3HOM WIV 3aTBOPOM O TpM Mecella. 3a
Pa3JIMKy Off OCTAJIMX KPMBMYHMX feJIa 3a Koja ce IMOCTyIIaK Imokpehe n Boam 110
CITy>kO€HOj Iy>KHOCTY, 3a OBO KPVMBWYHO /eJI0 TIOCTYyIaK ce IToKpehe mpmBaTHOM
Ty)x0oM” (Kpmsrunn sakonuk, 85/2005, 88/2005 - wcmopaska, 107/2005 -
ucnpaska, 72/2009, 111/2009, 121/2012, 104/2013, 108/2014, 94/2016 wn
35/2019, w1 304). ,IlocebHa panmrsa oKasuBama KOja je Ol 3Hadaja 3a OBy
o0racT je padyHapcKo IpeTpakmBamse moparaka. Ha oOpasmoxeHm mpemior
jaBHOT Ty>XMoOlla Cy[yja 3a IMPeTXOIHN IIOCTYIIaK MOXe OpeduTV padyHapcKO
npeTpaxmuBame Beh oOpabeHwx MUHMX ¥ APYyIMX IMOHATaKa ¥ HbVIXOBO
nopeberbe ca mopmarMa Koji ce OIHOCE Ha OCYMEGMUEHOT U KPUBUYHO TIEJIO,
mop, 3akoHOM mpensubeHuM ycmosuMa. OBy Mepy wW3BpIllaBa IIOJINIIVja,
be3bemHocHO-mHpOpMaTnBHa areHiyja (bIA), BojrobGe3benHocHa areHIivja
(BbA), mapuHCKe, mopecke WM Opyre CiIykOe WIM OPyrM Op)KaBHM OpraH,
OIHOCHO IpaBHO JIMIle KOje Ha OCHOBY 3aKOHa BpIIM jaBHa objalihema”’
(Mwiomesuh u IlyThuk, 2017, ctp. 182).

JIpaBrerse, nababrare u 0abare Opyeom cpedcmaba 3a usbpuiere KpubuuHux oeaa
npomub  besbedHocmu  pauyHapckux nooamaka je KPUBUYHO [1eJI0 IIPOTUB
6e30eTHOCTY padyHapCKIX IoflaTaka Koje BPIIM CBaKO KO IIPOU3BOAM, IpOofiaje,
HabaB/ba pagyt yrorpede, yBo3u, AUCTpuOyVpa, 1 Ha IpyTV HauMH CTaB/ba Ha
pacriosnarame:

— ypebaje u pauyHapcke IporpaMe IIpojeKTOBaHe WJIM IIPBEHCTBEHO Y
CBpXe W3BpIlerba HEeKOI KpMBWYHOr Herna n3 wi. 298. mo 303. osor
3aKOHMKa Ka3Huhe ce 3aTBOPOM O] IIIeCT Mecely 0 TPY IOfMHe, a CBAKO
KO IIOcellyje HeKa oOf cpefcTaBa y HaMepu Ja MX yIOTpedOu y CBpXy
V3BpIlIerba HeKOT Off KpMBUYHMX Aera 13 wi. 298. mo 303. oBor 3aKoHMKa,
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— pauyHapcke mmdpe WIM CINYHe IIoJaTKe IIyTeM KOjuUX ce MoXe
OPUCTYIUTI padyHapCKOM CUCTeMYy Kao IeJIMHU IV HEeKOM HerOoBOM
ey ca HaMmepoM pda Oyde ymoTrpeOsbeH y W3BpIIEHY HEKOr O]l
KpuBUYHMX feita 3 wi. 298. no 303. oBor 3akoHMKa, 1 TO jmile he ce

KasHUTV 3aTBOPOM Off, IIIeCT MecellV J10 TPV FOIHe.

CBako KO IIocellyje HeKa OJ CpeficTaBa M3 IIPeTXOJHOI CTaBa OBOI WiIaHa, Y
HaMmep Ja VX yIIOTpeOu y CBPXy M3BpIlerba HEKOT O, KpMBUYHMIX Aejia M3 9l
298. mo 303. oBor 3akoHMKa, Ka3Huhe ce HOBYAaHOM Ka3HOM WIM 3aTBOPOM 10O
jemre rommee. IlpemmeTyt M3 IIpeTXOmHMX CTaBoBa OBOr wiaHa omysehe ce”
(Kpusrmuam saxonmk, 85/2005, 88/2005 - wmcmpaska, 107/2005 - wcmopaska,
72/2009, 111/2009, 121/2012, 104/2013, 108/2014, 94/2016 wn 35/2019: wu.
304a).

3.2.2. Ocmana kpubuuna desa Koja npunaoajy KoMnjymepckom KpUMUHaLy

,KpvBuann sakonuk y miasu XVIII, xoja ce ogHocu Ha kpubuuna desa npomub
noaue ca000de, mpensuba KpuBMYHA Aefla y Be3N ca [Ie4YrjoM IopHOrpadumjoM,
mro y normyHoct opgrosapa wi. 9 Komsenmuje o BTK wn Komsenmujun o
3al0TUTU [elle Of, CeKCya/lHe eKCIUIoaTalyje WM CeKCyaJHOT 3JI0CTaBJbarba.
351oynoTpeba MasiosleTHUKA U [Jelle 3a IopHorpadujy je Hajuemrhm IojaBHMU
o6k BTK” (Kpusraan 3axonmk, 85/2005, 88/2005 - mcnpaska, 107/2005 -
ucnpaska, 72/2009, 111/2009, 121/2012, 104/2013, 108/2014, 94/2016 u
35/2019: rmaBa ocamHaecTa).

Y cxiionry oor nonnuTama 6mhe obpabeHa Heka of KpMBUYHMX [lejla Koja ce
Hatase y KpuBUYHOM 3aKOHVKY, ajIM KOja 300T FbMXOBe HeIIOCpeHe Be3e ca
3JI0yIIOTpeOOM  KOMIjyTepCcKe — TeXHOJIOTMje CIafajy y  IpefcTaBHUKE
KPVIBUYHMX [JeJ1a KOja ce MOy cMaTpaTy KpuByaHuM fenvma BTK.

JIpukasubawe, npubabrawe u nocedobare nopHoepagckoe Mmamepujara U
uckopuwhabaree maroremmnoe Auya 3a NOpHoepahujy je KPVBUYHO [1eJI0 IIPOTUB
IojiHe Cj10007Ie, M CBaKO KO MaJIOJIETHUKY IIpoja, HNpuKake WWIN jaBHUM
V3JIarambeM IV Ha IPyrv HauMH YYMHY JOCTYIIHMM TeKCTOBe, CJIVIKe, ay[duo-
BU3yeJIHe VIV Jpyre IIpefMeTe MNOpHOrpadcke caJpXuHe WIN My ITpUKaxe
nopHorpadcky mpefcraBy, KasHuhe ce HOBUaHOM Ka3HOM WJIM 3aTBOPOM MO
mect Mecenr. CBako KO WCKOPUCTM MasIoJIeTHMKA 3a ITPOM3BOIIbY CIIVIKA,
ayamo-BU3yeIHUX WIW APYTMX IIpelMeTa HopHorpadcke campyXKiHe WIM 3a
nopHorpadcky IIpeficTaBy, KasHuhe ce 3aTBOPOM Off IIeCT Mecelly 0 IIeT
roguHa. AKo je meso m3 cT. 1. M 2. OBOr WiaHa WM3BPIIEHO IIpeMa [eTeTy,
yurHwIall he ce KasHUTH 3a /1eJI0 13 cTaBa 1. 3aTBOPOM OJf, IIIeCT MeceIy 10 TpU
rofnHe, a 3a [1eJI0 M3 CTaBa 2. 3aTBOPOM OfI jemHe 10 ocaM roxamHa. CBako Ko
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npubassba 3a cebe WM APYTOr, IOCenyje, IIpofaje, IIpMKasyje, jaBHO M3JIaxe
VIV eJIeKTPOHCKM WIM Ha APYyrM HauMH YMHU JOCTYIIHUM CJIVIKe, ayauo-
BU3yeJIHe IV JApyre MHpeaMeTe IOpHOrpadcke cafpXKMHe HacTajle
vcKopuirhaBarseM MaJIoJIeTHOT JIniia, KasHuhe ce 3aTBOPOM Off TPU Mecella 0
Tpu roaguHe. CBako Ko moMmohy cpencraBa MHQOPMAILMOHMX TeXHOJIOIMja
CBECHO IIPUCTYHOM CJIMKama, ayAuo-BU3YeJIHVM WIM APYrMM IpeaMeTVMa
HnopHorpadcke cagpXXnHe HacTaJIMM WMcKopuilhaBarkbeM MaJIOJIeTHOr JINIIA,
KasHuhe ce HOBUAHOM Ka3HOM WIN 3aTBOPOM [0 IecT Meceny. IIpenmernma
nopHorpadcke cagpXuvHe HacTaJIMM VCKOpuIlThaBamkeM MaJIoJIeTHOT JIMIia
(meurja mopHorpadmja) cMaTpa ce cBaku MaTepwjal KOju BU3yeIHO IIpuKasyje
MaJIOJIETHO JIMIle Koje ce OaBM CTBApHUM WIM CUMYJIMPAHUM CeKCyaTHO
eKCIUIMIIUTHNM IIOHalllakbeM, Kao ¥ CBaKO IHpHMKas3MBame IIOJIHMX OpraHa
HereTa y cekcyasiHe cspxe. IIpenmernt ms cr. 1. 1o 4. oBor wiaHa omysehe ce”
(Kpusruam saxonmk, 85/2005, 88/2005 - wmcmpaska, 107/2005 - wcmopaska,
72/2009, 111/2009, 121/2012, 104/2013, 108/2014, 94/2016 v 35/2019: w. 185).

JMckopuwhiaBare pauynapcke Mpexe UAU KOMYHUkAyuje OpyeuM mexHUUKUM
cpedcmbuma 3a usBpuierse KpubuuHuX deaa npomub noawe c10600e npema MaioAenHOM
AUYY je KPUBWYHO JIeJI0 IIPOTUB II0JIHe CJI000]Ie, KOje BPIIV CBAaKO KO Y HaMepu
VI3BpIlEFba OBOT KPWMBWYHOI [ejla, Kopucrehm padyHapCcKy Mpexy wWin
KOMYHMKAIVjy APYTMM TEXHUYIKNM CPeICTBVIMA, IOTOBOPY Ca MaJIOJIETHMKOM
cacTaHaK M IIOjaBV ce Ha JOTOBOPEHOM MeCTy paiy cacTaHKa, M To ymile he ce
Ka3HUTV 3aTBOPOM Off ITIeCT MecCeIly JI0 ITeT IOAMHa ¥ HOBYaHOM Ka3HoM. Ko
IIesIo M3 CcTaBa 1. OBOT WiaHa M3BPIIN IIpeMa [ieTeTy, KasHuhe ce 3aTBOPOM Off
jemre mo ocam romgmHa” (Kpusymaam sakonmk, 85/2005, 88/2005 - mcmopaska,
107/2005 - wcnpaska, 72/2009, 111/2009, 121/2012, 104/2013, 108/2014,
94 /2016 v 35/2019: 4. 1850).

,Kpusnunn 3akonuk y miasu XX npegsuba ciiegeha xpuBuyHa [ejia IpOTUB
VIHTeJIeKTyaJTHe CBOj/HE: IIOBpeja MOPaJIHNX IIpaBa ayTopa ¥ MHTepIIpeTaTopa
- wi. 198, Heosnamtheno wuckopuithaBarme ayTOpCKOr [ejla WWIM IIpeaMeTa
cpomHor mpasa - Wi. 199, HeossanheHO yKilambarbe IV Merbakbe eJIeKTPOHCKe
nHdopMalmje O ayTopckoM u cpogHuM mnpasuma - wi. 200, mospenma
HpoHaia3aukor Ipasa - wi. 201 n Heosnamheno kopuitheme Tyber nusajHa -
wi. 202”7 (Kpusnunm 3akonmk, 85/2005, 88/2005 - wcmpaska, 107/2005 -
ucnpaska, 72/2009, 111/2009, 121/2012, 104/2013, 108/2014, 94/2016 wn
35/2019: win. 198-202). On rope HaBemeHMX KPMBUYHMX Jejla IIPOTUB
VIHTeJIeKTya/IHe CBOjiiHe, KpPWMBWYHA Iejla KOja Cy HajBuIlle IIOBe3aHa ca
KopuiihemeM WMHTepHeTa Cy IIOBpeda MOpPaJIHMX IIpaBa ayTopa Wu
vHTeprperaTopa (wi. 198), HeosnamheHo mckopuinhabame ayTOPCKOr [elia
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WM IpernMeTa cpomHor IpaBa (wi. 199), HeosnamheHO yxiIarbame WU
Membame eJIeKTpOHCKe MHEopMallije 0 ayTOPCKOM M CPOJHMM ITpaBuMa (4l

200).

3.3. 3aK0H 0 opraHM3alIMjy M HaJJIeXKHOCTH Jp>KaBHNMX OpraHa 3a 60pOy
IPpOTUB BUCOKOTEXHOJIOINKOT KpuMmHasia y Penny6smiim Cpowmju

»3aKOH O OpraHM3alVji ¥ HaJIeXHOCTU IOp)XKaBHMUX opraHa 3a 00pOy mpoTus
BTK crynmo je Ha cHary 25. jyia 2005. ronune, a ¥werose msMmeHe 1 goryHe 11.
mereMbpa 2009. rogmme. CamyM TuMe YCIIOCTaB/b€Ha je OpraHwW3alyja u
onpebeHa HamyIeXXHOCT ApXKaBHMX opraHa y 6opom npotus BTK. 3akoH ypebyje
oOpasoBame, oOpraHusallVjy, HaUIeXKHOCT U  oBbjamherma  MOceOHVIX
OpraHM3alVOHNX jedVHNIA Ap)KaBHMX OpraHa pajy OTKpMBarba, KPUBUYHOI
romema u cybemwa 3a kpusmuHa fderna BTK. BTK y cmuory osor 3akonHa
IIpeZICTaBsba BPIIehe KPUBIYIHMX AelIa KOJ, KOjiX ce Kao o0jeKaT VI CPefICTBO
V3BpIIeHba jaBlbajy padyHapy, padyHapcKM CUCTeMM, padyHapcKe Mpexe,
padyHapcKy IOfany, Kao ¥ FbUXOBM IPOW3BOAV Y MaTepujalHOM VJIN
eJIeKTPOHCKOM OOJIMKY - padyHapCcKu IIporpaMiu 1 ayTopcKa fesla Koja ce MOTy
yIOTpeOuTN y eJIeKTPOHCKOM OOJIMKy. Y WwiIaHy 3 OBOT 3aKOHa ITpeIM31paHo je
Jla ce Herose ojiperde MpUMeYjy paau OTKpVBara, KPMBUYHOT TOH-eHha U
cybema 3a cBa KpuBMYHA JIejla IIPOTUB 0e30eqHOCTM padyHapCKMx IIofaTaka
onpebena KprBuyHyM 3aKOHMKOM, 3a KpMBMYHA JeJla IIPOTUB MHTeJIeKTyasIHe
CBOjVHe, MOBIHe, IIpUBpeie U IpaBHOr caoOpahaja, Kof1 Kojux ce Kao odjekar
WIV CpefCTBO WM3BpIllerba jaBjbajy padyHapy M 3a KpMBMWYHA Jiejla IPOTVB
csiobofa 11 mpaBa 4yoBeka U IrpabaHNHa, IoIHe c10007e, jaBHOr pefa 1 Mupa,
ycraBHOT ypebema u 06e30emHoctu Perybimke CpbGuje, koja 300r HaumHa
U3BpIIea WWIM  yHOTpeO/beHMX  CpelcTaBa HeCYMIbUBO  IIpUIIaajy
KOMITjyTepckoM KpmMuHaTy” (3akoH O OpraHmM3anyju W HaIeXXHOCTN
IOpXaBHMX OopraHa 3a 00pOy HpOTMB BMCOKOTEXHOJIOMIKOr KpuMmuHasa, 61/05,
104/09).

,,OBaj 3aKOH HpT/IMeI-BYje ce paan OTKpVBarba, KPpUMBMYHOTI I'OFbErha 11 cybe}ba 3a.

1) xpuBnMuHa fAerla IpoTMB Oe30emHOCTM padyHapcKux IojaTtaka oppebeHa
KpuBnuamm 3akoHMKOM;

2) KpuBMYHA [ejla IPOTWB MHTeJIeKTya/IHe CBOjiIHe, MMOBUHe, IIpuBpele U
npaBHOr caobOpahaja, kog kojux ce Kao objekaT WM CpPelCTBO W3BpIera
KPMBUYHIIX [IeJIa jaBJbajy padyHapy, pauyHapcKN CUCTeMM, padyHapcke Mpexe
VI padyHapCcKy MOpaIy, Kao ¥ HbMXOBUM IIPOM3BOAM Y MaTepujalHOM WJIV
eJIEKTPOHCKOM 00JIMKy, ako Opoj mpmmepaka ayTopckmx Aera mpestasu 2000
VIV HacTaJla MaTepyjaiHa mreTa Ipestasu nsHoc og, 1.000.000 guHapa;
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3) KpuBMYHA Jlejla IIPOTMB C1000da M IpaBa YoBeKa M rpabaHmHa, MHOJIHE
cj100071€e, jaBHOT pesia 11 MUpa M ycTaBHOT ypebema 1 Oe30eqHocTN PerryGimke
Cpbuje, Koja ce 300r HaumHa M3BpIIeHa WM yIIOTpeO/beHNX cpeficTaBa MOIy
CMaTpaTy KPMBUYHMM [eJIIMa BYCOKOTEXHOJIOIIKOT KpVMVHAIA, Y CKIaly ca
wiaHoM 2. cTaB 1. oor 3akoHa” (3akoH O OpraHmM3auUVji ¥ HaIIeXHOCTU

IOpXKaBHMX OpraHa 3a O0pOy HpOTMB BMCOKOTEXHOJIOMIKOT KpuMmmHaia, 61/05,
104/09: uin. 3).

bejarosuh cmaTpa ga dpopMysiarijoMm cTBapHe HaIeXXHOCTH HUCY oOyxBaheHa
cBa KpMBUYHA Jer1a Koja npumanajy BTK, a ripe csera muciii Ha ciieeha gena:
,IIpUKa3VBae, IIpuOaBbarbe, 1 IIOCEeIOBarbe IIOpHOrpadCcKor Marepujaia,
nckopuithaBamke MayIoJIeTHOI JIMIla 3a IOpHOrpadujy M KPUBUYHO [I€JI0
darncudnkosamwe u 3moynorpeba mwratHuMx Kaprtuma® (bejatosmh, 2012).
ITpemioxeno je ma ce mpommpu dopMysalivja CTBapHe HaUIeXXHOCTV, U Te
V3MeHe 3aKOoHa cy crymwie Ha cHary 01. janyapa 2010. rognme.

3.4. 3aKOHMK 0 KPMBUYHOM IIOCTYIIKY M IIpoIlecHe oxapeade o
KOMIIjyTepCcKOM KPpMMMHAIY

YV wi. 2. 3akoHMKa O KpwMBUYHOM IOCTynKy PemyGimmke CpbGuje mocroje
nedpuHuIMje cirefgehnx TepMuHa: ,eJIeKTPOHCKM 3ammc’, ,ejIeKTPOHCKa
agpeca”, ,eJeKTPOHCKM [JOKyMeHT”, ,eJIeKTPOHCKM IIOTHNC', ajv HeMma
medvHMIIMje ,eJeKTPOHCKOr JI0Kas3a”, KOj je 3a KOMILyTepCKW KpMMIMHAaII
BeoMa 3HauajaH. OBU [T0Ka3y ce MOTY BpJIO JlaKO oOpucaTy, M3MEeHUTH, WIN Ha
OwIo Koju ApYyrM HauMH YHUINTUTU. Mory OuTm cMmellTeHM Ha padyHapy,
padyyHapcKoj MpeXu WIM yAabeHOM cepBepy BaH TepuUTOpwujasiHe
HaJJIOKHOCTM OpraHa Koju WX IIPUKYIUbajy, MOIy OWTW BWIIJBVMBWU VUIU
HeBubuBK. Pamysnosuh cMmarpa ga ,IpuHIMON IIpuOaB/barba eJIeKTPOHCKIX
Jl0Ka3a IojpasyMeBajy /la HUjeJHOM pa/iibOM OBJIalllheHUX jIuiia He cMe OuTu
V3MeH-eH caJipXkaj mojaTraka Koju ce mperienajy. Ilpuninune je HeOIXomHO
JOCJIeTHO IIPVIMEbMBATI Y CBAKOM KOHKPETHOM CjIy4dajy Kako Oum ce cadyBao
VHTerpuTeT JoKasa Koju ce Ipubasibajy, TOKyMEHTOBAaO IIPOIleC HVXOBOT
npubapsbarka Koju1 oMoryhasa IIOHaB/barbe ITporieca YKOJIVKO Ce 3a TUM yKaxe
norpeba y KacHMjeM TOKYy IIOCTyIIKa, umMme ce oOe3Oebyje muxoBa JI0Ka3Ha
cHara Iipey 3akoHoM” (Pamystosuh, 2008, ctp. 17-18).

Konsenmyja o BTK ykasyje Ha 3Ha4aj €IeKTPOHCKOT [J0Ka3a, JOK 3aKOHUK O
KPMBIYHOM IIOCTYIIKY He IIpu/aje 3Hadaj eJIeKTPOHCKOM J0Ka3y, IITO MOXXeMO
3aKJby4MTV TUMe IITO YOIIITe He IIOCTOjU Ferosa geduHumja y 3aKOHUKY O
KPMBMYHOM HOCTYINKY. Y wi. 152. oBor 3akoHmKa mpensubeHO je ma IpeaMeT
IpeTpecara Mory f1a Oyny ypebaju 3a ayToMaTcKy oOpamy mofgaTaka v orrpeme
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Ha K0j0j Ce UyBajy WIN Ce MOTy UyBaTy eJIeKTpoHCKM 3anvcu. ITucapmh HaBogm
na ,y cIydajy fia juile mpoHabe KoMIIjyTep ca IofallMa y Be3y ca M3BpIIemheM
KPUBUYHOT Jlejla KOMIIjyTepcKOT KpUMMHasla, TO JInile cMe caMo jia 0be30ery
Taj KOMITjyTep, 11 He CMe [ia M3BPIIN IIpeTpecarbe KOMIjyTepa CBe 0K He 1o0uje
OIUTYKYy CyJia, jep je 3a IpeTpecarbe HeoIlxofgHa cyacka Hapemba” (IIwmcapwuh,
2015, cTp. 233). Ipyre onpende 3aKoHMKA O KPMBUYHOM IIOCTYIIKY OIHOCE Ce Ha
MIpVBpeMeHO Ofy3uMatbe mpeamera. Kaexesnh TBpav ma y ,IIpeaMeTe Koju ce
MOTY HpUBpPeMeHO Ofy3eTV ¥ IOCIYXUTH Kao JI0Ka3 y KPVBUYHOM ITOCTYIIKY
criaziajy u ypebaju 3a ayTomaTcKy obpaiy moparaka u ypebaju u ompema Ha
KOjoj ce 4dyBajy WIN ce MOTy dyBaTu ejleKTpoHcku 3anvcu’ (Knaexesuh, 2015,
crp. 318). 3aKOHMK O KPMBUYHOM IIOCTYTIKY HUje ITpeBuieo MpUMeHYy OBUX
IpaBula Ha padyyHapcKe I1ofiaTKe, ajivi O ce 11 OHM Takobe MOITIV IPVBpPeMeHO

OIy3€eT.

[TpukyIybarmeM /I0Ka3a ITOMOhy KOMITjyTepcKe TeXHOJIOTMje BaXXHO je yKasaTu
Ha padyyHapcKo IIpeTpaXuBame IofgaTaka (wi 178 - 180 3akoHmka o
KPUBUYHOM IOCTYIIKY). ,Ha oOpassoxenn mpejior jaBHOT TyXKMolla Cyz, MOXe
OIpedWUTN padyHapcKO HOpeTpaXmparbe Beh oOpabeHmx mMuHMX M OPyTrHX
rojaTaka " mHbUX0BO mopebeme ca mopalyMa Koji ce OJHOCe Ha OCyMEWUYeHOT
v KpuBnuHO merno (wi. 178). IlocebnHy mokasHy pammy w3 wiaHa 178. osor
3aKoHMKa ofpebyje cynmja 3a IpeTxoqHM IIOCTyIIaK 00pas3IokeHOM HaperOoM.
Hapenba 113 craBa 1. oBor wiaHa cagpXu IOfATKe O OCYMIbMYEHOM, 3aKOHCKU
HasMB KPMBMUYHOI [lejla, OMNMC IIoflaTaKa Koje je IOTpeOHO padyHapcKu
NPeTPXUTV ¥ OOpammTy, O3Hauere AP)KaBHOI OpraHa KOju je Ay’kaH [a
crpoBefie IIpeTpary TpaXKeHMX IIojaTaka, oOuMM 1 BpeMe Tpajarba IIOoceOHe
JIOKasHe paarbe. PauyHapcko mpeTpaxuBarbe IIofaTaka MoXKe TpajaTyi HajBuIIe
TPU Mecella, a 300r HEONXOAHOCTW Ha/bel IIPUKYIUbarba [IOKa3a MOXe ce
VI3y3eTHO IIPOAYKWUTH jOIII HajBUIlle [Ba IIyTa y Tpajarky Off II0 TP Mecella.
CripoBoberbe pauyHapcKOr ITpeTpaXuBarba IIOfjaTaka ce IpeKuga 4YuM
IpecTaHy pasJiosu 3a Herosy IpuMmeny (wi. 179). Hapenby ns wiana 179. cras
1. oBor 3akoHMKa M3BpIIaBa nonuiyja, besdemHocHo-MHMOPMaTHBHA areHIja
(BMA), BojuoGesbenrocHa arenimuja (BBA), mapuncke, mopecke wim gpyre
cTy>kOe vt Ipyru Jp>KaBHM OpraH, OJHOCHO IIPaBHO JIMIle KOoje Ha OCHOBY
3aKOHa BpIIM jaBHa obialthersa. Ilo 3aBpIeTKy pauyHapCcKOT IIpeTpaXuBarba
rojaraka Jp>KaBHM OpraH, OJHOCHO IIpaBHO Jiulle M3 cTaBa 1. oBOr wiaHa
JoCcTaB/ba CYIAMjV 3a IIPETXOAHM IIOCTyIIaK WM3BeITaj KOju cafp Kiu: MojaTKe O
BpeMeHy IIOYeTKa W 3aBplIeTKa padyHapcKOr IIpeTpaXkmBarba IIOJaTaka,
rojjaTke Koju Cy InpeTpaxeHu 1 odpabeHn, mogaTke o ciry>kOeHOM JImIly Koje je
CIIPOBeJIO TIOCeOHY JOKa3HYy pailiby, OINC IIPUMEHeHNX TeXHUYKMX CpelicTaBa,
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rofaTke o oOyxsaheHVM nuIIMMa ¥ pe3yJsTaTiMa IIPUIMEHeHOI padyHapCKOT
npeTpaXuBama Iofgaraka. Cyayja 3a IpeTXOOHM IOCTyIak he m3Beriraj m3
cTaBa 2. OBOI WIaHa [OCTaBUTK jaBHOM Tyxuony (wi 180)” (3akoHMK O
KpMBMYHOM mocTynky, 72/2011, 101/2011, 121/2012, 32/2013, 45/2013,
55/2014 v 35/2019: u. 178-180).

3.5. IHcTUTyHMOHAIHM OKBUP CyIIpOTCTaB/bakba BMCOKOTEXHOIOIIKOM
KpuMmuHany y Perry6aumnm Cpoujn

ITpaBHI OKBUP OprKaBHMX OpraHa HamIexHux 3a 6op0Oy mportus BTK ypeben je
3aKOHOM O OpraHM3alMji1 ¥ HafUIeXXHOCTV AP>KaBHIIX OopraHa 3a 6op0Oy mportms
BTK ("Ci. rimacauk PC", 6p. 61/2005 n 104/2009). OBuM 3akoHOM je ypebeno
oOpasoBame, oOpraHmsanyja, HaJIeXXHOCT W  oOBjlamhema moceOHMX
OpraHM3allMOHNX jedVHNMIIa Ap)KaBHMX OpraHa pajiyl OTKpUBarba, KPUBUYHOI
romema " cybema 3a kpmsuuHa gena BTK. ,Buime jaBHO TyXwramrso y
beorpany nHamiexHo je 3a mocryname no KpuBmuHMM gnenmMa BTK 3a
teputopujy Pery6rmke CpOuje. Y Buiem jaBHOM TyxwiamTsy y beorpamy
obpa3syje ce moceOHO ofe/bere 3a OOpOy IIPOTMB BUCOKOTEXHOJIOIIIKOT
KpVMMHaIa, Koje umHM moceOHM Tyxwran 3a BTK, samenwim Tyxmoria,
HOPTIIapoJI, ceKpeTap TYXWIAIITBa ¥ OCTaJI0 TYyXWIadko ocoOspe (y AasbeM
TekcTy: IToceOHO TyXmtamTso). AKO OBMM 3aKOHOM HUje fipyradmje ofpebeHo,
Ha IToceGHO TyXMWIaITBO IIpUMeHYjy ce ofpende 3aKoHa KojuMm ce ypebyje
jaBHO TyXwiIamiTBo” (3aKOH O oOpraHM3alujyM ¥ HaIJIeXXHOCTU [Ip>KaBHMIX

opraHa 3a 60pOy IIPOTMB BMCOKOTEXHOJIOMIKOT KpuMimHaiIa, 61/05, 104/09: g
4).

,Pagom IloceGHOr TyXwiIamTBa PYKOBOAM TIOCEOHM  TyXwiIall 3a
BUCOKOTeXHOJIOIKM KpuMuHail (y pakeM Tekcry: IloceOHm TyxXmialr).
IToceGHor Ty>XMo1la nocTasiba PerryOrmaky jaBHM Ty XXwlall 13 pefla 3aMeHMKa
jaBHMX Ty>KmJlalla Koji MCITyH-aBajy ycIoBe 3a M300p 3a 3aMeHMKa BUIIeT jaBHOT
TYXW/OIIa, y3 IIMCMeHy caryIacHOCT JIMIla Koje ce IlocTassba. ITpemmoct mmajy
3aMeHMIIM jaBHMX TyXwiIalla Koju IIocefyjy IIoceOHa 3Hamka W3 o0JacTu
VHPOPMaTUUKMX TexHosoruja. IlocebHM TyXwian rmocrap/ba ce Ha 4eTUpPU
rofVHe M MO)Ke OWTW IOHOBO HOCTaB/beH. PerryOiuky jaBHM TyXXWarl mpe
rocrassberba IloceGHOT TyXXmMolla IOHOCK pelllelbe O yryhuBamy Tor jmia y
ITocebHo TyXwmnamTso. IToceGHor TyXmora PerryOrakm jaBHM Ty Kmlal, MOXe
paspelMTI 1 IIpe WMCTeKa BpeMeHa Ha Koje je mocTas/beH. Ilo mpecranky
dyukiyje IToceOnn Ttyxwian Bpaha ce Ha @YHKIMj)y KOjy je BpLIMO IIpe
rocrassberba. [TocebHM TyXmrlal MMa mpaBa ¥ IyKHOCTM Kao jaBHM Ty KWIall.
Kag nobe mo casHama 1a ce y jelHOM KPWMBUYHOM IIpeMeTy paau o
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cilydajeBUMa IIpeasubeHVM y wiaHy 3. oBor 3akoHa, I[ToceOHM TyXwar ce y
mcMeHoj popmm oopaha PenryOrmakom jaBHOM Ty X1o1ly, 3axTeBajyhn of bera
Ja My IIOBepM WIN IpeHece HaleXXHOCT  (3aKOH O OpraHmsanujiu u
HAUIEKHOCTM IOp)XKaBHUX OpraHa 3a OoOpOy IHpOTMB BMCOKOTEXHOJIOIIKOT
KpuMmuHaiia, 61/05, 104/09: wi. 5-6). ,Pagu obaBparma mOCIOBa OpraHa
YHYTPAIIBVX IIOCJIOBa Y B3 ca KPVMBWYHIM [IeIMa M3 WiaHa 3. OBOT 3aKOHa,
oOpasyje ce y OKBMPY MMHNCTapCTBa Ha/JIEXHOT 3a yHYTpalllibe II0CTIOBe
ciry>k0a 3a O0pOy IpOTMB BUCOKOTEXHOJIOMIKOT KpMMMHAaIA (Y JajbeM TeKCTY:
Ciyx0a). Cinyxba mocryna mno 3axteBuMma [loceGHor Tyxmolia, y ckiamy ca
3aKOHOM. MuHMCTap Ha/IeXaH 3a YHYTpallllbe MOCJIOBe, 10 HprOaB/bEHOM
Munubery [loceGHOT TyX1oIla, TOCTaB/ba ¥ paspellasa crapemmiy CiryxOe u
O6mrxe ypebyje meH pan, y ckilagy ca 3akoHOM” (3aKOH O OpraHm3anuju u

HaUIeKHOCTM Op)XKaBHMX OpraHa 3a OopOy IpOTMB BUCOKOTEXHOJIOIIKOT
KpmMmHaia, 61/05,104/09: un. 9)

»,3a IIoCTylame y IpeaMeTVIMa KPMBUYHMX [ejla M3 WiaHa 3. OBOI 3aKOHa
Ha/yiexxaH je Bummm cyn y Beorpamy, 3a tepuropujy Pemy6rmmmke CpOwmje. 3a
oIUIyuMBame y JAPYroM CTelleHy Ha/JleXxaH je Amenaronu cyz y beorpamy”
(3akoH 0 opraHM3alVj¥ M HaJIEXHOCTU Ip)XKaBHUX OpraHa 3a O0opOy mpoTus
BVICOKOTEXHOJIOMIKOT KpmmMmHaia, 61/05, 104/09: . 9). YV oxBupy Bumer cyma
y beorpamy 3a mnocrymame mno kpusuuyHuM pgeimma BTK obpasosaHo je
Operpemse 3a 60pOy mpotms BTK. OBo omerperse mMMa OmINMYHY capagrby ca
6e36enHOCHMM citykKO0ama PerryOrke Cpbuje, 11 ca OfcekoM 3a IIpUKyIUbarbe U
oOpamy n&mruTalHMX [OKasa, a IOCTOj ¥ capaama ca oIykbama Yy
nHoctpaHcTBy. Cyauje y ofeiberyy, Ha Ilepuof, Off [iBe TofuHe y3 MoryhHoct
npopyxera, paciopebyje mpencenuuk Bumer cyna y beorpamy us pena cynuja
HaBe[leHOT U APyIMX CyAoBa.

4. MECTO M YJIOTA MEBYHAPOJHMUX ITOJIMONJCKUX
OPTAHM3BALINJA'Y CY3BUJABY BUCOKOTEXHOJIOHIKOTI
KPUMWHAIJIA

4.1. Iatepnion

MebynapongHa KpuMuHaMCTUYKa IIOJIMIMjcKa opraHmsauuja, (Organisation
internationale de police criminelle) nosnatuja xao , VIHTEPITOJI”, je opranmsaryja
Koja ce OaBm MebynapogHoM mommuujckoM capagmoM. OcHoBaHa je 7.
cerreMOpa 1923. rogune y beuy Ha MebyHapomHOM KOHIrpecy yapyXea
KPYMVHIVICTUUKMX noymmyja mn of 1989. rogmHe cepminre ce Hajlasu y
dpaniyckom rpany JInony. Ilopen Tora mro Tpeba ma ocurypa 1 yHarpebyje
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y3ajaMHO ITOMararbe CBVX OpraHa KpPVMMMHaJIMCTUUKe MOIMIOuje y TpaHuIaMa
Bakehnx 3aKoHa pas3IMuUUTUX ApXaBa U y Iyxy YHuBepsaiHe [lexiapanuje o
IpaBUMa 4oBeKa YjenumeHnx Hamyja us 1948. ronuHe, VIHTeprion Tpeba 1 na
yCIIOCTaB/ba ¥ pas3Blja CBe MHCTUTYILMje Koje MOry eduKacHO IOIPVHOCUTH

HpeBeHIIT/IjVI " pereCT/IjT/I 3JI0YMHa M KPpMBUYHUX J€jla 13 OIIIITET IIpaBa.

AxtuBHOCT VIHTepnosa monpasyMeBa M Ipely3uMarbe KOpaka Ka Cy3Oujamy
KOMIIjyTepCcKOr ~KpMMWHaia. VIHTeprion cBoje  aKTMBHOCTVM BpIIM Y
KOOpAVHAIIMjM Ca HaIlMOHAJIHMM IIOJIMIIMJCKMM CJTy>kOaMa Ipeko bupoa 3a
capalmy KOju ce Hajlase y CBakoj Apasm wiaHuun. ,Braga Cwunranypa je
VaTepnionny moxoHwIa y centemOpy 2014. rogmee caBpeMeHN IeHTap 3a
60pOy MpOTMB KOMITjyTepcKOI KpMMMHala, KOji je II04eo ca pafoM y alpuiry
2015. rogmne. llenTap ce Hanasu y CuHramypy u IIpeficTaB/ba IT0CeOHY
opraHmusanyony jenuHuily VaTeprosa non HasusBoM VIHTeprosos r1obaiHU
koMmrvtekc 3a mHoBanyje (eHr. IGCI - Interpol Global Complex for Innovation) y
OKBUpY Kora je mnocebHo Opepere 3a 00pOy HpPOTMB KOMILjyTepCKOT
kpuMmHaiia (eHr. IDCC - Interpol Digital Crime Center) 1 Onesperse 3a pa3Boj
(enr. CIO - Cyber Innovation and Outreach)” (Bumojkosuh, 2015, ctp. 25-26). Y
pan LeHTpa yKbydwle cy ce m MHore VT KomMmaHuje Koje cy IOMOIJIe
dopMupame IleHTpa M MaTepujaylHO M KagpoBcku. OCHOBHe aKTMBHOCTU
LIeHTpa Cy 7la paau Ha jadary MeDyHapopgHe moymiiujcKe capajibe, 11a Ipyxka
romoh y BellITauersMMa M MCTparamMa HallVIOHAJTHVM IIOJIMITMjCKMM CITy>KOaMa,
Ja OpuKyIUba u oOpabyje mopaTke, IIpollelbyje M yIlo3opaBa HallMOHaJIHe
HOVIMjCKe CITy>kOe Ha MNOTeHIVjalHe KPVMMMHAJIHEe IpeTHe, da OTKpuBa
KPVBWYHA JleJla U BbMXOBe MOYMHMOLIe, [1a pajiyi Ha IIPpeBeHIIVj/ I KOMIIjyTepCcKor
KpVIMMHaIA, Ja OpyXKa IOMOoh y oOyIn IOMMIIMjCKMX CITy>KOeHVKa, 11 1a pafgu
Ha pasBojy HOBUMX TeXHOJIOIWja paay CyIpOCTaB/barba KOMILYTEePCKOM
kprMuHaiy. Y oksupy Operbersa 3a 60p0Oy IpOTHUB KOMIIjyTePCKOT KpUMIMHAsIa
JaHOHONHO PpajJe m [AeXypHM THUMOBM CTpydYmaka Koju obDaBellTaBajy
HaIlMOHaJIHe IIOJINIIMjcKe CIJIy»KOe o cBakoj Moryhoj KpuMuHaiHO] mipeTu. On
dopmupama 1eHTpa, VIHTepHoi je 3ajeqHO 3a HaIMOHAJIHWUM MOJIVIIVCKVM
ciIy>kOaMa crpedno MHOrO cjlydajeBa XaKepCcKMX Haraja, OTKPMO MHOTO
CJIydajeBa KOMIIJYTepPCKMX IIpeBapa M IIpOHeBepa, M OTKPMO JOCTa CilyvajeBa
ceKcyaJIHe eKCIUIoaTaliyje felle Ha MHTepHeTy. ,3axBajbyjyhu 11eHTpy OIHOCHO
Opnerberpy 3a 60pOy ITPOTUB KOMITjyTePCKOT KpUMMHaJIa caMo Ha OwmnmHMMa
je y 2015. roguHM OTKpUBEHO BUIlle OpraHM30BaHMX KPVYMWHAJIHUX IpyIia Koje
cy ce OaBwile JleyjoM IIOpHOrpadMjoM ¥ yXallllleHO je IIpeKo CTO ocoba u
3aIUIerbeHO je IIPeKO XWbajly padyHapa KOju Cy CafgpKaly eKCIUIVLIVTHV
cexcyaiHu canpxkaj” (Interpol, 2015, p. 28).
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4.2. EBponion

Espomion je arennuja Esporicke yHmje (v gasbem Tekcry: EY) koja je ocHOBaHa
Yrosopom o EY us Macrpuxra 1992. ronune, n to Konsenmujom Epporickor
Caseta o Esponorty. Konsennuja je crymia Ha cHary 1. okroopa 1998. ronme.
EBpomon je moueo ca pagoM 1. jyima 1999. rogune, ca cegmnreMm y Xary, u
mpercTaB/ba croenudmyaH BUI capaiibe IOIMLMCKMUX CIIyXOm mpkasa
wianua EY. Bupojkosuh cmarpa ma je mwe dopmuparsa Espomona pga
o0oskIIIa capaaEby MOJIMIIMCKIIX CITYKOM 1 edpMKaCHOCT HaIeXXHVIX OpraHa y
O60opOm ca HajTexum oOaMIIMMa KpUMMHAJIa, Koju morabajy aBe win BuUIlle
nap>xaBa wiaHuia. [1aBHn 3amany EBponiona cy sakina pasMeHa nH@poOpMallyja
msMmeby npkaBa wiaHMIIa, ollepaTyBHa aHasIM3a, aHJIMTUYKa oOpajia mogaTaka
0 KPUBUYHUM feJIViMa, ofip>kKaBarbe MH(OPMalIMIOHOr cicCTeMa U HheroB pasBoj,
obaBrparbe CJIOKEHVIX BeIllTadeha M JIOTMCTIYKE TTOMONY KPVIMMHAIVICTYKVM
ucrtparama noymumje (Bumojkosuh, 2015, crp. 27). butHO je HamiacuTy 1a
Esponion Hema opyianthera 3a xariere KpuMiHasala, seh saxsapyjyhu 6asu
nogaTaka Kojy TIocedyje omoryhasa mHoauMOujckuMm oIykbama [1a Kpo3s
crenyjayiM3oBaH MHQOPMAIIMOHN CUCTeM MMajy Op3 yBUA, pasMeHY M oOpamy
nopgaTaka. VMiHdopmarimonnm cuctemoM EBporiosia nomnmiiyjcke ciryx0e gp>kaba
wiaHUIa Ccy MeDycoOHO TmoBe3aHe, a €0 MHQPOPMALVOHOT CUCTEMA Cy U
IdpXaBe Koje MMajy HoOTHMcaHe cropasyMme ca EppomnosioMm. base momaraka
Espomnosia ce dopmmpajy 3axBasbyjyhu ropgamymMa Koje JocTaBibajy IOJIVIIVje
3eMasba EY u cBux tpehux npxxasa. MVYII Penybrmmke CpOwuje capabyje ca
Esponosiom op, 2009. rogyHe M TO Ha OCHOBY 3aKoHa O MHOTBpbuBamy
criopasyMa O OIepaTVBHOj U CTpaTellIkoj capaamy nsmeby Pery6rmike CpOuje
v EBporicke nmonmiiyjcke KaHileapuje.

Jenna on1 rmaBHMX obsacTu AestoBarka EBpororna je 6opb6a nmpotus BTK n y Ty
cBpxy ocHoBaH je LlenTap 3a 60p0y mporus BTK - European Cybercrime Centre
(EC3). LlenTap je y janyapy 2013. roguHe modeo fa pagu M MMa 3ajaTak aa
IIOMOTHe Y 3allITUTH Ip>KaBHMX OpraHa, IpuBpenHNx cyOjekaTa n rpabaHa of,
BTK y EY. IaBHe oOmactu pesioBama IleHTpa cy Oopba mpoTus
OpraHM30BaHMX KPUMWHAJIHUX Tpyla, bopba IpoTuB edje mopHOrpaduje u
CeKCyaJIHe eKcIUIoaTallyje Ha MHTepHeTy, 3alllTuTa IlogaTaka of, Kpabe, u
3amTUTa BUTAIHMX MHPopMarmonux cuctema EY. Ilentap mpyxka momoh
MOJIVIMJCKMM CJTy>kOaMa Kao: oOaBellTajHV 1 JIOTUCTUYKN LIeHTap, IleHTpasiHa
0asa nmojaraka, IleHTap 3a 0OyKy, IleHTap 3a BelllTadyere, IleHTap 3a capa/iby ca
HeBJIaJMHVIM CEKTOPOM ¥ IIPUBPEIOM.
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Ha auBoy EY cBake rogmse ce 300r 3roynoTpebe IUlaTHMX KapTulla HallpaBu
IIITeTa O], BUIIle Of] MIWIMjapiy eBpa, v 300 Tora IleHTap MaKiby ycMepaBa 1 Ha
cy30ujarby 3710ynorpeba rwiaTHuUx KapTtuia. ,Hajmosnarmja akumja Espormorta
6wria je ,Il1aBu hmmmbap” (enr. Blue Amber), y K0joj je ydecTBOBasIo IIpeKo
IefleceT IOJIMIIMJCKMX CIYXKOM. Y 0BOj onepariuju je yxarieHo rpexo 130 imiia
KOja Cy Yy BUILIETOMIIbeM IIepuofy, 3JI0yHoTpeboM IUIaTHUX KapTuliia
KyIlOBaJla M IIpelpojaBajla aBMO KapTe IPeKO MHTepHeTa ¥ Ha Taj HauMH
omrreTwIa 38 aBro KOMITaHMja ¥ cTeK/la IIPOTUBIIPAaBHY JI0OUT y M3HOCY ITPeKo
Mmwirjapay espa” (Ashford, 2015).

Kao peo EBpomora, 1eHTap je yumHMO OocTa m y OopOwm mpoTms [edje
nopHorpaduje ¥ 10 cazga je 3axBabyjyhm 1leHTpy pasOujeHo Buiie
KPVMVHAJIHVX I'pyla M yxalileHo Ha croTuHe negodwia. ,[Ipumep jenne y
HU3Yy YyCIenIHWX aklyja IIeHTpa je Kaja je y capagiby ca aMepudKoM
denepasiHOM TIOJUIINOM ¥ pyMYHCKOM ToymijoM y dpebpyapy 2015. rogune,
LIeHTap cI1acao JBOrouiimy 6e0y n3 PymyHUje Kojy je HeH OoTall 3710CTaB/bao 1
CJIVKe ¥ BUIEeO 3amvce 3JI0CTaBJbakba IOCTaB/bao VM MpoOjaBa0 Ha MHTepHeTy”

(Europol, 2015).

LlenTap je 3aciyxaH u 3a dpopmupare Epporicke dprHaHCHjcKe Koaluilyje 3a
O6opOy IIpOTUB ceKcyasIHe eKCIUIoaTamyje [ere Ha MHTepHETy Koja paay MOf,
natpoHartom  Eppormicke  Kommcuje. Koarmmujy  4mHe — mpencraBHULIA
HOJIVILIVCKMX CITY>KOM Kao ¥ IIpeCcTaBHUIIM HeBJIaJMHOT CeKTOpa, IIpUBpee 1
VCTaKHYTV MOjeVHIN Koju ce Oope HpOTMB 3JI0yHOTpebe relle U HUXOBe
eKcIuloaTalyje Ha MHTepHeTy. 3axBajbyjyhy IeHTPy 1 KOaJIMIIyjyi TOIWIIbe ce
oOpany IIpeKo MWIVIOH CYMIbMBUX IOpHOIpadpcKmx cajprkaja Ha MHTepHeTy.
IlenTap 3a 6opby mporns BTK OaBu ce m obasemrrajunM aKTMBHOCTVIMA, TaKO
Ja y OKBMUpPY ILIeHTpa padu ¥ TUM CIelyjajJiM30BaH 3a IIPUKYIUbakbe
nHdopMalMja Ha WMHTepHeTy, IWXOBY aHaIu3y W  IIpero3HaBame
HoTeHIIMja/IHUX IpeTu 1o 0e30eqHocT EY. ,Ilo gururannoj arennyu Esporcke
Komncuje 3a EY 3a 2020. rogmHy wHpoOpMalMoHa TexHOJIOTMja je Kbyd
HIpUBpPeIHOr pa3Boja M Oe30eqHOCT Ha MHTEpHETYy je jedaH Of IpUOpuUTeTa
obe3bebuBama Tor passoja” (European Commission, 2015, p. 5). Llenrap y
LIWbY CIIpOBODema areHjie MHTEeH3MBHO capabyje ca KOMIIjyTepCKMM THMOM 3a
pearoBatbe y xuTHUM cutyanujama (enr. CERT - Computer Emergency
Response Team) koju mpefcrasiba ci1y>xxOy EVY 3amyxeny 3a 6e30emHocT opraHa
EY on nipeTsu Koje mosase ca MHTepHeTa.
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5. ITPEBEHIUJA, SAIHTUTA V1 CY3BUJAIBE BUCOKOTEXHOJIOIIKOTI
KPUMWHAJIA'Y PEITYBJIMIIN CPBUJU

5.1. Crparellike KOHLIeIIIMje, oIIpeaeberba 1 IIperopyke

ITojemyam ayTopm, monyTt Mupxkosuha, cMarpajy ma ,cynporcrasbarbe BTK
oOyxBaTa /1Ba MexaHM3Ma: IIPeBeHTMBHO 1 PeIlpecuBHO JleIoBame, ofppahame
ol 3/10ymnoTpeOe KoMIjyTepa ¥ CTBaparbe ycCjIoBa 3a Op30 OTKpuBame U
I0Ka3uBame y cJIydajeBrMa Kajia je 3510ymnorpeda ms3spireHa” (Mupxosuh, 2017,
crp. 98). bomkosuh n VBanoBuh cMartpajy Ha cy 3a ,cymnporcraBbambe BTK
3HauajHe pervoHajHe MeDbyBilagnHe opraHmsaiyje, Kao IITO je HIIp.
Opranmsaiiyja 3a eBporicky 0e3demHoct un capagmwy - OEBC, y okBupy koje je
odopwbeHa panmHa Tpyma 3a Oe3bemHoCT wmMHOpMaIMja ¥ MOPMBATHOCT”
(bormkosuh n MBanosuh, 2012, ctp. 80).

IIpeopyke Casera MmHwmcTapa EBpomckor casera cy moceOHO BaxHe 3a
V3Ipajiiby IIPeBeHTMBHOI CUCTeMa 3alllTUTe Off KOMIyTepCcKOr KpMMuHasIa. Y
IperiopykaMma ce HaBOAM fa je BeoMa OnTHO 0mTy MHPOpMaTIKy 0Opa3oBaH 1
HNPOIIMPUTI CBOje 3Hame u3 MHQopMaTHKe, KaKo OmcMo cMamuwim Opoj
kpuBnuHMx geita BTK Ha HajMamy mMoryhy Mmepy. YV npernopykama ce mipezjiaxe
7la ce IIpeay3My IIpaBHe Mepe clipedaBarba 1 3amruTe of, BTK.

,CTpateruja passoja nadopMaroHor apyirrsa y PerryOmmim Cpouju mo 2020.
rogune (y masbeM Tekcry: CrpaTermja) jecte akT Brage Kojum ce Ha IIeJIOBUT
HauuH [edUHUITy OCHOBHM IWbeBM, Haudela W IIPUOPUTETU pasBoja
VH@OPMaLMOHOT JIPYIITBa M YTBpDyjy aKTMBHOCTM KoOje TpebDa IpemyseTu y
epuroay Koju oOyxsarta oBa crparervja. Lnsb je ma Perry6rmika Cpouja go 2020.
roAMHe II0 IT0Ka3aTesbiiMa Pa3BUjeHOCTM MHQOPMALVIOHOT IPYINTBA JTOCTUTHE
npocek EY” (Crparermja passoja mHdopMarmoHor apymrsa y PemyOrmim
Cpbuju nmo 2020. rommue, 51/10). ,Ommurm 1mws Crpareruje pasBoja
nH@opManmoHe 6e30eqHocTr y Perry6rmiin Cpbuju o 2020. ronune (y gajbeM
Tekcry: Crpareruja) je passoj u yHampebeme nH@oOpMaloHe 6e30egHOCTI Y
Perry Gty CpOwmju v BseHO ofipkKaBarbe Ha afleKBaTHOM HUBOY, a C 0031poM J1a
Cy IOHOIIerweM mpommca y oBoj obmactu pedwunmcann VIKT cucremm on
roceOHOI 3Havaja, Mepe 3allTHUTe, HajJIeXXHW OpraHy, M3a30B 3a OCTBapembe
IWwba Hajla3W Ce y CTBapamby IpelyciioBa 3a KOHTMHYVMpaHO yHarpebeme
KaJpoBa, KaKo Kpo3 yBobeme MHoceOHMX IIporpaMa Ha YHUBeEp3uUTeTVIMa W3
obmactm  mHPOpManMoHe 06e30eqHOCTV, TakKO ¥ Kpo3 KOHTUHYMPAHO
oOyyJaBame 11 ycaBplllaBarbe 3alloCJIeHMX Y peJleBaHTHVUM MHCTUTYIIMjaMa Koju
ce OaBe mHPOpMmanmoHOM 0e3bemHomthy. VHdopmarinmona 6Ge3bemHocT je
acrieKT Oe30egHOCTM KOju ce OgHOCHM Ha Oe30elHOCHe pu3MKe IIOBe3aHe ca

30



yrorpeboM MH@POPMAIMOHO-KOMYHMKAIIVIOHVX TEeXHOJIOrMja, yKby4dyjyhn
Oe3benHoct mnoparaka, ypebaja, wmHQOpMaIMOHMX ~CHUCTeMa, MpeXa,
opraHmsanyja wu 1ojenuHaria. Pemy6ormmka CpbOuja  je  mperosHasta
vHpOpMalMoHy 0e30eMHOCT Kao jedHy Of IIecT IPUMOPUTETHUX O0JIacTu
pasBoja MHMOpPMaUMOHOI [pyIITBa W IIpefdy3eia Kopake y IIWBY
yCIIOCTaBJbakba CBEOOYXBATHOT OKBUpa MHEPOPpMaloHe Oe30emHoCT. Y cKiIamy
ca M, CTpareruja passoja mH@opMamyoHor apymrsa y Pemyommm Cpouju
mo 2020. rogune (,, Ciry>x0enmn rimacamuk PC”, 6poj 51/10) mpensuba fa passoj n
yHarpebemwe nHdopmanoHe 6e30emHocT Tpeba nocthy kpo3 yHamnpeberme
IPaBHOT ¥ MHCTUTYLVMOHAIHOT OKBUPA, 3alITUTy KpUTHUUYHe MHQOpMalOHe
MHPpacTPyKType, 60pOy IIPOTMB BUICOKOTEXHOJIOMIKOT KpYMMHaIa ¥ Hay4HO-
uctpaxuBaukn papn”’ (CrpaTermja passoja mHpopMamyoHe Oe3bemHOCTH Yy
Perty Ot CpOwmju mo 2020. ronuue, 53/17).

5.2. ®DU3UUYKO-TeXHMYIKM aCIIEKT 3aIITITe

Ha 6ucmo ycnemHo peaymsosaym 3amtuty o BTK u cysbujamse BTK, mpso
TpebamMo mnoauhy KOJIEKTMBHY cBecT TIpabaHa O CBMM ONACHOCTMMA U
nocrenuiiama 110 kKojux Moxe posectm BTK. YV octBapemy oBor mwba
Haj3Ha4ajHMjy VJIOTy WMajy oOpa3oBHe WHCTUTYLIMje KpO3 KOHCTaHTHe
eflyKaljyje 1 ceMMHape Kao ¥ caMy Meduju IIyTeM OOjeKTMBHOT U

HEIPUCTpacHOr M3BeIllITaBarba.

Manpuh, Ilyteuk m Mwiomesnh cmaTpajy ma dopmysvicarbe TeXHUYKOT
acIieKTa 3alllTUTe Y OKBUPY Oe30eqHOCHe MOIUTHKe MHofpasyMeBa aKTUBHOCTHU
Ha OCMMIIbaBamby ¥ VMIUIEeMeHTallWj/i CHCTeMa 3aCHOBAHOI Ha CpelCcTBMMa
JIOTWYKe 3allITUTe oIlpeMe (aHTUBUPYCHM IIporpamu, dajepBoiI ccTeMu U Ap.),
CpeCTBMMa TeXHWYKe 3allITiTe olIpeMe (IIPOTUBIIOXKAapPHY arapaTy, 1eTeKTopu
AVIMa, Mepauy TeMmIiepaType ¥ Jp.) U CpeAcTBuMa 3a0paHe, OJJTHOCHO KOHTpPOJIe
npuctyna ITuheHoM ImIpocTopy (MexaHMuYKe OpaBe, BpeMeHCKe Opase,
MarHeTHe KapTuiie u p.) (Mauguh u cap., 2017, ctp. 206).

Ou3MIKO-TeXHMUYKA 3alllTUTa Ce CIPOBOAYM KOHTPOJIOM IPUCTyIa, KOjy
crpoBoan cIyk0a dpusmdkor obesdbebersa 11 cBU 3aIl0ciIeHN, 3aTUM IIPVIMEHOM
TEXHWUYKVX CpelcTaBa 3aIllTMTe ¥ Ha Kpajy yHampen meduHVCAHUM
npoleAypama, Koje IrpenmsHo opxpebyjy Mepe, mocTynke m obaBese CBUX
3arocsIeHNX y cupoBobersy obe 3amrrute (Mannuh, 2015, crp. 241).

ITojemyan ayTopw, oyt Mannuha, ITytauka n Mwiomesuha, cMatpajy ma cy
3a HpoLec HernocpegHor GyHKIMOHNCaka (U3NUKO-TeXHUYKe —3allTuTe
OZITOBOPHM VMHTEpPHU CyOjeKTH! 3alllTuTe KOju Kpo3 CBOje CBaKOJHEeBHe pajiHe
aKTMBHOCTY CIIPOBOJE M [Ie0 II0CJIOBa KOjUI Cé OHOCU Ha (PU3MUKO-TeXHUYKY
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3amTUTy MHPopManyja. PU3UYKo-TeXHMYKa 3alllTUTa ce OJHOCK Ha OIIpeMmy,
Mepe 1 IIOCTyIIKe KOjuMa ce cIipedasajy win ofspahajy HeosnamheHa jmia j1a
vsMUKM MpUCTyIle MOCJIOBHOM ITPOCTOPY, OJJHOCHO MecCTVMa ¥ OIpeMHU Ha
KO0joj ce KopwucTe, oOpabyjy, ckiaauilTe 1 dyBajy MHpOpMallyje, Kao ¥ caMuM
nHdopmanmjama, Oe3 ob3mupa Aa M Cy y €IeKTPOHCKOM WIVM HaldypHOM
oOmmky. ITox pusMukuM OpUCTyTIOM IoIpasyMeBa ce M JIMYHU IIPUCTYII, Kao U
yOa/beH! IIPUCTYII KopuinhermeM eJIeKTPOHCKMX KoMyHuKaiuja (Mangmh n
cap., 2017, cTp. 346).

3a edukacHo cy30mjarbe BTK OwuTHO je Ha BpeMme mHpujaBUTM CBakM OOJIMK
3710ynoTpebe 1 OHJIAjH HallaJla Ha IIPMBATHOCT JIMIla KakKo O HaJjIeXHU
opraHmu OsaroppemeHo jdesioBaiay. HakasocT, mako je of M3y3eTHOI 3Hauaja
OnaroppemMeHa mpujaBa XpTBe U eJIOTBOPHa capajiba Ca HaIeXXHUM
opraHvMa y TOKy IOCTyIIKa, y ciaydajy KpuBnmuHux gena BTK y senukuim
Kopriopanujama, IIWPOKO je pacIpocTparbeHa IIpakca MHTEePHOT pelllaBarba.
Mwupkosuh cmaTpa da cy Heku of, pasora: MoryhHocT ma ce ryoumm on
KOMIIjyTePCKOI KpVMMHaIa IpeHecy ca )XpTBe Ha KyIllla yMarbyje MHTepec 3a
IeroBO  IIpujaB/bMBambe; BehmHa JkeJlm Ja  ofpXaBa HM3aK — HUBO
nHdopMMcaHOCT O TOMe IITa ce KOj IbMX [ellaBa, 30or Moryhmx
MOTeHIMjaJIHMX ITpobsieMa Kojyi MOTY HacTaTy IpujaB/bUBam-eM KPVIMVHAIHOD
Heria; CTpax PyKOBOZCTBa Off IIOKpeTarba MUTakba 1 HbIIX0Be OArOBOPHOCTH 300T
IpOIIyCTa y IIpey3uMamy ofirosapajyhmx Mepa 3amrure, ITO OM MOIJIO
CHOpeYnUTH FbUXOB NpodecroHaIHM OIICTaHaK W HalpefoBarbe YHyTap
opraHusanyje; KOMIyTepcky KpUMIMHasIall, 4ak M ako je ocybeH, gecto /100uja
YCJIOBHY KasHy, Ila HMCKa KasHa JIeCTUMYJIUIIe XXPTBY Ja Aello IIpujaBibyije.
300or HaBemeHMX pasjlora KopIopammje Hajuelrthe mpuOerasajy HOVMCKPETHOM

IIpeMeINTajy M3BpIIMONa Iela Ha JIPYyro pagHO MeCTO WWIM [aBarby OTKasa
(Mupxosuh, 2017).

5.3. JIormukm acrexT 3aIinrmre

Magmuh, Ilytamk n Mwiomesuh TBpme ma cdepe JIOrMUKe, TeXHWYKE U
dusnuKe 3amITUTe ,IIpecTaBbajy MHpPBY JIMHM])Y oa0paHe MHAOPMAIVOHMX
cucrtema. Cdpepe sormuke, TexHWYKe ¥ (PU3NMUIKe 3aIITUTe yoOUYajeHO ce
HAas311Bajy TeXHIYIKNM aclieKToM 3amrruTe. OBaj, OTHOCHO OB acIIeKTVI 3aIlITUTE,
roxpasyMeBajy Kopuilheme Mepa Koje MMajy 3a Wb peryJvcare HadwmHa 7
TEXHWUYKVX IIOCTyIIaKa KOjuMa ce MOXKe YMamWUTV PU3MK Off 3JI0HAMEepPHOT
HapymIaBarka (PYHKIVOHAIHOCTM WHAOPMAIMOHMX CHUCTeMa. Y IWbY
CllpevyaBarba IIPUCTyIIa INTMNEHOM CHCTEM, Y YIOTpedW Cy pasInduTn
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TeXHUYKM ypebaju 1 cpencTsa, aj M pasHOBPCHM MHQPOPMATUUKM astaTi’”
(Maugwuh n cap., 2017, ctp. 200-206).

ITojemuum ayTopu cMaTtpajy Aa je y nomieny cripedasarba nojase BTK ox crpane
HOjeAMHAYHOT KOPMCHMKA KOMIIjyTepa, OCTaIMX KOMIGjyTepckux ypebaja m
VHTepHeTa, Moryhe M3ABOjUTY HEKOJIMKO HaulHa ClipedyaBarba nojase BTK:

- YBek yKbydeH 3allITUTHN IIPOrpaM Ha KOMITjyTepy INTUTU KOMITjyTep Of,
MOKyIllaja WM3BpIIWIAlla Jlejla  KOMILyTepCKOT KpMMMHaIa [a IIPUCTyIIe
KOMITjyTepCKOM CHCTeMY, OLIITeTe WIN YaK M30pUIITy BaKHe IT0JaTKe.

- V[HCT&J’IT/IpaH " peJoBHO aXypupaH aHTUBUPYCHUM IIpOrpaM cCIIpedaBa
IIpoavipame KOMHjYTepCKOF BUpycCay KOMTIjYTepCKT/I CHUCTEM KOPUCHMKA.

- Hexmn op, camp’kaja Ha MHTepHETY OCMMIIUbEHW Cy ¥ HallpaB/beHW TaKo
fla MOry 1a 3aobuby m HajcaBpeMeHWjy aHTMBMPYCHY 3aIITuTy. Enekrporcka
TIOIIITa KOja je IIpVICIIerIa OfI HelIo3HaTmX ocoba He Ou ce Tpebasio oTBapatu.

- OmnpesHocT npwiMkoM Kopuimrhema OecruraTHOr OeXIMYHOT MHTepHeTa
Ha jaBHMM MecCTMMa, II0ceOHO NPWIMKOM Kopwuirhema ycIyra eIeKTPOHCKOT
OaHKapcTBa V1 IpoBepe eJIeKTPOHCKe IOIIITe.

- [NaxseuB  opabup JIO3MHKM Koje CJIyXe Ja oOrpaHuyYe IPUCTYII
KOMIIjyTePCKIM pecypcrma.

- Cxmaguinrerbe BaXHMX IIofjaTaka Ha oprosapajyhmm ypebajuma y
Cllydajy HeopJamheHor Opwcama WMCTUMX ca IEHTPaJHOT KOMILYTepCKOT
cucrema. IlocTojarse HeKOJIMKO MprMepaKa Kolija BaKHMX ITofjaTaka Ha BUIIIe
pasmmauTuX  ypebaja gomatHo 00e30ebyje  mmxoBo ouyBame. Kao
Hajrioy3gaHuju ypebaju m3gBajajy ce ekcTepHM Xxapp, OUCKOBY HajHOBUje
rerepanyje (Mupxkosuh, 2017).

5.4. MebyHnaponHa capagia Ha cy301jarby BMCOKOTEXHOJIOIIKOT KpMMIMHasIa
y Penry6rmim Cpomju

OHO mITO HeCYMILMBO MPOM3IIIA3K U3 KapaKTepuCTUKa OBe BpcTe KpyMMHasIa
jecTe HeOIXOMHOCT MebyHapoIHOr IOBe3VBara ApXKaBHMX OpraHa y IIeJIoM
CBeTy Koju ce OaBe OTKpwMBameM W KPVBUYHVM IIPOrOHOM W3BpIIMJIalia
kpusnuHux gena BTK. ITpso Ha mrra aconmpa mnojam MebynapomgHe momohwm
jecTe MHCTUTYT KPMBWYHOI IIPOIIECHOT IIpaBa, a To je MebyHapogHa IpaBHa
riomoh. MebyTvm, oBaj MHCTUTYT je CIIOp M HNalMpOoJIONIKM 3aXTeBaH Tako Jia y
BehmHI ©IydajeBa moBOOM A0 OfycCTaHKa oOf INpUKyIUbarba HoKasa. Crora,
IOTeHIIMpa ce HellocpeaH KOHTaKT u3MeDy JIp>kaBHMX areHIlVja y Wby IITO
Opxe pasmeHe nHdopmanmja. OCHOBHM LB je (PUKCHUparbe JoKa3a, Kako O ce
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HnpyXwiIa MOryhHOCT, 1 OHO IITO je HajOUTHUje, BpeMe, KaKO Ou ce TIOKpeHyo
3BaHMYHU ITOCTyIaK MebyHaponaHe mpasHe rtomohit. Jeman of, HajepMKacHUjMX
HaylHa Jla Ce yCIIOCTaBV KOHTaKT ca IpeAcTaBHMIIMMA JIPYIMX AprKaBa jecTe
ydecTBOBame IpeficTaBHMKa Ty XXWIAIITBa Ha pa3IM4YUTUM KOHJepeHIIjaMa,
kako y CpOuju, Tako M y WMHOCTpaHCTBY. beorpan je y mapry 2007. 6uo
nomahma Pernonane xondepenmuje o BTK, rme cy mpucycrsoBamm
NpeICTaBHULM JleceT 3eMasba y OKpyxemwy. ,llpermcrasaumy Perymatopne
areHIIVje 3a eJIeKTPOHCKe KOMyHMKalluje m momnraHcke yoryre (PATEJI) cy
ydecTBOBaJI Ha KoHdepeHIuju 1ox HasusoM Ilosexu ce curypro. Oba
KoH(epeH1yja je onpxana of, 20. mo 21. centemOpa 2018. ronure y beorpany, y
opranmsauyju  MYIT PenyGimmke CpOuje. KoHdepenumjy je oTBopuo
HOTIIpeCcefHNK Brame m MuHMCTap YHyTpalImsuix Iocaosa Ap Hebojmora
Credpanosuh. Ilopen nomahmna KoHdepeHIMj Cy HNPUCYCTBOBaIM U
npencrasauiy OEBC-a, Esponiona, ®epepannor ucrpaxsHor bupoa (PBU),
Casera Espome, EBporicke AreHmuje 3a 0e30emHOCT Mpexa ¥ IIofaTaka
(ENISA), ®opyma Ge3begHocHMX THMOBa 3a oarosope Ha mHuygeHTe (FIRST),
3aTuM npencrasHym HatmoHamHux CERT-oBa 13 3eMasba perviona, komnaHwuje
Huawei, LlenTpa 3a geMokpaTcky KoHTposry opyxaHux cHara (DCAF),
ITocebnor Tyxwramrsa 3a BTK, Kanrenapuje 3a nadopmaliione TexHosorvje
U e-yIpaBy W OCTaJIMX WHCTUTyIIMja KOje ce Yy Halloj 3em/bn 0Oase
vH@opManyoHoM Oe3benHomthy. Teme xoHdepeHIMje cy Gite 6opba mpoTmB
BTK u Ge3bennoct mMH@OpMaIIMOHMX CUCTeMa Kao CTpaTellKy IPUOPUTeTH,
alM ¥ HeOIXOJHOCT pasMeHe wuHQOpMamja M WMCKyCcTaBa y LWbY
KOHTMHYMPAHOT yHarpebera 3Hama ¥ BelllTvHa 3a O0opOy mporms BTK m
onOpaHy of Harlaga Ha MHQOPMaIMOHO-KOMYHMKaIIMOHe cucreMe. ['octy Ha
3BaHMYHOM OTBapamy KOoH(epeHIMje cy OwWIM M eBpOICKM KoMecap 3a
YHyTpalllia NuTamka 1 Murpanyuje InuMurprc ABpaMoIlyJIoc, 3aTUM MUHWUCTap
yHyTpambsux nociosa Penybimke Typcke Cyejman Cojiy, MuHMCTap
yHyTpalmux mnociaosa Mabapcke Ilangop ITnHTep, MyuHMCTap YHYTpAIIHUIX
nocsiosa Lpue I'ope Mesiyann Hyxormh 1 MuHMCTap yHYTpalImyX I0CJI0Ba
Maxkenonuje Onusep Criacoscku” (PATEJ, 2018).

Hpyror nmana kondepeHiuje o BTK u mHdopmaimoHoj GesbemrocTi mop,
HasuBoM ,lloBexu ce curypno!”, Taunmuje 21. cemnrembpa 2018. rommme,
ofp)XaHa je cecuja y KOjoj Cy IIpeACTaB/beHU IIPUMepU  YCIIeITHMX
Mebynaponuux omnepamuja y 06opbobm mporms BTK. Bummm crparemikm
a"Haimtidap y EBponickom nienTtpy 3a BTK (Esponost), Hukos Ban gep Mejites,
pexia je ga je ca CpObujom 2014. rogmHe mOTHMCAH OIlepaTUBHM YTOBOP U
capanma cprckor Operpera 3a 60p06y nporms BTK n Espomnona je mo caga Ha
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3agoBosbaBajyheM HUBOy. MejiieH je Harsacwia fa je 3amaTtak Epporosa, xoju
capabyje 1 ca 14 wianuia EBporicke yHUje, Ja jaua orepaliyje Koje Bojie gpKaBe
wianuile EY u 1ma je m1xoBo JerioBarbe MOIe/beHO y TP IVIaBHa JIejla Koja ce
OaBe cajbep KpuMMMHAIOM, KapTuilaMa W e-IulahamiMa, Kao ¥ OHJIAjH
nopHorpacgujom. Takobe, mouetkom Maja 2018. rogmHe opopm/beH je TUM 3a
MpauHM Beb Koju je y 11odeTHOj a3y, a mmoper Tora Espormost nma sermkm 6poj
dopeH3NUHMX CTpyUlbaKa, KOjiI IIOMaXy y omepaiujama. ,MejiieH je m3jaBuiia
na Espomon mokymmasa ma vmMa BuIleCTpaHWM IHIPUCTYII IpoOsemy cajoep
KpVMMHaJIa, Te TaKO VMMajy M aKaJleMCcKy caBeTofaBHy Mpexy. Harmiacwia je ma
cy 2014. may camMo TpU oIlepalivje, a Off Tajia pacTe Opoj orepalija Koje Cy
nogpxan. Mejyien je Hamlacwia fa Opoj peHcoMmBep Hallajla CTaJIHO pacTe,
IpeBape ca KapTuiiaMa ¥ CKuarbe CpeficTaBa ca IbIX, Kao ¥ KpUIToBalIyTe Koje
Cy IIoCTajle MeTa cajOep Harlajla, XaKyjy ce HOBYaHMUIIM, a KPYMWHAJILIV KOPUCTe
KpuIToBajlyTe 3a TpaHcakiyje. Takobe je pexia fa pajge Ha akTyeam3anuju
rofaTaka, Kao M Ha HIXOBOj eHKPUIIIMjM, VI cMaTpa Aa O T mopmaim Koje
IPUKYIUBbAjy MOIJIM [la IOOOJBIIAjy 3aKOHOZaBHe oOKBMpe. Hariacwia je ga je
mwb EBpomoria ma cTBOope KaMIIamy 3a IIOAM3arke CBeCTV IIMpe ITyOrmke o
cajoep Hanagmma” (ITeunh, 2018).

Branvmup Byjuh n3 Onersersa 3a 60p0y mpotrs BIK MVYII Perry6rmke CpGuje
yiao je y gertasve onepaiuje Power OFF, o kojoj he 6utn peun y crynuju
crydaja Webstresser. Ympaso oBa omepanmja je Owta obapambe jegHOr off
Hajehwmx cepsuica 3a guctpudy1mjy DDoS Hamnaza y untaBoMm cBeTy.

Arenr ®Obl, Ilurep Tpasen, xoju pagu op 2005. rogmHe WCK/BY4YMBO Ha
nuUTamMMa cajoep KpyMMHasIa Ha IIO3UIIV U je JleTasl aTalllea ¥ CMeIlTeH je y
bykyperrry. TpaBen cMatpa fa je capajrba ca IpMBaTHUM CEKTOPOM OMTHA, Kao
Y Ja cy cajOoep Hamlagy MOXIA ¥ 3Ha4ajHUju of PU3MUKMX ¢ 0031poM Aa cy
Haraga4y yIrjlaBHOM cKpuBeHu. TpaBeH je pekao Aa je KpuMMHaJI caja
m1obanmsosaH. Hamtacuo je ma cajOep KpMMMHa/IIIM MMajy BuIlle BpeMeHa U
CpefcTaBa, W3 dera Ipou3wiase yBeK HOBe BpcTe KpuMWHaja, IIa
HpeICTaBHULIM BJIaCTV M OpraHa pejla MOpajy CTaJIHO Jia ce yapyXkeHu Oope
KaKo Ov IIpeBasuIIUIN HUXOBY II0UYeTHY ITpeqHoCT. TpaseH je Harsacuo na OBl
HeMa OylleT 3a HpeJicTaBHMKe y CBaKoj 3eMJbM, all mMajy 64 amOacase rre
uMajy nperncrtasHuke, Te u y Cpbuju wmmajy csor ambacamgopa. VImajy
pedepeHTHe Tauke I7e MMajy OKO YeTHpW YOBeKa KOjy IOKPUBAjy CBe 3aXTeBe
Koje mma Dbl 3a Ty 3emsby. Y mociiesmx 4eTUpu 10 IeT TOAVHA 3aXTeBU KOju
CTVKY 13 AMepuKe cy Be3aHU 3a cajbep kpuMmHal Kaja je peu o geibemy
nojgaraka u pasmeHu mHopmaumja, TpaseH je Ouo munubewa ga OBV to
paau mobpo, jep je pasMmeHa oOaBellITajHMX HopaTaka KbyuHa. DBV mocemyje
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LenTap 3a npuTyX0e rae rpabanu mpujassbyjy /1a cy XpTse ofpebenux cajoep
Hamaza u Te nHdopMalje ce gabe aesne. Harnacno je ma je Temko HocuTm ce
ca cuTyalljaMa IJle ce pelrMO KOPUCTM cpIicka MHdpacTpykTypa fa Ou ce
Harlajla pyMyHCKa OaHKa, a f1a je pellerbe jaua MebycobHa moBe3anocT. Pekao je
fga Tpeba a pagyuMoO 3ajeHO, a TO MOXeMO Kpo3 HedopMaHe KaHajle, a
HapaBHO Kajia Tpeba m 3BaHnyHoO ([Teunh, 2018).

Csake rogune y Crpasdypy, nopa nokposutesbctsoM Casera Epporie, onpikasa
ce KOH(epeHIIMja Ha KOjoj ce 13 rognHe y ToanHy nosehasa Opoj yuecHMKa 13
pasMunTIX 3eMaba. Taj mojaTak je oyMyaH ITOKasaTesb IOpacTa CBeCTU Yy
BeJIMKOM Opojy 3emasba y Iwby ITO edukacHuje 6opbe mporms BTK. ,Ha
KoH(epeH1IMj1 1ToceOHa Makiba ce rocsehyje mpobiieMy KOHTaKT Tauke 24/7
BbeHOM (YHKUMOHNMCAY Yy PpasIMuUTUM 3eM/baMa. YdecTBOBame Ha
KOH(QepeHIIjM je OyInYHa IIpWIMKa 3a pasMeHy W paclipaBbarbe O
npobseMyMa KojuI HacTajy y TOKYy KpMBWYHOr moctynka. Kam pasmarpamo
miTarbe MebyHapomHe capajdrbe, OHa MOXe J1a ce IIOCMaTpa Kpo3 OZHOC ca
ApXaBHVM WHCTUTyLIMjamMa CTpaHMX Jp)XaBa WIM KpO3 capajmby ca T3B.
HeBJIaAMHVM CeKTOpPOM, a Ty Ipe CBera MWCIMMO Ha BelnKe MebyHapomHe
KOMIIaHMje Kao IITo je MajkpocodT. Ilociensx HeKOIMKO rofgyHa CBe BUIIe
ce MCTWYe 3Hayaj IapTHepcTBa m3MeDy OpkaBe 1 HpuBpegHMX cyOjekara.
Tyxwtamrrso 3a BIK ocTtBapmio je capanrsy 1 Ha HUBOY IpKaBHVIX OpraHa, Kao
¥ Ha peranuju npxasa-npuspena” (Komen Hukomh n cap., 2010, cTp. 248-
249).

Perrybrmmka CpOwmja mMa omIMYHY capafipby ca IpeAcTaBHMIMMa aMOacara
CAll, @panuycke u Benuke bpuranuje y beorpagy. Tyxwiamrso mMa
yCTaHOBJbE€H IMAPTHEPCKNM OOHOC ca >XaHmapMmepujoM PerryOrmke dpanirycke,
Koja je op janyapa 2009. rogmme y cacraBy @paHIyCKOI MMHMCTapCTBa
yHyTpalmbyx nociosa. Ha TyXXmiaukoM HMBOY ycIIOCTaBJbeHa je capajiba ca
Enrneckum KpasbeBckmM TyXwlamTsoMm. Capagma ca OpuMBpedoM OfIBMja ce
IIpeKo aMepudKe IIpUBpeHe KOMOpe, uija ce KaHIleJlapyja Hajlasu y beorpany,
Kao ¥ ca KaHIleslapujoM Majkpocodra. OmmmdHa capa/ba yCIIocTaB/beHa je ca
CaseroMm EBporte, kpo3 mpojekaT 3a 60pOy IIpOTHB eKOHOMCKOT KpUMMHAaJIa Y
Perty 6t CpOuju, umja je ocHOBHaA TeMa Onjla eKOHOMCKM KpVIMMHaJ, ca JiBe
HoATrpyIle MnUTama: IpameM Hosla 1 BTK. Vimajyhu y Buny namepy PerryOivike
CpOuje na nocrare neo EY, Tyxmiamrso je y koHTakTMa ca mucujom OEBC y
Perry 6y Cp6ujut, Kao u ca EBporickoM KOMMCHjoM.
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5.5. TenneHMje KpeTaka BMCOKOTEeXHOJIOIIKOT KpuMmHasa y Perryoammnm
Cpoujn

[Ipema moparyiMa MHTepHET CBeTCKe CTaTWUCTVKe, Opoj KOPUCHMKA MHTEepHeT
ycyra y csety 30. cerrrembpa 2020. rogmHe nsHocwHoO je 4.929.926.187 o ykymHe
ceercke momnysamuje. VHTepHer y PenyOmumm Cpbuju jeman je of
HajIIOIyJIApHUjIIX CUCTeMa MacoBHe KoMmyHUKaluje. Y PemyOmmmm Cpbuju
IpeMa IIofalliMa MHTEPHEeT CBeTCKe CTaTUCTUKe Opoj KOPUCHMKA MHTepHeT
yciyra 3axpy4HO ca 30. cenrrem6pom 2020. rogmHe nsHOoCcH 6.406.827 o ykyriHe
ronyJsianuje.

OsBakaB pa3Boj MOXe APYIITBY [a HPYXK BeJjlKe MOIyhHOCTM Kao IITO Cy CBU
MOJIEpHU IIPOIIeCcH IIOCIIOBaFba MOIYT eJIeKTPOHCKOT OaHKapCTBa, eJIeKTPOHCKe
TProBUHe, WHTepHeT TejledpoHMpara, wTH. MebyTM, oBakaB pasBoj u
Ipesla3ak IPYIITBa M3 MHAYCTPUjcKe y MHAOPMAIIMOHY epy ca coboM HOCK M
BeJIVIKY IIpeTHY IPYIITBEHOM 1 eKOHOMCKOM JXMBOTY, jep JdaHallllba MOfAepHa
ApyLITBa yMHOIOMe 3aBWCe Of  PacHOJIOKMBOCTM — MHAOPMAaIMIOHMX
TeXHOJIOTMja, HAPOYNTO HheHe MHPPaCTPYKType.

Beh capa ca curypaomthy Moxe f1a ce 3ak/byuu J1a je Hajpeha cBeTcka I1obasiHa
MpeXa, uHmepHem, TIIOCTajla yTodyuIinTe KpuMuHaia, Te pga je BTK
npocdpurabiHa He3aKOHWTa aKTUMBHOCT Y KOjOj Y4YecTBYjy CTPYKTypupaHe
opraHusoBaHe I'pyIle, YaK ¥ II0jeVHIIM KOjyI ce HUKaJ], HVCY CpesIu YXKMBO, ajlit
Koju capabyjy mpeko mHTepHeTa. OHO IITO je CUTYpHO jecre ma PemyGrmka
Cpbwuja y Kopak mpaty cBeTcke TpeHsose y ooractu BTK, Te ma hemo y Gimmckoj
OymyhHocTM OwTu cBermoly m3Bpllela cBe Beher Opoja KpMBUYHMX Aeila U3
obmactm BTK.

Hexu op, passiora 3600r xojux he ce BTK nosehasatnt y 6ymyhraoctu cy:

- TexHosiormja 3a wmsBpulerbe Oena BTK je mocranma mpucrynavna cBuma u
HOTpeOHM ajlaTu 3a WU3BPIIerHe KPUMMHAIHUX aKTMBHOCTU Cy HOCTYIIHU
IIVPOKOM CIeKTPY JbY/IM, a He caMO MH(POPMAaTUUKMM CTpyUHaliyiMa, 1

- ,¥ HepasBUjeHIM perroHNnMa cBeTa Opoj KOPUCHMKa MHTepHeTa je y CTa/THOM
ropacry, a 6poj noTeHIMjaJIHNX OoraTMX XpTaBa y pas3BUjeHMM pervoHMMa je
yIJIaBHOM HeIIpOMeHJbMB, IITO he m3a3BaTu nosehaH 6poj Hamaga Ha mwbIX, Kaga
he cBaky HOBU HpecTyIIHUK MMaTV MOTyhHOCTM Aa eKCIIOHeHIIVjaIHO IoBeha
Opoj Hamagma Kpo3 cBe Behy ayTomaTusauujy Kojy omoryhasajy ajlaTv U
naTepHeT” (UNODC, 2010, pp. 203-204).
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Y Oynyhnoctn, cee hemo uemnthe sBubaTi peHcoMmBep Hamame. YipaBo oOBU
Hamagy Owhe ycMepeHm Ha ¢MHaHCHjCKe MHCTUTYIIMje, BeJIMKe KOMIIaHWMje,
WUTA., a [Opolemyje ce Aa he HamagHyTM MMaTHM OrpoMHe ryOurke. bpoj
dammimja peHcomsepa ce cpake roguHe Iosehasa. IloceOHO cy omacHu
peHcoMBep Hamaau Ha OonHuie. TokoMm maHgeMuje KOpoHa BUpyca, Owo je
Iap cJIy4ajeBa peHcoMBep Hallaga Ha OosHmile. Hamagm Ha OosHMIIe jaBrbajy ce
yoien kopuiherma mnosesaHux ypebaja m cucrema y 30paBCTBY, a WICTU Cy
yIJlaBHOM MUHMMaJIHO 3amnTuheny. Hanamauy npwivkoM peHcoOMBep Harajia
Ha OosHMIIE ¥MMajy HPUCTYII BeJIMKOM Opojy JIMYHMX IIojaTaka, M YIIpaBoO
y3uMajy Te TofjaTKe ¥ 3aK/by4aBajy MM padyHape y OoJHMIIaMa ¥ CaMUM TUM
onemoryhasajy 3amocjieHVMa IIPUCTYII IofalMa Koju Cy MM HeOoIXogHW. Y
OBaKBMM CHUTyall[jaMa Mopa ce Op3o pearoBaTy, jep Cy JieKapuMa U
MeIVLVHCKUM paJHUIIMMa, IIoceOHO 3a BpeMe IlaHeMuje KOpOHa BUpYca,
HEOIIXOHN ITofalM O IallMjeHTrMa, JujarHose IamnyjeHaTa, pe3yJIraTi TeCToBa
Ha KOpOHa BUMpPYC WT/. JenwHM HauMH Ja ce IIOHOBO J00uje IpPUCTYII
padyHapuMa je J1a ce IUlaTy OTKYIIHVHA, VI TO Y KPUIITO BajlyTaMa, IIITO ce Mopa
VI ypaguTH, jep HemMa BpeMeHa Ja ce yxBaTe M JIOUMpajy MOYMHMOLM, a
IIOrOTOBO HeMa BpeMeHa a nojeavHu VIT crpyumaliy IOKyIIIajy caMu Jia pele
peHcoMBep Hamaj, IoBpare IIojJaTke W omoryhe IIOHOBHM HPUCTYII
pauyHapuma. ITogar o nanujeHTHIMa y OoJIHMIIaMa HEOIIXOIHM CY y CBaKOM
TPeHYTKy ¥ yIIpaBo TO je pa3jior 300r KOT MMaMO CBe BuIlle CiIydajeBa
peHcoMBep Hallafa Ha OoJiHUIIe, jep KpUMMHAaIIIM HamagyMa Ha OoHuMIie
1Majy 3arapaHToBaHy 1 Op3y 3apasy. Pencomsep Hananm he ce 1 masbe yopsaHo
pasBujaTi, 1 Ouhe mx cse Buie 1 Ouhe cee wemthm. Odekyje ce cBe Buille
VHIIIeHaTa Be3aHMX 3a Halaje PeHCOMBepPOM ca IWbeM eHKpuIIyje
rojiaTaka Kao m OJoKmpara MeauIMHCKMX ypebaja m onpeme. Memuircka
oIIpeMa je 4ecTo CKyIla, a IIoHeKaJl 1 XMBOTHO ITOTpebHa, IIITO je YMHI IJIaBHOM
MeTOM Hamajia ¥ u3Hybusara. Y HprMeHM peHcOMBep Hallaja je YK/by4deHO
BlUIlle OpraHM30BaHMX KpMMMHaJIHMX Tpyna u nosehahe ce kopumrheme
VHCajdepa y n3aOpaHuM KOMITaHMjaMa U ApKaBHMM MHCTUTYIIMjaMa.

Ha ocHoBy ucrpaxusama PermyOimukor 3asoma 3a CTaTUCTUKY (V dajbeM
tekcry: P3C), ynorpeba mHMOpPMaLMOHO-KOMYHMKALIMOHMX TeXHOJIOIMja W
VHTepHeTa Ha Teputopuju Penrybimke CpOuje y cTalHOM je IIopacTy Ha HUBOY
OpXaBHMX WHCTUTyLMja, HOpuBpene, pomahmHcTaBa w mHojenuHana. ,Y
PenryOmin Cp6uju 81% momahuHcTaBa roceqyje MHTepHeT IIPUK/byYak, IITO
uyHY noseharse o1 0,9% y onaocy Ha 2019. rogury. 3acTyIUbeHOCT padyHapa y
nomahuHcTBUMa je 74,3%, mTo mpescTrasba nosehare ox 1,2% y ogHocy Ha
2019. ropmuy. Ito ce Tuuye wmHTepHeT KOHeKIMje - 90,5% KopucHMKa
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VIHTepHeTa KOPUCTU (PUKCHY IIMPOKOIIOjacHy WMHTepHeT KOHEeKIIWjy M TO je
Haj3acTyIUbeHUjI TUI KOHeKIIMje, MOOWIHY IIMPOKOIIOjaCHY WHTepHeT
KoHekI1jy nma 71,9% nomahuncrasa. IlnpokoriojacHy MHTepHeT KOHeKIVjy
nioceryje 80,8% momahmucrasa y Perry6mmim Cp6uju. Y mociieqssmx HEKOIMKO
Mecelly KoMILjyTep je KopucTtwio 72,4% ymuiia, mrto uimHM nosehame o 0,5% y
opHocy Ha 2019. ronumy. VlcTpaXxvBarbse je HoKasaslo Jia je MHTepHeT KOPUCTUIIO
78,4% nvia, nok ra 17,4% nva Hukana Huje kopuctwio. [Tpeko 3 750 000 smiia
KOPWUCTM WHTEepHeT CBaKOI WWIM CKOPO CBaKOor APYTor HdaHa. 3a IoTpebe
nocsioBara, nHTepHeT Kopucty 100% mnpemyseha, Mok BeG-cajT mocemyje mux
84,4%. Toxom 2019. rogure 27,9% mnipenyseha mpomasasio je mponsBome/ yciyre
myteM wHTepHeTa. 98,4% mipenys3eha KopucTM IHIMPOKOIIOjacHY WHTEpPHET
KoHekuwnjy, 82,8% mammx mpemyseha mocenyje Beb-cajt, 1 18,6% mpemyseha
kopwucre Kitayn” (RZS, 2020).

BTK y PenyOmumm CpOuju mpema Opojy mpujasa y PemyOnmukoMm jaBHOM
TyXwiamrey (y pasem Tekcry: PJT) y cramnHom je mopacry. YV cxiagy ca
Konsennyjom o BTK mpenysere cy Mepe panam mobosbliarka edekara 0opbe
npotus BTK. ITocebnua onerpera 3a 60p0y mporms BTK dopmmpana cy 2006.
roguHe y oksupy PJT, MVII u Buirer cyna y beorpany. Y noce6HOM ofierbersy
PJT - IToceObHOM TyXwiamTBy 3a 60p0y mpotus BTK of meHor ocHuBama 10
HaHac, Opoj yrmcaHux IpeMeTa y TOKy TOJIMHe je y cTaJIHOM mnopacty. Camo y
2020. ronyHM Opoj ymmcaHMX IIpeaMeTa Off MovYeTKa TOAMHe OO JaHac M3HOCU
Beh mipexo 2.500 mpenmera. Hajsehn Opoj mpujaBa koje ce mogHoOCe cy yIpaBo
Hpujase 3a HeoBJIalIheHy IPUCTYII padyyHapCcKUM MpeKaMa 1 3a IIpeBape.

5.6. Enykamja y npeBeHIMj¥ BUCOKOTEeXHOJIOMIKOT KpMMIMHAIa

Y 2020. roguuaM Bertmkm mopacT KpuMmuHamHMX Aerna BTK 3abenexen je y
PpeHCOMBep HamaayMa, jep yIIpaBO OBV HallaJy JOHOCEe BeoMa JIaKy VI MaJITeHe
CUTYPHY 3apajly KpYMWHaJIIIVMa, PV TOMe [ja OHU OCTajy aHOHWMHM U He
Oyny sounpann. Mutnh cMaTpa ga Ou ce crpedno peHCOMBep Harlajl, CUCTeM
MOpa yBeK [la MMa HajHOBUje 3aKpIle (MCIIpaBKe IPOIIyCTa y CHCTeM), jep IIO
obnyajy Bupycu rckopuiihasajy Te Oe30eJOHOCHe IIPOITyCTe Y CUCTeMY, VCTH je
cjly4aj M Kojl peHcoMBep Hamana. Jom 2017. rogmne, Kaga ce II0jaBMO IIPBU
peHcomBep Hamaj - WannaCry, MajkpocodT je 3akpImo 4ak M OHe CucTeMe
KOj/Ma je 3BaHMYHO MCTeKJIa IOAPIIKa TOAMHaMma IIpe, 3aTO jep je IIocTojasia
IpeTHha Ja CTaHy OWTHe WHCTUTyIIMje IOIyT OOJIHWUIIA WIM aepoapoMa
(Mutuh, 2020). Hakon Tora, 2018. roxgnHe 110jaBio ce HOBM IIPOIYCT IIOTOaH 3a
peHcoMBep MporpamMe 1 Tajja ce Takobe 1ojasuo jor jeas patch xoju je Takobe
noHybeH BjlacHUITMMa 3acTapesInx cucTeMa Oe3 3BaHWYHe ITOpPIIKe, TaKO J1a Cy
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CTBapHO CBVI MIMaJIM JOBOJBHO BpeMeHa fia ce crpeme. To Ou Tpebasio fga Oyme
Io3HaTO 0cobm koja ce OaBuM ofp KaBarbeM cucTeMa, MeDyTuM cBe 3akplie u
aXypupama He Bpefe IIYHO YKOJIVMKO KOPUCHUIIM HUCY eOyKOBaHM Y CMVCILY
cajbep CUTypHOCTM ¥ YIIO3HATM Ca CUTYPHOCHMM IIPOTOKOJIMMAa Kao ¥ Jia
a/IeKBaTHO pearyjy Ha CyMIbVBe MejyIoBe U cuTyalmuje. 3a cBe TakKBe CUTyalluje
Tpeba [1a IOCTOjU MHTepHa IpolleAypa Kojy mpormucyje VT agMmuuMCTpaTOp
wm dupma Koja je 3aay’keHa 3a Oe30eqHOCT MHCTUTYyLMje win Iipenyseha.
MwuTih cmaTpa [a je cBaka 3aIlITUTa HEIIOTIIYHa, YKOJIVMKO KOPMCHMUIIN CHCTeMa
HWCy MHPOIUIM MaKap OCHOBHY eAyKallijy MO MOUTary CUTYPHOCTM Koja Om
MMHMMAJTHO TpebasIo Ja cafgp Ky TeMe Kao IITO Cy IpaBiwIaH 1300p 1 yroTpeda
JIO3VIHKY, pa3MeHa JIO3MHKM Ha CUTypaH HauMH, Kao U YyBarbe UCTUX. 3aTuM y
TOj efyKanuju Ow Tpebajo fa ce yIIO3HAjy ca CUTYPHUM IPUCTyHameM
cepBUCHMa 1 ayTopudmKaMoHnM dopmamMa, [1a 3Hajy fa HperosHajy JaXHe
oIl mpaBMX, a IocebaH Heo emykamuje Tpeba ga Oyme curypaH OpuUCTYI U
CUTYPHOCT Ha JpyIITBeHUM Mpexama. VImMeji je mo oOuuajy HajkopuitheHuju
ajlaT XaKepa 3a yOaluBame Bupyca U 3JIOHAMEepHMX IIporpama, a y cKopuje
BpeMe delltht IIpMMepU Cy 3JI0yIIOTpeda MOeHTUTeTa MMejI IIOpyKa Y CBPXY
HarwtahmBama axHuX dakrypa. To je mro ce Trde oOyke Kpajibyix KOPUCHMKA
ocHoBa (Mwutuh, 2020).

Hpyru HUBO enykaruje 6u yxbyumsao VT nonpiiky y dupmama u gp>XKaBHUM
VHCTUTYLMjaMa Koja Ou Tpebayio [Ia BOAY padyHa O TOMe [1a Cy CUCTEMM YBeK
3aKpIUbeHM ca IIOCIIe[IFbMM 3aKpIlaMa Kao 1 Ja Bojle padyHa o Oekally, Kao u
HaylMHY HeroBOr CKJIaAMINTera, jep Oekal He Bpedy HUINTA YKOJIMKO ce U
opurnHajl 1 Oekarl KoIlvja HIIp. Oase Hajlase Ha MCTOM Xapfl IWUCKY, YaK U Y
VICTOj IIPOCTOPUjUI WIN Y WCTOj 3rpagn. Mutmh cmaTpa Aa je jemmHM curypas
Oekan Kasla pesepBHY KOIMjy IlojjlaTaka u Oase wmmare ,off-site” wim Ha
yaa/beHoj JoKanuju. MHOrM ce y [aHallmbe BpeMe OmjIydyjy 3a OILWjy
CKJIauINTer-a OeKkalla OHJIAjH WIM y KiIayay IITO je Makbe CUTypHa omiuja. Y
TOM CJIy4ajy TaKBM oAl MOpPajy OMUTV eHKpUIITOBaHMU Ipe clara. MebyTimM,
nobpa curypHocHa IIpakca je Ja ce OMTHM HoAaly, 11oceOHO JIMYHM, YKOJIVIKO
HVije HeOIIXOIHO He apyke oHIajH (MuTuh, 2020).

He Tpeba 3abopaButi ma Owio Koju 3110HaMepHU codTBep, yK/byuyjyhmu m
yIIeFMBaYKY, MOXXEMO 3apaauTyi Ha MHOTO HadMHa. 3aTo He Tpeba Ia CKMIaMo
cyMmbuBe dpajjIoBe ca MHTepHeTa, He Tpeba J1a 0OTBapaMO HaCyMMUYHO JIMHKOBE,
Tpeba da  KOPWCTMMO  CTaHAAPOHWM  KOPUCHWYKM  HaJIOT  YMeCTO
aJIMVHUCTPATOPCKOr, He Tpeba Hda eKCIIepMMEeHTMIIIeMO Ha CUCTeMYy U YBeK
Tpeba [1a IIpaBVIMO ¥ IMaMO pe3epBHe KOIlje BaKHMX ajiioBa. ,JeIHOr JaHa,
13 OVUIO KOT pasjiora, HelITo jiorle he ce mecuryt HaeMm KomIjyTepy. Tora maHa
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hemo mmm mMatn pesepsHy Komwmjy, win ra Hehemo mmatn. Opn Hac 3aBucu”
(Cuictem Hosu Cag, 2020).

6. CTYOUJA CIIYYAJA ,WEBSTRESSER”

Webstresser Baxno je 3a Hajpehy mwiardopmMmy Koja je HyawIa KIMjeHTUMA — Of,
KOjux cy HekKu yxamuenu y Xomauaauju, Vrammuju, Inanuju, XpBaTckoj,
Aycrparmmju, Benukoj bpuranuju m Xonr Konry - fa y sameHy 3a HOBUaHy
HaKHaJy, Koja je rtountbasia of, 15 eBpa n xpetasia ce 1o 999 espa, nsspie DDoS
Haraj, Ha onpebenn BeO-cajT vt mwiatdopMy 1 TaKo MX yUMHe HeJOCTYIITHOM
KopucHuiMMa. ,Cam JoMeH webstresser.org pervicrposaH je y Ilanamu, koja je
m3abpaHa jep Cy 3aKOHM TaKBM [a JIp)KaBa He Ha/3Mpe MHTEPHET, a JOMEH je
M3Iieflao Kao Ja Cy ra HallpaBwIn Hnpasu npodecroHay. bFberos msrien
Ipe3eHTOBaH je Ha KOHQepeHIIMji, TAe Cy ce MorJle BUIeTU lieHe Koje Cy
aMVHVICTPATOPY HyAWIM KOPUCHMIIMMA 3a CBOje yCJIyre, 3aTUM IHaKeTu
BUIIIEMeCeUYHMX YyCIyra, a Xakepu Cy YaK WMIUIM U A0 Te TIpaHUIle [a
KOPVCHMIIMMA HyZe HOIyCT of 15 ofcTo yKOIMKO IUIaTe KPWUIITOBAIyTaMa.
IToHOCHO Cy ce XBa/IWJIM VI CTAaTUCTUKOM ycIlentHux Harama” (bpxwuh, 2018).

»~CajToM webstresser.org ympasibao je xpBaTcku gp>kas/baHnuH Kpucrtuan P. m3
3anpenmtha, xpaj 3arpeOa, 11 03HaueH je Kao BJIaCHMK OBOT cajTa. YXarllleH je y
MebyHapo/IHOj MOIMIMCKO] aKIuju, W npusedeH je Ha JKymaHwjckm cyn y
Bermkoj I'opuin 24. anpwia 2018. roguae. Kako ce HaBoIy y caolIITey CyAa,
OCyMIbMUEHN ce TepeTu Ja je IOYMHMO TeIIKO KPMBUYHO MIeJI0 IIPOTUB
padyHapcKux cucTeMa, IIporpama u nogjaraka. Ilpema onryxuwnim, Kpucrian
je on HeyrBpbenor mana 2015. rogmue mo 24. ampwria 2018. rogune, u3
nopognuHe Kyhe y 3ampemmhy, yHpasbao padyHapCKUM — CUCTEMOM
OOCTYIIHMM Ha WHTepHeT ajpecamMa webstresser.co 1 webstresser.org.
Kpuctnan je npmubasno IIpoTMBIIpaBHY WMMOBWMHCKY KOPWCT Yy W3HOCY Off
Hajmambe 163,75124693 OuTkomHa. JemaH je of dYeTUpHU agMUHUCTpaTOpa
VwileraJIHOT MHTepHeT cepBuca 3a cajoep Hamaje webstresser.org, a yxamiieH je
y CKJIOIy oOIlepaTMBHe akiiuje KOgHOr uMeHa ,MaHydakrypa”. JemHa
KOMIIIMHMIIA, VCIIpUYasla je Jia je OH jOII y OCHOBHOj IIIKOJIM XaKOBao CUCTEM
jenHe OaHke 300r uera je Kao MayioleTHUK Ouo 1 ocyben. Kaxo je ncnipuyaria,
6110 je BeoMa HajlapeH 3a MHAPOPMATHKY, ajIv 300r JIOIINX OLleHa Hije Morao Jia
ce ymuie y MHGPOPMaTUUKY IIKOIYy KOjy je >keseo ma ymue” (Temerpad,
2018).
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DDoS wamnan, (Distributed Denial of service) je BpcTa Hallaga y KOMe OrpoMaH
Opoj xoopauHMcaHuX ypebaja "mwpa" ogpebeny meTy umja mMHppPacTpyKTypa
He MOXe [a ITofiHece Taj caoOpahaj ma mpecTtaje ca HopMasiHUM pagoMm. DDoS
Hanagy (YyHKOMOHMIY TaKO INTO ycMepe OrpOMHY KOJIWYMHY WHTepHeT
caobpahaja Ha >XejbeHe WHTepHeT CTpaHIle, YMMe WX ycCIope [0 Tauke
HeymoTpebsbMBOCTN Wi obope ca mpexxe. Webstresser je, mpema HaBogMMa
EBpornorna, ¢pyHKIMOHMCAO Kao ,CepBUC 3a YHajM/bMBabe” KOji je 3a KiIMjeHTa
obaB/pao oBaj mocao. Y pasrosopy 3a VICE, Awnpmpej Ilerposckm, cajoep
dopensmugap n3 Share Conference, kaxe fa je , mpodsiem ca DDoS namanyma to
IITO Cy IIPUMUTUBHM Y ¢B0joj Ipupony jep DDoS He ekcruioaTtuie HegocTaTax,
Hero perysjapHo yHKIMOHMCame MHTepHeTa. To 3Haun 11a he cepsepy 6uTn
ynyhen orpoman 6poj 3axTeBa 1 oH he 6uTnu "3amociien" 1o Te Mepe ga Hehe
Mohu ma dyHkimoHwuie, a Kaz je DDoS y nuramy, To 3HauM [a ce 3aXTeBU
HIa/by CMHXPOHM30BaHO W3 BUIlle M3BOpa, paau amIumMduKalyuje, OgHOCHO
jauer ecpexra” (bomkosuh, 2018).

ITytHuk HaBogy npumep DDoS Hamaga koju ce gecno 27. anpwoia 2007. rogure
Omo je ycMepeH Ha OICTPYKIIMjy 3BaHMYHWX WMHTEpHET cajToBa EcTonuje.
Hekommko Heperpa je Tpajao oBaj Hamang. CajToBu  ecTOHCKe — Biiajie,
MMHWUCTApCTBa WMHOCTPaHMX IIOCJIOBa ¥ MWMHMCTapCcTBa IIpaBie, Melouja u
OGanaka Owm cy OsokuMpaHM ycjle, Hamaja 3a KOju Cy OKPWBIbEHU PYCKU
xakepn. EcToHck1 MuHMCTap oOpaHe 3axTeBao je mpuMeny wiaHa 5. HATO-a,
Koju npensuba KoekTuBHY ofgOpaHy HamagHyTe 3emsbe (IIytHUK, 2009). Kao
LITO CMO MOIVIM BuaeTu Ha IpuMepy EcToHmje MoXe ce 3aK/byuuTu [a
Hocslefiyiie oBe BpCTe Hallajla HUCY Oe3HadajHe U J1a je oBa BpCTa Hallajla BeoMa
030WbHA IIpeTHba IIITO MOXXeMO BreTn 1 y ripuMepy Webstresser.

,Y oneparuju ,Power OFF” 24. anpuia 2018. ronuue, obycrasibeH je pan
webstresser.org, a amMUHNUCTpaTOPY TOT cepBuca cy IpusefaeHn. Meby mriMa,
nopen, napxasjbaHa Bermmke bpuranuje, Kaname mn XpsaTcke, 6mia cy m gBa
npxasibaHuHa PenryOimke Cpbuje. Kako je caommreno ns MYII-a PenryOimke
Cpbuje, mBogHeBHa aKIMja Xamlllera WM3BpIIWIalla OBOI KPMBWUYHOL Jlejla
3anoueta je y Cpbuju. Yxammenn cy M. J. (19) us ITpoxymwsa n . B. (21) u3
Pyme, 30or cymme pga cy Owmm agMmuHuctpatopn Webstresser-a, 1ok je
IU1aTOpMOM yIIpaB/baO FMXOB BpiImak n3 Xpsarcke” (Bomkosuh, 2018).
[IpwiMkoMm mpeTpecara CTaHa jeJHOT OCYMIbUYEHOI IIpOoHabeH je KOMIjyTep
KOji1 je OMO yK/byUeH U Ty Cy BuUmenn Kako je msmierao Webstresser mpe map
rojMHa, IIITO 3Ha4M /ia je OH paJyo U [IU3ajH Te CTpaHuUIle, IpoHabeHe cy jmcTe
IP agpeca koje cy aryxwre 3a DDoS nanage. Onysere cy u xpunTo BajsryTe. Ha
CajTy Cy OTKpMBEeHa " KOPWMCHMYKa MMeHa Koja cy ocymmbuueHmn ms CpOuje
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KOPUCTWIN U Koja je Omia muxosa ysiora. ITpsu je MMao kopucHMYKa MMeHa
,mlrk” n ,mlrk000oogdf” xao n ,Mupkosuk babc” monm xojum je n mmao
DejcOyk crpanmiy. Vcnon mocienrse merope objaBe Ha TOj CTpaHWMIM IIpe
akrije ,Power OFF”, spymm cy ocraspasim KoMeHTtape ,RIP” mox m cama
DejcOyk cTpaHMUila HUje ykuHyTa. OH je OMo I1aBHa TexHUYKa ocoba Kaja je y
NuTamky opraHmsanmja u QyHKIMoHMcame cepsuca. Ilojemuum  gomahm
Menuju, ripeAcTaBwm cy Mupkosnha Kao HeKOr KO je y pOAHOM Ipajy BaXKMo
»3a Caoymena n3 Ilpokyrpa” Kojut je mmao ,KIMKep 3a TexHUKY . MebyTum,
MaKo ce yBeK pa3Buja BesiMKa dama o cajoep Hamanmma, DDoS nHamanm Hucy
IpeTepaHo COPUCTUIIMPAHM U HUje IOTPeOHO BEIMKO TEXHMUYKO 3HArbe 3a
VIXOBO M3BplIIere. [Ipyru ocyMmsueHn KOPUCTHO je KOpUcHUYKO nme ,, Vule
Graphic” n 6mo je miaBHa ocoba 3a mwiahame myrem PayPal-a. Xammemewm
TUHejIlepa Kojii Cy OMiIM 4ilaHOBU Yy XaKepcKoj IPyNM M OTKpUBaHeM KPUIITO
BaJIyTa KoOje Cy 3apafwIn HamaayuMa Ha cTpaHwuile, npsu nyT y Cpbuju jenHa
Ap>XaBHaA VHCTUTyLMja opy3erna je Kpunro BainyTe. Of jeqHOr OCyMIbUYeHOT
onysero je 1,87 durtkonna y BpegHoctit o1 oko 15.000 moapa n 3aMp3HYTO je
10.000 momapa cpezcraBa ocyMibUYeHUX Koje cy KopwucTwin mnyTem PayPal-a.
,1ITab 3a xOMaHAy ¥ KOOPAMHAINM]Y [BOAHEBHE aKIluje OMO je IIOCTaB/beH Yy
cequnty Espomnona, a akimja je modena y CpOwju xammemem M.J. n [1.B.
Haxon Tora, Ha Behem Opojy jI0KalMja IIMPOM CBeTa yXallllleHU Cy ¥ OCTalu
aJMVHVICTPATOPV ¥ WIAHOBM OBOI KPVMMHAJIHOI CepBUCa, JI0K Cy cepBepu
IpeKo KOjuX Cy M3BOAWINM Hamaje IpeyseTu of, crpaHe noymiyje. ITomenyTtn
cepBUC je 3aTMM OOOpeH M yrallleH U Herosa cepBepcka MHCPPacTpyKTypa je
3arierbeHa off crpaHe nommiyja Hemauxke, CAIl mn Xonauauje” (Hwukomuh,
2018).

Y npBoj monoBuMHM OBe [elleHVje, ako CTe Xeleny fa ydectByjere y DDoS
Hamagy, OwiIo je moTpeOHO camMO [1a IIpey3MeTe MaJl IIporpaM YMjUIM
VIHCTaJIparbeM Balll KOMIIjyTep IIOCTaje [1e0 MpeXe Koja Hallaga omgpebeny
MeTy. Bpemenom, HaunHu DDoS Hanana cy ce Memaim, cam Webstresser BaM je,
Ipe YyKujama, oMoryhasao Ja yMecTO Jla OpraHusyjeTe OIpPOMHYy TpyIly
VICTOMMUIIUbeHNKa, jelHOCTaBHO caMO IulaTuTe na Owcre wm3pumwmm DDoS
Harnazl. MebyTum, kako IleTpoBckm Kaxke, HauMHM of0paHe Cy HocTajaji O0sbK,
TaKo JIa je OBO Xallllere 1 3aTBapame cajTa roToso ,peTpo”. HapasHo mocroje
TexHUKe ¥ ajaTu Aa ce cMamy MoryhHoct op DDoS nHamama, Kao mto cy
KoH(uUrypucarme Iep3UCTeHTHNUX KOHeKIIMja win Oyiokupame oxpebene IP
ajJpece YKOJIMKO OHa Iomlajbe ofgpebenu Opoj 3axTeBa cepsepy, WIM CEePBUCK
Kao cloudflare, xoju mMMajy aucTpuOympaHy Mpexy Kpo3 KOjy aMOpPTU3Yjy
ytuitaj DDoS namnapa. Vako cy msojuiia mpusegeHux us CpOuje, Menmju cy
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IIpeHes a HUjelHa MeTa Huje OwiIa Ha TepUTOpMju Hallle 3emsbe. ,OHO IITO ce
jaKO uecTo CIIOMMIbe Kao pasjIor 300r dera /10 caja HUCMO OwWIM MeTa HeKOor
Beher Harajia, jecte uMm-eHMIIA Jla BepOBaTHO Halla/l, Ha Jp>kaBHe MHCTUTYIIje
y CpOuju xoja Huje TeomonmTiyKa cuyia. DDoS je KpuBUYHO €10 padyHapcKa
caboraxa. Ilpema wriany 1860 Kpusnunor 3akoHmka PernyGnuke CpOwje,
npenpubeHa KasHa 3a TO /eJI0 je Of jefHe 10 OcaM ToJMHa 3aTBopa”
(bommxosuh, 2018).

Kaxo mmmmre BBC, webstresser.org je ogrosopan 3a Hamaz Ha cefmaM Hajsehrix
Ganaka y Bemmkoj bpuranmju ms nosemOpa 2017. rommuue. Vlako HuKaga
3BAaHWYHO ITpM3HAT, Halla/, je OaHKe KOINITAaO BUIIle CTOTVMHA XwWbaza PyHTH,
nperocu BBC. M3sop u3 VIHTepniona pekao je marasuHy Popbc fa je Hajpehn
Opoj Hamazga ca osor cajra u usBefeH u HapydeH y CA/l. ,Ilo Tomesn, rinasHu
UCTpaXkuBad OpuTaHCKe HallMOHa/IHe areHuuje 3a KpumuHaia (eHr. NCA -
National Crime Agency), 3a BBC je wmsjaBuo 1a je cajOoep KpuMmHasI IIO
OedVHUIMjM IIpeTHa Koja HaAwIasy IpaHulle MOjedVHMX Ap>Kaa. Xalllllerma
KOja Cy W3BpIeHa IIOKasaja Cy /la WHTepHeT He IIpy’Xka CTOIPOLeHTHY
aHOHVMMHOCT OHMMa KOji KpIlle 3aKOH M MM O4YeKyjeMO Ja Yy HapegHUM
HelleJbaMa ¥ MecelliMa WIeHTUUKyjeMO ¥ OcCTajle OCyMibUu4deHe KOju ce
IIOBe3yjy ca OBUM cajToM, Ka3ao je ['ogen”(B. J., 2018).

7. CTYOIUJA CIIYUAJA ,,PEHCOMBEP”

3aHuMbMBa je AedpuHMIMja Biranumupa Mutinha, 110 K0joj , peHcoMBep Hamap,
4lHe 3JI0HaMepHI IIporpaM, Majisep (eHr. malware), Koju1 eHKpUIITYje IIofaTKe
XpPTBe, I Hallajgad, KOju KacHUje TUM XpTBaMa TpaX! CBOjeBPCHY OTKYIHUHY
3a FPMXOBO OTKJby4daBame (ransom - oTkynmHmHA)” (Mwutnh, 2020). )KpTBa Hema
ByIlle IPUCTYII MoJallMa JO0K He IUIaTV OTKYIHMHY O] XakKepa WIN JIOK He
BpaTu Oekam (pe3epBHY KOIMjy IIojiaTakKa), IIITO MOXe IIOTpajaTy M JaHMUMa, y
3aBVICHOCTM OJI KOMIUIEKCHOCTH CUCTeMa ¥ KoIndnHe noparaka. OTKyHMHa ce
wiaha xpunTosajiyTaMma, Hajuerthe OUTKOMHOM, jep ce TakBe TpaHCaKllyje He
MOTy HpaTUTH, ¥ XPTBa He 3Ha KOoMe je oTuinao Hosall,. HapasHo fa mpobiiem
HacTaje Kajla XpTBa Hema Oekar, Ila je IpuMMopaHa Ja xaKepuMa IUIaTu
TpaxeHy cymy. HakoH yIulaTe XxakepuMa, XpTBa AoOuja Kbyd KOjUM
OTK/by4YaBa (IeKpuIITyje) CBOje IIoJIaTKe ¥ OIleT MM MMa IIpUcTyI. [leiyje Kao
ciieHa u3 dwiMa, aJin 0BO je Beh map rogmHa peasHOCT ca KojoM ce cycpehemo
cge uerthe. OBO ce HapaBHO JIaKo MoXe M30ehm kopurthermeM IIPONVICHMX
CUTYPHOCHMX IIPOTOKOJIa M Mepa 3alllTUTe, a Takobe yBeK TpeOa [a IIOCTOjU
Oekar. Illtera he yBek mocrojaT yak M y CjIy4ajy Ha KpTBa MMa Oekarl, jep
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IIOHOBHO YCIIOCTaBJbakbe CUCTeMa Off HyJle 3axTeBa [I0CTa BpeMeHa, a 3a TO
BpeMe Cy HeJIOCTYIIHV CepPBUCH Koje XXpTBa IIpyKa.

bojan IlepkoB cmaTpa 1a 1IIOCTOjM MHOrO HaumMHa, 4YaK W Beoma
codpucTUIIMpaHNX, /1a HEKO 3apasu Balll ypebaj Mamimo3HuM copTBepoM Kojut
pagu Kao peHcomBep. PeHcomBep MoXeTe ,3aKauMTi’ HPeKO JIMHKOBA WIN
IpwIora y MejJIoBMMa, 3apaskeHnX ¢JIelll MeMOpuja, Tako IITO je ,CllakoBaH Y
OKBUPY codTBepa KOju CTe MHCTaIMPaJIM WIM PelyMO ITyTeM HeJOBOJbHO
Oe30equmx BeO crpanuma. ,MajkpocodT wcTnue Hajuemthe 1Be BpCTe
peHcoMBepa: OHe KOju 3aK/bydaBajy eKpaHe (eHT. lockscreen) m eHKpumiiijcke
(enr. encryption). Kox Bepsuja koje 3aKk/by4aBajy eKpaHe ce HpUKaXxe eKpaH
KOju BaM He JI03BOJbaBa [a IpUCTynuTe ajjioBUMa M cafgpXu IMOPYyKy ca
yIyTCTBMMa 3a IUlaharbe OTKyIla, HOK EHKPUMIIIVJCKM pPeHCOMBep Mekba
nocrojehe ajiiose Tako Ja He MoXeTe Jla MX IHOKpeHeTe jep cy 3aimuTmheHm
umdpoM Kojy je Hartagau riocrasno (Ilepkos, 2017).

[dpxaBe ca HajsehmM OpojeM permcrpoBaHMX peHCOMBEp Hallanaa, IIpema
u3BellTajy komrnaHuje ,Malwarebytes”, cy: CAJl, Vtanuja, Hemauka, Berrika
bpuranmja n @panirycka. Ayropu Malwarebytes ussernraja Takobe HaBosie f1a
je Meby kopropaTMBHMM MeTaMma Hajuille oHuMX ca cenuinTeM y CeBepHO]
AmMepuiiy, IOK ce Hallafgy Ha HoTpollade 1 KyhHe padyHapcke cucteMme yerirhe
nemasajy y Esponn. Mebytuwm, ITlepkos TBpau 1a cMo MOIJIM [1a ce YBepuUMO Aa
peHcoMBep, y OdaH3MBHOM M HedaH3MBHOM CMUCITy, HUje 3a00MIIao HU
CpOwujy. Y jaryapy 2017. roguse cy ce y jaBHOCTU II0jaBwle MHOpMaliyje a je
HajMatmbe jegaH rpabanve CpOuje ;oOvo Meji1 of TPTOBMHCKOT jlaHIa Makcy, ca
IIOPYKOM O HaBOJHOj HarpajlHOT UI'PY KOjU je y HPWJIOTy CajpKao TeKCTyaIHW
JOKYMEeHT W3 Kora ce IIOKpeTao peHcoMBep HasBaH Marlboro. Makcu je
ymosopuo rpabaHe 1a MejiI HUje IIOTeKao o7l KOMIIaHUje 1 Ja He oTBapajy daji
y mpwiory. Takobe, mouerkom ¢ebpyapa 2017. rogmHe OTKpUBEH je IIpBU
peHcoMBep 3a Koju IIOCTOju BepoBame J1a f1os1asu 13 Cpbuje - SerbRansom, 1rro
rokasyje ga romahu xakepu He 3aocTajy y nomuiubaTocTi (Ilepkos, 2017).

WannaCry (WannaCrypt, WanaCryptOr 2.0, Wanna Decryptor) peHcomsep je
nporpaM OJHOCHO KpPUITOBMPYC KOjU Hallajla oOlepaTVBHe CHUCTeMe
MajkpocodpT Buupmoyc. Xakepw, HakOH IITO eHKPWUIITYjy IHOAaTKe, Tpaxe
wiahamwe JeKpumiyje y KpUITOBaIyTU OUTKOMH. PeHcoMBep 0oOMUYHO 3apasu
padyHap HaKOH IIITO KOPUCHUK OTBOPM (PUIIOBaAHM Mejil, a MaKo ce cMaTpalo
Ja Cy HaBOAHO M y OBOM CjIy4dajy Owam kopuinheHu OBaKBM MejjIOBM 3a
VH@eKIjy padyHapa OBaj MeTOJ Hallaja 3anpaBo Huje norspbeH. Kama ce
vHctampa, WannaCry xopuctu EternalBlue exploit, koju je passiiia amepruka
HammonanHa curyprocHa areHIija (eHr. NSA - National Security Agency), na
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Ou ce TIpeKoO JIOKAITHMX MpeXka U yoaJbeHX XOCTOBA M3BPIINO OVpeKTaH Harlaj
Ha padyHape KOjy KOpucTe olepaTusHe crcteMe Majkpocodr.

[Tponwio je jomr mayo ma weTupw roguHe o Kako je WannaCry peHcoMsep
IpaBMO XaoC y TeXHOJIOIIKOM CBeTy, a IIpollelbyje ce J1a je HalpaBuo IITeTy Of
oko ocam Mwmjapayu goiapa. WannaCry ce csery mpepcrasuo 12. maja 2017.
rofiiHe, a CUT'YPHOCHM CTpY4YHsally Cy 3a KpaTKO BpeMe YTBPIWIN pasJior 300r
Kojer ce Hamagu Op3o mmpe - pamusocT EternalBlue. Mwan JKwusanosuh
cMaTpa fla Tajla CUTyallija Huje Omla IOTIYHO jacHa, Oyayhu ma cy crpyumaliu
3 MajkpocodTa 0By pamMBOCT caHMpasIv Ipe Hero mro cy nodesrt WannaCry
Haragy. Vinak, nako cy n3 MajkpocodTa m3gav 3BaHMYHO CaOIIIITe e O TOMe
ma cy KopucHuim Oe30emrm, WannaCry Hamagm cy ce moromwIn Oarm
3axBasbyjyhm mpomycry mnop, mMmeHoMm EternalBlue, mpeko cucrema koju Hucy
npviMeHWIM 3aKpIte. EkcriepTut yroszopasajy /1a ce ocjiefiuile Harajaa ocehajy n
ma"ac, Te ma WannaCry m masbe m3asmBa mpoOsieme, a oHM Koju Iuiahajy
TpaskeHV OTKYII M3IJlefla HUCY YIIO3HaTV ca YMEHeHWUIIOM Jla HY OHU KOjU IulaTe
He 100ujajy HaTpar cpoje mopartke. IIpobrem ykasyje m Ha TO Jla joII yBeK
II0CTOje KOPWMCHUIM KOjM HWUCYy HNpUMeHWIM 3akpile npoTtus EternalBlue
PaMBOCTY, IITO VX YMHM pambuBuM He camo Ha WannaCry kammarmy, Beh 1 Ha
npyre Masnsep Harazie (JKmusanosuh, 2020).

OcHuBau 1 reHepanHu avpekTop Kommanuje Kacmepcku, Jynmna Kacmepceku,
Bepyje Aa cy cajoep Hamaau Ha O6oHmite Tokom COVID-19 nannemuje Ha cTom
HMBOY Kao ¥ TepOPUCTUYKN Hallaau. [JoK 3[1paBcTBeH paJHUIIM IVPOM CBeTa
yJIaKy HaIlop Kako Ou 3allITUTWIM YOBEYaHCTBO Off TPeHyTHe Kpuse Kojy je
V3a3Bao BUPYC KOPOHA, 3JI0YMHIINM Ibajy HOTeHIIMjaJIHO parbyiBe MeqUIMHCKe
yCTaHOBe Yy LWbY CIpOBODera cBOjuX onacHux akTuBHocTu. ,Ha omajn
KoHdepeHIMju, ofgpxaHoj 22. arpwia 2020. rogune, Jynma Kacniepekn, Koctma
Pany - nupexktop GReAT timMa u Jypu Hamectankos - nupexkrop GReAT Trma
3a noxpyyje Pycuje, muckyToBaim cy o cajoep Oe3bemHOCHMM ITOciIeduIiaMa
COVID-19 nanpemuje. Kacriepckn je msjasuo ga he, 6e3 o631pa Ha TpeHyTHe
Mepe COLMjaIHOT IVCTaHIMparka Koje Cy yBeleHe IIMPOM CBeTa, OUTHU BeoMa
MaJjIo yTHullaja Ha IeJIOKYIIHY cajoep Oe3bennocHy cimky. Takobe je mcrakao ga
he cajbep xpuMMHaIIIM HajsepoBaTHMje ocTaTy aKTVMBHU. OHM Cy HaBUKIIN 1A
pasge of Kyhe 1 mIXx0oBe OKOJIHOCTM Ce HUCY JpacTudHO npoMeHwie. OHu he
HaCTaBUTM ca IOKYIIIaj/iMa Hallaja Ha IIpefyseha 1 HojeanHIle 1 Halll je I10Cao
Jla HacTaBMMO J1a pajuMo nocseheno u s1a OpaHuMo Haltle KivjeHTe. brto xoju
HamajJ, Ha OoJHMIy ce y OBMM BpeMeHMMa MO)Xe IIocMaTpaTu Kao
TepopucTyYKM Harta (tepcoHanmar, 2020).
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IIpema ucrpaxmBamwy kommanuje Kacnepckw, ,ykynHo 767.907 xopucHUKa je
HaragHyTo off cTpaHe eHKpunTopa y 2019. rogyHm - ca roToBo TpehHOM Bix
(30%) y mpenysehmma. On cBux nopoamiia enkpunropa, WannaCry je u nasbe
6wia Hajuentha - y 2019. rogmunan, Hanasa je 164.433 KopucHMKa M YMHWIA je
21% cBux merexroBaHMx Hamraza. Ca 3Ha4ajHOM pas/IMKOM, IpaTwle Cy je Ipyre
noponmile kao 1mro cy GandCrab (11%) n Stop (4%). Ilpsa je mobpo mosHata
peHcoMBep-Kao-ycjlyra (ransomware-as-a-service), Kojy je pasBMO TUM
KpUMMHaJIalla ¥ W3Hajw/beHa je IIMpOoj 3ajeqHuUIM W AUCTpubynpaHa
rogmnHama. CToIl peHCOMBep KaMIlakba je Takobe 100po ITo3HaTa IIpeTHa Koja ce
PV MIyTeM KOMIIPOMUTOBAHMX codTBepa M Beb-cajToBa, Kao 1 amsepa”
(mepconarnmar, 2020).

Y mapry 2020. rogune usspiieH je peHcomsep Hamnang Ha Hosm Cap. , Toxom
jeqHOr BUMKeHAa Yy MapTy KPWMIITOBaHUM Cy cepBepu TIpalcKuxX yIpaBa U
HEKOJIVIKO OpyTux jaBHMX c1yk0u mpeko JKIT VMiudopmartuka. I'pancke xamepe
HviCy Owle y PyHKIIMjI, a 3aII0CJIeHMMa y TPafICKMM CITy>kKO0aMa pedeHo je 11a He
MOTY [1a IIPUCTyIle cBOjuM MejiioBuMa. I'pancka yrpasa Hosor Cama je ombwiia
fa IiaTy oTKymHuMHy. Hamamaum cy mpsoOutHO Tpaxwm 50 6GutkonHa (0KO
400.000 eBpa), a xkacHuje coyctiwm 1udpy Ha 20 6urkomHa. C 063MpoM Ha TO
Jla je M pe3epBHa KoIlMja IojaTaka 3apa’keHa BMPYCOM, OJHOCHO 3aKJbydaHa,
Hosu Cap he ocratu 6e3 cBux KpunropaHux nogaTtaka. Huje caomreHo 1mira je
CBe HeCTaJIo M Koje cy pasMmepe Hamana. ['pagonadvernnmuk Hosor Cama Mwtomn
Byuesuh je msjaBno fa je yman y cucreM M3BpIIIeH IIpeko Mejia” (MT-KIMHUKA,
2020).

Ca mojaBoM Bupyca SARS-COV2, xoju n3asusa 6ostect COVID-19, mpumopanm
cMo ma OpojHe pagHe aKTMBHOCTM IIpeHeCceMO Ha OHJIajH peXMM. 3HauajHo
BUIIle IIPOBOAMMO BpeMeHa MCIIpell padyHapa, MoOmiIHMx ypebaja, kopucrehn
VIHTepHeT HajIipe y IIOCJIOBHE CBpxe, ajli M 3a KOMYHMKaIVjy, KyIOBUHY W
nHdopMIICae O CBMM HaMma pesjieBaHTHMM TeMmama. C 003mpoM Ha cBe Te
aKTMBHOCTV, MOpPaMo J1a IIpeay3smemo 1 ogpebeHe akiiije kako OvcmMo Hajoosbe
3alITUTWIN Hallle padyHape, HApO4YUTO y CJIy4ajeB/Ma Kajla ce IoBe3yjeMo Ha
Mpexy kommanuje. [Tomrro je COVID-19 TpenyTHO TeMa Opoj jemaH y cBeTy,
XaKepu y BeJIMKO] Mepu KOPUCTe Ty CUTYyallujy, IITO je J0BeJIO U 10 3HadajHOr
nopacra cajoep kpummHasia. bpojau xakepu kopwucre COVID-19 curyaiujy,
Kako Ou HaBeJlM KOPWMCHMKe [la WHCTaJIMpajy pa3InduTe MaJIUIO3He
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codpTBepe, CBe y LWbY HAoJIaXema [0 OCeT/bMBMX IIOfaTaKa KOPVICHMKA,
JIO3VHKY, ITpahera aKTMBHOCTY KOPMCHMKA Ha CCTEMY U CJIVMYHO.

,PasanTyt cy HauMHM Koje XxaKepy KOpucTe Kako Ou cIipoBesiv CBOje aKijuje y
AeJIo, caMO HeKe Of MX Cy HOp. (UIIMHI KaMIame M AuCTpubylwuja
3JIOHaMepHOr copTBepa, craM, 3JI0HaMepHU cajToBU, peHcomsep uth,. Heku of,
HpyMepa 3JI0HaMepHUX codTBepa Cy:

Corona Virus Trojan - uweajyhu Ha Windows, oBaj TpojaHcku mporpam
OIIOHAIIIa CTBApHY MaIly IytobasHmx jokamnyja nHdekimja COVID-19 kako Ou
HaBe/Il KOPUCHMKe [la IIpey3My 3JI0HaMepHU codTBep, KOju IIOTOM Kpaje

KOPpVCHIYKE aKpeauTnBe V1 IpyTe JIM9He I101aTKe.

CovidLock Android Ransomware - aHmpowj, alvIMKallja Koja ce IIpeTBapa da
KOPUCHUIIMMa IIpy>Xa HauuH Aa npoHaby nanuujente COVID-19 y Grmmsuam n
IpaTe LIVpele BUpyca IIMPoM cBeTa. VIHCTampameM arvlvKalijje 3aKbydaBa
ce ypebaj m Tpaxm om KopmcHmKa ga Iwiati 250 mornapa OTKyHIHMHE 3a
OuTKOMHe.

Corona Safety Mask SMS Scam - mpeTBapajyhu ce /1a je armkaliyja Koja oMaxe
KOPUCHUIIVIMA Jla IpoHaDy curypHocHe Macke, IpuKyIUba KoHTakTe 1 CMC
NOpyKe KOPVCHMKA, a 3aTVM IIa/be HeUCTUHUTE OPYKe KOHTaKTVMa XPTBe.

Mepe samTire Koje ce mperopydyjy cy fa OyaeMo OIpe3sHM ca MejloBUMa U
drajioBmMa Koje moOMjaMo of, HEeITO3HATVIX MONTIIbaoIla, 1a OyIeMo OIIpe3HM ca
JITHKOBMMa ¥ (pajlioBMMa y MejjIoB/Ma KOojyi CTVDKY Off HeIIO3HaTuX M3BOpa, J1a
HOpyYyjeMo IIPOV3BOJie OHJIajH caMo Off, IIpOBepeHNX M3B0pa, da MHdopMaIlluje
o COVID-19 TpaxmuMmo camMo Ha IIpOBepeHMM WM 3BaHWYHMM CTpaHMIlaMma, Ja
CBOje MofaTKe HUIIOIITO VI HMKOME He OTKPMBaMoO, jep 3BaHWYHEe VMHCTUTYLIVje
HMKaJa Hehe TpaXXnTu TakBe ImojaTke IryTeM mMejina” (cara, 2020).

Bormamiie mmpoM csera nop, nogaTHUM cy mputnckom 36or COVID-19 u To je
HeIIITO IITO cajoep KpMMMHaIILIM XKeJle [1a McKopucTe. biuio je 6pojHux Hamama
peHcoMBepa Koju cy OwiIn ycMepeHM Ha OoJIHMIIE jep Cy HamaJady HOKYIIasIu
Ja y KJbYYHOM TPeHYTKy BUTJIHY MHEPPacTPyKTypy OpXKe Kao Taolla ga Ou
MOIIM Ja Tpaxe OTKyH, pusukyjyhm xmsore spymm. ,Hamam 3a koju ce
HIpeTIIOCTaBsba J1a je M3a3Ba0 PeHCOMBep IOrOAMO je YHUBepP3UTeTCKy OOoIHMILY
bpHo y Yemikoj, Tect neHTap 3a COVID-19. PauyHapcku cucteMn y 60IHUIIN
Owm cy 3aTBopeHM 300r Hamaga, IITO OfJjlaXxe IIyIITalme pe3ysITara
ncnutuarba COVID-19. borHMIle, MeAUIIMHCKM 1LIeHTPYU U jaBHe yCTaHOBE Cy
IJIaBHe MeTe HallaJla peHCOMBEpPOM, jep Cy yCTaHOBe OKyHMpaHe 30paBCTBEHOM
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KPW30M ¥ He MOTY Jla ITpuyIITe fa OyAy M3BaH CBOjUX CHCTeMa, a KpUMMHAIIIN
Bepyjy Aa he M ce BepoBaTHO IUIaTUTV OTKYIIHVMHA, jep yIIpaBo JieKapuma Cy
HOTpeOHM TTofIaIy O MalMjeHTMa KOji ce jleue of KOpOHa BUpyca U KOji TeK
Tpeba ma rouHy ca jiedereM” (MHPopmartinja, 2020).

Tvm cacTaBibeH of, Ge30eTHOCHMX eKcIlepaTa 13 65 3eMajba OKYIUbEH je Y LWbY
cIlpeuyaBal-a peHCOMBep Hallajia y BpeMe HaHieMuje KopoHasupyca. [Tonemm cy
mmve COVID-19 CTI League, a miaBHM LWb UM je Oa OCeT/bUBe CTPYKType Y
OOJIHMUKIMM ycTaHOBaMa 3allITuTe of cajoep Hamaga. JKusaHosuh TBpam ma ce
paau o ToMe Ja cy OoyHMIIe IMMpoM cBeTa Oestexxwte nosehaH 6poj xakepcKyix
Hallaga y OpeTXoqHuX TOAVHY JaHa, y OKBUPY Kojux cy Kbyunu VT cucremn
OwIM eHKpUIITOBaHM y3 HIOMOh MasiBepa. MenuiMHCKe ycTaHOBe Cy YeCcTo MeTa,
a 300r 3acTapesux cucTeMa, Te OCeT/bUBOCTU IIOC/Ia KOjuM ce Oase, 300r Koje
MoOpajy [la IUlaTe OTKYIHMHe Yy peKopAaHoM poky. HemasHo je oOjaBibeHO 1a
Ryuk pencomsep, Ha ipumMep, 1 Jasbe ywba OomaMIe y CAJl, 6e3 0631pa Ha TO
IIITO je UYMTaB CBeT y BaHpelHOM cramy. OcHuBau ofOpaMbene cajoep sure je
Oxan 3ajoeHOepr (Ohad Zaidenberg), a oko cebe je okymnmo OpojHe eKkcriepTe
glju je Wb Aa 3allITUTe OOJIHMIIe Y OBOM OCeT/BUBOM Iepuofy. JacHO je 1a
Haraay Ha OoJIHMIIe YIrpokaBajy X1BOTe M Y HOPMaJIHMM YCJIOBUMA, ajli Cy Y
BpeMe TMaH/IeMuje TI0CTaJIn jOIIl OIacHMjY, HajBuIIe 300T Tora IIITO MeAVIIHCKe
ycTaHOBe 1 0e3 WX 1Majy Irpobiiema ia ce opraHusyjy u nsaby y cycper cBuMa
KojuMma je moMmoh norpebHa (PKmusanosuh, 2020).

,Cajdep KpMMMHaIIIM KOjU CTOje M3a peHcoMBepa Maza Hanarmi cy VT Mpexy
,Hammersmith Medicines Research” (HMR), MemuiinHcke ycTaHOBe Koja je y
CTamy IPUIIPABHOCTYU [la IIOMOTHe y MCIUTHBaFKy MOryhyx BaklViHa IpPOTUB
KOpoHa Bupyca, m oOjaBwiM Cy JIM4He IojaTKe O XwbajJgaMa OuMBIIMX
TalyjeHaTa HaKOH IIITO je KOMIIaHMja of0wIa /ia IUIaTi OTKyIIHUHY. 1o Hamaa
je IOIUIO HaKOH INTO je KpMMWHa/IHa rpyla Jaja jaBHO obehame 11a Hehe
HamagaTy MeOUIIMHCKe WCTpaXuBauke oOpraHu3alyje TOKOM IaHaeMmuje”
(nadopmanmja, 2020).

Kommanmja I'apmun 23. jyna 2020. roguHe je MCK/bydwla HEKOJIVIKO CBOJUIX
yciryra 300T Hallafa peHcoMBepa Koji je ¢ PpoBao HIUXOBY MHTEPHY MPeXy U
Heke ImpomssBonHe cucreMme. ,[loprnapon xommanuje l'apMmuH onbmo je na
IOTBPAM [1a je IpeKuIl paja M3a3sBaH peHCcoMBep HallaJloM, ajIll je peKao [a je
vcTpara y ToKy. MebyTuMm, oTkaji ce MHIIMIEHT [1eciio, HeKOJIMKO 3aIlOCJIeHMX Y
KOMITaHUjII Ce jaBWIO Ha JPYILITBeHUM MpeXaMa Ifle Cy MOAe/TWwIn JeTabe O
Harajy, a CBU Cy TOBOpwIM O peHcoMmBep Harany. Ilojenuuim meby muma
VIHIIUJIEHT Cy IIpUIVCca/Ii HOBOM peHCOMBepPY KOji ce I10jaBMO OBe FOfMHe, 0],
HasuBoM WastedLocker, aii y oBOM TpeHyTKy TO Cy caMoO Harabarba.
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MebyTumM, unHM ce Aa je MHUMIEHT MHoro Behm m moryoHUjuM Hero ImIToO je
lapmuu HajaBmMo y cBojoj mpBoj wmsjasn” (nHopmarmja, 2020). YV ayro
O4YeKVBaHOM CaoIITey Koje je objaBmo l'apmmH, moTBpbeH je peHcoMBep
Halla/l, aJ KOMIaHMja HUje peKia KOju je peHCOMBep Yy IUTamby, IITO je
yoOnuajeHa Ipakca y OBaKBUM CjIydajeBMMa JIOK Tpaje mcTpara. I'apmuH Huje
VIMEHOBaO KpwWBIla 3a Hamaj, ajly He3BaHWYHO W3a Hallajga CToju pyckKa
xakepcka rpymna Evil Corp. YoBek Koju cToju 13a OBe Xakepcke rpylle je
Maxkcum JakyOerr (Maksim Yakubets). ,V meuemOpy 2019. rommue, ®BU je
pacrmcao Harpagy y WM3HOCY Off IeT MWIMOHa jojlapa 3a MHQoOpMaluje o
MakcumMy Koje 6u fjoBesie [10 Heropor xamiera. To je Hajseha Harpama koja je
MKajia MoHybeHa 3a HeKOr Ko je ITOBe3aH ca cajoep KpuMmmHaioM. Bepyije ce na je
MakcvMm ofrosopaH 3a HallaJie Ha JleceTuHe aMepudYKMx KommaHuja. MakciM,
Koju M gasbe Xusu y Pycuju, cTekao je orpoMHO OOraTcTBO Of peHCOMBep
Hallaja, a MO3HaT je II0 XMBOTY Ha BMCOKOj HO3M. [Ipema mssemrajuma Koju
HWCYy TIOTBpbeHN, XakKepcka rpyIla Koja je KOMIpoMmMuToBasia [apMmHOBe
cepBepe Tpaxwia je oTkym of, 10 mwmmona nosapa. WastedLocker ce mosesyje
ca xpummHaiHOM rpynom Evil Corp koja je mpenosHatsbMBa O TOMe IITO Y
Hamagyma Kopucty OaHkapckor TpojaHiia Dridex. Hakon mro cy CA[]
Hojuriie ONTYXHMIy npotus wiaHosa rpyne Evil Corp, rpyna je npomeHwia
CBOje TaKTuKe 1 TexHuKe 1 ysesa y urpy WastedLocker xoju kopuctu 3a
VI3HYyy HOBIIa Off KOMIIaHMja Koje HaragHe” (mHdopmartinja, 2020).

Bermmka enmmemuja peHcoMBep Hallajla IIOrojwia je KMHeCKe KOPVICHUMKe
nHrepHeTa y anpwiy 2020. roguue. OTnpwivike Hele/by J1aHa, PeHCOMBEpP
nosHaT Kao WannaRen nuaduipao je ypebaje Ha meceTnne xwbaja Jby/Iy, ajiv
VI JIOKJTHVIX KMHECKVX U TajBaHCKMX KoMnaHwuja. Kao n y ciydajy pencoMmBepa
WannaCry, ayropn WannaRen pencomsepa yrpagwm cy EternalBlue exploit y
naHan, uHdekuje, omoryhasajyhu WannaRen-y ma ce mipu 6e3 orpaHmdersa
yHyTap KOpIOpaTMBHMX Mpexa mHpe InmdposBama dajiosa. bamr kxao wu
WannaCry, n WannaRen ce npommvpno nonyT noxapa, JajleKo Bullle off OHora
IIITO Cy ayTOpW peHcoMBepa HayMwIn, y3poKyjyhu MHoro Behwn mmpobiieM Hero
IITO Cy OHU IIpeABUIesIN, W TO je pasjlor 3alllTo Cy ce Ha Kpajy ayTopu
peHcoMBepa OecIUIaTHO OfpeKsIM MacTep Kbyda 3a JleldpoBare, TaKo J1a CBe
XPTBe MOTY 11a BpaTe cBoje dajyiose (nHPopMatmja, 2020).

Caga ce ca curypuomthy wmoxe pehm ma cy WannaCry crBOpmmn
CeBepHOKOPEjCKI XaKepu Kojii pafle 3a Biagy oBe [OpXkase, MMajyhm Ha ywmy
MamM Opoj XpTaBa, of Kojux he y3eTM OTKYIHMHY W yIOTpeOUTH je 3a
duHaHCcuparbe pexnma y [ljonrjanry. Ayropu WannaCry HuKazga HUCY MMasv
BelIIKe aMmOwuilvje, a M3a3uBambe IJIODaJIHe emnuIeMuje HMKazga Huje Owia
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IbVIXOBa HaMepa, jep je ToO caMO HPMBYKIIO BUIIIe ITaXibe M YKas3aJlo Ha HUXOBe
KpUMMHaJIHe akTuBHOcTM. Hemrro cimuHOo ce Moxe pehu m 3a ayrtope
WannaRen pencoMBepa, rpymy 3a Kojy je KMHecKu IIpowmsBobau aHTUBHMpYCa
Qihho 360 pexkao ma je mpatn mop mMmeHoMm Hidden Shadow. Osa rpyma je
aKTUBHa rofMiHaMa, yMelllaHa je y OUCTpuOyILujy Hu3a Majisepa (3/IoHaMepHUX
codTBepa), 0OMYIHO IIpeKO MMPaTCKMX CajTOBa Ha KOjMa Ce HeJIeTaJTHO MOXKe
npeysetn codTsep. [locapalime gejioBame rpyle OwIO je orpaHMYeHO Ha
auCcTpUOYIIMjy MasiBepa Koji Kpay JIO3MHKe, TpojaHalla 3a Ja/bIHCKI IIPUCTYI
1 MajiBepa 3a pyAapeme KpunropaiayTa. WannaRen je gomaT y apceHas rpymne
4. anipwra 2020. rogunae. IIpema Buille 13BOpa, IIOYETHA TadyKa AUCTPUOyIyje
WannaRen-a Omia je MoamdmkoBaHM MHCTaJallMOHM IIporpaM 3a ypebusau
TekcTa Notepad++ xoju ce gucTpubympa mpeko Xixi codtsep 1eHTpa. [lomro
je IpUCTyIl 3BaHMYHOM BeO cajTy 3a mpeysumarbe Notepad++ y Kunm uecto
6710KMpaH 300r aHTH-KIMHECKOT CTaBa IIpom3Bobada codTBepa, a 1 3aTo IITO je
Xixi jemaH oz, HajsehyIx KMHeECKMX cajToBa 3a IIpey3uMarbe copTBepa, JIOTMYHO je
IIITO je ofIMax AOIIIO JI0 BeJIMKOI cKoKa Opoja muduimpanux. Ha pauynaprma
Ha KOjyMa Cy KOPMCHUIIV MHCTaIpan oy nHduimpany sep3ujy Notepad++,
MHCTaTAIMoHM (ajit je ocras/bao backdoor TpojaHiia, akrmsupao EternalBlue
exploit xkako O6m ce mpompmo 1o Mpexu 1 kKopucto PowerShell ckpunry 3a
npeysuMam-e 1 MHcTampame WannaRen peHcoMBepa wivt MOIyJI 3a pyJapemne
kpumnroBaryTe Monero. Kaga 6u O10kmpao pauyHape KOPUCHMKA, PeHCOMBED
je THpuKasuBao IIOPYKy O OTKYIIHMHM ca CJIMKOM CeBepHOKOPejCKOT
npencentanka Kum Llonr YHa u Tpaxwmo op Xprasa ja IuiaTe HaKHaay 3a
nemmdposame of 0,05 ourkomna (oxo 550 mormapa) ga 6 wuxoBu dajiioBu
owm memmdposann. CBu padyHapy Koje je 3apas3no OBaj peHCOMBeEp Ovm Ccy
IIperno3HaT/bUBY II0 TOMe IITO je HasuBMMa InndpoBaHMx dajloBa AogaBaHa
eKkcTeH3lja .wannaren (MHpopmarnmja, 2020).

C o03upoM Ha IWwbeBe Hallajla M OTKYIIHWMHY, OWIO je IPUMIMYHO jacHO Jia
rpyna Huje HaMepaBajla [a Ce FbMXOB PeHCOMBep IIMPU TaKO MHOIO M TaKo
Op30. BeposatHo ce 1wiamehm peaxiiyje KMHECKMX BJIacTV, Makbe OfI Hemlelby
JlaHa HaKOH IIITO je rtodesia AucTpubynuja WannaRen-a, rpyna Hidden Shadow
KOHTaKTMpaJla je JIOKaJIHy KMHecKy pupMy 3a cajoep Oe30eqHOCT 1101, Ha31BOM
Huorong Security. Y HM3y MejioBa Koje je KoMmIlaHWja o0jaBiwla, ayTopu
WannaRen-a mpociieqmim cy MacTep Kbyd 3a AelndpoBarme peHCOMBepa,
Tpaxehu of KomIlaHMje [a Hampasy M IHoAey OecrulaTHM IIporpaM 3a
neumdposame ca 3apakeHnMa. Huorong Security, 9. anpwmia 2020. roguse,
objaBuo je cBoj mporpaM 3a pgemmdposarme WannaRen-a, HakoH dera je
HeKOJIMKO caTy KacHUje 00jaB/beH CJIM4aH IIporpam 3a AeldpoBame Koji je
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Harmpaswia kommaHuja QiAnXin Technology, koja je Takobe mpartmia 6pso
mupeme peHcomsepa mmpoMm Kune. MebytnM, mako je Bermka sehmHa
kopucHrka WannaRen-a 6wra y KuHu, ekcTpeMHa BUpasIHOCT peHCOMBepa je
Takobe omoryhwia ga ce MajgBep IyTeM WMHTEpHMX MpeXa MpPOIIMPU W3
KMHeCKIX OrpaHaka y Heke cTpaHe KoMmaHuje. C 0031poM fa HUCy CBe OBe
KOMIIaHMje MOX/a 3HaJle Jla IIOCTOju OecIulaTaH ajaT 3a JielndpoBame Wi
MOXJla He Bepyjy ajlaTMa Koje Cy Halpasule JBe KiHecke pupme, pyMyHCKM
npoussobau anTusupyca Bitdefender oGjasuo je cBoj anar 3a gemmdpopame
WannaRen-a. Y oBoM TpenyTky WannaRen Buiiie Huje aKTvBaH, ajivi XpTBe Koje
cy arpwia 2020. ronuHe MoX[Ia HarpaBwle Konyje mmdpoBaHux dajiiosa caa
X Mory OecruiaTHO nemmidposatut (MHPopmatnyja, 2020).

PencomBep NetWalker mojasuo ce 2019. rogmue, amu je tex 2020. ropmxe
II0CTao O30W/bHO MMe y CBeTy cajoep KpuMMHasIa, ¢ 0031MpoM fa je oIl M3Hyda
3apanano oko 29 MumoHa nosapa m To camo of MapTa 2020. romgyHe. MebyTim,
cTpyumbaly 3a 6e30emHOCT M3 KoMmmaHuje McAfee xoju cy oOjaBuim aHaImM3y
MajIBepa cMaTpajy [Ja je KpuMMHaJIHa TIpyla Koja CTOjU W3a peHcoMBepa
3apagwia BUIlle, IOINITO HeMajy KOMIUIeTaH YBUJL Yy IbMXOBe TpaHcakKLuje.
NetWalker je nipsu nyt npumehen y asrycry 2019. rogmHe, a mwerosa IIpBa
Bep3mja IlojaBwia ce moj mMeHoM Mailto, amr je o kpaja 2019. peHcomsep
npenmenosaH y NetWalker. VIHTeH31BHO je modeo [a ce KOpPUCTU Of, MapTa
2020. rommme, mokasaia je aHaiamsa KommaHuje McAfee. Ilopact Opoja
MH@eKIMja ce MOKJIONNO ca MMITIeMeHTalljoM Mojlesla peHCOMBep-Kao-yciIyra,
KOju IIpVBJIauM TeXHWYKM HallpefHe KpUMUHaJIHe rpyre. Xakepcke rpyrie
IpujaBJbyjy ce U Ipojlaze Kpo3 IOCTyIIaK IIpoBepe, HAaKOH 4era 1M je omoryheH
npucTyn BeO IMOpTajly Ha KoOjeM MOTYy HaIlpaBUTM IIpwiarobeHe Bepsuje
codtBepa. [ductpuOyimja je mpemnymnTeHa TUMM IpyllaMa, ¥ CBaka Ipylia
KOpWUCTM PpPeHCOMBep Ha HauMH Koju cMarpa npuxiaganM. NetWalker
PeHCOMBep-Kao-ycIyra Jaje HpPegHOCT KBaJIUTeTy IIpe Hero KBaHTUTETy W
Tpasky JbyZle KOjyi TOBOpe PYCKM je3VK M MMajy MCKYCTBa ca BeJIMK/M MpeXXaMa.
YrnaBHOM je kopuirheH 3a Hallajle Ha BejlMKe KOMIIaHWje VM MHCTUTYLVje, y
Espormt n CesepHoj AMepuni. Heke o7 ¥eroBux >XpTaBa Cy TpaHCIIOpTHa
komnaHuja Ton I'pyma, Yuusepsurer Kammdopnuje, Can Ppanimcko, a
He[laBHO je HamagHyTa M jedHa dppaHIlycka KOMIlaHMja Koja IIPOV3BOIV
nameTHe OaTepuje. Takobe, denepamamu ucrpaxuu ovipo, @BV, yrozopmo je ma
OHU Koju cToje m3a peHcombepa NetWalker canma mpajy mp’kaBHe MHCTUTYIIVje
y CAJl, a;m n y gpyruMm gpxasaMa (nHdopmMatiyja, 2020).

Jeman op pasnora 3amro je NetWalker Toymko romysiapat je 11 BeO cajT Ha Kome
rpyna o0jaBibyje MMeHa U MHofaTKe XpTaBa Koje of0ujajy 11a IiaTe OTKyIIHVHY.
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Kama NetWalker xoMmpomMuryje Mpexy, OHM Hajiipe Kpaay IofaTKe
KoMIIaHMje, a 3aTuM I1mdpupajy dajiaose. Ako XpTsa oa0uje Ha IUIATU 3a
Hmemmdposame ¢ajiioBa TOKOM ITOYeTHUX IIperopopa, rpyla Kpevpa YHOC Ha
HBVIXOBOM Bel cajTy Koju MMa TajMep, a ako XpTBa U Jlajbe of0uja Ja IUlaTH,
rpyna objasibyje dajiioBe Koje je ykpasia u3 mpexe xptse. CajT momMaxke OBOM
peHCcOMBepy Aa M3BPIIN J0AaTHV HPUTHCAK Ha XPTBe, jep ce MHOIM IUIallle J1a
he WIXOBO MHTeJIEKTyaIHO BJIACHUIITBO WIV OCET/bUBYM KOPVCHWYKYM MOAAIV
3aBpIINTII Ha WMHTepPHeTy, HOK ce Apyru Ooje ma he muxoso mme Owutm y
MefyjiiMa, a MHOTre KoMIlaHUje he IIaTUTH caMo f1a ce FbUXOBO VIMe He I10jaBU y

Me,'[H/IjT/IMa Y TOM KOHTEKCTY.

Yuusepsurer y Jytu, y Conr Jlejxk Curmjy, Takobe je >XpTBa Hamaga
peHcoMBepoM. XakepuMa Cy Ha Kpajy UCIUIaTVWIV CKOPO IoJjIa MVIVOHA JojIapa
Ha He Ou o0jaBmIM oceT/bUBe MH@OPMalMje O CTyJIeHTVMa 1 3allocleHVMa Ha
uHTepHeTy. VlaKo J1eTajbyu 0 caMOM peHCOMBepy Koju je KopuintheH y Haragy Ha
YHUBEP3UTeT HUCY 00jaB/beHM, YHUBEP3UTET je IOTBPAMO Ja je peHCOMBep
mmdposao oko 0,02% momgaraka cadyyBaHMX Ha HeTOBUM cepBepuMa, Kao 1 J1a
yKpazeHe wmHOpManuje IIpuUNagajy W 3alocieHrMa W - CTyJeHTuMa.
YnuBepsurer je BpaTMo mHopaTke KopucTehm curypHocHe Komwuje, aiu je
wiahame OMJI0 HEOIIXOIHO jep Cy xakKepw mpeTwiu fa he objaBuTi yKpajeHe
rojlaTKe CTy/eHaTa Ha MHTepHeTY, IIITO je HaTepaslo MeHalIMeHT YHUBep3uTeTa
Jla IpencnuTa cBojy OJIyKy o Ivlahary HamnagadumMa. YHUBep3UTeT je Ha Kpajy
IIaTNo xakepmma Buile of 457 000 mosrapa, a Jeo OTKyIIHMHe IOKPVBEH je
rnoymcoM cajbep ocuryparma. 3a OTKyIl HUCY KopwuitheHa cpeicTsa oOff
IIKOJIapVHa. 3BaHUYHMIINM YHUBEpP3UTeTa Cy TaKobe M3HeIN U ApyTe JeTabe O
Harlajly, Kao IIITO je 1aTyM Kafga ce goroawo (19. jyin 2020.) 1 Ha koju 1eo Mpexe
je ytuiao (Mpexa PakxysreTa APYIITBEHUX U OMXejBUMOpayIHMX HayKa Ha
Ynusepsutery). MebyTuM, yHuBepsuTeT HUje OTKPMO KO CTOjU M3a Harlaja.
bper Kastios, anaimmtugap ns dupme EmcucodT, msjaBuo je 1a, Mako HemocTajy
KOHKPeTHM [I0Kas3W, 13a Hallajia HajsepoBaTHVje CTOju KpVIMMHaJIHa IpyIla Koja
kopuctu peHcoMmBep NetWalker. Osa rpyma, 3a kojy ce Bepyje Aa je oBe TOAMHe
3apaguiia ofl, peHcoMmBepa Buille of, 25 MWwIMOHa oJiapa, OArOBOpHa je U 3a
HelaBHM TaJlaCc Hallaja Ha YHMBEpP3UTeTCKe MpeXke, IMOMNyT HallajJa Ha
Yausepsurer y Kammdopuuju y Can ®@pannmcky (wiaheno 1,14 mummoHa
nonapa) u I'pagckor yHuBepsureta y Cujetity (nadopmanmja, 2020).

Kama je mokpenyrta 2016. ronmxae, No More Ransom wmHuIMjaTBa mMasa je
cBera 4eTHpw WiaHa, ocHuBada. No More Ransom Hyam GecruiaTHe ajarte 3a
neumdposare ¢ajioBa Ha ypebajuma 3apaxeHuM peHcomBepoM. No More
Ransom mma 163 napTHepa n3 ob1acTy KnubepHeTnuke 0e30eIHOCTY, TIOINIINje
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u cekropa dmHaHcujckux yciayra. No More Ransom je obGjasmo GecruiaTHe
ajaTe 3a Jemmdposarbe 3a Bullle o, 140 peHcoMBepa, Koju Cy IIpey3eTu BUIlle
on 4,2 mwmoHa mnyTta. Meby HajsacyXHUjUM capaJHUIMMa IIpojeKTa Cy
EmMcricodt xoju je 06e30emmo 54 anata 3a memmdposarbe 3a 45 peHcomBepa,
kommnanuja Kacriepckn, xoja je ocHusau npojekra No More Ransom, miet ajiaTta
3a 32 penHcomBepa u TpeHnm Mukpo kKoju je IpojeKTy [Jao ABa ajlaTa 3a
nemmndposame 3a 27 peHcomsepa. OcTajle KOMIIaHMje Koje Cy MHUIVjaTUBU
moIpuHesie ca Bullle ajlata cy Asact, butnedennep, Yex IlounT, ESET 1 jomr
jemaH ocHuBau - kommaHuja McAfee. No More Ransom pocrynas je Ha 36
jesvka m wmMa mocetmolle u3 188 semasba mmpom cBeta. Hajsehm Opoj
nocetwiana gonasn u3 JyxHe Kopeje, CAJl, bpaswria, Pycuje u Vuguje
(madopmarimja, 2020).

Mako ce No More Ransom moka3ao KOPUCHMM >XpTBaMa peHCOMBepa, cam
Esponion u najbe mpenopyuyje mpeBeHIMjy Kao Hajoosbe CpelicTBO 3a 3aIllTUTY
Of1 Hallajia, HApO4InTO MMajyhn y Bumy npupomy peHcoMBepa KOjy HeIIPeKVIHO
eBoJIy¥pa, IIITO 3Ha4M Ja II0CTOje MHOI'M peHCOMBepH 3a Koje HeMa OecrylaTHOT
anaTe 3a germidpoBare 1 MOX/Ia Ta HuKaga Hehe Hu 6utn. Mepe nipeBeHIyje
Koje mpenopyuyje EBpomosi yKibydyjy IpaB/beHe pe3epBHUX KOIIVja BasKHVX
dajiioBa koje Tpeba WyBaTM Ha CUTYPHOM, JIaKjle BaH MpeXe, Tako J/la ce y
cilydajy Haraza ¢ajiioBy MOIy ofMax IrpeyseTy, 6e3 o03upa 1a jiu je JoCTyIaH
ajat 3a gemmdposame win He. EBporiosnr Takobe npenopyuyje ga KOpUCHNUIIN
He MpeysuMajy IIporpamMe W3 CYMIbVBMX W3BOpa WIM OTBapajy IIpwiore
HeTO3HaTVX MoIIbaiaria, Kako He OV IToCTaIv JKpTBe Hallafla peHCOMBepa.

MuHMCcTapCTBO YHYTpallIkhuX II0csIoBa beopycuje 06jaBuio je fa je mouyeTKoMm
asrycra 2020. ronuse 31-ronuimy MyIIKapal] yxariieH II07, OITy>X0o0M [1a je
nuctpuOympao peHcomsep GandCrab. Bmactm cy caommTiie [a yXarimeHN
paHuje Huje ocybusaH. YxameHu je Ouo Aeo omeparuje AUCTpUOyITMje
peHcomBepa GandCrab, a 3a memmdposame padyHapa, Tpakuo je of XpTasa
oxo 1200 monapa Koje je Tpebasto wiatuTy 6uTKorHMMa. OH je IOoTeHIIMjaTHUM
XpTBaMa cj1ao dajiiose Koju 011, ako 011 1x XpTBe OTBOPIIIe, 3apasiIvi IbIIXOBe
ypebaje, ma Ou 1M 11ocste Tora 6110 MCIIOCTaB/beH 3axTeB [1a IlaTe OTKYIIHVHY J1a
O6u mobwte mporpam 3a HemmdpoBarbe 1 BpaTile cBoje dajiiose. [leo HOBIIA
KOje je y31Mao of XXpTaBa OCyMIbIUEHM je MOpao J1a IpeJia aJMUHICTpaToprMa
peHcomsepa GandCrab. [IuctpubyTrepn perncoMsepa cy nobujaiam 60% ox mpse
TPU OTKYIIHMHe 3a Koje Cy OwIM 3acjIy’)kKHM, a HaKOH TOra, HIXOB YIeo Yy
npuxoguma 6m ce nosehao Ha 70%. To 3Haum ma je ocymMmUYeHM KOjU je
nobujao 1200 mosapa ox cBake XpTBe, 3apabmsao 840 morapa 3a cBaky
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uH@eKIjy, a mnporpamepu peHcomepa GandCrab mo 360 mosmapa
(madopmarimja, 2020).

PencoMBep HacTassba fa OyIle jelHa Ofl HayCIEIIHMjMX MHTepHeT IIpeTH 300T
TOTa IIITO y OCHOBM (PYHKIMOHWMIIIE, a xaKepu Ha Kpajy Aoby 10 Heke cyme
HOBIIa, IITO VX MOTUBMIIe J1a vy Hampen. I[Ipoceuna ,3apama” ce ysehana 3a
33% y mpsom kBaptaity 2020. rogmue, Te msHocu oko 111 xwpama gosapa.
Hajsehn 1mpobsiem je mepmon Koju Impobe of moyeTka Hamajda 10 MCIUIaTe
OTKYIIHMHE, a KOji y IpoceKy m3Hocu 15 maHa. Ymopaso ce 30or Tora cse uenthe
LWbajy OCeT/bMBU CUCTeMM, Te 4UWUTaBU Ipafosy, Oynyhm ga XpTee panHuje
wiahajy yKoIMKo cy mopamy BaKHMjM, a IIOCeOHO aKo Cy Y IIUTamby
nH@OpMallyje 0 CTaHOBHUIIMMA LiesIor rpana. I'panyuh ®dnopenc y Anabamm, 5.
jyHa 2020. rogume, 110cTao je XXpTBa jeAHOT peHCOMBEep Hamasja, a of, Ipaja ce
Tpaxwio Aa yiiatu cymy of, 300 xmspaga gosapa. I'pagckn oy cy wsjaBim f1a
he HoBall HajsepoBaTHMje yIUIATUTH, Kako O ce crpeunIo jia MHdoOpMallyje
rpabaHa 3aBpie Ha MHTepHeTy. CaMO Mecell [JaHa IIpe Tora Jpyra Harajgaydka
rpyma yrposwia je jeqHy bYjOpILIKY afBOKATCKy KaHIlejIapujy, a 3a mospahaj
rnofaTaka ce TPaXwlIo 4Yak 42 MWIMOHA Aojiapa. BriacHuim cy o mrahamy
MopasM 030WbHO Ha pasmucie, oynyhm na cy ce meby ykpageHnM moaariima
Hallule ¥ MHdOpMalyje 0 aMepuIKoM IpefcedHMKy (naBectuTop, 2020).

KprBa Hamama mnocraia je v KoMmmaHuja XOH/Aa, a Y NIUTawky je Oe30emHOCHM
VIHLIVAEHT Koju rnofceha Ha peHcoMBep, a KOj je IIOrO1O IIPOV3BOIHE IIOTOHe.
V1 Ty ce youaBa IIpBa pasjvKa y OJIHOCYy Ha CTapwje peHCOMBep cTpaTervije —
Kpaba mojiaTtaka je jeqHO, a 3aycTaBjbarbe IIPOV3BOI-€ HEIITO CacBUM ApPYTo.
Tako npeysnmarbe BUTaJIHVX CHICTeMa Koje yTude Ha 3aycTaBlbatbe IIPOU3BOIe
TI0JIaKo IocTaje Bozeha cajbep mpeTrsa, IITO ce ToKasaio edpeKTHMjuM, Oymyhn
Ia oaMax ckpehe maxmsy KJbYYHMX JIMIla Y HEKOj KOMITaHWMj!, IITO yTuU4e V1 Ha
TO 1a ce OTKyIIHMHe Op>ke mcrutahyjy. Hamagy Ha BuTasiHe mHdpacTpyKType cy
TaKo MHOTO Beha IIpeTiba, jep HaHOCe BUIIIe IIITeTe, I1a TaKBe CTpaTeruje Mory
Ha yHuInTe Hekn OmsHmc. OBakBM HaIlafy 4YecTo LWbajy U jaBHU CEKTOp, Te
BJlajlViHe OpraHusalyje, a Kako Ou ce AOIUIO 10 IIofaTaka Koje HU jeqHO
BJIa[IVIHO TeJIO He XKeJIN Jla OCTaBU y pyKama cajoep kpuMuHaialia. PeHcomsep
he HacraBuT; f1a ce passuja, Oynyhm ga ce pagu o 030WbHOM M3BOPY 3apaje, a
eKCIIepTH WUCTUYYy Aa Cy IperoBopu ca HallaaduMa WCTO IITO M OwIo Koja
Apyra IIOCJIOBHA TpaHCaKIlija, caMoO IITO XPTBe M3 Tora He J100wjajy HuIITa
ocuM OHora IITo je Beh OMsI0 HIMXOBO, JOK Hamagauy He yjIaXy HUIITa OCUM
COTICTBEHOT BpeMeHa (1HBecTnTOp, 2020).
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,JerBopowriana rpyma ,Pentaguard” ocHosana mnouerkom 2020. ropguHe
HaMepaBaJia je Ja y 0rmckoj OyayhHocTr MsBpIImM peHcOMBep Hamajie Ha Heke
Gomauite 'y PymyHuju, Kopucrehm colyjayiHM WMHXeH€pPUHI  CJIarkbeM
3JI0HaMepHe M3BPIIIHe arvIMKallyje, CKpyBeHe y Mejily 1 y o0JIMK JaToTeke Kojut
Ov ounryegHO AOIIA0 U3 APYTMX BIIAAVHMX MHCTUTYLV]ja, Y Be3U ca IIPeTHOM
COVID-19. OsoM BpcTOM Hamajia IocToju MoryhHocT O1oKupama 1 030M/bHOT
HapymaBama dQyHkOouonmucama VT mnHdpacTpykType Tmx OonHwuila, mena
3[IpaBCTBEHOT CHCTeMa, KOji y OBOM TPeHYTKY MIpa IpecyHy yJiory y 6opou
npoTus KopoHaBupyca” (Muncaster, 2020).

, TexHos0mKa MHPPACTPYKTypa MeAUIIMHCKOT 1leHTpa Parkview ca cenmimrem
y Konopany norobena je percomsep Hamagowm 21. antpwia 2020. rogmHe, 111To je
npoyspokosasio Opojae mpexume WT wmpexe. bommwmiia mopen Tora Imro
onciryXyje manujeHTe TokoM mnanpemmje COVID-19, mopa pa pagu u Ha
omnopasKy o Hamrana. OTKpuBIIM cajOep HaIaz, 3BAaHWYHUIN Cy PeKIM Ha Cy
CTyIWIVM y KOHTAKT ca He3aBUCHVUM (POPEeH3MUKMM TVMOM KaKo Om yOraxmim
" VICTpaXwiv MHIMIeHT. OOaBellTere He HaBOM [eTa/bHO Ha KOjyi HauMH Cy
crcTeMy OvIv TIOrobeHM Kazia je 3aIrto4eo Haraf, Kao Hy TO Aa JIV je TO yTHUIIAJIO
Ha IIoJIaTKe O HallMjeHTMMa. bostHMIIa KopucTy nanupHe 3ammvce 3a Iipaheme 1
Jederse TIalyjeHara, JOK paze Ha oOHavipamy morobenmx cucrema” (Davis,

2020).

Kpvmvunanse rpyme Koje pafe ca paHCOMEapeoM IIpolile TOIVHe Cy O]l
OTKYyIIHMHa 3apagwle HajMarbe 350 MmIMoHa mojapa, OTKpwia je KOMIIaHMja
Chainalysis y w3semTajy objaB/beHOM IIpoluIe Heflerbe. 1o Te Opojke gomuio ce
npahemeM TpaHcakilMja Ka OJIOKYejH ajpecaMa IIOBe3aHVM ca peHCOMBep
HarmangumMa. VMako Chainalysis viMa BepoBaTHO HajcBeoOyxBaTHMje IIOJaTKe O
cajObep-KprMIMHasTy TI0Be3aHOM ca KpuIITOBaJIyTaMa, KOMIIaHMja je pekia J1a je
HeHa IpolleHa caMo JI0F-a I'paHMIla cTBapHOr yKymHor npodwurta. Chainalysis
Kake Jla HMCY CBe XXpTBe MpolUle rofyHe OTKpwiIe Haraje peHcoMBepa U
HaKHa/[He VMCIUIaTe, 1 JIa je cTBapHa YKyIIHa 3apa/ia cajoep KpuMuHaalla owia
BUIIIeCTpyKO Beha op oHora IITO je KoMIlaHMja Morjla na Bugu. Ilpema
nojganyma objaB/beHMM Yy M3BelllTajy, Iulaharsa IlOBe3aHa ca PeHCOMBEPOM
uyHWIa cy 7% CBUX CpefcTaBa Koja Cy 3aBpllwia Ha padyHuMa cajoep
kpmMyHaiana y 2020. roguau. bpojka je Beha 3a 311% y mopebemy ca 2019.
roguHoM, a Chainalysis cMaTpa 1a je 3a OBaj HaIylM IIOpacT KpuB “Opoj HOBMX
MasIBepa Koju y3MMajy BelIrKe cyMe off XXpTasa” M “Hekormmko Beh mocrojehnix
Koju gpacTuuHO 1osehaBajy 3apany”. Ha ocHoBy moparaka koMiaHwmje, Meby
OHIMMa KOji Cy IIpoIlUle rofuHe Hajoosbe 3apabwBaiii cy rpylie Kao IITO CY
Ryuk, Maze (xoja cama He moctoju), Doppelpaymer, Netwalker (umju je
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oIICTaHaK JOBelleH y IMTame I10cjIe HellaBHOT Xamema), Conti i REvil (mo3Har
v nox, HasusoM Copmuoknbn). V1 npyru pencomsepu oyt Snatcha, Defray777
(RansomExx) m Dharme Takobe cy wm3Bykiu 100UT Koja ce Ipollemwyje y
MuMonmMa ponapa. Chainalysis je pekao /Ja Ha OCHOBY HadMHa Ha KOju Cy
XpTBe Iw1ahasie OTKyIIHMHe 1 KaKo Cy 3apajie of, oapebeHNx peHcoMBepa paciie
” najasie, IIOCToje M JOKasM KOjy yKasyjy Jla je Ha peHCOMBep CLIeHV MHOIO
Mambe aKTepa Hero IIITO ce paHUje BepoBaJlo, U Ja Cy ce MHOTe Ofl OBMX IpyIla
IpeOalyBasie ca jelHe peHCOMBep yCiIyre Ha APYTY jep Cy UX IpuByKile Oosbe
nonypge. Chainalysis je pekao Ha je Takobe IIpaTMo Kako IpeBapaHTU
npemernrajy uciviaheHe oTkymHuHe Kpo3 Onokdejn. Hosa otkpuha Hucy ce
IpeBuIlle pas/IMKoOBala Off OHVMX U3 IIpeTxonHux roguna. Chainalysis Kaxe a cy
KPUMMHAJIIIM OOMYHO ITpaIi HOBall MpeKo yciIyTa ,Melllara OMTKoMHA”, a
3aTUM VX KOHBepTOBa/M y cTBapHY BatyTy. Chainalysis je Takobe oTKpwmo [a
peHCcOMBep TpyIle 4ecTO KOPWCTe VCTa Ta CpefcTBa 3a Ivlaharbe yciryra gpyrmx
cajbep kxpummHaiara: Tako3BaHuM bulletproof hosting mposajoepuma,
npopgasiyMa exploit-a ” cepBucrMMa Koju Bpllle IIeHeTpalljcke TecTOBe
(6bpoxepn mouerHor npwucryna). Chainalysis KaXke a Cy MHOTe OIl OBUX I'pyIia
4ecTo KOPUCTWIe MCTe ITOCpeHIYKe yCIyre Iparka HOBIIa.
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8. 3BAKJbYYAK

ITo HexMM mporHosamMa ekcriepaTa M MebyHapomHwx Oe30eTHOCHVIX areHIVja
odekyje ce nasbu pas3poj BTK, mpseHcTBeHO 300r cBe Behe IpucTymayHOCTM
TeXHOJIOTMja IIVPOKOM CIIeKTPY JbYAM M MOTYhHOCTM [1a ce 3a KpVMMMHAaJIHe
aKTMBHOCTM aHTaXxyje BeJIMKM Opoj HeKBaIMdUKOBaHMX IIOjefdMHAalla, Kao U
30or mosehanor Opoja Hamama xoju he Owrm mocIenmila BejvKe
ayToMmaTu3allyje Kojy oMmoryhasajy astatut u mHTepHeT. Ilo HekuM IpolieHaMma
ryoumm  yoien pennoBama BTK, mojenmHayHO WM Kpo3  pasiiMumTe
opranmsauyone dpopme, y 2021. rogmuan goctmhm he 1rect Mwinjapamy gosapa.

ITocroje, ciobomHO MOXkeMo pehnt ABa acrekTa ca KOjuX MOXKeMO ITOCMaTpaTi
npete. To cy opraHmsanyje, ca jedHe ¥, MOjeAVHIN Tj. PU3MUKa JIMIA, ca
apyre crpaHe. Kaga je peu o opraHmsaiujama, 0w cMO cBelloLM Harlaja
pencoMsepoM Ha JIT ,IHdopmaTtrka” 3 Hosor Cama, xoju je oremoryhuio pan
MHOTMX jaBHUX CIyXOM y ToMm rpamy. Ha camoMm moueTky maHaemuje KOpoHa
BUpYyca, y Yemkoj je xpunroBupycom Owra Hantagayta COVID-19 Gomamiia y
ITpary mrro je oHemoryhwio mweH pan. OBakBa BpcTa Hallajia je 3a IIpaBHa JIMiia
jenHa on Hajsehmx mpeTmn. VICTO Tako cy pacmpocTparbeHU M T3B. (PUIIMHT
Hanagn. Tako je, Ha mpumep, 2017. rommHe w3BpIleH (UINMHT Haraj Ha
Haponny 6amky CpOuje. banka je ca dpwmmHr mMejia ca HaBOOHVM HOBUM
MHCTpyKIIMjaMa 3a Irtaharme, yIulaTila BeJIMKYy CyMy HOBIla Hamnagady. Kazga je
ped 0 ToMe KaKo ce 3aIlITUTH, IOCTOjVI CeT Mepa Koje Om opraHmsaryje Tpedaio
na npumMersyjy. To Huje camo MHCTalallja aHTUBUPYC IIporpamMa, seh ymorpeba
uyUTaBor HM3a ailaTa. da OmcMmo ycremtHo peaymsoBain 3amrrury op BTK u
cy3bujarbe BTK, mpso Tpebamo mommhwm KosjiekTBHY cBecT rpabaHa O CBUM
OITaCHOCTVMA ¥ IIoC/IeAnIiaMa a0 Kojux Moxe gosectrt BTK. Y ocTBapersy osor
IWba Haj3HaYajHMjy YJIOTy MMajy oOpa3oBHe WMHCTUTYIIMje KPOo3 KOHCTaHTHe
elyKaluje M ceMMHape Kao ¥ caMM Medujul IyTeM OOjeKTMBHOI U
HeIIPVCTPaCcHOT M3BelllTaBarba.

Toxom 2020. ronune 3HavajHO ce ysehao Opoj peHcomBep Hamasa, I1a je Opoj
vHUMAeHaTa cegamM nyTa Behmu Hero 2019. rommue. PeHcomBep Hamanm
HoCTIeIFbMX TOMHA II0CTajy cBe omacHWju, Oymyhwu ma Haramaum IOKyIIIaBajy
7a eHKpUNTYjy 1mro Behn Opoj mocJIOBHMX MpeXka, Kako Ou IITO Ipe JOOWIN
TpakeHe OTKyIIHMHe y OuTKomHy. CaMo jefaH Haraj MoXe J1a JOHece 3apaiy
OJl HEKOJIMKO CTOTMHA XWhaja, I1a YaK M HeKOJIMKO MIWIMoHa gosapa. On
IoueTKa I1aHeMuje KOpoHa Bupyca 6poj Hamaga ce ysehao, 6ynyhwm na sesmkm
Opoj samocienmx pagu of, Kyhe, mro ytude m Ha Oe30eqHOCHe ITPOTOKOIIE.
[TIpoGiem Huje camo y nosehanom Opojy Hamaza, Beh 1 y ToMme IIITO TaKTHMKe
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KOHCTaHTHO eBOJIyupajy, Te cTape Bep3Wje OBOI MaJMIIMO3HOI Kopja Op30
HecTajy, Kako Ou ycTynmIe MeCcTO HOBMM, jOIII yBeK HeIIO3HaTVM BapujaHTaMa.
Tako oBM Hamagy cBe BuUIlle yrpoXkaBajy opraHm3alyje M KOMIIaHWje CBUX
npocdpmia. Ca fpyre cTpaHe, eKCIIepTH WCTHUYY Jla OBM HallaJi MOTY Ja ce
CIlpede y caMO HEKOJIMKO jeJHOCTaBHMX Kopaka. Hamme, mososbHO je ga ce
Oe30eqHOCHe Mepe IIpVMeRbYjy Ha BpeMe, KaKO XakKepu He OM Mo Ja
KOpUCTe TIO3HaTe pambWuBOCTH, Te Ja ce IpuMemyje BuiledakTopcKa
aytenTndmKanymja, Oyayhm pa copewaBa Hamagade da AoOWjy IIOTIYHO
KOHTpPOJTy Hajl, IIOrODeHM CHCTeMIUMa.

Henocrarak noysmanmx emnupujckmx mnoparaka o BTK u pamse mompmmocnu
HerOBOM HEIOBOJBHOM pasyMeBamy. Takobe cy m numensuje BTK maso
II03HaTe, YIJIaBHOM 300T BUPTYETHOCTMI WU ,HEBUUBMBOCTU  KpUMMHAA,
CJIOKEHOCTV NOUIUTAJIHMX TparoBa ¥ oOTeXaHe Wi oHeMoryheHe capajime
KXpTaBa, Kao M OrpaHMYEHOCTH [lejloBaiba OpraHa 3aKOHa y OTKpWBamby U
rOleny MOYMHIUIAIA, IITO CTBapa BEJIMKYy TaMHY OpOjKy HEOTKPUBEHMIX,

HEHpT/IjaBJ'beHVIX, HeCTpa>XeHMX VIV HepemeHnX CnyqajeBa.

PenryGmmka CpOuja je y HacTojamy Aa ce cynpoctasu BTK ypenwia Kpusiunn
3aKOHWIK y cKiIamy ca EBporickmM, 11 morena Crparerujy 3a 6op06y mpotms BTK
3a mepuop op 2019-2023. rogmee Kao M AKOMOHM IUIaH Koju omoryhasa
IAp>KaBHVIM MHCTUTYIIMjaMa fa ce Oope IIpOTMUB BUPTYETHMX KpVMMHaIalia Koju
NpWYNIbABAjy INTETY M 32 COOOM OCTaBIbajy 030VUbHE IOCIENNIle V PeasHoOM
npocropy. bynyhaoct BTK y PenryGimimm Cpbuju y3uma cse Behnt 3amax, jep
KOPVCHMIIM WMHTEepHeTa KOjiI Cy ca Apyre CTpaHe 3aKOHa KOPVICTe HeroBe
citabocty 1 Ha Op3 M jeddTVH HauMH 1os1a3e 4O 1Wba, IITO OpraHyMa IOCTyIIKa
MOXKe IIpefICTaB/baTy IIOTEIKONy 1a ce yxBaTe y KOIITAIl ca OBVM IIpo0IeMoM
ako He My y KOpaK ca BpeMeHOM ¥ KOHCTaHTHO pajie Ha egyKauyuju U
ro6GoskIIamy eIeKTPOHCKe oIlpeMe Koja omoryhasa 6osbut 1 edpukacHUjU past y
60p6m npotus BTK.

Beh cana ca curypnomthy Moxe fa ce 3ak/byun Aa je Hajseha cBeTcka I100a1Ha
MpeXa, uHmepHem, TIIOCTaJla YTOUMINTe KpuMMHaiia, Te pga je BIK
npodurtabwiHa He3aKOHWUTa aKTMBHOCT Yy KOjOj Y4YeCTBYjy CTPYKTypupaHe
opraHu3oBaHe I'pyIle, YaK ¥ II0jeIVHIIM KOjyi ce HUKaJl, HICY CpesIu YXXMBO, ajlit
Koju capabyjy npeko mHrepHera. OHO IITO je cUrypHo jecte pa PemyOimka
CpOuja y xopak 1ipatu ceeTcke TpeHaose y obstactu BTK, e na hemo y 6mickoj
OyayhaocTn Guty cBemony m3Bplera cse Beher Opoja KpMBUYHMX IIerla W3
obsactu BTK. Pernty6imka Cpbuja vma ominuHy capaiby ca IpefcTaBHUIIMMA
ambacaga CA/l, ®panmycke 1 Besimke Bpuranuje y Beorpanmy. TyxwmiamTso
VMa YCTaHOBJbeH IIapTHEPCKM OHHOC ca >KaHaapMepujoM PemyOuike

59



@paHiycke, Koja je on janyapa 2009. rogmHe y cacraBy ®Ppaniryckor
MUHICTapCTBa YHyTpallbyux IocjoBa. Ha TyXmiaukoM HUBOY ycIiocTaB/beHa
je capamma ca EnmleckuM KpasbeBcKuM —TyxwiamrTsoM. Capagma ca
HIpUBpeOM OfBMja Ce IPeKo aMepudKe IIpUBpedHEe KOMOpe, dYihja ce
KaHIleJlapyja Hajlasu y beorpamy, xkao m ca KaHuenapujom Majkpocodra.
Vmajyhm y Buay Hamepy Perry6imke Cpbuje ma mocrane geo EY, Tyxumamrso
je y crastHuM KoHTakTMMa ca MucujoM OEBC y PemryOmmmm Cpbuju, xao u ca

EBporickoM KoMUCHjOM.
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10. BMUOIPADPUJA AYTOPA

Credparn Mapkosuh pobes je 11. HoBeMOpa 1994. ronure y Herotuny. 3aBpimo
je ocHoBHy miKoiy ,Bepa Pagocasresnh” y Herotuny ca ommuanuM ycriexom
(5.00), cpemmy mxony, ,Herormrcky ruMuasujy” y Herotmny ca ommmuHuM
ycrexoM (4.93) n Bojry akagemujy y beorpany ca mpocekom 8.93. Kao Hajooss1
y BUy paTHOT Ba3[dyXOIUIOBCTBA U IIPOTMBBa3myxoIuiosHe ogopaHe (PBullBO),
2017. romuHe, HOOWMO je MMINTO/b ca IIOCBETOM Off MUHUCTpa oOxOpaHe
rociofgvHa Asekcangpa Bymmna. Op crpaHux jesuka o3Haje eHIJIeCKH je3VK, a
BeoMa MaJIo ITO3Haje ¥ HeMaudK! je3VK.

68



