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Sazetak

Digitalna pismenost i bezbednost prilikom upotrebe interneta u savremenom svetu postaju sve
znacajniji, s obzirom na to da broj aktivnih korisnika interneta intenzivno raste. Jedan od
kljuénih elemenata koji predstavlja preduslov bezbedne upotrebe interneta jeste digitalna
pismenost. Digitalna pismenost podrazumeva sposobnost upotrebe interneta na pouzdan i siguran
nacin, odnosno obucenost i upoznatost osobe sa praksama koje se koriste za zastitu privatnosti
podataka na mrezi, kao i rizike koji prate koris¢enje interneta. U skladu sa politikama, strateSkim
dokumentima i akcionima planovima Evropske unije, Srbija ulaze napore u ovoj oblasti,
postavljaju¢i digitalnu pismenost kao jedan od osnovnih elemenata nacionalnog rasta i
konkurentnosti. U ovom master radu predstavljena je komparativna analize razvijenosti digitalne
pismenosti, kao jednog od pokazatelja stepena bezbednosti prilikom upotrebe interneta, u Srbiji u
odnosu na zemlje Evropske unije i zemlje Zapadnog Balkana. Osnovni cilj rada jeste da, na
osnovu analize dosadasnjih istrazivanja i dostupnih podataka, prikaze stanje u pogledu digitalne
pismenosti stanovniStva u Republici Srbiji, kao osnovnog faktora bezbednosti za korisnike
interneta. Analiza je obuhvatila Cetiri dimenzije: pristup pojedinaca internetu i ucestalost
koriS¢enja interneta; razvijenost digitalnih veStina pojedinaca; namenu upotrebe interneta i
bezbednosne rizike sa kojima se pojedinci suoc¢avaju kada koriste internet. Takode, obuhvacen i
sistematski pregled legislativnog i strateSkog okvira kojima se reguliSe razvoj digitalne
pismenosti i bezbednosti na internetu u Srbiji. U cilju sprovodenja analize, upotrebljeni su
zvani¢ni statisti¢ki podaci u oblasti digitalne pismenosti i bezbednosti na internetu, dostupni u
bazama EUROSTAT-a i Republickog zavoda za statistiku. Analiza je pokazala da se Srbija
aktivno priblizava zemljama EU, odnosno da se jaz u digitalnoj pismenosti stanovnika Republike
Srbije i zemalja Evropske unije smanjuje. lako gradani Srbije joS uvek nemaju dovoljno
razvijenu svest o bezbednosnim rizicima koje sa sobom nosi kretanje u online prostoru, na
osnovu napretka u razvoju njihovih digitalnih performansi, zakljuceno je da oni ipak relativno
bezbedno Kkoriste internet.

Kljuéni termini: digitalna pismenost, bezbednost na internetu, komparativna analiza, Republika
Srbijai EU 27

Abstract

Digital literacy and internet safety in the contemporary world are becoming increasingly
important, given that the number of active users of Internet is rapidly rising. One of the key
elements, which represents a precondition for the safe use of the Internet, is digital literacy.
Digital literacy implies the ability to use the Internet in a reliable and secure way, ie the training
and familiarity of a person with the practices used to protect the privacy of online personal data,
as well as the risks that are part of the use of internet. In line with European Union policies,
strategic documents and action plans, Serbia is also making efforts in this area, making digital
literacy one of the basic elements of national growth and competitiveness. This master's thesis
presents a comparative analysis of the development of digital literacy, as one of the key
indicators of the internet safety, in Serbia, in relation to the European Union countries and the
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Western Balkan countries. The main goal of this paper is to present the situation regarding the
digital literacy of the population in the Republic of Serbia, as a basic factor for the safe use of
internet, based on the analysis of previous researches and available data. The analysis covered
four dimensions: individuals' internet access and the frequency of use od interne; development of
individuals digital skills; the purpose of use of internet and the security risks that individuals face
online. Also, it included a systematic review of the legislative and strategic framework,
governing the development of digital literacy and internet safety in the Republic of Serbia. In
order to conduct the analysis, official statistical data in the field of digital literacy and internet
safety were used, which are available in the EUROSTAT databases and databases of the
Statistical Office of the Republic of Serbia. The analysis showed that Serbia is actively
approaching the EU countries, ie that the gap in digital literacy of the inhabitants of the Republic
of Serbia and the countries of the European Union is narrowing. Although the citizens of Serbia
still do not have a sufficiently developed awareness of the online security risks, based on the
progress in the development of their digital performance, it was concluded that they still use
internet in a relatively safely manner.

Key terms: digital literacy, internet security, comparative analysis, the Republic of Serbia and
EU 27
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1. Uvod

Transformacija digitalnih tehnologija, unapredenje veStina pojedinaca i prilagodavanje
institucija, spadaju u glave pokretae promena savremenog sveta. Samim tim, digitalne
komunikacije i bezbednost na internetu postaju vodeci prioriteti za vlade drzava i donosioce
odluka u ovoj oblasti. U procesu uskladivanja svojih politika, strateSkih dokumenata i akcionih
planova sa praksom Evropske unije, Srbija ¢ini znaCajne napore da unapredi i digitalnu
pismenost stanovniStva i radne snage, kao jedano od osnovnih elemenata nacionalnog rasta i
konkurentnosti na trzistu (Bradi¢-Martinovi¢ i Banovi¢, 2018).

Razumevanje i zastita li¢ne privatnosti podataka u virtualnom svetu postaje sve vaznije globalno
pitanje, s obzirom na to da broj korisnika interneta i druStvenih mreza naglo raste. Na drugoj
strani, porast obima i vrednosti internet trgovine, kao i ¢injenica da sve veci broj ljudi obavlja
novcane transakcije putem interneta, doveli su do pojave i Sirenja internet kriminala, te samim
tim potrebe da se funkcionalna znanja korisnika interneta unaprede, a Citava oblast zakonski
reguliSe.

lako je digitalna pismenost relativno nov pojam, Sirok je dijapazon studija i radova iz razlicitih
naucnih oblasti koje se aktivno bave ovom temom, posebno u poslednje dve decenije. Definicije
i odrednice pojma digitalne pismenosti, ali i tehnoloSkog kriminala, elektronskog kriminal ili
sajber kriminala, variraju u zavisnosti od Sirine posmatranja i nauc¢ne oblasti koja ga tumaci.

Predmet istrazivanja ovog master rada odnosi se na razvijenost digitalne pismenosti u Republici
Srbiji, kao jednog od pokazatelja stepena bezbednosti prilikom upotrebe interneta. Radi
objektivne procene nivoa razvijenosti razli¢itih oblika digitalne pismenosti u Republici Srbiji, u
istrazivanju ¢e biti predstavljen komparativni prikaz relevantnih indikatora na nivou Srbije i
zemalja Evropske unije.

Cilj ovog master rada je da na osnovu analize dosadasnjih istraZzivanja i dostupnih podataka
prikaze stanje u pogledu digitalne pismenosti u funkciji bezbednosti na internetu. Analiza ¢e
obuhvatiti sledece kategorije:

1) pristup pojedinaca internetu i ucestalosti kori§¢enja interneta;

2) razvijenost digitalnih vestina pojedinaca;

3) svrhu kori$¢enja interneta, i

4) bezbednost i rizike sa kojima se suocavaju pojedinci kada koriste internet.

Sve navedene dimenzije bi¢e analizirane komparacijom Srbije sa zemljama Evropske unije i
zemljama Zapadnog Balkana. Podaci koji ¢e se koristiti u istrazivanju u ovom master radu bice
preuzeti iz baza EUROSTAT-a, i Republickog zavoda za statistiku Republike Srbije. Pored toga,
bi¢e predstavljen i sistematski pregled legislativnog 1 strateSkog okvira kojima se reguliSe razvoj
digitalne pismenosti i bezbednosti na internetu u Srhbiji.



Rezultati ovog istrazivanja ¢e doprineti produbljivanju znanja i pruzanju uvida u oblasti digitalne
pismenosti u Srbiji, kao i pozicioniranju Srbije u odnosu na zemlje Evropske unije i zemlje
Zapadnog Balkana. Deo istrazivanja bi¢e fokusiran i na analizu aktuelnog legislativnog i
strateSkog okvira u Srbiji u domenu digitalne pismenosti i bezbednosti pojedinaca na internetu, u
cilju prikaza njegove razvijenosti i1 prilagodenosti aktuelnim potrebama ljudi, koji svakodnevno
koriste internet.

Istrazivanje treba da doprinese i tome da donosioci odluka u Srbiji dobiju adekvatne inpute i
sugestije za donoSenje strategija u oblasti digitalne pismenosti i bezbednosti na internetu.
Rezultati istraZivanja nece biti usmereni isklju¢ivo na donosioce odluka, ve¢ i poslodavce,
investitore i pojedince, s obzirom na to da veliki udeo ovih kategorija stanovnika aktivno koristi
internet.

2. Konceptualni okvir

Konceptualni okvir ovog rada ¢e se sastojati iz teorijskog pregleda termina koji se vezuju za
analizu. U teorijskom delu bi¢e predstavljene definicije i operacionalizovani pojmovi koji su od
krucijalnog znacaja za analizu digitalne pismenosti 1 bezbednosti prilikom upotrebe interneta. Na
taj nacin, bi¢e moguce sprovesti analizu ucestalosti ovih pojava, kroz pomenute Cetiri dimenzije.

2.1. Teorijski okvir

U teorijskom delu rada bic¢e operacionalizovani osnovni pojmovi na kojima ¢e se zasnivati dalja
analiza. Teorijski okvir sastoji se od pet delova, i to:

1. Internet mreza;

2. Bezbednost i privatnost podataka;

3. Razvoj digitalne pismenost;

4. Pojam digitalne pismenosti;

5. Nacini merenja digitalne pismenosti.

U cilju razumevanja veze izmedu termina digitalne pismenosti i bezbednost na internetu, najpre
¢e se teorijski objasniti pojam digitalne pismenosti i pruZiti uvid u njegove definicije, oblike i
poreklo. S obzirom na to da se oba fenomena (digitalna pismenost i on-line bezbednost) baziraju
na upotrebi interneta, na samom pocetku bic¢e opisan razvoj ove mreze, kao i znacaj upotrebe u
svakodnevnom zivotu. Kada je u pitanju bezbednost na internetu, znacajno je ista¢i da pojedini
autori na razliite naCine prikazuju njene oblike i manifestacije | tumace je u razlicitim
kontekstima. U tom smislu ovi pojmovi ¢e biti interpretirani iz ugla razli¢itih autora, kako bi se
njihova medusobna veza bolje i sveobuhvatnije razumela.
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2.1.1. Razvojinternet mreze

lako se upotreba interneta gotovo uvek vezuje za 20. vek i razvoj modernih komunikacionih
tehnologija, njegov nastanak datira iz 60ih godina proslog veka. U tom smislu, ve¢ na pocetku
treba predstaviti i ¢itav proces nastanka interneta i njegovih klju¢nih pokretaca.

Prvi zabelezZen opis drustvenih interakcija koje su omogucene nekim vidom ,,umreZavanja‘“ bio je
niz ,,beleski* (engl. memos) nastao je 1962. godine (Leiner i dr., 2009). U ovim ,,beleSkama*
govori se o konceptu ,,Galakticke mreze* (Licklider i Clark, 1962). Ova mreZa zamisljena je kao
globalni medusobno povezani skup racunara, putem kojih bi svi mogli brzo da pristupe podacima
I programima, sa bilo koje fizicke distance. Ovakva zamisao priliéno podseca na internet kakav
danas poznajemo. Kljuéni korak ka daljem razvoju internet mreze je bio omoguéavanje da
racunari medusobno komuniciraju. Tako su 1965. godine povezana dva racunara, TX-2 iz
Masacusetsa 1 Q-32 u Kaliforniji, ¢ija veza je uspostavljena putem ,dial-up* telefonske
konekcija, pri maloj brzini, stvaraju¢i prvu rac¢unarsku mrezu Sirokog podrucja koja je ikada
uspostavljena (Roberts i Merrill, 1966). Sprovedeni eksperiment predstavljao je istorijski uvod u
kreiranje mreze APRANETY. ARPANET veza se sastojala od ,,paketa prekidaca® (engl. acket
switches), odnosno IMP-ova?, koji su skladistili i preusmeravali pakete podataka, i bili povezani
modemima koji su komunicirali medusobno bit-serijskom vezom na brzini koja je povecana sa
2,4 na 50 kbita u sekundi (Ibid.). Ova mreZa u velikoj meri dobija na posebnom znacaju kada je
stvorena ve¢a moguénost povezivanja. Tako je zvani¢no mreza uspostavljena u decembru 1969.
godine, kada je stvorena konekcija izmedu cetiri razliCita racunara, locirana na odvojenim
univerzitetima u SAD-u. Prva mreza uspostavljena je izmedu: Kalifornijskog univerziteta u Los
Andelesu (UCLA), Stenfordskog istrazivackog centra (SRI), Kalifornijskog univerziteta Santa
Barbara i Univerziteta Juta. Tokom narednih nekoliko godina, racunari su brzo dodavani
ARPANET-u i nastavljen je rad na kompletiranju funkcionalno kompletnog Host-to-Host
protokola i ostalog mreznog softvera.

Nakon podizanja ove mreze, njena upotreba postajala je sve popularnija, s obzirom na to da je
predstavljala senzaciju tadaSnjeg vremena. ,,Komercijalizacija interneta koja je nakon toga
nastupila podrazumevala je ne samo razvoj konkurentnih, privatnih mreZnih usluga, veé i razvoj
komercijalnih proizvoda koji sprovode internet tehnologiju® (Ibid., 2009: 30). Pocetkom
osamdesetih, desetine proizvodac¢a su u svoje proizvode ugradivali moderne TCP/IP protokole®,
s obzirom na to da pronasli adekvatne kupce za takav pristup umrezavanju (Ibid.).

Devedesete godine proSlog veka donele su revolucionarnu novinu i promenu u komunikaciji,
odnosno pojavu interneta. Od pojave fenomena veb dizajna razvili su se brojni nacini opisa,
pregleda i instrumentalizacije ove pojave (Engholm, 2002). Tako grupa autora danas internet
definiSe kao ,,istovremenu sposobnost ’emitovanja’ (engl. broadcasting capability) Sirom sveta,

1 APRANET - Advanced Research Projects Agency Network
2 IMP - Interface Message Processors
3 TCP/IP protokol je skup protokola razvijen da omoguéi umreZenim racunarima da dele resurse putem mreze
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mehanizam za Sirenje informacija i medij namenjen kooperaciji i interakciji izmedu pojedinaca i
njihovih racunara, bez obzira na geografski polozaj* (Leiner i dr., 2009: 22). Bez obzira na to Sto
se nastanak interneta najceS¢e smesta u 1969. godinu, javna upotreba internet servisa, kakav je
~WWW”4 pocinje tek kasnije, podetkom 1990-ih godina (Petrovié¢, 2013). U vrlo kratkom
vremenskom periodu, veb dizajn je uSao u materijalni svet i ¢ini se da sada iskazuje savremene
trendove u uzornom i sazetom obliku; poput graficke komunikacije, industrijskog dizajna i
umetnosti, veb dizajn je postao estetski fenomen sam po sebi, fenomen koji odlikuju sopstvena
sredstva izrazavanja (Engholm, 2002: 193). Krajem proslog veka, internet postaje baza dostupnih
informacija nezamisliva za period koji je prethodio njegovom nastanku (Petrovi¢, 2013). Samim
tim, razvoj interneta zahtevao je i razvoj digitalnih kompetencija stanovniStva, koje su se
vremenom menjale i usavrSavale.

Sa oko 4 milijarde korisnika Sirom sveta, odnosno viSe od polovine ukupne svetske populacije
(53,6%), internet je postao kljuéna infrastruktura, sa glavnim ciljem povezivanja ljudi,
kompanija i preduzeca (International Telecommunication Union, ITU, 2019). TrziSte rada, kao i
aktuelna drustvena i politicka situacija, od mladih ljudi na neki nacin ,,zahtevaju® odredene
vestine 1 kompetencije u digitalnom svetu, ,,Sto im omogucava da imaju koristi od novih oblika
socijalizacije i da aktivno doprinesu ekonomskom razvoju u sistemu u kojem je glavno bogatstvo
znanje* (Ananiadou i Claro, 2009: 5). Sve starosne kategorije, ali pogotovo mladi ve¢
dozivljavaju nove oblike socijalizacije i sticanja druStvenog kapitala kojima doprinosi razvoj
infomaciono-komunikacionih tehnologija. Obrazovanje dece i mladih, kako u Skoli tako i kod
kuce, mora im pruziti druStvene vrednosti i stavove, kao i konstruktivna iskustva, koja ¢e im
omoguciti aktivno doprinesu ovim novim, ,,online” prostorima drustvenog Zivota. U skladu sa
tim vlade drZava bi trebalo pravilno identifikuju neophodnih set vestina i kompetencija, kako bi
ih inkorporirale u obrazovne standarde koje bi svaki ucenik trebao da dostigne do kraja
obaveznog Skolovanja. Vlade bi trebalo da shvate da za uspeh u ovom procesu moraju biti
ispunjena dva uslova — ,,s jedne strane, ucesce i ekonomskih i socijalnih institucija, u rasponu od
kompanija do visokoSkolskih ustanova, je od velikog znacaja. S druge strane, ¢itav ovaj proces je
pod rizikom da bude okarakterisan kao nedovoljno bitan za Skole, osim ako ovaj skup vestina i
kompetencija ne postane srz onoga o ¢emu bi nastavnici i Skole trebalo da se brinu, a to se moze
posti¢i samo ukoliko se oni ukljuce u nacionalne obrazovne standarde koji se primenjuju (Ibid.,
2009: 5).

Upravo ove potrebe ,,modernog drustva®, svojstvene su 21. veku i ubrzanom razvoju racunarske
tehnologije, smesStajuéi na taj nacin digitalnu pismenost kao kljuéni preduslov aktivne
participacije u svim oblicima drustvenog zZivota. Tako, digitalna pismenost postaje ,,pretpostavka
kreativnosti, inovacija i preduzetniStva i bez nje gradani ne mogu ni u potpunosti da ucestvuju u
drustvu, niti steknu vestine i znanje neophodne za Zivot u 21. veku“ (European Commission,
2003: 3). Stoga, uzevsi u obzir radnu snagu Citavog drustva, treba naglasiti da se od nje ocekuje
da poseduje set vestina i kompetencija koje odgovaraju savremenim potrebama; veéina njih se

4 WWW - World Wide Web
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odnosi na ,upravljanje znanjem* (engl. knowledge management), ovo prevashodno ukljucuje
procese vezane za izbor informacija, sticanje, integraciju, analizu i deljenje u drustveno
umrezenim okruzenjima, dok su svi pomenuti procesi omoguéeni upravo razvojem
informaciono-komunikacionih tehnologija (Ananiadou i Claro, 2009).

2.1.2. Upotreba interneta — bezbednost i privatnost podataka

U cilju razumevanja veze izmedu digitalne pismenosti i (ne)bezbednosti prilikom upotrebe
interneta, potrebno je blize objasniti i pojam bezbednosti prilikom upotrebe interneta. Znacaj
bezbedne upotrebe interneta, iako u pocetku marginalizovan, postaje sve vazniji, kako njegovim
korisnicima, tako i korporacijama, vladama svih svetskih drzava, kao i klju¢nim donosiocima
odluka u brojnim oblastima. Primera radi, druStvena mreza Facebook, prema najnovijim
podacima, okuplja preko 1,7 milijardi korisnika Sirom sveta, i ovaj broj se sa godinama sve vise
povecava (Statista, 2020). Takode, kompanija Apple, ¢iji se proizvodi gotovo u potpunosti
zasnivaju na upotrebi interneta — ,,i* u ,,iMac*-u, Sto je dovelo do ,,i* u iPod-u, iPhone-u i iPad-u,
prvobitno je oznacavalo ,,internet”, zajedno sa Google-om predstavlja dve od tri najvece svetske
korporacije. Za ove kompanije, bezbednost podataka njihovih korisnika predstavlja kljucni
izazov, s obzirom na to da povrede privatnosti mogu dovesti do brojnih konsekvenci koje bi u
velikoj meri mogle uticati na njihovo poslovanje (Bernal, 2014).

Bezbednost prilikom upotrebe interneta vazna je i njegovim korisnicima, s obzirom na to da
internet u 21. veku postaje sveprisutan, a da je njegova upotreba sve ve¢a. Naime, za vec¢inu ljudi
internet, u onome Sto se moze opisati kao ,,razvijeni svet”, ne moze se viSe smatrati fakultativnim
dodatkom, veé sastavnim delom nacina Zivota svojstvenog razvijenom drustvu. Internet vise ne
predstavlja sredstvo dostupno samo putem kompjutera, veé se sve vise uredaja moze i/ili mora
koristi uz pristup internetu, od pametnih telefona i tablet ra¢unara do TV prijemnika, video igrica
i digitalnih kamera. Cini se da se ovaj trend sve vide i sve brze poveéava, uzevsi u obzir da su
prednosti kori$¢enja interneta za sve vrste uredaja ocigledne (lbid.). 1z prethodno navedenog,
jasno je da je pojedincima potrebna i odredena doza sigurnosti prilikom koriS¢enja brojnih
mogucénosti interneta. ,,Da bi mogli u potpunosti uc¢estvovati u savremenom zivotu, ljudima je
potreban pristup internetu, pa da bi mogli slobodno ucestvovati u tom zivotu, ljudima je potrebna
moguénost da se slobodno ponasaju na internetu” (Ibid., 2014: 5). Stoga, u nastavku ¢e biti
predstavljeno Sta internet bezbednost predstavlja, kako je autori definiSu i koji su njeni klju¢ni
aspekti.

Znacajan broj autora definisao je internet bezbednost, uvek se fokusirajuc¢i na njegove korisnike,
odnosno zastitu njihovih privatnih podataka. Na taj nacin, internet bezbednost moze se opisati
kao savrsena situacija u kojoj se pojedinci kre¢u kroz sajber prostor — u prostoru i vremenu — gde
bezbedno i odgovorno koriste informacione i komunikacione tehnologije (Third i dr., 2014).
Ipak, ne treba prevideti da se upotreba interneta zasniva na savremenim tehnologijama, bez koje
nam ova mreZa ne bi bila dostupna u obliku u kojem je poznajemo, pa je tako internet privatnost
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i ,,nivo privatnosti i bezbednosti li¢nih podataka objavljenih putem interneta predstavljaju Sirok
pojam koji se odnosi na razli¢ite faktore, tehnike i tehnologije koji se koriste za zastitu osetljivih
i privatnih podataka, komunikacija i preferencija“ (Mikari¢ i dr., 2016: 67).

Kako bi se upotreba savremenih tehnologija mogla okarakterisati kao ,,bezbedna”, potrebno je da
korisnici na neki nacin zastite svoje licne podatke koji su on-line dostupni. Vremenom postaje
sve teZe razdvojiti on-line i off-line podatke, budu¢i da kako se internet sve vise i viSe integriSe u
svakodnevni Zivot, podaci na mreZi i van mreze pocinju da se kombinuju. Cak i podaci koje
korporacije ili vlade drzava ¢uvaju na ,,privatnim” ra¢unarima postaju deo on-line sveta. Mreze
koje koriste oslanjaju se na ,,javnu” infrastrukturu, ili rade na ,,virtuelnim privatnim mrezama” na
internetu, sa istim raCunarima koji se koriste za prikupljanje, zadrzavanje i pristup podacima, koji
se ponovo Kkoriste za pristup internetu. Odvajanje i izolacija racunara od interneta sve je reda
pojava, sa tendencijom da gotovo u potpunosti prestane da se deSava na globalnom nivou. Uz to,
podaci prikupljeni van mreze mogu se integrisati sa drugim podacima, od kojih se vecina
prikuplja putem interneta, a rezultati se zatim pohranjuju i koriste na mrezi (Bernal, 2014: 6).

Stoga, vazno je da pojedinci, koliko god Cesto i u koje god svrhe Koristili internet, budu svesni
znacCaja zastite podataka. Zastita licnih podataka i privatnosti na internetu mogu se odrediti kao
poznavanje pravila ponaSanja na internet mrezi i veSto upravljanje digitalnim identitetom.
Poznavanje ovih pravila svakako je od velikog znacaja, posebno prilikom obavljanja internet
kupovine, zakazivanje zdravstvenih pregleda on-line, objavljivanja sadrzaja na druStvene mreze,
i sli¢no, i zahteva odredeni stepen pismenosti. VeStine bezbednog ponaSanja na internetu
povezane su sa veStinama kriticke pismenosti, §to znac¢i da bi kontinuirani rad na unapredivanju
jednih, istovremeno doprineo i na aktivnhom razvoju drugih vestina (Snock i dr., 2011). Zastita
licnih podataka vazna je za sve korisnike, ali odredene oblasti, kao $to je kupoprodaja putem
interneta zauzimaju jedno od prvih mesta. Stoga, ,,softver developer-i” moraju voditi racuna 0
ovim politika, s obzirom na to da ,,povrede privatnosti i rizici krade podataka su standardna
razmatranja za bilo koji ozbiljan sajt u razvoju” (Mikari¢ i dr., 2016: 67).

Rezultati istrazivanja posvecenih temi bezbednosti na internetu ukazuju da su mladih ljudi,
starosti od 15 do 24 godine, Sirom sveta najaktivniji korisnici interneta; njih vise od 70% aktivno
koristi internet, u poredenju sa 48% ukupne populacije (ITU, 2017). Ovaj procenat se svakako
razlikuje u zavisnosti od stepena razvijenosti zemalja iz kojih ispitanici poticu, pa tako, ,,u
razvijenim zemljama 94% mladih starosti od 15 do 24 godine koristi internet, u poredenju sa
67% u zemljama u razvoju, a samo 30% u najslabije razvijenim zemljama (lbid.). Takode,
podaci dobijeni anketnim istrazivanjem koje sprovedeno 2014. godine u Svedskoj ukazuju da je
medu najaktivnijim korisnicima interneta znatno veéi udeo nezaposlenog dela populacije, sa
nizim stepenom obrazovanja (Deursen i Van Dijk, 2014). Sadrzaji koje ljudi pretrazuju na
internetu takode se razlikuju, pa samim ti i koli¢ina informacija o licnim podacima, brojevima
bankovnih racuna, i sli¢no, koja se ovim putem generiSe varira. Kada se posmatra bezbednost na
internetu, u vecini studija su u fokusu deca i1 adolescenti, kao najaktivniji korisnici interneta.
Shodno tome, bilo bi znacajno osvrnuti se na bezbednost ove starosne kategorije na internetu, i
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rezultate istraZivanja koji aktivno prate stanje u toj oblasti. Bezbednost dece na internetu se
veoma aktivno povezuje upravo za razvojem digitalne pismenosti ove starosne kategorije.
Medutim, njihov pristup informacijama, znanju i resursima, kao i njihova upotreba on-line
sadrZaja zavisi, ne samo od nivoa njihove digitalne pismenosti, veé i od dostupnosti, sigurnosti i
kvaliteta sadrzaja koji pretrazuju. Autori skre¢u paznju da ,,internet moze predstavljati mesto gde
se deca susreu sa rizicima, kao S$to su nezeljeno seksualno ponaSanje, maltretiranje i
uznemiravanje ili ¢ak neprimereni marketing i reklamiranje” (Byrne i Burton, 2016). Na
medunarodnom nivou, uloZeni su veliki napori da se razviju regulatorna tela koja se primarno
fokusiraju na zastitu na internetu, na primer, putem Svetskog samita o informacionom drustvu
(VSIS), INHOPE, Foruma za upravljanje internetom (IGF) i sli¢no (lbid.). Medutim,
medunarodne organizacije koje su ukljuCene u ove procese upravljanja ne prepoznaju na
sistematski nacin razliita prava i potrebe dece, kao znacajne korisnicke grupe koja se razlikuje
od ostalih (Livingstone i dr., 2015).

Rezultati istrazivanja o upotrebi interneta medu mladom populacijom (od 9 do 17 godina) u
Srbiji, sprovedenog 2016. Godine, ukazuju da je internet na dnevnom nivou redovno koristilo
92% decaka i devojcica. Od ukupnog broja ispitanika, vise od tre¢ine njih (36%) navelo je da su
u proteklih godinu dana doziveli neki oblik uznemiravanja, bilo na internetu, bilo licem u lice.
Ovaj fenomen nije rodno segregiran, s obzirom na to da su mu i decaci i devojéice podjednako
bili izlozeni (Popadi¢ i dr., 2016). lako nasilje u sajber prostoru predstavlja drugu oblast
proucavanja ovog fenomena, u ovom kontekstu je vazno istaci da je ono fenomen usko povezan
sa upotrebom interneta kod ranjivih grupa, kakva su deca i adolescenti. Stoga se moze zakljuciti
da niko, bez obzira na pol, nije ,,imun” na bilo koji tip internet nasilja, kao i da se ono moze
smatrati uzrokom novih psiholoskih oboljenja koja se javljaju kod najmladih korisnika, pretezno
Skolskog uzrasta (Ferrara i dr., 2018).

Treba re¢i da su dosadasnje strategije razvijene u cilju bezbednosti na internetu konvencionalno
bile usmerene na li¢ne rizike i mere zastite, odnosno na pojedince. Tek u poslednjih nekoliko
godina, fokus se sa pojedinaca pomera prema sveobuhvatnijim reSenjima, koja prepoznaju
vaznost obucavanja cCitave populacije. Sticanje digitalnih veStina ne bi omogucilo samo
bezbednije koriS¢enje interneta, ve¢ bi omogucilo 1 ostvarivanje znatno veceg broja konekcija
medu korisnicima. Da bise nacinio ovaj pomak, potrebno je da strategije internet bezbednosti
prihvate i aktivnije promovisu digitalnu inkluziju, kao i sticanje i razvoj digitalne pismenosti
(Third i dr., 2014).

Sve navedeno jasno ukazuje na postojanje bliske veze izmedu bezbedne upotrebe interneta i
digitalne pismenosti. Ipak, ne mozemo sa potpunom sigurno$c¢u tvrditi da na stepen bezbednosti
korisnika interneta uti¢e njihov nivo digitalne pismenosti, , s obzirom na to da se digitalna
pismenost naj¢e$¢e meri na osnovu samoprocene ispitanika. Svakako, o¢ekivano je da se osobe
koje iskazuju nize nivoe digitalne pismenosti prema razli¢itim kriterijumima, nalaze u manje
bezbednom digitalnom okruzenju.
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Kroz naredna poglavlja, fokus ¢e biti viSe usmeren upravo na znacaj digitalnih kompetencija
stanovnistva, njegove oblike, razvoj i teorijske pristupe ovom fenomenu.

2.1.3. Razvoj digitalne pismenosti

lako je ,,pismenost* naizgled opSte poznat termin, koji je jasan i Cesto koriS¢en, ,,pismenost se
pokazala kao vrlo slozen i dinamican koncept, koji se definiSe i tumaci na mnogo razli¢itih
nacina, koncept Cije se znacenje menjalo i proSirivalo tokom vremena, i jo§ uvek se menja,
uporedo sa globalizacijom i tehnoloSkim razvojem drustva® (Kuzmanovi¢, 2017: 4).

U savremenoj literaturu postoji znacajan broj pristupa pismenoS¢u, sa stanovisSta razlicitih
naucnih disciplina. Neke od paradigmi koje na svoje nacdine tumace termin pismenosti su
kognitivna pismenost, socio-kognitivna pismenost, funkcionalna pismenost i socio-kulturna
pismenost. Od posebnog znacaja za dalju operacionalizaciju ovog pojma biée upravo socio-
kulturni pristup, koji prisutan u shvatanjima pristalica Novih studija pismenosti (engl. The New
Literacy Studies - NLS) nastalih 90-ih godina proslog veka. Ovaj pristup pismenost prou¢ava na
,hov* nacin, integriSu¢i rad naucnika iz razliCitih disciplina, kao $to su lingvistika, istorija,
antropologija, kulturalna psihologija, obrazovanje i brojne druge. Viseznacnost ove pojave sa
sobom donosi i potesko¢e u njenom tumacenju. Pa tako, tipovi tumacenja pojma pismenosti
ukljucuju 1 naCine delovanja, interakcije, vrednovanja, verovanja i znanja, kao i Cesto koriS¢enje
drugih vrsta ,,alata” i tehnologija, u koje vrlo Cesto spadaju i pismeni jezik i usmeni govor (Gee,
2009: 12).

Modaliteti i oblici pismenosti su se kroz istoriju menjali, ali zahvaljuju¢i sve brzem tehnoloskom
razvoju, do promena u tumacenju i formama pismenosti doslo je brze od ocekivanog. U post-
tipografskoj eri pojavila se sintagma ,,nove pismenosti”, koja se vezuje sa pojavu i Siroku
upotrebu digitalne tehnologije. Prema zagovornicima novih pismenosti, digitalna tehnologija nije
na znacajan nacin uticala samo na promenu postojecih drustvenih praksi, ve¢ je i uspela da stvori
nove, savremene oblike praksi (Galloway, 2006: 7); ,pismenost se viSe ne svodi na osnovne
alfanumericke vestine 1 znanja (Citanje, pisanje i raCunanje), ve¢ se definiSe kao kompetencija za
govor i sluSanje, razumevanje kodova, brojeva, znakova, animacija i razli¢itih vrsta simbola,
ukljucujuéi audio i1 video formate” (Kuzmanovi¢, 2017: 7). Vazno je ista¢i da se pismenost
koristi kao mnoZina (engl. literacies), jer se tumaci kao "grupa praksi" (engl. a family of
practices), odnosno grupa pismenosti, koje se medusobno razlikuju u skladu sa upotrebljenom
tehnologijom pri njihovoj upotrebi, steCenim znanjem i specifiénim zahtevima (Galloway, 2006).
Pocetni koncept pismenosti, za koji smo videli da znatno nadilazi jednostavnu sposobnost ¢itanja
I pisanja, upotpunjen je terminom Kkoji pre oznacava ,,piSmenost zasnovanu na veStinama“,
odnosno konceptima razvijenim sa ciljem da se bave informacijama, koje postaju sve
kompleksnije, i razvojem tehnologija (Bawden, 2011: 5).

Odrednice digitalnih pismenosti su se vremenom menjale, pa tako neke od prethodno navedenih
definicija poticu jo§ iz pre-digitalne ere. Primera radi, ranije je kori$¢en termin ,,digitalni jaz”,
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odnosno ,,jaz izmedu onih koji imaju i nemaju pristup racunarima i internetu, bio je sredisSnje
pitanje naucne i politicke agende razvoja novih medija“ (Van Dijk, 2006). Danas je ovakav nacin
odredivanja pojmova povezanih sa digitalnom pismenoscu u velikoj meri prevaziden. Trenutno
je aktuelna upotreba takozvanog termina “digitalna podela”, dok su pre toga znatno CeSce
koriS¢eni termini kao $to su: informaticka nejednakost, nedostatak informacija ili nedostatak
znanja, kao i raCunarske ili medijske (ne)pismenosti. Termin ,digitalna podela“ prvi put je
upotrebljen tokom devedesetih godina proslog veka u sluzbenoj publikaciji Nacionalne uprave za
telekomunikacije i informacije u okviru Ministarstva za trgovinu, koji je tada vrlo jednostavno
referisao na podelu ,,izmedu onih koji imaju pristup novim tehnologijama i onih bez* (National
Telecommunications and Information Administration, 1999: 13). Kroz razvoj tehnologija, ovaj
termin usao je u svakodnevnu upotrebu od strane brojnih korisnika Sirom sveta, postajuci na taj
nacin svima razumljiv i dostupan, dok su, sa druge strane, svi termini koji se usko odnose na
,»informaticke* tipove podela gotovo u potpunosti nestali. Odredene nau¢ne discipline, kao $to su
obrazovne politike, u svojim dokumentima najces¢e upotrebljavaju upravo termin digitalne
kompetencije (eng. digital competence).

Znacajan doprinos modernizaciji pojma digitalne pismenosti dao je i Pol Gilster, koji je prvi
zvani¢no definisao i popularizovao koncept digitalne pismenosti. Prema navodenjima ovog
autora, pismenost digitalnog doba predstavlja ,,sposobnost razumevanja i kori§¢enja informacija
iz razli¢itih digitalnih izvora. ReC je o ,,ovladavanju idejama, a ne kucanjem na tastaturi*
(Kuzmanovié¢, 2017: 10). Ono §to ovaj autor isti¢e kao znacajno, §to ga izdvaja u odnosu na
njegove prethodnike je, pre svega znacaj vestine kritickog misljenja, umesto ,,svodenja digitalne
pismenosti na tehnic¢ka znanja i vestine* (Ibid., 2017: 10)

Pojam digitalne pismenosti svakako jeste evoluirao i odredena glediSta smatrala su se
prevazidenim sa dolaskom ,,novih generacija®“. Prema Bawdenu, sve pomenute vrste pismenosti,
¢ije definicije su bile zasnovane na ,veStinama® nastale su sa ciljem da zadovolje potrebe
sloZenijeg informacionog okruzZenja, odnosno sa pojavom novih tehnologija i Sirokog spektra
medija i usluga. Ranije usredsredene na jezgru vestina, definicije ovog pojma pocele su se
razvijati, pokazujuci da, kao i kod same pismenosti, i ovi naizgled jednostavni oblici pismenosti
zahtevaju Sirok spektar vestina, znanja, razumevanja i stavova. Prema ovom autoru, to nas ,,vodi
ka razmatranju oblika opismenjavanja koji se od samog pocetka zasniva na premisama koje su
prili¢no $ire od jedne ili viSe vestina: informaticke pismenosti“ (Bawdenu: 2011: 9). Sa druge
strane, autori poput Lenhama smatraju da digitalnu pismenost treba izjednaciti sa
multimedijalnom pismenosc¢u, ,koja je suStinski razli¢ita od tradicionalne pismenosti, jer
podrazumeva deSifrovanje informacija koje su date u razli¢itim simboli¢kim modalitetima (jezik,
zvuk, slika)* (Kuzmanovic, 2011: 11).

Trebalo bi naglasiti da je digitalnu pismenost moguce tumaciti na viSe razli¢itih nivoa. Na taj
nacin, digitalne kompetencije predstavljaju samo jedan od nivoa, tacnije najnizi nivo, U razvoju
digitalne pismenosti, koja pored toga podrazumeva i uspeSno koris¢enje ovih kompetencija u
brojnim situacijama u zivotu (Martin i Grudziecki, 2006). Nekonzistentnost u pojmovnim i
teorijskim odrednicama digitalne pismenosti je u odredenoj meri prevazidena u literaturi, s
obzirom na to da su autori u ovoj oblasti ,,prihvatili* opciju postojanja vise razli¢itih pismenosti,
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koje su uvrstili prilikom njenog definisanja. Ove pojmovne razlike bi¢e detaljnije predstavljene u
narednom poglavlju.

2.1.4. Digitalna pismenost - pojam i znacaj

Posto je predstavljen uvid i dato pojasnjenje o poreklu pojma pismenosti, treba objasniti na koji
nain se ona moze preciznije terminoloski odrediti. I pored pojmovne razudenosti, postajanja
brojnih nacina definisanja i operacionalizacije ovog termina, ,,ipak postoje tacke slaganja,
odnosno, sve veéi broj autora stavlja akcenat na odredene aspekte digitalne pismenosti‘
(Kuzmanovi¢, 2017: 11).

Digitalnu pismenost, iako relativno nov pojam, definisali su brojni autori. Pojedini autori ¢ak
smatraju da je moguce identifikovati nekoliko vrsta ,,digitalne pismenosti (engl. literacies of the
digital), koje uglavnom poticu iz takozvanog pre-digitalnog perioda, ali predstavljaju put ka
razumevanju ,pojava koje su postale znacajnije ili se Cak transformisale u digitalnim
kontekstima“ (Martin i Grudziecki, 2006). Ovi autori izdvajaju sledece vrste pismenosti:

1. Racunarska, IT ili IKT pismenost (engl. Computer, IT or ICT literacy);
TehnoloSka pismenost (engl. Technological literacy);

Informaciona pismenost (engl. Information literacy);

Medijska pismenost (engl. Media literacy);

Vizuelna pismenost (engl. Visual literacy), i

Komunikaciona pismenost (engl. Communication literacy).

o U s W

Racdunarska pismenost podrazumeva ,interesovanje, stav i sposobnost pojedinaca da na
odgovarajuc¢i nacin koriste digitalnu tehnologiju i komunikacione alate za pristup, upravljanje,
integrisanje i vrednovanje informacija, konstruisanje novih znanja i komunikaciju sa drugima
kako bi efikasno ucestvovali u drustvu® (Martin i Grudziecki, 2006: 251). Ovaj tip pismenosti
javlja se ve¢ krajem 60-ih godina proslog veka., i njegove koncepcije prolaze kroz tri faze; fazu
,hadmoc¢i“ (engl. Mastery phase), koja je trajala do sredine 80-ih; fazu primene (engl.
Application phase), od sredine 80-ih do kraja 90-ih, i reflekujucu fazu (engl. Reflective phase),
nastalu krajem 90-ih (Martin, 2003). U prvoj fazi se rac¢unar doZivljava kao ,,mocan‘ uredaj, a
naglasak je na sticanju specijalistiCkog znanja i vestine za svladavanje istih. Aplikaciona faza
pocela je pojavljivanjem jednostavnih grafickih korisnickih interfejsa i jednostavnih aplikacija za
masovno trziste, Sto je omogucilo znatno masovniju upotrebu racunara: ,,u ovoj fazi racunar se
posmatra kao sredstvo koje se moze primeniti u obrazovanju, poslu, slobodnom vremenu i
domu” (Martin i Grudziecki, 2006: 250). Prelazak na fazu refleksije podstaknut je shvatanjem da
IKT mogu biti sredstvo preko kojeg bi se kona¢no mogle realizovati pedagogije usredsredene na
studente (Ibid.).

Tehnoloska pismenost pojavila se 1970-ih kao odgovor na dva razli¢ita problema: rastuca svest
o potencijalnoj opasnosti tehnoloskog razvoja po zivotnu sredinu i ¢ovecanstvo, i sve veci strah

18



da ¢e nepoznanica u vezi sa savremenim tehnologijama uciniti radnu snagu u zemljama kao §to
su SAD i Britanija ranjivom, u odnosu na konkurentske zemlje, koje su viSe tehnoloski
osveSc¢ene. Kritika ovih deSavanja je da je, uprkos retorikama, kriticki element tehnoloSke
pismenosti nedovoljno razvijen ili primenjen, kao i da mora da ukljuci industrijsku primenu
tehnologije sa dubljim razumevanjem drustvene i politi¢ke ukljuc¢enosti tehnologije (Ibid.).

Informaciona pismenost se u SAD-u razvijala od kraja 1980-ih, u svetlu trenda ka ucenju
usredsredenom na studente, 1 tako je nastala u pretezno pred-digitalnom kontekstu. Sa sve ve¢om
percepcijom interneta kao naizgled beskona¢nog izvora informacija, pokret informacione
pismenosti postaje sve znacajniji. U Velikoj Britaniji SCONUL® je bio glavni pokretaé u
podsticanju razmatranja informati¢ke pismenosti u Velikoj Britaniji; njihov model ,,Sedam
stubova* namenjen studentima na visoko obrazovanim institucijama identifikuje sedam ,,glavnih
vestina®“ formiraju¢i informaticku pismenost. U ovih sedam veStina spadaju: prepoznavanje
informacije koja je potrebna; identifikacija informacija koje ¢e odgovoriti na odredenu potrebu;
izrada strategija namenjenim lociranju informacija; lociranje i pristup trazenim informacijama;
uporedivanje 1 vrednovanje informacija dobijenih iz razliCitih izvora; organizovanje, primena i
komuniciranje uz pomo¢ informacija; sinteza i nadogradnja informacija (Town, 2000). Ovih
»Sedam stubova* bazirano je na tome da svaki element podrzava informati¢ku pismenost, ali i da
svaki slede¢i stub predstavlja napredovanje prema narednom nivou.

Generalno posmatrano, informaciona pismenost moze se definisati kao ,,poznavanje necijih briga
i potreba za informacijama, i sposobnost identifikovanja, lociranja, procene, organizovanja i
efikasnog stvaranja, koris¢enja 1 komunikacije informacija za reSavanje poteSkoca ili problema
istovremeno; to je preduslov za efikasno ucesS¢e u informacionom drustvu i deo je osnovnog
ljudskog prava na Zivotno ucenje* (UNESCO, 2003: 1).

Medijska pismenost je fokusirana na prirodu razli¢itih medijskih zanrova, kao i nacin na koji se
poruke konstruiSu i tumacée - U ovoj perspektivi, karakteristike autora, odnosno posiljaoca i
primaoca poruke su kljuéne u razumevanju njenog znaCenja i njenog sadrzaja (Martin i
Grudziecki, 2006). Smatra se da se ,medijska pismenost sastoji od niza komunikacionih
kompetencija, uklju¢uju¢i moguénost pristupa informacijama, analizu, procenu i komunikaciju u
razli¢itim oblicima, ukljucujuci pisane i ne-pisane poruke. Interdisciplinarna po svojoj prirodi,
medijska pismenost predstavlja neophodan, neizbezan i realan odgovor na slozeno elektronsko
okruzenje koje se konstantno menja i bogat izvor komunikacija koji nas okruzuje* (Center for
Media Literacy, 2011).

Vizuelna pismenost se razvila iz likovnog kriticizma i likovnog obrazovanja, a u pocetku se
bavila isklju¢ivo percepcijom i nacinom na koji su umetnici i dizajneri koristili perspektivu,
srazmeru, svetlost, boju i druge tehnike vizuelne komunikacije. Cesto se povezuje sa re§avanjem

> SCONUL Access je $§ema koja omoguéava mnogim korisnicima univerzitetske biblioteke da prou¢avaju prostore
ili knjige i ¢asopise u drugim bibliotekama koje pripadaju $emi. Preuzeto sa: https://www.sconul.ac.uk/sconul-
access
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vizuelnih problema, odnosno sa ,,potragom za vizualnom pismenos$¢u®, i nudeci to kao ,,najbolju
nadu za stvaranje buducih generacija vizuelno pismenih dizajnera®. Drugi autori, medutim
smatraju da ovaj pristup moze omoguciti svima, a ne samo umetnic¢koj eliti, da se ukljuce u
vizuelne aspekte kulture, i stoga vizuelnu pismenost dozivljavaju kao paralelu klasi¢ne
pismenosti. ,,Njena svrha je iste kao i ona koje su pokrenula razvoj pismenog jezika: izgradnja
osnovnog sistem za ucenje, prepoznavanje, pravljenje i razumevanje vizuelnih poruka o kojima
svi ljudi koje pregovaraju, a ne samo specijalno obuceni, poput dizajnera, umetnika , zanatlija 1
esteta” (Martin i Grudziecki, 2006: 252).

Komunikacijska pismenost naglasava vaznost komunikacije kao ljudske aktivnosti, osnova
drustvene interakcije, i na nju se gleda kao na osnovni li¢ni atribut, bilo da se posreduje usmeno
ili digitalno. Medutim, pojava digitalnog, nude¢i trenutnu komunikaciju sa jednom ili mnogim
osobama koje nisu prostorno blizu, zahteva od korisnika da bude viSe svestan prirode |
implikacija digitalnih medija (Ibid.).

lako pomenuti autori ovih pet tipova pismenosti posmatraju kao odvojene, ipak navode da se ovi
tipovi pismenosti u velikoj meri preplicu i medusobno dopunjuju. U nekim slu¢ajevima,
definicije razli¢itih pismenosti su gotovo identi¢ne, ali su i nijansirane u razli¢itim smerovima,
kao rezultat njihovog razvoja iz ,pre-digitalne ere” Zzarista. Takode, odredivanje pojma
pismenosti evaluira iz njenog posmatranja kao vestine, do kritickih nac¢ina posmatranja. (Ibid.,
2006). Drugim re¢ima, ,,vremenom se uvida da tehni¢ka znanja i veStine nisu dovoljni za
adekvatno reSavanje problema u digitalnom okruzenju, pa im se pridodaju kompleksniji

kognitivni i socio-emocionalni procesi, odnosno generi¢ke ili meta-vestine® (Kuzmanovié, 2016:
10).

Usredsredujuéi se na ideju o nizu razlicitih, ali medusobno povezanih pismenosti, neki autori
koriste ,,pluralne” izraze, pa se tako Kahn i Kelner odlucuju za termin ,,visestruke pismenosti®.
Visestruka pismenost prevashodno ,,ukazuje na mnogo razliitih vrsta literata potrebne za
pristup, tumacenje, kritikovanje i uces¢e u njima novi oblici kulture 1 drustva® (Kahn i Kellner,
2006). Drugim rec¢ima, potrebno je da osoba odredene ,preduslove” kako bi se smatrala
pismenom i u digitalnom obliku — najpre poznavati osnove kori$¢enja interneta.

Sa druge strane, autori u fokus stavljaju i pojedinca, odnosno njegove digitalne vestina i
sposobnost snalazenja u digitalnom svetu. Na taj nacin, internet pismenost moze biti definisana i
kao sposobnost upotrebe interneta na pouzdan 1 siguran nacin, kao rezultat toga koliko je osoba
upoznata 1 obucena u pogledu koris¢enja interneta (Stodt i dr., 2016). Drugim re¢ima, da bi se
pojedinac smatrao pismenim putem interneta (digitalno pismenim), on mora biti upoznat sa

praksama koje se koriste za zaStitu privatnosti na mrezi, kao i rizike koji prate koriS§¢enje internet
usluga (Abdulrazak i dr., 2012).

Znacajan doprinos definisanju digitalne pismenosti dali su i Third i grupa autora (Third i dr.,
2014). oni su digitalnu pismenost definisali oznacili kao ,,digitalnu medijsku pismenost”, koja
obuhvata ,,tehnicke 1 intelektualne vestine za pristup, razumevanje i1 ucestvovanje u ili stvaranju
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sadrzaja na digitalnim medijima i komunikacionim tehnologijama®“. U tom kontekstu, oni
razlikuju tri vrste pismenosti:

1. tehnicka pismenost, odnosno sposobnost da se uspesno krecu kroz tehnologije sa
tehni¢kim vestinama;

2. medijska pismenost, koja podrazumeva razumevanje mogucnosti koje nove tehnologije
mogu otvoriti; radno znanje o dostupnim platformama; sposobnost da donosi procene o
kvalitetu i pouzdanosti izvora na mreZzi, i

3. socijalna pismenost. Ovaj tip pismenosti odnosi se na razumevanje drustvenih normi koje
se primenjuju, i njihova unutraSnja ,,mrezna podeSavanja“. Dobro razvijena digitalna
medijska pismenost omogucava korisnicima da budu dobro informisanu, uz pomo¢
velikog izbora sadrzaja koji internet nudi. Digitalna pismenost utiCe na sposobnost
korisnika da se bezbedno ukljue na mrezi, jer vodi odludivanje, interakcije i
interpretaciju informacija na mrezi (Third i dr., 2014: 6).

Konacno, tre¢i koncept digitalne pismenosti koji ¢e u ovom delu rada biti operacionalizovan
razvio je Kalvani sa saradnicima (Calvani i dr., 2008). Ovi autori prilikom odredivanja termina
polaze od toga Sta on ne predstavlja, odnosno tvrde da digitalna pismenost ili kompetencija ,,nisu
rezultat jednostavnih elemenata sposobnosti ili instrumentalnog znanja, veé sloZena integracija
kognitivnih procesa i dimenzija kao i metodoloske i eticke svesti“ (Ibid., 2008: 186). Tvrde da su
usvojili termin ,digitalna kompetencija“, s jedne strane kako bi bio uskladen sa tada aktuelnim
preporukama Evropske unije, a sa druge strane stoga Sto se termin ,,kompetencija®“ sve brze Siri u
obrazovnom jeziku. Koncept digitalne kompetencije za koji se zalazu je:

e multidimenzionalan — odnosno zahteva integraciju vise razliCitih sposobnosti i veStina
(kognitivnih, relacionih i socijalnih);

e kompleksan — otporan je potpunu kvantifikaciju, uz pomo¢ pojedinac¢nih testova. Autori
smatraju da je neke aspekte digitalne kompetencije teSko proceniti, barem u kratkom
vremenskom periodu, jer mogu ostati prikriveni, pa stoga zahtevaju viSe vremena i kontekstualne
pristupe.

e meduzavisan (engl. interconnected) — nije nezavisan u odnosu na klju¢ne kompetencije (npr.
c¢italacka 1 matematicka kompetencija, reSavanje problema, logicke vestine, vestine zakljucivanja
I metakognitivne vestine), ve¢ se sa njima preklapa.

e osetljiv na socio-kulturni kontekst. Autori smatraju da ne bi bilo ,,razumno* razmisljati o
jednom modelu digitalne pismenosti koji bi bio adekvatan i primenjiv u svakom vremenskom
periodu i u svakom kontekstu. Znaéenje ove vrste pismenosti takode se delimi¢no menja i u
zavisnosti od obrazovnog cilja (osnovni trening, profesionalni trening, celozivotno ucenje,
specijalizovana obuka) (Ibid. 2008: 186).

Na osnovu navedenih podela, ovi autori su digitalnu pismenost oznalili kao ,,mogucnost
fleksibilnog istrazivanja i suoavanja sa novim tehnoloskim situacijama, analiziranja, selekcije i
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kriticke procene podataka 1 informacija, iskoriS¢avanja tehnoloskih potencijala, u cilju
predstavljanja 1 reSavanja problema i izgradnje zajednickih znanja, istovremeno podsticuéi svest
0 sopstvenim odgovornostima i poStovanju recipro¢nih prava/obaveza (lbid., 2008: 186).

U ovoj definiciji jasno se diferenciraju tri medusobno povezane dimenzije digitalne
kompetencije, odnosno:

e tehnoloSka (vizuelna pismenost, operativna znanja nuzna za reSavanje tehnickih
problema, razumevanje tehnickih pojmova),

e kognitivna (organizovanje i povezivanje tekstualnih i vizuelnih podataka, organizovanje
strukturisanih podataka, sposobnost kritickog kori$¢enja informacija), kao i

e cticka (privatnost, poStovanje drugih i razumevanje socio-kulturnih implikacija
tehnologije) (Ibid., 2008: 187).

Poslednja, odnosno ¢etvrta dimenzija ,,predstavlja integraciju tehnoloske, kognitivne i eti¢ke
dimenzije, a podrazumeva razumevanje potencijala tehnologije koji omogucavaju pojedincima
da dele informacije i zajednicki grade nova znanja* (Kuzmanovié¢, 2017: 13). Graficki prikaz
njihovog preklapanja vidljiv je naslici 1.

Slika 1. Konceptualni okvir digitalne kompetencije

IstraZivanje novih
tehnologkih konteksta na

fleksibilan nacin

Tehnoloska

Pristup, selekcija i Interakrija putem

kriti¢ka evaluacija tehnologija na

informacija

P |
Kognitivna | odgovoran natin

Razumevanje potencijala

mreznih tehnologija za

kolaborativno gradenje znanja

Preuzeto iz: D., Kuzmanovi¢ (2017: 14)
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Kroz ovo poglavlje predstavljene su definicije pojma digitalne pismenosti, posmatrane primarno
iz perspektive nekoliko grupa autora (Martin i Grudziecki, 2006, Third i dr., 2014, Calvani i dr.,
2008). Prikazane definicije pruzile su uvid u terminologiju i znacaj i tako omogucavaju
tumacenje konteksta u kojem se one primenjuju, koje ¢e biti predstavljeno u daljem radu.

2.1.5. Nadini merenja digitalne pismenosti

Razli¢ite medunarodne i nacionalne agencije/organizacije/institucije na brojne nacine doprinose
merenju razvoja digitalnih vestina pojedinaca. Tome svedoCe mnogobrojna istrazivanja, kako na
lokalnom, tako i na globalnom nivou, sprovedena u cilju da pruze $to viSe informacije o na¢inu
sticanja digitalnih vestina, stepenu njihove razvijenosti, pojmovne razudenosti, rodno i starosno
zasnovanim razlikama u digitalnim kompetencijama i sli¢no. U nastavku rada bi¢e predstavljen
jedan od nacina merenja digitalne pismenosti, koji primenjuje Evropska komisija. Ovaj nacin
posmatranja digitalnih kompetencija odabran je iz razloga Sto obuhvata sve zemlje Evropske
unije, na taj nacin pruzajuci Siru sliku u ovoj oblasti, koja prevazilazi nacionalni nivo.

Jedan od nac¢ina merenja nivoa digitalne pismenosti u zemljama EU jeste uz pomo¢ indeksa koji
je specijalno razvijen za te potrebe. U pitanju je DESI indeks (engl. Digital Economy and
Society Index), koji prati razvoj digitalnih kompetencija stanovnika zemalja Evropske unije od
2014. godine, kroz izvestaje koje na godisnjem nivou objavljuje Evropska komisija (engl.
European Commission). DESI indeks sastoji se od pet klju¢nih dimenzija:

1. povezivanje (engl. Connectivity);

2. ljudski kapital (engl. Human Capital);

3. upotreba interneta (engl. Use of Internet);

4. integracija digitalne tehnologije (engl. Integration of Digital Technology), kao i
5. digitalne javne usluge (engl. Digital Public Services).

DESI indeks predstavlja indeks koji sumira relevantne pokazatelje o evropskim digitalnim
performansama i prati razvoj drzava ¢lanica EU u digitalnoj konkurentnosti.

Svaka od pomenutih komponenti (dimenzija) iskazuje se nizom indikatora. Drugim re¢ima, ovaj
indeks kombinuje 24 indikatora i koristi sistem ponderisanja za rangiranje svake zemlje na
osnovu njenih digitalnih performansi, u cilju poredenja razvoja digitalne ekonomije i drustva. Da
bi se indikatori iskazali u razli¢itim jedinicama, kroz poddimenzije i dimenzije, izvrSena je
normalizacija indikatora. Normalizacija je izvrSena metodom minimuma i maksimuma, koja se
sastoji od linearne projekcije svakog indikatora na skali izmedu 0 i 1. U cilju poredenja rezultata
DESI indeksa za tekuc¢u godinu sa predstoje¢im, vrednosti (izmedu 0 i 1) su fiksirane, kako bi se
izvrSila normalizaciju svakog pokazatelja koji ¢e se koristiti u budué¢im verzijama DESI-ja.
Vazno je napomenuti da su neke dimenzije, poddimenzije i indikatori relevantniji od ostalih, pa
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im je stoga data veca tezina u izraCunavanju kona¢nog indeksnog rezultata za svaku zemlju
(European Commission, 2019).

Dimenzija ,,Povezivanja“ meri razmestanje Sirokopojasne infrastrukture i njen kvalitet. Pristup
brzim i izuzetno brzim (engl. fast and ultrafast) Sirokopojasnim uslugama neophodan je uslov za
konkurentnost svih EU zemalja. Ova dimenzija sastoji se od deset medupovezanih indikatora®
(European Commission, 2019: 7). Povezivanje, uz ljudski kapital, smatra se najrelevantnijom
dimenzijama ovog kompozitnog indeksa, iz razloga S$to predstavljaju infrastrukturu citave
digitalne ekonomije i drustva (Ibid, 2019: 17).

Rezultati dimenzije povezivanja DESI-ja ukazuju da interne politike drzava ¢lanica EU aktivno
prate i ispunjavaju ciljeve povezivanja tehnolosko visoko razvijenog drustva (engl. gigabit
society). Sirenje veoma brzih mreZa se neprestano poveéava i ¢ini se da u velikoj korelaciji sa
pristupacnim cenama. Samo nekoliko drzava ¢lanica joS uvek nije azuriralo svoje nacionalne
planove za uvodenje Sirokopojasnih mreza. U tom smislu, od krucijalnog je znacaja istac¢i i da su
skoro sve drzave Clanice EU uvele strategije za uvodenje 5G interneta, fokusiraju¢i se na
raspolozivost spektra, testiranje 5G-a i oznacavanje 5G gradova. Do 2020. godine, moze se
oc¢ekivati i veoma znacajna pokrivenost 5G internetom u zemljama ¢lanicama.

Dimenzija ,,Ljudskog kapitala“ meri veStine koje su neophodne kako bi se da se iskoristile
mogucénosti koje nudi digitalna sfera. Ova dimenzija sastoji se od Sest medupovezanih
indikatora’ (European Commission, 2019: 8).

Dimenzija ljudskog kapitala DESI-ja ima dve poddimenzije, u koje spadaju ,,vestine korisnika
interneta” (engl. internet user skills) i ,,napredne vestine i razvoj“ (engl. advanced skills and
development). Kroz novu Agendu razvoja vestina za Evropu, razvijena je Koalicija za digitalne
vestine i radna mesta (engl. Digital Skills and Jobs Coalition), u cilju dodatnog smanjenja
nedostataka u digitalnim veStinama putem podsticanja deljenja, replikacije i poredenja najboljih
praksi, u oblastima kao Sto su obuka i usavrSavanje za digitalne poslove, dodela sertifikata i
podizanje svesti.

Dimenzija ,,Upotreba interneta“ obuhvata razne online aktivnosti, kao Sto su konzumiranje
video sadrzaja na internetu (video, muzika, igrice i sli¢no), video pozivi, kao i kupovina na

6 U indikatore povezivanja spadaju: fiksna Sirokopojasna pokrivenost (engl. Fixed broadband coverage); fiksno
Sirokopojasno preuzimanje (engl. Fixed broadband take-up); 4G pokrivenost (engl. 4G coverage); mobilno
Sirokopojasno preuzimanje (engl. Mobile broadband take-up); spremost za 5G (engl. 5G readiness); Brza
Sirokopojasna mreza (engl. Fast broadband (NGA) coverage); brzo preuzimanje Sirokopojasne mreZe (engl. Fast
broadband take-up); izuzetno brza Sirokopojasna pokrivenost (engl. Ultrafast broadband coverage); izuzetno brzo
Sirokopojasno preuzimanje (engl. Ultrafast broadband take-up) i indeks cena Sirokopojasne mreZe (engl. Broadband
price index).

7 U indikatore ljudskog kapitala spadaju: barem osnovne digitalne vestine (engl. At least basic digital skills); iznad
osnovnih digitalnih vestina (engl. Above basic digital skills); barem osnovne softverske vestine (engl. At least basic
software skills); IKT ekserti (engl. ICT specialists); Zene eksperti za IKT (engl. Female ICT specialists) i
diplomirani IKT (engl. ICT graduates).
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internetu i bankarstvo (engl. Online banking). Ova dimenzija sastoji se od 13 medupovezanih
indikatora® (European Commission, 2019: 9).

Kada je u pitanju upotreba interneta, velika disproporcija primetna je medu zemljama EU.
Rezultati pokazuju da svaki 10 stanovnik nikada nije koristio internet. Aktivnostima na internetu
koje stanovnici EU najceS$¢e koriste su brojne - aktivno koriste internet u cilju informisanja,
komuniciraju putem drustvenih mreZa, kupuju, koriste usluga i sli¢no. Cak, 65% korisnika
interneta koristi 1 druStvene mreze; ovaj udeo je svakako najve¢i medu populaciju starosti od 16
do 24 godine — 90%. Kada je u pitanju online kupovina, stanovnici EU najées¢e kupuju odecu i
sportsku opremu, a potom slede i usluge rezervisanja smestaja prilikom putovanja i kupovina
namirnica za domaéinstvo. Cak 36% online kupaca naruéuje svoju robu iz druge drZave,
odnosno iz drugih zemalja EU . Konacno, posmatraju¢i upotrebu online bankarstva, 64%
korisnika interneta aktivno upotrebljava ovu uslugu, sa primetno velikom razlikom u socijalno-
ekonomskom statusu pojedinaca. Pa tako, najobrazovaniji gradani su znatno vise skloni upotrebi
ove online usluge.

»Integracije digitalne tehnologije* predstavlja dimenziju koja meri digitalizaciju preduzeca i
mogucénosti elektronske trgovine. Usvajanjem digitalnih tehnologija, preduzec¢a mogu poboljsati
svoju efikasnost, smanjiti troSkove i bolje angazovati kupce i poslovne partnere. Stoga, internet
kao prodajno mesto nudi pristup Sirim trziStima i potencijal za rast. Ova dimenzija sastoji se od
sedam medupovezanih indikatora® (European Commission, 2019: 10). Obuhvata pretezno
digitalizaciju poslovanja (engl. business digitisation) i elektronsku trgovinu (engl. e-commerce).

Kada je u pitanju digitalizacija kompanija u zemljama EU, rezultati pokazuju da je manje od
petine kompanija visoko digitalizovano, sa znaajnim razlikama medu zemljama c¢lanicama.
Digitalna transformacija preduzeca sastoji se uvodenju brzih Sirokopojasnim konekcija,
drustvenim mrezama i mobilnim aplikacijama. Ovde je vazno ista¢i da su neki sektori jo§ uvek
imuni na proces digitalizacije; na primer, u gradevinskom sektoru 6,5% preduzeca je visoko
digitalizovano, kao i svega 10% preduzeca u sektoru transporta i skladiStenja. Takode, stepen
digitalizacije preduzeca zavisi i od njegova veliCine, pa u tom smislu, velika preduzeca imaju
znatno vise mogucnosti digitalizacije, u poredenju sa manjim.

Veoma spor napredak ostvaren je u oblasti elektronske trgovine, pa tako samo 20% kompanija
vrsi elektronsku prodaju - izmedu 2012. i 2018., procenat kompanija koje vrSe prodaju putem
interneta porastao je za svega 4,2%. Veca preduzeca imaju znatno vece performanse U
iskoriStavanju mogucnosti elektronske trgovine. U vezi sa tim znacajno je napomenuti da je udeo
prometa od internet prodaje putem sopstvene internet stranice ili aplikacije znatno veci, u
poredenju sa prodajem na drugim sajtovima (engl. web marketplaces).

& U indikatore upotrebe interneta spadaju: ljudi koji nikada nisu koristili internet; korisnici interneta; vesti; muzika,
videi i igrice; zahtevi za videe (engl. Video on demand); video pozivi; druStvene mreze; profesionalne drustvene
mreZe; odrZavanje online kurseva; Internet konsultacije i glasanje; bankarstvo; kupovina i prodaja.

° U indikatore Integracije digitalne tehnologije spadaju: elektronska razmena informacija; drustvene mreze; ,,Big
data“; ,,Cloud”; on-line prodaja; promet elektronske trgovine i prekograni¢na on-line prodaja
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Dimenzija ,,Digitalizacija javnih usluga“ meri digitalizaciju javnih usluga, fokusirajuci se na
elektronsku upravu (engl. eGovernment) i ,,elektronsko zdravlje” (engl. eHealth). Modernizacija
i digitalizacija javnih usluga moze dovesti do povecanja efikasnosti i za javnu upravu, kako za
gradane, tako i za preduzeéa.'”

Ovde je vazno istaci i1 stepen centralizacije javnih usluga. Ova dimenzija sastoji se od tri
indikatora: dostupnost online podataka, korisnost ovih podataka kao i dostupnost putem mobilnih
telefona (engl. mobile friendliness). Imaju¢i na umu ove tri dimenzije, indikativno je istaci da se
performanse drzava ¢lanica EU poboljSavaju - ukupna ocena iznosi 84 bodova, od 100, ima
konstantu tendenciju rasta. U poslednjih pet godina, dostupnost interneta porasla je za 15
bodova, prosirujuc¢i opseg javnih usluga online. Sa druge strane, kada je u pitanju upotreba
digitalnih zdravstvenih usluga, iako podaci beleze da vise od polovine gradana EU zeli pristup
svom medicinskom kartonu putem interneta, svega 18% njih Kkoristi usluge zdravstvene zastite
putem interneta, bez odlaska u bolnicu ili kod lekara. Konacno, interesantno je istaci da je znatno
veéi udeo gradana koji su raspolozeni da podele podatke o svom zdravlju sa lekarima i
zdravstvenim radnicima, njih 65%, u poredenju sa kompanijama (14%) ili javnim vlastima, cak 1
ako su ovi podaci anonimni i koriste se za potrebe istraZivanja (21%).

3. Legislativni i strateski okvir razvoja informacionog drustva

Zastita ljudskih prava, u razlicitim oblastima Zzivota, obezbedena je donoSenjem zakona,
podzakonskih akata, odredbi, pravilnika, akcionih planova i sli¢cnih oblika pravnih dokumenata.
Sve ove forme pravnih dokumenata aktivno se izraduju sa ciljem zastite stanovnika neke drzave i
njihovih privatnih prava. Medutim, kada je u pitanju bezbednost ljudi na internetu, pogotovo
mlade populacije (dece i adolescenata), dostupnost ove vrste zaStite postaje ,,popularna®“ tek
nedavno, pogotovo na teritoriji Republike Srbije. Relevantan zakonski okvir svakako jeste
razvijen, u cilju pra¢enja u promovisanja bezbednosti dece i adolescenata prilikom koriS¢enja
racunarskih tehnologija i interneta, na prvom mestu.

Trebalo bi ista¢i da je na nivou zemalja ¢lanica Evropske Unije tokom 2016. godine usvojena
Opsta uredba o zastiti podataka (engl. ,,General Data Protection Regulation”), koja, pre svega,
reguliSe zaStitu podataka o li¢nosti, omogucavaju¢i gradanima EU da kvalitetnije i
transparentnije upravljaju svojom privatno$¢u. Usvajanjem ove uredbe omoguceno je
stanovnicima zemalja ¢lanica EU da kontroliSu dostupnost svojih li¢nih podataka, kao i nacin
njihove distribucije. Jedna od najvaznijih odredbi odnosi se na pravo pojedinca da izmeni i/ili
ukloni odredene podatke ,.tamo gde li¢ni podaci vise nisu potrebni u odnosu na svrhe u koje se
prikupljaju, ili na drugi nacin obraduju, ako se subjekt podataka povukao, njegov pristanak ili

10 U indikatore digitalizacije javnih usluga spadaju: korisnici elektronske uprave; unapred ispunjeni formulari;
zavrSetak online usluga (engl. Online service completion); digitalne javne usluge za preduzeca; ,,Open data‘“,
»elektronsko zdravlje“ (engl. eHealth); razmena medicinskih podataka i elektronski recepti (engl. e-Prescription).

26



prigovor na obradu li¢nih podataka ili tamo gde obrada njegovih li¢nih podataka na drugi nacin
nije u skladu sa ovom Uredbom* (General Data Protection Regulation, 2016: 12 ).

U poslednjih nekoliko godina na teritoriji Srbije zapazen je znacajan ucinak u pogledu zastite
licnih podataka.

Vlada Republike Srbije je u svrhu zastite ljudi na internetu donela Zakon o informacionoj
bezbednosti2. Ovim zakonom se pre svega, ureduju mere zastite od bezbednosnih rizika u
informaciono-komunikacionim sistemima, kao i odgovornosti pravnih lica prilikom upravljanja i
koris¢enja informaciono-komunikacionih sistema. Takode, ovim Zakonom odredeni su i
nadlezni organi za sprovodenje mera zaStite, koordinaciju izmedu c¢inilaca zaStite i pracenje
pravilne primene propisanih mera zastite. Primena zakona pocela je 2016. godine, a poslednji put
je revidiran 2019. godine. Clanom 3 Zakon o informacionoj bezbednosti propisana su &etiri
nacela, kojima se treba voditi prilikom planiranja i primene mera zastite IKT sistema:

1. nacelo upravljanja rizikom - izbor i nivo primene mera se zasniva na proceni rizika,
potrebi za prevencijom rizika i otklanjanja posledica rizika koji se ostvario, ukljucujuci
sve vrste vanrednih okolnosti;

2. nacelo sveobuhvatne zaStite - mere se primenjuju na svim organizacionim, fizickim i
tehnicko-tehnoloSkim nivoima, kao i tokom celokupnog Zivotnog ciklusa IKT sistema;

3. nacelo stru¢nosti i dobre prakse - mere se primenjuju u skladu sa stru¢nim i nau¢nim
saznanjima i iskustvima u oblasti informacione bezbednosti;

4. nacCelo svesti i osposobljenosti - sva lica koja svojim postupcima efektivno ili
potencijalno uticu na informacionu bezbednost treba da budu svesna rizika i poseduju
odgovarajuca znanja i vesStine.

U cilju ostvarivanja saradnje medu resornim ministarstvima i drzavnim organima, kao i
uskladenog obavljanja poslova u oblasti unapredenja informacione bezbednosti, osnovano je
Telo za koordinaciju poslova informacione bezbednosti, koje okuplja veliki broj ¢lanova iz
drugih javnih ustanoval®. Ministarstvo trgovine, turizma i telekomunikacija predloZilo je
formiranje ovog koordinacionog tela, s obzirom na to da priroda informacione bezbednosti
zahteva da u njenom ostvarivanju na nacionalnom nivou saraduje $to veci broj drzavnih organa,

11 Official Journal of the European Union, (2016). REGULATION (EU) 2016/679 OF THE EUROPEAN
PARLIAMENT AND OF THE COUNCIL of 27 April 2016 on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data, and repealing Directive 95/46/EC (General Data
Protection Regulation), Clan 65.

25|, glasnik RS", br. 6/2016, 94/2017 i 77/2019

13 U sastav Tela za koordinaciju poslova informacione bezbednosti ulaze: predstavnici ministarstava nadleznih za
poslove informacione bezbednosti, odbrane, unutradnjih poslova, spoljnih poslova, pravde, predstavnici sluzbi
bezbednosti, Kancelarije Saveta za nacionalnu bezbednost i zastitu tajnih podataka, Generalnog sekretarijata Vlade,
Narodne banke Srbije, Centra za bezbednost IKT sistema u organima vlasti i Nacionalnog centra za prevenciju
bezbednosnih rizika u IKT sistemima.
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kao i predstavnika privrednih subjekata, nevladinih organizacija, akademske javnosti i drugih
eksperata u oblasti informacione bezbednosti.*

Zakon posebnu paznju posveéuje deci, odnosno zastiti njihove privatnosti na internetu. Clanom
19a ovog zakona propisano je da je nadlezni organ u obavezi da preduzme preventivne mere u
cilju zastite bezbednosti dece na internetu. Kao preventivne mere zakon predvida edukaciju 1
informisanje dece, roditelja i nastavnika o prednostima, rizicima i nafinima bezbednog
koriS¢enja interneta i obezbeduje mesto ,,za pruzanje saveta i prijem prijava u vezi bezbednosti
dece na internetu, i upucuje prijave nadleznim organima radi daljeg postupanja“ (Ibid.). u te
svrhe se, dakle propisuje nadlezni organ koji je u obavezi da evidentira sve vrste prijava i
informiSe podnosioca prijave u njenom statusu. Kako bi ispunio ova ovlaséenja, nadlezni organ
treba da ispuni sledecée uslove:

1. bude opremljen sa odgovarajué¢im sistemima za prijem prijava;
2. ima dovoljno zaposlenih kako bi se osigurala dostupnost u radu;

3. obezbedi infrastrukturu ¢iji je kontinuitet osiguran.

Ipak, zakon nije jasno definisao koji drzavi organ je nadlezan za ova ovlascenja, da li je u pitanju
samo jedan organ ili ih je viSe, kao i kakva je dinamika koordinacije aktivnosti medu njima.

Vlada Republike Srbije donela je i Uredbu o bezbednosti i zastiti dece pri koriS¢enju
informaciono-komunikacionih tehnologija, koje obezbeduje preventivne mere ,u slucaju
narusavanja ili ugrozavanja bezbednosti dece na internetu“. Osnovni ciljevi ove uredbe su:

1. podizanje nivoa svesti 1 znanja o prednostima 1 rizicima koriS¢enja interneta i nacinima
bezbednog koris¢enja interneta;

2. unapredenje digitalne pismenosti dece;

3. unapredenje meduresorne saradnje u domenu bezbednosti i zastite dece na internetu.™

Pored toga, vazno je istaéi i da je Clanom 5. pomenutog zakona propisana i obaveza nadleznog
ministarstva (Ministarstvo trgovine, turizma i telekomunikacija) da ,,preduzima aktivnosti koje
se odnose na savetovanje dece, roditelja i nastavnika, telefonskim putem, o prednostima i
rizicima koriS¢enja interneta i bezbednim nacinima koriS¢enja interneta (Sluzbeni glasnik RS,
2016)“. U tom smislu, od strane resornog ministarstva pokrenuta je online platforma pod
nazivom ,,Pametno i bezbedno* . Cilj ove internet stranice jeste da pruZi uvid deci i roditeljima o
svim prednostima i mana koris¢enja interneta, kao i potencijalnim bezbednosnim rizicima.

Pored gore pomenutog Ministarstva u obradi prijava u€estvuju u druge nadlezne institucije i
sluzbe. Kojoj se sluzbi i/ili instituciji treba obratiti prvenstveno zavisi od toga da li ,,nelegalan

14 Ministarstva trgovine, turizma i telekomunikacija (2016). Obrazovano Telo za koordinaciju poslova informacione
bezbednosti, dostupno na: https://mtt.gov.rs/vesti/obrazovano-telo-za-koordinaciju-poslova-informacione-
bezbednosti/?0=lat

15 Sluzbeni Glasnik Republike Srbije” (2016). broj 6/16, dostupno na: http://www.pravno-informacioni-
sistem.rs/SIGlasnikPortal/eli/rep/sgrs/viada/uredba/2016/61/1/req
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sadrzaj 1 ponaSanje povreduju psihicki ili fizicki integritet deteta, ¢ine povredu prava,
zdravstvenog statusa, dobrobiti, opSteg integriteta deteta, ili predstavljaju rizik stvaranja
zavisnosti od kori§éenja interneta (Pametno i bezbedno).® Institucije koje su ukljuene u proces
zastite dece na internetu su: centri za socijalni rad, domovi zdravlja, Ministarstvo prosvete, nauke
I tehnoloskog razvoja, Ministarstvo unutrasnjih poslova, Republicko javno tuzilastvo i Statistika
nacionalnog kontakt centra.

Pored toga, Vlada Republike Srbije je 2012. godine usvojila Strategiju razvoja obrazovanja do
2020. godine koja prepoznaje znacaj i ulogu novih tehnologija i bavi se utvrdivanjem svrhe,
ciljeva, pravaca, instrumenata i mehanizama za razvoj obrazovnog sistema. Cilj strategije je
upotrebe informaciono-komunikacionih tehnologija u nastavi i ucenju, kao i u razli¢itim
oblicima ,,online ucenja“ (elektronske konferencije, blog kursevi, paneli za diskusiju, elektronski
testovi i slicno) (Popadi¢ i dr., 2016: 11). Medutim, u ovoj oblasti nije u¢injeno mnogo. Na
osnovu uvida u IzveStaj o realizaciji Akcionog plana za sprovodenje Strategije razvoja
obrazovanja do 2020. godine, koje je poslednji put objavljen 2017. godine, vidljivo je da se samo
planira realizacija projekta ,Nastavni sadrzaji kroz digitalni udzbenik/digitalnu ucionicu®.
Osnovna svrha ovog projekta je ,,unapredivanje nastave uvodenjem novih tehnologija 1 podrska
nastavniku u uvodenju inovacija u obrazovno-vaspitnom radu®, kao i digitalizacija ucionica
(Ministarstvo prosvete, nauke i tehnoloSkog razvoja). Zabelezeno je kao jedan od prioriteta za
2018. godinu, ali podaci o ispunjenju nisu javno dostupni.

Od velikog znacaj bilo bi i pomenuti Strategiju razvoja elektronskih komunikacija u Republici
Srbiji od 2010. do 2020. godine, koja ,,predstavlja pragmatic¢an skup neophodnih mera koji ¢e
Republici Srbiji obezbediti povoljniju poziciju u globalnoj ekonomiji* (Sluzbeni glasnik RS,
2010). Cilj ove strategije je. na prvom mestu, uspostavljanje vodecih pravaca i ciljeva uspesnog
razvoja elektronskih komunikacija u Srbiji, kao i da odgovori na izazove koji nastaju razvojem
informaciono-komunikacionih tehnologija (Popadi¢ i dr., 2016: 10).

S obzirom na to da smo na ovaj nacin stekli uvid u postavljene znacajne korake ka obezbedenju
sve veceg stepena protekcije dece na internetu, bilo bi znacajno napomenuti da podaci sa sajta
»Pametno i Bezbedno* ukazuju i da su do sada podnete 164 prijave institucijama nadleznim za
borbu protiv uznemiravanja dece na internetu. Stoga, mozemo zakljuciti da novi nacrt Zakona u
veliko meri pozitivno doprinosi zastiti dece pri koriS¢enju interneta.

16 pametno i bezbedno, dostupno na https://pametnoibezbedno.gov.rs/rs-lat/kontakt-centar
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4. Metodoloski okvir

4.1. Metod istrazivanja

Kako bi se izmerio stepen razvijenosti digitalne pismenosti i bezbednosti na internetu, kao i
uporedili dostupni podaci za zemlje Evropske unije sa podacima za Srbiju, koristi¢e se uporedni,
ili komparativni metod.

Prema BeSicu, prva stavka koja treba biti precizirana na samom pocetku naucnoistrazivackog
rada jeste odredivanje osnovne svrhe istrazivanja. Ovaj autor razlikuje tri svrhe drustvenih
istrazivanja, prema cilju koji treba da ispuni — eksplorativno, deskriptivno i eksplanatorno.
Istrazivanje u ovom master radu, prema ovoj Klasifikaciji, spada u deskriptivno istrazivanje, s
obzirom na to da je osnovni cilj ovih istrazivanja da opiSu odredene pojave, dogadaje i/ili
situacije. Ovaj istrazivacki pristup ,,nema za cilj da ispituje deterministicke sklopove izmedu
pojava, ve¢ tezi da na $to precizniji nacin opiSe odredeni fenomen ili klasu pojava* (Besi¢, 2019:
63). Glavni razlog zbog kojeg je ovo istrazivanje stavljeno u kategoriju deskriptivnih je u tome
Sto ¢e se koristiti komparativni pristup, u cilju preciznijeg opisa karakteristika neke populacije,
odnosno Srbije i zemalja EU, u ovom slu¢aju. Prema ovom autoru, osnovna karakteristika ovog
tipa istraZzivanja jeste odsustvo odgovora na pitanje ,,zasto?“. Razlog tome je zato Sto ,,kada se
postavi pitanje zasto, a u vezi sa opisom koji je dat u istrazivanju, tog trenutka nadilaze se dometi
deskriptivne forme* (Ibid., 2019: 63).

Neki autori saglasni su da je osnovna specifi¢nost komparativnog metoda to Sto se on klasifikuje
kao opsti metod koji se primenjuje isklju¢ivo u druStvenim naukama, kao Sto su sociologija,
psihologija, prava, etnologija, politikologija i sli¢éno (Pejanovi¢, 2009), odnosno ne spada u
opStenau¢ne metode (Gordi¢ i dr., 2015). Ipak, Gordi¢ zajedno sa grupom autori iznosi
argumente za svrstavanje komparativne metode u opstenaucne, a to su:

e komparacija (poredenje) zasnovano na analogiji, koja je osnovna, isto kao i analiza;

e U svim procesima opazanja, misSljenja, istrazivanja, formiranja, iskazivanja i
praktikovanja saznanja neizbezno se vrse uporedivanja kojima se konstatuju identi¢nosti,
slicnosti 1 razlike forme, sadrzaja, sustine 1 sli¢no;

e postoje ve¢ konstituisana pravila Sta se medusobno moze porediti, Sta se poredenjem
moze utvrdivati, kako se to moze utvrdivati, eksperimentalnost poredenja, kao 1 naucni
efekti poredenja (Gordi¢ i dr., 2015: 97).

Takode, Milijevi¢ isti¢e da se komparativna nau¢na metoda moze koristiti u svim istrazivanjima,
pa su tako komparativna istrazivanja sva istrazivanja ,,u kojima je konkretizovan opsti predmet
komparativne metode kao neposredni predmet istrazivanja, a komparativha metoda je
dominantna® (Milijevi¢, 2007: 189). Svakako, autori su saglasni da se Koris¢enjem
komparativnog metoda mogu sprovesti kako kvantitativna, tako i kvalitativna analiza, odnosno
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prikupiti podaci za njihove potrebe. Tokom svih faza istrazivanja i na svim nivoima istrazivanja
moze se koristiti upravo ovaj istrazivacki metod (Pejanovic, 2009: 10).

Komparativni metod se moze definisati kao ,,nastojanje da se pojedine vrste drustvenih pojava,
ili drustvo u svom kompleksnom obliku proucavaju u svim svojim, ili bar u sto mnogobrojnijim
razli¢itim oblicima, koji nastaju usled razli¢itih drustveno-istorijskih i prirodnih uslova* (Mili¢,
1996: 757). Osnovni predmet istrazivanja komparativnog metoda su identi¢nosti, slicnosti i
razlike posmatranih pojava, odnosno pojava koje su deo odabranog uzorka. Pri komparaciji
pojava, procesa i sli¢no, na samom pocetku treba utvrditi da li su totalno ili parcijalno identi¢ne,
kao 1 koliki stepen sli¢nosti i razlika ih karakterise (Milijevi¢, 2007). Milijevi¢ isti¢e da je pitanje
,identi¢nosti — neidenti¢nosti® manje slozeno u odnosu na problem utvrdivanja sli¢nosti i razlika
medu odredenim pojavama. Kod odredenih pojava, forme su iste (identicne), ali su sustina i
sadrzine potpune suprotnosti, ,.zbog toga slicnost i razlicitost treba shvatiti kao polarnost
odsustva nekog ¢inioca, svojstva itd. jednog definisanog realiteta u odnosu na neko njegovo
prethodno ili sledujuce vreme, ili u odnosu na neki drugi realitet” (Ibid., 2007: 188).

Komparativna metoda je u velikoj meri zavisna od izvora sistematizovanih podataka i licnog
uvida u istrazivanu celinu (Ibid, 2007: 189). Postoji nekoliko uslova koje je neophodno ispuniti,
kako bi komparativna metoda bila valjano primenjena:

1. dovoljno precizno i1 tacno definisanje bar jednog c¢lana procesa poredenja, odnosno
svojstava i Cinilaca koji se kompariraju;

2. utvrdivanje komparabila, odnosno jedinica analize. Ova stavka odnosi se na
konkretizovanje onog sto ¢e se stvarno konkretno porediti;

3. utvrdivanje pokazatelja - parametara sli¢nosti i razlike.

Ukoliko su ovi uslovi ispunjeni, moguce je izvrsiti prikupljanje ,,istinitih, upotrebljivih podataka
i njihovo savesno koris¢enje i zakljucivanje na osnovu njih“ (Gordi¢ i dr., 2015: 97).

Prema Besicu, takode je vazno i precizno identifikovati analiticke jedinice, s obzirom na to da
one predstavljaju osnovni preduslov za dalju realizaciju istrazivanja i pruzanja finalnih odgovora
na pitanje koje je istrazivanje postavilo kao cilj. Analiticke jedinice predstavljaju najcesce i
jedinice posmatranja, §to zna¢i da je u najveCem broju slucajeva ,.kada se odrede analiticke
jedinice, tada definisano i1 empirijsko podrucje opservacije (Besi¢, 2019: 73).

Istrazivanje digitalne pismenosti i bezbednosti na internetu koristice isklju¢ivo zvani¢ne
statisticke podatke koji su dostupni u bazama EUROSTAT-a i Republickog zavoda za statistiku.
Takode, jedinice analize sadrzaja bi¢e precizno definisane, kako bi se izbeglo ,,preklapanje*
delova analize, odnosno njenih rezultata. Kona¢no, nakon sprovedene analize, rezultati ¢e biti
interpretirani tako da naglaSavaju sli¢nosti i/ili razlike medu posmatranim pojavama.
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4.2. Metodoloska ogranicenja i nacini prevazilazenja

Metodoloska ograni¢enja proisti€u, pre svega, iz nekompatibilnosti statistike koja se vodi na
nivou Republike Srbije i statistike dostupne za zemlje Evropske unije, u oblasti digitalne
pismenosti i bezbednosti prilikom upotrebe interneta. Takode, statisti¢ki podaci koji su dostupni
na EUROSTAT-u za zemlje EU, ne beleZe istu vrstu analize za zemlje koje nisu ¢lanice EU po
pitanju svih indikatora. Stoga, poredenje svih relevantnih indikatora nec¢e biti moguce, buduce da
za Srbiju i pojedine EU zemlje svi potrebni podaci nisu dostupni. Ovo se posebno odnosi na
poredenje podataka za Srbiju 1 zemlje Zapadnog Balkana. Ovi nedostaci prevazideni su na nacin
Sto su, ukoliko je to bilo moguce, interpretirani dostupn podaci u nacionalnom kontekstu.

4.3. Jedinice analize istrazivanja

Osnovne jedinice analize istrazivanja bice zemlje Evropske unije (EU-27) i Republika Srbija.
Odabir zemalja EU kao jedinice istrazivanja baziran je na tome Sto zemlje Evropske unije veé
duzi niz godina aktivno primenjuju politike usmerene na razvoj digitalnih performansi velikog
broja stanovnika. Budu¢i da Republika Srbija u sklopu procesa evropskih integracija prilagodava
svoj institucionalni i zakonodavni okvir evropskoj praksi, kao i da zemlje EU predstavljaju
neposredno geografsko okruzenje, prirodna izbor je bio da se poredenje vrsi upravo sa ovom
grupom zemalja.

Posebne jedinice analize ukljuci¢e zemlje EU iz poslednjih krugova proSirenja, odnosno
Hrvatsku, Rumuniju i Bugarsku. Ova zemlje odabrane su zbog toga Sto su, u odnosu na ostale
zemlje EU prema socio-ekonomskim karakteristikama najsli¢nije Srbiji sa kojom se granice. Po
istom principu, komparacije ¢e biti izvrSene i sa zemljama iz neposrednog okruzenja koje nisu
Clanice EU, odnosno zemljama Zapadnog Balkana — Albanijom, Bosnom i Hercegovinom,
Kosovom*!’, Severnom Makedonijom i Crnom Gorom. Ovaj vid analize bi¢e sproveden tamo
gde podaci to dozvoljavaju, s obzirom na to da statistika zemalja Zapadnog Balkana (ukljucujuci
i Srbiju) nije harmonizovana sa EUROSTAT-om.

5. Ciljevi i hipoteze istrazivanja

Osnovni cilj ovog istrazivanja je da, na osnovu analize dosadasnjih istrazivanja i dostupnih
podataka, prikaze stanje u pogledu digitalne pismenosti stanovniStva u Republici Srbiji kao
osnovnog faktora bezbednosti za korisnike interneta.

U skladu sa osnovnim ciljem, izvodi se i osnovna hipoteza ovog istraZzivanja, da se jaz u
digitalnoj pismenosti stanovnika Republike Srbije i zemalja Evropske unije smanjuje.

17 Na osnhovu Rezolucije 1244/99 Saveta bezbednosti Ujedinjenih nacija.
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5.1. Posebni ciljevi istrazivanja

Za realizaciju ovog osnovnog cilja, potrebno je ispuniti nekoliko pojedinac¢nih ciljeva, i to:
* Razmotriti razvijenost postojeceg zakonskog i strateSkog okvira kojima se reguliSe
digitalna pismenost i bezbednost pojedinaca na internetu u Republici Srbiji.

 Utvrditi da li postoje razlike u ucestalosti koriS¢enja interneta medu stanovnicima
Republike Srbije, kao i namenama za koje se on Kkoristi, u odnosu na stanovnike zemalja
Evropske unije.

o Utvrditi da li postoje razlike u stepenu razvijenosti digitalnih performansi stanovnika
Srbije, u odnosu stanovnike zemalja Evropske unije i zemalja Zapadnog Balkana

. Utvrditi da 1i postoje razlike u stepenu bezbednosti prilikom koriS¢enja interneta
stanovnika Srbije, u odnosu stanovnike zemalja Evropske unije i zemalja Zapadnog Balkana.

5.2. Posebne hipoteze istrazivanja

Na osnovu osnovne hipoteze istrazivanja, izvedene su i posebne hipoteze:

o Zakonski i strateSki okviri koji se ticu unpapredenja digitalne pismenosti i bezbednosti
pojedinaca na internetu u Republici Srbiji, se sve aktivnije razvijaju.

» Koris¢enje interneta u Republici Srbiji, kako po broju korisnika, tako i u pogledu namene
korisc¢enja, ne odstupa znacajnije od zemalja Evropske unije i zemalja Zapadnog Balkana.

» Stepen razvijenosti digitalnih performansi stanovnika Srbije sli¢an je nivou razvijenosti
digitalnih vestina stanovnika zemalja Evropske unije i zemalja Zapadnog Balkana.
. Privatnost i stepen bezbednosti pojedinaca prilikom koriS¢enja interneta u Republici
Srbiji u velikoj meri su sli¢ni standardima u zemljama Evropske unije i zemalja Zapadnog
Balkana.
Da bi istrazivanje odgovorilo na postavljenje hipoteze, definisan je istrazivacko-analiticki okvir,
koji je predstavljen u Slici 2.

33



Slika 2. Istrazivacko-analiti¢ki okvir
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6. Komparativna analiza digitalne pismenosti i bezbednosti na
internetu u Republici Srbiji i zemljama Evropske unije

6.1. Pristup i ucestalost koriséenja interneta

Na osnovu podataka EUROSTAT-a, u 2019. godini najvec¢i udeo domacinstava koja poseduju
internet bio je u zemljama EU-278 (90%), dok je taj udeo domacinstava u Srbiji znacajno nizi i
iznosi 80%. Trend rasta pokrivenosti internetom prisutan je, kako u zemljama EU, tako i u Srbiji,
u poslednjih nekoliko godina (Tabela 1).

Tabela 1. Domacinstva koja imaju pristup internet, u %
2015 2016 2017 2018 2019
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Izvor: Eurostat baza podataka: Broadband and connectivity - households [isoc_bdel5b_h]

Posmatrano medu odabranim zemalja EU 27, uo€ljivo je da je pokrivenost rumunskih
domacinstava internetom (84%) veca u odnosu na druge zemlje, Hrvatsku i Bugarsku (81%,
75%, respektivno). Medu zemljama Zapadnog Balkana, Kosovo* se nalazi u zna¢ajnoj prednosti
u odnosu na druge susedne drzave, sa 90% pokrivenosti internetom. Severna Makedonija belezi
jednak nivo pokrivenosti kao Republika Srbija (80%), dok u BiH 69% domacinstava ima
mogucnost upotrebe interneta. Podaci za Albaniju dostupni su za 2018. godinu i ukazuju da
najsporije napreduje, kada je pokrivenost internetom u pitanju, odnosno svega 62%
domacinstava poseduje internet konekciju.

S obzirom na to da je cilj istraZzivanja u ovom master radu, osim poredenja sa EU, i utvrdivanje
digitalnih performansi stanovnika Republike Srbije, bilo bi znacajno predstaviti detaljniji uvid u
rasprostranjenost upotrebe interneta prema regionima. Na osnovu podataka Republickog zavoda
za statistiku, dostupna je informacija o distribuciji upotrebe interneta u Srbiji, u sva Cetiri regiona
— Region Beograda, Region Vojvodine, Region Sumadije i Zapadne Srbije i Region Juzne i
Istoéne Srbije. Podaci ukazuju da je trend koriS¢enja interneta u znafajnom porastu, U Svim
regionima u Srbiji. U odnosu sa 2010. godinu, udeo domacinstava sa internet priklju¢kom na
nacionalnom nivou porastao je za oko 40 procentnih poena (Grafikon 1). Ipak, prisutne su
uocljive razlike, u dinamici kojom se broj domacinstava sa pristupom internetu u pojedinim

18 U klasifikaciju zemalja koje spadaju u EU 27 nije ukljucena Velika Britanija.
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regionima povecavao. U beogradskom regionu ovaj broj je porastao sa 51,3% u 2010. godini, na
89,7% u 2019. godini (38,4 procentna poena), bez tendencije opadanja ili stagnacije tokom
godina. Sa druge strane, region Juzne 1 Isto¢ne Srbije belezi najsporiji rast domacinstava koja
poseduju internet, pa tako prema podacima za 2019. godinu, svega 72,2% domacinstava ima
pristup internetu, dok je taj udeo nesto visi u Vojvodini i Sumadiji i Zapadnoj Srbiji (81,6% i
75,6%, respektivno).

Grafikon 1. Domacinstva u Republici Srbija koja poseduju internet, po regionima, u %
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Izvor: Republicki zavod za statistiku, baza podataka: Domacinstva koja poseduju Sirokopojasnu internet
konekciju, prema tipu naselja

Procenat domacinstava koja poseduju Sirokopojasnu internet konekciju, prema regionima u
Srbiji, ne razlikuje se u velikoj meri u odnosu na procenat domacinstava koja poseduju pristup
internetu. Sirokopojasnu internet konekciju u 2019. godini imalo je 89% domadinstava u
beogradskom regionu, 81,7% u Vojvodini, 75,0% u regionu Sumadije i Zapadne Srbije i 71,1% u
region Juzne i Isto¢ne Srbije.

Sa druge strane, razlike u pokrivenosti internet mreZzom su u Srbiji znatno uocljivije ako
posmatramo distribuciju prema vrstama naselja. Klasifikacija koju koristi Republi¢ki zavod za
statistiku razlikuje dva tipa naselja, odnosno naselja ,,ostalog” i ,,gradskog* tipa. Podaci ukazuju
da je razlika u posedovanju interneta ve¢a od 15 procentnih poena, kada uporedimo gradska
naselja (85,6%) sa ostalim naseljima — 70,5%. Vazno je napomenuti da je trend smanjenja
razlike u pokrivenosti internetom izmedu ova dva tipa nasilja, iako relativno stabilan u
poslednjih nekoliko godina, ipak smanjen u odnosu na period 2010-2013, kada je ta razlika
iznosila preko 20 procentnih poena.

36



Na EUROSTAT-u se koriste razli¢iti inidktaori kojima se opisuje ucestalost pristupa internetu.
Ona moze biti iskazana na sledece nacine:

e ucestalost pristupa internetu jednom nedeljno, ukljucujuéi i svakodnevni pristup

e ucestalost pristupa internetu jednom nedeljno, ukljucujuéi i svakodnevni pristup, medu
pojedincima koji su koristili internet u poslednja tri meseca

e svakodnevni pristup internetu

e svakodnevni pristup internetu, medu pojedincima koji su koristili internet u poslednja tri
meseca.

Ucestalost pristupa internetu je u oba posmatrana slucaja (pristup internetu jednom nedeljno,
ukljucujuéi i svakodnevni pristup i svakodveni pristup internetu) veéa u zemljama Evropske
unije, u odnosu na Srbiju. Ipak, ova razlika se smanjuje. Podaci ukazuju da je u 2015. godini
razlika u pristupu internetu jednom nedeljno izmedu Srbije i zemalja EU 27 iznosila 13
procentnih poena, da bi u 2019. godini bila smanjena na 8 procentnih poena razlike. Pristup
godini iznosio 84%, dok je u Srbiji taj procenat niZi i iznosi 76%. Kada je u pitanju svakodnevni
pristup internetu, takode je uocljiv isti trend — razlika izmedu Srbije i zemalja EU smanjena je
duplo, sa 10 procentnih poena u 2015. godini, na 5 procentnih poena u 2019. godini.

Grafikon 2. Ucestalost pristupa internetu u Srbiji i zemljama EU 27, u %
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Izvor: Eurostat baza podataka: Frequency of internet access [isoc_bdel5cua]

Kada posmatramo udeo stanovnika koji imaju pristup internetu jednom nedeljno, ukljucujuci i
svakodnevni pristup, na primeru okolnih zemalja ¢lanica EU, Srbija se prema ovom Kriterijumu
nalazi ispred Bugarske (67%) i Rumunije (72%). Ovaj trend je nepromenjen u periodu od 2017.
do 2019. godine. Sa druge strane, u Hrvatskoj je ucestalost pristupa internetu nesto veca (77%) u
odnosu na sve tri zemlje (Srbija, Bugarska, Rumunija) (Grafikon 3).
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Grafikon 3. Ucestalost pristupa interneta jednom nedeljno (ukljucujuci i svakodnevni pristup), u
Srbiji i odabranim zemljama ¢lanicama EU, u %
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Izvor: Eurostat baza podataka: Frequency of internet access [isoc_bdel5cua]

Stanovnistvo u odabranim EU zemljama, kao 1 stanovniStvo Srbije neSto rede koristi internet na
svakodnevnom nivou (Grafikon 4). Udeo stanovniStva koje svakodnevno Kkoristi internet kretao
se u 2019. godini od 57% u Rumuniji, do 72% u Srbiji. Srbija je prema ovom Kkriterijumu i
prethodnih godina bila pozicionirana ispred susednih zemalja, sa malom razlikom izmedu nje i
Hrvatske, u periodu od 2017. do 2019. godine.

Grafikon 4. Ucestalost svakodnevnog pristupa, u Srbiji i odabranim zemljama clanicama EU, u
%
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Izvor: Eurostat baza podataka: Frequency of internet access [isoc_bdel5cua]
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Kada uporedimo ove podatke sa podacima dostupnim za ostale zemlje zapadnog Balkana,
uoc€ljivo je da procenat pojedinaca sa pristupom internetu na nedeljnom nivou, ukljuéujuéi i
svakodnevni pristup, najve¢i na Kosovu* - 90%, nakon ¢ega slede Severna Makedonija (80%),
Srbija (76%), Crna Gora (72%), Bosna i Hercegovina (69%) i Albanija sa 62%%°. Sli¢ne relacije
medu zemljama Zapadnog Balkana postoje i kada je u pitanju svakodnevni pristup internetu. Pa
tako, svakodnevni pristup internetu ima najvise stanovnika Kosova* (87%), Severne Makedonije
(73%) 1 Srbije (72%), dok se Bosna i Hercegovina i Crna Gora nalaze na ¢etvrtom mestu sa 65%,
i na kraju Albanija? jedva nesto vise od polovine stanovnistva ima pristup internetu (53%).

EUROSTAT ne objavljuje podatke o korisnicima interneta prema starosnim grupama. Ovi
podaci su medutim dostupni za Srbiju (Republicki zavod za statistiku), i ukazuju da nema
znacajnih razlika u ucestalosti pristupu internetu medu starosnim grupama do 44 godine: 16-24
(97,4%), 25-34 (96,3%) i 35-44 (95,2%). Ipak, oc¢ekivano medu stanovniStvo starijeg uzrasta
rede koristi internet — 83,2% starosti od 45 do 55 godina, sa tendencijom sve veceg pada kod
preostale dve starosne kategorije. Podaci ukazuju da u Srbiji 63,9% stanovnika starosti od 55 do
64 godine koristi internet, dok je taj udeo manji od trecine (30,1%) kod kategorije 65-74. Ipak,
indikativan je podatak da je u odnosu na period pre deset godina razlika u ucestalosti kori$¢enja
interneta smanjena u 2019. godini (Grafikon 5).

Grafikon 5. Ucestalost koriscenja interneta prema starosnim grupama u Srbiji, u %
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Izvor: Republi¢ki zavod za statistiku, baza podataka: Pojedinci - korisnici interneta (u poslednja 3
meseca), prema godinama starosti

Kada je u pitanju ucestalost upotrebe interneta prema polu, podaci RZS iz 2019. godine ukazuju
da muskarci ¢eSc¢e koriste internet nego Zene (Grafikon 6). Ovaj trend aktivan je godinama u

19 Ovaj podatak odnosi se na 2018. godinu, s obzirom da ne postoji noviji.
20 Ovaj podatak odnosi se na 2018. godinu, s obzirom da ne postoji noviji.
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nazad, sa tim da je u 2019. godini zabeleZena najveca rodna razlika po ovom pitanju, joS od
2015. godine, kada je ona iznosila 10 procentnih poena u korist muskaraca, odnosno 60,3% Zena
koristilo je internet, u poredenju sa 70,5% muskaraca.

Grafikon 6. Upotreba interneta u Srbiji prema polu, u %
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Izvor: Republicki zavod za statistiku, baza podataka: Pojedinci - korisnici interneta (u poslednja 3
meseca), prema polu

6.2. Digitalne vestine pojedinaca

Nivo digitalnih kompetencija stanovnika, kao pokazatelja njihove digitalne pismenosti, prema
EUROSTAT-u, iskazuje se kroz tri kategorije, a to su:

e nizak nivo digitalnih vestina;
e osnovni nivo digitalnih vestina, i
e nivo digitalnih vestina visi od osnovnog nivoa?.

Pored toga, u bazama EUROSTAT-a dostupan je i podatak o broju pojedinaca koji uopste ne
poseduju digitalne vestine, ali su u svim zemljama uzetim u obzir prilikom analize ovi procenti
zanemarljivi, odnosno ili ne postoje ili je to manje od 1% stanovniStva. Stoga, ova kategorija
pojedinaca nece biti posebno analizirana. U vezi sa interpretacijom podataka koji ¢e u nastavku
ovog master rada biti navedeni vazno je skrenuti paznju da su oni dobijeni na osnovu
samoprocene ispitanika, te se u tom smislu, za obe populacije (EU 27 i Srbiju), kao i za zemlje
Zapadnog Balkana, moraju uzeti sa izvesnom rezervom.

21 Osnovna ili iznad osnovnih ukupnih digitalnih vestina predstavljaju dva najvi$a nivoa ukupnog pokazatelja
digitalnih vestina, Sto je kompozitni pokazatelj zasnovan na odabranim aktivnostima koje na Internetu izvode
pojedinci od 16 do 74 godine u Cetiri specifi¢na podrucja (informacije, komunikacija, problem resavanje, kreiranje
sadrzaja). Pretpostavlja se da pojedinci koji su obavljali odredene aktivnosti poseduju odgovarajuce vestine; stoga se
indikator moze smatrati posrednikom digitalnih kompetencija i vestina pojedinaca. Indikator se zasniva na
istrazivanju EU o upotrebi IKT-a u domacinstvima i kod pojedinaca.
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Struktura stanovniStva prema nivou digitalnih vestina u zemljama EU-27 u 2019. godini ukazuje
da je najveci je udeo onih ¢ije su digitalne vestine iznad osnovnih (31%) (Grafikon 7). lza toga
slede oni ¢ije su digitalne vestine niskog nivoa, njih 29%, dok Cetvrtina stanovniStva Evropske
unije poseduje osnovni nivo digitalnih vestina (25%). Ovaj redosled je obrnut u Srbiji. Drugim
re¢ima, najviSe gradana Srbije ima nizak nivo digitalnih vestina (31%), nakon toga slede oni sa
osnovnim nivoom (26%), dok svega petina ima nivo digitalnih vestina visi od osnovnog (20%).

Grafikon 7. Nivoi digitalnih vestina u Srbiji i zemljama EU u 2019. godini, u %
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Izvor: Eurostat baza podataka: Individuals' level of digital skills [isoc_sk_dskl_i]

Udeo stanovnika EU sa osnovnim nivo digitalnih vestina, od 2015. godine opada, tada je iznosio
27%, da bi u 2019. godini opao na 25%. Sa druge strane, procenat stanovnika EU sa niskim
nivoom digitalnih vestina ima tendenciju rasta — sa 23% u 2015. godini, na 29% u 2019. godini.
Rast udela stanovniStva sa niskim nivoom digitalnih veStina moZe biti posledica razli¢itih
faktora, pri cemu ne bi trebalo da se a priori tumaci kao negativna promena. Naime, rast udela
stanovniStva sa niskim nivoom digitalnih veStina moZe biti posledica, na primer ososobljavanja
starijih lica ili drugih ranjivih kategorija (lica sa invaliditetom, dece bez roditeljskog stranja,
migrantske populacije i slicno) za koriS¢enje bazi¢nih funkcija interneta.

Situacija u ovoj oblasti u Srbiji je suprotna, budu¢i da se udeo stanovnika koji imaju niske
digitalne vestine smanjio za dva procentna poena u periodu 2015-2019, dok je udeo stanovniStva
u druge dve kategorije porastao. Najvise je porastao (za 8 procentnih poena) udeo onih Cije su
digitalne vestine vise od osnovnih, $to ukazuje da je doSlo do pomeranja u strukturi radnih mesta,
obrazovnih profila, unapredenja obrazovnih kurikuluma, kao i do reorganizacije rada i usluga
koje pruzaju javne sluzbe, ukljucujuci zdravstveni sistem 1 sistem javne uprave.

41



Tabela 2. Nivoi digitalnih vestina u Srbiji i zemljama EU u 2015. i 2019. godini, u %

nizak  osnovni VviSi nizak osnovni VviSi nizak osnovni VviSi nizak osnovni ViSi

33 20 12 * * * 31 20 19 31 26 20
=V 23 27 27 25 27 27 26 26 29 29 25 31

*Nema dostupnih podataka za Srbiju, za 2016. godinu.
Izvor: Eurostat baza podataka: Individuals' level of digital skills [isoc_sk_dskl_i]

U odnosu na odabrane zemlje ¢lanice EU i zemlje Zapadnog Balkana, mozZe se primetiti da je
Srbija pozicionirana ispred Bugarske i Rumunije, kada posmatramo osnovni i viSi od osnovnog
nivoa digitalnih vestina (Tabela 3). Sa druge strane, u Hrvatskoj je primetan suprotan trend —
osnovni nivou digitalnih vestina poseduje nesto manje od Cetvrtine stanovnika (18%), a visi od
osnovnog ¢ak 35%, §to je u proseku vise nego u zemljama EU.

Tabela 3. Nivoi digitalnih vestina stanovnika Republike Srbije i okolnih zemalja, ¢lanica EU 27,
u %*
2015 2016 2017 2019

nizak osnovni ViSi nizak osnovni VviSi nizak osnovni ViSi nizak osnovni ViSi

33 20 12 31 20 19 31 26 20

25 18 13 33 16 10 34 18 10 38 18 1
18 21 30 17 21 33 25 20 21 26 18 35
29 17 9 32 19 9 35 19 10 43 21 10

2 3 1
Severna 33 23 14 38 21 13 42 20 12 50 16 15
Makedonija
Albanija 62 16 5 59 13 14

*Prazna polja oznacavaju da nema dostupnih podataka.
Izvor: Eurostat baza podataka: Individuals' level of digital skills [isoc_sk_dskl_i]

Kada je u pitanju nacin sticanja digitalnih vestina, EUROSTAT-u ih je klasifikovao u pet
mogucih kategorija:

1. Pojedinci su prosli besplatnu online obuku, ili samostalno u¢ili u cilju poboljSanja vestine
koje se odnose na upotrebu racunara, softvera ili aplikacija;

2. Pojedinci su prosli plac¢enu obuku (koju su sami platili), u cilju poboljsanja vestina koje
se odnose na upotrebu raCunara, softvera ili aplikacija;

3. Pojedinci su prosli besplatnu obuku koju pruzaju javni programi ili organizacije, u cilju
poboljsanja vestina koje se odnose na upotrebu racunara, softvera ili aplikacija;
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4. Pojedinci su prosli obuku, plac¢enu ili obezbedenu od strane poslodavca, u cilju
poboljSanja vestina koje se odnose na upotrebu rac¢unara, softvera ili aplikacija, kao i

5. Pojedinci su prosli obuku na radnom mestu, u cilju poboljSanja vestina koje se odnose na
upotrebu racunara, softvera ili aplikacija.

U zemljama EU jednak je udeo pojedinaca koji su prosli besplatnu online obuku, ili samostalno
ucili u cilju poboljSanja vestina koje se odnose na upotrebu racunara, softvera ili aplikacija, kao 1
onih koji su ove vestine stekli na radnom mestu — 10% (Grafikon 8). Na drugom mestu, sa 8%
ucesca, nalaze se pojedinci koji su prosli obuku, placenu ili obezbedenu od strane poslodavca.
Najmanji je udeo stanovnika EU 27 c¢ija obuka je obezbedena od strane pruzaoca javnih
programa ili organizacija (3%), kao i onih koji su samostalno platili obuku, kako bi stekli
digitalne vestine (2%). Kada se ovi podaci posmatraju na primeru Srbije, uo€ljive su velike
razlike. Tako, najznacajniji udeo stanovnika Republike Srbije svoje digitalne vestine stekao je
putem besplatne online obuke — 9%, dok je udeo onih koji su prosli obuku na radnom mestu, ili
im je poslodavac obezbedio obucavanje u ovoj oblasti gotovo jednak, 1 znatno nizi u poredenju
sa EU. Ova razlika izmedu Srbije i zemalja EU ukazuju da se potrebe privrede, odnosno
poslodavaca u Srbiji manje oslanjaju na sofisticirane industrije i sektore, te su potrebe za
tehnoloSkim usavrSavanjima i digitalno opismenjenim radnicima znatno niZe, u odnosu na prosek
u evropskim zemljama. Cinjenica da je veliki broj onih koji su se samostalno digitalno
opismenili potencijalno predstavlja rizik u smislu niske bezbednost na internetu.

Grafikon 8. Nacin sticanja digitalnih vestina u EU 27 i Srbiji, u %
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Izvor: Eurostat baza podataka: Way of obtaining ICT skills [isoc_sk_how _i]

Indikativan je podatak da je situacija u oblasti nacina sticanja digitalnih vesStina u odabranim EU
dosta sli¢na situaciji u Srbiji; najvec¢i je udeo pojedinaca koji su vestine koriS¢enja racunara i
interneta stekli samostalno ili putem besplatne online obuke. Tako, procenat ove kategorije
gradana Bugarske iznosi 8%, Hrvatske 7% 1 Rumunije 12%. Sva Cetiri preostala nacina sticanja
digitalnih vestina znatno su rede zastupljena u odabranim drzavama ¢lanicama EU, Sto je isti
slucaj kao i u Srbiji.

Nakon detaljnijeg uvida u nacine sticanja digitalnih veStina pojedinaca bi¢e predstavljena
njihova aktivnost na kompjuteru. Poslednji zvani¢ni podaci u ovoj oblasti za Srbiju su iz 20009.
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godine, ali s obzirom na to da noviji podaci nisu dostupni na EUROSTAT-u, poredenja koja
slede odnosi¢e se na taj period. Poredenje sa zemljama Zapadnog Balkana u ovoj oblasti nece
biti moguce, posto podaci nisu dostupni.

Poznavanje ovih digitalnih vestina mereno je metodom samoprocene, u zavisnosti od toga koliko
zadataka u vezi sa racunarom je izvrSeno, bez da se te veStine procenjuju, testiraju ili zaista
posmatraju. U aktivnosti spadaju sledece: kopiranje/premestanje datoteka/ foldera, kopiranje/
secenje/ lepljenje (engl. ,,copy /cut/ paste”) u cilju premestanja informacija na ekranu, koriséenje
osnovnih aritmetickih formula, kompresovanje/ zipovanje datoteka, povezivanje i instaliranje
novih uredaja ili pisanje kompjuterskih programa. Postoje tri kategorije, podeljene prema broju
aktivnosti koje pojedinci mogu da sprovedu na kompjuteru:

e Pojedinci sposobni da sprovedu 1-2 aktivnosti;
e Pojedinci sposobni da sprovedu 3-4 aktivnosti;
e Pojedinci sposobni da sprovedu 5-6 aktivnosti.

Drugim re¢ima, §to je veci broj digitalnih aktivnosti koje su ljudi u stanju da izvrSe, to se
stanovniStvo moze smatrati digitalno pismenijim.

Podaci ukazuju da je udeo pojedinaca koji sprovode jednu do dve, od navedenih Sest aktivnosti,
u 2009. godini medu stanovnicima EU 27 iznosio, jednako kao i u Srbiji, 13% (Grafikon 9).
Kategorija koja obuhvata pojedince koji sprovode 3-4 aktivnosti na kompjuteru, obuhvatila je
skoro Cetvrtinu stanovnika EU 27 (24%), dok je u Srbiji bila nesto niza — 22%. Konac¢no, najvece
razlike javljaju se u poslednjoj kategoriji — kategoriji pojedinaca koji sprovode 5-6 aktivnosti na
kompjuteru, pa tako podaci ukazuju da ih je u ponovo ¥ - 24%, dok u Srbiji taj udeo iznosi 9%.

Grafikon 9. Broj aktivnosti koje pojedinci mogu da sprovedu na kompjuteru u Srbiji i EU 27, u
%
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Izvor: Eurostat baza podataka: Individuals who have carried out 1 or 2 of the computer related activities
[TINO0O70], Individuals who have carried out 3 or 4 of the computer related activities [TINO0071],
Individuals who have carried out 5 or 6 of the computer related activities [TIN00072]
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Ipak, razlike postoje medu okolnim zemljama, ¢lanicama EU, pa se tako, kada je u pitanju
sprovodenje 1-2 aktivnosti, Rumunija nalazi prvom mestu, sa ¢ak 17%, Sto je pozicionira ne
samo ispred Srbije, Hrvatske i Bugarske, ve¢ i iznad proseka za zemlje EU 27 (Tabela 4). Sa
druge strane, Bugarska se nalazi malo ispred Hrvatske i Rumunije, sa 18% gradana koji sprovode
3 ili 4 kompujterske radnje, dok je Hrvatska u najvecoj prednosti kada je u pitanju udeo
pojedinaca koji sprovode 5-6 aktivnosti, sa skoro ¢etvrtinom gradana sposobnom za to (24%).

Tabela 4. Broj aktivnosti koje pojedinci mogu da sprovedu na kompjuteru u Republici Srbiji i
okolnim zemljama, ¢lanica EU, u %

Broj aktivnosti

3 - 4 aktivnosti 5 - 6 aktivnosti

13 22 9
1 18 /
8 16 24
17 10 9

Izvor: Eurostat baza podataka: Individuals who have carried out 1 or 2 of the computer related activities
[TINO0O70], Individuals who have carried out 3 or 4 of the computer related activities [TINO0071],
Individuals who have carried out 5 or 6 of the computer related activities [TIN00072]

1 — 2 aktivnosti

6.3. Razlozi upotrebe interneta

S obzirom na to da su razlozi zbog kojih pojedinci koriste internet brojni, radi preglednosti i
omogucavanja objektivnog zakljuivanja, u nastavku rada ¢e razlozi upotrebe interneta biti
operacionalizovani na osnovu tri kategorije koje prati EUROSTAT:

e elektronsko bankarstvo;
o elektronska javna uprava, i
e Kkupovina putem interneta.

U pogledu razloga koris¢enja interneta, kada uporedimo podatke za EU 27 i Srbiju, uoéljive su
znacajne razlike u sve tri navedene kategorije (Tabela 3). Usluge elektronskog bankarstva u EU
je tokom 2019. godine koristilo viSe od polovine stanovnika (55%), dok je u Srbiji taj udeo i
dalje nizi od petine ukupne populacije, odnosno 18%. Vazno je ista¢i u ovom kontekstu da je
elektronsko bankarstvo najéesce koris¢eno, u poredenju sa online kupovinom i elektronskom
upravom, u zemljama EU, dok je u Srbiji ovo najrede kori$¢enja online usluga. Za komunikaciju
sa javnom upravom elektronskim putem opredelilo se oko tre¢ine stanovnika Srbije (29%) 1 53%
stanovnika EU. Konac¢no, u Srbiji koristilo 27% gradana kupovalo preko interneta tokom prosle
godine, dok je taj udeo u EU zemljama iznosio 49%. Internet kupovina predstavlja kategoriju sa
najmanjom razlikom, od 22 procentna poena, izmedu dve posmatrane jedinice.

Znacajno je ista¢i da je napredak Srbije u sve tri oblasti veoma uocljiv posmatrajuci, prethodne
tri godine. Najvec¢i napredak ostvaren je u oblasti internet kupovine, s obzirom na to da je udeo
gradana Srbije koji kupuju preko interneta porastao za Sest procentnih poena, od 2017. do 2019.
godine. Sa druge strane, upotreba elektronskog bankrastva je usluga koja se nesto sporije razvija
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u Srbiji. Tome svedoc¢i podatak da je udeo korisnika online bankarstva porasta za svega dva
procentna poena u posmatrane tri godine.

Tabela 5. Razlozi upotrebe interneta u Srbiji i zemljama EU, u %

Upotreba elektronskog Upotreba elektronske javne Internet kupovina
bankarstva uprave

2017 2018 2019 2017 2018 2019 2017 2018 2019

EU 27 51 55 49 51 53 44 46 49
16 15 18 24 28 29 21 23 27

Izvor: Eurostat baza podataka: E-banking and e-commerce [isoc_bdel5cbc], Individuals using the internet
for interacting with public authorities [isoc_bdel5ei], Internet purchases by individuals [isoc_ec_ibuy]

Kada uporedimo podatke za Srbiju i odabrane zemlje ¢lanice EU, uocljivo je da se Hrvatska
nalazi znacajno ispred ostalih zemalja. Nakon nje, u sve tri oblasti pozicionirana je uglavnom
Srbija. Upotreba elektronskog bankarstva i elektronske javne uprave najredi su u Rumuniji, a
kada je u pitanju internet kupovine javlja se statisticki beznac¢ajna razlika izmedu Bugarske i
Rumunije (14% i 15%, respektivno). Najprimetnije su razlike u sferi internet bankarstva, gde je
Hrvatska daleko ispred, kako Srbije tako i odabranih zemalja Evropske unije (Grafikon 7).
Razlike u procentu stanovnika Bugarske i Rumunije koji korsite usluge elektronskog bankarstva
nije preterano izrazen.

Grafikon 10. Elektronsko bankarstvo u Srbiji i odabranim zemljama EU, u %
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Izvor: Eurostat baza podataka: E-banking and e-commerce [isoc_bdel5chc]

U odnosu na ostale zemlje Zapadnog Balkana, uo€ljivo je gradani Srbije ¢e$ce koriste sve tri
online usluge (elektronsko bankarstvo, elektronska uprava i internet kupovina). Razlike medu
zemljama su najuo¢ljivije u domenu online kupovine. Kupovinu preko interneta obavlja svega
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3% stanovnika Albanije??, 12% stanovnika Crne Gore, 22% Severne Makedonije, 18% BiH i
23% Kosovskog stanovnistva*. Koris¢enje usluga online bankarstva svakako predstavlja najredu
aktivnost ovog tipa koju stanovnici Zapadnog Balkana obavljaju, pa se tako Srbija nalazi na
prvom mestu po broja korisnika ove usluge sa 18%. Severna Makedonija je nakon Srbije, zemlja
sa najvise korisnika online bankarstva (15%), dok se u svim ostalim zemljama ova usluga znatno
rede Koristi — 5% u Bosni i Hercegovini i na Kosovu*, 3% u Crnoj Gori i 2% Albaniji®.
Konac¢no, posmatrajuci ucestalost upotrebe elektronske javne uprave, uocljivo je da je udeo
korisnika ove usluge najnizi u Albaniji (13%), nakon koje slede Kosovo*?* (16%) i Bosna i
Hercegovina (18%), dok je u ostalim zemljama procenat korisnika nesto visi od petine ukupnog
stanovnistva — 23% u Crnoj Gori, 25% u Severnoj Makedoniji i 29% u Srbiji.

Grafikon 11. Razlozi upotrebe interneta u Srbiji i zemljama Zapadnog Balkana, u %*
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*Procenat za Albaniju odnosi se na 2018. godinu
Izvor: Eurostat baza podataka: E-banking and e-commerce [isoc_bdel5cbc], Individuals using the internet
for interacting with public authorities [isoc_bdel5ei], Internet purchases by individuals [isoc_ec_ibuy]

S obzirom na to da internet kupovina, iako nije najucestalija aktivnost ovog tipa gradana Srbije,
svakako predstavlja aktivnost ¢iji broj korisnika najbrze raste, bilo bi indikativno pruziti
detaljniji uvid u ovaj proces. Prema podacima RZS-a, broj stanovnika Republike Srbije koji
nikada nisu koristili usluge online kupovine je za period od 2010. godine do 2019. godine duplo
smanjen — sa 87% u 2010. na 46% u 2019. godini. Kada posmatramo distribuciju prema polu,
nisu uocCljive statisticki znacajne razlike u ucestalosti kupovine putem interneta izmedu
muskaraca i Zena (Grafikoni 8 i 9). Razlike su najizraZenije kada se posmatra online kupovina

22 Ovaj podatak odnosi se na 2018. godinu, po3to podaci za 2019. godinu nisu dostupni.
23 Ovaj podatak odnosi se na 2018. godinu, posto podaci za 2019. godinu nisu dostupni.
24 Na osnovu Rezolucije 1244/99 Saveta bezbednosti Ujedinjenih nacija
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pre vise od godinu dana, s obzirom na to da je 14,9% muskaraca kupovalo online, dok taj
procenat kod Zena iznosio 11,2%.

Grafikon 12. Ucestalost internet kupovine Grafikon 13. Ucestalost internet kupovine
kod muskaraca u Srbiji, u % kod Zena u Srbiji, u%
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= Pre vise od tri meseca Pre vise od godinu dana = Pre viSe od tri meseca m Pre vise od godinu dana
Izvor: Republicki zavod za statistiku Izvor: Republicki zavod za statistiku, baza podataka:

Pojedinci - trgovina putem interneta (e-commerce), po polu

6.4. Bezbednost prilikom upotrebe interneta

U ovom poglavlju bi¢e predstavljeno na koji nacin pojedinci Stite svoje licne podatke na
internetu, koje identifikacione procedure koriste, kao i Sta ih najviSe brine kada je u pitanju
bezbednost na internetu. Dalja analiza, na osnovu ovih i prethodno navedenih podataka, moci ¢e
da odgovori na jedan od ciljeva ovog master rada, odnosno da pokaze da li u zemljama u kojima
je digitalna pismenost vise razvijena postoji i veci stepen zastite podataka na internetu.

Za pocetak, bice predstavljeno koliki je udeo pojedinaca koji su svesni na koji nacin se njihovo
delovanje na internetu moze pratiti, kao i da li njihova svest o tome uti¢e na promenu privatnosti
prilikom upotrebe interneta. Prema podatku iz 2015. godine, polovina stanovnika Evropske unije
(51%), kao 1 neSto manje od treine srpskog stanovniStva (31%) znaju da ,kolaci¢i” (engl.
,,cookies”), koje postavlja veb server i pojavljuju se pri pristupu odredenom sajtu, mogu biti
upotrebljeni za pracenje osobe koja je pristupila sajtu (Grafikon 14). Nesto manje od trecine
gradana EU (27%) je ikada promenilo podeSavanja u svom internet pretrazivacu, kako bi sprecili
ili ograni¢ili koli¢inu kolac¢i¢a, dok u Srbiji taj procenat iznosi isto toliko (27%).
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Grafikon 14. Udeo pojedinaca koji znaju da ,, kolaci¢i” mogu uticati privatnost na internetu i
koji su promenili privatnost u internet pretrazivacu, U Srbiji i EU, u %
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Izvor: Eurostat, baza podataka: Privacy and protection of personal information [isoc_cisci_prv]

Interesantno je ista¢i da je, od ukupnog udela stanovnika EU koji su svesni da se njihovo
ponaSanje na internetu moze pratiti uz pomo¢ koladica, Cetvrtina njih (26%) promenila
podesavanja u internet pretrazivacu u cilju ograni¢enja kolac¢i¢a, dok taj procent u Srbiji iznosi
8%. Udeo gradana EU koji su svesni mogucih posledica koje nose kolaci¢i, ali nisu podesili
nikakva ograniCenja takode iznosi 26%. U Srbiji je ovde drugacija situacija, odnosno 23%
gradana Srbije nije promenilo privatnost na svom internet pretrazivacu, iako su svesni mogucih
posledica.

Kada uporedimo podatke za Srbiju i odabrane zemlje ¢lanice EU, uocljivo je da je veé¢i udeo
stanovnika Hrvatske, koji su svesni da se njihovo delovanje na internetu moze pratiti uz pomoc
kolacica (46%) (Tabela 6). Nakon Hrvatske je pozicionirana Srbija (sa 31%), pa zatim Bugarska
(25%) i Rumunija (17%). Medutim, udeo pojedinaca koji su podesili privatnost na svom internet
pretrazivacu, kako bi ogranicili kolaci¢e, ubedljivo je najvisi u Srbiji, dok se procenti ne
razlikuju mnogo u odabranim zemljama EU — 13% u Bugarskoj, 16% u Hrvatskoj i 11% u
Rumuniji. Situacija nije znacajno drugacija ni kada posmatramo udeo gradana koji su svesni
mogucih posledica koje nose kolaci¢i 1 podesili su im ogranienja na veb pretrazivaima. Sa
druge strane, interesantno je istaci da je od ukupnog broja stanovnika Hrvatske koji znaju ¢emu
sluzi kolaci¢i njih 29% nije promenilo privatnost na internet pretrazivacu, dok je u drugim
posmatranim zemljama EU znatno manje pojedinaca u ovoj kategoriji.

Tabela 6. Kolacici i odnos korisnika interneta prema privatnosti u Srbiji i odabranih zemljama
EU, u%

25 46 17
12 16 11
23 13 29 7

Izvor: Eurostat, baza podataka: Privacy and protection of personal information [isoc_cisci_prv]
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Podaci o ovim inidikatorima nisu dostupni za zemlje Zapadnog Balkana.

Kada je u pitanju identifikaciona procedura koja se koristi pri pristupu online uslugama,
EUROSTAT-u Klasifikuje sedam grupa pojedinaca:

Pojedinci koji koriste jednostavnu prijavu sa korisnickim imenom i Sifrom, kao postupak
identifikacije za online usluge;

Pojedinci koji koriste prijavu putem drustvenih mreZa, kao postupak identifikacije, kako
bi prisupili Zeljenim online uslugama;

Pojedinci koji koriste sigurnosni token, kao postupak identifikacije za online usluge
Pojedinci koji koriste elektronski identifikacioni sertifikat ili karticu sa ¢itacem, kao
postupak identifikacije za online usluge;

Pojedinci koji koriste postupak koji ukljucuje mobilni telefon (kod primljen putem
poruke), kao postupak identifikacije za online usluge;

Pojedinci koji koriste Sifru za jednokratnu upotrebu, kao postupak identifikacije za online
usluge;

Pojedinci koji koriste neki drugi postupak elektronske identifikacije.

Najveci udeo stanovnika EU odlucuje se za opciju prijave putem korisni¢kog imena i $ifre, njih
67%, dok su sve druge opcije skoro duplo rede zastupljenje (Grafikon 15). Isti je slucaj i sa
gradanima Srbije, njih 30% koristi korisnicko ime i Sifru, kako bi pristupili Zeljenim online
uslugama. Opcije identifkacionih procedura pri pristupu uslugama na internetu koje su nesto
¢esce zastupljenje su i prijavu putem druStvenih mreza i postupak koji ukljucuje mobilni telefon
(kod primljen putem poruke). Kod gradana EU, njih 35% koristi mobilni telefon, odnosno
odlucuje se za opciju slanja koda putem SMS poruke, dok ovaj procenat u Srbiji iznosi 10%.
Online uslugama preko drustvenih mreza pristupa 26% gradana EU i 12% srpskih drzavljana.

Grafikon 15. Identifikacione procedure koja se koristi pri pristupu online uslugama, u Srbiji i
zemljama EU, u %

Sifra za jednokratnu upotrebu

slanje koda na mobilni telefon

identifikacioni sertifikat/ kartica sa ¢itaéem

sigurnosni token

prijava putem drustvenih mreza h

prijava sa korisni¢kim imenom i Sifrom
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Srbija WEU 27

Izvor: Eurostat, baza podataka: Identification procedures used for online services [isoc_cisci_ip]

50



Pri poredenju Srbije sa odabranim zemljama Evropske unije, nisu uocljive velike razlike u
nacinu pristupa online uslugama (Tabela 7). Identifikaciona procedura koja se najéesce koristi u
svim zemljama koje su deo analize je prijava sa korisnickim imenom 1 sigurnosnom S$ifrom.
NesSto vise od polovine gradana Hrvatske odlucuje se za ovu opciju (51%), dok taj udeo u
Bugarskoj iznosi 39% i u Rumuniji 29%. lIpak, udeo pojedinaca koji Kkoriste postupak koji
ukljucuje mobilni telefon (kod primljen putem poruke), kao postupak identifikacije za online
usluge nesto je nizi u ovim zemljama u odnosu na Srbiju i prosek u EU. Svega 4% gradana
Bugarske i Rumunije i 3% gradana Hrvatske koristi ovaj postupak identifikacije.

Tabela 7. Identifikacione procedure koja se koristi pri pristupu online uslugama, u Srbiji i
odabranim zemljama EU, u %

-LI

Srbija 30 12 2 2 10
Bugarska 39 24 2 3 4

Hrvatska 51 28 24 10 3 28

Rumunija 29 12 4 1 4
Izvor: Eurostat, baza podataka: Identification procedures used for online services [isoc_cisci_ip]

Znacajne razlike u identifikacionim procedurama nisu uocljive ni kada posmatramo podatke za
Srbiju i zemlje Zapadnog Balkana (Tabela 8). Prijava sa korisnickim imenom i sigurnosnom
Sifrom je ubedljivo najéeSce koriSéena procedura u svim zemljama, nakon koje sledi prijava
putem drustvenih mreza, koju najcesce koriste gradani Crne Gore (14%), u poredenju sa ostalim
zemljama iz neposrednog okruzenja. Slanje koda na mobilni telefon nalazi se na treCcem mestu u
svim zemljama, sa izuzetkom Kosova*, gde je ipak ucestalija upotreba elektronskog
identifikacionog sertifikata, ili kartice sa ¢itatem, pri identifikaciji za upotrebu online usluga
(3%).

Tabela 8. Identifikacione procedure koja se koristi pri pristupu online uslugama, u Srbiji i
zemljama Zapadnog Balkana, u %

Srbija 30 12 2 2 10 4
Crna Gora 22 14 2 2 9

Severna 37 8 5 3 8 1
Makedonija

Albanija 62 8 1 1 6 2
BiH 21 8 1 1 3

Kosovo* 21 6 1 3 2 1

Izvor: Eurostat, baza podataka: Identification procedures used for online services [isoc_cisci_ip]
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Internet usluge koje pojedinci izbegavaju da koriste zbog straha od bezbednosnih rizika, koje
takve aktivnosti nose, prema EUROSTAT-u ukljucuju:

e kupovina robe ili usluga online;

e elektronsko bankarstvo;

e omogucavanje uslugama socijalnog ili profesionalnog umrezavanja da pristupe licnim
podacima;

e komunikacija sa javnim sluzbama;

e preuzimanje softvera ili aplikacija, muzike, video datoteka, igrica ili drugih datoteka sa
podacima;

e upotreba javnih otvorenih WiFi mreza.

Za gradane Evropske unije, najvec¢i rizik predstavlja omogucavanje uslugama socijalnog ili
profesionalnog umrezavanja da pristupe njihovim licnim podacima (25%), dok su stanovnici
Srbije neSto manje zabrinuti za svoju privatnost u ovoj oblasti (13%) (Grafikon 16). Najveci
uzrok zabrinutosti, za stanovnike Srbije, je kupovina roba, odnosno narucivanje roba ili usluga
putem interneta, njih 14% ovo izdvaja kao problemati¢no, kao 1 16% gradana EU. Interesantan je
nalaz da skoro petina gradana EU (18%) upotrebu javnih WiFi mreza percipira kao drugu
najvecu barijeru pri upotrebi online usluga, dok se za gradane Srbije ovaj strah nalazi na
poslednjem mestu (3%).

Grafikon 16. Internet usluge koje pojedinci izbegavaju da koriste zbog straha od bezbednosnih

rizika u Srbiji i zemljama EU, u %
upotreba javnih WiFi mreza
preuzimanje datoteka online
komunikacija sa javnim sluzbama
pristup licnim podacima

elektronsko bankarstvo

I

kupovina robe ili usluga online

o
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HEU mSrbija

Izvor: Eurostat, baza podataka: Activities via internet not done because of security concerns
[isoc_cisci_ax]

Kada uporedimo stanje u ovoj oblasti u Srbiji sa odabranim zemljama EU, uocljivo je da je kod
sve tri posmatrane zemlje (Hrvatska, Bugarska, Rumunija), situacija slicnija onoj u EU, nego u
Srbiji (Tabela 9). Naime, aktivnost koju su gradani ovih zemalja najvise izbegavali da sprovedu
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je omogucavanje uslugama socijalnog ili profesionalnog umrezavanja da pristupe njihovim
liénim podacima. U Rumuniji i Hrvatskoj 9% gradana nije sprovelo ovu online aktivnost iz
bezbednosnih razloga, kao i 8% stanovnika Bugarske.

Sa druge strane, kada posmatramo stepen zabrinutosti gradana Zapadnog Balkana, uglavnom je
trend isti kao i u Srbiji. Kupovina roba ili usluga putem interneta predstavlja aktivnost od koje su
gradani Severne Makedonije (19%) 1 Kosova* (10%) naj¢eS¢e odustali zbog straha od
potencijalnog ugroZavanja njihove bezbednosti. Takode, upotreba elektronskog bankarstva
percipirana je kao visoko rizi¢na od strane stanovnika Zapadnog Balkana. Sa druge strane, strah
od upotrebe javnih WiFi mreza javlja se u znaCajnijem procentu kod gradana Severne
Makedonije i Kosova (11% i 7%, respektivno). Podaci za Crnu Goru ukazuju da gradani nisu
preterano zabrinuti za svoj bezbednost online, s obzirom na to da su procenti u svih Sest oblasti
veoma niski.

Tabela 9. Internet usluge koje pojedinci izbegavaju da koriste zbog straha od bezbednosnih
rizika u Srbiji, odabranim zemljama EU i zemljama Zapadnog Balkana, u %

kupovina robe elektronsko pristup komunikacija preuzimanje  upotreba

ili usluga bankarstvo licnim sa javnim datoteka javnih

online podacima sluzbama online WiFi
mreza

Crna Gora
Severna
Makedonija
4 1
6 11 2
Izvor: Eurostat, baza podataka: Activities via internet not done because of security concerns
[isoc_cisci_ax]

Skoro polovina gradana Evropske unije (47%) svoje podatke §titi pravljenjem rezervnih kopija
svojih datoteka na nekom spoljnom uredaju ili online prostoru, namenjnom za skladiStenje
podataka. Ovaj postupak vrsi i tre¢ina stanovnika Srbije — 33% (Grafikon 17).

Grafikon 17. Udeo stanovnika koji prave rezervne kopije svojih datoteka na nekom spoljnom
uredaju ili online prostoru, namenjnom za skladistenje podataka u Srbiji i zemljama EU, u %
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Izvor: Eurostat, baza podataka: Safety copies and back up files [isoc_cisci_f]
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Kada posmatramo ove podatke za Srbiju i susedne zemalje ¢lanice EU, uocljivo je da veéi udeo
stanovnika Srbije ima razvijenu svest o zastiti svojih podataka na ovaj nacin (Grafikon 18). U
Hrvatskoj 29% gradana vodi rauna o zastiti svojih podataka pravljenjem njihovih rezervnih
kopija, dok taj procent u Bugarskoj iznosi 26%, a u Rumuniji 21%. Srbija se u ovoj oblasti nalazi
1 ispred zemalja u regionu, sa izuzetkom Kosova*, gde 36% gradana pravi rezervne kopije svojih
podataka.

Grafikon 18. Udeo stanovnika koji prave rezervne kopije svojih datoteka na nekom spoljnom
uredaju ili online prostoru, namenjnom za skladiStenje podataka u Srbiji, odabranim zemljama
EU i zemljama Zapadnog Balkana, u %
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Izvor: Eurostat, baza podataka: Safety copies and back up files [isoc_cisci_f]
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7. Diskusija rezultata istraZivanja

U istrazivanju u ovom master radu polazna hipoteza je bila da se jaz u digitalnoj pismenosti
stanovnika Republike Srbije i zemalja Evropske unije smanjuje. Za nju je bio vezan i
osnovni cilj ,,da na osnovu analize dosadasnjih istrazivanja i dostupnih podataka prikaze stanje
u pogledu digitalne pismenosti stanovniStva u Republici Srbiji kao osnovnog faktora bezbednosti
za korisnike interneta“. Rezultati sprovedenog istrazivanja ukazuju da je hipoteza potvrdena,
budu¢i da, iako razlike u nivou razvoja digitalne pismenosti stanovnika Srbije i zemalja EU
postoje, one ipak nisu toliko znacajne i beleZe trend pada. Drugim re¢ima, uoc¢eno je da se Srbija
aktivno priblizava zemljama EU u ovoj oblasti.

Prvi posebni cilj istraZivanja bio je da ,,razmotriti razvijenost postojeceg zakonskog i strateskog
okvira kojima se reguliSe digitalna pismenost i bezbednost pojedinaca na internetu u Republici
Srbiji“. U vezi sa ovim ciljem, izvedena je i hipoteza — ,,Zakonski i strateski okviri koji se ticu
unpapredenja digitalne pismenosti i bezbednosti pojedinaca na internetu u Republici Srbiji, se
sve aktivnije razvijaju“. Rezultati analize ukazali su da, iako se strateski i legislativni okvir u
Srbiji aktivno unapreduju, i idu u pravcu reSenja koja se primenjuju u Evropskoj uniji, u njima
Jo$ uvek ima deficita. Deficiti su uocljivi, pre svega, u pogledu implementacije.

Zakon o informacionoj bezbednosti, koji predstavlja krovni dokument koji je Vlada Republike
Srbije donela u ovoj oblasti ureduje pre svega mere zaStite od bezbednosnih rizika u
informaciono-komunikacionim sistemima, odgovornosti pravnih lica prilikom upravljanja i
koriS¢enja IKT sistema, kao i odreduje nadlezni organi za sprovodenje mera zastite, koordinaciju
izmedu Cinilaca zaStite i praCenje pravilne primene propisanih mera zastite. Ovaj zakon je
nedorecen u smislu da nije jasno precizirano koje institucionalno telo je nadlezno da preduzme
preventivne mere (konkretno mere propisane Clanom 19a), u cilju zaStite bezbednosti dece na
internetu. OpsSteuzevsi, specificnost ovog zakona ogleda se u nedovoljnoj posvecenosti
gradanima Republike Srbije, odnosno samim korisnicima informaciono-komunikacionih
tehnologija. Drugim rec¢ima, zakon je u znatno vecoj meri fokusiran na nacin pracenja i
evidentiranja prijava, dok se mere zaStite viSe odnosne na bezbednost IKT sistema i
preduzimanje mera zastite IKT sistema, nego njegovih korisnika.

Pored toga, Vlada Republike Srbije je usvojila i Strategiju razvoja obrazovanja do 2020. godine,
Ciji cilj je upotreba informaciono-komunikacionih tehnologija u nastavi i uéenju, kao i u
razli¢itim oblicima ,,online ucenja* (elektronske konferencije, blog kursevi, paneli za diskusiju,
elektronski testovi i sli¢no). Na osnovu lzvestaja o realizaciji Akcionog plana za sprovodenje
Strategije razvoja obrazovanja do 2020. godine, uocljivo je da planirana realizacija projekta
,Nastavni sadrzaji kroz digitalni udzbenik/digitalnu uc¢ionicu® nije sprovedena.

Drugi posebni cilj istraZzivanja bio je ,utvrditi da li postoje razlike u ucestalosti korisé¢enja
interneta medu stanovnicima Republike Srbije, kao i namenama za koje se on koristi, u odnosu
na stanovnike zemalja Evropske unije”. Za ovaj cilj bila je vezana hipoteza koja glasi —
»Koris¢enje interneta u Republici Srbiji, kako po broju korisnika, tako i u pogledu namene
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koriséenja, ne odstupa znacajnije od zemalja Evropske unije i zemalja Zapadnog Balkana*.
Rezultati sprovedenog istraZzivanja ukazali su da razlike u pokrivenosti internetom u Srbiji i
zemljama Evropske unije joS uvek jesu prisutne, ali imaju tendenciju smanjenja. Srbija se, po
pitanju broja domacinstava koja poseduju internet, ne razlikuje mnogo od okolnih zemalja
Clanica EU (Hrvatske, Bugarske i Rumunije). Medu zemljama Zapadnog Balkana, samo se
Kosovo* nalazi u znacajnoj prednosti u odnosu na susedne drzave, dok Srbija deli drugo mesto u
0voj oblasti, zajedno sa Severnom Makedonijom.

Kada posmatramo ucestalost pristupa internetu, takode je veca u zemljama Evropske unije, u
odnosu na Srbiju. Ipak, i ova razlika se aktivno smanjuje. Kada uporedimo, po ovom kriterijumu,
Srbiju sa okolnim EU zemljama, mozemo zakljuciti da je ucestalost pristupa internetu ¢eSée u
Srbiji u odnosu na Bugarsku i Rumuniju, dok je Hrvatska na prvom mestu. U odnosu na zemlje
Zapadnog Balkana, Srbija je prema ucestalosti koriS¢enja interneta na treem mestu (iza
Kosova* i Severne Makedonije). S obzirom na to da trend stagnacije, ili negativnog rasta broja
domacinstava koja poseduju internet, mozemo zakljuciti da Srbija aktivno napreduje u ovoj
oblasti.

U pogledu svrhe koriS¢enja interneta, uocljive su znacajne razlike izmedu Srbije i zemalja EU.
Usluge elektronskog bankarstva, elektronske javne uprave i kupovine preko interneta znatno su
cesc¢e koris¢ene u zemljama Evropske unije, u poredenju sa Srbijom. U odnosu na odabrane
zemlje ¢lanice EU, Hrvatska je uglavnom na prvom mestu, nakon koje sledi Srbija. Medutim,
poredenjem ovih podataka sa podacima za zemlje Zapadnog Balkana, Srbija se nalazi na prvom
mestu u pogledu udela stanovnistva koji koristi online usluge. Dakle, iako trend napretka Srbije u
vezi sa upotrebom interneta za obavljanje pomenutih aktivnosti, svakako je jos$ uvek prilicno
daleko od rezultata koje zemlje EU ostvaruju u ovoj oblasti.

Tre¢i poseban cilj istrazivanja bio je ,utvrditi da li postoje razlike u stepenu razvijenosti
digitalnih performansi stanovnika Srbije, u odnosu stanovnike zemalja Evropske unije i zemalja
Zapadnog Balkana“. Hipoteza vezana za ovaj istrazivacki cilj podrazumevala je da je ,,Stepen
razvijenosti digitalnih performansi stanovnika Srbije slican je nivou razvijenosti digitalnih
vestina stanovnika zemalja Evropske unije i zemalja Zapadnog Balkana*. Rezultati analize
pokazali da razlike u stepenu razvijenosti digitalne pismenosti izmedu stanovnika Srbije i
zemalja EU postoje, ali nisu preterano velike. Drugim rec¢ima, mozemo zakljuciti da se Srbija se
u ovoj oblasti aktivno priblizava zemljama EU, s obzirom na to da je, kroz godine, udeo gradana
Srbije koji poseduju digitalne vestine sve ve¢i. U odnosu na odabrane zemlje ¢lanice EU i zemlje
Zapadnog Balkana, moZe se primetiti da je Srbija pozicionirana ispred Bugarske i Rumunije,
kada posmatramo osnovni i viSi od osnovnog nivoa digitalnih vestina. Ipak, u odnosu na
Hrvatsku primetne su znacajne razlike - visok nivo digitalnih vestina ima znatno vise stanovnika,
u odnosu na udeo stanovnika Srbije koji imaju ove vestine. U pozadini ovih podataka u svakoj
od zemalja koje su bile predmet analize, mogu biti razli¢iti faktori, te se oni ne mogu bezuslovno
tumaciti kao ,,povoljnija“ ili ,,manje povoljna“ situacija. U prilog tome govori podatak da skoro
60% stanovnika Kosova* ima nizak nivo digitalnih vestina (Sto je skoro duplo vise nego u
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zemljama EU 27), iako je zastupljenost mlade populacije u ukupnoj strukturi stanovnistva na
Kosovu* znacajno iznad proseka Evrope 1 zemalja u okruzenju.

Poznavanje digitalnih veStina mereno je i metodom samoprocene, u zavisnosti od toga koliko
zadataka u vezi sa raCunarom je izvrSeno. Podaci ukazuju da je udeo pojedinaca koji sprovode
jednu do dve aktivnosti na kompjuteru isti u Srbiji i zemljama EU. Ovaj nalaz je prili¢no
znacajan, s obzirom na to da su podaci za Srbiju i zemlje EU samo u ovoj oblasti u potpunosti
jednaki, Sto ukazuje da razlike u nivou digitalnih kompetencija (na ovom primeru) ne postoje.
Ipak, kada posmatramo udeo gradana EU koji umeju da sprovedu veci broj aktivnosti na
racunaru, gradani EU su ipak ispred stanovnika Srbije. U odnosu na zemlje iz okruZenja, ¢lanice

.....

u Srbija situaciju u ovoj oblasti nesto povoljnija.

Poredenje sa zemljama Zapadnog Balkana u ovoj oblasti nije bilo moguce sprovesti, s obzirom
na to da podaci za ove zemlje nisu dostupni.

Cetvrti poseban cilj istrazivanja bio je ,utvrditi da li postoje razlike u stepenu bezbednosti
prilikom korisc¢enja interneta stanovnika Srbije, u odnosu stanovnike zemalja Evropske unije i
zemalja Zapadnog Balkana“. Za ovaj cilj bila je vezana sledeca hipoteza ,,Privatnost i stepen
bezbednosti pojedinaca prilikom korisc¢enja interneta u Republici Srbiji u velikoj meri su slicni
standardima u zemljama Evropske unije i zemalja Zapadnog Balkana“. Analiza je pokazala da je
udeo gradana EU koji su svesni na koji nacin se njihovo delovanje na internetu moze pratiti, uz
pomo¢ kolaci¢a na sajtovima kojima pristupaju znatno ve¢i u odnosu na Srbiju. Ipak, udeo
pojedinaca stanovnika EU i Srbije koji su ikada promenilo podeSavanja u svom internet
pretrazivacu, kako bi sprecili ili ogranicili koli¢inu kolacica, je identi¢an. Ovaj nalaz svedoci
tome da razlika u svesti u oblasti internet bezbednosti, iako prisutan, ima i pozitivne
karakteristike. Kada uporedimo podatke za Srbiju i odabrane zemlje ¢lanice EU, uocljivo je da je
najveci udeo stanovnika Hrvatske, koji su svesni da se njihovo delovanje na internetu moze
pratiti uz pomo¢ kolaci¢a, nakon koje sledi Srbija. Sa druge strane, udeo pojedinaca koji su
podesili privatnost na svom internet pretrazivacu, kako bi ogranicili kolacice, ubedljivo je najvisi
u Srbiji.

Najveci bezbednosni rizik za stanovnike Srbije predstavlja internet kupovina, dok je za gradane
Evropske unije, najve¢i rizik omogucavanje uslugama socijalnog ili profesionalnog umrezavanja
da pristupe njihovim li¢nim podacima. Indikativan je nalaz da gradani EU upotrebu javnih WiFi
mreZa percipira kao drugu najvecu barijeru pri upotrebi online usluga, dok se za gradane Srbije
ovaj strah nalazi na poslednjem mestu. Kada uporedimo stanje u ovoj oblasti u Srbiji sa
odabranim zemljama EU, uocljivo je da je kod sve tri posmatrane zemlje (Hrvatska, Bugarska,
Rumunija), situacija sli¢nija onoj u EU, nego u Srbiji. Ovi podaci ukazuju da stanovnici Srbije
nisu dovoljno svesni bezbednosnih rizika koje sa sobom nosi kretanje u online prostoru. Situacija
u zemljama Zapadnog Balkana je dosta sli¢na situaciji u Srbiji, S obzirom na to da je svest o
bezbednosnim rizicima slabije razvijena.
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Kada je analizirana namena upotrebe interneta, uoceno je da gradani Srbije od online usluga
najceScée koriste internet kupovinu, pa je stoga i percepcija o potencijalnim problemima U 0vVOj
oblasti najizrazenija. Ipak, o rizicima pri drugim aktivnostima na internetu, svest gradana Srbije
je znatno manje razvijena.

8. Zakljucak

Osnovni predmet istraZzivanja ovog master rada bio je da se utvrdi razvijenost digitalne
pismenosti u Republici Srbiji, kao jednog od pokazatelja stepena bezbednosti prilikom upotrebe
interneta. U tu svrhu, radi objektivne procene stanja, sprovedena je komparativha analiza
relevantnih indikatora u ovoj oblasti, dostupnih za Republiku Srbiju, zemlje Evropske unije i
zemlje Zapadnog Balkana.

Na osnovu sprovedene analize mozemo zakljuciti da se Srbija aktivno priblizava zemljama
Evropske unije, kako kada posmatramo razvoj digitalne pismenosti srpskog stanovnisStva, tako i u
slu¢aju relevantnog zakonskog i strateSkog okvira u ovoj oblasti koji donosi Vlada RS. Napredak
Srbije u oblasti legislativnog i strateSkog okvira je uo¢ljiv, s obzirom na to da u poslednjih deset
godina Vlada Republike Srbije, zajedno sa resornim ministarstvima i institucionalnim telima,
aktivno radi na zaStiti gradana. Zakoni doneti u oblasti zaStite na internetu garantuju odredeni
stepen sigurnosti gradanima Srbije, sa posebnim osvrtom na decu i mlade. Naime, strategije
razvijene u ovoj oblasti u svom fokusu imaju mladu populaciju, §to ukazuje da je prepoznata
ranjivost ove starosne kategorije, pri koriS¢enju interneta. Medutim, znacajno je naglasiti da, iako
napredak jeste ostvaren, treba joS uvek raditi na prilagodavanju legislativnog i strateSskog okvira
aktuelnim potrebama ljudi koji svakodnevno koriste internet. Imaju¢i u vidu da su digitalne
tehnologije danas vazno sredstvo za pristup trziStu rada i obavljanje velikog broja poslova,
uklju¢ivanje odredenih kurseva u ovoj oblasti u nastavne kurikulume, moZe biti od velikog
znacaja za postizanje veceg nivoa digitalne pismenosti i jo§ bezbedniju upotrebu interneta kod
mladih generacija. Razvijenost digitalne pismenosti kod gradana Srbije, iako nije na istom nivou
kao u zemljama EU, svakako jeste u aktivnom porastu. Na osnovu poredenja dostupnih podataka
u ovoj oblasti, uocljivo je da se stanovnici Srbije, u velikoj vecini slu¢ajeva, bolje snalaze u
online svetu, u odnosu na stanovnike zemalja Zapadnog Balkana (Albanije, Bosne I
Hercegovine, Crne Gore, Severne Makedonije i Kosova*). U poredenju sa zemljama iz
okruzenja, koje su ¢lanice EU (Hrvatska, Bugarska i Rumunija), po vecini kriterijuma, Srbija je
pozicionirana odmah nakon Hrvatske, a ispred Bugarske i Rumunije.

Mozemo zakljuéiti da je upliv IT sektora, start-up kompanija i sli¢nih sektora/organizacija, koji
zahtevaju razvijenost vestina snalaZzenja u digitalnom prostoru, u Srbiji u velikoj meri doprineo
razvoju digitalne pismenosti njenih gradana. Digitalizacija javne uprave, elektronsko bankarstvo,
elektronski pristup zdravstvenim podacima i internet kupovina postaju svakodnevica za sve veéi
udeo gradana Republike Srbije.
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