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BORBA PROTIV KIBERTERORIZMA
U STRATESKIM DOKUMENTIMA REPUBLIKE SRBIJE

Rezime

Savremeni tehnoloski razvoj namece pitanje: da li drzave aktuelnim antiteroristickim
zakonodavstvom i merama bezbednosti koje primenjuju garantuju sigurnost od kiberterorizma?
Iako u svetu postoji velika spremnost medu drzavama za saradnjom po pitanju suocavanja sa
aktuelnim problemom kiberterorizma, intenzivan trend razvoja informaciono-komunikacionih
tehnologija zahteva konstantni napor za pracenje razvoja savremenih tehnologija i rizika koji iz
tog razvoja proizilaze. TehnoloSke inovacije su zaista pruzile brojne mogucnosti, ali i nove
potencijalne pretnje i zloupotrebe. U radu su prikazane mere borbe protiv kiberterorizma koje se
primenjuju u strateSkim dokumentima Republike Srbije. Savremeno drustvo ocigledno pociva na
tehnoloskim postavkama, zato blag zakonski pristup problemu kiberterorizam moze da
predstavlja velik rizik ne samo za jednu drzavu, nego i globalno drustvo uopste. Pitanje
kiberterorizma je kompleksno pitanje koje se ne postavlja samo pred odredenu nacionalnu
drzavu, njeno krivicno zakonodavstvo i bezbednosne mere, nego je pitanje koje je otvoreno za

celu medunarodnu zajednicu.
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FIGHT AGAINST CYBERTERRORISM
IN THE STRATEGIC DOCUMENTS OF THE REPUBLIC OF SERBIA

Abstract

Contemporary technological development imposes question: Do current states anti-
terrorism legislation and security measures guarantee cyber-terrorism defence? Despite great
willingness among world countries to cooperate on behalf of actuel problem of cyberterrorism,
intensive trend of information and communication development requires constant effort for
monitoring this technology growth and its risks. Indeed, technological innovations create new
opportunities, but they also provide a new potential threats and abuses. This paper presents fight
measures against cyberterrorism in the strategic documents of the Republic of Serbia. Obviosly
modern society is based on technological settings so soft legal approach to the cyberterrorism
can be huge risk not only to one country, but also to global society in general. Cyberterrorism is
complex issue that not concern one specific national state, its criminal legislation and security

measures, but that is serious issue which concern whole international community.
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Internet je od ,,informacione auto-strade “ postao krvotok savremenog drustva.

Ivana Damnjanovié¢ (5.avgust 2018)



1. UVOD



1.1.Predmet i cilj istraZivanja

1.1.1. Problem istrazivanja

Terorizam predstavlja jedan od najznacajnijih bezbednosnih izazova savremenih drzava i
aktuelan predmet debate medu mnogim autorima. Efikasno suzbijanje terorizma pretpostavlja
njegovo poznavanje 1 razumevanje, kao i razumevanje faktora koji u znatnoj meri utiCu na
njegovo nastajanje i1 dalji razvoj. Imaju¢i u vidu da je savremeni terorizam multikauzalne i
multimanifestne prirode, potrebno je uzeti u obzir mnostvo njegovih pojavnih oblika. Uzevsi u
obzir ¢injenicu da proces globalizacije oblikuje svakodnevnicu i da njen intenzitet razvoja
potpomaze brzi razvoj tehnologija, moze se reci da je kiberterorizam narocito aktuelan oblik
terorizma za razmatranje, ali i pretnja savremenoj druStvenoj bezbednosti.

Savremenim autorima proces globalizacije nije stran, StaviSe u akademskim krugovima
globalizacija je prepoznata kao fenomen koji se ne deSava negde “vani” i nekome drugom, nego
se odvija upravo “ovde” 1 snazno uti¢e i zahvata skoro sve aspekte savremenog zivota. Zato je
bilo kakvo sagledavanje kiberterorizma bez uzimanja u obzir globalno sistemske teorije gotovo
nezamislivo i neozbiljno. Za sagledavanje sadasnje drustveno-politicko-ekonomske, pa i kulturne
situacije Lesli Skler (Sklair, 2001) se naroCito zalaze za primenu ove teorije ukazujuéi na
neosporan znacaj koji danas imaju tehnoloSke, ekonomske, politicke i1 kulturno-ideoloske
inovacije u drugoj polovini XX veka. Uzimanje u obzir Sklerove teorije omogucava Siri prikaz
istrazivanog pojma, jer globalno sistemska teorija moze da objasni ne samo uzroke nastanka i
razvoja kiberterorizma, nego i ponire dublje, jer objaSnjava razlike medu zemljama koje su pod
pretnjom razli¢itog intenziteta od kiberterorizma. Skler govori o globalnom drustvu, ali navodi
razlike izmedu zemalja centra 1 periferije. Neosporno je da su, u savremenom svetu upotreba i
znacaj informacionih tehnologija sve intenzivniji i pokrivaju gotovo sve aspekte savremenog
zivota. Takode, drzave se sve viSe oslanjaju na informaciono-komunikacionu tehnologiju u svom
radu, otuda online bezbednost sve viSe dobija na znacaju.

Razvoj informatic¢kih tehnologija, prevashodno interneta ,,povezuje udaljena mesta na
takav nacin da lokalna zbivanja uoblicavaju dogadaji koji su se odigrali hiljadama kilometara
daleko i vice versa* (Gidens, 1998, 69). Na taj nacin teroristicke pretnje i napadi u kiber prostoru
dovode u pitanje bezbednost ne samo pojedinih drzava, nego predstavljaju pretnju 1 za globalnu

bezbednost uopste.



Jer, iako nisu svi svetski regioni podjednako ukljuceni u proces globalizacije ona direktno ili
posredno utiCe na sve njih. Otuda jedna od hipoteza ovog rada glasi: Posledice savremenog
procesa globalizacije stvaraju pogodno tle za razvoj posebnog oblika terorizma - kiberterorizam.
Medutim, kao S§to primecuju Nagar i drugi autori (Nagar et all, 2002, 257-285) proces
globalizacije karakteriSu protivurecnost, dinamicnost i viSestrukost. Globalizacija ima dvostruki
efekat. S jedne strane imamo, “globalno izjednacavanje ocekivanja, koje je nastalo kao rezultat
unapredenja u obrazovanju, globalnoj komunikaciji i transportu, koji su vodili Sirenju i sve
vecem prihvatanju normi i vrednosti kao Sto su pravicnost, jednakost i ljudska prava —
gradanska i politicka, kao i ekonomska i socijalna” (Kaul, 1994, 2). Dok je, sa druge strane
potvrdeno u praksi da princip jednakosti razjedinjuje ljude i onemogucava bilo kakav harmoni¢ni
prirodni poredak, te time postojano produbljuje jaz izmedu razvijenog i nerazvijenog dela sveta,
bogatih i siromasnih. Otuda kako Frances (Frances, 2004) navodi siromasne prozima hroni¢na
ekonomska ranjivost i nesigurnost, koja ih ograni¢ava na usvajanje kratkoro¢nih strategija
prezivljavanja. Na taj nacin oni ostaju u zacaranom krugu siromastva, sa gotovo nikakvom
perspektivom 1 moguénostima da ostvare svoje potencijale i razvoj u bilo kom smislu. Otuda
Jejts (Yeates, 2001) primecuje da autori dijametralno razlic¢ito gledaju na globalizaciju, otuda je
jedni vide kao reSenje brojnih socijalnih problema, a drugi je smatraju osnovnim uzrokom
brojnih socijalnih problema.

Brz razvoj tehnologija, sve jeftiniji internet i njegova sve veca pristupacnost
omogucavaju gotovo svakome da postane ucesnik u svetskim dogadanjima i1 da prati deSavanja
na svetskoj sceni. Takode, razvoj savremene tehnologije menja formu druStveno-politickog
aktivizma te on porpima online odrednicu. Gore navedeni uslovi pogoduju Sirenju teroristickih
aspiracija putem interneta, dok online komunikacija omogucava posebnu vrstu terorizma,
kiberterorizam. Razni autori: Vajman (Weimann, 2006), Bobit (Bobbitt, 2008, 55-57) i Ger
(Geer, 2006) navode da se teroristicke grupe sluze savremenim informacionim tehnologijama za
komunikaciju i organizovanje napada zbog raznih pogodnosti koje internet pruza, uglavnom
zbog mogucénosti anonimne komunikacije i niskih troskova. Da nove informacione tehnologije
znacajno olakSavaju medunarodni terorizam takode ukazuje i prakti¢an primer Islamske drzave,

koja se sluzila drustvenim mrezama za propagiranje i ostvarivanje svojih ideja.



Ukoliko posmatramo mikro nivo (pojedinca u savremenom drustvu) otudenje
(alijenacija) je sve prisutnija kao posledica umrezavanja sveta u jednu celinu zahvaljujuéi
informacionim tehnologijama i drugim savremenim oblicima komunikacija. To znac¢i da su
,kontakti licem u lice* sve redi. Poznanstva postaju virtuelna i nastaje novi vid drustvenih
zajednica 1 kiberkulture. Znacajnu ulogu u formiranju identiteta igraju druStvene mreze i online
sadrzaji. Porodica kao jedna od osnovnih druStvenih formi, takode se suoCava sa novim
izazovima uzrokovanih savremenom tehnoloskom revolucijom, koja dovodi u pitanje negdasnje
drustvene uloge i identitete koji se sada multipliciraju uz stvaranje novih online identiteta, koji
mogu da izazovu krizu i rascep identiteta.

S obzirom na c¢injenicu da se razne teroristicke organizacije sluze pogodnostima
kiberprostora za plasiranje informacija u medijima, organizovanje napada i regrutovanje novih
¢lanova, borba protiv kiberterorizma sve vise dobija na znacaju. Ali, kako bismo se adekvatno
suoCili sa odredenim problemom nuzno je da ga prethodno precizno definiSemo. Medutim, na
samom pocetku namece se pitanje: Koje su to aktivnosti na internetu koje mozemo da smatramo
teroristickim u pravom smislu te re¢i? Razni autori su pokusali da ponude odgovor i pomenute
aktivnosti klasifikuju.

Vajman je predlozio da ,,sve aktivnosti terorista na internetu mozemo da klasifikujemo u
osam razlicitih grupa: 1) psiholoski rat; 2) publicitet i propaganda, 3) trazenje informacija, 4)
prikupljanje fondova, 5) regrutovanje i mobilizacija; 6) umrezavanje; 7) deljenje informacija; 8)
planiranje i koordinacija® (Weimann, 2004, 5-10). Mojra Konvej predlaze skalu koja aktivnosti
terorista na internetu karakteriSe kao upotrebu, zloupotrebu, ofanzivnu upotrebu i sajberterorizam
(Konvej u: Damnjanovi¢, 2009, 238).

Petrovi¢ akt kiberterorizma pragmati¢no definiSe kao ,.koriscenje informacionih resursa
u vidu pretnje ili ucene da bi se ostvario odredeni teroristicki cilj* (Petrovi¢, 2000, 649). Kiber
napadi ne samo da nanose znacajne materijalne Stete finansijskim institucijama, nego ,,mogu
takode ciljano da ugrozavaju rad nacionalnih odbrambenih sistema* (O’Harrow, 2005, 10).
Upravo zbog brojnih Stetnih posledica koje ovi napadi mogu da uzrokuju nuzno je preduzeti

adekvatne mere za sprecavanje kiberterorizma.



Razlicite drzave se na razne nacine suprostavljaju ovoj vrsti terorizma. U radu nastojimo
da odgovorimo na pitanje: Koje su to adekvatne mere i metode koje drzave mogu da usvoje da bi
se zastitile od kiberterorizma? Prostor Zapadnog Balkana koji ¢ine: Hrvatska, Albanija, Bosna i
Hercegovina, Makedonija, Srbija, Kosovo, Crna Gora (Europarl, 2017) je bezbednosno
nestabilan region pod konstantnom pretnjom i pritiscima od terorizma, gde je procenat
muslimanskog stanovniStva visok. Iako se smatra da Srbija trenutno nije aktuelna meta napada
medunarodnih terorista, nuzno je uzeti u obzir bezbednosnu situaciju na Kosovu koja je duzi
vremenski period izvor nestabilnosti na prostoru Republike Srbije. Inace, Kosovo je oduvek bilo
zbog brojnih razloga pogodno tle za dejstvo i Sirenje teroristickih aktivnosti. OVK se nakon
formiranja 1993. godine zbog potreba za naoruzanjem i opremanjem povezala sa Albancima koji
su bili na priviemenom radu u mnogim zemljama: Nemackoj, Svedskoj, Belgiji, Svajcarskoj i
drugim, te je na taj nacin kao S$to navodi Simeunovié: ,postignuta ¢vrsta veza Albanaca sa
Kosova i Metohije i Albanaca iz Albanije od kojih su dobili veliku pomo¢ tokom gradanskih
sukoba na Kosovu i Metohiji, kao i NATO agresije na SRJ*“(Simeunovic¢, 2016, 172). ,,Dolaskom
medunarodnih snaga na Kosovo i Metohiju izvrsena je dezintegracija i formalna demilitarizacija
OVK, a ova skupina ni do danas nije prekinula svoje delovanje. Deo sastava preusmeren je sa
aktivnostima na politickom planu kroz stranke Demokratska partija Kosova (DPK), dok je
10.000 pripadnika obuhvaceno transformacijom OVK u Kosovski zastitni korpus (KZK) i
Kosovsku policijsku sluzbu (KPS)* (Simeunovi¢, 2016, 173) Potom je usledilo formiranje ANA
teroristicke organizacije 1 samoproglasenje nezavisnosti Kosova, §to nakon 2008.godine ostavlja
brojna problemati¢na pitanja nerazreSena. Masovne migracije izbeglica sa prostora Iraka, Sirije i
Avganistana tokom 2015. godine su ove ve¢ postojece pretnje dodatno ojacale. Kroz istoriju je
potvrdeno da terorizam predstavlja politi¢ko nasilje 1 pretnju koja nikada ne jenjava. ,,Da bi se
razumela potencijalna opasnost od kiberterorizma, moraju se uzeti u obir dva faktora: prvo, da
li postoje ciljevi koji su ranjivi na napade koji mogu dovesti do nasilja ili ozbiljne Stete; i drugo,
da li postoje akteri koji poseduju sposobnost i motivaciju da ih sprovedu‘ (Denning, 2000, 7).
Stoga, imaju¢i u vidu ove ¢injenice, razmatranje terorizma, odnosno kiberterorizma kao jednog

njegovog pojavnog oblika u Srbiji je vise nego aktuelno.



U savremenoj drustveno-politickoj javnosti, fenomen kiberterorizma prepoznat je kao
jedna od najaktuelnijih opasnosti po oCuvanje medunarodnog mira i bezbednosti. Karakteristike
kiberterorizma, kao $to su: teSka uhvatljivost pocinioca i Stetne posledice sa dalekoseznim
efektom ne umanjuju potrebu za njegovim istrazivanjem, nego ukazuju na poteskoce bavljenja
ovim problemom i potrebu da mu se ozbiljno pristupi. Stepen znaCaja ovako prepoznatog
problema je prvorazredan 1 obuhvata: ovladavanje savremenim pojmom kiberterorizma, saznanje
o tome kako on funkcioniSe u savremenim druStveno-istorijskim uslovima, faktore koji ga
oblikuju, kao i metode borbe u strateSkim dokumentima Republike Srbije. Ovo istrazivanje
posebno doprinosi proSirenju znanja o kiberterorizmu u oblastima teorije politike, studija
bezbednosti ili spoljne politike, kao 1 sagledavanje istrazivanog problema kroz proces politickog
odlucivanja i delovanja na primeru Srbije.

Namera autora je da upotrebom metode analize sadrzaja definiSe kiberterorizam, prikaze
da su mere borbe protiv kiberterorizma u strateSkim dokumentima Srbije neadekvatne i ponudi
predloge za njihovo unapredenje. Ovim istrazivanjem ¢emo pokusati da predvidimo put kojim ¢e
se razvijati dalje kiberterorizam, radi postizanja opSteg cilja rada: suzbijanje kiberterorizma i
iznalaZenje najboljeg reSenja i mera za njegovo onemogucavanje na prostoru Srbije.

Dakle, u radu ¢emo prikazati:

1. osnovne karakteristike kiberterorizma;

2. kljuéne faktore koji ga oblikuju;

3. nauc¢na shvatanja kiberterorizma,;

4. dosadasnje metode suceljavanja sa ovom vrstom terorizma u svetu s posebnim osvrtom
na stratesSka dokumenta Srbije;

5. moguénost primene dosadasnjih metoda borbe protiv kiberterorizma u svetu na
podrucju Srbije.

Problem identifikacije 1 upoznavanje sa organizacijom i1 nacinima funkcionisanja i
sprovodenja kiberteroristickih aktivnosti, kao i suprostavljanje njima od strane odredenih
drzavnih organa i medunarodnih organizacija u cilju otkrivanja i sprecavanja kiberterorizma u
postoje¢im uslovima na prostorima, a naro€ito na prostoru Republike Srbije je znacajno pitanje,

kako u sferi nauke, tako i u postojecoj praksi.



1.1.2.Predmet istrazivanja

1.1.2.1.Teorijsko odredenje predmeta istrazivanja

a) Postojeca saznanja o predmetu istraZivanja

Predmet ovog istrazivanja je kiberterorizam i analiza kiberterorizma u strateSkim
dokumentima Republike Srbije. Postojece nau¢no saznanje na temu kiberterorizma: istraZivanja,
naucni radovi, studije i procene nesumnjivo predstavljaju povoljnu osnovu za istrazivanje ove
teme. Takode, tumacenju ovog fenomena je doprineo znac¢ajan fond nenauc¢ne grade: informacije
Stampanih i elektronskih medija, iskustvena znanja i rezultati sa raznih skupova i1 konferencija,
izvestaji 1 dokumenta pojedinih institucija koje su bile pod razli¢itim pretnjama ili napadima od
strane kiberterorista itd. Imajuc¢i u vidu da Stampani i elektronski mediji neretko izveStavaju
neobjektivno i u sluzbi politike, prilikom ovog istraZzivanja poStovace se standardi naucne
konkretizacije 1 nau¢ne usmerenosti na sadrzaj predmeta istrazivanja. Vrednost istraZzivanja je u
tome S$to nastoji da ponudi mnogo viSe od novootvorenih pitanja, da ukaze na veliki broj
neresenih problema, kao i da ponudi konkretna resenja, odgovore i predloge na tekucée i otvorene
probleme u borbi protiv kiberterorizma, narocito u Srbiji.

Literatura obiluje opStim razmatranjima o terorizmu. Medutim o kiberterorizmu, narocito
o njegovom sagledavanju u specificnim nacionalim okvirima kroz strategije borbe protiv
kiberterorizma gotovo da nema literature. Ovo je ozbiljan nedostatak, obzirom na aktuelnu
pretnju u savremenom svetu od kiberterorizma. Istaknuti domaci autori koji se bave opste temom
terorizma su: Simeunovi¢ (Simeunovi¢ 1989; 1991; 2009), Talijan (Talijan, 2004), Kovacevic¢
(Kovacev¢, 1992), Damnjanovi¢ (Damnjanovi¢, 2005), Radovanovi¢ i Lazarevi¢ (Radovanovié¢
& Lazarevié, 2015) i drugi. Dok su za temu kiberterorizma u Srbiji zainteresovani Damnjanovi¢
(Damnjanovié, 2009, 237-253), Petrovi¢ (Petrovi¢, 2001, 100-122), Popovi¢ (Popovi¢, 2017) 1
dr. Dela pomenutih autora ¢e biti koriS¢ena u radu kao nau¢na grada, odnosno polazna osnova za
realizaciju ovog istrazivanja, koje ¢e biti proSirivano. lako je re¢ o borbi protiv kiberterorizma u
strateSkim dokumentima Republike Srbije, u nau¢ni fond polaznih saznanja ovog istrazivanja, ¢e
takode u manjoj ili ve¢oj meri biti ukljuceni strateSki dokumenti i rezultati stranih naucnih i

stru¢nih radova.



Uspesno sprecavanje kiberterorizma je jedna od osnovnih funkcija kriminalne politike 1
podrazumeva organizovani oblik drustvene prevencije i kriminalnu profilaksu (niz kriminalnih
mera i procedura). Medutim, kiberterorizam nije isto §to i kiberkriminal. Razlikuje ih osnovni
cilj napada. Kiberterorizam podrazumeva ,.,politicki motivisane hakerske operacije koje imaju za
cilj da nanesu ozbiljne stete, kao Sto su gubitak Zivota ili teska ekonomska steta* (Denning, 2001,
241), dok je osnovni motiv kiberkriminalaca ekonomska dobit. Slozenost istrazivanog fenomena
upucuje na potrebu za njegovim preciznim odredenjem 1 neophodnu primenu
viSedimenzionalnog pristupa tokom analize kiberterorizma.

Drzave primenjuju razlicite metode za suprostavljanje kiberterorizmu. Pojedine drzave
imaju specijalne timove (Computer Emergency Response Teams - CERT) za hitno reagovanje i
borbu sa online pretnjama. Dogrul i dr. (Dogrul, Aslan &Celik, 2011, 35) navode SAD i Veliku
Britaniju kao dobar primer bezbednosne politike za suprostavljanje kiberterorizmu i razlikuju
dve vrste metoda kiberodbrane: aktivne i pasivne. Sinder (Shinder, 2002, 35- 41, 44) ukazuje da
su nesumnjivo mere borbe protiv kiberterorizma znacajne, medutim potrebno je njithovo precizno
definisanje, kao i adekvatna edukacija onih koji te mere primenjuju i upotreba odgovarajuée
tehnologije. U aktivne metode odbrane (Active Cyber Defense) ubrajamo direktnu odbranu i
prevenciju, odnosno ,,aktivnosti koje su usmerene da onemoguce, ublaze ili poniste kiberpretnje*
(Denning, 2014, 3) koje su upucene prema civilima 1 imovini. Dok pasivne metode odbrane
podrazumevaju razli¢ite sigurnosne kompjuterske tehnike i mere zastite (Stallings & Brown,
2015) kao Sto su: kriptografija (Talbot & Welsh, 2006), upotreba antivirus softvera i Firewall-a
(Walsh, 1997), razliciti sistemi za otkrivanje upada i zastitu lozinki, kljucevi za Sifrovanje (DES,

3DES i RSA") (Kuljanski, 2010, 65-77) i dr.

' Kljuéevi za Sifrovanje su kriptografski algoritmi koji sluze za ofuvanje bezbednosti podataka. Mogu da budu
klasi¢ni i moderni. Najpopularniji asimetri¢ni metod za kriptovanje podataka je RSA algoritam, koji je dobio naziv
po pocetnim slovima svojih izumitelja: Rivest, Shamir i Adleman. RSA i 3DES spadaju u moderne vrste kljuca za
Sifrovanje. DES i1 3DES spadaju u najpoznatije algoritme simetri¢nih kriptosistema. Vise mozete pronaci u: Stalings,
Wiliam (2011). Cryptography and Network Security Principles and Practices. Prentice Hall. Retrieved July 3, 2017
from: https://wanguolin.github.io/assets/cryptography and_network_security.pdf




b) Kategorijalno-pojmovni sistem

Moguénost da se kiberterorizam posmatra 1 definiSe na osnovu razli¢itih kriterijuma
uslozava i otezava stvaranje jedne opSte prihvacene definicije.

Damnjanovi¢ izdvaja osnovne definicione elemente pojma kiberterorizma:

»1. upotreba informacionih/kompjuterskih tehnologija kao oruzja (a ne samo kao
logisticke podrske, sredstva komunikacije ili mete);

2. politicka motivacija,

3. orijentacija ka simbolici/spektakularnosti/publicitetu,

4. znacajna materijalna Steta i/ili ljudske zZrtve, ili pretnja takvim posledicama, Sto dovodi
do

5. Sirenja straha vecih razmera* (Damnjanovi¢, 2009, 244).

Kiberterorizam je prema Doroti Dening (Dorothy Denning) ,.konvergencija izmedu
kiberprostora i terorizma. On se odnosi na protivzakonite napade i pretnje napadima protiv
kompjutera, mreza i informacija uskladistenih u njima kada su pocinjeni da bi se zastrasila ili
prinudila vlada ili njen narod u promociji politickih ili drustvenih ciljeva. Dalje, da bi se
okvalifikovao kao kiberterorizam, napad mora da rezultira nasiljem protiv lica ili imovine, ili u
najmanju ruku da nanese dovoljno Stete da bi izazvao strah* (Dening u: Damnjanovi¢, 2009,
242-243).

Radi postizanja ciljeva kiberteroristi se sluze razliCitim taktikama, kao S§to su
zastraSivanje, mrezni upadi i sabotaze, online teroristicCke obuke itd. Najce$¢i motivi
kiberterorizma su politicke prirode. Neretko se kiberteroristi sluze i kiberkriminalom, ali to
najcesce ne ¢ine kao primarni cilj, nego samo kao usputno protivzakonito pribavljanje sredstava
(finansijskih i drugih) radi ostvarenja ili lakSe realizacije svog primarnog cilja. Kiberterorizam
predstavlja posebnu vrstu kiberpretrnje i nije isto S§to i1 kibekriminal, informacioni rat ili

kiberSpijunaza.



1.1.2.2.0peracionalno odredenje predmeta istrazivanja

a) Cinioci sadrZaja predmeta istraZivanja su:

1.0snovne karakteristike kiberterorizma;

- Specificnosti kiberterorizma u odnosu na druge vrste kibernapada (Faktori i njihovo
medusobno dejstvo i dinamika, koji umnogome uti¢u na pojavni oblik kiberterorizma i izdvajaju
ga od ostalih vrsta kibernapada);

2. Faktori koji uti¢u na stvaranje kiberterorizma (U radu ¢emo analizirati dva nivoa
faktora: makronivo (globalni, regionalni, drzavni- ekonomska ne/razvijenost, tehnoloska
ne/razvijenost, geostrateski polozaj zemlje), i mikronivo (pojedinacni);

3. Dosadasnje politike i mere koje su primenjivane u borbi sa kiberterorizmom u svetu;

4. Prevencija, predloZene politike 1 mere u borbi sa kiberterorizmom u Srbiji
- Sagledavanje odnosa prema kiberterorizmu kroz strateska dokumenta Srbije:

a) ,,Nacionalna strategija za borbu protiv pranja novca i finansiranja terorizma*
(Sluzbeni glasnik RS, broj 3/15);

b) ,,Nacionalna strategija za sprecavanje i borbu protiv terorizma za period od 2017-
2021. godine* (Sluzbeni glasnik RS, broj 94/17);

¢) ,Odluka o usvajanju Strategije nacionalne bezbednosti Republike Srbije* (Sluzbeni
glasnik RS br. 88/09);

d) ,,Odluka o usvajanju Strategije odbrane Republike Srbije* (Sluzbeni glasnik RS br.
88/09);

e) ,,Nacionalna Strategija odrzivog razvoja* (Sluzbeni glasnik RS, br. 57/08)

f) ,,eSEE Agenda za razvoj informacionog drustva‘ (Sluzbeni glasnik RS, broj 29/09)

g) ,,Strategija razvoja informacionog drustva u Republici Srbiji do 2020. godine*
(Sluzbeni glasnik RS, br. 51/10)

h) ,,Strategija razvoja elektronskih komunikacija u Republici Srbiji od 2010. do 2020.
godine* (Sluzbeni glasnik RS, broj 68/10)

1) ,,Strategija razvoja industrije informacionih tehnologija za period od 2017. godine do
2020. godine* (Sluzbeni glasnik RS, broj 95/16)

1) »»Strategija razvoja mreza nove generacije do 2023. godine* (Sluzbeni glasnik RS, br.
33/18)

k) ,,Strategija zastite podataka o licnosti** (Sluzbeni glasnik RS, br. 58/10).
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Kako bismo dobili potpunu sliku o kiberterorizmu u Srbiji, istrazivanjem ¢e biti
obuhvacena oba prethodno navedena nivoa: makro i mikro nivo. Sto se ti¢e samog makronivoa,
re¢ je o neodvojivom delu drzavne i drustvene strukture, i njihovom meduodnosu koji je
postojan, tako Sto ova dva nivoa druStvene stvarnosti konstantno medusobno deluju, dok su
njihovi efekti srednjorocni ili dugorocni. NeCemo zanemariti ni sagledavanje kiberterrozma sa
aspekta pojedinacnih (mikroelemenata): otudenje, kriza identiteta, pripadanje virtuelnim
zajednicama i td. U radu ¢emo takode razmatrati metode borbe protiv kiberterorizma u svetu,
dok ¢e se mogucnost njihove primene u Srbiji ustanoviti kriticko-uporednom analizom.

b) Vremensko odredenje predmeta istrazivanja

Odredenje vremenskog okvira u kome se pojava kiberterorizam izucava je nezahvalno,
imajudi u vidu sledece €injenice:

1. predmet istrazivanja je kompleksan drustveni fenomen;

2. kiberterorizam predstavlja poseban oblik terorizma;

3. geneza opSteg pojma - terorizam je dugotrajna pojava i bez njenog sagledavanja je
teSko uociti nastanak i razvoj kiberterorizma;

4. moguénost njegove primene je tesno povezana sa IT tehnologijom i njenim razvojem,
Sto varira od zemlje do zemlje;

5. pretnja 1 posledice od kiberterorizma su medunarodnog karaktera. Medutim, kada
sagledavamo borbu protiv kiberterorizma u StrateSkim dokumentima Republike Srbije, nuzno je
uzeti u obzir dokumenta koja su do sada usvojena:

- ,Nacionalna strategija za borbu protiv pranja novca i finansiranja terorizma
(Sluzbeni glasnik RS, broj 3/15);

- ,Nacionalna strategija za sprecavanje i borbu protiv terorizma za period od 2017-
2021. godine* (Sluzbeni glasnik RS, broj 94/17);

- ,,0dluka o usvajanju Strategije nacionalne bezbednosti Republike Srbije* (Sluzbeni
glasnik RS br. 88/09);

- ,,Odluka o usvajanju Strategije odbrane Republike Srbije (Sluzbeni glasnik RS br.
88/09);

- ,Nacionalna Strategija odrzivog razvoja* (Sluzbeni glasnik RS, br. 57/08)

- ,eSEE Agenda za razvoj informacionog drustva‘ (Sluzbeni glasnik RS, broj 29/09)
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- Strategija razvoja informacionog drustva u Republici Srbiji do 2020. godine*
(Sluzbeni glasnik RS, br. 51/10)

- Strategija razvoja elektronskih komunikacija u Republici Srbiji od 2010. do 2020.
godine* (Sluzbeni glasnik RS, broj 68/10)

- JStrategija razvoja industrije informacionih tehnologija za period od 2017. godine do
2020. godine* (Sluzbeni glasnik RS, broj 95/16)

- Strategija razvoja mreza nove generacije do 2023. godine* (Sluzbeni glasnik RS, br.
33/18)

- Strategija zastite podataka o licnosti*“ (Sluzbeni glasnik RS, br. 58/10)

Imaju¢i u vidu da je ,,Nacionalna strategija za borbu protiv pranja novca i finansiranja
terorizma® usvojena 5. januara 2015. godine, dok je ,,eSEE Agenda za razvoj informacionog
drustva‘“ usvojena 2002. godine i predstavlja prvi znacajniji korak uredenja oblasti informacionih
tehnologija. Otuda izuCavanje mera borbe protiv kiberterorizma na primeru Srbije u ovom radu
obuhvata period od 2002. godine do danas.

¢) Prostorno odredenje predmeta istrazivanja

Tumacenje kiberterorizma nemoguée je bez razumevanja pojma kiberprostor
(cyberspace), koji nema prostornih granica. Medutim, radi potpunog razumevanja predmeta
istrazivanja, prilikom tumacenja preduzetih i predlozenih mera koje primenjuju zemlje iz
okruZenja u borbi protiv kiberterorizma, u istrazivanju ¢e se razmatrati i prostor susednih drzava
ili oblasti, kao 1 mere koje su donesene 1 predloZene na medunarodnom nivou.

d) Disciplinarno odredenje predmeta istraZivanja

Proucavanje kiberterorizma, kao i mere borbe protiv kiberterorizma u strateSkim
dokumentima Republike Srbije zahteva interdisciplinarni pristup, jer podrazumeva oslanjanje na
nau¢na saznanja iz viSe naucnih oblasti. Otuda ¢emo u radu primenjivati znanja raznih
drustvenih nauka (pravo, politicke nauke, istorija, bezbednost, psihologija, sociologija i kultura) i

znanja inzenjersko - tehnickih nauka (informatika i ra¢unarstvo).
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1.1.2.3. Ciljevi istrazivanja

Naucni ciljevi ovog rada su naucna deskripcija kiberterorizma i njegovih osnovnih
odrednica, nau¢no objaSnjenje faktora koji su ga oblikovali i razumevanje dosadasnjih mera
borbe protiv kiberterorizma u svetu i na prostoru Republike Srbije. lako se smatra da naucna
deskripcija (opis istrazivane pojave) predstavlja najnizi naucni cilj u postupku naucnog
saznanja, ona omogucava sistemati¢ni prikaz svih relevantnih Cinjenica 1 okolnosti vezanih za
problem istrazivanja.

Ubrzan razvoj tehnologije i njena sve veca primena pored toga §to pruza brojne olaksice
u svakodnevnom zivotu, ostavlja prostora i za razne zloupotrebe (kiberkriminal) od strane
odredenih organizacija ili pojedinaca. Imaju¢i u vidu da je kiberterorizam jedna od aktuelnih
pretnji savremenom druStvu potrebno je da Sira druStvena javnost bude upoznata sa ovim
drustvenim izazovom.

Drustveni ciljevi rada su skretanje paznje javnosti na pojavu kiberterorizma, kao 1
predlaganje odredenih mera, radi preventivnog delovanja, spreCavanja 1 suzbijanja
kiberterorizma u Republici Srbiji. Zbog moguce opasnosti od zloupotrebe savremene tehnologije
1 negativnih posledica teroristickih aktivnosti na prostorima Republike Srbije, kao i zemalja u
regionu, predlaganje moguc¢ih mera borbe protiv terorizma kod nas, i u svetu moze da bude
veoma korisno, ne samo iz nau¢nog, nego i prakti¢nog ugla.

Dakle, prakticni (drusStveni) cilj istrazivanja je skretanje paznje na posebne forme
terorizma, odnosno njegove specificne oblike. Iako su istrazivanjem obuhvacene mere borbe
protiv kiberterorizma konkretno na primeru strateSkih dokumenata Srbije, rad pored toga Sto
nudi bolje razumevanje problema kiberterorizma, moze da podstakne nova nau¢na razmatranja u
zemljama regiona, ali i1 sveta uopSte, Sto potencijalno doprinosi njegovoj sveobuhvatnijoj

prevenciji.
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1.2. Osnovne hipoteze istrazivanja

Opsta hipoteza
U radu polazimo od generalne hipoteze koja glasi: StrateSki dokumenti u Srbiji ne predvidaju
adekvatne mere za borbu protiv kiberterorizma.

Posebne hipoteze

Prva posebna hipoteza
Posledice savremenog procesa globalizacije stvaraju na makro i mikro nivou pogodno tle za
razvoj posebnog oblika terorizma - kiberterorizam.

Druga posebna hipoteza
Na makronivou posledice savremenog procesa globalizacije koje stvaraju pogodno tle za razvoj
kiberterorizma su: umreZavanje, razvoj IT, jaz izmedu bogatih i siromasnih.

Treca posebna hipoteza
Posledice globalizacije koje na mikronivou stvaraju pogodno tle za razvoj kiberterorizma su:
otudenje, kriza identiteta, virtuelne zajednice, nastanak razli¢itih vrsta kiberkulture.

Cetvrta posebna hipoteza
Svest o problemu kiberterorizma kako na medunarodnom, tako i na drzavnom nivou nedovoljno
je razvijena.

Peta posebna hipoteza
Dosada$nje savremene aktivne i pasivne metode odbrane od kiberterorizma ne razvijaju se istim
intenzitetom, kao 1 tehnoloski razvoj 1 sve vece umrezavanje drustva.

Sesta posebna hipoteza
Razvoj tehnologije omogucava sve sofisticiranije oblike kiberterorizma, pa samim tim i zahteva
unapredenje dosadasnjih aktivnih i pasivnih metoda odbrane.

Sedma posebna hipoteza
Opste mere borbe protiv kiberterorizma ne mozemo efikasno da primenimo na specificne
pojavne oblike kiberteroristi¢kih akcija.

Osma posebna hipoteza
Drustveno-politicki milje jedne drzave, njena tehnicka opremljenost 1 IT znanje (IT stu¢njaci) su

faktori koji uti¢u na mere borbe protiv kiberterorizma u toj drzavi.
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1.3. MetodolosSki okvir istraZivanja

Za potrebe istrazivanja koristi¢emo osnovne naucne metode istraZivanja:

1. Generalizacija — Teorijska metoda koja podrazumeva misaono uopstavanje odnosno
saznavanje opSteg na osnovu pojedina¢nog. Konkretno u radu ¢e biti primenjena generalizacija
prilikom teorijskog uopstavanja dosadasnjeg nau¢nog fonda o istrazivanom predmetu;

2. Indukcija - U radu ¢emo se sluziti metodom indukcije koja podrazumeva dolazak do
naucnog saznanja sintezom i generalizacijom od pojedinacnih elemenata ka opStem. Konkretno
na primeru osnovnih elemenata i obelezja kiberterorizma do¢i ¢emo do saznanja o celokupnom
drustvenom fenomenu - kiberterorizam,;

3. Dedukcija — Za razliku od indukcije, dedukcija podrazumeva naucno saznanje do
kojeg se dolazi polaze¢i od opsteg ka posebnom, pojedinacnom. U radu ¢e ova metoda biti
primenjena tako $to ¢e se po¢i od generalnog poimanja pojma kiberterorizma, da bi se potom on
ras¢lanio na njegove sastavne elemente;

U toku naucno-istrazivackog procesa metode indukcije 1 dedukcije su medusobno
povezane i uslovljene, neodvojive. Obzirom da je kiberterorizam slozen drustveni fenomen,
neophodna je primena metoda analize i1 sinteze. NajvaZznije osobenosti kiberteroristickih
aktivnosti prikazacemo deskriptivnom analizom. Dalje, da bi §to jednostavnije dosli do zakljucka
o celini, odnosno kiberterorizmu kao aktuelnom drustveno-politickom fenomenu i kako bismo
uvideli odredene pravilnosti, koristicemo se metodom sinteze.

4. Analiza — Ova metoda istrazivanja podrazumeva da se predmet istrazivanja rastavi na
njegove sastavne delove;

5. Sinteza — Ova metoda istrazivanja podrazumeva dolaZzenje do saznanja o celini
(istrazivanom fenomenu) spajanjem i stavljanjem u razne medusobne veze i odnose njegovih
pojedinacnih delova;

6. Klasifikacija — Vrsta metode specijalizacije, podrazumeva dolazak do saznanja
posebnog u opStem. U ovom slucaju tako Sto se opSti pojam kiberterorizam raS¢lanjava i
razvrstava po odredenom kriterijumu. Upotreba ove metode omogucava nam da klasifikujemo
dosadas$nju borbu protiv kiberterorizma zabelezenu u strateSkim dokumentima u raznim

zemljama Sirom sveta.
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Za potrebe istrazivanja pored gore navedenih osnovnih nau¢nih metoda primeni¢emo i
opstenaucne metode istraZivanja. U radu se polazi od hipotetiCko-deduktivne metode
istrazivanja. Komparativna metoda ¢e posluziti za poredenje sli¢nosti ili razli¢itosti metoda
borbe protiv kiberterorizma u strateSkim dokumentima razli¢itih drustveno-politi¢kih prostora,
odnosno u razli¢itim drzavama u kojima kiberteroristicke organizacije deluju ili su pod
potencijalnim rizikom.

Kombinovan i multidisciplinaran metodolo$ki pristup je neophodan, imaju¢i u vidu
slozenost predmeta istrazivanja. Tako ¢emo se za potrebe istrazivanja sluziti znanjem koje nude
nauke o politici, sociologija, kulturologija, psihologija i nauke o bezbednosti.

U radu ¢emo koristiti analizu sadriaja dokumenata i ostale grade.
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1.4. Naucni i druStveni doprinos istraZivanja

Cinjenica je da je kiberterorizam druitveno-politicki fenomen koji usled procesa
globalizacije 1 umreZavanja sveta predstavlja sve aktuelniju pretnju u savremenom drustvu. lako
su tendencije za spreCavanje i iskorenjivanje kiberterorizma aktuelne u danasnje vreme kako na
drzavnom, tako i na medunarodnom nivou, literatura koja se bavi kiberterorizmom i njegovim
odredenjem sa aspekta strateSkih dokumenata i drugih mera borbe za njegovo suzbijanje je
oskudna.

Aktuelnost ovog drustvenog fenomena, kao i1 medunarodna pretnja uslovili su
hiperprodukciju nenau¢ne grade iz ove oblasti (informisanje od strane Stampanih i elektronskih
medija itd.). Medutim, jedino se nau¢nim tumacenjem postavlja stabilna osnova za buduca
istrazivanja i1 suoCavanja sa ovim medunarodnim problemom. Otuda se nau¢ni doprinos ovog
istrazivanja ogleda pre svega, u tome $to se s jedne strane, uvecava fond kritickog i analitickog
saznanja, i s druge strane potpomaze iznalaZenje najboljih metoda borbe protiv kiberterorizma,
kao 1 predloga za ublazavanje njegovih negativnih posledica.

Dakle, od ovog istrazivanja se ocekuje da sa naucnog aspekta rasvetli pojam
kiberterorizma, njegove korene, motive 1 interese nastanka, subjekte koji sudeluju u
kiberteroristickim akcijama, njihove ciljeve i druge ¢inioce koji na poseban nacin oblikuju ovu
vrstu terorizma, kako bi pruzili adekvatna reSenja za problem kiberterorizma i preduzeli korake
za poboljsanje bezbednosnog ambijenta.

Drustvena opravdanost ovog istrazivanja proistice iz njegovih potencijalnih doprinosa, jer
rezultati istrazivanja treba da posluze kao vredan input prakse i metoda suocCavanja sa
kiberterorizmom na prostoru Srbije. Imaju¢i u vidu da je istraZivanje zasnovano na analizi i
predlaganju najbolje prakse koje mogu da posluze u borbi sa kiberterorizmom, vrednost ovog
istrazivanja proizilazi 1 iz saznanja do kojih ¢e se do¢i putem komparacije sa strategijama borbe

protiv kiberterorizma i u drugim drzavama.
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2. KIBERTERORIZAM
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2.1. Terorizam

Svetska scena se suoCava sa novom erom terorizma tzv. ,.,globalni terorizam‘ (Cronin,
2009, 63), cije su posledice svetskih razmera, a motivacija uglavnom etnonacionalisticka i
religijska. Pretnje 1 strahovi od terorizma ne jenjavaju, a naro¢ito dobijaju na znacaju nakon
teroristiCkih napada SAD-a od strane Al Kaide 11. septembra 2001. godine. Obzirom da
terorizam u savremenom svetu predstavlja znacajan izazov po globalnu bezbednost, njegovo
razumevanje i definisanje je najvaznija faza suoCavanja i borbe sa ovim fenomenom. Dok je
utvrdivanje njegovih klju¢nih karakteristika jedan od osnovnih ciljeva savremenih nauka
(drustvenih, pravno-politickih, bezbednosnih i dr.).

Iako pojavu terorizma vezujemo za savremeno drustvo, terorizam nije pojava savremenog
doba. Tokom istorije terorizam je postojao u razli¢itim oblicima. Zato je za njegovo razumevanje
veoma vazno uzeti u obzir sledece:

- drustveno-istorijske okolnosti u kojima se terorizam javlja

- vrstu 1 kvalitet drustveno-politi¢kih i ekonomskih odnosa u zemlji i okruzenju

- aktuelne politicke stavove

-,.,klimu* medunarodne zajednice

- delovanje i ponasanje drugih drzava

- postojanje / nepostojanje eventualnih podsticaja za mesSanje u unutraSnje odnose i
vrsenje spoljnih pritisaka na pojedine suverene zemlje.

Opste je poznato da terorizam indirektno uti¢e na spoljnu politiku, tako Sto moze da
ugrozava integritet jedne drzave, oteZzava, usporava ili onemogucava njenu integraciju u pojedine
medunarodne organizacije ili institucije. Odnosno, bavljenje terorizmom zahteva viSeslojnu
intervenciju od strane medunarodne zajednice, Sto moze da podstakne dezintegraciju i
sprovodenje odredenih oblika sankcija. Takode, terorizam zna¢ajno moze da uti¢e i na promociju
odredene vlade na medunarodnoj sceni i1 prikaze je kao nesposobnu da se izbori sa terorizmom,
¢ak moze da prikaze odredenu drzavu kao podrzavaoca terorizama. Dakle, veoma je znac¢ajno da
nau¢no razumemo pojavu terorizma zbog njegove mogucénosti da uti¢e na spoljnopoliticki plan,

kao 1 zbog posledica koje moze da ima po nacionalnu bezbednost.
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Tokom istorije se menjalo znacenje reci terorizam. Ovaj izraz se upotrebljavao tokom XIX veka
da oznaci anarhiste, koji su sami sebe tako nazivali. Lehi, borci za oslobodenje Izraela tokom 40-
tih godina XX veka sebe su predstavljali kao jevrejsku teroristicku grupu. Inace, ovaj termin je
proistekao od latinskog izraza ,terror, ,terroris“ koji znaci ,uzas, veliki strah, vladavina
zastrasivanjem, nacin vladanja ulivanjem straha i nasiljem* (Vujaklija, 1975, 947). Dakle,
Lteror je pretezno vrsSenje nasilja u okviru procesa sprovodenja moci sa ciljem odrZanja na
viasti, odnosno zadrzanja ili uveéanja moci vladajucih, dakle nasilja viasti* (Simeunovi¢,1989,
144-145).

Uprkos njegovom dugom trajanju, jo§ uvek nije utvrdena jedna opSte prihvacena
definicija terorizma. Tako je navedeno u francuskom recniku pojmova da je terorizam ,,skup
akata nasilja koje neka politicka organizacija vrsi da bi uticala na stanovnistvo i stvorila klimu
nesigurnosti (Pauli dr., 1978), dok je u engleskom recniku terorizam odreden kao ,,metod
vladavine ili suprotstaviljanja nekoj vladi koji pokusava da prouzrokuje strah‘ (Flaxner, 1987).
Dalje, u italijanskom re¢niku definisan je ovaj pojam kao ,sredstvo ekstremnog i ilegalnog
nasilja u politickoj borbi* (Palazzi,1965).

Teroristi su vremenom menjali i prilagodavali metodologiju svog delovanja aktuelnim
istorijskim procesima, otuda je terorizam do danas ostao neresen problem koji odlikuju slozenost
1 promenljivost kao njegove primarne karakteristike. Kao §to primecuje Simeunovi¢, termin
terorizam je tokom istorije najpre sluzio da ozna¢i nasilno preuzimanje vlasti od strane
revolucionara, da bi ,,tokom 19. veka bio vezan za nasilno delovanje anarhistickih i nihilisticih
organizacija. U dvadesetom veku je dva puta termin terorizam ponovo vezivan za nasilje viasti,
prvo povodom delovanja rezZima strahovlade kakvi su bili nacisticki i staljinisticki, a zatim i
povodom neslaganja zapadnih velikih sila sa oslobodilackim projektima kolonijalnih naroda koji
su se sluzili i nasiljem u svojoj borbi za oslobodenje, da bi sedamdesetih godina do danas
ponovo bio vezan za nasilje protiv neke i necije vlasti, mada povremeno i za nasilje nekih drzava
koje su oznacavane kao sponzori terorizma, osovine zla i sl.*“ (Simeunovi¢, 2009, 19).

Opasnost od terorizma ne jenjava. Brojni autori su pokusali da daju svoj doprinos u
istrazivanju ovog fenomena. Medutim, ,,savremeni terorizam, kao visedimenzionalni politicki
fenomen, iako prisutan od samog pocetka klasnog drustva u svim drustveno-politickim sistemima
poprima tako opasne i Siroke razmere da se danas smatra jednim od najvecih posasti na planeti”

(Savié, 2006, 211-212).
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Brojni autori su pokusali da definiSu ovu pojavu sa aspekta raznih naucnih disciplina, §to je
iznedrilo veliki broj razli¢itih definicija terorizma. TomaSevski to objasnjava time S§to se pod
wpojmom terorizma obuhvataju razliciti akti nasilja i ugrozavanja ljudskih prava i ljudskih
Zivota, kao i javnih, odnosno zajednickih i individualnih dobara. U tom mnostvu i raznolikosti
akata koji se podvode pod pojam terorizma, ostaje deo razloga zbog kojih nije mogla biti
utvrdena jedna sveobuhvatna i opsSteprihvatljiva definicija terorizma* (TomasSevski, 1983, 13).
Medutim, iako se definicije terorizma razlikuju, one sadrze u sebi sli¢nosti, odnosno njegove
osnovne karakteristike. Tako se u gotovo svakoj definiciji o terorizmu pominju strah i nasilje.
Neki od primera definicija koje smo za ovu priliku izdvojili su:

- ,,Pod opstim pojmom terorizam podrazumeva se doktrina, metod i sredstvo izazivanja
straha i nesigurnosti kod gradana sistematskom upotrebom nasilja radi ostvarivanja odredenih,
prvenstveno politickih ciljeva” (Skakavac, 2010, 331).

- Gacinovi¢ kao glavnu karakteristiku terorizma vidi nasilje 1 njegovu upotrebu i smatra
da je to: ,,organizovana primena nasilja (ili pretnja nasiljem) od strane politicki motivisanih
izvrsilaca, koji su odlucni da izazivanjem straha, zebnje, defetizma i panike namecu svoju volju
organima viasti i gradanima* (Gacéinovi¢, 1998, 31). Odnosno vidi ga kao ,produzenu ruku
politike, koja se vodi drugim (nelegalnim) sredstvima* (Gacinovi¢, 2011, 18) za postizanje svojih
ciljeva.

- Kegli (Kegley, 2003, 13) predlaze odredenje terorizma na osnovu njegovog opisa.
Smatra da je najpre potrebno:

- utvrditi njegove osnovne elemenate

- ponuditi objasnjenje ovog fenomena pomocu uzroka koji motiviSu aktere da realizuju
svoje ciljeve praktikujuéi teroristicko delovanje

- razmotriti do sada postojece, predlozene i primenjivane mere, kako preventivne, tako i
represivne za suzbijanje terorizma na globalnom nivou.

- Smid i Jongman definigu terorizam pomodu nasilja i u zavisnosti od osnovnog cilja tog
nasilja, odnosno Zeljene poruke koju treba poslati medijima. Tako oni piSu: ,,Terorizam je
strahom inspirisan metod ponavljanja nasilne akcije vrsene od strane individua, grupa ili
drzavnih aktera iz kriminalnih ili politickih razloga, pri cemu — za razliku od ubistva—konkretna
meta nasilja nije kljucna meta. Neposredne ljudske Zrtve nasilja generalno su birane iz ciljane

populacije nasumicno (mete po prilici) ili selektivno (predstavnici ili simbolicne mete) i sluze
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kao generatori poruka. Baziran na pretnji i nasilju, proces komuniciranja izmedu terorista
(organizacije), (ugrozenog) zrtve i glavne mete sluzi da se manipulise glavnom metom (javnoscu-
medijima) pretvarajuci je u metu putem terora, zahteva ili skretanje paznje zavisno od toga da li
su u prvom planu zastrasivanje, prinuda ili propaganda* (Schmid & Jongman, 2005, 28). Dalje,
Lemkin izu¢ava osnovne motive terorizma i1 navodi da je njegov primarni motiv zastraSivanje
ljudi koje se postize izvodenjem razli¢itih vrsta nasilnistva kako bi se stvorila ,,danger commun*
(Lemkin, 1933, 900-901), tj. jedna sveopsta opasnost koja predstavlja pretnju kako interesima
gradana, tako i pojedinim drzavama.

Bilo koja forma terorizma: manifestna (¢iji je cilj da odjekne u medijima i1 uznemiri Sto
Siru javnost) ili latentna forma terorizma (kamuflirana, formalno pravno legalna) podrazumeva
»vid individualnog, nelegitimnog i neinstitucionalnog nasilja® (Simeunovi¢, 1993, 736) i
predstavlja pretnju po neko drustvo, drzavu ili neke njene institucije, te ,,nema legitimne osnove

u relevantnom pravnom i etickom kodeksu medunarodne zajednice* (Simeunovic, 1993, 736).
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2.2. Kriterijumi Kklasifikacije terorizma

Terorizam se moze klasifikovati prema razli¢itim kiterijumima. Medutim, ovaj poduhvat
nije nimalo lak, zbog njegove kompleksnosti 1 postojanja mnostva pojavnih oblika terorizma u
svetu. Otezavajuca okolnost je to Sto pojedine teroristicke organizacije moze da odlikuje
istovremeno nekoliko razliCitih zajedniCkih karakeristika, a ne jedna karakteristika koja bi
svrstala taj odredeni vid terorizma u jednu konkretnu kategoriju. Dakle, kompleksnost ovog
fenomena znatno usloznjava i otezava njegovu iscrpnu klasifikaciju.

Zbog mnostva pojavnih oblika, terorizam mozemo da klasifikujemo na razli¢ite nacine.
Upravo zbog toga razli¢iti autori predlazu razlicite klasifikacije terorizma.

Simeunovi¢ predlaze klasifikaciju terorizma prema:

~Programsko-ciljnoj orijentaciji:

1. Ideoloski motivisan terorizam

1.1. Levicarski terorizam

1.2. Desnicarski terorizam

2. Etno-separatisticki terorizam

3. Verski fundiran terorizam

3.1. Terorizam sekti

3.2. Terorizam fundiran na interpretacijama velikih religija
- prema sredstvima i metodima

1. Klasifikacija terorizma prema sredstvima

1.1. Klasicni (konvencionalni) terorizam

1.2. Biohemijski terorizam

1.3. Nuklearni terorizam

2. Klasifikacija terorizma prema metodima

2.1. Klasicni (konvencionalni) terorizam

2.2. Samoubilacki terorizam

2.3. Sajber - terorizam (upotreba interneta u teroristicke svrhe)

2.4. Narko- terorizam

- prema tipu aktera - subjekata terorizma
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1. Individualni terorizam

2. Terorizam organizacija i ilegalnih grupa

3.Institucionalni terorizam (drzavni i sl.)* (Simeunovi¢, 2009, 82-85)

MilaSinovi¢ predlaze klasifikaciju terorizma prema nacinu izvrSenja teroristickog napada.
Otuda pominje: ,,tzv. promisljeni (koji izvode teroristi koji ne Zele da budu uhvaceni niti ubijeni)
i samoubilacki terorizam (koji izvode politicki, verski, nacionalisticki i drugi fanatici, koristeci
konvencionalne ili improvizovane eksplozivne naprave, ne mareci za svoj Zivot). Sredisnju,
umerenu taktiku koristi tzv. aktivni strelac koji, koriste¢i vatreno, rede hladno oruzje ili orude
pogodno za napad, ubija sto vise nevinih ljudi oko sebe, najces¢e na javnom mestu (na ulici, u
Skoli, u crkvi, u sredstvima javnog prevoza, u samousluzi, na sportskom stadionu itd.)*
(Milasinovi¢, 2011, 6).

Sikman klasifikuje terorizam na osnovu njegovih sledeé¢ih odrednica: ,,motiv izvrSenja,
sredstvo izvrSenja, nacin izvrSenja, objekat napada ili neki drugi kriterijum* (Sikman, 2011, 46).
Pokretacki motivi terorista tokom vremena su se menjali. Nekadasnji ,,tradicionalni* teroristi
uglavnom su bili usmereni protiv tekovina savremene demokratske drzave, njenih struktura moci
1 nastojali su da broj zZrtava bude $to je moguce veci. Dok je savremeni terorizam usmeren
uglavnom protiv postoje¢ih ekonomsko-energetskih sistema, kako u nacionalnim tako i1 u
medunarodnim okvirima, na primer kao S§to su tzv.,energetski terorizam® ili je
tzv.,,racionalni/kalkulisuci* terorizam koje pominje MilaSinovi¢ (Milasinovi¢, 2011, 6). Teznje
savremenih terorista usmerene su na stvaranje ekonomske Stete $to vecih razmera i prekidanje
dotadasnjih tokova novca, kako bi ugrozili postoje¢i zivotni standard i promenili trenutnu
ekonomsku situaciju.

Prema sredstvima izvrSenja, odnosno u zavisnosti od oruZja koje se koristi u teroristickim
aktivnostima razlikujemo: ,nuklearni, kiberterorizam, bioloski, hemijski ili kombinovani
terorizam* (MilaSinovi¢, 2011, 6). Obzirom da se upotrebom ovog oruzja postize masovno
uniStenje 1 materijalna Steta velikih razmera zajedni¢ki naziv za ovu vrstu terorizma je
,postindustrijski terorizam*, odnosno ,,super(mega)terorizam‘ (MilaSinovi¢, 2011, 7). Osnova
karakteristika postmodernih nekonvencionalnih formi terorizma je zloupotreba visoko razvijene

tehnologije savremenog drustva.
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Harmon ukazuje na ,ekoloski terorizam‘ (Harmon, 2000 : 137-185), kao posebnu vrstu
terorizma koji odlikuje primena nasilja radi ostvarenja jednog jasno odredenog cilja, a to je
ukazivanje na konkretne ekoloske probleme zbog kojih se vrsi pritisak na organe vlasti kako bi
oni inicirali donoSenje zakonskih propisa kojim bi se ti problemi resili. Dalje, terorizam mozemo
da razlikujemo u zavisnosti od prostora u kojem se pretezno ispoljava tzv. ,,urbani ili ,,yuralni‘
(Simeunovi¢, 2009, 82), i u zavisnosti od toga da li je prisutan na tlu jedne konkretne drzave-
HSunutrasnjic ili ,spoljni - kada njegove posledice prevazilaze nacionalne granice (Simeunovic,

2009, 82).
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2.3. Teorijsko odredenje pojma kiberterorizam

Kiberterorizam je savremena pojava novijeg datuma koja je nedovoljno istrazena. Sve
veca upotreba interneta i savremenih tehnologija iziskuje tumacenje mogucih pretnji i opasnosti
u kibernetskom prostoru. Kiberterorizam se odigrava u specificnom okruzenju - virtuelnom koje
raspolaze sopstvenim sredstvima i principima, gde su deSavanja i opasnosti neprimetni golim
okom u stvarnom fizickom svetu, dok njegove posledice i1 pri¢injena Steta mogu direktno da
uticu na svakodnevni zivot ljudi, na medije, javno mnjenje, infrastrukturu i bezbednost. U
savremenom drustvu je tehnicko-tehnoloski faktor dobio na znacaju, toliko da tehnoloska
nadmo¢ na svetskoj sceni danas zna¢i mnogo. Zato su se teznje za razvijanjem novih tehnologija
uvecale. Infrastruktura savremenih drzava je pored fizickih sredstava znacajnim delom sainjena
od sredstava u kibernetskom prostoru. Dok je znanje, naroCito u IT oblasti postalo primarni
resurs. Savremene drzave ulazu veliku koli¢inu finansijskih sredstava u naoruzanje, ¢ime se
enormno uvecavaju kapaciteti za uniStenje planete. Na taj nacin je tehnoloSki razvoj uvecao
opasnost 1 ozbiljnost posledica od upotrebe savremenih IT tehnologija po bezbednost kako
drzavnu uopste, tako i1 pojedinih drustvenih grupa ili pojedinaca. Otuda su kibernetski prostor,
kiber ratovanje i kiberterorizam sve viSe aktuelna tema za razmatranje od strane struc¢njaka i
teoretiCara iz oblasti bezbednosnih, pravnih, vojnih, informatickih, politickih 1 drugih nauka.

Kao $to navodi Kolin termin kiberterorizam skovan je krajem dvadesetog veka (Collin,
1997, 15). Medutim jo$ uvek nije uspostavljena opsta saglasnost o tome S$ta predstavlja
kiberterrorizam. Ovaj termin uglavnom sluzi da oznaci bezbednosne pretnje 1 razli¢ita kriminalna
dela i sabotaze koja su izvrSena pomocu raCunarske tehnologije. Ono $to predstavlja otezavajucu
okolnost za otkrivanje pocinioca su uglavnom prednosti koje kiberterorizam ima nad
tradicionalnim oblicima terorizma, a to su: anonimnost - moguénost lakog kreiranja virtuelnog
(sajber) identiteta, mogucnost kiberterorizma da nanese Stetu velikih razmera nezavisno od
realne udaljenosti pocCinioca 1 mete, relativno lak je za izvrSenje, osim znanja iz IT oblasti i
tehnoloSke opremljenosti ne zahteva neke dodatne organizacije i rizike.

Kada je re¢ o kiberterorizmu, izdvajaju se dva osnovna pravca razmisljanja. Prvi pravac,
podrazumeva usko definisanje pojma tako da: ,,On obuhvata politicki motivisane hakerske
operacije koje su namenjene da izazovu ozbiljnu Stetu, kao Sto su gubitak Zivota ili teske

ekonomske stete** (Denning, 2001, 241).
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Dakle, ovakvo usko definisanje kiberterorizma ga jasno razlikuje od obi¢nog haktivizma
politicki motivisanog kompjuterskog kriminala. Dakle, kiberteroristi su oni pocinioci, hakeri koji
insistiraju na tome da su prvenstveno motivisani politikom, a ne nekakvom zlom namerom ili
zeljom da ostvare finansijsku korist.

Drugi pravac razmisljanja koji uglavnom =zastupaju vladini zvanic¢nici 1 lica vojne
odbrane podrazumeva Sire definisanje pojma kiberterorizma kao bilo koji napad u virtuelnom
kibernetskom prostoru kojim se ugrozava bezbednost. Ovom, Sirem obliku odredenja
kiberterorizma pripada Sinder kada navodi: ,,Napadi na kompjutere i racunarske mreze mogu se
definisati kao kibernetski terorizam ukoliko su njihovi efekti dovoljno destruktivni toliko da
izazvaju strah koji je uporediv sa fizickim teroristickim aktom® (Shinder, 2002, 19).
Kiberterorizam je savremena forma terorizma koja se odnosi na ,,nezakonite napade i pretnje
napada na racunare, mreze i informacije koje se tamo cuvaju* kako bi ,zastrasili ili primorali
vladu ili njen narod da radi na ostvarenju politickih ili drustvenih ciljeva® (Manap & Tehrani,
2012, 409) koji pogoduju teroristima. Kiberterorizam predstavlja znacCajnu pretnju, obzirom da
podrazumeva ,,upotrebu kompjuterskih mreza i internet alata za ometanje kriticnih nacionalnih
infrastruktura (kao Sto su energija, javni prevoz, vladine aktivnosti) ili za zastraSivanje ili
prisiljavanje vlada jedne zemlje ili njenih gradana‘ (Lewis, 2002, 1).

Bez obzira na pravac razmisljanja precizna definicija kiberterorizama, treba da sadrzi
elemente koji ga jasno razlikuju od obi¢nog kibernetickog kriminala, haktivizma, pa ¢ak i kiber
ekstremizma. Pomenuti elementi prema Ekgaru i saradnicima su:

,»a) Pravni kontekst (namera, zavera, samo pretnja ili ¢in?);

b) Kibernetski prostor sluzi kao oruzje ili je cilj;

c)Cilj (i) zlonamerni postupak sadrze neku vrstu nasilja sa dalekoseznim psiholoskim
efektima kod ciljanog auditorijuma;

d) Namera je kombinovana sa dugorocnim ciljem (npr. drustvene ili politicke promene,
uticaj na politicko odlucivanje) kojima teZi terorista ili teroristicka grupa‘ (Akhgar i dr., 2014,
13).

Opste gledano pojam terorizam je kompleksan fenomen. Imajuéi u vidu da je re¢ o
njegovom pojavnom obliku u specificnom okruzenju - kibernetskom prostoru, kompleksnost
ovog fenomena se jo$§ viSe usloznjava, Sto dalje zahteva multidisciplinarni pristup prilikom

njegove analize.
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Kako bismo bolje razumeli kiberterorizam potrebno je ,,da analiziramo sledeca pitanja:

1) Ko su pocinioci kiberterorizma (da li ih podrzava drzava, da li ih drzava odbacuje,
bilo da su kvazi formacije, hakerske grupe ili ljudi na vlasti koji se bave Spijunazom);

2) Koje alate i tehnike primenjuju u procesu planiranja i izvrSenja samog napada;

3) Kako primenjuju tehnike, taktike i postupke za izvodenje kibernapada (metod
socijalnog inZenjerstva, stvaranje i oslobadanje virusa, zlonamerni softveri);

4) Nakon izvrsenja napada koje su kategorije meta ili potencijalne mete teroristickih
kiber napada (informacione i komunikacione mreze, podaci, objekti u "stvarnom" svetu,
energija, bankarstvo i finansije, vitalne usluge jedne zemlje);

5) Zasto vrse napad, odnosno Sta ih motivise za sprovodenje kiberteroristickih napada,

6) Kada se napad izvede, koji su rezultati, prednosti i mane takvih akcija“ (Ashley,
2003).
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2.4. Karakteristike i pojavni oblici kiberterorizma

Kiberterorizam predstavlja spoj sedam klju¢nih elemenata:

1) ljudski (indivudalni - pojedinac, terorista ili grupni- organizacije u ¢ije ime pojedinci
deluju);

2) IT znanje (znacajan resurs savremenog doba),

3) tehnoloski (IT sredstva);

4) virtuelni (kibernetski prostor, online identiteti i online zajednice),

5) nasilje (nasilni upad na mrezu, pribavljanje podataka i td.)

6) strah

7) politicka motivisanost za ostvarenje dugoro¢nog cilja.

Svaki napad na raCunar ili mrezni sistem, kiber pretnje, incidente i razliCite vrste
vandalizma u kibernetskom prostoru ne mozemo da svrstamo u terorizam. Jer, kiberterorizam
nije isto §to i kompjuterski kriminal. Ove dve pojave moramo da posmatramo odvojeno.
Desavalo se da mediji pojedine dogadaje pogresno opisuju kao kiberterorizam, iako oni to nisu.
Kao primer moze da posluzi slucaj iz 2000. godine kada je ,,jedan Australijanac hakovao sistem
upravljanja komunalnim otpadom i ,,izbacio* milione litara otpadnih kanalizacionih voda u
parkove, reke i preduzeéa* (Smith, 2001). Pomenuti slucaj predstavlja kiber kriminal, a ne
kiberterrorizam, obzirom da je pocinioc delovao voden isklju¢ivo individualnim motivima, a ne
zeljom da promoviSe odredenu versku ili politicku ideologiju. Tik 1 saradnici (Tikk 1 dr., 2010,
18.) smatraju da je napad u Estoniji 27. aprila 2007. godine bio jedan od prvih primera velikih
kiberteroristickih napada, €iji je osnovni cilj bio da ugrozi nacionalnu sigurnost i destabilizuje
finansijski sistem ove zemlje i1 izazove §to vec¢i broj nezeljenih efektata na funkcionisanje javne
uprave i privrede.

Postoje razlicita stanoviSta o znacenju termina kiberterorizam. Tako jedni smatraju da je
upotreba ovog pojma neprimerena i previse usiljena, jer kiber napade ne mozemo da
okarakteriSemo kao teror, nego pre vise kao neku neprijatnost. Dok, se drugi autori pozivaju na
njegove nepredvidive efekte i razorne posledice po drzavnu infrastrukturu, kao i na njegovu
mogucénost da ugrozi kredibilitet neke vlade ili proizvede strah i nesigurnost Sirokih razmera u

medunarodnoj zajednici.
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Kako bi razlikovali kiberterorizam od klasicnog kiber napada, moramo dobro da
razumemo oba pojma. Kiber napad, podrazumeva sukob koji se odvija u virtuelnom (kiber)
prostoru. Moze da bude voden samostalno ili kao vid podrSke nekom drugom sukobu.
Kiberterorizam mozZemo da posmatramo kao posebnu vrstu kiber napada.

Uslovi koji su potrebni za uspesno izvodenje kiber napada su:

»a) poznavanje ciljanog sistema, ukljucujuci funkcije, servise, konfiguraciju, politike i
alate zastite i administriranje;

b) efikasno koriséenje programa koji Cce automatski eksploatisati ranjivosti za
provaljivanje u racunar (ti programi su poznati pod nazivom exploits);

¢) kapacitet napadaca da prikrije svoje tragove da bi izbegao mogucnost da bude
detektovan i pracen,

d) brzina napada cime se smanjuje mogucnost da se sa preduzetim merama zastite
zakasni“ (Vuleti¢, 2011, 22).

Dakle, pre izvrSenja kiber napada potrebno je da se napadac detaljno pripremi, odnosno

da prikupi §to viSe informacija o meti napada, ciljanim sistemima, eventualnim ,rupama u
sistemu* 1 ranjivostima (ljudskim, tehnickim i organizacionim), da se upozna sa njihovim
mehanizmima zaStite 1 nivoima kontrole.
Postojecu literaturu koja se bavi evaluacijom kiber napada mozemo da podelimo u tri Sire
kategorije: ,,tehnolosko-centricni modeli, socijalno- centricni modeli i situacioni model* (Hapa,
2017, 169-185). Obzirom da dela kiberterorizma predstavljaju posebnu vrstu kiber napada koji
su izvrSeni od strane teroriste 1 u skladu sa teroristickim ciljevima, pomenute kategorije mozemo
da primenimo 1 za tumacenje kiberterorizma.

Tehnolosko-centricni model tumaci kiber napade prevashodno sa tehnoloskog aspekta.
Brojni autori se zalazu za razli¢ite alate koji im omogucavaju otkrivanje kiber napada. Tako
recimo, BiSop tumaci kiber napade sa aspekta ,,Sest kljucnih karakteristika: sustinska priroda
defekta koji je prouzrokovan kiber napadom, vreme, dobitak ekspolatacije, oblast/podrucje kiber
napada i izvor identifikacije ranjivosti prozrukovane kiber napadom* (Bishop, 1995).

Koen takode pripada tehnolosko- centricnom modelu i kada je rec o kiber odbrani zalaze
se za tzv. ,,model ogledala‘, na osnovu sledeceg seta karakteristika:

1. ,ortogonalna neispunjenost (Non-orthogonality)“,

2. ,korelacija (Correlation)*,
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3. ,hardverska nespecificnost (Hardwarenonspeci city)*,

4. ,,opis (Description)*,

5. ,,primenljivost (Applicability)*

6. ,,nepotpunost (Incompleteness)* (Cohen, 1997, 29-46).

Hacins 1 saradnici tumace ,,cyber Kill-chain® prema tehnoloSko-centricnom modelu 1 navode
sledece faze kiber napada:

1. ,izvidanje (reconnaissance)* — podrazumeva istrazivanje, identifikaciju i odabir meta,
pribavljanje mailing liste (adrese e-poste), stvaranje socijalnih veza ili prikupljanje informacija o
specificnim tehnologijama;

2. ,,naoruzavanje (weaponization) — podrazumeva stvaranje mogucénosti za uspesnu
isporuku automatskog alata (oruzja) i ostvarenje Zeljenog cilja/eksploatacije pomocu udaljenog
pristupa. U praksi se sve viSe zloupotrebljavaju podaci poznatih ekstenzija, kao §to su
podaci u PDF formatu (Adobe Portable Document Format) ili Microsoft Office dokumenti.

3. ,isporuka (Delivery)* — najces¢i nosioci alata/kiber oruzja koji izazivaju kompjuterske
incidente su e-mail prilozi, sajtovi i prenosive USB memorije.

4. ,eksploatacija (Exploit)* — isporuka alata domacinu/zrtvi pokre¢e upadni kod koji
omogucava eksploataciju operativnog sistema ili odredene aplikacije.

5. ,instalacija (Installation)* — omogucava uprkos fizickoj udaljenosti napadac/zrtva
konzistentnost napada.

6. ,,komanda & kontrola (Command & Control (C2))*“— ova faza podrazumeva aktivnu
ukljucenost i manuelne operacije ,,ruke na tastaturic.

7. ,aktivnosti prema ciljevima (Action on Objectives) — nastupa tek nakon S$to su
izvrSene prethodne faze. Napadaci preduzimaju akcije u skladu sa ciljevima, bilo da je to ruSenje
integriteta Zrtava, prikupljanje poverljivih informacija, Sifrovanje i dr. (Hutchins, Cloppert &

Amin, 2011).
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Tabela 1. Faze kiber napada (Hutchins et al., 2011, 12)

Intrusion 1 Intrusion 2 Intrusion 3
Reconnaissance [Recipient List] [Recipient List] [Recipient List]
Benign PDF Benign PDF Benign PPT
Weaponization Trivial encryption algorithm
Key 1 Key 2
[Email subject] [Email subject] [Email subject]
Delivery [Email body] [Email body] [Email body]
dn...etto@yahoo.com ginette.c...@yahoo.com
60.abc.xyz.215 216.abc.xyz.76
Exploitation CVE-2009-0658 [PPT 0-day]
[shellcode] [shellcode]
Installation C:\...\fssm32.exe
C:\..\IEUpd.exe
C:\...\IEXPLORE.hlp
C2 202.abc.xyz.7 [HTTP request]
Actions on Objectives N/A N/A N/A

Kiberteroristi mogu da koriste razli¢ite metode za izvodenje napada:

- Upotreba konvencionalnog oruzja (npr. vatreno oruzje ili eksploziv) podrazumeva
klasi¢ni fizicki napad koji je usmeren protiv kompjuterske opreme, objekta ili dalekovoda ciji je
cilj da ometa rad, pouzdanost opreme i onemoguci njihovo funkcionisanje.

- Upotreba elektromagnetne energije podrazumeva upotrebu elektromagnetnog pulsa za
izvrSenje elektronskog napada koji je usmeren protiv kompjuterske opreme ili s ciljem da ometa
prenos podataka. Pregrevanjem struje ili ometanjem komunikacija, elektronski napadi ometaju

pouzdanost opreme 1 integritet podataka.
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- Napad na kompjuterske mreze (CNA- Computer Network Attack) podrazumeva
kibernetski napad koji je usmeren na racunarski procesni kod, njegovu logiku i instrukcije ili
podatke. Ovakav napad generiSe tok Stetnih mreznih paketa koji su namenjeni za ometanje
podataka ili logike, a sluze se slabostima racunarskog softvera i sigurnosnim propustima u
sistemu raCunara odredene organizacije koja je meta napada (Weiman, 155-156). Dela
kiberterorizma su sloZzena 1 mogu da ukljuce sve tri navedene metode ukoliko je politicka namera
terorista da namenski ciljaju odredene kompjuterske objekte primenom: fizickog, elektronskog i
kibernetskog napada. Najznacajniji i najdestruktivniji kiber napadi su: napad na SCADA sisteme,
napad na ,.bot mreze“, ,,DDoS napad“ i ,,START/STOP napad“z, koji se odvija slede¢im
redosledom SCAN, STOP and START. Kod ovih vrsta kiber napada jedino se konstantnim

sistematskim nadzorom postize efikasna odbrana i bezbednost.

Tabela 2. Primer start/stop napada (Yilmaz & Gonen, 2018, 98)

Feature Content (Hexadecimal/ Decimal)

0300001e02{08072

Sequence Number 237

0x0193 (403)

Source 192.168.10.18
Source port 34347
Destination 192.168.0.4
Destination Port 102
Type Ipv4 (0x0800)
IElags | PSH, ACK
Version 4
Data 7202000£32000004£20000000834000000000072020000

? O pomenutim napadima ée detaljnije biti re¢i u poglavlju 2.6. Posledice kiberterorizma.
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Slika 1. Tehnike kibernapada (Munkhdorj & Yuji, 2015, 110)

H Malware

m Defacement

B Account Hijacking

m O-day

B Wordpress Vulnerability (PoS
Malware, Malvertising - 2,2
%, Phishing -1,1

%, SQLi?, Reverse ATM Attack)
Unknown

W SQLi

m DDoS

B Targeted Attack

Socijalno-centricni model karakteriSe nastojanje da se kiber napadi razumeju 1 predvide
pomocu ljudskog (socijalnog) faktora. Ovakav pristup podrazumeva identifikaciju pojedinaca
koji ne uzivaju potpuno poverenje i koji bi mogli da predstavljaju znatan rizik po kiber
bezbednost. Istaknuti autori (Greitzer & Ferrymann, 2013, 90-97; Kandias et al., 2013, 261-266;
Stavrou, 2014, 119-131) koji se zalazu za primenu ovog modela nude metode i metrike za
procenu i predvidanje ,,insajderskih pretnji“‘. Za identifikaciju/mapiranje potencijalnih problema

i sluajeva narusavanja kiber sigurnosti/poverljivosti potrebno je da uklju¢imo u analizu ljudsko
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ponasanje 1 interakciju sa interfejsom, odnosno sve odnose izmedu korisnika medusobno,

njihovih ciljeva i okruzenja (Akhgar, et. al., 2014, 51).

Tabela 3. Socijalno-centri¢ni model, faktori kiber napada (Akhgar et al., 2014, 51)

Faktori (Factors)

Sistemske karakteristike(System
Characteristics)

Faktori pruzaoca usluga (Service provider factors)

*Privatnost, sigurnost i sigurnosne karakteristike
(Privacy, assurance and security features)

*Robustnos (Robustness)

*Neuspesne karakteristike (ili redundantnost)
(Fail safe characteristics (or redundancy)

Karakteristike korisnika (User characteristics)

*Propustljivost poverenja
(Propensity to trust/confidence)

*Iskustvo i poznavanje upotrebe interneta
(Experience and proficiency in internet usage)

*Ocekivanje onoga $to se pruza
(Expectation of what is being provided)

*Nivo svesti o pretnjama kiber bezbednosti
(Levels of awareness about cyber-security threats)

Sigurnosni alati (Security tools)

*Znaci drustvene prisutnosti (Social presence cues)

*Kapacitet prilagodavanja i personalizacije
(Customization and personalization capacity)

*Ograniceni interfejsi koji omogucavaju slobodnu
upotrebu (npr. Sposobnost prenosa detalja preko sigurne
mreze)

(Constrained interfaces that allow free use (e.g., ability
to convey details over a secure network)

*Dinamicka priroda bi trebala da bude besprekorna (i
prodorna)
(Dynamic nature should be seamless (and pervasive)

Bezbednosni zadaci (Security tasks)

*Korisnicki interfejs ima visok stepen korisnosti
(User interface has high degree of usability)

* Izri¢ne sigurnosne karakteristike
(Explicit security characteristics)

* Informacije kvalitet / kvantitet / pravovremenost
(Information quality/quantity/timeliness)

* Graficke karakteristike (Graphical characteristics)

Operativno okruzenje (Operational environment)

* Iskustvo i upoznavanje sa on-line kompanijom
(Experience and familiarity with the online company)

* Jednostavnost upotrebe u razliCitom kontekstu
upotrebe
(Ease of use in different contexts of use)

» Komunikacija razli¢itih nivoa opasnosti
(Communicating different threat levels)
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Situacioni model - Pobornici ovog modela za razumevanje kiber napada primat daju
situacionim elemenatima, odnosno faktorima iz okruzenja. Medutim, za adekvatno tumacenje
kiber napada od sustinskog je znacaja da se uzmu u obzir sva tri pomenuta aspekta.

Za evaluaciju kiberterorizma takode mozemo primeniti kvalitativne kriterijume koji sluze
za evaluaciju kiber-napada:

,» 1. Jacina - Odreduje se po obimu, trajanju i intenzitetu posledica kiber napada.

2. Neposrednost - Odnosi se na brzinu kojom se posledice manifestuju.

3. Direktnost -Ispituje lanac uzrocnosti.

4. Invazivnost - Odnosi se na stepen do kojeg operacije u kibernetskom prostoru
predstavljaju ciljane upade na drzavu ili na njene mrezne sisteme koji Stete interesima te drzave.

5. Merljivost efekata - Odnosi se na cinjenicu da Sto je vise posledica kvantifikovano i
identifikovano, drzava ce lakse da proceni situaciju nivoa upotrebljene sile tokom kiber napada.

6. Vojni karakter - Verovatnoca veze izmedu kiber operacije i vojnih intervencija.

7. Ukljucenost drzave.

8. Medunarodno pravo* (Pipyros i dr., 2018, 376) odnosno u kojoj meri je njegovo
krsenje.

Kako da razlikujemo obican (ili kombinovan) kiber napad od onog koji je izvrSio
terorista? Ekgar i saradnici predlazu sledece elemente:

- JIntegritet informacija*“ (npr. neovlasé¢eno brisanje, neovlas¢ene promene) Sto dovodi
do gubitka poverenja u IKT (Informaciono komunikacione tehnologije) 1 drustvo. Ciljevi bi
mogli da budu baze podataka koje su klju¢ne za drustvo: licna dokumentacija, dokumentacija za
registraciju vozila, vlasnicku imovinu, finansijski podaci i racuni.

- ,,Poverljivost informacija*“ - Povreda poverljivosti velikih razmera kada se dovede u
pitanje poverljivost li¢nih podataka ili podataka od pojedinih organizacija koja moze da se svrsta
u drustveni poremecaj, npr. objavljivanje kompletne zdravstvene evidencije o HIV-inficiranim
licima u naciji mogla bi da pokrene niz uznemiravanja i samoubistava.

- ,Dostupnost IKT usluga (servisa)* - Odnosi se na otezavanje, onemogucavanje
dostupnosti brojnih usluga koje Informaciono-komunikacione tehnologije pruzaju. Na primer,
onemogucavanje usluga tokom duzeg vremena, neovlasc¢eni prekid rada pojedinih sistema, mreza

ili fizicki, ili elektromagnetni napad na data centre 1 kriticne komponente IKT sistema.
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- ,,Procesi zasnovani na IKT koji kontrolisu fizicke procese u stvarnom svetu®, npr.
kiberteroristi su usmereni na ometanje rada nuklearnih elektrana, rafinerija, saobracaja vozila i
drugih oblika transporta, monitoring i kontrolu zdravlja, na upad u tzv. pametne mreZe i pametne
gradove (Akhgar et al., 2014, 14).

Rolins i Vilson navode dva klju¢na elementa koja treba da budu ispunjena kako bi se
odredeni akt smatrao kiberteroristiCkim: prvi je ,,efekat- kada napad na racunarski sistem izaziva
strah, kao i tradicionalni akt terorizma; drugi namera - postizanje politickih ciljeva“ (Rollins &
Wilson, 2007, 3). Dakle, jedino ,,politicki motivisanu upotrebu kompjutera kao oruzje ili kao
metu/cilj, od strane podnacionalnih grupa ili tajnih agenata, cija je namera da nasilno uticu na
javnost ili viadu kako bi ona promenila svoju politiku® (Wilson, 2003, 4) moZzemo smatrati
delima kiberterorizma.

Obzirom da na globalnom nivou nisu taksativho nabrojana dela koja mozemo da
svrstamo u kiberterorizam, slobodno mozemo re¢i da su strah i1 neznanje pojmovi koji su
prevashodno tesno povezani sa tumacenjem ovog pojma. Povelja UN (United Nations) ne daje
precizne kriterijume za odredivanje kada odredeno delo mozemo da smatramo kao ,,upotrebu
sile** ili kao ,,oruzani napad*, odnosno koje mere se mogu preduzeti i do koje mere kako bi se
odrzao ili obnovio medunarodni mir i sigurnost. Postoji Cak ,podela izmedu onih koji se
kiberterorizmom bave na: ,, hypers “- oni koji veruju da su se kiber napadi zaista i dogodili - i
,,de- hypers “ - oni koji veruju da se takva vrsta napada jos uvek nije dogodila* (Dunn-Cavelty,
2008).

Tallinn Manual, medunarodna grupa eksperata u Priru¢niku o medunarodnom pravu koje
se primenjuje za tumacenje kiber napada, predlaze da se sve kiber aktivnosti kategorizuju na
osnovu dva kriterijuma: ,,intenzitetu pricinjene Stete i krsenju medunarodnog prava* (Schimitt,
2013). Stoga nude sledecu kategorizaciju:

1) Napade najnizeg stepena ugrozenosti, €iji intenzitet napada ne podrazumeva nista vise
od jednostavnih neugodnosti po funkcionisanje drzave. Takvi problemi nisu izazvani, niti imaju
uticaj na ucesnike u napadu i ne predstavljaju ,upotrebu sile* ili pretnju zbog krSenja

medunarodnog prava.
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2) Drugi stepen intenziteta obuhvata one kiber napade koji se doti¢u nivoa ,,upotrebe
sile*, $to je predvideno ¢lanom 2 (4) Povelje UN-a ,,svi clanovi ¢e se u svojim medunarodnim
odnosima uzdrzati od pretnje ili upotrebe sile usmerene protiv teritorijalnog integriteta ili
politicke nezavisnosti bilo koje drzave ili bilo kojeg drugog nacina koji nije u skladu sa ciljevima
Ujedinjenih Nacija‘*“ (Povelja UN u: Schmitt, 2013, 47).

3) Tre¢i nivo se odnosi na kiber napade takvog intenziteta da ugrozavaju medunarodni
mir 1 stabilnost. Ovakvi slucajevi kiber napada podrazumevaju aktivnu uklju¢enost Saveta
bezbednosti, 1 pozivanje na Rezoluciju Saveta bezbednosti prilikom utvrdivanja obima pretnje ili
pricinjene Stete, agresije ili krSenje mira, Sto dalje zahteva privremene mere (ekonomske ili
trgovacke sankcije) ili daje ovlaS¢enja svojim mirovnim snagama da upotrebi silu.

4) Najvedi stepen su kiber operacije €iji je intenzitet merljiv oruzanom napadu. U ovim

slucajevima postoji inherentno pravo na samoodbranu, prema poglavlju VII UN (Schimitt, 2013,

42-54).

Slika 2. Nivo intenziteta kiber operacija prema odredbama Povelje UN (Pipyros i dr., 2018, 375)

B Samoodbrana - Veoma visok nivo (Self Defence
(Art.51 of the UN Chapter/ Very high intesity
level of cyber operation)

Proporcionalne kontra mere Saveta bezbednosti
- Visok nivo (Security Council's Proportionate
Countermeasures (Art. 39/42 of the UN Charteer
-High intesity level of cyber operation)

Upotreba sile - Srednji nivo (Use of Force (Art.
2(4) of UN Charter- Medium intesity level of the
cyber operation)

m Neugodnost- Nizak nivo (Incoveninece- Low
intesity level of the cyber operation)
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Veoma je znacajno da dobro razumemo sve pojavne oblike kiberterorizma, kako bismo
mogli adekvatno da se odbranimo. Otuda je vazno uzeti u obzir postojanje sva tri osnovna nivoa
napada kiberterorista: ,jednostavno - nestrukturirani, napredno- strukturirani i sloZeno-
koordinirani* (Jalil, 2003; Fallico, 2013).

Prvi, ,jednostavno- strukturirani‘‘ napadi za izvrSenje ne iziskuju kompleksne alate i
vestine upravljanja. Otuda je ovo najnizi nivo napada. NajceS¢e je to brisanje/uklanjanje
podataka (data remove), gde napadal poseduje osnovne vestine i sluzi se alatima koje je
napravio neko drugi.

Drugi, ,,napredno-strukturirani‘ nivo kibeterorizma podrazumeva da napadac¢ poseduje
vestine da izvr$i naprednije napade na viSe sistema i mreza istovremeno, da modifikuje ili kreira
osnovne hakerske alate. NajceS¢e su to online pljacke sa bankovnih racuna.

Treci, ,,slozeno-koordinirani napadi su najkompleksniji, podrazumevaju viSi nivo
pripreme 1 organizacije za sprovodenje napada, upotrebu sofisticiranih hakerskih alata i znanja za
izvrSenje masovnih poremecaja upotrebom kompjutera. NajéeSce su to iniciranje: avionskih
nesreca, kolapsa saobracaja, nestanka struje, telekomunikacijskih lomova.

Ekgar i1 saradnici ukazuju da: ,kiber teror protiv zemlje i njenih gradana moze da se
odvija na nekoliko nivoa sofisticiranosti, pri cemu svaki nivo zahteva sposobnosti u smislu
tehnologije i investicija napadaca. Pricinjena Steta je direktno proporcionalna nivou ulaganja‘
(Akhgar i dr., 2014, 168). Dalje, oni razlikuju prema skali pri¢injene Stete ,,tri osnovne kategorije
kiber napada: 1. napad na pristupnu mrezu organizacije (attack on the gateway of an
organization), 2. napad na informacione sisteme organizacije (attack against the organization’s
information systems; 3. napad na osnovne operativne sisteme (attacks on an organization’s core
operational systems* (Akhgar, et. al., 2014, 168).

Prvi, najosnovniji i najjednostavniji nivo kiberterorizma predstavljaju uglavnom:

- Websites napadi — direktni upadi na internet stranice, koji onemogucavaju pristup veb
stranici, ometaju njen rad tako $to manipuliSu informacijama 1 podacima, dok je pri¢injena Steta
kratkotrajna i brzo resiva.

- DdoS napadi- distribuirano poricanje usluga. Naj¢eS¢e mete napada su banke, mobilni

operateri, pruzaoci usluga kablovske i satelitske televizije, razne berzanske usluge, mediji i dr.

39



- Napadi na DNS (Domain Name System)’ servere —sluze da usmere protok informacija
putem interneta pruzaju¢i odredene lokacije i1 informacije na koje napadaci zele da usmere
internet saobracaj. Ovo se postize tako Sto se zahtev korisnika prebacuje sa njegovog racunara na
lokaciju napadaca, a ne na stvarnu lokaciju koju je korisnik odabrao za pretragu ili rad na
internetu (surf). NajCesca Steta je pored uskracivanja usluga klijentima, krada informacija, Sto
dovodi u pitanje funkcionalnost i reputaciju servisa. Takode, teroristi se sluze propagandom
svojih aktivnosti i ciljeva, te im ova vrsta napada sluzi da preusmere internet saobracaj na
odgovarajucu stranicu i sadrzaje koji ih promovisu.

Druga vrsta kiber terorizma na skali pri¢injene Stete u kibernetskom prostoru
podrazumeva srednji nivo, jer ukljuCuje razli¢ite napade na informacionei racunarske sisteme u
kojima se pohranjuju i obraduju podaci (serveri, baze podataka). Za izvodenje ove vrste napada
potrebno je da napadac raspolaze naprednijim tehnoloskim sredstvima i vestinama. Takode, ova
vrsta napada zahteva pristup racunarima iznutra, odnosno ucestvovanje zaposlenih lica u
organizaciji kojoj nastoji da se nanese Steta 1 onemoguci pruzanje usluga. Naj¢eSce mete napada
su banke, mobilni operateri i internet provajderi. Jasna razlika izmedu ove vrste napada
kiberterorista 1 treeg najsofisticiranijeg oblika kiberterorizma je u tome Sto ovi napadi ne
rezultiraju fizickim osSte¢enjima, ali se, ipak, oslanjanju na virtuelne usluge i pristup njima, te
mogu da proizvedu znacajnu Stetu. Kao primer moze da posluzi napad na kompjutere naftne
kompanije u Saudijskoj Arabiji poznatoj pod imenom Aramco koji se desio u avgustu 2012.
godine. Napadaci su koristili kompjuterski virus Shamoon koji je onesposobio funkcionisanje
30.000 racunara. Iako napad nije uticao na osnovne operativne sisteme kompanije, ugrozio je
njen rad tako §to su brojni podaci organizacije izbrisani sa racunara, Sto je znatno otezalo i
usporilo dalje radove kompanije u duzem vremenskom periodu. To se potom znatno odrazilo na
naftnu industriju i poremetilo tadasnju ravnotezu moci naftnih kompanija u toj zemlji.

Treca vrsta podrazumeva napad na kriticnu infrastrukturu, odnosno osnovne operativne
sisteme organizacija. Ovakva vrsta kiberteroristickih napada je najslozena i moze da se odvija na
nekoliko razli¢itih nivoa, u zavisnosti od tehnoloskih sredstava i sposobnosti kojima kiber

napadac raspolaZze, dok je pri¢injena Steta direktno srazmerna nivou ulaganja.

> DNS je baza podataka pomocu koje se prevode imena hostova u IP adrese. Na primer, ime hosta kao §to je
www.google.com prevodi se u IP adresu kao §to je 2/6.58.217.46. Zavaljuju¢i tome je pretraga u bilo kojem
poznatom pretrazivacu jednostavna tako Sto ukucate adresu koja se potom Salje u DNS server koji prebacuje trazenu
adresu u IP adresu za lako pronalazenje Zeljene stranice.
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Najces¢i primeri ove vrste napada su napadi na sisteme koji upravljaju i kontroliSu rad
industrijskog sektora neke zemlje (gorivo i1 gas, vodovod, struja, sistemi javnog transporta ili
bankarski sistemi plac¢anja itd.). Ovakvi napadi su najsofisticiraniji, jer sadrze u sebi momenat
kada se pri¢injena Steta preliva iz kibernetskog prostora u realnost i uzrokuje fizi¢ku Stetu, ¢iji
efekti mogu da budu znacajno destruktivni po odredenu drzavu i njenu naciju.

Dzelel navodi: ,,pet glavnih tipova kiberteroristickih napada:

1) upad (incursion),

2) unistenje (destruction);

3) dezinformacija (disinformation);

4) odbijanje usluge (denial service),

5) diskreditovanje sajtova (defacement of web sites)” (Jalil, 2003, 8). Navedeni napadi se

razlikuju po tezini pri¢injene Stete i ciljevima.
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2.5. Glavni uéesnici i mete

Bavljenje bilo kojom formom terorizma podrazumeva i razumevanje pojma teroriste.
Tako na primer, ,,Ujedinjene nacije smatraju da je terorista svaka osoba koja, delujuci nezavisno
od znanja neke zemlje, ili kao pojedinac, ili kao clan grupe koja nije priznata kao zvanicno telo
ili deo neke nacije, postupa na taj nacin sto unistava ili ostecuje imovinu civilnog stanovnistva ili
vlada da bi postigao neki politicki cilj* (Gacinovi¢, 2011, 23).

Intenzivan razvoj tehnologija i globalno umrezavanje proizvele su novi oblik terorizma,
koji je proistekao iz integracije Covek-racunar (socijalna fuzija i fisija). Socijalna fuzija koja
proisti¢e iz te relacije se odnosi na brojne prednosti koje racunari daju ljudima (brza i laksa
komunikacija, baze podataka, pretrazivanje i dr.). Otuda nastaje loT— The Internet of Things
aktuelna sisitemska paradigma koja podrazumeva isprepletanu mrezu percepcija, kiber
interakcije, druStvene odnose, ukljucuje i1 kognitivno misljenje. loT predstavlja ,savrsenu
integraciju novog kiber-fizicko-drustvenog misljenja (CPST, cyber-physical-social-thinking) u
kiberprostoru, sto nastaje kao rezultat meduljudske interakcije, umrezavanja razlicitih uredaja i
manipulacije u njima” (Ning et al., 2016, 504-522). Dok, socijalna fisija podrazumeva koris¢enje
tih prednosti na destruktivan nacin, bilo autodestruktivno (socijalna izolacija) ili destruktivno po
Siru drustvenu zajednicu (kiberteroristicki napad i sl.). Obzirom da su ,,internet i drustvene mreze
idealno mesto za sprovodenje teroristickih aktivnosti i operacija jer omogucavaju geografski
neogranicene akcije i njihovo brzo sprovodenje* (Wagner, 2005, 7), nova generacija terorista
usmerena je na koriS¢enje ovih prednosti prilikom izvodenja svojih operacija. Otuda se
potencijalne pretnje od ove savremene forme terorizma (kiberterorizam) uporedo sa razvojem
tehnologije usloznjavaju.

Jer, kiberterorizam ukljuuje u sebe ljudski i tehnoloski momenat. Dok, prednosti
kibernetskog prostora omogucavaju teroristima da ostanu anonimni 1 formiraju lazne IP profile i
adrese. Zbog ove kompleksnosti potrebni su izuzetni napori, napredno tehnolosSko znanje i
osposobljenost najsavremenijim tehnologijama da bi se utvrdio identitet pocinioca
kiberterorizma, njegova namera ili eventualna politicka 1 finansijska podrSku koju je kao
izvrSilac imao. Da bismo se adekvatno branili od kiberterorista, najpre je potrebno da ih

identifikujemo 1 dobro poznajemo njihove klju¢ne karakteristike.
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Potencijalni kiberterorista moze da bude svako ko ima neprijateljske namere, dobro znanje iz
oblasti informacionih tehnologija 1 pristup poverljivim IT informacijama. Odnosno da bismo
razumeli terorizam vazno je da razumemo um, odnosno psihu terorista, kao i da imamo u vidu
njihove generalne karakteristike kao S§to su pravdoljubivost i motivisanost ideologijama,
politikom, religijama, osvetom, bilo pojedinacno ili u kombinaciji. Nasa predstava o teroristima
kao dusevno poremecenim ljudima je pogresna. ,,Na osnovu raspolozivih naucnih dokaza o vezi
izmedu nasilja i mentalnih bolesti u populaciji, nasilje vec¢inom nije uzrokovano velikim
psihijatrijskim problemima kao Sto su Sizofrenija, bipolarni poremecaj ili depresija“ (Swanson,
2012).

Dosadasnja istrazivanja pokazala su sledeca polna, starosna i klasna obelezja terorista.
Uglavnom su to muskarci. Medutim, Zene i deca, takode nisu izuzeti kao pocinioci teroristickih
dela. StaviSe, oni su bili izmanipulisani da se pridruze teroristickim organizacijama i budu
znacajni akteri. Otuda se pojavljuju deca kao vojnici (Glazer, 2006, 373-384) 1 osmogodisn;ji
bombasi u Pakistanu (Mohsin, 2013) i teroristickim dejstvima na Sri Lanki - Tamilski Tigrovi
(Murray, 2010). Klasna ,,analiza vise od 150 terorista Al-Kaide pokazala je srednju i visu
srednju klasu, visoko obrazovanih, ozenjenih muskaraca srednjih godina‘ (Wasielewski, 2007,
13-18). Sent Kler kao aktere kiberterorizma pominje: ,teroristicke organizacije, njihove
simpatizere i trazioce senzacije* (Saint-Claire, Steve, 2011).

Teroristicke organizacije - lako su materijali teroristickih grupa transparentni i lako se
mogu pronaci na internetu, teroristicke grupe su ,,zatvorene* i bazirane na poverenju kako bi
saCuvali u tajnosti svoje metode napada i pouzdane ucesnike. Inace, ove grupe mogu da budu
dostupne drugima, npr. preko Cloud platformi i proverenih kanala komunikacija (chat rooms 1
dr.). Teroristi¢ke organizacije ¢ije aktivnosti prednjace na internetu su:

1) Al-Kaida (4/-Qaeda) — Mnogi pripadnici Al Kaide poseduju dobro obrazovanje u
oblasti inzenjerstva i tehnologije. Nakon organizovanog napada u Avganistanu, novembra 2001.
godine kada su americke snage iznenada napale aktiviste Al Kaide, mnogi od njih su bili
prinudeni da pobegnu iz Kabula. Tada je pronadeno mnogo osetljivih informacija i dokumenata,
koje su operativci Al Kaide ostavili za sobom, koji potvrduju profil terorista kao dobro
obrazovanih i1 obuCenih za rad na kompjuterima i operativnim sistemima: ,,7ehnicke skice na

arapskom, engleskom i nemackom jeziku, studentske beleznice na arapskom, turskom, kurdskom
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i ruskom jeziku pokazale su doslednost u interesovanju i Siroko poznavanje elektricnog i
hemijskog inzenjeringa, atomske fizike, balistike, kompjutera i radio stanica* (Davis, 2002).

2) ISIS — Ameri¢ka kompanija za kiber-sigurnost ,,Fire Eie“ javno je izjavila da ISIS
koristi tamnu mrezu (dark web)* za upotrebu kiberprostora u teroristicke svrhe. Na taj nacin ISIS
moze da obavlja trgovinu kiber oruzja/alata, Sto ne zahteva mnogo sredstava i strucnosti
(Auwema, 2015, 82).

3) IRA (Irish Republican Army) — Nakon ekonomskih sankcija koje su SAD i evropske
zemlje stavile na Iran, IRA je sponzorisala grupu terorista za izvodenje kiber napada kao
odgovor na pomenutu situaciju (Menn, 2013).

4) Tamilski tigrovi (Liberation Tigers of Tamil Eelam) - Najsmrtonosnija teroristicka
grupa Sri Lanke, osnovana 1976. godine, zabranjena u preko trideset zemalja irom sveta. Ova
teroristi¢ka grupa je bila glavni razlog za gradanski rat u Sri Lanci. Internet Black Tigers (LTTE)
su specijalizovana frakcija Tamilskih tigrova ¢&iji je osnovni cilj da §tete vladi Sri Lanke putem
kiberteroristickih operacija (Vidanage, 2006, 3).

5) Popularne radikalne grupe od medunarodnog znacaja, poput libanskih Siita (Shi’ite
Islamic group), Islamska drzava - Hezbolah iz Libana (Kataib Hezbollah), koriste internet
sajtove u razliCite svrhe: za objavljivanje ¢lanaka ili planiranih predstojec¢ih dogadaja, za
objavljivanje nedavno snimljenih video snimaka itd. (Deutch, 1996).

Kao akteri kiberterorizma se mogu javiti i simpatizeri - oni kojima je ideologija
teroristickih organizacija bliska, ali nisu aktivno ukljuceni u online teroristicke delatnosti. Treca
kategorija aktera su traZioci senzacije (thrill seekers) - napadaci kojima primarni motiv nije

.......

proslave svoje ime (pseudonim) ¢injenjem kiber napada koji zahtevaju vrhunske IT vestine.

* Dark web, poznat takode i pod nazivima deep web, deep net, invisible web predstavlja tamnu, skrivenu stranu
interneta kojoj se moze pristupiti samo kroz specijalizovane pretrazivace. Koristi se uglavnom za web komunikacije
koje se ne mogu presretati, otuda 57% dark web-a zauzimaju ilegalni sadrzaji kao §to su pornografija, nedozvoljene
finansije, trgovina drogom, oruzjem, krivotvorena valuta, teroristicka komunikacija i jo§ mnogo toga (Moore & Rid,
2016, 7-38).
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Tabela 4. Udeo hakera u kiberterorizmu (Sproles & Byars, 1998)

Udeo hakera u kiberterorizmu

B Amateri (cyberjoyriders) 90%
M Potencijalni profesionalni hakeri (corporates spies) 9.9 %

B Kiberkriminalci (World - class cybercriminals) 0.1%

0%

Najvecu pretnju po kiber bezbednost predstavljaju: hakeri (profesionalci i amateri),
nezadovoljni zaposleni, kiber-kriminalci, kiber-teroristicke grupe i drugi. Istrazivanje Sprolesa i
Bajersa (Sproles & Byars, 1998) koje je sprovedeno na uzorku od 100.000 hakera pokazalo je
slede¢i udeo hakera u kiberterorizmu: hakeri-amateri su odgovorni za oko 90% svih teroristi¢kih
aktivnosti na internetu, 9,9 % cine potencijalno profesionalni hakeri i 0,1 % medunarodno
svetski poznati kiberkriminalci.

Teroristi uglavnom regrutovanje novih c¢lanova baziraju na propagandi svojih ideja,
odnosno apelu za zastitu ranjivih 1 ugrozenih drustvenih grupa, pozivajuéi se na osecaj nepravde,
otudenja i ponizenja. U tome im mnogo pomaze primena ,,narrowcasting* metode, odnosno uzak
odabir ciljane subpopulacije, te 1 usmerenje propagande prema njenim specificnim
demografskim karakteristikama (kao Sto su starost ili pol), druStvene ili ekonomske okolnosti
(Weimann 2008). Tako se na primer, za regrutovanje maloletnika putem interneta distribuira
propaganda koja moze da bude u obliku decjih prica, karikatura, popularnih muzickih spotova ili
kompjuterskih igara koji sadrze poruke kojima se promovisu i proslavljaju teroristi¢ka dela, kao
Sto su samoubilacki napadi. Dalje, neke teroristicke organizacije su dizajnirale ,,online* video

igre koje bi se koristile kao sredstva za zaposljavanje 1 obuku i koje promovisu upotrebu nasilja.
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U naucnoj javnosti preovladava shvatanje da su ciljevi terorista prvenstveno politicki
(verski, nacionalisticki ili separatisticki). Medutim, poznato je da su motivi i ciljevi promenljive
kategorije, te da teroristi mogu svojim ciljevima da pripoje i ciljeve svojih finansijera. Razli¢iti
uzroci i motivi mogu da navedu pojedinca da se bavi terorizmom, kako politicki, etnicki, verski,
tako 1 ideoloski, ekonomski — kriza, siromastvo, nesigurnost, socijalni - anomija, socijalna
izolovanost, psiholoski - karakterne crte liCnosti, odredene frustracije, nagomilani stres i
nezadovoljstvo postoje¢om Zivotnom situacijom, ideoloski, geopoliticki, teritorijalni —
etnoseparatisticki, nacionalisticki i kombinovani. Teroriste nesumnjivo karakteriSe primena
nasilja u ostvarenju ciljeva, kako u realnom prostoru — fizicka, tako 1 kiberprostoru- digitalna.
Pomenuta primena nasilja je upravo ono Sto dodatno modifikuje prvobitne motive terorista i
rasplamsava dalje njihove teznje da na nasilan nelegitiman nacin pokuSaju da promene postojecu
drustveno- politicku stvarnost, izazovu ruSenje konkretne drzavne vlasti ili iznude odredene
politicke ustupke. Ono S§to karakteriSe pocinioce teroristickih kibernetskih napada je jasna
usmerenost na metu, dobra organizovanost i kocentrisanost napada tako da oni udruzeno imaju

vece Sanse da nanesu ozbiljnu Stetu ciljanoj meti.
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2.6. Posledice kiberterorizma

Veliki su izgledi da ¢e kiberterorizam postati popularniji u buducnosti, narocito po
pitanju bezbednosti informacionih tehnologija. Brz napredak informacionih tehnologija i porast
broja visoko kvalifikovanih stru¢njaka iz ove oblasti uz relativno niske troSkove 1 jednostavno
izvrSenje kiber napada, stvaraju pogodno tle za napade na kompjuterske sisteme.

Savremene drzave oslanjaju funkcionisanje klju¢nih vitalnih struktura na savremene
tehnologije 1 kompjuterske sisteme. Otuda je naveéi izazov za kiberteroriste ciljanje na IT
tehnologije koje podrzavaju rad kljuénih/kritiénih infrastruktura. Sta podrazumevamo pod
kriticnom infrastrukturom? ,,Skup mreza, entiteta, sistema i struktura koje mogu ostetiti odrzivost
drustvenog poretka ili javne sluzbe kada prestanu da ispunjavaju svoje funkcije delimicno ili
potpuno* (Yagli & Dal 2014, 911). Iako je kriticna nacionalna infrastruktura generalno dobro
zaSti¢ena u vecini zemalja, nikada nije na odmet poboljSanje nivoa sigurnosti ovih infrastruktura
1 jaci vid otpora protiv dela kiberterorizma. Jer, bez obzira na nacin na koji se kiberterorizam
ispoljava, kada je glavna meta napada kriticna infrastruktura, posledice mogu da budu
katastrofalne.

Postoji nekoliko razliCitih oblika (Wilke, 1999) kiberterorizma koji stvaraju katastrofalne
posledice. Tako on moze da bude u vidu jednog velikog napada na kritiénu nacionalnu
infrastrukturu, ili u vidu serije koordiniranih, naizgled nezavisnih napada.

Kriti¢ne infrastrukture su:

~-Fabrike za preradu hrane

- Farmaceutska postrojenja

- Postrojenja elektricne energije i prirodnog gasa

- Raskrsnice pruga i sistemi za kontrolu saobracaja

- Sledeca generacija kontrole vazdusnog saobracaja

- Sva moderna vojna oprema

- Komunikacije vojske i javne bezbednosti

- Civilne komunikacije (Damnjanovi¢, 2009, 245)

Prema Noujenu ,,fumacenje posledica kiberterorizma je izazov i gotovo nemoguce bez
uzimanja u obzir njegovih sledecih karakteristika:

1. Obim efekata (Scope of Effects),
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2. Nepredvidljivost (Unpredictability),

3. Reverzibilnost Stete (Reversible Damage),

4. Anonimnost i problem pripisivanja odgovornosti, krivice za pricinjenu Stetu
(Anonymity and the Problem of Attribution)* (Nguyen, 2013, 1098-1106).

Cinjenica je da kiber napad najée$ée pored direktnog cilja, podrazumeva i teznju za
ostvarenjem indirektnog cilja. Odnosno svrha kiberterorizma nije samo napad na odredeni
server, brisanje ili modifikovanje koda na kojem sistem funkcioniSe, ili izmena sacuvanih
podataka. Krajnji cilj je indirektan i podrazumeva efekte koje taj napad proizvodi na sisteme ili
uredaje koji su pod kontrolom mete/racunara i na¢in na koji taj napad uti¢e na donosenje ljudskih
odluka pomoc¢u plasiranih 1 obradenih informacija od strane kiberterorista. Generalno, svaki
kiberteroristicki napad proizvodi indirektne efekte kojima njihovi pocinioci teze.

Nakon izvodenja kiberteroristickog napada lancano se stvaraju efekati koji mogu u
mnogo toga da podsecaju na oruzani napad, toliko da mogu da izazovu Cak 1 smrtni ishod.
Medutim, kiber napadi se znacajno razlikuju od tradicionalnih vojnih napada. Kiber napadi
podrazumevaju sofisticiraniju upotrebu oruda/alata i oruzja (IT tehnologije, kompjuterski
sistemi). Za izvodenje tradicionalnog vojnog napada upotrebljava se oruzje koje izaziva direktnu
fizicku Stetu, pa samim time postoji moguénost od povredivanja po samog izvrSioca, odnosno
napadaca. Dok se kiber napad moze izvesti ,,iz fotelje* daleko od ciljane mete napada prostorno i
vremenski 1 ne predstavlja realnu fizicku opasnost od povredivanja po samog pocinioca. Dok je
potencijalna veli¢ina Stete takva da je samo jedan zlonamerni upadni kod dovoljan da se
pricinjena Steta automatski replicira 1 brzo inficira druge sisteme i izbriSe Citav set informacija u
raCunaru. Dakle, kiberterorizam karakteriSe velika neizvesnost posledica, potencijalno Sirok
opseg prekida rada operativnih sistema i oStecenja, kao i visok rizik od kolateralne Stete. Kao
primer moze da posluzi Safir crv (Sapphire worm) koji je onemogucio rad servera u Juznoj
Koreji 1 na medunarodnom nivou stvorio probleme tako $to je ometao rad internet usluga u
Tajlandu, Japanu, Filipinima, Maleziji, Indiji, diskonektovao hitan 911 servis i izazvao probleme
u radu 13.000 bankomata u US (Schneier, 2003) i doprineo odlaganju kanadskih nacionalnih
izbora 1 avio letova (Shielding, 2003). Na isti nacin je moguce kiber napad usmeriti na vojne

resurse, te on lako moze da preraste u napad na civile.
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Kao ,cetiri glavna cilja kiber napada koje sprovode teroristi namecu se:
onemogucavanje neprijateljskih operativnih sposobnosti, unistavanje reputacije ili pogresno
predstavljanje odredene organizacije, nacije ili saveza; ubedivanje napadnutih da promene
svoju pripadnost i da demonstriraju svojim sledbenicima da su sposobni da pricine znacajnu
Stetu svojim metama‘* (Warren, 2002).
kiberteroristi primenjuju one vrste kiber napada koje ozbiljno mogu da oStete ili uniSte
funkcionisanje neprijatelja/mete i pricine znacajnu Stetu celoj naciji ili izazovu ekonomski kolaps
ili drustvena krizu. U savremenom druStvu marketing i reputacija predstavljaju vitalne elemente
kiberterorista podrazumeva nanoSenje Stete uniStavanjem reputacije ili pogreSnim
predstavljanjem odredene organizacije, nacije ili saveza. Teroristi ovaj cilj naj¢eS¢e postizu
Sirenjem laznih glasina putem elektronskih medija (e-mail, veb sajtovi 1 dr.). Zbog velikog
znacaja koji mediji imaju u svakodnevnom zivotu, teroristi hakuju elektronske medije kako bi
preneli sliku o izvedenim napadima, svojim ciljevima i motivima Sirom sveta i time pokazali
svojim sledbenicima i Siroj javnosti da su sposobni da pri¢ine znacajnu Stetu svojim metama, da
predstavljaju ozbiljnu pretnju i Sire strah. Iako se teSko realizuje, nekada dela kiberterorizma
imaju za cilj da naruSe postojece partnerske veze i saveze, i privole napadnute da promene
Stranu® kojoj su do tada bili lojalni. Sinder smatra da su najéeséi akti ra¢unarskog terorizma:

,»a) elektronska komunikacija kako bi se sprovele odredene teroristicke aktivnosti ili
regrutovali novi ¢lanovi teroristicke organizacije;

b) sabotaza vazdusnog saobracaja, kako bi se izazvala avionska nesreca ili sabotaza
elektronskih precisc¢ivaca vode kako bi izazvali zagadenje pijace vode,

¢) upadi u bolnicke i zdravstvene sisteme, kako bi se izbrisala ili promenila baza
podataka pacijenata i propisane metode lecenja ili napadi na infrastrukturu za napajanje, Sto
moze izazvati smrt velikog broja ljudi koji su na respiratorima itd.* (Shinder, 2002, 19). Vajman
smatra da su efekti kiberterorizma najStetniji primenom napada na ,,bot mreze* i ,,SCADA
sisteme* (Weimann, 2015, 157).

»Botneti ili bot mreze* sastoje se od velikog broja kompromitovanih racunara koji su
zarazeni zlonamernim kodom i mogu se daljinski kontrolisati pomo¢u komandi poslatih putem

interneta. Stotine ili hiljade ovih zarazenih ra¢unara rade udruZeno kako bi ometali ili blokirali
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internet saobracaj ciljanih zrtava. Botnet se moze koristiti u DDoS napadima, proksi i spam
uslugama, za distribuciji malvera i druge organizovane kriminalne teroristicke aktivnosti. Botneti
se takode mogu koristiti za: sakupljanje tajnih podataka ili za napade na kljucnu infrastrukturu
koja veliki deo svog rada bazira na internetu, kao oruzje u propagandnim ili psiholoSkim
kampanjama sa ciljem da se izazove strah, zastraSivanje ili javna sramota. Botneti nesumnjivo
postaju glavna pretnja 1 oruzje buducih kiberterorista, uglavnom jer mogu da se dizajniraju tako
da poremete rad ciljanih racunarskih sistema na razlicite i za teroriste delotvorne nacine, i mogu
¢ak da ih iznajme za svoje potrebe, ukoliko teroristi ne poseduju dovoljno tehnickih vestina za
njihovo dizajniranje (Weimann, 2015, 156).

wCADA - Supervisory control and data acquisition sistemi* (supervizorska kontrola i
prikupljanje podataka) je vrsta racunarskog sistema koji prati i kontroliSe funkcionisanje klju¢nih
sistema (kriti¢ne infrastrukture privatne i javne). Ovi sistemi primenom razli¢itih alata, kao Sto
su: programski logicki kontrolori, daljinske terminalne jedinice i drugi uredaji za pracenje i
automatizaciju kontroliSu: ,precis¢avanje i distribuciju vode, sakupljanje i tretman otpadnih
voda, rad naftovoda i gasovoda, prenos i distribuciju elektricne energije, vetroelektrane, sisteme
civilne odbrane, rad sirena, pracenje i kontrolu sistema grejanja, ventilacije i klimatizacije,
potrosnje energije u zgradama, aerodromima, brodovima i svemirskim stanicama* (Weimann,
2015, 157). SCADA sistemi postoje od 1960-te, medutim nisu bili dobro umreZeni.
Eksponencijalni rast mreza informacionih sistema koji medusobno povezuju poslovne,
administrativne i operativne sisteme, doprineo je da pristup SCADA sistemu bude najatraktivniji
cilj kiberteroristima, obzirom da bi bila kakva izmena podataka koji se koriste za operativne
odluke ili rad ovih programa imala katastrofalne posledice.

Kada govorimo o klasifikaciji posledica terorizma, Milasinovi¢ primecuje: ,,Na
unutrasnjem planu drzave, efekti terorizma su izuzetno slozeni, latentni i neretko predstavijaju
strategijski rizik po bezbednost drzave i gradana usled:

1. ugrozavanja Zivota ljudi, odnosno njihovog povredivanja i smrti kao posledica
teroristickih napada;

2. ugrozavanja zdravstvene bezbednosti ljudi;

3. ugrozavanja zivotne sredine, biljnog i Zivotinjskog sveta;,

4. destabilizacije ekonomije i ekonomskog investiranja,

5. ugrozavanja energetske bezbednosti zemlje;
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6. ugrozavanja socijalne bezbednosti;

7. ugrozavanja finansijske stabilnosti drzave;

8. demografske destabilizacije drzave;

9. poveéanja nacionalnog i verskog nacionalizma i tenzija,

10. ekspanzije tzv. medijskog kriminala,

11. umrezavanja terorizma i drugih vidova kriminala, od kojih je svakako najopasnija
sprega sa organizovanim kriminalom i sa kriminalnim (subverzivnim) aktivnostima obavestajnih
sluzbi neprijateljski nastrojenih drzava;

12. povecanja korupcije u javnom sektoru;

13. ugrozavanja funkcionalnosti pojedinih drzavnih resora;

14. stvaranja nepoverenja gradana u drzavu i drZavne organe;

15. stvaranja nepoverenja gradana i drzave u medunarodne organe i institucije;

16. urusavanja medunarodnih odnosa i imidza (ugleda) zemlje na medunarodnoj sceni*
(Milasinovi¢, 2011, 9-10).

Bez obzira da li je kiberteroristicki akt doveo do gubitaka ljudskih Zivota, ili samo do
ekonomskih gubitaka, psiholoSke posledice koje dela ove vrste imaju po Zrtve i Siru javnost nisu
zanemarljive. Generalno, terorizam je ¢esto koncipiran kao oblik psiholosSkog rata. Svrha svakog
teroristiCkog napada, pa i kiber napada je da uzdrma i uznemiri javost. Direktne mete nasilja,
nisu glavni ciljevi teroristickog delovanja, ve¢ one sluze uglavnom kao generatori poruka.
~Komunikacija izmedu terorista (organizacije), zrtava (ugrozenih) i glavnih ciljeva (publika (e))
zasnovana na pretnjama i nasilju koristi se za manipulaciju glavnim ciljem, pretvarajuci ih u cilj
terora, cilj zahteva ili cilj paznje, u zavisnosti od toga da li se prvenstveno teZi zastrasivanju,
prinudi ili propagandi” (Schmid & Jongman, 2005, 28). Takode, ,.kiberterorizam se uklapa u
ciljeve terorista tako sto uliva strah u zivote neprijatelja. Kiberterorizam moze da se dogodi bez
ikakvog upozorenja, a nema mnogo toga Sto obicni civili mogu da ucine da bi se zastitili od
takvih napada. Ova neizvesnost i nepostojanje kontrole nad sopstvenim svetom omogucavaju da

svet vidi ovakav oblik terorizma kao uzasavajucu opciju” (Weimann, 2015, 153).
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2.7. Kiberprostor

Kiberterorizam objedinjuje u sebi virtuelni kiberprostor i teroristi¢ku aktivnost. Da bi se
bolje razumeo kiberterorizam, neophodno je prvo da razumemo virtuelni prostor sa svim
njegovim mogucénostima. Intenzivna dinamika tehnoloSkog razvoja, narocito od devedesetih
godina dovela je do sve vece dostupnosti racunara Sirom sveta i porasta broja korisnika. U
literaturi je u upotrebi termin kiberprostor ili njegovi sinonimi: kibernetski prostor, sajber prostor
(cyberspace), virtuelni svet, virtuelni prostor, digitalni svet. Inace, pojam kiber (cyber), potice od
grée reCi kybernetes $to znaci onaj koji vlada, upravlja.

Kiberprostor je sve znaajniji deo infrastrukture savremenih razvijenih zemalja i
obuhvata skoro sve sektore koji su znacajni za funkcionisanje savremenog drustva, $to je
uslovilo povecane rizike 1 sve vecu potrebu za dostizanjem njegove bezbednosti. Otuda su
kljucna pitanja savremene bezbednosti pitanja kibernetskog prostora i njegove kiber odbrane.

Posmatrano sa semantickog aspekta, preuzimanje i uvodenje stranih izraza iz oblasti
informaciono-komunikacionih tehnologija u srpski jezik dodatno otezava tumacenje, analizu i
klasifikaciju ovog fenomena. Kiberprostor koegzistira kao zasebna celina unutar realnog sveta i
poseduje svoja pravila, institucije, znanje 1 druStvenu praksu. Za njegovo funkcionisanje
neophodno je mrezno povezivanje racunarskih sistema - intranet, LAN, WAN i dr. Stoga nije
tesko zakljuciti da kiberprostor nije isto Sto i internet, odnosno on predstavlja Siri pojam od
interneta. Internet podrazumeva fizicku dimenziju, odnosno tehnoloSka sredstva koja su
povezana tako da ¢ine funkcionalnu infrastrukturu, dakle saCinjen je od fizi¢ki opipljivih
elemenata. Dok, kibernetski prostor predstavlja sloZeniju pojavu i podrazumeva kako fizicku
infrastrukturu, ¢iji je sadrzaj lako uocljiv, kao S$to je softver i ljudsku aktivnost koja €ini internet,
World Wide Web mogucim, odnosno i ne-fiziCku dimenziju. Dakle, to je nematerijalni (online)
prostor koji nastaje upotrebom digitalne tehnologije pomocu koje se obavlja online
komunikacija, u ,,svetu za sebe*, koji je fundamentalno odvojen od realnog (stvarnog) sveta, koji
egzistira u ,,offline modu”. Mnogi autori, medu njima i Vajnstok (Weinstock, 2000) ukazuju da
ovaj vid komunikacije sve viSe postaje deo ,offline” sveta. Medutim, pomenuta digitalna

komunikacija se znacajno razlikuje od ,,offline” komunikacije.
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Izraz ,,cyberspace* pojavio se prvi put u SAD. Ameri¢ko ministarstvo odbrane (2012) ga
definiSe kao: ,,globalno podrucje u okviru informacionog okruzenja koje je sacinjeno od
meduzavisne mreze  infrastrukture  informacionih  tehnologija, ukljucujuéi  internet,
telekomunikacione mrezZe, racunarske sisteme i ugradene procesore i kontrolere* (Scaparrotti,
2014, 119, 5a). U Recniku kompjuterskih termina navedeno je da kibernetski prostor ,,predstavija
okruzenje virtuelne realnosti u kome osobe komuniciraju pomocu povezanih racunara* (Tasi¢ &
Bauer, 2003, 125). U ,,Strategiji za borbu protiv visokotehnoloskog kriminala za period 2019-
2023. godine* je navedeno da se ,,pod ,,sajber prostorom” podrazumeva ili vrsta ,,zajednice”
sacinjene od mreze racunara u kojoj se elementi tradicionalnog drustva nalaze u obliku bajtova i
bitova* ili ,,prostor koji kreiraju kompjuterske mreze” (Sluzbeni glasnik br. 71/18). Dakle, to je
virtelni prostor koji je safinjen od isprepletanih racunarskih mreza iz celog sveta kojima se
povezuju krajnji korisnici i time omogucéava njihova nesmetana komunikacija bilo putem audio,
video, glasovnih, e-mail ili Sifrovanih poruka. To je ,,nova forma mentalne dimenzije ljudske
egzistencije unutar koje nastaje simulirana realnost kao posledica interakcije izmedu ljudskog i
artificijelnog interfejsa. Predstavija alternativnu prostornu dimenziju unutar koje se uspostavlja
veza izmedu razlicitih personalnih racunara, racunarskih mreza, razlicitih virtuelnih zajednica i
pojedinaca“ (Mimica & Bogdanovic¢, 2007, 60).

Kiberprostor je kompleksan fenomen koji podrazumeva veliki broj korisnika, ali i Sirok
dijapazon aktivnosti kako ofanzivnih, tako i defanzivnih kao §to su na primer: manipulacija
protivnikom ili njegovim potencijalnim odlukama, ciljanje na odredeni informacioni medijum
(na primer bezi¢nu pristupnu tacku), prenosenje neke poruke (Sifrovana poruka u informacionoj
dimenziji), stvaranje kiber-persona (onlajn identitet koji olakSava komunikaciju, odlucivanje i
uticanje na javnost u kognitivnoj dimenziji) i dr. Mnoge mreZe su dizajnirane sa specificnom
svrhom, te su kao takve u odredenoj meri izolovane od interneta koji predstavlja samo jedan deo
kibernetskog prostora.

Razli¢iti akteri deluju unutar kibernetskog prostora. Dogan navodi dve grupe aktera:
Htimove mamaca (troll army) - sponzorisani su od strane drzave, poseduju lazne identitete koje
koriste kao ucesnici u blogovima, internet forumima i na drustvenim mrezama u cilju
propagande, kreiranja percepcije javnog mnjenja, podrivanja disidentskih struktura i slicno;

timovi za kreiranje grupnog misljenja (swarm stream teams) - ciljno orijentisana grupa ljudi

53



koja se sluzi kiber prostorom da agresivno Siri viralne (virusne) video sadrzaje kojima razbijaju
poruke protivnika ili odredenih medija* (Duggan, 2015, 14).
Strukturalno posmatrano, kibernetski prostor ¢ine tri sloja. Prvi je fizi¢ki vidljiv 1 opipljiv

deo, koji ¢ine njegova infrastruktura, mrezni i prenosni uredaji podrsSke. Drugi deo je softverski i
odnosi se na deo koji su ljudi nacinili kao programski sistem podrSke i1 instrukcija kako bi
kibernetski prostor funkcionisao. Treci sloj su informacije koje nastaju kao rezultat interakcije
prva dva dela, odnosno tehnicke podrske i ljudske intervencije - masina i ljudskih programa,
instrukcija kojima se podaci obraduju i kreiraju u informacije koje se potom prenose brzo i
efikasno dalje bez obzira na geografsku udaljenost.

Teroristi se sluze ,,online* platformama u razlicite svrhe:

,»1) psiholoski rat;

2) propaganda,

3) online indoktrinacija,

4) regrutacija i mobilizacija;

5) pretrazivanje podataka;

6) virtualna obuka;

7) planiranje i koordinacija , i

8) prikupljanje sredstava“ (Weimann, 2015, 24).
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3. SAVREMEN DRUSTVENO-POLITICKI KONTEKST
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Savremen drusStveno — politicki kontekst pociva na principima globalizacije. Globalizacija
je dovela do raspada ranijih formi drustava koje su bile drzavno orjentisane. Mnogi autori primat
daju ekonomskim aspektima globalizacije i smatraju da su ostali aspekti jedino njihov nus-efekat
ili da su u sluzbi ekonomske globalizacije. Klju¢ne ekonomske promene koje je iznedrila
globalizacija su: davanje prevlasti slobodnom trziStu 1 ograni¢avanje uloge drzave na neophodan
minimum, liberalizacija trgovinskih tokova, medunarodna mobilnost kapitala, radne snage,
informacija, tehnologije i ideja i dr. Nau¢no-tehnoloski razvoj i inovacije u oblasti informaciono-
komunikacionih tehnologija (ICT) omoguc¢ili su globalno umrezavanje, laku dostupnost i brzu
razmenu informacija bez obzira na realnu prostornu udaljenost. S kulturoloskog aspekta
globalizacija je uvela pluralisticke vrednosti 1 otvorenost prema stranim kulturnim sadrzajima,
medutim ,,pluralitet dovodi do kriticnih tenzija* (Smelser, 2003: 108).

Tranzicija nerazvijenih zemalja uglavnom postsocijalistickih se ostvaruje dobrovoljnim
zaduzivanjem kod medunarodnih fondova (MMF, Svetska banka i dr.), Sto dovodi do
osiromasenja naroda i omogucava strogu kontrolu drzava duznika. U navedenim uslovima
drustva u tranziciji se orjentiSu na ostvarenje profita, Sto dalje uzrokuje procvat sive ekonomije,
korupcije, organizovanog kriminala i nelegalnog kapitala. Postoje¢a situacija se prelama sa
makro na mikro nivo i dovodi do ,korodiranja karaktera* (Sennett, 1998) usled opadanja
poverenja, lojalnosti, radne etike 1 posvecenosti.

Umrezavanje druStva omogucilo je brz prenos informacija Sirom sveta (Castells, 2000),
toliko da je ,posredi produbljivanje i ubrzavanje svetske meduzavisnosti u svim drustvenim
aspektima* (Held, 2003, 48). Informacione tehnologije predstavljaju najznacajnija sredstva
informisanja, time S§to pruzaju brojne mogucénosti za izrazavanje stavova razliite vrste -
promovisanje ideja, apela, nezadovoljstva postojecim sistemima moci, politickih ideja i dr. Nas
savremeni zapadni svet je umotan slikama, znacima i simbolima (Miller et al., 2008). Tehnoloski
razvoj nije doneo promene samo u nac¢inu informisanja, nego je znatno izmenio funkcionisanje
celokupnog drustva, njegovih klju¢nih nacionalnih i medunarodnih struktura i izmenio je nacin
poslovanja i Zivljenja. Primenu savremenih telekomunikacija u sistemu poslovanja najbolje
ilustruje rad od kuce koji ,,omogucava pojedincu manje vremena provedenog na putovanja i vise
vremena za porodicu, a poslodavcu vecu produktivnost, manje troskove zbog ustede prostora‘

(Baruch, 2000, 38).
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Zbog siroke upotrebe koje savremene informacione tehnologije imaju (odasilju poruke
Sirokom auditorijumu, proizvode efekte najSirih razmera) potrebno je da informaciono-
komunikacione tehnologije budu predmet razmatranja razli¢itih nauka kako bi se moguénosti za

njihove razlicite zloupotrebe svele na minimum i postigle Sto efikasnije prakse i regulacije.
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3.1. Globalizacija

Termin globalizacija je aktuelan termin koji je Siroko razmatran u brojnim raspravama
savremenih mislilaca. Sta globalizacija zapravo zna¢i? Poznato je da globalizacija zahvata
savremeno drustvo u celosti, kao i sve njegove sisteme (drustveni, politicki, ekonomski, kulturni
i dr.). Upravo zbog svoje slozenosti, dinami¢nosti i sveobuhvatnosti, ovaj fenomen nije lako
definisati.

U savremenoj literaturi postoji nekoliko razli¢itih naCina definisanja 1 izucavanja
globalizacije:

1. u zavisnosti od teorijskog pristupa razlikujemo skeptike, hiperglobaliste i
transformacioniste (Held, 2003; Bauman, 1998). Prvi pravac razmiSljanja ¢ine skeptici, koji
sumnjaju u postojanje celokupnog procesa 1 vide ,.globalizaciju kao mit*“ (Volerstin, 2003), ili ne
poricu njeno postojanje, ali smatraju da je mit to da ovaj proces nema alternativu 1 predstavlja
,»hovi vid svetske dominacije’* (Burdije, 1999, 39). Tako neki autori definiSu globalizaciju kao da
ona ,nije nista drugo do ‘rekolonizacija’ u novom ruhu* (Neeraj, 2001, 6-7). Drugi pristup
razmis$ljanja Cine hiperglobalisti koji naglasavaju efekte globalizacije u svim drustvenim sferama
(bilo pozitivne bilo negativne). Otuda globalizaciju vide kao:,.integraciju svetske ekonomije”
(Gilpin, 2001, 364), ,,razvoj globalnih finansijskih trZista, rast transnacionalnih korporacija i
njihova sve veca dominacija nad nacionalnim ekonomijama® (Soros, 2003, 13). Tre¢i pristup
¢ine autori koji se pojmom globalizacije sluze da objasne transformaciju druStvenih promena
krajem XX 1 pocetkom XXI veka — transformacionalisti. Za njih je karakteristicno to Sto
globalizaciju vide kao ,,istorijsku transformaciju* (Albrow, 1996, 88) koja je dovela do promena
Ui do sada nevidenom stepenu’* (Freidman, 1999, 7) i do te mere intenzivirala drustvene odnose
Sirom sveta ,,na nacin da se lokalni dogadaji uoblicuju na osnovu dogadaja koji se desavaju
miljama daleko i obratno* (Giddens 1990, 21); u ekonomiji uticala na ,,nacin sticanja prihoda i
egzistencije’ 1 omogucila ,,Sirenje slobodnog trzista kapitalizma do svake zemlje na svetu*
(Freidman, 1999, 8); ,.u politici gubitak stepena lokalne kontrole, a u kulturi gubitak dostignuca
kolektiviteta® (Mittelman, 2000, 6).
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2. u zavisnosti od nivoa analize mozemo da razlikujemo makroglobalizaciju,
mezoglobalizaciju 1 mikroglobalizaciju, odnosno glokalizaciju. Jer, ,nisu samo drustva koja
zaostaju, nego su sva drustva ukljucena u proces ,,modernizacije‘ koji se tice prakticno svih*
(Robertson, 2001, 12).

Slika 3. Globalno polje (Robertson, 2001, 27)
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3. Kao $to primecuje Jejts (Yeates, 2001) medu savremenim misliocima postoje
dijametralno suprotna misljenja o fenomenu globalizacije. Otuda podela na pobornike
(globalofolicare) 1 kritiCare globalizacije (antiglobaliste = globalofobicare i1 alterglobaliste).
Pristalice globalizacije navode njene prednosti i smatraju je reSenjem za mnoge socijalne
probleme. Ukazuju da globalizacija stvara sloj vrhunskih menadzera 1 naucne elite, drzavnih
funkcionera 1 politi¢ko-vojne elite, dok smanjenje inflacije i ubrzani tehnoloski napredak dovode
do rasta produktivnosti i BDP-a (Derdorff & Stern, 2001). Kriti¢ari se pozivaju na nedostatke
kao $to su: ,,globalno unistavanje Zivotne sredine, ekspanzivno osvajanje manje razvijenih nacija
zapadnim socio-kulturnim modelima i sve jaci socio-ekonomski pritisci da se prilagodi

kompeticiji na svetskom nivou* (Hengsbach, 1997, 182-195). Oni globalizaciju smatraju glavnim
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uzrokom brojnih socijalnih problema kao §to su: siromastvo (Katz, 2004), rastu¢i jaz izmedu
onih koji imaju i onih koji nemaju (Gidens, 2003, 598-599; Zoa i Suler, 2005, 256-259),
nezaposlenost (Carter, Schwartz, Norris, 2008), migracije (Silvey, 2009), prenaseljenost gradova
usled masovnog napustanja sela, upotreba droge, razaranje porodice (Mili¢, 2001), organizovani
kriminal, trgovina ljudima 1 dr.

4. Razli¢iti autori nude razli¢ite modele globalizacije. Tako Dzon Grej 1 Emanuel Tod
razlikuju dva modela globalizacije: asimetri¢ni - ovaj model globalizacije je antagonisticki i
neoimperijalni (Gray, 1998) i asocijativni - ovaj model je neantagonisticki, socijaldemokratski
(Todd, 2003). Lesli Skler takode govori o dva modela globalizacije: kapitalistiCkom 1
socijalistickom (Sklair, 2013).

Mozemo re¢i da je globalni poredak isprepletan sistem moci. Autori nude razlidite
definicije globalizacije u zavisnosti od toga Sta im je u fokusu. Odnosno, u zavisnosti od toga da
li se globalizacija poima kao proces - ,,Nezadrziv i nepovratan proces integracije kultura, trZista
i drzavnih zajednica, koji je dostigao nezabelezen nivo* (Vuleti¢, 2006, 11) ili projekat uticajnih
grupa koje Zele da uspostave svetsku dominaciju i dalje Sirenje kapitalizma kroz ekonomsku
liberalizaciju i politicku deregulaciju. Lesli Skler predlaze ,,globalno sistemsku teoriju‘ (Sklair,
2001) 1 pridaje veliki znacaj inovacijama iz druge polovine XX veka (tehnoloske, ekonomske,

politicke, kulturno-ideoloske).
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3.2. Posledice globalizacije koje pogoduju Sirenju kiberterorizma — makro nivo

Gidens ukazuje da ,,dinamika savremenog drustva po svojoj Sirini i snazi preobrazaja
ipak prevazilazi sve ranije dinamike* (Giddens, 1998, 16; Giddens, 2005, 25, 32 i dr.). Dok ga
brzina kojom se odvijaju savremene promene podseca na ,,voznju kocijama koje vuce zmaj u
kasu* (Gidens, 1998, 58).

Globalizacija je nesumnjivo olakSala nacin Zivljenja, ali ne za sve svetske zemlje i
njihove stanovnike podjednako. Pojedinci ili druStvene grupe susrecu se sa razli¢itim poblemima
koji onemogucavaju, otezavaju ili ugrozavaju njihove moguénosti da ostvare svoja prava ili
zadovolje fundamentalne ljudske potrebe.

Jedan od njih je siromastvo. Svetska banka, Medunarodni monetarni fond, Svetska
trgovinska organizacija i druge globalne institucije namecu svoju mo¢ tako $to nude finansijsku
pomo¢ u vidu kredita zemljama koje su u razvoju. Medutim, u praksi je potvrdeno da su na taj
nacin mnoge domace ekonomije upale u ,,duznicko ropstvo*. Jer, nisu svi principi primenljivi na
istovetan nacin kod razli¢itih nacionalnih ekonomija. Otuda, Soros ukazuje da MMF ,ne
raspolaze metodologijom za razlikovanje izmedu zdravih i nezdravih ekonomskih politika”
(Soros, 2003, 89). Dalje, delom ili u celosti demokratski principi se ne primenjuju i ne poStuju u
praksi. Bogati imaju razli¢ite mogucnosti da se izbore za politike koje im odgovaraju bilo
lobiranjem ili korupcijom i na taj na¢in ocuvaju ili povecaju postojece stanje nejednakosti (Li,
Squire, Zou, 1998).

Multikulturalnost 1 tolerancija se promovisu kao globalne vrednosti, medutim javno
ispoljavanje etnickih, verskih i rasnih obelezja nije poZeljno i neretko nailazi na politic¢ku osudu
kao rasizam ili neki drugi vid diskriminacije. ,,Tehnoloske inovacije stvorile su mogucnosti za
kiber konflikte i revolucionarne borbe,; pojava dronova- bespilotnih letelica, istovremeno razvija
mogucnosti nadzora, dok u nekim slucajevima onemogucava ili ugrozava mogucnosti za
otvorene sukobe u obliku protesta i neslaganja* (Wagner-Pacifici & Hall, 2012, 195).

Savremeni kapitalisti  Sirom sveta pojedine sektore proizvodnje izmeStaju
u druge zone svetske ekonomije koje su isplativije zbog jeftine radne snage 1 drugih uslova
poslovanja. Na taj nacin migranti iz ruralnih predela po prvi put ulaze na trziSte rada 1 obavljaju

poslove koji im pruzaju povoljnije uslove i viSuzaradu od predasnje koju su primali
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za poljoprivredne poslove. Dok su usled ,ubrzane deruralizacije* (Volerstin, 2003, 105)
istovremeno socijalno iskljuceni i nesposobni da odbrane svoje interese.

Globalizacijske promene prelamaju se i na klasnu strukturu, koja se takode transformise
(Gorc, 1982, Basan et al, 2005, 230 ). Otuda se ,,konflikti izmedu drustvenih grupa menjaju, sve
CeSce gube klasni karakter i fokusiraju se na identitete druge vrste, poput religijskih
(Hantington, 2000). Kriza drzave blagostanja, kao i kriza politickih, ekonomskih i socijalnih
institucija stvaraju nezadovoljstvo i1 nesigurnost. Otuda, Sasen smatra da su globalni kapital i
nova iseljenicka radna snaga dva glavna suprostavljena aktera u globalizacijskim procesima
(Sasen, 2005, 197).

Nesumnjivo je ,,savremeno drustvo prevashodno rizicno* (Bek, 2001, 29). Postojeca
drustvena situacija na makro nivou zbog brojnih problema moze da izazove odbojnost prema
kapitalistickom razvoju, nacional-Sovinizam ili verski fanatizam, separatisticke teznje, Sto uz

laku dostupnost tehnoloskih inovacija ¢ini kiberterorizam aktuelnim oblikom terorizma.
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3.2.1. TehnoloSka revolucija i umrezavanje drustva

Jedna od najznacajnijih promena koje su se dogodile tokom XX-tog veka je razvoj
informacione tehnologije i njena Siroka primena u gotovo svim segmentima drustva. Drustvo se
transformisalo iz industrijskog u informaciono tako da primarni resursi postaju znanje i
informacije, a ne kao u prethodnim drustvima materija i energija. Tehnoloske tvorevine kao $to
su: raCunari, racunarske mreze, internet, Twitter, Facebook, YouTube, pametni telefoni i ostalo,
prihvaceni su velikom brzinom toliko da predstavljaju neizostavni deo svakodnevnice bez Cije
primene su poslovanje 1 privatni zivot gotovo nezamislivi.

Iako je druStvo globalizovano, nisu svi svetski regioni podjednako uklju¢eni u
informacionu revoluciju zbog razlika kao S$to su: stepen razvoja, ekonomska stabilnost,
tehnoloSke mogucnosti i dr. lako tehnologija nije jo§ uvek u potpunosti zahvatila sve aspekte
c¢ovekovog zivljenja, neupitno je da ona oblikuje zivot savremenog pojedinca.

Savremeno drustvo predstavlja ,,sistem mreza znanja i informacija* (Castells, 2000).
Opste je poznato da su mreze otvoreni sistemi, koje karakteriSe fluidnost, promenljivost,
dinami¢nost, kao i velika moguénost razvoja. Tehnoloski progres omogucio je da komunikacija
bude multidimenzionalna 1 da se odvija u razli¢itim pravcima prostorno i vremenski
neograniceno. Ovo podrazumeva da drustva nisu viSe vezana za svoj geografski polozaj, drzavu
ili naciju, ve¢ jednostavno postoje u kibernetski prostoru kroz sisteme komunikacija.

Internet znacajno otvara vrata alternativnim sadrzajima i nudi moguénosti za mobilizaciju
1 osnazivanje drustveno iskljuc¢enih i manje privilegovanih pojedinaca i grupa. Zbog sloZenosti i
dvosmislenosti novih tehnologija pravno-ekonomske, drustvene i bezbednosne nauke su pred
velikim izazovom. Sasen ukazuje da je nuzno da kibernetski prostor pojmimo kao ,.daleko
konkretniji prostor za drustvene borbe od nacionalno politickog sistema*, navodeci dalje kako bi
to moglo da ,,olaksa pojavu novih tipova politickih subjekata, koji postoje izvan formalnog
politickog sistema‘* (Sassen, 2002, 382). Jer, savremene tehnologije olakSavaju pristup pojedincu
da pretrazi i lako pronade druStvenu grupu, politicki subjekt ili pokret koji je u skladu sa
njegovim interesovanjima i stavovima, nezavisno od lokalnih raspolozivih sadrzaja. Na taj nacin
su ,,nove tehnologije poboljsale komunikaciju i poverenje u drustvene pokrete i mobilizaciju

¢lanova‘ (Della Porta, 2012, 49).
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Dakle, kiberaktivizam predstavlja novu vrstu aktivizma koji podrazumeva upotrebu novih
tehnologija za podsticanje rasprava na one teme koje su politicki diskutabilne 1 problemati¢ne,
jer nailaze na otpor u realnom svetu. Zene su se vremenom sve vise sluZile internetom u politicke
svrhe, da prikazu kontradikcije izmedu ,muskih® 1 ,zZenskih* poslova, eksploatacione radne
uslove kako bi na taj nacin povecale moguénosti za svoje oslobadanje i emancipaciju od rodnog
ugnjetavanja (Khamis, 2015; Everett, 2004; Schuster, 2013).

Zbog velikog dijapazona mogucénosti koje pruzaju, savremene IT tehnologije, postale su
znacajno sredstvo za vrSenje kriminalnih dela i njihovo medusobno organizovanje. Veza izmedu
terorizma 1 interneta je viSestruka. Savremeni teroristi se uglavnom sluze internetom da ostvare
medusobnu komunikaciju 1 promoviSu svoje ideje ili poSalju poruke mrznje 1 posalju sliku
ucinjenih dela nasilja kod $to veéeg broja ljudi. Upotrebu interneta od strane terorista mozemo
podeliti u dve kategorije:

1) ,.,komunikativna upotreba interneta — podrazumeva Sirenje propagande, kampanje
psiholoskog ratovanja, internu komunikaciju i radikalizovanje regruta Sirenjem poruka mrznje;

2) instrumentalna upotreba interneta -  podrazumeva online edukacije terorista,
., virtuelne kampove “ za obuku buducih napadaca* (Weimann, 2015, 24).

Dakle, ni pocinioci medunarodnog kriminala (terorizam ili organizovani kriminal),
takode nisu ostali imuni na primenu savremenih informacionih tehnologija (IT). Nekadasnje
kriminalne organizacije su bile strogo hijerarhijski uredene. Informaciona revolucija iznedrila je
nove forme organizovanog kriminala i teroristiCke organizacije koje su fleksibilne, mrezne
strukture sa nekoliko centara moc¢i i1 karakteriSe ih velika mobilnost ¢lanova. Na taj nacin
pojedine kriminalne aktivnosti dobijaju globalne razmere (Selley, 2003).

Opste gledano informaciona tehnologija je jedan od najzacajnijih elemenata koji na
makro nivou oblikuju drustvene tokove zbog:

- raznolike primene u gotovo u svim sferama drustvenog postojanja

- uticaja koji trenutno vrsi

- budu¢ih promena koje ¢e njena upotreba neminovno iznedriti

- eventualnih izazova i problema izazvanih njenom primenom.

Dakle, veoma je vazno bavljenje ovom problematikom iz razliCitth uglova -

politikoloskog, socioloskog, ekonomskog, kulturoloskog, pravnog i bezbednosnog.
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Jer, dinamika razvoja informacionih tehnologija, sve ve¢i broj visoko kvalifikovanih stru¢njaka
1z ove oblasti, relativno niski troskovi i brojne mogucnosti za izvrSenje kiber napada, nesumnjivo
ukazuju da su veliki izgledi da ¢e kiberterorizam da postane popularnija pretnja u buduénosti.
Jedino dobro poznavanje i razumevanje savremene situacije moze da dovede do adekvatnog
reagovanja nadleznih organa i pravnog sistema, efikasnog otkrivanja i dokazivanje krivi¢nih dela

koja spadaju u ovaj oblik kriminaliteta.
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3.2.2. Jaz izmedu bogatih i siromasnih
Brojna istrazivanja (Dollar & Kraay, 2001; Ferreira, 1999) su potvrdila da globalizacija
smanjuje siromastvo i da je u pozitivnoj sprezi s rastom. Medutim, neka istraZivanja navode da je

to smanjenje siromastva vrlo skromno u odnosu na ostvarene stope rasta (Vandemoortele, 2002).

Tabela 5. Prose¢na godiSnja stopa rasta u periodu 1987-2013. godine (Piketty, 2015, 467)

bogatstvo najbogatijih 6,8 %

svetski bruto druStveni proizvod 3,3%

prosecno bogatstvo odraslih stanovnika | 2,1 %

sveta

prosecni prihodi odraslih stanovnika sveta | 1,4 %

NuZno je tumaciti svaki dohodak zasebno, odnosno udeo koji ostvaruju siromasni, pripadnici
srednjeg sloja 1 bogati u ukupnom dohotku. Iako, generalno globalizacija donosi korist, ona Steti

najugrozenijima i najsiromasnijima (Lundberg & Squire, 2000).

Tabela 6. Ukupna nejednakost dohodaka u vremenu i prostoru (Piketty, 2015, 264)

mala nejednakost umerena velika
(u Skandinaviji 70-80.) | (Evropa 2010) (Evropa 1910,
SAD 2010.)
1% najbogatijih 7 10 20
sledec¢ih 9% 18 25 30
sledec¢ih 40% 45 40 30
polovina drustva koja je | 30 25 20
najsiromasnija

Jaz izmedu bogatih i siromasnih moze se tumaciti sa globalnog aspekta i na nivou jedne
drzave. Objasnjenje i razumevanje savremenih ekonomskih tokova je gotovo nemoguce bez

razumevanja principa libelarne ekonomije 1 multinacionalnih kompanija.
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Multinacionalne kompanije su znacajan drusStveni akter 1 uzivaju veliku mo¢ u savremenom
drustvu: 1. ekonomsku — imaju znacajnu ulogu u svetskoj ekonomiji, 2. politicku — njihovo
rukovodstvo predstavlja deo vladajucih struktura ,.elite viasti” ukljuujuéi i politicku elitu, 3.
kulturno-ideolosku — imaju snazan uticaj na kulturu i Sirenje ideologije konzumerizma i dobru
saradnju sa medijima i lobistima.

Kako bismo bolje razumeli funkcionisanje multinacionalnih kompanija neophodno je da
poznajemo osnovne principe rada na kojima ove kompanije baziraju svoje poslovanje. ,,Pravila
korporacijskog ponasanja su: 1. imperativ profita, 2. imperativ rasta;, 3. konkurencija i
agresivnost;, 4. amoralnost; 5. dehumanizacija; 6. hijerarhija; 7. brojivost, linearnost i
segmentacija; 8. eksploatacija; 9. efemernost i pokretljivost; 10. nesklad sa prirodom; 11.
homogenizacija® (Mander, 2003, 315). Dakle, primarni ciljevi multinacionalnih kompanija su
ostvarenje profita i rasta. Ovi ciljevi su ,,iznad dobrobiti zajednice, zdravija radnika, zdravlja
stanovnistva, mira, zastite sredine ili drzavne bezbednosti’ (Mander, 2003, 316).
Multinacionalne kompanije mogu lako da izmestaju svoje poslovanje s jednog na drugo mesto,
karakteriSe ih velika prostorna i vremenska mobilnost, decentralizovanost §to znatno olakSava
eksploataciju ljudskih i prirodnih resursa. Zbog pomenute moc¢i ove kompanije nanose Stetu
nacionalnim ekonomijama, uzivaju brojne privilegije kao Sto su poreske olakSice, ugrozavaju
drzavni suverenitet tako Sto kao globalni investitori diktiraju odgovaraju¢e uslove domacéim
proizvodacima i vladi, ugrozavaju prava radnika i sindikalnu zastitu i dr.

Nesumnjivo su multinacionalne kompanije vazan globalni drustveni akter, ¢iji rad
potpomazu principi neoliberalne ekonomije. Otuda ove globalne institucije poseduju mo¢ da
investiraju po sopstvenom izboru i na taj nacin pospeSuju globalnu nejednakost i siromastvo,
tako Sto ulazu u zeljene regione sveta, dok druge izbegavaju. Zemlje mozemo da podelimo u tri
kategorije: ,,bogate zemlje, nosioce globalizacije i neglobalizovane zemlje** (Dollar & Kraay,
2001). Mo¢ne transnacionalne korporacije zbog svojih interesa najcesSc¢e biraju ekonomski slabe i
nerazvijene zemlje, odnosno nacionalne ekonomije u kojima mogu da dominiraju i diktiraju
uslove. Istovremeno s druge strane multinacionalne kompanije u potrazi za povoljnijim uslovima
poslovanja, resursima i jeftinom radnom snagom prenose svoje poslovanje u zemlje periferije
(otvaraju se nova radna mesta, obuke radnika i dr.). Medutim, to pogoduje postojecem poretku
moci, obzirom da u praksi pravila poslovanja nisu ujednacena u razvijenim 1 nerazvijenim

zemljama (neujednacena dnevna nadnica radnika, uslovi rada, prava radnika i dr.).
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Na taj nacin se odrzava siromasStvo ve¢ siromasnih i jo§ viSe produbljuje jaz izmedu onih koji
imaju mo¢ 1 diktiraju uslove 1 onih koji tu mo¢ nemaju. To potvrduje i poznata ,,teorija predenog
puta* (Mahoney, 2000).

Siromastvo se naj¢eS¢e poima kao materijalna deprivacija — liSenost, nedostatak ili
uskraéenost novéanih sredstava za normalan Zivot. Re¢ je o multidimenzionalnom fenomenu. Sta
generalno znaci biti siromasan? ,,Za pojedince, porodice i skupine moze se reci da su siromasni,
ako im nedostaju resursi da bi nabavili hranu, ucestvovali u aktivnostima i obezbedili Zivotne
uslove i potrepstine koje su uobicajene ili barem siroko odobravane ili prihvacene u drustvu
kojem pripadaju” (Townsend, 1979, 31). Ono Sto je karakteristi¢no za siromastvo je subjektivni
ose¢aj nezadovoljstva koji nastaje zbog diskrepancije izmedu realnih potreba, ocekivanja i
stvarnih moguénosti za njihovo realizovanje. Neki autori vide siromastvo i iskljucenost kao
sinonime (Abrahamson, 1995), dok drugi isticu razlike imedu materijalne i socijalne deprivacije
(Townsend, 1987). U literaturi siromaStvo se svodi na jednu dimenziju - finansijsku
(materijalnu), dok je iskljucenost multidimenzionalna i pored nedostatka finansijskih sredstava
podrazumeva i depriviranost u ostvarivanju prava i raznih Zivotnih moguénosti kao Sto su:
stanovanje, obrazovanje, politi¢ko odlucivanje, socijalne veze, zaposlenje i dr.

Globalizacija uopsteno uz globalnu ekonomsku krizu suzila je moguénosti nacionalnih
ekonomija da joj se odupru. Takva situacija proizvodi negativne posledice kao Sto su: smanjenje
izvoza, pad produktivnosti, nesigurnost radnog mesta, nezaposlenost, smanjenje dohodka i
penzija i druge probleme. Pojedinci popustaju pod pritiscima. Na taj nafin postojece stanje
pogoduje Sirenju alternativnih oblika ispoljavanja nezadovoljstva i1 pokusSaja da se postojeci

poredak promeni.
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3.3 Posledice globalizacije koje pogoduju Sirenju kiberterorizma — mikro nivo

Globalizacija uti¢e na gotovo svakoga, odvija se upravo ,,ovde” 1 snazno utice kako na
javnu, tako i na privatnu drustvenu sferu - intimni i li¢ni aspekt Zivota svakog pojedinca. lako
mnogi autori primat daju ekonomskim posledicama globalizacije, nisu zanemarljivi njeni uticaji
na: kulturu, pojedinca, identitet, stavove - etiCke, psiholoske, ekoloSke 1 dr. Dakle, re¢ je o
kompleksnom, sveprozimajuc¢em, polivalentnom i protivrecnom fenomenu, koji predstavlja
znacajan izazov za celokupno ¢ovecanstvo uopste.

Savremena globalizacija otvara brojna pitanja i postavlja brojne izazove. Jer, dovodi u
pitanje nekadaSnje osnove i menja ¢ovekovo shvatanje i1 znanje, komunikaciju, moralnost, utice
na identitet, podrazumeva iskorak iz domena vlastite kulture, dok brzina promena otezava
adaptaciju Coveka na novonastalu situaciju. Istinska globalna kultura prema Tomlinsonu
(Tomilson, 1999) ne moze da postoji bez stvarnog prihvatanja kosmopolitskih vrednosti.
Vrednosti u savremenom druStvu su uzdrmane i nestabilne, S§to dalje stvara unutrasnji konflikt
pojedinca. To se dalje odrazava na sve sfere njegovog delovanja. Pojedinac je na medi da bira
izmedu najmanje dva tipa li¢nosti: ,,lokalnog* i ,,kosmopolitskog* (Merton, 1957).

Dakle, principi liberalizma na kojima globalizacija pociva iznedrili su brojne promene.
Pojedinci popustaju pod ovim pritiskom, dok velika brzina kojom se promene odvijaju znatno
umanjuje mogucénost predvidanja. To izaziva kod pojedinca osecaj nesigurnosti, strah, otpor,
nepoverenje, dozivljaj stranog kao nametanje i svojevrsnu agresiju prema svemu stranom, $to
dovodi do pojave ekstremnih reakcija bilo da su u pitanju pojedinci (stranci), njihov kapital ili
kultura.

Dakle, globalizacija pored brojnih olakSica i prednosti stvara i ,,duboku krizu morala i
sistema vrednosti. Tri su osnovna eticka izazova koja su dovela do globalne krize:

1) ogromna pohlepa izrazena kroz sumanutu trku za profitom;

2) odsustvo empatije i elementarnog osecaja za drugog coveka;

3) etos rasipnistva koji je tako modeliran da podstice na zaduzivanje, sticanje i trosenje*

(Ljaji¢, Meta, Mladenovi¢, 2016, 45).
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Na koji nac¢in obi¢ni ljudi dozivljavaju proces globalizacije? Da li je poistovecuju sa
modernizacijom, zapadizacijom 1 amerikanizacijom? Razliita istrazivanja su se bavila ovom
tematikom. IstraZivanje sprovedeno u Hong Hongu ¢ija je svrha bila da prikaze nacin na koji
ljudi vide modernizaciju i zapadizaciju pokazalo je da modernizaciju vide kao proces
usavrSavanja, odnosno prikupljanja 1 primenu nau¢nog znanja, kako u upravljanju, tako i u
obrazovanju. Dok, zapadizaciju vide kao proces asimilacije zapadnih sistema vrednosti
(socijalnih, moralnih i politickih), kao 1 ljudskih prava i sloboda sa lokalnim kulturnim sistemima
i dotadasnjim vrednostima (Fu & Chiu, 2007).

Da globalizacija istovremeno naglasava razlike i ujedno stvara sli¢nosti, ujedinjuje i
odvaja primeéuju Leher i Boli (Lechner & Boli, 2003). Ciu i saradnici (Chiu et al, 2011) navode:
wStrah, zavist, bes, izolovanje, odbacivanje, agresija, javljanje pobude da se brani integritet
viastite kulture*, kao odbacujuce reakcije na globalnu kulturu. Ove emocionalne reakcije i strah
od kulturalne kontaminacije se prema navodima Cenga (Cheng, 2010) najéesée javljaju u ne-
zapadnim kulturama. Negativne reakcije na posledice globalizacije su naj¢esc¢e kod ljudi iz ne-
zapadnih i nerazvijenih zemalja, te su oni zbog dotada$njih istorijskih iskustava i kulture se¢anja
podozrivi prema zapadnjackim uticajima i vide razvijene zemlje kao izvoznike kapitalizma.

Redefinicija prostora (Bauman, 2003) 1 ,,njegovo univerzalno otvaranje kao toposa novog
tipa suverenosti (Hardt 1 Negri, 2003, 146), ,,sabijanje prostora i vremena” (Gidens, 1985,
Robertson, 1992) omogucavaju brz protok informacijai lako mesanje kultura. Tako s jedne strane
imamo tehnoloski progres i brojne olakSice koje on sa sobom nosi, dok s druge strane raste stres
kod ljudi, slabe druStveni odnosi (porodicni, partnerski 1 prijateljski), menja se nacin
komunikacije, prisutna je otudenost i1 kriza identiteta, raste broj fizickih i mentalnih oboljenja
izazvanih stresom, nekretanjem i drugim faktorima koji proizilaze iz savremenog nacina zZivota.

U takvim uslovima teroristicke organizacije mogu da predstavljaju vid socijalne
sigurnosti, zajedniStva 1 podrSke socijalno iskljuCenima, protivnicima drustvenog poretka,
otudenima, obespravljenima i dr. Narocito, jer po¢ivaju na nezadovoljstvu 1 kritici novonastale
situacije 1 neguju osecaj empatije i pripadnosti sa Zrtvama savremenog poretka i apeluju na

nuznost promene u savremenom globalnom drustvu.
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Teroristicke organizacije su uglavnom bazirane na poverenju svojih ¢lanova, koji kroz
medusobnu komunikaciju 1 praktikuju¢i razliCite teroristicke aktivnosti razvijaju osecaj
pripadniStva $to dalje u¢vr§éuje odanost njihovim zajednic¢kim ciljevima i vrednostima. Nasuprot
tome savremeni svet karakteriSe sve veca otudenost pojedinca. Usled upotrebe raznih sredstava
informisanja 1 komunikacije (fejs, twitter 1 dr.) odrzavanje socijalnih veza i komunikacija postaje
povrsnije. Takva situacija ostavlja prostora za kiber terorizam kao primamljivu 1 lako

pristupac¢nu formu terorizma.
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3.3.1 Virtuelne zajednice

Iako nastaju u virtuelnom prostoru, virtuelne zajednice su istinite kao i one koje postoje u
fizickom prostoru ,face-to-face. Jer, u njima ljudi takode mogu da manipuliSu odredenim
informacijama, da ih dobiju ili pruze, vode debatu, pregovaraju ili kritikuju fizicku realnost.
Interakcije u virtuelnom prostoru podrazumevaju stvaranje novih oblika identiteta, za Ciju
koordinaciju sa drugim ucesnicima je neophodna upotreba interneta.

Elektronska komunikacija je relativno novi oblik komunikacije, koji karakteriSe
jednostavan i brz prenos informacija, bilo putem raunara, bezi¢nih wireless uredaja, mobilnih
telefona i dr. To proizvodi nove vrste drustvenih mobilizacija koje nisu specificno vezane za
lokalno. Svako ko ima pristup internetu, moze da pristupi informacijama sa bilo kojeg mesta.
Postoje razliCite veb stranice, blogovi i grupe za ¢askanje (onlajn diskusije) u kojima ljudi mogu
da pronadu ili objave zeljene informacije.

Kako usluge na internetu funkcionisu? Na primer, Tviter (Twitter) je jedna vrsta usluge
na internetu u kojoj: ,,(1) korisnici imaju javni profil u kojem emituju kratke javne poruke ili ih
azuriraju, usmeravaju na odredene korisnike ili ne, (2) poruke postaju javno agregirane izmedu
korisnika, i (3) korisnici mogu da odluce cije poruke zZele da primaju, ali ne i nuzno ko moze da
prati njihove poruke; ovo se razlikuje od veéine drustvenih mreza gde je pracenje (following)
jednih prema drugima dvosmerno (tj. uzajamno)* (Murthy, 2012, 1061). Korisnici drustvenih
mreza konzumiraju internet usluge na osnovu svojih interesovanja, Sto ih najces¢e dovodi u
interakciju sa ljudima koje ne poznaju. Tviter (Twitter) 1 Fejsbuk (Facebook) su javni profili Ciji
korisnici mogu da objavljuju (postuju) svoje statuse gotovo svakodnevno, Sto postaje vazan deo
njihovog identiteta (Murthy, 2012; Boon & Sinclair, 2009). Na taj nacin naizgled banalan tweet
postaje vazno sredstvo pomocu kojeg pojedinac gradi i potvrduje svoj identitet na druStvenim

mrezama.
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Tabela 7. Prisustvo li¢nih informacija na Facebook profilu (Nosko, 2010, 415)
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Dakle, veb usluge pruzaju korisnicima da formiraju i azuriraju javni ili polu-javni profil
unutar odredenog sistema putem kojeg korisnici mogu da se povezuju sa drugim korisnicima i na
taj nacin formiraju virtuelne zajednice. Virtuelne zajednice predstavljaju novu druStvenu formu
koja se razlikuje od klasi¢nih samim time jer ne podrazumeva direktne kontakte ,,/icem u lice®,
poznanstvo 1 prisutnost, ve¢ se ostvaruje kroz upotrebu savremenih informacionih tehnologija.

Razvoj tehnologija stvorio je novu vrstu moci koja je bazirana isklju¢ivo na tehnoloskim
vestinama 1 znanju. Postoje¢a moc¢ se realizuje pomocu interneta i remeti dosadasnji poredak
moc¢i koji pogoduje tradicionalnim elitama. Razvoj savremene tehnologije omogucava svakome
pristup informacijama, ne jedino elitama. Ali, takode otvara moguénosti za kriminalce i
kriminalna dela novog tipa, kao S§to su kiberkriminal i kiberterorizam. ,,Njihova devijantnost,
podrzana mocnom tehnologijom, moze imati vrlo ozbiljne i obimne posledice po drustvo. Dakle,
svidalo se to nekom ili ne, oni postaju respektabilni clanovi kluba kriminalaca sa belom-
kragnom. Rada se nova elita pod nazivom kiber-elita. Ono Sto se nikako ne bi smelo prevideti je
visoka verovatnoca objedinjavanja, radi zajednickog delovanja, ove novonastajuce elite sa

devijantnim delom klasicne mocne elite* (Petrovi¢ & Stojanovi¢, 2016, 13).
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3.3.2 Kiberkultura

U savremenim uslovima drustvene transformacije i ukljucivanja svih sfera drustvenog
postojanja u globalne procese razvoja, kolektivni oblici kulturne identifikacije predstavljaju
znacajne odbrambene mehanizme prilagodavanja na novonastalu situaciju. Postoji mnogo
definicija kulture. Jedna od njih definiSe je kao ,,drustveno naslede koje pojedinac dobija od
svoje grupe‘; ,,nacin misljenja, osecanja i verovanja‘““ 1 ,,apstrakt ponasanja* (Gerc, 1998, 11).
Generacijsko prenoSenje kulturnih dobara i vrednosti na clanove zajednice je jedna od osnovnih
funkcija kulture. Iako se kultura prevashodno odnosi na drustveno nasledene i1 nauc¢ene obrasce
misljenja odredene grupe ljudi, zajednice ili druStva, to nipoSto ne znaci da kultura ne sadrzi
komponentu individualnosti.

Pripadnici razli¢itih drustvenih grupa razvijaju svoje posebne vrste kulture, Sto je u
literaturi poznato pod nazivom potkultura ili subkultura. ,Jedan poseban, relativno zatvoren
segment opste kulture, Ciji pripadnici dele zajednicka uverenja, obicaje i vrednosti, a Cesto i
nacin oblacenja, ishrane, ponasanja i moralne norme” (Videnovié, 2015), a razlikuje se i
»izdvaja‘“ od kulture Sire zajednice kojoj ta grupa pripada nazivamo subkultura. Uz ovaj termin
Cesto se koristi 1 termin kontrakultura, obzirom da pripadnici odredene subkulture dominantne
vrednosti neke zajednice ili odbacuju (ne u celosti), ili tumace na sebi svojstven nacin. lako
subkulturu vezujemo iskljucivo za kulturne sadrzaje odredene drustvene grupe, sloja ili sredine,
ona ne predstavlja izolovanost, nego kulturnu Sarolikost. Subkultura se ,,mozZe analiticki
rasclaniti i definisati na slede¢i nacin: a) u odnosu na univerzalnu kulturu, potkultura
predstavlja relativno zaokrugljenu, samosvojnu i identitarnu celinu; b) nju cine vrednosti,
pravila i norme koje c¢lanovi grupe usvajaju i praktikuju na duze vreme, slede i produzavaju; v)
potkulture  reprezentuju osobenosti  socijalnih  grupa, slojeva i njihovih polozaja; d)
potkulturne grupe su kreatori i viasnici razlicitih stilova* (Bozilovi¢, 2004, 53-54).

Upotrebom savremene tehnologije akteri u kibernetskom prostoru teze da se potvrde u
alternativnoj stvarnosti te stvaraju virtuelne zajednice i svoju kulturu koja predstavlja novi vid
subkulture — kiberkultura. U realno postojecoj stvarnosti osetljivi su na pravila koja postoje i
uslove poretka, te nastoje da prenesu Sifre odnosa iz virtuelne sredine koja ih prihvata na

kolektive i institucije sa kojima dolaze u dodir.
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U virtuelnom svetu im je omoguceno samostalno oblikovanje Zivotnog stila i uloga, jer im
virtuelni svet pruza brojne mogucnosti, kao Sto su odabir identiteta, virtuelnog okruzenja i onih
sa kojima Zele da komuniciraju. ,,Dok se pitaju Sta Zele, ucesnici potkultura simbolicki
obelezavaju polje delovanja, a samom pojavom na odredenom mestu oni izrazavaju razlike u
sklonostima. Povezivanjem sa izabranom potkulturnom grupom, mladic¢i i devojke teze da
se izdvoje od primarnih drustvenih zajednica kojima pripadaju i da se udalje od uloga koje su im
namenjene. Napustajuc¢i mesto represivnih ocekivanja, bar privremeno, neutraliSu vazenje
strogih zahteva i otpisuju znacaj poretka koji ih odbija‘ (Mari¢, 1998, 160).

multikulturalnih dodira, dok je kibernetski prostor omogucio kontakte bez stvarnog fizickog
kretanja ili preseljenja. Uticaj medijaje takode velik. Ucestali kulturni dodiri uzrokovani
globalizacijom bude svest o kulturnim razlikama i stvaraju izazove, jer dovode u pitanje
dotadasnje kulturne sisteme i vrednosti, ,,identifikaciju sa lokalnom kulturom* (Tong, et al, 2011)
1 stvaraju ,,strah za egzistenciju* (Torelli et al, 2011). Pomenuti kulturni dodiri mogu da uzrokuju
kako pozitivne, tako i negativne individualne reakcije. Odbijanje prihvatanja stranih kulturnih
sadrzajaje posledica negativnih reakcijakoje nastaju usled meSanja kultura. Pozitivne reakcije
najcesce nastaju ukoliko multikulturalna iskustva i mobilnost nastaju kao rezultat usavrSavanja i
razvojapojedinca, odredene drustvene grupe ili institucije i one vode sintezi/kulturnoj asimilaciji,
koja znaci usvajanje pojedinih elemenata iz strane kulture.

Mnogo toga §to definiSemo kao deo kiber subkulture se sastoji u licnom ili politickom
blogiranju, aktivizmu druStvenih medija na platformama kao S§to su Facebook, Twitter,
Instagram 1 dr. (Kahn 1 Kellner, 2004). Blogovi su posebno dizajnirane mreze za vodenje
dijaloga i debata, razmenu alternativnih informacija, demokratsko samoizrazavanje i1 politicku
kritiku 1 sl. Dela Porta (Della Porta, 2012, 49) je takode tvrdila da su nove tehnologije poboljsale
komunikacijsko poverenje kod drustvenih pokreta, koji ih uglavnom koriste za mobilizaciju

istomisljenika.
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3.3.3. Kriza identiteta

Kako savremeni trendovi 1 izazovi novog globalnog poretka wutiCu na
,homosociologikusa“? Kako dozivljava, razume i shvata drustvene procese i odnose u koje je
svakodnevno ukljuc¢en? Kakvo je njegovo psiholosko funkcionisanje? Pocetkom 21.veka
razmatranje drustvenih uslova 1 razumevanje savremenog ,,homosociologikusa‘ nije izvodljivo
lokalno ve¢ samo globalno (Bek, 2002, 17-44).

Brisanje barijera izmedu globalnog i lokalnog najbolje ilustruje termin ,,globalitet*
(Yergin, 2002) koji sluzi da oznaci stanje globalne realnosti i konkurentske odnose, koji nastaju
usled strukturnog pomeranja tokova trgovine. Jer, medunarodne gigantske kompanije konkurisu
zajedno sa lokalnim za: partnere, kapital, potroSace, dobavljace, kapacitete i sisteme distribucije.
Rusi se dosadasnja hijerarhija ekonomskih snaga i uticaja na lokalnom i globalnom nivou, stvara
se nova preraspodela svetskog bogatstva, Sto se dalje odrazava i na promene u kulturnoj sferi
gubitkom kulturnih identiteta i homogenizacijom kultura. Globalno decentralizovano poslovno
okruzenje karakteriSe pojava novih pravila poslovanja i upravljanja, inkorporiranje stranih
uticaja i modifikacija lokalnog. Primena savremenih tehnologija i druStvenih mreza za razmenu
informacija u razli¢ite svrhe, kako poslovne tako i privatne u mnogome utice na kvalitet Zivota
savremenog pojedinca. Stvoreni su novi uslovi 1 izazovi za integraciju individualnog i globalnog.
To dalje dovodi u pitanje nekadasnje postavke identiteta i vodi njegovom redefinisanju.

Identitet je predmet razmatranja onda kada ga dovodimo u pitanje, tj. kada je u krizi. Sta
identitet predstavlja za pojedinca? ,,Pojmom identiteta izrice se osnovni ljudski smisao, a sva
ostala varijabilna odredenja nisu drugo do njegove akcidencije* (Kalanj, 2010, 119). Postoji
nekoliko vrsta identiteta: druStveni, politicki, kulturni, religiozni, nacionalni, teritorijalni, itd.

Kao $to Apadurai primecuje ,,centralni problem globalnih interakcija je tenzija koja
nastaje izmedu homogenizacije i heterogenizacije” (Appaduruai, 2000). Obzirom da
globalizacija znaCajno uti¢e na psihicko funkcionisanje ljudi, a naroCito na transformaciju
identiteta u 21.veku, njene efekte na identitet mozemo da prikazemo Arnetovom (Arnett, 2002)
podelom aspekata identiteta:

1. ,,bikulturalni identitet”* - predstavlja kombinaciju lokalnog i globalnog identiteta, koji

dalje rezultira stvaranjem slozZene hibridne forme identiteta,
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2. ,.konfuzni identitet“— karakteriSe otudenost, osecaj marginalizovanosti i ne pripadanje
nijednoj kulturi,

3. ,,identitet samoodabrane kulture*- podrazumeva individualni odabir i/ili pridruzivanje
odabranoj kulturi kolega disidenata (Arnett, 2002). Iako je Arnet tumacio efekte globalizacije
prevashodno na adolescentima, njegova podela je primenljiva zbog opSteg uticaja koji
globalizacija ima na identitet pojedinca bez obzira na starosno doba. Poslednji aspekt identiteta
mozemo da nazovemo ,pomaljajuca odraslost“ (Arnett, 2002) i on predstavlja prihvatanje
situacije i pronalazenje sebe. IstraZivanja su pokazala da ,prihvatanje stranih ili globalnih
vrednosti ne znaci nuzno i Zrtvovanje lokalnog kulturnog identiteta (Tong, 2011; Morris, 2011).
Lokalne zajednice nastaju kao rezultat dugogodisnjeg kolektivnog delovanja generacija putem
kojih se prenose znanja i iskustva i cuvaju u vidu kolektivnog paméenja. Otuda lokalne zajednice
predstavljaju jedinstvenu osnovu za formiranje kolektivnog identiteta koji daje smisao delovanju
prevashodno na temelju kulturnih pretpostavki u odnosu na druge izvore smisla. Kolektivni
identiteti nesumnjivo pruzaju svojevrstan odgovor na izazove globalizacije i1 predstavljaju mo¢no
sredstvo za ,,odredivanje i lociranje pojedinacnih ja’ u svetu, kroz prizmu kolektivne licnosti i
njene osobene kulture. Upravo nam zajednicka, jedinstvena kultura omoguéava da saznamo ko
smo mi u savremenom svetu. Ponovo otkrivajuci tu kulturu, otkrivamo sami sebe, autenticno
licno ja” (Smit, 1998, 34). Medutim, kao Sto Kastels primecuje ,ti su identiteti, u vecini
slucajeva, odbrambene reakcije na nametanje globalnoga nereda i promena koje se brzo
odigravaju i koje se ne mogu nadzirati. Oni grade sklonista, ali ne i nebesa” (Castells, 2002, 73).
Pojedinci koji se nalaze u stanju konfuzije identiteta, ili nikako ne mogu da se identifikuju ni sa
jednim, uglavnom su marginalizovani pojedinci, sa niskim nivoima lokalne i globalne
identifikacije (Norasakkunkit & Uchida, 2011).

Imaginacija je klju¢ za razumevanje savremenog globalnog poretka (Appadurai, 2000).
Informacione tehnologije omogucile su prevazilazenje fizickih 1 nacionalnih granica i krstarenje
kiberprostorom 1 ,nova sredstva za izgradnju zamisljenih sebe i zamisljenih svetova‘
(Appadurai, 2000, 3) proizvode mnostvo zamiSljenih identiteta i1 zajednica. Postovanje
(objavljivanje na internetu) svakodnevnih dogadaja, raspoloZenja i razmisljanja nas u odredenom

smislu promoviSe. Twitter, Facebook i drugi online profili deo su publiciteta.
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Jer, kao S$to je istrazivanje pokazalo, broj pratilaca ili prijatelja, kao i ono §to objavimo na
drustvenim mrezama predstavljaju promociju sebe ,,reklamu‘ (Livingstone, 2008), $to znatno
utice na to kako se mi percipiramo. Iako je Livingstonovo istrazivanje uglavnom usmereno na
istrazivanje uticaja druStvenih mreza na mlade, takode i drugi deo populacije - odrasli koriste
drustvene mreZe i na taj nacin formiraju ,,online identitete koji ih promovisu u privatne i
poslovne svrhe. To dalje otvara pitanja bezbednosti od razli¢itih formi kibernasilja i zloupotreba

informacionih tehnologija.

78



3.3.4. Alijenacija

Alijenacija postaje sve prisutniji problem u savremenom drustvu. Razliciti faktori koji
tome doprinose su:

- ekonomski — Dosadas$nja istrazivanja su pokazala da ekonomski razvoj ima pozitivne
posledice na ostvarivanje materijalnih ciljeva, ali da ,,istovremeno slabi osecaj zajednistva i
stvara hladnije, manje humane drustvene sredine (Fu, H. -Y., & Chiu, 2007, 636—-653). Do
slicnog nalaza su dosli Jang i saradnici (Yang et all, 2011, 677-695). Autori Tisakloglou 1
Papadopoulos razlikuju cetiri dimenzije deprivacije: ,,objektivno siromastvo, socijalne veze,
uslovi stanovanja i potrosnja dobara* (Tsakloglou & Papadopoulos, 2002).

- socijalni — Nepotpuna socijalizacija je najce$¢i uzrok ovog tipa alijenacije. Takode,
pojedinci se razli¢ito prilagodavaju savremenim drustvenim tokovima. U okviru jednog drustva
razli¢iti pojedinci dramati¢no razli¢ito dozivljavaju globalizaciju (Norasakkunkit & Uchida,
2011, 774-786) koja nesumnivo ostavlja snazne posledice na socijalne odnose. Ugrozena je
osnovna baza ljudskog drustva - porodica koja se suocava sa brojnim izazovima, §to rezultira
povecanim brojem razvoda i samohranih roditelja. Socijalna iskljucenost nije stvar izbora, vec
posledica ograni¢avanja koja dovodi do delimicne ili u celosti neuklju¢enosti u nematerijalne
aspekte zivotnog standarda - socijalne veze.

- psiholoski - Kriza identiteta pojedinca, psihicki poremecaji.

- tehnoloski - Tehnoloski razvoj doprineo je da kontakti licem u lice postanu sve redi, a
poznanstva virtuelna. Nastaje novi vid druStvenih zajednica i kiber kulture, koje pojedinci ne
mogu sebi da pruze bilo zbog neznanja rada na racunaru ili finansijskih nemoguénosti, te na taj
nacin bivaju iskljuceni iz ovih novih drustvenih formi. Ili sa druge strane prekomerna upotreba
drustvenih mreza dovodi do socijalne iskljuCenosti toliko da ona prelazi u zavisnost od
informacionih tehnologija.

- kulturni — Odbijanje stranih kulturnih sadrzaja ili nepotpuna identifikacija sa kulturom

zajednice kojoj pojedinac pripada. Sklonost ka odredenim subkulturama, kontrakulturama.
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- politicki — Alijenacija nastaje usled nezadovoljstva postoje¢im druStvenim poretkom 1
odnosima moc¢i, kada pojedinac smatra da postojeci druStveni svet i politicka situacija nisu
vredni ucestvovanja. Politicka alijenacija je ,,dobrovoljan izbor pojedinca, koji nastaje usled
njegovog stava prema drusStvenom sistemu da sistem ne pruza aktivnosti ili ciljeve koje on
vrednuje* (Olsen 1969, 291-92). Studije pokazuju da demokratske politicke institucije uzivaju
najslabiju podrsku od strane onih koji su marginalizovani u druStvu kojem pripadaju, jer stanje
nemo¢i u kojem se nalaze predstavlja vazan uslov koji ih navodi na pruzanje otpora prema
lokalnim pitanjima i vlasti. Zato su marginalizovani u drustvu skloniji da glasaju za radikalne
populisticke stranke, pre nego za one koje su ,,podupiraci” postojece politicke i ekonomske
situacije 1 globalizacijskih teznji (Gibson, McAllister & Swenson, 2002; Lubbers, Gijberts &
Scheepers, 2002).

Alijenacija (otudenost) je multidimenzionalan fenomen. Svi predhodno navedeni faktori

ne iskljucuju jedan drugog, ve¢ su tesno medusobno povezani uzrocno —posledi¢nim vezama.
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4. KIBERNETICKI KRIMINALITET
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4.1. Internet, pogodnosti i zloupotreba

Internet je revolucionarni izum koji je znacajno promenio Covecanstvo. Zbog brojnih
pogodnosti koje nudi predstavlja najefikasniju savremenu metodu komunikacije. Omogucava
brzu i jednostavnu manipulaciju podacima razli¢ite vrste (audio i video) i nudi Sirok dijapazon
ideja 1 informacija. Internet nesumnjivo pruza brojne olakSice. Vajmen kao ,,osnovne prednosti
interneta navodi: jednostavan pristup, malo ili nimalo regulacije, cenzure ili drugih oblika
kontrole od strane vlasti, potencijalno ogromnu publiku rastrkanu Sirom sveta, anonimnost
komunikacije, brz protok informacija, jeftin razvoj i odrzavanje prisustva na mrezi,
multimedijalno okruzenje (mogucnost da se kombinuje tekst, slika audio i video i da se dozvoli
korisnicima da , skidaju” filmove, pesme, knjige, postere i tako dalje), mogucénost da se
uoblicava izvestavanje u tradicionalnim masovnim medijima, koji sve vise koriste Internet kao
izvor svojih informacija* (Weiman u: Damnjanovi¢, 2009, 238-239).

Zbog sve vecih moguénosti koje internet nudi, ljudi postaju sve viSe zavisni, te raste i
potencijal za njegovu zloupotrebu. Jer, korisnici interneta uglavnom ne poseduju dovoljno znanja
da bi koristili brojne usluge koje internet pruza bezopasno. Stavise, ,.korisnici interneta su
uglavnom nedovoljno upoznati sa funkcionisanjem racunara, i vrlo cesto nisu spremni i voljni
da preduzmu mere zastite za koje oni smatraju da su suvise skupe, previse tehnicki zahtevne ili
da je potrebno utrositi previse vremena na njihovu upotrebu‘* (Abrams, Podell & Jajodia, 1995,
117).

Brz protok informacija na internetu omogucava brzo Sirenje kompjuterskih virusa, crva,
trojanaca i1 drugih zlonamernih softvera, $to uz generalno neznanje korisnika interneta o
postoje¢im merama zastite, ¢ini da internet bude izvor mnogih problema i izazova. Internet sam
po sebi nije uzroc¢nik kriminala, ali je ,jednostavno mocno sredstvo komunikacije koje ima
potencijal da pojaca i ubrza kriminal* (Williams, 2008). Tehnoloska revolucija je uticala na
kriminogeno okruzenje tako $to ga je transformisala i stvorila novi vid kriminala u kiberprostoru
(Britz, 2013, 3, 75-76). Vecina prevara na internetu su u stvari samo usavrSene verzije ranijih,

1) hakovanje — Nelegalni upad u kompjuterske sisteme. Moze se re¢i da je

najzastupljenije krivicno delo koje se vr$i putem interneta.
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Motivi za hakovanje mogu da budu kako li¢ni, tako 1 politicki. Hakeri najcesS¢e rade pripremne
radnje 1 pristupaju zasticenim (tajnim) podacima razbijanjem lozinki ili upotrebom za to
predvidenih hardvera ili softvera. Dakle, hakovanje je samo uvertira za druga krivi¢na dela kao
Sto su neovla$¢ena manipulacija podacima ili Spijunaza.

2) nezakonito prikupljanje podataka - Napadi na baze podataka iz veb aplikacija kojima
se pribavljaju poverljive informacije, kao §to su ,,Cross-site scripting — XSS (Vernotte et al,
2014)1,,SQOL injection* (Halford, 2006).

3) krivicno delo presretanja podataka —Ometanje transfera podataka, informacija i
njihovo snimanje, bilo da se komunikacija odvija putem Interneta, bezi¢nog ili wifi (e-mail, chat,
1dr.) ili fiksne linije. Meta napada je komunikaciona infrastruktura.

4) ometanje podataka — Ove vrste napada uglavnom su usmerene na ometanje i brisanje
podataka koji su ¢uvani u kompjuterskim sistemima. Najces¢e se izvode pomocu Trojan Horse
softvera, crva (Warms) 1 dr.

5) internet reketiranje (ometanje rada sistema)— Napadaci prete DoS napadom (Denial-of-
service attack) 1 ucenjuju kompanije koje ostvaruju svoje poslovanje elektronskim putem, kao
Sto su: elektronsko bankarstvo i e-prodavnice, pruzaoci e-usluga i kockanja putem interneta i dr.
NajceS¢e virusima i programiranim mrezama kompjutera za izvodenje organizovanih DoS
napada ometaju poslovanje tih kompanija, napadaju vebsajtove i onemogucavaju njihove usluge,
napadaju servere ili racunarski sistem.

6) falsifikovanje — internet i kompjuterske alatke: iseci (cut), zalepi (paste) ili kopiraj
(copy), omogucile su da se zeljeni deo teksta ili dokumenta iseca ili kopira sa njegove originalne
verzije i lepi (paste) na lazni dokument. Sto je ozbiljnost falsifikata veéa, zahteva i vecu
umesnost i poznavanje rada na raunaru.

7) pranje novca — ,,Nelegalno prikrivanje nezakonitog profita od strane pojedinaca, malih
preduzeca, korporacija, kriminalnih sindikata, korumpiranih zvanicnika, pa cak i korumpiranih
vlada* (Britz, 2013, 106). Savremene informacione tehnologije 1 globalno finansijsko trziste
omogucile su teze pracenje tokova novca i njegove lakse zloupotrebe. Pravna regulativa u vezi sa
bankarskim poslovanjem nije ujednacena svuda u svetu. Tako su u nekim zemljama banke
zakonom zastitile svoje poslovanje tzv. bankarskom tajnom, dok su u drugim zemljama banke

duzne da podnose redovne izvestaje o svom poslovanju.
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Takva situacija otvara prostora da pojedinci peru novac tako §to ga anonimno deponuju u zemlju
sa pravnom regulativom koja im pogoduje, a potom odatle mogu da ga prebace za upotrebu u
bilo koju drugu zemlju.

8) internet investicione prevare — Ni investitori nisu ostali imuni na prednosti koje
internet pruza. Jednostavno i1 brzo pristupanje razliitim investicionim izvorima, kao i
neverovatno laka trgovina hartijama od vrednosti ucinile su da internet bude prihvac¢en kao vazan
alat za investitore. Medutim, investiranje samo po sebi nosi odredenu dozu rizika, koji su se sa
primenom interneta u ovoj oblasti uvecali. To potvrduje veliki broj i razlicite vrste investicionih
prevara (e-investicioni bilteni, investicioni veb sajtovi o laznim fondovima, spam posta i dr.).

9) prekrsaji na internetu vezani za sadrzaj — Podrazumeva promovisanje sadrzaja koji je
zakonom zabranjen u veéini zemalja, kao §to su: decja pornografija, sadrzaj koji podstice
ksenofobijui vredanje na etnickoj, rasnoj, religijskoj ili polnoj osnovi i dr.

Kao §to je prethodno navedeno zloupotrebe interneta se mogu javiti u razli¢itim oblicima.
Mozemo ih sistematizovati u dve glavne kategorije: ,,upad u sisteme i DoS napade* (Nguyen,
2013, 1093). ,,Upad* podrazumeva napad na racunarske sisteme koji se oslanja na propuste,
odnosno ,,rupe‘ u sistemu koje napadaci koriste kao priliku za upad u odredeni sistem kako bi
pristupili njegovim resursima i isporucili Zeljenu alatku (virus ili malver). Malver je ,kod ili
softver koji je posebno dizajniran da osteti, narusi, ukrade ili uopste nanese Stetu ili nelegitimno
utice na podatke, hostove ili mreze* (Nguyen, 2013, 1094). Napadaci primenjuju DoS napad da
onemoguce pruzanje usluga odredenog sistema.

Teroristi se takode sluze internetom u razliite svrhe. Vajman smatra da ,,aktivnosti
terorista na internetu mozemo da klasifikujemo u osam grupa: 1. psiholoski rat, 2. publicitet i
propaganda, 3. trazenje informacija, 4. prikupljanje fondova, 5. regrutovanje i mobilizacija, 6.
umrezavanje 7. deljenje informacija, 8. planiranje i koordinacija* (Weimann u: Damnjanovic,
2009, 239). Dakle, na internetu se mogu prona¢i razni sadrzaji o teroristima: teroristicki

vebsajtovi, snimci teroristickih napada, ¢ak i e-obuke terorista i dr.
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4.2. Kiberkriminal

U naucnoj javnosti, jo§ uvek nije ustanovljena jedinstvena definicija pojma
kiberkriminala. Na kongresu Ujedinjenih nacija predlozena je slede¢a definicija kiberkriminala:
~Kriminal koji se odnosi na bilo kakav oblik kriminala koji se mozZe izvrsavati posredstvom
racunarskih sistema i mreza, u racunarskim sistemima i mrezama ili protiv racunarskih sistema i
mreza‘“ (Gercke, 2012, 11-12). Ova definicija sadrzi odredenje kiberkriminala u uzem i Sirem
smislu. Tako se kiberkriminal u uzem smislu odnosi na kompjuterski (racunarski kriminal) kojim
se ugrozava bezbednost kompjuterskih sistema i podataka, dok u Sirem smislu kiberkriminal
podrazumeva sve kriminalne radnje koje su sprovedene upotrebom kompjutera (racunarskih
sistema), ukljucujuéi i ilegalnu distribuciju informacija i drugih sadrzaja.

Kiber kriminal podrazumeva posebnu vrstu kriminalnih radnji kojima se ugrozava
bezbednost kibernetskog prostora u celini, ili pojedinih njegovih delova na razli¢ite nacine i
upotrebom razliCitih sredstava unutar racunarskih sistema kako bi pocinioci pribavili
protivpravnu korist za sebe ili ucinili Stetu nekom fizickom ili pravnom licu. Za ovu vrstu
krivi¢nih dela u upotrebi je nekoliko razli¢itih naziva: ,,kompjuterski kriminalitet (Gercke, 2012,
11), ,,sajberkriminal“ (Clay, 2007, 4), ,,visokotehnoloski kriminal*“ (Sluzbeni glasnik Republike
Srbije* broj 61/05), ,,computer abuse -zloupotreba kompjutera, crime by computer - delikti uz
pomo¢ kompjutera, computer fraud - kompjuterska prevara, informaticki kriminalitet, sajber
kriminalitet, tehno kriminalitet” (JovaSevic, 2011, 639).

Uporedo sa ekspanzijom automatizovanih informaciono-tehnoloskih sistema, rastu i
bezbednosni rizici. Odnosno upotreba kompjuterskih tehnologija omogucila je da ranije poznata
tradicionalna krivi¢na dela kao §to su razne vrste prevara, falsifikovanja i pronevere novca i
krade poprime novi oblik i nacin izvrSenja. To iziskuje stvaranje nove regulative i mera
kaznjavanja za pomenuto protivpravno ponaSanje. Otuda je pojmu opSteg kriminaliteta
neophodno dodati 1 ,.,kompjuterski kriminal kao obelezje progresivnog kriminaliteta* (Poki¢ &
Zivanovi¢, 2005, 305-318). Kiberkriminal obuhvata: , kradu intelektualne svojine, krsenje prava
zastite patenta, tajne trgovine, krsenje zakona o autorskim pravima, napade protiv racunara

kojima se namerno utice na obradu podataka‘ (Clay, 2007, CRS-4).
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Mogu¢énosti zloupotrebe informacionih tehnologija su velike: ,,Racunar ili uredaj moze
da bude zastupnik zlocina, pomocno sredstvo za izvrsenje krivicnog dela ili meta zloc¢ina, zlocin
se moze dogoditi na samom racunaru, ili na ne-virtualnoj lokaciji“ (Gordon & Ford, 2006, 14).

Zato se termin kiber kriminal koristi za pokrivanje Sirokog spektra kriminalnih
postupaka, odnosno ne obuhvata samo napade koji se mogu izvesti upotrebom
telekomunikacionih mreza, nego i napade na same informacione sisteme, kompjutere, kao $to su:
Spijunaze, otkrivanje i presretanje tajnih podataka i njihovo neovlas¢eno kopiranje, ometanje
obrade podataka, kradu intelektualne svojine, autorskih prava ili patenata, distribuciju razli¢itog
sadrzaja (virusa, decje pornografije i dr.), prevare putem interneta i mejlova, meSanje u online
finansijske usluge 1 brojne druge.

Prema IzveStaju Saveta Evrope o organizovanom kriminalu iz 2005. godine navedene
kategorije dela evidentirane su kao kiberkriminal:

1) ,.krivicna dela protiv poverljivosti”, integriteta 1 raspolozivosti, odnosno dostupnosti
podataka 1 racunarskih sistema (tzv. CIA prekrsaji). To ukljucuje ilegalni pristup racunarskim
sistemima hakovanje kompjutera, prisluskivanje, prevare korisnika interneta (npr. SpijunaZza,
krada lozinke, pecanje), racunarske Spijunaze (ukljucujuci upotrebu Trojanskih konja i drugih
tehnika), kompjuterska sabotaza i iznudivanje (npr. virusi i1 crvi, napad u vidu poricanja usluge,
spamovanje ili bombardovanje e-poste);

2) ,,tradicionalna krivicna dela izvrsena pomocu racunara® (u rasponu klasi¢nih prevara
kao S$to su: manipulacije raCunima ili bilansima kompanija, online manipulacije, aukcijske
prevare i onlajn prevare porudzbina, nezakonita upotreba bankomata, zloupotreba kreditnih
kartica, falsifikovanje i drugi oblici prevara i napada manipulacijom kontrolnih sistema ili
bolnickih racunara);

3) ,krivicna dela u vezi sa sadriajem kao Sto su decja pornografiju, rasizam i
ksenofobija®, trazenje, podsticanje 1 pruzanje uputstava za ponasanje koje podstice zlo¢ine od
ubistva do silovanja, mucenja, sabotaze 1 terorizma. Ova kategorija ukljuuje 1 kiber
uznemiravanja, klevetu i Sirenje laznih informacije preko interneta i internet kockanje;

4) ,krivicna dela vezana za krSenje autorskih i srodnih prava® kao §to su neovlaséeno
reprodukovanje 1 koriS¢enje racunarskih programa, audio/video i drugih oblika digitalnih radova,

ili podataka iz banki 1 knjiga (Savet Evrope, 2005, 40).
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Ono §to neko kriminalno delo odreduje kao kiberkriminal je to Sto je ,,izvrseno koriscenjem
kiber tehnologije u kiber domenu* (Tavani, 2003, 103). Dakle, kada je u pitanju kiberkriminal
znaaj informaciono-komunikacione tehnologije, odnosno rafunarske mreze je viSestruk.
Kompjuterski (racunarski) kriminalitet je specifican vid kriminaliteta koji se javlja u razli¢itim
oblicima u zavisnosti od njegovih osobenosti, kao §to su struktura, nacin na koji se ova vrsta
kriminaliteta ispoljava 1 sredstava koja se upotrebljavaju prilikom njegovog izvrSenja i
karakteristika ucinioca.

Obzirom da kiber kriminal, sa stanoviSta pravnih nauka podrazumeva delikte koji su
inkriminisani zakonima, FiSer predlaze upotrebu Sireg pojma ,,kiber pretnje* ( Fischer, 2005) da
obuhvati kako inkriminisane radnje, tako i one koje jo§ uvek nisu proglasene krivi¢nim delima u
vaze¢im krivicnim zakonicima. Kiber pretnje su ,zlonamerna upotreba tehnologija koje
pripadaju kibernetskom prostoru kao instrumenata pretnje, ali i kao ciljeva od strane velikog
broja aktera— kriminalaca, terorista, organizacija i drzava* (Fischer, 2005, 6).

Klju¢na odrednica ovog kriminaliteta je tesna povezanost sa tehnologijom, iz koje
proizilazi i njegova dinamicnost i Sarolikost pojavnih oblika. Medutim, ipak moZemo izdvojiti
njegove osnovne karakteristike: ,,/) objekt zastite je bezbednost racunarskih podataka ili
informacionog sistema u celini ili njegovog pojedinog dela (segmenta), 2) poseban, specifican
karakter i priroda protivpravnih delatnosti pojedinaca, 3) posebna znanja i specijalizacija na
strani ucinioca ovih krivicnih dela koja iskljucuje mogucnost da se svako, bilo koje lice nade u
ovoj ulozi, 4) poseban nacin i sredstvo preduzimanja radnje izvrsenja - uz pomo¢ ili upotrebom
(zloupotrebom) racunara, 5) namera ucinioca kao subjektivni elemenat u vreme preduzimanja
radnje koja se ogleda u nameri pribavljanja za sebe ili drugog koristi ili nanoSenja Stete drugom
fizickom ili pravnom licu* (Petrovi¢ & Jovasevi¢, 2006, 211-214).

IzvrSioci racunarskih (kompjuterskih) kriviénih dela su lica kojima su informacione
tehnologije fizicki dostupne. Medutim, potrebno je da poseduju strucno znanje i prakticne
vestine iz oblasti racunarskih tehnologija. Odnosno, fizicki kontakt pocinioca sa Zrtvom nije
nuzan. Otuda su njihovi izvrSioci uglavnom specifi¢na kategorija, nenasilni i nedelikventni. Sve
se odigrava u jednom virtuelnom prostoru, kiber (cyber) prostor, koji je ,,vestacka tvorevina koja
zahteva visoku tehnicku opremljenost, dobru informacionu infrastrukturu koja je nicija i svacija
svojina, u kome paralelno koegzistiraju virtuelno i realno i kod koga je komunikacija kolektivna‘

(Matijasevi¢-Obradovi¢, 2014, 279-298).
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Stoga specificnost racunarskih (kompjuterskih) krivicnih dela proizilazi 1 iz same
Cinjenice da se ona vrSe unutar kiber (cyber) prostora, prikriveno - pod tajnim (virtuelnim)
identitetom, neretko uz postojanje vremenske razlike izmedu momenta kada je izvrSena
kriminalna radnja i trenutka kada je nastupila posledica takvog online postupanja. Kompjuterski
kriminalitet se ispoljava u razli¢itim oblicima u zavisi od sledecih elemenata:

1) osnovne mete (cilja) kiber napada — da i je fizicko ili pravno lice, da li je teznja da se
nanese Steta mreZzi u celosti ili jednom njenom odredenom delu, da se ometaju pojedine funkcije,
izvrSi upad i dr.;

2) oruda kojim se kiber kriminalci sluze zarad postizanja svojih ciljeva;

3) okruZenja u kojem se realizuju kiber napadi;

4) dokaza — odnosno upotrebljenih tehnoloskih sredstava i interneta za njegovo izvrsenje
je ono Sto svrstava ucinjena kriminalna dela u kiberkriminal i pomaze njegovo otkrivanje i
dokazivanje.

5) tezina posledica i visine naCinjene Stete.
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Tabela 8. Oblici kompjuterskog kriminala (Babi¢, 2009, 67-239)

Oblici kompjuterskog kriminala

1. Tradicionalni 2. Neotradicionalni
1.1. Prenos podataka 2.1. Hakovanje
1.2.Virusi 2.2.De¢ja pornografija
1.3.Trojanski konj (Trojan Horse) 2.3. Kiberterorizam
1.4.Seckanje (Salami-Techniques) 2.4 Kiber rat
1.5.Superzappping 2.5. Prisluskivanje 1 kompjuterska
Spijunaza

1.6. Stepenice (Trap Doors)

2.6. Neovlasceno koris¢enje usluga

1.7.Logicke (programske) bombe

2.7. Neovlas¢eno kopiranje i reprodukcija

kompjuterskih programa
1.8. Asinhroni napadi (4synchronous 2.8.Neovlaseno menjanje podataka 1i/ili
Attacks) programa  (kompjuterska  prevara
krivotvorenje isprava 1 overavanje

neistinitog sadrzaja)

1.9. Strvinarenje (Scavenging)

2.9 Kompjuterska prevara

1.10. Curenje podataka

2.10. Kompjuterski falsifikati

(Data Leakage)

1.11. Krpljenje 1  preruSavanje 2.11.Krivotvorenje kreditnih kartica
(Piggybacking & Impersonating)

1.12. "Ozicavanje", prisluskivanje 2.12.Kompjuterska ucena i iznuda
(WireTapping)

1.13. Simulacija kaznjivih dela kao 2.13.Neovlasc¢eno uklanjanje ili

njihova pripremna faza

uniStavanje ~ podataka 1 /ili,
programske 1 tehnoloSke podrske
(kompjuterska sabotaza)

2.14. Kompjuterska krada

2.15.0rganizovani hakerski kriminal
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4.3. Distinkcija kiberkriminal — Kiberterorizam

,Kiber pretnje, kiber incidenti i kiber vandalizam poput ostecenja sajtova nisu terorizam.
Sama zabrinutost u vezi kiber terorizma potice od kombinacije straha, neznanja ili o tome Sto se
na globalnom nivou nisu sustinski definisali, taksativno nabrojali akti koji se mogu

okarakterisati kao takvi‘“ (Jonev, 2016, 2).

Slika 4. Relacija izmedu kiber aktivnosti (Hathaway, 2012, 833)

Cyber-crime Cyber-atiack

Po ¢emu se razlikuju kiberkriminal i kiberterorizam? ,,Generalno, oni se razlikuju na
osnovu cilja aktivnosti. Kiberkriminal se uglavnom odnosi na zlocine koji su pocinjeni
upotrebom informacionih tehnologija, narocito interneta za ostvarenje licne koristi, a

kiberterorizam se odnosi na zlocine koji podrazumevaju upotrebu informacionih tehnologija u

politicke svrhe* (Fischer, 2005, CRS-10).
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Dakle, klju¢na razlika izmedu kibervandalizma, kiberkriminala i kiberterorizma je motiv.
Moze se re¢i da kibervandali gotovo da i nemaju neki narociti motiv, osim §to teZze osecaju
zadovoljstva zbog neovlaséenog upada u neki informacioni sistem koji je teSko probiti, jer je
dobro obezbeden. Dok su klasi¢ni kiberkriminalci vodeni motivima li¢ne prirode, odnosno
zeljom da ostvare korist (imovinsku ili neimovinsku) sebi ili nekom drugom, ili da nanesu Stetu
drugom licu ili nekoj instituciji zbog li¢nih motiva. Kiberteroristi su vodeni politicko-ideoloskim
motivima.

,»Iri vrste motivacija koje odreduju delovanje odredenih teroristickih grupa:

1) Racionalna motivacija odreduje ponasanje terorista u smeru da pre svega razmisljaju
o svojim ciljevima i mogucnostima, analizirajuci ih kroz prizmu ,,cene” koju moraju da plate i
moguceg dobitka.

2) Psiholoska motivacija za sprovodenje teroristickih akata proizilazi iz licnog
nezadovoljstva teroriste sopstvenim Zivotom i dostignucima.

3) Kulturna motivacija unutar teroristickih grupa snazno utice na jedinstvo i oblikovanje
ciljeva i vrednosti unutar teroristickih grupa. Kultura oblikuje vrednosti i motivise ljude
odredene zajednice na nacin koji deluje nerazuman za posmatrace sa strane* (Jazi¢, 2010, 122-
123).

Iako je najveci broj ucinjenih teroristickih akata bio u znaku verskog fanatizma, ,,0osnovni
cilj vecine teroristickih grupa je nezavisnost i drzava‘ (Jazi¢, 2010, 115). Nije nepoznato da
odredeni teroristicki pokreti uzivaju podrSku neke drzave zbog filozofskih stavova koje
zastupaju, a koji toj drzavi odgovaraju. Neretko su drzave finansirale teroristicke operacije ,,radi
ostvarenja sopstvenih spoljnopolitickih ciljeva ili na unutrasnjem planu radi jacanja sopstvene
politike* (Lutz & Brenda, 2004, 14-16). Tada govorimo o drzavnom terorizmu, odnosno kiber
ratu (Stytz, 2006) kada teroristi primenjuju savremene informacione tehnologije radi postizanja
visih ciljeva kojima se utice na spoljno - politicko ili unutardrzavno stanje. ,,Kiberteroristi
obicno imaju nameru da direktno ili indirektno demoralisu civilno stanovnistvo, Sto ga razlikuje

od kiberrata koji nije direktno usmeren protiv civila* (Brenner, 2007, 388).
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Takode je jedna od upecatljivih razlika izmedu kiberkriminala i kiberterorizma ta $to pocinioci
dela kiberkriminala nastoje da ostanu anonimni, neotkriveni, dok kiberteroristi kao 1 teroristi
uglavnom Zele publicitet i da izazovu strah Sto vecéih razmera. ,,Nacini na koje teroristi nastoje
da ostvare Zeljeni nivo publiciteta su:

1) planiranje akcija koje treba da imaju veliki znacaj u vestima;

2) sprovodenje aktivnosti koje treba da osnaze sopstvenu propagandu i regrutovanje;

3) odabir najpogodnijeg vremena i lokacije za privlacenje publicitita prilikom
sprovodenja akcija;

4) izdavanje proglasa;,

5) odrzavanje kontakata sa stampom i davanje izjava;

6) priznavanje odgovornosti za odredene akcije

7) slanje poruka kroz znacenje i simboliku mete ili akata‘ (Paletz & Schmid, 1992, 32).
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4.4. Veza izmedu kiberterorizma i organizovanog kriminala

Globalizacija i nau¢ne i tehnoloSke inovacije omogucili su da organizovani kriminal
poprimi medunarodne dimenzije. Organizovani kriminal je kompleksna kriminoloSka pojava,
koja se javlja u razli¢itim oblicima od drzave do drzave. To znacajno otezava definisanje ovog
pojma, kao 1 CcCinjenica da se organizovani kriminal razli¢ito tumacdi u nacionalnim
zakonodavstvima.

»Organizovani kriminal predstavija dobro organizovanu kriminalnu organizaciju, sa
strogom hijerarhijom, disciplinom, odgovornoscu, lojalnoséu i podelom zadataka, ciji je cilj
ostvarivanje Sto veceg profita i legalizacija nezakonito stecene imovine, zahvaljujuci
postignutom stepenu drustvenog ugleda, bilo na osnovu prodora u strukture vlasti ili
uspostavljenih veza sa organima vlasti, drzavnim organima, legalnim poslovnim privrednim
subjektima i uticajnim politickim partijama i strankama* (BoSkovi¢, 1998, 9). Abadinski smatra
da je za razumevanje organizovanog kriminala neophodno pojmiti ,,organizaciju grupe i njeno
delovanje, koji po njemu predstavljaju sustinske delove ovog savremenog fenomena, pa tako
navodi da je organizacija voljna da upotrebi nasilje ili da se sluzi podmiclivanjem, radi
ostvarivanja svojih ciljeva ili obezbedenja discipline* (Abadinsky u Skulié, 2003, 38-39). Skuli¢
navodi opste uslove koji moraju da budu ispunjeni za postojanje organizovane kriminalne grupe:
»1) brojcani sastav — grupu moraju ciniti najmanje tri lica;, 2) odgovarajuci vremenski
kontinuitet — grupa mora postojati odredeno vreme; 3) kriminalna ciljna usmerenost — grupa
mora delovati sporazumno u cilju vrSenja jednog ili vise krivicnih dela za koje je propisana
kazna zatvora od Ccetiri godine ili teza kazna, te; 4) generalna svrha kriminalnog delovanja —
grupa cini krivicna dela radi: a) neposrednog ili posrednog sticanja finansijske ili druge koristi
ili b) radi ostvarivanja i zadrzavanja uticaja na privredne ili druge vazne drzavne strukture*
(Skuli¢, 2014, 2-3).

Sve do pojave narko terorizma pojmovi organizovanog kriminala i terorizma su tumaceni
odvojeno. Seli i Melcer na primeru dve studije slu¢aja krijuméarenja cigareta navode zajednicke
karakteristike terorizma i organizovanog kriminala: ,finansiranje na nezakonit nacin, imaju
slicnu organizacionu strukturu, sluze se korupcijom i namenski organizuju svoje poslovanje u
oblastima sa slabom kontrolom od strane drzavnih sluzbi, koriste prednosti savremene

tehnologije, iste tehnike za pranje i transfer novca, neretko i iste izvrsioce* (Shelley & Melzer,
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2008). Smid takode navodi nekoliko sli¢nosti izmedu terorizma i organizovanog kriminala:
Lracionalno obrazlozenje, primena tehnika zastrasivanja, pretnje fizickim nasiljem i upotreba
slicnih taktika* (Schmid, 1996).

Uprkos sli¢nostima izmedu terorizma i organizovanog kriminala i ,,bez obzira na to sto se
u odredenim situacijama isti subjekti bave i terorizmom i organizovanim kriminalom, ,,linija*
izmedu ova dva vida kriminalnih delatnosti, kao i vicnosti, umisljaja i krivicne odgovornosti
izvrSilaca krivicnih dela, jasna je i nedvosmislena® (Mijalkovi¢ u: Sikman, 2011, 51). Iako
organizovani kriminal, kao i medunarodni terorizam karakteriSe mrezna struktura i ostale
prethodno navedene sli¢nosti: ,,Da bi odredena grupa predstavljala organizovani kriminal mora
da zadovolji odredene kriterijume kao Sto su: neideoloski karakter, hijerarhijska ustrojenost,
ograniceno ili ekskluzivno clanstvo, trajan karakter, upotreba nasilja i podmicivanja,
zastupljenost specijalizacije clanstva i podele rada, posedovanje monopola i da se
funkcionisanje zasniva na eksplicitnim, internim pravilima* (Abadinsky, 2003, 2-3). Upravo su
neki od pomenutih kriterijuma ono $to razlikuje organizovani kriminal od terorizma.

Terorizam, takode ima medunarodni karakter, ali ono po ¢emu se razlikuje od
organizovanog kriminala je njegov ideoloSko-politicki karakter. Dok je primarni cilj
organizovanog kriminala ,,sticanje profita i moci pojedinacno ili u celini* (Savona, Adamoli, Di
Nicola & Zoffi, 1998, 6) odnosno sticanje koristi na nezakonit nacin. Jer je ,,organizovani
kriminalitet neidelosko udruzenje jednog broja lica, koje medu sobom ostvaruju vrlo bliske
drustvene interakcije, organizovano u hijerarhijskoj osnovi, od najmanje tri nivoa-ranga, a sa
ciljem obezbedenja profita i moci, zahvaljujuci ucescu u nezakonitim i zakonitim aktivnostima‘
(Abadinsky, 1994, 38). Kriminalne grupe koje pripadaju organizovanom kriminalu sprovode
medunarodne aktivnosti kojima krS§e medunarodne regulative i prevazilaze nacionalne granice,
$to znatno smanjuje eksternu kontrolu nad njihovim aktivnostima i otezava njihovo otkrivanje od
strane bezbednosnih sluzbi.

Dodirna tacka izmedu terorizma i organizovanog kriminala je kao $to navode Mijalkovic¢
i Boskovi¢ (Mijalkovi¢ & Boskovi¢, 2009) finansiranje terorizma, odnosno ,prljavi novac.
Kada je re¢ o organizovanom kriminalu ,.najveca dobit se ostvaruje trgovinom narkoticima,

pranjem novca, trgovinom oruzjem ili organizovanim kradama‘* (Petrovi¢, 1998, 37-39).
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Teroristicke organizacije su u tesnoj vezi sa ostalim kriminalnim delovanjem, jer na taj
na¢in pribavljaju materijalna sredstva koja su im neophodna za realizaciju planiranih
teroristickih aktivnosti. Dakle, teroristi vrSe najteza krivicna dela kako bi pribavili korist za sebe
ili organizaciju kojoj pripadaju i time nanose Stetu pojedincima — bogatim civilima i pravnim
licima (banke, kompanije, menjacnice, posta, zlatare i dr.), nude usluge reketiranja, bave se
krijumcarenjem ljudi 1 droge 1 slicno. Teroristi se vodi razliCitim interesima ekonomskim,
pravnim i dr. Ali, nesumnjivo ono S§to odreduje ovaj oblik medunarodnog organizovanog
kriminaliteta je to $to je on prevashodno politi¢ki obojen. ,,Kriminalna organizacija da bi mogla
da opstane nuzno mora da koristi nasilje ili neka druga sredstva poput zastrasivanja, kao i da
uspostavi spregu sa drzavnim, politickim, ekonomskim i finansijskim subjektima, bilo
korupcijom, ucenom, iznudom ili nekim drugim nacinom* (Boskovi¢, 1998, 53). Terorizam je
uglavnom u sprezi sa nekom drzavom, njenim organima ili uziva zastitu neke politicke partije
kojoj pomaze da se domogne ili odrzi na vlasti, a €iji se interesi zasnivaju na iredentistickim 1
separatistickim teznjama.

Povecana upotreba digitalnih uredaja i eksponencijalni rast snage i moguénosti koje
primena racunara pruzaju ukazuju da ¢e ve¢ina buducih zloc¢ina da sadrzi kiber komponentu. To
se odrazava i na organizovani kriminal. Savremena tehnoloska dostignuca predstavljaju osnovna
sredstva za ostvarenje komunikacije 1 organizovanje kriminalnih aktivnosti, a nekada su i

osnovna sredstva za njihovo izvrsenje.

Tabela 9. Procenjena distribucija ucinjenih krivi¢nih dela koje sadrze kiber komponentu (Davis,

2012, 277).

Prekr3aj %
Prevara / falsifikovanje / krada 79.3
Krivi¢na pretnja 8.5
Online zloupotreba maloletnika / 4.9

decja pornografija

Kiber napadi / kiber squatting 1.9
Ostalo 1.8
Nasilni kriminal 1.3
Krijumcarenje droge 1.0
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Napomena: Zbog zaokruZivanja odgovori anketiranih ne sadrze ukupno 100 %
Otuda Koreja 1 Bovling (Correia & Bowling, 1999) navode da je XXI vek pocetak nove

ere izazova za pronalaZenje i sprovodenje adekvatnih zakona.

Tabela 10. Procentualno prikazani problemi koji otezavaju istragu krivi¢nih dela sa kiber

komponentom (Davis, 2012, 278).

Problem 1 2 3 4 5 Prosek

Nemogucnost pracenja komunikacija 8,8 8,0 16,0 264 40,8 3,82

na internetu

Oskudna obuka 9,5 8,7 244 26,0 30,7 3,60
Javna apatija / nedostatak svesti 10,3 12,7 31,7 27,8 17,5 3,29
Pitanja nadleznosti 15,9 19,8 24,6 16,7 23,0 3.11

Nedostaci razmene informacija / 9,6 272 256 23,2 144  3.06
obavestajnih podataka

Nedostatak tehni¢ke strucnosti zbog 32.5 17.5 167 159 175 2.68
smene zaposlenih

Nedostatak standardnih operativnih 21.8  21.0 347 13.7 89 2.67

procedura

Napomena: 1- u potpunosti se ne slazem, 5- u potpunosti se slazem

Pored prethodno navedenih karakteristika koje doprinose da se dela raCunarskog
kriminaliteta teSko otkrivaju i dokazuju, efikasno suprostavljanje kiberkriminalu otezava:

1) tamna brojka - od ukupnog broja ucinjenih delikata u kibernetskom prostoru samo mali
procent se prijavljuje, odnosno evidentira kod nadleznih organa;

2) nedovoljna informisanost i poznavanje ove vrste kriminala;

3) relativno nov pojam;

4) informaciono-komunikaciona tehnologija i njen razvoj nisu podjednako dostupni u
svim drzavama (razvijene zemlje imaju bolje mogucnosti i pristup najsavremenijim tehnoloskim
inovacijama)

5) kiberkriminal izmice strogom teritorijalnom odredenju, jer nije usko vezan za

teritoriju, kao tradicionalni oblici kriminala, odnosno odlikuje ga transnacionalnost;
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6) prostorna prikrivenost — otezano prostorno odredenje obzirom da se kiberkriminal
deSava u online okruzenju (kibernetskom prostoru), lako prevazilazi prostorne granice i kao
takav kiberkriminal je tesko uhvatljiv i uocljiv;

7) vremenska prikrivenost — moguénost vrSenja krivicnog dela velikom brzinom. Od
momenta izvrSenja krivicnog dela do ispoljavanja posledica po zrtvu (fizicko ili pravno lice)
moze 1 ne mora da postoji vremenska distanca;

8) prikrivenost zbog razli¢itih motiva — na primer o¢uvanje reputacije je najces¢i motiv
prikrivanja kiberkriminalnih radnji kod privrednih subjekata koji posluju putem elektronskog
bankarstva, trgovine 1 sl.

Funkcionisanje 1 odrzavanje slozenih kriminalnih sistema, kao S§to su organizovani
kriminal 1 terorizam prakticno je nemoguce bez podrske informacione tehnologije koja je ujedno
znacajno sredstvo za izvrSenje i otkrivanje kriminalnih dela. Prethodno navedene otezavajuce
okolnosti za otkrivanje kriminalnih dela koja sadrze kiber komponentnu 1 ostale pogodnosti koje
savremene tehnologije pruzaju, sasvim ocekivano c¢ine da veze izmedu organizovanog i

kiberkriminala u buduénosti rapidno rastu.
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5. BORBA PROTIV KIBERTERORIZMA
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5.1. Tri faze odbrane od Kiberterorizma

Nisu sve drzave, institucije i organizacije podjednako digitalizovane, $to znatno uti¢e na
verovatno¢u napada. Velike kompanije su c¢eS¢e mete napada jer za svoje svakodnevno
poslovanje koriste velike racunarske mreze, pa samim time ostavljaju viSe prostora za napad. Jer,

Bezbednost i odbrana racunarskih sistema su pitanja od prioritetnog znacaja, obzirom da
se savremeno drustvo umnogome oslanja na rad i podrSku informaciono-komunikacionih
infrastruktura. Pitanje kiber bezbednosti kao Sto primecuju mnogi autori (Kizza, 2009, 45-46;
Solange, 2009, 3) uglavnom podrazumeva zastitu resursa (materijalnih i/ili nematerijalnih) od
eventualnih opasnosti. Medutim, ovo pitanje se sve vise odnosi na ocuvanje zivota ljudi 1
odrzavanje medunarodnog mira, jer se posledice napada nastalog u kibernetskom prostoru lako
prenose u realnost i direktno uti¢u kako na zivote ljudi, tako i na stanje u pojedinim drzavama i
medunarodne odnose. Dakle, razmere potencijalne Stete variraju od: kratkotrajne obustave
svakodnevnih aktivnosti, priinjavanja znacajne ekonomske Stete, kolapsa (u saobracaju,
trgovini, na berzi) pa sve do katastrofa sa velikim brojem ljudskih Zrtava.

Pri¢injena Steta zavisi od nekoliko faktora: samog napadaca - njegovih ciljeva i motiva,
sposobnosti 1 resursa (znanja, alata) kojima raspolaze, kao i od postojeceg sistema odbrane mete
napada. Obzirom da na karakteristike napadaca ne mozemo da utic¢emo, ono §to ima presudnu
ulogu je snazna i efikasna odbrana. Medutim, ,,Kratka ocena nasih ukupnih sposobnosti da se
bavimo teroristima koji koriste kibernetski prostor bi zakljucili da smo u vecini potencijalnih
ciljeva tehnoloski i proceduralno slabi u svakom pogledu tri faze kiber odbrane od
kvalifikovanih, strpljivih i postojanih napadaca koje verovatno nece biti lako zaustaviti
(Goodman, 2007, 50). Imajuc¢i u vidu veliku brzinu kojom se tehnologija razvija i nove inovacije
primenjuju, pred sluzbama kiber zastite 1 odbrane je tezak zadatak da te promene isprate i odrze
isti tempo razvoja. Kada govorimo o odbrani od kiberterorizma Gudmen se zalaze za ,,tri faze
odbrane:

1) Prevencija;

2) Upravijanje incidentom, ublazavanje napada, ogranicenje Stete;

3) Upravijanje posledicama* (Goodman, 2007, 46).
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Odbrana od kiberterorizma je problemati¢na. Prac¢enje aktivnosti u kibernetskom prostoru
je otezano zbog Siroko omogucéenog pristupa velikom broju korisnika. Unutar racunarskih
sistema korisnici se medusobno masovno povezuju zbog najraznovrsnijih potreba i motiva.
Pitanje zaStite racunarskih mreza je takode problemati¢no, obzirom da su tehnike zastite i
sredstva korak iza napada i teSko mogu da prate dinamiku inovacija napadaca. Napadaci svoje
napade uglavnom baziraju na otkrivanju ,,rupa u sistemu*. Slede¢i problem su insajderi, odnosno
saucesnici u kriminalnim aktivnostima koji su omoguc¢ili pristup potencijalnim zloupotrebama pa
su samim time delom odgovorni za pri€injenu Stetu. Takode, unutarorganizacijska mobilnost i
saradnja sa spoljnim saradnicima otezavaju odbranu i prac¢enje aktivnosti u ovom segmentu. Jo$
jedna otezavajuca okolnost je ta Sto teroristi u kibernetskom prostoru lako mogu da sakriju svoj
stvarni identitet formiranjem laznog online profila; zahvaljuju¢i tome imaju mogucnost da se
infiltriraju medu ostale sve do momenta izvrSenja napada. Obzirom da ova vrsta kriminala ostaje
velikim delom neprijavljena, nedovoljno sredstava se izdvaja za reSavanje potencijalnih pretnji i

problema. Pomenute poteskoce treba da podstaknu razvoj novih mera odbrane od kiberterorizma.
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5.1.1. Prevencija

Moze se reci da je prevencija samo jedna od faza odbrane, ali veoma znac¢ajna obzirom da
predstavlja prvi korak u odbrani od kiberterorizma. Mnogi informaciono-tehnoloski sistemi
dizajnirani su tako da na $to bolji nain pruze trazenu uslugu / proizvod svojim korisnicima, dok
njihovoj zastiti nije posvecena posebna paznja. Kiberterorizam za razliku od ostalih oblika
kiberkriminala ima za cilj da pri¢ini Stetu $to je moguce vecih razmera. Usled velike dinamike
razvoja tehnoloSkih dostignu¢a i inovacija, sa aspekta bezbednosti i odbrane gotovo da je
nemoguce pratiti razvoj savremenih tehnologija 1 i¢i u korak sa njima ne bi li se pruzile
adekvatne mere zastite.

Razni autori prednost daju metodu predvidanja kiber napada, te navode da u tome
znacajno mogu da posluZze klju¢ni podaci, kao Sto su:

,»1) Motivacija, omogucava predvidanje najverovatnijeg cilja kiber napada;

2) Mogucnost za izvrsenje, omogucava determinisanje najverovatnije vrste kiber napada;

3) Vreme, predvidanje tacnog vremena kada bi se desio kiber napad“ (Yuji &
Munkhdorj, 2017, 110).

Dejvis takode smatra da su ,,prevencija i svest kljucni elementi u smanjenju prevalencije
devijantnih akata, narocito u borbi protiv kompjuterskog kriminala® (Davis, 2012, 278). Dok,
Klajn predlaze ,holisticku strategiju prevencije” (Klein, 2018) koja ukljucuje sva sredstva,
odnosno integriSe vojni 1 ne-vojni pristup. Dakle, sveobuhvatna strategija prevencije
podrazumeva da se vojne 1 ne-vojne aktivnosti sprovode udruzeno u cilju prevencije
kiberterorizma ,,odvracanjem 1 odgovaranjem* potencijalnog protivnika da izvrSi delo
kiberterorizma (Klein, 2018, 29).

»Odvracanje (Deterrence)” — ,,Uprkos ogranicenjima da se utice na donoSenje odluka
potencijalnih napadaca i njihovih lidera, odvracanje ostaje odrZiv koncept za prevenciju
kiberterorizma* (Klein, 2018, 30). Mnoge teroristicke organizacije, ukljucujué¢i Al-Kaidu i
Islamsku drzavu karakteriSe stratesko i racionalno funkcionisanje. Zbog toga je odvracanje jos

uvek relevantno kada govorimo o strategijama odbrane od kiberterorizma.
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Sve dok se principi vojne nuznosti i1 zakonska regulativa pazljivo razmatraju, i vojni 1 ne-vojni
odgovori su odrzive opcije. Na uspesSnost strategije odvracanja umnogome utiCe percepcija
potencijalnog neprijatelja. Odvracanje je jace ukoliko postoji verodostojna pretnja sile i
neprihvatljive posledice po napadace koje im sleduju nakon bilo kakve vrste kiber napada.
Dakle, odrzavanje stalnih i agresivnih operacija protiv dela kiberterorizma je preduslov dobre
prevencije. Na primer, ukoliko Islamska drzava ili rukovodstvo Al-Kaide smatraju da ¢e, nakon
Cina terorizma biti izloZeni sistematicnim vojnim ili ne-vojnim intervencijama koje prete da
ugroze njihov opstanak i bazu mo¢i, takva percepcija ih odvraca od kibernapada koji su pretnja
po Zivot.

U svojoj osnovi, strategija odvrac¢anja od kiberterorizma je uticaj na neprijatelja i njegovo
uveravanje da Stetnost posledica nakon izvrSenja kibernapada nadvladava potencijalne koristi.
Tokom vremena upotrebljavaju se razliCite vrste odvracanja. lako postoje brojne podvrste,
izdvajaju se dve glavne strategije odvracanja: ,,odvracanje kaznom i odvracanje odbijanjem*
(Tasiello, 2018, 36).

»Odvracanje kaznom' - uveravanje napadaca o znacaju kazne i odmazde za ucinjen
napad. Ovakav scenario odmazdu ne ograni¢ava na specificne akcije, odnosno podrazumeva
ukljucivanje 1 drugih sredstava kao S§to su kineticke i ekonomske sankcije. Kao dobar primer
moze da posluzi doktrina Hladnog rata u kojoj je pretnja upotrebe nuklearnog oruzja sprecila
nameru protivnika da upotrebi slicno oruzje. Ovaj princip, odvracanje kaznom mozemo da
primenimo u kibernetskom prostoru, gde odmazda ima oblik digitalnih postupaka kao S§to su
kibernapad koji je usmeren protiv potencijalnih pocinioca kiberterorizma, ili preduzetnicki udar
koji izaziva kolaps i onesposobljava funkcionisanje neprijateljske mreze. Veruje se da su SAD
stajale iza napada Stuksnet virusom (Stuksnet) koji je bio usmeren na iranske nuklearne
programe koji su se bavili istrazivanjem uranijuma. Virus je izazvao znacajan zastoj u radu i
razvoju. Navedeni dogadaj je dobar primer ,strategije odvracanja kaznom u pomenutom
sluc¢aju SAD protiv Irana.

,Odvracanje odbijanjem* je manje konfliktna strategija koja se zasniva na pokusajima da
se potencijalni napadaci ubede da ¢e uprkos ulozenim naporima ostati uskraceni za koristi koje
oc¢ekuju od napada. Ova strategija predstavlja tradicionalno defanzivnu formu, koja kada se
primenjuje u kibernetskom prostoru podrazumeva obeshrabrivanje ili frustriranje neprijatelja

upotrebom robusne, proaktivne i skupe odbrane, tako da odnos uloZenog i dobiti za napadaca

102



imaju negativnu racunicu. Primena ove strategije zahteva snaznu fokusiranost i posvecenost
vlade, velika materijalna ulaganja i saradnju sa privatnim sektorom kako bi se osigurali sistemi i
mreze i stavili pod njenu kontrolu. KoriS¢enje naprednih bezbednosnih praksi i usvajanje
pouzdanih komponenti hardvera i softvera iziskuju velika ulaganja i kontinuirano pracenje
tehnoloskog razvoja. UspeSnost strategije odvracanja od kiberterorizma zavisi od nekoliko
faktora: ,komunikacija, signalizacija, pripisivanje i proporcionalnost* (lasiello, 2018, 37-41).
Ukoliko neki od pomenutih faktora nije ispunjen postoji rizik da neprijateljstvo eskalira
drzavnim sukobom zbog nesporazuma ili pogresnog tumacenja.

Efikasna komunikacija sa medunarodnom zajednicom, a narocito protivnicima, je jedan
od preduslova i pitanje kredibiliteta jedne drzave nacije, koja mora da poznaje granice, odnosno
»crvene linije* koje se ne prelaze, kao i u kojim sluCajevima ih je potrebno pre¢i. Dakle,
efektivna komunikacija zahteva postojanje konsenzusa o operativhim normama ponasanja u
kibernetskom prostoru za Sta je potrebno uloziti veliki napor. Sjedinjene Americke Drzave i Kina
nisu uspele da pronadu zajednicki jezik u strateSkom i1 ekonomskom dijalogu u julu 2013.
godine. SAD zbog fokusa na tehnologije i mreZze automatizovanih masina preferiraju koriS¢enje
termina ,,cybersecurity- kiber bezbednost, dok zemlje poput Kine i Rusije preferiraju koris¢enje
Sireg pojma ,,information security*‘- bezbednost informacija (Farnsworth, 2011). Kina i Rusija se
zalazu za Siru interpretaciju koja ukljucuje 1 tehnologije 1 informacije koje postoje i razmenjuju
se na mrezi, kako bi povecali kontrolu sadrzaja i informacija kojima njihovo gradanstvo ima
pristup, dok SAD podrzavaju politiku slobode interneta. Bez zajednickog jezika, dve strane
ostaju u neslaganju i ne uspevaju da postignu konsenzus o tome kako bi internet trebalo koristiti
na odgovarajuci najbezbedniji na¢in. Slabosti u komuniciranju otezavaju slanje jasnih poruka u
kibernetskom prostoru §to moze da poveca tenzije.

Signalizacija se primenjuje duze vreme u oblasti medunarodne politike, pregovorima u
ratu, krizi, kao i medunarodnim ekonomskim pregovorima (Walsh, 2007, 441). Bez obzira kada
se primenjuje, u miru ili ratu, kljuéni element bilo koje strategije kiberodvracanja ukljucuje
sposobnost da se namere pravilno prikazu i odaSilju do Zeljenog prijemnika. Bez mogucnosti
signaliziranja povecava se rizik pogreSnog shvatanja ili tumacenja, Sto strategiju ,,odvracanja
kaznom‘ moze da ucini neefikasnom. Na primer, pre izvrSenja strategije ,,odvracanje kaznom*,
drzava koja se brani mora jasno da signalizira svoje nezadovoljstvo agresoru tako da ga on

pravilno tumaci i razume da potencijalni troSkovi za preduzimanje odredenog kibernapada
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daleko prevazilaze potencijale prednosti. Dalje, da bi signalizacija bila efikasna drzava mora da
ima uspostavljeno radno telo koje verodostojno sprovodi uspesnu i destruktivnu kiberodmazdu.
Ukoliko protivnik ne veruje u kredibilitet drzave, signalizacija ne moze da bude uspesna. Kao i
komunikacija, signalizacija u kibernetskom prostoru moze lako da se pogres$no interpretira,
ignoriSe ili Cak ne primeti od strane agresora. Signalizacija moze da se sprovodi otvoreno,
prikriveno ili putem diplomatskih, ekonomskih ili vojnih kanala.

Pripisivanje odgovornosti u kiberprostoru je izuzetno tesko jer kiberprostor pruza
mogucénosti svojim korisnicima da prikriveno deluju. ,,Spektar odgovornosti drzave -spectrum of
state responsibility” (Healey, 2012) je specijalno dizajnirana alatka koja sluzi da pomogne
analiticarima da pripiSu odgovornost za odredeni kibernapad sa preciznos¢u i transparentnoscu
na osnovu deset kategorija, gde je svaka od njih obelezena razli¢itim stepenom odgovornosti. Da
bi se identifikovali agresori u kiberprostoru, tehnicka analiza nije dovoljna s obzirom na
¢injenicu da mnogi neprijateljski akteri sprovode istu taktiku, tehnike i procedure, koriste iste
alate, ili se bave sli¢nim operacijama za sprovodenje zlonamernih aktivnosti. Dakle, ,,iako su
tehnicki podaci korisni za odredivanje nivoa vestina i TTP-a (tehnoloske taktike, tehnike i
procedure) kiber napadaca, oni su delimicno delotvorni za pripisivanje, jer ne uzimaju u obzir
ponasanje, osobine, namere, motivacije ili Zelje aktera, niti pruzaju predvidanje buducih napada
i ciljeva® (lasiello, 2012, 5). Jasielo navodi ograni¢enja pomenute tehnike pripisivanje dela
kiberterorizma pociniocima: ,pripisivanje sa zakasnjenjem, neuspelo pripisivanje 1 odsustvo
pripisivanja* (lasiello, 2012, 5-6).

»Pripisivanje sa zakasnjenjem - Tehnicka analiza zahteva vreme. Potrebno je da se utvrdi
da li je incident stvarno zlonameran, zatim da se identifikuje racunar sa kojeg je proistekla
maliciozna aktivnost (poznato je da pocinioci koriste botnete - mrezu kompromitovanih racunara
koje kontrolise pocinioc). Pomenuta procedura traje, odlaze se na neko vreme kako bi se
prikupili svi podaci, Sto ostavlja prostora napadacu da mozZe da pobegne, odnosno nestane pre
nego Sto mu se pripise zlocin.

Neuspelo pripisivanje - Zbog ogranicenih sposobnosti tehnicke opreme, ljudske greske ili
stucnosti pocinioca, tehnicka analiza nije uvek u mogucnosti da obezbedi uspesnu identifikaciju
pocinioca.

Odsustvo pripisivanja - Brojni razlozi mogu da dovedu do pogresne identifikacije
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lokacije ili identiteta pocinioca: neispravan softver, neispravni podaci, nejasni ili pogresno
tumaceni podaci* (1asiello, 2012, 5-6).

Proporcionalnost u kibernetskom prostoru - pri€injena Steta kiberteroristickim napadom
treba da bude srazmerna kazni. Prakti¢no je tesko to posti¢i iz raznih razloga. Kada nacionalna
drzava deluje nezavisno od jedne ugledne medunarodne organizacije kao §to su Ujedinjene
nacije, rizikuje da ugrozi diplomatske, ¢ak i ekonomske odnose. Zbog toga je potrebno da pre
donoSenja odluke o odmazdi, koja moze da bude kiberneti¢kog ili ne-kibernetickog oblika, dobro
proceni posledice i potencijalnu Stetu i projektuje ponasanje medunarodne zajednice.

»Odgovaranje (Dissuasion)* — ,,Osim odvracanja drugi deo holisticke strategije
prevencije je odgovaranje, odnosno nastojanje da se utice na rukovodstvo potencijalnih
neprijatelja tako Sto se obeshrabruju inicijative vojnih nadmetanja* (Klein, 2018, 30). Postupak
odgovaranja je delotvoran pre nego Sto se pretnja manifestuje. Jer, odgovaranje ukljucuje
»aktivnosti oblikovanja“, koje su tipi€no ne-vojne po svom obimu i sprovode se u miru, odnosno
jedino izvan potencijalne opasnosti od vojne akcije. Strategija koja ukljucuje odvracanje
usmerena je na prikazivanje kibernapada kao beskorisnog.

Bosler i Holt su sproveli istrazivanje da predstave percepciju policije o njihovoj trenutnoj
sposobnosti da odgovore na dela kiberkriminala i prikazu predloge za poboljSanje drustvenog
odgovora na kiberkriminal. Navode:

1) ,.korisnici interneta treba da budu pazljiviji kada koriste internet,

2) teze kazne za kiberkriminalce

3) teza krivicna gonjenja za kiberkriminalce

4) jasnije zakonodavstvo protiv kibernetickog kriminala bi povecalo uspesnost gonjenja i
istrage

5) specijalni forenzicki alati i tehnologije

6) povecanje sredstava za obuku agencija koje su u sluzbi zakona

7) stvaranje bolje saradnje izmedu drzave i saveznika po pitanju kiberkriminala

8) rad sa provajderima (npr. AOL) kako bi se nadgledao internet

9) bolja edukacija javnosti u vezi sa kiberkriminalom

10) saradnja sa poslovnom zajednicom radi poboljsanja izvestavanja i istrazivanja
kriminala

11) namenski strukturirane lokalne jedinice za kiberneticki kriminal
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12) bolje metode za otkrivanje kibernetickog kriminala

13) vise racunarskih obuka za sluzbenike

14) povecanje menadzmenta kako bi se razvilo pracenje na reginalnom nivou

15) rad sa gradanima* (Bossler & Holt, 2012, 175).

Pomenuti predlozi primenljivi su i kada je u pitanju prevencija kiberterorizma. Dakle,
potrebno je da se javni 1 privatni sektor zajedno angazuju i saraduju na ostvarivanju kiber
bezbednosti, udruzeno primenom razli¢itih metoda odbrane. Odnosno, potrebno je da se
kompanije iz privatnog sektora koje tesno saraduju sa drzavnim vitalnim strukturama, kao $to su
privatne bezbednosne agencije, fondacije za ostvarivanje gradanskih prava i1 dr. znacajnije
ukljuce 1 informisu o pretnjama od kiberterorizma, kao 1 o drugim vrstama kiberkriminala. Kao
primer dobre prakse moze da posluzi Holandija. Na primer, organizacija Nederland ICT okuplja
nesto vise od 550 informaciono-komunikaciono tehnoloskih kompanija, medu kojima su neke od
vodec¢ih u Holandiji (Microsoft, Google Holandija, UPC, CGI Holandija, KPN IT Solutions) i
poseduje svoju savetodavnu grupu eksperata koja se bavi problemima 1 razvojem kiber
sigurnosti.

Dobra prevencija podrazumeva:

- usaglasavanje propisa i kaznjavanja dela kiberterorizma na medunarodnom nivou

- razvoj istrazivackih jedinica za kiberneticki kriminal na lokalnom nivou

- dobra koordinacija privatnog i javnog sektora

- primena odredenih standarda, postupaka i procedura radi bolje bezbednosti sistema

- preduzimanje odredenih mera zastite (redizajniranje postojec¢ih sistema, fizicko ili kiber
presretanje napada, prisluskivanje, postavljanje senzora i dr.)

- primena razlicitih tehnika (firewalls i password kao filteri za korisnike kojima je

- planiranje (finansijsko, edukacija, istrazivacki projekti za iznalazenje novih tehnologija

odbrane 1 zastite).
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5.1.2. Suocavanje sa Kiberteroristickim napadom

Da bi informaciono-komunikacione strukture funkcionisale neophodno je postojanje dva
kljucna elementa: fizicki — oprema (masSina) i ljudski element — koji sprovodi nekoliko
tehnoloskih postupaka i zadatih naredbi koje se ispisuju programskim jezikom uz upotrebu
odgovaraju¢ih programerskih alata. Dakle, raCunarski sistemi funkcioniSu automatizovano, tako
Sto ga pravilno zadata funkcija pokrece ili zbunjuje - nanosi Stetu ili unosi u njega neispravan
kod za ,,lose* funkcionisanje.

Kako bi se opasnost po raCunarske sisteme svela na minimum najpre je neophodno
stvoriti zastitu, odnosno neku vrstu barijere, pomocu koje ¢e se organiciti ili onemoguditi pristup
,»,Spoljnim‘ neautorizovanim korisnicima da manipuliSu podacima i izvode malverzacije. To se
najcesce postize postavljanjem odredenog sistemima lozinki (password) ili firewall kojima se
ograniCava pristup na autorizovane korisnike. Takode, od velike vaznosti je postavljanje senzora
koji sluze da pravovremeno detektuju napad i1 upozore da je napad otpoceo. Prema navodima
Dzancevski i Kolarika (Janczewski & Colarik, 2008, 274-276) zbog velike koli¢ine podataka,
nemoguce je kontrolisati celokupan protok informacija, zato je vazno postaviti sisteme za
nadgledanje na odgovaraju¢e mesto. Ovi sistemi pomocu kojih se nadgleda internet saobracaj
mogu da obavljaju razliCite funkcije (prikupljanje podataka, snimanje, njihovo filtriranje i
alarmiranje u sluc¢aju napada).

Kibernapad se najcesce otkriva metodama koji prate signale 1 detektuju anomalije. Dok se
odbrana, odnosno odredeni sistem protivmera u ovakvim slucajevima primenjuje protiv
predstojeeg kibernapada jedino u slucaju njegovog detektovanja. Tehnike otkrivanja
kibernapada i kontramere se usavrSavaju u skladu sa do sada poznatim, odnosno otkrivenim
metodama za izvodenje kibernapada. Postojeci sistemi zbog svojih ograniCenja, nisu vise u
mogucnosti da otkriju sve kibernapade sa visokim stepenom preciznosti i tacnosti. Zato u vecini
sluajeva administratori sistema ni ne primete da su bili izloZeni napadu ili pokuSaju napada.
Dakle, kibernapad postaje otkriven, tek kada je pri¢injena znacajna Steta koja ne moze da prode
neopazeno. Upravo zbog toga sistemi odbrane nisu dovoljno pripremljeni na predstojece napade
kiberterorista.

Napadaci najceS¢e koriste feed-ove - vrsta javnih domena koji podrazumevaju vise

tehnickih aspekata za razliku od uobicajenih druStvenih podataka, vesti. To je odredeni sled
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sadrzaja koji se Cesto azurira na racunaru ili mobilnom telefonu kroz koji mozemo da se
Lkrecemo®. Sadrzaj se prikazuje u slicnim blokovima koji slede jedan drugog. Kao primer moze
da posluzi izgled mreze na raunaru koji se pretvara u feed ili izgled pregledavanja na mobilnom

uredaju.

Slika 5. Primer feeda koji sadrzi tekst i slike (Aol News, 8.11.2018)

Brojni autori predlazu upotrebu fedd-ova za predvidanje moguc¢ih kibernapada ili
odredene vrste napada (Holm, Ekstedt &Andersson, 2012, 825-837; Bollen, Mao & Zeng, 2011,
1-8). Twitter feed-ovi mogu da budu dobar izvor za prikupljanje informacija o kibernapadima.
Bolen i saradnici pretpostavljaju da se neke promene koje su usmerene protiv Zrtve napada u
kibernetskom prostoru deSavaju neposredno pre izvrSenja samog napada. Otuda predlazu sledece

postupke za njegovo predvidanje:
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»1. Prikupljanje arhive kiberincidenata koji su se dogodili u proslosti koriscenjem feed-
ova

2. Prikupiti izvore ranjivosti koji su eksploatisani u incidentima. Sakupljanje drustvenih
izvora (¢lanci, vesti, tvit-ovi) koji se odnose na svaku Zrtvu u arhivi.

3. Detektovati obrasce koji se ponavljaju posmatrano iz uglova ugrozenosti. Otkrivanje
nekog obrazca uporedivanjem drustvenih izvora sa zZrtvom, koji su objavljeni neposredno pre
napada pomocu feed-a i onih koji su objavljeni u drugim periodima.

4. Obuciti model za ucenje masina na uzorku otkrivenom u prethodnom koraku

5. Unos dnevnih drustvenih sadrzaja u obuceni model i provera da li se Sablon pojavijuje
u dnevnim izvorima. Otkriveni uzorak u petom koraku ce biti rezultat predvidanja‘“ (Bollen, Mao
& Zeng, 2011, 119). Za predvidanje kibernapada moze da posluZi i potencijalna motivacija za
njegovo izvrSenje (Munkhdorj & Yuji, 2017).

Zarad postizanja sigurnosti administratori mreze treba da automatizuju analizu dnevnika
kako bi prepoznali napade koji su u toku ili trendove koji ukazuju na pokuSaje upada. Na primer,
niz neuspelih pokusaja prijavljivanja moze da ukaze na to da neko pokuSava da pogodi lozinku i
dobije neovlas¢eni pristup mrezi. Administratori mreze su zaduZeni za njenu bezbednost, te je
vecina njih dobro upoznata sa rizicima i preduzimaju ¢vrstih mera kako bi sprecili napade na
njihove mreZe i raCunare.

Gudmen (Goodman, 2007, 49) smatra da organizacije treba da kreiraju sopstvene
sigurnosne politike i planove odbrane koje pokrivaju Sirok spektar mogucih kibernapada koji
predstavljaju potencijalni rizik za organizaciju. Takode smatra da su veoma korisne prakti¢ne
vezbe, ali ih organizacije uglavnom izbegavaju jer su skupe i uznemiravajuce jer su mnogi

informacioni sistemi delikatni, pa se njihovi vlasnici plase da ¢e nesto po¢i naopako.
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5.1.3. Saniranje posledica — ublaZzavanje i ograni¢avanje

Suocavanje sa kiberteroristickim napadom ne zna¢i samo pomenute mere zaStite i
njegovo otkrivanje, nego 1 upravljanje posledicama napada, tako da se one: Sto je moguce vise
ublaZze 1 ogranice, pri€injena Steta svede na minimum, zaStite resursi i informacije, povrati §to
veéi broj podataka (backup, recovery funkcije) i prikupi Sto je moguce vise informacija o
izvr§enom napadu (revizorske funkcije) kako bi se otkrili pocinioci i predupredili napadi te vrste
u buduénosti.

Nakon kiberteroristicCkog napada u ovoj fazi odbrane postoje dve primarne procedure
odbrane: ,,oporavak (recovery) i odgovor response (response)* (Goodman, 2007, 50).

»~Postupci koji spadaju pod oporavak:

- uklanjanje ili zatvaranje neprijateljskih entiteta

- procena Stete Sta je slomljeno ili izmenjeno, a Sta nije

- automatski procesi za procenu i brzu i efikasnu racionalizaciju onoga sto je ostalo

- utvrdivanje prioritetnih funkcija koje treba da se rekonstruisu

- vracanje na stanje pre napada bez unistenja dokaza* (Goodman, 2007, 50).

Dobro planirani i pazljivo izvrSeni napadi, kao S§to su korumpiranje podataka ili
zlonamerni kod su najveci izazovi za oporavak. Jer, organizacija moze duzi vremenski period da
bude izloZena zamaskiranom, netransparentnom napadu, §to znatno otezava back up i
pronalazenje odgovaraju¢e rezervne kopije podataka, i otkrivanje svih Stetnih transakcija.
Oporavak se odnosi na pasivni oblik odbrane, jer podrazumeva rekonstituciju oste¢enog IT
sistema napadom, kako bi se organizacija Sto pre je moguce osposobila za uobicajeno
funkcionisanje. Dok, odgovor (response) podrazumeva aktivni oblik odbrane. Jer se odnosi na
identifikaciju i1 kaznjavanje pocinioca kiberteroristickog napada, i potpunije informisanje o
opasnostima na osnovu predasnjeg iskustva zarad efikasnije odbrane i zastite od pomenute vrste

napada u buduénosti.
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Odgovor (response) podrazumeva sledece postupke:

- pronalazenje pravog krivca: snazni precizni tragovi i forenzicki alati, neka vrsta
"otiska prsta"

- izmerena odmazda: pravni principi i proporcionalne odmazde

-asimetrije: Sta uciniti o napadacima sa malo IT sredstava ili ranjivosti?

-eskalacija: procena Stete kako bi odlucili da li Zelimo da posSaljemo jaku poruku*

(Goodman, 2007, 50).

111



5.2. Mere odbrane od kiberterorizma

Kiberterrorizam treba istrazivati kao i bilo koji drugi slucaj koji ukljucuje digitalne
dokaze. Odnosno, kako bi prikupljeni digitalni dokazni materijali bili prihvatljivi na sudu moraju
da zadovoljavaju odredene forenziCke standarde i protokole, koji se primenjuju za identifikaciju,
pribavljanje, raspolaganje i ispitivanje elektronskih dokaza kako na nacionalnom, tako i na
medunarodnom nivou. Ovo je naroCito vazno, jer istraZivanje 1 reSavanje slucajeva
kiberterorizma podrazumeva pored angazovanja drzavnih (nacionalnih) sudova i ukljucivanje
tribunala 1 medunarodnih sudova 1 institucija.

Kiberteroristi se sluze razli¢itim tehnikama kako bi zamaskirali svoj identitet 1 ostali
anonimni. Pomoc¢u proksi servera sakrivaju /P adrese. Takode sakrivaju korake kojim je napad
izveden 1 sluze se falsifikovanim /P adresama. Pomenute radnje im obezbeduju znacajnije nivoe
anonimnosti, koji otezavaju ulazak u trag poc¢iniocima kiberterorizma. Nivo vestina pocinioca se
ne moze lako proceniti, obzirom da datoteke koje su odabrane zbog svoje ranjivosti za izvodenje
kibernapada ne zahtevaju upotrebu slozenih hakerskih vestina i alata za njihovu eksploataciju.
Tehnicka analiza ima svoja ogranicenja i ne moze da prodre dublje tako da pruzi odgovore na
pitanja: zasto je napadac odabrao specifi¢ni racunar; koji je nivo rizika pretpostavio pre izvrSenja
napada 1 dr. Sa ovom tvrdnjom se slaze i Jasielo koji navodi da: ,,Trenutno uspostavljena
analiticka metodologija: Proces analiticke hijerarhije (AHP), Analiza konkurentnih hipoteza i
Delphi tehnike, nije adekvatna za adresiranje suptilnih nijansi kiber problema* (lasiello, 2012,
4).

Sta proces analiti¢ke hijerarhije (4HP) podrazumeva? ,,Proces analiticke hijerarhije
(AHP)“ (lasiello, 2012) - struktuirana tehnika koja se primenjuje za donosSenje slozenih odluka,
metodologija je suviSe stati¢na i zahteva variranje alternativa u fiksnu, ponderisanu hijerarhiju.
Kiber scenariji su vise dinamicniji i ne mogu lako da se uklope u sistem rangiranja. Stavie,
proces analiti¢ke hijerarhije se fokusira na ,,efekte* kiberaktivnosti analiziraju¢i hipoteze o tome
Sta je tacno ili Sta je verovatno da ¢e se dogoditi, a ne na motivima nakon kiber dogadaja.

wAnaliza konkurentnih hipoteza (ACH)* (lasiello, 2012) - zasniva se na identifikaciji 1
analizi alternativnih hipoteza, a ne samo na jedan ,najverovatniji* zaklju¢ak. Medutim, kao 1
proces analiticke hijerarhije, analiza konkurentnih hipoteza nije u stanju da uzme u obzir

dinami¢nu prirodu kibernetskog prostora i deSavanja u njemu, te on ostaje siva povrsina. Jer,
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osnovna struktura analize konkurentnih hipoteza-a ne uzima u obzir §ta je ,,iza“ dokaza o
izvrSenom kiber napadu, nego sluzi samo za pronalazenje dokaza. Takode, ova analiza zahteva
analiticki prevelik broj hipoteza, te je skoro nemoguce odrediti broj kiberaktera koji su zasluzni
za svaki pokusaj ili uspes$no sproveden upad u mrezu.

wDelphi tehnika (DT)* (lasiello, 2012) - fokusirana prognoza, koja moze da pomogne
prediktivnim analizama; nije odrzivi alat istrazivanja, ve¢ sluzi kao podrSka studijama sa bolje
uspostavljenim i pouzdanijim metodama. Krajnje gledano, analiti¢ari su primorani da je u svojim
analizama primjenjuju prilikom upotrebe metode ,,instinkta“ za iznoSenje pretpostavki na osnovu
obimnih dokaza (Iasiello, 2012, 4-5).

Kako bi kiberodbrana bila $to uspesSnija BeriSa i Bari$i¢ smatraju da je potrebno da se
formira ,jedan centralni autoritet koji bi koordinirao odgovorom na nacionalnom nivou. U
nacelu nacionalni tim za odgovor na incident ¢ini grupa eksperata za informacionu bezbednost
koji proucavaju ranjivosti racunarskih sistema* (BeriSa & Barisi¢, 2016, 7), odnosno tzv. ,,Tim
za odgovor na incident (Computer Incident Response Team — CIRT, Computer Emergency
Response Team — CERT)* (Berisa & Barisi¢, 2016, 7).

U odbrani od kiberterorizma upotreba kompjutera je neminovna, medutim potrebno je
pokrenuti dublje mehanizme odbrane kao S§to su: sistemski pristup problemu, edukacija -
kreiranje politike koja Siroko pokriva problem kiberterorizma, integracija medunarodnihi
nacionalnih mera odbrane i standarda, potrebno je da se veca paznja posvecuje ,,porukama“ koje
se online emituju i dr.

Dakle, potrebno je da odbrana od kiberterorizma bude S§to je mogucée sveobuhvatnija i
slojevita. Jer, ,,aktivna kiber odbrana podrazumeva proaktivne mere za suzbijanje neposrednih
efekata kiber-incidenta, dok je pasivna odbrana usmerena na proizvodnju kiber sredstava koji

pruzaju efikasan otpor kiber napadima‘* (Farwell & Rohozinski, 2012, 109).
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5.2.1. Aktivne mere odbrane od Kiberterorizma

Aktivnu kiberodbranu Rozencvajg definise kao ,,sinhronizovanu pravovremenu sposobost
da se otkriju, analiziraju i smanje pretnje. [Aktivna kiberodbrana] radi na brzini mreze, koristeci
senzore, softver i inteligenciju da otkrije i zaustavi Stetne aktivnosti pre nego Sto dopru do mreza
i sistema‘ (Rosenzweig u: Dewar, 2014, 9).

Aktivna odbrana podrazumeva ukljucivanje ljudskog elementa u sam proces, odnosno
analitiare koji: nadgledaju i primjenjuju svoje znanje kada su izloZeni pretnjama unutar mreze,
pronalaze adekvatne odgovore i1 usavrSavaju se kako bi se §to je moguce efikasnije izborili sa
pretnjama od kiberterorizma, prate dnevnike aktivnosti koji automatizovano prikupljaju
informacije koje im pomazu da detektuju napade ili pokuSaje upada u sistem. Na primer ukoliko
je sistem zasti¢en lozinkama, niz neuspelih pokuSaja prijavljivanja moze da ukaze na pokusaj
nekoga da pogodi lozinku 1 dobije neovlaséeni pristup mrezi. Pomenuti analiticari kiber
bezbednosti najceS¢e su specijalizovani za odredenu oblast ili domen (testiranje, pracenje
incidenta i reagovanje, analiza malvera, upravljanje rizikom i prikupljenim informacijama o
opasnostima i dr.).

U Sirem smislu, prema navodima Vonga aktivna kiber odbrana ukljucuje:

1) eksploataciju,

2) kontranapad,

3) preduhitrujuci napad (preemptive attack);

4) preventivni napad (preventive attack)” (Wong, 2011, 19)

Prvi postupak aktivne kiberodbrane podrazumeva eksploataciju racunarskih sistema koji
su mete kibernapada. Pasivne mere odbrane mogu tokom kibernapada ili nakon njegovog
izvrSenja da otkriju /P adrese direktno sa kojih je pokrenut napad. Medutim, napadaci sve vise
usavrSavaju tehnike napada. Savremeni napadi su sve sofisticiraniji 1 nastaju kao konacni rezultat
lancanih reakcija koje su proizvod umrezenih hakovanih kompjutera, $to znacajno otezava da se
utvrdi pravo poreklo napada i ude u trag prvobitnom izvoru napada. Zato Belenki i Ansari
predlazu ,,IP traceback (Belenky & Ansari, 2003, 162). Medutim, ova tehnika jo§ uvek nije
zazivela zbog: neekonomicnosti - treba da se implementira na Sto je moguce vise ISP-a da bi
rezultati bili §to precizniji 1 tacniji, problema sa kompatibilno$¢u i1 performansama. Revizijom

kiber napada se celokupan postupak kojim je izvrSen napad vrac¢a unazad sve dok se ne otkrije

114



poslednja /P adresa raCunara sa kojeg je napad proistekao. Potom forenzicari identifikuju
vlasnika racunara, tako Sto ,istrazuju dokumente sacuvane na racunaru, vebistoriju, kes
datoteke, e-postu itd.““ (Keith, Bejtlich & Rose, 2008, 205-300). Dakle, eksploatacija
podrazumeva detaljnu analizu kiber napada.

Kontranapad je vrsta aktivne kiber odbrane koja podrazumeva suprotstavljanje napadacu
ekvivalentnim kiber napadom. To ne samo da odbija trenutni napad, nego spreCava napadaca da
pokrene dalje napade. Na primer, u januaru 2000. godine na samitu Svetske trgovinske
organizacije (S70) server je bio meta DoS napada od strane aktivisticke grupe E-hippies ¢ije je
sediste u Velikoj Britaniji. Medutim, kompanija Conkion Inc. je bila u stanju da prati /P adrese
sa kojih je proistekao napad na STO server i umesto da ga filtrira, dolazni napad je preusmerio
nazad na server napadaca i onemogucio ga na nekoliko sati.

Preduhitrujué¢i napad kao i kontranapad spadaju u ,,hack-back aktivnosti* (Boebert, 2010,
48-49). Preduhitruju¢i napad je ,preduzimanje sile protiv napada za koji se veruje da je
neizbezan na osnovu dokaza da je neprijateljska akcija pocela ili ¢e uskoro poceti (Wong,
2011, 25). Dakle, ova vrsta aktivne odbrane podrazumeva reakciju na osnovu pretpostavljenog
scenarija, odnosno ,,sprovodenje napada na mrezu ili sistem u ocekivanju da Ce taj sistem izvrsiti
napad na vas* (Wong, 2011, 25). Preduhitruju¢i napad ima za cilj da oslabi i onesposobi
neprijatelja tako da on ne moze da sprovede planiranu ofanzivu. ,,Svest potencijalnih napadaca o
takvom , kiber patroliranju* samo po sebi deluje kao odvracanje* (Boebert, 2010, 49) od
njihove namere, jer su izloZeni dodatnim sigurnosnim izazovima, pa samim time i neizvesnos$¢u
u pogledu stepena do kog su oni sami ugrozeni.

Preventivni napad je sli¢an prethodno pomenutom preduhitruju¢em napadu. Razlikuju se,
po tome §to preventivni napad podrazumeva ,,upotrebu sile protiv ocekivanog napada koja je
zasnovana na proceni postojecih ili potencijalnih sredstava koje ¢e napadac koristiti za napad u
buducnosti ili da izazove druge vrste Stete* (Sofaer, 2010, 9).

Prethodno navedeni postupci aktivne kiberodbrane zasnovani su na poznatoj i validnoj
tehnologiji koju koriste i sami napadaci, te ne postoje znacajnije tehni¢ke prepreke za njihovu
primenu. Eventualne prepreke koje se mogu javiti su zakonske i politiCke prirode. Tako je
pravno pitanje vlasniStva nad napadnutom / oSteCenom masSinom diskutabilno. Moze se tvrditi da
pravo nad masSinom koja postoji na internetu nasleduje vlasnik fizickog hardvera. Medutim,

kiberteroristi mogu da koriste ukradenu masinu za izvrSenje zloc€ina.
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OgraniCenja pomenutih mera aktivne kiberodbrane su vrlo kontroverzna, jer se njihovim
sprovodenjem mogu prekrSiti odredeni medunarodni zakoni. Otuda Dening navodi ,.eticke i
legalne principe sprovodenja aktivne kiber odbrane:

1. viast

2. imunitet trece strane

3. nuznost

4. proporcionalnost

5. ljudsko ucescée

6. gradanske slobode* (Denning, 2014, 111).

Prvi princip ,,vlast“ podrazumeva da aktivnu kiber odbranu mogu da sprovode samo
organi koji su za to ovlas¢eni, odnosno prihvaceni od strane vlasti da rade u skladu sa zakonom.
Drugi princip, ,,imunitet trece strane” podrazumeva zastitu treceg lica. Odnosno, aktivna
kiberodbrana ne sme da ugrozi one koji su zrtve kibernapada. Treci princip ,,nuznost znaci da se
mere aktivne kiberodbrane sprovode jedino kada je to neophodno, u slucajevima nuZznosti.
Cetvrti princip ,,proporcionalnost znaéi da aktivnu kiberodbranu ne treba sprovoditi ukoliko
pri¢injena Steta i ostvarena korist nisu proporcionalne. Bilo koja vrsta aktivne kiberodbrane, cak i
automatizovani oblici u odredenoj fazi zahtevaju povremeno angaZzovanje ljudi. Peti princip
Lljudsko ucesce®, podrazumeva ogranicavanje ljudskog faktora, jer nije pozeljno, ni prakti¢no
ukljuciti ljude u sve faze aktivne kiberodbrane. Sesti princip ,.gradanske slobode* je usmeren na
postovanje gradanskih prava korisnika mreza, onih koji su mete ili zZrtve napada, ali i
osumnjic¢enih (Denning, 2014, 111-112).

Inace, ,,aktivnu kiber odbranu cine cetiri karakteristike: obim efekta, stepen saradnje,
vrste efekata, stepen automatizacije (Denning, 2014, 109). Prva karakteristika, obim efekta
razlikuje internu i eksternu odbranu. Interna odbrana je ona ¢iji su efekti ograni¢eni na mrezu
koja je predmet odbrane. Dok, eksterna odbrana podrazumeva efekte koji prevazilaze mrezu.
Druga karakteristika, stepen saradnje, pravi razliku izmedu aktivne kiberodbrane koje su
kooperativne, odnosno odvijaju se u skladu sa odobrenjem i saglasnoS¢u za sprovodenje
pojedinih mera aktivne odbrane i one koje to nisu. Dalje, na osnovu vrste efekata razlikujemo
Cetiri tipa aktivne kiberodbrane u zavisnosti od: 1. deljenja, podrazumeva aktivnosti kojima se
distribuiraju informacije o napadu (/P adrese sa kojih je napad izvrSen i dr.), 2. prikupljanja,

podrazumeva aktivnosti koje su usmerene za pribavljanje Sto veceg broja informacija o pretnji i
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njenim efektima, 3. blokiranja efekata neprijateljskih aktivnosti, 4. preventivnih efekata kojima
se onemogucavaju izvori koji se koriste za napad. Stepen automatizacije - poslednja Cetvrta
karakteristika aktivne kiberodbrane se odnosi na to u kojoj meri je neophodno ukljucivanje
ljudskog faktora, odnosno koji je stepen njegovog angazovanja.

Robert Li pominje ciklus aktivne kiberodbrane, koji se sastoji iz Cetiri faze: ,,/. pretnja, 2.
identifikacija promena i nadgledanje bezbednosti mreze, 3. reagovanje na incident, 4. pretnja i

rukovanje okruzenjem’ (Lee, 2015).

Slika 6. Ciklus aktivne kiber odbrane (Mandt & Lee, 2016, slajd 13)

An Active Defense Model

Actiwe Ciugber
ODOefense Cuyycle

Prva faza ciklusa aktivne kiberodbrane je ,,pretnja* koja sluzi za identifikovanje realnih
opasnosti kojima je izloZena organizacija. To podrazumeva prikupljanje obavestajnih informacija
o misiji i okruZenju organizacije. Kompanija ili organizacija moze da prikuplja informacije o
odredenom kiberincidentu ,,lokalno i udaljeno* (Lachow, 2013, 5-6). Lokalno prikupljanje
informacija podrazumeva upotrebu raznih tehnika aktivne kiberodbrane unutar svojih granica.
Dok, udaljeno prikupljanje informacija podrazumeva da odredena kompanija ili organizacija
saraduje sa drugim organizacijama i ima pristup njithovom serveru $to joj omogucava da

prikuplja informacije van svojih granica.
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Slika 7. Prva faza ciklusa aktivne kiberodbrane - pretnja (Mandt & Lee, 2016, slajd 14)
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Druga faza ciklusa posvecena je identifikovanju promena kako bismo uvideli ozbiljnost
pretnje 1 pokrenuli adekvatan odgovor. Treca faza, podrazumeva adekvatno ,,reagovanje na
incident* (Mandt & Lee, 2016) u zavisnosti od obima pretnje, kao i prac¢enje primenjene
procedure reagovanja kako bi se iskorenila opasnost. Cetvrta poslednja faza aktivne kiber
odbrane podrazumeva izmene na mrezi, odnosno njeno usavrSavanje tako da bude otporna i

sigurnija na dotadasnje pretnje kojima je bila izloZena.
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5.2.2. Pasivne mere odbrane od kiberterorizma

Svi korisnici interneta, bilo da je u pitanju pojedinac ili organizacija trebalo bi da
primenjuju pasivne mere odbrane (set odbrambenih sistema). Jer, one pruzaju konstantnu zastitu
ili uvid u pretnje od kiberterorizma pomocu alatki uz minimalne potrebe za stalnim nadzorom i
intervencijom ljudi. NaceS¢e su to sistemi koji zahtevaju periodi¢no odrzavanje i krpljenje
(patching) kao Sto su: zastitni zidovi 1 razli¢iti sistemi zastite koji sluze za otkrivanje (IDS) ili
sprecavanje upada (/PS), sprecavanje propustanja podataka (DLP), antivirusni softver, malvare
sistemi, filteri za spam 1 dr.

Sta podrazumeva pasivna kiberodbrana? ,,Pasivna kiberodbrana obuhvata kriptografiju i
steganografiju (analogno upotrebi kamuflaze i prikrivanja aviona), sigurnosni inZenjering i
verifikaciju, konfiguraciju nadzora i upravljanja, procenu ranjivosti i ublazavanje, procenu
rizika, rezervno kopiranje i oporavak (back up) izgubljenih podataka, edukaciju i obuku
korisnika* (Denning, 2014, 109). Dakle, ukljucuje: ,firewalls, kibernetsku 'higijenu’ koja trenira
i edukuje radnu snagu kako bi se zastitili od gresaka ili prekrsaja koji mogu da dovedu do kiber
upada, senzornu tehnologiju koja sluzi za detekcij "honey pots’ ili mamce koji sluze za diverziju i
upravljanje rizikom kibernetskog prostora kroz kolektivnu odbranu, pametno partnerstvo,
informaticku obuku, vecu svesnost o situaciji i uspostavljanje sigurnih, otpornih mreznih
okruzenja* (Farwell & Rohozinski, 2012, 109). Iz prethodnog moZemo zakjuciti da pasivna
kiberodbrana podrazumeva splet kompleksnih mehanizama odbrane. Medutim, brojni mehanizmi
koje pasivna odbrana ukljucuje su sustinski pasivni, ali postaju aktivni onda kada ugrade
elemente za onesposobljavanje otkrivenih pretnji.

Pasivnu kiberodbranu ve¢ neko vreme primenjuju organizacije koje vode racuna o
bezbednosti svog poslovanja. Medutim kako su kibernapadi vremenom postajali sve ozbiljniji i
slozeniji, a posledice sve teze, oslanjanje na pasivne sisteme odbrane postalo je nedovoljno za
kontinuirano prac¢enje i analizu sistema 1 podataka. Aktivna odbrana omogucava organizaciji da

adekvatno i brzo reaguje na bezbednosne rizike i minimizira Stetne posledice i gubitke.
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5.3. Nove strategije koje se primenjuju u borbi protiv kiberterorizma

Kako bismo usavrsili odbranu od kiberterorizma potrebno je konstantno usavrSavanje
postojecih 1 potraga za novim strategijama i idejama. U potrazi za novim idejama, Jasielo je
ispitao mogucénosti primene dosadaSnjih modela drzavne odbrane na kiber domen. Ispitao je:
LwStrategiju za nuklearno odvracanje (Nuclear Deterrence), strategiju odvracanja od terorizma
(Terrorism Deterrence), strategiju odvracanja od pretnji neprijateljskih drzava (Rogue States)™
(Tasiello, 2018, 41-45).

»Nuklearno odvracanje (Nuclear Deterrence) - U svojoj osnovi ova strategija ima za cilj
da spreci upotrebu nuklearnog oruzja, te se primenjuje jedino na drzave koje raspolazu
nuklearnim naoruzanjem. Pocetkom sedamdesetih godina, za vreme hladnog rata izmedu SAD i
Sovjetskog Saveza ova strategija se pokazala kao vrlo uspesna. Strategija nuklearno odvracanje
se zasniva na teoriji ,,mutually assured destruction® (Payne & Walton, 2002, 169), odnosno
sigurnom uzajamnom unistenju zemalja koje se usude da pokrenu upotrebu nuklearnog oruzja.
Otuda su SAD i Sovjetski Savez uprkos brojnim nesuglasicama i zaoStrenim odnosima, odluéili
da ne koriste nuklearno oruzje i rizikuju pocetak nuklearnog rata koji bi imao razorne posledice
globalnih razmera. Malvenon i Retrej primecuju sli¢nosti koje postoje izmedu izmedu kiber 1
nuklearnog sukoba:

»l. Oba deluju na sva tri nivoa vojnih operacija: strateski, operativno i
takticki, i njihovi efekti imaju potencijal u rasponu od malih do populacionih razmera.
2. Oba imaju kapacitet da stvore velike, cak i egzistencijalno, destruktivne efekte.

3. Oba se mogu sprovoditi izmedu nacionalnih drzava, izmedu nacije-drzave i nedrzavnih
aktera, ili izmedu hibrida koji ukljucuju nacionalne drzave i ne-drzavne zastupnike.

4. Nuklearni i kiber konflikt moze da predstavija odlucujuci poraz neprijatelja, time sto
on negira potrebu za konvencionalnim ratovanjem.

5. Oba mogu namerno ili nenamerno da uzrokuju kaskadne efekte izvan okvira
prvobitnog cilja napada‘“ (Mulvenon & Rattray, 2012, 18).

Pored sli¢nosti postoje i razlike izmedu kiber 1 nuklearnog sukoba:

,»1. Nacionalne drzave uglavnom ne preuzimaju odgovornost za preduzete neprijateljske

akcije u kiberprostoru.
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2. Nije bilo zastraSivanja time Sta mozZe da ucini kiber napad; incidenti poput
STUKSNET-a i malvera koji je unistio 30.000 hard drajvera naftne kompanije u Saudijskoj
Arabiji su doveli do znacajnih poremecaja, ali nisu bili dovoljni da ozbiljno uticu na operacije u
nuklearnom pogonu ili naftnoj kompaniji.

3. Izuzetno tesko je identifikovati pocinioca u kiberprostoru, sto ne mozZe da bude
precizno kao sto je identifikacija nacionalne drzave koja je pokrenula nuklearno oruzje i,

4. Razvoj nuklearnog oruzja se moze pratiti, za razliku od njega ne postoji slicna
transparentnost za proizvodnju kiber oruzja u drzavi, niti nadzorna medunarodna agencija koja
prati takve razvoje* (lasiello, 2013, 398). Pomenute razlike izmedu kiber i1 nuklearnog sukoba
ukazuju da strategija za nuklearno odvracanje nije primenjiva u kiberprostoru (lasiello, 2018,
42).

wtrategija odvracanja od terorizma (Terrorism Deterrence) - Ova strategija se
pokazala uspesnom u nekoliko slucajeva. Na primer, kada teroristicka organizacija preuzima
atribute nacionalne drzave, odnosno kada poseduje imovinu koja se odmazdom moze oStetiti,
tada moze da se uti¢e na vodstvo terorista tako da ono ogranici svoju politiku i1 delovanje zarad
oCuvanja resursa koje organizacija poseduje. Ubistvo teroristickog lidera najviSeg ranga, takode
moze efikasno da odvrati teroriste od planiranih aktivnosti, ali samo na odredeno vreme dok se
ponovo ne organizuju. Kako bi strategija odvracanja bila uspesna, protivnic¢ka strana ,,mora da
razume (implicitnu ili eksplicitnu) pretnju i donose odluke koje su rezultat kalkulacije troskova i
koristi* (Trager & Zagorcheva, 2005-2006, 87). Neuspeli pokusaji da se spreci istrajni protivnik
ukazuju da ima mnogo viSe prepreka, nego koristi od ove strategije. Kada se ova strategija
primeni na kiber domen, koji nije nuzno vezan za jednu istu lokaciju namece se pitanje: Kako da
delujemo na pojedinca ili grupu terorista u kiber prostoru bez pouzdane informacije ko su oni
zapravo ili gde zive? Jo§ jedan faktor koji komplikuje primenu ove strategije u kiber domenu je
motivacija. Moze se reci da terorista koji deluje u kiberprostoru ceni sopstveni zivot, obzirom da
se sluzi kiberoruzjem 1 virtuelnim identitetom. Dakle, on nije direktno ugrozen. Dok, teroristi
koji deluju operativno u realnom / fizickom svetu kompromituju sebe i spremni su da izgube

vlastiti zivot zarad ostvarenja ciljeva organizacije.
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wtrategija odvracanja od pretnji neprijateljskih drZava (Rogue States)* se primenjuje
radi o¢uvanja nacionalne bezbednosti. SAD primenjuju ovu strategiju odbrane u odnosu prema
Siriji 1 Severnoj Koreji. Kako bi strategija odvrac¢anja bila Sto efikasnija razvijena je njena
posebna forma — ,prilagodena odvracanja (tailored deterrence)” (Knopf, 2013). To su
specijalno dizajnirane strategije odvracanja prema obavestajnim informacijama o svakoj drzavi
ili situaciji ponaosob, ¢ija je svrha da ciljano deluju na psiholoske profile lidera i njihove odluke.
Primena ove strategije u kiber okruzenju nije pogodna, zbog sloZenosti i raznolikosti u¢esnika u
kiber napadu. Teroristi ne funkcioniSu kao neprijateljski nastrojena drzava cija je krajnja svrha
stabilnost sopstvenog rezima i o€uvanje liderstva.

Libicki navodi da je osnovni cilj kiber odbrane da smanji ,,vizik od kibernapada na
prihvatljiv nivo po prihvatljivim cenama* (Libicki, 2009, 32). U vezi ,strategije odvracanje
pomocu kazne*, potrebno je da nacionalna drzava pre bilo kakve odmazde ni u kom slu¢aju ne
zagovara uvredljive radnje, nego jedino pazljivo odabrane postupke u odbrambene svrhe. Jasielo
smatra da uspeSna strategija odvracanja pomocu kazne pociva na ,,tri osnovna aksioma. 1.
pripisivanje (Attribution), 2. ponovljivost (Repeatability), 3. uspeh (Success)“ (lasiello, 2018,
46). Pre pokretanja bilo kakvog kontra-udarca neophodno je poznavati: identitet pocinioca,
njegovu nameru, motivaciju, nacin izvrSenja napada, metu napada i kona¢ni cilj. Odnosno, kako
bi pripisivanje bilo Sto preciznije potrebno je imati odgovore na S§to veci broj pitanja: ,,Da [i je
kiberterorista povezan sa nacionalnom drzavom? Da li deluje samostalno ili je dobio naredenja
odozgo? Da li odmazda proporcionalno odgovara pricinjenoj steti? Da li je konacni cilj napada
nacionalna drzava ili je cilj nesto drugo? Da li je namera napadaca bila da: unisti, degradira,
ospori ili nesto drugo? Da li je napad imao drugu svrhu osim one koja se vidi na povrsini?*
(Iasiello, 2018, 47). Dalje, ne moze jedna ista strategija da se primenjuje za kiberodbranu od
razli¢itih vrsta napada, napadaca i ciljeva. Uspeh zavisi od primenjene taktike. Odnosno razlicite
taktike kaznjavanja treba primenjivati pre, tokom ili nakon $to se odredeni kibernapad desio.

Obzirom da je ,,domen kiberprostora inherentno nestabilan* (Mulvenon & Rattray, 2012,
23), Udruzenje za ispitivanje kiberkonflikata (Cyber Conflict Studies Association) predlaze pet
niovoa odbrane: ,,I. strategija, 2. vojska i operativa, 3. nedrzavni akteri u kiber prostoru, 4.
domace i medunarodno pravo, 5. pristupi za ublazavanje kiberkonflikata® (Mulvenon & Rattray,

2012, 17-27).
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Begs i Batler kiberodbranu ras¢lanjuju na jo$ vise nivoa, odnosno devet tacaka. Otuda oni
navode da efikasna borba protiv kiberterorizma treba da se odvija prema bezbednosnom planu
SPECTR FCC: Strategy (strategija), Policy (politika), Education (obuka), Communication
(komunikacija), Technology (tehnologija), Responsibility (odgovornost), Funding (finansiranje),
Commitment (posvecenost) i Co-operation (saradnja)* (Beggs & Butler, 2004, 389).

Nove ideje odbrane od kiberterorizma se proSiruju na ulogu nedrzavnih aktera.
Dosadasnje shvatanje o dominaciji drzavnih aktera u suocavanju sa kibernetskim sukobima i
izazovima je pogresno. Privatni sektor poseduje procentualno vise globalnih ra¢unarskih mreza.
Potrebna je tesna saradnja izmedu drzavnog 1 privatnog sektora, naroCito sa privatnim
specijalizovanim jedinicama za kiber oblast. Privatni sektor treba da pruzi otpor kiberterorizmu,
spreci ili izbegne napad.

Kako se organizacije mogu odbraniti od pretnji kiberterorizma? Osnova dobre borbe
protiv kiberterorizma je planiranje. DoneSene strategije treba da se implementiraju redom u
skladu sa ciljevima, prema visegodiSnjem planu. Politika je drugi neizostavni deo bezbednosnog
plana jer omogucava zaposlenima u organizacijama da se informiSu o pravilima ponaSanja, da ih
razumeju i primenjuju u svakodnevnim radnim aktivnostima i na taj na¢in podrze funkcionisanje
bezbednosnih mehanizama. Dok, obuke omogucavaju rukovodiocima i menadzerima da prate
trendove 1 razvoj bezbednosnih mehanizama, §to je neophodno imajuéi u vidu dinami¢nost kiber
domena. Cetvrta stavka je dobra komunikacija kako izmedu organizacija, tako u unutar same
organizacije. Dok je, primena napredne tehnologije jedna od stavki, ali ne i najznacajnija,
obzirom da su tehnoloske ranjivosti uzro¢nici kibernapada. Neizostavni deo bezbednosnog plana
je odgovornost, odnosno svi zaposleni unutar organizacije treba da se ophode odgovorno prema
podacima i usvojenim mehanizmima zastite. Efikasna odbrana od kiberterorizma podrazumeva
finansiranje bezbednosnih mehanizama i obuka zaposlenih. Neophodno je da svi zaposleni budu
podjednako posveceni ocuvanju kiberbezbednostii da odrzavaju saradnju sa drugim
organizacijama, radi razmene iskustva i problema u ovoj oblasti. Obaveza drzave je da pretnje i
kiberteroristicki napad blagovremeno otkrije, goni i procesuira. Efikasna odbrana od
kiberterorizma podrazumeva saradnju izmedu privatnog i drzavnog sektora. Tako da je potrebno
da privatni sektor aktivno saraduje i dostavlja podatke drzavi o kiberincidenatima i sumnjivom

ponasanju u kiberprostoru.
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Podjednako drzavni, privatni sektor i pojedinaci dele odgovornost za bezbednost
informacionih sistema. Neophodna je saradnja da bi se kiberprostor stavio pod jedinstveni
bezbednosni okvir, koji treba da ,,ukljuci zajednicku strategiju i viziju razlicitih ekonomskih,
tehnickih i komercijalnih pitanja sigurnosti i ,,sve slojeve bezbednosti: obuka i svesnost,
prevencija, istrazivanje i otkrivanje, reagovanje i oporavak® (Algahtani, 2016, 13). Pored toga,
potrebno je fokusirati se na stvaranje uspesne saradnje izmedu timova koji su specijalizovani da

pruzaju reSenja u oblasti kiberbezbednosti (Sommestad, 2012).

Slika 8. Procenjene glavne discipline koje se razvijaju u oblasti kiberbezbednosti u buducnosti

(Algahtani, 2016, 13)
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6. MERE I POSTUPCI ZA SUZBIJANJE
KIBERTERORIZMA NA REGIONALNOM I
GLOBALNOM PLANU
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6.1. Pravno - organizacioni aspekt borbe protiv kiberterorizma

Kiberprostor je neophodan, nezamenljiv deo svakodnevnog zivota pojedinaca, kompanija
1 Citavih naroda. lako je zavisnost od informaciono-komunikacionih tehnologija poprimila
planetarne razmere postoje tri sustinska problema: tehnici, politicki 1 pravni.

1. ,,Osnovni tehnicki problem lezi u srcu kiberprostora, posto osnovna arhitektura nikada
nije bila dizajnirana imajuci na umu bezbednost; Stavise prvobitni dizajneri nisu nikada ni
pomisljali da ¢e se mreza koristiti u zlonamerne svrhe* (Mulvenon & Rattray, 2012, 1). Prioriteti
prvobitnih dizajnera su bili primenjivost i lako povezivanje korisnika (konekcija), tehnoloske
inovacije koje olakSavaju Zivot.

2. ,,Osnovni problem politike u kiberprostoru jeste to sto je evolucija tehnoloske
arhitekture znatno prevazisla odgovarajuci skup idejnih, doktrinarnih, organizacionih, i pravnih
struktura, Sto rezultira reaktivnom i atavistickom dinamikom politike, gde se sadasnje ideje i
organizacije cCesto bave jucerasnjim problemima bez fleksibilnosti da se bave buducim
problemima na osnovu najavljenih tehnoloskih inovacija* (Mulvenon & Rattray, 2012, 1)

3. Primena zakonodavstva na internet i pravno regulisanje njegovih brojnih moguénosti
dilema je pravnika Sirom sveta. Stavljanje pod pravni okvir, kao 1 primena ,analognih*
teritorijalnih zakona na neodredene digitalne granice beskonacne globalne komunikacione
mreze, ,,Cini se da je previse za nase konvencionalne pravne sisteme* (Akhgar i dr., 2014, 3).

Imaju¢i u vidu da ranjivosti kiberprostora stvaraju mogucénosti za izvrSenje
kiberterorizma, potrebno je regulisati aktivnosti koje se sprovode u ili u vezi sa kibernetskim
prostorom. Kotim (Cottim, 2010) predlaZe pet jurisdikcionih teorija i pristupa:

1. ,,Teritorijalna teorija* - mesto gde je krivicno delo pocinjeno, u celosti ili delimi¢no
odreduje jurisdikciju. Slabost ovog pristupa ogleda se u tome $to je on zasnovan na pretpostavci
da drzava ima neupitno suverenitet nad teritorijom koja je predmet rasprave, $to nije nimalo lako
potvrditi obzirom na fluidne granice kibernetskog prostora. Inace, ova teorija ima svoje korene u
modelu drzavnog suvereniteta prema kojem su uspostavljeni Vestfalski mirovni sporazumi

(Beaulac, 2004, 181) 1684. godine.
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2. ,Teorija nacionalnosti (ili aktivne licnosti)* - zasnovana je prvenstveno na
nacionalnosti pocinioca krivicnog dela.

3. ,.Teorija pasivne licnosti“ - Dok se ,teorija nacionalnosti bavi nacionalnosc¢u
pocinioca, ,,pasivna teorija licnosti* se bavi nacionalnos¢u zrtve. Kotim ovo naziva ,,podrucje
kiberkriminologije* 1 kao dobar primer ovog pristupa navodi slucaj kada je jedan ruski
drzavljanin osuden na sudu u Hartfordu u Konektikatu zbog hakovanja ra¢unara u Sjedinjenim
Americkim Drzavama.

4. ,Teorija zastite* (takode poznata kao ,princip sigurnosti i ,teorija o povredenim
forumima*) - bavi se povredenim nacionalnim ili medunarodnim interesima i dodeljivanjem
nadleZznosti drzavi koja ostvaruje interes, bilo nacionalni ili medunarodni u situaciji
prouzrokovanoj napadom. Kotim navodi da se ova teorija retko primenjuje, uglavnom kod
zlocina poput falsifikovanja novca i vrednosnih papira.

5. ,,Teorija univerzalnosti — oslanja se na princip univerzalnosti koji je zasnovan na
medunarodnom karakteru krivi¢nog dela koji omogucéava svakoj drzavi da trazi nadleznost za
ucinjena krivicna dela, ¢ak i ako ta dela nemaju direktnog uticaja na tu drzavu. lako deluje da
ova teorija ima najviSe potencijala za primenu u kibernetskom prostoru, Kotim ukazuje da
postoje njena dva klju¢na ograni¢enja. Prvo ograni¢enje je to §to drzava mora da ima optuzenog
u pritvoru kada zahteva nadleznost pod pretpostavkom da je uCinjeno krivicno delo. Dok je
drugo ogranicenje to Sto zloCin treba da bude ,,narocito uvredljiv za medunarodnu zajednicu.
Postoje znaCajne prakticne potesko¢e koje otezavaju definisanje parametara principa
univerzalnosti 1 mogucnosti proSirenja ovog principa na oblast kibernetskog prostora i aktivnosti
u njemu. Teorija univerzalnosti se uglavnom primenjuje kod krivi¢nih dela piraterije 1 kod
ilegalne trgovine robom.

Kao sto primecuje Hafner (Hafner, 1998) iako je internet mreza nastala 1960-ih godina,
kibersukobi nisu bili videni kao zabrinjavaju¢a pretnja sve do kraja 1980-ih, kada su dva
znacajna dogadaja podstakla zabrinutost oko sigurnosti i pouzdanosti na internetu. Prvi dogadaj
je bio 1987. godine kada je istraziva¢ Klif Stol (Stoll, 2005) otkrio hakera koji je koristio mrezu
nacionalne laboratorije ,,Lawrence Berkeley da bi hakovao druge mreze ukljucujuéi vojne baze i
odbranu. Krajem osamdesetih je Robert Moris, prvi put pustio ,,crva®“ (Orman, 2003) 1 time
ugrozio bezbednost interneta, nakon ¢ega je osuden na osnovu Zakona o racunarskim prevarama

1 zlostavljanju, uprkos njegovim izjavama da je Zeleo da izmeri veli¢inu interneta i da nije bio
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zlonameran. Dakle, sa zakaSnjenjem tek nakon 80-tih godina zapocinje evolucija krivicnog prava
u oblasti kiberbezbednosti. Kao $to navodi Siber (Sieber, 1994, 25-28), 1992. godine usvojene su
osnovne smernice za sankcionisanje zlonamerne upotrebe racunara u Nemackoj. Prema
navodima Sjolberga (Schjolberg, 2014, 24-31) prvi zakoni kojima se inkrimini$e zloupotreba
raCunara usvojeni su krajem XX veka u mnogim zemljama (Italija, SAD, Velika Britanija,
Australija, Nemacka, Danska, Svedska, Norveska i Austrija, Francuska, Holandjija, Spanija,
Finska i dr.).

Svedoci smo svakodnevnog razvoja informacionih tehnologija koji se odvija toliko
velikom brzinom da ga gotovo jedva primecujemo. Svake godine izlaze novi savremeniji modeli
pametnih telefona, racunarske opreme 1 druge vrste uredaja, Ciju primenu brzo i olako
prihvatamo. Tehnoloski razvoj je proSirio moguénosti za zloupotrebu savremene tehnologije.
Pravna regulativa i medunarodna saradnja nisu isli u korak sa ovim razvojem, Sto takode
primeéuje i Smit kada navodi: ,,Nazalost, postojece pravne norme ne nude jasan i sveobuhvatan
okvir unutar kojeg drzave mogu da oblikuju politicke odgovore na opasnost od neprijateljskih
kiberoperacija® (Schmitt, 2010, 152). Jer, ubrzan razvoj informacionih tehnologija iziskuje
konstantne napore, edukaciju i druga ulaganja za pracenje novih izazova u oblasti IT industrije.
Zato samo nekolicina zemalja poseduje adekvatne pravne regulative koje omogucavaju efikasno
sankcionisanje 1 kaznjavanje kiberkriminala 1 kiberterorizma. To je podstaklo nameru drzava da
prilagode zakonsku regluativu savremenim rizicima i da postojece krivicne zakone upotpune
novim odredbama, ne samo na nivou jedne drzave, nego i na medunarodnom nivou u oblasti
kiberbezbednosti. Medutim, formiranje pravne osnove na medunarodnom nivou je proces koji
traje 1 zahteva §ire, sveobuhvatnije razmisljanje o uzrocima i dinamici kiberterorizma.

Medunarodno humanitarno pravo prema Bjankiju pruza ,,regulatorni okvir i ,,efikasne*
mehanizme ,,za kaznjavanje teroristickih akcija® (Bianchi, 2011, 21). Odnosno, medunarodno
humanitarno pravo ,,osuduje teroristicka dela i na medunarodnom i unutrasnjem planu i nudi
sistem za gonjenje i kaznjavanje* (Condorelli & Naqvi, 2004, 37).

Medutim, rezultati istrazivanja potvrdili su da ,,viade, kada su pod pretnjom terorizma,
krse neka od prava koja zZele na prvom mestu da zastite* (Dreher, Gassebner & Siemers, 2010,
88). Suprostavljanje terorizmu generalno, moze da ,,stvori opasnu i pogresnu sliku o relativnosti
ljudskih prava, i skoro neizbezno podrazumeva intruzivni nadzor i gubitak privatnosti,

ograniceno kretanje u zemlji i inostranstvu i oduzimanje osnovnih prava i zastite u sistemu
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krivicnog pravosuda“ (Jones & Howard-Hassmann, 2005, 62-63). Medutim, ,uprkos
zabrinutosti mnogih zagovornika ljudskih prava, viade ne reaguju uvek na teroristicke napade
ogranicavanjem prava. Umesto toga, odnos je komplikovaniji, jer teroristicki napadi podsticu
ogranicenja nekih prava, ali ne i drugih. Drugo, krsenje ljudskih prava od strane vlada moze da
bude snazan preduslov za kasnije teroristicke napade* (Piazza & Walsh, 2010, 407).

Kiberteroristicka dela po prirodi mogu ili ne mogu da pokrenu oruzani sukob, u
zavisnosti od konkretnih okolnosti. Kada je u pitanju tumacenje i primena zakona jedne
konkretne drzave preko njenih administrativnih granica jurisdikcije, suoCavanje sa
kiberterorizmom je diskutabilno. Jer je linija razdvajanja izmedu upotrebe sile i medunarodnog
humanitarnog prava zamuéena. Otuda Smit navodi Getiri kljuéna pitanja vezana za regulisanje
kiberoperacija kroz prizmu medunarodnog prava:

»1)  Kada kiber operacija predstavlja nedozvoljenu ,,upotrebu sile* kojom se krsi
Povelja Ujedinjenih nacija, ¢lan 2 (4) i medunarodno obicajno pravo?;

2) Kada kiber operacija predstavija , pretnju i krSenje mira ili postupak
agresije“ tako da Savet bezbednosti moze da dozvoli pruzanje odgovora za to?;

3) Kada kiber operacija predstavija ,,oruzani napad*, takav da moze drzava - zrtva
da se brani, cak i kineticki, u skladu sa pravom na samoodbranu iz ¢lana 51. Povelja UN i
prema obicajnom medunarodnom pravu?;

4) Kada se kiber operacija podize do nivoa , oruzanog sukoba“, tako da ga
medunarodno humanitarno pravo regulise kao ratne aktivnosti?* (Schmitt, 2010, 152).

Smit (Schmitt, 1999, 18) je identifikovao niz faktora pomocéu kojih se ekonomska i
politicka prinuda mogu ograniciti od upotrebe oruzane sile. Primena ovih faktora na kiber domen
moze da uti¢e na procenu drzave o tome da li odredene kiber operacije predstavljaju upotrebu
sile:

1. ,,Tezina posledica* - Procena ozbiljnosti Stete u zavisnosti od skale, opsega i trajanja
posledica. Da li priCinjene Stete predstavljaju samo manju neprijatnost ili provokaciju za
pojedinca i / ili imovinu? Ili je viSe ekstremna i utice na kriticne nacionalne interese? (Schmitt,
1999, 18).

2. ,,Momentalnost* - U zavisnosti od vremenskog aspekta, odnosno pojavljivanja Stetnih
posledica: neposredno ili odlozeno i sporo Stetno dejstvo. Kada se Stetne posledice odmah

manifestuju pred drzavom je zadatak da brzo reaguje (Schmitt, 1999, 18).
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3. ,,Direktnost“ - Odnosi se na lanac uzroc¢nosti, $to je veza izmedu pocetnog Cina i
posledica slabija manja je verovatno¢a da ¢e drzava smatrati aktera odgovornim za krSenje
zabrane upotrebom sile. Na primer, eventualne posledice ekonomske krize odreduju trzisne
snage, pristup trziStima i dr. Kauzalna veza izmedu inicijalnih akata i njihovih efekata je
indirektna. Nasuprot tome, kod eksplozije su uzrok i posledica direktno povezani (Schmitt, 1999,
18).

4., Invazivnost* - Sto je ciljani sistem sigurnosno bolje obezbeden, to je veéa zabrinutost
u pogledu prodiranja u sistem. Konkretan primer je kiber Spijunaza koja iako je veoma
invazivna, ne predstavlja upotrebu sile (ili oruzani napad), ve¢ se prema medunarodnom pravu
tretira kao nedozvoljen fizi¢ki prodor na teritoriju ciljane drzave, kao u slucaju ratnog broda ili
vojnog aviona koji prikuplja obavestajne podatke iz njenog teritorijalnog mora ili vazdusnog
prostora (Schmitt, 1999, 19).

5. ,,Merljivost“ - U interesu drzave je da izmeri Sto je moguce preciznije koli¢inu
priinjene Stete. Razmatrano sa aspekta medunarodnog prava, ekonomska prinuda moze da
izazove znacajne patnje, ali ne predstavlja upotrebu sile. Sa druge strane vojni napad se
klasifikuje na osnovu izmerenog stepena razaranja. Tesko je identifikovati ili kvantifikovati Stetu
koja je pri¢injena u kiberprostoru (Schmitt, 1999, 19).

6. ,,Pretpostavijeni legitimitet” - Medunarodno pravo izri¢ito zabranjuje odredena dela, a
ona koja nisu zabranjena pretpostavka je da su legitimna. Bilo u domaéem ili medunarodnom
pravu, primena nasilja smatra se nelegitimnom, s posebnim izuzetkom kada je u pitanju
samoodbrana (Schmitt, 1999, 19).

7. ,,Odgovornost* - Zakonom se ureduje kada ¢e drzava da bude odgovorna za kiber
operacije. Sto je &vriéa veza izmedu odredene drzave i operacija u kiberprostoru, to ¢e biti veéa
verovatno¢a da C¢e ostale drzave to karakterisati kao upotrebu sile, Sto dovodi u pitanje
medunarodnu stabilnost (Schmitt, 2010, 916). Zato je potrebno posebnu paznju usmeriti na vojnu
politiku, koja bi prema navodima Kara: ,,frebalo da bude usmerena ka uvodenju medunarodnih
pravnih mehanizama koji bi omogudili sprecavanje potencijalnih agresora da nekontrolisano i
potajno koriste kiber naoruzanje* (Carr, 2010, 168). Tehnoloski razvoj je iznedrio nove forme
kiber alata/oruzja cije posledice mogu da budu destruktivne isto kao i prilikom upotrebe
regularnog oruzja. Otuda brojni analitiCari (Weigant, 2013; Rauscher, 2013) ukazuju da je ratni

zakon postao neadekvatan i predlazu da se poveca regulacija kiberprostora.
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6.1.1. Medunarodna dokumenta posvecena borbi protiv kiberterorizma

Obzirom da je kiberterorizam posebna forma terorizma, kratko ¢emo pobrojati neke od
relevantnih medunarodnih dokumenata, konvencije i rezolucije ¢ija je osnovna tematika borba
protiv terorizma:

- Konvencija Organizacije americ¢kih drzava o suzbijanju i kaznjavanju akata terorizma,
2.2.1971.

- SAARC (Azija) regionalna konvencija o spre¢avanju terorizma, 4.11.1987.

- Arapska konvencija o suzbijanju terorizma, doneta od strane Arapske lige 22.04.1998.

- Medunarodna konvencija za suzbijanje teroristickog bombardovanja, 1997.

- Ugovor o saradnji izmedu drzava Clanica Zajednice nezavisnih drzava o suzbijanju
terorizma, 4.6.1999.

- Konvencija organizacije islamske konferencije o borbi protiv medunarodnog terorizma,
1.7.1999.

- Konvencija organizacije Africkih drzava o prevenciji 1 borbi protiv terorizma,
14.7.1999.

- Konvencija o spreavanju terorizma, CETS br. 196, 16. maj 2005.

- Medunarodna Konvencija o suzbijanju finansiranja terorizma, (Sluzbeni list SRJ -
Medunarodni ugovori, br. 7/2002)

- Evropska konvencija o suzbijanju terorizma, 27.1.1977. (Sluzbeni list SRJ -
Medunarodni ugovori, br. 10/2001)

- Globalni forum za borbu protiv terorizma, ,,The Rabat Memorandum on Good Practices
for Effective Counterterrorism Practice in the Criminal Justice Sector (Rabatski memorandum o
dobrim praksama za efikasan rad u suzbijanju terorizma u sektoru krivicnog pravosuda), 2012.
godine.

Na osnovu navedenih dokumenata, skoro da i ne postoji svetski region u kojem nije
razmatrana borba protiv terorizma. Medutim, iako su mnoge zemlje potpisnice brojnih
konvencija 1 protokola iz oblasti terorizma i njegovih pojavnih oblika, prakti¢na primena nije

nimalo jednostavna. Kao S§to primec¢uju Komlen Nikoli¢ i saradnici, osnovne prepreke za
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suzbijanje kiberkriminala na medunarodnom nivou su: pravna neusaglasenost oko definisanja
radnji 1 oblika izvrSenja pojedinih kriviénih dela; nedovoljna obucenost lica zaduzenih za
postupanje u predmetima kiber kriminala (policije, tuzilaca i sudija), neuskladenost pravila
istrage krivicnih dela kiber kriminala i neuskladenost ili odsustvo mehanizama pravne pomoc¢i i
sporazumne ekstradicije na medunarodnom nivou (Komlen Nikoli¢ i dr., 2010, 31).

Imaju¢i u vidu da je kiberterorizam pretnja medunarodnih razmera, veliki broj
medunarodnih organizacija se bavi kiberbezbednos¢u radi sveobuhvatnijeg i1 kvalitetnijeg
suprostavljanja ovom problemu. Donet je velik broj dokumenata i organizovan je veliki broj
konferencija koje razmatraju pitanje kiberbezbednosti na medunarodnom nivou. Dokumenta koja
su nastala kao rezultat ranijih zasedanja mnogo puta su predstavljana u literaturi. Zato ¢emo za
ovu priliku navesti samo neke od aktuelnih dogovora i1 konferencija, novijeg datuma koja se bave
problemom bezbednosti u kibernetskom prostoru.

- Dogovor EU za podru¢je kiber bezbednosti za 2019. godinu (EU cybersecurity
organizations agree on 2019 roadmap) (Enisa, 2018 - European Union Agency for Network and
Information Security).

Pomenuti dogovor je nastao kao rezultat sastanka koji je odrzan 6. novembra 2018. izmedu
direktora: Memoranduma o razumevanju (MoU - Memorandum of Understanding), Agencije
Evropske unije za sigurnost mreze 1 informisanja (ENISA), Evropske agencije za
obelodanjivanje (EDA - European Defence Agency), Europola, Kompjuterskog tima za hitno
reagovanje (CERT - Computer Emergency Response Team for the EU Institutions). Cilj sastanka
je medusobna saradnja i razmena informacija o relevantnim deSavanjima, procena postignutog
napretka u oblasti sigurnog i otvorenog kiberprostora. Kako bi poboljsali medusobnu razmenu
informacija dogovoreno je da fokus buduée saradnje bude na zajednickoj obuci i kibervezbama,
zajednickim projektima i dogadajima kojima se dopunjava rad pomenutih organizacija i izbegava
dupliranje napora.

- Konferencija Medunarodne telekomunikacione unije (/7U Plenipotentiary Conference
2018) koja je odrzana u Dubai-u 2018. godine u periodu 29.oktobra do 16.novembra (ITU,
2018).

Medunarodna telekomunikaciona unija (ITU- International Telecommunication Union)
stvorena je 2005. godine na Svetskom samitu o informacionom druStvu. ITU na svake cetiri

godine saziva konferenciju za svoje drzave €lanice na kojoj se donose odluke o njenom daljem
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radu 1 izraduju strateski i finansijski planovi koji imaju za cilj da uti¢u na razvoj informacionih i
komunikacionih tehnologija Sirom sveta. Jedan od ITU projekata je Indeks globalne kiber-
sigurnosti  (GCI- Global Cybersecurity Index) koji sluzi za merenje 1 unapredenje
kiberbezbednosti nacionalnih drzava. Forum za upravljanje internetom, (IGF - Internet
Governance Forum) je posebno formiran organ koji nema mandat da medunarodne ugovore 1
ostala pravna dokumenta usvaja, ali predstavlja bazu odluka koju usvajaju druge insitucije za
upravljanje internetom.

- Zasedanje WSIS (The World Summit on the Information Society) foruma u Zenevi 19.
do 23 marta. 2018 godine (WSIS forum, 2018)

Svetski samit za informaciono drustvo (WSIS - World Summit on the Information
Society), ¢iji je osnovni cilj izgradnja poverenja i sigurnosti za koriS¢enje informacionih i
komunikacionih tehnologija je marta 2018. dodelio Srbiji prestiznu nagradu za doprinos i
stvaranje povoljnog okruzenja za razvoj informacionog drustva. WSIS je globalna platforma koja
se bavi odrzivim razvojem informacionog drustva tako $to podstiCe partnerstva, razmenu
informacija 1 najboljih praksi, stvaranje znanja istovremeno identifikujuéi trendove koji se
pojavljuju u IT oblasti. Predlozeno je da naredeni forum bude odrzan 8-12.aprila 2019. (WSIS
forum, 2019).

- predstoje¢a Konferencija (ICT 2018 Imagine Digital - Connect Europe) u Becu koja je
zakazana za period od 4. decembra do 6. decembra 2018. godine sa fokusom na digitalnu
transformaciju drustva 1 industrije u EU. ICT je zasluzan za donoSenje velikog broja dokumenata
u IT oblasti (ICT, 2018).

- Samit APEC-a (d4sia-Pacific Economic Cooperation) u Novoj Gvineji 19. novembra
2018 (APEC, 2018)

- APECTEL (APEC Telecommunications and Information Working Group) je nakon
desetog zasedanja u martu 2015. godine (10th APEC TELMIN 30-31 March 2015) razvio
strateski akcioni plan za period 2016-2020. god. koji ima za cilj da obezbedi da Sto vise ljudi u
azijsko-pacifickom regionu imaju bezbedan pristup internetu i savremenim IT tehnologijama.
Nekoliko zemalja ¢lanica Lige arapskih drzava koja datira iz 1945. godine usvojilo je zakone o

kiberkriminalu (Pakistan, Saudijska Arabija i Ujedinjeni Arapski Emirati (UEA).
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6.1.2. Multilateralna saradnja kao odgovor na pretnju od Kiberterorizma

Mulrilateralna saradnja je neophodna za uspeSno suoCavanje sa problemom
kiberterorizma, jer kao Sto primecuje Graboski: ,,Digitalni kriminal ne poznaje granice izmedu
drzava* (Grabosky, 2007, 15.). Zato ,,borba protiv visokotehnoloskog kriminala treba da bude ili
globalna ili nema smisla® (Broadhurst, 2006, 414). Primetno je pojacano interesovanje za
saradnjom po pitanju kiberbezbednosti, kako od strane medunarodnih organizacija tako 1
pojedinih zemalja. Borbu protiv kiberterorizma treba tumaciti sa stanovista teorije ,,crnog
labuda* (Nicholas, 2007) koja se odnosi na nepredvidive 1 malo verovatne dogadaje koji imaju
snazan uticaj na ljudsku zajednicu i1 koji nakon prvog dogadanja postaju verovatniji i

Opsti  okvir multilateralne saradnje za suprotstavljanje kiberterorizmu propisuje
mehanizme za pruzanje medunarodne krivicno-pravne pomoci. Saradnja se odvija na sva tri
nivoa: makro-nivo, podrazumeva ugovornu saradnju izmedu drzava i1 medunarodnih
organizacija, mezo-nivo se odnosi na kooperativnost drzavnih organa koji su specijalizovani i
nadlezni za ad hoc potrebe 1 mikro-nivo podrazumeva neposrednu i neformalnu saradnju

nadleznih organa jedne drzave (Bryant & Stephens, 2014, 112-113).
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6.1.3. Ujedinjene nacije (UN)

Ujedinjene nacije su takode prepoznale kiberterorizam kao jednu od najznacajnijih
opasnosti  koja preti savremenom CoveCanstvu. Razvoj savremenih informaciono-
komunikacionih tehnologija 1 primena tehnologije u gotovo svim sferama ljudske delatnosti
nesumnjivo ukazuju da ¢e pitanje kiberbezbednosti postati sve aktuelnije u buducnosti.

Ujedinjenje Nacije su dale veliki doprinos po pitanju bezbednosti i odbrane od terorizma i
donosioci su brojnih medunarodnih dokumenata, rezolucija i drugih dokumenata pocev od 30-tih
godina XIX veka. Nakon atentata 9. oktobra 1934. u Marselju donesena je rezolucija kojom se
zabranjuje ,,bilo kakvo uplitanje u politicki Zivot druge drzave* (Chandan, 1935, 405). U periodu
od 1. do 16. novembra 1937. godine u Zenevi je odrzana Medunarodna konferencija posveéena
terorizmu. Od prve polovine XIX veka do danas doneSena su brojna dokumenta koja su rezultat
brojnih sednica, zasedanja i konferencija. Kako se terorizam vremenom usloznjavao, tako su i
UN propisivale nova dokumenta i formirale organe za suprostavljanje terorizmu. Nakon
teroristickog napada na Njujork i VaSington Ujedinjene nacije su donele odluku za osnivanje
Komiteta za borbu protiv terorizma 2001. godine.

Kofi Anan je kao vrSilac duznosti generalnog sekretara UN predlozio svetskim ¢elnicima
da prihvate zajedniCku definiciju terorizma i dogovore uslove pod kojima medunarodna
zajednica moze da upotrebi silu radi odbrane mira i sigurnosti. Takode, UN su donosilac
Globalne antiteroristicke strategije (UN Global Counter - Terrorism Strategy) koja je jedinstveni
instrument za suprostavljanje terorizmu na medunarodnom nivou. Ova strategija se iznova
razmatra na svake dve godine, kako bi pratila trend razvoja terorizma i bazira se na: Cetiri
osnovna stuba: prvi - otkrivanje uslova koji pogoduju Sirenju terorizma, drugi — prevencija i
suzbijanje terorizma, treci - izgradnja drzavnih kapaciteta i jacanje uloge Ujedinjenih nacija i
cetvrti — osiguranje vladavine ljudskih prava i zakona (UN Global Counter - Terrorism Strategy,

2006).
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UN se aktivno bave problemom terorizma. Ove godine, 28. i 29. juna na predlog
Generalnog sekretara Ujedinjenih nacija odrzana je Konferencija na kojoj su ucestvovali
rukovodioci agencija zemalja ¢lanica. Osnovni cilj konferencije je izgradnja novog partnerstva i
jacanje multilateralne saradnje u borbi protiv terorizma (United Nations, 2018). Ujedinjene
nacije su jedna od vode¢ih medunarodnih organizacija koja ozbiljno i kontinuirano ulaze napore

za suprostavljanje pomenutom problemu.
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6.1.4. NATO

NATO, politicko-vojna evroatlantska alijansa je ve¢ duZe vreme svesna pretnji nove
forme ratovanja - kiberratovanja, kao i ostalih pretnji koje proizilaze iz kiberprostora. U
novembru 2002. godine odrzan je samit u Pragu, na kojem su lideri NATO-a odlucili da ojacaju
mnoge inicijative i programe za suzbijanje terorizma u okviru NATO-a. Tada su formirana
razli¢ita NATO tela koja su dobila nadleznosti po pitanju zastite i odbrane od kiberincidenata:

- Agencija NATO-a za komunikacije 1 informacione sisteme (NCSA - NATO
Communication and Information Systems Services Agency) se smatra prvom linijom odbrane od
kiberterorizma.

- NATO INFOSEC Tehnicki Centar (NITC - NATO INFOSEC Techinical Center) je
odgovoran za kompjutersku i komunikacijsku sigurnost.

- Operativni centar (NIAOC - NATO Information Assurance Operations Centre) nadlezan
je za poslove upravljanja 1 koordinaciju kriptografske opreme koja se koristi za pruzanje
odgovora na kibernapade koji su usmereni protiv NATO;

- NATO centar za pruzanje odgovora na kompjuterske incidente (NCIRC - NATO
Computer Incident Response Capability), Ciji je osnovni zadatak zastita Sifrovane komunikacije
unutar NATO sistema. NCIRC je glavni izvor tehnicke i1 operativne strucnosti i mogucnosti
NATO-a u oblasti kiberodbrane, koji sluzi da zastiti NATO subjekte (npr. upravu NATO-a) i
misije; sluzi za reSavanje pretnji kojima je ugrozena kibersigurnost NATO informacionih sistema
(NATO, 2002).

Slika 9. Nato kiber odbrana (Fidler, Pregent & Vandurme, 2013,7)
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Nakon loseg iskustva koji je izazvao kibernapad u Estoniji 2007. godine, po€inje period
intenzivnijeg NATO fokusa na kiberodbranu. 2008. godine u Nordvijku su ministri NATO-a
postigli dogovor o ,.konceptu kiberodbrane* na osnovu kojeg je razvijena odbrambena NATO
kiberpolitika, koja je 2010. godine postala deo ,,Strateskog koncepta (Bogdanovski & Petreski,
2016, 66).

Slika 10. NICRC metodologija (Fidler, Pregent & Vandurme, 2013,10)
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Potom su usledili samit u Velsu 2014. i VarSavi 2016. godine na kojima su takode
razmatrana pitanja kibebezbednosti i kiberodbrane. U periodu 16. do 18. oktobra 2018. godine
odrzan je simpozijum NIAS18 - Cyber Security Simposium (NIAS18, 2018) kako bi NATO
Clanice razmenile svoja iskustva 1 najbolje prakse 1 ponudile inovativna reSenja za unapredenje
IT sigurnosti. Nato kiberterorizam vidi kao ozbiljnu pretnju koja u buduénosti moze znacajno da
narusi bezbednost i stabilnost zato odrzava dobru saradnju sa medunarodnim organizacijama

koje se takode bave pitanjima medunarodne bezbednosti: UN, OEBS i dr.
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6.1.5. Savet Evrope

Savet Evrope (CoE - Councile of Europe) je dao veliki doprinos u oblasti borbe protiv
kiberkriminala. Na predlog Saveta Evrope osnovan je 1997. godine Komitet eksperata za oblast
kriminala u kiber prostoru (Committee of Experts on Crime in Cyber-space) koji su radili na
izradi ,,Konvencije o kibernetickom kriminalu* (Convention on Cybercrime). Konvencija je
zavrsena u junu 2001. godine i predstavlja prvi medunarodni sporazum na temu kiberkriminala.
U novembru iste godine u Budimpesti je potpisana od strane trideset Cetiri zemalja koje su
ucestvovale u ceremonijalnom c¢inu, dok je Sest zemalja ratifikovalo ovu Konvenciju (Estonija,
Litvanija, Madarska, Rumunija, Albanija i Hrvatska). Do novembra 2018. godine ovoj
konvenciji su pristupile 62. zemlje.

Konvencija sadrzi: listu zloCina koje svaka drzava potpisnica mora da unese 1
kriminalizuje u svoje zakone, proceduralne mehanizme i standarde koje svaka drzava potpisnica
treba da implementira u okviru svojih zakona, obavezuje ih na medusobnu saradnju i najSire
medunarodne istrazne mere i postupanja u vezi sa krivicnim delima koja se odnose na
kompjuterske sisteme 1 podatke ili za prikupljanje dokaza u elektronskom obliku koji su vezani
za krivi¢na dela. Ova Konvencija uziva velik medunarodni autoritet i otvorena je za sve, ne samo

za drzave Clanice Saveta Evrope.
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6.1.6. OEBS (OSCE)

OEBS (OSCE - Organization for Security and Co-operation in Europe) je poceo
intenzivnije da se bavi kiberbezbednos¢u nakon odluke Saveta ministara 2004. godine da se prati
upotreba interneta od strane terorista za razliCite aktivnosti kao $to su: finansiranje terorista,
propaganda i njihovo regrutovanje (Bogdanovski & Petreski, 2016, 68).

Na 23-¢em OSCE zasedanju 9. decembra 2016. godine u Hamburgu donesena je Odluka
br. 5/16, kojom se ulazu napori OEBS-a u vezi sa smanjenjem rizika od sukoba koji proizilaze iz
upotrebe informacionih i komunikacionih tehnologija (Decision No.5/16 - OSCE) i Deklaracija o
jacanju napora OEBS-a za prevenciju i suzbijanje terorizma (OSCE, 2016). OEBS-ov Forum za
bezbednosnu saradnju koji je prevashodno osnovan da prati proces naoruzavanja zarad
postizanja vojne sigurnosti 1 stabilnosti u Evropi 1 koji ukljucuje neke od najosnovnijih politicko-
vojnih sporazuma medu drzavama ¢lanicama OEBS-a, u svoj rad sve viSe ukljucuje razmatranje

kiberbezbednosnih izazova i kiberoruzja (FSC - Forum for Security Co-operation, OSCE).
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6.1.7. Evropska Unija (EU)

Evropska Unija takode poklanja veliku paznju pitanju kiberbezbednosti. Prema podacima
Eurostata do 2018. godine, udeo domacinstava EU koji imaju internet prikljucak porastao je na
89%, $to je za oko 29 % vise nego u 2008. godini. Sirokopojasni pristup internetu ima 86%
domacinstava S§to je priblizno dvostruko ve¢i udeo od zabelezenog u 2008. godini (48%).
Procenat osoba starosne dobi od 16 do 74 godina u Evropskoj Uniji koji su narucili ili kupovali
robu ili usluge putem interneta za privatnu upotrebu iznosi oko 60% u 2017. godini (Eurostat
Statistics Explained, 2019).

Doprinos Evropske unije u suprotstavljanju kibterorizmu bazira se na Strategiji
kiberbezbednosti za dostizanje otvorenog i sigurnijeg kiberprostora. Strategija je usvojena 2013.
godine, nakon viSegodiSnje saradnje zemalja Clanica Evropske unije u oblasti bezbednosti.
Osnovni ciljevi strategije su: jacanje kiberotpornosti, znacajnije smanjenje kiber kriminalnih
aktivnosti, jacanje mogucnosti kiberodbrane razvijanjem industrijskih i tehnoloskih sredstava i
stvaranje jedinstvene evropske politike kiberbezbednosti koja je u skladu sa dosadasnjom
bezbednosnom 1 odbrambenom politikom EU koja se bazira na poStovanju i promovisanju
osnovnih principa 1 vrednosti na kojima pociva Evropska unija (Cybersecurity Strategy of the
European Union: An Open, Safe and Secure Cyberspace European Commission, Brussels, 2013).

Zemlje EU su donele i prihvatile Evropsku bezbednosnu agendu (2015 -2020. godine) u
okviru koje je posebna paznja posvecena borbi protiv kiberkriminala 1 kiberterorizma (The
European Agenda on Security, 2015). Usvajanju agende je prethodila Direktiva o bezbednosti
mreza i1 informacija kojom su se ¢lanice EU obavezale 2013. godine, koja pored bolje saradnje
zagovara 1 izgradnju kapaciteta svake Clanice ponaosob za sprovodenje kiberbezbednosti
(European Agenda on Security: Questions & Answers, European Commission, 2015). Sve
¢lanice EU prema odredbi Evropske komisije usvojile su da ,,napad posredstvom informacionih
sistema‘* bude kaznjiv kao teroristicki akt, ukoliko ima za cilj ,,0zbiljnu izmenu ili unistenje

politickih, ekonomskih ili socijalnih struktura (Bogdanovski & Petreski, 2016, 64).
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Iz navedenog mozemo da zaklju¢imo da je medunarodna zajednica itekako svOesna rizika
upotrebe savremenih informaciono-komunikacionih tehnologija i da je problem bezbednosti
kiberprostora aktuelna tema koja je neretko razmatrana. Medutim, veliki broj dokumenata i
multilateralna saradnja ne garantuju kvalitetnu prevenciju i odbranu ukoliko doneSene odluke i
usvojena dokumenta postoje samo kao mrtvo slovo na papiru. Odnosno, potrebna je njihova

pratki¢na primena i efikasana operativa.
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6.2. Operativno- organizacioni aspekt borbe protiv kiberterorizma na regionalnom i

globalnom planu

Pored vladinih organizacija, u svetu postoje mnoge agencije i nevladine organizacije koje
se bave kibersigurnoS¢u i odbranom od kiberpretnji, kao Sto su: Tim za reagovanje na
kompjuterske incidente (CSIRT - Computer Security Incident Response Team), Cybercom group
- nordijska IT konsalting kompanija, nevladine organizacije Human Rights Watch i Amnesty
International, organizacija APWG - Unifying the Global Response to Cybercrime koja se bavi
pruzanjem objedinjenog globalnog odgovora na kompjuterski kriminal, ISACI - konzorcijum za
postizanje bezbednosti na internetu i mnoge druge.

FIRST (Forum for Incident Response and Security Teams) je operativni globalni lider u
suoCavanju sa pretnjama u kibernetiCkom prostoru. Broji vise od 400 ¢lanova kojima pruza brz
odgovor 1 razmenu informacija, pristup najnovijim dokumentima najbolje prakse i razmenu
iskustva na konferencijama.

Vajmen navodi tri koraka za operativno pracenje i nadgledanje terorista na internetu. Prvi
korak je nadgledanje teroristickih veb stranica s ciljem pracenja toka teroristickih razmisljanja,
motiva, pratilaca terorista i1 njihovih aktivnosti, planova i potencijalnih ciljeva napada. Drugi
korak je prikupljanje podataka sa vebsajtova. Organizacije koje se bore protiv terorizma treba da
"koriste" teroristiCke vebsajtove da identifikuju i lociraju propagandiste, moderatore diskusija,
internet provajdere, operativce 1 njihove uc¢esnike. Prikupljeni podaci se arhiviraju i matematicki
obraduju zarad identifikacije klju¢nih osoba ili klastera ljudi unutar mreze i da bi se merila
robustnost mreZe. Tre¢i korak podrazumeva ometanje teroristickih vebstranica i drugih online
platformi na razli¢ite naine bilo negativnom kampanjom, kibernapadima - virusima i crvima ili
zbunjivanjem terorista i njihovih pristalica laznim tehnickim informacijama (Weimann, 2015,
188-190).

SIRT (Security Incident Response Team) radi po principu detektovanja kiberincidenata
pomocu indikatora, zatim se alarmiraju/informiSu vojska, lica i organizacije sa spiska (,alert
roster*) 1 odaSilje im se poruka (,,alert message*) - skriptovani opis kiberincidenta, koji pruza

dovoljno informacija za adekvatan kiberodgovor.
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Nakon §to se Steta u potpunosti eliminiSe, sledi postupak oporavka, i pre nego $to se prede na
svakodnevne rutinske duznosti, strucnjaci SIRT tima izraduju precizan izvestaj ,,after - action
review* koji sadrzi informacije od prvog koraka (detektovanja kiberincidenta) do poslednjeg
koraka (oporavka). Pomenuti izvestaj sluzi kao obuka osoblja za buduc¢e zaposlene SIRT tima
(Mattdort & Whitman, 2011, 283).

Indikatori koji prema Matdortu i Vitmanu upucuju na verovatni kiberincident:

1. iznenadne neocekivane aktivnosti (Activities at unexpected times);

2. pojava novih naloga (Presence of new accounts);

3. prijavljeni napadi (Reported attacks),

4. obavestenja (Notification from IDS)* (Mattdort & Whitman, 2011, 278).

Matdort i Vitman takode navode i Sest indikatora koji definitivno potvrduju kiber napad:

,»1. upotreba neaktivnih naloga (Use of dormant accounts);

2. promene pristupnih naloga (Changes to logs);

3. prisustvo hakerskih alata (Presence of hacker tools),

4. obavestenja partnera, saradnika (Notifications by partner of peer);

5. obavestenja hakera (Notification by hacker)

6. upotreba neobicnih protokola (Use of unusual protocols) (Mattdort & Whitman,
2011, 278-279).

Pored Rusije, Kine i Francuske, SAD imaju najsofisticiranije operativno-organizacione
sposobnosti odbrane od kiberterorizma. Pomak u realizovanju kiberbezbednosti napravljen je
2008. godine kada je Savezna regulatorna agencija za energetiku (Federal Electric Regulatory
Agency) propisala mere 1 pravila koja vaze za sve kompanije koje posluju u oblasti energetike, 1
sankcionisala nepoStovanje tih pravila i procedura nov€éanom kaznom od milion dolara dnevno
(Clarke & Knake, 2010, 88). Vlada SAD-a koristi AjnStajn (Einstein) napredni sistem za
nadgledanje mrezne komunikacije 1 detekciju napada. Kao $to navode Klark 1 Knejk postoje tri
dela ovog sistema ,,4jnstajn 1, Ajnstajn 2 i Ajnstajn 3 1 svaki od njih ima zasebnu funkciju. Prvi
deo sluzi za pradenje protoka saobracaja, drugi deo sluzi za otkrivanje upada i malicioznih
programa, dok tre¢i deo ima funkciju odbrane, tako $to blokira maliciozne programske pakete sa

Interneta (Clarke & Knake, 2010, 101-102).
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Bezbednost mreze se u SAD povecava zahvaljuju¢i odbrambenoj trijadi: ,kicma
(potpora), zastita mreze snabdevanja elektricnom energijom i licna zastita (samozastita)*
(Clarke & Knake, 2010, 131-134) koja sluzi ne samo da stopira razlicite vrste kibernapada, nego
omogucava 1 jacu kontrolu aktivnosti u kiberprostoru. Dva klju¢na problema kiberodbrane su
tehnicke 1 politicke prirode.

Internet saobracaj je tesko pratiti zbog velikog protoka informacija. Elektronski nadzor
telekomunikacija podrazumeva elektronsko prisluskivanje telefonskih razgovora i pracenje
drugih nac¢ina komunikacije, §to se kosi sa poStovanjem politike privatnosti. Elektronski nadzor
komunikacija se sprovodi prevashodno zbog prikupljanja relevantnih dokaza u sudskom
postupku, za otkrivanje mreze cClanova teroristicke organizacije, utvrdivanje hijerarhije i
celokupnog kriminalnog delovanja. Ovu metodu mogu da primenjuju jedino zakonski ovlas¢ene
osobe, uz postovanje odredenih nacela. Sprovodenju ovih mera pristupa se u slucajevima kada se
istragom nije moglo do¢i do adekvatnih dokaza, ili kada primena prethodnih mera nije dala
rezultat, pa se prema ta¢no navedenom zahtevu koji sadrzi ,,cinjenice, navedene okolnosti pod
kojima su iskoriséene sve metode koje nisu davale adekvatan rezultat, kao i razloge zbog kojih se
smatra da bi primena metoda tajnog prisluskivanja dala rezultate. Zahtev za prisluskivanje treba
da sadrzi i vremenski rok u kojem ce se sprovoditi nadzor komunikacije koji mozZe trajati do
trideset dana, koji se sprovodi na osnovu naredbe nadleznog sudije. Mera nadzora moze se
produzavati na jos trideset dana u nekoliko navrata, takode uz saglasnost nadleznog sudije*
(Weaver, Abramson & Bacigal, 2007, 564). Ukoliko okolnosti koje proisticu iz teroristicke
aktivnosti to osobito nalazu, moze se primeniti i1 tajni nadzor lica €iji identitet nije u potpunosti
utvrden, a koja su povezane sa najtezim zloCinima, kao 1 metod prikrivenog islednika. Ovaj
metod se rede primenjuje zbog nedovoljno jasne pravne regulative i teskoca koje proizilaze iz
same realizacije planiranih poslova prikrivenog islednika. Vecina c¢lanova teroristiCke
organizacije je nepoverljiva prema novopridoslicama, Sto dodatno otezava prodor do vrha
teroristiCke organizacije. Situaciju prikrivenog islednika dodatno komplikuje specificnost
okolnosti ,,u slucajevima kada prikriveni islednik treba da ucestvuje u zlocinu, za Sta mu
odobrenje daje Odbor za vodenje tajnih istraga u slucajevima nuzde, kako bi se pribavile
informacije i saznanja koje ostvaruju cilj vodenja krivicnog postupka osumnjicenog,; ukoliko bi

se na taj nacin sacuvala verodostojnost prikrvivenog islednika ili ukoliko bi na taj nacin
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prikriveni islednik otklonio od sebe smrtnu opasnost ili opasnost od tezeg telesnog povredivanja*
(Jovi¢, 2001, 181).

Na septembarskoj NATO radionici 2006. godine u Izraelu prvi put je predstavljen
»M.U.D model*“ kao vid odgovora na kiberterorizam, koji je potom razmatran u oktobru 2007. na
NATO radionici koja je odrzana u Ankari, u Turskoj. Sajnaj opisuje M.U.D kao viSestepeni
model koji podrazumeva opcije: monitoringa, odnosno nadgledanje, pasivni nadzor, koriS¢enje
smetnji u internet saobracaju i online sadrzajima kako bi se uklonili Stetni materijali i blokirao im

se pristup (Sinai 2011, 23-24).

Slika 11. Vizuelna predstava M.U.D. modela (Weimann, 2015, 190).
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7. MERE 1 POSTUPCI ZA SUZBIJANJE
KIBERTERORIZMA NA NACIONALNOM PLANU
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7.1. Normativno uredenje metoda za suzbijanje kiberterorizma u Srbiji

Geostrateski polozaj Srbije 1 minuli istorijski dogadaji: gradanski rat i raspad nekada$nje
Socijalisticke Federativne Republike Jugoslavije, NATO bombardovanje, nametnute sankcije
Saveznoj Republici Jugoslaviji 1 problemi tranzicije znatno su oblikovali savremeni poloZzaj
Republike Srbije u medunarodnoj zajednici i uticali na njeno celokupno bezbednosno stanje.
Najvecu savremenu pretnju po bezbednost Republike Srbije predstavljaju separatisticke ideje.
Problem samoproglasene republike Kosovo je jedan od najznacajnijih faktora destabilizacije i
izvora teroristickih teznji na ovim prostorima, $to uz nereSen problem izbeglih lica sa prostora
bivse Jugoslavije i1 Sirije dodatno komplikuje bezbednosnu situaciju.

Drzavni organi Republike Srbije koji u delokrug svojih aktivnosti ukljucuju oblast
razvoja i primene informaciono-komunikacionih tehnologija su:

- Ministarstvo za telekomunikacije 1 informaciono drustvo, nadlezno je za izgradnju
politike 1 strategije informacionog drustva. Prema ,,Zakonu o ministarstvima* (Sluzbeni glasnik
RS, br. 65/08 i 36/09), prema ¢lanu 18 pored ostalih aktivnosti ministarstvo za telekomunikacije
i informaciono drustvo zaduzeno je za: ,,utvrdivanje politike i strategije izgradnje informacionog
drustva; pripremu zakona, drugih propisa, standarda i mera u oblasti elektronskog poslovanja,
primenu informatike i interneta, pruzanje informacionih usluga; razvoj i unapredenje akademske
racunarske mreze; koordinaciju u izradi stratesko-razvojnih dokumenata na nivou Republike
Srbije; razvoj i funkcionisanje informacione infrastrukture, kao i druge poslove odredene
zakonom” (Sluzbeni glasnik RS, br. 65/08 1 36/09).

- Ministarstvo za drzavnu upravu i lokalnu samoupravu u oblasti primene informaciono-
komunikacionih tehnologija nadlezno je za sistem drzavne uprave (Sluzbeni glasnik RS, br.
67/91) 1 ,strucno usavrsavanje zaposlenih u drzavnim organima” prema ,Zakonu o
ministarstvima”, ¢lanu 12 (Sluzbeni glasnik RS, br. 65/08).

- Republicki zavod za informatiku i internet, prema Zakonu o ministarstvima, ¢lan 37:
»obavlja strucne poslove i poslove drzavne uprave koji se odnose na: unapredenje, razvoj i
funkcionisanje informacionog sistema drzavnih organa, lokalne samouprave i javnih sluzbi;
primenu i korisc¢enje interneta u radu drZavnih organa, lokalne samouprave i javnih sluzbi;
zastitu podataka; razvoj i primenu standarda u uvodenju informacionih tehnologija u drzavnim

organima, kao i druge poslove odredene zakonom” (Sluzbeni glasnik RS, br. 79/02).
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- Uprava za zajedniCke poslove republickih organa (UZPRO) pored ostalog nadlezna je za
SwSistemsku i tehnicku podrsku iz oblasti informaciono-komunikacionih tehnologija u
funkcionisanju Uprave za zajednicke poslove republickih organa koja podrazumeva: odrzavanje
racunarske i komunikacione opreme i lokalnih racunarskih mreza, razvoj i odrzavanje
aplikativnog i sistemskog softvera za potrebe Uprave za zajednicke poslove republickih organa‘“
(Sluzbeni glasnik RS, br. 63/13, 73/17 — dr.uredba, 76/17).

- Kancelarija za informacione tehnologije i elektronsku upravu ,,obavija strucne poslove
koji se odnose na: projektovanje, uskladivanje, razvoj i funkcionisanje sistema elektronske
uprave i informacionih sistema i infrastrukture organa drzavne uprave i sluzbi Vlade* (Sluzbeni
glasnik RS, br. 73/17, 8/19). Kancelarija je nadlezna za brojne poslove medu kojima su: pruzanje
podrske za razvoj, uvodenje i primenu standarda, odrzavanje, unapredenje i izgradnju racunarske
mreze republickih organa. Takode obavlja razliite ,,poslove za potrebe Centra za bezbednost
IKT sistema u republickim organima (CERT republickih organa); koordinaciju i pruZanje
podrske za ostvarivanje medunarodne saradnje i poslovanja na globalnom trzistu za digitalne,
inovativne i kreativne delatnosti, pracenje i promociju povezivanja javnog i privatnog sektora u
oblastima digitalne inovativne kreativne ekonomije* (Sluzbeni glasnik RS, br. 73/17, 8/19), kao 1
druge poslove.

Pored pomenutih i drugi drZzavni organi i organizacije su nadlezni za razvoj 1
implementaciju informacionih sistema (Informacioni sistemi MUP-a, Ministarstva odbrane i
Vojske Srbije, Poreske uprave, Uprave carina, Uprave za trezor, Geodetski informacioni sistem i
dr.). Vlada Republike Srbije usvojila je 23. decembra 2015. godine ,,Strategiju razvoja
elektronske uprave u Republici Srbiji za period od 2015 — 2018. i Akcioni plan za sporovodenje
Strategije za period 2015-2016. godine* (Sluzbeni glasnik RS br. 107/15) kojom se podsti¢u
razvoj 1 sigurnost elektronske uprave organa javne vlasti.

Vlada Republike Srbije se zalaze za razvoj pametnih mreza, podsti¢e inovacije i bolju
vezu izmedu nauke, tehnologije 1 preduzetniStva i upotrebu kapaciteta nove informacione i
komunikacione tehnologije za istrazivanje i razvoj otuda je propisala ,,Strategiju razvoja mreza
nove generacije do 2023. godine* ("Sluzbeni glasnik RS", br. 33/18). Sve veca primena
savremenih informaciono-komunikacionih tehnologija i digitalizacija podrazumevaju i sve vecu
ukljucenost 1 drugih drzavnih organa, kao Sto su: Ministarstvo prosvete, Ministarstvo zdravlja,

Ministarstvo pravde i dr.
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Ministarstvo prosvete i nauke Republike Srbije poseduje sektor za digitalizaciju, koji je
osnovan u cilju sveobuhvatne digitalizacije u skladu sa aktuelnim medunarodnim i nacionalnim
standardima. Osnovne aktivnosti ovog sektora su: digitalizacija podataka kojima Ministarstvo
prosvete i nauke raspolaze, plansko uvodenje i organizovanje digitalizacije usluga i procesa;
uspostavljanje, unapredenje 1 upravljanje postojeim e-servisima kako bi se oni unapredili za
bolje funkcionisanje, postigla veca bezbednost i kontrola dostupnosti podataka. Zbog Sirokog
dijapazona delovanja sektora za digitalizaciju u prosveti i nauci izvrSena je njegova podela na tri
grupe gde je svaka grupa posebno nadlezna za digitalizaciju u: prosveti, nauci i obrazovanju: ,,/.
grupa za e-Prosvetu, 2. grupa za e-Nauku i 3. grupa za digitalizaciju u obrazovanju‘ (Republika
Srbija - Ministarstvo prosvete, nauke i tehnoloskog razvoja, 2018, 25). U okviru ,,Strategije
naucnog i tehnoloskog razvoja Republike Srbije za period od 2016. do 2020. godine* (Sluzbeni
glasnik RS br. 25/16) koju je Vlada Srbije usvojila u martu 2016. godine na predlog Ministarstva
prosvete, nauke 1 tehnoloSkog razvoja podstice se razvoj istrazivanjem kako bi se doslo do novih
inovacija tzv.,istrazivanje za inovacije* (Verbi¢, 2016, 6). Istrazivaci su dali najbolje rezultate u
oblasti elektronike, telekomunikacija i informacionih tehnologija. ,,Od ukupnog broja novih
tehnickih resenja, 38% su rezultati u ovim oblastima, od kojih je ve¢ 90 % komercijalizovano na
domacem ili medunarodnom trzistu* (Verbi¢, 2016, 34). Vlada Republike Srbije i Evropska
Unija potpisale su sporazum kojim je dogovoreno da Republika Srbija bude deo programa
Horizont 2020 koji podrazumeva davanje grantova za realizaciju istrazivackih projekata, $to
umnogome potpomaze razvoj i primenu novih standarda i ideja.

Imaju¢i u vidu da je kiberterorizam kao i svaki oblik terorizma u tesnoj vezi sa nasiljem,
dokument koji se indirektno odnosi na kiberterorizam je ,,Pravilnik o protokolu postupanja u
ustanovi u odgovoru na nasilje, zlostavljanje i zanemarivanje’* (Sluzbeni glasnik RS, br. 46/19)
koji je usvojilo Ministarstvo prosvete. Prema pomenutom dokumentu nasilje se ne definiSe
jedino kao fizicko ili psihicko (emocionalno) ili pak socijalno zlostavljanje, nego ukljucuje 1
elektronsko nasilje. ,,Elektronsko nasilje i zlostavijanje je zloupotreba informacionih tehnologija
koja moze da ima za posledicu povredu druge licnosti i ugrozavanje dostojanstva i ostvaruje se
slanjem poruka elektronskom postom, SMS-om, MMS-om, putem veb-sajta (web site),
Cetovanjem, ukljucivanjem u forume, socijalne mreze i sl.*“ (Sluzbeni glasnik RS, br. 46/19).
Postojanje svesti o elektronskom nasilju je korak napred u prepoznavanju i razlikovanju

elektronskog nasilja uopste, ali i onog elektronskog nasilja koje ima politicku konotaciju.
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Primena informaciono-komunikacionih tehnologija u oblasti trgovine i1 telekomunikacija je u

nadleznosti Ministarstva trgovine turizma i telekomunikacija koje je na osnovu: ,,Zakona o

elektronskom dokumentu, elektronskoj identifikaciji i ulugama od poverenja u elektronskom

poslovanju® (Sluzbeni glasnik RS, br. 94/17) usvojilo sledece pravilnike i uredbe:

wPravilnik o uslovima koje moraju da ispunjavaju kvalifikovani elektronski sertifikati‘
(Sluzbeni glasnik RS, br. 34/18 1 81/18)

wPravilnik o uslovima koje mora da ispunjava kvalifikovano sredstvo za kreiranje
elektronskog potpisa odnosno pecata i uslovima koje mora da ispunjava imenovano telo*
(Sluzbeni glasnik RS, br. 34/18)

~Pravilnik o Registru pruzalaca kvalifikovanih usluga od poverenja‘ (Sluzbeni glasnik
RS, br.31/18)

»Pravilnik o Registru kvalifikovanih sredstava za kreiranje elektronskih potpisa i
elektronskih pecata* (Sluzbeni glasnik RS, br. 31/18)

nwUredba o uslovima za pruzanje kvalifikovanih usluga od poverenja‘ (Sluzbeni glasnik
RS, br. 37/18)

,Uredba o blizem uredenju uslova koje moraju da ispune seme elektronske identifikacije
za odredene nivoe pouzdanosti*‘ (Sluzbeni glasnik RS, br. 60/18)

wPravilnik o Registru pruzalaca usluga elektronske identifikacije i Sema elektronske

identifikacije* (Sluzbeni glasnik RS, br. 67/18)

U okviru ,,Zakona o informacionoj bezbednosti** (Sluzbeni glasnik RS, br. 6/16, 94/17) usvojene

su sledece uredbe 1 pravilnik:

,wUredba o blizem sadrzaju akta o bezbednosti informaciono-komunikacionih sistema od
posebnog znacaja, nacinu provere i sadrzaju izveStaja o proveri bezbednosti
informaciono-komunikacionih sistema od posebnog znacaja” (Sluzbeni glasnik RS, br.
94/16)

,wUredba o postupku dostavljanja podataka, listi, vrstama i znacaju incidenta i postupku
obavestavanja o incidentima u informaciono-komunikacionim sistemima od posebnog
znacaja” (Sluzbeni glasnik RS, br. 94/16)

sUredba o blizem uredenju mera zastite informaciono-komunikacionih sistema od

posebnog znacaja” (Sluzbeni glasnik RS, br. 94/16)
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- L Uredba o utvrdivanju liste poslova u oblastima u kojima se obavljaju delatnosti od
opsteg interesa i u kojima se koriste informaciono-komunikacioni sistemi od posebnog
znacaja” (Sluzbeni glasnik RS, br. 94/16)

- Pravilnik o blizim uslovima za upis u Evidenciju posebnih centara za prevenciju
bezbednosnih rizika u informaciono-komunikacionim sistemima” (Sluzbeni glasnik RS,
br. 12/17)

Ministarstvo trgovine turizma i telekomunikacija takode je usvojilo:

,Uredba o bezbednosti i zastiti dece pri koriscenju informaciono-komunikacionih

tehnologija‘ (Sluzbeni glasnik RS, br. 61/16)

- Pravilnik o izboru programa od javnog interesa u oblasti razvoja informacionog
drustva koje realizuju udruzenja‘ (Sluzbeni glasnik RS, br. 47/13 1 br. 88/16)

- Pravilnik o zahtevima za uredaje i programsku podrsku za zakonito presretanje
elektronskih komunikacija i tehnickim zahtevima za ispunjenje obaveze zadrZavanja
podataka o elektronskim komunikacijama* (Sluzbeni glasnik RS, br. 88/15) prema kojem
»zakonito presretanje elektronskih komunikacija obuhvata otkrivanje sadrZaja
komunikacija i nadzor podataka o saobracaju subjekta nadzora u skladu sa zakonom,
zadrzani podaci su podaci o elektronskim komunikacijama koje je operator duzan da
zadrzi u skladu sa Zakonom o elektronskim komunikacijama* (Sluzbeni glasnik RS, br.
88/15, Uvodne odredbe, ¢lan 2).

Na predlog Republicke agencije za elektronske komunikacije Ministarstvo spoljne i
unutrasnje trgovine 1 telekomunikacija usvojilo je ,,Pravilnik o tehnickim i drugim zahtevima pri
izgradnji pratece infrastrukture potrebne za postavljanje elektronskih komunikacionih mreza,
pripadajucih sredstava i elektronske komunikacione opreme prilikom izgradnje poslovnih i
stambenih objekata‘* (Sluzbeni glasnik RS, br. 123/12) u kojem je definisano znacenje pojedinih
izraza kao S§to su: razne vrste aplikacija, kao §to su: aplikacije radiodifuznih i komunikacionih
tehnologija (BCT — broadcast and communication technology applications), aplikacije
informaciono-komunikacionih tehnologija (ICT - information and communications technology
applications), aplikacije upravljanja, nadzora i komunikacije (CCB - commands, controls and

communications in building), ICT — information and communications technology usluge 1 dr.
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Oblast informacionog drustva u Republici Srbiji je regulisana brojnim zakonima, od kojih
su najznacajniji:

- ,,Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala® (Sl. glasnik RS, br. 61/05 i 104/09) reguliSe otkrivanje, krivicno gonjenje i sudenje za
krivicna dela koja spadaju u oblast visokotehnoloskog kriminala. Prema c¢lanu 2:
,Visokotehnoloski kriminal u smislu ovog zakona predstavlja vrsenje krivicnih dela kod kojih se
kao objekat ili sredstvo izvrsenja krivicnih dela javijaju racunari, racunarski sistemi, racunarske
mreze, racunarski podaci, kao i njihovi proizvodi u materijalnom ili elektronskom obliku‘ (Sl.
glasnik RS, br. 61/05 1 104/09).

- ,Zakon o elektronskim komunikacijama* (Sluzbeni glasnik RS, br. 44/10, 60/13 — US,
62/14 1 95/18) ureduje uslove za obavljanje i razvoj delatnosti u oblasti elektronskih
komunikacija, reguliSe dostupnost usluga uz postovanje domacih i medunarodnih standarda i
procedura, osigurava bezbednost komunikacionih mreza i usluga, kao 1 zaStitu podataka
korisnika elektronskih komunikacija i dr.

- ,Zakon o informacionoj bezbednosti* (Sluzbeni glasnik RS, br. 6/16, 94/17) regulise
mere zaStite informaciono-komunikacionog sistema (IKT sistem), ureduje medunarodnu
saradnju u oblasti informacione bezbednosti, prevenciju i zaStitu od bezbednosnih rizika,
upravljanje rizikom, kriptobezbednost, kriptozastita, tajnost podataka, kriptografski proizvod,
kriptomaterijali 1 dr. ,,Ovim zakonom se ureduju mere zastite od bezbednosnih rizika u
informaciono-komunikacionim sistemima, odgovornosti pravnih lica prilikom upravljanja i
korisc¢enja informaciono-komunikacionih sistema i odreduju se nadlezni organi za sprovodenje
mera zastite, koordinaciju izmedu cinilaca zastite i pracenje pravilne primene propisanih mera
zastite” (Sluzbeni glasnik RS, br. 6/16, 94/17).

- ,Zakon o elektronskoj trgovini* (Sluzbeni glasnik RS, br. 41/09, 95/13, 52/19) propisuje
mere kojima se ureduje pruzanje usluga informacionog drustva, uslovi koje je pruzalac usluga
duzan da postuje, obavezne informacije koje je duzan da dostavi korisniku usluga (potrosacu) 1
nadzornom telu (Inspektorat za usluge informacionog drustva), obaveze potrosaca, kao i zahteve
koje moraju da zadovolje komercijalna poruka i elektronski ugovor za dostizanje punovaznosti,

privremeno i trajno skladiStenje podataka i1 kaznene odredbe za prekrsaje.
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- ,Zakon o elektronskom dokumentu, elektronskoj identifikaciji i ulugama od poverenja u
elektronskom poslovanju* (Sluzbeni glasnik RS, br. 94/17). Ovim zakonom se ureduje
elektronsko poslovanje i ostali elementi neophodni za obavljanje elektronske usluge, kao §to su:
elektronska identifikacija, digitalizovani dokument i elektronski potpis, elektronski pecat,
elektronski vremenski zig, validacija ispravnosti elektronskog potpisa i pecata, sertifikat za
elektronski potpis, sertifikat za autentikaciju vebsajta 1 drugo. U stavki VII Zakona o
elektronskom dokumentu, elektronskoj identifikaciji 1 ulugama od poverenja u elektronskom
poslovanju, ¢lan 66-71 propisane su novcane kazne u rasponu od 50.000 do 2.000.000 rsd u
zavisnosti od prekrs$aja (Sluzbeni glasnik RS, br. 94/17).

- ,,Zakon o upravnim sporovima‘* (Sluzbeni glasnik RS, br.111/09) pored toga Sto reguliSe
predmet upravnog spora reguliSe i ostale uslove vezane za predaju tuzbe u obliku elektronskog
dokumenta kao §to je navedeno u ¢lanu 20 i postupanje sa elektronskim dokumentima prema
Clanu 21. ,,Nacin, tehnicke uslove predaje i utvrdivanje vremena predaje podnesaka i dostave
akata u obliku elektronskog dokumenta, kao i druga pitanja vezana za postupanje sa
elektronskim dokumentom, blize se ureduju Sudskim poslovnikom® (Sluzbeni glasnik RS,
br.111/09).

- ,Zakon o zastiti podataka o licnosti* (Sluzbeni glasnik RS, br. 87/18) ¢lan 1: ,,0Ovim
zakonom ureduje se pravo na zastitu fizickih lica u vezi sa obradom podataka o licnosti i
slobodni protok takvih podataka, nacela obrade, prava lica na koje se podaci odnose, obaveze
rukovalaca i obradivaca podataka o licnosti, kodeks postupanja, prenos podataka o licnosti u
druge drzave i medunarodne organizacije, nadzor nad sprovodenjem ovog zakona, pravna
sredstva, odgovornost i kazne u slucaju povrede prava fizickih lica u vezi sa obradom podataka o
licnosti, kao i posebni slucajevi obrade” 1 ,pravo na zastitu fizickih lica u vezi sa obradom
podata”(Sluzbeni glasnik RS, br. 87/18).

- ,,Zakon o elektronskoj upravi‘ (Sluzbeni glasnik RS, br. 27/18) propisuje nacela za
efikasno 1 sigurno upravljanje opremom 1 sistemom elektronske uprave, evidenciju u
elektronskom obliku (uspostavljanje i vodenje registara), koriS¢enje 1 zaStitu baza podataka,
cuvanje bezbednosnih kopija baza podataka i dokumenata; propisuje pravilnosti njihovog
pribavljanja i ustupanja, propisuje jedinstveni nalog elektronske poste, licence za uspostavljanje i
vodenje veb portala, kao 1 njegovu upotrebu, zabranu diskriminacije, prekrSajnu odgovornost i

dr.
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- ,Zakon o platnim uslugama‘ (Sluzbeni glasnik RS, br. 139/14, 44/18) ureduje oblast
platnih transakcija, platni racun, platni nalog, platne instrumente, zaStita prava 1 interesa
korisnika platnih usluga (platilaca i primalaca placanja) i imalaca elektronskog novca, ureduje
referentni kurs, gotov i elektronski novac, kamatnu stopu, uslove i nain pruzanja domacih i
medunarodnih platnih transakcija, dozvoljeno 1 nedozvoljeno prekoracenje racuna, vrste platnih
usluga, ureduje devizno poslovanje, platni sistem i njegov nadzor.

- ,Zakon o oglasavanju” (Sluzbeni glasnik RS, br. 6/16, 52/19 — dr. zakon) ureduje oblast
oglasavanja u najSirem smislu (tv oglasavanje, u Stampanim medijima, na otvorenim povrSinama,
u elektronskim medijima), bilo da je u pitanju javno oglasavanje ili poslovno za plasiranje
odredenih proizvoda/usluga, pravila 1 ograni¢enja vezana za sadrzaj oglasnih poruka,
odgovornost prenosioca oglasne poruke, propisuje zabranu podsticanja bilo koje vrste
diskriminacije, ugrozavanje bezbednosti i zdravlja, obmane, prikriveno oglasavanje i dr. Tako u
¢lanu 6 koji propisuje drustvenu odgovornost stoji: ,,Oglasavanje mora biti zasnovano na
principu koris¢enja dozvoljenih sredstava za postizanje cilja i drugim principima drustvene
odgovornosti. Oglasnom porukom se ne sme izazivati mrznja ili netolerancija, zloupotrebljavati
poverenje, odnos zavisnosti, lakovernost, nedostatak iskustva ili znanja i sujeverje primalaca
oglasne poruke. Oglasna poruka ne sme da sadrzi izjave ili vizuelno predstavljanje koje se moze
smatrati uvredljivim. Oglasna poruka mora da bude istinita, u skladu sa zakonom, dobrim
poslovnim obicajima lojalne konkurencije i profesionalnom etikom™ (Sluzbeni glasnik RS, br.
6/16, 52/19 — dr. zakon).

-, Krivicni zakonik* (Sluzbeni glasnik RS, br. 85/05, 88/05- ispravka, 107/05 — ispravka,
72/09, 111/09, 121/12, 104/13, 108/14, 94/16 1 35/19) zabranjuje terorizam, odnosno:

- ,Jdiverzija, sabotaza, Spijunaza, odavanje drzavne tajne, izazivanje nacionalne, rasne i
verske mrznje i netrpeljivosti, povreda teritorijalnog suvereniteta, udruzivanje radi protivustavne
delatnosti, pripremanje dela protiv ustavnog uredenja i bezbednosti Srbije, teska dela protiv
ustavnog uredenja i bezbednosti Srbije* (Clan 312- ¢lan 321)

- ,javno podsticanje na izvrsenje teroristickih dela* (¢lan 391)

- ,,yrbovanje i obucavanje za vrsenje teroristickih dela* (¢lan 391a, 3916)

- ,upotreba smrtonosne naprave* (lan 391v)

- ,unistenje i ostecenje nuklearnog objekta‘ (¢lan 391g)

- ,ugrozavanje lica pod medunarodnom zastitom* (¢lan 392)
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- finansiranje terorizma* (Clan 393)

- teroristicko udruzivanje* (¢lan 393a)

Srbija je u martu 2009. godine ratifikovala Konvenciju Saveta Evrope o kiberkriminalu,
koja je doneta 23. novembra 2001. godine u Budimpesti. Pocev od 1. januara 2006. godine stupio
je na snagu ,,Krivicni zakonik™ (Sluzbeni glasnik RS, br. 85/05, 88/05- ispravka, 107/05-
ispravka, 72/09, 111/09, 121/12, 104/13, 108/14, 94/16 1 35/19), u kojem su propisana ,,Krivicna
dela protiv bezbednosti racunarskih podataka* (glavi br. XXVII, ¢l. 298. do ¢l. 304a) sledeca
krivicna dela:

- oSte¢enje racunarskih podataka i programa - ,,Ko neovilaséeno izbrise, izmeni, osteti,
prikrije ili na drugi nacin ucini neupotrebljivim racunarski podatak ili program, kaznice se
novéanom kaznom ili zatvorom do jedne godine* (Clan 298).

- raCunarska sabotaza — ,,Ko unese, unisti, izbrise, izmeni, osteti, prikrije ili na drugi
nacin ucini neupotrebljivim racunarski podatak ili program ili unisti ili osteti racunar ili drugi
uredaj za elektronsku obradu i prenos podataka sa namerom da onemogudi ili znatno omete
postupak elektronske obrade i prenosa podataka koji su od znacaja za drzavne organe, javne
sluzbe, ustanove, preduzeca ili druge subjekte, kazmnice se zatvorom od Sest meseci do pet
godina* (¢lan 299).

- pravljenje 1 unoSenje racunarskih virusa — ,,Ko napravi racunarski virus u nameri
njegovog unoSenja u tud racunar ili racunarsku mrezu, kaznice se novcéanom kaznom ili
zatvorom do Sest meseci. Ko unese racunarski virus u tud racunar ili racunarsku mrezu i time
prouzrokuje Stetu, kaznice se novcanom kaznom ili zatvorom do dve godine** (¢lan 300, stav 1 1
stav 2).

- racunarska prevara —,,Ko unese netacan podatak, propusti unosenje tacnog podatka ili
na drugi nacin prikrije ili lazno prikaze podatak i time utice na rezultat elektronske obrade i
prenosa podataka u nameri da sebi ili drugom pribavi protivpravnu imovinsku korist i time
drugom prouzrokuje imovinsku Stetu, kaznice se novéanom kaznom ili zatvorom do tri godine
(¢lan 301, stav 1). Ranih 80-tih godina se pojavila prevara pod imenom ,,nigerijska prevara* ili
wprevara 419 koja podrazumeva krivicno delo prevare koje se vrSi pomocu racunara, tako $to
posiljaoc elektronske poruke, koja je najceS¢e u spam-u, trazi inostranu pomo¢ oko transfera
velike koli¢ine novca iz Nigerije, gde je posiljaoc elektronske poruke spreman da ucinjenu

uslugu novcano nadoknadi odredenim procentom od prebacene sume (Urosevi¢, 2009, 2-3).
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Celokupan proces se ¢uva u strogoj tajnosti. Sadrzaj elektronskih poruka je u sustini isti, bez
obzira na sitnije detalje koji mogu da se razlikuju. Prevaranti se najceSc¢e sluze ukradenim
identitetima lica koja zaista postoje, a nisu ni svesna da neko zloupotrebljava njihov identitet za
vrsenje kriminalne radnje. NajceSc¢e su izvrSioci kriviénih dela pripadnici manjih organizovanih
kriminalnih grupa, nekada deluju i samostalno, ali tada naj¢es¢e nisu u mogucnosti da izvrse
prevare vec¢ih razmera. Ukoliko Zrtva pristane na elektronski poslatu ponudu, izvrSioci kriviénih
dela traze zrtvi da uplati odredeni novcani iznos na ime realizacije dogovorenog posla i Salju joj
falsifikovana dokumenata i traze nova odlaganja uz obecanje brze isplate dogovorenog procenta.
Kada zrtva shvati da je prevarena, tada je ve¢ kasno 1 uplaceni novac ne moze nikako da povrati
nazad.

- neovla$¢eni pristup zasticenom raCunaru, racunarskoj mrezi i elektronskoj obradi
podataka — ,,Ko se, krsec¢i mere zastite, neovlaséeno ukljuci u racunar ili racunarsku mrezu, ili
neovlaséeno pristupi elektronskoj obradi podataka, kaznice se novéanom kaznom ili zatvorom do
Sest meseci. Ko snimi ili upotrebi podatak dobijen na nacin predviden u stavu 1. ovog clana,
kaznice se novéanom kaznom ili zatvorom do dve godine* (€lan 302, stav 11 2).

- sprecavanje i organi¢avanje pristupa javnoj racunarskoj mrezi — ,.,Ko neoviaséeno
sprecava ili ometa pristup javnoj racunarskoj mrezi, kaznice se novcanom kaznom ili zatvorom
do jedne godine* (¢lan 303)

- neovla$¢eno koriS¢enje racunara ili racunarske mreze — ,,Ko neovlaséeno koristi
racunarske usluge ili racunarsku mrezu u nameri da sebi ili drugom pribavi protivpravnu
imovinsku korist, kaznice se novéanom kaznom ili zatvorom do tri meseca* (Clan 304)

- pravljenje, nabavljanje 1 davanje drugom sredstava za izvrSenje krivicnih dela protiv
bezbednosti racunarskih podataka — Prema ,,Krivicnom zakoniku Republike Srbije” zabranjena je
proizvodnja, upotreba, uvoz, prodaja, distribucija i nabavka uredaja i racunarskih programa,
raCunarske Sifre ili slicnih podataka koji su prvenstveno projektovani u svrhe izvrSenja nekog
krivicnog dela zatvorskom kaznom od Sest meseci do tri godine ili nov€anom kaznom (¢lan 304
a).

- nezakonito rukovanje elektronskim novcem - Prema ,.Zakonu o platnim uslugama”
(Sluzbeni glasnik RS, br. 139/14, 44/18), ¢lan 2, tacka 13: ,elektronski novac oznacava
elektronski (ukljucujuci magnetno) pohranjenu novéanu vrednost koja cini novéano potrazZivanje

prema izdavaocu tog novca, a izdata je nakon prijema novcanih sredstava radi izvrsavanja
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platnih transakcija i prihvata je fizicko i/ili pravno lice koje nije izdavalac tog novca*. Narodna
banka Srbije ima ovlas¢enje da posredno ili neposredno proveri usluge koje se naplacuju
elektronskim novcem, i ukoliko pravno ili fizi¢ko lice ne omoguc¢i Narodnoj banci Srbije trazene
informacije 1 dokumentaciju u roku, prema Zakonu o platnim uslugama, ¢lan 182. (SluZbeni
glasnik RS, br. 139/14, 44/18) Narodna banka Srbije moze tom licu da propise nov€anu kaznu
od: ,,100.000 do 500.000 dinara za pravna lica i od 30.000 do 100.000 dinara za odgovorna lica
u pravnom licu; od 30.000 do 100.000 dinara za fizicka lica®.

Vise javno tuzilastvo u Beogradu je nadlezno za kriviéno gonjenje svih krivi¢nih dela
koja su izvrSena pomocu visoke tehnologije, prema odredbama ,,Zakona o javnom tuzilastvu‘
(Sluzbeni glasnik RS, br. 116/08, 104/09, 101/10, 78/11 - dr. zakon, 101/11, 38/12 - odluka US,
121/12, 101/13, 111/14 - odluka US, 117/14, 106/15, 63/16-US). Posebno tuzilaStvo za
visokotehnoloski kriminal osnovano je 2006. godine. Pri ViSem sudu u Beogradu za sva sudenja
visokotehnoloSkog kriminala nadlezno je Odeljenje koje je posebno formirano za borbu protiv
pomenute vrste kriminala, dok je Apelacioni sud u Beogradu nadlezan za postupanje po pravnim
lekovima.

Uporedo sa normativnim razvojem i primenom pomenutih zakona u Republici Srbiji
usloznjavala se 1 primena informaciono-komunikacionih tehnologija u javnoj administraciji i
privatnom sektoru. Kako bi uredila oblast informacionog druStva Vlada Republike Srbije je
usvojila razlicite strategije, uredbe i1 akcione planove:

- L Strategija razvoja informacionog drustva u Republici Srbiji do 2020. godine*
(Sluzbeni glasnik RS, br. 55/05, 71/05-ispravka, 101/07 1 65/08)

- W Strategija razvoja telekomunikacija u Republici Srbiji od 2006. do 2010. godine*
(Sluzbeni glasnik RS, br. 99/06 i 4/09);

- Strategija razvoja Sirokopojasnog pristupa u Republici Srbiji do 2012. godine*
(Sluzbeni glasnik RS, broj 84/09);

- Strategija razvoja Sirokopojasnih mreza i servisa u Republici Srbiji do 2016. godine
(Sluzbeni glasnik RS, br. 81/14);

- Strategija razvoja elektronskih komunikacija u Republici Srbiji od 2010. do 2020.
godine* (Sluzbeni glasnik RS, br. 68/10)
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- Strategija razvoja elektronske uprave za period od 2009. do 2013. godine* zajedno sa
Akcionim planom (Sluzbeni glasnik RS, br. 83/09 1 5/10). Deo dugoro¢nog Akcionog plana koji
je usvojila Vlada je modernizacija drzavne uprave E-uprava. Mere i aktivnosti za razvoj e-
uprave, prioriteti i nacela propisani su ovom strategijom;

- Strategija razvoja elektronske uprave u Republici Srbiji za period od 2015 — 2018. i
Akcioni plan za sporovodenje strategije za period 2015-2016. godine* (Sluzbeni glasnik RS br.
107/15)

- Strategija naucnog i tehnoloskog razvoja Republike Srbije u periodu od 2010. do 2015.
godine* (,,Sluzbeni glasnik RS”, br. 13/10);

- Strategija naucnog i tehnoloskog razvoja Republike Srbije u periodu od 2016. do 2020.
godine - Istrazivanje za inovacije’ (Sluzbeni glasnik RS, br. 25/16)

- WStrategija razvoja industrije informacionih tehnologija za period od 2017. do 2020.
godine* (Sluzbeni glasnik RS, br. 95/16) ¢ijim objavljivanjem je prestala da vazi prethodno
donesSena ,,Strategija razvoja i podrske industriji informacionih tehnologija* (Sluzbeni glasnik
RS, br. 25/13)

- Strategija zastite podataka o licnosti** (Sluzbeni glasnik RS, br. 58/10)

- Strategija razvoja informacione bezbednosti u Republici Srbiji za period od 2017. do
2020. godine* (Sluzbeni glasnik RS, br. 53/17)

- Strategija razvoja mreza nove generacije do 2023. godine‘ (Sluzbeni glasnik RS, br.
33/18)

- L Strategija za prelazak sa analognog na digitalno emitovanje radio i televizijskog
programa u Republici Srbiji‘ (Sluzbeni glasnik RS, br. 52/09, 18/12 126/13).

,Uredba o Programu rada, razvoja i organizaciji integrisanog zdravstvenog
informacionog sistema ,, e-Zdravlje” (Sluzbeni glasnik RS, br. 55/09)

- ,Akcioni plan (2013-2014) za sprovodenje Strategije razvoja elektronskih komunikacija
u Republici Srbiji od 2010. do 2020. godine* (Sluzbeni glasnik RS, br. 26/13)

- L Akcioni plan za efikasno koriséenje telekomunikacione infrastrukture (Sluzbeni
glasnik RS, br. 36/17);

- WStrategija za borbu protiv visokotehnoloskog kriminala za period od 2019. do 2023.
godine* (Sluzbeni glasnik RS, br. 71/18)
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- JdAkcioni plan za period 2018. do 2019. god. za sprovodenje Strategije razvoja
informacione bezbednosti u Republici Srbiji za period od 2017. do 2020. godine*(Sluzbeni
glasnik RS, br. 67/18)

- ,Akcioni plan za sprovodenje Strategije naucnog i tehnoloskog razvoja Republike Srbije
od 2016. do 2020. godine — IstraZivanja za inovacije** (Sluzbeni glasnik RS, br. 60/18)

- L dAkcioni plan za period od 2018 - 2019. god. za sprovodenje Strategije razvoja
informacionog drustva u Republici Srbiji za period do 2020.godine* (Sluzbeni glasnik RS, br.
14/18)

- L dAkcioni plan za 2018. godinu za sprovodenje Strategija razvoja industrije
informacionih tehnologija za period od 2017. do 2020. godine* (Sluzbeni glasnik RS, br. 7/18).

Pored pomenutih strategija, uredbe i akcionih planova, klju¢nu ulogu za suzbijanje
kiberterorizma na nacionalnom planu imaju:

- ,,Nacionalna strategija za sprecavanje i borbu protiv terorizma za period 2017-2021.
godine* (Sluzbeni glasnik RS, br. 94/17)

-, Strategija nacionalne bezbednosti Republike Srbije (Sluzbeni glasnik RS, br. 88/09) i
wtrategija odbrane Republike Srbije (Sluzbeni glasnik RS, br. 88/09). Prema Zakonu odbrane
wtrategija nacionalne bezbednosti Republike Srbije je najvisi strateski dokument Ccijom
realizacijom se Stite nacionalni interesi Republike Srbije od izazova, rizika i pretnji bezbednosti
u razlicitim oblastima drustvenog Zivota“. Dok, ,,Strategija odbrane Republike Srbije je najvisi
strateski dokument u oblasti odbrane kojim se definisu stavovi o bezbednosnom okruzenju,
odbrambenim interesima, misijama i zadacima Vojske Srbije, struktura i funkcionisanje sistema
odbrane* (Sluzbeni glasnik RS, br. 116/2007, 88/2009, 88/2009 - dr. zakon, 104/2009 - dr.
zakon, 10/2015 1 36/2018).

- ,Nacionalna strategija za borbu protiv pranja novca i finansiranja terorizma‘
(Sluzbeni glasnik RS, broj 89/08 1 3/15)

- SEE Agenda za razvoj informacionog drustva“ (Sluzbeni glasnik RS, broj 29/09) i
drugo.
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7.1.1. Nacionalna strategija za borbu protiv pranja novca i finansiranja terorizma

Prvi znacajniji korak Vlade Republike Srbije u borbi protiv terorizma bio je 25.
septembra. 2008. godine kada je usvojena ,,Nacionalna strategija za borbu protiv pranja novca i
finansiranja terorizma* (Sluzbeni glasnik RS, broj 89/08), sa osnovnim ciljem postizanja
efikasne sveobuhvatne borbe protiv finansiranja terorizma i pranja novca, odnosno da ,u
potpunosti zastiti finansijski sistem i privredu drzave od opasnosti koje uzrokuju pranje novca i
finansiranje terorizma i Sirenje oruzja za masovno unistenje, ¢ime se jaca integritet finansijskog
sektora i doprinosi bezbednosti i sigurnosti* (Sluzbeni glasnik RS, broj 89/08). Ova nacionalna
strategija Republike Srbije je bila prvi korak u oblasti borbe protiv pranja novca i finansiranja
terorizma.

Pranje novca se odnosi na nezakonito prikrivanje porekla novca ili imovine koji su
steceni na bespravan nacin, kriminalnim aktivnostima. Podrazumeva tri faze: ,,faza ulaganja,
faza raslojavanja ili prikrivanja, faza integracije’ (Sluzbeni glasnik RS, broj 89/08).
Finansiranje terorizma se odvija u nekoliko faza. Prva faza je prikupljanje sredstava. Teroristi
pribavljaju sredstva koja su steCena vrSenjem raznih krivi¢nih dela kao Sto su trgovina drogom,
prevare 1 slicno. Sluze se razlicitim metodama kao §to su iznude, otmice da prikupe sredstava iz
novcanih izvora koja su stecena na zakoniti nacin, ali ih teroristi protivpravno prisvajaju. Takode
pribavljaju sredstva od donacija koje dobijaju od simpatizera koji podrzavaju ciljeve teroristickih
organizacija. Druga faza podrazumeva, Cuvanje prikupljenih sredstava na razli¢ite nacine. Treca
faza je prenos sredstava radi njegovog operativnog koriS¢enja. Prenos se obavlja na razlicite
nacine od krijumcarenja preko drzavnih granica do koriS§¢enja raznovrsnih mehanizama za pranje
novca. Poslednja Cetvrta faza je upotreba finansijskih sredstava u teroristicke svrhe.

,Osnovni ciljevi ove strategije su:

1. preventivnim i represivnim merama uticati na smanjenje kriminaliteta u vezi sa
pranjem novca i finansiranja terorizma,

2. implementirati medunarodne standarde cije sprovodenje omogucava clanstvo ili
povoljniji status drzave u medunarodnim organizacijama,

3. razviti sistem saradnje i odgovornosti svih ucesnika u borbi protiv pranja novca i

finansiranja terorizma,
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4. unaprediti saradnju javnog i privatnog sektora na planu borbe protiv pranja novca i
finansiranja terorizma,

5. obezbediti transparentnost finansijskog sistema‘* (Sluzbeni glasnik RS, broj 89/08).

U periodu od 2008. do 2015. godine usvojeni su novi medunarodni standardi u oblasti
spreCavanja pranja novca i finansiranja teorizma, te je u skladu sa time usvojena nova
»INacionalna strategija za borbu protiv pranja novca i finansiranja terorizma* 2015. godine. U
okviru ,,Nacionalne strategije za borbu protiv pranja novca i finansiranja terorizma‘ osnovni
cilj se sprovodi ,.,kroz Cetiri strateske teme, i to:

- Smanjivanje rizika od pranja novca i finansiranja terorizma kroz stratesko planiranje,
koordinaciju i saradnju svih ucesnika u sistemu,

- Sprecavanje unoSenja imovine za koju se sumnja da je stecena krivicnim delom u
finansijski sistem i druge sektore, odnosno otkrivanje i prijavljivanje ve¢ unete imovine;

- Uocavanje i otklanjanje pretnji od pranja novca i finansiranja terorizma, kaznjavanje
izvrsilaca krivicnih dela i oduzimanje nezakonito stecene imovine,

- Kvalifikovani kadrovi osposobljeni za delotvorno ucescée u svim segmentima sistema za
borbu protiv pranja novca i finansiranja terorizma i razumevanje u javnosti uloge i planova
nadleznih organa‘ (Sluzbeni glasnik RS, broj 89/08 1 3/15).

Da bi Strategija bila delotvorna zagovara se saradnja svih nadleznih drzavnih organa
»kroz razmenu informacija i ekspertize, pristup bazama podataka i obrazovanje radnih timova*
(Sluzbeni glasnik RS, broj 89/08 1 3/15).

Glavni ucesnici za sprovodenje pomenute strategije navedeni su: Uprava za spreCavanje
pranja novca, Republicko javno tuzilastvo, sudovi, policija, Vojno-bezbednosna agencija (VBA),
Vojno-obavestajna agencija, Bezbednosno-informativna agencija (BIA), Narodna banka Srbije
(NBS), Komisija za hartije od vrednosti, Sektor trziSne inspekcije, Uprava carina, Porska uprava,
Agencija za borbu protiv korupcije, Pravosudna akademija i1 Kriminalisticko-policijska
akademija, Udruzenje banaka Srbije i Advokatska komora Srbije. U skladu sa pomenutom
strategijom doneSen je i akcioni plan, koji pokriva redom sve Cetiri strateSke teme (Sluzbeni

glasnik RS, broj 89/08 i1 3/15).
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7.1.2. Nacionalna strategija za sprecavanje i borbu protiv terorizma za period od

2017-2021. godine

Republika Srbija je u nastojanju da o¢uva mir i stabilnost na regionalnom i globalnom
planu potpisnica mnogih najznacajnijih medunarodnih dokumenata iz oblasti borbe protiv
terorizma. Da bi se na nacionalnom planu obezbedila od teroristickih pretnji 1 opasnosti koje one
sa sobom nose, 2017. godine je usvojena ,,Nacionalna strategija za sprecavanje i borbu protiv
terorizma za period od 2017-2021. godine* (Sluzbeni glasnik RS, br. 94/17).

Strategija nudi osnovne smernice za unapredenje postojecih metoda i mera borbe protiv
terorozma, 1 razvoj novih metoda borbe i mehanizama prevencije, ,,sa ciljem da uspostavi
proporciju izmedu obima angaZovanih resursa i stepena pretnje. Ova strategija ima za svrhu
zastitu Republike Srbije od teroristicke pretnje po njene gradane, vrednosti i interese, uz
istovremeno podrzavanje medunarodnih napora u borbi protiv terorizma‘ (Sluzbeni glasnik RS,
br. 94/17).

Strategijom su predvidene Cetiri prioritetne oblasti za Cije sprovodenje su predloZeni
sledeci ciljevi:

- Prva oblast ,,Prevencija terorizma nasilnog ekstremizma i radikalizacije koji vode u
terorizam* (Sluzbeni glasnik RS, br. 94/17) sprovodi se pomocu pet ciljeva:

1. ,,Izgradena bezbednosna kultura gradana“ — podrazumeva formalno 1 neformalno
edukovanje koje ¢e omoguditi podizanje svesti o pretnjama i opasnostima od terorizma na visi
nivo, pa samim time i njegovo izbegavanje, lakSe uocavanje i alarmiranje nadleznih organa.

2. ,,Rana identifikacija uzroka i faktora koji pogoduju Sirenju nasilnog ekstremizma i
radikalizacije koji vode u terorizam — omogucava planiranje 1 koordinaciju, pa samim time i
stvaranje povoljnijeg ambijenta i ukljucivanje svih Cinilaca drustva za borbu protiv terorizma.

3. ,,Okruzenje koje demotivise regrutovanje mladih za ucesée wu teroristickim
aktivnostima* — omogucava jacanje svesti kod mladih i jacanje demotiviSucih elemenata koji
sprecavaju mlade da se opredele za terorizam kao vid ispoljavanja nezadovoljstva i delovanja
protiv postojeceg drustveno-politickog sistema.

4. ,,Visokotehnoloski sistemi komunikacije i digitalnih mreza koji su otporni na Sirenje

radikalizacije i nasilnog ekstremizma* — stavljanje ovih sistema u sluzbu bezbednosne politike.
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5. ,Vestina strateske komunikacije* — podrazumeva planski usmerenu komunikaciju 1
onemogucavanje bilo kakve zlonamerne komunikacije i interpretacije u sluzbi terorizma i
ekstremistickih poruka (Sluzbeni glasnik RS, br. 94/17).

Druga oblast, ,,Zastita, uocavanje i otklanjanje pretnji od terorizma i slabosti u sistemu
zastite*, sprovodi se pomocu:

1) ,,Potpuno razumevanje pretnji od terorizma u Republici Srbiji kroz ranu identifikaciju
ciljanih grupa i radikalnih metoda,

2) Unapredena koordinacija i saradnja izmedu drzavnih organa nadleznih za
prikupljanje obavestajnih podataka;

3) Podignut nivo operativnih sposobnosti policijskih i obavestajno-bezbednosnih
kapaciteta;

4) Unapreden sistem za borbu protiv finansiranja terorizma,

5) Deradikalizacija i reintegracija radikalizovanih osoba;

6) Podignut nivo zastite kriticne infrastrukture;

7) Unapredena efikasnost mehanizama integrisanog upravljanja granicom,

8) Podignut nivo bezbednosti u oblasti transporta, trgovine, razmene roba i usluga*
(Sluzbeni glasnik RS, br. 94/17)

Treca oblast, ,,Krivicno gonjenje terorista, uz postovanje ljudskih prava, vladavine prava
i demokratije* predlozeno je da se sprovede pomocu tri cilja:

1. ,,Uskladeni nacionalni propisi sa odgovarajucim rezolucijama Saveta bezbednosti

Ujedinjenih nacija, pravnim tekovinama Evropske unije i drugim medunarodnim

standardima

2. Unapreden sistem otkrivanja, identifikacije i krivicnog gonjenja izvrsilaca krivicnog

dela terorizam i krivicnih dela povezanih sa terorizmom, uz postovanje ljudskih prava

3. Efikasno sudenje za krivicno delo terorizam i druga krivicna dela povezana sa

terorizmom** (Sluzbeni glasnik RS, br. 94/17)
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Cetvrta oblast, ,,Odgovor sistema u slucaju teroristickog napada“ (Sluzbeni glasnik RS, br.
94/17) predlozeno je da se sprovodi kroz:

1) ,,Unapreden sistem upraviljanja posledicama teroristickog napada‘ i

2) ,,Smanjenje posledica teroristickog napada®“ (Sluzbeni glasnik RS, br. 94/2017).
Strategijom su predvideni sprovodenje, prac¢enje, koordinacija i finansiranje u cilju spreavanja i

borbe protiv terorizma.
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7.1.3. Odluka o usvajanju Strategije nacionalne bezbednosti Republike Srbije

Na osnovu ¢lana 99. stav 1. tacka 7. Ustava Republike Srbije, ¢lana 9. stav 2. tacka 2
»Zakona o odbrani* (Sluzbeni glasnik RS, broj 116/07), a u vezi sa ¢lanom 136. Poslovnika
Narodne skupstine Republike Srbije (Sluzbeni glasnik RS, br. 14/09— preciscen tekst), Narodna
skupstina je oktobra 2009. godine donela ,,Odluku o usvajanju Strategije nacionalne bezbednosti
Republike Srbije* (Sluzbeni glasnik RS, br. 88/09).

U drugom poglavlju ,,Strategije nacionalne bezbednosti Republike Srbije* (Sluzbeni
glasnik RS, br. 88/09) navedeni su osnovni rizici, izazovi i1 pretnje po nacionalnu bezbednost:
separatisticka nastojanja pojedinih nacionalistiCkih 1 verskih ekstremistiCkih grupa, narocito
albanske nacionalne manjine na Kosovu i Metohiji, jednostrano proglasena nezavisnost Kosova,
nacionalni i verski ekstremizam, terorizam i njegova povezanost sa drugim oblicima kriminala
(organizovani, transnacionalni i prekograni¢ni), nereSen status i tezak polozaj izbeglih,
prognanih 1 interno raseljenih lica, povecan rizika od visokotehnoloskog kriminala i dr.

Terorizam se smatra jednim od najve¢ih rizika i pretnji za globalnu, regionalnu i
nacionalnu bezbednost. U Strategiji je takode naveden rizik od ugrozavanja bezbednosti
informacionih i telekomunikacionih sistema. Tehnoloski razvoj treba usmeriti tako da bude u
funkciji razvoja drustva 1 jaanja nacionalne bezbednosti. Jer, se na taj nacin stvara dobra osnova
za ubrzan razvoj odbrambene industrije 1 njenu primenu. Otuda je u Strategiji predloZena
»celovita integracija u medunarodni sistem komunikacija i informacija i razvoj strateskog
partnerstva sa drzavama koje su nosioci savremenih tehnologija*“ (Sluzbeni glasnik RS, br.
88/09).

U poglavlju 4 navedeno je da je politika unutrasnje bezbednosti usmerena prevashodno
na: ,,zastitu ustavnog poretka, zZivota i imovine gradana, sprecavanje i suzbijanje svih oblika
terorizma, organizovanog, finansijskog, ekonomskog i visokotehnoloskog kriminala, korupcije,
pranja novca, trgovine ljudima, narkomanije, proliferacije konvencionalnog naoruzanja i oruzja
za masovno unistenje, obavestajnih i subverzivnih delatnosti, kao i drugih izazova, rizika i
pretnji bezbednosti. Za ostvarivanje ciljeva politike unutrasnje bezbednosti poseban znacaj ima

stalno unapredivanje informativne i preventivne delatnosti* (Sluzbeni glasnik RS, br. 88/09).
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U ,,Strategiji nacionalne bezbednosti Republike Srbije* (Sluzbeni glasnik RS, br. 88/09) pominje
se da je primecena tendencija za intenzivnije koriS¢enje informaciono-komunikacionih
tehnologija, pa samim time i ,.konstantno povecanje rizika od visokotehnoloskog kriminala i
ugrozavanja informacionih i telekomunikacionih sistema. Rizik u ovom pogledu postoji od
ugrozavanja spolja, ali i u mogucnosti zloupotrebe podataka o gradanima i pravnim licima*
(Sluzbeni glasnik RS, br. 88/09). U okviru politike tehnoloskog razvoja koji je u funkciji razvoja
drustva 1 jaCanja nacionalne bezbednosti podstice se tehnoloski razvoj usvajanjem savremenih
tehnologija, kao i odrzavanje i razvijanje strateskog partnerstva sa drzavama koje imaju vodecu
ulogu u razvoju savremenih tehnologija. Ocuvanje bezbednosti Republike Srbije je dinamican
proces, koji zahteva stalno unapredivanje 1 prilagodavanje savremenoj drustveno-politickoj
situaciji u Republici Srbiji.

Adekvatna zastita od kiberterorizma podrazumeva organizovanje struc¢nih tela za
koordinaciju radi sprecavanja i suzbijanja kiberterorizma, po uzoru na organizovanje takvih tela
u drugim zemljama. Medunarodni 1 nacionalni programi koji predlazu i propisuju mere
bezbednosti i zaStite od kiberterorizma predlazu blagovremeno otkrivanje kiberteroristickih
pretnji kroz: adekvatnu procenu opasnosti, otkrivanje ugrozavajucih teroristickih organizacija,
njihovih planova, ciljeva 1 motiva, tehnoloskih sredstava 1 znanja kojima teoristi raspolazu,
koordinaciju policijskih organa i protivteroristiCkih snaga na nacionalnom, regionalnom i
medunarodnom nivou, blagovremeno otkrivanje 1 savladivanje potencijalnih napadaca u
kiberprostoru radi efikasnog sprecavanja izvodenja kiberteroristickog napada i onemoguc¢avanja
daljih aktivnosti napadaca, blagovremeno liSavanje slobode, efikasno vodenje istraznog
postupka, adekvatnim sudenjem 1 strogim kaznjavanjem napadaCa, programe vaspitnog
usmeravanja radi odvracanja od kiberterorizma. Slozenost i specifi¢nost kiberterorizma zahteva
neprekidne napore, usavrSavanje mera zastite, istrazivanje 1 usaglasavanje mera bezbednosti na

medunarodnom nivou.
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7.1.4. Odluka o usvajanju Strategije odbrane Republike Srbije

Vojskom Srbije komanduje Predsednik Srbije u miru i ratu. Dok, Vlada predlaze
Narodnoj Skupstini Republike Srbije politiku odbrane koja se sprovodi u skladu sa
medunarodnim pravom i obavezama. U skladu sa nacionalnim i odbrambenim interesima
Republika Srbija izgraduje potrebne kapacitete i sposobnosti koje su neophodne za odbranu od
savremenih bezbednosnih pretnji.

»Odluka o usvajanju Strategije odbrane Republike Srbije* doneta je na osnovu Clana 99.
stav 1. tacka 9. Ustava Republike Srbije, Clana 9. stav 2. tacka 3 ,,Zakona o odbrani** (Sluzbeni
glasnik RS, broj 116/07), a u vezi sa ¢lanom 136. Poslovnika Narodne skupstine Republike
Srbije (Sluzbeni glasnik RS, broj 14/09 — preciséen tekst). ,,Strategija odbrane Republike Srbije*
(Sluzbeni glasnik RS, broj 88/09) usmerena je na dostizanje razvoja drustva i jaCanje nacionalne
bezbednosti, zastitu suverenosti i teritorijalne celovitosti 1 pruzanje podrske civilnim vlastima u
suprotstavljanju od pretnji kojima se naruSava bezbednost.

»Elementarne nepogode i hemijske, bioloske, nuklearne, tehnicke i tehnoloske nesrece
stalna su bezbednosna pretnja za Republiku Srbiju, njeno stanovnistvo, materijalna dobra i
Zivotnu sredinu. Negativne posledice ovih pojava mogu da zahvate i ugroze teritorije susednih
drzava, a isto tako se mogu sa teritorija susednih drzava prosiriti na Republiku Srbiju i ugroziti
njenu teritoriju i stanovnistvo® (Sluzbeni glasnik RS, broj 88/09). Strategijom se predlaze
unapredivanje odnosa i1 saradnja sa bezbednosnim sluzbama drugih zemalja na osnovu
medunarodnih i bilateralnih ugovora i sporazuma radi postizanja kolektivne bezbednosti.

Terorizam 1 svi njegovi pojavni oblici prepoznati su kao ozbiljna bezbednosna pretnja.
weparatisticke teznje, posebno zastupljene kod pojedinih nacionalistickih i verskih
ekstremistickih grupa, kao i interesnih organizacija, predstavljaju izvor stalnog bezbednosnog
rizika i direktnu pretnju teritorijalnoj celovitosti Republike Srbije* (Sluzbeni glasnik RS, broj
88/09). U zavisnosti od mogucnosti i stepena ugrozenosti drzave planiraju i razvijaju
antiteroristicke timove. ,,Republika Srbija organizuje i razvija antiteroristicke timove u sastavu
vojnih oruzanih i policijskih snaga* (Pejanovi¢ & Bejatovi¢, 2009, 270). Kao Sto Pejanovic¢
ukazuje antiteroristicki timovi pri vojnim snagama usmereni su na elitne, brze, organizovane i

efikasne vojne operacije kao oblik suprostavljanja teroristickom delovanju (Pejanovi¢, 2003, 87).
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Ministarstvo odbrane Republike Srbije izradilo je Nacrt strategije nacionalne bezbednosti
Republike Srbije 1 Strategije odbrane Republike Srbije 2017. godine. Prema novom Nacrtu
predlaze se jacanje domace odbrambene industrije, tehnoloSka modernizacija oruZzanih snaga,
razvoj sposobnosti i potencijala odbrambene industrije, nau¢no-tehnoloski razvoj, medunarodni
projekti i Sirenje trziSta odbrambene industrije, kao 1 plasiranje domace vojne opreme u Evropi i
u svetu. Specijalne elitne jedinice za protivteroristicka dejstva pouzdano mogu da deluju ukoliko
sprovode sopstvena istrazivanja i saraduju sa policijskim antiteroristickim jedinicama i drugim

obavestajnim organima i sluzbama.
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7.1.5. Strategija za borbu protiv visokotehnoloskog kriminala za period 2019-2023.
godine

Vlada Republike Srbije je podstaknuta pregovorima sa Evropskom Unijom u okviru
wPoglavlja 24 — pravda, sloboda, bezbednost* (Ministarstvo unutra$njih poslova, 2015) usvojila
wtrategiju za borbu protiv visokotehnoloSkog kriminala za period 2019-2023. godine* (Sluzbeni
glasnik RS, broj 71/18).

U okviru pomenute Strategije kao krucijalne pretnje u oblasti visokotehnoloskog
kriminala su prepoznate:

,»1) kriminal koji zavisi od napednih tehnologija,

2)“onlajn” seklsualna ekspoloatacija dece;

3) prevare vezane za placanje;

4) “onlajn” kriminalna trzista,

5) preplitanje sajber kriminala i terorizma;

6) unakrsni faktori kriminala;

7) ,,onlajn” trgovina falsifikovanom robom” (Sluzbeni glasnik RS, broj 71/18).

wdtrategija za borbu protiv visokotehnoloskog kriminala za period 2019-2023. godine*
(Sluzbeni glasnik RS, broj 71/18) sadrzi predloge i preporuke za suocavanje sa prethodno
navedenim pretnjama. PredlaZe se detaljnija analiza pretnji i sagledavanje adekvatnih inicijativa
za pruzanje online bezbednosti 1 odbrane, kroz fokusiranje na vrSioce kiberkriminala i najcesce
identifikovana sredstva koja su koriS¢ena za izvrSenje kiberkriminala (trojanci, malveri,
dobavljac¢i neophodnih sredstava za izvrSenje DDoS napada i dr.), razvijanje antivirusa i drugih
mehanizama za adekvatno i1 efikasno reagovanje na pomenute pretnje; istiCe se vaznost
koordinacije i saradnje izmedu drzavnih organa nadleznih za sporovodenje zakona u oblasti
visokotehnoloSkog kriminala i privatnog sektora koji koristi usluge savremenih informaciono-
komunikacionih tehnologija, zagovara se dostupnost mera i istrazivackih sredstava za potrebe
istrazivanja, analize i evidentiranja online organizovanog kriminala, predlaze se odrZavanje
zajednicke prevencije na nivou cele zajednice, edukacija roditelja 1 dece radi upoznavanja sa
pretnjama od seksualne eksploatacije dece putem interneta i ostalih savremenih tehnoloskih

sredstava komunikacije, globalna saradnja za destabilizaciju darknet-a.

170



7.1.6. Nacionalna strategija odrZivog razvoja

Osnovni cilj ,,Nacionalne strategije odrzivog razvoja‘ (Sluzbeni glasnik RS, broj 57/08)
je: ,,da dovede do ravnoteze tri kljucna faktora, odnosno tri stuba odrzivog razvoja: odrzivog
ekonomskog rasta i privrednog i tehnoloskog razvoja, odrzivog razvoja drustva na bazi socijalne
ravnoteze, zastite Zivotne sredine uz racionalno raspolaganje prirodnim resursima, spajajuci ih
u jednu celinu podrzanu odgovarajucim institucionalnim okvirom* (Sluzbeni glasnik RS, broj
57/08). ,,Nacionalna strategija odrzivog razvoja* (Sluzbeni glasnik RS, broj 57/08) prevashodno
je orjentisana na dugorocno odrziv sveobuhvatni razvoj drustva, odnosno svih aspekata:
»ekonomskih, socijalnih, ekoloskih i institucionalnih na svim nivoima*, §to zahteva uskladivanje 1
unapredenje pomenutih aspekata i reSavanje konflikata, kao i snaznu politi¢ku podrsku, vodstvo,
kako druStvenu tako i medijsku podrsku i unapredivanje atraktivnosti zemlje.

Osnovne postavke odrzivog razvoja:

- u ekonomskom smislu podrazumevaju razvoj znanja za odrzivi razvoj proizvodnje i
potros$nje, odabir odgovarajuc¢e ekonomske politike koja je u skladu sa ciljevima na nacionalnom
(mikroekonomskom) i makroekonomskom planu, tranzicionim tokovima, razvoj i primena
informaciono-komunikacionih tehnologija u ekonomskom sektoru koja je u skladu sa
nacionalnom nauc¢notehnoloskom politikom uz ocuvanje i zastitu intelektualne svojine i dr.

- u socijalnom smislu odrzivi razvoj se odnosi na razvoj i unapredenje svih druStvenih
postavki, razvoj kulture, populacione i inkluzivne politike, unapredenje kvaliteta Zzivota,
smanjenje siromastva i nezaposlenosti, otvaranje novih radnih mesta, druStveno odgovorno
poslovanje, borba protiv diskriminacije, uklju¢ivanje ranjivih i socijalno izolovanih drustvenih
grupa i dr.

- u ekoloSkom smislu podrazumeva ocuvanje zivotne sredine, prirodnih resursa,
smanjenje Stetnih uticaja i rizika zagadenja pametnom ekoloski svesnom proizvodnjom i dr.

- institucionalni okvir se odnosi na jacanje 1 razvoj stabilnih institucija koje posluju u

skladu sa EU propisima i pravnom regulativom, ¢lanstvo u EU.
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Kao klju¢ni nacionalni prioriteti Republike Srbije za ostvarenje vizije odrzivog razvoja
do 2017. godine navedeni su:

,»1) c¢lanstvo u EU;

2) razvoj konkurentne trZisne privrede i uravnotezen ekonomski rast, podsticanje
inovacija, stvaranje boljih veza izmedu nauke, tehnologije i preduzetnistva, povecanje kapaciteta
za istrazivanje i razvoj, ukljucujuci nove informacione i komunikacione tehnologije,

3) razvoj i obrazovanje ljudi;

4) razvoj infrastrukture i ravnomeran regionalni razvoj ;

5) zastita i unapredenje Zivotne sredine uz racionalnu potrosnju prirodnih resursa*
(Sluzbeni glasnik RS, broj 57/08).

U okviru ,,Nacionalne strategije odrzivog razvoja“ (Sluzbeni glasnik RS, broj 57/08)
predlaze se ,,veci oslonac na informacione i komunikacione tehnologije koje omogucavaju nove
radne aranzmane (rad od kuce, rad sa skracenim i fleksibilnim radnim vremenom), povecanje
upotrebe i ucinka kodifikovnog znanja, kao i smanjivanje troskova Sirenja znanja”. Stoga su kao
podrska konceptu odrzivog razvoja usvojene ostale strategije koje se odnose konkretno na razvoj

informaciono-komunikacionih tehnologija u Republici Srbiji.
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7.1.7. eSEE Agenda za razvoj informacionog drustva

Moze se re¢i da je prvi znacajniji korak u oblasti razvoja i uredenja informacionog
drustva na prostorima Jugoisto¢ne Evrope naCinjen 4. juna 2002. godine u Ljubljani kada je
usvojena ,,eSEE Agenda za razvoj informacionog drustva‘ (Pakt za stabilnost u Jugoisto¢noj
Evropi- Inicijativa, 2002) koja je potpisana od strane ucesnika u Beogradu 29. oktobra 2002.
godine. Ovom Inicijativom se podstice razvoj informacionog drustva tokom perioda od 2007. do
2012. godine prema predvidenom razvojnom okviru gde su prioriteti razvijanje:

- ,Jjedinstvenog JIE informacionog prostora® (Sluzbeni glasnik RS, broj 29/09) kroz:
razvijanje brzog i1 bezbednog pristupa raznovrsnim sadrzajima pomocu Sirokopojasnih mreza
mobilne komunikacije i bezbednih servisa, stimulisanje razvoja digitalnog sadrzaja i njihova S§to
Sira primena u razli¢itim oblastima od javnog znacaja (obrazovanje, nauka, kultura, zdravstvo 1
dr.). Da bi se omogucila kompatibilnost i saradnja predloZzen je razvoj nacionalnih okvira
interoperabilnosti za administracije, harmonizacija propisa i podataka kroz uvodenje javnih
kljuceva kako bi se zastitili elektronski identiteti 1 potpisi i1 ucinilo e-poslovanje i trgovina
bezbednim na domacem i regionalnom nivou.

- ,Jinovacije i investicije na poljima ICT istraZivanja i obrazovanja‘‘ (Sluzbeni glasnik RS,
broj 29/09) sto se postize kroz: obaveznu kompjutersku pismenost i pristup internetu u svim
Skolama, unapredenje obrazovnog sistema, investicije za bolju opremljenost Skola i razvoj
informaciono-komunikacione infrastrukture u obrazovnim institucijama, pospeSivanje
istrazivanja i strucnih treninga, bolju povezanost razvojem akademskih i istrazivackih mreza.

- inkluzivno informaciono drustvo* (Sluzbeni glasnik RS, broj 29/09) - jednake
mogucnosti za pristup tehnologiji bez obzira na rod i druge socio-demografske karakteristike,
reforme drzavne administracije zarad osposobljavanja javnih servisa, podsticanje razvoja E-
uprave, E- poslovanja, digitalizacije bibliotecko- informacionih sistema, podsticanje e-Ucesce
gradana i pravnih lica.

»eSEE Agenda za razvoj informacionog drustva“ (Sluzbeni glasnik RS, broj 29/09)
predstavlja opsti okvir koji je Vlada Republike Srbije usvojila, Sto je podstaklo dalje izradu i

usvajanje razli€itih strategija kojima se ureduje i1 podsti¢e razvoj oblasti informacionog drustva.
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7.1.8. Strategija razvoja informacionog drustva u Republici Srbiji do 2020. godine

Vlada je usvojila ,,Strategiju razvoja informacionog drustva u Republici Srbiji do 2020.
godine* na osnovu Clana 45. stav 1. ,,Zakona o Viadi* (Sluzbeni glasnik RS, br. 55/05, 71/05-
ispravka, 101/07 i 65/08). Prvi akt Vlade Srbije kojim se ureduje oblast informacionog drustva
doneSen je 2006. godine kada je usvojena ,,Strategija razvoja informacionog drustva u RS*
(Sluzbeni glasnik RS, broj 87/06) koja je prestala da bude na snazi donoSenjem nove strategije
2010. godine.

StrateSki se usmerava razvoj informacionog druStva na iskoristivost potencijala
informaciono-komunikacionih tehnologija kako u oblasti rada, tako i u svakodnevnom zivotu
zarad boljeg kvaliteta Zivota. Jedan od ciljeva strategije je dostizanje pristupa Sirokopojasnom
internetu po uzoru na prosek u zemaljama Evropske unije, §to podrazumeva da cene i uslovi

budu kao iu EU.

Slika 12. Sirokopojasna internet konekcija u domaéinstvima (Kovagevié, Pavlovi¢ &
Suti¢, 2016, 17)
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Slika 13. Tip internet konekcije (Kovagevié, Pavlovi¢ & Sutié, 2016, 17)

Iz prilozenog mozemo videti trend porasta broja domacinstava u Republici Srbiji koja
imaju Sirokopojasnu internet konekciju, koja je iznosila 2007. godine 7,3%, 2012. godine 38%, a
2016. godine 57,8% (Kovacevié¢, Pavlovi¢ & Suti¢, 2016, 17).

wtrategijom razvoja informacionog drustva u Republici Srbiji do 2020. godine*
(Sluzbeni glasnik RS, br. 51/10) je predvideno Sest klju¢nih oblasti na koje treba da bude
usmeren razvoj informaciono-komunikacionih tehnologija i njihova primena:

1. ,,Elektronske komunikacije** — podrazumeva nastojanje da internet visokog kvaliteta sa
protokom koji nije manji od 100 Mb/s, odnosno 520 Kb/s kod mobilnog pristupa bude dostupan
svim gradanima u RS, digitalizaciju radio i televizijskog programa, reformu komunikacione
infrastrukture javnog sektora.

2. ,E-uprava, e-zdravstvo i e-pravosude*- primena IKT i elektronskih sertifikata prema
wZakonu o elektronskom potpisu® (Sluzbeni glasnik RS, br. 135/04) i ,,Zakonu o elektronskom
dokumentu* (Sluzbeni glasnik RS, br. 51/09) omogucéava gradanima da bez obaveznog fizickog
prisustva obavljaju odredene poslove brze i jeftinije u sluzbama i organima javne uprave,

pravosudu i zdravstvenoj zastiti.
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3. KT u obrazovanju, nauci i kulturi — podrazumeva opremljenost ustanova, ali 1
primenu IKT u oblasti nauke, obrazovanja i kulture. Formirana akademska raCunarska mreza
omogucava brzu i1 lakSu razmenu znanja i iskustva, istrazivanja i inovacija sto dalje pospesuje
multidisciplinarnu primenu tehnologije.

4. ,Elektronska trgovina (e-trgovina)* - podsticanje razvoja i Sirenje dela trziSta
primenom elektronskih usluga (elektronski racuni i placanje 1 dr.) u oblasti trgovine. To
podrazumeva odredene izmene kojima se otklanjaju normativne i trziSne prepreke Cija je
osnovna svrha zastita potroSaca i bezbedna e-trgovina. Afirmisanje e-trgovine bio je jedan od
prioritetnih ciljeva ,,Strategije razvoja trgovine u Republici Srbiji (Sluzbeni glasnik RS, br.
55/05, 71/05-ispravka, 101/07 i 65/08).

5. ,,Poslovni sektor IKT* — Strategijom se podsti¢e upotreba, proizvodnja i izvoz IKT
opreme i IT usluga, razvijanje IT sektora start-up projektima i podsticanjem inovativnih
kompanija, razvoj ljudskih resursa 1 ,,zastita intelektualne svojine softvera i digitalnih sadrzaja‘.

6. ,.Informaciona bezbednost“ - podrazumeva uredenje svih aspekata primene IKT
pomocu Cetiri stavki: ,,/. unapredenje pravnog i institucionalnog okvira za informacionu
bezbednost, 2. zastita kriticne infrastrukture 3. borba protiv visokotehnoloskog kriminala, 4.
Naucno-istrazivacki i razvojni rad u oblasti informacione bezbednosti* (Sluzbeni glasnik RS, br.

51/10).
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7.1.9. Strategija razvoja elektronskih komunikacija u Republici Srbiji od 2010. do 2020.

godine

Primena savremenih tehnologija poboljSava kvalitet Zivota. Razvoj elektronskih
komunikacija je sastavni deo svih oblasti druStvenog razvoja. Dok je, neosporna njihova sve
zna&ajnija upotreba u gotovo svim oblastima drustvenog, ali i drzavnog delovanja. Sirokopojasni
pristup internetu i njegova primena u globalnoj i nacionalnoj privredi doprinosi povezivanju svih
delova Republike Srbije Sto pospeSuje razvoj ruralnih i udaljenih oblasti 1 njithovo intenzivnije
ukljucivanje u nacionalnu privredu. Kako bi buduéi tok razvoja elektronskih komunikacija,
ukljucujué¢i 1 telekomunikacije bio usmeren u skladu sa relevantnim medunarodnim
dokumentima i1 predvidenom modelu nacionalne mreze elektronskih komunikacija, Vlada
Republike Srbije usvojila je ,,Strategiju razvoja elektronskih komunikacija u Republici Srbiji od
2010. do 2020. godine* (Sluzbeni glasnik RS, broj 68/10).

»Elektronske komunikacije podrazumevaju svako emitovanje, prenos ili prijem poruka
(govor, zvuk, tekst, slika ili podaci) u vidu signala, koris¢enjem Zicnih, radio, optickih ili drugih
elektromagnetskih sistema‘ (Sluzbeni glasnik RS, broj 68/10). Kiberteroristi se uglavnom sluze
elektronskim komunikacijama zbog njihovih brojnih prednosti. Zato, iako se pomenuta
wtrategija razvoja elektronskih komunikacija u Republici Srbiji od 2010. do 2020. godine*
(Sluzbeni glasnik RS, broj 68/10) ne odnosi direktno na mere odbrane i borbe protiv
kiberterorizma, njome se ureduje oblast elektronskih komunikacija tako Sto se ogranicava
njihovo kori$éenje, i na osnovu ,,Zakona o elektronskim komunikacijama‘ (Sluzbeni glasnik RS,
br. 44/2010, 60/2013 - odluka US, 62/2014 1 95/2018 - dr. zakon) sankcioniSe zloupotreba usluga
elektronskih komunikacija i1 telekomunikacija. Prema cClanu 137 ,,Zakona o elektronskim
komunikacijama* (Sluzbeni glasnik RS, broj 68/10) za prekrSaje u oblasti elektronskih
komunikacija predvidena je nov€ana kazna pravnom licu u iznosu od 100.000 do 2.000.000
dinara u zavisnosti od prekrsaja.

wtrategijom razvoja elektronskih komunikacija u Republici Srbiji od 2010. do 2020.
godine** (Sluzbeni glasnik RS, broj 68/10) projektovan je okvir za primenu novih tehnologija u

oblasti elektronskih komunikacija kako bi se razvio sektor industrije u ovoj oblasti, povecao
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indeks konkurentnosti Republike Srbije 1 pratio razvoj servisa prema predvidenom modelu
nacionalne mreze elektronskih komunikacija uz posStovanje zahteva za ispunjenje odredenog
tehnoloSkog okvira kojim su obuhvacene: kablovske i bezi¢ne mreze, konvergencija mreza i
servisa, radiofrenkvencijski spektar, energetska efikasnost mreza elektronskih komunikacija,
upravljanje radiofrekvencijskim spektrom, mreze koje sluze za emitovanje radio i televizijskog
programa (kablovska 1 digitalna televizija) i razmene otvorenih servisa po otvorenim mrezama

elektronskih komunikacija u Republici Srbiji (SluZbeni glasnik RS, broj 68/10).
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7.1.10. Strategija razvoja industrije informacionih tehnologija za period od 2017. do 2020.

godine

Sistematska podrska za jaCanje i razvoj industrije informacionih tehnologija u Republici
Srbiji stvara podsticajan ambijent 1 predstavlja Sansu za privredni razvoj i ekonomski rast nase
zemlje. Otuda je Vlada Republike Srbije usvojila ,,Strategiju razvoja industrije informacionih
tehnologija za period od 2017. do 2020. godine” (Sluzbeni glasnik RS, broj 95/16) s ciljem da se
iskoriste 1 unaprede proizvodni i izvozni kapaciteti srpske industrije softvera, podstakne i podrzi
razvoj domacih IT kompanija, promoviSe srpska industrija informacionih tehnologija i unapredi
njen polozaj na svetskom trzistu. ,,Prema podacima iz studije ,,IT industrija Srbije, 2015-2017.”
u periodu od 2006. godine srpska IT industrija znacajno se razvila. Danas u IT industriji posluje
blizu 2.000 preduzeca (700 vise nego 2006. godine), broj zaposlenih dupliran je sa 10.000
(2006) na 20.000, a duplirani su i poslovni prihodi na preko 1,5 milijardu evra. Ukupan
sopstveni kapital od 2006. povecéan je sa 150 miliona na pola milijarde evra. Godisnje se osniva
preko 200 IT firmi* (Sluzbeni glasnik RS, broj 95/16). Iz prilozenih podataka nesumnjivo
mozemo zakljuciti da IT industrija Srbije belezi pozitivan rast. Privredni subjekti ¢ija oblast
poslovanja se ne odnosi direktno na informaciono-tehnoloSku industriju, takode su prepoznali
savremeni trend razvoja 1 primenjuju nove tehnologije u svom poslovanju, ¢ime se stvara
pozitivan ambijent i1 postize bolja konkurentnost Republike Srbije u oblasti savremenih
tehnologija. Takode je primetan rastuci trend na trziStu softvera. Prema navodima Komisije za
zastitu konkurencije u 2016. godini ostvareni prihodi od prodaje softvera beleze ,,rast od 20%"

(RS, Komisija za zastitu konkurencije, 2017, 22) u odnosu na 2014. godinu, slika 14.

Slika 14. Prihod od veleprodaje softvera (u 000 rsd) (RS, Komisija za zastitu konkurencije, 2017,
22)
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Strategijom se pruzaju razliCite mere podrSke u oblasti informacionih tehnologija za
razvoj preduzeca i plasiranje proizvoda kroz odredene startup projekte, podsticajnu poresku
politiku, modernizaciju poslovanja privrednih subjekata u svim privrednim granama,
unapredenje 1 jacanje ljudskih resursa (kontinuiranjim pracenjem savremenih inovacija i
na¢inima njihove primene, dokvalifikacijama 1 prekvalifikacijama kadrova) u oblasti
informacionih tehnologija, plansko razvijanje bolje iskoristivosti postoje¢ih kapaciteta:
tehnoloSkih parkova i centara, modernizaciju industrije informacionih tehnologija i njeno
promovisanje, pruzanjem odgovaraju¢eg unapredenog pravnog okvira u skladu sa savremenim
medunarodnim propisima koji pogoduju daljem razvoju industrije informacionih tehnologija u

Republici Srbiji.
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7.1.11. Strategija razvoja mreZa nove generacije do 2023. godine

Vlada Republike Srbije usvojila je 3.maja 2018. godine ,,Strategiju razvoja mreza nove
generacije do 2023. godine” (Sluzbeni glanik RS, broj 33/18) radi ostvarenja odrzivog
tehnoloskog razvoja, ostvarenja bolje konkurentske pozicije na trzistu kroz inovacije, sistemske
promene 1 investicije, produktivnu edukaciju i zapoSljavanje kadrova, povecanje digitalne
pismenosti, jacanje socijalne inkluzije, usaglaSavannje sa pravnim regulativama Evropske Unije.

wtrategija razvoja mreza nove generacije do 2023. godine” (Sluzbeni glanik RS, broj
33/18) predlaze razvoj ,jedinstvenog digitalnog trZista zasnovanog na brzom i ultrabrzom
internetu i interopreabilnim operacijama® (Sluzbeni glasnik RS, broj 33/18) njegovu najsiru
primenu u istrazivackoj praksi, poslovanju, privredi i svakodnevnim potrebama domacinstva radi
prevazilazenja krize, finansijske i ekonomske na osnovu tri temeljna cilja koja su prikazana u
Tabeli 11. Povodom negovanja dobre komunikacije sa Evropskom Unijom i priblizavanja njenim
standardima 1 pravnim regulativama pomenuta ,,Strategija razvoja mreza nove generacije do
2023. godine” (Sluzbeni glanik RS, broj 33/18) je u skladu sa strategijom ,,Evropa 2020:
Strategija za pametni, odrziv inkluzivni rast“ (Kronja, 2011) koju je 2010. godine usvojila
Evropska Unija. Otuda je Republika Srbija usvojila inicijativu Evropske Unije za stvaranje

wjedinstvenog digitalnog trzista* (Sluzbeni glanik RS, broj 33/18).

Tabela 11. Ciljevi jedinstvenog digitalnog trzista (Sluzbeni glasnik RS, broj 33/18).

Jedinstveno digitalno trziste

Bolji pristup digitalnim
dobrima i servisima

Okruzenje u kome
digitalne mreze i servisi
mogu da se razvijaju
Pravila prekograni¢ne | Telekomunikaciona pravila | Jacanje privrede koja se
internet prodaje temelji na podacima

Digitalizacija kao
pokretaC razvoja

Poboljsanje prekograni¢ne

Pravila o audiovizuelnim

Prioriteti za norme i

dostave paketa medijima ineteroperabilnost
Ukidanje ,geografskog | Procena uloge internet | Izgradnja jedinstvenog
blokiranja“ platformi digitalnog trzista

Reforma evropskog zakona
i autorskim pravima

Borba protiv nezakonitih
internet sadrzaja

Smanjenje birokratije
povezane sa PDV-om

Postupanje li¢nih podataka
u digitalnim uslugama

Javno-privatno partnerstvo

0 sajbersigurnosti
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7.1.12. Strategija zaStite podataka o li¢nosti

Sve do pred kraj 2008. godine Republika Srbija je jedna od retkih zemalja u kojoj nije
postojao zakon kojim se ureduje zaStita podataka o liCnosti. Zato je Vlada Srbije usvojila
wtrategiju zastite podataka o licnosti (Sluzbeni glasnik RS, br. 58/10) na osnovu ,,Zakona o
Vladi*, ¢lan 45. stav 1 (Sluzbeni glasnik RS, br. 55/05, 71/05- ispravka, 101/07 1 65/08).

Pre nego Sto zapocne postupak prikupljanja i obrade podataka o licnosti, rukovalac
podataka je duzan da u pismenom obliku o tome obavesti lice na koje se odnose podaci o
pravnom osnovu, svrsi 1 nacinu koris¢enja podataka, njegovim pravima i dr. Ukoliko ne postoji
osnov u propisima, bez pristanka lica obrada podataka o li¢nosti nije moguca.

»Zakon o zastiti podataka o licnosti ureduje i prava i zastitu prava lica ¢iji se podaci
obraduju. U vezi sa zaStitom podataka o licnosti, lice Ciji se podaci obraduju, ima slede¢a prava:
pravo na obavestenje o obradi, pravo na uvid, pravo na kopiju i prava povodom izvrsenog uvida
(pod kojim se podrazumeva da lice ima pravo da od rukovaoca zahteva ispravku, dopunu,
azuriranje, brisanje podataka kao i prekid i priviemenu obustavu obrade. Postupak ostvarivanja
ovih prava detaljno je ureden Zakonom* (Sluzbeni glasnik RS, br. 58/10, IV glava, stav 2).

Da bi se podaci o li¢nosti obradivali na zakonit nacin, neophodna je primena
informacionih tehnologija koje su zaSti¢ene takvim merama obezbedenja koje omogucavaju
ovlas¢enom rukovaocu podataka da u bilo kom trenutku ima pristup podacima, kao $to su: datum
kada su podaci obradivani, menjani ili koriS¢eni od strane koga i po kojoj osnovi. Otuda
savremene tehnologije imaju znacajnu ulogu u zastiti podataka od zloupotrebe. Pristup podacima
nije neogranicen. On se sprovodi jedino uz dozvolu, odnosno pravni osnov za pristup podacima
,ha osnovu izricitih ovlaséenja za vodenje odredenih upravnih, sudskih ili drugih postupaka®
(Sluzbeni glasnik RS, br. 58/2010, IV glava, stav 2)

wtrategija zastite podataka o licnosti (Sluzbeni glasnik RS, br. 58/10) indirektno
predstavlja jedan vid borbe protiv kiberterorizma jer stavlja pod zakonski okvir ,prikupljanje,
drzanje, obradu i koriséenje podataka o licnosti* kojim se zabranjuje diskriminacija u oblasti
podataka o li¢nosti 1 Stite podaci svakog lica bez obzira na: pol, rasu, jezik, drzavljanstvo,

nacionalnu pripadnost, veroispovest, politicko uverenje, socijalni status i ostala li¢na svojstva.
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Medutim, kako raniji ,,Zakon o zastiti podataka o licnosti (Sluzbeni glasnik RS, br. 97/08,
104/09 - dr. zakon, 68/12 - US 1 107/12) iz 2008. godine nije sadrzao odgovarajuce ,,propise
kojima se ureduje pitanje obrade podataka o licnosti koje je veoma zastupljeno u tim oblastima,
kao Sto su npr. marketing, video nadzor, upotreba biometrijskih podataka i dr.*, i obzirom da
pravni okvir kojim se ureduje oblast zastite podataka o licnosti koji datira iz 2008. godine nije
bio uskladen sa mnogim zakonima, podzakonskim aktima i propisima, Narodna skupStina je
usvojila novi ,,Zakon o zastiti podataka o licnosti* (Sluzbeni glasnik RS, br. 87/18) koji je stupio
na snagu 21. novembra 2018. godine. Predvideno je do 2020. godine njegovo uskladivanje sa
ostalim zakonima 1 propisima u Republici Srbiji.

Novim ,,Zakonom o zastiti podataka o licnosti* (Sluzbeni glasnik RS, br. 87/18) iz 2018.
su obuhvaéeni i posebni slu¢ajevi obrade podataka o li¢nosti, Clan 88-94:

,»1) obrada i slobode izrazavanja i informisanja;

2) obrada i slobodan pristup informacija od javnog znacaja;

3) obrada jedinstvenog maticnog broja gradana,

4) obrada u oblasti rada i zaposljavanja;

5) u svrhe arhiviranja u javnom interesu, u svrhe naucnog ili istorijskog istraZivanja, ili u
statisticke svrhe;

6) obrada od strane crkve i verskih zajednica;

7) obrada podataka o licnosti u humanitarne svrhe od strane organa vlasti” (Sluzbeni
glasnik RS, br. 87/18)

Za nepostovanje prava u ovoj oblasti predvidene su kaznene mere. Sertifikovano stru¢no
telo za pracenje 1 nadzor je Poverenik za informacije od javnog znacaja i zaStitu podataka o
licnosti, koji je prema Clanu 4, stav br. 22: ,,nezavisan i samostalni organ viasti ustanovljen na
osnovu zakona, koji je nadlezan za nadzor nad sprovodenjem ovog zakona i obavljanje drugih

poslova propisanih zakonom** (Sluzbeni glasnik RS, br. 87/18).
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7.1.13. Strategija razvoja elektronske uprave u Republici Srbiji za period 2015
2018. godine i Akcioni plan za sprovodenje Strategije za period 2015-2016. godine

wtrategija razvoja elektronske uprave® (Sluzbeni glasnik RS, br. 107/15) se odnosi na
razvoj informacionog druStva u razli¢itim oblastima: ,,javne uprave, zdravstva, obrazovanja,
pravosuda, socijalne politike, javnih nabavki, participacija u odlucivanju, sigurnosti podataka i
elektronskih transakcija, dostupnosti i pristupacnosti, bezbednosti podataka o licnosti, kao i na
razvoj i upotrebu otvorenih podataka koje poseduju organi javne vlasti, a koji su nastali u radu
ili u vezi sa njihovim radom* (Sluzbeni glasnik RS, br. 107/15).

Strategijom se podstice razvoj elektronske uprave uz poStovanje cCetiri uslova: a)
finansijski, podrazumeva da razvoj tece u skladu sa finansijskim performansama (prihodi,
rashodi, iskoristivost zaliha, profitabilnost i dr.), b) korisnicki, sagledavanje kvaliteta pruzanja
usluga 1 proizvoda, odnos cene i kvaliteta, raspolozivost i druga merila koja su znacajna
korisnicima; c) sagledavanje razli¢itih procedura koje su u sklopu internih operativnih procesa, u
smislu njihove efektivnosti i efikasnosti kod pruzanja usluga korisnicima, i d) ucenje i rast, jer se
razvoj postize jedino dugorocnim usavrSavanjem i ulaganjem u znanje i veStine zaposlenih u
drzavnoj upravi uz redovne evaluacije njihovog znanja i1 veStina i pracenje trendova razvoja u
okruzenju 1 Sire.

Osnovni cilj je ostvarenje brzog i kvalitetnog razvoja kroz unapredenje sistema drzavne
uprave uspostavljanjem:

1. ,institucionalnog i zaokruZivanje pravnog okvira za obezbedenje koordinisanog
upravljanja razvojem e-uprave;

2. interoperabilnosti izmedu informacionih sistema organa drzavne uprave, autonomne

pokrajine i jedinica lokalne samouprave;

3. osnovnih elektronskih registara povezanih sa drugim informacionim sistemima drzavnih

organa, organa autonomne pokrajine i jedinica lokalne samouprave;

4. uspostavljanje novih elektronskih usluga na nacionalnom portal e-upava i drugim

portalima;

5. usavrsavanje zaposlenih u drzavnoj upravi za koriscéenje IKT;

6. uspostavljanje otvorene uprave” (Sluzbeni glasnik RS, br. 107/15).
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7.1.14. Normativno uredenje upotrebe informaciono-komunikacionih

tehnologija kada su korisnici maloletna lica

Maloletna deca i mladi predstavljaju znac¢ajan deo populacije koji je aktivno ukljucen u
informaciono-komunikacione tehnologije. Oni su korisnici razli¢itih usluga koje internet nudi:
video igre, chat rooms, youtube kanali, usluge razli¢itih pretrazivaca, e-mail komunikacije i
zrtve za manipulaciju. OpSste je poznato da su neretko ucinioci teroristickih dela i maloletna lica.
Otuda je neophodno staviti pod zakonski okvir aktivnosti maloletnika na internetu u virtuelnom
kiberprostoru, ali je nuzno i sankcionisati dela u¢injena nad maloletnim licima uz upotrebu
savremenih informaciono-komunikacionih tehnologija.

Prema ,,Zakonu o maloletnim uciniocima krivicnih dela i krivicnopravnoj zastiti
maloletnih lica® (Sluzbeni glasnik RS, br. 85/05) propisano je ,.iskljucivanje krivicnih sankcija
prema deci* 1 u zavisnosti od u¢injenog kriviénog dela predlaze se primena vaspitnog naloga.

U okviru posebnog poglavlja koje je posveceno zastiti dece i maloletnika ,,Zakon o
oglasavanju” (Sluzbeni glasnik RS, br. 6/16, 52/19 — dr. zakon) propisuje posebna pravila za:

- ,zastitu dece i maloletnika od neprikladnog oglasavanja” (¢lan 21)

- regulisanje ,,oglasne poruke namenjene deci i maloletnicima” (Clan 22)

- ,,zloupotrebe neiskustva, neznanja i lakovernosti” (¢lan 23)

- ,zastita zdravlja i razvoja” (Clan 24)

- ,,zastita integriteta” (Clan 25)

- ,oglasavanje u obrazovnim i vaspitnim ustanovama” (€lan 25).

Ovakva zakonska regulativa sankcioniSe i otezava pustanje poruka koje se ciljano odnose
na populaciju maloletnih lica u javnost bilo putem elektronskih medija ili drugog nacina
oglasavanja kako od strane terorista, tako i od strane bilo kog lica koje ne postuje pravila koja su
»Zakonom o oglasavanju” (Sluzbeni glasnik RS, br. 6/16, 52/19 — dr. zakon) propisana.

Tokom koriS¢enja razli¢itih internet usluga neretko ostavljamo veliki broj li¢nih
podataka. Maloletna lica najcesS¢e to Cine kada zele da postanu ¢lanovi razliCitih chat foruma i
drugih socijalnih mreza u kiberprostoru. Zato je u okviru ,,Zakona o zastiti podataka o licnosti”
(Sluzbeni glasnik RS, br. 87/18) uredena oblast obrade podataka o licnosti za maloletna lica, gde

je prema cClanu 16. regulisan ,pristanak maloletnog lica u vezi sa koris¢enjem usluga
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informacionog drustva” tako da ,,maloletno lice koje je navrsilo 15 godina moze samostalno da
daje pristanak za obradu podataka o svojoj licnosti”, a ukoliko ,,nije navrsilo 15 godina,
pristanak mora dati roditelj koji vrsi roditeljsko pravo, odnosno drugi zakonski zastupnik
maloletnog lica” (Sluzbeni glasnik RS, br. 87/18). Na taj nacin se maloletna lica Stite od
zloupotrebe podataka prilikom koris¢enja IT komunikacija.

Na koji nain se maloletna lica Stite od vrSilaca krivi¢nih dela nad njima koja se izvode
primenom informaciono-komunikacionih tehnologija? ,,Krivicnim zakonikom* (Sluzbeni glasnik
RS, br. 85/05, 88/05- ispravka, 107/05 — ispravka, 72/09, 111/09, 121/12, 104/13, 108/14, 94/16,
35/19) su sankcionisana krivicna dela koja su izvrSena nad maloletnim licima uz primenu
savremenih informaciono-komunikacionih tehnologija kojima se krSe polne slobode i vrsi
pribavljanje za sebe ili druge, posedovanje, prikazivanje ili javno izlaganje materijala
pornografske sadrzine. Prema ¢lanu 185. (Sluzbeni glasnik RS, br. 85/05, 88/05- ispravka,
107/05 — ispravka, 72/09, 111/09, 121/12, 104/13, 108/14, 94/16, 35/19) zabranjuje se 1 zakonski
sancioniSe novéanom kaznom ili zatvorom iskori§¢avanje maloletnog lica uz upotrebu sredstava
informaciono-komunikacionih tehnologija:

- ,za izvrSenje krivicnih dela protiv polne slobode prema maloletnom licu‘ (Clan 185a)

- ukoliko se ,,dogovori sa maloletnikom sastanak i pojavi se na dogovorenom mestu radi
sastanka* (¢lan 185b)

- pristupi slikama, audio-vizuelnim ili drugim predmetima pornografske sadrzine
nastalim iskoris¢avanjem maloletnog lica* (¢lan 185, tacka 5) i dr.

Obzirom na savremenu tehnolosku revoluciju i sve vecu ukljucenost informaciono-
komunikacionih tehnologija u obrazovni sistem i1 svakodnevni stil zivota mladih i maloletnika,
potrebno je gotovo sve zakonske regulative kojima se posredno ili neposredno reguliSe oblast

informacionih-tehnologija i njene bezbednosti prilagoditi maloletnim licima i mladima.
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7.2. Operativno -organizacioni aspekti borbe protiv kiberterorizma u Srbiji

7.2.1. Uloga policije i bezbednosnih sluzbi

Policija, kao ovlaS¢eni drzavni organ za borbu protiv kriminala ide u susret savremenim
oblicima kriminalnih aktivnosti, te ima pred sobom zadatak suoCavanje sa izazovima i1 pretnjama
visokotehnoloSkog kriminala. Prema ,,Zakonu o policiji* (Sluzbeni glasnik RS, br. 6/16, 24/18,
87/18), ¢lanu 11, tacka 5, Ministarstvo unutrasnjih poslova Srbije pored ostalih poslova nadlezno
je da: ,obavija poslove zastite i spasavanja ljudi, materijalnih i kulturnih dobara i Zivotne
sredine od elementarnih nepogoda, tehnicko-tehnoloskih nesreca, udesa i katastrofa, posledica
terorizma, ratnih i drugih vecih nesreca* (Sluzbeni glasnik RS, br. 6/16, 24/18, 87/18).

Efikasna borba protiv kiberterorizma na nacionalnom nivou zahteva dobru kooperativnost
svih organa unutrasnjih poslova i po vertikalnoj i po horizontalnoj osnovi, ali i dobru policijsku
saradnju na regionalnom i medunarodnom nivou. Pored toga neophodni su 1 stru¢na obucenost
kadrova, mobilnost sluzbe, finansijsko planiranje i ulaganje u tehnicke i ljudske kapacitete.
Kiberterorizam kao kriminalni akt moze da prouzrukuje veoma teske posledice i po svojoj
nehumanosti prevazilazi brojne druge kriminalne akte. Tim pre je potreba policije za jo§ ¢vr§¢om
borbom protiv kibeterorizma veca, zarad oCuvanja reda i stabilnosti, zivota 1 imovine neduznih
gradana od pretnji kiberterorizma.

Policija 1 bezbednosne sluzbe za postupanje u situacijama opasnosti od pretnji krivicnih
dela terorizma i drugih sli¢nih dela nasilja, angazuju posebno organizovane policijske jedinice za
intervenciju u vanrednim situacijama, koje ¢ine posebno obucena lica za vrSenje odredenih
policijskih zadataka. Ministarstvo unutraS$njih poslova Srbije poseduje Specijalnu antiteroristicku
jedinicu (SAJ).

Policijski organi tokom kriminalisticke obrade u cilju otkrivanja i razjasnjenja krivi¢nog
dela 1 njegovih ucinilaca sprovode razne kriminalisaticCko — taktiCcke radnje 1 procedure za
prikupljanje dokaza. Operativni rad podrazumeva primenu adekvatnih kriminalistickih metoda s
ciljem suprostavljanja kriminalitetu, kako preventino tako i represivno. Dok, izbor i primena
metoda zavise od sadrzaja ucinjenog krivicnog dela, u ovom slucaju dela kiberterorizma.
Operativni rad ima svoj pravni osnov i1 odvija se uz poStovanje zakonskih 1 odgovaraju¢ih

podzakonskih propisa.
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Sta podrazumeva operativni rad, odnosno operativna delatnost? ,.Operativna delatnost pocinje
samoinicijativnom delatnos¢u organa unutrasnjih poslova kada: postoje osnovi sumnje da je
ucinjeno krivicno delo za koje se goni po sluzbenoj duznosti, a nema vidljive posledice
(krijumcarenje, prikrivanje) i kada je posledica kriminalne delatnosti manifestovana javno
(ubistva, krada). Operativna delatnost moze ic¢i: od potencijalnog ili poznatog ucinilaca i od
krivicnog dela ka nepoznatom uciniocu (po NN)* (Vodineli¢, 1984, 53). Postoji viSe oblika i faza
realizacije operativne delatnosti u zavisnosti od svoje sadrZine, vremena preduzimanja nacina
realizacije i rezultata.

Dva klju¢na problema kiberodbrane su tehnicke 1 politicke prirode. Policija sporovodi
istrazne radnje jedino kada su za to ispunjeni zakonski uslovi, odnosno pravni osnov. Kada se
radi o najtezim kriviénim delima protiv Ustavnog uredenja i bezbednosti zemlje sa elementom
inostranosti 1 visokim stepenom drustvene opasnosti, policija koristi posebne operativne metode 1
sredstva na osnovu posebnog propisa Ministarstva unutras$njih poslova Republike Srbije koji je
predviden za takve situacije. Sluzba drzavne bezbednosti (BIA) ima znacajnu ulogu u ocuvanju
Ustavom utvrdenog poretka. BIA kao i policija primenjuje istovetna ili sli¢na sredstva, metode i
radnje za pribavljanje, procenu i proveravanje informacija o antiustavnoj delatnosti, jedina
razlika je u delokrugu rada. Jer se bavi delima koja se u osnovi ticu politickog kriminaliteta 1
koja uglavnom imaju zajednickih tacaka sa krivicnim delima opSteg kriminaliteta, ali ih razlikuju
motivi izvrSenja. Svrha operativne delatnosti je blagovremeno otkrivanje namera i ciljeva koji
teze da ugroze ustavno uredenje i bezbednost zemlje i druge vitalne drzavne interese. Dakle
operativna delatnost se sprovodi pre izvrSenja krivicnog dela, ali i nakon S$to je ono izvrSeno kada
se sprovodi istrazni postupak i1 prikupljanje materijalnih dokaza u skladu sa kriminalistickim
pravilima i procesnim odredbama da bi oni bili upotrebivi na sudu. Medutim, ,,informacije koje
prikuplja obavestajno bezbednosna sluzba primenom operativno tehnickih sredstava i metoda ne
predstavljaju bilo kakav dokaz, ali mogu predstavijati osnovu za primenu osnovnih metoda
kriminalisticke metodike kojima se obezbeduju valjani dokazi u odnosu na konkretno krivicno
delo i ucinioca* (Matijevi¢, 2002, 37). Obzirom da je kiberterorizam specificno kriminalno delo
potrebno je prikupiti Sto viSe dokaza i informacija o u¢injenom delu i njegovom pociniocu. Jer,
internet saobracaj je teSko pratiti zbog velikog protoka informacija. Elektronski nadzor
telekomunikacija podrazumeva elektronsko prislusSkivanje telefonskih razgovora i1 pracenje

drugih na¢ina komunikacije, $to se kosi sa poStovanjem politike privatnosti.

188



Elektronski nadzor komunikacija se sprovodi prevashodno zbog prikupljanja relevantnih dokaza
u sudskom postupku, za otkrivanje mreze clanova teroristiCke organizacije, utvrdivanje
hijerarhije i celokupnog kriminalnog delovanja. Ovu metodu mogu da primenjuju jedino
zakonski ovla$éene osobe, uz postovanje odredenih nacela. Sprovodenju ovih mera pristupa se u
slucajevima kada se istragom nije moglo do¢i do adekvatnih dokaza, ili kada primena prethodnih
mera nije dala rezultat, pa se prema tacno navedenom zahtevu koji sadrzi ,,cinjenice, navedene
okolnosti pod kojima su iskoris¢ene sve metode koje nisu davale adekvatan rezultat, kao i
razloge zbog kojih se smatra da bi primena metoda tajnog prisluskivanja dala rezultate. Zahtev
za prisluskivanje treba da sadrzi i vremenski rok u kojem ce se sprovoditi nadzor komunikacije
koji moze trajati do trideset dana, koji se sprovodi na osnovu naredbe nadleznog sudije. Mera
nadzora moze se produzavati na jos trideset dana u nekoliko navrata, takode uz saglasnost
nadleznog sudije* (Weaver, Abramson & Bacigal, 2007, 564). Ukoliko okolnosti koje proisti¢u
iz teroristicke aktivnosti to osobito nalazu, moze se primeniti i tajni nadzor lica ¢iji identitet nije
u potpunosti utvrden, a koja su povezana sa najtezim zloCinima, kao 1 metod prikrivenog
islednika. Ovaj metod se rede primenjuje zbog nedovoljno jasne pravne regulative i teSkoca koje
proizilaze iz same realizacije planiranih poslova prikrivenog islednika. Veéina clanova
teroristiCke organizacije je nepoverljiva prema novopridoslicama, $to dodatno otezava prodor do
vrha teroristicke organizacije.

Timski 1 sinhronizovani rad i saradnja uz primenu adekvatnih nau¢nih metoda i
dostignu¢a kako prirodnih i tehnickih nauka, tako i drustvenih (politikologije, sociologije i

psihologije) su neophodni u rasvetljavanju i dokazivanju kiberterorizma.
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7.2.2. Mere odbrane i postupanje sa pretnjom od Kkiberterorizma u Srbiji

Drzava je bitan subjekt u suprostavljanju zloupotrebe kiberprostora. Strategijski pristup u
suprostavljanju kiberterorizmu omogucéava adekvatnu prevenciju i represiju, uz primenu
tehnoloskih, pravnih, politickih, ekonomskih, socijalnih 1 drugih mera koje deluju ucinkovito na
borbu protiv kiberterorizma.

Efikasno suprostavljanje pretnjama kiberterorizma podrazumeva nekoliko faza. Najpre je
potrebno da drzava sa svim nadleznim organima i subjektima otkloni uslove koji pogoduju
nastajanju, razvoju i sprovodenju dela kibeterorizma. Sledeca faza se odnosi na operativhu
delatnost, identifikaciju pretnji 1 preduzimanje tehnickih i kriminalistickih radnji 1 mera sa ciljem
otkrivanja i razjaSnjavanja konkretnog krivicnog dela. Ova faza podrazumeva otkrivanje
ucinilaca i obezbedivanje dokaza za dalje postupanje. Racunarsko pretrazivanje podataka je
uvedeno 2006. godine u nase procesno zakonodavstvo izmenama i dopunama ,,Zakonika o
krivicnom postupku® (Sluzbeni glasnik RS, br. 72/11, 101/11, 121/12, 32/13, 45/13, 55/14 i
35/19) kojim su propisani uslovi i na¢in sprovodenja raCunarskog pretrazivanja podataka. Koji
podaci mogu posluziti kao elektronski dokaz? ,,Elektronski dokaz je bilo koja informacija
generisana, obradena, uskladistena ili prenesena u digitalnom obliku na koju se sud moze
osloniti kao merodavnu, tj. svaka binarna informacija, sastavijena od digitalnih 1 i 0,
uskladistena ili prenesena u digitalnoj formi, kao i druge moguce kopije originalne digitalne
informacije koje imaju dokaznu vrednost i na koje se sud moze osloniti u kontekstu forenzicke
akvizicije, analize i prezentacije* prema Clanu 112. st. 17. i st. 26. ,Krivicnog zakonika
Republike Srbije* (Sluzbeni glasnik RS, br. 2005/88 ,2005/85 - ispr., 2005/107 - ispr., 2014/108
,2013/104 ,2012/121 ,2009/111 ,2009/72 1 2016/94). Ovi dokazi se najcesée pribavljaju pomocu
uredaja kao S§to su: racunarski sistemi, sistemi video nadzora, tablet-uredaji, digitalni aparati,
uredaji za skladistenje podataka (hard-diskovi i SDD diskovi, USB uredaji, memorijske kartice,
opticki kompakt diskovi i dr.) i drugi, ali 1 pomocu obavestajnih sluzbi. Na koji nacin
obavestajne sluzbe dolaze do podataka? ,,Obavestajne sluzbe dolaze do podataka preko niza
specificnih metoda i postupaka cija je zajednicka karakteristika elemenat tajnosti u svim fazama
i postupcima obaveStajnog rada. U svojim aktivnostima primenjuje skup metoda, radnji i
postupaka na osnovu kojih obavestajna sluzba ostvaruje svoju funkciju, mezu kojima su:

- metod tajnog priklupljanja podataka o teroristima
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- metod prikrivenog prikupljanja podataka

- metod legalnog prikupljanja podataka

- metod obavestajne dselatnosti

-metod ne obavestajne delatnosti obavestajnih sluzbi*“ (Savi¢ u: Pejanovi¢ & Bejatovic,
2009, 279-270).

Poslednja, zavr$na faza podrazumeva progon ucinilaca 1 presudu Sto je u nadleznosti
tuzilaStva i suda. Vazni preduslovi za efikasno suprostavljanje kiberterorizmu su stalno pracenje
razvoja nauke i tehnologije, primena savremenih izuma i njihovo prilagodavanje postoje¢im
raspolozivim kriminalistickim metodama.

Javna tuzilastva kao organi gonjenja i sudovi kao organi pravosuda imaju znacajnu ulogu
u otkrivanju i razjaS$njenju ispoljenih oblika kiberterorizma. Tabela 12. Prikazuje pojedinacni i
zbirni statisticki prikaz primljenih krivicnih prijava i1 izveStaja u Posebnom tuzilastvu za
visokotehnoloski kriminal u periodu od 2006. do 2016. godine. Uloga javnog tuzilaca u fazi
kriminalisticke obrade je narocCito vazna. Posebno odeljenje za borbu protiv visokotehnoloskog
kriminala formirano je 2006. godine pri ViSem javnom tuzilastvu u Beogradu prema c¢lanu 5.
»Zakona o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog

kriminala® (Sluzbeni glasnik RS, br. 61/05 1 104/09).

Tabela 12. Pojedinacni i zbirni statisticki prikaz primljenih kriviénih prijava i izveStaja u
Posebnom tuzilastvu za visokotehnoloski kriminal u periodu od 2006. do 2016. godine

(Stamenkovi¢, Zivanovi¢, Paunovi¢ & Stevanovié, 2017, 12)

Godina Upisnik KT Upisnik KTR Upisnik KTN Ukupno
2006 19 / / 19
2007 75 68 11 154
2008 110 60 14 184
2009 91 114 42 247
2010 116 443 13 572
2011 130 502 28 660
2012 114 609 65 788
2013 160 558 243 961
2014 294 770 352 1416
2015 198 1306 570 2074
2016 240 1237 580 2058

Ukupno 1547 5667 1918 9132

191



Veoma je tesko voditi borbu protiv kiberterorizma, jer nadlezni subjekti moraju da otkriju
1 razjasne teSko dokazive veze izmedu ucinjenog kibernapada i napadaca. To potvrduje tamna
brojka i1 veliki broj neosudenih izvrSitelja kibernapada. Kako primecuje Gudmen ,.zrtve mogu
ozbiljno da sumnjaju u sposobnost policije da se bavi incidentima kompjuterskog kriminala
efikasno, pravovremeno i na pouzdan nacin“ (Goodman, 2001, 13). Jer, za sprovodenje zakona u
oblasti kiberbezbednosti cesto nedostaje odgovarajue znanje da bi se drzao korak sa
kiberteroristima (Gabrys, 2002).

Pisari¢ navodi izazove sa kojim se suocava policija u Srbiji povodom otkrivanja dela
visokotehnoloskog kriminala:

- ,neuskladenost pravne regulative sa savremenim oblicima izvrsSenja krivicnih dela;

- nedovoljna tehnicka opremljenost i osposobljenost policijskih sluzbenika vezana za
otkrivanje izvrsilaca u online okruzenju;

- nedostatak operacionalnih obuka koje bi omogucile da policijski sluzbenici koji se bave
sprecavanjem visokotehnoloskog kriminala budu dovoljno obuceni i tehnicki opremljeni za
vrsenje ovih zadataka,

- poteskoce u otkrivanju izvrsilaca krivicnih dela koji koriste lazne identitete u online
okruzenju, posebno kada se u obzir uzme cinjenica da je u velikom broju slucajeva medunarodna
policijska saradnja losa, a da u nekima cak i ne postoji,

- poteskoce u otkrivanju tacne lokacije izvrSenja krivicnog dela, posto se ova krivicna
dela vrse sa mnogih mesta Sirom sveta, a u velikom broju slucajeva izvrsioci krivicnih dela
koriste mreze sa javnim pristupom* (Pisari¢, 2016, 54).

Zbog toga je vazno adekvatno angazovanje svih nadleznih subjekata, pocev od IT
administratora, korisnika mreze pa do nadleznih subjekata u suprostavljanju kiberterorizma jo$ u
fazi postojanja indicija, odnosno kada se javljaju prva upozorenja i smetnje na mrezi. Saradnja sa
drugim drzavama na suzbijanju kiberterorizma je veoma znacajna, naroc¢ito zbog pronalazenja i
izruCenja terorista u skladu sa pravilima medunarodne krivicnopravne pomoci uz angazovanje
Interpola — medunarodne organizacije kriminalisti¢ke policije ,,uz uslov da se to odnosi samo na
one teroristicke akte koji imaju medunarodne imlikacije tj. da angaZovanje interpola
podrazumeva borbu samo protiv terorizma koji ima elemente inostranosti* (Boskovi¢ & Jovicic,

2002, 59). Dakle, Interpol je takode angazovan na spreavanju i suzbijanju svih oblika
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kiberterorizma. U septembru 2014. godine, u Singapuru je osnovan /GCI (INTERPOL Global
Complex for Innovation), posebna organizaciona jedinica Interpola ¢iji je osnovni cilj borba
protiv kompjuterskog kriminala, inovacije i razvoj u oblasti suprostavljanja racunarskom
kriminalitetu. Timovi vode¢ih IT stru¢njaka iz celog sveta danono¢no su angaZovani na
prevenciji raCunarskog kriminaliteta, saraduju sa nacionalnim policijskim sluzbama, pruzaju im
pomo¢ u vestacenju 1 istragama, obavesStavaju ih o mogu¢im kriminalnim pretnjama.

Ministarstvo unutra$njih poslova Republike Srbije saraduje sa Evropolom. Izmedu
Republike Srbije i Evropske policijske organizacije potpisan je 18. septembra 2008. godine
sporazum, koji je regulisan ,,Zakonom o potvrdivanju Sporazuma o operativnoj i strateskoj
saradnji izmedu Republike Srbije i Evropske policijske kancelarije* (Sluzbeni glasnik RS —
Medunarodni ugovori, br. 5/14). Osnovna svrha Sporazuma prema c¢lanu 1. je unapredenje
saradnje ,,u sprecavanju i borbi protiv organizovanog kriminala, terorizma i drugih oblika
medunarodnog kriminala u oblastima kriminala* (Sluzbeni glasnik RS — Medunarodni ugovori,
br. 5/14). Europol posebnu paznju posvecuje borbi protiv kiberkriminala 1 od 2013. godine
formiran je posebno specijalizovan centar European Cybercrime Centre (EC3).

Duzi vremenski period su racunari i racunski programi u upotrebi u naSoj zemlji.
Racunarski, odnosno visokotehnoloski kriminalitet, nije novina na prostorima Republike Srbije.
Prema podacima Posebnog odeljenja za visokotehnoloski kriminal Viseg javnog tuzilaStva u
Beogradu u periodu 2006 do 2013. godine krivicna dela ove vrste svake godine beleze rast
(Stamenkovic, Zivanovié¢, Paunovié¢ & Stevanovié, 2017, 12). Aktuelna bezbednosna situacija
zahteva posvecenost 1 punu paznju kao nikada ranije jer se incidenti i rizici povezani sa

kibernapadima povecavaju (Choo, 2011).
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ZAKLJUCNA RAZMATRANJA

Razvoj 1 primena informati¢ke tehnologije znacajno su izmenili svakodnevni Zivot.
Tehnoloski napredak je multiplikator drustvenog razvoja, ali podrazumeva i1 odredene rizike. Jer,
dostupnost visokotehnoloskim izumima po komercijalnim cenama na slobodnom trzistu,
omogucava teroristima da koriste prednosti savremene tehnologije u razli¢ite svrhe. U visoko
razvijenim zemljama tehnologija ima Siroku upotrebu, u tolikoj meri da je funkcionisanje
krucijalnih infrastruktura znacajno zavisno od tehnologije, $to ih ¢ini ranjivim na nove vrste
pretnji iz kiberprostora. Otuda je bezbednost informaciono-komunikacionih tehnologija jedno od
najznacajnijih pitanja danasSnjice.

Tema disertacije je obradena u nekoliko poglavlja. U prvom poglavlju razradeni su
osnovni predmet i cilj istrazivanja, njegovo teorijsko 1 operaciono odredenje, osnovne hipoteze 1
metodoloske postavke. Drugo poglavlje posveceno je odredenju pojma kiberterorizam, njegovim
osnovnim karakteristikama, pojavnim oblicima, glavnim ucesnicima, metama i posledicama.
Obzirom da se kiberterorizam odvija u specificnom virtuelnom okruzenju, Cije su posledice
vidljive u realnom svetu, radi boljeg razumevanja ove pojave u okviru prvog poglavlja takode je
obraden 1 pojam kiberprostor. Trece poglavlje razraduje savremen drustveno-politicki kontekst,
koncept globalizacije 1 njene posledice na makro i mikro nivo-u druStvene stvarnosti.
Globalizacija zbog svoje kontradiktornosti, porasta bogastva i standarda sa jedne strane uz
istovremeni porast socijalne tenzije i siromastva sa druge strane predstavlja neiscrpan izvor za
regrutovanje novih clanova teroristickih 1 drugih kriminalnih organizacija. Sve veéi broj
organizovanih kriminalnih grupa koristi teroristicke taktike. Globalizacija je omogucila da
povezanost izmedu organizovanog kriminala i terorizma dobije globalnu dimenziju, S$to
doprinosi ne samo njihovom te$njem zblizavanju, nego i metamorfozi. Sto, uz sponzorisanje
terorizma od strane pojedinih drzava dodatno komplikuje situaciju na makro nivou druStvene
stvarnosti. Tehnoloska revolucija iznedrila je nove vrste druStvenih formi virtuelne zajednice i
kiberkulturu, Sto uz alijenaciju koja je podstaknuta sve ceS¢om komunikacijom putem
savremenih informacionih-tehnologija i krizu identiteta uzrokovanu brojnim moguénostima za
formiranje identiteta koje se u kiberprostoru nude, na mikro nivo-u ¢ini postojecu situaciju

pogodnom za razvoj kiberteroristi¢kih aspiracija i drugih zloupotreba na internetu.
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U cCetvrtom poglavlju razmatrani su pojmovi: kiberkriminal, pogodnosti i zloupotrebe interneta,
distinkcija 1 veza izmedu kiberkriminala i kiberterorizma. Peto poglavlje posveceno je borbi
protiv kiberterorizma kroz tri faze: prevencija, suocavanje sa kibernapadom i saniranje posledica,
aktivne i pasivne mere odbrane i nove strategije odbrane koje se primenjuju. Sesto poglavlje rada
posveceno je merama 1 postupcima za suzbijanje kiberterorizma na regionalnom i globalnom
planu, pravno-organizacionim 1 operativno-organizacionim aspektima borbe protiv
kiberterorizma. U sedmom poglavlju su prikazane mere i postupci za suzbijanje kiberterorizma
koji se primenjuju u Republici Srbiji kroz normativni aspekt - zakoni, razliCite strategije,
donesene odluke 1 akcioni planovi 1 operativno-organizacioni aspekt borbe protiv kiberterorizma-
uloga policije 1 bezbednosnih sluzbi, kaznene mere, mere odbrane i postupanje sa pretnjom od
kiberterorizma u Srbiji.

Srbija je ratifikovala brojne konvencije i usvojila je mnoga druga medunarodna
dokumenta koja se bave borbom protiv kiberterorizma, ali i terorizma uopSte. Terorizam je
aktuelna tema u mnogim politickim 1 nau¢nim raspravama. Medunarodna zajednica ulaze velike
napore da iznade reSenje za probleme terorizma i sve njegove pojavne oblike. To potvrduje
veliki broj sastanaka i konferencija na pomenutu temu, rezolucija i usvojenih dokumenata koji su
oblikovali bezbednosne politike na medunarodnom, regionalnom i nacionalnom nivou. Vlada
Republike Srbije je prepoznala pretnje koje proizilaze iz kiberprostora i normativno-pravno ih
regulisala. Dakle, Srbija je nesumnjivo pokazala svoju posveénost u suprostavljanju
kiberterorizmu i kiberkriminalu, medutim efikasno suprostavljanje kiberterorizmu zahteva:

- kontinuirano prac¢enje njegovog razvoja

- identifikaciju svih njegovih pojavnih oblika

- izbor adekvatnih preventivnih i represivnih metoda

- organizovan timski i strucan rad

- razmenu iskustva, informacija 1 najboljih praksi na medunarodnom, regionalnom nivou

- medusobnu saradnju drzavnih organa (policijskih, pravosudnih i1 drugih) koji su
zaduZeni za otkrivanje, nadzor i kontrolu na nacionalnom nivou

- ukljucivanje privatnog sektora u suprostavljanje kiberterorizmu

- saradnja drzavnog (javnog sektora) sa organizacijama koje posluju i rade u IT industriji
(privatni sektor)

- bolja informisanost i edukacija gradana o postoje¢im pretnjama
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- sistematicnost, planiranje i ulaganja
- primena nauc¢nih 1 prakti¢nih metoda, adekvatno koris¢enje tehnoloskih dostignuca

- multidisciplinarnost
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Mpwnor 1.

U3jaBa 0 ayTopcTBY

MoTtnmncaHun-a MBaHa JIykHap
6poj ynuca 1123

UsjaB/byjem
03 je LOKTOPCKa ancepTaumja nog HacJlIoBOM
Bopb6a npoTnB KMbepTepOpM3Ma Y CTpATELLKMM AOKYMeHTMMa Penybaunke Cpbuje

® pPe3ynTaT CONCTBeEHOr UCTPaXXMBAYKOrl paja,

e [a NpeasioXeHa gucepTaumja y LeNMHU HU Yy AeNoBMMa HUje buna npeasioxeHa 3a gobujarbe
6110 Koje Annaome npema CTyaMjcKUM NpPorpaMmmma Apyrmx BUCOKOLLIKONCKUX YCTaHOBa,

® [a Cy pe3yntath KOPEKTHO HaBedEeEHN U

®  [1a HMCaM KPLUMO/Na ayTopCKa NPaBa v KOPUCTUO UHTENEKTYasIHY CBOjUHY APYTUX MLa.

MoTtnuc AoKTOpaHAa

Y beorpaay, __24.9.2019
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Mpunor 2.

U3jaBa 0 MICTOBETHOCTMU LUITaMMNaHe U
eJIeKTPOHCKe Bep3unje AOKTOPCKOr paga

MUme 1 npesume aytopa MBaHa JlykHap
Bpoj ynuca 1123
Ctyamjckm nporpam Monntnkonoruje
Hacnos paga Bopba NpoTnB KMbBepTeEPOpM3Ma Yy CTPATELLKUM AOKYMeHTUMA Penybaunke Cpbuje

MeHTop npod. ap NeaHa JammaHosuh

MoTtnucanu MBaHa JlykHap

M3jaB/byjeM Aa je WTamMnaHa Bep3unja Mor AOKTOPCKOr paga UCTOBETHA e/IeKTPOHCKOj BEP3MjU KOjy Cam
npepao/na 3a objaB/bMBakbe Ha NopTany [UrutanHor penosmtopujyma YHusepsutera y beorpaay.
Jo3BosbaBam aa ce objaBe MOju IMYHM NOAALLM BE3aHU 3@ f,06Mjarbe aKaZeMCKOT 3Batba AOKTOPA HAYKa,
Kao LUTO CYy MMe M Npe3nMe, rogmHa n mecto pohera n gatym oabpaHe paaa.

OB AMYHM nogaum Mory ce 06jaBUTM Ha MpPEXHUM CTpaHuuama pgurutanHe 6ubaunoteke, vy
€/1eKTPOHCKOM KaTasory u y nybankaumjama YHueepsuteta y beorpagay.

MoTtnuc pgokTopaHAaa

Y beorpaay, 24.9.2019
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Mpunor 3.

U3jaBa o kopuwhemwy

Osnawhyjem YHuBep3uTeTcky b6ubnuoteky ,CBetosap Mapkosuh” aga y OurntanHu penosnTopujym
YHuBep3uTeTa y beorpasy yHece mojy LIOKTOPCKY AncepTaLmjy No4 Hac0BOM:.
Bop6a npoTnB KMbepTepopM3mMa y CTpaTELKMM AOKYMeHTMMa Penybaunke Cpbuje

KOja je Moje ayTopCKo aeno.

OducepTtaumjy ca cBMM nNpuaosnMma npegao/na cam y enekTpoHckom ¢opmaTty morogHom 3a TpajHo
apxusBmpatoe.

Mojy AOKTOPCKY amcepTaumjy noxparbeHy y AurntanHu penosmtopujym YHusepsuteTa y beorpagy mory
[a KopucTe CBM Koju nowTyjy oapenbe cagpikaHe y ogabpaHom Tuny nuueHue KpeaTuBHe 3ajeaHuue
(Creative Commons) 3a Kojy cam ce oasyumo/na.

1. AytopcTBo

2. AyTOpCTBO - HEKOMEpPUMjANHO

3. AyTOpCTBO — HEKOMepLuMjanHo — 6e3 npepage

4. AyTOpCTBO — HEKOMEPLMjANHO — AeANTW NOA UCTUM YCIOBUMA

5. AytopcTBo — 6e3 npepage

6. AyTOpCTBO — Ae/1MTK NoA UCTUM YC/IOBUMA

(Monnmo fa 3a0KpyKuUTe CamMo jeHY Of WeCT NOHYHEeHUX AMLLEHLM, KpaTaK ONuC AIMLEHLM AaT je Ha
nonehuHu nucra).

MoTtnuc aoKTopaHaa

Y beorpaay, 24.9.2019
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1. AytopcTtBo - [lo3BO/baBaTe YMHOMKaBake, ANCTPMOYLMjy M jaBHO caonLwTaBakbe Aena, U Npepase, ako
ce HaBefe MMe ayTopa Ha HauuMH ogpeheH of cTpaHe ayTopa WMAM [aBaoua JIMLEHLE, YaKk U Y
KomepuujanHe cepxe. OBO je HajcnoboaHMja 04 CBUX NULLEHUM.

2. AyTopcTBO — HeKkomepuMjanHo. [lo3BosbaBaTe YyMHOMaBake, AUCTPUOYLM)Y M jaBHO caomnluTaBake
hena, n npepaze, ako ce HaBeAe MMe ayTopa Ha HauuH oapeheH oA cTpaHe ayTopa WaM AaBaoua
nuueHue. OBa MueHLa He A03BO/baBa KOMepLMjanHy ynotpeby aena.

3. AyTOpCTBO - HEKOMepUuMjanHo — 6e3 npepage. [o3Bo/baBaTe YMHOXaBarbe, ANCTPMOYLUUjy U jaBHO
caonwTaBare aena, 6e3 npomeHa, npeobanKoBakba AW ynoTpebe Aena y CBOM Aeny, ako ce HaBeze
MMe ayTopa Ha HauMH oapeheH of cTpaHe ayTopa uau gasaoua avueHue. OBa AMLUEHLA He A03BO/baBa
KOMepLuMjanHy ynotpeby aena. Y oAHOCY Ha cBe OCTajne JMUEHLLE, OBOM JIULLEHLOM Ce OrpaHM4aBa
Hajsehn obmum npasa Kopuwhemwa gena.

4. AyTOpCTBO - HEKOMepUMjasHO — JenuTu nof WUCTUM ycnoBuma. [lo3BosbaBaTe yMHOXKaBakbe,
AMCTpUbYLMjy 1 jaBHO caonwTaBakbe Aena, U Npepase, ako ce HaBeae UMe ayTopa Ha HauyuH ogpeheH
Of, CTpaHe ayTopa WAW AaBaola JIMLEHLE U aKo ce npepaga AucTpmbyrpa nog UCTOM MAUM CANYHOM
nnueHuom. OBa IMUEHLA He A03BO/baBa KOMepLUUjaiHy ynoTpeby aena n npepaaa.

5. AyTtopcTBo — 6e3 npepage. [lo3Bo/baBaTe YMHOXKaBakbe, AUCTPUMOYLIMjY U jaBHO caonwTaBakbe Aena,
6e3 npomeHa, npeobanKoBarba UM ynoTpebe fena y CBOM ey, aKo Ce HaBeae UMe ayTopa Ha HauyuH
oapeheH og cTpaHe ayTopa UaM gasaoua AnueHue. OBa AnLEHLa A03B0/baBa KOMepLMjanHy ynotpeby
pena.

6. AyTOpCTBO - OenuTn Nog uUcTMMm ycnosuma. [o3BorbaBaTe YMHOXaBawe, OUCTpUOyLuMjy u
jaBHO caornuwTaBawe Aerna, U npepage, ako ce HaBene MMe aytopa Ha HauduH op,pef]eH oA
CTpaHe ayTopa wWnuM [aBaoua fvueHue M ako ce npepaga auctpubympa nog UCTOM Unuv
cnuyHom rnuvueHuom. OBa nuvueHua [03BOSbaBa KomepuujanHy ynoTtpeby gena u npepaga.
CnuyHa je codpTBEPCKMM NMLEHLaMa, O4HOCHO NueHUuamMa OTBOPEHOr Koaa.
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	 - Dogovor EU za područje kiber bezbednosti za 2019. godinu (EU cybersecurity organizations agree on 2019 roadmap) (Enisa, 2018 - European Union Agency for Network and Information Security).  
	 Pomenuti dogovor je nastao kao rezultat sastanka koji je održan 6. novembra 2018. između direktora: Memoranduma o razumevanju (MoU - Memorandum of Understanding), Agencije Evropske unije za sigurnost mreže i informisanja (ENISA), Evropske agencije za obelodanjivanje (EDA - European Defence Agency), Europola, Kompjuterskog tima za hitno reagovanje (CERT - Computer Emergency Response Team for the EU Institutions). Cilj sastanka je međusobna saradnja i razmena informacija o relevantnim dešavanjima, procena postignutog napretka u oblasti sigurnog i otvorenog kiberprostora. Kako bi poboljšali međusobnu razmenu informacija dogovoreno je da fokus buduće saradnje bude na zajedničkoj obuci i kibervežbama, zajedničkim projektima i događajima kojima se dopunjava rad pomenutih organizacija i izbegava dupliranje napora. 
	 - Konferencija Međunarodne telekomunikacione unije (ITU Plenipotentiary Conference 2018) koja je održana u Dubai-u 2018. godine u periodu 29.oktobra do 16.novembra (ITU, 2018). 
	Međunarodna telekomunikaciona unija (ITU- International Telecommunication Union) stvorena je 2005. godine na Svetskom samitu o informacionom društvu. ITU na svake četiri godine saziva konferenciju za svoje države članice na kojoj se donose odluke o njenom daljem radu i izrađuju strateški i finansijski planovi koji imaju za cilj da utiču na razvoj informacionih i komunikacionih tehnologija širom sveta. Jedan od ITU projekata je Indeks globalne kiber-sigurnosti (GCI- Global Cybersecurity Index) koji služi za merenje i unapređenje kiberbezbednosti nacionalnih država. Forum za upravljanje internetom, (IGF - Internet Governance Forum) je posebno formiran organ koji nema mandat da međunarodne ugovore i ostala pravna dokumenta usvaja, ali predstavlja bazu odluka koju usvajaju druge insitucije za upravljanje internetom. 
	OEBS (OSCE - Organization for Security and Co-operation in Europe) je počeo intenzivnije da se bavi kiberbezbednošću nakon odluke Saveta ministara 2004. godine da se prati upotreba interneta od strane terorista za različite aktivnosti kao što su: finansiranje terorista, propaganda i njihovo regrutovanje (Bogdanovski & Petreski, 2016, 68).  
	Na 23-ćem OSCE zasedanju 9. decembra 2016. godine u Hamburgu donešena je Odluka br. 5/16, kojom se ulažu napori OEBS-a u vezi sa smanjenjem rizika od sukoba koji proizilaze iz upotrebe informacionih i komunikacionih tehnologija (Decision No.5/16 - OSCE) i Deklaracija o jačanju napora OEBS-a za prevenciju i suzbijanje terorizma (OSCE, 2016). OEBS-ov Forum za bezbednosnu saradnju koji je prevashodno osnovan da prati proces naoružavanja zarad postizanja vojne sigurnosti i stabilnosti u Evropi i koji uključuje neke od najosnovnijih političko-vojnih sporazuma među državama članicama OEBS-a, u svoj rad sve više uključuje razmatranje kiberbezbednosnih izazova i kiberoružja (FSC - Forum for Security Co-operation, OSCE).   
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