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Harnm pa3Boj cuctema koju cy 06a3upanu Ha HHOOPMAIOHO-KOMYHUKAITMOHUM TEXHOJIOTHjama
(MKT) yrumao je Ha HOB HA4YMH pa3MeHe HMHQOpMalMja, MTO je OMOTYNWIO TpaH3WIIH]jY
MOCJIOBaMkha Ca TPAJUIIMOHAIHOT HA €JIEKTPOHCKO, U pa3MEeHy JMYHUX MOJaTaKka eJIeKTPOHCKUM
nyrem. [Ipomene cy 3axTeBasie JOOPO OCMHIIIBLEH HH(OPMAIIMOHH CUCTEM 300T HEOIXOHE Op3e
obpane mHpopmaija on 3Hauvaja ((PUHAHCHJCKM HM3BEINTAjH, MEPCOHAIHHU IOMAIM, TOCIOBHE
TajHE).

CBaka mpoMeHa LEJIOBUTOCTH WIM caJpikaja OMTHUX HHPOpPMalMja MOXKE Ja yTHYe Ha
KpeIMOMIUTET WM HM3a30BE IOCIEAMIIE KOje MOTy Jia, MPUBPEMEHO WJIM TpajHO, oHemoryhe
pasMeHy OWTHHMX mojartaka. M3 Tor pasiora, elMMUHAIMja WM CMamkeHkhe IOTEHIIM]aTHOT
pU3MKa, U KBAaJUTETHA OpraHu3aija MHPOpPMAIMOHOT cucTema, 00e36elhyjy mobap ocHOB 3a
060pOy IPOTHB JbYJICKUX U CHCTEMCKHUX I'pellaKa, My MaJTHINO3HIX HaIazaa.

Ca cranoBumra caBpemenux UT, kBanurer nH(POPMAIOHO-KOMYHHKAIIMOHOT crucTeMa onpelyje
Ha Koju HauuH he monmanu 6utu Kpeupanu, oOpahuBaHu, CKIATUIITEHN U MPEHOIIECHHU, HA KOjU
he HauMH OMTH M3BEJCHA KHLUXOBA 3aIITUTA M Kako he oHM OuTH yHHUIITaBaHu. OBH MOCTYIIHU CY
ocHOBa MH(OpManmoHe 0e30eTHOCTH, Tj. aKTUBHOCTH Koja 00e30ehyje 3amrury momaraka c
mubeM Ja Oyae MHUHUMAIM30BaH YTHIQ] pu3uka W mpeTmH. OHa moapa3yMeBa 3allITUTY
MOBEPJHMBOCTH, MHTETPUTETA M JOCTYIMHOCTH TOAATaKa y3 MPUMEHY KOHTPOJIHUX MEXaHHW3aMa
KOjU cy yHampen oapeleHu, HaArIeJaHu, U IPOBEpaBaH y peaTHoM BpeMeHy. OBakaB CUCTEM
no3Huar je kao CIA! rpuana (ITporuh, 2013:136-137).

OBaj] pan mpukaszyje crnenupuyaH NpuUMep 3JI0yNoTpede moaaraka y cajoep MmpocTopy —
35I0ynoTpeOdy TuIaTHUX KapTuna. [locToju HU3 yrmo3opema o MOCTYIMIMMa KOJU ¢€ KOPUCTE KaKO
O6u ce oOe3zbenmia TajHOCT MojaTaka Ha KapTuiama. MehyTum, macoBHa je mojaBa jaa ce
KOPHUCHHIIM HE MPUAPKABAJYy THX yHOo30pema. YecTo ce MOo3WHKE 3amlucyjy Ha HanupuMma, Aajy
IpyruM ocobama, a mojamy npeHoce tenedoHCKH win 0e3 /1a ¢y 3amTuheHn Ha ojroapajyhu
HauuH. Takobe, amgpeca, OpojeBu TenedoHa, MaTuuHU Opoj, OpOj JTUYHE KapTe, U CIMYHO
IpeHoce ce Tako Aa Oyay jaBHO JocTymHH. CBaku OJl OBMX MOCTYIaKa MOXe CKYIO Jia KOuITa
KOPHCHHKA.

[Ipumep jenHe on MaNMMIIMO3HUX 3JI0ynmoTpeda MpHKa3aH je Kao CTyAwja ciydaja 3a Diners

KapTHUILy.

! CIA — Confidentiality (mosepsbusoct), Integrity (unterpurer), Availability (1ocTynHoct)



Pan je opranmsoBan Ha cienehu HaunH. HakoH yBOJa M METOOIOIIKO-XUITOTETHYKOT OKBHPA Y
KOjeM Cy HaBEJICHU IIMJbEBH, XUIIOTE3€ U METOJIC HCTPAXKUBAKA, Y IPYrOM IOTJIaBJbY OIHCAHA j&
3alITUTa TojlaTaka y cajoep mpocropy. Jedbunucan je mojam cajoep mpocTopa U JIaTe HETOBe
KapaKTEepUCTHKE, a ONKCaHe Cy M Hajuyenrhe akTUBHOCTH M €JIEMEHTH Haraja Ha cajoep mpocTop.
Takohe, y oBoMm mornasspy Cy onucaHu 0e30€IHOCHU PU3UIHN y CICKTPOHCKUM TpaHCaKIUjama
nyrem Murtepuera. Y Tpehem mormaBiby 00jallleHU Cy CTPYKTypa, HAUMH paja M TUIIOBH
IUTATHUX KapTULA, U NIPHKa3aHa je luXxoBa Kinacudukanuja. Onucana cy CpeacTBa, NPeAHOCTH U
MaHe eleKTpoHcKor miahama. HaBeneHu cy ydecHHMIM eNeKTPOHCKOT MOCIIOBamka U JaT je OIHC
TepMHUHANIHE ONpeMe Koja ce KOPHCTUTH, OJHOCHO Gankomata u POS? Tepmunana. IIpso je
OIMCaHa XapJBepcKa CTPYKTypa KapTHIIE, IO CII0jeBUMa, U oAroBapajyha 3amruta. Hakon tora
oIMcaHa je 310ynorpeda mojaTaka ca KOHTAKTHUX W OSCKOHTAaKTHHMX IUIATHUX KapTuna. [leto
IIOTJIaBJbE HAMEHEHO je cajoep 6e30eaHocTH. Onucana je 3alTuTa nojaraka y cajoep npoctopy
U 3alITHTa EJIEKTPOHCKHX IIATHUX KapTHIA M EIEeKTPOHCKUX TpaHcakuuja. [loceOHO, miecto
MOTJIaBJbe, HAMEHCHO j€ pa3MaTpamy KPUBUYHO-TIPABHHUX aclieKaTa 3JI0yrmoTpede IUIaTHUX
KapTuna. Y OKBHPY OBOT IOIJIaBJba NPBO Cy OMMCAHE AKTHBHOCTU YjeAWIbEHUX HalWja Ha
Cy30Mjamy KOMIIjYTepCKOT KpHUMHUHAIUTETa, a moToM akTuBHOCTH CaBera EBpomne. Ilocnenme
MOJIIOTIIAaBIbE Jaje TPHKa3 CTPATEHIKOT M MPAaBHOT OKBHpA 3a 3aLITUTY O] cajoep KpUMHHAIA y
Peny6mum CpOuju ca 1Ba acrekra, MOA3aKOHCKE PEryiaTuBe y Oo0JIaCTH 3allTHTE MOJaTaka u
MIpaBHE PEryJaTuBe y 00JIaCTH €NEKTPOHCKUX IJIaTHUX KapTuma. CenaMo MmoriaBibe 1aje IpumMep
Hamaza Ha Diners Club rutatHy kapTHily, a mociie/ie TOoraBbe je 3akjbydak paga. Ha kpajy je

JaT crucak kopuinheHux pedepeHiu.

2 POS (Point Of Sale) — nponajao MecTo (eHri.)



1. METOAOJIOIKO-XUITIOTETNHYKHU OKBUP

1.1. l{uss 1 mpeaMer pajxa

VY pany he Outm mpuKa3zaHO Ha KOjU HAYUH TPEIIKE WU MAJTUIMO3HHM HamaJd MOTY HM3a3BaTH
KOMITPOMUTAIM]y HHpOpMAIFja o1 3Havaja, a GOKyc UCTpakuBama Ouhe Ha 6€30€THOCTH OHUX
nHpopMalMja KoOje ce Haja3e Ha camMo] KapTHUIM WKW C€ pa3Memyjy Y eJICKTPOHCKUM
TpaHCaKIyjama Kao LITO Cy HIp. HOAM3ake CPecTaBa ca OaHKoMaTa WiH Iuiahame Mpou3BoJa U
ycIyra eJIeKTPOHCKUM ITyTEeM.

[uss paga je M, HA OCHOBY JOKyMEHAaTa KOjU Bak€ M NMPUMEHYjy C€ y CBETY, Kao LITO Cy
pesonynuje YjenumeHnX Hauuja, CTaHAapIu U Nponucu EBpoICKe yHHUje W 3aKOHU U TPOIUCH
KOJU ce OJIHOCEe Ha HapyliaBame nHpopmannoHe 6e30en1HoCTH, a IpUMeBYjy ce y Pemybmuiu
CpOuju, nmpukazaTu Ha KOjU Ha4HMH je Moryhe OOpuTH ce mpoTUB 3j10ynoTpede nHpopmanuja y
cajoep mpoctopy. Hamme, mpobiieM 3amTuTe Mmojaraka Mpeno3HaT je Kao BeoMa OWTaH 300T
MOCJIeANIA KOje MOTY OWTH jeIHAaKo TeIIKe Kao M KOJ IMpeKpllaja WM KPUBUYHUX JeNa Koja
OJIrOBapajy OHMMA Y PEaHOM CBETY.

Kao crynuja cimydaja mpukazana je Diners Club International rmrathHa kapTuna, xKoja je n3abpana
Kao IpuMep jep ce KOPUCTH Ha BHIe of 20 MUJIMOHA MPOJAJHUX MECTa y CBETY U MOCTOjH HEHA

BUPTYEJHA allIMKalija Ha MOOUIIHUM TellehoHuMA.

1.2. Xunore3se

Pan Tpeba na mpukaxe Ha KOjU HAUWH CE€ M3BOJIE 3JI0YMOTPeOe eIEKTPOHCKHX TUIATHUX KapTUIA
y cajoep mpocTopy, mTO je Moryhe pasmarparu ca acrekara cajoep mpoctopa Kao BUPTYETHOT
OKpYyKe€Hha Yy KOM IOCTOj€ MOTOJIHU YCJIOBU 332 MAJMLMO3HE Hamajae, CTPYKTYpe €IEKTPOHCKUX
IJIATHUX KapTulia Koja omoryhyje mpomeHy winu kpal)y mogaraka u 3amTuTe WH(OPMAIMOHO-
KOMYHHKAIIMOHE UHPPACTPYKType Y CMUCITY Mepa Koje ce Mpeay3uMajy Kako Ou Ouiie cMameHe
MoryhHoctu kpahe uHpopmanuja on 3Hayaja. Y TOM CMHUCIY Yy paay Cy INOCTaBJb€HE TPHU
XHUIIOTE3E:
X1.V cajbep npocTopy MOCTOjH peaHa OMacHOCT O] MOCIeANIIAa MATUIIMO3HUX Hamaa Ha
MoJaTKe KOjU Ce HaJla3e Ha €JIEKTPOHCKHUM IUIATHUM KapTHIlaMa WK Ce TIPEHOCE MTyTeM
padyHapCKUX Mpexa.

X2. CtpyKTypa eJIeKTPOHCKHX IUIaTHUX KapTHlla oMoryhyje mpomeHy uiH kpaly moaaraka.



X3. Mepe 3amtute HHPOPMAITMOHO-KOMYHHKAITMOHUX TEXHOJIOTH]ja MOTY yTHIIATH HA

cMameme MoryhHocTu kpale mojartaka ca iaTHUX KapTUIa.

1.3. MeToae ucTpaxuBama

Jla Ou xumoTte3e Oune nokazane, y paay he outu kopuiheHa Teoprjcka HCTPAKMBaba JaTe TEME
Koja he OuTH W3BeJCHA HA OCHOBY jJaBHO JOCTYITHE JINTEPATYPE U €NEKTPOHCKUX pedepeniu. C
003UpOM Ha CIIOKEHOCT MNpEeAMEeTa HMCTPaKUBamba, CBPXY M JOCTYIHOCT MOJaTaka, METOJe
HCTpakuBama Koje he Outu npuMemeHe y pany cy ciezaehe:

* JeckpunTHBHa Meroja Ouhe kopumhena 3a onuc WHGOPMALKMOHO-KOMYHHUKAIMOHHUX
cucTeMa, IpUKa3 IIATHUX KapTHla, OaHKoMaTa M TepMUHAIHE ONpeMe H onuc Moryhux
MaJIMIIMO3HMX Halaja Ha KOPUCHHKA,

+ Ouhe mpumemeHa MeToJa aHaMW3e JOCTYIHUX II0JaTaka W3 JIMTEpaType W Iojaraka
JaBHO JOCTYITHHUX MyTEM €JIEKTPOHCKHX MPEeTpakuBadya u

 Ouhe wm3BeAcHA cHMHTE3a KOpUIMNEHWX IMOJaTaka y IWJby Jo0Wjamka yBUAA ¥
Mpo0JIeMaTUKy Ha CTYIUjU CIIydaja.

1) JeckpuntuBHa Merona Ouhe kopumiheHa 3a omuc mojMoBa cajoep mpoctopa u cajoep
6e30exanoctu. JleckpuntuBHOM MeTooM he, ocum cajoep mpoctopa u cajoep 6e30eaHocTr OuTH
onucaHo u cieaehe:

* Ha KOjU HAYMH Ce YyBajy MOJAlHN KOjH Ce Hajla3e Ha eIEKTPOHCKUM IIJIATHUM KapTHIIaMa,

*  Kako Ce MPOLEeCYUpajy MOAALH U

* HAuYUH Ha KOjH ce BPLIM IIPEHOC [10/1aTaKa eJIeKTPOHCKUM ITyTEM.

2) KBanTuTaTMBHA M KBaJIMTATHBHA aHanu3a Ouhe mMpuMemeHe 3a MPUKYIJbAmkE MojJaTaka W3
pedepeHiiy, u TO 1BOjaKO.

* 3a TeopeTcKy aHalIM3y HapylllaBamwa 0e30€JHOCTH IoJaTaka KOju ce Hajlas3e Ha IIaTHUM
KapTulama 1 6e30eHOCTH TpaHcakiuja 6uhe kopuiheHn HaydHU PajioBU Y KOjUMa CY
natu: nperien kapaktepuctuka CIA tpuane (ITporuh, 2013:137-138.), onmuc mpemgHOCTH
1 MaHa cajOep mpocTopa, 3aBUCHOCT O] Tio0ajiHe MpeXe Kao W 3allTHUTa MOCIOBHHUX
npoiieca, 00y4aBame KOPUCHHUKA U 3aIITUTa HH(OPMAIIMOHUX CUCTEMa, Y TiIo0aiy.

* 3a omnuc seruciatuBe 6uhe kopuirheHe jaBHO JAOCTyNHE MHGOpMalKje O pe3oylujama
VjenumeHux Hauuja), cTaHaapauMma EBporncke yHUje M 3aKOHMMa KOJU Baxe Yy
Peny6mmumm Cpowuju.

3) Cryauja ciydaja Ouhe kopunthena 3a nmpuka3 Diners Club International kapruie, koju je yzer

Kao KOHKpETaH MpuMep 3a HaBeeHy npoonematuky (DinersClub, 2017.).



2. CAJBEP ITPOCTOP U BAHITUTA IOJATAKA Y CAJBEP
HPOCTOPY

Cajbep mpocTop je BUPTYSTHH MPOCTOP KOjH TUPEKTHO yTUYE HA CaBpEeMEHE TI00aTHEe TOKOBE
pa3MeHe pa3InIUTHX BpCcTa MH(OPMAIIH]ja, a HA3 BETOBUX MPEIHOCTH 00€30€I10 je MOBE3UBAE
JIPYIITBEHE M JpXKaBHE WHPPACTPYKTYpe, W TMOOOJBIIANIO0 CABPEMEHH J>KHBOT, CBAKOIHEBHO
(byHKIIMOHHCAkE (PUHAHCH]CKOT CEKTOpa, OpraHu3alrja U HHCTUTYIIHja Pa3HOBPCHOT KapakTepa
(Ip>kaBHE UHCTUTYIIU]E, IIKOJE, OOTHUIIE), UT/.

WHimaenTu Koju ce 1ojaBibyjy y cajoep mpocTopy MOCTajy CBE yUeCTalluju, a CIICHapHju cajoep
HamaJa CBE KOMIUICKCHHjH, IIOYEBIIM OJf BUpyCca KOjUMa CE€ MEHajy WIM YHHIITABajy
¢unancujcke esunennuje (Hollis, 2007.) mo mimacupama JaXHUX KOMaHAW KOjEMa CE MEHbajy
CHCTEMH HIIP. KOHTOJIC JIETCH:a, PaJl HyKJICApHUX PEaKkTopa, U CIl.

Cajbep 0e30emHOCT je TMpollec 3alITHTE pavdyHAPCKUX CHCTeMa O] HEeXeJbeHe yroTpeoe,
JUTUTAJIHUX Hamajaa u rpemaka y cajoep mpocropy. Janac, cajObep 6e30eqHOCT ce mocmaTpa
HCTOBETHO Kao M 0e30€HOCT peaIHOT CBETa KOja C€ OJHOCH Ha 3aITUTY IMHCAaHE WM YCMEHO
npeHeceHe MHQOpMaluje, jep mTeTa Koja MOXKe HACTaTH Kao pe3yaTar cajOep Hamazaa 4ecTo
W3a3uBa IMOCJCIHIIE y PEATHOM CBETYy KOje C€ Mepe MHJIMOHCKMM TyOWIIMMa, TEIIKUM

IIpcBapama, YTI/II_[ajCM Ha OMJIaJIUHY U APYTC pakbUuBC I'PYyIIC, UTH.

2.1. Ilojam cajoep mpocTopa

Cajbep mpoctop je Mehy3aBucHa Mpexa HHPOPMALMOHO-KOMYHMKAIIMOHMX M TEXHOJOUIKUX
CTPYKTypa Koje o0yxBarajy VMHTepHeT, TeJIeKOMYHUKALMOHE MpEeXe, pauyHapcKe cUcTeme, U
yrpahene mporiecope u perynarope y pasaum aenatHoctuma (Buckland, Shierer & Winkler,
2004:9). Cajbep mpocTop OJHOCH CE U Ha CBaKy CTPYKTYPY Y K0jOj TIOCTOjH XapBep, cCoPTBEp U
orpeMa Kojy je Moryhe MalMIMO3HO UCKOPUCTUTH. Tpeba OMUTH cBecTaH Ja, MAko je cajoep
IPOCTOp BHUPTYENaH, y HeMy HE CMe Jia IMOCTOjU Mama TOJEpaHIMja Ha 3allTUTY IojaTaka, y
OTHOCY Ha HHMBO 3alITHTE Koja ce cpehe koj kopuimhema W 3aITUTE HEe-eNEeKTPOHCKUX
moJlaTaKa.

Cajbep mpocTop IUPEKTHO yTUYe HAa HOBE Mojiene oOpa3oBama, HH(OPMHUCaka, MTOO0IbIITaBAkE
3/IpaBCTBEHOI' CHCTEMa, CEHEPreTCKy ONTHUMM3allM]y, OATOBOPHMjE YIpaBbame, NPUHIIUIE
MehyHapoaHe capajme, TIo0agHe TOKOBE Y CBakoM morieny, utn. OuurienHe MpeaHOCTH
cajoep mpoctopa o0e30emmiie cy TNOBE3UBamkE JAPYIITBEHE U JIp)KaBHE HHQPPACTPYKType,
(UHAHCHJCKOT CEKTOpa M JpPYyruX CerMeHara JpyIlTBa, LITO je, HMCTOBPEMEHO, H3a3Bajio
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MelyycoOHyY OBE3aHOCT U 3aBHCHOCT o1 Tiio0anHe mpeke (Pamynosuh, 2015:4). 13 Tor pasiora
CBE MPEIHOCTH Koje mpate cajoep nmpocTop mpaTe U MpeTHkE Be3aHe 3a mberopy 0e30eanoct. 300r
cajOep KpMHHAJIa CBETCKAa €KOHOMHU]ja TPIH BEJIMKE T'yOUTKE, IOCTOJU HU3 prUMepa o kpahama
MEePCOHAIHUX  mojartaka, ¢aincudukoBamwy JTOKymMeHaTa, kpahu codrBepa, aeuujoj
nopHorpaduju, cajoep Tepopu3My, XaKepCKHUM HaIlaJluMa, Kpeupamy U TUCTPUOYIH]jH BUpYyca
nyrem unTepHera, utd. (Pande, 2017:23). Cuenapuju Hamaga kpehy ce y pacnoHy on
YHUINTaBawka (pUHAHCHjCKE eBUJACHIMjEe M ycnopaBama paga Oep3u (Hollis, 2007:1024-1025),
MPEKO yrpoxaBama eHeprerckux cucrema (Mwujankosuh, 2011:213), no miacupama JaKHHX
MOpyKa ¥ KOMaH/M KOjUMa Ce peMeTe HIp. CUCTeMHU KOHTpolie jJerema (Mumomesuh, Matuh &
Musbkosuh, 2018: 542).

VY cBom pany, [lytauk u ap. (2017:176-177), onucyjy u cajoep OAHOCHO BUPTYEIHU pat, KOJH j€
HOB BUJ cykoOa ca crienupuyHuM o0esekjuMa YUju jeé OCHOBHH MPUHIUI - cajoep paToBame
MMa KOHKDETHE IOCIEAUIIE y pealHOM cBeTy. Aytopu Takohe ykasyjy Ha Tezy Davida
Bibighausa (2015.) xoju nuire o pa3iukama y NPOMHIIBAKY Y PEATHOM CBETY Y KOjeM BaXKH
TEOpHja CIy4ajHOCTH, OJHOCHO MOHAIIAKkE 10 ['aycoBOj pacmoienu U y cajoep OKpyKemy, Koje
(YHKLIMOHMIIE IO EKCIIOHEHLHMjaIHO] pacnojaenu. 300r (U3UYKe CTPYKTYpe - TONOJOTHje
KOMIUICKCHUX pauyyHapCcKHMX Mpea ca OrPOMHHM OpojeM YBOpOBa M TPEHOCHHX ITyTEBa
OTKPHUBEHO je na y BehwHH ciydajeBa oHe uMajy llapero pacmojgeny ca €KCIOHCHIIH]jaTHHUM
peniom (I'maBuruh, 2007:1). ety nmpuHIMIT BaXKU U 32 pacriojaene Koa web crpanuia (Barbasi &
Frangos, 2002:66).

VYKonuko ce y3Me y 003up cBe HaBeJeHO, Moryhe je 3akJby4dTH Jla IOCTOj€ OMPaBIaHU pa3io3u
3a cTpax oJ1 mocliieiuiia Koje Ou Hamaj Ha 3HadajHe uHdopMaIije, YKOIUKO ce u3Bese y cajoep
MPOCTOPY, MOTA0 J1a M3a30BE Kao MITETY ca MocieauiiaMa Koje Ou 3HauajHO MOTJIe J1a yTUYy Ha
paJ KoMIaHuja WM QyHKIIMOHUCAaWkEe cucTeMa y onpeheHuM opranmszanujama. M3 tor pasiora,
Boziehe npkaBe y CBeTy IOKasyjy pacTyhy cBecT o moTpebu JenoBama ¢ LUbeM NoBehama
cajoep O6e30emHOCTH Y cajoep mpocTopy. [locToje npxaBe kKoje uMajy neduHHCaHE HAIIMOHATHE
cTparervje cajoep 0€30€IHOCTH U YCIOCTaBJbEHE CHCTEME Kojuma ce OpaHe on cajoep
KpUMHHaIa. Y JaTUM cTpaTerujama, cajoep npeTwme AeduHucaHe cy Kao Haj3HaYajHUje NMPETHE

21. Beka.

2.2. Kapakrepucruke cajoep mpocropa

Cajbep mpocTop je BHUPTYEIHH MPOCTOp Oa3zupaH Ha WHEHOPMAIMOHO-KOMYHUKAIIHOHUM

TEXHOJIOTHjaMa, KOJU KapaKTepUlly XapJIBepCKO-co(hTBEPCKa CTPYKTYpa U KOMYHUKALIMOHE BE3e
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(TTpotuh, 2013:135.). Cajoep mpocTop je KOHIENTYalTHO PEIeHe KOje MOApa3’ymMeBa U CBaKy
CTPYKTYpY y KO0jOj IOCTOjU XapjaBep, cOpTBEp, OompemMa M MPEHOCHU IyTeBU (KUYHE WU
Oe)KMYHE Be3e) Koje je Moryhe MaMino3H0 HCKOPUCTUTH.

Hako BupTyenaH, cajoep NpOCTOp MMa KapaKTEPUCTHKY KOMILICKCHOT OKpYXEHa Koje je
HACTaJO WHTEpPaKIUjoM Jbymu, copTBepa W cepBuca MHTepHeTa, y3 momoh TEXHOJOTHjEe U
MOBE3aHUX MpEka KOje He MOoCToje Yy (pu3M4KkoM OONMKY alldi MMajy IUPEKTaH yTUIA] Ha
e(EeKTHUBHO TI00ATHO MOCIOBAkE, HHTEPHAIIMOHATHY KOMYHHKAIIH]y, OTBapambe HOBUX PATHHUX
mecra 'y UT momeny, uta. (Joues, 2016:207).

YMecto TepMuHa cajoep npocmop, KOPUCTH CE M TEPMUH cajoep oKpyoicerbe Koje TIoJpa3zyMeBa
nporece, nHpoOpMaNKje U KOMYHUKALM]y Y JUPEKTHO] MM MHIMPEKTHO] BE3U ca Mpekama.
Kapaxrepuctuka cajOep mpocropa je ymnorpeda eJIeKTPOMAarHeTCKOT CIIEKTpa 3a YyBambe,
MoIUGUKAIH]y U pa3MEHY T0JlaTaka eJIEKTPOHCKUM IyTeM OJHOCHO TEXHOJIOTHjOM IMOJPIKaHOT
OKpYKema y KojeM ce nHpOopMaIlrje TeHEPHUIIY, pa3Metbyjy WK CKIIaIUIITE.

VY cajbep mpocTopy, cajoep aKTHBHOCTH U MIPETHE Pa3IHIUTE APKABE IOCMATPAjy Ha Pa3IuIUTe
Ha4yWHE. Y OCHOBH, IOCTOj€ JBE CTPYje W KOHIICMIIH]e pa3yMeBama OBUX IOJMOBA, IMPO3ama Ha
KOjy TMpomarupajy Biaga u opyxkaHe cHare Cjemnumenux amepuukux apxkasa (CAJl), u
npoucrouHa noj yrumajem lllanrajcke opraHu3anuje 3a capaamy, Kojy mpeaBoae Pycka

¢benepanuja u Kuna (Hathaway & Crootof, 2012:8).

2.3. Ilojam, nepuHnuuja u KApaKTepPUCTHKeE cajoep Hamaaa

ITo HanmonanunoMm caBery CAJ] 3a uctpaxknBame, cajoep Hanaau cy ,, HamepHe aKyuje Kojuma ce
Merbajy, omemajy, oomaryjy, 0espaoupajy uiu yHUwmasajy pavyHapcku CUCmemu, mpesxce uiu
uHgopmayuja, Kao u npospamu Koju O0paee uiu nponaze Kpo3 06e cucmeme uiu mpegice "
(Owens, Dam & Lin, 2009.). Ha apyroj ctpanu, Illanrajcka opraHusanuja ycBojuia je IIHPY
nepuHUIM]y cajoep Hamana u aeduHULIe ,, uHdopmMayuonu pam ", Kao0 ,,MACOBHO NCUXOJIOUIKO
ucnupare mMo3ed y yusasy oecmadunuzayuje opyuimea uiu opacase, Kao u paou npumucaka Ha
opaorcagy 0a OOHOcU 00yKe y unmepecy Heke cynpomnue cmpane‘ (Munomesuh, Matuh &
MusbkoBuh, 2018: 543). Illanrajcka opranusanuja ycBaja mMpy BU3Mjy cajOep Hamaja y Kojoj
yKJbydyje ynoTpedy cajOep TEeXHOJIOTHja 3a HapyllaBamke MOJUTHYKE CTaOWIIHOCTU IITO, MO
3araJJHIM KOMEHTAaTopuMa, Tpe/ICTaB/ba HauMH JIa ce OIpaBJa [eH3ypa MOJMTHYKOT TOBOpa Ha

HNHurepHery.
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2.4. Enexrponcke Tpancakuuje nyreM UntepHera u 6e30e1HOCHH PU3ULA

WHTepHeT je cacTaBHM €0 APYUITBEHE CBAKOJIHEBHIIE KOJU 00yxBara KakO KOMYHMKALH]y,
[I0CJIOBake, TProBUHY, 0Opa3oBame, KYITYypy, 3JpaBCTBO, JUILUIOMaTHjy, KpUTHUYHE
UHPACTPYKTYpe, APYIITBEHE WHTEpaKiyje, 3a0aBy, TaKO M TPATUIMOHAIHE JIEIATHOCTH Kao
IITO je HIp. nojbonpuBpena. Murerpanrja HTepHeTa y cBe CerMEeHTe JPYIITBA YMHU Ja cajoep
IIPOCTOP MOCTaje KJby4Ha KOMIIOHEHTa CBAKOJHEBHOT, pealHOr okpyxewa (JoHeB & bepuiia,
2015:170). VYmpexaBame mpeay3eha u pa3Boj jaBHE aJMHHHCTpPAIldje TOBEO j€ IO BEIMKHX
NPOMEHA Yy HAaYMHY U €(PUKACHOCTH IMOCIOBHUX CHCTEMa, U3MEHHWIU Cy HAauWH U e(PHUKACHOCT
panma, u 00e30eauu Op3y U jeAHOCTaBHY pa3MEHY I0/IaTKa, JeIHOCTAaBHO axKypupame coprepa
U JOKyMEHaTa, MYyIATHUMEIHjaHU HPUCTYH, AUPEKTHO Iahame eNEeKTPOHCKUM IYTEeM, UTA
(CrojanoBuh, 2009:4). Pa3BujeHr Cy HOBU OOIUIM MOCIOBama (E€JIEKTPOHCKO IMOCIOBAIE) U
TProBUHE (EIEKTPOHCKA TPrOBHHA), KOjU Cy 0a3upaHu Ha OOJUIIMMa MOCIOBHUX TPaHCAKIHja U
pasMeHy uHQOpManMja KOjU ce H3BoJe KopuinhemeM HWH(POpMAMOHE M KOMYHHUKAIMOHE
texHonoruje (Konuap, 1998.). MHoOro je mpeaHOCTH y HpPOjeKTOBamy IMOCIOBHUX IMpoIieca,
PEHHKCHEPUHTY, U JleJbelhby HH(popManMoHUX pecypca. I[loOosbliaHa je KOH3UCTEHTHOCT,
WHTETPUTET, HE3aBUCHOCT M JieJberbe nonataka (Hberym, 2010.). MaTepHET je maHac OcHOBa 3a
pa3MeHy ImojlaTaka CBUX BpCTa, a TpaHCakmuje npexo MHTepHeTa mocrane cy HajOpKu HAYMH
KOMYHHKaIlMje KOpUCHUKA ca OaHKama WM KapTU4apcKuM opranm3anvjama (MwtocaBibeBuh,
Beunosuh & I'py6op, 2009.). KynoBuHa eeKTpOHCKUM ITyTeM IocTana je HajunpopuTrabuIHuju
O0JIMK TProBHHE 300T jeIHOCTAaBHOCTH M MaJMX TPOLIKOBa, a Kopulnthewe VHTepHeTa je, u3mely
ocrajor, 06e36e1ui10 miahame eIeKTPOHCKUM IIJIATHUM KapTulama.

W mopen HM3a TPEIHOCTH W BEIMKOT TOTeHNHMjana, VHTepHET ocTaBjba IMPOCTOP 3a HU3
3JIOHaMEPHUX aKTUBHOCTHU KOj€ Cy, MOCIeABUX TOANHA, JOBOAMIE 10 3HaYajHUX (PUHAHCH]CKUX
ryOuTaka, YHUINTaBaka HMOBHHE WM rybOuraka skuBoTa (Pusman u np., 2016:15-18).
EnexTpoHcka MHQpacTpyKTypa OCeT/bUBa je Ha pa3nuuuTe BpcTe Hamaga. Ca eKOHOMCKE Tauke
TJICNIITA, TIOCIEIUIIE 3JI0YIOTpeOde MM OTKa3a TeXHUYKE IMPHUPOJE MOTY OWTH: AMPEKTHH
¢uHaHCHjcKM TyOuLM, TyOJb€H€ BpEAHMX M TOBEpJbUMBUX HH(pOpMalMja, HeoBjamheHa
yrnoTpebda pecypca, rydjbeme IOCIOBHOT yriela U MoBepemwa, UTA. Pusunm xoje ca cobom Hoce
€JIEKTPOHCKE TpaHCakKIMje Mory ce m3behm mepama 6e30€THOCTH, KOj€ Cy WM TEXHOJOIIKE
(ayTeHTH(UKaIM]a, 3aITUTA UHTETPUTETA, TTOBEPJHUBOCTH U PACIOJIOKUBOCTH MOJIaTaka) WU
nporenypaiHe (Iporec MprucTyna pecypcuma win uapopmanuja) (Byjosuh, 2005.).

Y Tekcty koju cienu Ouhe omumcaH 3Hayaj mocioBakba M MoryhHocTH 3i10ymorpede

CJIICKTPOHCKHX IIaATHUX KapTUIla
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3. EJIEKTPOHCKE IIVIATHE KAPTHULIE

WuTepHeT je mpoMeHHOo KiIacu4YaH HaYMH TOCIIOBakba jep je YTUIA0 Ha pa3Boj HOBHX CHUCTEMa U
padyHapCcKHX MpeXka y KOjuMa Y4eTBYjy W TProBIM M KOpUCHHMIM U OaHke. [lojaBuia ce HOBa
TEXHHUKA TUCTpUOylHje OaHKapCKUX yciayra M oMoryheHo je minahame padyHa elIeKTPOHCKUM
nyrem (ILxopuh, 2015:12). EnekrpoHcko 6aHkapcTBO oMOryhmiio je MHTEH3MBHO KOpHUIINeme
padyHapCKHX MpeXa, y3 IOCTOjaleé BEIMKOr Opoja MpoBajaepa KOjU CBOJUM KIIHjEHTHMA
oMmoryhyjy mpHCTynm HOBIY y OWJIO KOjeM TPEHYTKY, KOpHUIINEHEeM jeAHOT OJ CpejcTaBa
iahama Koja MOTy OUTH:

1. enexTpoHCKe MaTHE KapTHUIIE,

2. EJIEeKTPOHCKHU YCKOBH,

3. UTMTAJIHU HOBYAHUIIH Ca CJICKTPOHCKOM TOTOBUHOM WJIA

4. cpenctBa miahama y3 MOTBpAY ONH. TapaHIHWjy Tpehe cTpaHe oJ TMOBepema

(Cumuh, 2018.).

[Inatna xapTuia je moce6aH HauMH OE3rOTOBMHCKOT Iiahama, Kojy u3aaje OaHKa, TProBayka
WM KapTHYapcKa opraHu3aimja Koja oMoryhyje BIacHUKY KapTHIIC J1a U3MUPH CBOj€ TPOIIKOBE

nponasity win uzspmmony ycayre (ILkopuh, 2015:12-13).

3.1. Ilojam, 3Ha4aj U KAPAKTEPUCTUKE €JTEKTPOHCKHX IVIATHUX KAPTULIA

[TnaTHa KapTHUIa jé MHCTPYMEHT 0€3rOoTOBHMHCKOT Tlahama Koju KOPUCHUKY oMoryhyje ia miatu
po0e M yciyre Wiau MOJMKE TOTOB HOBAall a, Y 3aBHCHOCTH OJf HAMEHE, M M3/aBaya IJIaTHUX

3, wero mory 6uti 1 EMV* uun

KapTHUIlla OHE HE MOpajy OWTH Ha3BaHE MCKJbYYUBO Kao IJIaTHE
KapTule, nebutHe Kapruue, kem kaptuue, uta. (HBC®, 2007:2). V cBakoM ciydajy, oHe Cy
3aMeHa 3a TOTOB HOBAIl, Ca OMIIUJOM KpeIuTUpama, 100ap cy 6opall mpoTUB ryOrTKa Kela U, y3
OTpaHUYEHE Y CMUCITY BaJIyTe, TOCTOjU MOryhHOCT Ja ce riahame U3BpIlaBa CByia y CBETY.

[IpenHocTH MIaTHUX KapTHUIlA CY BULIECTPYKE KAaKO 32 KOPUCHUKE KapTHIlA, TAKO U 3a TPTOBIE U

0aHKe Koje UX U311ajy, a Mory outu ciezehe:

3 Payment, enru.
4 Europay Master Visa
5 Hapouua 6anka Cpbuje
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1. 3a KopuCHHUKE je 3HATHO CHUTYPHH]E KOPHCTHTH IUIaTHE KapTUIIE YMECTO YEKOBa,

CMameH je pU3UK 0]l TyOJbema roToBHHE, Beha je IOCTymHOCT cpeicTaBa ca

padyHa, UTq.

2. 3a Tproaie Cy IjiaTHE KapTHIIE MOy3AaHuje O YeKOBa, moBehaHa je moTpornima y
OJTHOCY Ha KEIIl, M JIAKIIIE j& YIpaBbamhe CPEICTBHMA.

3. banke Ha 0OBaj HaYMH CMamYjy TPOIIKOBE IOCIOBamka ca TOTOBHHOM, J00M]jajy

HajOoJbe cpeacTBao 3a ke kpeaute, uta. (Lkopuh, 2015:14).
JlaHac HHj€ MMO3HATO KOJMKO MMa TUIATHUX KapTUIA Y CBETY, aJli C€ MPOIICHYje Y CBETY OCTOjH
npeko 2 munnona 6ankomata (Cyooruh, 2010.). [ToBepeme y €IEKTPOHCKE KapTHUIIC 3aCHUBA CE
Ha OIIITEM MMPUXBATaky OBOT HAYMHA M1ahama.

Pa3nukyjeMo yeTHpu OCHOBHA THIIA €JICKTPOHCKUX IUIATHUX KapTHIIA:

1. uexoBHe,

2. neOuTHE,

3. HOBUaHE H

4. xpenuthe (bantuh, 2014:6-7).

Takobe, nocroje nBe BpcTe KapTHLIA:

1. knacuyHe (ca MarHeTHOM TPAaKOM WJIW TJIACTHYHE)

2. uWHTeNUreHTHe kaptuue (ca yunom) (Aunpejesuh, 2011: 40-41).
JluMeH3Hje ¥ KapaKTepucTHKe KapTuna aedunucane cy crauaapaom ISO/IEC 7810°. Criukom 1.
cy: (1)

85.60x53.98x0.76mm (majuerthe kopurrhena kaprtuma), (2) 125x88mm (3a macomie u Bu3e),

MpHUKa3aH je U3MVIe[J KapTUIle [0 OBOM craHmapay. Jumensuje xkapruie

uta. CrangapnoMm cy jAepUHHUCAHU W OTIIOPHOCT HAa CaBHjame, BJary, IJIaMEH, XeMHUKaluje,

TeMIepaTypy Y BIAKHOCT Ba31yXa, U J03BOJbEH HUBO TOKCUYHOCTH.

}BOWW
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22mm
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the smartcard experts

—.

Cruxa 1. Cmanoapona niamua Kapmuyda
(H360p:http://saman.cinetonic.co/id-cards-size/, 2018.)

6 1SO/IEC 7810:2003 Identification card — Physical characteristics; 1SO — International Organization for
Standardization; IEC — International Electrotechnical Comission.
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[Tocroje u npyre BpcTe KapTulia, Kao mTo Cy:

1.

KapTHULIe ca JMYHUM IIe4yaToM KJIMjeHTa (pa3HOBPCHHUX JAWMEH3Hja ca
CIIMKOM Y YTJIy WJIM TIPEKO 1LieJie KapThLe),

MUHH Kaptulle (auMensuje cy 40% o nuMeH3Wja CTaHIapIHE KapTHUIE,
nckJpyunBo 3a POS tepmunaie),

KapTuie ca OarepujoM (ca CTPYJHHM KOJOM, MPEKHIaueM, €KpPaHOM H
OarepujoM YHjU je POK Tpajama IYKHA O]l pOKa BaJIMIHOCTH KapTHUIIE)
(Bophesuh, 2009:4), u

KapTHIle HeCTaHgapAHuX oOjuka (3a moceOne Hamene) (Hopheswuh,

2009:8-10).

dyHKIHMje CBUX IUIATHUX KapTuIa Mory ce cepcrath y cieaehe rpyne (HBC, 2007:7-8):

1.
2.

3
4.
5

6.

rapaHTHO Cpe/CTBO Iahama,

CpeAcCTBO HIEHTH(]HKANWje 3a MOAU3aheé TOTOBHHE HA CaMOYCITY)KHHUM
manrepuma U GaHKOMaTuma,

cpencTBo 3a Teneruiahame,

CPEICTBO 3a 00aBJbamke MATONPOJajHE KYIIOBUHE,

CPEIICTBO 3a €IEKTPOHCKO MOTIHCHBAKE U

CpC€acCTBO 3a KOpI/IH_IheI-Le IIPCHOCHC HOBYAHEC JTJaTOTCKCE.

Konnentu mnahama kaptuiama takohe ce Mory cBpcratu y rpyne (Backosuh, 2008:146):

1.

IPBO IJIATH — KapTHIIE ca MEMOPHUCAHOM MOHETapHOM BpenHomrhy (mpu
Tej 1), KOje Ce oIl Ha3MBajy U €EKTPOHCKU HOBUAHUIIH,

IUIaTH cajia — JeObuTHe KapTule Koje oMmoryhyjy na ce oaromapajyhom
alIMKaljoM U3BpH MPEHOC CpejcTaBa ca padyHa (IUTEAHOT WU
YEKOBHOT) KOPUCHUKA 1€OUTHE KapTHULIE,

IUTaTH TIOCNIe — KPEeIWTHE KapTHIE Ca AaIUIMKalldjoM 3a TIOBJIAueHe
TOTOBHHE 0 MpeNeQUHUCAHOT JIMMUTA YUME je, YCTBApH, KOPHCHUKY

KapTHUIlE OJ00PEH KPEaHT.

VY nocroBamy ca kaptunama ydectyjy (LIkopuh, 2015:23):

« kaptuuHe opranuzanuje (VISA, MasterCard (MC), Diners, American Express (Amex),

Discovery, Dina),

* Oanke (OaHka W3maBanall u 0aHKa IpUMAaai),

* mporecopu (KoMraHuje koje 00e30ehyjy TexHuuKe yciaoBe 3a Kopuiiheme W 00pary

MJIATHUX KapTHIlA, U YCIIOCTaBY Be3e u3Mel)y OaHke u KapTUIHE OpraHu3aIyje),

¢ TproBIH,
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* mpousBohaum ompeme u

*  KOPHUCHMUIIU.

3.2. TUNOBH MJIATHUX KAPTHUIIA

VY TekcTy KOju ClIe/Id ONMCcaHa TPU THIIA eJIEKTPOHCKUX utatHux kapruia (Lkopuh, 2015:25):

1. kapruile ca MarHETHOM TPaKOM,

2. SMART xkapture u

3. OeCKOHTaKTHE KapTHlle.
OBe eNEeKTPOHCKE KapTHUIle CIyKe 3a oOaBJharbe (MHAHCH|CKUX TpaHCakivja W Turahame 6e3
yrnoTpede roToBOor HOBIA. Ha OBaj HAUMH MOCTHXKY CE€ BEIHMKE YIITENE Y IMOCIOBamY, jep ce
IITEJIM KaKO y TIOCIOBUMA, TAKO U y CMamelhy (DU3HUYKUX pecypca KOMIaHHja, TOTpeOoM 3a

ManupHOM JOKyMeHTalujom, uta. (Auapejesuh, 2011:47-48.).

3.2.1. Kapmuuye ca maznemnom mpaxkom
Craniap/iHe KapTHIE Ca MAarHETHOM TPakoM uMajy Tpu crase (Ciuka 2.), OIHOCHO CapiKe TPH
noJarTka:
1. BIN’ (upenrtuduxamuonu 6poj 6anke),
2. PAN2 (6poj pauyna) n
3. PIN® (nmueu wupentuukanmonn Opoj BiuacHuka padyHa). PIN je mmdpa
MIPUCTYIIA U CaJP>KU U KOHTPOJIHU Opoj KOju ce padyHa 1o JIyHOBOM alnroputmy
koju je jaBHo pocrtynaH ([Ikopuh, 2015:26.).
[Tomam koju ce Hala3e Ha OBOj KApTHUI[M MOTY CE€ OIITETUTH WM MEHATH, TaKO Ja Ce KapThla
KOPHUCTH UCKJbYYMBO Ka0 MEMOpH]jCKa, 0e3 yrucHuBama mojiataka. ¥ OMIITeM Clydajy, KapTuie
ca MarHeTHOM TpakoM je Jako QancupHUKOBaTH M 3J0yNOTPEOUTH W TOpe] yrpaheHux

3allITUTHUX MCXaHHU3aMa.

7 Bank Identification Number
8 Personal Account Number
9 Personal Identification Number
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Cruxa 2. Kapmuya ca macnemuom mpaxom
(HUszsop. Simovié, B., 2014.)

3.2.2. Humenuzenmne — SMART xkapmuuye
ITocToju HU3 PasHOBPCHUX namemHux KapTuna, ogHocHo SMARTY kaprtuma, kao mro cy:
MEMOpPHjCKe, KOHTAKTHE, KapTUIIE Ca HHTETPUCAHUM KOJIOM, KapTHIIE Ca MUKPOIPOIIECOPOM HIIH
kombunoBane (Cnuka 3.). OBe kaprtuiie ce, nopes miahama, KOPUCTE U 32 WACHTUDHUKAIH]Y, a
BUXO0BA IPUMEHA CMambYje 3J10ynoTpedy HeKoiIMko myra. OBe kapTulle cy Ouie rmojiazHa OCHOBa
3a pa3Boj enekTpoHckor HoBua. IIpBy Bep3ujy SMART kapTuma uyuHe 4um-KapTuie ca
MoryhHomrhy ymnuca u yuTama rmojaraka, Koju He MOry Jia ce Memajy. Cineneha Bep3uja nmana je
moryhuoct axypupamwa (HBC, 2007:2-4.). Kaptuie ca MKpOnpouecopoM umajy MoryhHoct
ayToMaTcke o0paje mojartaka M kpuntorpadujy, a MOOUIHU TenegoHu 1o0mmm cy MoryhHoct
oOpaze, ka0 OECKOHTAKTHE KapTHUIIE.
[Mpema namenu SMART kapruie ce aesne Ha (Patrika, 2018.):

1. jemHOHAMEHCKe, 3a KYIOBHHY jeJHE BPCTE€ poda WM yciayra, WM KYIOBUHY KOJ

JEIHOT TProBua 1
2. BHIIEHaMEHCKe, KOjeé Ce KOpPHUCTE 3a KYMOBUHY BpIIe BpCTa poba WM YCIyra Koj

Pa3IMIUTUX IMOCI0AaBala.

Cnuxa 3. SMART xapmuya

(H3e0p. patrika, 2018.)

10 SMART (enri.) - nameTan
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Kondurypamnunjy SMART kaprtune unne:

1. mukpopauyHap ca mpouecopom,

2. MeMopHja ca OIepaTHBHUM CHCTEMOM,

3. MeMopHja Koja ce KOPUCTH Yy TOKY 00pase,

4, memopwuja ca OpojeM padyHa, cepTU(PHUKATOM U KJby4eBUMA U

5. Memopwja ca npoMempuBUM noaanuma (bhophesuh, 2009:11).
WHTerprucaHo KoJjO M YWIIOBH Cy CAaCTaBHM JI€0 KapTHIE, a KOHTAaKTH Ha KapTHULU Cy Be3a ca
HamajambeM U nogaruMa. SMART kapTuily YMHM TaMETHOM HHTETPHCAHO KOJIO HAa KOME Ce
Haja3e Mpolecop, pagHa MeMopuja u nporpamadbuinne memopuje. Kana ce xaprtuma ydauu y
TEPMHUHAI BEHO Halajarke ce U3BOJAU MPEKO TEPMHUHANA, a LIEJIOKYITHa KOMyHHUKAllMja O/IBUja ce

npeko jexaHor ox konrakara (bophesuh, 2009:12-15).

3.2.3. Europay Master VISA cmamnoapo

Muxkpomponecopu SMART kaprtuna omoryhmim cy HacTaHak e€JIEKTPOHCKOT HOBYaHMKA, Behy
6e30emHoCcT 1 MOOMITHO OaHKkapcTBO. KoMmaTubmiHoCT je 00e30eamo norosop usmely Europay,
Master u Visa kommanuja, na je 1999. roqune npuxsahen EMV cranmaps kapTuiie Koja caapxu
W MarhHeTHy Tpaky W umn. Ha oBaj HaumH ce aeduHMIIEe HHTEepakuuja uzMelhy ¢usnuke
CTPYKType KapTHIe M peaju3alije TpaHcakiuja AeOuTHOM i kpeautHoMm KaprtuuoM (HBC,

2017:2-4).

3.2.4. BeckonmaxkmHte Kapmuuye
Hampenna Bep3uja SMART kapruna cy 6eckontaktHe kapruie (Cruka 4.), koje y ceOu caapike

AHTCHY I(Oja IpuxBaTa CUrHall Ca YuTayda. Ha OBaj HAQY1H HE 3aXTCBA CC KOHTAKT Ca TCPMHUHAJIOM.

1t b
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Cruxa 4. beckonmaxmna kapmuya
(HUzeop: patrika, 2018.)
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Kaptunie mMory mmatu ¢opMy KiIacHYHE KapTHIlE, ajld MOTy OMTH W yrpalhjeHe y NpHuBECKe,
CTHKEpe, HAaKUT U ClI. Bpeme koje je moTpeOHO na ce 00aBH TpaHCaKIMja OECKOHTAKTHOM
KapTUIIOM je OKo 25% nyke Hero y JOpyrumMm ciiydajeBuMa. Kaptuma mopa ga ce Hala3u Ha
0JIaJbeHOCTH Mar0j O 3cm oj uuTaya, ga Ou npenoc ¢yakimonucao (hophesuh, 2009:8).
ITopen oBor HepocTaTKa, jOIII je1aH OJ] HEJoCTaTaka je BIUCcoKa IieHa. [lopen Tora, morpebHa je u
HEOMXOJIHa MH(PPACTPYKTypa 3a mpumorpeaajy. MelhyTum, OCHOBHA MPETHOCT KapTHUIE j€ Y
tome mto ce PIN He o0jaBibyje qpyruma, OJHOCHO, HE 3aXTEBa CE€ HETOB YHOC, Ta je n30ernyra

o6paz[a OB€ BPCTC ImoaaTaka.

3.3. TepmuHajHa onpemMa

TepmunanHa onpema cily’ku Kao nepudepuja 3a eIeKTPOHCKY KOMYHUKallMjy KOPHCHHUKa ca
0aHKOM WJIM KapTUYapCKOM OpraHu3aiujoM. TepMuHaiHy omnpemy uuHe Oankomatu u POS

TEPMHUHAIIH.

3.3.1. bankomam

Bankomar!! je ypehaj ca mepudepujama 3a: (1) usmaBame HoBHa, (2) mTaMIame padyyHa, a
caapxku (1) mouutop, (2) Tactatypy u (3) KOMyHHKAIMOHH cucTeM. Takohe, OaHKOMAT UMa U
okiorubeHo kyhmmre ca cedom. bankomar je moBe3aH 3a 0aHKy NpUXBATHOIA 33aXTEBa, U
noJpasyMeBa TEJICKOMYHHMKAIIMOHY NPHUMOINpPENajy 3axTeBa, Kao U 0J00peme 3axTeBa
(Angpejesuh, 2011:16). PeBonyuujy y 6aHKapCcKOM MOCIOBamkYy 3amodvena je jour 1967. romune
Barclays Oanka. YMecTo miaTHUX KapTHIla KOje Cy JaHac y yHoTpeOH, oBaj OaHKOMAT je MOrao
Jla TIpero3Haje YeKoBe. baHkoMar je HacTao Kao HaJIoTpajmka MaIluHE 3a MPOoJIajy YOKOJIaauIla
jep je meroB aytop, umxkemep John Shepherd-Byron gomao 1o 3akpydka a Ou Ha UCTH HAYMH
Kao IITO TIOCTOJU uUCnOpyKa 4YOKONAJWIIA MOTJIa Ja paad MalldHa 3a HUCHOPYKY HOBIIA.
CaBpeMeHu OaHKOMAaTH IIOjaBWJIM Cy C€ Kao pe3yiaTaT HCTpakMBaykor paaa ¢upme IBM
HEKOJIMKO ToAuHa KacHUuje, 1972. roaune, Kaua je npBu TakaB ypehaj uHcTanmpan y EHrieckoj.

CnukoM 5. mpuKaszaHe cy pa3In4uTe BpcTe OaHKOMaTa.

11 Banxomar ce cpehe u oz HasusoMm ATM, mto je ckpahenuna 3a ayromarcku 6pojau: Automated Teller Machine
(enrm.)
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Cnuka 5. Tepmunanna onpema. bankomamu.
(Mz60p: Anopejesuh, M., 2011:14)

[Ipema nomanuma Yapyxkemwma 3a npousBoiwmy Oankomara ATM, naHac Ha IUIaHETH HOCTOjU
Ipeko 3 MWIMOHAa MHCTalIMpaHux OaHKkomara, a Hajehum mpomsBohauum y ceery cy Wincor
Nixdorf, NCR u Debloid. [Ipuka3 y mpoueHnTiMa, 1 y OZHOCY Ha Ipyre npou3Bohaue, ca yueinom

OBHX Mpou3Bohaya Ha TPKUIITY je nat Ciaukom 6.

o 1% 17%
,L’\ \ 90,

6
NCR@® o/o @ Wincor Nixdorf

Diebold @ @ Nautilus Hyosung
@ Hitachi Omron

Cnuka 6. ¥Y0eo npouseohaua baHkomama Ha c6emMCKOM MPACULUMY
(HU3zs0p: http:/livicadj.com/2016/09/sta-sve-atm-bankomat-moze-u-2016/, 2016.)

bankomaru ce nene y nse rpymne Cash Out (3a ucruiary Hoeia) u Cash In (3a mpuxsaT HOBI), €
THM JIa OBaj JAPYrd MOKe, Mope KiaacuyHor obiuka (HOBaI[ ce Mmoxpamyje Kao y ced) umMatu u
o0MK GaHKOMaTa ‘3a pelMKIaxy’ Koju oMoryhyje KOpUCHHKY Ja yruiaTh Behe cBOTE HOBIA, a

OHJla UX KOPHUCTH I10 HOTpC6I/I.
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Jomr jemna ox mozena GaHKOMAara je Ha OHe KOju Cy yrpahenu y 3un'? u oHe Koju HuCY yrpalenu
y 3unts,
bankoMar uma u HU3 IOroIHOCTH 32 KopucHuKa (AnnpejeBuh, 2011:17-18):
1. ayrentudukanmja mnpenoszHaBameM PIN-a, wim ca OHMOMETpHjCKUM MeTOaaMa
ayTeHTHUKAIH]e,
2. ymuiata HOBIIAa Ha OAHKOMAT:
a. OIllKja 3a TProBIle KOjU HA OBaj HAYMH HE MOPajy Jla pe/aajy nazap y 0aHky;
b. pasmena Banmyre (MEHAaYK{ MMOCIIOBH); OAHKOMATH Cy OIpeMJbeHH ypehajuma
3a TIpeno3HaBame ParCU(PUKOBAHUX HOBUYAHUIIA,
C. pan24/7,
3. OaHKOMAaT MOXeE J1a pajau Kao:
a. e-OankuHr ypehaj (oBo je HampenHa Bep3uja OaHkoMara ca MOCeOHOM
TacTaTypOM, & KOPUCHHUK TIPUCTYIIA CBUM CBOjHM pavuyHHUMA),
b. Moke u3BpIIaBaTH OMIKje CIIMYHE M-OaHKUHTY Wik VIHTepHET MmocIoBamy Kao
HITO Cy yIUIaTa HOBIIA HA padyH, MpedaliBame CpeCTaBa ca pauyHa Ha padyyH,
HOBYaHE TPAaHCAKIHUje, UT]I.
VY 3aBUCHOCTH 0]1 OaHKe, 0aHKOMAT MOXE J]a UMa M JJPyTre MOTOJHOCTH Kao IITO CY:
1. nnahamwe ycnyra KynoBuHe KapaTa (KOHUEPTH, OMOCKONH, T030PULITA),
2. JOIlyHA TIpH Tej11 KpeauTa,
3. mnahame pauyHa,
4. mrTaMname MUHU-U3BOJA,
5. moryhHOCT oj100paBama KpeauTa, UT/l.
Opn 6anaka Takohe 3aBHcCe T03BOJBEHH JIMMUT 3a MMOJU3AHE HOBLA, BPEAHOCT allOCHA, U3/aBambe
UACHTU(UKAIIMOHOT Opoja, HAUWH KOMYHMKalHje ca KOPUCHUKOM, UT/I.
be3benHocT je jenmHa o ONTHIAja KOja ce YBEK IOCTaBJba Mpea KopucHUKe OaHkomara. OBa
TeMa MOoceOHO je omucaHa y morjiaBiby Koje cienu. CiukoM 7. MpuKa3aHa je HampeaHa Bep3uja

O6ankomara ca Ouomerpujckum ountaBamweM Ogaki Kyoritsu Banke u3 Janana.

12 Through the Wall (enri.)
13 Lobby (enri.)
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Cnuka 1. Bankomam ca 6uoMempujckum ouumaearbem
(Ussop. https://www.muskiportal.com/, 2012.)

3.3.2. POS mepmunan

POS tepmunan je enexkrponcku ypehaj koju omoryhasa mpuxsar, OqHOCHO Miahame IIaTHUM
KapTuliama Ha mnpojajuom wmecty. Ormepamnmje koje ce u3Boae nyrem POS rtepmunana cy:
IPUKYIUbalkE€ MOJAaTaka ca KapTULE M H3HOCAa TpaHCakIUje, IOBE3MBamke Ha OaHKy —
[IPUXBATHOLA, M ILITaMIlake payyHa Mo ofoOpemy TpaHcakuuje. CiaukoM 8. mpukasaH je
nperocuBu POS tepmunai.

OcHOBHa TPEIHOCT OBOT TEPMHUHANA j¢ MYyATH(QYHKIIMOHATHOCT KOja IMOCEOHO OJaroBapa
npoaasiy pode wium ycrayre. Kymnuu HECYy orpaHWYeHH TpaJWIIMOHAIHAM HaYMHOM Iutahama rma
ce IpoMeT 3HauajHo noBehaBa, HamaTa ce Op30 peanusyje, a KOHTAKT ca OaHKOM je pelaTUBHO
jenHocraBaH. Hamara TpaHcakiuja ce OABHMja ayTOMAaTCKH, M HeMa IMOTpede 3a MOCeOHUM
omracuuma y Oanky. TpaHncakmuje je, Takohe, JaKo KOHTPOJWCATH, a W3BEIITAjU O

TpaHCaKIKjama Cy CTaTHO JOCTYITHH.

Cruxa 8. POS mepmunan
(M360p. Anopejesuli, M., 2011:16.).
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ITocebne norognocu POS tepmunana cy u:

1.

2
3.
4

MIPUXBATak-¢ BUIIIC BPCTA M TUIIOBA IUIATHUX KAPTHIIA,
nnahame Ha paTe,
npeaayropusaiyja (3a xorene u Rent-a-Car arenmuje) u

Moryhe moBe3uBame Ha eNEeKTPOHCKY Kacy (AHapejesuh, 2011: 16.).

VYpehaj ce moBesyje myrem kiacuuHe TeIePOHCKE JIMHU]jE, amu U MoOwmiHe Tenedonuje. Takohe,

ypehaj Moke OUTH 1MOBe3aH y JOKAITHY MPEXY MPOIaBIa.

Bpcra ypehaja u Mmozgen ce 6upa nmpema BeroBoj HaMeHH, y CKIIaay ca morpedama ocobe koja he

ra KOpUCTUTH WK cucTeMa y koju he outn ykibyuen (Backosuh, 2007.).

VY nonynu POS tepmunana onu cy, Hajuenthe, kondurypucanu Tako aa npuxsatajy Dina, VISA

u Maestro/Master kapTulie, y3 OIlidje 10/aBama APYrux KapTUla, MTo ce moceOHO yroBopa ca

CBHMM YYeCHHIIMa y MocioBamy ca kaptunama (Anapejesuh, 2011:15-16.).
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4. 3JIOYIIOTPEBA U BAIITUTA EJEKTPOHCKUX IJIATHUX
KAPTUIHA U EJJEKTPOHCKUX TPAHCAKIINJA

VY paxy ca eNeKTPOHCKMM KapTHIlaMa BelMKa MaXmka Ce IMOKJIamba 3allTUTH MoJaTaka o
KOPUCHHUKY KapTulle, (GPMHAHCH]CKUM TpaHCaKIMjaMa, ajli ¥ MPOLeCyHpamy M01aTaka, lbHXOBOM
CMEWTalky Ha oarosapajyhe menuje, UTA. Y OMNIUTEM CIy4ajy KOPUCTE C€ CTaHAapIu
6e30eIHOCTH, a KOHKPETHO Be3aHo 3a kKapTune kopucte ce PCIY crannapau'®. PCI cranmapau 3a
0e30eTHOCT TIATHUX KapTUIa OJHOCE C€ Ha MHJIMOHE JbYIU IIMPOM CBETa INTO, HAa jeIHO]
CTpaHH, JOHOCH KOMITATHOWJIHOCT M3JAaTHX KapTUIla M TepMHUHaJa (Tj00ajaHO), a Ha JIPYroj
omoryhyje cmanoapouzayujy ManuIuO3HOCTH.

PCI cramnmapne monocu Caser, omHocHo Behe PCI. Caser PCI je crammapam3anuoHa
opranu3aija kojy cy 2006. rogune ocHoBanu American Express, Discover, JCB International,
MasterCard u VISA Inc., xoju umajy nogjenuako y4euthe u pany casera (PCI Security Standard
Council, 2006.). OBo Behe nma aBa mpUOpPUTETA:

1. na momorHe TproBuuMa © (UHAHCHJCKUM HWHCTUTYLHjaMa Ja CXBaTe W
UMIUIEMEHTHPAjy CTaHgapAe 3a 0e30eAHOCT y TMOCIOBHHM IOJUTHKaMa,
TEXHOJOTWjaMa M OJroBapajyhum mnpouecriMa KOju INTUTE HHHXOBE IUIaTHE
CHCTEME OJ1 IIPETHHH KOje MOTY JIa U3a30BY BJIACHUIM KapTHUIA, U

2. 1a TOMOTHE MPOJABIMIMA JIa CXBaTe W NPUMEHE CTaHIapJe Kako OW Kpeupaiu
0e30emHa peniema 3a miahame.

[Topen PCI 3amTure, o0xacT 3alITUTE €NEKTPOHCKUX KapTuia nojapasymena u UT GezbenHocr,
6e30eAHOCT MmojiaTaka v (€BEHTYallHO) /10/1aBa-€ OHUX €JIEMEHTa Y 3aIUTUTH KOjU he MocmyXuTu
3a OTKpHBaWme WM Tpaheme Hamaga OJHOCHO Hamaga y IIUPEM CMHUCIY, Y CBpXY
CaHKIIMOHWCAmba MNOTeHIWjanHux Hamagada'®. MWT Ge36emHocT moppasymMeBa  3alUTUTY
nporecyrpama HH(pOpMaIMja y CUCTEMY HPOTUB MalIMLMO3HE MaHUIyJalldje U E€KOHOMCKE
mrere Aa OM ce MUHMMH30BAJIU PU3MIM HAIaja Ha MOBEPJbUBOCT, MHTETPUTET U JOCTYIMHOCT

nH(popmanujama.

14 PCI Compliance — Payment Card Industry (enru.), nu3 3akona; Payment Card Industry — UnmycTpuja niatHux

KapTHIa (IPEBOJI Ca SHITIECKOT)

15 PCI Data Security Standards (DSS) — nocroje Tpu Bep3uje cTanap/ia ca Kopekuujama, psa sepsuja PCI DSS 1.0
-1.1 je o6jaBibena 15.12.2006., ca pesuzujom 1.1 u3 cenrembpa 2006. Bepsuja PCI DSS 2.0 crynuna je Ha cHary
y okToOpy 2010. ronune. Bep3uja 3.0 Baxxu ox HoBemOpa 2013., a mena nocneama moxudukarnuja PCl DSS 3.2.1
Ha cHasu je ox maja 2018. romune (PCI Security Standard Council, 2018.).

16 Opaj uspas Ha enryieckoM riacu: eDiscovery (enekTponcko okpuhe)
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Jla 6u 6wta 06e30ehena 3amTuTa, Mopa Jia MMOCTOj€ TEXHUYKH U OPTaHU3aIMOHU YCIIOBH, H MEPE
KOjuMa ce rapantyje na Hehe 1oiasuTu 10 morpemHor kopumhema Wi ry0uTKa mojaraka y
nporecy oopaje, MpeHoca Ui CKIAJAUIITEHA.

eDiscovery je penaTMBHO HOBAa TEXHHWKA, U3 TOT pa3jiora jep cy JAeKiapaiudje O 3aKOHCKUM
CaHKIMjamMa y cajoep cBeTy penaTUBHO HoBe. OBaj HAUMH 3aITUTE j€, YCTBApH, Tparad, KOju
omoryhyje na nmogamu Oyny nouupanu, 06e30elern, u mpeTpakxuBaHu, ¢ HAMEPOM J1a CE KOPUCTE
Kao JIOKa3u y 3BaHMYHKMM (IPaBHUM) CHTyalldjaMa WiIK Kao I0Ka3¥ KPUMUHAIHUX aKTUBHOCTUY',
VY TekcTy NpeTXOJHOT TOrJaBjba HaBEACHE Cy INPENopyKe KOPUCHHIMMA KaKo Jia cadyyBajy
IJIaTHE KapTHUIE y CUTyalldjaMa y KOjuMa CyMmbajy na Moxke nohu go kpahe PIN-a, cymmuBux
TpaHcakiija, uTJ. TeMa OBOT MOIJIaB/ba je IPYrH BHJI 3aITUTE KOjU c€ MOKe mojaeauTu Ha: (1)
(GU3MUKy OIHOCHO XapJBEpCKy 3allITUTYy CTPYKType Kapruie, u (2) 3amruty crodreepa u

TpaHcakIiija u3Mel)y KopucHuKa, TepMUHAIHOT ypehaja u 6aHke, 0JJHOCHO H3JaBaolia KapTHIIE.

4.1. 3amruTa PU3HYKe CTPYKTYypeE IUIATHE KAPTHLE

Kaptuue ce Mory noJiesiuTa y 4eTupu rpyme:

1. npema u3rieny — riaTke UM eMOOCUPAHE;

2. TpeMa 3alKcy — ca MarHeTHOM TPaKOM MJIH Ca YUTIOM;

3. mpemMa MpuMeHH — Mel)yHapoHO BaIMIHE, HAIIMOHAITHE U KOPIIOPATHBHE;

4. mpema poky nocneha — kpenuTHe, 1eOuTHe, HOBUaHEe U enekTpoHcke (baboBuh,

2015:64.).

Crpykrypa jenHe xuOpuHe KapTHIlE KOja CaJpXKM M MarHeTHy TpaKy M YWl NPUKa3aHa je Ha
Cmumm 9. Jleo ca MarHeTHOM TPakOM j€ KOHTaKTHH €0 KapTHIE, a YUM TpPEICTaB/ba HEeH
0ECKOHTAKTHHU /1e0. JIOBbH €JI0j KapTULe je MarHeTHa Tpaka ca MEMOPH)jOM U JIeJIOM 3a MOTIHC
KOPHCHUKA, KOJU je YTUCHYT Ha IUIacCTU4HY (osinjy. Y HapeIHUM ClI0jeBUMa ITOCTOjH OCHOBA 3a
YHIT, MUKPOMPOIIECOpP Ca EJIEKTPUYHHM KOJIOM, MEMOpHjaMa 3a 4dyBame, o0paay W U3MEHY
nojiaraka, u anteHoM. Ha nocneimem ciiojy ce Hanasu cam gui (Bulanan, 2014).
CBaku oJ1 (pU3NYKKX JIeI0Ba KapTULle MOKe OUTH orTeheH HaMEepHO MM HEHAMEPHO CEUYEHEM,
CTpyrameM, U3JIaralbeM BUCOKO] WJIM HUCKO] TeMIepaTypu, KUCEIMHU U cll. MuKpoIporecop u
EJIEKTPOHCKH JICJIOBU KapTHIlE MOTY OWTH YHWUIITEHH M BHCOKHM HarmoHOM. MelyTum, y oBUM

CydajeBUMa, KapTHIla HHUje €JIEeMEHT 3JI0yrmoTpeOde MmojaTaka, HEro je y MUTamy KIACHYHO

" Ha enrneckom jesuky oBaj uspas uma o6suk: For the purpose of obtaining critical evidence.
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¢bu3nuko omreheme Koje 3axTeBa HEHY 3aMeHY. MalMIIMO3HOCTH Cy, YIJIAaBHOM, BE3aHE 3a

codTBep U TpaHcep nogaTaka, OJJHOCHO TPAHCAKIIM]E, Y CIIydajy eJIeKTPOHCKOT Iutahama.

[

[y
L e UL

Cnuxa 9. Cmpyxmypa xubpuoHe eleKmpoHcKe Kapmuye
(HU3s0p. www.ChinaCardMfg.com, n.d.)

4.2. 30ynorpeda nogaraka ca njiaTHe KapTuie

Y npumepuma koju ciene 6uhe onricaHa KOHTaKTHA U OECKOHTAKTHA Kpaha uIeHTH(UKALMOHIX

6p0] €Ba 1 noJaTaka KOpUCHUKA IUIATHUX KapTUlia.

4.2.1. 3n0ynompeda KOHMAKMHUX NIAMHUX KAPDMUUA
Cmuxom 10. mpuka3aH je CKUMUHT. Y THUTalky je€ TPUMEHAa CaBPEMEHOT, W PEIaTHBHO
jemHocTaBHOT ypehaja koju ce cTaB/ba Ha OaHKOMAT, ajiil je, YCTBapH, CKJIOM KOjU Ce CTaBJba Ha

nocrojehu 1eo 3a yHOC KapTHLE M Ha TacTaTypy, Kao J10/1aTak.

Cnuxa 10. Cxumep
(Hszsop. http://www.cwbchicago.com , 2018.)
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Naxo penaTuBHO jeJHOCTABaH MPHHIUII, MAIUIIHO3HOCT CKUMHHTOM j€ TEHIKO OTKPHUTH, a TO Ce
Hajuenhe Jemana KaJi KOPHCHUK OTKPHje HEJOCTAaTaK CPEACTaBa Ha pauyyHy U HHTEPBEHHUIIIE KO
6anke. [1o yroBopy kKoju KOpUCHHK MOTIIHCYj€ 3aXTEBOM 3a U3JaBambe KapTHIlE OaHKa ce 0Jlpuye
OJITOBOPHOCTH 32 OBakBe ciyuyajeBe. JloOpo y 1enoj cUTyalyju je To MITO je Ha OaHKOMaThMa
MOCTaBJbEH THEBHU JIMMHT.

MopepHu 6aHKOMaTH KOPUCTE aKTHUBHE aHTH-CKUMUHT ypehaje Koju emutyjy omerajyhu curaan
U Ha Taj HauuH oHeMoryhagajy pan ckumepa. Ha Cnunm 11. mpukasas je CKUMep KOju ce 4eCTO

KOpHUCTH KoJ Tutahama Ha OEH3MHCKUM ITymnama, uimantaBameMm PIN-a ca kaprure.

Cnuka 11. Cxumep PIN-a kapmuye 3a niaharee copusa
(Ussop. https://krebsonsecurity.com/tag/gas-pump-skimmers/, 2018.)

4.2.2. 3noynompeoba 6eckoHmaxmHuux naamMHUX Kapmuya

beckoHTaKTHU YMTauM KapTHUlla 00ECMUIIBbABA]y CKUMUHT, 11a c€ MOr'yhHOCT 3510ynorpebe oBUM
IIyTeM 3HayajHO cMamyje. MelhyTum, mocToju T3B. 3aMKa 3a Kelll, Koja clipedaBa MCIaTy HOBLA
KOPHUCHUKY. 3allITUTa MOJICPHUX OaHKOMATa je N3BEJCHA FIbUXOBUM JTU3ajHOM.

OcHOBa KO/ MaJHIIMO3HOT Hamajaa Ha OCCKOHTAKTHY IUIaTHY KapTHILy je mpuhu ocodu HEKOM
BpPCTOM CKeHepa. buTHo je na ypehaj uma mpujeMHy aHTEHY M Ja ce€ Hajla3u JOBOJPHO ONM3Y
KapTule Kojy he ckeHupatu (OTHpUIMKE 10 MAaKCUMallHE YAaJbeHOCTH of 15c¢m), Hajuemthe ce
TO U3BOIY MOOUITHUM TeJIE(POHOM.

CBu oAy KOju Ce OJIHOCE Ha KapHTIy Haja3e ce y 4YMIly, KOju UMa IpeajHy aHTeHY, Koja
oJlallInJbe TOJaTKe NMPHjEMHO] aHTE€HH, YKOJIHMKO ce Hale y 6nm3unu. M3 Tor pasznora, ocoda koja
CKeHHMpa OECKOHTAKTHY KapTHUIly MOpa Ja ce MPUOIMKU 0coOU KOja BPIIU MOJU3ake HOBLA MIIH
miahame. Mako cy OECKOHTAKTHE KapTHIIC TAaKBE J]a MAaCKHPajy MOJATKEe O KOPUCHHKY, TIOCTOje
coTBEpH KOjUMa C€ OBH TMOMAIM JIAKO eKCcTpaxyjy. Hamagad mMoxke na ce mpuOImKu U y X0y,
npxehu y pymu ‘ckenep’. OuutaBame mnojaTaka je Moryhe M kaga ce KapTHUlla Hajlasu y
HoBuaHuKy mwin TopOu (Bichoff, 2016.). ITocroju jemHOCTaBaH TPHK Ja ce OBakaB MpoOIiieM
permu. Kaptuma ce yBuje makoM ¢oyijoM KoOja 3Ha4ajHO cMambyje TOMET npenajue anteHe. Koa

MaJUIIMO3HOT Hara/a, Haraad He MOXKe J1a OYUTa KapTHUILy.
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5. CAJBEP BE3BE/IHOCT

Cajbep Ge3bemHocT 00yxBaTa M3a30Be KOJU Mpesiaze JAp)KaBHE TPaHUIIE, IOK OJIOBOPH HA OBE
M3a30Be KOjH Cy, y3 TO, ¥ HEJOBOJBHH, OCTajy y JIP)KaBHUM BUJIOKpyroBuma. EBujeHTHe cy
Mpa3HUHE Yy pasyMmMeBamy IMpoOiema cajoep 0e30eqHOCTH Kako y TEXHHYKUM TaKo U Y
CHCTEMCKHUM CIIOCOOHOCTHMA J1a CE ca BbUMa H300puMO.

On 1860. roguHe, Kaga je TPBY EIEKTPOHCKY TpaHcakiujy m3Beo Western Union (momohy
tenerpada) cajoep 6e30eTHOCT TocTaje CBe akTyenHUju npoodseM. Kana je pemnraBame mopacra
OOMMHE NanuMpoJoTHje M IUIATHOT IMpOMEeTa MoYeslo Aa Oyae 3aMemHUBaHO pPavyHAPCKUM
TpaHCakIfjama, MPOMEHWIE Cy C€ M METOJe M TeXHHWYKa pelIeHmha 3a TPaHCAKIHUje, alu je
cymtiHa KoHnenrta ocrana wucra (bapjakrapeumh, 2012:12). WMuTepHeT je yBeo 3HauajHE
MPOMEHE KaKO Y CBaKOJHEBHHU XHMBOT, TAKO W y HAuWH NocioBama Oanaka (Online MHTepHeT
TpaHcakIyje, Tpancdep ca padyHa Ha padyH, iahame padyHa) ma, y TOM CMHUCIY, cajoep
0e30eHOCT JaHac MOKEMO IMOCMAaTpaTH M Kpo3 3almTHTy HHGopMmanuja (BEpOIOCTOJHOCT,
MPaBOBPEMEHOCT, aKTYEIHOCT, TI0Y3IaHOCT, pelieBaHTHOCT, TajHocT) (CracojeBuh, 2013:23).
Jenno on HapouuTHx obenexja cajoep 0e30€AHOCTH je WITO je, Y OTPOMHOM Opojy ciiyuyajeBa,
TEIIKO HASHTU(UKOBATH TMOYMHUOLE Hamaaa. [lojemuHanm wim rpymna cajoep Hamajgada MOTy
MPUKPUTH BIIACTUTY YMEIIAHOCT y HAaIaJ WM MOTY Ja ce ,,Ipepylie” y Ipyror KOpHUCHHKA
(Markoff, Sanger & Shanker, 2010.). 3aTo WTO je HAPOYMTO TEUIKO YTBPAMTH WU3BOP Harajia
TEIIKO je U CIPEeYuTH Jajbe HaHomeme mTere (Libicki, 2009.).

Jenan on HajBehux m3a30Ba, Be3aH 3a MPETXOAHO HABEICHY YMIHLCHHUILY, j€ U UHILEHUIIA J1a, TOK
Cy BIIaJie y M3BECHO] MEPH OJATOBOpPHE 32 MH(POPMAIMOHO KOMYHUKAIMOHE MpPEXKE, BIACHUIU
THUX MpeXa Cy, YIJIaBHOM, PUBATHHU aKTEPH.

[TocebHe moTemkohe y 0BOM JOMEHY MpeAcTaBiba U rio0aiHa mpUpoia Kako mpodiema cajoep
6e30eaHOCTH Tako U mweroBor pemema (Wood & Dupont, 2006.). YipaBo u3 Tor pasnora oBo je
noApyvje y KojeM MmehyHapoaHu akTepu HMajy BENMKH YTHUIA] IITO C€ OJHOCH Ha Pa3Boj
MehyHapoHUX CTaHaapAa, WACHTH(PUKAIH]Y HajOOJbUX TMPaKCH, MOJCTHIAE XapMOHM3AIU]e
MelhyHapoJAHHX TMpoMHca O HCTpa3d, TOWmEHY, UyBamy I[0JaTaka, 3allTUTH MPUBATHOCTH,
MPUCTYITy 0I0paHHu MpeXka U OArOBOPY Ha Hamaje. Y TEeKCTy Koju cienu ouhe nmoceGHO peun o
3alITHTH MOJIaTaKa y cajoep MpoCTopy U, MOCEOHO, O 3ATHTH €EKTPOHCKHUX TUIATHUX KapTHIIA

Y 3aIlITUTH €JIEKTPOHCKUX TPAHCAKIH]a OJ1 3JI0YIOTpeoe.
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5.1. 3mTuTa mogaraka y cajoep nmpocropy

3amrTuTa nojaraka uim nHdGopManuja, oqHocHo 6e36eaH0cT nHpopMmanujal® je HU3 cTpareruja u
MOCTyIaKa KojuMa ce 00e30elyje mpeBeHnja, 1eTeKIrja U JOKYMEHTOBakE MPETHHU U Haraja
Ha JIMTUTAIHE WIN He-TUTUTalIHE TOAATKe. 3aaly 3alITUTE MOAAaTaka YKIbYUY]y YCIIOCTaBIbambe
HU3a TMOCJIIOBHUX TIpoIleca KOjH IITUTE CBE JENOoBe MHPOPMAIMOHOT cucTema 0e3 o03mpa Ha
dbopmar uHdopMmalMje U TO Ja JI Ce OHa IpeHocH, obpahyje mam ckmaaumru (Rouse, 2016.).

OcHoBa 3amtute je 06e30eautn cienehe:

1. nma momaru Oyamy JOCTYITHU MCKJBYYHMBO ayTOPHU30BaHUM ocobama (TIOBEpIJEUBOCT
rmojiaTaka),
2. TPEBEHIM]Y O] HeayTOPU30BaHe MOAU(BUKAIM]e TTo1aTaKa (HHTETPUTET) U
3. rapannujy na he momanuma TPUCTYIHTH HMCKJBYYHMBO ayTOpH30BaHe ocole, Ha
3axTeB (IOCTYIHOCT).
VYKOIMKO ce rmocMarpa ca OBOT CTaHOBHINTA, MPUHIMIHN HHPopManuone 6e3dennoctu (UB), y
WHPOPMAIIMOHO-KOMYHUKAIIMOHUM CHUCTEMHMa, MOTY OWUTH BOJMY OHHMMA KOjUMa je moTpeOHa
noMoh a 0JIroBope Ha M3a30Be KOje HOCU CaBpEeMEHA TUTHUTAIHA KOMYHHKAIIHM]ja IITO, Y CTBApH,
3HaYu IMO0O0JBIIABAKE TEXHOJNIOTHje O0€30eTHOCTH W eIyKalujy TepCOHaIa/KOPUCHUKA J1a
Kpeupajy OKpykeme y KojeM MoTy 6e30emH0 na kopucte paayHapcke pecypee (ISACA, 2017.).
Hakne, cajbep 0e30eMHOCT MpeAcTaB/ba HU3 TIOCTyNMaka W Tporeca KojuMa ce IITUTE
uHpopmaiyje y cajoep mpocropy.
W3 HaBeneHux pasiora, cajoep 06e30eaHOCT ce (BUIlle) He IocMaTpa OABOjeHO o 0e30e1HOCTH Y
peaHOM CBeTy, jep HITeTa HacTajla Kao pe3yiTaT cajoep Hamazna h3a3uBa CTBApHE MOCIETHUIE Y
¢u3nukom cBery. BpcTe Hamazga, moBe3aHoCT ca KopulihemeM caBpeMEHUX TEXHOJIOTHja, Kao U
MMOYMHUOIM U XKPTBE Hamaja, 3aXTeBajy MOCceOHY BPCTY Haa3opa u Opure na Ou Ouse crpeueHe
Moryhe nocneauiie mo ocoOy uinu HHGOPMAITMOHU CUCTEM (IETUMUYHO WIH Y LIETIOCTH).
Cajbep 6e30emHOCT je M3a3Bajia MaXKmkYy JIPYIITBA OHOI MOMEHTA Kaja ce, 300T BEJIHKOT Opoja
KOpPHCHHUKA, TOKa3aJ0 Ja TEXHOJIOTHja MOXe jJa Oyle jeJHako KOpUCHA, OeCKOpHCHA WIIH

npereha.

18 Information Security; InfoSec (enr.)
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Cajbep 6e36eanoCT oapel)yjy Tpu mapamerpa:

1. akmuja koja ce u3BoAM (MpecpeTame, OMETame, WICTAIHU MPHUCTYI IOJalMMa,
HminujyHaxka, caboraxa, yckpahusame ycinyra, kpaha nuaenturera)
2. BpCTa MOYMHHMOIIA Hamaaa (XakepH, cajoep KpUMHHAIIIHN, Cajoep TEPOPUCTH)
3. uusb Hamaaa (KOMIaHuje, HHCTUTYIH]E, [T0jeIUHIIH).
KpuBuuHa nena Koja HacTajy Kao MocieAnlia OBUX Hamaja AeduHucana cy 1oMahum u cTpaHuM
3aKOHMMa W peryjarMBama, a HaBeJeHa Cy W ynopeheHa y Tekcry koju cieaun (Mupkouh,

2017:47).

5.2. 3amTHTA EJIEKTPOHCKHX IJIATHUX KAPTHLA U €JIEKTPOHCKHUX

TPaHCAKLMja 0/1 3JI0ynoTpede

Kao mmon Gankapcke mpakce, eJIeKTPOHCKE IUIaTHE KapTULE O]l lUXOBOT HACTaHKA CPEIMHOM
MPOLUIOT BEKa, /0 JaHac IOCTajy CBE pPaclpoCTpameHHjU HHCTPYMEHT Iahama Koju je
IIOTUCHYO Jpyre HMHCTpyMeHTe Iutahawma, kao mro cy Hop. yekoBu (Koch, 2010.). Tpenn
wrahama IUIATHUM KapTUIlama, yKa3dyje Ha bUXOB BEJIHMKH 3HAdaj y OaHKapCKOM IUIaTHOM
pOMETy, a THME M Ha 3Hauaj Koje KapTUIle MMajy 3a KOpucHHKe. M3 THX pasnora, miiaTHe
KapTHLE CYy y MOCIIebe IBE JICLeHH]e H3a3Balle NOCEOHY MaXKkhy 3aKOHOaBalla KOju HacToje J1a
obe30ene perysiaTuBy Kako OM 3alUTMUTWIM U KOPUCHHUKE KapTulle U OaHKapCKO-KapTHYapcKe
opranuszanuje. b perynatuBe je 3anTUTUTH OE3TOTOBMHCKHM IUIAaTHU IPOMET, HHTEpece
Tpro,aria, 0aHaka, u3gaBajiaina u umanama kaptuna (Bykosuh & Panosuh, 2014:69).

VY pany ca elIeKTPOHCKHMM KapTHIlaMa BeJMKa MaXmba ce MOKJIama KaKo 3aIUTUTH IoJaTaka o
KOPHUCHUKY KapTHlle M (UHAHCHJCKUM TpaHCaKIMjaMa, Tako M O Mpollecyrpamy MNojaTaka,
IBUXOBOM CMEIITawky Ha oAronapajyhe menuje, uta. Benuku geo 3amTure eneKTPOHCKE IUIATHE
KapTULE Hajla3u C€ Y HEHO] CTPYKTYpU M y HAMEHHU KOjy uMa (YeKOBHE, JIeOMTHE, HOBYAHE,
KpeluTHe KapTule). Y oBoM ciydajy npumemyjy ce PCIl crannmapau Ge3benHoctu koju ce
OJTHOCE Ha KOMNATMOWJIHOCT HM3JaTUX KapTUIla M TepMUHala Ha riobamHoM Husoy. PCI
cTaHJapu3aiuja 006e30eamia je u Ja ce CMambHi PU3UK 0] (PU3UYKOT Haraja Kao IITO je HIIp.
MpoMeHa Temmeparype, (peKkBeHIMje W HaloOHA Hamajama. [lopen Tora, IpUMEmY]y ce Mepe
3alITUTE OJ1 JIOTMUKUX Hamaja (MCIUTHBaWkE OAJIA3HOT U Jojla3Hor caoOpahaja paau cTunama
yBHJIAa y TpaHCaKIje), BUPyca, TPOjaHCKUX KOHAa, HEMaXKihe KOPHUCHUKA U aJIMUHUCTPATOpa, U

ci. (bophesuh, 2009:16).
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Y KOMyHHMKaIMju Koja MoApa3yMeBa HOBUAHY TPAHCAKIIH]y, 3a 3aIITUTY UHPOpPMaIIHja KOPUCTH
ce BUILIEHMBOOBCKA apXUTEKTypa y 0e30€IHOCHOM CHCTEMY, OJHOCHO BUIIECIIOjHA apXUTEKTypa
3amTuTe. 3a TPUCTYN KOPUCHUKA ojpeleHoj ammkanuju y CHUCTEMY TPaXKH C€ Heroa
unentudukanuja (user id, user name), ayreHTukaiuja/ayreHTuduKanuja (password, PIN) u
ayropu3anuja (YKOJIHMKO je Y TUTalky HIP. CIy>KOSHO JINIIE).

EnexTpoHCKe TpaHCaKIMje YecTO Ce H3BOJE KOpHIIhemeM IIaTHUX KapTHla KOje ce MOTY
37I0YMOTPEOUTH HAa HHU3 HAuMHA TIOYEBIIM O]l IOTPEIIHOT pPYKOBamba KapTUIOM, IPEKO
MpPECPEeTHYTUX OaHKAapCKUX TpaHCaKIMja, 10 MAJIMIMO3HHUX 3JI0ynoTpebda u ciauyHo. Takobhe,
Moryha je 3moymorpeba Koja TproBuHe myreM HHTepHeTa, MpujemMa Wiau Tpelnaje Hajora 3a
wiahambe poba M yciayra eneKTpOHCKUM ITyTeM, U cil. VIHTepHeT TpaHCakIHja H3BOIU Ce
VHTepHET TpaHCAKUMOHUM cepBepoM®®, mHTepdejcoM Kkoju  o06e3behyje  edukacHy
KOMYHHKaIjy u3Mmel)y amnumkanuoHor W web cepBepa, KOHTPOJMILE MPOTOK IMOJaTaka u
o0e30ehyje npuctyn UnTepuery.

3noymoTpeba MmiIaTHE KapTHIE O3Ha4yaBa yHnoTpeOy OopurHHANHE WK (haJCHPUKOBAHE TUIATHE
KapTuue oJ cTpaHe HeominamheHor numa. Jlume je HeoBnamheHO YKOJMKO HHje KOPHCHUK
KapTulle (Hajorojamall) U3 3aKJbydeHOI YroBopa ca OaHKOM, OJHOCHO aKO HHje 3aCTYIHHK
KOpHCHHKa KapTule y oBoM nociy (bapah u nop., 2007:13).

VYxomuko je 3a ynotpely IUIATHHX KapTHIa MOTPeOHO HHEHO TNPHKA3UBaAmE 3JI0YyMOoTpeda je
Moryha ykoJimko HeoBiamheHo Jule Ha OUIIo KOju HauyuH Johe y Mmoce 1 IIaTHe KapTUIle W je
dancudukyje mpecHUMaBamkEM I0/1aTaka ca MarHETHE TPAaKe WM YuMa. YKOJHUKO j€ Y3 KapTUIly
notpe0aH MOTNHUC, 3IOHAMEPHUK Mopa U Ja (ajcudukyje noTnuc BIacHUKa.

Kon kapruna umnja ynorpebda 3axteBa ynoc PIN koza, 310ynorp6a je moryha uCKJbYy4rBO Kpahom
PIN koma (norahamem, orneaanoM, JaxkHoMm tactatypom, u ci.) (Ilkopuh, 2013:34-35).
Kaptune 3a mnmahame mnyrem HWHTepHera, TeneOHCKMX WM KaTalOUIKUX MOPYyOMHA
HAJIOrOJIHUjEe Cy 3a 350ynoTpede jep je JOBOJBHO Jla HeoBNamNeHO JMIle ca3Ha I0/aTKe
HanucaHe Ha TOBPIIMHM TUIacTH4YHe Kaprtuie. Ca3HaTh OBE MOJAaTKe HE MPENCTaBJba TEHIKONY
uMajyhu y BuAy npucTyn nojanuma Koju ce JJako MOTY 3allaMTUTH KaKo ca KapTHIle Tako U ca

padyHa koju je miaheH Tom kaprumom (Ypomr, 2012:118).

19 Internet Transaction Server (ITS)
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3a mpeay3uMame 3alITUTHAX Mepa Ha pacrioyiaramby ¢y OpOjHU CEpPBHCH:

TajHOCT IMOJaTaka OCTBapyje ce MH(POBamEM, OJOCHO KOpHUIINEHEM aaropurama
KPHUIITO3AIITHUTE,

ayTeHTU(UKALMjOM TIOpyKa MpuMalial] iMa MOTYRHOCT Ja TIOy31aHO YTBPIHM UICHTUTET
MOIINJbAOIIA,

0e30eIHOCHH CEpPBUCH 3a 3alITUTY MHTETPUTETA MOJaTaKa, rapaHTyjy Aa HHUje JOLUIO J0
IIPOMEHE OPYKE O]l CTpaHe HeayTOpH30BaHe 0cole,

JTUTUTATHA TIOTIHC je cepBUC Koju 00e30ehyje HemoperuBocT mopyke (HemoryhHocT
nopuIlama IprjemMa Mmopyke),

KOHTpOJIa TPUCTYIA je€ CEpBHC Koju 00e30ehyje KOHTpOIUCAHW MPHUCTYI pecypchma
cucreMa (KOPUCHHUYKA UMEHA ca TajHUM JIO3MHKaMa, MPUMEHA UHTEIUTCHTHUX KapTula

3a npuctyn) (bykuh, bjenuna & Puctuh, 2004.).

Tpe6a HAIlIOMCHYTHU [a je OMTaH eJIEMEHT 3allTUTE CICKTPOHCKHX IUIATHUX KapTHLa H

SJIIEKTPOHCKUX TPAHCAKIMja eAyKalHhja KOPUCHUKA KapTHUIIE U 0c00a KOJH M3BOJE TPAHCAKIIUjE

CJIICKTPOHCKHM ITYTCM.
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6. KPUBUYHO-IIPABHU ACIIEKTHU 3JIOYIIOTPEBE IIVIATHUX
KAPTHUIA

Bopba mpotuB on-line nmpeTmH 3axTeBa O IpkaBa na cajoep 6e30emHOCT mocMarpajy ,,u3Haa
[EJIOKYITHE TIapaJiuTMe JIp>KaBHE BJIACTH U J]a, YMECTO TOTa, MPUXBATE MPHUCTYIT KOjU CE 3aCHUBA
Ha TJI00aHO] capaamu. Y TOM CMHCIY, MOTPeOHO je moOosblnaTh oOBnamhema M MaHIAT
pEIIeBaHTHUX HAJ30pPHHUX OpraHa koju Om Tpebamo ma ce m3bope ca cajObep mpeTmama u
pamuBocTuMa. llopen Tora, HEONXOIHO je Ja JpkKaBe IOHECY PEryjaTHBE M YCKIAJe HX ca
MehyHapogHMM peryiatuBaMa 3a 3allTHTy M PEaKiMjy Ha cajoep Hamane, urh. [IyTHHK u
bomkoBuh (2013:128-129) yka3yjy Ha 4YMIbCHHIYy Ja HJeja mapagurme cajoep Oe30emHoCTH
pedepupa Ha ,,00jeIMIbEHE HANOPE W TOKYIIAje ¢ MHUJBEM Jla C€ OCMHCIE W IMO00O0JBIIAjY
aKTUBHOCTH Be3aHe 3a 0e30eIHOCT cajoep MpoCcTopa W HUBO E-ETOBE 3aIITUTE. Y TOM CMHUCIY,
uneja je nma ce oOyxBar MeljyHapoAHOT mpaBa MPOLIMPU Ha cajoep CBET, Ja ce YTBpIE
OJITOBOPHOCTH JpKaBe 3a cajOep Hamaje U HhEeHE JY)KHOCTH Jla CIIPeUYH cajoep Hamaje ca HmbeHe
Teputopuje. AyTopH, Takohe, yka3zyjy Ha UYMICHHILY Jja HeMa MelyapxkaBHOT KOHCEH3yca jep
MIOCTOj€ CYMPOTHCTABJbEHU MHTEPECH BEIMKUX CBETCKUX CHJIA M IT0 OBOM MHUTAMY.

3Hayaj 3alTHTE NoJaTaka y cajOoep mpocTopy Mperno3Hane ¢y U YjeAumeHe Haluje Koje cy
noHene nBe pesonyuuje 55/63 u 56/121 o Gopbu mpotuB 3moynorpede HHOpPMALMOHUX
TEXHOJIOTH]a.

Oppxana je bynunemrancka Konsennuja CaBera EBpone 0 BUCOKOTEXHOJIOMIKOM KPUMUHAILY
(2001.2% u nowmer momathu IIPOTOKON KOjH Ce OJHOCH HAa MHKPHUMMHAIHM]y Aea PACHCTHUKE W
KceHo(oOUYHe MpUPO/Ie U3BPLICHUX MTPEKO PadyHAPCKUX CUCTEMA.

Crpareruja cajoep 6e30emnoctu EBporicke yHHje je jemaH o] CTPaTEIKUX JOKyMEHaTa KOjuM
EBporicka komucuja oapelyje cBeoOyxBaTHH CTpATELIKU MPUCTYI NUTawmy cajoep 6e30eaH0CTH
y EBponckoj yHHMju. Y OKBHpY CBOI CTpaTEIIKOI MPHOPUTETa OHA HarjamaBa MoTpedy 3a
jayameM KamaluTeTa Ap)kaBa YiIaHHWIAa U MPUBATHOT CEKTOpA Ja crpede, OTKPUjy U HOCe ce ca
cajoep uniunentuma (Pusman, Panynosuh & Kpusokamnuh, 2016:22).

Kounsenuujy u IIporoxon je Peny6nuka Cpouja (PC) paruduxonana 2005. ronune. 3Hayaj 0BOT
NOTIHUCHBaka MOceOHO je OuTaH 300r ¢opmupama JpXKaBHUX opraHa koju he OutH
CHeIHjan30BaHu 3a 60pOy mpoTuB cajoep kpumuHana. Y nepuoay oa 2005. no 2009. ronune y

3aKoHO/1aBCTBO CpOHje YKIbYUEHO je BHUIlle mpomnuca kojuma je KoHBeHIMja UMILIEMEHTUpaHa Y

2 ToctynHo Ha: http://www.entel.rs/info/software/sajber kriminal-konvencija EZ.pdf
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nomahu npaBau cuctem. M3mel)y ocramux To cy: KpuBuuHHM 3ak0HUK?!, 3aKOH O OpraHU3aIMjy 1
HAJUIKHOCTH JIPKABHUX OpraHa 3a 60p0y IPOTHUB BHCOKOTEXHOJIOIKOT KpUMHHATA%2, 3aKOH 0
nomuuju?3, TIpaBHTHUK O YCIOBHMA TIPYKamba MHTEPHET YCIyra U caapikajy o100pema, 3aKoH
0 CEJCKTPOHCKOM JOKYMEHTY, €JEKTPOHCKO] HMICHTHU(HKAIUjU W yciayrama oj TOBepema y

CJIICKTPOHCKOM HOCJ'IOBaI-I)y24, uTAa.

6.1. AKTUBHOCTH YjequeHUX HAIIMja HA Cy30Mjalby KOMIIjyTEePCKOr
KPUMMHAJUTETA U pe3oayuuje 55/63 u 56/121 o 60pou npoTus

310ynorpede HHGOPMANMOHUX TEXHOJIOTH]a

[IpaBHO perynucame KOMITjYTePCKOT KPpUMUHAIUTETA Y OKBHPY YjeIUIB-CHUX HallFja MOYelo je
1990. rommue, ycBajameM Pezomymuje O 3aKOHOJABCTBY Y 0OJacTH KOMIIjYTEPCKOT
kpumuHamuTeTa?® (Mupkosuh, 2017:23). Cpemunaom 1994. rogune nouer je Ipupyunux YH o
CIpedaBamy U KOHTPOJIH KOMIjyTepcKor kpummHana?® na 6u, Ha 55. ckymmruau [enepanne
ckymutuHe Yjenumenux Hamuja, monera Pesomymuja 55/63 o GopOu mpotwB 3510ymoTpede
nHpopmanuonnx Texuonoruja®’ (2001.), ca OCHOBHMM NpPHHIMIIOM — TOTpeGOM 3a
ycarianiaBambeM 3aKOHCKUX peliewma Ha mehyHaponHoM HHBOY. Pe3onynujom je yrBpheHo na
MOCTOjU MOTpeda Ja cBaka JpikaBa YCBOjJU IMOJIECAH 3aKOHCKU OKBUD 3a 00pOy mpoTHB cajoep
kpumuHaia (Tpenkuh, 2013.). OBa BpcTa crpareruje Haspana je ‘Safe Heavens’, 1j. ‘CurypHa
HeOeca’. Takohe je ykazaHo Ha moTpedy 3a pa3MEHOM MojaTaka U capaamy Mmehy npxaBama.
IIpu TOMe HalMOHaJIHE CTpaTeruje W peryjaiyja mpasa mpocropa Tpeba J1a peryiauily Mnpasa
nojequHna Koju kopuctctu MutepHer (y okBupy oapehene teputopuje). OBo Moxke OUTH
M3BEJEHO HANOTpaamoM TocTtojehux 3akoHa y obOimactuMa Koje OM ce OJHOCcWJIe Ha cajoep
6e30eqHO0CTH, UM OU OMII0 TOTPEeOHO YBECTH HOBE 3aKOHE KOju he perynucaTtu mojaBe Be3aHe 3a
cajOep Oe3benHocT. [IpkaBe cy, Takohe, ymo3opeHe Aa y OopOM NPOTUB KOMIIjyTEpPCKOT

KpUMHMHAJIMTETa MOpajy Ja ouyBajy OanaHc u3Melly MHIMBHAyaJHHX @paBa U cio0ona

2l Kpusuunu 3axonuk. "Ci. rnacaux PC", 6p. 85/05, 88/05-ucnpaska, 107/05-ucnpaska, 72/09, 121/12, 104/13,
94/16 (unan 243. 3noynorpeda u pancuduroBame MIATHIX KapTHIIA)

22 3aK0H 0 OPraHM3allMjH M HAJLJICKHOCTH APKABHUX OpraHasa 60p0y MPOTHB BUCOKOTEXHOJIOMIKOI KDMMHUHAA.
"Ca. tnacauk PC", 6p. 61/2005 n 104/2009.

23 3akon o nomunmju, "Ciyx6enun rnacuuk PC", 6p. 6/2016 i 24/2018

24 3aKOH 0 EIEKTPOHCKOM JIOKYMEHTY, €JIEKTPOHCKO] HAEHTH(HUKALM]H U yCITyraMma 01 IOBEPEHhA Y ENEKTPOHCKOM
nocnoBamy, "Cir. rmacHuk" 6p. 94/2017.

25 UN resolution on computer crime legislation (1990.)

26 United Nation Manual on the Prevention and Control of Computer-related Crime (1994.)

27 UN resolution A/res/55/63 on combating the criminal missuse of information technologies (2001.).
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rapaHTOBAaHMX CBaKOM IIOjEAMHI]y C jeAHE CTpaHe M IpaBa JpKaBa Ja KPUBHUYHO TOHE
M3BPIINOIC KPHBUYHUX Jena, ca npyre (Mupkosuh, 2017:25-26).
OBakBe Tpenopyke pe3yiTrar Cy CHHMama CTamkba O IMopacTy oJpeheHuX KpUMHHATHHX
aKTHBHOCTH KOje ¢y oMoryheHe min oJakmane y cajoep mpocTopy, Kao IITo Cy:

1. mopact cranmapaHux cajoep Hamana tuna phishing, pharming,

2. mopacT KpUBHYHUX JeJia BE3aHUX 3a MOpHOTrpadujy,

3. TMOpacT KPUBMYHUX JIeNla Y HAMEPH CTHIIamka (UHAHCH]CKE T00UTH,

4. mopacT KpUBMYHHX JeNla y 001acTH 3alITHNEHNX ayTOPCKHUX TpaBa,

5. mopact KpUBHYHHUX JieJia Ipamba HOBLA, UT/I.
Jlonymena Pezonynmja 56/121 o 6opou npotus 3710ynoTpebe HHOOPMAITMOHUX TEXHOIOrHjaZs
ycBOjeHa je Ha 88. TuieHapHOM 3acenamy ['eHepanne ckymmtuae YjenumeHux Haruja 2002.
rojiiHe, a JO0IyHa ce OJHOCH Ha MOCTYNaK y KOMe, MPUIMKOM YCBajama IOjeINHUX 3aKOHA U
MOJIMTUKE KPUBUYHOT TPOTOHA, Tpeba ma ce y3Mmy y o03up u pesynraru paga Komwmcuje 3a
NPEBEHIIN]y KPUMUHAIMTETA U KpUBHYHO npaBocyhe (Mupkosuh, 2017:25).
JenHo on HajaktuBHUjuX Tena Opranuzanuje YH nanac je u Melynapoana TenekoMyHHKamoHa
yHH]ja Koja uma cenumte y XKenesu, y [lIBajuapckoj. MucTuTynuja aktuBHO paau on maja 2007.
roguHe Kajaa je noHeT MemopaHAyM o TiiobanHoj cajoep 6e36eanocTH?, ¢ HmIBeM CTBapama
rJ100aTHOT OKBHUpA 3a AMjajor U Mel)yHapoIHy capaamy MPHIMKOM Tpeajiarama CTpaTeruje 3a

noBehame 6e30eaH0CTH y cajoep npoctopy (Mupkosuh, 2017:26).

6.2. AktuBHocTu CaBera EBpone u qnupektuBe EBporncke yHuje o 60pou

NMPOTUB KOMjyTEPCKOI KPUMHHAJIA

VY Bpeme onpkaBama EBporicke KoH(pepeHIMje 0 KPUMHUHOJIOMIKUM AacleKTHMMa MPUBPEIHOT
KpUMHUHAJINTETA, Koja je onapkaHa y Ctpa30ypy 1976. roause, nokpeHyTa je npBa MHUIIMjaTUBa
3a MPaBHO PEryJucame M CAaHKIMOHHMCAKE KOMIjYTepCKOT KpUMHUHAIUTEeTa Ha MelyHapoHOM
anBoy >’ (Mupkosuh, 2017:16). Caser muumcTapa je, 1989. roamne, ycsojuo IIpemopyky o
KPUMHHATHAM aKTHBHOCTHMA BE3aHHM 3a yHOTpeby padyHapa’l, KOjoM Cy Ap)KaBe dIaHHIIE

MO3BaHE JIa pa3MoTpe yBoheme HOBUX IMPOIKCA KOJU CE OJTHOCE Ha Cy30Mjame U CAHKITMOHHCAhE

2 UN resolution A/res/56/121 on combating the criminal missuse of information technologies (2002.).
29 Global Cybersecurity Agenda of the International Telecommunication Union (2007.)
30 A paper for the 121" Conference of Directors of Criminological Research Institutes: Criminological Aspects of
Economic Crime, Stratsbourg, 15-18 November 1976. pp.225-229.
31 Council of Europe Computer-related Crime Rrecommendation No. R(89) 9.
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KOMIIJYyTepCKOTI KpUMHHaiIuTeTa, a [Ipemopyka 3a KpUBHYHO MPOLIECHO MpaBO Yy BE3U ca
uH(OPMALMOHUM TexHoorujamMa? ycBojena je 1995. roaune. [Ipenopyka caapsku 18 npunimma
O0opOe MPOTHB KOMIjYTEPCKOT KPUMHHAIUTETa W TPEACTaB/ha MPBH TOKYyIIaj OehUHUCAmHA
npoueaypa HpoHalaXema M 3alljleHe, Haariefama, MPUKYIUbakba M OLIEHE EJIeKTPOHCKUX
noka3a, mudpoBame Mojaraka U yCTaHOBJbaBama MPHUHIMIA Mel)yHaposHe mpaBHEe moMohu y
00JIaCTH KPUBMYHUX JeJla KOMIjYTEpPCKOT KPHUMHMHAIMTETa IyTEM capaime JpXaBa Ha
Mel)yHapOoIHOM IIaHy.

EBporicku komutet 3a npobieme kpuBuuHOr mpaBa Casera EBporie je, oJOBUHOM JI€BEAECCETUX
roguHa, QopmMupao ekcreprcky rpyny, KomurteT ekcmepara 3a KpuBHYHA Jiena y cajoep
IPOCTOPY S, UMjH je 3ajJaTaKk 6MO cauMm-aBam-e TEKCTa NMpBe Mel)yHapoaHe KOHBEHIMje unja Ou
MaTepuja oOyxBaTajia NMPEBEHIIM]y, XBaTambe M KaKIbaBambe yUYMHHIAA KPUBUYHUX Jeia U3
00J1acTH BUCOKOTEXHOJIOMIKOT KPUMHHATIA.

Konsenuuja Casera EBpone ycBojena je 23. HoemOpa 2001. rogune y byaummerry, a ctynuia
je Ha cHary 1. jyma 2004. roguae (Mupkosuh, 2017:16-17). Pazno3u 3a nonomeme KonseHniuje
cy OpojHu:

* IOCTOjame pU3MKa Jia ce 300r TuruTaau3aiyje, KOHBEpreHIje U cTalHe riobdanu3amnyje,
paduyHapcKe Mpexe U eJNEeKTpPOHCKe HH(pOpMalldje MOTY KOPUCTUTH U 3a H3BPILICHE
KPUBUYHUX Jlela W J1a JOKa3H, KOju C€ OJHOCE Ha Ta Jejia, MOTy OWTH CadyyBaHH H
MIPEHECeHN IPEKO THX MpEeXKa,

* mnotpeba mehyHnapomHe capaame usmel)y napkaBa 300r TpaHCHAIIMOHATHOT KapakTepa
KOMIIjyTepCKOT KpUMHUHAINUTETA,

* morpeba 3amTUTE JITUTUMHUX HHTEpeca y Kopumihewmy U pa3Bojy WHOOpMaImoHe
TEXHOJIOTH]E,

* OJIaKIIaBalk€ OTKpHBaWka, IMpeTpare U Tomema KPUBMYHHX JIeda KOMjyTepCKOT
KpUMHUHAINTETA HA HAIMOHATHOM U Mel)yApKaBHOM HUBOY,

* morpeba 3amITUTE NpaBa Ha MPHUBATHOCT, JUYHUX MOJATaKa, CONCTBEHOT MHUILBEHA H
cinobone u3paxkasama, uta. (Mupkosuh, 2017:18).

Honatuu IIpotokon y3 KoHBeHIIM]y O BUCOKOTEXHOJOIIKOM KpUMHUHAy JIOHET je 28. jaHyapa
2003. rogune u crynuo je Ha cHary Ol. mapta 2006. roauHe, a OHOCH C€ Ha PaCUCTUYKO U
KceHO(pOOMYHO TIHpeme MpPXKIE TPEeKO padyHapcKux cuctema (jaBHO Bpehame mpexo

KOMITjyTEPCKOT CHCTeMa JIMIla WU Tpyme Jula Koja ce pPa3juKyjy Mo pacH, 00ju KOXKe,

32 Recommendation No. R(95) 13 of the Comitee of Ministers to Member States concercing problems of Criminal
Procedural Law connected with Information Technology.
33 Comitee of Experts on Crime in Cyberspace (enri.)
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HaCJIETHOM, HallHOHAJIHOM WJIM €THUYKOM Mopekity win Bepu). OcHoBHa cBpxa oBor [Iporokoina
j€ MTHKpUMUHAIM]a TIoHallamka Koja Hucy ooyxahena KoHBeHIMjoM.

[Topen Tora mo ynyhyje npenopyke 3emspama 4iaHHWIIAMa Jia TIOTIUCY]Y U YCBajajy KOHBEHITH]E
3aksbydaka Casera EBpomne, EVY je moHema Hu3 akata 4uju je uJb 60pOa MpOTUB KOMIIjyTEPCKOT
kpumuHaMTeTa. Y okBupy EVY je, 2000. rogmne, ycBojeHa J[lupekTHBa O €IEKTPOHCKO]
tprounm>?, a 2004. rogune dopmupaHa je EBporcka arenmmja 3a 0e30eHOCT Mpexa H
uHpopmanmonux cucrema (Mupkosuh, 2017:21-22). upektuBa EBporckor mapiameHTa U
Cagera 2006/24 o 4vyBamy mnojaTaka Koju Cy JIOCTYIHH WM oOpalleHM MPUIMKOM MpYyKamba
jaBHO JIOCTYIHHX YCIyra eleKTpOHCKE KOMYHMKAIHMje WM jaBHHUX KOMYHHMKAIMOHHX MpEeka
nonera je 15. mapra 2006. romuHe ca OCHOBHUM IIHJBEM Jla CE€ YCKJIajae ojapeade apkaBa
YJIaHHWIIA KOj€ Ce OJHOCE Ha YyBame jaBHO JOCTYMHHX Tojaraka. J[UpekTuBa ce mpuMmemyje
UCKJbYYHMBO Ha IMOJATKE O MPOMETY U JIOKAIMjH MPAaBHUX M (PU3MYKUX JIUIA U TO HA MOBE3aHE
M0/IaTKE HEOMXO/AHE 33 ACHTU(DUKAIH]Y IPETIIATHUKA WIIM PETUCTPOBAHUX KOPUCHHKA.
[Touerkom 2007. rogure EVY je ycBojuna Crparterujy 3a 6e30€1HO HHPOPMAIIOHO APYIITBO Y
Esponckoj Yanju®® xojom ce Harnmamasa na BpeaHocTd EY Mopajy na ce momTyjy Uy cajoep
cery (Pusman, Panynosuh & Kpusokanuh, 2016:23; Bojsoauh, 2017.).

EBporicka arenmuja 3a 0e30emHOCT Mpeka M MoAaTaka o0jaBjbyje H3BelITaje O cajoep
WHIMIECHTHMA, OpraHu3yje paJAWoOHHWIIE © TOACTHYE YyHampeheme jaBHO-TIPUBATHUX
naptHepcTaBa. Eyporon u HaJUIe)KHH OpraHy 3a 3allTHTY MojaTtaka 00aBbajy U 1ajy 3allTUTHO-
UHPOPMAIIMOHY MOAPIIKY y OopOu mpotuB cajoep kpumuHaima (Pusman, PamynoBuh &
Kpusokanuh, 2016:25). Eypomnon je, Takohe, ocHoBao EBporicku meHTap 3a cajoep KpUMHHAI.
s je ycoctaBuTH capaamy 0a3upaHy Ha MpUHIMINMA J00pe 6e30eHOCHE TTpaKce U, IITO je
BHIIe Moryhe, ycBajame cTaHaapaa y oosactu cajoep 6€30e1HOCTH.

[IpencraBuuiim EY He mo3uBajy Ha Kpeupame HOBUX Mel)yCOOHMX MpaBHUX OJHOCA, MPaBHUX

aKkaTa M MHCTpyMEHaTa BIAcTU y IJ100ay, HEro ce 3ajaxy 3a M3MEHY MOcTojehux mpaBHHUX

MHCTpYMEHAaTa KOju rapaHTtyjy JbyJICKa IIpaBa, a MOy ce IpUMemUBaTH y cajoep npocropy. Ha

34 Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on certain legal aspects of
information society services, in particular electronic commerce in the Internal Market. Official Journal of the
European Communities. L 178, 17.07.2000, pp.1-16.

3 Directive 2006/24/EC of the European Parliament and of the Council on the retention of data generated or
processed in electronic communication services or of public communication networks and amending Directive
2002/58/EC.

36 Joint Communications to the European Parlament, the Council, the European Ecconomic and Social Comitee and
the Comitee of Regions Cybersecurity Strategy of the European Union. An Open, Save and Secure Cyberspace.
7.2.2013. JOIN (2013) 1 final.
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OBaj HauWH, cTparervje EY, nebuHumry ckyn nmpwHIMNA U aKTUBHOCTH KOJU C€ 3aCHUBA]Y HA

3alITUTH M IPOMOBHCAbY IpaBa rpahana.

6.3. CTpaTeliKi ¥ IPaBHHU OKBUP 32 3aLUTUTY 0/ cajoep KPUMUHAJIA Y

Penyosmuu Cpouju

Munomesuh u IlyrHuk (2017:186) pasmaTpajy BHIIEIMMEH3MOHATHOCT OKpYXKEHa cajoep
6e30eaHOCTH U MOTpedy 3a HOPMATHBHOM pEryJaTHBOM Yy oBOj cdepu. HaBone na ,,yxonuxo
uzocmawny cmpameeuje, NOIUMUKE, AKYUOHU NIAHOBU U Mepe Kojuma ce UMNIeMEeHmupajy
3aKOHCKA pewierba ‘ CBU HAIIOPU 3aKOHOaBalla 0CTajy y3allyIHU. AYTOPH YKa3yjy Ha YUHCHHILY
na je Pemybnuka CpOuja yHampenuia HallMOHATHM TpPaBHU OKBUP 3a 0opOy mpotuB cajoep
KpUMHUHAJIA aJId Ja HUCY JIOHETe MmoceOHe crpaTeruje cajoep 6e30emHocTH U cajoep omdOpane,
IITO YKa3yje Ha HEIOCTOjame CUCTEMCKOT IIPUCTYIIA pellaBamky OBOT podiiema.

Naxko ce y Penyomuuu CpOuju pacnpaBe Ha TeMy O KOMITjJYTEPCKHMM KPUBHUYHUM JICJIMMa BOJIC
TOTOBO JIBE JICIICHUjE, PeryjiaTuBa Be3aHa 3a cajOep MpoCTop HHjEe aJeKBaTHA M MOTIIYHA.
Munomesuh u [Tyrauk (2017:180-181) majy onuc npaBHO-HOPMATUBHUX OKBHPA, MaTepHjaTHO-
NpaBHE M TIPOLIECHO-TIPAaBHE JUMEH3Hje CYNpPOTCTaBJbama CPIICKOI 3aKOHOJABCTBA cajoep
KPUMHHATY, KPUBHYHO-TIPABHUX HOPMH, HUMIUIEMCHTAIM]je peryjaThBe, yckialjuBame ca
KounBenuujom YjeaumeHux Haudja, UTA. Y paay HaBoje Ja MpaBHHU OKBUP cajoep Oe30eqHoCTH
y npBoM Jieny yckinahuBamwa ca KonBenuuje odyxsarta cienehe:

* TPOMHUCE KOjUMa C€ PEryJuIly HaIJIeKHOCTH OpraHa 3a yIpaBJbamkbe 0e30eIHOCHUM
pU3MILIMMa U cy30Hjame paambi KojuMa ce Hapymasa Gpynkunonucame UKT cucremuma;

* HOpME KOjUMa Ce€ PeryJuIIe 3alITUTa 0]l BUCOKOTEXHOJIOMIKOT KPUMHHANA (TIPEBEHTUBHE
U PENpEeCcUBHE MEPE);

* KPHUBHYHO-TIPAaBHE HOPME Kao WHCTPYMEHT 3allITHTE OJ KPUBHYHUX JeJla KOjuMa ce
yrpoxaBa ¢yakimonucame KT cuctema u MHTErpUTET, TOCTYIHOCT, ayTEHTUYHOCT U
TajHOCT pauyHApPCKUX MOJaTaKa;

* MaTepHjaIHO-TIPaBHE M TPOILIECHO-TIpaBHE HOPME KOj€ j€ CPIICKM 3aKOHOJAaBal] Ouo y

o0aBe3n Ja JjgoHece 30or oOaBe3a TMpey3eTHX YycBajambeM Mel)yHapoIHO-TIpaBHUX

39



cropazyma (KoHBeHIIja 0 BUCOKOTEXHOJOUIKOM KpUMHHaANy U JlogaTHU IPOTOKOJ U3
2001. rogure)®’, n1.
Toxkom 2003. romune y Penyomumm CpOuju je HU3MEHEHO KPUBHUYHO 3aKOHOIABCTBO
MHKPUMUHHUCAKhEM KPUBUYHUX Jelia MPOTUB 0e30€HOCTH pauyHapcKuX nojataka. KpuBnuHum
3akoHUKOM Pernybnuke CpOuje je yBeIeH MmojaM KOMITjYTEPCKUX KPUBUYHUX JIea U TPETUPAHE
KPUBMYHUX JleJla ITIPOTHB 0e30€HOCTH pauyHapcKuX —mHojataka®c, 3akoHonaBal] yBOIH
CaHKHIIOHHCAE 32 TOTOBO CBAa KPMBUYHA JIeJIa OCHUM OHHX JIeJIa KOja C€ OJTHOCE Ha MPECpeTambe
KoMyHHKaIje enekTpoHckuM mytem (Crojanouh, 2012.). KpuBuunu 3akoHuk PemyOnmke
Cp6uje cBpcTaBa KpHBHYHA JIeNia IIPOTUB 0e30e1HOCTH Y cajbep mpoctopy y cienche rpyme®®
(mpuKa3aHo y3 BPEIHOCTH MHHUMAJIHE M MaKCUMAJIHE Ka3HE 32 YUUEHEHO JIEN0):
* omTteheme pauyHapcKuX IMojaTaka M mporpaMa (HOBYaHA KaszHa, Ka3Ha 3aTBopa 10 5
ronuna) (wian 298.),
* pauyHapcka caboTaxa (ka3Ha 3aTBOpa 6 Mecelu-10 5 roguHa) (wiad 299.),
* TpaBJbCHE M YHOIICHE padyyHAPCKUX BHpyca (HOBYaHA Ka3Ha, Ka3Ha 3arBopa a0 2
ronune) (wian 300.),
* padyHapcka npeBapa (HOBYaHa Ka3Ha, ka3Ha 3aTBopa 10 10 roguna) (wian 301.),
* HeoBJalNeHH MPUCTYN 3alITUNEHOM padyHapy, padyHApPCKO] MPEXH WM €IEKTPOHCKO]
oOpanu momataka (HOBUaHa Ka3Ha, Ka3Ha 3aTBopa 1o 3 roaune) (wian 302.),
* CIpeYaBame M OrpaHWYaBaF-C MPHCTYIA jaBHO] PAauyyHAPCKOj MpEkH (HOBYAHA Ka3Ha,
Ka3Ha 3aTtBopa 10 3 roaune) (wiad 303.) u
* HeominamheHo kopuinheme padyyHapa WIM pauyyHapcKe Mpeke (HOBYaHA Ka3Ha, KazHa
3atBOpa 10 3 mecena) (unan 304.) (KpuBuunu 3akonuk, 2016.).
IMopen oBWX, MOCTOje M Jena mpoTHB Oe36emHoctr nene (Jlamsapor komsenmmja'’), mospene
ayTOPCKHX TpaBa, U MPUKYIJbakha MEPCOHATHUX MOJaTaKa, Kao IITO Cy: JOTOBapame CacTaHKa
ca MaJoJIETHOM JEIOM eJIEeKTPOHCKUM IyTeM, MpPUKa3UBame, MPUOABbakbe U IMOCEI0BAHE
nopHorpagCcKor Marepvjajia W HCKOpuIlhaBamke MAaJOJETHOT JHIla 3a mopHorpadujy,
HeoBnamheHo ucKopHuihaBame ayTOPCKOT JieNa U HeoBnamheHo Kopuiheme INYHUX Mo1aTaka

(mpuKyIJbamke, Ipey3uMame 1 yrnorpeda), UTn.

37 3akon o noTephusamy KoHBeHIIHje 0 BUCOKOTEXHOIOMKOM KpuMuHaiy, 2009. 1 3akoH 0 NoTBphUBaky
HonaTHor npoTokoia y3 KoHBEeHIH]y 0 BUCOKOTEXHOJIONIKOM KPUMHHAIY KOjU c€ OAHOCH HAa MHKPUMUHAILM]Y Jeia
pacucTudke 1 KCeHO(POOWYHE MPHUPO/Ie U3BPILICHUX PEKO pauyHapcKux cuctema, 2009.

38 3akon 0 u3mMeHama u jonyHama Kpusuunor 3akonuka Peny6nuke Cp6uje, 2003.

39 Kpusuunu 3axonuk. "Ci. rnacaux PC", 6p. 85/05, 88/05-ucnpaska, 107/05-ucnpaska, 72/09, 121/12, 104/13,
94/16 (unanosu 298.-304.)

40 Council of Europe, Convention on the Protection of Children Against Aexual Exploatation and Sexual Abuse,
CETS No.: 201, Lanzarote, the 23 October 2007.
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[ToBe3aHu 3aKOHM M CTpaTEIIKK JOKYMEHTH BE3aHH 3a cajoep KpuMHHAI, Koje je PemyOmmka
CpbOuja uMIIEMEHTHpANIa y CBOj€ 3aKOHOJABCTBO OJHOCE CE€ M HAa KPHUBHYHA Jelia TPOTHB
WHTEJICKTYAIHEe CBOjHUHE, IMOBHHE, IPUBPE/IC U MpaBHOT caoOpahaja, Ko KOjuX ce Kao o0jekaT
jaBJbajy padyHapW, padyyHapCKe MpEXKe, padyyHapCKH TOJAald ¥ HUXOBU IPOU3BOAH Y
MaTepHjaTHOM WK eIEKTPOHCKOM 00Ky (Mupkosuh, 2017:32-33).

Jlpyru 1eo akTHBHOCTH 3aKOHOJaBaIla KOjH j€ Be3aH 3a MOTIYHY UMIuIeMeHTalujy KonBeHniuje
YH 3axTeBao je momaTHe 3akOHCKe pedopme Koje Ccy oOTmodene ycBajambeM 3aKOHa O

41 xojum ce

Ha/IJIS)KHOCTH JIP’KaBHUX OpraHa 3a 00pOy MPOTHB BUCOKOTEXHOJIOIKOT KpUMHUHAJIA
Ipeuu3npajy [Jejla Ha Koja ce 3aKOH HIpHUMemYje M yBOAEe MoceOHEe LEeNUHE Y OKBHUpPY
TyXWiamrasa U cynoBa (Bume jaBHo TyxwiamrTso, Bumm cyx, Ciyxba 3a 60pOy mpoTus
BHCOKOTEXHOJIOIIKOT KpUMHHAJIAa MUHHUCTapCTBa yHyTpammux nocioBa) (Mwumomesnh &

[Tythuk, 2017:181).

Tpehu, Beoma BaxkaH Jeo, y O00pOM NMPOTUB BUCOKOTEXHOJOLIKOT KPUMMHANA IMPEJICTaBba U
JIOHOIIEHE 3aKOHUKA 0 KpUBUYHOM TOCTYNKY (2011.) y KojeM OTKpHBame, KpUBHYHO TOBEHE U
cybeme 3a nena BHCOKOTEXHOJOMIKOI KPHMHHAJIA MMajy CIEHU(PUYIHOCTH KOje MpPErno3Hajy
ynopenHa npasa (Ypomesuh, u ap., 2012:37). ¥V oBom 3akoHHKY mpeasuleHa je moryhHoct
npecperamba KOMyHMKalMje (TajHH HaA30p Ha MpeUIor TYKUOLA y Tpajalmby 10 TPU Mecela,
padyHapCcKO MpEeTpakMBambe MOAAaTaka KOju C€ OJHOCE Ha OCYMIUYCHOT W KPUBUYHO IO TI0

3akOHCKH npenBul)ennm ycnosuma) (Munomesuh & [lyrauk, 2017:182).

6.3.1. Ilpaenu oxeup u nod3aKoHcka pecyiamueay 00aacmu 3auimume no0amaxa
VY mpaBHOM OKBHUPY peryiucama cajoep 6e30eTHOCTH BEIMKH 3Ha4aj MMa M PeryiaTuBa Koja ce
OJTHOCH Ha 3alITUTY ToJaTaka. Y OCETJbUBE IMOAATKE CIajajy:
*  TajHU MOJAIIH,
* [OJAIM O JMYHOCTH,
* uH}opMalHje o] jaBHOT 3Havaja,
* TIOCIIOBHE TajHE,
* npodecuoHaNHE TajHe,
* Jp>KaBHE TajHE, UT.
3amTUTa OBUX I0JaTaka peryjiucaHa je 3akoHOM O TajHocTH mozaraka (2009.), 3akoHOM O

3aITUTH TojaTaka o JuaHocTH (2009.), 3akoHoM 0 3amTuTH ocioBHe Tajue (2011.) u 3akoHOM

41 3aKkOH 0 OpraHM3alMj1 M HAJIKHOCTH IPKABHUX OpraHa 3a 60pOy IIPOTUB BUCOKOTEXHOJIOIKOT KPUMHHAJIA,
2005.
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0 ciobomHOM mpuctyny uHbopmaijama of jaBHor 3Havaja (2004.) (Munomesuh & IlyTHUK,

2017:185).

6.3.2. Ilpagna pezynamuea y oonacmu 3auimume eneKmpoHCKUX NIAMHUX KAPMUya
Y KpuBnunom 3akonHuky Penybnuke CpOuje, wianom 225, perynucano je dancudpukoBame U
3noynorpeda ruiaTHUX Kaptuna. Ilo oBoM wnmaHy neduHMCaHe Cy KOHCEKBEHIIE 332 YYMHHOLA
KPUBUYHOT JIeJa y HIECT 00JIACTH — CTaBOBA:
*  uW3paja JaxKHe WU MPenHavYaBamke NMpaBe IUIaTHE KapTULE Y HAMEPH J1a j€ YIOTpeOH Kao
IpaBy WM YKOJHKO je ymoTpeOH Kao Mpasy,
* npubaBJbame MPOTHBIPABHE HIMOBHHCKE KOPUCTH YIOTPEOOM KapTHIIE,
* npubaBsbarkbe NPOTHBIPABHE WMOBHMHCKE KOPUCTH Yy M3HOCY Ol mpeko 1.5 muimona
IMHApA,
* HeominamheHa ynorpeba Tyhe KapTHIlEe WIM MOBEPJHUBUX IMOJaTaka KOjU jeAMHCTBEHO
ypehyjy Ty KapTHIily y IUIaTHOM IIPOMETY,
* HabaBKa JIa)KHE IJIATHE KapTHIIE Y HAMEPH Ja je yIoTpeOH Kao MpaBy WK MpHOaBIbambe
MoJIaTaka y HaMepH J1a MX UCKOPUCTH 3a TPaBJbEH-C JTaKHE IJIaTHE KapTUIE U
*  OAy3UMame JAKHHX IJIATHUX KapTHLa (Kao MOCIeanIa IPETXOJHHX CTAaBOBA).
ITopen Ttora, ka3He cy mpeaBuljeHe U 3a ocobe Koje mpaBe, HabaBibajy, MPOAAjy HIU Aajy
Jpyrome Ha ynorpely CpelcTBa 3a MpaBJbEE JAXKHUX IUIaTHUX KapTuua (Ynan 227, cras 2).
Unanowm 228, ctaB 1, perynmcane cy KOHCEKBEHIIE 32 KOPUCHHUKE NeOUTHE TulaTHe KapTuie 0e3
nokpuha M KOpPHCHUKE KpEOUTHE IUIaTHE KapTUle 3a KOjy HHUCYy o0e30equnu mokpuhe y
YTOBOPEHOM POKY, I1a TUME ceOU MU Jpyrome o0e30e1uIy MPOTUBIIPABHY UMOBHHCKY KOPHUCT

y uzHocy npeko 10.000 gunapa.
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7. CTYAUJA CJIYUHAJA - DINERS CLUB IIVIATHA KAPTULIA

Diners Club International muatHa kapTHia, Koja je npukaszana Cinukom 12. je mpBa yHHBep3aiHa
MehyyHapoaHa KpenuTHa KapTHIla KOja PEeryliviie CBaKOIHEBHE TPOINKOBE M INTEAM Bpeme. Y
OBOM CHCTeMY KOMIIaHHMja Koja mociyje kpenuTHuM Kaptuuama (Diners Club) nammahyje
KOPHUCHUIIMMA TOIUINIGY TPOBH3H]Y, @ IUXOBE pauyHe 3aayKyje MECEYHO WJIHM TOAUIIE.
Oupme koonepantu Diners Club-a mahajy meceune mnpoBusuje y pacrony 4-7% o yKymHOT
n3Hoca pauyHa (Anapejeuh, M., 2011:42). Kaptuna ce, nanac, kopuctu ce Ha Bume ox 20

MIJIMOHA TIpoJajHuX Mecta U Oankomara Diners Club-a u Discover-a (www.diners.rs, 2017.), a

HEHE OCHOBHE ITPETHOCTH CY:
1. Owmoryhyje nmoausame roTOBOT HOBIIA ca OaHKOMAaTa, KOPUCTH CE Ha BEJIMKOM OpOjy
aepoJpoma, y XOTelIMMa M pecTopaHuMma mmpoM cBera (mpexo 750 aepoapoma y
CBETY MMa IIoceOHe aepoIpoOMCKe JIokKe 3a wiaHose Diners kiy6a).
2. Hymm moromHocT mipu pe3epBanmjama ((QIeKCHOWIHO TMpHUjaBJbUBAKE H
oJljaBJbUBambE U3 X0TelNa, ycayre Rent-a-Car-a).
Owmoryhyje nnahame 6e3 NpoBU3Mje U KyIIOBUHY Ha parte.
JenHocraBHO mahame padyHa u KyrnoBuHa myteM MHTEpHETA.
Diners Hyau 6oratu HarpaJHH MPoOrpam 3a peIoBHO U3MUPUBaAkE 00aBe3a.
[TocToje BaHpeHM MOMYCTH y BUAY MECEYHUX M JHEBHUX aKIIWja.

Moryhe cy nogaTHe KapTulle 3a YWIAHOBE MOPOIHIIE.

© N o 0o k&~ w

Hymu VIP mnakere ocurypama, mnopei IIyTHOT M 3JpPaBCTBEHOI OCUTypama,
M0/Ipa3yMeBajy U OCUTYpame O] I'yOUTKa MpTibara M Kalllkbema JieTa, TOKPUBAKbE
TpolIKOBa Kpahe uinm ryOuTKa IUIaTHE KapTHIle, NMOKPHUBAKE TPOIIKOBA 3aMEHE
JOKyMeHaTa WM KJbydeBa KOjU Cy HeCTald HpWIMKOM Kpahe KapTuue, UTA.

(Diners Club International Belgrade, 2017.).

Diners Club

INTERNATIONAL

:bl: 345010 DDUEI
09 OC UA 09/13 08/17

Cnuxa 12. Diners kapmuya
(U3zsop: www.diners.rs, 2017.)
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7.1. Uctopujar Diners miiatue kapruue

Hacranak oBe maTHe kaptuie ce Besyje 3a 1950. roauny, kana je ®penk Mek Hamapa Beuepao
y JEIHOM pecTopaHy, U 3a00paBuoO Ja MOHece HOBUAaHUK. M3 HempujaTHEe cuTyalMje U3ByKJa ra
j€ YMIbEHUIIA J1a je, Ka0 CTAIHOM T'OCTY, yIIpaBHUK 000pHo padyH “Ha mormuc™. 300T cpaMHOT
norahaja on ocuuBa Diners Club International (Anapejesuh, M., 2011:42.). TIpBa unancka kapra
npukazana je Ciimkom 13. Jlanac, 4IaHCTBO y OBOM KJyOy Mmojpa3zymMeBa JUPEKTHO OaHKApCTBO
u ycnyre 1ahama, W y BIACHUIITBY j€ jeHE OJ HAJIIO3HATHjUX (DMHAHCHJCKHUX KOpropalja
Cjenumenux Amepudkux apxasa — Discover Financial Services, koju 06e30el)yjy Benuku oncer
omuja 3a miahame, pa3HOBpCHE OCHU(UIM]E U eKCKIy3uBHE moHyne (y capaamu ca Bojaehum

MpoJaBIMMa, pECTOpaHNMa, CEPBUCHUM KOMITaHHW]aMa, UT]I.) KOj€ BaXKe y I[EJIOM CBETY.

1, 1955
SUDJECT 10 -TEAMS ON REVERSE SIDE

e @m ).tv.%

L_, - k.“ i.-

I.- 1..\ Cf.“..lllj.. BLVD.

LOS ANGELES 46, CAL.
#2000 é'
-~ A - pe

Cruxka 13. IIpBa kaprtuma Diners Club-a
(HM3zeop: http://markwenning.co.za/taking-credit/, 2017.)

VY mocioBHOM cBety, Diners kapTuia ciryxu kako ManuM pupmama (ca mamwe oa 10 xaptuia),
TakKO W BEIWKHM Kopropanujama (Koje KOpUCTe BEIMKH Opoj HAIMOHATHUX WM
WHTEPHALIMOHAIHUX KapTHlla, Wiu uMajy oOpT HoBua Behu ox 10 MunmoHa nomapa Ha
TOIMIILEM HHBOY). Masie (upMe ¥ OpraHusalije MOTy Ja KOPHCTE OCHOBHY KapTHIly*? (ako
MOCIIOBakbe TMOApasyMeBa MalM MPOTOK HOBIA), KapTuily noburaka*® (yKoamko ImocToju
HANpeIOBamke y IOCIOBaKky) WM NyTHY Kaprumy*? (koja o0e30ehyje cmameme Tpoimkosa
yToBama). 3a Kopropauuje, Diners kapTuna ciayxu Ja 06e30ea1 1aroJHO MOCIOBambe HIMPOM
cBeTa, 00e30el)yjyhu KopuCHHUIIIMA HU3 yCIIyra BUCOKOT KBaJUTeTa, 0€30€AHOCTH U MPHUCTYIA.
V3 oBe morogHocty Diners 00e30elyje enmMMHUHANIA]Y PYIHOT yHOCA ToJaTaka, 00jeumbaBame
CBUX TIOfaTaka Ha jeJHOM MecTy, noBehaHy KOHTpPOJIy TpPOIIKOBAa W TPAHCIIAPEHTHOCT ca

nonynom noroguHoctd (HBC, 2017:3)

42 Essential Card, enru1.
43 Rewards Card, eHri.
4 Travel Card, enrm.
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7.2. CaBpemena Diners miaTHa kapTuna

Crpykrypa caBpemene, xubpunne Diners Club kaprtuie, ca MarHeTHOM TpPakOM M YHIIOM

npukasana je Crnukom 16.

Cnuxa 14. Caspemena Diners Club kapmuya
(Ussop. https://www.dinersclub.pl, 2017.).

bpojeBu Ha kaptuuu ca Cnuke 14. o3nauaBajy ciezehe:

1.
2.
3.

4
5
6.
-
8
9

WHTepHAIIMOHAIHH JIOTO.

Mukpo ywur.

Bbpoj on 14 mudapa xoju yBek nounmse ca 36. bpoj kapTuile je yBek mramiiad y Tpu
6moxka 4 uudpe — 6 uudapa — 4 uudpe.

Hme u ipe3uMe BIacHUKA KapTHIIE.

O3Haka oj1 kaja je ocoba wiaH Kiryoa.

Jonatau uaeHTU(GUKAINOHH OPO].

WHTepHU 3aITUTHH KO,

O3Haka BaJIMHOCTH KapTHUIIE.

Hcrex nepruoaa BaXXKHOCTHU KapTUIIC.

10. MarsneTHa Tpaka ca MmojialiuMa 1 3allITHTHAM KOJIOM.

11. Tpaka 3a MOTHHC y KOjU je YTUCHYT JIOTO KiyOa.

12. Jloro Discovery Networks-a koju mpuxsata kaptuiy y CAJ] u Kanaau.

13. Jloro Puls-a mto 3naun na xapruiy npuxsarajy ATM-osu y CAJl u Kanaau.

CBe TOTOJHOCTH KOje KapTHIla HYId HCTOBPEMEHO Cy M HeHe HajBehe MaHe, y CMHCTY

6e36eHocTH ahama®. V 0BOM cilydajy Baxke MpoOIEMH BE3aHH 3a Cajlpikaj KapTHIIE YKOJIUKO

4 Diners Club International Belgrade je mamnexHom cyay y Beorpajiy 1osHeO 3aXTeB 3a MOKPETAE CTEYAjHOT
moctynka (ox 01.05.2017. romune) 300T 3710ymoTpede M HEOATOBOPHOT yIPaBJbamka. TPEHYTHO ce YeKa OJTrOBOP
rnaBre ¢panmmse Diners Club International, o Tome Ha koju HauwH he GWTH H3MHUPHUBAHU TPOUTKOBH MIPEKHHYTOT

II0CJIOBama.
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Cce MarHeTHa Tpaka OINTETH WJIM Ha HEKM HAa4YWMH pa3marHeTwimie. Takohe, Baxe u meroje
MPUCIYIIKUBama 1 Kpahe momaraka ca yumna Ha aajbuHy. ICTOBpeMEHO Baxke U Mperopyke, Koje
Cy HaBezieHe y ciezneheM MOAIoriaBiby, 3a NAaXKJbUBO PYKOBAaKE KApTHIIOM NPUIMKOM Iutahama,
3a IPEKH]] CYMIbUBHX TPAHCAKIIM]a, M1ahame ca CONCTBEHOT padyHapa, UT/I.

CaBpemena Diners kapTuia mocroju u 'y cBom "Bupryennom" oonuky. Ha Couru 15. npukazana

je arumkaryja 3a Diners.

Cnuxa 15. Diners anauxayuja 3a mobunnu meneghon 10
(H360p: www.prisluskivanje.net, 2016.)

[MpucnymkuBame MOOUITHOT TeleOHA je JO3BOJBCHO CaMO Y HEKUM ciydajeBuMa (3a Haa30p
Jielie, KOHTPOJIy paJHUKa y COIICTBEHO] GUPMHU, U 110 Hajory cyna). CBe ocTao je IujyHaxa u
OpelCcTaB/ba KPUBUYHO feno (TO TO He chopedaBa 3JI0HAMEPHHKE J1a ce 0OaBe
NPUCITYIIKKBakeM). Tpeba HalmoOMEHYTH Ja TOCTOjU MOTYhHOCT Haa3opa HajJ COICTBEHUM
TeneOHOM jep ce Ha Taj HAYMH MOTy JOOWTH TMOJald O E€BEHTYyaJHUM JOKallijaMa
MAQJIMIMO3HUX Halajla4ya Ha CONICTBEHHU TeJe(OH, U Ta/la Ce U3BELITAjU MOTY CJIaTH HIIP. MEjJIOM.
Diners xapTuia je norojHa 3a MaJUIO3HE aKTUBHOCTHU jep j€ MHTEpHAI[MOHAIHA U XUOpUIHA.
Kopuchauky je morpedHO Ha KpaTko y3eTu TenedoH WiIM My NOKJIOHUTH HOBH. CodTBep 3a
CHHMam€ MPOTOKA IOaTaKa je JJAKO WHCTAUPATH, OH pajau y TO3aJuHH U, YTJIaBHOM, ra HHje
Mmoryhe otkputh. IIporpam 3a npaheme je BpeMeHCKH JIMMUTHPAH, a HEroBa lieHa HUje BeIuKa
(prisluskivaci.com, 2017.). MeljyTum, MOCTOju HEKOJIMKO 3HAKOBA KOje KOPHCHHK, UIAK, MOXKE
MIPUMETUTHU U MIOCYMBbATHU J]a MY MPUCITYIIKY]Y Tesne]oH:

1. npuIMKOM MCKJbYYHBama TEIE(POH Ce UCKIbYUY]e ca 3aIPIIKOM,

2. TeneoH MoKazyje yyJHY aKTUBHOCT Kao IITO je HIpP. caM YKJby4yje MO3aJUHCKO

OCBCTJbCHC, AKTUBHPA anmzncaunje, n ClI.,
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3. T0jaBJbYjy c€ MO3aqMHCKH IITYMOBH Kao0 IITO j€ HIIP. MYIIKETalke, €X0, CIEKTPUIHO
MPAXHCHE, U CIL., a
4. yxomuko ce tenedon Hahe y OnmsuuHu Hekor ypehaja Tuma teneBuzopa ypehaj
emuTyje cMeTie, uta (Mumuh, C., 2013.).
W3 naBenenux pasnora Diners yrmo3opaBa cBOje KOPHCHUKE Ha IITa Ja oOpare Maxmy Kal

00aBJbajy eNEKTPOHCKY KYIIOBUHY WJIH U3BOJIE IPYTe TpaHCakIirje myreM MHTepHeTa.

7.3. Enexrponcka kynosuHa u njiahame nyrem Diners kapruuom

Moryhsaoctu kynoBuHe 1 on-line muahama OJIMYHO je pelIemhe Koje CBAaKOAHEBHO KOPUCTU CBE
Behu Opoj jpyau. Ha skamoct, cBe MOTOAHOCTH KOj€ WIAHCTBO Yy KIyOy HYIH, MpPUBIA4Ye U OHE
oco0e Koje )Kele Ha JIaKk HauuH Ja noly go npusBmieryja. /la OM MHHUMAaIM30Ba0 PU3MK O TOTa
Jla TIOCTaHe KPTBa on-line MaTMIIMO3HOCTH, KOPUCHUK Tpeba jia mo3Haje cieache npuHmue:

1. Bepudukanujy on-line kynmosune,

2. m300p CHT'YpHOT MECTa ca Kora M3BplllaBa TPaHCAKIINjE U

3. Haa30p Haj MOBEPJEUBUM MOJAlMMa ca KapTUIEe TOKOM KYIIOBHHE.
Bepudukanuja on-line KyrmmoBuHe mojapazymMmeBa KyIloBHHY y pajJibaMa Koje Cy Toy3JaHe 1 UMa]jy
peryTanujy Kao CUTypHe 3a on-line KyrnmoBuHY.
3a mpow3Bojie KOjU W3TIIENajy ‘MpeBuine no0po ga Ou OWIO MCTHHHWTO YECTO BAXKHU Ja je Y
NUTaky HEKU BUJ HENOY3JaHOCTH (He Mopa Ja OyJie Kpaha uiy MaJuIuo3HOCT).
IIpe Hero mTo ce KOPUCHUK KapTHULE OJUTyYH 3a KYMOBHHY OMIJIO uera u3 on-line mpoaaBHUILE,
Tpeba 1a TpOBEpHM MHIJBEHAa MPETXOTHUX KOPUCHHWKA, HOp. Ha HHTepHeT OioroBuma,
dbopyMuMa UM KOJI HHTEPECHHUX TpyTIa.
IIpe Hero mTo KOpUCHHUK 00aBH on-line KymoBHHY Tpeba, Takohe, a MpOBEpU peErylaTHBY
B€3aHy 3a 3alITUTY TPaHCaKIKja Koje ce 0JIBUjajy myTreM web-cajTa.
CurypHo mecto 3a on-line rurahama 3HauM Ja KOPUCHUK HE HM3BOAM on-line mimahama ca
padyHapa KOjU Cy JIOIMpaHH Ha jJaBHUM MECTHMa M, y OIIITeM CIIy4ajy, JIAKO JTOCTYITHUM
JoKanujama kao mro cy MHTepHer kaden, yHuBep3uTeTH WM OMOIHOTEKeE.
Taxohe je OutHO 1a ce 06e30enu 1a pauyHap Oyzae crainHo 6e30enaH, Ha cneaehu HauWH:

1. pauynap TpeOa j1a MMa onepaTUBHU CUCTEM KOjH je aXXypUpaH,

2. Tpeba KOPUCTHTH TOCIeABY Bep3ujy MHTepHeT browser-a,

3. motpeOHa je aHTUBHPYCHA 3aILTHUTA,
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4. moTpeOHO je KOPUCTUTH BaJWJAH TMAKET 3a 3aIITUTY T0JlaTaka, Kao IITO j€ HIIp.
Internet Security kxoju je y cTamy J1a IETEKTyje MaJIBep WIH JeCTPYKTUBHE (ajloBe,
UT/.
Hanzop Ha moBepspMBHM TOganmMa Ipu KynoBUHHU je Tpeha mpemnopyka kiryOa. Tpeba Outu
MOCEOHO TMAaKJBMB Kajla C€ HEKOM J1ajy TOBEPJPMBU IMOJAIM Kao INTO je, Ha IpuMmep: Opoj
KapTHIlE, TaTyM UCTEKa KapTHIIE, U CIIMYHO.
[Ipenopydyje ce na ce MOBEpJbMBU TOJAIM 3a KYMOBHHY NyreM HWHTEpHETa 0CTaBibajy
UCKJbYYUBO MPEKO CajTOBA, OJHOCHO CTPAHUIIA KOje Ce OCliamajy Ha ayTOpU3aIloHe IICHTPE, Ha
KOje ce BJIACHHIIM KapTHulla IMpeycMepaBajy yKOJIHMKO Kopucte uiahame myrem Muteprera. OBO
j€ JeHN HaYMH KOJUM Ce TapaHTYje MOBEPJbUBOCT MOJaTaKa.
[Tomanu ocobe Koja KOPUCTU KApTHIy U MOBEPJHUBH MOJAIM HA KapTUIM Tpeba yBek aa Oymy
MOCJIaTH TOBEPJbUBHU, OJJHOCHO J1a Oyzae kopuithen https:// mpoTokou.
Jla Gu oBO 610 U3BEAECHO MOTPEOHO je 3a10BOJBUTH cienehe ycose:
1. URL anpeca web-cajta koju ce kopuctu Tpeba na mouume ca https://, ymecto
CTaHJIapJIHE aJpece Koja mounme ca http://,
2. Ha IHy eKkpaHa browser-a uiu mnosba 3a aapecy (y 3aBUCHOCTH O] BpcTe browser-a)
Tpeba ga cToju cuMOOIT 3aKJby4aHOT KaTaHIIA.
VYKOJIHMKO MOCTOjU OWIIO IITa CYMEMBO TOKOM TIpOIleca ayTopu3aluje Ko miahama, moTpedHo je
HAIYCTHTH OBaKBY TpaHCakKuHWjy U ob6aBectuT Diners o oBoj Bpctu gorahaja. e-mail agpeca 3a

obaBerITaBame U TeneoHcku OpojeBu Hanasze ce Ha web-cajTy.

7.4. Ilpumep 30ynorpede Diners miaTHe kapruune

Kao u xon Ipyrux ejaeKTpOHCKMX IJIaTHUX KapTula, U koJ Diners kapTuile Bake npoOiieMu
BE3aHU 3a caJpXaj KapTHIlE YKOJIMKO C€ MarHeTHAa Tpaka OLITeTH WM pa3marHeruuie. Takobe,
Moryhe je MpUMEHUTH U METOJe NMPUCIYIIKHBamka WU Kpale rmojaraka ca yuia Ha JaJbuHY.
CaBpemena Diners kapTuiia kKoja ce KOPHCTH Ha MOOWJIHUM TeleQOHMMa Kao aruIdKaiuja
Diners, pamuBa je kKao W OWIO KOjU Jpyrd amMkaTuBHU co¢TBep. KopucHuky je, 3a
MAQJINIMO3HU HaMaj, MOTPEeOHO y3eTH TenedoH, a coPTBEp 3a CHUMAame MPOTOKA MOjaTaka ce
JIaKO MHCTaJUpa U paju Kao MOo3aJuHCKU mpouec. Takohe, mocroju MoryhHoOCT fa ce KapTHIle
‘3apaze’ MaJIMIIMO3HUM CO(PTBEPOM YKOJMKO j€ HalagHyTa jeHa O] JIOKATHUX KapTHYaPCKHUX
Diners opranmzamuja. Y TEKCTy KOjU Cleau JaT je mpumep koju ce aecuo 2016. roaune y

Jyxnoadpuukoj PermyOnuuu. Jlerekuuja Hanana Ha Diners kaptuue, Hatepana je Diners Club
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South Africa na 2016. roguHe mpomeHnu codTBep OazupaH Ha ajJapMUMa OJIHOCHO Ja J0Ja U
Hajorpangu coTBEp TOCEOHHMM JIETEKTOpHMMAa THMAa camooyOydaBajyhux Monena 3a
Mperno3HaBame 00JINKA.

Cmame Diners Club South Africa npe u 3a peme nanada

Diners Club nerekrop ymanga 61o je pelaTUBHO jeAHOCTaBaH CUCTEM KOjH CE€ MOKa3ao JIOIINM ca
pacTom oO0MMa KapTHYapCKOT IMOCJIOBAama, 1a HUjE yCIIe0 Ha BpeMe Ja JETEKTYyje MaIULIUO3HU
yIaj BUPYCOM, Ha CHCTEM €JeKTpOHCKHX Diners kaprtuna. Cucrem, HEOTHOpaH Ha BHUpYCE,
MOKa3ao ce HeICKCHUOWIHUM M HUjE€ PAJHO y PEaIHOM BPEMEHY, IITO je AETEKIU]y yhaaa y
Diners Club South Africa ommokuino Tako ja HHje MPYXKHO aJeKBAaTHE YCIyre KOPHCHUIIUMA ca
JI0BOJbHO BUCOKHM CTEIIEHOM 3aituTe mojaartaka (aiCorporation, 2016.).

Ilocneouya u canayuja cucmema HaKOH HANAOA

Diners Club South Africa Mopao ma mpomeHu HHEGPACTPYKTYpPY 3aIUTHUTE EJIEKTPOHCKUX
TpaHCaKLMja CBOJUX KOPUCHHMKA, a Mojes Koju je Taza npumenno Diners Club South Africa
nocrao je pyropouna crparerdja Diners Club-a y cBery. Y nocrojehu cucrem 3amrure npBo cy
yrpagmi RiskNet copTBep koju je paauo y mapanenu ca lbUXOBUM IPETXOAHUM coTBEpOM 32
3alITUTY TI0J]aTaKka y MIEPUOJIy O IIIECT Mecel. 3a TO BpeMe je CUCTeM HajorpahuBaH Tako Jia
Mpero3Haje pa3HOBPCHE OOJIMKE MO3HATOT MANMIMO3HOT codTBepa. [IpaBibeHa je Oa3a anapma
Koja je mocrayia uHTerpucanu aeo RiskNet codrsepa.

Caoawrve cmare y Diners Club-y

Kopumhemem RiskNet codrepa, Diners Club cama mnpatu mnoTeHIMjaliHe Hamage Kao
KOMOMHAaIM]jy ajapMa Koje je umana Diners-oBa npeTxoaHa Bep3uja U ajlapMa KOju Cy ‘HayuyeHH’
TaKo Jia MPETNO3Hajy, OJJHOCHO JIETEKTY]y jelaH OJ KOHKPETHUX Halajga KOju Cy JCTEKTOBaHU
mecToMeceuHnM obydaBameM oBakBe cTpykType. RiskNet caga mma 06a3y mo3HaTux Hamaja
KOjoM Opike TIpemo3Haje TO3HAaTH HamaJl, a HelMo3HaTh caapkaj ce mpociehyje
aJIMUHHUCTpaTopruMa Koju ynopel)yjy caapikaj ca HOBUM MajiBepuMa (KOjU ce TI0jaBJbyjy y CBETY)
W, YKOJIMKO ra HUIeHTU(]PUKY]y, J0/1ajy ra y cBojy 0a3y Mo3HAaTUX Hamajaa (4uMe JI0JaTHO
yOp3aBajy paja cucTeMa 3a Mperno3HaBambe ManuiosHor mnpuctymna Diners Club mpexkn)

(aiCorporation, 2016.).
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8. BAK/bYYAK

CaBpeMeHe TEXHOJIOTH]E JIOBEJIE CY JI0 NIMPOKO pachpocTpameHux VHTepHEeT akTUBHOCTH KOje
Cy Be3aHE HE caMo 3a MIPHUBATHY M MMOCIOBHY KOMYHHKAIIM]y HETO M 3a TPaHCAKIHje, Kao IITO Cy
HOp. o0aBJbambe OAHKAPCKUX yCIayra Ha JajbuHy, IUlahame padyHa, MpUMame H3BEIITaja U
cimyHo. Ilopen HaBeneHor, CBe je BHIIE aKTUBHOCTH KOj€ Cy B€3aHE 3a on-line eneKTpOHCKO
wiahamwe poda u ycayra. Oko tpehuHe kopucHuka MHTEpHETa MCTOBPEMEHO BPIIM U OBaKBE
TpaHCaKIUje, OMTHOCHO KYIIOBUHE, IIITO MOXKE OWTH MPEAYCIIOB 32 MalBEp3allije U MaJIHIUO3HE
aktuBHOCTH. CajOep cBeT, BUPTYEIHO OKPYKEHe y KojeM je oBo moryhe, Hyau BEeTUKH Opoj
MPEIHOCTH Y OBakBUM cHTyarnujama. [Ipo0nem koju ce jaBjba je Be3aH 3a CUTYallHjy HArjIor
pa3Boja TEXHOJIOTHjE€ W aIlIMKaIlKMja, Ka0 M MOHYJE Ha TPXKHUIITY, KOje HE Mpare oAroBapajyhu
3aKOHU KOjuMa Ou OWJIM CaHKIIMOHUCAHW MAMIIMO3HH Hanaau. M mopen Tora, MpoTOK MojaTaka
y cajoep OKpyKemY je OTpOMaH.

Benuku €0 eNeKTpOHCKUX TpaHCaKlMja OBHja ce KOpHIINEHEM IUTATHUX KapTHIA KOje ce
MOT'Yy CBPCTATH Y JIBE TPYyIIe: ca MAarHETHOM TPAKOM HIIH ca 4umoM (TOCTOje ¥ BUXOBE XHOPHUIHE
Bapujante). 300r cBe uemhux 370ymoTpeda €JIeKTPOHCKHMX IIATHUX KapTHila, OaHKe |
KapTUYapCKe OpraHU3alldje yYIo30paBajy CBOjeé KOPHUCHUKE Ja ce MPHAPKABA]y OCHOBHHX
ynyrcraBa npu Kopuiihewmy IulaTHE Kaptule Ha OaHkomatuma uinn POS TepMuHanuma.
[IpBeHCTBEHO, KOPHCHUIM Tpeba aa Oyny CBECHH Aa MOCTOjU MOTYhHOCT J1a MX HEKO IoCcMaTpa
KaJ| KOPUCTE KapTHIly, YHOCE JIO3MHKE, MICHTU(UKAIMOHE OpojeBe, U CilI. Y TOM CMHCIY,
noTpeOHO je Ja KOPHCHUK 3aKjialkba PyKOM TacTaTypy Ha OaHKOMaTy MJIM Ja MpaTd YHOC
kaptune y POS tepmunan. [lopen Ttora, kopucHuk ce ynyhyje na NpeKHMHE CBaKy CyMJbUBY
TpaHCaKIHUjy U O TOME 00aBeCTH OaHKYy.

WHuTepHeT TpaHcaklMje UMajy cBOje mpeJHocTH U MaHe. KopucHuk He oanasu y O0aHKy, moganu
Cy My JOCTYITHM HOH-CTOII, MOXe Jia BpIIM OecriaTHO miahame pauyHa, o0aBba KYMOBHHY, U
cimyHo. MoryhHOCTH Hamaaa Ha MEpCOHATHE IMOJaTKe KOPUCHHMKA, Y OBUM CIIydajeBHUMa, Ce
JeIMMUYHO n30eraBajy KopuilhewmeM BUPTYETHUX TacTaTypa, IpeycMepaBambeM Ha IOBE3aHe
web cajToBe unm crpanuue, U cinyHo. Kox MHTepHeT KynoBHHE, KOPUCHHMK CE€ YIO30paBa Jia
BOJIM pauyHa Ha KOJU HA4MH U KoMe Tpocielyje uaeHTuGUKaMoHu Opoj Koju YuHe Tpu Ludpe
Ha mojehuHu KapTuie ca 4yunoM. Takkohe, caBeTyje ce Ja ce KopucTe moceOHu browser-u ca
3alITUTHUM eJIEMEHTHMA, KOjH ¢y 100po BUIJBUBH. [lopen Tora, nmpemnopydyje ce 1a KOPUCHHUIIN
KyIyjy Ha on-line cajToBUMa KOjH Cy IIO3HATH Kao 0e30e/1HH, U J]a Ipe TOra rocere KOpUCHUUIKE

0JIOrOBE.
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Cajbep GeszbenmHocT je, 3axBajbyjyhu cBe Behem HampeTKy TeXHHKE, mocrtaja ropyhu mpodiem
CaJlalllIlbOCTU jep MOCTOjU BeluKa MOTyhHOCT Hamajga Ha OCETJbMBE MOJAaTKe M EJIEKTPOHCKE
TpaHCaKIIHje, a Maje Cy MOTYNHOCTH J1a cé BHHOBHHUIIM KPUBUYHHX JIEJIa U3BPIIECHUX Y cajoep
npoctopy Hal)y ¥ Ka3He. Y TOM CMHCIIY Cy CBETCKE OpraHu3allyje, KOpIopanuje 1 HHCTUTYIIU]e
nperno3Hajge BaXHOCT HOpMaTHuBa cajoep Oe30emHocTu. YjeaumeHe Haruje jom 80-ux roauHa
MPONUIOT BeKa CKpehy maxmy Ha WHTEpHAIMOHAIM3ANUjy TMpobiema Oe30emHocTu y cajoep
pocropy, a 'y nepuoay ox 2001. mo 2007. roauHe T0HOCE PE30IIYIHje U HU3 TUPEKTHBA KOjUMa
ce OBa 00JIaCT peryJIuIIe | JIOMyHhaBa y CKIIAAy ca MPOrpecoM TEXHOJIOTHje M HOBUM TUIIOBHMA
Halaja Ha MOoJaTKe WM TpaHcakiuje y cajoep mpocropy. Ilopen Yjenumenux Hamuja, CaBer
EBporie nMa HU3 aKTUBHOCTH KOj€ c€ OJHOCE Ha 60pOy MPOTHB KOMIIjyTEPCKOT KPUMHUHAIUTETA.
Penybmuka CpbOuja je, y ckiamy ca cTpaTerdjaMma © JupeKkThBamMa EBporicke yHHje,
paruduroBana KoueHuujy u [IpOTOKOJX O BHCOKOTEXHOJIONIKOM KpPUMHHANY, KOJH je
UMIUIEMEHTHPaH y foMahe 3aKOHOJaBCTBO.

VY ckiaay ca mpeTXoIHO HaBEJICHUM IOTJIaBJbMMA, HA KPajy paja JaT je MpuKa3 CTYAH]e ciIydaja
JEIHOT OJ1 MOCTeAUX Hanaaa Ha TaTHy kaptuiy Diners Club-a ybanuBamem BHpyca y CUCTEM
Diners -a y Jyxuoadppuukoj PenyOmuuum u nocneauna Koje Cy Hacrajie Kao pe3y/rTaT CaHaluje
cucrtema, upload-a HOBOr coTBepa KOjU pagul y peaJHOM BPEMEHY W MPENo3Haje BETUKU Opoj

nocrojehnx Hamana. Jlanac je oBa Bep3uja coprBepa nmocrana cranaaps Diners-a 3a 11eo0 CBET.
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