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Sazetak

Tajnost je viSedimenzionalan fenomen Kkoj je prisutan u mnogim segmentima ¢ovekovog
postojanja. Njena primena u savremenom informacionom drustvu i drzavnoj sferi mora biti
pravno regulisana. Izmedu pojedinca, drzave i druStva se razmenom i upotrebom mnostva
podatka stvaraju odnosi koji su rezultat teznje ka ostvarivanju razli€itih interesa svakog od
subjekata. Svaki od interesa, uoblicava se i moze da se imenuje odredenim pravom. Pravo na
zastitu podataka o li¢nosti, pravo na slobodan pristup informacijama u posedu organa javne
vlasti 1 pravo da se odredeni podaci oznace kao tajni i izuzmu od slobodnog pristupa ¢ine
trijadu pravne regulative u oblasti podataka i informacija. Cilj svakog pravnog sistema je da
propiSe norme koje omogucavaju prisustvo 1 ostvarivanje svakog od ovih interesa u korisnoj
meri ali 1 da se sprece zloupotrebe koje u mogu imati ozbiljne posledice po osnovne postulate
demokratskog poretka i nacionalne bezbednosti. Komplementarnost prava koja predstavljaju
ove interese, dokazivanje potrebe otklanjanja manjkavosti postojece regulative i izgradnja

posebnih strucnih tela za rad sa tajnim podacima predstavljaju osnovne ideje ovog rada.

Cilj rada odnosi se na nau¢nu deskripciju i klasifikaciju pravnih i druStvenih aspekata
fenomena tajnosti. Osim toga, u odredenim segmentima, primenjeno je nau¢no objasnjenje
pozitivnopravnih reSenja kojima se ureduje primena tajnosti podataka u Republici Srbiji uz
ukazivanje na njihove manjkavosti, pravne praznine i razmatranje mogucih resenja postojecih

nedostataka regulative u ovoj oblasti.

Kljucne redi: tajnost, podaci, nacionalna bezbednost, pravni sistem, organi javne vlasti.



Abstract

Confidentiality is a multidimensional phenomenon present in many areas of human life. The
way it is used in the modern information society and the state sector should be subject to legal
regulation. The exchange and use of the profusion of information among individuals, the state
and society create relationships which are the result of efforts to serve the various interests of
all parties involved. Each of these interests is shaped by and may be consigned to a particular
right. The right to the protection of personal information, the right to free access to
information held by public authorities and the right to designate certain information as
confidential and exempt from free access make up a triad of legislation in the field of data and
information. The goal of any legal system is to prescribe standards which enable the
representation and actualization of each of these interests to a useful degree, and to prevent
abuses which may have serious consequences for the basic tenets of democratic order and
national security. The complementarity of the rights which represent these interests, a
demonstration of the need to remedy deficiencies in existing regulations and the formation of
special professional bodies to deal with confidential information are the basic ideas of this

study.

The aim of this paper is a scientific description and classification of the legal and social
aspects of the phenomenon of confidentiality. In addition, in certain areas, a scientific
explanation is given of positive legal solutions regulating the confidentiality of data in the
Republic of Serbia, with an indication of their deficiencies and legal shortcomings and a

consideration of possible solutions for the current lack of regulations in this field.

Keywords: confidentiality, data, national security, legal system, public authorities
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uvoD

Tajnost je viSedimenzionalan fenomen sa kojim se ¢ovek susre¢e od ranog detinjstva. Ona je
pre svega drustvena pojava, jer je drustvo okvir u kome se ona ostvaruje i vrsi svoju funkciju.
U dodiru sa sferom politike i politickog, ova pojava dobija novu dimenziju koja se odslikava
kroz susretanje naizgled suprotstavljenih interesa, zasti¢enih pravnim normama, u pravnom i
bezbednosnom okviru jedne drzave. Propisivanjem pravnih normi vrs$i se direktan uticaj na
usmereavanje razlic¢itih interesa u drustvu. Od kvaliteta normi zavisi kako ¢e biti reSen susret i

preklapanje razli¢itih interesa, odnosno njihov sukob u jednom pravnom sistemu.

Drzava oznaCavanjem odredenih podataka i informacija kao tajnih vrsi svoje pravo, koje za
cilj ima zastitu njenih vitalnih interesa, iskazanih kroz pojam nacionalne bezbednosti. Sa
druge strane, vrSenjem ovog prava drzava ograni¢ava druga prava koja sama garantuje
ustavom i potpisanim medunarodnim pravnim aktima. Ovakav susret prava na slobodan
pristup informacijama u posedu organa javne vlasti i potrebe zastite vitalnih interesa drzave,
olicene u pravu da se odredeni podaci izuzmu od uvida (Sto je omoguceno sistemom zastite
tajnih podataka) stvara specifican pravni problem procene preteznosti interesa koji zahteva

duboku pravnu analizu i struénost prilikom njegovog resavanja.

Osnovna ideja ovog rada je analiza navedenog pravnog problema, uz pomo¢ primene metoda
analize i sinteze (objasnjavaju se i sistematizuju postoje¢e pravne norme (de lege lata)).
Tumacenjem i analizom postojecih pozitivnopravnih resenja i stru¢nih tekstova ukazuje se na
manjkavosti domaceg zakona koji reguliSe ovu oblast, a uporednopravhom analizom i
analizom medunarodno prihvacenih principa u ovoj oblasti ukazuje se na potencijalno

adekvatna resenja koja su prisutna u funkcionalnim pravnim sistemima drugih drzava.

Rad je podeljen na osam poglavlja koja se mogu svrstati u dve celine. Prva objasnjava pojam
tajnog podatka i okvir u kome on funkcioniSe, susret sa transparentno$¢u i probleme drzava u
tranziciji. Druga se bavi analizom pozitivnopravnih normi u Srbiji. Strukturu rada cine
poglavlja: Uvod- Upoznavanje strucne i laicke javnosti sa pravnim aspektima tajnosti i zastite
tajnih podataka u Republici Srbiji, njihovim nedostacima i moguc¢im adekvatnijim reSenjima
odredenih pitanja. Prvo poglavlje- ObjasSnjenje znacaja informacija i potrebe pravnog
regulisanja sfere podataka i informacija u savremenom drustvu. Drugo poglavlje - Analiza

osnovnog pojma kojim se bavi ovaj rad ras¢lanjivanjem sintagme ,,tajni podatak® na njene



sastavne delove i njihovim objasnjenjem. Trece poglavlje- Prikaz prednosti i mana tajnih
podataka u savremenoj drzavi i opis upotrebe i zloupotrebe odnosnog fenomena. Cetvrto
poglavlje- Objasnjenje odnosa tajnosti i demokratskog uredenja. Opis funkcionisanja tajnih
podataka u okviru demokratski uredene drzave. Peto poglavlje- Analiza dva osnovna pravna
problema vezana za tajnost podataka u drzavama u procesu tranzicije, pa i u Srbiji. Prvi je
nastao kao odraz primene savremenih pravila o tajnosti podataka i njihovog susreta
nasledenim tajnim podacima iz vremena nedemokratskih vlada, a drugi je pitanje otvaranja
tajnih dosijea kao aktuelne i politizovane teme u domacoj javnosti. Sesto poglavlje- Pravni
odnos dva Ustavom i zakonima zagarantovana prava (prava na slobodan  pristup
informacijama od javnog znacaja i prava na izuzimanje odredenih podataka iz sfere javnih
informacija. Prikaz funkcionisanja prava na informaciju u doma¢em pravnom sistemu i
primene tripartitnog testa, kao i problema u primeni i tumacenju postojece regulative. Sedmo
poglavlje- Analiza domaceg Zakona o tajnosti podataka kroz opis i kritku odredenih
najbitnijih normativnih reSenja ovog zakona. Pregled problema koji nastaju u primeni
pozitivnih normi i poredenje sa sliénim reSenjima u drugim pravnim sistemima uz
predstavljanje hipoteticki mogucih reSenja na osnovu sinteze opisanih pravila. Osmo
poglavlje— Prikaz postoje¢e organizacije Kancelarije Saveta za nacionalnu bezbednost i
zaStitu tajnih podataka kao strucne sluzbe Vlade, analiza nedostataka takvog reSenja i pravnih
nedoslednosti pozitivnih normi u domadem pravnom sistemu i opis drugacijeg modela

ustrojstva nacionalnog tela za rad sa tajnim podacima na osnovu uporednopravne analize.

Republika Srbija je nakon politi¢ki turbulentnog perioda, koji je bio izuzetno tezak po sve
sfere drustva, krenula u izgradnju funkcionalnog pravnog sistema, ¢iji je veoma bitan segment
pravna regulativa koja se odnosi na tajnost podataka. Kao 1 svi poceci, pocetak normiranja
jedne vazne oblasti je tezak posao koji zahteva odredenu praksu i vreme kako bi postigao
odgovarajuci kvalitet. Cilj ovog rada je upoznavanje Sire javnosti sa postojeim resenjima
domaceg pravnog sistema u oblasti tajnih podataka i njihove zastite, uticaja na druga prava i
potencijalnih manjkavosti ovih normi. Kako je trenutno u radu stru¢na radna grupa koja ima
za zadatak da predlozi izmene i dopune Zakona o tajnosti podataka ili ¢ak da izradi model

novog zakona, analiza manjkavosti postoje¢ih normi bi mogla posluziti i stru¢nom delu

javnosti.



1. TAINI PODACI | POTREBA PRAVNE REGULATIVE

Svedoci smo vremena u kome je tesko zamisliti da bilo $ta prode nezapazeno. Danas smo u
mogucénosti da budemo u toku sa deSavanjima sa drugog kraja planete u veoma kratkom roku.
Informacije kruze u ogromnom broju i neverovatnom brzinom. Moguénost da se dode do
informacija je znatno prosSirena u odnosu na ne tako davnu proslost. Promena nacina zivota i
rada, napredak informacionih tehnologija, sredstava komunikacije, masmedija, tehike, uslovili
su da broj podataka koji je dostupan bude ve¢i nego ikad u istoriji. Pristupac¢nost i koli¢ina
informacija je tolika da bi se o savremenom drustvu moglo govoriti kao o informacionom

drustvu !

,, SVi mi naime, svakodnevno dajemo drugima informacije o sebi i drugima i svi mi od drugih
dobijamo informacije o sebi i drugima. Od kad je coveka, on je oduvek morao biti
informaciono bice, samim tim Sto nije sam na svetu...ali danas nismo svi mi samo
informaciona bica, S§to smo oduvek bili nego danas i bivstvujemo u tzv. Informacionom
drustvu." (Vodineli¢, 2012, p. 18).

Svaki pojedinac bi se u takvom drustvu prepunom informacija mogao odrediti kao svojevrstan
prijemnik i odasilja¢ podataka. Savremeni gradanin barata sa mnogo podataka koje saznaje,
ali istovremeno i daje brojne podatke akterima sa kojima stupa u kontakt u svakodnevnom
zivotu. Posmatrano iz perspektive jedne informacije, njeno postojanje, zastupljenost i
neophodnost u savremenom drustvu dovodi do njene Siroke eksploatacije u razli¢itim sferama
zivota. Fenomen koji zauzima ovoliki prostor i ima neprocenjiv znacaj za funkcionisanje
Citavog sistema danaSnjice zahteva izradu pravnih pravila, koja na jasan naéin propisuju
granice njegove korisne upotrebe. Zastupljenost razlic¢itih interesa u Sirokom polju delovanja
jedne informacije ¢ini je sloZzenim objektom pravne regulative, koja zahteva ozbiljno
razmatranje iz viSe perspektiva kako ne bi dolazilo do kolizije prilikom susreta razliitih

interesa, odnosno kako bi bilo omoguéeno efikasno resavanje svih spornih situacija.

Pojave koje su obelezile proteklih dvadesetak godina uticale su na promenu obima brojnih
prava i shvatanja njihove sustine. Globalizacija, koja je prisutna kao proces, pored uticaja na

drustvo izvrsila je i snazan uticaj na shvatanje tradicionalnog pojma drzave i njenih funkcija,

! Pojam prof. dr Vladimira Vodineli¢a



pa samim tim i polozaja gradana i njihovog odnosa prema drzavi i njenim institucijama.
Promocija gradanskih prava i sloboda je postala centralno pitanje demokratskog poretka. Ovaj

trend u pojedinim segmentima neretko ide do te mere da se pretvara u svoju suprotnost.

Brojnost i lak nadin saznavanja informacija uz razvoj zagarantovanih ljudskih i gradanskih
prava povezanih sa ovom pojavom uslovili su da oblast podataka i informacija mora biti
pravno regulisana. Kako je informacija Sirok pojam, jasno je da regulisanje njenog toka,
upotrebe, zabrane ili ograni¢avanja zahvata mnoge segmente pravnog sistema. Ipak, centralno
pitanje je susret prava na obavestenost i dostupnost informacija i ogranicavanja tog prava do
koga dolazi kada se informacije kojima se Stite interesi nacionalne bezbednosti oznace kao
tajne. Svaka zabrana ili ograniCavanje zagarantovanih prava izaziva kontroverze i brojne

polemike, ali i izradu jasnih pravila po kojima se takvo ograni¢avanje prava vrsi.

Kao $to pojedinac vrsi svojevrsnu sopstvenu klasifikaciju podataka i informacija sa kojima
dolazi u kontakt (trudi se da neke sazna, spozna, upotrebi ili zadrzi za sebe), sli¢na stvar se
deSava Sire posmatrano na nivou drustva odnosno drzave. U svom radu organi javne vlasti
prikupljaju i obraduju veliki broj podataka koje klasifikuju na odredeni nacin. To su
posedu. Po prirodi stvari, drzavni organi ¢e svakako uvek raspolagati sa vise informacija nego
sam pojedinac, odnosno civilno drustvo. Ta ¢injenica daje mo¢ drZzavnim organima, ali onu
mo¢ koja im je neophodna da rade u javnom interesu, $to je i njihova osnovna funkcija.
Gradani, koji se u demokratskom drustvu pojavljuju kao nosioci suvereniteta i poreski
obveznici, moraju biti informisani o radu svojih predstavnika kojima su poverili vr$enje vlasti,
kako bi mogli formirati svoju politicku volju, kroz procenu i kontrolu rada onih koje su
slobodno birali na izborima. Na taj na¢in se kroz pravo pristupa informacijama od javnog
znaaja ostvaruje svojevrsna kontrola rada organa javne vlasti. Pravo na pristup ovim
informacijama u posedu organa javne vlasti je promovisano kao jedno od ljudskih prava, koje
je pretpostavka funkcionalnih i demokratskih institucija. Otvorenost i transparentnost rada,
naroCito organa izvrSne vlasti je jedna od osnovnh pretpostavki za uobicajenu komunikaciju

organa vlasti sa gradanima odnosno civilnim drustvom.

" Osnov gradanskog drustva je slobodan pojedinac.. dva najvaznija pokazatelja civilnog

drustva su ljudske i gradanske slobode i slobodna privreda..." (Markovi¢, 2008, p. 453).



Znacaj ovog prava ogleda se i u tome S$to je ono zagarantovano mnogim dokumentima o
ljudskim pravima univerzalnih i regionalnih medunarodnih organizacija, kao i nacionalnim
ustavima. Ustav republike Srbije (Sluzbeni glasnik RS, 98/2006), u ¢lanu 51. u okviru prava

na obavestenost prepoznaje i pravo na slobodan pristup informacijama od javnog znacaja.

Pored prava koje garantuje pristup informacijama koje poseduju organi javne vlasti postoji i
pravo drzavnih organa da odredene podatke izuzmu od obaveze prezentovanja javnosti, ako se
proceni da bi time bili naruSeni vitalni interesi drzave. Da bi uspe$no obavljala svoju
bezbednosnu funkciju, drzava mora zastiti odredene informacije koje se odnose na najvaznije
nacionalne interese, kako bi ih zastitila od ugrozavanja (Gréi¢, 1979). Odraz takve potrebe je
pravo da se takve informacije, koje se odnose na nacionalnu bezbednost, oznace kao tajne i
izuzmu od prava na slobodan pristup. Ovakvo pravo, koje je u stanju da ograni¢i drugo je
uvek u centru paznje, narocito od strane onih ¢ija se prava time ograni¢avaju, a to su u ovom
slu¢aju gradani i njihove organizacije. Prednost jednog interesa nad drugim je osetljivo
pravno pitanje koje mora biti odmereno na pravedan i legitiman na¢in. Kod primene tajnosti
zaStita nacionalne bezbednosti se pojavljuje kao pretezniji interes od prava na slobodan
pristup informacijama i stoga dozvoljava izuzetak od pravila. Ovo je polje gde se susrecu
zagarantovana gradanska prava, politika 1 bezbednost. SloZenost susreta ovakvih interesa
podrazumeva opseznu pravnu analizu kao neophodan segment prilikom normativnog

uredivanja ove oblasti.

Medunarodni standardi u oblasti bezbednosti i prava na informaciju podrazumevaju da
ograni¢enje medunarodno garantovanog i ustavnog prava bude propisano zakonom i
neophodno u demokratskom drustvu radi zaStite legitimnog interesa (najces¢e definisanog

kroz pojam nacionalne bezbednosti).

Bezbednost je s toga nezaobilazan okvir, kada se radi o primeni mera zastite tajnih podataka
od strane organa javne vlasti. Kao potvrda toga je i stav da se pod merama bezbednosti, pored
proglasenja vanrednog ili ratnog stanja, mera pripravnosti, mera mobilizacije, smatraju i mere
zastite tajnih podataka? (Mijalkovié, 2011).

2 Ovaj stav deli i dr Goran Mati¢ direktor Kancelarije Saveta za nacionalnu bezbednost i zastitu tajnih podataka.
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Kako je bezbednost stanje kome prirodno tezi svako, od pojedinca do saveza drzava, re¢ je 0
Sirokom pojmu koji se moze odnositi na mnoge sfere a Cije ugrozavanje isto tako moze imati
najraznovrsnije oblike 1 modele. Ovakav sveobuhvatan pojam, brojni faktori ugrozavanja
vitalnih interesa koji se §tite i primena razli¢itih mera za njihovu zastitu su ve¢ sami po sebi
pogodno tle za mogucnost zloupotrebe samog pojma i namensko proSirivanje ili suzavanje
njegovog obima u cilju ostvarivanja najrazli¢itijih nelegitimnih i nelegalnih interesa. Ovaj
rizik izrazen je kroz moguénost da se podaci o zloupotrebama oznace kao tajni i time zaklone
javnosti. Ovo je uzrok sto ova oblast izaziva toliko polemika i nedoumica u gotovo svakom
drustvu. Pitanje tajnosti podataka je polje, gde se najcesée spore predstavnici civilnog drustva
i drzave. Prvi, neretko, u preteranim zahtevima za transparentno$¢u iz razli¢itih pobuda i
apriori negativnom stavu prema tajnosti 1 drugi Cesto prenaglasavanjem potreba zaStite

interesa drzave 1 insistiranjem na potrebi zatvorenosti organa javne vlasti kao faktoru

povecanja bezbednosti.

Ravnoteza izmedu ovih potreba je ono Sto predstavlja demokratski princip. Rad drzavnih
organa treba da bude transparentan do one mere dok to ne po¢ne da ugrozava druge vrednosti
i osnove funkcionisanja same drzave kao politicke organizacije drustva koja je okvir u kome
se ostvaruje funkcionisanje institucija, zastita ljudskih prava i sloboda te na taj nacin
demokratskih vrednosti i principa uopste. Kako se upotrebom tajnosti ograni¢avaju gradanska
prava zagarantovana najviS§im pravnim aktima kako drzava tako i univerzalnih 1 regionalnih
medunarodnih organizacija, uobicajeno je da se u takvim slucajevima pri regulisanju ovih

odnosa na nacionalnom nivou postuju odredeni medunarodni principi i preporuke.

Pored toga Sto savremena drzava podrazumeva postojanje funkcionalnog pravnog sistema
uopSte, moze se primetiti da je izrada kvalitetnith zakona u oblasti regulisanja tajnosti
podataka bitna iz dva razloga. Prvi je taj Sto se na taj nacin Stiti nacionalna bezbednost, a
drugi je taj Sto je upotreba tajnosti u sferi politike i bezbednosti pitanje koje je veoma
osetljivo i podlozno zloupotrebi pa se kvalitetnom regulativom koja omogucava razli¢ite
nacine kontrole Stiti i demokratski poredak. Ograni¢avanje prava na slobodan pristup
informacijama, preko koga se vrse brojne kontrolne funkcije bitne za demokratsko drustvo,

zahteva jasna i nedvosmislena pravila kako se i kada primenjuje tajnost.

Savremeni trend u drzavama koje su prosle ili su jo§ uvek u procesu tranzicije i njihova teznja

ka evropskim i evroatlantskim integracijama uslovili su unifikovanje ove procedure po ugledu
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na NATO i EU sisteme u kojima se takva regulativa ve¢ pokazala kao uspesna. To
podrazumeva obiman rad na reformi javnog sektora u celini, a narocito organa izvr$ne vlasti
(u okviru njih, organa koji su nosioci sistema bezbednosti) u cilju sprovodenja takvih

normativnih resenja.

Izmedu pojedinca, drzave i druStva se razmenom i upotrebom mnoStva podatka stvaraju
odnosi koji su rezultat razliCitih interesa svakog od subjekata. Svaki od pomenutih interesa,
uoblicava se i moze da se imenuje odredenim pravom. To su: 1) pravo na zastitu podataka o
licnosti; 2) pravo na slobodan pristup informacijama od javnog znacaja; 3) pravo da se

odredene informacije proglase tajnim i izuzmu od pogleda neodredenog kruga lica.

Jedna ista informacija se moze naéi u objektivu interesa razlicitih subjekata, pa je neophodno
odrediti potencijalne sporne slucajeve i artikulisati pravna nacela po kojima bi se svaka takva
situacija reSila na pravedan, legitiman i legalan nacin. Uredenost drustva podrazumeva
izvesnost, a ona se ogleda u tome koliko su pojave i deSavanja u njemu regulisani normama.
Informaciono doba i informaciono dru$tvo zahteva jasan stav i pravila: Ko? Sta? I kako moze,
i treba da zna. ,, Kao informaciono bic¢e u informacionom drustvu, svako od nas Zivi i krec¢e se
u jednom informacionom trouglu: izmedu informacija od javnog znacaja, tajnih informacija
od javnog znacaja i informacija o licnosti..Ako su u jednom drustvu sve tri strane
informacionog trougla normativno definisane, tj. Ako su sva tri prava priznata i uredena tada

covek zivi u svetu relativne informacione izvesnosti” (Vodineli¢, 2012, p. 19).

U Srbiji je ova oblast bila dugo vremena uredena nizom raStrkanih pravila uglavnom
podzakonske snage. Ovakva situacija stvarala je brojne probleme prvenstveno izmedu
drzavnih organa jer su gradani u velikoj meri bili iskljuceni iz uvida u rad javnih sluzbi.
Nakon 2000. godine zapocelo se sa reformama u oblastima na koje se ova regulativa odnosi.
Donosenjem i pripremanjem regulative polako, ali sigurno ureduje se veoma vazno pitanje
podataka i informacija u Srbiji. Zakon o slobodnom pristupu informacijama od javnog
znacaja (Sluzbeni glasnik RS, 120/2004, 54/2007, 104/2009 i 36/2010), Zakon o zastiti
podataka o li¢nosti (Sluzbeni glasnik RS, 97/2008, 104/2009-dr. zakon, 68/2012- odluka US i
107/2012), Zakon o tajnosti podataka (Sluzbeni glasnik RS, 104/2009), trenutno je u radu
radna grupa zaduZena za izmene i dopune ovog zakona, Zakon o elektronskim
komunikacijama (Sluzbeni glasnik RS, 44/2010, 60/2010, 60/2013-odluka US i 62/2014),
Zakon o informacionoj bezbednosti i Nacionalna strategija sajber bezbednosti su propisi u

8



pripremi. Ovim se nastoji da se kompletira i uobli¢i pravni okvir neophodan za

obezbedivanje informacione izvesnosti.

Zakonom o tajnosti podataka (Sluzbeni glasnik RS, 104/2009) unifikovana su pravila o
oznacavanju tajnih podataka, ¢ime je formalno onemoguceno da svaki drzavni organ
oznacava kao tajne podatke koje hoce i1 kako hoc¢e. Ova regulativa, jo§ uvek mlada, susrela se
sa brojnim problemima ve¢ u samom nastanku. Postojanje brojnih manjkavosti je o¢igledno,
ali se u narednom periodu mogu ocekivati razrada i poboljsanja koja treba da idu sve dok se
ne dobije jedna jasna, skladna, efikasna i medusobno uskladena pravna regulativa u

celokupnoj sferi podataka i informacija.



2. POJAM TAINOG PODATKA/INFORMACIJE

Drzava propisivanjem pravnih normi prinudno usmerava odredene drustvene odnose ili
pojave i na taj nacin ih oblikuje 1 usmerava u zeljenom pravcu. Zakonski tekstovi u uvodnim
Clanovima definiSu pojmove kojima se zakon bavi, kako bi se izbegle nedoumice oko
njihovog eventualnog razli¢itog definisanja i tumacenja. Definisanje pojma predstavlja

odredenje pojma u formalnopravnom i materijalnopravnom smislu.

Zakon o tajnosti podataka (Sluzbeni glasnik RS, 104/2009), u ¢lanu 2. stav 2. definiSe tajni
podatak: , Tajni podatak je podatak od interesa za Republiku Srbiju koji je zakonom, drugim
propisom ili odlukom nadleznog organa donesenom u skladu sa zakonom, odreden i oznacen

odredenim stepenom tajnosti;"

Iz ove definicije saznaje se samo da je to podatak, koji je na osnovu zakona i odluke
nadleZznog organa oznacen kao tajni. Ovakvo odredenje karakteristicno za pravnicki jezik,
tesko moze Citaocu sustinski da da odgovor na pitanje §ta je to tajni podatkak. 1z tog razloga,
akademska analiza svakog pojma zahteva da se uz prethodni osvrt na prirodu pojave i efekte,
koje ona izaziva u realnosti pokusa odrediti pojam u materijalnopravnom smislu, u cilju
njegovog Sireg sagledavanja, razumevanja i fokusiranja na ona pitanja, koja predstavljaju
taCke dodira i preklapanja razli¢itih interesa, Cije postojanje je motiv i osnov za nhastank

normi koje reguliSu datu pojavu.

2.1. Podatak/informacija

U rasc¢lanjivanju sintagme "tajni podatak", prvo treba dati odgovor na pitanje §ta se sve moze
smatrati podatkom. Formalnopravno, odgovor na to se obi¢no nalazi u uvodnim ¢lanovima
zakonskih tekstova, koji kao predmet regulative imaju podatak ili informaciju. Tako npr.
Zakon o zastiti podataka o licnosti (Sluzbeni glasnik RS, 97/2008, 104/2009-dr. zakon,
68/2012- odluka US i 107/2012), u ¢lanu 3. stav 1. daje odrednicu:

,,Podatak o licnosti je svaka informacija koja se odnosi na fizicko lice, bez obzira na oblik u
kome je izrazena i na nosac informacije (papir, traka, film, elektronski medij 1 sl.)... ili bez

obzira na drugo svojstvo informacije (u daljem tekstu: podatak)"
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Zakon o tajnosti podataka Republike Hrvatske (Narodne Novine,79/07, 86/12), u ¢lanu 2. stav
1. definiSe pojam na slede¢i nacin: ,, Podatak je dokument, odnosno svaki napisani, umnozeni,
nacrtani, slikovni, tiskani, snimljeni, fotografirani, magnetni, opticki, elektronicki ili bilo koji
drugi zapis podatka, saznanje, mjera, postupak, predmet, usmeno priopcenje ili informacija,

koja s obzirom na svoj sadrzaj ima vaznost povjerljivosti i cjelovitosti za svoga vlasnika"

Zakon o tajnosti podataka Bosne i Hercegovine (Sluzbeni glasnik Bosne i Hercegovine, 54/05)
Clan 4. stav 1. :,, Tajni podatak je cinjenica ili sredstvo koje se odnosi na javnu bezbjednost,
odbranu, spoljne poslove ili obavjestajnu i bezbjednosnu delatnost Bosne i Hercegovine, koji
je potrebno, u skladu sa odredbama Zakona, zastiti od neoviaséenih lica i koji je

ovlaséenolice oznacilo oznakom tajnosti."”

Poredenjem ovih nekoliko odredbi vidi se da zakonodavci u navedenim slucajevima ili
prosiruju pojam podatka taksativno nabrajajuci $ta sve on podrazumeva, ili ga poistovecuju sa
pojmom informacije. Ovo mozda sa teoretske strane nije najprikladnije, ali je prakticno zbog
izbegavanja nedoumica, koje mogu nastati u tumacenju ova dva pojma, kao i meSanjem
znaCenja ovih pojmova Sa njihovim pojavnim oblicima odnosno njihovim nosafima
(dokument, audio, video zapis, fle§ memorija i drugi.). Kada se dva pojma koriste paralelno,
neophodno je najpre odrediti znacenje svakog od njih, kako bi se ustanovili njihov obim i

znacenje.

., O znacaju opsteg pojma informacija govori cinjenica da je od pre nekoliko godina utvrden
medunarodnim standardom ISO/IEC 2382.... Prema njemu, informacija se izjednacava sa
znanjem koje se odnosi na objekte, kao Sto su cinjenice, dogadaji, stvari, procesi ili ideje,
ukljucujuci i koncepte, a koje u odredenom kontekstu ima posebno znacenje.” (Milenkovic,

2010, p.19).

Ovakva definicija informacije ukazuje na to da se radi o Sirem pojmu, odnosno da je pojam
podatka neraskidivo vezan za pojam informacije, upravo time $to podatak predstavlja sastavni
deo informacije, odnosno njen osnovni deo. Obradom podataka nastaje informacija i ona
predstavlja znanje o neCemu. Kao takva, ona ima svoju vrednost koja je u direktnoj zavisnosti
od prethodnog znanja primaoca informacije, $to pojam informacije ¢ini kompleksnim, dajuéi

mu subjektivni i objektivni element (Parezanovi¢, 1995, pp.15-17).
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U Zakonu o tajnosti podataka (Sluzbeni glasnik RS, 104/2009), u uvodnim ¢lanovima koji se
bave utvrdivanjem pojmova, pojam tajnog podatka je definisan kroz formulaciju da je to
"podatak od interesa za Republiku Srbiju”. A podatak od interesa za Republiku Srbiju je
definisan kao "podatak ili dokument kojim raspolaze organ javne vlasti a koji se odnosi na
teritorijalni integritet i suverenost, zastitu ustavnog poretka, ljudskih i manjinskih prava i
sloboda, nacionalnu i javnu bezbednost, odbranu, unutrasnje poslove i spoljne poslove,"

Primetno je da ovde izostaje konkretnije objasnjenje samog pojma podatak.

Nije sporno da podatak, kao osnovni element informacije moze imati takvu vaznost da je
neophodno da bude oznacen odredenim stepenom tajnosti, ali ¢e se i u tom slucaju tajnost
iskoristiti u cilju sprecavanja povezivanja podataka i njihove obrade, §to bi ve¢ za rezultat

imalo informaciju.

Analizom pravnih normi, koje reguliSu tajnost u drzavama sa dugom tradicijom i praksom u
ovoj oblasti (prvenstveno misle¢i na Sjedinjene Americke Drzave, Ujedinjeno Kraljevstvo i
Kraljevinu Svedsku), moze se zaklju¢iti da se u pravnim aktima ovih drzava koristi pojam
informacija kao genericki pojam, koji podrazumeva svaki vid ¢injenica i saznanja, posredno
ili neposredno vezanih za nacionalnu bezbednost, a koji bi obuhvatio svakako i pojam
podatka.

Americka predsednicka uredba 13526

(https://lwww.whitehouse.gov/the-press  office/executive-order-classified-national-security-
information) definiSe tajnu klasifikaciju informacija od znacaja za nacionalnu bezbednost,
odredujuci da tu spadaju informacije koje su u posedu, pod kontrolom, ili su nastale od strane
Vlade Sjedinjenih Drzava, taksativno nabrajajuéi oblasti na koje se informacija moze odnositi

da bi mogla biti predmet klasifikacije.

Upotreba pojma podatak u domacoj zakonodavnoj praksi, koja regulise ovu oblast-Zakon o
tajnosti podatka (Sluzbeni glasnik RS, 104/2009), Zakon o zastiti podataka o li¢nosti
(Sluzbeni glasnik RS, 97/2008, 104/2009-dr. zakon, 68/2012- odluka US i 107/2012), dolazi
najverovatnije iz prakse upotrebe ovog pojma u srpskom jeziku, a koji sam po sebi, u govoru,
ima $ire znacenje od onoga koje mu daje akademska definicija pojma i strucni prilaz strogog

razgrani¢avanja zna¢enja pojmova.
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2.2. Pojam tajnosti

Kod analize pojma tajnosti mora se uzeti u obzir da se radi o vrlo slozenom,
viSedimenzionalnom pojmu, ¢ija primena u praksi organa javne vlasti predstavlja vrlo
osetljivo pravno i politicko pitanje. Za pocetak, treba razgraniciti, da li se o tajnosti i njenoj
primeni govori u akademskom smislu, sa aspekta struke, ili se radi o kolokvijalnom pristupu,
koji je Cesto prisutan na dnevnopolitickoj sceni i sa kojim javnost ima vise kontakta, jer se
preko medija plasira i koristi kao sredstvo politicke propagande, neretko u cilju napada i
ruSenja kredibiliteta odredenih vaznih drzavnih institucija, ili vlada u celini. Zbog sloZenosti
samog pojma i osetljivosti koje njegova primena stvara kao i negativnhog prizvuka
stvorenogslucajevima njegove zloupotrebe, tajnost je pojam vrlo pogodan za manipulaciju i

pogresnu interpretaciju.

U daljem tekstu pokusac¢emo da analizom pojma izdvojimo neke njegove bitne karakteristike i
utvrdimo njegovu visestranu prirodu, znacaj u praksi savremene drzave, ali i nedostatke,
potencijalne opasnosti i posledice koje mogu nastati njegovom upotrebom u sferi politike i

drustva.

Tajnost je fenomen koj je prisutan u mnogim sferama ¢ovekovog postojanja i koji ima odraz
na gotovo svim drustvenim poljima (psiholoskom, sociolo§kom, politickom, pravnom). Svaki
pojedinac mozda ne zna S$ta je drzavna tajna, ali nema onoga ko nije imao na li¢cnom planu
susret sa tajnom. Jo$ u ranom periodu zivota Covek stice svest da je postojanje neke tajne i
njeno Cuvanje nesto vazno, neSto §to daje moc ili ucvrs¢uje odredeni odnos. Da bi tajna
postojala, imala smisao, neophodno je postojanje minimum dve individue, -one koja nesto
skriva, 1 druge od koje se skriva. Uslov i okvir za postojanje tajne je drustvo, pa se moze reci
da je to drustvena pojava. Tajnost podrazumeva postojanje odredenog drustvenog odnosa i
gotovo uvek sa sobom nosi moguénost uticaja na taj odnos. Covek je po prirodi radoznao, tezi
saznanju, ali istovremeno oseca potrebu za svojom privatno$c¢u. Psiholoski se ta potreba za
saznanjem pojacava kada je U svesti prisutno da je nesto tajno, odnosno namerno sklonjeno od
spoznaje. Dodatno interesovanje prouzrokuje sumnja da se prikriva, nesto $to se moze
okarakteristati kao loSe, sa etickog aspekta. Istina je da su loSi 1 nemoralni postupci u
najveéem broju slucajeva prikriveni i da je tajnost ¢est pratilac ovakvog ponaSanja i radnji, ali
ne bi se moglo reé¢i da je to nekakav uslov ili apsolutna pretpostavka ovog fenomena.

,,Razumljivo je glediste po kome su tajne po prirodi negativne i diskreditujuce; mnoge
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otkrivene tajne su usadile strah. Strah od zavera, osveta, nepopravljivih posledica otvaranja
pandorine kutije " (Bok, 1983, p. 8).

»lajnost nije nuzno povezana sa zlom, ali zlo jeste sa tajnoscu. Iz ociglednih razloga nemoral

se prikriva ¢ak i kada ga ne prati nikakva sankcija“ (Simmel, 1906, p.453).

Ovako negativno odreden pojam tajnosti i njegova dokazana prisutnost izaziva kontroverze na
polju unutrasnje politike. Zbog toga javnost zeli da sazna Sto vise informacija, u strahu da se
zloupotrebom tajnosti od gradana skrivaju greske administracije, protivpravna ponasanja ili
pogresni politicki potezi vlada. Ovakva zloupotreba tajnosti od strane vrha vlasti ili delova
izvr$ne vlasti, najCeS$Ce obavestajno-bezbednosnih struktura dovodi do nepoverenja,
otudivanja i1 jaza izmedu vlasti i1 civilnog druStva, §to je Cest osnov i uzrok politi¢kih

nestabilnosti i previranja.

wSvrha tajnosti u slucajevima kao Sto je americko bombardovanje Kambodze ranih
sedamdesetih ili miniranja luka u Nikaragvi kasnih osamdesetih, svakako nije bila sakrivanje
informacija od neprijatelja, koji su bili veoma svesni Sta mi radimo. Pre je cilj bio da se
izbegne javna rasprava i zakonodavna debata o politikama koje bi mozda bile blokirane da je

demokratsko donosenje odluka bilo omnoguceno* (Schulhofer, 2010, p. 15)

Ako je pretpostavka da se kao tajna ¢uva neSto negativno, kompromitujuce ili nesto Sto bi,
ukoliko bi se saznalo, moglo negativno uticati na onoga ko to skriva, zelja za otkrivanjem
takve tajne od strane drugih je podstaknuta i ¢injenicom da se upoznavanjem sa takvim
ginjenicama sti¢e moé¢ u odnosu sa onim ko pokusava da svoje slabosti zastiti tajnom. Covek
ima potrebu da sacuva svoje i zelju da otkrije tude tajne. ,,Ljudskoj prirodi je svojstven
dvostruk odnos prema tajni. Rano spoznajemo, s jedne strane, da je vazno da sakrijemo svoje
tajne od drugih da bismo izbegli probleme, a, s druge strane, i da je vazno da saznajemo tude
tajne buduci da od toga mozemo imati samo koristi, makar i u vidu zadovoljenja

radoznalosti “ (Simeunovié, 2009, p. 109).

Otkrivanje tude tajne odnosno upoznavanje sa necijim slabostima ili kompromituju¢im
¢injenicama moze dati poziciju moéi u odredenom odnosu. Preneto na makro plan, drzava
ima svoje tajne koje Cuva i tako sprecava protivnike da saznaju informacije na osnovu kojih bi

je mogli lakSe ugroziti. DrZzavni organi imaju zadatak da sa¢uvaju svoje tajne, ali istovremeno
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preko obavestajnih sluzbi drzava nastoji da otkrije $to viSe onoga Sto druge strane pokuSavaju
da zadrze tajnim. Saznavanjem tudih tajni moze se ste¢i prednost u razliitim sferama
(politicka, vojna, ekonomska, tehnoloska). Nisu retki primeri u kojima se otkrivanjem neke
tajne menjao odnos snaga, pa ponekad, moze se reci i tok istorije. Jedan od najeklatantnjih
primera je svakako uspe$na akcija sovjetske obavestajne sluzbe vezana za projekat Menhetn
(razvoj atomske bombe u SAD), §to je omoguéilo SSSR-u da ve¢ 1949. razvije ovo oruzje i

tako uspostavi ravnotezu sile koja je postala simbol savremenog doba (Holloway, 1994).

Za ispravno donosenje odluke ili postupanje u odredenim okolnostima, neophodno je
poznavanje situacije odnosno svih relevantnih ¢injenica. Ako je kompletno ¢injeni¢no stanje
poznato samo uzem krugu ljudi, koji odluée da to saznanje Cuvaju kao tajnu i time sprece
upoznavanje ostalih sa datim ¢injenicama, to stvara ekskluzivitet u donosenju ispravne odluke
a samim tim i adekvatnog postupanja u toj situaciji. Tajnost ve¢inu drzi u neznanju o
odredenoj pojavi, dogadaju, stanju. Gledano sa strane spoljasnjih subjekata u odnosu na tajni
podatak, oni mogu biti svesni postojanja nekih ¢injenica i toga da im ne$to nije poznato u
celosti ili sa druge strane mogu biti u potpunom neznanju. ,,Sva dosadasnja izucavanja pojma
tajne polaze sa stanovista da je moguce govoriti o dve osnovne vrste tajni:-apsolutnoj (opstoj)
tajni- nepoznatoj svima (tajne nauke, prirode isl.) i relativnoj, koja predstavlja nepoznanicu

samo za nekoga (odredeni krug ljudi, neko drustvo itd.)* (Staji¢, 2010, p. 344)*

,Kao sto znamo, postoje poznata saznanja; PostOje stvari koje znamo da znamo. Takode
svesni smo da postoje poznate nepoznanice; Tako reci znamo da postoje stvari koje ne znamo.
Ali takode postoje nepoznate nepoznanice- one koje nismo ni svesni da ih ne znamo. Ako se
pogleda kroz istoriju nase i drugih slobodnih drZava, ova poslednja kategorija spada u
najteze.” (Rumsfeld, 2002).

Postojanje svesti da neSto ne znamo (poznata nepoznanica) znaéi da smo ipak svesni
postojanja toga $to ne znamo. Svesni smo dakle, da neSto postoji, ali nemamo uvid u
kompletno c¢injeni¢no stanje. Zaklanjanjem samo dela Cinjenica, tajnost nas i ovde ipak
onemogucéava u donoSenju odluke, ili preduzimanju radnje po tom pitanju. U odnosu na
nepoznati deo Cinjeni¢nog stanja mozemo baratati samo pretpostavkama, $to automatski znaci
viSe potencijalnih reSenja, pa samim tim i nesigurnost u opredeljivanju za ispravnu odluku ili

postupanje. U drugom slucaju, ukoliko je primenom tajnosti od svesti veéine sakriveno da
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nesto uopste postoji, u tom slucaju se ni ne postavlja pitanje pogresne procene u odlucivanju,

jer se ne moze baratati informacijom koja nije ni delimi¢no spoznata.

Ovde se ispoljava jos jedna karakteristika tajnosti, a to je njeno stepenovanje. Nema svaka
informacija isti znacaj. Efekat iznenadenja koji bi usledio pri otkrivanju odredene informacije
oznacava vrednost te informacije (Parezanovi¢, 1995). A u odnosu na vrednost informacije
donosi se odluka o stepenu njene zastite, odnosno stepenu tajnosti. Sa tim je u direktnoj vezi i
broj onih koji su sa tajnom upoznati. Sto je krug ljudi koji znaju tajnu veéi to se smanjuje
znacaj funkcije tajnosti u tom slucaju. Stepen tajnosti je u direktnoj vezi i sa brojem lica
upoznatih sa informacijom. Sto je taj broj veéi, utoliko je tajna na nizem stepenu tajnosti. Ako
su svi ¢lanovi jedne zajednice upoznati sa nekom informacijom, ona se ne smatra tajnom. Sto
je krug onih koji znaju informaciju manji to znaci da se radi o stroZe ¢uvanoj tajni. ,,Kako se
krug ljudi svesnih postojanja tajne Siri, postaje sve verovatnije da e tajna biti otkrivena, i
direktno- jer postoji vise strana koje bi je mogle smisljeno ili omaskom otkriti drugima i
indirektno-jer ée doci do poveéane komunikacije izmedu onih koji su sa njom upoznati, usled

Cega ostali mogu doci do informacije* (Pozen, 2010, p. 286 ).

Ekskluzivitet potpunog poznavanja situacije je uvek bio privilegija vladara i bliskog kruga
njegovih saradnika, a kasnije nosilaca najvisih drzavnih funkcija. Tajnost je oduvek sredstvo
odrzavanja mo¢i. Prava informacija je uvek imala vrednost, ali se ovaj kvalitet menja u
odnosu na vreme. Uticaj na to imaju politicke, kulturne, drustvene, socijalne, tehnoloske i
druge promene tokom razlicitih perioda. U odnosu na to se menjala i potreba da nesto bude
tajno. Nekada su strogo ¢uvane tajne bili ekonomski i demografski podaci koji danas spadaju
u osnovne podatke o svakoj zemlji koji su dostupni svakome. Povezivanje, napredak
tehnologije i razli¢ite mogucnosti utvrdivanja podataka obesmislili su oznacavanje ovih
podataka kao tajnih. Protok vremena i vrednost informacije su obrnuto proporcionalni, pa je
samim tim i potreba ¢uvanja informacije kao tajne vremenom opada. Nesto Sto je pre pedeset
godina bila drzavna tajna danas teSko da moze da ima isti znacaj, jer su protok vremena i
nastupeli dogadaji uglavnom izneli na videlo sadrzaj takve tajne, naciniv$i je arhivskom i
istorijskom gradom. Ovo je razlog zbog koga je potrebno periodicno wvrSiti reviziju
klasifikovanih dokumenata kako bi se izvrSila deklasifikacija onih koji vise po prirodi nisu
takvi da bi bili ¢uvani u tajnosti. Stoga velika vecina zakonskih reSenja predvida protok

odredenog vremena kao jedan od nacina prestanka tajnosti informacije.
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3. (ZLO)UPOTREBA TAJNIH PODATAKA

Tajnost je veran pratilac vlasti. Ona nalazi svoju upotrebu na svim nivoima vladavine. U
proslosti je bila pravilo i osnovno sredstvo odrZzavanja moci vladara. Vremenom, prolaskom
pojma drzave i vlasti kroz razliCite faze dostignut je nivo politike svesti da drzava nije
vlasnistvo vladara koji je bogom dat, veé¢ nosilac suverenosti postaje narod odnosno, nacija *
(Markovi¢, 2008).

Borba izmedu prava na informaciju, odnosno transparentnosti i tajnosti je obelezje
savremenog doba, narocito proteklih dvadesetak godina, kada je doslo do globalnih promena
u svetu i drugacijih tumacenja mnogih pojmova, medu kojima i pojmova demokratije i
gradanskih prava i sloboda. Promene u poimanju granica pojma bezbednosti bitno su izmenile
pogled na ucesce brojnih faktora u vrSenju funkcije bezbednosti, Cije je ostvarivanje i dalje
zadatak drzave, ali ¢inioci koji sudeluju na ostvarenju tog cilja nisu vise isklju¢ivo drzavni

organi.

Ako podemo od pretpostavke demokratske ustavne drzave* (Simeunovi¢, 2002) i nadela
podele vlasti, moze se zakljuciti da u svom radu po prirodi stvari sa najvise podataka i
informacija barata izvr$na vlast. Organi izvr$ne vlasti, po redovnom toku stvari ostvaruju
najvise kontakata sa gradanima, drugim drZzavnim organima i organima drugih drzava.
Koncepcija njihovog rada je usmerena na rad sa informacijama i delanje koje je rezultat
obrade i analize u radu prikupljenih podataka. Vlada, kao centralni organ izvrsne vlasti, kreira
i oblikuje politiku drzave koja se operacionalizuje na unutrasnjem i spoljnjem planu upravo
kroz rad izvrsnih organa. Istovremeno su prisutne, teznja da oni na $to bolji nacin obavljaju
svoju funkciju i konstantna potreba nadzora nad njihovim radom, jer je nesporno da je u
rukama izvr$ne vlasti najve¢a koncentracija politicke moci. Ta ¢injenica, Sama po sebi nosi
rizik od zloupotrebe datih ovlaséenja i zahteva dobre mehanizme kontrole u cilju Sto

efikasnijeg funkcionisanja administrativnog aparata.

3 Razlika u teoretskom odredivanju nosioca suverenosti. U zavisnosti od toga razlikuje se i nacin predstavljanja.
4 Idealni tip demokratske drzave nastao kao spoj zapadnih demokratija i nadela pravne drzavnosti. Nakon

Drugog svetskog rata postaje pravilo ustavotvorstva $irom sveta. (Simeunovi¢ 2002)
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Osetljive informacije, koje su od znacaja za oCuvanje interesa drzave, pretezno dolaze iz sfere
rada izvrSne vlasti. Procena ugrozavanja bezbednosti, koje bi izazvalo odavanje osetljivih
informacija, spre¢avanje tog ugrozavanja i sama zaStita podataka spada u delokrug rada
organa sistema nacionalne bezbednosti, koji takode pripadaju izvr$noj vlasti. Po prirodi stvari,
zakon o tajnosti podataka je namenjen najvise sluzbama bezbednosti, koje obraduju, stvaraju i

prikupljaju najvise podataka koji ispunjavaju uslove da budu oznaceni kao tajni.

Monopol izvr$ne vlasti nad kontrolom i stavljanjem oznaka tajnosti na osetljive podatke
izlozen je brojnim kritikama, jer sa sobom nosi opasnosti po demokratski poredak. Ovaj
problem je prisutan kako u drzavama sa razvijenom demokratijom i funkcionalnim drzavnim
aparatom, tako i u nadnacionalnim zajednicama. Mehanizmi ograni¢avanja dominantne
pozicije izvrsne funkcije u kontroli i baratanju sa tajnim podacima je goruce pitanje ne samo
na nacionalnom nivou ve¢ i U okviru EU. ,Jednostrana kontrola izvrsne viasti nad svakom
informacijom koju odabere da smatra osetljivom prekida odnos sa osnovnim principom
funkcionisanja predstavnicke demokratije" (Curtin, 2013, p.6 ). Za ovu dominantnost izvr§nog
aparata ima viSe razloga. U prvom redu izvr$ni apparat je taj koji ¢ini vecinski deo javnog
sektora i radi sa najviSe podataka, pa ¢e samim tim od njega i poticati najveci broj tajnih
podataka. Organi izvr$ne vlasti su ti koji operativno deluju u cilju zastite nacionalne
bezbednosti, pa u skladu sa tim vrSe prikupljanje i obradu najveceg broja podataka koji mogu

biti oznaceni kao tajni.

Skoro svako delovanje drzavnih organa u sebi sadrzi neka ovlaséenja, ¢ijom primenom se
uti¢e na obim prava gradana. U tom, kao i svakom drugom poslu moze do¢i do zloupotreba
datih ovlaScenja, ali to ne bi trebalo i smelo da dovodi u pitanje sustinu postojanja tog posla,
niti ovlaS¢enja za njegovo vrSenje. Takode, rasipanje resursa i vremena bi bio pokuSaj
kontrole svakog pojedina¢nog posla ove prirode. Tesko je zamisliti da se moze uspostaviti
nekakava vrsta kontrole koja bi predupredila svako prekoracenje ovlas¢enja organa izvrSne
vlasti ili zaustavila namernu ili nehatnu zloupotrebu primene tajnosti. Takva kontrola
zahtevala bi aparat, ve¢i od onog koji kontrolise, Sto bi sa materijalne i efektivne strane bilo
neodrzivo reSenje. Zato je najefikasniji kontrolor upotrebe javnih ovlas¢enja postojanje

odgovornosti za njihovu primenu (pocevsi od li¢ne preko institucionalne do politicke).

Ovde je zanimljivo §to dolazi do izrazaja postojanje dvostrukih standarda, u pogledu

zainteresovanosti javnosti za suzbijanje zloupotrebe datih ovlaséenja. Kada dode do primene
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tajnosti van pravnih okvira postoji razlika u odnosu domace javnosti prema tome da li se
prikrivani postupci odnose na unutrasnja ili spoljna pitanja. Primetna je manja osetljivost
Clanova nekog druStva kada, nakon obelodanjivanja tajnih podataka postane javno da je
tajnost koriS¢ena u svrhu prikrivanja akcija ili nehumanog postupanja van mati¢ne teritorije
nad “nekim drugim ljudima”, u odnosu na slucajeve kada se odnosi na krSenja zakonskih 1
drustvenih normi prema vlastitim gradanima. Dokaz tome je poredenje efekata
obelodanjivanja podataka vezanih za dve afere koje su potresle SAD (Votergejt i Wikileaks),
gde je jedna fakti¢ki dovela do smene predsednika, a druga osim brojnih polemika javnosti i
kongresa, nije imala veée posledice po nosioce politicke vlasti. Americke gradane nije isto
uzbudilo prislugkivanje stranih predsednika drzava i vlada od strane NSA®, kao ¢injenica da
su i sami bili objekti primene mera nadzora nad elektronskim komunikacijama. Povremena
"curenja” tajnih podataka u javnost, pokazala su da ovakava zloupotreba tajnosti nije strana
drzavnom aparatu, te da je postojanje apsolutnog poverenja civilnog drustva u ispravnu svrhu

tajnosti, nije moguce.

U praksi, moze se napraviti razlika izmedu tri vida vladine primene tajnosti. Prvi
predstavljaju tajne, koje su zaista vezane za nacionalnu bezbednost i sluze njenoj zastiti.
Drugi su one tajne koje se kriju iza nacionalne bezbednosti, nastaju kao odraz potrebe
administracije za radom u tajnosti (,,birokratske tajne*) . Tre¢i vid tajni su najopasnije
»politicke tajne”. Ovde se tajnost koristi za sticanje politicke prednosti 1 mogu skrivati
razli¢ite vidove nelegitimnog ili nelegalnog delovanja (Aftergood, 2009). Sve administracije,
pa i one najefikasnije su podlozne zloupotrebama ovlaséenja bilo pod politickim pritiskom
funkcionera, bilo radi zataSkavanja svojih gresaka i zloupotreba, bilo iz nestrucnosti. Sve ovo
ukazuje da u dilemi da li se zloupotreba tajnosti moze potpuno spreciti i iskoreniti, prevagu
odnosi negativan odgovor, §to ipak ne znac¢i da se sa tim treba pomiriti 1 prepustiti
administracijama da rade van pravnih okvira. Ipak pravo nije svemoc¢ni regulator koji reSava
svaki problem. Zakoni kao takvi mogu biti besprekorno izradeni, ali ako oni funkcionisu
samo na bazi teorije rezultat je isti kao da norme ni ne postoje. Vazan element svake primene

prava, a narocito one koja se odnosi na tajnost je 1 nivo politicke svesti jednog drustva kao i

5 NSA- National Security Agency- Osnovana 1952. obavestajna agencija americke vlade, koja prvenstveno vrsi
nadzor nad svim oblicima elektronskih komunikacija. O njenom radu se vrlo malo znalo do afere Snouden kada
je obelodanjeno da pored prikupljanja podataka iz inostranstva NSA vr§i masovni nadzor i skladi$tenje podataka

0 elektronskim komunikacijama americ¢kih gradana.
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odredeni setepen bezbednosne kulture koji bi trebalo da poseduju ne samo pripadnici
nacionalnog sistema bezbednosti nego i svi gradani. Svest o postojanju ovog problema trebalo
bi samo da bude signal i motiv za uspostavljanje boljeg i usavrSenijeg sistema demokratske
kontorle rada institucija i razrade poboljSane pravne regulative u ovoj oblasti, a nikako osnov
za politicku propagandu, stalnu sumnju i razvijanje nepoverenja prema drzavnom aparatu,

sluzbama bezbednosti ili nekim drugim nosiocima javne vlasti.

Zakonodavna vlast oli¢ena u parlamentu odnosno njegovim uzim telima (skupstinski odbori)
najcesce se nalazi u poziciji da prima ve¢ pripremljene informacije i dokumenta od strane
izvr$nih organa koje kontroliSe, tako da su predstavnici ovih tela ¢eS¢e u ulozi lica koja su
upoznata sa sadrzinom tajnih dokumenata nego u ulozi lica koja neposredno stavljaju oznaku
tajnosti. Samim tim broj tajnih podataka koje ¢e predstavnici ove grane vlasti stvoriti nije tako

velik.

Sudska vlast uziva visok stepen nezavisnosti i autonomije. Podaci i informacije sa kojima
barata se pretezno odnose na postupke i sistem izdrzavanja sankcija, te ve¢inom na podatke o
preduzimanju istraznih radnji i podatke o li¢nosti, pa ¢e u praksi 0 tajnosti informacija, koje
su od znacaja za nacionalnu bezbednost, a dolaze iz ove grane vlasti opet odluciti organi
izvrSne vlasti. Takode, treba uzeti u obzir da kada se radi o primen tajnosti od strane
pravosudnih organa ona ¢e u retkim sluc¢ajevima biti na meti kritike i prigovora zloupotrebe.
Moze se re¢i da oko upotrebe tajnosti, vezane za rad pravosudnih organa postoji javni
konsenzus, te je proizvodnja tajnih podataka ove grane vlasti uziva visok stepen legitimiteta

kod civilnog drustva.

Od ukupnog broja podataka sa kojima barataju organi javne vlasti jedan odredeni broj je takve
sadrzine da nije podesan da bude dostupan javnosti i kao takav izuzet iz obaveze uvida i
davanja gradanima (Mati¢, 2012). lako rad drzavnih organa nesumnjivo treba da bude u
velikoj meri javan, pitanja i informacije, koji se ticu prevashodno nacionalne bezbednosti,
opravdano moraju ostati izvan domasaja javnosti. Tu se radi o naroc€ito osetljivim podacima
¢ije bi objavljivanje 1 dostupnost svima moglo ugroziti samo funkcionisanje i postojanje
drzave. U svakom drustvu se ovakvi podaci tretiraju kao tajni, a nacini i tehnike njihove
klasifikacije se donekle razlikuju. Najveéi broj osetljivih podataka koji mogu biti tajni je
vezan za nacionalnu bezbednost i odnosi se na zastitu najvisih nacionalnih interesa, kao $to su

zaStita ustavnog uredenja, teritorijalne celovitosti, zivota i zdravlja gradana, vitalne
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infrastrukture, ekonomske stabilnosti, tehnologija. Ti podaci spadaju u sferu regulisanja
Zakona o tajnosti podataka (Sluzbeni glasnik RS, 104/2009) .

Podaci koji zahtevaju poseban tretman zbog svoje osetljivosti, kao $to su li¢ni podaci gradana,
podaci o privrednom poslovanju, zdravstvenom stanju ne spadaju u tajne podatke u uzem
smislu znac¢enja. Njihovo prikupljanje, obrada i deljenje obi¢no se reguliSu posebnim
zakonima (Zakon o zastiti podataka o li¢nosti-Sluzbeni glasnik RS, 97/2008, 104/2009-dr.
zakon, 68/2012- odluka US i 107/2012, Zakon o zastiti poslovne tajne (Sluzbeni glasnik RS,
72/2011), a "tajnost" ovih podataka se ogleda u obavezi drzalaca ili obradiva¢a ovakvih
podataka da ih ¢uvaju i koriste na zakonom propisan na¢in. Ovi podaci, ne spadaju u tajne

podatke, u smislu zakona koji ureduje tajnost podataka.

Upotreba tajnosti ima svoje prednosti i mane. Kao osnovne pozitivne strane primene tajnosti
mogu se navesti:

1. Zastita nacionalne bezbednsoti od najrazli¢itijih moguénosti ugrozavanja, do kojih bi
doslo ukoliko bi sa podacima bio upoznat neodreden krug lica koja ¢ine javnost.

2. U kriznim situacijama, kada je neophodna brzina reagovanja, moze ubrzati rad tromog
drzavnog aparata, skracuju¢i vreme odlucivanja i eventualne debate oko odredenog
pitanja.

3. Omogucava efikasnu borbu protiv terorizma, na taj nacin $to same mere i prikupljanje
podatka bitnih za suzbijanje ove pojave ostaju nedostupni za protivnika.

4. Omogucava kreiranje efikasne spoljne i unutrasnje politike Vlade (Tajnost ovde u
pocetnoj fazi pomaze da se lakSe dode do gotovog proizvoda (plana, strategije,
politike) izbegavajué¢i pri tom suvisne polemike i debate oko svakog njegovog
elementa. Kada dode do operacionalizacije tajnost prestaje da bude zastita kreirane
politike i ona ¢e vrlo brzo biti izlozena sudu politickih protivnika, inostranih vlada i
samog domaceg birackog tela.

5. Omogucava borbu protiv kriminala i efikasno funkcionisanje sudske vlasti.

6. Onemogucava zloupotrebe do kojih bi doslo ako bi odredena informacija bila javna.

7. Efikasan je zastitnik prava na privatnost. Organi javne vlasti imaju pristup ogromnom
broju razli¢itih podataka o gradanima. Objavljivanje ovakvih podataka predstavljalo bi
ozbiljno narusavanje privatnosti, kao ustavom i medunarodnim konvencijama

zagarantovanog prava i moglo bi dovesti do ozbiljnih posledica (Epps, 2008). Zato
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svaka odgovorna drzava donosi zakone kojima S§titi privatnost svojih gradana time $to
podatke o licnosti stavlja u poseban rezim zastite.
Neki od negativnih efekata primene tajnosti:

1. Moguénost da tajnost bude zloupotrebljena i koris¢enja u suprotne svrhe od onih zbog
kojih postoji- prikrivanje krivi¢nih dela, prekoracenja ovlasc¢enja ili nestru¢nog rada.

2. Opasnost od prekomerne koncentracije mo¢i u rukama izvrSne vlasti- lzvrSna vlast
ispoljava kao svojstvo teznju da radi u tajnosti. ,, Svaka birokratija tezi da uveca
superiornost profesionalne obavestenosti cuvanjem svojih znanja i namera u tajnosti”
(Weber, 1991, p. 233). Birokrate skrivaju informacije, ne samo od javnosti ve¢ i od
drugih organa, ¢ak i od visih instanci. Nije redak slucaj da se u okviru obavestajnih
sluzbi pojavi ovakvo zastranjenje prilikom koga se prikuplja i zadrzava deo vaznih
informacija, ili se ¢ak one pogresno ili potpuno izmenjeno prezentuju vladama i
politickim rukovodiocima. Pustanje ovakvih informacija u javnost moze da posluzi za
politicko uzdrmavanje ili ¢ak da dovede do ostavki ili smena drzavnih funkcionera.
Ovo je jedan od nacina svojevrsnog “unov¢avanja” vrednih informacija (Sulchofer,
2010) koje poseduju sluzbe. Ove informacije se i ¢uvaju unutar ovakvog zatvorenog
kruga kako bi se iskoristile u pogodnom trenutku na najpodesniji nacin pri ¢emu
pojedinci nastoje da u to ugrade li¢ni interes.

3. Nepouzdanost-tajne informacije su sklone “curenju” u javnost i tesko odrzive U rezimu
tajnosti u duzem periodu, primer-Wikileaks, Snouden (Fenster, 2014)

4. Cena tajnosti- odrzavanje podataka u rezimu tajnosti, rad sa tajnim podacima pa i
ukidanje tajnosti kosta drzavu tako §to uvecava administraciju na dva nacina. Prvi je
vezan za deo aparata koji radi na oCuvanju tajnosti a drugi na organima koji nastaju
kao mehanizam kontrole ovog sistema (Epps, 2008).

5. Onemogucava javno raspravljanje i debatu po pitanjima od druStvenog znacaja.
(Mnoge aktivnosti Vlada u zemlji i inostranstvu tesko bi bile sprovedene ako bi

prethodno bile izloZene javnoj raspravi u parlamentu ili sudu javnog mnjenja).

Na svaku prednost ili nedostatak iz ovog nabrajanja bi se mogla otvoriti polemika i dati niz
argumenata “za” i “protiv”’. Praksa je pokazala da je tajnost nuzan faktor zastite svake drzave
koji ispoljava pozitivne efekte i sluzi javnom interesu samo onoliko koliko se upotrebljava na

strucan nacin i u ispravne svrhe. Sve preko toga povecava negativne efekte ove pojave.
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4. TAINI PODATAK U DEMOKRATSKOM OKRUZENJU

Demokratski principi nalazu transparentnost rada organa javne vlasti. Pristup informacijama

kojima raspolazu drzavni organi je jedan od vaznih elemenata legitimiteta vlasti.

,Uredivanje pristupa vladinim informacijama je demonstracija sluzbenih ovlaséenja, nista
manje vazna od uspostavljanja poreske stope, pretresa kuca osumljicenih za Spijunazu ili
izgradnju raketnog stita-sve oblasti koje su predmet strogih mehanizama uzajamne kontrole.".
(Schulhofer,2010, p.3)

Predstavnic¢ka demokratija nalaze da izabrani politicki predstavnici imaju odgovornost prema
svojim bira¢ima. Kreiranje odgovorne politike u najSirem smislu i organizovanje
funkcionalnih institucija za njeno sprovodenje su o0zbiljni zadaci ¢iju uspesSnost biraci
procenjuju i u skladu sa tim na slede¢im izborima daju ili uskra¢uju poverenje vladajucoj
politickoj opciji. Da bi ovakav sistem participativne demokratije i politicke odgovornosti
funkcionisao neophodno je da gradani budu obavesSteni o radu i funkcionisanju drzavnog
aparata. Kontrola koju vrSe na ovaj nacin je znacajna, kako bi i tokom mandata bila vrsena
procena da li vlasti rade u javnom interesu i kako bi se na taj nacin sprecila koncentracija
moci 1 zloupotreba poverenih ovlaséenja jednom izabranih predstavnika naroda. Interes
javnosti da sazna Sta se deSava iza vrata kancelarija administracije je nesumnjivo opravdan i
to je razlog zaSto je vecina evropskih zemalja po ugledu na SAD, zakonski regulisala pravo na
pristup informacijama kojima raspolazu organi vlasti. Do kraja 2012. Zakon o slobodnom
pristupu informacijama od javnog znacaja usvojila je 91 drzava Sirom sveta (Brown, et al.,

2014).

Pravo na informisanost se sve vise izdvaja kao samostalno pravo koje je proklamovano, kako
u brojnim medunarodnim aktima, tako i u velikom broju nacionalnih ustava. Ono svoj koren
ima u pravu na slobodu izrazavanja, koja predstavlja osnovno ljudsko pravo prve generacije.
(Milenkovi¢, 2010). Ograni¢avanje ovakvog prava je ve¢ samo po sebi opasnost za pravni
zivot jenog otvorenog drustva u kome se pretenduje na ostvarivanje demokratskog uredenja.
Medunarodni principi koji definiSu odnos izmedu nacionalne bezbednosti i transparentnosti
polaze od pretpostavke da svako ima pravo da trazi, dobije, koristi i saopsti informaciju koja
je u posedu organa javne vlasti, a kako Vlada snosi punu odgovornost za nacionalnu

bezbednost, ,,samo Vlada i moze istaéi da informacija ne moze biti javna ako bi to ugrozilo
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nacionalnu bezbednost* (Open Society Foundations, Open Society Initiatives, 2013). Uz to,
ograni¢enje prava mora biti - definisano zakonom koji je dostupan, jasan, nedvosmislen i
omogucava svakome da shvati koje informacije su poverljive, koje bi trebalo da budu javne i
koje radnje su sankcionisane, usmereno na za$titu ili ostvarivanje legitimnog interesa
(nacionalne bezbednosti) i neophodno u demokratskom drustvu (Transparency International,
2014).

Kao $to pojedinac u odnosu sa drugima nastoji da ostvari visok stepen spoznaje jer se na taj
nacin ostvaruje odnos poverenja, a samim tim i sigurnosti (Simmel, 1906) sli¢no se desava u
kolektivnom odnosu civilnog druitva sa organima vlasti. Sto je vise tajni i zatvorenosti u tom

odnosu, manje je druStveno poverenje u drzavni aparat i nosioce vlasti.

U nedemokratskim rezimima rad celokupnog drzavnog aparata je pod velom tajne i
mistifikacije. Jedno od glavnih sredstava za odrzavanje mo¢i ovakvih rezima je tajna policija.
Obelezje odnosa drustva prema ovakvoj drzavi je strah, a to uzrokuje apsolutno odsustvo
poverenja. ,, Opsti strah koji vlada u totalitarnim drZavama je njihova vazna karakteristika.
Taj strah, tacnije zebnja obezbeduje se terorom koji vrsi tajna policija “ (Simeunovi¢, 2009, p.
94). U takvom, nedemokratskom okruzenju nema potrebe za razmatranjem postojanja i
primene tajnosti jer je vlast potpuno otudena od drustva. Radnje svih drzavnih organa, i
zakonite i nezakonite, su zaklonjene od javnosti, usmrene na potrebe i o¢uvanje vlasti, a

gradani su u takvom okruzenju viSe podanici nego punopravni ¢lanovi drustva.

Demokratska drzava i ono S§to ona podrazumeva (postojanje civilnog drustva, koje
podrazumeva otvorenost i tranparentnost, kako prema spolja tako i unutra, vladavinu prava i
postojanje pravne drzave, zagarantovan Sirok opus li¢nih, politickih i ekonomskih prava i
sloboda, drustveno odgovorno postupanje vlasti, tolerancija i druge vrednosti) podrazumeva
da primena tajnosti bude izuzetak, s obzirom da moZe imati snaZan uticaj na zagarantovana
prava i slobode koje su osnova demokratije. Ovo, naizgled "neprijateljsko" okruZzenje za
tajnost, nikako ne znaci da ona u demokratkim drzavama ne postoji, ve¢ da je podvrgnuta
normativnim ograni¢enjima i kontroli. Tajnost se i u demokratskom uredenju, smatra vaznim
elementom ocuvanja vitalnih vrednosti drzave i vezuje se prvenstveno za okvir nacionalne

bezbednosti.
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U demokratskom uredenju svaki drzavni organ je duzan da se stara prvenstveno o zastiti
javnog interesa. Da bi se procenilo §ta je u javnom interesu, neophodno je da se izvrsi procena
suceljenih prava u svakom konkretnom slucaju. Vaganje ovih interesa, procena da li bi Steta
usled omogucavanja pristupa tajnim podacima bila veca od uskradivanja zagarantovanog
prava na informaciju. Ovakav test javnog interesa je idealno reSenje, medutim da bi on dao
dobre rezultate, neophodno je da bude stru¢no i ispravno sproveden, $to je u praksi veoma

diskutabilno pitanje.

,Nasi demokratski principi zahtevaju da americki narod bude obavesten o aktivnostima
njihove viade. Takode, napredak nase nacije zavisi od slobodnog protoka informacija, na oba
nivoa, kako unutar viade, tako i medu americkim narodom. I pored toga, tokom nase istorije
nacionalna bezbednost zahtevala je da odredene informacije budu zadrzavane kao poverljive
u svrhu zastite nasSih gradana, demokratskih institucija, bezbednosti nase zemlje i nasih
odnosa sa drugim nacijama. Stite¢i informacije bitne za nasu nacionalnu bezbednost i
pokazujuci nasu posvecenost ka otvorenosti vlade kroz pazljivu i odgovornu primenu i praksu
standarda klasifikacije,  sigurnost i efektivna deklasifikacija su podjednako vazni
prioriteti. (https://www.whitehouse.gov/the-press-office/executive-order-classified-national-

security-information)

| pored ovakve uvodne re¢i iz ameri¢ke predsednicke uredbe, koja sa teoretske strane daje
dobro objasnjenje o odnosu izmedu tajnosti i prava na informisanost u demokratskoj drzavi,
svedoci smo da upravo administracija Sjedninjenih Drzava Cesto krSi propisana pravila i
zloupotrebljava tajnost u velikoj meri. Najsveziji primer tome je afera Snouden, kada je jedan
od spoljnih saradnika NSA, Edvard Snouden obelodanio dokumenta, iz kojih se vidi da se vrsi
masovno prikupljanje podataka o komunikaciji Sirom sveta, §to je trend americkih, ali i drugih
velikih sluzbi. To je BIG DATA projekat, koji podrazumeva prikupljanje velikih koli¢ina
licnih podataka sa kamera, telefona, GPS sistema i nadzora nad internetom koje se skladiste u
velikim bazama podataka i analiziraju pomoc¢u kompjuterskih algoritama (Van der Sloot,
2014). Primena torture nad zatvorenicima osumnji¢enim za terorizam, liSavanje slobode i
zadrZavanje na neograni¢eno vreme bez prava na odbranu i kontakt sa pravnim zastupnikom,
primena necove¢nih tehnika, ispitivanja nad osumnji¢enima za ugrozavanje nacionalne
bezbednosti, slike postupanja sa zatvorenicima iz iratkog zatvora Abu Graib samo su neki od
primera, kako se upotreba tajnosti moze koristiti za nedemokratske aktivnosti demokratske

drzave. Ovaj eklatantan primer krSenja najSireg opusa ljudskih i gradanskih prava, od strane
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jedne od najve¢ih administracija na svetu I drzave, koja po mnogo ¢emu predstavlja uzor
demokratski organizovanog drustva samo potvrduje ekstenzivnost pojma demokratije. Obim
pojma i prava, koja on podrazumeva neraskidivo je vezan za doktrinu o¢uvanja nacionalne
bezbednosti. U stanju, kada je ona ugrozena, svaki pravni poredak predvida moguénost
ograniCavanja zagarantovanih prava i sloboda gradana. U takvom stanju Cesto dolazi do
zatvaranja institucija i Siroke upotrebe tajnosti na svim nivoima. Najbolji pokazatelj da ¢e
ovakvu reakciju na ugrozenost vitalnih interesa imati i demokratski uredena drzava je primer
SAD. U stanjima opasnosti, dolazi do teznje da se izvr$noj vlasti, kao onoj koja mora brzo i
efikasno da reaguje na date okolnosti, daju $ira ovlaséenja i moguénost da radi u tajnosti.
Svako dodatno uplitanje zakonodavne ili sudske vlasti u ove procese bi smanjilo efektivnost
odgovora na opasnost (Schulhofer, 2010.) Ovakav pristup, iako diskutabilan sa aspekta vladavine
prava pokazao se kao realan u nedavnoj proSlosti. TO se jasno ogleda u aktivnostima
administracije Dzordza Busa nakon teroristickih napada na SAD 11.9.2001. nakon cega je

usledilo usvajanje USA PATRIOT ACT?® i vrtoglav skok primene tajne klasifikacije.

. Istrazivanja pokazuju da je americka viada samo u 2004. Nakon pokretanja ratnih operacija
u lraku i Afganistanu, klasifikovala 15,6 miliona dokumenata ili 81% vise nego u 2000.
godini. Dok je broj deklasifikovanih dokumenata u konstantnom opadanju nakon 2001.
Godine. ,, (The CQ Researcher, 2005).

Postojanje ovih Cinjenica koje svedoCe o zloupotrebi primene tajnosti ne znaci da americka
administracija ima loSe normativne akte, koji reguliSu ovu oblast, niti da je americko drustvo
nedemokratsko zato sto su ovakvi podaci bili nedostupni javnosti, a takode nije ni dovedeno u
pitanje funkcionisanje ameri¢kog sistema nacionalne bezbednosti i delovanja njegovih sluzbi
Sirom sveta. Sjedinjene Drzave su naprotiv doajen u primeni propisa o pristupu informacijama
u posedu organa vlasti, usvajanjem USA FOI ACT’ jo§ 1966. godine, imaju jedan od
najrazvijenijih normativnih sistema u ovoj kao i oblasti tajnosti podataka i mehanizama

njenog prestanka, pristupa tajnim podacima i kontrole od strane Kongresa i sudova.

6 USA PATRIOT ACT- Uniting and Strenghtening America by providing Appropriate Tools Required to Intercept
and Obstruct Terrorism Act of 2001. Dokument koji je u velikoj meri omogucio primenu tajnih metoda nadzora i
pracenja dajuéi velika ovlaséenja bezbednosnim sluzbama prvenstveno NSA.

"USA FOI ACT- Freedom of Information Act, zakon o pristupu informacijama od javnog znacaja. Jedan od

najbolje formulisanih pravnih akata o pristupu informacijama u posedu drzavnih organa i agencija.
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Sve navedeno jasno pokazuje da demokratsko uredenje nije garant da ¢e do¢i do apsolutnog
postovanja svih zagarantovanih prava i sloboda. Primenu tajnosti i ovde prate brojne
zloupotrebe, ali je demokratska drzava trenutno najbolji okvir u kome je svako postupanje
formalno uredeno zakonskim normama, a krSenje tih normi sankcionisano uz pomo¢
razvijenih mehanizmima kontrole. Ipak, i uz postojanje najbolje pravne regulative zloupotreba
u radu sa tajnim podacima ¢e uvek biti i one treba da budu sankcionisane, jer nanose
visestruku Stetu drustvu, ali one nikako ne smeju biti predmet politizacije i napada usmerenih

na rusenje institucija demokratske drzave.
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5. TRANZICIJA TAINOSTI

Demokratske promene i ulazak u proces tranzicije, teznja ka evropskim integracijama i
izgradnja demokratskih drzavnih institucija su slozen i zahtevan proces koji podrazumeva
angazovanje svih Cinilaca jednog drustva. ViSegodisnji zivot i rad u jednom sistemu stvara
odredene navike kako kod drustva, tako i u praksi drzavnih organa. Neophodan faktor

promena ovakvih navika je vreme.

U post-socijalistickim drustvima isto¢noevropskih zemalja, slom jednog poretka i pritisak
zapada ka ubrzanoj “demokratizaciji” ¢ine da se druStveno-politicke i ekonomske promene
odvijaju tempom koji je brzi od samih promena u drustvenoj svesti. Nastojanje da se brzinom
nadoknadi vreme, koje je proteklo u nedemokratskom uredenju ¢ini da period prilagodavanja
bude kratak ili ¢ak da ne postoji. Potreba institucionalninh promena i postulata njihovog
funkcionisanja zahteva mnogo $iri pristup u reSavanju ovog zadatka od prostog usvajanja niza
zakona koji reguliSu ovo pitanje. Kao S$to funkcionalna pravna regulativa, drzava sa
demokratskim kontinuitetom, u nekoj oblasti ne znaci automatski da ¢e stanje stvari u toj
oblasti biti perfektno, tim pre se ni od zakonodavstva drzava u tranziciji ne moze ocekivati da
momentalno ispune visoke demokratske standarde, jer je stepen razvoja jednog drustva taj,
koji sustinski ¢ini to druStvo sposobnim za demokratsko uredenje. Tranzicija drustva je dug
put koji podrazumeva protok vremena, u kome pored izmene postoje¢ih mora doé¢i i do
izgradnje potpuno novih elemenata sistema. Zelju polititke elite, da §to pre ostvari date
promene prati“demokratizacioni pritisak” spolja, uz prisutne strategije uslovljavanja, narocito
od EU (Edmunds, 2007). Ovakav rad pod pritiskom, u ve¢ politi¢ki i socijalno uzdrmanim
drustvima u velikoj meri otezava efikasnost samog procesa, jer je za njegovo sprovodenje
potreban period navikavanja i dosezanja odredenog stepena politiC¢ke kulture. ,, Interakcija
nekog oblika demokratske promene i ukorenjene lokalne politicke prakse dovodi do
nekozistentnosti. Lokalna politicka kultura menja se mnogo sporije no sto je u literaturi 0
tranziciji pretpostavljeno. “ ( Edmunds 2007, p. 6). U zemljama tranzicije je Cest slu¢aj da se
kroz zelju da se $to pre dode do demokratije stvara atmosfera odbojnosti i neprihvatanja svega
Sto spada u zaostavstinu socijalistickog sistema i autoritarnih rezima. Borba za vlast u takvim
slu¢ajevima, neretko vodi tome da se u teznji ka promenama ide na ruSenje postojecih
institucija sistema, ili Zelju da se sa njima raskrsti kao sa elementom nepozeljne proslosti, pri
¢emu se zaboravlja da je sama tranzicija slozen proces, koji u njegovoj biti moraju sprovesti i

izneti upravo postojece institucije. One su element sistema koji je funkcionalan, $to je
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dokazano time S§to su radile dugi niz godina. Politicko opredeljenje bi u ovom slucaju trebalo
da bude samo smernica za dalje funkcionisanje nasledenih elemenata sistema. Koris¢enjem
funkcionalnih institucija, uz njihovo usputno postepeno prilagodavanje i izmene u na¢inu rada
omogucava da se proces tranzicije uspesno sprovede, jer od ocuvanosti nasledenih institucija

zavisi kvalitet i brzina tranzicionog procesa.

., Najvaznija politicka razlika izmedu zemalja nije u formi njihove viade nego u stepenu
vladanja. Razlike izmedu demokratija i diktatura kao drzava cije politike otelotvoruju
konsenzus, zajednistvo,legitimitet, organizaciju, efikasnost i stabilnost su manje nego kod
onih drzava koje su manjkave u ovim kvalitetima. Komunisticke totalitarne drzave i zapadne
liberalne spadaju generalno pre u kategoriju efikasnih nego u kategoriju zaostalih politickih

sistema. “ (Huntington, 1973, p. 1).

Brojni su primeri u Kojima je ovakvo postupanje u periodu tranzicije dovelo do otezanog
funkcionisanja, usled neplanskog i nekoordiniranog prilagodavanja pravne regulative u
razli¢itim, a povezanim oblastima. Pravna regulativa koja se odnosi na podatke i njihovu
zastitu u republici Srbiji je jedan od primera “tranzicionog normativnog srljanja”. Regulisanje
ove oblasti podrazumeva paket medusobno uskladenih zakona, koji podrazumevaju da
njihova primena poc¢ne, ako ne istovremeno, onda barem u razumnim vremenskim intervalima
koji bi onemogucili postojanje nedefinisanih momenata u primeni svakog zakona pojedinacno.
Osim §to su kod nas ovi zakoni doneti u prilicnom vremenskom razmaku (2004, 2008, 2009) i
sam sled njihovog donosSenja je nelogican. Prvi u nizu je bio Zakon o slobodnom pristupu
informacijama od javnog znacaja (Sluzbeni glasnik RS, 120/2004, 54/2007, 104/2009 i
36/2010), zatim par godina posle njega Zakon o zastiti podataka o li¢nosti (Sluzbeni glasnik
RS, 97/2008, 104/2009-dr. zakon, 68/2012- odluka US i 107/2012), da bi Zakon o tajnosti
podataka (Sluzbeni glasnik RS, 104/2009) dosao tek na kraju, iako on, po misljenju brojnih

stru¢njaka predstavlja osnovu odnosno “krovni zakon"® u ovoj oblasti.

Ovakva praksa dovodi do potrebe za brojnim izmenama i dopunama postoje¢ih zakona, a
Cesto i do potrebe usvajanja potpuno novih zakonskih tekstova, u kratkim vremenskim

intervalima od donoSenja prvobitnog normativnog akta, $to je odraz neozbiljnosti pravnog

8 Pojam ozna¢ava da Zakon o tajnosti podataka uvodi jedinstven sistem oznadavanja tajnih podataka $to znadi

da ovo pitanje ne moze na drugaciji na¢in da se ureduje drugim zakonima.
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sistema. Zakon o tajnosti podataka (Sluzbeni glasnik RS, 104/2009), zbog brojnih
manjkavosti i sporosti u dono$enju prate¢ih podzakonskih akata u velikoj meri je ostao van
prakti¢ne primene, ¢ime dolazi do situacije da imamo pravnu regulativu, a da se fakticki

primenjuju stare norme i ustaljena pravila rada u organima.

Usvajanjem Zakona o tajnosti podataka (Sluzbeni glasnik RS, 104/2009), propisano je koji
stepeni tajnosti postoje, ¢ime su pojmovi iz ranijeg perioda i nejedinstveni sistem
klasifikovanja tajnih podataka prestali da vaze. U SFRJ primenjivana su pravila o tajnosti na
osnovu koncepta opstenarodne odbrane i drustvene samozastite i ona su razradivana po
resorima u smislu konkretizacije samog postupka oznacavanja tajnih podataka. (Matic, 2014).
S obzirom na zatvorenost kompletne drzavne uprave i njenog rada u socijalistickom rezimu
ovakav model organizovanja je razumljiv. Resorni model je znacio da postoje zasebna pravila
0 radu sa tajnim podacima u Vladi, ministarstvu odbrane, unutrasnjih poslova, diplomatiji,
bezbednosnim sluzbama, ministarstvu pravde, kao i privrednim drustvima od znacCaja za
odbranu i bezbednost. (Mati¢, 2014). Na osnovu ovoga se moze reci da je ovo bilo zlatno
doba birokratije. Deo ovih propisa je nasledila SRJ, uz njihove izmene i dopune, ali i
neizbezne posledice sloma jednog sistema, koji je dugo godina funkcionisao po odredenim
ustaljenim pravilima. Naslednik samog koncepta opsStenarodne odbrane je postao sistem
odbrane, dok je bezbednosni sitem dugo “lutao” izmedu ostataka saveznog sistema i
republi¢kog, koji zbog nedostatka adekvatne infrastrukture nije imao kapacitete da preuzme
sve poslove i zadatke. Jedna od prvih zrtava ovakve tranzicije nadleznosti bila su pravila i

protokol vezan za tajnost podataka.

Jedna od karakteristika ovog perioda je pojam sluZzbene tajne, koji je samo posredno bio
objasnjen i to kroz Krivi¢ni zakonik (Sluzbeni list SFRJ, 44/76-1329; Sluzbeni list SRJ,
35/92-651) koji je u svom posebnom delu, kao krivicno delo protiv sluzbene duznosti
poznavao odavanje sluzbene tajne. To je podrazumevalo da ovlas¢eno sluzbeno lice koje
drugoj nepozvanoj osobi preda ili u¢ini dostupnim sluzbenu tajnu bude kaZznjeno kaznom
zatvora od tri meseca do pet godina. U samom Krivicnom zakoniku (Sluzbeni list SFRIJ,
44/76-1329; Sluzbeni list SRJ, 35/92-651) nije preciziran sadrzaj pojma sluzbena tajna. Tu se
radi o vrsti tajnog podatka koja je imala odgovarajuce stepene tajnosti, a ne kako se ¢esto
pogre$no tumaci o samom stepenu tajnosti. Sluzbena tajna je pojam koji je oznacavao
osetljive podatke koji nastaju u radu drzavnih organa ¢ijim bi otkrivanjem nastale Stetne

posledice po sluzbu ili bezbednost zemlje. U sadasnjem zakonu najblize ovom pojmu je
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oznaka tajnosti ,,INTERNO®, s tom razlikom sto je ovaj stepen tajnosti ve¢ u startu omeden
samom suS§tinom primene tajnosti, koja je objasnjena u uvodnom delu zakona. Pored sluzbene
tajne podaci od najviSeg znacaja za bezbednost spadali su u kategoriju drzavne tajne. Ovakva
podela jasno upucuje na dvojaku orijentaciju svrhe tajnosti podataka. Vojna tajna je
primenjivana u sistemu odbrane, prvenstveno vojsci i takode je imala svoje stepenovanje
(Staji¢, 2010). Ovakvo stanje stvari stvaralo je dosta konfuzije i nejasnoca te je s toga bilo

neodrzivo ¢ak i u manjkavom demokratskom sistemu.

Teznja ka evrointegracijama i medunarodna saradnja uslovile su donosenje novog zakona o
tajnosti podataka, koji bi na jedinstven i koncizan na¢in odredio $ta se moze, a Sta ne
klasifikovati odredenim stepenom tajnosti. Novi zakon je pored sluzbene tajne u proslost
poslao i kategoriju vojne tajne Cije je postojanje u proslosti bilo odraz bezbednosnog koncepta,
po kome je Vojska bila potpuno odvojen i autonoman sistem, sa svojim internim propisma i
pravilima, Sto je u suprotnosti sa savremenim konceptom nacionalne bezbednosti posmatrane
kao celovitog sistema, koji podrazumeva saradnju i koordinaciju svih ¢inilaca bezbednosti u

jednoj drzavi, kako vojnih, tako i civilnih.

Nove norme teze da prate ritam promena i pojava koje su nastupile na globalnom nivou u
poslednjih dvadestak godina. Osnovni problem koji se ovde pojavljuje je povezanost tajnosti
podataka sa pojmom bezbednosti i njegovim nosiocima u jednoj drzavi. Da bi se uspesno
primenjivala nova pravila neophodna je prvenstveno reforma sistema bezbednosti i njegovo
prilagodavanje novim drustveno politickim prilikama. ,,Uredenje oblasti rada sa tajnim
podacima nije samo sebi cilj i problem vec je vezano za reformske procese kompletne drzavne
uprave a posebno sektora nacionalne bezbednosti koji jos uvek nije definisan u celosti, niti je
do kraja kreirana nacionalana bezbednosna politika.“ (Mati¢, 2014, p.24). Ukoliko donosenje
zakona pretekne ovu reformu, bez izuzetka ¢e zakon ostati mrtvo slovo na papiru, jer kljucni

¢inioci koji treba da ga primenjuju nece biti spremni za takvu promenu.

Propisivanjem Cetiri stepena tajnosti vrsi se raskidanje sa prethodnom praksom i upotrebom
pojmova, kao §to su sluzbena i vojna tajna. Svi podaci koji postaju tajni mogu biti oznaceni
samo jednim od ova Cetiri stepena, U zavisnosti od potrebe. Pravilo je da se podatak oznacava
najnizim stepenom tajnosti, koji omogucava spreCavanje Stete po interese drzave. i ovo bi
trebalo da bude jedno od nacela, usmereno na spreCavanje prekomernog oznacavanja i

stvaranja tajnih podataka. Ipak, brojni nedostaci ovog zakona, nekoordinacija drzavnih organa,
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nedostatak obucenog kadra, uslovili su da i nakon stupanja na snagu novih pravila i dalje
budu donoseni zakonski tekstovi u kojima se drugacije defini$u tajni podaci. Ovu pojavu je
teSko shvatiti, a jo$ teZe objasniti buduc¢i da zakonodavni organ koji je usvojio jedan tekst
zakona kasnije donosi zakon koji nije kompatibilan sa prethodnim resenjima. Ovakve greske
u radu, zahtevaju brojne kasnije izmene i dopune zakonskih tekstova ¢ime se funkcionisanje

normativnog sistema u najmanju ruku koci, a nekad i potpuno blokira.

Problem predstavlja i ostvarivanje veze izmedu ranijih tajnih podataka sa novim sistemom
tajnosti. Nesporno je da ovde postoji mnostvo dokumenata koji ne potpadaju pod kriterijume
tajne klasifikacije uopste, ali takode to ne moze biti razlog kao §to deo javnosti smatra da
moze doc¢i do automatskog ukidanja tajnosti ovih podataka. Jedna od laksih mogucnosti je da
sam zakon predvidi nacin tranzicije ovih dokumenata i njihovog stepenovanja po novim
kriterijumima, Sto je primer Hrvatskog zakona o tajnosti podataka (NN 79/07, 86/12).
Ovakvom odredbom se ipak reSava prvi korak, nastoji se da sva dokumenta ostanu na
postojeCem nivou tajnosti, a njegova relevantnost i eventualno ukidanje oznake tajnosti
ostavljaju se za kasniju procenu stru¢nim sluzbama. Zakon o tajnosti podataka Republike
Srbije (Sluzbeni glasnik RS, 104/2009) predvida da ¢e ovaj zadatak preispitivanja postojecih
oznaka tajnosti sprovesti rukovodioci organa javne vlasti, u roku od dve godine od stupanja na
snagu zakona. Do isteka tog roka, podaci zadrzavaju vrstu i Stepen tajnosti, oznacen po
ranijim propisima. Ovakvo reSenje stvara konfuziju, s obzirom da u pravnom sistemu
omogucava opstanak napustenih stupnjeva tajnosti, te je sporno koja pravila se na njih
primenjuju. Obimnost ovakvog posla i zahtevnost u stru¢nom, kadrovskom i tehnickom
pogledu moraju biti povereni stru¢noj i odgovornoj sluzbi, koja se bavi tajnim podacima, sto
otvara pitanje razmatranja polozaja i kapaciteta Kancelarije Saveta za nacionalnu bezbednost

1 zaStitu tajnih podataka u doma¢em pravnom sistemu.

5.1. Dilema otvaranja tajnih dosijea.

U autoritarnim rezimima rad organa drzavne bezbednosti je u velikoj meri orijentisan na
odrzavanje pozicija vladajucih struktura. U nastojanju da ima potpunu kontrolu nad svim
desavanjima, totalitarni rezimi su se u velikoj meri oslanjali na tajnu sluzbu, preko koje su
sprovodili teror (Simeunovi¢, 2009). Tajnost je ovde bila sredstvo koje omoguéava primenu
nelegitimnih i nelegalnih sredstava pripadnika tajne sluzbe, u cilju obavljanja zadataka koji su

joj dati od vrha vlasti. Pored zastite nacionalne bezbednosti, koja ¢esto postaje i sporedni
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zadatak, sluzba se bavi pretezno zastitom vlasti od politickog i svakog drugog ugrozavanja
iznutra. Staljinisticki model terora® je iznedrio doktrinu borbe protiv unutrasnjeg neprijatelja
koja je kasnije, u razli¢itim modalitetima primenjivana u socijalistickim zemljama, u vecoj ili
manjoj meri. IzjednaCavanje ugrozavanja drzavne bezbednosti sa politickom borbom protiv
vladajuce strukture, kao i primena svih metoda u borbi sa politickim neistomisljenicima, u
proslosti su stvorile negativnu sliku i prizvuk opasnosti, koji se vezuje za rad organa

bezbednosti.

Kao odraz operativne potrebe vezan za pracenje politickih aktivnosti nastao je veliki broj
tajnih dosijea kao rezultat obrade Sirokog kruga lica buduéi da je objekat zastite ovde bio
takav da je moguénost njegovog ugrozavanja najsiri opus radnji. lzvori informacija o licima i
njihovom delovanju su bile razli¢ite mere obavestajno-bezbednosnog rada. Obim ovog posla
kao logican sled, imao je potrebu stvaranja posebne arhive ovakvih dosijea. Kako su
koriS¢ene mere 1 aktivnosti protiv ovih lica bile pretezno zasnovane na politickim odlukama, a
ne na profesionalnim potrebama sluzbe, oznaka tajnosti je bila prirodan sled vezan za
sadrzinu ovih dosijea. Ovakva tajna arhiva, nakon rusenja nedemokratskih rezima postaje vrlo

osetljivo politi¢ko i bezbednosno pitanje za nove vladajuce garniture u zemljama tranzicije.

Otvaranje tajnih dosijea je tema koja s vremena na vreme dobija paznju u Srbiji, ali osim
turbulencija u medijima, koje tom prilikom nastaju nema konkretnih aktivnosti koje ukazuju
da ¢e dosijei ikada biti otvoreni na nacin kao $to je to bio slu¢aj u Nemackoj Demokratskoj
Republici (NDR). Medutim, taj slu¢aj ne moze biti univerzalno pravilo za ostale zemlje u
tranziciji jer se u NDR nije radilo samo o politi¢koj borbi sa domac¢im nedemokratskim
rezimom, ve¢ i o pokuSaju da se eliminiSe strani faktor, Koji je imao veliki uticaj na datu vlast
i funkcionisanje njenog aparata. Prekid kontinuiteta sa socijalistickom vlasti u Nemackoj ima
brojne specificnosti koje proizlaze iz toga $to je drzava bila podeljena, pa je na taj nacin
postojalo paralelno funkcionisanje dva sistema, od kojih je jedan odneo prevagu na kraju i
zamenio institucije drugog, veoma malo se oslanjaju¢i na postojecu institucionalnu

infrastrukturu.

9 Prof. dr Simeunovi¢ govori o socijalistickoj staljinisti¢koj drZavi kao posebnom obliku socijalistitke drzave
zbog niza specificnosti koje su je odlikovale §to je odvaja od pojma socijalisticke drZzave uopste. Pa i pojam

terora primenjivan u ovakvoj drzavi ima svoje posebne karakteristike.
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Potreba otvaranja dosijea, nastalin pod nedemokratskim rezimima ima svoje mesto, U smislu
upotrebe dosijea kao dokaza u postupcima rehabilitacije ili zahteva za restituciju, krivicnog
gonjenja i ostvarivanja odStetnih zahteva, §to je kod nas u odredenoj meri omoguceno time §to
je odredeni broj dosijea postao arhivska grada. Medutim, moguénost uvida u ovu gradu nije
regulisana posebnim zakonom i pravilima ve¢ je oznaka tajnosti uklonjena na osnovu Vladine
Uredbe o stavljanju na uvid odredenih dosijea o gradanima Republike Srbije u Sluzbi drzavne
bezbednosti (Sluzbeni glasnik RS, 31/2001, 131/2001). U vreme donoSenja ove uredbe nije
postojao zakonski tekst, koji ureduje rad sa podacima o li¢nosti, pa je i sama uredba kasnije
oznacena kao neustavna (Odluka Ustavnog suda U 149/01). Oznaka tajnosti je uklonjena
samo sa dela tajnih dosijea, koji se odnosi na problematiku unutrasnjih neprijatelja, odnosno
unutra$njeg ekstremizma i terorizma, u periodu od osnivanja sluzbe do stupanja na snagu ove

uredbe.

Prvo pitanje, koje mora biti jasno definisano i ugradeno u odluku o otvaranju ovako osetljive
grade je $ta je cilj otvaranja dosijea? ,,Bez identifikovanja ciljeva tog procesa nema dobrog
smisla raspravljati oopravdanosti njegovog sprovodenja, tako da ¢e o tome prvo biti reci u
nastavku,a o dometima otvaranja dosijea u vidu njihovog premestanja u Arhiv Srbije moZe se
precizno govoriti tek kada se zauzme stav o tome koji je primeren nacin, metod otvaranja.”
(Vodineli¢, 2014, p. 41 ). Analiza ovog pitanja, moguci odgovori na njega i njihov odnos sa
mogucim posledicama kreiraju politicku volju da se arhiva tajne policije otvori. Potreba da svi
gradani mogu da budu upoznati da li su bili predmet obrade tajne sluzbe i koliko je to uticalo
na njihov zivot, otkrivanje krivi¢énh dela pocinjenih od strane pripadnika tajnih sluzbi, krSenje
ljudskih prava i sloboda gradana, politicka odgovornost za zloupotrebu sluzbi, neki su od
razloga u korist otvaranja ove grade. Sa druge strane, postoje ozbiljne dileme vezane za

posledice i pitanje moguénosti sprovodenja takve odluke.

U Srbiji takve politicke volje nema iz vise razloga. ,,Za razliku od vecéine problema koji se ticu
tajnosti podataka, u pogledu cijeg regulisanja ne postoji pitanje “da li”, veé jedino “kako”, u
pogledu dosijea koje su politicke policije autoritarnih reZima u ovoj zemlji vodile o
gradanima i organizacijama i dana danas je aktuelno i pitanje: da li dosijee uopste otvoriti a

ne samo kako to uciniti.” (Vodineli¢, 2014, p.40 ).

Prvi razlog je svakako taj, sto bi otvaranje ovakvih dosijea, najverovatnije kompromitovalo

one politicke strukture koje su srusile prethodni autoritarni rezim, ili uzdrmalo pripadnike
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vladajucih politi¢kih stranka, koalicione partnere ili finansijere politickih partija. Ne treba
zaboraviti da do rusenja autoritarnih socijalistickih i post-socijalistickih rezima nije dolazilo
Cisto demokratskom politickom utakmicom, ve¢ uglavnom nasilnim sredstvima. U
organizovanju i pripremama ovakvih dogadaja pripadnici opozicije su pomagani i iz
inostranstva. Budu¢i da su kontakti sa inostranim faktorima, u ovim sluc¢ajevima zapravo
kontakti sa pripadnicima stranih sluzbi, kojima je u opisu posla rusenje rezima u drugim
drzavama, pitanje je koliko je apriori neopravdano u pojedinim slu¢ajevima postojanje dosijea
i stavljanje ovakvih politickih ¢inilaca na bezbednosne mere. Kada bi uporedili ovakvo stanje
stvari sa danas$njim drustveno politickim sistemom u zemljama tranzicije, koji je manje-vise
demokratski ili ¢ak sa razvijenim demokratijama, teSko je zamisliti da ovakve delatnosti ne bi
bile u fokusu sluzbi bezbednosti, prvenstveno, njihovog kontraobavestajnog dela. Drugi
razlog za oklevanje, po ovom pitanju je i taj $to su u ruSenju nedemokratskog reZzima u ovom
sluc¢aju pripadnici sluzbi bezbednosti imali odredenu ulogu, nakon ¢ega nisu mogli podle¢i
procesu lustracije od strane onih politickih subjekata u ¢ijem su dolasku na vlast ucestvovali.
Za razliku od NDR i nekih socijalisti¢kih drzava, ovde nije doSlo do potpunog sloma jednog
sistema i rasformiranja njegovih institucija koje su zamenjene drugim, ve¢ se ovde radi 0
specificnom postepenom preuzimanju vlasti uz oslanjanje na postojeci kadar i institucije. Zato
se ne moze zaobici ¢injenica da su sluzbe bezbednosti ostale u posedu ovog materijala i imale
vremena za modifikaciju ili uniStavanje svega onoga Sto bi ugrozilo aktivan ili bivsi kadar.
Prezentovanje ovakvog materijala za Kkoji postoji opravdana sumnja da je izmenjen u
znaajnoj meri, obesmisljava samu su$tinu otvaranja dosijea. Tre¢i razlog je Sto nakon
demokratskih promena nije doslo do ustaljivanja jedne vladaju¢e garniture, ve¢ je nastupio
politi¢ki turbulentan period i viSe promena na pozicijama vlasti. Takvo stanje onemogucéava
planski i ubrzani rad na reformi institucija i zakonskoj regulativi. Ovakav protok vremena
pogubno uti¢e na sam smisao otvaranja dosijea, jer je vreme faktor koji omogucava, ili

obesmisljava pozivanje na odgovornost onih koji su krsili ljudska prava.

U slucaju otvaranja dosijea, pravno pitanje, koje je zanimljivo za razmatranje je da li je
pretezniji interes gradana koji su bili predmet obrade tajne policije da saznaju nacine dolaska
do podataka o njima, gde se prvenstveno misli na identitet saradnika sluzbi, ili pravo ovih lica
da im identitet ostane zaSti¢en. Ovo i ostala sporna pitanja vezana za tematiku tajnih dosijea
obavestajnih sluzbi zahteva poseban zakon koji bi na precizan i jasan nacin uredio ta pitanja
¢ime bi se izbegla pravna nesigurnosti i primena postoje¢ih pravila koja nisu namenjena

ovakvoj specijalizovanoj tematici (Vodineli¢, 2014).
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Bezbednsone sluzbe su vrlo skeptiéne po pitanju otkrivanja identiteta svojih saradnika jer su
ova lica od velikog znaCaja za sam rad i izvrSavanje zadataka, a | sama pripadaju
(Staji¢, 2010). Da bi se ovaj potencijal mogao koristiti i u buduénosti sluzbe nastoje da zastite
bivse kako njihovom kompromitacijom ne bi dale lo$ primer sadasnjim i eventualnim

budué¢im saradnicima.

Svi navedeni razlozi i problemi koji mogu nastati otvaranjem arhive tajnih sluzbi upucuju na
to, da ovaj proces mora biti prethodno detaljno analiziran, a zatim ustrojen posebnim
zakonom, koji bi na jasan i precizan nacin propisao kako i u kojoj meri ¢e dosijei postati
dostupni javnosti, uz postovanje principa, koji se odnose kako na zastitu prava privatnosti i
zaStitu licnih podataka, tako i na regulisanje bezbednosnih problema, koji mogu nastati po

ovom pitanju.
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6. JAVNOST PROTIV TAINOSTI, SLUCAJ SRBIJA

U Srbiji je Zakon o slobodnom pristupu informacijama od javnog znacaja (Sluzbeni glasnik
RS, 120/2004, 54/2007, 104/2009, 36/2010) zapoceo reformu u oblasti zakonskog uredivanja
oblasti informacija. Njime se ureduje pravo na pristup informacijama od javnog znacaja, radi
ostvarenja i zaStite prava javnosti da zna, kroz koje se ostvaruju osnhovni principi
demokratskog drustva. Usvajanje ovog zakonskog teksta je trend demokratskih drzava. Po
ugledu na Sjedinjene Drzave, moderne demokratske drzave pocele su sa donoSenjem zakona
kojim ureduju ovo pravo i odreduju mu polozaj u pravnom sistemu. Do 2012. godine preko
90 drzava u svetu,a gotovo sve u Evropi usvojile su zakonske tekstove koji reguliSu pristup

informacijama kojima raspolazu drzavni organi (Brown, et al., 2014).

,,Kao Sto gradansko drustvo koristi medije u cilju omogucavanja transparentnosti, ta funkcija
se kod drzavnih organa ostvaruje pravom na pristup informacijama od javnog

znacaja.” (Brown, et al., 2014, p. 2).

Pravo pristupa informacijama u posedu organa vlasti igra bitnu ulogu na dva nacina.
Omogucava da se ideja demokratije ostvaruje blize njenom izvornom obliku, gde se ispoljava
kao pravo gradana, ali istovremeno ono predstavlja i ograni¢enje i kontrolu drzavnih organa,
jer zahteva da opravdaju svako ograni¢avanje prava na inormaciju. ,, Bez adekvatne kontrole i
odgovornosti svaka vlast, ma koliko izvorno (pri nastanku) bila demokratska, legitimna i
legalna, nuzno vremenom postaje birokratska, a njeno ukupno delovanje suprotno stvarnim
potrebama i interesima gradana koje predstavilja. Upravo takvu kontrolu, u savremenim

uslovima, obezbeduje pravo na pristup informacijama.” (Milenkovié, 2010, p. 22).

VrSenje ovog prava igra bitnu ulogu u kreiranju politicke volje biraca, pa se na ovaj nacin
izrazava njegova politi¢ka funkcija. Pored toga, mogucnost da saznaju informacije, koje su od
opSteg interesa za sve Clanove jedne zajednice, omogucava da gradani budu na vreme
upoznati sa Cinjenicama koje mogu imati direktan odraz na kvalitet njihovog Zivota.
Moguénost da sami reaguju, u cilju zastite svojih prava, zdravlja, bezbednosti, utice na
kvalitet Zivota, sigurnost i pouzdanost u drzavne organe. U takvim okolnostima gradani imaju
poverenje prema drZzavnim organima, da oni ne¢e sakrivati informacije koje su opste dobro, te

se na taj nacin povecava osecaj njegove sigurnosti.
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lako pravo na pristup informaciji i tajnost na prvi pogled deluju kao dve suprotnosti, gde se
kod prvog tezi da informacija postane dostupna, javna, a kod drugog da se ona sacuva kao
poverljiva, dostupna samo uzem krugu lica, do problema izmedu ovih prava dolazi samo ako
se jedno od prava prekomerno vrsi. Balans i proporcionalnost u vrSenju ovih prava su osnov

uspesnog funkcionisanja drzavnog aparata i njegovog odnosa sa civilnim drustvom.

Shvatanje pojma nacionalne bezbednosti, njenih Cinilaca i faktora ugroZzavanja doziveli su
velike promene u proteklih dvadesetak godina. Principi nacionalne bezbednosti i potreba
njene zaStite menjali su se, u skladu sa promenama na globalnom nivou, pojavama novih
rizika i pretnji, pa su samim tim i metode koje se koriste u ostvarivanju koncepta nacionalne
bezbednosti dozivele niz promena. U skladu sa tim menjao se i odnos tajnosti prema
transparentnosti. Savremeni trend po kome su ljudska prava u strategijama nacionalne
bezbednosti zamenila koncept nacionalnih vrednosti izmenio je opseg korisne primene
brojnih prava i doneo promenu u njihovim medusobnim odnosima. Ovakve konceptualne
promene i trendovi u sferi bezbednsoti su ozbiljne pojave o c¢ijim se prednostima i
nedostacima moze dugo polemisati. Iz dosadas$nje prakse primetna je razlika u pristupu i
primeni Citavog ovog koncepta, u zavisnosti od toga da li se on tumaci u odnosu na razvijene
drzave, koje predstavljaju znacajne politicke i bezbednosne ¢inioce na globalnom planu, ili se

on tumaci u odnosu na manje razvijene, u nasem slucaju, zemlje u tranziciji.

Pristup informacijama je prepoznat kao ljudsko i politicko pravo u mnogim medunarodnim
aktima i deklaracijama. Zato zakonski tekst, koji reguliSe pristup informacijama u posedu
drzavnih organa predstavlja svojevrstan garant prava, koje je veoma bitno zbog toga Sto
participira u ostvarivanju Sireg kruga prava i sloboda gradana na vise nivoa. Ovo pravo, kako
to nalazu pravna nacela, nije neograni¢eno, ali s obzirom na njegovu vaznost, prilikom
njegovog ogranicavanja, zahteva se ispunjenje jasnih standarda i principa. U cilju zastite od
ograni¢avanja, ovaj zakon u formi nacela predvida da se nijedna odredba ne sme tumaciti na
nacin, koji bi doveo do ukidanja ili ograni¢avanja (u ve¢oj meri od one koju sam predvida u
Clanu 8. stav 1.) prava koja ovaj zakon priznaje i garantuje (Suzbeni glasnik RS, 120/2004,
54/2007, 104/2009, 36/2010).

Da bi se pravo na informaciju ostvarivalo, neophodno je postojanje uslova koji je naveden u
Clanu 2. ,, Informacija od javnog znacaja, u smislu ovog zakona, jeste informacija kojom

raspolaze organ javne vlasti, nastala u radu ili u vezi sa radom organa javne vlasti, sadrzana
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u odredenom dokumentu , a odnosi se na sve ono o cemu javnosti ima opravdan interes da
zna.” (Zakon o slobodnom pristupu informacijama od javnog znacaja, Sluzbeni glasnik RS,
120/2004, 54/2007, 104/2009, 36/2010). Da bi se pravo uspesno ostvarilo neophodan uslov je
opravdan interes javnosti da zna. Taj interes je definisan kroz neoborivu pravnu pretpostavku
njegovog postojanja, uvek kada se radi o informacijama u posedu organa javne vlasti koje se
odnose na ugrozavanje, zaStitu zdravlja stanovni$tva i zivotne sredine (time je ovim
informacijama dat poseban znacaj), a ako se radi o drugim informacijama, pretpostavka je da

interes postoji, ali organ moze da dokaze suprotno.

Do ogranicenja prava moze da dode tako §to ¢e organ, koji odbije zahtev trazitelja, pored
ispunjenosti drugih pretpostavki, dokazati ugrozavanje preteznijeg interesa, u svakom
konkretnom slucaju. Posebna zaStita ovog prava, iskazana je i kroz to s§to je ve¢ u Zakonu o
tajnosti podataka (Sluzbeni glasnik RS, 104/2009) vaganje preteznijeg interesa odredeno kao
parametar koji omogucava oznacavanje podatka kao tajnog ., ...ako je potreba zastite interesa
Republike Srbije preteznija od interesa za slobodan pristup informacijama od javnog

znacaja. * Zakon 0 tajnosti podataka(,,S1. glasnik RS* br.104/2009).

Kasnije, kada se trazi pristup odredenoj informaciji, koja je oznac¢ena kao tajna, pa je na taj
nacin ve¢ jednom prosla test interesa, organ vlasti ¢e ponovo morati da razmotri da li je
ograniCenje pristupa celishodno ili ne. Sama ¢injenica u formalnom smislu, da se radi o
tajnom podatku nije sama po sebi razlog da se zabrani pristup informaciji, nego podrazumeva
sprovodenje trodelnog testa (Sabi¢, 2012). Iako uziva visok stepen zatite, OVO pravo nije
apsolutno, ono je ograni¢eno drugim pravima za koja se pretpostavlja da zastupaju pretezniji
interes. Sam Zakon o slobodnom pristupu informacijama od javnog znac¢aja (SluZzbeni glasnik
RS, 120/2004, 54/2007, 104/2009, 36/2010) u ¢lanovima 9.13. i 14. predvida ograni¢enja od

pretpostavke prava na pristup u jasno definisanim sluc¢ajevima.

Tako trazilac informacije nece biti u mogucnosti da ostvari pravo na pristup informaciji, ako
bi time: Ugrozio zivot, zdravlje, sigurnost ili neko drugo vazno dobro nekog lica; Ugrozio,
omeo ili otezao sprecavanje ili otkrivanje krivicnog dela, optuzenje za krivicno delo, vodenje
pretkrivi¢nog postupka, vodenje sudskog postupka, izvrSenje presude ili sprovodenje kazne ili
koji drugi pravno uredeni postupak; Ozbiljno ugrozio odbranu zemlje, nacionalnu ili javnu
bezbednost ili medunarodne odnose; Bitno umanjio sposobnost drzave da upravlja

ekonomskim procesimau zemlji, ili bitno otezao ostvarenje opravdanih ekonomskih interesa;
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U¢inio dostupnim informaciju ili dokument za koju je propisima ili sluzbenim aktom,
zasnovanim na zakonu odredeno da se ¢uva kao drzavna, sluzbena, poslovna ili druga tajna,
odnosno koji je dostupan samo odredenom krugu lica, a zbog ¢ijeg bi odavanja mogle
nastupiti teSke pravne ili druge posledice po interese zaSticene zakonom koji pretezu nad
interesom za pristup informaciji (Zakon o slobodnom pristupu informacijama od javnog
znacaja, Sluzbeni glasnik RS, 120/2004, 54/2007, 104/2009, 36/2010).

Organ vlasti nec¢e traziocu omoguciti ostvarivanje prava na pristup informacijama od javnog
znacaja ako trazilac zloupotrebljava prava na pristup informacijama od javnog znacaja,
narocito ako je trazenje nerazumno, ¢esto, kada se ponavlja zahtev za istim ili ve¢ dobijenim
informacijama, ili kada se trazi prevelik broj informacija, kao ni u slu¢aju ako bi bi time
povredio pravo na privatnost, pravo na ugled ili koje drugo pravo lica na koje se traZzena
informacija licno odnosi (uz uspostavljanje 3 izuzetka). (Zakon o slobodnom pristupu
informacijama od javnog znacaja, Sluzbeni glasnik RS, 120/2004, 54/2007, 104/2009,
36/2010).

Ova ograni¢enja od prava pristupa prilikom kojih organ javne vlasti mora da ospori pravnu
pretpostavku postojanja opravdanog interesa javnosti da zna pokazuju da i ovaj Zakon, iako
namenjen ostvarivanju prava javnosti, odnosno pristupa informacijama takode vodi ra¢una o
poverljivosti, privatnosit i tajnosti podataka. Kroz propisivanje ograni¢enja zakon S§titi
privatne, poslovne i javne interese od ugrozavanja do koga bi doslo neograni¢enim pravom

pristupa informacijama.

Na osnovu navedenog moze se zakljuCiti da na$ pravni sistem poznaje dva paralelna
mehanizma zastite podataka. Prvi, predviden kroz izuzetke od prava na pristup informacijama
I drugi, kroz poseban tretman podataka koji se proglasavaju za tajne podatke. Ovo je
argument protiv tvrdnje da se ovde radi o nekakvim oS$tro suprotstavljenim pravima. Tajnost
podataka se pojavljuje formalno, kao jedna od mogucnosti koja moze dovesti do isklju¢enja
prava na pristup informaciji, iako bi suStinski veina nabrojanih sluCajeva u praksi
predstavljala tajne podatke po sadrzini. I Zakon o tajnosti podataka (Sluzbeni glasnik RS,
104/2009) i Zakon o slobodnom pristupu informacijama od javnog znacaja (Sluzbeni glasnik
RS, 120/2004, 54/2007, 104/2009, 36/2010) imaju isti cilj, a to je pretpostavka za uskladenost
i zaStitu prava i interesa u pravnom sistemu drzave. Osnovni zadatak oba zakona je da se u

svakom sluc¢aju proceni pretezniji interes i na osnovu toga odredi Sta moze biti javno, a Sta
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zasluzuje da ostane rezervisano. Ovo bi bila idealna slika koja bi podrazumevala da se svaki

od datih interesa §titi legalnom i legitimnom primenom propisa.

Problem nastaje Sto su oba ova interesa podlozna zloupotrebama. Bliskost politike dodatno
komplikuje situaciju, jer ¢e svaka kontrola i prigovor na lose vrSenje neko od ovih prava u
praksi biti politizovani. Ako se kao polazna tatka uzme da su ova dva prava komplementarna,
a ne suprotstavljena, osnovni cilj razrade pravila je pronalazenje mehanizama S§to bolje
kontrole u cilju izbegavanja i predupredivanja zloupotrebe ili necelishodne upotrebe svakog
od ovih prava. Jasna i nedvosmislena pravila uti¢u i na smanjenu moguénost politizacije

spornih slucajeva, iako je apsolutno iskljucenje politickih uticaja u ovoj oblasti nemoguce.

6.1. Tripartitni test

Kada se radi o pravima koja su zagarantovana medunarodnim pravnim aktima, pa na osnovu
toga ulaze i u ustavnu gradu mnogih drzava, prilikom uspostavljanja izuzetaka, odnosno
ograni¢avanja takvih prava neophodan je poseban oprez, odnosno sprovodenje mera koje

imaju za cilj da se takvo ograni¢avanje svede na neophodni minimum.

Pravo na pristup informacijama od javnog znacaja je jedno od takvih “zasti¢enih” prava koje
zbog svoje vaznosti zahteva poseban oprez prilikom ogranicavanja. Kako ovo pravo
predstavlja pravilo, a njegova ogranic¢enja izuzetak, u skladu sa medunarodnim principima i
nacionalnim zakonom, prilikom njegovog ograni¢avanja podrazumeva se sprovodenje
tripartitnog testa. Ovaj test je garant da prilikom zahteva za pristup informacijama, drzavni
organi nec¢e po automatizmu odbiti zahtev, ako se on odnosi na nabrojane slucajeve, u kojima
potencijalno moze doc¢i do ograni¢enja prava, ve¢ da ¢e u skladu sa standardom i nacelom iz
¢lana 8. Zakona o slobodnom pristupu informacijama od javnog znacaja (Sluzbeni glasnik RS,
120/2004, 54/2007, 104/2009, 36/2010) preispitati zahtev u svakom konkretnom slucaju.

Organ vlasti nije duzan da omogu¢i pristup, ako su u konkretnom sluc¢aju kumulativno
ispunjena tri uslova:
1) Ako je jedan od interesa nabrojanih u Zakonu suprotstavljen interesu trazioca da zna.

2) Ako bi pristupom informaciji suprotan (preteZniji) interes bio ozbiljno povreden.
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3) Ako potreba zastite suprotnog interesa preteze nad potrebom zastite interesa trazioca za
ostvarenje slobode pristupa informacijama, prosuduju¢i neophodnost uskracivanja pristupa po

merilima demokratskog drustva (Milenkovi¢, 2010).

Cinjenica da je zatrazen uvid u informaciju u posedu organa javne vlast,i koja je tajna je samo
prvi od uslova na putu ka odluci o onemogucavanju uvida. Ako bi interes zastite Republike
Srbije bio ozbiljno ugrozen takvim pristupom, te na taj nacin zahtevao zastitu u odnosu na
pravo pristupa i ako bi uskracivanje bilo u skladu sa merilima demokratskog drustva, tek tada

bi ta odluka bila legalna i legitimna.

Ovako zamiSljen trodelni test je ideal koji €esto u praksi ostaje u domenu teorije. Praksa
Poverenika za pristup informacijama od javnog znadaja i zastitu podataka o li¢nosti °ukazuje
da drzavni organi u velikom broju slucajeva ne sprovode ovaj test, odnosno da donose resenja
u kojima ne obrazlazu sve elemente testa, koji kumulativno moraju biti ispunjeni da bi pravo
pristupa informaciji bilo uskra¢eno. Postoji viSe razloga za ovakvo manjkavo sprovodenje
tripartitnog testa. Prvi, najopstiji treba traziti u nepripremljenosti administracije da se
reformiSe u smislu otvorenije komunikacije sa civilnim drustvom. Ovo je posledica
dugogodisnje prakse nepolaganja javnosti ra¢una za rad drZzavnih organa. Da bi se ovakva
praksa promenila, neophodno je mnogo rada na reformisanju i obuci drzavnih organa. Drugi
razlog je kadrovska struktura u drZzavnim organima koja je ovde na pravom testu znanja i
sposobnosti, jer joj se kao zadatak postavlja jedno slozeno pitanje vezano za pravno
tumacenje koje je sastavni deo tripartitnog testa. Vaganje preteznosti interesa najcesce
zavrsava tako §to je polazna pretpostavka “mi smo u pravu” pretocena u pisanu formu, u vidu
odluke kojom se onemoguc¢ava pravo uvida. Kao razlog takve odluke najéesce se navodi ¢lan
9. Zakona o pristupu informacijama od javnog znacaja (Sluzbeni glasnik RS, 120/2004,
54/2007, 104/2009, 36/2010), sto je po pozitivnopravnom reSenju samo prvi signal da se
pokrene tripartitni test. Ovo ¢esto dovodi do uklju¢ivanja Poverenika u sam postupak trazenja
informacija. Da bi se test uspesno sproveo i omogucila zastita tajnim podacima neophodno je
da drzavni organi budu dobro upuceni i obuceni za primenu pozitivnog prava, narocito ako u
opisu rada imaju i rad sa tajnim podacima. Tre¢i razlog je, Sto ovakvo zakonsko resenje i
formulacija u sebi nose suviSe apstraktnosti. Vaganje preteznosti interesa, test povrede

interesa, neophodnost uskra¢ivanja pristupa po merilima demokratskog drustva, neki su od

10'U daljem tekstu -Poverenik.
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najapstraktinijin pravnih pojmova, ¢ije prisustvo u startu stavlja znak pitanja na dalju
kvalitetnu primenu od strane organa javne vlasti drzava sa mnogO razvijenijom
administracijom i ve¢om demokratskom tradicijom. Pored toga, medunarodni principi Koji se
odnose na bezbednost i pravo na informaciju nalazu da je uslov za ograni¢enja prava na
informaciju da to ograni¢enje bude propisano zakonom koji je objavljen, nedvosmislen, jasan
i precizan kako bi omoguéio svakome da razume koja informacija moze biti zadrzana kao
tajna, kojoj se moze pristupiti i koje radnje vezane za informacije su sankcionisane.

(Transparency international, 2014).

Jedan od prvih koraka ka boljem postupanju sa zahtevima bilo bi sastavljanje upitnika za
uspesno sprovodenje ovog testa. Ovaj zadatak bi trebalo da bude poveren nacionalnom telu za
rad sa tajnim podacima, a ne svakom organu pojedina¢no, kako zbog struc¢nosti tako i da ne bi

dolazilo do razli¢itih tumacenja istog propisa od strane pojedinih drzavnih organa.

,Za pocetak treba utvrditi da li se radi o tajnom podatku ili informaciji kojom raspolaze
organ javne vlasti? Da li se utvrdivanjem tajnosti prikriva postojanje teskih povreda osnovnih
prava coveka? Da li se utvrdivanjem tajnosti prikriva ugrozavanje ustavnog poretka [
bezbednosti Republike Srbije? Da [li se utvrdivanjem tajnosti podataka prikriva ucinjeno
krivicno delo za koje se moZe izrec¢i kazna zatvora u trajanju od pet godina? Da li se
utvrdivanjem tajnosti prikriva postojanje krivicnog dela? Da li se utvrdivanjem tajnosti
prikriva prekoracenje oviaséenja? Da li se utvrdivanjem tajnosti prikriva zloupotreba
sluzbenog polozaja? Da li se utvrdivanjem tajnosti prikriva drugi nezakonit akt? Da li je
potreba zastite interesa Republike Srbije preteznija od interesa za slobodan pristup
informacijama od javnog znacaja? Da li je interes nabrojan u zakonu (¢1. 9,13. 1 14. Zakona o
slobodnom pristupu informacijama od javnog znacaja) suprotstavijen interesu traZioca da
zna.? Da li bi pristupom ovoj informaciji suprotan interes bio ozbiljno povreden? Da li
potreba zastite suprotnog interesa preteze nad potrebom zastite interesa traZioca da zna,

prosudujuci neophodnost uskraéivanja pristupa po merilima demokratskog drustva. “ (Matic,

2014, p. 23).

Ovakav tripartitni test, Zakon o pristupu informacijama od javnog znacaja znacaja (Sluzbeni
glasnik RS, 120/2004, 54/2007, 104/2009, 36/2010) ¢ini jednim od najliberalnijih, sadrzi
apstraktne pojmove i zahteva ozbiljnu pravnu analizu. Kod ovog upitnika i davanja odgovora

na njega ¢ini se da ostaje sporno razjasnjenje kriterijuma na osnovu kojih ¢e se odgovoriti na
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pitanje 9. 11. i 12. Upravo je razlika u tumacenju odgovora na ova pitanja cest predmet spora
izmedu Poverenika i organa javne vlasti. Da bi odgovori na ova pitanja bili adekvatno dati
neophodno je, pre svega, da je organ javne vlasti od koga je zatrazen pristup informaciji, koja
je oznacena kao tajna, na adekvatan nacin sproveo test povrede interesa koji predvida Zakon o
tajnosti podataka (Sluzbeni glasnik RS, 04/2009) u ¢lanu 10. gde se predvida da pri samom
nastanku tajnog dokumenta ovlaséeno lice procenjuje mogucu Stetu o interes Republike Srbije.
Uz to ¢lan 11. predvida da odluka o stvaranju tajnog podatka bude u pisanom obliku i da
sadrzi obrazlozenje. Ovakvo reSenje je pretrpelo brojne kritike stru¢ne javnosti, mahom
usmerene na obimnost i umnozavanje dokumentacije, prilikom oznacavanja tajnih podataka.
Pismena odluka sa obrazlozenjem, koja prati svaki tajni podatak bitno bi usporavala i
otezavala rad organa javne vlasti, naro€ito onih, koji su ve¢i proizvodaci tajnih podataka.
Ovaj problem je vezan i za samo postovanje procedure pri nastanku tajnih dokumenata. Organ
javne vlasti, koji stvara tajne podatke ¢e najbolje, prilikom samog nastanka podataka sprovesti
test ugrozavanja interesa i to obrazloziti. Ukoliko se to radi kasnije, tek prilikom sprovodenja
tripartitnog testa, vremenska distanca moze umanjiti kvalitet dokazivanja preteznosti interesa,
prilikom odbijanja zahteva za pristup tajnom podatku. To za sobom u praksi moze imati
posledicu, da u postupku pred Poverenikom, kao drugostepenim organom, Zalba trazioca bude
usvojena, a organu naloZzeno da omoguéi uvid u takav podatak. Poverenik bi, ipak, kao
zastitnik javnog interesa, a ne interesa jedne od strana, u ovakvim slucajevima trebalo da
1zvr$i vaganje suprotstavljenih interesa i u ovakvom sluc¢aju kada drzavni organ nije sproveo
tripartitni test, ili ga je sporveo na neadekvatan nacin, te da na taj nacin spre¢i da formalin
nedostaci dovedu do resenja kojim se narusava javni interes. Polozaj poverenika, kako i sam
naziv organa kaze, nije poistovecen sa funkcijom sudije ili arbitra u sluc¢aju suprotstavljanja
interesa, ve¢ mu je obaveza prvenstveno procena i zaStita javnog interesa. (Gajin 2012). Ovaj
poloZzaj u ruke poverenika stavlja sloZzen zadatak, jer mora da proceni da li tajni podatak
zasluzuje da bude oznacen kao tajni, ne samo sa aspekta zastite zagarantovanih gradanskih
prava, nego 1 sa aspekta bezbednosti. Poznavanje ovako usko stru¢nih potreba je tezak zadak
u Cijem ispunjenju se moraju uzeti u obzir i stavovi onih drzavnih organa koji se prvenstveno

bave zastitom nacionalne bezbednosti.

Obzirom na zakonski polozaj Poverenika kao nezavisnog organa, on bi morao da vodi racuna
o javnom interesu (dakle i o bezbednosnim potrebama) u svakom konkretnom slucaju kada se
pokrene postupak pred njim, §to znac¢i da formalni nedostaci ne bi smeli da uti¢u na odluku

Poverenika po zalbi. U odnosu na ovo, treba razmotriti da li je adekvatno samo jezicko
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tumacenje zakonske odredbe o pisanoj formi odluke o oznacavanju tajnog podatka o ¢emu ce

biti vise re¢i u drugom delu rada.

Pitanje potrebe u demokratskom drustvu je osim pravnog i politicko pitanje. Argumenti za
omogucavanje prava pristupa su ti, da se tako omogucéava konstruktivna otvorena javna
debata o javnim interesima, povecanje pouzdanosti Vlada, omogucava kontrola kroz uvid u
troSenje javnih sredstava, otkrivaju razlozi vladinih odluka, otkrivaju pretnje po javno
zdravlje i zivot. (Transparency International, 2014). Ovi razlozi su kako se vidi, pored zahteva
koji se odnose na ostvarivanje zagarantovanih prava i direktno povezani sa ¢isto politiCkim
pitanjima. Potreba u demokratskom druStvu se Cesto odreduje kroz negaciju, odnosno
naglasavanjem, kada u demokratskom drustvu nije neophodno da dode do ogranicavanja. To
bi bili slucajevi, ako se time ionako ne mogu zastiti interesi nabrojani u zakonu, ako se
njihova zastita moze podjednako ostvariti i na drugi nacin, ili ako se time uskracuje sloboda
pristupa u vec¢oj meri od onoga sto je dovoljno za zastitu navedenih interesa (Milenkovic,

2010).

Da li se ograni¢avanjem mogu ili ne zastiti pobrojani interesi, ili da li se njihova zastita moze
ostvariti podjednako bez ograni€avanja ovog prava su hipoteticka pitanja koja zavise od
mnogo faktora, naro¢ito kada je re¢ o sistemu bezbednosti. Kako transparentnost ovde dolazi
u kontakt sa bezbedno$c¢u, ¢ak i uz pretpostavku visoke strucnosti, jasno je da ovde ostaje
dosta slobodnog prostora za razli¢ita tumacenja. U principu ¢e od politickopravnih polazista
naklonjenijih otvorenosti ili tajnosti zavisiti ishod suceljavanja prava pristupa informacijama i

zaStite nekog od preteznijih interesa.
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7. ZAKON O TAIJNOSTI PODATAKA REPUBLIKE SRBIJE- OTVORENA
PITANJA.

Zakon o tajnosti podataka Republike Srbije (Sluzbeni glasnik, 104/2009) je usvojen 20009.
godine, a stupio je na snagu 1.1.2010. godine. Prvo $§to se moze zapaziti je anahronost u
donoSenju zakona, koji ¢ine normativnu trijadu koja reguliSe sferu podataka i informacija.
Zakon o slobodnom pristupu informacijama od javnog znacaja (Sluzbeni glasnik RS,
120/2004, 54/2007, 104/2009, 36/2010) je prvi donet jos 2004. godine. Zatim je usledilo
donosenje Zakona o zastiti podataka o li¢nosti (Sluzbeni glasnik RS, 97/2008, 104/2009-dr.
zakon, 68/2012- odluka US i 107/2012) 2008. da bi Zakon o tajnosti podataka (Sluzbeni
glasnik RS, 104/2009) bio poslednji donet. Ova obrnuta logika regulisanja ovako vazne
oblasti, kao $to su podaci, nije redak slucaj za drzave u tranziciji, koje nakon rusenja
autokratskog rezima, izlozene brojnim inostranim uticajima i pritiscima, nastoje da nadoknade
izgubljeno vreme 1 pozure sa "demokratizacijom", makar to bilo i samo deklarativno, ¢ak u
dosta slucajeva i Stetno po sustinsko uvodenje reda i izgradnju funkcionalnog pravnog i
politi¢kog sistema. Brojni problemi, sa kojima sa kojima se susreo jo$ pri nastajanju, a i
kasnije prilikom implementacije u pravni sistem Srbije su u velikoj meri fakticki, do danas,

onemogucili njegovu primenu u punom obimu.

Prvi 1 najuocljiviji problem sa kojim se zakon susreo je taj Sto predstavlja prvi propis, nakon
dugog niza godina koji reguliSe oblast tajnih podataka uopste. Brojni propisi kojima su organi
uredivali ovu oblast nasledeni su jo$ iz SFRJ, na principu autonomne regulative u svakom od
resora (Ministarstvo unutra$njih poslova, Ministranstvo Vvanjskih poslova, Ministarstvo
odbrane, Vlada). Mnogi ga zato smatraju krovnim zakonom. To se moZe tumaciti samo sa
aspekta uloge, koju mu je zakonodavac namenio, a to je da na jednistven nacin regulise
nastanak i zaStitu tajnih podataka, kao i da se odredi centralno telo za rad, sa stranim tajnim
podacima, S§to predstavlja medunarodni standard u ovoj oblasti, a ne i po pitanju
hijerarhijskog odnosa prema drugim zakonima u ovoj oblasti-Zakonu o zastiti podataka o
licnosti (Sluzbeni glasnik RS, 97/2008, 104/2009-dr. zakon, 68/2012- odluka US i 107/2012) i
Zakonu o slobodnom pristupu informacijama od javnog znacaja (Sluzbeni glasnik RS,
120/2004, 54/2007, 104/2009 i 36/2010). Ovi zakoni moraju biti uskladeni u potpunosti i tako
obezbediti pretpostavke za ostvarivanje demokratskih nacela transparentnosti organa javne
vlasti, potrebe zaStite interesa nacionalne bezbednosti i prava pojedinca da mu Se garantuje

zaStita podatka o li¢nosti.

46



,,Naime, ¢lanom 14. zakona odredena su Cetiri stepena tajnosti (,, DrZavna tajna”, ,,Strogo
poverljivo”, ,, Poverljivo” i , Interno”), pri cemu je nedvosmisleno receno da se za
odredivanje stepena tajnosti mogu koristiti samo navedeni stepeni. Dakle, ne i neki drugi.
Isto se odnosi i na organe nedlezne za sprovodjenje, kontrolu i nadzor nad primenom zakona,
S§to znaci da je zakon nedvosmislen, nije predvidena mogucnost da se meterija koja se 0dnosi
na tajnost podataka drugacije ureduje posebnim zakonom. U tom smislu, Zakon o tajnosti
podataka u sustini predstavija ,, krovni zakon” u tojoblasti, sto znaci da bi drugi zakoni morali
biti uskladeni sa njim kada ureduju pitanja vezana za tajnostpodataka.” (Petrovié, 2014. p.
67)

U meduvremenu, iako van svih rokova, doneti su gotovo svi podzakonski akti predvideni u
zakonskom tekstu kako bi se omogucila realna primena samih normi Zakona o tajnosti
podataka:

-Uredba o obrascima bezbednosnih upitnika ( ,,Sluzbeni glasnik RS* , 30/10).

-Uredba o sadrzini, obliku i nadinu dostavljanja sertifikata za pristup tajnim podacima
(,,Sluzbeni glasnik RS, 54/10).

-Uredba o odredivanju poslova bezbednosne zastite odredenih lica i objekata (Sluzbeni
glasnik RS, 72/10)

-Uredba o uvecanju plate drzavnih sluzbenika i namestenika koji obavljaju poslove u vezi sa
zaStitom tajnih podataka u Kancelariji Saveta za nacionalnu bezbednost i zastitu tajnih
podataka i Ministarstvu pravde (,,Sluzbeni glasnik RS*, 79/10).

-Uredba o sadrzini, obliku i1 nacinu vodenja evidencija za prstup tajnim podacima (,,Sluzbeni
glasnik RS*, 89/10).

-Uredba o nacinu i postupku oznacavanja tajnosti podataka, odnosno dokumenata (,,Sluzbeni
glasnik RS*, 8/11).

-Uredba o posebnm merama zastite tajnih podataka u informaciono-telekomunikacionim
sistemima ( ,,Sluzbeni glasnik RS*, 53/11)

-Uredba o posebnim merama nadzora nad postupanjem sa tajnim podacima (,,Sluzbeni
glasnik RS*, 90/11).

-Uredba o posebnim merama fizicko-tehnicke zastite tajnih podataka (,,Sluzbeni glasnik RS*,
97/11).

-Uredba o blizim kriterijumima za odredivanje stepena tajnosti “Drzavna tajna” i “Strogo

poverljivo” (,,Sluzbeni glasnik RS*, 46/13).
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-Uredba o blizim kriterijumima za odredivanje stepena tajnosti “Poverljivo” i * Interno” u
Bezbednosno informativnoj agenciji ( ,,Sluzbeni glasnik RS*, 70/13).

- Uredba o blizim kriterijumima za odredivanje stepena tajnosti “Poverljivo” i “ Interno” u
Kancelariji saveta za nacionalnu bezbednost I zastitu tajnih podataka (,,Sluzbeni glasnik RS,
86/13).

- Uredba o blizim kriterijumima za odredivanje stepena tajnosti “Poverljivo” i * Interno” u
Ministarstvu unutra$njih poslova (,, Sluzbeni glasnik RS*, 105/13).

-Uredba o posebnim merama =zaStite tajnih podataka koje se odnose na utvrdivanje
ispunjenosti organizacionih i tehnic¢kih uslova po osnovu ugovornog odnosa (,,Sluzbeni
glasnik RS*, 63/13).

-Pravilnik o sluzbenoj legitimaciji i na¢inu rada lica ovlas€enih za vrSenje nadzora nad
sprovodenjem zakona (,,Sluzbeni glasnik RS, 85/2013).

-Uredba o blizim kriterijumima za odredivanje stepena tajnosti “Poverljivo” i1 “ Interno” u
organima javne vlasti (,,Sluzbeni glasnik RS*, 79/14).

- Uredba o blizim kriterijumima za odredivanje stepena tajnosti “Poverljivo” i “ Interno” u
Ministarstvu odbrane. (,,Sluzbeni glasnik RS*, 66/14).

- Uredba o postupku javne nabavke u oblasti bezbednosti (,,Sluzbeni glasnik RS*, 82/14).

Pravna, politicka priroda i Zelja zakonodavca da u ovoj oblasti donese novi propis kojim na
celovit 1 unifikovan nacin odreduje $ta i1 na koji na¢in moze biti tajna 1 tako pribliZi ovu oblast
propisima EU i oslobodi se Citave grupe razli¢itih propisa, koji su autonomno regulisali
tajnost podataka, mnogo je vise od same normativne aktivnosti, jer kao prethodnicu
podrazumeva reformu sistema bezbednosti i celokupne drzavne uprave Republike Srbije. Da
bi njegova primena i idejna resenja bila realno sprovodljiva neophodno je mnogo rada na
sistemu bezbednosti, od prilagodavanja drzavnih organa na rad u demokratskim uslovima i
prisustvo civilne kontrole, preko restrukturiranja i nastanka novih tela u ovom sistemu do

promene pravila i navikavanja angaZovanih sluzbenika drzavne uprave na drugi sistem rada.

Kako ovaj zakon donosi novine u smislu jedinstvene tajne klasifikacije, potrebno je usvojiti
izmene i dopune ili potpuno nove zakonske tekstove u nizu oblasti, koje reguliSu pitanje
tajnosti na drugi nacin. Takode reSenja zakona vezana za mere zastite tajnih podataka u daljoj
razradi, putem podzakonskih akata predstavljaju materiju informacione bezbednosti koja jos$

uvek nije regulisana drzavnom strategijom ili drugim opstim pravnim aktom.
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Slozenost ovakvog posla prirodno ne moze proéi bez teskoca i neophodnog vremena, koje je
potrebno za uskladivanje sistema bezbednosti i drzavne uprave, Koji po prirodi ne spadaju u
najfleksibilnije 1 otvorenije za prihvatanje novina u nacinu rada. Kao dodatni problem se
pojavljuje praksa ponasanja i medusobnih odnosa organa javne vlasti koja se ogleda u
visokom stepenu zatvorenosti i nedostatka koordinacije. Takav ignorantski odnos organa
izvr$ne vlasti prema zakonskom tekstu potkrepljen je time §to je i sam zakonodavac, nakon
usvajanja ovog zakona i formalno usvojenog novog sistema stepenovanja tajnih podataka u

kasnije usvojenim zakonskim tekstovima zadrzao primenu starih pojmova (sluzbena tajna).

Imaju¢i u vidu opseznost opisanog posla i vreme koje ono podrazumeva, tesko je shvatljiva
ideja tvoraca zakona, da za sam zakonski tekst, kao pretpostavku svoje primene podrazumeva
donoSenje velikog broja prate¢ih podzakonskih akata i1 time ucini implementaciju ovog
zakona jo$ komplikovanijom. ,,Jos u vreme donosenja zakona upozoravao sam da je veliki
problem to sto je za njegovu primenu neophodno doneti enormno veliki broj podzakonskih
akata. Potreba za donosenjem preterano velikog broja podzakonskih akata kao pretpostavke
za primenu zakona, uvek je, generalno, problem. A u uslovima naseg legislativnog procesa u
kome je docnja Vlade i drugih subjekata nadleznih za donosenje podzakonskih akata postala

gotovo pravilo, to je jo§ veci problem" (Sabi¢, 2014, p.34).

Brojni problemi u primeni ovog zakona nagovestavaju da je realno ocekivati da se izmene i
dopune, ako ne i novi zakonski tekst nadu u skorije vreme u skupstinskoj proceduri. Ipak i
ovavkvo resenje, iako ne idealno je ipak prvi Korak u regulisanju jedne vazne oblasti koja je
dugi niz godina bila zapustena i prepustena nasledenoj praksi i propisima SFRJ, SRJ, a negde

I potpunom zanemarivanju.

Zakon o tajnosti podataka (Sluzbeni glasnik, 104/2009) ima slozenu strukturu, izradenu po
ugledu na ¢eski zakon, ali za razliku od ¢eskog zakona, koji je znatno obimniji, zbog toga Sto
veéinu pitanja iz ove materije stavlja na zakonski nivo, ovde se radi o dosta sazetijem
zakonskom tekstu koji prati velik broj podzakonskih akata. Mana ovog zakona je svakako i
upotreba previse apstraktnih pravila i pojmova, koja zahteva odredeni nivo pravni¢kog znanja,

odnosno poznavanja materije koja se ureduje.
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U regulisanju ovako osetljivih oblasti, radi lakSeg razumevanja normi pozeljno je izdvajanje
onih normi, koje imaju znacaj nacela u ovoj oblasti, a ne njihovo samo usputno pominjanje

kroz ¢lanove koji u prvi plan stavljaju druge stvari.

Struktura zakona se moze podeliti po oblastima regulisanja, pa ¢e u skladu sa tim kroz
postavljanje odredenih pravnih dilema i uporedno pravnu analizu ovaj rad pratiti tu podelu i
kroz Kriticki pristup, Koji bi iSao od prigovora vezanih za neke formulacije, odnosno
formalnopravne nedostatke do razmatranja drugacijih sustinskih materijalno pravnih resenja

vezanih za polozaj i nadleznost organa i kontrolu nad sprovodenjem samog zakona.

7.1 Podatak koji se moZe odrediti kao tajni.

Prvo pitanje koje se logi¢no postavlja, kada se govori o regulisanju tajnosti podataka je, koje
kriterijume treba da ispunjava jedan podatak, da bi od strane organa javne vlasti mogao biti
oznaten kao tajni. Definisanje ovog pitanja ima mnogo veéi znacCaj od samog
formalnopravnog odredivanja uslova ili definicije, jer se preko njega moze osetiti politicko
pravno opredeljenje vlasti u vaganju izmedu principa transparentnosti rada drzavnih organa i
tajnosti, odnosno odnosa izmedu transparentnosti i zaStite nacionalne, odnosno drzavne
bezbednosti. Odgovor na ovo pitanje uglavhom daje sam zakon, u prvim ¢lanovima, gde
sustinski definiSe razloge, zbog kojih postoji potreba oznacavanja podataka kao tajnih, kao i
uslove koji moraju biti ispunjeni da bi se podatak smatrao podobnim da se na njega stavi

oznaka tajnosti.

Sustina tajnosti podataka je da se zastite odredeni bezbednosno znaéajni podaci, ¢ijim bi
otkrivanjem i upoznavanjem neodredenog broja lica sa njima bila ugrozena bezbednost drzave,
saveza, unije. To su informacije i podaci koji se posredno ili neposredno odnose na najvaznije
nacionalne interese koje drzava Stiti izgradnjom i1 koordinacijom sluzbi koje Cine sistem
bezbednosti. Polazna tatka kod definisanja tajnog podatka je uglavnom zastita drzavnih

odnosno nacionalnih interesa.
,,... nacionalni interes je operacionalizacija osnovnih potreba nacije ili drZzave i neposredno

se ili posredno odnosi na njihovu bezbednost... Vitalni nacionalni interesi (poput

samoocuvanja, zastite suvereniteta, teritorijalnog i nacionalnog integriteta, vojne bezbednosti)
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retko su kad predmet pregovaranja i radi njihove zastite nacija i drzava su spremne da

angazuju sve raspolozZive snage" (Mijalkovi¢, 2011, pp. 154-155).

Uporednom analizom normativnih akata koji regulisu ovu materiju, lako je utvrditi da se u
uvodnim delovima zakona nalaze odredbe, koje propisuju koje se to informacije mogu
oznaciti kao tajne i na koji nacin se to vr$i. Tu se sre¢u uglavnom sli¢ne formulacije i reSenja.
Cesto se napominje neposredno da su to informacije Gije bi neovlaiéeno otkrivanje ili
zloupotreba ugrozili nacionalnu bezbednost, uz nabrajanje oblasti iz kojih takvi podaci mogu
poticati, odakle se posredno zaklju¢uje da se radi o osetljivim i bezbednosno vaznim
informacijama. Tako se u izvr$noj uredbi Sjedinjenih Drzava
(https://www.whitehouse.gov/the-press-office/executive-order-classified-national-security-

information) definiSe da su to informacije ¢ije bi neovlas¢eno otkrivanje, Sa osnovanom
izvesnos¢u prouzrokovalo Stetu, po nacionalnu bezbednost, a ako se odnose na oblasti kao §to

su vojni planovi i operacije, informacije inostranih vlada, obavestajne aktivnosti

Svedski zakon o tajnosti i pristupu javnim informacijama
(http://www.government.se/information-material/2009/09/public-access-to-information-and-
secrecy-act/) navodi da se kao tajne moraju oznaciti informacije koje su od velike vaznosti za

nacionalnu bezbednost.

»---podaci iz djelokruga drzavnih tijela u podrucju obrane, sigurnosno-obavjestajnog sustava,
vanjskih poslova, javne sigurnosti, kaznenog postupka te znanosti, tehnologije, javnih
financija i gospodarstva ukoliko su podaci od sigurnosnog interesa za Republiku Hrvatsku."
(Zakon o tajnosti podataka Republike Hrvatske ,Narodne Novine RH, 108/96).

Ceski zakon o tajnosti (http://www.nbu.cz/en/legislation/), tajnu informaciju definise kao
svaku onu, ¢ije bi neovlas¢eno otkrivanje ili zloupotreba moglo naneti Stetu ili nepovoljno
uticati na interese Ceske republike. Da bi potom definisao interese Ceske republike (oduvanje
ustavnog poretka, suvereniteta i teritorijalnog integriteta, unutra$nje bezbednosti, ispunjavanje
medunarodnih obaveza i odbrana zemlje, zastita ekonomije i zastita zivota i zdravlja gradana),
a potom i Stetu po interese. (http://www.nbu.cz/en/legislation/). Zakonodavac se ovde odlucio
da krene od definisanih drzavnih interesa kojima se nanosi Steta ukoliko dode do otkrivanja
tajnih podataka neovlas¢enim licima. NanoSenje $tete ovim interesima nije niSta drugo, 0Sim

ugrozavanja nacionalne bezbednosti, a podaci koji se klasifikuju vezani su za ove najvise
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interese, te predstavljaju ¢injenice od znadaja za bezbednost. Ceski zakonodavac se odluéio za
slozeniji pristup i zakon koji u potpunosti, do tan¢ina (u nekim delovima ¢ak detalja Koji
generalno ne spadaju u zakonsku materiju), reguliSe sve aspekte nastanka i zaStite tajnih
podataka uz uvodenje centralnog nacionalnog tela za rad sa tajnim podacima kao posebne
sluzbe bezbednosti (NSA ovlas¢enja i zadaci), razmene podataka sa drugim ¢lanicama NATO

i EU (http://www.nbu.cz/en/legislation/)

Ovo je primer opsirnog zakona koji na sveobuhvatan naéin pokusava da reguliSe tajnost i
zaStitu tajnih podataka. Takav pristup je jedan od nacina za uvodenje jedinstvenog sistema
rada svih drzavnih organa, ne ostavljajuci prostora za razli¢ita tumacenja i odstupanja kod
onih na koje se zakon odnosi. Izrada kataloga tajnih podataka koji predstavlja ili deo zakona,
ili njegov pratec¢i akt, uz sistematizaciju po oblastima u kojima se tajnost primenjuje je joS
jedan od pokazatelja da u post-komunistickim drzavama, pored pravnih dilema vezanih za
odmeravanje interesa, procenu moguce Stete po nacionalne interese, koje spadaju u pravna
pitanja visokog nivoa apstraktnosti, mora da se radi i na edukaciji i disciplinovanju
administracije (Transparency International, 2014). Uz to, uspostavljanje centralnog
nacionalnog tela za rad, sa tajnim podacima sa kapacitetima i ovlas¢enjima jedne ¢itave nove
sluzbe opStebezbednosnog karaktera je jedno od moguéih adekvatnih reSenja za

implementaciju novih propisa i nacina rada, narocito kada su u pitanju zemlje u tranziciji.

Zakon o tajnosti podataka Republike Srbije (Sluzbeni glasnik RS, 104/2009), na sli¢an nacin
kao ¢eski zakon kao polaznu tacku uzima interese Republike Srbije. U ¢lanu 8. definise kao
podatke, koji mogu biti podobni da budu oznaceni kao tajni, one koji su od interesa za
Republiku Srbiju, a koji se odnose na teritorijalni integritet i suverenost, zastitu ustavnog
poretka, ljudskih i manjinskih prava i sloboda, nacionalnu i javnu bezbednost, odbranu,
unutrasnje poslove i spoljne poslove, a ¢ijim bi otkrivanjem neovlas¢enom licu nastala Steta,
po interese Republike Srbije, ako je potreba zastite interesa Republike Srbije preteznija od
interesa za slobodan pristup informacijama od javnog znacaja. Zatim u stavu 2. istog Clana
navodi oblasti na koje se narocito podatak odnosi. Odmah se moze primetiti da se sintagma
"podatak od interesa za Republiku Srbiju" pojavljuje mnogo puta, ali ni jedan ¢lan ne definise
interese  Republike  Srbije, kao Sto je to sluéaj u Ceskom  zakonu
(http://www.nbu.cz/en/legislation/). Clan 8. takode kao uslov navodi da se klasifikacija moze
vrsiti, ako je potreba zastite interesa Republike Srbije (koji nisu definisani u ovom zakonu)

preteznija od interesa za slobodan pristup informacijama od javnog znacaja. Interes javnosti

52


http://www.nbu.cz/en/legislation/
http://www.nbu.cz/en/legislation/

da zna, kao i izuzeci od prava na slobodan pristup definisani su u Zakonu o slobodnom
pristupu informacijama od javnog znacaja (,,SI. glasnik RS*, br. 120/2004, 54/2007, 104/2009
i 36/2010). Zakonopisac ovom prilikom, na samom pocetku zakona, gde je potrebno na jasan
I koncizan nacin utvrditi osnovno pitanje (Sta to uopste moze biti oznaceno kao tajni podatak),
umesto da odnos sa pravom pristupa informacijama od javnog znac¢aja utvrdi u formi nacela,
koristi materijalnopravnu odredbu, kojom upucuje na drugi zakonski tekst. tj. ukazuje na
potrebu preduzimanja tripartitnog testa odmeravanja interesa javnosti da zna i drugih
suprotstavljenih interesa. Moze se primetiti da Zakon o tajnosti (,,Sluzbeni glasnik®, broj
104/2009) ve¢ u prvom delu nije ispunio jedan od osnovnih medunarodnih principa iz ove
oblasti, a to je da zakonski tekst, koji uvodi ograni¢enje ustavnih prava mora biti jasan i
nedvosmislen kako bi svakom ¢itaocu mogao da omogucéi tumacenje koje informacije mogu

biti oznacene kao tajne i izuzete od prava da budu dostupne javnosti.

Ako se uzme u obzir da je 2009. usvojena i Strategija nacionalne bezbednosti (,,Sluzbeni
glasnik, broj 88/2009) u kojoj su definisane nacionalne vrednosti i interesi, zatim da su
usvojeni zakoni kojima se krenulo u reformu sistema bezbednosti i odbrane - Zakon o
osnovama uredenja sluzbi bezbednosti republike Srbije (Sluzbeni glasnik RS, 116/2007 i
72/2012) , Zakon o Bezbednosno-informativnoj agenciji (Sluzbeni glasnik RS, 42/2002,
111/2009, 65/2014-odluka US i 66/2014), Zakon o vojnobezbednosnoj i vojnoobavestajnoj
agenciji (Sluzbeni glasnik RS, 88/2009, 55/2012. Odluka US i 17/2013) i stvaranjem tela za
koordinaciju i obavljanje zadataka iz oblasti nacionalne bezbednosti (Savet za nacionalnu
bezbednost) jasno je da je i kod nas prihvacen savremeni koncept nacionalne bezbednosti,
koji podrazumeva sveobuhvatnost pojma odnosno podrazumeva bezbednost drzave, Citavog

drustva kao 1 ucesc¢e u globalnoj bezbednosti.

,,Nacionalna bezbednost danas obuhvata bezbednost drustva (bez obzira na etnicko, versko,
rasno i ideolosko opredeljenje njegovih clanova) i bezbednost driave ali i njihovo

participiranje u medunarodnoj i globalnoj bezbednosti." (Mijalkovi¢, 2011, p.160)
,,Ovi podaci se u praksi najcesce odnose na nacionalnu bezbednost u najsirem smislu te reci,

pocev od opasnosti da ce biti ugrozena bezbednost zemlje pa sve do mogucnosti da ce biti

ugrozeno otkrivanje nekog krivicnog dela.”’(Popovi¢, 2009, p. 4).
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Razlozi iz kojih zakonopisac nije odredio pojam tajnog podatka, vezujuéi ga za ugrozavanje
nacionalne bezbednosti, ve¢ je iSao na odredenje ovog pojma, preko prilicno konfuznog
odredivanja "interesa Republike Srbije" mogli bi se traziti mozda u prebrzom pokusaju
reforme sistema bezbednosti i nedovoljnoj uskladenosti zakona, koji su doneti u ovoj oblasti
sa realnom situacijom. Pojam"interes Republike Srbije", koji je pri tom, u samom zakonu
Siroko i neprecizno formulisan i vezivanje pojma tajnog podatka za procenu preteznosti dva
interesa od kojih je jedan definisan u drugom zakonskom tekstu, donosi ve¢ u prvim
¢lanovima ovom zakonu visok nivo apstraktnosti koji po pravilu u tumacenju zahteva zavidan
nivo pravni¢kog znanja, §to kada se uzmu u obzir i neke kasnije odredbe, kao i1 kumulativna
primena podzakonskih propisa koji detaljnije razraduju pravila same klasifikacije, ozbiljno
dovodi u pitanje moguénost pravilne procene i tumacenja, a samim tim i realne primene

reSenja ovog zakona u praksi.

,, Tumacenje je sastavni deo procesa saznanja pravne norme i to jedan od najvaznijih (ako ne
i najvazniji ) delova tog procesa... da bi pravna norma , dakle delovala, potrebno je da je
subjekt na cije se ponasanje ona odnosi najpre sazna... norma je pravilno saznata tek ako je
pravilno, tacno protumacena... Stoga je potrebno obratiti paznju na pravilno tumacenje i
pripremu ljudi za ovo, osobito kada su u pitanju drzavni organi..." (Kosuti¢, Luki¢, 2007, p.
259).

Pri izradi zakona, po uzoru na zakone drugih drzava, mora se po¢i od detaljne analize sli¢nosti
I kompatibilnosti Sirih drustvenih i politickih uslova, kao i mogucénosti tih pravnih sistema.
Preuzimanje jednog modela regulisanja, a zatim njegove izmene i doradivanje u domacem
pravnom sistemu mogu dovesti do ozbiljnih problema u funkcionisanju pravnog sistema.
Pravni transplanti su u praksi pokazali da ¢ak i uz pretpostavku vrhunskog pravni¢kog znanja
I analize, svoje nedostatke mogu pokazati tek “ozivljavanjem” normi i njihovom primenom u

pozitivnom pravu jedne drzave.
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7.2. Ko i kako stvara tajne podatke?

Zakon o tajnosti podataka (Sluzbeni glasnik RS, 104/2009) u ¢lanu 9. propisuje ko su

ovlas¢ena lica za odredivanje tajnosti podataka. Kao ovlas¢ena lica zakon navodi:

predsednika Narodne skupstine;
predsednika Republike;
predsednika Vlade;

rukovodioca organa javne vlasti;

o w0 E

izabrani, postavljeni ili imenovani funkcioneri javne viasti koji je za odredivanje tajnih
podataka ovlaséen zakonom, odnosno propisom donetim na osnovu zakona ili ga je za
to pismeno ovlastio rukovodilac organa javne vlasti;

6. Lice zaposleno u organu javne vlasti koje je za to pismeno ovlastio rukovodilac tog

organa;

U prvom delu Zakona o tajnosti podataka (Sluzbeni glasnik RS, 104/2009), stoji da su stepeni

tajnosti za oznacavanje tajnog podatka:

"DRZAVNA TAJNA"
"STROGO POVERLJIVO™
"POVERLJIVO™
"INTERNO"

Ovi stupnjevi tajnosti su pored mnogih drzava standard i u EU i NATO. Pored svrsishodnosti,
koju je pokazala podela na Cetiri stupnja tajnosti, prihvatanje ove podele olakSava razmenu
tajnih dokumenata sa drzavama ¢lanicama EU i NATO jer se odvija po automatizmu i ne
zahteva dodatni posao procene stepena tajnosti stranog podatka u domac¢em pravnom sistemu.

Tako zakon predvida ekvivalente u domacim stepenima tajnosti i to:

TOP SECRET-DRZAVNA TAJNA
SECRET-STROGO POVERLJIVO
CONFIDENTAL-POVERLJIVO
RESTRICTED-INTERNO
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Postupak stvaranja tajnih podataka podrazumeva da pri odredivanju stepena tajnosti lice koje
je ovlas¢eno za klasifikaciju proceni mogucu $tetu po interese Republike Srbije i na osnovu te
procene donese odluku o stavljanju oznake tajnosti na dokument. Test povrede interesa obi¢no
ima dve komponente, tezinu povrede interesa i verovatnocu da takva povreda nastupi.
(Transparency International, 2014). Sto su ova dva faktora veéa to potreba zastite podatka

nalaze visi nivo stepenovanja.

Kada se radi o stepenima tajnosti “DRZAVNA TAINA” i “STROGO POVERLJIVO” oni se
primenjuje radi spreCavanja nastanka neotklonjive teske Stete po interese Republike Srbije,
odnosno radi sprecavanja nastanka teSke Stete po interese Republike Srbije. Kod stepena
tajnosti “POVERLIJIVO” odnosno “INTERNO” radi se o spreCavanju nastanka Stete po
interese Republike Srbije, odnosno Stete za rad, obavljanje zadataka i poslova organa javne
vlasti. Blizi kriterijumi za klasifikaciju tajnih podataka sadrzani su u uredbama koje je Vlada
donela, sa popriliénim zakaS$njenjem u odnosu na zakonom predviden rok od 6 meseci
(Uredbe o blizim kriterijumima za odredivanje stepena tajnosti "drzavna tajna" i "strogo
poverljivo" 1 "poverljivo" i "interno"). Uredbe nastoje da reSe dilemu tumacenja pravnih

standarda, kao Sto su pojmovi neotklonjiva teska Steta i teska Steta.

Odluka o oznacavanju podatka stepenom tajnosti se donosi u pisanom obliku, sa
obrazlozenjem. Kao §to je ve¢ pomenuto, kod razmatranja tripartitnog testa koji predvida
Zakon o slobodnom pristupu informacijama od javnog znacaja (,,Sluzbeni glasnik®, broj
120/2004, 54/2007, 104/2009 i 36/2010) ovakvo resenje je prilicno diskutabilno, sa aspekta
usporavanja procedure i obimnosti dokumentacije. ,, Nesumnjivo je da bi ovakav pristup
doveo do hiperprodukcije pratece dokumentacije u vezi sa aktom kojim se odreduje tajni

podatak. *“ (Stankovi¢, 2014. p. 102).

Vlada je relativizovala ovu zakonsku obavezu time $to u uredbama, u kojima razraduje blize
kritetijume za oznaCavanje tajnih podataka odredenim stepenom tajnosti pominje samo
odluku o odredivanju stepena tajnosti, koja se donosi na osnovu predvidenih kriterijuma i uz
prethodnu procenu moguce Stete po interes Republike Srbije. Iz ovakvog reSenja sledi da
organi javne vlasti ne¢e prilikom svake odluke o oznacavanju tajnih podataka donositi
poseban upravni akt o toj odluci, ve¢ da je ta odluka zbirnog karaktera, te da predstavlja

katalog tajnih podataka koji bi trebalo da nose odgovarajuéu oznaku tajnosti. (Stankovié,
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2014, p.102) .Kao potkrepljenje ovog stava je i proces izrade kataloga podataka, koji treba da
budu oznafeni odgovaraju¢im stepenima tajnosti u ministarstvima kao i izrada lista
»POTREBNO DA ZNA®. Organi javne vlasti rade na implementaciji propisa vezanih za
tajnost podataka, donosenjem unutrasnjih akata, na osnovu uredaba Vlade. lako je jasno da se
radi o logi¢nom resenju, Koje je u praksi primenljivo i ovde se vidi da postoji raskorak izmedu

zakonski definisanog pravila i reSenja koja se u praksi primenjuju?.

Resenje sa izradom kataloga tajnih podataka, koje podrazumeva i izradu registra je narocito
pogodno za izbegavanje presiroke primene tajnosti i rad administracije koja nije naviknuta, ni
obucena za direktnu primenu zakonskih reSenja. Ovakvi katalozi imaju funkciju pravilnika ili
vodi¢a za oznacavanje odredenim stepenom tajnosti jer razraduju zakonska pravila
objasnjavaju¢i konkretno koji podatak zasluzuje koji stepen tajnosti. (Transparency
International, 2014).

Tako ¢eSki zakon o tajnosti (http://www.nbu.cz/en/legislation/) u ¢lanu 139. predvida da
nacionalni organ za rad sa tajnim podacima (NSA?), treba da predlozi vladi listu informacija
koje treba da budu klasifikovane, koju vlada usvaja dekretom, a koja sluzi za razvrstavanje
informacija u jedan od nivoa tajnosti predvidenih zakonom. Kako domace zakonodavstvo u
0voj oblasti ne predvida postojanje centralnog nacionalnog tela za rad sa tajnim podacima
koje bi sastavilo katalog sa tipologijom oblasti i ¢injenica koji daje odgovor na pitanje Sta
treba oznaciti kao tajno i kojim stepenom tajnosti, a slicni katalozi nisu jo$ uvek sacinjeni u

svakom od resora pojedinacno, primena zakona je ozbiljno dovedena u pitanje.

Ovlas¢enje za oznacavanje podataka stepenima tajnosti spada u rang najvisih ovlascenja, S
obzirom da se njegovom primenom ograni¢ava ustavno pravo gradana. Ovo je i razlog §to ¢e

se ovakvo nabrajanje lica sa ovlas¢enjem za oznacavanje tajnih podataka naéi u gotovo svim

11 Zakon o tajnosti podataka (“Sluzbeni glasnik RS 104/2009) u ¢&l. 11. stav 4. Jasno definiSe da se odluka o
odredivanju stepena tajnosti donosi na osnovu propsanih kriterijuma u pisanom obliku sa obrazloZenjem.
Ovakvo zakonsko reSenje koje zahteva odredenu formu (pismenu) iako nelogi¢no sa aspekta prakticne primene
bitno je izmenjeno podzakonskim aktima. Treba obratiti paznju i na to da bi predvideni podzakonski akti trebalo
da razrade sasvim drugo pitanje (definisano drugim ¢lanovima zakona).

12 NSA- National security authority- pojam vezan za NATO i EU sisteme tajnih podataka koji podrazumevaju
centralizaciju kada su u pitanju organi drzava ¢lanica koji se bave zaStitom i razmenom tajnih podataka.

Potrebno je razlikovati ovlaséenje od NSA- obavestajne agencije americke Vlade.
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normativnim tekstovima koji ureduju ovo pitanje u razli¢itim nacionalnim pravnim sistemima.
Medunarodni standardi podrazumevaju da ovakvo ovlas¢enje bude predvideno zakonom, pa
je misljenje da bi i organi, koji su u zakonu oznaceni kao ovlaséena lica za odredivanje
tajnosti podataka trebalo da budu oni koji svoja ovlaséenja i mo¢ crpu na osnovu akata
parlamenta. Pravilo je da tvorac tajnog dokumenta odreduje njegovu upotrebu, drzi ga u svom
posedu, vodi evidenciju, sprovodi mere zastite, odlucuje o ukidanju oznake tajnosti, pravi
kopije, prevodi dokument, omoguéava pristup podacima. Delegiranje ovih ovlaséenja je stoga

strogo kontrolisano. Podrazumeva se primena principa delegatus delegare non potest,

U Zakonu o tajnosti podataka (Sluzbeni glasnik RS, 104/2009), na osnovu ¢lana 9. na prvi
pogled moze da se zakljuci da se zakonodavac opredelio za taksativno nabrajanje ovlaséenih
lica, za oznacavanje tajnih podataka. Precizno navodenje lica koja mogu klasifikovati tajne
podatke je pogodno reSenje naroCito za “mlade” administracije, koje nisu dovrsile proces
tranzicije i one koje se po prvi put sre¢u sa novim pravilima vezanim za jedinstven sistem
oznacavanja tajnih podataka. Medutim, lista naseg zakonodavca je jasna samo do Cetvrte
tacke, kada pocinju problemi i nejasnoc¢e. U zakonu se koristi pojam organ javne vlasti, ¢cime
se oznaCava ,drZavni organ, organ teritorijalne autonomije, organ jedinice lokalne
samouprave, organizacija kojoj je povereno vrsenje javnih ovlaséenja kao i pravna lica koje
osniva drzavni organ ili se finansira u celini, odnosno u preteznom delu iz budzeta."(Zakon o
tajnosti, Suzbeni glasnsik RS, 104/2009). Zakonodavac dakle pored drzavnih organa u listu
ovlas¢enih, za oznacavanje tajnih podataka svrstava i organe lokalne samouprave i pravna lica,
koja su osnovana od strane drzavnog organa ili se finansiraju iz budzeta. Ovo su u principu
pravna lica koja obavljaju delatnosti od znacaja za odbranu i bezbednost. Regulisanje ovog
pitanja je oblast industrijske bezbednosti, koja ureduje pristup i razmenu tajnih podataka
izmedu drzave 1 preduzeca. I pored ovako formulisanog ovlas¢enja za klasifikaciju odakle se
samo nazire oblast industrijske bezbednosti, zakon ostaje nem po pitanju dalje razrade ovih

pravila.

Ono $to je odmah uocljivo je to da se nigde ne definiSe ko moze oznaciti podatke kojim

stepenom tajnosti. Podela na Cetiri stepena tajnosti i postoji zbog razli¢itog znacaja podataka i

13 Princip podrazumeva da ovlaiéenje moZe dati samo onaj ko svoje ovladéenje crpe sa izvora u ovom slucaju iz
samog zakona. Dalji prenos ovla$¢enja od strane lica na koje je ovlas¢enje preneto od strane originernog imaoca

ovlaséenja nije moguce.
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eventualnih posledica koje nastaju njihovim otkrivanjem ili zloupotrebom. Nije sporno da bi
ovde vazilo pravno nacelo, ko moze viSe-moze i manje , pa bi lica koja imaju ovlas¢enje da
oznate podatke viSim stepenom, mogla i nizim, ali ovde ostaje nejasno ko ima kakva
ovlaséenja, odnosno dokle ko moze i¢i u oznacavanju tajnih podataka. Jezickim tumacenjem
ove norme proizlazi da najviS§im stepenom tajnosti mogu oznacavati podatke i lica koja su za
to ovlaséena podzakonskim aktom, lica na koja se prenese ovlascenje rukovodioca organa
javne vlasti, organi lokalne samouprave i organizacije kojima su poverena javna ovla$¢enja.
Kako je u prethodnom poglavlju ve¢ razmatrano, podatak koji se moze oznaciti kao tajni je
onaj od interesa za Republiku ¢ijim otkrivanjem neovlas¢enom licu nastaje Steta, ako je
potreba zastite interesa drzave preteznija od interesa za slobodan pristup informacijama od
javnog znacaja. Ovde je jasno je da je pred licem koje treba da stavi oznaku tajnosti na
odredeni podatak poprili¢no tezak zadatak procene preteznosti interesa, a zatim 1 moguce Stete
po interes drzave. Slozenost ovakvog zadatka, sama po sebi iskljucuje iz moguénosti upotrebe
najvish stepeni tajnosti, Sirok krug drzavnih sluzbenika i funkcionera. Ovakvo resenje da se
ne ide u blize odredenje ovlas¢enja po stepenima tajnosti ostavlja otvoreno i pitanje da li onda
zakon uopste taksativno navodi lica ovlas¢ena za oznacavanje tajnih podataka, ili se radi o

navodenju lica, odosno funkcija od kojih originerno moze pote¢i takvo ovlaéenje.**

Zakon o tajnosti podataka Republike Slovenije (http://nato.gov.si/eng/documents/classified-
info-act/) naglasava da podatke mogu klasifikovati lica ovlaS¢ena za to, gde spadaju
rukovodioci agencija, imenovani, postavljeni funkcioneri ovlasc¢eni za klasifikaciju na osnovu
zakona ili ovlaséenja rukovodioca i drugi zaposleni sa takvim ovlas¢enjem. Ovo se moze
tumaciti kao generalna odrednica ko, prema strukturi administracije ima ovlas¢enje za
oznacCavanje tajnih podataka. U sledecem ¢lanu ve¢ je jasno naglaseno koje funkcije mogu
klasifikovati najvisim nivoom “TOP SECRET”(predsednik drzave, predsednik Vlade, ministri,
direktori agencija povezanih sa ministarstvima, predsednik parlamenta i komisije za nadzor
nad sluzbama bezbednosti, odredeni vojni komandanti, diplomatsko-konzularni predstavnici i
rukovodioci vladinih sluzbi koji su direktno odgovorni premijeru),

(http://nato.gov.si/eng/documents/classified-info-act/).

14 Ovakvo redenje sreée se u americkom zakonodavstvu koje reguliSe pitanje tajnosti podataka na sasvim
drugaciji nacin od regulisanja ove oblasti u kontinentalnom pravu. Imajuci to u vidu moze se zakljuciti da je

domaci zakonodavac izostavio regulisanje ovg vaznog pitanja
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U Hrvatskoj, stepenima tajnosti “VRLO TAJNO” i “ TAINO” mogu oznacavati podatke,
,,Predsjednik Republike Hrvatske, predsjednik Hrvatskog sabora, Predsjedik Vlade Republike
Hrvatske, ministri, Glavni drZavni odvjetnik, nacelnik Glavnog stozera Oruzanih snaga i

Celnici tijela sigurnosno-obavjestajnog sustava RH te osobe koje oni za tu svrhu

ovlaste. “ (Zakon o tajnosti Republike Hrvatske, Narodne Novine,79/07, 86/12).

Ovakvo resenje u domacem zakonodavstvu, vezano za odredivanje ovlas¢enih lica za
oznacavanje tajnih podataka je veliki propust, Koji Otvara niz problema u tumacenju i primeni
ne samo konkretnog ¢lana zakona, ve¢ stvara problem u tumacenju jednog od osnovnih

pitanja kada je re¢ o tajnosti podataka uopste.

Kada je u pitanju stepen tajnosti "INTERNO" i tu zakon sadrzi jednu spornu odredbu. Kao
tajni podatak se oznacava onaj podatak koji je od interesa za Republiku Srbiju, ¢ijim
otkrivanjem neovlas¢enom licu nastaje Steta po interese Republike. U primeni stepena tajnosti
“INTERNO” , navedeno je da se ovaj stepen tajnosti upotrebljava za spreavanje Stete za rad
organa javne vlasti, koja za posledicu moze imati smanjenje operativnih i funkcionalnih
sposobnosti organa javne vlasti odnosno ugrozavanje saradnje organa javne vlasti sa organima
drugih drZzava, medunarodnih organizacija i drugih medunarodnih subjekata. Prili¢no bi
Siroko trebalo poimati Stetu za rad i obavljanje zadataka poslova organa javne vlasti, da bi se
ona mogla tumaciti kao Steta po najvise interese drzave. Ovakve formalne nedoslednosti u
okviru zakonskog teksta dokaz odsustva pravne analize i diskusije prilikom njegovog

donosSenja.

Oznaka tajnosti “INTERNO” odgovara oznaci tajnosti “RESTRICTED” u stranim
zakonodavstvima odnosno u sistemu tajnosti NATO i EU. Pod ovom oznakom
podrazumevaju se podaci, ¢ije bi neovlas¢eno otkrivanje nepovoljno uticalo na interese, bilo
drzava, bilo vojnog pakta, odnosno ekonomske zajednice. Kod definisanja kada se
upotrebljavaju nizi stepeni tajnosti, a naroCito stepen “INTERNO” neophodna je posebna
paznja, jer je ovo najkritikovaniji segment primene tajnosti, koji moze se rec¢i predstavlja
“sivu zonu” izmedu otvorenih i tajnih podataka. To su po pravilu podaci, koji ne spadaju sami
po sebi u kategoriju podataka koji bi trebalo da budu oznaceni stepenom tajnosti, ali svakako
predstavljaju osetljive podatke koje drzavni organi, bilo iz objektivnih razloga, bilo po svom
misljenju nastoje da zaStite od slobodnog pristupa javnosti. Po karakteru najsli¢niji su

podacima koji su u prethodnom period spadali pod pojam “sluzbena tajna”.
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Podataka koji spadaju u ovu kategoriju, po pravilu, ima najvise jer ih stvara gotovo ceo
administrativni aparat drzave, pa ¢e kod ovih podataka biti i najviSe pogresnog oznacavanja i
zloupotrebe. Ovo je razlog $to se u pojedinim nacionalnim pravnim sistemima ova kategorija
podataka §titi na drugi nacin, a ne primenom pravila o tajnosti popdataka. Ovako definisan
stepen tajnosti "INTERNO" susresce se sa brojnim problemima, prilikom zahteva za slobodan
pristup informacijama, jer nije na adekvatan nacin odredeno u kojim se slucajevima
primenjuje i o kom stepenu ugrozavanja interesa se ovde radi. Prilikom kori§¢enja pravnih
standarda, u vidu pojmova “neotklonjiva teska Steta” i “teSka Steta”, koji po obimu idu iznad
pojma Stete koji je definisan u uvodnom delu samog zakona, nejasno je zasto se nije definisao
i odgovarajuci pojam koji bi iSao ispod obima pojma “Steta”, a koji bi adekvatnije definisao

kriterijume primene ovog stepena tajnosti.

7.3. Pristup tajnim podacima

Podatak koji je oznacen odredenim stepenom tajnosti se od tog trenutka nalazi u posebnom
rezimu postupanja sa njim, njegove zastite I moguénosti uvida u njegovu sadrzinu. Pravila
koja reguliSu postupanje sa tajnim dokumentima se donose u cilju zastite podataka koje oni
sadrze. To ipak ne znaci da tajnim dokumentima niko vise ne¢e mo¢i da pristupi i da saznanje

0 njegovoj sadrzini ostaje privilegija samo lica koja su ga stvorila.

Sa aspekta procene rizika po bezbednost tajnih podataka, sto se krug lica koja pristupaju
podacima S§iri i Sto je viSe kopija tajnog podatka, povecava Se opasnost od “curenja”
informacija izvan kruga ovlas¢enih lica i potencijalnog nastanka Stete. Da bi se ostvario
pristup tajnim podacima, podrazumeva se postojanje poverenja u lica koja vrSe pristup,
odnosno uverenje da se radi o pouzdanim licima. Bezbednosna provera fizickih i pravnih lica
je segment opStih bezbednonsnih mera, koje se primenjuju radi zastite tajnih podataka,
odnosno postupak koji se koristi za utvrdivanje lojalnosti, pouzdanosti i autenti¢nosti lica u
svrhu izdavanja ili produZzenja bezbednosne dozvole i moze se definisati kao personalna

bezbednost (Mati¢, 2012).

Personalna bezbednost predstavlja primenu mera koje osiguravaju da pristup tajnim podacima
bude odobren samo onim licima kojima je pristup potreban, koja su prema potrebi prosla
odgovarajucu bezbednosnu proveru za odgovarajuci stepen i koja su upoznata sa svojim
odgovornostima i obavezama (Odluka saveta EU-2013/488/EU).
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Kao §to je odredivanje ovlas¢enih lica za oznaGavanje tajnih podataka bitno sa aspekta pravne
sigurnosti, ispravne primene zakonskih pravila i sprecavanja zloupotreba ili preSiroke
klasifikacije, podjednako vazno pitanje vezano za tajnost podataka je ko sve ima pristup
podacima, na koje je stavljena oznaka tajnosti. Pored nosilaca ovlaséenja da na podatke stave
oznaku tajnosti, koji su po prirodi stvari upoznati sa sadrzinom tajnih dokumenta, u broj lica
koja su upoznata sa tajnim podatkom spadaju i ona koja imaju pravo da se upoznaju sa
sadrzinom ve¢ nastalih tajnih dokumenata. Po pravilu ovaj broj je mnogo veci od broja lica
ovlas¢enih za oznaCavanje tajnih podataka. Uredenje ovog pitanja je od sustinske vaznosti za
ostvarivanje same svrhe tajnosti jer od njegovog definisanja zavisi broj onih koji ¢e saznati

sadrzinu tajnih dokumanata.

Zakon o tajnosti podataka (Sluzbeni glasnik RS, 104/2009) u tu svrhu definiSe pojam
korisnika tajnog podatka. To je domace ili strano fizicko ili pravno lice kome je izdata
bezbednosnha dozvola za pristup tajnim podacima, kao i funkcioneri organa javne vlasti
kojima je na osnovu zakona zagarantovano pravo pristupa i koriS¢enja tajnih podataka, bez
izdavanja sertifikata. To su predsednik Narodne skupstine, predsednik republike i predsednik
Vlade.

Drzavni organi koje bira narodna skupstina, rukovodioci takvih drzavnih organa, sudije
Ustavnog suda i sudije ovlaséeni su na pristup podacima svih stepena tajnosti, koji su im
potrebni za obavljanje poslova iz njihove nadleznosti, bez bezbednosne provere, osim za
podatke oznadene stepenom tajnosti “DRZAVNA TAINA” i “STROGO POVERLIIVO”, koji
se odnose na: radnje sprecavanja, otkrivanja istrage i gonjenja za krivicna dela do okonc¢anja
istrage, na primene postupaka i mera u pribavljanju bezbednosnih i obavestajnih podataka, na
pripadnike sluzbi bezbednosti i ministarstva unutras$njih poslaova sa prikrivenim identitetom,
identitet sadasnjih i bivsih saradnika sluzbi bezbednosti odnosno tre¢ih lica. U slucaju da je
pristup ovakvim podacima potreban za obavljanje poslova iz nadleznosti ovih drzavnih
organa, izuzetno, sprovodi se bezbednosna provera i za vrsioce nabrojanih funkcija (Zakon o
tajnosti podataka, ,,S1. glasnik RS*, 104/2009).

Clanovi odbora Narodne skupstine nadleznog za nadzor i kontrolu u sektoru odbrane i

bezbednosti imaju pravo na pristup i uvid u podatke u vezi sa vr$enjem svojih funkcija.
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Funkcioneri i zaposleni u organima javne vlasti imaju pristup tajnim podacima stepena
tajnosti “INTERNO”.

Domaci zakon predvida u tu svrhu izdavanje dozvole-sertifikata za pristup tajnim podacima.
Sertifikat izdaje Kancelarija Saveta za nacionalnu bezbednost i zastitu tajnih podataka®® i ono
podrazumeva da podnosilac zahteva (fizicko/pravno lice) mora ispuniti odredene uslove. Za
fizicka lica ti uslovi podrazumevaju da se radi o punoletnom, poslovno sposobnom domacem
drzavljaninu, koji nije osudivan na bezuslovnu kaznu zatvora, za krivi¢no delo koje se goni po
sluzbenoj duznosti, 0dnosno za prekrsaj predviden zakonom i da je to lice proslo bezbednosnu
proveru. U zavisnosti od stepena tajnosti bezbednosna provera moze biti osnovna za tajne
podatke sa oznakom “INTERNO” i “ POVERLJIVO”, potpuna bezbednosna provera za tajne
podatke sa oznakom “STROGO POVERLIIVO” i posebna bezbednosna provera za podatke
sa oznakom “DRZAVNA TAJNA”. Samu bezbednosnu proveru, u zavisnosti od stepena
tajnosti i radnog mesta lica za koje se ona vrsi sprovode sluzbe bezbednosti ili ministarstvo
unutras$njih poslova. Ova provera sluzi da se izvr$i procena bezbednosnog rizika vezanog za
pristup i kori$¢enje tajnih podataka, od strane odredenog lica. Na osnovu izveStaja sa
preporukom ovlas¢enih sluzbi, koje vr$e bezbednosnu proveru, Kancelarija Saveta odlucuje o
izdavanju sertifikata u roku od 15 dana od prijema ovog izvestaja. (Zakon o tajnosti podataka,
,»Sl. glasnik RS*, 104/2009)

Domaci zakonodavac je i u ovom slu¢aju propustio da na samom pocetku uredivanja oblasti
pristupa tajnim podacima na jasan nacin u skladu sa madunarodnim standardima definiSe
pojam pristupa i osnovna nacela ovog vaznog pitanja. Regulisanje ove oblasti pocinje sa

odredbom da najvisi drzavni organi mogu pristupiti tajnim podacima bez sertifikata.

Pristup tajnim podacima je slozeno pravno i bezbednosno pitanje ove oblasti. U programu
personalne bezbednosti ameri¢kog ministarstva odbrane pristup tajnim podacima je odreden
kao "ovlaséenje i mogucénost upoznavanja sa tajnim podacima. Lice moze imati pristup tajnim
podacima boravkom na mestu gde se podaci cuvaju ako ga bezbednosna pravila koja se

odnose na zastitu tih podataka u tome ne sprecavaju”

(http://www.dtic.mil/whs/directives/corres/pdf/520002r.pdf).

15U daljem tekstu Kancelarija Saveta.
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Iz ovako definisane radnje pristupa tajnim podacima vidi se da postoji razlika da li pristup
tajnom podatku vr$i zaposleni sa bezbednosnom dozvolom kome je to neophodno u cilju
obavljanja posla , koji u principu nije vezan za same tajne podatke ili se radi o licu Cije se
radne aktivnosti odnose na sam rad sa tajnim podacima. Ovo otvara pitanje upotrebe lica, sa
specijalistickim znanjima, iz oblasti povezanih sa merama zastite tajnih podataka
(prvenstveno iz oblasti informacionih tehnologija) na koje bi trebalo da se odnose drugacija
pravila i rezim bezbednosne provere, ali i poseban test stru¢nog znanja, neophodnih za rad sa
tajnim podacima, kao $to je to slu¢aj u Ceskoj. Iz vise aspekata sagledano, svaki od ovih
pristupa tajnim podacima ima svoje specifi¢nosti, koje sa sobom nose razlike u primeni
bezbednosnih pravila. 1z brojnih bezbednosnih pravila i standarda vezanih za pristup tajnim

podacima neka se izdvajaju i trebalo bi da imaju znacaj nacela:

1. Princip “POTREBNO DA ZNA” je ovde jedno od nacela na kojima pociva tajnost
informacija u celini. Ono znaci da bi pristup tajnim podacima trebalo da bude omoguéen
samo onim licima kojima je to neophodno u vrSenju njihovog posla. Prakticno, to
podrazumeva da niko ne¢e na osnovu same funkcije ili polozaja odnosno stepena
bezbednosne dozvole imati mogu¢nost da bude upoznat sa sadrzinom nedefinisane koli¢ine
tajnih podataka. Da bi se pravo na pristup odobrilo neophodno je postojanje opravdanog
interesa za pristup tajnom podatku. Ovo je osnovno bezbednosno pravilo kada je re¢ o tajnim
podacima jer se njegovom primenom sprecava potencijalna Steta koju mogu naneti ovlas¢ena
lica ukoliko otkriju tajne informacije. O tome da li neko ima opravdan interes da bude
upoznat sa sadrzinom tajnih podataka, radi obavljanja svojih duznosti, odluku donosi onaj
organ koji je stavio oznaku tajnosti na podatak. Posedovanje dozvole (sertifikata) za pristup
tajnim podacima je samo polovina puta do samog uvida u tajne podatke. Tek primenom
principa “POTREBNO DA ZNA” dobija se jasna slika ko Sve zaista ima pravo na pristup
tajnim podacima (http://www.dtic.mil/whs/directives/corres/pdf/520002r.pdf).O primeni ovog
principa se konstantno vodi racuna, s obzirom da se ovde radi o licima koja ve¢ imaju
bezbednosnu dozvolu za pristup tajnim podacima odredenog nivoa, pa S toga treba sa
narofitom paznjom razmotriti da li Zele pristup samo onim podacima neophodnim za
obavljanje njihovih poslovnih zadataka ili idu preko te potrebe. Od ovog principa, da je
pristup tajnim podacima mogué¢ na osnovu kumulativno ispunjena dva uslova- posedovanja
bezbednosnog sertifikata i pretpostavke opravdanog interesa za upoznavanje sa sadrzinom
tajnih podataka, u naSem sistemu izuzeti su odredeni drzavni organi, za koje se ne vrsi

bezbednosna provera. Zakonodavac propisuje da Predsednik Narodne skupstine, predsednik
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Republike i1 predsednik Vlade imaju pravo pristupa tajnim podacima, u cilju obavljanja
poslova iz njihove nadleznosti, bez izdavanja sertifikata, dakle bez vrSenja bezbednosne
provere. Sam izbor na ove najvise drzavne funkcije izuzima ova lica od vrSenja bezbednosnih
provera. Od vrsenja bezbednosne provere odnosno izdavanja sertifikata izuzima drzavne
organe koje bira narodna skupstina, rukovodioce tih organa, sudije ustavnog suda i sudije dok
od ovog pravila izostavlja narodne poslanike. Ovo resenje, iako kritikovano u delu stru¢ne
javnosti ima opravdanje, s obzirom na nacin izbora za narodne poslanike, koji podrazumeva

glasanje za stranacke liste, a ne neposredno za samu li¢nost.

Svako pravljenje izuzetka od pravila kumulacije uslova za pristup treba da bude ograniceno.
VrSenje odredene drzavne funkcije jeste pretpostavka pouzdanosti odredenog lica ali s
obzirom da svaki pojedinac u svom Zzivotu biva izloZzen brojnim uticajima, sam ima li¢ne
interese i ostvaruje kontakte sa razli¢itim krugom ljudi, takva pretpostavka lojalnosti ne sme
biti apsolutna. Takode izricito nije navedeno da li i kako nezavisni organi vrSe pristup tajnim
podacima. lako u praksi oni imaju pristup tajnim podacima, jasno nabrajanje funkcija koje

narocito dolazi do izrazaja kada se pravi izuzetak od opsteg principa.

2. Princip “NEOPHODNO PODELITI SA”. Ovaj princip reguliS§e razmenu tajnih podataka
izmedu rezli¢itih drzavnih organa, odnosno pristup tajnom podatku na horizontalnom nivou.
Ovo je vrlo bitno pitanje tajnosti podataka, jer se njegovim dobrim funkcionisanjem
otklanjaju Stetne posledice primene tajnosti do kojih moze do¢i ukoliko organi nisu upoznati
sa delovanjem drugih drzavnih organa. Put ka ostvarivanju kvalitetne medusobne saradnje
drzavnih organa, u oblasti rukovanja tajnim podacima je uvodenje registarskog sistema tajnih
podataka. Ovaj sistem centralnog registra je sastavni deo NATO pravila o poverljivim
dokumentima, a prihvacen je i od EU, kao dokazano dobar sistem za pristup i razmenu tajnih
podataka. Iskustva primene u dva ovako velika nadnacionalna sistema bi trebalo primeniti i na
nacionalnom nivou, ne samo zbog politike evro integracija i eventualnog pristupanja NATO
paktu, ve¢ zbog stvaranja uredenog i funkcionalnog nacionalnog sistema za rad sa tajnim
podacima. U razmeni tajnih podataka izmedu razli¢itih drzavnih organa svakako bi trebalo da
vazi 1 princip kontrole od strane kreatora tajnog podatka koji je sastavni deo ovih stranih
bezbednosnih standarda. To bi znacilo da organ koji stavlja oznaku tajnosti na podatak ima
apsolutnu kontrolu, po pitanju daljeg rada i pristupa tajnom dokumentu, razmene takvog

dokumenta ili uklanjanja oznake tajnosti. Uz ovakvo ovlaséenje ide i odgovornost pocevsi od
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primene pravila za nastanak tajnih doumenata, primene pravila potrebno da zna i potrebe
obavestavanja drugih drzavnih organa kojima je ovakav podatak potreban.
O uspostavljanju centralnog registra nacionalnih tajnih podataka i pravilima razmene tajnih

podataka izmedu organa javne vlasti zakon o tajnosti podatka gotovo da nema odredbi.

Sledeée pitanje koje otvara prostor za analizu je izdavanje privremenog sertifikata. Radi
izvrSenja neodloznih poslova i zadataka organa javne vlasti u cilju sprecavanja ili otklanjanja
Stete direktor Kancelarije Saveta moze i pre zavrSetka bezbednosne provere izdati privremeni
sertifikat, na isnovu uvida u bezbednosni upitnik, ako se oceni da ne postoje sumnje u
pogledu bezbednosti. (Zakon o tajnost podataka, Sluzbeni glasnik RS, 104/2009). Ovakvo
diskreciono ovlaS¢enje direktora Kancelarije Saveta ne ide u prilog reSenju po kome je
Kancelarija Saveta stru¢na sluzba Vlade sa svojstvom pravnog lica. Bezbednosnu proveru lica
vrse ministarstvo unutrasnjih poslova i sluzbe bezbednosti, pa Se postavlja pitanje na koji
nacin direktor Kancelarije Saveta moze na osnovu uvida u upitnik sa sigurnoS¢u da izda
dozvolu za pristup tajnim podacima, bez sprovodenja svih mera koje nalazu kriterijumi
personalne bezbednosti. I Sta bi se u tom slucaju dogodilo, ukoliko sluzbe dostave negativnu

bezbednosnu procenu, a takvo lice ve¢ izvrsi pristup i izazove eventualnu Stetu.

Pitanje pristupa i razmene tajnih podataka je jedno od klju¢nih pitanja koje pokazuje da li
sistem tajnosti i zastite tajnih podataka funkcioniSe ili ne. Jedna tako vazna oblast ove
materije zahteva detaljnije i jasnije zakonsko uredenje, odnosno zakonski tekst koji pored
toga Sto je dostupan i javan ispunjava i druge medunarodne principe pravnog regulisanja ove
oblasti, a to je da bude razumljiv svakom citaocu, a ne samo dobrim poznavaocima ove
oblasti, da bude jasan, precizan i pogodan za tumacenje kako onima koji treba da ga
primenjuju u svom radu tako i najsiroj javnosti (Open Society Foundations, Open Society
Initiatives, 2013).

7.4. Nadzor i kontrola nad primenom zakona

Tumacenjem odredbi Zakona o tajnosti podataka (,,Sluzbeni glasnik RS, 104/2009) moze se
utvrditi da kontrolu nad primenom zakona vrSe rukovodioci organa javne vlasti ili lica koja
oni za to ovlaste, Kancelarija Saveta za nacionalnu bezbednost i zastitu tajnih podataka dok je

nadzor nad vrSenjem zakona poveren Ministarstvu pravosuda.
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UnutraS$nju kontrolu vrSe rukovodioci organa javne vlasti, lica koja oni za to ovlaste ili
postojec¢a organizaciona jedinica u okviru ministarstva ili agencije. O licu zaduZzenom za
vr$enje unutra$nje kontrole obavestava se Kancelarija Saveta radi njegovog obu¢avanja. Cilj
ove kontrole je redovno pracenje i ocenjivanje delatnosti organa javne vlasti u vezi sa
sprovodenjem ovog zakona i propisa i mera donetih na osnovu ovog zakona. Sam postupak
kontrole je propisn uredbom o posebnim merama nadzora nad postupanjem sa tajnim
podacima (,,Sluzbeni glasnik RS*, 90/11). Tu se detaljno utvrduje nacin i oblik vrsenja ovog
vida kontrole, gde je odredeno da se unutraSnjom kontrolom proverava sprovodenje mera
zaStite tajnih podataka posebno vezano za odredivanje stepena tajnosti podatka i sve druge
mere, koje spadaju u oblasti personalne, fizi¢ke, administrativne, informacione bezbednosti

tajnog podatka. O izvrSenoj kontroli saCinjava se zapisnik.

Prva stvar, koja je ovde odmah uocljiva je da unutraSnju kontrolu vrsi rukovodilac organa
javne vlasti ili lice koje on za to ovlasti. Osvrtom na ¢lan 9. Zakona 0 tajnosti podataka (,,SI.
glasnik RS* br. 104/2009) koji definiSe ko su lica ovlas¢ena za oznacavanje tajnih podataka
dolazimo u situaciju da rukovodilac organa javne vlasti ,koji je sam po zakonu ovlas¢en da
oznaci podatak kao tajan, kontorliSe posebno primenu zakona vezanu za odredivanje stepena
tajnosti podatka, dakle kontrolise sam svoj prethodni rad. Smisao uspostavljanja unutrasnje
kontrole je da rukovodioci organa zbog slozenosti i obima zadataka koje oni vrSe S vremena
na vreme izvrSe uvid i kontrolu nad primenom propisa u tim organima kako bi se otklonile
nepravilnosti i propusti i sankcionisali oni zaposleni koji su postupali protivno pravilima.
Dakle visa instanca vrSi kontrolu nizih u okviru istog organa. Ova odredba o vrSenju
unutrasnje kontrole od strane rukovodioca organa javne vlasti imala bi smisla samo ukoliko je
ovlas¢enje za oznacavanje tajnih podataka preneto na drugo lice u samom organu. Ako je za
to ovlaS¢en sam rukovodilac, koji je oznadio podatak odredenim stepenom tajnosti postavlja

se pitanje mogucnosti utvrdivanja nepravilnosti sa njegove strane.

Drugi subjekt koji kontrolise primenu zakona je Kancelarija Saveta. U ¢lanu 87. Zakona o
tajnosti podataka (,,S1. glasnik RS, br. 104/2009) definisane su nadleznosti Kancelarije
Saveta medu kojima nije na jasan nacin definisano na koji na¢in ona tu kontrolu vr$i. Osim
odredbi da obezbeduje primenu standarda i propisa u oblasti tajnih podataka i ovlasc¢enja za
opoziv tajnosti u skladu sa zakonom, ne bi se moglo re¢i da se iz ovog zakonskog nabrajanja
ovlas¢enja mogu naci ovlas¢enja za vrSenje kontrole drugih organa javne vlasti u primeni

propisa u ovoj oblasti. Clan 24. Zakona 0 tajnosti podataka (,,S1. glasnik RS* ,br. 104/2009)
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jedini izri¢ito navodi da Kancelarija Saveta vr$i postupak kontrole prilikom koje moze da
zahteva vanrednu procenu tajnosti podatka od strane ovla$¢enog lica i na oshovu te procene

sama izvr$iti opoziv tajnosti.

Polozaj Kancelarije Saveta koja je struc¢na sluzba Vlade sa svojstvom pravnog lica u startu
onemogucava njeno vrsenje kontrole nad organima javne vlasti i primenu ovakvih mera. Da
bi se sprovodila kontrola rada drzavnih organa u odredenoj oblasti neophodno je da organ koji
kontrolise ima 1 inspekcijska ovlaséenja koja primenjuje kao vid unutrasnjeg upravnog
nadzora (Tomi¢, 2009). Kada se govori o kontroli primene Zakona o tajnosti (Sluzbeni glasnik
RS, 104/2009), ona upravo podrazumeva neposredan uvid u rad i pridrzavanje zakonom
predvidenih mera. Kao stru¢na sluzba Vlade, Kancelarija Saveta ne moze raspolagati ovakvim

ovlas¢enjem pa je njen polozaj u ovom smislu vrlo diskutabilan.

Nadzor nad sprovodenjem zakona je zato ipak stavljen u nadleZnost ministarstva pravde
odnosno grupe za nadzor nad tajno$¢u podataka u okviru ministarstva, kao organa javne vlasti
koji poseduje pravni kapacitet za vrSenje ovakvog ovlas¢enja. Ministarstvo je u procesu
vrSenja nadzora ima niz ovlas¢enja kao Sto su:l) pracenje stanja u oblasti zastite tajnih
podataka; 2) priprema propise neophodne za sprovodenje zakona; 3) daje miSljenje na
predloge propisa u oblasti zastite tajnih podataka; 4) predlaze Vladi sadrzinu, oblik i nacin
vodenja evidencije tajnih podataka i propise kojima se ureduje obrazac bezbednosnog
upitnika, sertifikata i dozvole; 5) nalaze mere za unapredivanje zastite tajnih podataka; 6)
kontroliSe primenu kritetijuma za oznacavanje stepena tajnosti i vrsi druge poslove kontrole u
skladu sa zakonom; 7) podnosi krivi¢ne prijave, zahteve za pokretanje prekrSajnog postupka 1
predlaze pokretanje drugog postupka zbog povrede odredaba oog zakona; 8) saraduje sa
organima javne vlasti u sprovodenju ovog zakona u okviru svoje nadleznosti; 9) obavlja i
druge poslove koji su predvideni ovim zakonom i propisima donetim na osnovu njega.
( Zakon o tajnosti podataka, ,,SI. glasnik RS* ,br. 104/2009).

O kontroli i sprovodenju zakona ministar pravde podnosi godi$nji izveStaj odboru Narodne
skupstine za nadzor i kontrolu u oblasti odbrane i bezbednosti. Lica ministarstva koja vrse
ovaj nadzor, shodnom primenom propisa o inspekcijskom nadzoru. Upravo ovo je bila tacka
sporenja stru¢ne javnosti i predlagaca, vazano za predlog zakona o tajnosti, U kome je nadzor

nad sprovodenjem zakona bio u rukama Kancelarije Saveta. Ovakvo ovlas¢enje moze da ima
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samo centralizovani nacionalni organ za rad sa tajnim podacima (NSA), kao S$to je slucaj

¢eskog organa bezbednosti.

Problem u prakti¢noj primeni ovih nadzornih ovlas¢enja od strane grupe za nadzor nad
tajnos¢u podataka ministarstva pravde je personalni i tehnicki kapacitet. VrSenje inspekcijskih
ovlaséenja u ovakvoj oblasti i materiji zahteva dobro organizovanu, opremljenu i obucenu
sluzbu koja mora poznavati rad sa tajnim podacima, nacin primene pravnih pravila i
specifi¢nosti sistema bezbednosti. I ovo je jedan od razloga zasto bi adekvatnije reSenje bilo
formiranje centralizovanog nacionalnog organa za rad sa tajnim podacima koji bi imao
kapacitet nivoa sluzbe, sa posebnim odsecima i veéim brojem zaposlenih struc¢nih lica 1

raspolagao izvr$nim ovlas¢enjima u radu sa tajnim podacima.
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8. KANCELARIJA SAVETA ZA NACIONALNU BEZBEDNOST | ZASTITU
TAINIH PODATAKA

Stru¢na sluzba Vlade, sa svojstvom pravnog lica ustanovljena Zakonom o osnovama uredenja
sluzbi bezbednosti Republike Srbije (Sluzbeni glasnik RS, 116/2007 i 72/2012), kao sluzba
Vlade, koja obavlja stru¢ne i administrativne poslove za potrebe Saveta. Osnovana je
uredbom Vlade- Uredba o osnivanju Kancelarije Saveta za nacionalnu bezbednost (Sluzbeni
glasnik RS, 12/2009), a stupanjem na snagu Zakona o tajnosti podataka (Sluzbeni glasnik RS,
104/2009) naziv joj je promenjen u Kancelariju Saveta za nacionalnu bezbednost i zastitu
tajnih podataka. Nastala je u sklopu reforme sistema bezbednosti i dodeljena joj je tehni¢ka

uloga podrske Savetu za nacionalnu bezbednost.

Rad sa tajnim podacima, saradnja sa medunarodnim telima i organizacijama i teznja ka
evrointegracijama zahtevaju ispunjenje odredenih standarda u radu sa tajnim podacima, koji
podrazumevaju oznacavanje jednog organa koji ¢e imati potrebna ovlaséenja i odgovornosti

na polju stvaranja, obrade i razmene tajnih podataka.

Reforma oblasti tajnih podataka podrazumeva unifikovanje stupnjeva tajnosti, radi lakse
razmene, i formiranje nacionalnog bezbednosnog tela (NSA) za saradnju i razmenu stranih
tajnih podataka. Ovo su osnovni principi NATO i EU standarda u oblasti zastite i bezbednosti

tajnih podataka.

,,U formiranju ovakve nacionalne organizacije postoje dva modela: 1) Centralizovani model
koji karakterise formiranje nove sluzbe bezbednosti koja je centralna nacionalna izvrsna vlast
u oblasti tajnih podataka; 2) Decentralizovani model u kome ova organizacija predstavlja
samo jednog od nosilaca zastite tajnih podataka na nacionalnom nivou sa podeljenom
nadleznoséu sa resornim ministarstvima i agencijama odnosno predstavlja malobrojnu
strucnu agenciju koja se bavi koordinacijom svih nadleznih drzavnih organa koji se bave

poslovima bezbednosti i zastitom tajnih podataka." (Mati¢, 2012, p. 9).
Zakonom o tajnosti podataka (Sluzbeni glasnik RS, 104/2009), Kancelarija Saveta je dobila

ulogu kontrole i nadzora nad sprovodenjem zakona. U njenoj nadleZnosti su se nasli sledeci

poslovi:
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1) Postupa po zahtevima za izdavanje sertifikata i dozvola; 2) Obezbedivanje primene
standarda i propisa u oblasti zaStite tajnih podataka; 3) Staranje o izvrSenju
prihva¢enih medunarodnih obaveza i zaklju¢enje medunarodnih sporazuma izmedu
Republike Srbije i drugih drzava odnosno medunarodnih organa i organizacija u
oOblasti zastite tajnih podataka i saradnja sa odgovaraju¢im organima stranih drzava i
medunarodnih organizacija; 4) lzrada i vodenje Centralnog registra stranih tajnih
podataka; 5) Predlaganje obrasca bezbednosnog upitnika; 6) Predlaganje obrasca
preporuke sertifikata i dozvole; 7) Vodjenje evidencije o izdatim sertifikatima odnosno
dozvolama kao i evidencije o odbijanju izdavanja sertifikata odnosno dozvola; 8)
Organizacija obuke korisnika tajnih podataka u skladu sa standardima i propisima; 9)
Predlaganje Vladi plana zastite tajnih podataka za vanredne i hitne slucajeve; 10)
Opozivanje tajnosti podataka u skladu sa zakonom; 11) Obavljanje poslova zastite
tajnih podataka za organe vlasti koji posle prestanka nemaju pravnog sledbenika; 12)
Saradnja sa organima javne vlasti u sprovodenju ovog zakona; 13) Obavljanje drugih
poslova predvidenih ovim zakonom i propisma na osnovu ovog zakona. (Zakon o
tajnosti podataka, ,,S1. glasnik RS ,br. 104/2009).

Potpisivanjem individualnog akcionog plana partnerstva sa NATO-
IPAP 16 (http://www.mfa.gov.rs/sr/images/ipap/ipap.pdf) predvideno je jacanje kapaciteta
Kancelarije Saveta u ljudstvu, tehnici i administraciji (proSirivanje NSA ovlas¢enja) i
osnivanje pomoc¢nih tela kancelarije u oblasti bezbednosti informacija INFOSEC: Organa za
bezbednosnu akreditaciju (SAA), Nacionalnog organa za bezbednost komunikacija (NCSA) i
nacionalnog organa za distribuciju (NDA). (http://www.mfa.gov.rs/sr/images/ipap/ipap.pdf)
Predvida se da regionalna saradnja bude aktivno nastavljena kroz potpisivanje bilateralnih

sporazuma kojih trenutno Republika Srbija ima sa osam drzava.

U analizi koji je model organizacije nacionalnog tela za rad sa tajnim podacima adekvatniji,
treba poc¢i od analize nedostataka sadasnjeg polozaja i prednosti koje nudi drugo resenje. Prvo
Sto je ve¢ pomenuto je sporna odredba o vrSenju nadzora 1 kontrole nad sprovodenjem zakona,
koju ne moze vrsiti telo sa statusom stru¢ne sluzbe Vlade koje ne poseduje inspekcijska

ovlas¢enja, niti moZe vrSiti unutrasnju upravnu kontrolu. Istovremeno u praksi se suo¢avamo

16 IPAP- Individualni akcioni plan partnerstva Republike Srbije i Organizacije Severno-Atlantskog Ugovora

(NATO) je najvisi vid saradnje drzava koje nisu ¢lanice saveza sa NATO-om.
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sa potpunim odsustvom kontrole nad sprovodenjem ovog zakona, jer grupa ministarstva
pravde nema potrebne tehnicke i ljudske kapacitete za ovaj sloZen i obiman posao. Odsustvo
adekvatne kontrole u ovoj sferi vodi kako mogucnosti zloupotrebe tajnosti tako i
potencijalnom ugrozavanju nacionalne bezbednosti usled neovlas¢enog pristupa ovakvim

materijalima.

Rad sa stranim tajnim podacima podrazumeva izradu centralnog registra tajnih podataka koji
je formirala i vodi Kancelarija Saveta. Ovi standardi u radu sa stranim tajnim podacima su se
u praksi pokazali kao funkcionalna i dobra resenja, pa bi trebalo razmisliti o sliénom principu
i u nacionalnom sistemu rada sa tajnim podacima. Kapacitet Kancelarije Saveta ¢e zbog rada
sa stranim tajnim podacima svakako biti proSirivan pomo¢nim sluzbama, ¢ime ¢e se stvoriti
jedna celovita sluzba za rad i razmenu stranih tajnih podataka i paralelno glomazan nacionalni

resorni i agencijski aparat diskutabilne tehnicke i personalne osposobljenosti.

Registarski model rada sa tajnim podacima se pokazao kao veoma pogodno reSenje. U
zavisnosti od polozaja i modela nacionalnog bezbednosnog tela za rad sa tajnim podacima
registar moze biti centralizovan ili decentralizovan.
(http://mwww.arhivinfo.org.rs/radovi2012/radovi/Zastita%?20tajnin%20podataka.pdf).
Centralizovani registar nacionalnih tajnih podataka olaks$ao bi kontrolu nastanka, razmene,
prestanka tajnosti, ¢ime bi se smanjile mogucnosti zloupotreba i“curenja” tajnih podataka u
javnost. Trenutno su u fazi izrade registri, kao i katalozi tajnih podataka, u svakom resoru
pojedinacno. Kvalitet ovako disperzovanog registra i potreba razmene tajnih podataka izmedu
organa javne vlasti idu u prilog potrebi centralizovanja ovakvog registra na nivou Republike.
Stvaranje ovakvog registra i stru¢nost, pri izradi kataloga tajnih podataka od koga, kako je ve¢
zakljuCeno, zavisi sam nastanak tajnih podataka zahtevaju da ovaj obiman posao bude
poveren jednom telu koje poseduje neophodan tehnicki i strucni kapacitet za izvrSenje ovako

obmnog i osetljivog zadatka.

Sistem zaStite tajnih podataka podrazumeva primenu opstih 1 posebnih mera zastite. Ove mere
bi trebalo da budu razvrstane u oblsti kao §to su personalna bezbednost, fizicka bezbednost,
administrativna  bezbednost, industrijska bezbednost i informaciona bezbednost.
(http://www.arhivinfo.org.rs/radovi-2012/radovi/Zastita%20tajnih%20podataka.pdf)  Norme

koje bi trebalo da reguliSu ove segmente sistema zastite tajnih podataka u svom zbiru daju

72


http://www.arhivinfo.org.rs/radovi2012/radovi/Zastita%20tajnih%20podataka.pdf
http://www.arhivinfo.org.rs/radovi-2012/radovi/Zastita%20tajnih%20podataka.pdf

jasan pregled obimnosti i1 sloZenosti poslova zastite tajnih podataka i potrebe posedovanja

visoke stru¢nosti u samom sprovodenju konkretnih mera zastite.

Savremeni uslovi rada i primena tehnike poseban akcenat stavljaju na informacionu
bezbednost, prvenstveno na sisteme kriptozastite i TEMPEST. " Ovi zadaci moraju biti
povereni posebnim sluzbama adekvatne tehnicke i1 kadrovske osposobljenosti, Sto je prilicno
otezano u decentralizovanom modelu rada sa tajnim podacima. Kako je izdavanje sertifikata
za pristup tajnim podacima i vodenje registra izdatih dozvola ve¢ u rukama Kancelarije
Saveta, logi¢no bi bilo da se ovoj sluzbi povere i1 poslovi informacione bezbednosti i vodenja
centralnog registra nacionalnih tajnih podataka. Postojanje zavidnog nivoa bezbednosne
kulture i poznavanja bezbednosnog sistema, koje omogucava pravilnu procenu znacaja
podatka za nacionalnu bezbednost, pa samim tim i pravilno klasifikovanje, u zavisnosti od
procene rizika za bezbednost podatka (upravljanje rizikom kao procesom) se mnogo
adekvatnije sprovodi u stru¢noj sveobuhvatnoj agenciji nego u svakom organu javne vlasti

pojedinacno.

Centralizovan rad sa tajnim podacima omogucava laksu i bolju primenu principa
“POTREBNO DA ZNA”, ali i isto tako vaznog principa “NEOPHODNO PODELITI SA”
¢ime se postize lakSa saradnja drzavnih organa i spreavaju negativni aspekti tajnosti u smislu
propusta koji mogu nastati usled zaklanjanja podataka od drugih organa odnosno dupliranja
poslova. Veca kontrola razmene nacionalnih tajnih podataka sa inostranstvom postize se ako
se ta razmena odvija uz odobrenje ili preko nacionalnog tela za zastitu tajnih podataka nego

po resornom principu.

Tajni podaci iz proSlosti koji nose stare oznake tajnosti, za koje nije predvidena automatska
klasifikacija ve¢ zadrzavanje stare oznake tajnosti do procene njihovog znacaja i eventualno
odredivanja stepena tajnosti po novom sistemu je izuzeno slozen i obiman posao koji takode
da bi uopste ikada bio dovrSen, mora biti poveren struc¢noj i opremljenoj sluzbi sa potrebnim

kapacitetima za izvrSenje tog zadatka.

17 TEMPEST-Telecomunications Electronics Material Protected from Emanating Spurious Transmissions.
Zastita elektronskih podataka od neovla$é¢enog pristupa do koga moze doéi tako $to odredeni komunikacioni

uredaji odasilju elektromagnetne talase na osnovu kojih se moze utvrditi sadrzaj podataka sa uredaja.
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Postojanje centralizovanog organa smanjuje i potrbu za brojnim podzakonskim akatima i
onemogucéava primenu razli¢itih standarda u drZzavnim organima ¢ime Se oni izuzimaju iz
obaveze da se bave ovim poslom koji im nije u primarnoj nadleZnosti i rasterecuju od potrebe
imenovanja odgovornih lica za rad sa tajnim podacima kao i izrade kataloga tajnih podataka.
Preuzimanjem dela zaposlenih sa potrebnim iskustvom iz ovih resornih jedinica i agencija
omogucéava se poznavanje radnih potreba svakog od organa, uz istovremeno filtriranje tih
zahteva kroz profesionalnu bezbednosnu procenu koja se odnosi na znacaj podatka po interese
drzave i njihovu izloZenost riziku. Promena statusa ove sluzbe omogucéila bi joj i donoSenje
akata u ovoj oblasti, kojima bi se direktno uticalo na primenu odgovarajucih standarda struke

u ovoj oblasti.

Nedostaci ovakvog reSenja bi bili pozicioniranje nove sluzbe bezbednosti, u ve¢ razudenom i
nedefinisanom sistemu bezbednosti. Problem ostvarivanja kontrole nad drugim c¢iniocima
ovog sistema po pitanju tajnih podataka podrazumevao bi rad na izmenama vecine zakona iz
ove oblasti. Uz to ovakva organizacija nosi sa sobom rizik uvecavanja ve¢ glomaznog
administrativnog aparata koji stvara budZetski problem. Cini se ipak da glavnu prepreku
ovakvom urdenju predstavlja uloga politickog faktora koji je u znacajnoj meri prisutan, kada
je u pitanju sistem nacionalne bezbednosti. Takva situacija ne ide sasvim u prilog moguénosti

sprovodenja ovakvog ponudenog reSenja u skorije vreme.

Povecavanje kapaciteta Kancelarije Saveta za nacionalnu bezbednost i zastitu tajnih podataka
je neminovnost i proces koji ¢e u svakom slucaju i¢i u smeru centralizovanja u radu sa tajnim
podacima vezanih za proces pridruzivanja EU, pa ¢e samim tim ve¢ postojati kapacieteti i
infrastruktura unutar ovog organa da preuzme na sebe prava i obaveze po pitanju centralnog

(NSA) organa po pitanju rada sa nacionalnim tajnim podacima.

Ovakvo ponudeno resenje u ovoj tezi je razmatrano prvenstveno, Sa pravnog i organizacionog
aspekta sa kojih se Cini kao bolje 1 adekvatnije u smislu stru¢nosti rada i poboljSanja
funkcionisanja celokupnog sistema nacionalnih tajnih podataka. Politi¢ki aspekt u ovoj oblasti

je sasvim odvojeno pitanje koje moze biti predmet neke druge stru¢ne analize.
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9. ZAKLJUCAK

Tajnost je fenomen c¢ija primena u demokratskoj drzavi dovodi do ograni¢avanja
zagarantovanih prava, narocito prava na pristup informacijama od javnog znacaja. Nacionalna
bezbedost nalaze da odredeni podaci moraju biti zasti¢eni, tako $to ¢e na njih biti stavljena
oznaka tajnosti. Kako je transparentnost demokratsko nacéelo, ograni¢avanje javnosti nalaze
da se u tom slucaju prmene standardi koji se ogledaju u postojanju zakonskog teksta kojim se
na jasan i precizan nacin svako moze upoznati sa odgovorima na pitanja koji podaci mogu biti
oznaceni kao tajni? Ko ih moze oznaciti? Kakav tretman ti podaci imaju? I kakve su posledice
suprotnog postupanja? Na ovaj nacin se postize harmonija interesa i sprecava sukob prava u
pravnom sistemu. Drzava merama zaStite vaznih podataka S$titi nacionalnu bezbednost ¢ime

prvenstveno ostvaruje javni interes svakog gradanina i drustva kao celine.

Zakon o tajnosti podataka (,,SI. glasnik RS“ ,br. 104/2009), posle dugog perioda prili¢no
haotcnog postupanja sa tajnim podacima, uvodi jedinstven sistem pravila po kojima se moze
izvrSiti oznacCavanje podataka kao tajnih uz propisivanje Cetiri stepena tajnosti. Ovaj zakonski
tekst predstavlja prvi i najtezi korak procesa reforme celokupne drzavne uprave, a narocito
sistema nacionalne bezbednosti koji u buduc¢nosti mora biti jasno definisan i funkcionalno
ureden. Ovaj prvi korak je nacinjen, a put evrointegracija Republike Srbije zahteva dalji rad
na izgradnji funkcionalne pravne regulative u sferi tajnih podataka i njhove zastite koja je
uskladena sa prihva¢enim medunarodnim principima. Nedostaci ovog zakona zahtevaju
brojne izmene i dopune ili ¢ak nov zakonski tekst, koji ¢e na osnovu utvrdenih manjkavosti iz
prethodnog perioda predstavljati ,,drugi korak® u ozivljavanju propisanih pravila u praksi.
Funkcionalna reSenja stranih pravnh sistema bi mogla da budu vrsta uzora za poboljSanje
domacih pozitivnopravnih normi koje moraju biti plod podrobne pravne analize, a nikako

pukog preuzimanja i transplantacije u pravni sistem koji nije sposoban da takva reSenja iznese.

Zastita nacionalne bezbednosti bi trebalo da bude osnov koji diktira pravila kojima se ureduje
tajnost podataka, a svako dodatno Sirenje okvira njene primene zahteva detaljno zakonsko
precizranje pojmova, a nikako primenu pojmova visokog stepena apstraktnosti koji zahtevaju

pravnicko znanje i otvaraju mogucnost razli¢itih tumacenja.

Prakti¢no sprovodenje ovako sloZzenog pravnog pitanja koje je produkt pravila bezbednosti

predstavlja tezak zadatak za mlade demokratske sisteme koji moraju, barem u prvom periodu,
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biti povereni centralizovanoj nacionalnoj sluzbi za rad sa tajnim podacima koja ima tehnicke i

kadrovske kapacitete dovoljne za sprovodenje ove vazne i osetljive pravne regulative.

Promene zakonskog teksta koji normira tajnost podataka se o¢ekuju u narednom periodu, pa
je cilj ove teze da omoguci upoznavanje Citalaca sa sustinskim problemima aktuelnih
zakonskih reSenja, medunarodnim standardima u ovoj oblasti, potrebi definisanja nacionalne
bezbednosti kao okvira u kome tajnost ima legitimitet i organizovanju organa javne vlasti na

takav nacin koji bi omogucio efikasno sprovodenje takvih normi u praksi.
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