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CAJBEP HACMJbE MEBY
AOOJIECIHEHTVIMA

Pesmme

Pap je moceehen mcimTuBareM cBe Beher gpymrBeHOr IIpobiieMa, a To je cajoep Hacwube, Koje ce jaBiba
Meby HajpamMBUjOM KaTeropmjoM, agoseciieHTnMa. Vicnmrusame Bese msMmeby cajbep Hacuba 1
ajjosiecIleHaTa je M3BpIIeHO Kpo3 MaX/bMBO aHaJIM3Uparbe KaKo TeOPUjCKMX, TaKO ¥ eMIIMPUjCKUX
Hay4dHUX pagoBa. AHalMsupareM THX pamoBa, y OBOM pady Cy HIpecTaB/beHV ¥ IOjallbeHu
dakTopu Koju yTruy Ha MiIajie [1a Bplle Hacibe MeDy CBOjUM BpIIFbalMa IIyTeM MHQPOPMAaIXIOHO-
KOMYHVKAITMOHMX TeXHOJIOTHja M KOjii Cy HeraTuBHU edekTy cajbep Hacwba. OcuM Tora, oBaj paj je
IIOKYIIIaj TIa ce IIpeficTaBe MeToe IIpeBeHIje cajoep Hacuba, KO cBe Tpeba a ce YK/bY4I y pelllaBare
OBOT' JIpyIITBeHOI MpobjieMa, Kao M Ha KOjyI HauMH TexXHOJIOTMja MOXe Jla Ce WCKOPWCTVM Kao
edMKaCHO CpeJICTBO IpeBeHIIVje VI youaBarba cajoep Hacuba.

Kipyune peun: cajbep Hacwbe, ajiorieceHTH, IIpeBeHIIMja, MH(OpMaIOHO-KOMYHMKaIIOHe
TexHOoJIoTje

CYBER BULLYING AMONG
ADOLESCENTS

Abstract

The paper is devoted to examining the increasing social problem, and that is cyber bullying, which
appears among the most vulnerable category, adolescents. The examination of the connection between
cyber bullying and adolescents was done by analyzing theoretical and empirical academic work. By
analyzing these papers, in this paper are presented and explainded factors which have influence on
young people to bully peers through information and communication technologies and which are the
negative effects of the cyber bullying. In addition, this paper attempted to present methods of
prevention cyber bullying, which should be included in solving this social problem, as well as how the
technology can be used as effective means of prevention and detection of the cyber bullying.

Key words: cyber bullying, adolescents, prevention, information and communication technologies
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1. YBO

Harm passoj mHpopmalmoHo-koMyHuKanonux TexHosoruja (MKT) je mpyxkwno
MHOTIe IOTOJHOCTU JbyAmMa cBuX reHepauwmja. Ilupeme HOBuUX TexHOIOIMja je
omoryhwio ga ce KOMyHHMKallMja M IoOBe3uBarbe M3MeDy Jbyam omsuja O6pso u
jedprmaO mmpom ceeta (Ledn Vicente, Luis de la Cuesta, & Varona, 2015). Ynorpe6a
padyHapa, WHTepHeTa, MOOWIHMX TejlepOHa Kao cCpeJicTaBa KOMYHUKallyje,
KYIIOBUHe, efyKalyje, 3a0aBe 1T/, 3Ha4ajHO ce ntosehasa ox 90-1x rogmHa mpomuior
Beka. KoHKpeTHO, MHTepHeT Mema HauMH KOMYHMKaIMje U MHTepakiyje Meby
JbyIVMa, a Kao IJIaBHe KapaKTepUCTUKe erose yrnorpebe bojo HaBomm ueTtmpu
Kateropuje (Boyd, 2014: 10):

® VICTPajHOCT (IIOCTOjaHOCT IIpMKasa ¥ cajpkaja),
* BUJBMBOCT (NIOTeHIIMjaIHa ITy0JIMKa Koja MOXKe fia II0CBeIoun),
e wMoryhnaocT mmpersa (11akoha ca K0joM caprkaj MOXKe [1a ce AerIn),

e MoryhHoOCT IIpeTpakuBarba (MOTyhHOCT IpoHaIaXKera cajipkaja).

YTuitaj TexHosoruje ce HajBuIe MOXe IPUMETUTM KOII ajiojieclieHaTa, Koju Cy
Hajuerthn kopucHui cajoep mpocropa u VIKT-a (Popovic-Citic, 2009: 405). 3a
MJIajle JbyJie KOjyi Cy pacjiv y CpeAVHaMa y KojuMa Cy TeXHOJIOTMja W eJIeKTPOHCKM
ypebaju mocTaym cBakomHeBHMIIA, TpaHWIle M3MeDy MaTepujalHOT 1 BUPTYeIHOT
cBeTa Cy Marbe AedwHIMCaHe M Yy MHOIMM CjIy4dajeBMMa ce cCTarajy WiV YOIITe He
mmocroje. AfoJeciieHTM Cy y MOryhHOCTM [da KOpHUCTe eJeKTPOHCKYy IIOIITY,
npymrseHe Mpexe (Facebook, Instagram, Twitter uts.), BeO cajToBe 1 npyre Menuje
3a eJIeKTPOHCKY colyjaiu3alyjy W WHTepaklyjy ca IIpujaTe/buMa, 4ecTo 0e3
AVpeKTHe KOHTpoJle U Hajazopa poautesba (Sizemore, 2015). JacHo je ma omp>kaBarbe
KOHTakKaTa Meby BpImalyMa 3ay3yMa BeoMa BaXkHY YJIOIY y HbMXOBOM COIIVO-
eMOIIVIOHAJIHOM Ppa3Bojy, TaKO Jla ce y MHTepaKLjyi ca BpIIrballiMa MOI'y pa3BujaTu
colLlVjaJlHe BeIITVHHe, IO3UTMBHM CTaBOBY, IIpwiarobeHa moHarmIamwa (Crpabuh,
Munakosuh, 2016:1). MebyTuMm, unmbenuIla je Ja MHTepHET Meka APYIITBeHU CBeT
ajioJieclieHaTa TaKo IITO yTHYe Ha HauuH HbUXOBe KOMyHMKallyje, yCIIoCTaB/barba U
oIlpXKaBara OHOCA ¥ IpOoHaIaXera conyjaiHe nonpike (Loge, 2006: 2). Taxobe,
HeKe CTyAuje Cy HoKasaje da Milaau ocehajy ma Mopajy yBek Owtwm owaaju! wm
ympexenu 1yteM VIKT-a, uak u kaga y4ecTByjy y odriajH aktusHOcTMMA (Perry, Scott,
& Chapman, 2015: 5).

VY mururansom ppymrsy, yak mako VIKT mpyxa HoBe MoryhHocTu m KopucTu
JbyOVIMa CBUIX TeHepallyja, Takobe IIpejicTas/ba 3HadajHe M3a3oBe 3a mux (Rizza &
Pereira, 2013). C 0o63upoM Ha TO [1a OBe TeXHOJIrOMje HacTaBibajy Ha ce yHalrpebyjy,

1V canammeM KOHTEKCTY OUTH OHJIAjH Je(QUHMILNE CE€ KA0 MPUCTYN M KOpHMIINEHe HHTEpHETa, OUI0 MyTeM
HHTEPHET MpeTpakhBadya WM OMJIO Koje aluThKaluje Koja onakmiaBa BeO wHTepakuujy (Gorzig m Frumkin,
2013).



MoryhHOCTM 3a BplIllere KprMMHasIa y cajoep mpocropy he ce ysehasaTu n yTuiiaj he
ce OCeTUTHM IIMPOM CBeTa, a KaKo cy IiaBHe KapakTepuctuke VIKT-a O6psuHa,
edmKacHOCT, IPUCTYIIa4HOCT ¥ aHOHMMHOCT CTBapajy ce IpWIMKe 3a HOBe O0JIMKe
KpVMMHaJIa, aJIVI VI BPpIIere TPpaauMoHaIHMX o0mKka Ha HoB HaumH (Ledn Vicente
et al., 2015). VcTo TaKo, cBe je BuIlle MpMBaTHUX MHGOPMaIMja TOCTyIIHO OHJIajH, Te
je n Beha 3abGpuHyTOCT OpyIITBa y Be3u ca Moryhmm yrpoxkaBameM IIPVMBAaTHOCTH,
IpeBapamMa, ajli U y Be3l ca cajoep HacwbeM M BUKTUMM3ALMjOM KaKO Ofpaciiux,

TaKo M ajioyieciieHara.

Cajbep Hacusbe Meby ajiorecrieHTMMa je y 3Ha4ajHOM IIOpacTy, YIJIaBHOM W3 JiBa
m1aBHa pasiiora (Rizza & Pereira, 2013). I[Tpsu pasiior je mrro je cse Behm Opoj Mitammx
KOj/ MMajy ¥ KOpWCTe IuUruTaiHe ypebaje, a cTo Tako BehnHa HUX MMa IIPUCTYII
BUIlle Off jeqHOM ypebajy Kao IITO cy pauyHap, IlaMeTHM TejledoH n 1. Hpyru
pasjior OOHOCK Ce Ha YMIbeHMIly [Ja ce MIaguM Jbyam omoryhasa mpucTym
TeXHOJIOTMjII Y IbUXOBOM PpaHOM y3pacTy. To wmx umHM IO0CeOHO parUBOM
KaTeropujoM Kajia je ped o cajoep Hacwwby. 3a Hacube Meby MilafgymMa ce Moxe pehu
Ila He IIpeJiCTaB/ba HOBY II0jaBy, aJIi je, ca HAyYHOT acIleKTa, II04esIo [1a ce IIpoydaBa
TeK KpajeM 60-1Ix rofgyHa IIpOIUIOr BeKa y CKaHAMHABCKMM 3eM/baMa, IIPUMapHO Y
[IIBerickoj, a Hay4YHa aHajIM3a OBOTI IIpo0sieMa MHTeH3MBHUje ITounibe Ja ce pasBuja
80-tmx rogmua mpouvior Beka (Matijevié, Miladinovié, & Petricevi¢, 2011: 115).
Hacube Meby mytagmma ce MoXXe ofmBujaTyl y INKOJICKMM XOTHMUIVIMA, Ha IIyTy O
IIIKOJIe, jaBHMM MecCTVMa, OOMYHO Ha OHMM MecTVMa I7ie je YecTo Haf30p Opacimx
MuHUMaiaH (Sizemore, 2015). MebyTum, pa3Boj MHPOpPMalMOHO-KOMYHMKALVIOHE
texrosioruje (VIKT) je omoryhmo ma ce oBa BpcTa Hacwba IIPOIIMPU M Ha cajoep
npocrop. Maxo Hacusbe Meby amoreciieHTMMa IpefcTaB/ba IIpoOIeM IOyrm HU3
rofnHa, HacWwhbe y cajoep IpPOCTOpPY je HOBUjer JaTyMa, a IIpBa yIoTpeOa OBOT IIojMa
jaBba ce y JmTepaTypu mpe oko neceT rognHa (Antoniadou & Kokkinos, 2015: 364).
be3 063mpa mrTo ce moraba y cajoep mmpocTop, oBaj mpobiieMm He Tpeba 3aHeMapmBaTI
jep moBesaH ca HocjlefuIilaMa y peajiHoM cBeTy. Heka mcTpaxuBamba cy IOKasajia Ja
cajObep Hacwbe je ITOBe3aHO ca HeTaTMBHMUM eMolljaMa M CTarbiMa Kao IITO Cy TyTa,
JbYTHa, ppycTpaliija, cpaMoTa WIN CTpaX, a OHUM ce J0BOfe y Be3y ca HUCKUM
CaMOITOIIITOBAFbEM, JIOIIVMM IIKOJICKMM YCIIEXOM, Kao W AeIVKBEHIIMjOM W
MebysbynckuM HacubeM Meby miagmma (Sabella, Patchin, & Hinduja, 2013). Osa
ojaBa JoOWIa je 3Ha4ajHY MeIMjCKy IMaXKiby 1071 yTUIlajeM HeJaBHUX CJIy4ajeBa Koju
Cy AOBeJIM 110 KpUBMYHMX U IpabaHCKMX MapHNUIIA, ajlvi U 4O HajCTPalIHMjIX VCXOa
Kao IIITO Cy caMOyOwcTBa ajioyieciieHaTa.

CajOep Hacwbe nocTraje cee Behn 1mpobsieM 1 3a0KyIUba MKy KaKo JIanmdke, Tako
Hay4He jaBHOCTW. [locTerleHO, cTynmje IIMPOM cBeTa Cy IIodesIe TIa VICTPaXYjy
pacIpocTpameHOCT cajoep Hacwba M cajOep BUKTMMM3allyje, Be3y M3MeDy oBe [Be
II0jaBe, MOTVBE 3a BpIIlelhe Hacwba M edeKTe pasIManTVX IporpaMa IIpeBeHIvje 11



pelitetba oBor mpobOsiema (Antoniadou & Kokkinos, 2015). Osaj papg je mokyiiaj
yKasuBama Ha 3Hadvaj IIpoOsiemMa M KakaB edekaT OH MOXe MMaTyu Ha PYIITBO,
HapO4YNTO Ha HeroB HajpamuBuju 1eo a To cy Miaau. CaMm pan he ourm nogerseH y
HeKoJIMKO IenmHa. Ha camoMm mouerky, y agpyrom m Tpehem mornasby, Owuhe
MOjallllbeHO KOjyI Cy MpeaMeT, b ¥ MeTOIOJIOTMja MCTpaXKuBarba. 3aTvM CJIeIv
4eTBPTO IIOITIaB/be, I7le je MojaBa AedMHMCaAHa M yKa3aHO Ha IbeHe OIIIITe
KapakKTepucTuKe. Y IIOIVIaB/by IIeT AeTa/bHUje, je oOjalllltbeHO KOjii Cy Hajuelithe
y3poIM Koju OOIpMHOCe cajoep Hacwby MeDy amosieciieHTHMMa, JOK cCe IIeCcTO
IorJIaBJbe OHOCU Ha IIpeBeHLVjy cajOep Hacwba pokycupajyhu ce Ha HajpaxHMje
aKTepe KOj/I MOT'Y VIMaTH YJIOTYy y IIpeBeHIIVji U pelllaBaiby OBOI IIpobjieMa, a TO Cy
IIpe cBera OOpa30BHO-BaCIIMTHe yCTaHOBe, IIOPOAMIIA M caMM ajosieclieHTH. [leo
IIIeCTOr IIOIJIaB/ba Ce OJHOCKU M Ha TexHOJIOIIKa pelllera, YKbydyjyhu codrsepe,
pas3MunTe Iporpame IpeBeHIMje Ymja peaimsaiivja 3asucu of yrnorpebe VMKT-a,
Kao ¥ Ha KOj/ HauMH OBa TeXHOJIOI'Mja MOXe Jla ce KOPUCTY 3a paHy JAeTeKIujy cajoep
Hacwba.
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2. ITPEAMET "1 INJb ICTPAKUBAIbA

Y oBoMm noriasiby he OuTH HojalibeHo Koji je IIpeAMeT UCTpaXinBarba, KOji je b 1
KOja MCTpaXkKrBauKa I/Tara Cy OKBUP 3a aHaJIM3y UCTpaXMBaHOT (peHOMeHa.

2.1. IIpegMeT ucTpa>kmuBama

Harnmu pasBoj TexHosormje yruiiao je Ha nosehan 6poj ajmosteciieHaTa Kojyui KOpUCTe
pauyHape 1 MOOWIHe TejledpOHe, KaKo y IIIKOJIM, Tako M Kop Kyhe. 3HaTaH Opoj
VCTpaXMBaka II0Ka3ao je Jla padyyHapy MOy WMaTU IIO3UTVBHe edekTe Ha
capJlaflaBambe cBUX IpenMeta y mkosnama (Li, 2007). Takobe, cBe je mpucyTHUja 1
yIoTpeOa pasIMunUTIX TEeXHOJIOMIKMX IUIaTdOpMM Of CTpaHe ajosleclieHara, Kao
mTo cy npymrseHe Mmpexe (Facebook, Google+), Giorosm, cajToBu 3a [ejberbe
dotorpadmja v suaeo cammaka (Flickr, Youtube), dopymu u auickycmone rpytre
UTH.

KuBoT amoseciieHaTa ce yIJIaBHOM BPTM OKO OBMX TEXHOJIOIIKVIX IUTAaTOpMM, Te je
IbVIXOBa IJIaBHA KapaKTepUCTMKa paHa 1 9ecTa M3JI0KeHOCT HBIIX0BOj YIIOTpedm KaKko
3a 3a0aBy, Tako 1 3a MebycoOHy komyHuKayjy (Alim, 2016). V1 mopen, mO3MTUBHMX
edekaTa, ynorpeba TexHOJIOIMje MOXe M3a3BaTU ¥ HeraTuBHe edeKTe, He CaMO Yy
mikosv, Beh 1 n3BaH we. Kako Hasogu Asmmm (Alim, 2016: 69), ,, TexHoI0TMja je MHOTO
BUIIIe Off CpelcTBa 3a KOMYHMKalWjy”. JemaH opn HeraTMBHUX edekara yroTpebe

TeXHOJIOTMja jecTe 1 cajoep Hacube.

Y oBom pany, uctpaxmsauku ¢okyc he 6utn ycMepeH Ha rpobriem cajoep Hacuba 1
ajjojiecileHTe, Tj. Ha KOju HauMH je ¢peHOMeH cajoep Hacu/ba IIOBe3aH ca
ajonecieHTMa. lako je mpoOiieM Hacwba Meby ajosieclieHTMMa VICOMTMBAHA W
IpoyJaBaHa I10jaBa, cajoep Hacube je cBaKaKo HOBMjer J1aTyMa.

YV HajmpeM cMmwmcily, npeaMeT MCTpakKMBarba je VICIIUTVBam-e Bese msMmeby cajoep
Hacwhba U afosieciieHara. VicnuTiBame Bese je BpIIeHO KPo3 NaXX/bIUBO aHaIM3Uparbe
KaKO TeOPWjCKMX, TaKO M eMIMPUjCKMX pajoBa 4uju je IWwb OMO WCHIUTUBabe
cinepehmx obmacTi: mpupopa Bese cajoep Hacwba U ajoieclieHaTa; IIOBe3aHOCT
TpaJAUIIMOHAJIHMX O0JIMKa Hacwba M cajoep Hacwba MeDy ajosieciieHTMMa, Kao 1
pazmuke wsmeby mux; dakrope Koju [g0BOMe 10 BpIllema cajoep Hacwba Tj.
KaTeropwmsaliyja XXpTaBa cajoep Hacuba M HaCVJIHMKA.

Cam pan Ouhe monerbeH y HEKOJIMKO IleIMHa: ¢paKTope KOji JIOIpMHOce cajoep
Hacwby MeDy anosieclieHTVIMa, HeraTMBHMM edeKTuMa ¥ IIociIedriu 1eo he ce
OJIHOCUTM Ha CyodaBalbe ca IIpoOsieMoM cajOoep Hacwba Tj. HajedeKTMBHUjUM
MexaHV3MVMa Koj/iMa ce 0Baj IIpodiieM Moxe pertit. C 003mpoM a rcxomm cajoep
Hacwba MOTy OUTH Kpajibe HeraTuBHM, Hajseha naxiba y oBoM paay he ourn ympaso
ycMepeHa Ka CyodaBamby Ca OBMM IIpO0OIeMOM U H-erOBOM IIPEBEHIINjOM ¥ TO Kpo3

11



ynopebuBame pesyiTara 110 cajia CIIpOBeleHIX UCTpaXBara y 0Boj 001acTy, a mpe
cBera Ha yJIOIy popauTelba M HacTaBHMKa y CIIpedaBamby cajOep Hacwba, Kao M Ha

ecpeKTT/IBHOCT HOCTOjehT/IX TEXHOJIOIIKMX PeIlerha.

2.2. Insb cTpa>kmMBamba

CxogHO nedmHMCAaHOM IpelIMeTy MCTpaXuBarba, OMINTY Wb MCTpaXBara jecTe

VICITUBakbe IIpupoze Bese n3MeDy cajOoep Hacwba 1 ajosieciieHara.

2.3. UcTpakuMBadKa NUTamka

Kako je ommmrmy b McTpakuBama JedrHrcaH Kao MCIUTUBa-e Bese n3Meby cajoep
Hacwba U ajosieclieHaTa, Kpo3 cCHUCTeMaTCKM Ipersies, Iocrojehe sjmreparype u
HaJjlaza eMIIMPUjCKMX UCTpaXkuBarba, OKBUP 3a aHaJIUM3Yy UCTpaXXMBaHOT IIpobiieMa cy

cneneha IITamba.

1. Koju wHAoMBuAyasiHM WU cpeamHCKM dakTopu Hajuyemrthe mopcTuay
ajioJIecIieHTe fia BpIlle cajoep Hacwsba?

2. Koje cy Hajuenthe nociieguiie cajoep Hacisba 1 Ha KOjy HaUMH OBe IIOC/IeIuIIe
yTudy Ha 0e30emHOCT ajjorterieHaTa?

3. Koje MmeTore mpeBeHIIMje ce KOpUCTe Kajla je ped o cajoep Hacwby U Ha KOju
HaumMH Ou Tpebajsio pearoBaTm Kaga [0 cajoep Hacuba pobe? Koja
TeXHOJIOIIIKa pelllersa IT0CToje y IIoIJIely paHe JeTeKIluje 11 youaBara cajoep

HacClba IIpe BeroBor M3Bplieka, Kao 1 KOJIVIKO Cy eCpT/IKaCHa?

12



3. METOOOJIOIIKM OKBVP NCTPAXKVBAIbA

IIpenMeTr M IWyb OBOT MCTpaXXMBama IIOCTaB/bEHM Cy Y CKJIaZly ca aHaJIM30M
nocrojeher doHna akageMmcknx pagosa. CTora, Kao IIaBHM UCTPaKMBaYKM IIOCTYIIaK
je xopuiitheH mperyiesn; uTepaType. Ilperien HayuHe uTepaType je omoryhmo ysup,
y OCHOBHE TeopUjcKe IOCTaBKe, aHaJIM3y CIIPOBedeHVX WMCTpaXkMBarba M HbUXOBUX

pesyJiTaTa, Kao 1 Hajuelhe kopuitheHe McTpaXnBauke IIOCTYIIKe.

C o03mpoM Ha MyJITHAVICOUIDIMHAPHOCT IIpeaMeTa WCTpaXuBama, MHOTpeOHa je
OIICeXXHa aHaIM3a Pa3/IMUUTUX HAyIHMUX VM aKaJeMCKMX pamoBa, KaKO TeOPWjCKMX,
TaKO ¥ eMIMPWCKMX, M3 PasIMauTHX O0JIacTM WM AVCIMIUIVMHA, a TO Cy HayKa
6e30eqHOCTM, IICMIXOJIOTMja, BUKTMMOJIOTMja, COLIMOJIOrMja, VMHAOpPMAIIMOHe
texHostoruje. Ilpernenom oBux pamosa Omhe omoryhena cBeoOyxBaTHa aHaIM3a
npobiiema Hacwba Meby amosecieHTNIMA v cajOep mpoCTOpy, a CTUIIAFbeM YBUIA 3
pasmanTIX obsacty, mobuhe ce 1eI0BMTa CJIMKA O OBOj OjaBIL.

PafoBu pesieBaTHU 3a IMcarbe MacTep pajia Cy HPUKYIUbaHW MaK/bMBOM IIpeTparoM
HEKOJIMKO eJIeKTPOHCKMX cepsuca, a To cy Konsoprujym Ombmmoreka Cpbuje 3a
objenueny HabaBky (KoBSON) m I'yrn akamemuk (Google Scholar). Osa nBa
cepBuca cy Hajuenthe kopuinheHa m omoryhwia cy 6p3o m Jj1ako IIpeTpaXuBarbe
OGorate Oasze wiIaHaKa W3 pelleH3MpaHNX Hay4YHMX dYacommca, 3HadajHUX
MOHOrpadurja, Kao M MacTep M IOKTOPCKMX AucepTanuja. [lo pagosa ce AOIILIO
peTparoM KJby4HVX pedr M aHaJIM30M pafoBa ayTopa KoOju Cy Off 3Hadaja 3a OBaj
HpeaMeT WCTpaXyuBarma MOTpeOHMX 3a Iucame MacTep paga. Ilperparom obmx
pazioBa caunibeHa je JIMCTa pejleBaHTHMX M HajUUTUPaHUjUX pagoBa U pedepeHIin.

[IpuKyIubeHV pajoBy c€ MOTY IIOAeIIUTY Y TPU IpyIIe:

1. onm Koju ce GaBe yropebuBameM TpaguIIMOHaIHUX 00JIVIKa HacKsba U cajoep
Hacwba Meby anonectienTnMa (Sizemore, 2015; Della Cioppa, O’Neil, & Craig,
2015; Antoniadou & Kokkinos, 2015 ntz.),

2. OHM Koju ce 0aBe VMICIIMTMBAH-EM PaCIPOCTPAEEHOCTM cajoep Hacwba Meby
aponectienTMa (Dalla Pozza, Pietro, Morel, & Psaila, 2016; Li, Cross, & Smith,
2012; Smith, 2009 wtz.),

3. u Ha Kpajy, OHI KOjU Cy yCMepeHW Ha IIpeBeHIIMjy cajOep Hacwba M TO:
Imporpamm efykauwuje ajojleciieHaTa y oOiactu 0Oe30emHor Kopwuiihersa
MH@POPMaIVIOHO-KOMYHMKAIIVIOHVIX TEXHOJIOTMja VI IIPEIHOCTV VI HeIOCTaIu
nocrojehe TexHosIOTMje y pelaBamby HpoOseMa cajoep Hacusba (Nocentini,
Zambuto, & Menesini, 2015; Notar, Padgett, & Roden, 2013 nrm).

IIppa rpyma pamoBa MoOXe HaM yKasaTM Ha Be3y Koja IIocToju  m3Meby
TpaguILMIOHaJIHMX 00JIMKa Hacuba U cajoep Hacwba Tj. Koje CIIMYHOCTU U pasiivKe
nocroje n3Meby oBa 11Ba oOimka Hacwba. Takobe, Ha OCHOBY OBMX pazioBa MOXXeMO
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Ja casHaMO ¥ Ja JIM Jocajialliiba CTeuyeHa 3Hama M WCKycTBa M3 objacTu
TpaAUIIMIOHAJIHOT Hackyba MOTY Ja oMoryhe nia ce 6ospe pasyme cajoep Hacusbe Meby
aJ10JIeCIIeHTVIMa.

Hapenna rpyna pagosa MoXe [a yKaxe Ha 030M/bHOCT oBor IrpoOsema. Bpirena cy
OpojHa McTpakmBara Koja MCIIUTY]y PacIpOCTParbeHOCT OBe I10jaBe, ¥ MHOCTPAHCTBY
U KOJI Hac, a KOja HaM MOI'y yKasaTu Ha KOjy HauMH ce cajOep Hacwbe Bpiy, Meby
KOjoM IIOmyJlalljoM, a TakKobe 1 Ha Ilocjienuiie Koje cajoep Hacwbe MOXe ja
Ipous3BerIe.

W mocrienma rpymna pagoBa ce OAHOCH IIpeBeHIIMjy cajOep Hacwiba. Ilpe cBera, Ha
KOjy HauMH MOXe Jla Ce CIpeudM M KOju IporpamMyu HpeBeHluje Cy ce IToKasaaiu
yCHeIHUM [0 cafa. PasmuauTy porpamu cripoBobeHN Ccy y Wby yKasuBarka Ha
omacHocTy 1 Moryhe nociteguiie cajoep Hacvba MeDy amorieclieHTVIMA, @ HApaBHO U
Ha CIIpedaBarbe HIIXOBOT JIelllaBakba.

Ine mipersiena MrepaType je Ouo da ce gobe 10 CMHTeTMYKMX yBuaa O cajoep
Hacwby Meby asosieciieHTHMa, Tj. Kako je oBaj IrpoOsieM jJeduHMCaAH y APYTrvM
pedpepenIiaMa, Kao M Kako je OH TeOpujckmu u IojMoBHO oppeben. CarenasareM
payIMUUTUX pe3yJiTaTa eMIVPUjCKMX WUCTpakMBarba ¥ yIropebuBameM HUXOBUX
pesyiTaTa Moryhe je ycTaHOBMTM Yy3pOKe OBOI Hacuba MeDby ajioricelieHTHMa,
HauMHe BpIlerha U IIoCJIenLIe.
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4. TEOPUJCKO-IIOJMOBHM OKBMNP

Kako 6u rosopwin o cajoep Hacwby IIOTpeOHO je Ha caMOM IIOUeTKy JeduHUcaT
nojaBy. Ilocste nmedwunucama merajbHuje he OuTM mHojallmbeHe H-erope IJIaBHe

KapaKTepucCTKe Kao 1 I(Oja Hajqemha TT/IHOJ'IOFVIja ¢e HaBOOVM Yy HaY9YHMM WIaHITVIMa.

4.1. Caj6ep Hacube

Y mapegnom peiry he OwTwm m3jioXeHO Ha KoOjUI HauMH ce IIojaBa cajOep Hacwsba
Hajuelthe nmedwHMIe M KOjU IIpellpeKe IIOCTOje Kajla je ped O ycBajarba OIIIITe
npuxsaheHe neduHMIMjE.

4.1.1. Hegpunucarse cajoep HACULA

Tepmun cajoep Hacwmwe (eHm1. cyberbullying) je perlaTuBHO HOBU IIOjaM, a 3a IIPBY
yroTpeOy TepMMHa Be3yje ce 3a 1iBe ocobe, kaHajcKor HacTaBHMKa but bercn (Bill
Belsey), kpeaTopa HpBOT cajTa Koju ce OaBu cajoep HacvwybeM www.cyberbylling.ca u

aMepuukor agsokarta Hencu Butapn (Nancy Willard). (Mehari, Farrell, & Le, 2014;
Fegenbush & Olivier, 2009). JemHocTaBHO peueHO cajoep Hacube IIPerCTaBIba
Hacube IyTeM TexHoJIoIrvje, PeHOMeH KOjuM ce Jiella M a/oJIeClieHTV CBe BuIIle
CITy>Ke KaKo Ov oBpewIv, yrpo3In Wi IOHU3WIN CBOje BpImbake. OBa 1ojaBa ce
HeKaJl O3HayaBa pasIMYUTUM TepMMHMMa, Kao IITO cy ,cajoep OyyimHr”,
,,€TIEKTPOHCKO Hacwhbe”, ,,HTepHeT Hacwbe”, ,JUTMTATHO Hacwbhe”, WM Kao
,OHJIajH Hacwbe”. Takobe, BehuHa smTepaType O cajoep Hacwby IHpow3iIasu W3
TICVIXOJIONIKE IIePCIIeKTVBe U 3acHMBa ce Ha 30-Orouiim0j TpaguIju NCTpaKBarba
OHOTa IITO Ce HasMBa TpaAMIIMOHAJIHMM HacwbeM Wi oduiajH HacwbeM (Slonje,
Smith, & Frisén, 2013: 1). To yxpyuyje 1 paHe gedprHMIMje cajoep Hacwba 1 Ipyre
TeMe, Kao IITO Cy HIIp. KapaKTepUCTHKe cajbep HacwIHMKa 1 cajoep xprasa (Slonje
et al., 2013: 1). Cajbep Hacwbe je peslaTMBHO HOBa BpCTa Hacwba Meby MilaziiMa v He
rocToju jenHa ommuTe npuxsaheHa nedpununja oe nojase. Crora, y jaureparypu
Moryhe nponahm pasimunra onpeberba osor dpenomena. MHore of1 Tvx AedpvHUITMja
Cy Ha HeKM HauyuH WM3BedeHa M3 AedVHMIMje TpaauIMOHAJIHOI Hacwwba, KOjy je
noHyano ckaHamHasckym Iicmxosior Osseyc (Olweus) (2011) 1 koja je mocrereHO
rocTajia ImpmxpaheHa o] cTpaHa CTpy4ibaka M MCTpakKMBada IIIMPOM CBeTa. TaKo Jia
mnpeMa TOj OedMHULINU ,HacWwbe je arpecMBHO ¥ HaMepHO IIOHalllarbe, Koje ce
BpeMeHOM II0HaBJba M JAOBOM Ce Y Be3y ca mcrosbaBarbeM Mohu Tj. cwie” (Olweus,
2011: 151). CxomHO TOMe, YeTMpPU BaXkHa KpuUTepujyMa Koja oxpebyjy Hacwbe cy:
IIOHaBJbakbe, HaMepa, IIoBpebrBambe 11 HepaBHOTeXa CHare.

Kao mrro cy pasmarpamm Ileunn u XuHayja, HeKu mMcTpaXuBaudy KOPHUCTe BeoMa
HIMpoKe AeduHUITMje IIpobiieMa KoOjuI YK/bYy4yjy cBako Moryhe mMcKycTBO OHJIajH
arpecuje, Ipyru ce OKycupajy camo Ha oxpebeHy BpCTy ITeTe HacTale cajoep
HacwbeM Kao INITO je TIOHVDKaBakbe WWIM IIpeTrha (Pu3MuKoj Oe3bemHOCTN, TOK
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UCKIBYUYjy Opyre BpCTe IOBpea Kao IITO je HasMBambe IOIPedHVM VIMEeHIMa,
Bpebatbe, 1 o1 (Sabella, Patchin, & Hinduja, 2013: 2704). Hexn pasmarpajy cse Mefuje
Y KaHajle ITyTeM KOjux cajoep Hacwbe MOXe Ja ce OIWUIpa, T0K HeKM VCKIbY4yjy
onpebere TuUOBe TexHOJIOIMja (HIIp. BeO - KaMmepe) 1IN IUIaTdopMe (HIIp. OHJIAjH
rejMuHr Mpexe) (Sabella et al., 2013: 2704). YV nHactaBky he 6uTn HaBeTeHO HEKOJIMKO
medpVHMUIIMja pasIMYIUTIX ayTopa Ha Koje yecTo MoxeMmo Havhn. XuHnyja u [leunH
(2008: 131) cy medunucanu cajbep Hacube Kao HaMepPHO W IIOHOBJbEHO
nospebuBame ITyTeM eIeKTPOHCKOT TeKcTa. bericu (Belsey, Hn) je medwmmmcao kao
Kopuitherse  MHPOPMAIIMOHO-KOMYHMKAIIVIOHe — TeXHOJIOTMje Kao  IIOHPIIKY
HaMepHOM, IIOHOBJbEHOM, HeIlpMjaTeJbCKOM IIOHAIlIaKy Ofl CTaHe WHAVBUIYe VIIU
rpyme ca IwbeM [a ce Opyru mospeme. MoxeMmo ma mpuMeTrMo da bercu He
yK/bydyje HecpasMepy Mohu Kao OUTHY KapaKTepUCTUKYy cajoep Hacwba. Hencu
Bwtapn (Willard, 2007) je medpmmmicaia cajbep Hacvbe Kao ciiame vwivt oOjaBibyBarbe
nospebyjyhmx v cypoBux TekcToBa WM cyIvKa KopucTehu mMHTepHeT win IpyTa
KOMYHMKAIIVIOHA CPeACTBa, Kao IITO cy MoOwrHM TertedpoHM. CMUT M capagHWUIIN
(Smith et al., 2008: 376) medumHMCaIM Cy cajoep HacKbe Kao arpecrBaH, HaMepaH YiH
KOjVI M3BOAM TpyIa WIM IOjedVHIN, KopuinhemeM eIeKTPOHCKMX POopMH, Koje ce
IIOHaBJbajy, Y TOKy ompebeHOr BpemeHa IIpeMa XpTBU KOja He MOXe JIaKO Ja ce
onOpanm. 13 oBe mepcriekTuBe, cajOep Hacwbe je crcTeMaTcCKa 3JI0ymoTpeba Mohu
KOja ce jaBJba ITyTeM yrHoTpebe nMHpOpMaIMoHO-KOMyHMKaloHe TexHosoruje (VMKT-
a) (Slonje et al., 2013:1).

Vaxko ce ose nedvHMIIMje pelaTVBHO YecTO HaBoJle Kajla ce paclpasiba O IIpoliieMy
cajbep Hacuba, jOIII yBeK ce BOIM JlebaTa OKO Tora KOju Cy KpUTepyjyMiu BaXKHU fia ce
yKbydye y camy ngeduHuIMjy. IBa KpuTeprjyma HapOumUTO ce M3/Bajajy, a TO Cy
IOHaBJbakbe 1 HepaBHOTexxa Mohm. ITpBut ce oiHOCH Ha IIOHaBJbakbe aKTa Haclba. Y
TpagUIMIOHaJIHOM OOJIMKY Hacwba, AeJI0 WiV IIOHalllajbe HacWIHMKa Mopa OuTu
pereTUTVBHE IPUpPOe Tj. HOTPeOHO je Ia ce AOTOAM ABa VIV BuIlle IryTa (Jimerson,
Swearer, & Espelage, 2010). MebytumMm, 300r npupone cajoep Hacusba, 1110 WIN
IIOHAIIaFbe MOXKe OWMTO ITOHOBJbeHO 0Oe3 AVPEeKTHOr HOIIpMHOCcA cajoep HacVUIHMKA
(Jimerson et al., 2010). Moryhe je ma ce Taj akT Hacwba OAWUIpa jelHOM Of CTpaHe
Hallajlada, HIIp. cjlarbeM KomIirpoMutyjyhe dotorpaduje mwin Bumeo CHUMKaA XPTBe
6e3 meHOr or100pera an ako ocoba Koja JoOuje CIMKY WIM CHMMAaK TO IIpOcCyIefn
nasbe, MOXe ce pehut Ja 0BO criazia y KaTeropujy noHassbamba (Betts, 2016; Jimerson et
al, 2010). Hdpyrm ce omHocM Ha HepaBHOTexxXy wMohm. Kama je peu o
TpaAUIMIOHAJIHOM HacWwby, Ta HepaBHOTeXa v3Mebhy HacWIHMKa M XXPTBe ce orjiea
y usuukoj cHasu. Y oBoM ciydajy, ocehaj mohm Hamagaua Moxke Ioxcrahm
YMIbeHNIIA [1a Hallall MOXe Jia ce M3Befle aHOHMMHO ¥ JJa MHOTe XpTBe HuKaga Hehe
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Mohu fa casHajy MaeHTUTeT Hamagada’. Moryhe je ga ce Moh y BUpTyeIHOM cBeTy
HoBeXe 11 ca O0JbVIM TEXHOJIOIIKNIM 3HameM. [lpyraumju aciekT Hecpasmepu Mohu ¢y
cyrepucarmm Jdomm, IInsancku 1 Kpoc (Dooley, Pyzalski, and Cross, 2009) rosopehn
Jla HakoH IITO ce ofpebeHn maTepwmjar obestofiaHm y cajbep HpocTopy, Texe ra je
YKJIOHWUTVI VIV yoIIITe 130ehn meroso objasbuBame, a TO caMo 110 ceOu UMHM a ce

xpTBe ocehajy becrtomohHwmje.

OGa oBa eslemeHTa, IIOHaBJbaFbe 11 HEPaBHOTeXa MOh, ce peslaTMBHO jacHO Be3yjy ca
TpaauIIMOHaIHe 00JIVKe Hacuba, TOK KOJI cajoep Hacvba HUje CUTYPHO a Jii Tpeba
ma Oymy yxbyuenn. HapaBHo, mocroje m [Opyra DileguinTa Kaga je ped o
nedpunucawy osor dpeHoMeHa. Tomac, Konop n Ckot (Thomas, Connor u Scott) cy
HaBe/IMl Jla IIOCTOje MHOIO BaXHWUjM acIekTu cajoep Hacwba Koje Ou Tpebasio
YKIBYUNUTU Yy AedVHUITNjY, a TO Cy IIpe cBera aHOHVMMHOCT U jaBaH OOJIVIK Hacusba
(Betts, 2016: 15). VY Be3u ca timMm, Xocemamapau m capamamim (Hosseinmardi et al.,
2015) tBpme na BehmHa pamosa o cajoep HacWby, KaKO OPUTMHAIHW ayTOPY HaBOTIE,
Cy 3allpaBO MCTpaXKMBarba O cajoep arpecuju jep He y3uMajy y oO3Mp yuecTasiocT
norabaja m wnHepaBHOoTeXxy Mohm (Hosseinmardi et al, 2015). IIpoGmem ca
HeIlocTojarbeM IIoy3faHe 1 oImTenpuxsaheHe nmedpuHmIje cajdep Hacwba jecTe
IIITO HEIOCJIEAHOCTY HOBOe [0 PasIMaUTIX Meperba OBe I0jaBe ¥ IIPOILEeHNM CTOIIe
pacIpocTparmeHOCTH, IIoceOHO Kafa ce pasMaTpajy Iofaly HNpUKBYIUbeHM Ha
MebyHapomHOM HUBOY, IIITO He IIPy>Ka KOMIUIETHY CJIVKY O OBOj IOjaBVI VI JOBOMVI 1O
nesuHdopMaryje 1 KoHPy3uje (Sabella et al., 2013: 2704).

4.1.2. Kapaxmepucmuxe cajoep Hacusa

ITporexiie ferenuje cajoep Hacwhbe je IIOCTasIO ITI0OaJIHM MpoOsIeM Koju yTude Ha
ocobe cBUX TeHepallija cBe BuUIlle U Buille. Y OBOM Jielly he ce roBOpUTU O HEKMM
OMIITHM OocoOMHaMa Koje OIJIVKY]jy cajoep Hacusba M 00jacCHUTH IIITa ra TO pasJiuKyje
o7, TpaAMILIVIOHAIHMX O0JIMKa Hacuba ca KojuMa ce Hajuenthe mosoau y Besy. Ilopen
M3BECHMX CJIMYHOCTY ca TpaAMIVOHAIHVM OOJMIMMa Hacwba I10CTOje ofpebene
OJIJIVIKe Koje Cy creruduyHe caMo 3a cajoep Hacwube.

Kao riaBHa pasimka msmeby oBe [IBe BpcTe Hacwba jecy HOTOAHOCTU Koje IIPYKajy
MH(POPMaIIMOHO-KOMYHMKAIIMMOHe TeXHOJIOTHMje IIyTeM KOjux ce cajoep Hacube
Bpi. 300r Hpupopae TexXHOJIOIMje Koja ce KOPUCTU 3a cajoep Hacwbe, Harpaza 3a
aHTaXkoBakbe y cajoep Hacuby je uecTo ofjloKeHa y rnopebermy ca TpaauIIMOHaIHUIM
obymkom Hacwea (R. M. Kowalski, Giumetti, Schroeder, & Lattanner, 2014: 35). Kaxo
oGjamreaBajy Kosasickm m capamamum (Kowalski et al. 2014) Hamamaum He Mory
oIMax BUIeTH HellocpedHe edeKkTe KOje OCTaBbajy KOI, CBOjUX >XpTaBa M CBaKu

?HacympoT ToMe, aKO >XpTBa MO3Haje Hamajgaya, Taja Ce MOXKEMO TOBUPHTH O KOHBEHUHMOHAJIHHjUM
KpUTepHjyMIMa MOhH, Kao MmTO Cy (U3MYKA/TICHXOJIONIKA CHAara M MOYJIApHOCT BpIImaka (HIp. )KPTBA MOXKeE
OuTH yraiieHa 300r ocBeTe MOMyNapHor 1 jader yuenuka) (Slonje et al., 2013: 2)
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OZITOBOp Ha Hacwbe KOjy XPTBa MOKe IIOHYAMUTHU 3aBVUICK ¥ Of TPeHyTKa y KOM OHa
IIOCTaHe CBecHa cajObep Hamama (HIIp. Kaga IIpoBepaBa TeKCTyasIHe IIOpYyKe, Kasa
npucryna Bed cajroBuma) (Kowalski et al. 2014). Vicro Tako, KoMyHMKaIMje IIyTeM
VIKT-a xapakTepuilly HefocTaTak eMoloHasIHe roppaTHe cripere. VIKT omoryhasa
Ia ce cajOep HacwbeM HaHece IIITeTa XPTBU Oe3 IeTa/bHOTI IUIaHMparba M3BPIIeHa
Haraga n 6e3 dpusmuke naTepakyje (Tokunaga, 2010: 279). Vicro Tako fmemnrasa ce fa,
y ciay4ajy ,00mgHOr” (pmsMUKor Hacwbha, HACIWIHMIN CHUME HACWIHY CILeHy
(MoOwtHM TesleddOHM ca KaMepoM Cy JIaKO JOCTYIIHM) ¥ CHMMAaK IIlajby He Owim
XPTBY JOAAaTHO OHM3WIN, a HepeTKo U TMe 1 cebe ncrakm (Popadic, 2009: 45).

Jomr jenna 3HavajHa pasnuka msMeDy cajbep M TpagwIIMOHaJIHOI Hacwba Meby
ajortecieHTMMa jecTe gocrymHoct XXpTBe (Tokunaga, 2010). Cnemmdrranoct cajoep
Hacube ce CacToju y ToMe IIITO MOXKe Jia ce JOoroau Owio rae, 24 caTa JHeBHO, 7 JaHa
y Hemerbu. Kom TpagmimionasHOr 007IMKa Hacvba IIOCTOju ofapebeHN BpeMeHCKU U
IIPOCTOPHM OKBMP TOKOM KoOjer Harajad MMa IIPUCTYI XPTBM, TakKo Jla arpecrBHM
HaraJy MOTy Jia ce JOrojie TOKOM IIKOJICKOT Yaca WIN 0K ce XpTsa Bpaha Kyhm.
Cajbep Hacwbe MOXe MMaTV MHOTO Behu yTullaj Ha XPTBY jep HaCWIHUIIM MOTY
npoHahwm cBoje XpTBe OWIO Kaja 1 OwIo Iie myTeM MOOWIHMX TejledOHa, MMejIoBa

" CJI.

Ha mnexu Haumb, cajep Hacmbe MoOXe ce cMaTpaT OKPYTHWMjUM  Of,
TpaAUILMIOHAJIHOI Hacu/ba jep Hamaay MOIy OWTV MHTEeH3MBHWUjU, ydecTaauju U
TeIIKO ¥MX je 3aycTaBWMTM, 11 TaKobDe OHJIajH HaCWIHWMIM, 3a Pa3IMKy of, odiajH
HacWIHMKa, Kao [eo CBOjUX HamaJa MOTy yK/bydwuTH 1M OoraT HU3 Menuja (HIIp.
3BYKOBe, 3MebeHe doTorpaduje, BMIe0 CHIUMKe, TEKCT, cjlajaose 1 aHKeTe) (Sabella
et al., 2013: 2704). Kao n Kox TpaguIIMOHAIIHOI OOJIMKa Hacwhba, cajoep Hacube
yKI/bydyje 3JIOHaMepHe arpecope Koju YXXMBajy y MaJITpeTuparmy Opyriux, a OBaj CTaB
HoapXXaH je CTyAmjoM Koja je cripoefieHa 2008. 1 koja je Iokasajla Ja y4eHWUIIN
yspacta of 10 mo 19 rommuna y benruju jacHo pasnmkyjy cajOoep Hacwbe Off
3aIVipUKMBakba IyTeM WMHTepHeTa Wi MoOwIHuxX TeiledoH (Vandebosch m Van
Cleemput, 2008).

Cajbep Hacwbe, Ka0 M TpagMIIMOHAJIHM OOJMK Hacu/ba Ce OfBUja y IPUCYCTBY
my0smmKe Tj. mocMarpada. MebyTiM, oHo 1ITO je crerndmyaHoO Kof, cajoep Hacuba je
fa ce myOMKa MOXKe IIVPUTY BeJIMKOM Op3uHOoM. ToMe JoIprHOCK 1 YMibeHNUIIA J1a
cajpikaj (HIIp. TeKCTyasIHe IIOpyKe, poTorpaduje, eJIeKTpOHCKa IIOIIITa ¥ CJ1.) KOjU ce
IoCTaB/ba OHAJJIH KapaKTepwuille IIOCTOjaHOCT M Jjlakoha ca KOjoM OH MoOXe [Ja ce
IIMpY, Ia caMyM TUM OpojHa myOrKa MoXke [1a IPUCTYIIV TaKBOM MaTepujaily, Ja ra
cadyBa ¥ Hpocjieny ApyIrMMa. Yiora BejMkKe HOyO/lIMKe je IIpecydHa jep OHa
M3BpLIMOIMMa oMoryhasa J1a ce mojada edekaT HMUXOBMX aKllyvja Ha XpTse (Betts,
2016: 39).
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Cneneha 3Ha4ajHa KapakTepucTMKa cajOep Hacuba je aHOHMMHOCT Harajgadva. [Jok
KOJI, TPaAMIIVIOHAJTHOT OOJIKa Hacvba JXPTBa ITO3Haje CBOI Hallajada, Kop cajoep
Hacwba TO He Mopa 0utu cirydaj. JKpTBa He Mopa OuTu curypHa fa v je Harmamad
jemHa ocoba IV Tpymia JbYAN, 11a JIV je MYIIIKO VIV KeHCKO, [a JI je , IIpujaTers” v
Helpujaresb, CTpaHAll WIM IIO3HAHWMK, CTapuju wim Miabu, a He3Harbe O TOMe
momatHo mojadasa HecurypHocT XprTBe (Ilomosuh-hurih, 2009:45). Tpeba
HaIJIaCUTV J1a yIIpaBO Ta aHOHMMHOCT oMoryhaBa HamamaumMa 7a He Jojiase y

pU3MUKI KOHTAKT ca CBOjUIM XXpTBaMa ¥ CTora Mory ocehaTy MambVi CTelleH KpUBUILIe
(Alim, 2016: 69).

Y akazmeMmckuM KpyrosuMa jolll yBeK HWCy ITpelusupaHe rpaHuile msmeby cajoep
Hacwba M TpagUIMOHaIHMX 00IMKa Hacsba. KoHKpeTHO, 3a Heke Hay4HUKe cajoep
Hacwbe je jeHOCTaBHO TpaJMIIMOHAJIHO HacW/be ajJll je Be3aHO 3a TeXHOJIOIIKNU
KOHTEKCT, JIOK je 3a ApyTe TO MOTIYHO npyru ¢peHoMeH Hacwba (Dalla Pozza, Pietro,
Morel, & Psaila, 2016: 24). OH1 Koju daBOpU3yjy Opyro IjleAuIlTe, HaBOAe U Jia je
TpaAUIMIOHAJIHO Hacube OBe3aHo ca ,CTBapHUM CBeTOM”, ca JaTM TIeorpadcKmumM
rpaHuIiama u orpanndeHuM ayanroprjymom (Dalla Pozza et al., 2016: 24). 3a cajoep
Hacwbe ce Moxe pehn 1 1a Moxke OUTM AVPeKTHOT ¥ MHAMPEKTHOr KapaKTepa, Kao
IIITO je CJIyvaj U ca TpaguIIVIOHaIHUM HacubeM. IMpeKTHO cajoep Hacusbe ce cacToju
y AVPeKTHOM BpIllehy Hacusba Haj IpyruM ocobama, JOK MHAMPEKTHO Win cajoep
Hacwbe ITyTeM IIOCpedHMKa IIOfpasyMeBa VIUIUTame OPYIMX ocoba, ca wim Oe3
IbUIXOBOT 3Hama, y Bpllerwy HacwiHux aktuHOcTU (ITomosuh-hwuruh, 2009:45).
VHanupexTHO BepOaTHO HacWbe Ce Has3MBa jOII ¥ peJlalyiOHa arpecuja M MOXe ce
OKapakTepmcaTy Kao IICMXOJIONIIKM Hamaj Kao IINTO je IIOHIVDKaBarbe U/VIn
MaHumyarja (Raskauskas & Stoltz, 2007: 556). Ydecrasoct aposecrieHaTa Kojut
dusMUKM 3710CTaBsbajy CBOje Bplibake Ollajla C roAMHaMa, 0K je IIOTIYHO Jpyra
cUTyalja ca BepObaJIHMM U MHAePeKTHUM OOJIMIIMMa 3J10CTaBJbakba, Kao IIITO je HIIp.
cajoep Hacurbe (Raskauskas & Stoltz, 2007: 565). I'maBHe pasmmke msmeby osa 1Ba
obrka Hacwba ce Haslaze y TaGerm 1.
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Tabera 1. Pasauxe usmeby mpaduyuonasnoe u cajoep nacusa (Vandebosch & van
Cleemput, 2009: 1352)

TpaauumoHaIHO HacUbe

CajOep Hacmbe

HdnpeKTHO HacHbe

HInpeKTHO HacHUbe

DOu3nuKo: Jluyem y auye: /

Mmobuncko: Hrp.
Hawmepho came
3apakeHMX ¢ajiioBa
ApyruM ocobama

Dusnuxo: Jluyem 'y auye:  Hop.

Ynaparme, LIy TYpabe,
ryparbe UT.
MmobBuncko: Hrp.
YauinraBarbe 28078
oJly3MMarbe HeuVjux
pUBaTHYX CTBapU

BepOaHo: Hmp. Hasusame norpmHmm
VIMeHVIMa

BepOasnHo: Hop. Yoorpeba VIKT-a
3a  Bpebame  wn
IIpeTHe

Hesepbasno: | Hip. IIpasberse

HEeIIPVICTOJHVIX FeCTOBa

Hesepbaino: | Hop. Critame npetehmx
VUIVI HEITPVICTOJHVIX
doTorpadpmja mim
VIycTpanyja

Hpymreeno: | Hrp. VickpyunBarme Hekora
V3 rpyme

Hpymrreeno: | Hop.  VcxbyuuBarme

HeKOra W73  OHJIajH

rpyiie

MHugupeKTHO Hacube

MHBnupeKTHO Hacube

Hip. Ilupemse j1aXXHuX ri1acuHa

Hnp. [llnperse miacuHa mytem
VIMejJI0Ba, TesledpoHa M CI1.;
YuecTBOBarbe y OHJIAjH ITIacamy Koje
VIMa 3a IIWb Jia TIOHW3Y VIV YBpeau
oco0y o k0joj ce ry1aca; OOMarsMBarbe
Tj. IIpeTBaparse Harajava Jia je HeKO
npyrw; ObjaBrbriBarbe IIPUBATHIIX
vHpopMallyja UTH,

4.1.3. TunoBu cajbep nacusa

Cajbep Hacwbe ce ucrHobaBa Ha Bullle HauuHa. IIpuMepu mokasyjy KOJIMKO

aIOJIECTIEHTI MOTY OUTV MAIIITOBUTU y OBOj BPCTU IIOHVDKAaBarba BPIllbaKa: IMaJby Cce

CJIMKe BpIlFbaka 3alesleXkeHe y cuUTyalujamMa y KojuMma cy Owim mnoctmbeHn,

opraHm3yjy ce aHKeTe KO je HajpyxHuju y mKkosu uth (Popadié, 2009: 45).

Kako je peu o cajOep Hacwpy, Heke cTyamje Cy Iomerle cajoep Hacwbe IIpeMa IBa

IJIaBHa MedyjyMma: Hacube IIyTeM VHTepHeTa U IyTeM MOOwIHMX TeredoHa aum
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KaKO Cy ce TOCIIefbVX TOIOMHa IIOjaBWIVM IaMeTHU TejlepOHM ca KOjuX je HIIp.
Moryhe ciame MejiioBa 1 ca Kojux je Moryhe IpucTynIMTy MHTepHETY, OBa IIoferla je
nocrajia mpobsiematnuHa (Slonje et al., 2013). YV ymreparypu je Hajuerthe moryhe
npoHahy TUIIONIOTMjy uUMji je IJIaBHM KPUTEPUjyM pa3jIMKoBarba OO/MK Tj. HaUMH
u3Bplea cajoep Hacwba. Crora cajoep Hacwbe je Moryhe nogenuTy Ha: Bpebambe
(errn. flaming), y3HemupaBamwe (eHr1. harassment), oroBapame W KileBeTarbe
(eHrn. denigration), s1a>kHO mpencTaB/bame (eHIJI. impersonation), He03BObeHO
caomnmTaBame (eHIJI. outing), oOMamuBambe (eHIUI trickery), MckibyunBame (eHIJIL.
exclusion), cajoep mnporamame (eHrn. cyberstalking), cajoep nperme (eHII.
cybertreats) (Willard, 2007; ITorrazgih, 2009; Chisholm, 2014).

Bpebame (enrs. flaming) je online ,6opb6a” koja mpencras/ba KpaTKy M XYCTPy
pacripaBy m3Meby gBe wiam Buile ocoba ITyTeM OWIO Koje KOMyHUKAIIMOHe
TexHosorvje (Aune, 2009:6). OBaj Tn Hacwba IIOApasyMeBa Cjlarbe HEeIIPUCTOJHUX,
JBYTUTVX M ByJIrapHUX 1topyka (Li, 2007: 437).

Y3HemmpaBame (eHr1. harassment) onpasymeBa IOHaB/baHO CJIarbe YBPEBUBIIX
ropyka jesrHoj ocobu wm rpynm (Aune, 2009:7). Hajuenthe ce jaBiba y IiepcoHaIHUM
KaHaJIMa KOMYHVKaIlyje, Kao IITO je eJleKTPOHCKa IIOINTa, ajlil ce y3HeMupaBajyhe
rnopyke mory ynyhusati 1 Kpo3 jaBHe ¢dopymMe Kao IITO cy 4eT cobe (eHII. chat-
rooms) win auckycuone rpyte (ITomosuh-hurih, 2009:51).

OroBapame ¥ KieBeTame (eHIN. denigration) mompasymeBa ciambe IITETHMUX,
HEeUCTVHUTUX JIM OKPYTHMX W3jaBa O HEKOj 0co0M ApYyIrMM JbyauMa WUIn
IIOCTaB/bakbe TaKBOI MaTepujasia orIajH (Aune, 2009:7). Iloceban obmk oBor TmIIa
4lHe ,,eJIeKTPOHCKe KibuTe yTicaka” (eHryI. slam book) xoje ce Kpenpajy ca nmbeM
MIOHIDKaBarka M VICMeBarba APYTX 0coba, a Ha Koj/Ma ce MOI'y IIOCTaB/baTyl ,, OFJIajH
racamsa” ili ,orIajH M360pn” y KojuMa ce TpaXku off yUeHMKa Jia ce M3jacHe HIIp. KO
je HajumeOspa ocoba y paspeny, ko je HajpyxHuju y mxom uth (ITonmosuh-Huruh,
2009:51).

JIa>xHO mpencraBbarke (eHIJI. impersonation) Y oBoM ciIydajy Hamamad ce
IIpezICTaBIba JIAXKHO Kao Apyra ocoba, Kako Om ce Ta ocoba JoBesia y HEIIPVWIIVKY VUV
HeBOJbY KOJI IPYTVX JBYAV WIV KaKo OV ce HapyIIVO EbVIXOB YITIEN VIV pellyTaiyja
(Li, 2007:437) n To Hajuemnthe xopucrehm mmdpy Te ocobe Kako OM HpUCTyIIVIO
weHyM HajtosuMa (ITomosuh-hurmh, 2009:52). YV okBupy osor oOnmka Moxe ce
VI3[IBOjUTY jeflHa BPCTa JIaXKHOT IIpeficTaBsbarba a To je catfishing (Chisholm, 2014). Y
OCHOBWM OBaj BNy, IIOHAIllaFka O3Ha4aBa Kpewpame JIaXHOI WAeHTuTeTa Ha
APYIITBEHNM MpekaMa ca IIWbeM Jla ce Ha HeKM Ha4dlH VCKOPHCTe ocobe ca KojuMa
octBapy KOHTakKT (Chisholm, 2014).

Henmo3BosbeHo caommraBame (eHIs1. outing), HemossosbeHO —caomlIiTaBarbe
HpecTaB/ba IIVpere Heuujux TajHu, HoHMKaBajyhmx wHdbopmanyja, win
dotorpadmja 6e3 mwerose/ mene no3soste (Aune, 2009:7).
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Ob0mamuBame (eHrin. trickery) OBaj Tum ce HasmBa joll M WMHAOMCKpeLMja, a
HpeJcTaB/ba OTKpMBale Hedujux TajHu, WH@OpMalyja W CJIMKa Koje HIUCy
HaMmeweHU jasHoocTU ([Tomammh, 2009: 47). OOMmamuBame je CJIMYHO IPETXOTHOM
TUIy HacWba, IAe Hamagad he oOMaHOM wiM IIpeBapoM [a OTKpuje TajHe U
vHpopMalyje Kako Ou X Ioe o OHJIajH 1 ocpaMoTHo XpTBy (Aune, 2009:7).
UckrpyunBame (eHIVI. exclusion) VickbyunmBame je HaMepHO MCK/by4UMBakbe HeKe
oco0e M3 OHJIAjH TIpylle (HIIp. M3 JIUCTe IIpujaTesba, Mejil JInucTe, PopymMa, cobe 3a
pasrosop) (Aune, 2009:7; ITonosuh-hurih, 2009:53). Chisholm (2014) je oBaj o6k
HasBaJjla peJIalllfOHOM arpecuijoM.

CajOoep mporamarme (eHII. cyberstalking) mompasymesa IOHaB/baHO, VMHTE3VIBHO
y3HeMupaBame 1 OMaJloBakaBalbe KOje YK/bydyje IIpeTHe IV M3a3uBare CcTpaxa
Koz, kpTBe (Aune, 2009:7).

Cajbep mpetme (eHIJI. cybertreats) ce qecpunMIITY Kao mpeTe Wwin ,,y3sHeMupyjyhm
MaTepujal”, OIIITe M3jaBe Koje 3Byde Kao J1a je FbIIX0B ayTop Y3HeMMpPeH 1 fa MOXIa
pasMarpa Aa IIOBpedy HEKOI, caMor cebe WM 1a M3BpIIM camMoyOmcTso (Aune,
2009:7) .

JIoB Ha mamosBe (eHIJI. ratting) mperncrasiba ynorpedby ypebaja xpTse Oe3 mimxoBor
3Hamka ¥ ofoOpera y HWby HpuUCTyHa (ajjioBuMa, IMINVjyHUpama WIN Y HWbY
wrxose KoHTposte (Chisholm, 2014).

IITox npoBouupamse (eHr1. shock trolling) Osaj T unHM Kpeupare YBpeIsbUBMX
OHajJTH IIOCTOBa Ca HaMepoM fa Ce XXPTBa IIPOBOIIMpa ¥ [Ia ce 13a30Be Kof, e Oec,
dpycrpatmja wm jemaoctaBHO noHVDKere (Chisholm, 2014).

CexcruHr (eHmi. sexting) Ilpencrasrba citama Hekoj ocoOu dpororpadmje 11 mopyke
Koje cy ekcrumInTHOT cagpaja (Chisholm, 2014).

4.2 TadopMmanmoHo - KomyHMKaIrmose texHosoruje (VIKT)

Mudopmanmono - xomyHukammoHe TexHosoruje Tj. VIKT (enmrsn. Information and
communications technology - ICT) najuenthe oOyxBatajy panano, TejieBu3ujy, MOOWIIHe
TesledOHe, padyHape, MpeXe XapaBepa M codTBepa, caTeJINTCKMX CUCTeMa, Kao U
pasHe ycoIyre u amMkamnyje IIOoBe3aHe C FbMMa, a IIpeMma EBporckoj Komucuju
BaxHOCT VIKT-a He JjIeXu TOJIMKO y caMoj TeXHOJIOTMju, Beh y crocoOHOCTHI [1a ce
omoryhm Behm mnpucryn mHdopMalMjaMa u Ja ce CTBOpe YCJIOBU 3a OpxXKy
koMmyHuKanyjy (Mehmedovié, 2015: 15).

Pa3Boj muruTayHMX KOMYHMKAIVjKCUX ajlaTa je J[OHeO IIpOMeHe Yy HalllMa
KMBOTMMa, oOJlakinasajyhm m yOpsaBajyhu mnpenoc mHdopmaimja. Meby muma
MOXeMO yOpojaTi MoOwWIHe TeslepoHe UMjy pasBoj MOUMEbe KacHMX 60-1x 1 paHmX
70-1x, ariv he wuxoBa ynorpeba mocraTu pacipocTpareHa Tek 11ocite 90-mx rogymHa
(Donegan, 2012: 34). 3aTnM, Tpeba IIOMeHYTH pa3Boj [I00aTHOT KOMYHMKAILVIOHOT
cucreMa - MHTepHeTa. Ha wmHTepHeTy mHojenmHIM, MHCTUTYLVje, IIa M Ap>KaBHU
opraHmn camyu Owpajy HaumH HOpPUK/byderba Ha WHTEPHET, KOJIWMYMHY W BPCTY
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nHpopmalyja Kojy he mpeyseTu, kKao 1 MaTepujajl Koju he y4MHUTHU IOCTYIIHUM
ocTaJIMM KopucHuiMMa Mpexe. Ca IOjaBOM WHTepHeTa, pasBujajie Ccy ce u
pasmumnTe wiatdoMme 3a objaB/buBalbe, IIpeysuMame 1 pasMeHy MHdopMalmja, Kao

IIITO Cy IIpMYaoHmIle, popyMu, Bed cajToBu 1 OJIOTOBIA.

Kako mokasyjy pesynratum wucTpaXwuBara, gaHac BehmHa MIagMx KOpUCTH
MH@OPMalMOHO-KOMYHMKaIIVIOHe TexXHOJIoIvje, OwIo fJa cy y Koy, Ko, Kyhe mm
y HOKpeTy 1 BuxoB 0poj je y cBe Behem nopacty (Subrahmanyam & Smahel, 2011: 1).
Kajsep dounanmja (The Kaiser Foundation) y CA[I-y (2010) je objaBwia m3BellTaj y
KOMe je HaBeJIa Ja MiIaay, y3pacrta of 8 mo 18 rommHa, ImpoBofe cefraM M II0 4acoBa
CBaKoOrI JJaHa Kopwucrehu HeKy BpcTy Meduja WiIM TexHosoruje, ykpyuayjyhu TB,
KoH3oJIe 3a urpy wim pauyHap (Fisher, 2013). Opo He yxbyuyje ornpwinke 90
MIMHYTa KOje CBaKOJIHeBHO ITpoBefly pasrosapajyhm mpeko Tesnedona wiv mabyhu
nopyke. OcM BpeMeHa Koje IIpOBOfie criaBajynut vy y IIKOJIM, OBO 3Ha4M J1a MJIagu
Tpollle cBaku cj1o0ofaH TpeHyTak Kopucrehm Heky BpcTy TexHosoruje. OBo
nosehasa MoryhHocTH 3a Hacube, HPUCTYII HEIIPUMeEPeHOM ca/pKajy, HeOe301eHOj
yIoTpebu TexXHOJIOIMje, a MOTY Ce jaBUTV ¥ OIIITHM 3[paBCTBEHW U JIPYIITBeHN
pUsHLIN yCiles] IpeKoMepHe yIioTpeOe TexHosioruje. O paclpocTpameHo] yIoTpeou
VIHTepHeTa TOBOPU TIOHATaK 11a ce Opoj KOpMCHMKA/a MHTepHeTa je ca 2% y 1997.
goagvHay (Kuzmanovié et al., 2016), nopacrao Ha nipubmokHo 54,4% y 2017 (Internet
Worlds Stats, 2018).

Hajounrmnensauju passor 36or Kor je cee Behm O6poj ammoseciienaTa xoju kopucre VKT-
€, OCVM IIITO je OBa TeXHOJIOIMja JIaKO JOCTYIIHA U IIITO je je[HOCTaBaH Ha4dlH HhbeHe
ymoTpeOe, jecTe MHTepaKIiIMja ca IpujaTesbriMa, Op3a 1 jlaka pasMeHa MHQoOpMaliyja
O HbUXOBOM XMBOTY Kajla IIocToje dpm3uuke mpernpeke msMeDy HUX 1 yIIpaBo OBa
TexXHOoJIoruja je omoryhmia J1a nojequIiHy MOTY Ja IIPVICTYIIe CBOjUM BPIFbHbaliMa
ca Kojuma he TpauapwuTy, IIpudaTyi, pasMemuBaT MHPOpMalyje, 30ujaTn maste. Ca
jenHe crpaHe ynorpeba VIKT-a op crpaHe aposeclieHaTa paje MoryhHocT
yIloO3HaBalba HOBUX JbYOM W OJlaKillaBa oOfpKaBambe 1ocTojehmx Besa u
IpujaTesbCTaBa, ajlvl HeKOJIMKO OOyXBaTHMX aHKeTa MeDy ajiosieciieHTHMa HPYXXWIO
je MKy O HeKMM IIOTeHIIMjaJIHMM OITacHOCTVMa ca KojuMa ce oHm cyouasajy (R.
Kowalski, Limber, & Agatston, 2008). TexHosiolika peBoJIyliMja, HapOUUTO
JVITUTAJIHUM KOMYHMKAIVJCKVM ajlaTiMa, Kao IITO je MHTEepPHET, je JI0HesIa 3HaJajHe
IIpOMeHe y HalllyM XMBOTVIMa U I104eJia Jla 3aMarjbyje cTBapHe U BUPTYeJIHe CBeTOBe
n npoctope (Li, Cross, & Smith, 2012: 4).

IIpucytHoct VIKT-a y XXMBOTMMa ajiojleclieHaTa yTuliaja M Ha IIpOMeHe y BpIIeHY
Hacwba Meby ajosieciieHTVIMa KoOje ce IIMPY ¥ Ha BUPTYeJIHN IIPOCTOop. Y mperseny
IuUTepaType cy wu3nBojw IeT KapakTepuctuka VIKT-a koju owmoryhasajy
Horopilame HeraTMBHOI yTullaja cajoep Hacwba, a TOo cy (Heirman, Walrave,
Vandebosch, Wegge, & Pabian, 2016: 179):
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e MoryhHocT fa HaCWIHMK OCTaHe aHOHVIMAaH,

e [IpukpuseHa npupona OHJIajH KOMyHMKaluje,

e OpncycTBo HeBepOaIHMX 3HAaKOBa KOMyHMKaIIyje,

e JlocTymHocT 24 caTa, 7 1aHa y HeJleJb) IIyTeM OHJIajH KOMyHMKalyje,

e Dbp3a pasmeHa esleKTpOHCKMX IIOpyKa OeCKOHAYHO] ITy O,

CajOep Hacwbe HUje OrpaHYeHO BpeMeHOM V1 IIPOCTOpPOM 1 Moryhe je ocTBapuTi ra
IIpeKo OpOjHMX TeXHOJIOMIKMX IuIaTdopMy, a Meby mwiMa cy (Kosauesnh, 2014:2) :

o IIpwuaonuune (enri. Chat rooms) - IIPBEeHCTBEHO HaMeH-eHM 3a hackarba
YXMBO (HOMVCVBaFbeM WUIM IIPeKO Bufea) U IIOCTaBbambe caapikaja y Be3u
3ajeIHMYMX VHTepecoBarba, MOTy ce 3JI0yIIOTpeOuTH 1 3a cilarbe IpeTehnx
VIV HeIIpVMepeHNX IMOpyKa, 3a pasHe IpeBape 30or kojux he Xpreu
IeJUTV CBOje IIpMBaTHe WH@OpMalyje IITO KacHUje BOOU HOaJboj
excrutoaTauuju (eHrs1. Phishing), wiu 3a HaMepHO WTHOpUCarbe HeKOr Y
HacTojarby [1a ce OH win oHa ocehajy McKbydeHUM wWiIM M3badeHUM U3
rpyne (Snakenborg, Van Acker, & Gable, 2011a).

e Enexrponcka momra (eHm1. Email) - omoryhaBa pa mKomsuse u
ysHemupujyhe mopyke 3a KpaTKo BpeMme AoDy [0 BeJMKOI Opoja JbyAu.
ITpocnebuBame TakBrx HOpyKa He Mopa [1a OyJie AMPeKTHO Off ayTopa TX
MOpyKa, HIIp. ayTop MopyKe Irpociebyje cBOjuM KOHTaKTVMa, a OHU Jlajbe
I1aJby CBOJUM;

o CajroBu 3a nespeme dororpaduja (eHrin. Photo sharing websites) - Osne
MoxeMo yOpojatu Instagram, sancupan 2010, u c1yxm 3a Aebere
doTorpadmja, Bumeo cHMMAaKa, ay CJIYXKM ¥ Kao OPYyIITBeHa Mpexa Koja
omoryhasa KopucHMIMMa Ja Kpeupajy dpororpaduje 1 Bugeo CHUMKE U
Ia IpUMemYyjy Ha BbiMa pasHe aurutaiHe dpwitepe (Patchin & Hinduja,
2015: 79); Ty je w Snapchat, xoju mocroju ox 2011, omoryhasa ma ce
rocrasbeHa poTorpadmja odpuIire HAKOH IITO IIpVIMasIall MMa HeKOJIIKO
cexyHu a je nnorstefa (Patchin & Hinduja, 2015: 79).

e biorosu - cy medwHmMcaHN Kao ayTOPCKM OHEBHUIV VUIM XPOHOJIOTHja
MUCIM 00jaB/beHMX Ha BeO CTpaHWMIIM 1 cBe IITO ce objaBibyje Ha Osory
HpeficTaB/ba ayTOPOB MorJIes, Ha cBeT. Mory ce KOpUCTUTH 3a 00jaBiblBarbe
KOMeHTapu Koju Ov MoIyIu fa oOpyKajy, MCMeBajy Win BepOasIHO Hallamyjy
Apyre Jby/le WIN IpyIle JbYIV;

e ®opymn - Hajuermthm Tum cajoep Hacwba Koju ce goraba Ha dpopymmmMa
HaMemVM 3a AUCKYCHjy je Bpebambe (eHII. flaming) Kafa IOjeqVHIIV VI
rpyme IIocTaHy MeTa OecHux m Hempucrtojuux nopyka (Newey A. &
Magson, 2010).

e CajroBu 3a couujaiHO ymMpexKaBambe (eHIJL. Social networking cites) - Mako
Cy HIpBOOMTHO KpewpaHM 3a IIpOHaJIaXeme IpujaTesbca IIMPOM CBeTa,
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oJlpKaBarbe KOHTaKaTa ca HVIMa U CJ1, OBU CajTOBY Ce MOTY 3JI0yHOTpeduTn
M 3a o0jaBjbuBarbe HENPUKIAOHOT MaTepujasia, Iperehmx wm
noHwokasajyhmux mopyka wimm dotorpaduja (Snakenborg et al.,, 2011a);
Moryhe je 11 xakoBarbe Heuwmjer IIpodiia 1 Memame cafprKaja Kako Ou ce
HeKa oco0a IOHM3WIa WIN ocpaMOTwWIa Wi Kako Om ce ca Tor nmpodwia
CJ1a0 HeIIpUKIIaZaH cazpiKaj npyruma. Takobe, MoXe ce 3/10yIIOTpeOUTI 1
3a Kpeupame JIaXHOr npodwia Kopucrehu mme gpyre ocobe y by
MOHIDKaBarka WIM IpeTHe HeKkoMe. JegaH of Ppasjiora 3aiiro cy
APYIITBEeHM Me[ujy, HapO4YMTO CajTOBM 3a COLMjaJIHO yMpeXXaBaibe,
NPYyXWIn IIaTopMy ajiosieciieHTIMa 3a cajoep Hacube je 300r KoJImdmHe
o0jaBsbeHVIX JIMYHMX MOAaTaKa U MHTepakiyja n3Meby koprcauka (Alim,
2016: 68).

MoOunan TerredpoHM - MOIy Ja KOpHUCTe cajoep HacWIHMIM Ha TpU
HaylMHa: 3a CJlambe TeKCTyaJlHUX IpoykKa, d¢oTorpaduja win Buiea
CHMUMJbeHMX oMoy MoOmtHMX TestedpoHa. ITopykama cajOep HacwIHUIM
MOTy [1a IpeTe XXPTBWU, HOp. Aa he Owrm HamagHyTM WM HoBpebeHM
YKOJIMKO ce Tojase y mkonu. Pororpaduje wim Brgeo CHUMIW Ce MOTY
y3eTu ca 1in 6e3 carilacHOTH XXpTBe 1 Aa ce mpociiebyjy nasbe;

Omnnajr wrpe wiy MacoBHe MyJITHIUIEjep OHajJIH KOMIIyjTepCcKe wurpe
(enrmn. massive multiplayer online computer games - MMOGs) cy duenthe
IOBe3yjy ca fedallMa, Hero ca feBojuniiama, ajlu U jefHU 1 APYTU Urpajy
ose urpe (Patchin & Hinduja, 2015: 80); Y oBoM cityuajy je HeKaf TeIIKO
pa3IMKoBaTH cajoep Hacwwbe O arpecVBHOI WIparba, Tj. Hacwba Koje
omoryhasa urpady ga modey y Urpu u TO IIpeficTaBba [eo urpe (HIIp.
mszasuBame - engl. trolling): trolling) (Patchin & Hinduja, 2015: 80). Ha
HpuMep, TepMUH Ha eHIJIeckoM griefers, omHocu ce Ha ,MohHM mrpaue”
KOju yXMBajy [1a y3POKY]jy IITeTy ¥ HelIpwIVKe Oe3 jacHe CBpXe, TePOPUIITY
OHJIAjH 3aje[IHNIIe, a griefing ce MoXke MaHMeCToBaTH Kao TOBOP MpPXKIbe,
youcTBO TMMa Yy WIPUIM, BUPTYeIHO CWIOBare, HEeUCIIPOBOIMPAaHO
Hacwbe WIM Kao Kpaba BupTyeiHe BaiyTe wim npenmMera (Patchin &
Hinduja, 2015: 80).

I'oBopHe mormre.

I'oBopehn o nacwpy Han merom CrielyjasiHu IIpeficTaBHUK ['eHepasiHOr cekpeTapa

YH-a o je nHaBeo na Hajuemthe TexHosIOTMje KopuiltheHe 3a cajOep Hacube cy

npymreeHe Mpexe (7% perte TokoM 2015. rogmue) (Dalla Pozza et al., 2016).

VcTaxxvBarbe je yCTaHOBWIO ¥ 3Ha4YajHe pa3jIvKe IIpeMa CTapOCHOX IIOOM Jielie: 0K

cy pgemna yspacta of 9 mo 10 rogmHa Buille akTMBHaA cajTOBMMa 3a WIpwMile,

aposectenTn (o 13 go 16 rommHa) wenthe TpIie cajoep HacWbe Ha JIPYIITBEHVM

Mpexama (Dalla Pozza et al., 2016).
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5. CAJBEP HACUJBE: PAKTOPU U ITIOCJIEANLIE MEBY
AIDOJIECOEHTVIMA

Hexka mcTpaxmBarma o 1ojasu cajoep Hacusba CIIpoBefleHa Y 3eM/baMa IIVPOM CBeTa
Cy IIOKasajia J1a Cy VICIIMTAHWIIM YecTO KOPUCTWIV TepMWUHE W M3pase ,IIvpere”,
,,TEXHOJIOTHMja je cByHa”, ,CBEIIPUCYTHOCT Kao yroTpeba pauyHapa” (Frisén, Berne, &
Schultze-Krumbholz, 2013). 36or HemocTraTKka jacHO yTBpbeHUX KpuTepujyma Ha
KojuMa Ou ce MCTpaXuBarbe cajoep Hacuyba 3aCHMBAJIO, Mepere OBOI peHOMeHa ce
pa3vKyje o7l 3eMJbe JI0 3eMJbe U Off MCTpaXKyBama 10 ncTpaxusarka (Dalla Pozza et
al., 2016). Croma pacmpocTparmeHOCTI OBe IIojaBe Bapupa of M300pa MCIMTaHMKa
(HpIL XpTBe, BpIIH-alY, HACTABHUIIN), TepVHUIIMje VI MHCTpyMeHaTa Ha KojuMa ce
IpolleHa 3aCHNBA, MCIIUTVBaHe CTapOCHe I'PyIle, II0JIa VICIIMTAaHNKa, CToIe yIoTpede
MHTepHeTa 1 MOOWIHMX TesledpoHa 1 ci1 (von Marées & Petermann, 2012).

Ankera Koja je crposefeHa 2011. y 24 gpxase je Hokasaia f1a 66% WCIMUTaHMKa,
yKbydyjyhm meny m ompaciie, BUIeIO0, YATAIO WIM YyJIO HEIITO O cajoep Hacwby
(Dalla Pozza et al., 2016). Vicre roguae je MajkpocodTt (Microsoft) cripoBeo BakKHO
ucTpaxuBame. VIcTpaxnBare je criposerieHo y 25 gpxkasa Mmeby merom op 8 mo 17
TofIMHe M pe3yJITaTy Cy IMOKasau 1a je dyak 37% [elle OmiIo XpTBa cajoep Hacuba,
IOK je 24% nene mpusHao ma cy Owm cajoep Hacwmawmim (Rubesa, 2014). Osu
IIPOLIEHTN Y APYIVIM CTy/MjaMa 3HaTHO Bapmpajy. Y CIIpoBeIeHMM CTyayjaMa CTOIIa
cajoep Hacwsba kpehe o 4% mo 56%, IOK ce cToma ca cajoep BuKTMMM3anyje Kpehe
o 6% o 72% (Frisén, A., Berne, S., & Schultze-Krumbholz, A. 2013). Pa3no3u 3a oe
Bapujaliyje MOry OWTM pasiIMumUTy Y30pILY, UCIUTVBAFGE CaMoO ITOjeqVMHVIX TUIIOBa
cajbep Hacwba UT/I.

Y oBoMm mnomitaBpy Ouhe mipercraBibeH 1 Hajuelithe mcnmTvBaHM (PaKTOpU KOju
moripuHOce cajoep Hacwby Meby amonectieHTnMa. PakTOpM Cy pasBpCTaHM Y [Be
IJIaBHe KaTeropuje, MHAMBUAyaIlHe 1 cpenHcke. Hakon Tora, cienyu objarimere o
IJIaBHUM IIOoC/IeMIlaMa cajoep Hacusbe Koje MOXKe MMaTy Ha XPTBY, Kao ¥ Ha FerOBO

OrmvoKe v IvIpe OKpYyKerbe.

5.1. @akTOpM KOju JonIpuHOCe cajoep Hacusby Meby amosieciieHTMIMA

Kako 6u rosopwm o dakTopmma Koju yTUdy Ha BplIlleme cajoep Hacwbe, HeMoryhe
je 3a00uhu 1 ryIaBHe KapaKTepuCTHKe OHMX KOju y4ecTByjy y mwemy. Ha ocHOBy Tmx
KapakTepucTuKa je MoxeMmo ctehm yBuj Koju Cy TO IJIaBHM MOTMBH, ITOKpeTadw,
KOj! yTHU4y Ha ajiosleclieHTa Jla M3BpILIN Hacube Hall CBOjUM BpIimaliuma. Moryhe je
yOUuTH TpWU IJIaBHe yJIore KoOjy ajoJIeclieHTH MOTYy MMaTy Kaja je ped o cajoep
HaCWbY:

* cajbep nHacuinuk/mouunusay cajoep Hacuba uiu npeoamop,
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e xpmBa cajoep nacuwa u
* nocmampauu/nybauka.

Y mperseny mcTpaxuBarba O TUIIOBMMA cajoep HaCW/IHVKA, YTBPDeHO je IeT IIaBHMX
Kareropmja. Kpurepmjymm 3a mMXOBO pasBpcTaBarbe Cy IbUXOBE IICHXOJIOIIKe
ocoOmHe Koje MOACTMYY TaKBy BpCTy HoHallama (loannou et al., 2017). C Tora,
nocroju (Ioannou et al., 2017) :

o OJdpywmbBenu cajbep Hacusnux  (BpIIM Hacwbe paguM  3abaBibarba
HEeroBIX/heHnX IMIpujaTelba Oe3 030WBHOr y3uMama y o003up ocehama
XpTBe);

* ycamwenu cajoep Hacuinuk (pelaTMBHO M30JI0BaHM cajOep HaCWIHMK, Oe3
npujaTesba, KOj/ IIPOBOJIV CBOje BpeMe 3jI0cTaBibajyhm oHe ca KojuMa OH/OHa
HeMa JIMYHY KOHTAKT);

* HapyucoudHu cajoep HacusHuk (cajoep HaCWIHMK JeMOHCTpupa Moh
HAHOIIIeHM IIITeTe APyToj ocoom);

* caducmuuku cajbep nacusnuk (cajoep HaCWJIHMK KOjU yKMBa Jla y3HeMIpPaBa,
HAHOCH IIITETY ¥ ATy IPyroj ocoom);

* Mopaano (paexcubusran cajoep nacuanuk (cajbep HaCWIHUMIK KOjuI Bepyje Oa
XPpTBa J100uja mpas/1y 300T HeHVX/ HerOBMX IIOCTYIIaKa).

Hexmu Bepyjy ma Behmna mitagyx Koju Bpiile cajoep Hacusbe TO UMHe Kako Ou HeKoMe
HaHe/IV IITeTy U 7a Ta IIojaBa IIpefcTaB/ba HEeKYy BPCTYy aHTMCOLMjaIHOT WIIM 4YaK
CaJIVICTUUYKOr IIOHalllalba Koja je WMHCIMpUCcaHa MXOBOM OHJIAjH akKTuBHOIIhYy,
MebyTumM, Behm feo mcTpakmBarba je II0Ka3ao J1a ajiosleclieHTV Bplile cajoep Hacwbe
Kako Om ce ocBeTwym win caMo nda Om ce 3abaspaym (Sabella et al., 2013).
Vanusugyam Koju Bplile cajoep Hacube 4eCTO He MOTY BUAETW pe3yJITaT CBOjIX
nocrynaka. ,Harpama” xojy HacwiHuMka goOuja ydecTBoBameM y cajoep Hacwby
3aBUCK Off Tora Kajga he >XpTBa IIocTaTy CBeCcHa HamajJa M Kako he pearosaTu
(Kowalski et al., 2014). Koasickit n capaguauim (Kowalski et al., 2014) HaBone, Mmaza
cy noTpeOHa eMIMpHUjcKa MCTpaKMBarba [1a Ou ce MCTpaKila oBa CyrecTuja, Harpajse
300r ydecTBOBamka y cajoep HacWby MOTY OWTHM BUIIle Be3aHe 3a caMy pajrby cajoep
Hacwba Hero 3a To Aa iy he HaCWIHMK WM OyOyMKa BUIIETH IOoCsIeuIle Kojy Ta
pagma ocrasba Ha XpTBy (Kowalski et al, 2014: 35). Ilocroje omnpebene
IICMXOCOlIMja/IHe KapaKTepUCTHKe Koje Cy 3ajedHMYKe Marbe-BUIle CBUM cajoep
HaCcWIHMUIIMMA, a TO Cy: MOpaJIHO ojoOpaBarbe Hacwba, ocehaj ma He mpuranajy
CpeIVHI y K0joj ce Kpehy, HefocTaTak IIOJIPIIKe Off, FbMXOBUX BpIIIbaka ¥ OLleHe y
IIKOJIM 3a Koje Om ce morso pehm ma cy mcmopn mpoceka. (Vandebosch & van
Cleemput, 2009: 1355).

OcnmM cajbep HacWIHMKA, Ty CYy XpTBe cajOep Hacwba. BukTmmmszamuja sBuiite Huje
orpaHn4eHa caMO Ha CTBapHM CBeT, TaKO [la Ce JlaHaC 4ecTO roBOpu M O cajoep
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BuKTUMM3aumju. Cajbep Buxmumusayuja ,,ce cacToju Of, ajli ce He OrpaHMYaBa, Ha
IIOKyIllaje 71a ce y3HeMMUpW, IIOHW3M, IpeTw, win Bpeba mpyra ocoba mim ocoOe,
KPaTKOPOYHO WIM Ha AYXM BPeMeHCKM IIepuod”’ M YIpaBo ce IelllaBa ITyTeM
MognepHe TexHosoruje. (Wigderson & Lynch, 2013: 297). He orpanndasajyhmut ce camo
Ha cajoep BuKTMMM3aIlMjy, Beh ropopehmn yommreHo, BUKTMMM3alMja VHOUBYIAYA
MOXe OuTM IIpMMapHa ¥ ceKyHOapHa. I[IpummapHa ce omHOCM Ha QU3MUKe,
MaTepujaiHe ¥/ VIV IICUIXOJIONIKe IIOoCiIefinile HacTajle Kao pe3yyTaT TpayMaTUIHOT
norabaja, a aKo je OHa yuuH-eHa BUIIIe ITyTa MOXe ce TOBOPUTH O PeBUKTUMM3ALIMjIA.
CexyHIapHa BUKTMMM3aIMja ce OHOCY Ha HeHaMepHY IITeTy HacTaly Kao pe3ysITaT
HexaTa WIN 3JI0yIIOTpebe of cTpaHe ocoba Koje Cy Owmle y KOHTAaKTy ca >XPTBOM
HAKOH IIITO je cajoep Hacwbe yumbeHo. Pasiosn 300r Kojux ompebeHn agosieciieHTH
Ccy MeTa cajOep Hacwba MOTY OWTV pasmvuauTH (II0JI, TOIOVHE, €KOHOMCKM CTaTyC
uta.). Yecto XpTBe cajbep Hacwba MMajy IICMXOCOMaTCKe IIpobsieme (T1aBoOOIbe,
yecTe 0oJIOBe y CTOMaKy, HpobjleMe ca crlaBameM), MpobjleMe ca ITaXHOM,
eMOIVIOHaIHe ITpo0sieMe 11 mpoOreMe ca BpIImanyMa, He ocehajy ma cy Oe3benHo y
IIKoJIaMa v ocehajy 1a HacTaBHMIIV He BOJIe TOBOJBHO padyHa o ToMe (Sourander et
al, 2010)3. TIpema HekMM WCTpaXMBadmMa MOCTOju MoryhHoct na mpobe mo
MpeIUIMTarba yjIore HaCWIHMKA ¥ XPTBe, HAPOUMUTO aKo je XpTBa IIpe Omla XpTBa
TPagUIVIOHAJIHOT Hacwba Of CTpaHe CBOjUX BpIIbaka. (DeHOMeHeH ,TeXHUYKNU
noTkoBaHmX" XpTBU (eHINL. ,tech-savvy” victims) ce jaB/ba Kaga ce XpTBe cBeTe U
mTuTe of HacwiHmKa cayxehm ce VIKT-om m came mocrajyhm Tama cajoep
HacvwiHmm (Vandebosch & van Cleemput, 2009: 1355). oz, ay ce He orpaHMYaBa,
Ha IIOKyIIIaje [1a ce y3HeMupy, Tpeba HartoMeHyTH [1a HOCTIEMNIle CBAKOT Hacuba, He
CaMoO OBOT TWIIa, He OCTaBJbajy IIOCIIeNNIle caMO Ha XPpTBY. VIHOMpeKTHe mocseayiie
ocehajy ponurerpn, Opaha m cecTpe, BpuImaly, a Takobe M caM HaCWIHMK. Y
TOITIaBJbY IIecT he ce BuIlle TOBOPUTH O TIOC/IeIMIlaMa cajoep Hacusba.

[TocMaTpaum omH. Iy0rMKa MOTY Ha pas3iMaUTe HadyuHe pearoBaTyl Ha OBY BPCTY
Hacwba. OHM Mory OWUTM 37I0HaAMepHM, MOIY Jla oxpalOpyjy u HoapkaBajy Hacube
WIN caMo IJlefiajy, ajii He MHTepPBeHUIIy 1 He IIOMaXy XXPTBU, a MOTY M IIoMaraTu
XPTBU, Tpake [la ce HacWbe 3ayCTaBy, IIpy>XKajy HOAPIIKY XXPTBY, WIN IIPUjaBIbYjy
(Kovacevi¢, 2014). Kcy n capagauim (Xu et al, 2012) cy HaBesim HellTo apyravwujy
ropesty ¥ wuaeHTUdUKoBaIM MOryhHOCT IOCTOjarka OcaM yJjIora, Tako [1a, OCUM
HaCVIHVKa U XXPTBe, IIOCToje:

e [I0CMaTpauy CBeOIM Koje He MHTepBeHUIIlY y MHIUAEeHTY Hacuba,
® aCUCTeHTV KOjy Cy M3BPIIVOLYM ajIvi He MHULIMjaTOPV MHIIMIEHTa,
e OpaHMOLM KOjy HOMaXy XXpTBaMa,

® J3BellTayl,

3 OBu nojanu cy pe3yiraT cTyauje cruposejeHe y uHcKoj Ha y30pKy o 2215 amonecuenara yspacrta on 13 1o
16 roauna (Sourander et al., 2010).
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e TYXMOIM KOjU Ce pasJIVIKYjy Of M3BelllTaua TaKo IITO aKTMBHO MOAeHTUPUKY)Y
XpTBe/XPTBY U HaCWIHMKa/ HaCVIHMKE,

® IIOJICTpeKauy, MaKo HUCYy [UPeTKHO YK/by4eHU Yy Hacube, 0Xxpadpyjy
HaCWIHMKa U IpYy>Kajy HOACTUIIAj 32 HacTaBaK (HIIp. CMejy ce XXPTBM).

JemaH To3WTVMBAH acIeKT IOCTOjarba BejIMKe ITyOsIvKe je IIITO XPTBe MOTy Opxe 1
JaKile fa 1obujy momoh on ApPyTMX, a Takobe MOry HONPWHETU [a Ce y TaKBUM
TpeHyIIMMa Matrbe ocehajy ycamsbeHmM (Slonje et al., 2013)

Crynuje o cajOep Hacwby cy BaXHe jep oMmoryhaBajy mcTpakmBaumMMa Ja Kpeupajy
npodwie ydecHKa cajoep Hacwba M Ha Taj HAUMH IIpy>Ke AparoleHe nHMopMarlyje
BJIacTVMa, IIIKOJlaMa ¥, TeHepalHO, jaBHOCTM O ajoJleclieHTMMa Ha Koje Tpeba
yCMepuUTH HaXy y Wby MHTepBeHIIVje U IIpeBeHITje cajoep Hacwba (Heirman &
Walrave, 2012). V nurepaTypu ce He cycpehe decTo jacHO M3[BOjeHa TUIIOJIOTHja
daxTopa, jep ce MHOIM of ¥UX IIperuIniy, aln y 0BOM pazy Cy M3ABOjeHM IJIaBHU
daxTopu umju je yTuilaj Hajuerrhe MCIUTHBAH.

5.1.1. MnoubBudyarnu gpaxmopu

Y HacTaBKy Koju MHAMBUAYIHN (PAKTOPY MOTY [Ia YTUIY Ha afiojleclieHTe Ia BpIile
cajoep Hacwbe WIN fa Oyay XpTBe cajoep Hacwba. VHausuayanHu daxkropu om
MOIJIV J1a Ce pasBpCTajy Ha:

® coyuodemozpagpcke paxkmope,
* ncuxosouike paxmope,
e chaxmope nepyenyuje u 3uHarea nojedunya o cajoep Hacumsy.

Kana ce pasmuiiuba 0 MOTUBY 3a Hacusbe; pasiIor je 00MYHO HeKa KapaTKepuCTHKa y
Be3) XpPTBe IITO OHe He MOry Aa m3MeHe wm nompase (Hendricks, Lumadue, &
Waller, 2012) . Ilpema mnopammMa wmcTpaXuBama ,bopba mporus THHejiIepcKor
kprmyuHana” (enes. , Fight the Crime Teen™), Hexv IpyIMapHM pasjio3u 3a TO Ou Ovn
1os1, pU3MYKM M3Iylef, (KvlaxXa, CTWI objladersa 1 CJ1.), paca, eTHIUYKa IIPUIIaJHOCT,
€KOHOMCKI CTaTycC 1 ceKcyastHo omnpenerberse (Hendricks, Lumadue, & Waller, 2012:
4). Cpe Te KapaKTepuUCTMKe ajojleclleHaTa MoIIM Ow cBpctatn Meby
conmnonemorpadgcke dakrope. Meby commonemorpadpckum dakropuma yspacm n
nos cy Hajuenihe mcTpaXmuBaHM. JacHa cIMKa o opgHocy mMeby y3pacra m cajoep
Hacba MoIVIa O HJaTu cyrecTuje Ha Koje y3pacHe Tpylle je Hajbosbe ycMepuTH
cpercTsa M IporpaMe IpeseHIyje cajoep Hacwba (Tokunaga, 2010). MebyTum, y
JIMTepaTypy He IIOCTOjI OMIIITa caIjlaCHOCT O Kafla je ped 0 0BOM OfHocCy 1 Moryhe je
nponahu Memosute nopatrke. Kako Tokynara (Tokunaga, 2010) HaBogm y cBoM
nperjiefHoM pany, sehmna crynuja (kao Hip. Smith et al., 2008; Ybarra, 2004 wrz. )
yKasyje Za He IIOCTOjuI 3HadajHa Be3a m3Meby y3pacTa m cajOep Hacwba, IOK ApyTe
CTyuje IOTKpeIubyjy oBaj omHoc (kao HIp. Hinduja & Patchin, 2008; Kowalski &
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Limber, 2007; Ybarra & Mitchell, 2008; Ybarra et al., 2007 ntx). Kaga je peu o niosny,
HeKI VICTpaXVBa4l Cy UCTaKIIM fIa cajoep Hacwbe Ipeossiabyje BuIlle KO AeBojUYnlia
Hero Kofj, Jledaka jep je cajOep Hacwbe 3aCHOBAHO Ha INCAHOj peun, a AeBOjumIie
VIMajy TeHIeHIINjy Ha Oyay BepbartHuje o1 gedaka (Aoyama, 2011). ITpema ckopujum
cryavjama kojy cy coposermm lopsur m @pymkmu (Gorzig m Frumkin, 2013),
ncrmrano je 25142 aporteciieHata M3 25 eBOPOICKMX 3eMajba y Be3u ca
3JI0CTaB/balbéM Ha WMHTepHeTy ¥ ITyTeM MOOWIHMX TesledpoHa. VIcTpaxmuBame je
IIOKas3aJlo Aa Cy IeBojunile W3JIoXeHUje pusuKy. MebyTtum, Hucy cse cryauje
AociIefTHe 110 OBOM ITUTamy, TaKo Ja ce Y HeKMM HarlalllaBa J1a JieBojumilie MOry OuTu
HofjeqHaKko ” cajoep HacwIHMIN 1 cajoep XxpTsBe (Alim, 2016), mox y mpyrum ce
HaBOAM MIa Cy Iedvally TU 3a KOje je BepoBaTHMje Aa Cy cajOoep HaCWIHWIIM, a Aa Cy
Hesojuniie yelthe XpTse cajoep Hacwwba (Aoyama, 2011). VMcrpaxusama cy okasajia
MeIIIOBUTe pe3yJsITaTe, Kajia je ped o Moy Kao dakTopy cajoep Hacwusba, ajii ce YMHU
7a je To mpobsieM koju ce ogHocu Ha oba mosna (Navarro, Yubero, & Larrafaga,
2015a). Iako He mocToje jacHM IMOAALV KOju FoBope J1a JI Cy Aedallyl VIV JeBOojunLie
yerthyt HauCIIHWUIIM/ XPTBe, OHO IIITO Cy CTy[auje IIOKas3asle je Ja ce HauMH Bpllera
Hacwba Tj. TUII cajoep Hacwba M BUKTMMM3allyje ce 3HaTHO pasjIvKyje Koj Jedaka 1
Ko7, JleBojuniia. Vako yspacTy MOry BapupaTy, IPVIMETHO je Jgedaly Cy CKJIOHWjV
OVPEeKTHOM cajoep Hacwby, Kao IITO je Bpebambe, citame mperehvx mim yBpemybUBIX
HopykKa IojeAMHIIMMa WIN IpyIla WiIN cJlamke HeXXe/beHMX IopyKa 1 poTorpadmja ca
eKCIUIMLIUTHMM cagpkKajeM; JOK IIeBOjunile Cy CKJIOHVje MHAVMPEeKTHMUM OOImIMa
cajbep Hacwba, YK/bydyjyhn IICMXOJIOIIKO M eMOTMBHO 3JI0CTaB/bakbe, Kao INTO je
oroBapame " KileBeTame, Lpere acuHa M o1. (Mishna, 2012; Aoyama, 2011).
Cimmuno MuIbeHe ce MoxXe IpoHahu y pagy Anmma (2016: 78), y KoM ce HaBoau a
cy ,JeBojumile Mare HacwiHe y mnopebermy ca AedariMa u f1a gedally OTBOPEHO
Harajajy Jpyre, 10K Cy JeBojumilie TajHOBUTe M 4ecTo Hallagajy y rpymnamMa”’. Heke
CTyAuje Cy IIOKasajle J1a OHM Koju ce WAeHTUPUKYjy Kao Jie3dejke, TejeBl,
Ooncekcyamn n TpaHcekcyamy (JITBT) he wemthe Owtm mMera cajoep Hacwba
(Aoyama, 2011). Ha mpumep, y jemHOM McTpakuBamy je oOjaBibeH IIOJIaTak ja je 3a
He-XeTepoceKCyJIHe MiIajie BepoBaTHMje Aa Oyay XpTBa cajoep Hacwba, y opebemy
ca xerepocekcysanmuma (10,5% Hacripam 6,0%) (Ioannou et al., 2017). Takas cayuaj je
O6uo ca 13-orogummmuM edakoM w3 BepMoHTa, Koju je HakoH cajbep Hacwba
OasupaHoOr Ha IVIacMHaMa [a je rej, m3spmmo camoyomcrso 2003. (Aoyama, 2011).
Kako je xynarypa mnoBesaHa ca HacWwbeM W BUKTVMMM3ALMjOM, JIOTMYHO je
IIpeTIIOCTaBaTy fia je KyJITypa je 3HauajaH pakTop M Kaja je ped o cajoep Hacuby 1
cajoep suxtvmmsanyju (Li, 2007). Ha mpumep, Banr n capagauim (Wang et al, 2009)
Cy MCOUTVBaIM YeTUpPU TUIla Hacwba (Ppu3ndKko, BepbaiHo, pestaioHo? 1 cajoep)
MeDy amosieciieHTVMIMa ¥ HMXOBY Be3y ca coumopeMorpadckmM dQakTopmuma.

“PenaloHO HACKJBE CE OJHOCH Ha 3JI0HAMEPHY MaHHUITYJIAIMjy OJHOCA/IPHjaTesbCcTaBa BPIIambaKa Koja HAHOCH
wrrery apyruma (Wolke, Woods, Bloomfield, & Karstadt, 2000). Hajuemnthe ce pagu o HCKIbyYHBamy U3 Tpylia
w mmpewy rinacuna (Wolke et al., 2000).
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Paca/eTHrUKa HIpUIIaJHOCT je TMOfAe/beHa Yy dYeTUpU KaTeropuje: Oena paca,
adppoaMepmKaHIIM, JIATMHOAMEPUKaHIM U ocTaii. Y mopebemy ca Gertom pacowm,
adppoaMepmuK aoJleclieHTV 11y Owin Bullle yK/bydeHM Yy Hacwbe (PU3NUKO,
BepOaJIHO 1 cajOep) Kao IOYMHMOLY, &Il Mame Kao XpTBe (BepOasHOr W
pealoHOr Hacwhba). 3a JIaTMHOaMepUKaHIle ce IoKasalo Ja je Behe BepoBaTHONa
ma Oymy pu3MUKy HacVIHV MM fa Oyy cajbep HaCVUIHUIIM-KPTBE OfI IPUITaTHKA
Geste pace. 3a ajtosieclieHTe KOjy HUCY IIpUIlajajIvt HU je[JHO]j Off TMX TpyIla HaBesleH je
rnofaTak Jla je Marmke BepOBaTHO [a Cy peJlalMOHM HaCWIHUIN WIV BepOasHu
HaCWIHWUIIV/ XPTBe aJli je BepoBaTHUje [1a Oyay MeTa cajeOp HacWIHMKA 3a Pas3jIvKy
1o ajosiecrieHaTa Oeste pace. MebyTum, mmocToje BeoMa orpaHUYeHN IOKa3M O Y031
eTHMYKe IIPUITaIIHOCTY Kao dpakTopa cajoep Hacwba Tj. BUKTUMM3anyje. Ha mpumep,
Xunayja vt ITeunn (2008) mcrmtanmu cy Be3y n3Meby eTHUYKe IpUIIaJHOCTY U cajoep
Hacwba M HUCY OTKPWIN HUKaKBe 3HadajHe pasjivke OwIo y cajoep BUKTUMM3AIIVj
WIM Hacwby, a <JIm4uHO ToMme, VOapa, [dajuep-Bect m JIud Hucy sabenexwm
Pa3MKy y yd4eCcTaJIOCTV Kajla je ped O y3HeMUpaBamy IIPeKO MHTepHeTa m3Meby
MJIafivX Koju cy 6w Oeste, 1ipHe mim MelraHe pace (Ybarra, Diener-West, and Leaf,
2007).

ITopen oBux dakropa, Tpeba HAIIOMEHYTV IICMXOJIOHIIKe ¢paKTope, 3a Koje AmM
(2016) mHaBogM Ha cy jemaH of IVIaBHMX IIOKpeTada cajOep Hacwba. Meby ose
daxTope, m3meby ocrasor, moxemo yopojaru (Alim, 2016):

e  CamonowmmoSBatve,

o Jenpecujy u ycamwenocm,

o Tpaeare 3a pusuunum uckycmbuma,
e Hedocmamax emnamuje,

o Acpecujy.

Camorioiroparme, Kao jedaH of yoOudajeHMX IpenuKTopa cajoep Hacwba, je
IIOBe3aHO Ca OlierVBarbeM CBOjuX eMolyja 1 cBoje BpegHocT (Alim, 2016). Hucko
caMoIIOy3/Iarke JOBOAM 10 HeloCTaTKa IIOBepersa y colcTBeHe criocobHocTm (Alim,
2016). I'lokasasio ce ja Cy caMONOIITOBa-e U JIPYIITBeHa aHKCHO3HOCT, IIOBe3aHM Cy
ca BepoBaTHOhOM cajOep Hacw/ba M BUKTMMM3allyje, il OBe KapaTKePUCTUKE ce
MOIY jaBUTM M Kao Y3pOK M Kao Iocileguiia cajoep Hacwba (Vandebosch & van
Cleemput, 2009). XXpTBe cajbep Hacuba 4ecTO MMajy HIVDKM HMBO CaMOIIOIITOBAMba,
JIOK je HWMBO JIpyIITBeHe aHKcuosHocTy Byt (Alvarez-Garcia, Nufiez Pérez,
Gonzélez, & Pérez, 2015).

Jomr jeman of BaXHMX dpakTOpa je emriatuja. OHa je TMIIMYHO OJICyTHa VIV OCKY[IHa
Meby HacwHUIMMa, yKbyuyjyhm n cajoep nacwinuke (Ortega-Ruiz, Del Rey, &
Casas, 2012). Moxe fa ce riofiesin y ABe IJlaBHe KaTeropuje:
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* adeKTuBHYy U

¢ KOI'HUTWUBHY.

AdexTrBHa emMIIaTHja IIpefcTaB/ba CIIOCOOHOCT Ia ce OXMBe 1 oceTe eMolyje (Kao
OZIFOBOP Ha eMoIlije OPyrux ocoba), Tj CrIocoOHOCT MoKasmBamwa caoceharsa. OHa ce
aKTUBMpa ce IMPeKTHMM KOHTaKTOM ca JpyroM ocoOOM 1 Huje IoTpebHa HujerHa
roceOHa aKTMBHOCT, JOBOJBHO je caMo IpuMeTuTn ofpebeny curyaumjy (Alim, 2016;
Barliniska, Szuster, & Winiewski, 2013: 40; Wolke, Lereya, & Tippett, 2016: 58).
KoraurmBHa eMmmaTuja je ciocoOHOCT [1a ce cxBaTe BepoBamba, oceharba 11 HaMmepe
APyIUX; OHa KOHTPOJIMIIE CIIOCOOHOCT Aa ce IIpefBuie IIOC/Iefuile COICTBeHMX
IIoCTyIaKa, yKbydyjyhu HacuiHa gera (Barlifiska et al., 2013). Credren, Konnx, ®eu
n Memuep (Steffgen, Konig, Pfetsch, & Melzer, 2011) cy otkpwm fga cajoep
HaCWIHMUIM Cy TOKas3aM HIDKY eMIIaTCKy peakIVjy ¥ yKasaau ja HeJocTaTak
eMIIaTyje MoXe OUTM paKTOp pu3MKa 3a HacwIHMYKO mHoHarame (Wolke et al.,
2016). ITocTroju n Tpama 0 yTHIIAjy BUPTYeJIHOI IIpOCTOpa Ha MoryhHocT emmaruje
Kop, jbyau Tj. caocehama. Konkperno, Mason (2008) je HaBeo ma 1o cBojoj mpupopam
BUPTYeJIHM IIPOCTOpP He IIPOMOBWMIIIe pa3BOj eMIlaTuje M He IIpyXa ojo0paBarbe
eMIIaTMYHVX IIOCTyIIaKa, TaKo Aa je 300r Tora BepoBaTHMje [a Ce aoJIeCIeHTH
yKbyue y cajoep Hacwwe. Y VIHCTMTYTYy 3a colMjaslHa WCTpaXuBama IIpu
Yuusepsurery y MuaureHy mcnmTiBaHa je eMIlaTvja KOf CTyJeHaTa y pasMaky Off
30 rogmna (Ribble & Miller, 2013). 3a To Bpeme ncnmTaHo je rpexko 14.000 cTyneHara
VI TOCJIebV pesysTaTu WCIUTVBama cy nokasaam 40% Marme eMIiaTuje Hero
pesynratu w3 1979, a 3a TO AeMMMYHO MOXe Ja ce OKpuBM HeMmoryhHoct
OCTBapuBar-e €MOTVBHe II0Be3aHOCTM Ha [PYIITBeHMM Mpexama. VIcTo Tako,
crioMeHyTa je nosehaHa 13J7I0)keHOCT MelMjaMa (4akK TpuU IIyTa BUIlle Hero paHuje),
HapO4MTO HACWIHOM cajipkajy IIITO ,yMPTBIbYje Jby/ie Kajia je peu o Tybem Oomy”, a
Kao JIof1aTaK, HefJoCTaTaK MHTepaKIlyje JIMIIeM Y JIuIle MOXe IIOCIYXKUTH J1a ce IPpyTri
nexymanmsujy (Ribble & Miller, 2013). [lladppan 1 Hladpan (Safran m Safran, 2008)
Cy MCTaKJIM ¥ [la HaCVJIHUIIV MaJITPeTHpajy XpTBe Kako Ou 3apkaim Moh 1 cTaTyc
y TpyllaMa Koje IpuIIaziajy, a BUPTYeJIHN IIPOCTOP 1 HeroBe KapaKTepUCTUKe TO Y
BeJINKOj Mepu oMoryhasajy.

Heka mncrpaxuBara 0 TpaauIIMOHaIHMM OOJIMIIMMa Haciba Cy IOKasaja Jia JXpTBe
TeXXe OCTBapyjy KOHTaKTe C BpIIF-allyiMa, 3a pas/IMKy Ofl HacWIHMKa, M Jla came
XpTBe Hacwba MMajy Marby HOAPIIKY, HOMON M 3allITUTy Of CBOjUX BpIllFbaka
(Navarro et al., 2015a)°. VcrpaxmuBare Koje cy crposesim Hasapo m capamauim
(Navarro et al., 2015a) ntokasasa cy ciiM4He pe3ysITaTe 1 Kaja je ped o cajoep Hacuby
¥ Ja MHOTa JIella Koja HICY ocTBapwJla OJIMCKOCT ca ApyTvMa MMajy Maky MoryhHoct

SCalvete et al. cy 3akbyunnu na Koj cajoep HacuiuHMKa je npumehena Mama MOApIIKA HpHjaTeba U 1A
M30JI0BAHOCT H JIOIIE JPYIITBEHE Be3e jecy pH3HK Bpluewa cajoep Hacuiba (Navarro et al., 2015a) .
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Ha mobujy HOmpIIKy off ApyTe jAelle Kaja Cy HalaJHyTa M HUCY Yy MoryhHocTu Ja
Hpy>ke OTHOP HaCWIHMKY KaKoO y PeajUTHOM, TaKO U 'y BUPTYeJIHOM IIpOCTOpY.

Li (2007: 439), micTo Tako, HaBOAM Ja y4eCcTBOBake y HaCWIHMYMM aKTMBHOCTMMA Y
peaylHOM CBeTy MOXKe IIOCIIYXXMTHM Kao IIOKa3aTe/b O y4eCTBOBalby ajjosieciieHaTa y
HacWby WIV BUKTMMM3AIMjL Y BUPTyerIHoM cBeTy. (JIMyaH 3aK/bydak HaBofe U
Mumna, Koypu-Kacabpu, I'agaima n Jammyk (Mishna, Khoury-Kassabri, Gadalla, n
Daciuk (2012), ykasyjyhu ga cBu yueHMIIM Koju cy Owm yKbydeHM y cajoep Hacusbe
npujaBwwn cy ydenihe y BepOayiHOj vy PU3MUKO] arpeCcMBHOCTH y IIKOJIaMa ¥ TO
MHOTO BUIIle HEro y4eHMIM KOju HUCy Owin ykbydeHU y cajoep Hacwbe. Heke
cTyuje cy 3alesieXwle IIOBUIIIEHY arpeCcMBHOCT M pasgpaXX/bUBOCT Kao ITOCIIeVILy
KOMITyJI3MBHE YIIOTpeOe MHTepHeTa, Takobe MO3HATy Kao MHTEePHEeT 3aBUCHOCT, IIITO
MOXe fda IpefcTaB/ba PU3MK Of HACWJIHWYKOI IIOHAIllarka IIpeMa BpIIrbaliyiMa
(Wachs, Junger, & Sittichai, 2015). KommynsusHa ymorpeba wmmTeprHera (KYN)
obuuHo ce nedpunmIe moMmohy yetnpu Kapakrepucruke (Wachs et al., 2015: 111):

1. ryburak ocehaja 3a BpeMe 1 3aHeMapuBare OCHOBHMX IIOTpeOa 11 HaroHa;

2. ToB/IaYere, jauarbe JbyTEbe, aHKCMO3HOCTY, 11/ VIV Aelipecyije Kaja MHTepHeT
HUje I0CTyIIaH;

3. cBe yemnrtha u gyXa ynorpeba MHTepHeTa;

4. HeraTVMBHe IICUIXOJIOIIKe ¥ [ApPYIITBeHe IIOoCienmile, HIp. csabe, arame,

JIOLIVjY yCIIex y IIKOJIM, ApYyIITBeHa M3osallyja.

ITpema cryauju xojy cy crposerin Wachs et al. (2015), xommyssusHa ymoTpeba
VIHTEepHeTa ce Be3yje 3a CBe yJIore Koje MOTy Ja Ce BeXY 3a Hacwbe. AOJIeCleHT
KOjiI Cy MNpujaBWIM HeKy BpcCTa JpPYIITBeHMX KOH(IIMKaTa IpOy3pOKOBaHMX 300r
KYW uenthe cy ce Haylaswm y ys1o3u TpaguIMOHAIHUX /MM cajoep HacWIHMKA.
3a ajosieclieHTe KOjU Cy ce CyodaBali ca IICHMXOJIOIIKMM W JIPyINTBEHUM
npobiemmma mpoyspokosaHux 30or KYV ce Besyje Beha BeposaTtHoha ma Oymy
TpaauLVOHAIIHe ¥/ I cajoep XXpTBe.

Kako he Hexm agoseciieHTV pearoBaTyi 11 Kako he moxmBeTn cajoep Hacvybe 3aBVICH U
OJ1 mepHenuyuje M 3Hamba O OBOj II0jaB/. Y jeAHOM MCTPaXMBarby WCHUTUBAHW Cy
YYeCHULIM O pa3IMuuTUM TUIIOBMMa cajoep Haciba y HUXOBOM OKPYXemy, Tj.
KOJIIKO Cy OHWM 3aIlpaBO CBeCHU IIPUCYTHOCTM OBe Iiojase. IIpema momariiMa Tor
VICTpaKMBarba ajoJleclieHTV Cy HajBuille IIpuMehmBaM Hacwbe Koje ce JielllaBa
rnocpencTsoM dororpaduja win BUAeO CHMMAaKa, 4ak je 46% wcnouTaHuKa je Owio
YIIO3HATO ca OBVM TUIIOM cajoep Hacwba; OKo 37 % MCIUTaHMKa je YKasaslo Ha cajoep
Hacwbe Koje ce BpIM TejlepOHCKMM MO3MBMUMa U IIOpyKaMa, JIOK Cy OCTajie MeTofie
Owie Mame MM Io3HaTe, caMo 12% mcnmTaHMKa je OmIo yrnosHaro ca moryhnomrhy
cajbep Hacusba y yeT cobama (Smith, Mahdavi, Carvalho, & Tippett, 2006: 3).
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5.1.2. Cpeduncku gaxmopu

OBaj 1eo paja ce OIHOCHK Ha CIIOJbHe (paKTOpe KOjyi MOTY YTMIIATV Ha afioJIecIieHTe
Ja BpIlle Hacwbe WM Oa Oymy MeTa Hacwbe. OBe akTope MOXeMO Ha3BaTu
cpenvHCKMM daKTopmMa 1 MokeMo mx rofesnTyi Ha (Ledn Vicente et al., 2015):

e npocmopte,
e Bpemencke u
* coyujaane.

Kop, cajbep Hacusba He MOCTOjU jacaH MPOCTOPHM OKBUP, Tj. He IIOCTOjuI KOHKPETHO
MecTo 3JI04MHa. 3a TpaauIMOHaJIHM OOIMK Hacwba MoOXeMo pehm ga mocToju
PU3MYKO MecCTO 3JI04YMHa, HIIp. MOXe Jla ce JOTOAM Yy IIKOJICKOM JIBOPMIITY,
MebyTM 3a cajbep Hacwbe TO He MOXeMo pehu jep ce relaBa y BUPTYeTHOM
IPOCTOPYy, IITO KOMIUIMKYyje HeroBo OTKpuBame, IocTajyhm Ha HekM HauyuH
HeBumbuBa peastHocT (Leén Vicente et al, 2015). Mcro Tako, 300r opcycTsa
peslalloHMX TparoBa u ¢usudke OimsMHe XPTBU y cajbep mpocTopy, cajoep
HaCVJIHWIIV YecTO MUCJIe Ja FbUXOBM MOCTYIIVM MMajy Majlv yTWUllaj Ha XpTBe, Ia
300r TOra umsIiefajy HeMWIOCPIHM M Kao Aa He ocehajy emmaTujy 3a cBoje XpTBe
(Veenstra, 2011).

Kako je Beh HaBefieHO 1 y KapaKTepucTuMa cajoep Hacwhba, He IIOCTOjU HU jacaH
BpeMeHcKM OKBup. Cajbep Hacube Moxe ga ce pgorogu Owio kaga. Cajoep
HaCcWIHMK VMa Ha pacnosararmby 24 cata gHeBHO, 7 maHa y Heperbn. OBaksa
MoryhHOCT Kojy IpyXka cajoep mpocTop, 3ajemHo ca MoryhHocTuMa f1a ce XpTBa
HOBpeON a Aa ce IpyU TOM He Oyae y eHO] (pmsmukoj OrmmsmHM, Oa ce ocTaHe
aHOHMMAaH, V1 Jla 4eCTO He ITOCTOjU CBeCT O IIocJIefiiIiaMa Koje ce OCTaBsbajy, MOXe
OuTM momaTaH IOACTPeK Ja ce ca HamaJuMa HacTaBM a MOXe yMamuTu 1 ocehaj
KpuBulle Kof, HacwiHuKa (Betts, 2016). [Ipyrum peunma, kao mro Pectn n Ksanp
(Festl u Quandt) mpenyiaxy, rpaHuile COLMjaIHO IIPMXBAT/BMBOI IIOHAIIAFka Ce
Memajy Kaja IIOjelVHIIM MHTeparyjy Ha MHTepHeTy, a OBO MOXe [a oOJaKila Wu
IIOCIIeINy BplIere cajoep Hacwpa (Betts, 2016, p. 36).

OBne HapaBHO, MOpaMoO yOpojaTi 1 conmjaiHe dpakTope. Y oBe dpakTope MOXeEMO
yOpojaTy MIKOJICKy CpeduiiHy, COIlMjayIHe BeIITMHE ¥ BpIIbadke OFHOCE, Kao U
HOPOINYHO OKpyXeme. Y BehuHM cily4ajeBa cajbep Hacuba, HACWIHMK U XPTBa ce
Beh 3Hajy 13 mikosze. Heke cryauje cy mokasasie fa ydenthe y cajoep Hacwby je caMo
npoayXeTak TpaauIIMOHAJIHOI OOJIMKa Hacwba Yy MmKojaMma (Antoniadou &
Kokkinos, 2015). YV nHeknM city4ajeBrMa, HeKy OOJIMIIM TpagUILIMIOHAJIHOT Hacuba Cy
npornpahenn cajoep HamagyMa Kao 611 yUMHaK FMXOBMX III€THNX ITOHAIIIamka 01 joIr
Behu (Tokunaga, 2010: 279). Mako, MoXe fa ce JOTOOM [a Hacube IIyTeM MHTepHeTa
Oyne mpomyXeTak Hacuba y IIKOJINM, CBe CTyAuje He IIOIpKaBajy oBe apryMeHTe
(Leén Vicente et al, 2015, Antoniadou & Kokkinos, 2015). VYxbyuenoct
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ajjojlecIieHaTa y cajOep Hacube WIM cajoep BUKTMMM3allMjy ce MOXKe ITOBe3aTy ca
IbVUXOBUM Mpo0OJieMaTMYHMM  COLMjaJIHMM  BelllTMHaMma. Vlako KoMIjyTepcku
rocpefioBaHa KOMYHMKallMja MOXKe WMaTu IIO3UTMBHe colujaiHe edekTe Ha
KOPWCHVKA, afoJIeclIeHTV ca IIpo0JIeMaTMYHMM OZHOCKMa BaH Mpexke BepOBaTHO
Hehe wmckycuTn nosutvBHe edekTe mHTepHera (Seepersad, 2004). Ha mpumep,
aJ10JIeCLIEHT KOjyi HeMajy pasByjeHe COLMjajlHe BeIlTVHe MOTY Ce CyO4MTH Ca oIl
Behu Temkohama y WHTepHpeTupamy pasJIMuuTOr cajpkaja Ha WHTepHeTY
(Antoniadou & Kokkinos, 2015). FbuxoBo nHTepIIpeTnparme MoXe JOIaTHO OTeXaTu
OrpaHMYeHOCT COLMjaJIHMX 3HaKoBa Wi cuMbosia Koje IIpy’ka KOMIIjyTepcKu
rocpefoBaHa KOMyHMKallja, a MO TMM 3HallMa MUCIM ce IIpe CcBera Ha uM3pase
JIMIIa, TOH IJIaca, TOBOP Tejla KOjii UMHe KOMYHMKalWjy ¥ IIOMaKy HaM fa ,9uTamo”
ApyTre 1 Ha paBwlaH HauMH pearyjeMo (Antoniadou & Kokkinos, 2015). Kaza je peu
O IOpPOOWYHOM OKpYXemy, jedaH of Hajuemnthe ajgaHusupaHux ¢akTopa je
poInuTesbcka KOHTpOJIa, OJHOCHO KOHTpoOJla yHoTpeOe WMHTepHeTa M TIeHepaslHO
KOHTpOJIa IPYIITBEHOT XXIMBOTa ajoJleclieHaTa. Vlako je poanTesbcka KOHTPOJIa YeCTo
aHaJIM3MpaHa Kao ¢daKTop, He IIOCTOje UBPCTU JOKa3u KOju IIOoJp’KaBajy CTaB Ja je
oHa edmkacan samTuTHU dakTop (Alvarez-Garcia et al., 2015). V3 mepcriekTise
COLMja/IHOI yuela, MOopofauiia MMa KBby4dHM YTUIlaj Ha OFHOC [elle IpeMa
BpLIIballVIMa ¥ 4YeCTO je IIpBa CpelyHa colyjajmsanyje Kojy JeTe OXWB/baBa W
cMaTpa ce Jla BeoMa yTW4e, HeKM 4YaK HaBofe M ja je Ipecy[Ha, Ha pas3Bujarbe
MO3UTUBHMX ¥/ VUI HeraTMBHMX COLjatHMX BemnTnHa nereTa (Monks & Coyne,
2014; Wolke et al., 2016). Heke cTynmje cy mokasasie 11a IIOpOaMIie afoieciieHaTa Kojiut
HUCYy OwiIM XpTBe Haci/ba OOMYHO MMajy YcCIIOCTaB/beHa IpaBila O YIOTpeOu
VHTEepHeTa U KopucTe codTBepe 3a uiTpupame cajpskaja, 3a pas/IMKy oOf
TIOpoMIVIIa ajforleciieHaTa Koju ¢y Gvm XpTse Hacwiba (Alvarez-Garcia et al., 2015).
Hdpyre cy cTyauje cyrepuicaie Jia He IIOCTOjU CTaTUCTWYKYM 3HadajaH OJHOC m3Meby
poruTerhcke KOHTpOIIe 7 cajoep BukTiMmsanuje (Alvarez-Garcia et al., 2015). Barr u
capamammm (Wang et al., 2009) cy mponesnBaIi yTHIIaj pOAUTeIbCKe ITOOPIIKe Ha
orpaHnyerse cajoep Hacuba ¥ OTKPWIN Cy fla Cy cajoep HaCVIHUIIM M XpPTBe cajoep
Hacwba MMaJIil 3HaTHO Marbe ITOfpIIKe Ofl CTpaHe poauTesba Hero Jiera Koja HUCY
ydecTBOBaJla y HaCWby, Majla HICY 3a0ejleXkeHe HUKaKBe 3HaudajHe pasjIvKe 3a cajoep
HacwiHuKe /XpTBe. Jloy u capamuvmu (Law, Shapka, & Olson, 2010) cy ycTaHOBIWIN
7la 1eTe Koje TOBOPM CBOjUM pPOAMTe/bMa O aKTMBHOCTM Ha MHTEPHETY je y Marboj
Mepu II0Be3aHO ca cajoep HacubeM.

Jomr jemaH dakTop Koju MOXe OWTM oOf 3Hayaja je AOCTYIHOCT M ymnoTpeba
TexHoJj1ormje. Vlako mpurcTyII TexHOJIOrMji Bapyipa ¥ Off, COIMIO-eKOHOMCKOT CTaTyca,
BehmHa ajosiecrieHaTa JaHac mMMa Ipuctyn TexHostoruju®. Kako ce cse suire VIKT
KOPUCTV Y UI'pa BaXXHY YJIOTY y JXXMBOTY ajoJieclieHaTa, CBe BUIIE IbMX, HapO4YUTO

® Boyd (2014: 23) naBou j1a ,,6KOHOMCKE HEj€THAKOCTH UMajy MPECY/IHY YIIOTY*,
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a/IoJIecIieHTN M3 pas3BUjeHMX 3eMasba, IIOCTaje 3aBVICHO Of yIIOTpeOe MHTepHeTa
(Alim, 2016). YopaBo 3aBMCHOCT OJI WMHTepHeTa ¥ Majla KOHTpOJla IIPMBATHMX
vHpopMalyja MoXe IIpefcTaB/baTi PU3MK of, cajoep Hacwba (Alim, 2016:). Kako ce
cajbep Hacwbe [ellaBa y BUPTYeIHOM IIPOCTOPY, Pa3syMHO je MIpPeTIIOCTaBUTH Ia
a/IoJIecIieHTH, KOj/I MMajy OrpaHM4YeH IIPUCTYI TeXHOJIOoruju, 6u Tpebaso Aa mMajy
Mambe MoryhHocTr fa Oymy ykbydeHM y cajbep Hacwbe v Oap Mare MOryhHOCTHU
ma Oyzy XpTBe TOT HacKyba, IIITO Cy TOTBpAWIa McTpaXmBarba CMuTa 1 capagHuKa
2008. 11 Xuunyje u [Neunna 2007. (Jimerson et al., 2010). Crora, ydecTtasioct yriorpebe
TeXHOJIOTMje MOXKe fla JOIIpVHece BpIIenYy cajoep Hacuba 1 cajoep BUKTMMM3ALIV|IL
Kaxo naBone Ioannou et al. (2017) amosnecuieHT Koju ¢y Owiiv >XpTBe, HaCVIIHUIIN
VIV I jeJHO M JpPyro KOpWCTe padyHap BUIIle YacoBa JTHEBHO M BepoBaTHUje je 11a
Jiejle ca IpwujaTeJbMa CBOje IIpvBaTHe MHQOpMaIyje, Kao IITO Cy KOPUMCHIYKA
vMeHa 1 yo3uHKe. VicTo Tako, HaBenm Ccy M [a je of 3Hadaja CTeleH POOUTeIbCKe
KOHTpOJIEe, Tj. A JII OHM MOTY CaMOCTa/IHO 1 Oe3 Haz3opa ponmTeba Aa KOPWCTe
pauyHap i He (loannou et al., 2017).

Iojenvain ce Mory ocehaTn m Mare OorpaHWYeHUM Yy OAUTMUTaIHOM cBeTy. OBoO ce
objambaBa, kako Hasoagu ILlon Illynep (John Suler), ,edexrom oHIajH
ne3svHXUOMIIMje”, 11 OH ce jaB/ba Kaga ce MJIaAy IIOBJIade y cebe, 4eCTO M MeHajy
4ecTO CBOje IIOHAIlalbe, CMaTpajyhm ma HMXOBUM MOCTYILM Yy OUTUTATIHOM CBETY
HeMajy yTullaja M IIOTIIyHO Cy O[BOjeHe Of IIOCTyIlaKa JIMIEM Y JIMIE ca OPYTUM
ocobama (Betts, 2016: 35; Perry et al., 2015: 4), a camum M ocehajy Behy ci1000my 1
7la He IIOCTOjM KOHTpOJIa Of CTpaHe IbMXOBUX poauTersa. Ilopen nuconyjanmje
IIOHalllakba IIPVUCYTHA je VI KOTHUTMBHA AMCoLMjalija y CMUCTY EMXOBUX MUCAOHMX
nporteca. OBa ayiconmjammja je HaBefgeHa Kao IJIaBHM pasJIor 300T Kojer ce TI0jeqHIIN
yK/bY4yjy Y eKCTpeMHMje IIOHAlllalbe Y CJIydajeBMMa MalITpeTVpara Kaza ce
aHTaxyjy y cajoep Hacwby Hero y Hacwby juiieM y yuie (Betts, 2016: 35). IIpema
UCTpaXuBamy Koje cy pamwmm Vbapa m Mwudern, cajoep HacwiHMIM cy cebe
OLleVBAIM Kao eKCIlepTe WIN Ja IIOCeyjy eKCIIepTCKO 3Harbe Kaja je ped o
yIIoTpeOu MHTepHeTa VI HaBeIVI Cy HIVDKM HUBO POANUTEIbCKe KOHTPOJIE 3a Pa3jIVIKy Off
octaymmx amostecitieHara (Ybarra & Mitchell, 2004).

5.2. ITociienuiie cajoep Hacusba

CajOep Hacwbe IpercTas/ba IpoOIeM MOJIepHOr ApyInTBa. Vlako peslaTMBHO HOBa
IojaBa, pa3Boj TexHoOJIOIMje oMoryhasa f1a ce cajOep Hacwbe BPIINM Ha pasIndnTe
HauyHe, pasJIMdUTVM CPe[ICTBMMa a beroBM INTeTHM edeKTV joll yBeK Cy IIOfI
3HaKOM OuTama. Kako cy nociemuiie TpaguiioHaIHnX 00JIMKa Hacisba Beh MpoKo
IIpero3Hare, II0CToje gebate Ha JIv CJIMUYHe IIOCIIeINIIe II0CTOje Kajla je ped o cajoep
Hacwby. Hekm wcrpaxmsaum Tpsae [a cy mHocleguiie cajOep Hacuba Marbe
eKCTpeMHe Ofl, HIIp. Hacwba juieM y yuile (Betts, 2016). 3ancra ce unHM Ia Huje
Moryhe Hanetu BeinKy mTeTy IyreM VIKT jep ce Hamanu fgermiaBajy y BUPTyeIITHOM
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ceety. Cajbep Hacube He OCTaBJba BUIJbMBE IIOBpee, HeMa ONUIUBMBYX JI0Ka3a Ja je
Hacube M3BPIIEHO M TeXe je YTBPAWTHU Ja JIM je HeKOMe HaHeTa IITeTa VIV Huje.
MebyTtnwm, cajbep Hacusbe IIpefcTaB/ba Byl BepOaIHOT 1 IICUMXUYKOT 3JI0CTaB/bakba
OHO MOXKe OCTaBUTW Ha ajojleclieHTe AyroTpajHuje VM HeraTuBHUje edeKkTe, Hero
Hekn Apyru ooy Hacwba (Campbell, 2007). I'slaBHO orpaHuyere 3a Oosbe
pasyMeBambe II0jaBe M IIOCIIeANIla cajoep Hacwba je Op3MHa KOjOM ce TexXHOJIOIMja
Memba. VicTpakmnBama Mopajy fa mnpate pasBoj VIKT-a. berc (Betts) (2016) HaBoau aa je
Mo3HaBame Iocjleinila cajoep Hacuba jOIII yBeK Yy CaMOM 3a4yeTKy aju ja ce
MOC/IeIbVIX TOJIVHA jaB/ba CBe BUIIe eMIMPUjCKIX [T0Ka3a Koju MoTBphyjy HeraTusHe
edpexTe cajOoep Hacwba KakKo KOJ HaCMJIHMKa TaKO M KOJI XpTaBa. Y VICTpaXuBarby
Koje cy crrposesyt XuHayja v [Teann (2008: 150), 17-o roguiitba AeBojKa je m3jaBruia:

,Hacuwe onaaju je yokacro jep ymuue mHoeo 6uuie Ha ym, Heeo Ha meao. Msnepbupana cam
YUREHUHOM 0a bY0U Mo2Yy 0a noBpede Opyee nymem pauyHapa... Peuu uspeuene y onaaju
cBemy moey Buuie 0a 3acmpauie 00 pusuukux npemmu. Jbyou ce ocehiajy parubujum y
Bupmyearom cBemo He2o buo 20e Opyede. OHAajH HACULE e CMBAPHO A0uULe jep MEHTNAAHO
HACU/be MOXe DUMU HaK U 20pe He2o husuuko Hacuse...”

IMaxo cy Heke XpTBe cajbep Hacusba, Kao OBa /IeBOjKa, CIIpeMHe [la FOBOpe O CBOjUM
VICKYCTBVIMa, MHOI'M ce He ocehajy pujaTHO fa cBOje TpayMe jejle ca APyIrvMa, IITO
MOXe JI0faTHO OTeXXaTu KOju OIlcer IocjieflMila OCTaB/ba cajoep Hacu/ba Ha Jbye.

ITocToju Buille pasora 300r Kojux KpTBa He XeJlM Jla Ipuya O TMM jorabajuma
(Cohen et al., 2014):

® 4YecTo cMaTpajy [ia je TO IIOHVDKaBajyhe MCKyCcTBO Koje MOXe Ja HapyIlu
IbVIXOBY peIlyTallljy,

® KpTBe ce IUIallle /1a OV HVIXOBU BPIIIbAIlV, Kao ¥ POAUTEIbY, MOIJIN Jla KpuBe
V1 1a ¥IX CMaTpajy OArOBOPHIIMA 3a OHO IIITO Ce JOTOAIIO,

® KpTBe He XeJle Jla IIpeficTaBe ceOe Kao pamuBe 1 cj1abe IIpef, ApyriMa,

® HACWIHMIM MOTY Ja YTU4y Ha CaMOIIOy3/arbe XKpTaBa WiM Ja VX YHewyjy 1a

Hacube He Ipujase.

BaxxHO je HamIacuTV Aa yTHIAj cajOep Hacvwba MOXe OWUTM MOXe BapupaTu Off
TPUBWjAJIHMIX [I0 BeoMa O30OWBHMX, INTO 3aBUCKU Of y4YecTaJIoCTW, AyXMHe WU
cypoBocti cajoep nHamama (Cassidy, Faucher, & Jackson, 2012). Takobe, cremen
yTHullaja MOXe 3aBUCUTM ¥ of OpojHocTM myOiMKe, aHOHMMHOCTY Hallajada,
TPajHOCTM TIOPYKe (MOXKe J1a Ce UmTa M3HOBA M M3HOBA, YMHEeh TeXVM 3a XPTBY Ia
3a0o0paBy Ha TO) ¥ UMEbeHMIIe [1a XPTBa MOXe fa Oyae HamagHyTa 24 caTa, 7 IaHa y
Henesbu (Cassidy et al., 2012). Yommureno, mocienuiie cajoep Hacu/ba ce MOTY
MaHMdecToBaT Ha pasmmunTe Haumee. CajOep Hamam Moxe crBopwrm ocehaj
yCaM/b€HOCTV TUIM MOXKe IIOCTaTM IVIaBHa AVCTpaKIyja Koja he amorrecrieHTMMAa
oTexaTn KoHUeHTpalyjy y mkonn (Gibbs, Giever, & Pober, 2000). Ilopen Tora,
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rocsieanile cajoep Hacwbe MOTy HeraTMBHO yTUIIATM M Ha (u3MuKy Oe3bemHOCT
ajjosieclieHaTa. Y OBOM pajly, OBe IIOCJIeflMile Cy CBpCTaHe Yy HeKOJIMKO Ba’KHUjUX
KaTeropuja, a To Cy IIpe cBera OIIIITe ITOCJIe[IMIie VM IOCIeduIle IICUXOCOLMjaTHOT

npwiarobasarba.

5.2.1.0nume nocieduye

Y OIIIITe IMociIeaunIiie caj 6ep HaClba MOXeMO CBPCTaTI.

e [IpomeHe y IIIKOJICKOj Cpe[IVIHI U HeraTuBaH edeKaT Ha aKaJeMCKI yCIIex,
e Hapymasare penyTanyje,

e MarepwujasiHe mocienuie,

e CamoybwucTso.

ITpernosHaTo je /1a cajbep Hacube MMa 3HavajaH YTUIIVMj Ha IIKOJICKY CPedVHY jep
YYeHWIIM KOjiI Cy XKpTBe TOT Hacwhba, JOXWBIbABAjy M HWU3 HETaTVBHNX eMoIlija 1
rocjlefyiia Koje ce IIpeHOocCe VI Ha FbUXOBO aHTaXKOBarke 1 ydelrthe y HacTaBHUM
aktmBHOcTMMa (Couvillon & Ilieva, 2011). ITocToju HM3 HaunHa Ha Koje Ou cajoep
Hacyybe MOIJIO JIa YTW4e Ha yCIexX y IIKOIN XXPTBe VM Ha IIpOMeHe y MOHAIlarby Y
IIIKOJICKOj CPeIVIHM, a MVCIIV Ce TIpe CBera Ha: CMarbeHy KOHIIeHTpaljy, n30eraBare
oIylacka y IIKOJIy, M30CTajarbe Ca 4YacoBa, M30Janujy M oyTyberse of BpIIFbaka,
JIolINje olleHe, HeTaTMBHe IeplieMlIiyje O IKOJICKOj cpenuHm. IIpema mcTpaxmBamy
Koje cy pamwin lIHajnep v capaguuiv (Schneider et al.), Mitany Koju cy IpujaByIn
HVDKV IIIKOJICKM YCIIeX VI JKeJby 3a ydereM, derthe cy Owmle XpTBe cajoep Hacwba
((Ioannou et al., 2017). Jenna 13-ropuiiitba AeBojumIia je Y CBOM M3BEIITajy Y IIIKOJIN

pexIa:
,,He 8patiam ce, nuxao. Huje me bpuea. Heliy ce Bpamumu”.

Omna je Owia ofcyTHa M3 IIKOJIe Yak 18 Mecern Kao pesysTaT cpehHor mmamaparsa
(enea. happy slappying), UTHOpMCcama ¥ Cjlakba CTOTUHY YBpebuBUX U Iperehnix
IOpyKa a 9aK v pu3mdkor 31ocTassbama (Cross, Richardson, Douglas, & Vonkaenel-
Flatt, 2009). Kako oBaj mpuMep IoKa3yje, 300r jaBHOT KapaKTepa cajOoep Hacwba y
odiajH cBeTy, cajbep Hacwbe MOXe Takobe JoBecTV 0 cuTaylyje fga ce He ocehajy
CUTYPHMM Y 1IK0JIcKOj cpeamnm (Cross et al., 2009).

Cajbep Hacwbe HOBOIOM W [IO pelyTaloHe BUKTMMM3alyje. Vako ayropm Jlanmon
JlIa I'peka, J1au, Yab u Xepre (Landoll La Greca, Lai, Chan, u Herge, 2015: 78) He Be3syjy
peIyTanyoHy BUKTMMM3aIVjy CTPMKTHO 3a cajOep Hacuibe, OHV HaBOJe Ia OBaj BULL
BUKTMMM3allyje ce JIelllaBa KaJa ,BPIIballi yJIaKy HaIlope ca IbeM Ja OCpaMoTe
VI Hapyllle Heunju OpymTeeHn craTtyc”. IlocToje mpuMepn Kaza cy amoJiecrieHTH
KOPUCTWIV CIVKe JKpTaBa 3a CIpoBoberbe aHKeTM 3a HajpyXXHUjer WIn
HajHeTIoNyJIapHujer BpIlfbaka Ha popyMmMa WIM Kala Cy KOPWCTWIN IIpMBaTHe
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MH@OpMaIyje 1 TajHe IIPOTUB BHBIIX Ia Ou mx ocpamoTim v noHmswm (Navarro
et al, 2015a). IIpupona cajéep Hamaga mo3BosbaBa Ia IIOCTaB/beHM caapkaj Ha
VHTEpHEeTY IIOoCTaHe jaBHa mH@opManmja. Hecpeha 3a xpTBy je mITo HeraTmBHe
IIOpyKe, KOMeHTape ¥ CJI. je CKopo HeMmoryhe yKJIOHWTM Kako cy Beh mocraste
AUTUTaJIHU OTMCaK y aururtaiHoM ceety (Perry et al., 2015: 4).

VcTo Tako, yTuilaj cajoep Hacisba Ha IOje[IMHIIe U HUXOBe Iopoauile He Mopa OuTu
caMo IICMXOJIOIIKe VIV eMOTVBHe Ipupore, Beh 1 Matepujasite. Takse cuTyarmje ce
JelllaBajy KajJa afoJIeClieHTM IIpecTaHy Jla Iloxabajy HacTaBy, HpoMeHe IIIKOJIY,
MOpajy fa ce mpecese u oI (von Marées & Petermann, 2012). Y3aBucHocTH off BpcTe
cajObep Hacwba, Moryhe je 11a 0IlacHOCTM ITOBe3aHe ca OBOM I10jaBoM Oyay n dpusiuke
npupoze. Ha mpumMep, moumHMONM Kojui ce JIaXXHO IIpeAcTaBsbajy Kopuicrehu Tybu
VAeHTUTeT U Iajby IIOpPyKe MpXHe y 4eT cobama MOIy [a yrpose ocoOy uuju
VIIIEHTUTET KOPWCTe YKOJIMKO HEKO OMIy4y 1a IpoHabe oHOra KO HaBOOHO IIajbe
nopyke (Kowalski et al., 2008)

Jenna op HajTexxux mociiefuiia cajoep Hacuiba CBaKako jecTe caoMoyOwmcTso. Crora,
CKOBaH je TepMuH ,cyber bullycide” xoju ce cBe BuIlle KOPUCTM Kako OM yKasao Ha
MJIajie Jbyze KOjy Cy IOYMHWIN CaMOyOMCTBO HaKOH JOXMB/beHUX cajoep Hacwuba.
OBaj deromeH je 6mo HapounTo Meaujckn nporpahen mmpom Bermmke bpuranuje,
Kaname, CAJl-a, a TMe 1 CKpeHyTa MaKHa jaBHOCTM Ha 030MBHOCT ITpo0sieMa Koje
IoHOCK cajoep Hacwbe. TpuHaecToroauitba Meran Majep (Megan Meier) ce oOeciia
2006. rogunae y CAJl-y 300r KOHCTaHTHOT 3JI0CTaBjbakba 300T H-eHe IOjasHOCTN
(Espelage & Hong, 2017). Yetupu rogune xacauje y CA/l-y, Pubnu Ilpuniy (Phoebe
Prince), TIleTHaeCcTOrOAMINFba [AeBOjumMIla ce obeciyla HAKOH BUIIIEMECEYHOT
37I0CTaBbarba Ofl, CTpaHe Bplmaka IIpeko mHTepHeTa (Espelage & Hong, 2017).
MebyTiM, Tek HakOH W3BpIIeHMX caMoyOmcraBa amoseciieHata Awmanae Ton
(Amanda Todd) 2012. rogune n Peraxa Ilapconca (Rehtach Parsons) 2013. ronuHe y
Kanamy, cajOoep Hacusbe je mperno3HaTo Kao 030WbaH APYIITBEHN U 3IPABCTBEHN
npoOiem (Espelage & Hong, 2017). HapaBHO, cBU afoJieclieHTH KOjyI Cy JOXKMBEIIN
cajbep Hacwbe HUCY MMaV CyMIMOATHE HamMepe HWUTHM Cy HOKYIIIVM Aa V3BpIIIe
caMOyOMCTBO, ajIvt IIOCTOje MCTpakmBakba Koja JI0BOfie y Be3y oBe JiBe rojase. Vako cy
ce oBe Tparefuje srorogwie 30or cajoep Hacwba, BehrHa XXpTaBa cajoep Hacuba Huje
V3BpIIMIIa cCaMOyOucTBO 1 HUje MMasia cymilygaiHe Hamepe. Caberna m capagHUIIN
(Sabella et al) (2013) HaBOIe 1a je HeKaJl, TEIIKO YTBPAMUTN II0BE3aHOCT OBe [IBe I10jaBe
jep ocobe oOMUYHO MOry [IOXWB/baBaTW HU3 PasHMUX CTpecopa, IITO OTeXaBa
M30JIalyjy jemaH crenudwrdaH JIMYHM WIM OPYIITBEHM IIpo0JieM Kojui MoxXe fa
HaBefle 0cOOy [1a M3BIIM CaMOYOMCTBO, Te je TeIIKO YTBPAUTH Y3POUuHY Be3y u3Meby
cajbep Hacwba 1 camoy6mcTBa.. Vako je TauHO 1a cajoep Hacwbe 1 caMOYyOMCTBO ce
MOT'y CMMYJITaHO JlorabaTy ca HajMarse jOlI jelJHMM Ofl MHOTMX ¢paKTopa Kao IIITO Cy
Heripecyija, COIMjaJTHO IIOBJIaderhe, PasINInUTY OOIMITM MHBJIMANTETA VIV CMETHN
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Y CJ1, HYjeaH yOembMB CTAaTUCTMYKM JOKa3 HMje II0Ka3ao JIa MCKYCTBO Y Be3W ca
cajObep HacubeM OVPEKTHO JOBOAM Ho camoyoucTsa (Sabella et al., 2013).

5.2.2. Ilocaeduye ncuxocoyujastoz npusazobabarsa

CaMm wm3pas ,IICHXOCOLMjaJIHO IIpwiIarobaBame” oOyxBaTa IIMPOK HM3 Bapujabdim
KOju yITudy Ha HoOpoOuT MHOMBIAYe, Kao 11 Ha Hmerose omHoce ca ApyrumMa (Betts,
2016: 82). Hexommko HeraTMBHUX edekaTa, KOjuI Cy IIPOUCTeKIIM W3 cajoep
BUKTUMM3alIMje 11 3a0esieXXeHn Cy y UCTpaXMBadKo]j JIMTepaTypy, IIpeKiamajy ce ca
edpekTMIMa KOju Cy 3aleleXkeHM Yy paHUjUM CTyaujaMa O TpaaulVOHaJIHUM
obmmiiMa Hacwba, a TO Cy IIpe cBera Aellpecuja, I'yOMTaK caMOIOIITOBarba, Behn
HMBO CTpeca ¥ aHKCMO3HOCTM, CyMIMIajIHe HaMmepe ¥ IICMXOCOMaTCKe Terobe, Kao
IIITO Cy I1aBoOoska 1 ropemehaju cHa (Cassidy et al., 2012: 581). Meby nocreuiiama
u3IIIesia /1a je Jlelipecuja HajBullle MpuBJIaun rmaxiwe Meby ncrpaxmusaunma (Baker &
Tanrikulu, 2010). 3anpaso, Ybarra (2004) je objaBmo ma XpTBe cajbep Hacwba Cy
IoKasasle /la MMajy Tpw ITyTa BUIIle M3paXeHUje CUMIITOMe Jieripecuje of1 ocoba Koje
Hucy Owile XpTBe Hacwba. Moryhe je ma cajoep Hacwbe HeraTMBHO yTHUYe Ha
eMOTMBHM pa3Boj 1 Joopoout minaanx (Raskauskas & Stoltz, 2007). OBy cutyautinjy
oTeXaBa jOII M3paXeHUja HecpesMmepa Mohwu, y mopebemy ca TpaIuIVOHaJIHVM
oOimmiiMa Hacwba, jep MHOTe cajOep XpTBe MOXHa HUMKAI M He ca3Hajy opakile
Hamagy IOTUYy M KO Cy 3allpaBO HbMXOBM 3JI0CTaB/badyll a TO MX YMHM BeoMa
pamuBuM (Raskauskas & Stoltz, 2007). butn xxptBa cajoep Hacba MOXe M3a3BaTH
CHa)XHe HeraTuBHe emolije, yKbydyjyhm crpax, OecriomohHocT, oceharse
ParbMBOCTML M yCaMJbeHOCTM, MOXKe HeraTMBHO yTUIATV Ha CaMOIIOIITOBarbe U
030M/PHO HapyIIM ApyIITBeHe ofHoce (von Marées & Petermann, 2012). Cryauja
Kojy cy craposerm Kpoc u capagumim (Cross et al., 2009) nokasasa je ma o30wbHMje
IIocyIefyiIe II0 Aelly OCTBJba JIYTOPOYHO cajoep Hacwbe, HacIIpaM VMHIIeHaTa KOji
ce gorofe jemaHmyT win ApanyT. Hajounriennuja mocienniia, YIpKOC Be3aHOCTU
MJIaVIX 3a AUTUTAJIHY TeXHOJIOIVjy, je Ja ce IIOBYKy W3 OHJIajH JKMBOTA jep MM ce
YMHY Aa Apyror nsdbopa HeMajy. Pesysiratu Te ctynuje cy nokasaam ga 48% miammx,
KOju Cy OvwIm y J1y’keM BpeMeHCKOM IIepuo/Iy XXpTBe cajoep Hacusba, IPOMEHWIO CBOj
Opoj TestedoHa, MMejiT agpecy WM IIpodnl Ha APYIITBEHVM MpeXkaMma Kao OiTOBOp
Ha cajOep Hacwbe, a HeIITO Marby IpOLleHaT je OHMX KOjy Cy HIpecTalii y
IOTITYHOCTM WIN CKpaTwiIn BpeMe Koje mmposofe onyajH (Cross et al., 2009). Vcro
TaKo, y CTYAVj| je HaBe[leHo Jia je 0BO Mame IMpo0JIeMaT4YHO aKo ce CBefie caMoO Ha
ompesHMje IIOHAIllakbe Ha MpeXwu, aau je 3abpurbaBajyhe yKOIMKO cMamerbe
HpuUCTyIla Mpexyu win musberaparbe IocehmBarba ompebeHMx cajroBa yrpoXkasa
CIOCOOHOCT MJTafMX Ja KOMyHMIIMpajy ca IIpujaTe/biiMa M Ja KOpUCTe AUTUTaIHy
TeXHOJIOTHjy y aKameMcKe win Heke apyre cspxe (Cross et al., 2009). Y3 crpax,
cpamoty, Bonak, Mudern n @unkenxop (Wolak Mitchell, u Finkelhor) (2006) cyrepuiiry
Ja Ccy CHUMITOMM CTpeca, Kao INTO je wu3beraBarme Kopuiihema WHTepHeTa,
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HeMOIryhHOCT IpecTaHKa pasMullUbala O MHIWIEHTY, HepBo3a M pasdpaJbUBOCT,
ryOuTaK MHTepecoBama 3a OKOJIMHY, oOaBe3e 11 CBaKOIHEBHEe aKTMBHOCTM TUIINYHU
CUMIITOMM Ha Koje TpeOa oOpatuTu naxmy. Y cryamju caposenenoj 2014. rogune
yTBpbeHO je [a MeHTajlHe IIoCjleduile cajoep BUKTMMM3alMje, &l U
TpagUIMIOHaJIHMX O0JIMKa BMUKTMMM3allyje, MHOro Buille ocehajy meBojumiie, Hero
neuany (Bannink, Broeren, Van De Looij - Jansen, De Waart, & Raat, 2014). PazymranT
yTUIaj HacWba Ha MEHTaJIHO 3/IpaB/be [ledaka W AeBOjuMila WCTPaXwuBaudul Cy
oOjacHMIN TeJTMMIYHO pas/IKaMa Yy THITy Haciyba Koje OHM J0XXMBIbaBajy. Haume, y
HNPeTXOAHNM CTyAujaMa O TpaguIMOHaJIHMM OOJMIlMMa Hacwba ce ITOKasaslo ja
IeBojuniie yellthe MOXMBIbaBajy peslallIOHO Hacube Koje MMa MHOTO Behm yTuiiaj Ha
MeHTa/IHO 311pasibe (Bannink et al., 2014).
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6. IIPEBEHLIVIJA 1 PEATOBAILE HA CAJBEP HACUBbE MEBY
AIDOJIECOEHTVIMA

Ykommko mosasMMo A0 IIpeAIiocTaBKe Jia je Hacube pes3yiITaT WHTepakiyje
BUIIIECTPYKMX (paKTOpa Ha pasIMuMTUM HMBOWMMA, YK/by4yjyhm wmHOMBUDyaIHe,
ApYIITBEHe U IIpe KOHTeKCTyasIHe Bapujabile, JIOTMYHO je IIpeIIocTaBUTH [Ia je 3a
pelllaBarbe OBOI ITpo0OjleMa HEOIXOIaH MyJITHAVMeH3MoHaslaH mpuctyn (Mishna,
2012). On 61 O6mo 3acHOBaH Ha yCBajary pas3/INUnTe 3aKOHCKe peryJiaTyBe, IUIaHOBa
Y IIporpama y IIIKojlaMa, pasMeHM MHQOpMallija 1 YKbyUrBamkby y pelllaBary OBOT
pobsieMa cBUX perieBaHTHMX akTepa. (Rizza & Pereira, 2013). Illapud (Shariff) je To
ommcao Kao ,XapMOHMYHa pelllerba”, Koja yIpaBo yK/bydyjy IpaBHa, oOpa3oBHa 1
eTVYKa ITarba M 3aroBapajy cTBaparbe IIO3MUTBHE IIKOJICKe KJIVMe KOja OfprkaBa IIpe
MpOaKTMBaH, HEro peakTMBaH IIPUCTYII y pelllaBarbay TPaguIVIOHAIHMX OOJIMKa
Hacwba m cajobep Hacwpa (Couvillon & Ilieva, 2011). OBuM mnpucTtymom ce
orpaHMYaBa ,HeTaTMBHO” pelllaBarbe IIpo0JieMa, Kao INTO je HIIP. KaXbaBarbe

HaCVTHVMKA HaKOH M3BIIpeHOT cajoep Hacwba (Couvillon & Ilieva, 2011).

YV ey npeseHIMje M MHTepBeHIIMje cajoep Hacwba IMOTPeOHO je YK/bYYUTU CBe
peJleBaHTHe aKTepe, pasBUTK BeIUTMHE W IIPY)XUTW CpeCcTBa 3a JeJioBare, Kao U
IICUXOJIOLIKY M CTPY4YHY IIOJPIIKY Kaja je To HeonxopHo (Rizza & Pereira, 2013).
I'maBHM aKTepu Kojy MOTY Ja pearyjy Ha OBOM II0Jby Cy ITPBEHCTBEHO MJIa/ivi KOjU Cy
Ce HallUIM Yy YJIO3M JKPTBe, IOCMaTpada aJv ¥ HaCWIHMKA. 3aTuM Cy Ty IOPOAWLIe
koje ce meby mpBuma cyodaBajy ca oBuM IrpoOremoMm. OHe MOry IIpeBeHTMBHO
pearoBaTi aKo Cy yIO3HaTW ca MOoryhmm oracHOCTMMa Kojy Heobaspumsa yroTpeba
VHTepHeTa MoXe HaHeTu. OHe cy Takobe IpBe Koje yodaBajy IIpoMeHe y ITOHalllarba
JeTeTa HacTaMx Yycojles, HeraTMBHUX edekaTa cajbep Hacwba. Hapmarbe, Mory
pearoBaTii AVPEKTOPW, HACTaBHMLV M OCTA/IV 3alOCJIeH) Yy IIKOJIaMa ¥ OCTaIiM
MHCTUTYyallMjaMa I7e ce a/joJleclieHT emyKyjy m/wim couujammsyjy. Ilotom cy Ty
KOMIIaHMje Koje ce OaBe pasBojeM aIUIMKallMja M OHJIAjH IpPYIITBEHWX Mpexa,
3aKOHOIABLM ¥, Ha Kpajy, meauju. Ilopmera miaBHMX akTepa KOjy Cy HPYXWIN
ncrakHyTa Prusa u I[lepenpa (Rizza n Pereira, 2013) je y Hujarpamy 1.
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Hujarpam 1. [11aBHM akTeput IIpeBeHIIMje VI pearoBarba Ha cajoep Hacube

[Toponuia

O6pazoBHU
CUCTEM

AnoneciiedTu

Kommanuje/
Nunycrpuja

3aK0HOIaBCTBO

CioxxeHocT mpoOsieMa 3axTeBa Ppa3Boj edWMKacCHUX IIporpama IIpeBeHIIVje U
VHTEpBeHIIVje HaCTINX Kao pe3yiITaT capajbe CBUX Jbyay KOju fefle 3a0pMHYTOCT
Be3yu 6e30eqHocTy nere 1 miaaux (Cassidy, Faucher, & Jackson, 2012). Burectpyke
OVITAIDIVEHE ¥ KOMIIOHEHTe Ov Tpebasio yBpcTaTi y IWby IIpeBeHIIvje, YKby4ayjyhn
KOTHUTWBHe, adeKTVBHe 1 OnxeBropasiHe ejeMeHTe. KoMIoHeHTe yKby4yjy pasBoj
BelITVHA ¥ eAyKalljy CBUX ajiojleclieHaTa, MHTepBeHIIMjy KaJa ce youu Ja cy
onpebeHn ajiosieclieHT W3JI0KeHV PU3MKY, IIporpaMe, HeHACWIHO pelllaBaibe
mpo0rieMa m IIpy>kame MHPopMaryja v MOAPIIKY ITO3UTYBHOM OKPYXKEHY 3a yUerhe
VI VHTepBeHIIVje Koje IIpOMOBUIILy Oe30elHy 1 oAroBopHY KiInMy. Ta capanma 6u ce
pasBujajla KpoO3 PpasIuumMTa WCTpaKuBarka W IIPOjeKTe, enyKallyjy, WCTUIarbe
BaXHOCTV IIPVBATHOCTY M 0e30eIHOCTVI Ha MHTepHeTYy, MOACTYyhm y ncTo BpeMe
Kopriopaiuje Ja IpWINKOM Kpeypara ¥ yIIpaB/barka alUIVKallujaMa, JpYyIITBeHV M
Mpe’kaMa U CJ1. pasMoTpe 1 Moryhe HeraTvBHe HOC/Ie[NIIe KOjii HbIIXOBU IIPOU3BOAN
U ycJIyTe MOTy MMaTy Ha Milafe jbyze (Rizza & Pereira, 2013).

C Tora, y mpeseHUMju cajbep Hacwba Kby4dHy yiory mmajy (Kysmanosuh un
capaguniy, 2016:32):
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* pasBujarbe OUIMTAIHE INMCMEHOCTM MIaduX M ofpacianx (HacTaBHMKa/Ia 1
ponuTesba) ¢ LIWbeM Jla Ce yHaIlpefe HIXOBe BellITVHe IIpVMeHe TeXHUYKMX
Mepa 3allTUTe, ajIi jOII BakKHWMje, [a ce pasBuje CBeCT O PU3MIIVMA, ajli U
HOTeHIMjaJIMMa WM TIO3UTUBHMM aclleKTMMa Kopulilhela AUTUTaIHe
TEeXHOJIOTUje;

e CTUIlaFbe  COIIMjaJIHMX  BeITMHA, OJHOCHO  BelITMHAa  HeHacCWIHe
KOMYHUKalyje ¥ y pealHOM ¥ [IUIUTaIHOM OKpYXXery, Kao 1 Heroparbe
nopoanyHe / IKOJICKe KJIMMe Koja He Tojlepuille HUjeHY BPCTY Hacwba, I1a
HW cajOep Hacwbe.

[urnrasHa MMCMeHOCT WIM AUTMTaIHAa KoMIeTeHIja (eHIL. digital literacy, digital
competence) TIpefiCTaB/ba jeqHY Of K/byYHMX BeIITMHA HEeONXOAHMX 3a
,IpexuBrbaBame” y 21. BeKy, a IlpeMa EBpoIickoM OKBUPY K/bYUHMX KOMITeTeHIIja
3a IEJIOXMBOTHO Yuere HeduHMIIe ce Kao ,cnocobHocm kpumuukoe u 0e3beoHoe
kopuwifierna mexwoaoeuje Ha nocay, y ca0600Ho Bpeme u y xomynukayuju” (European
Communities, 2006: 7). Onma mnoppasyemMaBa OCHOBHe BeIITHMHe Yy pajy ca
TexHoJIoTMjaMa: , yHoTpeOy padyHapa 3a IIpey3VMarbe, MPUCTYII, CKIaJUIITeHe,
Kpeuparmbe, Ipe[cTaBbarbe W pasMeHy WHdoOpMalja ¥ KOMyHUKaLWy W
ydecTBOBambe IyTeM pas/IMuuTix Mpexa Ha mHTepHeTy” (European Communities,
2006: 7). Kako maHamimsy aoJleclieHTV OfpacTajy y CBeTy y KOMe je VHTepHeT
CBaKOJHEBHMIIA, MHOIVM Ofpacy IIpeAIlocTaBbajy ha MIagy pasyMmejy HOBe
TeXHOJIOTMje M W3 Te IIepCreKkTVBe, Ha ajoJleclieHTe ce Ilefla Kao ,AUruTajiHe
goMmopone’”, a Ha ofpacile, HaBOJHO Mamhe yIlyheHe y TexXHOJIOTWjy U Marbe
criocoOHe [1a pasBUjajy Te BeIITMHe, Kao Ha ,aurutaiHe murpanre” (Boyd, 2014).
Mebytnm, Boyd (2014: 177) HaBOoAM Aa je OIlacHO IPeAIIOCTaBUM [a Cy MJIaau
ayToMaTcKy oOaBeIlITeHM U Jla OfpaciIy HeMajy IITa fa noHyse. Takobe, HaBoay ma

IIOCTaTV IVICMEH y yMpeXXeHOM 00y 3axTeBa HaropaH paf, 0e3 0031pa Ha cTapocT
(Boyd, 2014: 177).

Mitagyva je HeOIIXOIHO CTBOPWUTY IIPWINKE Ja Pa3Bujajy BellTHHe U 3Harbe Kako Ou
edMKacHO M CBPCUCXOOHO KOPWUCTWIN caBpeMeHy TexHosorujy (Boyd, 2014). Oso je
Moryhe octBapuTi y HedbopMasIHOM OKpYXery, aiii 1 y 1mkosiaMa. Ocum mTo je y
IIKOJIaMa HeOIIXOJIHO Jla ajloJIeclieHTV yde O cajOoep Hacwby, HacTaBHUM IUIaH U
rporpam Tpeba 1a ce poKycupa Ha Ipy Kambe IOoJpIIKe CTy[eHTiMa Y by pa3Boja
IbVUIXOBe JUTMTaJIHe IIMCMEHOCTM, TeXHOJIOIIKMX BeIlTVHa, KPUTWUYKOr HadMHa
pasMuIIUbarka, HeeTHKeTHpama, e-0e30eJHOCTY, MpollerBatba COIICTBEHNMX OHJIajH
pU3MKa, Mepa 3a 3alllTUTYy, KIXOBe pelyTallije ¥ HUXoBe IIPUBAaTHOCTU Ha MPeXNu
(Cassidy et al.,, 2012: 587). BaxHocT emykalluje IOKasyje CTyauja KOjy je paano

" TepMuHe ,,IMTHTAIHM JOMOPOUM® U ,,JIMTUTAJHA MUIPAHTU yHOTPeOHO je CaaBeTHHK 3a 00paszoBame Mapk
Ipencku (Marc Prensky) y nBojaeHOM WiaHKy O HA3UBOM ,,J[UTHTaIHH JOMOPOIIH, TUTUTATHA MUTPAHTH Yy
MOKYIIajy Ja yKake Ha AyOOKe paziuke u3Mmely reHepamuje poheHe y BeO-peBONYIIMJU W Opyraddjer HauuHa
JKHBOTA OJ] CTapHje reHepauyje ,,aururaaanx murpanara™ (Prensky, 2001a, 2001b).
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Jumas, a KojoM je yTpebeHO 11a BehriHa ydeHMKa He 3Ha Kako Jia ce 3allITUTK Yy cajoep
IPOCTOPY, a OHM KOjy cy Io3HaBam onpebeHe wmepe 3ammre (camo 15,4 %
VICITaHMKa) je peKJIo Ja ux je Hayuwio y mkosm (Yilmaz, 2011).

6.1. Enykammja u madgopmmcame o cajoep Hacusby IyTeM BeO-cTpaHMIIA
ansmMKarmja

YMecTo mokyimaja yKiIamara CBUX pU3MKa, IITO je TeIIKO y4YMHWUT, YMHU ce JIa je
6ospVt IPUCTYII caBjlaflaBarba IIpobsieMa cajOep Hacwba ycMepaBarse JbYAM O TOMe
Kako m36ehmn mrrety (Cassidy et al., 2012). Jeman on HaunHa Ha Koji1 MOXe fia ce paan
Ha IIpeBeHLIWjM ¥ AUTUTAIHOM OIMCMeVBamky je IpyXame WHQOpMalyja
MJIaiMa, pPOAWTebMMa, OOpa3OBHO-BACIMTHMM yCTaHOBaMa O TOMe IITa
HpesicTaB/ba cajOep Hacwbe M Ha KOjiI HauMH OHO MOXe jla ce CIIpeul, a jeflaH Ofl
JecTVX HadlMHA 3a IpyXame Tux mHdopmamyja jecy BeO-crpanmile (Espelage &
Hong, 2017). Andopc je mcnmrao kapakTepucTuke 17 MHTepHeT IIpe3eHTaluja O
IIpeBeHIIVj/I ¥ pearoBaly Ha cajOoep Hacube Kako Ou yTBpAMO Ha KOjy HauMH ce
OHJIAjH pecypcu cTaBlbajy Ha pacniosiarame (Ahlfors, 2010).

[11aBHM KpuTepyjyMu 3a IpolLieHy OBMX BeO-cTpaHuMIIa cy Omn:

e IIWwbHa NyOiIMKa,
* Ha Koje TeMe ce HajBuIlle oOpahaia maxba,
® KOji Cy IJIaBHV HauMHM IIpeHoIIera MHpopMaliija 1

® Jla JIM Cy YKyumBa/In pedpepeHile o0jaB/beHNX CTpaXXiBakba Ha OBy TeMy.

I'71aBHa nwbHa IMy06JMKa peMa OBOM MUCTpaXXuBamby Cy Owiv ponmressy, yak ce 14
oz, 17 BeG-crpanuiia ce oopahasto muma. Hekn HayuHuIm TBprie /1a poauTesbyt Majy
K/by4HY yJIOTy y edmkacHO] 60pbu mpoTus cajoep Hacmba jep ce IOKasajo fa
IbVIXOBO aHTa)XOBarbe 3HATHO JONPMHOCK CMarbery Haciba U BUKTUMM3aLyje
(Espelage & Hong, 2017: 376).

OcHoBHe TeMe 0 KOjuMa ce IucasIo Cy:

e caBemu u npedao3u 3a suuny desdbeonocm;
e naanobu u aexyuje edykayuje - IpyXay Cy Waeje Ha KOjyI HauMH da ce
HPVICTYIIV afjoJIeclieHTIMa Kpo3 MHTepaKTVBHe IIporpame Wi Kpo3 moceOHe

JIeK1IVje;

* KoMepuyujasHa Kameeopuja - TIPOM3BOAM KOjI Cy Ce IIpofaBali Cy
yK/byuMBa/Il KibUre, OOpa3oBHe Iporpame u codTBepe 3a Haa30p u
KOHTPOJILY;

e unmepBenyuja/pezoBare - 1pyxXaie Cy ce BaXHe MHPOpPMaluje Ha KOju

Ha4VH XPTBe, CBeIOLV, POOAUTe/bU ¥/ VI HaCTaBHWIM MOTY Ja MHOCTyIIajy y
cJly4dajy cajoep Hacwba;
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e munoBu cajoep nacua u mexnoaozuje;

L4 nocxleauue - Hajqemhe cy HaBobherbe IIOBWIaud€erme, CKpuBambe TeJquDOHa n

Caﬂ;pxaja Ha padyHapViMa, 4eCTV CVMIITOMI HePBO3e, HereCVlja, COMATCKMX

Teroba v JIoIIMje OlleHe y IIKOJIV;

® y3poyu cajbep Hacusa - Kao IJIaBHM pa3jIo3n Cy HaBoDeHM 3a0aBa, CTUIIarbe

Mohu 1 cMamere aHKCMO3HOCTH, dpycTpaliyje 11 Oeca;

e ocmaso - OBa KaTeropwuja je ykbyumBasla MHQOpMaIiuje o cajoep Hacwby,

cajOep mporamamy, MHTEPHET IpefaTopyMa UT.

TabGerin 2. nmar je mpmkas IJIlaBHMX TeMa Koje Cy ce Morjle npoHahu Ha BeO-

CTpaHMIIaMa.

Taber1a 2. ['11aBHe TeMe BeO-cTpaHMIIa TocBeheHMX cajoep HacHIby

Beb-cTrpannma

CaBeTn m mpeajI03u 3a

JTMYIHY 0e30emHOCT

Enykammja

Komepumnjasise Teme

MNnaTepB/pear.

Tunosu cajoep

HacMba

ITocienmie

Y3ponu cajoep HacuBba

Octasno

cyberbullying.org

stopcyberbullying.org

wiredsafety.org/index.html

cyberbullying.us/

cyberbully.org

slais.ubc.ca. COURSES/libr500/0

4-05

cyberbuylling.info

netsmartz.org/index.aspx

isafe.org

cyberbullyhelp.com

cyberbullyalert.com

cyberbully411.org

cyberbullyingprevention.com

wiredkids.org/

bullyonline.org/

online-bully.com/

beenbulliedonline.com
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Hexke o1 oBux Beb-cTpaHMIla Cy Kao M3BOpe KOPUCTIIIe IICUXOJIONIKa UCTpaXXkBamba O
IpeBeHLIVj|II U pearoBarby Ha cajOep Hacwbe, HaydHe 4Yacolyce, IIpaBHe M3BOPe,
UCTpaXyuBarba Koje Cy CHpoBoAwie Bjage napxXasa u Meauju. Vcro Tpeba
HarloMeHYTW Jla OCUM TeKCTyaJIHOT cajipXKaja, Koju je Owmo Hajuenthm HauuH
IIpeHoIleha BaXXHMX MHMOopMalyja y Be3u cajoep Hacuba, Y3 MOryhHOCT ocTaBsbarba
KOMEeHTapa ¥ OVCKyTOBarba KOPUCTWIN Cy C€ M MHTePaKTUBHU IIPOrpaMu M BUIEO

CHMMIIM Kao HauMH ITpeHolllera MHdopmaliyja.

Meby HexnM BeO-cTpaHMIIaMa 13 HallleT OKpy>keka 1 Koje Ipykajy nHdopMaryje o
6e36eiHOM Kopuinherwy MHTepHeTa M cajoep Hacusby yOpajajy ce Beb-cTpaHwmile y
Tabesmn 3.

Tabera 3. BeO-cTpanmiie o o Oe30eqHOM Kopuitherwy MHTepHeTa U cajoep Hacuby

ITameTHO m 0e30emuO: http:/ /www.pametnoibezbedno.gov.rs/rs-lat

Menmjcka nucmenocrt: http:/ /www.medijskapismenost.net

Het nnpujarersn: hitp:/ /www.netprijatelji.me/me/pocetna

be3benun Het: https:/ /bezbedninet.wordpress.com

Cajoep nmerexTus: https:/ /sigurnodijete.newmediapeople.ba

Kimkanu 6e30enuo: https: / / kliknibezbedno.wordpress.com

TexHWYKe Mepe 3aIITHTe Ha MHTEepHeETY: http:/ /www.informacija.rs/Clanci/

Vcro Tako Ha wHTepHeTy je Moryhe mponahm 1 Heke IpuUpydYHUKe Kako 3a
ponuTesbe, TaKo 1 3a MiIajle KOjyi TOBOPe O HauMHVIMa 3alliTUTe Ha MHTePHeTY.

e bupaj peun, xejr cnpeun (Bommu 3a pommrespe): http://usce.edu.rs/wp-

content/uploads/2017/03/vodic-za-roditeljie-digitalno-nasilje.pdf

e [Iururanno Hacube - IIpeBenmuja nu pearoBame:
http:/ /www.mpn.gov.rs/wp-content/uploads/2015/08/ priru % C4 % 8Dnik-
interaktivni.pdf

e Panuonune 3a 1peBeHUMjy [OUIUTAIIHOT Hacwba - llpupydHuK:
http:/ /www.tsz.edu.rs/test/ dokumenta/bezbednost _skola/prirucnik_za pr

evenciju digitalnog nasilja.pdf

e [IToceGHM IIPOTOKOJI 3a 3aILUTHUTY Jelle M yIeHMKa O Hacuba, 3J710CTaB/barba
" 3aHeMapuBaba y 00pa30BHO-BACIIMTHUM yCcTaHOBaMma:
http:/ /www.mpn.gov.rs/wp-content/uploads/2015/08 /Posebni_protokol -

obrazovanjel.pdf

o [IIpupyuHuk 3a HmpuMeHy ImOceOHOr IIPOTOKOJIa 3a 3aIITUTY pdere U
ydeHMKa 07 Hacusba, 3JI0CTaBjbalba ¥ 3aHeMapuBalka y O0OOpa3s0BHO-
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http://www.pametnoibezbedno.gov.rs/rs-lat
http://www.medijskapismenost.net/
http://www.netprijatelji.me/me/pocetna
https://bezbedninet.wordpress.com/
https://sigurnodijete.newmediapeople.ba/
https://kliknibezbedno.wordpress.com/
http://www.informacija.rs/Clanci/
http://usce.edu.rs/wp-content/uploads/2017/03/vodic-za-roditelje-digitalno-nasilje.pdf
http://usce.edu.rs/wp-content/uploads/2017/03/vodic-za-roditelje-digitalno-nasilje.pdf
http://www.mpn.gov.rs/wp-content/uploads/2015/08/priru%C4%8Dnik-interaktivni.pdf
http://www.mpn.gov.rs/wp-content/uploads/2015/08/priru%C4%8Dnik-interaktivni.pdf
http://www.tsz.edu.rs/test/dokumenta/bezbednost_skola/prirucnik_za_prevenciju_digitalnog_nasilja.pdf
http://www.tsz.edu.rs/test/dokumenta/bezbednost_skola/prirucnik_za_prevenciju_digitalnog_nasilja.pdf
http://www.mpn.gov.rs/wp-content/uploads/2015/08/Posebni_protokol_-_obrazovanje1.pdf
http://www.mpn.gov.rs/wp-content/uploads/2015/08/Posebni_protokol_-_obrazovanje1.pdf

BacCIIMTHUM ycTaHOBaMa: http:/ /www.mpn.gov.rs/ wp-

content/uploads/2015/08/Prirucnik_va primenu posebnog protokola.pdf.

[Tpema meTomM KOjy je KopucTrio Ajidopc y IpeTpaXuBary BeO- cTpaHMIIaMa Koji
ce offHOCe Ha cajOep Hacwbe, CIIpOBelleHa je M aHa/M3a JoMahux BeO-cTpaHMIIaMa
Koju ce OaBe oBoMm mpobOsieMaTtnkoM. [Iperparom xbyuHUX peum cajOep Hacwsbe,
€JIEKTPOHCKO Hacwbe, AUTUTAIHO Hacwbe, IIpoHabeHo je 7 Beb-cajroBa u

pa3BpcTpaHM IIpeMa YeTupy KaTeropuje Koje je Ascpopc kopucTmo.

IwnpHa myOimka: Behmna oBux cajToBa HamereHa je Aely M ajosleclieHTVMa
(http:/ /www.netprijatelji.me/me/pocetna, https:/ /bezbedninet.wordpress.com,
https:/ /sigurnodijete.newmediapeople.ba, https:/ /kliknibezbedno.wordpress.com).
Cajr Her mpujaTesput je mpe cBera HamereH y3pacty of 9 1o 11 ronmna, a Cajbep
JIeTeKTVB je HaMemeH ajiojleclieHTMa cTrapujux on 12 rogmna. Meby oBuMm
CajTOBMMa, HEKI Cy HaMeHheHV 3a HaCTaBHMKe, yUeHKe, HOBMHape Tj. 32 0cobe CBIIX

y3pacTa (http:/ /www.pametnoibezbedno.gov.rs/rs-lat,
http:/ /www.medijskapismenost.net/ dokument/Elektronsko-nasilje-sta-je-i-kako-
ga-izbeci, http:/ /www.informacija.rs/ Clanci).

VICT&KHYTG IJIaBHE TeMe:

[IpeBenyuja u 3aumuma: BehvHa oBux cajToBa Ipy>ka OIIITe CMepHIILIE VI Mepe
3amTuTe 1 6e30eqHe yoTpebe MHTepHeTa, a M3Meby ocTasior cagprke HeKe WIiaHKe

KOje ofHOCe 1 Ha cajoep Hacwbe ( http://www.pametnoibezbedno.gov.rs/rs-lat,

http:/ / www.medijskapismenost.net/ dokument/ Elektronsko-nasilje-sta-je-i-kako-

ca-izbeci, http:/ /www.netprijatelji.me/me/pocetna,

https:/ /bezbedninet.wordpress.com, https:/ / kliknibezbedno.wordpress.com)

[pyxare nomohiu u naanupawe u cnpoboberwe edyxkayuje: JemaH Of OBMX CajToBa
HarjlalaBa ¥ BaXHOCT enyKalmje y obsactu VIKT-a, Te je crora MwuHwMcTapcTBO
TProBUHe, Typu3Ma W TejleKOMyHMKamuja Kpeupasio VT kapaBaH, efgyKaTVMBHY
KaMIlalby 3a IPOMOIIMjy KOpPWCHe, KpeaTuBHe W 0Oe30emHe ymorpebe
nH@opMatmoHnx texuosoryja (http:/ /www.pametnoibezbedno.gov.rs/rs-lat)

Unmepbenyuja u peaeoBare: Ha oBuM cajroBuMa je moryhe nmponahu caBeTe Ha Koju
Ha4uH JbYIM MOI'Y Jla pearyjy y cjIy4ajy cajoep Hacwba 1 KOMe MOTI'y Jia ce oOpate 3a
nomoh (http:/ /www.medijskapismenost.net/dokument/Elektronsko-nasilje-sta-je-i-
kako-ga-izbeci, http:/ /www.netprijatelji. me/me/pocetna,
https:/ /sigurnodijete.newmediapeople.ba/).

Y Taberm 4. Mory ce BuieTH I7laBHe TeMe BeO-CTpaHNMIIA.
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http://www.mpn.gov.rs/wp-content/uploads/2015/08/Prirucnik_ya_primenu_posebnog_protokola.pdf
http://www.mpn.gov.rs/wp-content/uploads/2015/08/Prirucnik_ya_primenu_posebnog_protokola.pdf
http://www.pametnoibezbedno.gov.rs/rs-lat
http://www.pametnoibezbedno.gov.rs/rs-lat
http://www.medijskapismenost.net/dokument/Elektronsko-nasilje-sta-je-i-kako-ga-izbeci
http://www.medijskapismenost.net/dokument/Elektronsko-nasilje-sta-je-i-kako-ga-izbeci
http://www.netprijatelji.me/me/pocetna
https://bezbedninet.wordpress.com/
https://sigurnodijete.newmediapeople.ba/

TaGer1a 4. VicrakHyTe TeMe Ha BeO-cTpaHMIIaMa

) IIpyxarbe ]
IIpeseniiyj Vurepsenuy;j
rnoMmohu/ riaHvpa
au au
e 11 clipoBoberbe
3aITnTa : pearoBarbe
emyKartiyje
[TameTHO M Ge30emHO + +
Bes3bennn Her +
Menmjcka mmicMeHOCT + +
Het nnpujatersn + +
http:/ /www.informacija.rs/Clan
ci/
Cajbep neTekTuB +
Kimukam 6e36emH0 +

Haunau npeHomierma nadopmalmja:

Y3 TekcT, Heke BeO-CcTpaHMIIe cafprke VI KOPVICTAH BUJIEO cafipKaj V Be3u Oe30enHe
ymioTpeOe MHTepHeTa, TOK Cy ofpebeH BuIeo MaTepujaiit HaMekeHV IIPOMOLIVIjI
onpebennx kammama (HIp. http:/ /www.pametnoibezbedno.gov.rs/rs-lat,

https:/ /bezbedninet.wordpress.com)

Yobruajern HauMH peHoOIIekHa MHPOPMALIVja jecTe HapaBHO TEKCTYITHN CaIprKaj
(amp. http:/ /www.medijskapismenost.net/ dokument/Elektronsko-nasilje-sta-je-i-

kako-ga-izbeci, https:/ /kliknibezbedno.wordpress.com)

OcuM TeKcTa ¥ BUIe0 MaTepujasia, o cajoep Hacyby MOXKe [1a ce ca3Ha U
VIHTEPaKTVBHHVIM IIyTeM, Kao IIITO Cy BUJIEO MI'Pe VIV Pa3sHU KBU30BU (HIIP.
http:/ /www.netprijatelii.me/me/pocetna,

https:/ /sigurnodijete.newmediapeople.ba/)

O cajOep Hacwby, Kao 1 o Oe30enHOj yrioTpebu nHTepHeTa Moryhe je casHaTH 11 Ha
pasHuM popymmMa 1 O10roBMMa, Ie je Moryhe KOHTaKTVpaTH U Apyre KOPUCHMKe
VI IUTaTU UX 3a caBeTe. TakBu cy Ha mpumep https:/ /bezbedninet.wordpress.com,

https:/ /kliknibezbedno.wordpress.com.

OnpebeHe BeO-cTpanmMIle cajipike UCTUHNUTE XUBOTHe IIpyde Koje ¢y oOjaBibere KaKo
Ou ce mommIyIa cBeCcT O O30W/BHOCTM ITpobseMa Be3aHWMX 3a cajoep Hacwbe. Taxse
CTpaHuIle cy https:/ /bezbedninet.wordpress.com,

https:/ /kliknibezbedno.wordpress.com. Tpeba HamomeHyTM [Oa ce Ha OBUM

50



http://www.medijskapismenost.net/dokument/Elektronsko-nasilje-sta-je-i-kako-ga-izbeci
http://www.medijskapismenost.net/dokument/Elektronsko-nasilje-sta-je-i-kako-ga-izbeci
https://kliknibezbedno.wordpress.com/
http://www.netprijatelji.me/me/pocetna
https://sigurnodijete.newmediapeople.ba/
https://bezbedninet.wordpress.com/
https://kliknibezbedno.wordpress.com/
https://bezbedninet.wordpress.com/
https://kliknibezbedno.wordpress.com/

CTpaHMIlaMa He Hajla3e caMo IIpude Be3aHe 3a cajoep Hacwbe, Beh 1 3a pasanunTe
3710yrioTpebe Koje ce MOTY IOTOAWTM Ha VHTEpHeTYy ajl IPeACTaBsbajy BakHY
JIeKIIMjy Koja MOXe IIoMohu 1a amosecteHTM Oyay oOaspuBuju Kajda je ped o
yIIOTpeOu MHTepHeTa.

6.2. CyouaBambe agosieciieHaTa ca ¢peHOMeHOM cajOep Hacmsba

Y oBoM mnoriassby Ovhe Buille peun o cyodaBarmby ajjosleciieHaTa ca cajoep HacubeM.
lenepasHO, 1IOHm CyodaBarbeM ce CMaTpajy OOTOBOPM, Yy CMUCITy oppebeHmx
aKTMBHOCTV a/I ¥ eMOLVIOHAJIHMX peaKIlyja ¥ CIIO3Haja, KOjii ce ycCIelHe (VI
HWCY) y caBjlajiaBamy ITpobsieMa cajoep Hacuba M HeraTMBHMX yTHIlaja Koje cajoep
Hacwbe MOXe mMaTu Io XpTBy (Smith & Steffgen, 2013). Ilporexmx ropgmna
CITIpoBeJleHe Cy pas3He CTyAuje Koje Cy ce OaBwle NMUTameM CyodaBarba ajiosieciieHaTa
ca cajbep HacwBeM, Kao ¥ Koje Cy Ce MeTofe pelllaBarba OBOT IIpo0JieMa IOKasasle
edpuxacanM. CyodaBame ca cajOoep HacwbeM IIOKpMBa IIVPOK CIIEKTap CTpaTeruja
cyouaBarba KOje Cy Ha pacrojiaramy XpTsBaMa cajoep Hacmba. OHM ce Kpehy of,
TEXHOJIOIIKMX pelllerba, CyoudaBalba Ca HACWIHMKOM, YyKbydyjyhm crpaTeruje
orMasfe M m3beraBama, Tpaxere moapiike 1 o1 (Smith & Steffgen, 2013). Maxaxosa
M capagHBUINICY 3a IOTpeOe CBOr WMCTpakMBarba CAYVMHIUIN IIOHEITy OCHOBHWIX
HauMHa CyodvaBaka ca cajoep Hac//beM Ha OCHOBY OOWMMHOTI IIpersierfia rocrojehe
JUTepaType O CTpaTervjaMa CyodaBarba YOIIITEHO 1, TToceOHO, OHMX Koje ce OIHOCe
Ha cajoep Hacwbe. FbuxoBa kiacuduKkaliija ce 3acHMBa Ha II0fIe/ I KOjy Cy MCTaK/In
Ilepern u capagHuiy, a oHa oOyxsaTa Iler Karteropuja (Machackova, Cerna,
Sevcikova, Dedkova, & Daneback, 2013):

TexHosomko cyodaBame - Meby Hajuenthe kopuitheHM HauMHIMMAa CyodaBarmba,
KOje ce 4ecTo Olemyjy M edUKacHUM U [1eJIOTBOPHUM, XPTBe cajoep Hacube Cy
MCTaKJIe pa3IndiTa TexXHOJIONIKAa pellera. Y WCTpaXuBamy Koje Cy CIIpOBeIn
MaxaxoBa m capamauim (2013), gak je 75% xpTaBa cajOep Hacu/ba HaBesIO [1a je
m3Opucaso Op. TesledpoHa Hamagada M3 MMeHMKa, 64% McOUTaHMKA je je IPOMeHWIOo
royelaBarma Ha TejledOHy Kako 01t oHeMoryhviv HaCWIHMKY Jia IIOHOBO VX IIOHOBO
KOHTaKkTupa, 35% mcnuraHrKa je IIpoMeHWIO Op. TesledoHa, VMejjl, KOPUCHUYKE
npodwie n Haagmmake, 20% wmcImMTaHMKa je M30pMcaso MpodwI Ha APYIITBEHNM
MpexaMa, a caMo 15% mcnmTaHMKa je IIpujaBiIo HaCWIHMKA aIMVHUCTPOPY.

OcBera - Vcrpaxmusarbe MaxakoBe m capagHuka (2013) je mokasaszo ga 14%
VICOUTaHMKa, Koju cy OwIn XpTBe cajoep Hacuba, je M3jaBIo Aa je CIINYHY VIIN UCTY
cTBap npupemwin HacwiHuIMa. Heke crynuje cy mokasasie ja HUje PeTKOCT Jia
ocoba koja je 6Ia HaCMJIHMK ce II0jaBM y yJI03U XpTBe cajoep Hacwba (Vandebosch
& van Cleemput, 2009). YV cryauju xojy je coposeo JIu (Li, 2007), 16,7% >xptasa
TpaIMLMOHAJIHOI 00/MKa Hacwba cy Owm cajoep HacwiHuM. @deHoMeH
, TEXHOJIOIIKY ITOTKOBaHMX " JXpTaBa TpagyIMOHaIHMX 00JIMKa Hacusba KOji ce CBeTe

51



HaCWIHMIIMMa IIyTeM MOOWIHMX TesjledOHa WIM WMHTepHeTa ce IIOHeKaJ, HasVBa
,,oceeta mrpebepa” (Vandebosch & van Cleemput, 2009).

CyouaBame ca HaciHMKOM - Cryamja Maxakose 1 capagHmka (2013) je mokasaiia
ga 52% wcnmraHMKa je IOKyIIaJlo Ja pely CUTyalyjy pasroBOpPOM, IIyTeM
VIHTepHeTa WI MOOWIHOT, ca HaCMJIHMKOM, a J1a je 48% mcnuTaHuKa IIOKyIIalo J1a
YXMBO pasrosapa 1 yOean HacIIHMKA [1a IIpecTaHe ca IToBpebyjyhnM noHamameM.
Tpaxeme noapmke - Cryauja Maxakose u capagHuka (2013) je mokasasia ga ce 78
% vicIMTaHMKa ce HeKoOMe oO0paTiIo 3a IIOMOh 1 HOAPIIKY U [a ce OBa CTpaTeruja
cyodaBarka ca IIpo0IeMOM, OCMM HeKMX TeXHOJIOMIKMX pelllera, ToKa3ajla KOPUCHVIM
3a XpTBe cajoep Hacwba.

M36eraBame/Virnopucame - OBa cTpaTeruja ce OHOCK 1 Ha caMO ITOHAIllake XPTBe
cajbep Hacwba aIM ¥ Ha HeHe KOIHUTWBHe IIpollece (HIIp. w30eraBarbe
MaITpeTVparba Ha MpeXyn W w3deraBame pasMuUIUbarba O HACWIHUKY). Y
KOTHUTVIBHE CTpaTeruje, yOpajy ce oOucoyujayuja, Kao OATOBOP 3acHOBaH Ha
pasyMeBarby pasiiviKe M3Meby oHJIajH 1 odIIajH cBeTa (HIIp. IIocMaTpabe MHIVAeHTa
Kao HeITO IITO ce JIOrOfMIO y OHJIajH CBeTy, I1a CTora 3alpaBo HUje ,cTBapaH”) U
payuoHa u3AyUja, Koja ce 3aCHMBA Ha IIPOLIEHN MHIIMIEHTa U IIPOLeHN 300r Jera ce
OKO cuUTyallyje He Ou Tpebajio HepBuUpaTH WIM OWUTH y3HeMHUpeH. Y CTyauju
MaxakoBe m capagamka (2013), 70% >xpraBa cajbep Hacwba je w3beraBajo
HacwIHMKa, 59% je n3bpucasio mopyke Koje cy mx y3HeMupaBsasie, 32% je IIpecTasio J1a
nocehyje BeG-cTpaHMIle I7ie Cy ce HenpwjaTHU Aorabaju moromwin. HapasHo, Hucy
CBe XpTBe HOXMBesle Ha mcTy HaumH. Heke porabaj Hucy cmarpare o30mwbHUM, a
Heke cy ce (oOKycupase Ha Apyre aKTMBHOCTM KaKO He OM MuoIwie O TUM
norabajuma.

ITocroje OpojHM HauMHM [1a ce MJIafy 3allITUTe Ha MHTepHeTY, a Meby HajocHOBHMje
Ha4dyHe 3allITiTe ca KojuMa Tpeba ma Oyay yIo3sHaTM MOTY ce pa3BpcaTyl Y 4eTupu
kateropuje. (Feinberg & Robey, 2010; Notar, Padgett, & Roden, 2013; Snakenborg et
al., 2011):

Pearosame 11 mpey3uMare Mepa 3a cipedaBamse cajOep Hacusba

ITpBo 11TO amosecieHTV Tpeba fJa Hayue je fa ce Cys[pyke off OWI0 KaKBOT O[ITOBOpa
VIV OCBeTe cabep HaCWIHMKY jep OV TO MOITIO [1a TeHepaJIHO [a OrOpIiia CUTyanujy.
Y s3aBucHOCTM THe M Ha Koju HauMH ocoba y3HeMupasa, Moryhe je mpujaBaTit je mn
HOJHeT XaJjI0y agMMHY Ipyle Ha HeKOj APYIITBeHOj MPeXWU WIM MOTY IOAHeTU
XajI0y BeO-cTpaHMIIM, MHTepPHeT IIpOBajaepy, olleparepy MoOWwIHe TeedoHUje.
Cpakako 71a je BaXKHO J1a a/I0JIeCIIeHT MOTy Jla ce oOpaTe pouTesbiMa, KOjut MOTyY Ja
UM IIpyke mnoMmoh wm monpmky. HapasHo, ykommko cajoep Hacube HOIPUMM
030WwbHMje pasMepe, IIOjeAMHAal] MoXe U Tpeba Ha IpujaBu cajbep Hacwba
HaJIJIOXHNM OpraHMMa Tj. MOXe ce o0paTWTM IIOJIMIIMjY, IIOTpaXu IpaBHy ITomoh
v oMoh Iicuxosiora.

Uysame m Oesle)keme CBMX BaXXHUX MHdpoOpManuja Koje MOry HOCTY>KUTM Kao
I0Kas3
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CajOoep Hacwbe, Kako je Beh HamIalleHO Ha IIOYeTKy pajia, ce OnWrpasa Yy
BUPYTEIIHOM IIPOCTOPY M He OCTaB/ba BUUbMBe (U3MUKe J0Kase, Ia je 4ecTo U
J0Ka3aTu Jja II0CToju OWJIO Koja BpCTa IITeTe HaHeTe XpTBU. Kako jenvHy mopganm o
cajbep HacwBYy OCTajy y BUPTYeJIHOM HpPOCTOpPYy, Tpebasio Om ma cadysBatu u
oIIITaMaIlTV KOIMje OpyKa U Ipyror MaTepujajia Koje je cajoep HacIHMK o0jaBuoO,
CBe MejloBe, TeKCTyaJIHe IIOpyKe, dpoTrorpaduje 1 CjI1. KOju IIpeCTaBbajy OCHOBY
cajoep Hacwba jep he To momohut y mueHTUdMKOBakY Y eBeHTYaTHOM KPUBUYHOM
TOIbCIbY.

Kopumniheme TexHMIKMX Mepa 3aIITHTe Kako 01 ce cajOoep Hacube CIIpedmnio
YKormmko cy HeraTMBHM KOMeHTapy Oe3HadajHVM MO IIPUPOAM U YKOJIMKO ce He
NOHABJbAjy, aJoJIeCleHT Cy HaBOOWIM [la HeKaJa HacWIHVKA WIHOPUIIY,
Os10KMpajy IIO3MBe ¥ CBaKM BW, KOMYHHMKalMje ca TakBoM ocoboM. Ormmwmja
OroKMpara HeIoXeJbHUX KOHTaKaTa je Jlako JOCTyIIHa IIpeKO WMHTepHeTa WIN
MobOwiHOr TesledoHa. Takobe, MHOrm cajToBu Ha KojuMa je Moryhe Kpeupartu
npoduie, 103B0OJbaBajy KOPVCHMKY fa IpujaBy 37I0yIIOTpeOy KIMKOM Ha JIMHK KOju
ce OOMYHO HaJla3yM Ha JIHYy CcTpaHe cBakor Irpodpwia, ma Tako Facebook mma mmejn

anpecy (abuse@facebook.com) Ha k0joj je Moryhe mpwjaBuTM CBaKy 3/10yHOTpeOy

cajra.

Tpakerwe momohm u mogpiike

Hajsan, amostectienTn Tpeba ga wcIpwudajy O MHIMIEHTY OcoOM y KoOjy MMajy
roBepera 1 Koja MM Moxe IomMohm fa ce pacrepeTe M Jiakiie pelile mpobiem. O
cajbep HacWby Koje Cy JOXWBeJIM ce MOTY OOpaTUTHM POAMTe/bMa, HaCTaBHUIINIMA,
cTapujeM Opaty wimu cectpu. VI3 Tor pasiora, y mkoim n y Kyhu Tpeba ga mocroju
TaKBa KJIMMa y K0joj MyIa/iyt MOTy Oe3 MpWUTHCKa Ja IIpujaBe M UCIIpuYajy O TOMe IITa
M ce goroawrio. Haxaoct, BehmHa cTyamja cMaTpa Ja OPWINYHO Main Opoj Bbux
TpaXyt IIOMON off APyTMX, a YKOJIMKO Ofjlyde Jla TO ypaJe, HIX0B IIpBU M300p cy
IpujaTesbii, OHJIAa POIMTEIbY U Ha Kpajy HacTaBHUIIM (Slonje et al., 2013). V3yserak y
TOM IIOIJIely je CTyauja Kojy cy crposesvt JIMBuHICTOH 1 capanuuim (Livingstone et
al.) y Xojoj cy mcnmraHuiy Owin gelia y3pacra of, 9 no 16 roguna ms 25 3eMarba 1
KOja je IIOKasajia jia je 4yak 76% >XpTaBa cajOep Hacuba HpUYao ca HEKVMM O CBOM
VcKycTBy: 52% je o ToMe Ipwdasio ca Ipwujaresbuma, 42% ca poawuTerbuma, 13% ca
O6paroMm/cectpoM, 8% ca Apyrom oxpacioM ocoboM, a camMo 7% ca HacTaBHMKOM
(Slonje et al., 2013).

ITocToje Heka IileguINTa Ja ce HpUpora OWUTMTAJHMX VCKyCTaBa ajioyieciieHaTa
pa3vKyje O IOWIMUTAIHMX VCKyCTaBa FbMXOBMX HACTaBHWMKA ¥ poOAMTesba, 0Oe3
0031pa Ha HUXOBO 3Hare U UCKycTBO y ynorpedbu VKT-a, Tako ga yxbydnBame
ajjorieciieHaTa Kao MEHTOpa HbMXOBUM BpIIFballiMa Kaja je ped o cajoep Hacwwby
MoJKe OUTV KOpuCcHO. AforleciieHTyI OV MOIJIV [1a TIofieJle CBOje 3Hambe ¥ MCKYCTBO ca
BpIIIarballyiMa ajIv VI ca HaCTaBHMIIVIMA, VI Ha Taj Ha4WH JOIPVHECY Y IIpeBeHIIjI 11
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pearoBamy, Kao ¥ IIMPeY CBeCT O MpodsieMy Koje cajOep Hacmbe IpercTaBiba
(Couvillon & Ilieva, 2011).

Takobe, azmosecieHTV1 Koju cy (WIm cy Omim) cBefoly cajoep Hacuiba MOTY MMaTu
K/by4HY YJIOTy Yy IpeBeHLMju M pearoBarby. OHM Koju Cy HpWCyCTBOBaM cajoep
Hacyby OOMYHO He JXXeJle Ja ce Melllajy jep ce IUIallle fa ceOe He YBYKY y HelIpWINKe
wm npobieme (Hinduja & Patchin, 2010). Mebytum, nHe panehn nHuira,
IIoCMaTpady IIacMBHO OXpalpyjy TakBo IIOHamIame; CaMO yKOJIMKO ce aKTVBHO
CyIIpOTCTaBe TOKOM WM OAMaxX HAaKOH WHIIMAEeHTa, IIocMaTpauM Ou Momm fda
HaIIpaBe 3HavajaH KopakK y Ipy>Karmy ImoMohn XpTBu cajoep Hacusba, KOji Ce 4eCcTo
ocehajy 6eciomohHo y TaksuM curyanyjama (Hinduja & Patchin, 2010).

Mopamo mMati y Buay Aa edrKacHOCT MOryhix HaumMHa yKasvBarba M pelllaBarba
npobriemMa cajbep Hacwbe 3aBuCKH of, OpojHMX dakTopa, Kao IITO Cy y3pacT
ajiosieciieHaTa, bVIXOBe pa3BojHe IOTpede, IOJI, Kao 11 KoM OOJIVIKy y3HeMupaBarba je

peu.

6.3. CyouaBame 00pa30BHO-BaCIMTHMX yCTAaHOBA M poaMTesba ca PeHOMEeHOM
cajOep HacmIba

CyouaBambe ajjosieciieHaTa ca cajoep Hacu/beMa ce He MOXXe IocMaTpaTy M3BOjeHO
on mpymTBeHOr KoHTeKcTa (Smith & Steffgen, 2013). IlpenosnaTo je ma cajoep
Hacwbe MMa 3HavajaH yTuIlaj Ha IIIKOJIe jep y4eHMIIM Koju cu Owin XpTBe cajoep
Hacwba AOXWBIbABajy YWTaB CIIEKTAap eMoLyja M IIoCJIeAnIla Koje ce IIpeHoce Ha
ydecTBOBame 1 ycrex y mkojickuM akTmsHocTMMa (Couvillon & lIlieva, 2011). V3
OBVIX pa3jIora, MHOIVI MCTPaXMBAUM Ce CJIAXY Aa IIKOJIe VIMAjy BaXXHY OATOBOPHOCT
Jla YKaXy Ha 030mbHOCT IIpobsieMa cajoep Hacusba M Ha mocitefuiie (Snakenborg,
Van Acker, & Gable, 2011b; Vandebosch, 2014). Kako je KBaIMTeTHO IIIKOJICKO U
IOPOINYHO OKPY Kere BaXKHO 3a 3paB pPa3Boj MJIalVIX, HEOIIXOIHO je [1a IIKoJle Oymy
y CTamy Ia yIpaBibajy MYITHKYJITYPHUM OKpPYXXeHeM y4eHMKa M HacTaBHUMKA Y
capammy ca poxamTerbuMa. CBM aKTepm IIIKOJICKe 3ajemHMIe TpeOa Aa CTaTHO
pasBujajy cBecT 0 peHOMeHY cajOep Hacwsba.

Msoru HayYHUIN Cy OpejIoKWIN Aa Ou mIKojle Tpebaso 11a yCBOje MHTerprcaHe
Iporpame MpoOTHB HacWba KOjy Cy yCMepeH! KaKo Ha TpaguliioHasIHe 00JIMKe, TaKo
1 Ha HoBe dopme Hacwba (Vandebosch, 2014: 31). Ilomasehn on ceoOyxsaTHOr
OpuUCTylla y IIKOJIaMa, KOjuM ce IIOKa3ao HajepuKacHUjUM Kazga je ped o
TpagUILMIOHAJIHUM OOJIMIIMMa Hacuba, IIporpaMu Tpeba [Ja ce ocjlambajy Ha capairby
BUIIle yYeCHNMKa, yKbydyjyhm IIKOIICKo ocobsbe, ydeHmKe, pOAUTebe W IINPY
OKOJIMHY, 1 TpeOa 11a IIo[pasyMeBajy BuUllle PasJIMYUTUX aKTMBHOCTY, Kao IITO CY
HpeBeHIIVja, IeTeKlja 1 pearoBarbe y ciy4ajy gerekuuje (Vandebosch, 2014: 31),
ajIn 1 Ja KOPUCTe BUIIIeCTpyKe pecypce Kao IIITO HeKy IIporpaMu IIpeBeHIIje cajoep
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Hacwba npomosuiy ,Cyber Bullying and Schools — Bullying No Way” u the , I-Safe
Curriculum” (Couvillon & Ilieva, 2011).

Cajbep Hacwbe ce Hajuerthe fdemasa BaH mKoiamx kiyma (Kraft & Wang, 2009).
MebyTnm, mikoste He cMejy MTrHOpuMcaTi Xasibe 300r cajbep Hacube jep ce 4ecTo
edpextn cajoep Hacwba ocehajy mn y mxosckoj cpenyum (Bhat, 2008). IlToctasmpa ce
IMTarbe Ha KOjyi HauMH IIKOJICKO 0co0be MOXe [1a CIIpeul OBy BPCTY Hacwba Meby
banmma 1 Ha Koju HAUMH 1@ MHTepPBeHMWIIe, a [1a IIPM TOMe He yIrpo3e HVIXOBY
HPUBATHOCT ¥ ITpaBad.

Jeman mpoOsieM Koju yTude Ha TO KaKoO IIIKOJIe pearyjy Ha cajbep Hacwbe je
unMbeHnIa fa BehmHa IIIKOJICKOr o0coO/ba HeMa WCKYCTBa Ca OBOM BPCTOM
MaJITpeTuparba MeDy MilafymMa, ¢ Tora M He MOI'Y Jla ce IIOMCTOBeTe ca y4YeHUIIMMa
WIM jeqHOCTaBHO HICYy BWYHM Y PYyKOBamky PpasINuUTVM TeXHOJIOIIKUM
wiardopmama (Notar et al., 2013). 'enepasiHO, MOXXeMO HaBecTM [IBa IJIaBHa pa3jIora
300T KOjyX IIKOJICKM CHCTeM HUje Y CTarby /la y IOTITyHOCTM 3ayCTaBU cajoep Hacwbe:
IIPBMU je IIITO Ce TeXHOJIOTMja Op30 Mersa, I1a 3Hakbe O H0j 3acTapeBa M HeOIIXOHO Ia
je cramHO yHampebwBaTyi, a ApyrM je IITO y4eHMIM He Bojle OWIO KakKaB B
MopasiHe epykaruje (Yasuda, 2010: 34). dururtamHu ja3 msMmeby reHepaimyja Tj.
msmeby yueHMKa ¥ BUXOBMUX Ipodecopa MOXKe IMIpelcTaBbaTil MOTEHIVjATHY
IIperipeKy y TOKYIIajy /la ce IOMOTHe yueHMUIIMMa KOji Cy IIpeTpIesu cajoep Hacube
(Vdlimaki et al., 2012). TTpodpecopnt 61 Tpebasio 1a yHaIIpesie 3Hambe yueHMKa Kaja je
ped o Ge30emHOCTV Ha MHTEPHETY, Ha KOjiI HA4MH Aa KOPMCTe MOOIIIHe TesiedpoHe 1
pasHe MpeXke KaKo ce cajoep Hacwbe cripeurio. OcuM Tora, fa Ou ce mpodecoprma
nomorsio Aa Ha (Couvillon & Ilieva, 2011: 99) edpukacan HaumH cipede 1 pearyjy Ha
cajbep Hacwbe, HEIIOXOIHO je Ja Kao [le0 HMXOBe CTpy4dHe oOyke Oymy mobpo
ynyhenu n fga pasymeyjy TpyIliHy AVHaMVKY U Jla pasBujajy BeIlTVHe yIIpaBibarba
koHdrmkTiMa (Vdliméki et al.,, 2012). Kako ce TexHosnrouja passuja Op30, Tako je
HEOIIXOHO Ja ce pasBuja M IIKOJICKM HporpaM. Y [ABa O[BOjeHa OJiBOjeHa
MCTpaXkuBaka OCHOBalla M CpedrbOllIKosIalla, pa3Boj Iporpama Koju Ou ce OaBuo
efTyKalijoM o cajoep Hacwby M FeroBUM edpeKTuMa je 61o Meby Torm Tpu perrersa 3a
cajbep Hacwbe Koju cy naeHTndukoBasi yaecHuiy (Cassidy et al., 2012).

[TIkoste cy cpeamHa y KOjoj ce He CTUYe caMo aKafeMCKI yciiex, Beh cy mecra rie ce
MIaayu yue n oppebeHoj KynTypu noHamama. C Tora, ocMM CTuIlakba HEOIIXOHU
3Halba ¥ BellTHHa O 0e30enHOj ymoTpeOuM TexHOJIOIMje, IIOTPeOHO je Ha IIKOJIe
npeHoce 1 Oupajy oOpasoBHe Mepe KojuMa he ce IpomoBucaTy IIpUXBaTarbe,
romTosame 1 mpucrojHocT Meby yuenminMa (Couvillon & Ilieva, 2011). ITorpebno

8 Ha npumep y CAJl-y, nemaBaio ce Aa HeKH INKOJCKH 3BaHHYHHUIM n30erapajy aa mpeay3My AHCLUILTHHCKE
Mepe TPOTHB y4eHHKa 300T HHIMACHATa KOjU Cy Ce IECHIM Kao pe3ynraT cajoep Hacmiba BaH IIKOJCKOT
JIBOpHINTA jep ce Iuiame Aa Oymy TykeHH 300r Moryher HapymaBama IpaBa Ha ClIO0OTy roBopa Tj. MPBOT
amangmana ycraBa CAJl-a (Kraft & Wang, 2009).
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je M Oa IIKojle IIpoHaby HaumMHe 1 Ja oxpabpyjy IIpujaBbuBaibe cajOep Hacwba Off
CTpaHe y4YeHMKa, a YYeHUIM Cy y HeKMM CTyAujaMa IpeyIoXWIN Ja aHOHVMHO
HpujaBbMBark-e MOXe y TOMe Jla [IOMOTHe, aKo Tpeba BoAM padyHa ja cy Te IIpujaBe
omnpasgane(Cassidy et al., 2012).

Kako Om ce Moriie mpuMeHUTN MeTOfe IIpeBeHIIVje, BaXHO je MICIIUTATI U CTaBOBe
ajjojlecIieHaTa ¥ IIIKOJICKOT 0co0sba 0 Bb1x0Boj edrikacHocT. CTaBOBU ajjoslecIieHaTa
ce OOMYHO Pa3/IMKYyjy IO TOM IUTaly, Y 3aBVICHOCTU ¥ Off FbUXOBe yjIore y cajoep
Hacuby, Tako fa 6u Tpebaslo Iipe puMeHe OWIO Koje MeTofle, IUlaHa WIN IIporpaMa
HpeBeHIIVje ¥ pearoBarka, IPOLEHUTV HeHy BPeIHOCT M edUKaCHOT HaXJbUBO U
nojennHaygno (Kraft & Wang, 2009). KpadT 1 BaHr cy criposesu ncTpaxnpame y KOM
Cy VICHUTaJIM CTaBOBe ajiosleclieHaTa 0 epUKacHOCTM MeTo/a IIpeBeHIIje, IIPeTXOTHO
CBpCTaBIIM  ajlojleclieHTe Yy  4YeTUpM  KaTeropuje: HaCWIHUKe,  XXPTBe,
HacCWIHMKe/)XpTBe 1 OHe KOjy HUCY A0XMBeJIv HujelaH Tul cajoep Hacwba® (Kraft &
Wang, 2009). 3a Ttpu kaTeropuje, XpTBe, HacCWIHMKe/XpTBe ¥ OHe KOjUI HUCY
HOXVBeIV HujedaH TUII cajbep Hacusba, IeT HajepMKacHUjUX MeTofa Cy: 3abpaHa
OpUCTya APYLITBEHMM MpeXaMa IIpecTyIIHWUIMMA, OHy3MMare IPecTyIHUKY
pauyHapa ¥ MOOWIHOI TejledpOHa, yCIOCTaB/bakbe jaCHMX IpaBlla M Ka3sHU 3a
MPeCTYIHIMKe, IPYIITBEHO KOPUCTaH pafl, 3abpaHa ynoTpebe padyHapa y MIKOJIN U
kyhu of cTpaHe mpecTynHMKa. 3a HaCUJIHMKe, HEIIITO Cy Apyraduju pe3yJraTv Kajaa
je peu o HajedmxacHUjuM MeTorama. Kao HajedukacHuje ozHaumim cy: 3abpanHy
HNpuUCTyIla APYIITBEHUM MpeXXaMa IIpecTyIHMIMMa, Ofy3VMarbe IIPecTyIHUKY
padyHapa 1 MOOWIHOT TesledpOHa, 3a0paHa ynorpebe padyHapa y mKoam 1 Kyhm ox
CTpaHe ITpecTyIIHMKa, pasroBOpM Ha 4dacy O TOMe IITa XpTBa Tpeba [1a ypaam ako
TP Hacwhbe, YBobeme IpaBWIHMKa KOjMM He HUM Ha KOj/i HauMH He ToJIepuIlle
Hacwbe. YueHUIM cy, 0e3 o631pa Ha TO [1a JIM Cy OwIM IMOYMHMOLM Hacwba WIN
XpTBe, cMaTpaIi [1a ,3a0paHa IpuUCTyIla APYIITBEHNM MpekaMma IpecTyIHuIMa”
" ,,0lly3VIMarbe MPecTyIIHMKY padyHapa 1 MoOwIHOT TejlepoHa” kKao HajepmKacHMje
MeTofle 3a IpeBeHIIMjy cajoep Hacwba. KasHe koje Ou ce Tudy BpeMmeHa M HOBIIa,
HPeCTYIHUIN Cy O3HAWWIM Kao HeedWKCaHMM, 3a pPadIMKy OI OHMX Koje Ou
OTPaHMYWIN HBUXOB IpUCTyIl TexHonoruju. CTyauja Kojy cy crposeinu Mishna et
al’s 2012. pmonena je cmuHe pesynrate. Dokyc rpymne, Koje Cy YK/byuduBalie
apoecrienTe o7 10 o 14 rojgmHa, okasasie Cy HeBOJBHOCT ajloJieclieHaTa Ja Iojere
CBOja MICKYCTBa y Be3u cajoep Hacusba 300T cTpaxa of Ka3HM, Kao IITO je OrpaHNYeHO

® Wsnsojumu cy 14 wMeTosa W3 pasIMUMTHX WMCTPAKMBAWka, JPXKABHUM IIPONUCMMA M MPOrpama

MMIIJIEMEHTHPAHHX Y IIKOJIaMa, ¥ To: 1. 3a0paHa yrorpebe padyHapa y KO U Kyhu o cTpaHe nmpecTynHuKa,
2. mpOMEHa IIKoJIe, 3. 0Ay3UMamke IPECTYIHUKY padyHapa 1 MoOmIHOT Tenedona, 4. mnahame HOBUaHE HAKHAE
O]l CTpaHe IPECTYyIHUKa, 5. jeTHOTOAMIIHA 3abpaHa ymuca Ha ¢akynTer, 6. 3a0paHa MPUCTyNa APYIITBCHUM
Mpekama MpecTyNHUINMa, 7. TOMyHCKA HACTaBa HaMEHEeHa MPECTYNMHUIUMA, 8. IPYIITBEHO KOPHCTaH paji, 9.
3a0paHa BaHHACTaBHUX aKTHBHOCTH NMpecTymHUIMMa, 10. mpe3eHTantja npecTyIHIKa O HETATHBHAM acCIeKTHMa
cajOep Hacwiba, 11. pa3roBopu Ha Yacy 0 TOME IITa KPTBA Tpeda Jja ypaau ako TPIU Hacuibe, 12. ycrmocTaBbame
jacHUX TpaBWiIa M Ka3HM 3a IpecynHuke, 13. yBoleme mpaBMIIHHKA KOjJUM HE HU HA KOjH HAYWH HE TOJEPHIIE
Hacuibe, 14. yBoheme nporpama Koju ce o/p>kaBajy TOKOM LieJie IIKOJICKE TOJIHHE.
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BpeMe yroTpebe mHTepHeTa (Alim, 2016, p. 74). VI3 oBe cTyamje ce MOXe BUOETU
KOJIVIKO je B@XHO 3a MJIajle JaHac 1a Oyny oHIajH m ma he ,decto mpumxsaTmTi
ApYIITBEHEe, eMOIIMOHaIHe W IICKXOJIOIIKe HeraTuBHe edekTe cajoep Hacwba caMo
ma Ov ocraymt y KOHTATKy ca CBOjUMM BpIIFbAllVIMa WOIM Ja Ov MMai IIPUCTYII
nHpopmanyjama” (Perry et al, 2015: 6). VMako je jako 3abpaHuTM ymnorpedy
TeslepOHA ¥ VIHTEpPHETa, KaKO Y IIKOIN, Tako M Kyhw, yommreHo rosopehn Taksu
NPVICTYIIN VIMajy MayIv YTHUIIaj Ha y4ecTasIoCT cajoep Hacuyba M Kao 0OJbV IIPUCTYII ce
YMHY IIpoMoBUcabe ntosuTyBHe nprMeHe VIKT-a (Cassidy et al., 2012: 588).

[loctaB/ba ce HapaBHO NUTalke KaKO J[a IIKOJIe MpyXXe HEOIXOJHe BeIlTiHe
HeonxomHo meHMM ydenumuMa (Ribble & Miller, 2013)? Ilpepenumja u
VHTepBeHIMja Tpeba Aa mMa 3a mwb ga Moaudukyje HopMme u ybebera ydeHmka -
Ja mojydJaBa Ja cajoep Hacwbe HU Y jeJHOM OOJIMKY HUje 3aKOHWUT HY IIPUXBaT/bUB
(von Marées & Petermann, 2012: 472). PesynTaTy ycnenrHux IporpamMa IpeBeriHuje
cyrepuilly pga IIporpaMy KojuI Hyje 3[paBCTBeHO oOpasoBarbe 1 IIO[y4aBajy o
CIIOCOOHOCTMMa eMOLVOHAJIHOT caMOylpaB/balba MOTY IIO3UTUBHO yTUIATU
MO3UTBHO Ha Harlope Koje yJIaxXy y pemasarby MeDysbynckux KoHdumkara (von
Marées & Petermann, 2012: 472). Ocum Tora, MebyHaponHo napymTso 3a
TeXHOJIOTHjy y oOpasoBamy (eHr. The International Society for Technology in Education
- ISTE) je 2009. je mpyxwio cMepHulle axypupajyhu Harmonaise cra"mapae o
oOpasoBamy 1 TexHonoruju (eHm1. The National Education Technology Standards -
NETYS) 3a obpa3osHe ymnziepe, HacTaBHUKe 11 yueHUKe (Ribble & Miller, 2013). I'ognae
2011, PubrnoBo gpyro m3marbe OUIUTAIHOT rpabaHCcTBa y IMIKOIaMa je 00jaBIbeHO Of1
cTpaHe MebyHaponHor IpyITBa 3a TeXHOJIOIMjy y oOpa3oBamy 1 POKyCHpaHO je Ha
IJIaBHe KapaKTepucTVKe Koje CBaku AWruTagHu rpabaHuH Tpeba pa wma.
VnentudrkosaHo je meBeT OCHOBHMX 00JacT Koje /edVHUIIY OHe KOju XXUBe Y
AUTUTaIHOM APYIITBY, OpraHu3oBaHe y Tpwu IvlaBHa IomiaBba (Ribble & Miller,
2013):

e IlomroBame npema ce6u v IIpeMa Ipyrnma

o Hueumasna emuxema - Y paHom moOy, HacTaBHuMIIM Ou Tpebaso ma
IpaBe Tlapajiejle 3a y4YeHMKe KaKo Ja Oyay moOpm jemHmM IpeMma
OpyIvMa y YYMOHWIIM, ajli W Y OUTUTIHOM cery. KopucHummMa je
MOTpeOHO MPYXUTU crenuduyIHe IprMepe KOPeKTHOT MOCTyIlama y
o0a cBeTa, peaJTHOM U BUPTYEJITHOM.

o [Mueumarnu npucymn - Pan y o6pa3soBHMM MHCTUTYIIMjaM Tpeba Jia ce
doxycmpa ma cBM YUEHMIV WMMajy CIMIHEe AUTMTaIHe MOryhHOCTIL
IToTpeGHO je yJIOXWUTW HaIlOp M HafAIIelaTy KakKo Ou ce ocurypaso fa
CBYM WMajy IIPUCTYII TEXHOJIOTMj), a YKOJIMKO WX TO HUje Tako,
oTpeOHO je ITpoHahy KOMITpOMUIC.
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o Jlueumasnu 3axon - Y CTBApHOM >XMBOTY, aKO je HeIITO INTO MMa
BpPeIHOCT OJ1y3eTO, TO ce HasmBa Kpaba. YueHuIn Mopajy a Hallpase
Be3y u3Meby peasIHOT M OHJIAjH XMBOTa U Ja pasyMejy Ada T OasudHu
3aKOHM BaXKe U IIPVIMebYjy ce My OHJIajH CBeTy.

e Epykamja

o Hueumasna womyHnuxayuja - Tpebamo Owm BoguTM AUCKycHuje ca
ydeHMIIMMa O TOMe Koje TexHoJIoruje (WM Mezduje) je IpUMepeHO
KOPVICTUTH 3a MHTepaKLyje ca OpyruMa. YJeHUI MOpajy Ja 3Hajy Ha
KOju HauMH fa Oydy jacHM y CBOM WM3paXaBaky KakKo Oum m3bersim
HecriopasyMe Kaja He IIOCTOjM HauMH Ja ce BUJe Heuuje peaklyje,
VI3pasu JInLa U L.

o [Mueumasna nucmenocm - Kako Opoj IurmutajaHmx ajgaTa pacTe, IIOCTOjU
norpeba ga ce IIpolIMpe OCHOBHA 3Hama O HHMXOBOj YIOTpeOu.
OcHoBHe BellITVHe yIIOTpebe TexHOJIOIMje y IPOTEKIMX [eceTak
rogMHa (HIp. pasyMeBarbe pasIMunTHUX ajlaTa 3a oOpaay TeKcTa)
HecTajy ¥ 3aMelbyjy ce BeoMa cHeundwWyHMM HOBMM BellITMHaMa
HNVICMEeHOCT (HIIp. COLIMjaJIHO YMpeXKaBarbe, CJlabe II0pyKa)

o [Jlueumasna mpeobuna - YdeHUIIM MOpajy Aa 3Hajy KaKo [a 3allTuTe
cebe 1 mpuBaTHe MHOpMallyje y AUTUTAIHOM cBeTy. Takobe, Mopajy
3aHTM KOju1 BeD-cajToBM cy Oe3benHcy, Koimko nHpoOpamiija Tpeba fa
Jlerie VI KaKo Jia 3allTUTe CBOjy (PMHAHCHJCKY peryTanujy.

e 3amTHUTa

o Hueumasna npaba u odeoBoprocm - OOpasoBHWM smmepwm Tpeba maa
MO/ICTaKHY y4YeHMKe Jia IIPVCTYIl OHJIAjH CBeTy 3axTeBa IIOIITOBar-€
onpebennx mpasuiia, jep y cymporHoM he mm mpasa Outn yckpaheHa.
VcTo Tako, yyeHMIIM MOpajy Ada cxBaTe Ja Kafa ce ocehajy HesrarogHo
IIOBO/IOM HeKe CUTYyallyje, 0 TOMe MOTY Jia IIOIIpuYajy ca ofpacyiviMa.

o Hueumasna 6e3beonocn - OOpasoBHWM Iumepu MOpajy Oa page Ha
3alITUTV TeXHOJIOMIKMX ajlaTa ¥ uHGopMaluja. YdeHuIM TakKobe
MOpajy OWTM CBeCHM Aa YaK M Heulnibere (HIIp. Heodp)KaBame U
HeaXypupare aHTUBIMpYyCa) MOXe [la MMa yTullaja KaKo Ha HbVX, TaKo
VI Ha JIpyre.

o [Hueumasno 30pabre u 0obpobum - OOpasoBHU IMAepu Mopajy Ha
pasyMejy noTpedy 1 Kako Ja IocTaBe IpaHulle yIoTpebe TexHoIoruje
Kao HeOIXO[HYy BeIITMHY 3a CBe. YUeHWIM MOpajy Aa pasyMmejy Aa
IocTaB/beHe IpaHuIle CIyXXe Kako Ou ce ofp>kKao XXMBOT y PaBHOTEXN
msMeby peastHOT 1 BUPTYeIHOT CBeTa.

Cymupajyhu pasimmanTe cyrectuje, mkoste 6u Tpebao ga (Valiméki et al., 2012: 17):

e DPa3Bujajy IIpoakTvBHe IOJIUTHUKe, IUIaHOBe U Iipakce - IlorpeGHo je ma
IIKOJICKO ocoOspe Oylle yIIO3HATO ca HadyMHMMa IIOCTyIara Kaga aobe 1o
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cajoep Hacwpa. Te nHdOpMalje MOpajy OUTH jacHe, TOCIIe[IHe U TauHe KaKo
Ou 1mIKOJIa 3aHaJIa MCIIPaBHO [1a pearyje,

e IloTpebHO je ma MIKOJICKO ocoOsbe Oyme yImosHaTo ca IIpobsieMoM Hacwba U
JOBOJBHO KOMIIETEHTHO [a Taj mpobsem pemm - IlIkosicko ocobrbe Mopa
npohu kpo3 oxnrosapajyhe crpyuHe obyke, 1a pasyMe OVMHAMMKY ofHoca Meby
y4eHUIIVIMA V1 J1a pa3Buja BeIlITIHe yIIpaBbarka CyKoOmMa,

e Illkoncko ocoObe MoOpa aKTMBHO capabmBaTm m pasBujaTH Be3e ca
pornuTesbMa Kako O pasBuIM IIporpaMe 1 IUIaHOBe 3a CyodaBakbe ca cajoep
HacwbeM - OBa capama MoXke IToMohm M poauTebMMa 71a pasBUjy CBeCT O
0301pHOCTH ITpo0IIeMa cajbep Hacwba.

e IloTpebHO je ma ce ycMepe Ha cTBapame IIO3UTUBHE aTMOcdepe Y YUMOHNIIN 1
O3UTBHMX offHOca MeDy yueHuiMa - IIkosicko ocobsbe Tpeba ga omoryhm n
IIOMOTHe ydYeHUIIMa y IIpyXamy IOApIIKe XpTBama cajbep Hacwba m
3aycTaB/ba OHe KOju TIOMaxXy WIM IoApXaBajy cajoep Hacwwe. Taxobe,
noTpeOHO je 1 J1a oxpabpyjy ydyeHMKa jJa IIpujaBe cajbep Hacusbe Kaja ce
HOTOIMN.

Ocum mTO je BaXkHa yJjIora IIKOJe Yy pelllaBamby IIpobOiieMa cajbep Hacwba,
NoAjeHAKO je BaXkKHaA M yJjIora poAwuTe/ba y IPEeBeHLVjU U CyodaBarby ca OBUM
mpoOsieMoM Mopa OuTH cHaXHO ojauaHa. Kao pesysnrar ,aururtanHor jaza“ msmeby
MJIaAVIX U OfpaciIvX, POAUTe/bY MOTy OUTM orpaHUYeHN y TOMe Ha KOj/ HauMH J1a
HIOfIp>Ke CBOje IeTe KaKo Ov epMKacHO CIIpedruIn 1 OATOBOPWIIM Ha cajoep Hacube.
HemocraTak Hajmsopa ofI CcTpaHe poauTe/ba MOXe IIpeficTaB/ba BakaH (PakTop y
npeseHnuju cajoep Hacwba (Dehue, 2013). OnyajH aHTMCOIMjaJIHO TOHAIIAK-E je
Marbe BUUBMBO Off aHTWMCONLMja/IHOI IOHalllarka y peasiHoM cseTy (Dehue, 2013).
Kopumhewe wmHTepHeTa je dYecTa aKTMBHOCT [elle Yy IGUXOBMM IOMOBWMA, a
PpOIUTEIbY YeCcTO HUCY yIIO3HATU ca HUXOBUM OHuIajH akTusHOcTMMa (Dehue, 2013).
Kako ce cajoep Hacwbe uernihe japjba BaH IIIKOJICKOT JIBOPMIITA, pa3Bujar-e CBECTU
ponurerba 0 oBoM peHOMeHY je wbyuHo (Valimdki et al., 2012). King et al. ncTmay
oTpedy 3a moseharseM cBecTn poamrerba 1 pahereMm yrorpedbe VIKT-a ox crpane
wuxose felle (Rizza & Pereira, 2013:16). [Ipyxame nadpOpMalimja 1 pas3Boj BelITUHA
ponuTesba 3a IIOPOAMIIE je HEeOIXOJHO KaKo Oum ce cMamWIO Hacwbe, Kao ¥ 3a
nobospolllarke HauMHa Ha KOju IIOpoAuile KOMYHMIMpajy O OBOM IHpoOiemy
(Véalimaéki et al., 2012). Herze ce naBonu ma 6u ympaso emykaliyja poauTesba MoIjia
OuTy KbyuHa y npepeHUMju cajOoep Hacwba (Kraft & Wang, 2009). Ponurtersu Tpeba
Ha ce MHAOPMUIILY O CUTypHUjeM Kopuiitherwny MOOWIHMX TejledOHa 1 MHTepeHeTa
VI pa3/IaUTVIM HauMHMMa eJIeKTPOHCKe KOMyHMKaIlyje 1 Kako ce MOy MCKOPUCTUTH
3a cajOep Hacwbe, a Takobe, MOpajy OUTHM yIIO3HATM ca TUM KakKo Ja KOHTaKTUPajy
MOOWIHe 1 MHTepHeT ITpoBajiepe 1 IIOMOrOHY el Ja IipujaBe IIpobsieM, 3alITuTeT
IpUBATHOCT WM OJIOKMpajy TIoIIWwbaolla 3JI0HAMEPHMX CIMKa WIM IOpyKa
(Véalimaéki et al., 2012).
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Ponuressut Koju Hehe OypHO pearoBaTy WiV pasMUIIUbATH [Ia je MaJITpeTVparbe 1e0
ofpacTtama, Beh 3Hajy Koje Kopake Tpeba [a IIpedy3My YKOJIMKO FbMXOBO [IeTe
AOXMBY TaKO HEINTO, MOTY MHOro Oosjbe IOMONM CBOM [deTeTy [a ce HOCK ca
vanynenToM (Kraft & Wang, 2009)10. Opo 61 Tpebasio yHoTIIyHUTH ca OTBOPeHUM
pasroBopmMa ca [JeroM O IbMXOBOj CBeCTM O OBOM (PeHOMeHy ¥ HadMHMMa
cyouaBama (Rizza & Pereira, 2013:16).

6.3. TexHOJIOIIIKA pellerma

Jlanac je Oe30emHOCT MyIafMX yrpokeHa OpojHMM pW3HIIMMa y OHJIQjH CBeTy, Kao
IITO Cy Vy3HeMupaBalbe, HacWwbe, TpaXeme CeKCyaIHUX yCiIyra, wW3jarame
IpoOsIeMaTVYHOM U WieralHOM cagpXajy (Yxbyudyjyhu nmopHorpadujy u Hacube),
3JI0HaMepHMUM codTBeprMa (HIIp. BUPYCH), XaKeprMa 1 OHJIajH JeJIMKBeHIIMj! (HIIp.
kpaba mpenTuTeTa). OBe prsuKe JOHOCH, Ipe cBera, cBe Opxm pa3Boj VIKT-a n mweHa
cee yerntha ynorpeba. [lebaTe 1a HOBe TexXHOJIOTHMje Cy oIlacHe Mo Oe30emHOCT felle
Hucy of1, momohu, Beh je moTpeOHO /1a ce ocHaXke OHM KOji KOPVICTe TeXHOJIOTHjy U a
ce TIOMOTHe JIeIly ¥ MIafyM JbyAMMa J1a eprKacHO yIIpaBsbajy pU3MIIMMa ca KojuMa
ce cycpehy onraju (Monks & Coyne, 2014).

Kaxo 611 ce m36erim Hexn pusnim u 3ioynorpede VIKT-a, moTpebHO je mpoMoBmcaT
HeHy MpaBWIHY IIpUMeHy 1 MHQopMMcaTi Mjlajie O TOMe KaKo MOTY ia MCKOpWCTe
weHe OpojHe mpenHocTi. Yriorpeba VIKT-a He Mopa HYXHO IpeAcTaB/baTyi PU3NK,
Beh MOXe ce VCKOPUCTUTH Kao CPelcTBO edyKalyje MIagux O cajoep Hacuiby.
Ynorpeba VMKT-a xao cpencTBo emyKaimje MMa HEKOJIMKO IIPETHOCTM y OAHOCY Ha
TpanuiioHasiHe MeTozle (Nocentini, Zambuto, & Menesini, 2015: 2): omoryhasajy
KOPVMCHMIIMMA [1a CUMYJIVPAjy WMCKYCTBa W3 CTBAPHOI CBeTa M IIPAKTUKYjy HOBe
BellITHe; oMoryhaBajy KOTHWTMBHM ¥ eMOIIMOHaJIHM IIpolleC y4Yera KOji je
ociobobeH or comyjayTHMX IpUTHCAaKa y IHopebemy ca VMCKYCTBOM JIiile y JIMIIE;
OpyXajy 3amruheHa OKpyXema M Hyde MOIyYhHOCT [a ce OcCeTW/bUBE TeMe
ajpecupajy  MOBepJbMBO ¥  aHOHMMHO, Kopucre ce  GIieKCUOVWITHMUM
VHCTpyMeHTVMa y nopebemey na TpaauimoHaIHUM MHTepBeHIIjaMa T/,

OcuM 1mrTo MOoxe Owtm kopucraH ainar y enykaumju, VIKT ce mokaszao m kao
edmKacaH ajaT y IeTeKIVjy, IIpeBeHIIjI1 1 pearoBaiby Ha cajoep Hacusba. Moryhe
ce WIOeHTUdUKOBATM pasInduUTe BpcTe WHTepHeT 0e30eTHOCHMX TexHOJIorMja
yxbydayjyhu (J. M. Van Der Zwaan, Dignum, Jonker, & Van Der Hof, 2014):

e AHaimm3a cazgp>kaja M IOHamlama - Behmna ammkamuja 3a KOHTpPOIIy
yIoTpeOe MHTepHeTa ce CJIy)XKM HEKOM BPCTOM aHasIM3e cajprkaja; Moxe ce
KOPUCTUTHU 3a JeTeKTOBare pas3IM4uTHX TUIIOBa cajoep Hamama OasmpaHmx

10V cryauju xojy cy crnposenu Agatston, Kowalski, and Limber yuenuim cy HaBenu ga 61 mIpe IpUjaBUIHA
WHIUACHT POJIUTEJbUMA, HETO OJpaciiuMa y IIKOJH jep He Bepyjy Ja OM MOTJIM Ja UM MOMOTHY Kaja je ped o
cajbep nacwpy (Kraft & Wang, 2009).
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KaKO Ha TeKCTy ¥ TaKO M Ha JPYyTOj BPCTU cagprKaja, a MOXe ce KOPVUCTUTH U Y
peajIHOM BpeMeHY.

Ouarpupamwe - CodrBep 3a dwiTpupame O0KMpa IIPUCTYH Beb-
CTpaHMIlaMa ca HeNpUKIagHUM cajgpXKajeM, a TexHuKe QWITpupama
yKIbyUyjy Oese aucme (BeD-JI0KaIuje Koje KOPUMCHMK MOXe Ja IIOCeTH), ypHe
Aucme (7cTe BeO-7IOKalMja KojuMa KOPUCHMKY HUje J03BOJbeH IIPUCTYI) U
anaiusy cadpxkaja (JIropuTaM 3a aHaIM3Y caap)kaja omIydyje Ha JM je
KOPWCHVIKY JI03BOJbEHO J1a ITOCeT BeD-JIOKaIlijy, HIIp. Ha OCHOBY onpebeHmix
KbyuHUX peun). OuiTpuparse je mpepeHTHBHa Mepa. He 1wba crienimnany
KOMYHMKaIVjy, ajii Ha OBaj HAYMH je Moryhe orpaHMYMTH WIV CIPEUYUTN
IITeTaH KOHTAaKT w3Meby MasiojleTHMKa win wusMeby MajlojleTHMKa WU
OJIpacIVIX.

Hanrnepame - Codrsepu 3a npaheme mHpOpMUILY poauTesbe O OHJIAJH
aKTMBHOCTVMA bMIXOBe Jlelle MeMopHucameM BeO-cTpaHMIIAa W OHJIAjH
KOMYHUKalyje (HIIp. MHCTaHT ropyke). OBu codpTBepu Ccy mpeBeHTMBHa Mepa
VI pajJe Ha OCHOBY MHpearocTaBke fa he KOPUCHUIM NPWIaroguTH CBoje
MOHAaIlamke YKOJIMKO Cy CBeCHM Jla Ce FbMXOBe OHJIajH aKTMBHOCTM IIparTe;
MebyTvM, KoprcHUITM OOMYHO He 3Hajy Jla Cy HhIXOBe aKTMBHOCTY HarJlefjaHe
1 4ecTo 3a HUXOBY yIIOTpeOy Huje HoTpebaH HUX0B JOOPOBO/bHM IIPUCTaHaK.
biokupame Hemo)ke/bHMX KOHTaKaTa - /[lanac BehmHa armwmmkanmja 3a
pa3sMeHy IIOpyKa, 4eT cobe 1 ApyIITBeHe Mpexe (HIp. PejOoyk m Majcriejc)
omoryhasajy KopucHMIMMa [a O10KMpajy Apyre KOpUCHMUKe Kako Ou mM ce
oHeMoryhwio na mx KoHTakTupajy. Hajuernrhm caseT koju ce maje merm u
ajiosiecIleHTMMa jecTe fa Osokmpajy ocoOy Kako Om 3aycTaBmIy Hacwbe, a
JICTO TaKO TUM UYMHOM He HapylllaBajy HW4YMjy HPMBATHOCT WIM CJI000MY
V3pakaBarba.

MsBemraBarmbe - MHore BeO-arummkalivje, ApyIITBeHe MpexXe, 4eT cobe,
onsIajH urpe u ¢gopymm omoryhasajy KopucHuUIIMMA J1a IIpujaBe ocobe Koje
Kplle IpaBWia Ha TUM IulaTrdopMaMa WIM HapylllaBajy Heuduja IIpasa.
VsBemTaju ce masby MOAepaTopyuMa KOjyi MaHYeJIHO IIperienajy npujaBbeHn
cazip>kaj 1 o[y dyjy a i he ra yKJIOHUTM WiN He. JedyHa MaHa 611 Owta 1Ito
Cce W3BelITaBarbe He OfABMja Yy peajlHOM BpeMeHy Tj. MopepaTopuma je
norpebHo oxpebeHo BpeMe [a Iperyiefiajy IpujaB/beHN cagpKaj.
Bepudnkanmnjy yspacra/umenturera - OBa TexHoOJIOIMja HeMa 3a LWb
cnenndnyHO Aa crpeun cajbep Hacwbe, Beh je Wb da ce orpaHmde
HeaJleKBaTHe BpcTe KOMYHMKallyja n3MeDy MaJlolleTHMKa M Ofpacinx, Kao u
ClipedyaBarbe MaJloJIeTHMKA Jla IIPUCTyIe calpXkajy Koju HUje HIpuMepeH
FbVIXOBOM Y3pacTy.

O6pasoBHa TexHosornja - OOMYHO OBU IIporpaMu oOyXBaTajy emyKaliijy o
pasHMM TWUIIOBMMa, CPefCTBMMa ¥ MeTojaMa BpIlera cajoep Hacwpa. Oba
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BpcTa efyKaluje Om Tpebasio ma Oyze meo obOaBe3HOr HacTaBHOI IUIaHa U

nporpamMa " Au3ajHUpaHa je Tako Ja IIOAPXW TpaauIIMOHAJIHy HacTaBy Y

y4droHMIIaMa.

Y Tabemn 5, Bam [ep 3Ban m capamaunm Van Der Zwaan et al. (2014) cy

HpefcTaBWwIN Tofydapame m3Meby KapakTepucTuka mnocrojehmx TexHooOrMja u

KeJbeHVIX KapaKTepuCcTKa IpoTus cajoep Hacuba (Van Der Zwaan et al, 2014) .

Tabesia 5. ITogynapame m3Meby kapakrepucTyka mmocrojehmx TexHosormja u

KeJbeHMX KapaKTepuCcTKa IPOTUB cajoep Hacusba (+ IIO3UTHBHO IoyAapambe, +/ -

AeJIVIMIYHO TIoflyAaparbe, - HeMa Iofayaaparsa, ? Herio3HaTo) (J. M. Van Der Zwaan

et al., 2014)
2 ]
=
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22 ol ES o H| E g SR S H o=
E o o > £ o = E s = m = L8 g-l
SEL Z«2/8 B g8 |[EEL |EEE
A B S M ETalHo % ~ a o B » o 2
Ananmm3a cagpikaja | +/- + - + +/- +
M IIOHaIllakba
Dunrpuparse +/- - + + -
Hanrnemame +/- - R - +
brioxkupame - + + +
KOHTaKaTa
VI3BemmraBame - + + - + -
Bepuduxammja - - +/- + - +
y3pacTa/uneHTnTeTa
ObpasoBHa + ? - - + +
TeXHOJIOIMja

YV mnacraBky he OuTu mpukasaHO Ha KOjM HauMH OBe TexXHOJIOIMje MOTYy Ja ce

yroTpebe Kako Ou fella 1 ajosieciieHTH 011y Oe30eqHMj Ha MHTepHeTY.

6.3.1. CopmBepu 3a konmpoay ynompebe unmepHema u 0emexyujy cajoep HACULA

Y nowby orpanuuaBarsa IIpUCTyHla ofpebeHvM cagpXajMa Koju Mory Owurnm

HelIprIMepeHM 3a ofpebeHe KOPMCHIIKe, KaoO VI OTpaHMYIaBamka BPEMEHCKOT Ieprosia

y KOM ce MOXe IIpeTpaXmuBaTV caap)kaj Ha VHTepHeTy, KpeupaHu cy OpojHU

codpTBepu Kojuu To oMoryhasajy. MHorn of, oBux OecIulaTHMX M KOMepPLVjaJTHMX

codtBepa, omoryhasajy TpehuM smiMMa IipaTe MHOjefdVHe aKTMBHOCTU KpajEbyix

KOPMCHMKa Ha padyHapyMa, TaKo fia ce ojIaKIlaBa MaeHTudMKaIMja cajoep Hacmsba
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Oe3 pgerasbHOr IIpersiefia CBUX eJIeKTPOHCKMX KOMYHUMKallMja Koje OHM BoJle
(Snakenborg et al., 2011). OBu codTBepm yInpaBo MOIy OJIaKIIaTV POAUTEIbVMA W
IIIKOJICKOM 0co0Jby J1a JIaKIlle JIeTeKTYjy cajoep Hacube Meby ajosiecieHTMa VWIN Aa
VIM OTpaHuye IIPUCTYII caZipikajy KOju Hyje IpYMepeH HBUXOBOM y3pacTy.

[Mxomncku cucreMm y biayHT okpyry (emrs. Blount County) y CesepHoj Kapoman
(enrn. North Carolina) xopuctu codtBep TipSoft for Education 3a OpUKyIUbarbe
M3BelllTaja O MHIMIEHTVMa yueleHNnx of cTpaHe ydeHmuka (Notar et al., 2013).
Codreep oMoryhasa yueHMIIMMa a ITyTeM TeKCTya/IHUX IIOPYKa, CJIaF-eM M3BellTaja
IyTeM BeO-cTpaHmMIle Wit MOOWIHe arvimkauwmje TipSubmit moHyne nHPOpMarIiije o
MOTeHIIWjaJIHOM WK Beh yunmeHOM cajoep Hacwby WIM APyroM BUIly Hacuba, Kao
U IPYTVIM OIIaCHMM CUTYyallujaMa 1o 6e3beqHoCT Mylaayx. Y IIIKOJIM ce, 3axBibajyhu
yIoTpeOu oBor codTsepa 3arnasuo naj nospebyjyhmx nonamama (Notar et al., 2013).

ITopen TipSoft for Education, noctoje n npyru codrtsepu. Tako Hip, Net-Box Blue je
passuo Cyber Bullying Prevention Engine, a PureSight je passuo Child-Friendly Internet.
Oba oBa codTBepa Mory mga OioOKuMpajy, cTaBe y KapaHTMH ¥ W3BeIITaBajy O
HeXeJbeHVM KOPUCHMIIMMA OIH. VIMEJjJIOBVMa, MHCTAHT IOpyKaMa WWIM OPYTUM
KOMYHMKalyjuma 6asmpaHnM Ha KJbyUHUM peunMa (Snakenborg et al., 2011a: 93).

VHcranupameM arvivKalije Ha MOOWIHM TejledOH win codpTBep Ha pauyHap, Net
Nanny (Net Nanny, Hm) omoryhasa dwirpupare cagpaja Ha WMHTepHeETy U
IocTaBKe KojuMa ce ofpebyje crapocHa rpaHmila 3a IPUCTyIlalbe TOM cCafpiKajy.
MobOwiHa armmkamja M codTBep MacKupa W3jlarame HeXeJbeHOM HaulHy
M3paXkaBarka, a TaKobe IIpeKO e ce MOXe MPUCTYIWUTV W3BeIlTajuMa O OHJIAjH

aKTVMBHOCTMMa KaKo Ou ce BUIIEJIO UeMy U1 Kalla Jeria HpT/ICTyTIajy Ha MpPeXu.

SocialShield je mporpam KpewpaH ca LWwbeM [la IIpaTV APYIITBeHe Mpexe (HIIp.
Facebook, Myspace, Twitter) xkako O6m ce 3amrruTwia penyranuja gerte. Ca oBuM
IporpaMoM POAWTebM MOIY Ja IPUCTyIle U IpaTe aKTUBHOCTU CBoje Jelle Ha
OPYyIITBEHNM MpexXama Oe3 o0O3mpa 11a vt KOpUCTe MHTEPHET IIyTeM padyHapa KOf
kyhe, y mkonu, Her kaduhy wim myrem mMoOwiHux TertedpoHa. Huje morpebHO
HUINTa MHCTAIMPATYI Ha padyHapy jep ce CBe CHMMa ¥ 4YyBa OHJIAjH, TAaKo 1A
IpeficTaB/ba y MOTIIYHOCTU BeO-yciIyTy. YeTupu cyropHOCHe omilvje HCTPYMEHT 3a
npahere aKTMBHOCTYU (€HIVI. activities engine), MHCTpyMeHT 3a oOaBellITaBarbe (€HIJI.
alerts engine), mHcTpymMeHT 3a mpahere KoHTakaTa (eHIVI. friends engine) u
VHCTPYMeHT 3a Itpaheme dororpadmja (eHm1. photos engine) omoryhasajy ma ce
IperJiefiajy cBe akKTMBHOCTY HAaKOH uera ce Inasbe nsperTaj (Peswani, 2013):

e VicrpymeHT 3a mpaheme akTMBHOCTM - IIpMKasyje CBe aKTMBHOCTU Ielle,
ykbyuyjyhu dortorpaduje, auckycuje n npujartesbe. [JIpyrum peunma, oBo je
HeKa BpcTa KOHTpoJIHe Tabjle Ha KOjoj ce MOXe BWIETM apXuBa CBUX
aKTMBHOCTM JeTeTa, a YKOJIMKO KOPWICHWMK JKeIV Jla IIpoBepu peTajbe O
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n

HerOBUM/HeHVM aKTMBHOCTMMA, MOIY ce IIpOBepUTU IIyTeM JIpyTuX
CUTYPHOCHMX OIIIMja.

VHcTpyMeHT 3a o0OaBemTaBame - oO0aBelllTaBa O HeNpUMepeHUM
AucKycujama y Kojuma perte yuectByje. CodTBep wu3BelITaBa O CBUM
pasroBopvMa Koju cafip)ke YBpebMBe pedyt VIIM OVCKyCHje O 3JIOHaMepHVIM
TeMaMa Kao IIITO Cy ceKC, Hacube, aJIkoX0JI, CAMOYOMCTBO U CJI.

MucTrpymeHT 3a mpaheme KOHTaKaTa - IIajbe YIIO30perhe poauTesbiMa Kaja
JeTe Aofa HeKe ojpacile ocobe Ha JIMCTy HpujaTelba WIM HeKora 0e3
3ajeHMYVIX IIpujaTesba.

MuacrpymeHT 3a npaheme ¢otorpadmja - mpoyuasa ce doto aibyme
JgeTeTa W IIpuKasyje cBe ¢oTorpadmje Koje je IOCTaBWIO [eTe, Kao U
doTorpadmuje kxoje cy mocTaBWwIN IPYIu.

: % &
Divyansh Overview for Divyansh
Alert Level Friend Analysis
[~ S
Overview K - \ Public Posts
[P —

vities Private Messages

1163 items analyzed

noto/Video Analyses

Recent Alerted Activity (last 30 days)
F ok Google

> Neotc

Twitter a FermSpring

cted » Mot connected

Add Child | »5

Friends with Alerts See all

2
v
Fouzi CM Sant

antashkumar Saif Mabh

Punk udhihal

Viehn
aen et vIShny

Cn.1. Ilpumep niporpama SocialShield (Peswani, 2013)

OHo 1ITO pasimKyje oBaj codpTBep O OCTAIINX cOPTBepa 3a POAUTEILCKY KOHTPOILY je

TO IIITO je HOIITYje HIMXOBY IIPUBATHOCT jep 3a HeroBy aKTHUBalMjy je IIOTpeOHO Aa

IleTe ca CBOT Hajlora ofo0pm 3axTeB 3a Ipaheme akTBHOCTM (Best Parental Control
Reviews, 2016).

My Mobile Watchdog omoryhasa popuresbiiMa J1a yBeK MOTY [ia IIpaTe cBe TejledpOHCKe

II03VBE [1IeTeTa 1 KOHTaKTe y TeJ',[e(bOHy, ImoceTe BeG-CTpaHVIHa " HaKOH TOTI'a MOT'y [1a
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oIIyde fa JIVI Cy HeIlpyMepeHU U Aa JIN uX je noTpebHO OiokmpaTnt (Johnston, Hy).
Vcro Tako, Moryhe je m mopecuTu omilujy y IofelllaBarbiiMa Jla Kajl ce IIOjaBe
ompebeHe peun mojaBe y TeKCTy, KOPUCHMK H00OMje oOaBeIlTere IyTeM CMC-a I
nmMejna (Johnston, Hm). Tpeba namomeyntu na My Mobile Watchdog He mpaTut
aKTMBHOCTM Ha TejlepOHY JleTeTa IPUKpPMBEHO (eHIJL. stealth mode), mTo 3HaUM Oa
aKo OIUIyuYMTe [a ra MHCTaJpaTe IoTpebaH je 1 mpucraHak fgerera (Johnston, H).
OBaj codpTBep MMa 1 oIIIMje eBUIeHTIpamba 1 YyBarba aKTMBHOCTH JIeTeTa. YKOJIVKO
je HeKu cafp>Kaj Ioc/IaT WiV IpUM/beH Ha ypebaj, oH ce ayToMaTCKM 4yBa y OHJIajH
Hasory, 6e3 o03mpa [1a M Taj cagpKaj geTe ogMmax oopuiite v He (Johnston, Hy).

P Activity Log Fiior by Typo~ | Range~
Contacts | Text Received from: +155594
Websites 1672012 3:35 PM
Applications T
“Cool
Time Block
Location I Text Sent to: 555-943-0464
Device 2162012 332 PM
Delete Child 'ﬁ&&m much® ‘
Legend {7 Contact Update: Lee Foley
QN 2ME2012 328 PM
1, Aen .
Q o & (:o’nu’c't Updato Tim Doughe

‘

Cn.2. Ilpumep npumere My Mobile Watchdog-a (Johnston, Hyr)

becrutaran mporpam 3a dwirpupare HasBaH MouseMail, xommnanuje Consumer
Electronics Show 13 Jlac Beraca, dpwirpupa mnmMeji y xojumMa ce Hajslaze HellpuIMepeHe
peun 1 Koju foJ1ase Ofl HeMO3HaTUX KOHTaKaTa ¥ mpeballyje cyMiblBe IOpyKe Ha
Hasior popuresba (Notar et al., 2013). Poguressu cy i Koju omiydyjy noa i he Ty
HOPYKy HPOCJIeAUTN HdeTeTy Win He. 3a padyHape je Moryhe mpeysetu codTsep Ha
Beb-cTpanmi MouseMail.com GecruiaTHo, a Moryhe je ckMHYTM 1Ma arUmMKaliijy Koja
dwITpupa TekcTyajlHe MOpyKe U HoApXaHa je o BehmHe mameTHUx TejledoHa,
yxbyayjyhu u Apple-os iPhone (Notar et al., 2013).

Amwvmkanyja Send This Instead (Send This Instead, Ha) HUje 3ampaBo 3a ponuTesbe,
Beh jemyHCTBeHa ¥ MHTepecaHTHa aIUIMKallija 3a agosieciieHTe. OBa arumKaivja
3ampaBO OCHa’kaBa MjIafie Kaja Cy IIOf IIPUTWMCKOM HeKe ocoOe [1a MOIIa/by CBOje
uaTMMHe dotorpaduje. I[Iporpamepn amwmkamuje Cy OWTaIM JbyJde W3 CBOT
okpyxema ,lllTa Oricre pekii ako BaM HEKO 3aTpaXM Jia IIOIIajbeTe CIMKe Koje He
xermre na masbere?” (Send This Instead, mm). Y3eimu cy Hajborre omrosope u
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Kpenpav XyMOPVCTUYKe IoCTepe 3a OBy aruiMkanyjy. Ilocrepu cy Kpenpanu cy ca
IJbEM Jla Ce XyMOp KOPUCTM Kao cTpareruja. Vlako oBa arumkanyja msjiena Kao
3a0aBa 1 urpa, Takobe yKibyuyje mperopyke MjaamMa Kako ja ce O0aBe muTammMa
Koje Cy y Be3U ca JieJberheM HbMXOBUX MHTUMHUX doTorpadmja, Tako J1a MOry da
no6ujy onrosapajyhy rmomoh.

Jour jenqHa armmMkalija HaMer-eHa 3a ajosleciieHTe HasmBa ce Over the Line. Moxe ce
Kopuctut Ha Ajdony (enrsn. iPhone) u Ajneny (enmt. iPad) v o moHama ce Kao
,AUTUTAIHY Mepad MOpaJIHOCTM” Kako Om IoMoIyia ajojleclieHTMMa [ia cXBaTe
pasmKy nMeby ymorpebe u 3510ynioTpebe AUTMTaIHUX TexHosIorMja nuTajyhm mx ga
olleryjy CTBapHe IIpuye O Cjlakby eKIOIMUIUTHUX doTorpaduja wiv nopyka (eHrl.
sexting), IpucwbaBalkba HEKOI Ha BpIlerme CeKCyalHMx pesla (eHII. sextortion),
y3HeMupaBay ITyTeM TeKCTyaJIHUX IopyKa M ApyIrux o0JvKa OHJIajH y3HeMupaBarba
(Notar et al., 2013).

AporecrieHTH Mory ma kKopwcre n amwmkauujy Bully Block. OBa ammkamyuja vma
HeKOJIMKO (PYHKIIMja HaMeHeHMX IIpeBeHIIVji WIN CIIpevyaBamy cajoep Hacuba. Te
oryje Moxete BugeTn Ha Crmnm 3.

&‘ Bully Block List

€. BullyBlock SMs

\ Bully Block Calls

Itj Bully Capture

—

Bully File

Cn.3. I'maBau MeHwu arumkauwyje Bully Block

AIUMKalyja capku VI OIILMjy 3a dyBarbe CBUX ayAMo 3aIlvca, I103MBa VIV TeKCTOBa
Koju ¢y mzabpaHu ga Oynmy npujassbeHn. [lesTyje IOIyT KapaHTMHA KOjii ce Hajlase y
ogpebenuM aHTMBUpycHUM codTBepuMma. OBOo je mgoOpa KapaTkepucTHKa
aIUIMKalyje YKOJIVIKO [eTe JKeJlu Jja IIOKaKe HeKOMe HeXXeJbeHe IIOPYKe, ITO3VBe VIV

66



cHUMKe Koje cy noowm (Cater, 2011). Moxma 6u jenHa ox, MaHa Owmla HeocTaTak
jacHMIX YIIyTCTaBa O TOMe Ha KOj/ HauMH OBa aluIMKallyja MOXe Jla ce KOPVCTHU, TaKO
na he nerja MmopaTi ja mpoBsely HeKo BpeMe yuehu kako f1a je kopucte (Cater, 2011).

6.3.2. IIpoepamu npeberyjuje u uHGOPMAayUOHO-KOMYHUKAYUOHE 1MeXHOA0U]e

Y obractit mpeBeHIIMje Hacwba ¥ cajoep Hacvba HEKNM IIpOrpamy Cy IIOYeu a
KOpWCTe ITpeJHOCTV BUPTYeJIHOI CBeTa, Kao IITO Cy BUAeO Urpuile, Bed-dpopymu,
npymrteeHe Mpexe mc 1. Hohentmam m capamamum (Nocentini et al., 2015) cy
COpoBeIVI CTyAWjy Yy IWWby WCTpaXuBarma IIPUCYCTBA Yy JIMTEpaTypu CBUX
pesieBaHTHMX TIporpaMa Koju kopucre VIKT xako 6u cripeunsi m cy30min Hacusbe
(Nocentini et al., 2015) . Y Toj cTyauju cripoBesin Cy cucTeMaTcKy IIpersief, Iiporpama
HpeBeHLIVje 1 MHTepBeHIIMje, aHa/IM3/pali IJlaBHe KapaKTepuCTKe 1 pa3sMOTpWIN
BUX0BY edmkacHOcT. [IperpaxkmBamem Oasza nmomaTtaka PsycINFO, Scopus 1 PubMed
op, 1996. mouwt cy go 32 pesieBaHTHa pajia y KojuMa je IIpeficTaBbeHO 13 mporpama.
Cse mporpame cy pasBpcTain mpema Kateropujama, 1 To (Nocentini et al., 2015):

e TIIpeMa BpcTM mpoOseMa (Ja M je y OuTamy cajbep Hacusbe TWIM HeKa Apyra
BpCTa [1eJIMKBEeHTHOT ¥ acollMja/IHOT [IOHAIIakba),

e IWBHOj Ipynu (IIpedIIKOJIKCH y3pacT of 2-5 rogmHa, ocHoBLM of, 6-11 win
CPe-OIIKOJILIN Tj. af0JIeclieHTH IpeKko 12 roamnHa),

e npuMemeHOj MeToau (Kopuiiheme camo VIKT meToze vu joir HeKmx),

e edukacHOCTM (HporpaMm je O3HaueH Kao eduKacaH YKOJIMKO je IIOKa3ao
3HauajHa IoOoJbIlIaba Y HajMakbe jeTHOM y CTyIMju ca eKCIlepVMeHTaITHVM
AV3ajHOM ca KOHTPOJIHVM MCHUTMBaHkheM CJIy4dajHOT y30pKa (IIpe-TecT M IIOCT-
TeCT W [Be TIpyle, eKCIepuMeHTaJIHy W KOHTPOJIHY) WIN KBasu-
eKCIlepMeHTa/IHM [u3ajH (Ipe-TecT M IIOCT-TeCT ¥ [Be Irpylle, aau 0Oe3
CJIy4ajHOT KOHTPOJIHOT UCIIUTVBabA).

Ciyxehut ce muxoBoM cryamjom, y Ilprtory 2 cy mspsojeHu mporpaMu IpeBeHIivje
4Ylja Cy IMJbHA rpyma OwIn IpBEeHCTBEeHO a/loJIeclieHTV M KOjii Cy ce ocjlarballi Ha
VIKT kao merop, emykanyje.

6.3.3. Ynompeba mexnonoeuje 3a demekyujy cajoep Hacuba

VlcTpaxmBauka InTeparypa je IpemIoXila pasIvauTe IIPUCTyIle M TexXHUKe 3a
ayToMaTcKy HeTeKinjy cajoep Hacwpa. CasaBy ¥ capafgHWMIM Cy VX CBPCTaIN Y
HeKoJIMKO KaTeropuja (Salawu et al., 2017):

e Hanrnenane TexHuke yuerba (€HIJL. supervised learning techniques)
e Cucremu GasvpaHM Ha jieKcuIu (eHIJ. lexicon-based systems),

e Cucremn 3acCHOBaHM Ha IIpaBwly (eHIJL. rule-based systems), u

e MermoButn cucteMu (eHIJL. mixed-initiative systems).
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OBe TexHIKe ce OC/Iarkajy Ha aHaJIM3Mparbe KapaKTepUCTHKa pasIMauUTOT caIpKaja,
a moryhe n1x je cepcratn y cienehe xareporupje (Salawu et al., 2017):

e Tekcryanmnau cagpxaju - Kapakrepucriuke 0asupaHe Ha canpkajy ofgpebene cy
Kao JIeKCHUYKe CTaBKe M3 JJOKyMeHaTa Koje je Moryhe mM3gBojuTH, Kao IITO Cy
KJbyUHe pedl, YBpelJbUBU M3pasy, 3aMeHuile, H-rpamull, ,Bpehy peun” 12,
Term Frequency Inverse Document Frequency (TFIDF) 131 s3Hake
VIHTepIyKIIyje.

e Ocehama/emoryje - To cy oHe KapaKTepuCTHKe Ha OCHOBY KOjux Tpeba f1a ce
3aKJby4l O eMOLIMOHAJIHOM ca/ipXKajy MOpyKe, a TO OoleT MOIy OuTu K/by4yHe
peun, ppase, cMOOIIV (HITP. EMOTVKOHM).

o Kapakrepucruke kopucHuka VIKT-a - To cy oHe KapakTepucTuke mipodnia
KOPVCHMKa KOje ce MOI'y KOPVUCTUTH 3a IIPOLieHy yJiore Kojy KOPUCHUK MMa y
eJIeKTPOHCKOj pa3MeHU ¥ YKJbydyje y3pacT, MOJI, CeKCyaJlHy OpwujeHTalujy,
pacy.

e Kapakrepucriike Mpexxe - ce MOy IOOWTM W3 OHJIAjH APYIITBEHE MpeXe U
yKJbyUyje CcTaBKe Kao IITO Cy Opoj mpujaresba, Opoj mpartmolia, ydecTasocT
objaBspmBarka 1opyka,/ dororpaduja m .

Texcryannu cagpixaj je Ovio m1aBHM PaKTOp Y OTKpMBaky IOTEHIIMjaJIHUX CIydajeBa
cajOoep Hacwpa IIpe cBera Ha apyurseHnM Mpexama (Hosseinmardi, Rafiq, Han, Lv,
& Mishra, 2016). Mebytum, nereknmja cajoep Hacmba je 4YecTo oOTeXXaHa 300T
cyOjekTuBHe ITpupofe Hacuba. Hekas je moTpebHO 11a ce carsiefja IIMpy KOHTEKCT,
jep OTKpuBame HeraTMBHMX oceharma WIN yBpebMBOI cajpkaja y IOpykama He
MOpa HYXXHO /Ja 3Hauu ja je Heka ocoba mainrperupaHa (Salawu et al., 2017). Ha
npuMep, IopyKa Kao IITO je ,,3rpo’keHa caM OHMM IIITO CU peKJla JlaHac U He XeJIM
BUIIle HMKAJ Ja Te BUAMM  je TelIKO KIacudUKOoBaTH Kao Hacwbe 0Oe3 Oosber
pasyMeBarba 1 IO3HaBakba IIPeTXOIHO pa3MeleHNX IIopyKa mu3Meby Te niBe ocoOe,
MaKo IOpyKa jacHO m3pakaBa HeraTupHa oceharba (Salawu et al., 2017). Hacympor
TOMe, TIO3UTMBHO M3pakeHa ocehara MOry HNpuUKpuMBaTH Hacibe ako je HaMmepa
HojeuHIla 1a ce cIyXm capkasmoMm (Salawu et al., 2017). Victo Tako, y oHIajH
hackamuma, Ha cajToBMMa IIPYIITBEHMX MpeXa ce MuIlle y >KaproHy, 4ecTo ca
CMHTaKCHVIM TpelllkaMa y3 yoOwmdajeHO Kopwuiaheme eMOTMKOHA, IITO HAOIATHO
oTeXaBa aHaJM3y, a Takobe mocToju ,IipujaTelbcko Bpebame, koje Huje cajoep
Hacwhbe, Hero CTwlI KoMyHuKariuje Meby spimarinma (Kovacevié, 2014: 9).

11 H-rpam npescrassba HU3 eeMeHara (Kao IITO Cy CJI0Ba, PEYN WM (JOHEMH) KOJHU CETl 0jaBJbY]y Y JAyXKeM HU3Y.
(Oxford Dictionaries, Hx).

12 Bpeha peun (enrn. bag of words — BoW) je yMameHO U 110jeJHOCTABILEHO MPEICTABIbAE TEKCTYAIHOT
JIOKyMEHTa IyTeM o/1abupa JesioBa TeKCTa, 0a3upaHux Ha oApe)eHOM KpUTEePHjyMy, Kao IITO je y4ecTaloCcT
onpehennx peun (Rouse, 2017).

13 (TFIDF) anropuram ce KOPUCTH 32 MEPEHE MEPEHEM KJbYUHHUX TEUU Y OUJIO KOM CaJpKajy U 10/eJbHBAHEM
BOKHOCTH 3a TY KJbYUHY ped Ha OCHOBY Opoja MoHaBJbama y JokymeHTy (Goralewicz, 2018) Tlpeyseto ca
https://www.elephate.com/blog/what-is-tf-idf/.
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AyToMaTcKa JleTeKIIMja cajoep Hacuyba ce UMHM HapO4YMUTO KOPMCHOM, y3uMajyhm y
003up fa je ckopo Hemoryhe pyuHo npaheme MmIMoHa nopyka, pororpaduja v .
KOju KOPWMCHUIIM BUPTYeJIHOI CBeTa CBaKOI JaHa TIeHepuily, Kako Ou ce ce
VIeHTNUKOBaIM MHIOMAeHTH cajoep Hacusba (Van Royen, Poels, Daelemans, &
Vandebosch, 2014). Vako Moxe MMaTy IIpeJHOCTY, HEKM Cy M3pa3win 3a0pMHYTOCT
Ila ayTOMaTCKO [IeTeKTOBakbe MO)XKe JOBeCT y MuTarbe 0e30eqHOCT MIIagmx Off
KOHCTaHTHOT Ipahemwa 1 ciobome m3paxkasarka (Van Royen et al., 2014). V tom
CMWMCITy TeXHOJIOTMja Koja Ipy»Ka MOIyhHOCT M cTuMyJmmIie pediekcrjy Tj. IOBpaTHY
vHOpMaIMjy Koju ce MOIy MHTerpucaru y KopucHuuYkmu mHTepdejc. KoHkpeTtHo,
KaJla CHCTeM 3a ayTOMAaTCKO JIeTeKToBambe (IyTeM text i image mining!4 TexHmKa)
IIperio3Ha caap’kaj Kojui KOPUCHUK XeJIn fa objaBu Kao cajOoep Hacwbe, OIOMUIbE
KOPVICHMKA Jla PasMUCIV O CBOM IIOCTYIIKYy aIi M Jajbe IIpy’ka MoryhHocT ma cam
moHece oIyKy da i he cagpxaj objasuty o He (Van Royen, Poels, Vandebosch,
& Adam, 2017). Iloctoju Buie omumja 3a pedpieKCMBHM MHTepdejc Kako Ou ce
IIOMOIJIO aJioJIeclIeHTVIMa Y BUPTYeJTHOM CBeTy: oOaBelllTaBarbe, Kallllbekhe y pamdy,
MHTepKaTuBHa IoMoh, obpasoBame M MHQOpMalMje O CKpMBEHMM MocC/IeAuIlaMa
(Van Royen et al., 2017). Ha cajmy I'yrin Hayke (emrit. Google Science) TvHejiiepka
Tpuma ITpaxOy (enrsn. Trisha Prabhu) je wictpaxwusaia 2014. romyHe MexaHM3aM
yIo3operba, Ha ajosieclieHTMMa yspacta op 12 mo 18 romuna Ha OpyIITBeHVM
MpeXxaMa KojuMa Ou ce IIpeucruTajle OIyKy O ToMe fa JIM >Kejle jga oOjase
MaTepujasl Koju O6m Omo mreTaH npyrum KopmcHuimMa (Alim, 2016). EdukacHocT
OBOT MeXaHM3Ma je MepeH VCOuTuBameM aBa codreepa (Alim, 2016). ITpsu je Omo
KpeupaH 1oj Ha3MBOM Baseline a afgosieciieHTVIMa Cy IIpeficTaB/beHe cepuije IIITeTHMX
IIpoyKa ¥ MepeHO je Aa i he mx o0jaBuTy Ha JpPyIITBEeHUM Mpexama. [lpyru
codTBep je HasBaH Rethink v ocMUIIUbeH je TaKo fa ce ajosleclieHTVMa IIpecTaBu
HeKa IIITeTHa IIOpyKa M HaKOH TOra Ja MM ce IIOCTaBM MUTarbe fa JIM OM TakBy
HOPYKy 00jaBMIM Ha HEKOj IPYIITBEHO] MpeXN. YKOJIMKO Ou HUXOB oArosop Omo
,aa”, moOwm 6u mopyky ymosopema ,,OBO MOXke OWUTM IIITEeTHa IOpPyKa 3a ApyTe.
Xemure m maysuparu, IpersiefaTM M IpPeUCOUTATVI CBOjy OIyKy IIpe
oGjasremBarsa?”. Ilocie Tectmpama oba cucrema ca 300 amonecuenartaa (150 3a
Baseline v 150 3a Rethink) xoju cy y4decTBOBaIM y IIeT CTyAwmja, Owio je ykymHo 1.500
VICOIUTVIBaa 3a 00a cucreMa. PesyrtaTit TecTrpama Cy IOKas3aam [a je CTaTUCTUYKMU
93% amonecrieHaTa IIPOMEHWIO CBOje MMUIIUberbe Kaja Cy obaBellTeHM Ja MOXa
uyHe Heko mospebyjyhe pemo (Yu, Gole, Prabhuswamy, Prakash, &
Shankaramurthy, 2016). Tpeba HanmomeHyTH 11a IeTeKllMja TeKCT mininga MoXxe OUTH
IO0IaTHO OTeXXaHa YKOJIMKO ce Y IIopyKaMa KOPUCTU capKasaM. YoOndajeHa I1ojaBa je
Ja ajiojleclieHT yIyhyjy jeqHw gpyruma capKacTUuHe KOMeHTape 0Oe3 XXesbe J1a

14 Text mining ce ofHOCH Ha MPOLIEC U3/Bajarba 3HAYAjHUX HH(POPMAIM]a U 3HAKA U3 HECTPYKTYPHCAHOT TEKCTA
(Kovacevi¢, 2014). Text mining je MHTEPAUCHUIUIMHAPHO TOJbE KOje oOyxBaTa BHIIE O0JACTH Kao IITO CY
npeTpakuBame uHpopmanuja (enrn. information retrieval), mammHcko yueme (enrs. machine learning),
CTAaTUCTHUKY (eHrd. Statisics), a Hapaouuto data mining (Kovacdevic, 2014).
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HoBpefie JIPyro, U To He Om Tpebasio /ja ce IIOrpelIHO TymMadn Kao cajoep Hacwmbe
(Kovacevi¢, 2014:9).

Jor jeman HauMH yroTpeOe TexXHOJIOTMje 3a AETEeKIIMjy cajoep Hacvbe IIpeCTaBuIIN
cy Koxen n capaguuiiu (2014) (Cohen et al., 2014) . Fbuxosa m1aBHa uneja je Owia
ollemVBa-e pelyTallyje Iopyka u objaBa Ha fpyiurseHnM Mpexama (Cohen et al.,
2014).

Koxen u capagumim (2014) cy mpemyIoXwin fia ce 0Baj CHICTeM OLleFblBarba IIPVIMEH
Ha Facebook npymsenoj mpexmn. Ilpumeny ose TexHmke peTekiiuje omoryhasa
ornumja Ha Facebook-y koja omoryhasa kopucHuUIIMMa Ja OCTaB/bajy oOjaBe Koje Cy
jaBHE OfIH. jaBHe HVXOBUM , IipujaTesbyMa’ Ha Mpexu. [To3uTrBHMM Tj. HeraTMBHUM
ollerMBakMM THX OOjaBa MojaBro Ou ce MHAMKATOP y BUY XKyTOT TPOYyIjla KOjuM ce
ymo3opasa fla objaBa MOX/a yKa3yje Ha cajoep Hacube.

OHu cy wmmak HaloOMeHYJIM Jia ca OWwIO KOjuMM CHCTEeMOM OIleFlBama II0CTOjU
3a0pMHYTOCT 300T eBeHTyaJIHO BapJbMBUX OlleHa, INTO Ou ce IOropajo ako Ou
nocrojayii floropopu. OBo Om ce TojaBuMoO ako Ou Trpyma BpIlFaka HacTojajia
KOJIEKTMBHO Ja 3allITUTV MOTeHIIMjaJIHOT cvlelinjy v auckpeautyje XpTBy (Cohen et
al., 2014).

A page dedicated to the passing away of Amanda
Todd, victim of cyberbullying,

;,s 43§ | 108780 |
N ot saia. e ey
ﬁ 4% | 201/54 |
el She has beautiful eyes and natural smile o
M 28 [ 5422 |
& & Rip i
A 1% sz/;:m‘
A She was an online hoe,
4% | 205/86

fartHd Bless your soul Amanda i cant believe people
5 can be that such horrible people. we will fight
bullying once and for all. ¥ R.1.P.

% 434 | 8255

LTS A 4¥ |58/102

-
' 1 couldn't dislike her ugly face... :3

Cin.4. . AHonnMHa ntopyka Ha Facebook crpann mocsehena Amannm Toz (Cohen et
al., 2014).

Ha cmmum cy yBeleHe mM3MeHe KaKo OM ce KOpMCHMIIMMa oMoryhwio ma miacajy
IIO3UTVMBBHO WIVI HeraTMBHO Ha mopyke. CymmObos ymosopema KojiI ce IIOjaBibyje
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Ioper, TacTepa 3a Ilacambe IIOKasyje Koje ce IIOpyKe O3HaudaBajy 3JI0HAMEepHVM
(Cohen et al., 2014).
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7. 3AKJbYUYAK

Y wMomepHOM mpymTBy wmHOpMarMoHo-KoMyHmKamyorne TexHosoruje (VKT)
rnocrajie cy cByda npucytHe. Ca HWIMXOBMM HaIJIMM pas3BojeM ¥ CBe dYelrhoM
ynorpebom, VIKT cy cpenctso Ges koje BehmHy pyTuMHCKMX IocioBa Huje Moryhe
obaBuUTH.

Jananmmsy Maayt OKpy KeHW Cy ¥ IPOBOJIe 0CTa BpeMeHa y3 padyHape, BUIeo Urpe,
MoOOWwIHe TeslepoHe 1 pasINuuTe BpCTe AuTrMTaIHMX ypebaja. Hosuje reHepariyje
NPaKTUYHO OApacTajy y3 IbMX, a KaKo Cy IIOCJIedIbMX TOAVHA CBe JIOCTYIIHMje W
OpojaHiuje, TocTasla je mHeo IbUXOBe CBaKOJHeBHMIle Oe3 Koje He MOry ma
dynkyonuty. IlpegHoctn mene ymorpebe cy Opojue. Omoryhasa mm mga ce
c710001HO W3paXaBajy, OIp)kaBajy KOHTaKTe ¥ CTBapajy HOBa IIpujaTe/bCTBa,
IpUCTyIle JIaKo ¥ Op30 pasHOBPCHMM MHMOpMalyjaMa 3Ha4dajHUM 3a HVXOBO
obpasoBarbe.

Ynpaso ummeHuMIla Ja ce cBe BUIlle MIAAMX W ajoJieclieHaTa CIyXXe OBUM
TeXHOJIOTMjaMa, YMHU VX II0CeOHO parbVBOM I'PYIIOM 3a HOBE OIIACHOCTY IO EbVIXOBY
6e30eqHOCT y BUpTesiHOM IpocTopy. HarMe, HoBe TexHOsIOTMje cy omoryhwie fa ce
OHO IIITO 30BEMO TPagMIMIOHAIHM OOJIMK Hacwba, ,IIpecein” y BUPTEYIIHU CBET U
yTHU4de HeraTUBHO U Ha Jevake 1 Ha fepojuniie. OBaj mpo0sieM je MOCJIeHMX TOAMHA
HapounTo Meaujckmx mporpahen, unmuHehm ma ce peraTMBHO HOBa BpCTa HacwWba
Meby amostecrieHTIIMa cXBaTM Kao 0301/baH APYLITBEHN IIPO0IIeM.

Mako mpeno3HaT Kao OPYLITBeHM IIpobsieM, HacWbe Yy BUPTYETHOM IIPOCTOPY Tj.
cajbep Hacwbe HMje JaKO OedMHMCATI W IIPEUM3HO YTBPAWUTU Herose
KapakTepuctuke. To yIpaBo oTeXxaBa CTa/IHVM pas3Boj TexHosoruje, unHehm ga ce
Opojan obOmmmy Hacwba Meby amoslecieHTVIMA Meajy M jaBibajy HOBM, IIa je
HeOIIXOHO Jla ce OBa IIojaBa KOHCTAHTHO HpaTu u ucnuryje. Hemocrarak jacHo
medvHMCcaHOT (peHOMeHa OTeXXaBa [ia ce YTBpIe pa3Mepe M MocCIenuIie Koje cajoep
Hacwbe OCTaBjba 32 cOOOM, ajIl je 3aCUTYPHO Jia ce OBaj IpolsieM cBe uelthe feliaBa.
[Topebemwe pesynrata cHpoBeleHMX WCTaXMBama je Takobe IpobiieMaTHYHO.
Kopumthemwe pasmuntix geduHuiMja, MCTpaXuBarbe caMO IOjeVHMX TUIIOBa
cajbep Hacwba M CJI. MOXe OTeXaTu [1a ce IOdallM PasIMYUTUX VCTpakKVBarba
ynopebyjy. Ha ocHOBy mpersiefa jmmMreparype, MOXe ce BUAeTU Ja cajoep Hacusbe
ocTaB/ba HoC/IeAuIle Ha wiIaby momyrnauujy u 1a ce oHe Kpehy op oHuX Marbe
0301BHIIX, KAO IIITO je HeceHu11a, 110 ¢paTaJIHMX, Kao IITO je caMOyOuCTBO.

Hwuko He 6u Tpebasio ma Tpmm cajoep Hacwbe M HOTPeOHM Cy 3ajedHMYKM Hallopu
Kako Om ce HeraTuBHM edeKTN 110 MiIafe cripewvumn. [locroje Hamopu 1a ce Kao geo
HaCTaBHOT IUIaHa U IIporpaMa yBey IIporpamu IIpeBeHIIje 1 efIyKalyje Kako Ou ce
cajbep Hacwbe CIIpednsIo M YKOJIMKO Huje Moryhe y IIOTIIYHOCTM eJIMMMHICATH, Oap
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yMamuUT cajoep Hacwbe Meby wtagmma. loOpa cTpaHa MHOIMX IIporpama
HpeBeHIlje IITO aKTUMBHO YK/bydyje pajl CBMX Ba)KHVX aKTepa: IOpOoulle, IIKOJIe U
APYyIMX WHCTUTYLMja ¥ HapaBHO camMux apgosecueHara. Iluperse cBecTt u
yKbyulMBame pasInuuTUX Hpodwia y pellaBary OBOI ITpoOsieMa BaXXHO je W3
HEeKOJIMKO pasjora. I[Ipsu ce ogHOCH Ha UMibeHMILy [1a Cy cajoep HallaJy 4ecTo BPJIo
TpaHCIIApPeHTHN 3a jaBHOCT 1 OpojHOCT myOsInKe je orpoMHa. YIpaso je IIWJb OBUX
Iporpama Jia ce He ocTaHe II0 CTpaHM Kao ITocMaTpady, Beh [1a ce JbyAu O/CTaKHY [1a
pearyjy u ykaxy Ha 1mmpoOseM. [Ipyru ce Tude ummbeHMIle Jla XpTBe cajoep Hacuba
HuCy jemuHe rnorobene osum mpoOsiemom. Ilocienuile yecTto oceTut M mopoawmiia,
npujaTesby M APYrU u3 OvDKer OKpyXKera, Ia je HUXoBa yjIora y IIpeBeHIIVje U
pearoBamy M3y3eTHO BaxkHa. VI mopes foOpux cTpaHa OBMX ITporpama, 3a MHOTe
HpefiCcTOje ofaTHa MCTpaXyBama KojuMma O0u ce ca curypsHoiihy IOTBPOWIO Aa Cy
edprKacHM y NpeBeHIINj! 1 pelllaBakby OBOT Ipobiiema.

Ha xpajy, kao jeqHo of1 peliiersa ocTaje yriorpeda IKT-a y ipeBeHIIMj1 1 pearoBamy,
Kpo3 pas/mumuTe OoONMKe efyKalluje, HaJ3opa, KOHTposle 1 fAeTekuuje. VI mopen
MO3UTUBHMX KapaKTePUCTMKa, Herje ce IIPOoBIadM 3a0pMHYTOCT 300T HapylllaBamba
NpUBAaTHOCTM ajoJlecileHaTa, cCj100oe IIpucTynla WHopMalja ¥ caodofe
M3paXkaBarka, HAPOYMTO KPO3 IpVIMeHy OpojHMX codpTBepa M armKaiyja 3a Haa3op,
KOHTPOJIy ¥ OrpaHU4YaBale yIoTpeOe muHTepHeTa. Vlako je Herge noTpebHO
OTpaHMYNTV HOPUCTYII HIIp. HEeKMM BeO-CTpaHMIIaMa KOjiI MMajy HelpuKIagaH
caJIpikaj 3a elly, HeKafl je BaXHMje oMoryhuTy ga cadyBajy CBOjy IIPUBaTHOCT, Te je
noTpebHO mpoHahn moTpebHY paBHOTEXY Kako Ou ce ocTBapwia oBa Ilpasa. Kaxo
TeXHOJIOTMja HacTaBsba [la ce pasBija, IOoTpebda 3a HOM ce He CMarbyje HU KOJl cTapuje
HU Koy1 Mylabe morystaryje. 360r Tora je 1 Jajbe HOTpeOHO yHarpebuBaTy 3Hamba 13
6e36enne ynorpebe VIKT-a cBux reHepanmja. OBaj Hampenax je jequHo Moryh ako
UCTpaXkuBadka 3ajeHuIIa, 0Opa3oBHe MHCTUTYIIMje, 3aKOHOIaBCTBO, KOMIIaHUje Koje
ce Gase passojem VIKT-a 3ajeqHo yioe Hamope ¥ MICKOPWUCTe CBOjy CTPYYHOCT y
Wby IIpeBeHIIMje cajoep Hacwba MeDy amosieclieHTHMa ¥ HbUXOBe 3allITUTE Y
peasIHOM aJIi I BUPTYeJIHOM IIPOCTOPY.
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ITPUJIOT 1: Be6-cTpannie u aruinKanyje rmocsehere cajoep Hacuyby

Y osom Ilpuory je moryhe mponahmu nerasbHUje MH@oOpMaiyje o gomahum Beb-
CTpaHMIIaMa ¥ arvIMKaiyjaM Koje cy nocsehene 6e36ennoj yrorpedbn VIKT-a.

Ilmardopma , ITameTHO 1 6e30emHO - Smart and Safe”
3a gururanaHo nucMeny Cpoujy

http:// www.pametnoibezbedno.gov.rs/rs-lat

MuHMcTapcTBO TPrOBUHE, TypHU3Ma U TeJIeKOMYHMKaIlja IIOKpPeHyJIo je IvaTtpopMy
3a pa3Boj MHQPOPMALMOHOT APYIITBA, HOA cJioraHoM ,IlameTHo 1 6e30eqHO - Smart
and Safe”. Llwb oBe MHMIIMjaTVBe je edyKaliyja 1 IIOM3akbe CBeCTI O HeOIIXOIHOCTI
Op3or, mpaBWJIHOT M yCMEpeHOI yK/by4nBarmba IpabaHa, oOpasoBHOr cmcTeMa U

IIpviBpene y caBpeMeHe InrmrajiHne TOKOBe.

[Tnatdpopma mokpehe emykaTmBHe ¥ IIPOMOTWMBHE IIpOjeKTe Kojui Tpeba [a
IOOIIpMHECY pPa3Bojy OWUTMTaJHe IMCMEHOCTV, IOWTUTATHMX KOMIIETeHIIja U
auruTaiHe 6e30eIHOCHe KYJIType Kojl cBux Irpabana CpbOuje.

HapounTta naxma mnocsehyje ce mpojekTrMa HaMeleHMM MiIaboj Homysamyjy,
KeHaMa, Kao M oco0aMa ca MHBaIMAWUTeTOM. Takobe, moacTudy ce IporpaMm 3a
nonpky VT 3ajennnna, VIT manycrpuje, npumeny VMKT-a y npuspeny, passojy VT
Ka/IpoBa M 3alollUbaBarby Y OBOM CEKTOPY.

Cama mw1aTodopma ce He POKycCHpa UCKbyUIMBO Ha cajoep Hacwbe. [71aBHe 0bOacTm
HVIXOBOT JIeJIoBakk-a MOT'y ce IpoHahy Ha caMOM cajTy, TO: Cy AUruUTaHa Oe30eTHOCT,
VIKT n npuspena, VIKT y oOpasoBarby, HayLi 11 KyJITypH, pOHa PaBHOIIPABHOCT y
VKT-y, madpacTpyKTypa.

UT KAPABAH (Edyxayuja y wixorama u epadobuma Cpbuje)

UT xapaBan MuHucTapcTBa TproBriHe, TypusMa U TeJleKOMyHUMKallvja je efyKaTuBHa
KaMIlalha 3a IIpoMoLMjy KOPWMCHe, KpeaTwBHe W 0Oe3bemHe  ymorpebe
nHpopmanmonux texHonoruja. VT xapasaH je Hocwian, wiarpopMme ,IlamerHo n
0e30e1H0", Koja IpeficTaB/ba IPeJHOCTY yIIOTpebe MHTepHeTa 1 HOBMX TeXHOJIOrMja
y obpasoBamby, IIOCJIOBalby 1 KOMYHMKaljaMa, ajIii ¥ OHaCHOCTY Koje Cy ITociIefIunIia
IbVIXOBe HellpaBlJIHe 1 HeycMepeHe yrnoTpebe. MuHMcTapcTBO TPropuHe, TypusMa 1
TeslekoMyHMKalja n y 2018, tpehy rogmny 3a pemoM, criposesio je Kammamy T
KapaBaH 3a y4YeHVKe OCHOBHUX IIKosia y CpOwuju, m1xoBe pouTelbe 1 HaCcTaBHUIKe,
ca IIMbeM IOACTUIIaFa HaMeTHOr M Oe30emHor kopwuirhera HOBUX TeXHOJIOTHja.
I'mtaBHM TIporpaM Koju 4ymHe efyKaTMBHa IIpe3eHTallMja o Oe3begHOCTM Jlelle Ha
VIHTepHEeTY, VI PafVIOHNIIe 3a y4YeHVKe M POAuTebe, IPeICTaB/beH je 3a YKYIIHO 26
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IIKOJIa, y permoHayiHMM HeHTpuMa y Cpbuju ox 27. dpebpyapa no 27. mapra 2018.
IIporpam m3 Hwuma wm Hosor Ilazapa npatwio je jom oko 800 mikosna IryTem
AVPeKTHOT MHTepHeT IpeHoca, a Ha Manu nyTta VT kapasana 03 6vm cy 1 beorpan,
Cy6otuia 1 Hosu Caz. YV okBupy KamIame pean3oBaHe Cy ¥ OTBOpeHe IIpoMoliyje
3a rpabaHe, Kao M JoaTHe paJVOHNIIe 3a poauTesbe y joul mecT rpagosa: Ceumby,
3pemwannny, Jleckosuy, Yauky, KpasseBy n Yxuny. ITapraepu Munucrapcrsa cy,
Kao " MPeTXOAHMX TofyHa, Owim MuHMUCTapcTBO IIpocBeTe, HayKe M TeXHOJIOIIKOT
pasBoja 1 KommiaHMja MajkpocodT, a oBe rofuHe IpuapyXwin cy ce u Harpyonannsa
acoljauyja poauTesba M HacraBHuMKa CpOuje m @onpaumja Ilerpa. Cbeuanum
oreapameM WT xapasana 03 y beorpamy obesiexxeHo je rogmMHy [aHa paja
HarmoHasTHOT KOHTaKT 1IeHTpa 3a 0e30eIHOCT elle Ha MHTEPHETY, KOj/ je OCHOBaH
27. pebpyapa 2017. Y nperxonHe ase ronuHe VT kapasaH je cripoBefieH y yKyITHO 28
rpamoBa, 3a mpexo 10.500 baka n3 32 mkoste y Cpoujn.

Menyjcka IMcMeHOCT

http://www.medijskapismenost.net/dokument/Elektronsko-nasilje-sta-

je-i-kako-ga-izbeci

Menujcka koanmmiuja m AMmepwdka areHiuja 3a Mebynapomum passoj (YCAVI)
IOKpEeHyJIM Cy MpojeKaT y IWby jadara ¥ IIOJpPIIKe JIeMOKpaTM3alyjyi CPIICKOT
ApylTBa KpO3 IPOMOLVjy Me[ujcKe MMCMEeHOCTHM, UM He3aBVCHOI ¥ OATOBOPHOI

HOBVIHapCTBa.

ITpojekar Kammarea 3a MeOujcKy MOMCMEHOCT VMa 3a Wb [a YTBPOM KakBa je
nepuenmyja Meauja ¥ HUBO pasyMeBarba yJIore Meayja M MeOujcKe KyJIType KOf,
miabe 1 crapuje moImysiaiyje M fa IIOTOM, KpO3 cepujy aKTMBHOCTHM, JIOIIpVHece
Pa3BOjy aHaJIMTUYKOT IIPUCTyIIa MeAVjCKM cagpkajuma. LrbHe rpyme mpojekra cy
TOfIje/THaKO CpeAH-OIIKOJIIIN, ITpodecopy rpabaHcKoOr BacuTaka ¥ HOBUHAPW.

[yropouHo, Iwp IIpojeKTa je IIPOMOBUCalbe KBAJIWTETHOT W  OATOBOPHOT
HOBMHApPCTBA KpO3 IIMpere CBeCcTM IIpe cBera MIaAgux KOH3yMeHaTra o
HEOIIXOHOCTY KPUTWMYKOT IIPUCTyHa MHQOpMaljaMa ¥ OATOBOPHOj IIPOV3BO/IELNA
Meaujckmx cagpxaja. Ilopen Tora, moceban dokyc 6mhe craB/beH Ha Oe30eqHOCT 1
NPVBATHOCT Ha VIHTEPHETY, HajIIpe Ipy Kopuinherwky APYIITBEHNX MpeKa.

HET npwujarerpu

http://www.netprijatelji.me/me/pocetna

Y oxsupy kamname YHUIIE®-a u Briage Lpue I'ope ,,3aycraBumMo Hacwbe oHIajH”,
Henia y3pacTa o 9 no 11 roguHa modwia cy amwmkanyjy HET nmpwujatersu xako 6m
Hay4WIV HelllTo Buille o Oe30e1HOj yrioTpeOu MHTepHeTa.
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Arunkanyja je y ¢dopMu KB13a, y KOM Jlella OfiroBapajy Ha IlUTama ca IToHybeHUM
ofrosopmMa. 3a mpesiasak Ha HapeHa IUTalba M HapegHW HUBO, IOTPeOHO je ma
majy TadaH oprosop. Cpaky TadaH OATOBOP Ha IIOCTAaB/beHO MNUTamke IIpaTu
oOjarirserse, VI BOIM Jlelly Kpo3 peasiHe XIMBOTHe CUTYyallyije Ha MHTepHeTy ydehwm nix
Jla TIpero3Hajy, crIpede, 3aycTaBe U IIpujaBe Hacube Ha MHTepHeTy. VIHTepaKTuBHMI
HPUCTYI, yIO3HaBame C PpasJIMuMUTUM jyHalMa Tj. JIMKOBVMMa W IIpefcTaB/barbe
CTBapHMX XMBOTHMX CUTyallMja caMO Cy HeKHu of dakTopa KOjyi OBY alUIMKarujy
yyHe JIellV 3aHVMMJBMBOM M KopucHoM. Takobe, Ha cajTy cy IocTaB/beHe KOpWCHe
vHdopMalje 0 TOMe Koje je Kopake Ou Tpebasio mpenyseTnt y cilyd4ajy 11a Jo cajoep
Hacwba fobe 1 KOMe U Ha KOj¥ HauMH MOIy To Jia npujase. ITorogHo je mrro je
MIPVICTYII aIyIMKaIluju je OecruiaTaH 1 MoxXe ce rpeysetu ca Erut (enri. Apple) n I'yrn
lej mpopasHuile (eHr1. Google play store).

Ha Cmkama I1.1.1, I1.1.2. u IL.1.3. ce nHamasu jeman op HuBOa y oBOM KBu3y. Ha
Comm T1.1.1. Moxe ce BuUIeTM ONWC CUTyalldje M IpoOiieMa Koje [eTe Tpeba [a
pet. Ha Crmmin I1.1.2. je mpuMep nuTama ca HOHYbeHMM OArOBOPOM Of1 KOjUX je
camo jema TadaH. Ha Crvm I1.1.3. je mpmkasaH pesysar, [a JIM je JeTe TadyHO
OZIFOBOPIJIO WV HUje, ¥ pe3yJITaT paTu objallierse 1aTe cCUTYyarlyje.

NET
Sy

Ivana je ucenica sedmog razreda i bavi se
plesom. Ponosna je, jer je ove godine osvojila
nagradu. U Skoli je manje uspjesna, jer teSko
Cita. Na testu pogrijesi samo zato §to dobro ne

v procita pitanje. TuZna je i obeshrabrena kada
dobije loSu ocjenu, iako je mnogo ucila.
Nekoliko djecaka iz razreda pocelo je da
objavljuje ruzne komentare na njenom
Facebook profilu: .Na fejsu znas da pricas,
aaaa? A ispred table si mutava? Hahahah®,
napisao je jedan od njih. Drugi je dodao:
_Koza", treci: ,Kokoska”, éetvrti: ,Curka”. A
peti je napisao: ,Curkoko§” i ispod toga su svi
stavili smajlije.

IDI NA PITANJA

CiII1.1. Omuc curyanyje Ha cajty HET nipujarersu (HetmpujaTtersu, vy)
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JL
—

NET

|

$to misli$ o komentarima djeéaka na Ivaninom
Facebook profilu?

1

|zaberi jedan odgovor.
Bas je kul, nece joj biti nidta od malo zezanja.

Ovakvo zezanje nije kul.

Ba3 me briga, nije moja sivar, nek radi 5to god ko hote, to
Jje demokratija.

Cn.IT1.2. TTpumep nutama ca nonybennm opgrosopuma (Hernpujaressu, Hi)

Tako je.

JL
—

[ NE '. p — Zezati nekog na uvrjedljiv nagin nije kul. Na
b - | *D internetu, kao i u stvarnom svijetu, vaZe ista
M — _ pravila. Ako putem interneta ili mobilnog telefona
nekuga} vruewdas‘ !STTJEVBS, z.adlrkmes, o
— uznemiravas, koristi§ neprimjerene izraze, 3aljes
L 4 — mu prijetece poruke i Siris o njemu traceve, to je
, l S— verbalno nasilie, a ne kul zezanje.
R —
—

Cn.IT1.3. PesynTaT Ha Kpajy KBu3a ca togaTHUM objanmernma (Hermpujarersu, Hi)

bynn CajOep nerexTns!

https://sigurnodijete.newmediapeople.ba/

Mebynaponum dopym commaproct - EMMAYC (MOC-EMMAYC) je mpencrasmo
jaBHOCTM KBU3 ,, Bynm Cajbep-merekTus!”, MHTepaKTMBHO-eIyKaTUBHY aIUIMKALVjy y
BUJly KBM3a KOja 3a IWb MMa Jja Haydu Jelly Kako Ja ITpelio3Hajy M 3ayCcTaBUTe
Hacwbe (Kpajummnnk, 2017). Amwmkaiiyja je KpeupaHa y OKBUpy Hpojekra “Pa3soj
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CMmjepHuila 3a IIpeBeHIIMjy Hacwba Haj, benom y bBocHu u  XeprierosmHm
npwiarobenmx bern”, xoju y3 nogpiiky YHUILIE®-a n Heneranyje Esporicke yHUje
peaymsupa MPC-EMMAYC, kao o0imk cMepHMIla 3a IpeBeHIMjy Hacuba Haj
merioM mnpwiarobeHmx yspacty meuie crapujux of 12 rogmna (Kpajummumk, 2017).
OmrackoM Ha BeO-cTpaHUIly, KOPUCHUK Tpeba fa yHece VMe, JIO3MHKY U rofivHe, Kao
mTo je npukaszaxo Ha Crmiy 4, 1 HAKOH Tora MOXKe J1a IIpucTynm cagpxajy. Keus je
KOHIIMINVpaH TaKO Jja HaKOH OIMCaHMX pas/IMuuTHX CUTyallyja, Ofrosapajy Ha
muTarka ca noHybenum oprosopmma. Ha Cimkama 5. m 6. ce Hajlase mpumepu

uTarba Ha OBOM CajTy.

Budi Cyber-detektiv!

Postani cyber-detektiv i otkrij opasnmesti koje se kriju na internetu.
Saznaj kako za$titi sebe u online svijetu.

PaZljive profitaj situacije, daj odgovore i otkrij detektiva u sebi!

Nickname
Password
Broj godina
UNESI

X [ 25 people ke this. Sign Up to see what your fiends like

Prije uéeida u takmideniu obavezne e da proditate oravila o uisiiy

Cn.I11.4. IloueTHa cTpaHa Ha BeO-cTpanuy Cajoep nerextus (CurypHonujere, Hy)

UGROZENA INTIMNOST

Djevcjcica AA. (14) iz Tuzle je bila u vezi sa djecakom Sest  Nakon jedne svade s njim, dobila je poruku: "Ako me ostavis, na
mjeseci. Pune vremena su provodili dopisujuci se, te je djefak  internetu cu objaviti fotografije.” U tem trenutku je shvatila
molic da mu posalje golifave fotografije. Iako joj nije bilo  koliko joj je ta nepromiéljencst promijenila Zivot.

ugodno, odiuéila je da poalje fotagrafije kako bi detku pokazala

da joj je stalo.

1. ZASTO JE DJECAK OVO URADIO:

2e\icjs omalovaZiti | osramotiti A A Zato Eto je nevaspitan i nasilan. 2@\\0Je uciniti svoju djevojku popularnom. Djecak je to uradio slucajno/nehotice

Cn.IT1.5. Ommc cuTyaliyje Koje IIpaTyi HEKOJIMKO MUTakba ca IIoHybeHMM ofroBopmumMa
(CurypHonmjere, H)
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1. CYBERBULLYING JE:

Nasilje putem interneta. Vrinjacko nasilje. Dopisivanje putem drugtvene mreie. Napad od strane starije osobe na mladu.

2. GROOMING JE:

Period u kojem nasilnik priprema Zrtvu za Poziv za sastanak "uZivo™. Lazno predstavijanje radi priblizavanja Zrtvi Razlika u godinama nasilnika i Zrive
iskorigtavanje.

Cn.IT1.6. ITpumep nurarsa ca nonybernmnm ogrosopmma (CurypHozamjeTe, HI)

Knukuam 0e30eaHo

https://kliknibezbedno.wordpress.com/

Cawm cajr ce GaBM pa3IMUUTIIM TeMaMa y Be3u ca 6e30e1HOM yrnoTpebom padyHapa u
VMHTepHeTa, a MOy Ta KOPUCTUTU ocobe cBuX y3pacta. Tamo ce Mory mponHahu
pa3IMuYnTY WIAHIM Y Be3W ca OmIIIToM Oe3bemHorhy Ha MHTepHeTY, IPYIITBeHVM
MpeXkaMa, MHTepHeT IIpeTpaXuBadliMa, BUpyCUMa ¥ aHTUBUPYCKMa, 3JI0yIOTpeOoM
Helle Ha MHTepHeTy. Mory ce npoHahu u pasHe 3aHuMbMBOCTU U3 cBeTa VIKT-a,
caBeTu U CJ1. [71aBHM IpOGIIeM je HeaXXypHOCT cajTa, a CBeOIMI CMO jla TexHOJIOIvja
ce pasBUja BeJIMKOM Op3MHOM, Ia BeIMKM [eo MHQOpMalMja 3acTapeBa M IOCTja
HeyIoTpebsbuBa.

be30emun Her

https://bezbedninet.wordpress.com

Ogaj Osor, Kako je HaBe[leHO Ha IIOYETHO] CTpaHM, je IIpe cBera OCMUIIUbeH a
IIOMOTHe CBMMa OHMMa KOjiI MMajy HeKy BPCTy Ipo0OjieMa Ha MHTepHeTy, a IIope]l
TOTa U IpefICTaBsba OJIOr IIPeKo KOT MOXe Jia ce IIPUKyIle KOpUCHe MH@OpMalyje, 1a
ce ripate porabaju n3 VT cBeta 1 1a ce mocasetyje. CaM 6JI0T je HofIe/beH y HEKOJIVKO
11eJIMHa, U TO:

e IpyLITBEHe MpeXe U MU,
e 3j0ynoTpebe Ha MHTEpPHETY,
® BUPYCU VI aHTUBUPYCH,
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® VCTVHUTE IIpnye,
® 3aHVM/BMBOCTU U1

e caseTu M riomoh.

birior Huje HaMeeH UCKIBYUMBO cajOoep Hacwwby, Beh reHepasiHOj Ge3bemHOCTN Helle
Ha yHTepHeTy. MebyTum, Behu 6poj wianaka je n3 2014. rogune, Te 6u crora 6mIoO
KOPMCHO a)XypupaTy IofiaTKe 1 00jaBUTI HOBe BeCTM y Be3u oBe obr1acTy Kako Ou ce

MIaavi €AyKOBaJIV M 3allITUTVIN Ha MIHTEPHETY.
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ITPUJIOT 2: ITporpamu nipeBeHIIMje Oa3vpaHy Ha yrioTpedom
MHQPOPMaIMOHO-KOMYHMKAIIMOHMX TEXHOJIOTHja

Ogaj [Tpuior je nocsehen onmicy mporpamMa IpepeH1Vje cajoep Hacusba Koji ce CITyXe
VIKT-om y mHOpMIICarsy 1 eqyKauyjy o eHOMeHY cajoep Hacuba.

KiVa

KiVa, yHuBep3ajHM MmKOJICKM mOporpaM, je pasBujen y PDunckoj 2006.
duHaHCHpareM duHCKOT MmuHucrapcTBa obpasosarba U KyinType (Espelage &
Hong, 2017; Foody, Samara, & Carlbring, 2015; program, uH). HacTtao je ca Hamepom
Ia ce pagy Ha IIpeBeHLVjV, MHTEPBEHUIVj ¥ MOHUTOPMHIY IIpoOsema cajoep
Hacuba Kpo3 capa/iby ca HaCTaBHUIIVMMA, POAUTesbIMa, IIOpoAuIiaMa, yYeHUIIIMa U
mmpoM 3ajenaniioM (Espelage & Hong, 2017; Foody, Samara, & Carlbring, 2015;
KiVa program, Hm). Vako je npBeHCTBeHO 01O KpeupaH y HaMepu [da ce BpIIu
IpeBeHITMja TPagVLIMOHAIHMX 00JIMKa Hacuyba, IIpOIleHe Cy [0 caja IoKasase Ja je
OBaj ITporpaM jelHaKo eduKacaH y CMambery cajoep Hacisba, Kao 1 3a Jipyre odJmke
TpaguioHaiHor Hacwea (Capurso, Paradzik, & Mratovic, 2017).

CamM mporpaM 4MHM HEKOJIMKO BaXHMX KOMIIOHEHTW Koje ce MOTy IHOAeINUTH Ha
yHuBep3asiHe 1 nojeauHauHe (KiVa program, up). YHuBepsaiaHe, kao mro cy KiVa
HacTaBHM IUIaH M IIporpaM ycMepeHe Cy Ha CBe y4YeHMKe W YIJIJaBHOM ce
dokycupajya Ha crpedaBatbe Hacwba (KiVa program, #m). Ilojenmuaune
KOMITOHEHTe ce KOpWCTe KaJla ce II0jaBM CJIydaj Hacusba M OHe Cy IT0ce0HO ycMepeHe
Ha JIelly ¥ ajjosleclieHTe KOj/ Cy y4eCTBOBaIi y Hacuby WIM Kao Hallajlauy Wi Kao
xptBe. Kao BaxaH esniemeHT ycremmHocTn KiVa mporpama Hasose ce myOimka Tj.
IocMaTpaydy Koju MOTy Jla yTU4y Ha pa3Boj Hacuba, KaO U Ha caMe XXpTBe Hacuba
(Foody et al., 2015). C Tora, n3yseTHO je BakaH IIO3UTMBaH yTHIIaj Ha IIOCMaTpayde 1
yKasuBalhe Ha 3Hayaj IbMIXOBe OrOBOPHOCTM Kajla je ped O VHTepBeHIIjI U
npujasbuBaky uHLIMAeHTa Hacwba (Foody et al, 2015). Metome enykaumuje
yK/byuyjy IIOACTUIIabe y4eHMKa Ja IIpyXXe MOAPIIKY BUKTVMM3MPaHUM
BpIIHballViMa, Jla caMy MOI'Yy YKaXy IpyruMa Jla je Hacwbe IIOHalllarbe Koje ce He
MOXXe TojlepucaTyi, a MMajy OTBOpeHy KOMYHMIIMpajy ca ofpacivMa ¥ Ja ce He
ycTpydaBajy [a MM IIpy>e MH@OMpalyje yKoImuko 10 Hacwba fgobe (Della Cioppa et
al, 2015). HacraBHuim wmmajy HOpupydHMKe KOjU MM IIOMaXy y emyKamuju, a
3HadajHa KapaKTepuCTMKa OBOI IIporpama Cy ¥ KOMILjyTepcKe Urpe (3a OCHOBY
LIKOJIy) ¥ MHTepHeT popyMI (3a Cpelrby IIKOIIY), YMji Cy cafpikaju OJIMcKM TeMaMa
Koje ce oOpabyjy Ha uacosuma y ko (Espelage & Hong, 2017; Li et al., 2012).
I''maBHU edekTn OBOT ITporpaMa ce oIlefajy y CMameHy Hacuba, aHKCMO3HOCTH,
Heripecuju, cajoep Hacusba, cajoep BUKTMMM3allyje, a MICTOBpeMEeHO IIO3UTBHO yTude
Ha 3allliTy Jelle 1 ocehaj emmatuje mpema xptsama (Capurso et al., 2017).

Friendly ATTAC
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Friendly ATTAC (enmi. Friendly ATTAC - Adaptive Technological Tools Against
Cyberbullying) mnpeacrasba WMHTepOMCHMIUIMHAPHM WUCTPAXMBUKM  IIpojeKar,
JumaHcupan opn crpaHe (damamHcKe BIaguHe AreHIMje 3a MHOBAIlMjy Hayke 7
texHostoruje) (Friendlyattac, ua). Llwb oBor mpojekTa je pasBujarbe TaKO3BaHUIX
BUPTYeJTHUX MHTepaKTUBHVIX CIIeHapyja, Kao IITO Cy AUTUTaIHe Urpulle, Kako O ce

yTHUIIQJIO Ha IIOHAllIamke Koje IIpeficTasiba cajoep Hacwbe (Van Broeckhoven & De
Troyer, 2013).

OBakaB ITpojeKaT 3axTeBa y4UeCcTBOBalbe CTpydrbaka M3 Pas/IvMuuUTX OVICHIUIUINHA: U3
obslacTy OpyIITBeHMX HayKa, IICMXOJIOTMje, padyHapCTBa, AM3ajHa WUTPUIA UTIH, a
camMa wurpa Owm TpebGasto ma omoryhm wmIagmMMa J1a WCKyce pasjanduTe yiiore
(HacwIHMKa, XpTBe M IIOCMaTpava) y cilydajeBuUMa cajbep Hacwba U [1a Oyay
CBeCHUjM TIociIeqmiia ompebeHor moHararma (Kao HaCWIHMK Wi nocMarpad) (Van
Broeckhoven & De Troyer, 2013). Pa3goj gururasite ,030mpHe urpe” 3a cyouaBare
ca cajOoep HacwbeM HaMelbeH je amosieciieHTnMa y3pacra of 10 go 15 roguna , anm
TpeOa HallOMyHeTH [1a je Urpa joI yBeK y dasu passoja (Nocentini et al., 2015b; Van
Broeckhoven & De Troyer, 2013).

Virtual environment

Virtual environment Huje crangapawnsoBaHu IporpaM, Beh ce kpeupa y dpopmu
PpasIMYnTIX CIleHapyja Tj. cuMyJlaryja KopuiithelbeM BUPTYeITHUX aBaTapa CIIMIHMX
onmMma Koju cy kopumthenn y Second Life-y (Nocentini et al., 2015b). Osa
wiardopma je Oe30emaH, KOHTPOIMCAH VM €THMUKM IIOTOJIaH METO[ 3a IIO[y3arbe
CBeCTV M efyKalyje afosieciieHaTa o peHoMeHy cajoep Hacwba (Wright, Burnham,
Inman, & Ogorchock, 2009).

Second Life je BupTyeHU cBeT y KOMe KOPMHCHUIIM MOIY Ia Kpeupajy BUPTyeIHU
VIIIEHTUTEeT NOoMONhy aBaTapa, KOMILjyTepcKy KpempaHe ocobe YHyTap BUPTYeIHOT
okpyxemwa (Wright, Burnham, Inman, & Ogorchock, 2009). Aarap ce Moxe
I10jaBUTU Kao 0coba Koja TOCTOjM Y peayTHOM CBeTy WIM MOXe M3IJIelaTu Ipyrauvje,
y 3aBMUCHOCTM oOff MallTe KopucHMKa. Kama ce kpewpa, KOPUCHUK MOXe VMaTu
BUPTYEJIHM XXVBOT ¥ BUPTYeJIHA MCKYCTBa KPO3 HeKor aBaTapa. OBy mwiatdopmy cy y
Tpehoj dasu ncrpaxmsamwy Kopuctwim Bpajt u capaguum (Wright et al., 2009) xaxo
Ou mpukasam cuieHapwuje/ cuMysiamyje cajoep Hacwba. OcM TOra, >KeJlen Cy Jia ce
IwiaTdopMa KOPUCTY 1 Yy eflyKaTuBHe cBpxe. EllykaTuBHM Jeo ce IIPOMOBICA0 KPO3
NpuUKasMBame CrUMyalalyja/clleHapyja y KOMe YYeHWIM HpHjaBbyjy IIKOJICKOM
CaBeTHMKY cJIy4aj cajoep Hacwba Ha Facebook-y, a morom je ciemmwio akTuBHO
yK/bydMBae VMCIUTaHMKa KPO3 PasroBOp O TOMe KaKBe Cy HbMXOBe peKalluje Owie
KaJla cy clleHapuje/cuMyslaliyje BUIeIN 1 Ja JIU je BbMXOB IIPMKa3 MMao eIyKaTuBHY
BpeIHOCT TWIN He.
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Onile Pestkoppenstoppen

JaHac Huje HeoOMYHO yIIpaBO MHTepHeTy ,,00paTMO” Kao WM3BOpYy pellerma U
nomohm y cily4ajy HeKor IIpo0OsieMa, OHJIQjH MHTepHBeHIMja Om MoIjia, Takobe,
rnomohm XpTBaMa y cyodaBary U ITpeBasilaXery IICHXOJIONIKMX TpayMa y cjIydajy
cajObep Hacwba. JemaH Takas IIpUMep OHJIAjH MHTepBeHIIMje 3a Aelly U ajloyieclieHTe je
BeO-0asmpana mHTepBeHIja 1o, HasusoM Online Pestkoppenstoppen-Stop Bullies
Online/Stop Online Bullies. Ona mMa 3a mwe Aa HayuM XpTBe edUKaCHUM
HaumHMMa O60opbe ca aHKCMO3HOIINY M JleIpecujoM Koja je HacTala Kao IIocjIefiBa
cajoep BuxTMMmsaumje (Foody et al, 2015). Ilporpam ce cactoju on OHIajH
wiaTopopMe Kojoj XpTBe cajOoep Hacwba MOIY Ja HPUCTyIle ITyTeM KOPUCHUYKOT
npodwia. Kaga xpenpajy xopmcHMIkM ipodwt Ha mwiatdopMm Mory: (a) ma y 6mio
KOM TpeHYTKy HacTaBe ca cecujamMa Koje cy ImokpeHyyw; (0) moOujy pomaTHa
Hojalllberba jep CBaKM caBeT Koju 11o0ujy mpare m ¢ortorpaduja, BUmeO KINIIL,
LPTeXM, caXelly, IIpUIIpeM/beH! KOpUCHe MH@oOpMallyje, IUIaHOBY; (B) M MMajy
HOPUCTYIl  JOAaTHWM, KOPWUCHMIIMMa IIpwiarobeHuM, JIeKIujMa COLVjaIHMX
BerrTiHa (Nocentini et al., 2015b).

Kako xpTBe decTo MMajy MMajy HeraTMBHe CTaBOBe U MUCIM O cebu, Koje mpaTu 1
ocehaj KpuBMIle HaKOH WMCKyCTBa ca cajOoep HacwbeM, IporpaM je 3acHOBaH Ha
NPVHLOVUIIMMA PalIOHAIHO-eMOTVIBHe OvixejBropasiHe Tepammje ¥ KOPUCTU IIeMy
npukasaHy ca Crmke 10. kako OM ykasajla Ha Be3y Koja mocrtoju m3Mmeby nmorabaja,
mmcin, ocehama, moHamntama 1 riocsteaniia (Jacobs, Vollink, Dehue, & Lechner, 2014).
Ogaj nporpam je npwiaroben crerdmaHnM rorpedbama ofgpebene nwbHe rpylle, 1
TO XXpTBaMa cajOep Hacwba Koje, KaKo HaBope Jakobc m capamammm (Jacobs et al.,
2014), uecTto HUCy BOJbHe J1a ce oOpaTe 3a ITOMON HaCTaBHUKY, POAUTE/bMMMa VI
ApyToj ompaciioj ocodu, Te he ce Mmoxma ocehatu mpujatHuje ako momoh moTpaxe
aHOHVMMHO Ha VIHTepHeTy. Je[lHa ofj, IIPeIHOCTV OBOT IIpoIrpaMa jecTe Ta IIITO ce MOXe
KOPUCTUTU y OWIO KOM TPeHYTKy, AOCTYIaH je BeJIMKOM Opojy JbyAu peslaTUBHO
jedTnHO, M omoryhasa mpwiarobaBame IporpaMa MHOIVMBWUIYAJTHOM KOPUCHUKY
(Jacobs et al., 2014).
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Cn.I12.1. I'maBHa mema nporpaMa Online Pestkoppenstoppen (Jacobs et al., 2014).

Noncadiamointrappola!

Noncadiamointrappola! wm He ymamajmo y 3aMky! je mporpam 3a cpemibe IIIKOJIe,
Koju je ripBu 11y T nokpeHyT 2008. ca 1ibeM ca IvbeM IpeBeHIIje TpaJUIMIOHaTHIX
obrmka Hacwba, an U cajoep Hacusba (Palladino, Nocentini, & Menesini, 2016). Cam
Iporpam yKjbyuyje OHJIajH ¥ 0dJIajH aKTMBHOCCTH, VI CacTOjU ce U3 iBe IJlaBHe dase.
IIpBoMm dasoMm mporpama yIpassbajy ofpaciyv (IICMXOJIO03U U IPYIU CTpyUbalin) 1
oHa ce mokpehe m m3pogm y mkonama (Nocentini et al., 2015b). Ipyrom dasom
yIIpaBibajy afoJIecIieHT!, OJJHOCHO I'pyIla y4eHNKa Koja HaKOH ofpebeHor TpeHMHTa
Ipeys3ymMa yjIory eflykaTopa Kako Y YYMOHWMIIM, Tako 1 y orIajH cBeTy (Nocentini et
al., 2015b). IbuxoBa ysora ce cacToju y HpyKamy MOAPIIKe OHMMA KOj 3aTpaxe
nomoh, mokpehy nucKycmwje M mocTaB/bajy MaTepujasl o oppebeHuMm Temama,
ympaBsbajy BeO-cTpanuiioM u Facebook rpymom mporpama m o1 (Nocentini et al.,
2015b). EdwuxacHocT mporpama je wcOMUTHBaAHa Kpo3 [IBa eKCIlepuMeHTa Yy
NpUPOAHUM yCJIoBMMa . VIcTpaXuBame Koje Cy CHpOBe/IM MMaIM Cy 3a LWb:
aHaJIM3Mpame Moryhe moyerHe pasimke n3Meby eKclieprMeHTaIHMX 1 KO

MISAAC

MISAAC mpescraB/ba TeXHOJIOLIKO pelllerbe IIpoOsieMa y3HeMupaBaka IIyTeM
VMHCTaHT IOpyKa (eHITI. instant messaging), npemtaxyhu ajar 3a MHCTaHT HOpyKe
Koju he perexroBatu cajoep Hacwbe (Nocentini et al, 2015b). Opaj momen ce
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dokycrpa Ha OTKpUBarbe HPeTHN U arpecBHOCTM KOjiIMa je JeTe M3JI0KeHO Kpo3
VHTepaKIL}jy ca JpyrMMa IIyTeM MHCTaHT IIOpyKa, IpuMersyjyhr TexHuke aHasmse
cajpkaja Kako 0 ce m3Mmepmia onacHocT nopyke (Pérez, Valdez, Ortiz, Barrera, &
Pérez, 2012). Kako 6u ce yTpBawIo Aa jiv IIopyKa IIpeficTaB/ba IIPeTHY IPYroj ocoon
VIV He, IOpYKe ce oOpabyje jtlekcnuky aHam3aTop (eHII. tokenizer) m ymopebyjy ca
yTBbeHVM obpaciiMa arpecuje y MoayJsly 3a aHanm3y cagpxaja (Pérez et al., 2012;
Salawu, He, & Lumsden, 2017). IloToM ce KopucTu MHAMKATOP KOjU ayTopa HopyKa
O3HayaBa 3eJIeHOM, XXyTOM WIM LpBeHOM 0o0joM, IITO yKasyje KoOju cCTelleH
arpecMBHOCTM Ha OCHOBY cajpXkaja nopyke. HakoH cBake IIopyke, oItacHOCT ayTopa
ce TIOHOBO M3padyHaBa, TaKo fa HIIp. 3eJIeHV KOPUCHUK 0e3 MCTopuje arpecMBHOCTI
KOju1 IO IIPBU IIyT Ilajbe OJ1aro yBpembUBY IOPYKY 3aapkahe cBOj 3ejleHU CTaTyc,
aJIil aKko je ayTop IIOC/Ia0 BUIIe ITyTa II0CJIa0 YBPeIJbUBY MHOPYKY, HeroB WV HeH
3es1eHM cTaryc Orhe 3aMerbeH XXyTOM WM LIPBEeHOM 00joM, HAaKOH 4era ce IPUMeYjy
M3BeCcHa OorpaHMYerba KOPUCHMKY y 3aBUCHOCTU Off JlofejbeHor craTyca (Salawu et
al., 2017).

WebQuest

WebQuest mpesicrasba jelHy o7l MeTojla HacTaBe U eflyKalluje Koja je ocjara Ha
yIoTpeOy padyHapa ¥ MHTepHeTa Kao M3BOpa KOjuM MOIY YUYeHWIIM Ja ce aKTMBHO
ciryxe (Brewer, 2012). OBaj MeToz emyKaryje HiUje CTaHIAPAM30BAH, aJIvi Ceé OOMYHO
cacToju u3 1ect Kopaka (Brewer, 2012):

1) y600 - Tpeda a MOACTaKHe 3aMHTEPECOBAHOCT YUEHVKA U Ja CaflpKI peaICTIYaH
creHapmo y KoM he ygeHmIi Moht 1a y4ecTByje TOKOM IIpolieca yUerba;

2) 3a0amax - MOXe ce OFHOCUTU Ha ofpebeHa mmTarsa Ha Koja y4eHUK Tpeba da
OJIFOBOPY IV MOXKe Jla caflp KV OIIVIC OHOTa IIITa 611 Tpebasto fJa ce ypaau;

3) npoyec - omHOCH Ce Ha jacHO HedVHMCAHe KOpake Koje Tpeba mpemy3eTis;

4) pecypcu - 0OMYIHO YKIbyUyje JIMHKOBe BeO-CTpaHMIIa Koje Cy IIoBe3aHe ca 3a/I1aTKOM
Koje ydeHIIM TpeOa J1a 3aBpIIle;

5) eBasryayuja - Kopak Koju omnmcyje Kako he Beb morpara 6uTu orjerseHa iy KOpak y
KOM ce Of], yUeHMKa TpaXku Jla OIleHe COIICTBeHV Hallpeak;

6) 3axsyuax - MOCJIeIbY KOpakK Ipe/icTaBsba IIOJICeTHNK YUYeHMIIMa O TOMe IITa Cy
Hay4dwIv 1 oxpabpyje Mx fa HacTaBe [a IIMpe CBOja 3Harma 1 y OpyruM obJiacTuMa
KIMBOTa; MeDyTuM, HEOIIXOOHO je Jda edyKaTopu cxBaTe [a Kpeupame U pasBoj je
CJIOKEH IIpollec KojUi YK/byuyje MaKJbMBO IUIaHMpar-e ¥ y3uMame y oO3Mp CBUX
Bapujabim (colujasiHe, IICHUXOJIONIKe, KOTHUTUBHE ¥ pa3BojHe) Koje MOIy Ja yTudy
Ha yuere MiIaaux (Brewer, 2012). Mmuore mikosie onp’kaBajy pagvOHWUIle WU
KOpucTe codTBepcKe IporpamMe 3a IIMperhe 3Hala ydeHMKa O cajoep Hacwby U
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erOBIM edeKkTrMa Ha XpTBe, a caMO je HeKOJIMKO CTyAuja IpOIeHMBajIo OBe
npucrytie (Espelage & Hong, 2017).

OBo Hwmje cTaHZApAM30BaH IIporpaM, ajlll jeflHa Heroba Bep3uja, CTBOpeHa IIoMohy
iWeb-a, asmata 3a BeO AmsajH Koju je o0e3bemmo Apple ca mwbeMm Ja IIOMOIHe
y4eHMIIMMa jla M3rpajie COIICTBEHO CXBaTame O cajoep Hacwby, je CIIpoBerleHa y
cpenmboj mKomnu y Jloc Auberecy (Nocentini et al., 2015b). Y okBupy osor nporpama,
YUYeHUIIV Cy IIpey3esn YJIOTy HOBMHapa Koji UCTpaxyje o cajoep Hacuby M MOpasIn
cy Aa mpoby Kpo3 IeT Kopaka: 1) epajlyaliija IIpe TecTa ¥ YBOZ: Ipy’Ka yUeHUIIMa
KOHTEKCT CIieHapuja y KoMe he ydecTBoBaTH, 2) 3a7aTak: yueHUIIM Tpeba [1a Hayde
BuIlle O cajbep HacWwby IIpermicTaBajyhm MyITuMenujaiHe cajprkaje Ha MHTEPHETY,
3) mporlec: 106Mjajy IpelnsHa yHyTcTBa O ToMe InTa jJa pare y WebQuest-y, 4)
pecypcu: BUeO KJIMIIOBM, Ipude, KB130BY, 5) eBastyarija (Nocentini et al., 2015b).
Ono mTo je mmporpam oMmoryhmo jecte mogmsare HMBOA CBECTV CPeIH-OIIKOsIalia O
mpoOsieMy cajObep Hacusba M 3Hama o 0B0j I1ojasu (Brewer, 2012; Nocentini et al., 2015

).
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| Middle school students hove always complained to school officials and
| parents gbout being harassed, teased, or mocked by their friends
| Recently, though, this trend has started to look ¢ little different

At Fielding Middie School, the 8th grade class was divided as a scandal
rocked their school. During swim practice after school one day, two
students got into a knock down, drag cut fight, with fists flying, hair being
pulled, ond curse words and insults being tossed around with abandon

When cooches finally got the students separated and taken to the
Principal's of fice, the truth began to come o light. The student who
started the fight repeatedly received harassing text messages from
another member of the team, and over the course of several weeks, had
been threatened over email and text messaging. Even though the insults
were mode during non-school hours, the fight at school proves that the
incident has been escolating and now must be addressed by the scheol

Word of the problem leaked out to a reporter at a local newspaper, who
hopes to include a piece on "Internet Insults Injure Feelings at Fielding”

in the Sunday paper.

Cn.I12.2. YBogHa ctpana WebQuest-a (Brewer, 2012, ctp. 187)

101



PRE-SURVEY LAUNCH  THE INTRODUCTION THE TASK  THE PROCESS  THE RESOURCES

THE WRAP P

THE TASY

As a reporter for the Fielding Front Page News, you're always looking for a
fresh new story and an idea that will captivate readers minds. You've written
award winning pieces in the past, but have been slow to keep up with the
technological advances that your peers are using in their reporting.

Use the information and links provided under the resources link to catch
yourself up on the phenomenon of cyberbullying. You will need this information
when your editor asks you to justify the article on the “Internet Insults"
fight.

Having this information will also prepare you for any interviews with students,
school administrators, or friends of the accused.

Cn.I12.3. 3apgaTak (Brewer, 2012, cTp. 187)
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THE PROCESS

THE WaAP P

HERE'S WHAT YOU NEED TO
KNOWI!

In order to start researching
the topic of cyberbullying, you
will turn to one of the most
frequently visited sites on the
Internet - YouTube. You know
that the postings there can
come from authorities, people
like you, or anyone else so
hopefully you'll get a variety of
information about the topic.

Please watch the videos found on
the resources link.

Then, follow the links to read
about kids like you who've been
cyberbullied.

After that, get ready - it's quiz
time!!

Cn.I12.4. ITpouec (Brewer, 2012, cTp. 187)
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READ THE THREE TRUE STORIES BELOW TO
G6ET THE SCOOP ON CYBERBULLYING!

Story 1:

Amanda Marcuson, 14, of Michigan, reported some girls in her eighth-grade
class for stealing her make-up bag. As soon as she got home, instant messages
started popping up on her computer screen. She was a tattietale and a liar, they
said. She typed back, ""You stole my stuff!" “U R A stuck-up b***h," came the
instant response in the box on the screen. The electronic insults did not stop.
Amanda has her Internet messages automatically forwarded to her cell phone,
and by the end of the game she had received 50 - the limit of its capacity. "It
seems like people can say a lot worse things to someone online than when they're
iactually talking to them," said Amanda. The girls never said another word to her
n person.

Story 2:

Sixteen year old Denise, from Los Angeles, experienced cyberstalking from her
ex-boyfriend. Shortly after she broke up with her boyfriend, he posted personal
information, including her cell phone number, e-mail address and street address
on sex-oriented websites. For months, Denise was constantly being harassed
prank calls, instant messages and drive by’s. While her ex-boyfriend was quickly
arrested, it did not eliminate the continued hurt and helplessness Denise
experienced. (Strom and Strom, 2005)

Story 3:

Phoebe Prince was 15 years old when she committed suicide in January 2010. She
was rbullied on Facebook with people posting mean comments about her and
how looked. Some of her classmates called her a “slut” because she dated a
popular boy in the grades above her. The comments were mean and went
unnoticed by her friends school officials. On January 14th, she went home and
killed herself. She’s not the only one. Four other teenagers have killed themselves
because of cyberbullying since 2009.

Cn.I12.5. Pecypcu (Brewer, 2012, cTp. 187)

QUIZ TIME!

* THIS QUIZ WILL NOT AFFECT YOUR GRADE IN
THIS CLASS.

* FOLLOW THE LINK BELOW TO PROVE WHAT YOU
KNOW ABOUT CYBERBULLYING.

* WHEN YOU FINISH THE QUIZ, REMEMBER YOUR
SCORE BECAUSE YOU'LL NEED IT LATERI
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Cn.I12.6. Ksus (Brewer, 2012, cTp. 187)

PRE - SURVEY LAUNCH THE INTRODUCTION THE TASK THE PROCESS THE RESOURCES ’

THE WRAP P

THE STORY SO FAR...

NOW THAT YOU KNOW MORE AROUT CYRERBULLYING. YOU CAN PREPARE TO WRITE YOUR STORY AND SHARE WITH
OTHERS

BEFORE YOU DO THAT, THOUGH, FOLLOW THIS LINE TO LET US ENOW WHAT YOU THINGW

CLICK HERE TO LAUNCH THE

I I: ’ SURVEY.

CnIl2.7. 3axwbyuak (Brewer, 2012, cTp. 187)
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Emphatic virtual buddy

ITporpam mnox, HasumBoM Emphatic virtual buddy nHuje cranmapamsosanm mporpawm,
asIu je TI0jeIVIHaYHY eKCIIepUMEeHT CIIpOBelleH Kak 011 ce JeMOHTpupasia eprKacHOCT
OHJIAjH MHTepBeHIIMje Koja VMa 3a Ik IIpy Kakbe IIOIpIIIKe XpTBaMa cajoep Hacmba
(Nocentini et al., 2015b). , IIpujaters” (enr. the buddy) je BupTyesu MK Koju XXusn
Ha eKpaHy padyHapa IOTeHLMjaJIHMX XpTaBa cajoep Hacwepa (J. van der Zwaan,
Dignum, & Jonker, 2010). Kaza ce gete oceha HemaromgHo 300r MHIIMIEHTa, MOXe a
ce oOpaTu ,,IipujaTesby” pamy eMOIMOHaIHe HOApPIIKe ¥ IIPaKTUMYHMX caBeTa KaKo
Ida pemm CuUTyaryjy. Y maeasHoOM cilyd4ajy, ,Opujaresb” he Owtwm mHTerpmcaH ca
cucTeMMMa Koje IeTe CBaKOJHEBHO KopucTu, Ia he mere OwTm ymo3HaTo ca
BUPTYyeJIHUM JIMKOM Oosbe. VIHTepakiiuja nsMmeDy fieTeTa M BUPTYeIHOT IpujaTesba
viMa Tpu dase (J. van der Zwaan et al., 2010):

e pasyMeBarbe eMOTVMBHOT CTamba JleTeTa,
* IIpUKyIUbake MHPOpMaIlija O caMOM YMHY Hacuba,

® IIpyXambe caBeTa.

VHTepakiiyja mounise Kaja ce JleTe obpaTy cBOM BUpyTelIHOM mpwujaresby. Cboje
eMOIIVIOHAJIHO CTam-e OINCYje KJIMKOM Ha M3pas3 JIniia Koju Hajoosbe onmcyje Heropo
crambe ( eHrn. AffectButton) koje je mpmkaszsano ma Crmmm 16, a HakoH Tora
KOMYHMKallyja ce HacTaBJba ITyTeM TeKCTya/IHMX ITIOpyKa Kao y 4eT cobama.

] (= |
0 Ol s o Il o o
- - - - e
Errotion input Bution 5w
Ca o I s

Cn.I12.8. Omyja 3a mpmkas eMoTHBHOT cTarba (eHrT1. The AffectButton) (J. van der
Zwaan et al., 2010)

Kako 6m BupTyemHm MK 6110 y MoryhHOCTY 1Ta KOMYHMIIMPA ca [JeTeTOM HeOIIXOIHO
je dopMmpaT HeKoIMKO Oasa moxaraka (J. van der Zwaan et al., 2010):

e IIpodun xopucHuka: [la O6m ce mnpwiarogno KOPWUCHUKY, ,IpujaTess”
olpXaBa Ipodwi KOPUCHMKA, KOjUi Ce cacToju Off JIMYHMX MHopMalyja
(HIIp. MMe, yspacT, JaTyM pobema WT/,.), 4yBa HOJaTKe Koje ce TUIy CaMor
KOPVICHVKA, ITPeTXOHe VHIIWIeHTe 1 paHuje Ipy>KeHe caBeTe.

¢ basza nomaraka o mHIMIeHTHMa: 3a CBaKM CJIy4aj cajoep Hacwba, BUPTYeIHU
npwujaTesb NPUKyIUba MHQOpPMalIMje O TUITy, MeTOAM cajoep Hacuba, Kao U O
VIIEeHTUTeTy Hallajava YKOJIVKO je IIO3HaT.
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Monyn caBera: Mopysl casera cafpXy Mamupare OcoOMHa WHIIMIEeHTa

HacClba IIpeMa Cl'IeIH/ICpVI‘IHOM TUILy CaBeTa.

Ha Ou octBapmo mws, ,Ipujatesb” kopuctu cienehe crpartermje (J. van der
Zwaan et al., 2010):

EMonmonanay noapmky - EMOIMOHa/IHYy IIOOPIIKY MpyXXa [JaBarem
eMITaTUYHVX OJroBOpa.

IIpakTnune caBere - Bupryennu nmpujaresb faje mpakTuyaH caBeT Kako ce
GaBuTy TpeHyTHUM MHIMAeHToM. CaBeTu Ccy IpusiarobeHu curyaiuju (HIIp.
TUIly ¥ HauMHy cajoep Hacwba) M KOPWUCHUKY (Ha OCHOBY KOPMCHMYKOT
npodwia).

Usrpagma ogHoca - Bupryennu npujaTtess mokyiasa a M3rpagy OJHOC ca
XPTBOM eMIIaTCKMM OATOBOPMMA M yIIyhuBameM Ha IpeTXO[He MHIVIEeHTe
Kajia je To IIoTpebHoO.
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Tabesa I12.1. ITporpamu ripeseHMje cajoep HacKsba IpeMa rpyIucary

ucrpaxnsada (Nocentini et al, 2015)

Meton
BUIIIECTpYKe
Bpcra HacIpam OKasu O
ITporpam p IweHa rpyna | Bpcra VIKT-a p a
pobrema IpuIMeHe caMo | epUKaCHOCTHU
UKT
MHTepBeHLyje
Omtaju
Tpanm. o0k aKTMBHOCTU
He ymamajmo Hacuba " BeO-cajToB,
ynanajmo'y . AporeciieHTN ( ] Ha Ha
3aMKy! cajbep dopymu,
Hacwbe Facebook
rpyie)
Tpaz. 0bmk
Hacwba U Ocwuos1y, ,,O30mpHA”
KuBa . H Ha Ha
cajbep aJ10JIeCeHTI urpmals
Hacwbe
Omtaju
0] j Cajoe
A JoeP AporectienTn | IIaTdopma He He
IlecrkoneHcTONEH XpTBe
(caBeTOBame
IIpujaTersckn Cajoep ,,O30mpHA”
AnonectieHTI a He
IITAIICH Hacube a " urpmuiia A
Jlexumje xoje
Cy 3aCHOBaHe
Cajbep Y
Be0 morpara AporiecrieHTV | Ha yIyTUMa He He
Hacwbe
Ha
VHTEepHeTY
E Cajbe Omntaju
MIaTHan JocP AnornectieHTHN J He He
BUPTYeJIIHU OPYT XpTBe CaBeTOBambe
~Hpyru
B Cajbe KXMBOT”
VIPTYETIHO Jocp AnornectieHTHN He He
OKpY>Kerbe Hacwbe BUPTYyeIHa
cpenvHa
Kopucunm
Cajbep P B TexaVaxm
MISAAC VIHCTaHT He He
Hacwbe arnar
opyka

15 To cy enekTpoHCKe Urpe uuja je raBHa CBpXa ,,030M/bHA®, a He caMo 3a6aBa. [IpMMapHa BMX0Ba yJIOTra MOKE
OuTH MoyvaBama UM 00y4yaBame y 00JacTiMa Kao IMITO cy 00pa3oBame, 3IPaBCTBEHA 3aIITUTA, MAPKETHHT,
nostuka. Bugetn mupe Ha https://www.igi-global.com/dictionary/serious-games/26549
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BUOI'PA®UIJA AYTOPA

JacMuna bajpamosuh je pobena 18. HosemGpa 1993. rogune y beorpany, raie je
sappumwia n IlpBy Oeorpamcky rumHasmjy 2012. rogmze. OcHOBHe aKajleMcCKe
cryauje Ha dakyinrery Ge3bemHoctn 3aBpunwia je 2016. rogune. Vicre ronyHe je Ha
PaxyiTeTy Oe3berHOCTHM yHMcasla MacTep cTyauje — Mmoays1 Hayke 6esbemHocTI.

ToKkOM OCHOBHUX CTyauja pagwia je Kao IIpakKTMKaHT y JaBHOM KOMYHa/IHOM
npenysehy , beorpagckm Bomosonm m kKaHammsaumja“, 'y CiyxOm oOezOebemwa n
KoHTpoim 0Oe3benHocT caoOpahaja. Ilxoscke 2017/2018 romuHe Owia je
aHTa)koBaHa M Kao CTyHeHT neMoHcTpaTop Ha dakyrnrery OGesbemnHoctn. Takobe,

noxabaria je OpojHe ceMuHape 1 Kypcese.

Vcniure nipefsrbeHe HacTaBHMM IUIAHOM U IIPOrpaMOM MacTep CTyAuja IOJI0XIIIa je
y cerrreMOpy 2017. ronuse.
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