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Naslov  doktorske disertacije Efikasan mehanizam  kriptografske
sinhronizacije u algoritmima selektivhog Sifrovanfaultimedijalnih sistema nove

generacije.

Rezime: Brzi razvoj digitalne multimedije, dostupnostéire propusnih opsega u
komunikacionim mrezama i porast procesorske snagezmkovali su svakodnevno
koris¢enje digitalnih multimedijalnih podataka na ré&iim uredajima i u razléitim
sferama Zivota. Velika kdlina kako Iénih tako i poslovnih multimedijalnih podataka
postaje javno dostupno i mogu biti lako ukradeopikani ili modifikovani.

HEVC (High Efficiency Video Coding) je najnovijitandard kompresije video
podataka koji su zajedno razvile institucije ITU-TISO/IEC u toku 2013. godine. Ovaj
standard kodovanja video podataka je razvijen ldgmwor na rastie potrebe za vém
rezolucijama video podataka, émd stepenom kompresije pokretnih slika i boljim
iskorigenjem rg&unarskih arhitektura za paralelnu obradu podatBkzeajn najnovijeg
standarda kompresije video podataka obéajeepriblizno 30% -50% redukcije bitskog
protoka (bitske brzine) u odnosu na ekvivalentrmceptualni kvalitet koji se postize
prethodnim standardom video kompresije - H.264/A\High Profile. Ovakva
karakteristikac¢ini HEVC standard pogodnim za razte primene kao Sto su Internet
striming, komunikacione tehnologije, konverzacijagealnom vremenu koja obuhvata i
video caskanje, video konferencije i telepresence sistekoenunikacije. Osim
navedenog, HEVC standard se moZe efikasno korestiskladiStenje digitalnih video
podataka i za emitovanje televizijskog signala kesdefinicije (engl. HD TV - High
deffinition) preko satelitskih, kablovskih ili zetygkih sistema prenosa. Prethodno
navedencaiini HEVC standard atraktivnim reSenjem za Sirokegpsnogiih primena
video sadrzaja kako i okviru raglih Internet servisa u komercijalnom sektoru tako
vojnim komunikacionim sistemima.

Navedeni standard predstavlja najefikasniji sistaampresije video podataka koji
postoji. Mefutim, ovaj standard ne obezhge bezbednosne mehanizme kojima se
implementiraju kriptografski serviséavanja tajnosti podataka. Postoji nekoliko javno
dostupnih algoritama selektivnog Sifrovanja za hwdhi H.264/AVC standard
kompresije i nekoliko novih za novi H.265/HEVC gfand. Algoritmi selektivnog

Sifrovanja se koriste za zastitu tajnosti videoatglodataka. Mali deo video toka je



kriptografski obrden, sa minimalnim utroSkom resursa (procesorska@asnareme
obrade) i joS uvek dovoljnim nivoom sigurnosti zazlicite oblasti primene.
Selektivnim Sifrovanjem video toka postizu se ¢ajae uStede u vremenu obrade
podataka. Ovakav tie ocuvanja procesorske snage je pozeljan u komunikewion
sistemima sa ografenim resursima (mrezne aplikacije koje rade u wralvremenu,
razmena slika i video sadrzaja visokog kvalitetaezolucije, mobilni sistemi sa
uredajima koji imaju ogrardienu procesorsku snagu i ogrgem vek baterije).

Sifrovanje malog dela video toka na predajnojrstispréava ili ometa sléajni
pristup u okviru selektivno Sifrovanog HEVC videmk& na prijemnoj strani. Slajan
pristup u okviru selektivno Sifrovanog HEVC videok& na prijemnoj strani,
podrazumeva da algoritam selektivnog SifrovanjaeM@ dekoder mogu da pokrenu
proces deSifrovanja i dekodiranja u bilo kojofkiaslu¢ajnog pristupa video toka
podataka. To zra da su oni u moginosti da pristupe proizvoljnoj poziciji u okviru
video fajla, proizvoljnoj poziciji u okviru videooka podataka, do obave operaciju
spajanja video tokova ili operaciju promene kanglomena izvora video toka
podataka) u bilo kom vremenskom trenutku. Na pnijeprstrani, algoritam selektivhog
Sifrovanja treba da zna koji deo sintaksnih elerreeREVC video toka podataka treba
da desSifruje i koje je p®tno stanje od koga pioje operaciju deSifrovanja. Drugim
recima, prijemna strana (strana dekodera) mora biptégrafski sinhronizovana sa
predajnom stranom (enkoderom). Delovi sintaksniameinata koji trebaju da se
desifruju definisani su primenjenim algoritmom g&knog Sifrovanja dok je inicijalno
stanje od koga pinje proces deSifrovanja definisano primenjenim etnnim
kriptografskim algoritmom.

Sustinske karakteristike algoritama selektivnofyjoganja su: sintaksni elementi
video toka podataka koji su Sifrovani i primenjeninetréni kriptografski algoritam.
Navedene karakteristike se razlikuju due razlgitim algoritmima selektivhog
Sifrovanja. Ovakva razlitost mefu algoritmima selektivnog Sifrovanja zahteva
postojanje efikasnog mehanizma kriptografske simizexije koji je nezavistan od
primenjenog algoritma selektivnog Sifrovanja.

Glavni doprinos ove disertacije je definicija onglnog i efikasnog mehanizma
kriptografske sinhronizacije u okviru selektivnérévanog HEVC video toka podataka

koji je nezavistan od primenjenog algoritma selgkig Sifrovanja. Ovako efikasan



mehanizam postignut je definisanjem sintakse i sgik@novog sintaksnog elementa u
okviru HEVC video tokaijom primenom se implementira kriptografska sinhrawija

I omoguwava sl¢ajan pristup u okviru selektivno Sifrovanog HEVCdeo toka.
Efikasnost pondenog reSenja ogleda se u minimalnoj &ali dodatih bita u HEVC
video tok podataka. Veina dodatnih sinhronizacionin podataka je direktno
proporcionalna vetini bloka primenjenog simetmog kriptografskog algoritma.
Velic¢ina sinhronizacionih podataka ne zavisi od pararaet@eo toka podataka koji je
selektivno Sifrovan. Centralni deo ove disertaggedefinicija dodatnog sintaksnog
elementa u HEVC video toku, Sto predstavlja proggrenavedenog standarda video
kompresije, sa ciljem da se dizajniraju efikasnR&B/HEVC enkoder i dekoder sa

moguno&u sluwtajnog pristupa.

Klju éne refi: Video kodovanje visoke efikasnosti, HEVC/H.265pkvgrafska
sinhronizacija, selektivno Sifrovanje, &ajni pristup, kriptografski algoritam, algoritam

selektivnog Sifrovanja, AES kriptografski algoritam
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Title: An efficient mechanism of cryptographic synchraian within selective
encryption algorithm of the new generation multimaesystems.

Abstract: Following advancement and rapid development gjitali multimedia,
larger bandwidths available within the communicatimetwork and increased
processing power led to the everyday utilizationdafital multimedia on different
devices and in different areas of life. A large amioof both personal and business
multimedia data has consequently become publichilave, and in turn can be more
easily copied or modified.

High Efficiency Video Coding (HEVC) is the newastleo coding standard of ITU-
T and ISO/IEC, proposed in 2013. This coding steshalgas developed in response to
the growing need for increased video resolutiorpsuyp higher compression of moving
picture and greater use of parallel processingitatires. The design of the HEVC
video coding standard provides approximately 30%0% bit-rate reduction for the
equivalent perceptual quality relative to the perfance of the previous standard
H.264/AVC High Profile. This feature makes HEVCtabie for various applications
such as Internet streaming, communication, read-toanversation comprising video
chat, video conferencing and telepresence systérughermore, HEVC can be
efficiently used for digital storage media, and dacasting of high definition (HD)
television signal via satellite, cable and teriabtiransmission systems. This makes
HEVC an attractive solution for a wide range ofeadapplications, including various
Internet services, commercial sectors, as well iigany purposes.

This standard represents the most efficient vidempression system available
nowadays. However, the standard does not providerisg mechanisms that would
ensure confidentiality and authenticity. There seseral publicly available selective
encryption algorithms for the previous H.264/AVCarsiard and for the new
H.265/HEVC standard. Selective encryption algorghame used to protect video stream
— a small part of the video stream is encrypteth wiinimal resource overhead and still
a sufficient security level for most applicatior®elective encryption of video stream
achieved significant savings in time of data preses This way of preserving CPU

power is desirable in communication systems withiteéd resources (real time network
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application, exchange of images and video streamgbf quality and resolution, mobile
devices that have limited processing power ancbalife).

Encryption of a small part of the video streantreg transmiting side prevents or
hinders random access within selectively encrypitEVC video stream on the
receiving side. Random access within selectivelyrygted HEVC video stream, at the
receiving side, means that selective encryptiooréglyn and HEVC decoder can start
the deciphering and decoding process at any pobititeovideo stream. This means that
they are possible to jump to a particular positiathin the file, a particular position
within the video stream, perform splicing operation channel switching (change
source of video stream) at any time. At the recgvside, selective encryption
algorithm needs to know which parts of HEVC syn&ée&ments necessary to decrypt
and that the initial state from which starts whewergpt. In other words, the receiving
side (decoder) must be cryptographically synchmemhizvith a transmitting side
(encoder). Parts that need to be decrypted arenedbfby selectively encryption
algorithm and the initial statere defined by the selected symmetric cryptographic
algorithm.

The essential characteristics of a selective gnicny algorithm are: video stream
syntax elements that are encrypted and applied ggnumcryptographic algorithm.
These characteristics are different among diffesatéctively encryption algorithms.
Such diversity between the selective encryptioorlgms, requires the existence of the
cryptographic synchronization mechanism that isepshdent from the applied
selectively encryption algorithm.

The main contribution of this disertation is dafm an original and efficient
cryptographic synchronization mechanism within thelectively encrypted HEVC
video stream that is independent from the appleddctive encryption algorithm. This
mechanism is achieved by defining the syntax anthséics of the new syntax element
in the HEVC bitstream that provides cryptographjinchronization and allows random
access to the selectively encrypted HEVC videaastteThe efficiency of the offered
solutions is reflected in the resulting data ovatheThe size of the synchronization
parameter is directly proportional to the sizelef block of the applied cryptographic
algorithm. It also does not depend on the parametiethe encoded video. Defining an

vii



additional syntax element is the central part ef disertation and it is dedicated to the
design of an efficient H.265/HEVC crypto encodethwiandom access capability.

Keywords: High Efficiency Video Coding, HEVC/H.265, crypt@phic
synchronization, selective encryption, random agcesryptographic algorithm,

selective encryption algorithm, AES algorithm.
Scientific area Electrical and Computer Engineering

Scientific subarea Software Engineering
UDC number: 621.3
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1. UvoD

Sirokopojasni Internet, savremene komunikacionendtduije, smart telefoni,
prenosni i tablet kanari, televizijski signal visoke rezolucije (endgdDTV - High
Deffinition TV) i druStvene mreZe postali su nezaobilazni elenfigiskog Zivota.
Njihova svakodnevna upotreba prouzrokuje da digjiteldeo podaci igraju sve vazniju
ulogu u modernom drustvu. Zajedno sa brzim razvojeaiicitih multimedijalnih
tehnologija, sve viSednih ali i poslovnih video podataka generiSe seznranjuje u
razlicitim sferama Zivota: medicini, komercijalnom sektorojnim komunikacionim
sistemima, u okviru interakcije na druStvenim mreda Ve&ina navedenih video
podataka sadrzi osetljive informacije koje trebadbddu dostupne samo onome kome su
namenjene. Prema tome, bezbednost i privatnost yiddataka postaje vazna i sve viSe
dobija na zné&aju.

Tokom poslednjih nekoliko godina razvijeno je velgoritama za Sifrovanje video
sadrzaja sa cillem da se zastiti tajnost video fab@a Navedeni algoritmi mogu se
podeliti u dve grupe: tradicionalni algoritmi i algimi selektivhog Sifrovanja. Kod
tradicionalnih algoritama zasStite tajnosti videodataka, video sadrzaj se najpre u
celosti kompresuje pa se tako dobijeni kompresowvaseo tok kriptografski obradi
nekim od standardnih kriptografskih algoritama (AEB®EA i td.). Speciféne
karakteristike podataka ovog tipa, velika bitskaifa prenosa podatka i ogrésina
dozvoljena Sirina propusnog opsegae tradicionalne algortime neadekvatnim za
zastitu tajnosti video podataka. Drugo ogéanje tradicionalnih algoritama za zastitu
tajnosti podataka ovog tipa je to Sto se njihovarmenom menja struktura i sintaksa
samog video tokalime se onemogdgavaju odrdene funkcionalnosti kodera Koji
generiSu taj video tok ali i dekodera koji, na @mjnoj strani, interpretiraju primljeni
video. Novi trend u oblasti kriptografske zastiideo sadrzaja je primena algoritama
selektivnog Sifrovanja. Kako samo ime kaze, ovi amebmi se sastoje od kriptografske
obrade samo od#enog, precizno definisanog, podskupa video tokaataba Cil;

primene mehanizama selektivhog Sifrovanja je damanji koltina podataka koju
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treba kriptografski obraditi a da istovremeno buwdevan dovoljan nivo bezbednosti.
Ovakav nain ocuvanja procesorske snage je veoma pozeljan u kdacionim
sistemima sa ografenim resursima: mrezne aplikacije koje rade u mwalvremenu,
razmena slika i video sadrzaja visokog kvalitetaezolucije, mobilni sistemi sa
uredajima koji imaju ograrienu procesorsku snagu i ogram vek baterije itd.
UopsSteno gledano, postupak selektivnog Sifrovam@lisse na podelu video sadrzaja,
koji se prenosi putem komunikacionog sistema, readBla. Prvi deo je javni deo, deo
podataka koji se ne Sifruje i ostaje dostupan skomnisnicima u sistemu prenosa
podataka. Drugi deo je za%nhi deo i na njega se primenjuju odgovataju
kriptografske tehnike né&¢Ze primenom simetthih blokovskih kriptografskih
algoritama. Na taj ré@n se postize da samo autorizovani Kkorisnici imajistup
zasSttenom delu podataka.

Bez obzira na primenjeni algoritam za Sifrovanjelea sadrzaja, ne postoji
adekvatan mehanizam kriptografske sinhronizacijdikpm operacije sltajnog
pristupa odabranom delu Sifrovanog video tokac¢&hui pristup Sifrovanom video toku
podrazumeva sposobnost dekodera da pristupi dogpaleSifrovanje i dekodiranje)
proizvoljnoj tatki slu¢ajnog pristupa u okviru Sifrovanog video toka padat priblizno
lako i efikasno kao i svakoj drugoj, bez obzirato&oliko tataka sl¢ajnog pristupa
postoji u video toku. Da bi dekoder bio sposobarosi@ari pristup proizvoljnoj t&ki
slucajnog pristupa, algoritam deSifrovanja na prijemswani (strana dekodera) mora
biti kriptografski sinhronizovan sa algoritmom &Wanja na predajnoj strani (strana
enkodera). Ukoliko algoritam deSifrovanja na prip@n strani nije pravilno
kriptografski sinhronizovan sa algoritmom na predagtrani, deSifrovani podaée biti
neta&ni. Posledino, rezultat operacije deSifrovanja i dekodiranjdew toka podataka
neci biti ispravan.

Kod tradicionalnih algoritama za Sifrovanje videodptaka, celokupni video tok
podataka je kriptografski ohtan te se kod njih koriste tradicionalne tehnike
kriptografske sinhronizacije. Kada su u pitanju reaweni algoritmi selektivhog
Sifrovanja video toka podatka, nijedan od pidenih i javno dostupnih algoritama ne
obraiuje problem kriptografske sinhronizacije prilikonpevacije sldajnog pristupa
odreienom delu selektivho Sifrovanog video toka. Shottimoe, postoji potreba da se

dizajnira i implementira adekvatan mehanizam kgpaéske sinhronizacije. Na dizajn i



implementaciju mehanizma kriptografske sinhronigaczn&ajan uticaj imaju
specifenosti algoritama selektivnog Sifrovanja. Ono Stespecifitno svakom novom
algoritmu selektivhog Sifrovanja video toka su steddve karakteristike: koji elementi
sintakse video toka podataka su kriptografski ééma i koji simetréni kriptografski
algoritam je primenjen za njihovu kriptografsku athu. Broj sintaksnih elemenata, koji
su izabrani za kriptografsku obradu, i njihov p@lpa video toku podataka indirektno
uticu na dizajn mehanizma kriptografske sinhronizacijdticaj se ogleda u
nemoguénosti da se na lak i vremenski jednostavagimaloie do prethodnog
kriptografski obrdenog sintaksnog elementa. Tdko primenjeni simeténi blokovski
kriptografski algoritam i kriptografski mod rada kome se on Koristi, utu na
mehanizme kriptografske sinhronizacije svojim somhzacionim karakteristikama.
Naime, svaki od razlitih kriptografskih modova rada se ra#io ponasa u sliajevima
slucajnog pristupa i propagacije gresSke prilikom Siitnja odnosno desifrovanija.
Navedene specifnosti i razltitosti algoritama selektivnog Sifrovanja nafugpotrebu
za postojanjem efikasnog mehanizma kriptografskirenizacije koji je nezavistan od
primenjenog algoritma selektivnog Sifrovanja.

Nawni doprinos ove disertacije je definicija originatni efikasnog mehanizma
kriptografske sinhronizacije nezavisnog od primeog algoritma selektivnog
Sifrovanja. Navedeni mehanizam kriptografske sinlpacije realizovan je kroz
definiciju sintakse i semantike novog elementa HEVideo toka podataka, koji
predstavlja proSirenje navedenog standarda. Eftsisovako definisanog mehanizma
kriptografske sinhronizacije ogleda se u minimalkalj¢ini podataka dodatih u HEVC
video tok. Ovako definisan, efikasan mehanizam t&gmfske sinhronizacije
predstavlja potreban i dovoljan uslov za implemeijueoperacije pristupa proizvoljnoj
tacki slucajnog pristupa u okviru selektivno Sifrovanog HEVideo toka. Osim toga,
ova disertacija doprinosi boljem razumevanju akgonia selektivnog Sifrovanja HEVC
video toka i daje teorijska razmatranja mégosti primene pordenog reSenja u vojnim
komunikacionim sistemima.

Teza je organizovana u sedam poglavlja. Posle ywodirugom poglavlju je dat
kratak pregled najnovijeg HEVC standarda kompregijeo podataka sa osvrtom na
karakteristike i speciénosti implementacije st@jnog pristupa u okviru HEVC video

toka. U tréem poglavlju je data teorijska osnova algoritamelkinog Sifrovanja sa



kratkom analizom postajén algoritama selektivnog Sifrovanja za novi HEVideo tok
podataka. Ucetvrtom poglavlju dat je opis kriptografske osnq@nuienog reSenja
kroz opis AES kriptografskog algoritma, kao de#fe upotrebljavanog simetnog
blokovskog kriptografskog algoritma. Posebno suiainani modovi rada u kojima se
blokovski kriptografski algoritmi mogu koristitikako navedeni modovi rada mogu da
uticu na kriptografsku sinhronizaciju. U petom poglauietaljno je opisana sintaksa i
semantika pontenog efikasnog mehanizma kriptografske sinhronjgacialgoritmima
selektivhog Sifrovanja HEVC video toka i na sestktaa n&in obraieni i prikazani
dobijeni rezultati njegove implementacije, testeamad referentnim test sekvencama.
Sesto poglavlje predstavlja teorijske osnove ndegprimene ponienog resenja u
vojnim komunikacionim sistemima. U sedmom poglayijtedstavljen je zakljak u

kome su data zavrSna razmatranja.



2. HEVC/H.265 - NOVI STANDARD KOMPRESIJE VIDEO

PODATAKA

Konceptualno gledano HEVC standard predstavlja ldyos dizajnirani sistem Kkoji
se sastoji od sloja kodovanja videa (endCL - Video Coding Laykr sloja apstrakcije
mreze (engl.NAL - Network Abstraction Laypr Sloj kodovanja videa obuhvata
celokupnu obradu slika na najnizem nivou ukdju¢i podelu slika na blokove, inter i
intra predikciju, kodovanje transformacije, kodopaantropije i filtriranje unutar petlji
enkodera/dekodera. Sloj apstrakcije mreze obuheatepsulaciju kodiranih video
podataka i prateh informacija u NAL jedinice koje predstavljaju ditke formate
paketa koji omogéavaju prenos video podataka putem gatdi transportnih slojeva,
ukljucujuci RTP/IP, ISO MP4 i H.222.0/MPEG2 sisteme[1].

2.1.HEVC tehnika video kodovanja

Kao i svi prethodni ITU-T i ISO/IEC JTC standargiocev od H.261 standarda,
dizajn HEVC standarda se zasniva na kKla@m hibridnom kodovanju video podataka
zasnovanom na blokovima. U osnovi algoritma kodgvamndeo podataka nalazi se
hibrid koji sadrzi intra i inter predikcije slika2D transformacije. Intra predikcija slika
eksploatiSe vremensku stati&ti zavisnost dok na drugoj strani inter predikdjka
eksploatiSe prostornu statidtu zavisnost. 2D transformacijom vrSi se kodiranje
indeksa ostataka predikcije da bi se u ldmadsti eksploatisala prostorna statisé
zavisnost.

Algoritam kompresije video podataka koji proizvddiEVC kompatibilan video tok
podataka radi na sleélenacin. Svaka slika se deli na blokovski oblikovaneioeg, i
istovremeno se unapred definisanim mehanizmomigtenpodele na regione dostavlja
dekoderu. Prva slika u video sekvenci (ali i priikasu svakoj t&ki ¢isto slwajnog
pristupa u video sekvenci) je kodirana korsteamo intra predikciju slika. Intra

predikcija slika koristi neku od predikcija podasagrostorno od regiona do regiona u



okviru iste slike, ali nema zavisnosti od drugitkal Za sve ostale slike u okviru video
sekvence ili za slike iznde dve t&ke sliEajnog pristupa, koristi se inter predikcija slika
za veinu od blokova. Inter predikcija predstavlja vrersiem predikciju slika na osnovu
susednih slika video sekvence. Dok intra predikdjka za cilj ima uklanjanje
prostorne redudanse, inter predikcija za cilj irkkanjanje vremenske redudanse.

Slike iste video sekvence su jakask i predikcija bloka se vrSi tako Sto se proceni
njegova translacija u odnosu na neku prethodmailednu sliku video sekvence (engl.
ME - Motion Estimatioh Tako se odredi vektor pomeraja (erdV - Motion Vectoy.
Zatim se vrSi kompenzacija pokreta (engIC - Motion Compesatigntako Sto se
oduzme orginalni blok slike od predeinog i dobije njihova razlika (englesidua).
Ova razlika se transformiSe potuo linearne prostorne transformacije i zajai
koeficijenti se skaliraju, kvantizuju i Salju kad&ru entropije zajedno sa informacijama

o predikciji.
2.1.1. Predstavljanje slika bazirano na odbircima

Za predstavljanje prostora boja i vrednosti pikskdaisti se YUV (ili YCbCr)
prostor boja. On se sastoji od tri kanala: Y jedtarsvetljenja (engluminance-lumg
U (ili Cb - chrominancé blue, chroma blugje kanal intenziteta plave boje i V (ili Cr -
chrominance red, chroma rgde kanal intenziteta crvene boje. ¢hge, intenzitet
crvene i plave boje predstavljen je stepenom odstjapboje od sive do crvene ili plave
respektivno. Pri dizajniranju YUV prostora boja tezge u obzir ljudska percepcija.
Propusni opseg intenziteta boje se smanjuje, jgugeki vizuelni sistem manje osetljiv
na intenzitet boje u odnosu na osvetljenje. Budia je ljudski vizuelni sistem mnogo
odabiranja, u kome na svaki odbirak intenziteteebdplazi jednaetvrtina odbiraka
osvetljenja. Svaki odbirak za svaki od kanalac¢tipi se predstavlja sa 8 ili 10 bita
preciznosti, ali se u praksi za sada koristi 8kiaifsreciznost.

Uzimanje odbiraka kod slika u okviru video podataka obfno realizuje
progresivnim odabiranjem pravouganih slika sieke WxH, gdeW predstavlja Sirinu a

H predstavlja visinu slike izrazenu celobrojnom vre&u broja odbiraka osvetljenja.

! chrominance - kolorimetrijska razlika izawe date boje u nekoj slici koja je sastavni deo aide

standardne boje pri jednakom osvetljenju.



To za posledicu ima da svaki niz komponenti intextai boje, u skaeju kada je
struktura odabiranja 4:2:0, ima dimneAij#2xH/2

2.1.2. Podela na blokove bazirana na ,,quadtree” strukturam

U hibridnom video kodovanju zasnovanom na blokovimeaka slika se deli na
blokove odbiraka, a viSe blokova unutar slike stegmgani tako da formiraju od&ak
koji predstavlja nezavistan samostalno dekodabéntitet. U svim prethodnim
standardima video kodovanja, razvijenim od strahg-T ili ISO/IEC organizacija,
svaka slika sekvence se deli na takozvane makrobéokledan makroblok sadrzi 16x16
odbiraka intenziteta svetlosti i, u 4:2:0 struktwdabiranja, i dva pridruzena 8x8
odbiraka intenziteta boje. Kod ovih standarda, mllkk predstavlja osnovnu jedinicu
kodiranja. U zavisnosti od karakteristika koje pmra aktuelni standard, moze biti
dodatno preddiena podela makroblokova u podblokove koji se kerista
kompenzaciju pokreta ili za intra predikciju slik&elicini makrobloka od 16x16
odbiraka intenziteta svetlosti predstavlja nayeelicinu bloka koja se moze koristiti za
signalizaciju parametara predenja, kao Sto su podaci o kretanju.

lako se standardi video kodovanja kao Sto su HMBHEHG-2 [2] ili H.264/AVC [3]
danas koriste za skladiStenje i prenos video p&datasoke definicije (englHD -
High-Deffinition), sa tipénim rezolucijama slike od 1280x720 ili 1920x108Cbwka
intenziteta svetlosti, oni su primarno dizajniraaivideo sa rezolucijama koje se dre
od QCIF rezolucije (176x144 odbirka intenziteta tksti) do video rezolucije
standardne definicije (engED - standard definition(720x480 ili 720x576 odbirka
intenziteta svetlosti). Zahvaljuju popularnosti HD videa i rastem interesovanju za
Ultra HD (UHD) formate [4] sa rezolucijama video,oda primer, 3840x2160 ili
7680x4320 odbirka intenziteta svetlosti, HEVC stdd5] je dizajniran sa fokusom na
video sa visokim rezolucijama. Metim, za ovako velike rezolucije slika,
ograntavanje najvée velcine bloka koje se mogu koristiti za signalizirapj@dmeta
predvidanja na 16x16 odbirka intenziteta osvetljenja (k#oje to sldaj sa prethodnim
standardima) je neefikasno u smislu stepena digf§k Za tipican HD i UHD video
sadrzaj, mnogi regioni slike koji mogu biti opisasa istim parametrima pokreta su
MnNogo Véi hego Sto je to region od 16x16 odbirka. lako gegéanje najvée podrzane
velicine bloka pogodno za video zapise visoke rezolusigedruge strane moze imati



negativan uticaj na efikasnost kompresije videoissp niskim rezolucijama. Iz tog
razloga HEVC standard ukljuje fleksibilan mehanizam podele slika u okvirueod
sekvence u osnovne jedinice kodiranja promenljsi&we.

HEVC standard kao osnovnu jedinicu kodiranja korisinogo adaptivniju
»quadtreé strukturu stabla, koja je nazvana CTU (en@ITU - Coding Tree Unit
Svaka slika (frejm) se deli na osnovne jediniceitkaoga — CTU-ove. Mogte velcine
za osnhovne jedinice kodiranja su 64x64, 32x32 #ix16 odbirka. U principu,
,quadtreé struktura kodovanja se opisuje poémo“"blokova" i “jedinica®. Blok
definiSe niz odbirka i veline istih, dok jedinica enkapsulira jedan luma godarajiée
hroma blokove zajedno sa sintaksom potrebnom hawyi kodiranje. Osnovne jedinice
kodiranja su sastavljene od jednog bloka osvetj€Nj- luma) i dva bloka intenziteta
plave i crvene boje (Cb i Cr), kao Sto je prikazare slici 1. Navedeni blokvi se
nazivaju blokovi stabla kodiranja (endL.TB — Coding Tree BlocksShodno tome,
osnovna jedinica kodiranja - CTU, obuhvata blokstabla kodiranja (CTB blokove) i
sintaksu koja specificira kodiranje podataka i kwdyodpodelu. Svaki blok stabla

kodiranja (CTB) ima istu valinu kao i osnovna jedinica kodiranja (CTU).

CTU CTU

64x64
32x32

32132
— 16316 — o
e Y CTB

T
CTB CTB

Slikal. CTUiCTB

U zavisnosti od dela video frejma koji se kodirbpkbstabla kodiranja (CTB) moze
biti prevelik da se na osnovu njega aillda i treba vrSiti intra ili inter predikciju.
Svaki blok stabla kodiranja (CTB) se moze rekuraipodeliti na novuquadtree

strukturu, sve do valine 8x8 odbirka. Tako na primer jedan 64x64 CTB ensddrzati

2 Ovde postoji jedna vazna konvencija imenovanja EVE standardu. Ako se ne$to ozaea sa
"xxxxUnit" to oznaava logtku jedinicu kodovanja koja se sukcesivno kodira BEME video tok
podataka. Sa druge strane, ako se neStatazaasa "xxxxBlock" on ukazuje na deo bafera videgnfa

na koji je proces kodiranja usmeren.



dva 32x32, Sest 16x16 i osam 8x8 regiona, kaceSpoikazano na slici 2. Ovi regioni se
zovu jedinice kodiranja (englCU - Conding Units i predstavljaju osnovne jedinice
predikcije u HEVC standardu. 8tio kao i CTU, CU se sastoji od kvadratnog bloka
odbirka intenziteta osvetljenja, dva odgovaéajibloka intenziteta boje i sintaksnih
elemenata koji su im pridruzeni. Nizovi odbirkaenziteta osvetljenja i intenziteta boje
koji se nalaze u okviru CU nazivaju se blokovi kadja (englCB - Coding Block

345 6 9101112

Slika 2. Deljenje CTU na CU

Jedinice kodiranja se, u okviru stabla kodiranjadikaju po redosledu prikazanom
brojevima na prethodnoj slici 2. Ovakav redosledikanja se ozrimva Z-skeniranje.
Ovakav nain kodiranja obezh#uje da su za svaku jedinicu kodiranja, osim onife ko
se nalaze na samom vrhu ili levoj granici adtse svi odbirci iznad i levo od date
jedinice kodiranja vekodirani, tako da odgovarajuizorci mogu biti koriéeni za intra
predikciju i pridruzeni parametri kodiranja mogui lBioris¢eni za predikciju parametara
kodiranja tekdeg odbirka.

Svaka jedinica kodiranja (CU) sadrzi viSe entitktgi su namenjeni za proces
predikcije, takozvane jedinice predanja (engl.PU - Prediction Uni} i za potrebe
transformacije, takozvane jedinice transformaageg{. TU - Tarnsformation Un)t Na
slican n&in, svaki blok kodiranja se deli na blok pretmja (engl.PB - Prediction
BlocK i blok transformacije (engllB - Transform Block

Jedinice kodiranja (CU), a samim tim i blokovi kadija (CB), dovoljno su dobre da
se odldi koji tip predikcije ¢e biti primenjen, ali su sa druge strane veomakeetia
sauvaju vektore pokreta u nekom od oblika predikdye. primer, veoma mali objekti
kao Sto je pahuljica snega moze da see&ne sredini bloka 8x8 odbirka, pa je stoga
potrebno koristiti razéiite vektore pokreta u zavisnosti od dela jedinioditanja (CU).
Iz tog razloga, jedinica kodiranja (CU) deli sejadinice preduianja (PU). Analogno

ovome blok kodiranja (CB) deli se na blokove prddwmja (PB). Podela jedinica
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kodiranja (CU) vrSi se primenom jednog od osam ggedh modova. Ovih osam
modova imaju sled® mnemonike2Nx2N 2NxN Nx2N NxN, 2NxnU 2NxnD nLx2N
NRx2N Gde veliko slovoN predstavlja polovinu duzine stranice jedinice kadja
(CU), a malo slovan predstavlja njenwetvrtinu. Sa slike 3 se moZe videti da ova

podela nije rekurzivna.

pPU

CU —

Slika 3. Podela CU na PU

Prema tome, jedna jedinica kodiranja (CU) sadr#inje dve ili ¢etiri jedinice
predvidanja (PU). Analogno ovome jedan blok kodiranja (GBgrzi jedan, dva ili
cetiri blokova predwanja (PB). Jedinica kodiranja (CU) moZe biti inifiainter
kodirana, tako da ukoliko je jedinica kodiranja (Cdodeljena na dve jedinice
predvidanja (PU) obe od njih su ili intra ili inter kodira. Intra kodirane jedinice
kodiranja mogu da koriste samo modove 2Nx2N ili Nxhko da su Intra jedinice
predvidanja uvek samo kvadratnog oblika.

Nakon Sto je zavrSen proces predikcije, potrebri@@ovati residual (razliku iznde
prediktovane slike i stvarne slike) primenom nelemsformacije. CU moze biti veoma
velika za realizaciju ove operacije jer jedna Cedgn CB) mozZe sadrzati istovremeno
deo sa velikom katinom detalja figh frequencyi deo sa malom kalinom detalja
(low frequency. Prema tome svaki CU (CB) moze dalje da se podeliU (tj. na TB).
Ovde se radi o rekurzivnoj podeli po principguadtreé strukture na isti néin kako se
CTU deli na CU odnosno isto kao Sto se CTB delCiBa HEVC ima nekoliko vetina
transformacija: 32x32, 16x16, 8x8, i 4x4. &ejedinice transformacije su u stanju da
bolje kodiraju stacionarne signale dok su manji Ddlji za kodiranje manjih

"impulsivnih" signala.
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2.1.3. Intra predikcija slika

Sa ciljiem postizanja visoke efikasnosti kodiranja istovremeno smanjivanje
vremenskih i memorijskih zahteva, intra predikcigiika sastoji od tri koraka:
konstrukcije niza referentnih odbirka, predikcijdborka i postprocesiranja. Metode
intra predikcije slike u HEVC standardu se mogu glitidu dve kategorije. Prvu
kategoriju predikcijetine ugaone metode[7] koje daju enkoderu néogst preciznog
procesiranja struktura sa usmerenim ivicama. U wurkgtegoriju spadaju planarna
predikcija i DC predikcija koje enkoderu pruzaju gnénost predikciju glatkog sadrzaja
slike[8]. Ukupan broj metoda intra predikcije u HE\standardu je 35, za razliku od
svega 8 koliko ih je bilo kod prethodnog H.264 st@nala.

Intra predikcija u jedinicama kodiranja u potpumogtrati stablo jedinica
transformacije. Kada je intra jedinica kodiranjadkana u rezimu podele NxN, stablo
transformacije se prisilno razdvaja najmanje jedrmmezbduju¢i na taj n&in da se
intra i stablo transfomracije podudaraju. To &rda se intra predikcija uvek odvija na
odbircima veléine 4x4, 8x8, 16x16 ili 32x32.

Sve metode intra predikcije koriste referentne dabiz susednih rekonstruisanih
blokova. U zavisnosti od polozaja bloka intra pkege, bilo koji od navedenih
susednih odbirka mozda dee biti dostupan. Na primer, oni mogu biti van slike
drugom delu slike ili da pripadaju jedinici kodifarkojace biti obratena u budénosti.
Svi odbirci koji nisu dostupni popunjavaju se urepdefinisanim vrednostima, nakon
¢ega su oni ispunjeni vaaen odbircima.

U ekstremnom skiaju kada nijedan referentni odbirak nije dostupsau,referentni
odbirci se zamenjuju nominalnom présem vredno&u odbirka za datu bitsku
reprezentaciju (na primer, vredidosl28 ako se koristi 8 bitska preciznost). Ako pjpst
najmanje jedan referentni odbirak ozea kao dostupan za inter predikciju, nedostupni
referentni uzorci se zamenjuju kaehjem dostupnih uzoraka. Nedostupni referentni
odbirci se zamenjuju skeniranjem dostupnih odbirakameru kretanja kazaljke na
¢asovniku na taj n@n Sto se uzima vrednost najnovijeg dostupnog édbida bi se
zamenio prvi nedostupni odbirak. Na ovako kreiraiz®ve referentnih odbiraka mogu
se uslovno primeniti filteri za uglavanje. Ovakvim filtriranjem se postize poboljSanje
vizuelnog izgleda bloka predikcije izbegavanjemadwasti referentnih odbiraka koji

mogu potencijalno generisati nezeljene ivice u nkbioka predikcije.
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Nakon Sto su kreirani nizovi referentnih odbirak&topa se samom procesu inter
predikcije. Kao Sto je prethodnoceno, HEVC standard ima 35 metoda intra predikcije.
Ugaone metode intra predikcije namenjene su za loeage razléitih usmerenih
struktura koje su tignho prisutne na slikama. Sa druge strane planaiD@ imetoda
intra predikcije pruzaju mogunost predikcije za oblasti slike sa glatkim i ppsteo
promenljivim sadrzajem.

U cilju daljeg poboljSanja kvaliteta predikcije, k&e od ugaonih i DC metoda
predikcije ukljiEuju laganu operaciju postprocesiranja koja se @glediltriranju radi

poveanja kontinuiteta signala predikcije na granicanokdva.

2.1.4. Inter predikcija slika

Inter predikcija u HEVC standardu se moZe posmiakaat stalno unapdivanje i
generalizacija svih tehnika i pristupa poznatilpriethodnih standarda video kodovanja.
U novom standardu se see unaprdena predikcija vektora pokreta bazirana na
nadmetanju vektora pokreta, dok je tehnika sjedamg blokova inter predikcije
zn&ajno pojednostavila signalizaciju podataka o blokav predikcije tako Sto je
nasledila sve podatke o pokretu iz blokova kojyeatienkodovani.

Dok inter predikcija iskori&va korelaciju izméu prostorno susednih odbiraka, inter
predikcija koristi vremensku korelaciju izihe slika sa ciljem da kreira predikciju
kompenzacije pokreta (engiICP - Motion-Compensated Predictjora blok odbiraka
slike. Kod ovakvog pristupa predikcije kompenzagjekreta bazirane na blokovima,
slika u okviru video toka se deli na pravougaorakbVe. Uz pretpostavku da je unutar
nekog bloka homogeno kretanje i da su pokretniktbyec¢i od jednog bloka, za svaki
blok se moze i odgovarajidi blok u prethodno enkodovanoj slici koji moze dazs
kao prediktor[9]. Opsti koncept predikcije kompeciga pokreta zasnovan na modelu

translacionog kretanja ilustrovan je na slici 4.

At: Reference picture index: Ax Ay: Spatial displacement:

.~/)’)’l,"‘>}" ,,"-)} _""-”
. " Aty =2

Slika 4. llustracija postupka Inter predikcije (pre uzeto iz [9])
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Kod modela translacionog kretanja, pozicija blokakwiru prethodno enkodovane
slike ozngen je vektorom pokretalk, 4y), gde4x odreiuje horizontalni aty vertikalni
pomeraj u odnosu na polozaj trenutnog bloka. Veékpokreta (x, 4y) mogu biti
delimicne ta&nosti uzorka da preciznije prikazu kretanje objekia referentnim
slikama se primenjuje interpolacija sa ciljem dazsede signal predikcije u situacijama
kada vektor pokreta ima delidmu ta&¢nost odabiranja. Prethodno dekodovana slika se
naziva referentna slika i oz¥ava referentnim indeksomh u listi referentnih slika. Ovi
parametri modela translacionog kretanja, tj. vektokreta i referentni indeks, u daljem
tekstu ¢e biti kratko ozn&avani kao podaci o kretanju. Podaci o kretanju se
izratunavaju u enkoderu i procesu procene kretanja .(évigtion estimation Sam
proces procene kretanja nije specificiran standartiko da raztiti enkoderi mogu da
koriste razltite kompromise u njihovim implementacijama koji s®lnose na
kompleksnosti izrdunavanja i dobijeni kvalitet.

U modernim standardima video kodovanjac¢aree dve vrste inter predikcije, uni-
predikcija i bi-predikcija. U skaju bi-predikcije, dva skupa podataka o kretanfxy,(
AYo, Aty 1 AXy, Aya, At)) se koriste za kreiranje predikcije kompenzacigkrpta (po
mogutnosti sa raztiitih slika), koji se zatim kombinuju da se dobijenana predikcija
kompenzacije pokreta. Podrazumevano, kombinovagjeresilizuje usrednjavanjem
vrednosti, dok se u siaju ponderisane predikcije na svaku predikciju kengacije
pokreta primenjuju razliti tezinski parametri. Referentne slike koje segomdoristiti u
procesu bi-predikcijéuvaju se u dve odvojene liste, nazvane lista §&tali.

Podaci o kretanju jednog bloka su u korelaciji s@esinim blokovima. Da bi
iskoristili ovu korelaciju, podaci i kretanju niglirektno kodovani u video tok, ¥ese
vrSi prediktivno kodovanje zasnovano na podacimaetanju susednih blokova. Za
prediktivno kodovanje, u HEVC standardu, koristeds@ pristupa. Jedan od nijih je
novi alat koji je uveden sa HEVC standardom kojingzvan napredna predikcija
vektora pokreta (enghMVP - Advanced Motion Vector Predictjokod koga se za
svaki blok dekoderu signalizira najbolji prediktdtored toga, nova tehnika nazvana
inter prediktivno spajanje blokova izvodi sve pd@ato kretanju datog bloka iz

podataka o kretanju svih susednih blokova[10].
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2.1.5. Transformacija i kvantizacija

HEVC standard specificira dvodimenzionalne transfacije razlitin velicina od
4x4 do 32x32 koje predstavljaju kamme precizne aproksimacije diskretne kosinusne
transformacije (engIDCT - Discrete Cosine TransfoymPored toga, HEVC takie
specificira alternativnhu transformaciju 4x4 zasmovana diskretnoj sinusnoj
transformaciji (englDST - Discrete Sine Transfoyrza upotrebu sa 4x4 blokovima
intenziteta osvetljenja kod intra predikcije. Kvaatija u HEVC standardu je &tia
onoj definisanoj za H.264 standard, gde je parank@i@ntizacije (QP) moze da uzima
vrednosti od 0-51 (za 8-bitne video sekvence) naapira vellinu koraka kvantizatora
koji se duplira svaki put kada se prednost paraariatantizacije powa za 6.

Kao rezultat intra ili inter predikcije dobija se&ysal razlike predvenog bloka u
odnosu na originalni. Na tako dobijenu razliku penuje se transformacija i
kvantizacija sa ciljem dalje eksploatacije prostorstatisttkih zavisnosti. Na strani
enkodera, signal razlike se deli na kvadratne hiekelicine N x Ngde jeN = 2Y aM
je celobrojna vetiina. Na svaki blok razlike se onda primeni dvodizienalnaN x N
transformacija. Dobijeni koeficijenti transformazifada podlezu kvantizaciji (Sto je
ekvivalentno deljenju valinom stepena kvantizacijeQstep i naknadnim
zaokruzivanjem) kako bi se dobili kvantizovani kogénti transformacije. Na strani

dekodera se radi obrnuti proces, najpre dekvanjgzagotom i inverzna transformacija

2.1.6. Filteri u petlji enkodera/dekodera

Filteri u petlji enkodera/dekodera predstavlijajuzaa deo HEVC standarda
kompresije video podataka. Kao Sto se moze vidatjihovog imena, filteri u petlji se
primenjuju u petlji enkodera i dekodera nakon psackvantizacije a pre skladiStenja
tekute slike u neki od bafera. HEVC standard specificipatrebu dva filtera, prvo se
na izlazne podatke procesa kvantizacije/dekvajzgmiimenjuje filter za uklanjanje
blokovskih efekata (engtleblocking filteJ, dok se nakon toga na tako dobijene podatke
primenjuje adaptivni ofset uzoraka (en§AO - Sample Adaptive OffgBt. Filter za
uklanjanje blokovskih efekata smanjuje diskontietgt na granicama blokova
transformacije i blokva predikcije[11]. SAO filtelalje poboljSava kvalitet dekodovane
slike smanjenjem artefakta zvona i promenama inteiazodbiraka u datom regionu
rekonstruisane slike. Kako navedeni filteri umanijigzicite artefakte prednosti njihove
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upotrebe su kumulativni ako se koriste istovremetieYC enkoder moze samostalno

da ukljuei ili isklju ¢i bilo koji od navedenih filtera[9].

2.1.7. Kodovanje entropije

HEVC standard specificira samo jedan metod kodavaamtropije, kontekstno
adaptivno binarno aritmeéko kodovanje (englCABAC - Context Adaptive Binary
Arithmetic Codingf12]. Kodovanje netropije je Sema kompresije pakatbez gubitaka
koja koristi statistika svojstva za obradu podataka tako da je broyaikmji se koriste
za prikaz podataka logaritamski proporcionalnaayd) verovatnoi[13]. Na primer,
kada se vrSi kompresija niza karaktetage korigeni karakteri se predstavljaju sa
(manjim brojem) nekoliko bitova, dok seieekori€eni karakteri predstavljaju sadmn
brojem bita. 1z Senonove teorije informacija[l14]koase kompresovani podaci
predstavljaju i bitskoj reprezentaciji {0,1}, optaima proséna duzina koda kojinte
biti predstavljen karaktedija je verovatnéa pojavljivanjap jednaka jdog; p.

Kodovanje entropije se izvodi u poslednjem korakddvanja video podataka (ili u
prvom koraku dekodovanja), nakon $to je video digedukovan na nizove sintaksnih
elemenata. Namena sintaksnih elemenata je da d@Ko se video podaci mogu
rekonstruisati na strani dekodera. To ulljie i metod predikcije (intra ili inter
predikcija), zajedno sa pridruzenim parametrimadipaje i signalom razlike. Treba
napomenuti da se, u HEVC standardu, samo sintaksmenti koji pripadaju podacima
iz ods€aka slike kodiraju primenom CABAC kodera entropifgvi drugi sintaksni
elementi sa viSih nivoa se kodiraju ili primenonsgénencijalnin Golomb kodovima sa

nultim redosledom ili fiksnim bitskim Sablonima[13]

bin value for context model update

non-binary valued bin loop over v binvalue,

; | Regular
syntax element i i string bins bin Context | context madf_f- g )
Binarizer ———» Modeler Coding
Engin
gine coded bits
regular regular :
syntax i
element - bitstream
> bypass : bypass —
binary valued T : Bypass coded bits
syntax element - —» ) ) :
bin value Coding Engine

Binary _A_ri;hgnet_ic k(_Zp_dgr :

Slika 5. CABAC koder entropije (preuzeto iz [12])
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U osnovi dizajna CABAC kodera entropije nalaze sekbraka: binarizacija,
modelovanje konteksta i binarno aritntkb kodovanje. Model CABAC kodera
entropije prikazan je na slici 5.

Generalno, binarizacija definiSe jedinstveno mapé&a vrednosti sintaksnih
elemenata u sekvence binarnih simbola, takozvanita, bkoji se takde mogu
predstaviti u formi binarnog kodnog stabla. Diz&eme binarizacije baziran je na
nekoliko prototipova ¢ija struktura omogéava brze implementacije i koji su
reprezentativi nekog od pogodnih modela raspodeievatnaée.

Nakon mapiranja svake vrednosti nebinarnog sintaksalementa u sekvencu
binova, dalja obrada svake vrednosti bina zavisipodruzene odluke da se bin
regularno kodira aritmetkim binarnim koderom ili da se jednostavno kodestikazi i
bin prosléuje takav kakav jeste. Prodieanje bina u formatu takav kakav jeste bira se
za binove za koje se smatra da su uniformo radpareZa preostale binove primenjuje
se regularno aritmeko kodovanje, gde je pridruzeni model verovémadi odreien
fiksnim izborom baziranim na tipu sintaksnog eletaen na polozaju bina u
binarizovanoj reprezntaciji datog sintaksnog eletael adaptivno izabran od dve ili
viSe verovatnée u zavisnosti od srodnih sporednih informacijavétkeni izbor modela
verovatn@ge naziva se modelovanje konteksta. Na tajimaCABAC omoguéava
selektivno modelovanje adaptivnih verovataana nivou podsimbola, te stoga pruza
efikasan instrument za iskot&/anje redudanse e simbolima i zn&jno smanjuje
ukupne troSkovedenja i modelovanja konteksta.

Konano, binarno aritmetko kodovanje kompresuje bine u bite prema procenpjen
verovatngi. Binarno aritmetiko kodovanje je bazirano na rekurzivnoj podeli na
intervale. Opseg sa petnom vredna&l od 0 do 1, podeljen je na dva podintervala na
osnovu verovatng datog bina. Kodovani biti obezhgu pomeraj koji, kada se
konvertuje u binarnu frakciju, bira jedan od dvaliptervala, Sto ukazuje na vrednost
dekodiranog bina. Nakon svakog dekodiranog binangraj se azurira tako da

odgovara izabranom podintervalu a postupak podefmaavlja.

2.1.8. Podela slike za pakovanje u pakete i paralelnu atiua

Na najviSem nivou, u HEVC standardu, slike se dedeodséke (engl.slices.
Primenom ods@ka obezbduje se podela slika na takavéimada se svaki odgek
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moze dekodovati nezavisno od svih preostalih éalseiste slike. Jedino filteri u petlji
dekodera mogu zahtevati informacije vezane za ods€aka iste slike. Jedna slika
moze biti podeljena na jedan ili viSe otizka, kao 5to je prikazano na slici 6. Generalno
gledano, jedan od&ak moze da sadrzi samo jednu osnovnu jedinicu kagja CTU)

ali je nage&e njihov broj u okviru jednog odSea vei i zavisi od dinaminosti video
scene. Osnovne jedinice kodovanja se u okviru d@serocesiraju u rasterskom
redosledu skeniranja, te se na tajingostize da se svaki odsd slike moze nezavisno

parsirati i dekodovati.

CTU | CTU odsecak 1 CTU | CTU

CTU | CTU | CTU | CTU | CTU | CTU | CTU | CTU

CTU | CTU odsecak 2 CTU | CTU

CTU | CTU | CTU | CTU | CTU | CTU | ...

CTU | CTU | CTU

CTU | CTU odsecak N CTU | CTU | CTU

Slika 6. Podela slike na odse (engl.slice9

Podela slike na od&ke donosi sled® pogodnosti:

1. Paralelno procesiranje (kodovanje) Ovakva pogodnost je posleditiajenice da se
sve operacije kodovanja i dekodovanja, udljuci i rekonstrukciju pre filtera u
petlji dekodera, mogu izvrSavati na nivou a@d@ samostalno i ndasobno
nezavisno.

2. Otpornost na greSke Particionisanjem slike na manje samostalne éafestize se
otpornost na greSke kao posledica ntogsti da se resinhronizuje proces parsiranja
i dekodovanja video podataka ud&ju gubitka podataka.

3. PodeSavanje vetiine maksimalne jedince prenosa (MTU)Promenljiva i podesiva
veli¢ina odséaka doprinosi modunosti prilag@avanja ogratienju komunikacionih
mreza zasnovanih na IP protokolu, zasnovanom naimakioj veltini paketa koji
se prenosi. Ovakav tia pakovanja u pakete dao odreéiene veltine ograniava
maksimalan broj bita korisnih video podataka u okvods€ka, bez obzira na

veli¢inu slike koja se koduje.
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Postoje tri tipa odsaka i to:

| odse&ak - kod koga su sve osnovne jedinice kodovanja kadewkoristéi samo
intra predikciju;

P odséak - kod koga neke kodne jedinice mogu da koristeriprredikciju ali u
jednom smeru i to ponta jedne referentne slike;

B odse&ak - kod koga neke kodne jedinice mogu da koristeripredikciju i to
pomau dve referentne slike.

Da bi prevaziSao ograteénja primenjenih strategija paralelizacije u prethm

standardima, HEVC obezéi@e alate za kodovanje na nivou video podataka &woji

specijalno dizajnirani da omo¢g procesiranje na paralelnim arhitekturama. Dvaanov

alata za olakSavanje paralelne obrade t&la su u HEVC standard [5][9]:

Plocice (engl. Tiles). Mehanizam podele slike &in odsécima, koji se bazira na

fleksibilnoj podeli slika na pravougaone regione@sih jedinica kodiranja tako da

su meusobne zavisnosti jedinica kodiranja iz r&zhh regiona slike nedopustive.

Dakle, svaka pléica se sastoji od pravougaone deee grupe osnovnih jedinica

kodiranja (CTU) pricemu obéno, ali ne i obavezno, svaka od njih ima jednak bro
osnovnih jedinica kodiranja. Nalna podela na péce prikazana je na slici 7.

CTU | CTU CTU | CTU
CTU | CTU CTU | CTU
Plocica 1 Plocica N
CTU | CTU CTU | CTU
CTU | CTU CTU | CTU

Slika 7. Mehanizam podele slike na pkice

Wavefront Parallel Processing (WPP) Vid paralelnog procesiranja analogan
wavefront principu raspodévanja, koji se zasniva na podeli slike na redove
osnovnih jedinica kodiranja tako da su zavisnozindiu jedinica kodiranja iz
razlicitih particija, u smislu predikcije i kodovanja empije, u najvéoj meri
ocuvane, slika 8. Svaki red osnovnih jedinica praeega obrduje posebna

programska nit.
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Nit 1 CTU | CTU | CTU ‘ CTU | CTU | CTU —»

Nit 2 CTU | CTU | CTU ‘ CTu }—’

Nit 3 CTU | CTU ——

Slika H_8. Wavefront parallel processing

Oba navedena alata omdguaju podelu svake slike na viSe delova koji se umog
paralelno obrdivati. Svaki deo sadrzi celi broj osnovnih jedinkadiranja koji mogu
ili ne moraju imati zavisnost od jedinica kodiramgaostalih delova. Za sada, u HEVC

standardu, samo jedan od navedenih alata mozeobgéen u jednom trenutku.

2.2.HEVC sloj apstrakcije mreze

Deo HEVC standarda koji ukiuje strukturu video toka podataka kao i signaligaci
informacija na visokom nivou koje se odnose naneiliaviSe odséaka slike ili visSe
slika u okviru video toka, naziva se sintaksa vigpkivoa[l5]. Na primer, elementi
sintakse visokog nivoa ukazuju na prostornu rezpiuddeo zapisa, identifikuju alate
koji su kori€eni za kodiranje, opisuje funkcionalnost ¢glpnog pristupa video toku.
Takade, sintaksa visokog nivoa ukfuje parametre koji su bitni pri procesu
dekodovanja video toka kao Sto su upravljanje esfimim slikama i redosled prikaza
dekodovanih slika.

Na slici 9 prikazan je konceptualni model rada HE®@kodera i dekodera. Ulazne
slike se ditavaju u enkoder koji kodira slike u video tok ptaka. HEVC video tok se
sastoji od viSe pristupnih jedinica (engkcess unidsod kojih svaka sadrzi kodirane
podatke i metapodatke povezane sa jednom slikomikm razkita vremena snimanja
I prikazivanja. Svaka jedinica pristupa je podedjara NAL jedinice ukljguju¢i jednu
ili viSe NAL jedinica koje pripadaju sloju kodovanjvidea (VCL NAL jedinice) i
nijednu, jednu ili viSe NAL jedinica koje ne pripgd sloju kodovanja videa (ne-VCL
NAL jedinice). VCL NAL jedinice se sastoje od koagmih odseéaka (englslice9 koji
predstavljaju grupisane blokove odbiraka videoeslile-VCL NAL jedinice sadrze
prat&€e podatke kao Sto su, na primer, NAL jedinice lggdrze skupove parametara ili

19



NAL jedinice koje sadrze dodatne informacije zapredjenja video sadrzaja (en§El

- Supplemental Enhancement InformajidBkupovi parametara sadrze podatke koji su
bitni za proces dekodiranja dok SEI NAL jedinicelrda opcionu podrsku sa dodatnim
skupovima podataka. Skup parametara moze biti jedasiedéih: skup parametara o
sekvenci (englSPS - Sequence Parameter)Sskup parametara o slici (en§PS -
Picture Parameter Sgtli skup parametara o videu (engIPS - Video Parameter $et

Encoder Decoder
Encoding NAL units Decoding
engine || [] [J [ |[ engne
m ‘H Bitstream ‘N m
Input :DPB -BPR, ¢ Decoded
pictures : D D D D i pictures

Slika 9. Koncptualni model rada HEVC enkodera i delodera (preuzeto iz [9])

NAL jedinice se, na strani dekodera, dekodirajuab kizlaz se dobija sekvenca
dekodiranih slika u redosledu prikazivanja. | neasit enkodera i na strani dekodera
slike sec¢uvaju u baferu za dekodirane slike (erigPB - Decoding Picture Buffer
Navedeni bufer se uglavnom koristi za privreménwanje slika tako da se prethodno
kodovane slike mogu Kkoristiti za generisanje patanae predikcije potrebnih za

kodiranje drugih slika. Ovako memorisane slike nagi se referentne slike.

2.2.1. Struktura NAL jedinice

Svaka NAL jedinica se sastoji od zaglavlja NAL jade i korisnih podatka NAL
jedinice. Zaglavlje NAL jedinice, vealine dva bajta, sadrzi informacije o tipu korisnih
podataka, o identifikatoru sloja kao i vremenskentifikator koji ukazuje na nivo u
vremenskoj strukturi hijerarhijske predikcije.

Prvi bit zaglavlja NAL jedinice se uvek postavlja @', da bi se izbeglo generisanje
sekvence bita koja mozZe biti interpretirana kao I@PE startna sekvenca u starim
MPEG-2 sistemskim okruzenjima[15]. SlédesSest bita sadrze informaciju o tipu NAL
jedinice, identifikujéi i tip podataka koji se nalazi unutar NAL jedinicga Sest bita
mogute je predstaviti 64 ragiitih tipova NAL jedinica. Sledgh Sest bitova sadrzi

identifikator nivoa koji ukazuje kom nivou NAL jetca pripada i namenjen je za
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upotrebu u budiim slojevitim i skalabilnim ekstenzijama standar&aslednja tri bita
predstavljaju vremenski identifikator. Vremenskentfikatore koriste mrezni media
konvertori za inteligentne operacije nad video tok@, kao na primer, redigovanje

video toka podataka korigiesremensku skalabilnost.

2.2.2. Tipovi VCL NAL jedinica

U tabeli 1, vrednostima od 0 do 31 identifikovani tgpovi NAL jedinice koje su
rezervisane za VCL NAL jedinice. Sve VCL NAL jediei koje pripadaju istoj
pristupnoj jedinici moraju da imaju istu vrednodemtifikatora tipa NAL jedinice a
samim tim i tipa slike koja je kodirana u okviruenjNa primer, kada sve VCL NAL
jedinice u okviru pristupne jedinice imaju iderkdtor tipa NAL jedinice jednak 21, ta
pristupna jedinica se zove pristupna jedinétstog sl@&ajnog pristupa (engICRA -
Clean Random Accesa slika koja je kodirana naziva se slikstog sl&ajnog pristupa.
U HEVC standardu postoje tri osnovne klase slikdrai kodovane tke sliEajnog
pristupa (enlglRAP - Inra Random Access Pgintodee slike i pratée slike.

Tabela 1. Celobrojni identifikator tipa NAL jedinic e, zn&enje i klasa NAL jedinice

ID tipa NAL . Klasa NAL
e Znacenje R
jedinice jedinice

0,1 Segment odgka obtne pratée slike VCL

2,3 Segment odsgka TSA slike VCL

4,5 Segment odgka STSA slike VCL

6, 7 Segment odska RADL slike VCL

8,9 Segment odska RASL slike VCL
10-15 Rezervisani za bué proSirenja VCL
16-18 Segment od&kea BLA slike VCL
19, 20 Segment odd8ea IDR slike VCL

21 Segment odgka CRA slike VCL
22-31 Rezervisani za buéh proSirenja VCL

32 Skup parametara o videu (VPS) ne-VCL

33 Skup parametara o sekvenci (SPS) ne-VCL

34 Skup parametara o slici (PPS) ne-VCL

35 Delimiter jedinice prisutpa ne-VCL

36 Kraj sekvence ne-VCL

37 Kraj toka bita ne-VCL

38 Podaci za popunjavanje ne-VCL
39, 40 SEI poruke ne-VCL
41-47 Rezervisani za buéh proSirenja ne-VCL
48-63 Nespecifikovani (dostupni za upotrebu) ne-VCL
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IRAP slike identifikovane su vrednostima tipa NAgdjnice u opsegu od 16-23. U
okviru ovog opsega nalaze se IDR (edDR — Instantaneous Decoding RefrgeSbRA
(engl. CRA — Clean Random Accgs<BLA (engl. BLA — Broken Link Accekslike.
IDR slika je slika koja u potpunosti resetuje poatekodovanja i ot@inje novi
sekvencu kodovanog videa (en@lVS — Coded Video Sequencko zn&i da ni IDR
slika niti ijedna slika koja prati datu IDR sliku redosledu dekodiranja nemaju
zavisnost od bilo koje slike koja prethodi datu IBlku u redolsedu dekodiranja. CRA
slika predstavlja intra kodovanu sliku koja, zalikazod IDR slike, ne resetuje proces
dekodiranja i ne ponje novu sekvencu kodovanog videa. To daje ndngst vodéim
slikama date CRA slike da u smislu predikcije zavizd slika koje u redosledu
dekodiranja prethode CRA slici. Dozvoljavéijwvakvu zavisnost povava efikasnost
kompresije do 6%, u odnosu na sekvence koje sdDRReslike[16]. Sl&ajni pristup u
CRA slici se odvija tako Sto se najpre dekodira C$tika, zatim se dekodiraju njene
vodee slike koje nemaju zavisnost od nijedne slike kwgthodi CRA slici u redosledu
dekodiranja i na kraju se dekodiraju slike kojedslalatu CRA sliku i po redosledu
dekodiranja i po redosledu prikazivanja. &ge CRA slika nema pridruzenih vaile
slika[9]. Pored toga Sto se CRA slika moze korisd sli&ajan pristup video toku
podataka, CRA slika se tak® moze koristiti za spajanje video tokova. Spajaijieo
tokova je operacija kod koje se odieaa IRAP jedinica pristupa i sve naredne jedinice
pristupa originalnog video toka zamene sa IRAPnjedm pristupa i svim narednim
jedinicama pristupa iz novog video toka. Kako CRikasne pdinje novu kodovanu
video sekvencu nakon operacije spajanja video @koCRA slici potrebno je izvrsiti
modifikaciju svih vrednosti brof@ redosleda slika. Alternativha opcija spajanjeewid
tokova u HEVC standardu je ,prekinuti link" koji gaveStava da je brajaedosleda
slika prekinut i mora biti resetovan nakon Sto geeracija spajanja video tokova
realizuje. U HEVC standardu BLA slika se koristi@aeracije spajanja video tokova u
CRA slikama. U toku spajanja video tokova, CRA slie jednostavno preimenuje i
BLA sliku. Kao i u slé¢aju IDR slike, BLA slika resetuje dekoder i otfige novu
sekvencu kodovanog videa.

Sve IRAP slike moraju biti kodovane bez upotreb lkoje druge slike kao
referentne (tj. moraju biti kodovane upotrebom sadetmika intra predikcije). Pozicija

IRAP slike u video toku predstavljactau ¢isto slwtajnog pristupa, tj. tku od koje je
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mogute otpa@eti proces dekodovanja video podataka nezavisnoilodkoje prethodne
slike iz video toka podataka. Prema tome, IRAPastkma po sebi ne sme biti zavisna
od bilo koje druge slike.

Prva slika u video toku podataka mora biti IRAKa|idok u preostalom delu video
toka moze postojati neogrgen broj IRAP slika. IRAP slika pruza maogost
prikljucivanja (mogénost ukljitenja) u video tok, na primer trenutak ukixanja TV-

a ili trenutak prelaska sa jednog TV kanala na drligkaie, IRAP slika se moze
koristiti da se omogti privremeno trazenje pozicije u video sadrZzajua-pnmer da se
pomeri tekida pozicija prikaza video sadrzaja u okviru prograraaeprodukciju video
sadrzaja. Najzad, IRAP slika se moze koristiti 2primetno prebacivanje sa jednog
video toka na drugi video tok u domenu kompredi@a operacija je poznata pod
imenom zamena ili spajanje video tokova i ona séeyamvijati izméu dva video toka

u realnom vremenu, iznda video toka u realnom vremenu i video toka iz &fajl
uskladiStenog u trajnoj memoriji i izrle video podataka iz dva video fajla
uskladiStena u trajnoj memoriji. Uvek je mdguotpa@eti proces dekodovanja video
toka paevsi od IRAP slike i progresivno dekodovati i pak# na izlazu sve slike koje
slede po redosledu prikazivanjak iako su sve slike koje prethode datoj IRAP u
redosledu dekodiranja odstranjene iz video tokdf@jdosled dekodiranja je redosled po
kome se slike dekoduju i on je idefan redosledu o kome su slike ptare u video
toku. Redosled prikazivanja je redosled u kateeslike biti prikazane i on je n@gse
razlicit od redosleda dekodiranja. Redosled prikazivajasvaku sliku se eksplicitno
signalizira u video toku koristevrednost brojéa redosleda slike (endPOC — Picture
Order Couny.

Kada se vrsi kompresija (kodiranje) video podatekakladiStenje u trajnu memoriju
ili za emitovanje putem nekog vida prenosa (&re2imreze, kablovska televizija,
satelitske komunikacije), IRAP slike su tipp ravnomerno distribuirane kako bi
obezbedile ravnomernucestalost t&aka sld¢ajnog pristupa u okviru video toka.
Ovakav mod rada HEVC enkodera se nazmmadom accesnod. Sa druge strane, u
aplikacijama u kojima sltajan pristup nije toliko vazan ili kod kojiesto slanje IRAP
slike predstavlja opteéenje (aplikacije koje rade u realnom vremenu), isknveieg
broja bita koje je potrebno poslati, frekfencijargh IRAP slike moze biti veoma mala

ili se IRAP slika moze poslati samo onda kada d®jelgovratni signal da je video tok
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podataka oSten i da video scena mora biti osvezena[9]. Ovakad mada HEVC
enkodera se nazivaal-timemod rada.

Vodeta slika je slika koja sledi odtenu IRAP sliku u redosledu dekodovanja a
prethodi joj u redosledu prikazivanja. Prateslika je slika koja sledi odtenu IRAP
sliku i u redosledu dekodovanja i u redosledu mikanja. Pratéa slika kao referentnu
sliku moze imati samo svoju IRAP sliku ili neku drupratéu sliku svojoj IRAP slici.
Takaie, sve vodée slike date IRAP slike moraju da u redosledu dekogh prethode
sve pratée slike date IRAP slike. To z#iada je redosled dekodiranja pridruzenih slika
sledei: prvo se dekodira IRAP slika, zatim se dekodirpjidruzene vodee slike i na
kraju pridruzene praée slike.

Razlkiti tipovi pratetih slika su identifikovani vrednostima tipa NAL jedcte od 0
do 5, do su tipovi vodeh slika identifikovane vrednostima 6 do 9. Pojedipecificni
tipovi vodeih ili pratecih slika nemaju nikakav zdaj za navedenu temu te stoga
njihova uloga i namena ée biti posebno objasSnjavana u ovom radu.

Pored VCL NAL identifikatora koji su dodeljeni odienim tipovima NAL jedinica,

u prethodnoj tabeli mogu se videti i nekoliko rezsanih VCL NAL identifikatora koji
su podeljeni u dve kategorije, IRAP i ne IRAP. Orezervisane vrednosti nije
dozvoljeno koristiti u video tokovima koji su kontgalni sa verzijom 1 specifikacije
HEVC standarda, i namenjene su za dadoroSirenja. Dekoder koji je kompatibilan sa
verzijom 1 specifikacije HEVC standarda, mora jestagno da odbaci ovakve NAL
jedinice ako u svom radu r& na neku od njih. Neki od tipova NAL jedinica su
ozna&ene kao ,nespecifikovan®, Sto zZfhada one mogu biti kor&ene za potrebe
signaliziranja indikacija ili prenoSenje informacikoje ne utiu direktno na proces
dekodovanja video podataka. Razlika izimaezervisane i nespecifikovane vrednosti
tipa NAL jedinice je u tome Sto rezervisana vredmoeZe biti upotrebljena u buéim
proSirenjima HEVC standarda dok se za nespecifikevarednosti garantuje da u
budwtnosti nikada n& biti specificirane za potrebe kodiranja video gtala tako da

mogu da se koriste za druge svrhe koja nije defirdsstandardom([17].

2.2.3. Tipovi ne VCL NAL jedinica

U tabeli 1 vrednosti identifikatora tipa NAL jeda@ od 32 do 63 rezervisane su za
ne-VCL NAL jedinice. NAL jedinica koja u zaglavljuma identifikator tipa jednak 32
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naziva se skup parametara o video toku (eviB5 - Video Parameter $eVPS sadrzi
informacije koje se odnose na sve slojeve u okwaodirane video sekvence i
namenjene su za koéénje u predstofeém prosSirenjima HEVC standarda sa ciljem da
omogue skalabilno i viSestruko kodiranje. Vrednost 38niifikuje skup parametara o
sekvenci (engISPS - Sequence Paramter)S&PS sadrzi podatke koji su primenljivi
na sve slike u istoj kodovanoj sekvenci video pakiat Neki od parametara, u okviru
SPS, daju kljgine opise kodirane sekvence Sto predstavlja korisfarmaciju za
razlicite sistemske interfejse. Drugi parametri opisugtim upotrebe alata za kodiranje
ili pak sadrze parametre alata kodiranja Stéeutia povéanje bitske brzine. Vrednost
34 identifikuje skup parametara o slici (en§lPS - Picture Parameter JetPPS
obuhvata parametre koji mogu biti promenljivi oiksldo slike u okviru kodovane
video sekvence. Pored identifikatora skupa parametsslici, PPS sadrzi parametre o
alatu koji je korigen za kodiranje date slike, ukiyuéi podatke o povezanim
odse&cima, ogranienja intra predikcije, parametre ponderisane poggikmodifikacije
liste referentnih slika. Ovaj skup parametara daksadrzi i referentni indeks slike,
inicijalnu vrednost parametra kvantizacije i dogeni ofset parametra kvantizacije.

Svaki odseak ima referencu na po jedan aktivan skup paraa¢®S, SPS i VPS)
kako bi pristupio informacijama potrebnim za njegalekodiranje. lako se PPS moze
razlikovati za sve razlite slike, uobtajeno je za mnoge ili skoro za sve slike u
kodovanoj video sekvenci da imaju referencu na PRIS. Ponovna upotreba skupa
parametara je po pitanju bitske brzine efikasnasgena taj nén izbegava viSestruko
slanje istih informacija[18].

Da bi se za neki od&ak identifikovano aktivan skup parametara na svakorou
hijerarhije skupa parametara, svako zaglavlje ddseadrzi identifikator skupa PPS
koji referencira téno odreeni PPS. Unutar PPS nalazi se identifikator kdgnencira
tatno odréeni SPS, dok se unutar SPS parametara nalazifidatdar koji referencira
odreieni VPS.

Ne VCL NAL jedinice sa identifikatorima tipa u zarenom opsegu od 35 do 37
spadaju u grupu delimitera. Delimiter jedinice i (identifikator tipa 35), se moze
opciono koristiti za ozr@vanje granice izn@l pristupnih jedinica. U svom korisnom
sadrzaju ima samo jednu kodn« reona predstavalja tip od&ska koji se mogu au

datoj jedinici pristupa. Vrednosti 36 i 37 respekt identifikuju delimiter kraja
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sekvence i delimiter kraja video toka podatakantifi&ator tipa sa vredn@s 38 koristi

se da identifikuje podatke za popunjavanje. Ovigmpdnemaju uticaja na proces
dekodiranja a koriste se za popunjavanje kanalaogee do Zeljene brzine prenosa u
slieaju da nema dovoljno VLC podataka. NAL jedince psega vrednosti tipa NAL
jedinice od 41 do 47 su rezervisane za lBudupotrebu dok se vrednosti tipa NAL
jedinice u opsegu od 48 do 63 nespecifikovane.

2.3.Profili, nivoi i slojevi

Profili, nivoi i slojevi predstavljaju t&ke usklaivanja implementacija HEVC
standarda i postizanja interoperabilnosti iZmeaznovrsnih aplikacija koje imaju &tie
funkcionalne zahteve[l]. M@tim, raznovrsnost odvojenih potencijalnih “ostrva”
interoperabilnosti u verziji 1 HEVC standarda jéipno skromna i direktno zavisi od
planirane primene.

Profil definiSe skup kodnih alata i algoritama kogiko se koriste, obezigu
kompatibilnost izlaznog toka video podataka. Nieooglnosi na ogratgnja nad video
tokom podataka koja odteju resursne i memorijske zahteve dekodera. U remeed
ograntenja spadaju: maksimalan broj odbiraka, maksimhalan odbiraka po sekundi
koji se mozZe dekodovati, maksimalna viga slike, maksimalna bitska brzina,
minimalni stepen kompresije, i kapaciteti baferaddwanih i dekodovanih slika za
potrebe upravljanja protokom podataka. U HEVC ssatid najnizi nivo ima samo
najnizu rezoluciju i najnizu vrednost broja frejnaou sekundi. Tigino, nivo 1 ima
rezoluciju 176x144 i svega 15 frejma u sekundi.d\d¢1, na primer, ima mognoost
obrade video toka rezolucije 1920x1080 (HDTV) saf@ma po sekundi. U verziji 1
HEVC standarda, nivoi su definisani do nivoa 6.]i kma mogwnost obrade video
toka rezolucije 8192x4320 sa 120 frejmova u sekundi

Kod definisanja nivoa u HEVC standardu, pojaviopseblem izméu zahteva za
obi¢nu i profesionalnu upotrebu video podataka kojijursdicnu rezoluciju slike i broj
frejmova u sekundi. U profesionalnim okruzenjimanago veée bitske brzine su
potrebne za odgovardjukvalitet od onog koji je potreban za ¢bu upotrebu[9]. Ovaj
problem je reSen udenjem slojeva. Na osnovu bitske brzine rukovange®itokom
podataka, u HEVC standardu definisani su dva stigaovni (Main) i visi (High) nivo.

U prvoj verziji standarda definisana su samo toffija:
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» Glavni profil - za upotrebu u tiphim aplikacijama koje su ¥&i korisnika trenutno
poznate. Ovaj profil predstavlja video podatke dait&8 po odbirku i tipinom 4:2:0
struktura odabiranja, u kome na svaki odbirak inteta boje dolazi jedn&etvrtina
odbiraka osvetljenja.

* Glavni profil za slike - za dobijanje fotografija sa kamere ili za elstip slika iz
video sekvence. Ovaj profil je podskup glavnog ieiof

e Glavni 10 bitni profil - podrzava preciznost do 10 bita po dekodiranotoirkd
slike. Ovaj profil obezb#uje povéanu bitsku dubinu za po¥anje dinamikog
opsega osvetljenja, produzeni sadrzaj boje ili ednpstavno bolje i preciznije

prikazivanje nijansi boje. Ovaj profil je nadskulagnog profila.
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3.TEORIJSKE OSNOVE SELEKTIVNOG SIFROVANJA

VIDEO PODATAKA

3.1.Veza izmalu kompresije i Sifrovanja video podataka

Cvrstu vezu izméu kompresije i Sifrovanja prvi je istakao Klod Seno svom radu
iz 1949. godine [19] o teoriji prenosa informaciyasistemima za duvanje tajnosti.
Poznato je da se statiti podaci vezani za slike i video sadrzaje u mnégmu
razlikuju od klasinih tekstualnih podataka. | zaista, slike i videdrZaji su uzajamno
¢vrsto povezani i u svom digitalnom zapisu imaju golarojna vremenska i prostorna
ponavljanja. Osim toga, za razliku od podataka legi razmenjuju u bankarskom
sektoru ili drugih vidova veoma osetljivih informgc slike i video sadrzaji imaju
veliku brzinu prenosa informacija koji su sa bezimeshe téke glediSta na nesto nizem
nivou. Senon u svom radu i&i usku vezu izmiu statistékih karakteristika izvora
podataka i bezbednosti kriptoloSki zagtiog sadrzaja. Pouzdane kriptoloSke tehnike bi
trebale da odstrane sva ponavljanja iz originalnformacija tako da se u kriptoloski
zasttenim informacijama ne mogu ¢&it nikakve korisne korelacije. On definiSe
funkciju ekvivokacije koja pokazuje meru nesigurndsriptoanalitcara u sadrzaj
otvorenog teksta ako posmatra skup Sifrata. NaXlig@redstavljen je parametar kao
minimalni broj blokova Sifrata koji su potrebni daju jedinstveno reSenje u postupku
kriptoanalize kada je poznat samo otvoreni tekdat je relacijom (1) gde j&l(k)

entropija kljwa ar predstavlja redudansu otvorenog teksta.

=52 ®

u r

H(K | Cy,Cs,...Cy): key equivocation function

Slika 10. Shanonova funkcija (preuzeto iz [19])
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Na osnovu ovoga se moze iZvzakljucak da bi kriptoloSki zasteni sadrzaj bio
sigurniji neophodno je da izvor sadrzaja ima StonfEgice manje redudanse. Senon u
svom radu pridaje veliki zgaj tradicionalnim sistemima u kojima se najpre @nin
algoritam ,savrSene“ kompresije koji ima zadatak dldoni sva ponavljanja iz
originalnog sadrzaja. Zatim se tako dobijeni podacelosti kriptolo3ki obrade. Senon
dalje govori da bi algoritam kompresije trebao daddé savrSen, tj. da ako je
originalna poruka, onda j&’' ,savrSeno” kompresovana poruka. Tako dobijenu koru
P’ moZzemo podeliti na dva del®1’ i P2’ (slika 11a) gde s«C1 i C2 kriptoloSki
obraieni sadrzaji poruk&1l’ i P2’ respektivno. SavrSena kompresija podrazumeva da
ako nam je poznat sadrzaj poruRé’ onda se sadrzaj porulR2’ ne moze predvideti.
Ovakva konstatacija se moze potvrditi dokazivanmmtem kontradiktornosti. Ako je
prethodni izraz netan, onda je potrebno postojanje jednog dodatnogablmji je
rezultat dodatne kompresije porulk®’ koja je zasnovana na porubil’. Ovakav
scenario je nemoguer smo kao polaznu pretpostavku imali da je pnjae algoritam
.perfektne” kompresije[20]. Ovakav rezultat je vesmnnteresantan. Pretpostavimo
sled€i scenario: neka je samo odemom podskupu toka kompresovanih podataka
potrebna kriptoloSka obrada (na primer bRX’), onda mozemo da ovaj, algoritmom
kompresije obrdeni blok podataka, zamenimo blokom podataka kojsétektivho
Sifrovan. Na taj ndn samo odréeni podskup podataka se kriptoloski aluje (slika
11b), dok je sigurnost cele poruke obetdrea prethodno diskutovanim i dokazanim
postupcima, uz pretpostavku da su sva ponavljanjavbra poruka uklonjena. Poruka
P1’ je kriptografski zaStena i njen sadrzaj se ne moze predvideti na osR@vier se
koristi perfektan algoritam kompresije[21].

I kriptografska kriptografska

? Perfektna P obrada c ? Perfektna P obrada c
—> kompresija riptografsia > —> kompresija ’

p2° obrada . P

Yy
A J

Y
Y

a b

Slika 11. (a) tradicinalni sistem, (b) sistem sel¢ivnog Sifrovanja

Na osnovu ovoga se moze zakifjuda je dobra kompresija neophodan preduslov
efikasnog algoritma selektivnog Sifrovanja. Jediitanje koje preostaje je kako izabrati

i koji deo toka podataka selektivno Sifrovati kalsiotime bio postignut Zeljeni nivo
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vizuelne degradacije. U Senonovoj teoriji, snagerfgktno” kompresovanog otvorenog
sadrzaja je u ravnomernoj distribuciji, pa premandokriptografska obrada delova
kompresovane originalne poruke bi trebalo da pexdevisto izobtienje u kriptografski
obraienom toku podataka. Matim, mnogi standardni algoritmi kompresije nisu
.perfektni® i koncentriSu informacije neravnomeroakviru toka otvorene poruke. Na
primer, kod JPEG algoritma kompresije biti kojima lkodiraju DC koeficijenti imaju
vedi uticaj na kvalitet rekonstrukcije od bita kojinsa kodiraju AC koeficijenti (DC i
AC koeficijenti su koeficijenti diskretne kosinustransformacije koja je deo procesa
kompresije JPEG slika). Jedna prednost ovakvihraiggna kompresije koji koncentrisu
informacije neravhomerno ogleda se u tome Sto artapngin istovremeno i pomazu
pri izboru dela toka podataka koji treba kriptolloskbraditi. Mnogi algoritmi
selektivnog Sifrovanja se upravo zasnivaju na owarakteristikama algoritama

kompresije.

3.2.Efekti selektivnog Sifrovanja video podataka

Koji su efekti Sifrovanja samo jednog dela kompreswg video toka podataka?
Postoje dva odgovora od kojih je jedan pnb aigledan dok je drugi manje tigv.
Prema prikkno aliglednom odgovoru na prethodno pitanje, selektiviifsovanje
smanjuje ukupnu slozenost iZmmavanja prilikom obrade multimedijalnih podataka
koji treba kompresovati i Sifrovati. €aije, Sifrovanjem samo dela video podataka
uSteda se postize ustedom procesorskih ciklusalelkaji bi bili potrebni za Sifrovanje
celog video toka. Svedoci smo sveprisutnosti il multimedijalnih formi podataka
(slike, audio i video) koji treba kriptografski z#iSbilo zbog @uvanja privatnosti bilo
zbog zastite prava vlasnika multimedijalnog sa@zBjavedeni multimedijalni sadrzaj
se svecege koristi na prenosivim udajima sa ogradenjima u pogledu procesorske
obrade i Zivotnog veka baterije. Upotreba algorédaselektivnog Sifrovanja za zastitu
tajnosti multimedijalnih podataka, doprinosi Euwanju baterije i uStedi resursa
procesora.

Prema manje udjivom odgovoru, selektivno Sifrovanje moze omoégu nove
funkcionalnosti sistema. Jedna od aplikacija u akvypotroSake elektronike je i
efikasan mehanizam preklapanja viSe od jednog nsestériptografski zastenog

prenosa u okviru jednog kompresovanog video toka. pMimer, imamo jednog
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operatera kablovske televizije koji koristi otvorstandard kompresije video podataka i
sopstveni mehanizam kriptografske zastite. U nek@nutku zelimo da razmatramo
alternativnog kablovskog operatera, ali bi bilospéativo zameniti celokupnu opremu
kako bi omoguili drugadiji sistem zastite video podataka. Sa druge stremielimo da
potroSimo propusni opseg za dupliranje televizijskianala koji se Salju pordo
sigurnosnih sistema starog i novog operatera. Navegroblem se u praksi reSava
primenom selektivnog Sifrovanja. Selektivho seuggfrsamo malo deo, recimo nekoliko
procenata, na svakom kanalu i to kéei§jem sigurnosnih sistema svakog od operatera.
Preostali deo sadrzaja svakog od kanala se Sdhenpe i to otvoreno. Na ovaj &ia, sa
svega nekoliko procenata pdamja na propusnom opsegu, om@gusmo novu
funkcionalnost sistema (omogli smo upotrebu opreme i starih i novih kablovskih
operatera istovremeno u mrezi). Konkretan sisteprakse je Sony-jelPassagesistem
namenjen kablovskim operaterima u SAD[22]. Ovakuaktionalnost bi mogla da
bude korisna prilikom zamene starog sistema prenoe@am ili da podstakne
konkurenciju izméu dva proizvdaca opreme od kojih svaki pruza sopstveni
mehanizam zastite[23].

Mehanizam preklapanja viSe od jednog sistema lgmafski zasStienog prenosa u
okviru jednog kompresovanog toka video podatakazgronogénost kombinovanja
razlicitih taktika primene navedene tehnologije u vojikiamunikacijama.

3.3.Elementi ocene performansi algoritama selektivhogiffovanja

Za potrebe vrednovanja kvaliteta réilh algoritama selektivnog Sifrovanja kao i za

njihovo metusobno poréenje definisan je skup kriterijuma[20][24]:

» Podesivost Mnogi od javno dostupnih algoritama selektivnafyosanja koriste
statcko definisanje dela koji se kriptoloski olditge kao i statike definicije
kriptoloSkih parametara (ki§ kriptografski algoritam). Ovakve karakteristike
ograntavaju upotrebljivost takve vrste algoritama na ageni skup oblasti
primena. Kod algoritama selektivnog Sifrovanja wideka podataka poZeljno je da
korisnik ima moguanost da dinantki definiSe deo kojte se kriptografski obdavati
kao i kriptoloSke parametre kofie se pri tome Koristiti i sve to u zavisnosti od

oblasti primene i zahteva koje primena naee
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» Vizuelna degradacija Ovaj kriterijum predstavlja meru perceptualnoghixenja
Sifrovanog video toka podataka (ili slike) u odnasuoriginalni video tok (ili sliku).
On podrazumeva da se kriptografski alenai video tok (ili slika) moze dekodovati i
pregledati bez potreba da se deSifruje. Ovu pr&dpks ne zadovoljavaju svi
postoje&i algoritmi selektivhog Sifrovanja. U nekim oblasa primene, pozeljno je
da nivo vizuelne degradacije bude takav da potaimcipapada jos uvek razume
sadrzaj ali ipak donosi odluku da plati i na taginadobije pristup originalnom
sadrzaju. Méutim, u sistemima za prenos veoma osetljivih videauka, kao Sto su
vojni komunikacioni sistemi¢esto se javlja zahtev da nivo vizuelne degradacije
bude na zadovoljavaje visokom nivou tako da se sadrzaj poruke u potgiino
sakriva i nije dostupan neovtshim korisnicima. Shodno ovom zahtevu, veliki
zn&aj ima svojstvo podesivosti jer se njime postizzlit#di nivoi vizuelne
degradacije kriptoloski obd@nog sadrzaja i u potpunosti zavisi od zahtevdastib
primene algoritma selektivhog Sifrovanja. Kao merielne degradacije u literaturi
se najeXe koristi odnos signal Sum. Na osnovu toga se mededa je vizuelna
degradacija subjektivni kriterjum pa je zbog togaoma teSko definisati nivo

vizuelnog izobléenja prihvatljivog za odenu primenu.

» Kiriptografska bezbednost. Mnogi istrazivaéki radovi ocenu kvaliteta algoritma
selektivnog Sifrovanja baziraju samo na stepenwelie degradacije. Kako je
prethodno navedeno, vizuelna degradacija je subekkriterijum tako da nije
moguwe samo njega Kkoristiti pri oceni kriptoloSke snagdreienog algoritma
selektivnog Sifrovanja. Pored toga, pokazano je neélii algoritmi selektivnog
Sifrovanja koji postizu zr@mjnu vizuelnu degradaciju mogu imati ozbiljne
bezbednosne propuste [25][26]. Kriptoanaliza atgama selektivnog Sifrovanja
zasniva se nha otkrivanju kriptografskog Khu (ukoliko prostor kljgeva nije
preveliki) ili na preduwianju dela video toka koji je kriptografski odem. Prema
tome, kriptografska bezbednost algoritama selektivéifrovanja zasniva se na dva
elementa: na izvoru ki@ i na nepredvidivosti izabranog dela podataka keji
kriptoloSki obrauje.

Mali broj istraziv&kih radova obrduje problem nepredvidivosti kriptoloSki
obraienog dela. Bezbednost algoritma selektivhog Sifn@vaavisi od toga koliko

delova i koje delove video podataka treba kripthl@raditi sa ciljem da se osigura
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da se napad isprobavanjem svih molgukljuceva u polju kljgeva prute-force
attack wcini lakSim od identinog napada na otvorene video podatke.cdna
potencijalni napadabi mogao da zaode Sifrovanje i sav svoj napor koncentriSe na

predvidanje otvorenih video podataka[24].

TeSko je definisati i proda apsolutnu meru bezbednosti algoritama selektivnog
Sifrovanja video toka. Umesto toga u [27] su dsfmia indirektna merila koja mogu
aproksimativno da definiSu kriptografsku bezbednadgoritma selektivhog
Sifrovanja. Primeri takvih merila su: entropijadiestvena distancajagaanje io-
radni faktor. Entropiju kao merilo kriptografske zZbednosti definisao je Senon u
svojoj teoriji [19], kao meru neizvesnosti date yda@. Entropija definiSe stajnost
date poruke. 1z definicije entropije izvodi se ffideija jedinstvene distance koja
predstavlja minimalnu duzinu originalnog Sifratgike potreban da bi se postigao
uspeh u brute-force napadu i dobilo jedinstvenenigs Nagdanje kao merilo
definiSe @ekivani broj pokusSaja podanja u okviru brute-force napada na Sifrovani
tekst kako bi se pronasao otvoreni tekst, uz petfwu da potencijalni napadena
potpuno znanje o rasporedu verov@mpojavljivanja simbola u Sifratu. U [28] i [29]
autori su pokazali da nije mo¢pin&i jednostavne granice za postupak ptzgga, a
samim tim ia-radni faktor, na osnovu entropije. Oni su pokadalinagdanje moze

biti proizvoljno veliko ako entropija tezi nuli.

Iz prethodnog navedenog moze se z&kijuda univerzalno merilo kriptografske
bezbednosti algoritma selektivhog Sifrovanja netqosOvo je posledic&injenice

da algoritam "perfektne” kompresije u multimedijain podacima joS uvek ne
postoji. Za svaki od navedenih algoritama koji aunp dostupni autori u svojim
radovima teorijski i praktho pokazuju dali su (ili nisu) oni otporni na pota

napade u okviru kriptoanalize.

Kriptografski koeficijent . Predstavlja odnos izrie velicine kriptografski

obraienog dela poruke i ukupne wugtie originalne poruke. Cilj algoritma
selektivnog Sifrovanja je da se postigne Sto je umegmanji kriptografski
koeficijent.

Razmatrajmo idealan slaj kada je upotrebljen algoritam "perfektne” kongjeei

neka jeM poruka koja se sastoji adsimbola. Proizvoljno se izabeng simbola koji

¢e biti kriptografski obrdeni (ne < n), i oni predstavljaju skupX koji ozn&ava
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Sifrovani deo poruk®. Preostali deo poruke ostaje u izvornom formaésifrovan.
Tada je kriptografski koeficijent definisan formuato

Ne
KK =" 2)

U [24] data je procena koliko je teSko potencijanmapadéu da pogodiX,
kriptografski obrdeni deo poruke, u napadu upotrebom grube sile ¢hapa
isprobavanjem svih mogih kombinacija) i pokusa da prade uslove pod kojim se
isprobavanje svih mogth klju¢eva u polju klj¢eva prute-force attack cini lakSim

od identtnog napada na neSifrovane podatke. Ova procena afa ¢od
pretpostavkom da potencijalni napadaa duzinu i lokaciju kriptografski za&inog
dela porukeM i ima moguénost da prepozna kada je pdgaje otvorenog teksta

ispravno.

Algoritam perfektne kompresije podrazumeva da smieisane sve redudanse u
izvornoj poruci i da su svi simboli u kompresovanppruci M nezavisni |
ravnomerno distribuirani. Prema tome, kriptografsiraieni deo porukeéX se moze
smatrati diskrethnom stajnom promenljivom koja svoje vrednosti uzima uikaz
Lme:

X €{Xy, X5, X3, oo, X e} (3)

gde je L prostor simbola, a |L| predstavlja njegkardinalnost. Potencijalni napada
bi mogao da pokusa da pogodi vrednost kriptografakttenog delaX pokuSavajui
(isprobavajdi) sve mogde vrednosti u redosledu koji je jednak opadejo
redosledu njihovih verovatéa:p; = p, = p; = ...= p e, tada je postupak

pogatanja dat relacijom:

ne

W) = S i p (4)
Kako je p@etna pretpostavka da se koristi algoritam perfekmmapresije, tada su

svi simboli jednako verovatni, pa su verova@m@ojavljivanja simbola jednake:

_ 1
Pi = i ®)

Na osnovu formula 4 i 5, postupak pdgaja se moze dalje predstaviti relacijom:

W) = oy = L (6)

|L|™e
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Sa druge strane, neka je duzina ¢djkriptografskog algoritmk bita onda se proces

pogatanja kljuta u prostoru kljieva moze predstaviti relacijom:

ok i 2k+1

W(K) = Zi=12_k i

(7)

Na osnovu formula 6 i 7, moze se zakifuda bi napad isprobavanja svih médu
poruka bio tezi od napada isprobavanja svih mibguljuceva iz prostora kljta

onda mora da bude zadovoljena relacija:

W(X) = W(K) (8)
Sto se matemakim operacijama moZze svesti na:

[L|"e > 2F 9)
Prethodna relacija daje magwst da se izena minimalan broj bajtova koji je
potrebno kriptografski obraditi u okviru algoritnslektivnog Sifrovanja da bi se

postigla zadovoljavajta kriprografska bezbednost uz minimalni kriptogkafs
koeficijent:

k
Me(min) 2 505 (10)

U praksi je ova vrednost malo druga jer, kako smo prethodno rekli, joS uvek u
prakticnoj primeni ne postoji algoritam idealne kompresigeo podataka.

Uticaj na kompresiju podataka. Neki algoritmi selektivhog Sifrovanja mogu da
uticu na moguanost kvalitetne kompresije podataka ili pak da wdddatne podatke
koji su neophodni u procesu kriptoloSke obrade taida na prijemnoj strani.
PoZeljno je da ovaj uticaj bude ogr&éem, odnosno da sam algoritam selektivhog

Sifrovanja ne dodaje nikakve podatke i naruSavaagoritam kompresije.

Otpornost na greske Ovaj kriterijum je posebno z#éajan u mrezama koje nisu
otporne na greske. Standardni kritpografski algarit svom radu postizu veoma
izrazen efekat lavine tako da ukolikoddodo greSke u samo jednom bitu podataka,
ta greSkace se propagirati na ¥iebroj uzastopnih bita. Ovakva pojava prouzrokuje
gresku u procesu dekodiranja ili zafa izobléenja podataka na prijemnoj strani.
To kao posledicu ima potrebu da se naprave ustapaiu kriptografske sigurnosti

i otpornosti na greSke. Cilj postojb istrazivakih radova je da se dizajnira siguran
algoritam selektivnog Sifrovanja koji istovremendrzava dovoljno dobar efekat

lavine ali ima zadovoljavagw otpornost na greSke. To se u praksi postize $akse
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izbegavaju modovi rada kriptografskih algoritamagi kad zasnivaju na ul&@avanju
blokova[30]. Upotreba AES kriptografskog algoritma& TR modu rada ili bilo kog
drugog algoritma koji Sifruje blokove podatakadusobno nezavisno, predstavlja i

nudi dobar balans izrda kriptografske bezbednosti i otpornosti na greske.

3.4.Podela algoritama selektivnog Sifrovanja

Jedna mogta podela algoritama selektivnhog Sifrovanja je iem& na osnovu
trenutka izvrSavanja kriptografske obrade podatakainosu na kompresiju podataka.
Ovakav ndin Kklasifikacije je veoma interesantan jer sam sbeld primene
kriptografske obrade toka podataka i algoritma kaaggpe ima veliki uticaj na
ponaSanje kompletnog algoritma selektivhog SifrgganAnalizom definisanog
kriterijuma podele utvena su tri tipa algoritama selektivnog Sifrovanja.

3.4.1. Prekompresioni algoritmi

Algoritmi selektivnog Sifrovanja iz ove grupe algama na predajnoj strani najpre
primenjuju kriptoloSku obradu podatka pa onda priemalgoritam kompresije, dok je
na prijemnoj strani taj redosled obrnut (slika 188 osnovu samog opisa ponasanja
moze se zaklgiti da algoritmi iz ove grupe sigurno zadovoljavéjiterijum odrzivost
formata ali isto tako nisu primenljivi u sistemingde algoritam kompresije d& na
slabljenje kvaliteta podataka ili na gubitak atkeog dela podataka (kao u sistemima za
prenos video sadrzaja gde algoritam kompresijebogt@alitet originalnog sadrzaja).
Ova klasa algoritama ima nepovoljan uticaj na s&mmpresiju podatka jer sama
primena kriptografske obrade podataka pre kommresige na povéanje Sirine
propusnog opsega i istovremenoceatina slabljenje kvaliteta primenjenog algoritma

kompresije.

P
Selektivno ) c
’ Siftovanje [ % Kompresija ﬂ

Selektivno
desifrovanje

Y

Dekompresija [~

Nebezbedan kanal

Slika 12. Sematski prikaz prekompresionih algoritana selektivnog Sifrovanja
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3.4.2. Algoritmi istovremene kompresije i kriptografske e

Kod ove klase algoritama selektivnog Sifrovanjgptagrafska obrada podataka je
objedinjena, integrisana, zajedno sa algoritmomesije (slika 13). Algoritmi iz ove
klase podrazumevaju odiene modifikacije i na koderu i na dekoderu takosdane
moze réi da se njima postize odrzivost formata i mali atina kompresiju podataka.
Medutim, danas su dostupni algoritmi iz ove grupe kofiaju odrziv format i

minimalni, skoro nikakav, uticaj na kompresiju ptaia.

p| [stovremena kompresija i Istovremena dekompresijai [——

selektivno Sifrovanje selektivno dedifrovanje

h 4

Nebezbedan kanal

Slika 13. Sematski prikaz algoritama istovremene &mpresije i kriptografske obrade

3.4.3. Postkompresioni algoritmi

Algoritmi selektivnog Sifrovanja iz ove grupe aldama najpre primene algoritam
kompresije pa onda primenjuju kriptoloSku obraddataka na predajnoj strani dok je
na prijemnoj strani taj redosled obrnut (slika 1@ya klasa algoritama ima mali uticaj
na kompresiju podataka dok kriptoloSka obrada @d@ana prijemnoj i na predajnoj
strani ne zahteva nikakve modifikacije na koderumamho dekoderu. Generalno, na
osnovu slike se moze zakijti da algoritmi iz ove klase ne zadrzavaju forreatirzaja
koji se prenosi. Sa bezbednosnékéagledista, postkompresioni algoritmi selektivhog
Sifrovanja imaju najvé@ kriptografsku snagu zato Sto kompresija elimink&eelaciju

podatakaime se smanjuje predvidivost dela podataka kaggejektivno Sifrovan.

Selektivno C C Selektivno

tifrovanje P deiifrovanje | *| Dekompresija ———»

—» Kompresija [—W

Nebezbedan kanal

Slika 14. Sematski prikaz postkompresionih algordima selektivnog Sifrovanja
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3.5.Algoritmi selektivnog Sifrovanja HEVC video toka podataka

U periodu od nastanka novog standarda kompresieovpodatka pa do izrade ove
disertacije, u okviru naune zajednice se pojavio odesni broj str¢nih i nawnih radova
u kojima autori definiSu nove algoritme selektivnéifrovanja HEVC video toka. U
narednom delu be data kratak pregled dostupnih algoritama sele&tvSifrovanja

HEVC video toka podataka sa osvrtom na njihove wsadxarakteristike.

3.5.1. Algoritam autora Zafar Shahid i William Puech

Algoritam navedenih autora predstavlja jedan odihprjavno publikovanih
algoritama selektivnog Sifrovanja HEVC video tokadptaka. Vizuelna degradacija se
postize selektivnom Sifrovanjem binstringova u okviCABAC kodera entropije u
HEVC enkoderu. U navedenom algoritmu, selektivnvoganje, sa usaglasenim
formatom, obavlja se nad podskupom CABAC binstirgona takav nan da
zadovoljava ogragenja za rad u realnom vremenu[31]. Binstringovi rezbinarni
elementi HEVC sintakse koji se i procesu binarigaccABAC kodera entropije
pretvaraju u binarni oblik. U navedenom algoritmu adabrani binstringovi tako da
Sifrovani binstring mora biti iste duzine kao ignalni binstring, Sifrovani binstring
mora biti validan i dekoder entropije treba da mdaega dekodira, svaki tip odabranog
binstring u svakom trenutku binarizacije mora Ipitedstavljen jednakim celobrojnim
brojem bita. Binstringovi iz navedenih podskupoeansdovezuju i kreira se otvoreni
tekst koji se Sifruje primenom AES kriptografskoaitma u CFB (engl.CFB -
Cipher FeedBackmodu rada.

PredloZeni algoritam selektivnog Sifrovanja zahteeama malo procesorske snage i
idealan je za reprodukciju na¢rum ureiajima. Navedeni algoritam je prihvatljiv za
Siroki spektar raztitih oblasti primene, jer su kriptografski odeme informacije o
konturi i kretanju, zajedno sa teksturom. Za ekspemtalnu evaluaciju predloZenog
algoritma korigeno je nekoliko referentnih video sekvenci réth rezolucija i
razlicitih sadrzaja. Detaljna sigurnosna analiza predioge algoritma selektivnog
Sifrovanja HEVC video toka podataka (obeaa u [31]) potwtuje validnost i
primenljivost predloZzenog algoritma za kriptografskastitu tajnosti video podataka u
Sirokom spektru oblasti primena. Sa navedenim kerskikama, ovaj algoritam

selektivnog Sifrovanja moze se primenjivati i unia) komunikacionim sistemima.
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Ocena performansi navedenog algoritma selektivifsgvanja, prema prethodno
definisanim kriterjjumima:
* Podesivost - nije podesiv, selektivno Sifruje figsdefinisanom podskup CABAC

binstringova,

* Vizuelna degradacija - vizuelna degradacija je isakom nivou. U [31] tabelarno je
prikazan odnos signal Sum (sa i bez selektivnog\@hja) za raziite sekvence i
razlicite vrednosti parametra kvantizacije. 1z navedgodataka se moze zakdjti
da je stepen vizuelne degradacije visok i da dagaridobro funkcioniSe za raslie

kombinacije kretanja, tekstura i objekata.

« Kriptografska bezbednost - u radu je pokazana otsir navedenog algoritma
selektivnog Sifrovanja na raziie poznate tehnike kriptoanalize. Kriptografska
bezbednost se fakki svodi na kriptografsku bezbednost primenjenagetiicnog
blokovskog kriptografskog algoritma. U navedenomxa&u to je trenutno vaze

standardni algoritam Sifrovanja podataka, AES u @#lu rada.

« Kriptografski koeficijent - kriptografski koeficijg se krée u granicama od 16,96%

do 20,08% Sto se i poklapa sa visokim nivoom viaeelegradacije.

 Uticaj na kompresiju podataka - nema uticaja na presiju podataka. Sifrovanje
sintaksnih elemenata se izvrSava u vreme kodiradgo toka podataka.

» UsaglaSenost formata - po formatu je potpuno usSaglaa standardnim HEVC video

tokom podataka.

e Otpornost na greSke - nije otporan na greske, jamgmjeni CFB mod rada
blokovskog kriptografskog algoritma nije otporangraske. Ténije, greSka nastala

prilikom deSifrovanja jednog bloka podataka propage na ostale blokove.

3.5.2. Algoritam autora Glen Van Wallendael i saradnika

Ovaj algoritam je razvijan i publikovan paralelna procesom izrade novog
H.265/HEVC standarda video kodovanja. Primena &gmfske obrade nad
celokupnim video tokom podataka moze bituaarski skupa (procesorsko vreme) i
moze da onemogunapredne modifikacije video toka podataka odr&raeproverenih
(nepouzdanih) udaja u mrezi kao Sto su: spajanje dva video tokaatada,
monitorisanje kvaliteta video podataka, proces rkrga digitalnin vodenih zigova
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(watermarking) i direktna digitalno-digitalna konverzija videoka iz jednog n&na
kodovanja u drugi ili iz jedne bitske brzine u duudengl. transcoding and/or
transrating. Navedena grupa autora u svom radu istraZujestvidee tehnike za
selektivno Sifrovanje HEVC video toka podatka naim#oji je usaglasen po formatu.
Posebnu paznju posigu izboru sintaksnih elementa koji mogu biti sélahko
Sifrovani a da i dalje budu omogene gore navedene napredne modifikacije video toka
podataka. Tako na primer, da bi bile mégperacije digitalno-digitalne konverzije
(transcoding i transratingpodaci o primenjenom parametru kvantizacije oinfacije
o razlici izmeiu prediktovane slike i stvarne slike (engdsidual informatiof moraju
da budu dostupne u otvorenom obliku u video tokigpaka (ne smeju biti Sifrovane).

Sa njihove té&ke gledista, odrZzavanje usaglasSenosti formata nad@ektivnog
Sifrovanja zahteva da Sifrovani sintaksni elemargi menjaju ponaSanje dekodera
prilikom parsiranja[32]. U njihovom radu je dat &dwni prikaz Sest razitih
sintaksnih elemenatdjim bi se Sifrovanjem postiglo selektivno SifroyarHEVC video
toka, pod prethodno navedenim uslovima koji s@ tponaSanja dekodera. Me
identifikovanim sintaksnim elementima nalaze sathorani skup referentnih slika,
informacije o parametru kvantizacije, informacije iter kodiranoj slici (indeksi
referentne slike, indikatori predikcije vektora peta, indeksi spajanja kretanja, razlike
vektorskih pokreta), informacije o razlici izihe prediktovane slike i stvarne slike
(engl. residual informatiof, parametri filtera za uklanjanje blokovskih efekdengl.
deblocking filteJ i parametri filtera adaptivnih ofseta uzorakdAQ filte). Ovako
identifikovani sintaksni elementi, ili samo neki ndvedenih elemenata u zavisnosti od
oblasti primene predlozenog algoritma, Sifruju sESAkriptografskim algoritmom u
ECB modu rada. Eksperimentalni rezultati dati uJ32pogledu efikasnosti kompresije
i performansama skremblovanja, mogu sluziti kaoradalputstva pri donoSenju odluke
o tome koji element treba Sifrovati i s kojim gldoiin efikasnosti kompresije.

Ocena performansi navedenog algoritma selektivifsgvanja, prema prethodno

definisanim kriterijumima:

* Watermarking - proces skrivanja digitalnih inforrijaa signalu nosioca. Skrivene informacije mogu al
i ne moraju da sadrze vezu sa signalom nosiocataligvodeni Zigovi se mogu Koristiti za proveru
autenténosti ili integriteta signala nosioca ili za prikadentiteta njegovog vlasnika. Oni se uglavhom

koriste za monitoring krSenja autorskih prava amtentikaciju no¥anica.
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e Podesivost - podesiv je, magu je izabrati podskup definisanog skupa od Sest
razlicitih sintaksnih elemenata i njega Sifrovati izalmarsimetrénim blokovskim
kriptografskim algoritmom. Izbor podskupa sintaksalemenata za Sifrovanje zavisi
od oblasti primene podenog algoritma i potrebe za omdguanjem ili

onemogudavanjem navedenih naprednih modifikacija video to&datka.

» Vizuelna degradacija - kao posledica podesivospest vizuelne degradacije varira i
razlicit je. Najveti stepen vizuelne degradacije je u situaciji kadaizmneiu ostalih,
Sifrovani indikatori predikcije vektora pokreta, zlike vektorskih pokreta i
informacije o razlici izméu prediktovane slike i stvarne slike. Generalnalgie,
nivo vizuelne degradacije je veoma mali za nekuilpzb primenu navedenog

algoritma za duvanje tajnosti HEVC video toka podataka.

« Kriptografska bezbednost - sami autori u radu kd@ye kriptografska bezbednost
navedenog algoritma mala jer se AES kriptografégordtam koristi u ECB modu
rada. U samom radu nije data detaljna analiza ogsdr navedenog algoritma na
poznate napade kriptoanalize.

» Kriptografski koeficijent - kriptograski koeficijerse krée u granicama od 0,33% do
4,56% Sto prouzrokuje i slabiju vizuelnu degradacij manju kriptografsku

bezbednost.

 Uticaj na kompresiju podataka - nema uticaja na pesiju podataka. Sifrovanje

sintaksnih elemenata se izvrSava u vreme kodiradgo toka podataka.

» UsaglaSenost formata - po formatu je potpuno usSaglaa standardnim HEVC video

tokom podataka.

e Otpornost na greSke - otporan je na greSke jer ndar@avanja blokova prilikom

Sifrovanja podataka.

3.5.3. Algoritam autora V. A. Memos i K.E. Psannis

Autori u svom radu predstavljaju novi algoritamsedektivno Sifrovanje i slanje, koji
obezbduje efikasan mehanizam isporuke HEVC video tokaapaidh. Njihov algoritam
se zashiva na poznatim algoritmima predloZzenim redhpdne standarde kompresije
video podataka, koji su prilageni tako da budu primenljivi na novodefinisanom
HEVC standardu. Tanije, autori spajaju dva poznata algoritma kojireeanenjeni za
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selektivno Sifrovanje video toka po prethodnom dgadu (H.264) modufikugi ih na
taj n&in da mogu lako biti integrisani sa novim H.265/HE\étandardom. Algoritam
definisan u [33] je modifikovan tako da se umesamdg kljwa AES simetdinog
blokovskog kriptografskog algoritma duzine 128 bitaristi klju¢ duzine 256 bita.
Druga modifikacija se odnosi na algoritam selekdiyrsifrovanja koji je definisan u
[34] a ogleda se u definisanju nove i naprednijaesea deljenje tajnog kia izmeiu
veceg broja korisnika. Ovakva podela tajnog &uomogidava definisanje tano
odreienog broja potrebnihcesnika koji treba da dostave svoj deo kako bi irtmyute
kreirati tajni kljue.

Kombinacijom navedena dva algoritma, pdeni algoritam selektivnog Sifrovanja
vrSi Sifrovanje samo intra kodovanih slika (frejnadyvjer su P i B inter kodovane slike
beskorisne bez poznavanja odgovasifjuintra kodovanih slika. U okviru intra
kodovane slike Sifrovani su samo biti koji pred§ju bit znaka. Stavide, istraZivanja
su pokazala da se Sifrovanjem samo intra kodovslika moze uStedeti od 30 do 50%
vremena za Sifrovanje/deSifrovanje dok secwedi kriptografski obrdenog dela video
toka podataka ne menja[35]. Eksperimentalni redulp@kazuju da je predlozeni
algoritam sigurniji i efikasniji u odnosu na pretine algoritme koji se koriste za
prethodni H.264 standard kompresije video podataka.

Ocena performansi navedenog algoritma selektivifsgvanja, prema prethodno
definisanim kriterijumima:

« Podesivost - nije podesiv, Sifruju se unapred dedim sintaksni elementi u svakoj

intra kodovanoj slici tako da nema podesivosti.

* Vizuelna degradacija - vizuelna degradacija je is@kom nivou jer se Sifrovanjem
odreienih elemenata intra kodovane slike Sifruju pogetirebni za dekodiranje P i
B inter kodovanih slika. Tako dekoder na prijemrsifani, koji ne poznaje
primenjeni algoritam selektivnog Sifrovanja, nemegunost da ispravno dekoduije i

prikaze niSta u primljenom video toku.

» Kiriptografska bezbednost - autori u radu navod¢ederiptografska bezbednost na
zadovoljavajgem nivou jer se koristi AES kriptografski algoritasa kljutem
velicine 256 bita. Za klj& duzine 256 bita potrebno vreme lzautte-forceattack je
3,31 x 16° godina. Kako u radu nije navedeno u kom kriptogitam modu se
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koristi AES kriptografski algoritam nije moge dati detaljni krittki osvrt na ocenu
kriptografske bezbednosti.

» Kiriptografski koeficijent - kriptografski koeficij@g varira i zavisi od sekvence do
sekvence jer je direktno uslovljen tipom video digajem intra kodovane slike.
Generalno, kriptografski koeficijent za sekvenc&klase A (4K UHD sekvence) se
krece od 22,34% do 29,45%.

» Uticaj na kompresiju podataka - nema uticaja nag@siju podatka jer se Sifrovanje

deSava nakon kompresije.

« Usaglasenost formata - usaglasen je po formattasaadnim HEVC video tokom

podataka.

* Otpornost na greSke - kako nije navedeno u kom m@tla radi simetéan
blokovski kriptografski algoritam nije moge ni detaljno diskutovati otpornost na
greSke. Generalno gledano, nije otporan na greSkeako se greSka dogodi na
Sifrovani sintaksni element unutar intra kodovaliees automatskice ta greSka biti

propagirana na sve sledd@uP i B inter kodovane slike.

3.5.4. Algoritam autora Mohammed A. Saleh, Nooritawati MdTahir i
Habibah Hashim

U ovom radu autori razmatraju novu tehniku Sifrgagmokretnih objekata u HEVC
video toku podataka. Kako bi se uStedelo procesovséme Sifrovanja/desifrovanja, u
ponuienom algoritmu selektivnog Sifrovanja za Sifrovasieizabrani vertikalni podaci
razlike vektorskih pokreta (engMVVD - Motion Vector Differenge T&nije, r& je o
osetljivim sintaksnim elementima HEVC video tokajikee direktno #u pokretnih
objekata. Izabran je jedan @dtiri sintaksnih elemenata kojima se predstaviganjea
predvidanja pokretnog objekta. Ovako izabrani podaci setdgrafski obrauju AES
kriptografskim algoritmom u CFB modu rada.

Ponuieni algoritam selektivnog Sifrovanja se ogmeaa i kao prvi uopste definisani
mehanizam za selektivno Sifrovanje informacija &rptmim objektima u HEVC video
toku. Eksperimentalni rezultati dati u [36] pokazualja pondeni algoritam selektivnog
Sifrovanja obezh#uje adekvatan nivo kriptografske sigurnosti za rnmfacije o

pokretnim objektima uz istovremeno razmatranje kampsa izmédu raiunarske
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slozenosti, pouzdanosti patenog postupka selektivnog Sifrovanja i efikasnosti

kodiranja video podataka za primenu u sistemimi@adal realnom vremenu.

Ocena performansi navedenog algoritma selektivifsgvanja, prema prethodno

definisanim kriterijumima:

Podesivost - nije podesiv, fiksno definisani skumtaksnih elemenata se

kriptografski obrduje.

Vizuelna degradacija - nivo vizuelne degradacijdifjektno proporcionalan procentu
pokretnih objekata u video sekvencicige, Sto je véi procenat pokretnih objekata

to je veta vizuelna degradacija selektivno Sifrovanog vittéd@ i obrnuto.

Kriptografska bezbednost - iz eksperimentalnih ttara se jasno moze zakijti da

je kriptografska bezbednost predlozenog algoritmaadovoljavajéem nivou iako
on kriptografski obrduje samo pokretne objekte u video sekvencama &adees
nepokretne objekte. Ako je potrebno kriptografsddtiti samo pokretne objekte onda
predlozeni kriptografski algoritam ima visoko zadbavajutu kriptografsku
bezbednost. U radu je pokazana i dokazana otpornasedenog algoritma

selektivnog Sifrovanja na poznate napade kriptozagal

Kriptografski koeficijent - kriptografski koeficijg se krée u granicama od 8,30 do
21,52%. Srednja vrednost kriptografskog koeficge@ 11.71% Sto daje prednost
navedenom algoritmu selektivnog Sifrovanja za prime sistemima za rad u

realnom vremenu.

Uticaj na kompresiju podataka - nema uticaja na peesiju podataka. Sifrovanje
sintaksnih elemenata se izvrSava u vreme kodiradgo toka podataka.

UsaglaSenost formata - po formatu je potpuno usaglaa standardnim HEVC video

tokom podataka.

Otpornost na greSke - nije otporan na greSke, jamgmjeni CFB mod rada
blokovskog kriptografskog algoritma nije otporangraske. Ténije, greSka nastala

prilikom deSifrovanja jednog bloka podataka propage na ostale blokove.
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3.5.5. Algoritam autora Heinz Hofbauer, Andreas Uhl, Andas Unterweger

U radu navedenih autora paian je algoritam selektivnog Sifrovanja HEVC video
toka koji omogdava transparentno (perceptualno) Sifrovanje Sirakzspga parametara
kvantizacije. Transparentno ili perceptualno Sifmoje podrazumeva da korisnici mogu
da pregledaju pomenu verziju video zapisa ali u loSijem kvalitetua Naj nain
neovlagenim korisnicima je onemogeano da pristupe punoj verziji video toka, dok je
ona istovremeno dostupna ovdasim korisnicima. Suprotno od transparentnog
Sifrovanja, autori definiSu pojam adekvatno selgkdi Sifrovanjeciji je cilj sprecavanje
prijatnog iskustva prilikom gledanja video toka.pthksi to zn& smanjenje kvaliteta
video toka do ke gde je video izuzetno izotdin, ali i dalje moze biti prepoznatljiv.
Posto je sadrzaj video zapisa joS uvek prepoznatilekvatno Sifrovanje je sredniji
stadijum gradacije algoritama selektivnog Sifro@anjzmeiu transparentnog i
kriptografski sigurnog selektivnog Sifrovanja kodda video sadrzaj ne sme da bude
prepoznatljiv[37].

Navedeni algoritam selektivnog Sifrovanja fokussa na Sifrovanje znaka AC
koeficijenata, zato Sto se oni mogu Sifrovati iefitno promeniti u binarnom toku
podataka bez ponovnog kodovanja entropije. Ovakagtup omogdava brzu
realizaciju procesa Sifrovanja i deSifrovanja dzv@anje usaglasenosti po formatu. U
prethodnom periodu predlozen je veliki broj railh pristupa selektivhog Sifrovanja
DCT koeficijenata u multimedijalnom sadrzaju u r&gin standardima (MPEG-2
video, MPEG-4 i H.264). Navedeni algoritmi selektivSifruju sve postofe znakove
AC koeficijenata sa ciljem postizanja kriptografskgurnog selektivnog Sifrovanja.
Nasuprot tome, Hofbauer i saradnici selektivhoufifisamo znakove AC koeficijenata
kanala osvetljenja omogavajii na taj ngin transparentno selektivno Sifrovanje sa
malim ali primetnim smanjenjem kvaliteta video tf#. Osim toga ponieni
algoritam svoj rad realizuje na nivou bitova, tpZze se primeniti na nivou bitskog toka
video podataka bez potrebe da se video dekodiratpuposti. Promena (Sifrovanje)
znakova AC koeficijenata se realizuje na pseudagiun ngin.

Ocena performansi navedenog algoritma selektivifsgvanja, prema prethodno
definisanim kriterjjumima:

» Podesivost - nije podesiv, jer se navedenim algunit Sifruje fiksno definisan skup

znakova AC koeficijenata.
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Vizuelna degradacija - vizuelna degradacija je mskam nivou jer se radi o

transparentnom selektivnom Sifrovaxjji cilj nije visoka vizuelna degradacija.

Kriptografska bezbednost - kriptografsku bezbednauigt lako odrediti iz dva
razloga. Prvo nije precizno navedertinatj. pseudosléajni algoritam po kome se
radi promena znakova AC koeficijenata. Drugo, u] [#8praktcno dokazano da
Sifrovanje samo znakova AC koeficijenata ne mozeobazbedi zadovoljavaju
nivo kriptografske bezbednosti.

Kriptografski koeficijent - kritpografski koeficij@ nije fiksno definisan i zavisi od
velicine parametra kvantizacije i od strukture i rasgaréntra i inter kodovanih
slika. Za izabrane test sekvence i vrednosti pa@@esa kojima je navedeni
algoritam testiran, oko 25% znakova AC koeficij@enanenja svoju vrednost

Sifrovanjem.

Uticaj na kompresiju podataka - nema uticaja na kasiju podataka. Promena
znaka AC koeficijenata na pseuddsljan ngin moze da se odvija i istovremeno sa
kompresijom video podataka i nakon Sto je kodovargeo toka zavrSena. Tako se
ovaj algoritam moZe istovremeno svrstati u obe @rgbgoritama selektivhog
Sifrovanja.

Usaglasenost formata - po formatu je potpuno usaglaa standardnim HEVC video
tokom podataka.

Otpornost na greSke - otporan je na greSke jeasera vrednosti jednog znaka AC
koeficijenata odvija nezavisno od vrednosti ostaitakova AC koeficijenata na
pseudosldajan n&in.

3.5.6. Algoritam autora Mokhtar Ouamri i Kamel Mohamed Faoun

U ovom radu je predstavljen nov i originalan postupgelektivhog Sifrovanja HEVC

video toka podataka. Podeni algoritam Sifruje izabrane sufikse eksponefrija

Golomb kodova primenom AES kriptografskog algoritmaCBC modu rada. Za

Sifrovanje se biraju samo sufiksi podblokova kajppdaju intra kodovanim od&&ma,

a Sifrovanje izabranih sufiksa vrSi se pre binaraogmetitkog kodovanja.

Na osnovu dobijenih rezultata u[39], mozZze se zélklja predloZzeni algoritam

postize dobar nivo vizuelne degradacije. Autoriotik uporéuju vreme kodovanja
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video podataka sa i bez selektivhog Sifrovanjakgzoju su da je dodatno vreme koje

unosi selektivho Sifrovanje zanemarljivo u odnosuwvmeme potrebno za kodovanje

video podataka. Na osnovu toga se moze zékljua je predloZeni algoritam

selektivnhog Sifrovanja pogodan za primenu u apljgata za rad u realnom vremenu.

Ocena performansi navedenog algoritma selektivifsgvanja, prema prethodno

definisanim kriterjjumima:

Podesivost - nije podesiv, elementi koji se Sifrsjufiksno definisani i ne mogu se

menjati niti prilagdavati razl€itim potrebama.

Vizuelna degradacija - vizuelna degradacija je mkom nivou Sto je u radu
potvideno prikazom slika izwtenih iz selektivno Sifrovanog video toka testiranih
sekvenci ali i vrednostima odnosa signal-Sum kejiksristi kao merilo vizuelne

degradacije.

Kriptografska bezbednost - Kriptografska bezbedjesta zadovoljavajiem nivou.
Ovakvu cinjenicu dodatno potkrepljuie to Sto je kae® AES kriptografski
algoritam u CBC modu rada pa se kriptografska bazéist svodi na sam standardni

kriptografski simetini algoritam.

Kriptografski koeficijent - kriptografski koeficijg se, za testirane sekvence i
vrednosti parametra kvantizacije manjeg od 24¢&kreko 10%. Ako se veiina
parametra kvantizacije poseva poveéavae se i broj izabranih sintaksnih elemenata

koje treba Sifrovati pa se samim tim péarea i kriptografski koeficijent.

Uticaj na kompresiju podataka - nema uticaja na presiju podataka. Sifrovanje
sintaksnih elemenata se izvrSava u vreme kodiradgo toka podataka.

UsaglaSenost formata - po formatu je potpuno usaglaa standardnim HEVC video

tokom podataka.

Otpornost na greSke - nije otporan na greSke, jamgmjeni CFB mod rada
blokovskog kritpografskog algoritma nije otporangraske. Ténije, greSka nastala

prilikom deSifrovanja jednog bloka podataka propage na ostale blokove.
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3.6.0psSte karakteristike algoritama selektivnog Sifrovanja HEVC

video toka

Analizirajuéi prethodne opise postdja algoritama selektivnog Sifrovanja HEVC

video toka moZe se zakdji sledee:

svi ponuteni algoritmi selektivhog Sifrovanja HEVC video tokeneriSu selektivno
Sifrovani video tok koji je u potpunosti usaglagemformatu sa standardim HEVC
video tokom.

stepen vizuelne degradacije je usko povezan zavigetbm primenom konkretnog
algoritma selektivnog Sifrovanja tako da se na ¢gdstrani nalaze algoritmi koji
imaju izuzetno veliku vizuelnu degradaciju, doknsedrugoj strani nalaze algoritmi
koji pruzaju transparentno (perceptualno) Sifroeanj nizak nivo vizuelne

degradacije.

uglavnom svi opisani algoritmi (pet algoritama oestS opisanih) za Sifrovanje
izabranih sintaksnih elemenata koriste AES blokovsiknetricni kriptografski
algoritam u nekom od modova rada. Ovo jéeldvanacinjenica jer je AES trenutno

aktuelni javno publikovani standardni simeéiiialgoritam za Sifrovanje podataka.

kod dizajniranja svakog od navedenih algoritamaorauteze da kriptografski
koeficijent bude Sto manji a da kriptografska beirtwest bude na zadovoljavéagm
nivou. Manji kriptografski koeficijent sa sobom dmh mogénost primene
ponuienog algoritma selektivnog Sifrovanja za aplikadjeje rade u realnom

vremenu.

nijedan od dostupnih algoritama selektivhog Sifrgaane razmatra problem
kriptografske sinhronizacije procesa Sifrovanja eSiffovanja prilikom operacije
slicajnog pristupa selektivno Sifrovanom HEVC video uokKriptografska
sinhronizacija procesa desSifrovanja selektivhoosdinog video toka podataka sa
procesom njegovog Sifrovanja je neophodna ako jeepoo obezbediti stajni
pristup selektivno Sifrovanom HEVC video toku. &jni pristup se definiSe kao akt
zapainjana procesa dekodovanja video toka tkitekoja ne predstavlja &&u
pocetka video toka. Ako je video tok selektivno Sifaowv Sifrovanjem nekog od
sintaksnih elemenata nadma koji je usaglasen po formatu, ondacdsiui pristup

moze biti zn&ajno drugdiji. U odnosu na t&u sluwajnog pristupa, proces
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dekodiranja i proces deSifrovanja u algoritmu silelog Sifrovanja moraju imati
potrebne podatke kao bi bili u saglasnosti sa m@woeSifrovanja koji se izvrsava (ili
se izvrSavao) na strani odakle getiselektivno Sifrovani video tok. Drugimcima,
proces desSifrovanja mora biti u mdgosti da se kriptografski sinhronizuje sa
procesom Sifrovanja. Ukoliko proces desifrovanjge rkriptografski sinhronizovan,
desSifrovani podaci ree biti validni a samim tim i rezultat deSifrovanjdekodiranja

video toka podataka te biti validan.

Posmatrajti navedene zaklitke moze se videti da je jedan od glavnih nedostatak
predloZzenih algoritama selektivnog Sifrovanja népesje efikasnog mehanizma
kriptografske sinhronizacije prilikom slajnog pristupa selektivno Sifrovanom HEVC
video toku. Kako bi ovaj problem bio reSen u okvove disertacije je dizajniran i
implementiran efikasan mehanizam kriptografske reinizacije koji je nezavistan od

primenjenog algoritma selektivnog Sifrovanja HEViGeo toka.
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4. KRIPTOGRAFSKA OSNOVA PONUPENOG RESENJA

Kriptografija je nauka koja se bavi préavanjem, definisanjem i konstruisanjem
metoda za zastitu poruka bez obzira na vrstu irdoromog sadrzaja (nezavisno od toga
da li je u pitanju tekst, govor, slika, video sajrii neSto drugo). Naziv pate od
grckih reci “cryptd’ Sto znd&i tajan-tajno i ‘graphierf Sto zn&i pisati. Ukratko réeno
kriptografija predstavlja skup tehnika “tajnog pigel. Jedan od osnovnih elementa koji
istraZzuje i protava kriptografija kao nauka je kriptografski algam. Kriptografski
algoritam je transformacija, zakon, koji razumljimformacioni sadrzaj transformiSe u
nerazumljiv niz znakova na takavdrada je inverzna transformacija jednozna[40].
Kriptografski algoritam se moze definisati i kacupkmatematikih postupaka koji se
koriste u procesu kriptografske transformacije iinfacionog sadrzaja.

U savremenoj kriptografiji postoje dve velike grupeptografskih algoritama:
simetréni kriptografski algoritmi i asimetni kriptografski algoritmi. Podela je
realizovana na osnovu raspolozivosti parametanglpoih za Sifrovanje i deSifrovanje.
Tacnije reteno, podela je zasnovana n&ina kori&enja kriptografskog kljéa.

U grupu simetxinih kriptografskih algoritma spadaju oni algoritkad kojih je klju
koji se koristi za Sifrovanje informacionog sadezalenttan kljucu koji se koristi za
njegovo desifrovanje. Algoritmi koji se nalaze uopgrupi su takde poznati i po
nazivu ,algoritmi sa tajnim kljgem* jer je @uvanje tajnosti kljga, koji se koristi za
Sifrovanje i za deSifrovanje, od sustinske vaznosthezbednost informacionog sadrzaja
koji se razmenjuje. Ovi algoritmi predstavljaju flamentalnu osnovu tradicionalne
kriptografske teorije i razvijaju se dugi niz godinKako se zasStita informacija
uglavhom primenjuje u komunikacionim sistemima wvema za drzavne strukture
(vojska, policija i diplomatska predstavniStva),i @igoritmi su bili iskljwivo tajni,
namenski definisani algoritmi koje realizuje nadleZlrzavna institucija[41].

Ubrzani razvoj Interneta i primena ratih oblika elektronskih komunikacija
uslovljava potrebu za razvojem i postojanjem javrgimetreénih kriptografskih

algoritama. Zbog toga je u poslednjih tridesetakliga definisan v&@ broj javnih
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simetrénih kriptografskih algoritama koji se mogu primenjii u razl€itim oblicima
komunikacije na Internetu. Ovako kreirani javnigtagrafski algoritmi uglavnom su
nasli primenu u poslovnim aplikacijama i komunilagm sistemima finansijskih
institucija. Ubrzani razvoj raziitin informacionih sistema i sve $ebroj finansijskih
transakcija doprinoseéinjenici da javni simettini kriptografski algoritmi péinju da
dominiraju na polju simeitne kriptografije. Nijedan od tadasnjih javnih sinn&tih
kriptografskih algoritama nije usvojen kao opStemenljivi standard za zastitu tajnosti
informacionog sadrzaja, f¥egore navedeni komunikacioni sistemi uglavhom Keris
liste identifikatora raspolozivih javnih simetnih kriptografskih algoritama. Tako se,
kao jedan od parametara komunikacije, razmenjujedantifikator simetrinog
kriptografskog algoritma kojée se koristiti za zastitu tajnosti informacionogirZaja
koji se razmenjuje.

Druga grupa savremenih kriptografskih algoritamaimatricni  kriptografski
algoritmi, predstavljaju fundamentalno dostigausavremene kriptografije sa kraja
dvadesetog veka. Nastali su kao rezultat istrékivg rada usmerenog ka reSavanju dva
ozbiljna problema koji su weni u toku primene simetnih kriptografskih algoritama.
Prvi problem je bio vezan za zastitu tajnosti édjua i njihovu distribuciju u sistemima
zastite podataka primenom simémih kriptografskih algoritama. Drugi problem se
oc¢igledno razlikuje od prvog. Praktio, problem se svodi na to, kako upotrebom
simetriénih kriptografskih algoritama, poéti potpisivanje digitalnog informacionog
sadrzaja. Kako obezbediti mehanizam k&g predstavljati ekvivalent svojemom
potpisu poruke na papiru. Taj mehanizam bi trebmgarantuje da u toku prenosa nije
promenjen integritet informacionog sadrzaja ali a dmoggi postupak provere
autenténosti njegovog poSiljaocal42].

Godine 1976. Whitfield Diffie i Martin Hellman satéhdford univerziteta ostvarili
su zapanjujéi prodor na polju savremene kriptografije[43]. Gni uveli pojam sistema
sa javnim klj¢evima, tehnologiju koja se drasip razlikovala od svih postupaka
koris¢enih u poslednjih 400 godina. Njihovo otlgije reSilo oba, prethodno navedena,
problema vezana za primenu sim@tiin kriptografskih algoritama. Ubrzo nakon
otkri¢a, ovi algoritmi dobijaju naziv asimetni kriptografski algoritmi.

Kod asimetriinih kriptografskih algoritama koriste se ré#liklju cevi za Sifrovanje i

desifrovanje. Kod navedene grupe kriptografskiloatgma postoje, i koriste se, javni i
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tajni klju¢. Navedeni kljdevi se koriste na takav &ia da klju& za Sifrovanje (javni
klju¢) moze posedovati svako odesnika u komunikaciji, a samo onaj ko poseduje
klju¢ za deSifrovanje (tajni ki) moze deSifrovati informacioni sadrzaj. Velika
racunarska zahtevnost, kao jedna od karakteristikariédgna iz grupe asimetnih
kriptografskih algoritama, ima veliki uticaj na f@manse komunikacionih sistema u
kojima su primenjeni. Tdinjenica prouzrokuje da se u praksi ne prepojel njihova
upotreba za zastitu tajnosti informacionog sadréaagestemima u kojima se razmenjuje
velika kolicina informacija. Ovacinjenica ne nipodaStava zafe asimetrtnih
kriptografskih algoritama jer & na koji je, uz kori&nje algoritama iz ove grupe,
mogute implementirati mehanizmecavanja integriteta, autegtiosti i neporecivosti
ima ogromnu prednost nad tehnikama kmmm u tradicionalnim kriptografskim
algoritmima.

Simetrcni kriptografski algoritmi se dalje mogu podelitia nsekvencijalne i
blokovske kriptografske algoritme. Sekvencijalnipkngrafski algoritmi transformiSu
pojedingne karaktere, bite ili bajtove otvorenog teksta,ridteti matemaiiku
transformaciju koja zavisi od dva elementa: od pnjgnog tajnog klj¢a i od precizno
definisanog trenutka u vremenu u kome se matékeatransformacija primenjuje. Za
razliku od sekvencijalnih, blokovski kriptografsklgoritmi transformiSu blokove
otvorenog teksta matemétom transformacijom koja se ne menja tokom Sifrggan
celokupnog informacionog sadrzaja. U praksi,cese, ova podela nije tako kruta.
Postoje matematke transformacije koje se mogu po svojim karaktié@asna svrstati i
u jednu i u drugu grupu. Tako na primer, izlaznvigani mod i mod povratnog
Sifrovanja, kao modovi rada blokovskih kriptografsklgoritama, imaju neke osobine
sekvencijalnih kriptografskih algoritama. Sa drugjeane, sekvencijalni kriptografski
algoritmi predstavljaju blokovske kriptografske aligme cija je duzina bloka jedan
karakter (jedan bit, jedan bajt ili jedna masSinekaduzine 16, 32 ili 64 bita).

Blokovski kriptografski algoritmi nastali u toku deesetog veka transformiSu
blokove otvorenog teksta u blokove Sifrata i oboput blokovimacija je velcina 64
bita. Kod blokovskih algoritama novijeg datuma #ela bloka je najeXe 128 bita.
Sekvencijalni kriptografski algoritmi transformistvoreni tekst i Sifrat u nizovima bita,
bajtova ili masinskih @ (velicine 16, 32 ili 64 bita). Ako se, u toku mateniké

transformacije informacionog sadrzaja nekim blokawvskriptografskim algoritmom,
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vecdi broj puta pojavljuje isti blok otvorenog tekskerzultatée uvek biti isti blok Sifrata.
Ovakvo ponaSanje se ne pojavljuje kada se koriski sekvencijalni kriptografski
algoritam. Kod sekvencijalnih kriptografskih algarna verovatnéa da ista povorka
bita, bajtova ili réi otvorenog teksta, prilikom svakog pojavljivanjaniormacionom
sadrzaju, proizvodi istu povorku Sifrovanog tekitai nuli ukoliko su pseudosiajna
sekvenca koja se koristi za Sifrovanje i otvoregkst koji se Sifruje miusobno
nezavisni. Blokovski kriptografskih algoritmi serde koriste u razlitim oblicima
finansijskih i poslovnih transakcija ali i u ragtim komunikacionim sistemima (za
zastitu rgunarskih mreza, zastitu govorne komunikacije, aagtiatnih transakcija i
slicno). Postoji veliki broj javnih (javnho dostupnih)lokovskih kriptografskih
algoritama (kao Sto su na primer RC2, DES, 3-DEXA, Serpent, Twofish i drugi)
koji se svakodnevno upotrebljavaju u savremenim akacionim sistemima. U 2001.
godini, Nacionalni institut za standarde i tehnglogengl. NIST — National Institute of
Standards and Technologyagencija Ametikog ministarstva trgovine koja odobrava
standarde u ime vlade SAD, usvojila je novi staddarblokovski kriptografski

algoritam i nazvala ga AES (endlES - Advanced Encryption Standard

4.1.AES kriptografski algoritam

Kako se prethodno kokiéni standard, DES (endDES - Data Encryption Standgrd
priblizavao kraju svog koristékog veka,cak i uz trostruku upotrebu za Sifrovanje i
deSifrovanje podataka (3-DES), NIST donosi odlula jd vladi neophodan novi
kriptografski standard za upotrebu u javnim obli@ikomunikacije.

NIST se opredeljuje za pristup koji je netdn i nesvojstven za vladine institucije:
NIST organizuje javno kriptografsko nadmetanje.uzaa 1997. godine NIST raspisuje
konkurs i upduje poziv istrazivéima Sirom sveta da podnesu svoje predloge za novi
standard. Prema uslovima konkursa, novi standardrdiao da se zove napredni
standard za Sifrovanje (endgldvanced Encryption StandgrdRaspisan je konkurs koji

je imao sledéa pravila:

» Algoritam mora raditi kao simetmi blokovski algoritam,
* Projekat u celosti mora biti javan, bez ikakvimthjelemenata,

» Moraju biti podrzane raalite duzine kriptografskog kljia i to 128, 192 i 256 bita,
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» Algoritam treba biti takav da ga je podjednako lakgplementirati i u softveru i u

hardveru,
« Algoritam mora biti javan ili se moze licenciragbikakvog uslovljavanja.

Na samom pietku nadmetanja prijavljeno je petnaest intereslamgredloga koji su
prikazivani na javnim skupovima, a istovremencsfeazivadka zajednica podsticana da
im trazi slabosti, propuste i potencijalne slabékea Avgusta meseca 1998. godine
NIST izabira pet finalista uglavnom se rukovéidslede€im razlozima: bezbednost,
jednostavnost, fleksibilnost, efikasnost i memaérijgahtevi. Nakon toga je usledilo
odrzavanje odrenog broja novih sttimih konferencija na kojima su prikupljena
razlicita kriticka misljenja. Na poslednjoj odrzanoj stnej konferenciji organizovano
je neformalno i neobavezuje glasanje koje je kao rezultat dalo stedistu finalista:
1.Rijndael - autora Joana Daemona i Vincenta Rijnmeitabio 86 glasova [44]
2.Serpent - autora Ross Andersona, Eli Biham i LKrsadsena - dobio 59 glasova[45]
3. Twofish - autorski tim Brucea Schneiera - dobioghds [47]
4.RC6 - autorski tim iz RSA laboratorije - dobio 23sp [48]
5.MARS - autorski tim iz IBM-a - dobio 13 glasovedj4

U oktobru 2000. NIST saopstava da je njegov glasiad®ijndaef algoritam, a
novembra 2001. Rijndael algoritam biva imenovamaai standard Ametke viade
pod imenomFederal Information Processing Standard - FIPS 12bog ndina
sprovaienja javhog nadmetanja stnih timova iz celog sveta i spedifiih tehnékih
karakteristika samog Rijndael algoritmagekivalo se dace Rijndael algoritam
dominirati u oblasti javnih kriptografskih standargledéih petnaestak godina. Tako je
i bilo, Rijandael algoritam, tj. AES kriptografskigoritam je i danas najdominantniji
javni standardni blokovski kriptografski algoritam.

Rijndael je blokovski kriptografski algoritam kopodrzava promenljivu duzinu
kriptografskog klj¢a (128, 192 i 256 bita) kao i promenljivu duZinwka otvorenog
teksta (128, 192 i 256 bita). Rijndael algoritanuj@dnosu na direktne konkurente u
finalnom nadmetanju (Serpent, Twofish, RC6 i MAR§oatme) bio brzi i zahtevao je
manje radne memorije za potrebe realizovanja peocgfovanja i deSifrovanja

informacionog sadrZaja. Sa druge strane, Rijndigritam sa 128-bitnom duzinom

* Ime Rijndael algoritma izvedeno je od delova imantora: Rijmen + Daemen.
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kljuca je 2,5 puta brzi u odnosu na 3-DES algoritam. AEfSritam realizuje operacije
Sifrovanja i deSifrovanja bloka podataka u promeoin broju rundi. Broj rundi zavisi
od veline klju¢a i iznosi 10/12/14 za velnu kljuca 128/192/256 bita, respektivno,
dok je veltina bloka podatka, koji se Sifruje AES kriptografskalgoritmom jednaka
128 bita[49].

4.1.1. Osnovne karakteristike AES kriptografskog algoritma

Pre nego Sto bude dato kratko objasnjenje prodersaahja i deSifrovanja u okviru
AES algoritma, evo joS nekoliko njegovih osnovnéradkteristika:
* AES kriptografski algoritam spada u blokovske lografske algoritme koji po

Svojoj strukturi spadaju u supstituciono-permutaeionreze.

e Za svaku rundu algoritma izvodi se podkljunde po algoritmu ekspanzije kigva
koji ¢e kasnije biti objasnjen.

» Algoritam Kkoristi ¢etiri razlicite transformacije, od kojih su tri transformacije
zamenjivanja a jedna je transformacija premestdghiwtRows— predstavlja

transformaciju premestanja).

* Osnovna struktura algoritma je veoma jednostavikadl operacije Sifrovanja i kod
operacije desifrovanja, algoritam gmje jednomAddRoundKeyransformacijom, a
zatim sledi devet, jedanaest ili trinaest rundzé&wisnosti od vetine kljuc¢a) i svaka
od njih obuhvata sveéetiri transformacije. Na samom kraju je desetandeata ili

cetrnaesta runda, u kojoj nedostaje operadijgColumns

« Samo se o okvirdddRoundKeyransformacije koristi kljé. Tacnije koristi se deo
kljuca. To uslovljavatinjenicu da Sifrovanje gnje i zavrSava s&ddRoundKey
transformacijom.

* AddRoundKeytransformacija je jednostavno sabiranje po modylypri cemu se
sabira deo otvorenog teksta sa delomddjuOvako definisana transformacija ne
unosi slozenost i tezinu u algoritam. Preostaletransformacije su zaduzene za

unoSenje pometnje, difuzije i nelinearnosti, dakdsuge strane, one same po sebi ne

tajni kljug.
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e Svaku od korig&nih transformacija je lako invertovati, tj. lake jodrediti
transformaciju koja joj je inverznaByteSub, ShiftRows MixColumns imaju
ekvivalentne inverzne transformacije koje se paciogtvari primenjuju u postupku

desifrovanja.
» Svecetiri transformacije se odvijaju nhad elementimangdimenzinog niz,
BooB10B20B30B10B11B12B13B20B21B22B23B30B31B32B33

koji se predstavlja u obliku matrid na sledé nasin® (prikazan je primer za 128-

bitnu vrednost, tj. za 16 bajta):

BOO BlO BZO B3O
BOl Bll BZl B31
BOZ BlZ BZZ B32
BO3 Bl3 BZ3 B33 ( 1 1)

e Sve transformacije, osim transformackeldRoundKey svoje operacije realizuju
samo nad vrednostima matrice dugezultataB;. TransformacijaAddRoundKey

pored vrednosti matridB; kao ulazni parametar koristi i podidjdate rundé;.

« U AES kriptografskom algoritmu operacije mnozenjasabiranja vrse se nad
elementima konaog polja od 256 elemenata (ovo ké&ma polje se ozr@ava sa
GF(%)%). Bajtovi se sabiraju primenom bitske operacijbirsmja po modulu dva,
dok je rezultat mnozZenja bilo koje dve vrednostingk proizvodu po modulu
nerazlozivog polinoma (za polinog(x) n-tog stepena kaze se da je nerazloziv ako
nije deljiv ni sa jednim polinomom stepemagdeje 0 < m < n[50]:

c(x)=a(x)*b(x) mod m(x) (12)
pri ¢emu je nerazloZzivi polinom dat formulom:

MX)=+x* 3 +x+1 (13)
Svaki element u kodaom polju,a(x), ima jednoznéu inverznu vrednosgin(x),

takvu da zadovoljava uslov:

> U matrici B;, j predstavlja red dokpredstavlja kolonu.
® Pored konénih polja odr-elemenatarfprost broj) postoje i koraa polja ody=r™ elemenata, gde j&
prirodan broj. Navedena kott@a polja se nazivaju i polja Galoa (en@hlois Field$ u oznaciGF( ™).

Naziv su dobila ¢ast francuskog mateméaira Galoa (E. Galois).
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a(x) * anv(x) mod m(x)=1 (14)

e Za potrebe ubrzavanja procesa mnozenja u skupme ko 256 elemenata kafmog
polja formirane su logaritamska i njoj odgovatauantilogaritamska tabela.
Vrednost svakog od elemenata u km@m poljup mozZe se predstaviti u obliku
stepena prostog broja. U AES kriptografskom alguuitza kreiranje logaritamske i
antilogaritamske tabele koéen je prost brof03}. U logaritamskoj tabeli za svaki
od elemenata u kotiaom poljux postoji vrednost takva da vazi uslo{x} = {O3}L .

U antilogaritamskoj tabeli za svaki od elemenat&kamanom polju x postoji
vrednostE takva da je zadovoljen usldE} = {03}x. U operaciji mnozenja dva
elementaa i b, u okviru kon&nog polja, koristé logaritamsku tabelu odrede se
koeficijenti a i £ takvi da jea = {03}a i b = {03}5. Mnozenjem elemenati b
dobija se vrednost jednaka* b = {03}a+ . Trazeni proizvod se moze dobiti kada
se iz antilogaritamske tabele na osnovu ulaznenastdx = a + £ odredi vrednost
za koju vazi relacij& = a * b. Ovako kreirane logaritamska i antilogaritamskzeta
se koriste za iztmnavanje inverznog elementa. Na primer, iz logarsiee tabele se
za dati element kokaog poljaa, odredi vrednostr, takva da je zadovoljen uslav

= {03}a. Inverzna vrednosE = a - 1, date veltine, dobija se kada se iz
antilogaritamske tabele na osnovu ulazne vrednast: 255 - a, prcita izlazna

vrednostE.

Jedna od najzkajnijin operacija u AES kriptografskom algoritmu @@eracija
ekspanzije kriptografskog kiga. Postupkom ekspanzije kriptografskog &jjwrsi se
generisanje podklieva K; i njihovo Wwitavanje u jednodimenzioni ni¥V. DuZina
jednodimenzionog nize/ zavisi od veltine primenjenog kriptografskog kiia, i u nizu
W se nakon ekspanzije kiigva nalaze podkljievi K, za svaku rundu. Sledi ukratko
objasSnjenje kako AES kriptografski algoritam vrifragvanje i deSifrovanje bloka
otvorenog teksta, velice 128 bita, upotrebom kriptografskog KiguK, velicine 128
bita. Objasnjenje je podeljeno na dva dela: ekdparktjuéa - postupak kojim se
obezbduju podkljwevi rundi K, i sam postupak Sifrovanja i deSifrovanja (kroz 10
ciklusa za blok duzine 128 bita).
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4.1.2. Algoritam ekspanzije kljdeva

Algoritam ekspanzije kljgeva kao ulaznu vrednost dobija Kiji, proSiruje ga i kao
povratnu vrednost véa jednodimenzioni nixV. W je jednodimenzioni niz duzind =
Np * (Nr + 1), pri ¢emu jeN, broj kolona matricds; a N, broj rundi. Za nas konkretni
primer, broj kolona matrice je jednalkd, = 4 i i broj rundi u procesu Sifrovanja je
jednakoN; = 10. Na osnovu ovoga se dobija da jednodimenzia\V sadrzi 4 * ( 10 +
1) = 44 rei od po 32 bita. Svaki blok ogktiri sukcesivnih r& sadrzi t&no 128 bita i
oni predstavljaju podklj K,. Prvi podklji& je podkljw Ko = (Wo, W4, Wo, W) i ONn
predstavlja kopiju vrednosti ulaznog KlauK. Ostali podklj¢evi rundi izvode se na
osnovu sadrzaja klfa Ko, tacnije na osnovu sadrzaja tajnog simetag kljuca, na
osnovu sledieg pravila:

W, = W, xortemp
Wt = W; xorW,
W = W, xor W,
W, = Ws xor W45
Ws = W, xortemp (15)

Wiz = Wsg x0Or Wy,
Waa = Wy Xortemp
Gde za izraunavanjeé\, postoje dva razlita slutaja i to po sledgm pravilima:
W =W nkxor Wiy, za (imod N#0) (16)
W =W _nkxortemp,za(imod N=0) @an
pri ¢emu je
temp = ByteSub(§ W.1) xor rcorn (18)
ByteSulse primenjuje na\.; sa Siftovanim bajtima,ricory je definisano kao:
rcone = (RG, 00, 00, 00) (19
gde vaZi da jRC, = 1,RG = X * RGe1 = X! RG e GF(F) za svaku vredno&t=i/4 i
i=4,8,12,....,44. Algoritam ekspanzije Kwa je graftki prikazan na slici 15.
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Slika 15. Ekspanzija klju¢eva u AES kriptografskom algoritmu

4.1.3. Postupak Sifrovanja i deSifrovanja u AES kriptogrsifom algoritmu

Postupak Sifrovanja u AES kriptografskom algoritsadrzi jednu inicijalnu rundu

(transformacijgAdddRoundKely i r standardnih rundiiji broj zavisi od duzine bloka, tj.

duzine primenjenog kiga. Prvihr - 1 rundi su identine i one sadrzeetiri

transformacije. To su:

ByteSubtransformacija predstavlja operaciju nelinearne exaenbajtova ponita
supstitucione tabele. U opisu AES algoritma jerdeéina matrica 16 x 16, u kojoj su
elementi veliine jednog bajta, i koja je poznata pod imen&aibox U njoj je
smesStena permutacija svih mdégu osmobitnih vrednosti od 0 do 255. Svaki
pojedin&ni bajt matrice stanja mapira se u izlazni bajtosaovu sled&g pravila:
najlevija 4 bita predstavljaju redni broj reda duidesnija 4 bita predstavljaju redni
broj kolone. Ténije, ove dve vrednosti definiSu indekse kojimaiz&-boxtabele

selektuje osmobitna izlazna vrednost,

ShiftRowstransformacija predstavlja promenu mesta bajtawatar istog reda. Prvi

red u matrici stanja ostaje nepromenjen. Bajtougdg reda se cirkularno pomeraju
za jedno mesto u levo. Nad bajtovimaceag reda izvrSi se cirkularno pomeranje
bajtova za dva mesta ulevo, dok se nad bajtovintdatwrtom reda matrice stanja

izvrSi cirkularno pomeranje bajtova za tri mestvol,

MixColumnstransformacija je operacija transformacije bajtovautar iste kolone i

izvrSava se individualno nad svakom kolonom. S\i u datoj koloni mapira se u
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novu vrednost koja se dobija kao rezultat funk&ipga kao argumente dobija sva
cetiri bajta date kolone. Bajtovi date kolone maripredstavljaju koeficijente
polinoma, pricemu svaki koeficijent predstavlja jedan elementomd&nom polju
GF(2%). Tako dobijeni polinomi mnoZe se sa konstantnitinpaom n(x)="03'x> +
'01'x? + '01'x + '02' po modulux”* +1,

« AddRoundKeytransformacija predstavlja operaciju sabiranja pwmdulu dva
odgovarajdih bajtova matrice stanja sa odgovaéaju bajtovima podkljda date

runde. Operacija sabiranja po modulu dva realigajaa bitskom nivou.

Poslednja runda Sifrovanja ne sadrzi transformabijtova unutar iste kolone
(transformacijaMixColumnsg.

Postupak desifrovanja poruke u AES kriptografskdgo@tmu slican je procesu
Sifrovanja. Proces deSifrovanja tdeosadrzi jednu inicijalnu rundu (transformacija
AddRoundKey i r standardnih rundiciji broj zavisi od veléine primenjenog
kriptografskog klj@a. Prvihr - 1 rundi su identine i one sadrzeetiri transformacije. U
procesu desSifrovanja se tal@primenjujucetiri transformacije nad elementima matrice
medurezultata, i to:

* InvByteSuliransformacija je nelinearna transformacija ulamatrice méurezultata
koja se vrSi pom&u inverzne supstitucion&-box tabele. Postupak supstitucije
bajtova identian je sa postupkom koéBnom u procesu Sifrovanja, a jedina razlika

je Sto se sada koristi inverzna supstituciSAaoxtabela,

* InvShiftRowstransformacija obavlja operacije nad elementima@dovima matrice
medurezultata, dobijenom nakon transformadijeByteSubPromena mestu bajtova
unutar istog reda matrice se realizuje prema slederavilima. Prvi red u matrici
stanja ostaje nepromenjen. Bajtovi drugog redaideillarno pomeraju za jedno
mesto u desno. Nad bajtovima éeg reda primenjuje se cirkularno pomeranje
bajtova za dva mesta udesno, dok se nad bajtovehatog reda matrice stanja

primenjuje cirkularno pomeranje bajtova za tri rmasiesno,

* InvMixColumns transformacija vrSi transformaciju elemenata kelomatrice
medurezultata koja je rezultat izvrSenja transformedimpvShiftRows Elementi

kolone matrice predstavljaju koeficijenti polinomgri ¢emu je svaki koeficijent
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element u konmom poljuGF(2). Tako dobijeni polinomi, mnoZe se konstantnim
polinomomp(x)="0B'x> + '0D'x? + '09'x + 'OE' po modulux* +1,

* AddRoundKeytransformacija predstavlja sabiranja po modulu ddgovarajdih
bajtova matrice stanja sa ogovat#jo bajtovima podkljda date runde. Operacija
sabiranja po modulu dva realizuje se na bitskonownivOva transformacije nema

inverznu transformaciju jer je operacija sabirgsgamodulu dva sama sebi inverzna.

Poslednja runda deSifrovanja ne sadrzi transfofjondmajtova unutar iste kolone

(transformacijdnvMixColumn$. Celokupan postupka Sifrovanja i deSifrovanj&gzan
je dijagramom na slici 16.

otvoreni tekst kljuc
AddRoundKey [* WJ[0-3]
2
| Ekspandovani kljué | InvByteSub 2
2
g ShiftRows InvShiftRows
& |
- InvMixColumns
AddRoundKey WJ[4-7] ¥ AddRoundKey o
5
=
InvByteSub 2
InvShiftRows
¥ |
2 ShiftRows :
=
& '
©
InvMixColumns
AddRoundKey [* W[36-39] ——— AddRoundKey —
3
=
=
5 |
g ShiftRows InvShiftRows
=)
AddRoundKey W[40-43] ¥ AddRoundKey

| t

B otvoreni tekst
Sifrat

Slika 16. Proces Sifrovanja i deSifrovanja AES kripografskim algortimom
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4.2.Modovi rada blokovskih kriptografskinh algoritama

| pored sveukupne slozenosti, AES kriptografskioalgm (t&nije reteno bilo
koji blokovski kriptografski algoritam) u osnovi guistavlja zamenu slova slovom
(zamenu znaka znakom), gemu su, kada je u pitanju AES algoritam, znakog-12
bitni. Svaki put kada, u informacionom sadrzajui kagba Sifrovati, nale isti blok
otvorenog teksta, blokovski kriptografski algoritd@mo rezultat Sifrovanja daje isti
blok Sifrata. Na primer, ako se otvoreni tebtdefghijkimnoifruje 200 puta AES
kriptografskim algoritmom i istim kljgem, dobte se 200 puta isti Sifrovani tekst.
Potencijalni napada mogu da zloupotrebljavaju ovakvo svojstvo blokkits
kriptografskih algoritama. Zbog toga se, da bi segjila mogénost zloupotrebe,
blokovski kriptografski algoritmi koriste u nekona &riptografskinh modova rada.

Kriptografski mod predstavlja e rada elementarnog blokovskog
kriptografskog algoritma i, sustinski gledano, mtdlja ili tehniku za poboljSanje
efekata primenjenog blokovskog kriptografskog alkgoa ili tehniku za
prilagadenje samog elementarnog blokovskog algoritma zeov@hje povorke
blokova ili povorke bitova i bajtova otvorenog t&Xs Kriptografski mod rada
nage&e predstavlja kombinaciju nekih jednostavne op@radi neke vrste
specificne povratne petlje. Operacije koje se primenjujaziicitim natinima rada
elementarnih blokovskih kriptografskih algoritamai siglavhom jednostavne
operacije jer je bezbednost celokupnog sistemadedie kvalitetom elementarnog
blokovskog kriptografskog algoritma a ne njegovim¢inom rada. Blokovski
kriptografski algoritmi mogu se primenjivati u ragtim kriptografskim modovima
rada. U praktinoj primeni se danas r&le koriste sled@ modovi: mod
elektronske kodne knjige - ECB mod (engCB - Electronic CodeBodk mod
ulartavanja blokova - CBC mod (engCBC - Cipher Block Chainig mod
povratnog Sifrovanja CFB mod (engl.CFB - Cipher FeedBagk izlazni povratni
mod -OFB mod (englOFB - Output FeedBagk brojatki mod - CTR mod (engl.
CTR - Counter moggb1].

7 Sifrovanjem povorke bitova i bajtova otvorenog teksta, modaaila pruZaju mogmmost da se

elementarni blokovski kriptografski algoritam kdrikao sekvencijalni.
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4.2.1. Mod elektronske kodne knjige

Mod elektronske kodne knjige predstavlja najjedawesiji i najprirodniji n&in
rada blokovskog kriptografskog algoritma. U ovomduaada, otvoreni tekst se
obraiuje tako da se u jednom trenutku vremena Sifriggamisno, samo jedan blok
otvorenog teksta a svaki blok otvorenog teksta ifeov&an primenom istog
kriptografskog klj¢a (slika 17a). Jednostavnijecemo, svaki blok otvorenog teksta
Sifruje se nezavisno od svih ostalih blokova. Ta&kopri deSifrovanju, svaki blok
Sifrata deSifruje se nezavisno od svih ostalih blakSifrata(slika 17b). Gledano sa
aspekta bezbednosti dobijenog Sifrata, mod elekk®rkodne knjige je popréino
problemattan. Naime, za oddeni kriptografski klj¢ postoji jedinstveni blok
Sifrata za svakin-bitni blok otvorenog teksta. Koriste navedenu osobinu,
potencijalni napada (kriptoanalittar) moze da bez poznavanja K ukoliko
poseduje parove otvorenog teksta i Sifrata delneg broja poruka, formira
elektronsku kodnu knjigu (engl.codebook koja predstavlja skup svih
odgovarajdih parova otvorenih tekstova i Sifrata. Sa drugarst, informacioni
sadrZaj u realnim komunikacionim sistemima ima atedkarakteristike: fragmenti
informacionog sadrzaja teze ponavljanju, ratiliinformacioni sadrzaji imaju
zajedntke delove, informacioni sadrzaj generisan naumaru (kao na primer
poruke elektronske poste ili ragh tipovi tekstualnih fajlova) imaju regularnu
strukturu, neki informacioni sadrzaji mogu da saddiige povorke nula ili neki
slican sadrzaj fiksne vrednosti. Prethodno navedenakienistike najistaknutije su
na paetku i na kraju informacionog sadrzaja, gde seCat¢ u zaglavljima,
naslovnim elementima i fusnotama nalaze ustaljestalno ponavljane informacije
o onome ko Salje dati sadrzaj, o onome ko takavzs@dorima, informacije o
kratkom sadrzaju i slno. Formiranjem reprezentativne elektronske kodnjggé
potencijalni napadamoze da nesmetano pristupa informacionom sadikagjuse
razmenjuje izméu strana u komunikaciji. Takie, reprezentativha elektronska
kodna knjiga pruza moguost napadas da modifikuje i ponavlja Sifrovane
segmente informacionog sadrzaja bez poznavanjacalju primenjenog
kriptografskog algoritma. Navedene slabosti elememtg naina rada blokovskih
kriptografskih algoritama uticale su na stvaranp&ih kriptografskin modova rada
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kod kojih se uspostavlja zavisnost iztneodreienog broja susednih blokova
Sifrata.

K—p K—» E . K—» £
»i'u i i'n
Cj 2 L
a)
i [&5] CN
i,,, iru irn
KE—» Dy AN—» LI AK—» D

b)
Slika 17. Grafi¢ki prikaz operacija u ECB modu

4.2.2. Mod ulan¢avanja blokova

Da bi se prevazisli navedeni bezbednosni nedos&B moda, potrebno je
implementirati mehanizam kojim se postize da s& loltvorenog teksta, uvek kad
se ponovi u informacionom sadrzaju, uvek Sifrup@ziiciti blok Sifrata. Kod moda
ulartavanja blokova primenjen je mehanizam dkranja koji povezuje blokove
Sifrata na taj nén da se rezultat Sifrovanja svih prethodnih blokdweristi prilikom
Sifrovanja tekdeg bloka otvorenog teksta. Preciznijgaro, tekidi blok Sifrata
zavisi od primenjenog kriptografskog kig, od tekdeg bloka otvorenog teksta i
svih prethodnih blokova Sifrata. | u ovom modu rada Sifrovanje svakog bloka
otvorenog teksta nekog informacionog sadrzaja k@esisti kriptografski kljd.

Implementacija navedenog mehanizma tidasanja blokova, kako u procesu
Sifrovanja tako i u procesu deSifrovanja, gtkifije prikazana na slici 18. Teku
blok Sifrata se dobija tako Sto se primenjenim Dblakim kriptografskim
algoritmom Sifruje blok koji je rezultat sabiran@o modulu 2 (ekskluzivna ili
funkcija bit za bit) tekéeg bloka otvorenog teksta i prethodnog bloka Sfrata

dobijanje prvog bloka Sifrata koriste se sadrzajopr bloka otvorenog teksta i
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sadrzaj inicijalnog vektora. Ukoliko je sadrzajaialnog vektora uvek isti, dve

identicne poruke informacionog sadrzd&ja uvek dati identne Sifrate pod uslovom

da su Sifrovane istim kriptografskim kf§em i istim algoritmom. Da bi se postiglo
da se dve iste poruke informacionog sadrzaja sifouglva potpuno ragiita Sifrata
sa istim kljiem i algoritmom, potrebno je da se sadrzaj ininggl vektora bira na
slu¢ajan n&in. Za potrebe kriptografske sinhronizacije, sagmeijalnog vektora
mora biti dostupan i poSiljaocu i primaocu porukeealostupan ostalima[42].

Princip rada mehanizma uk&avanja blokova, prilikom Sifrovanja informacionog
sadrzaja, moze se opisati na stadexin (slika 18a):

1. Poruka informacionog sadrzaja se, ukoliko je potogbdopuni tako da sadrzi
celobrojni umnozak blokova otvorenog teksta.

2. U povratni registar se smesti sadrzZaj inicijalnegtera.

3. Tekwi blok otvorenog tekstam, sabere se po modulu 2 sa téku sadrzajem
povratnog registra pa se tako dobijeni blok Sifryggmenjenim blokovskim
kriptografskim algoritmom i kriptografskim klfigm K ¢ime se dobija tekii blok
Sifratac;.

4. Sadrzaj tekéeg bloka Sifratag;, smeSta se u povratni registar i postupak Sifriavan
se ponavlja od koraka 3 sve dok ima blokova otwageteksta u informacionom
sadrzaju.

Na ovaj néin postize se trazeni efekat, rezultat Sifrovamjauteg bloka Sifrata
zavisi od svih prethodnih blokova Sifrata.

Na prijemnoj strani, mehanizam ut@avanja blokova prilikom deSifrovanja
informacionog sadrzaja, moze se opisati na slatggin (slika 18b):

1. U povratni registar se smesti sadrzaj inicijalnegtora.

2. Tekwi blok Sifrata, ¢, desifruje se primenjenim blokovskim kriptografski
algoritmom i kriptografskim kljtiem K. Tako dobijeni blok podataka sabere se po
modulu 2 sa tekiim sadrzaj povratnog registra Sto kao rezultat defeci blok
otvorenog tekstamn.

3. Sadrzaj tekéeg bloka Sifratag;, smesSta se u povratni registar i postupak se anav

od koraka 2 sve dok ima raspolozivih blokova S#rat
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Slika 18. Grafi¢ki prikaz operacija u CBC modu

Postupak Sifrovanja u modu ulsmvanja blokova matemaki je prikazan
relacijom 20 dok je postupak deSifrovanja prikazafacijom 21, pricemu Ey
predstavlja postupak Sifrovanja bloka podataka en@nim kriptografskim
algoritmom i kriptografskim kljgem K, dok Dy predstavlja postupak deSifrovanja.
Takade, zaj = 1, ¢ je jednako sadrzaju inicijalnog vektora - 1V.

¢ = Ek(mj EBcj_l) (20)
m; = cj_léBDk(c]-) (21)

Dok su kod ECB moda rada bezbednosni problerigledni, u modu
ulantavanja blokova takite postoje potencijalni bezbednosni problemi kopuni
tako aigledni. Naime, navedeni problemi se mogu predstdao potencijalna
moguwnost da napada (kriptoanalittar) dodaje precizno odabrane blokove na
krajeve poruka koje se razmenjujudinjenicom da veoma duge poruke nisu imune

na moguynost pojavljivanja idendnih povorki blokova Sifrata iako se vrSi proces
ularcavanja.
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4.2.3. Mod povratnog Sifrovanja

U definiciji moda rada kriptografskog algoritmace®o je da on predstavlja i
tehniku za prilagéenje elementarnog blokovskog algoritma za Sifroegmyvorke
bitova ili bajtova otvorenog teksta. U mnogim apli§amé javlja se potreba da se
blokovski kriptografski algoritam ponaSa nalik p8aaju nekog sekvencijalnog
algoritma, tj. da je moge delove otvorenog teksta Sifrovati i poslati prijej
strani u jedinicama valine r bita, pri ¢emu jer manje od veliine bloka
primenjenog blokovskog algoritma. Ovakavémarada nije mogée realizovati
primenom ECB i CBC modova rada. JoS jedna predmaisha rada koji blokovski
kriptografski algoritam pretvara u nesto nalik sekeijalnom jecinjenica da u tom
slu¢aju nije potrebno dopunjavanje informacionog sadrZzao celobrojnog
umnoska vetiine bloka otvorenog teksta. Na ovagmase eliminiSe mogti napad
dodavanjem poznatog sadrzaja na kraj poruke kofafisge. Primenom ovog moda
rada Sifrat je uvek ideritne duzine kao i otvoreni tekst.

U modu povratnog Sifrovanja, informacioni sadrzaj &fruje u jedinicama
manjim od vekine bloka primenjenog blokovskog kriptografskogalgma i ovaj
mod rada se négXe ozng&ava kaor-bitni CFB mod, pricemu jer manje ili
jednako od vetiine bloka primenjenog blokovskog kriptografskogaalgma.

Princip rada povratnog Sifrovanja, prilikom Sifraya informacionog sadrzaja,
moze se opisati na sledeatin (slika 19a):

1. Poruka informacionog sadrzaja se podeli u bloka@lg&iner bita.

2. GeneriSe se inicijalni vektor veéine bloka primenjenog blokovskog algoritma i
smesti u povratni registar.

3. Tekwi sadrzaj povratnog registra se Sifruje primenjebiokovskim kriptografskim
algoritmom i kriptografskim kljgemK i kao rezultat se dobija izlazni blo.

4. Tek&i blok Sifrata, vekine r bita, izr&unava se tako Sto se saberu po modulu 2
sadrzaj tekéeg bloka otvorenog teksta bita najmanje tezine izlaznog blokn

5. Tekwi sadrzaj povratnog registra se pomera u leva béa i na pozicijir bita

najmanje tezine smesta se tékolok Sifrata.

® Najce&e su to aplikacije za rad u realnom vremenu, tptézastéeni prenos multimedijalnih sadrzaja
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Koraci 3-5 se ponavljaju sve dok imabitnin blokova otvorenog teksta u

informacionom sadrzaju.
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Slika 19. Grafi¢ki prikaz operacija u CFB modu

Na prijemnoj strani, princip rada CFB moda prilikasheSifrovanja Sifrovanog

informacionog sadrzaja, moze se opisati na slatkgin (slika 19b)

1. GeneriSe se inicijalni vektor veéine bloka primenjenog blokovskog algoritma i
smesti u povratni registar.

2. TekWi sadrzaj povratnog registra se Sifruje primenjebiokovskim kriptografskim
algoritmom i kriptografskim kljgemK i kao rezultat se dobija izlazni blo.

3. Tekki blok otvorenog teksta se dobija kao rezultat rsadpa po modulu 2 sadrzaja
tekuwteg bloka Sifrata i bita najmanje tezine tekeg sadrzaja izlaznog bloka.

4. Tekwi sadrzaj povratnog registra se pomera u leva Zata i na mesta bita
najmanje tezine se smesta tékolok Sifrata.
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Koraci 2-4 se ponavljaju se sve dok imbitnih blokova Sifrata.
Uloga inicijalnog vektora u ovom modu rada je idéma kao i kod CBC moda,
da spréi dobijanje istih Sifrata u stiaju Sifrovanja istih poruka informacionog

sadrZaja istim blokovskim algoritmom i k§em.

4.2.4. Izlazni povratni mod

Izlazni povratni mod je sian po strukturi modu povratnog Sifrovanja, i
predstavlja udruzivanje dobrih karakteristika ECEFB modova rada. Njegova
najveta prednost je Sto prilikom njegove primene nemaagacije gresSke. Druga
dobra karakteristika ovog moda rada je Sto se wvealgo izr&unavanja moze
realizovati off-line, nakon¢ega se samo obavlja operacija sabiranja po modulu 2
nad r-bitnim blokovima tako dobijene sekvence-bitnim blokovima otvorenog
teksta. Primena OFB moda rada td#opruza mogénost slanja Sifrovanog
informacionog sadrzaja prijemnoj strani u jedinieamanjim od veliine bloka.

Princip rada izlaznog povratnog moda, prilikom &anja informacionog
sadrZaja, moze se opisati na stadexin (slika 20a):

1. Poruka informacionog sadrzaja se podeli u blok@lg&iner bita.

2. GeneriSe se inicijalni vektor veéine bloka primenjenog blokovskog algoritma i
smesti u povratni registar.

3. Tekwi sadrzaj povratnog registra se Sifruje primenjebiokovskim kriptografskim
algoritmom i kriptografskim kljgemK i kao rezultat se dobija izlazni blo.

4. Teki blok Sifrata, vekiine r bita, izr&unava se tako Sto se saberu po modulu 2
sadrzaj tekéeg bloka otvorenog teksta bita najmanje tezine izlaznog blokn

5. Tekuta vrednost izlaznog blokg; kopira se u sadrZzaj povratnog registra.
Koraci 3-5 se ponavljaju sve dok imabitnih blokova otvorenog teksta u

informacionom sadrzaju
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Slika 20. Grafi¢ki prikaz operacija u OFB modu

Na prijemnoj strani, princip rada OFB moda prilikasheSifrovanja Sifrovanog
informacionog sadrzaja, moze se opisati na sietin (slika 20b):
1. GeneriSe se inicijalni vektor veéine bloka primenjenog blokovskog algoritma i
smesti u povratni registar.
2. TekWi sadrzaj povratnog registra Sifruje se primenjebiokovskim kriptografskim
algoritmom i kriptografskim kljgemK i kao rezultat se dobija izlazni blo.
3. Teki blok otvorenog teksta se dobija kao rezultat rsadpa po modulu 2 sadrzaja
tekweg bloka Sifrata i bita najmanje tezine tekeg sadrzaja izlaznog bloka.
4. Tekuta vrednost izlaznog blokg; kopira se u sadrzaj povratnog registra
Koraci 2-4 se ponavljaju sve dok imdbitnih blokova Sifrata.
Prethnodno analizirani opis OFB moda rada je dgémi standardom ISO
10116[52]. U dosadasnjoj praksi mogu séinaruge varijacije na temu definicije
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OFB moda rada (kao Sto je na primer standard FIH51§) ali se, za sada,
najbezbednijom varijacijom smatra verzija OFB ma@déa standardom ISO 10116.
Detaljnom analizom OFB moda rada pdemo je da se ovaj mod rada treba koristiti
samo u sléajevima kada jer jednako polovini duzine bloka primenjenog
blokovskog kriptografskog algoritma[53]. Preciznijereceno, blokovske
kriptografske algoritme, kao Sto je AES algoritam slokom velkine 128 bita,

pozeljno je koristiti u 64-bitnom OFB modul.

4.2.5. Brojacki mod

Kao i OFB moda, brojki mod pretvara blokovski kriptografski algoritanneku
vrstu sekvencijalnog algoritma. U njemu se steddok pseudosléajne sekvence
generiSe operacijom Sifrovanja sukcesivhe vrednoSbrojaca’, primenom
elementarnog blokovskog kriptografskog algoritma.ollom modu rada koristi se
broja ¢ija je veli€ina, u bitima, jednaka veini bloka baztnog blokovskog algoritma.
Broja¢ moze biti bilo koja funkcija koja kao rezultat daniz za koji se moze
garantovati da se u duZzem periodu vremenée neonoviti. U realnim primenama
najjednostavnija i najpopularnija je funkcija inkrentiranja vrednosti braja za jedan
u svakom sledem koraku. Mada, primena jednostavne funkcije imlastiranja
vrednosti brojéa za jedan ima svoje protivnike koji tvrde da jpaotecban rizik izlagati
elementarni blokovski kriptografski algoritam ¢mau korienja sa determiniski
poznatim ulaznim vrednostimal42].

Princip rada brojgkog moda, prilikom Sifrovanja informacionog sade;anoze
se opisati na sleden&tin (slika 21a):

1. Vrednost broj&a se inicijalizuje na neku petnu vrednost.

2. Vrednost brojaa se inkrementira za jedan.

3. Tekuwta vrednost broga se Sifruje primenjenim blokovskim kriptografskim
algoritmom i kriptografskim kljiemK i rezultat se dobija izlazni blok);.

4. Tek«&i blok Sifrata izrgunava se tako Sto se po modulu 2 saberu sadraajetgk
bloka otvorenog teksta i te&usadrzaj izlaznog blok@,.

Koraci 2-4 se ponavljaju sve dok ima blokova otwag teksta u informacionom

sadrzaju koji treba Sifrovati.
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Slika 21. Grafi¢ki prikaz operacija u CTR modu

Princip rada brojgkog moda, prilikom desSifrovanja Sifrata, moze sesap na
sled€i natin (slika 21b)

1. Vrednost brojéa se inicijalizuje na neku petnu vrednost.

2. Vrednost brojaa se inkrementira za jedan.

3. Tekuwta vrednost broga se Sifruje primenjenim blokovskim kriptografskim
algoritmom i kriptografskim kljiemK i rezultat se dobija izlazni blok);.

4. Tekwi blok otvorenog teksta izéanava se tako Sto se po modulu 2 saberu sadrzaj
tekuweg bloka Sifrata i teldi sadrzaj izlaznog blok&.

Koraci 2-4 se ponavljaju sve dok ima blokova Sdrkbji treba deSifrovati.
Upotreba brojékog moda rada donosi sa sobom stedarednosti:

» Hardverska i softverska efikasnost Za razliku od prethodno navedenih modova
kod kojih postoji uladavanje blokova, ovaj mod je pogodan za paralefjaguii
cemu se raziti blokovi otvorenog teksta mogu kriptografski afbivati na
razlicitim procesorskim jezgrima u isto vreme. Ovo imaposledicu da je vreme
Sifrovanja celog skupa podataka priblizno proparaloo vremenu Sifrovanja jednog

bloka otvorenog teksta.
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* Moguénost pretprocesiranja lzvrSavanje elementarnog algoritma ne zavisi od
blokova otvorenog teksta ili blokova Sifrata, tadk® je unapred moda izgenerisati
sekvencu blokova koji se memoriSu a potom, po patisabiraju po modulu 2 sa
blokovima otvorenog teksta ili blokovima Sifrata.

» Sluéajni pristup : mogwnost da se-tom bloku otvorenog teksta ili Sifrata pristupi i
da bude procesiran na &yjan n&in, nema zavisnosti od prethodnih blokova

otvorenog teksta ili blokova Sifrata.

» Dokaziva sigurnost moguwe je dokazati da je podjednako siguran kao i ostali
modovi rada pod uslovom ako vrednost polovine ejaude nepredvidiva[54]. Na
primer, ako je vetina broj&a 128 bita onda bi trebalo da 64-bita vrednostjaseo

bude nepredvidivo.

» Jednostavnost Za razliku od prethodno navedenih modova radajoljio je
implementirati samo proces Sifrovanja. Ovakva fuokalnost je posebno
interesantna kod kriptografskih algoritama kod kope operacija deSifrovanja

znaajno razlikuje od operacije Sifrovanja.

4.3.Modovi rada i kriptografska sinhronizacija

Postoji veliki broj definicija pojma kriptografsk@inhronizacija. Jedna od njih je da
je to postupak kojim se postize da kriptografskgida u procesu deSifrovanja na
prijemnoj strani ima isto unutrasnje stanje kaptugrafska logika u procesu Sifrovanja
na predajnoj strani. UopStenija definicija kaze jdao proces koordinacije procesa
Sifrovanja i deSifrovanja. Nezavisno odcma kako je definisana, kratko se mozéire
da je svrha kriptografske sinhronizacije da obekpetrebno i dovoljno okruzenje za
nesmetano desifrovanje podataka na prijemnoj strani

Na osnovu prethodnog opisa posédjealgoritama selektivhog Sifrovanja HEVC
video toka, mozZe se zakdji slede&e: dominantno se koriste blokovski kriptografski
algoritmi, t&nije AES algoritam kao trenutno aktuelni standaralyedeni kriptografski
algoritam se koristi u razifitim modovima rada (nekom od prethodno definisarsia)
cilem da se postigne Zeljena kriptografska sigstradi i da se postignu zeljeni efekti
implementacije dizajniranog algoritma selektivndgo¥anja. Sa druge strane, svaki od
navedenih modova rada prikazuje neznatno d@ijggg@onasSanje kada se sawva sa

greSkama na bitu/bitovima podataka u Sifratu iliggaSkama sinhronizacije granica

73



blokova koje mogu biti posledica brisanja ili unmgéa dodatnog bita u selektivno
Sifrovani video tok.

Za navedene modove rada vazi da, ukoliko postlmikakva greSka na jednom bitu
u bloku Sifrata tadae deSifrovanje tog bloka Sifrata biti pogreSnotako desifrovani
blok ¢e se razlikovati od originalnog bloka otvorenogstek U CFB, OFB i CTR modu
rada, greska u jednom bitu u deSifrovanom blokratifjavlja se na istoj poziciji na
kojoj je ta greSka bila u bloku Sifrata. U ECB i CBnodovima rada, greSka na jednom
bitu se mozZe pojaviti nezavisno, u bilo kojogkia deSifrovanog bloka Sifrata, sa
ocekivanom stopom greske od 50%, Sto zavisi od premagy blokovskog
kriptografskog algoritma i efekta lavine koji senmg¢ postize.

Brisanje ili ubacivanje bitova u blok Sifrata moZa onemogti kriptografsku
sinhronizaciju (sinhronizacija granica blokova)¢nige, greSke u bitima mogu da se
javljaju na mestima obrisanog ili ulEnog bita ali i u svakoj sledej poziciji bita.
Zbog toga, desifrovanje narednih blokova Sifi@ayotovo sigurno biti netao sve dok
se ne izvrSi kriptografska resinhronizacija. Kada k®risti 1-bitni CFB mod rada,
kriptografska sinhronizacija se automatski uspdgtanakonn + 1 pozicija (gde je sa
ozna&ena veléina bloka u bitima) od pozicije na kojoj je Wea ili obrisan bit. Za ostale
vrednosti parametnau CFB modu rada, i za sve preostale prethodnodesmeemodove
rada kriptografska sinhronizacija se mora obakisternom akcijom[51].

Eksterna akcija podrazumeva raspolaganjénita i ispravnim vrednostima
inicijalnog vektora ili vrednosti broja koji su potrebni za otgmjanje procesa
deSifrovanja. Inicijalni vektor za proces deSifrojamtekiéeg bloka Sifrata, kada su u
pitanju CBC mod rada i CFB i OFB modovi rada kogitkge r = n, je prethodni blok
Sifrata. Ako se radi o bitnim (r # n) CFB i OFB modovima rada, inicijalni vektor su
prethodnihj bita bloka Sifrata (gde je= n - r, an veli¢ina bloka u bitima), na koje se
dodaje u preostali sadrzaj inicijalnog vektoraikoin Sifrovanja datog bloka. €aije
re¢eno, u tom sléaju inicijlani vektor su prethodnih bita Sifrata. Kada je u pitanju
CTR mod, sinhronizacioni podatak je celokupna veostinbroj&a, tj. vrednost
promenljivog dela brojg na koju se dodaje 64-bitni nepredvidivi sidtdeo broj&a.

Ako se problem kriptografske sinhronizacije posmaktroz objektiv algoritama
selektivnog Sifrovanja HEVC video toka, moze seljpgki da, kada su u pitanju CBC,

CFB i OFB modovi rada, vrednosti inicijalnih vekdio¢sinhronizacioni podaci) nalaze
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se negde u Sifrovanim sintaksnim elementima u pdetbm video toku. Sadrzaj
prethodnog bloka Sifrata moze ili da bude smeStamtikuirano - ceo blok u jednom
segmentu video toka ili pak moZze biti rasprSen etmat izmeéu delova video toka koji
nisu kriptografski obrdeni. Da li¢e on biti u komadu il¢e biti raslojen na razlite
delove i u razliitim tatkama video toka zavisi od primenjenog algoritmalsg@inog
Sifrovanja i sintaksnih elemenata koje on kriptégkaobraiuje. Kada je u pitanju CTR
mod, sinhronizacioni podatak je ekzaktna vrednogjala koja nema nikakve veze sa
prethodnim blokovima Sifrata pa je samim tim i namarethodnom video toku.

Ako se, sa druge strane, posmatraahi pristup selektivno Sifrovanom HEVC
video toku, ovakav raspored sinhronizacionih pddatena znd&ajan uticaj. Ukoliko
dekoder krée operaciju dekodovanja u cka sluéajnog pristupa onda je njemu
neophodno da raspolaze sinhronizacionim podacimekofer moZe da otpoe
operaciju parsiranja prethodne slike u video tolkadgtaka, kako bi u njoj nasSao
sinhronizacione podatke. Ova operacija zahtevatdodarocesorsko vreme. Stavide, u
slicaju greske (ili gubitkajkak i jednog bita u prethodnom bloku Sifrata, algon
selektivnog Sifrovanja na strani dekodera ne bidimronizovan i samim tim stajan
pristup ne bi bio mogu Dodatan problem, kada jecre raspolaganju sinhronizacionim
podacima, unose i operacije spajanja video tokopeoinene kanala. Kod navedenih
operacija prethodni deo video toka, a samim timhm®nizacioni podaci, nisu dostupni.

Prethodno navedené&njenice navode na zakljgk da je neophodno postojanje
mehanizma koji ¢e omoguiti kriptografsku sinhronizaciju u okviru selektion
Sifrovanog HEVC video toka, nezavisnu od primengnmooda rada blokovskog
kriptografskog algoritma. Ukoliko je takav mehamzanezavistan od primenjenog
moda rada blokovskog kriptografskog algoritma, edtski je nezavistan i od

primenjenog elementarnog blokovskog kriptografséilggpritma.
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5. IMPLEMENTACIJA PREDLOZENOG MEHANIZMA

KRIPTOGRAFSKE SINHORNIZACIJE

5.1.Sintaksa i semantika predlozenog reSenja

Da bi HEVC dekoder imao mogduoost sl¢ajnog pristupa selektivno Sifrovanom
HEVC video toku, algoritam selektivhog Sifrovanjajikse izvrSava unutar dekodera
mora biti kriptografski sinhronizovan sa algoritmamlektivnog Sifrovanja u enkoderu
koji je generisao dati HEVC video tok. Da bi setmla takva mogénost, dizajniran je
i implementiran originalan i efikasan mehanizanptagrafske sinhronizacije.

Za potrebe definisanja efikasnog mehanizma krigtisffle sinhronizacije u
algoritmima selektivnog Sifrovanja HEVC video tokaealizacije HEVC enkodera i
dekodera koji imaju mogmost sl¢ajnog pristupa selektivno Sifrovanom video toku, u
ovom radu je definisan novi sintaksni element HEM@ndarda. Tanije, definisana je
sintaksa i semantika nove ne-VCL NAL jedinice sigeni da se omogli prethodno
navedena kriptografska sinhronizacija.

Prema HEVC standardu [5], HEVC video tok bita (ermtstrean) moze biti u
jednom od dva mogha formata: u formatu niza NAL jedinica ili u fornuaiza bajtova.
Konceptualno gledano format niza NAL jedinica jeSevi“bazni”, elementarni tip
formata. Ovaj format se sastoji od sekvence simiakstrukturd poznatih pod imenom
NAL jedinice. Postoji precizno definisano ogréamje koje se primenjuje na redosled
dekodiranja (i na sadrzaj) NAL jedinica u okviruzai NAL jedinica. Format niza
bajtova se pravi od niza NAL jedinica, tako Std\s&_ jedinice spakuju u sekvencu po
redosledu dekodiranja i pre svake NAL jedinice sedad prefiks sa p@tnim
unificiranim kodom prefiksa i nijjednom, jednomvigSe pratéih vrednosti nula. Format

niza NAL jedinica se lako moZe ekstrahovati iz faten niza bajtova operacijom

® Sintaksna struktura je struktura koja sadrzi niggadan ili viSe sintaksnih elemenata

predstavljenih zajedno u video toku drta odreéienom rasporedu.
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pretrazivanja lokacije unikatnog startnog prefikSéandard H.265/HEVC specificira
samo ovaj nédn frejmovanja NAL jedinica u format niza bajtovaéilo koji drugi n&in
frejmovanja je izvan navedenog standarda[9].

Pored toga Sto specificira format toka bita, HEMi@ndard takde specificira i
formate slika, tehnike deljenja slika, procese siama i odabiranja odbiraka sirove
slike (navedeni elementi standarda definisani ghjasnjeni u poglavlju Il ovog rada).
HEVC standard[5] ne specificira sam proces kodavatike vé specificira sintaksu
kodirane reprezentacije koja je dizajnirana da amiogsoku sposobnost kompresije za
Zeljeni kvalitet video toka. Kodirana reprezentacijdeo toka sastoji se od sekvence
ne-VCL i VCL NAL jedinica koje imaju precizno defsanu sintaksu svojih sintaksnih
elemenat® i njihovu semantiku.

Za definisanje sintakse elemenata HEVC video tod&VC standard Koristi
sintaksne tabele. Sintaksna tabela predstavljakopdsintaksi svih dozvoljenih nizova
bita validnog HEVC video toka[5]. U sintaksnoj tdbpored sintaksnih elemenata
mogu se n& i deklaracije koje mogu biti ili sintaksni elentesa pridruZzenim
deskriptorom ili izraz koji se koristi kako za sp#@ciju uslova za postojanje
sintaksnog elementa, tako i sa specifikaciju visteoli¢ine sintaksnih elemenata.
Deklaracije mogu da se grupiSu v@stim zagradamé@me se dobija slozena deklaracija
koja se funkcionalno tretira kao jedna prosta dekiga. Takde, u sintaksnoj tabeli se
mogu nai i deklaracije kontrole toka (nalik shim deklaracijama u programskom
jeziku “C”) kojima se odréuje tok i uslovi evaluacije oddenih deklaracija u zavisnosti
od toga da li je uslov &an ili nije. Mogwe kontrole toka su one nalik kontrolama
while, do, if ... else ...for koje se sréu u programskom jeziku “C”.

Pored sintaksnih elemenata, deklaracija i konttoka, u sintaksnoj tabeli se joS
mogu n&i i sintaksne funkcije i deskriptori sintaksnih mlenata. Povratne vrednosti

sintaksnih funkcija se izrazavaju u odnosu na wetipokazivéa na niz bita koji

19 Sintaksni element je neki element podataka prefjstau nizu bajta. Svaki sintaksni
element se definiSe imenom sintaksnog elementaidiryaenim deskriptorom koji
definiSe metodu njegove kodirane reprezentacij€ifnajegovog kodovanja u nizu
bita).
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ukazuje na polozaj sleéieg bita koji¢e biti praitan procesom dekodiranja iz video

toka. U sintaksnim tabelama se mogu pojaviti sledegntaksne funkcije:

byte aligned()- vrednost ove funkcije je jednaka vrednosti TREMO je trenutna
pozicija pokazivéa na niz bita video toka na granici bajtova, tpdgti bit u nizu
bita je prvi bit u sledégm bajtu. U svakom drugom ghju vrednost ove funkcije je
FALSE.

more_data_in_byte stream{)ako video tok sadrzi joS podataka iza tekpozicije

pokaziv&a vrednost ove funkcije je TRUE, ®vrednost je FALSE.

more_rbsp_data() ako nema vi$e podataka u sirovoj sekvenci bajengl. RBSP -
Raw Byte Sequence Paylgpadednost ove funkcije je FALSE. U suprothom u
sirovoj sekvenci bajtova se trazi (bit najmanjertey bit koji je jednak 1. Ako se
uzme u obzir pozicija ovog bita koji predstavljavipibit sintaksne strukture
rbsp_trailing_bits( ) primenjuje se slede pravilo: ako postoji joS podataka pre
rbsp_trailing_bits()sintaksne strukture, vrednost ove funkcije je TRUBuprotnom
vrednost je FALSE.

more_rbsp_trailing_data()} ukoliko postoji joS podataka u sirovoj sekvebaijta

onda ova funkcija vi&a vrednost TRUE, i@ vraa vrednost FALSE.

next_bits( n )- obezbduje operacijucitanja sledéih n bita za potrebe operacije
poreienja vrednosti, bez inkrementiranja vrednosti pok&za na tekdu poziciju u
nizu bita video toka. Pruza uvid u vrednost stdden bita u nizu bita, gde se
vrednostn prosleiuje kao argument funkcije. Ako nije u mdmgusti da preéita n
bita, ova funkcija vréa vrednost O.

read_bits( n )} ¢ita sledéih n bita iz niza bitova video toka i inkrementira vnedt

pokaziva&a zan.

" RBSP - Raw Byte Sequence Paylyamtedstavlja sintaksnu strukturu koja predstavlja

celobrojni broj bajtova enkapsuliranih u jednu Nf&dinicu. Moze biti ili prazna ili da

sadrZi niz bita podataka koji sadrze sintaksne etgenpraenje RBSP stop bitom (koji

ima vredsnost 1) i nijednim ili viSe bitga je vrednost O (broj nula je dopuna do punog

bajta na kraju sirove sekvence).
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Kada su u pitanju deskriptori sintaksnih elememaigoredstavljaju definiciju rana
kodovanja datog sintaksnog elementa u nizu bitaovithka. Standardom su definisani
sledei deskriptori sintaksnih elemenata:

« ae(v)- sintaksni element se kodira konteksno adaptivkoarerom entropije;
* Db(8) - bajt koji ima bilo koji raspored niza bitova,;

« f(n) - niz bita sa fiksnim Sablonom rasporeda bita kejipredstavljen sa bita

napisanih sa leva na desno;

* i(n) - ozn&ena celobrojna vrednost predstavljenanshkita. Kada se u sintaksnoj
tabeli umesta naie vrednost V' broj bitova varira u zavisnosti od véhe drugih

sintaksnih elemenata;

* se(v) - ozn@&ena celobrojna vrednost sintaksnog elementa kodovan

eksponencijalnim Golomb kodom;
» st(v)- niz karaktera kodiran kao univerzalni skup kéeek u formatu UTF-8;

* u(n) - neoznd&ena celobrojna vrednost predstavljenandata. Kada se u sintaksnoj
tabeli umestan naie vrednost V' broj bita varira u zavisnosti od véihe drugih

sintaksnih elemenata;

« ue(v) - neozn&ena celobrojna vrednost sintaksnog elementa kodovan

eksponencijalnim Golomb kodom.

5.1.1. Sintaksa elemenata predloZzenog reSenja

Speciféno proSirenje HEVC standarda u ovom radu realizovgn definisanjem
nove ne-VCL NAL jedinice. Nova ne-VCL NAL jedinicaazvana je CSPS NAL
jedinica (engl.CSPS - Crypto Synchronization Parameter),Sgt skup parametara
kriptografske sinhronizacije. Kako bi navedena Njadinica mogla biti nedvosmisleno
identifikovana u nizu bajtova HEVC sekvence, dagleljoj je jedinstveni identifikator.
Dodeljena joj je vrednost 48 koja je prva slobodnednost iz opsega nespecificiranih
non-VCL identifikatora, kao Sto je pokazani u tab&l U tabeli 2 prikazano je
proSirenje tabele 1 dodavanjem novog reda kojnitdinovi tip NAL jedinice.

Za vrednost identifikatora uzeta je prva vrednasbpsega nespecificiranih jer za
njih standard garantuje dadeebiti kori€eni u buddim unaprdenjima standarda, pa

samim tim mogu biti kori&nje za specifne oblasti primene i aplikacije. Taks,
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standard ne specificira proces dekodiranja za mijedAL jedinicu iz ovog opsega.
Posto razliite aplikacije mogu da koriste navedene vrednastiveh NAL jedinica za
razlicite namene, posebno se mora obratiti paznja pnilikiizajna enkodera i dekodera
koji, na jednoj strani generiSu a na drugoj stramnae sadrzaj navedenih NAL
jedinica. Sa druge strane, standard kaze da neikmdhihi dekoderi treba da ignorisu
NAL jedinice sa identifikatorima iz ovog opsegajnosrilikom odretivanja kolcine

podataka u mernim jedinicama za dekodiranje[5].

Tabela 2. ProSirenje tabele 1, ID i zn&nje novodefinisane CSPS NAL jedinice

ID tipa NAL N Klasa NAL
e Znacenje A
jedinice jedinice

Skup parametara kriptografske sinhronizacije _ -
48 (CSPS) ne-VCL
49-63 Nespecifikovani (dostupni za upotrebu) ne-VCIL

Da bi razumeli definiciju sintakse nove, CSPS NAHipice, najpre treba prikazati i
objasniti opStu sintaksu NAL jedinice. Opsta sis@KNAL jedinice prikazana je u
sintaksnoj tabeli, prikazanoj tabelom 3, koja jeomno preuzeta iz standarda[5].
Sintaksa zaglavlja NAL jedinice data je u tabeliTékaie, sintaksa zaglavlja NAL
jedinice je izvorno preuzeta iz standarda. OpStdaksa NAL jedinice i sintaksa
zaglavlja NAL jedinice, kod definisanja nove ne-VALSPS NAL jedinice, ostaju
nepromenjene. Ono Sto je novo definisano to jevairsekvenca bajtova (RBSP) za
novu NAL jedinicu - CSPS RBSRErypto Synchronization Parameter $etsintaksna
struktura koja obuhvata sintaksne elemente kojimadsfiniSe skup parametara i
vrednosti neophodnih i dovoljnih u procesu kriptdfgke (re)sinhronizacije. Sintaksa
CSPS RBSP strukture data je u tabeli 5. HEVC stanhd#&iktno istte da nijedan
sintaksni element koji nije naveden u nekoj simakgsabeli ne moze kasnije da bude
prisutan i nizu bita video toka.

Sintaksno gledano, NAL jedinica je specificiranafdianatira podatke i obezbeje
informacije u svom zaglavlju na &ia koji je prikladan za prenos video podataka putem
raznih komunikacionih kanala ali i za njegovo skd&ehje na razditim vrstama
memorijskih medijuma. Podaci i metapodaci o kompvasom videu se isklfivo

nalaze u NAL jedinicama od kojih svaka NAL jedinicaa celobrojni broj bajtova.
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NAL jedinica specificira geneiki format za upotrebu bilo da se video upotrebljava

paketski orijentisanim ili u strimovski orijentisamsistemima prenosa.

Tabela 3. Opsta sintaksa NAL jedinice

nal_unit( NumBytesInNalUnit ) { Deskriptor
nal_unit_header( )
NumBytesInRbsp = 0
for(i = 2; i < NumBytesInNalUnit; i++)
if(i + 2 < NumBytesInNalUnit && next_bits( 24 ) = = 0x000003 |
rbsp_byte[ NumBytesinRbsp++ ] b(8)
rbsp_byte[ NumBytesInRbsp++ ] b(8)
i+=2
emulation_prevention_three_byte/* vrednost 0x03 */ f(8)
} else
rbsp_byte[ NumBytesinRbsp++ ] b(8)
}
Tabela 4. Sintaksa zaglavlja NAL jedinice
nal_unit_header() { Deskriptor
forbidden_zero bit f(1)
nal_unit_type u(6)
nuh_layer id u(6)
nuh_temporal_id plusl u(3)
}
Tabela 5. Sintaksa CSPS RBSP sintaksne strukture
crypto_synchronization_parameter_set rbsp() { Deskriptor
csps_parameter set id ue(v)
Ccsps_crypto parameter ctx id ue(v)
csps_len of crypto synh data ue(v)
for(i=1;i<=csps_len_of crypto synh data; i++)
csps_crypto _synh data]i] b(8)
csps_extension_flag u(l)
if(csps_extension_flag)
while( more_rbsp_data( ) )
csps_extension_data_flag u(l)
rbsp_trailing_bits()
}
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5.1.2. Semantika elemenata pom@enog reSenja

Sintaksa u HEVC standardu predstavlja skup praol&ojima se sintaksni elementi
sklapaju u sintaksne strukture i skup pravila ppnka se sintaksne strukture spajaju
tako dacine NAL jedinice. Semantika u HEVC standardu, sagdr strane, definiSe
opsege mogtih vrednosti, ogradenja i uslove koji se narde sintaksnim elementima.
Tatnije, semantika odrlje zn&enje i namenu sintaksnog elementa, ddje opseg
vrednosti koje on moZe da dobije kao i uslove aogenja koje mora da zadovolji.

Sintaksni elementi opSte NAL jedinice imaju sl@dsemantiku:

* NumBytesIinNalUnit - odreiuje velcinu NAL jedinice u bajtima. Ova vrednost je
potrebna prilikom dekodiranja NAL jedinice. Da be ©dredila vetiina NAL
jedinice neophodno je postojanje nekog oblika déamje (definisanja granice
izmedu) dve NAL jedinice.

» rbsp_byte[i] - predstavljai-ti bajt neke sirove sekvence bajtova (nekog RBSP).
Sirova sekvenca bajtova predstavljadem niz bitova podataka koji je Wien prema

sledeim pravilima:

ako je uréeni niz bitova prazan onda je i sirova sekvenctbajprazna;

u suprotnom, prvi bajt sirove sekvence bajtovazaskam bita najviSe tezine
niza bita podataka;

sled€i bajt RBSP sadrzi sledid osam bita niza bita podataka, i tako dalje sve
dok ostaje manje od osam bita niza bita podataka;

nakon kraja niza bita podataka, nalazi se sintakss@uktura
rbsp_trailing_bits() Ova struktura sadrzi preostalih ne viSe od setiaova
niza podataka koje pratbsp_stop_one_bdija je vrednsot jednaka 1 a sledi ga
potreban broj 0.

u nekin sldajevima, nakorrbsp _trailing_bits( )mogu se na jedan ili visSe
cabac_zero_word6-bitnih sintaksnih elemenata koji imaju vredna€d000.
Sintaksne strukture koje imaju prethodno navedesobioe sirove sekvence bajtova
(RBSP) u sintaksnim tabelama se aawaju korisenjem sufiksa "rbspg’. Navedene
strukture se prenose u okviru sadrzaja NAL jedinkzep sadrzaj niza bajtova

oznaenog sintaksnim elementarsp_byte[i]
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* emulation prevention_three_byte je bajtovska vedina sa fiksnom vrednog
0x03 Kada se ova vrednost deaunutar NAL jedinice proces dekodovanja treba

jednostavno da je odbaci.
NAL jedinica treba da bude kreirana prema stedengrantenjima:

» posledniji bajt NAL jedinice ne sme da bude jed@z@8C,
» sekvence bajtov@x000000 0x000001i 0x000002ne smeju se pojaviti na bilo kojoj

bajtovski poravnatoj poziciji;

* bilo koja od sledéh sekvenci bajtova koje pmju sekvencomOx000003 osim
sekvenci:0x000003000x000003010x000003020x00000303ne smeju se pojaviti
na bilo kojoj bajtovski poravnatoj poziciji.

Sintaksni elementi zaglavlja NAL jedinice imajuddéu semantiku:

» forbiden_zero_bit je jednak bitskoj vrednosti O.

« nal_unit_type- specificira tip sintaksne strukture predstavigrovom strukturom
bajtova (RBSP) koja je sadrzana unutar NAL jedirfiebele 1 i 2).

* nuh_layer_id- specificira identifikator sloja kome pripada @atCL NAL jedinica
ili identifikator sloja na koji se primenjuje datee-VCL NAL jedinice. Vrednost
ovog parametra mora biti u opsegu 0 do 62, dljjuei i ove vrednosti. Vrednost 63

je ostavljena da bude specificirana u biidunadogradnjama standarda.

* nuh_temporal_id_plusZt specificira vremenski identifikator NAL jedinice jé¢jova

vrednost ne sme biti jednaka O.

Novodefinisana sintaksna struktura koja sadrziagsmne elemente za kriptografsku
sinhronizaciju ima sleadesemantiku[55]:

e csps_parameter_set id- identifikuie CSPS skup parametara za potrebe
referenciranja od strane drugog sintaksnog elemeélntaod strane algoritma
selektivnog Sifrovanja na prijemnoj strani (stratekodera). Pomenuta identifikacija
ima za cilj identifikovanje t&e, tj. pozicije, u video toku podataka i identdfikanje
skupa parametara koji swastvovali u poslednjoj kriptografskoj (re)sinhroacgi.
Vrednost ovog parametra predstavljen je celobrojbrojaiem koji se, prilikom
kreiranja selektivno Sifrovanog HEVC video tokakrnementira za jedan pri svakom
sledé€em kreiranju CSPS parametara. Kada vrednodt do gornje granice onda se

ona vr&a na 0 i postupak brojanja se nastavlja.
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» csps_crypto_parameter_ctx_iddentifikuje kontekst kriptografske sinhronizacia
strani dekodera kome su sinhronizacioni podaci mgegneé Navedeni kontekst
predstavlja skup dva identifikatora kojima se pmjeai elementi identifikuju na
sled€i nain: prvi identifikator ukazuje na izvor selektivi®frovanog video toka
dok drugi identifikator ukazuje na primenjeni algam selektivnog Sifrovanja.
Identifikator izvora, pored Sto nedvosmisleno id#aije izvor video toka koristi se i
za identifikaciju tajnog kljsa simetrénog kriptografskog  algoritnta
Identifikatorom primenjenog algoritma selektivhogfrégvanja indirektno su
definisani sintaksni elementi koji su kriptografsioraieni, primenjeni simeténi
blokovski kriptografski algoritam i kriptografski ed rada u kome blokovski
kriptografski algoritam radi. Ovaj parametar seigibrza odvajanje i razlikovanije
izvora kodiranih i selektivno Sifrovanih video zsgna na strani dekodera. Ovako
definisan identifikator konteksta kriptografske tsionizacije omogéava da jedan

izvor video toka koristi dva ili viSe algoritamaleletivnog Sifrovanja.

Moguénost nedvosmislenog razlikovanja izvora selektivdiibovanog video toka
podatka je posebno vazna prilikom operacije spajamjeo tokova (tj. operacije
promene kanala, promene izvora selektivno Sifrogavideo toka). Ova vrednost
mora biti jedinstvena iz razloga jer mora postojgiinstven i nedvosmislen

mehanizam razlikovanja izvora selektivno Sifrovanatgo toka.

e csps_len_of crypto_synh_data je celobrojna vrednost broja bajtova u nizu
kriptografskih sinhronizacionih podataka koje slesheitar sirove sekvence bajtova.
Ova vrednost ne sme biti jednaka O jer ukoliko nemaronizacionih podataka onda
nema ni smisla da cela CSPS NAL jedinica postojivideo toku. Veltina
sinhronizacionih podataka (jednaka vl inicijalizacionog vektora) je n&gge
jednaka 16 bajta, jer se tege koristi AES kriptografski algoritam u CBC i CFB
modu rada. Ova vrednost moze biti i upola manjal@keeki algoritam selektivnog
Sifrovanja koristio blokovski kriptografski algoaitn u CTR modu rada. Tada je, za

potrebe kriptografske sinhronizacije, potrebnovalmo preneti 64-bitni promenljivi

'2 Uvedena je pretpostavka da je tajni sindeirklju¢ prethodno rezmenjen izahe prijemne i

predajne strane na naki od dobro poznattin@arazmene kriptografskih kijeva.
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deo broj&a. Preostalin 64-bita nepromenljivog dela btajase moze unapred

razmeniti izmdu prijemne i predajne strane.

* Ccsps_crypto_synh_data[i predstavlja i-ti bajt u sirovoj sekvenci bajtopadataka
za kriptografsku sinhronizaciju. Sirova sekvencgadva je definisana na slede
nain: prvi bajt csps_crypto_synh_datparametra sadrzi osam bita kriptografskih
sinhronizacionih podataka najviSe tezine. Stedbajt csps_crypto_synh_data
parametra sadrzi sleclh osam bita kriptografskih sinhronizacionih podataSvaki
slede€i bajt sadrzi sledgh osam bita sinhronizacionih podataka, sve doquirgeg
bajta koji sadrzi osam bita kriptografskih sinhzationih podataka najnize tezine.
Ovde je kao pretpostavka uzetdéinjenica da je vetina kriptografskih

sinhronizacionih podataka celobrojna vigla iskazana u broju bajtova.

» csps_extension_flag ako je ova vrednost jednaka bitu 0, to @nda vrednost
sintaksnog elementa csps_extension_data flag ngatpa u sirovom nizu bajtova
RBSP CSPS. Ova vrednost mora biti jednaka O u vidka podataka koji je u
skladu sa standardnim HEVC dekoderom, dok je vretdhaezervisana za butu
upotrebu. Ovaj princip definisanja sintakse i setik@nsintaksnih elemenata se
koristi u ovom radu kako bi bio kompatibilan sa idefjama drugih sintaksnih
elemenata. Prema najnovijoj definiciji HEVC starddgrstandardni dekoderi mogu
ignorisati sve vrednosti koje prate vrednost 1 oymmgametra u CSPS sirovoj

sekvenci bajtova.

e csps_extension_data_flag moze imati bilo koju vrednost. Njegovo prisustvo
vrednosti ne utiu na uskatenost naSeg dekodera sa HEVC standardnim dekoderom

koji ¢e svakako da ignoriSe sve vrednosti ovog parametra.

5.2.Pozicija CSPS NAL jedinice u video toku

Nakon Sto je definisana sintaksa i semantika n@</@L NAL jedinice, sledé
korak je definisanje njihovog polozaja u selektiaiioovanom HEVC video toku. Izbor
mesta za pozicioniranje nove NAL jedinice u HEV@ao toku predstavlja kompromis
izmedu razliitih zahteva koji moraju biti u skladu sa ogrgemnjima vezanim za
raspored i poloZzaj NAL jedinica, onako kako je wfidisano u standardu[5]. Glavni
zahtev koji se postavlja pri definisanju njenoggalja u HEVC video toku je to da on
treba da omogii lako korigenje za potrebe kriptografske (re)sinhronizacigoatma
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selektivnog Sifrovanja pri implementaciji mehanizralcajnog pristupa selektivno
Sifrovanom HEVC video toku.

Ako se u obzir uzme namena nove ne-VCL CSPS NAlnjee, najlogénije je da
ona bude pozicionirana unutar IRAP jedinice priatugposredno pre VCL jedinice
koja sadrzi intra kodovanu sliku. Redosled NAL jeda u okviru IRAP jedinice
pristupa, bilo da se ona nalazi nac¢giu ili nakon poslednje VCL NAL jedinice
prethodno kodovane slike, moze biti onakav kak@réazano na slici 22. Ovako
raspordena ne-VCL CSPS NAL jedinica koja prethodi prvoj VNAL jedinici i koja
nije pra&ena poslednjom VCL NAL jedinicom kodirane slike tarulRAP jedinice
pristupa, zadovoljava sva ogréanja vezana za raspored i polozaj NAL jedinica anut

video toka koji je kompatibilan sa HEVC standardom.

IntraPeriod
Coded [RAP Coded non Coded non Coded IRAP
VPS SPS PPS CSPS picture IRAP picture IRAP picture CSPS picture
NAL unit
header CSPS RBSP
CSPS_ CSPS_ CSPS_ CSPS_ CSPS_
parameter_set_id | crypto_parameter ctx_id | len_of crypto_synh data | crypto_synh data extension_flag

1 byte 2 bytes 2 bytes len_of crypto_synh databytes 1bit

Slika 22. Opsta struktura HEVC video toka, sa umetntom CSPS NAL jedinicom

5.3.Formalna specifikacija efikasnosti pondlenog reSenja

Dodavanje nove ne-VCL NAL jedinice, sa prethodndiniganom sintaksom i
semantikom, u selektivno Sifrovani HEVC video takvgtava broj bajtova upisanih u
datoteku koja sadrzi selektivno Sifrovani HEVC \oddj. pove€ava broj bajtova u
selektivno Sifrovanom HEVC video toku. Ako Bige ozn&imo broj bajtova upisanih u
datoteku koja sadrzi selektivno Sifrovani HEVC wdsa umetnutom CSPS NAL
jedinicom a sad\p ozn&imo broj bajtova iste video sekvence upisanih wigku koja
sadrzi otvoreni video (bez selektivhog Sifrovanjaez umetanja dodatnih podataka),
onda se razlika iznd@ navedene vrednosti broja bajtova, dama saAg, moze

izracunati prema formuli (22):
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AB=1VSE - NP (22)
Sa druge strane, prema karakteristikama gienog reSenja efikasnog HEVC kripto
enkodera i dekodera sa mégo&u slwajnog pristupa selektivno Sifrovanom video
toku, vrednost parametr&g ne zavisi od broja bajtova u video toku. To je t&#tu
¢injenice da predlozeni i dostupni algoritmi selektg Sifrovanja HEVC video toka ne
unose dodatne bajtove niti bitove u selektivnoosdini HEVC video tok. Vrednost
parametraAg, broj dodatnih bajtova koje predloZzeno reSenj&asiiog mehanizma
kriptografske sinhronizacije unosi u selektivnar@rani HEVC video tok, zavisi od
sledé€ih vrednosti: od ukupnog broja slika (frejmova) weo sekvenci N¢), od
vrednostilntraPeriod"® parametra;p) i od veléine CSPS NAL jedinice iskazane u
bajtima (Ncsp9. Broj dodatih bajtova direktno je proporcionalaiicini jedinice skupa
sinhronizacionih parametara i ukupnom broju slikavideo sekvenci, a obrnuto
proporcionalan vrednostintraPeriod parametra. Vrednost parmetrss mozZe se

izracunati prema formuli (23):
N
Ap= [#] * Nesps (23)

Kako bi analizirali uticaj dodavanja ne-VCL CSPS INgdinica na povéanje broja
bajtova u selektivnho Sifrovanom video toku moZzene idra¢éunamo dodatni broj
bajtova u selektivno Sifrovanom HEVC video tokuwaetnutim CSPS parametrima.
Uvodi se parametaAp koji se koristi da procentualno izrazi broj dodakihjtova u
selektivno Sifrovanom HEVC video toku u odnosu resiftovan HEVC video tok.
Vrednost parametrap zavisi od ukupnog broja bajtova CSPS NAL jediniicalatih u
selektivno Sifrovani HEVC video tok i od ukupnogofar bajtova u selektivho
Sifrovanom HEVC video toku i mozZe se izuaati po formuli (24):

Ap= 100% Ag (24)

Nsg
Ukupan broj bajtova koji se upisuju u fajl selektivSifrovanog HEVC video toka sa
dodatim ne-VCL CSPS NAL jedinicamBlg) moZe se izr&nati mnozenjem ukupnog
broja slika (frejmova) i video tokN\¢) srednjom vrednds$i velicine jedne slike (frejma)
(S) uzimajwi u obzir i veltine VCL i ne-VCL jedinica (formula 25):

“ IntraPeriod parametar definiSe broj slika izimelve susedne IRAP slike
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Nsg = Ny * Sf (25)
Na osnovu formula 23, 24 i 25 moze se zakijua se vrednost parametha moze

izracunati po formuli (formula 26):

100* Ncsps

Ap=
P SgxTrp

(26)

Ako se dalje razmotre slegkecinjenice:
e ponuieno reSenje moze (ili treba) da pruza mogst realizacije i implementacije
kriptografske (re)sinhronizacije svake sekundeg tatednost parametiatraPeriod

(Tip) moze da se kée (i nageXe se krée) u opsegu od 30 do 60 frejmova;

e sa trenutho dostupnim i r@&e primenjivanih simetthim blokovskim
kriptografskim algoritmima vetina kriptografskih sinhronizacionih parametara
zajedno sa potrebnim metapodacima i identifikatariznosi maksimalno 30 bajta
(+/- jedan bajt),
moze se zakliiti da je vrednost parametfg priblizno jednako:

100
Ap= — (27)
1

Iz formule 27 moze se zakditi da se vrednost parametre smanjuje kada se
srednja vrednost velne slike (frejma) powsava. Povéanje rezolucije videa za sobom
donosi i povéanje srednje vrednosti véine slike. Prema tome se moze zakjuda je
u slaju video sadrZzaja sa &@m rezolucijom procentualno izrazen broj dodatih

bajtova, potrebnih za kriptografsku (re)sinhronigaenanii.

5.4.Implementacija ponudenog reSenja kriptografske sinhronizacije

Za potrebe implementacije predajne strane (enkdpdpradlozenog efikasnog
mehanizma kriptografske sinhronizacije u algoritmiselektivnog Sifrovanja, kotiéna
je referentna implementacija HEVC enkodera, HEV@rentni model (HM) verzija
15.0[56]. Sa ciljem odrivanja efikasnosti porienog reSenja prebrojavanjem bajtova
dodatih u selektivno Sifrovani HEVC video tok, n@pe skup test video sekvenci
enkodovan bez primene algoritma selektivhog Sifingva bez ubacivanja dodatnih
podataka za kriptografsku sinhronizaciju. Ovaj skigeo sekvenci se u daljem delu
rada naziva otvoreni (ili neSifrovani) video tokovi generisani su koré&njem

nemodifikovane verzije enkodera iz HEVC referentmogdela verzije v15.0. Nakon
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toga, zadrzavaju iste uslove izvrSavanja, enkodovan je isti skgsttsekvenci
primenom modifikovane referentne implementacije HEVenkodera, HEVC
referentnog modela v15.0. Referentni HM enkodekaegsti uglavhom da obezbedi
opStu referentnu implementaciju HEVC enkodera e mjamenjen da bude primer
realnog enkodera koji moze da radi i realnom vramé&@a enkodovanje test sekvence
od nekih desetak sekundi potrebno je u prosekuenegd 20¢asova [57]. Referentna
implementacija HEVC enkodera realizovana je u Cregmmskom jeziku.

U ovom radu, modifikacija referentne implementachkiEVC enkodera sadrzi
implementaciju dva razlita algoritma selektivhog Sifrovanja. Dva r&#k algoritma
selektivnog Sifrovanja implementirana su sa ciljeokazivanjatinjenice i dokazivanje
polazne hipoteze da je pateno reSenje nezavisno od primenjenog algoritma
selektivnog Sifrovananja. Za potrebe navedene nkadife implementirani su sledie
algoritmi: algoritam autora Z. Shahid-a i W. Pud8i# i algoritam autora M. Ouamri i
K. M. Faraoun[39]. Pored implementacije algoritanselektivhog Sifrovanja
implementiran je i pordeni efikasni mehanizam kriptografske sinhronizatdjko Sto
su podaci neophodni za kriptografsku (re)sinhrasjmaubacivani u novo definisane
sintaksne jedinice, CSPS NAL jedinice, i dodati B\ video tok na lokacije koje su
prethodno definisane i opisane. Ovako dobijeni HEX@=0 tokovi se u daljem radu
nazivaju selektivno Sifrovani HEVC video tokovi sgogutno&u slutajnog pristupa.
Uporealivanjem veltina otvorenih i selektivnho Sifrovanih HEVC video ktwva,
iskazanih u broju bajtova, moém je odrediti uticaj dodavanja kriptografskih
sinhronizacionih podataka u selektivno Sifrovani\MEvideo tok na powaanje broja
bajtova u video toku.

Za potrebe dekodiranja selektivno Sifrovanog HEV{dew toka nije kori&n
referentni dekoder jer on nije u mdgusti da radi u realnom vremenu i da istovremeno
prikazuje dekodovani video. Celokupna kompleksnd&lVC dekodera nije nimalo
veca od dekodera u prethodnim standardima kompreglgav(npr. kod H.264/AVC),
Sto dekodovanje HEVC video tokai veoma efikasnim u softverskim dekoderima na
postojéem hardveru[57].

Na prijemnoj strani, strani dekodera, implementijean modifikovani softverski
HEVC dekoder baziran na softverskoj bibliotelibde265 (verzija 1.0.2), koja
predstavlja implementaciju H.265/HEVC video kodesivorenog koda. Navedena

89



biblioteka je napisana u programskom jeziku “Cima ¢ist i intuitivan API tako da se
lako moze Kkoristiti i jednostavno integrisati u gausoftverska reSenja. Ova biblioteka
je sastavni deo sledié aplikacija, video kodeka i video plejera dostilppna Internetu:
VLC player Windows DirectShow filtersffmpeg decodel libde265.js JavaScript
decodef58].

Dekodovani video se prikazuje uzivo, u realnom \wem paralelno sa
deSifrovanjem i dekodovanjem upotrebom demo plefelec269. Demo plejer je
sastavni deo implementacije H.265/HEVC dekoderaedsgtavlja jednostavan plejer
koji koristi modifikovani H.265/HEVC dekoder kaoviar video toka koji se prikazuje.
Modifikacija dekodera se svodi na njegovo programislpoznavanje” sa novododatom
CSPS NAL jedinicom i njenom sintaksom i semantikomatnije, modifikovani
dekoder ne odbacuje i ne zanemaruje novododatu jgdibicu, vé podatke koja ona
nosi u sebi, ako je potrebno, koristi da izvrSiozhlgoritma selektivnog Sifrovanja i/ili
njegovu kriptografsku (re)sinhronizaciju. Detaljimplementacije modifikovanog

dekodera dati su u posebnom podpoglavlju koji sledi

5.4.1. Modifikacija na strani enkodera

Kako je prethodno keno, referentni HEVC enkoder je implementiran u #C+
programskom jeziku, pa je, prema tome, za njegowdifikaciju korigen isti
programski  jezik. Modifikacija referentnog enkoderaproSirena dodatim
funkcionalnostima strukturno je prikazana dijagramkiasa na slici 23. Na navedenom
dijagramu prikazane su klase, atributi i operakge i relacije izméu klasa. Tanije
prikazana je arhitektura prosirenja referentnogoeieka kroz prikaz njegovih sastavnih
elemenata i njihovih n@isobnih veza i odnosa. Ovim je predstavljen &apogled na
dizajn proSirenja referentnog HEVC enkodera.

Klasa TEncTop je deo originalnog referentnog HEVC enkodera i pnadstavlja
njegovu centralnu klasu ali | deu u kojoj se pondeno proSirenje strukturno
nadovezuje na referentni enkoder. Ostale klaseijagrdmu sa slike 23 predstavljaju
proSirenje standardnog referentnog enkodgaaje namena implementacija patanog
mehanizma kriptografske sinhronizacije. Iz kla3&ncTop izvedena je klasa
SETEncTop koja predstavlja centralnu klasu referentnog HE\&@kodera sa

funkcionalnostima algoritama selektivnog Sifrovanja upravljanja parametrima
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kriptografske sinhronizacije. ProSirenje je dizegno u formi Observer projektnog
obrasca, u kome jedan objekat (subjekat), odraattazavisnih objekata (posmatag i
automatski ih obaveStava o nekoj promeni svog atiaigj nage&e pozivanjem neke od
njihovih metoda[59]. U porienom dizajnu klas8 ETEncTopdobija ulogu subjekta za
¢ije su promene i sadrzaj zainteresovani posrdiatralgoritmi selektivnog Sifrovanja.
Tatnije, u pondenom dizajnu promenu stanja u klasi enkodera peljst
pojavljivanje i proces enkodovanja sintaksnog elatiaekoji je od interesa nekom od
algoritama selektivnog Sifrovanja. KlasdaiAlgorithm predstavljeni su posmatia
algoritmi selektivnog Sifrovanja koji definiSu speéne sintaksne elemente koji se
kriptografski obrduju kao i konkretan kriptografski algoritam kojine $a operacija
realizuje. Specitinosti svakog ponaosob algoritma selektivhog Sifingavasu dalje
generalizovane izvedenim klasama SEAlgorithmShahidPuech [
SEAlgorithmOQuamriFaraoun Svaka od izvedenih klasa algoritma selektivhog
Sifrovanja zasebno definiSe sintaksni element Keji biti Sifrovan i implementira
specifian ndin Sifrovanja definisanog sintaksnog elementa. &manim sintaksnim
elementom koji treba Sifrovati klassETEncTop se upoznaje prilikom prijavljivanja

posmatréa subjektu pozivom metodgtachSEAIlgorithm()

TEncTop

Fereate() CryptoAlgorithm

+init()

+destroy() +initCryptoAlgorithm()

+encode() +destroy()

+isIRAP() 72!1«:.{\/0{8
+decrypt
+ECBEncypt{)
+ECBDecrypi()
+CBCEnciypi()
+CBCDecrypt()

TComCSPS SETEncTop SEAlgorithm s poigord] +CFBEncrypt()
-m_CSPSid —= +CFBDecrypt)
-m_CSPSCodd B +OFBEncrypt()

+attachSEAlgorithm()

-m_CSPSLenOiCSPSData +detachSEAlgoritt -mySEAlgorithms | +initSEAlgorithm() +OFBDeacrypt()
-m_CSPSSynhData s 1_-}__éll=°'-”““) | ———— +geiCSData() +CTREncrypt()
T _““"'; i % Ed"[‘emtl -mySETEncTop +setCSDatal) ) +CTRDecrypt()
+getSCPSId) ey TComCSPS i “nabled() —en;ryp{ﬁEt_E\ememu ) —gerC?Data{)
g +encode() +defineSESintaxElement() +setC5Data()

+5etSCPSId(UInt i) -0
vge;CSPSC!(x\d{J AxInitCSPS()
+setCSPSCred(Ulnt i) #encodeCSPS()

+getCSPSLenOfCSPSData()
+5etCSPSLenOfCSPSData(Uint i)

+getSCPSSynhData(int i) -
+setCSPSSynhData(UChar ¢, int i) AESCryptoAlgorithm
-myExpandedKey
SEAlgorithmShahidPuech SEAlgorithmOuamriFaraoun -myCSData
+initCryptoAlgorithm()
+encryptSEElement() +encryptSEElement() +getCSDatal)
+defineSESintaxElement() +defineSESintaxElement() +setCSData()

Slika 23. Arhitektura modifikacije referentnog HEVC enkodera - dijagram klasa

Apstraktna klasaCryptoAlgorithm definiSe apstrakciju konkretnog kriptografskog
algoritma (i njegov moda rada) kojim se vrsi Sifioje izabranog sintaksnog elementa.

Konkretna implementacija apstrakcije kriptografskalgoritma, u ovom slaju, je

91



implementacija  AES kriptografskog algoritma  predhémnog klasom
AESCryptoAlgorithm

Struktura i sastavni elementi novodefinisane CSP& Mdinice predstavljeni su
klasom TComCSPS Objekat navedene klase instancira, inicijalizajeodrzava
konzistentnim sinhronizacione podatke i obeilpe potrebne podatke enkoderu koji,
izmedu ostalog, upravlja i algoritmom selektivnog Sifaoya. Trenutni sadrzaj
elemenata ove klase se, u prédviom trenutku, direktno enkodira i mapira u sadrzaj

CSPS NAL jedinice.

imageFncodingWithSEARCSPSlnsertion ]
| mTComCSPS: TComCSPS seTEncTop: SETEncTop | mSEAlgorithm: SEAlgorithm | mCryptoAlgorithm: CryptoAlgorithm
1 - initSEAlgarithm{) :
U 2 initCryptoAlgorithm()
' 3 : setCSData() . ;I 4+ 5atCSDatal) R
5 2 InitCSPS() LI I_J
u 6 - setSCPSId(Ulnt i)
LJ 7 satCSPSCd(Ulnt i)
LI 8 - setCSPSLenOfCSPSData(Ulnt i)
U‘g - 56tCSPSSynhData(UChar ¢, int i)
loop encodelmagesLoop ) |

[forEachimage]

alt encade\magesmt) 10 sIRARD
: is )

[isIRAP(]

11 gstCSData) > 12 getCSDatal)

U 13- updateCSPS() 14: encodeCSPS()

15 : encode()

[else] ! i 16 : encode()

Slika 24. Dijagram sekvenci procesa enkodovanja veb sekvence

Na slici 24 prikazan je dijagram sekvenci proceskodovanja video sekvence. Na
pocetku procesa vrsi se inicijalizacija algoritma &é&lenog Sifrovanja i inicijalizacija
pocetnin  vrednosti parametara kriptografske sinhrasijga U toku procesa
enkodovanja video sekvence vrSi se enkodovanja glikma definisanoj Semi i prema
odraienoj vrednostilntraPeriod parametra. Kompresija svake od slika obuhvata i
selektivno Sifrovanje definisanih sintaksnih eleatan Ako sledé u nizu slika treba

biti intra kodovana, vrsi se enkodovanje trenutnibdnosti parametara kriptografske
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sinhronizacije u CSPS NAL jedinicu i tako enkodow&SPS NAL jedinica se smesSta u
HEVC binarni niz neposredno pre intra kodovane IRsNRe. Ukoliko sledéa u nizu

slika spada u inter kodovane slike vrSi se njenkodavanje (kompresija) zajedno sa
selektivnim Sifrovanjem sintaksnih elemenata kajidefinisani algoritmom selektivhog

Sifrovanja.

interaction SEAlgonitamShahidPuech )

seTEncTop: SETEncTop seAlgOF: SEAlgorithmShahidPuech

aesCrypto: AESCryptoAlgorithm ‘

1 - initCryptoAlgorithm()

Y

2 : setCSData()

Y

Lr 3 : attachSEAlgorithm()

loop encryptSEElement J

[foeEachSintakElement]

alt selectSEElementToEncrypt )

{isToE:ncrypt:i
14 : notifySEElement()

5 : encryptSEElement() _ & - CFBEncrypt()

' > 7 - setCSData()
____5_ ___________________ ,_ ____________________ J E ________

Ll' 8 - detachSEAlgarithm() 9 : destroy()

-

Y

Slika 25. Dijagram sekvenci procesa enkodovanja (kapresije) slike, zajedno sa selektivnim
Sifrovanjem definisanih sintaksnih elemenata, primaom algoritma selektivnhog Sifrovanja autora
Z. Shahid-a i W. Puecha

Proces enkodovanja (kompresije) slike, zajedno skeksvnim Sifrovanjem
definisanih sintaksnih elemenata, primenom algaisalektivnom Sifrovanja autora Z.
Shahid-a i W. Puecha prikazan je dijagramom sekveaslici 25. Na slici 26 prikazan
je dijagram sekvenci ekvivalentnog procesa u komaekao algoritam selektivhog
Sifrovanja koristi algoritam autora M. Ouamri i K. Faraoun. U oba staja, nakon sto
je izvrSena inicijalizacija kriptografskog algoriémi sinhronizacionih parametara vrsi se
prijavljivanje posmatréa (algoritam selektivnog Sifrovanja) subjektu (edéwo sa
mogutno&u selektivnog Sifrovanja) ptiemu se definiSu i prijavljuju sintaksni elementi

za koje se zahteva kekuje da budu Sifrovani. Prilikom obrade sintakseldmenata,
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enkoder kada née na @ekivani (trazeni) sintaksni element, obaveStavastexyani
algoritam selektivnhog Sifrovanja i vrSi se Sifroy@rsintaksnog elementa izabranim
kriptografskim algoritmom u definisanom modu radRosle Sifrovanja sintaksnih
elemenata, vrSi se aziriranje sadrZaja sinhrororéti podataka (poziv metode
setCSData() kako bi bili ispravni i konzistentni. Ostali saMsni elementi ostaju
nesifrovani i tako se upisuju u HEVC binarni tok.

interaction SEAlgoritamOuamriFaraoun )

seTEncTop: SETEncTop seAlgOF: SEAlgorithmQuamriFaraoun

aesCrypto: AESCryptoAlgorithm ‘

1 : initCryptoAlgorithm()

2 - setCSData()

U 3 - attachSEAlgorithm() ] U
loop encryptSEElement J

ifclrEachS\'nta:;Eleme nt]

alt selectSEElementToEncrypt )

[isTo [—:[nu ypi]
| 4 : notifySEElement()

| ! 5 : encryptSEElement() L & - CBCEnerypt()
; - ';‘ !f.seiCSDala{]

e ————————

[else]:

LI‘ 8 - detachSEAIgarithm() : 9 : destroy() i

0

Slika 26. Dijagram sekvenci procesa enkodovanja (kapresije) slike, zajedno sa selektivnim
Sifrovanjem definisanih sintaksnih elemenata, primaom algoritma selektivnom Sifrovanja autora

M. Quamri i K. M. Faraoun

Nakon Sto su svi sintaksni elementi kompresovdggraam selektivnhog Sifrovanja
se odjavljuje od subjekta i uniStava kontekst tteag izvrSavanja simetmog
kriptografskog algoritma. Ovakav pristup implemeijta pruza mogdnost
naizmenénog kori€enja viSe raztitih algoritama selektivhog Sifrovanja nad istim
HEVC video tokom.
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5.4.2. Modifikacija na strani dekodera

Na strani dekodera izvrSena je modifikacija softker biblioteke otvorenog koda
libde265 Modifikacija je realizovana u programskom jezi@” i, ukratko reteno,
sastoji se od upoznavanja softverskog HEVC dekosarpostojanjem josS jednog tipa
ne-VCL NAL jedinicecija je namena da nosi kriptografske sinhronizacipodatke i
omogui operaciju sldajnog pristupa selektivno Sifrovanom HEVC videouok

Nakon modifikacije, pomenuti softverski dekoder moi dalje da dekodira i
prikazuje HEVC video koji nije selektivho Sifrovablkoliko HEVC video tok sadrzi
CSPS NAL jedinicu, onda se radi o selektivno Sifmoom HEVC video toku. Sa
selektivno Sifrovanim HEVC video tokom koji je usa§en po formatu, postoje dve
moguta postupka pri dekodiranju:

« Prva mogdnost je da, ukoliko HEVC dekoder ne prepoznaje e@mmntaciju
primenjenog algoritma selektivnog Sifrovanja, pd&avideo tok u vizuelno

degradiranom obliku;

« Druga mogunost podrazumeva da HEVC dekoder prepoznaje impltogu
primenjenog algoritma selektivnog Sifrovanja. U tefa¢aju, modifikovani HEVC
dekoder omogtava operaciju sktajnog pristupa selektivno Sifrovanom HEVC video

toku i operaciju promene izvora selektivno SifroegtHEVC video toka.

Ukoliko se radi sa selektivno Sifrovanim HEVC videkom koji nije usaglasen po
formatu, navedena modifikacija prijavijuje greSkuradu i obustavlja dalji proces
dekodovanja video podataka.

Procedura dekodovanja selektivnho Sifrovanog HEV@ewi toka, modifikovanim
HEVC dekoderom, prikazana je dijagramom toka na &f. Sam proces dekodiranja
HEVC sekvence bita realizuje sé¢anjem i dekodiranjem NAL jedinica od kojih je
sastavljen. Priitanju pojedingne NAL jedinice, najpre se celokupna NAL jedinica
izdvaja iz toka binarnih podataka. Zatim se ddje tip NAL jedinice na osnovu
podataka iz zaglavlja i na kraju se obavlja opgaadekodiranja date NAL jedinice. Pri
dekodiranju ne-VCL NAL jedinice najpre se proveranataksna ispravnost a zatim se
podaci i parametri koje one nose u s&lvaju u privremene promenljive koje se potom
koriste u postupku dekodiranja VCL NAL jedinica. K& CL NAL jedinica, nakon
provere sintaksne ispravnosti, postoje dve opE&ijga, ako je HEVC video selektivno

Sifrovan vrSi se deSifrovanje i dekodiranje videmataka. Druga, ako HEVC video nije
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sleketivno Sifrovan vrSi se samo dekodiranje. Retudekodiranja (ili deSifrovanja i
dekodiranja) VCL NAL jedinice su pojeditize slike koje, kada se grupiSu zajedno,
¢ine povorku slika u redosledu prikazivanja kojeudéipalni video. T&nije, nakon
dekodiranja svaka pojeditiza slika se smesta u skladiSte dekodiranih slikgl(©®PB

- Decoded Picture Buffer sortiraju se u redosledu prikazivanja. U drugaygramskoj
niti, navedeni demo plejer jednostavidda slike iz skladiSta dekodiranih slika i

prikazuje ih.

Read next NAL Unit

more NAL
Units

no

ves

y

@- prev_ctx_id

yes

yes r
type ==VCL no
curr_CSD == prev_CSD
es
r

¥

Change CS ctx

r A

Decr:,;]m and/or decode Parse non-VCL NAL unit A
CL NAL unit
no
Y
| Store picture in DPB | | Store data and param y

Cryptographic resynchronize ASE

Slika 27. Dijagram toka modifikovanog HEVC dekodea
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Specifénost modifikacije HEVC dekodera ogleda se u delkogir CSPS NAL
jedinice. Naime, kada se u procesu dekodovanja HE®Kvence nde na navedenu
NAL jedinicu najpre se uporede vrednosti identifita skupa CSPS parametara teku
i prethodne CSPS NAL jedinice. Ako vrednost tegq identifikatora skupa parametara
nije veii za jedan po moduluN* od prethodnog izvrava se kriptografska
resinhronizacija. Ukoliko jeste ¥eza jedan po moduliN, vrSi se upordivanje
vrednosti identifikatora konteksta kriptografskenhsonizacije. Ukoliko se ovi
identifikatori razlikuju do$lo je do promene izvbtaelektivno $ifrovanog HEVC video
toka pa je potrebno najpre izvrsiti promenu koni@Keaiptografske sinhronizacije a
zatim uraditi kriptografsku resinhronizaciju. UKadi su identifikatori konteksta
kriptografske sinhronizacije idetitii proces se dalje nastavlja uptix@njem veltina i
konkretnih vrednosti sinhronizacionih podataka. liMam se konkretne vrednosti
sinhronizacionih podataka razlikdfu izvrsava se kriptografska resinhronizacija.
Ukoliko se navedene vrednosti sinhronizacionih pakka ne razlikuju, nije potrebno
izvrSiti - kriptografsku resinhronizaciju ¢e se nastavlja postupak citavanja i
dekodovanja slede NAL jedinice.

Takade, modifikacija navedene biblioteke otvorenog kfldade265 i demo plejera
(dec26) obuhvata i implementaciju mehanizama c¢ajnog pristupa selektivho
Sifrovanom HEVC video toku. Sa dijagrama toka ne &7 moze se videti da ukoliko
je pokrenuta operacija slajnog pristupa nekom delu video toka, promenljiva
jump_countdobija pozitivnhu vrednost razltu od 0 (nula). Konkretna vrednost ove
promenljive se posebno préumava za svaki skok (svaki gljni pristup) posebno jer
je potrebno prekanati sekunde konkrentog HEVC video toka u brdjaslifrejmova)
koje treba preskiti. Preskakanje slika se realizuje sve dok je momt promenljive

jump_countvete od nule ili se ne nd& na prvu sled@ CSPS NAL jedinicu koja je

14 saN je definisana gornja granica vrednosti identifikati on iznosi 2, izeto je u
obzir da se koriste dva bajta za predstavljanjatitikatora.

15 Promena izvora selektivno Sifrovanog HEVC vide&at@kvivalentna je promeni
kanala.

6 Ova razlika se moZe javiti kao posledica greskedpgifrovanju prethodnog bloka

Sifrata ili kao posledica greSke na prenosnom putu
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neophodna za kriptografsku resinhronizaciju. Neogamdizajna pondenog resenja, iza
CSPS NAL jedinice u HEVC nizu bita sigurno se nal&AP slika pa je mogte,
nakon realizovane kriptografske resinhronizacigsmetano nastaviti proces ispravnog

desifrovanja i dekodovanja HEVC sekvence.

5.5.Eksperimentalni rezultati

Eksperimentalni rezultati se mogu podeliti na dekne. U prvom delu je analizirana
efikasnost ponienog reSenja sa aspekta broja dodatih bajtova uCHEMeo tok.
Drugi aspekt realizovan je implementacijom HEVC adra i pokazivanjem
moguenosti  kori€enja predlozenog mehanizma kriptografske sinhraijgaza
implementaciju sléajnog pristupa selektivno Sifrovanom HEVC videouoKa potrebe
evaluacije, testiranja i generisanja eksperimeiitairzultata koriene su test sekvence

koje predstavjaju podskup test sekvenci kangh u procesu HEVC standardizacije.

5.5.1. Test sekvence

Test sekvence su definisane premaculislike i potencijalnim aplikacijama i one
su klasifikovane u Sest klasa ozeaih velikim slovima abecede od A do F[9]. U klasu
A spadaju test sekvence sa rezolucijordove od 1080p koja predstavlja HDTV. Ove
sekvence se koriste za procenu i testiranje pednsinkodiranja 4K i 8K videa (Ultra
HDTV). Da bi se smanjilo vreme iztanavanja, vetine slike su odsecane na
2560x1600 piksela. Klasa B sadrzi test sekvendestaanje performansi 1080p HDTV
videa i ova klasa sadrzi HDTV sekvence saduatim slike 1920x1080 piksela. Klase C
i D obuhvataju skup test sekvenci sa &iabm slika od 830x480 piksela i vé&ihom
slika od 416x240 piksela repsektivno. Test sekvekmje spadaju u ove dve klase
koriste se za kodiranje, testiranje i evaluacijugrenansi mobilnih aplikacija. U klasu
E spadaju test sekvence sa &iebbm slike od 1280x720 piksela. Koriste se za
evaluaciju performansi kodiranja aplikacija kojehtevaju minimalno kasnjenje video
signala kao Sto su, na primer, sistemi vizuelne Wwukacije. Kao dodatak, pri
uspostavljanju zajedtkih uslova testiranja i definisanju platforme ngdicse izvode
eksperimenti za procenu efikasnosti algoritamaataakodiranja, definisana je i klasa

test sekvenci F[60]. U ovu klasu spadaju sekvenmje ke koriste za evaluaciju i
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testiranje performansi kodiranja sadrzaja koji rédfgmljen kamerom, kao na primer
sadrzaj prikaza tainarskog monitora koji moze sadrzati tekst iur@arsku grafiku.

Skup test sekvenci kotiénih u ovom radu sadrzi 11 8-bitnih test sekverstanih
u klase A do E. Ovaj skup je prikazan u tabelipgadstavlja podskup sekvenci koje su

koris¢ene u procesu standardizacije HEVC standarda[61].

Tabela 6. Skup test sekvenci kor&nih za evaluaciju predloZenog reSenja

Sekvenca Rezolucija U]Ic<upna broj Broj slika Klasa
rejmova (fps)

Traffic 2560x1600 150 30 A
PeopleOnStreet 2560x1600 150 30 A
Kimonol 1920x1080 240 24 B
ParkScene 1920x1080 240 24 B
MobileCalendar 1280x720 504 50 E
City 1280x720 900 60 E
PartyScene 832x480 500 50 C
BQMall 832x480 600 60 C
BasketballPass 416x240 500 50 D
BlowingBubbles 416x240 500 50 D
RaceHorses 416x240 300 30 D

5.5.2. Efikasnost pondenog reSenja

Kako bi evaluirali efikasnost podanog reSenja najpre su, ka@esjem
nemodifikovanog referentnog HEVC enkodera, enkodbwatvoreni (nesifrovani)
HEVC video tokovi. Zatim su, zadrZav@juiste uslove izvrSavanja upotrebom
modifikovanog referentnog HEVC enkodera, enkodowlektivno Sifrovani HEVC
video tokovi sa mogtno&u slwtajnog pristupa. Kreirani su selektivno Sifrovanileo
tokovi za svaki od dva implementirana algoritmaekgVnog Sifrovanja i za svaku od
test sekvenci. Svi gore navedeni video tokovi, voogni i selektivho Sifrovani,
enkodovani su korégnjem Intel(R) Xeon(R) X5570 (2,93 GHz) procesoaa6sGB
RAM memorije.

Uporeiivanjem velEina, iskazanih u broju bajtova upisanih u fajl, &iwm otvorenih
(neSifrovanih) i selektivno Sifrovanih HEVC videokbva sa mogtno%u sluwajnog
prisutpa, mogée je odrediti efikasnost podenog mehanizma kriptografske
sinhronizacije. U tabeli 7 prikazan je broj bajtawpisan u fajl i odgovaraja bitska
brzina za otvorene (neSifrovane) i za selektiviioogane HEVC video tokove sa

moguwno&u slwajnog pristupa. U navedenoj tabeli prikazani swite#i za selektivho
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Sifrovane HEVC video tokove za oba implementiralgpi@ima selektivnog Sifrovanja.
Naime, r€ je o algoritmima selektivnog Sifrovanja koji neddgu nijedan jedini bit u
HEVC video tok vé samo Sifruju izabrane sintakse elemente. Sa dsigme,

algoritam autora Z. Shahid-a i W. Puecha izabrantaksne elemente Sifruje AES
kriptografskim algoritmom u CFB modu rada dok aigon autora M. Ouamri i K. M.
Faraoun izabrane sintaksne elemente Sifruje AEftdgrafskim algoritmom u CBC
modu rada. Kada su u pitanju CBC i CFB modovi razia,potrebe kriptografske
sinhronizacije algoritama selektivnhog Sifrovanjatrpbne su i dovoljne vrednosti
inicijalnih vektora. Velkina inicijalnog vektora kada se koristi AES kriptafgki

algoritam, u CBC i CFB modu rada, jednaka je dnei bloka AES kriptografskog

algoritma i iznosi 16 bajta.

Tabela 7. Analiza efikasnosti predloZenog reSenjaartest sekvencamalitraPeriod = 32)

Otvorene (neSifrovane) Selektivno Sifrovane

Sekvenca Bajtova . Bajtova . AbB ?/P

upisanih u fajl |B1rate (KbPS)| |l eyt [Bitrate (kbps)| - (B) 1 (%)
Traffic 1595493 2552,79 1595648 2553,03 155  0,0097
PeopleOnStregt 5154255 8246,88 5154410 8247,05 155 0,0030
Kimonol 1317307 1053,86 1317555 1054,04 248  0,0188
ParkScene 1813986 1451,19 1814234 1451,38 248  0,0136
MobileCalendar 1512970 1203,17 1513466 1203,55 496  0,0327
City 2518665 1343,28 2519564 1343,76 899  0,0356
PartyScene 1988867 1591,04 1989363 1591,49 496  0,0249
BQMall 1167012 933,60 1167601 934,08 589 0,0504
BasketballPass 475957 380,76 476453 381,16 496  0,1041
BlowingBubbles 481479 385,13 481975 385,58 496  0,1029
RaceHorses 357537 286,00 357847 286,27 310 0,0866

Ako se pogledaju rezultati u tabeli 7 oni ukazuguta da je broj bajtova upisanih u
fajl selektivno Sifrovanog HEVC video toka, sa dmia ne-VCL CSPS NAL
jedinicom, veéi. Ako se kao primer uzme test sekveraaffic, razlika izmeéu broja
bajtova upisanih u fajlove, tj. vrednost paramet iznosi t&no 155 bajtova. S
obzirom da navedena sekvenca ima 150 frejmova (ailalu 6), a posto je vrednost
IntraPeriod parametra jednaka 32, moze se zalijuda rezultujéi video tok ima 5
intra kodovanih slika (5 IRAP slika) pa prema tomg i 5 ne-VCL CSPS NAL
jedinica od kojih je svaka velika po 31 bajt. Owakezultat, izméu ostalog, potwiuje
bitnu ¢injenicu vezanu za algoritme selektivhog SifrovaHigVC video toka. Naime,
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ovim rezultatima je potdena bitha karakteristika algoritama selektivhogo$#énja
HEVC video toka da oni ne unose nijedan dodatarubHEVC video tok. Bajtovi
dodati u selektivno Sifrovani HEVC video tok pripea iskljutivo novodefinisanoj ne-
VCL CSPS NAL jedinici i namenjeni su za kriptogtaissinhronizaciju. Navedeni
bajtovi (njih 155), statistki gledano,¢ine svega 0,0097% ukupne kafie bajtova u
fajlu selektivno Sifrovanog HEVC video toka za sekguTraffic. Ako se nastavi dalja
analiza dobijenih rezultata, za sekvereopleOnStreekoja takale pripada klasi A i
ima 150 frejmova, razlika iznde broja bajtova upisanih u fajlove, tj. vrednost
parametraAg, takaie iznosi t&no 155 bajtova. U stiaju PeopleOnStreesekvence,
dodatni bajtovicine svega 0,0030% ukupne kitie bajtova u selektivno Sifrovanom
HEVC video toku. MoZe se &ili da je broj dodatih bajtova idet#in kod obe sekvence
iz klase A ali se razlikuje statigki pogled iskazan procentualnim iznosom od ukupne
kolicine bajtova. Ovakva razlika u procentualnom izndedatih bajtova uslovljena je
razlicitim velicinom enkodovanih slika (bilo da su intra kodovalhenter kodovane).
Razlkite velicine kodovanih slika uslovljene su radom dinamikom pokretnih scena
u dve razlkéite sekvence pa je i prema tome broj bajtova u \MAL jedinicama véi
kod sekvence u kojoj je dinamika pokretacaleOvo je u potpunoj saglasnosti sa
formalnom specifikacijom efikasnosti patenog reSenja.

Ako analiziramo sekvence sa manjim rezolucijantgkovano je da, na osnovu
formalne specifikacije efikasnosti patenog reSenja, procentualno iskazan udeo
dodatog broja bajtova bude maloéveAko posmatramo sekvenddlowingBubbles
koja ima 500 frejmova i ako je vrednosttraPeriod parametra 32, onda u okviru
rezultujwteg video toka ima 16 intra kodovanih slika (16 IRglRRa). 1z tabele 7 moze
se videti da je razlika iznde broja bajtova upisanih u fajlove za sekvencu
BlowingBubbles tatno 496 Sto u potpunosti odgovatijenici da ima 16 intra
kodovanih slika a samim tim i 16 dodatih ne-VCL GSRAL jedinica. Procentualno
iskazan odeo dodatog broja bajtova u ukupnoikkadi bajtova u selektivno Sifrovanom
HEVC video toku sekvencBlowingBubblesima vrednost 0,1029%. Razlike u broju
bajtova upisanih i fajlove sa otvorenim (nesifromani selektivno Sifrovanim HEVC
video tokom sa modgmo&u slutajnog pristupa, za sve test sekvence dati su Ui tabe
graficki ilustrovani na slici 28.
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Slika 28. Grafi¢ki ilustrovana razlika u broju bajtova upisanih u fajlove sa otvorenim

(neSifrovanim) i selektivno Sifrovanim HEVC video bkom sa mogéno&u slu¢janog pristupa

Selektivno Sifrovani HEVC video tokovi sa mdgw&u sluajnog pristupa imaju
onoliko CSPS NAL jedinica koliko je intra kodovaniRAP slika. Na broj intra
kodovanih IRAP slika direktno w# vrednostintraPeriod parametra. U tabeli 8
prikazan je broj bajtova upisan u fajl i odgovaéajubitska brzina za otvorene
(nesifrovane) i za selektivno Sifrovane HEVC vide&ove sa mogtno&u slwajnog
pristupa za raztite vrednostiintraPeriod parametra. Konkretno, u navedenoj tabeli su
prikazani rezultati broja bajtova upisanih u faj zekvencuTraffic, pri ¢emu

IntraPeriod parametar ima vrednosti 8, 16, 24 i 32.

Tabela 8. Efikasnosti predlozenog reSenja naraffic test sekvencilptraPeriod = {8, 16, 24, 32}

IntraPeriod Ot.vorene (nesSifrovane) _Selektivno Sifrovane Ag Ao
vrednost upisB;rJ]tiﬁvl? fai Bitrate (kbps) upiE:rﬁ(r)lvl? fail Bitrate (kbps) | (b) (%)
8 3257174 5211,47 3257763 5212,42 589  0,0181
16 2186523 3498,43 2186833 3498,93 310  0,0142
24 1833577 2933,72 1833794 2934,07 217 0,0118
32 1595493 2552,78 1595648 2553,03 155  0,0097
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Na slici 29 prikazana je gr&ka ilustracija uticaja raglitih vrednostilntraPeriod
parametra na: a) broj dodatih bajtova i b) procainiu iskazano ¢tee u ukupnom

broju bajtova u selektivnho Sifrovanom HEVC vide&asekvencdraffic.

i A,
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300 ——28 | | 0008 -
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Slika 29. Grafi¢ka ilustracija uticaja razli ¢itih vrednosti IntraPeriod parametra: a) broj dodat ih

bajtova, b) procentualno iskazano Ge&e u ukupnom broju bajtova

Na osnovu vrednosti iz tabele 8 i gt&® ilustracije prikazane na slici 29 moze se
zakljwiti da je broj dodatih bajtova u selektivho Sifroeen HEVC video toku (a
samim tim i broj CSPS NAL jedinica) inverzno propionalan vrednostintraPeriod
parametra. U okviru iste video sekvence, ukupar] Homlatih bajtova namenjenih
kriptografskoj sinhronizaciji prilikom operacije ushjnog pristupa selektivho
Sifrovanom video toku, smanjuje se sa g@argem vrednostintraPeriod parametra.

Selektivno Sifrovani HEVC video tokovi sa mdgw&u sluajnog pristupa, sa
dodatim CSPS NAL jedinicama, potpuno su kompatibda HEVC standardom.
Naime, kada se ovi video tokovi dekoduju u komainpm HEVC plejeru, HEVC
dekoder ih moze dekodirati. Metim, komercijalni dekoder ih ne moze deSifrovatq
dovodi do sldajeva prikazanih na slici 30(d, e i f). Dekoderikw mozZe da prepozna
primenjeni algoritam selektivhog Sifrovanja jedrassto ignoriSe i odbacuje ne-VCL
CSPS NAL jedinicu. Na slici 30 mogu se videti odabrfrejmovi BlowingBubbles
sekvence sa i bez implementiranog algoritma sete@g Sifrovanja 1 dodatih
sinhronizacionih podataka prikazani u komercijalnbtEVC plejeru. Na navedenoj
slici prikazani su rezultati dobijeni primenom algma selektivnog Sifrovanja autora Z.
Shahid-a i W. Puecha.
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Slika 30. Frejmovi #0 #8 i #32 (I, B i B frejm respktivno) BlowingBubblessekvence sa i bez
primenjenog algoritma selektivnog Sifrovanja: a) Oiiginalni frejm #0, b) Originalni frejm #8, c)
Originalni frejm #32, d) Selektivno Sifrovani sa C®S frejm #0, e) Selektivno Sifrovani sa CSPS

frejm #8, f) Selektivno Sifrovani sa CSPS frejm #32

5.5.3. Sluéajni pristup selektivno Sifrovanom HEVC video toku

Na strani dekodera, implementiran je modifikovanE\KC dekoder koji ima
moguenost sldajnog pristupa selektivno Sifrovanom HEVC video uoKTanije,
bibliotekalibde265i demo plejerdec265modifikovani su sa ciliem da se to omogu
Operacija sltajnog pristupa simulirana je skokom na @@ vremenski interval i
okviru selektivno Sifrovanog HEVC video toka. Pasimoperacije skoka na slajno
izabranu lokaciju u selektivno Sifrovani HEVC vidiexdk mogu se zadati na dvacime.

Prvi n&in je zadavanje parametara apsolutnog skoka @¢dtkm video sekvence i
realizovan je kao parametar pokretanja program&omandne linije, kao Sto je
prikazano listingom 1.

./dec265 -i file.bin -j n
Listing 1. Pokretanje dekodera i demo plejera sa mte¢im parametrima

Parametrom -i sa pridruzenom vredfioglefinisan je ulazni fajl u kome je smesSten
HEVC video tok. U fajlu moze biti smeSten ili otemi (neSifrovani) ili selektivho
Sifrovani HEVC video tok. Parametron), zajedno sa pridruzenom vredtosn,
definisana je operacija skoka za sekundi od pe&etka videa. Implementacija
modifikovanog HEVC dekodera, na osnovu parametdt® €l video toka smestenih u
VPS, SPS i PPS skupovima parametara, pronalazktieaistike predmetnog video toka

(broj frejmova u sekundi, vrednoshtraPeriod parametra) i vreme definisano u
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sekundama pretanava u broj frejmova koje treba da preaskp tako odreéenom
vrednosu inicijalizuje promenljivujump_count Dalje se modifikovani dekoder ponasa
onako kako je opisano u poglavlju 5.4.2. (modifiaoa strani dekodera) i prikazano
dijagramom toka na slici 27. Dekoder svaki put @sppeodredi lokaciju, proda prvu
sled€éu ne-VCL CSPS NAL jedinicu, izvrSi kriptografskusmehronizaciju algoritma
selektivnog Sifrovanja i otpme proces desifrovanja, dekodovanja i prikazivanja
selektivno Sifrovanog HEVC video toka.

Drugi n&in je zadavanje parametara relativnog skoka u adnastrenutnu lokaciju
reprodukcije selektivno Sifrovanog HEVC video tok@perater moze da, u toku
prikazivanja HEVC video toka klikne jednom na taste(strelica nagore u skupu
upravljakih tastera na tastaturi) parametar skokdobija vrednost 2 (skok za dve
sekunde od trenutne lokacije). Ako operater dva pukratkom vremenskom intervalu
klikne tasterf, parametan dobija vrednost 5 (skok za pet sekundi od trenlgkacije).
Nakon toga se ponavlja prethodno opisani algoritarer&unavanja vrednosti
promenljivejump_counti postupak pronalazenja trazene ne-VCL CSPS NAlinjee
Ciji se podaci koriste za resinhronizaciju algoritseektivnog Sifrovanja i otgjanje
procesa desifrovanja, dekodiranja i prikazivanjal@Evideo toka od lokacije koja je
zadata operacijom skoka.
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6. PRIMENA U VOINIM KOMUNIKACIONIM SISTEMIMA

Dve kljucne ¢injenice utéu na razmatranje moguoosti kori€enja H.265/HEVC
standarda u razifitim vojnim multimedijalnim aplikacijama 1 sisteman Prva,
H.265/HEVC standard donosi poboljSanje od 30-50%ipemju efikasnosti kompresije
video signala (u odnosu na prethodni standard) @gitwogu€ava prenos visoko
kvalitetnog video sadrzaja kroz postaje Sirinu propusnog opsega ili uzrm
posledéno omogéava prenos istog kvaliteta video sadrzaja krozremaanju Sirinu
istog propusnog opsega. Druga, navedeni standardsegajile organizacije NATO
(engl.NATO - North Athlantic Treaty OrganizatipnMIBS of USA DoD (englMISB -
Motion Imagery Standard Boardf United State Department of Defen&ao njihov
primarni standard kompresije video podataka koji kegisti u razl€itim vojnim
sistemima i aplikacijama[62].

Navedene Kkarakteristike pruzaju mogast kori€enja novog standarda u dve
postoj€im vojnim telekomunikacionim sistemima u kojima sa¢ implementirani
prethodni standardi kompresije video podataka (MPEE.264/AVC i drugi). Takde,
veoma je zn&jno kori€enje novog standarda kompresije video podataka u
aplikacijama i sistemimaiji su razvoj i implementacija u toku ili se plaaju u bliskoj
budwenosti.

U ovom poglavlju je dat kratak teorijski osvrt naogucnost primene novog
H.265/HEVC standarda kompresije video podatakazliciam sistemima za izdanje i
nadzor iz vazduha kao Sto su bespilotne letelicesistemima za video nadzor
specifenih infrastrukturnih objekata, kod sistema videdkoencijske komunikacije, u
satelitskim komunikacionim sistemima, u vojnim k@hin mrezama baziranim na
standardu IEEE 802 (WIMAX i WiFi). Gde god je ma@guprimeniti H.265/HEVC
standard, a potrebno je implementiratiuveanje tajnosti video toka, moggl je i
primeniti neki (postoj@ ili novodefinisani) algoritam selektivhog Sifronva sa

ponuienim efikasnim mehanizmom kriptografske sinhronjeac
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6.1.Primena H.265/HEVC standarda u sistemima za izdanje i

nadzor iz vazduha

Video tok koji se Salje i prima u realnom vrememstao je veoma vazan izvor
bitnih informacija u procesima izi@anja i nadzora iz vazduha, kolekcije obavestajnih
informacija, préenja situacije na bojnom polju i u postupku donggedluka. Prilikom
izvidanja i nadzora iz vazduha (endAVS - Air Video Surveillangesposobnost
povezivanja geoprostornih informacija sa slikovitprikazanim obaveStajnim
informacijama, omogtava donosiocima odluka da sagledaju i analiziragaggafski
sadrZaj borbene ili neborbene situacije, prateuefizuju dogdaje onako kao Sto se oni
odvijaju u realnoj situaciji, kao i da predvide nuog ishode situacija koja se upravo
razvijaju[63].

Danasniji sofisticirani sistemi na bespilotnim |et@ina ne obezldeju sposobnost
izvidanja, nadzora, péanja i prepoznavanja ciljeva sa visokim rezolucgafavedene
bespilotne letelice su pre svega velikih dimenzijaoraju da lete na srednjim i velikim
visinama Sto prouzrokuje degradiranje prostorneoltezie snimljenog videa[64].
Upotreba standardnih sistema bespilotnih letelideapana je na slici 31.

Slika 31. Upotreba standardnih sistema bespilotnitetelica (preuzeto iz [64])

Ultrabrzi napredak informacionih tehnologija i dl@nike posebne namene, pored
ostalog i na polju bespilotnih letelica, omdgu je: minijaturizaciju raztitih vrsta
senzora sa aspekta primenjenog hardvera (digita@meere i fotoaparati, termovizijske
kamere), napredne vizuelne tehnologije za automedizo upravljanje, napredne
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tehnike fiztkog dizajna, unapdenu upravljivost kroz napredne elektro-mekikei
kontrole, unaprdenu bezinu komunikaciju izméu razlgitih u¢esnika, bilo da se oni
nalaze na zemlji, vodi ili u vazduhu. Navedeéngenica kao posledicu ima realizaciju i
upotrebu, po svim dimnezijama manjih i lakSih bkxpih letelica, mikro bespilotnih
letelica (englM-UAV — Micro-Unmmanned Aerial Vehiglé’rednost mikro bespilotnih
letelica u odnosu na konvencionalne sisteme besphltetelica ogleda se u nizoj ceni i
kracem vremenu potrebnom za razvoj i proizvodnju.

Fleksibilnost i sposobnost mikro bespilotnih letalida lete na manjim visinama
omoguavaju i olakSavaju procese prikupljanja detaljnildeo informacija, Sto
omoguava uspesnije péanje, prepoznavanje i identifikovanje potencijalruiga[64].
Na polju primene bespilotnih letelica, veliki izazpredstavlja dizajn i razvoj sistema
za kontrolu i upravljanje velikom grupom mikro b#smih letelica kojom bi se
omoguilo izvidanje i nadzor iz vazduha sa velike udaljenostishta 32 je prikazana
jedna mogta implementacija i konfiguracija predlozenog sistesa velikom grupom
mikro bespilotnih letelica, jednom glavhom i jednomezervnom standardnom

bespilotnom letelicom.

Slika 32. Potencijalna arhitektura sistema za izvanje i nadzor iz vazduha sa velike udaljenosti sa

standardnim i mikro bespilotnim letelicama®’

" Delovi slike preuzeti sa web stranieaw.dreamstime.coimvww.shutterstock.com
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Kod ovakvih konfiguracija glavna i rezervna bespib letelica su standardne
letelice velikih dimenzija, lete na &en visinama i automatski upravljaju grupom
mikro bespilotnih letelica koje lete na dosta menyjiisinama. Samo ime kaze, rezervna
bespilotna letelica ima potpuno iste funkcije kayavna i sluzi kao redudansa zacsiu
otkazivanja ili gubitka glavne letelice. Glavna pistna letelica poseduje istaknutije
hardverske resurse i elektronske sklopove za gstiprm lociranje u realnom vremenu
i ima urelaje za komunikaciju sa komandno-kontrolnim centrpotem beZinog
komunikacionog kanala. Nakon preciznog geoproswrriociranja i globalne
kompenzacije pokreta por&wo kamere, glavna bespilotna letelica identifikugeliektuje
stattke i dinaméke ciljeve koji ¢e detaljnije biti préeni. Glavna bespilotna letelica
distribuira podatke o geoprostornim lokacijama, kawizuelni sadrzaj o cilju do
pomainih mikro bespilotnih letelica, usmeravéju navodéi ih da prate svaki od
dodeljenih ciljeva[64].

Mikro bespilotne letelice lete na manjim visinamaate i usmeravaju se na
dodeljene ciljeve unutar vidnog polja svojih kamesa ciljiem da zabeleze video
informacije veéih rezolucija i sa Sto je moge viSe detalja. Nakon primene efikasne
kompresije video podataka, podme@ mikro bespilotne letelice proglgu
kompresovani video tok o dodeljenom cilju glavnopdudantnoj bespilotnoj letelici.
Nakon toga, glavne (velike) bespilotna letelice tipléksiraju video tokove o svim
cilievima dobijene od pontmih mikro bespilotnih letelica, kao i metapodatke o
geoprostornim lokacijama svakog cilja i praklg ih sve zajedno do kontrolno-
komandnog centra za potrebe automatskog ili potuaatskog prepoznavanje ciljeva,
analizu dobijenih informacija i na samom kraju dé@ge odluke. Povratnim
mehanizmom od kontrolno-komandnog centra do gldaspilotne letelice definiSu se
cilievi od interesa za koje je potrebno video ¢prge visokog kvaliteta od strane
pomainih mikro bespilotnih letelica, kao i zahtevi kontkacionoj i senzorskoj opremi
da obezbedi potrebne mehanizme kriptografske eaativideo tok visokog prioriteta.

Kod tipicnog video toka koji je namenjen zabavi, video scemmminiraju sldajni
pokreti pokretnih objekata. Matim, video nastao péanjem iz vazduha od strane
mikro bespilotnih letelica prikazuje veoma stati i ¢vrst globalni pokret. Ova
karakteristika jedinstvena kod iz¥@nja i nadzora iz vazduha moze se iskoristiti za

znaajno unapréenje efikasnosti video kodovanja.
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Primena H.265/HEVC standarda kod standardnih betegil, ali i kod mikro
bespilotinih letelica ogleda se pre sveg&injenici da u poréenju sa prethodnim
standardima, H.265/HEVC srandard, obelpe vei stepen kompresije, efikasnije
perceptualni kvalitet. Taki®, novi standard podrzava fleksibilnost u kodovakpo i
organizaciju kodovanih video podataka na&ingoji poveava otpornost na greske i
smanjuje gubitke u video sadrzaju koji se prenost lsistem za izdianje i nadzor iz

vazduha u realnom vremenu.

6.2.Primena H.265/HEVC standarda u sistemima za video adzor

specifiénih infrastrukturnih objekata

Video nadzor predstavlja industrijski koncept Kejistar vé 30-ak godina ali koji se
iz godine u godinu menja i usavrSava. Generatokalrgevnih promena su krajnji
korisnici ¢iji su zahtevi pokretamnogih novih reSenja u ovoj oblasti. 8lenage&im
zahtevima su: bolji kvalitet videa (¢& rezolucija), brza i pouzdanija tehnologija,
mogunost skladiStenja iEuvanja vée kolicine snimljenog video materijala, laka
upotreba i mogénost integracije sa drugim sistemima[65]. U cilgpunjavanja ovih
zahteva, video nadzor je doziveo mnoge promenenddga promena je uwdenje
novog H.265/HEVC standarda sa svim prednostima éojdonosi.

H.265/HEVC standard zahvaljyjusvojim performansama moze dgprimenu u
sistemima za lokalni i udaljeni video nadzor ré&tih vojnih instalacija na teritoriji cele
drzave médu kojima se nalaze vojni kompleksi, kasarne, &galiskladiSta, komandni
objekti i punktovi, poligoni i tereni za izdenje razlitih vrsta obukegvorista i centri

veze, radarski centri i polozaji, radte izvidacke stanice dr.

6.3.Primena H.265/HEVC standarda u sistemima

videokonferencijske komunikacije

Video konferencijska komunikacija je vid komunikacizmeiu dva korisnika ili
grupe korisnika, bez obzira na njihove trenutnextoje, koji omogdava &esnicima da
vide i da sasluSaju jedni druge nacinaodreien vrstom video konferencije. Ona
predstavlja savremeni visokotehnoloSki komunikaciatat za povéanje poslovne
efikasnosti, optimizaciju poslovnih procesa, uberge procesa donoSenja odluka i
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uStedu resursa (bilo da séetivremena ili novca). H.265/HEVC standard kompeesij
video podataka i prednosti koje on donosi korist@ ®kviru navedenih sistema kako bi
komunikacija bila efikasnija i efektivnija. Ovakwviapredni sistemi komunikacije su
potrebni razkitim poslovnim sistemima i organizacijama, a mogukeristiti i za vojne
potrebe.

Impresivho povéanje performansi koje donosi novi standard kompresidea
omoguiava vladinim i nevladinim organizacijama, a samim tu vojsci, da za
prihvatljivu cenu koStanja usvoje i koriste videmnkerenciju u véoj meri preko téaka
konekcije u okviru mreza koje podrzavaju H.265/HE®@ndard na svojim krajnjim
uredajima. Krajnji uretaji mogu biti hardverski ili softverski definisama primenu u
specijalnim prostorijama, nad@narima opsSte hamene, mobilnim degma ili u okviru
Internet pretrazivea.

Prednosti upotrebe video konferencijskih sistenmgi, $& baziraju na H.265/HEVC

standardu, u vojsci su:

e Unapredeno upravljanje ¢lanovima radnih timova koji su raStrkani Sirom
teritorije nadleznosti vojske: vojska, kao i velike kompanije, ima stnjake i
specijaliste za razlite oblasti koji se nalaze Sirom teritorije jednentje.
Videokonferencije omogiava vojnom komandovanju i rukodenju da lakSe
rasporduje i upravlja ljudskim resursima i da skoro palrsia(skoro u realnom
vremenu) ima mogdinost sastanaka, izdavanja zadataka i izveStavamjdnii
nadreteni i njegovi podréeni kao i na nivou razlitih radnih grupa i radnih tela koje

izvrSavaju razliite misije i zadatke.

* Smanjenje troSkova kori&enje video konferencijskih sistema koji se bazinagu
H.265/HEVC standardu @& zn&ajno na smanjenje troSkova. Navedeno smanjenje
troSkova ogleda se u smanjenju troSkova sluzbenibvanja na razlite sastanke,
implementacije i odrzavanja komunikacione mreze againost komunikacije sa

najnizim nivoima komandovanja.

» Povetanje obima realizacije svih zadataka ogleda se kroz povanje korigenja
video konferencijske komunikacije iz dana u dan,karis&¢enja ovog vida
komunikacije u realizaciji kritinih misija. Korisnici na svim nivoima komandovanja

mogu da realizuju raziite zadatke i misije daleko brze i efikasnije.
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» Efikasniju komunikaciju : video se pokazao daleko efikasnijim alatom za
komunikaciju nego glas ili Web kod é&iee aplikacija[66]. Kada korisnici preko
video konferencijskih sistema imaju za@u i korisnu razmenu informacija, kao i
saradnju sa ragitim nivoima komandovanja, sam proces komandovaugstaje

daleko efikasniji.

» Efikasnije iskoriSéenje mrezne infrastrukture: video konferencijski sistemi
bazirani na H.265/HEVC standardu, zahvakujuprethodno navedenim
performansama, efikasnije koriste dodeljeni propuspseg u okviru mrezne
infrastrukture za prenos video sadrZzaja I mogu seepivati na postofel

komponente u okviru mrezne infrastrukture.

* Moguénost povezivanje sa prethodnim generacijama video dkferencijskih
sistema video konferencijski sistemi bazirani na H.265ME standardu mogu se
povezati preko bridZzeva i mreznih gejtveja sa kfaj@ mreze gde se za
komunikaciju koriste drugi video kodni standardiZB1, H.264/AVC itd.).

6.4.Primena H.265/HEVC standarda u satelitskim komunikaionim

sistemima

H.265/HEVC standard se uveliko primenjuje u oblaatelitskin komunikacija, kako
komercijalnih tako i vojnih. Kada je u pitanju korogalna primena istie se rezultat
istrazivanja publikovan u [67] u kome je predstenljprvi (u svetu uopste) dostupan
sistem video i audio kodeka koji je kompatibilan fandardima za emitovanje 8K
video podataka. U navedenom radu su detaljno opmeperimenti prenosa putem
satelita upotrebom podanog sistema. Na slici 33 prikazan je @ Sema
eksperimentalnog sistema emitovanja 8K video pédata

Kao primer primene H.265/HEVC standarda u vojnimmkoikacijama mogu se
navesti neki od prenosivih enkodera multinacion&o@panije VITEC[68]. Na slici 34
prikazana je kompletna lagda arhitektura sistema u kome su integrisani pn@nbs
prevozni enkoderi pomenute firme a koji pruzaju okogst prenosa video podataka sa
bojnog polja u realnom vremenu. Video kamera, kaajnk senzorski urdaj (na
bespilotnoj letelici, na vojnom motornom vozilu Wirukama vojnika), generise video i
prosleiuje ga nekom od prenosnih ili prevoznih hardverdklEVC enkodera. HEVC
enkoder je povezan sa satelitskim sistemom pa ségjnaain HEVC video tok
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podataka prenosi do satelitskog prijemnog centraemalji i dalje primenom razlitih
mreznih tehnologija do komandnog mesta.
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Slika 33. Logikka Sema eksperimentalnog sistema emitovanja 8K vidgodataka (preuzeto iz [67])

Navedena VITEC arhitektura obezioge vojne servise putem sveobuhvatnog
prenosa video podataka sa kraja na kraj video kojekoptimizovan je za upotrebu u
mobilnim i IP uslovima kori&nja. Bazirajai se na novom H.265/HEVC standardu,
navedena arhitektura obezioge prenos video podataka visokog kvaliteta i malog
kasnjenja sa bilo koje tke sa bojnog polja.
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Slika 34. Arhitektura sistema za potrebe satelitskg prenosa HEVC video toka u vojnim

komunikacionim sistemima (preuzeto iz [68])
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6.5.Primena H.265/HEVC standarda u vojnim beZénim mrezama
baziranim na standardu IEEE 802 (WIMAX i WiFi)

H.265/HEVC standard kompresije video podataka pagsechetode, tehinke i alate
koje svojim karakteristikama omog¢avaju njegovu primenu u raZiiim mreznim
okruzenjima. Samim tim, navedeni standard je ndegprimeniti u vojnim beZnim
telekomunikacionim sistemima koji se baziraju nameni WiFi® i WiMAX
tehnologija prenosa[69].

WiFi, odnosno beZne lokalne mreze, (englVLAN - Wireless Local Area Nettwdrk
predstavljaju komunikacionu tehnologija koja defmistandarde za komunikacionu
opremu koja u skladu sa raatim verzijama IEEE 802.11 standarda, implementi@an
u frekventnom opsegu 2,4 GHz. Navedena tehnolopggicne komunokacije
obezbéduje prenos podataka sa brzinama 1, 2, 5.5 1 11 MBJ§71]. IEEE 802.11 kao
standard za beimo mrezno povezivanje definiSe i fiki sloj (engl.Physical Layey i
sloj kontrole pristupa medijumu (en®llAC - Medium Access Contjfd4]. MAC nivo
kod 802.11 standarda je baziran na CSMA/CA (e@fbMA/CA - Carrier Sense
Multiple Access/Collision Avoidancenehanizmu. Mehanizam izbegavanja kolizije je
obezbden poméu DCF funkcije (englDCF - Distributed Coordination Functign
koja odre@uje vremenski raspored pristupa ehn medijumu. lako dizajniran za
mreze upravljane ponda baznih stanica, DCF funkcija kod IEEE 802.11 dijava
mobilnim korisnicima da pristupe radio prenosnontuplez potrebe za radio baznom
stanicom. Véina protokola dizajniranih zad-hocmreze baziraju se na pretpostavci da
se IEEE 802.11 koristi na najnizim slojevima konkawije[72].

Koriste¢ci opremu na bazi WiFi tehnologija moze se uspostaail-hoc mreza
ucesnika grupisanih na malom prostoru, ili pak kadsmogu biti opsluzeni od strane
“hot-spot” servisne t&ke koja je locirana na centralnoj lokaciji o okvimeke
oblasti[73]. Korigenjem takvih té&aka pristupa postize se domet od oko 50ak metara
unutar nekog prostora ili do 100 metara izvan named prostora. Da bi se postigle

vece brzine prenosa i ¥edomet, posebno na teSko pristépam terenu, koriste se

18 WiFi - IEEE 802.11 WLAN (engl. WLAN - Wireless LatArea Networks)
Y WiMAX - IEEE 802.16 standard
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dualne antene, radio pégvai ili usmerene antene tako da se mozZe poptikrivanje
u prostoru od nekoliko kilometara pod uslovom datpp opticko dogledanje[64].
WLAN tehnologija je Siroko primenjena u vojnim komkacionim sistemima, pre
svega u sistemima koji se koriste u borbenim vo@lina komandnim mestima, kod ad-
hoc mreZa jedinica specijalne namene i kod matilovia koji koriste taktki personalni
radio. Nove i savremene aplikacije, a koje su ucesa evaluacije, obuhvataju
koris¢enje WiFi komunikacija za ndeisobnu komunikacijdlanova tima raspodenih u
integrisanih i borbena odela peSadije. Ta&kazn&ajna je primena i kod drugih
aplikacija koje obuhvataju mrezu nepovezanih zeskdljsenzora za ptanje, zastitu
snaga i prikupljanje obavestajnih informacija[68]ika 35 prikazuje mogii scenario
koris¢enja Wi-Fi u operativnom borbenom scenariju.

Mesh AP Linkovi
> 802.11 MAC/PHY
4 | - (4-adr. frefmovi sa podacima)
t W‘\ (
E "'}' - 802.11 ESS Mesh

L £ Y o
' 7 iy e Klient-do-AP Linkovi
JTRS ELO Linkouiﬁ/ 2 P 802.11 MAC/PHY

(Jont Tactical RadioSy=tem) = & (3-adr.frepmovi sa podacima)
(Prosirena Line-of-Site) . F W

Slika 35. Moguéi scenario kori&enja Wi-Fi u operativnom borbenom scenariju (preutéo iz [64])

WIMAX bezi¢na tehnologija pruza moguost komunikacije sa velikim propusnim
opsegom i na realtivno ¥®n rastojanjima. WIMAX je beZna Sirokopojasna
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tehnologija, definisana IEEE 802.16 standardom.edani standard je izveden iz IEEE
802.11 WiFi standarda koji trenutno opsluzufeot:spots i bezikne lokalne mreze
Sirom sveta i Siroko je prih¢an od strane vojske. Za razliku od WiFi tehnolqdkeji
pokriva manja rastojanja i ima ograenja pri primeni u urbanom podiju zbog
prostiranja, WIMAX moze da radi u viSim frekventniwpsezima i da obezbedi
pokrivenost na distanci i do 50 km, kada se kors$éeionarne konekcije sa afiim
dogledanjem[64]. MreZa podrzava brzinu prenosa fa#tdado 50 Mb/s, sa stabilnom
brzinom prenosa koristkih podataka od 0.5 do 2 Mb/s obedbgci pri tome
simultani prenos podataka (uldjyu¢i i sliku visoke rezolucije), glas (engV/olP -
Voice over IR i video. Takae, WIMAX tehnologija efikasno obezthgje servise na
rastojanju od 5 do 8 km za mobilne korisnike (beeekinog optékog dogledanja)[74].

Kako WIMAX koristi viSe frekventne opsege nego saga vojne i komercijalne
komunikacije, postoj@ antenski stubovi mogu da dele WiMA&elijski sistem bez
kompromitovanja komunikacionih servisa. Takawinaimplementacije moze da se
koristi za rasporiivanje WiMAX stanica radi pov@nja propusnog opseg za speaié
i u pogledu raspolozivih kapaciteta zahtevne apljgaunutar postoje mreze. Takie,
integracija WIMAX talasnih formi je Werazvijena za budi softverski definisani radio
(engl.SDR -Software Deffined Ragliomoze biti odmah uveden u budutakticki radio
sistem (engl. JTRS - Joint Tactical Radio SysjerdViMAX moze da se koristi za
pokrivanje podrtja gde se izvodi obuka, obeziogu¢i pri tome infrastrukturu za
potpunu integraciju obuke u realnim uslovima i daaiye ratnih igara. WiMAX
standard obezldeje osnovu za izgradnju mobilnih prostornih multikaickin mreza
(engl. MANET - Mobile Area Networks)[75].

Bezicni komunikacioni kanali, sa svojim speéiiim karakteristikama kao Sto su
senke, feding i interferencija, prostiranje po vikeanala, ogragavaju dodeljeni
propusni opseg za razlke aplikacije. U skladu sa navedenifimjeni¢nim stanjem,
tehnike kompresije multimedijalnih podataka postagophodni i sustinski deo razmene
multimedijalnih podataka preko WLAN mreza.

H.265/HEVC standard kodovanja video podataka pesfikasnu kompresiju video
podataka u propusnom opsegu od nekoliko kilobitandkoliko megabita u sekundi.
Prema tome, vazna komponenta mnogih dmzimultimedijalnih servisa jeste prenos
H.265/HEVC video podataka. Kao Sto je prethodnieme, HEVC standard definiSe
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sloj apstrakcije mreze koji realizuje adaptacijlaznih podataka iz enkodera i njihovo
prilagaiavanje zahtevima razltih tehnologija prenosa. Na taj dia, HEVC video tok
moze biti prilagden zahtevima WiFi i WiIMAX tehnologija. Take, HEVC standard je
uveo niz tehnika kao Sto su podela n&kse adaptivna “quadtree” struktura stabla kao
osnovna jedinica kodiranja, napredne tehnike ragdp@nja osnovnih jedinica
kodiranja, koj&tine navedeni standard otpornim na greske.
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7. ZAKLIUCAK

U ovom radu definisan je novi, originalan i efikasenehanizam kriptografske
sinhronizacije u algoritmima selektivno Sifrovanadeo toka najnovijeg HEVC/H.265
standarda kompresije video podataka. enumehanizam kriptografske sinhronizacije
realizovan je definisanjem sintakse i semantikeendt£VC ne-VCL NAL jedinice koja
sadrzi sintaksne elemente koji svi zajedno predlajavskup parametara kriptografske
sinhronizacije CSPS - Crypto Synchronization Parameter).S8amim tim Sto je
definisan kao ne-VCL NAL jedinica, sa svim prate elementima, ponieno resenje
predstavlja proSirenje HEVC standarda.

Ovako definisan skup parametara kriptografske smbacije omogéava sldajni
pristup selektivno Sifrovanom HEVC video toku. Pemu, sldajni pristup selektivho
Sifrovanom video toku podrazumeva sposobnost prigestrane (dekodera) da otpe
deSifrovanje i dekodiranje video podataka u prolipvap tacki slucajnog pristupa, u
okviru selektivno Sifrovanog HEVC video toka, lakefikasno kao i u bilo kojoj drugoj
tacki slucajnog pristupa, bez obzira na to kolik@aka sld¢ajnog pristupa postoji u
selektivno Sifrovanom video toku. Navedeni mehamiza izrazito efikasan jer je, kako
je u radu pokazano, broj bajtova koje unosi u HEXd@20 tok minimalan u odnosu na
celokupni broj bajtova u selektivno Sifrovanom adeku. Veu efikasnost pokazuje
kod video sekvenci sa &@m rezolucijom, Sto je pozitivho jer je novi HEVC265
standard kompresije video podataka pre svega kreisaomogti enkodovanje video
sekvenci véih rezolucija. Takde, u radu je pokazano da je, pdeni mehanizam
kriptografske sinhronizacije, nezavistan od prireeog algoritma selektivhog
Sifrovanja, Sto na neki g predlozeni mehanizam kriptografske sinhronizaéipi
univerzalnim u odnosu na postégei nove algoritme selektivhog Sifrovanja HEVC
video toka.

Ovako definisani mehanizam kriptografske sinhrotiiganema primenu samo pri
implementaciji operacije stajnog pristupa selektivno Sifrovanom HEVC videouok

On se moZe primenijivati, i primenjuje se, za brgpravljanje posledica brisanja ili
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umetanja bita u blok Sifrata selektivno Sifrovar@a video toka, koji za posledicu ima
neispravno desifrovanje svih sukcesivnih blokoviaata a samim tim i neuspesno
dekodiranje video toka. U tom ghju, maksimalan broj frejmova (slika) koji treba da
prode (da se propusti), pre kriptografske resinhronjgac ponovnog uspesnog
deSifrovanja i dekodovanja video toka, je¢ivéi jednak nuli a manji od vrednosti
IntraPeriod parametra. Na osnovu ovoga se moze zékiga je predlozeni mehanizam
podjednako efikasno primenljiv i tandom acces u real-time modu rada HEVC
dekodera.

Zahvaljujiei svojim performansama koje se prvenstveno odnosepoveéanje
efikasnosti kodovanja, laku integraciju u raité sisteme prenosa, otpornost na gubitak
podataka 1 olakSanu implemetaciju na rétin paralelnim arhitekturama,
H.265/HEVC standard nalazi sve ¢we primenu, pored ostalih, i u vojnim
komunikacionim sistemima i aplikacijama. Ovu tvidijodatno podste ¢injenica da
su pojedine vojne organizacije i savezi usvojivedeni standard kao njihov prioritetni
standard kompresije video podataka koji se korigtianira da se koristi u Sirokom
spektru vojnih aplikacija i sistema. U radu je tidrijski osvrt na mogtnost primene
ponuienog reSenja u vojnim komunikacionim sistemima.

Ovaj rad otvara nekoliko novih pravaca istrazivékgg bi u budéem istrazivékom
radu mogli biti sprovedeni. Jedan pravac bi mogadodde istrazivanje elementarnih
struktura za dizajniranje algoritama selektivnofyjosianja koji eksploatiSu prednosti
olakSane implementacije na paralelnim arhitekturavh@guce paralelne arhitekture na
kojima bi se razmatrale implementacije navedengordiama selektivnog Sifrovanja su
FPGA (englFPGA - Field-programmable Gate Arrpplatforma ili graféke kartice sa
CUDA (engl. CUDA - Compute Unified Device Architectyreehnologijom.
Istovremeno sa dizajniranjem navedenih algoritane@eksvnog Sifrovanja na
paralelnim arhitekturama, automatsi@ se pojaviti potreba da se nastavi istra#iva
proces redizajniranja podenog efikasnog mehanizma kriptografske sinhronjeaci
njegovo prilagdavanje potrebama kriptografske sinhronizacije nowlgoritama
selektivnog Sifrovanja koji eksploatiSu magosti implementacije HEVC enkodera i
dekodera na paralelnim arhitekturama. Drugi pras&azivanja mogao bi da obuhvata
sagledavanje mognosti za implementaciju postdja ali i potpuno novih algoritama
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selektivnog Sifrovanja HEVC video toka u postmje i u novim sistemima i

aplikacijama u okviru vojnih komunikacionih sistema
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