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Upravljanje performansama distribuiranog multibiometrijskog
ekosistema

Sazetak

Ova doktorska disertacija se detaljno bavi problemom optimizacije
performansi distribuiranog biometrijskog sistema kao vitalnih delova sistema
za menadZzment identiteta. Savremeni sistemi za upravljanje digitalnim
identitetima se danas najceS¢e koriste za autentifikaciju korisnika prilikom
pristupa entitetima informacione infrastrukture, bilo da je re¢ o
korporativnom intranet okruzenju ili Internetu. Tipi€an korisnicki zahtev je da
se omoguci kontrolisani pristup lokalnim entitetima sa bilo koje tacke u svetu.
Digitalni identitet korisnika poseduje skup atributa koji identifikuju pojedinca,
na primer, imenom i prezimenom, li¢nim identifikacionim kodom (jedinstveni
mati¢ni broj i/ili PIN) ili brojem pasoS3a, a sve ¢eS¢e i biometrijskim podacima.
Takav digitalni identitet se nalazi upakovan u biometrijskim li¢nim
dokumentima. Izdavalac ovakvih dokumenata ¢uva u svom sistemu za
upravljanje identitetima i biometrijske uzorke lica kome je izdao biometrijski
dokument. Kori$éenje biometrijskih uzoraka prilikom autentifikacije pruza
veci nivo pouzdanosti u postupku utvrdivanja identiteta. Pristup optimizaciji u
ovoj doktorskoj disertaciji je baziran na uvodenju konceptualnog modela
multibiometrijskog ekosistema, njegovoj generickoj arhitekturi kao i uvodenju
modela kojim je moguce upravljati performansama mutlibiometrijskog
ekosistema. Pri uvodenju konceptualnog modela poslo se od meta modela
softverskog ekosistema i njegovih osnovnih gradivnih elemenata. Model
upravljanja performansama multibiometrijskog sistema je zasnovan na
modelu viSekriterijumskog odlucivanja koji se Kkoristi pri dizajnu
distribuiranog racunarskog sistema. Uvodenjem heuristika u visekriterijumski
model omoguceno je upravljanje nad multibiomtrijskim ekosistemom u
realnom vremenu. U samom radu je prikazana primena predloZenog modela
na izabranom Mutimodalnom biometrijskom sistemu MMBio. Pokazana je
upravljivost nad multibiometrijskim ekosistemom kako tokom izgradnje
ekosistema tako i tokom izvrSavanja u zavisnosti od optereéenja racunarskog
sistema.

Klju¢ne reci: Softverski ekosistem, Multibiometrijski sistem, Performanse
sistema, Distribuirani ra¢unarski sistemi

Naucna oblast: Organizacione nauke

UZa naucna oblast: Informacione tehnologije

UDK 57.087.1:004



Manage the performance of a distributed multibiometric ecosystem

Abstract

This doctoral dissertation deals in detail with the problem of optimizing
the performance of the distributed biometric system as vital parts of the
identity management system. Modern digital identity management systems
are today most often used to authenticate users when accessing information
infrastructure entities, whether it's a corporate intranet environment or the
Internet. A typical user request is to allow controlled access to local entities
from anywhere in the world. The digital identity of a user has a set of attributes
that identify an individual, for example, name and surname, a personal
identification code (unique identification number and /or PIN) or a passport
number, and more often with an biometric data. Such a digital identity is
packaged in biometric personal documents. In its identity management system
the publisher of such documents keeps biometric samples of the person to
whom biometric document was issued. The use of biometric samples during
authentication provides a greater degree of reliability in the identification
process. The approach to optimization in this doctoral dissertation is based on
the introduction of the conceptual model of the multibiometric ecosystem, its
generic architecture, and the introduction of a model that can manage the
performance of multibiometric ecosystems. The meta model of the software
ecosystem and its basic structural elements are starting point in introducing
the conceptual model. The multibiometric system performance management
model is based on a multicriterial decision-making model used in the design of
a distributed computing system. By introducing heuristics into a multi-criteria
model, it is possible to manage the multibiometric ecosystem in real time. The
paper presents the application of the proposed model on the chosen
multimodal biometric system MMBio. The management of the multibiometric
ecosystem is shown both during the construction of the ecosystem and during
the execution depending on the load of the computer system.

Keywords: Software ecosystem, Multibiometric system, System performance,
Distributed computer systems

Scientific area: Organizational sciences

Specific scientific area: Information technology
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1. Uvod

1 Uvod

U savremenom svetu mobilnost ljudi je povecana. Ona sa sobom donosi
mnogobrojne izazove. Tokovi roba, usluga i novca su time sve zamrsSeniji. U svim
sferama Zivota Internet je postao sveprisutan. Mnoge transakcije se odigravaju
“online”. U takvim komplikovanim aspektima Zivota i rada neophodno je obezbediti

siguran menadZment identiteta.

Ekspanzija elektronskog poslovanja i druge "online”usluge su dovele do toga da
dosadasnji, trandicionalni, nacini utvrdivanja identiteta postaju neprimenljivi.
Pored prodaje citavi poslovni procesi su automatizovani i prebaceni u eletronski
svet. Komunikacija sa dobavlja¢ima i poslovnim partnerima odvija se preko
Interneta [5] . Sve ove promene su povecale rizike poput ugroZavanja privatnosti,
zloupotrebe ili krade identiteta. Sta vi$e, moZe se reéi da poprimaju alarmantne

razmere.

Digitalni identitet je nasao primene kako u poslovnoj sferi, tako i u brojnim drugim
oblastima, kao Sto su e-uprava, zdravstvo, obrazovanje, itd [6] . Digitalni identitet
korisnika poseduje skup atributa koji identifikuju pojedinca, na primer, imenom i
prezimenom, licnim identifikacionim kodom (jedinstveni mati¢ni broj i/ili PIN) ili
brojem paso$a. Ovako koncipiran identitet pojedinca se moze koristiti u raznim
servisima koji imaju potrebu jednoznacne autentifijacije odnosno verifikacije
pojedinca. Ovi servisi mogu biti informacionog ili transakcinog karaktera. Najcescu
primenu ovakvih digitalnih identiteta moZemo videti u servisima kojima svojim
gradanima omugucuju vlada, ministartstva, carina, agencije ili druge uprave kroz
licna dokumenta: licna karta ili pasoS. Takode primena primena digitalnog
identiteta se moZe naci i u bankama koje omogucuju svojim klijentima usluge
obavljanja novcéanih transakcija izdaju¢i platne kartice na osnovu licnih
dokumenata. DrZava se pojavljuje u ulozi garanta za postojanje jedinstvenog
digitalnog identiteta za svakog gradanina jedne zemlje. Izgradnjom PKI (Public Key
Infrastructure) kao IKT infrastrukture i dodeljivanjem sertifikata identitetu

obezbeduje se sigurna i verifikovana digitalna komunikacija [7].

Sistemi za wupravljanje identitetom obezbeduju upravljanje nad digitalnim
identitetima tako Sto obezbeduju klju¢ne aktivnosti a one su: identifikacija,
autentifikacija, autorizacija i upravljanje korisnickim nalozima. Identifikacija
predstavlja proces nalaZenja odredenog identiteta, dok je autentifikacija proces
utvrdivanja validnosti identiteta [8]. U literaturi neki autori poistovecuju procese
indetifikacije i autentifijacije [9]. Upravljanje korisnickim nalozima je povezano sa
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autorizacijom jer se tokom aktivnosti upravljanja definiSu prava pristupa, upotreba
resursa, uloga u organizaciji, kao i druga korisnicka prava kako u domenu
informaciono komunikacionih tehnologija tako i u realnom svetu. Aktivnost

autorizacije se uvek obavlja nad autentifikovanim identitetom.

U tradicionalnim sistema autentifikacije proces se vrsi na osnovu klasa faktora
autentifikacije. Najstarija klasa faktora se zasniva na neCemu $to samo taj korisnik
zna: lozinka, PIN. Druga klasa faktora se zasniva na ne¢emu S$to korisnik ima
odnosno poseduje: identifikaciona kartica, bezbedonosni token koji moZe biti
softverski ili hardverski [10].

U poslednjih nekoliko godina se razvila i hibridna klasa autentifikacije dvo-faktorska
autentifikacija. Ona obuhvata uredeni par onoga $to korisnik ima (bankovnu karticu,
mobilni telefon) i onoga Sto korisnik zna PIN (unapred dodeljen bankovnoj kartici
ili poslat porukom na mobilni telefon) [11]. Ovakav pristup reSava probleme zastite
identiteta koje smo imali u proslosti. On ne reSava probleme koje imamo danas i koje
¢emo imati pre svega u skorijoj budu¢nosti.

Danasnji Zivot se Zivi na Internetu. Lozinka se moze izgubiti, zaboraviti, zapisati
tako da je neko drugi moZe procitati, presresti kroz otvorene komunikacione
kanale, odnosno veoma lako se moze izgubiti kontrola na njome. Posedovanje
uredaja za dobijanje softverskog ili hardverskog tokena ne garantuje da vlasnik

identiteta u trenutku vrsenja autentifikacije stvarno poseduje ureda;j.

Moguce resenje problema tradicionalnih nacina autentifikacije se moZe resiti
uvodenjem nove klase faktora autentifikacije gde su faktori vezani za ono Sto
korisnik ima ili ono Sto Kkorisnik jeste, odnosno uvodenjem biometrijske
identifikacije [12].

Za biometriju se moZe re¢i da ona predstavlja skup tehnika za jedinstveneno
prepoznavanje i identifikovanje ljudi na osnovu njihovih fizi¢kih, hemijskih i
obrazaca ponaSanja. Biometrija se ve¢ nekoliko godina unazad primenjuje u
razlicite svrhe i nacine. Od pristupa radnim stanicama, zastite podataka, udaljenog
pristupa resursima, sigurnosti u transakcijama, do biometrijskih dokumenata koja
se mogu Kkoristiti i van informaciono-komunikacionih tehnologija. Sve primene

biometrije trebaju da zadovolje potrebe:
e fizicke sigurnosti
e sajber sigurnosti

e transakcionu sigurnost
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Kod fizicke sigurnosti se obezbeduje siguran pristup fizic¢koj lokaciji: soba ili zgrada
ili bilo kakav drugi skup objekata. Za sajber sigurnost moZe se rec¢i da obezbeduje
pristup IKT resursu: radnoj stanici, lokalnoj racunarskoj mreZi ili nekom drugom
resursu jedne organizacije bilo lokalno bilo sa udaljene lokacije. Transakciona
sigurnost obezbeduje validaciju transakcije kojom se pristupa resursu korisnika. Na
primer, kod novcanih transakcija biometrijskom autentifikacijom se obezbeduje
validacija zaduZenja ili kreditiranja ra¢una korisnika. Ili u transakciji kojom se
menjaju vrednosti atributa identiteta pojedinca bimetrijskom autentifikacijom i

autorizacijom se pravi Zurnal promene.

Biometrija se zasniva na bioloskim merenjima koja se mogu proglasiti biometrijskom

karakteristikom ukoliko zadovolje sledece uslove:
e Univerzalnost - Svaka osoba treba da poseduje datu karakteristiku

e Osobenost - Bilo koje dve osobe trebaju da budu razliCite u pogledu date

karakteristike

e Stalnost - Data karakteristika treba da bude stalna tokom nekog perioda

vremena
¢ Merljivost - Karakteristika treba biti kvantitativno merljiva

e Performanse - Tacnost prepoznavanja KkoriS¢enjem  biometrijske
karakteristike mora da zadovoljava postavljene zahteve sistema gde sredstva

uloZena u postizanje performanse trebaju da zadovolje zadate granice

¢ Prihvatljivost - Korisnici biometrijskog sistema trebaju da iskazu spremnost u

korisc¢enju svojih biometrijskih karakteristika

e Moguénost prevare - Stepen mogucnosti falsifikovanja biometrijske

karakteristike

Ni jedna karakteristika u potpunosti ne zadovoljava ove zahteve, odnosno nije
moguce koristiti jednu biometrijsku karakteristiku u svim slucajevima koriséenja.
Veci broj biometrijskih karakteristika je prihvatljiv za koriS¢enje pod odredenim

uslovima [1].

Jedan biometrijski sistem moZze se definisati kao sistem koji pri prepoznavanju osobe
koristi obrasce prepoznavanja zasnovane na vektorima karakteristika nastalim na

osnovu specificne fizioloSke ili obrasca ponasanja koje osoba poseduje [13] .

Biometrijski sistemi koji koriste jednu biometrijsku karakteristiku nazivaju se

unimodalni biometrijski sistemi. Problemi sa kojima se susre¢u unimodalni
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Biometrijski Univerzalnost Osobenost Stalnost Merljivost Performansa Prihvatljivost Moguénost
identifiaktor prevare
DNK \'% \' \' N \'% N N
Uvo S S \% S S \ S
Lice \'% N S \' N \' \'
Termogram lica \' \% N \' S \' N
Otisak prsta S \" \% S \ S S
Hod S N N \ N \ S
Geometrija Sake S S S \' S S S
Iris \ \ v S \' N N
Kucanje na tastaturi N N N S N S S
Miris \ \ \' N N S N
Otisak dlana S \ \ S \' S S
Retina \ \ S N \' N N
Potpis N N N \ N \ \'
Glas S N N S N \ \

Tabela 1. Uporedenje pogodnosti koriS¢enja razlic¢itih biometrijskih tehnologija na osnovu percepcije autora [1]. Visoka -V,
Srednja - S, Niska - N.

biometrijski sistemi su vezani za uslove stalnosti i merljivosti biometrijske
karakteristike. Dva uzorka iste biometrijske karakteristike jedne osobe se mogu
razlikovati zbog nesavrSenosti uslova pod kojim je vrSeno merenje, zbog promena
biometrijske karakteristike jedne osobe, zbog ambijentalnih uslova i nac¢ina na koji
je osoba koristila biometrijski instrument u trenutku merenja. Zbog gore navedenih
razloga sracunati vektor karakteristika biometrijskog uzorka se Cesto nece poklopiti
sa prethodno sacuvanim vektorom biometrijskog uzorka. Takode se ne mogu
koristiti ni obrasci prepoznavanja izmedu uzetog i prethodno sacuvanog
biometrijskog uzorka. Nece dati odgovor na pitanje jednakosti ve¢ odgovor na
pitanje slicnosti. Odnosno koriste se tehnike dodeljivanja odgovarajuceg skora
slicnosti izmedu dva uzorka kvantifikovanog putem jednog broja.

1.1 Opis problema i motivacija

Kako je navedeno u uvodu postoje razliciti problemi u unimodalnim biometrijskim
sistemima. Ne postoji ni jedan unimodalni biometrijski sistem koji moZe sa
stoprocentnom tacnosS¢u uradi proces identifikacije osobe na osnovu uzetog
biometrijskog uzorka. Kao reSenje nedostataka unimodalnih biometrijskih sistema
pojavili su se multibiometrijski sistemi koji mogu da koriste fuziju viSe osobina
jedne osobe ili viSestruku ekstrakciju osobina i primenu razli¢itih algoritama nad
istom osobom [14].

Biometrijski sistemi su dostigli granicu skalabilnosti zbog konstantnog unosa novih
biometrijskih uzoraka. Baze biometrijskih podataka prelaze sa unimodalnih, u
kojima se ¢uva samo jedan tip biometrijskih uzoraka, na multi-modalne, u kojima se

Cuvaju razliciti tipovi biometrijskih uzoraka. Koli¢ina informacija koje treba
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sacuvati raste ¢ak i brze kada se zna da nekoliko biometrijskih modaliteta moZe biti
povezano sa svakim identitetom u ovakvim bazama podataka. Obi¢no su to otisci
prstiju, slike lica, duzica oka, zajedno sa novim modalitetima kao $to su otisci dlana,
glas i DNK. Na primer, sve je viSe zemalja u svetu koje prelaze na biometrijska li¢na
dokumenta, za koje se uzimaju otisci prstiju i slike lica [15, 16] . Ovi razliciti
modaliteti mogu zauzeti desetine petabajtova biometrijskog materijala u
skladistima relacionih baza podataka. U bliskoj budu¢nosti, ovi sistemi nece biti
samo pitani da identifikuju pojedinca u realnom vremenu, vec¢ Ce biti potrebno da
dele informacije medu razliCitim organizacijama da zadovolje Sirok spektar
zadataka upravljanja nad identitetima. Razni biometrijski sistemi se testiraju,
postavljaju i puStaju u upotrebu tako da ¢e doc¢i do izraZaja potreba da se ima
pristup ne samo podacima vec¢ i razli¢itim biometrijskim alatima, na primer u

mobilnim biometrijskim sistemima.

Moderni sistemi za upravljanje nad identitetima se danas koriste za autentifikaciju
prilikom pristupa entitema informacione infrastrukture koja se iz Intranet
okruZenja seli na Internet okruzZenje. Lokalnim entitetima se pristupa sa bilo koje
tacke u svetu. Digitalni identitet poseduje skup atributa koji identifikuju pojedinca
koji je odreden imenom i prezimenom, licnim identifikacionim kodom (jedinstveni
maticni licni broj i/ili PIN) ili broj pasoSa. Ovakav digitalni identitet se nalazi
upakovan u biometrijska licna dokumenta. Izdavalac ovakvih dokumenata ¢uva u
svom sistemu za upravljanje nad identitetima i biometrijske uzorke lica kome je
izdao biometrijski dokument. KoriS¢enje biometrijskih uzoraka prilikom

autentifikacije omogucuje vec¢i nivo pouzdanosti prilikom odredivanja identiteta.

[strazivanja u oblasti biometrije zavisi od efektivnog upravljanja nad ogromnom
kolicinom podataka i obradom tih podataka na procesorima racunara. Tekudi
istraZzivacki projekti u oblasti biometrije zahtevaju terabajte slika i video zapisa
subjekata zajedno sa detaljnim metapodacima biometrijskih uzoraka. Eksperimenti
velikih razmera trenutno zahtevaju ogromni nivo eskpertize u poznavanju rada
raCunarskih sistema. Korisnici moraju da budu delotvorni u konfigurisanju i
koris¢enju grid ra¢unarskih sistema, relacionim bazama podataka, distriuiranim fajl
sistemima i biti svesni mnogih osnovnih funkcionalnih ogranicenja i uticaja na
performanse. Takode problem skalabilnosti u radu ovih sistema ostaje otvoren.
Problemi reSeni u eksperimetima malih razmera, ne garantuju da ¢e eksperiment
mo¢i da se proSiri na vece razmere bez uvodenja novih tehnika i tehnologija.
Podatke, alate, tehnologije i tehnike je cesto jako teSko deliti cak i medu
istraZivaCima jedne institucije jer se oslanjaju na kompleksnu hrpu rucno

podesSenog softvera.
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Danas se mnogi naucni problemi reSavaju u velikim timovima u kojima su resursi
distribuirani globalno te clanovi tima imaju potrebu da pristupe podacima,
racunarskoj, mreznoj i telekomunikacionoj infrastrukturi [17] . Upotreba
distribuiranih sistema u reSavanju racunskih problema se danas cesto naziva
distribuirano raCunarstvo. U distribuiranom racunarstvu je problem podeljen na
mnosto poslova koji se izvrSavaju na jednom ili viSe raCunara a komuniciraju
medusobom razmenom poruka [18, 19] . RazliCite softverske i hardverske
arhitekture se koriste u distribuiranom rac¢unarstvu. Na niZem nivou, neophodno je
povezati viSe procesora sa nekim tipom mreZe bez obrzira na to da li je mreza na
Stampanoj ploci ili je skup labavo spojenih uredaja i kablova. Na viSem nivou
potrebno je povezati procese koji rade na tim procesorima sa nekim tipom
komunikacionog sistema. Sa taCke gledista softvera moguce je koristiti nekoliko
arhitektura ili kategorija: client-server, 3-tier, n-tier, distributirane objekte, klastere,

grid, peer-to-peer, virtualizaciju (prostorno orijentisana arhitektura).

1.2 Cilj radaipolazna hipoteza

Osnovni cilj ove disertacije je da se definiSe programski okvir za razvoj biometrijskih
distribuiranih sistema koriS¢enjem poznatih klaud tehnologija. Na osnovu predmeta

istraZivanja, daju se sledec¢i podciljevi:

Glavna hipoteza: Pri zadatim projektnim zatevima u pogledu menadZmenta
identiteta, = moguc¢nostima i ograni¢enjima raspolozivog distribuiranog
multibiometrijskog ekosistema, moguce je definisati metodologiju koja omogucuje

efektivno i efikasno upravljanje performansama implementiranog sistema.
Pomoc¢ne hipoteze:

H; - Moguce je identifikovati relevantne elemente i njihove veze u
multibiometrijskom ekosistemu za potrebe sistema menadZmenta identiteta,
modelirati odgovarajuc¢u genericku arhitekturu i implementirati genericko radno
okruzZenje distribuiranog multibiometrijskog sistema uz koriS¢enje poznatih i

dostupnih cloud tehnologija.

H, - Na osnovu zadatih projektnih zahteva u pogledu Zeljenih svojstava
multibiometrijskog sistema moguce je postaviti model odgovarajuceg konkretnog

radnog okruZenja.



1. Uvod

H; - Na osnovu modela traZzenog radnog okruZenja i genericke arhitekture
distribuiranog multibiometrijskog sistema moZe se razviti metodologija koja

omogucava upravljanje performansama konkretne implementacije.

H, - PredloZena metodologija upravljanja performansama multibiometrijskog
sistema omogucava projektantima implementaciju sistema i u sloZenim

okruZenjima bez poznavanja detalja implementacije okruzenja.

Hs - Moguce je razviti i odrzavati katalog gradivnih elemenata multibiometrijskog

sistema koji se koriste u realizaciji konkretnog obradnog modela.

1.3 Struktura rada

Rad je organizovan u jedanast poglavlja.

U prvom, uvodnom poglavlju, je predstavljen problem, predmet i ciljevi istraZivanja.
Polazi se od pregleda biometrije i biometrijskih karakteristika, opisa problema

postavljenih ciljeva i kratkog pregleda organizacije disertacije.

U drugom poglavlju uvedeni su pojamovi identiteta i sistema za upravljanje
identitetima, biometrijski sistemi kao i taksonomija biometrijskih sistema. U ovom
poglavlju su detaljno analizirani biometrijski modaliteti, nacini rada biometrijskog

sistema kao i tipovi fuzije mutibiometrijskih sistema.

U trecem poglavlju su analizirani postoje¢i multimodalni sistemi i utrdeni parametri

na osnovu kojih su analiziorane performanse.

Predstavljen je konceptualni model multibiometrijskog ekosistema za utvrdivanje
identiteta u cetvrtom poglavlju. Identifikovani si elementi ekosistema kao i
tehnologije virtualizacije i raCunarstva u oblaku koje su gradivni elementi

multibiometrijskog ekosistema.

U petom poglavlju je predloZena genericka arhitektura multibiometrijskog
ekosistema. Takode je dat pregled delova genericke arhitekture i objasnjene veze

izmedu njih.

U Sestom poglalju je dat model radnog okruZenja distribuiranog multibiometrijskog

sistema. Opisana je hardverska, komunikaciona i softverska infrastruktura.

U sedmom poglalju su navedeni korisnicki zahtevi i model logicke arhitekture

konkretnog obradnog sistema.
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Osmo poglavlje opisuje model wupravljanja performasama distribuiranog
multibiometrijskog sistema. Definisani su parametri sistema koje je potrebno
pratiti prilikom optimizacije performansi i dat je viSekriterijumski model na
osnovu koga je moguce izgraditi distribuirani multibiometrijski sistem. Uvedene su
heuristike u model sa ciljem efikasnijeg upravljanja performansama na osnovu

definisanih parametara sistema.

U devetom poglavlju je odredena konkretna fizicka arhitektura distribuiranog

multibiometrijskog sistema koja je iskoriStena za studiju slucaja.

Studija slucaja je predstavljena u desetom poglavlju. Eksperimentalni deo
istraZivanja je realizovan u dve faze. U prvoj fazi analizirana je izgradnja Sablona
multibiometrijskog sistema i verifkovana je kroz instalaciju sistema. U drugoj fazi je
ispitana moguca transformacija Multimodalnog biometrijskog sistema MMBio
uradenog na projektu TR-32013 “Multimodalna biometrija u upravljanju

identitetima”.

Jedanaesto poglavlje sadrzi diskusiju dobijenih rezultata. Verifikovani su modeli
upravljanja performansama multibiometrijskog distribuiranog sistema.

U dvanaestom poglavlju su dati zakljucci, doprinosi i predlozi pravaca buduéih

istrazivanja. Na kraju rada dat je pregled koriS¢ene literature
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2 Menadzmentidentiteta i multibiometrijski sistemi

za utvrdivanje identiteta

2.1 Sistemi za upravljanje identitetima

2.1.1 Upravljanje identitetom

JoS uvek ne postoji precizna definicija identiteta. Postoji viSe razliCitih definicija u
zavisnosti od konteksta upravljanja identitetima. Ako se identitet povezuje samo sa
osobom moce se Koristiti definicija koju predlazu Pfitzman i Hansen [20] koji
definiSu identitet kao : "Identitet jedne osobe moZe da sadrZi viSe parcijalnih
identita od gde svaki predstavlja tu osobu u specificni kontekst ili ulogu. Parcijalni
identitet je podskup vrednosti atributa jednog kompletnog identiteta, gde je
kompletni identitet unija svih vrednosti atributa svih identiteta te osobe.”. Medutim,
postoje i definicije identiteta koje pokrivaju ne samo ljude nego Siri skup subjekata.
Medu njima moZe se izdvojiti Bishop [21], koji navodi da subjekat identiteta mogu
biti softverski agenti (na primer: Veb servisi i klijent sa strana softvera) ili
hardverski uredaji (na primer: ra¢unar, mobilni telefon ili mreZna oprema). Stavige,
kako racunarska okruZenja postaju sve prisutna, identitet se moZe dodeliti kako
veStackim objektima (na primer: dobra, delovi masina, zgrade) tako i prirodnim
objektima (na primer: stoka, usevi) koji se prate i kojima se upravlja uz pomo¢
senzora. Poslednjih nekoliko godina se dosta radi i napreduje u donoSenju
standarda u oblasti upravljanja identitetima. Neki od tih standarda ukljucuju i
definiciju identiteta. Kao primer moZe se navesti standard ITU-T Y.2720 [22] u
kome je definisan identitet kao "informacija o entitetu koja je dovoljna da
identifikuje taj entitet u specificnom kontekstu”. Prema Y.2720 standardu, jedan

identitet se sastoji iz tri razlic¢ita tipa podatka: identifikatora, kredencijala i atributa.

 [dentifikator: predstavlja bilo koju formu podatka koji se moZe iskoristiti da
identifikuje subjekat. Kombinovanjem cifara, slova i simbola se moZe dobiti

korisnicko ime, broj pasosa, broj mobilnog telefona, pseudonim i URIL

¢ Kredencijal/Akreditiv: skup podataka koji obezbeduje dokaz za tvrdnju o
delovima ili celom identitetu. Jedan kredencijal se moZe generisati na osnovu
jednog ili viSe kredencijala. Moguci primeri su lozinke, digitalni sertifikati,

Kerberos tiketi.
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e Atributi: skup podataka koji opisuju karakteristike subjekta. Podaci ukljucuju
osnovne informacije koje identifikuju subjekat (na primer: ime i prezime,
mesto stanovanja, datum rodenja), osobenosti subjekta i informacije nastale
na osnovu aktivnosti subjekta. (na primer: starost, pol, uloge, zvanja,

reputacija, zapisi o aktivnosti)

Kategorizacija identiteta se moZe raditi sa razliCitih perspektiva posmatranja.
Diskusije koje se vode o identitetu pokrivaju Sirok spektar naucnih disciplina
ukljucujuci sociologiju, psihologiju, filozofiju kao i raCunarske nauke. Identiteti se
uglavnom koncipiraju kroz perspektivu procesa i strukturnu perspektivu barem Sto
se tite kompjuterske nauke. Sto se tie strukturne perspektive, identitet se
posmatra kao skup atributa koji karakteriSu osobu, dok se kroz perspektivu procesa
jedan identitet konceptualizuje za potrebe identifikacije kao “skup procesa koji se

odnose na otkrivanje informacija o osobi i upotrebi tih informacija”[23].

Moguca kategorizacija se moZe izvrsiti na osnovu ko poseduje i kontrolise identitet.
Durand izdvaja tri kategorije [24]:

1. Li¢ni identitet: osoba poseduje i u potpunosti kontrolose identitet.

2. Korporativni identitet (dodeljeni identitet): Ovakav identitet se odnosi na
specifican kontekst (na primer poslovni odnos) i predstavlja privremeno
dodeljene ili izdate karakteristike osobe - zvanje, broj telefona ili sli¢no.

3. Apstraktni ili agregirani identitet: osoba se ne posmatra kao pojedinac, nema
svoje ime, ali nastaje kao rezultat filtriranja nad datim skupom karakteristika.
Primeri mogu biti slede¢i: ima vozacku dozvolu duze od tri godine, Zivi na selu,

rekreativno se bavi sportom, kontaktiran je od strane prodavca.

Na osnovu Durandove kategorizacija proistice nekoliko aspekata u upravljanju
identitetima koji se ticu Zivotnog ciklusa identiteta, zastite i privatnosti. U ISO/IEC
27000 standardu [25] definisana su tri aspekta zaStite identiteta: poverljivost,
integritet i dostupnost. Navedenim aspektima su oznacena mesta mogucih slabosti
u sistemima za upravljanje identitetima u kojima je moguée izvrsiti napade, na
primer krada identiteta i pecanje (eng. fishing). Konvencionalni napadi protiv kojih
se treba zasStiti u sistemima za upravljanje identitetima su opisani u RFC 3552 [26].
Privatnost obuhvata vec¢i broj koncepata, od prava “da me ostave na miru” pa do
zaStite licnosti, intimnosti. = Za potrebe upravljanja digitalnim identitetima
privatnost se moZze definisati kao pravo subjekta da kontroliSe svoje identitete u
transakcijama identiteta kroz sistem za upravljanje identitetima [2]. ZaStita

privatnosti u upravljanju identitetima ima veoma veliki znacaj posebno ako se

10
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posmatraju prava korisnika u koriS¢enju usluga u potrosackom drustvu. Danas,
upravljanje identitetima najCeSCe se upotrebljava u slucajevima u kojima zaStita
privatnosti nije primarna, na primer u preduzeéima i organizacijama. U ovakvim
slucajevima zaposleni i poslovni partneri imaju manju kontrolu nad svojim

identitetima, vec je identitet povezan sa pravima i obavezama posla koji obavljaju.

U privathom i poslovnhom Zivotu danas Internet je postao deo
komunikaciono-informacione infrastrukture.  Svaki pojedinac Kkoristi razlicite
usluge koje pruZaju davaoci servisa, od eUprave preko korporativnih portala do
email naloga. U svakom od tih servisa osoba ima svoj identitet. Svaki od tih
identiteta postoji samo u okruzenju koje obezbeduje identifikaciju te osobe za jedan
ili viSe servisa tog okruZenja. U svakom od tih okruZenja osoba se pojavljuje kao
subjekt koji ima jedinstveni identitet. Sa tog stanoviSta moZe se re¢i da subjekt
moZe da kontroliSe nivo nepovezanosti medu svojim identitetima koje zahtevaju
servisi prilikom procesa identifikacije. Cesto se javlja potreba da se ti identiteti
povezu. eUprava omogucuje komunikaciju izmedu drZavnog organa ili agencije i
pojedinca pri cemu se eUprava ne pojavljuje kao davalac usluge emaila. Ovakve
situacije se reSavaju uvodenjem federacije identiteta. Upravljanje federativnim
identitetima je nacin upravljanja identitetima koji omogucuje subjektu da uspostavi
veze medu svojim identitetima, gde se svaki od njih moZe Kkoristiti za razliCite
servise prelazeci geografske i organizacione granice. Proces uspostavljanja veza
izmedu identiteta subjekta se naziva federacija identiteta [27]. Upravljanje
federativnim identitetima postaje veoma vazna kako ljudima, organizacijama tako i
drustvu jer je sve veca potreba interakcije i kolaboracije medu njima na globalnom
nivou. Takode vaZan aspekt u upravljanju federativnim identitetima predstavlja

zaStita privatnosti zbog Sirenja upotrebe socijalnih mreza.

2.1.2 Sistemi za upravljanje identitetima

Prve implementacije sistema za upravljanje identitetima su nastale sa pojavom
prvih visekorisnickih sistema. Osnovna uloga sistema za upravljanje identitetima je
da obezbedi siguran pristup operativnom sistemu. Potreba za identifikacijom
korisnika na sistemu je nastala iz potrebe zastite korisnickih i sistemskih podataka
tokom izvrSavanja programa u racunaru na hivou operativnog sistema [28].
Kontrola pristupa je obezbedivala sprec¢avanje neautorizovanog pristupa sistemu i
resursima. Mehanizmi kontrole pristupa definisali su kako subjekat moZe da
pristupi nekom objektu, odnosno kako proces moZe da pristupi nekom resursu.
Sistem za upravljanje identitetima je sve atribute jednog identiteta cuvao u

11
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repozitorijumu koji se nalazio u lokalnom skladiStu podataka. Za svaku osobu
podaci o identitetu su se cuvali na lokalnom skladistu podataka. Svaka osoba je
imala onoliko identiteta na koliko je racunara imala pristup. Takode svi ostali
servisi koji su se izvrSavali na jednom racunaru su imali svoje lokalne identitete, ¢ak

iako su resursi koje koriste bili deljivi medu raCunarima.

Pojavom lokalnih racunarskih mreZa i protokola koji su nastali iz IEEE 802.x
standarda pojavila se potreba za promenama u sistemu za upravljanje identitetima.
Potrebe korporativnih mreznih okruZenja za centralizovanim udaljenim
upravljanjem operativnim sistemom su promenile lokaciju ¢uvanja atributa
identiteta na lokalnim skladistima i otvorile su put ka mreZnim repozitorijumima
identiteta. Uvodenjem polisa i uloga omogucéeno je jednoobrazno upravljanje
identitetima na nivou jedne lokalne racunarske mreZe. Sa ovim izmenama sistemu

za upravljanje identitetima mogu se definisati sledece uloge aktera:

e Subjekti - su svi entiteti Ciji se atributi digitalno zapisuju i koriste u
transakcijama. Postoji veliki broj mogucih atributa jednog identiteta i mogu
se klasifikovati na sledeci nacin:

- Atributi zasnovani na dokumentima: Vrednosti ovih atributa se dobijaju iz
dokumenata koje izdaju insititucije jedne drzave: pasos, izvod iz mati¢ne
knjige rodenih, licna karta. Vrednosti atributa mogu biti broj pasosa, broj

Cine karte, jedinstveni mati¢ni broj, PIB.

- Demografski atributi: Ovi atributi sadrZe informacije o polu, starosti,

drzavi porekla, drzavi stanovanja, adresi rodenja, adresi stanovanja.

- Finansijski atributi: Ove atribute izdaju finansijske institucije, kao Sto su
banke, i ukljucuju broj kreditne kartice, broj bankovnog rac¢una, kreditnu

zaduZenost.

- Biometrijski atributi: Ovi atributi sadrze karakteristike identiteta: otisak

prsta, sliku lica, zapis govora, zapis nacina hoda.

- Transakcioni atributi: vrednosti ovih atributa su veoma dinamicni i
karakteriSe ih interakcija izmedu subjekata posredstvom komunikacione
infrastrukture. Rac¢uni o pla¢enim proizvodima ili uslugama, informacije
0 novcanim transakcijama izmedu privrednih subjekata su neki od

primera ovih atributa.

Za subjekte je zaStita privatnosti vrednosti ovih atributa od velikog znacaja.

12
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¢ Provajderiidentiteta - sudavaoci usluga identiteta subjektima. OniizvrSavaju
4 osnovna zadatka:

1. Generisanje i dodelu specifi¢nih atributa subjekta identitetu

2. Povezuju atribut identiteta jednog subjekta sa ostalim atributima

identiteta istog subjekta
3. Potvrduju atribute identiteta

4. Obezbeduju kredencijale zapisane u atributima identiteta i neporecivost

vrednosti atributa

Potrebno je napomenuti da provajder identiteta moZe povezati vrednosti
atributa identiteta sa atributima identiteta koje obezbeduje neki drugi

projader indentiteta.

e Zastupnici - obezbeduju servise korisnicima ili agentima u ime korisnika ili
pristupaju resursima na osnovu zahteva autentifikovanog korisnika. Trebaju
da odrede nivo poverenja kredencijalima predatim od strane Kkorisnika

zahtevaoca kao skup atributa kojima se moZe pristupiti

¢ Kontrolori - su regulatorna tela koja mogu da imaju pristup informacijama
identiteta. Njihov osnovni zadatak je prikupljanje informacija o aktivnostima i

transakcijma identiteta.

Akteri mogu da imaju viSe uloga istovremeno. Na primer, akter moZe istovremeno
da ima uloge i provajdera identiteta i zastupnika. Subjekat moZe da bude provajder
identitetaisvoje identitete. Subjekti mogu direktno da komuniciraju sa provajderima

identiteta i zastupnicima tokom transakcija identiteta [2].
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2. MenadZment identiteta i multibiometrijski sistemi za utvrdivanje identiteta

Subject

Provide identity data

Authenticate Provide service

Audit & AR

: . investigate

invastigate

‘/ Control \ :

Parw AT
: o
Provide identity data
(e.g., authentication results)

ldentity
provider

Slika 1. Tipovi aktera u sistemu za upravljanje identitetima [2]

14



3. Multibiometrijski sistemi

3 Multibiometrijski sistemi

3.1 Biometrijski sistemi

3.1.1 Biometrijski modaliteti

Postoje raliciti biometrijski identifikatori koji se mogu koristiti u biometrijskom
sistemu pomocu kojih je moguce utvrditi identitet jedne osobe, kao Sto je navedeno
u tabeli 1.

e Otisak prsta : Predstavlja Sablon u kome su utisnuti grebeni i doline u
epidermis prsta. Topologija epidermisa prsta se formira na osnovu genetskog
materijala i faktora sredine. Genetski kod zapisan u lancima DNK daje opsta
uputstva o nacinu na koji se formira koZa tokom razvoja fetusa, a specifican
nacin na koji se formira je skup slucajnih dogadaja (poloZzaj fetusa u materici u
odredenom trenutku, sastav i gustina amniotske tec¢nosti). Zbog toga cak i
otisci prstiju identi¢nih blizanaca bivaju razli¢iti nakon rodenja. Otisci prstiju
se formiraju nakon sedam meseci razvoja fetusa i topologija grebena i dolina
se ne menja u toku Zivota osobe. Na topologiju epidermisa prsta uticu faktori
sredine koji mogu dovesti do ozlede prsta i promeniti izgled brebena i dolina.
Otisak prsta ima status biometrijskog modaliteta visikog znacaja usled

predocenih Cinjenica [29].

Od 19. veka pa do danas se koristilo viSe razli¢itih tehnika uzimanja otiska
prsta. “*Mastilo-tehnika*” se jo$ uvek koristi. Medutim danas se prevashodno
koriste razliciti elektronski skeneri. Najvazni deo svakog skenera predstavlja
senzor a pripadaju jednoj od sledece tri grupe senzora: opticki, silikonski ili
ultrazvucni. Preciznost biometrijskih sistema zasnovanih na otisku prsta je na
visokom nivou tako da otisak prsta spada u pozdane biometrijske modalitete.
Nijedan algoritam za prepoznavanje nema apsolutnu preciznost te je za
utvrdivanje performansi algoritama i sistema potrebno vrsiti odgovarajuca
testiranja. Evaluacija, u generalnom slucaju, mozZe biti tehnoloska, scenarijska

ili operativna.

TehnoloSkom evaluacijom se testiraju algoritmi koji zadovoljavaju
predefinisane zahteve nad odredenim, predefinisanim podacima. Prednost
tehnoloSke evaluacije jeste mogucnost da se dobijeni rezultat reprodukuje.

Aktuelna evaluacija ovog tipa je NIST-ov “Fingerprint Vendor Technology
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3. Multibiometrijski sistemi

Evaluation” [30]. Prilikom scenarijskog i operativnog testiranja pored
testiranja nad realnim podacima uzimaju se u obzir i senzori kao i celokupna
aplikacija. = U ovim nacinima testiranja nije moguce ponoviti dobijene

rezultate.

Otisak prsta ima Siroke mogucénosti primene. Koristi se za kontrolu pristupa
objektima, uredajima, autentikaciju razlicitih vrsta transakcija, zaStitu licnih
dokumenata, kao i brojne druge svrhe. Upotreba u realnim biometrijskim
sistemima potvrduje Cinjenicu da je otisak prsta trenutno najkorisceniji

biometrijski modalitet i verovatno ¢e tu poziciju zadrzati i u buduc¢nosti.

e Geometrija Sake : Biometrijski sistemi zasnovani na prepoznavanju
geometrije Sake se zasnivaju na veéem broju merenja uzetih sa ljudske Sake.
Ta merenja ukljucuju oblik Sake, veli¢inu dlana i duZinu i Sirinu prstiju [31].
Tehnika uzimanja geometrije Sake je veoma jednostavna, relativno lako se
koristi i nije skupa. Faktori okruZenja, kao $to su suvi vazduh, suva koza ili
druge individialne anomalije ne uti¢u na preciznost prepoznavanja sistema
zassnovanih na geometriji Sake. Na mnogo mesta Sirom sveta su instalirani
komercijalni sistemi za prepoznavanje geometrije Sake. Ipak, kao biometrijski
modalitet geometrija Sake nema dovoljno razliCitih karakteristika tako da
takvi sistemi ne mogu biti skalirani za prepoznavanje identiteta pojednica
veCe populacije. Geometrija Sake ne mora da se menja tokom perioda
odrastanja osobe. Neke od bolesti mogu uticati na geometriju Sake, artritis na
primer, i oteZati izdvajanje korektnih informacija. Takode, fizicka veli¢ina
mernih uredaja sistema za prepoznavanje geometrije Sake onemoguduje
njihovu primenu u nekim uredajima, laptopovi i drugi prenosni uredaji.
Postoje sistemi za autentifikaciju, koji su dostupni danas, koji se zasnivaju na
merenjima samo nekoliko prstiju umesto cele Sake. Njihovi merni instrumenti
su mnogo manji od onih koji se upotrebljavaju za merenje geometrije cele
Sake.

e Otiska dlana : Dlan kod ljudi sadrZi grebene i doline slicno onima koji se
javljaju kod otiska prsta. Povrsina dlana je mnogo vecéa od povrsSine prsta pa
se oCekivalo da ¢e biti krakteristi¢niji nego otisci prstiju [32]. Senzori koji se
koriste za uzimanje otiska dlana su glomazniji i skuplji od onih koji sluze za
utimanje otiska prsta jer moraju da snime mnogo vecu povrSinu. Pored
grebena i dolina ljudski dlan poseduje dlanene linije kao i bore koje mogu biti
snimljene i sa senzorima niZe rezolucije. Kada se koriste senzori visoke

rezolucije za dlan, sve karakteristike dlana kao Sto su geometrija, grebeni i
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doline, dlanene linije i bore se mogu kombinovati radi vece preciznosti
biometrijskog sistema.

e Glas : Osobine necijeg glasa zavise od oblika i veli¢ine vokalnog trakta, usta,
nazalnih Supljina i usana. Kkoji se koriste u sintezi govor. Time se glas
kvalifikuje kao i fizioloska i bihejvioristicka biometrijska karakteristika [33].
Navedene fizioloSke Kkarakteristike su nepromenjlive za neku osobu.
Bihejviorisicki deo govora menja se tokom vremena usled starenja,
medicinskih uslova, emocionalnog stanja, itd. Glas nije preterano
karakteristican te nije pogodan za identifikaciju u Sirem obimu. Biometrijski
sistemi za prepoznavanje govora se mogu podeliti na : sisteme zavisne od
teksta koji se izgovara i sisteme nezavisne od teksta. Sistemi zasnovani
prepoznavanju govora sa tekstom koji se izgovara koriste unapred odredene
fraze. Kod sistema za prepoznavanje govora nezavisnih od teksta koji se
izgovara nude vecu zastitu od prevare. TeZi su za projektovanje dok se mane
ogledaju u osetljivosti na pozadinski Sum i ostale faktore koji dovode do

degadacije uzorka.

e Lice : Prilikom prepoznavanja identiteta drugih ljudi na osnovu crta lica
donosimo odluku o identitetu. Proces prepoznavanja, ¢ak i u nepovoljnim
vizualnim uslovima, obavljamo brzo i lako. Prepoznavanje lica uz pomoc¢
racunara je oblast koja je jos uvek u fazi razvoja i suoCava se sa brojnim
izazovima koje tek treba reSiti. U laboratorijskim uslovima, bez spoljnih
smetnji moderni biometrijski sistemi za identifikaciju osoba na osnovu lica
gotovo da i ne prave greSke. Problemi kao Sto su promene u osvetljenju, uglu
posmatranja, okluzija imaju znacajan uticaj na performanse ovih

biometrijskih sistema.

U literaturi se mogu naci razliciti pristupi biometrijskom prepoznavanju lica
[34]. Neki od algoritama posmatraju lice kao celinu i porede ga sa
odgovarajuc¢im Sablonima u biometrijskoj bazi. Najpopularniji algoritmi ovog
tipa su implementirani u okviru softverskih biblioteka otvorenog koda [35].
Alternativni pristup posmatranju lica kao celine jeste koris¢enje informacija
sa delova lica kao Sto su brada, nos, usne, jagodice [36]. Merenjem njhovih
dimenzija, medusobne udaljenosti i uglova izracunava se skup vrednosti koje
karakterSu odredano lice. U navedenim kategorijama algoritama se koriste
dvodimenzionalne slike. Danas postoje i pristupi koji koriste trodimenionalni
prikaz ljudskog lica [37].
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Kao biometrijski modalitet lice se Cesto koristi u biometrijskim sistemima.
Oblasti primene su raznovrsne. DruStvene mreZe nude atuomatsko tagovanje
osoba na slikama. Noviji modeli pametnih telefona imaju moguénost
koriS¢enja lica radi otkljuavanja i zakljucavanja telefona. Veliki broj
komercijalnih sistema za kontrolu pristupa odredenim objektima koristi lice

kao autentifikacionu metodu.

e Termogram Lica : Slika generisana usled toplote koju zraci ljudsko telo je
takode karakteristika neke osobe i moZe da se dobije pomoc¢u infracrvene
kamere na neivazivni nacin, sli¢cno regularnoj (u vidljivom spektru) fotografiji.
Tehnologija moZe da se koristi za prikriveno prepoznavanje. Sistemi bazirani
na termogramu ne zahtevaju kontakt, ali je dobijanje slike oteZano u

nekontrolisanim uslovima kada se u okolini tela nalaze izvori toplote.

e Iris : Iris je kruZzno podrucje ograniceno zenicom i beonjaCom sa obe strane.
Tekstura irisa se formira tokom razvoja fetusa i stabilizuje u prve dve godine
Zivota. Medutim, pigmentacija oka nastavlja da se menja tokom duZeg
vremenskog perioda. Kompleksnost teksture irisa ima veoma karakteriticne
informacije pogodne za identifikaciju osobe [38]. Teku¢i biometrijski sistemi
bazirani na prepoznavanju irisa imaju obecavaju¢u preciznost i brzinu.
Takode omogucavaju podrsku za velike indentifikacione sisteme bazirane na
prepoznavanju irisa. Iris svake osobe je razlicit ¢ak i kod identi¢nih blizanaca.
Detekcija veStackog irisa je jednostavna [39]. Rani biometrijski sistemi
zasnovani na prepoznavanju irisa su bili znacajno skupi i zahtevali su saradju

korisnika, noviji sistemi jefitiniji i laksi za koriStenje [40, 41].

e Hod : Hod je bihejvioralna biometrijska karakteristika i on odrazava
ponasanje osobe tokom hodanja. Jedna je od retkih biometrijskih
karakteristika koje se moZe iskoristiti za prepoznavanje osobe sa distance.
Osim toga, ova osobina je veoma pogodna u situacijama kada je potrebno
tajno pratiti osobu. Vecina algoritama za prepoznavanje pokuSava da dobije
ljudsku siluetu da bi mogao da izvuce prostono-vremenske atribute osobe
koja se krece. Izbor dobrog modela koji ¢e reprezentovati ljudsko telo je
klju¢an za efikasno funkcionisanje prepoznavanja hoda u biometrijskom
sistemu. Drugi tip algoritama primenjuje skup dinamicki izvedenih pokretnih
tacaka na telu osbe koja se krece i prati njihove pozicije tokom vremena da bi
opisao hodanje jedne osobe [42]. Na hod jedne osobe utice niz faktora kao Sto
su izbor obuce, povrsina po kojoj hoda, odec¢a, bol u nogama itd.
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e Kucanje na tastaturi : Svaka osoba Kkoristi tastaturu raCunara na
karakteristiCan i svojstvrn nacin. Od ove biometrijska karakteristike se ne
oCekuje da bude jedinstvena za svaku osobu, ali moZe dati dovoljne
informacije za verifikaciju identiteta [43]. Dinamika kucanja je viSe
bihejvioristicka biometrijska karakteristika jer se nacin kucanja neke osobe
menja usled promene emocionalnih stanja, pozicije u odnosu na tastaturu,
tipa tastature, itd. Kucanje korisnika se moze lako pratiti i omogucéava
konstantnu verifikaciju identiteta tokom sesije posle indentifikacije na

osnovu “jaCih” biometrijskih karakteristika poput otiska prsta ili irisa.

e Potpis : Nacin na koji se neka osoba potpisuje je karakteristika te osobe.
Takode, potpisivanje zahteva kontakt sa sredstvom za pisanje i napor od
strane osobe. Potpis je bihejvioralna biometrijska karakteristika koja se
menja tokom vremena. Takode uticu fizicka i emocijalna stanja osobe. Potpis
je od strane drZavne uprave, pravnog sistema i komercijalnih subjekata
prihva¢en kao metod autentifikacije [44, 45]. Sa porastom broja mobilnih
uredaja kao Sto su PDA i tableti, potpis se moze kao biometrijska
karakteristika na uredajima tog tipa. Kod nekih osoba uzastopni potpisi se
mogu znacajno razlikovati. Osim toga profesionalni falsifikatori mogu
reprodukovati potpise tako da prevare sistem za verifikaciju biometrijskog
sistema [46].

3.1.2 Nacini rada biometrijskog sistema

Biometrijska autentifikacija ili biometrija, nudi jednostavan i pouzdan nacin
reSavanja problema utvrdivanja identiteta osobe na osnovu “necega Sto je ona” [31].
Biometrijske osobine jednozna¢no povezuju osobu i njen identitet i te osobine se ne
mogu lako izgubiti ili zaboraviti ili podeliti ili ukrasti ili krivotvoriti. Prilikom
biometrijske autentifikacije subjekt mora biti prisutan za vreme autentifikacije. Nije
moguce davanje laZnih osobina identiteta. Takode, biometrija moZe Koristiti
funkcionalnost negativne identifikacije. Njen cilj je utvrdivanje da li je osoba
upisana u sistem iako ta osoba tu tvrdnju osporava. Iz tih razloga sve je veca
primena biometrijskih sistema u bezbedonosnim sistemima, drzavnim ili civilnim,
kao zamena ili dopuna postoje¢im sistemima za pristup. Neki od sistema velikih
razmera u kojima se koriste biometrijski sistemi su “Integrated Automated
Fingerprint Identification System (IAFIS)” u Federalnom Istraznom Birou (FBI)
[47], US-VISIT IDENT program [48], Schiphol Privium scheme” pri aerodromu
Schiphol u Amsterdamu [49].
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Tipi¢ni biometrijski sistem se sastoji od viSe razlic¢itih komponenti [1]:

1.

5.

Biometrijski senzor - Senzori su uredaji putem kojih se prikupljaju
biometrijski uzorci jedne osobe. Ponekad se koriste algoritmi procene
kvaliteta biometrijskog uzorka i utvrduje da li je uzorak dovoljno dobrog
kvaliteta i prepustio na dalju obradu ostalim komponentama. Na primer,
prilikom uzimanja otiska prsta, biometrijski senzor registruje grebene i

udubljenja otiska prsta i pamti ih kao sliku.

. Modul za izvlacenje Kkarakteristika - prikuplja karakteristike uzetog

biometrijskog uzorka i formira skup karakteristika koji predstavlja novu
reprezentaciju biometrijske osobine. U gore pomenutom primeru uzimanja
otiska prsta, ovaj modul izvla¢i karakteristike minucija, odnosno njihove
orijentacije i pozicije sa slike otiska prsta. Ovaj skup karakteristika dobijen sa
slike otiska prsta e se sacuvati u bazi podataka biometrijskog sistema kao
$ablon. Sablon bi trebao da bude jedinstven za svaku osobu (ekstremno mala
slicnost medu razli¢itim osobama). Takode, Sablon bi trebao biti nepromenljiv
u odnosu na promene razliCitih uzoraka iste biometrijske osobine sakupljene

od iste osobe (ekstremno mala promenljivost medu uzorcima jedne osobe).

. Modul za poredenje - poredi skup karakteristika dobijen od modula za

izvlaCenje karakteristika sa odgovaraju¢im Sablonima koji se nalaze u bazi
podataka. Kao rezultat rada ovog module se dobijaju skorovi poredenja ili
drugacije reCeno stepen slicnosti odnosno razli¢itosti dobijenog skupa
karakteristika i Sablona. Ako posmatramo primer otiska prsta, modul za

poredenje Ce vratiti broj minucija koje se poklapaju.

Modul za odlucivanje - donosi odluku na osnovu rezultata (skora
poredenja/stepana slicnosti ili razliitosti) koji dobije od modula za

poredenje. Ovaj modul moZe da radi u dva reZima rada:

e verifikacioni rezim rada - u ovom reZimu rada, na osnovu skora poredenja

odlucuje da li da prihvati ili odbaci predloZeni identitet

e identifikacioni rezim rada - u ovom rezimu rada, odlucuje koji od
identiteta je najverovatniji ili daje skup identiteta koji imaju iste ili
pribliZno iste verovatnoce.

Baza podataka - sadrzi sve prikupljene Sablone svih registrovanih korisnika.

Sabloni su generisani tokom upisa korisnika na osnovu uzetih biometrijskih
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uzoraka. Sirovi podaci uzeti sa biometrijskog senzora se mogu cuvati u bazi

podataka ili informacije o njihovoj lokaciji kada se ¢uvaju van baze podataka.

Baza
podataka

Biometrijski i;l?ggé;% Modul za Modul za *
senzor I poredenje odlucivanje

karakteristika

Slika 2. Arhitektura biometrijskog sistema

Nad datom arhitekturom prikazanoj na slici 2 se mogu definisati nacini

funkcionisanja biometrijskog sistema:
o Akvizicija
« Verifikacija
¢ Identifikacija

Akvizicija biometrijskih uzoraka se koriS¢enjem odgovarajuceg senzora za Zeljenu
biometrijsku karakteristiku vrsi transformacijom biometrijskog uzorka u Sablon
koji ¢e se sacCuvati u bazi podataka biometrijskog sistema. Pre same transformacije
se proverava kvalitet uzetog biometrijskog uzorka i ukoliko nije zadovoljovajudi,
ponovo se upotrebom senzora uzima biometrijska karakteristika. Dobijeni Sablon
se vezuje za odgovarajucu osobu i tip uzete biometrijske karakteristike.

Identitet osobe, | \

~ R

F
Senzor Modul za Modul za ' Baza podataka
“ :> biometrijske :> ocenu :> izvlacenje biometrijskog
karakteristike kvaliteta karakteristika sistema

Osoba

\ Akvizicija /

Slika 3. Akvizicija biometrijskog uzorka

Prilikom verifikacije uzeti biometrijski uzorak se uporeduje sa Sablonom Kkoji
odgovara osobi za koju se proverava identitet. Kada uzeti biometrijski uzorak i
Sablon imaju veliki stepen sli¢nosti tada biometrijski sistem prihavata uzeti uzorak
kao autentican. U protivnom uzeti biometrijski uzorak se proglasava kao ne validan.

Verifikacija se moZe formalno prikazati kao problem Kklasifikacije gde je potrebno
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utvrditi da li je uredeni par identiteta i skupa karakteristika I, F,, autentican. Ako sa
F; obeleZimo sacuvani Sablon koji odgovara identitetu I i sa S stepen sli¢nosti

izmedu F, i F]; onda se pravilo po kome se odlucuje moZze dati na slede¢i nacin:

(0 F) autentican, akojeS =>4 (1)
, €
g lazan, akojeS <6

gde je 6 prag tolerancije. Takode, moguce je koristi stepen razli¢itosti. U tom slucaju
nejednacine u pravilu odlucivanja predstavljene u formuli 1 treba invertovati.

Identitet osobe koja se verifikuje, | \

~ v

|, Senzor X _|V|<I3d9| za < Modul za R

[ biometrijske ﬁ> Izvlacenje :> pronalazenje <;
" Karakteristike karakteristika Baza podataka
S @1 Pronaden biometrijskog
sistema
Osoba Modul
odlucdivanja

Verifikacija Il
\ Tacno/Netacno /

Slika 4. Verifikacija identiteta na osnovu uzetog uzorka

Identifikacija moZe biti pozitivna i negativna. Pozitivna identifikacija oznacava
slucaj kada je u biometrijskom sistemu korisniku utvrden identitet bez njegove
ranije tvrdnje da poseduje identitet u sistemu. Pozitivna identifikacija daje odgovor
na pitanje “Da li si ti neko ko je poznat sistemu?”. Negativna identifikacija je poznata
kao proveravanje ili trijaza i koristi se kada korisnik prikriva svoj pravi identitet. U
ovom slucaju biometrijski sistem daje odgovor na pitanje “Ti si neko poznat sistemu
a rekao si da nisi?”. Cesto se Koristi na aerodromima za identifikaciju putnika ¢iji se
identiteti nalaze na poternicama. Negativna identifikacija se moZe koristiti u
prevenciji izdavanja razlicitih licnih dokumenata istoj osobi, takode je i pogodna
prilikom onemogucavanja da ista osoba pod razli¢itim imenima protiv pravno
prisvaja dobit. Bez obzira da li se radilo o pozitivnok ili negativnoj indetifikaciji
biometrijski sistem uzeti biometrijski uzorak uporeduje sa Sablonima svih osoba
upisanih u bazu podataka tog biometrijskog sistema, ¢ak iako za dati biometrijski
uzorak postoji identitet osobe koji ¢iji Sablon ima najveci stepen sli¢nosti ili za

identitet osobe ne postoji zapis o uzetom bilo kakvom biometrijskom uzorku.

Ako sa F, obelezimo skup karakteristika za koji utvrdujemo identitet, sa I identitet za

koji se vrsi identifikacija, a koji pripada skupu N identiteta sacuvanih u bazi podataka

22



3. Multibiometrijski sistemi

datog biometrijskog sistema

1€{ly 1y 0y}

, 1,41 oznacava identitet za koji se ne moZe utvrditi da postoji u biometrijskom
sistemu za uzeti biometrijski uzorak. Tada, za sacuvan Sablon F; Kkoji odgovara

identitetu I,, se moZe naci stepen sli¢nosti S, izmedu F, i F;_pri ¢emu
n=12,.,N
, se moze dati pravilo po kome se odlucuje kao:

Ly, ako jeny = argmaxS, iS,, =6
F, € n

(2)

Ins1, inace,

gde je 6 prag tolerancije.

U prakti¢noj primeni identifikacija je polu automatska, odnosno biometrijski sistem
kao rezultat vrac¢a
m

identiteta sa najve¢im stepenom sli¢nosti
1<m<N

a potom ekspert ru¢no odabira identitet koji najbolje odgovara zadatom uzorku. Za
biometrijske sisteme sa velikim brojem identiteta identifikacija predstavlja znacajno

vecli izazov od verifikacije.

4 N

~ Senzor X Modul za Fx
) biometrijske [ > izviatenje [ Modul za (~—1Baza podataka
“ karakteristike karakteristika pronalazenje biometrijskog
sistema
{S.,...S }@ N Sablona
Osoba v
Identitet korisnika ili
“identitet nije pronaden”

\Identifikacija /

Slika 5. Identifikacija na osnovu uzetog uzorka

Prilikom utvrdivanja identiteta veCina biometrijskih sistema koji su u upotrebi danas

obic¢no koriste jednu biometrisku osobinu, te ih moZemo nazvati unibiometrijskim
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ili unimodalnim sistemima. Iako je se upotreba unimodalnih u raznim sitauacijama
pokazala uspeSnom to ne znaci da nema mesta za daljim razvojem i istrazivanjima
biometrijskih tehnologija. Do sada su registrovani neki od problema koji se javljaju

prilikom kori$¢enja unibiometrijskih sistema [14] :

1. Sum u ulaznim podacima - Biometrijski podaci koji dolaze u biometrijski
sistem sa senzora mogu sadrzati Sum usled nesavrSenih uslova pod kojima se
uzimaju. Na primer, oZiljak na prstu, mutiranje glasa, nepovoljni uslovi
osvetljenja mogu znacajno da uti¢u na sliku lica ili duZice oka. Odbijanje
legitimnih korisnika se javlja kao posledica izvitoperenih ulaznih podataka

dobijenih od senzora.

2. Neuniverzalnost - Biometrijski sistem ne moZe da uzorkuje smislene
biometrijske podatke i time onemoguditi akviziciju i upisivanje korisnika u
biometrijski sistem. Sistem koji radi sa otiscima prstiju ne¢e moci da izdvoji
minucije usled loSeg kvaliteta otisaka prstiju, sistem za prepoznavanje duZice
oka usled dugih trepavica, suzavosti oka ili nekih patoloskih stanja oka nece
moci da prikupe inicijalne podatke o osobi, na primer. Bi¢e potrebno dodatno
obraditi takve biometrijske uzorke da bi te osobe mogle da se ukljuce u

biometrijski sistem.

3. Gornja granica tacnosti identifikacije - PoboljSavanje performansi
unibiometrijskog sistema se ne moZe stalno unapredivati usavrSavanjem
modula za izvlac¢enje karakteristika i modula za poredenje. Postoji konacan
skup razli¢itih Sablona u kojima se smesta biometrijski skup karakteristika.
Kapacitet Sablona je ograniCen uocenim brojem varijacija su skupu
karakteristika svake osobe i varijacijama izmedu skupova karakteristika

razli¢itih osoba.

4. Lazno predstavljanje - Zlonamerna osoba moZe pokusati da lazira
biometrijski modalitet kako bi se lazno predstavio biometrijskom sistemu.
LaZno predstavljanje mimikrijom glasa [50] i potpisa [51] predstavljaju
ranjivost unibiometrijskih sistema. Takode upotreba sintetickih materijala se
koristi u laznom predstavljanju unibiometrijskih sistema zaasnovanih na
otisku prsta [52, 53]. Ciljani napadi mogu da ugroze bezbednost koju
obezbeduje biometrijski sistem a samim tim umanji efekte koje daje upotreba

biometrijskih sistema u domenu zastite pristupa [54].
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3.1.3 Multibiometrijski sistemi

Prethodno navedena ogranicenja se mogu prevazoci integracijom viSe biometrijskih
izvora. Integracija viSe biometrijskih izvora se moze posti¢i fuzijom, na primer,
viSestruke osobine jedne osobe ili viSetrukih modula za izvlacenje karakteristika i
algoritama poredenja koji rade nad istom biometrijom. Takvi sistemi su poznati kao
multibiometrijski sistemi [55, 56, 57, 58] i mogu da poboljSaju tatnost modula za
poredenje posebno sa povecanjem broja identiteta i biometrijskih uzoraka u bazi
podataka biometrijskog sistema. Prednosti multibiometrijskih sistema nad

unibiometrijskim sistemima su [58] :

e Multibiometrijski sistemi povecavaju fleksibilnost sistema prilikom upisa
korisnika u biometrijski sistem koriS¢enjem nekoliko razli¢itih biometrijskih
osobina (na primer, lice, glas, otisak prsta, duZice, ruke) iako ¢e se zahtevati
samo podskup biometrijskih osobina (na primer, lice i glas) prilikom provere
identiteta. Ovakvim pristupom se povecCava stepen univerzalnosti sistema
prilikom akvizicije te je moguce povecati broj osoba koje se mogu upisati u

bazu podataka biometrijskog sistema.

e Omogucuju filtriranje ili indeksiranje velikih baza podataka. Na primer, u
bimodalnom sistemu koji radi nad otiskom prsta i slikom lica, skup
karakteristika lica se moze iskoristiti za sracunavanje vrednosti indeksa za
dobijanje liste identiteta potencijalnih kandidata. Biometrijski modalitet
otiska prsta se tada koristi za utvrdivanje konacnog identiteta iz liste

potencijalnih kandidata.

* Postaje sve teze, ako ne i nemoguce, lazno predstavljanje za zlonamerne
osobe. Svaki podsistem daje stepen slicnosti za pojedinacni biometrijski
modalitet, a zatim po odgovarajucoj Semi fuzije modul za odlulivanje
odreduje da li je korisnik uljez ili ne. Pored toga, od korisnika se traZi da
prikaZze sistemu slucajan podskup biometrijskih osobina u trenutku
predstavljanja sistemu. U interakciji sa sistemom na zasnovanom na
mehanizmu pitanja i odgovora multibiometrijski sistem moZe zakljuciti da li
je ispred njega Ziva osoba. Potrebno je napomenuti da je moguce primeniti
mehanizam pitanja i odgovora i u unibiometrijskom sistemu, na primer:

“Molim te reci, moj glas je moj pasos”, “Trepni te dva puta i pomerite oCi na

desno”, itd.

e Multibiometrijski sistemi se uspeSno nose sa problemom Suma u ulaznim

podacima. Kada biometrijski podaci uzeti sa senzora sadrZe Sum, dostupnost
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druge biometrijske osobine moZe pomo¢i u pouzdanom odredivanju
identiteta. Neki sistemi uzimaju u obzir i kvalitet pojedinacnog biometrijskog
uzorka u procesu fuzije. Ovo je veoma vazno kada se uzimanje biometrijskog
uzorka odvija u veoma loSim uslovima koji ne dozvoljavaju pouzdano
uzimanje uzorka. Na primer, ako postoji ambijentalni akusticki Sum koji
mikrofonu onemogucuje da kvalitetno zabeleZi glas osobe, slika lica se moze
iskoristiti za autentifikaciju. Procenom kvaliteta biometrijskih podataka se

dodatno poboljsati kvalitet rada multibiometrijskog sistema.

e U pracenjenju osobe ili konstathom monitoringu neke osobe
multibiometrijski sistemi mogu biti od velike koristi. Ako biometrijski sistem
koristi 2D kamere za snimanje lica i hoda osoba koje prolaze u zavisnosti od
daljine osobe u odnosu na kameru, obe karakteristike ne moraju biti dostupne
simultano. Jedna ili druga ili obe osobine se mogu koristiti u zavisnosti od
lokacije osobe u odnosu na sistem za prikupljanje biometrijskih podataka i
tako omoguciti pracenje osobe. Na primer: na Zeleznickim i autobuskim
stanicama, aerodromima, stadionima ili bilo kojim drugim dogadajima gde je

prisutna velika grupa ljudi a potrebno je pronacdi i izdvojiti nepoZeljne osobe.

e Za jedan biometrijski sistem se moZe reci da je sistem otporan na greske jer
moZe nastaviti sa radom cak i slu€aju otkaza nekog od biometrijskih izvora
usled greske na senzoru ili softveru. Sistem otporan na greske je veoma
koristan u velikim sistemima za autentifikaciju koji rade nad velikim skupom

osoba, na primer u primeni na pasoskoj kontroli granice.

Na dizajn multibiometrijskog sistema utice mnogo faktora, od izbora broja
biometrijskih osobina, nivoa integracije informacija dobijenih viSestrukih osobina
koje ¢e naci u biometrijskom sistemu, primenjenih metodologija za integraciju
informacija do odnosa cene i performanse. Izbor broja biometrijskih osobina je pre
svega voden prirodom primene biometrijskog sistema. KoriS¢enje visestrukih
osobina povecava koli¢inu informacija koje je potrebno obraditi a time se
povecavaju zahtevi za raCunarskom snagom i naravno cena kostanja tih racunarskih
resursa. Takode je potrebno ustanoviti i korelaciju izmedu osobina koje Ce se
koristiti. DanaSnji mobilni uredaji su snabdeveni kamerom te je kombinacija
biometrijskih osobina glasa i lica pogodnija za koriS¢nje kog ovog tipa uredaja. Kod

ATM uredaja je jednostavnija za koristenje kombinacije otiska prsta i slike lica [59].

3.1.3.1 Taksonomija Na osnovu izvora biometrijskih informacija [14].

Multibiometrijski sistem se pre svega oslanja na podatke koji dostavljaju sistemu od
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strane razli¢itih izvora biometrijskih informacija. Na osnovu prirode tih izvora

multibiometrijski sistem se moze klasifikovati u jednu od sledec¢ih kategorija [58]:

¢ Multi-senzor sistemi - Multi-senzor sistemi Koriste viSe senzora za uzimanje
jedne biometrijske osobine jedne osobe. Na primer, sistem za prepoznavanje
lica moze koristiti viSe 2D kamera za uzimanje slike lica [60], infracrveni
senzor se moze Koristiti u sprezi sa senzorom vidljivog opsega svetlosti za
uzimanje povrSinskih informacija lica jednog objekta [61, 62, 63],
viSespektralna kamera se moze koristiti za uzimanje slike duZice oka, lica ili
prsta [64, 65] ili opticki i kapacitivni senzori se mogu koristiti za uzimanje
slike otiska prsta [66]. KoriS¢enjem viSestrukih senzora se mogu dobiti
komplementarne informacije koje mogu poboljSati  sposobnost
prepoznavanja u sistemu. Zbog prirode osvetljenosti usled ambijentalnog
svetla infracrvena i slika vidljivog dela sveslosti lica moZe dati razli¢ite nivoe
informacija koje ¢e poboljsati tacnost pronalaZenja. Performanse sistema
zasnovanog na 2D kamerama se moze poboljSati koriS¢enjem informacija o

telu dobijenih na osnovu slika sa 3D kamere.

e Multi-algoritam sistemi - KoriS¢enjem razli¢itih algoritama za izvlacenje
karakteristika i/ili algoritama za pronalaZenje nad istim biometrijskim
podacima moZe dovesti do boljih performansi pronalazenja. Zbog prirode
multi-algoritam sistema Kkonsolidacija rezultata algoritama za izvljacenje
karakteristika je od velike vaZnosti. Takode, za viSetruke algoritme
pronalaZenja je vazno da oni rade nad istim skupom karakteristika. Ovakvi
sistemi ne zahtevaju dodavanje ili zamenu postojecih senzora koji se koriste u
sistemu. Sa druge strane uvodenje novih modula za pronalaZenje i/ili modula
za izvlaCenje karakteristika mogu da povecaju racunarsku kompleksnost ovih
sistema. KoriS¢enje minucija i informacija izvuCenih iz teksture prsta sa slika

otiska prsta je opisano u radu [67].

e Multi-instance sistemi - Kod ovih sistema se koriste viSetruke instance iste
biometrijske osobine osobe. Na primer kori$¢nje levog i desnog kaZiprsta ili
duZice levog i desnog oka se mogu koristiti za verifikaciju identiteta osobe
[68, 69]. Ukoliko ovakav sistem koristi jedan senzor za uzimanje
biometrijskih podataka razli¢itih instanci jedne biometrijske osobine
povecace se vreme uzimanja biometrijskih podataka i dovesti do nelagodnosti
za korisnika sistema. Sa druge strane ukoliko postoji potreba za simultanim

uzimanjem viSe instanci jedne biometrijske osobine potrebno je koristiti
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uredaje koji u sebi sadrze viSestruke senzore za isti biometrijski modalitet Sto

¢e dovesti do efikasnijeg uzorkovanja ali i viSe cene celokupnog sistema.

¢ Multi-sample sistemi - Jedan senzor se Koristi za uzimanje viSestrukih
uzoraka iste biometrijske osobine sa ciljem da se uoce varijacije koje se
pojavljuju u toj biometrijskoj osobini. U biometrijskom sistemu za
prepoznavanje lica mogu se uzeti i sacuvati slike frontalnog, levog i desnog
profila osobe da bi se uocile varijacije u izrazu lica. Kod sistema za
preoznavanje otisaka prsta koji je opremljen malim senzorom moZe se uzeti
niz parcijalnih slika jednog otiska prsta da bi se dobili razliciti regioni otiska.
Za dobijanje kompozitne slike otiska se moZe Koristiti Sema sklapanja
mozaika od parcijalnih slika. Jedan od glavnih problema u multi-sample
sistemima je odredivanje broja uzoraka koji ¢e biti uzeti od osobe. Ovakav
pristup zahteva da se unapred uspostavi redosled radi optimizacije strategija
integracije. Kod sistema za prepoznavanje lica se koriste slike fronatlnog,
levog i desnog profila gde je unapred odredeno da levi i desni profil trebaju da

obuhvate tri Cetvrtine lica [70, 71].

e Multimodalni sistemi - Kod multimodalnih sistema identitet je vezan za
postojanje viSe razli¢itih biometrijskih osobina. U nekim od prvih
multimodalnih  biometrijskih  sistema identiteti su zasnovani na
karakteristikama lica i glasa [72, 56, 55]. U multimodalnim sistema se polazi
od toga da Ce fizi¢ki nepovezane osobine (na primer, otisak prsta i duZica oka)
dati bolje performanse sistema nego fiziCki povezane osobine (na primer, glas
i pomeranje usni). Primena ovakvih sistema je bitno skuplja zbog veceg broja
senzora pre svega, i razvoja odgovarajuceg korisnickog interfejsa. Preciznost
identifikacije se moZe znacajno poboljSati povecanjem broja osobina pomocu
kojih se vrsi identifikacija. Povecanje broja osobina, sa druge strane, povecava
koli¢inu podataka koju je potrebno obraditi prilikom identifikacije. Na broj
osobina koje ¢e se koristiti u specifcnoj primeni uticu razni faktori poput
vremena potrebnog za upis novih korisnika u sistem, ocekivani stepen greske,

vreme obrade zahteva za identifikacijom, problemi sa navikama korisnika, itd.

e Hibridni sistemi - U literaturi se moZe naci pojam hibridnog sistema koji

opisuje sistem koji integriSe podskup prethodno nabrojanih sistema [73, 55].

Sanderson i Paliwal [74] uvode kategorizaciju nivoa fuzije kroz dve Sire kategorije:
fuzija pre poredenja i fuzija posle poredenja (Slika 6). Ovakva klasifikacija se
pokazala neophodnom iz razloga velike koli¢ine podataka koje modul za poredenje

mora da obradi. Radi poboljSanja performansi sistema pogodno je uraditi fuziju
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informacija i redukovati koli¢inu podataka koji se moraju obraditi. KoriS¢enje fuzije

pre poredenja zahteva razvoj novih tehnika i algoritama jer moduli za poredenje

koji se Kkoriste u unimodalnim sistemima nisu viSe relavantni. Ovo mozZe

predstavljati poseban izazov u koriS¢enju multibiometrijskih sistema. Fuzija pre

pronalaZenja obuhvata fuziju na nivou senzora ili sirovih podataka i na skupu

karakteristika. Fuzija posle pronalaZenja ukljucuje fuziju na nivou skora ili stepena

sli¢nosti, ranga i prilikom odlucivanja.

Biometrijska fuzija

[
I |

Pre nalaZzenja Posle nalazenja
Nivo Nivo Dinamicka Klasifikator
senzora karakteristika selekcija fuzija
klasifikatora

Nivo Nivo Nivo
skora ranga odlucivanja

Slika 6. U biometrijskom sistemu fuzija se moZe posti¢i na razli¢itim nivoima

1. Fuzija na nivou senzora - predstavlja konsolidaciju sirovih podataka

koristeci viSe senzora ili viSe snimaka istog biometrijskog uzorka sa jednog
senzora. Sirovi biometrijski podaci presdstavljaju bogat izvor informacija o
biometrijskom uzorku. Medutim cesto se deSava da zbog loSih ambijentalnih
uslova uzeti biometrijski uzorci sadrze Sum koji moZe onemogucditi ispravno
izvlaCenje karakteristika [75, 76].

. Fuzija na nivou izvlacenja karakteristika - predstavlja fuziju koja Kkoristi
viSe algoritama za izvlaCenje karakteristika iz istog biometrijskog uzorka.
Posle normalizacije, transformacije i redukcije se dobija skup karakteristika
od pojedinacnih rezultata dobijenih od svakog algoritma ponaosob. Detekcija
medusobnih povezanosti vrednosti karakteristika u razli¢itim algoritmima
moZe poboljsati tatnost prepoznavanja. Novo dobijeni skup karakteristika
mora da se nalazi u vektorskom prostoru koji oCekuje primenjena tehnika
pronalaZenja Sto se postiZe upravo konsolidacijom skpa karakteristika
[77,78].

. Fuzija na nivou skora - za dobijanje rezultata pronalaZenja kombinuju

rezultati viSe modula za pronalaZenje. Karakteristika ove fuzije je da na
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rezultujuci vektor rezultata modula za pronalaZenje mogu primeniti razliciti
aloritmi za dobijanje konaCnog rezltata koji se predstavlja skalarno
vrednoscu. Metode koje se koriste na ovom nivou fuzije se mogu Klasifikovati
u viSe kategorija [58]: density-based schemes, transformation-based schemes
i classifier-based schemes

4. Fuzija na nivou ranga - rezultat rada biometrijskog sistema u modu
identifikacije se moze predstaviti kao rang lista upisanih identiteta koji imaju
neki stepen slicnosti sa uzorkom identiteta koji se pokuSava pronaci. Cilj
fuzije na nivou ranga je da konsoliduje rezultate pojedinacnih biometrijskih
podsistema i omogué¢i procesu donoSenja odluke redukovanu listu
pronadenih ideniteta. Ova rang lista treba da sadrZi samo identitete sa
najboljim skorom, odnosno sa najve¢im stepenom sli¢cnosti. Pogodnost ovog
nivoa fuzije je postojanje interoperabilnosti izmedu razli¢itih biometrijskih
sistema. Interoperabilnost u ovom slucaju znaci da je moguce uporedivati

rang liste bez upotrebe algoritama za normalizaciju [79].

5. Fuzija na nivou odlucivanja - ve¢ina komercijalnih biometrijskih sistema
nudi pristup samo kona¢nom rezultatu. Ukoliko se multibiometrijski sistem
gradi od skupa koemrcijalnih unibiometrijskih sistema jedina moguca fuzija je
ona na nivou odlucivanja. Metode za fuziju na nivou odlucivanja preporucene
u literaturi ukljucuju: ,,AND“ i ,,OR" pravila [80], vecinsko glasanje [60],
ponderisano vecinsko glasanje [81], Bajesovo zakljucivanje [82],
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4 Pregled i Kkriticki osvrt na postojece

multibiometrijske sisteme

Rezultat izvrSavanja multibiometrijskog sistema je predstavljen preko skalarne
vrednosti koja kvantifikuje nivo slicnosti izmedu uzetog biometrijskog uzorka i
Sablona koji je upamcen u bazi podataka multibiometrijskog sistema. Greske koje se

javljaju u tom slucaju su:

e False match : pogreSan zakljucak da biometrijske karakteristike razli¢itih

osoba pripadaju istoj osobi

e False non match : pogresan zakljucak da biometrijske karakteristike iste

osobe pripadaju razli¢itim osobama

Ove greSke se mogu nazvati kao lazno prihvatanje (eng. false accept) i lazno
odbijanje (eng. false reject). Postoji medusobna zavisnost zavisnost ove dve vrste
greski u svakom biometrijskom sistemu. Stepen laZnog prihvatanja (eng. False
Match Rate-FMR) kao i stepen laznog odbijanja(eng. False Nonmatch Rate/-FNMR)
funkcije su od praga tolerancije biometrijskog sistema. U slucaju da je prag niZi,
sistem je tolerantniji na razlicite varijacije i Sum na ulazu, pa je stoga FNMR niZi,a
FMR visi. Ako povisimo prag tolerancije, FNMR bice visi usled manje tolerancije na
sum, ali ¢e zato FMR biti nizZi. Performanse biometrijskog sistema u zavisnosti od
praga tolerancije predstavljaju se uz pomo¢ ROC ( eng. /Receiver Operating
Characteristics) krivi. ROC kriva predstavlja grafik na cijim se osama nalaze
vrednosti FMR i (1-FNMR).

Odlucivanje se vrsi na sledeci nacin - ako je skor poredenja S(X, X;) veCi od praga
tolerancije t tada odluci D; inace odluci D,. U skladu sa prethodnim definicijama,
moZemo zakljuciti da je FMR jednak verovatno¢i greSke prve vrste(hipotezu HO
odbacujemo, a ona je tacna), dok je FNMR jednak verovatnoci greske druge
vrste(hipotezu H, prihvatamo, a ona nije ta¢na). Vrednost 1-FNMR predstavlja mo¢
testa. Kako bi mogli da odredimo preciznost biometrijskog sistema potrebno je da
odredimo raspodelu koje imaju skorovi poredenja biometrijskih karakteristika istih
osoba ( zakon verovatnoce p(S(Xq,X;)|H1)) ), kao i raspodelu skorova poredenja
biometrijskih karakteristika razlicitih osoba ( zakon verovatnoce p(S(Xq, X;)|Ho) ).
Na Slici 7 graficki je prikazano izracunavanje kao i medusobna zavisnost FMR i

FNMR koji se dobijaju prema slede¢im formulama [1] :
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e}

FMR =f p(S(Xq, X1)|Hp))dS

t
FMNR = f P(SKg, X)) |Hy))dS

Threshald (1)

False Match Rate (FMR)

High Security
Applicati ons .

Matching score * False Non Match Rate (FNMR)

(2) (b)

Slika 7. a)Zavisnost FNMR i FMR od praga tolerancije b)Odnos FNMR i FMR u razli¢itim biometrijskim aplikacijama [1]

Performanse biometrijskog sistema u identifikacionom reZimu rada teze je odrediti,
ali mogu biti ocenjene koriS¢enjem podataka o performansama sistema u
verifikacionom reZimu rada. LaZno prihvatanje i lazno odbijanje biometrijskog
sistema u identifikacionom reZimu rada oznacicemo sa FMRN i FNMRN, gde N
predstavlja broj razli¢itih Sablona u bazi podataka. Radi vete jednostavnosti,
pretpostavicemo da svaki Sablon sadrZi samo jednu biometrijsku karakteristiku,
kao i da vrSimo samo jedno poredenje po osobi. Tada je FNMRy = FNMR, a
FMRy =1— (1 —FMR)N = N x FMR(sa tim $to je ova ocena precizna samo ako je
N x FMR < 0.1)

Zahtevi za tacnoscu zavise od tipa biometrijske aplikacije, Na primer za forenzicke
aplikacije kao sto su identifikacija kriminalaca, od sustinske vaznosti je imati mali
FNMR, dok FMR nije od velikog znacaja. Takav zahtev je lako objasniti potrebom da
po svaku cenu sistemu ne promakne kriminalac ¢ak i po cenu manuelnog ispitivanja
velikog broja potencijalno pogresnih potvrda generisanih od strane sistema. Sa
druge strane mali FMR je daleko vaZniji nego FNMR u slucaju bezbednosnih
aplikacija, gde je glavni cilj spreCavanje potencijalnih uljeza da pristupe sistemu.
Postoje i aplikacije gde su i FMR i FNMR podjednako vazni, naprimer primena
biometrije u bankomatima. Tada laZno prepoznavanje dovodi do direktnog gubitka
novca, a lazno odbijanje do frustracija i gubitka proverenja musterija. Na slici 2b
prikan je odnos izmedu FMR i FNMR.

Pored FMR i FNMR, za ocenu performansi biometrijskog sistema koriste se sledece

mere:
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equal error rate ili crossover error rate (EER ili CER) - stopa jednakih greski,
podrazumeva slucaj kada su i stopa prihvatanja i odbijanja gre$aka iste. Sto je

ova stopa manja, to je sistem pouzdaniji

failure to enroll rate (FTE ili FER) - stopa neuspes$nog snimanja Sablona

failure to capture rate (FTC) - verovatnoca da sistem ne uspe da detektuje
prisustvo korektno dostavljenih biometrijskih podataka

template capacity — maksimalni broj zapisa u bazi podataka

Danas postoji visSe multibiometrijskih sistema koji su u upotrebi. Medutim ti sistemi
su komercijalnog tipa te iz tog raloga nije bilo moguce utvrditi performanse tih
reSenja. Multibiometrijski sistemi otvorenog koda nisu se ne mogu naci. Jedini
multibiometrijski sistem kome se moglo pristupiti je Multimodalni biometrijski
sistem koji je deo projekta “Multimodlna biometrija u sistemima za upravljanje
identitetima” podrzanog od strane Ministarstva prosvete i nauke, TR-32013, koji se
raden na Fakultetu organizacionih nauka pri Laboratoriji za Multimedijalne
komunikacije. Da bi se dobila pribliZna slika o performansama multibiometrijskih
sistema rezultati dobijeni u Multimodalnom biometrijskom sistemu MMBio su
uporedivani sa unimodalnim biometrijskim sistemima kojima je pristup bio

dozvoljen.

4.1 NBIS reSenje za rad sa otiskom prsta

NBIS(eng. Nist Biometric Image Software) [(25)] u sebi sadrZi sledece aplikacije:

e PCASYS - omogucava klasifikaciju otisaka prstiju u neku od kategorija: levu ili
desnu petlju, deltuy, spiralu ili oZiljak. Za klasifikaciju koristi neuronske mreze

(konkretno viSeslojni perceptron)
e MINDTCT - omogucava ekstrakciju minucija kao i ocenu njihovog kvaliteta
¢ NFIQ - vrsi procenu kvaliteta slike otiska prsta na skaliod 1 do 5

e IMGTOOLS - skup alata za transformaciju slika kao i konverziju u razlicite

formate

e BOZORTH3 - algoritam za poredenje minucija, funkcioniSe na osnovu
karakteristike koje generise MINDTCT

NBIS je dostupan na Linux i Windows platformama, a raden je u programskom jeziku

C. Pozivi aplikacija vrse se iskljucivo preko konzole. Najznacajnije komponente ovog
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softverskog paketa su MINDTCT i BOZORTH3 aplikacije. Kod ovog resSenja nalazi se

u javnom domenu, projekat je otvorenog koda.

4.1.1 MINDTCT - alat za ekstrakciju minucija

MINDTCT za ulaz dobija sliku otiska prsta na osnovu koje odreduje sve minucije
otiska, dodeljuju¢i svakoj minucija lokaciju, orijentaciju, tip i kvalitet. Algoritmi i
parametri programa podeSeni su da rade sa otiscima skeniranim na rezoluciji od
19.69 ppmm i Semom boja od 256 nijansi sive. Moguéi ulazi predstavljaju
ANSI/NIST fajl, WSQ, JPEG ili [Head fajl. Takodje prilikom pokretanja programa,
moguce je izabrati opciono unapredivanje slika na kojima je kontrast lo$. S obzirom
da kvalitet otisaka varira, od Kkljune je vaznosti analiza otiska i odredivanje
podrucja sa losijim kvalitetom, koja bi mogla da dovedu do slabijih performansi
biometrijskog sistema. Nekoliko karakteristika moze biti izmereno u cilju
prikupljanja informacija o kvalitetu lokalnih regiona otiska prsta. To mogu biti
pravac toka grebena u otisku prsta, detekcija oblasti sa slabim kontrastom,
neodredenim tokom grebena i visokom zakrivljeno$¢u. Prvi korak u radu MINDTCT
alata jeste formiranje mapa koje opisuju ove karakteristike. Algoritam za detekciju
minucija na ovom sistemu dizajniran je da operiSe na binarizovanim otiscima, gde
crni pikseli predstavljaju grebena a beli doline u epidermisu koze prsta. Kako bi se
kreirao ovako binarizovan prikaz otiska, svaki piksel iz crno - bele skale (grayscale)
mora biti analiziran kako bi se odredilo da li mu treba dodeliti crni ili beli piksel.
Ovaj proces naziva se binarizacija. Pikselu se dodeljuje binarna vrednost na osnovu
pravca toka grebena bloka u okviru koga se piksel nalazi. Ako za blok ne postoji
pravac toka grebena, pikselu se dodeljuje bela boja. U slucaju da pravac toka
grebena postoji, tada se intenziteti piksela koji se nalaze oko piksela u fokusu
analiziraju pomocu rotirajuce reSetke. Na osnovu binarizovanih otisaka prstiju, vrsi

se prepoznavanje minucija primenom Sablona.

’ Generisanje mapa R o Detekcija
Otisak prsta otiska prsta — Binarizacija > minuncija
v
Uklanjanje laZnih Detekcija susednih Procena kvaliteta Tekstualni fajl
minuncija grebena > minuncija B sa minuncijama

Slika 8. Koraci za ekstrakciju minucija
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KoriS¢enjem odgovarajucih Sablona, potencijalni kandidati za minucije pronadjeni
su sa maksimalnom preciznoS¢u od Sest piksela. Primenjeni algoritam spada u
kategoriju prozdrljivih algoritama. Usled te Cinjenice, Sanse za propustanje neke od
minucija su minimalne, medutim medu kandidatima za minucije nalazi se odreden
broj laznih minucija. Usled toga neophodno je preduzeti korake kojima bi se ovi
lazni kandidati eliminisali. Ti koraci ukljucuju uklanjanje ostrva, jezera, rupa,
minucija u oblastima sa loSim kvalitetom, minucija sa strane, kuka, preklapanja,
presirokih kao i preuskih minucija. Modul za poredenje otisaka prstiju Cesto koristi
dodatne informacije pored samih koordinata minucija. Pomo¢ne informacije
ulkucuju pravac minucije, njen tip kao informacije vezane za njene susede. Medutim
ne postoji standardizovan pristup skadiStenju informacija o susedima. Razliciti
unimodalna reSenja koriste razliCite topologije i atribute. NBIS-ova Sema za
odredivanje suseda nasledena je direktno iz iz HO39. Jedan od ciljeva ovog
softverskog paketa je da za svaku pronadenu minuciju da procenu
kvaliteta/pouzdanosti. Cak i sa svim koracima koji su iskori$¢eni za eliminisanje
laznih minucija, neka od njih moZe ostati u kona¢nim rezultatima. Robustan metod
odredivanja kvaliteta minucija moZe pomoc¢i u tome da nepouzdanoj minuciji bude
dodeljen losiji kvalitet. Uz pomo¢ odredivanja praga pouzdanosti, gde se vrsi balans
izmedu Zelje za odbacivanjem laZnih minucija i potrebe da u tom procesu ne budu
odbacene i prave, moguce je unaprediti performanse sistema. Po zavrSetku procesa
ekstrakcije minucija, MINDTCT upisuje rezultate u fajl. U slucaju da je ulaz u
program bio ANSI/NIST fajl, MINDTCT mu dodaje dva nova zapisa i upisuje novi
ANSI/NIST formatiran fajl na lokaciju <oroot>.mdt, gde je <oroot> parametar koji
se prosleduje programu MINDTCT. U sluc¢aju da ulazni fajl nije u ANSI/NIST
formatu, tada se rezultuju¢e minucije skladiSte u tekstualnom fajlu <oroot>.min, a
rezultati binarizacije pamte u sirovom obliku. Pored ovoga, nezavisno od vrste
ulaznog fajla, pronadene minucije se takode upisuju u tekstualni fajl <oroot>.xyt
koji je formatiran za koriS¢enje od strane BOZORTH3 modula za poredenje. Ovaj fajl
sadrzi informacije o koordinatama minucija, njihovom uglu kao i kvalitetu. Nekoliko
pratecih fajlova takode se dobijaju kao izlazi iz MINDTCT, konkretno tekstualni
faljovi koji predstavljaju mapu oblasti sa slabim kontrastom visokom
zakrivljenoS¢u, neodredenim pravcom toka grebena, kao i mapa generalizovanog

kvaliteta.

4.1.2 BOZORTHS3 - alat za poredenje minucija

Dve kljucne karakteristike ovog modula za poredenje su:
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e Koristi iskljuc¢ivo informacije o minucijama i to njihovu lokaciju(x,y) kao i

orijentaciju ,t* predstavljeno n-torkom {x,y,t}
e Algoritam je invarijantan u odnosu na rotacije i translacije
Algoritam se sastoji iz sledeca tri koraka:

¢ Obrazovanja tabela meduzavisnosti minucija unutar istih otisaka prsta (eng.
Intra-Fingerprint Minutia Comparison Tables), za svaki od otisaka prstiju koji

ucestvuju u poredenju.

¢ Obrazovanja tabela meduzavisnosti minucija razlicitih otisaka prstiju (eng.
Inter-Fingerprint Compatibility Table). Ova tabela se konstruiSe na osnovu
tabela dobijenih u prethodnom koraku.

¢ Prolazak kroz tabelu meduzavisnosti i povezivanje zapisa u tabeli u klastere.
Potom se medusobno kompatibilni klasteri kombinuju i izraCunava se skor

poredenja.

[zlaz iz BOZORTH3 modula poredenje jesu skorovi poredenja, svaki skor u
posebnom redu. U idealnom sluc¢aju skor poredenja je visok ako uporedeni otisci
pripadaju istom prstu iste osobe, a nizak ukoliko to nije slucaj. Takodje algoritam
koji se koristi za prolazak kroz tabelu meduzavisnosti ne garantuje optimalno
reSenje problema pronalaZenja najduze putanje povezanih asocijacija, te samim tim
ne garantuje ni potpuno ta¢no izraCunavanje skora poredenja. Vazno je i
napomenuti da skor poredenja odslikava ali ne predstavlja broj identi¢nih minucija

na razli¢itim otiscima.

4.1.3 MARF - reSenje za rad sa glasovnim zapisom

Modularni okvir za prepoznavanje zvuka (eng. Modular Audio Recognition
Frejmvork - MARF) [(26)], predstavlja kolekciju algoritama za procesiranje zvuka i
govora implementiranih u JAVA programskom jeziku. Algoritmi koji se koriste u
koracima preprocesiranja, izdvajanja karakteristika i klasifikacije. Organizovani su
u jedan okvir kroz koji se mogu lako koristiti u svrhu programiranja sopstvenih
sistema vezanih za prepoznavanje zvuka uopste. MARF takode predstavlja
istraZzivacku platformu za razli¢éita merenja performansi implementiranih
algoritama. MARF je projekat otvorenog koda koji je javno dostupan na SourceForge
servisu. Cilj ovog projekta je kreiranje opSteg open source okvira koji bi omogucio
istrazivaCima iz oblasti prepoznavanja zvuka da isprobaju ili primene razlicite
metode i algoritme, kao i da ih iskoriste u sopstvenim aplikacijama. Kao dokaz ovog
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koncepta razvijena je korisnic¢ka aplikacija za tekstualno nezavisnu identifikaciju
govornika (SpeakerldentApp program). Takode, postoji i niz aplikacija za testiranje
i aplikacija koje demonstriraju kako se koriste razlic¢iti aspekti modularnog okvira
za prepoznavanje zvuka. Projekat je zapocet 2002. godine od strane Cetiri studenta
sa Concordia Univerziteta u Montrealu, Kanada. lako se cesto objavljuju razli¢ite

radne verzije ovog projekta, poslednja zvanicna verzija je objavljena 2007. godine.

MARF ima nekoliko aplikacija. Vecina je vezana za pipeline za prepoznavanje, koji
ukljuCuje sledece segmente:

¢ ucitavanje uzoraka

e preprocesiranje

izdvajanje karakteristika

e trening

klasifikacija

U sustini, proces prepoznavanja pocinje ucitavanjem uzorka, zatim se uzorak
podvrgava preprocesiranju i normalizaciji. = Nakon toga se vrsi ekstrakcija
karakteristika i na samom kraju se trenira sistem ili se izvrSava proces klasifikacije.
Rezultat treninga su vektori karakteristika, a rezultat klasifikacije je kolekcija
mogucih identifikacija subjekta, sortirana od najverovatnijeg do najmanje
verovatnog pogotka. Aplikacija koja koristi okvir mora da odabere konkretnu
konfiguraciju i podmodule za faze preprocesiranja, izdvajanja karakteristika i

klasifikacije. Postoje dve varijante koriS¢enja MARF-a sa strane aplikacije:
¢ Trening - metoda train()
¢ Prepoznavanje - metoda recognize()

Trening se izvrSava na Cistoj instalaciji MARF-a kako bi u nju bili uneti neki trening
podaci. Prepoznavanje je sam proces identifikacije uzorka na osnovu Sablona

prethodno sacuvanih u toku treninga.

4.1.4 Metode za skladiStenje preprocesiranje, ekstrakciju karakteristika i
Klasifikaciju

Baza govornika definiSe se u CSV datoteci, speakers.txt u okviru aplikacije. Ova
datoteka ima sledeci format:

<id\:int>,<ime:string>,<training-uzorci:list>,<testing-uzorci:list> Za upravljanje
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modulima za skladiStenje podataka definisan je StorageManager interfejs. Svaki
modul za skladiStenje ¢e implementirati ovaj interfejs i njegove metode jer svaki
modul treba da zna kako da se serijalizuje. Samim tim aplikaciju koja koristi MARF
to ne treba da interesuje. Dakle, StorageManager je osnovna klasa sa apstraktnim
metodama dump() i restore(). Ove metode bi uopstile serijalizaciju modela. Podaci
koriséeni za trening se moraju na neki nacin sacuvati kako bi kasnije bili iskoriS§¢eni
u procesu klasifikacije. Zbog toga se Salju vektori karakteristika FFT i LPC kroz
TrainingSet/TrainingSample klase, koje kao rezultat cuvaju srednje vektore za
trening modele. Preprocessing je klasa koja sadrzi metode za preprocesiranje:
uklanjanje Suma, uklanjanje tiSine, normalizaciju, isecanje audio snimka i sli¢no.
Ovu klasu nasleduju i moduli za FFT filtriranje, pojacavanje visokih frekvencija i
endpointing. Uklanjanje Suma, tiSine i normalizacija su implementirani u okviru
Preprocessing klase. FeatureExtraction je klasa koja je zaduZena za proces
izdvajanja karakteristika. Sadrzi metodu getFeaturesArray() koja vraca vektor
karakteristika. Konkretne implementacije algoritama za izdvajanje karakteristika
nasleduju ovu klasu i to su FFT, LPC, MinMaxAmplitude, F0O, Cepstral, Segmentation
i RandomFeatureExtraction. Classification je klasa zaduZena za proces klasifikacije.
Sadrzi metode train(), dump() i restore(). Takode, ovu klasu nasleduju konkretni
moduli za klasifikaciju. Moduli su kategorisani u Distance, NeuralNetwork i
Stochastic grupe, a postoji i klasa koja bira metod za Kklasifikaciju nasumicno -
RandomClassification. Distance moduli koji su implementirani su
EuclideanDistance, ChebyshevDistance, MarkowskiDistance, DiffDistance i
MahalanobisDistance.

4.1.5 DigitalPersona - reSenje za rad sa otiskom prsta

The One Touch® for Windows SDK: Java Edition je softverski alat kompanije
DigitalPersona za razvoj aplikacija koje omogucavaju integrisanje biometrije otiska
prsta u Siroki spektar razlic¢itih tipova JAVA aplikacija. Ovaj SDK pruza standardne
mogucénosti jednog biometrijskog sistema, kao Sto su akvizicija podataka,
ekstrakcija biometrijskih karakteristika, njihovo skladiStenje i kasnije poredenje.
Koris¢ena verzija SDK omoguéava rad iskljuivo sa Windows operativnim
sistemom. U kasnijim verzijama dodata je i podrs$ka za druge operativne sisteme,
konkretno razlicite distribucije Linux i MacOS operativnih sistema. Pored ]Jave,
podrzani su i drugi programski jezici kao Sto su VisualBasic i C++. API je detaljno

dokumentovan i priloZene su aplikacije koje predstavljaju moguce primere
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koriS¢enja ovog razvojnog alata. Naravno ovaj SDK dolazi u paketu sa senzorima

ove kompanije i zahteva njihovo koriS¢enje.
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5 Konceptualni model multibiometrijskog

ekosistema za utvrdivanje identiteta

U ovom poglavlju ¢e biti opisan i definisan softverski ekosistem. Potom ¢e biti
navedene ralicite tehnologije koje ¢e biti gradivni elementi multibiometrijskog
ekosistema i ustanoviti veze izmedu njih. Na kraju poglavlja bi¢e predstavljen

konceptualni model multibiometrijskog ekosistema.

5.1 Softverski ekosistem

Pojam ekosistema poticCe iz ekologije i 0znacava zajednicu Zivih organizama u sprezi
sa neZivim komponentama okruZenja i uzajamnim delovanjima deluju kao sistem.
Ljudski ekosistem sastoji se od ucesnika u jednom okruZenju, veza izmedu
ucesnika, aktivnosti uesnika i transakcija u uspostavljenim vezama izmedu njih a
na koje uticu fizicki i ne-fizicki faktori. Ovim se mogu predstaviti komercijalni i
socijalni ekosistemi. U komercijalnom ekosistemu ucesnici su preduzeca, dobavljaci
i kupci, dok su faktori predstavljeni kroz robu i usluge a transakcije ukljucuju kako
finasijske transakcije tako i informacije i razmenu znanja, podrsku, kontakte itd.
Socijalni ekosistem se sastoji od ucesnika i njihovih socijalnih veza i razmene
informacija u razli¢itim formama. Softverski ekosistem se sastoji od skupa
softverskih reSenja koja omogucavaju podrSku i automatizaciju aktivnosti i
transakcija medu ucesnicima u datom socijalnom ili poslovhom ekosistemu i
organizacijama koje pruZaju ova reSenja [83]. Primer navedenih ekosistema se
moze ilustrovati kroz softverske ekosisteme nastale oko operativnih sistema u
ranim dvedesetim godinama proslog veka koju su obeleZili kompanije kao $to su
Microsoft i IBM. One su svojim delovanjem okupljale veliki broj razli¢itih nezavisnih
kompanija koje su razijale softver sa ciljem postizanja dominacije na trziStu desktop
racunara i operativnih sistema Kkoji su se na njima izvrsavali. Slican primer se moze
videti i u Web 2.0 kontekstu gde softverski ekosistemi postoje ve¢ nekoliko decenija
unzad (Web-orjentisana arhitektura, Social Web, Rich Internet Application, itd).

Softverski ekosistem je definisan kao skup uloga i pripadajuc¢ih aktera koji
funkcioniSu kao celina i u stalnoj su sprezi sa trziStem softvera i usluga podrzavajuci
povezanost izmedu njih [84]. Softverski ekosistemi su predmet rasprava o praksi
softverskih kompanija koje imaju za cilj napredak i unapredenje softverskih
ekosistema.  Evidentirani su relevantni problemi sa stanoviSta softverskog

inZenjerstva, ekonomskih apsekata softverskih ekosistema, vlasnistva i transfera
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Slika 9. Kategorizacija ekosistema

dobara i usluga, itd [85]. Razvoj modeliranja i metoda strateskog planiranja
softverskih proizvoda i usluga se konstantno unapreduju. Kako se u softverskim
ekosistemima Cesto preklapaju softverski proizvodi i usluge, za validaciju metoda
modelovanja softverskih ekosistema su uvedeni standardi [86] kao i metode za
modelovanje i validaciju biznis modela u softverskoj industriji [87]. Ove [87, 86]
metode modeliranja su uglavnom neformalne zbog njihove svestrane prirode. Ipak,
potreban je jedan formalni standard za softverske ekosisteme tako da je moguce
modelovanje i ekosistema i tog okruZenja u kome softverski proizvodi i usluge
funkcioniSu. Metode modelovanje ekosistema su razvijene za specificne slucajeve u
specificnim ekosistemima i u drugim delatnostima sa fokusom na distribuciju zaliha
i proizvodni menadZemnt. Takve metode i modeli nisu pogodni za softversku

industriju zbog svoje specifi¢ne prirode.

Boucharas je u radu [3] formalizovao modelovanje softverskog ekosistema i pri tome

je definisao dva nivoa :

e PDC (Product Deployement Context) - u kome se daje pregled arhitekture i
meduzavisnosti softverskih proizvoda u radnom okruZenju. Detalji u PDC
nivou prikazuju hijerarhiju izmedu razlicitih proizvoda i komponenti i opsti

pogled na polozaj razlicitih lokacija u odnosu na mreZzu.

e SSN (Softvare Supplay Network) - predstavlja veze medu softverom,
hardverom i servisima koji saraduju pri zadovoljavanju zahteva trzista. SSN

model omoguéuje softverskim firmama da definiSu svoj biznis model i
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strateSki nastup jer su u datom modelu prikazane veze izmedu firmi odnosno
njihovih proizvoda.

Na slici 10 je meta model softverskog ekosistema. KoriS¢enje ovog modela je pre

svega vezano za jedan kokretan softverski proizvod u kome ucestvuju proivodaci

softverskih proizvoda i komponenti. Jedan od ciljeva multibiometrijskog
ekosistema je da se iskoristi softver otvorenog koda za implemntaciju radnog
okruzenja. Time se izbegava vezivanje za proizvode jednog softverskog
proizvodaca.
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Slika 10. Meta model softverskog ekosistema [3]

Platforma koja se koristi za izgradnju ekosistema obuhvata mnoge aspekte [84]. Sa
inZenjerskog stanovista, softverski ekosistem pruza tehnologiju za implementaciju,
okruzenje za sveukupnu infrastrukturu softverskog projekta i metodologije razvoja.
Pored tehnoloskog aspekta treba uzeti u obzir socijalne, pravne i poslovne aspekte.
Ekosistem se moZe posmatrati i kao biznis i upravljacki model sa marketingom kao
jednom od strateSkih prednosti. Softver otvorenog koda obezbeduje reSenja sa

svaki od navedenih aspekata potrebnih za razvoj i rast ekosistema. [ako se radi o
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softveru otvorenog koda postoje razliCiti tipovi softvera otvorenog koda koji se
razlikuju na osnovu principa, prakse, kulture i licenci [88]. Zajednicki apspekti
softvera otvorenog koda su transparentnost razvoja i sloboda u pravljenju
kompleksnih sistema iz lako dostupnih delova. Oni pruZaju jedinstveni nacin da se
brzo izgradi ekosistem bez velikih poCetnih ulaganja [89]. Kompanije kao Sto su Sun
Microsystems(sada Oracle), Nokia, Google su imale ili imaju ekosisteme otvorenog
koda: Java, Symbian operativni sistem, Android operativni sistem, sa velikim
potencijalom da privuku druge kompanije ili samostalne programere koji se mogu

pridruziti naporima razvoja tih ekosistema.

Trend prebacivanja vlasnickog softvera u softver otvorenog koda je relativno nov te
ima jako malo predloZenih reSenja za odrZivi razvoj ekosistema otvorenog koda za
vlasnicki softver [90]. lako softver otvorenog koda omogucava odrZivu platformu sa
rast softverskih ekosistema iz viSe uglova - implementacione tehnologije,
metodologije razvoja, poslovni model, organizaciona struktura i legalnost - joS uvek
ima malo kompanija koje se odlucuju da udu u svet softverskih ekosistema

otvorenog koda.

5.2 Racunarstvo u oblaku

Racunarstvo (computing eng.) je transformisano u model koji je sastavljen od usluga
koje se pruZaju korisniku na sli¢an nacin kao tradicionalne komunalne usluge kao Sto
suvoda, struja, gas, telefonija [91]. U takvom modelu, pristup servisima se zasniva na
zahtevima korisnika bez obzira na to gde se nalazi pruZaoc usluga ili kako se usluge
isporucuju. Nekoliko ra¢unarskih paradigmi pruza usluge ovog tipa:

¢ Klaster racunarstvo (Cluster coumputing eng.)
e Grid racunarstvo (Grid computing eng.)
e Racunarstvo u oblaku (Cloud computing eng.)

Pristup sadrZajima Interneta je svakodnevna moguénost koja je korisniku
obezbedena bez uticaja infrastrukture koju koristi pruZaoc te usluge. Ova
infrastruktura se sastoji od Data centara koji se odrZavaju i nadgledaju od strane
provajdera sadrzaja. Racunarstvo u oblaku je proSirenje pruzanja usluge sadrzaja,
pri ¢emu su mogucénosti poslovnih aplikacija predstavljene kao sofisticirani servis
koji je dostupan preko mreZe. Napredak u polju tehnologija mikroporcesora
omogucio je provajderima sadrZaja da dodaju joS jednu uslugu: iznajmljivanje

virtualnog racunara na zahtev korisnika. Ovakvom uslugom je povecana izolacija
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poslovnih aplikacija koje se javljaju kao servis, jer korisnik u virtualnom rac¢unaru
sada moze da instalira operativni sistem na nacin koji zahteva poslovna palikacija u

okruzenju koje korisnik prilagadova svojim potrebama.

Grid raCunarstvo omogucuje deljenje, selekciju i agregaciju Sirokog spektra
geografski razudenih resursa. Ovi resursi ukljuuju superracunare, Kklastere
raCunara, sisteme za skladiStenje podataka, specijalizovane uredaje koji su u
vlasniStvu razli¢itih organizacija [92]. P2P (Peer-to-Peer) racunarstvo povecava
decentralizaciju racunarskih resursa, tako da ne postoji striktna razlika izmedu
klijenta i servera. Svi ¢vorovi su jednaki i istovremeno mogu biti i klijenti i serveri.
P2P  racunarstvo omogucuje deljenje odnosno smanjenje troskova,
interoperabilnost i agregregiranje resursa, povecanu skalabilnost i pouzdanost,
povecanje autonomije, anonimnost ili privatnost i ad-hoc komunikaciju i
kolaboraciju [93].

Do sada je bilo viSe pokusaja da se definisu Klaster racunarstvo, Grid ra¢unarsvo i
Racunastvo u oblaku [94] :

e "Klaster je tip paralelnog i distribuiranog sistema, koji se sastoji od kolekcije
medusobno povezanih samorastalnih racunara koji rade zajedno kao jedan
racunarski resurs”[95, 96]

e "Grid je tip paralelnog i distribuiranog sistema koji omogucuje dinamicko
deljenje, selekciju i agregaciju geografski distribuiranih autonomnih resursa u
vreme izvrSavanja a u zavisnosti od njihove raspoloZivosti, mogucénosti,
performanse, koStanja, korisnickog zahteva za kvalitetom servisa”[97]

e "Cloud je tip paralelnog i distribuiranog sistema koji se sastoji od kolekcije
medusobno povezanih virtualnih racunara koji se dinamicki obezbeduju i
predstavljaju kao jedan ili viSe unificiranih racunarskih resursa zasnovanih na
dogovoru na nivou usluga kroz pregovaranje izmedu pruZaoca usluge i
korisnika”[94]

Platforma na kojoj je zasnovano RacCunarstvo u oblaku poseduje Kkarateristike i

Klastera i Grid-a, sa svojim specifi¢nim atributima i karakteristikama:
e Podrska u Virtualizaciji
¢ Dinamicki sastavljeni servisi sa Web Servis interfejsima (SOAP i REST)
« Izgradnja novih servisa (Cloud compute, skladiste, aplikacije)

¢ Kvalitet servisa na osnovu zahteva i dogovora
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TrZisSna podrska RaCunarstva u oblaku kao Data centara nove generacije se sastoji od
sledecih entiteta:

¢ Korisnici/Brokeri : Korisnici ili posrednici koji rade u njihovo ime mogu

zahtevati servise iz bilo kog mesta u svetu

e SLA (Service Level Agreement) alokator resursa : Deluje kao interfejs
izmedu Kkorisnika ili posrednika i Data centra odnosno Cloud provajdera.
Zahteva slede¢e mehanizme :

- Service Request Examiner : Po dolasku zahteva za servisom, SRE
interpretira zahtev za kvalitetom servisa pre donoSenja odluke o

prihvatanju ili odbijanju zahteva.

- Naplata : Mehanizam naplate odlucuje kako ¢e zahtev za servisom biti
naplacen u skladu sa SLA.

- Monitor Virtualnog ra¢unara : Vodi racuna o raspolozivosti virtualnog

ra¢unara iskoriséenosti resursa

- Dispecer : Rasporeduje izvrsavanje prihvacenih zahteva za resursom i
alocira virtualni ra¢unar

- Monitor zahteva za resursima : Vodi evedenciju o stanju svakog

pristiglog zahetva za resursom

e Virtualni Racunar : Virtualni racunari mogu biti startovani i zaustavljeni na
zahtev u jednom fizickom racunaru kao odgovor na prihvadeni servisni
zahtev. Takode omogucuje da viSe razlicitih virtualni raCunara pokrece
razlicite operativne sisteme na jednom fizickom ra¢unaru zahvaljuéi potpunoj

izolaciji tih virtualnih raCunara.

 Fizicki racunar : Data centar sadrzi viSe servera koji obezbeduju resurse tako

da mogu da ispune servisne zahteve.
Pored navedenih karakteristika NIST definiSe slede¢e osnovne karateristike [98] :

e On-demand self-service : Korisnik moZe jednostrano da automatski obezbedi
potrebne racunarske resurse, kao Sto su procesorsko vreme i mreZno skladiste,

bez zahteva za interakcijom sa covekom

e Broad network access : Koriste¢i heterogene platforme tankog ili debelog
klijenta i standardne mehanizme ra¢unarske mreZe korisnik moZe da pristupi

svojim resursima
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e Resource pooling : RaCunarski resursi provajdera su udrZeni tako da sluze
viSe korisnika koritezi model sa viSe Stanara” sa razli¢itim fizickim i
virtualnim resursima koji su dinamicki dodeljeni i preusmereni prema
zahtevu korisnika.

e Rapid elasticity : Mogucnost brzog skaliranja naviSe i naniZe upotrebe resursa
na osnovu zahteva.

e Measured service : Cloud sistem automatski kontrolise i optimizuje upotrebu
resursa uz pomo¢ sposobnosti merenja na odredenom nivou apstrakcije koji

odgovara tipu usluge (na pr. skladiStenje, obradu, propusni opseg...)

Takode u okviru definicije raCunarstva u oblaku NIST daje sledec¢e modele servisa
[98] :

e SaaS (Software as a Service) : Korisniku se omogucuje koriS¢enje aplikacija
pokrenutih na cloud infrastrukturi. Korisnik ne moze da upravlja i kontroliSe
infrastrukturu ukljucuju¢i mrezu, servere, operativne sisteme, skladista niti
ponasanje aplikacija osim mogucih limitiranih specificnih korisnic¢kih
podeSavanja

e PaaS (Platform as a Service) : Korisniku se omogucuje instalacija i
konfiguracija u cloud infrastrukturi, dodeljenoj korisniku na osnovu zahteva,
aplikacija kreiranih koriste¢i programske jezike, biblioteke, servise i alate
podrzanih od strane provajdera. Korisnik ne moZe da upravlja i kontroliSe
infrastrukturu ukljucuju¢i mrezu, servere, operativne sisteme, skladiSta ve¢
samo instalirane i konfigurisane aplikacije kao i podeSavanja okruZenja u

kojima se one izvrSavaju

e laaS (Infrastrukture as a Service) : Korisniku je obezbedena procesna
obrada, skladiSta, mrezna infrastruktura, i ostali fundamentalni ra¢unarski
resursi nad kojima je korsnik u mogucnosti da pokrece, instalira i konfiguriSe
proizvoljan softver ukljuCujudi i operativni sistem i aplikacije. Korisnik ne
moZe da upravlja i kontroliSe infrastrukturu ali je u mogu¢nosti da ima
kontrolu nad operativnim sistemom, skladiStem i instaliranim i
konfigurisanim aplikacijama uz mogucu limitiranu kontrolu izabranih

mreZznih komponenti.
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5.3 Virtualizacija

Virtualizacija se obi¢no definiSe kao tehnologija koja uvodi softverski apstraktni nivo
izmedu hardvera sa jedne strane i operativnog sistema i aplikacija sa druge strane a
koji se izvrSavaju na tom istom hardveru. Osnovni zadatak tog apstraktnog nivoa je
da sakrije fizicke resurse racunara od operativnog sistema. Hardverska platfomra je
particionisana na jednu ili viSe logickih celina te je moguce pokrenuti viSe razlicitih

operativnih sistema paralelno.

Takodje u u potrebi je i sledec¢a definicija u kojoj se virtualizacija definiSe kao okvir
ili metodologija podele resursa jednog ra¢unara na viSe izvrSnih okruZenja
primenom jednog ili viSe koncepata ili tehnologija kao Sto su hardversko i
softversko particionisanje, parcijalna ili kompletna simulacija ra¢unara, emulacija,
kvalitet servisa i mnoge druge.

Virtualizacija je pocela u Sezdesetim godinama proslog veka. IBM je na mainframe
raCunarima omogucio podelu sistemskih resursa jednog racunara na logicke
resurse koji su postali deljivi medu aplikacijama. Pre toga aplikacije koje su se
izvrSavale na racunarima i koristile jedan od resursa na racunaru su onemogucavale
da neka druga aplikacija koristi taj isti resurs sve dok ona ne zavrSi sa radom.
Visoka cena racCunarskih sistema i izvrSavanje samo jedne aplikacije u jednom
trenutku vremena su ucinile veoma teskim opravdanost ulaganja u takav sistem.
Pojava relativno jeftinih racunarskih sistema pocCetkom devedesetih godina proslog
veka i adaptacija i stvaranje novih operativnih sistema koji su mogli da rade na tim
racunarima dovela je do transformacije centralizovanih aplikacija u distribuirane

aplikacije zasnovane na klijent-server paradigmi.

PocCetkom ovoga veka tehnoloska reSenja koja omogucuju virtualizaciju su
implementirana u racunarske sisteme zasnovane na Intel kompatibilnim
procesorima. U prvoj dekadi ovoga veka razvijene su metode i tehnologije koje su
omogucile da se privilegovane instrikcije procesora mogu izvrSavati istovrenemo u

viSe operativnih sistema na jednom ra¢unarskom sistemu.
Osnovne prednosti koje nudi virtualizacija su:

¢ Deljenje resursa - Za razliku od ne virtualizovanog okruZenja gde su svi
resursi posveceni pokrenutim programima, u virtualizovanom okruzZenju
vritualne masine dele fizicke resurse racunara kao $to su procesor, memorija,
disk i mreZni uredaji datog racunarskog sistema.
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« Izolacija - Jedno od klju¢nih pitanja u virtualizaciji je obezbedivanje izolacije
izmedu virtualnih masina koje se izvrSavaju na istom fiziCkom hardveru.
Programi pokrenuti u jednoj virtualnom masini ne vide programe pokenute u

ostalim virtualnim masSinama.

Virtualizacija dozvoljava apstrakciju i izolaciju niZih funkcionalnih nivoa na
pripadaju¢em hardveru racunara. To omogucuje portabilnost visih funkcionalnih
nivoa i deljenje i/ili agregaciju fizickih resursa. RazliCiti pristupi virtualiziciji se

mogu kategorisati na sledeci nacin:

e Platforma za virtualizaciju - Virtualizacija na nivou platforme omogucuje
virtualizaciju i serverskog racunara i desktop racunara. “Platforma”u ovom
kontekstu se odnosi na hardversku platformu i razli¢ite komponente koje se
koriste na datoj hardverskoj platformi. Ovo ne ukljuCuje samo interne
komponente racunarskog sistema veC i moguce eksterne uredaje koji se
prikljuuju na racunar preko nekog od interfejsa, na primer USB, SCS],
Firewire, itd. Klju¢na komponenta koja omogucuje ovaj tip virtualizacije je
hipervizor. On predstavlja komponentu koja virtualizuje platformu,
omogucuje deljene fizilkih resursa jednog jednog racunarskog sistema.
Takode u okviru njega su implementirane i polise koje omogucuju deljene
izmedu viSe entiteta. Svaki od tih entiteta predstavlja virtualnu masinu koja
predstavlja agregaciju operativnog sistema i skupa aplikacija. Postoje dva
osnovna nacina implementacije virtualizacije. Prvi nacin, tip-1 ili bare-metal
hipervisor, se izvrSava direktno nad hardverom i ima ulogu platforme. Drugi
nacin tip-2 ili hosted hipervizor, je aplikacija koja se pokrece u istom
kontekstu kao i operativni sistem nad tim ra¢unarom. Virtualna masina mora
biti konfigurisana gde, posmatrano sa strane hipervizora, konfiguracija
predstavlja omota¢ u kome su opisani zahtevi i ograniCenja te virtualne
masine. Na taj nacin virtualna masina je hipervizoru predstavljena kao
datoteka u nekom formatu, u kome je enkapsuliran i virtualni disk koji ta
virtualna masina koristi. Taj virtualni disk je takode datoteka koja ima svoj
format. Time se upravljanje nad virtualnim masinama svodi na upravljanje
datatokama c¢ime je veoma pojednostavljeno upravljanje celom virtualnom
platformom. Da bi upravljanje nad virtualnim maSinama bilo potpuno, na
strani hipervizora je potrebno postojanje kataloga virtualnih masina u kome
se pamti stanje i status svake virtualne masine i njenih komponenti kao i veze
izmedu virtualnih maSina. Tako da je moguce, na primer, definisati virtualnu

masinu koja ¢e sluZiti kao Sablon za kreiranje novih virtualnih masina, saznati
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u kojoj datoteci se nalazi sigurnosna kopija virtualnog diska neke virtualne
masine, itd.

Aplikacije

Aktivhe VM oS
g Meta podaci

VM VM

Hipervizor (Puna Virtualizacija)

Fizicki racunar (Domacin)

SkladiSte podataka

VM VM VM

VM VM

Slika 11. Platforma za virtualizaciju

¢ Puna virtualizacija - U ovom pristupu hipervizor se takode zove i menadzer
virtualnih masina i pokrenut je povrh operativnog sistema racunara, obi¢no
kao aplikacija koja se izvrSava u korisnickom prostoru operativnog sistema.
Kao rezultat ovog pistupa u virtualnom masini aplikacije i gostujuci
operativni sistem se izvrSavaju povrh virtualnog hardvera koji obezbeduje
hipervizor. Kada okruZenje virtualne masine obezbeduje “dovoljnu
reprezentaciju postojeCeg hardvera racunara dozvoljavaju¢i gostujuc¢em
operativnom sistemu da se pokrene bez modifikacije moZe se smatrati da
obezbeduje “Punu virtualizaciju”. Kod ovog nacuna podeSavanja rada
virtualne masine dodeljeni U/I uredaji imitiraju stvarne, fizicke, uredaje u
hipervizoru. Pristup ovim uredajima u virtualnom okruZenju se ostvaruje
preko drajvera gostujuteg operativnog sistema i prosleduje fizickim
uredajima racunara preko operativnog sistema domacina ili drajvera
virtualne maSine. Prednost ovakvog pristupa se sastoji u jednostavnosti
koriS¢enja. Korisnik moZe da instalira softverski proizvod poput Oracle
VirtualBox, VMware Workstation, Qemu/KVM, itd. kao bilo koji drugi
softverski paket na izabranom operativnom sistemu. Unutar softvera za
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virtualizaciju, gostujuci oeprativni sistem ce biti instaliran a potom i kori$¢en
kao da je pokrenut direktno na hardveru nekog racunara. Nedostatak ovakvog
pristupa su slabije performanse gostujuceg operativnog sistema, nekada i do

30% u odnosu na izvrSavanje na hardveru fizickog raCunara.

Aplikacije
oS

Nemodifikovani OS

VM VM

Emulacija uredaja

Hipervizor (Puna Virtualizacija)

Fizi€ki raCunar (Domadin)

Slika 12. Puna virtualizacija

e Virtualizacija na nivou operativnog sistema - Kod ovog pristupa
implementirana virstualizacija omogucuje paralelno pokretanje viSe instanci
istog operativnog sistema. Ovaj pristup je poznat i pod imenima Single Kernel
Image (SKI) ili virtualizacija zasnovana na Kkontejnerima. Ovaj tip
virtualizacije ne virtualizuje hardver jednog racunara vec je virtualizovan
operativni sistem racunara koji ¢e biti domacin gostuju¢im virtualnim
masinama. To znaci da ¢e sve virtualne masine isti virtualizovani operativni
sistem. Taj virtualizovani operativni sistem se naziva virtualizacioni nivo.
Takva arhitektura olakSava admnistraciju sistema virtualizacije.
Administrator sistema moZe dodeliti resurse kao $to su procesor, memorija i
disk prostor, virtualnoj masSini dinamicki u vreme izvr$avanja. Za razliku od
ostalih reSenja virtualizacije, dobra strana virtualizacije na nivou operativnog
sistema je efikasnost sistema. Nedostatak ovog tipa virtualizacije je slededi:
posto virtualne masine koriste isti kernel kao i operativni sistem domacina,

gostujuci operativni sistemi moraju da budu isti kao i osnovni operativni
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sistem tog racunara. Na primer, nije moguce pokrenuti Windows operativni

sistem povrh Linux operativnog sistema.

e EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEm -

VPS VPS -

Izolovani korisniCki prostor

Operativni sistem (Domacin)

Fizicki raCunar (Domacin)

Slika 13. Virtualizacija na nivou operativnog sistema

e Paravirtuelizacija - Paravirtualizacija je tehnika koju je razvio Xen a koja
obezbeduje neznatno izmenjeni interfejs ka virtualnim masinama. Izmena se
sastoji u modifikaciji kopije postoje¢eg hardvera raCunara pri ¢emu se
nevirtualizovani delovi originalnog Intel ia32 seta instrukcija zamenjuju
njihovim virtualizovanim ekvivalentima. Kod ovog tipa virtualizacije gostujuci
operativni sistem je potrebno modifikovati da bi mogao da radi u takvom
virtualnom okruzenju. Paravirtualizacija je podskup virtualizacije servera
koja obezbeduje mali softverski interfejs izmedu hardvera raCunara i
modifikovanog gostujuteg operativnog sistema. Kao posledica tehnika
paravirtualizacije gostuju¢i modifikovani operativni sistem zna da se izvrSava
u virtualnom okruZenju. Jedna od osnovnih karakteristika paravirtualizacione
tehnologije je da hipervizor veoma jednostavan i omogucuje performanse
veoma bliske nevirtaulizovanom hardveru. Pristup uredajima u
paravirtualnom okruzenju je veoma slican pristupu uredajima u potpunom
virtualnom okruZenju. virtualni uredaji u paravitualnom okruzenju se takode

oslanjaju na drajverima fizickih uredaja na datom racunaru.
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Aplikacije

(ON)

Paravirtualizovani
drajveri

Modifikovani OS

VM VM

Paravirtualizovani draveri

Hipervizor (ParaVirtualizacija)

Fizicki racunar (Domacin)

Slika 14. Paravirtualizacija

e Emulacija - Emulacija je proces u kome na racunaru jedne hardverske
arhitekture se emulira, odnosno imitira, racunar neke druge hardverske
arhitekture. Na emulatori se posmatraju kao neefikasan nacin virtualizacije
jer tokom izvrSavanja instrukcija gostuju¢e hardverske arhitekture moraju
imitirati i komponente koje poseduje gostuju¢a hardverska platforma.
Takode, svaka instrukcija procesora gostujuce hardverske arhitekture se
emulira kroz niz instrukcija procesora racunara na kome se izvrSava emulator.
Emulacija instrukcija ukljuCuje i imitaciju registara gostujuceg procesora,
pojednotavljenu verziju memorijskog podsistema, kao i emulaciju uredaja.
Ovaj tip virtualizacije prevazilazi jednostavne apstrakcije deljenja racunarskih
resusa jednog sistema ve¢ je potrebno kreirati nove karakteristike i
funkcionalnosti. Na primer, slika , racunar domacin zasnovan na Intel
ia32/ia32-64 arhitekturi, moZe da emulira hardverske platforme zasnovane

na potputno drugacijim tipovima procesora, kao Sto su ARM, PowerPC.
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VM VM
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Slika 15. Emulacija

e Virtualizacija aplikacija - U ovom pristupu virtualizacije korisnik je u
mogucénosti da pokrene serversku aplikaciju, odnosno servis, lokalno bez
potrebe za kompleksnom instalacijom te aplikacije na operativhom sistemu
racunara. Takve virtualizovane aplikacije su osmiSljene tako da se mogu
pokrenuti u malom virtualnom okruZenju koje sadrzi samo one resurse
neophodne za normalno izvrSavanje aplikacije. Takode u ovom virtualnom
okruZenju je moguce da svaki korisnik na sistemu moZe da pokrene
aplikikaciju u izolovanom virtualnom okruZenju. Ovakvo malo izolovano
okruzenje se ponaSa kao izolacioni sloj izmedu aplikacije i operativhog
sistema domacina. Ovakav tip virtualizacije se pkazao kao jako koristan
posebno posmatrano iz perspektive razvoja novih tipova racunara.
Projektanti koji rade na razvoju nove hardverske platforme mogu da
emuliraju ciljno okruZenje bez da poseduju ciljano hardversko okruzenje. U
cilju poboljsanja performansi potpuno virtualizovane platforme u nekim
reSenjima je implementirana dinamicka translacija izvrSnog koda radi
minimizacije potrebnog broja translacija. Takode takva reSenja u sebi sadrze
delove kompajlera koji rade optimizaciju generisanja izvrSnog koda za datu
platformu, na primer QEMU.
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Aplikacija Aplikacija

| | < Aplikativni nivo apstrakcije

Operativni sistem (Domacin)

Fizicki raCunar (Domacin)

Slika 16. Virtualizacija aplikacija

 Virtualizacija resursa - Virtualizacija specifi¢nih racunarskih resursa kao Sto

su: mrezni resursi, skladiSta podataka, prostor imenovanih resursa, je poznat

kao virtualizacija resursa. Postoji viSe razli¢itih pristupa u virtualizaciji

resursa. Neki od njih su:

Agregacija viSe pojedina¢nih komponenti

Distribuirano racunarstvo (Klaster ili Grid) u kome se viSe raCunara
kombinuje u formu velikog super-racunara sa ogromnim resursima:

procesorskim, memorijskim, disk prostorom

Particionisanje jednog resursa, kao Sto je disk prostor, u manji broj
resursa istog tipa: SAN (Storage Area Network), NAS (Network Attached
Storage)

Virtualizacija mreZe - U prethodno opisanim reSenjima i tehnikama
virtualizacije moZe se re¢i da virtualne masine Cine agregaciju resursa na
fizickom racunaru, ali i pored toga je Cest slucaj da one ne mogu da
komuniciraju medu sobom. Zbog toga hipervizori imaju mogucnost
mreZne virtualizacije sa ciljem optimizacije saobracaja. Iako se u ovom
slu¢aju radi o softverski zasnovanim mrezama efikasnost ovog reSenja je
veoma velika. Virtualnim masinama kao delu virtualizovane platforme je
obezbeden virtualnim mrezni adapter. Taj virtualni mreZni adapter je
spojen na fizicki mreZni adapter ili na virtualnu mreZnu infrastrukturu u
samom hipervizoru. (slika). Takode je moguce kreirati virtualne sviceve
radi izolacije saobacaja u sloju virtualnih mreZa u hupervizoru. Na tim

virtualnim svi¢evima je moguce spajati kako fiziCke mreZne adaptere
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tako i virtualne mreZne adaptere dodeljene virtualnim masinama. Danas
vecina hipervizora poseduje sloj virtualnih mreza u nekom obliku. Trend
koji je prisutan u poslednjih nekokoliko godina je da proizvodaci mrezne
opreme pored fizickih svi¢eva imaju u ponudi i virtualne sviceve koji se
instaliraju kao deo sloja mreZe u hipervizorima. Pored komercijalnih
proizvoda kao Sto su: Cisco Nexus 100V ili VMware Distributed Switch,
znacajno mesto zauzima i Open vSwitch koji je sastavni deo svih
virtualizacionih platformi otvorenog koda : OpenStack, oVirt, RHEVM,

VirtualBox, Xen, XenServer, itd.

VM VM VM
’—i vNIC | VNIC | | VNIC | vNIC
Virtualni switch DHCP Virtualni switch
Hipervizor

Fizi€ki server (Domacin)

NIC NIC

Slika 17. Virtualizacija mreZe

e Virtualizacija skladista - Virtualizacija skladiSta predstavlja apstrakciju
skladiSta koja se u logickoj formi prezentuje korisniku i ona se mozZe
razlikovati od fizicke forme. Gledano iz ove perspektive, apstrakcija sakriva
detalje na koji nacin je organizovano fizcko skladiSte u pozadini. Pored
homogenizovanog fizickog skladista u pozadini moguce je Koristiti i
heterogeno fizicko skladisSte sa diskovima razli¢itih karakteristika. Takode je
moguce kombinovati magistrale koje se koriste u komunikaciji sa diskovima
kao Sto su: FiberChannel, InifiniBand, SAS, SATA, SCSI, itd. Takode u
virtualnom skladisStu je moguce Kkoristiti tehnologije zasStite podataka poput

RAID-a na bilo kom nivou virtualizacije skladista.

55



5. Konceptualni model multibiometrijskog ekosistema za utvrdivanje identiteta

5.4 Komponente multibiometrijskog ekosistema

Cilj multibiometrijskog ekosistema je da obezbedi standardizovano okruZenje u
kome ¢e dalji razvoj biometrijskih sistema u distribuiranom okruZenju biti moguc.
Takode je potrebno da obezbedi jednostavno upravljanje nad podacima
multibiometrijskog sistema kako u razvojnoj tako i produkcionoj fazi. Upravljanje
hardverskim resursima je veoma vazno u jednom multibiometrijskom sistemu.
Rasporedivanje poslova u jednom distribuiranom okruZenju moZe omoguditi
jednostavniji razvoj algoritama distribuirane obrade podataka. Ovako koncipiran
multibiometrijski sistem treba da omogucdi istrazivacima implementaciju u bilo kom
programskom okruZenju. Razna programska okruZenja imaju svoje specificnosti
koje definisu karakteristike okruZenja u kome ¢e biti pokrenuti. Agnosti¢nost na
programske jezike i njihova izvr$na okruZenja je bitan c¢inilac razvoja u naucnoj

zajednici.

Multibiometrijski sistem se sastoji, kako je ve¢ navedeno, od niza modula koji se na
programskom nivou reprezentuju kao servisi. Veze izmedu modula
multibiometrijskog sistema i programskih celina, odnosno servisa su prikazane u
tabeli 2.

Modul Mesto na

multibiometrijskog | Servis kome se

sistema izvrSava

Biometrijski senzor | uzimanje klijent sa
biometrijskog senzorom
uzorka

IzvlacCenje obrada uzorka MBio

karakteristika algoritmom za sistem
izracunavanje
vektora karakteristika

Poredenje poredenje vektora MBio
karakteristika sa sistem
Sablonom u bazi

Odlucivanje donosenje odluke na MBio
osnovu algoritma za sistem
fuziju rezultata poredenja

Tabela 2. Veze izmedu modula multibiometrijskog sistema i servisa

Potrebno je napomenuti da modul za poredenje u trenutku izvrSavanja treba da ima
konekciju ka multibiometrijskoj bazi koja sadrzi ve¢ unapred uzete uzorke korisnika
datog multibiometrijskog sistema i/ili ve¢ sracunate Sablone za koris¢eni algoritam.
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Takode, trenutno ne postoji standardizovana arhitektura i shema multibiometrijske
baze podataka te se koristi fajl sistem za cuvanje biometrijskih uzorka i podataka o
njima.

Uzimanje biometrijskog uzorka je proces putem koga je multibiometrijski sistem u
interakciji sa korisnikom. Taj proces se mora izvrSavati na zasebnom racunarskom
sistemu koji je opremljen sa barem jednim biometrijskim senzorom. Da bi se uzeti
biometrijski uzorak predao na dalju obradu potrebno je obezbediti povezanost tog
racunarskog sistema sa ostalim modulima koji ¢e obraditi uzorak. U zavisnosti od
sloZenosti procesa uzimanja biometrijskog uzorka potrebno je rasporediti senzore
na vise razlic¢itih racunarskih sistema. Ovaj pristup namece uvodenje servisa koji ¢e
autorizovati proces uzimanja i validaciju biometrijskog uzorka prilikom slanja ka
ostalim modulima multibiometrijskog. Sistem za upravljanje identitima se namece
kao pogodan servis za autentifikaciju i autorizaciju. Identitet svakog racunarskog
sistema sa biometrijskim senzorom se moZe Kkreirati u sistemu za upravljanje
identitetima. Time se autentifikacija i autorizacija uzimanja i slanja biometrijskog
uzorka svodi na proveru identiteta racunarskog sistema i njemu dodeljenih

biometrijskih senzora nad kojima upravlja.

Moduli za izvlacenje karakteristika iz biometrijskog uzorka, poredenja i odlucivanja
koriste razlicite algoritme putem kojih je definisan nacin rada svakog od tih modula.
Moguénost upravljanja nad algoritmima, njihovim implementacijama i radnim
okruZenjima je problem koji se reSava uvodenjem repozitorijuma algoritama. Za
svaki algoritam je moguce specificirati programsko i radno okruZenje u
repozitorijumu. Za testiranje i unapredenje tih algoritama potrebno je obezbediti
standardizovano radno okruZenje koje ¢e obezbediti jednostavno upravljanje.
Trenutno tehnologije virtualizacije i raCunarstva u oblaku pruZaju mogucnost
kreiranja radnih okruzenja koriS¢enjem Sablona. Ti Sabloni ¢e biti registrovani u
repozitorijumu algoritama koji ¢e sadrazati i specifikaciju potrebnih programskih
paketa.
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Registar
Registracija Multibiometrijskih
Sistem za Sablona Sablona
upravljanje
identitetima _ )
i Registracija
alogritama
Autentifikacija Repozitorijum
i Zahtey 7 algoritama
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Slika 18. Konceptualni model multibiometrijskog ekosistema

Na osnovu mesta izvrSavanja modula multibiometrijskog sistema prikazanih u
tabeli 2 na slici 18 je predstavljen konceptualni model multibiometrijskog

ekosistema. Osnovne komponente datog modela su:

e Sistem za upravljanje identitetima - U sistemu za upravljanje identitema
identitet ne mora biti samo identitet osobe. Hardver i softver takode mogu
dobiti svoj identitet u sistemu za upravljanjem identitema, kao Sto je vel
navedeno u drugom poglavlju. Pored autentifikacije koja ¢e odrediti identitet
hardvera, odnosno senzora, svaki od Sablona multibiometrijskog sistema i
algoritama koji se koriste u njima ¢e dobit svoj identitet. Tokom autorizacije
navedenih elemenata u ekosistemu se mogu opisati veze izmedu pojedinacnih
elemenata u svakoj instanci multibiometrijskog sistema. Takode kroz sistem
kontrole pristupa, koji je deo sistema za upravljanje identitetima se mogu
definisati prava koja moZze imati svaki element ekosistema tokom izvrSavanja

jedne instance multibiometrijskog ekosistema.

« Sistem sa senzorima - Zbog specifi¢nosti akvizicije biometrijskih modaliteta
ne postoji biometrijski senzor koji moZe ocitati bilo koji biometrijski uzorak.
Sistem sa senzorima predstavlja skup svih senzora raspoloZivih

multibiometrijskom sistemu, a oni mogu biti povezani na jedan ili vise
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razli¢itih racunarskih sistema. Svaki racunarski sistem sa pripadaju¢im
senzorima moZe biti autentifikovan od strane sistema za upravljanje
identitetima a svaki njego senzor biti autorizavan za uzimanje biometrijskog

uzorka za odgovarajuci biometrijski modalitet za koji je on sposoban.

¢ Registar multibiometrijskih Sablona - Sve instance multibiometrijskog
sistema ne moraju biti iste u trenutku izvrSavanja. U multibiometrijskom
Sablonu se mogu opisati specificnosti jednog multibiometrijskog sistema. Na
osnovu tih specificnosti se moZe izgraditi identitet koji ¢e jednoznacno
autentifikovati tip multibiometrijskog sistema kao i autorizovati senzore
neophodne za funkcionisanje te instance multibiometrijskog sistema, naravno

ukoliko su zahtevani senzori dostupni u vremene izvrSavanje te instance.

e Repozitorijum alogritama - svaki registrovani alogritam pored
implementacije u nekom programskom jeziku ¢e sadrzati i specifikaciju
izvrsnog okruZenja u kome ¢e se izvrSavati. Prilikom registracije algoritma
potrebno je definisati modul multibiometrijskog sistema za koji je on
namenjen. Ove informacije ¢e biti relevantne prilikom autorizacije modula
multibiometrijskog sistema koja ¢e modulu dati spisak mogucih alogritama

koji su raspoloZivi u trenutku izvrSavanja.

e Multibiometrijski sistem - predstavlja instancu jednog od
multibiometrijskih sistema registrovanih Sablona u registru. Svaka instanca
moZe biti autentifikovana od strane sistema za upravljanje identitetima. U
registrovanom Sablonu se specificira izvrSno okruZenje kako sa strane
potrebnih hardverskih resursa tako i nepohodnog skupa softverskih paketa i
komponenti. U tom Sablonu se takode navodi distribuiranost modula
multibiometrijskog sistema. Informacije o distribuiranosti koje su na taj nacin
opisane ¢e omoguciti izgradnju multibiometrijskog sistema i alocirati
potrebne resurse na jednom ili viSe racunarskih sistema i konfigurisati

nepohodne veze medu modulima te instance tog multibiometrijskog sistema.
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6 Predlog genericke arhitekture multibiometrijskog

sistema

Na osnovu konceptualnog modela predloZena

multibiometrijskog ekosistema data na slici 19.
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Slika 19. Model genericke arhitekture multibiometrijskog ekosistema

Multibiometrijski sistem je izgraden od slede¢ih komponenti:

¢ Sistem za upravljanje identitetima - Osnovna uloga ovog sistema je da vodi

racuna o korisnicima sistema, pripadnosti grupama, dodeljenim ulogama,

polisama i pravima koja su im dodeljena za pristup resursima sistema.

Korisnike multibiometrijskog sistema moZemo podeliti na:

- Administratorske korisnike
resurse

pojedinacnog resursa.

sistema

do maksimuma fizic¢ke

Oni imaju pravo raspolaganja na sve

raspoloZivosti svakog

Mogu da upravljaju nad svim identitema u

sistemu, da upravljaju grupama, ulogama, polisama i pravima

- Sistemske korisnike

resursom multibiometrijskog sistema koji im je dodeljen.

Korisnici koji

upravljaju nad pojedina¢nim
Radi

bezbednosti u multibiometrijskom sistemu svaka komponenta ima svog

korisnika pod kojim se startuje na operativnom sistemu
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- Napredne korisnike : Oni mogu da koriste multibiometrijski sistem sa
ve¢ predefinisanim resursima. Njihovi biometrijski podaci se mogu
Koristiti samo za njihovu licnu autentifikaciju prilikom pristupa

multibiometrijskom sistemu

- Eksterni Korisnici : Njihovi biometrijski podaci odreduju identitet nad

kojim multibiometrijski sistem radi
Pod resursima sistema se podrazumevaju:

- SkladiSte : na koja skladista ili delove skladiSta korisnik ima pravo, koji

tip skladista moze da dobije, koja je veli¢ina skladiSta odobrena

- Biometrijska baza podataka : Prava Citanja, pisanja i brisanja nad

podacima koji su smesteni u bazu podataka

- Repozitorijum algoritama : Na osnovu uloga u multibiometrijskom
sistemu korisnik moZe da koristi ve¢ postojeCe algoritme, da dodaje

nove, da odreduje prava pristupa nad algoritmima kojima je on vlasnik

- Registar Sablona biometrijskih aplikacija : Na osnovu uloga u
multibiometrijskom sistemu, kojim Sablonima korisnik ima pravo da
pristupi, da delove postojec¢ih Sablona iskoristi za pravljene sopstvenih,

da definiSe prava pristupa za sopstvene Sablone

- Sistem za upravljanje optere¢enjem kontejenera : Da li korisnik na
osnovu uloga koje ima u multibiometrijskom sistemu moze da koristi ve¢
predefinisane kvote nad resursima sistema ili da definiSe kvote koje nisu

vece od predefinisanih

- Akvizicioni modul sa senzorima : Da li korisnik moZe da koristi senzore
za unos novih podataka u biometrijsku bazu podataka, ili ¢e senzore
koristiti za akvizicuju nekog od modaliteta sa kojima senzori rade te

iskoristiti kroz neki od algoritama aplikaciji

e Sistem za upravljanje biometrijskom bazom podataka - SadrZi
biometrijske uzorke, kao i njihove vektore Kkarakteristika razvrstane po
algoritmima koji se nalaze u repozitorijumu algoritama. Biometrijska baza
podataka sadZi dva tipa informacija : struktuirane podatke koji se dobijaju od
strane sistema za upravljanje identitetima, podacima o modalitetu uzorka,
podacima o multimedijalnom formatu zapisa uzorka, referencu koju dobija od
strane sistema za upravljanje skladiStem i nestruktuirane podatke koji
predstavljaju sadrZaj multimedijalnog zapisa uzetog uzorka.
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e Sistem za upravljanje skladiStem - SkladiSta se mogu podeliti na
perzistentna i privremena. Perzistentna skladiSta sluze za podatke
biometrijske baze, repozitorijuma algoritama, definicija Sablona biometrijskih
aplikacija, dok se privremena skladiSta koriste za skladiSta koja koriste

kontejnerske aplikacije

¢ Repozitorijum algoritama - Predstavlja bazu podataka o algoritmima koji
mogu da se koriste u kontejnerskm aplikacijama. Sadrzi podatke tipu
algoritma, radnom okruZenju u kome algoritam radi, referenci na izvorni
oblik alogritma, programski jezik u kome je pisan, zavisnosti ka programskim
bibliotekama koje su neophodne prilikom kompajliranja, linkovanja i
izvrSavanja, komandama za njegovo prevodenje u izvrSni kod,

karakteristikama za dati tip algoritma.

» Registar Sablona biometrijskih aplikacija - Predstavlja privatni registar
Sablona kontejnerskih aplikacija. Deli se na registar sistemskih kontejnera i
registar Sablona koji se koriste za biometrijske kontejnerske aplikacije.
Registar sistemskih kontejnera je skup definicija pod-ova i pripadajucih
kontejnera koji omogucuju instalaciju i Kkonfiguraciju komponenti

multibiometrijskog sistema:
- Sistema za upravljanje identitetima
- Sistema za upravljanjem biometrijskom bazom podataka
- Sistema za upravljanjem skladiStem
- Repozitorijuma algoritama
- Registra Sablona biometrijskih aplikacija
- Sistema za upravljanje opterecenjem kontejenra
- Sistema za upravljanje multibiometrijskim sistemom

Osnovni zadatak registra Sablona biometrijskih aplikacija je da omoguci
Kubernetes-ima instalaciju i konfiguraciju multibiometrijskog sistema u

kontejnerskom radnom okruzZenju.

e Sistem za upravljanje opterecenjem kontejnera - Koriste¢i moguénosti
imenskog prostora i kontrolnih grupa kernela operativnog sistema, sistem za
upravljanjem opterecenjem kontejnera prijavljuje multibiometrijski sistem, t;j.
njegove kontejnere operativnhom sistemu na kome se izvrSavaju. PodeSava

kvote za CPU, RAM, disk operacije i mrezni podsistem. Na osnovu definisanih
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vrednosti, koriste¢i Kubernetes infrastrukturu, upravlja startovanjem,
migracijom, zasustavljanjem, novih repliciranih pod-ova na ra¢unarima, bez
obzira da li su to fizicki racunari ili virtualni racunari, koji se nalaze u klasteru.

e Sistem za upravljanje multibiometrijskim sistemom - Multibiometrijski
ekosistem se sastoji od osnovnih modula navedenih u tabeli 2. Stoga je
potrebno obezbediti odredeni skup pod-ova sa pripadaju¢im kontejnerima
koji ucitavaju i registrijuyju module sa pripadaju¢im algoritmima,
uspostavljaju neophodne veze ka ostalim komponentama multibiometrijskog
sistema. U jednom distribuiranom sistemu moguce je istovremeno pokrenuti
viSe razlicitih instanci multibiometrijskog sistema tako da svaka instanca radi
sa razliCitim algoritmima u svakom biometrijskom modulu. Model jedne

instance multibiometrijskog sistema je dat na slici 20.

autentifikacija Registracija
i autorizacija senzora

Sablon
za
Kontroler Modul za Algoritam
poslova akviziciju —
: Sablon
! - 78
Registrovani Reqistrovan .
poslovi 9 Modul za Algoritam
\ izviagenje  ———
itib . 7 P karakteristika
Multibiometrijski . . . i -
P, cistem IS8 | Registracija 0 -7 . Registrovan Sablon
modula N man za
~.. Registrovan z
Biometrijski - Modul za Algoritam
podaci poredenje —A
= Reglstrqx‘ran .
2 m Sablon
] o] “ za
\8 E=] S -
T = Modul za Algoritam
= v fuziju —

Slika 20. Model instance multibiometrijskog sistema

Aktivnosti koje multibiometrijski sistem treba da obavi za svaku instancu su

prikazane na slici 21.
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by

[P ckretanje Kontrolora puslcwa)

¥

[Prijavljivanje na MBE Kontrelora pnslm'a)

Registruj modul

(Zatraii biometrijske pndatke)

(Zatraéi perzistentno skladise biometrijskih pndataka)

Napravi listu poslova
Registruj listu poslova

[P okreni modul za izvlatenje karakter'istika) (Pnl-ﬂ"eni medul za poredenj s) (P ckreni medul za edluéivanj s)

Podeli poslove

Slika 21. Aktivnosti sistema za upravljanje multibiometrijskim sistemom prilikom pokretanja jedne instance

multibiometrijskog sistema
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Stoga je potrebno registrovati svaki biometrijski modul sa odgvoraja¢im
Sablonom algoritma koji ¢e se koristiti za datu instancu. Multibiometrijski

sistem je potrebno da obezbedi odgovarajuca skladista:

- privremeno: za svaki registrovani biometrijski modul radi obrade

biometrijskih uzoraka

- permanentno: sadrZi fajlove u kome se nalazi multimedijalni sadrzaj

biometrijskih uzoraka
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Registruj MBS za pracenje opterecenja

v
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Slika 22. Aktivnosti sistema za upravljanje multibiometrijskim sistemom prilikom nadgledanja multibiometrijskog sistema

Pored toga potrebno je da obezbedi i biometrijske podatke, odnosno skup

biometrijskih podataka nad koji ¢e mutlibiometrijski sistem obradivati. Na
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osnovu tog skupa podataka definiSe listu poslova i predaje ih kontroleru
poslova, koji ¢e poslove razvrstavati ka biometrijskim modulima. Svaki
biometrijski modul u jednom trenutku vremena moze da obradi samo jedan
biometrijski uzorak. Radi postizanja maksimalnog opterecenja distribuiranog
sistema, kada jedan biometrijski modul dostigne zadati utroSak barem jednog
od dodeljenih mu resursa, multibiometrijski sistem ¢e startrovati narednu
kopiju tog modula u klasteru ukoliko ima dovoljno sistemskih resursa da

alocira. Aktivnosti na nadgledanju opterecenja date su na slici 22.

Na ovom nivou apstahovan je racunarski sistem u kome e se izvrSavati aplikacije
multibiometrijskog sistema. Time je dobijena sloboda u izboru potrebnih
hardverskih komponenti koje ¢e mo¢i da se izaberu na osnovu parametara kao Sto
su: cena kostanja hardverske platforme, performanse procesora, memorije, koli¢ine
diks prostora za skladiSte podataka, itd. Takode ovakva arhitektura omoguéuje
skalabilnost multibiometrijskog sistema kako horizontalno na nivou performasi
racunarskih sistema nad kojima se izvrSavaju aplikacije multibiometrijskog sistema
tako i vertikalno jer se moZe izabrati ciljno opterecenje sistema kroz upravljanje
kvotama optereenja procesora i koli¢ine memorije koju ¢e dobiti aplikacije
multibiometrijskog sistema. Ukoliko jedan racunar, bio on fizicki ili virtualni u
nekom od izabranog sistema virtualizacije ili u oblaku, ne dostiZze zahtevane
performanse mogucée je multibiometrijskom sistemu dodati barem jos jedan
racunarski sistem bilo kog tipa.

67



7. Model radnog okruZenja distribuiranog multibiometrijskog sistema i izgradnja
odgovarajuceg repozitorijuma

7 Model radnog okruzenja distribuiranog
multibiometrijskog sistema i izgradnja

odgovarajuceg repozitorijuma

Radno okruzenje u kome e se izvrSavati multibiometrijski sistem potrebno je da
obezbedi pre svega distribuiranost, skalabilnost kako horizontalnu tako i
vertikalnu. Skalabilnost se moZe definisati kao sposobnost nekog sistema da
prilagodi problemu jer se obim tog problema povecava (broj elemenata ili
predmeta, porast obima rada i/ili se ocekuje povecanje obima) [99]. Mogucnost
skaliranja sistema moze da zavisi od njegovog dizajna, tipova podataka koji se
koriste, algoritam ili komunikacionih mehanizama koji se koriste u komponentama

tog sistema. Takode postoji viSe razlicitih tipova skalabilnosti [99] :

e Load Scalability : Kada je sistem u mogucnosti da dobro iskoristi resurse pri
razli¢itim nivoima opterecenja. Faktori koji uti¢u na skalabilnost mogu biti:
loSe koriS¢enje paralelizma, neadekvatno rasporedivanje ili prekomerno

preklapanje deljivih resursa.

e Space Skalability : Mogucnost sistetema da odrZzi potroS$nju sistemskih

resursa na prihvatljivom nivou kada dode do rasta opterecenja.

e Structural Scalability : Implementirani standardi u sistemu dozvoljavaju
povecanje broja objekata nad kojima upravlja sistem ili ¢e to uciniti u okviru

zadatog vremenskog intervala.

Faktore koji uticu na povecanje ili smanjenje skalabilnosti veoma je teSko
identifikovati cak i u slucaju ciljane skalabilnosti. O skalabilnosti treba voditi ra¢una
jo$ prilikom dizajniranja arhitekture sistema. Dobar dizajn arhitekture sistema

treba da omoguci:

e Vertikalno skaliranje : dodavanje vece racunarske snage (viSe procera,

memorije, propusne moci itd) u uredajima koji se koriste u sistemu.

e Horizontalno skaliranje : dodavanje viSe replika istog softvera ili hardverskih

resursa.
Skalabilnost cloud okruZenja se zasniva na tri osnovne funkcionalnosti:

1. Virtualizacija : smanjuje kompleksnost sitema, standradizuje hardversku

platformu i smanjuje troSkove upravljanja resursima
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2. Deljivost resursa : deljenje racunarskih resursa izmedu razlicitih aplikacija
i/ili organizacija ¢e omoguciti optimizaciju optimizaciju njihove uptrebe

izbegavajuci prazan hod

3. Dinamicka alokacija : obezbedivanje treba postaviti da radi na zahtev, takode
treba da bude automatsko u toku rada sistema. Ovakav nacin rada
podrazumeva potrebu pracenja performansi usluga i automatizaciju
odlucivanja i akcija kako bi se odgovorilo na povecanje odnosno smanjenje

radnog opterecenja.

Do sada je predlagano viSe arhitektura, Buyya predlaze arhitekturu cloud-a
zasnovanu na QoS-u [100]. Na osnovu te arhitekture Brandic daje kompletniju
arhitekturu [101]. Iako se ove arhitekture pre svega oslanjaju QoS i SLA koji su
znacajni faktori u pogledu upliva kapitala u Cloud reSenja i prozvode, neke od
osnovnih zajednickih elemenata je idenitfikovao Lenk [102]. Uporednom analizom

preloZenih arhitektura se moze do¢i do arhitekture Cloud-a predstavljene na slici 23

SaaS

Aplikacije

na pr. Google Docs, Wordpress.com

Aplikativni Servisi
na pr. OpeniD, Kubernetes, OpenShift

PaaS

Izvrina i programibilna okruzenja
na pr. Google App Engine, OpenStack Mova, Amazon EC2

laaS

Infrastrukturni servisi

Upravljanje Cloud infrastrukturom
na pr. OpenStack, Amazon AWS, Google Cloud Platform

Slika 23. Arhitektura Cloud-a
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7.1 Kontejneri

Kontejneri (Containers eng.) predstavljaju koncept zasnovan na imenskim
prostorima (namespaces eng.) i kontrolnim grupama (cgroup eng.) u kernelu
operativnog sistema. Time je omogucena virtualizacija na nivou operativnog
sistema kroz laganu procesnu virtualizaciju (lightweigth process virtualization eng.)
Ona daje privid korisnuku da se proces izvrSava na operativnom sistemu sa
sopstvenim kernelom. Moguce je pokrenuti mnosStvo takvih procesa koji imaju
privid da se svaki od njih izvrS§ava nad soptsvenim kernelom. Ustvari dele jedan te

isti kernel koji je pokrenut na ra¢unaru.

Imenski prostori omogucuju izolaciju jednog ili viSe procesa tako da oni imaju
drugaciji pogled na sistem od ostalih procesa. Paradigma izolacije procesa nije nova,
postoji od 1992. godine u implementaciji Plan9 distribuiranog operativnog sistema
nastala u IstraZivackom centru AT&T-a [103]. Postoji viSe imenskih prostora [104]:

¢ mnt (mount points, filesystems)
e pid (procesi)

¢ net (network stek)

e ipc (System V IPC)

¢ uts (hostname)

¢ user (UID i GID)

e security (selinux)

e device

e cgroup

Implementacija imenskih prostora se zasniva na odgovarajac¢im sistemskim pozivima

u kernelu operativnog sistema [105]:
¢ clone() - kreira novi proces i dodaje ga u novi ili ve¢ postojeci imenski prostor
e unshare() - kreira novi imenski prostor i dodaje teku¢i proces u njega
¢ setns() - omogucuje procesu da se pridruzi novom imenskom prostoru

Kontrolne grupe predstavljaju mehanizam za hierahijsku organizaciju procesa i
distribuciju resursa kroz tu hijerarhiju na kotrolisan i konfigurabilan nacin.

Kontrolne grupe su sastavljene iz dva dela:
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e jezgra (core eng.) koje je zaduZeno za hijerarhijsku organizaciju procesa

e kontrolera (controller eng.) koji je zaduZen za distribuciju specificnog tipa

sistemskog resursa

Kontrolne grupe formiraju stablo tako da svaki proces moZe pripadati jednoj i samo
jednoj kontrolnoj grupi u jednom trenutku vremena. Sve niti koje proces kreira
pripadaju istoj kontrolnog grupi u kojoj se nalazi proces u trenutku kreiranja.
Proces moZe da migrira iz jedne u drugu kontrolnu grupu. Migracija procesa ne
utice na veC kreirane procese potomke procesa koji se migrira.  PoStujuci
odgovarajuca strukturna ogranicenja kontroleri mogu biti za jednu kontrolnu grupu
selektivno ukljuceni ili iskljuc¢eni. Ako se kontroler ukljuci za jednu kontrolnu grupu
to utiCe na sve procese koji pripadaju toj kontrolnoj grupi ukljucujuéi i sva
podstabla te kontrolne grupe.

Zbog jednostavnije kontrole resursa procesa koji se pokrece u kontejneru potreban
je skup alata kojima je moguce upravljati kontejnerom, sistemskim resursima i
dodeljenim procesima. Do danas je razvijen veci broj alati ali nemaju svi alati
kontrolu nad svim sistemskim resursima koje omogucuje imenski prostor kernela.

Medu njima se izdvajaju:
e Docker

o LXC

OpenVZ

Systemd-nspawn

Linux-VServer

Virtuozzo

Kuberenetes

7.1.1 Doker

Doker (Docker eng.) predstavlja otvorenu virtualizacionu platformu zasnovanu na
kontejnerima. On omogucuje automatizaciju instalacije aplikacija u kontejnere.

Osnovne komponente su:

¢ Doker Klijent i server : Doker je klijent server aplikacija. Doker kiljent
komunicira preko RESTfull API-ja sa serverom. Klijent i server mogu biti

instalirani na jednom racunaru.
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Doker klijent Doker klijent Doker klijent

A A A
‘ v
> Doker server (Daemon) -

I

I
Doker
kontejner
Doker host (domacin)

Slika 24. Arhitektura dokera

« DoKer $abloni : Sabloni su osnovni gradivni elementi doker sveta. Kontejneri
nastaju na osnovu Sablona. Format Sablona je nivojski i koriste neku od
implementacija Union fajl sistema, koji omogucuju “Copy-On-Write”
funkcionalnost. Time je omoguceno da se Sablon gradi nivo po nivo Koristeci
seriju instrukcija. Na primer, doda se fajl; pokrene komanda; otvori TCP/IP
port. Sabloni mogu biti javno objavljeni kao ”izvorni kod” jer su portabilni,

deljivi i nadogradivi.

e Registri : Doker Cuva napravljene Sablone u registrima. Postoji dva tipa
registara: privatni i javni. Docker Inc upravlja javnim registrima Sablona
(DockerHub). Svaki registrovani korisnik moze objaviti svoj Sablon koji moZze
biti deljen medu korisnicima dokera. DockerHub ima registrovanih preko 10
000 Sablona koje su korisnici napravili i podelili medu sobom. U registru je
moguce Cuvati i privatne Sablone koji sadrZe privatne informacije zapisane u

Sablonu i time su zasticene od neovlas¢enog koriS¢enja i zloupotrebe. Za
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privatne Sablone moZe se koristiti DockeHub ili pokrenuti privatni registar u

lokalnoj racunarskoj mrezi.

e Doker kontejneri : Kontejneri se kreiraju na osnovu $ablona i mogu da
sadrZe jedan ili viSe procesa u vreme izvrSavanja. Doker je pozajmio koncept
kontejnera od Spedicije gde se dobra transportuju globalno upakovani u
kontejnere. U svom modelu kontejnera doker isporucuje softver. Doker

kontejner se sastoji od:

- Slike fajl sistema - Nastala je na osnovu Sablona iz registra i sadrzi
neophodne fajlove koji omogucuju da se jedna i/ili viSe aplikacija

izvrsavaju u datom kontejneru.

- Skup standardnih operacija - Doker podrZava sledete operacije nad
kontejnerom: kreiranje, startovanje, zaustavljanje, restartovanje i
brisanje. Doker ne zanima sadrZaj kontejnera kada izvrSava navedene
operacije. Svaki kontejner se ucitava na potpuno isti nacin bez obzira da
li se radi o kontejneru koji u sebi ima web server, aplikativni server ili
bazu podataka.

- Izvr$no okruZenje - Doker ne zanima gde ce se isporuciti kontejner. Na
primer, kontejner se moZe napraviti na lokalnom ra¢unaru na osnovu
javnih i/ili privatnih Sablona, dograditi sopstvenim Sablonom, a zatim
snimiti taj Sablon u registar. Takav registrovani Sablon se moZe skinuti

na fizicki ili virtualni server, testirati u klasteru vise racunara u oblaku.

Za doker kontejner se moze konstatovati da je on razmenljiv, portabilan, nadogradiv
i genericki koliko god je to moguce. Sa Dokerom je moguce brzo napraviti
aplikativni server, web servis, server baze podataka, testirati sa nekim od
standardnih alata za testiranje, na primer Jenkins, i pokrenuti onoliko puta koliko je
to potrebno, na lokalnom racunaru, serveru fizickom i/ili virualnom, i iskoristiti
pogodnosti virtalizovanih okruZenja i racunarstava u oblaku. Doker standardno

koristi sle¢e tehnologije, tehnike i komponente:

e libcontainer - biblioteka u kojoj je opisan format kontejnera, incijalno nastala

pod Linuks operativnim sistemom

¢ Linuks kernel imenski prostor, koji obezbeduje izolaciju fajl sistema, procesa,

memorije i mreZe

e Izolaciju fajl sistema - svaki kontejner sadrzi svoj root fajl sistem
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* [zolaciju procesa - svaki kontejner sa svim svojim procesima se pokrece u svom

okruZenju

¢ Izolacija mrezZe - odvojeni virualni mrezni adapteri i IP adresni prostor izmedu

svakog kontejnera

e Izolacija resursa i grupisanje - resursi poput memorije i procesora se alociraju
zasebno za svaki doker kontejner koriste¢i kontrolne grupe (cgroups)

funkcionalnosti kernela

¢ Copy-On-Write - fajl sistem se kreira sa copy-on-write funkcionalno$¢u, Sto
omoguceva viSe nivojsku organizaciju fajl sistema, koja se odlikuje brzinom i

zahteva manji i ograniceni disk prostor

e Vodenje dnevnika (logging) - STDOUT, STDERR i STDIN iz kontejnera se
sakupljaju i beleZe u radni dnevnik koji je dostupan za analizu ili reSavanje

problema nastalih tokom izvrSavanja aplikacija u kontejneru

e Interaktivni shell - Moguce je kreirati pseudo terminal preko koga se moze

pristupiti direktno komandama koje kontejner vidi

[ako je Doker inicijalno nastao na Linuks operativnom sistemu danas je moguce
instalirati Docker okruZenje i pod MS Windows i OS X operativhim sistemima,
medutim zbog nedostatka funkcionalnosti na nivou kernela navedenih operativnih
sistema, Docker nema sve funckionalnosti koje ima na Linuks operativnim

sistemima te se zbog toga ne preporucuje za produkciono okruZenje.

7.2 Kuberneti

Kuberneti (Kubernetes eng. preuzeli iz gréckog kufBepvitng - jednina: brodski pilot,
guverner po Vuku bi bilo sa engleskog kubernetis a sa grékog kuvernitis) su sistem
otvorenog koda za automatsko rasporedivanje, skaliranje i upravljanje
kontejnerskim aplikacijama u klasteru racunara. Kuberneti (Kubernetes eng.) je
prenosiva i proSiriva platforma otvorenog koda za upravljanje kontejnerskim
aplikacijama, njihovim radnim opterecenjem i servisima, koja olakSava deklarativnu
konfiguraciju i automatizaciju. Kuberneti definiSu skup gradivnih blokova
("primitiva”) koji zajedno obezbeduju mehanizam za upravljanje i skaliranje
aplikacija. Komponente koje ulaze u skup primitiva su dizajnirane kao slabo spojene
("loosely coupled”) i proSirive kako bi omogucile Sirok spektar razlicitih radnih

opterecenja. Prosirivost je obezbedena kroz API. Time oni spadaju u PaaS (Platform
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as a Service eng.) kategoriju racunarstva u oblaku (¢loud computing”bolji prevod?).

Primitive od kojih se gradi su (TODO referenca na dokumentaciju kuberneta):

e Pod : apstrakcija skupa kontejnera koji su ¢vrsto vezani (“thigly coupled”)

preko deljivih resursa: mreZnog interfejsa i sistema skladiSta. Kroz ovu

apstrakciju daje se perzistentnost prilikom rasporedivanja pojedinacnog

kontejnera sa slede¢im ogranicenjima:

- pod se izvrSava na jednom racunaru sa svim kontejnerima koji mu

pripadaju

- pod dobija svoju lokalnu IP adresu u klaster mreZi i svi kontejneri dele

mreZzne portove koji su dodeljeni toj IP adresi. Implikacija ovog

ograniCenja je da nije moguce da se u jednom podu nadu kontejneri u

kojima se nalaze servisi koji sluSaju na istom portu

- pod se moZe replicirati na viSe racunara da bi se obezbedila skalabilnost

i tolerancija na gresku

e Labeleiselektori: predstavljaju osnovni mehanizam grupisanja koji se koristi

za odredivanje nad kojim komponentama se odredena operacija primenjuje

e Kontroleri : Upravljaju stanjem klastera podova. Sastoji se od viSe tipova

kontrolera:

- Kontroler replikacije : obezbeduje skaliranje i replikaciju kroz klaster tako

da se u njemu uvek nalazi tacno naznacen broj kopija jednog poda

- Kontroler poslova : Upravlja izvrSavanjem podova i aplikacija u njegovim

kontejnerima do njihovogzavrsetka

- DaemonSet Controller” : Obezbeduje da se na svakom racunaru u nekom

podskupu racunara u klasteru izvrSava samo jedan pod

Servisi: Skup podova koji rade zajedno. Taj skup je definisan kao servis putem
selektora labela. Rutiranje i otkrivanje (service discovery eng.) se obezbeduju
dodeljivanje fiksne IP adrese i DNS imenaza dati servis, balansiranje mreznog
saobracaja izmedu repliciranih kopija poda cak i slucaju kada se dogodi otkaz

racunara a pod je migriran na drugi racunar u klasteru

Kuberneti su zasnovani na master-slave arhitekturi. Komponente se mogu podeliti

na one upravljaju pojedina¢nim ¢vorom, racunarom u klasteru, i na one koje su deo

kontrolne oblasti. Mogu se izdvojiti slede¢e komponente koje pripadaju arhitekturi:
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e Master : Predstavlja osnovnu jedinicu koja upravlja klasterom, njegovim
opteredenjem i direktno komunicira sa raCnuarima klastera. Kontrolna oblast
Mastera se sastoji od viSe razli¢itih komponenti gde svaka od njih ima svoj
jedinstveni proces nas sistemu koji moZe da se izvrSava na jednom master
¢voru ili na viSe master ¢vorova u slucaju klastera visoke raspolozivosti

(high-availability eng.)

e etcd : Predstavlja perzistentno distribuirano skladiSte u kome su zapisani
konfiguracioni podaci klastera, kao i podaci o stanju klastera u datom
trenutku vremena.

¢ API server : Klju¢na komponenta u arhitekturi kuberneta. Realizovan je kao
RESTfull Web servis preko koga se upravlja podacima koji se ¢uvaju u etcd

komponenti

e Planer : Prati stanje i upotrebu resursa i obezbeduje izvrSavanje poda na
¢voru u klasteru na osvnovu dostupnosti resursa. Zbog toga planer mora da
zna zahteve za resursima svakog poda koji je potrebno izvrSiti u datom
klasteru.

e MenadZer kotrolera : Jeste proces preko koga kontroleri komuniciraju putem

API-ja radi kreiranja, aZuriranja i brisanja resursa nad kojima upravljaju.

o Cvor : Ili Minion predstavlja rac¢unar na kome su kontejneri rasporedeni.
Svaki ¢vor u klasteru je potrebno da pokrene neki od alata u kojima je moguce
izvrsavati kontejner. Svi ¢vorovi moraju da imaju pokrenut isti alat. Takode se
na njemu izvrSavaju i sve komponente koje omogucavaju mreZnu

komunikaciju sa masterom.

e Kubelet : Odgovoran je za stanje svakog ¢vora obezbedujuci da su svi
kontejneri u ispravnom stanju. Takode je zaduZen za pokretanje,
zaustavljanje, i upravljanje nad kontejnerskim aplikacijama. Prati stanje poda
i ukoliko nije u odgovaraju¢em stanju, pod Ce biti prerasporeden na isti ili neki
od c¢vorova Kklastera Kkoji poseduje odgovaraju¢e resurse za njegovo

izvrSavanje.

e Kontejner : je najnizi nivo mikro-servisa koji obezbeduje izvrSavanje
aplikacije, odgovarajuce biblioteke i njihove zavisnosti ka drugim

aplikacijama ili bibliotekama.
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e cAdvisor : Agent koji nadgleda i sakuplja podatke o preformansi i utroSku
resursa kao $to su CPU, memorija, iskoriS¢enost fajl sistema i mreZe jednog

kontejnera na svakom ¢voru ponaosob.

Kubernetes
Master

Z> Cloud connector

kube-controller-

manager manager

[ kubelet J [ kubelet ]

kube-apiserver

1

I

|

1

[kube-proxy) (kube-proxyj :
] — I
— — !
] o] |
1

Kubernetes :
————————————————— Mimons - -~~~ """ -~-------

Slika 25. Arhitektura Kuberneta

7.3 Radno okruZenje multibiometrijskog sistema

Prilikom dizajna arhitekture radnog okruZenja sa ciljem da se osigura vertikalana i
horizontalna skalabilnost multibiometrijskog sistema izbor je sveden na koriSc¢enje
virtualnih racunara i/ili kontejnera. Osnovni problem Kkoji je trebalo resiti prilikom
dizajna navedene arhitekture je kako osigurati izolaciju configuracija servisa i
aplikacija. Deljenje resursa na na nivou operativnog sistema predstavlja rizik jer
svaki mehanizam deljenja resursa otvara moguci put preko koga mogu da procure
informacije €ak i medu aplikacijama razli¢itih korisnika i mora biti dizajniran sa
velikom paZnjom da se ne narusi sigurnost podataka, aplikacija i sistema [106].
Kada se instaliraju razlic¢ite aplikacije na jednom operativnom sistemu cena
koStanja administracije moZe veoma lako da prevazide cenu koStanja samog
softvera.

Ove slabosti u danasSnjim serverskim operativnim sistemima su dovele
administratore i programere do toga da se uprosti instalacija i konfiguracija tako da
se za svaku aplikaciju koristi zasebna kopija operativnog sistema u kome ¢e se ona
izvrsavati, bez obzira da li se radi o namenskom serveru ili virtualnom racunaru.
Ovakav tip izolacije dovodi do toga da se bilo koji kod, podaci ili konfiguracije
moraju eksplicitno konfigurisati prilikom njihovog deljenja.
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Prilikom konsolidacije servera i servisa preduzeca, infrastrukura i opterecenje
sistema pripadaju istoj kompaniji. U *aaS okruZenju veza izmedu provajdera i
korisnika je na dugom Stapu, tako da postaje teSko uociti i ispraviti anomalije koje
mogu nastati tokom rada. Sistem virtualizacije treba da reSi u *aaS okruZenjima
izolaciju resursa a da ne ugrozi performanse resursa koji se daju krajnjem korisniku

na Koriscenje.

S obzirom na dostupnost softvera za virtualizaciju, kao i na moguénosti, instalaciju i
konfigurabilnost izbor je slededi :

e KVM : Kernel Virtual Machine pripada tipu virtualizacije pune virtualizacije
koja dozvoljava da se hypervisor ponasa kao tip 1 [107]. Poseduje moguénost
vertikalne sklabilnosti, a uz odgavarajuce sistemske aplikacije i servise i
horizontalnu sklabilnosti (OpenStack, oVirt ..:). Omogucuje staticku dodelu
broja virtualnih procesora (vCPU) kao i dodeljivanje minimalne i maksimalne
koli¢ine memorije koji ¢e kreirani virtualni racunar dobiti od strane
operativnog sistema. Kako je virtualni raCunar samo jedan od procesa koji se
izvrSava u operativnom sistemu, mogu se dodeliti kontrolne grupe i imenski
prostori tako da je izolacija procesa u kome se izvrsava virtualni raCunar sa
svojim operativnim sistemom izolovan od ostalih procesa u sistemu. Medu
ostalim procesima sistema moze biti i viSe razlicitih virtualnih ra¢unara i/ili

replika istog virtualnog racunara.

e Kontejneri : Pripadaju grupi virtualizacije na nivou operativnog sistema.

Karakteristike kontejnera su ve¢ opisane prethodno.

KoriS¢enje oba tipa virtualizacije omogucuje da arhitektura radnog okruzenja ima
skalabilnost i vertikalnu i horizontalnu, a takode omogucuje da u okviru Cloud-a
formiranog nad fizickim raCunarima bude pokrenuto viSe nezavisnih

multibometrijskih sistema (slika 26).
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Multibiometrijski ekosistem

Master NODE
I . - Menadzment
Autentifikacija/API Skladiste podataka Scheduler Replikacija . 8
Perzistentno
= - skladiste
NODE 1-N Infrastrukturni NODE
POD1 | Biometrijska Aplikacija 1 POD 1 T S

biemetrijskih aplikacija

POD2 | Biometrijska aplikacija 2 POD 2 ;‘:;f;rﬁgkﬁaggigﬁ 6

Privremeno
Repozitorijum Skladiste
POD 3 algoritama

PODMN ' Biometrijska aplikacija N

Mivo Servisa
laasS

Cloud provajder

Slika 26. Arhitektura radnog okruZenja

U ovoj arhitekturi multibiometrijskog sistema potrebna su, minimalno, tri virtualna

racunara koje obezbeduje IaaS:

e Master NODE : pokrece osnovne servise koji omogucuju konfiguraciju
Kubernetes Kklastera. U njemu c¢e funkcionisati slede¢e komponente
multibiometrijskog sistema: Sistem za upravljanje identitetima, Sistem za

upravljanje skladiStem, Sistem za upravljanje opterecenjem kontejnerima.

¢ Infrastrukturni NODE : Kroz servise na ovom virtualnom rac¢unaru se
pokrecu kontejneri koji ¢e sadrzati slede¢e komponente: Sistem za
upravljanje biometrijskom bazom podataka, Registar Sablona biometrijskih
aplikacija, Repozitorijum algoritama. Takode ¢e u njemu biti pristupna tacka
preko koje ¢e multibiometrijski sistem biti povezan ka svim ostalim mreZama
(mreZa putem koje se ostvaruje pristup raCunaru na kojem su povezani

biometrijski senzori, Internet, itd).

e NODE 1-N : je skup virtualnih ra¢unara, a minimalno jedan, na kome ¢e biti

pokrenute komponente mutlibiometrijskog sistema: Kontrolor poslova,
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Multibiometrijski sistem, Moduli sa algoritmima za: izvlaCenje karakteristika,

poredenje, fuziju.

7.3.1 Konfiguracija radog okruzenja

Kreiranje Master noda je deo standardne instalacije i konfiguracije Kubernetes-a.

Master je racunar, fizicki ili virtualni, koji sadrzi componente date u tabeli :

Komponente | Opis

API Server Kubernetes API server radi validaciju i konfiguraciju podataka pod-ova, servisa i
kontrolera replikacije. Takode dodeljuje pod-ove nodovima i radi sinhornizaciju

informacija o pod-u sa konfiguracionim servisom

etcd etcd Cuva perzistentne podatke o stanju Mastera dok ostale komponente

posmatraju promene u etcd-u i sebe dovode u Zeljeno stanje.

Controller Controller manager server posmatraju promene u kontroleru replikacije u etcd a
Manager tada koristi API da bi sever doveo Zeljeno stanje.
Server

Tabela 3. Tabela komponenti Master Node-a

Kubernetes karakteriSe deskriptivna konfiguracija te je potrebno napraviti za Master

node odgovarajuci fajl.

apilLevels:
- vlbeta3
- vl
apiVersion: vl
assetConfig:
logoutURL: ""
masterPublicURL: https://10.10.42.1:8443
publicURL: https://10.10.42.1:8443/console/
servingInfo:
bindAddress: 0.0.0.0:8443
certFile: master.server.crt
clientCA: ""
keyFile: master.server.key
maxRequestsInFlight: @
requestTimeoutSeconds: @
controllers: 'x'
corsAllowedOrigins:
- 127.0.0.1
- 10.10.42.1:8443
— localhost
dnsConfig:
bindAddress: 0.0.0.0:53
etcdClientInfo:
ca: ca.crt
certFile: master.etcd-client.crt
keyFile: master.etcd-client.key
urls:
- https://10.10.42.1:4001
etcdConfig:
address: 10.10.42.1:4001
peerAddress: 10.10.42.1:7001
peerServingInfo:
bindAddress: 0.0.0.0:7001
certFile: etcd.server.crt
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clientCA: ca.crt
keyFile: etcd.server.key
servingInfo:
bindAddress: 0.0.0.0:4001
certFile: etcd.server.crt
clientCA: ca.crt
keyFile: etcd.server.key
storageDirectory: /var/lib/openshift/openshift.local.etcd
etcdStorageConfig:
kubernetesStoragePrefix: kubernetes.io
kubernetesStorageVersion: vl
openShiftStoragePrefix: openshift.io
openShiftStorageVersion: v1
imageConfig:
format: openshift/origin-${component}:${version}
latest: false
kind: MasterConfig
kubeletClientInfo:
ca: ca.crt
certFile: master.kubelet-client.crt
keyFile: master.kubelet-client.key
port: 10250
kubernetesMasterConfig:
apilLevels:
- vlbeta3
- vl
apiServerArguments: null
controllerArguments: null
masterCount: 1
masterIP: 10.10.42.1
podEvictionTimeout: 5m
schedulerConfigFile: ""
servicesNodePortRange: 30000-32767
servicesSubnet: 10.30.0.0/16
staticNodeNames:
- 127.0.0.1
masterClients:
externalKubernetesKubeConfig: ""
openshiftLoopbackKubeConfig: openshift-master.kubeconfig
masterPublicURL: https://10.10.42.1:8443
networkConfig:
clusterNetworkCIDR: 10.1.0.0/16
hostSubnetLength: 8

networkPluginName: ""
oauthConfig:
assetPublicURL: https://10.10.42.1:8443/console/
grantConfig:
method: auto
identityProviders

- challenge: true
login: true
name: anypassword
provider:
apiVersion: v1
kind: AllowAllPasswordIdentityProvider
masterPublicURL: https://10.10.42.1:8443
masterURL: https://10.10.42.1:8443
sessionConfig:
sessionMaxAgeSeconds: 300
sessionName: ssn
sessionSecretsFile:
tokenConfig:
accessTokenMaxAgeSeconds: 86400
authorizeTokenMaxAgeSeconds: 300
policyConfig:
bootstrapPolicyFile: policy.json
openshiftInfrastructureNamespace: openshift-infra
openshiftSharedResourcesNamespace: openshift
projectConfig:
defaultNodeSelector: ""
projectRequestMessage: ""
projectRequestTemplate: ""
securityAllocator:
mcsAllocatorRange: s@:/2
mcsLabelsPerProject: 5
uidAllocatorRange: 1000000000-1999999999/10000
routingConfig:
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subdomain: router.default.local
serviceAccountConfig:
managedNames :
- default
- builder
- deployer
privateKeyFile: serviceaccounts.private.key
publicKeyFiles:
— serviceaccounts.public.key
servingInfo:
bindAddress: 0.0.0.0:8443
certFile: master.server.crt
clientCA: ca.crt
keyFile: master.server.key
maxRequestsInFlight: 500
requestTimeoutSeconds: 3600
oauthConfig:
identityProviders
— name: "MBS_identity_provider"
challenge: true
login: true
provider:
apiVersion: vl
kind: LDAPPasswordIdentityProvider
attributes:
id:
— uid=admin,ou=Users,dc=mbs,dc=mmklab,dc=1local
email:
— admin@mbs.mmklab. local
name:
- admin
preferredUsername:
- admin
bindDN: "cn=admin"
bindPassword: "Probni-pass"
ca: mbs-ldap-ca-bundle.crt
insecure: false
url: "ldaps://ldap.mbs.mmklab.local/ou=Users,dc=mbs,dc=mmklab,dc=1local?uid" (10)

Dok se inicijalna konfiguracija za svaki node, ukljucujuci i Infrastrukturni node, kreira

na osnovu sledece osnovne konfiguracije:

allowDisabledDocker: false
apiVersion: vl
dnsDomain: multibio.cluster.local
dnsIP: 127.0.0.1
dockerConfig:
execHandlerName: native
imageConfig:
format: openshift/origin-${component}:${version}
latest: false
kind: NodeConfig
masterKubeConfig: node.kubeconfig
networkPluginName: ""
nodeName: 127.0.0.1
podManifestConfig: null
servingInfo:
bindAddress: 0.0.0.0:10250
certFile: server.crt
clientCA: node-client-ca.crt
keyFile: server.key
volumeDirectory: /tmp/cfg/openshift.local.volumes

Registar Sablona biometrijskih aplikacija je registar pripremljenih kontejnera. Sadrzi
ne samo kontejnere biometrijskih aplikacija ve¢ i sitemske kontejnere potrebne za

regularan rad multibiometrijskog sistema.
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Za kreiranje registra Sablona biometrijskih aplikacija se moZe iskoristiti ve¢
postojeca infrastruktura kroz izgradnju privatnog registra. Funkcionalni model za

igradnju privatnog registra Sablona biometrijskih aplikacija je prikazan na slici 27.

Built Registry service
image docker push
"myapp"” > |
myapp v0.1 image2
myapp v0.2 |
|
 docker pull
________________________
0 |
0 |
|
\j \J
Container 1 Container 1

Container 2 Container 2

Host 1 Host 2

Slika 27. Model izgradnje privatnog registra $ablona biometrijskih aplikacija

Registar je jedan od sistemskih kontejnera a vec¢ je predefinisan na sledeci nacin:

FROM alpine:3.4

RUN set -ex \
&& apk add --no-cache ca-certificates apache2-utils

COPY ./registry/registry /bin/registry
COPY ./registry/regitry-config.yml /etc/docker/registry/config.yml

VOLUME ["/var/lib/registry"]
EXPOSE 5000

COPY docker-entrypoint.sh /entrypoint.sh
ENTRYPOINT ["/entrypoint.sh"]

CMD ["/etc/docker/registry/config.yml"]

Listing 1: Docker file definicija kontejnera za registar

version: 0.1
log:
fields:
service: registry
storage:
cache:
blobdescriptor: inmemory
filesystem:
rootdirectory: /var/lib/registry
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http:
addr: :5000
headers:
X-Content-Type-Options: [nosniff]
health:
storagedriver:
enabled: true
interval: 10s
threshold: 3

Listing 2: Konfiguracija Registry kontejnera

Skladiste podataka u modelu radnog okruZenja je definisano sa dva tipa skladista:
perzistentno i privremeno. Perzistentno skladiSte se koristi za sve podatke koji se
koji se trajno Cuvaju u multibiometrijskom sistemu: podaci biometrijske baze
podataka, skladiSte biometrijskih uzoraka koji su uneti u biometrijsku bazu
podataka, skladiSte podataka Repozitorijuma algoritama, skladiSte podataka u koje
se smestaju fajlovi implementacije algoritama, skladiSte u kojima se smeStaju
Sabloni kontejnera koji se koriste u multibiometrijskom sistemu. Privremeno
skladiste podataka se koristi za Cuvanje podataka koji nastaju tokom Zivotnog
ciklusa kontejnera. Karakteristika oba tipa skladiSta podataka je da prostor koji se
koristi treaba da obezbedi IaaS Cloud provajdera. Koriste¢i mehanizam za
dinamicko obezbedivanje omogucujemo laaS-u da optimalno rasporeduje podatake
na skladistu koji pruza kao uslugu na zahtev. Takode to omogucuje i manji broj
skladiSta koja ¢e multibiometrijski sistem traziti od IaaS provajdera. U skladu sa
navedenim klaster multibiometrijskog sistema ¢e koristiti dva bloka skladista koja
¢e dobiti od IaaS provajdera, a u internom koriStenju ¢e se oznaciti da jedan blok
kao perzistentno skladiSte a drugi kao privremeno skladiSte sa dinamickom

alokacijom resursa u odnosu na zahteve koji ¢e kontejneri u radu.

Ovakvim pristupom koris¢enja skladiSta podataka ono postaje merljiv resurs nad
kojim se moZe pratiti stanje, odnosno postaviti kvote na koli¢inu prostora koji se
koristi od strane pojedinacne komponente sistema. Da bi se skladiSte uvelo kao
meljiv resurs u multibiometrijski sistem potrebno je konfigurisati StorageClass
resource objekat koji opisuje i klasifikuje skladiSte koje se moZe zahtevati i
omoguciti deljenje istok skladiSnog prostora medu viSe razlic¢itih instanci jednog ili
visSe kontejnera. Osnovna struktura StorageClass objekta je definisana na sledeci

nacin:

kind: StorageClass
apiVersion: storage.k8s.io/v1l
metadata:
name: dynamic_storage
annotations:

provisioner: kubernetes.io/plug-in-type

parameters:
paraml: value
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’ paramN: value

gde je provisioner atribut koji moZe imati jednu od sledec¢ih vrednosti: NFS, iSCS],
Fibre Channel, GlusteFS, OpenStack Cinder, Ceph RBD, AWS Elastic Block Store, GCE
Persistent Disk, VMWare vSphere, LocalVolume. Postavljanje atributa annotations
na storageclass.kubernetes.io/is-default-class: “true” omogucuje da se konfigurisano
skladiste koristi za dinamicko obezbedivanje blok skladista na zahtev. Naravno
moguce je koristiti viSe razli¢itih provajdera skladista istovremeno pri ¢emu je

neophodno u konfiguraciji naglasiti koji provajder je osnovni.

Provajder identiteta je konfigurisan tokom instalacije Master Node-a a parametri se

vec nalaze u konfigracionim fajlu.

Sistem za pracenje optereenja se oslanja na ugradeni mehanizam kontrole
procesora, memorije i skladiSta u Kubernetes-u. Mehanizam koristi imenski prostor
za upravljanje nad navedenim resursima. U predloZenom modelu genericke
arhitekture, radi regularnog rada multibiometrijskog sistema Master node treba da
alocira onoliko procesorskih i memorijskih resursa koliko poseduje racunar na
kome se izvrSava. Infrastrukturni node takode obezbeduje servise koji mogu da
uticu na rad multibiometrijskog sistema te za njega vaZe ista pravila upotrebe
resursa kao i za Master node. Kod node-ova na kojima ¢e se izvrSavati kontejneri

biometrijskih algoritama moZe se ograniciti upotreba navedenih resursa.

apiVersion: vl
kind: LimitRange
metadata:
name: Algo-resources
spec:
limits:
- max:
cpu: "1"
memory: "500Mi"
min:
cpu: "500m"
memory: "100Mi"
type: Container

Dabinavedena ograni¢enja mogla da se primene potrebno je kreirati imenski prostor
Algo-resources. Prilikom kreiranja pod-a sa algoritmom dodeliti ogranicenja.

7.4 Repozitorijum algoritama

Repozitorijum algoritama je sloZzena komponenta multibiometrijskog sistema.
Osnovni zadatak je da Cuva i odrZava bazu algoritama koji se mogu koristiti u
kontejnerima biometrijskih aplikacija. Informacije o algoritmu koje se cuvaju u

repozitorijumu su dovoljne da se na osnovu njih konstruiSe Sablon kontejnera koji
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¢e biti sacuvan u registru Sablona biometrijskih aplikacija. Model komponenti

repozitorijuma algoritama je dan ta slici 28.

Algoritmi

) + language
«interfaces + build system
Registracija [ ---- Algoritam --{ + build command

+ runtime dependency|
e + runtime library

) . ; N, + runtime command
winterfaces . + runtime version
Registar Sablona Tip

+Upis Source

+ Akviziciia
+ Poredenje + sre_dir
+ Odluéivanje +sic_package
+verzija

Upis £ Akvizicija 2] lzviacenje Karakteristika &3 | NalazenjeiPoredenje 5 | Doviagenje Ell

+ single +0S Okruzenje + preprocessing + Metrika + Skladiste
+ multi: array + Skup karakteristika + podrzani MM tip + Normalizacija + Modalnost: [unimodal multimodal]

+ modalnost: [unimodal, multimedal] + Senzor + standard karakieristika + verzija + Tip uzorka: [raw, vektor karakteristika]
+ fusion + verzija + verzia + Tip rezultata

+ uzorak: [raw, vekior karakteristika] + verzija

+ verzija

Slika 28. Model komponenti repozitorijuma algoritama

Jedan algoritam je predstavlja jedan ili viSe fajlova koji u sebi sadrze neki
programski kod u nekom programskom jeziku i oni se nalaze u nekom
direktorijumu. Ukoliko fajlovi implementacije zahtevaju kompjaliranje
programskog koda, potrebno je da se algoritmu konfigurisu koji build sistem Kkoristi
i komandu sa kojom se pokrec¢e kompajliranje. Takode ukoliko se koriste eksterne
biblioteke tokom kompjaliranja potrebno ih je navesti u konfiguraciji kroz
parametar build-dependency.  Build sistem pored pravljenja izvrSne verzije
alogritma moZe vratiti status kompajliranja, te na osnovu njega se moze algoritam
proglasiti aktivnim u sluc¢aju da je kompajliranje uspesSno, odnosno neaktivnim
ukoliko kompjaliranje nije uspesno. Kod interpreterskih jezika proces
kompajliranja nije obavezan, ali ukoliko postoji kompajler za dati interpreterski
jezik potrebno ga je koristiti zbog provere leksiCke i semanticke ispravnosti kao i

zbog provere valjanosti biblioteka koju algoritam zahteva pri izvrSavanju.

Na osnovu modela komponenti moZe se igraditi objektni model koji opisuje
meduzavisnosti objekata u aplikaciji koja ¢e odrZavati repozitorijum algoritama
(slika 29).
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Tip Algoritma -Je Algoritam
1 Q.n
Extends Extends Extends Extends  Extends
- Feature
Akvizicija Enroll extract Match Fetch

Slika 29. Dijagram objekata repozitorijuma algoritama

Algoritmi za svaki pojedini tip su specijalzacija algoritma pa je omogucéeno da svaki
od algoritama poseduje svoje sebi svojstvene atribute. Na slici 30 je predstavljen
model baze podataka koji podrzava predloZeni repozitorijum algoritama.

Uzorak

Format Vektor_Karakteristika Upis
PK | ID PK | ID x PK | ID PK | ID
Farmat_type \ FK | IDOsoba FK | IDUzorka FK | AlgolD
Naziv FK | IDFormat FK | IDAlgoritma modalnost
FK | IDMod vektor uzorak
file_path verziig
Modalitet :
datum_akyv
PK | ID —
Akvizicija
Mod_type
Source PK | ID
Naziv -

PK | ID Algoritam /—H FK | AlgolD
src_dir X‘ PK | ID — OSEnv
src_package FK | IDSource Senzor
verzija FK | IDBuild_env verzija

FK | IDRuntime_env
Build_Env Naziv Karakteristike

PK | ID verzija PK | ID
language FK | AlgolD
build_system NalaZenje preprocessing
build_command PK | ID standard

verzia
build_dep FK | AlgolD J
build_libraries Skladiste
Modalnost Poredenje
Runtime_Env
— verzija PK [ ID
PK | ID
FK | AlgolD
Neziv Metrika
runtime_version Normalizacia
runtime_dep verzia
runtime_command
runtime:_libraries

Slika 30. Model baze podataka repozitorijuma algoritama

Sada je moguce na osnovu podataka koji se nalaze u repozitorijumu algoritama
generisati Dockerfile sa runtime okruZenjem u kome ¢e se algoritam izvrSavati u
kontejneru. Dobijeni fajl sa izvrSnim kodom u slucaju kompajlerski orjetisanih

jezika sa biliotekama koje koristi za izvrSavanje su deo izvrSnog okruZenja koje
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predstavlja osnovu za pripremu kontejnera u registru Sablona biometrijskih

aplikacija.

FROM centos:centos7

LABEL algoritam.tip="tip,algoritma"

LABEL algoritam.id="id_ algoritma"

LABEL algoritam.version="verzija,algoritma"
RUN yum -y update && yum clean all

ADD . /runtime

COPY ./runtime/algoritam-id /bin/algoritam-id

VOLUME ["/var/lib/algoritam/"]
EXPOSE 80

COPY algoritam-entrypoint.sh /entrypoint.sh
ENTRYPOINT ["/entrypoint.sh"]

CMD ["/bin/bash", "/runtime/bin/algoritam-start"]

Listing 3: Dockerfile definicija kontejnera za algoritam

U Dockerfajl-u su dodate labele koje jednozna¢no odreduju o kom algoritmu iz

repozitorijuma se radi.

7.5 Infrastrukturni Node

Definicija pod-a za Infrastrukturni Node! kontejneri za postgres, registar Sablona,

repozitorijum algoritamal!

Servisi koji se izvrSavaju u ovom node-u postavljaju i odrZavaju infrastrukuru
multibiometrijskog sistema i svaki od njih je kontejner za sebe. Za ove servise je
potrebno obezbediti i persitentno skladiste u kome ¢e se nalazati podaci neophodni

za regularan rad ovih servisa. Prikaz configuracije pod-a za infrastrukturni node:

apiVersion: vl
kind: Pod
metadata:
name: infrastruktura
spec:
volumes:
- name: sgtInfrastruktura
emptyDir: {}
containers:
- name: registar
image: mbsregistry
volumeMounts:
- name: stg_mbsregistry
mountPath: /var/lib/registry
— name: mbs_baza
image: "postgres:10.1"
ports:
— containerPort: 5432
name: postgres
volumeMounts:
— name: stg_postgres
mountPath: /var/lib/pg/data
— name: repoAlgo
image: '"repoAlgo:0.1"
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ports:
- containerPort: 80
name: repoAlgo
volumeMounts:
- name: stg_repoAlgo
mountPath: /var/lib/repoAlgo

7.6 Node sa biometrijskim aplikacijama

Na osnovu arhitekture biometrijskog sistema definisan je redosled akcija koje je
potrebno izvrSiti kao i redosled veza medu modulima sistema (slika 2).
Multibiometrijski sistem radi nad podacima koji se Cuvaju u biometrijskoj bazi
podataka na osnovu zadatih kriterijuma pretrage potrebno je napraviti listu
poslova, odnosno listu uzoraka koju multibiometrijski sitem treba da obradi.
Distribuirana obrada sa podelom poslova po pojedina¢nim ¢vorovima Kklastera
kontejnera zahteva upotrebu brokera poruka gde ¢e se svaki biometrijski uzorak
koji treba obraditi na¢i u jednoj poruci. Zbog toga je u multibiometrijski sistem
uvrsSten i kontroler poslova pa je kontejner koji ga pokrece kao servis :

apiVersion: v1
kind: ReplicationController
metadata:
labels:
component: rabbitmqg
name: rabbitmg-controller
spec:
replicas: 1
template:
metadata:

labels:
app: taskQueue
component: rabbitmq

spec:

containers:

- image: rabbitmq
name: rabbitmq
ports:

— containerPort: 5672

Multibiometrijski sistem Ce se sastojati od niza kontejnera sa izabranim algoritmom

po svakom modulu njegova definicija ¢e zavisiti od konkretnog slucaja koriSc¢enja.
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8 Korisnicki zahtevi i model logicke arhitekture

konkretnog obradnog multibiometrijskog sistema

U skladu sa operacijama koje se mogu zahtevati od multibiometrijskog sistema

moZemo definisati Cetiri razlicita slucaja koriSc¢enja:
1. Akvizicija - upis u bazu podatka
2. ldentifikacija

3. Verifikacija

8.1 AKkuvizicija - upis u bazu podataka

Tokom akvizicije se uzima biometrijski uzorak osobe. Tom prilikom osoba dolazi u
interakciju sa senzorom. Multibiometrijski sistem se nalazi kod Cloud provajdera.
Potrebno je uspostaviti vezu izmedu senzora i akvizicionog modula

mutlibiometrijskog sistema. Nacini za uspostavu te veze mogu biti:

¢ Lokalna veza : kada je biometrijski senzor direktno prikljuten na racunar.
Tada je potrebno da taj raCunar poseduje neki mrezni adapter preko koga
moZe da pristupi multibiometrijskom sistemu, preuzme kontejner sa
akvizicionim modulom i odgovarajéum algoritmom za akviziciju. Uzorak koji
uzme c¢e obraditi kod sebe a potom isti poslati kroz mrezZu do ostatka
multibiometrijskog sistema. Takode je moguce da taj racunar bude tanki
klijent na kome ¢e se prikazivati interfejs virtualnog desktop racunara, pri
¢emu ce se biometrijski uredaj koji je prikljucen deliti sa virtualnim desktop
racunarom kroz komunikacioni kanal koji je ve¢ ostvario tanki Kklijent za
prikaz interfejsa udaljenog virtualnog racunara. Pri ovakvoj komunikaciji se
ne prenosti akvizicioni modul do racunara sa senzorom vec se on izvrsava na
udaljenom racunaru. Pri ovom tipu veze je potrebno da komunikacioni kanal
izmedu senzora i akvizicionog module bude pozdana i sigurna [108].

e Udaljena veza : kada biometrijski senzor ima ugraden softver sa moguénos¢u
pruzanja usluge web servisa preko koga se moze dobiti biometrijski otisak.

Akvizicioni modul dobija uzeti ostisak preko web servisa [109].

Uzeti uzorak se upisuje u biometrijsku bazu podataka i vezuje za odgovarajuceg
korisnika u sistemu. Ukoliko je to prvi biometrijski uzorak za datog korisnika

potrebno je kreirati korisnika sa parametrima o njegovom identitetu.
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8.2 Verifikacija

U verifikaciji se za uzeti uzorak proverava da li on pripada korisniku sa zadatim
ID-jem. Ukoliko je senzor multimodalni proverava se svaki uzeti modalitet. Uzeti
uzorak ne mora da nastane u interakciji korisnika sa senzorom ve¢ se uzorak moze
procitati iz biometrijske isprave koju nosi korisnik sa sobom. Pri tome, uredaj koji
ocitava uzorak je priklju¢en na racunar a tip veze izmedu uredaja i racunara je isti
kao i kod akvizicije. Ova aktivnost nele generisati veCe opterecenje
multibiometrijsokg sistema jer se iz biometrijske baze podataka povlace samo

uzorci koji su vezani za korisnika sa ve¢ odredenim ID-jem.

8.3 Identifikacija

Identifikacija je aktivnost koja generiSe najvece opterecenje multibiometrijskog
sistema. U ovoj aktivnosti biometrijski uzorak je potrebno uporediti sa svim
postoje¢im uzorcima tog modaliteta svih registrovanih korisnika u datom
multibiometrijskom sistemu. Ukoliko u biometrijskoj bazi za izabrani algoritam
modula za izvlac¢enje karakteristika postoje karakteristi¢ni vektori onda modul za
poredenje uporeduje samo vektore karakteristika. U protivnhom za svaki
biometrijski uzorak u multibiometrijskom sistemu se izvlac¢i karakterist¢ni vektor
sa izabranim algoritmom, a dobijeni karakteristi¢ni vektori upisuju u biometrijsku
bazu podataka za svaki uzorak koji odgovara modalitetu uzetog biometrijskog
uzorka. Modul za poredenje sa izabranim algoritmom radi fuziju u zavisnosti od
nivoa fuzije koji je prikazan na slici 6. Kako je cilj rada multibiometrijskog sistema
da za $to krace vreme dode do rezultata, to ¢e tokom ove aktivnosti biti iskoriSéeni

svi raspoloZivi racunarski resursi multibiometrijskog sistema u datom trenutku.

8.4 Model logicke arhitekture

Multibiometrijski sistem (slika 26) obezbeduje svoje resurse od laaS Cloud
provajdera. Modalitet rada multibiometrijskog sistema se moZe optimizovati po
osnovu minimizacije utroSenih resursa ili maksimizacije racunarske snage.
Automatsko skaliranje virtualnih ra¢unara na nivou [aaS-a omogucuje da broj
angazovanih virtualnih ra¢unara u jednom trenutku vremena moze da zivisi od
obradnog opterecenja Kubernetes klastera.
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U strukturi logicke arhitekture multibiometrijskog sistema se izdvajaju dve celine

koje predstavljaju obradni sistem (slika 31). To su :

e Multibiometrijski sistem : koji odrzava infrastrukturu neophodnu za
obavljanje aktivnosti akvizicije, verifikacije i identifikacije. Upravlja
kontejnerima biometrijskih algoritama i odreduje proces rada u instanci
multibiometrijskog sistema na osnovu specificnih zahteva obrade uzorka.
Registracijom algoritama se dobija specifican redosled prolaska datog
biometrijskog uzorka kroz sistem. Uz pomo¢ sistema za upravljanje
opterecenjem moZe da dinamicki alocira i dealocira resurse u kubernetes
klasteru a i brojem virtualnih racunara koji se dobijaju od cloud provajdera
koji ne moZe da prede zadatu granicu koja se postavlja administracijom
[aaS-a. Kubernetes klaster takode omogucuje upravljanje fizickim raCunarima
ukoliko se oni dodele klasteru. Time se moZe pored balansiranja optere¢enja
dobiti i mogu¢nost svojevrsnog bekap sistema u slucaju da cloud provajder se
suoci sa nepredvidenim otkazima njegove infrastrukture.

¢ Repozitorijum algoritama : odrzava prijavljene algoritme na onsovu njihove
namene. Ti algoritmi mogu da imaju svoje verzije Sto omogucuje
istrazivaCima da isprobavaju i usavrSavaju nove algoritme za bilo koji
biometrijski modalitet. Na osnovu provere valjanosti algoritma, njegovim
kompajliranjem moguce je kreirati kontejner koji ¢e se Cuvati u registru
Sablona kontejnera.  Privatnost algoritama je obezbedena kroz sistem
upravljanja identitetima koji pomocu prava, praravila i uloga moZe da
omoguci tacno jednom korisniku autorizaciju nad alogritmom. Kontejnerska
tehnologija omogucuje i minimalni prostor potreban za c¢uvanje razli¢itih
verzija jednog algoritma. Nova verzija kontejnera se pravi na osnovu

prethodne tako Sto pamte samo promene izmedu stare i nove verzije.

Biometrijska baza podataka predstavlja sponu izmedu struktuiranih podataka o
biometrijskim uzorcima kao $to su na primer modalitet, multimedijalni format
zapisa, vektor karakteristika za primenjeni algoritam, putanju u fajl sistemu koja
pokazuje na uzorak itd sa multimedijalnim sadrZajem uzorka. Ona takode Cuva
podatke o algoritmima kao i putanje do fajlova ¢iji sadrZaj odreduje algoritam. Kroz
sistem prava, pravila i uloga, koji su sastavni deo sistema za upravljane bazama
podataka, moze se ograniciti pristup svim uzorcima i algoritmima ili selektivno
dozvoliti pristup. U sistemu je omoguéeno da postoji viSe instanci
multibiometrijskog sistema pa je tako moguce definisati do kojih podataka o

uzorcima i algoritmima moZe svaka instanca da pristupi.
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Skladiste je otpravnik zahteva kubernetes klastera ka celokupnom skladiStu koje je
sistem dobio od strane laaS-a. Dinamicki alocira i dealocira prostor i obezbeduje
optimizaciju pristupa skladistu. Ukoliko se fizicki racunar doda kubernetes klasteru
njegov lokalni disk moZe da sluzi samo kao privremeno skladiSte za sve kontejere

koji se izvr$avaju na tom racunaru.

BiometrijskaBaza 1 | Sistem Skladista 5 |
+ Skladiste {4—Prijavi— | +Tip: [perzist, priv]
+Podaci 1dM =]
+ UserlD: Type
* N + Attribute2: Type
zatrai Prijavi e
podatke
L |
Multibiometrijski sistem |
AlovizicijZ | autentifikacija

i autorizacija

+0SEnv: Type
+Senzor: Type Repozitorijum Algoritama E
+ Alogritam
Kontroler poslofg_|
«interface»
Algoritam Environment

+ Registrovani madul
+ Registrovani poslot

: Izviageni 1S
+Lista Poslova 2V m_m_=$:| . +language
L3 7 karakteristika . + build system
Regls?racl]a Registracija . s Algoritam  feeeeeef + build command
poslova preproces: Type + runtime dependen:
+ "] +standardr: Type e . + runtime I\Dr?ary <
Multibiometrijski sistem El K/Regls(racua +Algaritam . \“ = H + runtime command
. interfacen | + runtime version
+Registrovani moduli: Type - *}.,, Uzimanje kontejnera Registar Sablona
+ Seg\slmva;upodslnvl Type Registracia Poredenje 2 | Tip Source
+ Biometrijski podaci —— h ",
+ sk\amé‘é P +Metrika: Type +Upis -
+Opterecenost +Normalizacija: Type . + Akvizicia + sre_dir
+Algoritam - Uzimanje kontejnera. +Poredenje : ‘s/g:r;ﬁ:ckage
- *, + Odluivanje

Reglsuacl]g\ Fuxij{l

+Tip:Type |
+ Alogritam o

Uzimanje kontejnera L
o Upravijanje kontejnerima
prijavijenih algoritama

Uzimanje kontejnera

Registar Sablona kontejnera E

+ Kontejneri: Type

Registracija
i pracenje

Upravijanje Opterecenjem 3 |

+namespaces: Type

Kubernete:
Containers

T 00 0

Cloud Provider 0
laas

Slika 31. Model logicke arhitekture obradnog multibiometrijskog sistema
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9 Model upravljanja performansama distribuiranog

multibiometrijskog sistema

Glavni cilj modeliranja je donoSenje odluke o kompletnoj Kkonfiguraciji
distribuiranog sistema i strategiji njegovog rada koja ¢e ektrimizirati odredene
karakteristike pri zadatom skupu ogranicenja. Tako se na primer minimiziraju
ukupni investicioni troSkovi, troskovi eksploatacije, vreme odziva, vreme pristupa a
maksimiziraju se karakteristike kao Sto su brzina izvrSavanja i pouzdanost sistema.
Ogranicenja u modelu mogu predstavljati koliCinu sredstava koja stoje na
raspolaganju za projektovanje distribuiranog sistema, minimalnu ili maksimalnu

vrednost nekog parametra sistema kao $to je pouzdanost, vreme odziva ili sli¢no.

Svaki model predstavlja uproSc¢enu sliku realnog sistema na kojoj se moZe
eksperimentisati u cilju dobijanja Zeljenih rezultata. TeZnja svih modelara je da
model dovedu do matematicke formulacije, odnosno do nivoa na kome je moguce
dati njegov matematicki opis. Time se postupak reSavanja problema svodi na
reSavanje sistema jednacina i nejednacina kojima je opisan distribuirani sistem u
cilju pronalaZenja vrednosti upravljackih promenljivih koje ¢e dovesti sistem u
optimalno stanje. Pri formiranju matemai¢kog modela distribuiranog sistema u
razmatranje treba uzeti sve njegove elemente i karakteristike koji mogu uticati na
izbor optimalne konfiguracije i strukture sistema. Pri tome je potrebno naci nac¢ina
za iskaivanje “dobrote” sistema, odnosno kriterijume preko kojima ¢e se odluciti
kakve vrednosti upravljackih promenljivih traba izabrati da bi sistem bio optimalan.
Kriterijumi po kojima se bira optimalan sistem mogu biti razliiti, kao Sto su
investicioni troSkovi, troSkovi odrzavanja i eksploatacije, dostupnost podataka,
vreme pristupa i vreme odziva, vreme izvrSavanja, i vreme prenosa, protok mreze i
sli¢cno. Prilikom modeliranja se u obzir ne uzimaju svi kriterijumi ve¢ se samo jedan

ili nekoliko njih koji su od najvece vaznosti modelaru.

Aplikacije multibiometrijskog sistema se izvrSavaju iskljuivo na c¢vorovima.
Ukoliko na ¢voru ne postoji aplikacija ona se instalira na osnovu Sablona u Registru.
Pretpostavlja se da se prilikom startovanja cita cela aplikacija, odnosno da nema
Citanja delova aplikacije. Ako su u toku rada aplikacije potrebni podaci oni se ¢itaju
sa dodeljenog perzistentnog skladista koji moze biti lokalni disk ili mrezni disk
prostor na nekom udaljenom skladistu podataka. Takode treba uzeti u obzir da da
je pre modeliranja uzet u obzir verovatnoce bezotkaznog rada komponenti racunara

u planiranom vremenskom interavalu na C¢ijim osnovama ¢e se izracunati
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verovatnoce dostupnosti datoteka i aplikacija. Zadovoljenjem polaznih pretpostavki
moZe se kreirati i konacni viSekriterijumski linearni matematicki model.

9.1 Notacija modela

N = skup ¢vorova

n = indeks ¢vora

P = skup procesora

D = skup diskova

M = skup memorije

G = skup grafickih interfejsa

A = skup aplikacija

a = indeks aplikacije

F = skup datoteka

f = indeks datoteke

PPRICE,, = cena procesora na ¢voru n
DPRICE,, = cena diska na ¢vorun

MPRICE, = cena memorije na ¢voru n
GPRICE, = cena grafickog interfejsa na ¢voru n
PLIFE, = vek trajanja procesora na ¢voru n
DLIFE, = vek trajanja diska na ¢voru n
MLIFE, = vek trajanja memorije na ¢voru n
GLIFE, = vek trajanja grafickog interfejsa na ¢voru n
PRELI, = pouzdanost procesora na ¢voru n
DRELI, = pouzdanost diska na ¢voru n
MRELI, = pouzdanost memorije na ¢voru n

GRELI, = pouzdanost grafickog instefejsa na ¢voru n
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NRELI, = pouzdanost ¢vora n, verovatnoca da ¢vor nece biti neoperativan iz razloga

koji nisu obuhvaceni pozdano$¢u pomenutih resursa
MIPS,, = brzina procesora na ¢voru n

RAM,, = veli¢ina RAM-a na ¢voru n

DISK,, = kapacitet diska na ¢voru n

JOB,, = prosecan broj poslova koji se obave u toku odredenog perioda (dnevno) na

¢voru n
ASIZE, = veli¢ina palikacije a
ARAM, = minimalna veli¢ina RAM-a potrebna da bi aplikacija mogla da se izvrSava

AGRAPH, = minimalan nivo grafickog interfejsa koji je potreban da bi aplikacija a

mogla da se izvrSava

AMIPS, = minimalna brzina procesora potrebna da bi aplikacija a mogla da se

izvrSava

ADISK, = ukupna veli¢ina aplikacije a na disku

FSIZE; = veliCina datateke f (u KB)

ANA,, = binarna matrica alokacija aplikacija po ¢vorovima
FNA¢, = binarna matrica alokacija datoreka po ¢vorovima

ANP,, = matrica verovatnoce kori$¢enja aplikacija po ¢vorovima

FAUg, = matrica prosecnog obima koriS¢enja datotetka po jednom startovanju

aplikacije

TSPEED = brzina prenosa podataka u mrezi

9.2 Kriterijumi u modelu

Investicioni troskovi (IC) prestavljaju zbir svih cena resursa alociranih u sistemu.

Investicioni troskovi po jedinici vremena (IC’) prestavljaju troSkove opreme izrazene

po odredenom vremenskom periodu
Procenat redudanse datoteka (RP) izraZava meru u kojoj su podaci replicirani.

IskoriS¢enost kapaciteta diskova (DU) versno odslikava koliko je dobar izbor diskova.
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Prosecna kolic¢ina prenetih podataka (AT) po jednom koriS¢enju aplikacije u mrezi
pokazuje koliko se podataka prenese preko mreZe prilikom jednog startovanja

aplikacije.

Prosecno vreme transfera (ATT) je vreme u kojem se izvrsi transfer prosec¢ne koli¢ine

podataka po jednom startovanju aplikacije.

Dostupnost datoteka (FA) izrazava verovatnocu sa kojom ¢e datoteka biti dostupna

u oderedenom vrmenskom instervalu

Dostupnost aplikacije (AA) izrazZava verovatnoc¢u sa kojom ¢e aplikacija biti dostupna

u odredenom vremenskom instervalu.

IC = Z(PPRICEn + DPRICE, + MPRICE,, + GPRICE,) (3)
nenN
, PPRICE, DRPICE, MPRICE, GPRICE,
Ic' = Z + + + 4)
PLIFE, DLIFE, MLIFE, GLIFE
nenN n
Y. Y (FNAgy, - FSIZE;)
RP=Z neN feF —~1]-1009 5
Y. FSIZE, & (5)
nenN feF
Y Y (FNAs, -FSIZE;)+ ¥ ¥ (ANAg, - ASIZE,)
DU = neN feF neN aeA (6)
> DISK,
nenN
ngN agA (JOB,, - ANP,, - (ASIZE, - (1 — ANAgy) + X (FAU;q - (1 — FNAf,))))
AT =
2 JOB,
nenN
(7)
ATT = AT 8
" TSPEED (8)
1
FA = F'Z (1 — 1_[ (1 - FNAg, - NRELIL, - PRELL, - DRELI, - MRELI, - GRELIn)>
f€eF neN
9)
1
AA = Z'Z <1 — 1—[ (1—ANA,, - NRELI,, - PRELI,, - DRELI,, - MRELI,, - GRELI,)
aeA nenN
(10)
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9.3 Ogranicenja u modelu
e Ogranicenje kapaciteta diska

Z FNA, - FSIZE; + Z ANAy, - ADISK, < DISK,, (11)

f€eF aeA

Ovo ogranicenje vaZi u slucajevima koris¢enja kada se sve potrebne datoteke,
u slucaju multibiometrijskog sistema su to datoteke u kojima se nalaze
biometrijski uzorci za obradu na ¢voru n. Medutim, ako se koristi samo jedan
¢vor tokom rada mutlibiometrijskog sistema, kapacitet diska na ¢voru nesme
biti manji od kapaciteta diska na kome se ¢uvaju svi biometrijski uzorci svih
korisnika sistema ukoliko se radi o identifikaciji. To moZe predstavljati
nepremostiv problem za velike baze podataka. S toga je primerenije koristiti

mreZni disk koriste¢i neku od thenologija virtualizacije skladista.

¢ Sve datoteke moraju biti alocirane

Z FNAf, > 0 (12)
nenN
Svaki ¢vor distribuiranog multibiometrijskog sistema, a u zavisnosti od modusa
rada, verifikacija ili identifikacija, pre pocetka rada aplikacija potrebno je da
ima dostupne biometrijske uzorke nad kojima ¢e biti vrSena obrada. Bez obzira
da li se kao skladiSte koristi lokalni ili mreZni disk.

¢ Sve aplikacije moraju biti alocirane

Z ANAg, >0 (13)

nenN
Svi moduli multibiometrijskog sistema trebaju biti rasporedeni minimalno na
jednom ¢voru. Maksimalan broj ¢vorova ¢e zavisiti od optereéenja prilikom
obrade multibiometrijskih uzoraka. Samo optereéenje pojedinacnog ¢vora u
sistemu zavisi od primenjenog algoritma za otredeni biometrijski modalitet.
Kako se obrada biometrijskih uzoraka svodi na izvrSavanje viSe razlicitih
unimodalnih aplikacija u kojima se mogu primeniti razli¢iti algoritmi za
obradu biometrijskog modaliteta opterecenje c¢vora direktno zavisi od
kompleksnosti algoritma. Ovo ograniCenje obezbeduje da multibiometrijski
sistem prilikom pokretanja ne mozZe da dostigne radnu funkiconalnost bez

pokretanja minimalnog skupa modula koji nesme da bude prazan.
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e Graficki interfejs ¢vora odgovara potrebama aplikacije
GRAPH, > AGRAPH, (14)

U zavisnosti od potreba algoritma moguce je alocirati procesor grafickog
adaptera sa ciljem povecanja raCunarske snage po jednom c¢voru. Ovo
ogranicenje direktno uti¢e na izbor tipa racunarskog sistema. Drugim re¢ima
ukoliko aplikacija modula multibiometrijskog sistema zahteva prisustvo
grafickog interfejsa na ¢voru ona se moze izvrSavati samo na fizckom
racunarskom sistemu. U svakom mutlibiometrijskom sistemu postojace
barem jedan fizic¢ki racunarski sistem koji ¢e alocirati ovo ogranicenje a to je

sistem sa senzorima.

¢ RAM memorija ¢vora odgovara potrebama aplikacije
RAM,, = ARAM,, (15)

Memorija dodeljena ¢voru na kome c¢e se aplikacija izvrSavati se dinamicki
alocira ali ne moZe da prede maksimalnu dozvoljenu veli¢inu odredenu
kvotom za taj ¢vor. Ovo ograniCenje direktno utice na dizajn repozitorijma
alogritama jer pored osnovnih informacija o algoritmu zahteva i podatak o

tome koliko memorije je potrebno obezbediti u radnom okruzenju.

¢ Snaga procesora odgovara potrebama aplikacije
MIPS, = AMIPS, (16)

Procesorska snaga dodeljena svakom ¢voru multibiometrijskog sistema zavisi
od konfiguracije tipa racunarskog sistema na kome ¢e se izvrSavati aplikacija
u ¢voru. Ukoliko se radi o virtualnom racunarskom sistemu procesorska
snaga je odredena kvotom koju zadaje administrator virtualnog okruzenja. Za
tip fizickog racunarskog sistema podeSavanja procesorske snage takode
zadaje administrator tog sistema.

¢ Zbir verovatnoca koris¢enja aplikacije mora biti jednaka 1 na svakom ¢voru
z ANP,, =1 (17)
aeA

Ovo ogranicCenje definise da svaki ¢vor mora biti sposoban da izvrsi aplikaciju
bilo kog modula multibiometrijskog sistema. Posledica ovog ogranicenja je da
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svakom ¢voru mora biti dostupno skladiSte u kome ¢e biti mutlibiometrijska
baza podataka.

Pre svega, neki od kriterijuma se mogu ograniciti i time prevesti u ogranicenja.
Ocigledan primer za to je kriterijum investicionih troSkova. Vrlo je Cest, pa ¢ak i
uobicajen slucaj, da su sredstva raspoloziva za projektovanje sistema organicena, pa
je 1 time logicno da ovaj kriterijum bude preveden u ogranicenje. Isto tako se moze

postupiti i sa ostalim kriterijumima, ukoliko je potrebno.

Osim toga, prilikom projektovanja ovog tipa distribuiranog sistema uzetemo u
razmatranje samo nekoliko mogucih reSenja. Pre svih, od interesa za posmatranje,
se izdvajaju promenljive koje se odnose na procesorsku snagu, koli¢inu memorije i

veli¢inu skladista podataka bez obzira da li se radi o lokalnom i mreZnom skladistu.

ReSavanje ovog sistema jednacina je vremenski dug proces da bi se njime dinamicki
upravljalo performansama sitema. Najve¢i deo opterefenja Ce upravo praviti
kontejneri biometrijskih algoritama. Procesorska snaga i koli¢ina memorije koju ¢e
algoritam Kkoristiti u toku rada direktno uti¢e od multimedijalnog tipa i sadrZaja
uzorka, naCina implementacije, izbora programskog jezika, te je vreme izvrSavanja i

utrosak resursa nemerljivo pre izvrsavanja.

Polaze¢i od funkcija cilja: minimizacije operativnih troSkova sistema, minimizacije
investicionih troskova, maksimizacije raspolozivosti podataka i minimizacije
vremena odgovora sistema, u dizajnu ovakvog tipa distribuiranog sistema mozemo
konstatovati da se veli¢ina sistema treba skalirati u zavisnosti od optereenja
pojedinacnog racunarskog sistema koji wulazi u sastav distribuiranog
multibiometrijskog sistema. KoliCina podataka, kako je ve¢ napomenuto, zavisi od
nacina rada. U verifikaciji se radi sa malim skupom podataka te opterecenje ¢e biti
manje. Minimalna veli¢ina distribuiranog sistema se onda moZe dobiti reSavanjem
predloZeog modela sa navedenim funkcijama cilja.  Prilikom indetifikacije,
maksimalna veli¢ina distribuiranog sistema, zavisi od koli¢ine biometrijskih
uzoraka koje treba obraditi. Uz fiskni broj korisnika sistema resenje ovog modela
moZe dati maksimalnu veliCinu obradnog distribuiranog multibiometrijskog
sistema, pri ¢emu na minimizaciju vremena potrebnog za dobijanje odgovora od
strane multibiometrijskog sistema direktno utiCe minimizacija operativnih i

investicionih troskova.

Skalabilnost koju nudi racunarstvo u oblaku, daje mogu¢nost dinamickog povecanja
ili smanjenja broja ¢vorova u zavisnosti od opterecenja inicijanlno projektovanog

sistema i navedenog obradnog sistema. ReSavanje navedenog modela optimizacije
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performansi je mnogo duZe u odnosu na vreme potrebno distribuiranom sistemu
da donese odluku u realnom vremenu. Rezultat odlucivanja u upravljanju u
dinamilkom distribuiranom sistemu treba da kaZe Master modulu za koliko ¢vorova

treba povecati ili smanjiti broj obradnih ¢vorova.

9.4 Heuristika

Skalabilnosti predloZenog distribuiranog multibiometrijskog ekosistema u realnom
vremenu se moze posti¢i uvodenjem monitora.  Monitoring ovako sloZenog
distribuiranog sistema je klju¢ni korak u upravljanju performanasama. Monitor je
alat koji koristi za posmatranje aktivnosti na sistemu. U opStem slucaju, monitori
posmatraju performanse sistema, sakupljaju statistiku performansi, analiziraju
podatke i prikazuju rezultat. Takode mogu da identifikuju oblast gde nastaju

problemi i da predloZe nacin reSavanja problema.

Monitore ne koriste samo analiticari performanse sistema ve¢ takode ih mogu
koristiti programeri i administratori sistema. Sledeci razlozi mogu biti dobar razlog

za nadgledanje sistema [110]:

e Sistemski programeri mogu Koristiti monitor za nalaZenje cesto koriS¢enih
segmenata softvera koji se izvrSava i da na osnovu analize prikupljeni

podataka urade optimizaciju njihovih performansi

¢ Administratori sistema mogu Koristiti monitor za merenje iskoriS¢enosti

resursa i nadu uska grla koja uti¢u na performansu sistema.

e Administratori sistema takode mogu koristiti monitor za rekonfiguraciju
sistema. Parametri sistema se mogu podesiti sa ciljem poboljSanja

performansi.

e Sistem analiticari mogu koristiti monitore za nalaZenje parametara modela,
validaciju modela i kreiraju uzlaze modela. Na osnovu toga mogu unaprediti

model u cilju dobijanja bolji performansi sistema.

Monitori se mogu klasifikovati na osnovu razlicitih karakteristika, kao Sto su nivoi
implenmentacije, naCina pokretanja, i mogucnosti prikaza rezultata. Na osnovu
nivoa implementacije mogu se podeliti na softverske monitore, hardverske
monitore ili hibridne monitore. Na osnovu mehanizma pokretanja, monitori se
mogu podeliti na monitore zasnovane na dogadajima ili na vremenskom intervalu.
Monitori zasnovani na dogadajima se aktiviraju sa svakom pojavom tog dogadaja na

sistemu. Monitori zasnovani na vremenskom intervalu se aktiviraju u fiksnim
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vremenskim intervalima na osnovu prekida prouzrokovanih sistemskim
casovnikom. Na osnovu mogu¢nosti prikaza rezultata mogu se podeliti na monitore
u realnom vremenu i batch monitore.

Vecina racunarskih sistema su delovi distriburanih sistema i sastoje od nekog broja
hardverskih i softverskih komponenti koje rade konkurentno. Pracenje
distribuiranog sistema je teZe nego pracenje centralizovanog sistema. Posmatrano
sa strane monitora on je taj koji mora biti distribuiran kroz sistem a time ce se

sastojati od visSe komponenti koje moraju da rade konkurentno.
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10 Odredivanje konkretne fiziCke arhitekture

distribuiranog multibiometrijskog sistema

Pri odredivanju konkretne fizicke arhitekture nad kojom c¢e se izvrSavati
multibiometrijski sistem prvo je potrebno sagledati dimenzije podataka nad kojim

¢e on raditi. Pod dimenzijama podataka se posmatraju:
e ukupan broj direktorijuma
¢ ukupan broj fajlova
e prosecna velic¢ina sadrzaja fajlova
¢ dubina stabla direktorijuma u kome su smeSteni fajlovi

Navedeni parametri direktno uticu na performansu sistema jer je potrebno
obezbediti Sto je moguce brZi podsistem diskova na racunarima. Naravno pod
uslovom da ukupna koli€ina zauzetog prostora na disku omogucuje da se za svaki
kontejner odvoji dovoljno veliki privremeni prostor na skladiStu u kome c¢e biti
smesSteni svi uzorci. Ovakav pristup alokaciji resursa moZe da dovede do povecanja
vremena kreiranja odnosno startovanja pojedinacnog kontejnera kome treba da
budu dostuopni biometrijski uzorci. Ne predstavja problem moguca situacija da se
na jednom raCunararu startuje viSe Kkontejnera algoritma za izvlacCenje
karakteristika jer se skladiStni prostor moZe deliti izmedu kontejnera. Privremeni
skladiS$ni prostor dobijen od strane sistema za svaki kontejner ¢e se mapirati na
perzistentni skladiStni prostor koji je dati racunar dobio od sistema. Bi¢e mapirani
onoliko puta koliko je to potrebno, odnosno do granice kada svi startovani
kontejneri na tom racunaru ne utroSe ostale sistemske resurse, $to se pre svega

odnosi na koli¢inu upotrebljene memorije ra¢nunara i opterecenja procesora.

Prostor za bolju performansu, odnosno smanjeni utrosak sistemskih resursa se
moZe potraziti u nacinu na koji algoritmi pristupaju uzorcima. Osim algoritama koji
rade akviziciju i upis u biometrijsku bazu podataka, algoritmi svih ostalih
kontejnera samo citaju fajlove. Ovo pruza moguc¢nost da mapiranje bude u ReadOnly
modu Sto Ce rezultirati manjom potroSnjom za memorijom racunara jer nece biti

odvajani baferi za smestanje novih podataka.

Slede¢i aspekt Kkoji treba posmatrati je utroSak memorije po pojedinatnom
kontejneru. UtroSak memeorije zavisi od veliCine multimedijalno sadrZaja koji
raspakovan zauzme u memoriji. Takode nacin na koji je implementiran algoritam,

odnosno da li strukture podataka koje se koriste u algoritmu su implementirane na
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optimalan nacin. S obzirom da se ovi podaci mogu saznati samo aktivnim
pracenjem utroSka memorijskog resursa tokom rada i beleZiti u nekom od log
fajlova ili smestati u zasebnu bazu podataka te nakon toga izvlaciti statistiku o
utroSku memorije. = Tako dobijeni rezultati se mogu upotrebiti u definiciji
posmatranog kontejnera i redefinisati maksimalnu i minimalnu koli¢inu memorije

koju taj algoritam koristi u toku rada.

Iskori$éenost procesorske snage je veoma vazan parametar u sistemu. Cak i ako
posmatramo kroz cenu komponenti racunara procesorska snaga Cesto prevazilazi
50% ukupne cene. Brzina, efikasnost i efektivnost procesora utice na brzinu
izvrsavanja svake operacije u i na sistemu. Osnovni cilj je da iskoriStenost procesora
bude $to bliZza maksimumu kapaciteta tog tipa resursa. Distribuiranost reSenje
sama po sebi ne garantuje da ¢e svi procesori u svim ra¢unarima uvek raditi na
maksimumu snage. Cesto nije optimalno re$enje u igradnji klastera koji treba da
opsuzuje neku Cloud infrastrukturu da svi procesori budu iste snage i kapaciteta.
Snaga procesora se ogleda u brzini njegovor rada, dok kapacitet predstavlja
mogucnost paralelizacije izvrSavanja instrukcija, odnosno broj jezgara Kkoji
poseduje. Procesori koji opsluZuju sistem skladiSta ne moraja da budu iste snage i
kapaciteta kao i procesori nad kojima Ce se izvrSavati virtualni ra¢unari i kontejneri.
Medutim iskoriS¢enost procesora zavisi od programskog jezika u kome je
implementiran algoritam, od implementacije algoritma, nac¢ina iskoris¢enja ostalih
resursa u sistemu, nac¢ina obrade multimedijalnog sadrZaja uzoraka. JoS uvek ne
postoji metodologija i tehnologija koja moZe da unapred, pre izvrSavanja da prikaze
koji i kakav procesor je adekvatan za izvrSavanje nekog izvrsnog koda. Kao i kod
utroSka memorijskih resursa, moZe se pratiti i beleziti iskoriS¢enost procesorskih
resursa u distribuiranom okruZenju tokom rada. Na osnovu statisticke obrade tih
podataka mogu se moZe se planirati raspodela tih resursa pri pokretanju novih
poslova. Koja moze biti sa kriterijumom veceg angaZovanja procesorske snage ili
kriterijumom ravnoravnije preraspodele opterecenja procesora kroz klaster koji

Cini Cloud implementaciju.

Pri odredivanju fizicke arhitekture, s toga, postoji moguénost da inicijanlno resenje
bude predimenzionirano ili podimenzionirano. Model upravljanja perofrmansama
omogucuje da inicijanlna fizicka arhitektura bude $to je moguce optimalnija za
planiranu obradu. Heuristike ¢e nam omoguciti da se obrada rasporedi po nekom
od Kkriterijuma, recimo maksimalnog iskoriS¢enja resursa ili kriterijuma koji ¢e
omoguciti da se ravnomernije rasporedi obrada po racunarima sistema.
Skalabilnost Cloud tehnologija, vertikalana i horizontalna omogucuju da se

nadopunjuju ili smanjuju resursi celokupnog sistema prema potrebama obrade koje
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se mogu saznati na osnovu statistike prikupljene tokom rada sistema i na taj nacin
otklanjati uska grla. Na osnovu logickog modela arhitekture opisanog u osmom
poglavlju a prikazanog na slici 31, moguce je dati minimalnu fizicku arhitekturu na

kojoj ¢e mo¢i da se regularno izvr§ava multibiometrijski sistem.

Za minimalnu fizicku arhitekturu potrebno je obezbediti tri virtualna racunara u
kojima ¢e moci da se instalira Kubernetes klaster. U tom distribuiranom okruZenju
minimalno jedan virtualni racunar ¢e biti slobodan za pokretanje kontejnera
algoritama. Daljom konfiguracijom ovog okruZenja sa kriterijumom maksimalne
iskoriS¢enosti kapaciteta bice angaZovani svi preostali resursi ovog distribuiranog
okruzZenja. Od strane laaS provajdera skladiSte podataka ¢e biti objedinjeno i na
osnovu zahteva C¢e Kubernetes Kklaster da preraspodeljuje slobodan prostor
pokrenutim kontejnerima. Ovo minimalno okruZenje ne obezbeduje kriterijum
najbrzeg dostizanja cilja, odnosno da se za najkrace vreme identifikuje identitet
vlasnika biometrijskog uzorka. Kriterijum najbrze identifikacije zahteva od laaS
provajdera da mogucnost da Kubernetes klaster zatraZi nove virtualne racunare koje
¢e prikljuciti klasteru na njegov zahtev koji e proiza¢i na osnovu monitoringa
opterecenja biometrijskog sistema. Takode ukoliko je potrebno, zbog velicine
skladiSnog protstora da u Kubernetes klaster se dodata eksterno, u odnosu na IaaS,
skladisSte sa biometrijskim uzorcima koje obezbeduje dovoljno smeStajnog

kapaciteta.

Logicka arhitektura obradnog multibiometrijskog sistema deli fizicku arhitekturu na

dva nivoa:
e Nivo virtualnih racunara i skladista
¢ Nivo [aaS-a

Ovom nivojskom podelom je moguca horizontalna i vertikalna skalbilnost svakog
pojedinacnog nivoa. Takode omogucuje da se model upravljanja performansama
primeni na svakom nivou nezavisno jer se odgovaraju¢im heuristikama moze pratiti

opterecenje sistema na svakom nivou ponaosob.
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11 Studija slucaja

Verifikacija predloZenog reSenja ¢e biti primenjena na Multimodalnu aplikaciju,
MMBIO, nastalu na projektu TR-32013. Aplikacija je napravljena sa arhitekturom

(slika 32) koja za komunikaciju izmedu modula koristi REST pristup.

] Multimodalna 2]

biometrijska aplikacija
Modul za fuziju —Oo)>——H]

InterfejsFuzija- » £] g]
Modul zagenerisanje i
REST API korisnickog interfejsa FFEJmVOFk
2]
. o Transportni modul $:|
Baza biometrijskih 51
podataka I
InterfejsBaze- — —
REST API
Unimodalinterfejs kvizicionilnterfejs
L KL -REST API -REST API
Ad imodal = 4
- ap'ter za unimo .a no Adapter za unimodalno Adapter za akvizicioni
reSenje za rad sa otiskom .-
reSenje za rad sa glasom modul

prsta

Slika 32. Arhitektura multimodalne biometrijske aplikacije realizovane nad MMBIO framework-om [4]

U prvom koraku je arhitektura proSirena tako da podrZava rad sa identitetima za koje
su vezani biometrijski uzorci. Tako je dobijena arhitektura koja je predstavljena u
radu [111] (slika 33).

Indetity Muitimodal Muitmodal Multimodal
- ETzziy o — 3! Biometric (€02 BicMetric
DNS —> Server < Lser - Server authentification Matcher
koc—"
IdM Server auheiification
- IC]
7 KDC [Ticket
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) A Standard bi ic
Certificate Kerberos — !
oysiem NTP e —_KDC Ticket sample

g\r

Slika 33. MMBio server arhitektura

U radu [112] je predstavljen proSireni model transformisane arhitekture

multibiometrijskog sistema MMBio (slika 34). ZadrZan je isti komunikacioni
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protokol u komunikaciji izmedu modula. ProSirenje je izvedeno u MMBio servisu
tako da povezuje identitet sa biometriskim uzorkom u slucaju unimodalnog senzora
ili biometrijskim uzorcima u slu¢aju multimodalnog senzora. MMBio servis od
pristiglih zahteva generiSe listu poslova a potom S3alje serijalozovane zahteve ka
MMBio Matcher-u. MMBio Matcher na osnovu modaliteta biometrijskog uzorka u

Salje zahteve za podacima ka multimodalnoj biometrijskoj bazi.

ldi modul

Authentification
Authorization

Biometric
MMBio servis (< ---- verification ----- > MMBio matcher |« --Biometric data- »

Multimodal
Biometric
database

identification

Biometric
sample

Biometric
device

Slika 34. Pros$ireni model MMBio arhitekture

Kako MMBIio servis radi serijalizaciju poslova u jednom trenutku vremena moguce
je obraditi samo jedan uzorak. Sledeci korak u transformaciji MMBio aplikacije je da
se generisana lista poslova MMBio servisa preda kontroleru poslova koji ¢e
distribuirati obradu. U MMBio arhitekturi je dodat kontroler poslova koji prihvata
zahteve od MMBio servisa pravi nezavisne liste liste poslova i Salje ih Message
Brokeru koji upravlja listama poslova. Lista poslova dobija svoj jedinstveni
identifikator. Svaki multibiometrijski sistem sa svojim jedinstvenim identifikatorom
(MBSID) konkuriSe za prvu slobodnu listu poslova. Svaka instanca
multibiometrijskog sistema registruje procesne module na osnovu zahteva iz liste
poslova (slika 35).
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Slika 35. Distribuirana MMBio arhitektura

Kako je MMBio aplikacija podeljena transformacijom modula na web servise. Cilj
transformacije je bio da se moduli aplikacije prilagode konfiguraciji kontejnera i
izvrSavanju u Kubernetes okruZenju. Iz unimodalnih adpatera su izvuceni algoritmi

tako da poStuju specifikaciju dodavanja u repozitorijum kao Sto je dato na slici 28.

Pri odredivanju fizicke arhitekture distribuiranog multibiometrijskog sistema poslo

se od sledecih ¢injenica:

¢ Broj biometrijskih uzoraka: Prikupljeno je oko 20000 otisaka prstiju od 500
ljudi iz CASIA Fingerprint baze u verziji 5. Takode su priklju¢eni uzorci koji
su prikupljeni na projektu TR-32013 "Multimodalna biometrija u upravljanju
identitetima” oko 1000 razli¢itih uzoraka od oko 100 ljudi.

« Iskoristeno je oVirt okruZenje koje je predstavljalo IaaS. Fizicka arhitektura je

data na slici 36.

e Primenom modela za upravljanje performansama sa datim brojem otisaka
odredena je minimalan broj virtualnih ra¢unara koji se koriste za Kubernetes

klaster
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Slika 36. Fizicka aritektura [aaS-a

Na slici 36 je predstavljena fizicka arhitektura distribuiranog multibiometrijskog
sistema. U konkretnom fizickom okruzenju je KkoriS¢en oVirt virtualizaciona
platforma kao [aaS Cloud provajder. Sastoji se od tri racunara koji obezbeduju
distribuirano skladiSte podataka, i tri raCunara koji obezbeduju virtualizaciju.
Povezani su preko svica koji podrzava virtualizaciju mreZe. U mreZi su odvojene tri

celine:

e Management VLAN: Obezbeduje rad Kklastera za virtualizaciju i klastera
skladista. Kroz taj VLAN se pristupa softveru za kontrolu [aaS-a.

e Storage VLAN: Omogucuje sinhronizaciju sadrZaja diskova na serverima za
distribuirano skladiSte koji rade u rezimu replikacije sadrZaja. Kroz isti VLAN
serveri za virtualizaciju dobijaju deljeno skladiSte kako bi obezbedili
mogucénost migracije virtualnih raCunara bez prekida rada

¢ Access VLAN: povezuje [aaS sa ostatkom mreZa u okruzZenju a preko pristupnog

rutera i sa Internetom.

MenadzZent racunar preko veb aplikacije upravlja laaS okruzenjem, kreira i upravlja
virtualnim racunarima i deljivim skladistem. Takode moZe da prati opterecenje
sistema, te da rasporeduje rucno virtualne racunare kroz servera za virtualizaciju.
Administrator sistema moZe da konfiguriSe i automatsku prerasporedivanje
optereCenja na osnovu postvaljenih kvota utroSaka resursa na raCunarima za

virtualizaciju.
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Racunaru sa senzorom je omogucen pristup do virtualnih rac¢unara preko pristupnog
rutera. Pristupni ruter pored rutiranja mreznog saobracaja ima ulogu i firewall-a

sakrivajuc¢i mreznu infrastrukturu IaaS od nedozvoljenog pristupa.

Na slici 37 su prikazane veze medu virtualnim racunarima i perzistetnim
skladiStem obezbedenim od strane [aaS-a. Virtualni raCunari su rasporedeni od
strane [aaS menadZmenta na jednom ili viSe fizickih raCunara u zavisnosti od
radnog opterecenja servera. Svako premeStanje virtualnog raCunara premesta i
uspostavljene vitualne linkove ka virtualnom switch-u preko koga se uspostavljaju
virtualni komunikacioni kanali. Servis virtualne raCunarske mreZe u laaS-u
obezbeduje potpunu izolaciju saobradaja kroz fizicCku mreZnu infrastrukturu.
Skladi$ni prostor koji koriste virtualni ra¢unari je servis laaS-a koji mapira zahteve
virtualnog skladista ka fizickom. Kako ukupna kolicna skladiSnog prostora za

biometrijske uzorke iznosi oko 3GB nije bilo potrebe za angaZovanjem dodatnih

~

%.g@ﬁ
g

eksternih resursa skladiStnog prostora.

laasS

Vjrtualni Switch Perzistentno
Skladiste

-~
. /

v
¥/

Switch 1aas

Slika 37. Fizicka aritektura Kubernetes virtualnih racunara

Instalacijom i konfiguracijom Kubernetes servisa na jedan virtualni raCunar, obradno

opterecenje je dostiglo limite memorijskih resursa dodeljenih tom racunaru.
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Slika 38. Logicka aritektura Kubernetes virtualnih racunara i servisa

Evaluacija resenja je radena za tri razliCita okruZenja :
¢ Native : Na fizickom racunaru je pokretan MMBio aplikacija u izvornom obliku
e Kontejner : MMBio aplikacija transormisana u Kubernetes okruznju
e Virtualni raCunar : MMBIo aplikacija pokrenuta u virtualnom ra¢unaru
Racunarski resursi dodeljeni pojedina¢nom virutalnom racunaru su bili slededi :
e CPU:4vCPU
e RAM:8GB
e DISK: 10 GB
Veli¢ina perzistentnog skladiSta obezbedenog od strane laaS-a je 500GB.

Repozitorijum algoritama je zauzeo 200 MB perzistentnog prostora na skladistu, a

prilikom kompjaliranja algoritama privremeno skladiste je zauzimalo i do 300 MB.

Registar Sablona biometrijskih kontejnera je zauzeo 6 GB prostora gde je svaki Sablon
kontejnera zauzeo 1GB.

Biometrijska baza podataka je dobila perzitetno skladipte od 1GB.

Tokom rada transformisana MMBio aplikacija je radila samo u reZimu rada
identifikacije. Definisana su dva skupa resursa koji su dodeljivani kontejnerima.
Razlika izmedu ova dva skupa je samo u broju procesora koje moZe da dobije
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kontejner. U prvom slu¢aju maksimalno 1 procesor a u drugom sluc¢aju maksimalno

2.

apiVersion: vl
kind: LimitRange
metadata:
name: Algo-resources—1lvcpu
spec:
limits:
- max:
cpu: "1"
memory: "500Mi"
min:
cpu: "500m"
memory: "100Mi"
type: Container

Listing 4: Maksimalno 1 procesor

apiVersion: v1
kind: LimitRange
metadata:
name: Algo-resources—2vcpu
spec:
limits:
- max:
cpu: "2"
memory: "500Mi"
min:
cpu: "500m"
memory: "10@0Mi"
type: Container

Listing 5: Maksimalno 2 procesora

Prilikom evaluacije rada multibiometrijskog sistema na fizickom racunaru procesu

u kome se izvrSavao multibiometrijski sistem primenjena je kontrola koriS¢enih

racunarskih resursa kroz isti mehanizam koris¢enja kontrolnih grupa i imenskih

prostora.

Tokom evaluacije multimibometrijski sistem je pokretan po 100 puta u svakom od

okruZenja sa oba skupa ogranicenja racunarskih resursa.

Sledece ogranicenje koje je primenjeno u evaluaciji je to da je pokretana samo jedna

instanca multibiometrijskog sistema, iako distribuirana arhitektura omogucuje

pokretanje viSe instanci multibiometrijskog sistema.

Mereni su sledeci resursi:

e Pristup disku

¢ Opterecenje procesora

¢ Koli¢ina utroSene memorije

Pristup disku i koli¢ina utroSene memorije:
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Slika 39. Pristup disku u microsekudama label i utrosak memorije u MB

Opterecenje procesora:
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Slika 40. Broj obradenih uzoraka u sekundi za 1 CPU
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Slika 41. Broj obradenih uzoraka u sekundi za 2 CPU

11.1Diskusija i verifikacija rezultata

Na osnovu rezultata evaluacije moZe se zakljuciti da najveci uticaj na performansu
multibiometrijskog sistema ima dodeljeni broj procesora, te da maksimizacija broja
procesora iznad 2 neée doneti znacajniji porast performansi. To se moZe objasniti
Cinjenicom da u identifakiconom modu rada (slika 5) odluka o tome da li je identitet
pronaden zavisi od skorova pronadenih kandidata uzoraka, jer se kao rezultat vrac¢a
skup identiteta sa najveéim stepenom sli¢nosti. Da bi se doslo do tog skupa modul za
pronalaZenje mora da sac¢eka zavrSetak svih poslova dodeljenih modulu za poredenje

pre nego Sto nastavi sa izvrSavanjem poslova modula za odlucivanje (slika 2).

Pristup disku (slika 39) dao je ocekivane rezultate. Najbrzi pristup disku je na
fizickom racunaru. Pristup disku u okruZenju u kome se izvrSavaju kontejneri
prolazi kroz imenski prostor i kontrolne grupe koje unose usporenje, iako su
implementirane u kernelu operativnog sistema. Mapiranje pristupa skladiSnom
prostoru i ograni¢enja utroska resursima procesa u kome se izvrsava kontejner su
cena koja se pla¢a povecanim vremenima pristupa. Proces u virtualnom ra¢unaru u
kome se izvrSava multibiometrijski sistem prilikom pristupa disku prolazi kroz dva
kernela operativnog sistema, kernel u virtualnom racunaru i kernel fizickog
racunara nad kojim je pokrenut virtualni racunar. Mapiranja poziva pristupa disku
koja se tom prilikom dogadaju izmedu dodeljenog skladista virtualnom raCunaru i
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fizickog disk prostora skladiSta na fizicCkom racunaru unose povecanje vremena

pristupa. Sa povecanjem broja zahteva za pristup disku raste i vreme pristupa.

UtroSak memorije se pokazuje da se nema primetne razlike izmedu rada
multibiometrijskog sistema na fizickom i virtualnom racunaru. Dok kod kontejnera
utroSak memorije jednog kontejenera je skoro za jednu tre¢i manji od fizickog ili
virtualnog raCunar. Kako predloZena distribuirana obrada omogucuje istovremeno
pokretanje viSe obradnih kontejnera maksimalni utroSak memorije svih kontejnera
pokrenutih u kubernetes klasteru trosi vise od Sest puta viSe memorije za obavljanje

istog posla.

Kako distribuirana MMBio arhitektura omogucuje pokretanje viSe instanci
multibiometrijskog sistema to daje moguénost za paralelnom obradom vise zahteva
sa razliCitim biometrijskim uzorcima, dok se ne dostigne maksimalan utrosak svih

raCunarskih resursa dodeljenih od strane laaS-a.
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12 Zakljucak

Pravljenje i odrZzavanje Data centara u subjektima poslovanja privatnim i drZzavnim,
danas zahteva angaZovanje sve viSe resursa. Kako ljudskih za projektovanje,
implementaciju i odrZavanje tako i finansijskih. U poslovanju se upotrebljava sve
viSe i viSe razlic¢itih aplikacija koje prestaju da se nude kao proizvod. Proizvodaci
aplikativnog softvera sve ceSCe svoje proizvode prodaju kao uslugu prebacujuci
svoje aplikacije u veb okruZenje. Upotreba sistema za upravljanje identitima,
posebno digitalnim je neminovnost. KoriS¢enje biometrije u kontroli pristupa je sve
prisutnija na kontrolnim tackama pristupa ka prostorijama, zgradama, objektima,
postrojenjima, aerodromima, granicama izmedu drzava itd. Mogucénost Sto brze
verifikacije i identifikacije ljudi u tim tackama sve manje Ce uticati na proto¢nost u
kretanju ljudi. Brzina pretrazivanja biometrijskih sistema zavisi od propusne moci i
performansi racunarskih sistema i telekomunikacione infrastrukture. KoriS¢enje
Cloud tehnologija pri projektovanju i implementaciji je neizbeZno jer omogucuje

skalabilnost ra¢unarskih resursa.

Osnovna ideja ovog rada je da definide okvir za razvoj biometrijskih distribuiranih

sistema koriS¢enjem poznatih cloud tehnologija.

Pristup ostvarivanja ove ideje je baziran na uvodenju modela upravljanja
performansama distribuiranog multibiometrijskog sistema.  Genericki model
zasnovan na laaS-u apstrahuje fizicku implementaciju clod tehnologija. Moguc¢nost
automatske alokacije resursa iz laaS-a na zahtev omogucuje skaliranje
multibiometrijskog sistema bez prisustva ¢oveka/administratora. Istrazivnja u
oblasti biometrije, unapredenje postoje¢ih i osmiSljavanje novih algoritama u
procesnoj obradi biometrijskih uzoraka zahtevaju upravljanje nad ogromnim
kolicinama podataka i njhovom obradom. Obezbedivanje biometrijskih uzoraka od
zloupotrebe sprecavaju istrazivace pristupu biometrijskim podacima radi evaluacije
algoritama. Jedan od gradivnih elemenata svakog multibiometrijskog sistema
predstavljaju upravo algoritmi pa je izgradnja repozitorijuma algoritama bitna
prilikom projektovanja multibiometrijskih sistema.

Evidentiranje elemenata softverskih ekosistema i njihove medusobne veze su
omoguce iznalaZenje adektnih tehnologija za generisanje modela odgovarajuceg
radnog okruZenja i genericke arhitekture distribuiranog multibiometrijskog

sistema.
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Pristup ostvarivanja programskog okvira u ovoj doktorskoj disertaciji je baziran na
uvodenju modela upravljanja performansama distribuiranog multibiometriskog
ekosistema. PredloZeni model uvodenjem heuristikaje umanjio kompleksnost
modelea i omogucio optimizaciju performansi distribuiranog multibiometrijskog

ekosistema u realnom vremenu.

Razvijena je metodologija koja uz datu genericku arhitekturu a zasnovana na
predloZenim tehnologijama omogucuje upravljanje nad performansama konkretne

implementacije.

Registar Sablona multibiometrijskog sistema i opisna struktura zapisa parametara
Sablona omogucuje da se paznja projektanta usmeri ka multibiometrijskom sistemu.
Interfejs putem koga se upravlja presformansama ekosistema ne zahteva poznavanje

konkretne implementacije.

U samom radu je prikazna primena predloZenog pristupa na izabranom
multimodalnom sistemu. Pokazana je prednost predloZenog pristupa u odnosu na
dosadasnje postupke modelovanja multibiometrijskih ekosistema, sa osvrtom na
koriS¢enje reSenja implementiranih u softveru otvorenog koda. Prvi ostvareni
rezultati su verifikovali postavku fizicke infrastrukture neophodne za izgradnju

multibioemtrijskog ekosistema.

12.10stvareni doprinos

Rezultati istrazivanckog procesa u predmetnoj oblasti kao i rad na razvoju
metodologije za efektivno i efikasno upravljanje performansama implementiranog
sistema omogucili su viSe naucnih i stru¢nih doprinosa. Tokom istraZivackog
procesa uraden je celovit pregled istrazivacke oblasti multibiometrijskih sistema uz
njihovu kriticku analizu. Na osnovu uradene kriticke analize identifikovan je
prostor za predlog nove nau¢ne metode. Potom je uloZen napor u razvoju i
realizaciji metode za  upravljanem performansama distribuiranog

multibiometrijskog sistema.

U okviru predloZene metode primenjene su cloud tehnologije u postupku
projektovanja i implementacije infrastrukture nad kojom se izvrSava
multibiometrijski sistem. Za potrebe upravljanja performansom distribuiranog
multibiometrijskog sistema razvijen je matematicki model i predloZene su

heuristike za efektivnije i efikasnije upravljanje performansama sistema.
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Za potrebe evaluacije i buduce primene predloZzenog modela prikazana je
transformacija postoje¢eg multibiometrijskog sistema u njegov distribuirani oblik.
Verifikacija ispravnosti postavljenog postupka ispitana je nad ve¢ primenjenim
algoritmima i od njih napravljen repozitorjium algoritama i kreirana je posebna

biometrijska baza podataka.

Inicijalno je ispitana mogucnost transformacije monolitne multibiometrijske
aplikacije u distribuirani multibiometrijski sistem te da je od primenjenih
unimodalnih algoritama moguce generisati repozitorijum algoritama koji se moze

odrzavati.

Narednom evaluacijom je ispitan uticaj promene raspolozivih resursa na ponasanje
multibiometrijskog sitema. Tokom evaluacije su merene vrednosti iskoriS¢enosti
racunarskih resursa. Kao rezultat uoceno je da najviSe uticaja na performansu
sistema ima broj procesora koji su dodeljeni multibiometrijskom sistemu, a da
povecanje broja procesora, veoma brzo, ne dovodi do daljeg rasta performansi.
Promena koli¢ine memorije i disk prostora ne uti¢e u znacajnoj meri na
performansu sistema. Ova Cinjenica pokazuje da se maksimizacija utroSenih
racunarskih resursa moZe postic¢i pove¢anjem ukupnog broja istovremenih zahteva

za identifikacijom

Na osnovu evaluacije predloZzenog modela moZe se zakljuciti da model ima

potencijala, da postoji osnova za primenu u praksi.

12.2Mogucnost primene

UspesSnost jednog biometrijskog sistema se, pre svega, ogleda u njegovoj primeni.
Ocena performanse u velikoj meri zavisi od upotrebljivosti u realnim situacijama.

PredloZeni model za upravljanje perofrmansama multibiometrijskog sistema
pogoduje upotrebi u realnim situacijama. Cinjenica da omoguéuje sklabilnost po
pitanju stepena iskoriS¢enosti resursa i modelu angaZzovanja na zahtev kvalifikuje
ga za primenu u kontroli pristupa kroz kontrolne punktove. Tipi¢ni primeri su
prolazak kroz kontrolne pinktove na medudrzavnim granicama, aerodromima. U
ovakvim situacijama, skalabilnost multibiometrijskog sitema omogucuje upotrebu
tacno onoliko resursa koliko je potrebno, a posebno pri vedim migracijama

stanovniStva tokom sezone godiSnjih odmora ili praznika.

Kao dodatni vid upotrebe ovakav sistem bi mogao posluZiti istrazivackoj i naucnoj

zajednici prilikom evaluacije primenjenih biometrijskih algoritama i reSenja. Kao
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glavni problem realne evaluacije se Cesto naglasava koli¢ina podataka nad kojim se
vrsi evaluacija, a da se pri tome ne narusi sigurnost i privatnost identiteta vlasnika

biometrijskih uzoraka.

Cinjenica da distribuirani multibiometrijski sistem u predloZzenom modelu ima
mogucnost pokretanja viSe instanci, otvara moguc¢nost primene u situacijama kada
postoji visoka frekvencija ljudi, kao S$to je raznim kulturnim i sportskim

deSavanjima.

12.3 Moguci dalji pravci istrazivanja

PredloZeni model upravljanja performansama distribuiranog multibiometrijskog
sistema pokazao se primenjljivim u razvojnom okruZenju. Uprkos inicijlanim
dobrim rezultatima postoji puno mesta da se sistem unapredi, a pre svega u

dodavanju novih funkcionalnosti.

Prvenstveno, potrebno je funkcionalnost transformacije ka distribuiranom cloud
okruZenju prilagoditi primeni u realnim uslovima. Prvi slede¢i napor treba uloziti u
automatizaciji i standardizaciji izgradnje repozitorijuma algoritama i izgradnje
Sablona kontejnera u registru Sablona biometrijskih aplikacija. ReSavanje ovog
problema treba traZiti u izradi modula za upravljanje nad navedenim delovima
multibiometrijskog sistema, koji ¢e omoguditi veb interfejs ka funkcijama
upravljanja. Iz dobijenih rezultata utroSka procesorskih resursa evidentirano je
usko grlo primenjenog algoritma u modulu za fuzijuu Rad na njegovom
usavrsavanju na iskoriS¢enju cloud okruzenja, odnosno paralizaciji obrade modula

za fuziju predstavlja jo$ jedan pravac istraZivanja kome se treba posvetiti.

Za potrebe daljeg ispitivanja i poboljSanja modela upravljanja performansama
potrebno je omoguditi pristup cloud provejderima sa razli¢itim implementacijama

[aaS-a.

Konacno, potrebno je uloziti napor u dalji razvoj modela upravljanja performansi radi

postizanja produkcionog stepena upotrebe.
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Mpwunor 1.

UsjaBa o ayTopcTBy

Nme n npesnme aytopa _bojaH JoBaHoBuh

bpoj nHpekca

UsjaBrbyjem

0a je QoKTOpCKa gucepTaumja nog HacnoBom

Ynpasrbate nepdopMaHcama ancTpubympaHor MynTmbromeTpujckor ekocuctema

[0 pesynTaT CONCTBEHO UCTPAXMBAYKOr paga;

[0 Bba gucepTauuvja y LeNMHM HU Yy AenoBMMa Huje buna npeanoxeHa 3a cTuuame
apyre aunnome npema CTyaujCKMMm nporpaMmmma Apyrux BMCOKOLLKOSCKMX
YCTaHOBa;

[0 B4acy pesynTati KOPEKTHO HaBEAEHN U

0 B£a Hucam Kplumo/na ayTopcka npaBa M KOpUCTMO/Na WHTENeKTyarHy CBOjUHY
ApYrux nuua.

MoTnuc aytopa

Y beorpaay, 30.05.2018.




Mpwunor 2.

U3jaBa 0 UICTOBETHOCTU LUTaMMNaHe U eNIeKTPOHCKe
Bep3uje AOKTOPCKOr paaa

Nme 1 npesnme aytopa _bojaH JoBaHoBuh

bpoj nHpekca

Crtyaumjckun nporpam _MHMOpMaLMOHN cuctemm

Hacnoe paga _Ynpasibakwe nepdopmaHcama aucTpubympaHor MynTtmbromMeTpujckor

eKocucTtema_

MenTop _Mpod. Ap Oyuian CtapyeBuh, pegosHu npodecop POH-a

M3jaBrbyjeM ga je wtamnaHa Bep3auvja MOr JOKTOPCKOr paga MCTOBETHA eNEeKTPOHCKO]
BEP3unjU KOjy cam npegao/na pagu noxpaweHa y [OurutanHom penosutopujymy
YHuBep3uteta y beorpany.

[osBorbaBam ga ce objaBe MOjM NMYHKM Modaun BesaHuM 3a [oOuvjarbe akagemcKor
Has3MBa LOKTOpa Hayka, Kao LUTO Cy UMe 1 npesnme, roguHa u Mecto pohera u gatym
oabGpaHe paga.

OBM nuyHM nogaun Mory ce o6jaBuTM Ha MPEXHMM cTpaHuuama aurutanHe
onbnunoTteke, y enekTPOHCKOM KaTarnory ny nybnmkauvjama YHmeepauteTa y beorpaay.

MoTnuc aytopa

Y beorpaagy, _30.05.2018.




Mpwunor 3.

UsjaBa o kopuwherwy

Osnawhyjem YHuepauteTcky 6ubnuoteky ,Csetosap Mapkosuh® ga y OurutanHu
penosvtopunjym YHuBepauTeTa y beorpagy yHece MOjy OOKTOPCKY AucepTauujy noa
HacroBoM:

YnpaB/arse neppopmMaHcaMa ANCTprUbympaHor MynTMeromMeTpunjckor
eKocucTema

Koja je Moje ayTopcKko gerno.

[vcepTaumjy ca cBMM Npuno3nma npegao/na cam y enekTpoHCKoM hopmaTty NorogHoM
3a TpajHO apxuBMpamse.

Mojy pokTopcKky Auceptauujy noxpaweHy y [OurutanHoMm  penosutopujymy
YHuBepauTeta y beorpagy n JoCTynHy y OTBOPEHOM MPUCTYNy MOry Aa KOpUCTe CBU
Koju nowTyjy ogpenbe cagpxaHe y ogabpaHom Tuny nuueHue KpeaTuBHe 3ajefHuue
(Creative Commons) 3a Kojy cam ce ogsiyumo/na.

1. Aytopcteo (CC BY)

2. AytopcTBo — HekomepuumjanHo (CC BY-NC)

3. AyTtopcTBO — HekomepLuujanHo — 6e3 npepaga (CC BY-NC-ND)

5. AytopcTtBo — 6e3 npepaga (CC BY-ND)
6. AytopcTtBo — genuTtu nog nctmm ycnosuma (CC BY-SA)

(Monumo fga 3a0oKpyXute camo jegHy o WecCT NoHyheHnx nuueHum.
KpaTak onuc nvueHum je cactaBHM Ae€0 OBE M3jaBe).

Motnuc aytopa

Y beorpaay, _30.05.2018




1. AyTtopctBo. [lo3BorbaBaTe yMHOXaBawe, AUCTPUMOYLMjy M jaBHO caornwiTaBake
aena, n npepage, ako ce HaBede MMe ayTopa Ha HauyuH ogpefneH o cTpaHe ayTtopa
Unu gaesaoua nuueHue, Yak 1 'y komepuujanHe cepxe. OBO je HajcnobogHuja og CcBUX
nuueHum.

2. AytopcTBO — HeKomepuwujanHo. [lo3BorbaBate yMHOXaBawe, AUCTpUbyuujy u
jaBHO caonwiTaBawe Aerna, u npepage, ako ce HaBeae MMe ayTopa Ha HauvH ofpeheH
o[, cTpaHe ayTopa unu Agasaoua nuueHue. OBa nuueHua He J03BoSbaBa KoMepuujanHy
ynotpeby gena.

3. AyTOpCTBO — HeKomepuujanHo — 6e3 npepapga. [Jo3BorbaBaTe yMHOXaBame,
AncTpmbyumjy M jaBHO caonwTaBakwe pAena, 6e3 npomeHa, npeobnukoBaka WM
ynotpebe dena y CBOM Aeny, ako ce HaBede MMe ayTopa Ha HayuH oppeheH of
CTpaHe aytopa unu gasaoua nuvueHue. OBa nuueHua He A03BOSbaBa KoMepuujarnHy
ynoTpeby Aena. Y ogHoOCy Ha CBe ocTarne nuueHue, OBOM JIMLEHLOM Ce orpaHu4aBa
Hajeehn o6um npaBa kopuwhewa gena.

4. AyTopCcTBO — HEKOMepUMjarHo — AenuTu noa UCTUM ycrioBuma. [lossorbaBarte
YMHOXaBare, AMCTpMOyLMjy 1 jaBHO caoniwiTaBakwe Aena, u npepage, ako ce HaBefe
nve ayTopa Ha HauvH oapeheH of cTpaHe ayTopa unu gaBaoua nuLUeHLe U ako ce
npepaga auctpubympa nog WUCTOM WAM CAMYHOM nuvueHuom. OBa nuvueHua He
[03BOrbaBa komepuujanHy ynotpeby gena v npepaja.

5. AytopcTBO — 6e3 npepapa. [lo3BorbaBaTe yMHOXaBake, AUCTPUBYLMjY U jaBHO
caonwTaBawe Aena, 6e3 npomeHa, npeobnukoBaka nnu ynotpebe genay cBom geny,
ako ce HaBeJe MMe ayTopa Ha HadvH ogpeheH oA cTpaHe aytopa wunu gasaoua
nuueHue. OBa nuueHua Ao3BosrbaBa KoMepuujanHy ynotpeby agena.

6. AyTopcTBO — Oenutu nog UCTUM ycrioBuma. [lo3BorbaBaTte yMHOXaBame,
ancTpubyuunjy 1 jaBHO caonwiTaBake gena, u npepage, ako ce HaBefe ume aytopa Ha
HauuH oapeheH of cTpaHe ayTopa WM JaBaoua nuueHue W ako ce npepaga
anctpubympa nog WMCTOM MM cnuyHoM  nuvueHuom. OBa nuueHua [03BOSbaBa
KomepuujanHy ynotpeby gena v npepaga. CnivyHa je codTBEepCkUM muLeHuama,
O[HOCHO In1LeHuama oTBOpPeHOor Koaa.
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