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YBOJ

[Iperu3HOCT MOAaTaKa OJ] BUTAIHOT je 3Ha4aja 3a 3JJpaBCTBCHE YCTAaHOBE M CBAKU
moJaTaKk y oOBOj 0O0JacTH 3axTeBa eBUACHTHpame. OBO je HEOMXOJHO Kako Ou
3JIPaBCTBEHO CTamE CBAKOT MalyjeHTa O0mio 00jekTuBHO mpaheHo u na Ou nekap, Omio
KOje Tpakce, IMao YBUJ Y CTambE NallfjeHTa, 00aBJbeHE HHTEPBEHIIHN]E U Teparuje Koje je
710 TOT TPEHYTKA MalKjeHT KOpUCTHO. [Ja OMCMO JOIUTH 10 THX TOAaTaKka HEOIIXOIHO je
Jla ce CBU TOJAIM KOjU MOTY Ja ce ImpubaBe TOKOM Ipolieca JIeUekha CBUICHTUPA]Y U
oOpaze, kako Ou KacHHje OUITU JJaKo JAOCTYITHU U MOTJIU Ja Jajy KeJbeHe nHpopmalinje
Ha OCHOBY KOjUX MOTY JIa C€ JOHOCE OJTYKE TIPECyIHE 10 Jajbe JICUCHE M KOHAYHO, IIITO
je m cBpxa mpodecuje, cramaBamke JKUBOTA M JKMBOTHHX (DYHKIM]ja TIAIlHjCHTA.
[Tpukynsbame 1 4yBamke OBAKO BEJIMKUX KOJMYMHA ITOAaTaKa je MPakTHYHO HeMoryhe 0e3
caBpeMEHHX HMH(OPMAIIMOHUX TEXHOJIOTHja. Y Ty CBpPXY HOTPEOHO je MPUMEHUTH
onpehene cranmapae HHPOPMAIIMOHUX TEXHOJIOTHja Kako Ou Omia Moryha pasmeHa u
yrnopehuBame mojgaraka, MEXaHU3MH HHTEPONEPAOHMITHOCTH U3Mel)y CCTeMa U CHUCTEMU

3alITUTEC ImoJaTaKka.

,,Kpo3 cTpaTenika JoKyMeHTa, 37paBibe 3a cBe y Tpehem muiennjymy CBeTcke
3/paBcTBeHe opraHuszanuje, Crpareruja pa3Boja MH(OPMAIMOHO KOMYHUKAIIMOHUX
TEXHOJIOTHja y 3JpaBCTBY M AKIMOHM IUIaH eBporcke komucuje, 2004. roaune
MIOCTaBJBEHU Cy CTpaTEUIKd M ONEpaTUBHM LWJbEBU M TpeaBH))eHE aKTUBHOCTH Ha
EBporickoM npoctopy y LuJby AYTOpOYHOT €(pUKAaCHOT pelllaBama U3a30Ba ca KOJUM Cy

ce cyounsu 3apaBcTBeHu cucremu” (Onaunh, 2018).

Kako nmyHM momamm, TPENCTaBJbajy BeEOMa OCETJBMBY W IOBEPIJHUBY
uH(popmMalrjy, O BEIHMKE j€ BaXXHOCTM HAUMH MNpUKyIUbama HH(OpManuja Kao u
anexkBatHo UT pememe 3a 3amruty nogaraka. C 063upom Ha To 1a je 25.5.2018. ronune
crynwia Ha cHary OnmTa ypenda o 3amruti nogaraka o smynoctd (GDPR - General
Data Protection Regulation), oa UT pemiewma Mopajy ce YCKJIQAUTH ca oapeheHum
crangapanma koje GDPR monpasymeBa. ¥ cymruan, GDPR ce doxycupa Ha o0paxy

noaaTraka, lbUXOBO UyBakC U YCKJIaI’_)I/IBaH)e Yy CKJIagy ca 3aKOHOM.

OO0panom nomaraka cMaTpa ce CBaka pajmba Ipeay3eTa y Be3H ca Mmojanuma Kao
IITO Cy: IPUKYIUbAE, OeNIeKEHe, IPENICHBabEe, yMHOKABAHE, KOIMPAmbe, IPEHOICHE,
MPETpaXUBakE, Pa3BPCTaBabE, IOXPAbUBAE, pa3/Bajambe, YKPIITAkhe, 00jeHbaBabe,

ynono0JbaBame, Memwame, 00e30ehuBame, kopuiheme, cTaB/bambe Ha YBU, OTKPUBAbE,



o0jaBJpUBambE, IINPEHE, CHUMAhE, OPraHH30BabE, UyBambhe, IPUIIarohaBame, OTKPHBAbHE
MyTeM MPEHOCA WM Ha JPYTH HAUYWH YUHEHE JOCTYITHUM, IPUKPUBALE, U3MEIITAKE U
Ha JPYTY HAYWH YMHEHE HEJIOCTYITHUM, Kao U CIpOBOhemE APYyrux pajamu y Be3U ca
HaBEJICHUM TI0JjanuMa, 0e3 003upa Ha TO Jia JIM CE BPIIIM ayTOMATCKH, ITOJIyayTOMAaTCKH
WY Ha Ipyru HauuH. Takohe je BaXKHO M KO IIPHUKYIUba U oOpalyyje momaTke, Kao v Ko, U
13 KOT pa3jiora, vMa IpUCTYII oalliMa, Kao IITO jeé BeoMa OUTaH U CTETICH 00Y4YeHOCTH
OBHX paJIHUKa 1 J0OpO MO3HABALE MPOLEAYypa U 3aKOHA. Y CIIPOBEACHOM UCTPAXKUBALY
oOpalhjeHa je OoBa TeMaTWKa M HEHA NPUMEHA y TPEHYTHOM CHCTEMY 3JPaBCTBEHHUX
ycranoBa (3Y), a 1aTv Cy U KOHKPEKTHH IPEJIO3H 3a yHarpeheme 3aIliTUTe JTHYHUX

rnmoagaTraka y I/IH(l)OpMaIII/IOHI/IM CUCTCMUMaA 3APABCTBCHUX YCTAHOBA.

1. MECTO " VJIOT'A 3IPABCTBEHUX YCTAHOBA Y CUCTEMY
SAIITUTE KPUTHYHUX UHPPACTPYKTYPA

[Torpeba MUHAMWYKOT, MPOAKTUBHOT W CTPATEHIKOT MPHCTyNa HAPOYHTO je
HEOIXOHA y NpOIlecy IJIaHHpama 3alITUTE KPUTHUHE MH(PPACTPYKTYpE y YCIOBHMA
pa3NMYUTUX TUIIOBA KPU3HUX W BaHpeOHUX curyaunuja. llpe Hero mTo je mojam
,,KpUTHYHA HH(QpaACTpyKTypa” MOCTa0 IMpeIMET MHTEpPECOBamba y OpOJjHUM aHaIM3aMa
KOj€ Cy C€ OJTHOCHUJIE Ha TEPOpHU3aM U YHYTpallwky 0€30€HOCT, ojaM ,,uH(ppacTpyKTypa”
ocamjIeceTHX roJjiHa 0o je peepeHTHa Tauka KpeaTopa jaBHe MOJIUTHKE U 6e30€AHOCTH

(JakoBspeBuh, I"'aunh, 2012).

[TopacTom 0macHOCTH 01 TEPOPH3Ma, Y CABPEMEHUM TEOPH)CKUM aHAJIN3aMa, allu
U y TIpaKCH, CBE je MPUCYTHUJU U3pa3 KpUTH4YHA UHpacTpykTypa. HemocpenqHo HakoH
TepopUCTHUKNX Hamaga o cenrtemOpa 2001. roguwHe, KpuTHYHA HH(QpPACTPYKTypa
nocrana je OMTaH M CYIITHHCKH J€0 HalMoHajdHe O0e30eIHOCTH, a HeHa 3allTUTa
MpeJCTaBba jeJJaH OJ] IPUOPUTETA CBaKe JIp)KaBe, Kao M CBake 3aceOHe opraHu3aluje y

CKJIOITY JIp>KaBe.

Kao npuMep HaBOaM ce HEKOINKO MeUHUIM]ja KPUTHUHE HHPPACTPYKTYpe, KOje

Cy 3aCTyIUbEHE Ka0 MOJICNIM Y HEKUM 01 HaBeneHux apskasa (Illkepo, AresseBuh 2015).

VY Cjenumenum AmepudkuM [[pxaBama (CAJl) xputudHa MHPpPACTPyKTypa y
OCHOBHM C€ OJHOCHM Ha IIUPOK OICET pPa3IMYUTUX CpPEACTaBa W HMMOBHHE KOJH CY

HCEOIIXOJHH 3a CBAKOJHEBHO q)yHKHI/IOHI/ICElH)e APYUTBCHUX, CKOHOMCKHUX, IMOJIUTUYKHUX



U KynTypHuX cuctema. CBaku MNpeKu] Yy eJeMEHTHMa KPUTHYHE HHPPACTPYKTYpe
OLICECH j€ Ka0 030MJbHA MPETHA 3a MPABWIHO (DYHKIIMOHHCAKHE OBUX CHCTEMA M MOXeE

J0BeCTH 10 omTehema MMOBHHE, JbYACKHUX JKPTaBa M 3HAYajHIUX €KOHOMCKHX T'yOUTaKa.

Y Aycrtpanuju je nepuHUIMja 32 U3pa3 KPUTHUYHA MHPpPACTPYKTypa onapehena
npeuu3Huje U moapazymeBa: ¢u3nuke oOjexTe, JaHLEe cHadleBama, WHPOPMALUOHE
TEXHOJIOTHje ¥ KOMYHHKAIMOHE MpEXe, Koje OM, aKko ce YHUIINTE MM Ha Jy)Ke Bpeme
oHecrocoOe, MOrjie 3Ha4yajHO YTUIATH Ha JPYIITBEHO WM EKOHOMCKO OJarocrame
Hauyje, wid OM yTHIAle Ha CIOCOOHOCT Ip)KaBe Ja OAPKH HALMOHAJIHY OAOpaHy U

00e30e11 HallMOHAIHY CUTYPHOCT.

[Ipema ctpateruju EBponcke yHuje, KpUTU4YHA HH(GPACTPYKTypa HpeAcTaBba
MMOBHHY, CHCTEM HJIM FETOB JIC0 KOjU C€ HaJla3u Ha TEPUTOPUjU 3eMJbE WIAHUIIE, a KOjU
j€ HeOIXO/IaH 3a O/IpKaBamkbe KJbYIHUX JAPYIITBEHUX (YHKITUja, 3MpaBCcTBa, 0€30€1HOCTH,
CUTYPHOCTH, €KOHOMCKOI WJIM COLMjaJIHOr Ojarocrama, a uydje OM OMeTame WU
YHULITEHE HUMallo 3HauyajaH YTUIA] Ha 3eMiby 4iaHuly. EBporncka KpuTuyHa
un¢ppacrpykrypa — EKW, nmoapazymeBa KpUTHUHY HHQPACTPYKTYypy JIOLUpPAaHY Ha
TEPUTOPHJH 3€MJbE UIaHMIIE, Yrje O OMeTame WM YHUIITEHEe UMaJIO 3HauyajaH yTUIa)
Ha 6ap ABe 3eMJbe UiaHuLe. 3Hauaj nopeMehaja y QyHKIMOHUCAkY eleMeHaTa KpUTUYHE
uHpacTpyKType Tpebda Ja ce MpolLeHH Ha OCHOBY Kpurepujyma melhyzaBucHoctu. To
nojpasymeBa egeKTe HacTaje Kao pe3ynTar Mel)yCeKTOopcke 3aBHCHOCTH OJ JAPYIHX

tunosa uHPpactpykrype (llkepo, 2008).

VY npakcu, fepuHNCakEe OKBUPa KpUTHYHE HHPPACTPYKTYpPE Y MHOTUM 3eMJbaMa
J€ pa3aMyuMTO M 3aBHCH O] pa3HUX CHEUU(UIHOCTH, MTOYEBLIN O] MOJIUTUYKUX MPUITHKA

110 reorpadCKuX JIOKAIHja.

CpOuja je yunHHIIa 3HAaUajHE HAIIOPE y CTBapamy HHTETPUCAHOT CUCTEMA 3allTHTE
U CcracaBama, KOjU OM Ha aJeKBaTaH HAuyuH OATOBOPHO Yy YCIOBHUMA YIpoOXKaBamba

KPUTUYHUX HAIMOHAJTHUX pecypca.

3aKOHOM O BaHPEIHUM CUTYyalijama, Koju je ycsojeH 2009. roaune, npxasa ce
ompenenuiaa aa MHHHCTapCTBO YHYTpAIIBHMX IOCIOBa Oyne HAUIEKHO 3a H3pamLy
IpOIIEHEe YTPOXKEHOCTH Off eIeMEHTAPHUX HENOoroa U Apyrux Hecpeha, Te je mocTaBiba
Bnanm Ha ycBajame. AYTOHOMHE TIIOKpajuHE, JEJUHMIIE JIOKAJHE CaMOYIpase,

MUHHCTapCTBa U JPYTU OPraHy U opraHusanuje u3pal)yjy nporeHy yrpoxeHOCTH y ey



KOJU C€ OJIHOCH Ha HUXOB JENOKPYT M JIOCTaBJba]y jé MMHHCTApCTBY YHYTpPAIIHbUX

II0CJIOBA.

3IpaBCcTBEHE YCTaHOBE MMajy 3HAa4ajHO MECTO y M3paju IUIaHa CTpareruje 3a
3aITUTY KpUTHYHE HHPpacTpykType. Y cinydajy na nohe 10 HeKe BaHPEIHE CUTYaIluje
(HIIp. TEPOPHUCTUYKY HAMA HIIA 3eMJBOTPEC) KOja 3a MOCIEANITY UMa BEITUKH OpOoj )KpTaBa
(moBpene, enuaeMuje, pamaBamba, TPOBamba WTH.), O] BEIUKOTr je 3Hayaja KarmaluTeT
3IPaBCTBEHUX YCTaHOBA Jla MpHxBaTe W 30puHy yHecpehene. O orpoMHOT je 3Hauaja
100po pa3BUjeH UHPOPMALIMOHO KOMYHUKAIIMOHH 3[paBCTBEHHU CUCTEM KOjU O OJIaKIIao
CaKyIUbamhEe, CEIIEKTOBAE, YyBame, MpociehuBame U 3aIITUTY OCCTJBMBUX JIMYHUX H
3IPaBCTBEHUX I10JIaTaka, KaKO Y MHPHOJIOICKHM, TaKO M Y BaHPEIHUM CHUTYyalldjama

(Omauuh, 2018).

Kao mTo je Beh HamomeHyTO, caBpeMeHa MEIWIIMHA 3aXTEBa CBUICHTHPAHE

BCINKEC KOJIMYUHE IIOoJaTaka.

Kako 6rcMo 101 0 CBUX THX TOJIaTaKa HEOIXO/IHO je Jla Ce eBUICHTHPA]y CBH
Mo/Ialld KOJU MOTy Jia ce MpubaBe TOKOM Ipolieca Jieuermha, Kako O KacHuje OMIIM JIako
JOCTYITHHU ¥ MOTJIM J1a TIpYKe 'KeJbeHe HH(pOopMalllje Ha OCHOBY KOJUX MOTY J1a c€ JIOHOCE
omyke. [Ipukynsbame U yyBame OBAKO BEJIMKUX KOJMYMHA I0jaTaka je Hemoryhe 0e3
CaBpPEMEHUX MHPOPMAIIMOHUX TEXHOJIOTH]a, YHj€ OCHOBE MPE/ICTaB/bajy CTaHIApIU KOjU
MOpajy Ja ce MpuMeHe Kako Ou Ouya moryha pasmeHa u ymnopehuBame mojartaka,

MECXaHU3MH I/IHTePOHepa6I/IHHOCTI/I I/I3Mehy CHUCTCMAa U CUCTCMaA 3allITUTC IIoJaTaKka.

31paBCTBEHE  OpraHu3aldje yBOJAE U  pa3BHjajy  pa3iuuute  OOJUKe
MH(OPMALIMOHUX CHUCTEMA M CHCTEMa EJEKTPOHCKE MEIUIMHCKE JOKyMEHTallu]je.
MenunuHcka JOKyMEHTAlMja CaJp’Kd OCETJbUBE JIMYHE TOJAaTKEe KOjU Cy MOTpeOHU
MEIULIUHCKOM ¥ HEMEIUIIMHCKOM 0CO0JbY (M3 pasiM4YMTHUX OpraHu3allkja) ca LHUJbEM
mro OoJper carjiefaBama 3/IpaBCTBEHOI CTalka, a CaMUM THUM U IITO OOJber,
KBJIUTETHUJET U e(UKacHHUjer JOHOIIeHa TUJarHOCTUYKUX U TEPaNnHjCKUX OJIyKa.
OceTspuBH MOAALM KOJU C€ TUYY MallMjeHaTa MOTY OUTH 3JI0yHOTpeOsbeHH (pazIuuuTH
MOJIAIM KOjU c€ THYY 3/JpaBCTBEHOI CTama oJpeleHor nuia — nanujeHTa Mory 1ohu y
nocez HeoBiIaheHuX (PU3NYKUX WIK NMPaBHUX JMILA UM CE 3J0YNOTPEOUTH ca LINJbEM

yIleHEe JOTUYHOT JIUIIa, UT/.).

To Hac noBOOM y HE3aBUAAH TMOJIOKAj, ca jeJHE CTpaHe IOCTOjU MOoTpeda

OorpaHHYeHa MPUCTYIA MoJaluMa U3 eeKTPOHCKE JOKYMEHTalMje MalujeHara, 10K ca
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Ipyre cTpaHe TH MCTU IMOJAald MOpPajy OUTH JOCTYIHH TOTOBO CBHM CcCIyXkOama

aHTra)XOBaHMM Y 3/IpaBCTBEHUM yCTaHOBaMa, I1a 4ak U HeKUM BaH3apaBcTBeHuM (Koctuh,

2007).

MynTuopranu3ainroHa TpaHCIIApEeHTHOCT ((DYHKIMja padyHapa Yuje U3BpIIaBambe
KOPHCHHUK TOTOBO He mpuMmehyje, HOp. ciame (akca), JICTAIHA U €THYKH aCIEeKTH W
OJITOBOPHOCTH HaMehy CJI0KEeHEe N3a30Be HE CaMo Y IOIJIEy TEXHOJIOIIKE apXUTEKType
MEIMIUHCKUX MH(pOpMalMOHUX cucTteMa. Ilpu Tome, TeXHOJIOMKA apXUTEKTypa Mopa
6utu yckiaheHa ca €TMYKUM U NIPaBHUM CTaHAapIuMa KOjU 4eCTO HUCY Y CarjlaCHOCTH
ca TeXHUYKO-TEXHOJIOMKHM MoryhHocTiMa. ['eHepryYKy MeXxaHn3Mu 3amTuTe Tpeda 1a
omoryhe neduHHcame craHaapia W TOJIUTHKE KOpUIINEema JIMYHUX MEIUIUHCKUX
uHpopmManja Koju he OUTH TEXHOJOUIKU CKANAOWIHH (cKanabuiHocm je TMOXKEJbHO
CBOJCTBO IPOU3BOJIA, MPEXe UM CUCTEMa KOje 03HayaBa MOTyhHOCT pacTta 0e3 Memwamba
OCHOBHUX ocoOmHa wim (yHKIHUja). TUME ce MOCTHKE MaKCUMallHa MCKOPHUITNEHOCT
TEXHOJIOIIKOT Pa3Boja y3 CMamEHY OMACHOCT O] TI0jaBe MPOITYCTa y CHCTEMY 3allITUTE
KOje MOT'y JOBECTH 110 3510ynorpede. CacTaBHU J1e0 HaOaBKe UM COTICTBEHOT Pa3BOja TUX
cucreMa je u mpoiiec oo6e3behuBama 3amrure nHpopmalrja, Kao ¥ npoieca JeGpuHucama
HauWHa J1a C€ CMambe PU3UIM U TPEABHIIE, OJHOCHO CIIpeue HETaTUBHE TOCIIEIHUIIE KOje

MOTY HACTaTH yclie]] HeJIOBOJbHE 3alITUTE UHPOpMAIIHja.

2. BEBBE/JTHOCHE IIPETIHE
NHOOPMALIMOHO-KOMYHUKAIIMOHUM CUCTEMUMA

ITojam nHpOpMaIKja 3HaYM 3HAE, YITYTCTBO, MIIM 00ABEIITEHE Y 3aBUCHOCTHU O]
TOra y Koje cBpxe ce kopuctu. MHpopmaimja ykasyje Ha OPYyKY KOja Caip K YNHCHULE
— TOJaTKE W3 KOJUX C€ MOTY M3BECTH 3akbydiin. OHa MOke OUTH TOBOpHA, MHCAHA,

mTamnaHa win enekTponcku 3anucana (ITporuh, 2013).

Ca craHOBHMIITAa CaBpeMEHMX HWH(GOPMALMOHUX TEXHOJOTHja, KBAJIUTET
nH(OPMaLIMOHO-KOMYHUKAIIMOHUX cucTeMa ofpelyje Ha koju HauuH he mojmanu OUTH
KperpaHu, oOpahuBaHu, CKIaIUIITEHH U MPEHOIIEHH, Kao U Kako he 6utu obe30ehena

BbUXO0BA 3allITUTA U YHIITABAKkC.

NHupopMalinoHO-KOMYHUKAIIMOHM  CUCTEMHU  MPEACTaB/bajy CKyo MeEToja,

MOCTYIaKa ¥ pecypca yoOJIMYeHUX Tako Ja O ce JIaKIe JOLUIO 10 HEKOT IHJba.



Nupopmanronu cucteM aeHHUIIE HHTETPUCAHH CUCTEM KOjH 00yXBaTa JbYIICKe
U TEXHOJIOIIKE pecypce 3a 0o0e30ehuBame nHpopMaIja 3a MoAPIIKY (YHKIIHOHUCAHA
opranuzanyje. OCHOBHM IUJb CBAaKOI MH(POPMALMOHOT cHCTeMa je omoryhaBame

IMpUKYIIJbamkha IogaTaka 1 lbUXOBO IIPHUKA3UBAKLEC HA Haj60J’bI/I Ha4HuH.

HNudopmanmona 6e30eTHOCT MpeAcTaBhba CBAaKy aKTUBHOCT Koja 00e30ehyjy
3alITUTY HHPOPMAIIH]ja ca [IUJbeM J1a Oyae oMoryneH KOHTUHYHUTET y paay U CMarmbeH, Ha

HajMamkby MOTyhy Mepy, YTHIIa] pU3HKa U IPETHH 10 HHPOPMAIIMOHU CUCTEM.

Nudopmanmona  6e30eqHOCT  MOApa3yMeBa  3AITUTY  MOBEPJHHBOCTH,
WHTETPUTETA U JIOCTYIHOCTU TIOJaTaka OJi HEOBJANMNEHOTr MPHCTYIa, MPOMEHE WIH
VHUIITECHA y3 TPUMEHY KOHTPOJIHUX MeEXaHu3ama Koju Tpeba ma Oymy yHampen

onpehenu, yrpahenn, HaarIeanu, MPOBEPABAHU M MOOOJBIIABAHH Y PEATHOM BPEMEHY.

[Toctoje mHOrOOpOjHE AedunuLIMje Oe30eIHOCTH MoJaTaka 3aBHCHO OJf HHUBOA
notpebe. Ha HUBOY prkaBe MITHTE CE HAIMOHAIHU UHTEPECH y HH(POPMAIIMOHO] cdepH,
KOju Ccy onpeheHu CKymoMm JIMYHMX, TIOCJIOBHHX W Jp)KaBHUX HHTepeca. Kako ce
6e30eaHOoCT nmojaTaka 00e30ehyje 3amTuToM, Moxe ce TepruHuCcCaTH U Kao 3amTuheHoCT
MoJiaTaka oOJ CIy4ajHUX WM HAMEPHHUX aKTUBHOCTH KOJH MOTY HAaHETH HEMPUXBATIBUBY

U HEMEpJbUBY IITETY 0a3u MojJaTaka OpraHu3aiyje.

be3bennoct uHGOPMalMOHO-KOMYHUKAIIMOHUX TEXHOJOUIKUX CHCTEMa je
o0jeKTMBHa Mepa CTamka pHU3MKa MM 0e30eAHOCTH MOY3JaHOI U HEOMETaHOT
(GyHKIIMOHHCama CUCTEMA Y OJTHOCY Ha caMor cebe U CBoje OKpyxeme. CucteM ce cMaTpa
6e30e1HUM ako je 3amrTuheH o1 cBuUX (akTopa pusMka. be3deaHoCcT cucteMa 3amTuTe
HajOMMKe OJroBapa 3HAYeHy EHIVI. TEPMHMHA SeCcurity assurance (rapaHToBaHa

0e30eaHOCT).

VY mpakcu ce 6e30eaH0CT H(DOpMaIrja Hajuenthe manudecryje y 6e36e1HoCHOM
pany 0e3 oTka3uBama HH(POPMAITMOHOT CHCTEMa, HHTEPHETa, MAJTHIIMO3HUX Tporpama,
MPUCITYIIKUBAmKka, T€ y 6€30€H0j KOMYHUKAIUjU U 3alITUTOM NPUBAaTHOCTU. be3deaHocT
uHpopMmanMja je mpolec, KOHTHUHYHPAHOT OJp)KaBama 3allTUTe HHpOpManuja u
NOTPEOHO Ta je IIaHWPATH, UMIUIEMEHTHPATH, H3BPIIABATH, OJPKABATH 1 ITOOO0JBIIIABATH
KpO3 YCIIOCTAaBJhEHHM CHCTEM 3a yIpaBjbamkbe 3amTuToM uHpopmaimja — [ISMS

(Information security management system).



Hajsehu npobiiem je HemocTaTak CBECTH pykKoBojaeher MeHalMEeHTa O MoTpeou
MPOLICHE PU3HKA, KOjU YECTO MMILIEMEHTHPA TEXHOJIOTH]E 3aIITUTE 0€3 IPOIICHEe PU3UKA,
Ka0 U KpajlbuX KOPUCHHKA, KOjJU HEJIOBOJHHO CXBATajy MOTPEOYy KOHTPOJIE U MOCICTUIIE

YTI/IL[aja pu3uKa Ha THECBHEC aKTHBHOCTH.

HNubopManinoHO-KOMyHUKAIIMOHN CHUCTEMHU Cy KPUTHYHU CETMEHTH JbYACKOT
apymTBa y 21. Beky. Iloceban mnpobiem jecte mrTo ce 300r yOp3aHOT pa3Boja
WH(POPMAIIMOHO-KOMYHHUKAIIMOHE TEXHOJIOTH]Ee M HE3ayCTaBJbUBOT pacTa BheHE IPUMEHE
y cBUM chepama JApYyIMTBEHOT )XUBOTA yBehaBa HeroBa pambUBOCT M U3JIOKEHOCT BPJIO

030MJFHUM MOTEHIMjaTHIM omacHocTuMa (Byneruh, 2016).

CaBpemeHu 0e30€THOCHM H3a30BH, KOjU C€ jaBJbajy y oOJacTHMa IOJUTHKE,
eKOHOMHje, (PMHAHCH]ja, CHEPTeTHKE, €KOJIOTH]je, peNUTHje, KyIType, nH(OpMATUKE U
Ipyrux o0jacTH IPYIMITBEHOr XHMBOTa, Hamehy moTpeOy ykibyumBama Beher Opoja
Ap>KaBHUX WM APYIITBEHUX OpraHH3alyja y MOCIOBE KOjUMa Ce OCHIypaBa HallMOHAITHA
6e36ennoct. [lopen nmosehama Opoja opranuzaiuja Koje ce 6aBe MUTakbUMa HAIMOHATHE
6e30e1HOCTH, TIOCTOjU MOTpeda Ja ce Ha 6e30eIHOCHE M3a30BE U MPETHE OArOBOPU Ha

jenunctBeH u yckiahen HauuH (HenesskoBuh, 2015).

I[I)YI_HTBGHB. 3aBHCHOCT O[] I/IH(I)OpMaI_[I/IOHO'KOMYHI/IKaL[I/IOHI/IX cucreMma yBehaBa

nociaeaune Harlazaa, Kao U rnmaJgoBa JOTHYHUX CUCTEMA.

[Tox nHpOpMaLIMOHO-KOMYHUKALIMOHUM CUCTEMOM I10JIpa3yMeBa ce CBaku ypehaj
wi rpyna mehycoOHO moBe3aHux ypehaja, kojuma ce BpIIM ayTomarcka oOpaja

nojaTaka uiu OUIo KOjuxX Ipyrux QPyHKIH]a.

Hanan je nperma Koja je U3BpIIEHa U, aKO je YCHElaH, JOBOAU [0
KOMIIPOMHUTOBaKka PAavyyHAPCKOI CHUCTEMa, OJIHOCHO, HapylllaBa HEroBy 0e30€THOCT.
Caku cucteM uMa cBoje ciabe Tauke. KOMIJIEKCHUJU CHUCTEMH WMa]y TOTEHIIH]aTHO
Behy MoryhHOCT pamuBOCTH U Tnponycta. Haman y cymTuHM 1peacTaBiba
eKCIUI0AaTUCakhe Tope TMOMEHYTHX PambHUBOCTH U MPOIMYCTa, a CacTOjU C€ O]l HaMEepHHUX

KOpaka KOje npeaysruma Hamajaayd ga OH ce ITOCTUrao OILpCbCHI/I oInJb.

Hesrone mpenacraBsbajy HIMPOK CHEKTAp CIy4ajHO HMCKPCIUX WU MOTEHIUjaTHO

HITETHUX pajiby U forahaja, Kao MTO Cy HIP. IPUPOIHE, TEXHUUYKE U JPyre HETOroe.

[TamoBu cucrema cy moryhu mretHu gorahaju mpoy3poKOBaHW MambKaBOCTUMA Y

CUCTCMY WJIM CIIOJbHUM CJICMCHTHMa O KOjI/IX CUCTEM 3aBHUCH. HaIIOBI/I cucrema Cy



Y3pOKOBaHHU T'pelikama y u3pajau copTBepa, cacTaBibamy Xap/Bepa, JbyICKUM IperiKkama

u CJI.

Hamagn Ha padyHapcke cucTeMe ce MOry KiIacu(HMKOBaTH NpeMa BHIIE
KpUTEpHjyMa.
[Ipema nopekiy Hamaza Jene ce Ha:

- YHyTpalmH Hamaj, pealn3oBaH OJ] CTpaHe Halajada yHyTap cCUCTeMa
— WHCajepa Koju MMajy MOryhHOCT mpHCTyIa pecypcuma, alld UX KOPHUCTEe Ha
HAYMH Ha KOjU HHUCY OBNamIheHu.

- CnoJpanimy Hanaji, peaji30BaH je 0/ CTPaHe Halla/lavya U3BaH CUCTEMA.
[Tpema nocieaniamMma o CUCTEMCKE pecypce, Haraj MoXKe OUTH:

- AKTHBHHM Hamasj, Tj. MOKYII] J1a c€ MPOMEHE CUCTEMCKH PECypCH WU
Jla ce yTHUE Ha BbUXOBE OIeparje.

- IlacuBHu Hamax je MoKyImIaj 1a ce HeoBiamheHo MPUCTYIU MOAaUMa
y cuctemy, anu 6e3 yTHllaja Ha CUCTEMCKe pecypce (Ipey3umame, Hajrjelame

npeHoca nojiaraka, NpUCIylKHBamke U 1., HIp. Sniffing).

VY mpakcu je yecT cnydaj Ja HexesbeHH aorahaju ca acmekra 0e30eIHOCTH Y
MH(OPMAIMOHO-KOMYHUKAITHOHUM CUCTEeMHUMa MPEJICTaBIbajy KOMOHHAIIN]Y
pa3nuuuTHX BpcTa Hamaaa. Bpcere mamama cy: DDoS, Phishing, Botnet, Spam, Social
Engineering, Sniffing, Spoting i Malware.

Hamag yckpahuBamem ycayra (Denial of service) je Tum Hanaga koju nmokymraBa
7a CIIpedd JISTUTUMHE KOPHCHUKE Ja MPHUCTYIEe MpEXHUM yciayrama. To ce ocTBapyje
npeontepehemeM MpPEKHUX CEPBHUCA UITH TPEKOMEPHOM KOHEKITH]OM, IITO Y3POKY]je maj
KOHeKIje uiu cepBepa. MHppacTtpykTypa mel)ycoOHO crojeHMX cUCTeMa UM Mpexa,
cacToju ce o]l orpaHndeHux pecypca. DDOS anatu cy HaMemeHH J1a mollaby BEJIUKU
Opoj 3axTeBa IHMJbaHOM cepBepy (oouuno e-mail, web wim ftp server), ca numem na
MperIaBe pecypce cepBepa M yurHe ra HeynotpeospuBuM. Haman yckpahuBamem ycmyra
j€ OpraHM30BaH TaKo Jia OMETa WIH MOTIYHO 00yCTaBJhba HOPMATHO (YHKIIHOHHCAEEe Webh
cajTa, cepBepa WM JPYTMX MpEXHHUX pecypca. JemaH o Hajuemrhux HauyuHa je
JEIHOCTAaBHO TIPEIUIaBJbUBAKE CEpBEpa CIamkeM MpeBeluKor Opoja 3axteBa. To

oHemoryhaBa HOpMaJiHO (YHKIIMOHUCAHkE cepBepa W BeO cTpaHuiie he ce oTBapaTu
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MHOTO CIIOpHj€, a Y HEKUM CJIy4yajeBUMa MOXe JI0BECTH JI0 MOTIYHOT o0apama cepBepa

(mpoy3pokoBaTH MmaJ| CBUX 0a3a MmojiaTaka u cajToBa Ha cepBepy).

CBaku cHUCTEM KOjHU j€ CIIOjeH Ha HMHTEPHET M KOJH j€ ONPEMJbEH MPEKHHUM
ycayrama Oasupanum Ha TCP (enmrn. Transmission Control Protocol) mpotokomy

noTeHuMjanHa je xprea Hanana (Kmapuh, 2008).

Toxom DDo0S nanama, oapehenu cepBep WM Mpexa NpuMa 3axTeBE U3
KOMIIPOMHUTOBAHHUX CHCTEMa. YcJel MPeTepaHor ciama 3axTeBa CepBep ycmopaBa U

nocraje 6eckopucTaH, cBe 10K Haras Tpaje (biaarojesuh, 2018).
Hajuemrhu DDo0S nanaau cy:

- Volumetric Attack

- Application Level Attack

Kana y namagy ydectByje Volumetric Attack, muspanu BeO cajT wiu Mmpexa
no0ujajy BeNUKY KOJIMYUHY 3aXTeBa ca OOTHET-a U mHpUIupaHux 3omoOu cuctema. Ty

crajajy:

- Connection flood
- TCP SYN flood (pecet namasm)
- ICMP/UDRP flood

1 onu yrmaBHOM nusbajy Tpehu W 4eTBpTH HHMBO, omHocHO Network Layer u
Transport Layer. OBakBu Mojenu Hamaja uckopuinhaBajy MHQHULIMpaHE CHUCTEME Ja
CTBOpE BEJIMKU NMPOTOK caoOpahaja. Cuctemu ce auctpuOyupajy reorpadcku U To ca
npotokoM koju mpenasu 4ak 10Th/c. OBakBu Hamaayu BpeMEHOM HaNpeayjy W 1MocTajy

CBE CIIOKEHU]H.

Hajpanuju 06k DDOS namazga, cakako npeacrasiba SYN flood koju ce mojaBuo
1996. rogune u excrutoaruiie ciraboctu y TCP (Transmission Control Protocol). Ocranu
Hamaju CKCIUIOATUIIY CJIa0OCTH y ONEpPaTHBHUM CHCTEMHMa M allTMKalujama, IITo
JOBOJIH JI0 HEJIOCTYITHOCTH MPEKHUX YCIyra MM 9aK JI0 Majia cepBepa. MHOTH anatu cy
pa3BHjEHU 32 U3BPLICHE TAKBUX HAIla/1a U IOCTAJIH Cy CJI000IHO TOCTYITHH Ha HHTEPHETY
(Bonk, LAND, Smurf, Snork, Teardrop). TCP mamamu cy jomr yBeK HajImoNyJIapHUjU
06muk DDoS wamaga. Pasmor je mTo ocranu THMOBHM Hamaja, Kao IITO je yrmoTpeda

(moTpouImka) MeTOKYITHOT MPOCTOpa Ha XapA AMCKY, MOoIu(pUKOBame Tadene pyTupama
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Ha pyTepy U CII., IPBO 3aXTEBA]y YIaJ Ha MPEXKY, IITO MOXKeE J1a IpeCTaBsba MpoodIeM 3a

MOTEHIIMjaJTHOT HAIajgada, ako je CUCTeM 00po 3amTuheH.
[TocToje Tpu ocHOBHA HaurHa u3BpIaBaba DDOS Hanaza:

- TloTpomma cBHUX pecypca Kao INTO j€ TMPOIMYCHU OICEr, IITO
onemoryhaga nerutumun caodpahaj, SYN flooding attacks — Benuku 6poj 3axTeBa
na ce orBopu TCP KOHEKIHja, Tj. BEIUKH OpOj OTBOPEHUX KOHEKIHja, cMYpd
HaIra i — BEJIMKU OpOj MaKeTa yCMEPEHUX Ka MPEkKH;

- Yaumrewe win omreheme koHpurypammonnx wHGopmanmja (HIP.
pyrepa);

- ®usnuka omrehema KOMIIOHEHTH MPEXE J1a OU Ce CIIPEYHO TPUCTYIT

yciayrama (padyHapa, pyrepa, CTaHUIa 32 Hallajambe CICKTPUYHOM CHEPIHjOM...)

Knacuunu DDOS Hamanu cy jedaH Ha jeaH Hamaau y Kojuma MohaH XOCT
rerepuiie caodpahaj koju 3aTpraBa KOHEKIIM]y IIUJbAHOT XOCTa IITO OMEeTa oBjamheHa
JWIa Ja MpHUCTyNe MpeXHUM yciyrama. [IpBu myr cy ce mojaBwmm 1999. rogune, a
macoBau DA0S nanaau, moyenu cy 2000. ronuHe, Kajaa cy 000peHH MOMyJIapHU CEPBEPH,
kao wmro je Amazon, CNN, eBay, YAHOO u np. Haj6ospn HauuH 3a o10paHy o1 TaKBUX

Harma/a je mpoMeHa KoHpUrypaluja pyrepa KoJj IpoBajaepa MHTEPHET yCIyra.

DDoS wnHamamu KopHCTe BEIWKH Opoj padyHapa 3apakeHHX I[PBUMA WA
TpOjaHIIMMa, Ja pealn3yjy jeAHOBPEMEHH Hamaj Ha I[UJ/baHU CHCTEM 32 BEOMa KpPaTKO
Bpeme. J{aJbMHCKHM KOHTPOJMCAHU 3apakeHHW padyHap HasuBa ce ,,3omMoOu”’. PauyHapu
30MOHUjH MOTY, pEIIMMO, TIOCJIATH Ha XUJbhaJIe ME)JIOBa U3a3uBajyhu npekua yciyra Ha e-

MawuJ cepBepy.

DDoS nanaa koju ce goroauo y Ecronuju 2007. roqune Ouo je HajBehu Haman
uKaja BuheH. Y ToM Hamaay OWJIo je yKJby4eHO BUIIE pa3iuuuTux 00T Mpexka. CBaka je
MMaja BHILIE JEeceTHMHa Xusbada 3omOuja. Yecto ce y mHGOpPMaTHUYKUM KpPyroBHUMa

norahaju y Ecronnju Hasusajy ,,I1pBu par va mpexu” (Web War 1).

[Tocnenmu w HajBehw mocamammy Fansomware Hamajg y CBETY, OTIIOYEO je
12.5.2017. ronure. HoBu ransomware je HanpaBHo OMETHY MUpoM cBeTa. [loroheH je
NAS (Haumonamuu 3apaBcTBeHM cucteM Benuke bpurtanmje), OonHuie, kao u

OpraHu3aliyje rmoBe3aHe ca buMa, Te je 3aBlala0 MOTIIYHH XaocC.
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3abenexeno je Bumie oa 145.000 namana y 74 3emsbe, a Hajsehu O6poj y Pycuju.
ITopen Benuke bpuranuje u Pycuje, Temko cy mnorohene Typcka, Kazaxcran,
WNunonesuja, Bujernam, Janan, [llnannja, Hemauka, Ykpajuna u @uwmnuau. Kpusar 3a
oBe Hamaze je V2.0 WCRY ransomware xoju je mo3Hat u noj HazuBuma Wannacry,
Wannacryptor ransomware. Ransomware xkopuctu NSA exploit koju je mocmeo y jaBHOCT
3axBasbyjyhu xakepckoj rpymu The Shadow Brokers. lma Ha fgecetuHe xusbajia )pTaBa
IIMPOM CBETa YKJbY4YyjyhH U pycko MHUHHCTApCTBO YHYTPAIELUX TOCIOBA, KHHECKH
YHUBEP3UTET, MahjapcKy TEIIEKOMYHHKAIIMOHY KOMIaHH]jy, NeioBe amepuike Denexc

KOpIHoparuje Uut/.

Hanagnyre Oonnune y Benukoj Bputanuwju Mopane cy jga BpaTe MaldjeHTe
kyhama u 1a oTKaxky CBe 3akaszaHe Tperiiesie, jep je ransomware oHecrocoOuo YuTaB

pavyHApCKU CUCTEM APIKABHOTI 3JpaBCTBCHOI' CUCTEMA.

He moctoju 6e30enHOCHO pelieme Koje he HeKOMe MPYKHUTH CTOMPOICHTHY
3alITUTY O] MOCTOjehrX 1 HOBHUX, CBE KOMIUIEKCHHUjHUX MPETHH Wik kako 6u [lejmc CkoT
pekao: ,,He mocToju cpebpHu MeTak 3a cajoep 6e30e1HOCT, cl0jeBUTa o10paHa je jeInuHa

oJpuBa oj0paHa.”

Kon UT 6e36eqnocT mocroje ABa ocHOBHA mpobiema. [IpBu je cramHu pact
Opoja 1 KOMIUIEKCHOCTH cajOep MPETHH, KOjU je 00JeKTUBaH MPOOJIEM U Ha Iera ce He
MOX€ MHOro yruuatu. Jpyru mpoOiem, Ha KOjU MOXE Ja c€ yTHuYe, Cy Ipeuike H
MOTPELIHO NepLunupame cutyanuje. Kommnanuje npase rpeuike kaja cy y NUTamy HeKe

JeIHOCTaBHE ollepallije, a Koje YMHEe KOMITAaHU]y PakbUBOM Ha paziINuuTe Hanasje.

Hako He moCToju jeHO peliee WIM MPUCTYN 3a MOTIYHY 3allTUTY, MOCTOje
jemHOCTaBHE CTBAapH Koje je MoTpeObHO ypaauTH Aa 6u ce moBehao HUBO 6e30e1HOCTH H

na Ou ce 00e30eIniH YCIIOBY 3a 010paHy 0] HapacTajyhux mpeTmH.
[Tpetma koja cTuxke y Buay dropper tpojaHiia Koju ©Ma JBe KOMITOHCHTE:

KommoneHnTa koja mokymasa aa ekcruioatume SMB Ethernal Blue pamuBoct

IpYrux padyyHapa — ransomware wanna crypt.

VYKOJIMKO YCHEIIHO YCIIOCTaBH KOHEKIMjy, NMpeTHha HE HacTaB/ba Jajbe Ja
uH(pUIEpa cUCTeM ransomware-oMm, Wiu Ja ce IHUpU y Apyre cucreme. JeIHOCTaBHO,
MpeTHa MpecTaje a ce U3BpIIaBa, a YKOJIUKO He ycre, HacTaBuhe ca KpUITOBAaHkEM U

LINPEHEM.
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Jpyrum pedrma, OJIOKMpAmke OBOT JIOMEHA Ha 3allITUTHOM 3HIy j€ BPJIO JIOIIa
uzeja, jep he camo n3a3Batu najpe MIMpPEHE FANSOMWare u gajbe KpUnToBame (ajiona.
Ransomware rakole mpoBepaBa J1a 11 ce KOPUCTH MPOKCH (CepBEp MOCPETHUK) UITH HE,
TE€ aKO BWJIM Ja Ce Hala3W W3a MPOKCHja, HAacTaBjba ca pajioM, HE MpoBepaBajyhu

HOCTOj albC HAaBECACHOI' JOMCHA.

Wanna cry ransomware je 3aycraBibeH ,.Kill switch” mexanusmom. ITpobiaem

MPEACTaBIbajy OTIIOPHOCT M CTAJTHA MyTaIlfja OBOT cajoep mapasuTa.
Kako ce 3amruru?

Kopucuuiu onepatuBror cucrema Windows tpeba aa npumene cienaehe mepe:

Asxypupame (Update) Windows-a. Kibyuno je uncranupamwe MC 17010
patch.

- Install patch AB 2871997

- AXypHpame aHTUBUpYCa

- bnoxupame nonasnor caapxkaja TCP port 445

- O0e30enuTH na ce cBe mudpe 3a JOKAITHE aIMHHUCTPATOPCKE HAIOTe
Ha padyyHaprMa y MPEKH pa3iuKyjy

- Hampasutu pesepBHy komujy moaaraka (back up) ca pauynapa wu
cepBepa M cadyyBaTH Ha CIOJbHHUM MEMOPHJCKHM jeJMHHIIAMa CBE PEJICBAaHTHE
dajnose.

- HMaxko HHje 10Ka3aHO Ja ce IUPH ITyTEM eJIeKTPOHCKE MOIITE, BAXKHO je
00aBeCTUTH CBE KOJU pajie ca padyyHapHMa /ia He 0TBapajy JMHKOBE YHYTap opykKa
NPUCTIEINX €JIEKTPOHCKOM IMOMITOM O/ HEMO3HATUX MOIIMJbaliala, MOCEOHO aKo
Cy y MUTamwy apXuBupanu ¢ajnosu (.Zip, .rar), u3Bpurau (.COM, .eXe) uin ¢ajioBu

ca ekcreH3ujoM (.jz.).

3. BEBBEJJHOCT U 3ALITUTA

Uudpopmanmona 0e30eqHOCT moJpa3yMeBa CKYI TEXHUYKHX, JIOTUCTHYKHX,
HOPMATHBHUX M aJMHHUCTPATHUBHHUX pELICHa W Mpoleaypa Koje ce Impeay3umMajy ca
[IUJBEM Jia Ce OJAIM 3aIITUTE 01 HeOBIaheHoT yBHUa, OTyl)ermha WK YHUIITEHha, Kao U
panu 3amrTuTe (QYHKIIMOHAIHOCTH caMor MH(popManuoHor cuctema (MwusocaBsbeBuh,

2010).
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Tepmunu 6e30eaH0CT MHPOpPMalUja Wi HHPOopMaImoHa 6e30eJHOCT MPUMAPHO
nojapasymeBajy 6e30enHoct nadopmanuja u nogaraka MKTC, a cekyHnapao 6e30e1HOCT
objekara pauyHapckor cucrema (PC) u pauynapcke mpexe (PM), uume ce mocpenHo
mTute nHpopmanuje. OBakaB MPUCTYI MHILTMIKAPA Ja je KpajibH Mub 0€30€THOCTH U
3alITUTE — 3alITUTa MHGOpMAIKja W IMOJaTaka, Koja ce TUPEKTHO WU WHIWPEKTHO
MOCTHKE 3aITHTOM HH(pOopMaimone nmosuHe. MHpopmannona umosuHa y ISO/IEC

27001 obyxBaTa undopmarmje, xapasep, COPTBEp U JbYICKE pecypce.

Mucwuja, Tj. 1MJbeBH cUcTeMa 3amTuTe nHpopmanuja je na ogpxkamem UKTC-a
(nH(DOPMAITOHO-KOMITjyTEPCKOT TEXHOJOUIKOT CHCTEMa) Ha IMPHXBAaT/BHBOM HHBOY
pusnka o00e30emu moysnmaHoct panga mocioBHor MKTC-a m moseha edexTuBHOCT
MOCJIOBHOT Tmporieca. [IpuMapHH IWJBEBH 3aIUTUTHTE CYy 3alITHTa WHPOPMAIMOHE
uMOBUHE opranuzanvje. OBM LMJbEBH ce Hajuemhe HaBOJE Kao JOBOJbAH CKYI
pEIIATUBHO HE3aBUCHHX IMJbCBA 3AITUTE Y PEIICBAHTHUM CTaHIApIuMa 3allTUTE
(ISONEC 27001, NIST). Y HekuM cTaHIapAMMa U KOMIIOHEHTaMa 3allITUTEe, HABOJIE Ce U
[IMJBEBU 3aIlITHUTE KOHTposmcane ozaroBopHoct (Accountability), nemopermBocTH,

ayTeHTHdHKaIMje U rapanToBane 6e30eaHOCTH (Security Assurance).

[wweBn 3amtute cy wmehycoOHo 3aBucHu. Ha mnpumep, 1usb 3amrtute
UHTErpuTeTa 00yXBaTa 3alUTUTY HEMOPELMBOCTH U ayTeHTU(UKALK]Y, a [IUJb 3alITUTE
pacIoyio)KUBOCTH — KOHTPOJIUCAHY OJATOBOPHOCT, KOja 3aBUCH OJf MEXaHHU3Ma 3a
o0e30ehuBame HemopeuuBocTH. [‘apanToBany 0e30enHOCT 00e30ehyjy cBa Tpu

npuMapHa 6e30eTHOCHA II1UJba 3aj€HO.

be3benHOCHM 3aXTeB 3a pacloioKMBOCT MH(oOpmaija u ceppuca obezbehyje
oBJIanTheHNM KOPUCHUITUMA TTOY3/aH PaJl ¥ PacIOIOKUBOCT TojaTaka U HH(popmarmja
CUCTEeMa, CepBHCa U alIMKallyja, 1Mo yka3zaHoj motpedu. OBaj HUJb IITUTH CHUCTEM OJI
HaMEPHOT WIIM CIIy4ajHOT Kallllbeha TMoJaTaka, oJ0Hjama CepBHUCa WIH HCIOPYKE
noparaka (DDoS) u ox Heopnmamthene ynorpede cucrema M mHDOpPMAIHja M 9ECTO je

HajBaXHUjU 0€30€THOCHU IIUJb.

be3bennocHn 3axTeBHM 3a 3alITUTy WHTETPUTETa, YKIbydyjyhu u 3amrury
WHTETPUTETA To/1aTaka U nHpopmaIuja (CKIATUITHUX, TPOIIECUPAHUX U TIPEHOIICHUX ),
koHdurypanuje (PC u PM u unTerpurera cecuje) uMmajy 3a b Jia Crpede OTKPUBAKHE
HCOBJ'IaLHheHI/IM JIMIUMa YCKIIAUIITCHUX, IMPOUCCUPAHUX U MMPCHOMICHUX IMMOBCPJbUBUX

WM IPUBAaTHUX MH(OpMAIHja.
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3axTeB 3a KOHTPOJIMCAHY OJFOBOPHOCT EHTHTETA U IOjeInHaIa Y OpraHU3allUjH,
¥Ma 3a I J1a Ce aKIMje CBAKOT EHTUTETA W TOjeUHIIA MOTY IIPATHTH IO jeTHO3HAYHO
peructpoBanuM TparoBuma. CepBHC 3a OCTBapHBam€ OBOI LUJba 3aXTeBa C€ Yy
CAONIITEHY MOJIMTUKE 3alITUTE U JUPEKTHO YKJby4dyje HOPMATHBHH OKBHp, OJBpahame

Hamajava, u3/ajy rpeiiaka, J1eTeKIujy U CIpeyaBame yraja U oropaBKa CUCTEMA.

HaBenenu 0Oe30emHOCHHM LMJBEBU Cy Mel)yCOOHO 3aBUCHM M PETKO CE€ MOXKE
OCTBApUTH jefaH, 0e3 yrunaja Apyrux. [{use 3amTure moBepsbUBOCTH 3aBUCH OJ1 3AITHUTE
WHTETPUTETA, 3aTO INTO HEMa CMHCIA OYCKHBATH Ja WHPOMaIHja HUje OTKPHUBCHA,
VKOJIUKO j€ HApyIIeH WHTETPUTET cucTemMa. L{uib 3aImTuTe MHTErpuTeTa 3aBUCH O
3alITUTE TOBEPJHPMBOCTH, 3aTO HITO je BPJIO BEPOBATHO Ja je MeXaHW3aM 3allTHTE
UHTErpuTeTa 3a00uheH u uHTEerpuTeT MH(pOMaIUje HapyIIeH, ako je HapylleHa HheHa
MOBEPJHUBOCT (HIIP. TIO3UHKA aIMUHUCTpaTOpa). CBaKO CMamHUBamke OBOT CKYyIa IIHJbEBa

3axTeBa 0/roBapajyhy armpoKkcuMaIijy U pa3yMeBambe oBe Mel)y3aBUCHOCTH.

Ca mubem rapantoBaHe 0e30enHOCTH y Mel)y3aBHUCHO] Be3W Cy CBU IUJBEBU
3amTuTe. Kaga mpojexTyje cHucTeM 3aliTUTE, IMPOJEeKTAaHT YCIOCTaB/ba TPAHUIHY
BPEIHOCT TrapaHTOBaHE 0€30€THOCTH Kao IWJb KOjeM CE€ TeXHU U KOJU CE€ TOCTHUKE
HCIyHaBamhEeM 3aXTeBa Y CBAKOM O/ IPEOCcTala YeTUPH LIWJba, Y CKIAAy ca Mpoleaypama
U cTaHAapAnMa 100pe mpakce 3amrTure. Takohe, uCTHYe YHEEHUILY [1a Ce 32 TapaHTOBaHY
6e30eTHOCT HEKOT' CHUCTeMa MOPajy UCITYHUTH MPOjeKTOBaHU (YHKIIMOHATHH 3aXTEBU 3a
TEXHUYKY TOY3/IaHOCT CHUCTeMa (BEpOBAaTHONY WIM Cpelbe€ BpeMe paaa 0e3 oTkasza
CI/ICTeMa), aAlIn U CIIPECYUTH HECKCIbCHU IMPOLCCHU U crehn MOBEPCHC Yy CUCTEM 3alITUTC

(Manauh, [Tyrauk, Munomesuh, 2017).

[Tpo6em pawuBOCTH HH(DOPMALIMOHE HHPPACTPYKTYpE MOACTAKAO j€ paclpaBe O
aJiekBaTHUM 0e30€THOCHUM MOJIMTUKAMAa U, YOIIIITE, aIEKBATHUM MOJIUTHKAMA 3aITUTE

cajoep mpocTopa .

Toxom 2006. romune, EBporckum mapiamMeHT ymyTuo je mpernopyky Casery
EBporie u eBporickom CaBeTy 3a 3alITUTy KPUTUYHUX HHPPACTPYKTYypa. Y OKBHPY

MPETOPYKE CaApKaHU Cy U CJ'IC)IChI/I CTaBOBHU.

»Kputnune nadpactpykrype y EBporckoj yHuju mocTaie cy BUCOKO TTOBE3aHE U
Mel)ycoOHO 3aBHCHE, IITO MX YHMHHU MOCeOHO pamHMBUM Ha nopemehaje u yHUIITEHE.
VYcnen Tora, nocroju norpeda a ce caunHu EBpOmCKM mporpam 3a 3aliTHTy KPUTUYHE

undpactpykrype (European Programme for Critical Infrastructure Protection —
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EPCIP), xoju 6u Ouo ¢duHaHCHMpaH OJ CTpaHE Ap)KaBa YJaHWIA, W/WIA BIACHUKA

nHPACTPYKTypa U oneparepa.”

Ha Ceerckom camuty 0 MH(OpPMAIMOHOM JPYIITBY JoHeTa je Jlexnmapanuja o
npuHnunuma (2003), y k0joj je HarnamieHa norpeda 3a pa3BHjameM KOHIIENTa cajoep

0e30eIHOCTH.

Y oxemky Jeknapamuje, nmocBeheHOM W3Tpajmu MOBEepema U 0e30€THOCTH Y

kopuuthewy KT, naBonu ce:

»Jadame TIOoBepema, YKbydyjyhu Oe3beqHocT wuHpoOpManumja U Mpexe,
AyTCHTUYHOCT, TPUBATHOCT M 3alITUTy KOPUCHUKA, HEOMXOIHO je 3a pa3Boj
nHGOPMAIMOHOT IPYIITBA U CTBapame noBepema n3mel)y kopucauka UKT. [TorpedHo je
MIPOMOBHCATH, Pa3BUjaTH U MUMILICMCHTHPATH TJI00ATHY KyATypy cajoep 0e30emaHOoCTH
KpO3 capajiiby CBHX JOHOCWJANa ojaiayka u MmehyHapomHux ekcreprckux Tena. OBaj
Harnop 6u Tpebaino na Oyne moap:kaH kpo3 nosehame mel)yHapoaHe capaame. Y OKBUPY
riiobamHe Kynrype cajoep 0e30eaHOCTH BaXHO je moBehatn 06e30eTHOCT M OCHTypaTH
3alITHUTY TO/IaTaKa ¥ MPUBAaTHOCTH, MapajenHo ca nmopehameM MoryhHOCTH M TIpUCcTyna
u TproBuHe. Takohe, Mopajy ce y3eTH y 003Mp M CTENEH COLMjaTHOI U €KOHOMCKOT

pa3B0ja CBAaKEC 3C€MJbC U IIOIITOBATHU paSBOjHO OpI/IjeHTI/ICElHI/I ACIICKTHU I/IHq)OpMaLII/IOHOF

npymrea.”

MHore 3apaBCTBEHE OpraHu3aidje, OJ Ip>KaBHOT HMBOA JO HHUBOA MpPHUMapHE
3/IpaBCTBEHE 3allITUTE, Pa3BUjajy U YBOJAE pa3He 00JMKe WH(OPMAIMOHUX CHCTEMa H
CHCTEMa EJIEKTPOHCKE MEIULIMHCKE JOKYMEHTalM]je (€JIEKTPOHCKU KapTOHH MMalijeHTa,
err. Electronic Patient Record EPR). CacraBHu €0 HaOaBKe WM COIICTBEHOT pa3Boja
TUX cHUcTeMa je W mporec obe3dehuBama 3amTure HMHDOpPMaNMja, Kao M TMPOIEC
neduHUCama HAYMHA Jla CE CMambe PU3UIM U CIIpeue HeraTHBHE MOCIEAMIIE KOje MOTY
HACTaTH ycie] HealeKBaTHE 3allTUTe mojaaraka. [[puBaTHOCT mojaraka ce OJHOCH Ha
XKeJby TIOJeIMHIIAa Ja KOHTPOJMIINE IyOJUKOBamke (jJaBHO W3HOIICHE) JIMYHHUX
3IpaBCTBEHUX U Jpyrux uHpopMmaiyja. [ToBepsbUBOCT ce olHOCH HA HHpOpMAIIHje — Y
OBOM KOHTEKCTY, Ha MOTYNHOCT TOjeIMHIIA 1a KOHTPOJIMIIE HAUYMH Ha KOJU TPy Kaall
3IpaBCTBEHE yclyre (OpraHu3aliija Wid MojeInHall) KOPUCTH JTudHe nHdopmalmje, Kao
W Jajbe Imupeme Tux uHpopmanuja (M3maBamkbe APYrUM  TOjeAUHIIMMA  WJTH
opranmzaiujama). 3amTuTa oMoryhaBa ocurypame NpuBaTHOCTH U TIOBEPJFUBOCTH KPO3

u300p cTpareruja, mpoueaypa 1 MeXxaHu3ama 3aliTuTe.
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Nudopmanmona 6e30eqHoCT ce  AepUHHUIIE KAO CKYNl TEXHHYKHX |
aJIMHHHUCTPATHBHUX TPOIEypa YCTAHOBJBEHUX Ca IHJBEM Ja C€ TOJAIM 3aITUTE O]
HEOBJIANTNEHOT WJIM HEHAMEPHOT YBUA U OTyh)eHha WM YHHUIITEHhA, K0 U Pay 3aIlTUTE

(YHKIIMOHATTHOCTU caMOT HHPOPMAIIMOHOT CUCTEMA.

3.1. HUJBEBU 3AIITUTE NIOJATAKA U UHO®OPMAILIUJA

,,be30eTHOCHE TpeTHe NH(OOPMAIIMOHOM JIPYIITBY Pa3HOBPCHE CY U crienuduyHe
0 TOME INTO Cy TIPEBAaCXOJHO YCMEPEHE Ha 3JIOHAMEPHO JE€CTa0MIIN30BabE
unpopmanuonnx  cucremMa.  OnemoryhaBame  HOpMajgHOr  (PYHKIHMOHHUCama
MHPOPMAIIMOHHUX CHCTEMA y IPYIITBY KOj€ j€ O HHX MOCTAIIO 3aBUCHO MOXKE UMAaTh
BpJIO 030MJbHE TIOCIIENIIE Ha CBE cdepe ApYITBEHOT kuBoTa. [locnenune mMory outu
YaK ¥ (paTajgHe YKOIUKO CE YIpo3e MojeAnHe HHPPACTPYKTYPE, KA0 IIITO CY, HIIP. CACTEMHU
3a KOHTpPOJIy KOIHEHOI W Ba3AyIlIHOT caoOpahaja, XuapoleHTpaia, HyKJIeapHUX
eJIeKTpaHa, 0e30eHOCHUX U 3PaBCTBCHUX CIY)KOM WIIHM, IaK, 3a JUCTPUOYIH]Y

enexktpuune enepruje” (Ilyrauk, bomkosuh, 2013).

Hamnpenak ympeskaBamba WHGOPMAIMOHUX CHCTEMa MPOIIMPHO je, Y OAHOCY Ha
KoHIleNnT uHpOopManrone 0e30€IHOCTH, JUCTY CBOjcTaBa WMH(OpMaIMja mpea Koje ce
MOCTaB/ba)y 0€30€THOCHM 3axTeBH Tj. HUJbeBU. Ca CcTaHOBHUINTA HHPOPMAIIUOHOT
o0e30eherma 3HauajHO je 3a70BOJbaBambe ciefehnx cBojcTaBa HH(POPMAIIMOHUX CHCTEMA:
NPUBATHOCT WM TMOBepsbMBOCT (eHri. privacy, confidentiality), unTerputer (eHr.
integrity) u pacmonoxxuBoct (enris. availability). Bbuma ce monekan momajy jomr jBa:

ayTeHTHYHOCT (eHrJ1. authentication) u HeomosusocT (enrit. nonrepudiation).

[lwp mpuBaTHOCTM je Ja JAO03BONM HPUCTYH MHGMOPMAIMjH HUCKIBYYHBO
ayTOPH30BaHUM JIMIIMMA WK Mporpamuma. [ToBepspuBOCT mmoiaTaka Moxe OUTH Be3aHa
3a pasyiore HalMoHaJIHe 6e30e1HOCTH (HIp. HHpOpMAIIje O HA0pYKawby), UHIYCTPHjCKe
6e30eaHOCTH (HOp. MPOJEeKTH HEKOT HOBOI MPOM3BOJA) WM JIMYHE NPUBATHOCTU

KOPUCHHUKA (HIp. Y 3IpaBCTBY oapeheHa o0osbema).

WHTerpuTeT je UMb KOJU TEXH Ja OCUTypa MOJaTKe U pecypce KOju HhuMa
yIpaBibajy (XapaBep u copTBep) Tako ga MOry OUTH MOIU(DHUKOBAHU WM YHUIITCHH

caMo y3 oceOHY U MPETXOAHO Ne(UHUCAHY ayTOPU3ALH]Y .
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[{usb pacnoyioXKUBOCTH CE€ CACTOJU y TOME Jia MoAanu Oyay y CBaKOM TPEHYTKY
JIOCTYITHH ayTOPU30BaHUM KOpUCHHIIMMA. [[pyradmje peueHo, CUCTEM KOjH J1aje TaKBe
ycayre Tpeba aa pyHKIMOHUIIIE caMo KaJla Ce TO O] Hbera 3aXTeBa U TO Y OTPAHUYCHOM

U yHampen ojxpeheHoMm BpeMeny.

Ca rnemumra wuHQOpManuoHe O0€30€AHOCTH, PACHOJIOKHBOCT IPEICTaBIbA
CIOCOOHOCT 3aIlITUTE OJ IITETHOT jJorahaja uin crmocoOHOCT Oekara CUCTEMa y CIy4dajy
KajJa ce HexesbeHu jorahaj Beh gecno. PacmonoxuBocT caBpeMeHUX MHPOPMAIMOHUX
cucTeMa, KOjU Cy y CTalkby HENPEKHIHE aKTHBHOCTH, HEOIXO/HA je KaKO 32 HOPMAITHO
W3BpIIABakbe AKTHBHOCTH HMH(OPMAIIMOHOT JPYIITBA TaKO U 3a 0e30€JHOCT JbYJICKUX
KUBOTAa (HIOp. Hamajake CJICKTPUIHOM EHEPrujoM ayTOMaTH30BaHHX ypehaja y
WHTCH3MBHUM Herama W OIEpallMOHUM cajlama y 3JIpaBCTBEHUM YCTaHOBama, O]l KOJHX

JAUPCKTHO 3aBUCC )KUBOTHU HaunjeHaTa).

»AYTEHTUYHOCT je Mepa 0e30eHOCTH KOja uMa 3a L[UJb J1a OAPEAU BPETHOCT U
BaJIMIHOCT IPEHOCA, MOPYKE WIM OHOra Ko je masbe. OBOM MEpPOM c€ KOHTPOJIUILE U
ayTopu3alMja KOpUCHHKaA Jia MpuMu crienuduyHe kareropuje nuuopmanuja” (IlyTHux,
2012).

Heono3uBocT je Mepa 6e30€1HOCTH YMjH je IUJb J1a OCUT'YPa TOK KOMYHHKAIIH]e.
OBoM MepoM 0e30€THOCTH ce MMOCTHIKE 1A MoITuIbajal nH(popMaliije uMa I0Ka3 0 leHO]
WCTIOPYIIH, ik ¥ JIa IpuMaial nHGopMalyje uMa MmogaTak 0 UACHTUTETY MOIINIbaoLa.
To uma 3a nusb 1a HUjeJaH O]l YYeCHHMKa y NMPEHOCY He MOXKE€ HErMpaTd U3BpILIEHY

TpaHCaKLU]y.

CreneH Ba)XHOCTH HABEACHUX CBOjCTBa MHGOpMAIHja Bapupa Y 3aBUCHOCTH O]

KOHTEKCTa y KojeM ce pa3MeHa nHdopmarmja spiu (Kocruh, 2004).

OBH mWBEBH C€ y MEAWIMHCKO] WHMOpmMaTuim moceObHO (oKycupajy Ha

crenupuyHe acreKTe:

- JIOCTYITHOCT Koja 00e30elyje Tauny u axxypHy uHbOpMaIijy, cBakoMe
KOMeE je ToTpeOHa M Ha MECTy Ha KOjeM je moTpedHa,

- YpauyHJbHUBOCT IIOMaXKe Jia Cy KOPUCHUIIM OATOBOPHU 32 CBO]j MPHUCTYII
U kopumhewe wHpoOpManMja MO MPUHLIUIY MOTpeda M mpaBa na onpeheny

uH(pOopMaInjy 3Hajy,
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- neduHMIMja epuMeTpa oMoryhasa J1a CHCTEM KOHTPOJIMIIE TPAHHIE
HIOBEPJHUBOT MIPUCTYIA U (PU3NYKH U JIOTHYKH,

- mpuctyn 6a3upaH Ha yjorama omoryhaBa MpUCTYN KOPUCHHKA Camo
oHuM HMH(pOpManrjama Koje Cy BaKHE 3a IBUXOB I10CA0 YHME CE OTpaHHuYaBa U
cIpeyaBa HCKYIICHE J]a HeKO HeoBaheH NpucTynu nHpopMalpjama Koje cy BaH
rpaHMIa BETOBHUX JISTUTUMHHX MOTpeoa,

- CcBeOOYXBAaTHOCT M KOHTposia 00e30el)yjy Ja BIaCHHMK EJIEKTPOHCKE
JOKyMEHTaIuje (opranusanyja, Jiekap, MEIUIIMHCKO U MapaMeJUIMHCKO 0Co0be
YKJBYYEHO y TIpolLeC MpyXama 3apaBcTBeHe ycuyre), UT ocobsbe M manujeHTu
MOTy J1a pasyMejy ¥ uMmajy e()eKTHBHY KOHTPOJIY HaJ MPUKIAJHUM aCIEKTHMa

MOBEPJHUBOCTH U MPUCTYNA HH(OpMAIHjama.

3amrTuTta nojaTaka M jeJHOCTaBHOCT, JIAK MPHUCTYII Cy YECTO CYNPOTCTaBJbEHU
3aXTEBU: II0J€JHOCTABJbCHE IMPUCTYIIAa MOXE YIPO3UTH CUTYPHOCT IOJaTaka akKo
co(TBepCcKa aruIMKalyja Hyje MaXKJbUBO U aJIEeKBaTHO MPOjEKTOBAaHA U MHIJIEMEHTHPAHA,
JIOK TpeBHIIe poroOaTHU MEXaHW3MHU 3alITUTE Hajuenthe HapylaBajy eproMeTpujy
aluIMKalfje ca CTaHOBMILITA KOpPHCHUKA. Benuku neo namka, anm U MHPOPMATUUKUX
npodecnoHanana, HakKaJlocT, He yBa)KaBajy KOMIUIEKCHOCT 3allITUTE HHPOpManKja 9aKk u

KaJia pazyMe]y ibeH 3Hauaj.

3.2. TIPABHA PEI'YJIATUBA Y OBJIACTU 3ALITUTE
JIMUHUX ITOJATAKA Y 3IPABCTBEHUM YCTAHOBAMA
Y PEIIYBJIMIIA CPBUJU

[TpaBa Be3aHa 3a 3/1paBJbe CMa/ajy Y OCHOBHU KOpITyC JbyACKHX IpaBa. [lanujent
ce Hajla3u y LEHTPY 3J[PaBCTBEHOI CHCTEMA, HEroBa MpaBa IITUTH YCTaB, a MOCEOHY

XY MPUIAjy UM pas3anuuTe o0aacTu rpah)anckor, paaHor, a 1 KpUBUYHOT MTpaBa.

[IpaBa manujeHTa ce THYY CBHX — OOJICCHHX W OHUX KOjU Ha OMJIO KOJH HAYUH
J071a3e y KOHTaKT ca 3/JpaBCTBEHUM CHUCTEMOM, O4eKyjyhum aJeKkBaTHO Mpyxkame
MEIULUHCKE ycayre. 300r cnenn(uyHor MojoXkaja JUla Koje J0JIa3Hu Yy 3/IpPaBCTBEHY
YCTaHOBY, jep MY je YTPOKEHO 3/paBibe, IIpaBa KOja My CTOje Ha pacroJiaramy Cy O]l
KJbYYHE BaKHOCTHU 32 H-eTOBY CUTYPHOCT U MOBEPEH-E MMPeMa OHUMA KOJU MY TY 3allTUTY

npyxajy. YIpaBo 3aTo, KpeaTopu 3aKOHa MOpajy IMO3HABaTH ACTUKATHOCT MaTepHje Koja
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ce OJIHOCH Ha IpaBa MallkjeHaTa U ca MoceOHOM MaKikbOoM JIe(hMHUCATH CBAaKy OJlpendy

koja he ypehuBatu v IITUTUTH MpaBa y 00JIaCTH 3APABCTBEHE 3aIITUTE.

Haxon mpencraBpamba Hanpra 3akoHa O 3alITUTH NpaBa IMalyjeHara, MIMPOKe
jaBHE pacmpaBe KOja jé HaKOH TOTra OTBOpPEHA, HU3a MPHUMEIOM M CYrecTHja Koje Cy
yIyTHUJIE UHCTUTYLIMjE, HEBIAIMH CEKTOP M HE3aBUCHA Tela, IOCTojana je Hajaa na he y
CKYIIITHHCKY TMporeaypy outu ymyheH akT koju he Ha jacaH ¥ cBeoOyXBaTaH HayMH
NPY)XUATH aJICKBaTHY 3aIITUTY namnujeHtuma. Melhyrum, Hanpr je mocrao Ilpeasor ca
HE3HATHO U3MEHCHUM TEKCTOM, OCTaBJbajyhn HU3 MPaBHUX Mpa3HUHA Koje he, yKOIHuKo
Oyzae wW3riacaH, M3a3BaTH BEJIHMKE NMpoOJieMe y MpakcH yIpaBo OHMMa Koje Tpeba ma

IITUTH.

[lopen HemOBOJPHO MPEUM3UPAHOT HAYMHA OCTBapema YTBpHEHUX TMpaBa,
HeaJleKBaTHOr ypehuBama MexaHM3ama 3alliTUTE M HU30CTaB/balba M3 TEKCTa 3aKOHA
neduHUCama TpolEeAype MO MPUTOBOPY MallMjeHaTa, mocebaH mpoOiieM MpeacTaBiba
HAa4YMH Ha KOjU je ypeheHo mpaBo Ha MOBEPJHUBOCT IMOJATaKa O 3PaBCTBEHOM CTamby

nalyjeHTa.

Unanom 16 3akoHa 0 3aIITUTH MOJATaKa O JHYHOCTU MPOIKUCAHO je Ja MoJAalu
KOjU Ce OJIHOCE Ha 3[PaBCTBEHO CTAbE CIajajy y TPYIy HApOUUTO OCETJHHBHX MOJaTaKa.
Y CKJIaly Ca TUM, IIPUCTYIl NoAalrMa U3 MEAUIIMHCKE I[OKYMGHTaHI/IjC " IpaBO BUXOBC
oOpage Mopa OMTH OMOTyheHO camMo y CKJaJy ca MpaBWiIMMa O TPOodeCcHOHAIHO]

MOBECPJbUBOCTHU U 3AIITHUTH JIMYHUX ITOAATAKA.

Muoro0OpojHa HCTpaKMBama M TMpodieMH ca Kojuma ce cycpehemo vy
CBAaKOJHEBHO] KOMYHUKAIMjU ca rpaljaHrMa Moka3yjy Ja 3alociIeHH Yy 3JpaBCTBEHUM
ycTaHOBaMa HUCY 00y4eHH Jia TIOCTYIajy ca MoJaliMa U HUCY CBECHH 3Hauaja lUXOBE
3alITUTe, TAKO Ja C€ YEeCTO JellaBa Ja MNOJaTKe O 3/PaBCTBEHOM CTamy CBOJUX
naiyjeHaTa J10CTaBjbajy CBOJUM KoJjerama KOju HE YYeCTBY]Y Y HEMOCPEIHOM JIeUEHhY
nanujeHTa. Takole, yriiaBHOM He [103BOJbaBajy MNalMjeHTHMa YBUI Y MEIUIMHCKY
JOKYMEHTAIM]y, HUTU HM3/1ajy KONHjy Ha HBHUXOB 3axTeB. C apyre crpaHe, MalujeHTH
MI0CTajy CBECHU CBOJHX IIPaBa caMo y CIy4yajeBUMa KaJia IOCYyMba]y Y aIeKBaTHO Boleme
MEIULUHCKE OKyMEHTallMje, Y CMHCIY TAayHOCTH IOJaTaka KOju c€ YHOce, U Yy
cly4yajeBUMa KaJa WIAHOBU TIOPOJMIIC YMPJIOT TMaIMjeHTa MOCYMIba]y Yy JIEKapCKy
TpEeIIKy M cyoue ce ca mpobieMoM HeMOryhHOCTH Ja OcTBape YBUJA Y MEIUIIMHCKHU

KapTOH NMPEMHUHYJIOT TAIfjeHTa.
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Kako 6u ce cripeuniie noBpee OCHOBHUX JbYACKHX IpaBa, IOpe] NPELU3HUX U
aJIeKBaTHUX 3aKOHCKHX HOPMH KOj€ YBa)KaBajy KOMIUIEKCHOCT M OCETJHHBOCT MaTepHje

K0jy ypehyjy, Kiby4Ho je 00e30e1uTH jake MeXaHU3ME 3aIlTHTE.

OcHoBHa mnpuMeHa 3akoHa O 3/PAaBCTBEHO] JOKYMEHTAIMjU M EBHICHIHMjU
(,,Cmyx0enu rnacauk PC”, 6p. 123 ox 10. HoBemOpa 2014., unan 44 craB 1) je ypeheme
3/IpaBCTBEHE JOKYMEHTAIlMje U €BUJICHIIM]e, HAaUMHA U MOCTyaKa Bolema 31paBCTBEHE
JOKYMEHTAIMje O/l CTpaHe Jinla oBJamheHnx 3a Te MocioBe. 3aTuM, ypelyje ynucuBame
Mo/iaTaka, pOKOBE 3a JOCTaBJbalkbe U 00pady MojaTaka, HAYMH pacrojarama nojamnuma
W3 MEIUIMHCKE TOKYMCHTAIlMje IMalujeHata, o0e30ehuBame KBaTUTETa, 3aIITUTE U

qyBamE€ [10/1aTaKa.

Ogaj 3akoH oOyxBara U 00aBe3HEe Mepe cucTeMa 0e30eTHOCTH KOjuMa Ce IITHTE

MOJIalM KOje TIOCeAY]Y 3APaBCTBEHE YCTAHORBE.

Hanzop Hax cipoBol)emem oBor 3akoHa Bpii MUHUCTAPCTBO 3/1paBiba. KazHeHe
onpenode cy y pacrony ox 50.000 go 2.000.000 PCJ] 3a npekpinaje koju ce OAHOCE HA
HeBaJIMIHE 30MpHE U3BEINTAje, HETAYHOCT IM0JaTaKa, HEMOMITOBAkEe MPOIEAypa U CBE
Ipyre paambe Koje MMajy 3a MOCISAUIly OWIO0 MITa MITO JOBOAHM Y MUTAHE CUTYPHOCT

3/IpaBCTBEHE IOKYMEHTAIIH]e.

Haj6utHuja napopmanyja 3a cBe OCHUBauYe, MEHAlIEpe U JIpyra OJrOBOpHA JIMLA
y TpPHUBATHO] MPAaKCH U 3APaBCTBEHHM YyCTaHOBaMa je na mo uiaHy 59 3akoHa cBe
opraHuzaiyje y obiacTu 3JpaBcTBa yCTBapU MMajy AYr pok, oA yak 18 mecemu, na
YCKJIaZIe CBOje MpaBHE aKTe, OpraHM3alvjy W paj ca ojapeadama OBOT 3aKoHa, a
HajkacHuje 1o 2020. roguue. [pyruMm peunma, mocToju TOBOJFHO BpEMEHA J1a Ce ypaau

CBE IIITO HOBU 3aKOH MPOITUCY]jeE.

OBa uH(popmaiyja je OUTHA M 3aTO IITO Cy C€ Ha TPXKUIITY IOjaBUiie OpojHE
areHIje Koje Hyae yciryre oOyke Wi yciayre yckiahuBama cCUTyalHje ca 3aXTeBHMa

3akoHa.

[TpunvrkoM JOHOIIEHa OBOT 3aKOHA, JPXKaBa je UMaia y BUIY YAHEHUILY J1a je Y
MPETXOAHOM NEPUOTY TOIUIO JO MHTEH3UBHOT Pa3Boja 3/[paBCTBEHUX M HHPOPMALIMOHO-
KOMYHHUKAIIMOHUX TEXHOJIOTHja, U Jla Ce jaBWJIa MOTpeda /a ce Ha jJeAUHCTBEH HAaYMH
ypenu o0iacT 3ApaBCTBEHE JOKyMEHTaluje U eBuaeHuuja. Hajsehu neo mpomena ce

JIOHOCH J1a O C€ y CHCTEeMY JaBHOT 37paBCTBA NMPUMEHMIIC CaBPEMEHE TEXHOJOTHjC U
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TEXHUKE, Ja OM ce CTBOPHIM MPEAYCIOBH Ja C€ 3[ApaBCTBEHA OKYMEHTAlWja |
EBUJICHIIM]C BOJIC HA jEJMHCTBCH HAYMH W Ja OM ce mpuMeHWIH ctangapaud EBporicke
yuuje. be3 003upa Ha Hamepy J1a ce MPBEHCTBEHO MOCTUTHY IIMJbEBU Y 00JIACTH jaBHOT
3IIPaBCTBA, 3aKOH WIIAK MPOM3BOJIM 3HAYAjHA JICjCTBA Y 0OJACTH MPUBATHOT 3PaBCTBA U

OJHOCH C€ Ha MamhEC opraHH3aque.

OBo cy HeKe 01 HajJOUTHHjUX 0JIpedn 3aKOHA Ha OCHOBY KOJHX CE€ MOJKE JIAKIIIe

OpHjCHTHCATH:

Unan 11 — Jlepunrnmry ce Tpu OCHOBHE TIpyIie 37paBCTBEHE JOKYMEHTAIHje U

€BUJCHIIN]A U TO:

e MEIUIIMHCKA IOKyMEHTAIIM]ja U CBUICHIIM]E O MPYKarby 3paBCTBEHUX
yciyra v 3[JpaBCTBEHOM CTamy MallijeHaTa i CTAHOBHUINTBA,

e 3/IpaBCTBEHA JOKYMEHTalMja M eBuicHIMje 3a mnpaheme dakropa
pU3HKa U3 )KUBOTHE CPE/INHE,

® 3/paBCTBEHA JIOKyMEHTallMja U €BHJCHIMjEe O KaIpOBHUMAa, OMpPEMH,
MPOCTOPY, JICKOBMMAa W MEAWIIMHCKUM CpEACTBEMAa W HH(POPMAIMOHO-

KOMYHUKAIIUOHUM TCXHOJ’IOFI/Ij amMma.

Unan 12 — MeauuuHcka TOKyMEHTallMja U €BUICHLIM]E O TIpYyKamby 3/1paBCTBEHUX
ycllyra Jiejie ce Ha OCHOBHY MEIMIIMHCKY JOKYMEHTAIN]y U ToMohHa cpe/icTBa 3a Boheme

eBUCHIIM]e (KapTOHHU, IPOTOKOJIH, OTIIYCHUIIE, €BUJICHIIU]E U JIp).

Uman 13 — [ledunuiie ce mra ce yrnucyje oj mojaraka O MalujeHTy, a ITa o

3JIpaBCTBEHOM CTamy U ycIyrama.

Unanosu o 14 go 25 — Perynuiie ce MecTo Bohema U KOjU Ta4yHO MOJAAIU Ce

BOZIe/YyIIUCY]Y 3a CHelU(pUIHE KaTEerOpHje OCUTYpaHHKa.

Unan 26 — Jledpunncana je caJp>kuHa 3[paBCTBEHE JOKYMEHTAlM]je U eBUICHIIH]je

3a mpahemwe pakTopa pU3UKa U3 )KUBOTHE CPEIMHE.

Unan 27 — Ilponucyje OCHOBHY JOKYMEHTAIHjy O pecypcuma y 3/JpaBCTBEHUM
ycTaHOBaMa M NPUBATHO] MpPaKCH, OJHOCHO O KaJpOBUMa, ONPEMH, JIEKOBUMA W

MEIULUHCKUM CPEJICTBIMA U MH()OPMAITMOHO-KOMYHUKAIITMOHUM TEXHOJIOTHjaMa.

Unan 28 — Ilpensuba ce obGaBe3a mpuBaTHE IMpakce Ja M3BEIITaBa HaIJICKHU

3aBO/JI, OJHOCHO MHCTUTYT 3a JaBHO 37[PABJbE.
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Takolhe je mpensuleHo U Mocrojame:

e lunuBuayanHor u3BelITaja, MpHjaBa, IpUjaBa MPOMEHE M OjjaBa
(campxkrHa JOKyMeHTa mpeaBulieHa wianoM 29 3akoHa);

e 30upHOr m3BemTaja (cagpKuHa TOKyMeHTa mpensuleHa wianom 30
3akoHa).
Unan 33 — [leTtasbHO J1aje crucak ocTanux oOpasarma 3a Boheme M pacroliarame

(peuenTu, ynyTHHIIC, HaJIA3: U JIP).

Unan 34 — I[Ipensul)en je pok 3a clialkbe WHIUBUIYaTHUX U3BEIITaja U3 4aaHa 28
(majxacauje 1o 10. y Mecely 3a MPETXOAHU MECEIl, a y CIy4yajy 30MpHUX KBapTAIHUX
U3BEIlTaja POK je HajkacHH]je 10 15. y Mecelly — MpBOM Mecelly KOju ClIeIu HaKOH Kpaja

KBapTana (ampwui, jyi, okTodap, janyap).

Unanou ox 37 no 41 — IlpenBubajy HaumH Bolhewa, pacnosarama U POKOBE
qyBama JOKYMEHTAaIje U eBuAcHIMje. [Ipu ToMe je mpenBul)eHO 1a ce eBHICHITH]a BOIU
MUCMEHO WM eNIEKTPOHCKH. Y onpendaMa ce HaBOJIHW J1a YKOJIHUKO C€ €BUACHIIM]a BOAN
€JIIEKTPOHCKH, 2 HUCY UCITYHEHH CBH YCJIOBH 32 TO, TIOCTOjU 00aBe3a IITaMIIamka U YyBamba
nanupHe eBuzeHuyje. C 063MpoM Ha TO Jia ce MPELU3HU YCIOBU He JeQUHHUILY, 3aKOH Y
OBOM JIeJly ocTaje HepopedeH. buTHo je na ce nedunuiie obaBesa 1a ce JOKyMEHTaluja
U EBUJACHIM]E KOJe C€ BOJE Yy €JIEKTPOHCKOM OOJIMKY MOpajy TOTIUCUBATH
KBaIM(DUKOBAHUM €JIEKTPOHCKUM IMOTIIHCOM, T1a C€ MOKe IPETIIOCTaBUTH Ja he oBo OUTH

OCHOB 3a UCIIPABHO BOI’_)CH:e CBI/I,ZLCHI_II/Ija Yy CJICKTPOHCKOM O6J'II/IKy.

Unan 45 — Ilpeasuha nma 3apaBCTBEHE yCTaHOBE M IMPUBATHA IMpakca MUMajy
obaBe3y J1a ycrocTaBe MH(OPMAIIMOHU CHCTEM, KOjU MpecTaB/ba CBEOOYXBATHU CKYII
TEXHOJIOLIKE HHPPACTPYKTYpE (MPEKHHUX, COPTBEPCKUX U XapABEPCKUX elleMeHaTa), Kao
U OpraHM3alloHe Ipolece Koju he nmoapxaTv NpUMEHY TOT HH(POPMAIIMOHOT CUCTEMa
(bYZM ¥ TIOCTYIIIM 32 IPUKYILJbabE, CMELITambe, 00paly, 4yBambe, IPEHOC, IPHUKA3UBAbE
u kopumhemwe nojpataka u uHpopmaiuja). OBUM wWiaHOM ce JAe(pUHUILE YUTAB CET
(YHKIIMOHATHOCTH U eJIeMeHaTa Koje HHPOPMALIMOHN CUCTEM MOpa Ja UMa y OJIHOCY Ha
CJI0KEHOCT OpraHu3alyje u npoieca. binxu ycinoBu 3a GyHKIIMOHUCARKE, TPUHLIUIIN U

CTaHAapIu ONrKe Cy oJipe)eHH MO3aKOHCKUM aKTHMa.

UnanoBu on 46 no 49 — Ilpensubhajy mocrojame ,,eNeKTPOHCKOT MEIUIITHCKOT
nocujea’  ,,eJeKTPOHCKOT METUITMHCKOT KapToHa”. OBO Cy yHHU(HKOBaHE €JIEKTPOHCKE

€BUJICHIIN]E, KOje CaJpiKe IHUPOK CET MoJaTaka O CBAKOM KOPHUCHUKY MEIUITMHCKE
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3amrrure. CyIITHHCKH OBE oipe0e nehuHUITY KPeHpame CBEOOYXBATHOT €ICKTPOHCKOT
perucrtpa cBakor rpahanuHa, Koju he OUTH Ha pacroyiaramy HAUICKHAM 3IPaBCTBEHUM
pagaunuMa. [Tanmjert he MopaTtu 1a 1a mucaHy u3jaBy yKOJIUKO HE Oy/e Jkemeo aa 0yne

PETUCTPOBAH HA OBAKAB HAYHH.

UnanoBu on 54 no 57 — IlpenBulene cy kasHeHe ojapeade y ciydajeBUMa

HCIIOIITOBAKkAd 3aKOHCKHUX onpez[61/1.

Unan 58 — [Ipensuha pok o1 24 Mecemna 3a JOHOILICHE MPOIKCA 3a CIIPOBOhemhe

OBOTI' 3aKOHA O CTpaHC MUHUCTpA.

4. IHTETPUCAHM 3/IPABCTBEHA NTHO®OPMALIMOHU
CUCTEM (U3UC)

Wnrerpucanu 3apaBctBenu nundopmarmonu cuctem (M3UC) Penybnuke CpOuje
OopraHmsyje ce M pa3BUja padu IUTaHHpama U e(QUKACHOT YIpaB/bakba CHCTEMOM
3JIpaBCTBEHE 3aIITUTE, CHCTEMOM 3]JPaBCTBEHOT OCUTYpPamha, Kao M paju MPUKYIJbamba ’
oOpazie mojaraka y BE3HW ca 3JIPaBCTBEHUM CTarbeM CTAHOBHHINTBA, (PUHAHCHPAFHEM

3APAaBCTBCHE 3allITUTE U (bYHKL[I/IOHI/ICaI-LCM 3ApPaBCTBCHE cny>1<6e.

N3MC npeacraBiba LEHTPATHU EJIEKTPOHCKU CHCTEM, Y KOME C€ 4yBajy U

o0Opal)yjy CBM MEIUITMHCKH U 37PABCTBEHU MOAAIH O:

® [aIfjeHTUMa,

® 3/paBCTBEHUM PAJHHUIIIMA U CapaTHUIINMA,

® 3/paBCTBEHHWM yCTaHOBaMa,

® 3/IpaBCTBEHUM HHTEPBEHIMjaMa U ycllyraMa u3BpIiieHuM y 3V,

® CIEKTPOHCKHUM YIIyTUMAa U €JIEKTPOHCKUM pelienThma,

® 3aKa3uBamY 3a CHEIHjaTMCTHYKE TIPETJie/ie, T1UjarHOCTHYKE MPOoIeype

U XUPYILIKE HHTEPBEHIIM]E.

WuTterpucanu 31paBcTBeHU MH(popmaimonu cucrem PenyOnuke CpbOuje umHe:
3/IpaBCTBEHO-CTATUCTUYKU CUCTEM, HH(OPMAIIMOHH CHCTEM OpTraHU3allija 3paBCTBEHOT
ocUrypama ¥ MHPOPMAIIMOHN CHCTEMH 3/IPABCTBCHUX YCTaHOBA, MPHBATHE IPaKce H

JIPYTUX MPpaBHUX JuIa (M3BOp: Moj TOKTOp, Mpe3eHTanuja MuHIUCTapCcTaBa 3JpaBiba).
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[Toy3nana u mpaBoBpeMeHa HH(pOpMAIIKja je TeMeJb Y IOHOUICHY OJUTYKa y LEJIOM
3JIPaBCTBEHOM CHCTEMY M OJi CYIITHMHCKOT 3Hayaja 3a pa3Boj U CIpOBOheHmE MOJUTHKE
3JIpaBCTBEHOI' CHCTEMa, IETOBE IPaBHE pEryaTHBE, UCTPAXUBama y 3JpPaBCTBY, 32
Pa3Boj JbYICKHX pecypca y 3ApaBCTBY, ald M 3IPAaBCTBEHOr 00pa30Bama, IOJAaTHHX
TPEHHHTA U eIyKalluje, 3a MPYKame yciiyra, Kao U 3a caMo ()MHAaHCHUPahe LEOKYITHOT

3ApaBCTBCHOI' CUCTEMA.

Haxkiie, 3apaBcTBeHN MHGOPMAITMOHN cUCcTeM 00e30ehyje TemMerbe 3a TOHOIICHE
OJUTYKa M UMa YETUPH KJby4HE (DYHKIIH]E: TCHEPHUCAhE, CAKyIJbahe, aHAITU3Y U CUHTE3Y,

Ka0 M KOMYHHUKAIIN]y U KOpHIITheme.

VYBohewem MN3UC-a omoryheno je nakime u Oojbe IUIaHUpame Yy 00JacTU
3npaBcTBeHe 3amTuTe. [IpuMenom cucrema nmosehasa ce KBaJMTET ycilyra IManujeHTHMa,
TPAHCIAPEHTHOCT HWHQOpMaIHja, OJarOBPEMEHO H3BCIITABAKE IMAlMjCHATA W IIHPE
jaBHOCTH, 00e30el)yje ce oOjekTHBaH CTaB MpeMa MalKujeHTUMa U 1M000JbIIaBa MPUCTYIT

3/IpaBCTBEHUM YCTaHOBAMA, CMAKBEHEM BPEMEHA YEKamba Ha TPETMaH.
Tunosu ynyra
3a nasba ynyhuBama, y CUCTEMY ITOCTOjU 5 TUIIOBa yITyTa:

VYiyT ca TepMHUHOM

Yyt 6e3 TepMuHa (ynyT U3BaH TEPMHUHA)
IIpuopurerHu ymyr

XWUTHU yOIyT

a > w0 N

KonTpomna (ca rTepmuHOM)
1. YyT ca repMuHOM

[Ipu kpeupamy ymyTa ca TEpMHHOM JIeKap CHenHjaaucTa o00aBe3HO Owupa
YCTaHOBY y KOjy ymyhyje manujeHTta, CHenujalHOCT pecypca U pecypc mpema KoMe ce
ynyhyje nauujent. [lauujent ce ynyhyje y Tauno uzabpanu pecypc y ycranoBu. Hakon
n300pa CBHX TOJIaTKa MPHUKa3yje c€ MPBHU CIOOOJHH TEPMHUH. YKOJWKO TAIHjEHTy HE
0JIrOBapa MpBH cIOOO0JAHU TEPMHUH, JIEKap y JOTOBOPY Ca MAIMjeHTOM OHpa HEKU JPYTH
c10001aH TEPMUH, KOjU je NeUHUCAH U 0J00peH. YKOIHUKO UMa moTpede, JeKap MoxKe

KpeupaTy 1 BUILIE YIIyTa MpH Nperiiely, MoTpeOHO je 1a 3a CBaKU YIyT NOHOBU MOCTYTaK

Kpeupama yIyTa.
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Hamomena: Yoyt ca TepMHHOM TNaidjeHTy 00e30ehyje TadyaH caT W JaTym

Iperyiesia Ko Ta4HO YTBPEHOT CIIeLUjaInucTe, OJHOCHO 3a TAaYHO YTBpPhEHU amapar.
2. Yoyt 6e3 TepMuHa

[Tpu kpenpamy ymyra 6e3 TepMuHa 00aBe3HO ce OMpa yCTaHOBA U CIIELINjaTHOCT
Ka KojuMa ce narujeHt ynyhyje. Yoyt 6e3 repmuna tpaje 30 gaHa. Y ToM poKy naiyjeHt
MMa IpaBo Ja J00Hje METUIIMHCKH TPETMaH O] CTpaHe JieKapa CIEIHjaTiucTe Y YCTAaHOBH
y Kojy je ymyheHn. 3a manujente 6e3 TepMHHA je TpeABHl)eH Nepuo] y TOKY JaHa 3a

nperse/e Kako ce He OM HapyIIuo pej Mperiie/a naiujeHara ca TEPMUHOM.

Hanowmena: Ilpernenu ca ynyrom 6e3 TepMuHa HE CM€Ejy HAPYLIUTH pejl Iperieaa

nalyjeHara ca oJpe)eHuM TePMHUHOM.
3. [Ipuopurernu ynyr

VYKOJHMKO 3/[paBCTBEHO CTAamE MAIMjEHTA 3aXTeBa XUTHU IPErJIed Off CTpaHe
CHELMjaTUCTE UM JUjarHOCTUYKH MIPETJIe, JeKap CIeLUjaIucTa TOKOM Mperjeia Moxe
KpeupaTH NpuopuTeTHU ymyT. [IpuoputeTHH ymyT ce Kpeupa H300pOM yCTaHOBE H

CHEIMJaTHOCTH ¥ KCTH MOX€e OUTH pean30BaH y CUCTEMY Y TOKY HapeaHux 24 caTa.

Hanowmena: Jlekap Koju Kpewpa NPHOPUTETHH YIYT je OJrOBOpaH 3a YHeETe
noJjiaTke (AMjarHo3a, Haja3 U CJl.) U UCTU MOTBplyje /1a je 3paBCTBEHO CTame NalHjeHTa

3aKMcTa XMTHO.
4. XuTHU ynyT

VYKoJIMKO ManujeHT 300T 3ApaBCTBEHOI CTama J0Ja3d Ha Iperye] Koj JieKapa
CHElHjaJIUCTE Y YPreHTHU LIEHTap WM aMOynaHTy Oe3 ymyTa, JieKap CIelnHjaTucTa
KpeHpa XUTHHU ymyT. YIyT ce kpeupa yHocoMm JMBI™ win JIBO nmamujenta kome ce npyxa

3/IpaBCTBEHA YCIIyTa.

Hanomena: CBu nanmjeHTH 0€3 €IEKTPOHCKH KPEUpaHOT YyIyTa MOpajy OuTH
O3HAYEeHM Ha OBaj HAYMH KaKO OM MOTJIM OMTH €BHJIEHTHPAHU y CUCTEMY. Y BE3U ca TUM,
y TPAaH3ULMOHOM NEPHOAY A0 IIpeacka Ha MOTIYHO LIEHTPaIu30BaH HAuuH paja, Mopahe

ce KOPUCTHUTH OBa BPCTa yIyTa U Kaja 1Mo MPUPOIU CTarba MalijeHT Huje ,,XUTaH .
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5. Konrtpouna (ca TepMHHOM)

Jlexap mpu mperiiefly nanyjeHTa ca XpOHHYHUM 000JbEHEM, Y CUCTEMY Kpeupa
YIIYT ca TEPMUHOM 3a MTOHOBHU Mperien. Jlekap Moxke 3aKa3aTu OHOBHHU Mperiies] camo
y COTICTBEHOM KaJIeHAapy aKTUBHOCTH M IIPU TOME HE Mopa Jia uMa Beh kpenpaHno Bpeme

3a MpHjeM MAaIHjeHTA.

Ha oBaj HauWMH, ManujeHT JaKIIe A0Ja3H JO HEONMXOJHE MEIUIIMHCKE Here,

OAHOCHO HE MOpa a UuJ¢ KO I/I3216paHOI‘ JICKapa Kako Ou 3aKa3ao MOHOBHU MMpeTJICH.

4.1.3AIITUTA U3UC-a

Jara nientap dopmupan je mo npenopykama Cloud Security Alliance — Cloud
Controls Matrix (CCM), koja ykspyuyje 16 cranaapaa kao ump. 1SO 27001, COBIT, PCI,
HIPAA i FedRAMP.

Cucremu 3amrrute (Unified Threat Management - UTM):

e Firewall with 4Gb/s throughput;
o |PS with 4Gb/s throughput;

e IPSec VPN xonuentpartop.

Mpexna uHppactpykrypa ce 3acuuBa Ha Cisco (Nexus) i HP- texnomoruju
(VirtualConnect, omrnocHo FlexFabric). 3amtura paau Ha HuBoy Firewall-a, rie je cBaku
KOPHUCHUK MPEXHO M30JI0BaH W Hana3u ce y nocebHom VLAN-y. Ilopen 3amtute Ha
nuBoy Firewall-a mocroju u Intrusion Prevention System — IPS samTura kao u

Distributed Denial of Service — DD0S 3amura.

VY cuctemy ce Kpeupajy pazIuuHuTe yiaore Kako OM CBaKd KOPHUCHHUK Y CHCTEMY
HMMao TIPUCTYI Ta4HO ojapeheHuM (QYHKIIMOHATHOCTUMA, TaAYHO oapeheHnM moganmuma u
JI03BOJTY 3a 00aBJbame oJipel)eHor Tuma pajme y 3aBUCHOCTH O] PaJHUX 3a/laTaka Koje

o0aBJpa.

CBakoM KOPHCHHKY Yy CHCTEMY ce€ JAoJelbyje Oap jeaHa yiora y CHCTEMY.
Jlomenom yiora, cBaku KOPUCHHK KaJl ce HajaBH y CHCTEM, NMa MIEPCOHAIN30BAH MOTJIEN
U J03BOJBEH MY je MPHUCTYI CaMO OHUM (YHKIMOHATHOCTHMA JePHUHHUCAHUM IpeMa

AOJCJbCHUM YylioraMma.
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Y cucremy je HMIUIEMEHTHpaHa jeaHOCMEpHa Kpunrtorpadcka G(yHKIHja
kopunihemem hash u salt 3a uyBame 103MHKH KOPUCHHKA J]a OM CEe CIIPEUYMIIO TIPOOHjarbhe

(HE)KEJbEHO OTKPUBAKE) JIO3UHKU.

3a Behy Oe3bemHocT, JO3MHKA NPEACTaB/ba KOMOWHANM]Y Ol HajMame 8

andaHyMepUUKHUX KapakTepa, HajMarmbe jeIHOT BEJTUKOT CI0BA U CICIHjaIHOT 3HAKA.

VY cucremy je omoryheHo mocCTaBjbambeé BPEMEHCKOI OrpaHHYeHa Tpajama
no3uHke. CBe JIO3UHKE KOPUCHHUKA y CUCTEMY C€ NaMTe U HUj€ JJO3BOJbEHO KOpHIIheme

jeI[He TC UCTC JIOSMHKEC BUIIC ITyTa.

CBakM KOPUCHHMK ayTOMAaTCKM C€ OJjaBJbyje y CHUCTEMY HaKkoH 15 MuHyTa

HCAKTUBHOCTH.

[Toncuctem cepBHca 3a UWHTErpalujy ca oOCTalluM cucTtemMuma o00e30ehyje
uHTepdejc 3a HHTErpamyjy ca nocrojehum nokaTHUM HHYOPMALIMOHUM CHCTEMUMA KOjH
Ce KOpUCTE y jaBHUM M INPHBAaTHUM 3/paBCTBEHMM ycraHoBama. Web cepsucu cy
JOKYMEHTOBaHHM aJIeKBATHOM JOKYMCHTAIlMjOM KoOja ce Haja3u Ha Web moprany 3a
MOJIPIIKY, Ha KOju he ce MMEHOBAaHU KOPUCHMIIM CHCTEMa HajaBJbUBATH KOPUCHUYKHM

MMEHOM M JIO3UHKOM (KOPUCHUIM ¢y (pupme npousBohauu copTrepa).

WHrerpanuja ce HW3BOOM HMIUIEMEHTauujom Web cepsuca, pasmenom XML

nokymenra nmytem HTTPS konekyje.
Web cepBucu mory 6utu:

1. JaBuu (6e3 ayTeHTHUKAIH]E)

2. 3amrtuhenn (ayTeHTH(UKAIM]ja HA HIBOY KOPUCHHKA)

3amtuheHn cepBUCH Cy JAOCTYMIHH CaMO ayTeHTU(MKOBAaHUM KOPHCHHUIIMMA.
AyrenTuduKanyja pagd Ha TPUHIUIY KOPUCHUYKOT MMEHAa U JIO3MHKE J0OMjeHe Of
N3UC-a un nobujameM cecHjcKor TOKEHa ca BpeMEHOM HCTHUIamka O]l JeJHOT caTa Mocie

3a1HkC aKTUBHOCTH.

CacraBnu neo MU3MC-a je APl mopran y koMe je 1eTaJbHO OMUCaH alTHKAIlMOHH
nporpamcku uHTepdejc 3a uHTerparujy Jokaaraux MC (koju ce KopucTe Ha TPUMapHOM,

CeKyHIapHOM U TepuujapHoM HUBOY) ca U3UC-om.
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4.2. TIPE/IVIO3U 3A YHAIIPEBEILE U3UC-a

[Toy3nana nHpopmaimja je TeMesb y JOHOIICHY OJJTyKa y 1EJIOM 3[paBCTBEHOM
CUCTEMY M OJ HEMpOICHHBOT j€ 3Hayaja 3a pa3BOj M CHpoBoheme MOJUTHUKE
3/IPaBCTBEHOTI CHCTEMA, I-ETOBE IPAaBHE PETyNaTHBE, HCTPaKUBamba y 37PaBCTBY, 3a
Pa3Boj JbYACKUX pecypca y 3IpaBCTBY, 3APABCTBECHOT 00pa30Bama, TOJaTHUX AyKallnja,
Ka0 W 3a (UHAHCHUPAKE IEIOKYITHOT 3APAaBCTBEHOr cHcTeMa (M3BOp: YIpYyKeme

nHdopmaruuapa y 3apascty Cpowuje, 2014).

~AHpopMaTu3anuja y 31paBcTBy je mouena jom 80-UX TOAWHA MPOILIOT BEKa,
Kajla Cy IOjeJMHE YCTaHOBE Ha0aBWIie NpPBE padyyHape, ajld IpBa OpPraHW30BaHHja
undopmatuzanuja nounme Tek 2003. roguHe Kpo3 mnpojekre MUHUCTApCTBA 3/IpaBJiba.
Pa3Boj 3npasctBa Cp6uje, DILS, Pa3Boj 3npaBctBa CpOuje - nogatao puHaHcupame /PA
2008 u EU IHIS” (Boxkuh, 2012).

Kao mrTo cmMo Hanmomenynu Bume nyta, M3MC je Ha3uB eNEKTPOHCKOT cucreMa
MIPEKO KOjer JIEKapy 3aKa3yjy MalujeHTHMa Tperien Ko cnenujanucte. Lub cucrema je
7Ta ce MalMjeHTH pacTepeTe U Jia He Mopajy caTHMa Jia 30BY KIIMHUKE Pajii 3aKa3MBarba
tepmuHa. Mnak, nekapu ommre MeaunuHe ce xaie: cucreM M3UC onduja na 3akaxe Koj

MOjeIMHUX CTIELMjaiCTa, IITO MalljeHTe 0CTaBJba 0€3 BaJIHIHOT YITyTa.

Hakon Bume ox neunenuje, Hamehy ce cineneha nurtama: Jlokie ce cTurio ca
uHpopMaTH3aLujoM y 37paBcTBy U ca pa3BojeM U3MNC Cpbuje? Ita je no caga ypaheno?
[lTa je mpeocrano na ce ypaau? Koju cy npodiaemu? Koje cy norpe6e? Illta je morpedHo
Ia ce ypaau Kako Ou ce uwH(pOpMaTH3alMja 3APaBCTBEHOr CHCTeMa yoOp3aia Tj.
yVHampeamia U Tako TModYeNna Ja Jiaje pe3yiTare KOju Cy OJ KOPHCTH 3a IalHjeHTa,

YCTaHOBY U ApXkaBy?

Jla 6u ce moOwim OAroBOpPH Ha OBa MUTama y MEPHOAY o1 MapTa 1o Maja 2014.
TOJINHE, CTIPOBE/ICHA j€ OTCeKHA aHAIM3a. Y HCTPaXUBaWY je yuecTBoBasio 272 ox 384
(70,8%) 31paBCcTBEHUX yCcTaHOBA KOje Cy Y IJIaHy HH(POPMAILIMOHE MPEXe 3/1paBCTBEHUX
ycraHoBa. [{usb ananuse je 6uo a ce Kpo3 OAroBOpe U MpernopyKe MOHYIU U CTpy4YHa
TOApIIKA MporecuMa Opxe 1 KBanuTeTHH]je nHdopmaTuzanuje u pazpoja USUC Cpouje,
a CBE ca IMJbEeM MOJIpIIKe yHanpehemy, ePUKacHOCTH U KBATUTETY JIcUueHkha NallijeHara,
PalMOHATHOCTH Y TMpY)XKamky 3JpaBCTBEHHX yCIyra M HCIyHhaBamba 3axTeBa Mpoleca

npuapyxusama EY.
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,,OmITy 3akibyvak je 6uo na ce M3MC CpOuje Hama3u Ha CTENEHY pa3Boja KOjH
3axTeBa 3HayajHa yHampehema y TOrNiey oOpraHu3aiyje, KBaJH(HKOBAHOT Kajapa,

uHpPACTPYKTYpe, onpeme, copTepa u nponuca” (bokuh, 2012).

KommizernoM anamu3zoMm HCKYCTaBa, HpI/IMeI[6I/I n Inpeaiora aHKCTHPaHUX
yCTaHOBA, KA0 M aHAJIW30M IPAaBHUX OKBHPA, M3JBOJCH j€ HU3 MPENopyKa Koje Cy

320KpY>KEHE 3aKJbYUKOM:

[TorpebHO je nma ce yHyrap MuHmcTapcTBa 3/apaBiba (opmupa cektop Jlarta
Henrap HNCHUC Cpbuje (cama mocrojehn), Beh mpenBuleH akuMOHMM IUTAHOM 3a
peanuzanujy crpaTteruje paspoja nnpopmanuoHor apymrsa (2013-2014.), koju 6u 6uo

OJIFOBOPaH TUPEKTHO MUHUCTPY 3/1paBiba.

Jara Llenrap je, mpema TaJlallllbiM TUTAHOBUMA, TpeOayio 1a OyJe cacTaB/beH O
TUMa MH()OPMATHYKH CTPYYHHUX, CTATHO 3aIOCIICHUX KaJpoBa, a Tajia Cy My IUIaHHpaHE

cienehe ynore:

Heo cextopa 6u ydecTBOBao y o0Oe30ehuBamy cBUX MOTpeOHHX WMH()OpMaIuja
HaMEHEHNX MUHHCTApCTBY  3/paBiba, 3APABCTBEHUM U JaBHO-3/IPaBCTBEHUM
ycTaHOBaMa, 3APAaBCTBEHUM paJHUIMMa, rpahaHuMa, MalujeHTHUMa, MPUBPEIUd U
(doHIOBMMA 3/IPAaBCTBEHOT OCUTYpPama, Ka0 M OCTaJIMM HAI[MOHATHHM 3][PABCTBCHHUM
CUCTCMUMA, OPYyruM MI/IHI/ICTapCTBI/IMa U OCTAJIMM JprKaBHUM I/IHCTI/ITYHI/IjaMa, Kao U

npolecuMa Koju IporCcTUay U3 006aBe3a y nmorieny npuapyxusama EY;

Hpyru neo cektopa 6u OMO OATOBOpaH 3a IUIAaHUpame, Mpaheme U KOHTPOITY
pasBoja u yHamnpehemwa U3 C Cpowuje. lberopa 6u ynora 6umna ga yaecTByje y ocIOBUMa
KoopauHanuje (IIaHupame, Boheme, Tnpaheme W KOHTpola  peanu3aiyje)
nHpOpPMATUYKUX Tpojekara Kojuma Ou ce, u3 goHauuja EY, kpeaura wim Oyiera,

00e30enmiia cpencTna 3a.

e UMsrpaawmy Henoctajyhux win yHanpehemwe noctojehux pauyHapcKuX
Mpexa, Kao M Hab0aBKy pauyHapCKO-KOMYHHUKAI[MOHE oOIlpeMe MoTpeOHe 3a
6e30e1aH U CUT'YPaH pajl y CBUM 3/IpaBCTBEHUM yCTaHOBAaMa;

e Perynucame mnurama JHICHIHM, OJHOCHO JIeTalM3aluje yrorpede

KOMepIijaHuX cohTBEpa U CIIpoBoheme JeTajbHe 00yke HHpOopMaTHiapa;
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e VYBohewe Hemocrajyhux u yHampeheme yBeneHUX WH(GOPMAIMOHHX
crcTeMa, Kao W 3a TUTHTanu3anyjy ypehaja u mHTerpanmjy cBUX CuCTeMa yHyTap
3JIPaBCTBEHUX YCTAHOBA;

e CmpoBoheme cBux Mepa y noriiey 0e30eIHOCTH CUCTeMa T01aTaKa, y3
obe30eheme ycnmoBa 3a Op>KUBOCT (PYHKIIMOHUCAHA CUCTEMA;

e Omnpemame Jlata Ilentpa CpoOuje;

e Enykanujy nocrojeher nadopmarmoHor kajpa;

e HHudopmartnuky eaykaiujy 3a MEHalIMEHT 3/IpaBCTBEHUX YCTAHOBA.

Heomnxonne cy m3meHe mocTojehmx MpaBHHX akaTta KOjuMa OM ce 3aKOHCKH
ypenmIo IOCTOjambe HAMJICKHOCTH, OATOBOPHOCTH, &M M yNOTpeda M CTapame O
MHQOPMAIIMOHUM CUCTEMHMa, OIPEMH, IMOoJaluMa U JOKYMEHTHMa Y JIUTHTAIHOM
¢dopmary, koje OM ce ycaryacie ca 3aKOHOM O 3JpPAaBCTBEHO] JOKYMEHTAlUjU U

eBUJICHIIMjaMa y 00JIACTH 3]JpaBCTBA.
U3pana nenocrajyhux npaBHUX akaTa Ou aedunucana:

e 3amyxema 1 OJrOBOPHOCT 3a 00e30ehuBame afekBaTHUX MPOCTOPHO-
TEXHUYKO-TEXHOJIOIIKHX YCJIOBA,

e [lutame wuyyBama, 0e30€IHOCTM ¥ BIACHHUINTBA HAJA TOJAlMMA,
CTaHJap/IMMa MPUCTYIa, Kopulrhema U 00paie mojaTaxa;

e VYciose u kBald(ukanuje 3a paj Ha UHPOPMATUUKUM IOCIOBHMA Y
3JIPAaBCTBEHUM YCTaHOBaMa;

e lI3BOpe moTpeOHUX cpecTaBa 3a 1ajby HH(POpMATH3AIN]y CBUX HUBOA
y 3ApaBCTBEHOM CHCTEMY, Kao M 3a PEJOBHO OJApXKaBamke M yHarpehuBame
yBEICHUX HHPOPMAITMOHUX CHCTEMA,

e [Ipennarame HOBUX MPABHUX aKara.
[ToTpebHo je u3zpanuTu:

e Crparerujy e-3apaBibe kKoja he outn y ckimany ca npenopykama WHO
u EU;

e HoBu akmuoHM IIaH 3a peajnu3alujy CTpaTeruje pa3Boja
MH(OPMAIMOHOT JPYIITBA, jep je crapu 3a nepuon ox 2013. o 2016. ronune;

e [IpaBHM IOKYMEHT KOjH y TOTIIYHOCTH Je(QHHHUINE IY>KHOCTH W

OATOBOPHOCTHU I/IH(I)OpMaTI/I‘{Ke noApHIKES y CBHUM ACJIOBHMMA M CCTMCHTUMA Yy
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OKBHUPY 3aKOHa O JaBHOM 3/IpaBJby, @ IOCEOHO O UHTEPPECOPHOM MPUKYIIIBAY,
AQHAIUTHIM, U3BEIITABAY U MIPEeAy3UMamky Mepa 10 MUTakY 3alITUTE KUBOTHE
CpEIuHE.

e l3MeHe 1 0caBpeMemUBamke ocTojehux MpaBHUX akaTa.
[ToTpeOHO je N3MEHHUTH:

o [IpaBmiIHHMK O ONIIKO] CAIPKUHH TEXHOJOMIKHX W (DYHKIIHOHATHHX
3axXTeBa 3a YCIOCTaBJbambe VIHTErpHUCcCaHOT 3IpaBCTBEHOr HH(OPMAIMOHOT
CHCTEMA;

e [IpaBiHMK O YCIIOBUMAa ¥ HAauyuHy YHYTpAallkbe OpraHu3aiuje
3IIPaBCTBEHUX YCTAHOBA;

e [IpaBunHMK O ycnoBuMa oOaBJbamba 3IPABCTBEHE JEIATHOCTH Y
3IIPaBCTBEHUM YCTaHOBaMa U JIPYTUM OOJIMIIMMA 3/IPABCTBEHE CITYKOE;

e [IpaBmwiHMK O cHenyjalIM3andjaMa W YKUM CIEIHjaau3alijama
3IIPaBCTBEHUX PAHHUKA U 3][PaBCTBEHUX CapaJIHUKA;

e VYpenOy o koeuIiMjeHTUMa 32 00pauyH U UCIUIATY TUIaTa 3aroCciIeHUX
y jaBHMM ciyx0ama, Te Ja ce yBeoy paJHa MecTa HHpopmaTHuapa Yy
3[IpaBCTBEHUM YCTaHOBAMaA.

o [Ipyxame uHpOpMaTHUKE MOJPIIKE CBUM OCTAJIMM aKTHBHOCTHMA
MuHHCcTapcTBa 37paBjba M YCIOCTaBJbalkhE CTANHE Capalme ca Y IpYKemeM

uHpopmarnyapa y 3npaBctBy Cpouje.

3npaBcTBEHM HH(GOpPMAIMOHM CHUCTEM MMa YeTHpU KJbydHE (YyHKIHje:
reHepucame, CaKyljbamhe U aHaIM3y M CHHTE3y, Ka0 U KOMYHHKAIUjy U KopHIIheme.
N3UC npukynspa mojgaTke U3 3IpaBCTBEHOT CEKTOpa, aHAIM3Upa MoJaaTke u 00e3oehyje
bUXOB CBEYKYITHU KBAJIUTET, PEIIEBAHTHOCT, MPAaBOBPEMEHOCT M IMpPETBapa MOJATKe Y

uHpopMalrje NoTpedHe 3a JOHOUICHE OTyKa.

[Topen Tora mITo je o CyITHHCKOT 3Ha4yaja 32 MOHUTOPUHT U eBanyanujy U3NUC
Takohje CIyXH M 3a IIMpe IUbEeBe, Kao IUTO Cy MpyXame MOTyhHOCTH paHOr
yIo30paBama, MOJpIIKa MaijeHTuMa (KOPUCHHUIIMMA 3/IpaBCTBEHUX yCIIyra), IoMarame
MEHallepruMa 37JpaBCTBEHUX YCTaHOBa, oMoryhasa miaHnpame, HOAPIIKY U HOACTUIIAE
UCTpaKMBama, yKa3yjyhu Ha 31paBCTBEHO CTame M aHAIM3Y TPEHIOBA, MOJPKABAHE
r7100aJTHOT U3BELITaBamka U MOAPIIKA Y KOMYHHKAIM]U n3Mely pa3aIuuuTHX KOPUCHHKA.

Wudopmanuja je oa Majie BpPEeTJHOCTH aKO HHUje JOCTyMHa Yy ¢opMmatuMa Koju
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3a/10BOJbaBajy MOTpede BUIE KOPUCHUKA, KpeaTopa IOJUTHKE, IUIaHepa, MeHalepa

3IpaBCTBEHUX YCIyTra, pa3HUX 3ajeHUIIA U M10jeAMHAIA.

O63upom na M3MC uma BuIlle KOPUCHUKA M IIUPOK CIIEKTap HaMEHa, HEeroBa
yJiora ce Moke JIe(MHUCATH U Kao MOJPIIKa y CTBapamy MH(OpMaIHja Koje MOTy Ja
MOMOTHY JOHOCHOIIMMA OJUTyKa Ha CBHM HHBOMMAa 3JpPAaBCTBEHOT CHCTEMa Ja
uaeHTuduKyjy mpodiaeme u norpede, omoryhasajyhu qoHomeme oTyKa 3aCHOBaHUX Ha
nokazuma. Ctora ce nmo CBETCKOj 3paBCTBEHO] OpPTaHU3AlM]U MMOAALN U3 PA3TUUUTUX

H3BOpa KOPUCTEC 3a BUIIC [IMJbCBA KOjI/I CYy Ha BUIIC HUBOA 3IPABCTBCHC 3alITUTC:

1. [Mopanm Ha HUBOY MAallMjeHTa M HETOBUX MOTpeda 3a 3ApaBCTBEHOM
3alITUTOM H JIeYeHhEeM, Ka0 OCHOBA 3a KIIMHUYKO ofulyunBame. [Ipodiemu mory
HACTaTH Kaga ycjen JIOMMX WM CJad0 KOOPAMHHCAHHWX IOJICMCTEMA
npeontepehern 3apaBCTBEHH PaTHUIM MOpPajy [1a YHOCE IyHO TOAATakKa, HMIIH
UCTE MOJAaTKe y BUIIIE MOACUCTEMA);

2. [loganiu Ha HUBOY 3[paBCTBEHE YCTAaHOBE — MOJAllMd M3 H3BEIITaja
[OC/IOBama YCTAaHOBE, Tj. YINpaB/bauKWX M3BeUITaja (HIOp. €BUACHLHUJE O
Ha0aBKama JIEKOBa), Koju oMoryhaBajy 3paBCTBEHMM MEHaliepuMa Ja
yIipaBibajy pecypcuma (mpaheme crama 3anuxa, norpeda 1 ycMepaBame oJuTyKa
0 HaOaBKaMma);

3. Ionmamnu o monynaMoOHOM HUBOY CY O/ CYIITHHCKOT 3Hayaja 3a jaBHO
31IpaBJbe, JOHOIICHA OJITYKa, TeHEpHCake MHPOPMAIlKja 0 KOPHCHUITUMA YCITyTa,
Kao M 0 OHMMa Koju ux He Kopucre. [loganu Mopajy OUTH BUCOKOT KBaJUTETA,
MOpajy Ja ce OJHOCe Ha CBE YyCTaHOBE (jaBHE W NpuBaTHe) W Ja Oyay
penpe3eHTaTUBHY 32 CTAHOBHUIITBO Y LIEJIHHU.

4. Hag3op Hax jaBHUM 31paB/beM Claja HMH(pOpMAIMje HacTalle W3
rmojaTaka yCcTaHOBa M 3ajenHuIle ca (oKycoM Ha aepuHHUCamy mpodsiema y

npy’Kamkby OCHOBE 3a IIPAaBOBPEMEHO JIENIOBAE (XUTHOCT, eNuaeMuje, O0JIeCTH...)

[Tocne 2000. romune wHpOpMATHU3aIMja Yy 3IPaBCTBY J0JIa3U TOJA OKPHIBE
MuHucTapcTBa 3/1paBiba U MOYUILE J1a C€ CIIPOBOM 3aXBasbyjyhil lberOBUM NPOjEeKTUMA,
aJli U KPO3 CAMOCTAJIHO aHTa)XKOBAK-E 3/PABCTBEHUX YCTaHOBa. IIpojexTn Koju cy Omnn

0/l OKpHJbeM MUHHuCTapcTBa 3/IpaBiba Cy:

Pa3Boj 3apaBcTBa Cpbuje, koju je Tpajao ox 2003. no 2012. rogune, punancupan

je u3 kpenaura Ceercke Oanke ca 23.480.000 YC/. [eo cpencraBa Ouo je HaMEHEH 3a
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nHpopMmaTuzamujy yetupu omnmmte 6omuuie (Kpassero, BasbeBo, 3pemanun u Bpame) u
u3pany Llenrpannor uadopmarmonor cucrema (LIMC) — moprana 3a HeHTpaIN30BaHO
MPUKYIUbAkE U KOPUIINEHe peCYpCHUX MoaTaka U 00jaBbUBame MU(papHUKa KOjU ce

KOpHCTE y 3ipaBCTBEHOM cucTemy Pemy6muke CpoOuje.

Pa3zBoj 3mpaBctBa CpOuje — noxatHo ¢unHaHcupawe (SERBIA HEALTH
Additional Financing), moueo je 2009. rogune u Takohe je (pUHAHCHpAH U3 KpEauTa
Ceercke Oanke ca 13.500.000 YCJ/I. Ilomohy mera cy HampaBJbeHH M JIOOHjeHH
6oxanuku uHopmanronu cuctemu (BUC) y jomr 14 3apasctBennx ycranosa (I'AK KIJ
Cp6uje, Knmunuka 3a xupyprujy KL Cpowuje, KB ,,[p Aparuma Mumosuh” — [lenumbe,

UTI.).

Cgercka 0Oanka je ca 46.400.000 YCI ¢unancupana npyxame yHarnpeheHux
yeayra Ha jokaiaHom HuBoy — Delivery of Improved Local Services Project (DILS) y

nepuony ox 2008. no 2014. roaune.
IPA 2008. xoju je dunancupan u3 Jonanuje EY y Bpennoctu ox 7.500.000 epa.

EU HIS, noueo je 2012. ronune u ¢punancupax je u3 goxauuje EY y Bpennoctu
ox 2.500.000 eBpa. IlpojekToM je MOTHOMOTHYT pa3BOj €NEKTPOHCKOT 3pPaBCTBEHOT

nocujea u yBoheme bUC-a y 19 31paBcTBEHUX yCTaHOBA.

[To3naro je 1a je HajCKyMJbU HH(OPMAIIMOHU CHUCTEM OHAj KOjH j€ JEIMMUYHO U
HEMOTIYHO UCKOpHIIhEH, jep Cy YJI0oXKeHa CpeJICTBa HeI0BOJbHO UckopuinheHa. [la Ou ce
ypaauia CUTyallMoOHa aHaIM3a CIIPOBEJICHO j€ UCTPAKUBAHE U aHATM3UPAHU Cy NPaBHH
okBupH 3a pa3Boj] USNC Cpbuje. McTpakuBame je CIpoBEAEHO y MEPUOAY O MapTa J0
Maja 2014. roguHe y cBUM 3ApaBCcTBeHUM ycTaHoBama y Cpouju. Paheno je mo merony

JeckpunTrBHE orcepBanuone cryauje (Cross sectional study).

HNmajyhu y Buay na je IMJb HCTpaXHBamka aHalM3a cTamba M 1orpeda y
MH(OPMAIIMOHO] CTPYKTYPHU Y 3JJpaBCTBEHUM YCTaHOBaMa, KpeHpaHa je aHKeTa CauuibeHa

OJ] IMUTama KOja Cy C€ OAHOCHIIA Ha:

1. OcHoBHEe HH(OpMaIIHje O YCTaHOBH;
2. Opranuzanujy u KaJIpoBCcKe pecypce;
3. Canamme ctamwe YT onpeme u motpeOy 3a yHanpehemem:

- CepBepckux co0a;

- Pauynapckux mpexa;
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- Xapasepa;
- Cucremckor copTBepa;
- AMIUKaTUBHOT COPTBEPA;

4. [ToTpebe y noryeny oApKUBOCTU CUCTEMA.

4.3. AHAJIN3A CTAIBA UKT OIIPEME U ITIOTPEBA
3JPABCTBEHUX YCTAHOBA

Opn 272 ycranose, 160 (15,8%) ce uzjacHuio 1a uMa cepBepcKy cody. AHaiuza
je ToKa3aja Jja eJIeKTpO-IIPOBOIHU M0/ (AHTUCTATUYKH I0]1), Ka0 jelaH O/l TeXHUYKHUX
IpeIyciioBa Koje o CTaHAapAruMa Mopa Jia 3aJJ0BOJbH cepBepcka coba, mMmajy camo 43
YCTaHOBE, aJIM JIa Ta 0/1 Tora 4 yCTaHOBE HEMa]y y CBUM cepBepcKuM cobama. [Tpeocranmux
117 ycraHoBa yomnuitre HEMajy eJIeKTpO-IpoBoAHU noJ. Knumaruzanujy, ykipyayjyhu u
CIUIUT cucTeMe uma 126 ycraHoBa, a 33 Yak HU HEMajy CIUTUT CHUCTEM, JOK jeaHa
yCTaHOBA HHjeE Jajia Or0BOP. 3aIITUTY cepBepa o pekua y Hanajamy ctpyjom (YIIC)

Hema 30 ycTaHoBa.

Haxiie on 272 ycranose, 112 Hema cepBepcky co0y, a o npeoctanux 160 yak 136
nMa notpely 3a yHamnpehemem ucre. [lorpedHo je ucrahu na je 129 ycranora Ty notpedy
HCKa3allo, a 7 ycTaHOBa HHj€, NaKO HEMa JOBOJbHO MPOCTOPA, aHTUCTATUYKU IO WU

kiumatuzanyjy. Ilpeocrane 24 ycranoBe cy 3a/10BOJbUIIE OBUX HEKOJIMKO KPUTEPH]jyMa.

VY mpumendama koje ce OJHOCE Ha CepBEpPCKe coOe, aHKETHUpaHE YCTAHOBE CY
HaBele Ja cepBepcke cobOe Tpeba W3MECTHTH jep ce Haja3ze y HeaJeKBaTHUM

IpOCTOpHjaMa, Kao IITO Cy:

-  OmOmmoTeka,

- Kpaj XOJHHKA,

- (OTOKOMUPHHUIIA,

- apxuBa,

- IMaJTepU WU OpJUHAIIH]E,

- TPOCTOpHja 3a MEAMLIMHCKE MHTEPBEHIIH]E,
- TenedoHCKa IIEHTpana,

- KaHuenapuja on 9 M ca jOIII 5 3amoCIeHHX,

- CalJia 3a CaCTaHKC€,
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MPOCTOpHja 3a OJylaramke ypHHa ca CTOJIOM 3a 3aMEHy ypUHApHHUX

KaTeTepa KoJl IalyjeHara,

KaHIeJIaprja KibUTOBO/ICTBA,

JieKapcka cooa,

apX#Ba pauyHOBOJCTBA,

KaHIeNapyja 3a aIMUHICTPATUBHE CITyKOCHUKE,

KaHIleJapyja 3a nHpopMaTuiape.

[Topen oOe3behuBama cepBepcke coOe, HBEHOT MPOLIMPEHA WM H3MEIITamba,

KOMIUICTHE aJanTaluje WM PEKOHCTPYKIMje Yy CKJIagy ca CTaHJapAuMa, HEKe

aHKETHPaHE YCTaHOBE Cy MMAaJIe 3aXTEeB J]a UM ce 00e30e1H camo:

AHTUCTATHYKH IO/,
KIIUMaTH3aIHja,

IPECIOjHA OpMaH WK roctosbe (enr. Rack),

PEK CepBEPCKH,

ypebhaju 3a OecripekuiHo Hamnajamwe en. eHeprujom (YIIC-eBn),
3By4YHA M30J1alrja cepBep cobe,

3aIlITUTA O] CYHUYEBE CBETIIOCTH,

Ja CC 3aIllITUTH O] Moryher Hp06neMa Ca KaHaJIM3allMOHUM LICBHUMa KOje

npojase Kpo3 cepBep cooy,

0e30eqHu]a BpaTa,

MPOTHBIIOKAPHH U TIPOTUBIOIIJIABHA CUCTEMH,

BUJICO HAJ[30pU U CUTYpHOCHE OpaBe,

CHCTEMH 3a ayTOMaTCKy KOHTPOJIY MUKPO KIIUME,

pe3epBHH KiuMa ypehaj,

arperar,

3ameHa Oatepuja 3a YIIC-oBe koju cy nooujenn y DILS nmpojexty
CIYIITEHH IJIadoH,

CHCTEM 3a KOHTPOJTY TIPUCTYIIa cepBep COOH.

Hexke anketupane yctaHoBe cy uMmaie norpede za ce:

€JICKTPOMHCTAJIAIIN] € TIPIJIAro/Ie CTaHIapAruMa 3a cepBep code, Kako Ou

ce oMoryhuso cTabmiiHO Hamajame,

37



- 3amMmeHe ctapu ApeeHu npo3opu [IBL] mpo3opuma pagu 60sbe nzonaiuje

IpOCTOpA.

CepBepcka coba mpeicTaBiba [ICHTPATHY KOMIIOHEHTY 0€3 YHjeT je MOCTojama, Ha
OBOM CTEIEHY pa3BOja, TEIIKO 3aMHUCIUTH jeJjaH 030MJbaH WH(POPMALMOHU CUCTEM

3JIPaBCTBEHE YCTAHOBE.

Crniopa nHdpopmaTu3aiyja 3JpaBCTBCHUX yCTAaHOBA je JOMPHHENA J1a padyyHapcKa
orpema 3acTapd Mpe HEro IITO je JoOuia CBOjy myHy ynorpeOHy (yukumjy. IIpaBHO
HeAepUHICaHA HAIISKHOCT je YUMHHIIA JIa j€ OJp)KaBamke M HabaBJhambe padyHapCKe
ormpeMe J00pa BOJba yIpaBe 3JpaBCTEBEHE ycCTaHOBe. Heke ycraHoBe Koje cy y
npojektuMa MUHHCTapCTBa, CMaTpajy Jia je TO y HaJIe)KHOCTH MUHHCTapCTBa, JOK
Ipyre cMmarpajy aa je To y HamiexxkHoctn PD30-a, jep ce M0 HBUXOBOM MUIILBCHY
nH(popmannoHu cucremu Hajpuine kopucte y PO30. Crame y ycTaHOBaMa Koje HUCY Y
npojektiMa MUHHUCTApCTBa je jOII TOpe, jep OHEe Hapydyjy padyHape TeK Kaja Ha

TPXULITY HEMA ACJIOBA 3a IOIPABKY CTapUX.

V3umajyhu y o0063up mocrojehe crame ompeme, cepBepd HajBHUIIE HEIOCTA]y
CrelrjaTHUM OOJIHMIaMa, KJIMHUKaMa, HTHCTUTYTHUMAa U 3aBOJIMMA 32 jaBHO 3]IPaBCTBO,
pajiHe CTaHMLE HEAOCTa]y KIMHUYKUM HEHTPUMA M KIMHUYKO-OOJTHUYKUM IIEHTPHUMA,
JOK Cy ce moTpebe 3a IITaMIlayrMa HajBHUILIE HCKa3ale y KIMHUYKO-OOJHUYKUM

HECHTpHMA U KIIMHUKaMa.

HpI/IMeI[6C KOje Cy HUCIIMTUBAHC 3JpPAaBCTBCHC YCTAHOBC HCKA3aJIC, a KOje cC

OJIHOCE Ha XapJBep Hajuenihe ToBope o:

- 3acTapesioj ONpeMH,

- TOTpeOHOj PEKOHCTPYKIUjU, OCaBpEMEUBaky, YHapehemy MpexHe
UHPPACTPYKTYPE WIN TIOCTABIbAKY MPEKE,

- HEIOCTaTKy MpPEXHE OlpeMe,

- ToTpeOHOj 00YIH 3a MPOrpaMHUparme U OJpKaBambe MPEXKHE ONpeEMeE,

- TOTpeOHO] MpexHO] MHPpAcCTpyKTypu Koja he moBe3aTH yrasbeHe
JIeJIOBE YCTaHOBE KOJH C€ Hajlaze y pypayiHuM nenosuma Cpouje,

- nmobuwjenum mramnaunma u3 DILS-a xoju He Mory pga mrammajy
peuernTe,

- nobujenom ompemoMm u3 DILS-a koja je mHCTanMpaHa, am HUKO HHjE

00ydYeH /1a je KOPUCTH;
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- TOTpeOHHM CKeHepuMa 3a JUTUTAIN3AlN]y ManupHe JOKyMEHTAlIH]e;
- IITammayuMa KOju KOPHCTE CKyIle TOHEpE;

- mnotpebe 3a UT Gyyetom.
[Tpumepu 10OMjeHN AaHKETOM:

[Tutame JIUIEHIN 32 KOMEPIHjaTHe COPTBEPE KOjU Cy Y MPUMEHH j€ HEPEIICHO.
Hako 3ak0oH 0 ayTOpPCKMM M CPOJHUM IIpaBHMa IIOCTOjH, MHOTE HaIlle 3JpaBCTBCHE
yCTaHOBE jOIII YBEK KOPUCTE HEMUIICHLIMPaHe ,,iupaTcke” coprBepe. Ha HajKkpuTHUHU UM
MECTHMa, KOPUCTH ce OecryiaTaH aHTHBHPYCHU MPOTpPaM KOjU HE 33J0BOJhaBa OCHOBE

6636€,Z[HOCTI/I MEPCOHAIHOT padyHapa, a KaMOJIM padyHAPCKUX CUCTEMA.

CepBepH KOjH Ce KOPUCTE 3a €JICKTPOHCKH 3[JPaBCTBCHH KapTOH paje mo Linux
OTIEpPaTUBHUM CHCTEMOM, a Ha MpUMep (PUHAHCH]CKO KIbHUTOBOJCTBEHH IPOTpaM pajiv Ha
HenuueHpanoM Windows oneparuBHoM cuctemy. LlTo ce pagHuX cTaHuWLa THYE, Y
IUIaHy je KOMIUIETaH Mpeia3ak Ha OecruiaTHa periera, kao mro cy Ubuntu OS, Open
office u cn. Curyauuja je ciM4yHa W y TIOIJIeJy aHTHBHPYC 3alITHTE, KOPUCTE CE

OecruiatHa periema. CepBepcke 0aze ce Oekaryjy, ajid He U CBE paJHe CTaHHIIE.

3aksbydak: o 272 WCHUTaHE YCTaHOBE HMjeJHA YCTaHOBA HEMa KOMILIETHO
yBEIEHE M MHTETpUcaHe MH(POPMAIIMOHE CUCTEME KOJU CY JO] MOTPEOHH y MOJApKaBaby

mponeca CBakOJHECBHOT paja.

,»OH (MHPOPMALIMOHU CUCTEM) HE TOCTOjU” — Je[MHA je MpuMenda U3 jeJJHe Ol

ycTaHoBa!?

Jla Ou ce yBeneHu WHGOPMAIMOHH CUCTEMHU MOTJIM KOPUCTHTHU, HEOMXOJIHO j€ Ja
ce oapkaBajy u yHampelyjy. OnpkaBame Tpeba 1a uae y MpaBlly NMPUMEHE HOBUX

TEXHOJIOTHja U OcaBpeMemHBamba Beh yBelleHuX cucrema.

3akpyyak M3UC-a je nma ,,OCHOBHM pasjor 3a pa3Boj MHTETPHUCAHOT
3apaBcTBeHOT cuctema CpOuje He Tpeba na nexu y 3axteBumMa EY, Hero y morpebu na
Ce yHarpeu 3/ipaBcTBeHH cucteMm Cpowje, jep je TO CUCTeM Y KOME CE CBH MU JICYHMO U
KOjU OCTaBJbaMO HaIIUM IOKOJIekUMa, Koja he BpahaTu MUIIMOHCKE KpeauTe yI0KEeHE Y
pedopmy 31paBcTBEHOr cuctema’ (M3BOp: YIpykeme HHpopMmMaTHyapa y 3ApaBCTBY

Cpbuje, 2014).
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5. HHOOPMAIIMOHO-KOMYHUKAIIMOHU CUCTEMU
Y 3IPABCTBEHUM YCTAHOBAMA

[Tpema 3akoHy O 3aIITHTH MojaTaKa o In4HocTH (,,Ci. rmacauk PC” 6p . 97/2008,
104/2009 u 3akon 68/2012 — omnyka YC 107/2012) koju ce OOHOCH Ha YCJIOBE
NPUKYIUbakha M 00pajie MmojaTaka O JUYHOCTH, IIPABHA JIMI]A W 3AIITHTY IIpaBa JUIa
YHUjU ce MOJAIM MPUKYILIhA]y U 00pal)yjy, o 3aITUTy OBOT 3aKOHA MOJICKY: 3aIlITUTA
nojiaraka o JIMYHOCTH, MOCTYIAK Mpe] HAJUIC)KHUM OpPraHOM 3a 3alITUTY IMOoJaTaka o
JUYHOCTH, 00e30eheme mojaraka, €BHJICHIMja, M3HOIICHE TojaTaka w3 PemyOnmke

Cpbuje 1 HaA30p HAJ U3BPLICHEM 3aKOHA.

[Tocnenmux roaMHA YOWHHMBO je aHTaxkoBame Bmage PenyOmmke CpOuje Ha
yHarpehemy u moOospmamy (yHKIHMOHHCAma WHPOPMANMOHO-KOMYHUKAIIMOHUX
cuctema, u3paau [lnana o uHPpacTPyKTypH, Kao U 3alITUTH HHOpMALKja 0/ TOCEOHOT

3Hauaja.

Ypendbom o OmmkeM ypehemy Mepa 3amTute HHPOPMAIIMOHO-KOMYHUKAITMOHUX
cucreMa o]l moceOHOr 3Hauaja, koja je noHera 17.11.2016. ronune, Ommxke ce ypehyjy

MCpPEC 3alITUTE I/IH(I)OpMaI_[I/IOHO'KOMYHI/IKaI_II/IOHI/IX CUCTEMA O] rnmoceOHoOr 3Haqaja.

VY oBoj Ypenbu ce moTeHIMpa UMIUIEMEHTAIlM]ja OpraHu3aIloHe CTPYKTYype, TIe
he 6utu jacHO AeduHUCAHE YIOTre Kao M OJITOBOPHOCTH 3aMOCICHUX Y CHCTEMY y KOjeM
ce OocTBapyje ympasibambe HH(popmannoHoMm Oe3denHomhy y okBupy omepatopa UKT

cUCTEMa 0]1 TOCEOHOT 3Hauaja.

Omnepatrop MKT cucrema onx mnoceOHOr 3Hauaja je AYXaH Ja, Y OKBHpPY
OpraHM3aLMOHE CTPYKTYpE, Y CKIIaTy ca MPUPOIOM, 0OMMOM U cI0KeHoIhy mocIoBama
YTBPJU TOCIOBE M OJTOBOPHOCTH 3aMOCIEHHX y IMJbY yHpaBibamkba WH(GOPMAIIOHOM

6e36enHomhy.

Omneparop MKT cucrema yrtBphyje, y OKBUPY OpraHM3allliOHE CTPYKTYpE,
MOCJIOBE M OJITOBOPHOCTH 3aIlOCIICHHUX 3a 3aIllITUTYy WHPOPMANMOHHUX J100apa, 0JHOCHO
CpeAcTaBa M HUMOBMHE, 3a HaJ30p HaJA IIOCIOBHMM IpOLleECMMa OJ 3Haudaja 3a
nHpopMalMOHy 0e30eqHOCT, 3a YIpaBjbambe pHU3MIMMA y 001acTd HH(pOpPMAIMOHE
0e30eaHOCTH, Kao U 3a MOCJIO0BE MpenBuheHe mporenypama y obsactu nHGpopMamoHe

0e30emHOCTH.
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[Tonena orOBOPHOCTH 3amMOCiIeHUX Tpeda Ja ce U3BPILIM TaKo Ja ce oHemoryhu
HeopJamheHa uiu HeHaMepHa U3MeHa, omTeheme il 310yrnoTpeda cpeacTaBa, 0THOCHO
nHpopmannoHux aodapa ox crpane oneparopa MKT cucrema, kao u aa ce oHemoryhu

MIPUCTYII, U3MEHA WM Kopuithemwe cpencraba 0e3 opnamnthema u 0€3 EeBUICHIIN]E O TOME.

Omnepatop UKT cucrema ycrocraiba npoueaype paau npahema akTHBHOCTH,

peBH3Hje U HAA30pa Y OKBUPY YIIpaBJbakba HHPOPMAIIMOHOM 0e30eaHomny.

[Tpunukom kopumthema MoOWIHUX ypehaja mopa ga ce 006e30emu 3amiTuTa
nogataka oxa uHrtepeca 3a omeparopa MKT cucrema u cmame pusuim kopuinhema
MoOunmHUX ypehaja y HezamTuheHMM OKpyKemuMa (jaBHUM MeCTHMa, Mpexkama ca
HET03HATOM HJIM HEIOBOJBHOM 3aIlITUTOM U CIIMYHO), pu yemy oneparop MKT cucrema

y3uMma y 003up cienehe:

1. EBuaenuujy mobmiHux ypehaja;

2. Mepe ¢usnuke 3amTuTe MOOUITHMX ypehaja (oa yHUINTEHA,
omrehema, TyOuTKa WM HeoBlamheHor MpucTyna ypehajuma W mojganuma o
uHTepeca 3a oneparopa UKT cucrema);

3. OrpaHunyema 3a MHCTAJIALU]y U aXypHpame copTBepa;

4. Wncranauujy afekBaTHUX codTBepa 3a MOOMIIHE ypehaje U HHXOBO
PENOBHO aXXypUpabe;

5. Orpanudeme kopuiihema yciayra HHGOPMAIMOHOT JPYIITBAa KOje Ou
yrposuiie uapopmaimony 6e36eqnoct UKT cucrema;

6. Konrpone npuctyna MoouiaHoM ypehajy v mojaMa Ha bemy;

7. Kpunrorpadcke TeXHUKE;

8. 3amrtuTy 01 BUpyca M IPYyTUX 3JI0HAMEPHUX COPTBEPA;

9. JlasbMHCKO ympaBibarme MOOUIHUM ypehajeM y ciaydajy HHIIUAEHTA, OJ1
ctpane osnamthenor nuna oneparopa MKT cucrema, nmyrem kojer je moryhe na ce
W3BPIIM HEMOBPATHO OpHcame IMmojaTaka U oHeMoryhaBame Jajber KopHumhema
ypebaja;

10. YcnocraBibame 1 opKaBame pesepBHe Konuje (Backup) monaraka;

11. OmoryhaBame 06e30eqHor kopumhema HWHTEPHET CepBUCAa U

aruTMKaIyja.

JInna koja xopucre UKT cucrem, ogHocHo ynpasibajy UKT cucremom, mopajy

outH ococo0JbEeHa 3a TT0CA0 KOJH Pajie U Pa3yMeTH CBOjY OJITOBOPHOCT.
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Omnepatop UKT cuctema je aykaH 1a, yroBOpOM WM JPYTHMM aKTOM, 00aBexe
3aIl0CIICHE U 110 IPYTMM OCHOBaMa aHTa)KOBaHA JIMIIA J]a HAKOH MPEeCTaHKa UIIH IPOMEHE
paJIHOT aHTAKOBaka HE OTKPUBA]y MMOBEPJbHBE U ApYyre nH(OpMaImje Koje cy oj 3Hauaja
3a nuaopmanuony 6e36eanoct UKT cucrema. JlyxxHocTr 1 0o0aBe3e, Koje octajy Bakehe
U Toclie MpecTaHKa aHTaxoBama, Tpeba ga Oyay calpikaHe y YCJIOBHMa yroBopa ca

3aI0CJICHUM, OJJHOCHO I10 APYIroM OCHOBY aHI'a’KOBAHHUM JIMIICM.

Onepatop HUKT cucrema je nyxan npa uaeHTUQuKyje W KIacUPUKYje
uHpOpMaIMOHa 100pa, OJHOCHO CPEICTBa U UMOBHHY, IIYTEM KOJUX C€ BPINU U3paja,
oOpana, yyBame, IPEHOC, Opucame U yHUIITaBame nonaraka y MKT cucremy, u3Bpim
nonuc HHHOPMAIMOHUX J00apa, OJTHOCHO CPE/ICTaBa M MMOBUHE U YCITIOCTAaBH, OJIpKaBa

U PEJOBHO aXXypUpa BUXOBY €BUICHLN]Y.

Omneparop UKT cucrema je myxaH na xiracuuKanyjy BpIIU IpeMa CTENEHY
OCETJBUBOCTH M KPUTHYHOCTH, y3umajyhu y o03up Moryhe mocneamie HapyliaBamba
MOBEPJEUBOCTH, MHTETPUTETA M PACIOIOKHUBOCTH 100apa, Ja J0CICTHO MPUMEbYje Ty
KIacupuKanujy, Kao u Ja, y CKJIaay ¢ THM, 00e30eau afaeKBaTaH HUBO 3aIITHUTE OBUX

nobapa.

3a cBako MH(OPMALMOHO T0OPO, OJHOCHO CPEACTBO M MMOBHHY, NMOTPEOHO je

OAPCANTH 3a0YKCHO JIMIC 34 BbUXOBY 3alITUTY.

KnacudukoBame nogaraka Mopa c€ CauMHUTH TAaKO Ja HUBO HHXOBE 3aILTUTE
OJIroBapa 3Hayajy mojiaTaka y CKJIajJy ca HauelloM YIpaBJbakba PU3UKOM M3 3aKOHa O

nH(pOpMaLIOHO] 6€30eTHOCTH.

Omnepatop UKT cucrema oapelhyje memy kinacuduxanmje nojataka nmpema Kojoj
ce mojany Kinacudukyjy y3umajyhu y o03up OCEeTJBUBOCT, BXXHOCT MOJaTaKa, MITETy
KOja MO>K€ /1a HacTaHe ycJie]] HEOBIaIheHOT OTKpUBamba, U3MEHE UK OpHcama nojaTaka
U TpuUMemyje mpomnuce koju ypelyjy nHuTama 3allITUTe MojaTaka (TajHU IOJAllH,

IIOCJIOBHA TajHa, nogany O JUYHOCTH U CJ'I.).

Omneparop UKT cucrema je y oOaBe3u na aedunuiie onarorapajyhu ckym

mporietypa 3a MocTyname, 00paay, CKIaIuIITeHE U MIPEHOLICHE Mo1aTaKa

[Tpunukom neduHKCcama Ipoleaypa U MOCTyNamka ca HocauuMa IojiaTtaka, Tpeda
MIpeIBUJIETH HETIOBpPAaTHO Opucame MojaTaka, y ciay4ajy KaJla Cy UCTEKIM POKOBH 3a

IUXOBO YyBam€ U KajJa OHM BUIIIE HHCY MOTPEOHH, MOCTYyNaK 0100paBama U3HOLICHA
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HOcaya nojaraka u3 npocropuja oneparopa KT cucrema, yyBame HOcaua mojaraka Ha
6e30e1HOM MecTy, Kopuilheme KpUnTorpad)CKUX TEXHUKA 33 3aIITUTY ToaTaKa Kaja je
TO TpeaBuheHO MPOMUCUMa, OJHOCHO y IPYIHM Cily4yajeBUMa KaJa je TakBa BpCTa
3amTuTe MmorpedHa, o0e30ehuBame CHTYpHOT TpeHoca IoJaTaka Ha HOBH HoOcad
noJlaTaka, YyBame pe3epBHUX KOIMja Ha OJJBOJEHUM HOCAYMMa T0JjaTaka 1 Jpyre Mepe u

IMOCTYIIKC 3a 3allITUTY HOCAa4a ImoJaraka.

Onepatop HMKT cucrema Tpeba nma mnpenBumud mporeaype 3a 0e30eaHo
pacxooBame U YHHUIITaBalhe HOocaya Mojaraka Kajia BUIIe HUCY TOTpeOHH, a Koje Tpeda

Jla HA MUHUMYM CBEJly PU3UK O] IPUCTYIA MoJaluMa off CTpaHe HeoBIalNeHUX JIMLA.

Hocaun monmaraka tpeba ma Oyay 3amruheHu o HeoBiamheHOT HpPUCTYIIA,
3nmoynoTpedbe winn omTehema NPUIMKOM TpaHCopTa, o0e30ehuBameM Moy3aaHor
TpaHCIOpPTa M TOY3AaHUX oco0a Koje MpeHoce Hocaue mojaTaka u obesdehuBamem

aICKBATHC aMmOanaxe Yy OuJby (I)I/I3I/I‘IK6 3alITHUTC IIPUIIUKOM TPAHCIIOPTA.

Omneparop MKT cucrema onpehyje 3a koje mojarke, y CKJIaay ca IIEMOM
kJacuguKalyje nojaaraka, Tpeda BOJIUTH €BUACHLN]Y 0 Kopullhelky Hocaya rnojaraxka u

NpeaAy3CTUM MMOCTYIIUMA Y BE3U Ca 3allITUTOM IIOJAATaKa U HOCAYa IMoJaTaKa.

5.1. OTPAHUYEILE MTPUCTYIIA TIOJALIMMA
N CPEACTBHUMA 3A OBPAZY IOJATAKA

Orpanuueme NpUCTyNa IMOJAIMMa MW CpeICTBUMa 3a o00pady Mojaraka
nospasymeBa AepuHUCamE TPEIM3HIX MMPaBHiIa MPHUCTYIIA, TAKO IITO ce AeGUHUIIE KO
“Ma TIpaBO YeMy Jia MPHUCTYIH M KOja Cy OTrpaHWYera MpHCTyna, a Boaehu pauyHa o
cnienn(pUIHOCTHMA [T0JIaTaKa M OTpeMe U OJJrTOBOPHOCTHMA U PATHUM 3ayKeHhHUMa JIHIA
KOja MpUCTyMNajy mojauuma u omnpemu (Ypenba o OmmkeMm ypehemy mepa 3aimrute

HH(POPMAIIMOHO-KOMYHHKAIIMOHUX CHCTeMa O moceOHor 3Havaja http://www.ratel.rs/).

Orpanuueme NpPUCTYNa TMOApPAa3yMeBa XapABEPCKO, OJHOCHO Cco(TBEPCKO
OrpaHUYEH-E MPUCTYIA MOJAIMMa M CPEACTBUMA 3a 00paly mojaraka, ykjbydyjyhu u
¢bu3nuko orpannueme. OrpaHrueHE MPUCTYIIA BPIIU CE€ Y CKJIaay ca KilacupUKaIijoM
mojaTtaka u3 wiaHa 7 Ypenbe o OmmkeMm ypehemy mepa 3amrure WHOOpPMAIMOHO-

KOMYHHUKAIIMOHUX CHUCTEMA O MOCEOHOT 3Havaja.
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Onepatop UMKT cucrema Tpeba nga 00e30equ MPUCTYIT MPEKH W MPEKHUM
yclyrama caMo JIMIIUMa Koja MMajy oBjiaimhema 3a kopulrheme, 1a ogo0pasa opnanrheHu

u crpeuana HeoBnanthenu npuctyn UKT cuctemy u ycimyrama Koje CUCTEM MPYxKa.

Pagu 3amTute TajHOCTH, AyTEHTHYHOCTH M WHTETPUTETA IOJIaTakKa, OrmepaTop
UKT cucrema Tpeba na pasmMoTpu Kopuliheme oAroBapajyhmx mepa KpUITO3AIITUTE,
y3umajyhu y 0063up ocersbuBocT mH(pOpMaIja Koje Tpeda ja ce IITHTE, MOCIOBHE
mporiece KOju ce CIPOBOJIC, HUBO 3aXTEBAaHE 3allITUTE, HMIUIEMEHTAIIN]Y TIPUMEHEHUX

KpUNTOrpad)CKuX TEXHUKA U YIPABIbakhe KPUIITOTPAPCKUM KIbY4eBUMA.

praBJ’baH&»e KpI/IHTOFpaCbCKI/IM KJbyu€BUMa O6yXBaTa BUXOB HCJIOKYIaH
JKUBOTHH LIUKITYC, YKJ'by‘Iy_]YhI/I reHepUucCameC, CKIIAJUIITCHC, ApXUBUPAKBLE, IPCY3UMALE,

pacnoaciy, MoBJIa4YCHhE U YHUIITABAKLC KIbYUCBa.

Omneparop UKT cucrema tpeda na moceOHO BOAU padyHa O 3aITUTU CPEACTaBa

KpHUIITO3AIITHUTE O CBUX o0mnKa KOMHpOMI/ITaI_II/IjC.

Y mmwmpy dusuuke 3amTuTe o0jekaTa, MPOCTOpa, MPOCTOPHja OAHOCHO 30HA Y
Kojuma ce Hanaze cpenctBa U nokymeHTH MKT cucrema u oOpalyjy momaum y UKT
cucremy oneparop KT cucrema mMopa Jja BOAM pauyHa O MOCTaBJbakby CPEJCTaBa Ha
0e30e1Ha MecTa, ETMMUHUILIE HEMTOTpeOaH MPUCTYII Y IPOCTOP y KOME c€ Haja3e, BpIU
penoBHe mMpoBepe 3amTHheHOCTH cpenacTtaBa on Kpaha, moskapa, eneKTpoOMarHeTHHX
3pauema U JAPYrux MPEeTHHU U MpaTu yCIOBE OKOJIMHE (TeMIepaTypy, BIAXKHOCT U Jp.)

KOjH OM MOTJIM HETaTUBHO Ja YTU41y Ha paa cpeacTaBa.

CpenctBa Tpeba na Oyay 3amtuheHa y cinydajy nopemehaja y nuctpulyuuju
eJIEKTpUYHE EHEepruje, TEJICKOMYHHMKAllMOHMX KamaluTeTa, BOJAE, raca, BEHTHJAIHje

o0e30ehBameM anTepHATUBHUX pellerma koja omoryhyjy Hacrasak paga UKT cucrema.

N3memrame nmoBuHe MKT cucrema Moxe ga ce BpLIM caMO y3 NPETXOJHO
of00peme oBjiamheHor Jnmna, y3 NpuMeHy 0e30eHOCHUX MeXaHu3ama, y3umajyhu y

0031p pa3InyYUTe PU3UKE MPUIMKOM pajia H3BaH MPOCTOPHja OpraHu3aluje.

3amrTuta of TI'yOuMTKa MojaTaka IMOCTHXKE CE€ PEJOBHOM H3PaJOM pPE3epBHHUX
KOoNMja mojaraka, copTBepa M cucTema IyTeM OJAroBapajyhux cpeincrtaBa 3a u3pany

pe3epBHUX KOIHja.

Omneparop UKT cucrema nedpunHMIIe BpeMme uyBama M 3aIITUTE PE3EpPBHUX

KOIHMja, OOMM M Y4YECTaJOCT PE3epPBHUX KOIHja, 0e30eIHO MECTO uyBama PEe3epBHUX
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Komnwuja, o6e3behyje hU3MUKy 3amTUTY PE3ePBHUX KOMHja U 3AIITHTY O] CIIOJbAlIEBUX
yTUIaja, MpoOBEpaBa Hocaye IMoJaTaka Kako OM Ce OCHUTYpaJo HHUXOBO HCIIPABHO

(bYHKIIMOHKCAE U TTOY3AaHOCT Y CKJIay ca IUIAHOM HM3paJie Pe3ePBHHUX KOIH]a.

Omneparop MKT cucrtema Bpiu u3paay pe3epBHUX KOIMHja Koje Tpeda 1a o0yxBaTe
CBE cucTeMcKe MH(popMallvje, aruKalrje 1 MoAaTKe KOju Cy HEOMXOJHH 3a OMopaBak
[EJIOKYITHOT CHCTEMa Yy Cly4ajy HacTylmama IOoCIeqUla HW3a3BaHUX BaHPEIHUM
OKOJIHOCTHMA YyBa IoAaTKe O jorahajuma KOju MOTy OWTH O]l 3Hadaja 3a 0e30eqHOCT
cucreMa U OpHHE Ce O 3allITUTH I0JIaTaKka Y KOMyHHKAIIMOHUM MpeXxama, YKIbydyjyhu

ypehaje u Bogose.

3axTeBu 3a MHPOpPMALMOHY 06e30€qHOCT MOpajy Jla ce UCIyHe y CBUM (a3ama
xuBoTHOT 1uKkiyca UKT cucrtema ogHOCHO nenmoBa cuctema, IMITO MoapazymeBa ¢asy
npojekroBaa MKT cumcrema, ycmocraBibamkba HOBOT WM Memame mnoctojeher MKT
cucreMa, OJHOCHO [eloBa CHCTeMa, M HabaBKy INPOU3BOAA MOTPEOHHUX 3a HErOBO

(GyHKIIMOHHCAE.

VYcnocrasbawe HOBor KT cuctema, ogHOCHO Mewmame nocrojeher, oOyxBara
cripoBoheme mpolenype AOKYMEHTOBamwa, AepUHUCama 3axTeBa 3a HMH(OPMAIHOHY
6e30eAHOCT, NMPOBEPY MCHYHEHOCTH 3aXTEBa, KOHTPOJIHUCAKE U YIpaBJbambe MOCTYIKA

yBol)ema HOBOT, 0IHOCHO Memama noctojeher UKT cucrema.

3axTeBH 3a HH(pOpMAIMOHY 0e30eAHOCT MOpajy Ja ce UCIYHE M KaJa ce BpIIU
npeHoc uHpopMalja myTeM jaBHUX KOMYHHKAIIMOHUX MPEKa U KOPUCTE aljIMKaTHBHE

yCIIyT€ MPEKO HUX.

[Tpunukom nosepaBama akTuBHOCTH y Be3u ca KT cucremom tpehum numuma,
notpeOHo je aa oneparop KT cucrema Haarinena u npatu akTuBHOCTH pa3zBoja MKT

cucrema.

VY mornexy 3alTUTe MojaTaka Koju ce Kopucre 3a nmorpebde Tectupama MKT
cucTeMa, OJIHOCHO nenoBa cuctema, oneparop UKT cucrema je y ob6aBe3u nma oapenu
OJITOBOPHO JIHIIE 32 00aBEIITaBakhe HAMISKHUX OpraHa O WHITMICHTHMA y CUCTEMY KOjH
MOTy Ja HuMajy 3HauajaH YTHIQ] Ha HapyllaBamke HH(popMalmoHe 0e30eTHOCTH.
Omneparop Tpeba ma neduHuUIe W NPUMEBYje MpolLeaype Koje Tpeba ma oOeszbene
nporiece 3a WACHTU(DUKAIN]Y, IPUKYIIJbakhe U YyBamke HHPOpMaLuja Koje MOry Ja

MOCIyKe Kao JI0Ka3 paju MOKpeTama JUCHUIUIMHCKOT, MPEKPIIajHOT MU KPUBUYHOT
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MOCTYIKa, Y OKBUPY PEIOBHUX IpoLIeypa 3a oJipKaBame HHPopMaImone 6e30e1HOCTH

WJIH IOHOIICHEM MOCEOHUX MpoIieIypa.

Omnepatop KT cucrema tpeba ga ycrnocTaBH, JOKYMEHTYj€, UMIUIEMEHTHPA U
oJpKaBa TIpoLece, MpoIeaype M KOHTpoJe Ja OW OCHUTypao 3axTEBaHH HHUBO

KOHTHHYUTETA MOCIOBakha TOKOM BaHPEIHE CUTYaIIHje.

Onepatop UKT cucrema Tpeba ga BepuduKyje YCIOCTAaBJbEHE H
UMIUIEMEHTUPAHEe KOHTPOJIE KOHTHHYUTETA TOCIOBaMka y PEIOBHUM YyCIOBHMA paja,

Kako Ou oHe Omiie Bakehe u epeKkTUBHE TOKOM BaHPEIHE CUTYAIHje.

Omneparop UKT cuctema tpeda na unentudukyje 3axrese 3a goctynnoct UKT
cucrema. PenyHnanTHe KOMIOHEHTe Tpeba pasMOTPUTH OHJIA Kaja Ce JIOCTYITHOCT He
MOJKE TapaHTOBAaTH KopHIThemeM moctojehnx apxutekTypa cucrema (Pemynnanmnuja je

AYIUIAPAkE KPUTUIHHUX KOMIIOHCHTH CUCTEMA Ca THUJbEM nosehama HOYSI[&HOCTI/I).

5.2. OIINC CTABA Y OBJIACTHU 3AIITUTE JIMYHUX
INOJATAKA Y 3IPABCTBEHUM YCTAHOBAMA

Mertonosoryja mnpoueca Koju ce OJHOCE Ha 3aIUTUTY JIMYHUX HH(poOpManuja y
MEAUIIMHCKUM UH(YOPMAIIMOHUM CUCTEMHUMA, MPEACTaBIba KOMIUJIEKCAH CKYIl CTpaTeruja

Koje 00yxBarajy aHaJM3y CHUCTEeMa, KOHTPOJIy pu3uka U KoHTpody mporeca (Koctuh,
2004).

OCHOBHHX IIECT KOpaka y MPOIECy pa3Boja METOJOJIOTHje 3aIITHUTE JUYHUX
uHpopmanrja y HHPOPMAIMOHMM CHCTEMHMa 3JIpaBCTBEHUX YCTaHOBa CY:
uaeHTuGUKaja WHPOPMATUUKUX pecypca KojuMa je moTpeOHa 3alliTHTa; OMHC Tj.
NpUKa3UBamkbe AapXUTEKType HMH(POPMAIIMOHOT CHUCTEMa KOJU C€ HUMIUIEMEHTUPA;
uaeHTu(UKaIMja OMACHOCTH MO0 WH(GOpMaIMje; paHTHpamke OMACHOCTH Y OJHOCY Ha
MOTEHIM]jaJHy IITETYy KOja MOXKE JIa HacTaHe; JAU3ajHUpame Mpeyiora 3a periema Koja

Tpeba Ja ymame Xazaplle U €BeHTYalIHe MOcieaulle; crenudukanyja CrpoBeICHUX

pernopyka.

N360p anexBaTHE CTpaTeruje 3allTUTE MPEACTaB/ba MPOHATAKEHE PAaBHOTEXKE
u3Mel)y HMBOa U 00MMa 3alITUTE, MOTEHIMjATHUX PU3UKA U IIEHE MOCIEIHLA Y CIIydajy

HaCTaHKa IITCTC.
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31paBCTBEHE YCTAHOBE Cy YIO3HATE ca MOCIeIuIaMa 10 KOjUX MOTY Ja TOBEIY
aKTUBHOCTH 3JIOYNOTpeOe MOBEpJbUBOCTH MH(pOpMalHMja, a ca THM Yy BE3H IOCTOjH
obaBe3a u motpeba 3a Oe30emHOIIhy M 3aIITUTOM JIMYHUX HH(OpMaIHja y mporecy

MpyXama 3]paBCTBEHUX yCIIyTa.

L2AH(bopManuja je momatak ca oapeheHuM 3HaueHEM, KOjU HMMa YIOTpeOHY
BpPEIHOCT, OJHOCHO Ca3Hame KOje C€ MOXKE MPEHETH Yy OWII0 KojeM OOJuKYy (IHCaHo,

ayJiio, BUJEO , EJICKTPOHCKOM WJIM OUJIO KOJEM JIPYyroM).

[Tojam Ge30eqHOCTH MHPOPMAIKja HE OJHOCH CE HCKJbYYHBO Ha TEXHHUYKE MEpe
3alTUTE (JIO3MHKE, 3alITUTa KOMIIjYTEPCKUX Hporpama, IpaBa HNpUCTyNa U ci.), Beh
noJjpa3yMeBa 1 aJMUHUCTpAaTUBHE (0e30€1HOCHE MMOIUTHKE, IIPAaBIIIHHUKE, IPOLEAYpE U
CIIMYHO), Kao U (pu3nuke Mepe 3amTuTe (BUACO HAA30D, 3alITUTA IPOCTOpHja, (PU3UIKA

KOHTpoJIa rnpuctyna u ciandio)” (MunocasseeBuh, 2010).

HNudomanrona 6e30eqHOCT MocTala je jenaH ol KJbYYHHX (DakTopa pas3Boja
JPYIITBA YOMINTE, 300T 4Yera ce yKJbydyjy OpOjHH CTaHIapau KOjU Cy Ce IMOKa3aau

Haj0oJke y MpakcH, y 6e30e1HOM yIpaBibamky HHpopMaImjama.

CBpxa oBakBOI' MpHCTyna HHpoOpManujama je nAa o0e30enu M 3alUTHTH
nHpopmanyje ¥ MMOBUHY on IUTO Beher Opoja mpeTwmH, OWIO YHYTpalbUX WU
CHOJbALIBUX, CIYYaJHUX WM HaMEpHUX, a Kpo3 YyBOhewme — HUMIIJIEMEHTalH]y,
U3BpIIIaBaKk-e, HAJ3UPALE, OJJpXKaBambe, 000JbIIaBakhe, 0THOCHO, HAJ0TPaby U U3MEHE

y CKJIaJly ca TEXHOJIOIIKMM HaIpeTKoM cucTteMa 0e30enHocTy HHpopMaryja.

Kana Heka opranuzaiyja npUMEeHHU METOIOJIONIKH MTPOLIEC Ha o/ipel)eHu mpojeKaT
3alTUTe pa3marpajyhu cBe opraHu3allMoOHE, MPOjEeKTHE M THUMCKE MPOMEHe, Mala je
BepoBaTHOha na he ce MOTMYHO MOAYIApPUTH ca OUII0 KOjOM IMO3HATOM METOJI0JIOTH]OM
3a pa3Boj MKTC-a. 3aTto cy moTpeOHE CTalHe M3MEHE, HAJO0TPaJbe W KOMOWHAIH]e

Pa3INIUTUX MeTO)IOJ'IOFI/Ij a.

5.3. APXUTEKTYPA HHOOPMALINOHUX CUCTEMA
Y 3IPABCTBEHUM YCTAHOBAMA

WNHpopMallmoHH CHCTEM YBEK C€ I0jaBJbyje Y KOHTEKCTy IIHUPEr CHUCTEMa,

OJTHOCHO HeroBe apxurekrype. Pasmena wuHdopmamuja, BWHUXOBa BHUIJBHBOCT H
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Kopuiiheme y CHOJballlbUM, Tj. EKCTEPHHM CHUCTEMHMa HMa 3Ha4yajHy yJory Yy
no0oJspIIaky e€(QUKACHOCTU CBHUX MOCIOBHUX Ipoleca. Ca nmopactom norpede 3a MITO
BehoM mpuMeHOM HH(OPMAIIMOHUX CHUCTEMa, CBe BehMM 3axTeBHMMa 3a Pa3MEHOM
uHpopManmja n3Mely pazMUuTHX cucTeMa M KOPUCHUKA, PacTe M PU3UK 370yrnoTpeda

Wy TyOuTKa uHpopmarmja.

»ApPXUTEKTypa MH()OPMALMOHOT CHCTEMa MpEACTaB/ba IUIAaH OCTBApEHa BH3H]jE
Oynyhe (GyHKIMOHATHOCTH CHCTEMa KpO3 CHpoBOheme MOTpeOHMX HaOaBKH, IITO
yKJbyUyje U CONCTBEHHM pa3BOj M UMIUIEMEHTanuje u eiremenara cucrema’ (Koctuh,

2004).

[Ipouec HabaBKe ce CIIPOBOJM KpO3 MPOLEnypy (HHAHCH]CKOT OJUTyYHBama y
OKBHpY pecypca KojuMa ce pacronaxe. Tpeba umaru y Buay aa ce ooe3dene nmorpedHa
TEXHOJIOIIKA U TEXHUYKA CPeACTBa (pauyHapH KOjH Cy NePHUIMTAPHH Y 3APABCTBEHUM
yCTaHOBaMa) M KOMYHHUKAIIMOHA CPEICTBA, alli M 0COOJbe KOje je eIyKOBaHO Ja Ta

cpeacTtBa NIpuMCHHA Ha e(bI/IKaCEIH Ha4HuH.

,HeanekBaTHa cCpelcTBa WIM HECTpy4YHa YroTpeba mpeacTaBibajy HajBehu

(bakTop pu3nKa 3a GYHKIMOHATHOCT cucteMa u 06e36eanoct moaaraka” (hokuh, 2012).

Ho Benukux omrehema Hajuemhe q0Jia3d  yNpaBo 300T MOTIIYHOT OJICYCTBa
CBECTH 0 0e30€IHOCTH M MMIPOBU30BAHOT peliewa. M3 tor pasnora je Beoma OUTHO
npodeCHOHATHO JM3ajHUpamke HWHGPOPMALMOHUX CHCTEMA, IMOIITOBAKE OCHOBA

IIaHUpamba 1 cnpOBol')e}Le MEXaHHu3aMa 3alllTUTC I/IHCI)OpMaI_II/Ija.

Ha 6u ce cmamuo Opoj xaBapuja ¥ moOoJsbIaNIa €PUKACHOCT HH(POPMAITMOHUX
cucreMa, Kao M 0e30enHOCT JMYHMX HMH(pOpMaluja, yBeJeHH cy MehyHapoIHu u
eBporicku cranpapau (ISO:IEC; ITU; SPS). Cranmapau3anujoM ce MOCTHXKE BHUIIN
KBAJIUTET Ca JJOCTa HUKUM TPOIIKOBUMA, Kao M 0€30€HOCT JInlla W mocjoBama. [la 6u
cucteM (QYHKIIMOHHCAO TIPEAYCIIOB j€ YyCarJlalleHOCT CTaHaapja ca TPONHCAHUM

npoieaypama.

»Y 3akony o crapmapaumszanuju Pemyonmuke CpOuje (uman 3) craHmappa ce
ne(UHHUIIE Kao jaBHU TOCTYIaH JOKYMEHT, YTBpl)eH KOHCEH3yCOM U JOHET O] IPU3HATOT
TEeNla, Y KOjeM ce 3a ONINTY M BHIIEKpaTHY ymnoTpeOy yTBplyjy mpaBuia, 3aXTEBH,

KapaKTEpPUCTHUKE, YIYTCTBA, IPEIOPYKE WIM CMEPHHMIEC 3a AKTUBHOCTU WIM HBUXOBE
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pe3ynraTte, paau MOCTHU3amba ONTHUMAIHOT HHBOA ypeheHnoctu y oxapehenoj obiactu y

oxHocy Ha noctojehe wiu moryhe npodieme” (Kexosuh, CaBuh u capagauiu, 2011).
CraHgapan3aiijy MOKeMO IPUMEHHUTH:

- 3a xoHburypanujy codrtBepa,
- obenexaBame ¢oiiepa 1 T0KyMeHara,
- 3a KoH(purypamujy eIeKTpPOHCKHX JOKyMeHara (u3riena, dopmara,

3anuca mojaraka, uTj.).

Humra mame OuTHa 3a pa3Boj opraHuzaiuje je oOyka 3amocleHUX y LUJbY
CTHIarba HOBHX 3Hama M HampeaoBama. Enykanuja 6u tpebano na ce 00aBiba Ha CBUM
XHjepapXHjCKUM HUBOMMA. JelaH ol HajOUTHUjUX (PaKTopa je aHTaKOBabE aJCKBATHUX

Y CHCIHjaJIM30BaHUX €IyKaTopa.

[TpunukoMm cripoBol)ema eayKalije MOry ce JaBUTH HeKH off cienehux mpobiema:
jom u300p emykaropa, Heonarorapajyha crapocHa 100 3aloCiIeHUX KOjU C€ €ayKy]y,
HeyckiaheHn TepMUHU ofpKaBama 00yke. Ce oBe mpobieme moryhe je edukracHo

PCUINTU MOCTABJbAKLEM CTAHAApAA 34 e)Iy'KaI_[I/Ij y.

5.4. TPOINEHA PU3UKA Y 3JPABCTBEHUM YCTAHOBAMA

,,PH3UK je MOryhHOCT Aa Jiohe 10 MaTepujaliHe UM HeMaTepHjaaHe IITeTe YCIe/
ryoutka unpopmanuja. Jlo mreTe MOTy TOBECTH JbYJCKE IPEIIKe, HAMEPHE aKI[Hje, Kao

Y TeXHUYKU WiH nipupoanu dakropu” (Koctuh, 2004).

[IpBo ce Bpmm uaeHTH(HKAIMja OMACHOCTH MO TMOCIOBHH TIPOIEC, MOCIOBHE
[IMJbEBE U pecypce opranusanuje. HakoH Tora ce CipoBOAM HCTPAXXUBAKHE PU3HKA, IITO
JIOBOJM /IO TIPaBJbEHha IJIAHOBA 32 YMameHe PU3WKA KOJU MOTY UMaTH HajIITETHUje
nocnenuiie. OBakaB mporec WACHTHU(PHUKAIM]E PU3UKAa U Pa3BOj TUIAHOBA 33 FHHUXOBO

OTKJIabambe, IePUHHILE CE KA0 YIPABIbABE PUSHKOM.

3MaBCTBEHE YCTaHOBE HE carjielaBajy CBe IIOTCHIHWjalHE pH3WKE U He
dbopMynuITy IENOKYITHY M CBEOOYXBAaTHY CTpaTerHjy KOHTPOJE pusnka. MHOro je
QXKYpPHHUjU CBEOOYXBATHU MIPUCTYII, YaK M Ca OCHOBHUM MEXaHU3MHUMAa 3aILITHTE, Y OTHOCY

Ha MaplMjajIHU ca CKYITMM MEXaHU3MOM.
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HajnenorBopuuju pesynaratu cy nooujenu ynorpedom meroposoruje OCTAVE
(Operationally Critical Threat, Asset and Vulnerability Evaluation), koja omoryhasa
HCTPKUBAKHE OPTaHU3AIIMOHUX M TEXHOJIOIIKMX acleKaTa paau CHHTe3e U J00ujama
peanHe ciauke o ctary uHpopmarmone 6e36eaHoctu. ,,OCTAVE omoryhasa 1a nHTEpHH
TUM uaeHTudukyje dhakrope pusuka 3a HajkputnuHuje o0jekte MKTC u u3rpanu miaxn

3amTuTe 3a yonaxasamwe Tux (akropa pusuka’” (Koctuh, 2004).
OCTAVE meronomnoruja ce cactoju u3 cienaehux asa:

1. Unentudukanuje u nepuHUCcama OMacHOCTH 3a pecypce — OBae ce
aHaJIM3Upajy OpraHu3alloHa CBOjcTBa cuctema. McTpaxyjy ce OCHOBHHU
MH(GOPMATUYKU 3aXTEBU 10 CETMEHTHMa OpraHu3alje, OMacHOCTU 0 KJbY4HE
nHpopManuoHe pecypce, 0e30eqHOCHE Mepe Koje ¢y ToTpeOHe, TPEHYTHO
PUMEHEHE Mepe, Ka0 M OPTaHU3aIOHE CIA00CTH U palbHBOCTH (OpraHU3alMOHA
PamUBOCT).

2. Unentudukanuje crnaboctu y uHppactpyktypu — Y oBoj dazu ce
aHaJM3upajy UHPopmMaTHuuka UcKycTBa. KibyuHe KOMIIOHEHTE HMH(PACTPYKType
(cepBepu, Mpexe, pajHe CTaHUIE, EKCTepHE KOMYHHUKaluje, codTBepH,
ONEpPaTUBHU CUCTEMH, 0a3e MOJATaKa...) C€ aHAIU3UPajy paad MpOoHATaKeHa
caboCTH M HejnocTaTaka (TEXHOJIOIIKAa DPAamUBOCT) KOj€ MOTY JOBECTH JI0
YIpOXKeHOCTH 06e30eAHOCTH MH(DOPMAILIMOHOT CHCTEMA.

3. Pa3Boj curypHoCcHe cTpaTteruje u miana — Y oBoj a3y ce aHaIu3upajy
cBU 3anaxeHu pusunu. HWHdopmanmje cakynjbeHEe Yy OpraHu3aldoHO] H
TEXHOJIOIIKO] MPOLEHH aHaJIM3UPajy Ce ca acleKkTa WACHTU(UKAIMje pU3MKa U
npolemyje ce 3Hauaj cBakor. Ha ocHOBY d00MjeHHX pe3ynTara pas3Bujajy ce
cTpaTeruja 3allTUTE W IUIAHOBH 33 M30eraBame MOjeIMHUX OMACHOCTH Y CKIIAIY

ca 3HavajeM I0jeIMHUX pU3HKa.

[poriec yBohemwa cucremMa 3amITUTE Y CTAJMjyM OINEPATHBHOI paja MOXE ce

Pa3IMKOBaTH, ajii j€ TeHEPUYKHU TOK, II100aiHO ocMarpajyhu, Beoma CiaudaH.
[Tporec ummIeMeHTaIMje CUCTeMa 3aIITUTE 0/IBUja Ce Y YeTHpH (ase:

1. ®a3a npumnpeme - yrBphuBame o6rMa MpojeKTa U U300p TUMA;
2. ®aza uneHTuUKaINje - TeTEKTOBamke 0e30eTHOCHHUX (PaKTOopa PU3UKA;

3. ®a3a peBu3yje - NPENnopyKe 3a U3MEHe CUCTEMa 3aIlITUTE,
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4. ®daza nmpunarohaBama - MHTErpalyja cUCTeMa 3alITUTE y CKIaay ca

HaJI03MMa PEBU3H]E.

CBaku mporec MMIUIEMEHTAllMje CHCTeMa 3alllTUTE CacToju ce of cieaehux

00aBE3HUX KOMIIOHEHTH:

- 06y1<e 3aIl0CJICHHUX,
- HaJA30pa,
- KOHTpPOJIC U peBI/ISI/Ije ycariiam€HoCTU CUCTEMaA,

- UMHCHUCTHpama Ha 00aBe3u crpoBolema MONUTHUKE 3alITUTE.

OOyka 3amociieHUX YKJbydyje JAETajbHO YIO3HAaBalke CBHUX 3allOCIIeHHX Cca
MOJMUTUKOM H Tporenypama 3amrture. Jbyncku ¢axTop je KibydaH 3a 3alITHTY

nHpopmManuja.

,,KOHTpOHa ycarjiameHoCTH MEpU CTCIICH yCarJlallICHOCTU UMIUICMCHTHPAHOT U

ycarilam€Hor CUCTEMa 3allTUTE Ca IMOJIMTUKOM, CTaHJapAuMa W 3aKOHHUMa 3amrTuTe”

(‘Bboxuh, 2014).

3anocieHy y MEHalIMEHTy OpTraHu3yjy, 00e30el)yjy 1 0JIrOBOpHU Cy 32 KOHTPOIY
OIIITE yCarjdalll€HOCTU IMOJHUTHKE 3allITUTC Ca HOpMAaTUBHMMA U CTaHAapAuMa, Kao U 3a
peanu3aiijy mpoieca koju Hamehy MOJAMTHKY 3amTute. MouuTopuHr (mpaheme)
3aMoCJICHUX j€ HajTaKIId HAuWH Ja Ce Haariea HOpMaTUBHA YCArJallleHOCT MOJIUTHKE U
MpoLeaypa, ajal HHUje Y CKJIaay ca 3aKOHOM O 3allTUTH 3anocieHux. [locmonasar je y

o0aBe3n Ja 00aBeCTH 3arocicHe Ja Cy CBHU IMoJanu 1moa CTaJIHUM HaJI30pOM.

WHTepHM HaAm30p, KOHTPOJA M TEXHHYKA PEBHU3HMja CHCTEMa 3allTHUTE Urpajy
KJbYYHY YJIOTY Y 3aIUTUTH UH(POPMAIIMOHUX CHCTEMA U OJIaKIIaBajy eKCTepHY PEBUBH]Y.
,IIpenopyke crangapa 3amrtute (ISO/ IEC 27001) cy na ce HajMambe jeJHOM TOAUIIIEE
MPOIICH Y] PU3HK, & HA OCHOBY T€ MPOIICHE MTPAaBH TUIAH 32 HHTEPHU HAJ30p, KOHTPOJY U

pesusnjy”’ (I'pybos, MunocassseBuh, 2010).

[Tpenopyuyjy ce pyTHMHCKE BekOe W cUMYNalllje MHIMAEHTa, YUME C€ UCTUYe
3HAauaj HaA30pa, KOHTpOJEe U peBuU3Mje HHMOPMALMOHUX CHUCTeMa, o00e30ehyjy

[IPUOPUTETH 3ALUTUTE U YIPAB/bAKHE UHIIUICHTUMA.

CnospHa peBH3Hja c€ MOpa M3BPIIMTH y 0€30€IHOM OKpYXKemy M arMmochepu

MOBEpEHAa y3 00aBE3HO MPUCYCTBO MHTEPHOT PEBU30pa U 0100peme TTIaBHOT MEHalepa.
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VY u3BenITajy o peBu3nju Tpeda 00yXBaTUTH OJrOBOpE Ha MHUTama Kao IITO CY:

- 3amruheHoCT CUCTEMCKUX U alNTMKaTHBHUX MPOTrpama;

- AXypHOCT W yCarJIialieHOCT IOJIMTUKE U IPYTUX JOKYMEHATa 3allTUTE;

- AJECKBaTHOCT ¥  MPHUXBATJLUBOCT  MAaHYEIHOT/ayTOMAaTH30BaHOT
CUCTEMa PEBU3H]C;

- ®dopwmar u3BeIITaja O PEBU3HU]H;

- Csect 0 moTpedH, UTH.

PeBusopcku wu3BemrTaj je 3HauajHa wuHGOpMANMja 33 PEUHKCHEPUHT U

OTKJIabarhe CJ1abMX TayaKa CHCTEMa 3allTUTE.

5.5. ®POPMYJIUCABE BE3BEJHOCHE IIOJIMTUKE
Y OBJIACTU UKT 3IPABCTBEHE YCTAHOBE

CBpxa wuMIUIEMEHTalnuje HWHGPOPMAIMOHMX O0e30eTHOCHUX cHucTeMa je Ja
o0e30eu CUTYpHO MOCJIOBaWke, 3alITUTY MOBEPJbUBUX HH(popmanuja 6e3 o03upa Ha
BUXOB 00JIHK, K20 ¥ TIOJJM3amhEe 33/I0BOJbCTBA KOPUCHUKA KBATUTETOM TPY>KEHUX YCITyTa.
,Lub 06e3beqnoctu mHPOpManHja je ma ce 06e30enu W 3alTUTH WHGOpMalKOHA
MMOBHMHA OpraHM3alije OJ CBUX YHYTPAlIBbUX M CIOJbAIIBHX, HAMEPHUX HIH
CIIy4ajHHUX, MpPETHH KpO3 YCIOCTaB/bake, HMIUIEMEHTAllU]y, NpUMEHy, mpaheme,
MPEeUCIUTHBAKE, oip)kaBamke ISMS, kao nmema mHTErprcaHOT MEHAIMEHT CHCTEMa, a y

ckiany ca 3axteBuma ISO/IFC 27001 (u3Bop: Ympasa 3a 6e360eaHoct, 2017).

OBa monuTHKa MpeicTaB/ba OKBUP 32 YCIOCTaBJbalke IHJbeBa 0€30eTHOCTH

nH(popmMalrja u rapaHTyje:

1. HempexkunHo mnoOoJsblIame IOCIOBamba y3 MPUMEHY CaBpPEeMEHHX
MH(OPMALIMOHUX PEIIEeHa;

2. 3amrtuty HHGOpMAaIHja;

3. OwmoryhaBa HecMeTaH HpUCTyn MH(pOpMaIMjaMa Koje ¢y IoTpeOHe 3a
NpYyKambe yCIyra;

4. CnpevaBa HeoBiamheH nmpuctyn nH(opmalidjama, peJoBHYy 3allITUTY
UCTUX, coPpTBEpa U MpexHE HHPPACTPYKTYPE;

5. OuyBame UHTErpuTeTa HHPOPMaLIKja KPO3 KOHTPOIY MPUCTYIIA;
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6. KonTuHynpaHo cTpyyHO  ycaBplllaBame€ M  OCIIOCOOJbaBambe
3aIM0CIICHHX;

7. Ilpahemwe, HOKyMEHTOBam€ M aHAIU3y HUHIUACHATa W araka Ha
nHpopmarony 6e30e1HO0CT;

8. Vmorpeby kpumnrtorpadckux TexHuka (obOaBe3Ha BpCTa 3allTHTE
uH(popMaIrja KojuMa ce MPUCTYIA ca YAaJbCHHX JIOKAIH]a);

9. VcarnmameHocT ca 3aKOHCKHM, pETYJIaTOPHUM U YTOBOPHUM

obaBe3ama.

6. MOTYRHOCT YHAIIPEBEA 3ALITUTE JINYHUX TIOAATAKA
Y 3IPABCTBEHUM YCTAHOBAMA

[Ton mexaHu3MOM 3amITUTE WHGOPMALMOHMX CHCTEMa MOJpa3ymMeBa C€ HU3
OpraHMU3aIMOHUX U TEXHOJIOMIKUX MEpa, KOje Ce MPUMEY]Y Y MY CMambeha PU3UKa U
OTKJIamhaha MOTEHIMjAIHUX Y3pOoKa pH3MKa M Xaszapaa. Beoma je OuTHO, 300T
CKOHIIGHTPUCAHOCTH WH(pOpMaIMja U HUXOBOI o0MMa W 3Haudaja, jacCHO JAePUHUCATH
npaBuia 1 00e30eIMTH HajBUILIN HUBO 3aILTUTE, TIOTOTOBO Ka/1a j€ ped O KOPIOPATUBHUM

PIH(I)OpMaI_[I/IOHO'KOMYHI/IKaI_II/IOHI/IM CUCTCMHUMA, Y IITa CBAKAKO CIIaJila U CUCTEM 3V.

Undopmanje, MHPOPMAIMOHU CUCTEMH M MpeXe, IpelicTaBibajy OWUTHY
MMOBHMHY KOja MMa MaTepHjajHy U YHNOTpeOHY BpPEAHOCT 3a CBAaKOI MOjeJMHLA U

OpraHu3zanujy.

“Uudopmanyje u uHPopMmalone HHGPACTPyKType MOry OUTH O MPECyTHOT
3Ha4aja 3a KOHKYPEHTHOCT IPaBHUX cyOjexaTa M CBE aclieKTe HHXOBOI MOCIOBama”

(ITyrauk, Munomesuh, 2016).

HyxHO je na pyKOBOACTBO yCTaHOBE MM KOMIIaHUje, y HalleM Cly4ajy
MuHHMCTAapCTBO  37paBjba, CAaYMHU  TOJUTHKY  0€30eIHOCTH  HMH(POPMALUOHO-
KOMYHHMKAIIMOHUX pecypca M HUXOBHX KOPHUCHUKA, Koja OM ce 3acHMBajlla Ha
,»XOJIMCTUYKOM IPUCTYITY U J1a y 003Up y3Me pa3InyUTe acleKTe 3alITUTE ca HAPOUUTHM

OCBPTOM Ha puMeHy Mojena Bumecnojue 3amrute (Ilyrauk, I'aBpuh, 2012).
VY nuramy je IpUHIUI MPOAKTHBHOT JeI0Bama KOju o0yxBaTa ciienehe actekre:

- JIOTHYKO-TCXHHNYKH,

- ¢usHukH,
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- KaJpOBCKH,
- OpraHM3aluoHH,

- HOPMAaTHBHHU.

Cu kopucHunu ((pU3NYKa U MpaBHA JIMIA) CYyOouaBajy ce ca BEIUKHM OpojemM
0e30eTHOCHUX TPeTHU y cajoep mpocropy (mpeBapama, caboTakama, IINHjyHa)xama,

BaHIaTM3MHUMa, Kpahama ut.)

»~MEeXaHU3MH 3alTHTE Cy OpraHW3allMOHE W TEXHOJIOIIKE Mepe Koje ce
npeay3nMajy y iy CMambeha PU3HKa M OTKJIambama y3poKa pu3nka. Beoma uecto ce
0e3pa3ioKHO cMaTpa Jia Cy TEXHOJOMIKM MEXaHU3MH 3aIlTHTE CaMU M0 CeOH JOBOJbHH
010paMOeHu MeXaHU3MH. BeiKH MpolieHaT ITeTe HacTaje Kao MoCyeIuIia 3J10yrnoTpede
uHopMaIlrja, a He ryouTKa win omteherma, ITo je MocIeaniia aHTPOITOreHoT (hakTopa,
300r HempodecHOHAHE TNPUMEHE TEXHOJOIIKMX MEXaHW3aMa 3allTUTe Wi 300T

opranuzanuonux npomycta” (Manauh, [lytauk, Munomesuh, 2017).

OBa mpaBHa peryjaThBa, Ha HUBOY HajBHUILIEI MEHAIMEHTa, BeoMma je OuTHa, C
003upoM Ha TO fa je y Majy 2018. Ha cHary crynuia Omiira ypea0a o 3allITUTH [To1aTaKa
o maunoctH (General Data Protection Regulation — GDPR) koja je nonera jomr 2016.
rOAMHE ca aJanTallMOHMM I[IEepUOJOM OJ IyHEe JBe roauHe. Mehyrum, nepuon
npunarohaBama je Mpomao, a Ha OCHOBY HCTPaKMBama KOje j€ TOYETKOM TOJIUHE
crpoBena Kommnanuja Bepurac — cBera 2% ucnMTaHMKa je€ 3aucTa MPUIArOJIUIIO CBOJ
HayuH nocnoBamba GDPR-y, ynpkoc Tome mro ce 31% u3jacHuio aa je y HOTIYHOCTH

MPUMEHWIO peryaaTuBy.

JenHa o OMTHHjUX HOBMHA KOjy HaM JIoHOCcH ozpenda GDPR je u T38B. ,,mpaBo Ha
3abopaB” (right to be forgotten) koje mocrojehe mpaBo Ha Opucame NoOaaTakKa
npuiarohaBa cTBAPHOCTH MHTEPHETA y KOjUMA CE HAIIIM MOl KOHCTAHTHO 00jaBJbYjy
u nene. CIMYHO je M ca IPaBOM Ha MPEHOCHBOCT IOJaTaka, Koje mojapa3dymMmena na he
KOMITaHHj€ KOje ce 0aBe aHATUTUKOM JIMYHHX T0/1aTaka CBOJUM KOPHCHHUITMMA Ha 3aXTEB
MOpaTH Jia I0CTaBe CBE MOJaTKe O IhHMa Y MAIIMHCKH YUTJBUBOM (opmary, Kako 01 Tu
MOJIAIM MOTJIM J1a C€ KOPHUCTE U 3a Jpyre yciayre. OBO yjeHO 3Ha4M Jia Cy KOMIIaHUje y
noceAy JMYHUX IOJAATaka, Kao M 1O caja, AyKHE Ja CBOjé KOPHCHUKE 00aBecTe O
HauMHUMa Ha KOj€ BUXOBE NoJaTKe KOpHUCTe, 1a UM oMoryhe yBuj y mojaTke, 10CTaBe

KOIIH]Y, UM U3MEHE HeTauHe ToJaTKe.
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C 003upoM Ha CBe IMpaBHE M PEIyTallMOHE PU3MKE 3a KOMIIaHH]E Koje ce OaBe
o0paioM mojaraka O JUYHOCTH, UMEHOBAKE JIMIA 32 3aIITUTY MOAAaTaka O JIMYHOCTU
(data officer) 6u cBakako 6mo mymap motes. MmenoBame oBakBor Jjuiia mo GDPR-y
MOCTOJH 3a JAP)KaBHE OpraHe, ajlk W 3a KOMIIaHHWje Koje ce 0aBe MacOBHUM IpahemeM
rpahana uiar 00pazioM HAPOYHUTO OCETJHPHBHX MOJAaTaKa y BEIMKOM o0umy. Jluie koje ce
0aBM 3alITUTOM TOJaTaKa O JIMYHOCTU Tpeda Ja CauWHU TOMHC, KATEropu3alujy H
KOJMpame CBUX MHPOpMAIFja O KOPUCHUIIMMA KOje ce ACPUHUINY Ka0 HUXOBH JIMYHU
nojany — OWJIO Koja KOMOMHAIMja JIMYHUX YHUIbEHUIA KOja CKyIa MOCMAaTPaHO TayHO
onpehyje jennor nojeaununa. To cy, uamel)y ocranor, uMe u Ipe3uMe, MoJalH O JTOKAIH]jH,

¢bu3nuky, (U3NOIIOMIKY, T€HETCKHA, MEHTAJHH, €KOHOMCKH, COILUjaJIHH, KYJITYpHH H

apyra GaKTopu.

Hezamuhenoct moparaka 3amocieHUx ¥ OMBIIMX 3alOCICHUX j€ JOII jeJaH O

mpo0JieMa ca Kojuma ce CyoJaBajy 3[paBCTBEHE YCTAHOBE.

[Topen Tora, mojequHIIIMA O/ KOJUX ce MH(pOpMallKje TPUKYIIba]y J1aje ce MPaBo
71a YBEK M Y CBAKOM TPEHYTKY 3Hajy KO U Y KaKBE CBPX€ CaKyIlJba IbHXOBE JINYHE MTOJIATKE,

Kao U J]a 3aXTeBajy J1a c€ TU Mojaly u30opuiry u3 6ase mojaraka y Kojoj ce Hajase.

HonatHo noBehame npaBa BracHUKa nH(popMmanuja ode3deheHo je u npoueHom
yTHIIaja KOjy MPUKYIUbamke U 00paljuBame nojaraka uMa Ha IpaBa u ci1000/1e [0jeINHIA,
Kao 1 0OaBelITaBamke HAJIC)KHUX BIACTH M BJIaCHUKA MH(OpMaIKje YKOIUKO jaohe 10
OUJI0 KaKBe YrpOKEHOCTH WIIM HeaJleKBaTHe ynorpeOe mojaaraka (y poky oa 72 daca).
Kako 0u ce ocurypanu na he cBe HaBeJZieHe CTaBKe OUTH HCIOLITOBAHE, 3aKOHOABIH Cy
OJIpeIUIIN U MOCTOjalk€ HE3aBUCHOT APXKABHOT OpraHa y CBaKoj 3¢MJbH YJIaHHUIM Koju he
BOJMTH padyHa O IpHjaBaMa U3 OBE 00JACTH, a YMjU he paj KOOpJUHHCATH E€BPOIICKH
opran — Article 29 Working Party (WI129). Ila unak, KOHTpoJia Mpoleca TpeTupama
noJlaTaka HHje ocTajla caMO Ha HUBOY JpKaBe WM HaJHalnoHaiHe 3ajennune. Kako cmo
HanomeHyym, npema GDPR -y, opranmsanuje/kommannje he moparn nma mmajy Data
Protection Officer (DPA), Taunuje 3amocieHor eKcrepTa Wik CHOJballber capaJHuKa

KOjI/I he KOHTPOJIMCATHU TPCTUPALC ITOAATAKaA.

HberoBo mocrojame HUje TOBe3aHO ca OpojeMm 3amocieHux y ¢upmu, Beh ca
KOJIMYMHOM TIoflaTaka Koju ce obpalyyjy, Te he cTora cBe KoMmmaHHuje KOje PEIOBHO U

CHCTEMATCKH MpaTe MOAAaTKE Y BEIMKO] pa3MepH, Kao U OHE KOje TO YMHE ca MoJalrmMa
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OCETJbUBHX KaTeropuja (3IpaBCTBEHE, PEJIUTUO3HE, PACHE U CII.) MOPaTH Ja MpUME jOIT

JEIHOT 3aIlOCIICHOT.

CBakako, jefaH OJf OCHOBHHMX IIPEIyClIOBa aJeKBAaTHE 3aIITHTE II0/aTaKa je
NpaBHA OKBHUP KOjU OpraHu3alju jAaje oBiamhema M oOaBe3e y IMOTJEAY 3alITUTE
MOBEpJPMBUX HH(pOpMAIMja, Kao0 M HHUXOBO OecnpaBHO Kopuinheme o1 CcTpaHe

neosnamhenux auna (Manauh, [Tytauk, Musomesuh, 2017).

OBaj mpaBHU OKBHP MPEACTABIbA]y MPOMHCH O] CTpPaHE NIp)KaBe, HA YeIy ca

YcTaBoM 1 IpaBHUM peryiaThBaMa, y koje ox maja 2018. ronune ymnasu u GDPR.

buTHO je pazymeTH J1a ce 3alITUTAa [10/1aTaKa O JITYHOCTH HEe MO>Ke MocThhu camo
JIOHOLIECHEM IPAaBHUX aKaTa, OJHOCHO IYKHM YycarjallaBambeM ca Iponucuma. 3aro
GDPR mnponucyje nma ce Mopajy HMIUIEMEHTHUPATH OAroBapajyhe TeXHHUYKE U
OpraHu3aIlioHe Mepe 3a 3alITUTY 10/laTaKa y CKJIaay ca CBpXoM, 0OMMOM, IPUPOJIOM U
KOHTEKCTOM oOpajie mojataka. To 3HauM Ja y CBAKOM KOHKPETHOM ciydajy Tpeba
MIPOIICHUTH KOj€ Cy MEpe HEOIXOHE MOIYT WHTEPHUX CHUCTEMAaTH3alllja, aHTaKOBamba
OpraHM3alMOHUX CTpy4Haka, HabaBKke 1ocedHe onpeme, Kopuilhemha CUTYPHUX Mpexa

3a MMPEHOC MoJiaTaKa, a I0TOM je HCOMMXOAHO Aa CC TC MEPE I/IMHHeMeHTI/Ipajy.

YcraBom PC, unan 52, rapantoBan je u c1000/1aH MPUCTYI HHPOpMaIIFjama o1
JaBHOT 3Hayaja, JOK C€ CTaBOM 2 MHCTOT 4jaHa YyTBplyje NIpaBO Ha NPUCTYI
uHpopMalnrjama y rnoceay Ap>KaBHUX OpraHa M OpraHu3aliija Kojuma cy oBepeHa jaBHa

oBjiamhema Yy CKJIaly €a 3aKOHOM.

3aKOHOM O 37IPaBCTBEHO] TOKYMEHTAIIM]U U €BUJICHIIM]jaMa y 00JIaCTH 3IpaBCTBa
("Cn. rnacauk PC", 6p. 123/2014, 106/2015 u 105/2017) ypehyje ce 3mpaBcTBeHa
JOKYMEHTaIlja W E€BUJCHIIM]je, BPCTe W CaApKMHA 3JIPABCTBEHE JOKYMEHTAaIUje H
€BUJICHIINja, HAYMH W TOCTYyMaK Bohema, Julla opiamheHa 3a BOhEHmE 3JpaBCTBEHE
JTOKyMEHTAIMje W YHOC IT0/IaTaka, POKOBHU 3a JIOCTaBJbamke M 00pany IrojaTaka, Ha9uH
pacmofarama nojauma u3 MeJUIIMHCKE TOKYMEHTallM]e TaljeHara Koja ce KOPUCTH 3a
o0Opany mogaraka, 00e30ehuBame KBaTMTETa, 3aIITUTE U YyBarba MolaTaka, Kao u Ipyra

MUTamka O] 3Ha4aja 3a BOhemEe 37paBCTBEHE JOKYMEHTAIM]E U €BUJICHIIH]A.

Nmajyhu y Busy YMmeHUILY J1a je y IPETXOJHOM IEpUo.Ty TOLUIO 10 MHTEH3UBHOT
pa3Boja 3ApaBCTBEHUX U HHPOPMALMOHO-KOMYHHUKALIMOHUX TEXHOJIOTH]ja, Ka0 U MOTpeOy

Jla C€ Ha JeJMHCTBEH HAYWH ypeau 00JIacT 3/[paBCTBEHE JOKYMEHTAIlUj€ U €BUJCHIIN]A,
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n3paheH je HoBU 3aKOH O 37paBCTBEHO] JOKYMEHTAIM]U U €BHJICHIIM]aMa, Kako Ou ce Ha
aJICKBATHUJU W PAlMOHATHHUJU HAYMH TPATUIO 3JPAaBCTBEHO CTamkEe U 3]PABCTBEHE
notrpede cTaHOBHUIITBA. Pa3io3u 3a TOHOIIEHE HOBOT 3aKOHA YCJIOBJHEHH CY, C jelHE
cTpaHe, yHampehemeM IUlaHupama U e(hUKACHOT YIpaB/bakbha CUCTEMOM 3IpPAaBCTBCHE
3alITHTE, KA0 W MPUKYIJbakba M 00pasie Tojaraka y Be3W ca 3[IPaBCTBEHUM CTambEeM
CTAaHOBHHUINTBA M (YHKIIMOHUCAEHEM 31PABCTBEHE CIYXKOE, ca IUIJbEM PAIMOHAIHOT
Kopumhema CBHX PACHOJOXKHBHX pecypca y CHUCTEMY 3ApPABCTBEHE 3amTHTe (Kaaap,
olpeMa M MpOCTOp, JICKOBH U MEIUIIMHCKA CPEICTBA, HHPOPMAIIMOHO-KOMYHHKAIIHOHE
TEXHOJIOTHje) U C Jpyre crpaHe, YyBohewmeM HWH(POPMAIMOHO-KOMYHUKAIIMOHHX
TEXHOJIOTHja Yy TpakCcy CIpoBOhema 3APaBCTBEHE 3alTUTE CTAHOBHUIITBA
panroHanu3yje ce MPUCTYM 3PaBCTBEHO] 3aIITHTH, KaKO ca aclieKTa MalHjeHTa, Tako ’
ca acmekTa 3ApaBCTBEHOI paaHuka. Haeenenum 3akoHOM yTBplyje ce U OCHOB 3a

q)YHKI_[I/IOHI/ICB.I-LC HHTCIPHUCAHOT 3APpaBCTBCHOI" I/IH(bOpMaI_[I/IOHOF CHUCTEMA.

[TpunukoM jaBHUX pa3Marpama 3allTUTE NMPUBATHOCTH OJl CTpaHE HOCHIIAIA
JpKaBHE BJIACTU M JAPYT'MX 3aMHTEPECOBAHUX CyOjekara, HOTIYHO je 3aHEMapeH acleKT
3alITUTE MOAATaKa O JMYHOCTH Y crieU(pUYHUM 00JaCTHMA, Kao IITO Cy 3pPaBCTBO U
nocnoBame yommte. [loganu u3 ynopenHe npakce nokasyjy Ja Ha TOM IJIaHy IOCTOJje

OpojHe OnacHOCTH, alii U (ITOCJIOBHE, pa3BOjHE) MOT'YhHOCTH.

VYnopenHa mpakca, a MoceOHO WHCHUCTUpame KJbYYHUX HMHCTHTYynMja EY Ha
CTaJIHOM ycaBpllaBamby MPaBHUX IPOIKCA KOJU CE€ OJHOCE Ha 3alITUTY IPHUBATHOCTH,
yKa3yje Ja MpaBo IMpeicTaB/ba TEMEJbHIN MHCTPYMEHT 33 OCTBAPUBAIE TAKBE 3aITUTE.

To je u cranoBumTe EBporncke komucuje.

Anu He Ouo0 KakBO TpaBo, Beh OHO KOje 3a/70BOJbaBa onipehene cranmapae. ¥
CaBpPEMEHUM YCIIOBUMA YIIpaBJbamke MoJalMa jecTe yIpaBibame Jbyauma. [lojeaunair
Ce Yy OJHOCY Mpema JpKaBH (IPYIITBY YONINTe) cBe Buile ojpelyje ckymoBuma
nojaTaka. TemKo je MpeHarIacuTH MOTpedy 3a MPEIU3HAM 3aKOHCKHM PETYIUCAmhEeM

3aI0TUTC JIUYHE IPUBATHOCTHU, OJHOCHO 3aIITUTE ITOAaTaKa O JJMYHOCTH.

MHore 3IpaBCTBEHE OpraHu3aIMje, Of APKaBHOT HUBOA JI0 HHBOA MpPUMAapHE
3paBCTBEHE 3aIlITHTE, Pa3BHjajy W yBOJE pa3He o0JMKe MH(DOpPMAIMOHUX CHCTEMa U
CHUCTEMA EJICKTPOHCKE MEAUITMHCKE TOKYMEHTAIH]e (eIEKTPOHCKH KapTOHU MaIlijeHTa —
EKII). CactaBHu neo HabaBKe WM COIICTBEHOI pa3Boja THUX CHUCTEMa j€ W TIPOIIEC

obe30ehuBama 3amTUTE MOJaTaKa, Kao M Imporec AeuHucama HauMHA Jla CE CMambe
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PHU3HLIM U TpPEAyNpeie HeraTHBHE IMOCIIEANIe KOjeé MOTY HAacTaTH yClel HealaeKBaTHe
3amrute. IlpuBaTHOCT mojaraka ce OJHOCH Ha JKeJby IOJEAMHIIA Jla KOHTPOJIMIIE
nyOJIMKOBamke (jaBHO M3HOIICH-E) JIMYHUX 3JIPaBCTBEHUX U JIPYTHX TIOJaTaka.
[ToBepspuBOCT ce oaHOCH Ha MOTYhHOCT MOjeAMHIIA Ja KOHTPOJIMIIE HAaYMH Ha KOjH
npy’Kajal 3ApaBCcTBEHE yciryre (OpraHu3alyja Win 1ojeJiHaI ) KOPUCTH JINYHE MOJaTKe,
Kao U HHXOBO Jlajbe JeJbehe (JaBambe APYrHMM MOjeAMHIMMA MM OpraHu3alujama).
3amruta oMoryhaBa ocUrypame MpUBaTHOCTH M MOBEPJHUBOCTH KPO3 U300p CTpaTeryja,
npoleaypa U MexaHu3ama 3amTure. ,,JlHpopmaTnuka O6e30emHOCT ce neduHUIIE Kao
CKyI TEXHMYKUX W aJMHHUCTPATUBHHUX MpOLEAypa YCTAaHOBJHEHHX Ca IMJBEM Ja Ce
MOJIAIM 3aIITHTE O] HEOBIAIIheHOT MM HEHAMEHCKOT YBUAa U OTylhema, u3MeHe HIu
VHHUIITEHA Ka0 U pajy 3alTUTe (PYHKIMOHATHOCTH caMOT MH(OpMarmoHor cucrema’”

(Gostin, 1993).

[ToceGHM IMIbEBH y HANOpy J1a ce 00e30e11 CUTYPHOCT OAHOCHO MPYXKH 3aIITUTA

undopmarmjama (Jeneruh B. u M. 2010) cy:

L4 O‘IYBaI-Be MHTCTPUTETA NIOJATAKa,

o ] CAHOCTAaBHOCT IMpUCTyla IMoAganuMa OJ CTpaHE JICTUTUMHUX
KOPHCHHKA,

L4 OcnrypaH)e MNPUBATHOCTHU JIMYHUX IIO0JaTaKa Kao0 HW HHBHUXOBOT

NPUKJIAJHOT KopHUIhemwa.

OBH HWBEBH C€ y MEAMIMHCKO] WH(MOpMaTuIM moceOHO (Qokycupajy Ha

CHGHI/ICI)I/IIIHC ACIICKTeE.

e JloctymHocT Koja 06e36el)yje TauHy U axXypHY HHPOPMAIIH]y CBaKOME
KOMe je IoTpeOHa U Ha MECTY Ha KOjeM je oTpeOHa.

e VYpauyHJbUBOCT TOMaXe Ja Cy KOPHUCHMIIM OJTrOBOPHHM 32 HHHXOB
npucTyn M Kopuithewe HH(OpManMja MO MpUHLMIY THoTpeba W mpaBa JAa
onpeheny nHdopmaryjy 3Hajy.

e JlebuHunuja nmepumMeTpa oMoryhasa ga CHCTEM KOHTPOJIHIIIE TPAHUIIS
MIOBEPJHHUBOT MPHUCTYTIA U PU3NYKH U JIOTHIKH.

e [lpuctyn 6a3upan Ha ymorama omoryhaBa mpHCTyn KOPHCHHKA CamMo
OHUM HH(]OpMaIMjamMa Koje Cy BaKHE 3a BHUXOB I10CA0, YUME CE OrpaHHYaBa U
cIpeyaBa MCKYIICHE Ja HEKO HeoBJantheHo MpUCTYU WHpoOpMaIjaMa Koje Ccy

BaH T'paHHUIlda BCTOBUX JICTUTUMHUX HOTpe6a.
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CBeoOyXxBaTHOCT ¥ KOHTpOJIa 00e30¢el)yjy /1a BIaCHUIIM €IEKTPOHCKE METUITMHCKE
JIOKyMEHTalyje (opraHusanyja, JeKap, METUIMHCKO M IapaMeAHLUHCKO 0co0Jbe
YKJbYYEHO Yy MpolLec Ipykama 31paBcTBeHe yciyre), UT ocobsbe 1 mauujeHTH Mory na
pasyMejy u uMajy epeKTUBHY KOHTPOJY HaJl MPUKJIAJHUM acCIeKTUMa MOBEPJHHBOCTH U

MPUCTYIY MOAaluMa.

3amTuTa MojaTaka M jeJHOCTaBaH, JIaK NPHCTYI Cy YeCTO CYNPOTCTaBJbECHU
3aXTEBU: II0j€JHOCTABJbCE IMPUCTYIA MOXE YIPO3HTH CUTYPHOCT IOaTaka ako
co(TBepCKa aruIiKalyja Hije NaKJbHBO U aJIeKBaTHO IPOjEKTOBaHA U UMIUIEMEHTHPAHA.
C nmpyre crpaHe, peBUIlIe KOMIUIMKOBAHN MEXaHU3MH 3aIITUTE Hajuerrhe HapymiaBajy
eproHOMH]y aluIMKaIfje ca CTAaHOBUINTAa KOPHCHUKA. Benmwku geo nawmka, anm H
UHPOPMATHYKKUX MPpodecHoHa ana, HaKainocT, He PECHEeKTY]jy KOMIUIEKCHOCT 3aIlTHTE

1oJlaTaka yak M KaJa pa3yMejy HbeH 3Hauaj.

6.1. EJJIEKTPOHCKMU 3IPABCTBEHU KAPTOH - E3K

Y CpOuju penaTUBHO BeJUKH Opoj 3JpaBCTBEHUX YyCTaHOBa Beh pas3Buja
pasnuuuTe MOjeJe eNEeKTPOHCKOTr 3/IpaBCTBEHOr KapToHa. OHO IITO ce M3/Baja Kao
HEOITXOHO U3 IOCAAIIBIX HCKYCTaBa je KOHCEH3YC, CBUMa IPUXBATIBUBO PEUICHE, OKO
Tora 1mta he cBaku eJIeKTPOHCKHU 3/IPaBCTBEHU KapTOH MOPATH J1a Ca/IP>KU, Kao U pa3Boj
TEXHUYKUX CTaHJaapJa Koju he eNeKTPOHCKM 3paBCTBEHM KAPTOH YUYMHUTH JIAKO

JOCTYITHUM U Oe30eTHNM.

Onmre je mpuxBaheHO M y IpakCH JIOKa3aHO Ja ce, CaMUM IIPeJacKkoM ca
aJIMUHHUCTpallMje 3aCHOBaHE Ha MAanMpy Ha KOMIjyTepcKy oOpajay mojaraka, MOCTHXKE
HajMambe TPOCTPYKHU MOPACT e(hUKACHOCTH U OTPOMHE MaTepHjaHe yITee y OHIo K0joj

chepu MOIEpHOT MOCTIOBamkba.

[To HOBOM cucTemy, Beh 1o MpHjaBbUBaKky NallMjeHTa Ha MPUjEMHOM LIalTepy,
HEroBHU Mojanu ce npocielyjy Ha padyHap Jiekapa, KOju y CBAaKOM TPEHYTKY MMa Ipej
coOOM [JHEBHM CHHCaK M pacnopea mperjeaa. HoBu mnpuctynm Koju JoHOCH
nH(GOPMAIIMOHM CHCTEM HHj€ 3aCHOBAH caMO Ha ymoTpeOu pauyyHapa, Beh Cy, CXOIHO
caBpeMeHuM npenopykama EY, cTBOpeHM THMOBM JeKap — MEIUIMHCKA cecTpa. Tako
HIIp. JIOK JIEKap UHTEPB]yHILE U MPETJiea MalyjeHTa, MeAUIMHCKA CECTPA YHOCH OIIIITE

nmojaTKe, a JIOK JIeKap MNpenucyje Tepanujy WIH YyIyTe 3a Jajbe CIICIHjaTuCTHIKE
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nperJjene, cecTpa npuipeMa naiujeHTa 3a 10aTHe pajme y okBupy nperieaa, uip. EKT
WM yaTpa3ByK. CUMyYNTaHO c€ KOPUCTH UCTH payyHap U Ha OBaj HAYMH C€ CAMO jeTHOM
€BUJICHTHPAjy MOTPEOHU MOJAIM O CTPaHEe JIeKapa U MEAULIMHCKE CECTpe Y TUMY, U TO
Ha MECTY rJie ce oJBrja caM nperiea. OBaKo yHETH MOally Cy MOCie Tora JIaKo IOCTYITHU
CTaTUCTUYKO] CIyXOU M PauyyHOBOJCTBY, KOJU Ca MHOIO Mame 00pajae MOTy Ja UxX

npociiel)yjy BUIIMM HHCTaHIIaMa.

OBakBUM IMPUCTYIIOM C€ MalMjeHTHMa ckpahyje uekame U IIeTame O] manrepa
70 IanTepa u nodoJplaBa ce KBAIMTET 3/IPaBCTBEHE yCayre Koja UM ce npysxa. [Ipumena
€JIEKTPOHCKOT 3[paBCTBEHOT KapTOHA HE MEHa Tpajame mperiena, Beh Mema ogHOC Y

KOpHCT e(heKTHBHOT BpeMEHa Koje Jiekap mocBehyje CBOM IalnjeHTy.

e-Health — (e-31paBibe WK €-31paBCTBO) AILIMKAIIK]a 3@ BOHCHE €ICKTPOHCKOT
KapTOHa W CEIIEKTPOHCKO (QakTypucame ypaheHa je om crpaHe mnporpamepa ca
Enexrporexnuukor ¢akynrera u3 beorpana. 3aMuibeHa je Tako J1a BpeMeHOM Tpeba 1a
MOKpHje cBe MOTpede MPUMAapHOT 3[JpaBCTBa Y MOTJIey €IEKTPOHCKE 00pajie roaaraka o
nanujeHTuMa. OBa aruiMKaiuja aje MOryhHOCT KOHTpPOJIE pajia Ha CBUM HMBOMMA H Y
CBaKOM KOpaKy o0Opaje mojataka o ocurypanuky. Ilopem Ttora, e-Health 3nauajuo
yOp3aBa M oOJIaklaBa paj, Kako JOKTOPHUMA 3aroClICHUM Y TPUMapHO] 3JPaBCTBEHO]
3alITUTH, TAKO W OCTAJIOM MEIUIIMHCKOM 0CO0JbY, anu U PemyOnmukom 3aBoay 3a
3apaBcTBeHO ocurypame (P330) koju Kpo3 OBY aluIMKaIMjy ©Ma MOTYNHOCT JeTabHOT

npahema U KOHTpoJIe paja qoMoBa 3apasiba (Poauh, 2012).

OyHKIMOHUCAkE caMe aIUIMKallMje je 3aMHUIIJBEHO TaKo Ja Ha jJeHOj CTpaHu
uMaMo 0a3y mojaTaka Koja CIyXM Ja CKIQAWINTH JKeJbeHE IOAATKe, a Te IMOJaTKe
opranmsyje mo tabenamMa, u Ja UX 3aTUM JeIHOCTaBHO U Op30 AOCTaBU KJIHMJEHTY KOjU HX
notpaxyje. Ha jennoj ctpanu mocroju cepBep Ha KOjeM ce Hana3u 6a3a mojaraka (Tae ce
4yBajy M0/1all1) a Ha IPYroj CTPaHM ce HaJla3! KJIMjeHT (KOj! TPaXku MOJIaTKe O] CEpBEpPa).

Komynukanuja n3mely kimjenTa u cepepa ce onsuja SQL jesnkom.

Kopucunuku nntepdejc e-Health-a je Bpio jennocTaBan u yriiaBHOM je 3aCHOBaH
Ha ofalupy xesbeHux omnuuja mehy nonyhenum y okBupy nanajyhux menuja. Ilperpary
10 OCUTypaHWIIUMa je Moryhe Op30 H TIPEIU3HO BPIIMTH 110 Pa3IAYUTUM
KpUTEpHjyMUMa, O] UMEeHa W mpe3umeHa, npeko JMbI'-a u mecra go JIBO-a u 6poja
3paBCcTBeHE KibMkuie. M3 mporpama je moryhe moOMTH pa3nuyuTe BPCTE M3BEILTAja

HEOIIXOJIHUX 3IpaBCTBCHUM PaJHULIIMA y IUIbY U3PaJe NEPUOJIUYHUX IIPETIeaa pasa Ha
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HUBOY ycraHoBe. CamMa UYMICHHIIA J1a CE OJNAOHMp JKEJbCHHX OIIHMja BPIIU IPEKO
nagajyhux MeHuja, JOBOIU IO TOTA JE je YHOC MoJaTaka YKYIaBameM ca TacTaTrype
MUHHMaJaH (M3y3€B Jela aHaMHe3a U Hajas3), ITO CBOJAM MOT'YRHOCT NpaBiberba rpeniaka

Ha MUHUMAJIHY MEpYy.

EnekTpoHCKH KapTOH je /e0 alulhKalfje KOju jé HaMemeH paay JOKTopa ca
MAIMjeHTOM, 32 YHOC IOJIaTaka O TOCETH MAaIlfjeHTa 3/IPAaBCTBEHO] YCTaHOBH, OJJHOCHO
aHaAMHE3H M Hajia3y, IMjarHo3u Kao u nponucaHoj repanuju. OH naje moryhHocT 6p30r 1
JEIHOCTABHOT Mperiiea MPEeTXOJAHUX MMOCeTa MalMjeHTa, Kao M IITaMIlamka MPOIHCaHe
Teparyje OJHOCHO pelenara, mTo camo M0 ceOM JTO0JaTHO OJIaKIIaBa U ayTOMAaTHU3yje
moctynak oOpaje mojaraka O MaldjeHTy, NmoceOHO uMajyhu y BUAY Ja TOCTOjH
MOryhHOCT ouHMTaBama Opoja 3[paBCTBEHE KELMKHIIC U periernTa momohy untadya 6ap koja

" ayTOMAaTCKOTI' IPOHAJIAKCHA naunjeHTa H mTaMIiiamka O,I[FOBapanhel" peucirTa.

Enextponcka (aktypa o0yxBaTa paj OCTaJIOT MEIULUHCKOT 0c00Jba, OJHOCHO
MEIMIIMHCKUX CecTapa ca MaldjeHTUMa, Tj. YHOC MojaTaka O MPYXEHUM yclyrama,
KOpUIITNEHOM MEIUIIMHCKOM M CAaHUTETCKOM MaTepujally, aMIyJdpaHuUM Teparujama,
uta. OHa y TeHeprucaHoM OOJIMKY mpyka cBe notpedne nojgatke P330 o pagy ycraHoBe
MpUMapHe 37paBCTBEHE 3aIITHTE y MEPHUOAY 3a KOjU Cce TeHEpHIle, Kao U MOJaTKE O

BUCUHM (DMHAHCH]CKUX CpeJICTaBa KOje Ta yCTaHOBa MOTpaxyje oJ] 3aBoja.

Wnaue, nporpam aaje MoryhHOCT MOTIYHEe HHIUBUAyaTU3alyje u npahema pana
CBAKoOT I10jeIMHAYHOT KOPUCHHUKA [TPOrpaMa, 3a/1aBambeM JINYHUX KOPUCHUUKUX M dapa.
Ha taj HauuH je y moTnmyHOCTH oMoryheH yBU y paJ MEJUIIMHCKOT 0c00Jba, JOKTOpa y
MIPUMapHO] 3PABCTBEHO] 3AIITUTH Ca JeJIHE CTpaHe, Opoja perernara Koju OHU U37ajy,
Opoja manujeHata U OCTBApEHUX Tperiena y oJapeheHoM mepuoay mo Jekapy, Kao u
OCTaJIOT MEIUIIMHCKOI 0co0Jba, a ca Jpyre cTpaHe, y Opoj NpYyXKEeHHX Yyclyra H
YTPOLIEHOT CAHUTETCKOT U MEUIIMHCKOT MaTepHjaia [0 OCUTYPaHUKY. Y HOILIEHe HOBUX
nogataka (0 JICKOBUMA, JIEKapuMa, IleHaMa MaTepujajia U yciyra), 3aJlaTUX OJ CTpaHe
P330-a y nporpam Bpum ce y4duTaBameM HMIM(papHUKa KOj€é MEIUIUHCKE YCTaHOBE Yy
MPUMapPHO]j 3PaBCTBEHO] 3aIUTUTH 100H]jajy o punujana P330. YV Tom cmuciy mocroje
onpehene moremkohe, koje ce mMoceOHO oAHOCE Ha MIM(APHUK JEKOBAa M HECIATrame
nocrojeher mudpapHuka nponucator ox crpaie P330-a u mo3uTHBHE JHCTE JIEKOBA KOje
JieKapy y TPUMapHO] 3[IPaBCTBEHO] 3aAIITHTH MMajy MOTYNHOCT J1a MPENUIy CBOjJUM

ManujeHTHMa.
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EnexTpoHCcka METUIMHCKA JOKyMEHTaluja (EICKTPOHCKH KapTOHH) CaapKH
OcCeTJbHBE IMYHE HH(POpMaLIKje Koje MOy OMTH Jlako 31oynotpedssene. Ca qpyre cTpane,
IIMPOK MPUCTYI €JIEKTPOHCKOM KapTOHY MalMjeHTa O] CTpaHe MEIUIIMHCKUX U APYTHX
npodecruoHaaia Koju Tpeda J1a npyxe MeIUIUMHCKY YCIIYTY MalijeHTY je MPEAYyCIoB 3a
YCIICNIHO JieueHe. Tako, ca jeJHe CTpaHe IMOCTOju MoTpeda OrpaHHyYeHa IpPUCTYIa
noJaliiMa M3 EJIEKTPOHCKOI KapTOHA TalMjeHTa, JOK ca Jpyre IOCTOju HHTEpec
MalyjeHTa Ja MITo BUIIEe CTpy4ymaka (U3, 0 MPaBmily, pa3IMdyUTHX OpraHMu3aldja) uMa
YBH]l Y EETOB EJIEKTPOHCKU KApTOH Yy IMJbY IITO OOJBET cariieiaBamkba METUIIMHCKOT
cTaryca ¥ TUME IITO KBAIUTETHH]jET U SPUKACHUJET JOHOIICHE IHjarHOCTUYKUX H

tepanujckux omnyka (Cmmbanuh, 2018).

MynTHopranuszaloHa TPaHCHAPEHTHOCT, JIETAIHW M eTUYKU acCleKTH U
OJITOBOPHOCT, HaMehy clIo’KeHe M3a30BE HE CaMo Y MOTrJIey TEXHOJIOMIKE apXUTEKType
MEIUIMHCKUX MH(OpMAIMOHUX cucTema. [Ipu Tome, TeXHOIOIKa apXUTEKTypa Mopa
outn yckialjeHa ca €eTUYKUM M TIPAaBHUM CTAaHJApIMMa KOJH YeCTO HHCY Y CarjlaCHOCTH
ca TEXHUYKO-TEXHOJIOIIKUM MoryhHocTuMma. ['eHepruuky MexaHU3MH 3alTuTe Tpeba aa
oMmoryhe nedpuHHcame cTaHzapja U MOJIUTUKE KOpHUIIhewma JUYHUX MEIAULIUHCKHX
nHpopmanrja Koju he GUTH TEXHOIOUIKU cKalaOmiIHU. ThMe ce mocTuKe MaKCUMAaITHO
uckopuimheme TEXHOIOMKOT pa3Boja y3 CMamEeHY OMACHOCT O TI0jaBe IMpOIycTa y

CHCTEMY 3allITUTE KOj€ MOT'Y IOBECTH J0 3J10ynoTpeoda.

30up mojaTaka U3 OCHOBHE MEIUIIMHCKE JOKYMEHTAIIM]E€ U MOJaIU KOje Ce BOJIEC
y 3/1paBCTBEHO-CTaTUCTUYKOM CHCTEMY U MH(OPMALMOHUM CHCTEMUMa OpraHu3aluja
3JIpaBCTBEHOI OCUTypama 4yBajy ce y ueHTpanHom cucremy. E3K mpexacrasipa camo
,read only” (camo 3a umrame) mperyiex, mro 3Hauu Ja npuctynamem E3K-y Huje
JI03BOJHEHO MEHambe 10J/1aTaka Koju ce y lemy Hanase. [Ipuctyn nogannma mopa OutH y
HEMOCPEHO] BE3U Ca OCTBAPUBAEM 3/IPABCTBEHE 3aIITHUTE IMalljeHaTa, OJJHOCHO MOXKe
CE BPLIMTH HENOCPEJHO IIpe IpyXkama 3APaBCTBEHE 3alITUTE. Y CHUCTEMY C€ BOIU

JieTajbHa €BUJICHIIM]a 3a CBaKM MpucTyn nanujenta E3K-y.
[Tonanm y E3K cy nonessenu y rpyne nojparaka:

1. Jlnuawu nomanu;
2. JlexoBH — CBU IpENUCaHW M MOAUTHYTH PELENTH IOJE/bEHH Y JIBE
rpymne (XpoHHYHA U aKyTHA 000JbEHha);

3. Aunepruje — 1ucTa CBUX €BUICTUPAHUX AJIeprHja MarejenTa,
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4. bonectu ox Beher jaBHO-3/IpaBCTBEHOT 3HAYAja;

5. CnenmjaqvicTUUKH TpErjieAd — JIMCTa CBUX Tperjena KoJ Jekapa
CIICINjaJTHCTa,

6. bomHuuko nedewme — IucTa npujema y O0IHUIIE;

7. JlujarHOCTHKA — JIMCTa CHUMAama Ha arapatuMa ca U3BelITajuma,

8. Xupypmike WHTEpBEHIMje — JUCTa 3aKa3aHWX W U3BPIICHUX
XUPYPIIKUX  HWHTEPBEHIIHja (u3BOD: N3nC PenyGnuke CpOuje

www.kombeg.org.rs, 2016).

6.2. METOAOJIOI'NJA 3ALITUTE JIMYHUX TIOAATAKA
N PECYPCA Y 3IPABCTBEHUM YCTAHOBAMA

Metononoruja 3a pa3Boj 3alTUTE JUYHUX HHPOpMAINUja Y MEAUIIMHCKUM

nH(OPMALIMOHUM CUCTEMHMA C€ CACTOjU O] IECT OCHOBHUX Kopaka ([emneruh, B. u M.):

1. Unentuduxanuja nHGopMaTHUKUX pecypca KOju 3aXTeBajy 3alITUTY,

2. Jleckpumuuja apXuUTeKType HHPOPMALMOHOT CHCTEMa KOjU ce
UMIUIEMEHTHPA;

3. Hpentudukanuja omacHOCTH 1Mo WHPOpPMAIHje Y CKIONMY IJIaHUpPaHE
apXUTEKTYpE,;

4. PanHrupame ONacHOCTH IO 3Ha4ajy U MOTEHIMjalTHO] IITETH,

5. JluzajHupame peniema Koja Tpeda aa cMambe pU3UKe U MOCIeIUIIE;

6. Cnenmdukanyja IMITIEMEHTAIIMOHHUX TPETIOPYKA.

[Ipe came mnpumene wepa o6e30ehema wuHDOpManMja, TMOTPeOHO je
UACHTU(DUKOBATU OHE KOje je moTpeOHO ITUTUTHU. [IpeBuile mupoka 3amTuTa Koja ayBa
u uHboOpMaIMje Koje HUCY KPUTHUYHE H3HCKYyje HEMOoTpeOHE pecypce, KOMIUTUKY]e
yBOheme cucTeMa 3alTUTE U Y€CTO YMamyje yKymHe nepdopmance cucrema. Beoma je
BaXHO HahM onTUMalaH OJHOC U3Mel)y KpUTMYHOI CKyna HHQopMmanuja u

PacIoIOKUBUX pecypca.

MenuuuHCKH HHPOPMAITMOHU CUCTEMH KOjH CapiKe INYHE HH(OpMaIIje MOpajy
NpUMEHBUBATH IMOceOHe Mepe Oompe3a W 3alTuTe, Kako Ou ce crpeumsne Moryhe

31M0ynoTpede Koje MOTy YIpO3UTH 3aKOHCKA U JbYyJICKa IIpaBa Ha MPUBATHOCT.
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WHpopMannoHn CUCTeM, WK alUTHKAIIN]a, YBEK Ce M10jaBJbyje Y KOHTEKCTY HIMPET
CUCTEMa, OJHOCHO HETOBE apXUTEKType. PasMeHa mojaraka, HBHXOBO IIHUPEHE U
Kopuiheme Y CoJballibUM CUCTEMUMA MMa 3HAYAjHY yJIOry y moBehamy ehUKacHOCTH
CBHX ITOCJIOBHHX TIporieca. 300r motpede 3a NITO NIMPOM HHTETPAIjoM HH()OPMAITMOHUX
CHUCTEMa W aIUIMKalxja, cBe BehuM 3axTeBuMa 3a cJ1000HOM pa3MeHOM HHpOpMaIuja u
MOBE3MBAKBEM Ca APYTUM HM3BOpUMaA TOJAaTaka, pacTe M PU3HMK O] 3JI0yNOoTpede WM

omrehema nnpopmalmja.

ApxurexTypa HH(POPMAIIMOHOT CHCTEMa IpeJCTaBjba IUIaH OCTBapema Oyayhe
(YHKIIMOHATTHOCTH CHUCTEMa Kpo3 CHpoBoheme MOTpeOHMX HabaBku (yKJby4dyjyhu u
COIICTBEHM pa3B0j) M HMIUIEMEHTAallje KOMIOHEHTH U eleMeHaTta cuctema. lIporec
Ha0aBKe Ce CIPOBOAM KpO3 IPOLENypy MHBECTHIMOHOT OJUTy4YHBama Koja Tpebda na
o0e30eau moTpeOHy TEXHOJIOTHjy (TEXHUKY — XapiaBep, copTBep U KOMYHUKaIMje, a U

JbYZIe KOJH Cy CITOCOOHM Jia Ta Cpe/ICTBA HA Haje()MKACHU]H HAYMH ITPUMCHE).

HeanexBaTHa cpencTBa U HecTpyuyHa ymoTpeOa mpeacTaBibajy Hajsehu daxTop
pHu3MKa 3a QyHKIHMOHAIHOCT cUcTeMa U 6e30eqHocT nojataka. Hajuenthe mrere Hactajy
Kao TOCIIANIA TOTITYHOT OJCYCTBAa CBECTH O IMOCTOjalby HECTPYYHOT TMPHUCTYIA WA

HUMIIPOBU30BAHUX PCHICH:A.

[Tpodecnonanto qu3ajHUPABHE APXUTEKTYPE U HEHO CTPUKTHO MOILITOBAKE j€ Y

OCHOBHU IINTaHUPakba U CHpOBObCH)a MEXaHHu3aMa 3allTHUTE.

Pusuk je moryhHoct na nohe 10 MaTepujajiHe WM HEMaTepHjaJiHe LITETE ycien
HeTIJIaHUPaHe N3MEHe WK I'yOUTKa 101aTaKa 300T JbY/ICKE IPEIIKe WM HaMepHE aKIyje,

Kao U TEXHUYKUX HUIIU ITPUPOJHUX Q)aKTopa.

[TpBU KOpak y KOHTPOIU PU3UKA j€ pa3yMeBambE IITa j€ TO PU3HUYHO TI0 MOCIOBHU
TpoIriec, TOCIOBHE NHUJBEBE WM pecypce opranuzanuje. HakoH Ttora, cmpoBoau ce
CBEOOYXBAaTHO MCTPAXKHBAKE PU3MKA IITO JOBOIU 10 MAeHTU(UKaIuje pusnka. [locme
TOra BPIIK C€ M3pajia TUIAHOBA 32 YMameHe PHU3UKA, KOJU MOTY MMaTH HajIITeTHHU]Ee

nocneauie (oapehuBame mpuoOpuUTETA).

Hajuemthe, 31paBcTBeHE opraHu3anyje He carjieflaBajy cBe NOTEHIIMjajTHEe PU3HKE

1 He (hOpMYJIHIY LEJIOBUTY M CBEOOYXBaTHY CTpATETHjy KOHTPOJIE pU3UKA.

Jenna ox meromonoruja eBanyanuje pusuka (OCTAVE - Operationally Critical

Threat, Asset, and Vulnerability Evaluation) omoryhasa uctpakuBame opraHu3aluOHUX
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1 TCXHOJIOHMIKHX acCIi€KaTa paad CUHTE3C CBCO6YXB3THC CJIMKC HOTpe6a I/IH(l)OpMaTI/ILIKC

6e30eanoctu. OcnoBHe aze OCTAVE merononoruje odyxsarajy (denetuh, B. u M.):

1. Usrpammwa mpoduna omacHoctH 3a pecypce — OBae ce ouewmyjy
OpraHu3aliioHa CcBoOjcTBa cucrema. McTpaxyjy ce OCHOBHM HH(OpMaTHUKU
3aXTEBH IO CTPYYHHM CETMEHTHMa OpraHu3alyje, OMACHOCTH IO KJbY4YHE
nHpopmarmoHne pecypce, 0e30emHOCHE Mepe Koje Cy MNOoTpeOHE, TPEHYTHO
NPUMEHCHE Mepe Kao U OpraHu3alMoHe CIIa00CTH U PAFUBOCTH.

2. Tlponanaxeme ciaboctu y uHppacTpykTypu — KibyuHe KOMIIOHEHTE
uH(ppacTpyKkType (CepBepH, pajHE CTaHWIIEC, MpPEkKa, eKCTepHE KOMYHHKAIIH]e,
OTIEpaTUBHU CHCTEMH, 0a3e IMojaTaka WTA.) CE UCTPAXY]y paayl MpOHAIAKEHa
TEXHOJIOIIKUX CJIA00CTH KOjeé MOTY JIOBECTH JIO HEIUIAHUPAHUX aKTHBHOCTH Ha
HUBOY HH(OPMAIIMOHOT CUCTEMA.

3. Pa3Boj curypoHocHe cTpareruje u miaHa — Y oBoj a3y ce aHaIu3upajy
cBu youeHu pmunm. MHDopmanmje ce aHanu3upajy na Ou ce MpOICHHO 3HAYaj
CBaKoI' pU3MKa Ha YKyIHE MHTepece opraHusauuje. VcToBpeMeHO ce pas3Buja
CTpaTerdja 3alITHTe U IIJAHOBU 3a uH30eraBame I0jelMHUX OIMNACHOCTH.
MexaHu3MHu 3alITUTE Cy OpraHU3alioHe W TEXHOJIONIKE Mepe Koje ce
npeay3uMajy paad cMambemha PU3UKa M OTKIIamkama y3poKa pu3uka. Bpio gecto
ce, HeMpaBUIIHO, CMaTpa J1a Cy TEXHOJIOMIKY MEXaHU3MH 3alITUTE caMU 10 cedu
JIOBOJBbHM 0/10paMOeHn MexaHu3aM. BehnHa mTera koje HacTajy Kao mocieauia
3510ynoTpede mojaTaka cy nocjaeaunia Jbyackor ¢pakropa, 30or HempodecruoHanHe
NpUMEHEe TEXHOJOMIKMX MEXaHW3aMa 3allliTUTe WM 300T OpraHMW3alMOHUX
IpoIycTa.

4. OpraHuM3allMOHM MEXaHH3MH 3allTHTE IMOApPa3yMeBajy IUIAHUPAbE
npaBWiia W Tporenypa Koje ce ogHoce kako Ha UT ocobspe y cBaKoIHEBHOM
aJIMAHUCTPUpPAy CHUCTEMa, TaKO M HAa KOPUCHUYKY IOJIUTHKY, Tj. TpaBUia H
npasa y kopuithemy nHopmarija. TeXHOTOMIKH MeXaHU3MHU Tpeba 1a 06e30ene
NOY3aHy M KOHTPOJMCAHYy (PYHKIHUJy CBUX KOMIIOHEHTH cuctema. [Ipumepu
TEXHOJIOLIKMX MEXaHU3aMa 3alITHTE (TEXHOJOTrHja 3aIlITUTE) Cy: aHTUBUPYCHU
nporpamu (arutukaija), RAID xoutposep (ypehaj), Firewall (cepsuc), Cmapt-

kaptuua (meaujym), PKI (cranmapn), SSL (MpexxHH IPOTOKOIT) UT/.

VY cknony (YHKIIMOHAJIHOCTH CHCTEMa c€ OHma 00e30ehyjy u moTpeOHH

MEXaHU3MH 3a MPUMEHY U CHpoBoheme OpraHu3alMOHUX MEXaHHW3aMa 3alllTUTE.
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CnpoBoheme opranu3alione 3amrtute nHdopmaija 6asupa ce Ha IJIAHCKO] YTpaambu
noTpeOHUX (YHKIMOHATHOCTH CHUCTEMa, KOja TapaHTyje OOCIEIHO HCIYHECHE CBUX

IU3ajHUpaHUX (PYHKIIMOHATHOCTHU U MOY3/1aHy 3alITUTY.

['enepruuke  (YHKIMOHATHOCTH CE€  MOTY  pPEIM30BaTH,  Pa3IUYUTUM
TEXHOJIOIIKAM MEXaHW3MHMA, Tj. pelemuma. I'enepruuke QyHKIIMOHAIHOCTH Cy BeoMa
cTa0WIIHEe M HE MEHajy Ce PaJUKaIIHO ca IMPOMEHOM TexHousoruje. CTpareruja 3amrure
OazupaHa Ha TEHEPUYKMM MEXaHM3MHMa HE 3aXTeBa CTallHE H3MEHE U PEBH3HjC
npouenypa (OpraHM3allMOHMX MEXaHW3aMa) YCIel HampeTka TexHonoruje, Beh
TCXHOJIOIWIKH HaIlp€aaKk caMmo CTaOMIHO IIOJHKE HUBO U C(i)I/IKaCHOCT 3amTuTe. Y IMpaKkcu
Hajehn mpolGiieM W eHeprujy 3axTeBa yBoheme mporeaypa, OJHOCHO NPHBHKABAHE
KOPHCHHMKa Ha JOCIICIHO CIIPOBOlCHE MONUTHKE yHOTpeOe CUCTeMa M pacroiiarama

nmoganuma. TGXHI/IKy u TeXHOJIOFI/Iije JIaKIIC MEHATHU, HEI'O JbYICKC HABUKCE.

Behuna caBpemennx WKT wundpactpykrypuux kommonentu (OS, DBMS,
MpexHu ypehaju uta.) o0e3belyjy reHepuuke 3amtuTHe (yHKIMOHaNHOCTH. Cama
reHepryka (QyHKIIMOHAIHOCT HE TMOJpa3ymMeBa W CTBapHY €(EKTHUBHY 3alITUTY KOJYy
KOHKpEeTHa KOMITOHEHTa omoryhapa. Jlamyku ¥ Hempo(eCHOHAIHU TPHUCTYI CTBapa
WIIy3HUjy 3alITUTE, JIOK C€ Y CTBAPHOCTHU I0jaBJbyje BHUCOK (DaKTOp pU3HKa Of ,,yHajaa”

YIIPaBo KpoO3 ,,CUTYpHY  KOMIIOHEHTY.

6.3. PUBNYKO-TEXHUYKA CPEPA 3AILITUTE

,» [€XHUUKa 3allTHTa IPEICTaBhba CKYN paJlkbd KOjUMa C€ HENOCPETHO HIIH
MOCPEIHO IITUTE JbYAW M HUXOBAa MMOBHMHA, a M3BOJM C€ TEXHHUYKHM CpEICTBUMA,
ypehajuma u cucteMrMa TEXHMYKE 3allTHTE KOjUMa jé OCHOBHA HaMEHa CIipeyaBambe
MPOTHBIPABHUX P YCMEPEHHX MpeMa ITHNEHUM JIMIAMa W UMOBHHH, Kao IITO
Cy: TPOTHBIIPABHO JIEJOBamke, MPOTHBIPENAIHO [EJIOBake, MPOTUBIMBEP3UOHO H
npotuBcabotaxxHo nenoBame” ([IpaBHIHMK O HAa4YMHY BpIICHA MOCIOBA TEXHHYKE
3amTUTe U KopulThema TeXHUUKHUX cpefcTasa ,,Ciy:xoenu rimacauk PC”, Op. 19 ox 20.

bedpyapa 2015, 71 ox 21. jyma 2017).

CymTiHa MexaHH3Ma JeJiOBaba CHUCTEMa TEXHHYKE 3allTHTe je y 3a0paHu
HEKOHTPOJIMCAHOT MPHUCTYIa HEKOM IPEAMETY, IPOCTOpy WiH 00jekTy 3amTure. OBakas

BH/I 3aIITUTE, HEOMXO/IaH j€ 3a CBE BPCTE 3/IpaBCTBEHUX ycTaHoBa. OBO je jako OUTHO U
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300T "yyBama MpocTopHuja y kojuMa je omoryhen npuctyn UT cexkropuma, a yrpaBo 300r

3al0TUTC MOBCPJbUBUX ITOAATAKA.

TexHuuKka 3amITUTa BPIIM C€ YNOTpeOOM TEXHUYKUX CpecTaBa M ypehaja 3a
cIpeyaBame MPOTUBIPABHUX PaAbU MpeMa JUIMMa, UMOBUHU WJIM MOCIOBamY, a ca

LIUJbEM 3aIITUTE O

- HEIO03BOJHEHOT IIPUCTYIA y 00jeKTe U MPOCTOpeE,

- HW3HOULICHAa U HeoBynamheHor kopuihewa mMTHheHNX npeaMera,

- YHOIICHA OpPYXja, EKCIUIO3UBHUX M JPYTHX OINACHUX IpeIMeTa U
MaTepuja,

- IpoBaJie, AMBEp3Hje M HACWIHOT Haraja Ha 00jeKaT Witk IPpoCTop,

- HeomnamheHOT MpHcTyna HHPOpManrjama u JOKyMEHTAIjH, UTI.

TexHuuka cpeactBa M ypehaju koju cy moBe3aHu o0Opa3yjy CHUCTEM TEXHUYKE

3allITUTC.

,»CHCTEMHU TEXHMYKE 3allTUTE MMajy MPBEHCTBEHU 3aJlaTakK J1a OTKPU]Y OMACHY
10jaBy, MpPELU3HUpajy MECTO HEHOI HacTaHKa, o0e30e/e KOHTPOILY MCIPAaBHOT paja
CUT'YpHOCHE oIlpeMme, /1ajy oJroBapajyhy curnanusanujy, omoryhe mpeHoc ajapMa Ha
TaJbUHYy, ACTUMHYHO YyTUYY Ha OTKJIamkamke ONacHe II0jaBeé W CTBOPE YCJIOBE
oarosapajyhoj ciy:x6u o0e36eherma 1a epukacHo nuTepBenuine” (3aKOH O MPUBATHOM

06e36ehemy, ,,Ci. rmacauk PC”, 6p. 104/2013 u 42/2015).

AKTHBHOCTM TEXHHYKE 3alUTUTE OJHOCE CE€ Ha: JIETEKIIH]y M3BOpa OMACHOCTH,
olpehuBame MOTpeOHOr HHUBOA 3AILTUTE, aHAJIM3Y TPEHYTHOT HUBOA 3aILTUTE, IPOLEHY
PH3HKa, IPOJEKTOBakE CUCTEMA 3AIITUTE, U300p OIpeMe, MOHTHPame CUCTEMA 3aIITUTE

" BCTOBO PCIOBHO OJ[PiKABALC.

TexHUuYKa 3alTHUTa CE€ CaCTOjU OJ MEXaHHYKe U EJeKTPOHCKe. MeXaHWuKy
3alITUTY YMHE CPEJICTBA KOja HE KOPHUCTE eNEKTPUYHY €HEeprujy Kao M3BOp Harajarba.

EnextpoHCcKkuM cpeAcTBUMA je 3a pajl HEONXOAHA eNIEKTpUYHA EHEPTHja.
VY enekTpoHCKe cucTeMe 3alTuTe yopajajy ce:

- aJapMHU CHCTEMH,
- BHjeo obe30eheme u cucTeMu 3a KOHTPOITY IPUCTYTIA,
- CHCTEMH JICKTPOHCKHUX CpeJICTaBa Haa30pa pode (CeH30pH, 3yjaluile U

ClL.),
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- CHCTeMH 3a KOHTPOJy oOmimacka oOjeKTa O] CTpaHe CIIy)KOCHHKa
o0e30ehema,

- eNEKTPOHCKH CHCTEMH 32 3aIITUTY O] MHIYCTPUjCKE IIIH] YHAKE,

- HMHTETPUCAHU CHCTEMH CJICKTPOHCKE 3allITUTE,

- ypebaju 3a yHUIITaBamke TOKyMeHaTa, ONTHYKUX U MarHETHUX Me/Irja
(Ilentap 3a 00yky — Kpumunosnomika akagemuja, beorpax 2015, honx ncnutHUX

nutama 9-10 Prirucnik-za-montazu-i-odrzavanje-sistema.pdf ).

AnapMHU cucteMd uUMajy GYHKIUjy AETEKIHje U alapMHupama HeoBjiamheHor

yllacka y o0jexar.

Y 3aBHUCHOCTH O] TPEHYTKa yHOTpe6e, aJlapMHC CHCTCMC JCIMMO Ha

IIPOTUBIPOBAJIHE U IPOTUBIPENIAIHE.
OcHoBHa pa3ziuka u3mel)y oBa /iBa cucTeMa je pBEHCTBEHO Y:

¢ CreuudpuyHoj HaMEHH (IETEKIMja IPoBaie Uil pa300jHUILTBA);

e Hauuny nerekuuje mreTHOr norahaja (ayromMarcka — aKTHBHpameM
CEH30pa WM MarHeTHOT KOHTAaKTa, WIN aKTUBHpAmbEeM IpeKujaya THXE JI0jaBe);

e Hauuny nojaBe (akTHBHpameM CHUpEHE WIHM camo mpociehuBameM
uH(OpMAaIHje 3aHHTEPECOBAHOM CYOjeKTy);

e Bpemeny omnepaTtuBHOr QyHKIMOHHUCAKkA (BaH paJHOT BpEMEHA WIH Y

TOKY paJiHOT BpeMeHa MPaBHOT JIHIIA).
AJIapMHH CHCTEMH 32 3aIUITHTY O/ MOKapa

[TpoTunoxkapHa 3alITHTa je KaTeropvja TEXHUYKE 3allITUTE HAMEHhEHa PaHOM
OTKpHUBamY U YI030peHY Ha MT0XKap WK ITpeKkoMepHo noehame Temneparype mruheHor
o0jexTa, y 3aBUCHOCTH OJ Hu3abpaHe KoH¢urypaiuje, oMmoryhaBa u JenoBame Ha

HHOUACHT Ca yAaJbCHEC J'IOKaI_II/IjC A0 n0JiaCcKa MaTpoJIHOT TUMaA.

Jlerexiyja numa, BaTpe UM raca MOKe C€ BPUIMTH alapMHUM CHUCTEMHUMa, Ie ce
yrpaamboM MPOTHUBIOXKAPHUX JETEKTOpa, KOjU Ce IMOBe3yjy Ha ajapMHy LEHTpaly,

n00ujajy MPOTUBIIOKAPHU CUCTEMH TEXHUYKE 3aIITHUTE.
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CucreM 3aTBOpPEHe TeJleBU3Hje

CucreM 3aTBOpeHE TelIeBU3MjE j€ KaTeropuja TEXHUYKE 3alITUTE HaMeHheHa
ocMatrpamy, CHUMamwy U ojBpahamy. Y 3aBHCHOCTH 0]l KOH(uUrypainuje, omoryhasa u

(GYHKIIM]Y JTOKATHOT, HHTEPHOT MJIN JTaJbHHCKOT MOHUTOPHHTA.

Ocmarpame omoryhapa caryeaBame CTamba HaJl IIPOCTOPOM H Y IMPOCTOPY KOjU
ce 00e30ehyje. OmakiaBa paji 3arocJieHIMa Ha TIociioBuMa hu3uIKor odezoehema u Koz
KOHTPOJIHHX ITYHKTOBA, TJI€ jé HEOMXO/IaH Iperiie] MoceTHiaa npe lbUXOBOT ylacKka y
06e30ehenn npoctop. HeonxomHo je mTo npenusnuje qeuHucaTH 30Hy OCMaTpama Uy
OKBHpY e IITeTHU norahaj Koju ce MOXke JCCUTH, Ha OCHOBY Kora jae(uHHUIIEMO
npoueaype koje Tpeba mpenysetr. CHUMame je KaTeropuja TEXHUYKE 3allTHUTE Koja
omoryhaBa penpoaykiujy aorahaja, mrTo je o7 u3y3eTHOT 3Hauaja 3a HaKHAJIHY aHAIH3Y
y ciydajy mreTHor fnorahaja. [la Ou ¢pyHKIMja CHUMamka, OJJHOCHO aHAIHM3e Caapxaja u
CHUMJBEHUX MaTepujana Ouiia yrnoTpeOJbuBa, MOTPEOHO je UCIPABHO (PYHKIIMOHUCAHE
LEJIOKYITHOT cHcTeMa 00e30elera M aKTUBHO YKJbYYMBAKE CBUX 3allOCICHHX KpPO3
¢byHkyjy camo3zamtute. Heonxonan je u npasunad uzoop kamepa (Manauh, [1yTHuK,
Munomesuhi, 2017). Opppahame je (QyHKIHMja TEXHHYKOT CHUCTEMa Koja HMa
MIPBEHCTBEHO ICHXOJIOLIKO JIEJCTBO Ha JIMIIA KOja MMajy Hamepy jAa yhy y o6e30ehenu

MIPOCTOP, OJHOCHO Y OKBUPY TOT MPOCTOPa U3BpILe oapeh)eHy HET03BOJbEHY pamby.

OCHOBHHU JI€JIOBH CHCTEMA 3aTBOPEHE TEIEBU3H]E CY KaMepe, IPEHOCHH IIyTEBH,

U3J1a3HU MOHUTOPH, ypehaju 3a CHUMame U PENpOAYKIH]Y CIUKE.

V¥ 3aBHCHOCTH O] HAUMHA paJia U TEXHOJIOIH]€ KOJy KOPUCTE, CHCTEMH 3aTBOPEHE

TGHGBI/ISI/Ije J€JI€ C€ Ha: aHAJIOTHEC U JUTHUTAJIHE.

AHaJOTHU CUCTEMH YTIIABHOM C€ BE3Yjy 3a CTapHjy reHepalnjy cucteMa, rae ce
MIPEHOC BHUJICO CUTHAJIA BPIIIK aHAJIOTHO ITyTeM KoakcHujaaHor kabna. Kamepe ce mosesyjy

Ha anasnorue JIBP-oBe, a kBayiureT cinuke ce n3paxana 6pojem TB nunmja.

JIuruTamHN CHCTEMH 3aTBOPEHE TEIIEBU3HjE€ Cy CAaBPEMEHHM W HANpPEIHH]H Y
OJJTHOCY Ha aHAJIOTHE, & BUAEO CHUTHAJ KOJA OBHX CHCTEMa C€ MPEHOCH Kao JAWTHTAIHA
uHpopMalMja U TaKO He I'yOM Ha KaBaJUTETy HM OHJAA KaJa ce MpeHocu Ha Behem

pacrojamy.
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CucremMu 3a KOHTPOJY MPHUCTYIA

KoHTposa mprcTyma u u3jacka je Kareroprja TeXHUYKE 3alITUTe HAMEHCHA 3a
KOHTPOJIMCAE KpeTarba JIMI[a, BO3WIa U pode Ha OJpel)eHUM MPUCTYITHUM U U3JIa3HUM
taukama. KoHTpoa mprcTymna BpIM ce MPeKo CHUCTeMa KOjU Ce CacTOju OJf HAMEHCKOT

xapaBepa u npurnangajyher copTepa, ca 6azama rmojgaraka.

[Tpumapha ¢yHKIIMja cucTeMa 3a KOHTPOILY IIPUCTYIA je perucTpainuja yiacka u

M3JllacKa v uIeHTU(UKAIM]ja CBHX JIUIIa KOja uMajy motpedy na yhy y mrruhene npocrope.

CucreMu 3a KOHTPOJTYy IPUCTYIIA JETie CE Ha: CUCTEME Ca eJICKTPOHCKOM I POM,
cucteMe Ha 0a3u MICHTU(PHUKALMOHE KapTHIC U CHCTeMe Ha 0asw (PU3MYKUX OCOOMHA
(e, oTHcak mpcTa, Mperno3HaBame riaca, CKeHUpame 3eHule oka, uta). Codpreepu
CUCTeMa CBHUICHTHPAjy CBE AaKTHBHOCTH y cHCTeMy, yrnopehyjyhu mperxomHo yHete

IIoJaTKE Ca rnmoganuma Ha CJICMCHTHUMaA 3a I/I,Z[eHTI/I(bI/IKaI_II/ij.

[Topen HaBeneHHMX eleMeHaTa TEXHUYKE 3allTHTE, BEOMa je BaKaH aHTaXKMaH
CIIyKOCHUKA JUIEHIIMpaHUuX 3a mociioBe ¢u3uukor obe3dehema (PO) y ckimamy ca
3aKOHCKHM M TIOA3aKOHCKHM akThMa Penyonmke CpOuje Be3aHHX 3a ITOCI0BE (PH3HYKOT
obe306ehema. 3amocneHe Koju pajie Ha MocioBuMa 06e30ehera HHPOPMaLMOHUX cHcTeMa
Tpeba eqyKoBaTH O HAYMHY paja M MHOTEHUWJAIHUM pHU3MLKMa MO HH(POpMAIHOHE

CUCTEMEC U BbUXOBEC CIICMCHTC.

CnyxOenuke puznukor obe3dehema Tpeda 00yunTH U HAIIPABUTH UM NPOLIEAYPE
3a Clly4aj BaHPEAHUX CHUTYyallMja KOje C€ MOTY JIOTOJIUTH M YTUIIATH Ha (PYHKIIMOHHUCAHE
nH(pOpMaLIMOHUX crcTeMa (TIoXkKapH, MoIUIaBe, mopeMeheHo eIeKTPUYHO Hamajame U CIL. ).
3anocneHn Mopajy OMTH CBECHHU 3Hayaja MmoJjaTaka KOju Cy MPOM3BOJ U IIHJb ITOCTOjamba

HH(bOpMaL[HOHHX CcHUCTEMaA.

6.4. HOPMATHUBHA C®EPA 3ALITUTE

HopmaruBuu okBup 00e30ehyje 3HauajHe (pyHKIMje OCHOBHOI Cli0ja 3allTHUTE,
MOTIYT UCTHIIAakha 3HaYaja 3alTuTe HH(OopMaIja Ha AP)KAaBHOM HHUBOY, KOHIIEHTPHUCAha
pecypca Ha CTpaTeIIKMM IpaBIMMa HCTpaKMBama M pa3Boja, 3axTeBa 3a OOYKy M
o0pa3oBame, CAaHKIIMOHHCAbha 37I0YMOTpeOe 3amTuTe, 00aBe3nBama Ha CepTU(DUKAITH]Y U

aKpeauTanujy u ap. Y HOPMAaTUBHOM OKBUPY BeoMa OWTaH 3Ha4yaj MMajy MOA3aKOHCKU
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npaBuu aktu (Hmp. [Ipasunuim o ycrnocrasibamwy PKI (Public key infrastructure) — j.

MHPPACTPYKTYpPE JaBHOT KJby4ya TUTUTAIHOT TOTIHCA UT/I.) U CTAHJAPAM 3aLITUTE.

Ha HuMBOYy cBake Jp)kaBe YIiaBHOM IOCTOjH 3aKOH O 3aITHTH HH(OpMaImja,
Koju obOaBe3yje IMOjeMHIIC U TOCIOBHE CHCTEME Ja IITUTE CBOje MHQoOpMaIHje y e-
OKpYXEHY, MPOIHUCY]y 00aBe3aH 00UM 3aIlTUTE, OJ1 Yera U KaKO MITHTUTU MPUBATHOCT
KOPHCHUKA U KaKBE Cy CaHKIIUje 3a MoBpeie cuctema 3amrute. [lopen 3akoHa o 3aTuTi
nHpopMalMja, Ha HHUBOY JpkKaBe, MOTPEOHU Cy W JOHOCE ce OpOjHH 3aKOHU KOjU
PEryJHIly KOMITjYTEPCKH KPUMHHAI (3aKOH O KOMIIjYTEPCKOM KpHUMHUHAIYy, 3aKOH O
JUTUTAIHOM JOKa3y, 3aKOoH O cyackoM Bewrtauewy y obOnactu MKT, 3akon o

dopmupamwy LIUPT u LIEPT Tema u ap.).

['moGamHau KapakTep KOMITjYTEpCKOT KpHUMHHAjJa 3axTeBa Ja C€ y pas3Bojy
mporpama 3amTuTe uHGopManmuoHux cuctema y CpOuju pasmarpajy yckiaheHoct ca
Mel)yHapogHUM 3aKOHMMa, peryjiaTiBamMa W CTaHAapAuMa, pa3JiuKe NpPaBOCYIHHX
cucrema, o0aBe3e O UyBamy IMOCIOBHUX TajHU, 3aIITHUTa MPUBATHOCTH W JIMYHUX

noagarakxa.

EVY je ycBojuia J{upekTHBY O NPUBATHOCTH M €JIEKTPOHCKMM KOMYHHUKaIMjama
(25.7.2002.), 3axTeBajyhu ox mpoBajaepa MHTepHET cepBuca 1a y oapeljeHOM mepruoay

3a/IpKaBajy MoIaTKe Ha CBUM e-KOMYHHUKaIlfjama.

»AyTOpcka mpaBa Mopajy OuTH 3amTrheHa Ha HAYUH KOjU 33/10BOJbaBa JieTajaHe
3axteBe.” [loBepspuBe U MHGOpPMAaIUje O UHTENEKTYyallHOj CBOjUHH, MPOTpaM 3aIlITUTE
MOpa INTUTUTH Ha HA4YMH KOjI/I 3a10BOJbaBa MUHHUMAJIHE 3aXTEBEC 3aKoHa O 3aIUTHUTH
MOBEPJbUBHUX MH(POpPMaIIHja, 1a OU ce MOTII0 00e30€IUTH 3aKOHCKO TOHhECHE TOYMHHUOIIA

Yy IpaBOCYAHOM CHUCTEMY I'IC je KPHUBUYHO ACJIO U3BPHICHO.

Y MHOruM 3eMspama 3akoH 0 60pOu IpoTHB cajOep KpUMHUHAaA je HeaJleKBaTaH 1
HE MOKpMBAa Ha WCTH HAayMH Mel)yHapoJAHM KpUMHHAJI, KOJU CE€ MOpa HCTPa’KUBaTH,
JOKa3MBaTW M CAHKIMOHUCATH Yy CKJIAAy ca 3aKOHUMa U CTaHAapIu30BaHUM

npounecaypamMma y CBUM YKJbYUCHUM IIPABOCYAHUM CUCTCMHUMA.

3amTUTa NPUBATHOCTH JIMYHMX TOJAaTaka y MPaBOCYAHMM CHUCTEMHMa, HHje
ycarnanieHa ca 3akoHuma EVY. Ilpenopyke na ce npuUBaTHOCT U JIMYHU NOJALM LUITHUTE
OIIITUM M TEXHUYKUM MepaMa 3allTHUTE, OCTaBJbajy MPOCTOp 32 MMIIPOBU3AIM]Y H YBEK

Cy je(TUHH]E peIICHE 3a OpraHu3alln]jy, Hero 00aBe3Ha 3aIlITHTa MPONUCAaHa 3aKOHOM.
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6.5. OPTAHU3AIIMOHA U TEXHOJIOIIIKA COEPA 3AIITUTE

Hobpa opranuzanuja HMHPOPMAMOHUX CHCTEMa 3acHMBA c€ Ha J00poM
yIpaBJbamy 3amtuToM (Security managment). Ympassbame WM MCHAIMEHT IPE/ICTaBIba
IpoIiec y KOMe e J0JIa3H /10 HEKOT ujba KopuinhemeM oxapehenor ckyma pecypea. [a
6u iporiec naopmaruuke 6e30eaHOCTH 1000 Ha epUKacCHOCTH, Tpeba J0OPO pa3ymMeTH
OCHOBHE TIPUHIIMIIC YIIpaBJbama. PyKoBoaMIAIl WIIM MEHAIIEp pajiv Ca WIIU MPEKO APYTHX
3allOCIICHUX Yy OPraHU3allMju KOOpIUHHpajyhu HUXOBE pagHEe aKTUBHOCTU y LUJbY

noctusama Hajoospux pesynarara opranuzanuje (Mxuh, 2011).
Opranu3aiiyja 3amTUTe mojapazymena cieaehe akTHBHOCTH:

- neduHHUCamE MpoIieca 3alTUTE,

- JeduHHCaAmE MTOTUTHKA, CTAHJApAa MPOIeypa U yIyTCTaBa,
- yIpaBJbamkbe PU3UIIMMA,

- KOHTpOIIE,

- TEXHOJIOTH]e

- JIOKyMEHTallHjy,

- UT kynrypy,

- eAyKanujy.

300r yUBEHHUIIE 1@ j€ YIpaBJbalkbe 3allTUTOM onTepeheHo mpey3uMameM
OJITOBOPHOCTH 32 CIIELMjaJIM30BaHe Iporpame oJpelheHu aclieKTH OBe BPCTe MEHAIMEHTa

uMajy cBoje oco0eHocTH. ['TaBHe KapaKTepuCTHKE Cy O3HATE Kao:

- IInanupame (Planning) — oaroBopa Ha MHIUAEHT, HACTaBKa MOCIOBHOT
npoiieca, OropaBKa oJ1 HHIIUICHTA, TI0JIKCa, Ka[poBa, PUCK MEHAIMEHTA U
0e30eqHOCHUX Tmporpama (eAyKalujy, TPEHHHT |  OCBellNuBame
3aI0CIICHHX.

- IMomuce (Policy) — cy ckym opraHu3alMOHUX YITyTCTaBa KOja 3aXTeBajy
OJITOBOPHO TIOHAIIIE 3aMOCICHUX Yy HEKoj opraHu3anuju. Iloctoju Tpu
KaTeropuje MoJjIrca U To: TeHepaiHe mojikce (Ha HUBOY npeay3eha, momuce
KOoje ce oaHoce Ha crenuduuHe mpolieMe W OHE KOje CE€ OJHOCE Ha
cnenuduune cucreme. [lomuce cy BakHa pedepeHTHa TOKyMEHTa 3a
YHYTpAIlllby OPTaHU3aI|jy U MMOKa3yjy HaMepy PYKOBOJICTBA Jia JKEIU Ja
yBeze pen y obnact 6e36ennocTa nHpopMannoHux cucrema. OHe HUKAIa

HE cMejy 1a Oyay y CYNPOTHOCTH 3a 3aKOHOM, MOpajy OMTH OJpKHBE y

72



CYJCKOM IIpOLIECY U MOpajy na Oydy MoJApkKaHe ¥ aJMUHUCTPHpaHE Ha
MIpaBy HAYUH.

[Mporpamu (Programs) — IIporpamu noapa3symeBajy aehuHHCabE Ha3HBA
U OIUC PaJHUX MECTa 3arO0CIICHUX KOjU ce 0aBe MOCIOBUMA 3AIITHTE Y
npenysehy. Y onucy mociioBa HajBaKHUJU Cy: TUIAHUPAHE CUTYPHOCHHUX
pelema, MPOjeKTOBAkE, U3paja M IPUMEHA CUTYPHOCHHX peUIeHa,
yIIpaBJbakhe CUTYPHOCHUM allaTuMa, paheme 0e30e1HocHuX (pyHKIIMja U
KOHTHHYHUPAHO MOOO0JBIIAKE MTPOIIECa.

Bamtuta (Protection) — ®dyHKIMje 3aIITHTE Cy: PUCK MEHAIMEHT KOjU
YKJby4yje TpPOIEHY M KOHTPOJy pPHU3WKA, MEXaHH3MH 3a 3allTHTY,
TEXHOJIOTHjE U aJIaTH.

Jbynu (People) — Ilocroje pasuu ceprudukatd KOju ce n00Hjajy Y
o0JacTu 3alITUTE, aJId KOJ] HAC 3a HajOOJbe O/ HHX JOII YBEK HE MOCTOjU
MoryhHOCT 00yKe | mojarama ucnuTa (HIIp. 3a cCepTU(UKAT KOjH Ce 30BE
Certified Information Systems Security Professional (CISP) moxe na
MoJIaKe CaMO OHaj KOjH MMa HajMame MeT TOJMHA PAJHOT MCKYCTBAa y
obnactu nHpopmatuyke 6e30eTHOCH U J1a UMa MIUPOK CIEKTa 3Hamba U3
pa3IUIUTUX 00JIACTH.

VYupaspame npojektom (Project Management) — ogHocu ce Ha CBe
eleMeHTe mporpamMa uHopmaruuke 0e30€JHOCTH U BeoMma je BaXKaH 3a
npaheme npolieca MPUIMKOM yBOhema cuctema 0e30€JHOCTH y HEKy

OpraHu3aIujy.

HpI/IMepI/I TCXHOJIOIIKUX MC€XaHHU3aMa 3alllTUTEC — TCXHOHOFI/Ija 3allITUTC (KOCTI/Ih,

AHTUBHpYCHU Nporpamu (aruukanuja) — [lpeacrasibajy npBU HUBO 3aILTUTE O]

BUpYcCa U TpojaHana. To cy copTBepCKH MaKeTH CIOCOOHU J1a IETEKTY]y, U3/1BOje U (MIIN)

CJIIMMHUHUIIY BUPYCE. CBu AHTUBUPYCHU HPpOTpaMu CaCTOjC ce U3 BHIIIE lieIWHA. JemaH

BETOB J1e0 ,,MONItor” je pesupeHTan y MEMOPHjH U OCUTYpaBa HEMPECTaHy 3alITUTY OJ1

BUpYCa, JOK JAPYTH JIe0 ,,SCan” omoryhaBa cCKeHUpame IeJIOT CHCTEMA.

AHTHBHpYCH Cy JaHac HEONXoJaH JI€o coTBepa KOju CBako Tpeba da uma

WHCTaIMpaH Ha CBOM paudyHapy. OBHM mporpaMu YyKJby4dyjy pa3IdydTe HadlHe

HaJrIelakba v 3allITUTE padyyHapa o]l MaJIMIIMO3HOT KoAa. Hajuenrhe ce panu o 3amTutu

y peaJlHOM BpEMEHY M CKEHUpPamy Ha 3aXTEB KOPUCHHKA, TIOK MOJIEPHE BEp3Uj€ OBHUX
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nporpama HyJie pa3He Apyre BUI0BE 3alITUTE O BUPYca KOjH ce mmpe myteM MHTepHeTa.
Hajmosnatmju u  Hajuemhe kopuinheHHM  aHTUBUPYCHM  mporpamu  (M3BOp:

http://www.seminarski-diplomski.co.rs) cy:

- NORTON ANTIVIRUS,
-  SOPHOS ANTIVIRUS,
-  MCAFFEE,

- PCCLLIN.

RAID kontponep (ypehaj) - (Redundant Array of Independent Disks) je
KOMOWHAIIMja BUIIIC MamkbUX Xapi JUCKOBa ypeheHUX y HU3, OJJHOCHO Y IMOJbE JHUCKOBA.
OcnoBue mnpennoctu RAID kontponepa cy moOosplname mnepdopmancd, mnoBehame

Kamanurera u noehame Moy3naHoOCTH y OHOCY Ha mojeauHadnu nuck (Bophesuh u
rpyna ayropa, 2015).

Firewall (cepBuc) — no3BosbaBa wik OJ0KHpa TOKOBE MPEXHOT caoOpahaja koju
ce oanujajy usmely Hebe3bemne (untrusted) 3one (Hmp. uaTEepHET) M Oe30emHe (trusted)
30He (HIp. IpUBaTHA WK KopropatuBHa Mpeska). Firewall tpeba na cipeun HexesbeHU
caobpahaj, 6;okupa yraje y JOKaJIHy MpeXy U 3allITUTH pauyHape Y 10j, Kao CTPaTeIKU
HajOuTHUja 6e30€IHOCHAa KOMIIOHEHTA Y MpekHO] HHPpacTpykTypu (u3Bop: UT kiuHuKa

https://www.it-klinika.rs/blog/sta-je-firewall).

CwMmapr-kapTuna (MeaujyMm) — je IulacTMYHa KapTula, Koja mojceha Ha oOMUYHY
KpPEIUTHY WK JeOUTHY, a pa3iKyje ce O] IBbHX jep UMa y ceOM MHTErPHCaHO KOJIO WIIH
YHII, HA KOME C€ HaJla3| MpoLecop Wi Memopuja. Ha uniry ce Ha curypaH HauWH MOTY
yyBatu ojapehene mHpopmanuje. 3axBasbyjyhn HHTETUTeHUWJU KapTuue, moryhe je
Pa3BUTH PA3HOBPCHE CHUTYPHOCHE aIlIMKalMje y o0JacTUMa Kao MITO Cy: 3allTUTa
MPUCTYIIA pauyHapy WIM MPEXH, UAeHTU(UKaIMja, MOOMIIHA TenedOoHNUja, eIeKTPOHCKU
HOBAII, BO3a4yKa JI03BOJIa, 3/[paBCTBEHA KibkHIA, U c¢i. (Mapkosuh, HBophesnh 2018 —

aurora.ekof.bg.ac.rs)

PKI (Public Key Infrastructure) — wuu@pacTpykTypa cucTeMa ca jaBHUM
KJbydeBHMa TIPEJICTaBIba TIaTGopMy Koja oMoryhaBa KOpUCHUIIMMA JaBHUX MPEXka, Kao
mrTo je MHTepHeT, curypHe TpaHCakiMje mojaataka M HoBlA. CUTYpPHOCT ce MOCTHXKE

mudpoBameM (KpUITOBAKEM) TIOJJATaKA.
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NIT (MpexHH MPOTOKOJ) — MPOTOKOJW TMPEACTaB/bajy IMpaBuUjia KojuMa Cy
neuHUCAaHN CHHTAKCa, CeMaHTHKA U CHHXPOHHU3aIMja KoMyHHKauje. HazuBamo ux jorr
MpPEXHHUM WM WUHTEPHET NMpoToKoiauMa. IlocToje pa3snuunTi MpPEXHU HMPOTOKOIH, MPH
YeMy CBaKM MMa MOCEOHO MECTO W BpPIIU CBOjy yiory. MHTEpHET HpOTOKOJ (EHTJI.
Internet Protocol (IP) je mpotokon tpeher cioja OSI pedepentnor mozaena (cioja
mpexe). Canpxxku uHpOpMaIje o aapecupamy, YUIME CE€ MOCTUXKE Ja CBAKU MPEKHHU
ypehaj (padyHap, cepBep, paaHa CTaHWIA, WHTepdejc pyTrepa) KOju je TOBE3aH Ha
WHTECPHET UMa jJeJIMHCTBEHY aJIPeCy U MOXKE Ce JIAKO UJCHTU(DUKOBATH Yy 1IEJI0] UHTEPHET
MpPEXH, a UCTO TaKO CaAPKHU KOHTpOJHE MH(popMaluje Koje oMoryhyjy makeruma aa
Oyny mpocnehenu (pyrupanu) Ha ocHOBY mo3Hatux IP aapeca. OBaj mpoTokoi je
nokymentoBan y RFC 791 u mpencraBmpa ca TCP mpoTokojoM je3rpo HWHTEpHET
nporokoia, TCP/IP crek mporokona (eura. Transmission Control Protocol/Internet
Protocol). ITap xoju cayumaBajy MHTEPHET MPOTOKOJ IP M MPOTOKOJ 32 KOHTPOJY
npernoca TCP je HajOuTHHMju 011 MpexHHX TpoTokoa u Tepmun TCP/IP mporokon crek

O3HavaBa cKkyn Hajkopuithennjux on wux (https://sr.wikipedia.org/sr/).

6.6. KAIPOBCKA C®EPA 3ALITUTE

Yogek je, ¢ jeaHe cTpaHe, HOCHJIAIl 3alITHTE MojaTaka U uHpopMmaluja, J0K ca
Jpyre cTpaHe, NpejacTaB/ba MOTEHIMjaldHy omacHocT. KanpoBu omoryhaBajy na ce
OpraHM3alOHa CTPYKTypa IOKpeHe, Aa ce o0aBe IUIAHUPAHW 3aJalll U JOCTUTHY
IlaHupaHu nuibeBu. [Ipetwa on cTpaHe mHcajaepa (Hekora U3HYTpa) je y cBe Behem
nopacty. MHcajaep HUje caMO CTaJlHO 3alOCJICHU PaJHUK WHCTUTYLHM]jE, Beh TO Moxe
Outu M OWBIIM paJHHUK 3aIOCIEeH y HEKO] O/ KOONEpPAaHTCKUX (upMH KOjU HMa

yHyTpambu npuctyn cucremy (Hukomuh, 2010).

3amocineHo ocoOsbe, MOCEOHO HEMOTHMBHUCAHM M HE3a/J0BOJbHU  PaJHUIM,
npencraBibajy  HajBehy mperwy. IMajy CBakOZHEBHH TPUCTYN  OCETJHHBUM
nHpopManjama, a 3a 3JI0ynoTpedy WM HHje TOoTpedaH HAPOYWTO BHUCOK HHBO
oOpazoBama. [IpeTmy mpeacTaBsbajy OUBIIM paJHAIIN KOMITaHH]e (OTIYIITEHN PaTHULIH,
WM OHU KOjH CY MIPELUTH U3 jeIHE Y IPYTy, KOHKYPEHTCKY, KoMIanujy). JIuna 3amocnena
y KOONEPaHTCKUM KOMITaHWjama (3ApaBCTBEHE YCTAHOBE YECTO KOPHUCTE yciyre pupmu
3aIy’KEHUX 3a XUTHJeHY B 00e30eheme), Takohe MOory MpeACTaB/baTh BEJIUKH MPOOIeM

3a 6e30emHOoCT MHpOPMaITHja, jep UMajy IPUCTYI HHTEPHUM MOJAIMA.
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V cnpoBolemy KaIpoBCKe MOJIUTHKE Tpeba MPUMEHUTH CBE PACIIOIOXKHUBE Mepe
KOjuMa OM ce ONacHOCT OJ] MHCajIepa cBejla Ha MPHUXBATJHUB HUBO. Te Mepe ce ofHoce
Ha JbYACKE pecypce, u3bop KagpoBa, 0e30eqHOCHO 00pa3oBamke U CTPYYHO
ycaBpIliaBame, a CBE ca MUJbeM TOn3ama 0e30eIHOCHIX Mepa 3alTUTe HHPOpMaIHja

Ha IIITO BHUIIIM HHUBO.

Ha xspyuna Mecta Tpeba fa Oyay MOCTaBJbEHU MPOBEPEHH, TIOY3aHH M CTPYYHHU
KaJIpOBH. 3allITHTA MoJjaTaKa U HHpopMaIlija o1 KaapoBa IMoApa3yMeBa Jia CBaKH PaIHUK
Oyde mpeaMeT Naxme JHla 3aaykeHux 3a 0e30emHoct. [locebny mnaxmy Tpeda
YCMEpUTH Ha 3HAKOBE KOjH OW yKa3aJIk Ha HEJIOjaTHOCT, CKIIOHOCT IMOpOoIMa (JIKOX Oy,

KOIIKU | Jjporama), GMHAHCH]CKE U MTOPOIUIHE MTPOOIIEME H CII.

3amTHTa cCaMHUX KaJpoBa MOJpa3yMeBa 3aIUTHTY O] CONCTBEHHX HEHAMEPHUX
MpONyCcTa W Tpelaka, a COpoBOau ce 0e30eTHOCHHM o0Opa3oBameM U 0e30eIHOCHOM
KyATYpOM, Kao M CTBAapameM CHCTEMa paja M PaJHUX ycjioBa rae he rpemke OUTH

CBCIACHC HAa MUHHUMYM.

Ha ocHOBY mpoMeHa y ”HTEPHOM M €KCTEPHOM OKPYXKewY IpeaBuhajy ce moTpede
3a KajJpoBuMa. YTBphuBame morpeda 3a KaJpoBUMa je MoyeTHa (asza y mpolecy
KagpoBama. Jla Ou ce oapeano norpedan Opoj 3alOCICHUX U BUX0BA KBATU(PHUKAIIMOHA

CTPYKTYpa, TIpe cBera Tpeba aHaIN3UpPaTH ITOCIOBE U 3a1aTaKe.

AHann3a 1mocna je CUCTeMaTCKH MOCTyHak yTBphHBama MpUpoJe M calpikaja
nocna (3afaTraka, AYXKHOCTM W OJIFOBOPHOCTH), YyCJIOBa M METOJA paja, Kao H
ncuxoU3NYKIX 0COOMHA KOje 1Mocao 3axTeBa. Pe3ynrar mpoiieca aHaau3e mocia je Ormc
nocna oApeheHor pagHor MecTta, MUCAaHU JTIOKYMEHT KOjU OMKCYje KOjeé aKTUBHOCTH U
3ajanm ce 00aBJbajy Ha KOHKPETHOM pajHoM Mecty. Calpku MHpOpMaIUje 0 OIpeMu
KOja ce KOPUCTUTH Ha TOM PaJHOM MECTY, paJHE yCJOBE y KOjUMa ce 1mocao o0aBJba,

noTpebHa 3Hama, BEUITHHE, CIOCOOHOCTH U JIPYTO.

N360p kaapoBa je jefaH o/ Haj3HaYajHUJUX U BeoMa CIOXKEHHUX (a3a y mporecy
KaJpoBama. Tpebda M3BPIIUTH CEJNEKLHM]y KaHAWJaTa M U3abpaTh OHE KOjU HajBUILE
0JIrOBapajy MOCTaB/bEHUM 3axXTeBHMa 3a oapehena pagna mecta. OCHOBHH KPHUTEPU]YM
KOJlT M300pa je ’UXOBa CTPYYHOCT 3a MOCIIOBE M 3aJaTKe Koje Ou Tpedayo na o0aBibajy

(murutome, Ay’>KHMHA PAJHOT CTaXa, PaHO UCKYCTBO H CIL.).
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HeonxomHo je ma auiia Koja Cy HMCHYHWIA TpeABUEHE YCIoBE Mpohy wu
0e30eTHOCHY TIPOBEPY, KOja 00yxBaTa MPOIICHY Ja JIU CE 32 HEKOT MOjeNHIIa Y TOTJIeTy
JI0jaTHOCTH, TIOBEPJHUBOCTH, MOY3JAHOCTH M BEPOJIOCTOJHOCTH MOXE JAaTH OBJamhemne
3a TPUCTYN TOBEPJBMBHM TOJanMMa M HWH(OpMalujama, a Ja TO HE IPEICTaBiba
HEMIPUXBATJbUB PU3HK 3a 0e30eaHocT nHpopmalrja. besdbenHocHy mpoBepy je moTpedHo
CIPOBOJUTH M 3a JHIA KOja Cy CaMO MPUBPEMEHO Y KOHTAKTYy C TOBEPJbUBUM
unpopmanujama. Jlumuma koja cy mpomria 60e30eHOCHY TPOBEpY Zaje ce MOoHyaa 3a

I1ocao u Kaz[aje OHH IIPUXBATC IIPOLECC ceneKque je 3aBpLICH.

Ananranyja Jbyd y paJHOj OKOJHMHH j€ BeOMa 3Ha4yajaH ICUXOJIOIMIKH MTPOOIIEM.
Pagna amanranuja je akTMBaH mpolec, npuiarolaBame 4oBeKa MPOPECHOHATHUM H
COIIMjaJTHO-TICHXOJIOIIKAM 3aXTE€BUMa, y KOME ce ()OPMHUPajy HaBUKE U BEIITHHE, BPILIH
aKTUBHO YKJbY4YHMBAambE€ IOjEIMHIA y KOJEKTUB U TIpymy, A00Hjajy u mpoaylsbyjy
nocrojeha 3Hama, 3aJ0BOJBCTBO PAJOM M pPATHUM MecTOM. VcToBpeMeHO Beoma
3aXTEBHU M TICUXWYKH HCUPIUBYjyhH TpolecH y MOjeIUHUM KOJIEKTUBUMA, y KOjUMa
BJIaJ1ajy JIOIIX MelyJbyACKH OAHOCH (TJI€ HE IOCTOj€ eMITaTHja, XyMaHOCT, COJINAPHOCT
UT].), AOBOJIC 10 JIOIIe ajanTanuje (M30CTaHIH, MOBpele, HECHTYPHOCT, H30eraBame
OJITOBOPHOCTH, Hee(UKACHOCT Ha pany). Jloma npodecuonanHa ajanrainuja HIje caMmo

rpeuika HOjG)II/IHHa, Beh KOJIGKTHBA U HOCJIOKYITHOT MCHAIIMCHTA.

Kon pacnopehuBamba HOBONPUMIBEHHX KaJpoBa MpPENopydyje ce MOCTENEHO
yBOheme y mpolece paja Mo MPUHIMITY OJ] jeAHOCTaBHUX Ka CIOXEHUJUM, OJ Mame
BAXHUX Ka 3HAYajHUJUM I[IOCIOBUMA. 3allOCIIEHOT Tpeda J[eTajbHO YIO3HAaTH ca
OpPraHU3alIOHOM IIEMOM, CaJp)KajeM pajaa, MO3MIUJOM HEroBOI PaJHOI MecTa y
XHjepapxuju, ca HajpeheHuM u noapeheHuM pajHUM MECTHMA, Ty>KHOCTUMA U TPaBUMa,

Kao U ca BaxxehuM Mepama, rpolieypama 1 paBuInMa 3aiTUTe.

be3bennocHo obpa3oBame Tpeba Ja MPYKM JOBOJBHO 3HaWa O Morpedama,
pasjo3uMa U HAuMHMMa 3alITHTe, Aa 00jacHM moTpebe W pasjore MOLITOBaka U
NpUIpXKaBakba CTaHAApIHUX Mepa M Tpoleypa 3aliTHTe W Ja Mpelodn oOaBese y

norJjieay 3alTuTe.

OcHoBe 3amTuTe nojataka u uHpopmanuja (6e30€THOCHN TEPMUHHU, KOHIIEIITH,
OCETJHBHBOCTH, MPETHE, MOCIEANIIE) CTUIY CE IMOJAN3akbEeM CBECTH O IMOTPEOH 3alITHTE, a
HaJorpagma ce peannsyje kpo3 oOyky. [loam3ame cBeCTH 3amoCIECHUX O BAXHOCTH

YyyBama IojaTaka 1 uHpopmalnrja Mopa OUTH CBakoJHEBHA Opura. PemaTuBHO decToM
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HecIy’)k0€HOM KOMYHMKAIjOM HJIM MyTeM CEeMHHapa U MHPOPMATHUBHUX cacTaHaKa O
3alITUTH, 3aII0CJIEHUMA Ce TPeIovaBa KakBe IITETE MOT'Y HacTaTH I'yOMTKOM oapeheHnx

rnoaaTaka U Kako €€ TO MOXKC OPpa3svuTU Ha lbHUX CaMC.

Crpy4Ho ycaBplIaBamke MpEACTaBba HAOp Ja ce Mo0osblIajy pagHe
KapaKTEPUCTUKE 3allOCJIEHUX HAa HBUXOBOM pagHOM MecTy. OpraHu30BaHUM CTPYYHUM
yCaBpIlaBak-EM MOKE CE OTKJIOHUTH OIMACHOCT KOja IMIPETH OJ1 HECTPYYHUX, HECTIOCOOHUX
U HEOATrOBOpHUX KajapoBa. Ha Taj HauMH Jenyje ce MPEBEHTUBHO Ha MPETHE U Ha

Haj00JbM HAYMH Ce IITUTE OCeT/bUBE HHPOpMaIHje.
6.7. EIYKATUBHA C®EPA 3ALITUTE

ConmjamHu MHXECHEPUHT TPEACTaBba MOCTYNAaK MaHHITyJIAIHje ocodama, KaKo
OM ce wW3Bele HENO3BOJBCHE aKIMje WJIM OTKPWIC IOBEpJbHBE HHQOpMaIuje, 0e3
JMPEKTHOT MOKYINaja yraia y KOMIIaHU]CKU UH(popMalMoHu cucteM. CaM 1ojaMm 00MYHO
nojipa3ymMeBa MpUKyIJbamke HHPOpMaIja, MOKyIIaje mpeBapa Wiu MOKyIlaj Jo0Hujama

nH(pOpMaIrja HEONXOAHUX 33 IPUCTYI PAaUyHAPCKOM CHUCTEMY.

[Ipema ucTpaxkupamwy Tpyle ayropa, MOCTOJU TBpAHKA Ja j€ y COLHUjaTHOM
MH)XEHEPUHTY HajIIpe MOTPeOHO 00paTUTH MaXKkhy Ha CUTHAJIE KOjU MOTy ynyhuBatu Ha
MaHMITYJIAHjy, Ka0 MITO Cy Ha MpHMEp: HEOOWYHH 3aXTEBH KOjU HHCY Y CKJIaIy ca
npoueaypama, muTama O IoBepJbUBUM HMH(popMalrjaMa (mudpe, KOPpUCHUYKA UMEHA),
IpeHarjamaBamba O XUTHOCTU cilydaja, UTH. Jla OM ce OBO clpeumsno, HyXXHO je Jaa
3aIl0CIICHN PacHojake 3HaWkEM O IMpoleaypamMa, TEXHUKaMa U MociieinliaMa Koje MOTy
HacTaTy 300T COIMjaTHOT WHKemepuHra. OBO je 3a 3/[paBCTBEHH CEKTOP U 0e30eqHOCT
O]l BEIMKOT 3HAdaja, HAPOUYUTO 3a 3arOoCiieHe y KOHTAKT IEHTPHMAa 3a TOAPIIKY
kopucHunmMa cucrema M3UC, jep ykoimko 3anocieHu He Oyay UMalli OBaKBa Ca3Hamba
U TIO3HABAJIM MeEToJie oj0paHe, 1[€0 CUCTEM O 3AIUTUTH IojAaTaka Morao Ou OuTH
YIpOKeH, IMTO OM 3a MOCIAEAWIly MOTJIO Ja MMa Hecpa3MepHy 0e30eIHOCHY IITETy

(Manmuh, [Tytauk, Munomesuh, 2017).

[TocToje MHOTE TEXHHKE M PambUBOCTH KOje 3J0HAMEPHU KOPHUCHHUIIM MOTY
HMCKOPHUCTUTH 3a MP0o00j MHPOPMAIIMOHE CUTYPHOCTH HEKE OpraHmu3aldje. JenHy ol lbux
MPEACTaBIbA]Y U JbYJICKE PAELUBOCTH, KOj€ j€ MOTyhe HCKOPUCTUTH MPEKO pa3HUX METO/1a
COLIMjaJIHOT MHKemepuHra. OBe MeTo e HCKopHIThaBajy JbyACKE IPEIKe WU ClaboCcTh
Kako OM ce ocTBapuiia IpaBa MPHUCTYIa CUCTeMY, 6e3 003upa Ha HUBO CUTYPHOCTHU KOjy

j€ opraHu3zaiyja yBena. ¥ CpeloTOYeHOCT Ha JbYICKE OCOOMHE MOMYT MOBEPEHA, KEIBE 3a
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noMohu M HEeMapHOCTH OCHOBHA j€ MPEAHOCT OBHX Hamaja. Takolje, cBaka ocoda Moxe
[OCTaTH COLMjaJlHA HEKCEEP M INPUMCHHTH HEKY OJf OpOjHMX TaKTHKa Haraja.
ConyjaHu MHXEHEPUHT YKJbYUyje pa3He TEXHUKE, O] jeIHOCTaBHE Kpale 3amucaHux
JIO3UHKH JI0 CTBapama M M3BOhema CIIOKCHUX ClleHapHja. JemHa o/ HajpalllupeHHjuX M
HAjII03HATHjHX, je u3Boheme Phishing namana (nemame i MpeskHa Kpalja HaeHTHTETA).
Peu je o mporiecy mpeBape y KojeM ce Halaaad Mpe/cTaBiba Kao MOBEpJbHBA CTPaHa, KaKo
Ou 1011120 10 OCET/BMBHX IMOaTaKa KpTBe. TOKOM MCTOPHjE M3BEICHU CY pa3HH Harau
COIMjaJTHOT MHXKCHEPUHTa, & HEKH O]l hHUX Cy y3POKOBAIM BEJIMKE T'yOMTKE Pa3sHUM

opranmuzanujama (Llkynapuh, 2016).

Jako je OUTHO J1a ce y ClTy4ajy yOUeHUX UHIMICHATA IPUMEHE yCcTaJbeHa IMpaBuia
U TIPOIeIype, IMTO O 3alOCIEHH Y KOHTAKT [IEHTPUMA MOJAPIIKE Tpebaio 1a uMajy y

OKBHpY 00OyKe 3a paJl y OBUM Cily:k0ama.

PeaKqua Ha COI_[I/IjaJ'IHI/I HHXXCHCPUHI ITPEACTAaBJba OAIOBOP CUCTEMA Ha HAIlall, a
noapasymeBa CKYII OI[pCI_)CHI/IX MEpa Yy CKIaay ca 66366,[[HOCHI/IM InpaBUJIMMa H

npouenypama (Manauh, ITytauk, Munomesuh, 2017).
[Tpema oBoj rpynu ayropa, HEONXOIHO j€ OAPEAUTH:

- peaxiyjy 3amociIeHOT HAaKOH youaBama HHIUICHTA,
- HAYMH W3BEIITaBamka O WHIUJCHTY,
- HAYMH peakiyja ceKkTopa 3a 0e30eIHOCT Mo mpujeMy HHpopMaIuje o

UHIUJICHTY.

YKOJIMKO 3aMOCIICHH IPUMETH OWMIIO KOJU BUJ] TOTSHITH]ATHOT HaIla 1a, HeOX0THO
je na ce ¢okycupa Ha pa3roBop, OJHOCHO MpPECTaHe ca JPYruM aKTHUBHOCTHMA Koje je,
MO7a, 70 Tajaa paauo. be3 003upa ga nu je curypaH Wid HHje CUTYpaH Ja MOXe Ja
npyxu onpehene mHpopmaiyje Koje ce THUY KOHKPETHUX JieTasba, KOju Cy Y BE3H ca
MOBEPJHMBHUM ITO/IAIIIMA, OH MOpa HAIIPABUTH Nay3y Y KOMYHHKAIHjH KaKo OU TPE3BEHO
MPUCTYITHO J1aJb0] KOMYHUKALIMJU. YKOJHMKO j€ YOUHO CyMIbMBHU Hamajl, oreparep Moxe
3aMOJIUTH CaroBOPHMKA J1a OCTaHE Ha BE3W U TO03BATH CYNEPBH30pa Jia C€ YKIJbYUH y
pasroBop, CHUMH Ta, Kao M Jia 3aTpaku 0poj TenedoHa KOpUCHUKA y3 MoJIOy na he ra
KOHTAKTHUPATH HAKOH TNpuOaBshamka HEONMXOMHUX HH(pOpMaIja. YKOIMKO KOPHCHHK
oa0uja 1a ce MpeACTaBu, WIN Ce MPEICTaBU JIAXKHO, ILITO C€ MOXKE YTBPAUTU HA OCHOBY
Opoja TenmedoHa MO3MBAOLA, a TNPEKO LEHTpa 3a HHPopMauujy o TeneOHCKUM

OpojeBuMa, MPETIOCTaBIba Ce Ja j€ Y MUTaly COIH]aTHH HHXCHEPUHT.
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VYKOJIHMKO ce yOud COLMjaTHU MHXKEHEPHUHT, 3arocieHu Tpeda na gohe 10 mro

BuIIe HHpOpPMaIKja O CarOBOPHUKY, koje he My momohu y cacraBsparmy U3BEIITaja.

OBakBa pajHa MecTa, Kao mTo cy oneparepu texHuuke noapike M3MC-a, na
npuMep, MOTPEOHO je /1a MMajy HepecTaH! HAJA30p O] CTpaHe CYNEepPBU30pPa, U CBH OBH
pasroBopu Tpebano Ou na Oynmy cHuManu. Takohe je, Kao CTUMYyJNAIU]y JIHYHE
HAJIOTPAJI-E CBAKOT 3aII0CIICHOT Y OBOM CEKTOPY, IPENOPYUHHBO OIICHUBATH Pa3rOBOPE
0 METOAYy HaCyMHUYHOT ojabupa pa3roBopa M Ha OCHOBY OIICHa JaBaTH ojapehene
OeneduTte 3anocieHnMa. Ha oBaj HauMH ce MOJMKE HUBO pajia 3aociIiCHUX, Kao M caM
KBaJIUTET KOMYHUKAIHje 1 Tpo(ecnoHann3Ma, a CBakako ce y TOM CIy4ajy He J03B0JbaBa

Jla ce 3aI0CJICHH OITYCTe | Jajy nHpopmanuje koje He Ou Tpedao.

3AK/bYYAK

Opx xazia je akIeHaT CTaBJbEeH Ha TEPOPUCTHUKE HAIla/Ie IIMPOM CBETA, Ca BETHMKHM
OpojeM noBpeleHux, 3[paBCTBEHE YCTaHOBE Cy N00MIe Ha 3Ha4ajy. Jlo Tanga, cTuiao ce
yTUCAaK Jla UMajy CHOpEIHY Ba)KHOCT Yy OJHOCY Ha Jpyre o0ylacTH Koje ce yOpajajy y
KpUTHYHY HHOpacTpykTypy. Y PemyOmumm CpOuju 3ApaBCTBEHE YCTaHOBE HMMajy
3Ha4YajHO MeCTO y m3paau mana Ctpareruje 3a 3alTUTY KPUTHIHE HHPpACTPyKType. Y
ciy4ajy Aa nohe 1o Heke BaHpeHe cuTyaldje (HIp. TEPOPUCTHUKH Harajl, 3eMJbOTPeC,
noxkap, IMorJIaBe) Koja 3a MOCIeNIly UMa BEeHKH Opoj KpTaBa (TpoBama, pamaBama,
HOBpe/ie, eNuAeMHje, OINCKOTHHE, WTA.), OJ BEJIMKOr je 3Hauaja KamalureT Hu
onpemsbeHocT 3V na mpuxBaTe U 30puHy yHecpehene. O orpoMHOT je 3Havaja 100po
pa3BujeH HWH()OPMAIMOHU 3IPAaBCTBEHH CHUCTEM KOjU OHM OJaKIIao CaKyIJbambe,
CeNIeKTOBabE, MpociehuBame U YyBamke OCETIbUBUX JIMUYHUX U 3/IPaBCTBEHUX I0/1aTaKa.
dyHkurMoHaNaH WHPOPMAIMOHH 3[PAaBCTBEHH CHCTEM HHIITA Mambe HHje OUTaH HU y

MHUPHOOOIICKHUM YCJIOBUMA.

[TocTtoju MHOro cnenMPpUYHOCTH y Kpeupamwy HH(YOPMAIMOHUX CHCTEMA Y
OKBHPY 3/IpaBCTBEHUX YCTAHOBA. 3a pa3jMKy OJi CTaHAAPAHUX CHUCTEMA, TJe IOCTOje
KOPUCHHMILIM M aJAMHHHUCTPATOPH, y CIIy4ajy 3IpaBCTBEHUX HH(POPMAIMOHUX CHCTEMaA
MOCTOjU MHOTO BHIIE KOPHCHHMKA, @ CaMHUM THM U BeluKa MOTryhHOCT ryOUTKa WU

»Lypema” mojgaTaka.
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Hajpehu npobiiem je HemocTaTak CBECTH pykKoBojeher MeHalMeHTa O MOTpeou
MpoLIeHe pU3MKa, KOju, y HajBeheM Opojy ciydajeBa, MMIUIEMEHTHpPA TEXHOJIOTHjE
3amTuTe 0e3 MpOIeHe PU3MKA, Ka0 U OJIAKO CXBATamke BAXKHOCTH IOJATaKa KPajEbux
kopucHuka. HemoBossHO 100po yBUhajy moTpeOy KOHTPOJIE U MOCIEANIIE KOje HACcTa]y

FY6I/ITKOM nimn 3H0yHOTpe6OM moJiaTaka y 3ipaBCTBCHUM yCTaHOBaMa.

HeonxoaHo je na qpaBHU OpraHy M 3allOCICHU CXBAaTe 3HA4aj 3aIUTHTE JTMYHUX
nojaraka y HWH(GOpPMAIMOHMM CHCTEMHUMa 3/pPaBCTBEHHMX YCTaHOBa. besdemnoct
1oJlaTaka je Beoma OUTHa 3a er3UCTEHIH]Y ¥ CTa0MITHOCT 3Y M KOMIUIETHOT IpymTBa. Ha
HUBOY Jp)KaBe TO je CTame 3alITHhEeHOCTH HAIMOHATHUX WHTEpeca y MH(OPMAIMOHO]
cdepu, oapeheHNX CKyIoM JINYHUX, KOPIIOPATUBHUX U JAp>KaBHUX uHTepeca. CucreM ce
cmatpa 6e30enHuM ako je y HajBehoj mMoryhoj mepu 3amtuhen ox (axTopa pu3HKa.
CurypHoct je cuHOHUM 0e30e1HocTH. CUTYpHOCT Ce, HauelIHO, OJHOCH Ha Cy0jeKTUBHO
ocehame, a 6e30eqHOCT HAa 00jeKTUBHO cTame. DaKTOpu pHU3HMKa Ce MOTY CBECTH Ha

MHWHUMYM, aJIl HUKaJa YKIIOHHUTHU Y IOTIIYHOCTH.

WNurerpucanu 3npaBcTBenn nHpopmamonu cuctem Penyonuke Cpouje (U3UC)
j€ oyinyHa HOBUHA (Y TEOPHJCKOM CMHUCITY) KOja j€ YBeJIeHa Y 3/IpaBCTBEHHU CHCTEM, KOja
01 y MHOTOME TpebaJo J1a oJ1aKiiia KOpUCHUIIMA 3JpaBCTBEHE 3aIITUTE, Tj. MAI[djeHTIMAa
(Opke 3aka3uBame Mperjena, ojjla3ak KoJ H3a0dpaHOr Jekapa W caMUM TUM OpxKy
MPUMEHY TEepanujcKuX MpoIeypa U CIpedaBame TEKUX MOCIEAUIa MO 3ApaBibe).
Takohe, oBaj cucteM OM W 3APaBCTBEHUM pagHUIIMMa Tpedayio ja mpyxu oapeheHu
KoMQop y IpUCTYITy TTOAAIMA O TAIHjEeHTY MyTeM JeIMHCTBEHE 0a3e moaaraka u CaMuM
THUM YIITEJX UM BpeMe 3a NMpHUKYIUbamke U 00pany nmojgataka. OHO MITO je HajOMTHH]e,
jecte nma ce cBe To 00e30enu Ha ajJieKBaTHE HAYMHE KAaKO HE OW JIOILIO A0 3JI0yNoTpede

MPUKYIIJbEHHUX MO/IATAKA.

Mertononoruja mojaTtaka y 3ApaBCTBEHUM HWH(OOPMAIMOHUM CHCTEMHMA,
MpeACTaB/ba KOMIUIETaH CKYIl CTpaTerrja Koje 00yxBarajy aHaJlu3y CUCTEMa, KOHTPOIY
(akTopa pu3HKa U KOHTPOITY Tpolieca MPUKYIJbamka U MPeHoca MojjaTaka, a oJ] moceOHor

3Ha4aja je u300p aJieKBaTHE CTpaTEryje 3alTHUTE.

3nauaj U3NC-a ce He ogHOCH caMO Ha MOHUTOPHHT M €BaTyalll]y moiaTtaka, Beh
¥ Ha BHIIC IMJbEBE, KAO ITO Cy MOTYNHOCTH paHOT yIo30pema y Be3W IoJaTaka,
MOJIPIIKA MalyjeHTMa (KOPUCHUIIMMA 3PAaBCTBEHUX yciyra), momMoh MeHajepuma y

carieqaBamy Opoja maipjeHara Koju mposase kpo3 3Y, 6poja gatux yciyra, MOTPOLIE
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Marepujajia, UHAHCH]CKOT IPHJIMBA U OJJIMBA, 3JI0YIOTPEOE MOI0Kaja, HEMPABUIHOCTH
y pagy u OJaroBpeMeHO YIO30peme O TYOUTKY M Lypemy mnoaataka uth. Omoryhyje
IUTAHUPALE, MTOAPIIKY U MOJCTHIIAKBE UCTPAXKUBAKA, KA0 U MOAPIIKY Y KOMYHHKAIUjU
u3Mel)y pasIMuMTHX KOPHCHUKA, MTO OW Tpebalo MMaTH y BHIY TOKOM JaJber

yHanpehema CBUX eIEKTPOHCKUX MOTYhHOCTH MPOTOKA MOoJaTaKa.

Y ycnoBuMa ca OrpaHMYeHHM (PUHAHCHJCKUM CPEJICTBHMA, INTO j€ CIy4aj y
HamuM 3Y, MpaBWIHO TUIAaHUpamke 0€30€HOCHE MOJUTHKE MHPOPMAIMOHUX CHCTEMa
npe ynacka y HabaBKe ornpemMe U COPTBEPCKUX PElICHa O] CYIITHHCKOT je 3Hauaja, He
caMo ca acleKTa paluroHanu3anyje TpomkoBa HabaBke came WUT ompeme, Beh u ca
aclieKTa CMamemha pU3MKa of npobjemMa M IMmTeTa KOjU €€ MOry TIO0jaBUTH Yy

PIH(bOpMaI_II/IOHI/IM CHUCTCMHMA.

Kao mro je manmomenyro panumje, U3MC je omnmmyHa HOBHHA Yy TEOPETCKOM
CMHCITy, aJli y MIPaKCH U3IJie[a A0CcTa ipyraunje. Y TOKY UCTPaKUBamba CyCPENId CMO Ce
ca HM30M ToOTelmkoha y yckinahuBamy Mojataka U3 eJIEKTPOHCKOT HWH(GOPMAaIUOHOT
crcTeMa W ToJaTaka W3 ManupHEe JOKYMEHTAIdje, KOjOM Cy 3/IpaBCTBEHU PaJHUIM Y
OyKBaJTHOM CMHCIy peYH ,,3aTpHaHu’ | IMpeontepeheHrn YHOCOM IMojaTaka y CHUCTEM.
VaeHTHYHN mojamy ce YNucyjy y HHU3 MalupHe JOKyMeHTauuje (pa3iuuuTe JIMCTE,
MPOTOKOJIIH), & 3aTUM YHOCE Y eNICKTPOHCKU CHCTEM, LITO AOBOJAM 10 HEMUHOBHE IOjaBe

rpeuiaka u FY6I/ITK8. noagarakxa.

[TpuMeTnnu cMO M BeJIMKE HENPABHIHOCTH TOKOM HCTpaXKMBama Koje MMajy
OrpoMaH yTHIla] Ha 0e30eIHOCT mojaraka y MH(GOpPMAIMOHUM cucTteMuMma 3Y: CBU
3aIlOCIICHH KOjU YHOCE TO/IaTKE Y eNEKTPOHCKH CHCTEM (ITOTPOIITHHU MaTepHjal, YCIIyTe)
uMajy yBUJ y AeMorpadcke moJIaTKe CBaKoOr MalyjeHTa, MaTuuHe OpojeBe, IIeHe ycayra
Y TOTPOIIHOT MaTepHjajia ¥ KOMIUIETaH W3HOC (PMHAHCH]CKHX CPEICTaBa YJIOXKEHHUX Y
JeYeme CBAKOr XOCHUTAIU30BAHOT 3JPABCTBEHOI OCUTypaHHMKa. 3aTuM, CBaka
MEIUIIMHCKA CTyK0a Kajia ce yJioryje Kopuctehu 3ajeTHIUKY JTO3UHKY (OTIPUIINKE 1€CET
pa3nmMuUTHUX 0co0a), UMa YBUJ] y KOMIUIETaH MOTPOITHU MaTepHjal, yCIIyTe U IIeHe ycIryra
Apyre MeAULUHCKE cinyx0e. CBaKo KO ce YJIoTyje MO)Ke HECMETaHO J1a IPOMEHH IoJJaTKe
y cucremy (oOpwie, u3MeHH, ciuka uta.). CamuM TUM Moke Johu 0 ciydajHe WU
HaMepHe TIpelike, 3J0ynoTpede mojaraka, YuMe je yrpoxeHna 06e30eqHOCT marjeHara,
3arMoCiieHuX W caMe 3[IpaBCTBEHE ycTaHoBe ((puHaHCH]je, yrien, uieje, WUTH.). 300r

HEJUIEHIIMPaHUX cO(TBEpa U aHTHUBHUPYC MpOrpama, Kao 1 3acrapere onpeme, Cycpemu
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CMO C€ Ca YECTHUM IIaa0BHMa CUCTEMA, YHUIITCHEM Xapa JUCKa, ITPU YEMY CE FY6€ YHETU

MOJIallM WK je IOTPEOHO JI0CTa BpeMeHa 3a JIOCTYIMHOCT UCTHUX.

Y mwpy nobospiiama 0€30€MHOCTH JIMYHUX IMoJaTaka y HHGOPMAIMOHUM

CUCTCMUMA 3APAaBCTBCHUX YCTAHOBA, omio 61/1 KOpPHUCHO YBAXXHUTHU HCKC O CJICZ[ehI/IX
npernopyka:

baza nmomaraka Mopa ga OyJie jeJHHCTBEHA, OJJHOCHO J1a CaJIP)KU MCTE MOJJATKE Kao
U HalMOHaNHE 0a3e MCTUX KOPHUCHHUKA 3/IPaBCTBEHUX OcuUTypaHuka. I'pahanu memajy
CBOje JHMYHE mMmojaTrke (aapece, Mpe3UMEHa), a Ja TH MOJANHM HHUCY XKypUPAHH Y
HAIlMOHATHUM 0Oa3ama, Beh ce 1Mo MpBH IYT 10jaBJbyjy Kao W3MEHA y yCTaHOBama
pUMapHe 3JIpaBCTBEHE 3ainTuTe. Ha mpuMep, KOMIUTMKAIUje KOje U MOCIIe XOCIUTAITHE
oTicepBaIfje OCTaBJbajy TpajHE mocienuie (MCuXudke u GU3NIKe) HUCY SBUICHTHPAHE
y 0a3u momaraka, ocoon HH Huje 3a0pameHo yrnpaBibarkbe MOTOPHUM BO3HIIOM (JIMIIS
n3azuBa caoOpahajHy Hecpehy ca JIeTaTHUM UCXO0JI0M, HHBAJHIUTETOM H TICHXOJIOIIKUM

Tpaymama).

PaznBajameM IMYHUX MoAaTaka o]l MEJUIIMHCKUX, HAIPAaBUTH TaKaB MEXaHU3aM
Jla HUKO TUPEKTHUM MPUCTYIIOM MH(POPMAIMOHOM cucTeMy y 3Y He Moe Jla MOBexXe
3/IpaBCTBEHE MOJAaTKe KOPUCHHKA Ca HErOBUM MMEHOM, OJHOCHO JeMOrpaCcKumM

noaganuma.

VY unrepecy kopnopatuBHe 6e30eaHocTi 3Y TpeGa OrpaHUYUTH U YBECTH HUBOE
3allITUTe, & CAaMHM THUM M BHJJBMBOCT IMOJaTaka MyTeM NEPCOHAIHUX JIO3UHKU H
MpeycMepaBameM MojaTtaka (cepep coda — TUPEKTOp — YIpaBHU 0J100p Tpebda /1a uMajy
YBHJI y CBE ITOJIaTKE, a MEIUIIMHCKE U TTapaMETUITMHCKE CITy’)KOe caMO y TIOJJaTKE U3 CBOT
JOMeHa T1ocna). Y CBakoj MEIUIMHCKO] M HEMEIUIIMHCKO] CIy)KOM TMojaTke y
nH(OpMaLIMOHU CUCTEM Tpeba J1a yHOCcH 0coba Koja je 3aayKeHa 1 o0ydeHa 3a Taj 1mocao.
Ona Mopa Ja moceayje CBOjJy MEpCOHAIHY JIO3MHKY W Jla je o0aBe3aHa YyroBOPOM U

yIo3HaTa ca CaHKIFjaMa KOje TPOUCTUYY U3 3JI0yIoTpede mogaTaxa.

buno 61 moskesbHO 1a MEAWIIMHCKY MOJAIH O MalujeHTy Oyay mudpoBaHu Kako
Ou KacHU]je MOTJIH J1a ce oOpalyjy u ymorpebspaBajy. [TotpedHo je ma ce y cBe 3V yBeny
cTaHAapHU mu(papHUIK 3a AePUHUCAEHE 000JbEHA, TPOIIETYPa KOje 0C00JbE CIIPOBOIN

HaJl MalKjeHTOM, JICKOBa KOjH ce Jajy, UT/I.
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Opranmn3zanyja GyHKIIMOHUCAKkA 3/paBCTBEHOr cuctema y Penybmunu CpOuju
HUje Ha 33]10BoJbaBajyhem HUBOY. [IpoMeHe cy HeonxoqHe 1 300T moTpede yckiiahuBama
nomahe perynaruse ca eBporickoM ONIToM ypeadoM O 3alITHTH MoJaTaKa O JUYHOCTH
— GDPR, xoja je crynuna Ha cHary maja 2018. rogune. be3begHoct u 3amrTuTa
uHpopMaIrja y 3JpaBCTBEHUM HH()OPMAIIMOHUM CHUCTEMHMAa je BEOMa Ba)KaH acCIeKT

KOju Tpeba moceOHO IUTaHUPATH ¥ UMIUIEMEHTUPATH y CUCTEME M aIUIMKaLje.

Heonxonan je AMHAMUYKH, MPOAKTUBHU MPUCTYII CaMOM IPOIECY TUIAHUPAba
3allITATe HA CBMM HHBOMMA, a HAPOYUTO Yy HAIIEM ,,0CCTJbUBOM” 3pPaBCTBEHOM
OKpYXEHY, Y KOjeM Cy 3all0CJICHH Y KOHTAKTy ca BeOMa MOBEPJHHBUM IMOJAIMMA YHja
31moynorpeda Moke JOBECTH JI0 KaTacTpodaiHuX rocienuia. byayhu na je Hama 3emiba
y mpoliecy npuapyxuBama EY, KOPUCHO je 01 MPOCIEPUTETHUX JIp)KaBa YCBOJUTH H

n00py mpakcy. 3alTUTa MojiaTaka CBaKaKo MPEICTaBba JeHY OJ1 HUX.

[ToueTkoM OBe nelEeHM]je, IpKABHU OpPraHu Cy YUYMHHWIM J0CTa 1OOpHX KOpaka
KaJa je y nuTamy 0e30eHOCT U 3allTUTa MojaTaka. TH Kopauu Cy joll YBEeK CUTHH y
OJIHOCY Ha ,,TpUame’’ KOje HaM MPEJCTOjH, KaKo OMCMO, HajJIIpe JOHEIU T00pe 3aKoHe, a
3aTUM UCTE YCKIIQIWIN ca MPAKCOM, LLITO 32 HAIlly 3eMJbY YIIPAaBO U MIPEJICTaBIba Je1aH O]
HajBehux mpoOiemMa — MyT O JOHOIIEHA 3aKOHA J0 W3BpIIEHA. 3allTUTa JUYHUX
noJlaTaka 0/IaBHO j€ je/laH OJ] IPHOpUTETa YMja ce YCKIal)eHOCT 3aXTeBa 0J1 Hallle 3eMJbe
y onHocy Ha 3akoHe EY. GDPR he cBakako mnpeicTaB/baTH jeaH O OTPOMHHX
»3aioraja” ca kojum hemo mopatu ga ce uzdbopumo. O konmentuma lIpuBaTHOCT 1O
mu3ajuy u [lpuBatHOoCT mo mpasuiy he ce Tek myHo mpuyatu, jep he umruieMeHTanuja
MH(POPMAIIMOHUX pElIekha 3aCHOBAHUX HAa OBMM IPHHUMIMMA OWUTH HMIIEPATUB 3a
BEJIMKE CHCTEME KOjU PYKyjy Mojanuma O JIMYHOCTH, ajJi U IOCJIOBHA IMpHIIMKA 3a

KOMIIaHHje Koje ce OaBe pa3BojeM copTBepa U CIMYHUX TEXHUUYKUX pelleHa.

GDPR mnpormnucyje aa je HEONXOAHO OJ caMOr MOYeTKa AM3ajHUpaTH Mpoliece
oOpaze mojgaTaka ¥ WH(OpPMAalMOHE cUCTEeME Kako Ou ce YCHEIIHO CIpoBesia Hauena
3aIlITUTE MMOJATaKa M 3alITUTHIIA TpaBa JIMIA Ha KOja ce MoJaly OJHOce, Te Ja je
noTpeOHO UMILIEMEHTUPATH oAroBapajyhe mepe kako 6 ce obpaza BpuIMJIa caMo Haj
MoJIallMa O JINYHOCTU KOjU Cy HEOINXOJHH 3a KOHKPETHY CBpXy oOpaje, Tj. Jla ce oA

rpahaHa npuKynba MUHUMYM TOJIaTaKa.

To xoHkpeTHO 3Ha4M Aa he o cajga cBaka KOMIIaHHja Kaja MpaBU HOBU OM3HHC

IUTaH WU CTPATerujy, Koju o0yxXBaTajy U PYKOBamE€ WM MPUKYIUbamkE IMOJaTaka, Of
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CaMor IIOYE€TKa MOpaTu aa npnnarohaBa OU3HHKC MOACI CTaHaapanMma y 00J1aCTH 3aIUTUTE

IIPUBATHOCTH.

IMPUJIOI': MOJEJI U3BELLITAJA O HCTPA’KUBAY
OYHKIIMOHUCAIBA U3UC-a Y CKJIOITY EJEKTPOHCKO-
PAYYHAPCKOI' HEHTPA (EPII-a) 3IPABCTBEHE YCTAHOBE

Y mwey BepuduKanMje Halaza H JOHETHX 3ak/bydaka O TpoldiieMuMa
¢dyakmmonncama W3MC-a copoBeeHO je  eMIHpHjCKO  UcTpaxkuBame. OBo
UCTPaXXHUBamE, y (POPMH OICEPBALMOHE CTYIUje CIPOBEICHO j€ HA OCHOBY YTOBOpPA O]
28.3.2018. roguHe mMOTHHCAHOT ca 3/paBCTBEHOM ycTaHoBoM (3Y) y 3amagHoOaukom
VIIPaBHOM OKPYTY O MPHCTYIY MOJaliMa y KOPHCT OBOT UCTpakuBama (HazuB 3Y U
CeUINTEe HUCY HaBeJCHHW 300r o0aBe3e dyBama IOCIOBHE TajHE, ajlH Cy MPEIOYCHU
MEHTODY), y epuoay o1 mapta 1o Maja 2018. rogune. Pe3ynratu cTyamje caxeTH cy y

¢dbopmu oBor M3BermiTaja.
VY Toky ucTpaxkuBama (OKYC je CTaBJbEH Ha:

- Opranuzaiyjy paja u KapoBCKe pecypce;

- Xapasep u copTBep (CHCTEMCKH U alUIMKATHBHU);

- Pauynapcky mpexy;

- Onury uadpacTpykrypy koja uma Bese ca EPL[-om;
- IIpenysere mepe 6e36eqH0CTH;

- Ilorpebe HeonxoaHE 3a OAPKHUBOCT (PYHKIIMOHHCAKHA CUCTEMA.

VY crapujoj opoHyJI0j yIpaBHOj 3rpaau 3Y, Ha BUCOKOM MPU3EMJIbY, Hajla3e ce JBe
npoctopuje (o 30 M?) caBpeMeHOT H3TJIeia ¥ ONPEMILEHOCTH, Koje ¢y pojesbene EPI]-
y. [Topen aBa cTaigHO 3amociieHa JIMia, aHTaKOBAHO j€ U jeHO Jwuie 1mo Yrosopy o T11
MOCJIOBUMA, IITO CBAaKaKO HE 3aJl0BOJbaBa MOTpede ycTaHoBe Koja uMa 4 (QU3MUKH
u3nBojeHe jenunuie U oko 400 pagHuUX cTaHWIa. Y CKIOMY IpBE MPOCTOPUjE KOjOj ce
NpUCTYNIa U3 XOJHMKA, Hajla3u ce paaHu mpoctop ciayxOenuka EPLl-a, ca pamnum
crosioBuMa ¥ aaekBatHoM WUT ormpemMom, ka0 ¥ MUHH €JIEKTPO-TEXHUYKA paJMOHHIIA 32

OTPaBKY XapABEPCKUX KOMIOHEHTH.

85



[Tpu yna3y y moMeHyTy 3rpany, ca JAeCHE CTpaHe, Hajla3e ce Bpara Koja BOJIE Y
cepBepcky coby (30 M?), y K0joj ce Hanase ,,yack’” BUTpHHE ca BeoMa 3a/10B0JbaBajyhom
XapJBEPCKOM OIPEeMOM 3a TpeHyTHe mnoTpeba 3Y. 3amocneHH Cy HaM Yy CBOjUM
npuMeadama yka3alii Ha yCIIOpeHe Ipoliece jaBHUX HaOaBKU 300T 3aKOHCKHX TIPOIIeTypa
(3aKOHCKH POKOBH, 00apama TEHJAEpa U CII.), la UM OlpeMa CTHXKE MHOTrO KacHHje, a

caMHM TUMeE HUje y CKIaay ca Herperkom UT-a, jep OuBa 3acraperna.

Cucremcku codrep je 6asupan Ha Windows 7 Professional, koju je nutieHnupan
Ha Aprox 50% pagHux cTtaHuia, J0K ce Ha octanux 50% KOpPUCTH HETULICHIUpaH
coTep 300r HeocTaTka Oyiera. PykoBommman UT cextopa je mpucranuia kopuirhema
Linux omeparuBHOr cHCTeMa, aiu ojpeleHe BaHCHUCTEMCKE ariukaiuje (momyr
aruIMKaluja 3a OYMTABambEe JTUYHUX JIOKYMEHATa, 3[pPaBCTBEHUX KIHMDKHIIA M CJ. HUCY

noapxaune y Linux-y).

CepBepcka cob0a rmocedyje aJeKBaTHY KIMMaTH3alld]y, aHTHCTaTUYKU
(emextpornpoBoauu) o, YIIC ypehaje 3a ctabuinHo Hanajame eNeKTPUIHOM €HEPTUjOM.
be3beanocT mpucTymna npocToprjama je BeoMa KBaJTUTETHO ypaleHa, OjayaHUM BpaTuMa
u OpaBaMma, a ca CIOJhallllbe CTPaHe MPO30PH Cy 3amThheHn peneTkacTuM dbapujepama.

Cepsepcka coba Takole rmocezyje NpOTUBIPOBAIHU alApMHU CUCTEM.

Henocramu y cepBepckoj coou (kao kibydHom enementy EPIl-a u U3UC-a) cy

cinenehu:

1. TIporuBnoskapHa NMPEBEHTHBHA 3aIITUTa (ONTUYKU U PYYHU jaBJbAUYM
noxkapa) Tpedasio Ou na ce uHcranupajy Ha nocrojehy Il nenrpany, ¢ o63upom
HAa TO Ja CMO y camoj OOJHMYKO] JEIMHUIM NPUMETUIU Ja I[OCTOjU
UHPACTPYKTYpa 3a MOCTaBJbambe UCTHX. Takohe, Tpeba HaOaBUTH aJleKBaTHH]jeE
IPOTHUBIIOXKApHE anapare oJ1 nocrojehux;

2. TIpoTWBIIOIUTaBHA 3aITHTAa HEOMXOJHA je€ W3 pasjiora IITO Kpo3 obe
cobe mposase IeBH IEHTPATHOT T'pejaba W HEONXOIHH Cy CEH30pPH MPUCYCTBA
BOJI€, 300T MOryNHOCTH €BEHTYaJIHE XaBapHje.

3. EnexkTpoHCKa KOHTpOJa TMpPHUCTyNa jecTe IMOKeJbHA, ald He U
HEONXOAHAa 300r BUCOKMX TpOIIKOBAa MHCTaJalUje U ofpxkaBama. Kako
KJbydeBHMa pacrojaxy camo 3anocienn y EPILl-y, HeonmxonHo je ma jomn jemaH
KJbyu Oyne Ha pacronaramy jiuiy oaroBopHom 3a III13 wnu cinyx6enuxy @O

(cBakako HEKOME KO je JIMIEHLMpPaH U JeXypa y o0jekTy 24 yaca) y ciydajy
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OIMacHOCTH (TI0Kap, MOIJIaBa) KOje MOTY 3a/iecuTH 3Y, a CaMHM TUM M CEPBEPCKY
co0y.

4. Kaxko Ou ce 10AaTHO Crpedno HeoBNarheH MPUCTyIl CepBEPCKOj codu,
MOXKEJHHO j€ IITO Mpe (MaKo ce MmapiujaHo pajayd Ha ToMe Ha HUBOY 3Y) yBecTH

BHJIe0 HaI30p ca 2 1o 4 kamepe (UIT unu ananorue).

[MpucTyn mojanuma O TalMjeHTHMA je PEeryjrcaH Ha TakaB HAuyWH Jia CBakKd
KOPHUCHHUK (3IpaBCTBEHH WM BaH3ApaBcTBeHH paanuk 3Y) Heliant ammmkanuje
(emexTpOHCKO 3aKa3MBamE Mperiie/ia, e-3pacTBeHa KIbMKUIA U S-PELEITH) UMa CBOje
KOPHUCHUYKO M€ U JIO3UHKY, TaKO Ja je 3710ynoTpeda nojaraka o rnayjeHTiMa CBeJIeHa

Ha OIITUMAJIHU MUHHUMYM.

[ITo ce mpexe Thuye, oHa je 6asupana va VPN L-3, 256 Kbps, mTo je maneko
ucnoJx motpeda JaHallmbe epe KOMyHHKAIja (HApOYUTO y3€BIIH Y 003Up 4 U3IBOjCHE
jemunuue 3Y), a y3 norpe0e nanujeHara Ha ctaunonapy 3a WI-FI ycoyrom, Munubema

CMO Ja Tpe6a pPEeBUAUPATH erBOp ca ,Z[O6aBJ'ba‘leM TCJICKOMYHUKAIIMOHUX YCIIyra.

Enextpuuna uncrananunja y EPIl-y je peann3zoBana mpeko moceOHUX HAMOJHUX
BOJIOBa Ca aJIeKBaTHOM TalloM ca ocurypaunMa. CBa cepBepcKka M aKTUBHA MpEKHa
ornpema Hamaja ce npeko YIIC ypebhaja, a nona3Hu eneKTpUYHM BOJ j€ CIIOjeH U Ha
arperar koju Tpeba Ja 00e30eny HENpEeKUIHO Hamajamke y cilydajeBUMa IpeKuaa y

cHa0/IeBamy/XaBapHja y €JIeKTPOCHEPTETCKOM CUCTEMY.

[Tomro cy cinyxOe 3V pacnopehene y Bume (Qu3HMUKM OJBOjeHUX oOOjekarta,
MoBe3MBame o0jekaTa je ypa)eHO ONTHYKUM KaOJIOBUMa, JOK j€ YHYTpalllkha MpEexHa
uHCcTananuja OakapHa. TpeHYTHU KamalmuTeT ONTHYKUX JMHKOBa je 1 Gbps, mto
3a7i0BOJbaBa MOTpede, JOK je yHyTpamma uHcrananmja og 100 Mbps Ha mojenuHumM

YBOpHUIITHUMA ciaba 300T BEJIUKOT MIpOTOKAa MoJaTaka.

Kama je y muTamy 3amTuTa MpeKe, NPUCTYI HHTEPHETY je JEITMMHYHO
LEeHTpaIu30BaH ca internet gateway cepsepom koju uma firewall samruty (Linux pememe
KOje caMH OJIp’KaBajy), OK C€ Ha YAaJbeHHM JIOKaI[jaMa KOPUCTE TTOCEOHU UHTEPHET
JIMHKOBH KOJY HEMA]y I0BOJbAaH HUBO 3aIITUTE, @ HUCY Y MOTYNHOCTH J1a UX IIEHTPAIH3Y]y

360r orpanuueHor kamanutera VPN murka (256 Kbps).
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AHTHBHpYCHA pelIcHha Koja ce KopucTe cy yriaaBHoMm Microsoft Security
Essentials, AVG wmm Avast y OecrulaTHUM BapHujaHTama. LleHTpanu3oBaHOT

AHTUBUPYCHOT pellekha HEMA.

Jomr jemaH TOTEHIMjalHM CUTYPHOCHU MpPOOJIeM je HEeAOCTaTaK JOMEHCKOT
cepBepa y mpexw, Beh ce kopuctu P2P, ogrOocHO peer to peer, Moaen KOMyHHKAIIHje
MyTeM MHTEPHETA, MaHJaH KJIHjEeHT/CepBep Mojielly, Hajuemhe y ynoTpeou 3a Jesbemne
naroteka. Pasnos3u oBor mpobiiema cy HeAOCTaTak CpPelCTaBa 3a aJIeKBaTHO ONpPEMarhe
XapABEpOM U COPTBEPOM, a UCTO Tako U HejocTatak UT crpydmaka Koju OM MOKPHUBAIIH

OBy 00/1aCT (PyHKIIMOHUCAkA CUCTEMA.

300r XeTeporeHocTW padyHapcke Mpexe U ypehaja Ha ®0j, Opoja u
HEMOTYhHOCTH KOHTPOJIE CIIOJPHHX BE3a, CMAaTPaMo Ja CUCTEM Koju (yHKIIHoHHUIIE y 3Y
HUje JIOBOJAHO Oe30emaH, Te 3amocieHH HUCY y MoryhHocTH pa cariiemajy

0J1aroBpeMeHO Mperno3Hajy Moryhe crospHe ynaje y UCTH.

[To peunma 3amociieHux, 3a canga Ha cpehy, TakBUX ynama Huje Owmio, a Opoj
cCHTyalija 3apa3e BUPyCHMa je MUHHMMAaJIaH, Tpe cBera 300T JIUCIUILTHHOBAHOCTH
KOpPUCHUKA (HEAMCIUIUIMHOBAHU CY CAHKIMOHUCAHM, HIP. YKUJAkEM MPHUCTYIA
uHTepHETY U ci.). llITo ce TMue majoBa cucTeMa, CepBepy U MpeKHa UHPPACTPYKTYpa
page Moy3JaHo M Ty HeMa mpoOiiema, JOK Cy MajoBH CHCTEMa Ha KOPHCHUYKUM

padyHapuMa ydecTaiu, Hajuenrhe 300T 10TpajaiocTH XapBepa u 3actapenor copraepa.

UT cextop y oBoj 3Y Hema mpensubhen Oylier, MTO CBaKako oOTexaBa
(GyHKIIMOHHCAWkE, IUIAaHUpPAalke M pa3Boj MCTOI, TE€ Jj€ 3a Ja/be KBaJIMTETHO

(GyHKIIMOHUCAE!

e Heonxonno nedpunucaru Oyyer (mojapadymeBaHa U co(TBEpPCKa H
XapBepcKa KOMIOHEHTa). TpeHyTHe peanHe moTpede Ha TOJUIIBEM HUBOY CY
pena BenmuurHe 6 MIJIOHA TUHAPA, 8 YKOJIMKO Ce pean3yje INIaHuPaHH MPOjeKaT
ITAKC cucrema, motpebHa puHaHCcH]CKa cpeacTBa Mory outH u 10 50% Beha.

e [losehatu 6poj UT crpyumaka, jep caganimu Opoj U3BpIIniIana HIje y
MOTYNHOCTH J1a OATOBOPH CBUM HM3a30BHMa y aJIMHHHUCTpAIHju cuctema. Jla ou
OWIM YCTICUIHM Yy OBOM IIOCTY, TIOTPEOHO je MUHUMYM 5-7 JbYAH CTPYYHUX Yy
aJieKkBaTHUM o0JlacTuMa.

e [IpoMeHUTH OpraHU3aAUOHY CTPYKTYpPY — TpeHYTHO je rmocrojehu EPL]

Ha HUBOY OJICEKa KOJU TNpHIMajga OJesbehy 3a (PMHAHCHjCKE IOCIIOBE, a PEasiHo,
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nenokpyr paaa EPLl-a ce notuue cBux chepa GyHKINOHHCAKHA YCTAHOBE — KAKO
PadyHOBOACTBEHO-(DMHAHCHUJCKOT, TaKO H MPABHO-KAJPOBCKOT, a HAPOUYUTO

MCIUIIMHCKOT.
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