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Odlukom Nastavno-nau¢nog ve¢a Fakulteta organizacionih nauka, br. 05-01 broj 3/65-11 od
13.05.2016., imenovani smo u Komisiju za ocenu zavrSene doktorske disertacije kandidata mr

Dragana Mladenovica, dipl. inz, pod naslovom:
MULTIDISCIPLINARNI ASPEKTI SAJBER RATOVANJA

i na osnovu toga podnosimo slede¢i:
IZVESTAJ

1. Osnovni podaci o kandidatu

1.1. Biografski podaci o kandidatu

Dragan Mladenovi¢ je roden 13.05.1972. godine u Doboju. Osnovnu skolu i Vojnu gimnaziju je
zavrsio u Beogradu sa odli¢énim uspehom. Zvanje diplomiranog inZenjera masinstva je stekao 1995.
godine na Vojnotehnickoj akademiji u Beogradu. Zvanje magistra tehnickih nauka - podrucje
organizacionih nauka za elektronsko poslovanje je stekao na Fakultetu organizacionih nauka u
Beogradu 2011. godine odbranom magistarske teze Medunarodni aspekt cyber ratovanja.
Magistarsku tezu je radio pod mentorstvom prof. dr Mirjane Drakuli¢. Magistarska teza je od strane

Privredne komore Beograda proglaSena za najbolju magistarsku tezu u 2011. godini.

U skolskoj 2014/2015. godini zavrSio je master studije na studijskom programu iz oblasti sajber
bezbednosti na National Defense Universiy/Information Resources Management College (iCollege)
u Vasingtonu, SAD, odbranom master rada pod nazivom ,,/nternational Legal Regulation of Cyber
Conflict: Problems and a Proposed Solution* 1 2016. godine stekao zvanje mastera nauka u oblasti
sajber bezbednosti (Master of Science Degree in Government Information Leadership,

Cybersecurity Concentration).

Od 1995. godine do danas je zaposlen u Vojsci Srbije kao profesionalni oficir. Pripadnik je Uprave

za telekomunikacije i informatiku (J-6) GeneralStaba Vojske Srbije, u ¢inu potpukovnika. U toku

Jove Ilica 154, 11000 Beograd, Srbija, Tel.: (011) 3950-800, Faks: (011) 2461-221

PIB: 100383934, Maticni broj: 07004044, Tekudi racun: 840-1344666-69



profesionalne karijere je obavljao veci broj duznosti u oblasti tehnicke sluzbe i logistike u Gardi
Vojske Srbije. Za ostvarene rezultate u toku sluzbe je odlicno ocenjivan. Ve¢i broj puta u toku
Skolovanja 1 profesionalne karijere je nagradivan i pohvaljivan za izuzetne profesionalne i
akademske rezultate. Odlikovan je ordenom za zasluge u oblastima odbrane i bezbednosti tre¢eg

stepena.

Kao student poslediplomiskih studija na Fakultetu organizacionih nauka i na Nacionalnom
univerzitetu odbrane, i kao samostalan istrazivac, duzi niz godina se intenzivno bavi istrazivanjem
sajber sukoba i ratovanja, informacione bezbednosti, medunarodnog prava oruzanih sukoba,
informacionih tehnologija i teorija bezbednosti. U toku profesionalne karijere je uc¢estvovao na vise
medunarodnih 1 nacionalnih vojnih vezbi ¢iji je sadrzaj bila sajber odbrana i informaciona
bezbednost. U prethodnom periodu je bio predstavnik Ministarstva odbrane Republike Srbije na
ve¢em broju aktivnosti vezanim za sajber odbranu i informacionu bezbednost u organizaciji
domacih i medunarodnih organizacija, kao §to su OEBS, DIPLO fondacija i Zenevski centar za
demokratsku kontrolu oruzanih snaga. U septembru 2015. godine je, u svojstvu eksperta za sajber
odbranu, ucestvovao na skupstinskom javnom sluSanju u organizaciji Odbora za odbranu i
unutras$nje poslove Narodne skupstine Republike Srbije sa temom ,,Odbrana od vojnih pretnji u

sajber prostoru‘.

Tecno govori engleski jezik, a pasivno ruski.

1.2.  Spisak objavljenih radova

Kandidat mr. Mladenovi¢ od odbrane magistarskog rada do zavrSetka doktorske disertacije ima 9
nau¢nih 1 struénih radova u oblasti sajber sukoba, ratovanja, informacione bezbednosti i

informaciono-komunikacionih tehnologija, i to:

1. Dragan D. Mladenovié¢, Mirjana S. Drakuli¢, Danko M. Jovanovi¢, ,,Neutralnost i sajber
ratovanje”, Vojno delo, vol. 63, no. 3, jesen/2011, Beograd, str. 189 — 220 (M52).

2. Dragan D. Mladenovi¢, Danko M. Jovanovi¢, Mirjana S. Drakulié, ,,Definisanje sajber
ratovanja”, Vojnotehnicki glasnik, Beograd, 2012, vol. 60, br. 2, str. 84-117, DOI:
10.5937/vojtehg1202084M, (M52).

3. Dragan D. Mladenovi¢, Danko M. Jovanovi¢, Mirjana S. Drakulié, ,,Tehnoloski, vojni i
drustveni uzroci za primenu sajber ratovanja”, Vojnotehnicki glasnik, Beograd, 2012, vol. 60,
no. 1, str. 70 — 98, (M52).

4. Dragan D. Mladenovi¢, Mirjana S. Drakuli¢, Danko M. Jovanovi¢, ,,Medunarodno pravo i

sajber ratovanje*‘, Vojno delo, vol. 63, Beograd, prole¢e/2012, str. 9-39, (M52).



5. Dragan D. Mladenovi¢, ,,Primena principa prava oruzanih sukoba na sajber ratovanje*, Novi
glasnik, Beograd, 2013, vol. 19-20, no. 1-4/2012-2013, str. 37-56 (M54).

6. Dragan Mladenovi¢, Danko Jovanovi¢, Nenad Deni¢, ,,Open Source Solutions in the
Development of Military Unmanned Aerial Systems®, Scientific Technical Review, Belgrade,
2013, vol. 63, no. 1, pp. 36-46, (M51).

7. Dragan D. Mladenovié, ,,Procena ranjivosti i testiranje otpornosti na upade u sistem u
vojnom kontekstu i u odnosu na Medunarodno humanitarno pravo” (engl. Vulnerability
Assessment and Penetration Testing in the Military and IHL Context), Vojnotehnicki glasnik,
Beograd, 2016, vol. 64, no. 4, DOI 6poj unanka: 10.5937/vojtehg64-10761, (M52).

8. Nenad Denic, Dragan Mladenovic, Jovanovic Danko, ,,Open Source UAV in MANET Combat
Environment”, Research paper presented at the 5th International Scientific Conference on
Defensive Technologies (OTEH) in OTEH 2012 Proceedings, Belgrade, September 2012.

9 Dragan D. Mladenovic, Danko Jovanovic, ,,Mobile Ad Hoc Networks Security”, research
paper presented at the Sth International Scientific Conference On Defensive Technologies

(OTEH) in OTEH 2012 Proceedings, Belgrade, September 2012.

Knjigu od 559 strana pod nazivom ,,Medunarodni aspekt sajber ratovanja” objavio je 2013. godine

u izdanju Medija centra Odbrana.

2. Osnovni podaci o doktorskoj disertaciji

Doktorska disertacija Dragana Mladenovi¢a pod naslovom MULTIDISCIPLINARNI ASPEKTI
SAJBER RATOVANJA uradena je na 354 strana, ima 13 tabela i 30 slika, uz dodatnih 36 strana
bogate bibliografije, sa listom od 526 bibliografskih jedinica.

Disertacija ima i pratee sadrzaje (sazetak na srpskom i engleskom jeziku sa kljuénim recima;

sadrzaj; spisak skracenica; spisak ilustracija; spisak tabela; bibliografiju, biografiju i priloge).

2.1. Predmeti cilj disertacije

Predmet disertacije je utvrdivanje ontoloske prirode sajber ratovanja i sukoba u sajber prostoru, kao
novog 1 razli¢itog oblika primene sile u u medunarodnim odnosima, i nacina njihove
medunarodnopravne regulacije. UZi predmet istrazivanja je utvrdivanje odnosa izmedu sukoba,
ratovanja, napada, kriminala i drugih oblika agresije u sajber prostoru u medunarodnim odnosima.
Multidisciplinarni pristup ovom problemu predstavlja primenu znanja, tehnika i veStina iz oblasti
racunarskih nauka, informacione i sajber bezbednosti, vojnih, pravnih i socioloskih nauka u cilju

objedinjenog pristupa predmetu istrazivanju i formiranju jedinstvenog sistema znanja o fenomenu



sajber ratovanja i sajber sukoba. Posebna paZznja je posvecena ulozi, odgovornosti i suverenitetu

drzava, kao osnovnih uc¢esnika sukoba u ovom prostoru.

Opsti cilj istrazivanja je bio utvrdivanje prirode i karakteristika sajber ratovanja i sajber bezbednosti

1 povezivanje saznanja iz razli¢itih nau¢nih oblasti radi njihovog Sireg sagledavanja.
Posebni ciljevi su sledeci:

—  Ukazati na specifi¢nosti sajber prostora.

— Sveobuhvatno i na sistemati¢an nacin sagledati i prouciti nedostatke informacione
infrastrukture i problem ugrozenosti sajber prostora sa posebnim naglaskom na sajber
ratovanje, kao novi, teorijski nedovoljno istrazen, fenomen.

— Analizirati preduslove za pokretanje sajber ratovanja.

— Ukazati na vrste 1 karakteristike dejstava sajber ratovanja polazeci od njihovog definisanja i
analize oblika u odnosu na vrstu, podrucje primene i posledice.

—  Prouciti odgovornost drzava za sajber napade.

— Analizirati postoje¢u regulativu (medunarodnu, nacionalnu i samoregulaciju) u oblasti sajber
ratovanja, sajber kriminala, sajber terorizma i telekomunikacija i ukazati na otvorena pitanja.

— Analizirati kako sajber ratovanje uti¢e na suverenitet i neutralnost drzava.

— Prouciti koji su modeli sajber bezbednosti i regulacije sajber ratovanja i utvrditi polazna
stanovista za izgradnju nacionalnih doktrina za sajber ratovanje drZzava male i srednje
veli¢ine.

— Utvrditi vrstu i sadrzaj najvaznijih aspekata sajber ratovanja.

—  Sagledati koji su druStveni aspekti sajber rata.

— Prouciti prirodu vojnog aspekta sajber ratovanja, utvrditi glavna podrucja i osnovne
specificnosti 1 ukazati na moguc¢u nacionalnu vojnu primenu.

— Odrediti kako na sajber ratovanje reaguje pravo sa aspekta Medunarodnog prava, Prava
oruzanih sukoba, Medunarodnog prava ljudskih prava, Medunarodnog humanitarnog prava i
drugih grana prava.

—  Prouciti prirodu bezbednosnog aspekta sajber ratovanja i utvrditi odnos sajber ratovanja sa
sajber kriminalom, terorizmom, Spijunazom i drugim podrué¢jima sajber bezbednosti i
mogucénost njihove integrisane prevencije i regulacije.

— Obezbediti socioloskoj, pravnoj, informati¢koj, vojnoj, ali 1 drugim relevantnim

disciplinama, osnovu za buduca teorijska i prakti¢na istrazivanja.



2.2. Osnovne hipoteze istraZivanja

Dragan Mladenovi¢ u doktorskoj disertaciji, kroz metodoloski dobro potkrepljeno istrazivanje,

potvrduje jednu opstu i sedam posebnih hipoteza.
Opsta hipoteza istrazivanja je bila:

Razvoj sajber ratovanja se ne moze predvideti u duzem vremenskom periodu, niti se moze regulisati

primenom tradicionalnih grana prava.
Posebne hipoteze su sledece:

— Sajber ratovanje je specifi¢an koncept sukoba koji se po uzrocima, izvodenju i reSavanju
znacajno razlikuje od koncepata sukoba u fiziCkom okruzenju.

—  Sajber ratovanje se ne moze prakti¢no i efektivno regulisati primenom Medunarodnog prava
oruzanih sukoba po principu analogije sa tradicionalnim ratovanjem.

—  Sajber ratovanje se primarno zasniva na upravljanju znanjem i na organizaciji strukture na
nacionalnom nivou, a ne na posedovanju materijalnih resursa za vodenje borbe.

—  Zbog tehnoloskog ograni¢enja u primeni sajber ratovanja bez greske napadaca nije moguce
pouzdano otkriti tok i proces napada, identitet napadaca i utvrditi odgovornost drzave za
sajber napad.

— Neregulisana praksa sukoba u sajber prostoru ugrozava moguénost za njegovu mirnodopsku
primenu, i narusava odbranu i bezbednost svih nacija.

— Primena sajber napada u svrhu vodenja sukoba je karakteristicna podjednako u stanju mira,
kao i rata. Efektivno reSenje regulisanja sukoba u sajber prostoru mora imati sposobnost
primene podjednako u stanju rata kao i u stanju mira.

— Zbog slozene prirode i viSedimenzionalnosti sukoba u sajber prostoru fokus naucnog
istrazivanja odrzivog modela njegove regulacije mora bit pomeren sa monodisciplinarnog na

multidisciplinaran i interdisciplinarni pristup.

Istrazivanjem je potvrdeno da je priroda sajber ratovanja kompleksna, da se proces sajber napada
pokrenut od strane drzava moze preduzimati u stanju rata i mira, kao latentni i prikriveni sukob.
Kao posledica specificne prirode sajber napada i odsustva postojanja oruzja u smislu fizickog
naoruzanja, sajber napadi se zasnivaju na namernom narusavanju informacione bezbednosti
protivnickih sistema. Taj postupak se u velikom broju slucajeva ne moze preduzimati primenom

univerzalnog koncepta medunarodnih sukoba.

Daljim istrazivanjem je pokazano da je primena (medunarodnog) prava oruzanih sukoba u sajber
okruzenju vrlo ogranicena i da se ne moZe pouzdano upotrebiti u cilju univerzalnog regulisanja

sukoba, kao §to je to slucaj sa oruzanim sukobima u fizickom okruzenju.
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Analizom poznatih modela sajber napada i utvrdivanjem prakse informacione bezbednosti utvrden
je model sajber bezbednosti zasnovan na ranjivostima u informacionim sistemima, odnosno na
posedovanju podataka i informacija o ranjivostima i znanju kako da se one iskoriste. U tom pogledu
potvrdena je hipoteza da se sajber ratovanje primarno zasniva na upravljanju znanjem i na

uspostavljanju odrzive strukture za sticanje i razvoj tog znanja.

Sajber napad je definisan kao proces iskoriS¢avanja ranjivosti, a ne kao postupak upotrebe
naoruzanja. Sajber prostor je definisan kao okruZenje zasnovano na umrezavanju informacionih
sistema na nivou podataka. Priroda informaciono-komunikacionih tehnologija i umrezavanje
informacionih sistema omogucéavaju napadacima da ostvare prikriveno delovanje i anonimno
preduzimaju napade u sajber prostoru. Istaknuti su razli¢iti modeli napada s obzirom na broj i
odnose napadaca, ciljeva i moguénost odlaganja efekata dejstva, Posledica toga je da nije moguce
utvrditi odgovornost drzave za sajber napad, pa samim tim ni primeniti Medunarodno pravo

oruzanih sukoba.

Analizom drustvenih sukoba na medunarodnom nivou, definisanjem sukoba kao prirodnog procesa
ispoljavanja mo¢i u ostvarivanju nacionalnih interesa, pokazano je da je mogucnost zloupotrebe
informaciono-komunikacionih tehnologija otvorena i da zavisi od volje i odluke napadaca. Time je
potvrdena teza da je neregulisana praksa sukoba u sajber prostoru faktor ugrozavanja mira i

bezbednosti nacija i predstavlja zloupotrebu ovih tehnologija.

Utvrdivanjem prirode sukoba u sajber prostoru zasnovanom na ranjivostima, nevezano za stanje
rata ili sukoba, potvrdeno je da se sajber napadi mogu izvoditi diskontinuirano, van stanja sukoba i
odlozeno 1 da se reSenje za njihovo regulisanje mora bazirati na regulaciji sajber sukoba

istovremeno u obe situacije, u miru i ratu.

Kljucni faktor je nemoguénosti da se sa postoje¢im pravnim teorijama vezanim za sukobe u sajber
prostoru ostvari praktiCan 1 efektivan doprinos reSavanju problema. Primena analogije
tradicionalnog prava na situacije stvorene koris¢enjem novih tehnologija prepoznat je kao jedan od
pristupa. Imajuéi u vidu ogranicenost takvog pristupa, utvrdena je potreba za multidisciplinarnim i
interdisciplinarnim pristupom u reSavanju problema kompleksne prirode kakvi su sukobi u sajber

prostoru.

2.3. Kratak opis sadrZaja disertacije

Disertacija je strukturirana u dvanaest poglavlja:
1. UVOD

1.1. Izbor discipline

1.2. Problemi



2.1.  Logicka reprezentacija fenomena i pojmova
2.2.  Taksonomski problemi

2.3.  Sistemski pristup

1.3. Predmet istraZivanja

1.4. Cilj istrazivanja

L.5. Hipoteze istraZivanja

1.6. Metode istrazivanja

SUKOBI I RATOVI

2.1. Koncept medunarodnih sukoba

2.1.1. Uzroci sukoba

2.1.2. Nacin ispoljavanja mo¢i u medunarodnim odnosima

2.1.3. Odnos sukoba i rata
SAJBER PROSTOR I NJEGOVI SLOJEVI
3.1. Znacenje pojma ,,sajber*
3.2. Poreklo sajber prostora
3.2.1. Evolucija zna¢enja pojma ,,sajber prostor*
3.3. Definicija sajber prostora
3.3.1. Odabir relevantnih izvora
3.3.2. Pregled i analiza definicija
3.3.3. Definisanje sajber prostora

3.4. Slojevi sajber prostora

3.4.1. Vezaizmedu fizickog, logickog i kognitivnog nivoa sajber prostora

SAJBER SUKOBI
4.1.  Kompleksni vojni ,,sistemi sistema*
4.2.  Zdruzeno informaciono okruZenje kao sistem
4.3.  Pravo i kompleksni “sistem sistema”

UCESNICI SUKOBA U SAJBER PROSTORU

5.1.  NaddrZavne organizacije kao ucesnici sukoba u sajber prostoru

5.2.  Drzave kao klju¢ni ucesnici sukoba u sajber prostoru

5.3.  Organizacije kao kljucni ucesnici sukoba u sajber prostoru

5.4.  Pojedinci kao klju¢ni u€esnici sukoba u sajber prostoru
SAJBER RATOVANIJE

6.1.  Ratovanje Cetvrte generacije

6.2.  Tehnoloski i druStveni uzroci sajber sukoba i ratovanja

6.2.1. Primer nerazvijenih drzava i sajber prostora
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6.3.  Pojam sajber ratovanja
7. SAJBER NAPADI
7.1.  Definicije sajber napada
7.1.1. Vojno definisanje sajber napada
7.1.2. Politi¢ko-bezbednosno definisanje sajber napada
7.1.3. Tehnicko definisanje sajber napada
7.2.  Sadrzaj i karakter sajber napada
7.3.  Izbor kriterijuma za odredivanje prirode sajber napada
7.4.  Sajber napad kao proces
7.4.1. Lokid-Martin model sajber napada
7.4.2. PrEP model sajber napada
7.5.  Ljudi, tehnologije i procesi kao cilj sajber napada
8. SAJBER ORUZIE
8.1.  Opste znacenje oruzja
8.2.  Definicije sajber oruzja u medunarodnoj zajednici
8.3.  Uticaj karaktera savremenih sukoba na shvatanje pojma ,,sajber oruzje*
8.4.  Moguénost napada na informacione sisteme
8.5.  Ranjivosti kao klju¢ni faktor sajber napada
8.6.  Softver kao izvor ranjivosti
8.6.1. Posledice delovanja nedostataka u softveru na funkcionisanje tehnickih
sistema
8.6.1. Primer aviona F-35
9. SAJBER BEZBEDNOST
9.1.  Razlika izmedu informacione i sajber bezbednosti u kontekstu sajber napada
9.1.1. Informaciona bezbednost
9.1.2. Sajber bezbednost
10.  PRIMER SJEDINJENIH AMERICKIH DRZAVA
10.1. Razvoj shvatanja sajber prostora i odbrambeno-bezbednosnih aktivnosti u sajber
prostoru u SAD
10.2. Mesanje nadleznosti u oblastima odbrane i bezbednosti
11.  PRAVO, SUKOBIi RATOVANIJE U SAJBER PROSTORU
11.1. Sukob i ratovanje u sajber prostoru kao predmet medunarodnog prava
11.2. Manifestacija drzavne mo¢i i primena nadleznog prava
11.3.  Primena postoje¢ih dopunskih izvora medunarodnog prava po analogiji

11.4. Procena karaktera sajber napada skladu sa medunarodnim pravom
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11.4.1. Legalnost sajber napada
11.4.2. Ocena namere u sajber napadu
11.5. Prakti¢na primenljivost kriterijuma “obima i posledica” na sajber ratovanje
11.6. Primenljivost klju¢nih principa prava oruzanih sukoba na sukobe u sajber prostoru
11.6.1. Razlikovanje u sajber sukobima
11.6.2. Razlikovanje osoba pri napadu u sajber prostoru
11.6.3. Proporcionalnost u sajber sukobima
11.6.4. Problemi detekcije napada, atribucije napadaca i odgovornosti drzava u
sajber ratovanju
11.7. Problemi uzrokovani tehnoloSkim ograni¢enjima
11.7.1. Detekcija napada
11.7.2. Identifikacija i atribucija napadaca
12.  ZAKLJUCAK
LITERATURA
PRILOZI
Prilog 1: Izjava o autorstvu
Prilog 2: Izjava o istovetnosti Stampane 1 elektronske verzije doktorskog rada

Prilog 3: izjava o kori$¢enju
Kroz poglavlja rad je formiran na slede¢i nacin:

U Uvodu je definisan S§iri 1 uzi kontekst fenomena sajber ratovanja i sajber sukoba. Analiziran je
predmet i cilj istrazivanja. Obradena je geneza, uzroci i ciljevi sukoba i ratovanja izmedu Sirih
drustvenih zajednica. Analiziran je uticaj tehnologije na uzroke za izbijanje sukoba i na njihovu
formu, pri ¢emu je posebno obraden uticaj informaciono-komunikacionih tehnologija. Objasnjeno
je poreklo potrebe medunarodne zajednice da u pozitivnom smislu reguliSe i1 ograni¢ava sukobe
izmedu drzava i nacija. Dati su uzroci 1 sadrzaj problema koji prate nastojanje medunarodne
zajednice, posebno iz aspekta prirode i izgradnje medunarodnog prava i specifi¢ne prirode sajber
prostora i aktivnosti u njemu, ukljucujuci sukob i ratovanje. Analizirana je uloga Medunarodnog
prava oruzanih sukoba u regulisanju medunarodnih sukoba u sajber prostoru i njegov kapacitet da te
sukobe efikasno reguliSe 1 ograni¢ava. Navedeni su, objasnjeni 1 analizirani ontoloski,
epistemoloski, taksonomski, terminoloski i metodoloski problemi u Sirem skupu pojmova,
kategorija i fenomena u podrucju sukoba i ratovanja u sajber prostoru. IzloZeni su osnovni problemi
vezani za fenomen sajber ratovanja, proces i metodologiju istrazivanja navedenog fenomena.

Posebna analiza je izvedena u pogledu uticaja informaciono-komunikacionih tehnologija na

predmet istrazivanja, sa osvrtom na nemoguénost dugoro¢nog predvidanja tehnoloskog razvoja.



Kao rezultat analize istiCe se potreba usmeravanja na sustinu opS$tih kategorija u podrucju
istrazivanja, koje su od klju¢nog znacaja za predmet istrazivanja.

IzvrSena je analiza i izbor klju¢nih naucnih disciplina i oblasti nau¢nog istrazivanja od znacaja za
istrazivanje predmeta istrazivanja. Obradeni su problemi razli¢itog metodoloSkog pristupa izabranih
nauc¢nih disciplina iz podrucja drustvenih, formalnih i tehni¢kih nauka i izvrSen je izbor zajednickih
metoda 1 tehnika istrazivanja koje su pogodne u svim izabranim podru¢jima istraZivanja.
Analizirane su specifi¢nosti razli¢itih disciplinarnih pristupa, posebno u podrucju hibridnih
predmeta istrazivanja, poput sukoba i ratovanja u sajber prostoru koji su istovremeno predmet
istrazivanja raCunarskih, pravnih, vojnih, socioloskih i nauka iz podruc¢ja bezbednosti, koje se ticu
predmeta istrazivanja sa kompleksnom prirodom. Na osnovu analize se doslo do zakljucka o potrebi
opSteg multidisciplinarnog i specificnog interdisciplinarnog pristupa istrazivanju, kao i primeni
sistemskog pristupa. Postavljene su polazne hipoteze i opisani nau¢ni metodi koji su primenjeni u
istrazivanju. Posebno su istaknuti ocekivani rezultati i naucni doprinos disertacije. IzvrSen je izbor
primarnih naucnih disciplina, metoda i tehnika istrazivanja. Definisana je osnovna i posebne

hipoteze istrazivanja.

U drugom poglavlju su obradeni osnovni fenomeni predmeta istrazivanja: sukobi i ratovi u
fizickom 1 sajber prostoru. U okviru analize koncepta sukoba obradene su najpoznatije socioloske
teorije sukoba i definisani su njihovi uzroci. Kao najpogodniji za primenu u medunarodnim
odnosima u sajber prostoru izabran je pristup politickog realizma u medunarodnim odnosima.
Obradeni su klju¢ni principi Morgentaua i Frimena u odnosu na ispoljavanje drzavne mo¢i u sajber
prostoru u cilju ispoljavanja nacionalnih interesa. Utvrdeno je da su uzroci sukoba na
medunarodnom nivou u sajber prostoru drustveno-politicke prirode, da se ti¢u nacionalnih interesa,
izvora i nacina ispoljavanja nacionalne mo¢i, i da su §iri od primene informaciono-komunikacionih
tehnologija, koje im odreduju formu, sadrzaj i metode manifestacije. Analizirana je teorija Naja o
,pametnoj moc¢i*“ u kontekstu primene nacionalnih sposobnosti u sajber prostoru za ispoljavanje
mo¢i primenom kombinovanih aktivnosti prisile i1 privlacenja, kroz aktivnosti ,tvrde moci,
odnosno preduzimanje napada u sajber prostoru i mera ekonomske prisile; primenu ,,meke moc¢i*
kroz ispoljavanje informacionih aktivnosti i kulturne dominacije u odnosu prema drugim nacijama;
1 njihovu kombinaciju u primeni koncepta ,,pametne mo¢i. Istaknuti su rezultati analize sukoba i
ratovanja u sajber prostoru po kojima se zakljuCuje da postoji neophodna potreba da se ti sukobi
reguliSu na medunarodnom nivou, kao dugoro¢na potreba medunarodne zajednice i pojedinacnih
nacija.

Obradena je razlika izmedu fenomena sukoba i rata, analizom stavova Klauzevica, Sun Cua,
rezultata istrazivanja forme, vrste i frekvencije oruzanih ratnih sukoba Kendea, i primenjeni su
rezultati analize na kontekst savremenih sukoba u sajber prostoru koje karakteriSe primena
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informaciono-komunikacionih tehnologija kao osnovnih sredstava sukoba 1 faktora koji
omogucavaju njihovo okruzenje.

Dat je pregled relevantnih i karakteristicnih definicija osnovnih pojmova od znacaja za istrazivanje
sukoba i ratovanja u sajber prostoru: borba, boj, bitka, oruzana borba, rat, sukob i suzivot i izvrsena
je analiza njihovih karakteristika. Napravljena je razlika izmedu rata i sukoba u smislu njihove

savremene primene u sajber prostoru.

Treée poglavlje je posveCeno fenomenu sajber prostora, njegovog sadrzaja, elemenata i
kontekstualnih nivoa njegove manifestacije - slojeva. U poglavlju je obradena geneza nastanka
sajber prostora, analizirani su uzroci nastanka i izgradnje i prikazana evolucija njegovog poimanja i
primene. Poseban znacaj u analizi je dat primeni sajber prostora od strane drzava u svrhu
ispoljavanja drzavne moci i ostvarenja nacionalnih interesa. Na osnovu analize kljuénih momenata
u razvoju Interneta u SAD doslo se do zakljucka da je sajber prostor, kao koncept informacionog
tehnoloSkog okruzenja, nastao kao manifestacija nacionalnog i drzavnog interesa SAD, pre svega u
svrhu odbrane. Analizirano je savremeno znacenje pojma ,,sajber* u lingvistickom (morfoloskom i
etimoloSkom pogledu), kao i njegovo savremeno ontolosko znalenje. Za potrebe istrazivanja
ratovanja i sukoba u sajber prostoru, izvrSeno je definisanje pojma ,,sajber prostor. U tu svrhu je
izvrSen izbor relevantnih izvora na nacionalnom, akademskom i stru¢no-profesionalnom nivou i dat
je pregled 21 definicije sajber prostora datih od strane najvaznijih relevantnih izvora u
medunarodnim okvirima. Izbor izvora tih definicija je izvrSen na osnovu analize sedam
najuticajnijih studija i izveStaja o dostignutom stanju sajber bezbednosti i razvoja u podrucju
primene informaciono-komunikacionih tehnologija u podruc¢jima industrijske primene, nacionalne
bezbednosti, konkurentnosti poslovanja i odbrane. IzvrSen je izbor 20 vodecih drzava u pogledu
dostignutog nivoa razvoja sajber bezbednosti i odbrane, kao i vode¢ih medunarodnih standarda u
oblasti informacione bezbednosti, izvestaja i studija stru¢nih organizacija. Za potrebe istrazivanja
fenomena sajber ratovanja i sajber sukoba, na osnovu analize definicija datih od strane izabranih
autora i u okviru dokumenata, izvrSeno je utvrdivanje i analiza pojedinacnih karakteristika sajber
prostora, kao 1 sinteza njegovih najvaznijih zajednickih, opstih i posebnih, karakteristika. Konacno,
izvrSeno je sopstveno definisanje samog pojma sajber prostora od strane kandidata.

Za uvid u nacin manifestovanja upotrebe sajber prostora u sukobima, pruzen je i objasnjen model
sajber prostora koji se sastoji od tri nivoa/sloja: fizickog, logickog i kognitivnog. IzvrSena je njihova
deskripcija i analiza nacina funkcionalne povezanosti. Analiziran je model RauSera po kome su
elementi od znaaja za sajber prostor Siroki i sveobuhvatni, i ukljuuju sve nacine uticaja na
funkcionisanje 1 upotrebu informaciono-komunikacionih tehnologija, pocevsi od ljudi i propisa
zaklju¢no sa fizickom infrastrukturom i geografskim okruzenjem u kome se prostire. Zakljucuje se

da je sajber prostor sveobuhvatan i da ukljucuje sve oblike primene informaciono-komunikacionih
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tehnologija, i da se u tom kontekstu treba posmatrati moguénost narusavanja bezbednosti u cilju
preduzimanja napada u njemu, kao elementa medunarodnih sukoba. Istice se logicki sloj sajber
prostora kao kljucni i objasnjava nain njegove interakcije sa ostala dva. Kao osnovni gradivni
element sajber prostora se navode podaci, koji mogu imati logicku vrednosti, kognitivnu vrednost

kao informacije i fizicku vrednost kao signali koji su nosioci podataka.

Cetvrto poglavlje se odnosi na sukobe u sajber prostoru. Analizom teorijske misli i prakse razvoja
nacionalnog sistema odbrane SAD, slikovito se isti¢e potreba i praksa razvoja svesti i1 sistemske
teorije u podrucju bezbednosti i odbrane. Objasnjava se komplementarnost tog razvoja sa raznim
modelima, narocito gelingovim modelom ,strategije sukoba®, Vordenovim modelom ,,Centra
gravitacije*, modelom ,,mreznocentricnog ratovanja“ Ovensa i Cebrovskog. Nacionalni sistem
bezbednosti i odbrane se predstavlja kao ,,sistem sistema‘* sa rastu¢om kompleksnos¢u. Zakljucuje
se da je za uspes$no razumevanje i razvoj adekvatnog modela odbrane u sajber prostoru neophodno
primeniti sistemski pristup naucnog istrazivanja u oblasti prirodnih, logic¢kih i drustvenih nauka, a
kao metod se, u skladu sa pogodnos¢u u svakom konkretnom slucaju, moze izabrati
multidisciplinaran i interdisciplinaran pristup. U tom kontekstu se analizira potreba izgradnje
koncepta objedinjenog multidimenzionalnog ,,borbenog prostora® umesto jednodimenzionalnog
koncepta ,,bojista‘.

Proucava se najvece postoje¢e vojno multidimenzionalno ,,zdruzeno informaciono okruzenje*
Ministarstva odbrane SAD 1 vr$i se njegova analiza kao sistema. Isti pristup se, po analogiji,
primenjuje i1 u analizi sistema nacionalne bezbednosti SAD zasnovanom na prikupljanju i obradi
elektronskih podataka licne komunikacije pojedinaca ove zemlje i svetu. ObjaSnjava se sposobnost
nacionalnog sistema bezbednosti SAD i drzava Clanica saveza ,,Pet ociju“ da skupljaju, obraduju i
koriste li¢ne podatke gradana. Na njihovom bezbednosnom modelu zasnovanom na sajber prostoru
objasnjava se pristup ,,prikupi sve“ umesto odvojenog pracenja individualnog cilja i istiCu se
problemi pravnog regulisanja ovakve prakse primenom tradicionalnih nacionalnih i medunarodnih

akata.

U petom poglavlju se identifikuju osnovne kategorije ucesnika sukoba i ratovanja u sajber
prostoru. Kao centralni akter sukoba su prepoznate drzave, a ostali su naddrzavni savezi,
organizacije 1 pojedinci. IzvrSena je analiza organizacije naddrzavnog nivoa u izgradnji i primeni
sposobnosti za sajber obranu. Na osnovu izvrSene studije slucaja i analize kapaciteta i sposobnosti
za sajber odbranu pojedinacnih zajednica (Evropske Unije, NATO saveza i zajednice ,,Pet ociju®)
dolazi se do zakljucka da na razvoj sposobnosti za sajber odbranu veci uticaj ima nacionalna moc i
komplementarnost nacionalnih interesa od formalnog integrativnog procesa, bez obzira na znacaj

organizacije. Kao vazniji faktor uspostavljanja sposobnosti za sajber odbranu prepoznaje se isto
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poreklo 1 bliskost nacionalne kulture, viSe nego isti politicko-ideoloski ciljevi ili formalna
pripadnost vojno-politickom savezu. Centralni faktor od znacaja za izgradnju sposobnosti sajber
odbrane je upravljanje relevantnim znanjem iz oblasti informacione bezbednosti, koje se uspostavlja
na individualnom, grupnom i nacionalnom nivou. Najvisi entitet objedinjenog planiranog
upravljanja znanjem prepoznata je drzava.

Nacionalni nivo u razvoju i ispoljavanju sposobnosti odbrane i bezbednosti u sajber prostoru se
analizira u sklopu teorije racionalnog izbora politiCkog realizma Morgentaua, teorije rata
Klauzevica, i tehnoloski zasnovanih sukoba van Krevelda. Takode, razmatra se i u okviru
medunarodnopravnih odnosa na osnovu zakljuc¢aka studije Goldsmita i Posnera koja primenjuje
teoriju racionalnog izbora u medunarodnopravnim odnosima drzava zasnovanim na nacionalnim
interesima.

Za razliku od politickih interesa koji pokrecu ucesnike sukoba na drzavnom i naddrZzavnom nivou,
subnacionalni nivo poslovnih organizacija kao ucesnika sukoba u sajber prostoru se analizira u
kontekstu ekonomskih interesa. Pravi se razlika izmedu zakonitih i nezakonitih organizacija i
prouCava sticanje finansijske dobiti na legalnom i “crnom” trziStu informacija o ranjivosti
informacionih sistema i eksploita za iskoriS¢avanje u napadima. Identifikuju se teroristicke

organizacije 1 veza sa drzavnim nivoom, posebno u podrucju antiteroristickih aktivnosti.

Sesto poglavlje se bavi fenomenom sajber ratovanja i defini$e u najopstijem smislu kao “ratovanje
u sajber prostoru”. Pojam ovog ratovanja se shvata u Sirem i uzem smislu. Analizira se odnos
specifi¢nih faktora koji na njega uticu i kako se to odrazava na medunarodnopravno regulisanje, pre
svega zbog relativno velike brzine razvoja informaciono-komunikacionih tehnologija u odnosu na
brzinu ekonomskih, politi¢kih i druStvenih promena. To se prepoznaje kao faktor tehnoloski
indukovanih promena i nastanka novih koncepata i modela vodenja sukoba. Predstavljen je model
sajber prostora kao faktor ratovanja i koncepata sukoba koji se zasnivaju na brzini.

Posebno se analizira i istice koncept ratovanja “Cetvrte generacije” u okviru koga istaknuto mesto
zauzima sajber ratovanje. Navodi se retrospektiva i uporedna analiza razlicitih generacija ratovanja,
u okviru koje se koncept sajber ratovanja izvodi istovremeno u vise ravni.

Obraduju se rezultati relevantnih studija i istrazivackih baza podataka o sukobima u svetu, pri cemu
se sajber ratovanje razmatra u odnosu na njihove nalaze, pri analizi uzroka njegovog nastanka i
modela primene. U okviru provere hipoteze da je dovoljan uslov za izgradnju kapaciteta i primenu
sajber ratovanja razvoj sposobnosti za upravljanje znanjem u specifiécnom podruc¢ju informacione i
sajber bezbednosti i u pravilnoj organizaciji resursa, a da je postojanje uzroka sukoba u
konkurenciji nacionalnih interesa samo potreban, ali ne i nuzno neophodan uslov, izvodi se studija

slucaja drzava Podsaharske Afrike i Jugoistocne Azije kao regiona u kojima se desio najveéi broj
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sukoba u svetu i u kojima postoji snazan trend razvoja i primene informaciono-komunikacionih

tehnologija, ali i istovremeno odsustvo znanja i kapaciteta za tehnolosko istraZivanje.

Rasvetljavanje fenomena sajber napada je predmet sedmog poglavlja. Utvrduju se klju¢ni elementi
oruzanih sukoba i vrsi se njihova analiza na primeru sajber ratovanja u kontekstu Medunarodnog
prava oruzanih sukoba. Uvodi se pojam ranjivosti informacionih sistema, kao klju¢ne kategorije
koja omogucava izvodenje napada u sajber prostoru. Sajber napadi se dovode u direktnu vezu sa
informacionom bezbedno$¢u. Razmatra se sadrzaj i pojam sajber napada.

U ovom poglavlju se analiziraju postojece definicije sajber napada u vojnom, tehnoloskom i
bezbednosno-politickom smislu. Kao rezultat analize se isti¢e zakljuak da pojam sajber napada
nema isto znaCenje. Tehnoloski orijentisana definicija sajber prostora se uzima kao referentna, s
obzirom da pruza najve¢i potencijal za suStinsko razumevanje koncepta sajber ratovanja. Vrsi se
komparativna analiza pristupa NATO, drzava Sangajske organizacije za saradnju i Ministarstva
odbrane SAD. Uporeduju se koncepti sajber sukoba, sajber ratovanja i informacione bezbednosti u
razli¢itim politi€¢ko-bezbednosnim konceptima, i u odnosu na medunarodno pravo. Visi se izbor
kriterijuma za odredivanje prirode sajber napada, pri ¢emu se odbacuje princip kvalifikacije na
osnovu objekata napada, a prihvata se princip na osnovu sredstva i okruzenja u kome je napad
izveden, kao tehnoloski i pravno relevantan. Razmatra se znacaj koncepta ranjivosti u pogledu
informacione bezbednosti, koji se kvalifikuje kao najznacajniji faktor za preduzimanje napada i
primenu sajber ratovanja. Kao rezultat analize utvrduje se konceptualna nemoguénost
medunarodnog prava da ima prakticnu primenu u regulisanju postupka iskoriS¢enja ranjivosti u
informacionim sistemima i1 definiSe se pojam sajber oruzja kao sredstva upada. U tehnicko-
tehnoloSkom pogledu izjednacava se postupak razli¢itih kategorija napadaca (kriminalaca,
haktivista, terorista, Spijuna, boraca) za iskoriS¢avanje ranjivosti. To se kvalifikuje kao osnovna
nemogucnost za efikasnu primenu tradicionalnog Medunarodnog prava oruzanih sukoba na sajber
ratovanje. Sajber napadi se manifestuju kao procesi iskori§¢avanja ranjivosti sistema, a ne kao
tehnika upotrebe oruzja u sajber prostoru. Izvodi se analiza dva referentna modela sajber napada i to
model kompanije Lokid-Martin i PrEP model. V1si se komparativna analiza i analogija postupaka
ovih modela sa napadima u fiziCkom okruzenju. Dovodi se u vezu koncept ,ljudi, procesi i
tehnologije” koji se primenjuje u upravljanja informacionom bezbednoS¢u sa tri nivoa sajber

prostora u cilju opisivanja prirode sajber napada.

U osmom poglavlju se analizira koncept sajber oruzja. Vr$i se komparativna analiza vise
referentnih definicija sajber oruzja i procena karaktera savremenih sukoba na shvatanje ovog pojma.
Navode se osnovni izvori ranjivosti i isti¢e se znacaj ranjivosti softvera kao klju¢nog izvora sajber

napada. Proverava se standard ISO/IEC 9126 1 ISO/IEC 25010 i izvodi zakljucak da je u najvec¢em
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broju slucajeva bezbednost softvera mera kontrole pristupa podacima od znacaja za izvrSenje
njegove funkcije.

Softverski nedostaci i ranjivosti se ocenjuju kao klju¢ni faktor koji omogucava sajber ratovanje i
isti¢e se da ih je na sadasnjem nivou razvoja nemoguce u potpunosti izbe¢i, kao i napade koji su
zasnovani na njihovom iskori§¢avanju. Predvida se izmena prirode sajber ratovanja u buducnosti
kada se oc¢ekuje znacajno smanjivanje broja ranjivosti u softveru kao posledica primene vestackih
inteligentnih sistema. Obraduju se brojni primeri katastrofalnih posledica postojanja greSaka u
informacionim sistemima i kao verovatnom se prihvata moguénost izbijanja Sirokih posledica
dejstvom sajber napada na informacionu bezbednost napadnutog sistema. Kao primer softverskih
greSaka navodi se analiza softverskih sistema upotrebljenih na americkom vojnom avionu F-35 i
vr$i predvidanje o lako¢i preduzimanja napada na sisteme koju neprekidno evoluiranju i nuzno

sadrZe nedostatke informacione bezbednosti.

Deveto poglavlje je posveceno konceptu sajber bezbednosti i utvrdivanju odnosa i razlika izmedu
koncepata “informaciona bezbednost” 1 “sajber bezbednost” baziranim na specifi¢nostima sajber
napada. Navode se relevantne definicije 1 vr$i se njihova analiza. Utvrduje se funkcionalna veza
izmedu ova dva koncepta. Sajber bezbednost se opisuje kao informaciona bezbednost u sajber
prostoru i definiSu se razlike, zajednicke karakteristike i sadrzaji od znacaja za sukobe u ovom

prostoru. DefiniSu se klju¢ni faktori uspostavljanja, upravljanja i napadnja na sajber bezbednosti.

U desetom poglavlju se, kao studija slucaja, prezentira koncept sajber prostora radi nacionalne
odbrane i sajber bezbednosti SAD-a. Navodi se istorijski razvoj shvatanja ovog koncepta i vrsi se
komparativna analiza pojmova, koncepata i pristupa, posebno Ministarstva odbrane. Poseban deo se
odnosi na analizu preklapanja nadleznosti i1 aktivnosti drzavnih organa na poslovima bezbednosti 1
odbrane u sajber prostoru, posebno u odnosu na prava americkih gradana. Zakljucuje se da postoji
jasan trend preklapanja (sukoba) nadleznosti, interesa, aktivnosti i potrebe izvrSavanja sli¢nih i
istorodnih aktivnosti u okviru nacionalne bezbednosti i odbrane, posebno u pogledu ustavnih
nadleznosti 1 nacionalnog prava. Istice se trend “privatizacije” sajber ratovanja i razvoja

obavestajnih sajber operacija koji je prepoznat kao Siri globalni model.

U jedanaestom poglavlju je izvedena analiza relevantnog prava koje je moguce primeniti na
sukobe, ratovanje i napade u sajber prostoru. Posebno se razmatra primena Medunarodnog prava
oruzanih sukoba na ove specificne sukobe. Kao osnovni problemi koji onemogucavaju prakti¢nu
primenu ovog prava na sajber ratovanje istiCu se nemoguénost utvrdivanja dogadanja napada;
identifikacije i atribucije napadaca; sukob nadleznosti suvereniteta drzava u sajber prostoru i
nadleznosti nacionalnih organa u poslovima bezbednosti i odbrane na nacionalnim nivoima,

odnosno utvrdivanje i dokazivanje drzavne odgovornosti za sajber napade. Proucava se realnost i
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prihvatljivost da se dilema reSava uspostavljanjem novog podrucja u okviru Sajber prava ili
pronalazenjem novih modela primene tradicionalnih pravnih postulata Medunarodnog prava
oruzanih sukoba.

Razlog za formiranje takvog stava je nedosledna primena osnovnih pojmova od znacaja za
Medunarodno pravo oruzanih sukoba, poput ,,sajber agresije, ,,sajber napada™ i ,,primena sile u
sajber prostoru®. Vrsi se analiza odnosa znacenja pojmova ,,primena sile®, ,,primena oruzane sile*
»agresija“ navedenih u Povelji UN i u smislu izvedenom iz dokumenata Medunarodnog prava
oruzanih sukoba u odnosu na kontekst vodenja neoruzanih sukoba i ratovanja u sajber prostoru.
Analizaju se definicije agresije iz Rezolucije Generalne skupStine UN (broj 3314/74) vezane za
operacije i dejstava drzava u sajber prostoru. Kao jedino moguca praksa primene tradicionalnog
Medunarodnog prava oruzanih sukoba na situacije i aktivnosti drzava u sajber prostoru prepoznaje
se test efektivne kontrole koji je 1986. godine primenjen od strane Medunarodnog suda pravde u
slu¢aju Nikaragva protiv SAD, kao i Smitov test obima i posledica sajber napada. To je posluZilo
medunarodnoj grupi stru¢njaka pri izradi Talinskog priru¢nika o primeni medunarodnog prava na
sajber ratovanje. Analizirana je i procenjena primena testa u realnim situacijama u sajber prostoru,
kao i1 stav Vlade SAD (Kohovo misljenje) o legalnosti primene sajber napada izjednacavanju
znacenja ,,primena sile® i1 ,,oruzanog napada®, ali u specificnom okruzenju, kakav je, sajber prostor.
Na osnovu rezultata izveo se zakljucak o teoretskoj moguénosti ovakvog pristupa u regulisanju
sajber sukoba i ratovanja, uz konstataciju da je ovakav pristup tesko primenljiv u praksi.

Poseban problem je utvrdivanje namere napadaca. Model sajber napada ,,Cyber kill chain®
kompanije Lokid Martin 1 utvrdene karakteristike napada, baziraju se na dokazivanju namere
napadaca da izvede sajber napad na protivnicki sistem. To je moguée dokazati samo na osnovu
identifikacije 1 atribucije napadaca. Kljucni atributi metrike dejstva napadackih aktivnosti u sajber
prostoru (ozbiljnost, neposrednost, direktnost, invazivnost, merljivost, pretpostavljeni legitimitet i
odgovornost drzave i vojni karakter napada) su u proceni legalnosti sajber napada.

Definise se model moguce strukture odnosa izmedu napadaca i ciljeva u sajber prostoru i u odnosu
na njega se analizira primena osnovnih principa Medunarodnog prava oruzanih sukoba:
razlikovanje osoba i objekata u sajber napadima i proporcionalnosti napada.

Utvrduju se mogucénosti detekcije napada, identifikacije i atribucije napadaca i odgovornosti.
Analiza modela Goldsmita i Posnera sa Cetiri moguca stanja odnosa izmedu drzava u ispoljavanju
nacionalnih interesa dovodi do zakljucka o potrebi neposrednog sporazumevanja izmedu drzava u
cilju regulisanja sukoba u sajber prostoru. I to ne samo u vreme mira ve¢ i radi prevencije izbijanja
ratnih sukoba kao njihove posledice. Kreira se model promenljivosti nadleznih pravnih sistema u
odnosu na karakter sukoba, njegove posledice, u€esnike i formalni status sukoba izmedu subjekata

medunarodnog prava.
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Analizira se primenljivost izvora medunarodnog prava u slucaju sukoba i ratovanja u sajber
prostoru poput propisa Medunarodne telekomunikacione unije. Utvrduje se da li je moguca
legalnosti sajber napada i navode se klju¢ni elementi te procene. Na osnovu izvrSene analize, izvodi
se zakljucak o potrebi unapredenja prakticnosti i efikasnosti medunarodnog prava na regulisanje
sukoba u sajber prostoru. U tom pogledu se posebno analiziraju koncepti primene prava u slucaju
deklarisanog i de facto sukoba napadaca i napadnutih. Obraduje se problem neprecizne formulacije

fenomena od znacaja za razmatranje sajber ratovanja i sukoba.

U dvanaestom poglavlju se prezentiraju zakljucci o prirodi, karakteru i nacinu izvodenja sukoba i
ratovanja u sajber prostoru. Zakljucuje se da je sajber ratovanje kompleksan proces koji se zasniva
na logicko-matematickim operacijama manipulacije podacima u elektromagnetnom spektru, ¢iji se
efekti manifestuju na svim nivoima sajber prostora: logickom, fizickom i1 kognitivnom. Sajber
ratovanje nije trend prolaznog karaktera, ve¢ fenomen i oblik sukoba koji ¢e nastaviti da se
primenjuje i razvija u buduénosti.

U vojnom pogledu, vodenje sukoba u sajber prostoru ima specificnu formu, s obzirom da se ne
moze odvojiti od stanja mira i da je, u skladu sa utvrdenom prirodom procesa sajber napada,
pogodnije za primenu u toku mira. Zbog toga je primenljivost Medunarodnog prava oruzanih
sukoba za regulisanje sajber sukoba i ratovanja ograni¢ena. Sajber ratovanje se konceptualno
predstavlja kao izvodenje skupa operacija u sajber prostoru, odnosno sajber napada, koji se mogu
posmatrati u vojnom, krivicno-pravnom i drustveno-politicCkom smislu, te se reguliSu razliitim
pravnim reSenjima.

Zbog tehnicko-tehnoloskih ograni¢enja otezana je prakticna primena Medunarodnog prava oruzanih
sukoba na sajber ratovanje, prvenstveno zbog nemogucnosti detekcije svih sajber napada,
identifikacije 1 atribucije napadaca i utvrdivanja odgovornosti drzava za napade. Sajber ratovanje se
ne mora izvoditi u kontinuitetu kao oruzani sukobi u fiziCkom okruzenju, ne koristi se tradicionalno
naoruzanje koje je svojstveno vojnim organizacijama i efekti mu mogu biti vremenski odlozeni.
Zbog toga ono predstavlja novu formu sukoba, koji se odvijaju u toku ratnog sukoba, ali joS cesce, u
toku mirnodopskih odnosa. Uzroci za primenu doktrine sajber ratovanja su ispoljavanje nacionalnih
interesa drzava, primena informaciono-komunikacionih tehnologija u sajber prostoru i postojanje
ranjivosti u informacionim sistemima koji su podlozni namernom naruSavanju informacione
bezbednosti od strane napadaca. Nacionalna prava moraju na to reagovati odgovaraju¢im normama
uskladenim sa medunarodnim.

Zakljucuje se da je za razvoj i primenu sajber ratovanja neophodno uspostaviti sistem upravljanja
specificnim znanjem iz oblasti raunarskih nauka, informaciono-komunikacionih tehnologija i

informacione bezbednosti, kao i obezbediti odgovarajucu organizaciju u cilju dostizanja i primene
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tog znanja. Shodno utvrdenom karakteru sajber sukoba koji se odvijaju tokom stanja rata i mira,
neophodno je primeniti reSenje koje podize kapacitete za ogranicavanje broja i posledica napada.

Optimalan nacin uspostavljanja regulacije sajber ratovanja i sukoba je izgradnja i usvajanje
postulata Sajber prava, a imajuci u vidu specifi¢nost postupka izgradnje pravnih okvira i trajanje tog
postupka, kao jedini prakti¢an nacin za ostvarenje ciljeva postizanja mira u sajber prostoru predlaze

se zakljuc€ivanje bilateralnih i multilateralnih medudrzavnih sporazuma ¢iji je predmet regulisanje

medusobnih aktivnosti drzava, medusobne kontrole stanja, aktivnosti i posledica sajber napada.

U posebnom delu Literatura su navedeni izvori literature (bibliografija), kao direktni izvori

koriS¢eni u toku spovodenja istrazivanja.

3. Ostvareni rezultati i nauc¢ni doprinos disertacije

U doktroskoj disteraciji MULTIDICIPLINARNI ASPEKTI SAJBER RATOVANJA mr Dragana

Mladenovica ostvareni su sledeci rezultati i naucni doprinosi:

— Dat je novi multidisciplinarni pristup sajber prostoru, sukobima, ratovanju, napadima, kao i
oruzju i ucesnicima, ¢ime se prevazisao dosadasnji partikularni, koji je doveo rasvetljavanju
ovih fenomena samo sa stanoviSta odredene nauke, odnosno nauc¢ne discipline i
onemogucavao odgovarajuce definisanje, klasifikovanje i tumacenje.

— Data je nova definicija sajber prostora izvedena na osnovu komparativne analize i sinteze
veceg broja stavova autora, dokumenata nacionalnih organa dvadeset vodec¢ih drzava i vise
releventnih medunarodnih organizacija uz odredenje znaenja termina sajber i porekla
pojma ovog prostora.

— Definisani su slojevi sajber prostora i determinisane veze izmedu fizi¢kog, logickog i
kognitivnog nivoa.

— Utvrdena je dinamic¢na i promenljiva priroda sukoba, ratovanja i napada u sajber prostoru i
predlozena su resenja i modeli koji su pogodni za primenu u duzem periodu bez obzira na
buduéi razvoj tehnologije.

— Kao rezultat multidisciplinarnosti istrazivanja doslo je do novog definisanja sajber ratovanja
1 formiranja sistematizovnih znanja o njegovoj prirodi i nafinu reSavanja.

- Definisani su kriterijumi za odredivanje prirode sajber napada polaze¢i od sredstva, funkcije
ili namere i podrucja vodenja sukoba.

- Kreiran je i razraden model sajber napada zasnovan na ranjivostima. Utvrdena je priroda
sajber napada kao procesa iskoriS¢avanja ranjivosti, a ne kao postupak upotrebe naoruzanja

u svrhu vodenja sukoba.
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— Objasnjena je geneza sistemske organizacije za potrebe mreznocenticnog ratovanja i
utvrdena uzro¢no-posledi¢na povezanost sa primenom informaciono-komunikacionih
tehnologija.

— Potvrdeno da je razvoj sposobnosti za sajber odbranu i ratovanje na nacionalnim nivou
isklju¢ivo zasnovan na upravljanju znanjem iz oblasti racunarskih nauka, informaciono-
komunikacionih tehnologija i informacione bezbednosti, te da nije dovoljan tradicionalni
pristup uspostavljanja organizacionih celina i tehni¢kog opremanja sistema.

— Prikazan je novi pristup pravu. Proces sajber napada primarno je zasnovan na primeni
tehnologije 1 postojanju ranjivosti u sistemima, a ne na politi¢koj volji za manifestaciju
agresije prema protivniku. Oni se deSavaju nezavisno od stanja rata ili mira. To je dovelo do
prihvatanja koncepta da se sukobi i ratovanje u sajber prostoru mogu regulisati isklju¢ivo
primenom sistemskog pristupa koji obuhvata Medunarodno pravo oruzanih sukoba,
medunarodno javno i ugovorno pravo u procesu zakljucivanja neposrednih medunarodnih
bilateralnih i multilateralnih sporazuma. Kako reSenja koja nudi ovaj koncept imaju sve vise
manjkavosti i teSkoca to se u pravnim naukama pocinje razvijati novi koncept — ukljucivanje
u Sajber pravo, kao novu granu prava, koja bi obuhvatila i (medunarodne) aspekte sukoba,
rata i napada u sajber prostoru, uz preuzimanje odredenih, prihvatljivih koncepata
Medunarodnog prava oruzanih sukoba, ali i drugih grana prava. Novi koncept bi bio, u
slucaju integracije i inkorporacije ovih fenomena u Sajber pravo, povoljnije i efikasnije
reSenje jer se ne bi remetili postoje¢i koncepti tradicionalnog prava, s jedne strane, i na
odgovarajuci, konzistentan, nacin formirao novi kompleksni, —multidisciplinarni i
interdisciplinarni pravni pristup koji respektuje sve specificnosti sajber prostora, s druge
strane. Na taj nacin, forma i1 sadrzaj prava se prilagodavaju realnim problemima i
fenomenima u sajber prostoru koje to pravo reguliSe, pri ¢emu se izbegava potreba da se
sporo promenljivo tradicionalno pravo formalno prilagodava novim pojavama u realnom
svetu. Ipak, je danas je preuranjeno primeniti ovo reSenje dok se ne razviju principi,

koncepti, teorijske osnove nove grane prava.

Originalni pristup 1 viSegodiSnje istrazivanje, bili su osnova da kandidat istakne da ¢e reSenja
dobijena primenom koncepta i modela tretiranja i reSavanja sajber sukoba, ratovanja i napada,
doprineti daljem razvoju informacionog drustva i izgradnji standrada sajber bezbednosti 1 odbrane

Sto se ogleda kao stru¢ni doprinos doktorske disertacije.

S obzirom na oc¢ekivanu i pozeljnu moguénost primene razvijenog koncepta bezbednosti i odbrane
u sajber prostoru, sa ciljem njihovog poveéanja na globalnom, nacionalnom i organizacionom,

odnosno individualnom nivou, postignut je drustveni doprinos doktorske disertacije.
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Novi pristup pravu i regulaciji sajber prostora, sukoba, ratovanja, napada, oruzja i ucesnika kroz

novu granu prava, Sajber pravo, je pored drustvenog, strateSkog i konceptualni doprinos.

4. Zakljucak

Tema koja je obradena u doktorskoj disrtaciji kandidata Dragana Mladenovi¢a je aktuelna,
provokativna i relevantna. Disertacija predstavlja novu oblast racunarskih nauka, prava, sociologije,
sa elementima ontologije bezbednosti i odbrane. Na osnovu obrazlozenja analizirane doktorske
disertacije, Komisija zakljucuje da je disertacija uradena prema odobrenoj prijavi, da predstavlja
originalno i samostalno naucno delo, da je njenim sadrzajem ostvaren ocekivani naucni doprinos, da
je sistemati¢no izradena, da je pokazana sposobnost kandidata za samostalni nau¢no-istrazivacki
rad, da je suvereno koriS¢ena literatura i da su se stekli uslovi za njenu javnu odbranu. Komisija
pozitivno ocenjuje zavrSenu doktorsku disertaciju i sa zadovoljstvom predlaze Nastavno-nau¢nom
ve¢u Fakulteta organizacionih nauka da se mr Draganu Mladenovicu, dipl. inZ., odobri javna
odbrana doktorske disertacije pod naslovom: ,,MULTIDISCIPLINARNI ASPEKTI SAJBER
RATOVANIJA*.
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