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INTERDOMENSKOM MREZNOM OKRUZENJU

Nemanja M. Ninkovié¢

REZIME

U ovoj disertaciji su predlozeni i analizirani alternativni pristupi ostvarivanja Quality of Service (QoS)
na intradomenskom i interdomenskom mreznom nivou. Kao prate¢a pojava razvoja mreze i
konsolidacije razli¢itih servisa preko jedinstvene mreZne infrastrukture, neizbezna je i pojava
specifikacije razli¢itih QoS zahteva. Trenutna QoS reSenja se dominantno zasnivaju na DiffServ
arhitekturi koja je usmerena na garantovanje performansi u uslovima zaguSenja. Medutim, Cesta je
pojava degradacije performansi kao rezultat razlic¢itih gresaka i otkaza pojedinih delova mrezZe koji ne
spadaju u zagusenje. Sa druge strane, primena algoritama QoS rutiranja ima inherentne probleme sa
skalabilno$¢u i kompleksnoscu, pa je postizanje deterministickih performansi i dalje otvoren problem.
Realizacija interdomenskog QoS predstavlja jo§ kompleksniji problem kada se moraju usaglasiti mere
performansi i mapiranje klasa servisa izmedu domena na servisnoj putanji. Aktuelni bilateralni model
ugovaranja servisa izmedu domena nije adekvatan za realizaciju interdomenskog QoS s obzirom da
proces ugovaranja postaje neefikasan sa porastom broja domena na servisnoj putanji, dok

specifikacija interdomenskih relacija predstavlja otvoreno pitanje.

Primena paketske disperzije se u ovom radu detaljno analizira posmatrajuci razliite strategije
disperzije i njihov uticaj u uslovima postojanja rafalnih gubitaka paketa izrazenih na viSe putanja u
mrezi. Koriste¢i postojanje viSe putanja, paketska disperzija vr$i slanje uzastopnih paketa preko
razli¢itih putanja i posledi¢no uti¢e na strukturu rafalnih gubitaka paketa. Prethodne analize paketske
disperzije su obuhvatale posmatranje rastojanja gubitaka paketa kada se rafalni gubici modeluju
Markovljevim modelom sa 2 stanja. Nau¢ni doprinos u ovoj disertaciji sa aspekta paketske disperzije
se ogleda u realizaciji komparativhe analize uticaja strategija na rafalne gubitke modelovane
Markovljevim modelom sa 4 stanja koji predstavlja ta¢niji model u odnosu na prethodno navedeni.
Dodatno, kao verifikaciju superiornih rezultata u odnosu na konvencionalno rutiranje preko jedne
putanje, prikazani su rezultati prakti¢nog testiranja strategija, a takode su identifikovani i scenariji u

okviru kojih primena paketske disperzije ima ogranicenu efikasnost na rafalne gubitke. PriloZzena



analiza potvrduje ostvarivanje znacajnih poboljSanja QoS koja direktno zavise od primenjene

strategije disperzije.

U kontekstu realizacije interdomenskog QoS, nau¢ni doprinos ove disertacije se ogleda u predlogu i
analizi dva algoritma mapiranja klasa servisa izmedu domena razmatrana u okviru third party (3P)
modela ugovaranja servisa — 3P Integer Programming (3PIP) i Goal Programming-based Mapping
Scheme (GPMS). Proces mapiranja klasa servisa u 3P modelu se ostvaruje posredstvom 3P agenta
koji realizuje prethodno navedene algoritme i vrSi mapiranje klasa servisa izmedu domena na
servisnoj putanji. Predlozeni algoritmi unose znacajan nivo fleksibilnosti i kontrole procesa mapiranja
s obzirom da je moguce specificirati zahtevane QoS parametre i mapiranje bazirati na predodredenim
poslovnim i ekonomskim politikama s obzirom da se kao dodatni ulazni parametar posmatra i cena
interkonekcije pridruzena selektovanoj klasi servisa. Komparativna analiza postojeceg Policy-
Conformance Matching Scheme (P-CMS) algoritma sa predlozenim algoritmima je realizovana kroz
posmatranje selekcije klasa servisa sa aspekta QoS parametara i cene interkonekcije. Rezultati ove
analize ukazuju da je sa predlozenim algoritmima moguce izvrsiti tacnije mapiranje, a zahvaljujuci
Integer Programming i Multi-Goal Programming modelima je moguce realizovati i poslovne politike

sa ciljem maksimizacije profita domena koji u€estvuju u realizaciji interdomenskog QoS.

Kljuéne reci: mapiranje klasa servisa, paketska disperzija, Voice over IP, Quality of service
Nauéna oblast: Elektrotehnika
UzZa naucna oblast: Racunarska tehnika i informatika

UDK: 621.3



NOVEL APPROACHES FOR INTRADOMAIN
AND INTERDOMAIN QUALITY OF SERVICE
IMPROVEMENT

Nemanja M. Ninkovi¢

ABSTRACT

This dissertation contains proposal and subsequent analysis of alternative approaches to achieving
Quality of Service (QoS) on the intradomain and interdomain levels. Specification of various QoS
requirements is inevitable as a result of networking growth and service consolidation over a single
network infrastructure. Current QoS solutions are generally based on DiffServ architecture, which
aims to guarantee performance in the event of bandwidth congestion. However, performance
degradation often occurs as a result of various faults and outages of network sections not related to
congestion problems. Conversely, application of QoS routing algorithms carries inherent scalability
limitations and computational complexity regardless of applied redundancy, making the problem of
achieving predictable performance still unresolved. Interdomain QoS delivery presents more complex
problem since it is necessary to coordinate multiple domains located on the service path in terms of
performance metrics and class mapping. Current bilateral service negotiation model is not suitable for
interdomain QoS delivery as it is unable to reconcile efficiency and scalability leaving the

interdomain relations problem opened.

The application of packet dispersion is analysed through investigation of dispersion strategies and
their immediate effect on burst packet losses expressed on several network paths. Packet dispersion
relies on path diversity in order to transport subsequent packets over disjoint paths resulting in pattern
modification of burst losses, which have devastating effect on QoS critical applications. Previous
packet dispersion analysis encompassed effect on distance between subsequent losses modelled using
Markov model with 2 states. The contribution from the aspect of packet dispersion discusses
comparative analysis of dispersion strategies and their effect on burst losses modelled using Markov
model with 4 states, which is actually more accurate model than its 2-state counterpart. The results of
real network testing are provided as a verification of packet dispersion superiority in comparison to

conventional single-path routing. Furthermore, scenarios have been identified for which packet



dispersion has limited efficiency on burst packet losses. Conducted analysis and tests indicate

significant QoS improvement that is correlated with applied dispersion strategy.

From the aspect of delivering interdomain QoS, mayor contribution refers to proposal and analysis of
two mapping algorithms applied in third party (3P) negotiation model - 3P Integer Programming
(3PIP) i Goal Programming-based Mapping Scheme (GPMS). Class mapping process in 3P
negotiation model is implemented using trusted entity, i.e. 3P agent, which implements proposed
mapping algorithms between domains on the service path. Proposed mapping algorithms introduce
significant level of flexibility and mapping control as a result of the ability to specify QoS parameters
and class mapping based on predetermined business policies. Previous flexibility is achieved since
interconnection cost is accounted as an additional input parameter associated with the specific service
class. Comparative analysis of the existing Policy-Conformance Matching Scheme (P-CMS)
algorithm and proposed mapping algorithms has been carried out in order to investigate service class
selection from the perspective of QoS parameters and interconnection cost. The results of this analysis
point out that using proposed mapping algorithms it is possible to perform more accurate mappings,
while underlying Integer Programming and Multi-Goal Programming models allow incorporation of
business policies aiming to maximize profit of domains, which are involved in the interdomain QoS

delivery.

Keywords: service class mapping, packet dispersion, quality of service, voice over IP
Scientific field: Electrical Engineering
Specific scientific area: Computer Networks

UDK: 621.3
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uvOoD

UVOD

ao direktna posledica razvoja i zastupljenosti konvergiranih mreza (converged networks) javlja
se izraZena potreba za implementacijom razli¢itih Quality of Service (QoS) mehanizama koje
sustinski predstavljaju preduslov za kori$¢enje jedinstvene infrastrukture za realizaciju servisa
sa razli¢itim potrebama u pogledu zahtevanih performansi. S obzirom na Sirok opseg servisnih zahteva i
mogucih tehni¢kih reSenja, QoS arhitektura mora da zadovolji sve postavljene zahteve kako bi se
omogucila realizacija razliitih servisa preko konvergiranih mreza. U tom smislu, mogu se razlikovati
intradomenski QoS mehanizmi, koji se sastoje u preduzimanju tehnickih koraka u cilju uspostavljanja
zahtevanog nivoa performansi u granicama posmatranog domena, i interdomenski QoS mehanizmi, koji
podrazumevaju implementaciju garancija performansi i izvan granica posmatranog domena kada se

pomatra scenario sa vise domena.

Intradomenska QoS arhitektura obuhvata §irok spektar mehanizama za prioritetizaciju i podelu saobracaja
na klase u cilju realizacije deterministickih performansi u okviru jednog domena kada su parametri, kao $to
su kasnjenje, varijacija kasnjenja i gubici paketa, iznad o¢ekivanog nivoa. Prioritetizacija saobracaja se po
pravilu obavlja u svakom ¢voru mreze (ruteru) i podrazumeva definisanje i projektovanje QoS politike
koja treba biti dosledno primenjena na ¢itav domen. Posledi¢no, na nivou domena mora postojati
odgovarajué¢a doslednost prilikom definisanja QoS mehanizama koji ¢e biti realizovani. Upravo je ta
potreba za visokim nivoom doslednosti i zahtevom za detaljnim planiranjem QoS politika razlog §to
administratori i mrezni inZenjeri u pojedinim sluc¢ajevima preskoce uvodenje prioritetizacije saobracaja i
servisa, pa nekada saobracaj koji bi trebalo da bude rangiran visokim prioritetom bude tretiran kao best
effort klasa. Jos§ kada se uzme u obzir da pored QoS mehanizama koji su standardizovani, vendori dodaju i

neke dodatne funkcionalnosti, postaje jasno da takva meSavina brzo moze da dovede do problema sa



kompleksno§¢u i da prednosti koje donosi implementacija QoS arhitekture brzo moze da bude zamagljena

problemima u projektovanju i implementaciji.

Razmatranjem problema koji se mogu pojaviti prilikom realizacije intradomenskog QoS postaje jasno da
je garancija performansi u viSedomenskim scenarijima jo§ kompleksniji problem. Realizacija
interdomenskog Q0S mora najpre da bude zapodeta na administrativnom nivou, sagledavanjem
ekonomskih ciljeva i odnosa sa drugim provajderima, odnosno domenima. U tom smislu, potrebno je
kombinovati intradomenske QoS mehanizme i interdomenske algoritme za mapiranje klasa servisa koji su
posledica QoS politike definisane od strane pojedina¢nih domena. Primenom algoritama za mapiranje
klasa servisa izmedu pojedinacnih domena moguce je ostvariti zahtevani nivo intedomenskog QoS sa
osvrtom na garanciju performansi od domena incijatora do odrediSnog domena - end-to-end (E2E).
Dodatni problem interdomenskog QoS javlja se kod saradnje izmedu pojedina¢nih domena. Naime,
domeni predstavljaju provajdere koji imaju konkurentske ciljeve, pa je i saradnja u ovom kontekstu
problemati¢na. Jedan od aktuelnih pristupa u reSavanju ovog izazova jeste uvodenje third party (3P)
agenta koji bi vrSio pomenuto E2E mapiranje klasa servisa. 3P pristup istovremeno reSava probleme
interdomenske saradnje, konkurentnosti, a takode ostavlja prostora za postizanje fer odnosa prema svim

domenima koji se nalaze na E2E putanji bez favorizovanja bilo kog na osnovu ponudenih klasa servisa.

U ovoj disertaciji se posmatra problem QoS na dva nivoa — intradomenski i interdomenski. Najpre,
osnovni zahtev za intradomenski QoS jeste reSavanje problema kompleksnosti i realizacije. Imajuci u vidu
da postojec¢i mehanizmi zahtevaju doslednu i standardizovanu implementaciju u ¢itavom domenu, predlaze
se modifikovanje politike rutiranja u okviru domena koji ¢e poboljsati performanse servisa koji su osetljivi
na gubitke paketa. Naime, u prisustvu gubitaka paketa na jednoj ili viSe putanja u okviru mreze, dolazi do
manje ili viSe primetnog uticaja na kvalitet servisa kod korisnika. Ovo je narocito izrazeno kod voice i
video servisa koje je u odredenim implementacijama potrebno realizovati u realnom vremenu. Konkretan
pristup koji se koristi prilikom modifikacije politike rutiranja i koji se ispituje u ovom radu je paketska
disperzija. Paketska disperzija koristi postojanje vise raspolozivih putanja do odredista da prenese pakete
kako bi se u sluc¢aju gubitaka paketa na pojedinaénim putanjama ostvarilo vece rastojanje izmedu gubitaka
paketa, i posledi¢no, poboljsao perceptivni kvalitet servisa koji su osetljivi na te gubitke. Tipi¢ni
predstavnik takvog servisa jeste Voice over IP (VoIP) na ¢ijem primeru se pokazuju prednosti koje se
ostvaruju primenom razli¢itih strategija paketske disperzije, a pre svega povecanje robusnosti servisa u

uslovima rafalnih gubitaka paketa istovremeno izraZenih na vise putanja.

U cilju razmatranja kompletnog skupa QoS problematike, u ovom radu se analizira i 3P model ugovaranja
servisa koji adekvatno moze da odgovori na izazov koji multidomenski scenariji postavljaju prilikom
potrebe za garancijom E2E performansi. Detaljno su analizirane prednosti i mane 3P modela u odnosu na
postojeci bilateralni model ugovaranja saobracaja, kao i na kooperativni model za koji i dalje nema

standardnog pristupa u implementaciji. 3P agent je analiziran sa aspekta funkcionalnih celina koje mora da
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podrzava kako bi mogao da ostvari kako tehnicke, tako i ekonomske ciljeve. U ovom radu je 3P model
posmatran sa stanovista implementacije nekoliko algoritama mapiranja klasa servisa gde je pruzen detaljan
osvrt na nedostatke i prednosti individualnih pristupa u reSavanju procesa mapiranja klasa servisa izmedu
domena. Osim toga, data je komparativna analiza za postojeci algoritam i dva predlozena algoritma

mapiranja.

Naucni doprinosi ove disertacije se mogu sumarizovati po intradomenskom i interdomenskom QoS.
Glavni doprinosi za intradomenski QoS su vezani za primenu paketske disperzije: (1) matemati¢ki model
za izraCunavanje rastojanja gubitaka u slucaju razlicitih strategija paketske disperzije kada su rafalni gubici
modelovani Markovljevim modelom sa 4 stanja; (2) Verifikacija rezultata dobijena prakti¢nim testiranjem
strategija paketske disperzije; (3) Komparativha analiza strategija paketske disperzije sa aspekta VolP

kvaliteta servisa.

Znacajni doprinosi za interdomenski QoS se ogledaju u razmatranju procesa mapiranja klasa servisa u 3P
modelu ugovaranja servisa: (1) Predlog i analiza 3P Integer Programming (3PIP) algoritma mapiranja; (2)
Predlog i analiza Goal Programming Matching Scheme (GPMS) algoritma mapiranja; (3) Komparativha
analiza postojec¢eg Policy Conformance Matching Scheme (P-CMS), 3PIP i GMPS algoritama sa aspekta

taCnosti mapiranja klasa servisa posredstvom 3P modela ugovaranja.

Disertacija je organizovana u Sest poglavlja. Drugo poglavlje sadrzi analizu osnovne QoS definicije kao i
pregled postojecih QoS mehanizama koji se primenjuju u danasnjim konvergiranim mreZzama. Pregledom
postoje¢ih QoS mehanizama se daje osvrt na prednosti i nedostatke istih, kao 1 na eventualna poboljSanja

koja se mogu preduzeti u cilju fleksibilnije i efikasnije implementacije QoS na nivou jednog domena.

Treée poglavlje predstavlja jedan od centralnih doprinosa ove disertacije s obzirom da uvodi proces
paketske disperzije kao metode izmene politike rutiranja sa jednostavnom implementacijom bez zna¢ajnih
promena u mreZi. Nauéni doprinos se ogleda u razmatranju Markovljevog modela sa 4 stanja u odnosu na
prethodne analize koje su posmatrale uticaj paketske disperzije na rafalne gubitke modelovane
Markovljevim modelom sa 2 stanja, ¢ime se nije mogla u potpunosti sagledati efikasnost paketske
disperzije na strukturu rafalnih gubitaka. Posmatra se Voice over IP (VolP) servis se kao reprezentativan
pokazatelj uticaja na percepirani kvalitet u sluc¢aju primene paketske disperzije. Dodatni doprinos sadrzan

u ovom poglavlju se ogleda i predlogu i matematickoj analizi novih strategija paketske disperzije.

Cetvrto poglavlje sadrzi detaljan opis problema realizacije interdomenskog QoS kao i modele ugovaranja
servisa izmedu domena. Apostrofiraju se prednosti i mane postoje¢ih modela ugovaranja servisa kao $to su
bilateralni i kooperativni model, dok se 3P model analizira sa aspekta reSavanja nedostataka njegovih
prethodnika. Naucni doprinos sa aspekta realizacije interdomenskog QoS se ogleda u analizi zahteva

algoritama mapiranja klasa servisa i predlogu dva algoritma mapiranja klasa servisa izmedu domena



namenjena za primenu u 3P modelu ugovaranja. PredloZeni algoritmi koriste matematicke modele kojima
se moze posti¢i granularnija kontrola, veca ta¢nost i fleksibilnost procesa mapiranja klasa servisa u odnosu

na postojeci 3P algoritam mapiranja.

Peto poglavlje sadrzi rezultate komparativnih analiza strategije paketske disperzije sa aspekta rastojanja
gubitaka paketa kao i uticaj pojedinacnih strategija disperzije na objektivni kvalitet VoIP servisa. Sa druge
strane, data je i komparativna analiza algoritma mapiranja klasa servisa posmatraju¢i pojedinacne QoS
parametre i cenu interkonekcije. Ovim komparativnim analizama se lako moze uociti superiornost
paketske disperzije u odnosu na konvencionalno rutiranje u prisustvu rafalnih gubitaka paketa, kada se
razmatra intradomenski QoS, odnosno superiornost predlozenih algoritma mapiranja klasa servisa u

odnosu na postojeci 3P algoritam kada se razmatra interdomenski QoS.

Sesto poglavlje sadrzi zakljuéna razmatranja kao i eventualne pravce buduéeg istraZivanja koji se otvaraju

na osnovu dobijenih rezultata analiza koje su bile predmet ovde disertacije.
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oncept kvaliteta servisa (QoS) u modernim telekomunikacionim mrezama se vezuje za

ostvarivanje odredenog nivoa performansi kroz posmatranu mrezu ili mreze. Potreba da se

korisnicima osigura odgovaraju¢i nivo performansi predstavlja znacajan aspekat upravljanja
mrezama, pa je i samim tim uloga QoS mehanizama postala presudna u mrezama naredne generacije (Next
Generation Networks - NGN). Analiza ostvarenih performansi u mrezi ¢e imati presudnu ulogu za
razvijanje novih servisa kao i definisanje poslovnih i ekonomskih procesa u okviru servis provajderskih
mreza. U cilju realizacije neophodnog QoS, administratori moraju da se oslanjaju na skalabilnost postojece
infrastrukture. Ukoliko se pokaze da posmatrana infrastruktura nije u stanju da podrzi dodatni saobracaj,
servisne zahteve i povecanje broja korisnika, potrebno je dodatno investirati u implementaciju prosirenja
infrastrukture (mrezni uredaji, zakup dodatnih veza i kapaciteta), novih tehnologija (u cilju boljeg
iskoriS¢enja postojece infrastrukture) kao i dodatno ulaganje u procese koji se odnose na upravljanje
mrezom. Posledi¢no, svaka nova implementacija ¢e zahtevati znaCajna ulaganja kako bi se uspesno

odgovorilo na nove servisne i korisnicke zahteve.

U cilju zastite investicija, servis provajderi i administratori velikih korporativnih mreza (enterprise
networks) se okrecu efikasnijim upravljanjem kako bi se ostvarilo vece iskoris¢enje postojecih resursa. To

upravljanje se ogleda kroz postavljanje ograni¢enja koli¢ine saobracaja koji se moze primiti u mrezu kao i



kroz prioritetizaciju pojedinih saobracajnih klasa odnosno servisa. Na taj nacin se postiZze da vrednosti
pojedinih parametara kojima se opisuju performanse u paketskim mrezama drze iznad odredenog praga u
cilju ostvarivanja adekvatnog QoS za pojedine korisnike i raspolozivosti posmatranog servisa.
Prioritetizacije paketa i ostvarivanja planiranog nivoa performansi je kompleksan proces koji zavisi od
primene velikog broja mehanizama sa komplementarnim funkcijama, a sve u cilju postizanja

deterministickih performansi paketa.

lako se iz prethodnog moglo pretpostaviti da je implementacija QoS dovoljan preduslov za postizanje
potrebnih end-to-end (E2E) performansi, postoje zna¢ajni izazovi koji sprecavaju efikasnu implementaciju
QoS u mrezama. Sa E2E aspekta i razli¢itih mreznih uredaja u okviru kojih se ostvaruje implementacija
QoS mehanizama, javlja se znaCajan problem kontrole ¢itavog QoS procesa. Naime, na mreznim
uredajima (ruteri, svicevi, itd.) se mogu implementirati neadekvatni QoS mehanizmi kao posledica
nepoznavanja Kkarakteristike saobracaja ili pojedinih servisa. Dodatno, usled odsustva doslednosti u
implementaciji QoS politike moze do¢i do neocekivanih rezultata Q0S parametara kao $to su kasnjenje,
varijacija kasnjenja i gubici paketa, $to moZze imati negativan uticaj na deo ili ¢itavu mrezu. Takode,
primena ovih QoS mehanizama omogucava bolje iskori$¢enje postojecih resursa, ali Se ne sprecavaju
greske u prenosu paketa koji se mogu javiti kao posledica velikog broja uzroka, §to se kona¢no manifestuje

degradacijom performansi.

Kako bi se bolje sagledao QoS koncept potrebno je najpre definisati parametre koji se koriste kako bi se
opisale performanse servisa, a na osnovu ¢ijih vrednosti se moze analizirati da li je kroz mrezu realizovan
potreban nivo performansi. Takode, u nastavku ¢e biti opisani aktuelni QoS mehanizmi u okviru mreznih
uredaja koji se koriste za postizanje diferencijacije servisa i ostvarivanje ciljnih performansi u uslovima

zagusenja.

2.1. Koncept kvaliteta servisa

Posmatraju¢i QoS mozZe se re¢i da postoje dve ciljne grupe koje poseduju razli¢itu perspektivu na nivo
mreznih performansi kao $to je definisano u [1]. Relacija tih ciljnih grupa i njihova perspektiva na QoS je
prikazana na Slika 2.1. Naime, prvi je korisnik koji postavlja servisne zahteve i koje generalno zavise od
aplikacije 1 samog servisa koji korisnik Zeli da koristi. Osim toga, korisnik ¢e na osnovu QoS koji je dobio
od provajdera da utvrdi da li je nivo performansi dovoljan imajuéi u vidu inicijalne servisne zahteve.
Drugoj ciljnoj grupi pripada servis provajder koji na osnovu svojih resursa, tehnologije i raspolozivih
kapaciteta nudi QoS u zavisnosti od servisnih zahteva. Provajder ¢e na osnovu ove ponude i formirati cenu
koja ¢e biti ispostavljena korisniku. Na osnovu operativnog stanja i raspolozivosti mreze, servisa provajder
¢e ponuditi QoS koji se generalno moze razlikovati od ocekivanog QoS nivoa od strane korisnika, a i od
planiranog nivoa od strane provajdera. Ono Sto je kriticno i za korisnika i provajdera jeste da QoS nivo

koji je postignut od strane provajdera i QoS nivo koji je korisnik o¢ekivao budu bliski.
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Ako se dalje razmatra korisnicka perspektiva, ¢inioci u QoS kontekstu koji ¢e znacajno uticati da korisnik
plati provajderu za odgovarajuci servis mogu se posmatrati sa tri strane. Prvi Cinilac je unutrasnji QoS koji
se postize odgovaraju¢im planiranjem i projektovanjem same mrezne infrastrukture, tehnologije i
kapaciteta. Adekvano planirana skalabilnost i izbor transportne tehnologije u okviru mreze provajdera

odredice da li postoji dovoljno resursa da se odgovori na servisne zahteve korisnika.

Korisnik Servis provajder

Korisnicki QoS Ponuden QoS od
zahtevi provajdera

Primljen QoS od ﬁostignut QoS od
korisnika \\ provajdera

Slika 2.1. Relacija korisnika i servis provajdera iz perspektive QoS [1].

Drugi ¢inilac predstavlja tzv. perceptivni QoS koji u zavisnosti od konteksta servisa za koji se posmatra se
moze opisivati razli¢itim parametrima i njihovim grani¢nim vrednostima. Ovaj QoS sustinski zavisi od
korisnicke percepcije unutrasnjeg QoS koji je realizovan od strane provajdera. Dodatno, u oceni
perceptivnog QoS moze do¢i do izrazavanja subjektivnog o¢ekivanja korisnika po pitanju performansi, a
koja su po pravilu u korelaciji sa performansama sli¢nih servisa. Ova subjektivnost moze biti i odredena od
strane samog proizvodaca servisa i komparacije istog sa slicnim servisima sa kojima je korisnik prethodno

imao iskustvo.

Treci Cinilac se naziva ostvareni QoS koji diktira da li ¢e korishik koji koristi servis smatrati da je nivo
performansi dovoljno dobar za nastavak realizacije posmatranog servisa. Ostvareni QoS pre svega zavisi
od perceptivnog QoS, ali i takode od eventualnog odnosa servis provajdera i dizajnera servisa prema

eventualnim problemima sa samim servisom, ukoliko postoje.

Ono $to se mora naglasiti jeste da je unutra$nji QoS odgovoran da li ¢e posmatrani servis biti atraktivan
korisniku, i na kraju, da li ¢e za isti servis korisnik platiti. Sa druge strane, percepirani QoS ¢e diktirati da
li je nivo performansi prihvatljiv za korisnika. Ostvareni QoS ¢e odrediti da li ¢e korisnik zadrzati

ponudeni servis. Istovremeno, dobar pokazatelj postignutog QoS jeste upravo dobijeni nivo performansi



koji ocenjuje korisnik i koji generalno treba da bude prihvatljiv svim korisnicima koji koriste posmatrani

Servis.

U kontekstu prethodne price o QoS, najvaznije je na¢i adekvatne mere kojima se moze opisati kvalitet
servisa, ta¢nije nivo performansi na koji se oslanja raspolozivost jednog servisa. U tom smislu, potrebno je
da se kvantitativno opiSu ove pomenute vrste QoS kako bi se mogli uporediti unutrasnji, postignuti i
percepirani QoS. Naravno, kvantitativni parametri koji opisuju nivo performansi za pojedinacne servise
moraju da adekvatno reflektuju kvalitativne osobine percepiranog QoS kako bi se isti mogao dovesti u
vezu sa unutrasnjim QoS, a na osnovu koga ¢e se i odrediti ostvareni QoS. Kada se definisSu relevantni
kvantitativni pokazatelji treba se analizirati skup servisnih atributa koji direktno uticu na formiranje

percepcije o ostvarenom, i na kraju, percepiranom kvalitetu jednog servisa.

Imaju¢i u vidu veliki broj razlicitih servisa i tehnologija na koji se oslanjaju, definicija mera performansi
¢esto nije trivijalna stvar. Odredivanje mera perfomansi, a samim tim i njihovih kvantitativnih vrednosti u
velikoj meri zavisi od tipa servisa za koje se razmatraju potrebne performanse (na primer, voice i video
servisi zahtevaju razliite performanse u poredenju sa data servisima), kao i od medusobnog odnosa
vrednosti kvalitativnih pokazatelja, tj. relevantnih mera performansi. U tom smislu, najpre se mora
pristupiti definiciji mera performansi, a zatim identifikaciji njihovih grani¢nih vrednosti koje zavise od

konkretnog servisa.

2.2. Pregled pokazatelja mreznih performansi

Kada se razmatraju mrezne performanse parametri koji na adekvatan nacin opisuju ocekivani nivo
performansi jesu kasnjenje, varijacija kasnjenja (dziter), gubitak paketa i protok (bandwidth). Upravo ovi
parametri predstavljaju glavne pokazatelje moguénosti jedne mreze da odgovori na servisne zahteve.
Dodatno, cilj QoS mehanizama jeste da drzi vrednosti ovih parametara kontrolisanim s obzirom da su
presudni u odredivanju ukupnih mreznih performansi i raspoloZzivosti servisa. U zavisnosti od specifikacije
servisa, svaki od ovih mera performansi je manje ili vise znacajan, pa se u tu svrhu cesto koristi termin Key

Performance Indicator (KPI) kako bi se oznacio vaznost pojedinog parametra za posmatrani servis.

Svaki od ovih parametara mreznih performansi se treba posmatrati zasebno i izuzetno je bitno da se
sagleda uticaj pojedinacnog parametra na QoS. U tom smislu, u nastavku je dat pregled pojedina¢nih
parametara kao i njihov direktan i indirektan uticaj na mreZne performanse kao i servisne zahteve. Glavni
parametri od kojih performanse servisa zavise jesu upravo kasnjenje, dziter, verovatnoca gubitaka paketa i

protok. Ove mere performansi su formalno definisane u [2].
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2.2.1.Kasnjenje

Kasnjenje paketa u mreZzama se po defniciji odreduje kao vreme kada se paket posalje sa izvoriSta do
trenutka kada stigne na odrediste. Veéina QoS mehanizama koja se primenjuje u dana$njim mrezama se u
vecoj ili manjom meri odnose na kontrolisanje kaSnjenja paketa, a to je posledica vaznosti ovog

parametara u opisivanju postignutog i percepiranog QosS.

Kasnjenje paketa je uzrok mnogobrojnih aktivnosti u mrezi i uglavnom se vezuje za mrezne cvorove,
ta¢nije uredaje u okviru kojih se paketi obraduju. Kasnjenje je inherentno vezano za obradu paketa, pa je
za minimizaciju kasnjenja paketa prilikom njegove obrade potrebno da procesi koji se realizuju unutar
rutera i svi¢eva budu svesni prioriteta paketa i u slucaju zagusenja da se primeni prioritetizacija paketa

koja je prethodno usvojena u okviru QoS politike jedne mreze.

Ukupno kasnjenje se dalje moze razloziti na serijsko, propagaciono, gqueueing, procesorsko, shaping,
mrezno, kodno i kompresiono kasnjenje. Svaki od ovih pojedinac¢nih aspekata kaSnjenja zavisi od
odredenog dela mreze i moze se smatrati za jednu putanju od izvoriSta do odredista fiksnim ili
promenljivim. QoS mehanizmi koji se primenjuju u okviru mreznih uredaja (mehanizmi upravljanja
zaguSenjem, prioritetizacija paketa, ograni¢enje protoka paketa, itd.) imaju za cilj da smanje queueing i
shaping kasnjenje. Naravno, na ostale vrste kaSnjenja administratori ¢esto ne mogu da uti¢u bez unosenja
vecih promena kao S$to je na primer promena politike rutiranja u cilju postizanja manjeg kasnjenja preko

druge putanje. Formalna definicija kaSnjenja data kao IP packet transfer delay (IPTD) je data u [2].

Smanjenje kasnjenja se moze posti¢i povecanjem kapaciteta mreze, odnosno povecanjem protoka. Mada,
takav pristup obicno nije isplativ i ¢esto je tehnicki neopravdan. Medutim, povecanje kapaciteta mreze ne
moze uvek da resi problem pojedinih servisa sa kaSnjenjem jer se povecanjem kapaciteta mogu maskirati
neki drugi problemi koji dovode do problema sa servisima koji su osetljivi na QoS (voice i video). U tom
smislu, daleko je efikasnije izvrSiti implementaciju QoS mehanizama u cilju dobijanja deterministickih

performansi pojedinih klasa saobracaja.

2.2.2.Dziter

Varijacija kasnjenja ili dziter predstavlja znacajan pokazatelj stabilnosti mreze s obzirom da se posmatra
razlika u kasnjenju susednih paketa. U okviru paketskih mreza ako pomenute komponente kasnjenja imaju
previse promenljiv, ta varijabilnost ¢e dovesti i do izrazenog dzitera koji u odredenim slucajevima moze
imati uticaja na rad aplikacije. Dziter ima izrazen uticaj na aplikacije u realnom vremenu kao §to je Voice
over IP (VoIP) s obzirom da je za nesmetanu reprodukciju zvuka potrebno da voice paketi dolaze do
odredista sa jednakim vremenskim rastojanjem. Upravo varijacija u kasnjenju tih paketa moze da promeni
VoIP i performanse drugih multimedijalnih servisa koji su generalno osetljivi na varijabilnost kasnjenja

paketa. Formalna definicija dzitera je data kao IP delay variation (IPDV) u [2].



Iako je analizom ka$njenja utvrdeno da je postojanje promenljivih komponenti kasnjenja neizbezno, razvoj
multimedijalnih aplikacija je doveo do pojave mehanizama koje eliminiSu negativan uticaj dzitera na ove
aplikacije. To pre svega podrazumeva implementaciju tzv. dziter bafera, a sam process se naziva
dedziterizacija. Baferovanjem susednih paketa se postize eliminacija nejednakog kasnjenja izmedu paketa,
ali se istovremeno i povecava ukupno kaSnjenje. Dok god su i kaSnjenje i dziter kontrolisani, neznatna

degradacija ovih parametara ne¢e dovesti do neraspolozivosti ovih servisa.

Osim dedziterizacije, implementacija QoS mehanizama u ruterima moZze znatno da smanji queueing
kasnjenje, dok se prioritetizacijom postize da paketi aplikacija koji su osetljivi na kasnjenje budu obradeni
znacajno brze u ruterima, pa samim tim i promenljiva komponenta kasnjenja kao posledica ¢ekanja u
odlaznim redovima ¢ekanja u ruterima nije znac¢ajna. Medutim, kao i kod kasnjenja povecéanje kapaciteta u
mrezama moze dovesti do smanjenja dzitera, ali ga ne moze u potpunosti eliminisati. Iz tog razloga,
krajnje tacke u kojima se terminira saobracaj namenjen za aplikacije osetljive na kasnjenje i dziter takode

implementiraju dziter bafere.

2.2.3.Gubici paketa

Gubici paketa generalno mogu da dovedu do osetne promene u performansama i raspoloZivosti servisa.
Mnogo je razloga koji mogu dovesti do gubitaka paketa. NajCes¢i razlozi jesu odbacivanje pojedinacnih
paketa u okviru rutera kao posledica zaguSenja ili greske u prenosu. Osim toga, mogu se desiti razlicite

konfiguracione greske kao i greske u rutiranju koje rezultiraju odbacivanjem ili gubljenjem paketa.

Kod odbacivanja paketa u ruterima usled zagu$enja mogu se koristiti QoS mehanizmi u cilju smanjenja
uticaja ovog odbacivanja paketa i vrSenje selektivnog odbacivanja kako bi se ispoStovala primenjena
prioritetizacija. Sa odbacivanjem paketa u okviru rutera kao posledica zagusenja Cesto se vezuje termin tail
drop koji podrazumeva istovremeno odbacivanje vise susednih paketa koji pripadaju razli¢itim sesijama i
saobracajnih tokova usled nedostatka memorijskog prostora u baferu — odlaznom redu ¢ekanja. Ovakva
vrsta odbacivanja paketa je izuzetno pogubna kako za TCP tako i za UDP aplikacije, a posebno negativan
uticaj ima na multimedijalne aplikacije koje se odvijaju u realnom vremenu (VolP, video konferencije,

streaming).

Gubici paketa se izrazavaju verovatnoc¢om pri ¢emu od same zavisi aplikacije i transportnog protokola
(TCP ili UDP) koliko ¢e mo¢i da se toleriSu gubici paketa. Dodatni problem sa gubicima paketa jeste kako
ih izmeriti s obzirom da se pojedini gubici deSavaju sporadicno i nekada ih je teSko detektovati i kona¢no
izmeriti kako bi se analiticki utvrdio efekat ovih gubitaka. Ova Cinjenica znacajno komplikuje realizaciju
nekih servisa, 1 implementaciju mreznog nagledanja i upravljanja. Danas se u vecini mreza, kao alat za
merenje performansi koristi ICMP protokol koji daje povratnu informaciju o E2E ka$njenju i eventualnim
gubicima paketa. Medutim, ovakav pristup nije adekvatan, pre svega jer nije u stanju da ta¢no i na pravi

nacin reflektuje gubitke koji se deSavaju u sesijama koje su uspostavljene kroz mrezu.
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Osim verovatnoc¢e gubitaka paketa, koja je pre svega pokazatelj srednje vrednosti gubitaka, u cilju bolje
karakterizacije Sablona po kom se javljaju gubici $to ¢e detaljno biti analizirano u ovom radu. ITU-T je
osim verovatnoce gubitaka date kao IP packet loss ratio (IPLR) u [2] dao i definicije IP packet error ratio
(IPER), IP packet reordered ratio (IPRR), IP packet duplicate ratio (IPDR), replicated IP packet ratio

(RIPR) koje takode ucestvuju u realizaciji performansi, ali u nesto manjem obimu.

2.2.4.Protok

Protok (bandwidth) se definiSe kao broj bita u sekundi koji se moze posti¢i preko odgovarajuéeg mreznog
medijuma ili generalno gledano, mreznog uredaja. Odredivanje tacnog protoka je u odredenim sluc¢ajevima
tezak zadatak s obzirom da zavisi od Cinjenice da li na tom medijumu ve¢ postoji saobracaj, pa samim tim

izmereni protok je manji od realnog protoka koji moze da se u datom slucaju postigne.

Poznavanje protoka na mreznom segmentu je od izuzetnog znacaja kako bi se utvrdilo da li postojeca
infrastruktura moze da prenese pomenutu koli¢inu saobracaja ili je potrebno da se izvsi odgovarajuca
modifikacija politike rutiranja, tacnije prebacivanje dela saobracaja na druge putanje sa adekvatnim
kapacitetom. U cilju izbegavanja problema sa performansama i postizanja adekvatnih vrednosti prethodno
navedenih parametara kojima se opisuje QoS, karakteristike saobracaja se moraju uzeti u obzir. Jaki rafali i
izrazavanje multifraktalnih osobina saobracaja mogu da dovedu da se u pojedinim intervalima,
kratkotrajnim ili dugotrajnim, mogu desiti prekoradenja kapaciteta koja ¢e rezultirati ka$njenjem ili
gubicima paketa. Dakle, preduslov za realizaciju bilo kog servisa preko posmatranog mreznog segmenta
predstavlja dovoljan protok. Ukoliko dode do kratkotrajnog zagusenja usled nedostatka kapaciteta,
primenom QoS mehanizama i klasifikacijom klasa saobracaja se donekle moze posti¢i predvidiv nivo

performansi za klase koje imaju visi prioritet u odnosu na best effort saobracaj.

Ono §to se treba naglasiti jeste upravo medusobna zavisnost QoS parametara. Na primer, usled pojave
zaguSenja, odnosno smanjenja protoka, povecava se kaSnjenje paketa, a u slucaju dugotrajnog zagusenja
moguca je pojava i gubitaka paketa (narocito rafalni gubici Ciji ¢e negativni uticaj biti analiziran u ovom
radu). Tokom ovog procesa, ka$njenje paketa ¢e oéekivano biti promenljivo, pa ¢e na odredistu biti
izrazena 1 pojava dzitera. Posledi¢no, kada se posmatra jedna aplikacija, specificira se nekoliko QoS
parametara koji su kritiCni za konkretnu aplikaciju pri ¢emu se mora imati u vidu i njihov medusoban

uticaj.

2.3. Definisanje klasa servisa

Planiranje QoS politike i definisanje klasa servisa upravo polazi od identifikacije zahteva za
performansama servisa i aplikacija u jednoj mrezi. Naime, nakon $to se utvrde razlicite potrebe za Qo0S,

pristupa se definisanju klasa servisa kojima ¢e se pridruzivati saobracaj pojedinacnih aplikacijama sa
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specificiranim performansama. Definisanje klasa servisa je dato ITU-T preporukom [3]. U skladu sa tom
preporukom, kao posledica potrebe zahteva za ispunjenjem razli¢itih nivoa performansi, servis provajderi
treba da definiSu odgovarajuci broj klasa servisa koje ¢e garantovati QoS kako bi saobracaj koji generisu

aplikacije mogao da budu tretiran u skladu sa zahtevanim performansama.

Analiziranjem razlicitih servisa jasno je da se mora definisati nekoliko razli¢itih nivoa performansi kako bi
se na adekvatan nacin obezbedile QoS garancije za servise sa razliitim servisnim zahtevima. Servisni
zahtevi se generalno mogu posmatrati u kontekstu performansi od najstrozijih koji su svojstveni servisima
koje je potrebno realizovati u realnom vremenu do servisa koje nemaju zahteve po pitanju kasnjenja i
strogih vrednosti gubitaka paketa. Ono §to se naroCito mora naglasiti jeste da ne postoji minimalni broj
klasa servisa koji se mora definisati, ve¢ se najpre identifikuje broj nivoa performansi koji se mora
obezbediti u mrezi za potrebe servisa sa razli¢itim zahtevima. U kontekstu ITU-T preporuke [3] pocetni
korak uvek predstavlja prepoznavanje servisnih potreba i mapiranje tih potreba u tehni¢ke parametre ¢ijom

realizacijom se mogu posti¢i nivoi performansi.

Tabela 2.1. Tehnicka specifikacija klasa servisa [3]

Mera O(:;eglr\;]:g?ee QoS klase
performanse brag .
performansi Klasa0 | Klasal | Klasa2 | Klasa3 | Klasa4 | Klasa5
Gornja granica
IPTD srednje vrednosti | 100ms | 400 ms | 100 ms 400 ms ls U
IPTD
Gornja granica
-3
razlike 1-10
IPDV kvantila IPTD i 50 ms 50 ms U U U U
IPTD
min
Gornja granica 4 4 4 5 5
IPLR verovatnoce 1x10 1x10 1x10 1x10 1x10 U
gubitaka paketa
IPER Gornja granica 1x10" u

Formiranje adekvatnih klasa servisa igra znacajnu ulogu prilikom uspostavljanja E2E performansi. U
slu¢aju interprovajderskih scenarija koji obuhvataju garancije QoS i izvan granica jednog domena
potrebno je i izvrsiti redefinisanje klasa servisa ukoliko se za to pokaZe potreba. Cesto se umesto
redefinisanja klasa servisa vrsi jednostavno dodavanje novih klasa koji odgovaraju novim servisnim

zahtevima koji prethodno nisu bili na adekvatan nacin resavani.

U okviru Tabele 2.2 su prikazane pet definisanih klasa servisa sa detaljno specificiranim gornjim

vrednostima kasnjenja, dzitera, gubitaka paketa i greSaka u prenosu. Ovih pet klasa servisa predstavljaju
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samo preporuku datu u [3] i suStinski odgovaraju po performansama servisima datim u Tabeli 2.2.
Primetno je da najstroZziju garanciju performansi zahtevaju prve tri klase servisa koje obuhvataju aplikacije
Cija se realizacija zahteva u realnom vremenu. Generalno gledano, za implementaciju ovih servisa je
potrebno prethodno planiranje rutiranja kao i sprecavanje pojave zaguSenja na putanjama gde bi se rutirao
ovaj saobracaj kojem se po pravilu dodaje visok prioritet. Bitno je napomenuti da se u skladu sa QoS
politikom o garanciji nivoa performanse mora voditi racuna i o politikama rutiranja, pa se kao deo
realizacije ovih klasa servisa specificira i eventualno QoS rutiranje. QoS rutiranje podrazumeva da se kao
ulazni parametri algoritma rutiranja koriste i QoS parametri na individualnim mreZznim segmentima.
Dodatno, alternativa je i upotreba traffic engineering (TE) mehanizama §to je Cest pristup u servis
provajderskim mrezama sa MPLS tehnologijom. Ostale klase servisa podrazumevaju uglavnom data
servise za koje kasnjenje nije presudan parametar u odredivanju E2E performansi. Takode, za ove servise
koji se u mreZzama sa slabo regulisanom QoS politikom klasifikuju kao best effort saobracaj ne koristi
specijalna implementacija rutiranja niti TE. U Tabeli 2.2 je sa ,,U“ oznagen parametar koji nije kriti¢an,

odnosno koji se ne mora garantovati u okviru date klase.

Tabela 2.2. Definisanje klasa servisa prema servisnim zahtevima [3]

QoS klasa Aplikacije (primeri) MrezZne tehnike
0 Real-time, osetljiv dZiter, visok nivo interakcije Strogo QoS rutiranje i metrika
(VolP, VTC) rastojanja
Real-time, osetljiv dZiter, N . L
1 Interaktivni servisi (VoIP, VTC) QoS rutiranje i metrika rastojanja
5 Transakcioni servisi, V|§_oka transakcija QoS rutiranje i metrika rastojanja
(signalizacija)
3 Transakcioni i interaktivni servisi, QoS rutiranje i metrika rastojanja
Servisi sa malim gubicima paketa (kratke
4 transakcije, data, video Bilo koja ruta/putanja
streaming)
5 Konvencionalne apllkacge i servisi u klasi¢nim Bilo koja ruta/putanja
IP mrezama

Klasifikacija saobracaja u skladu sa klasama saobracaja na paketskom nivou zavisi od primenjenih
mehanizama klasifikacije paketa s obzirom da se u skladu sa DiffServ [4] arhitekturom, za svaki paket
koristi odgovaraju¢i metod klasifikacije pojedinacnog paketa. Pomenuta paketska klasifikacija je prisutna
na drugom sloju u okviru Class of Service (CoS) polja i na tre¢em IP sloju u skladu sa specifikacijama

definisanim u kao i za Type of Service (ToS) polja u IP zaglavlju [5], [6], [7]-
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2.4. DiffServ arhitektura i implementacija QoS politika

DiffServ model formalno obezbeduje mehanizme za implementaciju QoS politike u skladu sa trenutnim
tendencijama o garancijama performansi u posmatranoj mrezi. DiffServ podrazumeva definiciju mnogih
mehanizama i termina koji su vezani za QoS i s obzirom da se radi o standardu, vendori se trude da
ispostuju odgovarajuce termine iako se neretko desava da se naziv nekog DiffServ termina promeni prema
vendorskim marketinskim i tehnickim teznjama. DiffServ je vezan za polje u IP zaglavlju — DiffServ Code
Point (DSCP) [5] i podrazumeva klasifikaciju paketa na osnovu ovog polja koje ¢e odrediti kakav tretman

¢e paket dobiti u ruteru, tacnije u mrezi.

DiffServ pristup se koristi za implementaciju QoS politike koja moze skalabilno da garantuje performanse
u mrezama razliite veli¢ine. Na slici 2.2 je prikazan scenario kada je viSe razlitih mreza (koja su pod
razli¢itom administrativnom upravom) medusobno povezano. Cilj je da se izmedu korisnika preko
provajderskih mreza obezbedi odgovaraju¢i QoS tako $to ¢e se koristiti DiffServ model. Koris¢enje
DiffServ modela u ovom slucaju podrazumeva da ¢e se kao deo definisanja QoS politike identifikovati
nekoliko klasa servisa $to se naziva diferencijacija klasa servisa. Ovom diferencijacijom se obezbeduje u
okviru jednog regiona (unutar mreZze ili van mreZe) nivo performansi za servise sa razli¢itim zahtevima. U
sluaju interdomenskih scenarija, svaki autonomni sistem predstavlja individualni DiffServ domen.
Takode, u okviru samih domena, u zavisnosti od pozicije rutera u mrezi (ulazni, interni i izlazni ruter)

implementiraju se odgovarajuce metode klasifikacije i prioritetizacije $to je prikazano na slici 2.2.

Korisnik 1

Ulazni ruter — Interni ruter — BA Izlazni ruter —
klasifikacija i markiranje klasifikacija remarkiranje

Slika 2.2. DiffServ model u interdomenskom okruzenju
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Osnovni koncept podrazumeva da se u ulaznim tackama, tacnije ulaznim ruterima, vrsi klasifikacija paketa
prema servisu kojem taj paket pripada. Klasifikacija paketa se realizuje markiranjem u skladu sa [5] tako
Sto se vrednost DSCP polja u IP zaglavlju postavlja na predefinisanu vrednost koja odgovara klasi servisa.
Dodatno, DiffServ razlikuje dve vrste tretiranja paketa u zavisnosti od vrednosti DSCP polja. U DiffServ
terminologiji razli¢iti tretman nad paketima se naziva Per-Hop Behavior (PHB), pa su prema DiffServ
modelu definisana dva PHB — assured forwarding (AF) i expedited forwarding (EF). Oba PHB su

namenjena za razlicite servise kod kojih su presudni razli¢iti mrezni parametri.

EF PHB [8] podrazumeva pakete kod kojih je potrebno da se prenesu od izvora do odrediSta sa
minimalnim ka$njenjem, pri ¢emu saobracaj koji ima ovakve zahteve mora da ima ogranicen protok kako
se ne bi ostale klase servisa dodatno degradirale. Specifikacijom EF DSCP vrednosti u IP zaglavlju paketa
u mrezi sa implementiranom QoS politikom se minimizuje kaSnjenje, dziter i gubici paketa do

odgovarajuéeg nivoa protoka.

Sa druge strane, AF PHB [9] specificira postojanje ¢ak Cetiri razlicite klase servisa u okviru kojih se moze
definisati 4 prioriteta ¢ekanja u redovima i za svaki od tih redova se mogu specificirati verovatnoce
odbacivanja paketa u slucaju pojave zaguSenja usled nedostatka kapaciteta. PHB funkcija je vezana za
mrezni ¢vor, koji generalno predstavlja ruter, pri ¢emu su PHB procesu pridruzene dve funkcije i to
postavljanje paketa u redove ¢ekanja u skladu sa klasifikacijom (queuing) i pokretanje mehanizama za
izbegavanje zagusSenja (congestion avoidance). Za obe pomenute funkcije se koriste razli¢iti algoritmi
kako bi se postigle odgovarajuée performanse i izdiferencirale klase saobracaja koje imaju razli¢ite zahteve

u pogledu performansi.

2.5. Klasifikacija paketa i ograni¢enje protoka

Kao prvi korak implementacije QoS, realizuje se klasifikacija paketa na osnovu predefinisanih kriterijuma.
Kao $to je prethodno navedeno, a u skladu sa DiffServ modelom, klasifikacija se obavlja podeSavanjem ili
pregledom vrednosti DSCP polja. Klasifikacija se generalno vr$i u ulaznim ruterima, i deli se na Behavior
Aggregate (BA) i MultiField (MF) klasifikaciju. Osim klasifikacije, u ulaznim ruterima radi se i policing
saobracaja, tacnije ogranicenje protoka u skladu sa predefinisanom vrednoscu koja je dogovorena za dati

saobracaj odnosno korisnika koji generiSe taj saobracaj.

BA Kklasifikacija obuhvata isklju¢ivo pregledanje vrednosti DSCP polja i podrazumeva da je process
klasifikacije i policing-a prethodno obavljen. Samim tim, BA klasifikacija se obavlja u okviru rutera unutar
jedne mreze jer prakti¢no verodostojno uzima DSCP vrednosti dolaznih paketa s obzirom da su prethodno
podesene u skladu sa QoS politikom i klasama servisa. Nasuprot BA klasifikaciji, MF klasifikacija se
uglavnom realizuje na ulaznim ruterima u mrezi i vr§i dodelu vrednosti DSCP polja paketa na osnovu

drugih parametara kao §to su izvori$na ili odredi$na IP adresa, broj porta, ulazni port rutera, itd. Jasno je da

15



MF Klasifikacija polazi od toga da se paketima koji su eventualno marikrani u skladu sa korisni¢kom QoS
politikom ne moze verovati, pa se vr§i remarkiranje na ulaznom ruteru. Na osnovu MF klasifikacije i
posledi¢nog markiranja, BA klasifikacija u ostalim ruterima u mrezi dodeljuje paket odgovarajucoj klasi i
prosleduje posmatrani paket u skladu sa prioritetom koji ta klasa poseduje. MF klasifikacija takode sluzi da
se izvrsi, ukoliko je potrebno, remarkiranje kako bi unutar mreze BA klasifikacija mogla efikasnije da se

obavlja.

Ogranicenje saobracaja predstavlja drugu funkciju ulaznog rutera koja se realizuje nakon klasifikacije
saobracaja. OgraniCenje protoka definiSe situaciju u kojoj saobracaj posmatranog korisnika prekoracuje
dogovorenu vrednost. Dodatno, u okviru mehanizama ograniCenja se definiSe $ta se deSava sa saobracajem

ako se to prekoracenje dogodi.

Pod ograni¢enjem protoka (policing-om) se definiSu dodatne radnje koje imaju cilj da sprece pojavu
zaguSenja usled prekomerno generisanog saobracaja koji prethodno nije definisan ugovorom izmedu
provajdera i korisnika. Da bi se primenilo ograniCenje, potrebno je da se stalno prati nivo ulaznog
saobracaja i da se u svakom trenutku utvrdi da 1i je generisani saobracaj u skladu sa ugovorom. Ukoliko
jeste, normalno se prosleduje u ostatak servis provajderske mreze. U slucaju prekoracenja, u zavisnosti od
QoS politike, moze se desiti da paketi koji prekoracuju protok bivaju odbaceni. Takode, moZe se primeniti
i oblikovanje saobracaja (shaping) ¢ime se prekomerni paketi baferuju privremeno dok saobracaj ne
postane ponovo konforman kako bi se baferovani paketi poslali. Posledi¢no, kasnjenje baferovanih paketa
je vece i za njih postoji veca verovatnoca da ¢e biti odbaceni ukoliko saobracaj ne postane konforman. U
skladu sa tim, baferovanje je proces koji nije primenljiv na real time servise gde je kaSnjenje kritican
parametar. U praksi se shaping koristi kod saobra¢aja koji u odredenim intervalima moze imati peak-ove u
smislu velikog broja paketa u kratkom intervalu. Osim odbacivanja i shaping-a saobracaja, moguce je
izvrsiti i remarkiranje ¢ime se de-facto menja verovatnoca odbacivanja paketa u slu¢aju zagu$enja. Dakle,
ovim se postize da ukoliko paketi koji nisu konformni mogu da se obrade jer ima raspolozivog kapaciteta,
moguce ih je markirati tako da ukoliko evnetualno dode do zagusenja u nekom drugom delu mreze, ti

paketi na osnovu tog markiranja postaju prvi kandidati za odbacivanje.

2.6. Algoritmi za kontrolu zaguSenja

Osim S§to ruteri vrse rutiranje i prosledivanje paketa, oni su kriti¢na tacka za pojavu zaguSenja, pa samim
tim se u okviru arhitekture rutera implementiraju i algoritmi kojima se ublazava ili, ukoliko je moguce,
elimini$e zaguSenje. S obzirom da svaki paket koji se prosleduje na odlazni port se smesta u odgovarajuce
redove, od izuzetnog znacaja je da algoritmi koji upravljaju opsluZivanjem redova budi adekvatno

prilagodeni servisnim potrebama.
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Algoritmi za kontrolu zagusenja upravljaju duzinom paketskih redova i ako je potrebno odbacuju pakete iz
redova, dok opsluzivanje redova podrazumeva odredivanje koji ¢e se naredni paket poslati kroz odlazni
port. Oba tipa algoritama se pre svega koriste kako bi se upravljalo slobodnim kapacitetom izmedu

razli¢itih klasa saobracaja, odnosno paketima koji pripadaju razli¢itim klasama.

Najjednostavniji algoritam za kontrolu zagusenja koji upravlja procesom smestanja paketa u redove
¢ekanja jeste first-in first-out (FIFO) mehanizam. Ovaj pristup podrazumeva scenario u kome ne postoji
klasifikacija saobrac¢aja niti prioritetizacija. U tom slucaju, svaki paket se posmatra na isti nacin i opsluzuju
se po redosledu dolaska u red. Ovakvom redosledu opsluzivanja je i pridruzena primitivna politika
odbacivanja paketa u sluéaju zagusenja koja podrazumeva da se novopristigli paketi neselektivno odbacuju
¢im se red ¢ekanja popuni. Ovakvo odbacivanje se naziva tail drop i ¢esto u sluéaju zagusenja dovodi do

pojave rafalnih gubitaka koji su pogubni po kvalitet servisa koji su osetljivi na gubitke.

Sa druge strane, priority queing (PQ) je mehanizam po kome se paketi Kklasifikuju u nekoliko redova
kojima su dodeljeni prioriteti, na primer high, medium, low prioriteti. U slu¢aju PQ kontrole zagusenja,
svakoj klasi paketa se dodeljuje po jedan red koji kada se napuni podrazumeva se da se vrsi odbacivanje.
Karakteristi¢cno za PQ jeste redosled opsluzivanja redova koji se opsluzuju u skladu sa prioritetom pri
¢emu se Salju paketi iz reda viSeg prioriteta i tek nakon $to se opsluze svi paketi u tom redu, prelazi se na
naredni red niZeg prioriteta. Ovaj pristup se primenjuje sve do reda najnizeg prioriteta koji dobija pravo da
posalje pakete tek kada svi ostali redovi viSeg prioriteta nemaju vise paketa za slanje. PQ se uglavnom
upotrebljuje kada postoji klasa servisa koja mora da ima malo kasnjenje i gubitke paketa. Toj klasi se
dodeljuje najvisi prioritet. Medutim, mora se voditi rauna kod primene ovog mehanizma kontrole
zaguSenja jer ukoliko postoji veliki saobracaj najviSeg prioriteta, moze se desiti da se zbog redosleda
opsluzivanja ostali redovi nece opsluziti adekvatno §to ¢e rezultirati odbacivanjem paketa iz viSe klasa

niZeg prioriteta. Ova pojava se jo§ naziva ,,izgladnjivanje redova* (queue starvation).

Kao korak prema fer pristupu u odnosu na PQ algoritam opsluZivanja, definiSe se i fair queing (FQ) [10].
Slican mehanizam FQ je Custom Queing (CQ) koji deli klase servisa po redovima i opsluzuje ih u round
robin rezimu prema kome se iz svakog reda salju paketi u specificiranom intervalu. FQ je polazna tacka za
naprednije algoritme upravljanja zagusenjem koji se baziraju na Cinjenici da svaka klasa treba da dobije fer
pristup mreznom resursu. RaspoloZziv kapacitet se deli na klase saobracaja, tako da svaka klasa dobije
odredeni deo kapaciteta u intervalu vremena. Kod FQ ne postoji klasa koja ¢e monopolizovati kapacitet,
ve¢ se se paketi opsluzivati u skladu sa delom kapaciteta koji je posmatrani red dobio. Ovakva vrsta
kontrole zaguSenja poseduje i naprednije varijante opsluzivanja u okviru kojih se dalje pojedini redovi
mogu prioritetizovati. Takode, FQ je pogodan kada postoji nekoliko klasa servisa sa slicnim servisnim

zahtevima gde nijednoj klasi nije potrebno dodeliti prioritet kako bi se obezbedio E2E QoS.
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Weighted Fair Queuing (WFQ) predstavlja mehanizam u okviru koga se redovima ¢&ekanja dodeljuje
kapacitet u skladu sa pridruzenim tezinskim faktorom. WFQ podrazumeva da se paketi tretiraju
podjednako imajudi u vidu dodeljenu tezinu individualnom redu. Kao specijalni slucajevi WFQ definisu se

Class-Based Weighted Fair Queuing (CBWFQ) i Low Latency Queuing (LLQ).

CBWFQ se u danasnjim mrezama naj¢e$¢e primenjuje i po principu rada najsli¢niji je CQ algoritmu. U
poredenju sa CQ je dosta efikasniji s obzirom da se kod CBWFQ konfigurisu klase servisa i saobracaj se
dodeljuje tim klasama. Nakon toga, klasama se dodeljuje deo kapaciteta kojim se svaki red opsluzuje. Na
ovaj nacin, svaki red (klasa koja se nalazi u tom redu) dobija minimalni zagarantovani kapacitet koji ¢e

dobiti u slu¢aju zagusenja.

LLQ predstavlja mehanizam koji se dobija kada se CBWFQ klasama dodeli jo§ jedna klasa sa najviSim
priroitetom koja se opsluzuje po principu PQ. LLQ je uveden zbog potrebe VolP saobracaja za
minimumom kasnjenja i dZitera, dok ostale klase servisa imaju minimalni zagarantovani kapacitet. Na ovaj
nacin se dobija na fleksibilnosti definisanja dela raspolozivog kapaciteta za ostale klase saobracaja, dok

prioritet ima PQ red koji ¢e dobiti minimalno kasnjenje i dziter u uslovima zagusenja.

2.7. Algoritmi za kontrolu opsluZivanja redova

Algoritmi za kontrolu opsluzivanja redova (scheduling) podrazumevaju odredivanje redosleda
opsluzivanja paketa u okviru redova. Kao i kod algoritama za kontrolu zaguSenja, postoji nekoliko
algoritama koji odreduju redosled opsluzivanja paketa. U nastavku ¢e biti pomenuto nekoliko bitnijih

scheduling algoritama.

Red 1 (w,=3)
1 1
Red 2 (w,=2) " Odlazni paketi
0 , - WRR —— HEE
Red 3 (ws=1)

Slika 2.3. Princip rada WRR scheduling algoritma

Weighted Round Robin (WRR) predstavlja jednostavan scheduling algoritam u okviru koga se dodeljuju
staticki tezinski faktori redovima. Algoritam postupa ciklicno od reda do reda i opsluzuje onoliko paketa
po svakom redu u zavisnosti od dodeljenog dela kapaciteta odlazne veze. Na taj naéin se postiZze da redovi

koji imaju nizi priroitet nikada ne mogu ostati bez svog kapaciteta jer se ovakvim opsluzivanjem redova
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garantuje minimalni deo kapaciteta koji poseduje svaki red ¢ekanja. Ozbiljno ograni¢enje WRR algoritma
se ogleda u tome $to deo kapaciteta odlazne veze koji se dodeljuje pojedinaénim redovima zavisi od
veli¢ine paketa koji se nalaze u tim redovima, pa je za efikasnu upotrebu WRR potrebno unapred
poznavati statisticke osobine paketa koji ¢e se nalaziti u pojedinacnim klasama saobracaja, odnosno
redovima ¢ekanja. Na slici 2.3 je prikazan primer opsluZivanja paketa kada postoji tri reda sa razli¢itim

tezinskim faktorima, Wq, Wy | W,

Red 1 (w;=2), Quantum|[1]=1000
DeficitCounter|[1]

400 300 ‘ 600 1000 <«——— Round robin redosled

DeficitCounter|2]

- | «U0 0
Red 3 (w3;=1), Quantum|3]=500
DeficitCounter[3]
400 400 0

Slika 2.4. Princip rada DWRR scheduling algoritma (opsiuzivanje prvog reda u prvom ciklusu)

Deficit Weighted Round Robin (DWRR) algoritam resava prethodno navedeno ograni¢enje WRR tako $to
podrzava fer distribuciju kapaciteta kod redova sa razli¢itim tezinskim faktorima kada su paketi
promenljive duzine. U odnosu na WRR, sa stanoviSta kompleksnosti, lakSe se realizuje hardverski nego
njegov prethodnik. DWRR opsluzuje svaki red koji sadrzi pakete koji ¢ekaju da budu opsluzeni i utvrduje
broj bajtova paketa koji je prvi u redu. Ukolikoje veli¢ina paketa veca u odnosu na preostali kapacitet koji
posmatrani red moze da iskoristi, DWRR prelazi na slede¢i red pri cemu se ostatak kapaciteta tog reda
koristi za opsluzivanje u narednom ciklusu. Na taj nacin se eliminiSe problem sa pojavom paketa razlicite
duzine, pa se individualnim redovima se dodeljuje tacan procenat ukupnog kapaciteta koji mogu da

koriste.

Primer sa tri reda ¢ekanja koja se opsluzuju u skladu sa WRR je prikazan na Slika 2.4 i Slika 2.5. Naime,
na slici 2.4 prikazana su tri reda pri ¢emu prvi red ima dodeljen 50% kapaciteta odlaznog linka, a druga
dva po 25%. Takode, quantum parametar odreduje koliko bajtova u jednom ciklusu DWRR moze da
opsluzi iz jednog reda i taj parametar je srazmeran tezinskim faktorima. Za potrebe ovog primera, quantum
parametar je inicijalizovan na 1000B za red 1, odnosno po 500B za redove 2 i 3. Parametar deficit counter
preostali broj bajtova koji se moze opsluziti u okviru posmatranog reda. Pocetna vrednost je jednaka

guantum parametru plus preostala vrednost ovog parametra iz prethodnog ciklusa (s obzirom da se radi o
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incijalizaciji, prethodna vrednost je 0). Prvi paket od 600B se opsluzuje i deficit counter je nakon toga
400B. Drugi paket od 300B se takode opsluzuje i sada deficit counter iznosi 100B. S obzirom da je ostalo
100B kapaciteta da se pridruzi redu 1, a naredni paket od 400B se ne moze smestiti u preostali kapacitet,
DWRR prelazi na opsluZivanje reda 2, ali deficit counter iznosi 100B za red 1 kome se u narednom ciklusu
(nakon primene istog principa na red 2 i 3) dodaje quantum vrednost, pa sada u tom ciklusu ukupan
kapacitet iznosi 1100B kao §to je prikazano na slici 2.5. Treba se eventualno naglasiti i varijacija rada
DWRR koja podrazumeva da se naredni paket za koji nema dovoljnog kapaciteta opsluzi, ali da se
prilikom slede¢eg ciklusa ta vrednost oduzme od raspolozivog kapaciteta reda. Analiticki se to moze

sagledati ako se smatra da deficit counter parametar moze biti negativan.

Red 1 (w;=2), Quantum[1]=1000
DeficitCounter[1]

400 1100 ’ <4——— Round robin redosled

DeficitCounter|2]
o

Red 3 (w3=1), Quantum|[3]=500
DeficitCounter|3]

400 100

Slika 2.5. Princip rada DWRR scheduling algoritma (opsluzivanje prvog reda u drugom ciklusu)

2.8. Algoritmi za izbegavanje zagusenja — Random Early Detection

Sastavni deo QoS mehanizama predstavljaju i algoritmi za izbegavanje zagusenja Cija je funkcija da u
slucaju zagusenja preventivno vrse odbacivanja paketa kako bi pomenuto zagusenje imalo manji uticaj na
pojedinacne servise. Naime, u slucaju da se desi zagusenje i da su redovi ¢ekanja puni, svaki novi pristigli
paketi ¢e biti odbaceni usled nedostatka mesta u okviru redova. Ovakva odbacivanja se deSavaju ukoliko
prethodno nisu kori$éeni algoritmi za izbegavanje zagusenja. Neselektivno tail drop odbacivanje u okviru
rutera dovodi potencijalno do mnogo problema koji se dalje manifestuju u dodatnoj degradaciji

performansi, pre svega aplikacija koje se oslanjaju na TCP protokol.

Kada se usled tail drop odbacivanja paketa odbace paketi koji pripadaju ve¢em broju razli¢itih TCP sesija,
TCP ¢e kao odgovor na ovaj gubitak smanjiti svoj congestion window sto ce u slucaju svih TCP sesija
dovesti do smanjenja performansi. Nakon toga, do¢i ¢e to pojave koja se naziva globalna sinhronizacija
koja u sustini dovodi ponovo do naglog porasta saobracaja i broja paketa u redovima ¢ekanja s obzirom da

¢e se sve te TCP sesije sinhronizovati i istovremeno povecéavati Sirinu congestion window parametra $to ¢e
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ponovo dovesti do novog zaguSenja i odbacivanja. Treba se naglasiti da UDP aplikacije usled nedostatka
retransmisionog mehanizma i kontrole zaguSenja nemaju problema sa ovom pojavom, pa gubitak UDP

paketa ne nosi opasnost po mrezu u $irem obimu.

Kako bi se sprecio problem sa dodatnim zagusenjima usled TCP saobracaja, koristi se sada ve¢ standardan
mehanizam za izbegavanje zaguSenja — Random Early Detection (RED), odnosno njegova naprednija i
fleksibilnija varijanta Weighted Random Early Detection (WRED).

RED mehanizam reSava prethodno navedeni problem zagu$enja u redovima tako $to se vrsi preventivna
selekcija odbacivanja paketa odredenih TCP sesija tako da te sesije usled inherentne kontrole zagu$enja
sada Salju manje paketa u mrezu. Dodatno, kao posledica ovog selektivnog odbacivanja, sada ne postoji
opasnost od TCP globalne sinhronizacije s obzirom da RED vr$i ranu detekciju zaguSenja pojedinac¢nih
redova Cekanja. Primetno je da se paket selektivno odbacuju i vise nema pojavljivanja tail drop

odbacivanja paketa, a samim tim ni globalne TCP sinhronizacije..

RED mehanizam sadrzi dve funkcionalne celine i to: funkciju da detektuje kada se zaguSenje deSava i
funkciju odluke po kojoj se odreduje koliko paketa treba odbaciti kako nadolazece zaguSenje ne bi
napravilo potpunu degradaciju TCP aplikacija. Detekcijom zagusenja se odreduje pod kojim uslovima je

optimalno da se vrsi odbacivanje paketa.
M0my p------ T oo roocos \ 100
?5 ....... : ....... : ....... . I ?5

10 T LT P

50

drop probability
drop probability

25 p------ . booos ;......,: 75

25 50 75 100 25 50 75 100

fill-level fill-level

Slika 2.6. RED profili odbacivanja paketa: (a) stepenasta funkcija; (b) interpolirana funkcija.

Detekcija zaguSenja se vrs$i na osnovu posmatranja popunjenosti jednog reda. Naime, definise se nekoliko
pragova popunjenosti reda na osnovu koga se statisticki odreduje da li je paket kandidat za odbacivanje ili
nije. Takode, kao deo QoS politike se svaki paket je markiran tako da se na osnovu toga moze izvesti
verovatnoc¢a kojom ¢e biti odbacen u zavisnosti od popunjenosti reda — Packet Loss Probability (PLP).
Vendori Cesto implementiraju u svojim uredajima u cilju postizanja fleksibilnosti moguénost zadavanja

razli¢itih zavisnosti verovatnoée odbacivanja od popunjenosti reda. Na slici 2.6 su prikazana dva profila
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koja omogucavaju da se formiraju dva RED profila odbacivanja u zavisnosti od klase saobracaja i
eventualne opasnosti od zaguSenja. Na slici 2.6(a) je prikazana stepenasta funkcija koja definiSe u kojim
slucajevima ¢e paket biti odbacen. U nekim vendorskim implementacijama paket sa podeSenim PLP se
izraCunava slucajni broj koji ukoliko se nalazi iznad funkcije odbacivanja podrazumeva da se paket
preventivno odbacuje, dok ukoliko je ispod funkcije paket ostaje u redu ¢ekanja. Na slici 2.6(b) prikazana
je interpolirana funkcija koja u poredenju sa stepenastom funkcijom na slici 2.6(a) predstavlja agresivniji

profil odbacivanja s obzirom da je povrSina ispod krive mnogo manja.

WRED predstavlja specijalni slucaj RED mehanizma sa tom razlikom da odluku o odbacivanju paketa
donosi na osnovu vrednosti DSCP polja u IP zaglavlju paketa. WRED u dana$njim mreZzama predstavlja
standardni mehanizam s obzirom da se prethodno pomenuti profile odbacivanja upravo odnose na
markiranje paketa i dodeljivanje PLP vrednosti svakom paketu u skladu sa QoS politikom. Na ovaj nacin
omogucena je potpuna kontrola procesa izbegavanja zagusenja pri ¢emu se u okviru QoS politike jedne
mreze moze detaljno isplanirati selektivno odbacivanje paketa kao i mapiranje izmedu primene odredenih

profila odbacivanja i klasa saobracaja.

2.9. Izazovi u implementaciji QoS politike i zaklju¢na razmatranja

U danaSnjim servis provajderskim, pa ¢ak i enterprise mrezama implementacija QoS arhitekture
predstavlja jedan od preduslova za diferencijaciju servisa i ostarivanje poslovnih cilljeva kroz relizaciju
,State of the art” servisa. Medutim, prethodno predstavljeni QoS mehanizmi su generalno kompleksni za
implementaciju i zahtevaju detaljno poznavanje statistike saobracaja u mrezi. lako postoje predlozi za
skalabilnu implementaciju QoS arhitetkture, problem kod skalabilne QoS implementacije podrazumeva da
se nedosledno primenjuje u pojedinim delovima iste mreze. Dodatni problem jesu interprovajderski
scenariji i razli¢ite QoS politike u njima. Naime, svaki provajder kreira u skladu sa svojim ekonomskim i
poslovnim ciljevima QoS politika koja se pre svega zasniva na ponudenim servisima. Kada se posmatra
interprovajderski scenario, problem uglavnom nastaje usled razliCite implementacije QoS politike 1

nejednakih kriterijuma na osnovu kojih se ta politika primenjuje.

Primarni cilj QoS politike jeste upravo diferencijacija servisa kako bi se garantovale performanse za
pojedine klase servisa. Tehnic¢ki gledano, svaka klasa servisa treba da ima definisane grani¢ne vrednosti
QoS parametara kao $to su kasnjenje, dziter i gubici paketa. U slu¢aju zaguSenja na pojedinim linkovima
ili mreznim uredajima, primena QoS mehanizama realizuje da se ciljne vrednosti za specificirane klase
servisa odrze. Medutim, operativno stanje mreze moze da dovede do pojave degradacije QO0S parametara, a
koja nije uzrokovana zagusenjem. U tom slucaju, postoje¢i QoS mehanizmi nisu sposobni da adekvatno
reaguju na datu degradaciju, pa samim tim ¢ak i sa dosledno implementiranom QoS arhitekturom nije
moguce popraviti povecano kasnjenje ili gubitke paketa koji se javljaju, na primer, usled nestabilnosti

fizicke veze ili procesorske opterecenosti rutera.
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Kao jedna od trivijalnih metoda koja ne bi zahtevala upotrebu QoS jeste da se kapacitet mreze visestruko
uveca iznad realnih potreba zajedno sa kapacitetom interkonekcija izmedu provajdera [11]. Ovakav pristup
ne bi doveo do zagusenja, pa samim tim ne bi bilo potrebe za prioritetizacijom servisa jer postoji dovoljno
resursa da se paketi obrade bez degradacije performansi. Medutim, ovakav pristup nije ekonomski isplativ,

pa samim je opravdano da neka forma QoS implementacije treba da postoji.

Definisanje QoS politike Cesto treba da bude koordinisano sa poslovnim ciljevima. U implementacionom
kontekstu, QoS ¢&esto biva implementiran nedosledno $to naknadno moze da stvori operativne probleme u
mrezi koji dodatno mogu da uzrokuju probleme sa performansama i oteZan rad pojedinih servisa. Ova
pojava je uglavnom prisutna u mreZzama sa opremom od viSe vendora koje nude mogucnost za razlicite

QoS mehanizme koji nemaju iste kriterijume u pogledu performansi.

Kao jos jedan aktuelni problem kod implementacije QoS mehanizama jeste problem Internet neutralnosti
koji predstavlja potencijalnu opasnost od koriS¢enja prioritetizacije na diskriminatoran nacin kako bi se
favorizovao skup provajdera sadrzaja u pogledu performansi [12], [13], [14]. Danasnji Internet se uveliko
zasniva na slobodnom pristupanju sadrzajima gde je osnovna pretpostavka da ¢e korisnik dobiti
podjednake performanse bez ikakve diskriminacije provajdera sadrzaja (content provider). lako servisna
diferencijacija moze korisnicima ponuditi prednosti u pogledu ostvarivanja i donekle garantovanja
performansi, ona mora biti definisana na na¢in kojim se postuje konkurencija na Internetu i ¢ime se
izbegava $tetno diskriminisanje pojedinih kontent provajdera od strane vecih ili manjih servis provajdera.
Regulative koje se propisuju i bave ovim problemom sigurno ¢e postaviti QoS kao predmet detaljne
analize u cilju utvrdivanja potencijalnih moguénosti kako bi se iskljucila moguénost upotreba ovih

mehanizama protiv Internet neutralnosti.

Ono $to bi mogla biti alternativa postoje¢im QoS mehanizmima opisanim u ovom poglavlju jeste upravo
QoS rutiranje koje ¢e resiti neke od vaznih problema sa kojima se sreéu aktuelno kori§¢eni mehanizmi za
garantovanje performansi. Modifikacije trenutnih politika rutiranja predstavljaju perspektivan pristup u
reSavanju problema sa degradacijom performansi u okviru mreze (zagusenje ili greske u funkcionisanju
linkova i/ili mreznih ¢vorova), dok se implementacijom naprednih mehanizama (kombinovanje servisnih
ugovaranja sa ispunjavanjem poslovnih i ekonomskih ciljeva) koje Cesto prevazilaze tehnicki nivo moze

implemenirati garantovanje performansi i izvan granica jedne mreze.
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UTICAJ STRATEGIJA
PAKETSKE DISPERZIJE
NA QOS UNUTAR
DOMENA

otreba za diferencijacijom klasa servisa u unutar domena uzrokovala je nastanak Citavog spektra
QoS mehanizama koji omoguc¢avaju postizanje specificiranog nivoa performansi za pojedine
klase servisa u uslovima zaguSenja. Medutim, definisanje QoS politike ne spreava da pojedine
degradacije peformansi neminovno uticu na sve klase saobracaja, pa i na prioritetizovane klase koje po
pravilu dobijaju preferencijalni tretman u mreznim uredajima. Dodatni problem nastaje kada primenom
QoS politike nastaje heterogenost u performansama koja se ogleda u nepoznatim grani¢énim vrednostima
mera performansi relevantnih za servise koji se pruzaju. U tom slucaju se ne moze na hivou celog domena
utvrditi nivo performansi koje pojedine klase servisa mogu da ostvare usled nedosledno primenjene QoS

arhitekture.

Uzimajuéi u obzir navedenu kompleksnost u implementaciji i planiranju, diferencijacija klasa servisa je
tesno povezana sa QoS politikom. Osim postoje¢ih QoS mehanizama, kao deo planiranja QoS politike
treba se utvrditi moguénost za upotrebom QoS protokola rutiranja koji mogu da odreduju putanje u

zavisnosti od specificiranih performansi. U servis provajderskim mrezama, upotreba ovakvih protokola se
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primenjuje kao deo TE, dok upotreba QoS Interior Gateway Protocol (IGP) protokola se ¢esto izbegava

zbog lose skalabilnosti i duzeg vremena konvergencije.

Imajuéi u vidu razli¢ite nivoe performansi koje treba obezbediti servisima potrebno je da se sagledaju
moguéi uzroci pojave degradacije performansi koji nisu samo izazvani pojavom zagusenja. Te degradacije
se manifestuju kao nekontrolisano menjanje vrednosti mera performansi, pre svega kasnjenja, dzitera i
verovatnoce gubitaka paketa. U zavisnosti od posmatrane aplikacije, svaka od ovih mera performansi ima
drugaciji efekat. Kako bi se detaljno ispitao uticaj ovih parametara potrebno je poznavati njihova
statistiCka svojstva i na¢ine modelovanja kako bi se mogla u potpunosi ispitati dubina uticaja individualnih

QoS parametara na pojedine servise.

Kako bi se vrednosti QoS parametara drzale pod kontrolom i performanse bile na oc¢ekivanom nivou,
potrebno je upotrebiti osim standarnih mreznih mehanizama i alternativne pristupe u reSavanju problema
sa pojavom degradacije performansi. Jedna od tih metoda predstavlja promenu politike rutiranja ¢ijom se
implementacijom postiZze da u slu¢aju pojave problema sa performansama, moze se izvrsiti rutiranje QoS
kriticnog saobracaja i servisa na druge raspolozive putanje. Osim toga, u dana$njim mrezama je prisutan
visok stepen redundanse, pa se odabirom nekoliko razli¢itih putanja moze ostvariti ciljani nivo

performansi.

U okviru ovog rada ¢e se razmatrati moguci pristupi promena politike rutiranja koje za primarni cilj imaju
ostvarivanje zahtevanog nivoa performansi, dok ¢e se kao relevantni pokazatelji delotvornosti posmatrati
QoS parametri. Centralni deo analize politika rutiranja jeste paketska disperzija u okviru koje se predlaze
analiticki model ¢ijom primenom je moguce odrediti nac¢in na koji razlidite strategije paketske disperzije
mogu da uti¢u na pobolj$anje kvaliteta voice aplikacija, kao aplikacija koje su osetljive na degradaciju

performansi, naroc¢ito na gubitke paketa.

3.1. Politike rutiranja unutar domena

Danasnje politike rutiranja, bilo na intradomenskom ili interdomenskom nivou, se dominantno zasnivaju
na single path rutiranju, §to znaci da se do specificiranog odredista koristi jedna putanja odabrana od strane
protokola rutiranja po odgovaraju¢em kriterijumu. Rutiranje po jednoj putanji, iako je prihva¢eno kao
konvencionalno rutiranje u danaS$njem Internetu, ipak nije dovoljno fleksibilno da obezbedi sve vece
zahteve po pitanju raspolozivosti i QoS, pri ¢emu se i pitanje iskori§¢enosti mrezne infrastructure u ovom
sluaju moze dovesti u pitanje [15].Visok nivo redundanse u dana$njim mrezama je posledica upravo
veceg zahteva za rapolozivo$c¢u servisa koja se oslanja na fleksibilnu arhitekturu rutiranja koja mora biti
sposobna da uzme u obzir sve raspolozive putanje i na odgovaraju¢i nacin usmeri pakete preko istih.

Paradigma multipath rutiranja reSava prethodno pomenute zahteve tako $to koristi protokole rutiranja koji
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su sposobni da odrede raspolozive putanje koje ispunjavaju odredeni kriterijum i da se razliite putanje

istovremeno koriste za rutiranje saobracaja prema jednom odredistu.

lako je doprinos multipath rutiranja viSestruk, razlog $to ovakav pristup rutiranju u ve¢oj meri zastupljen je
tesno vezan sa kompleksno$éu, vremenom konvergencije i skalabilno$¢u. Naime, protokoli rutiranja
koriste odgovaraju¢i algoritam na osnovu koga se proracunava jedna ili viSe raspolozivih putanja do
odredista. U slu¢aju multipath algoritama rutiranja, algoritam je dosta kompleksniji jer mora da sagleda ne
jednu ,,najbolju® putanju, ve¢ vise kandidata putanja do jednog odredista koji su prihvatljivi sa aspekta
implementiranog protokola rutiranja. Sa tim u vezi, procesorski resursi koji se koriste za ova izratunavanja
su sada ve¢i u odnosu na single path algoritme, pa i ruteri u okviru kojih se implementiraju protokoli
rutiranja moraju da poseduju znacajnije resurse kako bi mogli da odgovore na ovaj zahtev. Dodatno, s
obzirom da se izmedu rutera mora realizovati signalizaciona razmena koju diktira protokol rutiranja, mora
se imati u vidu da ¢e se generisati i ve¢i kontrolni saobracaj, koji u odredenom slucaju moze da smanji
kapacitet koji je namenjen za produkcioni saobracaj. Sve ove prethodno navedene Cinjenice pocinju
itekako da uticu sa povecanjem same mreze koje se ogleda u povecanju broja rutera, saobracaja, linkova i

broja raspolozivih putanja izmedu dve tacke.

Ako se posmatra intradomensko rutiranje, administrator domena ima potpunu kontrolu svoje mreze, pa
samim tim je u mogucénosti da kroji politiku rutiranja u skladu sa servisnim zahtevima i poslovnim
ciljevima entiteta koji je vlasnik posmatrane infrastrukture, odnosno domena. U danas$njim mreZama kao
IGP protokoli uglavnom koriste Open Shortest Path First (OSPF) [16] i Intermediate System to
Intermediate System (IS-IS) [17], [18] koji su link state tipa. Link state tipovi protokola rutiranja
podrazumevaju da je svaki ruter u okviru jednog domena svestan kompletne topologije, pri ¢emu se
putanje do odredista odreduju na osnovu baze podataka koja je identi¢na kod svih rutera domena i koja je
kreirana razmenom kontrolnih informacija izmedu rutera. Bez obzira na topolosko poznavanje, algoritmi
rutiranja i dalje ne uzimaju u obzir postojanje vise putanji prema odrediStima, pa je i nivo implementirane

redundanse posledi¢no neiskori$éen $to je i pokazano na primeru tier 1 Servis provajderske mreze u [19].

Implementacijom multipath protokola rutiranja se javlja dodatni aspekt koji se mora sagledati sa vise
stanoviSta. Naime, ¢injenica da postoji viSe od jedne putanje do odredista implicira da se saobracaj do tog
odredi$ta mora na odgovaraju¢i na¢in podeliti po pomenutim putanjama. Ostim toga, postojanjem vise
putanja je proces konvergencije nakon otkaza rutera ili linka do odredi$ta brzi s obzirom da de facto nema
prekida servisa ¢iji saobracaj nastavlja da se prenosi nekom od preostalih putanja. Multipath pristupom je
sada moguce da se dalje kreira QoS politika u zavisnosti od putanje, a da se balansiranje saobrac¢aja upravo
vr$i na osnovu ove aplikacionih zahteva u pogledu performansi. Upravo ovom premisom se vodi paketska

disperzija kada se defini$e nivo QoS koju jedna aplikacija treba da ima kada postoji viSe putanja u mrezi.
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Direktne prednosi koje se ostvaruju primenom multipath rutiranja se ogledaju u robusnosti, moguénosti

balansiranja saobracajnog optere¢enja, smanjenom kasnjenju i izbegavanju zagusenja.

Robusnost je direktna posledica raspolozivosti vise putanja do jednog odredista. U slucaju otkaza,
multipath protokol rutiranja ¢e usmeriti saobracaj na jedan ili viSe preostalih putanja ka originalnom
odredistu. U zavisnosti od kompleksnosti samog protokola, mogucée je da se smanji optere¢enje u vidu
signalizacionog saobracaja koji je posledica raspolozivosti redundantnih putanja do istog odrediSta pri

¢emu se istovremeno zadrzava isti nivo pouzdanosti.

Balansiranje saobracaja podrazumeva da ¢e saobracaj prema istom odredistu biti podeljen u skladu sa
pravilom o raspodeli koje ¢e odrediti kojim putanjama ¢e se rutirati pojedinacni delovi saobra¢ajnog toka.
Implementacija strategija distribucije zavisi od veceg broja faktora, kao $to je na primer kapacitet putanja,
QoS parametri na tim putanjama, kao i servisni zahtevi kojima se mora prilagoditi saobra¢aj nad kojim se
primenjuje multipath rutiranje. Dodatno, balansiranje saobracaja moze da spreci i pojavu zagusenja tako
Sto protokol rutiranja aktivira prerutiranje saobracaja sa zaguSenih putanja na manje zagu$ene, pa na taj

nacin povecava raspolozivost servisa i bolja iskoris¢enost postojec¢ih kapaciteta mreze.

Smanjenje kasnjenja se ogleda pre svega u vremenu koje je potrebno protokolu rutiranja da pronade
alternativnu putanju nakon otkaza trenutne putanje preko koje se rutira saobracaj. Vreme konvergencije je
parametar za koga se generalno vezuje sposobnost protokola rutiranja da odredi putanju i da je ubaci u
tabelu rutiranja. Naravno, vreme konvergencije zavisi od samog algoritma izraCunavanja putanja. lako
multipath protokoli rutiranja imaju vecée incijalno vreme konvergencije koje je potrebno da se odrede sve
putanje do jednog odredista, u slucaju otkaza jedne ili viSe, nije potrebno da se ponovo izraCunavaju
postojece jer ¢e saobracaj sada biti rutiran preko tih putanja. Ovakav nacin rutiranja koji je posledica
osobine raspolozivosti multipath rutiranja ¢ini vreme konvergencije neznatnim u odnosu na single path
rutiranje. Kratko vreme konvergencije je osobina koja je od velike vaznosti za aplikacije koje su osetljive

na ka$njenje i gubitke paketa — real time servisi.

3.2. Znacaj mreZne raspoloZivosti

Kao jedna od najvaznijih osobina danasnjih paketskih mreza jeste raspolozivost koja predstavlja
relevantno merilo pouzdanosti i dobrog dizajna mreze. U zavisnosti od toga kog tipa je posmatrana mreza,
servis provajderska ili enterprise tipa, na raspolozivost pre svega najvise utice fizicka topologija jedne
mreze. Prethodni radovi iz oblasti odredivanja uticaja i zastite od visestrukih otkaza [20], [21] uzimaju u
obzir samo dva istovremena otkaza pri cemu se otkazi biraju po slu¢ajnom zakonu. Dodatno, istovremeni
otkazi linkova ne moraju obavezno da znaCe da su se desili u isto vreme, ve¢ se u okviru takvog
razmatranja moze desiti da tokom vremenskog prozora odredenog za popravku linka koji je otkazao, desi

jos$ jedan otkaz. Za razliku od sli¢nih radova, u [22] se analizira analizira istovremeni otkaz tri linka. U tom
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slu¢aju se definitivno zahteva specijalno planiranje, identifikacija i sagledavanje potencijalnih posledica
koje takvi otkazi mogu imati na kritiCan QoS saobracaj. Dodatno, predlaze se i uvodenje odgovarajucih
signalizacionih protokola koji ¢e vrSiti proraCun putanja pre otkaza kako bi date putanje bile spremne u

slucaju katastrofalnog otkaza.

Tabela 3.1 Prosecno godisnje vreme otkaza u zavisnosti od broja otkazanih linkova [22]

Mreza 1 Mreza 2 Mreza 3
. . Bez 404h 361h 263h
Otkaz jednog linka | katastrofe
u mrezi Sa 425h 378h 272h
katastrofom
Bez
Otkaz dva linka u katastrofe 10h 8h 4h
mrezi Sa
katastrofom 19n 15h 7h
Bez
Otkaz tri linka u katastrofe 0.1h 0.1h 0.04h
mreZi Sa
katastrofom 3h 2h 0.6h

U Tabeli 3.1 su prikazane prose¢ne vrednosti trajanja istovremenog prekida viSe linkova u okviru tri
razli¢ite mreze. Mreza 1 [25] predstavlja prikaz carrier mreze koja je dizajnirana sa posebnim osvrtom na
robusnost i ve¢i broj razli¢itih putanja u odnosu na ostale. Ova mreza se jo$ i razlikuje po tome §to
poseduje Cak Cetiri razli¢ite kontinentalne putanje §to prevazilazi trenutne mogucénosti carrier mreza.
Mpreza 2 [26] podrazumeva klasi¢nu carrier mrezu sa neSto manjim brojem ¢vorova i linkova u odnosu na
mrezu 1, dok mreza 3 [26] karakteriSe mrezu manjeg servis provajdera sa dve kontinentalne putanje $to je
manje u odnosu na mrezu 2 koja ima tri putanje ovog tipa. Dodatna karakteristika koja moze da pruzi
indikaciju fizicke topologije i implementirane redundanse jeste broj razlicitih putanja izmedu para izvor-
odrediste i koja je prikazana u Tabeli 3.2. Uporedivanjem Tabela 3.1 i 3.2 se primecuje da i pored visokog
nivoa redunanse (odredene po broju razli¢itih putanja izmedu para izvor-odrediste) moze se zakljuciti da

vreme otkaza na godi$njem nivou nije zanemarljivo.

U skladu sa simulacijama koje su radene u [22] autori su dosli do zakljucka da ¢ak i postojanje 2 razlicite
putanje izmedu para izvor-odrediste u sluCaju istovremenog prekida ili katastrofe dovodi do grubog
krsenja Service Level Agreement (SLA) specifikacija o raspolozivosti ¢ime se moraju razmatrati dodatni
mehanizmi zastite. Kada se uzmu u obzir i razliiti nivoi servisa u mrezama kao i eventualne pojave
katastrofe kod servis provajdera viSeg nivoa (poplave, zemljotresi, pozari, itd.), postojanje redundantne

fizicke topologije nije dovoljan uslov za postizanje visSokog nivoa raspolozivosti, ve¢ se komplementarno
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moraju koristiti i druge metode zaStite kao i napredni protokoli rutiranja sa malim vremenom

konvergencije.

Prilikom analize raspolozivosti jedne topologije, upotrebljava se i Shared-Risk Link Groups (SRLG).
SRLG pristup tretira grupu linkova koji su tipi¢no smesteni u okviru istog optickog kabla (cevi) kao grupu
koja ima istu verovatnoc¢u usled neke havarije kao $to je presecanje kabla. Problem mreza sa SRLG je
analiziran i reSavan u mnogim radovima pri ¢emu vecina koristi neku varijantu heuristickog algoritma za

pronalazenje zastite od eventualnih viSestrukih otkaza [23], [24].

Tabela 3.2 Broj istovremenih putanja odvojenih linkovima [22]

Mreza 1 Mreza 2 Mreza 3
2 razlicite putanje 2145 1493 427
3 razlicite putanje 575 271 8
4 razli¢ite putanje 55 5 0
5 razlicite putanje 0 1 0

lako fizicka topologija predstavlja preduslov na osnovu kog ¢e se odrediti nivo raspolozivosti, mora se
dodatno implementirati i rutiranje, ta¢nije protokoli rutiranja koji ¢e odrediti kako se vrsi rutiranje preko
raspolozivih putanja. U zavisnosti od balansa izmedu servisnih zahteva (QoS) i nivoa raspoloZzivosti u
kontekstu multipath rutiranja, vaznu ulogu imaju algoritmi distribucije saobracaja i QoS protokoli

rutiranja.

3.3. Distribucija saobracaja preko viSe putanja

U cilju efikasnog iskori$¢enja raspolozivih kapaciteta mreze u prisustvu multipath rutiranja trebaju se
odrediti pravila distribucije saobra¢aja na osnovu kojih ¢e pojedina¢ni paketi ili flow saobracaja raspodeliti
po raspolozivim putanjama. Distribucija saobracaja se moze obaviti na mnogo nacina, pa u skladu sa tim

relevatno je pomenuti generalnu klasifikaciju algoritama za distribuciju saobracaja preko vise putanja [27].

Multipath prosledivanje se zasniva na dve funkcije: deljenje saobracaja i odabir putanje. Deljenje
saobracaja se realizuje na nivou paketa ili na nivou flow-a. Posmatrano iz perspektive multipath rutiranja,
jedinica saobracaja bi¢e konzistentno i nezavisno transportovana preko jedne putanje koja je prethodno

odredena u okviru procesa odabira putanje.

Deljenje saobracaja podrazumeva deobu agregiranog saobracaja na jedinice koje mogu biti paketi ili flow-

ovi. U slucaju deljenje saobracaja na pakete, pretpostavlja se da se svaki paket pojedinacno i nezavisno
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rutira preko raspoloZivih putanja pri ¢emu se sama odluka u vezi putanje preko koje ¢e se prenos obaviti
donosi nezavisno od ostalih paketa. Paket predstavlja najmanju jedinicu saobracaja u paketskim mrezama,
pa samim tim se u slu¢aju balansiranja saobracaja (load balancing) moze preciznije realizovati raspodela

preko viSe putanja.

Za razliku od distribucije saobracaja na paketskom nivou, flow distribucija podrazumeva da se uzimaju u
obzir odgovaraju¢i identifikatori (na primer, izvori$na i/ili odredisna IP adresa) koji se nalaze u zaglavlju
paketa i da se na odnosu njihovih vrednosti relizuje odgovarajuci model deljenja saobracaja. Konkretni
primeri podrazumevaju da jednom flow pripada saobracaj koji ide ka jednom odredistu ili pripada jednom
tipu servisa. Vazno je da se primeti, da u slucaju flow distribucije saobracaja ne postoji mogucénost da
paketi koji pripadaju individualnom flow-u stignu pogresnim redosledom. Za svaki flow odluka o putanji
preko koje Ce biti preneti paketi se donosi za svaki paket zasebno. Specijalni slucajevi flow distribucije
saobracaja pretpostavljaju agregaciju viSe flow-ova u jedan superflow, dok nasuprot ovome, postoji i
flowlet koji predstavlja flow podskup pri ¢emu se u okviru jednog flowlet-a nalaze paketi sa istim
odredistem [27].

Selekcija putanja predstavlja integralni deo multipath rutiranja koji ¢e konkretno odrediti nacin distribucije
saobracaja preko raspolozivih putanja u zavisnosti od jedinice saobrac¢aja. U ovom radu se kroz analizu
paketske disperzije upravo posmatra paketska selekcija putanja §to podrazumeva da se prema modelu
selekcije odabira putanja koju ¢e naredni paket koristiti. U nastavku ¢e biti pomenuti paketski i flow

modeli selekcije putanja.

3.3.1.Mehanizmi deljenja saobracaja na paketskom nivou

Round robin model predstavlja najjednostavniji model paketskog odabira putanja tako $to se round robin
rezim primenjuje prilikom odabira putanje za naredni paket u redu. Najvaznije osobine ovog modela
selekcije jesu jednostavnost u implementaciji kao i odustvo eventualnog zagusenja usled ¢ekanja u redu s
obzirom da ne postoji putanja odnosno red koji se preferira u odnosu na druge putanje. Medutim, jedna od
glavnih mana jeste nemogucénost da se kontrolie koliko paketa u round robin ciklusu se preraspodeli po
putanjama, pa samim tim putanje sa manjim kapacitetom primenom ovog nacina selekcije bivaju brze
opterecene saobracajem. Drugi problem sa round robin selekcijom putanja jeste pristizanje paketa na
odrediste drugacijim rasporedom u odnosu na raspored kojim su poslati — out of order. Ovo je naravno
posledica razli¢itog kasnjenja koje se iskazuje na razli¢itim putanjama. Pojedine aplikacije i mehanizmi
kao §to je Equal-Cost Multi-Path (ECMP) rutiranje moze da koristi ovu vrstu selekcije putanja radi

balansiranja saobracaja [28].

Weighted Round Robin (WRR) selekcija putanja se pojavljuje kao rezultat problema preraspodele
saobracaja po putanjama sa razli¢itim kapacitetom. WRR koncept selekcije putanja podrazumeva da se

pojedinim putanjama dodele odgovarajuée tezinske vrednosti koje ¢e u odredenoj srazmeri odgovarati
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kapacitetu posmatrane putanje. Na taj nacin ¢e se odrediti broj paketa koji ¢e biti poslat u okviru jednog
round robin ciklusa preko odredene putanje. Veéi tezinski faktor ¢e srazmerno odrediti koliko ¢e paketa
viSe biti poslato preko posmatrane putanje u odnosu na ostale putanje sa manjim tezinskim faktorom.
Problemi kod WRR primena se mogu dogoditi ukoliko se nepravilno dodele prioriteti koji ne odrazavaju
tacno kapacitete linkova odnosno putanja. Nasuprot ovome, mogu se desiti i problemi sa promenljivom
veli¢inom paketa koja ¢e uzrokovati da kratkovremeno pojedine putanje premase veli¢inu saobracaja koji
je diktiran od strane dodeljenih tezinskih faktora. O slicnom problemu u ovom radu je ve¢ diskutovano u

okviru algoritama za opsluzivanje paketa.

Osim pomenute dva mehanizma selekcije putanja koji se baziraju na round robin rezimu, postoje i
nekoliko specijalnih slucajeva kao §to su Weighted Interleaved Round Robin (WIRR) [29] i Surplus Round
Robin (SRR) [30].

U ovom radu termini selekcija putanja na paketskom nivou i paketska disperzija oznafavaju proces
odredivanja algoritma odnosno strategije u skladu sa kojom ¢e se paketi slati po raspolozivim putanjama
do odredista. Pod paketskom disperzijom se podrazumevaju samo algoritmi koji kao jedinicu saobracaja

podrazumevaju paket, a ne flow.

3.3.2.Mehanizmi deljenja saobracaja na flow nivou

Sto se ti¢e selekcije putanja na flow nivou, postoji takode nekoliko zna&ajnih algoritama po kojima se vrsi
raspored pojedina¢nih flow-ova po putanjama. Neki od zna¢ajnih mehanizama selekcije putanja jesu Fast
Switching (FS), Direct Hashing (DH), Table-Based Hashing (TH), Hash Threshold (HT), Highest Random
Weight (HRW), Primary Number Modulo-N Load Balance (PMN-LB).

FS predstavlja mehanizam prosledivanja saobracaja koji je implementiran u hardveru. FunkcioniSe tako §to
se svi paketi koji pripadaju istom flow Salju na istu putanju, dok pojava novog flow-a rezultuje slanjem
paketa na novu putanju u skladu sa round robin ciklusom. FS mehanizam tezi da postigne da podjednak
broj flow-ova bude zastupljen po jednoj putanji, ali ne uzima u obzir veli¢inu paketa u okviru posmatranih
flow-ova §to moze da dovede do eventualnog disbalansa izmedu opereéenosti pojedinih putanja. Znacajni
parametar kod FS flow selekcije putanja jeste veli¢ina memorije u kojoj je sadrzano mapiranje flow-
putanja, pa samim tim su izrazeni problemi sa skalabilno$¢u u slucaju velikog broja flow-ova i
neadekvatnog memorijskog prostora za ove potrebe. Dodatno, u slu¢aju nedostatka memorijskog prostora,
najstariji flow se brise iz memorije, dok se pristizanjem novih paketa tog flow-a on ubacuje ponovo u

memoriju $to moze rezultirati odabirom nove putanje i pojavom out of order paketa.

DH predstavlja mehanizam koji se uveliko koristi za proces selekcije putanja na nivou flow-a. Koriste ga

mnogi protokoli rutiranja koji su sposobni za multipath rutiranje. FunkcioniSe tako Sto se primeni hash
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funkcija nad identifikatorom paketa (najceS¢e odrediSnom IP adresom, ali se mogu Kkoristiti i viSe
parametara iz zaglavlja paketa). Rezultat te hash funkcije se dalje koristi u moduo funkciji gde se trazi
moduo ove vrednosti od broja raspolozivih putanja. DH sustinski predstavlja algoritam sa malom
raCunarskom kompleksno$éu i procesorskim zahtevima. Medutim, kao i njegov prethodnik FS, nije u
stanju da uzme u obzir promenljivu veli¢inu pojedina¢nih flow—ova, pa samim tim je moguce da primenom
ovog algoritma pojedini odlazni interfejsi budu zaguseni usled neadekvatnog balansiranja opeterecenja.
Naravno, inherentna mana je i ta da ukoliko razli¢iti flow-ovi kao rezultat hash i moduo funkcije daju istu

vrednost, koristice se samo jedna putanja za sve posmatrane pakete koji pripadaju razli¢itim flow-ovima.

TH [31] i HT [32] mehanizmi se ¢esto koriste u okviru ECMP rutiranja pri ¢emu je primenom hash
funkcija omoguéeno donekle fleksibilno mapiranje rezultata ove funkcije na raspolozive putanje. TH
mehanizam se Cesto poistovecuje sa DH jer je implementirano 1:1 mapiranje rezultata hash funkcije i
putanje. Medutim, glavna razlika izmedu TH i DH mehanizma jeste upravo mogucénost da se funkcija
mapiranja prilagodi osobinama raspolozivih putanja u odgovaraju¢em odnosu. Dodatno, varijabilnost u
flow veli¢ini moze da dovede do neefikasne raspodele saobraaja izmedu putanja. Sa druge strane, HT
mehanizam podrazumeva uvodenje veée granularnosi u raspodelu saobracaja tako $§to se uvodi pojam
regiona koji oznacava broj flow-ova koji se mogu pridruziti jednoj putanji. Putanja se bira tako $to se za
svaki paket odreduje hash vrednost koja se smesta u odgovarajuci region koji je pridruzen odredenoj
putanji. Bolja granularnost omogucava tacnije i bolje balansiranje optere¢enja u odnosu na TH

mehanizam.

3.4. Modelovanje i relevantni parametri gubitaka paketa

Pojava gubitaka paketa predstavlja jedan od najznacajnijih faktora koji uti¢u na kvalitet servisa koji su
osetljivi na QoS u okviru servis provajderskih mreza, a narocito u slu¢aju VolP servisa. Merenja obavljena
u [33] pokazuju da u servis provajderskim mreZzama za VoIP servis u pogledu kvaliteta najveéi uticaj ima
gubitak paketa, dok ostali QoS parametri kao $to su kaSnjenje i dZiter skoro i da nemaju na uticaj
subjektivni kvalitet koji je percepiran od strane korisnika. Dodatno, VoIP kao servis koji je sada ve¢ postao
deo standardne ponude servis provajdera treba da bude dovoljno robusan kako bi se uspeo da se orealizuje

kvalitet koji korisnici o¢ekuju.

lako je VoIP servis reprezentativan servis u pogledu QoS osetljivosti, ostali servisi koji nisu real time se
oslanjaju na TCP da reguliSe eventualne gubitke paketa posredstvom retransmisija. Naravno, TCP nije
adekvatan transportni protokol za real time servise kakav je VVoIP s obzirom da retransmisija paketa usled
strogih zahteva po pitanju kasnjenja nije opcija. Sto se ti¢e servisa koji se oslanjaju na TCP, potrebno je
naglasiti da iako poseduju mehanizme retransmisije koji u slucaju gubitaka paketa sprecavaju da isti budu
nepovratno izgubljeni, uticaj izgubljenih paketa deluje na ukupne TCP performanse. TCP performanse

direktno zavise od mehanizma kontrole zagusenja — congestion window, koji u slu¢aju gubitaka paketa se
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smanjuje i direktno uti¢e na propusnost u okviru TCP sesije. U zavisnosti od primenjenog TCP algoritma
[34], [35], [36], [37] mehanizam zaguSenja ¢e imati razli¢itu dinamiku menjanja veli¢ine TCP segmenta

Sto znaci da ¢e odabir algoritma imati uticaja na brzinu oporavka TCP sesije od gubitka paketa.
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Slika 3.1 Primer elementarnog dogadaja od 23 uzastopna gubitka [40].

Ranija istrazivanja obavljena na temu gubitaka paketa na Internetu [38], [39], [40], [41] ukazuju da se
gubici uglavnom pojavljuju u rafalnom obliku. Pod rafalnim gubicima se podrazumeva da postoje periodi
u okviru kojih se gubici paketa ¢esce ispoljavaju nakon ¢ega ponovo sledi stanje bez ili sa malim gubicima
paketa. Takode, podrazumeva se da je pojedina¢ni gubitak paketa statisticki nezavisan od svih prethodnih i
buduéih gubitaka. Medutim, posmatrajuéi uzorke gubitaka saobracaja koji su analizirani u [41], jasan je

zaklju€ak da su rafalni gubici paketa mnogo ¢e$¢a pojava u realnim mrezama.

Rafalni gubici paketa ispoljavaju Long Range Dependence (LRD) i Short Range Dependence (SRD), §to
podrazumeva da dogadaj gubitka ima veci ili manji efekat na pojavu narednih gubitaka paketa. Sa
stanovista QoS, rafalni gubici imaju izuzetno poguban efekat imajuci u vidu da struktura gubitaka paketa
moze da utice na performanse servisa i posledicno na kvalitet percepiran od strane krajnjeg korisnika, §to

je od izuzetnog znacaja za real time servise.

Treba se i naglasiti korelacija izmedu gubitaka paketa i kasnjenja. Naime, analizi gubitaka paketa

realizovanoj u [40] pristupilo se tako §to su se identifikovala dva tipa dogadaja gubitaka: (1) elementarni i

33



(2) kompleksni. Elementarni dogadaji podrazumevaju postojanje uzastopnih gubitaka paketa. Ti gubici se
mogu sastojati od jednog, pa do nekoliko uzastopnih paketa koji mogu trajati i nekoliko sekundi. Primer od
23 uzastopna gubitka u korelaciji sa kasnjenjem prikazan je na slici 3.1 [40]. Prikazano je kasnjenje mernih
paketa pri ¢emu paketi koji imaju nulto kasnjenje odgovaraju izgubljenim paketima. Ono $to je narocito
interesantno jeste pojava velikog kasnjenja paketa koji prethode gubicima paketa i koji se javljaju u

nekoliko provajderskih mreza za $ta autori ove analize nisu imali objasnjenje.
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Slika 3.2 Kasnjenje paketa u AMRES?2 mrezi na degradiranim linkovima: (a)-(b) neispravan transiver; (c)-(d)
degradirano vlakno.
Za potrebe objasnjenja prethodnog fenomena koji ukljucuje povecano kasnjenje koje prethodi uzastopnim
gubicima, sliéni testovi su radeni u AMRES2' mreZi, koji su prikazani na slici 3.2Slika 3.2, pri ¢emu se
ispostavilo da se ovakvi gubici ispoljavaju kada postoje fizi¢ki nedostaci na vezi izmedu rutera.
Konkretno, na optickom vlaknu na kome su vrSena merenja kasnjenja su uocena znacajna slabljenja koja
su prevazilazila opticki domet transivera (optickog primopredajnika). Rezultati merenja na nekoliko sli¢nih
segmenata ukazuju da sa velikom verovatno¢om mozemo zakljuciti da je uzrok izrazenog kasnjenja koji

prethode gubicima problem na fizickom nivou.

Kompleksni dogadaji gubitaka paketa pretpostavljaju pojavu vise elementarnih dogadaja gubitaka kada se
posmatra kratak period (u [40] je naveden period od 50s) tokom koga je verovatnoca gubitaka paketa do

80%. Primer kompleksnog dogadaja koji se sastoji od elementarnih dogadaja pri ¢emu se svaki od tih

! Akademska mreza Republike Srbije
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dogadaja sastoji od gubitka jednog paketa. Na slici 3.3 je prikazan kompleksan dogadaj koji traje oko 15 s

i u okviru koga se paketi gube sa verovatno¢om od 9.4%.

200 T T T T T

180 h

60

40 ]

20

W)
475 480 485 480 445 500 505
Time (sec)

Slika 3.3 Primer kompleksnog dogadaja koji se sastoji od pojednacnih gubitaka paketa [40].

U pogledu raspolozivosti core dela mreze, moZe se smatrati da se ispoljavaju dosta dobre performanse u
vidu kaSnjenja, dzitera i gubitaka paketa. Medutim, merenjima se mogu identifikovati putanje koje su
konzistentno losih performansi i raspolozivosti usled otkaza, kompleksnih dogadaja gubitaka i visokih
kas$njenja. Na osnovu prethodnog se mozZe zakljuciti da se u slucaju QoS aplikacija moraju Koristiti
mehanizmi kako na nivou mreze tako i na nivou krajnjih uredaja koji ¢e pomoci da se ostvari zahtevani

QoS nivo kako bi aplikacije funkcionisale na o¢ekivani nacin.

Razlozi pojave gubitaka, kako pojedina¢nih, tako i elementarnih i kompleksnih mogu biti visestruki pri
¢emu identifikacija uzroka gubitaka podrazumeva detaljno poznavanje detaljne strukture jedne mreze, od
fizickog, pa do aplikacionog nivoa. Pojedinacni gubici paketa, tacnije elementarni dogadaji gubitaka su
najcesce posledica odbacivanja rutera usled tail drop discipline, odnosno neadekvatnog kapaciteta bafera.
Dodatno, primenom RED mehanizma, moze sporadi¢no do¢i do preventivnog odbacivanja paketa koji
uzorkuje elementarne dogadaje. Dodatno, duzi prekidi mogu se smatrati kao posledica promena u politici
rutiranja, pri ¢emu samo vreme prekida zavisi od sposobnosti vremena konvergencije koris¢enog protokola
rutiranja. Sto se ti¢e ostalih razloga prekida na duZe vreme, oni se sa velikom verovatnoéom mogu pripisati
prekidima veza ili redovnim radovima u cilju odrzavanja mreze. Bitno je naglasiti da je moguéa pojava

elementarnih i kompleksnih dogadaja istovremeno na vise putanja $to moze dati kao indikaciju isti
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problem na deljenom linku odnosno resursu. Upravo je istovremena pojava odgovarajuce strukture

gubitaka paketa na razli¢itim putanjama razlog implementacije paketske disperzije.

Za razliku od rafalnih gubitaka, bi¢e analizirana i pojava Bernulijevih gubitaka paketa, tacnije paketa ¢ija
je pojava statisticki nezavisna od prethodnih i buduc¢ih gubitaka paketa. Po pitanju analize, kompleksnija je
naravno analiza rafalnih gubitaka, dok se za opisivanje rafalnih gubitaka moraju uvesti dodatni parametri
kako bi se sama struktura gubitaka paketa mogla analiti¢ki opisati i staviti u kontekst uticaja na kvalitet
servisa. Analiza ¢e obuhvatiti matematicke modele koji se koriste kako bi se okarakterisali Bernulijevi i
rafalni gubici, a potom ¢e za te modele biti definisane odgovaraju¢i parametri za opisivanje strukture
gubitaka paketa. U ovom radu, posebno se apostrofira analiza Markovljevog modela sa 4 stanja kao
modela sposobnog da modeluje rafalne gubitke istovremeno postujuéi balans izmedu ta¢nosti modelovanja

i ra¢unske kompleksnosti.

3.4.1.Modelovanje gubitaka paketa posredstvom Bernulijevog modela

Primenom Bernulijevog modela gubitaka paketa moguce je modelovati gubitke Cija je pojava nezavisna.
Bernulijev model je prikazan na slici 3.4. Generalno gledano, njega je moguce predstaviti kao Markovljev
model sa dva stanja, tj. dobro stanje (good state) u kome nema gubitaka i loSe stanje (bad state) u kome se
nalaze gubici paketa. Tranziciona verovatnoc¢a p oznacava verovatnocu prelaska iz jednog stanja u drugo i
kao $to se sa slike 3.4. mozZe primetiti, upravo je ova tranziciona verovatnoca jedini relevantan parametar
za prelazak iz jednog u drugo stanje Sto implicira da je verovatnoca gubitaka Pj.s=p, dok je verovatnoca

prelaska iz dobrog u lose stanje 1-P,ss=1-p.

Slika 3.4 Bernulijev model gubitaka paketa.

Bernulijev model generiSe u potpunosti nekorelisane gubitke $to moZze da odgovara realnim gubicima u
pojedinim slucajevima. Ovaj model predstavlja najjednostavniji model koji se koristi za generisanje
gubitaka paketa s obzirom da hema zahteva za kreiranjem odgovarajuce strukture pojave gubitaka paketa,

kao $to je na primer duzina rafala gubitaka, odredena verovatnoca gubitaka rafala i sl.
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3.4.2.Modelovanje gubitaka paketa posredstvom Gilbertovog modela

Gilbertov model [42] se koristi za modelovanje rafalnih gubitaka paketa i poseduje dva stanja i dve
tranzicione verovatnoce koje oznaCavaju verovatnocu prelaska iz dobrog u lose stanje p i verovatnocu
prelaska iz loSeg u dobro stanje g. Ovaj Gilbertov model je adekvatan za modelovanje uzastopnih gubitaka
paketa pri ¢emu se odabirom vrednosti tranzicionih verovatnoca moze granularno odrediti koliki niz

uzastopnih gubitaka je potreban. Gilbertov model prikazan je na slici 3.5Slika 3.5.

,————_—

y ™~
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\1— 1'Q>

\ q
lossles loss
\ /

——————/

Slika 3.5 Modelovanje uzastopnih gubitaka posredstvom Gilbertovog modela.

Pretpostavljaju¢i da verovatno¢a da se model nade u dobrom stanju i loSem stanju iznosi Sg i Sg,

respektivno, moze se postaviti sledeca jednakost:
S¢'P=5pq (3.1)

po kojoj postoji verovatnoca da sistem iz dobrog stanja moze da prede u loSe stanje bude jednaka
verovatnoc¢i da sistem prede iz loSeg u dobro stanje. Definisanjem naredne trivijalne jednakosti, moze se

pojedina¢no odrediti verovatnoca koja odreduje da je sistem u dobrom ili loSem stanju:
Se+Sp=1 (3.2)

ReSavanjem prethodne dve jednakosti dobija se verovatnoc¢a da je sistem u dobrom stanju Sg 0dnosno

loSem stanju Sg:

_ 4q

S6 = e (3.3)
_ Db

Sp = (3.4)
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Imajuéi u vidu ovako generisanu strukturu rafalnih gubitaka, u nastavku su definisani parametri kojima se
moze detaljnije opisati struktura pojave gubitaka. Posmatrajuci verovatnocu gubitaka paketa P, moze se
zakljuciti da se gubici prema Gilbertovom modelu dogadaju samo kada je sistem u loSem stanju, pa samim
tim vazi jednakost Pj,ss= Sg. Rafalni period B predstavlja vreme koje sistem provede u losem stanju, i

prema Gilbertovom modelu on je jednak:

B= (3.5)

1
q
Rafalni period je relevantan parametar za opisivanje nivoa rafalnosti koja je izrazena u okviru niza
gubitaka paketa. Prilikom ocene kvaliteta servisa i komparacije razlicitih struktura gubitaka paketa, ovaj

parametar doprinosi adekvatnoj oceni uticaja strukture gubitaka na performanse i kvalitet aplikacije.

Slika 3.6 Modelovanje korelisanih gubitaka posredstvom Gilbertovog modela.

Osim prethodno opisanog Gilbertovog modela, postoji i Gilbertov model koji je sposoban da generise
korelisane gubitke paketa koji su u moguénosti da ta¢nije reprodukuju dogadanja u kontekstu elementarnih

i kompleksnih dogadaja kakva su definisana u [40]. Ovaj model prikazan je na slici 3.6.

Ovaj oblik Gilbertovog modela ima takode dva stanja, ali sada osim tranzicionih verovatnoc¢a p i g uvodi i
novu verovatnoc¢u koja odreduje gustinu gubitaka 1-h. Gustina predstavlja verovatno¢u da se paket izgubi
kada se sistem nade u loSem stanju. Dakle, u odnosu na ,,prostiju’ verziju Gilbertovog modela, kada je h=0
i kada se uvek paket gubi kada se sistem nade u loSem stanju, sada je moguce specificirati verovatnocu
gubitaka u loSem stanju Sto predstavlja gustinu gubitaka paketa. Dakle, moguée je da se detaljnije
specificira struktura gubitaka u okviru loSeg stanja tako §to ¢e izmedu uzastopno izgubljenih paketa neki
od paketa biti uspesno primljeni. Ovakav pristup modelovanju tacnije reflektuje strukturu gubitaka u
realnim mrezama u odnosu na Bernulijev i prethodni Gilbertov model koji je podrazumevao da su svi

paketi u loSem stanju izgubljeni.
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Sto se ti¢e prethodno definisanih parametara za opisivanje strukture gubitaka paketa, potrebno je uvesti
odgovaraju¢e korekcije u odnosu na relacije izvedene za prethodni Gilbertov model. Naime, verovatnoc¢a

gubitaka paketa P,,ssmora da uzme u obzir gustinu gubitaka u loSem stanju, pa je jednaka:

Pioss = Sp-(1—h) =-1—- (1= h) (36)

gde je sada gustina gubitaka 1-h pomnozena sa verovatno¢om sistema da bude u loSem stanju. Prema
definiciji rafala gubitaka u [44], rafalni period B nece zavisiti od gustine gubitaka u loSem stanju, pa ostaje

da vazi izraz (3.5).

3.4.3.Modelovanje gubitaka paketa posredstvom Gilbert-Eliotovog modela

Gilbert-Eliotov [43] modela predstavlja Markovljev model sa dva stanja i u odnosu na prethodne
Gilbertove modele pretpostavlja da se gubici paketa mogu desiti i kada je sistem u dobrom stanju (slika
3.7Slika 3.7). Osim tranzicionih verovatnoc¢a p i q kao i gustine gubitaka 1-h u losem stanju, uvodi se sada
i termin izolovanih gubitaka u dobrom stanju 1-k. Dakle, u oba stanja Gilbert-Eliotovog modela su moguci

gubici paketa pri ¢emu se ovaj model svodi na prethodni Gilbertov model ako se pretpostavi da je k=0.

Treba naglasiti da su gubici paketa koji se deSavaju u dobrom i u loSem stanju potpuno nezavisni dogadaji.
Odabir ovih vrednosti treba da bude takav da je verovatnoca gubitaka u loSem stanju nekoliko puta veéa od
verovatno¢e u dobrom stanju kako bi bilo moguce razlikovati pojavu rafala gubitaka u odnosu na
izolovane gubitke. Izolovani gubici se ne bi trebali zameniti sa rafalima iz loSeg stanja s obzirom da je

njihova struktura takva da se po definiciji ne bi trebalo podvesti pod rafalne gubitke.

Slika 3.7 Modelovanje gubitaka posredstvom Gilbert-Eliotovog modela.

Verovatnoc¢a gubitaka paketa Pos je sliCna izrazu (3.6) kada se uzme u obzir i postojanje izolovanih
gubitaka 1-k:
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Pioss =Sp (1= + 85 (1 —k) =t (1 =R + -+ (1 k) (3.7)

Sto se ti¢e ostalih parametara, rafalni period B ostaje kao u izrazu (3.5), dok je gustina gubitaka jednaka 1-

h i verovatnoc¢a izolovanih gubitaka paketa je jednaka 1-k.

3.4.4.Modelovanje gubitaka paketa posredstvom Markovljevog modela sa 4 stanja

Uvodenje Markovljevog modela sa Cetiri stanja je rezultat potrebe da se struktura gubitaka paketa Sto
tacnije modeluje u poredenju sa realnim rafalnim gubicima. Analiza VoIP gubitaka koja je uradena u [45] i
[46] dovela je do zakljucka da se realni gubici paketa koji su izraZeni kod VoIP servisa tanije modeliraju
primenom Markovljevog modela sa Getiri stanja U odnosu na modele sa dva stanja, dok je ovaj model

prvobitno predloZen za primenu modelovanja VoIP gubitaka u [47].

Markovljev model sa Cetiri stanja je prikazan na slici 3.8. Dobro stanje se sastoji od S; i S, stanja, dok se
lose stanje sastoji od S; i S4 stanja. Svaka tranzicija u S; i Sz stanje rezultuje izgubljenim paketom, dok

tranzicije ka S, i S4 stanju podrazumevaju uspes$no primljen paket.

Good state Bad state
~

Slika 3.8 Modelovanje gubitaka posredstvom Markovljevog modela sa 4 stanja.

Imajuéi u vidu postojanje Cetiri stanja, kod ovog Markovljevog modela sada postoji veéi broj tranzicionih
verovatnoc¢a koje je najpreglednije prikazati u matriénom obliku. U tom smislu, definiSe se tranziciona

matrica koja je jednaka:

P11 P12 0 0
T = |P21 P22 P23 0 (3.8)
0 P32 P33 D3
0 0 Paz Pas

u okviru koje su definisane odgovarajuée tranzicione verovatnoc¢e u skladu sa slikom 3.8. Polaze¢i od

slede¢ih jednakosti verovatnoca stanja sistema:

S1°P12 =82 P21 (3.9)

S4 " Pa3z = 53" D34 (3.10)
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S4 P43 = 53" P3a (3.11)
Sz * (P21 +P23) = S3 P32+ 51" P12 (3.12)
S 4+ S, 45,45, =1 (3.13)

kao i relacije izmedu tranzicionih verovatnoc¢a koje direktno proizilaze iz modela:

Pi1=1-pp2 (3.14)
P22 =1 — P23 — P21 (3.15)
P33 =1—p32 — D3 (3.16)
Pag =1 —py3 (3.17)

dobija se verovatnoca sistema da bude u pojedina¢nim stanjima:

Sl — P21" P32" P43 (3.18)

D21° D32° P43tD12° D32 P431tD12° P23 P43tD12° D23° P34

P12°P32" P
SZ — 12 32 43 (3.19)
D21' P32° P431P12° P32° P43 +P12" P23° Pa3tP12° P23° P34

53 — P12 D23 P43 (3.20)
D21° D32 P43tD12° P32 P43tD12° P23 P43tD12° P23° P34

54 — P12 D23 P34 (3.21)
D21° D32 P431tD12° D32 P43tD12° P23 P43tD12° P23° P34

Na osnovu izvedenih verovatnoca pojedina¢nih stanja, dalje se mogu odrediti i ostali relevantni parametri
neophodni za taCan opis strukture gubitaka paketa. Verovatno¢a gubitaka paketa P, je jednaka zbiru

verovatnoca stanja u kojima se deSavaju gubici, dakle S; i Ss:
PlOSS = Sl + 53 (322)
dok je gustina gubitaka u loSem stanju Py,.s; Sada jednaka:

S3

Pyurst = S2+54 (3.23)
a izolovani gubici Pis iznosi:
S
Pisot = 505 (3.24)
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Odredivanje duzine rafalnog perioda B je nesto komplikovaniji proces koji zahteva razumevanje definicije
rafala gubitaka. Naime, rafalni period predstavlja duZinu vremena koje sistem provede u okviru loSeg
stanja koje se sastoji od pojedina¢nih stanja sistema Sz i S4. U skladu sa tim, rafalni period se odreduje kao
srednji broj paketa (vreme se odreduje tako Sto se trajanje paketa mnozi sa brojem paketa, pri cemu jedan
paket odgovara jednoj tranziciji sistema) prema slede¢em izrazu:

B =Y o(E(S3) + k- (E(S3) + E(Sy)) - —22— . (2t k (3.25)

DP32tD34 D32tD34

pri ¢emu k odreduje trenutni korak tranzicije u okviru loSeg stanja, dok E(S3) i E(S4) predstavljaju srednje

vreme provedeno u stanjima S; i S4, respektivno, i oni su jednaki:

1

E@Ss) = P32tP34 (3.26)
E(S,) = i (3.27)

Oblik izraza (3.25) se moze dodatno uprostiti tako §to se iskoriste prethodni izrazi (3.26) i (3.27) pri cemu

¢e se iskoristiti poznata jednakost:

d <o 1
5 C0 P9 = (3.28)

pa ¢e se nakon sredivanja dobiti kompaktan izraz za rafalni period B kod Markovljevog modela sa 4 stanja:

B — p43+p34 (329)
D32° P43

3.4.5.Mapiranje Gilbert-Eliotovog modela i Markovljevog modela sa 4 stanja

Prethodno dati nacini modelovanja gubitaka paketa se razlikuju po svojoj tac¢nosti gde je uvek prisutan
balans izmedu ta¢nosti modelovanja i komleksnosti ra¢unanja modela. Naime, Markovljevi modeli viseg

reda tacnije modeluju gubitke paketa koji su uoceni u realnim uzorcima IP saobracaja.

Modeli sa 2 stanja mogu biti opisani posredstvom Markovljevog modela sa 4 stanja, pri ¢emu se kod
Gilbert-Eliotovog modela dobro stanje (sa verovatno¢om gubitaka 1-k) mapira u dobro stanje
Markovljevog modela koji se sastoji iz stanja S; i S,. Za mapiranje loSeg stanja vazi obrnuto kao §to je i
naznaceno na slici 3.9. Na osnovu ovih pretpostavki, mogu se postaviti sledece jednakosti za verovatnocu
dobrog stanja Gilbert-Eliotovog modela Sg izrazene posredstvom tranzicionih verovatno¢a Markovljevog

modela sa 4 stanja:

Sp=—FB_ (3.30)

D23+P32

pri ¢emu sli¢no vazi i za dobro stanje Sg:
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Sp = —2 (3.31)

D23tD32

Verovatnoca gubitaka paketa u loSem stanju Gilbert-Eliotovog modela Py, izraZzena preko tranzicionih

verovatno¢a modela sa 4 stanja se izraCunava prema slede¢em izrazu:

Pyurse =1—h =T (3.32)
dok se izolovani gubici odreduju prema:
Pisot =1 —k = 22— (3.33)
Good state Bad state

/
-~

Slika 3.9 Modelovanje gubitaka posredstvom Markovljevog modela sa 4 stanja.

3.5. Uticaj QoS parametara na kvalitet VVoIP servisa

Popularnost koris¢enja aplikacija koje zahtevaju prenos glasa i videa preko Interneta je u poslednjoj
deceniji dovela je do redefinisanja servisnih zahteva korisnika kao i do redizajniranja mreza preko kojih se
isti prenose. Posledi¢no, IP mreZe koje su do tada imale malu koli¢inu saobracaja sa QoS zahtevima sada

moraju da prilagode svoje moguénosti i da ponude servise kod kojih treba da budu garantovane
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performanse (kasnjenje, gubitak paketa, bandwidth, dziter) jer je obim takvog saobracaja sada viSestruko

veci. U Tabeli 3.3Tabela 3.3 su sadrzani tipi¢ni zahtevi po mreZnim resursima za razli¢ite tipove servisa.

Tabela 3.3 Tipicne vrednosti QoS parametara za razlicite servise

Bandwidth Kasnjenje DZziter Gubici paketa
Voice Niske Niske Niske Niske
Video - interaktivan Visoke Niske Niske Niske
(two-way)
Cv/;?l‘)ao streaming (one Visoke Visoke Visoke Niske
Video signalizacija Niske Niske Srednje Srednje
Voice signalizacija Niske Niske Srednje Srednje
Inte _qutlvr_] : .Cjana Pr_gmen l Ve, Srednje Srednje Srednje
servisi - kritiéni obi¢no srednje
Data servisi - kriti¢ni Prgmenl_uve, Visoke Visoke Srednje
obi¢no Vvisoke
Intel_qutlvnl data Pfgmenljlve., Visoke Visoke Srednje
servisi obi¢no srednje
Data servisi Prgmenl lee, Visoke Visoke Visoke
obi¢no visoke

Sa stanovista vremenski kriti¢nih servisa, najrasprostranjeniji servis predstavlja VoIP koji podrazumeva
prenos paketizovanog govora preko IP mreze [48]. Kao servis kod koga je od izuzetnog znacaja
ograniCenje kasnjenja, dzitera i gubitaka paketa, potrebno je realizovati prenos VolP paketa preko mreze

putanjama koje nece pokvariti performanse tako da se E2E servis mozZe uspes$no uspostaviti i realizovati.

Osim VolP servisa, video servis je takode dobio na popularnosti sa razvojem procesorskih moguénosti
mobilnih uredaja. Video prenoszahteva visestruko bolje performanse u poredenju sa VoIP servisom i to u
zavisnosti od kvaliteta video informacije koji se $alje i primenjenog kodeka koji vrsi kodovanje video
informacije. Termin ,,bolje performanse* u ovom smislu podrazumeva manje kasnjenje, dziter i gubitke

performansi zbog svoje multidimenzionalnosti i potrebe za sinhronizacijom zvuka i slike.

3.5.1.Paketizacija govornog signala

Da bi se govorni signal generisan od strane govornika preneo od izvorista do odredista, potrebno je obaviti
Citav niz operacija kako bi se doslo do njegove paketizacije, prenosa i konaéno, prijema. Konverzija
promene zvucnog pritiska govornika obavlja se u mikrofonu na ¢ijem izlazu nastaje analogni signal,
kontinualan u vremenskom domenu koji dalje mora da se digitalizuje. Digitalizacija se dalje obavlja
odabiranjem sa frekvencijom od 8kHz koja predstavlja dva puta vecu frekvenciju od maksimalne
frekvencije u spektru govornog signala u skladu sa teoremom o odabiranju [49]. Nakon odabiranja,
amplitude odbiraka se kvanizuju prema nekom od predefinsanih pravila, p-law ili A-law, nakon cega se

svaka od tako dobijenih kvantizovanih vrednosti koduje sa 8 bita. Ovako kodovani signal se jo§ naziva i
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PCM (Pulse Code Modulation) signal. Kodek G.711 [50] koristi PCM kodnu modulaciju i to u dve verzije
u zavisnosti od primenjenog pravila o kvantizaciji, p-law ili A-law. Uporedni pregled aktuelnih VolP
kodeka je dat u Tabeli 3.4.

Tabela 3.4 Komparacija razlicitih kodeka sa prateéim parametrima

Tip kodeka i Veli¢ina Interval Mean Veli¢ina voice Trajanje
protok odbiraka | odabiranja Opinion paketa voice paketa
(Kbps) (Bajtovi) (ms) Score (MOS) (Bajtovi) (ms)

G.711 (64 80 10 4.1 160 20
Kbps)

G.729 (8 10 10 3.92 20 20
Kbps)

G.723.1 (6.3 24 30 3.9 24 30
Kbps)

G.723.1 (5.3 20 30 3.8 20 30

Kbps)

G.726 (32 20 5 3.85 80 20
Kbps)

G.726 (24 15 5 60 20
Kbps)

G.728 (16 10 5 3.61 60 30
Kbps)

Svaki od navedenih kodeka u tabeli se razlikuju po veli¢ini payload-a kao i protoku. Najkvalitetniji, ali i
nazahtevniji jeste upravo G.711 kodek sa veli¢inom payload dela od 160B (kada je trajanje voice dela
paketa 20ms) i protokom od 64kb/s, dok kvalitet, opisan MOS (Mean Opinion Score) parametrom Koji

standardno sluzi za ocenu kvaliteta telefonskog signala i iznosi 4.1.

Standardno se paketizovani govor prenosi preko UDP protokola kao transportnog protokola (kao i ostali
vremenski kriti¢ni servisi). Razlog tome je §to UDP ne zahteva prethodnu uspostavu sesije kao §to je to
slu¢aj kod TCP protokola. Samim tim, kao posledica upotrebe UDP protokola, ne postoji retransmisija
paketa koji nisu stigli do odredista kao posledica tajm-auta ili gubitka u prenosu tako da se na visim
slojevima ovaj gubitak mora resiti. Upotreba TCP za reSavanje gubitaka paketa vremenski kriti¢nih servisa
ne bi bila reSenje jer, kao Sto je ve¢ naglaSeno, kaSnjenje koje bi se izazvalo retransmisijom bi

onemogucilo funkcionisanje vremenski kriticnih servisa.

Kljucni element za prenos paketizovanog govora i zadovoljenje njegovih zahteva po pitanju kasnjenja i
varijacije kaSnjenja jeste upravo RTP (Real-time Transport Protocol) protokol [51]. Pozicija RTP
protokola u protokolskom steku je prikazana na slici 3.10. RTP je protokol koji specificira na koji nacin
aplikacija upravlja slanjem multimedijalnih podataka preko unicast i multicast mreznih servisa. RTP sam
po sebi ne garantuje dostavljanje paketa u realnom vremenu jer je ono zavisno od mreznih karakteristika i

stanja u mrezi preko koje se prenose multimedijalni podaci.
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Layer5| RTP || RTCP || RTSP || RSVP

Layer 4 UDP TCP
Layer 3 IP

Layer 2| ETHERNET other

Slika 3.10 Pozicija RTP protokola u protokolskom steku.

RTP kombinuje prenos podataka sa kontrolnim protokolom RTCP (RTP Control Protocol) koji
omoguc¢ava upravljanje prijemom podataka. Ovo upravljanje omogucéava prijemniku da detektuje
potencijalni gubitak paketa i da izvr$i kompenzaciju kasnjenja ili dzitera. Oba protokola, RTP i RTCP,
rade nezavisno od protokola na transportnom i mreznom sloju. Informacije koje se nalaze u RTP zaglavlju
govore prijemniku kako da izvr$i rekonstrukciju podataka i da opiSe kako su paketizovani strimovi bita.
Iako se koristi samo UDP kao transportni protokol, $to se ti¢e RTP, ne postoji neko ograni¢enje po pitanju

drugog transportnog protokola. Izgled RTP zaglavlja je prikazan na slici 3.11.

0 1 2 3

01234567890123456789012345678901

VIPIX| CC M PT sequence number SN
timestamp TS

synchronization source (SSRC) identifier

contributing source (CSRC) identifiers

Slika 3.11 Izgled RTP zaglavlja.

RTP komponente podrazumevaju sequence number (SN) koji sluzi za detekciju izgubljenih paketa,
payload type (PT) koji identifikuje konkretno kodovanje koje je primenjeno na multimedijalne informacije
koje se primaju, timestamp (TS) koji detektuje razli¢it dziter u okviru pojedinaénog strima i kompenzuje

ga.

Duzina pojedina¢nih zaglavlja i polja u govornom paketu zavisi od primenjenog kodeka i u opstem slucaju
moze biti promenljiva (Tabela 3.4). Fiksni deo veli¢ine paketa bez obzira od primenjenog kodeka ¢ine
RTP, UDP i IP zaglavlje, i to, 12B, 8B i 20B, respektivno. S obzirom da je od paketa govora potrebno da

budu $to kracdi i da zaglavlje bude $to manje kako bi se postiglo manje kasnjenje paketa u mrezi, pa samim
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tim i u ruterima, realizuje se kompresija zaglavlja posredstvom CRTP (Compressed RTP) protokola [52].
CRTP je razvijen kako bi se smanjila veli¢ina IP, UDP i RTP zaglavlja u govornim paketima. Medutim, on
je razvijen da radi sa pouzdanim i brzim point-to-point linkovima. U ne§to manje nego optimalnim
uslovima, gde se mogu ostvariti nesto veca kasSnjenja, CRTP nema tako dobre karakteristike. Kompresija

zaglavlja posredstvom CRTP je prikazana na slici 3.12.

RTP Header Compression

Before RTP Header Compression
P UDP RTP Payload

(20 bytes) {8 hytes) | {12 bytes) | Variable size depending on codec

‘kHeaﬂer

40 bytes

After ETP Header Compression

Header Payload
(2or4
bytes) Variable size depending on codec

Slika 3.12 Kompresija zaglavlja paketa posredstvom CRTP.

RTCP komponente ukljucuju takode i QoS feedback koji sadrzi broj izgubljenih paketa, RTT (round-trip
time) i dziter tako da izvoriste moze da adaptivno prilagodi protok paketa. Dodatno je realizovan i

kontrolni mehanizam koji se koristi da se obezbedi indikacija izlaska iz sesije.

3.5.2.Detekcija aktivnosti govornog signala (VAD) i algoritmi za sakrivanje gubitaka paketa
(PLC)

VAD (Voice Activity Detector) predstavlja mehanizam detekcije odsustva govora kojim se postize
razlikovanje govora od pozadinskog Suma koji se smatra tiSinom i kojeg nije potrebno preneti do odredista.
Na taj nacin se Stedi na mreznom bandwidth-u jer se u trenucima ti§ine ne generiSu paketi. Mnoge analize
su pokazale da vise od 50% govora predstavlja tiSinu (pauzu izmedu izgovorenih re¢i, slova, i sl.) tako da

se moze posti¢i znac¢ajna uSteda ako se primenjuje VAD mehanizam.

Princip rada VAD algoritama se razlikuje u odnosu na elemente i parametre koje koriste da utvrde
prisustvo odnosno odsustvo govora. U tom kontekstu, postoje algoritmi koji rade na principu detekcije
odredenog energetskog praga voice signala [53] i [54], [55]. Algoritmi na principu detekcije energetskog
praga odreduju pristustvo govora na osnovu energije signala u posmatranom vremenskom trenutku, dok
spektralno bazirani algoritmi odreduju prisustvo govora na osnovu spektralnih karakteristika govornog

signala i vrse razlikovanje tog spektra od pozadinskog Suma. Od pozadinskog Suma zavisi koliko ¢e
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pojedini VAD tipovi algoritma da budu efikasni. U zavisnosti od prisustva dominantnog pozadinskog
Suma, teze je identifikovati periode odsustva govora. Komparacija VAD algoritama koji se baziraju na ova

dva pristupa je obavljena u [56].

Robusnost VolIP servisa u velikoj meri zavisi od implementiranih loss recovery mehanizama koji se
generalno mogu podeliti na sender-based i receiver-based [57]. Koris¢enjem ovih mehizama se
omogucava laksa implementacija VoIP servisa i do odredenog nivoa se smanjuju strogi zahtevi po pitanju
raspolozivih performansi u mrezi. Sender-based loss recovery mehanizmi se zasnivaju na pretpostavci da
¢e se visi nivo robusnosti voice paketa poslati ako se dodatno Salju redundantni podaci koji ¢e povecati
nivo robusnosti. Sa druge strane, receiver-based mehanizmi implementiraju algoritme koji su zastupljeni
na prijemnoj strani i koji se zasnivaju na zahtevu da se izgubljeni paketi na neki nac¢in moraju maskirati. U
ovom radu, od interesa za posmatranje ponaSanja u prisustvu gubitaka paketa jesu receiver-based
mehanizmi koji predstavljaju nezamenljiv mehanizam povecanja robusnosti u prisustvu rafalnih gubitaka

paketa.

PLC (Packet Loss Concealment) [58] predstavlja tehniku koja ima ulogu da minimizira prakti¢ne efekte
izgubljenih paketa. PLC se pre svega koristi u VoIP komunikaciji. PLC smanjuje primetnost izgubljenog
ili izgubljenih paketa. Paketi koji stizu do odredista nesto kasnije u odnosu na druge pakete mogu da budu
postavljeni u bafer gde ¢e ostati odreden interval nakon Cega se vrsi ponovno asembliranje paketa i
prosledivanje na vise slojeve. Baferovanjem paketa se povecava kasnjenje, koje je dosta bolja alternativa u
odnosu na odbacivanje zakasnelog paketa. Baferovanjem se reSava varijacija kaSnjenja na racun
povecavanja E2E kasnjenja paketa od izvorista do odredista tako $to se postize da se slanje paketa prema
vis§im slojevima obavlja konstantnim protokom bez promenljivog ka$njenja. Baferovanje je moguce
primeniti ako se njime ne prouzrokuje povecano kasnjenje koje bi dovelo do uvecane degradacije VolIP
servisa. Inace, u sadasnjim VolP implementacijama upotreba bafera za potrebe ispravljanja varijacije

kasnjenja je redovna praksa koja u normalnim uslovima neprimetno utice na povecanje kasnjenja.

Ozbiljniji problem predstavljaju paketi Cije je kasnjenje iznad dozvoljenog ili paketi koji su izgubljeni
zbog odbacivanja kao posledice loSeg kvaliteta putanje ili zaguSenja u redovima opsluzivanja. Jedan metod
koji koristi PLC u ovakvim slu¢ajevima jeste vestacka regeneracija paketa koji su prethodno primljeni koji
se koriste za popunjavanje izostalih paketa. Drugi metod predstavlja relizaciju interpolacije i veStacke

generacije paketa na mestu izgubljenog paketa.

Sakrivanje gubitaka paketa moze da bude tesko za implementaciju ukoliko je PLR veliki ili ukoliko se radi
o rafalnim gubicima manifestovanim kroz uzastopne ili bliske gubitke paketa. U slucajevima rafalnih
gubitaka, PLC nije dovoljno efikasan da prikrije te gubitke i upravo je ova problematika jedan od predmeta

analize u ovom radu. Jedan od doprinosa ovog rada jeste da se primenom paketske disperzije VolP paketa
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uti¢e na poveéanje efikasnosti PLC algoritama u sakrivanju izgubljenih paketa tako $to ¢e se efektivno

promeniti struktura rafalnih gubitaka koji se javljaju.

3.6. Metode ocene kvaliteta VolP servisa

U cilju utvrdivanja kako VoIP aplikacije reaguju na promenu operativnog stanja mreze, tacnije nivoa QoS
opisanog merama performansi potrebno je sagledati odgovaraju¢e modele koji pruzaju uvid kako i u kojoj
meri pojedini QoS parametri uti¢u na detektovan kvalitet od strane korisnika. Razmatraju¢i modele ocene

kvaliteta VVoIP servisa, razlikuju se dva pristupa: subjektivni i objektivni testovi kvaliteta.

Subjektivne metode odredivanja kvaliteta voice aplikacija odreduju nivo Kvaliteta iz ljudske perspektive i
kao takvi daju odgovarajucu koli¢inu subjektivnosti u smislu ljudske percepcije. Ove tehnike odredivanja
kvaliteta podrazumevaju da testovi rezultiraju ocenom koja se naziva Mean Opinion Score (MOS) koja
rangira kvalitet u opsegu od 1 do 5. ITU-T predvida da ocena 1 podrazumeva veoma lo$, dok ocena 5
podrazumeva odli¢an kvalitet. ITU-T preporuke P.920 [59] i P.800 [60] defini$u naéin i daju smernice oko
samog procesa obavljanja procesa subjektivnog odredivanja kvaliteta. Ove smernice obuhvataju
specifikaciju prostornog i fizickog okruzenja u okviru koga se merenja realizuju, procedure ocenjivanja,
detalji oko starosnih ograni¢enja subjekata koji su podvrgnuti testovima, i sl. Subjektivni pristupi u
merenjima kvaliteta voice i ostalih multimedijalnih servisa podrazumevaju uklju¢ivanje veceg broja

subjekata u cilju postizanja vece ta¢nosti merenja kvaliteta.

Iako subjektivni pristup merenju kvaliteta predstavlja pouzdan nacin odredivanja uticaja QoS parametara,
ovi testovi su prili¢no teski za realizaciju s obzirom da zahtevaju zna¢ajne resurse za izvodenje. Naime, da
bi merenja bila tacna, veci broj subjekata mora biti uklju¢en, dok procedure samog testiranja moraju biti
prema vaze¢im standardima iz relevatne oblasti. Posledi¢no, ovi testovi nisu adekvatni sa aspekta
skalabilnosti i za primenu kod real time servisa, pa se zbog toga znacajni trud ulaZe u razvijanje
objektivnih pristupa odredivanju kvaliteta koji su skalabilniji i mogu se lako prilagoditi real time servisnim

zahtevima.

Imajuci u vidu nedostatke subjektivnih pristupa odredivanju kvaliteta, objektivne metode podrazumevaju
komparaciju primljenog signala u odnosu na originalni. Dodatno, ove metode uglavnom odreduju kvalitet
od strane sluSaoca, dok se ne konverzacionim kvalitetom. Kvalitet na strani slu§aoca uzima u obzir samo
kvalitet primljenog signala, dok konverzacioni obuhvata ukupan kvalitet servisa i posmatra interaktivni

aspekat koji je od izuzetnog znacaja u real time dvosmernim servisima.

Vecina modela za objektivno odredivanje kvaliteta posmatra kvalitet na strani sluSaoca pri ¢emu su neki

od dominantnih modela Perceptual Speech Quality Measure (PSQM) [60], E-Model [62] i PESQ [63]. U
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ovom radu se kao metoda odredivanja kvaliteta VoIP aplikacija koristi ITU-T E-Model kako bi se

kvantitativno iskazao dobitak u kvalitetu dobijen primenom paketske disperzije.

3.6.1.Primena ITU-T E-Modela

ITU-T E-Model predstavlja jedan od najrasprostranjenijih metoda za odredivanje objektivnog kvaliteta
voice aplikacija. Kao rezultat se odreduje transmission rating factor R koji obuhvata kombinovane efekte

parametara koji su bitni u procesu prenosenja voice signala. Odreduje se prema slede¢em izrazu:

R=Ry—1Is—1lg—loorf + A (3.34)

gde Rq oznacava osnovni odnos signal-Sum, factor I predstavlja kombinaciju svih parametara koji manje ili
vise utiCu istovremeno na voice signal, Iy odreduje meru pogorSanja voice kvaliteta koja poti¢e od
kaSnjenja, dok le. se vezuje za pogorSanja kvaliteta uneta od strane kodeka sa malim protokom i A Koji se

naziva advantage factor i koji uzima u obzir tip pristupa koji se realizuje kod voice aplikacije.

Tabela 3.5 Trenutno vazeée vrednosti advantage factor A parametra

Nadin pristupa servisu Maksimalna vrednost faktora A
Konvencionalni pristup (Zi¢ni) 0

Mobilni servis posredstvom ¢elijske mreze u okviru zgrade 5

Mobilnost u okviru odredene geografske oblasti ili kretanje 10

vozilom

Pristup tesko pristupa¢nim lokacijama (npr. posredstvom 20

satelitskih veza)

lako u skladu sa ITU-T specifikacijom E-Modela za svaki od prethodno navedenih parametara postoji
analiticki naCin da se odredi koji zavisi od razlicitih faktora, postoji i aproksimacija modela koja se Cesto
koristi kako bi se ostvario uvid u VoIP kvalitet u odnosu na raspoloZive mrezne performanse opisane
kaSnjenjem i gubicima paketa. Jedna od Cestih aproksimacija u ovom kontekstu je analizirana u [64] prema
kojoj se odreduju grani¢ne vrednosti mreznih parametara od kojih dati parametri kre¢u u velikoj meri da
uti¢u na voice kvalitet. U skladu sa tipicnim vrednostima odredenim u skladu sa [62] moze se posmatrati

naredni izraz za odredivanje transmisionog faktora R:

iz koga se izuzima advantage factor s obzirom da razmatramo konvencionalni pristup VolIP servisu. U
okviru Tabele 3.5 su prikazane vaZete vrednosti u skladu sa ITU-T specifikacijom, dok su u ITU-T

preporuci G.113 [65] predstavljeni relevantni aspekti prilikom odredivanja vrednosti ovog parametra.

Kao nastavak analiticki prikazane aproksimacije u izrazu (3.35) dalje se moze aproksimirati uticaj

kasnjenja na kvalitet. Naime, posmatra se kaSnjenje paketa u jednom smeru d i sa slike 3.13 se moze
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primetiti ograniCen uticaj parametra d na meru pogorSanja kvaliteta posredstvom uticaja kasnjenja

opisanom parametrom |4 [64].

Sa slike 3.13 se uocava promena parametra ly za vrednost d=177 ms na osnovu ¢ega se moze zakljuciti da
vrednosti jednosmernog kasnjenja manjih od ove vrednosti nemaju zna¢ajnog uticaja na voice kvalitet.

Prethodno predstavljena zavisnost se moze i analiticki opisati:

Iq = 0.024-d+0.11(d — 177.3) - H(d — 177.3) (3.36)
pri ¢emu je H predstavlja Heavyside-ovu funkciju za koju vazi sledece:

0, zax<0
H(x) = {1,zax >0 (3.37)

Id
n
o

O ®
® &

SRR S O S

One-way delay (ms)

—— Delay component — 4 — Estimate

Slika 3.13 Zavisnost vrednost parametra |y od jednosmernog kasnjenja [64].

Bitno je naglasiti da E-Model posmatra uticaj parametra na kumulativan nacin tako $to su pojedinacni
uticaji mreznih i parametara okruzenja opisani uvodenjem odgovaraju¢ih parametara u neaproksimiranom
izrazu (3.34). Naravno, iako se uticaji razmatraju kao odvojeni, mrezni parametri kao $to su kasnjenje i
gubici paketa su u korelaciji i generalno zavise od mreznih uslova i transmisionog medijuma. Upravo je
ovaj nadin analize uticaja pojedina¢nih parametara najve¢a mana E-Modela [66]. Medutim, za potrebe
ovog rada, ta¢nost odredivanja kvaliteta prevazilazi okvire istog i smatra se da je E-Model dovoljno tac¢an

da pruzi uvid u VolP kvalitet kada se razmatra uticaj mreznih parametara, pre svega gubitaka paketa.
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3.6.2.Uticaj gubitaka paketa u E-Modelu

Uticaj gubitaka paketa prema E-Modelu je obuhvacen parametrom Il U skladu sa kojim se razmatra
pogorsanja koje unosi sama oprema, od gubitaka paketa i njihove strukture pojave, pa do tipa koris¢enog

VoIP kodeka. Parametar le¢ se moze izraziti preko sledeéeg izraza:

P
Iocesr =1+ (95— 1) -% (3.38)

BurstR+ pl

gde je P verovatnoca gubitaka paketa, By, faktor robusnosti, BurstR je parametar koji opisuje rafalnost
gubitaka paketa (burst ratio), dok je le faktor pogorsanja koji zavisi od primenjenog tipa kodeka.

Vrednosti faktora pogorsanja le su definisana u [65] i prikazana su u Tabeli 3.6. Navedene vrednosti su

odredene bez prisustva gubitaka paketa ili greSaka u prenosu.

Prethodne vrednosti su pridruzene odgovaraju¢em tipu kodeka koji se koristi i vaze u slucajevima kada
nema greSaka niti gubitaka paketa u prenosu. U slu¢aju pojave gubitaka paketa, vrednosti parametara le i

By su prikazane u Tabeli 3.7 1 vaze u zavisnosti od veli¢ine paketa, postojanja PLC Sema 1 samog tipa
kodeka.

Tabela 3.6 Trenutno vazeée vrednosti parametra le bez gresaka i gubitaka paketa [65]

Tip kodeka Specifikacija kodeka Protok le

PCM G.711 64 0

G.726, G.727 40 2

G.721, G.726, G.727 32 7

ADPCM G.726, G.727 24 25

G.726, G.727 16 50

16 7

LD-CELP G.728 128 20

G.729 8 10

CS-ACELP G.729-A+VAD 8 11

VSELP I1S-54 8 20

ACELP 1S-641 7.4 10

QCELP 1S-96a 8 21

RCELP 1S-127 8 6

VSELP Japanski PDC 6.7 24

RPE-LTP GSM 06.10, full-rate 13 20

VSELP GSM 06.20, half-rate 5.6 23
GSM 06.60,

ACELP enhanced full rate 122 5

ACELP G.723.1 5.3 19

MP-MLQ G.723.1 6.3 15
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U okviru izraza (3.38) obuhvacdeni su i slucajne pojave gubitaka paketa, koje generalno ne zavise od
prethodnih dogadaja gubitaka, kao i rafalni gubici koji imaju memorijski efekat kada verovatno¢a narednih
gubitaka paketa zavisi od prethodnih dogadaja gubitaka. Kao §to je i ranije analizirano, nezavisna pojava
gubitaka paketa u realnim mrezama je izuzetno retka, naroCito kod VoIP servisa. Dodatno, svaki tip
kodeka poseduje odredeni nivo robusnosti, pa je neretka pojava da pojedine specificne implementacije

kodeka budu robusnije nego $to je to navedeno za kodeke u Tabeli 3.7.

Pojava rafalnih gubitaka se uzima u obzir analizom BurstR parametra koji dovodi u vezu nivo rafalnosti
gubitaka paketa sa ukupnim VolP kvalitetom. BurstR parametar je jednak koli¢niku verovatnoce pojave
gubitka paketa i tranzicione verovatnoce prelaska Markovljevog modela iz dobrog u lose stanje. Kod

Markovljevog modela sa 2 stanja, BurstR parametar je jednak:

P 1
BurstR = % =_—

— (3.39)

u skladu sa modelom prikazanim na slici 3.2. BurstR parametar kod Gilbert-Eliotovog modela je jednak:

—Ploss _ 1 q1_ a_.1_
BurstR = » — 1 h)+p_(p+q) 1-k (3.40)

Odredivanje BurstR parametara kod Markovljevog modela sa 4 stanja je nesto komplikovanije u odnosu na
prethodna dva modela. Naime, tezina u odredivanju ovog parametra se ogleda u problemu odredivanja

tranzicione verovatnoce Py, koja se izraCunava na osnovu sledeceg izraza:

P,_
Pg—p = —== (3.41)

1-Pipss

gde je Py verovatnoca gubitaka koji je nastao kao posledica usled tranzicije iz stanja u kojima nema
gubitaka, S; i S4u stanja u kojima se deSavaju gubici paketa, S; i S3. Verovatnoca Py, se odreduje tako §to
se najpre definiSu matrica stanja Sy koja sadrzi samo dobra stanja i tranziciona matrica koja sadrzi
iskljucivo tranzicione verovatnoce koje podrazumevaju prelaze izmedu prethodno navedenih stanja Tgp U

skladu sa slede¢im izrazima:

Sgood =[0 S, 0 S,] (3.42)
0 0 0 O
_[P21 O P23 O
Tsp=10 0 0 o0 (3.43)
0 0 pg3 O
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Tabela 3.7 Trenutno vazece vrednosti parametara le i By u slucaju gresaka i gubitaka paketa [65]

Tip kodeka Veli¢ina paketa PLC le By
G.723.1+VAD 30 ms Postojeci 15 16.1
G.729A+VAD 20 ms (u 2 frejma) Postojeci 11 19.0

GSM-EFR 20 ms Postojeci 5 10.0
G.711 10 ms - 0 4.3
G.711 10 ms ITU-T G.711 0 25.1

specifikacija

Nakon odredivanja matrice stanja Sgooq I tranzicione matrice Ty, verovatnoca gubitaka paketa jednaka je

matri¢nom proizvodu prethodno pomenutih matrica prema slede¢em izrazu:

Pg—b = Sgood X Tg—b X I (344)

gde je | matrica dimenzija 4x1 koja se sastoji od jedini¢nih elemenata kako bi se dobila odgovarajuc¢a
vrednost trazene verovatnoce. Uklju¢ivanjem ove vrednosti u izraz (3.41) dobija se tranziciona
verovatno¢a, a BurstR se zatim odreduje kao koliénik ukupne verovatnoée gubitaka paketa Py i

tranzicione verovatnoce Pp.g.

3.6.3.MOS ocena kvaliteta

Izlaz E-Modela predstavlja transmisioni faktor R ¢ije su vrednosti u opsegu 1-100 i koji se Cesto izrazava
MOS ocenu ¢ije vrednosti rangiraju kvalitet voice signala na prijemnoj strani u opsegu 1-5. U okviru
samog E-Modela nije navedena specifikacija kako se ove dve ocene mapiraju jedna u drugu. Relacija

izmedu ovih ocena se obavlja posredstvom jednakosti [67]:

1, R<0
MOS={1+035-R+R-(R—60)-(100—R)-7-1075, 0 <R < 100 (3.45)
4.5, R =100

Tabela 3.8 sadrzi mapiranje MOS ocene i faktora R kao i nivo percepiranog kvaliteta od strane korisnika.

Tabela 3.8 Mapiranja R faktora i MOS ocena

R Nivo percepcije MOS
90-100 | Veoma zadovoljni 4.3+
80-90 Zadovoljni 40-4.3
70-80 Neki korisnici nisu zadovoljni 3.6-4.0
60-70 Mnogi korisnici nisu zadovoljni 3.1-3.6
50-60 Skoro svi korisnici nisu zadovoljni 26-3.1
0-50 Nije preporucljivo 1.0-2.6
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3.6.4.Estimacija rafalnih gubitaka iz dolaznog niza paketa

Za niz voice paketa koji pristize na odrediSte mora da postoji metodologija odredivanja karakteristike
izrazenih gubitaka paketa. Ovo je narocito bitno u slucaju pojave rafalnih gubitaka kada je potrebno
detaljnije odrediti nivo rafalnosti opisan prethodno definisanim parametrima kako bi se stekao tacan uvid u
uticaj koji rafalni gubici mogu da imaju na VVoIP kvalitet. Relevantni parametri u slu¢aju pojave rafalnih
gubitaka jesu verovatnoc¢e gubitaka u okviru rafala (gustina gubitaka - Pp), rafalni period (duzina trajanje

rafala - B), duZina trajanja dobrog stanja i verovatnoca izolovanih gubitaka Pjg.

Good state Bad state
-

Slika 3.14 Model gubitaka sa 4 stanja.

Metodologija estimacija karakteristike rafalnih gubitaka iz niza paketa predloZena je u [44] i podrazumeva
da se posmatra Markovljev model sa 4 stanja prethodno analiziran sa malim promenama kakve su
prikazane na slici 3.14. Metodologija podrazumeva umesto tranzicionih verovatnoca uvodenje brojaca

prelazaka iz jednog stanja modela u drugo. U skladu sa tim, stanja su definisana prema Tabeli 3.9.

Prema metodologiji estimacije strukture gubitaka svaki paket podrazumeva inkremenaciju odgovarajuéeg
brojaca u zavisnosti od trenutnog stanja modela. To podrazumeva da ako je sistem u stanju S, da prelazak

sistema u stanje S; rezultuje inkrementacijom brojaca Cys. Isto vazi i za ostale tranzicije iz drugih stanja.

Celokupna metodologija se moze opisati prema slede¢em kodu:

Za svaki paket:
if (packet_lost) {
loss_count++;

}
if (packet_discarded) {
discard_count++;

if ('packet_lost && !'packet_discarded) {pkt++;}
else { if (pkt >=gmin) {

if (lost==1) c21++;

else  c23++;

lost=1;

c22+=pkt;

}

lost++;

else {
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if (pkt == 0) c33++
else {
C43++;
c44+=(pkt-1);

}
pkt=0;
}
Tabela 3.9 Stanja modela gubitaka paketa
Sy Gubitak u dobrom stanju
S, Bez gubitka u dobrom stanju
S3 Gubitak u loSem stanju
S, Bez gubitka u loSem stanju

Promenljiva pkt predstavlja broj paketa koji su primljeni od kada je poslednji paket izgubljen ili odbac¢en,
dok je lost broj izgubljenih paketa unutar trenutnog rafala. Bulove promenljive packet_discarded i
packet_lost oznacavaju promenljive koje se vezuju za pakete koji su odbaceni (kao posledica kasnijeg
dolaska ili zbog postojanja greske u prenosu paketa) ili izgubljeni (uopSe se nisu pojavili na prijemu),
respektivno. Na osnovu ovih promenljivih i brojaca koji su nakon dovoljnog broja paketa inkrementirani

se vr$i odredivanje relevantnih parametara koji jasno opisuju strukturu rafalnih gubitaka.
Za brojace vaze sledece pretpostavke:
C3p; = (3 (346)

Caz = Caq (3.47)
Ukupni broj paketa tokom jednog ciklusa posmatranja rafalnih gubitaka Cioa:

Ctotal = C2p T C21 + Ca4 + C43 + C32 + C34 + C33. (3.48)

Na osnovu ovih brojaca se dalje odreduju verovatnoce gubitaka u dobrom i loSem stanju kao i rafalni

period. Gustina gubitaka Pgensity j€ jednaka:

Co3+C33+C
Paensity = 2233 (3.49)
C321C33+C34+Cha

Verovatnoc¢a izolovanih gubitaka paketa Py, S€ moZe odrediti u skladu sa slede¢im izrazom:

Prap = —2— (3.50)

gap Ca2tCo1

dok su periodi sistema provedenih u dobrom i loSem stanju odredenih posredstvom respektivnih relacija:
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CoptC
B _ C22%Ca1 51
gap = 2 (351)
_ C211C33+C341CuatCy3
Bburst - (3-52)

C23

Potrebno je naglasiti i ¢injenicu da se model gubitaka paketa koji koristi ova metodologija i koji je
prikazan na slici 3.14 razlikuje od Markovljevog modela sa 4 stanja s obzirom da predstavljena
metodologija ne prepoznaje uzastopne gubitke u dobrom stanju modela. Dodatno, pocetne pretpostavke
uvedene i opisane izrazima (3.46) i (3.47) doprinose da ¢e se gustina gubitaka paketa i verovatnocéa
izolovanih paketa dobijenih ovom metodologijom razlikovati u odnosu na analizu obavljenu u okviru
Markovljevog modela sa 4 stanja. Osim toga, periodi provedeni u dobrom i lo§em stanju ¢e se razlikovati
od vrednosti za rafalni period i period trajanja sistema u dobrom stanju dobijen analiti¢kim pristupom

Markovljevog modela sa 4 stanja sa slike 3.8.

Medutim, i pored predoCene razlike u pristupu analizi strukture gubitaka paketa i modelovanju gubitaka
paketa, opisana metodologija predstavlja nezamenljivi deo u analizi strukture gubitaka VoIP paketa. Na
osnovu primene pomenute metodologije se mogu izvesti znacajni zakljucci o uticajima razlicite strukture
gubitaka. Takode, primena ove metodologije moze da pruzi komparativni znacaj za predmet ovog rada

kada se analiziraju uticaji razlicitih strategija paketskih disperzija.

3.7. Analiza rastojanja gubitaka u VolP aplikacijama

Prethodno definisani parametri rafalnih gubitaka paketa se mogu uspe$no primeniti na analizu uticaja
gubitaka na multimedijalne aplikacije. Zbog postojec¢ih PLC algoritama za sakrivanje gubitaka, neophodno
je uvesti parametar koji ¢e kvantifikovati rastojanje uzastopnih gubitaka paketa. Imaju¢i u vidu da PLC
algoritmi i njihova efikasnost u skrivanju gubitaka paketa zavise od rasporeda uzastopnih gubitaka, jasno
je da je postojanje odgovarajuceg parametra koji uzima u obzir rastojanje gubitaka paketa primenljivo na

multimedijalne aplikacije sa implementiranim PLC algoritmima.

Sastavni deo analize strukture gubitaka paketa podrazumeva razmatranje rastojanja medusobnih
uzastopnih gubitaka paketa kako bi se dobio precizniji uvid kako struktura gubitaka paketa moze da utice
na multimedijalne aplikacije. U [68] se predlaze razmatranje strukture gubitaka paketa kroz posmatranje
rastojanja izmedu gubitaka tako $to se definiSu dodatni parametri kojima se prethodno pomenuta
karakteristika moze opisati. Uvodenje ovih dodatnih parametara je posledica rafalnih gubitaka paketa koji
su dominantni oblik strukture gubitaka na Internetu i kod koga je kritiéno poznavati rastojanje paketa kako

bi se opisao nivo rafalnosti. Pojava bliskih gubitaka paketa moze da ima izrazito negativan uticaj na
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performanse pojedinih aplikacija, a naroito na real-time multimedijalne aplikacije ¢iji kvalitet biva

degradiran iz perspektive krajnjih korisnika.

U cilju uvodenja mere rastojanje gubitaka paketa, potrebno je prethodno uvesti odgovarajuce definicije

termina koji su kriti¢ni za posmatranje niza paketa u okviru kojih su izrazeni rafalni gubici.

e Sekvenciranje - kako bi se utvrdila ta¢na pozicija primljenih i izgubljenih paketa u nizu,
svakom paketu se dodeljuje odgovarajuci broj. Postojanje ovih brojeva moze da bude deo
protokolske specifikacije (na primer, u okviru RTP paketa u odgovaraju¢em polju) ili
ukoliko se posmatraju test paketi kojima se mere performanse na¢in sekvenciranja treba da
bude unapred odreden.

e Rafalni gubici - po definiciji iz [68] pod rafalnim gubicima se podrazumeva niz
uzastopnih gubitaka paketa. Ova definicija je u koliziji sa definicijom rafalnih gubitaka iz
[44] u kojoj se specificira minimalno rastojanje izmedu paketa na osnovu kojih se utvrduje
postojanje rafalnih gubitaka. Za potrebe analize strukture gubitaka paketa u kontekstu
paketske disperzije bi¢e primenjena definicija rafalnih gubitaka iz [44].

e Rastojanje izmedu gubitaka — formalna defincija ovog rastojanja podrazumeva razliku
sekvencionih brojeva dva uzastopna gubitka koja mogu biti razdvojeni uspes$no
primljenim paketima.

e Period gubitaka — podrazumeva niz izgubljenih paketa nakon uspe$no primljenog paketa.

Uzimaju¢i u obzir prethodne definicije, primenom sli¢nog pristupa na dolazni niz paketa je moguce
koris¢enjem jednog parametra analizirati rastojanje izmedu uzastopnih paketa. S obzirom da rafalni gubici
sa manjim rastojanjem izmedu gubitaka imaju veéi uticaj na performanse pojedinih aplikacija, potrebno je
identifikovati kriticno rastojanje koje PLC algoritmi implementirani u okviru aplikacija nisu sposobni da
elimini$u. Upravo ovi gubici rezultuju opadanjem nivoa kvaliteta koji je percepiran od strane korisnika i
prigodno se mogu nazvati ,,primetnim* gubicima. U skladu sa ovim pristupom, sada se moze definisati

parametar koji ¢e kvantitativno opisati pojavu i intenzitet primetnih gubitaka paketa.

Svi gubici paketa Cije je rastojanje manje od nekog predefinisanog rastojanja se mogu smatrati primetnim
gubicima, pa i ime parametra koji opisuje iste je deskriptivno dato kao Noticeable Loss Rate (NLR) [44].
Bliskost gubitaka paketa je odredena uvodenjem parametra koji definiSe granicu bliskosti gubitaka ispod
koje su gubici primetni. Ovaj parametar se naziva granica primetnih gubitaka . Parametar J se suStinski
odreduje iz efikasnosti implementiranih PLC algoritama. Ukoliko su PLC Seme sposobne da sakriju bliske
gubitke, parametar ¢ ¢e biti manji. Na primer, ako implementiran PLC algoritam moze najvise da sakrije
dva gubitka izmedu kojih se prime dva paketa, onda je 6=2. U tom smislu, odredivanje adekvatnog

parametra o zavisi od efikasnosti PLC Seme, ali posmatranjem §ireg opsega vrednosti ovog parametra se
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moze obezbediti uvid u bliskost gubitaka paketa Cak iako se ne poznaje efikasnost trenutnih PLC

algoritama.

U kontekstu bliskih gubitaka paketa NLR parametar uzima u obzir sve gubitke paketa koji se pojavljuju na
rastojanju manjem od ¢. Striktna definicija NLR parametra podrazumeva koli¢nik gubitaka Cije je
rastojanje manje od ¢ i ukupnog broja izgubljenih paketa. U skladu sa [68] moguce je i alternativno
posmatrati koli¢nik primetnih gubitaka paketa i uspe$no primljenih paketa. U svakom slucaju, NLR
predstavlja verovatnocu pojave primetnih gubitaka paketa koji zavise od osetljivosti primenjene PLC Seme
koja kvantitativno uzima u obzir rastojanje gubitaka posredstvom parametra ¢. U zavisnosti od konkretne
analiticke definicije NLR parametra, on moze da posmatra koji deo ukupnih gubitaka paketa je primetan ili
alternativno moze da oznaCava odnos primetnih gubitaka i uspesno primljenih paketa ¢ime se moze

ostvariti generalno saznanje o potencijalnom kvalitetu multimedijalnih sesija i servisa.

Kako je moguce posmatrati NLR parametar kroz nekoliko definicija, za potrebe analize rafalnih gubitaka
opisanim Markovljevim modelima sa dva i Cetiri stanja, ovde ¢e se koristiti NLR defincija koja posmatra
ovaj parametar kao odnos primetnih gubitaka i ukupnog broja poslatih paketa. Koris§¢enom definicijom se
neznatno menja vrednost NLR parametra pri ¢emu se zadrzava osnovno svojstvo deskripcije primetnih
gubitaka paketa zbog Cega je NLR parametar inicijalno i uveden u analizu bliskosti i strukture gubitaka
paketa.

Narednom analizom rastojanja gubitaka paketa kroz posmatranje NLR parametara se ostvaruje uvid u
srednju vrednost rastojanja gubitaka u nizu primljenih paketa. 1z definicije NLR mere rastojanja gubitaka
je takode potrebno odrediti i rastojanje J. Ova analiza podrazumeva da se realizuje konvencionalno
rutiranje, tacnije da se niz paketa prenosi preko jedne putanje na kojoj su izrazeni rafalni gubici koji se
mogu modelovati Gilbertovim, Gilbert-Eliotovim i Markovljevim modelom sa Cetiri stanja. Analiza ovih
modela je ve¢ realizovana u ovom radu, a takode su i predoCene prednosti i mane svakog pojedinacnog

modela gubitaka paketa.

3.7.1.NLR analiza u prisustvu Gilbertovih i Gilbert-Eliotovih gubitaka

Kod rafalnih gubitaka paketa koji su modelovani Gilbertovim modelom na jednoj putanji izmedu izvoriSta
i odrediSta NLR parametar se moze odrediti tako §to se niz paketa koji se prima na odredi$noj strani
posmatra kao dva razliita dogadaja — primljeni i izgubljeni paket. Niz dogadaja se opisuje funkcijom
dogadaja L(n) za paket n. Za funkciju L(n) vazi da je L(n)€{1,0} $to podrazumeva ako je L(n)=0 onda je

paket n uspesno primljen, dok ako je L(n)=1 onda je paket n izgubljen.

Kao $§to je ve¢ pomenuto, za potrebe analize NLR parametara u kontekstu rafalnih gubitaka bice usvojena

definicija po kojoj NLR predstavlja odnos primetnih gubitaka i ukupnog broja paketa u nizu, ta¢nije
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izgubljenih i primljenih. Koriste¢i ovu definciju u okviru naredne analize bi¢e potrebno da se odredi
analiticki izraz ¢ijom primenom ¢e moci da se odrede primetni gubici koji zavise od predefinisanog

ogranicenja o.

Niz od k paketa se analitiCki moZe predstaviti kao (L(n), L(n+1), L(n+2), L(n+3),.., L(n+k-1)).
Verovatnoc€a pojavljivanja prethodno pomenutog niza kao i ishod dogadaja za pojedinacne pakete u okviru
niza Ce zavisiti od strukture gubitaka koja je izraZzena na posmatranoj putanji. U ovom slucaju, razmatraju
se rafalni gubici koji se modeluju koristec¢i Gilbertov model koji je analiziran u sekciji 3.4.2. Verovatnoca
pojavljivanja prethodnog niza prilikom uticaja Gilbertovih gubitaka se odreduje u skladu sa slede¢im

izrazom:

PIL(),L(n+ 1), L(n + 2),L(n+3), .., L+ k — )] = S X [T Torans X I (3.53)

pri ¢emu je S matrica stanja koja sadrzi verovatnocu dobrog i loSeg stanja i dimenzija je 1X2, Tians j€
tranziciona matrica koja identifikuje pakete koji su primljeni ili izgubljeni u skladu sa Gilbertovim

modelom, dok je | matrica dimenzije 2x1 i oba elementa su jednaka 1. Tranziciona matrica Ty.ns j€ jednaka

T X Mpss, akoL(n+i) =1

Terans = {T X Mgooq » ako L(n+1i) =0 (3.54)

gde je T tranziciona matrica Gilbertovog modela, dok je myss 1 Mgo0q predstavljaju verovatnoce da paket
bude izgubljen odnosno primljen u trenutnom stanju Gilbertovog modela. Tranziciona matrica T kao i

verovatnoce mioss 1 Mgo0q SU date u narednim izrazima:

1-p p ]
T = [ 355
q 1-q (3.55)
0 0
Mioss = [0 1] (3.56)
1 0
Tgood = [y o (3.57)

Iz prethodno navedenih relacija, jasno je da vazi sledece:

Toss =1 — Tgood (3.58)

gde je | jedini¢na matrica dimenzija 2x2.

Kod Gilbert-Eliotovog modela, gubici paketa su moguci i u dobrom i u loSem stanju za razliku od

prethodno analiziranog Gilbertovog modela kod koga se paketi gube samo u loSem stanju. Prethodna
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pristup NLR analizi se primenjuje i za Gilbert-Eliotov model gubitaka pri ¢emu je sada samo potrebno
uzeti prethodno navedenu ¢injenicu u obzir. To ¢e se realizovati promenom e 1 Tgoog PArametara kod
kojih ¢e se ukljuciti verovatnoée gubitaka u dobrom i loSem stanju, 1-k i 1-h, respektivno. U skladu sa tim,

Za Moss 1 Tgood €€ Sada vaZiti izrazi:

Mioss = [1 6 k 1 E h] (3.59)

k O

Tgood = [y (3.60)

Odredivanje verovatnoce pojavljivanja odgovarajuceg niza paketa predstavlja preduslov za uspostavljanje
analitickog izraza za NLR parametar. Polaze¢i od NLR definicije, verovatnoc¢a primetnih gubitaka se
najlakse moze odrediti tako §to se izrauna razlika verovatnoce gubitka paketa i verovatnoce da izgubljeni
paket nije primetan. Ova razlika predstavlja verovatno¢u pojavljivanja paketa u skladu sa narednom

relacijom stavljenom u kontekst funkcije dogadaja L(n):

NLR® = P[L(n) = 1] = P[L(n) = 1,L(n + 1) =0, ..., L(n + &) = 0] (3.61)

Iz prethodnog izraza se moze zakljuciti da se NLR parametar kome je pridruZzeno rastojanje ¢ moze
odrediti kao verovatnoc¢a da je paket n izgubljen i da narednih ¢ paketa ne bude izgubljeno. Razlika
verovatnoc¢a ova dva dogadaja rezultuje verovatno¢om pojave primetnih gubitaka paketa $to je i bio cilj
ove analize. Dalje je potrebno ove verovatnoée izraziti u matri¢noj formi u skladu sa modelom rafalnih

gubitaka koji su izraZeni na posmatranoj putanji.

NLR® = Poss — S X H{'cz_ol Ttrans X 1 (3.62)

pri ¢emu je Pjss verovatnoca gubitaka paketa, dok ostali parametri u gore navedenom izrazu zavise od toga
da li se radi o Gilbertovom ili Gilbert-Eliotovom modelu gubitaka paketa. Verovatnoca gubitaka P)os Se

odreduje posredstvom izraza (3.4) i (3.6) za Gilbertov i Gilbert-Eliotov model, respektivno.

Treba jo$ naglasiti da se ovde posmatraju Gilbert i Gilbert-Eliotovi modeli kao stabilni Markovljevi
modeli, pa se samim tim moZe smatrati da matrica stanja S u trenutku pre pristizanja paketa n je ista kao i
nakon stizanja tog paketa, ta¢nije da vazi jednakost S(n-1)=S(n). Ova pretpostavka ¢e vaziti i kod naredne

analize kada se rafalni gubici modeluju Markovljevim modelom sa 4 stanja.
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3.7.2.NLR analiza u prisustvu gubitaka modelovanih Markovljevim modelom sa 4 stanja

Slican pristup odredivanju NLR parametra se moze upotrebiti kada se razmatraju rafalni gubici koji se
modeluju Markovljevim modelom sa Cetiri stanja. U skladu sa analizom obavljenom u delu 3.4.4. potrebno
je najpre definisati odgovaraju¢e matrice ¢ijom upotrebom se odreduje razlika verovatnoce izgubljenog
paketa i verovatnote da narednih 6 paketa ne bude izgubljeno. S obzirom da se Markovljev model
razlikuje u odnosu na Gilbertov i Gilbert-Eliotov model koji su modeli sa 2 stanja, ovaj model sa 4 stanja

se sada mora prilagoditi prethodno upotrebljenom pristupu.

Za potrebe odredivanja NLR parametra kada se razmatra rastojanje 4 najpre se definiSe tranziciona matrica
koja sadrzi tranzicione verovatnocée prelaska iz bilo kog stanja u stanje u kome postoje gubici. U skladu sa
definisanim Markovljevim modelom sa 4 stanja, tranziciona matrica Ty koja ¢e uraCunati tranzicije u

stanje sistema u kome ¢e do¢i do gubitaka paketa je jednaka

Pz 0 0 O

_ P21 0 p3 O
Tioss = 0 0 ps; O (3.63)

0 0 pgy3 O

Na sli¢an nacin se moZe definisati tranziciona matrica Tgoq koja sadrzi iskljuivo tranzicione verovatnoce
prelaska iz bilo kog stanja u stanje u kojima ne¢e doé¢i do gubitka paketa. Tranziciona matrica Tgooq j€

jednaka

Tgood =1 —Typss (3.64)

pri ¢emu se u matriénom obliku ova tranziciona matrica se moze napisati kao

0 pp 0 O
10 p O O
Tgo0a = 0 p32 0 p3g (3.65)
0 0 0 paa
S obzirom da se analizira Markovljev model sa Cetiri stanja, matrica stanja S je sada jednaka:
S = [51 52 S3 S4,] (366)

gde elementi matrice S oznacavaju verovatnocu pojedina¢nog stanja u kome se sistem moZe naci.

Polaze¢i od razlike verovatnoce izgubljenih paketa i verovatnoce da narednih ¢ paketa ne bude izgubljeno,
sada je moguce odrediti NLR parametar koriste¢i prethodno odredene matrice stanja i odgovarajuce

tranzicione matrice. NLR parametar je sada jednak:
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NLR® = Pross — (8 X Tjoss X (Tgood)6 X 1) (3.67)

pri ¢emu je P verovatnoca gubitaka paketa koja je prethodno odredena izrazom (3.22), | je matrica
dimenzija 4x1 ¢iji su svi elementi jednaki 1, dok se izrazom S X Tjyss X (Tgood)5 x I odreduje
verovatno¢a da nakon jednog izgubljenog paketa bude J uspesno primljenih paketa. Ishod dogadaja ce
zavisiti od tranzicione matrice kao i od stanja u kome se sistem trenutno nalazi. U gore navedenom izrazu,
kao i kod prethodnih modela gubitaka paketa, i kod Markovljev model sa cetiri stanja se podrazumeva

stabilnost modela ¢ime se postize pojednostavljenje prethodno predstavljene analize.

3.8. Princip rada paketske disperzije

Paketska disperzija predstavlja ,rasprSivanje” paketa po razli¢itim putanjama do odredista koje su po
pravilu razdvojene i koje imaju razli¢itu strukturu gubitaka paketa (rafalnu i slucajnu). Cilj paketske
disperzije jeste da se upotrebi postoje¢i nivo redundantnih putanja do odredista kako bi se postigla
promena strukture pojavljivanja paketa u pojedina¢nim tokovima saobracaja (servisima). Promenom
strukture gubitaka paketa koja se analiticki moZe opisati na razli¢ite nac¢ine moguce je direktno uticati na

QoS koji se detektuje na prijemnoj stani u zavisnosti od osetljivosti posmatranog servisa na gubitke paketa.

Generalno gledano, disperzija saobrac¢aja je itekako zastupljena u telekomunikacionim mreZzama. Neki od
primera podrazumevaju balansiranje saobracajnog opterecenja, povecanje nivoa sigurnosti mreze i
saobracaja koji se prenosi, zatim primena u pojedinim tehnologijama (Code Division Multiple Access -
CDMA) kao i zbog poboljsanja kvaliteta prenosa u radio sistemima kada se koristi viSe kanala preko
bezicnog medijuma u okviru koga su izrazene smetnje. Za razliku od saobracajne disperzije, paketska
disperzija vrsi slanje pojedinacnih paketa preko raspolozivih disperzionih putanja do specificiranog
odredista. Ova vrsta disperzije se moze koristiti za poboljSanje iskori$¢enja raspolozivih mreznih resursa
kao i za promenu strukture rafalnih gubitaka, $to je i predmet u ovom radu. Medutim, u danas$njim
mrezama, paketska disperzija se Cesto koristi za potrebe balansiranja saobracaja tako Sto se na nivou
paketa odreduju putanje preko kojih ¢e paketi biti prenoseni. Na taj nacin se poboljsava iskoriséenje, a
ujedno i ostvaruje odgovaraju¢i nivo redundanse. Primena paketske disperzije u cilju poboljsavanja
performansi pojedinih aplikacija nije ¢esta, dok se u [69] sugeriSe da se upotrebom paketske disperzije
mogu u pojedinim sluéajevima za VoIP aplikacije posti¢i bolje performanse u odnosu na Forwarding

Error Correction (FEC) tehnike.

Predulsov za realizaciju koncepta paketske disperzije predstavlja raspoloZivost vise putanja do jednog
odredista koje bi trebalo da budu fizicki razdvojene i da nemaju zajednickih taaka. Na ovaj nacin se
postize statisticka nezavisnost izrazenih rafalnih gubitaka koji se mogu ispoljiti na ovim putanjama kada je
cilj primeniti disperziju u cilju promene strukture gubitaka paketa. Primenom paketske disperzije je

potencijalno moguce ostvariti povecanje rastojanja izmedu gubitaka i promena strukture rafalnih gubitaka
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kako bi se omogucio efikasniji rad PLC algoritama na odredi$tu. Ukoliko postoji korelacija rafalnih
gubitaka izmedu putanja, efikasnost paketske disperzije nece biti potpuna s obzirom da se povecanjem
broja putanja ne postiZe statisticka nezavisnost izrazene rafalnosti i disperzija nije u moguénosti da u
velikoj meri promeni strukturu rafalnih gubitaka. Statisticka nezavisnost izrazenih rafalnih gubitaka se
postize tako Sto se kao putanje za paketsku disperziju koriste putanje koje su medusobno fizicki
razdvojene, pri Cemu je pozeljno da nemaju ni jedan zajednicki ¢vor (mrezni uredaj) koji moze dovesti do
korelacije strukture gubitaka paketa. Alternativnho, mogu se posmatrati putanje koje imaju zajedniCke
segmente (¢vorove i linkove), ali je potrebno da se obezbedi, ili sa visokom sigurno$¢u tvrdi, da na tim
zajednickim elementima nece biti izrazenih rafalnih gubitaka. Ista pretpostavka vazi i za Bernulijeve

gubitke paketa za koje vazi da medusobno nemaju statisticku zavisnost.

Za pronalazenje fizi¢ki razdvojenih trebalo bi koristiti multipath protokole rutiranja pri ¢emu algoritam
rutiranja kao rezultat pronalazi fizicki razdvojene putanje izmedu para izvoriste-odrediste. Po prirodi, ovi
disjoint protokoli rutiranja su matemati¢ki kompleksniji s obzirom da su zahtevani uslovi za pronalazenje
viSe putanja slozeniji od konvencionalnih protokola rutiranja preko jedne putanje. Dodatno, vreme
konvergencije ovih protokola je znatno duze za mreze sa velikim brojem linkova i ¢vorova u odnosu na

postojece IGP protokole.

Upotreba paketske disperzije odgovara pove¢anom nivou multihoming-a u modernim mrezama u skladu sa
kojim su periferne tacke povezane sa dva i viSe linka kako bi se povecala raspoloZivost krajnjih korisnika i
obezbedio adekvatan nivo redundanse. Takode, opravdanje realizacije veceg broja putanja izmedu svake
dve tacke u mreZi svoje opravdanje nalazi ne samo u nivou redundanse, ve¢ i u balansiranju saoobracaja u

skladu sa planiranom politikom rutiranja i/ili raspolozivim kapacitetima u pojedinim delovima mreze.

Integralni deo paketske disperzije jeste odabir strategije koja ¢e odrediti kojim redosledom ¢e susedni
paketi biti prosledivani na putanje sa razli¢itim QoS. U kontekstu prethodne price oko podele saobracaja i
selekcije putanja, paketska disperzija potpada pod mehanizme deljenja saobracaja na paketskom nivou,
dok fundamentalna razlika lezi u cilju ovih mehanizama. Naime, paketska disperzija tezi da promeni
strukturu (8ablon) pojavljivanja gubitaka paketa kako bi sa stanovista QoS osetljivih servisa (voice i video)
mogao da se smanji uticaj ove Stetne pojave. Sa druge strane, cilj prethodno spomenutih mehanizama
distribucije saobracaja podrazumeva da se ostvari adekvatno balansiranje saobracaja bez ikakvog osvrta na
QoS zahteve servisa. U slu¢aju postojanja QoS zahteva, ta funkcionalnost se delegira QoS protokolima
rutiranja koje vrse kvalitativno pronalaZenje putanja koje su u moguénosti da odgovore na postavljene

zahteve.

Imajuéi u vidu da percepirani kvalitet voice aplikacija zna¢ajno opada u prisustvu rafalnih gubitaka paketa
i da je efikasnost implementiranog PLC algoritma ograni¢ena i zavisna od rafalnosti gubitaka paketa,

paketska disperzija predstavlja adekvatan pristup koji treba preduzeti u mrezama sa visokim stepenom
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redundanse. Posledi¢no je moguce smanjiti nivo rafalnosti gubitaka paketa i posledi¢no povecati

efikasnost PLC algoritma. Sli¢an pristup se moze koristiti i za ostale multimedijalne aplikacije kao §to su

Paketska disperzija podrazumeva ukljucivanje same mreze u poboljsanje efikasnosti pojedinih aplikacija
pri ¢emu zajedno sa loss recovery tehnikama za pobolj$anje robusnosti na izvoristu (FEC) i odredistu
(PLC) moze da dovede to ocekivanog nivoa kvaliteta i zahtevanog nivoa performansi. Prethodno
pomenute tehnike poboljSanja robusnosti zavise od krajnjih tacaka, odnosno terminala koji implementiraju
ove mehanizme. Paketska disperzija se obavlja nezavisno od ovih tehnika u slucaju pojave rafalnih

gubitaka na jednoj ili istovremeno na vise putanja do odredista.

Princip funkcionisanja paketske disperzije je prikazan na slici 3.15. Ruter R; do rutera R Salje pakete
putanjom A-B-C odredenom od strane IGP protokola ili statiCkim rutiranjem koje je u ovom trenutku
sporedno sa stanoviSta analize paketske disperzije i pridruzenih strategija disperzije. Postojanje
alternativnih i fizicki odvojenih putanja do rutera R6 daje moguénost da se primeni paketska disperzija u
ruteru R; tako da se svaki paket ka specificiranom odredistu $alje preko razli¢itih putanja u skladu sa

strategijom disperzije.

Ruteri sa potencijalnim
rafalnim gubicima

Paketska
disperzija

Slika 3.15. Osnovni koncept paketske disperzije u redundantnoj toplogiji.

Na ovaj nacin se koristi nivo redundanse primenjene u mrezi, pri ¢emu se posmatraju putanje sa razlicitim
QoS koji se ogleda u pojavi gubitaka paketa razli¢ite strukture. Paketskom disperzijom se postize da se

paketi iz pojedina¢nih sesija koje se, na primer, prenose putanjom A-B-C na kojoj postoje rafalni gubici,
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mogu poslati i na ostale putanje na kojima su gubici paketa drugacije strukture. U zavisnosti od strategije
rasporedivanja paketa po putanjama zavisi¢e i koliko ¢e se ostvariti dobitak na kvalitetu servisa jer ¢e
rezultujuca struktura gubitaka po jednoj sesiji biti sada drugaciji u odnosu na slucaj kada se Salje samo

preko jedne putanje.

U zavisnosti od primenjene strategije paketske disperzije moze se posti¢i da se smanji srednja duzina
gubitaka u okviru rafala, a samim tim i rastojanje uzastopnih gubitaka u pojedina¢nim sesijama ¢ime se
postize da mehanizmi koji vrse “sakrivanje” gubitaka paketa mogu efikasnije da funkcioni$u s obzirom da

se ne mogu uspesno sakriti gubici paketa koji su bliski ili se pojavljuju u rafalu.

Na slici 3.15 je na primarnoj putanji A-B-C prikazano da se gubici paketa deSavaju kao posledica tail drop
discipline odbacivanja. Medutim, pojava rafalnih gubitaka je moguc¢a i u prisustvu implementirane QoS
politike s obzirom da se selektivno odbacivanje primenjuje na TCP saobracaj, dok UDP paketi mogu biti u
pojedinim slucajevima biti neselektivno odbaceni. Ovakvo odbacivanje neizbezno dovodi do pojave
rafalnih gubitaka s obzirom da se real time servisi oslanjaju na UDP kao transportni protokol. Sa visokim
porastom multihoming-a u dana$njem Internetu [70], [71], primena paketske disperzije moze u velikoj
meri da nade svoju ulogu u slucaju pojave rafalnih gubitaka u uslovima visoke raspolozivosti koja se

ogleda u postojanju redundantnih putanja.

3.8.1.Relevantni radovi iz oblasti paketske disperzije

Postizanje ocekivanog nivoa performansi se postize posredstvom QoS tehnika i mehanizama koje
implementiraju u mrezama i u pojedina¢nim mreznim uredajima. Ovi mehanizmi su u stanju da u vecini
slucajeva postignu odgovarajucu garanciju kvaliteta i nivoa performansi kroz prioritetizaciju saobracaja. U
kontekstu voice servisa, prioritetizacijom se postizu deterministicke performanse ove klase saobracaja koja
je generalno osetljiva na kaSnjenje i gubitke paketa. Medutim, gubici paketa mogu da budu posledica
brojih dogadaja u mreZi koji ne moraju biti povezani sa zaguSenjem $to Q0S mehanizmi nisu u stanju da
reSe. Adekvatan pristup reSavanju ovih gubitaka paketa bi bila modifikacija politika rutiranja kako bi se

izmenom rutiranja problemati¢ni linkovi ili delovi mreze zaobisli.

Trenutna tendencija planiranja i projektovanja mreze jeste da se poveca nivo redundanse i raspolozivosti
mreznih resursa [72]. Projektovanjem mreze tako da postoji vise od jedne putanje do vecine odredista u
mrezi ostavlja prostor za implementaciju multipath rutiranja nasuprot konvencionalnom rutiranju preko
jedne putanje. Primena multipath rutiranja ima smisla imaju¢i u vidu visoke zahteve po pitanju

multihominga i mobilnosti u modernim mrezama [70], [71].

Nasuprot svojoj jednostavnosti primene i konceptu funkcionisanja, paketska disperzija se u praksi Cesto
izbegava zbog razli¢itog kaSnjenja paketa u okviru jedne sesije preko razli¢itih putanja izmedu jednog

izvoriSta i odrediSta. Ova razlika u kasnjenju moze da negativno uti¢e na TCP performanse jer kao
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posledica razli¢itog kaSnjenja i varijacije kaSnjenja na viSe putanja paketi mogu da stignu neispravnim
redosledom sto uzrokuje pogorsanje TCP performanse [73], [74].

U odnosu na TCP performanse, real-time aplikacije sa UDP protokolom se oslanjaju na RTP protokol koji
¢e realizovati funkciju sekvenciranja paketa i identifikacije ispravnog redosleda paketa. U slucaju real-
time servisa, konkretno VolIP servisa koji se koristi u ovom radu da pokaze efikasnost paketske disperzije,
bitno je da paketi stignu na odrediSte konstantnim tokom i da se proslede gornjim slojevima. Kao razlog
prethodne Cinjenice, razli¢ita kaSnjenja na putanjama i visoka varijacija kasnjenja moze da prouzrokuje

dodatne gubitke paketa.

1z perspektive balansiranja saobracaja, paketska disperzija je sposobna da realizuje ta¢nije balansiranje u
odnosu na balansiranje saobracaja na nivou flow-a. U skladu sa rezultatima u [75] primena paketske
disperzije moze znacajno da popravi paketsko kasnjenje usled zadrzavanja u redovima ¢ekanja. Medutim,
bez obzira na prethodnu analizu, u slucaju znacajne razlike kasnjenja izmedu putanja moze doci do

primetne degradacije VolP kvaliteta.

Kada se razmatra balansiranje opterecenja, ECMP rutiranje se najces¢e koristi u mrezama kada protokoli
rutiranja odreduju putanje sa istom cenom [76], [77], [78]. Veéina protokola rutiranja ne uzima u obzir
kasnjenja ili gubitke paketa koji se ispoljavaju na pojedinim putanjama koje imaju istu cenu. Ovo moze da
dovede do razli¢itih ostvarenih performansi u zavisnosti od putanje preko koje se servis realizuje.
Standardno se u slu¢aju putanja sa istom cenom, nakon identifikacije putanja od strane algoritma rutiranja,
primenjuje algoritam raspodele saobrac¢aja: round robin, hashing, adaptivan, itd. U zavisnosti od izrazenih
QoS parametara na ovim putanjama, primena ovih mehanizama distribucije saobracaja ¢e rezultovati
razli¢itim nivoom performansi. ECMP modeli raspodele saobracaja nisu detaljno analizirani u literaturi sa
aspekta eventualnog poboljSanja kvaliteta multimedijalnih aplikacija kao §to je na primer VoIP, a posebno

sa aspekta QoS parametara kao $to je uticaj rafalnih gubitaka.

Koncept prebacivanja saobracaja sa jedne putanje na drugu (path switching) je analiziran u [79], [80] i
[81]. Ovaj koncept podrazumeva mehanizam rutiranja u skladu sa kojim se ostvaruju bolje performanse
kroz koriS¢enje postojecih putanja do specificiranog odredista tako Sto se saobracaj prebacuje na jednu od
postoje¢ih putanja u zavisnosti od trenutnih karakteristika putanja. Termin ,,performanse™ pre svega
podrazumeva percepirani kvalitet koji se sa tehnicke strane opisuje QoS parametrima. U kontekstu VolP
servisa, QoS parametri koji utiu na percepirani kvalitet VolP-a jesu kasnjenje, dziter i gubici paketa.
Osnovni preduslov za realizaciju prebacivanja saobracaja sa postojece na drugu putanju do jednog
odredista jeste postojanje razli¢itih putanja do odredista — path diversity [83], [84], [85]. Diverzifikacija

putanja zahteva implementaciju odgovarajuéeg mehanizma koji ¢e realizovati selekciju putanja u
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zavisnosti od ispoljenih performansi kako bi se ostvario ciljani QoS nivo. Selekcija putanje je zasnovana

na ideji da Ce se ostvariti Zeljeni QoS u zavisnosti od zahtevanih performansi i aplikacija koje se koriste.

Za razliku od path switching-a, paketska disperzija koristi diverzifikaciju putanja kako bi se slali paketi
preko raspolozivih putanja pri ¢emu se pretpostavlja nezavisnost karakteristika na pojedinacnim
putanjama. Bitna razlika je $to paketska disperzija koristi sve putanje za disperziju u skladu sa odredenom
disperzionom strategijom, dok path switching Kkoristi samo jednu putanju dok god su karakteristike te
putanje zadovoljavajuce za trenutne potrebe. Kao §to je veé re€eno, statisticka nezavisnost performansi
putanja podrazumeva da su te putanje fizi¢ki razdvojene (link i node disjoint). Kao sredstvo ostvarivanja
ovog potrebnog uslova implementacije paketske disperzije koriste se disjoint protokoli rutiranja. Algoritmi
za detekciju i odredivanje disjoint putanja su prilicno detaljno analizirani u literaturi pri ¢emu se predlaze

nekoliko pristupa reSavanju problema [86].

Paketska disperzija i diverzifikacija putanja su mehanizmi koji se Cesto koriste sa aspekta postizanja
sigurnosti mreza, tacnije servisa i aplikacija u okviru mreza. Ovi mehanizmi koriste redudansu mreze kako
bi sprecili presretanje odredenih paketa koji pripadaju aplikacijama visokog prioriteta ¢iji paketi i njihov
sadrzaj ne sme biti otkriven malicioznim entitetima. Prakticno, povecanjem broja putanja koji se koristi za
prenos ovog tipa saobracaja se smanjuje verovatnoca presretanja. Konkretno, paketska disperzija se moze
koristiti za potrebe obezbedivanja VolP servisa bez potrebe za enkripcijom tako §to ¢e se po odredenoj
strategiji paketi slati preko viSe putanja. Ovakvom disperzijom je cilj da presreta¢ ne “uhvati” bliske
pakete ¢ijim ¢e dekodovanjem moéi da prisluskuje celokupan ili deo razgovora. Primenom paketske
disperzije, ukoliko presreta¢ uhvati sve pakete sa jedne putanje, ti paketi su u voice strimu previse udaljeni
kako bi se adekvatno dekodovao i prisluskivao jedan VolP razgovor. Naravno, sigurnost se postize tako
Sto se odredi adekvatna strategija disperzije u zavisnosti od pridruzene kvantitativne mere kojom se opisuje
verovatnoc¢a da presreta¢ ugrozi jednu ili viSe putanja. Detaljna analiza ovih strategija je obavljena u [87] i

relevantna je u pogledu razmatranja Sirokog upotrebnog spectra paketske disperzije.

Aspekat sigurnosti mreza ostvaren paketskom disperzijom i diverzifikacijom putanja se korisnicima moze
nuditi kao dodatni servis koji ne zahteva implementaciju enkripcije, provere integriteta ili autentifikacije.
Ove funkcije generalno podrazumevaju implementaciju na perifernim uredajima $to dodatno komplikuju
proces implementacije. Primena politike rutiranja u cilju povecanja sigurnosti predstavlja primitivan i
jednostavan na¢in implementacije sigurnosti kojom se moze posti¢i nizak ili umeren nivo zastite. Takode,
multipath rutiranje i balansiranje saobracaja se moze upotrebiti u kontekstu sigurnosti servisa i saobracaja.
Moguénosti ovih mehanizama po pitanju bezbednosti mreZa su prikazani u [88], [89], [90]. Pristup koji se
ovde koristi podrazumeva da se koristi visok nivo raspoloZivosti putanja kako bi se smanjila verovatnoca
presretanja pojedinacnih paketa koji pripadaju individualnim sesijama §to ne podrazumeva konvencionalni

pristup kada se koristi procesorski zahtevna enkripcija.
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Koris¢enje redundantnih putanja i slanje redundantnih paketa preko tih putanja za poboljsanje VoIP QoS
je analizirano u [91] i [92]. Naime, u ovim radovima je predstavljen uticaj slanja redundantnih paketa
preko putanja sa izrazenim rafalnim gubicima pri ¢emu se posmatra dobijeni kvalitet ocenjen objektivnim
E-Modelom. Zakljuc¢ak je da se primenom redundantnih putanja i duplikacije paketa dobija znacajno na
poboljsanju kvaliteta cak i prilikom visokih rafalnih gubitaka na pojedinacnim putanjama. lako se
ostvaruju dobri rezultati u pogledu QoS, prilikom implementacije ovog pristupa redundantne disperzije
paketa, potrebno je imati u vidu raspolozivost kapaciteta disperzionih putanja s obzirom da se radi o
duplikaciji paketa, pa i sam VoIP saobracaj se uvecava preko ovih putanja. Sa druge strane, moraju se
posmatrati i moguénosti krajnjih tacaka, odnosno da li su krajnji VoIP terminali sposobni da izadu na kraj
sa velikim brojem dupliciranih paketa $to podrazumeva implementaciju specijalnog de-dispersion bafera
koji odbacuje sve pristigle duplicirane pakete osim prvog. Medutim, imajuci u vidu veoma dobre rezultate,

u ovom radu je ukljucena detaljna analiza redundante strategije paketske disperzije.

Najznacajniji doprinos vezano za primenu paketske disperzije u cilju poboljSanja QoS je predlozen i
analiziran u [93]. Pokazano je da koriste¢i round robin i random strategije paketske disperzije moguce
zna¢ajno uticati na rastojanje gubitaka paketa kada su na jednoj ili viSe putanja izrazeni Bernulijevi ili
rafalni gubici paketa. Analiza rastojanja gubitaka paketa u [93] predstavlja osnovni polazak za doprinos u
ovom radu s obzirom da ova analiza podrazumeva samo ispitivanje prethodno pomenutih strategija, dok se
generalno ostavlja prostora za predlaganje i analiziranje dodatnih strategija. Takode, evaluacioni deo je
uzeo u obzir samo postojanje dve putanje, dok se ponasanje predlozenog modela samo pretpostavlja, ali ne
i dokazuje. Sustinski, uticaj postojanja vise od dve disperzione putanje u zavisnosti od primenjene
strategije nije analiziran. Osim toga, analiti¢ki model je samo analizirao NLR parametar koji ocenjuje
rastojanje, a sam model se nije stavio u kontekst ocene dobijenog kvaliteta VoIP aplikacija pri ¢emu je
potrebno napomenuti da se za modelovanje rafalnih gubitaka koristio Gilber-Eliotov model, dok su
rezultati posmatrani za rafalne gubitke modelovane Markovljevim modelom sa dva stanja koji je kada je u

pitanju VoIP saobracaj manje tac¢an u odnosu na Markovljev model sa 4 stanja.

Imajuéi u vidu prethodne nedostatke analize u [93], u ovom radu je predstavljen kompletniji i matematicki
tacniji model kojim se moze opisati rastojanje gubitaka posredstvom NLR parametara. Dodatno, ostvareni
QoS posredstvom odgovarajuce strategije paketske disperzije se stavlja u kontekst objektivne ocene VolP
kvaliteta koji se realizuje E-Modelom. Predlozeni model se testira na realnoj opremi i VoIP servisu kako bi
se dobio uvid u ostvareni QoS primenom individualnih strategija paketske disperzije. Testiranjem se vrsi
verifikacija predlozenog matematickog modela i istovremeno proverava njegova tacnost. Osim postojecih

round robin i random paketskih disperzija bi¢e predlozene i adaptivne i redundantne paketske disperzije.
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3.9. Strategije paketske disperzije

Kao $to je ve¢ navedeno, cilj paketske disperzije moze da bude viSestruk u zavisnosti od scenarija
upotrebe. Dakle, ukoliko se radi o balansiranju saobracaja, cilj je da se uvede mehanizam razvrstavanja
paketa koji ¢e diktirati redosled slanja paketa po putanjama kako bi se obezbedio adekvatan nivo
saobracaja na ovim putanjama. Sa druge strane, ako se radi o primeni paketske disperzije kao sigurnosnog
mehanizma, potrebno je pristupiti odgovaraju¢em algoritmu koji ¢e upravljati redosledom slanja paketa po
putanjama u zavisnosti od servisa kao i metrike koja je dodeljena pojedinacnim putanjama i koja opisuje

verovatnocu presretanja paketa.

Disperzioni
ruter

Rafalni gubici

Slika 3.16 Generalizacija strategija paketske disperzije.

Za razliku od prethodnih ciljeva, kada se paketska disperzija upotrebljava za poboljsanje QoS performansi,
tada je potrebno realizovati strategije koje ¢e odrediti redosled slanja pojedina¢nih paketa na putanje u
zavisnosti od QoS karakteristika koje su izrazene na svakoj od ovih disperzionih putanja. Naravno,
raspolozivost putanja zavisi od samog dizajna mrezne topologije pri cemu je za vecu efikasnosti paketske
disperzije potrebno da bude vise putanja i da one budu fizi¢ki razdvojene od izvora do odredista — disjoint

putanje. Primer upotrebe paketske disperzije iz perspektive primenjenih strategija prikazan je na slici 3.16.

Funkcija disperzionog rutera podrazumeva da on u svojoj tabeli rutiranja ima informaciju o razdvojenim
putanjama koje su unete staticki ili posredstvom odgovarajué¢eg dinamickog protokola rutiranja. Ovaj ruter
predstavlja najznacajniji deo procesa paketske disperzije s obzirom da se u okviru njega implementiraju
strategije paketske disperzije koje ¢e diktirati redosled slanja paketa preko raspolozivih disperzionih

putanja. Naime, svaki paket koji pripada odredenom servisu ili sesiji (na primer, VoIP) ¢e biti procesiran u
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skladu sa strategijom paketske disperzije koja odreduje putanju do odrediSta kojom ¢e posmatrani paket
biti poslat ka odredistu.

Ako se posmatraju VolIP paketi, to znaci da ukoliko se koristi round robin strategija, svaki naredni paket
¢e biti poslat preko druge putanje u odnosu na prethodni paket. Imajué¢i u vidu da efikasnost strategija
paketske disperzije zavisi od statistiCke nezavisnosti rafalnih gubitaka izraZenih na putanjama, gubljenje
uzastopnih paketa na jednoj putanji podrazumeva da ti paketi ne pripadaju istoj sesiji i da se na nivou
sesije ne nalaze jedan do drugog. Ovakvo delovanje strategija paketske disperzije proreduje gubitke paketa
i ¢ini ih da budu na veéem rastojanju. Posledi¢no, povecanje rastojanja izmedu gubitaka omogucéava da
PLC algoritmi efikasnije sakriju izgubljene pakete u okviru sesije pri ¢emu se na taj nacin povecava

percepirani kvalitet na prijemnoj strani.

Evidentno je da nece sve strategije imati isti uticaj na menjanje strukture gubitaka paketa u okviru jedne
VoIP sesije, a takode ¢e rezultantna struktura gubitaka zavisiti i od strukture gubitaka izrazne na
disperzionim putanjama. Takode, postoji dosta varijanti prilagodavanja primenjene strategije paketske
disperzije trenutnom QoS stanju na putanjama. Imajuci ovo u vidu, potreban je model koji ¢e na osnovu
parametara kojima se opisuju rafalni gubici na putanjama deterministicki da odredi kolika je ocekivana
vrednost NLR parametra. Rezultat ovog modela treba da pokaze koja Ce strategija za odredeni scenario sa
viSe raspolozivih putanja i struktura gubitaka paketa dati najbolji rezultat, odnosno ostvariti najbolji E2E

QosS.

Najpre ¢e se analizirati round robin, random, adaptivna i redundantna strategija za Gilbert-Eliotov model,

a zatim Ce se ovaj model prosiriti za svaku od ovih strategija na Markovljev model sa 4 stanja.

3.9.1.Round robin strategija

Round robin strategija predstavlja mehanizam paketske disperzije prema kojoj se paketi rasporeduju po
putanjama u round robin rezimu. Na slici 3.17 je prikazan princip funkcionisanja round robin strategije na
primeru Sest uzastopnih paketa koji su numerisani kada se vrsi disperzija preko tri putanje. Paketi se sada
Salju u skladu sa round robin redosledom ¢ime se omogucava da uzastopni paketi budu poslati razli¢itim

putanjama na kojima je izraZena statisti¢ki razlicita struktura gubitaka paketa.

Round robin strategija suStinski predstavlja specijalni slucaj periodi¢ne strategije disperzije koja
podrazumeva periodi¢ni raspored paketa preko disperzionih putanja. U skladu sa ovom strategijom je
moguce proizvoljno odrediti raspored paketa po putanjama ako se uzme u obzir periodi¢an redosled
rasporeda paketa. Takode, periodicnom strategijom je moguée da se isplanira rasporedivanje paketa u

skladu sa ocekivanom strukturom gubitaka paketa na posmatranoj putanji.
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U ovom radu ¢e se posmatrati samo round robin strategija kao predstavnik periodi¢ne strategije disperzije.
Ova strategija podrazumeva da se svaka putanja posmatra nezavisno u smislu izrazenih gubitaka paketa, pa
se svaki uzastopni paket $alje po narednoj raspolozivoj putanji. U tom smislu, sa round robin strategijom
nije moguce prioritetizovati putanje u skladu sa rafalnim gubicima paketa, pa samim tim i dobijeni nivo

performansi zavisi od konkretne strukture rafalnih gubitaka na svakoj od putanja.

Disperzioni ruter

Slika 3.17 Round robin strategija paketske disperzije.
3.9.2.Random strategija

Primenom random strategije se omogucava odredeni nivo prioritetizacije pojedinih putanja u zavisnosti od
rafalnih gubitaka na putanjama tako $to se putanjama sa ve¢im rafalnim gubicima paketa dodele manje
verovatnoc¢e, dok putanjama sa boljim performansama u vidu rafalnih gubitaka paketa bi se dodeljivale
vece verovatnoce. Na ovaj nadin je mogucée da se na putanje sa boljim performansama posalje veci broj

paketa. Princip rada random strategije je prikazan na slici 3.18.

PridruZivanjem razli¢itih verovatnoc¢a putanjama je sada moguce da pojedini uzastopni paketi budu poslati
preko iste putanje, ¢ak i kada je podjednaka verovatnoéa pridruzena razliitim putanjama. Za potrebe
analize random strategije, u ovom radu e biti analizirana random strategija kada su jednake verovatnoce

pridruZene disperzionim putanjama.
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Disperzioni ruter

| 4 | 3

Slika 3.18 Random strategija paketske disperzije.
3.9.3.Adaptivna strategija

Adaptivna strategija podrazumeva specijalni slu¢aj random strategije koja uzima u obzir verovatnoéu
gubitaka paketa koja je izraZzena na disperzionim putanjama. Naime, verovatnoca slanja paketa po putanji k
je veca ukoliko je verovatnoc¢a gubitaka manja u odnosu na ostale disperzione putanje. Verovatnoca ¢y

oznacava verovatnocu slanja paketa preko putanje k i odreduje se u skladu sa sledecom relacijom:

N
Zi:]_ Ploss,i

1 i
Ok = T S P (3.68)
gde je N ukupan broj putanja raspolozivih za proces disperzije paketa, dok je Py Verovatnoca gubitaka

paketa na putanji i.

Na slici 3.19 je prikazan primer funkcionisanja adaptivne strategije kada se posmatraju tri putanje pri cemu
imaju verovatnocu gubitaka paketa 0.25, 0.5 1 0.25, respektivno. Kao $to se vidi, na putanjama 1 i 3, koje
imaju dva puta manju verovatnocu gubitaka paketa u odnosu na putanju 2, Salju se dva puta vise paketa.
Na ovaj nacin se postizu bolje performanse u pogledu blizine gubitaka paketa jer se manje paketa Salje
preko problematic¢nih putanja, pa samim tim se i ocekuje vece rastojanje izmedu susednih gubitaka paketa,

odnosno bolja vrednost NLR parametra.
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Disperzioni ruter

Ploss, 3 :025

Slika 3.19 Adaptivna strategija paketske disperzije.

3.9.4.Redundantna strategija

Redundantna strategija se razlikuje od prethodno pomenutih strategija po tome §to se ne zasniva na
konceptu odabira slanja pojedina¢nog paketa po disperzionim putanjama, ve¢ se u skladu sa ovom
strategijom svaki pojedinacan paket Salje po svim raspolozivim putanjama. Na ovaj nacin se prakti¢no

pravi duplikacija paketa, pa se kopije paketa Salju po svakoj putanji.

2 1
2 1
Disperzioni ruter
2 1

Slika 3.20 Redundantna strategija paketske disperzije.

Redundantna strategija se zasniva na principu da postoji dovoljno kapaciteta na putanjama koje sada
moraju da prenesu vec¢i broj paketa jer u zavisnosti od broja putanja koje ucestvuju u redundantnoj

paketskoj disperziji, potreban kapacitet se visestruko povecava. Takode, redundantna strategija je sposobna
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da se nosi sa visokim gubicima paketa koji su izraZeni istovremeno na vise putanja kao rezultat povecane
verovatno¢e da jedan paket stigne do odredista kada se istovremeno posalje preko nekoliko putanja sa

razli¢itim QoS.

Koncept redundante strategije na primeru slanja dva paketa je prikazan na slici 3.20. Kao $to se vidi, svaki
paket se istovremeno Salje preko tri putanje ¢ime se u ovom slucaju tri puta povecava zahtev za
kapacitetom. Medutim, redundantna strategija predstavlja odnos kvaliteta i kapaciteta i predstavlja

adekvatnu strategiju kada postoje istovremeno izraZeni rafalni gubici preko vise putanja.

3.10. Analiza rastojanja gubitaka kod strategija u prisustvu Gilbert-
Eliotovih gubitaka paketa

Analiza rastojanja gubitaka paketa za pojedinacne strategije paketske disperzije je uradena u [93] i zasniva
se na posmatranju NLR parametra kada se koriste round robin i random strategije. Konkretno se u okviru
ove analize razmatra postojanje Gilbert-Eliotovih gubitaka paketa na putanjama. Takode, analiza u [93] ¢e

biti proSirena dodatnim strategijama — adaptivnom i redundantnom strategijom.

3.10.1. NLR analiza kod round robin strategije

Analiza se zapocinje definisanjem relevantnih parametara kojima ¢e se adekvatno opisati round robin
strategija. Kao $to je ve¢ reCeno, round robin strategija predstavlja specijalni slucaj periodi¢ne strategije,
pa je samim tim potrebno definisati periodi¢nu funkciju Q(i) sa periodom K, pri ¢emu za paket i, ova
funkcija ima vrednost koja pripada skupu Q(i)e{1,2,...,k, ..., N}, gde je N broj putanja. Upravo rezultat

ove periodi¢ne funkcije Q(i) ¢e odluditi kojom putanjom ¢e posmatrani paket i biti poslat do odredista.

Imajuéi u vidu NLR definiciju koja je data u relaciji (3.61), primetni gubici se neée desiti ako se paket i
izgubi na putanji Py, dok narednih ¢ uzastopnih paketa ne bude izgubljeno na putanjama koje su odredene
u skladu sa periodi¢nom funkcijom Q(i+l) tako da je | €{1,2,...,0}. Za pakete za koje vaZi nejednakost
Q(i+h#k, ta¢nije za pakete koji se prenose na ostalim putanjama, nije od vaznosti da 1i su primljeni ili
izgubljeni. Samim tim, funkcija dogadaja L(i) se mora prosiriti kako bi se uracunao i dogadaj u okviru
koga nije bitno da li se radi o gubitku ili prijemu paketa. Pomenuti dogadaj ¢e biti nazvan ,,nebitnim"
dogadajem, i za paket i za koga je dogadaj nebitan vazi jednakost L(i)=2. Istovremeno, za narednih ¢
uzastopnih paketa za koje vazi jednakost Q(i+I)=r posmatraju se samo dogadaji u kojima nema gubitaka

paketa na putanji P, # P (r €{1,2,..., N}, r#k).

U cilju analiti¢kog opisivanja prethodne pretpostavke potrebno je definisati novu tranzicionu matricu Ai-®

za putanju Pq) kojom se uracunavaju dogadaji opisani funkcijom dogadaja L(i):
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. Aoy (1- Bloss,Q(i)); zalL(i)=0
Alé((li)) = AQ(i) ’ Bloss,Q(i); za L(i) =1 (3.69)
Agi) za L(i) =2

gde je Aqg tranziciona matrica Gilbert-Eliotovog modela za putanju Pqg, dok je Biesqi Matrica
verovatnoée gubitaka paketa koja je jednaka:

P 0
Bloss,i = OG PB] (3-70)

gde je Pg i Pg verovatnoca gubitka paketa u dobrom i loSem stanju, respektivno.

Ako se uzmu u obzir NLR definicija po kojoj je NLR razlika verovatnoe izgubljenog paketa i
verovatnoce da narednih 6 uzastopnih paketa ne bude izgubljeno, kao i parametri periodi¢na funkcije Q(i) i
funkcija dogadaja L(i) na N raspolozivih putanja, moze se posmatrati sumarizovana kombinacija dogadaja

na putanjama [93]:

1. Na putanji Py:
a. Desava se gubitak paketa i, funkcija dogadaja je L(i)=1;
b. Nema gubitaka paketa na narednih ¢ paketa (i+1, i+2,..., i+ J) Koji se prenose
preko putanje Py u skladu sa periodiénom funkcijom Q(i)=k pri ¢emu i €{1,2,...,
o}

C. Zasve ostale pakete posmatra se dogadaj L(i)=2.

2. Na putanji P, :
a. Paket i predstavlja nevazan dogadaj za putanju P, tj. vazi L(i)=2;
b. Nema gubitaka paketa na narednih ¢ paketa (i+1, i+2,..., i+ J) koji se prenose
preko putanje P, u skladu sa periodi¢nom funkcijom Q(i)=r pri ¢emu i €{1,2,...,
o};

C. Zasve ostale pakete posmatra se dogadaj L(i)=2.

Kako bi se uracunali funkcija dogadaja L(i) i periodi¢na funkcija Q(i) koja odreduje putanju kojom c¢e
paket i biti prosleden prema odrediStu, potrebno je definisati jo§ jednu matricu Ty ;) koja ¢e zavisiti od

periodi¢ne funkcije Q(i):

_(ARQ) =k
Tow = { 42,000) % k (3.71)
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gde su matrice A? i A? definisane relacijom (3.69) za L(i)=0 i L(i)=2, respektivno. Periodi¢nom matricom
T(i) se sustinski stavlja u kontekst funkcija dogadaja sa periodi¢nom funkeijom koja predstavlja integralni

deo periodi¢ne strategije disperzije, odnosno round robin strategije.

Ako se prvi izgubljeni paket desio na putanji P;, onda je verovatnoca pojave primetnog gubitka jednaka
razlici verovatnoce izgubljenog paketa na putanji P;i razlici verovatnoée da narednih ¢ uzastopnih paketa
na bude izgubljeno u skladu sa gore navedenim uslovima za periodi¢nu strategiju disperzije. Iz analiti¢ke
perspektive, verovatnoca pojave primetnih gubitaka kada se razmatra inicijalni gubitak paketa na putanji

Py se odreduje prema relaciji:

NLRY = Sq) * Bloss(i) — ((SQ(i) *Biossoqiy - (101 Tow) " 1) - HI:;ZE-)(ST M T - 1 ) (3.72)

gde je Sq(;) matrica stanja dimenzija 1x2 koja sadrzi verovatno¢u da putanja Pq) bude u dobrom stanju Pg

i u loSem stanju Pg, dok je | matrica dimenzije 4x1 ¢iji su svi elementi jednaki 1.

Ukupna verovatnoc¢a primetnih gubitaka NLR® se odreduje kada se uzmu u obzir da se inicijalni gubici
paketa deSavaju na svim raspolozivim putanjama. U tom sluéaju, prethodna relacija se modifikuje kako bi

se uracunao prethodni iskaz:

1
NLR® =2 ¥ (SQ(i) “Blossow) ~ ((so(i) *Bioss.ow - (=1 Tow) 1) - Her%,)(Sr T T - 1)) (3.73)
r#Q(i

gde je K period funkcije Q(i).

Kompleksnost izra¢unavanja primetnih gubitaka za periodi¢nu strategiju (round robin) se moze izraziti
kao O(N-K-0) za razliku od direktnog izra¢unavanja NLR parametra u okviru koga bi se prorac¢un obavio u
N-dimenzionom prostoru [93]. Koris¢enjem prethodnog pristupa problemu izra¢unavanja NLR parametra
je moguce u velikoj meri uprostiti racunsku kompleksnost, pa se samim tim ovaj pristup koristi i kod
slozenijih Markovljevih modela koji su sposobni da ta¢nije modeluju rafalne gubitke, na primer kod

Markovljevog modela sa 4 stanja.

Treba se naglasiti da se prethodna relacija odnosi na NLR parametar kada se posmatra jedna sesija. U
slucaju postojanja F sesija, odreduje se ocekivana NLR vrednost po sesiji koja se odreduje kao srednja

vrednost NLR parametra po pojedinacnoj sesiji u skladu sa slede¢om relacijom:
——s 1
NLR® = =%%_, NLR? (3.74)
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gde je sada NLRJEs verovatnoéa primetnih gubitaka koja se odreduje za sesiju f. U daljoj analizi ¢e biti
izostavljeno posmatranje NLR parametra po sesiji s obzirom da ne nosi preveliki znacaj u odredivanju
rezultantne strukture gubitaka u okviru jedne sesije kada se razmatraju razliCite strategije paketske

disperzije.

3.10.2. NLR analiza kod random i adaptivne strategije

Odredivanje NLR parametra kada se primenjuje random strategije se realizuje primenom koncepta
ekvivalentne putanje. Kao $to je ve¢ reCeno, za ostvarivanje dobrih performansi paketske disperzije
potrebno je da disperzione putanje izraZavaju statisticki nezavisne osobine rafalnih gubitaka. Samim tim je
moguce realizovati putanju koja ¢e imati strukturu rafalnih gubitaka koja je ekvivalentna primeni random

disperzije nad N putanja sa odgovarajuc¢om strukturom rafalnih gubitaka paketa.

Postupak NLR analize kod random strategije podrazumeva odredivanje strukture rafalnih gubitaka na
ekvivalentnoj putanji nakon ¢ega se moze direktno primeniti definicija po kojoj se odreduje NLR preko
jedne putanje. Kada se razmatra Gilbert-Eliotov model na svakoj od putanja, ekvivalentna putanja ¢e tada
imati strukturu gubitaka paketa koja se moze opisati Markovljevim modelom sa 2" stanja i tranzicionom
matricom dimenzija 2"x2" s obzirom da se u slu¢aju postojanja N disperzionih putanja mora razmatrati

kombinacija svih mogu¢ih stanja.

Matrica stanja ekvivalentne putanje z je dimenzija 1x2" pri ¢emu je svaki element jednak proizvodu
verovatnoce stanja na pojedinaénim putanjama. Tranziciona matrica I” je dimenzija 2"x2" i predstavlja
tranzicionu verovatno¢u iz jednog od 2" moguéih stanja u kojima se ekvivalentna putanja moZe naéi.
Primer matrice stanja i tranzicione matrice ekvivalenetne putanje za N=2 je dat slede¢im relacijama,

respektivno:

T =[S¢1"Se2 Sc1°Sp2 SB1 Sez2 Sp1Sp2] (3.75)
1-p)A—py) (1 =pp: p1(1 —p2) p1D2
r 1 - p1q2 A-pDA—q2) b1q2 p1(1—q2) (3.76)
q1(1 —p2) qi1Db2 1-q)A—p2) (1 —q)p: '
q192 91 (1 —q2) 1-4q1)q: 1-9)1—-q2)

gde su S i Sp verovatno¢a dobrog i loSeg stanja na putanji Py, respektivno, dok su elementi matrice I”
direktno izvedeni iz moguc¢ih kombinacija stanja Gilbert-Eliotovih tranzicionih verovatno¢a p i q na

primeru dve putanje.

Dalje je potrebno da se u ekvivalentnu putanju implementiraju verovatnoce ¢; koje u sustini odreduju sa
kojom verovatno¢om c¢e se paket proslediti po odredenoj putanji. Ekvivalentna putanja takode mora da

uzme u obzir ove verovatnoce, a to ¢e biti uradeno tako Sto Ce iste biti pridruZzene verovatnoci gubitaka
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paketa u okviru jedne putanje jer ¢e ¢; parametar direktno uticati na verovatno¢u gubitaka paketa kada je

ekvivalentna putanja u nekom od stanja, bilo dobrom ili losem.
Za verovatnoce pridruzene putanjama vazi sledeca jednakost:
Iiv=1 Y = 1 (377)

Neposredno zatim se definiS§e matrica koja uracunava verovatno¢u gubitaka paketa kao i verovatnoce ¢;

prema sledecoj relaciji na primeru dve putanje:

91 Pg1+ @2 Py 0 0 0
_ 0 @1 Pg1+ @2 Pp; 0 0
Biossy = 0 0 @1 Pp1+ @2 Pg 0 (3.78)
0 0 0 @1 Pg1+ @, Pp;

gde su Pg i Py verovatnoce gubitaka u dobrom i loSem stanju na putanji Py, respektivno.

Nakon odredivanja potrebnih matrica I, 7, By, sada je moguce odrediti NLR parametar u skladu sa

definicijom kada postoji jedna putanja sa izraZzenim rafalnim gubicima paketa prema sledecoj formuli

NLR® =1 Biys5p" I =0 (I Bioss,p(I'* (Ia — Bioss,p)®) 1) (3.79)
u kojoj je identitet matrica Iy dimenzija 4x4, a | matrica dimenzija 1x4 gde su svi elementi jednaki 1.

Sto se ti¢e adaptivne strategije, NLR analiza se poklapa sa prethodno izvrienom random strategijom pri
¢emu je verovatnoca ¢; promenljiv parametar i generalno zavisi od verovatnoce gubitaka paketa na
pojedina¢nim putanjama. NLR vrednost za adaptivnu strategiju se izra¢unava po relaciji (3.79) pri ¢emu se

parametar ¢; odreduje prema izrazu (3.68).

3.10.3. NLR analiza kod redundantne strategije

Redundantna strategija podrazumeva replikaciju pojedinacnih paketa preko raspolozivih putanja disperzije.
Pristup koji se kod ove strategije moze iskoristiti je kombinacija odredivanja NLR parametra kada se
koristi jedna putanja i ,,ekvivalentne* putanje koja se koristi u slucaju random strategije disperzije. Naime,
odreduje se matrica stanja ,ekvivalentne” putanje koja predstavlja proizvod verovatnoe stanja
pojedinacnih putanja s obzirom da se radi redundantna disperzija. U ovom slucaju, matrica stanja [’
»ekvivalentne® putanje kada se Gilbert-Eliotov model primenjuje na pojedina¢nim putanjama je ista kao i
u (3.76).
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Verovatnoca gubitaka u ovim novonastalim stanjima ,,ekvivalentne® putanje je sada proizvod verovatnoée
gubitaka paketa u pomenutim pojedina¢nim stanjima. Sada je matrica kojom se odreduju gubici paketa na

»ekvivalentnoj* putanji By, equi jedNaka:

PGl * PGZ 0 0 0
0 PGl " PBZ 0 0
Bioss,equi = 0 0 Py - Pgy 0 (3.80)
0 0 O PBI : PBZ

Ova matrica za razliku od matrice kojom se odreduje verovatnoca gubitaka paketa B, , kod random
strategije se razlikuje po tome Sto su pojedinacni elementi matrice jednaki proizvodu kombinacija stanja
kao posledica toga Sto se paket replicira na sve putanje, pa je i de facto verovatnoca gubitaka paketa kada
se redundantna strategija primenjuje znaCajno manja. Naravno, efikasnost i detaljna analiza rastojanja
gubitaka je pokazana u okviru dela sa rezultatima ¢ime se moze videti prednosti, a i mane ove strategije.

Kona¢no, NLR parametar za redundantnu strategiju se odreduje prema slede¢em izrazu:
NLR® = : Bloss,equi -1 (F ' Bloss,equi(r ' (Id - Bloss,equi)a) ' I) (3-81)

3.11. Analiza rastojanja gubitaka kod strategija u prisustvu gubitaka
paketa sa Markovljevim modelom sa 4 stanja

Detaljne analize rafalnih gubitaka paketa koje se javljaju kod VolIP servisa su pokazale visok nivo
multifraktalnosti VoIP saobra¢aja kao i long range dependency (LRD) kod rafalnih gubitaka koji se
javljaju kod VolIP servisa [46]. Dodatno, analiza [45] je pokazala da se optimalan odnos racunske
kompleksnosti i taénosti modelovanja rafalnih gubitaka paketa dobija primenom Markovljevog modela sa
4 stanja. Trenutno u literaturi u kontekstu analize rastojanja gubitaka paketa nije uradena analiza u slucaju
primene Markovljevog modela sa 4 stanja, ¢ime se otvaraju dodatne moguénosti verifikacije ovih rezultata
kada se koristi ta¢nije modelovanje rafalnih gubitaka paketa. Doprinos ovog rada jeste predlog i analiza

analitiCkog modela odredivanja NLR parametra kada se koristi ta¢niji Markovljev model sa 4 stanja.

Za pojedine strategije ¢e se primeniti sli¢an pristup kao i kod Gilbert-Eliotovog modela imaju¢i u vidu
pravila koja vaze kod Markovljevog modela sa 4 stanja. Takode, za pojedine strategije potrebno je koristiti
drugi nacin odredivanja pojedinih matrica kako bi se kona¢no doslo do izraza za odredivanje NLR kao

posledica drugacije strukture Markovljevog modela.

3.11.1. NLR analiza kod round robin strategije

Round robin strategija predstavlja samo podskup periodi¢ne strategije koja se odreduje periodicnom
funkcijom Q(i). Kako bi se koristio pristup koji je racunski manje kompleksan O(N-K-§) primenjuje se

analiza kao i kod Gilbert-Eliotovog modela. U cilju preglednosti NLR analize kod Markovljevog modela
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sa 4 stanja, pravila za kombinaciju dogadaja na putanjama kada se razmatra periodi¢na strategija ¢e biti

ponovljena:

1. Na putanji Py:
a. Desava se gubitak paketa i, funkcija dogadaja je L(i)=1;
b. Nema gubitaka paketa na narednih ¢ paketa koji se prenose preko putanje Py u
skladu sa periodi¢nom funkcijom Q(i)=Kk pri ¢emu i €{1,2,..., 0}

C. Zasve ostale pakete posmatra se dogadaj L(i)=2.

2. Na putanji P, :
a. Paket i predstavlja nevazan dogadaj za putanju Py, tj. vazi L(i)=2;
b. Nema gubitaka paketa na narednih ¢ paketa koji se prenose preko putanje P, u
skladu sa periodi¢nom funkcijom Q(i)=r pri ¢emu i €{1,2,..., 5};

C. Zasve ostale pakete posmatra se dogadaj L(i)=2.

U cilju uracunavanja prethodno nabrojanih dogadaja i imajuc¢i u vidu koncept Markovljevog modela sa 4

stanja, potrebno je definisati novu trazicionu matricu T(k)good,k za putanju k:

(3.82)

w0 . Ty00a,k 20 putanju Py u skladu sa Q(i) = k
Tgood,k(l) =

Ty ,za putanju P, u skladu sa Q(i) # k

gde je Typoq,k tranziciona matrica Tgooq Za putanju Py koja treba da uracuna pakete u skladu sa Q(i)=k, dok

je matrica T, matrica stanja za putanje u skladu sa Q(i)#k.

U tom slu¢aju, verovatnoca da se pojavi primetni gubitak P,[NL’] kada je inicijalni paket izgubljen na
putanji P, se odreduje kao razlika verovatnoce da je paket i izgubljen na putanji Py i verovatnoce da
izgubljeni paket nije primetan gubitak. Posledicno, ova razlika upravo predstavlja verovatnocu

pojavljivanja primetnih gubitaka paketa.

U skladu sa analizom u [94] dalje se razmatra round robin strategija disperzije kao validan predstavnik
periodi¢ne strategije. Smatra se da funkcija Q(i) odgovara round robin strategiji za k=1, N=2 i K=2. Ako
se inicijalni gubitak paketa i desi na putanji P; verovatnoc¢a da narednih ¢ paketa na putanji P, ne budu
primetni gubici je jednaka zdruzenoj verovatnoci
Pi[Loiy=1(1)) = 1, Log+1)=2(@ + 1) = 2, ..., Loi+s)=1( + &) = 0]. Ova  zdruzena  verovatnoca
podrazumeva da su paketi i+1, i+2, i+3, ..., i+ & na putanji P ili uspesno primljeni ili su ,,nebitni* (u
skladu sa funkcijom dogadaja L(i)=2) kada je Q(i)#1. Tako da je verovatnoc¢a da se primetni gubici paketa

ne javljaju na putanjama razli¢itim od P, iznosi
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[Nz P [Loiy=1()) = 1,Lo+1)=2 + 1) = 2, ..., Lo+5)=1({ + 6) = 0]. Konac¢no, verovatnoca
r+k

primetnog gubitka na putanji Py za k=1 je jednaka:

P[NL(‘S)] =P [LQ(i)=1(i) = 1] - (A [LQ(i)=1(i) =1,Lo+1)=2 (+1)=2 ---‘LQ(i+5)=1(i + 3.83
8) = 0D [ P [Low-1(D) = L Loqn-2(i + 1) = 2, Loqroy-a i + 8) = 0] (3.83)
r+

Generalizacijom gornjeg izraza i stavljanjem istog u matriénu formu, verovatnoéa da je paket i primetni

gubitak paketa:

PAINLD] = Prosse = (St Tuosse* T Totgasc G+ D) 1) TH=a S, -

o (384)
(T Ty G +D) D))

gde je Pioss ky Tioss k» Sk PLR, tranziciona matrica koja sadrzi verovatnoce prelaska u loSa stanja i matrica
stanja za putanju Py, respektivno. Prethodni izraz podrazumeva samo kada je incijalni gubitak na jednoj
putanji pri ¢emu je potrebno da se uzmu u obzir sve moguénosti, tacnije putanje na kojima se moze javiti
pomenuti incijalni gubitak paketa. Svaka raspoloziva putanja ima podjednaku verovatnoéu za pojavljivanje
inicijalnog gubitka paketa, pa samim tim se izraz za odredivanje ukupnog NLR parametra za parametar o

odreduje kao srednja vrednost u skladu sa slede¢im izrazom:

1 i .
NLR® = 3y {(P loss,Q(i) ~ <SQ(0 Tiossa( Tt Tyeadoy G+ D) D (385)

r#Q(1)

HNr=1 (Sr- (H?:l Tégzd,r(i +0)-D )}

3.11.2. NLR analiza kod random i adaptivne strategije

Random disperzija podrazumeva da svaka putanja koja je namenjena za proces disperzije paketa ima
dodeljenu verovatnocu ¢ kojom se odreduje verovatno¢a da naredni paket bude poslat preko posmatrane
putanje. Za prethodno navedeni parametar, s obzirom da se radi o verovatno¢i, vazi jednakost YN, ¢;. Kao
i u slucaju random strategije kada je analiziran Gilbert-Eliotov model gubitaka paketa, tako i za

Markovljev model sa 4 stanja se koristi pristup sa ,,ekvivalentnom® putanjom.

U slucaju random strategije, koncept ,,ekvivalentne* putanje se ne razlikuje od Gilbert-Eliotovog modela i
podrazumeva jednu putanju na kojoj su izrazene karakteristike rafalnih gubitaka paketa koje predstavljaju
kombinacije rafalnih gubitaka izrazenih na pojedina¢nim putanjama sa odgovarajué¢im verovatno¢ama. U

tom smislu, matrica stanja ,,ekvivalentne® putanje Seqi S sastoji od kombinacija stanja na pojedina¢nim
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putanjama, dok tranziciona matrica Teq predstavlja kombinaciju tranzicionih verovatnoc¢a koje poticu od

pojedina¢nih putanja. Matrice Sequi | Tequi SU dimenzija 1XN i NxN, respektivno.

Imajuéi u vidu prethodno analizirani pristup ,,ekvivalentne® putanje, Kronekerov proizvod je primenljiv u
ovom slucaju ¢ime se iz matrica stanja i tranzicionih matrica dobija specifikacija rafalnih gubitaka koji su
izrazeni na ,,ekvivalentnoj* putanji kada se primenjuje random disperzija. Posledi¢no, za matricu stanja

vazi da je Seqyi = $185,®S3 ... @Sy 1 za tranzicionu matricu vazi Teqy; = T1 T, T3 ... Ty

Odredivanjem prethodnih matrica stanja i tranzicije za ,,ekvivalentnu® putanju nije uracunata verovatnoca
gubitaka paketa kao ni parametar pridruzene verovatno¢e putanjama disperzije, pa je samim tim potrebno
uvesti dodatni parametar koji ¢e regulisati prethodno navedeno. Naime, potrebno je uvesti matricu
indikacije gubitaka A kako bi se uracunali gubici paketa kao i parametar ¢. Ova matrica je dimenzija
ANx4N i prakti¢no na glavnoj dijagonali sadrzi verovatnoéu gubitaka paketa za sve kombinacije stanja u
kojoj se ,ekvivalentna“ putanja moze naci, §to naravno, zavisi od verovatnoe stanja i u okviru
pojedina¢nih putanja disperzije. Primer matrice Ay za 2 putanje i pridruzene verovatnoce ¢; i ¢, je dato u

slede¢oj jednakosti:

(@, +9, O 0 0 0 0 0 O 0 0 0 0 0 0 0 O

0 o 0 0 0 0 0 O 0 0 0 0 0 0 0 O

0 0 ¢;+9, 0O 0 0O O O 0 0 0 0 0 0O 0 O

0 0 0 0 0 0 0 O 0 0 0 0 0 0 0 O

0 0 0 0 ¢, 0 0 O 0 0 0 0 0 0 0 O

0 0 0 0 0 0 0 O 0 0 0 0 0 0 0 O

0 0 0 0 0 0 ¢, O 0 0 0 0 0 0 0 O

A 0 0 0 0 0 0 0 O 0 0 0 0 0 0 0 O
loss 0 0 0 0O 0 0 0 0 ¢+, O 0 0 0 0 0 0} (3.86)

0 0 0 0 0 0 0 O 0 o 0 0 0 0 0 O

0 0 0 0 0 0 0 O 0 0 ¢+9, 0 0 O 0 O

0 0 0 0 0 0 0 O 0 0 0 ¢, 0 0 0 O

0 0 0 0 0 0 0 O 0 0 0 0 ¢, 0 0 ©

0 0 0 0 0 0 0 O 0 0 0 0 0 0 0 O

0 0 0 0 0 0 0 O 0 0 0 0 0 0 ¢, O

| o 0 0 0 0 0 0 O 0 0 0 0 0 0 0 O]

Elementi na glavnoj dijagonali matrice Ao se odreduju prema sledecem pravilu:

e Za kombinaciju stanja kada se obe putanje nalaze u ,,loSem‘ stanju, verovatno¢a gubitaka
je g1+ 02

e Za kombinaciju stanja kada se prva putanja nalazi u ,,JoSem®, a druga u ,,dobrom" stanju,
verovatnoca gubitaka je ¢;. Takode, vazi suprotno za drugu putanju;

e Za kombinaciju stanja kada se obe putanje nalaze u ,,dobrom® stanju, verovatnoca

gubitaka je 0.
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U skladu sa prethodnim, matrica koja odreduje verovatno¢u uspesno primljenih paketa je A, p—10ss = Ig —
Ajoss, 9de je Iy identitet matrica, tacnije matrica koja na glavnoj dijagonali ima sve elemente Kkoji su
jednaki 1. Kada su odredene sve potrebne matrice, moze se pristupiti odredivanju NLR parametra za

»ekvivalentnu“ putanju, odnosno za random disperziju u skladu sa slede¢im izrazom:

NLR® = Ploss,equi - (Sequi ’ (Tequi 'Aloss) ’ (Tequi ' Ano—loss)6 X I) (3-87)

gde je | matrica dimenzija 4“x1 ¢&iji su svi elementi jednaki 1, dok je Pioss.equi = Y1 @i Poss; PLR

parametar izrazen na “ekvivalentnoj” putanji.

Adaptivna strategija predstavlja specijalni sluaj random strategija sa tom razlikom §to se kod nje
verovatnoce koje su pridruZene putanjama raspolozivim za disperziju odreduju na osnovu a priori saznanja
o0 karakteristikama rafalnih gubitaka na istima. U tom smislu, potrebno je imati predznanje o rafalnim
gubicima koji se javljaju ili je moguce implementirati na dinamicki nac¢in mehanizam koji bi mogao da
odreduje trenutni nivo rafalnosti gubitaka na vise putanja i u skladu sa vrednostima odreduje i pomenute

verovatnoce. Kao i kod Gilbert-Eliotovog modela, verovatnoc¢e ¢; se odreduju prema relaciji (3.68).

3.11.3. NLR analiza kod redundantne strategije

Repliciranje paketa preko raspolozivih putanja podrazumeva da je sada za prenos posmatranog saobracaja
potrebno vise kapaciteta, tacnije onoliko puta vise koliko ima putanja preko kojih se realizuje pomenuta
replikacija paketa. Medutim, implementacijom redundantne strategije omogucava se da prenos paketa
preko putanja na kojima su izrazeni izuzetno visoki gubici rafalnog oblika. Analiza rastojanja gubitaka

paketa prilikom primene redundante disperzije je razmatrana u [94].

Gubitak paketa u slucaju redundantne strategije preko N putanja se dogada kada svaka raspoloziva putanja
u tom trenutku prelazi u ,lo$e“ stanje. Kao i kod Gilbert-Eliotovog modela i ovde se koristi primena
,»ekvivalentne® putanje. U ovom slucaju koristi se matrica stanja Seq | tranziciona matrica Teq,i. Ovde se
takode koristi Kronekerov proizvod kako bi se dobile matrice stanja i tranziciona matrica ,,ekvivalentne‘

putanje, pa NLR odredivanje se realizuje u skladu sa izrazom:

NLR® = Sequi ) (Tloss,l ® Tloss,Z @ Tloss,N) 1 - [Sequi ' (Tloss,l ® Tloss,z -® Tloss,N) '
S5
(Tgood,l &® Tgood,z - ® Tgood,N) ] 1

gde su Tyossi 1 Tgooa, tranzicione matrice putanje i koje sadrze tranzicije u “lose” i “dobro” stanje,

(3.88)

respektivno.
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3.12. Uticaj BurstR parametra na strategije disperzije

BurstR predstavlja jedan od mnogobrojnih ulaznih parametara ITU-T E-Modela koji je najrasprostranjeniji
u smislu objektivne ocene kvaliteta VoIP servisa. U kontekstu promene strukture rafalnih gubitaka
primenom strategija paketske disperzije, osim analize rastojanja gubitaka kada se posmatra NLR
parametar, potrebno je i razmatrati MOS ocenu koju VoIP dobija za ostvarene QoS parametre kao §to su
kasnjenje, dziter i gubici paketa. S obzirom da gubici paketa dominantno uti¢u na kvalitet VoIP servisa,
bitno je utvrditi kako struktura rafalnih gubitaka uti¢e na objektivnu ocenu kvaliteta. BurstR parametar
uzima u obzir strukturu rafalnih gubitaka, pa je samim tim bitno utvrditi kako se za pojedinacne strategije
disperzije utvrduje pomenuti parametar. Analiza BurstR parametra za Markovljev model sa 4 stanja je

realizovana u [94].

U skladu sa definicijom iz [62] BurstR parametar se odreduje prema sledecoj relaciji:

BurstR = tloss (3.89)

Pg-b
gde je pgp verovatnoca tranzicije iz ,,dobrih* stanja (S, i Ss) U ,,lo8a* stanja (S; i S3). Jasno je da bi se
odredio BurstR, potrebno je najpre odrediti pg, tranzicionu verovatnocu. Prethodno se odreduje
verovatnoca Py, koja proisti¢e da se sistem nalazi u loSem stanju kao posledica tranzicije iz ,,dobrog™ u

,»l0Se* stanje i ova verovatnoca kod periodi¢ne strategije je jednaka:

1
Pg—b = ;Zle'sgood,Q(i) ' Tg—b,Q(i) 1 (3-90)

gde je Sgood,o(i) Matrica stanja koja sadrzi samo ,,dobra® stanja, Ty_p q(;) tranziciona matrica koja sadrzi
samo tranzicione verovatnoc¢e koje podrazumevaju tranziciju iz S, i S, u S; i S3. Nakon toga, pgsp Se

odreduje prema slede¢em izrazu:

_ _Pg-»p
pg_b - 1_‘Ig')l()SS (391)

Odredivanje verovatnoc¢e Py, kod random strategije se realizuje kao:

Pg—b = Sgood,equi ! Tg—b,equi ! Ag—b,equi -1 (3-92)

gde je Sgood,equi = 9good,1 &® Sgood,z ®..Q Sgood,Nv dok Tg—b,equi =lg-pa1 &® Tg—b,z Q.0 Tg—b,N-
Rafalna matrica Ag_p equi sadrzi elemente koji predstavljaju tranzicije iz ,,dobrog™ u ,loSe* stanje na

»ekvivalentnoj* putanji, dok su ostali elementi matrice jednaki 0. Kako bi se ,,ekvivalentna“ matrica nasla
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u ,lo$em* stanju, makar jedna putanja mora biti u stanju S; ili S; Sli¢no vazi i za ,,dobro“ stanje
»ekvivalentne* putanje kada se makar jedna putanja mora nalaziti u ,,dobrom* stanju S, ili S;. Takode,
nenulti elementi se nalaze na odgovaraju¢im pozicijama u matrici koje odgovaraju gore navedenim
pretpostavkama. Ti nenulti elementi se odreduju kao zbir ¢, verovatnoca, ako i samo ako putanja Py prelazi
iz ,,dobrog® u ,,lo8e* stanje. Nakon odredene vrednosti P;_p, Pgn se odreduje prema relaciji (3.91). Na
primer, za putanju 1 i 2, i za kombinaciju istovremene tranzicije u loe stanje, element u rafalnoj matrici bi
bio ¢1+¢,, dok ukoliko putanja 1 prelazi iz dobrog u loSe, a putanja 2 ostaje u loSem stanju, odgovarajuci

element bi bio jednak samo ¢;.

Odredivanje verovatnoce Py, kod redundatne strategije se realizuje kao:

Pg—b = Sgood,equi ’ Tg—b,equi 1 (3.93)
gde je | matrica sa elementima jednakim 1 dimenzija 4"x1.

3.13. Dinamicka aktivacija paketske disperzije

Paketska disperzija podrazumeva modifikaciju politike rutiranja kojom se moZe posti¢i promena strukture
rafalnosti gubitaka paketa koji se javljaju izmedu izvoriSta i odredista. Medutim, postoji nekoliko
nedostataka koji se javljaju kada se primenjuje paketska disperzija. Naime, odvojene putanje koje se
koriste za disperziju paketa Cesto mogu da imaju razli¢ito kasnjenje i dziter $to potencijalno moze da
dovede do ostvarivanja i lo§ijih performansi u odnosu na konvencionalno rutiranje preko jedne putanje.
Dodatno, Cest je zahtev da bude tacan redosled paketa na odredistu Sto razlika u kaSnjenju i razlika u
performansama pojedina¢nih putanja moze da poremeti. Na primer, pojedini paketi koji su se prenosili

putanjama sa visokim kasnjenjem mogu kasno da stignu na odrediste i da budu posledi¢no odbaceni.

Problemi sa primenom paketske disperzije mogu najviSe uticati na saobracaj QoS kriti¢nih aplikacija,
konkretno na multimedijalne aplikacije. Promena performansi na putanjama moze biti u odredenoj meri
reSena implementacijom play-out bafera kojim se unosi dodatno kasnjenje, ali se omogucava konsantan
tok paketa u okviru odredista. Nacelno, pojedine strategije paketske disperzije mogu dovesti do manjih ili
vecih problema sa performansama u smislu odbacenih paketa kao posledica uticaja razli¢itog kasnjenja i

dzitera na putanjama.

Osim problema sa QoS, paketska disperzija potencijalno moze da dovede do povecanog opterecenja
kapaciteta pojedinih putanji §to dalje moZe uticati na ostale klase saobracaja i dovesti do novih problema
koje paketska disperzija namenjena inicijalno da resi. Medutim, ovaj problem nije kriti¢an s obzirom da u
dana$njim mrezama kapacitet se prilicno dobro planira gde u odredenim slu¢ajevima izuzetno jaki rafali
saobrac¢aja mogu da dovedu do kratkotrajnih povecanja opterecenja i u ekstremnim slu¢ajevima gubitaka

paketa kao posledica ispunjenja kapaciteta ruterske bafer memorije.
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U cilju poboljsanja efikasnosti strategija paketske disperzije i njenog neposrednog uticaja na performanse,
konkretno na izraZene rafalne gubitke paketa, u ovom radu se razmatra primena dinamicke aktivacije
paketske disperzije. Koncept dinamicke aktivacije paketske disperzije podrazumeva da bi se ista koristila u
sluc¢ajevima pojave rafalnih gubitaka paketa kojima bi se bavile specificirane strategije disperzije imajuci u
vidu da u prisustvu gubitaka paketa za QoS kriti¢ne servise (VoIP) je osetan pad performansi u odnosu na
efekat ostalih QoS parametara, na primer kasnjenje i dziter [95]. Dalje se predlaze implementacija
dinamicke aktivacije paketske disperzije §to potencijalno predstavlja nacin na koji se mogu prevazici
inherentni nedostaci procesa disperzije paketa. Aktivacija paketske disperzije predlozena u [96] Koristi
sinteticke pakete koji vr§e merenja na osnovu kojih se odreduje kada je disperziju potrebno aktivirati. Ovi
sinteticki paketi mere gubitke paketa i na osnovu izraZzenih gubitaka paketa aktiviraju disperziju preko
odredenog broja putanja. Medutim, ovakva implementacija aktivacije disperzije posredstvom sintetickih
paketa predstavlja nepouzdano reSenje jer je prethodno potrebno utvrditi adekvatan interval merenja i
upotrebnu vrednost mernih rezultata u sluzbi aktivacije disperzije. U ovom radu se predlaze mehanizam
dinamicke aktivacije u okviru koga se potreba za paketskom disperzijom utvrduje na osnovu zauzetosti
reda Cekanja visokog prioriteta. Istovremeno, u skladu sa predlozenim mehanizmom se utvrduje i broj
raspolozivih putanja posredstvom kojih se vr§i disperzija paketa na osnovu ¢ega se moze predvideti

zaguSenost i performanse na posmatranim putanjama.

3.13.1. Predlozena Sema aktivacije paketske disperzije

Predlozeni model aktivacije paketske disperzije je zasnovan na prebacivanju paketa iz jednog odlaznog
reda interfejsa u jedan ili viSe redova najvisih prioriteta koji su pridruzeni interfejsima odredenih da budu
kori¢eni kao disperzione putanje [97]. Pomenute disperzione putanje su odredene kao validne do
specificiranog odredista. Kao integralni element predlozene aktivacije disperzije uvodi se red sa najviSim

prioritetom koji se koristi tokom procesa paketske disperzije.

Pretpostavlja se model koji se sastoji od K putanja do specificiranog odredista. Putanje su sa stanoviSta
rutera oznacene kao K odlaznih interfejsa imajuéi u vidu da je preduslov efikasnog procesa paketske
disperzije fizi¢ka separacija putanja od mesta aktivacije paketske disperzije, pa do posmatranog odredista.
U skladu sa predloZzenim modelom, svaki od ovih interfejsa poseduje odlazne redove ¢ekanja paketa i ti
redovi su klasifikovani u skladu sa prioritetima (ultra-visoki, visoki, srednji i niski prioriteti) pri ¢emu za
svaki od njih primenjuje priority queueing kao mehanizam upravljanja redovima. Model je prikazan na
slici 3.21.

U cilju analize pretpostavlja se da se zaguSenje deSava samo u redu visokog prioriteta na putanji 1. Paketi
koji su klasifikovani u skladu sa QoS politikom kao saobracaj visokog prioriteta se smestaju u red visokog
prioriteta. Paketi u tom redu su normalno opsluzivani od strane odgovarajuceg odlaznog interfejsa 1 dok

god zauzetost reda visokog prioriteta ne dostigne prag ¥;. Prethodno navedeni proces predstavlja normalno
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ponaSanje u sluc¢aju da ne postoji zaguSenje. Putanja 1 za odgovarajuce pakete se smatra najboljom
putanjom do posmatranog odredista iako postoji jo§ K-1 dodatnih putanja koje su odredene da su sposobne
da ispune QoS zahteve visoko prioritetnog saobracaja. Sustinski, u odsustvu zaguSenja realizuje se
konvencionalno rutiranje preko jedne putanje prethodno odredene kao najbolje u skladu sa politikom

rutiranja.

interface
1/ path1

HP queue occupancy < W1

Ciz2 [ W[ ] |-——»
HP queue
C13 ccupancy > Wil
Cia
HP queue
occupancy < W2
e interface
' 2 / path 2
Cz1 - - P> .E c
. 2 6
' 2%
C22 T o
' ca
. HP queue =N
C2s . occupancy > w2 g E=
C24
' mmn HP aueue occhipancy > Wk
' interface
: K/ path K
Ck1 - - B o
>
Crz UHP - ultra high
priority
Ciz HP - high priority
HP queue occupancy < Wk MP - medium
Cka priority

Slika 3.21 Predlozeni model aktivacije paketske disperzije.

Kada zauzetost reda visokog prioriteta prede prag ¥ paket koji se nalaze na Celu reda visokog priroiteta se
prosleduju na kraj redova ultra visokih prioriteta koji su pridruzeni odlaznim interfejsima i koji oznacavaju
QoS putanje do specificiranog odredista u paketima. Predlozeni model po svakom paketu paketu donosi
odluku o prosledivanju paketa u druge redove ultra visokog prioriteta. Posledi¢no, predlozeni model radi
na per-packet prinicpu za razliku od per-flow mehanizama koji svaki flow saobracaja tretiraju razli¢ito $to
moze da dovede do poremecaja performansi pojedinaénih flow-ova [98]. Prosledeni paketi su smeSteni u
neki od K-1 dodatnih redova ultra visokih prioriteta pridruzenih odlaznim interfejsima ¢iji redovi visokog
prioriteta treba da imaju minimalnu zauzetost. Pomenuto prosledivanje paketa se realizuje
implementacijom switching mehanizma koji izvrsiti potrebno prosledivanje iz redova visokih priroriteta u

redove ultra visokih prioriteta.

Zauzetost redova visokih priroriteta je podlozna dinami¢koj promeni u zavisnosti od saobracaja visokog
priroiteta, pa samim tim se moze desiti da viSe pojedinacnih redova ultra visokog prioriteta mogu da
prihvate prosledene pakete iz jednog posmatranog reda visokog prioriteta. To podrazumeva da ¢e odredena

putanja uéestvovati u procesu disperzije dok god postoje paketi u okviru reda ultra visokog priroriteta za tu
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putanju. Na taj nacin se postize da se viSe putanja koristi za prosledivanje paketa do odredista. Adekvatan
aspekat pracenja i upravljanja resursima rutera je opisan u [99] koji bi se efikasno mogao primeniti za
prac¢enje zauzetosti razliCitih redova u okviru rutera koji implementira dinamic¢ku aktivaciju paketske

disperzije.

ZaguSenje i evenutalno odbacivanje paketa je smanjeno kao posledica implementacije prosledivanja paketa
izmedu redova. Kada se realizuje paketsko prosledivanje, aktivira se paketska disperzija i paketi prestaju
da se Salju direktno na odlazni interfejs, ve¢ preko viSe putanja ¢iji broj zavisi od broja redova ultra
visokog prioriteta koji su zauzeti paketima koji su premeSteni iz redova visokih prioriteta. Priority
queueing se koristi za upravljanje opsluzivanja predovima i na osnovu ovog mehanizma se najpre
opsluzuju redovi ultra visokog prioriteta pre ostalih redova tog odlaznog interfejsa. Kada ne postoji vise
paketa u redovima ultra visokog prioriteta, ta putanja se uklanja iz procesa paketske disperzije i ne koristi

se dok god je pomenuti red prazan.

Kada se desi promena u zauzetosti redova visokog prioriteta, u red ultra visokog priroiteta se sada
prosleduju paketi ¢ime se dodatno aktivira ta putanja koja de facto sada ucestvuje u procesu paketske
disperzije. U predlozenom mehanizmu aktivacije se primenjuje round robin Sema kao politika
prosledivanja paketa. Paketi koji se prosleduju iz odgovarajuceg reda visokog prioriteta kao i paketi koji se

nalaze u redovima ultra visokog prioriteta se opsluzuju u round robin rezimu.

S obzirom da su redovi ultra visokog prioriteta ograni¢eni po kapacitetu (kako bi se spreilo dodatno
zaguSenje redova manjeg prioriteta usled priority queueing mehanizma — queue starvation) moguce je da
nestane kapaciteta koji je potreban za prosledivanje paketa. U tom slucaju, paketi ¢e nastaviti da pune red
visokog prioriteta i iznad praga ¥; do trenutka kada ¢e kapacitet ovog reda biti dostignut. Nakon toga, ako
se protok paketa ne smanji ili ukoliko se neki red ultra visokog prioriteta ne oslobodi krenuée se sa
odbacivanjem paketa. Verovatnoca da ¢e se ovo odbacivanje desiti ¢e biti manje ukoliko postoji vise
redova ultra visokog prioriteta, odnosno putanja koji ¢e biti raspolozivi za proces paketske disperzije.
Adaptivno i dinamicko aktiviranje procesa paketske disperzije pomaze u problemu pojave zaguSenja
saobracaja visokog prioriteta pri ¢emu se primena ovog mehanizma odnosi i na reSavanje problema pojave
rafalnih gubitaka paketa na putanjama do odredista. Dodatno, prethodno pomenuti inherentni problemi sa
primenom paketske disperzije su svedeni na minimum s obzirom da se koristi dinamicki broj putanja u

zavisnosti od nivoa izrazenog zaguSenja, a samim tim i pojavom rafalnih gubitka paketa.

Potrebno je naglasiti da je za efikasnost mehanizma paketske disperzije potrebno odrediti adekvatan
kapacitet pojedinacnih redova koji su kljucni sastojak u funkcionisanju dinamicke aktivacije disperzije
[100], [101], [102], [103]. Dodatno je potrebno odrediti adekvatnu vrednost praga kako bi se na vreme

realizovala aktivacija paketske disperzije. Odredivanje kapaciteta pojedina¢nih redova je potrebno kako bi
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se izbeglo tail drop odbacivanje paketa. Sustinski, na osnovu rada predlozenog mehanizma potrebno je da

se obezbedi vedi kapacitet redova sa viskoim prioritetom u odnosu na redove ultra visokog prioriteta.

3.13.2. Analiza aktivacije paketske disperzije

Imajuéi u vidu da se aktivacija realizuje kroz zauzetost redova ¢ekanja paketa u ruterima, analiza ¢e biti
sprovedena upotrebom teorije redova. Svaki red u predlozenom modelu pre aktivacije paketske disperzije
se moZe posmatrati kao konac¢an M/M/1/C red sa kapacitetom C, Poasonovom raspodelom dolaska paketa,
eksponencijalnim vremenom opsluZivanja i First Come First Served (FCFS) disciplinom opsluzivanja.
Svaki red u modelu ima kapacitet C;; gde je i indeks koji oznacava pridruzeni odlazni interfejs, dok j
indeks oznacava konkretan prioritet posmatranog reda (j=1 je ultra visoki, j=2 is visoki, itd.). Za potrebe
analize ¢e biti posmatran red visokog prioriteta za interfejs 1 odnosno putanju 1. Dalje se pretpostavlja da
samo paket visokog prioriteta dostize prag aktivacije paketske disperzije, dok drugi redovi ovog prioriteta

ne dostizu ovaj prag zauzetosti redova.

Pretpostavljajuci da je A brzina dolaska paketa u red visokog prioriteta, i brzina opsluzivanja, dok je p=A/u
intenzitet saobracaja. Pre nego $to zauzetost reda visokog prioriteta koji pripada interfejsu 1 dostigne prag
¥ analiza tog reda se svodi na M/M/1/¥ sa kapacitetom ¥. U skladu sa teorijom redova za kona¢ni red

M/M/L/Y verovatnoca da ¢e zauzetost reda biti na pragu se odreduje prema izrazu:

p
Py =p" i (3.94)
Dok je verovatnoca da je red visokog prioriteta prazan:
1-p
PO = pO . m (395)

Srednji broj paketa u redu, ukljucujuéi i opsluzene paketet kao i pakete koji se nalaze u redu se odreduju

prema slede¢im izrazima, respektivno:

e _ p(1-p¥@+1)+yp?¥*)
Ly = Ty By = S (3.96)

Loy =YY ((n—1) Py =Lgy— (1—Py) (3.97)

Srednje vreme cekanja paketa u redu visokog prioriteta pre aktivacije paketske disperzije je jednako:

Wy =2k =2t (3.98)
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gde je A, efektivna brzina dolaska paketa pre aktivacije paketske disperzije.

Kada zauzetost reda visokog prioriteta dostigne prag iy brzina dolaska paketa ¢e biti promenjena kao
posledica paketa koji se prosleduju sa pocetka reda prema redovima ultra visokog prioriteta koji pripadaju
odlaznom interfejsu ¢iji redovi visokog prioriteta imaju minimalnu zauzetost. Kada se aktivira process
paketske disperzije round robin opsluzivanje redova se primenjuje na svakom redu, tj. na redu visokog
prioriteta zbog koga je aktivirana disperzija i na ultra visokim redovima koji sadrze pakete koji su
prethodno bili u pomenutom redu visokog prioriteta. Round robin opsluzivanje redova se modeluje
upotrebom M/G/1/C reda koji se opsluzuje processor sharing disciplinom [104]. Brzina opsluzivanja
Maipsersion U ovom slucaju zavisi od distribucije veliCine paketa 1 kapaciteta interfejsa koji opsluzuje ovaj red.
S obzirom da interfejsi mogu imati razli¢ite kapacitete uzastopni paketi iz jednog reda mogu biti opsluzeni
od strane interfejsa sa razli¢itim kapacitetom, pa se posledi¢no uzima u obzir srednji kapacitet na koji

redovi mogu da racunaju. U ovom slucaju je brzina opsluzivanja kada je paketska disperzija aktivirana

1
Hdispersion = Tog Ix (3.99)
KLk=1F

gde je Ly veli¢ina paketa sa opstom distribucijom i B = %Z’,\f:lBi je srednji kapacitet interfejsa koji se

koriste za process paketske disperzije. Ova aproksimacija je dovoljno taéna da se modeluje round robin

opsluzivanja redova kada se red opsluzuje interfejsima razlicitih kapaciteta.

Brzina dolaska paketa pre aktivacije paketske disperzije je prikazana na slici 3.22(a). Ukoliko je zauzetost
reda visokog prioriteta visa od praga ¥, paketi Ce biti prosledeni prema redovima ultra visokih prioriteta sa
brzinom APy dok ¢ée dolazak paketa u pojedinacne redove zavisiti od zauzetosti respektivnih redova
visokog prioriteta. Posledi¢no, dolazak prosledenih paketa u red ultra visokog prioriteta se odreduje prema

izrazu:
/‘Lil = /1 " Pl[) " Pil (3100)

gde je A;;, brzina dolaska u red ultra visokog prioriteta, dok je P;; verovatnoc¢a da odgovarajuéi red visokog
prioriteta ima minimalnu zauzetost u odnosu na ostale redove istog prioriteta u ruteru. Ovaj scenario je

prikazan na slici 3.22(b).

Srednje vreme ¢ekanja u redu paketa koji su prosledeni se sastoji od dve komponente — srednjeg vremena
utrodenog u redu visokog prioriteta pre prosledivanja i srednjeg vremena utrosenog u c¢ekanju u okviru
ultra visokog prioriteta pre opsluzivanja. Intenzitet saobracaja u redu visokog prioriteta koji aktivira

paketsku disperziju je pi»= Ay /Hgipsersion 1 intenzitet saobracaja u okviru reda ultra visokog prioriteta pj;=
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Air/Mipsersion- Samim tim, ukupno vreme ¢ekanja paketa koji su servisirani u okviru reda visokog prioriteta
W, ciz.dispersion (paketa koji nisu prosledenti i koji su ostali u tom redu) 1 paketa koji su prosledeni prema redu

ultra visokog prioriteta W ci1 shiea j€ respektivno dato narednim izrazima:

W, — ~4Cigdispersion
q,Cip, dispersion — )‘w(l_PCiz) (3.101)
Lg.c; dispersion Lq C;q,shifted
17— - Cir, 3.102
@Cushifted = 2,(1-Pc,) ' Au(-Pcy) (3.102)

gde su L cizgispersion | Lg,cirshifted duzine redova ¢ekanja za relaciju datu u (3.96) kada je intenzitet saobracaja
piz | pi1, respektivno. Verovatnoée Pci; i Pci; 0znafavaju da su redovi il i i2 dostigli kapacitet. Predlozen
mehanizam aktivacije paketske disperzije podrazumeva da se prosledivanje paketa ne realizuje prema ultra
visokim redovima koji su dostigli kapacitet, ve¢ se interfejs kome je pridruzen taj red izbacuje iz procesa

paketske disperzije.

Ci2 W queue occupancy > W
—A(1-Pw)»
—A—> mm| == mm} ml
high priority queue 12 _J APw

- EEEEE =N

C12 ¥  queue occupancy < W l_ — APwP21 — | I

ultra-high priority
| Ca1
A—> - — —APwP31 — ‘PI |
high priority aueue ultra-high priority
(a) (b)
Ci12 W  queue occupancy > W
N —A(1-Pw) >
A —A(1-Pw)(1-Pc12) — — o} ol
L et A
A(1-Py)Pcyy| Cat

dropped
e T~ ~M1-PuIPas- —>h =1

ultra-high priority
| Ca1

— -A(1-Pw)P31— -Ph M
ultra-high priority

(c)

Slika 3.22. Brzina dolaska paketa u respektivnim redovima: (a) zauzetost reda visokog prioriteta < ¥; (b) zauzetost
reda visokog prioriteta > ¥, (c) zauzetost reda visokog prioriteta > Vi odbacivanje paketa.

Ostaje da se analizira slucaj kada se desava odbacivanje paketa usled dostizanja kapaciteta odgovarajuceg
reda. Odbacivanje paketa u okviru reda visokog prioriteta se dogada kao posledica dostizanja kapaciteta

svih raspolozivih redova ultra visokog kapaciteta. Posledi¢no, red visokog prioriteta se puni do svog
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kapaciteta kada se vrs$i odbacivanje paketa Sto je prikazano na slici 3.22(c). Verovatnoéa da ¢e doci do

odbacivanja u redu visokog prioriteta se odreduje kao

PCiz = piglz ) - 15-22+1 (3.103)

i2

gde je C;, kapacitet reda visokog prioriteta koji je inicirao paketsku disperziju. Dodatno, brzina

odbacivanja paketa 44 se definiSe prema slede¢em izrazu:

Ag=Ay Pe, =A-(1—Py) P, (3.104)

Prethodna analiza je podrazumevala da je samo jedan red visokog prioriteta inicirao paketsku disperziju.
Takode, predlozeni model implementira priority queueing mehanizam opsluzivanja redova prema kome se

odreduje brzina opsluzivanja redova:

U Pygpo, zauzetost reda < Y

Herr = {.udispersion - Pyypo, zauzetostreda < (3.105)

gde je Punpo verovatnoca da respektivni red ultra visokog prioriteta bude prazan.

Dok god postoje paketi u nekoliko redova ultra visokog prioriteta viSe putanja ¢e biti uklju¢eno u okviru
paketske disperzije i sam proces disperzije ¢e biti efikasniji u borbi protiv uticaja rafalnih gubitaka paketa.
Medutim, postoji i inherentni problem disperzije koji se tiCe kaSnjenja i dzitera i koji se mora
minimizovati. Kako bi se sprecila pojava preteranog opsluzivanja redova ultra visokog prioriteta, kapacitet
redova ultra visokog je manji u odnosu na redove visokog prioriteta, pa je kaSnjenje i dZiter koji proisti¢u
iz prosledivanja paketa minimalan. Uticaj na rafalane gubitke kao i pregled dinamicke aktivacije pakeske

disperzije po pitanju broja ukljucenih putanja ¢e biti pokazani u okviru dela sa rezultatima.

3.13.3. Aktivacije paketske disperzije posredstvom zauzetosti bafera

Alternativa prethodnom mehanizmu aktivacije paketske disperzije podrazumeva da se posmatra zauzetost
kapaciteta bafera s obzirom da ¢e u okviru ruterskog bafera biti vise paketa kada je odgovaraju¢a putanja
zaguSena. Posledi¢no, prag zauzetosti baferskog kapaciteta [98] predstavlja adekvatan nacin da se aktivira
paketska disperzija, tacnije da se aktiviraju disperzione putanje. Takode, u zavisnosti od nivoa zauzetosti
bafera moze se odrediti koliko putanja treba da se aktivira. Ovakav pristup dinamickog odredivanja broja
putanji koje ¢e biti deo procesa paketske disperzije se direktno suprostavlja inherentnim problemima

paketske disperzije kao $to je promenljivo kaSnjenje 1 varijacija kasnjenja na razli¢itim putanjama.

Za potrebe aktivacije paketske disperzije pretpostavice se da je C kapacitet bafera u okviru rutera koji

inicira paktsku disperziju. PredloZeni mehanizam aktivacije disperzije podrazumeva da se defini$u pragovi
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bafera tako $to ¢e se baferska memorija podeliti na N delova koliko i ima raspolozivih putanja. Svaki put
kada kapacitet bafera dostigne odgovarajué¢i deo, odredeni broj putanja se aktivira i postaje deo procesa

paketske disperzije. Baferski prag kojim se aktivira k putanja se odreduje prema jednacini:

We=(k—1)-5 (3.106)

gde je Wy prag kapaciteta bafera nakon Cega Ce se aktivirati K putanja, dok se smatra da je putanja oznacena
kao k=1 najbolja putanja koja se koristi za konvencionalno rutiranja pre aktivacije paketske disperzije.
Prethodna formulacija podrazumeva da deljenje bafera u jednake delove. Na primer, za bafer u koji mogu
da stanu 300 paketa za N=3 putanja, konvencionalno rutiranje preko jedne putanje ¢e se koristiti sve dok
trenutna popunjenost bafera ne dostigne 100 paketa, nakon Cega se aktivira i dodatna disperziona putanja.
Kada W,=200 paketa bic¢e aktivirana jo§ jedna putanja $to predstavlja ukupno tri aktivirane putanje koje

ucestvuju u paketskoj disperziji.

Predlozena Sema aktivacije paketske disperzije moze generalno biti predstavljena slede¢om relacijom:

Wy =x(k)-C (3.107)

gde je x(k) ograni¢ena funkcija koja odreduje veli¢inu bafera u okviru koje je konstantan broj disperzionih

putanja aktiviran. Formalna defincija prethodne funkcije se moZe izraziti kao

x()=fk) <1, Vk>1 (3.108)

gde je f(k) opsta funkcija koja potencijalno moze da predstavlja eksponencijalnu ili neku drugu
proizvoljnu funkciju u skladu sa ograni¢enjima navedenim u (3.108). Izbor f(k) funkcije e sustinski
odrediti veli¢inu baferskih delova koji generalno ne moraju da budu jednaki i koji trebaju biti adekvatno

planirani u skladu sa statistickim osobinama saobrac¢aja koji ¢e biti podvrgnut paketskoj dispeziji.

Planiranje kapaciteta bafera C je od izuzetne vaznosti za efikasnost mehanizma aktivacije paketske
disperzije i generalno zavisi od statisticke distribucije koju saobracaj izrazava [105], [106], [101].
Zakljucak prethodnih istrazivanja pokazuje da saobracaj sa Long Range Dependence (LRD) osobinama
moze da bude poguban za kapacitet bafera s obzirom da rafalne karakteristike pomenute vrste saobracaja
mogu da dovedu do velikih gubitaka paketa ako se prilikom planiranja bafeskog kapaciteta ne uzmu realne

statisticke osobine. U literaturi su predlozeni nacini kojima se delimi¢no moze resiti pomenuti problem
[102], [103].
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REALIZACIJA
INTERDOMENSKOG QOS

roliferacija multimedijalnih servisa i1 rapidno povecanje zahteva za pristupom digitalnim

sadrzajima predstavlja sve veCe optereCenje danasnjoj Interenet strukturi. AKtuelne Internet

tehnologije i poslovni modeli koji se koriste nece biti u mogucnosti da odgovore na postavljene
zahteve po pitanju kvaliteta servisa koji je povezan kako sa content service provajderima tako i mreznim
servis provajderima. Trenutno, Internet obezbeduje best-effort servis koji zajedno sa konvencionalnim
peer-ingom izmedu provajdera, ugovaranjem kapaciteta tranzitnog saobracaja (wholesale agreement)
znacajno ograni¢ava ponudu pojedinaénih servis provajdera, kako mreznih tako i content provajdera.
Posledi¢no, korishicima se ne mogu garantovati performanse ukoliko se servis ne realizuje u okviru jednog
domena koji je pod kontrolom posmatranog provajdera. Samim tim, best-effort servis se i dalje nudi
korisnicima, dok koncept servisa sa garantovanim performansama i dalje nije realizovan uprkos

objektivnim potrebama i jasnim tendencijama razvoja danasnjeg Interneta.

Problem realizacije interdomenskog® QoS upravo ima za cilj da resi problem zagarantovanog servisa kako
sa tehnicke strane tako i sa administrativne. Naravno, primenom razli¢itih QoS tehnika i politika o kojima
je bilo re¢i u prethodnim poglavljima moguce je ostvariti nivo performansi u okviru jednog domena.
Medutim, u interdomenskim uslovima scenario realizacije QoS se znacajno razlikuje imajuéi u vidu

relacije izmedu domena i nivo saradnje (kooperativnosti) izmedu istih. Dodatno, interdomenski QoS

? Termini “domen” i “provajder” u ovom radu su ekvivalentni i u kontekstu realizacije QoS podrazumevaju
infrastrukturu jednog entiteta nad kojom isti ima apsolutnu kontrolu i slobodu da kreira QoS politiku u skladu sa
svojim potrebama i moguénostima.

95



znacajno otezava i heterogenost QoS tehnologija koje pojedina¢ni domeni implementiraju, pa samim tim
se 1 ostavlja malo mesta za uspostavljanje jasnih poslovnih modela i relacija izmedu provajdera.
Uspostavljanje interdomenskog QoS bi trebalo realizovati tako da bude komplementarno trenutnom best
effort Internetu i odgovaraju¢im peer-ing konekcijama izmedu domena. Predlaganje poslovnih modela kao
i tehnickih relacija u cilju ostvarivanja QoS i izvan granica jednog domena predstavlja jedan od klju¢nih

izazova u daljem razvoju Interneta.

4.1. Problemi i pristupi garantovanju performansi izvan granica domena

Jasno je da realizacija interdomenskog QoS ne moze biti obavljena clean slate prinicpom, ta¢nije
redefinisanjem Internet arhitekture kako bi se obezbedio nacin garantovanja E2E performansi.Takode,
predlog takve arhitekture je u direktnoj koliziji sa zastitom investicije u vidu tehnologija i primenjenih
poslovnim modela koji trenutno vaze §to predstavlja ogromnu prepreku. Imajuéi prethodno u vidu dolazi
do kristalizacije novih problema koji dodatno mogu usporiti realizaciju reSenja interdomenskog QoS, a o

kojima se mora voditi racuna prilikom predlaganja adekvatnog reSenja.

Nepostojanje adekvatne informancije o nivou kvaliteta servisa na trzi§tu onemogucava korisniku da
proceni koji je to kvalitet koji se konkretno nudi i kako da isti razlikuje izmedu servisa koje nude razli¢iti
provajderi. U odsustvu adekvatne mere kvaliteta, korisnik ¢e se odluciti da bez obzira na nivo kvaliteta
plati trzisnu cenu §to prakticno ne pruza servis provajderu nikakav podsticaj da podigne nivo kvaliteta
servisa ukoliko korisnik nema mehanizam da oceni isti. Dalekosezna posledica je $to se ovakvim
pristupom postize da se kvalitet kao parametar istiskuje iz ponude, pa se ponovo dolazi do best effort

koncepta kao dominantnog servisa koji se nudi korisnicima.

Nedostatak koordinacije izmedu domena je znacajna prepreka kod uspostave interdomenskog QoS s
obzirom da je odredeni nivo saradnje izmedu istih potreban kako bi se uspostavili dogovoreni poslovni
modeli i tehni¢ki parametri posmatrane veze. Kao posledica povecanja downstream saobracaja i

rasprostranjenost video streaming-a moze se o¢ekivati da koordinacija izmedu domena bude jo§ manja.

Neefikasnost rutiranja prilikom pojave zagusenja kao posledica loSeg planiranja infrastukture kao i zelja za
brzom pozicionirano$¢u i ostvarivanjem veceg udela na trziStu, potencijalno dovodi do nepredvidivog
nivoa kvaliteta servisa koji se moze ostvariti. Posledi¢no, ne postoji saobracajna diferencijacija, pa
saobracaj visokog prioriteta ¢esto moze biti poistovecen sa saobracajem nizeg prioriteta. Ovaj problem se
uglavnom reSavao znacajnim povecanjem kapaciteta tako da se pojava zagusSenja deSava retko ili u
ekstremnim slu¢ajevima male verovatnoc¢e. Medutim, povecanje kapaciteta na intekonekcionim linkovima

¢esto moze da dovede do problema oko ekonomskog regulisanja pitanja pokrivanja troskova istog.

Razli¢iti ucesnici u realizaciji E2E QoS mogu imati razlicite prioritete u reSavanju prethodno navedenih

problema i nedostataka. U tom kontekstu, potencijalno resenje bi trebalo da obuhvati $to Siri skup
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problema koji se mogu eliminisati kako bi sveobuhvatno resenje bilo Siroko prihvaceno. Koordinacija kao
jedan od preduslova za ostvarivanje E2E QoS bi trebalo da obuhvati sledece principe i preporuke u cilju

realizacije garantovanih performansi izmedu domena:

e Zajedincku definiciju za nivo kvaliteta kako bi se povecala transparentnost i postigli skalabilni

poslovni modeli;
e Zajednicki koncept tarifiranja saobracaja;
e Propagacija kontrolnih informacija koje se ticu rutiranja i deljenja prihoda;

e Koordinacija implementacije garantovanja nivoa performansi E2E servisa izmedu mreza koje

implementiraju heterogene tehnologije.

Podrazumeva se da do ovih promena u cilju postizanja E2E QoS ne moze do¢i za kratko vreme, pa je
potrebno definisati i prelazna reSenja u okviru kojih je formiranje federacija i skupa kooperativnih domena
jedan od nacina lakog postizanja cilja koji podrazumeva omoguéavanje garancije performansi E2E servisa
i izvan granica posmatranog domena. Takode, trenutne best-effort interdomenske konekcije bi i dalje
nastavile da postoje samo §to bi bile primenljive za klase servisa koje ne zahtevaju garanciju performansi i
¢ija raspolozivost nije osetljiva na QoS. Kod formiranja federacija je potrebno uspostaviti pravila koja se
ticu tarafiranja i tehnoloskih realizacija alokacije resursa kako bi se obezbedio skalabilan koncept u cilju

garancije performansi.

4.2. Tehnic¢ka realizacija interdomenskog QoS

Glavni nedostatak u realizaciji interdomenskog QoS predstavlja odsustvo primene adekvatnih
signalizacionih mehanizama (protokola) kako bi se obezbedile putanje koje se sastoje od lanca domena
preko kojih se uspostavlja E2E QoS. Identifikacija raspolozivih putanja u multidomenskim scenarijima je
kljucan sastojak kako bi se obezbedila E2E veza preko koje se moze garantovati zahtevni nivo performansi
bilo da je taj zahtev formulisan od strane krajnjeg korisnika ili predstavlja zahtev za agregirani (wholesale)

saobracaj.

Interdomenski QoS se sustinski oslanja na model koji ¢e obezbediti adekvatnu razmenu informacija
izmedu domena, a koje se tiCu putanja, specifikacija klasa servisa, tarifiranja, itd. Takode, kroz
odgovaraju¢i signalizacioni mehanizam se moraju preneti i QoS zahtevi na osnovu kojih se mora
formulisati adekvatna ponuda i kona¢no formirati odgovarajué¢i SLA. Interdomenski modeli moraju da
specificiraju i da se bave Sirokom problematikom koja prevazilazi granice pojedinaénog domena i koji se

bave kako signalizacijom tako i nivoom kooperativnosti izmedu pojedinih domena. U zavisnosti od
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primenjenog modela, potrebano je ostvariti razli¢it nivo saradnje izmedu domena, $to nekada mozZe da

bude problemati¢no ako se razmatra konkurentnost na servis provajderskom trzistu.

Poznavanje i otkrivanje informacija koje se ti¢u moguénosti pojedinacnih domena predstavlja vazan
elemenat u kreiranju interdomenskih relacija na osnovu kojih se vrSi ugovaranje potrebnih tehnickih
parametara u cilju uspostavljanja E2E QoS. Adekvatni signalizacioni protokoli su Resource Reservation
Protocol (RSVP) [107] za otkrivanje raspolozivih resursa i Border Gateway Protocol (BGP) [108] za
otkrivanje informacija o rutiranju izmedu domena. Medutim, trenutna primena BGP protokola
podrazumeva samo razmenu informacija izmedu domena bez ikakve dodatne razumene QoS mogucénosti i
parametara. Samim tim, potrebno je realizovati odgovaraju¢u QoS ekstenziju BGP protokola koji bi i
pored informacija o rutiranju prenosila i dodatne QoS parametre pridruZzene pojedina¢nim putanjama.
Problem sa QoS prosirenjem BGP protokola se odrazava kroz smanjenje skalabilnosti imajuci u vidu da ¢e
implementacija QoS interdomenskog rutiranja povecati vreme konvergencije protokola rutiranja kao i da
¢e primena prosirenog BGP protokola uticati na performanse ulaznih rutera preko kojih se vrsi peering.
Analiza problema algoritama koji se koriste za QoS rutiranje je predstavljena u [109], dok je analiza sa
stanovista otvorenih problema u konktekstu QoS rutiranja sadrzana u [110]. Postoji dosta predloga po
pitanju QoS ekstenzije BGP protokola pri ¢emu i dalje ne postoji konkretan plan implementacije ovakve
BGP varijante [111], [112], [113].

Najveci izazov u realizaciji interdomenskog QoS predstavlja odsustvo zajednicke defnicije klase servisa
koja ¢e obuhvatati razli¢ite domene. Ova raznolikost u servisnoj diferencijaciji se ogleda u potrebi za
mapiranjem klasa servisa izmedu domena u zavisnosti od primenjenog modela ugovaranja izmedu domena
kao i E2E servisnih specifikacija. Naravno, nije samo broj definisanih klasa servisa problemati¢an, ve¢
sama specifikacija. Naime, potrebno je da u okviru svake klase servisa postoje QoS parametri koji su
pokazatelji performansi koje saobracaj pridruzen posmatranoj klasi servisa moze da ocekuje. Q0S
parametri su razliciti od klase do klase i od domena do domena pri ¢emu se razlikuju u zavisnosti od
primenjene mrezne tehnologije u domenu, domenske hijerarhije i nivoa servisne diferencijacije (QoS
granularnosti). Medutim, i pored usvajanje QoS parametara moze se o¢ekivati da nemaju sve klase servisa
iste definisane parametre, pa posledi¢no, u tim sluc¢ajevima i nije moguée realizovati mapiranje klasa
servisa jer nije jasno koje E2E performanse se dobijaju mapiranjem klasa servisa sa razli¢itom

specifikacijom QoS parametara.

Problem definicije odnosno specifikacije klase servisa postaje slozeniji sa uvodenjem veéeg broja domena
prilikom uspostavljanja E2E servisa. Posledi¢no, kako bi se povecala verovatnoc¢a uspe$nog mapiranja
klasa servisa, potrebno je koncizno i dosledno definisati po domenu klase servisa sa preciznim QoS
parametrima i njihovim grani¢nim vrednostima. Ugovaranje tehnickih parametara, u ovom slucaju QoS
parametara od kojih de facto i zavise E2E performanse mora biti precizno Sto je formalizavano u okviru

SLA dokumenta izmedu domena.
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Naredni problem sa tehnickog aspekta podrazumeva verifikaciju performansi E2E servisa koja se mora
realizovati posredstvom procesa monitoringa performansi. Kompleksnost u monitoringu se ogleda u
interdomenskom scenariju s obzirom da se moraju nadgledati performanse koje pojedinacni domen
realizuje kako bi se uporedile sa dogovorenim performansama koje diktira prethodno ugovoreni SLA. Kao
i kod servisne definicije, problem monitoringa je tezi za realizaciju i kontrolu sa ucestvovanjem veceg
broja domena u uspostavi E2E servisa, pa su alternative da se domen koji kupuje servis od drugog ili
drugih domena osloni na njihov monitoring ili da monitoring realizuje nezavisno trece lice. Realizacija
prac¢enja E2E performansi mora da bude takva kako bi se u slucaju krSenja QoS parametara definisanih u
SLA mogao identifikovati domen koji je ,,podbacio* sa performansama pri cemu identifikacija tog domena
mora da bude transparentna kako se ne bi doslo do scenarija problema sa performansama, dok domen koji

kr§i SLA nece da prizna problem.

Znacajnu ulogu u definiciji klase servisa, pa i samog SLA imaju mere performansi ili QoS parametri.
Aktuelne mere performansi se uobiéajno realizuju posredstvom Internet Control Message Procol (ICMP)
protokola i to kao srednje vrednosti kasnjenja u oba smera — Round Trip Time (RTT). Dodatno,
posredstvom ICMP je moguce odrediti i procenat izgubljenih paketa. Vazna Cinjenica kod koris¢enja
ICMP kao dijagnosti¢kog alata jeste period u kome se vrsi merenje i broj paketa koji se koriste za merenje.
Dodatno, dziter je takode sastavni deo SLA dokumenta iako se rede pojavljuje u odnosu na prethodna dva

QoS parametra, kasnjenje i procenat izgubljenih paketa.

U kontekstu interdomenskih merenja kako bi merni rezultati bili svrsishodni, mora se za njih primeniti
odgovarajuéa kompozicija mera performansi. Da bi ta kompozicija bila moguca, definicija QoS
parametara, period merenja, agregacija rezultata merenja i referentna vremena u kojima se merenje
realizuje moraju da budu uskladena izmedu domena. Kao §to se primecuje, nije samo dovoljna dosledna
definicija QoS parametara, ve¢ i dodatni parametri kako bi merni rezultati bili uporedivi i kako bi
kompozicija metrika bila moguca [114]. Na ovaj nacin je moguce identifikovati problemati¢an domen u

lancu domena preko kojih se uspostavlja E2E servis.

Prilikom odabira perioda merenja mora se voditi raCuna da merenja ne budu cesta kako ne bi unela
preveliku koli¢inu mernog saobracaja koji bi potencijalno mogao da poremeti performanse korisnickog
saobracaja. U cilju vrSenja agregacije merenja potrebno je da se obuhvati dovoljan broj pojedinac¢nih
merenja kako bi se postigao visok nivo statisticke ta¢nosti. Period agregacije mora da bude dovoljno veliki
kako bi se postigla sinhronizacija izmedu domena, a i obuhvatile pocetak i kraj velikog broja saobracajnih
tokova. Kod odabira perioda agregacije, dodatno je potrebno obratiti paznju i na eventualne promene u
mrezi, kao Sto su rafali saobracaja ili otkazi i procesi promene rutiranja koji mogu da uti¢u na E2E

performanse kako se ovi dogadaji ne bi usrednjili i ,,zamaskirali*.
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4.3. Definicija klasa servisa i servisnog zahteva

U kontekstu intedomenskog QoS definisanje nekoliko zajednickih klasa servisa od strane vise domena bi
znacajno umanjilo kompleksnost i izbegla bi se potreba za mapiranjem klasa servisa izmedu domena.
Mapiranje je potrebno u slucaju QoS heterogenosti i razliCite QoS diferencijacije izmedu domena $to je
Cest slucaj. Osim toga, nepravilno mapiranje potencijalno moze da dovede da se E2E saobracaj realizuje
preko putanja koje ili nisu u stanju da ispune E2E servisne zahteve (§to dovodi do nemoguénosti garancija
performansi) ili preko putanja koje su predimenzionisane u vidu performansi ($to dovodi do neefikasnog

iskori$¢enja resursa).

Kategorizacija aplikacija i pojedinaénih servisa u okviru klasa servisa se realizuje na osnovu servisnih
zahteva koju formuliSe ta aplikacija ili servis. Servisni zahtev se definiSe zahtevanjem maksimalne
vrednosti jednog ili vise QoS parametara. Saobracaj koji je pridruzen pojedinacnoj klasi servisa se tretira
tako da se postignu ciljne vrednosti QoS parametara definisanih servisnim zahtevom. Adekvatan nivo

servisne diferencijacije bi omogucio da se pokrije sirok spektar servisnih zahteva.

Broj definisanih klasa servisa bi trebalo da bude nizak, u skladu sa potrebama, pri ¢emu je potrebno
definisati klasu servisa za servise koji su osetljivi na promenu QoS (VolP, video), dok specifikacija ostalih
klasa servisa moze da se definiSe u skladu sa potrebama pojedinatnog domena kao i potrebama drugih

domena za koji posmatrani domen realizuje tranzitni servis.

Servisna specifikacija sustinski formuliSe nivo E2E performansi koji se o¢ekuje na putanji od izvora do
odredista. Ove performanse se generalno definiSu posredstvom QoS parametara pri ¢emu je ponovo
akcenat na jedinstvenoj definiciji QoS parametara kao i periodima u okviru kojih se isti mere. Takode, u
cilju uspostavljanja E2E QoS u interdomenskom scenariju, potrebno je da klase servisa specificiraju
zahtevane parametre kako bi se mogle garantovati performanse preko lanca domena. Scenario u kome
postoji specifikacija servisnog zahteva, kao i specifikacija klasa servisa u okviru svakog pojedina¢nog
domena, dovodi neminovno do potrebe za mapiranjem klasa servisa kako bi se kao rezultat tog mapiranja
realizovao E2E QoS koji je potrebno da ispunjava servisne zahteve. Naravno, mapiranje klasa servisa
izmedu domena ne bi bilo potrebno da su specifikacije klasa servisa u okviru domena iste. Medutim, to
nije realan scenario imajuéi u vidu da postoje odgovaraju¢a domenska hijerarhija, tehnoloSka heterogenost
i teznja pojedina¢nih domena da se probiju na trziStu sa boljim kvalitetom servisa. Kao posledica ovakve
definicije servisnog zahteva i specifikacije klasa servisa, mapiranje klasa servisa predstavlja sastavni deo

uspostave intedomenskog QoS i kao takav se mora dodatno analizirati.

4.4. Modeli ugovaranja servisa

Ugovaranje E2E servisa preko vise domena se realizuje posredstvom modela koji specificiraju nacin

ugovaranja servisa kao i smer signalizacije kako bi doslo do uspostavljanja E2E QoS. Ovi modeli
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ugovaranja servisa izmedu domena diktiraju nacin i nivo koordinacije izmedu domena kako bi doslo do

uspostave zahtevanog servisa ¢ije su performanse specificirane E2E servisnim zahtevima.

4.4.1.Bilateralni model

U danasnjem Internetu, ugovaranje servisa izmedu domena se uglavnom realizuje posredsvom osnovnog
bilateralnog modela, koji podrazumeva da svaki domen ugovara servis samo sa susednim domenima [115].
U skladu sa bilateralnim modelom dva domena se povezuju posredsvom jedne ili viSe veza nakon Cega se
implementira odgovaraju¢e mapiranje klasa servisa u skladu sa prethodno odredenom specifikacijom.
Poslovni procesi koji prate ugovaranje E2E servisa podrazumevaju definisanje SLA ¢ime se definiSu
penali za eventualno krSenje garantovanih perofmansi. Dodatno, svaki domen specificira odgovarajuce
klase servisa, pa se u okviru bilateralnog modela ugovaranja servisa uglavnom realizuje stati¢ko mapiranje
kome prethodi dogovor izmedu domena. Prilikom specifikacije klasa servisa, dogovaraju se mere
performansi, kao i ostali tehnicki detalji koji su potrebni za uspostavljanje E2E QoS. Bilateralni model

ugovaranja u interdomenskom scenariju je prikazan na slici 4.1.
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Slika 4.1 Bilateralni model ugovaranja servisa.

Bilateralni model kao najprostiji model ugovaranja servisa izmedu domena zahteva odgovarajuéi nivo
saradnje izmedu domena koji u velikom broju slucajeva moze biti prepreka uspostavi interdomenskog
QoS. Staticko mapiranje klasa servisa kao i ugovaranje prate¢ih tehnic¢kih i ekonomskih parametara kod
ovog modela je staticki, Sto moze da dovede do duzeg vremena uspostave E2E servisa. Staticka ugovaranja

izmedu susednih domena se realizuju posredstvom QoS Manager (QM) kao $to je prikazano na slici 4.1.
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Takode, na slici je oznaCena adekvatna signalizacija koja podrazumeva samo razmenu potrebnih
informacija izmedu susednih domena. Realizacija E2E servisa koris¢enjem bilateralnog modela preko vise
domena moze da dovede do neefikasne alokacije resursa u pojedinatnim domenima s obzirom da za
uspeSnu uspostavu E2E servisa mora da svako bilateralno ugovaranje servisa izmedu susednog domena
bude uspesno. Dovoljno je da se ne realizuje samo jedno ugovaranje izmedu para domena §to uzrokuje

neuspelo E2E ugovaranje servisa na ¢itavoj putanji.

Nivo saradnje izmedu domena kod bilateralnog modela predstavlja jo$ jedan problemati¢an aspekt ovog
nacina ugovaranja. Naime, usled statiCkog ugovaranja servisa izmedu pojedina¢nih parova susednih
domena potreban je visok nivo saradnje u razmeni tehni¢kih parametara i tehni¢kih moguénosti domena,
koje podrazumeva potencijalnu detekciju topologije i primenjenih tehnologija, sto dalje moze dugoro¢no
uticati na konkuretnost domena. Veliko ograni¢enje bilateralnog ugovaranja servisa izmedu susednih
domena moze biti nemogucnost uspesne realizacije E2E QoS ako u realizaciji istog ucestvuje veci broj
domena. Kako bi se reSila pomenuta ograniCenja razmatraju se alternativni modeli ugovaranja servisa

izmedu domena.

4.4.1.Kaskadni model

Kaskadni model predstavlja ekstenziju bilateralnog modela u okviru koga domen koji vr$i iniciranje
uspostave E2E servisa i koji zahteva realizaciju E2E QoS direktno ugovara servis sa domenima koji se
nalaze na putanji preko koje se uspostavlja E2E servis. Ovaj model za ugovaranje E2E servisa koristi
drugaciji pristup od bilateralnog s obzirom da domen incijator stupa u ugovaranje servisa sa vise ucesnika
(domena) kako bi se ustanovilo da li je kompozicija performansi u stanju da odgovori na E2E servisne
zahteve. Ovakav pristup unosi odgovarajué¢i nivo implementacione kompleksnosti s obzirom da je
inciraju¢i domen odgovoran za upravljanje nivoom performansi i dinamickim ugovaranjem sa ostalim
domenima na putanji. Na slici 4.2 je prikazan koncept kaskadnog modela, kao i signalizacioni saobracaj

koji se razmenjuje izmedu domena koji realizuju E2E servis.

Kaskadni model ugovaranja servisa izmedu domena omogucava implementaciju dinamickog ugovaranja
koje je dosta fleksibilnije i skalabilnije u odnosu na pristup koji se koristi kod bilateralnog modela.
Posredstvom signalizacije dinamicki se razmenjuju tehnicki parametri koji su potrebni za uspostavljanje
interdomenskog QoS pri ¢emu vreme ugovaranja servisa traje kra¢e u odnosu na bilateralni model imajuci
u vidu dinamicki pristup ugovaranju servisa. Signalizacioni protokoli koji su adekvatni za razmenu QoS
parametara izmedu domena su RSVP i Next Steps in Signaling (NSIS) [116]. Osim razmene signalizacije
za potrebe realizacije E2E QoS kojom ¢e se razmeniti tehnicki parametri, potrebno je i da se realizuje
odgovarajuéi discovery mehanizam koji ¢e biti u stanju da utvrdi sa stanovista inciraju¢eg domena lanac

domena kroz koje ¢e se E2E servis uspostaviti. Ovaj discovery mehanizam je potrebno da dinami¢ki utvrdi
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informacije o rutiranju kako bi se nakon toga razmenile informacije o QoS moguénostima koje Su

pojedina¢ni domeni na identifikovanoj putanji u stanju da ponude.

QM QM

oM OM
OM

QM

( <4—» QoS signalizacija Servisna putanja)

Slika 4.2 Kaskadni model ugovaranja servisa.

Nedostatak procesa signalizacije kod kaskadnog modela se ogleda u tome §to se signalizacioni saobracaj
mora razmeniti sa udaljenim domenima, $to ponovo zahteva poznavanje informacija o rutiranju izmedu
domena. Takode, mora se dalje izvrSiti i analiza kojom bi se utvrdilo na koji nacin bi se mogla obaviti
bezbedna razmena signalizacije imajuci u vidu da se signalizacione poruke razmenjuju izmedu inicirajuéeg
domena i svakog pojedinanog domena na putanji posredstvom tranzitnih domenima. Prakti¢no se
signalizacija realizuje in-band, odnosno prenosi se putanjama kao i ostale klase saobracaja $to opet
ostavlja mesta za razmatranje kako ¢e tranzitni domeni tretirati ovu klasu saobracaja. Posledi¢no, iako
kaskadni model reSava nedostatak skalabilnosti koji je postojao kod bilateralnog modela, dinamicki pristup
ugovaranju EZ2E servisa posredstvom signalizacionih protokola stvara nove probleme u pogledu

signalizacije i implementacije.

Nivo saradnje izmedu domena kod kaskadnog modela se ogleda u definiciji tehni¢kih parametara koje je
potrebno dinamicki razmeniti. Na ovaj nacin je problem saradnje izmedu domena sveden na potreban nivo
kako bi se razmenili potrebni parametri na nacin koji diktira proces signalizacije. Imajuci u vidu da se
ugovaranje realizuje na dinamicki nacin, Cesta praksa izmedu domena jeste i formiranje odgovaraju¢ih

dogovora koji se ogledaju u relizaciji alijansi i federacija kako bi viSe domena mogli da deluju jedinstveno
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i da zajednicki ponude odgovarajuci servis drugim domenima i korisnicima. Ovakav pristup je analiziran u
[117] i kvalifikovan je kao kooperativhi model. Kooperativni model sustinski se moze razmatrati i kao
generalizacija osnovnog bilateralnog modela u okviru koga domeni vrSe razmenu potrebnih tehnickih i

ekonomskih informacija u cilju uspostave odredenog nivoa QoS.

Federacija podrazumeva skup domena izmedu kojih se razmenjuju dodatne informacije i definiSe skup
ciljeva i tehnologija koje ¢e se koristiti za ostvarivanje tih ciljeva. Sa druge strane, alijanse podrazumevaju
skup domena koji osim prethodnog specificiraju jedinstvene poslovne politike i nac¢ine deljenje prihoda od
tarifiranja. Naime, federacija i alijansa predstavljaju skup domena koji su odlucili da se na trziste pojave sa
odredenim servisom jedinstveno pri ¢emu se njihova interna organizacija u okviru ove dve strukture
razlikuje. Kod federacija, akcenat je na definciji jedinstvenih tehnickih pristupa, dok kod alijansi se

podrazumeva i uskladivanje poslovnih politika i na¢in realizacija profita od posmatranog servisa.

Formiranje federacija i alijansi u okviru kaskadnog modela smanjuje kompleksnost realizacije E2E QoS
pri ¢emu je lakSe implementirati discovery mehanizme i sprovesti odgovarajuée poslovne politike. Vazno
je napomenuti da se kroz signalizaciju moze realizovati i odgovaraju¢e mapiranje servisa, pa je stoga
potrebno i uposliti adekvatan algoritam koji ¢e moci da obavi ispravno mapiranje klasa servisa izmedu

skupa domena sa odgovaraju¢im ciljevima.

Prakti¢no se povecavanjem implementacione kompleksnosti kod kaskadnog modela ugovaranja servisa
reSava problem skalabilnosti statickog ugovaranja ¢ime se znacajno smanjuje vreme ugovaranja i poveéava
verovatno¢a uspeSnog ugovaranja E2E servisa kada ucestvuje veéi broj domena. Implementacijom
signalizacionog protokola se mora reSiti na¢in rada discovey mehanizma, kao i problem in-band
signalizacije. Imaju¢i u vidu prethodne nedostatke, moguce je definisati novi model ugovaranja servisa
izmedu domena koji ¢e uvodenjem nezavisnog agenta posredovati u ugovaranju tehnickih detalja izmedu
domena. Aspekti koji uticu na balans izmedu fleksibilnosti i kompleksnosti implementacije se mogu

sagledati u okviru [118].

4.4.2.Third party (3P) model

Nedostaci ispoljeni kod prethodna dva modela zahtevaju uvodenje novog modela ugovaranja koji bi
potencijalno mogao da eliminiSe pomenute nedostatke i koji bi bio adekvatan za upotrebu u cilju
uspostavljanja interdomenskog QoS. Uvodenje third party (3P) agenta kao nezavisnog ucesnika
ugovaranja E2E servisa podrazumeva da ¢e svaki pojedina¢ni domena na E2E servisnoj putanji direktno
razmenjivati signalizacione poruke sa 3P agentom pri ¢emu nema direktne interakcije niti saradnje sa
susednim (bilateralni) niti sa ostalim domenima (kaskadni). Ugovaranje izmedu domena i 3P agenta se
realizuje dinamicki, koriste¢i adekvatan signalizacioni protokol. Ugovaranje od strane svakog domena se

obavlja kroz QM koji razmenjuje neophodne parametre sa 3P agentom (Slika 4.3).
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Nivo saradanje izmedu domena je posredstvom 3P modela ugovaranja u potpunosi ukinut s obzirom da
postoji posrednik u ugovaranju i sva signalizacija koja prethodi uspostavi E2E servisa se prenosi do 3P
agenta. U okviru 3P agenta se nalaze sve informacije koje su definisane od strane pojedina¢nih domena, a
ti€u se specifikacije klasa servisa, QoS parametara, QoS granularnosti, tarifnih infromacija i informacija o
rutiranju. Centralizovano uredenje 3P modela obezbeduje da se na jednom mestu nalaze potrebne
informacije o uspostavi E2E servisa, pa je imajuéi ovo u vidu, potrebno da se realizuju adekvatni algoritmi

i protokoli za proces razmene signalizacije, tarifiranja i mapiranja klasa servisa.
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Slika 4.3 3P model ugovaranja servisa.

Adekvatan signalizacioni protokol za primenu u okviru 3P modela je Common Open Policy Service
(COPS) [119]. Ovaj protokol je zasnovan na klijent-server modelu i podrazumeva upravljanje politikama
kontrole QoS. Ove politike su smestene na serveru, dok se iste sprovode na klijentima. Analizirajuci
centralizovanu strukturu 3P modela kao i osnovne elemente koji ga Cine, jasno je da je 3P agent u COPS
terminologiji server i kao takav predstavlja Policy Decision Point (PDP), dok su QM u okviru
pojedinac¢nih domena klijenti koji sustinski predstavljaju Policy Enforcement Point (PEP) i mesto gde se
definisane politike sprovode. Prakti¢no se PEP i PDP uredenjem postize realizacija algoritama tarifiranja,

rutiranja, mapiranja pri ¢emu se rezultati tih algoritama Salju na PEP pozicije koji te politike sprovode.
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3P predstavlja posrednika u uspostavi E2E QoS pri ¢emu je potrebno da postoji generalna saglasnost
domena koji se nalaze pod ingerencijom 3P agenta o potrebnim informacijama koje pojedinacni domen
treba da dostavi 3P agentu na osnovu kojih bi bilo moguc¢e da se uspostavi interdomenski QoS. U
kontekstu performansi E2E servisa svaki domen definiSe svoju diferencijaciju klasa servisa kao i cenu za
svaku pojedinacnu klasu servisa. Na osnovu podataka o specifikaciji klasa servisa (posredstvom
definisanja vrednosti QoS parametara), 3P agent treba da izvrsi selekciju klase servisa u okviru svakog
domena kako bi E2E servisni zahtev bio ispunjen i kako bi E2E QoS bio uspostavljen. Fleksibilnost u
upotrebi 3P modela se upravo ogleda u centralizovanoj strukturi i kroz proces mapiranja klasa servisa koji
se moze prilagoditi razliCitim poslovnim politikama. Primena algoritama za mapiranje klasa servisa
predstavlja centralno teZiste ovog rada u kontekstu uspostave interdomenskog QoS, s obzirom da u
literaturi ne postoje adekvatna reSenja za problem mapiranja klasa servisa izmedu domena u 3P modelu

ugovaranja.

3P

3p 3p 3p

Slika 4.4 Hijerarhijska organizacija 3P agenata.

Vreme ugovaranja E2E servisa kod 3P modela zavisi od vremena koje je potrebno 3P modelu da izvrsi
potrebne procese koji se ti¢u razmene signalizacije sa pojedinaénim domenima, mapiranje klasa servisa i
eventualno primene dogovorene poslovne politike. Bez obzira na broj procesa, vreme ugovaranja servisa

preko 3P agenta je viSestruko krace u odnosu na bilateralni i kaskadni model.
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Skalabilnost 3P modela je ograni¢ena kapacitetom jednog 3P agenta da posreduje u ugovaranju servisa za
odredeni broj domena koji se nalazi pod autoritetom posmatranog 3P agenta. Uvodenje hijerarhijske
organizacije 3P agenata bi reSio problem skalabilnosti tako Sto bi svaki 3P agent imao svoje mesto u
hijerarhijskoj strukturi pod c¢ijom kontrolom bi bio odgovaraju¢i profil domena (na primer, access
domeni), dok bi na slede¢em nivou bili 3P agenti koji bi ugovarali servis za domene koji se nalaze na
visem hijerarhijskom nivou [120]. Relacija 3P agenata u hijerarhijskoj organizaciji je prikazana na slici
4.4. Signalizacija bi se razmenjivala, ako je potrebno ukljucivanje domena koji se nalaze pod autoritetom
drugog 3P agenta, direktno izmedu 3P agenata koji se nalaze na razli¢itom ili istom nivou. Takode, zbog
skalabilnosti, preporuka je da komunikacija 3P agenata koji pripadaju istom nivou u hijerarhiji ide preko

3P agenta viSeg nivoa.

Proucavanje i analiza na 3P modelu ugovaranja servisa nije zastupljena u meri kao $to je to slucaj sa
bilateralnim i kaskadnim modelima. Ovom ¢injenicom je ostavljen prostor za razvijanje novih i
fleksibilnih poslovnih politika koje se otvaraju u prisustvu 3P agenata kao nepristrasnih entiteta u procesu
ugovaranja E2E servisa i posledicno interdomenskog QoS. Vode¢i racuna da ovaj rad podrazumeva
analizu tehnickih aspekata realizacije interdomenskog QoS, proces alokacije odgovaraju¢ih performansi
odnosno mapiranje klasa servisa u 3P modelu ugovaranja predstavlja cilj ovog rada u kontekstu
interdomenskog QoS. Predlaganje algoritama za mapiranje klasa servisa moze doprineti razvoju

fleksibilnih poslovnih politika koji bi doprineli olakSavanju uspostave E2E QoS preko 3P agenta.

4.5. Modeli interdomenskog tarifiranja

Do sada je 3P model razmatran u literaturi samo u kontekstu tehnickih problema u realizaciji
interdomenskog QoS [117]. Signalizacioni zahtevi kod ugovaranja servisa su analizirani u [121].
Doprinosi predstavljeni u tom radu se odnose na efikasnost i fer raspodelu sredstava kada je u pitanju 3P

model u poredenju sa kaskadnim modelom.

U New Generation Networks (NGN) okruzenju zahtev za kontrolu E2E QoS putanje neminovno uti¢e na
primenu modela ugovaranja servisa. Umesto za slobodnim ugovaranjem tranzitnog ili peering servisa
izmedu susednihdomena, izrazena je jaka potreba za postojanjem jednog ucesnika (provajdera ili
nezavisnog entiteta) koji kontroliSe placanje servisa (na primer, transportnih kapaciteta) od strane svih
domena koji ucestvuju u realizaciji E2E servisa. Tarifa interkonekcije treba da bude odredena na nacin koji
promovise ekonomsku efikasnost i podstice investicije provajdera u implementaciju novih tehnologija i to

sa ciljem smanjenja troskova ili proSirenja skupa servisa koji se nude korisnicima.

Sveobuhvatna ekonomska analiza razli¢itih modela povezivanja su dostupni u literaturi [122], [123], [124].
Bill-and-keep model podrazumeva uspostavljanje bidirekcionog ugovora bez eksplicitnog napladivanja

interkonekcionog servisa izmedu domena i predstavlja ekonomski razumnu politiku ukoliko je saobracaj
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simetriCan (upstream i downstream su priblizno jednaki). Ekonomski modeli zasnovani na ceni
podrazumevaju maloprodajnu cenu servisa koji se nudi krajnjim korisnicima i ta cena se odreduje kao
suma svih troskova (ukljucujuéi i inkrementalne troSkove) kao i ocekivani profit. Dva principa su
dominantna kada se radi o ovom tarifnom pristupu: (1) initiating party’s network pays (IPNP) koncept u
kome strana koja je inicirala saobracaj placa sve troskove terminacije; (2) receiving party’s network pays
(RPNP) koncept u kome strana koja terminira servis placa sve troskove. Model deljenja prihoda (revenue
sharing) pretostavlja da se profit i gubici dele izmedu grupe domena u skladu sa predefinisanim

dogovorom.

Komparativna analiza kooperativnih i nekooperativnih strategije za deljenje prihoda su analizirane u [125].
Sa aspekta teorije igara dokazano je da nekooperativna strategija moze dovesti do nepravedne raspodele
prihoda izmedu domena. Medutim, deljenje prihoda na osnovu fer principa koji je tezinski proporcionalan
podsti¢e saradnju izmedu provajdera i moze da dovede do visih profita za sve provajdere koji ucestvuju u
saradnji. U [126] analizirani su Cetiri scenarija ugovaranja: (1) best effort; (2) bilateralno pregovaranje o
ceni izmedu susednih domena; (3) kaskadna ugovaranja koja podrazumevaju konkatenaciju bilateralnih
ugovaranja i (4) formiranje velike koalicije izmedu svih domena u lancu. Finansijski dogovori u ovakvim
dogovorima su analizirani posmatrajucu razli¢ite QoS nivoe koji su definisani u skladu sa ocekivanim
kvalitetom servisa od strane korisnika. Formiranjem domenskih federacija bi se obezbedila tehnoloska
konvergencija §to je razmatrano u [127]. Narodito se naglaSava scenario ugovaranja servisa izmedu

domena preko 3P agenta i posledi¢no se analizira formulacija teorije igara pridruZena ovom modelu.

Tarifiranje interkonekcije koje se kontroliSe posredstvom E2E SLA i koji se ugovara posredstvom
kaskadnog modela je predmet analize predstavljene u [128]. Kompleksne relacije izmedu domena su
analizirane ukljucujuci i koegzistenciju domena koji ne isporucuju dogovorene performanse kao i domene
koji kompenzuju loSije performanse razmatrajué¢i kooperativni scenario. Prva faza podrazumeva
kvantifikovanje odnosa izmedu potrebnog QoS, ponudenog QoS i realno postignutog QoS na oba nivoa —
E2E i domenskom nivou. Nominalna cena koja se nudi korisnicima, kao i tarifa interkonekcije za
posmatrane klase servisa se koriguju ukoliko je to potrebno. Korekcija se realizuje na osnovu prethodno
pomenute kvantifikacije. Predlozeno je i analizirano pet politika pod razli¢itim QoS scenarijima.
Istrazivanje je pokazalo da ispravno odabrana SLA politika treba da podstakne saradnju izmedu domena i
da stimuliSe svaki domen da ponudi srevis koji priblizno ili tatno odgovara servisnim zahtevima kako bi se

ispunile ugovorne obaveze diktirane posredstvom SLA.

Primena adekvatnih politika tarifiranja je klju¢na u oceni prihvatanja pojedinih modela ugovaranja servisa.
Analize su pokazale da 3P model pokazuje visok potencijal u primeni fleksibilnih politika koje mogu, a i
ne moraju da se zasnivaju na saradnji domena u uspostavi E2E QoS. Bitna ¢injenica je da nisu
identifikovane sve prednosi i nedostaci 3P modela, a samim tim i nije otkriven pun potencijal 3P agenta u

fleksibilnoj realizaciji interdomenskog Qo0S. Samim tim, budué¢i rad na istrazivanju fleksibilnih i
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adekvatnih politika tarifiranja u okviru 3P modela bi trebalo da dovede do predloga koje ¢e podstaci

domene da ponude bolje servise sa garantovanim performansama.

4.6. Mapiranje klasa servisa izmedu domena

Proces mapiranja Klasa servisa izmedu domena predstavlja deo ugovaranja QoS od ¢ijeg ishoda zavise E2E
performanse. Za realizaciju mapiranja klasa je potrebno balansirati izmedu kompleksnosti i odgovarajuce
selekcije klasa servisa izmedu domena kako bi se uspostavio E2E QoS u skladu sa dogovorenom
poslovnom politikom. Naravno, staticko mapiranje je najjednostavije sa aspekta implementacije, ali
ovakav pristup ima ozbiljna ograni¢enja u pogledu fleksibilnosti i skalabilnosti. Takode, stati¢ko mapiranje
zahteva i definiciju zajedni¢ke Klase servisa izmedu domena kako bi se omogucilo predodredeno
mapiranje koje je uglavnom primenljivo na individualnom paru domena. Posledi¢no, problem mapiranja
klasa servisa ostaje otvoren problem jer trenutno ne postoji dovoljno skalabilno i jednostavno resenje koje

bi bilo rasprostranjeno.

Jedan pristup resavanju problema mapiranja klasa servisa podrazumeva definisanje poznatog skupa klasa
servisa koje su specificirane odgovaraju¢im QoS parametrima. Ove klase servisa, njihov broj i
specifikacija su poznati svim domenima kako bi se postigla adekvatna konvergencija poslovne politike i
implementiralo mapiranje niske kompleksnosti. Bez obzira na predloZeno reSenje mapiranja i njegovu
implementaciju, svaki domen treba da bude nezavisan u planiranju svoje poslovne politike i specifikacije

klasa servisa koje nudi.

Alternativno se moze okrenuti definiciji generickog Sablona specifikacije klase servisa i definciji
odgovarajuéeg algoritma za mapiranje ovih generickih Sablona izmedu domena. Generi¢ki Sabloni mogu
da budu modifikovani od strane administratora domena sa vrednostima u skladu sa tehnoloskim
mogucnostima i definisanom poslovnom politikom. Medutim, ovakav pristup je uglavnom primenljiv kod
bilateralnog modela. Mapiranje klasa servisa kod bilateralnog modela moze biti realizovano na nacin koji
nije fer prema svim domenima koji ucestvuju, a kao razlog toga je nejednaka distribucija resursa u lancu
domena koju nije lako kontrolisati. Ova distribucija resursa se ogleda u tome Sto neki domeni u lancu
mogu da alociraju manje resursa za razliku od drugih koji moraju da ponude vise resursa kako bi E2E SLA
bio ispunjen. Naravno, ovakav pristup nije adekvatan, pa je fer selekcija klasa servisa jedan od bitnih

parametara koji se mora sagledati prilikom ocene algoritma za mapiranje klasa servisa.

QoS specifikacije obuhvataju razli¢ite mere performansi pri ¢emu je prema [129] za IP mreze dovoljna
specifikacija Cetiri parametra koji kvanitifikuju performanse i to: kasnjenje, throughput, dziter i procenat
izgubljenih paketa. Svaka klasa servisa je specificirana definisanjem grani¢nih vrednosti ovih parametara
koje je moguce ostvariti u okviru te klase. U zavisnosti od specifikacije nije obavezno definisati sve QoS

parametre u okviru jedne klase. Najbolje klase servisa koje domeni nude (premium klase servisa)
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podrazumevaju specifikaciju u okviru kojih se specificiraju kasnjenje, dziter i procenat izgubljenih paketa.
Ove klase su uglavnom namenjene za QoS kriti¢an saobracaj kao i za multimedijalne servise koji su po
pravilu osetljivi na pogorSanje performansi. Ostale klase domeni mogu da specificiraju u skladu sa svojim

potrebama i moguénostima.

4.7. Algoritmi za mapiranje klasa servisa izmedu domena 3P modela
ugovaranja servisa

Do sada 3P pristup nije detaljno analiziran sa aspekta interdomenskog QoS. Predlog realizacije
interdomenskog SLA je dat u okviru [130] pri ¢emu se pretpostavlja delegiranje parcijalne odgovornosti
3P agentu u vezi sa nadgledanjem i merenjem performansi. Predlog multidimenzione i autonomne QoS

evaluacije koja se zasniva na 3P serverima dat je u [131].

Sa druge stranem algoritmi za mapiranje klasa servisa u 3P modelu nisu razmatrani u literaturi. Proces
mapiranja klasa servisa moze da uzrokuje da se E2E servis realizuje sa neadekvatno dimenzionisanim
performansama. Medutim, odsustvo uniformnog reSenja za problem mapiranja klasa servisa kao i
nepostojanje opSte prihvacenosti primene mapiranja klasa servisa je realnost. Imaju¢i u vidu da je
mapiranje neizbezno u procesu uspostave E2E QoS kao i da primena 3P modela dovodi do visokog nivoa

fleksibilnosti, vazno je implementirati fer i fleksibilnos mapiranja klasa servisa.

Sa aspekta algoritama za mapiranje klasa servisa u 3P modelu ugovaranja predlozeni algoritmi u [132],
[133], [134] i [135] otkrivaju prednosti mapiranja baziranog na 3P modelu posmatrajuci fleksibilnost u
selekciji klasa, kao i saglasnost sa razli¢itim QoS modelima. U ovom radu svaki od predlozenih algoritama
u ovim radovima ¢e biti detaljno analiticki analiziran i bi¢e data komparativna analiza E2E performanse u

zavisnosti od selekcije klasa servisa.

3P agent sakuplja i ¢uva informacije vezane za ponude pojedina¢nih domena koje su formulisane kroz
diferencijaciju klasa servisa. Svaka klasa servisa je definisana u skladu sa slede¢im parametrima: (1) mere
performansi kao §to su kasnjenje, dziter i PLR; (2) cena interkonekcije koja podrazumeva operativne
troSkove generisanja, transporta i terminiranja saobracaja (moZe se iskazati kao cena po jedinici

kapaciteta).

Pretpostavlja se da su u jreq iu j.off zahtevane i ponudene E2E vrednosti mere performansi j, respektivno.
U ovom radu se usvaja konvencija da indeks j=1,2,3 oznacava kasnjenje, dziter i PLR, respektivno. Osim
konvencije za QoS parametre, koji su osnovni ulazni parametri u procesu selekcije klasa servisa i njihovog
mapiranja, dalje se definiSe parametar kojim se ocenjuju algoritmi klasa servisa - Degree of
Correspondence (DC). DC parametar se moze definisati na E2E i na domenskom nivou u zavisnosti od

prirode QoS parametra. Konkretno, kasnjenje predsavlja aditivnu meru, dziter je u najgorem slucaju
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aditivan, dok je PLR indirektno multiplikativan. DC za QoS parametar j na E2E nivou se racuna u skladu

sa slede¢im jednakostima:

DCF2E = ket j =12 (4.2)

log (Kjoff)

E2E __
DC]- = |00 Riree)
g (Kjreq

,J=3 (4.2)

Vrednost DC]EZE =1 predstavlja potpuno poklapanje zahtevane i ponudene E2E vrednosti za meru
performanse j. Sa druge strane, DC]EZE < 1 predstavlja scenario kada su ponudene performanse loSije u
odnosu na zahtevane i sli¢no vazi za DC]-EZE > 1 gde se podrazumeva da su ponudene bolje u odnosu na

zahtevane performanse.

Razmatra se generalni slucaj kada 3P agent upravlja ugovaranjem grupe od N domena. Domen d
(d=1,2...N) specificira K klasa servisa. Ponuda domena d u kontekstu klase k (k=1,2,....K%) je izrazena

skupom parametara H? |j = 1,2,3, dok je cena interkonekcije za klasu k data parametrom cZ. U skladu sa

prethodnim definicijama u}i_k ozna¢ava meru performansi j, klasu servisa k u okviru domena d.

Slicno E2E definiciji DC parametara, definiSe se DC parametar na nivou pojedina¢nog domena koji je

jednak:
d
I’t're .
DC = —;'dk‘*, =12 (4.3)
7,
DCE = M i =13 (4.4)
ik = Jiog (4ol '

gde je Au;'i,req zahtevani nivo performansi j od domena d.

U skladu sa uvedenim definicijama QoS parametara, cene interkonekcije kao 1 odgovarajucih indeksa koji
oznaCavaju domene u lancu, klase servisa u okviru domena i odgovaraju¢i parametar dalje se primenjuju

algoritmi mapiranja klasa servisa.

4.8. P-CMS algoritam mapiranja klasa servisa

Policy-based Conformance Matching Scheme (P-CMS) je predlozen kao algoritam mapiranja klasa servisa
za upotrebu u 3P modelu [132], [133] i predstavlja trenutno jedini predlozeni algoritam u literaturi
namenjen za upotrebu u 3P modelu ugovaranja. Ovaj algoritam omogucava primenu nekoliko politika

mapiranja koji uzimaju u obzir zahtevane QoS parametre.
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Bitan aspekat P-CMS algoritma mapiranja predstavlja marigna pogorsanja (impairment budget) koja se
definiSe kao ukupna vrednost dozvoljenog pogorsanja E2E performansi kada se razmatraju kasnjenje,
dziter i PLR. Ova margina se moZze na odgovorajuc¢i nacin podeliti izmezu mreznih segmenata, odnosno u
sluéaju interdomenskog QoS, izmedu domena. ITU-T preporuka Y.1542 [136] pretpostavlja postojanje
nekoliko pristupa za alokaciju margine pogorsanja performansi i to staticki, pseudo-staticki, signalizacioni

i akumulacioni pristup.

Staticki pristup podrazumeva alokaciju fiksne vrednosti margine pogorsanja performansi izmedu domena.
Razlika izmedu hijerarhijskog nivoa domena se obi¢no uzima u obzir prilikom alokacije pogorsaja
performansi. Bez obzira na jednostavnost statiCkog pristupa alokacije, statiCka alokacija margine
pogorsanja moze rezultirati losSim dimenzionisanjem resursa na E2E putanji s obzirom na razli¢iti broj

domena koji ucestvuju u E2E servisu.

Kod pseudo-statiCkog pristupa alokaciji, informacije o taénom broju domena na putanji se moraju
signalizirati izmedu domena. Pseudo-stati¢ki pristup podrazumeva odredeni stepen fleksibilnosti jer se u

zavisnosti od servisnih zahteva moze izvrsiti realokacija vrednosti pogorSanja performansi.

Signalizacioni pristup podrazumeva dinamicku alokaciju margine pogors$anja izmedu domena, pa je stoga
potrebna implementacija odgovarajuceg signalizacionog protokola za te potrebe koji bi razmenio

neophodne informacije o alokaciji margine izmedu domena koji u¢estvuju u uspostavi E2E servisa.

Akumulacija margine pogor$anja podrazumeva da se alokacija oslanja na domenske ponude u kontekstu
performansi, a ne na eksplicitnu alokaciju pojedinacnih vrednosti margina pogorSanja performansi svakom
domenu. Uspostava poznatog skupa Klasa servisa izmedu domena doprinela bi realizaciji ovog pristupa
alokaciji margine pogorSanja i nacinila bi da proces mapiranja klasa servisa ne bi bio neophodan.
Medutim, iako postoji otvorena potreba za definisanjem poznatog skupa klasa servisa u okviru domena,
ovaj pristup nije izvodljiv imajuéi u vidu heterogenu strukturu i uredenje domena kao i dinamicko trziste

telekomunikacionih servisa.

S obzirom da se kao jedan od vecih problema u procesu mapiranja klasa servisa kao i alokacije margine
pogorsanja performansi pominje neadekvatno dimenzionisanje resursa u okviru pojedinaénih domena, P-
CMS algoritam je predloZen sa ciljem da res$i pomenuti problem. P-CMS ispunjava sledeée karakteristike

bitne za primenu u okviru 3P modela i za proces mapiranja klasa servisa izmedu domena:

o Nezavisnost od QoS arhitekture predstavlja potencijal za upotrebu algoritma mapiranja u velikom

broju scenarija;

e Nizak nivo implementacione kompleksnosti podrazumeva da algoritam mapiranja ne trosi previse

resursa na rad, a i za njegovu primenu nije potrebno izvrsiti redefiniciju arhitekture ugovaranja;
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e Algoritam mapiranja treba da sprovede fer uslove prema svim domenima koji ucestvuju u

realizaciji E2E servisa;

e Dinamicka adaptacija na mehanizme selekcije putanja podrazumeva da se poslovne politike koje
prosticu iz primene ovog algoritma mapiranja mogu i odnositi na upotrebu mehizama posredstvom

kojih se putanja E2E servisa menja;

e Skalabilnost kao jedna od najbitnijih karakteristika podrazumeva da algoritam nije ogranien
brojem domena koji ucestvuje u E2E realizaciji iako ovo ograni¢enje nije reSeno primenom ovog

algoritma mapiranja ve¢ centralizovanjem modela ugovaranja.

Analiticki posmatrana margina pogorSanja za meru performanse j i zahtevanu vrednost iste y;,., na
putanji od N domena se daje slede¢im izrazom za aditivnu i indirektno multiplikativnu meru performanse,

respektivno:

Hjreq = Ic}l:l ruj'i,req (45)

Kjreq =1— Hg]:l(l - /"?,req) (4.6)

Kako bi se ispunili gore navedeni ciljevi, a naroCito ostvarila alokacija margine pogorSanja performansi po
domenu, pretpostavlja se uvodenje genericke politike za alokacije margine po domenu ufreq. Ove margine

se odreduju u skladu sa slede¢im izrazima u zavisnosti od aditivnosti ili indirektne multiplikativnosti mere

performansi za koju se odreduje, respektivno:
:u;'i,req = HUjreq" (b]d 4.7

d
:u;'i,req =1-(1- :uj.req)d)] (4.8)

U prethodnim jednacinama quql predstavlja faktor pogorSanja za domen d i meru j koja mora da zadovolji

trivijalnu nejednakost ¥:5_, ¢]‘-i < 1. Generalizovani format jednacine za faktor qb]?i glasi

1
¢j('1 = ﬁpf Yh=1 ng(p]d,k K=>1 (4.9)

gde su k=1 i k=2 indeksi koji odreduju tip domena i QoS granularnost, respektivno. Koeficijenti (pﬁk za
domen d koji mogu da odreduju tip domena (pristupni ili tranzitni domen), QoS granularnost ili neku

administrativnu karakteristiku odnosno ograni¢enje pri ¢emu se mora zadovoljiti uslov ¥5_; (p]‘-fk =N.
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Dalje je w tezinski faktor Z’,ﬁil wZ = 1 koji odreduje doprinos pojedina¢nog koeficijenta (p]‘-fk ukupnoj
vrednosti faktora pogorsanja (;b}i. I konacno, p;-i predstavlja regulacioni faktor za koji vazi Y_; p}i <1i

koji odrazava kratkoro¢ne karaktersitike domena d na primer nivo iskoriséenja resursa i sl..

Na osnovu prethodno definisanog faktora pogorSanja d)]‘-i koji sustinski uzima u obzir alokaciju margine

pogorsanja performansi u zavisnosti od zahtevanih QoS parametara, dalje se u okviru P-CMS algoritma
mogu specificirati razli¢ite politike alokacije i to Equal Request (ER), Domain Hierarchy (DH) i Domain
Hierarchy and QoS Granularity (DH+QG).

ER politika predstavlja najjednostavniju P-CMS politiku alokacije za koju vazi sledece: pf =1 K=1,

goj‘%l = 1iwf = 1 za svaki domen d. Posledi¢no, sledi da je faktor pogorsanja qu‘-i = %

DH politika uzima u obzir hijerarhijsku organizaciju domena, pa se posledi¢no vodi ra¢una o alokaciji

vrednosti margine pogorsanja u skladu sa nivoom koji domen zauzima u hijerarhiji. U okviru ove politike,
pf=1,K=1, ¢}, =1iwf =1 zasvaki domen d dobija se da je ¢¢ = %(pﬁl. Jedan od moguéih

nacina odredivanja qoj‘%l moze da se izrazi preko slede¢eg generalizovanog izraza:

d
Ny
= TN

Ya=1NeTej

o (4.10)

gde je T ukupan broj razli¢itih tipova domena, N, broj domena istog tipa t i koji istovremeno zadovoljava

uslov ¥T_, N, = N, dok je T;,; faktor koji je zavisan od tipa domena t i mere performansi j. Promenljiva

t uzima vrednosti iz skupa {T, ;}| 1<t <T.

DH+QG poliitka istovremeno uzima u obzir domensku hijerarhiju kao i QoS granularnost koja se izrazava

posredstvom <pj‘-f2 parametra. Pretspostavljajuci da je pj-i = 1, K = 2, dobija se da je faktor jednak

1
(.bj('l =N (wy - ‘P]('{1 +w; - ‘P;c'i,z) (4.11)

P-CMS pretpostavlja da se treba alocirati ve¢a margina pogorSanja domenima koji imaju bolju QoS
granularnost. Drugim refima, relaksiranjem servisnog zahteva doemnima sa boljom servisnom
granulacijom se omogucava bolja efikasnost u kori§¢enju raspolozivih resursa tih domena. Jednostavnim
analitickim pristupom se moze odrediti korelacija izmedu dodeljene margine pogorsanja i broja klasa
servisa koji su definisani. Neka je C¢,; ukupan broj klasa servisa u svim domenima, dok je Cg,4 prosecan

broj klasa po domenu koji je jednak Cqy,g = Ctor/N. Ako se pretpostavi da je K 4 tagan broj klasa servisa u

domenu d, tada se koeficijent goj‘%z odreduje u skladu sa slede¢im izrazom:
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Cq _ NCy

d .

t = = , v 4.12
(p] 2 Cavg Ctot J ( )
Regulacioni faktor p;-i bi trebalo da se koristi u cilju korigovanja margine pogorsanja koja se pridruzuje
dugoro¢noj politici imajuéi u vidu dinamicke karakteristike domena. Ovo se odnosi na nivo iskori$¢enja
resursa u okviru domena i uglavnom se vezuje za kapacitet. Primena ovog parametara nikako ne moze da
reSi problem nedostatka kapaciteta u okviru jednog ili viSe domena, pa se upravo ova pojava reSava

promenom politike rutiranja, odnosno promenom lanca domena S$to rezultuje ponovnim ugovaranjem E2E

servisa.

Nakon defincije nacina upotrebe margine pogorSanja, P-CMS dalje vrsi proces selekcije klasa servisa u
okviru domena imaju¢i u vidu odgovarajucu primenu politike alociranja margine pogorSanja. Ulazni
parametri P-CMS su QoS parametri koji su specificirani u okviru servisnog zahteva, informacija o lancu
domena preko kojih ¢e se E2E servis uspostaviti i na kraju, odabrana politika alokacije (ER, DH,
DH+QG). P-CMS radi tako $to najpre odredi, u skladu sa predodredenom politikom, alokaciju margine
pogorsanja po domenima, a na osnovu toga identifikuje klase koje mogu da budu kandidati, odnosno klase

koje specificiraju parametre koji su specificirani servisnim zahtevom.

Koncept rada P-CMS se zasniva da se odabere u svakom domenu klasa servisa koja ¢e uspostaviti
odgovaraju¢u vrednost DC parametra izmedu QoS zahteva i ponudenih performansi koje mogu da se
realizuju posredstvom klasa kandidata. DC parametrar za klasu k klasu i meru performansi j u domenu d se

odreduje na osnovu izraza za aditivne i indirektno multiplikativne QoS parametre, respektivno:

d d
d _ Hjreq _ ﬂj.req'¢j
DCj,k = Tdi T di (4.13)
Hjors Bjorr

log (ﬂ?’gff)
log (ﬂj.req'd’}i)

i
log (llj;ff)
10g (1fyeq)

DCA = (4.14)

Ukoliko mera performanse j nije specificirana u okviru klase, P-CMS elimise tu klasu iz daljeg
razmatranja i kre¢e da razmatra slede¢u klasu. Nakon $to su analizirane sve klase servisa, ukupan DC

parametar se odreduje za svaku klasu tako $to se uzima DC parametar odreden za svaku meru j:

1
DCE =+ XL DCY (4.15)

U okviru koga je M ukupan broj specificiranih QoS parametara u okviru servisnog zahteva.

Konacno, selekcija klasa servisa se obavlja tako §to se u okviru domena d koji ima C,; klasa odabira klasa

k za koju vazi slede¢a jednakost:
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|1 = DCE| = min{|1 — DC{|,|1 — DCY|, ..., |1 — DCE,|} (4.16)

P-CMS prakti¢no vrsi selekciju klasa servisa tako $to u okviru domena trazi klasu servisa koja je po
apsolutnim vrednostima $to bliza zahtevanim. lako ovakav koncept dovodi do optimalnog mapiranja u
kome se minimizuje da se na putanji desava predimenzionisanje resursa, postoji velika verovatnoca da se
ovako realizovana selekcija mapiranja klasa servisa dovesti do E2E performansi koje ne ispunjavaju
servisne zahteve, $to ¢e dovesti do ponovnog ugovaranja servisa. Imajué¢i u vidu ove nedostatke P-CMS
algoritma mapiranja, u ovom radu su predlozeni novi algoritmi koji reSavaju nedostatke prethodno
predstavljenog algoritma mapiranja i uvode visi nivo fleksibilnosti u proces mapiranja klasa servisa

izmedu domena.

4.9. 3PIP algoritam mapiranja klasa servisa

3P-based Integer Programming (3PIP) algoritam mapiranja klasa servisa je predlozen u [134]. Njegova
specifikacija je zasnovana na osvrtu na nedostatke identifikovane kod P-CMS algoritma kao i na daljem
unapredenju procesa mapiranja klasa servisa u 3P modelu ugovaranja servisa. Naime, prelozeni metod
uvodi u proces mapiranja klasa servisa i ocenu cene interkonekcije koja se razmatra kao dodatni ulazni
parametar pridruZzen kandidat klasi servisa po domenu. Na ovaj nacin je moguce realizovati znacajno visi

nivo fleksibilnosti u implementaciji poslovnih politika.

Pre formulacije 3PIP algoritma, potrebno je da se identifikuju zahtevi koji treba da se ispune, pre svega
mere performansi i cena interkonekcije. 3PIP se zasniva na pretpostavci da postoji jedan cilj koji treba da
se ispuni, dok se istovremeno moraju postovati viSestruka ograni¢enja. Ova ogranienja se odnose na
ispunjenje QoS zahteva, dok je ciljna funkcija specificira da E2E cena interkonekcije za svako mapiranje
treba da bude $to manja. U skladu sa ovim 3PIP predstavlja adekvatan algoritam za primenu kod selekcije

klasa servisa prilikom uspostave E2E servisa koji su kriti¢ni u kontekstu performansi.

Nivo diferencijacije servisa kao i postavljeni zahtevi za performansama mogu da uzrokuju scenarije u
kojima 3PIP ne¢e mo¢i da realizuje mapiranje kao posledica definisanih ogranicenja i niskog nivoa QS
granularnosti. Medutim, ova pojava se ne moze smatrati nedostatkom algoritma mapiranja s obzirom da
direktno proisti¢e iz matematickog modela na koji se algoritam naslanja i koji daje ta¢no resenje, tacnije

selekciju klasa servisa koja proisti¢e iz E2E performansi.

3PIP je baziran na Integer programming matematickom modelu [137] koji predstavlja optimizacioni
metod koji je reSiv u polinomijalnom vremenu. Za potrebe mapiranja klasa se primenjuje ovaj model
imajuci u vidu ograni¢enja koja su data u [138]. Imajué¢i u vidu smernice date u [139] kao i realne

multidomenske scenarije [136], 3PIP algoritam predstavlja skalabilnu Semu za mapiranje klasa servisa.
U analizu se uvode promenljive y, i xZ pri ¢emu je d € {1,2, ..., N}, dok je k € {1,2, ..., K%}:
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_ { 1, ako se domen d nalazi na putanji 417

@ 710, ako se domen d ne nalazi na putanji (4.17)

d = { 1, ako se bira klasa k u domenu d (4.18)
k 0, ako se ne bira klasa k u domenu d '

=
3P agent =

MTIFIP_le—rg
/ * k\ k\ Baza klasnih E2E SI—Ak,l-N
/

N «  Servisa
.

C<— -¥» QoS signalizacija — SEIVISNA putanja)

Slika 4.5 Primena 3PIP algoritma u 3P modelu ugovaranja servisa.

3P agent bira jednu klasu k za koju vazi x¢ = 1. Kao §to je prethodno reeno, pojedina¢ni domeni definidu
cenu interkonekcije po jednici kapaciteta cf za svaku klasu servisa. Specifikacija E2E servisnih zahteva
definiSe vrednosti ograni¢enja za pojedine QoS parametre na osnovu Cega je i potrebno realizovati
mapiranje klasa. Ove vrednosti su sadrzane u okviru SLA za odredeni E2E servis ukljucujuci i eventualne
penale koji ¢e biti aktivirani u slucaju da dode do potencijalne degradacije performansi. Realizacija 3PIP

algoritma u 3P modelu je prikazana na slici 4.5.

Kompozicija mera performansi se koristi kako bi se utvrdio E2E kasSnjenje, dziter i PLR iz ponudenih
vrednosti koje su specificirane u okviru selektovane klase u pojedinatnim domenima. KaSnjenje i dziter
predstavljaju aditivne mere, dok je PLR indirektno multiplikativna mera performansi. Medutim, PLR se

moze takode transformisati u aditivau meru §to ¢e biti uradeno za potrebe ove analize.
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Ogranicenja se definiSu u kontekstu kasnjenja, dzitera i PLR parametara u zavisnosti od E2E servisnih

performansi u skladu sa slede¢im izrazima:

d
Zgzl 25:1 .u(li,kxltciy'd < .ul,req (4-19)
d
Zgzl 25:1 #(Zi,kxltciy'd < .uz,req (4-20)
d
Ic\llzl 25:1(_ lOg(l - #g,k))xltci:)’d < - lOg(l - .u3,req) (4-21)

Nakon definisanja ograni¢enja, 3PIP vrsi selekciju klasa koje odgovaraju definisanim ograni¢enjima pri
¢emu se te klase servisa biraju u skladu sa funkcijom cilja koja tezi da pronade klase servisa koje ¢e
ispuniti ogranicenja, a pri tome istovremeno i minimizirati cenu interkonekcije. Funkcija cilja se definiSe u

skladu sa slede¢om jednakosti:

Cr(SLAk1-y) = min {Zg=1 Zﬁl kxR Ya } (4.22)

Minimizacija cene interkonekcije Ck(SLAkll_N) dovodi do toga da se projektovani profit provajdera
povecava, pa stoga se fleksibilno mogu prilagoditi ekonomske politike u skladu sa strateskim ciljevima

domena koji ucestvuju u realizaciji E2E servisa.
Princip rada 3PIP algoritma se moze formulisati u naredna tri koraka:
1. EZ2E servisni zahtevi i specifikacije klasa servisa u okviru pojedina¢nih domena se incijalizuju;

2. Selekcija klasa servisa se vrsi posredstvom branch and bound matematicke relaksacije integer
programming modela ¢ijom se primenom povecava skalabilnost 3PIP algoritma. ReSava se

funkcija cilja definisana u (4.22) imajuéi u vidu ograni¢enja formulisana u (4.19)-(4.21).

3. Ukoliko postoje mapiranja koje kao rezultat daju istu E2E cenu interkonekcije, mapiranje koje

daje najbolje performanse se bira kao rezultat tako $to se odabira mapiranje koje ima najvecu

vrednost izraza Z]3=1 (y jreq/ =1 u}flk) Sto rezultuje mapiranjem koje daje najbolje performanse.

Potencijalna prioritetizacija pojedina¢nih mera performansi se moze primeniti kao sredstvo razresenja vise
mapiranja koje daju iste performanse. Medutim, prethodna tri navedena koraka su dovoljna za prakti¢ne

scenarije.
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4.10. GPMS algoritam mapiranja klasa servisa

Goal Programming-based Mapping Scheme (GPMS) algoritam je predloZzen u [135]. GPMS se oslanja na
multi-goal programming model kojim se postize da se moze definisati viSe ciljeva uz visestruka
ograni¢enja kao kod 3PIP. Medutim, za razliku od 3PIP, ciljna funkcija se sastoji od viSe ciljeva ¢ime je
povecan nivo fleksibilnosti algoritma mapiranja i samog procesa mapiranja klasa servisa. Goal
programming (GP) metod [140] multikriterijumskog odlu¢ivanja koji moze da obezbedi reSenje u
slucajevima suprostavljenih ciljeva i viSestrukih ograni¢enja. Specifikacija ovih ogranicenja i vise ciljeva

realizuje deterministi¢ki proces mapiranja pri ¢emu se postiZze veca tatnost samog mapiranja.

Visestruki GP pristup podrazumeva specifikaciju vise ciljeva pri ¢emu se moraju u svakom momentu
ispuniti sva postavljena ograniCenja. PredloZzeni metod na koji se oslanja GPMS podrazumeva
pretrazivanje mogucih mapiranja na posmatranoj E2E putanji. Ciljna funkcija Z sadrzi zahtev za
ispunjenjem svih postavljenih QoS parametara kao i minimizaciju E2E cene interkonekcije. U pogledu
QoS zahteva idealno resenje kako bi se postiglo bolje mapiranje, a samim tim i bolje poklapanje izmedu

zahtevanih i ponudenih performansi jeste da vrednost DC parametra bude jednaka 1.

GPMS vrsi pretrazivanje kandidata klasa servisa na osnovu sledecih pravila:

d — .
d=12k=1 llj'i,kxgy(i + 687 + 8" = tireq J =12 (4.23)

d _ .
Y1 Xk=1—log(1 — pf ) xfya + 6 + 6 = —log(1 — p1yeq) ,Jj =3 (4.24)

Jednakosti (4.23) i (4.24) vaze za aditivne i multiplikativne mere performansi, respektivno. U ovim
jednacinama §; i 8]-+ (&5 ,8]-+ > 0) su pomo¢ne promenljive koje se nazivaju pozitivha i negativna
devijacija, respektivno. Ove devijacije kvantifikuju rastojanje od zahtevane vrednosti, tj. §; oznacava

bolju ponudu, dok 8]-+ oznac¢ava ponudu koja je loSija u odnosu na zahtevanu vrednost mere performansi j.

GPMS algoritam obuhvata ograni¢enja koja su definisana u zavisnosti od QoS zahteva koji su specificirani
u jedna¢inama (4.23) i (4.24) tako $to ih objedinjuje u ciljnoj funkciji i ovim ograni¢enjima se pridruZuju
tezinski faktori koji su dodeljeni u skladu sa prioritetom individualnih ciljeva. Selekcija klasa servisa se
realizuje tako S§to se teZi da se minimizuju vrednosti pomoc¢nih promenljivih &; i 8]-*' za sve mere
performansi j. Istovremeno, selektiraju se klase koje minimizuju cenu interkonekcije preko N domena.

Ciljna funkcija Z se definise koriste¢i narednu jednakost:

. _ d
Z=min{Z3_ e (6] + &) +ac Loy TR o va | (4.25)
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gde su a; i o tezinski faktori koji su dodeljeni merama performansi i ceni interkonekcije, respektivno.
GPMS realizuje dodatni nivo fleksibilnosti procesu mapiranja klasa servisa posredstvom prioritetizacije.
Na primer, svaki domen koji inicijalizuje E2E servisne zahteve moze da specificira vaznost aspekta

pojedinacnih mera performansi i/ili cene interkonekcije.

Osim specificikacije tezinskih faktora a; i a. moguce je i da se definiSu ogranicenja vrednosti parametara
devijacije &; i 8]-+ ¢ime se realizuje mapiranje kojim se dobija tacno odredeni bolji ili lo$iji opseg u odnosu
na zahtevani. Uspostavljanjem fleksibilnog okruzenja u kontekstu mapiranja klasa servisa 3P agent moze

da vr$i mapiranje klasa servisa koje bolje odgovara domenskim poslovnim ciljevima drze¢i se

administrativno definisanih ogranicenja.

4.11. Kvalitativha komparacija algoritama za mapiranje klasa izmedu
domena

Algoritmi za mapiranje klasa servisa kod 3P modela ugovaranja servisa se mogu uporediti sa razlicitih
aspekata imajuc¢i u vidu pristupe koje zauzimaju prilikom procesa mapiranja. U Tabeli 4.1 su prikazani

relevantni parametri za ocenu algoritama mapiranja klasa servisa.

Razmatranje cene interkonekcije prilikom mapiranja predstavlja vazan aspekat evaluacije pojedinac¢nih
algoritama mapiranja. Naime, ukljucivanjem cene interkonekcije kao dodatnog ulaznog parametra se
omogucava planiranje poslovnih politika s obzirom da postoji korelacija izmedu cene interkonekcije 1 E2E
performansi. Predlozeni 3PIP i GPMS algoritmi razmatraju cenu interkonekcije i kao cilj mapiranja vrse
selekciju klasa kako bi se postigla minimalna cena interkonekcije. Za razliku od ova dva algoritma, P-
CMS algoritam ne podrzava ukljudivanje cene interkonekcije u proces selekcije klasa servisa §to

predstavlja znacajan nedostatak ovog algoritma.

Tabela 4.1 Relevantni parametri ocene algoritama mapiranja klasa servisa

Alokacija margine Formulacija
Algoritam Cena J . 9 zahteva na . - .
S - . pogorsanja . Nivo fleksibilnosti
mapiranja | interkonekcije . nivou
performansi
domena
P-CMS x Signalizacioni v Srednji
3PIP v Akumulacija x Nizak
GPMS v Akumulacija x Visok

Planiranje alokacije margine pogorSaanja predstavlja unoSenje dodatnog nivoa robusnosti u proces
mapiranja s obzirom da se u slu¢aju eventualnog podbacivanja u garanciji performansi od strane jednog

domena u lancu moguce da zbog uracunavanja viska performansi E2E servis ne bude ugrozen. P-CMS
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algoritam realizuje signalizacioni pristup alokaciji margine pogorSanja. Signalizacioni pristup je potreban
kako bi 3P agent obavestio svaki domen u lancu koji je deo margine alociran posmatranom domenu. Za
razliku od P-CMS, 3PIP i GPMS algoritmi podrazumevaju akumulacioni pristup gde se alokacija obavlja
na E2E nivou i kao takva se moze specificiranom politikom dodeliti pojedina¢nim domenima u skladu sa
administrativnom politikom. Posmatrajuc¢i alokaciju magine pogor$anja, P-CMS ostvaruje prednost po
pitanju alokacije margine pogorSanja jer se alokacija odreduje u skladu sa domenskom hijerarhijom i

nivoom QoS granularnosti.

Formulacija zahteva na nivou domena predstavlja nacin rada algoritma mapiranja koji moze da definise
servisne zahteve na nivou domena kako bi se tacno utvrdio koje performanse se zahtevaju od posmatranih
domena. Na ovaj naéin je moguce implementirati odgovaraju¢e ekonomske politike i uvesti mehanizam

kazni i nagrada za krSenje i prekoraéenje performansi E2E servisa.

Aspektom fleksibilnosti se opisuje koliko je lako modifikovati algoritam mapiranja klasa servisa u cilju
prilagodenja za poslovne politike. 3PIP i GPMS kao posledica oslanjanja na ciljne funkcije moguce je da
definiSu jedan i viSe ciljeva, respektivno, koji se moze prilagoditi ekonomskim ciljevima i razli¢itim
multidomenskim scenarijima. Kod GPMS se prioritetizacijom parametara moZe uraunati vaznost
pojedinih aspekata i njihova korelacija sa planiranim ciljevima mapiranja. P-CMS sadrzi brojne parametre
¢ijim se modifikacijama moze kontrolisati proces mapiranja i alokacije margine pogorSanja. Takode,
identifikacijom nedostataka P-CMS algoritam, predlozeni su algoritmi mapiranja koji su resili postojece
nedostatke i uveli dodatne funkcionalnosti i prioritetizaciju koja dozvoljava planiranje poslovnih ciljeva u

uspostavi E2E servisa i kontrolisani proces mapiranja klasa servisa.
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ovom poglavlju se predstavljaju rezultati dobijeni prakticnim i analickim ispitivanjima
predloZzenih mehanizama za popravljanje QoS nivoa u intradomenskim i interdomenskim
orkuzenjima. Verifikacija doprinosa QoS c¢e biti pokazana tako §to ¢e biti izvrSena komparacija
postojecih i predlozenih reSenja kako bi se pokazala dominantnost mehanizama Kkoji su analizirani i

predlozeni u ovom radu.

U kontekstu intedomenskih mehanizama, komparativna analiza predlozenih i postojeceg algoritma
mapiranja klasa servisa ¢e biti pokazana sa aspekta posmatranja DC parametra u multidomenskim

scenarijima.

5.1. Komparativna analiza strategija paketske disperzije

Strategije paketske disperzije koje su analizirane u tre¢em poglavlju se evaluiraju iz perspektive strukture
gubitaka paketa posredstvom realizacije prakti¢nih testova. Testiranja se obavljaju na realnoj mreznoj
opremi analizirajuci voice pakete iz 250 VoIP poziva razli¢ite duZine trajanja koji su podvrgnuti razli¢itoj

strukturi rafalnih gubitaka paketa. Ispituje se uticaj pojedinacnih strategija paketske disperzije kada se

122



Analiza predlozenih intradomenskih i interdomenskih QoS mehanizama

koristi promenljivi broj disperzionih putanja na strukturu gubitaka paketa i na VoIP kvalitet. Takode, kako
bi se verifikovala tacnost prethodno predlozenog analitiCkog modela za utvrdivanje rastojanja gubitaka

paketa uporeduju se rezultati dobijeni prakti¢nim testiranjem i kori§¢enjem predloZenog modela.

Paketska disperzija se obavlja na ruteru koji je realizovan kao Linux server na kome se posredstvom
izmene politike rutiranja primenjuju razliite strategije rutiranja — round robin, random, adaptivna i
redundantna. VoIP pozivi su realizovani kori$¢enjem razli¢itih VoIP terminala, kako softverskih tako i
hardverskih resenja. Naime, za potrebe testova kori$¢eni su VoIP terminali tipa Cisco IP phone SPA450G,
dok se kao softversko resenje koristio Cisco IP Communicator. Oba modela implementiraju PLC algoritme
sa adaptivnim dedZiterizacionim baferom koji smanjuje uticaj gubitaka paketa i dzitera na kvalitet,
respektivno. U cilju postizanja realnijih uslova testiranja, testirani VVolP terminali su registrovani na Cisco
3725 Multiservice Access Router sa VoIP servisom. Ovaj ruter je sposoban da se ponasa kao VolP

centrala, koji je sposoban da terminira i rutira VoIP signalizaciju.

Uspostavljeni VoIP pozivi koriste G.711 kodek koji vazi za visoko kvalitetni kodek u VoIP terminologiji i
koji se Cesto koristi za realizaciju VoIP servisa. Analiza je obuhvatila primenu samo ovog tipa kodeka pri
¢emu se ne smanjuje tacnost ove studije s obzirom da se posmatra struktura gubitaka paketa i odreduje
VolIP kvalitet. Sli¢na analiza bi mogla da se realizuje i sa ostalim tipovima kodeka i zakljucci studije bi bili

sli¢ni, ako ne 1 isti.

Analiza VoIP kvaliteta je bazirana na razmatranju ITU-T E-modela gde se ulazni parametri odreduju na
osnovu rezultuju¢e strukture gubitaka paketa i predodredenih vrednosti pridruzenih specificnom tipu

kodeka, konkretno u slu¢aju ovog ispitivanja, kodeka G.711 sa implementiranim VAD i PLC algoritmom.

Skora$nja modifikacija NETEM modula [141] je integrisana u okviru disperzionog rutera i koristi se za
realizaciju Markovljevog modela sa 4 stanja kao i za unoSenje kaSnjenja na disperzionim putanjama do
odredista. Na ovaj nacin je moguée menjati QoS mreznog okruZenja i na fleksibilan nacin testirati razlicite
scenarije do kojih moze do¢i na putanjama. Predlozeni analiticki model odredivanja rastojanja gubitaka
paketa se testira posredstvom MATLAB paketa pri cemu se odgovaraju¢im skriptama koje se zasnivaju na
predloZzenom modelu, odreduje i struktura gubitaka paketa iz snimljenih VoIP poziva. Testno okruzenje je
prikazano na slici 5.1 u okviru koga se moze videti nacin realizacije VolIP poziva i implementacija

paketske disperzije.

Kao §to je ve¢ navedeno, razmatranje samo jednog parametra kojim bi se opisali gubici paketa nije
dovoljno za ta¢nu analizu i uvid u uticaj pojave gubitaka paketa na VolIP servis. Posledi¢no, sprovedena
analiza se sastoji od nekoliko delova: (1) verifikacija predlozenog modela odredivanja rastojanja gubitaka

za Markovljev model sa 4 stanja; (2) komparacija rezultata dobijenih prakticnim testiranjima u kontekstu
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uticaja strategija paketske disperzije na povecanje rastojanja gubitaka paketa; (3) komparacija VolP

kvaliteta za razli¢ite strategije paketske disperzije.

&

D
Disperzioni
ruter
Putanja 4

Rafalni gubici - Markovljev model sa 4 stanja

Slika 5.17estno okruzenje za testiranje uticaja strategija paketske disperzije na rafalne gubitke.

5.1.1.Verifikacija rezultata predlozenog analitickog modela

U cilju sagledavanja ta¢nosti i podobnosti analitickog pristupa za razliCite strategije, realizuje se
komparacija NLR parametra Cije vrednosti se dobijaju iz predloZenog analitickog modela 1 prakti¢nih

testova.

Relativna greska ¢ se definiSe kao mera tacnosti i to kao

1yF
F.Zizl NLRmsrm,i

NLRanalyt

€= (5.2)

gde NLRpsrmi | NLRgnqiy: 0oznacavaju izmerene i izracunate NLR vrednosti, respektivno, dok F
oznaCava broj realizovanih merenja kako bi se dobila srednja vrednost NLR parametra. Za potrebe

verifikacije rezultata i odredivanje nivoa ta¢nosti pedloZenog modela, uzima se pet merenja, tanije F=5.
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Pretpostavlja se da postoje dve disperzione putanje. Prva putanja ima karakteristike PLR=5% i B=30
paketa, dok struktura gubitaka paketa na drugoj putanji se menja u Sirokom opsegu kako bi se ispitao uticaj
razli¢ite strukture gubitaka paketa na tacnost modela odredivanja rastojanja gubitaka paketa. Komparacija
analitiCke taCnosti i samim tim verifikacija ta¢nosti modela je prikazana na slici 5.2 za analizirane
strategije. Medutim, kao Sto se vidi sa slike, postoje znaCajne razlike u tac¢nosti modela izmedu
posmatranih strategije disperzije. Relativna greska za sve strategije je manja od 6% $to je dovoljna ta¢nost

za dokazivanje validnosti analitickog modela.
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Slika 5.2 Nivo tacnosti opisan posredstvom relativne greske ¢: (a) Round robin; (b) Random, (c) Adaptivna; ()
Redundantna strategija.
Round robin strategija ima najviSu vrednost relativne greSke $to je posledica kori$¢enog pristupa u
analitickom modelu za koji se pokazalo da je problem resiv u N-dimenzionom prostoru §to je iz prikazanog
imalo uticaj na ta¢nost modela. U kontekstu random i adaptivne strategije pristup koji koristi
,cekvivalentnu putanju“ zahteva razmatranje 4“-dimenzionog prostora §to posledi¢no dovodi do
eksponencijalnog povecanja ra¢unske kompleksnosti sa povecanjem broja putanja. Na osnovu rezultata

prikazanih na slici 5.2 primetno je da visa racunska kompleksnosti dovodi do vece tacnosti. Sa druge
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strane, najvi§i nivo ta¢nosti ima redundantna strategija $to je rezultat jednostavnog koncepta
funkcionisanja ove strategije. Ovakva implementacija se svodi na mnoZenje tranzicionih verovatnoca koji
su pridruZeni pojedina¢nim putanjama koriste¢i Kronekerov proizvod. Ovakav pristup dovodi do relativne
greske koja je manja od 2%. Takode, redundantna strategija ne zahteva uvodenje analiticki kompleksnih

parametara u model kao $to je to slucaj sa prethodnim strategijama disperzije.

Bitno je naglasiti da rezultati sa slike 5.2 pokazuju da se predlozeni analiticki model moze koristiti sa
visokom pouzdano$éu u odredivanju rezultantne strukture gubitaka paketa u zavisnosti od primenjene
strategije disperzije. Takode, kao §to se vidi, ne postoji jak uticaj rafalnih gubitaka paketa na ta¢nost
modela.

5.1.2.Analiza rastojanja gubitaka paketa

NLR se odreduje iz snimljenog VolP saobracaja u zavisnosti od broja putanja i primenjene strategije
disperzije. Za potrebe analize rastojanja gubitaka paketa se usvaja vrednost granice primetnih gubitaka
0=3 paketa jer se ovim usvajanjem razmaraju PLC algoritmi koji ne poseduju visok nivo efikasnosti
skrivanja gubitaka paketa. Pretpostavljaju¢i postojanje dve putanje sa razli¢itim PLR parametrima, na slici
5.3 je prikazana komparacija NLR parametara kada se primenjuje round robin, random, adaptivna i
redundantna strategija. Svaka pojedinacna strategija koja je ispitivana je poredena sa konvencionalnim

rutiranjem preko jedne putanje.

Jasno se vidi iz rezultata analize da se primenom paketske disperzije postizu primetno bolji rezultati u
povecanju rastojanja izmedu gibitaka paketa u odnosu na rutiranje preko jedne putanje (slika 5.3 () i slika
5.3(b)). Komparacija rezultata relevantnih za posmatranje rastojanja gubitaka paketa kada se primenjuje
round robin, random i adaptivna strategija je prikazana na slici 5.3(c)-(e). Random disperzija realizuje
veca rastojanja izmedu gubitaka paketa U odnosu na round robin strategiju Sto je posledica Cinjenice da
random disperzija u skladu sa pridruzenom verovatno¢om po jednoj putanji dozvoljava prenoSenje
uzastopnih paketa, pa se samim tim izbegava pojava duZih rafala gubitaka paketa kada se primenjuje ova
strategija. Ocekivano je da adaptivna strategija izrazava bolje performanse u pogledu rastojanja gubitaka u
odnosu na round robin i random strategije imaju¢i u vidu dinami¢ku promenu verovatnoc¢e pridruzene
putanjama koja zavisi od PLR karakteristika izrazenih na istim. Po rezultatima sa slike 5.3se vidi da
primenom adaptivne strategije je moguce ostvariti bolje performanse i do 85% u odnosu na random

strategiju.

S obzirom da redundantna strategija ima mogucnost da se izbori sa najgorijim scenarijima gubitaka paketa
na putanjama, sprovedena analiza podrazumeva posmatranje zavisnosti NLR parametra kada se koriste dve
putanje sa jednakim PLR karaktersitikama od promene vrednosti granice primetnih gubitaka paketa o.
Razmatranje Sireg opsega vrednosti granice primetnih gubitaka prakti¢no omogucava ispitivanje ponaSanja

PLC algoritama razli¢itih efikasnosti skrivanja bliskih gubitaka paketa. Znacajno poboljSanje u vidu
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strukture gubitaka paketa se realizuje primenom ove redundante strategije, $to je primetno na slici 5.3(f),

postizué¢i 10-90% nizi NLR u odnosu na konvencionalno rutiranje.

Detaljnijim uvidom rezultata dobijenih prakti¢nim testiranje VoIP poziva sa slike 5.3(a)-(e) vidi se da se
ostvaruje mali ili zanemarljiv NLR dobitak kada je struktura gubitaka paketa na putanjama sli¢na ili ista.
Posledi¢no se identifikuje problematic¢an scenario u okviru koga se ispoljava ozbiljan nedostatak koji
predstavlja ograni¢enje efikasnosti ispitivanih strategija paketske disperzije. Samim tim je potrebno
dodatno analizirati domen delovanja ovog ogranicenja i identifikovati u okviru kojih strategija dati
problem moze da utiCe na eventualnu prakti¢nu primenu paketske disperzije. Pitanje upotrebe paketske
disperzije u slucaju pojave ovog scenarija je naroCito ozbiljan kada se uzme u obzir da u uslovima sli¢nih
struktura gubitaka paketa na putanjama kao rezultat primene paketske disperzije mogu dobiti i
nepovoljnija struktura u odnosu na konvencionalno rutiranje. U skladu sa tim, u nastavku se realizuje
analiza ovog ogranienja kada se primenjuju prethodno pomenute strategije u prisustvu sli¢nih
karakteristika gubitaka na putanjama. Kao posledica defincije adaptivne strategije, u uslovima sli¢nih
karakteristika gubitaka paketa, ova strategija se svodi na random strategiju. Na slici 5.4 su prikazani NLR
rezultati kada se koristi i do 5 putanja sa istom rafalnom strukturom gubitaka paketa za round robin,

random i redundantnu strategiju.

Na osnovu prikazanih rezultata moze se primetiti da round robin i random straegije ne ostvaruju zna¢ajno
poboljsanje u vidu rastojanja gubitaka paketa. Takode, round robin strategija moZe da dovede i do losijih
rezultata u odnosu na konvencionalno rutiranje u slucaju ovog scenarija. Imajuci ovo u vidu, predlaze se da
se u slucajevima sli¢nih karakteristika gubitaka paketa na putanjama, izbegne primena round robin
strategije. Sa druge strane, primenom random strategije se ostvaruje minimalno pobolj§anje NLR vrednosti
u odnosu na round robin i to za visoke vrednosti PLR, dok za niske vrednosti se ne izrazava poboljSanje u

cilju razdvajanja i povecavanja rastojanja izmedu gubitaka.

Sprovedena analiza u cilju identifikovanja nedostataka paketske disperzije treba da pokaze da 1i se
povecanjem broja disperzionih putanja eliminiSe pomenuto ograniCenje i da se vidi kako promena broja
putanja uti¢e na NLR vrednost. 1z rezultata sa slike 5.4 se vidi da za round robin i random strategije ne

postoji nikakav uticaj povecanja broja disperzionih putanja na NLR vrednost.

Za razliku od round robin i random strategija, redundantna strategija podrazumeva replikaciju paketa
preko disperzionih putanja bez obzira na slicnost karakteristika gubitaka na tim putanjama. Kod
redundantne strategije posledi¢no dolazi do smanjivanje PLR vrednosti kada se poveca broj putanja, pa
samim tim i rastojanje gubitaka se povecava jer ih posledi¢no ima manje. Nivo kvaliteta koji se planira za
VolIP servis ¢e se dobiti primenom redundantne strategije i upotrebom odgovarajuceg broja disperzionih

putanja.
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Slika 5.3 NLR analiza rastojanja gubitaka: (a) Razlika round robin i konvencionalnog rutiranja; (b) Razlika random
i konvencionalnog rutiranja; (c) Odnos random i konvencionalnog rutiranja; (d) Razlika adaptivne and random
strategije; (e) Odnos adaptivne i random strategije; (f) Redundantna strategija za Sirok opseg 9.

128



Analiza predlozenih intradomenskih i interdomenskih QoS mehanizama

R % & @ IR % ¥ & 8 I .
- -1 path ~e-1 path
s0p -2 ete sof -2 pat
- ——3 paths ]
4oL < 4 paths 40F < 4paths 4
< f[~—Spaths ig f—opats  Z -
¥3%- &3 -
- L 4 4
=z 1 Z

20F

10}

PR I T TR S R S S T

5 10 20 30 40 s ©0 10 20 30 40 50

PLR(%) LR
(a) (b)
JRrpe e ss AL AL AREA
50F~*~2 paths ]
[ ——3 paths :
40F ¢ 4 paths é
~ [——5 paths r
S
Z %0; &
=z C
20
10F
%

(c)

Slika 5.4 Komparacija strategija disperzije u pogledu rastojanja gubitaka paketa u uslovima postojanja dve putanje
sa istim karakteristikama gubitaka (B=100 paketa): (a) Round Robin; (b) Random; (c) Redundantna.

5.1.3.Analiza VolP kvaliteta

Kvalitativna analiza obuhvata posmatranje individualnih strategija i njihov efekat na VolP kvalitet u
skladu sa E-modelom. Prethodno realizovane analize su posmatrale isklju¢ivo tehni¢ke parametre i to
parametre koji opisuju gubitke paketa. Posledi¢no, razumno je da se kao metod ocene VolIP kvaliteta
odabere objektivna metoda odredivanja kvalieteta u okviru koje se koriste prethodno analizirani parametri.
Rezultat E-modela je izrazen kao R faktor ¢ija je vrednost u opsegu 0-100. Ovaj faktor se konvertuje u
MOS ocenu VolIP kvaliteta koja je izrazena u opsegu od 1 do 5 koji odreduje ocenu loseg odnosno visokog

kvaliteta. Relacija izmedu R faktora i MOS parametra je data u nastavku [67]:

1, R<0
MOS ={1+0.035-R+R-(R—60)-(100—R)-7-1075, 0 <R <100 (5.2)
45, R>100
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VoIP kvalitet se usko povezuje sa QoS parametrima, konkretno, kasnjenjem, dZiterom i procentom
izgubljenih paketa. Nivo uticaja pojedina¢nih QoS parametara na kvalitet VoIP servisa je razlicit, pa
samim tim pojedina¢ni QoS parametri na razli¢it na¢in uti¢u na percepirani kvalitet. Realizovana studija o
zajedni¢kom i pojedina¢nom uticaju na kvalitet je prikazana u [95]. Na osnovu te studije se zakljucuje da u
prisustvu gubitaka paketa degradacija VolIP kvaliteta kao posledica uzroka pojave kasnjenja i dzZitera je
skoro neprimetna u odnosu na degradaciju kvaliteta kao posledica pojave izgubljenih paketa. Posledi¢no se
moze zakljuciti da pojava gubitaka paketa ima dominantan uticaj na promenu nivoa percepiranog kvaliteta
sto ide u prilog primeni paketske disperzije koja ima tendenciju da smanji uticaj gubitaka paketa na
kvalitet na osnovu pogorsanja drugih QoS parametara ¢iji je uticaj u poredenju sa izgubljenim paketima
zanemarljiv. U okviru rada u [64] je pokazano da kasnjenje kao QoS parametar ima ograni¢enu vrednost
ispod koje je uticaj kasnjenja na VoIP kvalitet niskog nivoa. Naime, jednosmerno kasnjenje manje od 177
ms ne degradira kvalitet razgovora dozvoljavajuci realizaciju VolIP servisa bez znacajnog uticaja na
kvalitet. Iznad navedene vrednosti kvalitet postaje degradiran $to je primetno sa slike 3.13. Sto se tice
uticaja dzitera na VolP kvalitet, on se eliminiSe implementacijom dedziterizacionog bafera koga sadrzi
svaki moderni VoIP terminal. Primena dedZiterizacionog bafera normalno vrsi ,,peglanje” promenljive
komponente kaSnjenja tako da se paketi dalje prosleduju VolP aplikaciji u konstantnom protoku ¢ime se
elimiSe uticaj promenljivog kasnjenja na kvalitet. Medutim, baferovanjem paketa se unosi dodatno
kasnjenje ¢ime se povecava degradacija kvaliteta kao rezultat kasnjenja. Medutim, ukoliko je jednosmerno
kasnjenje ispod kriti¢ne vrednosti, primena baferovanja paketa nece znacajno uticati na kasnjenje. Kao Sto
je re€eno, danasnji VoIP terminali obavezno implementiraju ove bafere ¢ime se elimiSe degradacija
kvaliteta koja poti¢e od pojave promenljivog kaSnjenja na putanjama dodajuéi odgovarajuc¢u vrednost

kasnjenja na ve¢ postojece jednosmerno kasnjenje VolP paketa.

Za potrebe analize VolIP kvaliteta u ovom radu se primenjuje ITU-T E-model kao objektivni metod ocene
kvaliteta VoIP servisa. Takode, u ovom radu se uzimaju i preporu¢ene vrednosti mnogobrojnih ulaznih
parametara koji ne uklju¢uje QoS parametra i koje su specificirane u [62]. S obzirom da je cilj ove analize
i generalno, ovog rada, da se pokaze uticaj paketske diseprzije na strukturu gubitaka paketa, razmatranje
kasnjenje 1 uticaja dzitera u kontekstu strategija paketske disperzije je u drugom planu. U okviru analize
kvaliteta, uzima se da je jednosmerno kasnjenje na disperzionim putanjama izmedu 90 i 100 ms, sa dziter
vrednostima koje ne prelaze 5ms. U skladu sa prethodnim iskazima o uticaju QoS parametara na VolP

kvalitet, ove vrednosti ne uti¢u na zna¢ajnu degradaciju percepiranog kvaliteta.

Scenario u okviru koga se vrsi analiza VoIP kvaliteta i posledi¢ni uticaj strategija paketske disperzije
podrazumeva postojanje dve disperzione putanje sa strukturom gubitaka paketa koje se medusobno
znacajno razlikuju. Na osnovu serije snimljenih VVoIP paketa unutar testnog okruzenja moguce je odrediti
strukturu gubitka paketa koji se dobija direktnom primenom strategija paketske disperzije. Estimacija

parametara Markovljevog modela sa 4 stanja iz snimljene serije VolIP paketa se dobija primenom
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mehanizma opisanog u [44]. U skladu sa ovim pristupom, izgubljeni paket se smatra da je deo rafala
ukoliko je rastojanje od prethodno izgubljenog paketa gmin pri ¢emu je rastojanje izraZzeno u paketima. Ovaj
parametar se koristi za definiciju rafala na osnovu koje se izvode ostale relevantne tranzicione verovatnoce
u skladu sa Markovljevim modelom sa 4 stanja. U cilju jasne raspodele izmedu dobrog kvaliteta, kada
nema rafalnih gubitaka, odnosno loseg kvaliteta, kada je primetna pojava rafalnih gubitaka paketa,
potrebno je usvojiti vrednost gmin koji ¢e specificirati da li posmatrani gubitak paketa pripada rafalnim ili
izolovanim gubicima. Za VolP servis se usvaja vrednost gnmin=16 paketa, ¢ime se obezbeduje jasna pojava
rafala. Usvajanje visokih vrednosti ovog parametara odgovara servisima koji su osetljivi na gubitke paketa
kao $to je to slucaj sa video servisima kod kojih se usvaja vrednost g, parametara koji je jednak 128

paketa. U slucaju ove analize, imajuci u vidu rad sa VoIP servisom, usvaja se gmin=16.

Za komparaciju kvaliteta VVoIP servisa se posmatra uticaj strategija paketske disperzije kada su raspolozive
dve putanje za proces disperzije. Struktura gubitaka paketa na ove dve putanje (Putanja 1 i Putanja 2) je
izraZzena preko verovatnoce gubitaka paketa P\os, broja rafalnih pojava (koji direktno zavisi od usvojene
vrednosti gmin parametra), srednja duzina rafala B i verovatnoca gubitka tokom loSeg stanja Markovljevog
modela Py, Nakon $to se odrede ovi parametri, dalje se odreduje BurstR parametar koristecéi
matematicke relacije razvijene i predloZzene u ovom radu. Posledi¢no, moguce je posredstvom E-modela
realizovati kvalitativnu komparaciju VoIP servisa posmatrajuci respektivno strategije paketske disperzije.
Ova komparacija ¢e biti kvantifikovana u MOS oceni kvaliteta pri ¢emu se konverzija iz R vrednosti
parametra E-modela vrsi u skladu sa izrazom (5.2). Ista metodologija se koristi za snimanje VolP paketa

kada se primenjuju pojedinacne strategije paketske disperzije preko navedene dve putanje.

Tabela 5.1 Specifikacija rafalnih gubitaka dobijenih primenom paketske disperzije

. . .. Ploss Broj rafalnih B
Disperziona strategija (%) dogadaja (packets) Pourst (%0)
Putanjal 1 4360 162 41.85 10.25
(Konvencionalno rutiranje)

Putanja 2 1.38 13 19.03 2.56

Round robin 7.43 154 27.68 7.02
Random 6.71 140 26.82 6.52
Adaptivna 2.61 46 22.89 1.85
Redundantna 0.15 11 10.95 0.08

Kvalitativna komparacija VoIP servisa izrazena u MOS vrednostima je prikazana na slici 5.5 gde se
posmatraju poboljSanja koja se ostvaruju primenom pojedinacnih strategija paketske disperzije u odnosu
na konvencionalno rutiranje kada se koristi jedna putanja, u ovom slucaju Putanja 1. Na osnovu
specificiranih rafalnih gubitaka koji su izrazeni na disperzionim putanjama (Putanja 1 i Putanja 2)

primeéuje se da se ostvaruje sli¢an rezultat u pogledu MOS ocene kada se primenjuje round robin,
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odnosno random strategija. Rezultati pokazuju da je u blagoj kvalitativnoj prednosi random strategija, $to
je takode vazilo i za analzu rastojanja gubitaka paketa. Sa druge strane, adaptivna i redundantna strategija
se u pogledu kvaliteta znacajno razlikuju u odnosu na prethodne dve strategije, a takode je i izraZzena

medusobna razlika.

Dobre kvalitativne osobine adaptivne strategije su ovde posledica vece razlike u strukturi gubitaka paketa
izmedu disperzionih putanja. Naime, u specifikaciji strukture gubitaka paketa, Putanja 2 kao dodatna
putanja ima znacajno bolje karakteristike gubitaka paketa u odnosu na Putanju 1, §to posledi¢no dovodi do
Cinjenice da se primenom adaptivne strategije mogu ostvariti mnogo bolji kvalitativni rezultati jer
adaptivna strategija izrazava dobre osobine kod eliminacije bliskih i rafalnih gubitka paketa kada je razlika
strukture gubitaka paketa visoka.

45 4,34

Putanja 1 Round robin Random Adaptivna  Redundantna

Slika 5.5 Kvalitativna komparacija strategija paketske disperzije.

Redundantna strategija je superiornija u kvalitativnom smislu u odnosu na adaptivnu pri ¢emu se njenom
primenom elimini$u skoro svi rafalni gubici paketa i de facto se povecava rastojanje izmedu gubitaka
paketa, $to je i pokazano prethodnom analizom rastojanja gubitaka. Eliminacijom gubitaka paketa, a
posledi¢no i rafalnih gubitaka, omogucava se efikasniji rad PLC algoritama, $to dovodi do poveéanja
kvaliteta VoIP servisa u slucaju primene redundantne strategije. Komparacija izmedu adaptivne i
redundantne strategije dovodi do MOS razlike od 0.21 §to je posledica zavisnosti procenta izgubljenih
paketa i MOS ocene jer u opsegu nizih vrednosti gubitaka paketa (manje od 5%) MOS ima blagu
tendenciju rasta prema oceni kojom se manifestuje odlian kvalitet [142]. Veoma bitan zakljucak ove
analize je da sve strategije paketske disperzije ostvaruju znacajno bolji VoIP kvalitet u odnosu na

konvencionalno rutiranje u prisustvu rafalnih gubitaka, $to proisti¢e direktno iz velike razike u strukturi
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gubitaka paketa izmedu disperzionih putanja, a naro€ito zbog rafalnih gubitaka paketa izrazenih na Putanji
1.

Za scenarije koje ukljucuju slabije rafalne gubitke, optimalan izbor bi bio da se Koristi adaptivna strategija
ili eventualno round robin i random strategije kojim se ostvaruje znacajno bolji kvalitet VoIP servisa u
odnosu na odsustvo paketske disperzije. U sluc¢ajevima visokih rafalnih gubitaka na nekoliko putanja
istovremeno se zahteva primena redundantne strategije koja zahteva viSe kapaciteta za prenos repliciranih
VoIP paketa. Scenario koji ukljucuje razliku u strukturi gubitaka paketa na nekoliko putanja je adekvatan
za primenu adaptivne strategije, pri ¢emu se moraju razmatrati i problemi koji proistiCu iz
implementacione kompleksnosti. Na osnovu ciljanog nivoa kvaliteta i broja raspolozivih putanja za
disperziju, selekcija strategije paketske disperzije bi trebalo da se bazira na balansu izmedu kompleksnosti,
zahtevanog kapaciteta i robusnosti individualne strategije na odgovarajuce scenarije rafalnih gubitaka (na

primer, sli¢na struktura gubitaka na disperzionim putanjama).

5.2. Analiza algoritama mapiranja klasa servisa izmedu domena

Algoritmi mapiranja klasa servisa se posmatraju sa aspekta DC parametra koji je u prethodnom poglavlju
definisan i kao takav predstavlja adekvatan parametar posredstvom koga se ocenjuje nivo ta¢nosti
mapiranja kada se posmatraju ponudene i zahtevane performanse. Analiziraju se postojeci algoritam P-

CMS kao i predlozeni algoritmi — 3PIP i GPMS.

Tabela 5.2 Specifikacija klasa servisa u okviru pojedinacnih domena

Domen Klasa Kasnjenje (ms) | DZiter (ms) PLR Cena (MU)
1 40 10 10° 40
Al (pristupni) 2 80 30 10 20
3 120 — 10 15
1 20 15 10° 55
) . 2 50 20 10° 30
AZ (pristupni) 3 70 30 5x10°° 20
4 120 — 10 17
) . 1 15 10 10° 75
R1 (regionalni) > 50 30 10° 50

5

R2 (regionalni) ; 13 ? 18_4 38
1 45 5 10° 90
C (kontinentalni) 2 100 15 5x10°* 65
3 120 40 10" 55

Posmatra se E2E putanja koja je tipi¢na za medunarodni saobracaj i koja se sastoji od 5 hijerarhijski
organizovanih domena. Dva od ta domena su pristupna, dok su ostali domeni oznac¢eni kao tranzitni i to su

dva regionalna i jedan kontinentalni domen. Kako bi se napravilo adekvatno poredenje sa prethodnim 3P
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baziranim algoritmima mapiranja klasa servisa, posmatraju se specifikacije klasa servisa po domenu u
skladu sa Tabelom 5.2 koja je specificirana u [134]. Posledi¢no, E2E putanja je ustvari A1-R1-C-R2-A2.
Dodatno, cena interkonekcije se odreduje za svaku klasu servisa od strane pojedinatnog domena i ova cena
je izrazena u monetarnim jedinicama (MU). Cena interkonekcije predstavlja cenu koja se odreduje po

jedinici kapaciteta koji je alociran u okviru posmatranog domena.

Za realizaciju komparacije algoritama mapiranja klasa servisa izmedu domena potrebno je dodatno
specificirati E2E zahteve imajuci u vidu tipi¢ne QoS zahteve i preporucene ciljne vrednosti specificirane u

[3]. E2E zahtevi su specificirani u Tabeli 5.3.

Tabela 5.3 Specifikacija E2E zahteva

Servisni zahtev
QoS parametar 1 > 3 4 5 5
Ka$njenje (ms) 150 200 400 400 600 —
DzZiter (ms) 60 60 80 - - —
PLR 10 10° 10° 10°* 10°* 10°*

Tabela 5.4 sadrzi kvalitativnu komparaciju pomenuta tri algoritma mapiranja klasa servisa. P-CMS ne
uzima u obzir cenu interkonekcije, dok 3PIP i GPMS podrazumevaju cenu interkonekcije kao ulazni
parametar procesa mapiranja klasa. Margina pogorSanja performansi se odnosi na pogorSanje E2E
performansi kome doprinosi jedan ili vise domena koji se nalaze na E2E putanji. U skladu sa [136]

razlikuju se staticki, pseudo-staticki, signalizacioni i akumulacioni pristupi alokaciji margine pogorSanja.

Tabela 5.4 Kvalitativna komparacija analiziranih algoritama mapiranja klasa servisa

Algoritam Cena Alokacija margine Servisni zahtevi na -
L . . s - Fleksibilnost
mapiranja interkonekcije pogorsanja nivou domena
P-CMS Ne Signalizacioni Da Srednja
3PIP Da Akumulacioni Ne Niska
GPMS Da Akumulacioni Ne Visoka

P-CMS Koristi signalizacioni pristup alokacije margine pogorsanja kako bi se odredila margina koja se
pridruzuje pojedinatnom domenu, dok 3PIP i GPMS algoritmi se oslanjaju na akumulacioni pristup
alokacije i podrazumevaju da se margina pogorsanja odreduje na E2E nivou nezavisno od broja domena na
servisnoj putanji. U skladu sa prethodnom c¢injenicom, P-CMS rafuna servisne zahteve na nivou
pojedinacnog domena u skladu sa politikom kojom se specificira nacin alokacije margine pogorSanja. Na
taj nacin se postize odgovaraju¢i fer odnos prema domenima koji se nalaze na E2E putanji na racun

povecanja implementacione i racunske kompleksnosti.
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@3PIP
oP-CMS
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SP-CMS

3PIP
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mGPMS

Service request
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Slika 5.6 E2E QoS performanse i cena interkonekcije za razlicite servisne zahteve i algoritme mapiranja: (a)
Kasnjenje; (b) DZiter,(c) PLR; (d) E2E cena interkonekcije.
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Slika 5.7 Efekat modifikacije GPMS a. parametra na: (a) kasnjenje; (b) dziter; (c) PLR; (d) E2E cenu interkonekcije.
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Sa druge strane, algoritmi 3PIP i GPMS uzimaju u obzir cenu interkonekcije i oslanjaju se isklju¢ivo na
ponude pojedinacnih domena u okviru E2E putanje. GPMS nudi visok nivo fleksibilnosti kroz moguénost
prioritetizacije ciljeva mapiranja kao i modifikacije deviacionih promenljivih. Za razliku od GPMS, 3PIP
algoritam podrazumeva samo specifikaciju E2E QoS nivoa, dok P-CMS moze opciono da dodeli teZinske

faktore odgovaraju¢im karaketaristikama pridruzenih domenima.

Komparativna analiza se dalje sprovodi tako §to se odreduju E2E DC parametri za pojedinacne mere
E2E

performansi (DCj=", j=1, 2, 3) i E2E cenu interkonekcije. Kao deo ove komparativne analize, jednaki
tezinski faktori kod GPMS algoritma su dodeljeni QoS parametrima i ceni interkonekcije, odnosno vazi
jednakost a.= a;=1. Dobijeni rezultati su prikazani na slici 5.6 za 6 servisnih zahteva koji su specificirani u

Tabeli 5.3.

Primetno je da GPMS algoritam realizuje najta¢nije mapiranje u smislu poklapanja sa E2E servisnim
zahtevima s obzirom da su vrednosti DCj¥% bliske vrednosti 1 u veéini slu¢ajeva. Mapiranje realizovano
na ovaj nacin minimizuje verovatnoc¢u pojavljivanja predimenzionisanja ili nedovoljnog dimenzionisanja
performansi u zavisnosti od E2E servisnih zahteva. U slucajevima kada P-CMS i 3PIP realizuju bolje
poklapanje performansi sa zahtevanim, GPMS dodatno unosi balans izmedu cene i performansi. Za takve
zahteve, GPMS u skladu sa modelom na koji se oslanja, moze da utvrdi da je za ponudenu cenu
interkonekcije bolje uzeti nesto slabije performanse, a ostvariti bolju cenu. Ovaj balans izmedu cene
interkonekcije 1 performansi se kod GPMS algoritma moze dodatno kontrolisati modifikacijom parametara

ac 1 oj parametara.

U cilju analize nivoa fleksibilnosti GPMS algoritma dalje se utvrduje kako na mapiranje uti¢e povecanje
tezinskog faktora a. kojim se vr$i minimizacija cene interkonekcije kada se vrednost tezinskog parametra

E2E

a;=1 odrzava konstantnim. Slika 5.7 prikazuje dobijene rezultate kada se posmatra DCj~"" parametar i E2E

cena interkonekcije za 6 servisnih zahteva.

Cinjenica da minimizacija cene interkonekcije ima ve¢i prioritet utice na GPMS mapiranje klasa servisa i u
tom slucaju se dobijaju losije E2E performanse. Primetno je da za servisni zahtev 4, 5 i 6, mapiranje klasa
servisa ostaje isto kada je a.=4 i a,=10. Ovo je direktna posledica odluke modela na koji se oslanja GPMS
algoritam u cilju oCuvanja nivoa ponudenih E2E performansi s obzirom da ne postoji mapiranje koje bi
dovelo do boljeg balansa izmedu cene i performansi. Slicno vazi i za o; parametar koji moze biti
modifikovan kako bi se sprovelo mapiranje klasa servisa koje Sto blize odgovara E2E servisnim
zahtevima. Modifikacijom ovih parametara se moze dosta granularno upravljati procesom mapiranja klasa
servisa, a samim tim primena GPMS algoritma mapiranja obezbeduje superiornije rezultate u poredenju sa

P-CMS i 3PIP algoritmima mapiranja.
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Komparacija E2E performansi koji se dobijaju 3PIP mapiranjem klasa servisa dovodi do bitnog zakljucka,
a to je da 3PIP mapiranja uvek ispunjavaju postavljene E2E servisne zahteve. Primetno je sa slike 5.6 da je
DC parametar za svaki servisni zahtev veéi od 1 §to podrazumeva da je 3PIP mapiranje dovelo do boljih
ponudenih E2E performansi u odnosu na zahtevane. Sa druge strane, P-CMS vr§i mapiranje klasa tako §to
nalazi najblize poklapanje sa DC parametrom, odnosno da P-CMS mapiranje tezi da DC parametar bude
jednak 1. Posledi¢no, P-CMS mapiranja zbog svog metoda rada dovode do toga da u slucaju striktnih
zahtevanih QoS parametara, ponudene performanse mogu da ne ispunjavaju postavljene zahteve S$to
dovodi do neuspostavljanja servisa. 3PIP mapiranje uzima u obzir prethodno postavljene E2E zahteve i
ukoliko postoji mapiranje koje moze da ispuni E2E zahteve, 3PIP vrsi selekciju tih klasa servisa u okviru
domena na putanji. Kao posledica principa koji koristi 3PIP algoritam, selekcija klasa ¢esto dovodi do
predimenzionisanja performansi kao $to je to slucaj kod kasnjenja za servisni zahtev 5 u okviru koga je
ponudenog kasnjenje ¢ak tri puta manje od zahtevanog, dok je za PLR parametar postignuto skoro idealno

mapiranje.

Cene interkonekcije pridruzene po klasi servisa specificirane u Tabeli 5.2 i definisane su u skladu sa
hijerarhijskom organizacijom domena imajuc¢i u vidu smernice predstavljene u [128]. Ispunjenje svih
zahtevanih QoS parametara direktno uti¢e na cenu interkonekcije koja je sada visa kao §to je to prikazano
na slici 5.6(d) za 3PIP mapiranje u poredenju sa P-CMS i GPMS algoritmima. lako je u osnovi 3PIP
algoritma ciljna funkcija koja tezi da cena interkonekcije bude niza, niZza cena P-CMS selekcije klasa je
direktno uzrokovana selekcijom klasa slabijih performansi. Medutim, bez obzira na visu cenu, 3PIP je
sposoban da izvrsi selekciju klasa za servise koje ispoljavaju stroge QoS zahteve pri ¢emu se kod 3PIP
stalno trazi balans, odnosno trazi se ,,najgore* mapiranje klasa koje ¢e ispuniti E2E zahtev za minimalnu

cenu interkonekcije.

Slaba korelacija cene interkonekcije i ponudenih performansi direktno proistice iz ¢injenice da P-CMS ne
uzima cenu klase servisa kao ulazni parametar. Dodatno, veliki nedostatak P-CMS mapiranja predstavlja i
teznja selekcije klasa da E2E performanse budu §to blize vrednosti 1 DC parametra pri ¢emu se posmatra
srednja vrednost DC parametra, a ne pojedina¢ni QoS parametri koji su specificirani u okviru E2E
servisnog zahteva. Medutim, P-CMS bi se mogao uz dodatne modifikacije uskladiti sa potrebama Sireg
dijapazona servisa razli¢itih QoS zahteva, pa samim tim bi se mogla uspostaviti i bolja kontrola procesa

mapiranja Klasa servisa kada se primenjuje P-CMS.
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ZAKLJUCAK

apidna proliferacija QoS zahtevnih aplikacija je uslovila neophodan razvoj i Sirenje i mreza.
Ova ¢injenica neminovno dovodi do povecanja kompleksnosti usled implementiranih mreznih
mehanizama u cilju postizanja deterministickih performansi servisa. Degradacija performansi se
manifestuje kroz pogorsanje vrednosti QoS parametara pri cemu uzroci degradacije mogu biti viSestruki.
Cest slucaj je pojava zagusenja gde se primenom postoje¢ih QoS mehanizama i DiffServ arhitekture mogu
posti¢i deterministi¢ke performanse QoS kriti¢nih servisa. Medutim, ovi QoS mehanizmi podrazumevaju
temeljno planiranje QoS politike koja usled kompleksnosti i potencijalnih gresaka se ne primenjuje Cesto
na dosledan nacin, kako unutar jedne mreze (domena), tako i izvan domena, gde se pojavljuje dodatni

problem neuskladenosti QoS arhitetkure izmedu domena.

Imajuéi u vidu konkretne nedostatke u kontekstu QoS mehanizama u intradomenskim i interdomenskim
scenarijima, u ovom radu je detaljno predstavljen uticaj paketske disperzije na pobolj$anje QoS parametra,
taCnije na uticaj strukture rafalnih gubitaka koji su oznaceni kao izuzetno Stetni na percepirani kvalitet
servisa. Detaljnom analizom nekoliko parametara gubitaka paketa kojima se mozZe detaljno opisati
struktura rafalnih gubitaka paketa, ustanovljen je nivo uticaja strategija paketske disperzije na promenu
rafalnih karakteristika $to rezultuje boljim percepiranim kvalitetom. Analizirane su postojece strategije

(random i round robin), a takode su u ovom radu i predloZene nove strategije (redundantna i adaptivna).

Razvijanje analitickog modela koji uzima u obzir rafalne gubitke koji su modelovani Markovljevim
modelom sa 4 stanja predstavlja znacajan doprinos imaju¢i u vidu da ovaj tip modelovanja predstavlja
najtacniju varijantu modelovanja rafalnih gubitaka paketa kojim se dodatno postize dobar odnos racunske
kompleksnosti i tacnosti. Analicki model je razvijen za sve Cetiri analizirane strategije, dok su rezultati

verifikovani prakti¢nim tesiranjem u realnom okruzenju posmatraju¢i VolP servis kao reprezentativni
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servis koji ima stroge QoS zahteve. Rezultati su pokazali da primena strategija paketske disperzije
znacajno doprinosi poboljsanju QoS narocito u prisustvu rafalnih gubitaka. Potrebno je dodatno istaci i
¢injenicu da je prakti¢no testiranje pokazalo i slucajeve u kojima je ograniCena efikasnost delovanja
paketske disperzije na rafalne gubitke paketa, $to generalno i zavisi od samih karakteristika rafalnih
gubitaka koji se javljaju na disperzionim putanjama. Na osnovu rezultata je zaklju¢eno da svaka strategija
ostvaruje bolje performanse u odnosu na konvencionalno rutiranje. Sa druge strane, primena random
ostvaruje nesto bolje karakterisike u odnosu na round robin, dok efikasnost adaptivne strategije zavisi od
toga koliko se razlikuje struktura izraZzenih gubitaka na putanjama. Primena redundantne strategije se
predlaze u ekstremnim situacijama kada su visoki rafalni gubici istovremeno izrazeni na nekoliko putanja,

pa primena prethodno navedenih strategija ne bi imala osetnog uticaja na poboljSanje QoS.

Paketska disperzije predstavlja perspektivnu tehniku kojom je moguce sa minimalnom izmenom politike
rutiranja ostvariti bolji QoS u uslovima rafalnih gubitaka bez upotrebe dodatne QoS arhitekture. Predlozeni
analiticki model i testiranja paketske disperzije ukazuju na vaznost daljeg razvoja QoS adaptivnih
multipath protokola rutiranja koji bi obezbedili sveobuhvatno intradomensko QoS reSenje. Primena
predstavljenog analitickog modela se moze ostvariti prilikom planiranja ciljnih vrednosti QoS parametara i
samim tim odabirom adekvatne strategije u skladu sa ocekivanim nivoom QoS i ispoljenim rafalnim
gubicima paketa na putanjama, a sve u cilju maksimizacije nivoa percepiranog kvaliteta i postizanja

deterministickih performansi.

Primena paketske disperzije se predlaze na nivou jednog domena s obzirom da algoritmi rutiranja koji daju
fizicki razdvojene putanje imaju visoku racunsku kompleksnost, pa samim tim proSirenje dinamickog
protokola rutiranja koji bi nalazio razdvojene putanje u interdomenskom scenariju bi bio previse sloZen i
posledicno bi imao dugacko trajanje procesa konvergencije. U ovom radu se pitanje realizacije
interdomenskog QoS razmatra posmatranjem 3P modela ugovaranja pri ¢emu se kao centralna figura

procesa ugovaranja razmatra mapiranje klasa servisa izmedu domena.

S obzirom da 3P model ugovaranja servisa donosi dosta prednosti u odnosu na postojeéi bilateralni model
ugovaranja servisa izmedu domena, implementacija algoritama mapiranja klasa servisa je sada moguca
preko 3P domena koji direktno razmenjuje signalizaciju sa domenima koji uéestvuju u realizaciji E2E
QoS. Prateci centralizovano ugovaranje posredstvom 3P agenta, u ovom radu se, pored postojeceg P-CMS
algoritma, predlazu 3PIP i GPMS algoritmi mapiranja koji su usmereni u reSavanje nedostataka P-CMS

selekcije klasa servisa.

Uvodenjem predlozenih algoritama se postiZze ostvarivanje veée kontrole procesa mapiranja, odnosno
definisanjem ulaznih parametara posredstvom 3P agenta je moguce specificirati $to tanije mapiranje klasa
servisa izmedu domena kako bi se postigao interdomenski QoS. Komparativna analiza algoritama

mapiranja klasa servisa izmedu domena pokazala je da je fleksibilnost u cilju poveéanja kontrole procesa
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mapiranja jedna od najvaznijih karakteristika kako bi se mogla izvrsiti selekcija klasa koja ispunjava E2E
servisne zahteve. Takode, predloZzene metode mapiranja, 3PIP i GPMS, se oslanjaju na ciljne funkcije u
okviru kojih se mogu prioritetizovati ekonomski ili tehni¢ki parametri koji su relevantni za proces
mapiranja. Ovakav pristup omogucava selekciju klasa servisa koja moze da realizuje E2E QoS i za
najstrozije zahteve, a pri tome se dodatno mogu implementirati poslovne politike kojima je cilj povecanje

profita pojedina¢nih domena.

Razmatranjem predmeta proucavanja i ostvarenih rezultata u ovoj disertaciji je moguée sagledati
potencijalne pravce buduceg istrazivanja. Najpre matematic¢ki model pridruZzen strategijama paketske
disperzije se moze integrisati u okviru buduceg algortima rutiranja koji nalazi fizicki razdvojene putanje
adekvatne za implementaciju procesa paketske disperzije. Algoritam rutiranja moZze da primeni
matemati¢ki model izra¢unavanja rastojanja i VoIP kvaliteta u zavisnosti od predlozenih putanja i na taj

nacin da dinamicki odabere strategiju koja daje optimalne performanse.

Sa druge strane, ugovaranja servisa posredstvom 3P modela zahtevaju dodatnu specifikaciju i
standardizaciju oko toga koje parametre treba razmenjivati izmedu individualnih domena i 3P agenta.
Buduce ostvarenje doprinosa na ovom polju podrazumeva kompletnu automatizaciju procesa ugovaranja
servisa u okviru koga je takode i proces mapiranja klasa servisa koji se realizuje posredstvom algortima
mapiranja. Kompletna automatizacija ugovaranja E2E QoS servisa tezi ka integraciji ekonomskih ciljeva
§to se potencijalno moze posti¢i primenom mapiranja koji se oslanja na matematicke modele koji su
sagledani u ovoj disertaciji. Implementacijom ovakvih algoritama je moguce u potpunosti iskontrolisati
proces E2E mapiranja klasa servisa izmedu domena, a odabirom ulaznih parametara se mogu postici

specificirani ciljevi kroz automatizovani proces ugovaranja servisa.
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M3jaBa O HCTOBETHOCTH IITAMIIAHE H eJIEKTPOHCKE
Bep3Hje JOKTOPCKe JHcepTanuje

Wme 1 nipesnme aytopa Hemaka Hunkosuh

Bpoj MujieKca MK NpHjaBe JI0KTopeke aucepranuje  9051/12

Cryaujeku nporpam _ PayyHapcka TexHuka u uHpopmaTuka

"~ Hacnos JIOKTOPCKE uncep'rauuje HoBa pelwera 3a noborsbluake KBanuteTa

cepBuca Y UHTPafOMEHCKOM U UHTEPAOMEHCKOM MPEXHOM OKpYXEHY

Mentop AP Cnasko ajuH, AoLeHT

[lornucannw/a Hemawa HuHkoBuh

W3jaBbyjem Ja je mraMnana Bep3uja Moje JOKTOPCKE JAUCepTallije MCTOBETHA
€JIEKTPOHCKO] BEP3MjH KOjy caM npezao/na 3a objaBibiBame Ha noprany Jluraraanor
penosuTopujyma Yuusepsurera y beorpany.

Jlo3BoJbaBam fia ce 0GjaBe MOjH JIMYHH T10/IalM Be3aHH 3a I0OUjarbe aKkaJieMCKOr 3Barba
JIOKTOpa HayKa, Kao IITO Cy WMe H Mpe3nuMe, roJiuHa 1 MecTo poljerba 1 1aTym oidpaHe
paja.

OBH JIMYHHU NOJALIM MOTY ce 00jaBUTH HAa MPEXKHHMM CTpaHULIaMa JAUruTaiHe Gubnuoreke,
y €IeKTPOHCKOM KaTasiory u y nmybnaukanujama Yuusepsurera y beorpany.

[Tornuc pokropanna
,

V Beorpany, 5.04.2016.
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IIpuaor 3.

UsjaBa o kopuwhemwy

Oenamhyjem Yuupepsurercky 6ubamorexy ,.Cerozap Mapkosuh™ na y Jlururannu
penosuTopujyMm VHuBepsutera y Beorpajay yHece Mojy AOKTOPCKY AMCEPTALHjy IO

HacCJIOBOM:

HoBa peluena 3a noborbLiake KBanuTeTa cepeBuca y MHTpagoMEHCKOM

N MHTEPAOMEHCKOM MPEXHOM OKPYXEeHY

KOja je MOje ayTOpCKO J1eJ10.

JlucepTaijy ca CBUM NPHJIO3MMa TIpejiao/ia caM y eNeKTPOHCKOM (hopmaTy MorojiHom
3a TPajHO apXMBHpaIbLE.

Mojy JIOKTOpCKY AMcepTalujy noxpamweny y JIMruTaiHu peno3uropujyMm YHuBep3utera
y Beorpany mory ja kopucTe cBH KOju nomTyjy ojpende caapxane y ojabpaHoM THITY
ymuenne Kpearusne 3ajeanuiie (Creative Commons) 3a Kojy caM ce o/ury4no/Jia.

1. AytopeTBo
AYTOPCTBO - HEKOMEPIIHjaJTHO
YTOPCTBO — HeKOoMepLHjasiHo — 6e3 npepaje
4. AyTOpCTBO — HEKOMEPIIMJaJTHO — JIGJIUTH 110/l UCTHM YCIIOBUMA
5. AyropcTtBo — Ge3 npepaje
6. AyTOpPCTBO — J€JIMTH IO/l HCTUM YCJIOBUMA

(Monumo f1a 3a0KpY)KHTe CaMO jeJJHy OJi IIeCT NMoHyheHHMX IMIEeHIH, KpaTaK OIHC
JIMLCHLIM J1aT je Ha Kpajy).

IoTnue 1oKkTOpania

4
V Beorpany, 5.04.2016. 77‘%(“‘5//
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