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REZIME

Elektronsko obrazovanje je kompleksan sistem koji ukljucuje ucenje na daljinu, predavanja
na daljinu, nastavne materijale u raznim elektronskim formama, individualni i grupni proces
ucenja, tutorski 1 interaktivni rad. Ogroman 1 brzi rast broja korisnika, usluga, obrazovnih
sadrzaja 1 potrebnih resursa, suocavaju obrazovne ustanove i njihove sisteme elektronskog
obrazovanja sa izazovima optimizacije izdvajanja resursa, zahtevima dinamicke
konkurentnosti i sa kontrolom troskova ovakvih sistema. Sve ovo dovodi do toga da su
zahtevi za projektovanje i implementaciju IT infrastrukture sistema za elektronsko

obrazovanje sve kompleksniji.

Primenom savremenih informaciono-komunikacionih tehnologija moguce je doprineti
povecanju efikasnosti, fleksibilnosti i ekonomicnosti sistema za elektronsko obrazovanje.
Uvodenjem modela IT infrastrukture za elektronsko obrazovanje, zasnovanog na
savremenom IT konceptu Cloud Computing-a, mogu se unaprediti obrazovni procesi sa
stanovista pouzdanosti, skalabilnosti i ekonomic¢nosti sistema. Nedovoljno razvijena naucna
podrska primene koncepta Cloud Computing-a u modelovanju IT infrastrukture u
visokoskolskom obrazovanju Republike Srbije i strateska vaznost ovog koncepta, ukazuje
na potrebu postavljanja teorijske podrske njegovog efikasnijeg razvoja i primene. U tom
smislu je 1 predstavljen predmet istrazivanja disertacije, koji se bazira na definisanju i
razvijanju planova i aktivnosti visokoskolskih ustanova, vezanih za razvoj modela IT

infrastrukture za elektronsko obrazovanje pomocu Cloud Computing koncepta.

Preispituju¢i postojeCe 1 trazeéi nove nacine pruzanja usluga studentima i naucno-
istrazivackom osoblju, visokoskolske ustanove se suocavaju sa velikim brojem izazova
uglavnom oko digitalnog identiteta 1 upravljanja pristupom. Prvi i mozda najveci izazov je
kako da se podstakne usvajanje i implementacija sistema za upravljanje digitalnim
identitetom. Uspesna IT infrastruktura za upravljanje digitalnim identitetom zahteva
celovito razmisljanje o identitetima i meduzavisnostima koje izmedu njih postoje. Drugi

izazov je izgradnja podrske za sistem koji ¢e moci da iskoristi sve prednosti saveza sistema



za upravljanje digitalnim identitetima. Stvaranjem ovakvih saveza izmedu obrazovnih

ustanova obezbeduje se mobilnost korisnika, sadrzaja 1 usluga.

Glavna hipoteza koja je razvijena i dokazana u okviru doktorske disertacije je da se
primenom razvijenog modela I'T infrastrukture moze uticati na efikasnost i ekonomicnost

sistema za elektronsko obrazovanje.

U eksperimentalnom delu doktorske disertacije realizovano je istrazivanje usmereno ka
validaciji predlozenog modela IT infrastrukture za elektronsko obrazovanje. Istrazivanje je
sprovedeno u Laboratoriji za elektronsko poslovanje Fakulteta organizacionih nauka.
Rezultati istrazivanja pokazali su da implementirani model IT infrastrukture omogucava da

sistem za elektronsko obrazovanje bude efikasniji, fleksibilniji i ekonomicniji.

Kljucne reci: Elektronsko obrazovanje, I'T Infrastruktura, Cloud Computing

Naucna oblast: Informacioni sistemi i tehnologije

Uza naucna oblast: Elektronsko poslovanje



IT INFRASTRUCTURE MODEL FOR E-LEARNING

RESUME

E-learning is a complex system which includes distance learning, lectures, and classroom
materials in various electronic forms; both individual and group learning process, tutor and
interactive work. A significant and rapid increase in the number of users, services,
educational content and resources required, face educational institutions and their e-
learning systems with new challenges of optimization of singling resources out, with the
demands of dynamic competitiveness and with the control of expenses of such systems. All
this leads to the fact that the demands for development and implementation of IT

infrastructure for e-learning systems are becoming more complex.

By applying modern information and communication technologies, it is possible to increase
efficiency, flexibility and cost-effectiveness of e-learning systems. Through introducing
models of IT infrastructure for e-learning based on a contemporary I'T concept of Cloud
Computing, the reliability, scalability and cost-effectiveness of a system of educational
processes could be improved. Insufficient development of scientific support in the
application of the Cloud Computing concept in modeling the IT infrastructure of higher
education of the Republic of Serbia and the strategic importance of this concept indicates
the need to establish theoretic support for its more efficient development and application.
With regards to this, the subject of the dissertation research is presented, based on defining
and development of plans and activities of higher education institutions, related to the
development of IT infrastructure model for e-learning by means of Cloud Computing

COI’lCCpt.

Through examining the existing and searching for new ways of providing services to
students and scientific research staff, higher education institutions are faced with a
significant number of challenges, mainly regarding digital identity and access management.
The first and probably the greatest challenge is to prompt adoption and implementation of
digital identity management systems. Successful IT infrastructure for digital identity
management requires systematic thinking about identities and interdependence which exists

between them. The second challenge is to provide support for a system which would be



able to use all advantages of federation systems for digital identities management. The
development of such federations among educational institutions enables mobility of users,

content and setvices.

The main hypothesis devised and proven within the doctoral thesis is that the application
of a developed IT infrastructure model can influence the efficiency and cost-effectiveness

of e-learning systems.

The experimental part of the doctoral thesis is consisted of a research, directed towards the
validation of the proposed IT infrastructure model for e-learning. Research was conducted
in the Laboratory for E-Business at the Faculty of Organizational Sciences. The results of
the research showed that the implemented model of IT infrastructure enabled the system
of e-learning to be more efficient, flexible and more economical.

KEYWORDS: e-learning, it infrastructure, Cloud Computing

SCIENTIFIC FIELD: Information systems and technology

NARROW SCIENTIFIC FIELD: e-Business
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1 Uvod

1.1  Predmet i cilj disertacije

Predmet istrazivanja doktorske disertacije je razvoj modela IT infrastrukture za realizaciju

elektronskog obrazovanja.

Definisanje predmeta istrazivanja:
* Daliina koji nacin IT infrastruktura uti¢e na elektronsko obrazovanje ?
* Kako izgraditi i upravljati I'T infrastrukturom za elektronsko obrazovanje ?

e Utice Ii stil arhitekture IT infrastrukture na zadovoljenje zahteva ucesnika u

elektronskom obrazovanju ?
* Koje su osnovne karakteristike pojedinih stilova arhitektura IT infrastrukture ?
* Koji su faktori kvalitetne IT infrastrukture ?

* Daliseina koji na¢in moze integrisati sistem za upravljanje digitalnim identitetima

sa servisima za elektronsko obrazovanje ?

* Koji stil arhitekture IT infrastrukture za elektronsko obrazovanje preovladava u

visokoskolskim ustanovama u Republici Srbiji ?

Clilj istrazivanja:
* Utvrditi da li postoji uzro¢no posledicna veza izmedu IT infrastrukture i

elektronskog obrazovanja;

* Utvrditi mogucnosti primene sistema za upravljanje digitalnim identitetima za

upravljanje I'T infrastrukturom i sistemom za elektronsko obrazovanje;

* Istraziti i utvrditi stepen zadovoljenja zahteva ucesnika u elektronskom obrazovanju

u zavisnosti od stila arhitekture I'T infrastrukture;

* Utvrditi koje su komponente IT infrastrukture determinirajuci faktori kvalitetnog

sistema za elektronsko obrazovanje;
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e Istraziti 1 wutvrditi koji stil arhitekture IT infrastrukture preovladava u

visokoskolskim ustanovama u Republici Srbiji;

* Istrazivanje ¢e posluziti za izgradnju i implementaciju konkretnog modela IT
infrastrukture za elektronsko obrazovanje u Laboratoriji za elektronsko poslovanje

Fakulteta organizacionih nauka Univerziteta u Beogradu;

Elektronsko obrazovanje je kompleksan sistem koji ukljucuje ucenje na daljinu, predavanja
na daljinu, nastavne materijale u raznim formama, individualni 1 grupni proces ucenja,
tutorski 1 interaktivni rad. Ogroman i brzi rast broja korisnika, usluga, obrazovnih sadrzaja i
potrebnih resursa, suocavaju obrazovne ustanove i njihove sisteme elektronskog
obrazovanja sa izazovima optimizacije izdvajanja resursa, zahtevima dinamicke
konkurentnosti, brzim rastom potreba za resursima skladistenja 1 sa kontrolom troskova
ovakvih sistema. Sve ovo dovodi do toga da su zahtevi za projektovanje i implementaciju

IT infrastrukture sistema za elektronsko obrazovanje sve kompleksniji.

Najbolji odgovor koji informacione tehnologije mogu da pruze korisnicima visokoskolskih
ustanova 1 njihovim racunarskim centrima je razvijanje modela IT infrastrukture zasnovane
na konceptu Cloud Computing-a. Primena koncepta Cloud Computing-a u izgradnji IT
infrastrukture moze povecati efikasnost i ekonomicnost u upravljanju razli¢itim
hardverskim 1 softverskim resursima neophodnim za nesmetano odvijanje i razvoj
elektronskog obrazovanja i nauc¢no-istrazivackih aktivnosti. Nedovoljno razvijena naucna
podrska primene koncepta Cloud Computing-a u izgradnji IT infrastrukture u nasem
visokoskolskom obrazovanju i strateska vaznost ovog koncepta, ukazuje na potrebu

postavljanja teorijske podrske njegovog efikasnijeg razvoja 1 primene.

Predlozeni model IT infrastrukture za elektronsko obrazovanje ukljucuje sistem za
upravljanje digitalnim identitetima, koji treba da omoguéi brz, jednostavan i efikasan
pristup informacijama. Time se dobija moguénost izgradnje federacije izmedu razli¢itih
visokoskolskih ustanova sirom zemlje 1 Evropskih visokoskolskih institucija i na taj nacin
moze se prikljuciti procesima koji promovisu pokretljivost 1 deljenje sadrzaja i usluga

Akademske zajednice.
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U literaturi se tehnologije vezane za migraciju racunarskog centara u Cloud Computing
okruzenje, pored tehnologija vezanih za kolaboraciju, navode kao tehnologije koje ce
omoguditi kontinuirani napredak na podrucju informacionih tehnologija, bez obzira na
ekonomske okolnosti. Model IT infrastrukture koji se predlaze u ovoj disertaciji zasnovan
je na modelu privatnog oblaka sa ciljem izgradnje IT infrastrukture koja ¢e dinamicki da
obezbeduje resurse na zahtev korisnika 1 servisa. Tako modelovana IT infrastruktura
predstavlja osnovu za realizaciju sistema za elektronsko obrazovanje. Radi toga ¢e se prvo
izvrsiti sistematizacija a potom i detaljna analiza postoje¢th metodoloskih postupaka i
implementacionih reSenja IT infrastruktura i mreznih servisa koji postoje u razvijenim
zemljama sveta. Uporednom analizom stanja svetske prakse iz ove oblasti, uvidom u
literaturu domacih 1 stranih autora, u okviru disertacije dat je skup metodoloskih postupaka
za implementaciju 1 integraciju IT infrastrukture za elektronsko obrazovanje na Fakultetu

organizacionih nauka.

U okviru ove disertacije, dati su relevantni pokazatelji i analiza o efikasnosti, pouzdanosti,
dostupnosti 1 sigurnosti implementiranog modela IT infrastrukture za -elektronsko
obrazovanje, mreznih servisa i stepenu uticaja na unapredenje obrazovanog i naucno-

istrazivackog procesa.

Najvazniji rezultat istrazivanja u okviru ove doktorske disertacije, implementacija modela
IT infrastrukture za elektronsko obrazovanje, prilagodena za primenu u uslovima
visokoskolskog obrazovanja u Srbiji, ima veliku upotrebnu vrednost i predstavlja znacajan
naucni rezultat. Originalnost se ogleda u definisanju metodoloskog postupka za razvoj
modela IT infrastrukture za elektronsko obrazovanje primenom koncepta Cloud
Computing-a, ¢ijjom implementacijom se postize povecanje efikasnosti i ekonomicnosti

sistema.

1.2 Naucne hipoteze

H1.Koriscenje savremene IT infrastrukture utice na efikasnost, ekonomicnost 1

skalabilnost elektronskog obrazovanja;
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H2.Primenom koncepta Cloud Computing-a mogu se unaprediti postojeci 1 stvoriti

novi servisi elektronskog obrazovanja;

H3.Centralizovano upravljanje i integracija mreznih servisa uti¢e na kvalitet, efikasnost,

transparentnost i efektivnost elektronskog obrazovanja;

H4.Sistem za upravljanje digitalnim identitetima povezuje sve komponente i utice na

efikasnost elektronskog obrazovanja;

H5.Stvaranjem saveza sistema za upravljanje digitalnim identitetima izmedu obrazovnih

1.3

ustanova moze se obezbediti mobilnost korisnika, sadrzaja i usluga;

Metode istraZivanja

U izradi disertacije kori§¢ene su sledec¢e nauc¢ne metode:

U prvom delu disertacije (poglavlja 1, 2, 3) koris¢ene su metode prikupljanja i

analize postoje¢ih naucnih rezultata i dostignuca.

U cetvrtom poglavlju, koris¢ene su metode i tehnike najbolje prakse, procesnog
pristupa, analize procesa, tehnike poslovne inteligencije i data mining-a u cilju
izgradnje referentnog modela IT infrastrukture za elektronsko obrazovanje.
Koris¢ene su metode za razvoj modela IT infrastrukture za -elektronsko
obrazovanje zasnovane na modelu privatnog oblaka, metode za prikupljanje i
analizu podataka, metode razvoja IT infrastrukture opisane u prethodnim

poglavljima.

U petom poglavlju, u praktichom primeru implementacije i primene IT
infrastrukture za elektronsko obrazovanje, koris¢en je razvijeni model, kao i metode
i tehnike opisane u prethodnim poglavljima. U postupku definisanja osnovnih
komponenti modela, prezentaciji rezultata, kao 1 za analizu uspesnosti i korisnosti
modela IT infrastrukture za elektronsko obrazovanje, koris¢ena je metoda
statistickog istrazivanja, kao metod sistematskog prikupljanja podataka, kao i metod

racunarske obrade podataka.
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Rezultati istrazivanja su prezentovani tekstualno, opisivanjem i prikazani su kroz vise
tabela, slika i dijagrama sa uporednim rezultatima. Istrazivanje je interdisciplinarno, jer

ukljucuje metodologiju, statistiku, informatiku 1 druge nauc¢ne discipline.

Na osnovu analize doktorske disertacije, moze se zakljuciti da primenjene nauc¢ne metode i

tehnike odgovaraju, po svom znacaju i strukturi, temi 1 sprovedenom istrazivanju.
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2 Elektronsko obrazovanje

2.1 Pojam obrazovanja na daljinu

Obrazovanje na daljinu je nastavni proces organizovan u cilju sticanja znanja, umeca i
vestina ucenika/studenta, pri ¢emu se komunikacija izmedu aktera nastavnog procesa u

odredenom stepenu odvija uz pomoc¢ razli¢itih medija i tehnologija.

Obrazovanje na daljinu je prisutno u praksi vise od 100 godina a sa pojavom racunarskih
tehnologija dolazi do razlicitth mogucnosti koris¢enja obrazovanja na daljinu. Moze se
realizovati uz pomo¢ svih dostupnih medija i tehnologija koje sluze kao nastavni materijali
(npr. Stampani materijali, zvucni zapisi, video zapisi), kao komunikaciona sredstva (npr.

telefon, audio-konferencija, video-konferencija), kao komunikacioni kanali (npr. radio, TV)

[1].

Pojam obrazovanje na daljinu se odnosi na:

“... takvu situaciju predavanja i ucenja gde su instruktor i student ili studenti geografski
razdvojeni i koriste elektronske uredaje za komunikaciju i Stampane materijale kao
dopunska nastavna sredstva. Obrazovanje na daljinu ukljucuje predavanje na daljinu - $to je

uloga instruktora i ucenje na daljinu - sto je uloga studenta u ovom procesu® [2].

Postoje razlicite definicije koje isticu komunikacioni i tehnoloski aspekt obrazovanja na
daljinu, jedna od njih je:

“Obrazovanje na daljinu podrazumeva da je glavni nosilac komunikacije izmedu predavaca
1 studenta razdvojenost (u razli¢ito vreme i na razlicitom mestu — razdvojenost instruktora -
tutora od studenta). Ono mora da obuhvati dvosmernu komunikaciju izmedu predavaca i
studenta koja ima za cilj da olaksa i podrzi proces edukacije. Kao posrednik u neophodnoj

dvosmernoj komunikaciji koristi se tehnologija“ [3].

Sa aspekta informaciono-komunikacionih tehnologija obrazovanje na daljinu definise se na
slededi nacin:
“Obrazovanje na daljinu zasnovano na telekomunikacijama prevazilazi ogranic¢enja

klasicnog ucenja. Osecaj predavanja je obostran i istovremen jer se ucenje za instruktore i




MODEL IT INFRASTRUKTURE ZA E-OBRAZOVAN]JE

studente dogada simultano. Kada je audio i/ili video veza uspostavljena, postoji razmena
predavac - student uzivo, tako da je omogucen trenutan odgovor na pitanja i komentare
studenata. Nalik tradicionalnom ucenju u ucionici, studenti mogu da traze objasnjenje od

predavaca na licu mesta® [4].

“Obrazovanje na daljinu mozemo da definiSemo i kao: - planirano ucenje koje se odvija na
razlicitom mestu od predavanja i zahteva specijalne tehnike planiranja kursa, specijalne
metode predavanja i specijalne nacine komunikacije posredstvom elektronike 1 ostale

tehnologije, kao 1 specijalna organizaciona i administrativna reSenja“ [5].

Koncept elektronskog obrazovanja treba povezati sa okruzenjem za ucenje u kome
predavac i studenti pretezno ne dele isti fizicki prostor [6]. Nastavni sadrzaji, nastavni

metodi i priroda i odlike tehnickih sredstva odreduju izbor medija za komunikaciju.

2.2 Elektronsko obrazovanje i informaciono komunikacione

tehnologije

Elektronsko obrazovanje se razvijalo paralelno sa razvojem racunara i telekomunikacionih
tehnologija. Time je omoguceno da se ucenje u grupi podigne na novi nivo, tj. da se u
realizaciju nastavnih materijala ukljuce interaktivni elementi [7]. Koncept elektronskog
obrazovanja se povezuje sa nac¢inom isporuke znanja, gde su ucesnici odvojeni prostorno i
vremenski, a tehnologija predstavlja podrsku ovakvom obrazovnom procesu. Poboljsanje
kvaliteta nastave i uc¢enja kroz upotrebu novih tehnologija je jedan od osnovnih ciljeva svih
obrazovnih sistema [8]. Elektronsko obrazovanje ne samo da poboljsava kvalitet

obrazovanja ve¢ i dostupnost istog, bez obzira na udaljenost lokacije.

Pored hardverske infrastrukture koja je potrebna da bi se realizovao ovakav vid ucenja
neophodna su 1 softverska resenja koja ce koristeci sve prednosti koje savremeni hardver 1
prenos podataka nudi, korisniku pruziti pouzdan, lak za upotrebu i odrzavanje, i ne manje
vazno, dopadljiv proizvod . Elektronsko obrazovanje zahteva interaktivnost, dinami¢nost,

kreativnost od ucesnika.
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Elektronsko obrazovanje je kompleksan sistem koji ukljucuje sledece elemente [9]:

Obrazovanje na daljinu (distance learning) i predavanja na daljinu (distance

teaching), koji su odvojeni vremenski i prostorno;

Nastavne materijale koji mogu da budu u raznim formama (Stampani materijali,

audio, vizuelni, ...);

Proces ucenja koji moze da bude individualni 1 grupni;

Tutorski rad kombinacijom raznovrsnih formi “face-to-face komunikacija
koris¢enjem medija;

Interaktivni rad i postizanje sinergijskog efekta grupe studenata.

Sistem obrazovanja na daljinu

Tehnologija

v v

Predavanje Dizajniranje kurseva

Menadzment
Obrazovna politika ‘ ‘ Organizacija
Obrazovni sistem
| EKONOMIJA PSIHOLOGIJA ~ SOCIOLOGIJA |
KULTURA ISTORIA ILOZOFIJA

Slika 1. Konceptualni model elektronskog obrazovanja [10]

Model elektronskog obrazovanja se moze posmatrati sa [11]:

konceptualnog aspekta (Slika 1.)

sistemskog aspekta;
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* vremenskog aspekta;

* aspekta tipova interakcije.

Kod elektronskog obrazovanja sa vremenskog aspekta uocavaju se cCetiri faze [12]:

* pripremu (organizacione pripreme, priprema sadrzaja, materijala, i preduslove koje

student mora da zadovolji),
* aktivnosti studenta u toku samog obrazovnog procesa,
* interakciju studenata sa nastavnim sadrzajima,

* evaluaciju stecenog znanja i transfer znanja.
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Slika 2. Model onlajn ucenja sa tipovima interakcije [10]
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Slika 2. prikazuje model ucenja sa aspekta tipova interakcije ucesnika u procesu
elektronskog obrazovanja. Model prikazuje interakciju studenta i profesora kao i interakciju
sa onlajn sadrzajima. Centralno mesto u onlajn obrazovanju ima obrazovni sadrzaj u formi
interfejsa [13]. Ovaj model se zasniva na medusobnoj interakciji nastavnika i studenata (kao
glavnih ucesnika u obrazovanju), zatim interakciji studenata sa nastavnim sadrzajima
(tutorijali, virtualne laboratorije, elektronske knjige), kao i interakciji student — student, gde

studenti komuniciraju (sinhrono i/ili asinhrono) posebno ili u grupama [14].

Obrazovanje na daljinu ne moze da se posmatra odvojeno od informaciono
komunikacionih tehnologija, multimedije i1 Interneta. Koris¢enje savremenih tehnologija u
obrazovanju na daljinu se u najvecoj meri ogleda u procesima pripreme 1 prezentovanje
nastavnih materijala, procesima komunikacije, pracenja i kontrolisanja procesa ucenja
[15][16]. Primena informacionih tehnologija u najve¢oj meri zavisi od vrste sadrzaja,

organizacije 1 strategije samog obrazovnog procesa.

2.3 Sistemi za elektronsko obrazovanje

Elektronsko obrazovanje je proces koji zahteva kreiranje podsticajnog okruzenja za ucenje
u kome nastavnik i studenti pretezno ne dele isti fizicki prostor [17]. Prostorna i vremenska
razdvojenost izmedu studenata i nastavnika prevazilaze se zahvaljujuéi informaciono
komunikacionim tehnologijama koje omogucavaju studentu da sa bilo koje lokacije i u bilo
koje vreme ima mogucnost pristupa zeljenom nastavnom sadrzaju. Izbor medija za
komunikaciju, nastavnih sredstava 1 komunikacionih kanala, uslovljeni su nastavnim
sadrzajem, izborom nastavnih metoda i prirodom 1 odlikama informaciono komunikacionih
tehnologija. Za bolje funkcionisanje obrazovnog procesa razvijene su brojne aplikacije kao
pomo¢ u obrazovanju. One se mogu nazvati VLE (Virtual Learning Environment), kod
kojih je akcenat na podrsci onlajn obrazovnoj zajednici ili LMS (Learning Management

System) kod kojih je akcenat na samom sistemu [18].

Prilikom kreiranja sistema za elektronsko obrazovanje potrebno je analizirati i

implementirati sve aspekte ucenja na daljinu, koji sa trendom razvoja informaciono

10
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komunikacionih  tehnologija svakodnevno dobijaju nove forme, u vidu novih

multimedijalnih i interaktivnih servisa, elemenata i sadrzaja [19].

2.4  Sistemi za upravljanje u€enjem
Sistem za upravljanje ucenjem (Learning Management System (LMS)) - je osnovna
komponenta u modelu elektronskog obrazovanja. Obuhvata set funkcionalnosti:

* dizajniran je za isporuku sadrzaja ucenja,

* pracenje, izvestavanje i administriranje sadrzaja ucenja,

* omogucava uvid u napredak polaznika i

* interakcija polaznika i mentora ali i medusobna interakcija polaznika ili mentora.

Ozbiljan sistem e-obrazovanja se ne moze zamisliti bez ove vrste softvera. LMS se moze
primeniti u vrlo jednostavnom sistemu ali 1 u kompleksnim distribuiranim okruzenjima
[20]. LMS sistemi za upravljanje ucenjem objedinjuju alate za implementaciju virtualne

ucionice. Glavne karakteristike LMS su [21]:

* ucenje sadrzaja i navigacija kroz njih — alati za navigaciju omogucéavaju nizanje
sadrzaja za ucenje u odredenom redosledu, i pomo¢ studentu pri kretanju kroz
prostor znanja;

* provera znanja — implementacija najce$ée putem testova i kvizova za samoproveru,
ali moze ukljucivati 1 ocenjivanje;

* autorski alati — omogucavaju cCuvanje sadrzaja za obrazovanje na veb serveru,
njthovo odgovarajuce povezivanje, i stvaranje testova 1 diskusija;

* upravljanje ucenjem (course management) — cCuvaju se razli¢iti administrativni
podaci o studentima i o samom predmetu koji se uci;

* pracenje — beleze se tacni i netac¢ni odgovori na osnovu lekcija i drugih aktivnosti,

$to omogucava pracenje uspeha polaznika i izradu statistika;

11
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* komunikacija putem racunara (computer-mediated communication, CMC) -
dozvoljava studentima i nastavnicima medusobnu komunikaciju koja moze biti

privatna i javna kao i sinhrona 1 asinhrona.

LMS predstavlja skup standardizovanih komponenti za ucenje, medusobno povezanih sa
postoje¢im informaciono komunikacionim sistemom|[22]. Cilj LMS-a je da u kratkom
vremenskom roku pruzi centralizovano okruzenje za ucenje putem racunara koje ne zavisi

od geografske lokacije klijenata, njihovih predznanja, uloge u organizaciji.

2.5  Sistemi za upravljanje kursevima

Sistemi za upravljanje kursevima predstavljaju veb aplikacije koje se nalaze na serveru i
pristupa im se preko brauzera. Osnovna prednost ove aplikacije je Sto joj studenti i
profesori mogu pristupiti putem Interneta bez obzira na to gde se nalaze. Uz pomoé
sistema za upravljanje kursevima omogucena je kontrola pristupa studentima koji
pregledaju sadrzaje, a profesorima se daje mogucnost da kreiraju sajtove sa kursevima [23].
Osim toga, ovi sistemi pruzaju i razne druge alate pomocu kojih kursevi postaju mnogo
napredniji 1 efektivniji [24]. Osnovni alati na kojima se zasnivaju sistemi za upravljanje

kursevima su:

* Postavljanje 1 razmena materijala — Vecina sistema za upravljanje kursevima sadrzi
alate pomocu kojih se obezbeduje laka publikacija razli¢itth sadrzaja. Umesto
koris¢enja HTML editora i slanja dokumenata na server preko FTP-a, ovaj sistem
omogucava ¢uvanje razlicitih sadrzaja na serveru pomocu veb formi. Na ovaj nacin
mnogi profesori postavljaju beleske sa predavanja, materijale za citanje, razlicite

clanke i sli¢no koji postaju u svakom trenutku dostupni studentima;

* Forumi i ¢et — Onlajn forumi i ¢et omogucavaju direktnu komunikaciju izmedu
profesora i studenata van ucionice. Forumi pruzaju studentima vise vremena da
formuliu svoj odgovor i vode ih ka smisljenim diskusijama. Cet, sa druge strane,
obezbeduje brzu i laku komunikaciju sa ostalim ¢lanovima. Mogu se koristiti za

razlicite stvari, pocev od nekih izjava vezanih za kurs, pa ¢ak i do samog predavanja;

12



MODEL IT INFRASTRUKTURE ZA E-OBRAZOVAN]JE

* Kvizovi 1 testiranja — Onlajn kvizovi 1 testovi mogu biti automatski ocenjeni. Oni
predstavljaju sjajan alat pomocu kojeg se studentima daje brz odgovor vezan za

njthove performanse i omogucava im se da bolje razumeju nastavni materijal;

* Sakupljanje i pregled dodeljenih zadataka — Pracenje studentovih zadataka moze biti
iritiraju¢i 1 glomazan posao. Onlajn kontrola studentovih zadataka predstavlja
veoma lak nacin da se prate i ocenjuju zadaci studenta. Istrazivanja su pokazala da
koris¢enjem onlajn okruzenja anonimni studenti, pregledanjem medusobnih radova,

povecavaju svoju motivaciju i performanse;

* Snimanje ocena — Onlajn knjiga sa ocenama omogucava studentima stalni uvid u
informacije o svojim performansama na kursu. Onlajn ocenjivanje nam namece
nova pravila koja se moraju postovati, a vezana su za privatnost podataka. Naime,

studentima je dozvoljen uvid samo u svoje ocene.

2.6 Moodle LMS

Moodle predstavlja open source sistem za upravljanje kursevima (Course Management
System - CMS), takode poznat i kao Sistem za upravljanje uc¢enjem (Learning Management
System - LMS) koji koriste univerziteti, skole i individualni instruktori, pre svega, radi
kreiranja 1 unapredivanja kurseva pomocu Web tehnologija. Moodle je softverski paket koji
je dizajniran da pomogne predavacima da kreiraju kvalitetne on-line kurseve i da
usmeravaju rezultate svojih studenata. Vise od 18000 edukativnih organizacija $irom sveta
koristi Moodle kako bi omogudile onlajn kurseve 1 zamenile tradicionalne kurseve. Moodle
je poceo da se razvija 1999. godine. Moodle je ranije koristio MySQL sistem za upravljanje
bazama podataka. Moodle API je uveden od verzije 1.7. On omogucava uniformni pristup i
drugim sistemima za upravljanje bazama podataka i bolje iskoris¢enje koda. Poslednja
verzija ovog programa je 2.2.1. 1 zasniva se na veb servisima. Razvijen je koris¢enjem PHP-
a koji 1 sam predstavlja besplatno resenje. Koristi se za kreiranje, modifikovanje i

upravljanje sadrzajem na vebu, pa zapravo predstavlja veb CMS [25].

On je akronim od re¢i Modular Object Oriented Developmental Learning Environment
(modularno objektno orijentisano okruzenje za razvoj ucenja). Moodle je kreiran da bi

nastavnicima omogucio lako kreiranje kurseva i stvaranje efektivne i efikasne zajednice
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korisnika sistema za elektronsko obrazovanje. Studentima je omoguéeno da lako pristupe
sadrzajima bez obzira na lokaciju i vreme. Moodle je dizajniran tako da bude kompatibilan,
fleksibilan 1 lako izmenljiv. On je napravljen na visoko modularan nacin i koristi razne vrste
tehnologija. Jezgro Moodle-a ¢ine kursevi koji sadrze aktivnosti i resurse. Postoji oko 20
razlicitih vrsta aktivnosti (forumi, recnici, vikiji, zadaci, testovi, prijave, SCORM plejeri,
baze) i1 svaka se moze podeSavati [26]. Aktivnosti se mogu kombinovati u nizove i grupe
$to omogucava vodenje studenata kroz putanje ucenja [27]. Na taj nacin svaka aktivnost se
nadovezuje na rezultat prethodne. Postoji veliki broj alata za organizovanje zajednica
studenata, ukljucujuci blogove, sisteme za slanje poruka, liste ucesnika, kao i alata za
ocenjivanje, izvestavanje i integraciju sa drugim sistemima[28]. Postoje brojni dostupni
dodatni moduli i plugin-ovi koji se mogu ugraditi u svaki sajt zasnovan na Moodle
platformi [29][30]. Na osnovu veceg broja istrazivanja, moze se zakljuciti da Moodle
predstavlja jednu od najprihvaéenijih platformi u svom segmentu [31]. Jednostavna
instalacija 1 eksploatacija ovaj proizvod ¢ine veoma prihvatljivim reSenjem i za studente i
nastavnike ali 1 za ljude ¢iji je posao odrzavanje sistema. Ovaj sistem preporucen je od
strane UNESCO-a, kao jedan od najpopularnijih u kategoriji sistema za upravljanje

kursevima.
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3 IT infrastruktura

3.1 Pojam i definicije IT infrastrukture

Postoiji veliki broj definicija I'T infrastrukture. Najvaznije medu njima su:

* IT infrastruktura sastoji se od opreme, sistema, softvera i usluga koju koristi i deli
cela organizacija u obavljanju osnovne delatnosti, bez obzira na specifi¢nosti 1 vrstu

projekata [32];
* Sve komponente koje su potrebne da bi se IT servisi isporucili korisnicima [33];

* IT infrastrukturu ¢ine hardver, softver i racunarska mreza, koji su potrebni da se
razvijaju, testiraju, isporucuju, nadgledaju, kontrolisu ili podrzavaju IT usluge.
Termin IT infrastruktura uklju¢uje sve oblasti informacionih tehnologija, ne

ukljucujudi ljude, procese i dokumentaciju [34];

* IT infrastruktura podupire distribuirano operativno i administrativno racunarsko
okruzenje. U aplikativnom okruzenju IT infrastruktura je nevidljiva krajnjim
korisnicima, obuhvata protokole i racunarske mreze povezujuci racunarske resurse i

olaksava tokove podataka [35];

* IT infrastruktura ukljucuje procesore, softver, baze podataka i1 racunarske centre

kao 1 standarde koji obezbeduju zajednicko funkcionisanje svih komponenti [306].

Za programere, I'T infrastruktura predstavlja platformu na kojoj razvijaju i na kojoj se
izvrsavaju njihove aplikacije. Za administratore racunarske mreze, I'T infrastruktura je skup
svih mreznih uredaja i medusobnih veza. Za sistem administratore, I'T infrastrukturu ¢ine
svi uredaji kojima oni upravljaju a za arhitekte sistema IT infrastruktura predstavlja osnovu

za izgradnju poslovnih sistema i servisa [37].

Osnovne karakteristike I'T infrastrukture su [38]:
* IT infrastruktura obezbeduje servise aplikacijama;
* IT infrastrukturu istovremeno deli vise procesa, servisa i aplikacija;

e IT infrastruktura je u odnosu na procese, servise i aplikacije uglavnom staticna i

trajna;
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* Upravljanje IT infrastrukturom je odvojeno od upravljanja sistemom aplikacija koje

se na njoj izvrsavaju.

Poslovni procesi

Infrastruktura za

Informacije -
poslovne analiticare

Aplikacije Infrastruktura za
krajnjeg korisnika

Infrastruktura za
sistem menadZera

Serveri

Zgrade

Elektri¢na energija

Slika 3. Razlic¢iti pogledi na IT infrastrukturu

3.2 Model IT infrastrukture

U informacionoj tehnologiji infrastrukturu ¢ini sav hardver i softver koji se koristi za
medusobno povezivanje racunara i korisnika. Infrastruktura obuhvata i uredaje za prenos
podataka, ukljucujudi tu i telefonske linije, satelitske veze, antene, rutere, repetitore i druge
uredaje koji kontrolisu prenos podataka. Pod infrastrukturom se takode podrazumeva i

softver koji se koristi za slanje, primanje i upravljanje podacima koji se prenose.

Slika 4. prikazuje model IT infrastrukture, osnovne komponente od kojih se gradi
infrastruktura (horizontalni blokovi), korisnike IT infrastrukture i komponente koje
kvalitativho uticu na svaku komponentu modela (vertikalni blokovi). Sve navedene
komponente medusobno povezane predstavljaju osnovu za pokretanje procesa, servisa i
aplikativhog  softvera. Vertikalni blokovi, bezbednost, dostupnost i performanse,
predstavljaju tri infrastrukturne komponente koje definisu kvalitet i odnose se na svaku
komponentu infrastrukture. Komponente koje se odnose na kvalitet, bezbednost,

dostupnost i performanse, su uvek prisutne i vrlo vazne u arhitekturi i funkcionisanju I'T
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infrastrukture. Upravljanje sistemom podrazumeva i upravljanje infrastrukturom, odnosno

upravljanje komponentama od kojih je izgradena infrastruktura.

PROCESI / INFORMACIJE

APLIKACIJE

MIDDLEWARE / BAZE PODATAKA

INFRASTRUKTURA
o 7 B
KORISNICKI UREDAJI n 2] ®
O Z O
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OPERATIVNI SISTEMI 2 « 2
/M
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o) &
VIRTUALIZACIJA A ) A
SKLADISTA
RACUNARSKA MREZA
SERVERI

RACUNARSKI CENTRI

UPRAVLJAN]JE SISTEMIMA

Slika 4. Arhitektura IT infrastrukture

Model IT infrastrukture pored osnovnih elemenata prikazuje i korisnike te infrastrukture.

Korisnici IT infrastrukture su:
* Middleware i baze podataka;
* Aplikacije;

* Procesiiinformacije.
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3.3 Komponente IT infrastrukture

3.3.1 Fizicke komponente IT infrastrukture

Racunarski centri - Osnovu svake IT infrastrukture predstavlja hardver koji je fizicki lociran
u racunarskim centrima. Pod racunarskim centrom kao komponente infrastrukture
podrazumevamo sam fizicki prostor u kojem je smesten hardver, elektricnu energiju,
rashladne uredaje, duple podove, uredaje za detekciju 1 sprecavanje pozara, fizicka

bezbednost, itd.

Serveri - Serveri predstavljaju glavne komponente u svakoj IT infrastrukturi. Oni

obuhvataju procesore, memoriju, lokalne diskove, BIOS, slotove za prosirenja i portove,

itd.

Racunarska mreza - U zavisnosti od okruzenja racunarska mreza moze biti veoma slozena.
Ona obuhvata rutere, sviceve, fajervol, WAN, LAN, dial-in, pristup Internetu, VPN, itd.
Na mreznom aplikativhom nivou rac¢unarska mreza obuhvata i servise DNS, DHCP i1

SNMP.

Skladistenje - Vecdina servera poseduju interne diskove, ali su danas sve prisutniji i spoljni
diskovi. Skladistenje kao komponenta infrastrukture obuhvata DAS, NAS, SAN, FC-AL,
iSCSI, itd. Deo komponente skladistenja su i bekap i rikaveri reSenja, kao i ILM

(information lifecycle management) i ECM (Electronic content management).

Virtualizacija - Virtualizacija je softverska tehnologija koja iz korena menja dosadasnja
nacela i1 percepciju u informacionim tehnologijama. Primena virtualizacije znacajno
unapreduje kvalitet IT infrastrukture 1 povecava stepen iskoris¢enosti IT resursa, sto

dovodi do ustede kako novca tako i energije. Virtualizacija resursa obuhvata:

* Virtualizacija servera — obuhvata konsolidaciju vise fizickih servera u virtualne

servere i njihovo izvrSavanje na jednom ili daleko manjem broju fizickih servera;

* Virtualizacija aplikacija — predstavlja tehnologiju koja omogucava izvrsavanje
aplikacije bez potrebe za njenom instalacijom na racunaru sa koga se startuje a

koristi se na tradicionalan nacin;
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* Virtualizacija desktop-a — predstavlja sistem koji omogucava razdvajanje
korisnickog desktop-a od fizicke konfiguracije, 1 isporuku takvog sistema korisniku

na bilo koji racunar u poslovnom okruzenju ili van njega.

Operativni sistem - je skup programa i rutina odgovornih za kontrolu i upravljanje
uredajima 1 racunarskim komponentama kao i za obavljanje osnovnih sistemskih procesa.
Operativni sistem objedinjuje u celinu raznorodne delove racunara i sakriva od krajnjeg
korisnika detalje funkcionisanja ovih delova. Virtualni serveri, kao i fizicki serveri, rade pod
kontrolom operativnog sistema. Ova komponenta IT infrastrukture odnosi se na instalirani
operativni sistem, na podeSavanje parametara operativhog sistema, kao i na nacine

upravljanja korisnicima, grupama, pravima i drajverima.

Uredaji krajnjeg korisnika - Radne stanice su uredaji koji se koriste od strane krajnjih
korisnika za pristup rac¢unarskim resursima. Radne stanice ukljucuju racunare, laptop-ove 1

mobilne uredaje.

3.3.2 Kvalitativhe komponente IT infrastrukture

Na osnovu napred navedenih fizickih komponenti moze se re¢i da IT infrastruktura
obezbeduje i snabdeva aplikacije servisima koji imaju za cilj izvr$avanje neke funkcije
(rezervisanje praznog prostora na diskovima za skladiStenje, rutiranje mreznih poruka...).
Pored komponenti koje obezbeduju funkcionisanje same infrastrukture postoje i

komponente koje karakterise uspostavljanje kvaliteta I'T infrastrukture, to su:
* Dostupnost,
*  Skalabilnost,
*  Pouzdanost,
* Stabilnost,

* Sposobnost oporavka.

19



MODEL IT INFRASTRUKTURE ZA E-OBRAZOVAN]JE

Ove komponente kvalitativno opisuju ponasanje sistema i veoma su vazne za uspe$nu

implementaciju i upotrebljivost IT infrastrukture ali se u izgradnji IT infrastrukture cesto

zapostavljaju.

Tabela 1. ISO 9126 stadard - 6 grupa i 27 izvedenih nefunkcionalnih atributa

Nefunkcionalni _ Infrastrukturni
) Znacenje Aspekt ) o
atribut nefunkcionalni atribut
Pogodnost -
) . Tacnost -
Funkcionalnost Infrastrukturne funkcije )
Interoperabilnost -
Bezbednost Bezbednost
Da li infrastruktura odrzava | Razvijenost -
nivo  performansi  pod | Otpornost na otkaze | Raspolozivost
Pouzdanost i ) B
odredenim  uslovima za | Sposobnost oporavka | Raspolozivost
odreden vremenski period
Neophodan  napor  pri | Razumljivost Upravljanje sistemom
Korisnost upotrebi  odredenih  ili | Operativnost Upravljanje sistemom
podrazumevanih korisnika | Privla¢nost -
Odnos  izmedu  nivoa | Potrosnaj vremena | Performanse
performansi infrastrukture i | Upotreba resursa Performanse
Efikasnost . .
kolicine resursa koji se
koriste
Moguénost analize | Upravljanje sistemom
. Napor neophodan da se | Promenljivost -
Odrzivost ) B
urade promene Stabilnost Raspolozivost
Testiranje Upravljanje sistemom
Prilagodljivost -
Jednostavnost transfera ) . o
. ) | Sposobnost instalacije | Upravljanje sistemom
Prenosivost hardvera i softvera iz

jednog u drugo okruzenje

Koegzistencija

Zamenjivost

Upravljanje sistemom

Najvaznije kvalitativhe komponente za I'T infrastrukturu su:

Bezbednost - IT bezbednost obuhvata i odnosi se na sve komponente infrastrukture. IT

bezbednost obuhvata veoma siroko podruéje informacionih tehnologija a kao komponenta

infrastrukture, uglavnom se odnosi na tehnicka resenja, kao sto su VPN, IDS, kontrola
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pristupa, biometrija, Sifrovanje itd. Ona obuhvata kreiranje korisnika, prava pristupa, kao 1

bezbednosne zahteve za hardver i softver.

Dostupnost - Dostupnost se odnosi na oblasti kao $to su ristor, bekap, oporavak od

prekida, failover, high availability clustering i repliciranje.

Efikasnost - Efikasnost IT infrastrukture obuhvata skalabilnost, keSiranje, load balancing,

virtualizaciju 1 kvalitet servisa (QoS).

Administracija sistema - Ona ukljucuje procedure za postavljanje 1 podesavanje sistema i
aplikacija u produkciji, odrzavanje sistema i reSavanje problema. U administraciji sistema

obi¢no se primenjuju I'TIL (Information Technology Infrastructure Library) metodologije.

Iako kvalitativne komponente nemaju nikakvu pravu funkciju u IT infrastrukturi one su
veoma znacajane sa stanoviSta predstavljanja sistema u poslovnom svetu. Kada IT
infrastruktura vebsajta nema dobre performanse, posetioci sajta ¢e vrlo brzo napustiti sajt 1
neée se viSe vracati, §to ima direktne posledice na poslovni uspeh. Kvalitativne
komponente imaju veoma vazne funkcije koje nisu direktno u vezi sa osnovnim
funkcionalnostima sistema. U procesu dizajniranja IT infrastrukture veoma je vazno

ispravno postaviti a kasnije i implementirati kvalitativhe komponente.

3.3.2.1 Dostupnost

Korisnici elektronskog obrazovanja ocekuju da su servisi i aplikacije, a samim tim i IT
infrastruktura, uvek na raspolaganju 1 uvek dostupni. Nemoguce je ostvariti 100%
garantovanu dostupnost aplikacija, servisa i IT infrastrukture i pored kolicine novcanih
sredstava i znanja koja se uloze u izgradnju IT infrastrukture. Uvek postoji Sansa da se
dogodi prekid i zastoj u sistemu. Poremecaji u dostupnosti moraju se detektovati
momentalno 1 moraju imati unapred definisane automatizovane procedure ispravke

poremecaja i oporavka sistema. Izgradnja IT infrastrukture visoke dostupnosti obuhvata:
* Izracunavanje dostupnosti I'T infrastrukture,

* Upravljanje ljudskim faktorom,
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* Pouzdanost infrastrukturnih komponenti,

* FElasti¢nost.

Dostupnost se ne moze izracunati unapred, ve¢ se moze izracunati tek nakon rada sistema
u nekom vremenskom periodu. Zato dizajniranje sistema visoke dostupnosti predstavlja
komplikovan proces. Dostupnost sistema se obi¢no izrazava u procentima rada sistema u
zadatom vremenskom periodu. Cinioci koji uéestvuju u izracunavanju dostupnosti su
srednje vreme izmedu otkaza (Mean Time Vetween Failures MTBF) i srednje vreme
oporavka (Mean Time Between Failures). Srednje vreme izmedu otkaza izrazava se u
¢asovima, i pokazuje koliko ¢e ¢asova posmatrana komponenta biti u funkciji bez otkaza.
MTBF pokazuje kolike su $anse da se otkaz dogodi u prvih par meseci eksploatacije

komponente tj. predstavlja ekstrapoliranu vrednost za mogucéi otkaz komponente.

Kada se dogodi otkaz komponente IT infrastrukture da bi sistem nastavio sa radom

neophodno je komponentu popraviti. MTTR predstavlja ukupno vreme za:
* Vreme do registrovanja alarma otkaza,
*  Obrada alarma,
* Pronalazenje uzroka greske,
* Pronalazenje resenja za popravku,
* Doprema rezervne komponente,
* Zamena komponente,

* Pokretanje i testiranje sistema.
Dostupnost = 100% * MTBF / (MTBF + MTTR)

Dostupnost servera je niza od dostupnosti bilo koje komponente pojedinacno. Da bi se
povecala dostupnost, moguce je projektovati IT infrastrukturu tako da sistem radi
paralelno, $to znaci da u slucaju otkaza jedne komponente jednog sistema drugi sistem

preuzima izvrsenje procesa i sistem nastavlja sa radom.
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Projektovanjem 1 implementacijom paralelne IT infrastrukture mogucée je povecati
dostupnost sistema uz relativno mala novcana ulaganja. Vrlo je vazno napomenuti da je
neophodno izbeéi postojanje single point of failure paralelne infrastukture. Sansa da se u
oba sistema dogodi otkaz je veoma mala 1 racuna se:

A=1-(1-Al)n

A — dostupnost, N — broj sistema koji rade paralelno, A1 — dostupnost jedog sistema

Uzroci nastanka nedostupnosti mogu biti:

Ljudska greska

Obic¢no samo 20% nastanka prekida u radu sistema koji dovode do nedostupnosti su
kvarovi fizickih komponenti I'T infrastrukture. U 80% slucajeva do prekida dovodi ljudska
greska. Veliki procenat ljudskih gresaka nastaje kao posledica neadekvatne ili pogresne
akcije sistem administratora. Tipi¢ne akcije sistem administratora koje dovode do prekida u

radu sistema su:
* Testiranje u produkcionom okruzenju,
* Iskljucivanje pogresne komponente,
* Iskljucivanje ispravnog diska iz RAID sistema umesto diska sa greskom,
* Vracanje pogresnog bekapa u produkciju,
* Slucajno brisanje fajlova,
* Pogresno menjanje konfiguracionih fajlova,
* Pogresno obelezavanje kablova,

* Nedovoljno tesiranje.

Mnoge od ovih gresaka mogu se izbeci koriste¢i usvojene standardne procedure za
upravljanje sistemom, kao Sto je koriscenje templejtova pri kreiranju novih korisnika,

upotreba administrativnog naloga samo kada je to apsolutno neophodno, itd.

Softverske greske

Softverske greske predstavljaju drugi najbrojniji uzrok nastanka nedostupnosti.

Kompleksnost vecine softvera dovodi do toga da je gotovo nemoguce da budu bez greske.
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Softverke greske u aplikacijama ili drajverima mogu stopirati ceo sistem. Operativni sistemi

su takode softver ¢ije greske mogu izazvati mrezne greske, greske fajl sistema, itd.

Planirana odrZavanja

Planirana odrzavanja su nekada neophodna radi obavljanja sistemskih akcija kao $to su
nadogradnja hardvera ili softvera, prebacivanje podataka ili kreiranje bekapa. Posto se od
danasnjih sistema ocekuje da budu dostupni 24/7, planirana odrzavanja mogu se izvoditi

samo na delu infrastrukture za koji postoji zamena.

Fizicke greske

Iako u svakom delu hardvera moze do¢i do greske ipak su mehanicki delovi ti koji se prvi
kvare. U praksi se pokazalo da je velika verovatnoca da ¢e se komponenta pokvariti vec¢ u
prvih mesec dana njenog koriscenja. Nakon tih mesec dana velika je verovatnoca da ce

ispravno funkcionisati sve do kraja svog tehnickog veka.

Postojanje jedne tacke otkaza (a single point of failure — SPOF) je komponenta
infrastrukture ¢iji otkaz izaziva nedostupnost sistema. Iako se ¢ini da je vrlo jednostavno
eliminisati postojanje SPOF u praksi to nije uvek izvodljivo ili isplativo. Tehnologija RAID
omogucava da se izbegne otkaz sistema zbog kvara jednog diska 1 na taj nacin se eliminise
disk komponenta kao SPOF. Eliminisanje SPOF-a moguce je ostvariti i kombinovanjem
redudantnosti, failover-a i failback-a. Redudantnost predstavlja dupliranje kriticnih
komponenti u sistemu. U IT infrastrukturi redudantost se obicno implementira kod

strujnih napajanja, kada se jedna komponenta spaja sa dva strujna napajanja.

3.3.2.2 Bezbednost

Razvoj mreznih uredaja 1 novih kompleksnih protokola doveo je do toga da se danasnji
mrezni sistemi ne mogu odrzavati bez dobrog sistema za nadzor, kontrolu i konfigurisanje
mreze. Takode, brzo sirenje koriséenja mreznih resursa, kao 1 povezanosti sa Internetom, sa
sobom nose i potrebu za zastitom komunikacije kao i informacija koje se prenose putem

sistema za upravljanje mrezom [39].
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Jedan od osnovnih zahteva koji se javlja prilikom implementacije softvera za nadzor 1
kontrolu mreze jeste obezbedivanje sigurnosti prilikom prenosa podataka. Postoje dva

razlic¢ita pristupa koja doprinose sigurnom prenosu menadzment saobracaja.

Prvi pristup je razdvajanje menadzment saobracaja od produkcionog saobracaja, $to se
postize implementacijom Out-Of-Band-Managament (OOBM) dela mreze. OOBM
zahteva dodatnu fizicku infrastrukturu (zasebne mrezne uredaje, mrezne interfejse na svim
uredajima nad kojima se vr$i funkcija menadzmenta) koja ce se koristiti iskljucivo za
menadzment saobrac¢aj. OOBM deo mreze nema vezu sa ostalim delovima mreze, kao ni sa
Internetom, ¢ime se postize visok stepen sigurnosti informacija koje se prenose kroz ovaj
deo mreze. Sa druge strane, troskovi implementacije ovakvog resenja koji ukljucuju
dodatnu fizicku infrastrukturu, kao 1 vreme koje administratori treba da utrose na
implemenatciju, predstavljaju ogranicavajudi faktor u primeni ovog pristupa. Drugi pristup
je koriS¢enje protokola koji imaju mogucnost autentifikacije i enkripcije menadzment
saobracaja, kao $to je SNMP v3. U praksi se pokazalo da je kombinacija prethodno opisana
dva pristupa, model koji je u najveem broju slucajeva primenljiv. Ovakav kombinovani
model podrazumeva implementaciju OOBM resenja u delovima mreze u kojima uredaji
imaju OOBM portove ili gde je moguce da se na uredajima izdvoji jedan mrezni interfejs
samo za svthu menadzmenta. Za uredaje ili delove mreze kod kojih nije moguce obezbediti

OOBM preporucuje se koris¢enje SNMP v3 protokola [40].

SNMP predstavlja najcesce koriséeni protokol za nadgledanje i kontrolu mreze. Sastoji se
od skupa standarda kojima se defini$u: nacin upravljanja mrezom, baze podataka za cuvanje
informacija i strukture koris¢enih podataka. Razvojem verzije 3 SNMP protokola unose se
tri vazna servisa u menadzment sisteme.

Ti servisi su:
* Autentifikacija,
*  Privatnost,

* Kontrola pristupa.

Bezbednosni aspekti koji se uvode na ovaj nacin su:

* Integritet poruke - sprecava moguénost izmene paketa prilikom prenosa,
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* Autentifikacija - potvrda da je poruka stigla sa pravog izvorista,

* Kriptovanje paketa - sprecavanje citanja poruka od strane neautorizovanog izvora.

Pored bezbednosnih aspekta koje nudi SNMP v3 ostavljena je mogucnost izbora tipa
sigurnosti na osnovu tri sigurnosna modela koja su uvedena u verziji 3. SNMP v3 koristi
user-based sigurnosni model odnosno autentifikacija se bazira na korisnickim nalozima.
Takode je moguée uvesti ogranic¢enja prilikom ocitavanja MIB (Management Information
Base) baze za svakog korisnika pojedina¢no. Na taj nacin se vrsi kontrola pristupa
pojedinim varijablama u MIB bazi. Za svakog korisnika je moguce definisati sigurnosni
model, izvrsiti ogranicenja u MIB bazi 1 omoguciti mu read-only ili read-write privilegije.
Korisnicima je ostavljena moguénost da uvedu Zeljeni nivo sigurnosti izborom jednog od

tri sigurnosna modela.

3.4. Cloud Computing
3.4.1 Pojam i definicije

Danas sve veci broj univerziteta organizuje nastavu primenom koncepta obrazovanja na
daljinu. Pored cinjenice da se veoma brzo razvija, takozvano onlajn ucenje postaje sastavni
deo obrazovnog procesa. Korisnici sistema za elektronsko obrazovanje imaju potrebu da u
kursevima ukljuce resurse koji zahtevaju sve vise podataka i racunarski intenzivne procese,
kao Sto su interaktivni video, virtualni svetovi, modelovanje i simulacije [41]. Trenutna
klasicna IT infrastruktura na kojoj je izgradena vecina sistema za elektronsko obrazovanje
nije u stanju da u dovoljnoj meri zadovolji sve vece zahteve 1 potrebe nastavnika i studenata
na efikasan, efektivan i ekonomican nacin [42].

Jedno od resenja ovog problema podrazumeva ulaganje finansijskih sredstava u nabavku
nove opreme sa ciljem poboljsanja postojece IT infrastrukture. Na ovaj nacin obrazovna
institucija obezbeduje neophodne tehnicke resurse za uspesnu realizaciju sistema za
obrazovanje na daljinu, ali ovakav pristup je ekonomski neisplativ. Proces dodavanja
dodatnih fizickih resursa u postojecu IT infrastrukturu je prilicno glomazan, dugotrajan i

skup. IT infrastrukturu, resurse i poslovne procese koji mogu da obezbede fleksibilne
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usluge 1 servise na zahtev nastavnicima i studentima u procesu elektronskog obrazovanja

neophodno je stalno inovirati i optimizovati.

Hardver

Virtuelizacija
Multi-core

SOA
Web 2.0
Web servisi

Distribuirano ra¢unarstvo
aliSofouya) JourlU]

Automatizacija
racunskih centara

Upravljanje sistemima

Slika 5. Cloud Computing platforma

Cloud Computing je oblast racunarstva u kojoj se skalabilni informaticki kapaciteti
obezbeduju u vidu usluge i isporucuju putem Interneta brojnim eksternim korisnicima
[43][44]. To je apstrahovana, visoko skalabilna i kontrolisana rac¢unarska infrastruktura koja
isporucuje aplikacije krajnjim korisnicima na osnovu njihovog zahteva [45]. Usluge i podaci
egzistiraju u deljenom, dinamicki skalabilnom skupu resursa zasnovanom na tehnologijama
virtualizacije 1/ili skaliranim aplikativnim okruzenjima[46]. Jedna od najbitnijih odlika Cloud

Computing-a je skalabilnost a klju¢na tehnologija je virtualizacija [47][48].

3.4.2 Karakteristike Cloud Computing

Osnovne prednosti Cloud Computing modela [49]:

* Upotteba servisa na zahtev - korisnik moze koristiti resurse kada on to Zeli, sa bilo

kojeg mesta i u bilo koje vreme;

*  Mrezni pristup preko bilo kog tipa mreze;
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* Racunarski resursi su grupisani tako da ih mogu koristiti svi korisnici, prema svojim

potrebama, a da pri tom ne znaju gde se ti resursi nalaze;

* Elasti¢nost resursa - potrebni resursi se fleksibilno obezbeduju i oslobadaju, kako
po tipu, tako i po kolicini;

*  Merljivost usluga - upotreba resursa se moze meriti i naplacivati njihova upotreba

po ugovorenom modelu;

* Sigurnost - zastita je povecana usled centralizacije podataka, koris¢enja sofisticiranih

algoritama zastite;

* Skalabilnost - putem dinamickog dodeljivanja resursa putem servisa, koji

funkcionisu u realnom vremenu, omogucava alokaciju potrebne kolic¢ine resursa.

Osnovni nedostaci Cloud Computing modela :

* Nedostatak jasnoce u pogledu licenci za softver i licenciranja;
* Sistem upravljanja digitalnim identitetima i pristupom;

* Dostupnost nije zagarantovana;

*  Privatnost;

* Postovanje propisa postaje slozenije.

U slucaju da se kompanija orijentiSe na Cloud Computing pristup za obezbedenje
potrebnih IT resursa, infrastruktura potrebna za IT resurse i stvarne potrebe se mnogo
bolje prilagodavaju. Model varijabilnih troskova koris¢enja servisa cloud computinga se vise
uklapa u promenljive trzisne uslove, jer omogucava da u svakom trenutku bude dostupno
onoliko resursa koliko je potrebno da se zadovolji tekuca traznja, dok je, sa druge strane,
trosak veci ukoliko je traznja veca, a manji ako je traznja manja, $to odgovara u potpunosti
pozitivhom poslovanju preduzeca. Razlika izmedu utroska kapaciteta i realne traznje je
mnogo manja, 1 realna traznja ne nadmasuje kapacititete zahvaljujudi fleksibilnoj prirodi
koris¢enja resursa Cloud Computing-a [50]. Na ovaj nacin se povecava efikasnost
poslovanja, jer ne dolazi do nezadovoljenja traznje klijenata i gubitaka zbog lose procene, a
to znaci i da se eliminiSe neophodnost planiranja IT kapaciteta na duze staze. Osim toga,
ulozeni kapital se mnogo bolje koristi, jer se podstice fokusiranje na same korisnike, ¢ime
se izlazi u susret njihovim zahtevima i potrebama, a propusti se svode na minimalnu meru

[51] [52].
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3.4.3 Realizacija Cloud Computing modela

U zavisnosti od tipa vlasni$tva nad IT infrastrukturom razlikujemo sledeée razvojne modele

Cloud Computing-a [53]:

Privatni oblak — Posedovanje 1 upravljanje sopstvenom infrastrukturom moze biti
manje profitabilno resenje, ali sa druge strane povecava moguénost organizaciji da
zadtiti svoje podatke. Ovo je narocito znacajno za kompanije koje imaju striktna
pravila o privatnosti podataka, kao sto su osiguravajuce kuce ili banke. I pored
prednosti koje privatni oblak pruza, analiticari predvidaju da ée u narednom
periodu velika veéina malih i srednjih preduzeca biti primorana da napusti ovakav

vid poslovanja 1 prede na koris¢enje usluga koje nisu u okviru njihovog domena;

Javni oblak - zahtevani i potrebni resursi dinamicki se dodeljuju u vidu veb servisa
putem Interneta. Pruzalac ovih usluga nije direktno vezan za kompaniju (finansijski,
lokacijski ili na bilo koji nacin) i on biva kompenzovan za pruzanje ovih usluga.
Korisnik nema predstavu o nac¢inu pruzanja ovih usluga, niti ga to zanima, tako da

je ovaj model oblaka najslicniji Grid-computing-u , §to u sustini i predstavlja cilj

same tehnologije oblaka;

subnet

Lokalna mrez2

VPN
konekcija

Internet /
Amazog F.C2 i
tisePna tacka \ saobracaj

izvan VPN

VPN

gateway

Gateway

Tererna tacka

Slika 6. Privatni oblak

Hibridni oblak - Hibridni oblak predstavlja kombinaciju javnog i privatnog oblaka.

To u sustini znaci da kompanija nesto drzi pod “klju¢em” , kao $to je recimo
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obrada osetljivih podataka, dok za neke proracune koji ne rade sa takvim podacima,
ali zahtevaju large-scale operacije, iznajmljuju neke od resurse koje nude van-

kompanijski provajderi;

* Zajednicki oblak - infrastruktura oblaka je podeljena izmedu vise organizacija koje
dele zajednicke interese (misiju, sigurnost, poslovna politika, itd.). Oblakom moze
upravljati organizacija ili neko trece lice 1 on moze postojati unutar ili van objekata u

vlasnistvu organizacije.

Provajder oblaka A

Javni oblak A

L ' Preduzece (korisnik oblaka)
Hibridni oblak A

Privatni oblak

Hibridni oblak B

Javni oblak B

Provajder oblaka B

Slika 7. Javni oblak

/

Privatni / Interni
oblak

Javni / Eksterni
oblak

/) OBLAK

On premise / Interni

Off premise / Eksterni

Slika 8. Hibridni oblak
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3.4.4 Tipovi servisa u Cloud Computing-u

U zavisnosti od toga koji se resursi isporucuju i kako se koriste od strane korisnika postoje

tri pristupa Cloud servisima [54][55]:

Infrastrukturni (Infrastructure as a Service - IaaS) - pristup obezbeduje korisniku
rezervaciju procesorske snage, mrezu, odredenu kolicinu memorije za skladistenje
podataka 1 drugih osnovnih resursa. IaaS predstavlja gotova resenja koja se
iznajmljuju 1 naplacuju u zavisnosti od obima u kojem se koriste[56]. Medutim, da
bi IaaS bio dostupan korisnicima neophodan je softver koji moze da se nosi sa

problemima administriranja, dodeljivanja i upravljanja infrastrukturom;

Platformski (Platform as a service - PaaS) - pristup omogucava korisniku koji koristi
Cloud Computing infrastrukturu provajdera da postavi i razvija aplikaciju
kori§¢enjem programskih jezika 1 alata koje mu obezbeduje provajder [57]. Korisnik
ne moze da upravlja niti da kontrolise resurse IT infrastrukture ali ima kontrolu nad

razvijenim aplikacijama;

Tabela 2. Karakteristike razvojnih modela

Infrastrukturom | Infrastrukturaje | Infrastruktura je Dostupna i
upravlja u vlasnistvu locirana mogu da je
koriste
Privatni Otrganizacija Organizacije ili U objektima Ovlasceni
provajdera usluga organizacije ili korisnici
izvan objekata
organizacije
Javni Provajder usluga Provajder usluga Izvan objekata Korisnici bez
organizacije ovlascenja
Hibridni I organizacija i I organizacija i I u objektima i I ovlasceni i
provajder usluga provajder usluga izvan objekata kotisnici bez
organizacije ovlascenja
Zajednicki Provajder usluga Organizacije ili U objektima Ovlaséeni
provajdera usluga organizacije ili korisnici
izvan objekata
organizacije

* Aplikacioni (Software as a service - SaaS) - pristup je moguc ukoliko korisnik koristi

Cloud Computing infrastrukturu i aplikacije za razvoj koje mu obezbeduje
provajder usluge. Aplikacije su dostupne upotrebom veb pretrazivaca. U

aplikacionom pristupu pruzalac usluga obezbeduje hardversku infrastrukturu,
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softverske proizvode i interakciju sa korisnikom putem front-end dela portala
[58][59].
Uloge koje se mogu uociti u Cloud Computing-u su [60][61]:

* Prodavac oblaka — kompanija koja ne pruza direktno usluge Cloud Computing-a,
ve¢ ucestvuje posredno u njihovom transportu, implementaciji i generalnom

koris¢enju od strane krajnjih korisnika;

* Provajder oblaka i njegovih usluga — poseduje i upravlja online dostupnim
sistemima, kako bi krajnjim korisnicima obezbedio neophodne usluge. Zahteva
ogromne resurse i znanje pri izgradnji i upravljanju sledece generacije centara
podataka;

* Korisnik oblaka - Najveéi broj korisnika dolazi iz privatnog sektora: webmail
(Amazon, Gmail, Yahoo! Mail, Hotmail)[62][63]; online portali (Flickr, YouTube...);
online operativne sistemi i aplikacije. Od pravnih lica korisnici oblaka najve¢im

delom su Univerziteti 1 $kole Sirom sveta.
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Softver kao servis - SaaS

Platforma kao servis - PaaS
Aplikacije

Podaci

IzvrSavanje

Middleware

Nivo kontrole

Nivo apstrakcije

Operativni sistemi

Infrastruktura kao servis - IaaS

Virtualizacija

SkladiStenje

Serveri

Racunarska mreza

Racunarski centar

Slika 9. Tipovi servisa u Cloud Computing-u

3.4.5 Virtualizacija

Pojam virtualizacije u najobuhvatnijem smislu, u IT svetu, podrazumeva metodologiju
podele resursa kompjutera u vise izvrsnih okruzenja ili udruzivanja viSe manjih resursa u
jedno okruzenje, primenjujudi jedan ili vise razlic¢itih koncepata ili tehnologija kao $to su:
podela softvera, time-sharing, parcijalna ili kompletna simulacija hardvera, emulacija i
mnogi drugi, sa ciljem razdvajanja logickog interfejsa od fizickih resursa[64]. Virtualizacija

moze da obezbedi mnoge prednosti i ustede, kao $to su:
* Konsolidacija servera,
* Usteda energije,
* Jednostavnost odrzavanja,

* Pravljenje rezervnih kopija i vracanja podataka,
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*  Mogucénost nezavisnog testiranja,

* Upotreba starth programa u novom okruzenju.

Virtualizacija predstavlja klju¢nu komponentu u arhitekturi Cloud Computinga, jer
omogucava nezavisnost softverskih sistema na sistemskom nivou od konkretnih resenja
hardverske infrastrukture. Ona omogucava izgradnju IT infrastrukture kod koje su resursi
grupisani u pulove, koji se upotrebljavaju na zahtev, u onoj meri u kojoj su potrebni i u
svim potrebnim kombinacijama da bi se zadovoljile dinamicke potrebe aplikacija, korisnika
ili poslovnih procesa i u horizontalnom i1 u vertikalnom smislu. Ovakav koncept

omogucava vecu skalabilnost i ekonomicnost I'T infrastrukture [55][65].

Sam termin virtualizacije stavlja se u kontekst veceg broja tehnologija:
* Application Virtualization,
* Desktop Virtualization,
* Management Virtualization,
* Network Virtualization,
* Storage Virtualization,

* Server Virtualization.

Svaki od ovih tipova virtualizacije nalazi svoju primenu u Cloud Computing-u i bez njih

ovaj koncept ne bi bio moguc.

3.4.6 Bezbednost Cloud Computing platforme

Bezbednost Cloud Computing platforme razvijena je kao podskup rac¢unarske bezbednosti,
mrezne bezbednosti i bezbednosti podataka. Ona se odnosi na primenu skupa pravila,
tehnologija i kontrole u cilju zastite podataka, aplikacija i infrastrukture Cloud Computing
platforme. Bezbednost predstavlja jedan od najbitnijth aspekata Cloud Computing-a od
koje zavisi da li ¢e, kada ¢e i u kolikoj meri ¢e korisnici preéi sa dosadasnjih IT

infrastrukturnih resenja na Cloud Computing resenja [66] [67] [68].
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Koris¢enje Cloud Computing infrastrukture donosi odredene rizike u vezi sa privatnoséu

[69]:

* krajnjeg korisnika Cloud Computing infrastrukture — moze doc¢i do pracenja

njegovih podataka ili davanja licnih podataka, protivno njegovoj volji;

* organizacije koja koristi Cloud servise — moze do¢i do nepostovanja politike

preduzeca i zakonodavstva, kao i do gubitka reputacije i kredibiliteta;

* administratora Cloud Computing platforme — moze do¢i do objavljivanja osetljivih
informacija koje se skladiste na platformi, pravne odgovornosti, gubitka reputacije 1

kredibiliteta 1 gubitka poverenja korisnika;

* provajdera Cloud Computing aplikacija — nepostojanje legalne saglasnosti, gubitak
reputacije, koris¢enje licnih informacija uskladistenih na Cloud-u u druge svrhe od

prvobitne namene;

* podataka — izlaganje licnih informacija.

Upravljanje digitalnim identitetima je od velike vaznosti za autentifikaciju korisnika i
podrsku fleksibilnoj kontroli pristupa servisima u Cloud Computing infrastrukturama
[70][71]. Vecina provajdera Cloud usluga koristi sopstvena reSenja za upravljanje
identitetom [72]. Izazov u ovoj oblasti predstavlja stvaranje nove Cloud Computing usluge
pod nazivom Identity As A Service . Za upravljanje identitetima moze se koristiti neko od

veé postojecih resenja, kao sto su SSO, SAML, OpenlD, LDAP i dr.

SSO (Single Sign On) je mehanizam koji korisniku omogucava da koris¢enjem sistema
jedinstvene autentifikacije pristupi svim racunarima i sistemima za koje ima dozvolu

pristupa, bez potrebe unosa razlicitih lozinki [73].

SAML (Security Assertion Markup Language) predstavlja otvoreni standard zasnovan na
XML-u koji sluzi za razmenu podataka vezanih za autentifikaciju 1 autorizaciju izmedu

sigurnosnih domena [74].
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OpenlD je otvoreni standard koji opisuje kako se moze izvrsiti decentralizovana
autentifikacija korisnika. Korisnici mogu da kreiraju nalog kod zeljenog OpenlD provajdera

1 da ga koriste na bilo kom sajtu koji koristi OpenlD [75].

3.5 Upravljanje digitalnim identitetima

Problem identiteta na Internetu prisutan je od samih je pocetaka masovnog koris¢enja
Interneta. Problem je nastao jer Internet na samom pocetku u svojoj akademskoj i
liberalnoj arhitekturi nije predvideo sloj identiteta, ve¢ su pristupi internet resursima
resavani naknadno, kako god je to neko u datom trenutku znao i umeo. Zato danas svaki
korisnik racunara ima visestruke razlicite digitalne identitete, a upravljanje takvim digitalnim

identitetima predstavlja veliku teskoc¢u uz prilican sigurnosni rizik [76].

Razvoj elektronskog obrazovanja koje se temelji na pruzanju usluga, u prvi plan stavlja
digitalni identitet korisnika usluge i celokupni proces upravljanja digitalnim identitetima.
Pojmovi anonimnosti 1 privatnosti, u suprotnosti su sa procesima u kojima se zahteva
ocenjivanje, komunikacija ili pristup servisima za ucenje gde je otkrivanje informacija o
identitetu neophodno. Pojam digitalnog identiteta moze se posmatrati iz razlicitih
perspektiva. Jedna od perspektiva je perspektiva programskih proizvoda koji sluze za
upravljanje identitetima, druga perspektiva su organizacije koje zele da implementiraju takva
resenja, a treca je perspektiva korisnika odnosno osobe ¢iji je digitalni identitet predmet

upravljanja [77].

Uz pojam identiteta usko se povezuju i pojmovi bezbednosti i privatnosti [78].
Informaciona bezbednost je oblast koja se bavi zastitom integriteta, tajnos¢u i
povetljivoséu informacija. Privatnost je zastita atributa, sklonosti i osobina pri svakoj

aktivnosti entiteta.

Upravljanje digitalnim identitetima je skup procesa koji omogucuju organizacijama
efikasnije upravljanje identitetima korisnika. ReSenja bazirana na upravljanju identitetima

takode osiguravaju organizacijama celovitu sigurnosnu infrastrukturu.
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3.5.1 Anatomija digitalnog identiteta

Identitet je jedinstveni niz karaktera koji jednoznac¢no identifikuje osobu ili servis. Licna
identifikacija u dana$njem dru$tvu ima mnoge razlicite oblike. Primeri su brojni: vozacka
dozvola, licna karta, pasos, identifikaciona kartica zaposlenih, itd. Ovi oblici identifikacija
obi¢no sadrze informacije koje su jedinstvene kao i informacije o autoritetu koji je izdao
ovu identifikaciju. Iako je pojam identiteta u fizickom svetu sasvim dobro razumljiv, isto se
ne moze reéi o definisanju digitalnog identiteta. Identitet je skup podataka koji prezentuju
atribute, sklonosti i osobine subjekta. Digitalnim identitetom se smatra skup informacija
koji je poznat o odredenom entitetu. Subjekt ili entitet je osoba, grupa ljudi, organizacija,

programski alat ili bilo koji drugi entitet koji zahteva pristup odredenom resursu[79)].

Digitalni identitet definisu slede¢i elementi:

* Identifikator - deo informacije koji jedinstveno identifikuje predmet identiteta
unutar datog konteksta. Primeri identifikatora su e-mail adrese, globalni jedinstveni

identifikator;

* Identifikacioni podaci - privatni ili javni podaci koji mogu biti upotrebljeni da se
dokaze autenti¢nost identiteta. Ovaj mehanizam funkcioniSe zbog cinjenice da
samo sistem za autentifikaciju 1 korisnik znaju korisnikovu lozinku. Identifikacioni
podaci predstavljaju dokaz da odredeni subjekt odgovara identitetu za koji se

predstavlja;

* Osnovni atributi - podaci koji pomoc¢no opisuju identitet. Osnovni atributi mogu se
koristiti preko brojnih poslovnih aplikacija. Na primer, adrese 1 brojevi telefona su

osnovni atributi koji se mogu koristiti u razlicitim poslovnim aplikacijama;

* Pomo¢ni atributi - podaci koji pomoc¢no opisuju identitet, navode se i koriste

unutar specificnog konteksta u kojem se identitet koristi.
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Slika 10. Digitalni identitet

3.5.2 Sistem za upravljanje digitalnim identitetima

Postavljeni zahtevi i ogranicenja razvoja mreznog informacionog sistema doveli su do
reSenja baziranog na upravljanju identitetima kroz integrisanu, efikasnu i centralizovanu
infrastrukturu. Ovakav koncept integracije mreznih servisa, polisa 1 tehnologije omogucava

[80]:
* Siguran pristup svim resursima;
* Efikasniju kontrolu pristupa resursima;
* Brzu promenu odnosa izmedu identiteta i resursa;

* Zastitu poverljivih informacija od neovlaséenog pristupa.

Pri definisanju arhitekture sistema za upravljanje digitalnim identitetima identifikuju se

sledeéi zahtevi:

* Integracija i odgovarajuci pristup informacijama i uslugama zahteva mnogo S$iri

pristup upravljanju identitetima od tradicionalnog pristupa;
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* Sveobuhvatna metodologija provere identiteta pojedinca u elektronskom okruzenju;

* Povezivanje autentifikovanih identiteta sa unapred odredenim polisama kojima je

omogucen pristup do mreznih servisa i resursa.

TOK PODATAKA
]
DELEGIRANJE

REVIZIJA

DIREKTORIJUM

Slika 11. Sistem za upravljanje digitalnim identitetima
Bez sistema za upravljanje digitalnim identitetima svakom resursu kojem korisnici Zele da

pristupe zahteva upotrebu novog korisnickog imena i lozinke. Problemi su ocigledni:
* Korisnik mora da zapamti veliki broj korisnickih imena i lozinki;

* Za svaki resurs administrator mora da registruje i omogudi pristup korisniku.

Sistem za upravljanje digitalnim identitetima pojednostavljuje procese za korisnike:

* Korisnik se registruje samo jedanput;
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* Proveru identiteta uvek sprovodi korisnikova ustanova, koja takode moze da pruzi
dodatne informacije o korisniku na zahtev resursa i uz pristanak korisnika. Na ovaj

nacin, svi resursi su dostupni korisniku sa jednim skupom akreditiva;

* Odluke o kontroli pristupa donosi trazeni resurs na osnovu dobijenih informacija o

korisniku.

Upravljanje digitalnim identitetima definiSe se kao proces kojim se postojece tehnologije
koriste za upravljanje informacijama o digitalnom identitetu entiteta i za kontrolu pristupa
resursima [81]. Cilj upravljanja digitalnim identitetima je poboljsanje efikasnosti i sigurnosti
uz smanjenje troskova povezanih sa upravljanjem entitetima i njthovim digitalnim

identitetima.

Glavni zadatak upravljanja identitetima je da se identitet koristi u pravom kontekstu i u
pravo vreme. U kontekstu digitalnog identiteta, sistem za upravljanje identitetima uglavnom

se posmatra kao koncept za:

* definisanje identiteta entiteta;

skladistenje relevantnih informacija o entitetu na siguran i fleksibilan nacin;
* omogucavanje pristupa informacijama putem definisanog interfejsa;

* osiguranje fleksibilne, distribuirane i kvalitetne infrastrukture za upravljanje

identitetima.

Sistem za upravljanje identitetima obuhvata tri klju¢ne tehnoloske komponente:
* Upravljanje zivotnim ciklusom identiteta;
* Upravljanje pristupom;

* Direktorijum servis.
Clilj sistema za upravljanje digitalnim identitetima je da se ostvari veza izmedu identifikatora
razlic¢itih servisa, tako da se informacije o korisniku mogu integrisati sa identifikatorom. Na
taj nacin sistem za upravljanje identitetima spaja poslovne procese, bezbednosne politike i
tehnologije koje pomazu u upravljanju digitalnim identitetima kao i u kontroli pristupa

resursima.
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Funkcija sistema za upravljanje identitetima je da omogudi razlicitim servisima korisé¢enje
istih korisnickih informacija. Funkcionalnost sistema za upravljanje identitetima ogleda se
kroz kreiranje, skladiStenje i pristupanje identitetima pa je to ujedno i prvi zahtev koji mora
biti zadovoljen. Privatnost se ogleda kroz dva aspekta. Prvi aspekt je da identitet entiteta
nije dostupan ostalim entitetima ukoliko vlasnik identiteta to nije odobrio. Drugi aspekt je
da podaci koje treca osoba poseduje o entitetu moraju biti na raspolaganju u odredenom

stepenu kontrole od strane samog entiteta [82].

OPERATIVNI
SISTEM

UPRAVLJANJE

IDENTITETIMA PROVISIONING >

ROPAGIRANJE

o
>
BAZA
nprCTyON PODATAKA

AUTORIZACIJA

AUTENTIFIKACIJA

REVIZIJA (

REVIZIJA

!

Slika 12. Veze izmedu osnovnih komponenti sistema za upravljanje identitetima

Prednosti uspostavljanja sistema upravljanja digitalnim identitetima su:
* smanjenje troskova uvodenja novih sistema;
* smanjenje nepotrebnih kadrova;
* optimizacija poslovnih procesa;
* poboljsanje usluga za korisnike i osiguranje kontrole i privatnosti korisnika;
* smanjenje vremena potrebnog za dobijanje pristupa potrebnim resursima;
* smanjenje rizika posedovanja neta¢nih informacija;

* smanjenje rizika od strane bivsih zaposlenih;

Osnovni nedostatak sistema za upravljanje identitetima je nekompatibilnost razlicitih

tehnologija namenjenih upravljanju identitetima.
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3.5.3 Direktorijum servis

Direktorijum servis predstavlja jezgro sistema za upravljanje identitetima. Direktorijum je
centralno mesto za smestanje i ¢cuvanje logickih podataka i identiteta. Pristup direktorijumu
1 svim informacijama ogranic¢ava se primenom politike sigurnosti koja je takode smestena
unutar direktorijum servisa. Uopsteno govoredi, direktorijum je skup ili lista podataka. U
informacionim tehnologijama, direktorijum dozvoljava struktuirano smestanje podataka i
isto tako omogucava lak pristup objektima koje poseduje. Direktorijum servis se oslanja na

LDARP protokol (Lightweight Directory Access Protocol) [83][84].

APLIKACIJE SA LDAP APLIKACIJE BEZ LDAP
PODRSKOM — PODRSKE
UPRAVLJAN]JE
PRISTUPOM
UPRAVLJAN]JE - Centralni LDAP
IDENTITETIMA d|rektorijum server
PROVISIONING SERVIS |4 |
SERVISI SISTEMA ZA META m
UPRAVLJANJE DIREKTORIJUM
IDENTITETIMA
DIREKTORIJUM
SERVIS

Slika 13. Direktorijum servis

Direktorijum servis je osnovna komponenta svakog reSenja sistema za upravljanje
identitetima, jer on predstavlja centralni repozitorijum za identitete i resurse koji sadrzi
informacije o korisnickim profilima. Vecina direktorijuma su u skladu sa LDAP
protokolom, koji nudi standardno proSirenje centralizovanog skladistenja i efikasnog
upravljanja identitetima. U heterogenim i kompleksnim okruzenjima, gde je potrebno vise
od jednog direktorijuma, vazna stvar je da postoji samo jedan ulaz za sve postojece

direktorijume da bi se omogucilo centralizovano upravljanje [85].
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Metadirektorijum pomocu LDAP standardnog interfejsa, pruza mogucnost zadrzavanja

heterogene infrastrukture, sa jedinstvenim pogledom na sve identitete i izvore informacija.

Polazna tacka za primenu bezbednosnih standarda je stvaranje globalnog pogleda na

informacije o identitetima koje ¢e omoguditi odlucivanje i implementaciju najbolje

AN

METADIREKTORIJUM

l

KONEKTOR || KONEKTOR || KONEKTOR
Ostali
@LDAP @ SQL t protokoli

LDAP RELACIONA OSTALI
DIREKTORIJUM BAZA 1ZVORI

direktorijum tehnologije.

Slika 14. Metadirektorijum

3.5.4 Upravljanje Zivotnim ciklusom digitalnog identiteta

Zivotni ciklus digitalnog identiteta moze biti podeljen na slicne faze zivotnog ciklusa Zivih
bi¢a: Nastanak , Trajanje i Nestanak. U svakoj fazi zivotnog ciklusa identiteta postoje
aktivnosti koje su kandidati za automatsko upravljanje. Sve aktivnosti u toku Zivotnog

ciklusa digitalnog identiteta moraju biti sigurne, efikasne 1 pazljivo upravljane [86].

Aktivnosti upravljanja zivotnim ciklusom identiteta mogu se podeliti na nekoliko nivoa, kao
$to prikazuje Slika 15. Vrste podataka kojima treba upravljati prikazane su na nivou -
podaci o identitetu. Na osnovu definicije digitalnog identiteta, akreditiv sadrzi relevantne

podatke, kao $to su Sifre i sertifikati; atributi korisnika, kao Sto su imena, adrese i brojevi

43



MODEL IT INFRASTRUKTURE ZA E-OBRAZOVAN]JE

telefona. Osim akreditiva i atributa, treba upravljati i pravima korisnika. Pod pravima treba

podrazumevati prava i privilegije vezane uz identitet.

Na slede¢em nivou — operacije nad podacima, navedene aktivnosti odrazavaju vrste
operacija koje mogu biti izvrsene nad identitetima. Create, Read, Update, and Delete su
primitivne operacije nad podacima i koristimo ih jer pruzaju vrlo zgodan nacin za

klasifikovanje vrsta operacija za upravljanje identitetima.

POSLOVNI
SCENARIO . ZavrSetak
Upis studenata studija Promena posla
Administrativni
model Li¢ni servisi Delegirani
Create Read o Update Delete
¢ Novinalog | |* Korisnitke e Korisnicke * Postojeci
polise polise nalozi
Operacije nad . e Atributi
podacima korisnika Kkorisnika
e Promena
statusa
Podaci o
identitetu Polise Atributi Prava

Slika 15. Nivoi upravljanja zivotnim ciklusom identiteta

Slede¢i nivo prikazuje dva modela upravljanja zivotnim ciklusom identiteta: licni 1 delegirani

model. U

tradicionalnoj IT organizaciji administrativne zadatke obavlja

grupa
administratora sistema. Tokom vremena, organizacije su shvatile da postoje ekonomski i
poslovni razlozi uvodenja drugih modela administracije. Na primer, ¢esto je ekonomicnije i
efikasnije za administratore kao i za korisnika da ima mogucnost da promeni neke od svojih
atributa, kao sto su adresa i broj telefona. Licni model omogucava takvu vrstu upravljanja.
Izmedu licnog modela i modela centralizovane administracije nalazi se model delegirane
administracije. U delegiranom modelu, odgovornost administriranja zivotnim ciklusom

identiteta deli se izmedu decentralizovanih grupa administratora. Kriterijjumi kojima se

odreduje delokrug delegacije su organizaciona struktura i administrativne uloge [87].

44



MODEL IT INFRASTRUKTURE ZA E-OBRAZOVAN]JE

.

. IS
Q
NS
EXCHANGE SERVER
DIREKTORIJUM
b
LDAP
DIREKTORIJUM
b
AKTIVNI
DIREKTORIJUM
: SAP

Slika 16. Procesi i servisi upravljanja zivotnim ciklusom identiteta

Slika 16. prikazuje tipi¢nog korisnika u visokoskolskoj ustanovi koji mora da poseduje
visestruke identitete koji se ¢uvaju i sa kojima se upravlja nezavisno. Uvodenje sistema za
upravljanje identitetima vodi ka resavanju dva klju¢na pitanja koja proizlaze iz upravljanja
podacima preko razlicitih sistema identiteta:

* Visestruko ponavljanje informacija. Informacije o identitetima cesto se visestruko

ponavljaju u veéim sistemima. Na primer, atributi, kao $to su adrese i brojevi

telefona cesto se cuvaju u vise sistema u okruzenju;

* Nedostatak integracije. Atributi, akreditivi i privilegije korisnika cesto su

distribuirani na vise sistema.
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3.5.5 Upravljanje pristupom

Upravljanje pristupom odnosi se na proces kontrole i davanje pristupa resursima u realnom
vtemenu upotrebom nadzora a na osnovu postojecih identiteta i dodeljenih prava pristupa.
Klju¢ne mogucénosti ovih servisa su da moraju biti brzi 1 pruziti pristup Sirokom skupu
tipova resursa. Ovaj proces se ostvaruje kroz aktivnosti provere identiteta, autorizaciju i

revizorskih postupaka. Provera identiteta je proces kojim se dokazuje identitet.

otnim ciklusom| Upravljanje

identiteta pristupom

ANJE KORISNICIMA| AUTENTIFIKACIJA,
GRACIJA IDENTITETA| SSO

PROVISIONING| AUTORIZACIJA
POVERENJE
FEDERACIJA
REVIZIJA

irektorijum se
KORISNICI, ATRIBUTI
POLISE i GRUPE

LDAP i X500
REPLIKACIJA

Slika 17. Upravljanje identitetima - Upravljanje pristupom

Autorizacija je utvrdivanje da li je identitetu dozvoljeno da izvrsi neku radnju ili pristup
resursima. Revizija predstavlja mehanizam kojim se prati nacin na koji se informacije u
direktorijum servisu kreiraju, modifikuju i koriste. Zajedno, provera identiteta, autorizacija i
revizija nazivaju se zlatni standardi bezbednosti (simbol za zlato 'Au' je prefiks za sva tri

procesa).

Postoji nekoliko tehnickih resenja u dizajniranju i integraciji aktivnosti provere identiteta,

autorizacije 1 revizionog mehanizma u arhitekturi mreznog informacionog sistema:

* Single Sign-On,
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* Poverenje i Udruzivanje,
*  User Entitlements,

* Auditing.

3.5.5.1 Single Sign-On

Korisnik tipicnog mreznog informacionog sistema mora da se prijaviti vise puta kako bi
pristupio razlicitim aplikacijama koje koristi u svojim poslovima. Sa tacke gledista korisnika,
visestruke prijave 1 potreba da se pamti vise lozinki su neke od vodecih uzroka lose
primene sistema. Sa tacke gledista upravljanja, zaboravljena lozinka u kombinaciji sa losim
navikama korisnika ¢esto moze dovesti do krsenja bezbednosti sistema. Resenje navedenih
problema moguce je realizacijom koncepta Single Sign-On (SSO) koji pruza moguénost da
se korisnik prijavi samo jednom i da nakon toga ima omogucen pristup svim aplikacijama i

servisima koji ¢ine deo okruzenja njegovog identiteta.

Uopsteno govoredi, postoji pet modela SSO resenja. Nijedan model ne nudi kompletno

reSenje za svaki sistem. Postoje¢i modeli SSO resenja:

Web SSO,

* Integrisani Sign-On,

* Ujedinjeni Sign-On,

* Mapiranje identiteta i identifikacionih podataka,

* Sinhronizacija lozinki.

Web SSO resenja su dizajnirana za zahteve autentifikacije i rad sa aplikacijama u Web
okruzenju. U ovom resenju, zahtevi ne autetifikovanih korisnika preusmeravaju se na Web
stranicu za autentifikaciju. Nakon uspesne provere identiteta, izdaju se HT'TP cookies koje
koriste Web aplikacije za proveru sesije autentifikovanog korisnika. Microsoft Passport je

primer Web SSO resenja.

Integrisani Sign-On u operativni sistem odnosi se na module za autentifikaciju 1 interfejse
ugradene u operativni sistem. Windows sigurnosni podsistem pruza takve moguénosti

putem sistemskih modula, kao $to su Local Security Authority (LSA) and Security Specific
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Providers (SSP). GSSAPI na raznim implementacijama UNIX takode pruzaju istu SSO

funkcionalnost.

Ujedinjeni sign-on zahteva infrastrukturu za autentifikaciju za razumevanje odnosa
poverenja i interoperabilnosti koriste¢i standardne protokole. Kerberos je najpoznatiji
protokol kojim se implementira ova tehnologija. Kod ujedinjenog sign-on odgovornost

autentifikacije se delegira poverljivoj strani.

Mapiranje identiteta i identifikacionih podataka najcesce koriste kes$ za pracenje identiteta i
akreditiva za pristup. Kes$ se moze azurirati ru¢no ili automatski kada se akreditiv promeni.

Sinhronizacija lozinki se koristi za sinhronizaciju lozinki u bazi podataka akreditiva kako
korisnici 1 aplikacije ne bi morale koristiti 1 upravljati viSestrukim promenama lozinki.
Sinhronizacija lozinki nije pravo SSO resenje, ali daje neke pogodnosti koje aplikacije mogu

iskoristiti.

3.5.5.2 Poverenje i udruZivanje

Kao sto je pomenuto, udruzivanje nudi jedan od oblika SSO resenja. Medutim, udruzivanje
je proces koji obuhvata vise nego samo SSO. Udruzivanje podrazumeva delegaciju
odgovornosti kroz uspostavljene odnose poverenja izmedu udruzenih strana. Provera
identiteta je samo jedan oblik delegirane odgovornosti. Autorizacija i upravljanje profilima

su aktivnosti koje mogu biti delegirane stranama od poverenja.

Postoje tri tehnoloska elementa koja su znacajna u konceptu udruzivanja:
* protokol udruzivanja koji omogucava stranama da komuniciraju;
* fleksibilna infrastruktura poverenja koja podrzava razlicite modele poverenja;

* politika upravljanja koja omogucéava upravljanje razlicitim zahtevima.

Protokoli udruzivanja su jezici koji koriste strane koje se udruzuju da bi komunicirale
izmedu sebe. Buduéi da udruZivanje podrazumeva da je odgovornost preneta na neku

drugu stranu, protokol mora dopustiti pojedincima da dobiju dokaz tvrdnji da je identitet
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uspesno obavio aktivnost ili da ima pravo na prikupljanje povlastica. Upravljanje pravima u
osnovnom obliku mora dozvoliti da polise budu stvorene, izbrisane, da se mogu menjati i

da se mogu pronaci.

3.5.5.3 Upravljanje pravima

Upravljanje pravima odnosi se na skup tehnologija koje se koriste za davanje i ukidanje
pristupnih prava i povlastica za identitete. Ono je usko povezano sa autorizacijom i
predstavlja proces jacanja pristupnih pravila i ogranicenja koja su povezana sa poslovnim

funkcijama i podacima.

3.5.5.4 Revizija

Revizija u kontekstu upravljanja identitetima, predstavlja mehanizam kojim se prati nacin
na koji se informacije u sistemu kreiraju, modifikuju i koriste. Ovaj mehanizam ¢ini osnovu
za forenzicku analizu, ukoliko je potrebno utvrditi ko je i na koji nacin je zaobisao

postavljene kontrole.

Proces revizije obi¢no ukljucuje sledece faze:
* Stvaranje podataka;
* Skupljanje i smestanje podataka;

* Analiza i povratne informacije.
Postoje dva osnovna modela cuvanja prikupljenih revizionih podataka: distribuirani i
centralizovani. U distribuiranom modelu, revizija podataka obicno ostaje u sistemu u kojem
su podaci generisani. U centralizovanom pristupu podaci se prikupljaju i cuvaju u
centralnom skladistu podataka. Nakon §$to su podaci prikupljeni, oni se obraduju i
analiziraju automatski ili ru¢no. Analiza sluzi da bi se doslo do zakljucaka o tome $ta treba

korigovati da bi poboljsali informacioni sistem i servise.
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4 Razvoj modela IT infrastrukture za elektronsko

obrazovanje

Osnovni cilj razvoja modela IT infrastrukture je da se obezbedi referentni okvir i
standardizovane tehnike koje ¢e omoguditi donosenje ispravnih strateskih odluka u
realizaciji sistema za elektronsko obrazovanje. Identifikovane su klju¢ne komponente I'T
infrastrukture za elektronsko obrazovanje 1 opisana je njthova meduzavisnost. U definisanju
modela IT infrastrukture za elektronsko obrazovanje neophodno je postaviti logicki
dosledan i lako razumljiv skup nacela koja ¢e sluziti kao vodi¢ za izradu modela. Ova nacela
sluze kao polaziSte za detaljan opis arhitekture i treba da ukljucuju koncepte i prakticne

obrasce unutar svake mrezne tehnologije ili usluge.

Pravila arhitekture

Nacela Koncepti Obrasci

Servisi

. Upravljanje Infrastruktura
e-obrazovanja

Upravljanje
Po.slovne- Bezbednost digitalnim
aktivhosti . . .

identitetima

Projektovanje i dizajniranje

Slika 18. Razvoj model IT infrastrukture za e-obrazovanje

Principi pretpostavljaju sledeca strateska nacela koja uticu na modelovanje buduceg sistema:

* Prilagodljivost: Dizajn koji vodi do ostvarenja postavljenih ciljeva sistema kroz

okruzenje koje se neprestano menja;

* Dostupnost: Od sistema se ocekuje da usluge i informacije budu dostupne kada god

je to potrebno i sa bilo kog mesta;

* Bezbednost: Sistem treba da pruzi sigurnost da samo pravi korisnici mogu pristupiti

do sistemskih resursa.
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Principi su jedan od nekoliko faktora koji pruzaju smernice za modelovanje, a ne

predstavljaju zbir svih mogucih zahteva za izradu modela.

* Otvoreni standardi - prilagodljivost zahteva koris¢enjem otvorenih standarda za

proces podataka, interfejs, kao i za razmenu informacija;

* Modularni dizajn - reSenje koje celokupnu funkcionalnost sistema zasniva na

integraciji manjih funkcionalnih delova;

* Prilagodljivi interfejsi — dizajn servisa ne podrzava postojanje fiksnih ulaznih ili

izlaznih interfejsa;

* Bezbednost - resenja sistema bezbednosti ukljuciti u centralizovani sistem za

upravljanje identitetima.

Otvorenim standardima, modularnim dizajnom i prilagodljivim interfejsom omoguditi brzu
1 jednostavnu integraciju servisa koja ¢e omoguciti bezbedan pristup zajednickim podacima,
Internet aplikacijama i informacijama. Nacela, koncepti i obrasci obezbeduju osnovna
pravila i smernice za podrsku pri izgradnji modela IT infrastrukture. Nacela su cesto
meduzavisna i1 zajedno c¢ine osnovu na kojoj se IT infrastruktura planira, osmisljava i
realizuje. Definisana su pravila arhitekture koja usmeravaju izgradnju modela IT
infrastrukture uvodeci virtualizaciju osnovnih komponent, §to predstavlja osnovnu razliku
u odnosu na tradicionalne IT infrastrukture. Pored virtualizacije, model IT infrastrukture
obuhvatio je automatizaciju procesa upravljanja virtualizovanim komponentama c¢ime je

omogucéen novi vid isporuke usluga kao i nacin na koji korisnici pristupaju tim uslugama.

4.1 Analiza postoje¢ih modela

Postojeci sistemi elektronskog obrazovanja fokusirani su na prilagodavanje sistema za
upravljanje kursevima i na prilagodavanju kurseva individualnim karakteristikama korisnika,
pri cemu se Cesto ne prepoznaje ili zanemaruje znacaj IT infrastrukture. Obrazovne
ustanove Cesto izjednacavaju uvodenje sistema elektronskog obrazovanja = sa
implementacijom nekog softverskog sistema za upravljanje uc¢enjem, pri tome zanemarujuci
postojanje 1 ukljucivanje brojnih servisa, probleme visestrukih identiteta, kao i kvalitativne

komponente, skalabilnost, performanse i ekonomicnost takvih sistema [88].
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Razvoj novih tehnologija, porast broja servisa i ucesnika u sistemu elektronskog
obrazovanja pokazao je nedostatke obrazovnim ustanovama koje su svoj sistem
elektronskog obrazovanja izgradile na klasi¢cnoj IT infrastrukturi. Cilj svake obrazovne
ustanove je da usvaja nove vizije i tehnologije koje omogucuju kvalitetnu, efikasnu 1
ekonomi¢nu realizaciju 1 upravljanje sistemom za elektronsko obrazovanje. IT
infrastruktura predstavlja okosnicu sistema za elektronsko obrazovanje ¢ija izgradnja i
odrzavanje iziskuje odredene troskove. Pri inicijalnoj nabavci racunarske i mrezne opreme,
posebna paznja se obraca na skalabilnost i progirivost komponenti. Zeljeni nivo prosirivosti
u praksi nikada nije moguce dosti¢i zbog ogranic¢enja samih komponenti infrastrukture.
Realizacija sistema za elektronsko obrazovanje zasnovana na klasi¢noj I'T infrastrukturi koja
podrazumeva da se jedan server koristi samo za jedan servis primenjuje se u Laboratoriji za
elektronsko poslovanje, Fakulteta organizacionih nauka. Vise od 700 studenata ima pristup
preko 70 online kurseva kreiranih na sistemu za ucenje na daljinu koji je realizovan
primenom softverskog resenja Moodle LMS. Sistem je uspesno funkcionisao medutim
primeceno je da u pojedinim situacijama performanse sistema opadaju. Problemi se javljaju
kada sistemu istovremeno pristupa veliki broj studenata (polaganje testova, upload ili
download vece kolicine podataka, postavljanje domacih zadataka, itd.). Optereéenost
servera je tada blizu maksimuma [89]. Pored nemogucénosti fizickog prosirenja servera,
odnosno podizanja performansi, problemi se javljaju i pri neophodnim azuriranjima

softvera, kako sistemskog tako i aplikativhog.

Ako se prilikom inicijalne nabavke uloze velike svote novca za kupovinu snaznog i
prosirivog servera, a u produkciji taj server radi sa 20% ili manje kapaciteta, uo¢avamo
nesto §to se u informacionim tehnologijama naziva nizak stepen iskoris¢enosti. Kada IT
infrastruktura ima nizak stepen iskoriscenosti svojih resursa, obrazovna ustanova u tom
trenutku ima vece troskove. Takode vise fizickih servera iziskuje vise vremena koje se
odnosi na administraciju, odrzavanje i1 popravke. Na Fakultetu organizacionih nauka
organizuje se nastava na osnovnim akademskim studijama u rezimu studije na daljinu.
Sistem za studiranje na daljinu je realizovan primenom softverskog resenja Moodle u
virtualizovanom okruzenju [90]. Na taj nacin je izvrSena konsolidacija servera i izbegnuta
paradigma “jedan servis, jedan server”. Medutim i pored organizovanja baze podataka za
skladistenje svih opcija i informacija u vezi ovako postavljenog sistema, problem predstavlja

uspostavljanje dostupnosti, podizanje performansi, upravljanje i fino podesavanje
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virtualnog okruzenja. Postalo je jasno da je neophodno u ovakav sistem implementirati sloj
za upravljanje virtualnom infrastrukturom i resursima kako bi se olaksalo postizanje

pouzdanosti, sigurnosti, skalabilnosti i ekonomic¢nosti sistema [91].

Osnovna ideja ove disertacije je razvoj modela IT infrastrukture zasnovan na konceptu
privatnog oblaka za realizaciju sistema elektronskog obrazovanja [92]. Osnovni cilj modela
je da omoguci korisnicima adekvatne usluge koje unapreduju i olaksavaju proces ucenja.
Istovremeno, brojni novi alati za komunikaciju poboljsavaju interakciju tokom pohadanja
kurseva. Dalji razvoj informacionih tehnologija i napredovanje informatickog drustva u
celini zavisi upravo od usvajanja novih tehnologija koje omoguéavaju ne samo uspesno
obavljanje redovnih aktivnosti, veé¢ i razvoj novih servisa koji mogu unaprediti sistem
elektronskog obrazovanja u celini [93][94][95][96]. Jedna od kljucnih ideja ovog modela je
razvoj sistema za upravljanje digitalnim identitetima koji ¢e omoguditi brzu i jednostavnu

integraciju novih servisa a korisnicima olaksati pristup svim servisima.

4.2  Struktura predloZenog modela

Predlozeni model IT infrastrukture za e-obrazovanje obuhvata slede¢e komponente:

K1.IT arhitektura fizicke infrastrukture
e Racunarski centar,
e Racunarska mreza,
e Skladistenje,
e Serverl.

K2. Arhitektura privatnog oblaka
e Virtualizacija,
o Infrastruktura kao servis,
e Pulovi skladistenja,
e Pulovi racunarskih mreza,
e Pulovi servera,
e Platforma kao servis,

o Softver kao servis,
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e Alati za upravljanje platformom privatnog oblaka,
e Korisnicki interfejsi.
K3.Bezbednost
e Upravljanje identitetima,
e Upravljanje pristupom,
e Zastita podataka,
e Usaglasavanje 1 revizija,
e Tizicka bezbednost.
K4.Servisi elektronskog obrazovanja
e Servisi za upravljanje sadrzajem,
e Veb portal za elektronsko obrazovanje,
e Servisi za podrsku nastavnom procesu,
e Servisi za komunikaciju 1 saradnju,
e Servisi za izvestavanje,

e L.ic¢ni servisi.

Slika 19. prikazuje komponente modela I'T infrastrukture za e-obrazovanje.

Model IT infrastrukture za e-obrazovanje

K1. K2.
Arhitektura fizicke Arhitektura
infrastruktura privatnog cloud-a
K3. K4.
Servisi elektronskog Bezbednost
obrazovanja

Slika 19. Komponente modela IT infrastrukture za e-obrazovanje

Slika 20. prikazuje detaljnu strukturu svake od navedenih komponenti, kao i medusobne

veze izmedu komponenti modela.
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Arhitektura privatnog oblaka zasniva se na fleksibilnom udruzivanju servera (procesora i
memorije), skladistenja 1 umrezavanja[97]. Virtualizacija omogucuje vecu efikasnost i
iskoris¢enost resursa razdvajanjem apstrahovane platforme od fizicke IT infrastrukture.
Model omogucava da veci broj korisnika moze da pristupa i deli ovako objedinjene resurse,
sto dovodi do povecanja stepena iskoris¢enja resursa a samim tim 1 povecanja
ekonomicnosti. Korisnicima elektronskog obrazovanja model stvara percepciju da IT
infrastruktura ima neogranicene kapacitete resursa. Korisnici mogu da koriste servise u
manjoj ili veéoj meri u zavisnosti od sopstvenih potreba. Ovu percepciju je moguce
ostvariti jer arhitektura privatnog oblaka omogucava aktivno planiranje i pracenje kapaciteta
u realnom vremenu, tako da infrastruktura moze da zadovolji maksimalne zahteve
korisnika. Ovaj princip pomaze u postizanju ravnoteze izmedu troskova neiskoriséenih
kapaciteta i potrebe za agilnos¢u. Model IT infrastrukture omogucava kontinuiranu
dostupnost servisa elektronskog obrazovanja ¢ak i u slucajevima nastanka prekida koji se
desavaju u okviru same IT infrastrukture. Postizanje kontinuirane dostupnosti realizuje se
arhitekturom redundantne IT infrastrukture i primenom standardizovanih procedura za
automatizovano upravljanje okruzenjem. Servisi elektronskog obrazovanja za korisnike
treba da imaju isti kvalitet i funkcionalnost kada god i odakle god da im korisnici pristupaju
i da ih koriste. Da bi se postigla stalnost kvaliteta i funkcionalnosti model treba da

standardizuje sve resurse, fizicke servere, mrezne uredaje 1 uredaje skladistenja.

Bezbednost modela IT infrastrukture za elektronsko obrazovanje ostvaruje se na tri nivoa

[98]:

* Zadtita infrastrukture - primenom bezbednosnih tehnologija i kontrolom na svim
slojevima arhitekture. Kontrola se ostvaruje dodelom uredenih nivoa poverenja
korisnicima, procesima i IT komponentama i primenom principa najmanjih
privilegija za pristup korisnickom nalogu. Sa ovom strategijom, korisnici se uvek
prijavljuju sa minimalnim privilegijama potrebnih za funkcionisanje, dok se
administratorske privilegije koriste samo od strane ovlaséenih korisnika za

obavljanje administrativnih funkcija;

*  Pristup aplikacijama — podrazumeva zastieni pristup aplikacijama koristedi sistem

za upravljanje identitetima;
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Pristup racunarskoj mrezi — podrazumeva upotrebu standardnih bezbedonosnih

alata i procedura.

Model IT infrastrukture za e-obrazovanje

K3 — setvisi elektronskog obrazovanja

K4 - Bezbednost

. . Veb portal za N
Setvisi za upravljanje Setvisi za
8 elektronsko L .
sadrzajem . izvestavanje
obrazovanije
Servisi drik Setvisi za l
.. etvisi za podrsku o fan
Self-servisi . P komunikaciju i Upravljanje
nastavnom procesu _ K T’
p saradoju identitetima
K2 — athitektura ptivatnog cloud-a
SaaS PaaS TaaS Upravljanie Uptavljasje
Korisnicki intetfejsi Platformom ptistupom
Privatnog
Clouda
SaaS
Pracenje Zasntla{l
PaaS resursa podataka
T2aS
, . ] ) o Upravljanje
Virtuelni resursi Vittuelni 1m1d.21 P " S
Skladistenje Setveri Metapodaci saglasavanjc
imidea tevizija
Racunarska . Planiranje
mresa Imidz kapaciteta
Virtuelizacija Fizicka zastita
Hipetvizoti
) " . Racunatska
Serveri Skladistenje ;
mreza

Racunarski centar

K1 — athitektura fizicke infrastrukture

Slika 20. Detaljna struktura modela
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K4 — Bezbednost

Upravliani .
e Upravjanje Fizicka zastita
identitetima pristupom

Servisi Compliance i
udruzivanja SAML Audit
. .. T Zastita
Autentifikacija Autorizacija
podataka
el e
servis

Slika 21. Bezbednost modela I'T infrastrukture za e-obrazovanje

Elasti¢nost i druge navedene karakteristike modela ostvaruju se putem virtualizacije koja
razdvaja operativni sistem, podatke i aplikacije od osnovnog fizickog hardvera. Ovom

apstrakcijom definisu se sledeéi procesi:

* Automatizacija,

* Upravljanje,

* Organizovanje,

* Upravljanje servisima,

* Licni servisi.
Sloj automatizacije sastoji se od osnovnih tehnologija automatizacije i niza komandi i skripti
koje obavljaju operacije kao $to su pokretanje ili zaustavljanje virtualnih masina, restart

servera ili primena softverskih ispravki. Modularnost ovog pristupa pojednostavljuje razvoj,

otklanjanje gresaka i odrzavanje.

Sloj upravljanja sastoji se od alata i servisa koji se koriste za organizovanje, upotrebu i
upravljanje komponentama IT infrastrukture. U veéini slucajeva, sastoji se od razlicitih alata

za upravljanje hardverom, softverom i aplikacijama. Sloj upravljanja koristi se za obavljanje
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procesa kao $to su rezervisanja resursa skladistenja i mreza, primenu operativnih sistema ili
pracenje aplikacija. Kljucna osobina ovog sloja je sposobnost za udaljeno upravljanje i
pracenje svake komponente IT infrastrukture i pracenje meduzavisnosti svih

infrastrukturnih komponenti.

IT infrastruktura

Lic¢ni servisi

Upravljanje servisima

Organizovanje

Upravljanje

Automatizacija

Virtuelizacija

Serveri

Skladista

Racunarska mreza

Slika 22. Slojevi modela IT infrastrukture

Sloj organizovanja koristi prednosti slojeva automatizacije i upravljanja i predstavlja
interfejs izmedu organizacije 1 njene infrastrukture. To je sloj koji treba da obezbedi
projektovanje, testiranje, realizaciju i pracenje kompleksnih poslovnih procesa u kojima su

integrisane sistemske komponente.

Sloj za upravljanje servisima ima za cilj da, pomocu metoda najbolje prakse za
automatizaciju i prilagodavanje IT servisa, kao §to su Microsoft Operations Framework
(MOF) 1 IT Infrastructure Library (ITIL), obezbedi resenja za razreSavanje incidenata,
problema i kontrolu. Upravljane servisima putem integrisanog upravljanja servisima

smanjuje nepotrebne skupe zastoje i poboljsava kvalitet usluga elektronskog obrazovanja.
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Li¢ni servisi obezbeduju interfejs za korisnike, preko kojega mogu da pristupaju 1 upravljaju
servisima i resursima koji su im dodeljeni. Koris¢enjem kontrole pristupa 1 autorizacije
zasnovane na korisnickim ulogama, vrsi se delegiranje odredenih delova administracije

sistema.

4.3 Arhitektura fizicke IT infrastrukture

Arhitektura IT infrastrukture zasnovane na modelu privatnog oblaka za e-obrazovanje
treba da obezbedi sistem visoke dostupnosti, skalabilnosti, bezbednosti. Ovako
projektovana arhitektura treba da omogué¢i brz odgovor na infrastrukturne potrebe za
servisima i resursima. Treba da omoguéi dinamicku promenu velic¢ine fizicke infrastrukture
dodavanjem novih servera i dinamicku podelu klastera u cilju zadovoljenja zahteva servisa.
Sistem treba da ima centralizovano upravljanje digitalnim identitetima, virtualnom i fizicki

distribuiranom infrastrukturom.

Arhitektura IT infrastrukture treba da uklju¢i heterogene resurse i da bude dostupna
razlicitim odeljenjima i korisnicima i da omoguci bolje iskoriS¢enje resursa. Konsolidacija
servera treba da dovede do smanjivanja broja fizickih racunara, sto dovodi do smanjivanja
potrebnog prostora za njihovo smestanje, zahteva manje angazovanje sistem
administratora, smanjenje potrosnje elektri¢ne energije i smanjenje potrebe za rashladnim
uredajima. IT infrastruktura treba da omogudi moguénost kombinovanja resursa privatnih i
javnih oblaka 1 na taj nacin eliminise prekomerne nabavke nove racunarske opreme za
zadovoljenje trenutnih potreba za resursima, S$to ¢e dovesti do nizih troskova IT

infrastrukture [99].

IT infrastruktura treba da krajnjem korisniku omoguéi brz pristup 1 skalabilnost
neophodnih servisa. Korisnickim servisima 1 aplikacijama koje ¢esto imaju suprotstavljene
zahteve za rad treba omoguciti heterogeno okruzenje u kojem ¢e moci da se izvrsavaju.
Otvorenost, fleksibilnost i prosirivi interfejs treba da omogudi integraciju sistema za
elektronsko obrazovanje 1 svih postojecih komponenti i servisa postojece I'T infrastrukture

[100].
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4.4  Arhitektura privatnog oblaka

Da bi se obezbedila veca skalabilnost sistema i mogucénost uvodenja novih servisa za
studente model ukljucuje Cloud Computing infrastrukturu. Arhitektura Cloud Computing
infrastrukture oslanja se i dizajnira se na osnovu fizicke infrastrukture [101][102]. Ovako
dizajnirana arhitektura Cloud Computing infrastrukture naziva se model privatnog oblaka
jer je fizicka infrastruktura u vlasniStvu obrazovne ustanove. Pored izgradnje i upravljanja
privatnim oblakom u model IT infrastrukture ukljucujen je i interfejs prema javnom oblaku
[103]. Ovaj modul omogucava da se IT infrastruktura za elektronsko obrazovanje prosiri
komercijalnom infrastrukturom i resursima u slucajevima kada zahtevi za resursima

prevazilaze postojece raspolozive resurse po obimu i performansama [104].

Privatni oblak Distribuirani fajl sistem Oblak provajdera

Repozitorijum imidZa Deployment pool

RESURSI ‘

Upravljanje virtualnom infrastrukturom
Upravljanje
Upravljanic U_pravl]a_n}e U_pravl]an]e
— Seduler hostovima virtualnim virtualnom
Korisnik masinama mrezom

I

Upravljanje virtualnom infrastrukturom

Infa i
Transfer drajver VM drajver formacont
drajver

[ LDAP % >[ Web interfejs ) Administrator

Slika 23. Arhitektura privatnog oblaka

Osnovne komponente privatnog oblaka su pulovi resursa: serveri, skladistenje i racunarska
mreza. Pulovi servera obuhvataju dostupne fizicke resurse kao $to su CPU, memorija,

mrezne kartice, video kartice i resursi skladistenja koji predstavljanju osnovne gradivne
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elemente virtualnih masina [105]. Pod pulom racunarske mrezne podrazumevaju se usluge
adresiranja i isporuke paketa podataka izmedu fizicke infrastrukture i virtualnih masina.
Ova komponenta obuhvata fizicke i virtualne mrezne sviceve, rutere, fajervol uredaje i
virtualne lokalne mreZe. Resursi skladiStenja predstavljaju fizicke uredaje za smestanje
podatke u privatnom oblaku koji se kao usluga nude i isporucuju korisnicima u vidu
virtualnih diskova. Resursi skladistenja moraju biti povezani u racunarsku mrezu kako bi se
obezbedila prenosivost virtualnih masina. Hipervizor se koristi za virtualizaciju servera.
Hipervizor kontrolise komunikaciju izmedu virtualnih masina i resursa kao $to su memorija
ili hard diskovi. Hipervizor prezentuje virtualni hardver operativnom sistemu virtualne

masine [106].

Sl LEcels Infr tgjlif ra k
Softver kao servis Platforma kao servis a8 .u 4 840
servis
Email Razvoj aplikacija Sist Belzibednrostl' .
CRM Podrska odludivanju Stemsko upravianje
. Racunaraka mreza
Kolaboracija Web .
ERP Strimin s
& Caching

Slika 24. Tipovi isporuke servisa

Primarni cilj privatnog oblaka je smanjenje vremena i kolicine novca potrebnog za
obezbedivanje 1 instalaciju novih hardverskih sistema i softvera. Ovim se postize laksa 1
brza produkcija novih usluga [107]. Model privatnog oblaka moze ponuditi korisnicima

sledece vrste servisa: infrastrukturu kao servis, platformu kao servis 1 softver kao servis.

Tabela 3. Prednosti 1 nedostaci Cloud Computing tipova isporuka

TaaS PaaS SaaS
Kojim komponentama | Operativni sistem, | Aplikacijama -
upravlja Middleware, Aplikacije
Fleksibilnost najveca srednja najmanja
Pokretljivost transparentno jednostvno tesko
Jednostavnost najniza srednja najvisa
upravljanja
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U okviru infrastrukture kao servisa, korisniku se isporucuju slede¢e komponente: procesori,
klasteri, virtualizovani serveri, memorija, mreze, skladistenje i sistemski softver [108].
Organizacija ovih komponenti je korisnikova obaveza. IaaS pruza standardizovanu
strukturu na nivou organizacije. Korisnik organizuje, upravlja i prati isporucene resurse
kroz standardni logicki interfejs za stvaranje i promenu konfiguracije kao i za prikupljanje
informacija o infrastrukturi, kao celine. Dostupnost resursa ostvaruje se putem deljenih
komponenti infrastrukture i tehnologije virtualizacije. Umesto da se za svaki novi servis ili
aplikaciju obezbedi poseban hardver, virtualizacija omogucava da se hardverski resursi dele
1 dodeljuju vecem broju aplikacija, $to dovodi do povecanja efikasnosti i iskoris¢enja a do
smanjenja troskova [109]. Kroz upravljacki interfejs moguce je prosirivanje ili smanjivanje
obima infrastrukture, pomeranje virtualnih masina kloniranjem ili migracijom u realnom

vremenu [110][111].

Primena
Podesavanje

Migracij

Portal Procesi
Automatizam
elektronskog Model S
‘ obrazovanja i o
) ! Rervs Upravljanje Virtuelna infrastruktura
Aplikacija Pracenje
Korisnik Provera

Fizicka infrastruktura

Slika 25. Isporuka infrastukture kao servisa

Upravljanje komponentama virtualne infrastrukture, pored upravljackog interfejsa, moguce
je 1 kreiranjem automatizovanih skripti i komandi koje se izvrsavaju u specijalnim unapred
definisanim trenucima. Slika 26. 1 Slika 27. prikazuju situacije kada se usled nestanka
strujnog napajanja Servera 1 i Servera 2, startuje automatizovana skripta koju startuje
komponenta neprekidnog napajanja UPS A, u trenutku registrovanja prekida. Startovana

skripta izvr$ava migraciju u realnom vremenu virtualnih masina 1a, 1b 1 2a sa Servera 1 i
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Servera 2 na Server 3 i Server 4. U slucaju nedostatka resursa za migraciju u realnom
vremenu, skripta izvrSava gasenje virtualnih masina i skladistenje njthovih imidza u
repozitorijum imidza. Poslednji korak skripte je iniciranje gasenja fizickih servera. Kada se
prekid u napajanju otkloni, automatski se startuju fizicke masine i skripta koja ima zadatak
da vrati infrastrukturu u stanje pre nastanka prekida, tako sto uzima imidze prethodno
ugadenih virtualnih masina iz repozitorijuma, startuje ih i izvrS§ava migraciju u realnom

vremenu virtualnih masina.

Z

I Virtualni server 1 b Virtualni server 4 b

0 O Sy

| Virtualni server 12 Virtualni server 2 a Virtualni server 4 a |

—_——

Server 3

Server 1 Setrver 2

H NETWORK
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UPS A UPS B

Virtualni server 2 a |

Virtualni server 1 b Virtualni server 4 bl

A\

Server 1 ; Server 2 E Server 3 E
i * T NETWORK :
UPS A UPS B
FAILS

Slika 27. Automatizovano upravljanje infrastrukturom privatnog oblaka
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Model privatnog oblika omogucava visoku mobilnost i dostupnost infrastrukture i servisa,

¢ime se stvara okruzenje u kojem je moguce pratiti 1 pomerati aplikacije iz faze razvoja 1

testiranja u fazu produkcije. Nakon pustanja aplikacija u fazu produkcije moguce je

realizovati i skladiStenje tako proverenih aplikacija u poseban repozitorijum imidza.

Test okruzenje /Pred produkciono Produkciono
okruzenje okruzenje
= .

Verzija 2.1

Slika 28. Mobilnost infrastrukture 1 servisa

Repozitorijum

proverenih imidza

Isporuka 1 upravljanje virtualnim resursima kao infrastrukture omogucava obrazovnoj

ustanovi da studentima omogucdi rezervaciju i isporuku resursa virtalnog okruzenja u kojem

sami mogu da dizajniraju, implementiraju i simuliraju racunarsku mrezu i mrezne servise.

Zavrsetkom rada u ovako isporu¢enom okruzenju koristeni resursi se oslobadaju i vraéaju u

pulove raspolozivih resursa privatnog oblaka.
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Slika 29. Infrastruktura kao servis u e-obrazovanju
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Model privatnog oblaka ima moguénost da korisnicima kao uslugu pored hardvera
isporucuje 1 sloj softvera — integrisan operativni sistem, softver srednjeg nivoa (aplikativni
serveri) i razvojne alate. Korisnici na isporucenim virtualizovanim serverima mogu
izvrsavati svoje aplikacije, ili razvijati nove, bez potrebe 1 moguénosti da sami odrzavaju
operativni sistem, hardver ili druge racunarske resurse. Isporukom platforme kao servisa
obrazovna ustanova ostvaruje agilnost koja ukljucuje, izmedu ostalog, sposobnost za brzo
dostavljanje usluga korisnicima. Isporuka platforme kao servisa se oslanja na stvaranje
okruzenja u kojem se aplikacije mogu razvijati, testirati i postavljati, na siguran, brz i

kvalitetan nacin [112].

Obrazovna ustanova moze ovaj vid isporuke usluga da upotrebi da svakom studentu
obezbedi virtualni racunar koji ¢e mu biti na raspolaganju i koji ¢e koristiti tokom studiranja
[113]. Student kroz veb interfejs za upravljanje virtualnim resursima iz repozitorijuma
platformi bira Zeljenu platformu. Nakon startovanja imidza platforme, student pristupa i
koristi sve dostupne aplikacije 1 resurse. Nakon zavrSetka i gasenja platforme imidz
virtualnog racunara se Cuva u repozitorijumu imidza tog studenta. Takode je moguce
formirati repozitorijum platformi sa specificnim operativnim sistemom 1 unapred
instaliranim 1 podeSenim aplikativnim softverom i alatima za svaki nastavni predmet.
Ovakve platformske imidze studenti mogu startovati, koristiti sve instalirane aplikacije i

alate ali se nakon zavrsetka rada promene nece cuvati.

ImidzZ virtuelnog
racunara Studenta 1

Veb interfejs za ‘

upravljanje
g — virtuelnim
Student 1 resursima

Repozitorijum platformi

Privatni cloud

CSMP + GPSS

Java development

Slika 30. Platforma kao servis u e-obrazovanju
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Model privatnog oblaka pruza mogucénost isporuke softvera kao servisa na zahtev
korisnika. Nasuprot tradicionalnim aplikacijama, kada su korisnici morali da instaliraju
aplikacije na svojim racunarima ili serverima, jedna instanca softverske aplikacije izvrsava se
u okruzenju privatnog oblaka i opsluzuje veci broj korisnika [114]. Ovakav vid isporuke

softvera ima prednost u lakom prilagodavanju koris¢enja i skalabilnosti aplikacija.

Kod velikih cloud computing provajdera korisnici imaju mogucnost trenutne isporuke
servisa beskonac¢nog kapaciteta, u granicama definisanih pravilima provajdera o
kapacitetima koje jednom korisniku mogu biti isporuceni. U stvarnosti ne postoje
beskonacni kapaciteti, tako da se u stvari nudi privid postojanja beskonacnih kapaciteta
resursa [115]. Kod IT infrastrukture privatnog oblaka formiranog od manjeg broja fizickih
resursa, nije moguce u svakom trenutku korisniku isporuciti trazenu koli¢inu resursa. Zato
se svakom zahtevu za resursima prvo mora odredi prioritet, omoguditi da se zahtev stavi u
red ¢ekanja za slobodnim resursima, omoguditi da se resursi mogu unapred rezervisati, kao
1 da se neki zahtevi mogu odbiti. Model privatnog oblaka mora da u svojoj arhitekturi

predvidi sofisticirani sistem za rasporedivanje resursa [116].

Zahtev: | Ptivatni cloud
rezervacija
_resursa |
- Veb interfejs Upravljanje 1 pracenje resursa
=
korisnik W .
Menadzer rezervisanja Menadzer
obavestava
kada se i koja
. Parametri Fizicka infrastruktura akcija treba
podesavanja 1zvesiti

Slika 31. Rasporedivanje i rezervisanje resursa privatnog oblaka

Softver kojim moze da se upravlja ovako dizajniranom IT infrastrukturom je paket

OpenNebula [117][118]. OpenNebula se zasniva na klasi¢noj klasterizovanoj arhitekturi sa
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front-end serverom i skupom node servera, povezanih barem jednom fizickom
racunarskom mrezom, na kojima se izvrsavaju virtualne masine [118].

HTTP
| klijent

Korisnik

Virtuelna mreza

Nivo infrastrukture

Slika 32. Nivo infrastrukture 1 servisa

OpenNebula upravlja resursima skladiStenjem, racunarskom mrezom, virtualizacijom,
pracenjem i bezbedno§¢u i omogucava dinamicko grupisanje medusobno povezanih
virtualnih rac¢unara. Ovako projektovana arhitektura omogucava brzi odgovor na
infrastrukturne potrebe za servisima i1 resursima. Dinamicka promena velicine fizicke
infrastrukture omogucena je jednostavnim dodavanjem novih resursa i dinamickom
podelom klastera u cilju zadovoljena zahteva servisa. Sistem ima centralizovano upravljanje

virtualnom i fizickom infrastrukturom.
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Slika 33. Klasterizovana arhitektura privatnog oblaka
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Pored postoje¢ih komponenti za upravljanje resursima Cloud Computing infrastrukture
razvijen je modul koji omogucuje da se resursima upravlja i putem aplikacije za Android
mobilnu platformu [119]. Ovaj modul se oslanjala na postojecu Cloud Computing
infrastrukturu i integrisan je sa direktorijjumom korisnika koji sadrzi studentske naloge za
pristup i oslanja se na veb servise, §to omogucava bududi razvoj drugih aplikacija slicne
namene. Aplikaciju prvenstveno koriste studenti Fakulteta organizacionih nauka, koja im
omogucava da rezerviSu i pokrecu predefinisane imidZze sa instaliranim operativnim

sistemom i potrebnim softverom koji se koristi na nekom od predmeta.

Aplikacija koristili servisno-orijentisanu arhitekturu, sto omogucéava uporedni razvoj veb i
mobilne aplikacije. Ovakav pristup razvoju softvera omogucéava eventualno kasnije
kreiranje desktop aplikacije 1 integraciju sa jo§ nekim postojeéim sistemom. Slika 34.
prikazuje arhitektura sistema. Veb servis ima centralnu ulogu poslovne logike i integracije
sistema. On integriSe Cloud Computing infrastrukturu, OpenLDAP direktorijum korisnika,
Moodle LMS, kao 1 MySQL bazu podataka. Krajnji korisnik sistemu moze da pristupi
koris¢enjem dva kanala, veb aplikacije 1 mobilne aplikacije. U buducnosti je moguce

povecati broj kanala za pristup sistemu [120][121][122].

l Cloud Computing infrastruktura

¥ A

§penLDAP' Veb servis

Mobilna aplikacija ~ Veb aplikacija
) 8 &6

fnoodle

Slika 34. Arhitektura sistema za upravljanje resursima privatnog oblaka putem aplikacije za

Android mobilnu platformu
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Administracija sistema vrsila bi se pomocu veb aplikacije. Potrebno je da korisniku bude
dodeljena administratorska privilegija. Administrator ¢e moéi da definise koje imidze
operativnih sistema koji se skladiSte na privatnom oblaku mogu da rezervisu 1 pokrenu
krajnji korisnici sistema koris¢enjem aplikacije. Posto ¢e sistem biti integrisan sa Moodle

LMS-om, imidzi mogu da budu grupisani prema dostupnim Moodle kursevima [123].

4.5 Arhitektura sistema za upravljanje digitalnim identitetima

Brzi razvoj informacionih tehnologija za podrsku ucenju, istrazivanju i rukovodenju unutar
visokoskolskih ustanova, dovela je do pojave velikog broja servisa, bez moguénosti
komunikacije izmedu tih servisa. Svaki servis je posebno zaduzen za proces autentifikacije 1
atribute potrebne za autorizaciju i podeSavanja cuva 1 koristi iz sopstvene baze.

Funkcionalnost i bezbednost ovakvog sistema opada sa dodavanjem novih servisa u sistem.

Suocene sa problemom integracije servisa u informacioni sistem, visokoskolske ustanove
razvile su nekoliko novih pristupa za razmenu informacija izmedu servisa i aplikacija
informacionog sistema. Integracija podataka u visokoskolskoj ustanovi ima nekoliko
prednosti u pogledu optimizacije resursa i unapredenja pristupa deljenim informacijama u
cilju podrske strateskim ciljevima. Integracija podataka i servisa zahteva integraciju sistema
za upravljanje identitetima kako bi se osigurao efikasniji 1 bezbedniji nacin upravljanja

pristupom podacima i servisima.

4.5.1 Model sistema za upravljanje identitetima i pristupom

Sistem za upravljanje identitetima 1 pristupom treba da obezbedi da se pravim korisnicima
da pravo pristupa podacima i servisima. U proslosti, ovaj je sistem implementiran kao
sistem sa duplim identitetima koji su distribuirani sirom sistema. Dodavanjem novih servisa
u ovakvu informacionu infrastrukturu ispoljilo je probleme vezane za bezbedno upravljanje
duplim identitetima. Resenje ovoga problema je u uspostavljanju jedinstvenog sistema za
upravljanje identitetima za sve aplikacije 1 usluge. Model sistema za upravljanje identitetima
1 pristupom integrise sve izvore podataka sa sistemima i servisima, ¢ime omogucava da se

sve politike i procedure mogu primeniti na tom jednom centralnom mestu. Primena
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ovakvog modela pojednostavljuje upravljanje i pristup, a istovremeno povecava bezbednost

procesa upravljanja identitetima.

Polise i upravljanje

Dekan gl | 0 | Fauer gy Amiva oy cO g

(XY
Uspostavljanje identiteta Utvrdivanje polisa
~ Iwvori © Sistemii
podataka servisi
I ik Upravljanje identitetima "’ Poslovni
resursi sistem
Finansije Korisnici Nalozi L MreZni
\ Autentifikacija servisi
( - Odrzavanje L - Autorizacija ( Y
Studevn tska Organizacije ’> Pristup federacijiy = Biblioteka
sluzba e —
: Grupe : e
L Privilegije ‘ —
Eksterni Federacija
podaci identiteta
AN P AN 4 :
ProSireni identiteti Primena polisa
Odeljenja ‘ Projekti ‘ Progra ‘ Timovi ‘ Kortisnici ‘
(XX
Upravljanje grupama Upravljanje privilegijama

Slika 35. Model sistema za upravljanje identitetima

Prvi korak u izgradnji infrastrukture sistema za upravljanje identitetima i pristupom je
prikupljanje podataka o korisnicima distribuiranih $irom sistema. Nakon toga sledi
donosenje odluke o vaznosti podataka i uredenju i smestanju informacija o svakom
korisniku sistema u jedan zapis koji predstavlja jedinstven identitet korisnika. Nakon $to su
konsolidovani podaci o identitetu korisnika, moguce je upotrebiti alate kojima se
uspostavljaju uloge korisnika, omogucava mu se pristup resursima i kojima se korisnik
dodaje u postojece grupe. Vlasnici resursa mogu definisati specificne interakcije nad tim
resursima. U proslosti, ¢lanstvo korisnika nije bilo koordinirano u servisima i moralo se

menjati u svakoj aplikaciji ili servisu prilikom svake prijave promene ¢lanova. Konsolidacija
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grupa 1 privilegija omogucava grupama da, jednom promenom u sistemu za upravljanje

identitetima i pravima, imaju pristup svim aplikacijama i servisima.

APLIKACIJE

AUTENTIFIKACIJA | AUTORIZACIJA|| PRIVATNOST

ONINOISIAOYd

DIREKTORIJUM SERVIS

Slika 36. Osnovne komponente sistema za upravljanje identitetima

Sa konsolidacijom informacija o identitetima, upravljanje sistemom postaje efikasnije, zato
sto infrastruktura sistema za upravljanje identitetima postaje veza izmedu institucionalnih
procesa 1 vlasnika resursa i tehnoloskih operacija. Sistem za upravljanje identitetima
omogucava skaliranje I'T operacija ¢ime se ostvaruje zahtev da razvojem procesa i servisa,

pratece promene nastaju na samo jednom mestu.

Uobicajeni zahtevi za centralizovano upravljanje identitetima i centralizovano upravljanje

korisnickim pravima su:
* Upravljanje centralnom bazom sertifikovanih dozvola koje su autenti¢ne, moguce
ih je proveriti i nad njima je mogucde vrsiti reviziju,
* Potvrda uskladenosti sa regulativom;
* Definisani postupci za pristupne zahteve i odobrenja;
* Podrska za upravljanje radnim funkcijama;
* Automatizovano kreiranje korisnickih naloga i dodela prava;

* Automatizovano gasenje korisnickih prava po zavtSetku studiranja ili radnog

odnosa;
* Uspostavljanje upravljackog sistema radi jednostavnije administracije;

* Uspostavljanje jasno definisanog i transparentnog procesa;
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* Uspostavljanje jedinstvenog sistema identifikacije za sve aplikacije visoko$kolske

ustanove.

Upravljanje iz jedne tacke omogucava konsolidovano logovanje i konzistentan pogled na
pristupna prava 1 potrebe pojedinaca i sistema. Ovakav pristup omogucava transparentan
nacin primene, pracenja i sprovodenja politike i odluka putem tehnoloske infrastrukture.
On takode pruza mogucénost pracenja istorije aktivnosti koje opisuju kome je i cemu je
odobren pristup, i jedno mesto za reviziju, izveStavanje i za pracenje bezbednosnih

dogadaja.

OBRAZOVNA USTANOVA

AUTH % i AUTZ WIRELESS

@// AUTH %i AUTZ E-OBRAZOVAN]JE
v,
. s
= AUTH AUTZ STUDENTSKI PORTAL
B

LM
STUDENTI

Slika 37. Model organizacije bez sistema za upravljanje identitetima

Sa implementiranim sistemom za upravljanje identitetima u visokoskolskoj ustanovi
moguce je iskoristiti kljuéne prednosti kao §to su: unapredena sigurnost, smanjenje

troskova administracije 1 unapredenje produktivnosti korisnika.

OBRAZOVNA USTANOVA
A AUTZ WIRELESS
UPRAVLJANJE [—— U
IDENTITETIMA || ) T
H

AUTZ E-OBRAZOVANJE
.% // AUTZ STUDENTSKI PORTAL

STUDENTI

Slika 38. Model organizacija sa sistemom za upravljanje identitetima
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Koristi od uvodenja sistema za upravljanje identitetima proizlaze iz centralizovane
administracije korisnika. Omogucujuéi administratorima dodeljivanje, zabranu i rukovanje
pristupom prema resursima za sve korisnike sa centralne lokacije omogucava trenutnu i
homogenu distribuciju pravila kroz sve sluzbe i lokacije u visokoskolskoj ustanovi.
Istovremeno primenjujuci pravila prema svim korisnicima, visokoskolska ustanova moze
smanjiti moguénost ljudske greske i time se zastititi od posledica koje se mogu dogoditi
usled davanja prava pristupa prema kriticnoj aplikaciji neovlastenim korisnicima ili
neispravnom zabranom pristupa nekom resursu. Centralizovani sistem za upravljanje
identitetima omogucava visokoSkolskim ustanovama stvaranje i sprovodenje pravila,
dodeljivanje prava krajnjim korisnicima kao $to je pravo da sami menjaju svoje lozinke i da
sami sebi dodele prava nad resursima koji nisu od velikog bezbedonosnog znacaja. Prema
raznim studijama, licni servisi pomocu kojih sami korisnici upravljaju svojim lozinkama
moze smanjiti broj poziva sluzbi za podrsku od 40% do 60%. Centralizovani sistem za
upravljanje identitetima omogucava korisnicima postavljanje zahteva prema razlicitim
resursima, kada sistem moze automatski dodeliti pravo na osnovu pravila i uloge korisnika
ili upotrebiti mehanizam za trazenje odobrenja odgovorne strane. Neki sistemi omoguéuju
korisnicima da odrzavaju njihove licne informacije kao $to su telefonski broj, ku¢na adresa,

itd.

4.5.2 Middleware — osnova integrisane arhitekture

Prikazani model sistema za upravljanje identitetima i pristupom generalno pokazuje kako
informacije o identitetu treba izdvojiti iz postojeceg sistema, kako ih treba transformisati i
smestiti u direktorijum 1 na taj nacin ih uciniti dostupnim za koriséenje od strane sistema.

Middleware je softverski sloj koji se nalazi izmedu mreznog sloja i sloja aplikacija.
Metadirektorijum procesi u ovakvom sistemu pruzaju informacije o uslugama na osnovu
jedinstvenih pravila koja definiSu elemente provere identiteta i autorizacije i predstavljaju

primarno mesto gde se proverava identitet izmedu razlic¢itih sistema.

Postoje tri uobicajene komponente middleware arhitekture:
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* registar predstavlja bazu podataka o svakom entitetu od znacdaja - trenutnim i

nekadasnjim,

* interfejs za korisnicke aplikacije - obi¢no LDAP direktorijum ili autentifikacioni

server,

* metadirektorijum infrastruktura koja kontrolise tok informacija izmedu sistema

slogova, direktorijum komponente i korisnicke aplikacije.

Middleware generalno nije samostalan servis. On predstavlja sredstvo za objavljivanje
podataka na jednostavan i lako dostupan nacin. Kao takav, jedan ili vise baza podataka
dostavljaju podatke za skladistenje u direktorijum. Postoje takode i podaci koji postoje

samo u direktorijumu [124].

Middleware obuhvata veliki broj usluga i procesa i obi¢no predstavlja vise od jednog
fizickog sistema. Podaci, ulazi u sistem, prolaze kroz pridruzeni proces da bi se sjedinili sa
ispravnim identifikatorom, zatim se upisuju u registar lica, koji predstavlja bazu podataka
¢ija je primarna funkcija upravljanje identitetima. Registar lica moze posluziti kao referenca
identifikatora za druge sisteme. Ostale vrste registara, kao $to su registri organizacija ili

grupa registara, takode postoje 1 uopsteno se pominju kao metadirektorijumi.

Neke manje visokoskolske ustanove ili one sa jednostavnijim izvorima podataka, nemaju
potrebu da uskladuju identifikatore, ili mogu to uciniti u okviru metadirektorijuma pre

smestanja u direktorijum. Nedostaci u ovom pristupu ukljucuju:

* Odakle jedinstveni identifikator uzima vrednosti? U jednostavnijim slucajevima,

visokoskolske ustanove koristite identifikator iz poslovnog sistema,

* Kako ¢e se dodeliti identifikatori 1 ponuditi usluge Sirem krugu korisnika?
Formiranje posebnog registra lica moze biti mesto za smestanje informacija o

korisnicima koji su odvojeni od sistema 1 na koje se primenjuju razli¢ita pravila.

Podaci se zatim smestaju u fizicki direktorijum i koriste se za proveru identiteta i za servise

koji koriste atribute 1 grupe i zatim se isporucuju aplikacijama.

Prilikom prikupljanja podataka iz postojeceg sistema treba analizirati:
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* Koji izvori podataka postoje ?

* Kako se do podataka dolazi ?

* Kako su podaci definisani ?

* Dali se atributi koji su smesteni u direktorijum azuriraju iz vise izvora ?

* Dalije postojanje razlicitih definicija podataka zahteva metadirektorijum ?

* Dali ¢e se direktorijum servis implementirati kao centralizovani ili kao distribuirani

servis ?
* Koliki se mrezni saobracaj ocekuje ?

* Kako ¢e aplikacije i sistemi pristupati podacima ?

Tok podataka u okviru arhitekture Middleware modela:
* Izdvajanje iz postojecih sistema;
* Transformacija i smestanje u registar;
* Objavljivanje kroz direktorijum interfejs;

* Upotreba od strane korisnickih servisa.

4.5.3 Direktorijum servis

Osnova svake infrastrukture ¢ija je svrha autorizacija 1 autentifikacija jeste jasno definisan,
pouzdan i efikasan sistem za upravljanje digitalnim identitetima. Da bi takav sistem mogao
funkcionisati vazno je definisati odgovaraju¢u Semu, odnosno precizan popis atributa sa
jasnim opisom, semantikom i sintaksom. Direktorijum servis predstavlja jezgro sistema za
upravljanje identitetima. Direktorijum je centralno mesto za smestanje i cuvanje logickih
podataka i identiteta koji je implementiran u obliku LDAP direktorijuma. Pristup
direktorijumu i svim informacijama ogranicava se primenom politike sigurnosti koja je
takode smestena unutar direktorijum servisa. Administrator i svaki servis koji pristupa i

menja LDAP direktorijum mora se pridrzavati popisa i definicija objekata i atributa [125].
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Web aplikacije

Direktorijum email
X KA server
SLUZB Metadirektrijum Autentifikacija wireless
Uskladivanje identiteta
vpn
M
KARTIC e-obrazovanje

sms

Slika 39. Model mreznih servisa
Definisanje politike koris¢enja odgovaraju¢ih Sema pri definisanju LDAP hijerarhije nije
obavezno. Pravila sluze da bi se na odgovarajuci nacin predstavile relacije koje vaze izmedu
objekata. Sema propisuje koji podaci i u kom formatu trebaju biti zapisani. Medutim,
moraju postojati pravila na osnovu kojih se podaci povezuju u celom sistemu, kojih se nece
pridrzavati sam LDAP direktorijum ve¢ onaj ko treba da odrzava datu hijerarhiju. Podaci
koji se ¢uvaju za svakog korisnika mogu se podeliti u 3 skupa [58]:

* Maticni podaci: ime, prezime, datum rodenja, JMBG, LBO, broj telefona, email,

adresa i sl;

* Podaci vezani za instituciju kojoj korisnik pripada: ime organizacije, naziv uloge,

status, adresa, telefon i sl;

* Nalozi: korisnicko ime, lozinka, pripadnost odredenoj grupi korisnika i sl.

dc=elab,dc=rs

cn=admin

ou=Organizations

ou=People

I— cn=Vujin, uid=vujin, password=9FxaW

ou=Servises

ou=SystemAccounts

ou=UnactivePeople

Slika 40. Organizaciona struktura direktorijuma korisnika
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Pravila koja pri tome vaze za broj pojavljivanja 1 povezanost ovih informacija i koje treba

postovati prilikom kreiranja Seme hijerarhije su sledece [39]:

* Jedna osoba moze imati samo jedan zapis sa maticnim podacima;
* Jedinstvenost naloga odreduje se na osnovu korisnickog imena;
* U okviru iste institucije osoba moze imati proizvoljan broj uloga;

* Potrebno je cuvati informacije o organizacijama za koje su vezane osobe koje
postoje u LDAP direktorijumus.;

* Nalog poseduje jednu lozinku; postoji moguénost prosirenja tako da nalog poseduje
vise lozinki;

* Nalozi su vezani za servise odnosno za grupe servisa, i na tom nivou moraju biti
jedinstveni. (Grupe servisa su zamisljene kao grupe atributa koji su zajednicki za

vie naloga ¢ime se omogucava lakse odrzavanje i dinamicko menjanje istih).;

* Omogucditi da se podaci o tome ko i sa kojim pravima pristupa ili odrzava LDAP

direktorijum nalaze u samom LDAP direktorijumu.

U slucaju centralizovanog koris¢enja LDAP direktorijuma (kada se u istoj LDAP bazi
¢uvaju podaci o korisnicima sa vise institucija) potrebno je obezbediti da se osobi moze
pridruziti proizvoljno mnogo zapisa koji identifikuju instituciju kojoj ona pripada i opisuje

ulogu, status, adresu, telefon, mail 1 ostale podatke koje osoba poseduje u datoj ustanovi.

4.6  Infrastruktura za autentifikaciju i autorizaciju

U okviru jedne obrazovne ustanove moguce je izgraditi sistem za upravljanje digitalnim
identitetima tako da se proces registracije korisnika centralizuje, a da se informacije
potrebne za proces autorizacije cuvaju u bazi podataka. Procesi autentifikacije i autorizacije
(AA) se tada odvijaju izmedu korisnika, resursa i sistema za autentifikaciju i autorizaciju
obrazovne ustanove. Problem nastaje pri resavanju autentifikacije i autorizacije korisnika
izmedu razli¢itih obrazovnih ustanova kada postoji potreba korisnika iz jedne ustanove da
pristupaju i koriste resurse koji pripadaju drugoj obrazovnoj ustanovi i kada obrazovna
ustanove zeli da dopusti upotrebu svojih resursa korisnicima iz druge ustanove [126].
Resenje navedenih problema je u implementaciji modela infrastrukture za autentifikaciju i
autorizaciju (AAI). Osnovu AAI cine tri osnovne akcije koje se odvijaju izmedu korisnika,

njegove maticne obrazovne ustanove i resursa. AA proces ¢ine [127]:
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* Autentifikacija korisnika koju obavlja njegova mati¢na obrazovna ustanova;

* Prenos autorizacionih atributa korisnika od njegove mati¢ne ustanove do vlasnika

resursa;

* Odluka o pristupu resursu koju donosi vlasnik resursa (autorizacija).

AAI konceptom moguce je resiti pristup:
* mrezi za individualne korisnike (modem, wireless, wired...);
* racunarskim resursima (grid, mrezni diskovi...);
* osnovnim mreznim uslugama (ssh/telnet, e-mail, ftp...);
* veb resursima;
* mreznim aplikacijama (on-line baze, obrazovanje na daljinu...).

Kori

Zahtev za
pristupom

Sistem za

autentifikaciju

Autentifikacija

Pristupni
mehanizam

LDAP

MATICNA USTANOVA Atributi VLASNIK RESURSA

autorizacije

Slika 41. Opsti model AAI

Federacija identiteta je proces koji omogucava distribuciju identifikacije, autentifikacije i
autorizacije kroz granicu organizacije i platforme. Federacija identiteta se moze ostvariti
izmedu dve organizacije koje izmedu sebe imaju izgraden odnos poverenja. Kao deo
poverenja, organizacije definiSu skupove resursa kojima ¢e pristupati druge organizacije i
procese koji omogucavaju takvu akciju. Na federaciju se moze gledati kao na krug
poverenja u kojem svi subjekti sa poverenjem u kvalitet i pouzdanost prihvataju digitalne
identitete koji su izdani od strane maticnih ustanova. Kako bi se jednom uspostavljeno
poverenje ocuvalo, neophodno je da se svi subjekti sistema pridrzavaju odgovarajucih

normi [39].
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® Definisanje upotrebljene tehnologije
® Ukljucivanje ID i SP u federaciju
® Upravljanje metapodacima

OPERATOR

Domen

poverenja LLEIEIRAC [ ®SSO, SLO
PROVAJDER PROVAJDER )
IDENTITETA SERVISA
e Kontrola pristupa resursima

e Autorizacija

o Upravljanje identitetima ® Personalizovani korisnicki

® Autentifikacija
e Cuvanje korisnicke privatnosti

servisi

Slika 42. AAI arhitektura

Single Sign-On (SSO) je nacin autentifikacije korisnika koji omogucava da se korisnik ne
mora visestruko autentifikovati u slucaju kada pristupa razli¢itim aplikacijama, ako te
aplikacije koriste isti sistem za autentifikaciju. Korisnik se samo jedan put autentifikuje a
svim aplikacijama 1 servisima pristupa bez dodatne autentifikacije, ¢ime se povecava kvalitet
rada. SSO sistemi se primenjuju u pristupu veb aplikacijama. Od programske podrske koja
omogucuje implementaciju SSO-a najces¢e se koristi  OpenSSO,  Shibboleth,
simpleSAMLphp, CAS, CoSign, Enterprise Sign On Engine. Prenos podataka obavlja se u
XML formatu, a koristeni protokoli su SOAP i SAML [128].

SSO sistem se oslanja na centralnu bazu podataka i jedinstven veb portal za prijavu za rad
koji omogucava korisniku jedinstveno mesto za autentifikaciju [129][130]. Veb aplikacije
koriste jedinstven i standardizovan nacin autentifikacije korisnika, a sistem prepoznaje
aplikacije koje korisnik koristi i omogucava odjavljivanje korisnika iz pojedinih aplikacija ili

servisa u sistemu.

Proces autentifikacije korisnika moguce je opisati kroz dva osnovna slucaja:

* Korisnik nije autentifikovan kroz SSO sistem: aplikacija kojoj korisnik Zeli da
pristupi obavestava veb brauzer o potrebi provere autentifikacije korisnika.
Korisnikov veb brouzer preusmerava korisnika na stranicu za autentifikaciju. Ako
korisnik nije autentfikovan, prikazuje se stranica za autentifikaciju putem
autentifikacionog mehanizma. Nakon uspesne autentifikacije SSO sistem korisnika

preusmerava na stranicu aplikacije koja je trazila proveru autentifikacije. U
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nastavaku procesa dopremaju se potrebni atributi koje aplikacija obezbeduje putem

informacija koje joj je prosledio SSO sistem prilikom prijavljivanja korisnika;

Filtriranje \ OPERATOR FEDERACIJE
Auth

atributa
Interfejs :
e

Provajder identiteta

[pravl]an]e identitetima PROVAJDER SERVISA
<Interfejs pretrage>

( Autz >

E— \ Ustanova 2
( Auth )(ﬂtnran]e
atributa
@aglasnosD( SSO >
PROVAJDER SERVISA

Ustanova 1 J

Provajder identiteta .
(Interfe]s pretrage)
Upravljanje identitetima ( Autz )
Ustanova 4

\ Ustanova 2 /

Slika 43. Mrezna arhitektura federacije identiteta

Korisnik je autentifikovan na SSO sistem: aplikacija kojoj korisnik pristupa
obavestava veb brouzer o potrebi provere autentifikacije korisnika. Korisnikov veb
brauzer preusmerava korisnika na stranicu za autentifikaciju korisnika.
Autentifikaciona stranica SSO  sistema proverava da 1li je korisnik veé
autentifikovan; ako je korisnik autentifikovan, preusmerava se nazad na stranicu
aplikacije koja je trazila proveru autentifikacije. U nastavku ovog procesa dopremaju
se potrebni atributi koje aplikacija obezbeduje putem informacija koje joj je

prosledio SSO sistem prilikom prijavljivanja korisnika.
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Direktorijum

is LDAP
Zahtev za StV

autentifikaciju

Atributi
korisnika Direktorijum
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Provajder
Identiteta

Google
aplikacije

Slika 44. AAI SSO

Sistem za SSO moguce je implementirati putem programske podrske simpleSAMLphp-a sa
podrikom za protokol SAML verzije 1.1 i 2.0. SimpleSAMLphp je skup jednostavnih php
skripti koje omogucavaju razmenu podataka SAML protokolom i jednostavnu ugradnju u
druge php aplikacije. Aplikacije koje nisu pisane u php kodu je takode moguce prilagoditi
tako da koriste SSO sistem jer se koristi standardni SAML protokol [131].

Osnovni zadatak maticne ustanove je osiguranje pouzdanosti i potpunosti zapisa o
digitalnim identitetima koje je izdala. To medutim ne znaci da mati¢na ustanova moze i
treba uvek 1 u svako vreme da raspolaze svim podacima vezanim uz pojedinu fizicku osobu
kojoj je izdala digitalni identitet, a koji bi mogli biti potrebni nekom od pruzalaca usluga u
procesu autorizacije korisnika. Kao resenje ovoga problema stvoren je koncept dodatnih
repozitorijuma atributa koji su vezani uz digitalni identitet i koji moraju biti jednoznacno
povezani sa osnovnim zapisom o digitalnom identitetu. Primeri u kojima je pozeljno
koristenje ovako prosirenog modela AAI odnosi se na situacije u kojima je jedna ili vise
usluga namenjena grupi ljudi koji su medusobno povezani na neki nacin, npr. radom na
zajednickom projektu ili ¢lanstvom u nekoj organizciji. Takva grupa moze obuhvatiti

clanove iz vise razlicitih ustanova, regija ili zemalja i naziva se virtualna organizacija (VO).
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Nacini implementacije koncepta VO zavise od tehnologije i implementacije AAI u koju se
VO implementira. Sistemi VO se mogu razlikovati ne samo po informacionom modelu ve¢
1 po upotrebljenim tehnoloskim resenjima. Implementacija koja je realizovana u §vajcarskoj
AATI (Switch-AAI) zasniva se na Shibboleth tehnologiji, dok se implementacija VO u
norveskoj AAI (FEIDE) oslanja na simpleSAMLphp programsku podrsku [132][133].

Modul
virtualnih
organizacija

Modul
autentifikacije

Sistem federacije
identiteta

Veb aplikacija za
administraciju
virtualnih organizacija

Aplikacija 1
Aplikacija 1
Veb aplikacija za

administraciju

korisnika i servisa
Korisnik

Slika 45. Koncept virtualne organizacije

4.7  Servisi elektronskog obrazovanja

Bitnu komponentu infrastrukture sistema za elektronsko obrazovanje ¢ini i1 sistem za
upravljanje procesom ucenja Moodle LMS. Sve aktivnosti studenata se skladiste u okviru
Moodle LMS-a [134]. Sistemi za upravljanje ucenjem korisnicima pruzaju funkcionalnosti

kao sto su upravljanje kursevima, komunikacioni alati, upravljanje studentskim nalozima
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itd. Prilikom integracije ovih sistema u veb portal, neophodno je integrisati pojedine servise
sistema za upravljanje ucenjem u module veb portala ili druge aplikacije dostupne preko
portala [135][129]. LMS servisi mogu se razvrstati po slojevima kao $to prikazuje Slika 46.
Infrastrukturni servisi omogucavaju zajednicki interfejs ka drugim aplikacijama i servisima u
okviru veb portala. Komunikacioni servisi omogucavaju povezivanje sa drugim

aplikacijama za komunikaciju i1 kolaboraciju u okviru veb portala [1306].

LMS
Obrazovni LMS servisi LMS servisi podréke
F'retrfaqa ‘ Oznatavanje | ‘ |lzvestavanje ‘ |Korisni6ki servisi
| sadrzaja

| SCORM API l |Adaptivni sewisil | Obavestavanje |

Komunikacioni LMS servisi

Instant poruke | | Cet | | E-mail | | Forumi

Infrastrukturni LMS servisi

‘ Autentikacia | ‘ Autorizacija | ‘ Pracenie ‘

logova | Konfiguracija |

Slika 46. Servisi elektronskog obrazovanja

Sistemi za upravljanje procesom ucenja omogucavaju upravljanje nastavnim materijalima,
pracenje studenata, ocenjivanje, itd. Ovi sistemi su orijentisani ka kreiranju i komponovanju
razlicitih objekata ucenja (nastavnih materijala) [137][138]. LMS nude mogucnost razli¢itih
vidova saradnje u toku procesa ucenja. Jedna od osnovnih tendencija u ovim sistemima je
da obezbede visestrukost koris¢enja objekata za ucenje, §to se moze obezbediti pripremom

nastavnih materijala u alatima koji podrzavaju SCORM (Sharable Content Object

Reference Model) standard [139].
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Privatni cloud

Virtualna masina Virtualna masina

Aktivna
Mysqgl baza

Aktivan
Moodle

DRBD
mirrofing Shared
Moodle data

Mysql
replikacija

Deljena IP adresa

Pasivan

Moodle

Pasivna
Mysql baza

Virtualna masina

Virtualna masina

Slika 47. Virtualni model sistema za upravljanje sadrzajem

Moodle je dizajniran tako da bude kompatibilan, fleksibilan i lako izmenljiv alat za
upravljanje procesom ucenja. Koristi razne vrste tehnologija kao $to su: deljene biblioteke,
apstrakcije i kaskadni stilovi za definisanje interfejsa, koje omogucavaju prosirivost
postojeceg sistema. Koris¢enjem XML tehnologija obezbeduje se nezavisnost interfejsa i
samog koda Moodle-a. Kljuc¢ni procesi u funkcionisanju Moodle-a obuhvataju sledeée

procese [140]:
* Administracija,
* Predavanje na daljinu,

* Ucenje na daljinu.

Kljucni procesi mogu da se dekomponuju na aktivnosti i to [6]:
* administracija korisnika i korisnic¢kih grupa,
* dodeljivanje uloga i aktivnosti,

* kreiranje kurseva i nastavnih grupa,
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* dodavanje sadrzaja,
* definisanje aktivnosti za nastavne grupe po nastavnim jedinicama,
* komunikacija izmedu ucesnika u obrazovnom procesu,

* pracenje i ocenjivanje rada studenata.

Jedan od trendova u danasnjem obrazovnom okruzenju jeste uvecani zahtev za
mobilnoséu. Ovo znaci da studenti, nastavnici i zaposleni moraju biti u mogucénosti da
pristupaju informacionim resursima i servisima bilo kada i sa bilo kog mesta. Zato je vazno
da se svim relevantnim ucesnicima u obrazovnom procesu omoguci pristup informacijama,
kako bi sa svakog mesta i uredaja pratili informacije i koristili dostupne servise. Slika 65.
prikazuje konceptualni model pristupa mobilnim obrazovnim servisima u LMS. Model
podrazumeva mesanje klasicnih elektronskih obrazovnih aktivnosti i mobilnih obrazovnih
aktivnosti u okviru pojedinacnog kursa. Prisutan je poseban adaptibilni sloj koji omogucava
prepoznavanje tipa uredaja i prilagodavanje sadrzaja uredaju sa koga se pristupa. Na taj
nacin je omoguéeno da ista obrazovna aktivnost bude realizovana bilo na uredajima velikog

ekrana, bilo na mobilnim uredajima [141][142][143].

LMS
C e-aktivnosti

blended kurs

C m-aktivnosti )ﬂ—

prepoznavanje uredaja

Slika 48. Konceptualni model pristupa mobilnim obrazovnim servisima

U skladu sa opisanim preporukama, kao i karakteristikama aktivnosti i resursa u LMS,

Tabela 4. prikazuje mogucénosti i ograni¢enja u primeni u mobilnom ucenju [144].

85



MODEL IT INFRASTRUKTURE ZA E-OBRAZOVAN]JE

Tabela 4. Primena Moodle aktivnosti u mobilnom ucenju

Aktivnosti Mogucnosti Ogranicenja
preko SMS poruka se dobijaju obavestenja
Forum sa foruma i moguce je ostaviti poruku na | spor unos
forumu
Zadatak nisu pogodni za zadatke u kojima
pogodni su samo za kratke zadatke
onlajn text treba postaviti audio ili video sadrzaj
bolje je koristiti ovu aktivnost preko
Zadatak samo za postavljanje audio ili slikovnih

postavljanje

fajla

sadrzaja koji su kreirani na mobilnom

uredaju

desktop racunara; dosta vremena je
potrebno za postavljanje razli¢itih

tipova sadrzaja

v

pristup onlajn sinhronizovanoj

Cet o spor unos
komunikaciji
) onlajn pristup, kreiranje i odrzavanje liste
Recnik L , spor unos
definicija ili re¢nika
o o . jednostavnije je koristiti preko desktop
o realizacija kolaborativnih obrazovnih .
Radionica ' . racunara losa je preglednost zadatka n4
aktivnosti
malom ekranu,
onlajn pristup testu, povratna informacija . S .
. . nisu svi tipovi pitanja pogodni za
Test o broju poena se moze dobiti putem SMS _
prikaz.
poruke
Prijava veoma je jednostavan nema ogranicenja
- samo za kratke lekcije, bez ) o .
Lekcija sporo ucitavanje i citanje lekcija

multimedijalnog sadrzaja

Kreiranje adaptivnih elektronskih kurseva obuhvata i kreiranje odgovarajué¢ih mehanizama

kolaboracije 1 komunikacije. Studenti su u obrazovnom procesu zainteresovani pre svega za

kolaboraciju sa nastavnicima, kako bi $to bolje savladali gradivo kursa 1 polozili sve

neophodne ispite. Saradnja izmedu nastavnika i studenata moze se realizovati na razlicite

nacine, sinhronom i asinhronom komunikacijom, kao $to su elektronska posta, audio i

video konferencije, cet, forumi itd. Takode, studenti na isti nacin mogu komunicirati

medusobno, kako bi realizovali zadate grupne aktivnosti i iskoristili sve prednosti uc¢enja u

orupi [10][16].
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Razmena poruka obuhvata razli¢ite vrste komunikacije, kao $to su posta, glasovna posta,
email, faks, itd. Efikasan sistem za razmenu poruka neophodan je za dobru komunikaciju i
kolaboraciju ucesnika u procesu obrazovanja na daljinu. Saradnja u procesu obrazovanja na
daljinu podrazumeva interakciju ne samo izmedu nastavnika i studenata, ve¢ i izmedu
studenata medusobno. lako studenti mogu da budu geografski dislocirani, ucenje u
grupama i kroz medusobnu interakciju najc¢esée dovodi do boljih rezultata. Osnovni servisi

za komunikaciju i kolaboraciju prema vremenu interakcije prikazuje Tabela 5.

Tabela 5. Servisi za komunikaciju i kolaboraciju prema vremenu interakcije

Tip interakcije
SERVISI

Komunikacija Kolaboracija

Telefonija Veb konfernecije

Isto

Instant poruke Deljene prezentacije

2

= « Biblioteke dokumenata
g ¢ Elektronska posta o

8 Promenljivo « RSS * Wiki

Q

g e Diskusioni forumi

S e SMS

Blog

Neki od ovih servisa, kao $to su forumi, instant poruke i wiki ugradeni su u sistem za
upravljanje ucenjem i mogu se integrisati u veb portal kroz integraciju sa LMS-om. Ostali
komunikacioni 1 kolaboracioni servisi moraju se integrisati u veb portal nezavisno od LMS
sistema. Servisi za komunikaciju i1 kolaboraciju treba da budu podrzani nizom zajednickih
funkcija koje ukljucuju:

* upravljanje kontaktima,

* upravljanje metapodacima,

* pretraga,

* prijavljivanje.

4.8 Integracija komponenti IT infrastrukture za e-obrazovanje

Model IT infrastrukture za e-obrazovanje treba da omogudi integraciju privatne Cloud

Computing infrastrukture, sistema za upravljanje ucenjem, postojecih Internet servisa u
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racunarskoj mrezi obrazovne institucije i biznis informacionog sistema [145]. Integracija

komponenti modela IT infrastrukture za e-obrazovanje ostvaruje se na slede¢im nivoima:

Integracija ljudskih resursa — studenti, nastavnici 1 ostali ucesnici u obrazovnom
procesu mogu pristupati sistemu 1 komunicirati medusobno nezavisno od lokacije.
Svaki ucesnik pristupa personalizovanom skupu servisa u zavisnosti od uloge u
sistemu.

Integracija  informacija — sistem omogucava prikupljanje  heterogenih,
nestruktuiranih podataka dok korisnici pristupaju struktuiranim podacima.
Korisnici imaju moguénost pristupa razlicitim vrstama izvestaja, analiza,
prezentacije podataka.

Integracija procesa — upotreba veb servisa za integraciju adaptivnih e-learning
procesa [146].

Integracija aplikacija — integracija se obavlja na aplikativnom nivou Cloud
Computing infrastrukture [147].

Slika 49. prikazuje metod integracije e-learning servisa sa Cloud Computing
infrastrukturom.
Integracija korisnickih naloga

5 N .

& Kursevi P o

- - >

: &8 66 8 ﬁ

Student Student Student Admin Profesor, SpenLDAP
Le |
Priprema materijala i kreiranje kursa

<

N

l‘i (Priprema nastavnog materijala za kurseve) Definisanje pot%ebr{f)g softversldh alata za) - »

5 realizaciju kurseva -« >

-

A C Definisanje aktivnosti ) C Proces adaptacije kursa ) Fnoodle

v

Treca faza

Kreiranje virtalnih masina

Priprema virtualnih masina za proces ucenja za razlicite kurseve
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v
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O 7N
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v

Peta faza

Prikaz rezultata integracije Moodle LMS i cloud computinga

Analiza rezultata studenata

Analiza performansi sistema ) Statistika i analiz

Slika 49. Projektovanje veb servisa za integraciju komponenata sistema
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Poslovna logika sistema nalazi se u veb servisu. On integriSe direktorijum korisnika,
Moodle LMS i bazu podataka. Veb servis bi bio sastavljen od dve osnovne komponente. U
pitanju su dva manja veb servisa. Jedan veb servis bi imao funkciju integracije sistema sa
OpenNebula eksternim veb servisom, $to bi integrisalo sistem sa Cloud Computing
infrastrukturom, a drugi veb servis bi imao ulogu integracije sistema sa Moodle LMS
eksternim veb servisom. Oba veb servisa bi bila integrisana sa LDAP direktorijumom

korisnika i MySQL bazom podataka [148].

Glavni veb servis sluzi za integraciju sa OpenNebula-om. OpenNebula ima svoj API koji
omogucava kompletno upravljanje Cloud Computing infrastrukturom. Ovaj veb servis
koristt XML-RPC pristup, pomocu koga je moguce pozivanje njegovih metoda.
OpenNebula na ovaj nacin omogucava prikaz svih image-a koji su postavljeni, pokretanje

virtualnih masina, prikaz korisnika OpenNebula-e i ¢itav niz drugih funkcionalnosti.

Drugi, manje kompleksan veb servis sluzi za integraciju sistema sa Moodle LMS-om, $to
omogucava prikaz na kojim kursevima je prijavljen korisnik. Moodle LMS omogucava
aktiviranje eksternih veb servisa koji vracaju podatke o korisnicima, svim kursevima,
kursevima na kojima je prijavljen odredeni korisnik i sl. Podrzane su sve savremene
arhitekture i protokoli za izradu veb servisa (XML-RPC, SOAP i REST). Dakle, veb servis
za integraciju sa Moodle platformom pozivao bi odgovarajuce metode Moodle eksternog
veb servisa. Omogudilo bi se da administrator moze da omogudi ili onemogudi integraciju
sistema sa Moodle LMS-om. Ukoliko je ova integracija iskljucena, krajnji korisnici nece biti
u mogucnosti da pregledaju dostupne virtualne masine po kursevima, ve¢ samo listu

dostupnih virtualnih masina koje su omogucene od strane administratora.

Autentifikacija korisnika odvijace se pomocu LDAP protokola. Na OpenLDAP serveru
nalaze se korisnicki nalozi. LDAP autentifikacija omogucava postojanje jedinstvenog
korisnickog imena i lozinke, koje korisnik moze da upotrebljava za prijavu na vise razlicitih
servisa. Dakle, iste podatke za prijavu korisnik moze kotistiti za prijavu na Moodle LMS,
Cloud Computing aplikaciju, pristup veb mail servisu i za prijavu na sve budude servise za

studente koje Laboratorija za elektronsko poslovanje bude razvijala.
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5 Realizacija i primena predloZenog modela

5.1 Projektni zadatak

Primenom modela opisanog u prethodnom poglavlju, potrebno je razviti IT infrastrukturu
koja ¢e omoguciti realizaciju sistema za elektonsko obrazovanje. Arhitektura IT
infrastukture treba da omoguéi implementaciju okruzenja zasnovanog na modelu privatnog
oblaka. Fizicka IT infrastrukura treba da obezbedi sistem za elektronsko obrazovanje
visoke dostupnosti, skalabilnosti i pouzdanosti. U implementiranom okruzenju privatnog
oblaka treba izgraditi infrastrukturu za elektronsko obrazovanje kojom se moze upravljanti

1 koja moze biti isporucena kao servis na zahtev korisnika.

Upravljanje elektronskim kursevima treba realizovati preko Moodle LMS. Upravljanje
digitalnim identitetima treba realizovati pomocu direktorijum servisa koji treba da bude
jedinstvena tacka pristupa razliclitim informacijama, sadrzajima i servisima. Postojece
mrezne servise za komunikaciju, kolaboraciju, izvestavanja i upravljanja dokumentima
treba integrisati sa izgradenim sistemom za upravljanje digitalnim identitetima. Servisi treba
da budu integrisani i sinhronizovani. Neophodno je implementirati model infrastrukture za
autentifikaciju i autorizaciju koji treba da omoguéi obrazovnoj ustanovi da se prikljuci
federaciji evropskih obrazovnih i istrazivackih ustanova i da omogucdi realizaciju virtualnih
organizacija. Primenom odgovarajucih alata treba obezbediti pravovremeno izvestavanje o
performansama sistema i o rezultatima obrazovnog procesa. Kao jedinsveno mesto
pristupa servisima elektronskog obrazovanja treba implementirati veb portal ¢ime se dobija
jedinstveno mesto pristupa sistemu i kvalitetan okvir za kolaboraciju i komunikaciju

korisnika sistema e-obrazovanja.

Interfejs sistema za upravljanje infrastrukturom i resursima privatnog oblaka treba da bude
jednostavan i lak za koriscenje, ali 1 graficki kvalitetan, kako bi se omogucio brz i efikasan
rad korisnika. ReSenje mora biti fleksibilno i prosirivo uz ugradnju savremenih standarda iz
oblasti projektovanja veb aplikacija, primene internet tehnologija, ali i elektronskog

obrazovanja.
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Opisani model potrebno je realizovati u okviru redovne nastave na osnovnim i
poslediplomskim studijama iz oblasti elektronskog poslovanja na Fakultetu organizacionih
nauka u Beogradu. U Laboratoriji za elektronsko poslovanje sprovodi se veliki broj
kurseva, kako za osnovne i master studije, tako i za predmete sa drugih katedri fakulteta.
Rad laboratorije zasniva se na primeni savremenih metoda i tehnologija, kao i
permanentnim inovacijama. Praktikuje se blended learning, odnosno kombinacija klasi¢cnog
tipa nastave u ucionici i nastave uz pomoc¢ informaciono-komunikacionih tehnologija. Alat
za upravljanje kursevima koiji se koristi u Laboratoriji za elektronsko poslovanje je Moodle
koji je dizajniran da pomogne predavacima da kreiraju kvalitetne on-line kurseve i da
usmeravaju rezultate svojih studenata. Predmeti koje izucava Laboratorija za elektronsko
poslovanje zahtevaju koris¢enje veoma heterogenih softverskih paketa koji mogu raditi na
razliitim operativnim sistemima. IT infrastruktura privatnog oblaka treba da obezbedi
nesmetani istovremeni rad velikog broja razlicitih virtualnih masina na kojima je instaliran
razlicit sistemski i aplikativni softver. Kao pilot projekat okruzenje privatnog oblaka ¢e biti
primenjeno na predmetima koje pohadaju studenti tre¢e i cCetvrte godine na smerovima

Menadzment i Informacioni sistemi i tehnologije.

5.2  Projektovanje i implementacija reSenja
5.2.1 Realizacija privatnog oblaka

Da bi se obezbedila veca dostupnost, skalabilnost i pouzdanost, uz postizanje bolje
iskoriS¢enosti resursa, sistema za elektronsko obrazovanje u okviru Laboratorije za
elektronsko poslovanje realizovana je IT infrastruktura zasnovana na modelu privatnog
oblaka. Ovako modelovana infrastruktura otvara mogucnosti za razvoj i uvodenje novih
obrazovnih servisa za studente. Softver za realizaciju privatnog oblaka je paket
OpenNebula. OpenNebula je softverski paket koji se koristi za virtualizaciju racunarskih
centara, sa velikim brojem funkcija, sveobuhvatnih resenja za upravljanje virtualizovanim
racunarskim centrima i mogucnostima realizacije cloud computing platforme uskladivanjem

postojecih IT resursa i infrastrukture. Principi dizajna OpenNebule su [118][149][57]:

e Otvorenost arhitekture, interfejsa 1 koda;
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e Prilagodljivost upravljanja svakom kombinacijom hardvera 1 softvera i moguénost

integracije sa bilo kojim proizvodom i servisom u oblaku;
e Interoperabilnost i prenosivost;
e Stabilnost;
e Skalabilnost;

e Standardizacija.

282
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Slika 50. OpenNebula arhitektura

Slika 50. prikazuje arhitekturu privatnog oblaka koji je implementiran u Laboratorija za
Elektronsko poslovanje. Cloud Computing infrastruktura sastoji se iz Cetiri noda, koji sluze
za pokretanje virtualnih masina i jednog Front-Enda na kojem je instaliran OpenNebula
paket. Na svakom Cluster Nodu i Front-Endu instaliran je Centos 6 operativni sistem.
Front-End mora imati pristupa repozitorijumu imidza, realizovanom pomocu direktno
spojenih diskova ili pomocu mreznih diskova, i mora postojati mrezna konekcija do svakog
cluster noda. OpenNebula ukljucuje sledece servise: servis za upravljanje imidzima, servis
za skladistenje 1 transfer imidza, servis za upravljanje hiperizorom, servis za rasporedjivanje,
servis za monitoring sistema, servis za upravljanje korisnicima, servis za veb pristup
korisnika, oblak API server. Kako sve ove komponente komuniciraju preko XML-RPC

mogu biti instalirane na odvojenim serverima iz bezbednosnih razloga ili radi podizanja
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performansi sistema. Korisnici privatnog oblaka pristupaju, koriste 1 upravljaju resursima
putem veb interfejsa EC2 servera ili OCCI servera. OpenNebula OCCI API je servis
zasnovan na REST stilu arhitekture i sluzi za kreiranje, kontrolu i monitoring resursa
oblaka, oslanjaju¢i se na OGF OCCI API specifikaciju. Resursima privatnog oblaka
moguce je upravljati 1 pomocu EC2 Query API koji omogucuje iste funkcionalnosti kao i
Amazon EC2: upload imidza, njihova registracija, izvrsavanje, monitoring i gasenje instanci,
itd. Obicni korisnici mogu pristupiti i upravljati resursima privatnog oblaka koristeci
jednostavan veb interfejs koji se oslanja na OpenNebulin OCCI server i omogucava
korisnicima da u zavisnosti od privilegija kreiraju, startuju i upravljaju racunarskim,

mreznim 1 resursima skladistenja.

EC2 Tools OCCI CLI

EC2-Query REST-OCCI
ONE
CLI
OCA
(Java + Ruby)

XML-RPC

-
§

ONE
Acct.

( TM-API ) ( IM-API ) ( VM-API ) (" Auth-APT ) I

FIZICKA INFRASTRUKTURA

Slika 51. Detaljna arhitektura OpenNebule
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OpenNebula komunikaciju sa hipervizorom ostvaruje kroz podsistem virtuelizacije.
Podsistem virtualizacije podrzava XEN, KVM, VMWare hipervizore. U Laboratoriji za
elektronsko poslovanje na svakom Cluster Nodu instaliran je KVM (Kernel-based Virtual
Machine) hipervizor. KVM omogucéava punu virtualizaciju, tako da svaka virtualna masina
ima sopstveni virtualizovani hardver sa kojim je u interakciji. KVM omogucava izvrsavanje
Linux 1 Windows ne modifikovanih imidza ali zahteva virtualizovano prosirenje CPU (Intel
VT ili AMD-V). U KVM arhitekturi virtualna masina se implementira kao obican Linux
proces. To omogucuje da se koriste sve pogodnosti Linux kernela. Za komunikaciju sa
uredajima koristi se alat QEMU koji brine za njihovo funkcioniranje. Za rad sa memorijom
KVM nasleduje osobine operativhog sistema Linux-a. Memorijom za virtualnu masinu se

upravlja kao sa svakom drugom memorijom koju koristi Linux proces.

Front-End

oned daemon

i

S

74
User tools S
/ libvirtd User tools libvirtd
virsh - )
libvirt virsh libvirt

Mol libvirt

Kernel KVM Modul

virt-manager

VM

libvirt

VM
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Qemu

virt-manager

o Kernel KVM Modul

virt-viewer J, virt-viewer /
—/_ |

libvirt Qemu libvirt | /

libvirt

VM VM

KVM

Cluster Node

Cluster Node

Slika 52. Virtualizacija u OpenNebuli

Realizovana infrastruktura privatnog oblaka koristi dva mrezna interfejsa, eksterni i interni,
kako bi se omogudio brzi protok podataka izmedu nodova. Eksterni mrezni interfejs koristi

opseg javnih IP adresa dodeljenih Fakultetu organizacionih nauka. Kroz ovaj interfejs
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virtualnim masinama je omogucen pristup Internetu i omogudéen je pristup virtuelnim
masinama sa eksternih racunarskih mreza. Interni mrezni interfejs koristi privatni opseg 1P
adresa 1 sluzi za izvr$avanje internih procesa OpenNebule kao §to su transfer imidza,
kloniranje imidza, itd. Kada korisnik kroz veb interfejs startuje virtualnu masinu,
OpenNebula konektuje mrezni interfejs, koji je definisan u NIC sekciji templejta virtualne
masine, sa bridzom ili fizickim interfejsom navedenim u definiciji virtualne racunarske
mreze. Na ovaj nacin omogucen je pristup iz virtualnih masina razlicitim racunarskim

mrezama, kako privatnim tako i javnim.

Ovako podesen mrezni podsistem neophodno je dopuniti sa mehanizmima za
ogranicavanje pristupa racunarskoj mrezi samo za odredene virtuelne masine, da bi se
izbele situacije u kojima OpenNebula korisnik moze da stupi u interakciju sa virtualnom
masinom drugog korisnika. Ova funkcionalnost se obezbeduje preko podsistema

virtualnog mreznog menadzera.

Racunarska mreza

Bridz 1 Bridz 1
VM 2
Bridz 2 Bridz 2
Cluster Node 1 Cluste Node 2

Slika 53. Model mrezne infrastrukture

KVM podrzava sledece opcije definisanja virtuelne racunarske mreze u OpenNebuli:

* Osnovna - podrazumevani drajver koji ne izvrSava ni jednu mreznu operaciju.

Fajerval pravila se takode ignorisu;

* Fajerval — fajerval pravila se primenjuju, ali se izolacija racunarske mreze ignorise;
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imaju podrsku za VLAN oznacavanje;

Ebtables — ograni¢ava mrezni pristup kroz ebtables pravila.;

Racunarska mreza se dinamicki konfigurie u tri slede¢a koraka:

Pre — neposredno pre nego $to hipervizor startuje virtualnu masinu;

* Posle — neposredno nakon sto hipervizor startuje virtualnu masinu;

* Brisanje — neposredno nakon $to hipervizor ugasi virtualnu masinu.

Internet

Front-End

Network Interface 1

Network Interface 2

. —_—

802.1Q) — ogranicava mrezni pristup kroz VILAN oznacavanje, zahteva sviceve koji

Open vSwitch — ogranicava mrezni pristup sa Open vSwitch Virtual Switcom.
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Network Interface 1
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Network Interface 2
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Bridge 2

Bridge 1
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Cluster Node 1

Cluster Node 2
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Slika 54. Realizacija mrezne infrastrukture

OpenNebula informacije o privatnom oblaku cuva u MySQL bazi podataka. Pored

konfigurisanja baze potrebno je obezbediti skladiste za imidze 1 virtualne masine. Za

smestanje imidza u repozitorijum koristi se imidz drajver. Operacije kojima se upravlja

imidzima su:

* kopiranje imidza u repozitorijum;

* kreiranje i inicijalizacija novog praznog imidza;
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* postavljanje nove verzije imidza u repozitorijum;

* brisanje imidza iz repozitorijuma.
Transfer menadzer zaduzen je za premestanje imidza u sistemu 1 za izvr$avanje operacija

na cluster nodovima. Transfer manager driver obavlja slede¢e operacije:
* operacija kopiranja imidza;
* operacija kreiranja simbolickog linka;
* operacija generisanja svap fajla;
* operacija kreiranja disk imidza;
* brisanje fajla ili direktorijuma;

* operacija premestanja.

OpenNebula
Core

Transfer Manager

Driver

Clone img1l destl
Clone img2 dest2

Slika 55. Upravljanje imidzima

Za implementaciju podsistema za skladiStenje imidza privatnog oblaka u Laboratoriji za
elektronsko poslovanje izabran je model deljenog fajl sistema. Ovaj model zahteva da
front-end i cluster nodovi dele direktorijum virtualnih masina kao i imidZ repozitorijum.
Model deljenog skladistenja smanjuje vreme potrebno za startovanje virtualne masine i
omogucava funkciju migracije u realnom vremenu, transfer virtualne masine sa jednog
cluster noda na drugi bez zaustavljanja rada same virtualne masine. Vecina hipervizora

zahteva da se virtualne masine izvrsavaju na deljenom fajl sistemu da bi se omogudila

97



MODEL IT INFRASTRUKTURE ZA E-OBRAZOVAN]JE

funkcija migracije u realnom vremenu. Nedostatak ovog modela je degradacija performansi
virtualne masine u slucajevima kada virtualizovani servisi zahtevaju intenzivan rada sa
diskovima. Ovi nedostaci se uobicajeno prevazilaze lokalnim kesiranjem imidza virtualnih

masina ili poboljsanjem fajl sistema

Image FRONT END
R it
epository C ONED )
var >
Sharing FS
fFoss s s s s s s = " s s =" ()
: : Shared FS
: 0
- N
VM_DIR > C IMAGE VM_DIR > C IMAGE
CLUSTER NODE CLUSTER NODE

Slika 56. Skladistenje imidza

U Laboratoriji za elektronsko poslovanje implementiran je mrezni distribuirani fajl sistem
MooseFS. On omogucava da se podaci nalaze na vise fizickih servera koje korisnik vidi kao

jedan resurs. Arhitektura MooseFS ¢ine cetiri komponente:

* Server za upravljanje - master server — upravlja celim sistemom, ¢uva metapodatke

za svaki fajl;

* Serveri za podatke - chunk serveri — serveri na kojima se smestaju podaci i izmedu

kojih se obavlja sinhronizacija;

* Bekap server metapodataka — metaloger server — sluzi kao rezervni server

metapodataka u slucaju otkaza master servera;

* Klijjent koji pristupa fajlovima — pristup i upravljanje podacima omogucen je kroz

mfsmount proces.

Slika 57. 1 Slika 58. prikaziju proces ¢itanja i zapisivanja podataka u distribuiranom fajl
sistemu MooseFS. Metapodaci su smesteni u memoriji server za upravljanje i periodicno se
upisuju na disk. Podaci su podeljeni u fragmente maksimalne velicine 64 MiB. Svaki
fragment je fajl na izabranom disku servera za podatke. Visoka pouzdanost postize se
dodavanjem veceg broja servera za podatke ¢ime se moze realizovati podesavanje zeljenog

broja kopija odredenog fajla.
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Slika 57. Distribuirani fajl sistem - Read proces
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Slika 58. Distribuirani fajl sistem — Write proces
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Slika 59. Realizacija distribuiranog fajl sistema

Kada se koristi ovaj model skladistenja prilikom startovanja virtualne masine koja je
definisana statickim imidzom, imidz koji zahteva da se sacuvaju sve promene koje se
dogode u toku rada, umesto kopiranja imidza kreira se simbolicki link na imidz u
repozitorijumu. Na taj nacin se obezbeduje cuvanje svih promena i ubrzava vreme
startovanja 1 stopiranja virtualne masine. Nedostatak je u cinjenici da se imidZz koristi
direktno s§to u slucaju greske u radu virtualne masine moze izazvati pojavljivanje

nedostupnih i izgubljenih podataka.

OpenNebula ukljuc¢uje kompletan sistem za upravljanje korisnicima i grupama korisnika.
Postoje cetiri osnovna tipa korisnika:

* Administrator — pripada grupi administratora i moze izvrsavati sve operacije;
* Obican korisnik — moze pristupiti vecini funkcija;

* Javni korisnik — moze izvrsavati samo osnovne operacije;

* Servis korisnik — je tip korisnika koji koriste OpenNebula servisi .

Resursima kojim upravlja OpenNebula pridruzene su dozvole koje definisu pravila pristupa

i upravljanja. Pravila se odnose na vlasnika, grupu i ostale i mogu imati sledece vrednosti:

* USE - operacije koje ne menja resurs kao $to je pregled dostupnih resursa;
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*  MANAGE - Operacije koje menjaju resurse kao §to je stopiranje virtualne masine
ili menjanje vrednosti atributa imidza;

* ADMIN - Specijalne operacije ¢ije je koriscenje ograniceno samo na
administratore, kao $to je azuriranje informacija o hostovima ili brisanje korisnicke
grupe.

Upravljanje kvotama proverava potrosene resurse u OpenNebula sistemu od strane

korisnika pre kreiranja virtualnih masina ili imidza. Kvote se odnose na CPU, memoriju,

broj virtualnih masina i veli¢inu resursa skladistenja.

OpenNebula
Upravljanje korisnicima i Upravljanje pravima
grupama )
3 & =
Upravljanje ACL pravilima Upravljanje kvotama
S

Slika 60. Upravljanje korisnicima i pristupom u OpenNebuli

OpenNebula ukljucuje i modul za raspodelu i dodeljivanje virtualnih masina raspolozivim
hostovima. Cilj ovog modula je uspostavljanje prioriteta nad resursima koji su po
karakteristikama najpogodniji za startovanje virtualne masine. Rasporedivanje virtualnih

masina obavlja se na osnovu match making algoritma na slede¢i nacin:

* Prvo se izbace svi hostovi koji ne zadovoljavaju zahteve virtualne masine i kojt

nemaju dovoljno resursa;
* Zatim se na osnovu informacija koje su prikupljene monitoringom izracunava rang;

* Resursi sa najvisim rangom koriste se prvi za alokaciju virtualne masine.
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Slika 61. Realizacija sistema za rezervisanje i raspordivanje procesa

Jedna od moguénosti poboljsanja postojeceg sistema elektronskog obrazovanaja koje pruza
okruzenje privatnog oblaka je integracija privatnog oblaka sa Moodle LMS-om. Ova
integracija putem veb servisa omogucava prikaz na kojim virtualnim masinama korisnik
moze da pristupi. Autentifikacija korisnika odvija se pomocéu LDAP protokola. Na
OpenLLDAP serveru nalaze se korisnicki nalozi. LDAP autentifikacija omogucéava
postojanje jedinstvenog korisnickog imena i lozinke, koje korisnik moze da upotrebljava za
prijavu na vise razlicitih servisa. Dakle, iste podatke za prijavu korisnik moze koristiti za
prijavu na Moodle LMS, aplikaciju privatnog oblaka, pristup veb mail servisu i za prijavu na
sve buduce servise za studente koje Laboratorija za elektronsko poslovanje bude razvijala.
Za rad veb servisa neophodno je postojanje baze podataka. U bazi bi se ¢uvali podaci o
rezervacijama virtuelnih masina, kao i o virtuelnim masinama koje korisnici mogu da

rezervisu i koriste.
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Slika 62. Integracija Moodle i privatnog oblaka

Proces pristupa i starovanja virtualne masine kroz Moodle interfejs:

1. Student 1 kroz veb brauzerom pristupa stranici za prijavljivanje na moodle sistem.

Unosi korisnicko ime i lozinku;
2. Moodle sistem je podesen tako da se autentifikacija obavlja putem LDAP servera;
3. LDAP server vraca rezultat autentifikacije;

4. Nakon uspesnog prijavljivanja u moodle sistem student pristupa repozitorijumu

pripremljenih imidza iz kojeg student bira i startuje izvr$avanje imidza;
5. Raspolozivost imidza za studenta se proverava u LDAP serveru;
6. LDARP server vraca rezultat ;

7. Studentu se otvara novi prozor u veb brauzeru u kojem ¢e imati pristup startovanoj

virtualnoj masini,
8. Imidz se rasporeduje na dostupan cluster i startuje se;

9. Student koristi sve raspolozive resurse virtualne masine;
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10. Ukoliko Zeli da sacuva status virtualne masine za kasniji nastavak rada, student daje

naziv za imidz koji ¢e biti kreiran na osnovu tekuéeg stanja virtualne masine.

Opciono

INTERNET

\

INTERFACE
BRIDGE BRIDGE
i \\ - \ ! \

O

Slika 63. Opennebula — mrezni interfejsi virtualne masine
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ImidZ repozitorijum je komponenta opennebule zaduzena za smestanje kreiranih imidza
virtualnih masina. Imidz repozitorijum mora biti dostupan kroz front-end koriS¢enjem
odgovarajuc¢e tehnologije kao $§to su NAS, SAN ili kroz direktno spojeni sistem za
skladistenje. Da bi ih virtualne masine koristile imidzi se moraju prebaciti do nodova.
Openenbula podrzava razlicite modele skladiStenja imidza. Slika 64. prikazuje model
deljenog skladista, realizovanog pomocu bilo kog serovanog fajl sistema. Ovakav nacin
skladistenja imidza omogucava da se iskoriste sve mogucénosti hipervizora i da se ostvari

krace vreme razvijanja virtualne masine.
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Slika 64. Opennebula imidz repozitorijum

Kako je IT infrastruktura privatnog oblaka u Laboratoriji za elektronsko poslovanje
formirana od manjeg broja fizickih resursa, nije moguée u svakom trenutku korisnicima
isporuciti trazenu kolicinu resursa. Zato se mora svakom zahtevu za resursima odredi
prioritet, omoguciti da se zahtev stavi u red cekanja za slobodnim resursima, omoguditi da
se resursi mogu unapred rezervisati, kao i da se neki zahtevi mogu odbiti. Pored veb
aplikacije, razvijena je i mobilna aplikacija za rezervisanje resursa. Analizom korisnickih
zahteva, dobijeni su slededi slucajevi koriscenja za korisnika mobilne aplikacije: prijava,
pregled dostupnih virtuelnih masina, rezervacija virtualne masine, pregled rezervisanih
virtualnih masina i odjava. Mobilna aplikacija za Android implementirana je koriséenjem
Eclipse razvojnog okruzenja i Android SDK-a. Aplikacija je implementirana za verziju

Android-a 2.1 ili noviju. Mobilna aplikacija koristi iste veb servise kao i veb aplikacija

[148][150].
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Slika 65. Startovanje ELAB Cloud aplikacije ~ Slika 66. Prikaz dostupnih virtualnih masina
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5.2.2 Realizacija raCunarske mreZe
5.2.2.1 Akademska mreZa Srbije

Akademska mreza Srbije (AMRES) je naucno-istrazivacka i obrazovna ra¢unarska mreza. U
organizacionom smislu, AMRES predstavlja neprofitnu asocijaciju naucno-istrazivackih i
obrazovnih organizacija. U smislu infrastrukture i servisa, AMRES predstavlja racunarsku
mrezu, koja obezbeduje savremene informaciono-komunikacione servise i vezu sa
Internetom za AMRES ¢lanice. Po tehnologiji, kapacitetima i servisima AMRES predstavlja
najsavremeniju racunarsku mrezu u Srbiji. Stoga je AMRES jedan od najznacajnijih resursa
naucno-istrazivackog i obrazovnog rada i nosilac razvoja informatickog drustva. Efektivni
kapacitet medunarodnih Internet veza AMRES-a danas iznosi oko 350 Mbit/s (megabita u

sekundi) [40].

Romania
Croatia

Bosnja
and .
Herzegovina

Montenegro

PALEDIE] FYR Macedonia
Adriatic Sea

Slika 67. Medunarodne veze Akademske mreze sa Internetom
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Glavno ¢voriste Akademske mreze nalazi se u Racunskom Centru Univerziteta u Beogradu
(RCUB). RCUB upravlja i ostalim distribucionim ¢voristima Akademske mreze u Beogradu
(Rektorat, FON, Medicinski fakultet, PMF, ...) koji su povezani na RCUB brzinama od 1
Gbps. Direktno preko RCUB-a ili preko distribucionih ¢vorista su danas stalnim vezama
povezani svi fakulteti Univerziteta u Beogradu. Osim toga, povezano je stalno jos oko 30
instituta, nastavnih baza Medicinskog fakulteta, drugih naucnoistrazivackih ustanova i

biblioteka u Beogradu.

RCUB

amrestcore-L

cisco 3550

cisco 5509 cisco 3560

Fakultet organizacionih nauka

Slika 68. Sematski prikaz povezivanja FON-a sa Akademskom mrezom

Osnovna koncepcija realizacije veza FON-a ka okruzenju je redudantno povezivanje, sa
akademskom mrezom Srbije i sa komercijalnim internet provajderom EUNet-om. Prenosni

podsistem mreze ¢ine opticki vodovi i iznajmljene telefonske linije.

5.2.2.2 MreZna infrastruktura

U racunarskoj mrezi FON-a postoji vise od tri stotine racunara i vise desetina stampaca i
servera. Racunarsku mrezu koristi oko 250 nastavnika i saradnika i oko 1500 studenata. Na
fakultetu su realizovane i1 dve fizicki nezavisne lokalne mreze Ethernet tipa za potrebe
Informacionog sistema fakulteta i za potrebe Studentske sluzbe. U laboratorijama fakulteta
formirane su posebne lokalne mreze koje se preko odgovarajuc¢e komunikacione opreme
povezuju na backbone fakulteta i dalje prema WAN mrezi Univerziteta.

Osnovne karakteristike mreze Fakulteta organizacionih nauka su:

107



MODEL IT INFRASTRUKTURE ZA E-OBRAZOVAN]JE

e Mreza je tipa zvezdaste strukture sa centrom mreze smeStenim u sistem sali
racunarskog centra FON-a 1 mreznim vezama prema svim kabinetima,

kancelarijama i uc¢ionicama fakultetima;
® Mreza je bazirana na TCP/IP skupu protokola;

e Mreza Fakulteta povezana je na Akademsku Internet okosnicu brzinom od 1 Gbps.
Celokupna komunikacija obavlja se preko Cisco Catalyst routing switch 5509 i Cisco 3560
koji se nalaze serverskoj sali racunarskog centra. Na njega su fizicki prikaceni i svi glavni
serveri FON-a. Na Cysco Catalyst prikacen je digital switch koji povezuje racunare u
racunarskim ucionicama koji sluze za izvodenje laboratorijskih vezbi. U serverskoj sali
nalaze se i svi telekomunikacioni uredaji, odnosno svi modemi i ruteri koji obezbeduju

fizicku komunikaciju sa drugim mrezama, tj. izlaz na Internet i dial-in pristup.

Sami ruteri su medusobno povezani preko virtualnog LAN-a sa 2x100Mb/s u full duplex
rezimu, ¢ime je dobijena vrlo velika propusna mo¢ izmedu svih rac¢unara u celoj zgradi,
tako da ne postoji problem brzine prenosenja podataka kroz lokalnu racunarsku mrezu.
Dial-in pristup je ostvaren putem 30 digitalnih linija direktno sa FON-ove telefonske

centrale.

INTERNET

EUnet

512k/s

w
ISDN
RACUNARSKA MREZA [ =
5 linija FON
FAKULTETA
ORGANIZACIONTH NAUKA Telefonska centrala
@ 6 linija

15 dolaznih i 15 odlaznih linija

—Mb/s |
(30 linija)
2Mb/3
E1-ISDN E1-CAS

Mreza
Telekom Srbij

Slika 69. Sematski prikaz povezivanja racunarske mreze FON-a sa okruzenjem
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Slika 70. Sema fizickog povezivanja FON-ovog mreznog sistema

5.2.3 Realizacija sistema za upravljanje identitetima

Razvoj elektronskog obrazovanja koje se temelji na pruzanju usluga, u prvi plan stavlja
digitalni identitet korisnika usluge i celokupni proces upravljanja digitalnim identitetima.
Upravljanje identitetima je skup procesa koji omoguéavaju organizacijama efikasnije
upravljanje identitetima korisnika. Resenja bazirana na upravljanju identitetima takode
osiguravaju organizacijama celovitu sigurnosnu infrastrukturu. Implementacijom lozinki ili
provere autenti¢nosti sa sertifikatom, upravljanje identitetima omogucava organizacijama
odrzavanje pravila za upravljanje pristupom aplikacijama. Ovaj sigurnosni okvir Stiti
osetljive informacije od neautorizovanog pristupa i olakSava primenu zakonskih regulativa.
Konsolidovanjem korisnickih podataka iz razlicitih izvora, upravljanje identitetima moze
unaprediti sigurnost dodeljivanjem pristupa kroz modularno aplikativho okruzenje i

smanjiti troSkove administracije 1 odrzavanja. Sa implementiranom infrastrukturom sistema
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za upravljanje identitetima, organizacije mogu razviti novi poslovni model za komunikaciju

1 pristup aplikacijama [71][151].

Osnova svake infrastrukture cija je svrha autorizacija i autentifikacija jeste jasno definisan,
pouzdan i efikasan sistem za upravljanje identitetima. Sistem za upravljanje identitetima na
FON-u postoji kao OpenLDAP direktorijum servis koji omogucuje verifikaciju
autenti¢nosti putem Sifrovanih lozinki. Da bi ovakav sistem mogao da funkcionise vazno je
definisati odgovarajucu $emu, odnosno precizan popis objekata i atributa sa jasnim opisom,
semantikom 1 sintaksom. Administrator i svaki program koji pristupa i menja LDAP

direktorijum mora se pridrzavati popisa i definicija objekata 1 atributa.

Implementacija sistema za upravljanje identitetima odvija se uglavnom nadogradnjom na
postojecu sigurnosnu infrastrukturu 1 ¢ini jo$ jednu sigurnosnu komponentu celokupnog
sistema. lako je implementacija usko povezana sa sigurnosnim zahtevima, potrebno je
naglasiti da ovaj proces treba biti na visem nivou i da zadovoljava poslovne zahteve. Za
pravilnu implementaciju potrebno je napraviti strateski plan, a zatim i plan tehnicke
implementacije sistema. Definisanje strategije upravljanja identitetima primaran je proces
svake organizacije. Strategija podrazumeva dugorocni plan koji ¢e sadrzavati nacin na koji
¢e se informacije o identitetu koristiti u poslovanju, uzimajuci u obzir korisnike identiteta:

studente, nastavnike, partnere, klijente i zaposlene.

Za efikasno koris¢enje resursa racunarske mreze nuzno je urediti procese autorizacije i
autentifikacije. Zbog toga se koristi LDAP server. Okviri za definiciju baze podataka su
postavljeni vrlo usko. Jedan LDAP server, njegova replikacija na drugom LDAP serveru i
baza podataka, iskljucivo za autentifikaciju korisnika. Autorizacija za koris¢enje resursa se

zadaje implicitno za pojedine grane stabla.

Potrebno je objasniti 1 veoma vaznu stvar vezanu za samo formiranje strukture koja bi
¢uvala informacije o odredenim objektima realnog sveta u LDAP bazi. Postavljene su

osnovne smernice u razvoju sistema za upravljanje identitetima koje treba da omoguce:

e single sign on servis za korisnike mreznog informacionog sistema FON-a;
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e postojanje LDAP servisa koji sadrzi informacije o svim aktivnim korisnicima koji su

u mogucnosti da pristupe fakultetskim servisima;

e administraciju korisnika, zaduzenu za dodavanje, menjanje i brisanje sadrzaja LDAP
sistema. Za efikasno upravljanje korisnickim pravima, definisati korisnicke grupe, a

definisati povlastice tih grupa i korisnika i primeniti ih na aplikacije;

e Sistem za upravljanje backup and restore servisima, za reviziju, za pracenje i

izvestavanje o svim aktivnostima sistema;

e Sistem za upravljanje siguros¢u mreze, upravljanje sertifikatima i detekciju napada

na mrezni informacioni sistem.

Postoje dva elementa pomocu kojih se svaki slog digitalnog identiteta formira: to su klase
objekata 1 atributi objekata. Klasa objekata opisuje pojedini objekat u LDAP bazi, koji
moze da ima neki skup obaveznih ili neobaveznih atributa. Svaki slog koji opisuje neki
objekat moze da ima vise klasa objekata, a samim time i1 vise mogucih, obaveznih ili ne,
atributa, koji u stvari cuvaju konkretne informacije. Mozemo reé¢i da klase objekata
odreduju podatke odnosno atribute koje dati objekat moze da ima. Takode, pojedini objekti

zavise od drugih, jer nasleduju ono $§to je u njima ve¢ definisano, tako da ukljucivanje jedne

klase objekata zahteva ponekad 1 ukljucivanje drugih klasa objekata.

Da bi se uspesno uskladistila potrebna kolicina podataka, ¢uvajuci pri tome znacaj i vezu
svakog sloga, jasno je da je potrebno formirati drvoliku strukturu u LDAP direktorijumu,
koja bi mogla dalje da se grana sve do najnizeg nivoa, gde bi listovi bili pojedinacni slogovi
o samim korisnicima. Pripadnost pojedinog korisnickog sloga bi se automatski odredivala
kao i njegova pozicija u hijerarhiji, vaznost, pripadnost pojedinoj organizacionoj jedinici,

status, vrstu posla itd. Slika 71. prikazuje hijerarhijsku strukturu LDAP direktorijuma.

111



MODEL IT INFRASTRUKTURE ZA E-OBRAZOVAN]JE

root

entry

Klasa objekat

S

Klasa objekat

Klasa objekat

Atribut

Atribut

Slika 71. Prikaz hijerarhijske strukture LDAP direktorijuma

Razvojem Interneta i stvaranjem multinacionalnih firmi kod kojih je veliki broj resursa bio

dostupan preko Interneta, koris¢enjem standardnog Internet adresiranja, doslo se do

potrebe da se osnovni DN definiSe drugacije, u obliku internet adrese. Tako je uvedena

komponenta domena, koja predstavlja jedan deo internet domena date firme. Ovaj oblik je

primenjen i kod formiranja LDAP baze na FON-u, jer je najprirodniji u odnosu na podatke

koje Zelimo da ¢uvamo u bazi. Svaka celina u hijerarhiji direktorijuma je predstavljena

jednom klasom objekta organizaciona jedinica.

Tabela 6. Celine koje su identifikovane

Nastavnici | Saradnici na nau¢no- | Diplomirani studenti | Doktoranti FON-a
istrazivackim FON-a
projektima
Osoblje Specijalizacije Ispisani studenti Magistri FON-a
fakulteta FON-a
Studenti Organizacije Studenti Nastavnici i saradnici
poslediplomci drugih fakulteta
Vazni Kursevi Magistranti FON-a Studenti i magistranti
drugih fakulteta
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Projektovanje strukture mora biti racionalno, da ne dode do toga da ne znamo gde da
trazimo neki podatak, ili da ga trazimo na pogresnom mestu. To dalje znaci da ako zelimo
da budemo sigurni da ¢emo uvek nadi trazeni podatak, moramo da vrsimo pretragu od
samog vrha. Medutim, ako postoji puno slogova vreme pretrage se produzava. Zbog toga
je od velike vaznosti da se prilikom grananja drveta dobro povede racuna kako ¢e se podela
vrsiti 1 gde smestiti pojedini slog sa podacima, da bi sistem $to manje bio opterecen
prilikom pretrazivanja, ili vriti pretrazivanje samo po jednom delu drveta. Ovde treba
ukazati i na neke bitne osobine samog LDAP protokola, koje uti¢u na vraéene rezultate
pretrage. Naime, postoje dva problema sa kojima se susrecemo prilikom pretrage: da li se
podaci uzimaju u obuzir sa ili bez vodenja racuna o malim i velikim slovima, i §ta se desava
ako postoji vise slogova sa istim identifikatorom odnosno klju¢em preko kojeg im se
pristupa. U implementaciji LDAP protokola, prvi problem se reSava opisom objekata i
atributa u okviru Seme. Najcesce, atributi su tako definisani da se ignorisu mala i velika
slova, osim ako u $emi nije eksplicitno dato suprotno — kao §to je za atribut userPassword,
koji cuva lozinku za korisnika, 1 koji mora da vodi racuna o razlici izmedu malih 1 velikih
slova. Drugi problem, visestruko pojavljivanje slogova sa istim klju¢em, u LDAP protokolu
u sustini ne postoji. Naime, sasvim je dozvoljeno i legalno da LDAP direktorijum ima vise
slogova sa istim klju¢em, pri cemu slogovi mogu imati razlicit sadrzaj. Zbog toga, prilikom
pretrazivanja LDAP direktorijuma, LDAP server vraca onaj slog na koji prvi naide. Zato je
jako vazno da se vodi racuna prilikom dodavanja novih slogova da svi oni imaju razlicit

kljuc¢ koji ih jedinstveno identifikuje u bazi, da ne bi dobijali pogresne rezultate.

Prvo $to se moze primetiti kod definisanja objekta jeste da on mora biti opisan u dva dela.
Prvi je kompletna putanja do njega kroz LDAP stablo, i tome sluzi DN. U njemu se znaci
daju svi ¢vorovi, ukljucujuci i samog sebe, kroz koje se mora proci da bi se doslo do
korena, odnosno root DN-a. Drugi deo definise objekat preko njegovih klasa koje moze da
“nasledi”, ¢ime se istovremeno definisu 1 atributi koje dati objekat moze ili mora da ima. Pri
ovome, moze se primetiti da slogovi mogu u sebi da imaju i viSe vrednosti za neki atribut,

koje ¢ak 1 ne moraju biti iskoris¢ene u okviru DN-a samog objekta.

Ovakav opis sloga korisnika je standardni, jer prikazuje obicnog, ne privilegovanog
korisnika. Naime, kada je formirana baza korisnika, krenulo se od potrebe da se sistem

zastiti od tih istih korisnika na §to bolji nacin, da bi se izbegao eventualni upad preko
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korisnickih naloga, nameran ili slucajan. Jedan od nacina da se postigne ta zastita je da
sistem uopste nema stvarne korisnike, ve¢ virtualne, koji ¢e biti izolovani $to je moguce
viSe od samog sistema, njegovih procesa, celokupnog fajl sistema i drugih korisnika. To
dalje znaci da svi korisnici koji nisu administrativni, ne postoje u password fajlu i nemaju
shell nalog, pa se ni ne mogu direktno ulogovati na sistem. Dodatna zastita se postize i time
$to se za svaku aplikaciju koja daje vise ili manje direktan pristup fajl sistemu, uvodi i tzv.
jailroot, odnosno zakljucani root direktorijum za korisnika. To znaci da svaki virtualni
korisnik sistema kao vrhovni (root) direktorijum vidi upravo onaj koji je njemu postavljen
kao jailroot direktorijum. U praksi, najéesce se za jailroot direktorijum uzima upravo home
direktorijum za tog korisnika, tako da on nikako ne moze da izade iz njega, i ode u neki

sistemski direktorijum, ili home direktorijum drugog korisnika.

Naravno, da bi ovo funkcionisalo, aplikacija preko koje virtualni korisnik pristupa sistemu
mora da kreira ovaj jailroot direktorijum za svakog korisnika, odnosno da vodi racuna da
on iz njega ne moze da izade. Takode, ona mora da ima neku bazu podataka o tim
virtualnim korisnicima, koju ¢e koristiti za njihovo autentifikovanje, ali i dobijanje ostalih

informacija. Ova baza je u stvari LDAP direktorijum kao baza svih korisnika, a svakom od

njih dodeljujemo odgovarajuce klase objekata i atribute.
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Slika 72. Autentifikacija servisa na LDAP direktorijum

Kao sto se iz gornje slike vidi, sve komponente sistema se obrac¢aju LDAP serveru prilikom
autentifikacije korisnika i ¢itaju njegov slog iz LDAP baze, uzimajudi vrednosti pojedinih
atributa koje odgovarajuca aplikacija trazi. Na taj nacin, resili smo upravo osnovne zahteve
postavljene novom sistemu: jednostavnu administraciju, jednostavno skladistenje razlicitih
podataka o korisnicima i delovima okruzenja, brzu pretragu i zastitu celokupnog sistema od

upada samih korisnika.

Klijenti koji pristupaju informacijama u direktorijumu mogu biti lokalni ili globalni. Svi
lokalni klijenti mogu biti locirani u istoj zgradi, ili na istoj LAN mrezi. Globalni mogu biti
distribuirani po celom kontinentu ili planeti. Ako je direktorijum centralizovan, onda
postoji jedan direktorijum server koji obezbeduje pristup direktorijumu. Ako je
direktorijum distribuiran, onda postoji vise od jednog servera koji obezbeduje pristup
direktorijumu. Kada se ljudi obracaju distribuiranom direktorijumu, oni se obi¢no obracaju
distribuiranim direktorijum—serverima. Kada je direktorijum distribuiran, onda informacije
smestene u direktorijumu mogu biti rasparcane ili replikovane. Kada je informacija

rasparcana, svaki direktorijum—server cuva jedinstveni ne preklapajuéi podskup informacije.
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Odnosno, svaka stavka direktorijuma je uskladistena od strane jednog i samo jednog
servera. Kada je informacija replikovana, ista stavka direktorijuma moze biti uskladistena
od strane vise od jednog servera. U distribuiranom direktorijumu, neke informacije mogu
biti rasparcane, a neke informacije replicirane. Opseg informacija koje trebaju da budu
smestene u direktorijumu se cesto daje kao jedan od zahteva pri pravljenju aplikacije.
Distribucija direktorijum—servera i nacin na koji se podaci rasparcavaju ili repliciraju moze

cesto biti kontrolisana kako bi se uticalo na performanse i dostupnost direktorijuma.

5.2.4 Realizacija mreZnih servisa u funkciji elektronskog obrazovanja

Obrazovanje na daljinu ne moze se posmatrati odvojeno od informaciono-komunikacionih
tehnologija, multimedije i Interneta[152]. Primena informacionih tehnologija zavisi od vrste
sadrzaja, organizacije 1 strategije samog obrazovnog procesa. Slika 73. prikazuje nacine

komuniciranja ucesnika u procesu elektronskog obrazovanja.

Komunikacija Razmena poruka Saradnja
e Telefoniranje e Iniciranje e email
e Glasovna posta konferencije e Kalendar
e DProsledivanje poziva ~ ® Upravljanje e Razmena poruka
e Audio konferencija pristupom e Deljenje aplikacija
e Video konferencija  Integracija IM i e Timski radni prostor
e Faks telefona
e Slanje SMS poruka e Postavljanje vidéo ili

audio konférencija

Slika 73. Komunikacija u procesu elektronskog obrazovanja

Iz napred navedenog zakljucujemo da vaznu komponentu IT infrastrukture za elektronsko
obrazovanje c¢ine mrezni servisi. Svojom funkcijom mrezni servisi direktno ili indirektno
omogucavaju procese komunikacije, kolaboracije, pripreme, prezentovanja i pracenja
nastavnih materijala, pracenje 1 kontrolu procesa ucenja. Od vrste i broja implementiranih

mreznih servisa zavisi kvalitet i raznolikost samog procesa elektronskog ucenja.
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5.2.4.1 Mail servis sa zastitom od virusa i spama

Izbor i realizacija mail servisa u IT infrastrukturi za elektronsko obrazovanje zasniva se na
mogucnosti integracije mail servera sa LDAP direktorijumom. Integracijom se postize
jednostavnost u administraciji korisnika, jedinstvenost autentifikacije korisnika i1 njihovog
opisa. Svaki mail sistem se moze podeliti na dva dela: deo koji prima poruke od drugog
mail servera 1 poruke od lokalnih klijenata za neke druge lokalne ili udaljenje klijente, 1 deo
koji lokalnim klijentima prosleduje za njih pristigle poruke. Slika 74. prikazuje integraciju 1

nacin komunikacije mail servisa i LDAP direktorijuma.

SMTP
S

t N :7 |
= |
IMAP r__,___h L.
Courier . 1
Praznjefje Trash
POP3

foldera

Mail klijent

Slika 74. Mail servis

Kao s$to se moze primetiti iz gornje slike, komponente mail servisa komuniciraju sa LDAP
direktorijumom da bi pristupile potrebnim informacijama neophodnim za izvr$avanje
nekog procesa. Takode, moze se primetiti da donji deo slike, koji prikazuje pristup klijenta
radi ¢itanja poruka preko POP3 ili IMAP protokola, sa ili bez SSL/TLS-a, takode radi
direktan pristup LDAP serveru radi autentifikacije i dobijanja podataka o putanji do Maildir
foldera za datog korisnika. Da bi obezbedili efikasniji pristup primljenim porukama
predvideno je da postoji IMAP server preko koga ¢e korisnici modéi da pristupaju svojim
Maildir-ovima na nacin koji u mnogome podseéa na rad sa bilo kojim lokalnim

direktorijumom na njihovim klijentskim rac¢unarima. Ovako integrisan mail sistem pored

navedenih prednosti ima moguénost postavljanja i provere kvota za poruke korisnika u
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LDAP direktorijumu, pri ¢emu je u proveru ukljucen i prostor koji zauzima i1 Trash
direktorijum. Takode, realizovano je i automatsko brisanje sadrzaja Trash foldera na
serveru, posle odredenog vremena koje je navedeno u LDAP direktorijumu. Na ovaj nacin

se poruke koje su oznacene kao obrisane, a nisu ru¢no obrisane, brisu iz Trash foldera.

Mail
SMTP

‘ Anti Virus )
kontrola

N
Spam kontrola> - Kvota > Mail polise

l l

okalno il
ID?

Dalije na
“crnoj” listi ?

Izvrsi filtriranje

Prebaci u

SPAM

q Isporuci u
N J

Slika 75: Antivirus 1 antispam kontrola maila
Danas na Internetu postoje dva najveca problema sa kojima se korisnici susrecu: sigurnost i
nezeljeni e-mail. Nezeljeni e-mail ili spam predstavlja problem za korisnike, ali i za mail

sisteme, jer generise mnogo beskorisnog mreznog saobracaja, nosi rizik od zaraze raznim
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virusima, trojancima, back-door programima i1 drugo, i najzad, kosta korisnike puno

vremena da razluce korisni mail od spam-a.

Da bi povecali stepen zastite korisnika, kako na FON-u tako 1 van njega, bilo je potrebno
realizovati mail servis tako da se obavlja automatsko skeniranje svih e-mail poruka koji kroz
njega prolaze, na razne vrste virusa i drugih Stetnih fajlova, kao i prepoznavanje spam-a.
Naravno, u slucaju da je poruka koja ulazi u mail sistem sa bilo koje strane zarazena nekim
Stetnim sadrzajem, duznost antivirus dela je da je ukloni i da o tome obavesti posiljaoca 1
eventualno 1 primaoca poruke. Sli¢no, ako se ustanovi da je poruka spam, poruka se kao
takva oznacava pa je korisnik pomocu mail filtera u svom klijentu za citanje mailova moze

ukloniti.

Sistem zastite radi na principu presretanje poruke na putu kroz mail sistem, i njeno
prosledivanje spoljnim sistemima zastite. U FON-ovom sistemu, kao AV skener je
iskoris¢en ClamAV antivirus, koji je prilicno brz, lako se integrise u ceo sistem zastite, a ima
1 dobru bazu potpisa virusa koja se lako osvezava preko Interneta. Poruke se prvo skeniraju
internim skenerom, da bi se eventualno utvrdile neke jednostavne "greske" u poruci, zatim
ide skeniranje preko spoljnog AV programa i najzad skeniranje preko spoljnog antispam
programa. Poruke mogu biti i kompresovane pomocu ZIP, GZ, TAR, BZIP2 i RAR

arhivara a raspakivanje se vrsi preko spoljnih programa [153].

Kao spam skener na FON-u je realizovan SpamAssassin. SpamAssassin ima znatno tezi
posao od antivirus skenera, jer je mnogo teze razluciti koja poruka predstavlja spam a koja
ne. Zbog toga, spamassassin ima mogucénost ucenja, ru¢nog ili automatskog, koje poruke
jesu a koje poruke nisu spam. Ucenje je zasnovano na tzv. Bayesian filteru, koji prati
poruke koje prolaze kroz sistem, i pamti u svojoj bazi pojedine delove poruka koje ce

koristiti u daljoj analizi sledecih poruka.

5.2.4.2 FTP servis

Posto virtualni korisnici u FON-ovom sistemu nemaju klasican home direktorijum niti

shell naloge, jedan od nacina da dodu do svojih fajlova je kroz FTP pristup. Sigurnost FTP
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pristupa obezbeduje se tako Sto se nakon prijavljivanja na FTP servis korisnik ubacuje u
jailroot, koji obezbeduje da korisnik ne moze da izade iz svog home direktorijuma. Na taj
nacin, posto su za sistem svi virtualni korisnici isti, sprecena je mogucnost da na neki nacin
jedan korisnik prede u direktorijum drugog korisnika, posto sa stanovista operativhog

sistema, on na to ima puno pravo, ili da se "Seta" po sistemskim direktorijumima.

Podaci o korisnicima ¢uvaju se u LDAP direktorijumu, 1 sluze da, pored autentifikacije,
definiSu prava za svakog korisnika, od postavljanja kvote na veli¢inu i broj fajlova koje

korisnik moze cuvati do zabrane menjanja prava pristupa nad fajlovima i drugo.

Korisnici dobijaju svoj home direktorijum tek nakon prvog uspesnog pristupa FIP servisu.
To znaci da oni korisnici koji nikad ne iskoriste FTP servis, ne¢e ni imati svoj home

direktorijum, ¢ime se smanjuje opterecenje fajl sistema na serveru.

korisnik

FTP
Server

Slika 76. FTP i LDAP

5.2.4.3 VPN servis

Funkcija implementiranog VPN (Virtual Private Network) servisa je u omogucavanju
pristupa, autentifikovanim i autorizovanim korisnicima, racunarskoj mrezi FON-a sa

eksternih mreza. Servis je namenjen FON-ovim korisnicima koji vezu sa Internetom
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ostvaruju na razlic¢ite nacine - koris¢enjem tehnologije ADSL-a, kablovskog pristupa i sl. ili

su na putu (drugi Univerzitet, hotel, aerodrom itd.).

Primeri servisa koji mogu da se koriste na ovaj nacin su: KOBSON, e-mail klijenti, remote
desktop, pristup specijalizovanim informacionim sistemima i servisima, drugi servisi koji su
dozvoljeni u lokalnoj FON-ovoj rac¢unarskoj mrezi, a nisu dostupni ili nisu bezbedni iz
eksternih mreza. Primer servisa je KOBSON, Konzorcijum biblioteka Srbije za objedinjenu
nabavku je novi oblik organizovanja biblioteka Srbije, koji omoguéava lokalnom korisniku
pristup bazama naucnih casopisa 1 publikacija u elektronskom obliku. KOBSON servis
karakteriSe to §to se pravo na njegovo koriséenje ostvaruje implicitno, samo sa Akademske
mreze koriséenjem jednog od registrovanih proxy servera u KOBSON sistemu. KOBSON
sistem za autentifikaciju 1 autorizaciju proxy servera koristi njthovu IP adresu. Proxy serveri
autentifikaciju i autorizaciju vt$e proverom IP adrese i/ili kombinacije korisnickog imena i

lozinke kotisnika.

Za koris¢enje posebno klasifikovanih AMRES servisa pojedinacnom AMRES korisniku
koji pristupa sa eksterne mreze potrebno je obezbediti IP adresu iz opsega adresa koje
obezbeduju autentifikaciju 1 autorizaciju za upotrebu tih servisa. Tehnologija kojom se gore
navedeno realizuje sa stanoviSta autentifikacije i autorizacije mora minimalno da

implementira:
e autentifikaciju korisnika na osnovu kombinacije korisnickog imena i lozinke;

e autorizaciju koja implementira dodelu IP adrese korisniku.

Tehnologija kojom se realizuje pristup pojedinacnih korisnika sa eksternih mreza sa

stanovista sigurnosti mora minimalno da implementira:

e mchanizme za =zaStitu poverljivosti i integriteta informacija potrebnih za

autentifikaciju korisnika;

e mchanizme za zastitu poverljivosti i integriteta podataka koje pojedinacni korisnici

razmenjuju sa posebno klasifikovanim servisima.

Logicka arhitektura prikazje Slika 77.
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KOBSON

Remote klijent
Mobilni kotisnik

Proxy server

RacCunarska mreza
OpenLDAP FON-a

Remote klijent
Pristup od kuce

Slika 77. VPN i LDAP
Ovakvom implementacijom postiglo se da korisnici mogu da koriste iste autentifikacione
parametre (istu kombinaciju korisnickog imena i lozinke) kao i za sve druge servise.
Implementacija VPN servisa je odgovor na razvoj tehnologija pristupa Internetu kao §to su
ADSL ili kablovski pristup i Zelju i potrebu korisnika da koriste FON-ove servise

posredstvom ovih tehnologija.

5.2.4.4 HotSpot servis

Funkcija implementiranog HotSpot servisa je da omoguci besplatan pristup,
autentifikovanim 1 autorizovanim korisnicima, racunarskoj mrezi Fakulteta organizacionih
nauka i pristup Internetu putem bezicnog LAN-a. Servis je namenjen FON-ovim
korisnicima koji se nalaze u zgradi fakulteta i poseduju odgovaraju¢i bezi¢ni adapter koji
podrzava 802.11g ili 802.11n standarde i sigurnosne protokole WPA-Enterprise ili WPA2-
Enterprise. HotSpot je implementiran tako da podrzava eduroam (educational roaming)
koji svojim korisnicima omogucava bezbedan, brz i jednostavan pristup Internetu Sirom
sveta, bez potrebe za otvaranjem dodatnih naloga, uz koris¢enje ve¢ postojeceg korisnickog
imena 1 lozinke kreiranih na instituciji u kojoj rade ili studiraju. Tako npr. student Fakulteta
organizacionih nauka, moze pristupiti eduroam Internetu na svom fakultetu, ili kada je u

poseti bilo kojoj instituciji u Srbiji ili svetu koriS¢enjem istog korisnickog imena i lozinke.

122



MODEL IT INFRASTRUKTURE ZA E-OBRAZOVAN]JE

Korisnik ima isti utisak, bez obzira gde pristupa eduroam Internetu. HotSpot oznacava

mesto koje nudi internet pristup preko bezicnog LAN-a (Local Area Network).

()

Access Point

Internal
Network

Wireless

192.168.182.0/24

Wireless Client

Access Point

Slika 78. Chilli

Chillout HotSpot je naziv bezicnog LLAN kontrolera za pristupnu tacku (access point).
Koristi se da identifikuje korisnike Wireless LAN-a. Podrzava logovanje zasnovano na veb
pristupu, sto danas predstavlja standard za javne HotSpotove, WISP pametnim klijentima i
podrzava Wi-Fi zasticen pristup (koristt WPA 1 WPA2 $to oznacava Wireless Protected

Access). Autentifikacija kao i autorizacija se mogu izvrsiti preko RADIUS protokola.

LDAP Server,

Wired LAN

Wireless LAN

Slika 79. HotSpot 1 LDAP
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5.2.4.5 SMS servis

Funkcija implementiranog SMS servisa je da omoguci najbrzi nacin obavestavanja izmedu
ucesnika u elektronskom obrazovanju kao i izmedu IT infrastrukture za elektronsko
obrazovanje 1 administratora sistema [154]|. Pouzdanost i raspolozivost ra¢unarskih sistema
1 mreza na kojim se baziraju svi opisani servisi, postaje sve kriticnija te je od vitalnog
interesa obezbediti adekvatan alat za obavestavanje u slucaju pojave neregularnog rada

hostova ili servisa, putem SMS-a.

LDAP Server

greskom, kvafom,..

Sistem

elektormskog
obrazovanja

GNOKII
SMS gateway Ucesnici u

elektronskom
obrazovanju

Sistem
administratori

Slika 80. SMS servis i LDAP

Bududi da je u slucaju otkaza, zastoja ili greske neke komponente IT infrastrukture za
elektronsko obrazovanje neophodno pouzdano i pravovremeno alarmiranje nadleznih
administratora sistema, implementirano je slanje SMS poruka kao najbrzi nacin za

obavestavanje.
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5.2.4.6 Radius servis

Dialin nacin pristupa Internetu putem telefonske linije implementiran je sa ciljem da
omogudi pristup ucesnicima u elektronskom obrazovanju pristup racunarskoj mrezi FON-a
1 Internetu. Dialin je realizovan pomocu integracije RADIUS servera i sistema za
upravljanje digitalnim identitetima. Da li ¢e korisnik imati dial-in pristup ili ne, konkretno
¢e zavisiti od vrednosti atributa kojeg RADIUS server proverava u okviru pretrage LDAP

direktorijuma.

Wireless
Access point

Access server

Workstation

Radius

LDAP Server
Slika 81. RADIUS i LDAP

Pored ovoga, moguce je koristiti jo$ nekoliko atributa: radiusFramedIPAddress za
dodeljivanje IP adrese korisniku, zatim radiusSessionTimeout za limitiranje vremena
provedenog na vezi u nekom periodu 1 druge. Sve ove atribute RADIUS server cita iz
LDAP direktorijuma i vraca ih pristupnom uredaju, odnosno NAS-u (Network Access

Server) koji moze da ih prihvati ili ne, odnosno da upotrebi svoje default vrednosti.
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5.2.4.7 Proxy servis

Jedan od vaznih elemenata zastite sistema je 1 ogranicavanje veb pristupa kroz koris¢enje
proxy servera. On razdvaja korisnike sa neke mreze od Interneta, kroz uvodenje "srednjeg"
sloja. Proxy server prima zahteve za pristup nekoj veb lokaciji 1 prosleduje je veb serveru na
trazenoj adresi. Pri ovome, on najcesée vrsi 1 kesiranje, odnosno cuvanje sadrzaja
dovucenih veb stranica, ¢cime se, u slucaju visestrukog pristupa istim lokacijama, izbegava

da se isti sadrzaj stalno dovlaci.

user

CACHE CACHE
Slika 82. Proxy i LDAP

Kako FON ima vise linkova ka drugim mrezama, radi povecanja ukupnog kapaciteta i
redundantnosti, on koristi druge proxy servere kao nadredene i njima se obrac¢a kada dobije
zahtev za nekom Internet lokacijom. Tako, na FON-u postoje veze ka proxy serverima u
Racunskom centru Univerziteta u Beogradu 1 ka proxy serveru na Elektrotehnickom
fakultetu. Svaki od njih ima odredeni prioritet i pridruzena su mu odredena prava pristupa.

Da bi se osiguralo da samo odredeni korisnici imaju pristup Internet veb lokacijama kroz
rezervisane proxy servere, vrsi se autentifikacija na LDAP serveru koji proxy server
kontaktira kad god dobije zahtev za pristup na portu 8081, dok se za pristup preko porta
8080 ne vrsi autentifikacija, ali tada nema ni mogucnosti pristupa svim linkovima. Kada
dobije username i password od korisnika, proxy server proverava u LDAP direktorijumu da

li dati korisnik postoji. Ako ga nade, proverava da li on ima pravo koris¢enja proxy servera.
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5.2.5 Upravljanje mreZnim informacionim sistemom

Administraciju jednog racunarskog sistema koji pruza usluge svojim korisnicima ¢ini niz
aktivnosti koje se sprovode radi obezbedivanja njegovog pouzdanog, sigurnog i stalnog
funkcionisanja. Prilikom projektovanja sistem treba tako koncipirati u samom startu da
administracija bude S$to jednostavnija, laksa i da oduzima §to manje vremena. Ove

aktivnosti mozemo grupisati u nekoliko kategorija:
e tekuce pracenje rada sistema kroz pracenje rada pojedinih delova sistema;
e analiza rada delova sistema za odredeni vremenski period;
e upravljanje hardverskim resursima sistema;
e upravljanje podacima o korisnicima sistema — administracija korisnika;

e obezbedivanje funkcionisanja delova sistema kroz prilagodavanje trenutnim i
buduéim potrebama, izmenama konfiguracije ili zamenom drugacijim/novijim

elementima.

FON-ov mrezni informacioni sistem je projektovan tako da omoguéi jednostavnu i laku
administraciju upravo u segmentu u kome se javlja najvise promena, a to je upravljanje
identitetima odnosno korisnickim nalozima i njihovim pristupnim pravima. Kao sto je
rec¢eno, podaci o svim korisnicima se cuvaju u servisu direktorijuma, i kome je moguce pri¢i
preko aplikacije za azuriranje [122]. Upravljanje digitalnim identitetom podrazumeva
sledece aktivnosti:

e kreiranje novog korisnika odredenog tipa;

e kreiranje grupa sa odredenim pravima pristupa;

e brisanje postojeceg korisnika;

e izmena podataka o postojeem korisniku (ime, prezime, ...);

e izmena vrednosti nekih atributa koji su vezani za odredenti servis;

e dodavanje novih mogucnosti odnosno prava koris¢enja nekog servisa;

e kreiranje novih grupa unutar hijerarhije direktorijuma ili njthovo brisanje;

e premestanje korisnickih slogova iz jedne grupe u drugu;

e deaktiviranje prava pristupa pojedinim servisima nekom korisniku.
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Upravljanje mreznim informacionim sistemom je polje rada koje se odnosi na upravljanje
jednim ili visSe sistema, bilo da se radi o softveru, hardveru, serverima ili radnim stanicama.
Nijen cilj je obezbedivanje efikasnog i efektivnog rada sistema. Primarni cilj administracije
sistema je postizanje okruzenja u kome su angazovani resursi, hardver i softver,
maksimalno dostupni. Sigurnost u racunarske sisteme kod obavljanja svakodnevnih
zadataka pruzic¢e osecaj zadovoljstva opstim korisnicima kao i menadzmentu koji finansira
operacije. Merenje parametara kao §to su dostupnost servera i mreze, vreme resavanja
problema, vreme izmedu otkaza opreme i servisa, pomaze u oceni stabilnosti i dostupnosti
informacionog sistema. Generalno gledano administracija sistema je bitna i neizostavna u

okruzenjima gde je imperativ izvlacenje maksimuma iz hardvera i softvera neke radne

organizacije.

HELP DESK

‘Alati za nadzor

Dogadaji

i upravljanje

Upravljanj

Upravljanje
sistemom i

incidentima

Proaktivna

Upravljanje
podrska i

problemima

Dobavljaci
tehnologij

Slika 83. Upravljanje mreznim informacionim sistemom
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Administraciju sistema obavljaju strucnjaci za informacione tehnologije. Njihov posao je da
obezbede funkcionalnost svih rac¢unarskih sistema i servisa (npr. Internet, E-mail). Sistem
administrator je osoba odgovorna za upravljanje i odrzavanje racunarskih sistema i mreze
za organizaciju ili unutar nje. Administratori su obi¢no zaduzeni za instaliranje, podrsku i
odrzavanje servera i drugih racunarskih sistema, kao i planiranje i reagovanje na prekide
rada i druge probleme. Ostale duznosti mogu ukljuciti upravljanje projektima, nadzor i
obuku korisnika i pomo¢ u resavanju problema u svakodnevnom radu korisnika.
Uobicajena je pojava da administratori sistema i analiticari sistema rade na razvoju
racunarskih procesa kako bi se stvorili operacioni i razvojni sistemi. Ovo se radi da se
obezbede maksimalna pouzdanost i dostupnost kriticnih sistema opstim korisnicima koji

obavljaju procese unutar ogranizacije.

Da bi se uspesno sagledalo upravljanje mreznim informacionim sistemom moraju se

sagledati bitni rizici kojima je sistem izlozen.

Prvi i osnovni rizik je rizik od gubitka podataka. Ovaj rizik je vrlo veliki koliko god da je
tehnologija koja se koristi pouzdana. U svakom trenutku se moze dogoditi da neki od
uredaja bude fizicki osteéen i da dode do gubitka podataka. Naravno, svaki uredaj se moze
zameniti novim 1 boljim ali $teta koja je nacinjena gubitkom podataka jednostavno se ne

moze nadoknaditi.

Drugi rizik doneo je sve veca upotreba maila, interneta, veb maila, prenosivih medija kao
sto su USB Fles, CD/DVD i drugo. Taj rizik je najprostije receno, rizik od krade identiteta
1 informacija. Kada se govori o kradi identiteta jedan od mozda najdrasticnijih primera je
otudenje korisnickog imena i lozinke za pristup bankovnim racunima preko interneta. U
ovakvim slucajevima bitnu ulogu igraju kompjuterski virusi na racunarima korisnika.
Upravo sprecavanje, odnosno selektivho dozvoljavanje navedenih resursa moze podi¢i nivo

funkcionalnosti sistema na jedan visi nivo.

Tredi jako bitan rizik jeste upotreba mreze, radnih stanica, servera i pristupa interentu za

vrienje napada na mreze drugih korisnika. Ovaj rizik je takode tesno povezan sa virusima.
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5.3 Analiza postignutih rezultata

Radi evaluacije razvijenog modela IT infrastrukture za elektronsko obrazovanje izveden je
eksperiment. Eksperiment je izveden nad IT infrastrukturom razvijenoj u Laboratoriji za
elektronsko poslovanje Fakulteta organizacionih nauka. Eksperimentom su obuhvadeni
studenti trece 1 cCetvrte godine Fakulteta organizacionih nauka u Beogradu, smera
Informacioni sistemi i tehnologije, koji su podeljeni u eksperimentalnu i u kontrolnu grupu.

Studenti su dobrovoljno pristali da ucestvuju u eksperimentu.

Glavni cilj eksperimenta je da se dobije odgovor na tri pitanja:

* U kojoj meri elektronsko obrazovanje realizovano u privatnom oblaku uti¢e na

rezultate koji studenti postizu na zavrsnim ispitima;

* Da li su nastavnici zadovoljni implementiranom infrastrukturom za elektronsko

obrazovanje u privatnom oblaku;

* Dali se postizu zadovoljavajuce performanse implemetiranog sistema elektronskog

obrazovanja u privanom oblaku.

Da bi se utvrdilo u kojoj meri infrastruktura za elektronsko obrazovanje u privatnom
oblaku doprinosi ostvarenim rezultatima studenata, uporedili smo rezultate studenata koji
su ucili u okruzenju privatnog oblaka u kojem su imali na raspolaganju nove obrazovne
servise 1 rezultate onih studenata koji su ucili koristeci sistem za elektronsko obrazovanje
razvijen na klasicnoj infrastrukturi, u kojem novi servisi nisu bili dostupni. Za
eksperimentalnu grupu, izabrani su studenti koji su pohadali kurseve iz predmeta e-
poslovanje, Internet tehnologije 1 simulacija i simulacioni jezici u zimskom semestru skolske
2011/12. Studenti eksperimentalne grupe imali su mogucénost koriséenja obrazovnih
resursa koji su im ponudeni u obliku virtualnih masina. Na kraju kursa svi su radili zavrsni
ispit. Za kontrolnu grupu, izabrani su studenti koji su pohadali iste kurseve u skolskoj
2010/11. Studenti kontrolne grupe koristili su samo klasi¢ni sistem Moodle LMS, bez
pristupa resursima i servisima koje nudi platforma privatnog oblaka. U cilju jednakog
testiranja kontrolne i eksperimentalne grupe, koris¢ena je prosecna ocena koju su studenti
obe generacije postigli u prethodnom toku studija. Podaci su prikupljeni u okviru

poslovnog informacionog sistema Fakulteta organizacionih nauka. Tabela 7. prikazuje
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prosecne ocene za obe grupe studenata za sva tri razmatrana elektronska kursa. Posto je
statisticka znacajnost (SIG) veca od 0.05, mozemo zakljuciti da ne postoji statisticki

znacajna razlika u prose¢nim ocenama za studente kontrolne i eksperimentalne grupe.

Tabela 7. Statisticki pregled srednjih ocena eksperimentalne 1 kontrolne grupe

Eksperimentalna grupa Kontrolna grupa
Kurs
N prosek N prosek F Sig
e-poslovanje 461 8.01 470 7.97 0.352 0.553
Internet tehnologije 256 8.07 228 8.03 0.283 0.595
Simulacija i simulacioni
176 8.11 171 8.05 0.285 0.594
jezici

Za odredivanje stavova nastavnika prema nastavi elektronskog obrazovanja sprovedenog u
okruzenju privatnog oblaka, sprovedeno je anketiranje. Anketom su obuhvaceni svi
nastavnici koji predaju tri posmatrana predmeta u skolskoj 2011/12. Nastavnici su
anketirani na kraju semestra. U anketi je ucestvovalo ukupno 26 nastavnika: 11 nastavnika
e-poslovanja, 8 nastavnika Internet tehnologija i 7 nastavnika iz predmeta Simulacija 1

simulacioni jezici.

U cilju procene performansi implementiranog sistema elektronskog obrazovanja u
privatnom oblaku upotrebljen je softverski alat Ganglija. Ganglija je alat za prikupljanje i
prikazivanje performansi serverskih resursa. Ovaj softverski alat omogucava analizu
performansi atributa kao $to su stabilnost sistema, dostupnost, brzina i performanse

procesora‘

Eksperiment je sproveden koris¢enjem sledec¢ih instrumenata:

* ankete za ispitivanje stavova nastavnika prema sistemu elektronskog obrazovanja u

privatnom oblaku;
* test znanja za merenje ostvarenih rezultata studenata na kursu E-poslovanje;
* test znanja za merenje ostvarenih rezultata na kursu Internet tehnologije;

* test znanja za merenje ostvarenih rezultata na kursu Ssimulacija i simulacioni jezici.

131



MODEL IT INFRASTRUKTURE ZA E-OBRAZOVAN]JE

Anketu za ispitivanje stavova nastavnika o sistemu elektronskog obrazovanaja u privatnom
oblaku ¢ini ukupno pet pitanja. Upitnik je potvrden koris¢enjem Cronbach-ovog alfa
koeficijenta, koji iznosi 0.814. Pitanja su formirana da bi se utvrdila: produktivnost
nastavnika tokom pripreme kursa, produktivnost nastavnika u realizaciji kursa,
zadovoljstvo tehnickom podrskom, zadovoljstvo e-ucenja analitike 1 opste misljenje o

podobnosti razvijene infrastrukture za elektronsko obrazovanje. Sva pitanja su formirana sa

Likert-ovom petostepenom skalom. Tabela 8. Prikazuje sva anketna pitanja.

Tabela 8. Rezultati anketiranja nastavnika

Rezulati: 5 4 3 2

P1: Sistem za elektronsko obrazovanje zasnovan na privatnom oblaku doprinosi ve¢oj produktivnosti u procesu

pripreme kursa

E-poslovanje 3 3 3 2 0
Internet tehnologije 2 2 1 3 0
Simulacija i simulacioni jezici 3 2 0 2 0

P2: Sistem za elektronsko obrazovanje zasnovan na privatnom oblaku doprinosi ve¢oj produktivnosti u procesu

realizacije kursa

E-poslovanje 5 4 2 0 0
Internet tehnologije 5 1 2 0 0
Simulacija i simulacioni jezici 5 2 0 0 0

P3: Tehnicka podrska je na adekvatnom nivou

E-poslovanje 3 4 2 1
Internet tehnologije 2 3 2 1 0
Simulacija i simulacioni jezici 2 3 2 1

P4: Izvestavanje sistema je na adekvatnom nivou

E-poslovanje 2 3 5 1 0
Internet tehnologije 0 5 3 0 0
Simulacija i simulacioni jezici 0 4 2 1 0

P5: Po mom misljenju, razvijena infrastruktura zasnovana na privatnom oblaku pogodna je za proces
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elektronskog obrazovanja

E-poslovanje 5 4 2 0
Internet tehnologije 6 1 1 0
Simulacija 1 simulacioni jezici 4 2 1 0

P6: Sistem za upravljanje digitalnim identitetima je efikasna i pruza jedinstveni pristup svim resursima

E-poslovanje 4 5 2 0
Internet tehnologije 4 3 1 0
Simulacija i simulacioni jezici 5 1 1 0

Testom su obuhvadeni svi studenati, kontrolne i eksperimentalne grupe. Testiranje je
koris¢eno da bi se odredilo da li postoji statisticki znacajna razlika izmedu rezultata koji su
postigli studenti u kontrolnoj i eksperimentalnoj grupi. Testovi su napravljeni za svaki
posmatrni kurs (E-poslovanje, Internet tehnologije, Simulacija i simulacioni jezici).
Cronbach-ov alfa koeficijenti su 0.910, 0.875 1 0.890, respektivno. Isti testovi su se koristili
tokom prethodnih pet godina za posmatrane kurseve. Studentima je omoguceno da koriste
sledece servise u okviru okruzenja privatnog oblaka: portal servis, e-mail, upravljanje file
sistemom, servis za upravljanje bazama podataka, servisi za komunikaciju i saradnju. Ovi

servisi omogucavaju koriséenje obrazovnih resursa, i pruzaju studentima:
* Jednostavan pristup razli¢itim korisnim informacija i obrazovnim servisima;
* Otvorena interakcija izmedu korisnika;
* Deljenje informacija zajednickih aktivnosti;

* Integracija sa sistemom za upravljanje uc¢enjem.

Strategija kreiranja obrazovnih resursa definisana je za potrebe svakog kursa sprovedenog u
okviru elektonskog obrazovanja. Za svaki kurs (E-poslovanje, Internet tehnologije,
Simulacija 1 simulacioni jezici) definisan je skup virtualnih masina sa specificnim
hardverskim i softverskim zahtevima. Tabela 9. sadrzi nazive, opise, uloge i tip virtualnih

masine za svaki od tri razmatrana kursa.
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Tabela 9. Virtualne masine za kurseve elektronskog obrazovanja

Kurs Naziv virtualne ~ Opis virtualne Uloga virtualne masine u Tip
masine (VM) masine procesu ucenja isporuke

E-poslovanje VM-ecomm Windows XP Studenti sami instaliraju PaaS

Apache open source softver (Joomla,

PHP VirtueMart, osCommerce,

MySQL ZendCart, ...) i razvijaju e-

commerce projekte

E-poslovanje VM-crm Ubuntu Server Studenti uce customer SaaS

Apache relationship management

PHP koncepte koristedi instalirani

MySQL softver

SugarCRM
Internet VM-php Windows XP Studenti razvijaju veb PaaS
tehnologije Apache aplikacije

PHP

MySQL
Internet VM-voip Ubuntu Server Studenti razvijaju voice over PaaS
tehnologije Asterisk IP resenja
Internet VM-android Android OS Studenti testiraju svoje PaaS
tehnologije Android aplikacije
Simulacija i VM-webgpss Windows Server  Studenti uce diskretnu SaaS
simulacioni jezici 2003 simulaciju kreiranjem i

11S izvrsavanjem modela

ASP.NET diskretnih sistema

SQL Server

Express

FONWebGPSS
Simulacija i VM-csmp Windows XP Studenti uce simulaciju PaaS
simulacioni jezici CSMP/FON kreiranjem 1 izvrSavanjem

modela continuous sistema

Razvojem 1 realizacijom modela IT infrastrukture za e-obrazovanje u Laboratoriji za
elektronsko poslovanje obezbedeni su savremeni servisi iz oblasti informacionih i
komunikacionih tehnologija u svrhu unapredenja nauc¢no-istrazivackog i obrazovnog rada.
Studentima, nastavnom osoblju i administratorima sistema omogucen je jedinstven, brz i
lak pristup nastavnim resursima i mreznim servisima, ¢ime je povecana efikasnost,

sigurnost i kvalitet naucno-istrazivackog i obrazovnog procesa.
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00O 00
N%’i?éxst;wnici yégw

Pripremanje nastavnih Definisanje potrebnog
materija}a Kreiranje kursa u Moodle ILMS softverskih alata

l

Postavljanje materijala

Kreiranje naloga za studente u

Definisanje aktivnosti Moodle LMS

Definisanje aktivnosti

Aktivnosti studenata

Pripremanje potrebnih VM Instalacija 1 implementacija
za realizaciju nastavnog potrebnih nastavnih servisa
procesa u VM

Kreiranje virtualnih masina

Rezervacija potrebne VM Koris¢enje VM

[ Realizacija kursa u privatnom I
oblaku

. Analiza performansi
Analiza rezultata studenata .p
sistema
| Rezultati integracije Moodle LMS |

i privatnog oblaka

Slika 84. Proces integracije servisa elektronskog obrazovanja sa okruzenjem privatnog

oblaka

Slika 84. prikazuje proceduru integracije servisa elektronskog obrazovanja sa okruzenjem
privatnog oblaka i sprovodenje elektornskog ucenja. Kurseve kreira nastavnik kroz Moodle
LMS sistem. Nakon toga za svaki kurs pripremaju se nastavni materijali, aktivnosti 1 zadaci.
Takode, pripremaju se specifi¢ni softverski alati potrebni za svaki kurs. Studentski nalozi se
kreiraju u Moodle LMS 1 integrisu sa LDAP direktorijumom obrazovne ustanove. Nakon
toga, pripremaju se virtuelne masine sa operativnim sistemom, aplikativnim softverom i
alatima neophodnim za svaki pojedinacni kurs. Pripremljene virtualne masine se cuvaju u
imidZ repozitorijumu privatnog oblaka. Studenti koriste veb interfejs ili mobilnu aplikaciju
da bi rezervisali neke od pripremljenih virtuelnith masina. Na kraju, nastavnici i
administratori sistema mogu da vide i analiziraju rezultate studenata kao i performanse

samog sistema.
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Tabela 10. prikazuje srednju vrednost i standardnu devijaciju za rezultate studentata

postignutih na testiranju.

Tabela 10. Rezultati studenata postignuti na testiranju

Standarna
Kurs N Prosek
devijacija
E-poslovanje
Eksperimentalna grupa 461 7.98 0.961
Kontrolna grupa 470 7.72 0.949
Internet tehnologije
Eksperimentalna grupa 256 8.09 1.032
Kontrolna grupa 228 7.88 1.262
Simulacija 1 simulacioni jezici
Eksperimentalna grupa 176 8.22 1.059
Kontrolna grupa 171 7.98 0.994

Za testiranje postojanja znacajnosti razlika izmedu rezultata koje su postigli studenti
kontrolne i eksperimentalne grupe koristi se analiza varijanse. Rezultati pokazuju da postoje
statisticki ~ znacajne razlike izmedu postignutih rezultata studenata kontrolne i

eksperimantalne grupe za sva tri posmatrana kursa:
* E-poslovanje: F(1,929)=16.648 (p<0.05)
* Internet tehnologije: F(1,482)=4.130 (p<0.05)

* Simulacija i simuacioni jezici: F(1,345)=4.930 (p<0.05)

Tabela 8. prikazuje podatke prikupljene anketiranjem nastavnika. Analiziraju¢i podatke

prikupljene putem anketiranja nastavnika, moze se zakljuciti sledece:
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Vedéina nastavnika se slaze da infrastruktura privatnog oblaka doprinosi vecoj
produktivnosti u pripremi kurseva za elektronsko obrazovanje. Medutim, nekoliko
nastavnika je imalo suprotno misljenje. To su uglavnom nastavnici koji su za
pripremu odredenih nastavnih tema morali da uloze vise napora u izradi specifi¢nih

virtuelnih masina;

S obzirom na primenjivost infrastrukture privatnog oblaka za realizaciju
elektronskog obrazovanja, veéina nastavnika se slaze da implementirana

infrastruktura doprinosi ve¢oj produktivnosti u realizaciji elektronskih kurseva;

Tehnicka podrska pri koriséenju infrastrukture privatnog oblaka je na adekvatnom
nivou za vedinu nastavnika. Medutim, nekoliko nastavnika nije bilo zadovoljno sa

kvalitetom tehnicke podrske;

Izvestavanja dobijena implementiranim sistemom elektronskog obrazovanja je na
adekvatnom nivou za veéinu nastavnika. Medutim, postoji znacajan broj nastavnika
koji nemaju misljenje o izvestavanju. To su uglavnom nastavnici koji nisu morali da

koriste usluge izvestavanja;

Nije bilo nastavnika koji misle da realizacija infrastrukture privatnog oblaka nije
pogodna za elektronsko obrazovanje. Vecina nastavnika se slozila da je

infrastruktura veoma pogodna za sistem e-obrazovanja;

Nastavnici su zadovoljni sa kvalitetom sistema za upravljanje identitetima. Veéina
nastavnika se slaze da se svim neophodnim resursima lako moze pristupiti preko

integrisanog sistema za upravljanje identitetima.

Tabela 11. prikazuje vrednosti za svaki posmatrani indikator performansi. Svi indikatori su

mereni i prikazani za zimski semestar $kolske 2011/12, ukljucujuéi i petiode u toku

odrzavanja ispita. Po rezultatima koje prikazuje Tabela 11. mozemo zakljuciti da su svi

posmatrani indikatori performansi na zadovoljavajuéem nivou.

Parametri su mereni u periodima najveceg opterecenja sistema i tokom perioda normalnog

opterecenja sistema. Periodi najveéeg opterecenja sistema obuhvataju periode u kojima se

na sistemu za elektronsko obrazovanje obavljaju ispitne aktivnosti i izvodenje nastavnog

procesa. Parametri obuhvataju maksimalan broj studenata koji istovremeno pristupaju
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sistemu (broj pristupa), broj sistemskih kvarova (stabilnost), dostupnost sistema u
procentima, odgovor sistema u milisekundama (brzina) i prosecne performanse CPU

jedinice u procentima.

Tabela 11. Indikatori performansi sistema

Period najviseg Period normalnog
opterecenja opterecenja
Maksimalni broj istovremenih pristupa 80 32
Stabilinost
1 0
(broj prekida u sistemu)
Dostupnost
98.75 % 100 %
(u procentima)
Brzina
15 ms 7 ms
(odziv sistema u milisekundama)
Performanse CPU
65 % 22 %

(prosecno opterecenje CPU u %)

Raspolozivost sistema moze se izracunati pomocu sledece formule:

NA — ST
AV = ——

A 100 [%]

Gde su: AV — dostupnost, NA — broj pristupa, ST - stabilnost

U periodima najveéeg opterecenja, u toku nastavnog procesa ili u toku ispita, 80 studenata
je u proseku konkurentno pristupalo sistemu u periodu od 2 sata bez prekida. U toku
laboratorijskih vezbi, dogodio se samo jedan prekid u sistemu tokom kojeg studenti nisu
bili u moguénosti da pristupite rezervisanim virtuelnim masinama. Izracunata dostupnost
sistema je 98.75% tokom posmatranog perioda. Brzina odgovora sistema merena je

pomocu ping komande. Izmerene vrednosti su 15 ms tokom perioda najveceg opterecenja
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sistema 1 7 ms tokom normalnog opterecenja sistema. Opterecenje CPU-a nije bila ve¢a od
65% u bilo kom trenutku posmatranog perioda. Zahvaljujuci vrednostima ovih parametara,
zakljuCujemo da je sistem u posmatranom periodu bio stabilan. Slika 85. pokazuje

performanse CPU tokom perioda najveceg opterecenja.

Nastavnom osoblju je omoguceno da uspesno obavljaju aktivnosti potrebne za realizaciju

obrazovanja na daljinu i to kroz sledece aktivnosti:

* Priprema sadrzaja kurseva koris¢enjem Interneta (digitalne biblioteke, online

casopisi itd.) 1 intraneta (SharePoint portal, CMS, itd.);
* Kreiranje adaptivnih kurseva;
* Kreiranje i postavljanje nastavnih sadrzaja;
* Pracenje rada i konsultacije sa studentima;

* Testiranje i ocenjivanje studenata.

Studentima je omoguceno:
* Pristup nastavnim sadrzajima;
* Pristup online kursevima;

* Pristup razlic¢itim resursima na Internetu (digitalne biblioteke, online ¢asopisi itd.) 1
intranetu neophodnim za ucenje, istrazivanje i realizaciju projekata, resavanje

zadataka i izradu seminarskih radova;

* Komunikacija sa nastavnicima i drugim studentima (razli¢iti sinhroni i asinhroni

oblici komunikacije);

* Polaganje ispita u virtualnim racunarskim ucionicama.

Administratorima sistema:
* centralizovan sistem upravljanja zivotnim ciklusom korisnic¢kih naloga;

* modularnost sistema sa jasno definisanim interfejsima omogucava jednostavan i lak

razvoj 1 integrisanje novih obrazovnih modula u mrezni informacioni sistem;
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upravljanje IT infrastrukturom Laboratorije za elektronsko poslovanje, resursima,
kao i integracija softverskih resenja i komponenata sistema, obavljeno je preko

razvijene ELABCloud aplikacije.

nas3-lok.elab.rs CPU last hour nasl-lok.elab.rs CPU last hour

12:20  12:25  12:30 1235 1240 1245 1250 1S

2:55 B0 0
W user coy O wice CPU W Systen CPU @ wAIT oy

B:e B 12:15 12:20  12:25  12:30  12:35 1240 124 250 12:58
O1dle Py W User CPU DONice CPU W Systes CPU B WAIT CPU

Slika 85. Opterecenje sistema - cpu

S obzirom na dobijene rezultate istrazivanja, moze se re¢i da se primenom cloud
computing infrastrukture mogu ostvariti nove mogucnosti u elektronskom obrazovanju.
Rezultati  istrazivanja pokazuju merljiva poboljSanja sistema za e-obrazovanje
implementiranog u privatnom oblaku. Predstavljeni model je usmeren ka realizaciji
elektronskog obrazovanja u praksi, kao i stvaranju principa dobre prakse u primeni cloud
computing za unapredenje nastave 1 procesa ucenja. Rezultati ovog istrazivanja

predstavljaju vredan doprinos na polju cloud computinga i elektronskog obrazovanja.

Evaluacija rezultata pokazuje da studenti postizu bolje rezultate kada koriste sistem
studiranja u okruzenju privatnog oblaka. Pozitivni rezultati se postizu u pogledu boljih
rezultata koje studenti postizu u razlicitim oblastima istrazivanja, kao 1 pozitivan stav
nastavnika prema radu u novom okruzenju. Rezultati pokazuju da su performanse sistema
na adekvatnom nivou, i da je sistem stabilan, ¢ak i tokom perioda najveceg opterecenja.
Zakljucak je da se cloud computing infrastruktura moze efikasno koristiti za unapredenje
nastave i ucenja i ekonomicnije koriscenje postoje¢ih resursa. Dobijeni rezultati se
poklapaju 1 sa drugim istrazivanjima, sprovedenih u oblasti e-obrazovanja[108], i primene

cloud computing infrastrukture u drugim oblastima [155].
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Sistem za e-obrazovanje u ovom istrazivanju je realizovan na IT infrastrukturi u okruzenju
privatnog oblaka. Buduca istrazivanja su usmerena ka razmatranju integracije dodatnih
servisa za e-obrazovanje, kao i razmatranje migracije sistema u okruzenje javnog oblaka.
Potrebno je obezbediti mehanizam za pracenje rada virtualnih masina u sistemu i
automatsku promenu hosta u kojoj se virtuelna masina izvr$ava ukoliko se primeti da
performanse nisu zadovoljavajuce. Rezultati ovog istrazivanja mogu posluziti kao osnova
za razvoj modela IT infrastrukture za elektronsko obrazovanje u kojem bi se informacije o

ponasanju i aktivnostima servisa u sistemu obradivale i primenjivale u realnom vremenu.
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6  Naucni i stru¢ni doprinosi

Najvazniji rezultat istrazivanja u okviru ove doktorske disertacije je razvoj i implementacija
modela IT infrastrukture za elektronsko obrazovanje. Razvijeni model prilagoden je za
primenu u uslovima visokoskolskog obrazovanja u Srbiji, ima upotrebnu vrednost i
predstavlja znacajan naucni rezultat. Implementirano resenje je sveobuhvatno, pruza okvir
za uspes$nu realizaciju svih poslovnih procesa u okviru sistema elektronskog obrazovanja.
Originalnost se ogleda u definisanju metodoloskog postupka projektovanja i

implementacije I'T infrastrukture za elektronsko obrazovanje.

Kljucni naucni doprinosi ove disertacije su:

* Istrazivanjima u okviru disertacije utvrden je uticaj IT infrastrukture na sistem

elektronskog obrazovanja;

* Formalni opis modela i metoda razvoja IT infrastrukture za elektronsko
obrazovanje. Razvijeni model se moze jednostavno 1 efikasno menjati i

prilagodavati za primenu u razli¢itim okruzenjima;
* Model arhitekture sistema privatnog oblaka za elektronsko obrazovanje;

* Prikaz metoda za dostizanje visoke pouzdanosti, sigurnosti i dostupnosti IT

infrastrukture;

* Sagledavanje prednosti koje pruza integracija mreznih servisa za elektronsko

obrazovanje;
* Utvrden je znacaj sistema za upravljanje digitalnim identitetima;

* Utvrdena je zavisnost uspeha uvodenja novih mreznih servisa od sistema za
upravljanje digitalnim identitetima;
* Definisan je skup problema sa kojima se suocavaju visokoskolske ustanove u

Republici Stbiji pri uvodenju elektronskog obrazovanja;

* Postavljanje osnova za dalji razvoj i primenu IT infrastrukture za elektronsko

obrazovanje u visokoskolskim ustanovama;
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* U disertaciji je dato tehnicko resenje koje zadovoljava definisane zahteve
prikljucenja visokoskolske ustanove evropskoj akademskoj konfederaciji a time 1

evropskoj Akademskoj mrezi;

* Sirenje dobijenih saznanja o ovoj oblasti putem publikovanja rezultata rada
doktorske disertacije u viSe casopisa nacionalnog znacaja, zbornika radova

konferencija nacionalnog i medunarodnog znacaja.

Kljucni strucni doprinosi ove disertacije:

* Izvriena je implementacija predlozenog modela IT infrastrukture za elektronsko

obrazovanje;

* Implementiran je sistem za upravljanje identitetom na osnovu modela prikazanog u
disertaciji;

* Za potrebe elektronskog obrazovanja razvijeni su i implementirani novi mrezni
servisi;

* Data je analiza trenutnog stanja (institucionalnog, tehnoloskog 1 organizacionog), 1

spremnosti za unapredenje integrisanog resenja upravljanja identitetima, prema

pruzanju usluga korisnicima visokoskolske ustanove;

* Izvrsena je implementacija predlozenog tehnickog modela za priklju¢enje FON-a u

evropsku Akademsku mrezu.

Rezultati istrazivanja mogu se primeniti na nivou sistema elektronskog obrazovanja ili kao
pojedinacni elementi a mogu se primeniti 1 u razlicitim oblastima kao $to su zdravstvo,

javna uprava i druge.

S obzirom na aktuelnost teme i na c¢injenicu da veéi broj obrazovnih ustanova poseduje
neke elemente sistema elektronskog obrazovanja, ili planira da ih uvede, moze se zakljuciti
da su moguénosti primene rezultata istrazivanja iz disertacije velike. Najbolji dokaz
primenljivosti rezultata u realnim sistemima jeste primer uspesnog koriscenja modela za

realizaciju nastavnog procesa na Fakultetu organizacionih nauka.
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Rezultati istrazivanja realizovanih u okviru ove doktorske disertacije objavljeni su u vise
radova u naucnim casopisima i saopsteni su na vise naucnih skupova u zemlji i

inostranstvu.
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Prilagodavanje Felder-Silverman modela stila ucenja za primenu u adaptivhom
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IF(2010)= 0.141; DOLI: 10.2298/ PSI1201043M;
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7 Buduc¢a istrazivanja

U buducnosti ¢e elektronsko obrazovanje biti sastavni deo svakog obrazovnog sistema.
Efikasnost, efektivnost i konkurentnost obrazovnih institucija zavisi¢e od mogucnosti da se
prilagode zahtevima studenata i1 da sprovedu akcije koje ¢e unaprediti performanse i

prosiriti skup servisa sitema za elektronsko obrazovanje.

Ova doktorska disertacija otvara mogucnosti za dalja istrazivanja koja se odnose na
primenu predlozenog modela IT infrastrukture za elektronsko obrazovanje. U oblasti IT
infrastrukture, potrebno je istraziti nove modele, tehnike i alate koji mogu doprineti
dobijanju dodatnih informacija i znanja o karakteristikama modela elektronskog

obrazovanja.

U disertaciji je prikazan koncept razvoja modela IT infrastrukture, zasnovanog na konceptu
privatnog oblaka, za elektronsko obrazovanje, $to znac¢i da se celokupna fizicka IT
infrastruktura nalazi u vlasnistvu obrazovne ustanove. Potrebno je obezbediti mehanizam
za pracenje rada svih komponenti 1 resursa, pracenje 1 analiza performansi celog sistema, i
dinamicko rasporedivanje i podeSavanje komponenti ukoliko se ustanove zahtevi za
alokacijom novih resursa ili su izdvojeni resursi nedovoljni za uspesno funkcionisanje
postojecih servisa. Rezultati ovog istrazivanja mogu posluziti kao dobra osnova za razvoj
dinamickog modela IT infrastukture u kojem bi se informacije o ponasanju sistema za

elektronsko obrazovanje obradivale i primenjivale u realnom vremenu.

Cilj buducih istrazivanja pre svega je poboljsanje razvijenog modela IT infrastrukture za
elektronsko obrazovanje. Razvijeni model podrazumeva konsolidaciju i integraciju brojnih
servisa elektronskog ucenja kao jedne od klju¢nih karakterstika sistema za elektronsko
obrazovanje. Krajnji cilj integracije podrazumeva razvoj modela koji bi uzeo u obzir sve
navedene faktore. Buduca istrazivanja treba usmeriti ka optimizaciji procesa integracije.
Istovremeno, potrebno je obezbediti da sve aktivnosti i resuri koji su razvijeni u okviru I'T
infrastrukure budu u skladu sa standardima u elektronskom obrazovanju. Na taj nacin bi se
omogucila primena razvijenog modela i metoda u svim obrazovnim ustanovama i na svim

softverskim platformama za upravljanje uc¢enjem.
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Jedan od pravaca daljih istrazivanja se odnosi na prosirenje razvijenog modela stvaranjem
saveza privatnih oblaka obrazovnih institucija. Ovakav savez, u teoriji poznat kao
zajednicki oblak koncept, omogucava clanicama da, pored koriscenja vlastitth resursa,
koriste 1 slobodne resurse drugih clanica saveza. Predlozeni model u buducim
istrazivanjima moze biti prosiren i modelom javnog oblaka. Krajniji cilj buduéih istrazivanja
jeste potpuna, automatska, skalabilna, visoko dostupna i ekonomicna IT infrastruktura za

elektronsko obrazovanje.
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8 Zakljucak

U okviru ove disertacije dat je model IT infrastrukture koji je zasnovan na konceptu
privatnog oblaka. Ovako modelovan sistem dinamicki obezbeduje resurse na zahtev
korisnika 1 servisa. Na tako modelovanoj IT infrastrukturi realizovan je sistem za
elektronsko obrazovanje. Definisan je skup metodoloskih postupaka za implementaciju i
integraciju mreznih servisa kao i odgovaraju¢i model strukture razvoja IT infrastrukture za
elektronsko obrazovanje. Razvijeni model IT infrastrukure prilagoden je za primenu
Moodle sistema za upravljanje procesom ucenja, i kao takav pogodan za primenu u

visokoskolskim ustanovama u Srbiji.

Realizacija elektronskog obrazovanja visokoskolske ustanove primenom predloZzenog
modela IT infrastrukture omogucila bi svim studentima i profesorima u visokoskolskoj
ustanovi da imaju sopstvene podatke i aplikacije na nacin koji je znatno ekonomicniji,
bezbedniji i skalabilniji u odnosu na klasican pristup u koris¢enju racunarskih resursa.
Razvijeni model IT infrastrukture nudi mogucnost kontrole i bezbednost podataka, sa
fleksibilnoséu koju zahtevaju stalne izmene u danasnjem obrazovanju, uz niske troskove
odrzavanja. Za svakog korisnika obrazovne ustanove ovim putem bi se obezbedio
sopstveni virtualni racunar koji je jeftiniji od standardnog racunara, pri cemu je
funkcionalnost 1 udobnost virtualnog i fizickog racunara identi¢na. Studenti ¢e svojim
virtualnim racunarima moci da pristupe i iz visokoskolske ustanove i od kuce, ¢ak i putem
mobilnih uredaja. Primenom modela razvijenog u ovoj disertaciji moguée je realizovati
virtualne ucionice sa studentima koji sede u svojim visokoskolskim ustanovama ili kod
kuce, a da pri tome imaju najkvalitetnije predavace. Implementirani sistem ¢e studentima
omoguditi rad na najrazlicitijim projektima koje ¢e njthovi nastavnici mo¢i jednostavno da
kontrolisu i svima postavljaju zadatke sa jednog izvora. Time bi se dobila 1 moguénost
saradnje izmedu razli¢itih visokoskolskih ustanova sirom zemlje u nastavno-istrazivackim i

obrazovnim aktivnostima u cilju razmene znanja i informacija.

U doktorskoj disertaciji razmatrana je mogucnost integracije modela IT infrastrukture
visokoskolske ustanove sa sistemom za upravljanje identitetima u Evropskim
visokoskolskim institucijama koja promovisu pokretljivost i deljenje sadrzaja i usluga

Akademske zajednice. Sprovodenjem Bolonjskog procesa sve veéi broj studenta, predavaca
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1 saradnika je u statusu mobilnih programa u okviru Evropske visokoskolske institucije.
Stvaranje federacije izmedu sistema za upravljanje identitetima visokoskolskih ustanova

obezbeduje mobilnost korisnika i dozvola za razmenu sadrzaja i usluga izmedu ustanova.

U cksperimentalnom delu doktorske disertacije, na osnovu predlozenog modela,
realizovana je IT infrastrukura za elektronsko obrazovanje. U razvijenom okruzenju
realizovan je deo nastavnog procesa u okviru osnovnih akademskih studija u Laboratoriji za
Elektronsko poslovanje Fakulteta organizacionih nauka. Rezultati eksperimenta pokazali su
da je sistem za elektronsko obrazovanje razvijen u okruzenju privanog oblaka, skalabilniji,
ostvaruje bolje performanse od postojeceg klasicnog server orjentisanog sistema. Razvijeno
resenje se pokazalo kao pouzdano, fleksibilno, ekonomi¢no i doprinelo je poboljsanju

kljucnih performansi sistema za elektronsko obrazovanje a samim tim 1 nastavnog procesa.
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12 Prilog

OpenNebula Sunstone je graficki korisnicki interfejs kroz koji korisnici, administratori i
regularni korisnici, na jednostavan nacin koriste i upravljaju svim resursima privatne cloud
infrastrukture. Sunstone interfejs startuje se kroz web browser unosenjem adrese na kojoj je

Sunstone server podignut.

OpenNebula Sunstone

Username
I ]
Password

l )

Login

D Remember me

Slika 86. Forma za prijavljivanje korisnika

Komandna forma omogucuje graficko pracenje informacija o stanju resursa kao i prikaz

detaljnih informacijama o hostovima 1 virtualnim masinama.

Welcome oneadmin | Sign out

Documentation | Support | Community

OpenNebula

Historical monitoring information

[y orresoures )

Hosts (totallactive) 111 Hosts CPU cpu_usage 1] used_cpu (I max_cpu
1oo0p |
Groups 2 -
Templates ) oo | |
VM Templates (total/public) 9ro0 0
Virtual Networks o 15:00:00 18:46:40 223320 02:20:00 06:06:40 09:53:20
| VM Instances (total/running/failed) 41410
mage:
U Virtual Networks (total/public] 210 Hosts memory mem_usage [ used_mem [l max_mem
19.1 1
Group Images (totalipublic) 8/0 ;?G |
486
ACLs Users 2 0K
15:00:00 18:46:40 223320 02:20:00 06:06:40 09:53:20
Configuration ACL Rules 2
Total VM count total active Il error
4
Quickstart I H
1
0
15:10:00 15:13:20 15:16:40 15:20:00 15:23:20 15:26:4
VM Network stats net_bx (10 net_mx
TI5.38
476
238,
0K
15:10:00 15:13:20 15:16:40 15:20:00 15:23:20 15:26:4
‘ ] i

Slika 87.

Komandna forma
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OpenNebula Sunstone se moze prilagoditi razli¢itim ulogama korisnika. Na primer, kroz
graficki interfejs se prikazuju resursi kojima korisnik ima pravo pristupa. Pomocu instalacije

dodatnih modula moze se prilagoditi i prosiriti.

OpenNebula

Documentation | Support | Community Welcome oneadmin | Sign out]

[ f:, 4New | Updste s template
= |Shaw 10 E entries Search: ‘ l
Virtual Ma
Templa 5 id & MName < RanMn;ng < CPU Use b4 Memory use < Status T
Ima;
P;\ . ‘ Host information Host template | Monitoring information |
Configuration
Host template
USEDCPU 64.0
CPUSPEED 1600
NETTX 0
HYPERVISOR kvm
TOTALCPU 800
ARCH %86_64
NETRX 0
FREEMEMORY 11686040
FREECPU 736.0
TOTALMEMORY 16328152
MODELNAME Intel(R) Care(TM) i7 CPU 950 @ 3.07GHz
USEDMEMORY 4642112
HOSTNAME mx vlada fon ba ac rs
Slika 88. Upravljanje nodovima
Create host x
Name: nod-1.elab.rs
Drivers

Wirtualization Manager: B El
Infermation Manager: KVM E
Virtual Network Manager: Ebtables [=]
Transfer Manager: Shared E|

Create

Slika 89. Dodavanje novog noda

Reset
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Kroz SunStone web interfejs moguce je kreirati grupe korisnika, definisati ACL liste,

kreirati korisnike i definisati autentikacione drajvere.

Q +New || Upise properties

Dashboard
iz ‘ show 10 [=] entries Search:
Virtual Machines
Templates E D & Name s Group % Authentication driver &
virtual Networks = 0 oneadmin oneadmin core
Images
|:| 1 serveradmin eneadmin server_cipher
|:| 2 ranko UsErs core
Showing 1 to 3 of 3 entries Firzst Previous 1 Mext Last
Slika 90. Upravljanje korisnicima
Create user x |
Uzername: elab
Password: YTl
Authentication: IEDQ ................................................ E
Create Reset
Slika 91. Dodavanje novog korisnika
Dashboard Q) +newcom
Hosts 'El entries Search:
Virtual Machines
Templates & Name & Users &
SHE R oneadmin eneadmin, serveradmin
Images
1 users ranko
Uzers
Groups 100 elab
ACLs Showing 1 to 3 of 3 entries First Previous 1 Next Last

Slika 92. Upravljanje grupama korisnika

168



MODEL IT INFRASTRUKTURE ZA E-OBRAZOVAN]JE

Create group X

Group name: studenti|

Create Reset

Slika 93. Dodavanje nove grupe korisnika

ACL sistem autorizacije omogucava fino podesavanje dozvoljenih operacija za bilo kog
korisnika ili grupu korisnika. Svaka operacija generiSe zahtev za ovlastenjima koja se
proveravaju u odnosu na registrovane skupove ACL pravila. Sistem na osnovu toga tada

moze da odobri ili odbije zahtev.

Ovo omoguéava administratorima da prilagodite korisnicke uloge u skladu sa
infrastrukturnim potrebama. Na primer, koriste¢ci ACL pravila moze se kreirati grupa
korisnika koja moze da vidi i koristi postojece virtuelne resurse, ali ne i da kreira nikakve
nove virtualne resurse. Moguée je dati dozvole za odredenog korisnika da upravlja

virtualnom mrezom za neke od postojecih grupa korisnika, ali ne i da vrsi bilo kakvu drugu

operaciju.

Dashboard ':’ T
Hosts E' entries Search:
Wirtual Machines
~ Apples . Resource D/ Allowed
Templates D & to & Affected resources & i & S
Wirtual Networks D 0 Group Virtual Machines, Virtual Networks, Al create
Images users Images, VM Templates
Users [l 1 ?;2';'; Hosts All manage
Groups
: Virtual Machines, Virtual Networks,
[ 2 Group elab All create
Images, VM Templatez
Configuration [l 3 Group elab  Hosts All manage

Showing 1 to 4 of 4 entries First Previous lext Las

Slika 94. Upravljanje pristupnim pravilima
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Create ACL

Thizs rule applies to:

Affected
MeSnUrces:

Groups

Resource subset:

i@ Owned by group
Resource ID:

Group:

Allowed operations:

ACL String
preview:

Slika

All

Hosts
[ wirtual Machines
[¥] virtual Networks

|:| Images
Templates
Users

i Al
i) specific ID

iwl

i Flease =elect

] uze
[] Manage
[C] Administrate

|:| Create
* HOST+MNET+TEMPLATE+USER+GROUR/ @

Create

95. Dodavanje novih pristupnim pravila

Reset

OpenNebula Documentation | Support | Community Welcome oneadmin | Sign out
- €)| +Mew | Update properies
Show 10 [=] entries Search:
Virtual Machin
Ty 5‘ ID ¢ Owner ¢ Group & Name ¢ Size & Type ¢ Registiationtime ¢ Persistent ¢ Status ¢ #UMS ¢
Vit
=R B 0 oneadmin  oneadmin  ttylinux 40 0s =] 10:32:41 011972012 ] READY 0
Images
& 2 oneadmin oneadmin fedora 541 COROM  [+]  15:31:03 01119/2012 o USED 1
G o 3 oneadmin  oneadmin  mint 633 COROM  [=] 123245 01/20/2012 o USED 1
B 4 oneadmin oneadmin  suse-121-KDE-64 674 COROM  [v]  10°50-27 01/23/2012 ] READY 0
Configuration
B 5 oneadmin  oneadmin :::gz;;;“ 657 CDROM  [=] 111512 0172372012 B USED 1
=} 6 oneadmin  oneadmin  disk4000 4000 DATABLOCE 15:13:34 01/23/2012 o READY 0
[} 7 oneadmin  oneadmin  suse-instaliran 4000 0s [=]  1342:20 017242012 ) USED 1
& 8 oneadmin  oneadmin  disk-8GB 8000 | DATABLOC[=] 132518 02103/2012 o USED 1
Showing 1 to 8 of 8 entries First Previous 1 Next Last

Slika 96. Upravljanje imidzima
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OpenNebula

Dashboard

Virtual Networks

Configuration

| Create Image
|| Wizard | Advanced mode
Fialds marked with £ zre mandatony
Mame: windowsXP-GF55 04
Description: windows XP servis pack | @
3sa L
softverom GESS
Type: 0s (=] @
Persistent: ] o
Device prefix
Bus: Virtio (KVM) (=] @
Driver: goow?
Path v=. source: @  Provide a path
) Provide a source
Create an empty datablock @
Path: [datastore/onelmages/wi| O &

Slika 97. Dodavanje novog imidza u repozitorijum

Documentation | Support | Community

Welcome oneadmin | Sign ou

) +New | Update properties
‘ Show 10 |Z| entries Search: ‘
= o o o o N . Total
= D % Owner % Group & Name ¢ Type ¢ Bridge & | .. ¢
1 Q oneadmin oneadmin Small network FIXED br0 2
1 1 oneadmin oneadmin fon-128 FIXED br0 2
| Showing 1 to 2 of 2 entries First Previous 1 Mext Last

Virtual Network information Lease management

Leases information

Add lease:

® 147.91.128.112 02:00:93:5b:80:70 Used by VM 27

» 147.91.128.113 02:00:93:5p:80:71 hold | delete

» 147.91.128.114 02:00:93:5b:80:72 hold | delete

@ 147.91.128.115 02:00:93:5b:80:73 Used by VM 30

Slika 98. Upravljanje virtualnom racunarskom mrezom

171



MODEL IT INFRASTRUKTURE ZA E-OBRAZOVAN]JE

| Create Virtual Network x

“ Wizard | Advanced mode

Mame: test-lan
Bridge: bri
Metwork type: (™) Fixed network

@ Ranged network

MWetwork Address:

MWetwork Mask:

Define a subnet by

IP range:

IP Start: 192.168.1.100
IP End: 192.168.1.200|

Slika 99. Dodavanje nove virtualne racunarske mreze

€ +Mew | Upsepropenies

Dashboard
e | Show | 10 [=] entries Search:
Virtual Machines
D & Owner & Group & Name & Registration time &
S [TETEEE 1 oneadmin oneadmin thylinux 11:10:30 01/19/2012
ITIZfr: 2 eneadmin oneadmin thylinux-contx 12:27:50 MA19zmz
EriiE 3 oneadmin oneadmin fe 00:50:01 0122002012
ACLs 4 aneadmin oneadmin mint 18:36:37 M20/2012
Configuration 5 oneadmin oneadmin BUSE 11:07:19 01423/2012
& eneadmin oneadmin ubuntu 121429 M23zmz
8 aneadmin oneadmin sUsE-2 15:14:23 M23/2012
] oneadmin oneadmin suse-instaliran 13:47:44 01/24/2012
10 oneadmin oneadmin fedora-2 13:11:23 020032012

Showing 1 to B of 9 entries.

irst Previous 1 MNext Last

Slika 100. Upravljanje templejtima virtualnih masina
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Create VM Template x
| |

H Wizard KVM Wizard XEM Wizard VMware Advanced mode

Fields marked with & are mandatory
Fold / Unfold all sections

Capacity options
Mame: fedora-16 o
Memory: 1024 [i 'Y
CPU: 0.5 i ]
VCPU: [:]

-  Boot/OS options

Architecture: x8B6_64 El 0a

Boot method: Driver default =] ©

Boat: hd E| Li I
—  Features

PAE: Default -] ©

ACPI: Enable =] @ L

= Add disks/images

Add disk/image @ Disk ® Image
Image: fedora E| 0a
Bus: Virtio El [ ]
Target: i ]
Driver: [i}
Add Remove selected
Current disks: IMAGE_UNAME=oneadmin IMAGE=Ffedora BUS=virt ~

b4

Slika 101. Dodavanje novog templejta virtualne masine

OpenNebula Documentation | Support | Community Welcome oneadmin | Sign out

f:, +New | Updsate properties

EELLLET
= Show 10 |Z| entries Search:
Virtual Machines
Templates 5 D < Cwner < Group ¢ Name & Status ¢ CPU ¢ Memory ¢ Hostname 2 Start Time < A::lecss <
UeElEmwisy 20 oneadmin aneadmin mint  RUNNING 0 1024M 147 9112833 104552 01/23/2012
TR &} 22 oneadmin aneadmin ubuntu RUNNING 0 1024M 147.91.128.33  12:14:47 01/23/2012
Groups B 27 oneadmin aneadmin suse RUNNING 0 2G 147.91.128.33  13:52:50 01/24/2012
ACLs = 30 oneadmin oneadmin fedora RUNNING 8 1024M 147.91.128.33  13:28:34 02/03/2012
BT IR Showing 1to 4 of 4 entries First Previous Mext Last

Slika 102. Upravljanje virtualnim masinama
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OpenNebula Sunstone nudi moguénost pokretanja VNC sesije prema virtualnoj masini.

VNC sesija se ostvaruje pomocu VNC veb soketa (noVNC) na strani klijenta i VNC proksi

translatora 1 preusmeravanja konekcije na strani servera.

Create Virtual Machine x |
WM Name: SUSE-mrezni
Select template: syze (]
Deploy # Wis: 4
Create Reset

Slika 103. Startovanje nove virtualne masine

Sat Feb 18, 8:39 AM

& Archive Manager
[ Graphics » [ Brasero Disc Burner
& Internet » g Calculator

B other » |3 Character Map

Bl sound & video » B Disk Usage Analyzer
& system Tools » & Disk utility

) [ & Files
e ~ @ screenshot

Install Linus Mint
X search for Files...

B Terminal
L Text Editor

Slika 104. noVNC pristup virtualnoj masini kroz brouzer
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OpenNebula self-servis je pojednostavljen graficki korisnicki interfejs prema OpenNebula
oblaku. Cilj interfejsa je da pojednostavi pristup zajednickoj cloud infrastrukturi i resursima

za krajnje korisnike.

Self-servis se u radu oslanja na OpenNebula OCCI server i omogucava korisnicima da lako

kreiraju, startuju i upravljaju racunarskim resursima.

OpenNebula

Dashboard

e to OpenNebula Self-Servic

Compute

Compute

OpenNebula Openliebula  Sel-Service & a Compute resources are Virual

Storage self-Service simplified user interface to manage

Openhebula compute, storage and
network resources. It is focused on easiness and
usabilty and features a limited set of operations

directed towards end-users.

Networks

Configuration

Machines attached to storage and
network resources. OpenNebula
Self-Service allows you to easily
create, remove and manage them,
including the possibiity of pausing

a Virtual Machine or taking a snapshot of one of their
Addtionally, OpenMebula Self-Service alows easy disks.
customization of the interface (e.g. this text) and

brings multi-language support.  Create new compute resource

4 See more

Have a cloudy experience!
Storage I
Storage pool is formed by several —

Compute & images. These images can contain | |
from full operating systems to be

Storage 10 used as base for compute

Network 3 resources, to simple  data
OpenNebula Self-Service offers

you the possibiity to create or uplead your own
images.
Useful links

 Create new storage resource

+ Documentation 4 See more

« Support

= Community
Network |
“our compute resources

connectivity is performed using
pre-defined virtual networks. You

can create and manage these

networks  using  OpenNebula L
Self-Service

 Create new network resource
« See more

Slika 105. Komandna forma korisnickog interfejsa

OpenNebula Welcome oneadmin | Sign out
O e ONE Compute @
Sl show 10 [+ entries Search This is a list of your current compute resources. Virtual Machines use previously defined images and
Storage networks. You can easily create a new computs elsment by cliking new’ and filing-in an easy
e E D ¢ Name / State P wizard
5 You can also manage compute resources and perform actions such as stop, resume, shutdown or
Configuration
B 52 ® one-52 cancel.
] 54 Wones4 Additionally, you can take a 'snapshot of the storage attached to these resources. They will be saved
& 57 ® onesT There are currently 6 virtual machines.
B 59 ® one-59
(=] 65 ® fadora-instalirana
Showing 1 to & of 6 entries
Firs 1 Last

Slika 106. Upravljanje virtualnim masinama
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Deltacloud graficki interfejs omogucuje startovanje instanci virtualne masine u privatnom,

hibridnom i javhom oblaku, pomocu istog koda. Deltacloud stiti cloud aplikacije od

promena 1 nekompatibilnosti cloud API-ja, tako da korisnici mogu da upravljaju cloudom

na jednostavan i jedinstven nacin.

73t | & http://147.91.128,33:3001 fapi/ drivers

> v | [+ vohoo Al
&YTD ©!- vanoo | search | 4 [ {# Youtube @ Amazon @V eBay 4 Coupons' @ Radio [ [ K| % Options+

Openhebula... | (i Problem Ioadi..| ., phpMyAdmin | | 404 Not Found | § Deltaclo... x | | | OpenNebula .. | | Ganglis: MyE.. = | -

;3 'E Google © =
@ RHEVM ©
@ Terremark ©
é Azure © B
@ Opennebula ©
@ EC2 ) :
@ RimuHosting o -
@ Openstack ©
Connecting to d15gt9gwiwSwud.cloudfront.net... P >

Slika 107. Deltacloud - Izbor Cloud Computing provajdera

Images

opennebula

ttylinux

©S, oneadmin,

fedora
CDROM, oneadmin,

mint
CDROM, oneadmin,

suse-12.1-KDE-64
CDROM, oneadmin,

ubuntu-11.10-desktop-64

CDROM, oneadmin,

disk4000
DATABLOCK, oneadmin,

suse-instaliran

OS, oneadmin,

DOOO@OO

Slika 108. Deltacloud - Upravljanje imidzima OpenNebula provajdera

default

AVAILABLE

AVAILABLE

AVAILABLE

AVAILABLE

AVAILABLE

AVAILABLE

AVAILABLE
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52
one-52 il 5 0
oneadmin, 0, small

54
one-54 RUNNING | )
oneadmin, 0, small

55

one-55 RUNNING 0

oneadmin, 2, small

57
one-57 il 8 0
oneadmin, 3, small

59
one-53 RUNNING 0
oneadmin, 7, small

65
fedora-instalirana RUNNING | )
oneadmin, 11, small

R a K KR K&

JSON

Slika 109. Deltacloud — Status virtualnih masina

Name

fedora-instalirana

Owner

oneadmin

State

RUNNING

Image

11 ©

Hardware Profile

small, ©

Realm

ONE ©

Public addresses
Private addresses
Actions

reboot stop destroy

Slika 110. Deltacloud — Upravljanje virtualnim masinama
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Hybridfox je Firefox dodatak koji omogucuje upravljanje popularnih javnih 1 privatnih

cloud

computing okruzenja.

Trenutno podrzava AWS, FEucalyptus,

OpenStack,

OpenNebula and HP cloud okruzenja. Ideja je da se koriste alati za upravljanje resursima

cloud computing okruzenja kroz jedan interfejs

Instances | Images | KeyPairs | Security Groups | Elastic IPs | Velumes and Snapshots | Bundle Tasks | Resen
£y ty P P

Images
QOO U |NoFite -
D *  Manifest State Owner Visibility ~ Architecture
ami-00000000  cbebc50df27523c800f656f2c... available oneadmin private i386
ami-00000002 913e?a?4ebb87858ec]deltd... available oneadmin private 1286
ami-00000003  9b649e45710c2fce2964524a1.., available oneadmin private i386
ami-00000004  3bb211db7fiadlab0175b593... available oneadmin private 286
ami-00000005 E7d1789dad ad24901493f%edc... available oneadmin private 1286
ami-00000006 51aa87f5421a36adall4eccfe.. available oneadmin private i386
ami-00000007  7claadD973f9c0d1d831788hk5.., available oneadmin private 286
ami-00000008 0ab1659aciEfa310347213fb2... available oneadmin private 1286
ami-00000009 697 df8e006288082c58709ak... available ranko private i386
ami-00000011  4790403edfE631bale13b4031... available oneadmin private 286

Slika 111. Hybridfox — Amazon EC2 interfejs spisak imidza

Instances | Imagesl KeyPalr;I Security Groupsl EIastchPslVqumes and Snapshotsl Bundle Tasks | Reserved Instances | Virtual Private Clouds | VPN ConnectlonsIAvallabllltyZones|

Your Instances
@ | '\:’ U W ‘ \-:) O v v [] Don't show Terminated Instances

Reservati.., COwner # Instan.. .. AKI ARL .. PublicDNS  Private... Private.. Monitoring 5ta.. Key  Gro... Rea.. L. Ty.. LlocallaunchTi.. #
default oneadmin i-52 eki-EABD... eri-1FEE... r..19216805 192168.. false defa... defa.. 0 2012-03-1717:42:50 d
default oneadmin i-54 eki-EABD... eri-1FEE.. r.. 19216806 192168.. false defa., defa.. 0 2012-03-1717:42:55 d
default oneadmin i-55 eki-EABD... eri-1FEE... r..10.2030.1 10.20.301 false defa... defa.. 0 2012-03-17 19:46:51 d
default oneadmin i-57 eki-EABD... eri-1FEE... r.. 10.20.30.3 10.20.30.3 false defa... defa.. 0 2012-03-17 19:48:33 d
default oneadmin i-59 eki-EABD... eri-1FEE... r.. 10.20.30.4 10.20.30.4 false defa.., defa.. 0 2012-03-1915:00:23 d
default oneadmin i-65 eki-EASD... eri-1FEE.. re. 10.20.30.7 10.20.30.7 false defa.., defa.. 0 2012-03-20 09:07:27 d

Slika 112. Hybridfox — Amazon EC2 interfejs status virtualnih masina
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Biografija autora

Mr Vladimir Vujin roden 1963. godine u Zrenjaninu. Osnovnu i srednju $kolu zavrsio u
Zrenjaninu. Diplomirao je na Fakultetu organizacionih nauka (smer — kibernetski) 1989.
godine. Poslediplomske specijalisticke studije, smer Elektronsko poslovanje, upisao na
FON-u skolske 2001/02. godine. Specijalisticki rad pod nazivom ,Racunarska mreza i
Internet servisi na Fakultetu organizacionih nauka® odbranio je 2005. godine.
Poslediplomske studije, smer Elektronsko poslovanje, upisao je na FON-u skolske
2006/07. godine. Magistarsku tezu pod nazivom ,,Model mreznih servisa visokoskolske
ustanove‘ odbranio je 2009. godine. Tema doktorske disertacije pod nazivom ,,Model IT

infrastrukture za e-obrazovanje* odobrena mu je 2011. godine.
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Prilog 1.

Izjava o autorstvu

Potpisani Vladimir Vujin
broj indeksa 502/2010

Izjavljujem
da je doktorska disertacija pod naslovom

MODEL IT INFRASTRUKTURE ZA E-OBRAZOVANJE

e rezultat sopstvenog istrazivackog rada,

e da predlozena disertacija u celini ni u delovima nije bila predlozena za dobijanje bilo
koje diplome prema studijskim programima drugih visokoskolskih ustanova,

e da su rezultati korektno navedent i

e da nisam krsio autorska prava i koristio intelektualnu svojinu drugih lica.

Potpis doktoranda

U Beogradu, 30.04.2012.
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Prilog 2.

Izjava o istovetnosti Stampane i elektronske verzije doktorskog

rada

Ime i prezime autora Vladimir Vujin

Broj indeksa 502/2010

Studijski program

Naslov rada MODEL IT INFRASTRUKTURE ZA E-OBRAZOVAN]JE
Mentor Prof. Dr Bozidar Radenkovic¢

Potpisani Vladimir Vujin

Izjavljujem da je Stampana verzija mog doktorskog rada istovetna elektronskoj verziji koju
sam predao za objavljivanje na portalu Digitalnog repozitorijuma Univerziteta u
Beogradu.

Dozvoljavam da se objave moji li¢ni podaci vezani za dobijanje akademskog zvanja doktora
nauka, kao $to su ime i prezime, godina i mesto rodenja i datum odbrane rada.

Ovi licni podaci mogu se objaviti na mreznim stranicama digitalne biblioteke, u

elektronskom katalogu i u publikacijama Univerziteta u Beogradu.

Potpis doktoranda

U Beogradu, 30.04.2012.
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Prilog 3.

Izjava o koris¢enju

Ovlas¢ujem Univerzitetsku biblioteku ,,Svetozar Markovi¢* da u Digitalni repozitorijum

Univerziteta u Beogradu unese moju doktorsku disertaciju pod naslovom:
MODEL IT INFRASTRUKTURE ZA E-OBRAZOVANJE
koja je moje autorsko delo.
Disertaciju sa svim prilozima predao sam u elektronskom formatu pogodnom za trajno
arhiviranje.
Moju doktorsku disertaciju pohranjenu u Digitalni repozitorijum Univerziteta u Beogradu
mogu da koriste svi koji postuju odredbe sadrzane u odabranom tipu licence Kreativne
zajednice (Creative Commons) za koju sam se odlucio.
1. Autorstvo
2. Autorstvo - nekomercijalno
3. Autorstvo — nekomercijalno — bez prerade
4. Autorstvo — nekomercijalno — deliti pod istim uslovima
5. Autorstvo — bez prerade
@Autorstvo — deliti pod istim uslovima
(Molimo da zaokruzite samo jednu od sest ponudenih licenci, kratak opis licenci dat je na

poledini lista).

Potpis doktoranda

U Beogradu, 30.04.2012.

Lu/}w V(A Ay
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1. Autorstvo - Dozvoljavate umnozavanje, distribuciju i javno saopstavanje dela, 1 prerade,
ako se navede ime autora na nacin odreden od strane autora ili davaoca licence, ¢ak i u
komercijalne svrhe. Ovo je najslobodnija od svih licenci.

2. Autorstvo — nekomercijalno. Dozvoljavate umnozavanje, distribuciju 1 javno
saopstavanje dela, i prerade, ako se navede ime autora na nacin odreden od strane autora ili
davaoca licence. Ova licenca ne dozvoljava komercijalnu upotrebu dela.

3. Autorstvo - nekomercijalno — bez prerade. Dozvoljavate umnozavanje, distribuciju i
javno saopstavanje dela, bez promena, preoblikovanja ili upotrebe dela u svom delu, ako se
navede ime autora na nacin odreden od strane autora ili davaoca licence. Ova licenca ne
dozvoljava komercijalnu upotrebu dela. U odnosu na sve ostale licence, ovom licencom se
ogranicava najveci obim prava koris¢enja dela.

4. Autorstvo - nekomercijalno — deliti pod istim uslovima. Dozvoljavate umnozavanije,
distribuciju i javno saopstavanje dela, 1 prerade, ako se navede ime autora na nacin odreden
od strane autora ili davaoca licence 1 ako se prerada distribuira pod istom ili slicnom
licencom. Ova licenca ne dozvoljava komercijalnu upotrebu dela i prerada.

5. Autorstvo — bez prerade. Dozvoljavate umnozavanje, distribuciju 1 javno saopstavanje
dela, bez promena, preoblikovanja ili upotrebe dela u svom delu, ako se navede ime autora
na nacin odreden od strane autora ili davaoca licence. Ova licenca dozvoljava komercijalnu
upotrebu dela.

6. Autorstvo - deliti pod istim uslovima. Dozvoljavate umnozavanje, distribuciju i javno
saopstavanje dela, i prerade, ako se navede ime autora na nacin odreden od strane autora ili
davaoca licence i ako se prerada distribuira pod istom ili slicnom licencom. Ova licenca
dozvoljava komercijalnu upotrebu dela i prerada. Slicna je softverskim licencama, odnosno

licencama otvorenog koda.
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