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1. YBog

MarmmHcko yueme je momoOsacT padyHapcke HayKe Koja je ycMepeHa ga oMmoryhm
BeIIITa4yKOj MHTEeJIMTeHIINj1 Ja yun ofpebeHe 3aaTke OHaKO KaKo TO pafle JbYAW, Tj. Aa
OIIOHAIIa JbY[CKO ydYere. MallMHCKO ydere IOIPWHOCK II00JbIIaby TeXHOJIOTHje,

IIOITY T IIpeTpaXmBaya, MaMeTHX KyhHux ypebaja 1 orsiajH ycayra.

Kako mopmenu MammHCKOr ydera HacTaB/bajy Jda ce pasBujajy M Hajla3e IIWPOKY
NIPVIMEHY Y Pas3/IMIuTVIM CeKTOPVIMA, ParbMBOCT OBMX MOJIesla Ha CyllapHWYKe Harlaje
rioctasia je ropyha 6pura. CynapHUUYKN Haaay YKbY4yjy 3JI0HaMepHY MaHUITYJIALujy
yJIa3HUM IofalyMa Ja 61 ce HaMepHO JI0BeJN Y 3a0iIy/ly Mopesy MaIllHCKOT yuera,
IITO JOBOOWM [0 HorpemHux npeasubama win xiacudukanyja. IloTeHnmjaixe
rocjeuile TakBMX Hamaga Kpehy ce of yrpoxeHe 0e30eqHOCTM y KPUTUYHUM

cncremMrmMa 10 FY6VITKa IHOBEpPEha 'y TeXHOJ'IOFVIje MalllTHCKOT" y4€erba.

Cpx oBor paga Ouhe aHaIM3a pas3IMIUTUX MeTOIa Hamaaa CYHNIapHUYKOT yderba, Off
KOjUX CBaKa IIpeficTaB/ba KapaKTepUCTUYHe IIPUCTyIle KOMIIPOMUTOBamYy Mojera
MaIllMHCKOI y4Yema. 3aTuM aHaJIu3a ce MpoIlMpyje Ha WCOUTHBalbe MeXaHM3ama
onOpane. PasymeBarbe Kako ojauaTyi MOjejle MAIIMHCKOT yUerba IIPOTMB TaKBMX Harlaja
je KbyuHO 3a obe3bebuBame mIXxOBe POOyCHOCTM Y amuIMKalyjamMa Koje ce KOpHCTe

CBaKOIHEBHO.

bynyhHocT cymapHMYKOr MaIIMHCKOI y4Yera he BepoBaTHO BUIETM IOpacT y
VHTepAVICOVIUIVHAPHO] capafibyi, OKYIUbajyhm cTpydrbake M3 00JIacTy Kao IITO CY
cajOep Oe30emHOCT, MAIIMHCKO y4Yere M eTMKa KaKO O OCMMCIIVUIM XOJIMCTUIKE
onOpambene mexanmsme. OOjallIBLMBOCT 1 MHTepIpeTaOMIHOCT he mocTaTt Kby4HU
acITeKT¥, IIOIITO pa3yMeBarbe IIpoIleca JOHOIIera OIyKa CJIOKEeHVIX MOfella IOoCTaje

M3y3eTHO OUTHO 3a yOslaXkaBarbe CyapHUYKMX IPETH L.
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2. Wcropmja n medpuHMCarbe CyIIapHMYIKOT MAaIIMHCKOT yUerha

Victopuja cymapHMUYKOr MammHCKOr ydema (Adversarial machine learning) moxe ce
HNpaTuTy ofI paHOr 21. BeKa Kafa Cy MCTpakKMBaudy IIOYesIN [a IPero3Hajy parbVBOCT
MoJlejla MaIIIMHCKOT yuela Ha HaMepHe MaHuIyslauuje. KoHIlenT reHepaTmBHMIX
cymapamnuknx Mpexa (Generative Adversarial Networks), nako peBosIyIIMOHapHU Y
CBOjOj CITOCOOHOCTM J1a TeHepWUIIly peaslICTU4YHe IIoJjaTKe, TaKobe Cy OTBOpWIN Bpara

pasyMeBarby OMHaMUKe cyIipoTcTasibarba (Vorobeychik et al., 2018).

TepMmuH ,IpuMepn cynapHMYKOI ydema” je m00MO Ha 3Hauajy OTIPWIIMIKE y WCTO
BpeMe, ofHocehy ce Ha CYITWIHO MoauduKoBaHe yHOce OM3ajHUpaHe 1a I0Bedy y
3a0/Iymy Mopesle MAIIVHCKOT yuela. VIcTpaxXmBaum Cy Houenn 1a aHaIu3upajy
MIOIJIOKHOCT MoJlejla OBMM IIpMMepuMa, OTKpMBajyhu pamuBOCTM y IIpero3HaBamby

CJIMKa, oOpany IpUPOIHOT je3uKa M ApyruM gJoMeHmMa (Joseph et al., 2018).

Kako cy HempujaTesbCcKM Hamagy IIOCTajajivi cBe COPUCTULIMPaHUj|, UCTpaKuBadll Cy
AvBep3nUKOBaJIV CBOje HaIlope Jla CxBaTe OCHOBHe MexaHM3Me. VIcTpaxuBarbe ce
INPpOIIVPWIO Ha pas3InduTe MeTofe Hamraja Kao IINTO Cy MeToma Opsor rpamujeHTa
3HakoBa (Fast Gradient Sign method), Hanmam sa Mamy yowsusocTn (Jacobian-based
Saliency Map Attack) n ny6okmn Haman. OBe TexHUMKe Cy MMasle 3a IIWJb Ja VICKOPUCTe

cs1abocTi Mozienia peMerehn yriasHe mogaTtke Ha HenpuMeTHe HaumHe (Vorobeychik et

al., 2018).

VcTropujcka BpeMeHCKa JIMHMja CyHapHWYKOT MAIMHCKOr yuera je Owmla CBemoK
IIpOMeHe OfI IIyKOT ITpM3HaBarba ParbMBOCTM Ka PasBojy omOpamMOeHMX MexaHM3aMa.
Cynmapanuka  oOyka, poOycHe  TexHMKe ONTMMM3alMje W  MHTerpauyja
VHTepIpeTabWIHOCTM y Mojesle TIOjaBWIM Cy ce Kao cTpaTeruje 3a IHOOOJbIIambe

OTIIOPHOCTM MO/IeJIa.

I'mepajyhmn ynampen, ncropuja cymapHUYKOr MAIIVHCKOT y4ueka CJIy>K1 Kao OCHOBA 3a

Tekyhe mcTpakuBare, HamlalllaBajyhu moTpeOy 3a IpOaKTMBHMM CTaBOM IIPOTUB
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HeIrpujaTesbCKMX HpeTbr. Kako Mozen MalMHCKOr y4erba II0CTajy CBe IPUCYTHUjN,
pasyMeBarbe VMCTOPUjCKOI KOHTEKCTa IIOCTaje KIbYYHO Y jadarby TeXHOJIOrMje IPOTUB

€BOJIYTVBHVX CYIIPOTCTaB/b€HMX 113a30Ba.

Hakite, cymapHMYKO MAIIMHCKO yYerbe je TeXHMKa KOja ce KOPWUCTU y MAallHCKOM
ydemy 3a IpeBapy WIM IOIPelIHO Bobere Mofesia 3jI0HaMepHMM yHOcoM. [Iok ce
CYIPOTCTaB/beHO MAIIVHCKO y4Yere MOXKe KOPVCTUTW y PasINMYUTUM arvIvKallijaMa,
oBa TexHMKa ce Hajuerrhe KOPMCTU 3a M3BpIlIeH-e Hallaja Wi M3asuBarbe KBapa y
CUCTeMy MAIIVHCKOr yd4erba. VIcTa MHCTaHIAa Haraga MOXe ce JIaKO ITPOMEHUTHU [Ia
pagy Ha BuUIlle MOAe/Ia PasIMYMTUX CKYIIOBa IIOfJaTaka WiV apxuTekTypa. Momenn
MAaIIVHCKOT yuera ce oOydaBajy KopuimhemeM BeIMKMX CKyIIOBa IojaTaka Koju ce
OIHOCe Ha IIpeIMeT Koju ce mpoydasa. Ha nmpumep, ako 6 ayToMoOmIcka KoMIIaHMja
XKejlejla Jla Hay4y CBOj ayTOMaTW30BaHM ayTOMOOWI Kako Ja WIeHTUdUKyje 3HaK 3a
3aycTaBlbarbe, HaxpaHwmIa O Xubaze CIMKa 3HaKOBa 3a 3aycCTaBlbarbe Kpo3 aJlropuTaM
MaIIMHCKOr yuerba. CynapHUYKM Haraz, MOXKe MaHMITyJIMCaTV YJIa3HMM IIoJalMa, a y
OBOM CJIy4ajy IIpy’ka CJIMKe KOje HUCY 3HaKOBM 3a 3ayCTaB/barbe, ajli Cy O3Ha4eHU Kao
TakBW. AJIrOpUTaM IIOTPeNIHO TyMadM yJjlasHe IopaTke, INTO JOBOAM [I0 TOra Ja Ieo
CHUICTeM IIOTPeIlHO MAeHTUdVKYyje 3HaKOBe 3aycCTaB/balba Kaja ce alUIMKallyja Koja

KOPUCTHU IIOOAaTKe MAIIIMHCKOT Y4U€lba IIPVIMEHN y ITpaKCU MIIN ITPOM3BOOB (Hashemi-

Pour & Gillis, 2023).

V[CTOpT/Ija paSBoja CYIIapHMYKIX Hallada ce MOXe XpPOHOJIOIIKM carjlegaTr Kpo3

anenehmx mect miepuopa (Li et al., 2022):

e Panma orkpmha (2000-Te). VicTpaxmpauu cy HpBO HPUMETWIN IIOTeHIIVjaIHe
PamBVBOCTY MOIeJla MAIIVHCKOT yuela M CXBaTWIN Ha ce KilacudukaToprMa,
Kao IITO Cy MalllMHe 3a BeKTOp IIOOpIIKe ¥ cTabja omIy4dmBarka, MOXe
MaHWITYJIVCaTV HaKJbMBO M3pabeHNM yilasuMa.

e MWcrpaxkmBamwe cymapHMuYKux npumepa (2013). Vcrpaxmsamwa Koja cy ce

CIIpoBe€Jia IIOKa3ajie Cy [Ia MaJle, HeIIpVIMeTHe IIpOMEHE Yy YJIa3HMM IIoHarrma
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MOTy IPOY3pOKOBaTW Aa IyO0OKe HeypOHCKe MpeXe IIOTPeIIHO KIaCUPUKY)y
objektre. OBo oTkpuhe moamrIsio je cBecT AJa HaM je morpebHa ombpaHa oOf
HeIlIpujaTe/bCKMX Hallaja.

ITpo6oj y ny6oxom y4emy (2014). Momenmn myGokor yuera, moceOHO myOoke
HeypOHCKe Mpexe, CTeKIM Cy TIIOMyJIapHOCT 3a IIOCTU3albe W3Y3eTHUX
nepdpopMaHCK y pas/IMUMTM 3aJalliMa, Kao IITO Cy IIpero3HaBame CIMKe U
rosopa. MebyTum, ncrpaxkmuBaum cy OTKpWIN Ja Cy OBM MOhHM Mofein BeoMma
TIOIJIOKHY HellpujaTeIbCKVIM Hallaf/Ma.

IToBehame wmcTpakmBamka cymapHMYKor Hamaga (2016-2018). CymnapHUYKO
MAIlIHCKO y4Yere je JoOWIO 3HauajHy MaXiby Y akKageMCKMM KpyroBuma u
VHAYCTPUjU TOKOM OBOT Ilepuofa. VicTpaxmsauu M3 pa3IvMauTUX MHCTUTYIIMja
1o4esIv Cy fa o0jaBibyjy 3HaudajaH Opoj pamoBa 0 KOHTPaOMKTOPHUM HarlaayMa,
om0OpaHM U yTUIIAjy Ha pa3/IManTe allTOPUTMe MAIIVHCKOT yUerba.

Y1noaj y crBapHoM cBety (2018-manac). CymapHMUKM Hallaay Bullle HUCY
orpaHMYeHN Ha aKajeMckKe aeMoHcTpauuje. OHM cada IOKasyjy yTWULAj Yy
CTBapHOM CBeTy, II0Ce0HO y KOMIIjyTepCcKOM BUAY " ayTOHOMHWM CUCTeMMMa.
Ha npumep, vcTpakmbaum cy OTKPWIN [Ja CyIIpOTCTaB/beH! Halla/yl Ha 3HaKe 3a
3aycCTaB/balbe MOI'Y 3aBapaTy CHCTeMe 3a JleTeKlIMjy o0jeKaTa Koji ce KOpHUCTe y
ayToMOOWINMa KOji1 ce caMy BO3e.

Pa3Boj onopambennx Texamnka (y Toky). Kako Hempwujaresbcki Harmanm u najbe
IIpeCTaBsbajy 13a30B, WCTPpaXMBauyM W MpaKTUYapy page Ha pasBojy
onOpaMbeHMX TexHMKa KaKo Ou MoOosblIaii poOyCHOCT Mofejla MalIVHCKOT
ydera. YK/bydyje CyHapHUYKy OOyKy, ogOpaMOeHy HOecTwIalljy W MeToie

IpeTxonHe oopase.
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3. CynmapHMYKM npuMepmu

YV nmaHamrre BpeMe CBeOLIM CMO IIOHOBHOT Oyjarba MHTepecoBarba M HallpeTKa 3a HOBe
TeXHOJIOTMje Be3aHe 3a BellTauKy WHTeJINTeHIjy, IIoceOHO 3a Kopuiiheme
HEypPOHCKMX Mpexa. MoxeMo youmtm muxoBy Moh y KiIacudukanumju oiMka u
Iperio3HaBary oOjekaTta. Ha mpBu morsen MoXXeMO IIOMUCIUTH [a Cy OBe HEeypOHCKe
Mpexe BeoMa MohHe 11 Hertorpervse. MebyTum, ca Op3umM pasBojeM TexHMKa BellITauke
VHTeJIUTeHIIje 1 AyOOKOr yuela, Of CYLITMHCKe je BaXHOCTM 1a ce o00e3bemnm
CUTYPHOCT ¥ POOYCHOCT IIpVIMeHeHVX ajlropuTaMa. bisio Ou jiermTMHO IpencauTaTi
U VICTpaXUTHU MOTeHIMjajIHa OorpaHudelba U IIpobsieme ca mepdopmaHcama y Be3u ca

FbVIXOBOM YIIOTpeOoM.

CymapHuukyM mpuMepyu IpeAcTaB/bajy (yHIaMeHTaJIHM KOHIeNT Yy obsacTu
CyHapHWYKOT MamuHCKor yuersa (AMJI), mpencrasrpajyhm ciyuajeBe e maste v decTo
HelIpVMeTHe MopavduKalyje yIasHMX IIoJaTtaka MOTY Aa IOBedy y 3abiaymy Momerie
MaIlIHCKOT ydema. OBe MefgaHTHO wuspabeHe mneprypbailyje cy OwsajHUpaHe ca
crienMUHOM HaMepoM Aa IPOY3pOKyjy Hda MOIesI IIpow3Belle HeTadyHe M3jlase VUIN
KIacudurKaliyje, a Ja IPUTOM OCTaHe HeIpyMeTaH 3a JbyACKe rmocMarpade. CyITiHa
IpyMepa JIeXN Y FbIX0BOj CIIOCOOHOCTY [1a MCKOPVICTe MHXepeHTHe c1abocTy Mozerta
MaIIIVIHCKOT yuersa. OB IpyMepn ce MOI'y MaHMMeCTOBaTI y PasIMINTIIM IOMeHVIMa,
y PpacloHy of IIpello3HaBarba CJIVIKe ¥ TOBOpa [0 oOOpage IIPMPONHOr je3VKa.
Obmarmsyjyha npupona cymapHUYKMX IIpUMepa IIPOM3WIasy U3 HUXOBe CIIOCOOHOCTM
Jla M3a30By HeOUeKMBaHO IIOHAIIarke Y MOfe/IvMa, Yak ¥ Kajia Cy M3MeHe Ha yJIa3HUM

nopgarmma MyuHMasiHe (Chivukula et al., 2023).

Kama 3amonuTe 4YoBeka pga omnmile Kako JeTeKTyje IIaHy Ha CiIuIM, Moxpjga he
HNOTPaXUTU (PU3MUKe KapaKTepHuCTMKe Kao INTO Cy OKpyIJle yIny, LipHe Mpsbe Ha
oumMa, FbyIIKa, Kp3HeHa KoXa W IIPyXXWUTW Jpyre MH@OpMallyje Kao IITO je TUII
CTaHMIIITA I7Ie OYeKYjy Ja BUAM ITaHAy U KakBe I103€ 3ay3/Ma. 3a BeIlTauKy HeypOHCKY

Mpexy, cBe JOK ITpVMeHa BpeHOCTH MMKcella Ha jelHauMHY Jlaje TadyaH OJITOBOP, OHa je
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yBepeHa Jia je OHO INTO BUAM 3aucTa HaHja. [IpyruM pedmma, IIpOMEHOM BPeIHOCTU
IyKcesla CJIMKe Ha ITpaBy HaulH, MOXeTe ITpeBapUTV BelllTauKy WHTeJIMTeHIIVjy Ja

IIOMMCIIVI Ja He BUOV ITIaHTy.

+.007 x

"panda" pertubacija "gibon"

57,7% sigurnosti 99,3% sigurnosti

Ciamnka 1. IIpuMep nmpoMeHe BpeAHOCTH IIMKCela

(DataScientest, mpucrymsero 30.01.2023.)

Y mpumepy mcnop, MoxeMo BUIeTH Aa je y3 Orary neprypOariijy HeBUIJbUBY TOJIVM
oKoM Owm1o Moryhe mpeBapuTi HeypOHCKY MpeXy, Koja je CJIMKY Iica KlacuduKoBaia

Kao Hoja.

pertubacija Noj

Cimnka 2. [Ipyru mpuMep mpoMeHe BpeIHOCTY IIMKCesIa

(DataScientest, mpucryrseno 30.01.2023.)
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CynapHI/I‘IKI/I IIpMeEpPN YMHe MO/1ejie MaIllTHCKOTI' y4€erba parbVIBVIM Ha Hallalie, Kao 'y

cntegehmm crieHapujuma (Melanie, 2023):

e Camososehn ayromMobwiI ce cyfgapa ca OpyruM ayTOMOOMIOM jep He IperosHaje
3HaK 3a 3aycTaBbarme. Heko je craBmo cIMKy Ha 3HaK 3a 3aycTaBbarbe KOju
JbyZIVIMA M3IJIefla Kao 3HaK 3a 3aycTaB/barbe, ajlii je IVM3ajHMUpaH Ja JIM4M Ha 3HaK
3abpaHe mapKupama 3a codTBep 3a IIpello3HaBam-e 3HaKOBa ayToMOOWIa.

e JleTekTOp HeXeJbeHe MOIITe He yCIleBa J1a KilacuduKyje e-IOoITy Kao HeXeJbeHy
nomry. HexxerbeHa e-1ionira je nysajHMpaHa J1a M3Ijlefa Kao HOpMaIHa e-TIOIITa,
aJIv ca HaMepoM Jia IIpeBapu IIpuMaoLia.

e CkeHep ca BelITAYKOM WHTEJIMTEHIVjOM Ha aepoapoMy CKeHMpa HOpT/bar y
noTpasu 3a opyxjeM. Hox je mmsajHupaH ga m30Oerte meTeKyjy Tako IITO je
HaTepao CUCTeM [a Bepyje [a je To KMIIoOpaH.

e AyTOMAaTCKM CHCTeM BelllTauke VHTeJIUTeHIIMje KOj/ He OTKpuBa bosiecT (HIp. y

paaMosIoruju) Kaga oHa 3arpaso ofroBapa 030MybHOj Oos1ecTu.

KipyuHo je pasymern pasnmky msmebDy nwbaHux M HelwbaHMX Hamnajga. Hermbanu
Harlajl, jeJHOCTaBHO VMa 3a 1L/ [la M3a30Be MorpelHy Kiacudukanujy, 6es odsupa Ha
KOHKpeTHy Kareropujy. LInb je MckbpyunBo ga ce IIOCTUTHe MOTpelIHa Kiacudukaija
o0OjexTa of1 cTpaHe HeypoHCcKe Mpexe. HacyrpoT TomMe, mybaHu Hama/l MMa 3a HWb J1a
13a30Be MOrpeliHy Kiacudukanyjy y ogpebenoj xkateropuju. Ha npumep, Helmbanm
HaraJ Ha CJIMKY IIca TpaXxno Ou KIacuduKanmjy Koja Huje ,1ac” of cTpaHe HeypOHCKe
mpexe. Hacympor ToMe, 1iybaHm Hama/y Ha VICTy CJIMKY IIca MMao O 3a Ik [1a ce I1ac
KJIacuuKyje Kao HOj, ajii He Kao Madka, Ha mmpumep. ITocToju Hekomko MeTona 3a
Kpeupame CyIIpOTCTaB/beHNX IIpuMepa, yKbydyjyhu oHe Koju ce Kopucre y cajoep
HarlaJMa, Kao INTO Cy TpoBame IlojlaTaka, MaHMITyJIalija poOoTuMa M OcTaslo.
TpoBame je y cymruHM HempujaTesbcka KOHTaMMHaIlMja rHopaTaka o oOyim. Kako

CUCTEMIM MaAIlIMHCKOI' yd€ba MOI'y OWTM TITOHOBO O6yquT/I KOpVIH_IheH)eM IIogaTakKa

10
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NPUKYIUBEHMX TOKOM paja, Hallagad MoXKe OTpoBaTM IopaTKe yOpusrasareM
3JIOHAMepHMX y30paka TOKOM pajla, IITO HaKHa/JHO OMeTa WIM yTude Ha IOHOBHY

00yky (Melanie, 2023).

Hamanm wsberaBarba cy HajpacHpoCcTparbeHMj ¥ HajuCTpakKeHWUju TMII Harama.
Hamapgau maHumysmize mojaiyMma TOKOM IpuMeHe ja Ou mIpeBapuo ITPeTXOHO
obyuene kiacudpukarope. Ilomro ce m3Boge TOokoM dpaze MMIUIeMeHTaluje, TO CY
HajIIpaKTUYHMj/ TUIIOBY Hallaja 1 Hajuenthe kopuitheHn Hallay Ha clieHapuje yIaja
n Majsepa. Hamagaum uwecto moKyImIaBajy 71a wm30erHy OTKpuBarbe TaKO IITO
NpUKPUBajy cafprkaj MajiBepa WIM HeXejbeHe e-TiomTe. 300or Tora cy ysopmu
MoMdUKOBaHM /1a O 130eriv OTKpuBabe MOIITO Cy KlacudMKOBaHM Kao JIETUTUMHU
6e3 nupeKTHOTr yTuIlaja Ha Iofgarke o odoyum. [TpuMepu m3berasarba cy j1aXkHNM Hallaay

Ha cucTeMe OnoMeTtpujcke Bepudmkanmje (Boesch, 2023).

4. MeTtone cynapHMYKOr Hallaga

ITocToje pasiuunTe MeTOIe KOje ce KOPUCTe IIPWIIVKOM CyIapHUYKOT Hallaza, [OYeBIn
O, OHMX HajpaHMjuX 10 cBe codwucrtuuupanujux. Heke om osux meroma cy Beh
crioMuibaHe y TeKCTy, aau cap, he yclequTu jAeTabHUja aHaJM3a y3 CIMKOBUTE
npumMepe. oK ncTpaxyjeMo HujaHce OBUX MeTOI0JI0rvja Hallazia, Wb je Ja OTKPUjeMo
caBpeMeHe TaKTVKe CYIpOTCTaB/barba ¥ IIOCTaBMMO OCHOBY 3a KacHMje AVCKycuje O

onOpaMOeHNM MexaHM3MIMa y CyodaBarby ca IlpeTHaMa Koje ce pasBujajy.

4.1. Hanao na bese xymuje

Hamanm OGeste KyTwje mpencTaB/ba KaTeropwjy CyHNapHMYKMX Halaga y KojuMa
IIPOTMBHVK VIMa IIOTIIYHO 3Harbe O apXUTEKTY PV LbaHOT MOIe/Ia MAIIMHCKOT y4Yerba,
napaMeTpuma ¥ Ioganyma o oOymu. Y OBOM cleHapwjy, Hamagad KOPWUCTU OBO

CcBeoOyXBaTHO pasyMeBarbe KaKO OV Hampasno IpelysHe 1 edUKacHe CylapHIUKe
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npuMepe. OB Hallagyu CUMYJIVpajy ClieHapuo y KojeM HPOTMBHMK VMa MHCajAepCcKO
3Harbe, oMoryhasajyhu MM ga mckopucTe pamMBOCTM U C1abOCTM Mofesia ca BUIIVM
crertleHoM coductupanoct. OBaj MeTop, IIpefcTaB/ba 3HAYajHy MPeTHby 110
6e30eqHOCT cycTeMa MaIIMHCKOT yuela, HarvlallaBajyhn BaXXHOCT pas3Boja poOycHe

orOpaHe of1 IMPOTMBHMKA Ca JeTa/bHVM II03HaBareM IybaHor Monena (Joseph et al.,

2018).

4.2. Hanao na ypHe kymuje

C mpyre cTpaHe, Hamaj IIpHe KyTuje IIpefcTaB/ba KaTeropujy CylmapHUYKMX Hamaga y
KOjMa IPOTMBHMK pafy ca OrpaHMYeHVM Wi 0e3 3Hama O MHTEPHO] CTPYKTYypuU
IWbaHOT MoOJela MAIVHCKOr yuera, IapamMeTpyMa Wi IojalyMa o oOyiu. 3a
pa3MKy of Hamaga Ha Oesly KyTwjy, Hallagy Ha IIPHY KYTWjy CUMYJIMpajy ClieHapuo
IJe IIPOTMBHMK VMa HPWUCTYII CaMO YJIa3sHOM ¥ W3JIa3HOM IIOHAIlarby Mofesia.
[IpoTMBHULIM KOju KOPWCTe Hamaje IIpHe KyTuje 4ecTO ce OCjlarbajy Ha TexXHMKe Kao
IITO Cy IPWUCTYIIM 3aCHOBAaHW Ha YOWUTWMA, IFe WTePaTUBHO VICIIUTYjy MOIeNI W
IIocMaTpajy Herose ofrosope j1a 0u KOHCTpywucanm cynapHiudke npumepe. OBy Harmagm
IIpe/ICTaBsbajy 3HadajaH 13a30B 3a O0paHy oIl HellpujaTeJbCKX MaHUITyJIaIyja, IOIITO
yHyTpalmbe (QYHKIMOHNMCabe MWbhaHOT MOJesla OcCTaje Helpo3VpHO 3a Hallajada.
Passujarse poOycHe opbpaHe of Hamlaga IIpHe KyTHje je KJby4HO 3a MHOOOJbIIarse

6e30eHOCTM crcTeMa MaIIMHCKOT ydera (Joseph et al., 2018).

4.3. Memod oepanuuere memopuje

Meton orpanndene Mmemopwuje (Limited-memory Broyden-Fletcher-Goldfarb-Shanno
method - L-BFGS) ca orpanndeHoM MeMOpHMjoM IIpeCcTaB/ba COPUCTULIIPAHY TEXHVIKY
onTUMM3aIMje Koja ce KOPUCTM Yy CyIapHMYKOM MAaIlITHCKOM y4Yery 3a IIpaBJberbe
cynapHmukmux npuMepa. Kao xBasu-FbyTtHoB Meron, oBo cllaza y mwmpy KaTteropwjy

aJIropuTaMa onTHMM3alyje, ITI0ceOHO OM3ajHMpaHNX 3a ClieHapuje y KojuMa pyHKIIMja
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1IWba, Y OBOM KOHTEKCTy, (PyHKIIMja T'yOMTKa Mofesla MaIlVHCKOI ydela, Tpeba ma

Oyne muamMmsupana (Saputro & Widyaningsih, 2017).

Y nomeHy cympoTcTaB/beHMX Hallajia, MeTO[ OrpaHudeHe MeMopwuje PyHKIMOHMIIe
TaKo IITO y4ecTajo IIpwilarobasa yiiasHe mopaTke Kako Ou mpoHaiao neprypbamyjy
KOja MakCMMaJHO oOMarbyje MOAe/l MAaIIMHCKOT yuera [I0K MUHUMU3MPa
IepuenTyajgHe IIpoMeHe KOJI JbYJCKOI IIoCMaTpada. 3a pasivKy Of HeKMX MeTofa
3aCHOBaHMX Ha TpaJujeHTy, OBaj MeToJ, YK/bydyje MeMopwujcke eduKacHe
arrpokcuManyje XecoBe MaTpulle, INTO ra YMHM ITOCeOHO MOTrOOHMM 3a IrpoOreme

onTmMm3aiyje Bucokmux auMmensuja (Saputro & Widyaningsih, 2017).

Metopa je HanUIa IpUMEHY Yy Pa3IMIMTVM JIOMEHMMa, Of KOMIGYTepCKOT BWOa [0
oOpaie IpUPOIHOT je3nKa, 3axBasbyjyhm cBOjoj e(PMKaCHOCTY y TpaKerhy OITVMATHIX
repTypOarja y cJIOKeHVIM V1 BEJIIKVIM MOZe/IVIMa MaIIMHCKOT yuera. VcTpaxkmBaun 1
IPOTVBHNILIV IIOje[THAKO KOPWCTe OBy MeTOHNy [a WCINTAjy ParmVBOCT MOMeIa 7
OTKpMjy IOTeHIIMjaJIHe cj1abocTy, noasiiadehn crasHm 13a30B og0paHe of HaIIPeTHMX

CYIIapHMYKIX Hallada 3aCHOBaHNMX Ha OHTT/IMT/I?)aLH/IjVI Y MallIlMHCKOM Y4€IbY.

Y KoHTeKcTy obOpajie IIpMPOAHOT je3rKa, II0ceOHO ca MofIesIMa 3aCHOBAHVIM Ha TeKCTY,
Kao IIITO Cy peKypeHTHe HeypOHCKe MpeXe WIN TpaHCcOopMaTopw, IIPOTUBHUK MOXe
Ja KOPVCTM MeTOJl OrpaHuYeHe MeMOpuje 3a IpaBberbe CyIIPOTCTaB/beHNX IpuMepa.
OBu mpumepu Mory OwuTM CynTwIHO MoAmdUKOBaHe pedeHWUIle NOM3ajHMpaHe a
HaBelly Mopesl Ja HamIpaBM HeTauHa Iipeasubarba WM KiIacuduKalyje. Morao
IIPVIMEHUTY 3a MaHUIYJIVCamke ayJuo YyJIasoM y CUCTeMY 3a IIpello3HaBalbe IoBOpa.
CynapHuuke niepTypbaliyje Koje reHepuiiie MeTOjly, MOI'y ce YHeTH! y M3roBOpeHe peun
Wi dpase, IITO JOBOAM [I0 Tora jla CUCTeM IIOTpPeIIHO TyMaudM YHOC U IIPOM3BOIM
HeTauHe TpaHCKpuIlyje. Y clieHapujuMa Ije ce 3a OTKpuBarbe aHoMasluja KOpUCTe
MOJIeIM MAIIMHCKOI y4Yerba, OBaj MeTod Ou ce Morao KOPUCTUTHM 3a TeHepucarmbe
CyHpOTCTaB/beHMX IIpuMepa KOju OIlOHalllajy HOpMasIHO IoHamame. OBy mpumMepn

MOTYy outn HaIlpaBJb€HNM a 06MaHy MOeI Oa IIOTPENIHO KJ'IaCT/Iq)VIKy'je aHOMaJIHe
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MHCTaHIle, yrpoxasajyhm edmkacHocT cucreMa 3a AeTeKuujy aHomaiuja (Saputro &

Widyaningsih, 2017).

4.4. Memooa bp3oe epadujenma

Metona Opsor rpagujenta (Fast Gradient Sign method - FGSM) je momynapHa u
edprKacHa TexHMKa CyIPOTCTaB/beHOT Hallajla y 00JIacTy MaIMHCKOT ydera Kojy je
passuo Vjau I'yadernoy n merose kosere 2014. rogunae. OHa pajy Tako IITO KOPUCTU
rpanujeHTe HEypOHCKe MpeXe 3a TreHepucame CYHapHUUYKMX Ipumepa. Kipydna
KapaKTepuCTHKa je Feroba jeJHOCTABHOCT, INTO Ia YMHM aTPaKTMBHMM M300pOM 3a
UCTpaXMBade ¥ IIpaKTUdape KojuI IIpoydaBajy cynapHWdYke Hamame. OHa pemeru
yJIa3He MofaTKe IoJlaBarbeM MaJIorl jejla IpagujeHTa PyHKIMje r'yOuTKa y OHOCY Ha

yi1a3, 00e30ebyjyhu 6p3o pauyHame cynpoTcrasbeHnx npuMepa (Milton, 2018).

CynapHW4YKYM IIpuMepu Koje je HallpaBVO OBaj MeTOJ], YeCTO Cy HeIlIPVIMeTHMU 3a JbYyJICKe
rocMarpave, Haramasajyhm cynTmiHoct osor Hamama. IloceOHo je edmkacaH y
3ajalMMa  Kilacudwukanyje cIvKa, I7e Majle IepTypbalyje yJlasHUX CJIMKa MOTY
JOBeCTU 10 IOorpellHe KlacuduKalyje of, cTpaHe Mofe/la MallMHCKOI yderba. Ycrex
Hartazja JIeXU Y HBeroBoj ClIocOOHOCTY Ja VCKOPYCTY JIMHeAPHOCT HEeyPOHCKIX MPeXa,
oMmoryhasajyhu mnpoTwBHMIIMMaA [a MaHWUIY/IMIIY IpefpubamsiiMa Mojela 3

MWHVIMAJIHV pa49yHCKIM HaIIop.

Ha 6ucMo mpeBapmIn HeyPOHCKY MpeXy [1a HallpaBy IIOrpellHa Iipeasrbarba

norpebHo je (Ansah, 2018):

e yHarpes IIporarupaTy CJIMKy Kpo3 Hallly HeyPOHCKY Mpexy
* U3padyHaTV ryomrax
® BpaTWUTU IpajivjeHTe Ha CIIVKY

e IIOMepPUTH IIMKCeJIe CJIVKe y IIPaBIly KOjyi MaKCUMM3VIpa BPeIHOCT ryOuTaKa
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4.5. Hanao na many yousubocmu

Hamap na Mamy yowsmBocTu (Jacobian-based Saliency Map Attack - JSMA) je
codpuCTUIIMPaHN MeTO/, CyIlapHUYKOTI Harlaja Koju ce KOPUCTU y MaIIVHCKOM y4Yemy.
3a pa3uKy ofl HeKMX TpaguIMOHAJIHVX MeTopa, OH ce POKycCupa Ha MaHMITYJIVCaHe
yJasHMM IIofjallyMa WOeHTUdUKaujoM WU y3HeMupaBameM  HajuCTaKHYTWjuX
KapaKTepucTiKa, Kao IITo je ompebeHo JakoOujaHckom wMatpuiiom. OBaj Hamap
KOPVICTHU OCeTIbMBOCT IpaHMUIle OIyunBar-a Mojiesla Ha crieluduaHe KapaKTepucTuKe,
oMmoryhasajyhu cynTmiHe m edwukacHe HpoMeHe yrlasHUX nopaTaka. CTpaTemiku
IIPUCTYII UMHM Ta HoceOHO MOhHMM Yy clieHapujuMa y KoOjuMa CyIIpOTCTaB/beHe
neprypbarije Mopajy OwuTM HelpuMeTHe 3a JbyACKe IIOCMaTpade IOK W3a3uBajy
HorpelHe Kilacudukanyje y IwbaHOM Mopeily. VlcTpaXuBaum 4ecTO KOPWCTe OBaj
MeTOJ] /la WMCTpake MHTepIpeTaOMIHOCT Mojiejla MaIllMHCKOI y4era U Ja OTKpUjy
pamMBOCTM Y Be3M ca 3HadajeM KapaKTepucTuKa, JornpuHocehu Tekyhem passojy

pobycHe onbpane of, Hempujaresbckmx Haraga. (Combey et al., 2020).

X S5x Y*

Crmka 3. Orpanmuerse Op3uHe ox 70 KM/ X ca MMHMMAITHO JOJATHUM IlepTypOalinjaMa IIor perrHo

KITacPMKOBAHMM Kao 3HAK orpaHmdersa Op3nte o 30km/h (ResearchGate, 2023)

OBaj Hamajg, MoXe ce HPUMMEHWUTM Ha pasIuuuTe obiacT ga Ou ce Hampaswin
CyHapHWYKM IIpuMepu. 3a alUiMKalyje 3a oOpay IpUPOOHOT je3rKa, Hallajl Ha Mally
YOWBMBOCTM MOXXe Jja MaHMITyJIMIIIe YJIa3HUM TeKCTOM y3HeMupaBajyhn xbydHe peun
wm dpase. OBo O MOIJIO pe3ysITHpaTy IIOTPelIHOM KiIacuduKalijoM CeHTVMMeHTa

TeKCTa WIM TeMe, IOKasyjyhm cBecTpaHOCT oBe MeTofe y 3ajallMa 3acHOBaHVM Ha
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TekcTy. Takobe ce MOXXe KOPUCTUTY 3a CTBapare CyIIapHUUYKIX IepTypOalyja y ayamno
yjlasy 3a CuUcCTeMe 3a IIpelloO3HaBame ToBopa. VlaeHTudUKOBameM W M3MEHOM
KPUTUYHMX KOMIIOHEHTV ayauo CUrHajla, Hallaja MOXKe HJOBeCT 0 Tora ga CucTeM
IIOTPEITHO IIPOTyMauM W3rOBOpeHe peur Wi KoMaHze. Y o0JacTy ayTOHOMHIX
BO31UIa, Haraz Ov ce MOrao MPVMEHWUTN 3a CMeTH-e yJIasHMX IIofjaTaKa ca ceH30pa Kao
mro je pamap. CynTwiHe MaHMIYyJIalMje y IofaliMa CeH30pa MOTy IOBeCTH 0
IOrpelIHNX TyMaderba CHUCTeMa MepLellyje BO3Wia, IIOTeHUWjaIHO YTULaTU Ha
JOHOIIIebe O/yIyKa. Y aHaJIM3M MeAUIIMHCKe CJIMKe, OBO 01 ce Morao KOPWCTUTU 3a
reHepucarbe CYIIPOTCTaB/bEHMX npuMepa MaHWITYJIVICAFEeM VICTAKHYTVIM
KapaKTepucTMKaMa paanosIomKkmux cymka. OBo 01 MOIVIO [a IIpefcTaBba HPeTHY IO

IIOY3JaHOCT MOfejla MaIIMHCKOI yderha KOjUI ce KOpHCTe Yy OUjarHOCTUYKe CBpXe

(Combey et al., 2020).

4.6. [lyboku Hanao

Hy6oxkn wHaman (Deepfool Attack) pagm Tako ImTO HpoHajIasu HajMary Moryhy
nepTypbanyjy y mpaslly rpaHulle ofyIyke. 3a pasjIvKy ofl HeKMX JIPyTMX MeToja, OBaj
HallaJ] ce He OCJIakba Ha rpaujeHTe, IITO Ta YMHM ePUKACHUM y HU3Y apXWUTeKTypa
HEYPOHCKMX MpeXa. Iberosa cHara jieXmu y CIlocOGHOCTM [1a TeHepullle CylapHWYKe
mpuMepe Kojui MOIy Ja IpeBape Mojeljle y3 MWUHMMaJIHe IlepTypbariuje, uecto
n3berapajyhm /1a mMx OTKpMjy JbyAcKM mocMarpaun. CBecTpaHOCT Hamlaja 4MHM Ta
IpUMEeH/bMBVM ~ Ha  pasjiiuuTe  3a7aTKe  MAIIMHCKOT  ydYera, YKbyuyjyhn
KIacudpuKalyjy cIMkKa M JeTeKIyujy objekara, HamilamnaBajyhm Tekyhe wmsasose y

onOpaHM o1, copMCTUIIMpPaHNX HellpujaTesbckmx Hataga (Morgan, 2022).

Ha cmmm G6poj 4. nmpukasaHo je nopebeme jBe MeTone Hamaja ycMepeHe Ha WCTY
UJIMKy. Y ropmeM peay KilacuduKaTOp je ofpenyo Jia je OpurvHajHa cJIKa KUT. Y
cpeirbeM pefly, OpUIMHaIHaA CJIMKa KKUTa je mopeMeheHa, IITO je 710BeJIO JI0 Tora fa je

KIacudmKkaTop ogpenno ga je To Kopmwada. [lopemehena cimvika je Beoma cynTmIHa 1
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HeIIpVIMeTHa 3a JbYACKo oko. [locitentsn nipukasyje cmuHy nopemeheny cimky, anm je
nopeMeheHa Metogom Opsor rpanujenTa. OBaj MeTOf je Takobe ycIieo fa IOrpeIrHO
KIacurKyje OpPUIMHAIHY CJIMKY Kao KOpmady, M je KOJIW4YMHa IIOTpeOHMX
neprypbariija Beha Hero mpmMIMKOM MeToze 1yOOKOr Hallajia, IIITO ce MOXKe BU3yeJTHO

BUJIET.

Crmuka4. [Topeberse nBe MeTome Hanaga Ha McTy Ky (Morgan, 2022)
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4.7. Hanao Kapaunuja u Baenepa

Hamap Kapmmauja n Barmepa (Carlini & Wagner Attack (C&W) je HampemHu
CyHapHWYKM MeTof, Hamnaga Koju cy ysenn Huxonac Kapymvan m ejsun Baruep 2017.
rogvHe. OIvKyje ce CBOjUM HPUCTYIIOM 3aCHOBAaHWMM Ha OITMMM3allVj/ M HacTOju Ja
reHepullle MUHVMaJIHe IepTypOaliuje Koje MOry edwKacHO Oa [AoBedy y 3abmiymy
MofieJie MaIIMHCKOT y4Yerha JOK Ofp’kKaBajy HeNpVMEeTHOCT 3a Jbyde IocMaTpaun. 3a
pasMKy of jeHOCTaBHUjUX Hallaga, OH ¢opMyJInile TeHepucame CyHapHUYKIX
IpuMepa Kao ImpobsieM onTummsanyje, omoryhasajyhm My a mponabe peltiersa Koja cy
MohHa y pasmMuMTIUM apxXuTeKTypama Mopmesa. Hamag je mo3HaT 1o  CBOjoOj
NPWIaroybMBOCTY, YCIIeIIaH je v IIPOTUB IWbhaHNX U HelwbaHuX clieHapwja. Harman
Kapmmuunja n Barmepa marmamasa cTajiHy HoTpeOy 3a CHaXXHOM OIOpaHOM 0K
NPOTVBHMIIV HacTaBlbajy Jla ycaBplllaBajy TeXHMKe KOje M3a3MBajy CUIYPHOCT cucTeMa

MAIIMHCKOT y4erba. (Zachariah, 2023)
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4.8. I'enepamuBre cynapnuuke mpexe

I'enepatusHe cynapauke Mpexe (Generative Adversarial Networks (GAN) cy npuctyn
reHepaTMBHOM Mofennpamy Kopuctehm MeTome myOokor ydema, Kao IITO Cy
KOHBOJIYLIVjcKe HeypOHCKe Mpexe. ['eHepaTuBHO Mofesvparbe je 3afaTak ydera Oe3
Haz30pa y MAaIIVHCKOM Vuely KOji YK/bydyje ayTOMaTCKO OTKpUBame W yueke
IpaBWIHOCTYM WIN oOpasalla y yJIasHMM IIoJaliMa Ha TakaB HadlH Jla ce MOJIeJl MOXe
KOPVICTUTY 3a FeHepucame WIN M3j1a3 HOBYX IIpyMepa Kojii Cy BepoBaTHO MOITIM OuTu

V3BYYeHU V3 OpUTMHAIIHOT cKyIa noparaka (Brownlee, 2019).

OnHu cy maMeTaH HauMH 0OyKe TreHepaTMBHOI MoJlesla TaKo IIITO ce IIpo0sieM yOKBUpYje
Kao IpobsieM yuera IOf, HaJ30pOM ca JBa IIOJMOJle/la: MOJeJl reHepaTropa Koju
oOyuaBaMo Jla reHepwille HOBe IIpuMepe 1 Mozesl AUCKpUMMHATOpa Koju IOoKyIllaBa J1a
KIacuduKyje mpuMepe Kao cTBapHe WM JiaxkHe. [IBa Mofesia ce TpeHMpajy 3ajelHO y
UTPYL ca HYJITOM CYMOM, CBe IIOK ce MOJIelI AMCKPVMMHATOpa He IIpeBapy, IIITO 3Ha4M /1A
MojIeJI TeHepaTopa TreHepuilie yBepsbuBe npumepe. AH-oBu cy y30ymbuBo mosbe Koje
ce Op3o Mmema, Hpyxajyhm obehare remepaTMBHIX Mozesla y CBOjoj CIIOCOOHOCTM Ha
reHepuIlly peajlHe IIpUMepe y HU3y IIpo0JieMaTMYHMX JIOMeHa, IT0ceOHO Y 3ajanymMa
npesobersa CJIMKe Y CJIMKY Kao IITO je ImpeBobeme dororpaduja jieta y 3uMy min gaH
1o Hohwm, 1 y reHepucamy doTropeaymcTuaHmx dororpaduja odjekaTa, ClieHa U JbYIN

3a KOje 4aK HI JbY/IV He MOTY fia IIpero3Hajy ga cy jaxHu (Brownlee, 2019).

4.9. Onmumu3sayujcku Hanao Hyamoe peoa

OnrmMmsanyja HyJITOT pefia je TIOACKYII OoITHMM3aliuje O6e3 rpagyjeHTa Koju je yrpaben
y PpasIMunTe arviMKanyje 3a ydere CUTHajla M MaIlMHCKOT ydersa. AJlaTu 3a
ONTVMWM3AlIMjy HYJITOT peia Cy Y CYHITMHM eKBUBaJIeHTU IIpBOT pefia Oe3 rpajujeHTa.
Kopucrehn mpopauyne yHKIMOHAIHOr TpaJujeHTa, Hy/ITU HOpedaK alpoKCUMupa

yKyIIHe IpajiujeHTe 1In croxacTuuke rpagujenTe (Learnbay Data Science, 2021).
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Tpu KJbyuHe IIpeTHOCTY ONITUMM3aIVje HYJITHOT pefa:

e bpsa wumIUleMeHTallMja ca MMHMMa@JIHMM IIpoMeHaMa Y yoOwudajeHuM
JITOPUTMIMa 3aCHOBAaHVIM Ha IpajivijeHTy
e Pauyncku edpekTMBHA aITpOKCHMaLMja epuBaTa Kajja je TeIIKO u3padyHaTu

L ynopem/IBe CTOIIe KOHBepFeHHT/Ije IIPpBOTI pelia

300r ycrielnHor pelaBara IpobdsieMa oOpajle curHasa, JyOoKor ydera ¥ MallIyHCKOT
ydema, ONTMMM3allMja HyJITOr pera je mnpusykia sehy mnaxmy. Obaj MeTon
onTUMM3aIMje je MONHO M MPaKTUYHO CPeICTBO ITOMONy Kojer ce MoXke ITPOIeHWUTU
IIITeTHa POOYCHOCT cmcTeMa AyOoKkor yderba. OnTrMM3alivja HYJITOT pefla ce IOCTVDKe

Kpo3 edpMKacHe MpolieHe rpajyjeHTa IpuodIvrkaBambeM IIyHOM IpagjeHTy.

5. Opbpana ox cymapHMYKOr Hamajaa

Opbpana o cymapHMUKOr Hallajla je KpUTHUYaH aceKT obesbebuBama pobOycHOCTH 1
IIOY3/IaHOCTM Mojlejla MaIIMHCKOr ydera. Kao IITo je peueHO, cylapHWYKM IIpUMepH
Cy HaxsbMBO M3pabeHn MHIYTH (yJ1asu) Iu3ajHMpaHN Ja IpeBape Mojesie 1 HaBedy X
Jla HallpaBe IIOrpelllHa Iipensubara win Kiacudmkaiyje. [la 6u ce ojavaym Momesnu
NPOTMB OBMX MaHWIIyJIallMja, IIpeJIOKeHM Cy W WMIUIEMEeHTUpaHW pasIvauTi

onbpambenn mexaumsmu (Chivukula et al., 2023).

Jenna yobuuajeHa ogOpambeHa cTparteruja je CymapHWYKM TPEHWHI, IZe Ce MOJeu
oOyuaBajy Ha KOMOMHAITVjU PedOBHMX ¥ CyHapHUUYKMX Hpmmepa. Vzmaxyhm momen
CYIIPOTCTaB/beHMM WHITyTHMa TOKOM OOyKe, OH yuM Ha Oosbe pasiiiKyje IpaBe U
MaHMIIy/IMcaHe TiofaTke, mosehaBajyhm meroBy otmopHocT. TexHuke pobOycHe
onTMMM3aIyje yKbydyjy MoaudmKamujy Iipolieca ONTMMM3aliije TOKOM TpeHVHra
Kako Ov Momery MHXepeHTHO OwIM OTIOPHWUjM Ha KOHTPaOMKTOpHe IlepTypobariyje.

OBo MoOXe yK/byduTHM WHKOPIIOpUpame yCjIoBa peryjapusanyje Kojui KaXmaajy
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E€KCTpEMHE IIPpOMEHE Yy YJIa3HVIM KapaKTeprCTrKaMa, yyHehmn MOOeJI Mambe OCeT/bBVIM

Ha cynTuiHe usMeHe (Short et al., 2019).

@DyHKIIMja CTUCKaHa je TeXHMKa Koja YK/byuyje IIpeTXoaHy o0paay yila3HMX MojaTaka
Kako Om ce cMmamWwIa IIPelM3HOCT KapaKTepHuCTMKa, ILITO IPOTMBHUIIMMA YMHU
V3a30BHUjUM Ja MAEHTUMUKY]jy pamblBe AVMeHs3uje 3a MaHuIysamnujy. OBo ce Moxe
nocthyi  KBaHTM3aLMjOM yJIa3HMX IofaTaka WIM IIPYMeHOM OPyIMX MeToda

komripecije (Short et al., 2019).

Ancam6n1 ogbpana (Ensemble Defenses) xopmctu Buire momera 3a IIpOIleHY WMCTOT
VMHIIyTa, INOTO OTeXaBa IIPOTMBHWMIIMMA J[a HallpaBe YHUBEp3aJlHe IIPOTMBHIUKE
IpyMepe KOju MCTOBpeMeHO oOMambyjy cBe Mopeste. [luBepsmdmKaiyjoM aHcaMmOIIa

Mofiesla, yKymaH cucreM 1ocraje pooycauju (Chivukula et al., 2023).

Tpancdopmariija yiasa ykbyuyje MoauduKalyjy yjaasHMX IojaTaka Ha HauuH KOju
3apXKaBa IIPBOOMTHO 3Hauere, ajli HapylllaBa CylpoTcTaB/beHe mnepTtypOanmje. OBo
MOXXe YK/by4MBaTW TeXHMKe IIOMYT JloflaBarka IIyMa WV HpuMeHe TpaHcdopMaliija

CJIVIKe.

MebyTymM, K/by4HO je HallOMeHYTH Jia je pa3Boj edmKacHe offOpaHe OfI CyHapHUUYKMX
npuMepa CTaJIHM M3a30B, jep IIPOTMBHMIIM CTaJIHO IIpwIarobaBajy cBoje cTpareruje.
Urpa mauke u muiia n3Meby Hamnagada 1 6GpaHwiIalia rogcTude Tekyhe mcTpaxiBare
Kako Om ce cTBOpWIM COPUCTUIIMPAHMjM Mofdean ¥ oxdpaMOeHM MexaHU3MM,
ocurypasajyhit KOHTVMHYWpaHM HallpegaK CUTYyPHMX U IOy3JaHMX CHCTeMa MallHCKOT

yuerma.
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6. 3akspydak

Ob6tacT cymapHMUYKOr MaIIMHCKOT yuera IIpeficTaB/ba JAMHaAMUYaH M eBoyIyupajyhu
73a30B KOjMI 3axTeBa Hallly CTaJIHy IaXmby M mHoBanuje. Kako momeny MaimHCKOr
yderma Hajase cBe Behy mHOpuMeHy Y pasivuMTUM [IOMeHMMa, pamMBOCT Ha
HeIIpujaTe/bCKe Harlaje IIoCTaje KpUTM4YHa Opura. Y oBOM pamy WUCTPaXMBaIM CMO
pasmunTe MeTojle CyIIapHWYKOr Hamajga, y PaclioHy Off HeKMX TPagUIMOHIHUX Kao
IITO je MeTop, Op3or rpaaujeHTa A0 COPUCTUIMpPAHMX HPUCTyIla 3acCHOBaAHMX Ha
onTuMmMsanyvju kKao mrTo cy Haman Kapmumawja m Barmepa m Hamag Ha Mamy

YO4JbMBOCTL.

OBu Hamagy HarIallaBajy XUTHY HOTpeOy 3a CHaXXHMUM oxdpaMOeHVM MeXaHWM3MIUMA.
CynapHindaka oOyka, poOycHe TexHWUKe onTMMM3anyje M TpaHcdopMaliuje yiasa Cy
IpeyIokeHe Kao CTpaTervje 3a jadare Mofesla IPOTWUB IIOKYIaja MaHMITyJIalyje.
MebyTtumM, oBaj cykoO m3meby Hamamada m ogOpamOeHMX Mrpada ce HacTaBiba, ILITO
IIOZICTUYe CTajIHA VCTpaXXMBarba Jla OCTaHy KOpPaK VCIIpel y OBOM HeIpujaTeJbCKOM

T1ej3aXKYy .

HJok ynasuMo y 3aMpIIeHOCTM of0paHe oOf CyIIpOTCTaB/beHUX IpuMepa, IIOCTaje
OUNIJIE[THO J1a je MocTu3ame Ioy3aHe Oe3beHOCTM CiI0XKeH 3afaTak. ITporusHMIM ce
yIopHO mnpwiarobaBajy ¥ ycaBplllaBajy cBoje TexHUKe, joBojehm y mnurame came
TeMesbe POOYCHOCTY MAIVHCKOr y4ersa. bes 003mpa Ha To, Hama Texrbsa 3a Oe3dbegHyM
Mofe/IIMa MaIllVHCKOT yuera TpeOa ga Oyme HeyMosbMBa M 3axXTeBa XOJIMICTUYKN
NPUCTYII KOjui KOMOWHyje Hamnpedak Yy apXuTeKTypu Mofeia, opdpambeHnM
cTpaTervjamMa W7 eTUYKMM pasMaTparbyMa y Be3u ca IIPUMeHOM TexHOJIOIvja

MaIlIMHCKOT y4€rba.

CyodeHn ca OBMM AVHAMWYHVM OKpYXXemeM, JIeKIIMje M3ByYeHe W3 WCTpaXXuBarba
CyIapHMYKOT MAIIVHCKOT y4ueka He JOIIPUHOCe caMo YHallpebery Ge30emHvix cucreMa

BellITadke VIHTeJ’IT/IFEHHT/Ije, Beh u HarnamaBajy Ba’XHOCT VIHTEpAVCHUIDIMHAapHEe
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capafme, eTMUIKNX pasMarparka M crajiHe OymHocTn. Kako oBa oOsacT HacTas/ba Ha
caspeBa, pa3BOj OTHOPHMX Mopela M eduUKacHMUX omOpaMOeHMx MexaHM3ama urpahe
KJbYUYHY yJIOTY y ocjio0abamy HyHOT IOTeHIMjajla TeXHOJIOTMja MAIIMHCKOT y4era y3

VICTOBpeMeHO yOiaXkaBare pu3slKa Koje IIpeCTaB/bajy KOHTPaIUKTOPHe IIpeTHe.
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M3JABA O AKAOEMCKO]J] YECTUTOCTMHU

MsjaBibyjeM [1a caM y OpWIOKeHOM pajiy IIOIITOBao/Jjia cBa MpaBila O aKageMCKOj

YeCTUTOCTMU.

OBaj mmcaHu paj, pesysITaT je MCKJbYYMBO MOT JIMYHOI paja, TeMelbll ce Ha MOjuM

UCTpaXuarbriMa 11 OCjIakba Ce Ha HaBelleHy JInTeparypy.

Y beorpany, mana TOIOMHE.
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