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YBO/JI

VY MOIepHOM paJHOM OKPYXKEHY, 3aTHTa 1 0e30enHocT nHpopmamuja nmajy cee Behu
3Ha4aj, a 003UPOM J]a CMO CBEJIOIM HAIJIOT pa3Boja M yrnoTpede nHHOPMAMOHUX TEXHOJIOTH]a Y
CBMM OpraHM3allMOHUM TOKOBMMA. 3a oOpranusanuje, MH(opmanuje NpeacraBbajy KJbydHE
pecypce, Te je BUXOBa 3allTUTa 0]l BUTAIHOT 3Hauyaja. Ocurypame 6e306e1HOCTH MHDOpMaIHja,
3ampaBo, MpEACTaBha UyBamke MH(OpMANHja Kao ,,3Hama’ OpraHm3aiuja, a Koje IpeacTaBiba
CYIITUHCKH PECypC 3a JaHAIllb€ CHCTEME MEHAIMEeHTa. Y TpaBIly OCTBapema 0e30eTHOCTH
uHpopmanuja, ycBojeH je cranzapn ISO 27001 y kojem cy crneuupupaHu 3axTeBU Koje

opranuzaiuja Tpeda Ja nomryje 1a 6u ocTBapuiia CUCTEM 3a 3alTUTY HHpOpMaIlyja.

VYBohemeMm oBor crammapaa omoryhaBa ce yHampeheme 3amTute mHpOpMammja Kpo3
neuHUCaHY TOBEPJPUBOCT, MHTETPUTET M MpHUCTyn HHPopmanujama. [la Ou, y maHamimem
MOCIIOBHOM OKPYXEHY, OpraHu3alyje Morje Ja HUCIyHe OpojHe 3axTeBe Koju ce Hamehy
IBUXOBHUM CHCTEMHMa MEHaiMeHTa Oe3OemHomhy (ma Tako W MeHapMmeHTa Oe30emHomhy
nH(popMalja), OHE MOpajy Ja y CBOje IOCIOBAaEkEe HWHTETPHINY pa3InuuTe MelhyHapoaHe
cTaHmapzae. 3a oBaj paj 3Hauajuu cy crangapau cepuje ISO/IEC 27000, monetu on crpaHe
Mehynapoane opranmzanuje 3a cranaapauzanujy (ISO) u MehyHapoaHe eneKTpOTeXHUYKE
komummje (IEC). CBpxa oBux MelyHapogHHX cTaHaapna je aa mpyxe nmoMmoh opranusanujama
CBUX BpCTa W BEJIMYMHA Jla pa3BHjy W MPUMEHE CHUCTEME 3a yIpaBibame 0e30emHomhy
COIICTBCHUX MH(OpMaIMja, Ka0 U Jla Ce MPUIPEME 332 HE3aBUCHO U HEMPUCTPACHO OIICHUBAC
(ceprudukanujy) Tor cucrema. OBaj CUCTEM IpPUMEYjE CE 3a 3aTUTY MH(pOpMalMja Kao LITO
cy, Ha mpuMep, puHaHCHjcKe UHPOpManHje, nHOpMAIHje O WHTEJIEKTYaTHOj CBOjUHH, MOJAIN
0 0co0spy WM WH(MOpPMAIIHje KOje Cy OpraHU3alHjHu MTOBEPEHE O] KOpUCHUKA WiH Tpehe crpaHe

(OKuskosuh, Kpmwajuh, 2009).

[TpenMet oBOT pajia OJTHOCH CE HA OMUC OCHOBHUX KapaKTEPUCTUKA, 3aXTEeBa, MPUCTYIIA U
npenHoct yBohema crangapaa ISO 27001 3a ynpaibame 6e30ennomhy nadopmanuja, a Koju
npencTaBiba cactaBHU neo cepuje ctannapaa ISO/IEC 27000. Lub je ma ce ykaxke Ha 3Ha4aj
KOJU UMITJIEMCHTAIIHja OBOT CTaHJap/la y CUCTEME MCHAIMEHTa UMa 3a YKYITHO MOCIIOBALE, PAcT

Y pa3BOj OpraHu3aliija y MOJACPHOM ITOCIIOBHOM OKPYKEHY.



1. BE3SBE/JHOCT UH®OPMAIINJA - nojam u 3Ha4aj

JlaHamme TMOCIOBamke HE3aMUCIHBO je 0e3 mpuMeHe HHQPOPMAIMOHUX TEXHOJIOTH]A.
Wudopmanuje mpencraBbajy BeoMa BakaH pPECypc O KOra 3aBHCH OICTaHAaK W Pa3Boj
opranuzanuja. OpraHuzanyje cy JaHac CBe OTBOpeHHje, nose3yjyhu cBoje uHpopmarmone
pecypce ca Kymnuuma, Jgo0aBjbayMMa M COMYHO. MehyTuM, TakBa TpaHCHApeHTHOCT
uHpopManrja TOBOAM M OO IOjaBe OpPOJHUX NPETHH MO HHHXOBY CUTYpHOCT. JlaHammu
0e30eMIHOCHE W3a30BM y Be3W ca HWHpopMaljamMa OJHOCE Ce Ha padyHapCKe IpeBape,
mnujyHaxke, caboraxe, xakoBama UTA. OBakBe 10jaBe MOT'Y YMHOTOME HAIITETUTH ITOCIOBALY
jenHor mpexayseha u 3ato je Bpio BakHO Ja ce uH(opmanuje, 6e3 003upa y KoM cy OOIuKy,
aJIeKBaTHO 3aIITHTE. Y CaBPEMEHOM IOCIOBamy, TaKo, 3alITUTa WH(OpMAIHja MOCTaje 3a1aTaK

KOjH je on mpumapHe BaxkHocTH (Danuh, Jlykuh, 2007).
1.1. Ilojam undopmanuja

Wudopmanuje mpencraBibajy IIaBHE OMIUKE WH(GOPMAIMOHMX TEXHOJIOTHja, 3Hama U
npymtBa. Hajmpoctuje peueno, undopmanuja ce Moxe aeduHHCATH Kao TOpyKa Koja je
npumibeHa u cxBahena. MHdopmanuja mnpencraBiba pe3yiTaT OpraHW30Bama I10/aTaka,
npolecynpama 1mojaraka, Kao U MaHUITyJaucama nojganuma. CBU OBH MpoliecH 00aBbajy ce Ha
HAa4YMHE J]a CE€ HAJO0rpaau 3Hame ocobe koja mpuma mHpopMmanujy. [lakne, nadpopmanujom ce
JIOHOCH HOBO Ca3Hame 3a mbeHor npuMaoitia (Jlatunosuh, Possuh, 2014). Uadopmaruja je, naxie,
,,TI0/1aTaK ca oJpeheHrM 3Ha4eHeM, OJTHOCHO 3HamhE KOje Ce MOKE IPEHETH Ha OMIIO KOjU HaYMH
(mrcMoM, ayauo, BU3YeNHO, €JIEKTPOHCKHM WJIM Ha HEKH Ipyru HauwH). MHopMamuje mory na
Oyny: mTamIaHe Wik HalKMCcaHEe Ha Mamupy; OJUIoKeHe (MEMOPHCAHE) eIEKTPOHCKH; MpeHeceHe
MOLITOM MJIM EJIEKTPOHCKMM ITyTEM; IpHKa3aHe Ha KOpIOpanujckoM BeO cajTy; BepOaiHe -

usroBopeHe y kousep3anuju‘ (banuh, Jlykuh, 2007).
Wudopmannja mMa HEKOIMKO OCHOBHUX 00eIexja:

® penesanmuocm - TIOBE3yje ca ca peneBaHTHomhy jgorahaja Ha KOju ce OJHOCH

uHpopmMalidja unu peneBantHoiihy norabhaja 3a oapeheHOr KOpHUCHHKA; peIeBaHTHE
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undopmMalidje cy TOTIyHE, TayHe, pa3yMJbUBe, JIOK TO HHje Ccllydyaj] ca
nH(popMalijamMa 0 HeKOM CBaKOJAHEBHOM jorahajy;

e nomnyHocm - norabhaj je moTpeOHO NOBOJHLHO ONMMCATH; UMAK CBAKHU Jorahaj HE MOXKeE
OWTH ONHUCaH y MOTIIYHOCTH M TIOCMAaTPaHO U3 CBAaKOT YIja, Ia je 3aTo MOTPeOHO Ha
MOYETKY JAeUHUCATH OKBHUP omuca jorahaja (Bpeme, MECTo, Ha4MH JIelIaBamka, UT/I.);
HETNOTIyHa MH(OpMaIija ce IOMymhaBa MPETXOJHAM U HAKHAJHUM HHQpOpManujama
o norahajy, IpUHIMIIMMA U 3aKOHMMa KOjU HUCY HaBEJEHH jep ce MOApa3yMeBajy U
IPETIIOCTaBKaMa;

® penpezeHmamueHOCH - ONACYje penpe3eHTaTHBHE KapaKkTepucTHKe norahaja;

e maunocm - TMOAyJapHOCT uHGopmainuje u norahaja, y ckiaay ca MoryhHocTuma
nocMmarpada u norpedaMa KOpuCcHHKa HHPOpMaInja;

®  pazymMapUBOCM - JEAHOCTABHO M HEIBOCMUCIICHO TyMaueme; JaBaial] HH(OpMaluje
Tpeba a pasymspuBO omwuiue jnorahaj U Ja MocToju morpeda KOPUCHHUKA Jla pazyme
nH(popMaIInjy, Kako OM CTeKao peaiHy CIHMKy norahaja;

® npagogpemeHocm - OIHOCH C€ Ha BPEMEHCKE WHTEpBaje O] JellaBama HEKe
CUTyaIlje JI0 cacTaBjhbamha W JTUCTpUOyLHje WHPOpMAIHje; MOTPEOHO je JOOUTH
nHpOpMaLKjy y IPAaBOM TPEHYTKY;

® nosepmsugocm - OIHOCHU Ce Ha TOBEPJHHBOCT Jorahaja Koju ce€ ONHUCYje; OBHM
uHpopManKjamMa MPHUCTYNl UMajy caMO ocobe Koje 3a To HuMajy oaromapajyha

opnamhemwa (Jlarunosuh, Possuh, 2014).

3a oBaj pan moceOHO Cy 3HAYajHE MMOCIOBHE MH(OpMaIHje, OAHOCHO CBE MH(pOpMAaIrje
Koje cy y (YHKIHUjU AETaTHOCTU TMOCIOBHOI Cy0OjeKTa, OJHOCHO HH(opMaiuje morpedHe 3a
HETOBO TIOCIIOBAaE M OCTBAPHBAGE TIOCIIOBHUX LIMJbeBa U MHTepeca. [locnoBHe nHbopmanuje, a
na Ou Owie ymorpeOJbMBe W MMalie ojpeheHn 3Havaj 3a opraHu3aiyjy, MOpajy Ja 3aJI0BOJbEC
HEKOJIMKO OCHOBHHMX Hadeja: OHE MOpajy Ja Oyay mpaBoBpeMEHE, OOjeKTHBHE, TauHe,
MpoBepeHe, MOTIyHe, Mmoy3Aane u 3amTtuhene. Haume, na Ou jegaH MOCIOBHU CyOjeKT MOTao
MOCJIOBHY HMH(OpManujy Ja eKCIUIOATHIIE M Ja HEHOM CII03HajOM IIOCTHIHE OYEKHUBAHU
MTOCIIOBHU pe3yJITaT, OHa Mopa Jia Oyme oOe30eheHa y OBOJEHOM TPEHYTKY, OJJHOCHO Aa Oyze

npasospemena. Baxuo je u na maHpopmanuja Oyne objekmusna - na 6m mHDOpMamnmja nMaia



BPEIHOCT U BaYKHOCT 3a IOCJIOBHOT cy0jekTa, oHa Mopa jaa Oyje rmocMaTrpaHa HENpUCTPACHUM
ounMa KopucHuKa. OBO je jeHO 0]l HaJKOMIUICKCHHU]UX ITOCJIOBHUX Hayena, jep je BeoMa TEIKO
UCKJbYUHUTH CcyOjekTHBHE (akTope (MOMyT KUBOTHUX HCKYCTaBa, 00pa3oBama, OKPYKEHa UT.)
MPWIMKOM JIOHOIICHA TIOCIOBHUX OJUTyKa. 300T HEOOjeKTUBHOCTH, OPTrHAHHU3AIIM]e YECTO MPaBe
TpElIKe y CBOM IIOCJIOBamky, M 3aTO je BPJIO BaXHO Ja WHOpMAIHje KOje ce KOPUCTE Yy

nocnoBawy 0yny mro objektuHHje ([Ipotuh, 2013).

[TocmoBHa mHpOpManmja Tpedba na Oyme u TauHa. Taunocm wHDOpPMANHjE y TOCTYIIKY
JIOHOIIICHA OJUTyKa MMa MOCEOHY Ba)KHOCT 3a OpraHm3anujy. Hamme, caMO Ha OCHOBY Ta4HHX
uHpopMaIrja, OpraHu3alrja MOXKe Jia JOHOCH KBaJIUTETHE OJTYKE, T¢ ce 300T TOra OBOM Haydely
noceehyje mocebHa naxma. Madopmanuje Tpeda ga Oyay u nposepene - 63 003upa ca KOJIHKO
BEpOBAaTHONOM MOKE J1a ce TBpAM Ja je Heka uHpopManHja TayHa, YKOJIUKO HE IOCTOjU
MOTyhHOCT 3a pOBEpy U3 JPYruX M3BOpa, OHA Ce y3uMa ca pe3epBoM. MH(popmalmja koja Moxe
Jla ce MPOBEPH U3 BUIIIE U3BOPaA, MMa Behy BaXKHOCT 3a opranusauujy. [lomnynocm je joul jeTHO
O]l Hauella Koje Tpeba Ja 3a70BOJbHM MHQOpPMaIHja a Ja O WMaia BPEIHOCT 3a OpraHu3aIujy.
Haume, mocimoBHa nH(popMannja Moxe 1a OyJe TadyHa U MPOBEpEHa, ajlk ako HHUje MOTIyHa, OHA
HeMa ojaroBapajyhy BakHOCT 3a opraHu3anujy U He o0e30elyje joj MOHOIIeHmEe KBATUTETHHUX
unpopmanuja. la 6u unpopmamnmja 6una noTmyHa, OHa MOpa Ja MOCeAyje CBE €IeMEHTE U Ja
Oyne ,,3a0Kpy’KeHa“ TaKo Ja JOHOCHOIly OJIyKa 00e30eay HeABOCMUCIEHY MPEAHOCT y OJTHOCY

Ha KOHKYpEHTa U MUHUMaJIHU 11ocsioBHU pusuK (IIpotuh, 2013).

Cnenehe Haweno je noyzdanocm. OBo Haueno onapeheHO je MpeTXOAHHM Hadeauma -
nH(popMaIja He MOXe Ja Oyje Mmoy3/laHa ako HHje TadyHa, OJJHOCHO HEe MOXe Ja Oyje moy3aaHa
aKo HHje MpOBEpeHa W3 BWINE W3Bopa. M Ha kpajy, mHPOopMmammja Mopa na Oyne Oezbedna u
sawmuhena. OCHOBHU 3aJlaTak CBaKe oOpraHu3aldje MpeicTaBba 3amTuta u obez0eheme
OCETJBMBX IOCIOBHHX HWH(OpMaIMja, OIHOCHO CIIPEYaBame HEOBIAMNCHUM JIHMIIMMa Ja UM
npuctyne (Ilporuh, 2013). Konuko je 3HauajHO 3amtutuT HHGOpMamuje, Buaehemo y nasmem

TEKCTY.



1.2. Ilojam u 3Hauaj 6e30eqHOCTH MH(pOPMaLMja

Konnenrt 6e30enmHoctu mHbopManmja ¥Ma 3a OWJb Ja OAPEIU CMEPHHUIE 3a 3aIITUTY
nHpopmManrja, wHPOpPMAIIMOHE UMOBHHE W WHpopMaruoHor cucrema. Kako mHpopmamnmja y
JaHANIBUM YCJIIOBUMA MOCIOBama IMPEJICTaB/ba HAJBPEIHHMU KalUTal OpraHu3alldje, BPIO je
B2XHO MPUMEHUTH M aJICKBAaTHE TOJHMTUKE M MPOLEAype Kako OW Ce HUCTE 3aIUTUTHIC O]
paznuuuTuX (akTopa yrpoxkaeama. ‘VHPopmamuje W BHUMa npunanaajyhm mnomamy, 3aTuMm
NPOLIECH U CHCTEMH (XapIBEpCKH, COMTBEPCKU, MPESKHH HTI.) KOjU CE KOPUCTE 3a HHUXOBO
TeHepHCambe, 00pajy, MPEHOC, MEMOPHUCAhE Ka0 M MIPUCTYI MPEICTaBIbajy BaXkaH JIeO MOCIOBHE
MMOBHMHE OpraHu3alldje KOjy je TMOTpPeOHO MPHKIAIHO 3alITHTUTH aKO C€ JKEIM HOPMAaIHO
nocjoBame Koje he 00e30enuTn omncraHak W pas3Boj. OBaj 3axXTEB MOCTaje CBE BAXHHjH 300T
JUCTPUOYUpAHE TIOCIOBHE OKOJIMHE OpraHu3aidje y Kojoj cy wuH(opMammje H3I0KCHE

pamUBOCTUMA yclie ] BenuKor Opoja mpetwu (onacHoctu)* (banuh, Jlykuh, 2007).

Ha Tabemu 1. mpukaszane cy kareropuje HH(QOpPMAIMOHUX pecypca Koje je MoTpeOHO

S3allITUTUTH.

Tabeaa 1. Kateropuje nanopmanuoHux pecypca Koje je noTpedGHO 3alUTUTHTH

Kareropuja nuadpopmanuonux pecypca

(BpeaHoOCTH) Tpuvepu

baze nogaraka u noganu, JOKyMEHTa Be3aHa 3a CUCTEM,
Nnudopmaruje KOPHCHUYKH MPUPYIHUIN, MaTEPHjaJi 32 00YKY, OTIepaTHBHE
U CUCTEMCKe IIPOLeAYpE, CUCTEM 3aMuca

AIUTMKaTUBHU U CUCTEMCKH cOodTBED, ajlaTH 3a 33B0.
Codyraep draep, pasBoj

codrBepa
Kowmmjyrepcku ypehaju (mmporiecopu, MOHUTOPH, TAITOTIOBH ),
DU3NUKHU pecypcH - XapIBep KOMYHHKaIMoHU ypehaju (pyTepH, CBUUEBH, TeNe(OHH),
(xommjyTepcka omnpema) MarHeTHU MeJINjyMH (Tpake, TUCKOBH), OCTAIH TEXHUIKH
ypehaju
Ycnyre Ycnyre oOpajie nojaraka, KOMyHUKAIMOHE yCITyTre
3Hame 1 BEMITHHE 0CO0Jba (TEXHUYKOT, ONIEPaTUBHOT,
Ocobibe

MapKeTUHT, QUHAHCH]CKOT HUT/I.)

H3zBop: Banuh, Jykuh, 2007

Nudopmannonu pecypcu, cioMmenyt y Tabenu u3Haa, HE3aBUCHO OJ1 BPCTE U MPHUPOJE,

MOpajy C€ 3aIITUTUTH jep Cy UCTH: MPENO3HATH HAa HUBOY OpPraHM3aIlfje Ka0 EHTUTET KOjH UMa
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BPCAHOCT; HC MOT'Y JIAKO Ja 6y,I[y 3aMem-eHu 0e3 yTpOIIKa pecypca (HOBI_Ia, BCIITHHC 3aIIO0CJICHHUX,
BpEMCHaA I/IT,I[.); YUHC UACHTUTCT OpFaHI/IBaHI/Ije 0e3 Kora I10CIOBambe OpFaHI/IBaHI/Ije MOXEC Ja 6y):[e

yrpoxeno (‘banuh, Jlykuh, 2007).

HNudopmanmonn pecypcu Mory jaa Oyny YrpOXKEHH JIEJIOBAEM Pa3IMYUTHX (aKTopa.
[IpeTe MOTy [OJa3WTH OJ: 3alOCIEHUX, HUCKE CBECTH O MOTpeOW 3amTure HH(pOpManuja
(kxopropaTuBHa KyITypa), opacTa yMpPEeKEHOCTH M AUCTpuOyHpaHe oOpaje mojaTraka, nopacra
CIIOKEHOCTH U e(eKTHBHOCTH XaKEpPCKHX ajaTa M BUpYyca, €-Mawi-0Ba, IOXapa, IOIUIaBa,
3eMJbOTpeca UTA. be3 003upa Ha M3BOp MpETHE, OCHOBHHM LWJBEBU 3aIITUTE MH(OpManuja y
HEKOj OpraHu3aluju cy: ooe3dehuBame KOHTUHYHUTETa MOCIOBakha U MUHUMH3AIM]a PU3HKA O]
MOTEHIMjaJTHUX ITeTa (xaBapuja). OBO ce MOCTHIKE, IPe CBera, IMPEBEHIIN]OM IITeTHHX aorahaja
U CMamemheM MHHUXOBOT NOTEHHMjaTHOTr yTrumaja. On mpecyiHe BaKHOCTH MOXKE OUTH U
neduHUCambe, UMITIEMEHTAIH]ja, OJpKaBambe U yHanpeheme KoHLenTa 1 crangapaa 6e30e1HoCTH

unpopmanuja (Aranacujesuh, 2009).

Nudopmanuje koje 3a opraHm3aiyje MMajy BEIUKY BPEIHOCT, YIPOXKEHE Cy, IaKie,
BEIMKKM OpOjeM pPa3IMYUTUX MPETHU W W3BOpa yrpoxkapama. CBaka OpraHu3aluja TEXH Jla
3alITUTH CBOje MH(OpMaluje, U 3a TO TPaKU jeAMHCTBEHO pemiewme. Kako cy nndopmanronu
pecypcu KOMIUIEKCHH M MHOTOOpOjHM (CBaka OpraHu3aldja caap>Kd MHOIITBO WH(poOpManuja u
oJIaTaka, MOBEPJHUBUX U OHUX Ca MAbUM CTEIICHOM MOBEPJEUBOCTH), TIPABH j& M3a30B OUyBaTH
norpeban HUBO Oe30eaHOCTH. CacBUM j€ jaCHO Jia Ce M3a30BU U PU3UIM HE MOTY Yy TOTIIYHOCTH
CIIMMUHKCATH, T C€ MCTU MOTY MPEIBUICTH M IUIAHUPATH, T€ C€ Ha BUX MOXXE MPEBEHTHBHO
JICIIOBAaTH, OJHOCHO CTBOPHUTH CHCTEM 3allTUTE KOju he ympaBibaTH BHMa, KpPO3 aKTHUBAH
OJITOBOP Ha TPETHE. Y TOM IMOTJEAy, MOTPEOHO je MMIUIEMEHTHUPATH CHTYPHOCHE Mepe H
npoueaype y uuiby: onspahama, npeBeHIyje, AeTeKIMje U ONpaBKe OJ yTullaja norahaja Koju

JieNlyjy Ha KJby4Ha o0eJiexxja MoclIoBHUX HH(OpMaILIHja.



2. CTAHOIAPAU3AIINIA Y OBJIACTHU (BE3BE/ITHOCHOT)
MEHAIIMEHTA O 3BHAYAJA 3A BE3BE/JHOCT UH®OPMAIIUJA

3amtuta nHOpMalMja IpeacTaB/ba KJbyd 3a yCIEeX AaHAIImbUX opranuszainuja. OHa ce
MOCTH)XKE TIPUMEHOM PA3JIMYUTUX MEpa U MOCTYyIaKa, OJHOCHO TEXHHYKUX pelIeHka. AJH, OHa je
W MHOro BWIIE oJ Tora. Ako mohemo on TBpame ayropa Kemmnra, M. ,,Ako mMuciure aa
TEXHOJIOTHjOM MOXETE PEIIUTH Balll CATYPHOCHU TIPOOJIEM OHJIa BU HE pa3yMeTe HU MPoOJieM HU
texHosnorujy“ (Kenning, 2001), younhemo na xonnent 6e36eqHoctu ndopmaiuja npeacTaBiba
MHOI'O BHWIIE OJl MPUMECHE CaBPEMEHUX TEXHUUYKHUX pelIckha Koje Hyae HHpopManuoHe
texHonoruje. Haume, 3amrura 6e30eqHocTH nHpOpManMja 0CTBapyje ce, mopex NpuMeHe OBUX
TeXHUYKHX peIIeha, M HMIUIEMEHTAIMjoM oapeheHuX CTaHmapaa pa3BHJCHHUX O] CTpaHe

MelyHapoAHHX OpraHu3allyja 3a cTaHAapau3aiujy.

Crangapau y obmactu 6€30€THOCHOT MEHAIMEHTA Pa3BHjeHH Cy KaKo OW OIMMCcaIu CKYII
mpoLeaypa Koje jeqHa opraHusanuja Tpeda ga cieiu, a Kako OM OIcTalia W pa3BHjaia ce Ha
KOHKYPCHTHOM W JIMHAMHYHOM TPXKHINTY. Y 3aBUCHOCTH OJl CIEHU(UYHOCTH OpraHu3alluje,
CHUCTEM MEHAIIMCHTa MOXKE OOYXBATHTH Pa3IMIUTE CHCTEME, Kao IITH Cy CHCTEM MEHAlIMEHTa
KBJIMTETOM, CHCTEM MEHAMEHTa >XHBOTHOM CpPEIWHOM, CHCTEM MEHAIIMEHTa 3alllTUTOM
3IpaBjba U 0e30eIHOCTH Ha pajy, la U CHUCTeM MeHayuMeHTa Oe30enHoctu uHdopmanuja. 3a
CBaKHW O] OBHX CHCTEMa IOCTOje U ojpeheHn cTaHmapau KOjux cBaka opraHu3aimja Mopa ja ce
pHUApKaBa a Kako O JOCTHUTIIA MMOCTaB/beHe uJbeBe. CBaku pa3BUjeHU craHiap] Gokycupa ce

Ha je/IHY JUMEH3H]Y MOCIIOBama, a MelycoOHo cy komnarubwiau (Aparumuh, Pamojesuh, 2014).

CaBpeMEHO IOCJIOBamkbE€  KapakTepWIle Cc€ HMHTCH3MBHUM  IPOMEHAMa, jaKoM
KOHKYPEHIIMjOM ¥ OpOjHUM PU3UIIMMA U CBE PA3IMYUTHJUM 3aXTE€BUMA U3 00JIACTH €PUKACHOCTH
U eQEeKTHBHOCTH IIOCIOBaka, KOHKYPEHTHOCTH, OAPKMBOT pa3Boja, APYLIITBEHO OJIrOBOPHOT
nocioBama UTA. OBe 3aXTeBE TPXKHIITA U PA3IMUUTE PU3HUKE [TOCIOBakha, OPraHu3aIja MoXe 1a
pelIM CHCTEMCKMM TIPUCTYIIOM, OJHOCHO YyckiahuBameMm ca 3axTeBHMa oOJromapajyhux

MelyHapOoaHHX YIpaBJbaukux cTanaapaa. OBU ynpaBihbadkHl CTaHAAPAM MPUMEHY]Y C€ Ha CBE



CHUCTEME Yy jeJHOj OpraHu3alldjd, Ma Tako M Ha cucteM Oe30eanoctu (Byjuumh, CrankoBuh,

2011).

2.1. ITojam u 3Ha4aj cTaHaapaa

VY noxymeHTnMa Mel)yHapoOIHHUX OpraHM3alyja, CTaHAapA ce NSQHUHUIIE Kao JOKYMEHT
KOjuM ce yTBphyjy 3axTeBH, crienuduKaiuje, npaBuia, CMEPHHUIE HIN KapaKTEPHCTUKE Koje
Tpeba KOH3UCTEHTHO CIEIUTH W HUCHYHUTH Ja Om ce 00e30eamo na marepujaj, MpPOU3BOIM,
IPOLIECH, YCIIyTe, 3aUCTa MOTY CIIY)KHTHU 32 BUXOBY OCHOBHY HameHy. Ctanmapau Tpeba na ce
3aCHHMBajy Ha TPOBEPEHHM pe3yJiTaTuMa HayKe, TEXHOJIOTHje W MCKYCTBa, a paal IOCTU3amba

ONITUMaJTHE KOpHCTH 3a MpymTBo (Aparummh, Pagojesuh, 2014).

Cranzmapiu NMO3UTUBHO YTHUYYy Ha CB€ aclekTe mnocioBama. OHU YBEK IPEICTaBIbAjy
MIPOBEPEHA pellieha, Te KOpHUIINemhe CTaHJapIHUX peliemha y HajBehoj Moryhoj Mepu 1OIpUHOCH
e(pUKAaCHOCTH pPa3BOJHUX AKTUBHOCTH, y3 OJAroBapajyhe cMameme pU3MKa O] HEMOXKEJbHHX
cutyanuja. Y TpakcH, CTaHJAap 3allTHTE CAJAPKHA YHTAB CET apaH)KMaHa 3a NOKPUBAE IITO
Beher Opoja THIMYHUX 0e30eTHOCHHUX 3aXTeBa 3a OJPKAaBamhEC PU3UKA Ha MPUXBATJFUBOM HUBOY.
Cranpapnau 3amture 06e30elyjy npenopyke 3a pa3Boj, UMIUIEMEHTALU]Y U OJIp’KaBambe cUcTeMa
3aIITUTE TJIaBHU Cy ajaT 3a MoOO0JbIIake KBAJIUTETAa KOHTPOJIA 3aIITUTE MHTETPUCAEM JIEIOBa
cTaHjapaa y cBe mocioBHe mporece. OcHOBHa o0enexja CBakor CTaHAapaa Cy:
JTOKYMEHTOBAHOCT, PacIOIIOKUBOCT, CBEOOYXBATHOCT, Ja je U3JaT O] CTpaHe HAIIMOHAIHOT Tela
3a cTaHAapau3alyjy, aJeKkBaTaH HaMEHH, peHTaOuiIaH, J00poBoJbHO MpuxBaheH, ycarnamieH ca

3akoHHMMa U J1a 00e30elyje unaukarope nporpeca (I'py6op, Munocasisesuh, 2010).
[Ipema I'py6opy (2010), onmity Moen cTaHAapa 3allITUTE YKIbydyje ciaenehe enemeHTe:

® mepmuHoNO2Uja - KIbYUyje TUCTY Ae(PUHUIIM]a U IT0JMOBA;

o npunyunu - 006e36el)yjy akcmoMarcka rmpaBuiIa 3a U3paay yIyTCTBa 3aIITHTE;

e memodonozuja - 06e3belyje MmojeTHOCTaB/bEH ONMKMC HAYWHA KOpHUIThema KOHIICTITa,
METOoJla M TEXHHKA, Kao U IbUXOBUX Mel)ycoOHMX o1THOCAa;

e ceremenmu cmaundapoa - 00e30elyjy cneunpuyHe 3axteBe 3a JAeduHHCAHY

KOMIIOHCHTY 3allITUTC;



® ynymcmeo u dodayu 3a npumeny - 00e30ehyjy neraspaH omnmc MpUMEHE elieMeHaTa
CTaHaap/aa y crenu(GpuuHuM CUTyaIjama;
® mexHuxe u aramu - TOApKaBajy npuMmeHy cranmapaa (I'pybop, MwuocasibeBuh,

2010).

3Ha4aj npyUMEHE CTaHAapAa yKa3aH je€ U y HalleM 3aKOHy O CTaHAapAM3aluju', KOjuM ce
ypehyjy mmibeBH u Hadena craHmapausandje y CpOwju, OpraHm30Bame W JICTATHOCT
HAIIMOHAHOT Tejia 3a CTaHIap/M3aldjy, Kao M OHOIICHE, 00jaB/bUBAbEe U MPUMEHA CPIICKUX
CTaHJapAa M CPOJHUX JIOKyMeHaTa. Y WiaHy 5. OBOI' 3aKOHAa Kao IIMJbEBU CTaHIapIu3aluje

neduHUCaHU Cy cienehu:

1) ynampeheme 3amTuTe KUBOTA, 3paBiba U 0€30€IHOCTH JbY/IHU, KUBOTHIHA U OMIbaKa,
Ka0 M 3alITUTE )KUBOTHE CPE/INHE;

2) moOoJblllarkbe KBATUTETa IPOM3BOJA, MpOIEca W yCIyra, HHXOBAa THIH3AIH]a,
KOMITATUOMIIHOCT ¥ 3aMCHJbHBOCT;

3) o06e30eheme jenMHCTBEHE TEXHUIKE OCHOBE;

4) pa3Boj W yHanpehuBame MPOU3BOAKE W IMPOMETA IMPOU3BOJA, HM3BOhEHA PaJOBa,
OJTHOCHO BpIIIeHa yciayra Kpo3 pa3Boj mehyHapoaHo ycknaleHux cranmapna paau
eduKacHOT Kopuihema pajia, MaTeprjaia u eHEepruje;

5) ynanpeheme mel)yHapoaHE TProBHHE, CIPEYABAHEM HIIM OTKIIAKAkHEM HEMOTPEOHUX

TCXHUYKUX IIPCIIPCKA.
2.1. Mehynapoanu cranaapau 3a 3amTuTty 6e30eqHocTH HHGOpMaNHja

Y obmactu 3amrture wHOpMaIHja, mocroje OpojHa mehyHapomHa Tenma koja ce OaBe
cragmapam3anujoM. Kipyune opranmsanuje cy: ISO (enr. International Organization for
Standardisation), BSI (eur. British Standards Institute), BSI (nem. Bundesamt fuer Sicherheit in
der Informationstechnik, German), IEC (enr. International Elektrotechical Commision), NIST
(ewr. National Institute for Standards and Technology, USA). Cranmapiae 3amTHTe

nHpopmanrja 1oHOcH MehyHapoaau TexHWYkH KomuTeT 3a cranmapausanujy ISO/IEC JTC1/

! 3axon o cmandapousayuju. ,,Cyx6enu rnacaux PC, 6p. 36/2009 u 46/2015.



SC27, popmupan 1990. rogune, a koju ce cactoju of ciaenehux Tena: 1) cucrem 3a ynpaBibame
3amTUTOM MHbopMaluja; 2) KpunTorpadcku U Ipyrd MEXaHU3MU 3alITHTE; 3) KpUTEPUjyMU 32
eBallyalldjy 3amTure; 4) CepBUCHM M KOHTpOJIE 3allTUTE, S5) TEXHOJOTHje 3a 3allTHTY

MIPUBATHOCTH | yIpaBibame uaeHTuTeToM (I'pydop, MunocasieeBuh, 2010).

[locroju Bume crannapaa (TauHuje 6) KOjU ce OJHOCE Ha TMoJbe HHQOpMaIHja,
KOMyHHKaIja u 0e30eaHocT mHpopMarja. Hu jeman on BHUX HE MOKpPUBA CBE O0JIACTH y
KOjuMa je moTpeOHa 3amTuTa mojaTtaka, Beh ce oHu MelycoOHO NOmymyjy U Tako peryiuiry
KOMIUICHTY 00JacT MH(OPMaIMOHO-KOMYHUKamoHor cuctema. Cnenehu cy cranmapmu y
obnactu 6e36ennoctu undopmanuja: ISO/IEC 15408 3a unTerpanujy 3axrteBa 3a 6e30eIHOCT y
copTBepckuM  TpollecMMa, CHelU(UKANMjy KapaKTepUCTHKa MPOM3BOJA H  IPOBEPY
UCIYCHOCTH 3axTeBa 3a HHQopmarmony Oe30emnoct; ISO/IEC 113335 3a ympaBibame
6e36ennomhy uHbpopmanmonux texHoaoruja; ISO/IEC 17799 cranmapa 3a uHbOpMaluoOHY
6e30eaHOCT KOju je eBonyupaoy y ctanaapae ISO/IEC 27000 3a mpaBibeme CUCTEMa 3aLITUTE

nnpopmanuja u crangapa NIST SP 800 (I'py6op, MunocasibeBuh, 2010).

Crangapauzandja y OKBUPY CHCTeMa 3amThTe HH(OpManuja MNpou3BoaAu OpojHE

npeaAHOCTH 3a OpFaHI/ISaHI/IjYZ

® CMameHke KOMIUIEKCHOCTH YIPaBJbamha CUCTEMOM 3aIlTHTE;
e Becha MoryhHOCT M3BOpa U U3pajia CTaHaapIHe JTOKYMEHTAIIH]E;

e o00e30eheme nHTEepONepadUITHOCTH PA3IMYUTHX CHCTEMA 3aITHTE;

e (Qopmupame 6a3e 3Hama y 00J1aCTH 3aIITUTE;

® HE3aMCHJBMBHU aJlaT Y MpollecuMa cepTUHUKALIN]jE U aKPEeIUTAIMje CHCTEMa 3aIlTUTE;

e 00e30ehyje ocerpuBe MeTone W aeduHMIIEe HajOoBy mpakcy 3amrure (I'pydop,

MunocasseeBuh, 2010).

3a oBaj pan, on moceOHOTr 3Hauaja cy craHmapau u3 cepuje ISO/IEC 27000, Taunuje

crangapn 27001. O oBoMm cranmapiy, BUILIE peUn Y HAPEIHOM IOTJIABIbY.
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3. CTAHIAP/ ISO 27001 - 3amTuTa 60e30eqnocTy uHGopManmja

Kao mro je Beh Hamomenyto, 3amTHTa M 0e30eqHOCT MH(pOpPMaNMja Yy JaHAIIHEM
MTOCJIOBHOM CBETY OJI BEJHKOT je 3Hadaja. CaBpEeMEHO TOCIOBAKkE y BEIUKO] MEPH 3aBUCH O]
MH(OPMALIMOHUX TEXHOJOTWja, KOMYyHHUKaIMja MyTeM MpeXa, Kao U OeXHYHUX U MOOMIHUX
komyHuKanuja. Kako ce cBe uemhu BHJIOBH CaBPEMEHOT IIOCIIOBama OJIHOCE Ha 00aBIJbambe
MOCJIOBA ITyTEM MHTEPHETA M KOMITjyTepa, TaKO je MOCTAI0 CBE BAKHH]E aJCKBATHO 3aIITHTUTH
oBe MH(popMaIHje 0] Pa3IUIUTUX KOMIjYTEPCKUX IMpeBapa, OAHOCHO 0e30€THOCHUX PHU3UKA.
YcrneurHo MociioBakbe M JIOHOUICHE JOOpUX Ojulyka Moryhe je OCTBapuTH camo Y3
MIPaBOBPEMEHHU MPHUCTYIl TPAaBUM M CHTYPHHM HWH(pOpMalKdjamMa Koje Cy 3a TO HEOIXOJHE.
3amTuTa TakBUX MH(OpMAIHja MOCTaje MPEIYCIOB 32 OCTBAPUBAE MPETXOTHO MOMEHYTOT U

3ato je motpedHo npuhu cucremarcku Toj Matepuju (JKuskosuh, Kpmajuh, 2009).

Jenan oy HauMHA Ja ce CBEOOYXBATHUM MPHUCTYIIOM 3aIITUTE UH(OPMAIIH]jE Y TIOCIOBAbY
jecte wmHTerpanuja wmehyHapomHux craHmapaa. Y TOM CMHCIY, NOCEOHO Cy 3Ha4YajHU
mehyHapoaau crangapau  cepuje ISO/IEC 27000, xoju ce omHoce Ha WHGOPMAIMOHE
TEXHOJIOTHje, TEXHUKE 3allTUTE U CUCTEeM MeHaMeHTa Oez0eanouthy mHbopMmaiuja. Y oBOM
neny pana, Hajpe he outu peun yommTeHo o nopoauiy cranaapaa 27000, a morom he nerapHa

naxma outu moceehena crangapay 27001, koju je U IpeIMET OBOT pajia.

3.1. Cranpapau cepuje ISO/IEC 27000

Crangapmu cepuje ISO/IEC 27000- Cucmem ynpasmwara b6ezdbeonocmu ungopmayuja,
JOHETH Cy of ctpaHe MehyHnaponne opranuszamnuje 3a cragmaapam3anujy (ISO) u Mehynapoaae
enekrporexuuuke komucuje (IEC). Cpxa oBux melyHaponuHux craniapia je aa mpyxe momoh
opraHuzaiyjamMa CBUX BpPCTa W BEIIMYMHA W Jla Pa3BHUjy M NPHUMEHE CHCTEM 3a YIPaBJbambe
6e30eanomhy corncTBeHMX MH(POPMAIHja, Kao M J1a ce MPHUIPEME 32 HE3aBUCHO M HETIPUCTPACHO
onewmuBame (ceptudukanujy) Tor cucremMa. OBaj CHUCTEM TMpHUMEHBYje C€ 3a 3allTHTy
uHpopmMalldja Kao INTO Cy, Ha npumep, ¢uHaHCHjcke uHopmanuje, HHPOpPMAIHjEe O
MHTEJIEKTYaIHO] CBOJUHH, MOJALld O 0CO0JbY HIIM MH(OPMaIIHje KOje Cy OpraHU3alliju TTOBepeHe
on kopucHuka nin tpehe crpane (CKuskosuh, Kpmajuh, 2009).
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OcHOBHM cTaHJapAM Koju mpunanajy nopoauuu crangapaa ISO/IEC 27000 npukazanu

CYy Ha CJIMIU UCIIOA.

Cauka 1. Cepuja crangapaa ISO/IEC 27000

P —

TEPMUHONOMMJA

O0e3befyje OCHOBHE TepPMUHE W AeMHULMIE KOje Ce NpUMErbY]y Ha nopoauLy cTanaapaa ISMS

e — ]

27006

SAXTEBK 3A TENA KOJW OBABIBbAJY NMPOBEPY W CEPTUOKK;

OnNwTIN BAXTEBMA

WYY

OMWTE CMEPHWLIE

KOHKPETHKMX
CMEPHWMLA

—*--lnni-h-—*--———---ﬁ---—--—-*---

CEKTOP

WHOOPMATBHA
(CMEPHMLIE)
CTAHOAPTA

H3eop: ISO/IEC, 2018

OBa cepuja crangapaa oOyxBaTa CTaHIapJe Koju JAe(UHUILY 3aXTeBE 3a CHCTEM
MeHaMeHTa Oe30ennoctu uH(opmanuja (enr. ckpah. ISMS), kao u 3axTeBe 3a Tena Koja
cepruduxyjy ISMS; 06e30ehyjy moapiiky, nerabHa yIyTCTBA W MHCTPYKIHjE 32 HEIOKyIaH
IpoIec YCIOCTaB/barba OBOI CHCTEMA; JNajy crneuum(puvHa ceKTopcka ymyrctBa 3a ISMS u

ouemwuBame ycarnamenoctu ca ISMS. Cepuja crannapna ISO/IEC 27000 y Be3u je ca MHOTUM
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apyrum [SO u ISO/IEC crangapauma koju ce oJHoce Ha obnact 6e30eqHoct nuHbopMaiuja u

Koju 00e30elyjy crenuduyHe 3aXTeBe, YIyTCTBa U CIMYHO.

3.2. Crangapa 27001

Crangapn ISO/IEC 27001 je meo pactyhe ISO/IEC 27000 cepuje cranmapia, AOHET O]l
cTpane MehyHapomne opranuzanyje 3a crapmapam3anmujy  (ISO) wm  Mehynapoane
enekrporexuuuke komucuje (IEC), oktobpa 2005. romuue. IlyH Ha3uB OBOTI CTaHmapaa je:
ISO/IEC 27001: 2005 - undopmannoHa TEXHOJIOTHja - CUTYPHOCHE TEXHHKE - HHPopMaIuje o
06e30eTHOCTH CUTYpHOCHE TeXHUKE - MHpopmanuje o 06e30eIHOCTH yIpaBjbambha CUCTEMHMA -
3aXTEeBH, au yoOudajeHo je mo3Hat kao ISO 27001. OBaj craHmapl HAMEHECH j€ 3a YIpaBJbambe
0e30ennomhy wHpOpMaIMja. 3aXTEBU CTaHIapja BOAC Ka KpeWpamy CHUCTEeMa MEHAMEHTa
6e36ennoctu nnpopmanuja (ISMS), unju je umb ynpasbame 0e30eqHomrhy mHbopMalyja, a

tuMe u 0e30eaHourhy nene opranuzanuje (Kuskosuh, Kpmajuh, 2009).

ISO 27001 nacraje xao mocnemuia norpede nepuHucama MehyHapoaHo npuxBaheHHX
HOpMH, KOju he cBojuM 3axTeBUMa JedUHUCATH OKBUP (OpMHUpama CBEOOYXBaTHHX CHUCTEMa
3alITUTE W IUJBCBE HHETOBOT JICJIOBama, a Kako Ou ce Ha edekruBaH W eduKacaH HAuWH
ynpasibano 0e30eanouthy uadopmanuja. OBaj craHAap] CBOjUM 3aXTeBUMa AePUHUILE YETUPU
rJIaBHA MojapydYja cuctema 3amrure uHpopmanuja: 1) cucreM MeHayuMmMeHTa Oe30eqHOCTH
nH(popMarrja, 2) OJroBOPHOCT PYKOBOJCTBA, 3) OIleHa PYKOBOJICTBa, 4) yHampeheme ISMS-a
(banuh, JIykuh, 2007).

ISO 27001 je cBeobyxBaraH jep TpeTupa 6e30emHOoCT nH(OPMAIIHja ca TPU acTICKTa:

1) ungpopmamuuxoe - ananuzupajyhu un nebunumyhu nepdopmance UT onpeme, mpasa
MPUCTYIIA, KPUITOBAakA, JIO3MHKE, MPOTOKOJIE, MOJIUTHKE Ca aCTEeKTe I0jaBe PH3UKa
o 6e30eTHOCT mojaTaka u nHpopmaimja;

2) aomunucmpamuenoe - neduHUIIyhH jacHa YIyTCTBa, MOJUTHKE W MpOLEAype 3a
re’Hepucame HHPOopMaIlja, ’bUXOBY AUCTPUOYIIH]Y, UyBambe (CKIAIUIITEHE);

3) @usuuxoe - HuU3MUKa KOHTPOJIA TIPHUCTYIA, €BUCHIIM]a 3aIOCIICHUX, BHJICO HAI30pD,
3amTuTa pagaux npocropuja uta (ISO, 2013).
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VY3umajyhu y 063up cBa Tpu acrniekra, [ISO 27001 gedunuie okBup 3a kpeupame [ISMS
KOjU je KOHIUIMPAH TaKO Ja MPYXH MOTIYHY WHPOPMATUYKO-(PU3UYKO-TCXHHUYKY 3aIITUTY
unpopmanuja. CucreM MeHayumeHTa 6e36eqHoctu nHdopmanuja (ISMS), a nmpema 3axTeBUMa
OBOT' CTaHJapja, MOCTaje Je0 YKYIHOT CHUCTeMa OpraHu3alyje, a MMa 3a IUJb Jla YCIOCTaBH,
UMIUIEMEHTHPA, JelTyje, HaaTieaa, nperiena, oapxasa u yHamnpelyje 6e30eqHoct uHpopmaimja

y3umajyhu y 003up cBe pusmke 1o nociopamwe opranuzanuje (ISO, 2013).

Cucrem meHaniMeHTa 3a 6e30emHocT nHpopmanmja (ISMS) mokpusa ciieneha nmoapydja:

® aHaNM3a M yIPaBJbakhe PU3UKOM;
e [0oJMTHKA 0€30€IHOCTH;

e (0e30eHOCT OpraHu3aluje;

e kiacu(uKanyja u yrnpaBbambe UMOBHHOM;

® TOJUTHKA O€30€IHOCTH y yIIpaBJbakhy JbYACKHUM peCypcruMa;

e (usmuka u nndopmaruyka 6e30€THOCT UMOBUHE U OKPYKEHa OPraHU3alIH]¢;
® yIpaBJbamkbe KOMYHHUKAIFjaMa U ONEPAaTHBOM;

® KOHTpOJA MPHUCTYIIA;

® Da3BOj U OAPKABAE CHCTEMA;

® YIpaBJbakbe UHIUICHTHMA,;

® VIIpaBJbakbe KOHTUHYUTETOM IOCIIOBakha KPO3 MO00JbINAA,

e ycarjameHoCT 3a 3aKkoHckuM nponucuma (JKuskosuh, 2012).

Crangapn ISO 27001 y moTmyHOCTH Mojap»aBa OIIITENpUXBaheHM KOHLIENT Jaa ce
CUTYpHOCT MH(OpPMAaIHja MOCTHKE PUMEHOM Pa3IMUUTHX Mepa 3allITUTe MMoAaTaka oJ] ryouTaka
BUXOBE: 1) nosepmusocmu - OIHOCH c€ Ha 3amTHTY onapeheHMx mopataka, OJHOCHO
uHpopMalrja o1 OMII0 KAaKBOT HAMEPHOT WJIM HEHAMEPHOT OTKPHBamka HeoBJaheHuM ocobama;
2) yenosumocmu (unmezpumema) - OIJHOCH CE€ Ha OCHIypame TAYHOCTH M IIEJIOBUTOCTH
uHpopMmanuja W Ha oHemoryhaBame HeoBinamheHe NPOMEHE MHHXOBOT cajapikaja; 3)
pacnoaoxcugocmu - OJHOCH C€ Ha TO Ja Cy peJleBaHTHe HHQOpManuje y BpPEMEHCKH
MPUXBATJbUBUM TEPMHUHUMA pacroyiokuBe oarosapajyhum cyoOjextuma (JKuBkoBuh, Kpmajuh,

2009).
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3.2.1. 3nauaj cmanoapoa

Crangapn ISO 27001 ce nmpuMemyje y pa3sIiIATHM MOAPYYjUMA, a y IIUJbY Pa3IUKOBamba
Moryhux mporeca y opraHu3alnuju KOju Cy MOBE3aHH Ca YIPaBJhakbeM KOHTPOJIOM CHUTYPHOCTH
Kao MITO Cy: MOJHMTHKA CUTYPHOCTH, CUTYPHOCT OpraHu3aluje, KOHTpoja W Kiacupukaimja
U3BOpa, CUTYPHOCT 0CO0Jba, CHTYPHOCT MaTe€pHjalHUX J00apa U KUBOTHE CPEIHHE, ONEPATUBHO
yIpaBJbakbe M KOMYHHUKAIMja, KOHTPOJIA MPHUCTYIa, Pa3Boj M OJp)KaBambe Pa3HUX CHUCTEMa U
yIpaBJbatkhbe KOHTHHYHTETOM IOCiioBama. OBaj CTaHmapa je oJ1 MOceOHOT 3Hauaja jep HEroBUM
yBohemeM y cucteMe 0e30€JHOCTH, OTHOCHO CUCTEME MEHAIIMEHTa, OpraHu3alije cTudy OpojHe

npeaAHOCTU U KOPHUCTHU.

KOpI/ICTI/I U MMPEAHOCTU NPUMCHEC OBOI' CTaHAapAaa MOry C€ MnoacjiuTh y ABa Jcjia (I{Ba

CEerMeHTA):

1) 3amrura u 6e306eqHOCT MHPOPMAIH]ja OPTAHU3AIIH]C U

2) 3amruTta U 6€30emHOCT To1aTaka u nHpopmanuja kimjenara (ISO, 2013).

Ilpsu ceemenm 3Ha4M 1a ce yBohemeM OBOTI CTaHAapAa, IITUTE OpraHU3alHOHE
(mocnoBHe) nH(pOpMAaIIMje, a THME U 3HAFE OPTaHMU3AIM]e U TO KPO3 CHCTEMATCKU M TPOAKTUBHU
MIPUCTYII 32 UICHTH()HUKOBakEe U OOPOY MPOTHB YUTABOT HU3A MOTEHIMjaTHUX PH3HKA KOjUMa Cy
u3NoXKeHe MH(opMalrje opraHuzanyje. Ympassbajyhu puzukoMm no 6e36emHoct uHbopMmalyja,
cMamyje ce BepoBaTHOha mojaBe HempenBul)eHUX cHUTyanuja (MPETHU) Ha MHHUMYM. /[pyeu
ceeMeHm Ce OJIHOCH Ha 3aIITHTy W 0e30€JHOCT mojaTaka u nHpopManuja KirjeHata ca KojuMa
opraHuszaiyja J0ja3d y KOHTAaKT MPWIMKOM HWHCTajJWpama omnpeme, u3Bohema 00yKa,
MpojeKToBama U MoHTaxke ypehaja utn. OBaj cerMeHT NpeacTaB/ba KOMIIETETHUBHY MPEIHOCT
OpraHm3aiyje HajJ KOHKYPCHIIH]jOM, HE caMO MPWJIMKOM J00Hjama KBAIMUTETHUX MOCIIOBa, Beh u

MIPIJIMKOM M300pa OpraHu3ainje Kao MoTeHIHjaTHo oy3aaHor napraepa (ISO, 2013).

Opranuzanyje Koje mocenyjy cepTudukaT O CUCTEMY yIpaBibamba 0e30eqHomihy
nH(popMaIja KOju je MMIUIEMEHTHpaH y CKIaay ca 3axteBuma ctanmapaa ISO 27001, ctuay
KOHKYPEHTHY IMPEIHOCT Ha TPXKHILTY jep OHE Ha Taj HaYMH IPYKajy CBOJUM KIHjeHTHMA JIOKa3
na he wuxoBe HHpOpMaIHje, Ka0 U 3HAKE OpraHu3alyje ca Kojuma JaTta opraHusaluja 10ja3u y
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KOHTakKT, OuTH 6e30enHu u 3amrtuheHu o 3noynoTpeda. YjeaHo ce oBuM nosehasa U MoBepeme

y JaTy OpraHusanujy.

Jom Heke o] KOpPHCTH KOje opraHmu3anuje 100ujajy IpUMEHOM CHCTeMa MEHAlMEHTa
6e36ennomhy unpopmarnuja (ISMS) u meroBom ceprudukanujom cariacHo 3axreBuma ISO

27001 cy:

just-in-time edekart - npaBa HHPOpPMaIFja Ha TIPABOM MECTY Y IIPaBO BpEME;

® 3alITHUTA M OYYBaHkE KOMITAHU]CKOT 3Hama,

e noBchame epeKkTUBHOCTH U €(HUKACHOCTH HH(POPMAIIMOHOT CHCTEMA;

e noBehame MOCIOBHOT KPeIUOMIMTETA U TIOBEPEHA O] CTPaHe KJIMjeHaTa U apTHepa;
® [IPOJIOp Ha 3aXTEBHO Meh)yHAPOIHO TPIKHIIITE;

e MOTYhHOCT IyrOpOYHOT HHTEPECHOT YMPEKaBama ca JIPYyruM KOMIIaHHjaMa;

e yIITela BpeMEHA PallMOHAIM3AIM]OM KOJHMYUHE U CaipyKUHE HH(POpMAIIH]a;

e ONTUMH3AIM]ja pecypca MOTPEOHUX 3a TUCTPUOYIIN]Y U YyBakhE IM0/IaTaKa;

® CMameHE HeclopazyMa KoJI 3all0CIICHUX YCIIe] YKpIITamba HHPOopMaIInja;

e 00e30chuBame jacHOT MPOTOKA M PacmojokuBOCcTH WHpopMmarnuja uty (Bymeruh,

2011).

Crangapn ISO 27001 HamemeH je CBIM OHUM KOMITaHHjaMa U Tipeny3ehnma koje ce 0aBe
ycioyrama Koje cy IoBe3aHe ca MHGOpPMAIMOHOM TEXHOJOTHjOM M 3aTO uMajy morpebe 3a
ouyBame MOBeppUMBUX HHGopMmanuja. KopuimiheweM oBor cranaapaa, KoMIlaHWja IOKaszyje
CBOjJUM KOPHCHHIIMMA WJIHM KIIMjeHTHMa JIa TOCIyje OJrOBOPHO U Jla CTAIHO yHampelhyje cucrem
MeHaMeHTa 3a 0e30eaHocT nHpopManrja. M yrpaBo y ToMe ce orjiena BeJIUKH 3Ha4a] KOjU uMa

IIpUMCHA OBOT’ CTaHAap/a.

VYBohemwe cranmapma w3 cepuje ISO 27000 y cucreme opraHusanmje, IMPEICTaBba
yHanpeheme 3a opraHu3alujy jep mocrojame e(heKTHBHOI CHCTEMa YIpaBJbama 0e30emHomhy
uH(popMaIlrja oJlaKIIaBa OpraHu3anuju cieaehe: CTUIame MOBEpeha KOPUCHUKA, HAPOYUTO aKo
10cao 3axTeBa ynorpedy MoBepJbUBUX MH(pOPMAIMja Y BIACHHUINTBY KOPUCHHKA (IITO YOIIIITE

HUje pedak ciydaj: OaHke, JlabopaTopuje, pa3Boj xapiaBepa u/miu copTBepa W 0aza mojaraka,
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YCIIy’)KHO 4YyBame 100apa, TEXHOJOTHja MPOM3BOAE U IPYKama YCIIyra UTI.); KOHTPOIY Haj
pH3HLIMMa HapyllaBamba 0e30€JHOCTH COIICTBEHUX IOBEPJHHBHUX MH(OpPMAIM]ja; U MPEJHOCT IPH
no0ujamy IMOCIOBa KOjU MOApa3yMeBajy paj ca MmoBepsbMBUM uHGpopMaiujama. MarpahuBame
cUCTeMa yIpaBJbama 0e30enHomhy mHpopMaija Tpedano 0u ma mpyku MOryhHOCT 3amTuTe

Jbynu 1 uH(pOpMaIHja, Te OCTaBH HOBA MpaBHJIa MMOHAIIAkha CBUX KOPHUCHUKA MH(OPMAITHOHUX

pecypca.

3.2.2. 3axmeeu cmanoapoa

Cranzmap, OCUM IITO MpYXa OpOjHE MPETHOCTH U KOPUCTH 3a OpraHu3alluje, IPOU3BOIU
u ojpeheHe 3axTeBe Koje opraHm3aiyja Mopa Aa WCIyHH. Hawmme, cBaka opranu3aiyja mopa
HajIpe Jia YTBPJAM CHOJbHA M YHYTpAlllha MUTamka KOja Cy PEICBaHTHA 33 HEHY CBPXY M KoOja
yTUYy Ha HbCHY CIIOCOOHOCT Ja OCTBApH JKEJBCHHM pE3yJiTaT CBOT CHCTEMa MEHAIMECHTa
6e36ennoctu uHpopmaiuja. Takohe, opranuszanuja Mopa aa YTBPAM 3aWHTEPECOBAHE CTpaHE
KOje Cy peleBaHTHE 3a CHUCTeM MeEHayuMeHTa Oe30emHomhy wH(OpMamuja u 3axTeBe THX
3aMHTEPECOBAHMX CTPaHa KOjU Cy pejieBaHTHHM 3a Oe30emnoct uHbopManmja’. Opranusaimja
Mopa jOII Ja OJpeId TpaHulle M MPUMEHJBMBOCT CHCTEMa MeHaMeHTa Oe30enHomihy

uHpopmalirja, a kKako Ou yTBpAUIIa IPEeIMET U MOAPYYje BeroBe MpUMeHe.

HajBuie pykoBOJCTBO MOpa Jla MOKaXe JINAEPCTBO U IMOCBENEHOCT y OJTHOCY Ha CUCTEM

MeHaMeHTa 0e30eaHonthy nHpopmalja TuMe ITO:

e 00e30ehyje nma cy mNOIMTUKE W IIMJBEBU CHCTeMa MeHayuMeHTa Oe30emqHoirhy
uHpoOpMalldja YCIOCTaB/bEHH M Ja Cy KOMIIATHOWJIHHM Ca CTPATCIIKUM IIPaBIEM
OpraHm3aiIlyje;

e 00e30ehyje mHTErpHICamE 3aXTeBa CUCTEMa MeHayuMeHTa 0e30eaHonthy nHbopMaryja
y TpolLIece OpraHu3alluje;

e 00e30ehyje pacmoIOKMBOCT pecypca TOTPeOHHMX 3a CHCTEM MEHAIMEHTa

6e30ennomhy nHpopmarja;

2 Buau Bumie Ha: https://www kvalitet.org.rs/infrastruktura/standardi/iso-27001-i-is0-22301, IpHUCTYILLEHO:
10.08.2020.
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e caommTaBa 3Hayaj e()eKTUBHOT CHCTEMa MEeHaMeHTa O0e30eanomhy nHbopmannmja u
yCarJaieHoCTH ca 3aXTeBHMa CUCTeMa MeHaMeHTa 0e30eanomhy nadopmaryja;

e 00e30ehyje ma cucrem MeHanMeHTa Oe30emHOmhy WHQOpMaIHja ITOCTHXKE CBOJ
IUTAHUPAHU pe3ynTar (pe3ylnrare);

e ycMepaBa M TOJpXKaBa OCTale Ja JONPHHOCE €PUKACHOCTH CHCTEMa MEHalIMEHTa
6e36ennomhy nHpopmaruja;

® [IPOMOBHUUIE CTATHO NOOOJBILIAKE;

® TI0JpXKaBa Jpyre pejeBaTHE pykoBojaehe yiore aa MOKaXy CBOje JHIEPCTBO U

nocBeheHOCT Ha Ha4YMH KOjH OJroBapa oO0JacTUMa HUXOBUX OJTOBOPHOCTH

(OKuskosuh, Kpmwajuh, 2009).

[Ipema 3axTeBMMa cTaHmapia, MOJUTHKA 0e30eTHOCTH Mopa jaa Oyxe: AOCTyIHa Kao
JOKYMEHTOBaHa HWH(OpMallMja; CaoMIITeHa Yy OKBUPY OpraHuM3andje ©  JOCTyIHa
3aMHTEpPEeCOBAHUM CTpaHama, y 3aBUCcHOCTH of moTpede (ISO, 2013) . HajBuie pykoBOACTBO
MOpa J1a OCuUTypa Ja Cy OATOBOPHOCTHM M oBiamihema 3a peleBaHTHE YJIOre MOJeJbeHU U
CAONIITEHH Yy opraHu3anvju. HajBUIIM HUBO MEHaMEHTa MOpa Ja JOAETH OJIrOBOPHOCTH M
opnamhema 3a o0e30eheme na je cuctem MeHanMeHTa 6e30eaHomhy MHpOpMalrja ycariameH
ca 3axTeBMMa OBOT MehyyHapoaHor ctannapaa. OpraHusaiyja, joll, Mopa Ja IJIaHhupa Mepe Koje
ce OoJHOCe Ha pu3MKe Mo 0e30enHOCT MH(pOpManMja, Kako Ja T€ MEpe HMHTErpulle y CBOje
nporece cucteMa MeHayMeHTa Oe30emanomhy wH(pOpMaIja, 0OJHOCHO KaKo Ja UX NPUMEHH U

BpEIIHYj€ BUXOBY €(PEKTUBHOCT.

Crangapn 3axTeBa joll W Ja OpraHu3anuje 00aBe3HO Je(UHHITY W MPUMEHE IPOIeC

OIICHHBaka PU3UKa 1Mo 0e30eaHocT nHpopmauja. OBaj mporec:

® YCIIOCTaBJba W OJpKaBa KPUTEPUjyME 3a PU3HK 1O Oe30emHOoCT MH(pOpMaInHja KOju
o0yxBaTajy: KpUTEpUjyMe 3a MpPUXBATAlkE PU3UKA U KPUTEPUjyME 32 OLICHUBAHC
pu3suka o 6e30egHoCT MHGOpPMAIH)ja;

e 00e30ehyje na TOHOBIbEHO OICHHBaKe pH3UMKA MO 0Oe30eqHOCT HHpOpMaIHja

MMPONU3BOAN KOH3UCTCHTHEC, BAJIMJAHC U YIIOPECAHUBE PE3YIITATE,
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e wuaeHTHUKYyje pH3UKe 10 0e30eaHOCT uH(pOpMaIMja: MPUMEYje  TPOIEC
OLICKMBakba pU3MKa Mo 0e30enHocT nHpopManuja aa Ou ce HISHTU()UKOBAIN PH3UIH
NOBE3aHH ca TYOUTKOM IOBEPJbUBOCTH, WHTETPUTETA M  PaCHOJIO0KHUBOCTH
uHdopMalldja yHyTap TOJpydYja MPUMEHE CHCTeMa MeHayuMmeHTa O0e30eanorihy
uHpopManrja 1 UACHTU(PUKY]je BIACHUKE PU3HKA;

e aHanuM3upa pusuke 1mo 6e3deqHOCT HHPOPMAIIHjA: OICHY]je TOTSHIUjATHE TIOCTICINIIC
VKOJIMKO C€ PH3WIM OCTBape, OIECHkYje pealHy BEpPOBATHOWy IojaBe pHU3MKA U
yTBpl)yje HUBOE PU3HKA,

e BpeAHyje pu3uKe 1o Oe30emHoct wHpopManuja: yropehyje pesyiTare aHanm3a
pHU3HMKa ca KpUTEpUjyMUMa 3a pU3MK U onpehyje mpuoputer Mel)y anamusmpanum

pusnirMa 3a octyname ca iuma (ISO, 2013).

[MuseeBu Oe30eaHOCTH MHpOpMAaIMja MoOpajy aa Oyay: KOH3UCTECHTHH Ca IOJHTHKOM
6e3bennoctu uHpopMalrja; Oydy MeEpJbUBH; Y3UMajy y 003up MNPUMEHJBHBE 3aXTEBE 3a
0e30erHOCT MH(pOPMAIHja U pe3ysTaTe MPOLEHE PU3KKa U IOCTYIamka ca PU3NKOM; MOpajy Jia ce
axypupajy mo mnorpebu. OpraHmsanuja Mopa Ja YyBa JOKYMEHTOBaHe HHQOpMaIuje o

uJbeBUMa 0e30e1HoCTH HH(OpMAIIH]a.

[TpunukoM 1IaHupama Kako J1a OCTBapy HaBeleHE LMJbeBe 0e30eAHOCTH HMH(opMalyja,

OpraHm3aiyja Mopa Ja yTBpJIU:

e mTa he na ce ypanu,

e Koju pecypcu he 6utu nmoTpedHw,
e ko he Outn onroBopax,

e kajna he To na Oyze 3aBpieHO,

e kaxo he ce Bpegnoartu pesyiataru (ISO, 2013).

3axrteBu cranpapaa ISO 27001 namaxy jormr na opraHu3aiyja Mopa Jia yTBpIau morpede
32 HHTEPHUM M €KCTEPHUM KOMYHHIIMpameM Koje je oi 3Hauaja 3a ISMS, rne nmpurom Tpebda na
y3Me y o03up cieaehe: o uemMy he komyHUIMpaTH, kaja he ce KOMyHUIMpaTH, ca KuM he ce

KOMYHHUIIUPpApH, KO CME J1a KOMYHUIIUPA, ITPOLICCC KOjI/IMa he ce BpUIUTH KOMyHI/IKaL[I/Ija. Cucrem

19



MeHaMeHTa 0e30eqHourhy nHpopMalrja Mopa 1a o0yxBaTu JOKYMEHTOBaHe MH(popMaIyje Koje
3axTeBa OBaj CTaHJap[l, OAHOCHO JOKYMEHTOBaHe MH(pOpMallKje KOoje je OpraHusalnja yTBpauia
Kao HEOoMXoJHe 3a €eKTUBHOCT cUCTeMa yrmpaBibama 0e30eanomthy unpopmanuja. [punukom
Kpenpama M axypHupama JTOKyMEHTOBaHMX HH(pOpMamMja, opraHuzandja mMopa na o0e3demu
cienche: unenTuduKanyjy u onuc (HIp. HACIOB, AaTyM, ayTopa Wik Opoj Ha KOjHU ce MO3UBa),
dbopMmar (HOp. je3uk, Bep3uja codTBepa, rpaduxe), MeAujyM (HIOp. MAMUPHH, EIEKTPOHCKU) U

MNPCUCITUTUBALE U oL[06paBaH>e MMPUKIAAHOCTU U aACKBATHOCTH.

[Ipema 3axteBumMa oBOor MehyHapomHOr craHmapia, opraHu3andja o0aBe3HO Mopa Jla
yCBOjU M IJIaH TOCTyMHama ca pU3MKOM Mo Oe30eqHocT wHpOpMalMja U O TOME Ja 4yBa
JOKyMeHTOBaHe momaTke. OpraHuzamuja Mopa 1a BpenHyje mnepdopmance 0e30eTHOCTH
nHpopMmanrja U eQPEKTUBHOCT CHCTEMa MeHalMeHTa Oe30enHomy uHpopmanmja. Y3 TO,
noTpeOHO je J1a OpraHu3alija CIpoOBOM MHTEPHE MPOBEPE Y IJIAHUPAHUM MHTEPBAIMMA, a PaIu
obe30ehuBama nH(pOpManMja 0 TOME Ja JIM je CHCTEM ycarjalleH ca COICTBEHHUM 3aXTeBUMa
opraam3anuje 3a ISMS kao u ca 3axTeBuMa OBOT Meh)yHapoIHOT cTaHAapaa, OAHOCHO JIa JIH j€

eeKTHBHO puMemeH 1 oapkasal (ISO, 2013).

[MpeucnuruBame ISMS y IIaHUpaHUM HHTEPBAJIMMA 3HAYajHO je U Ja O ce OcUrypaa
CTaJlHa MPHUKIIAJHOCT, aJIeKBaTHOCT U eekTuBHOCT. Ha ocHOBY mpoiieHa u nposepa, moryhe je
cpoBohere KOpPEKTUBHUX Mepa, a Koje Mopajy na Oymy cpa3MepHe eeKkThMa Koje Cy
IPOY3pOKOBajie HacTasie HeycarnameHocTd. O CBUM IMpely3eTHM MepaMa OpraHu3allija Mopa Jia
YyBa JIOKyMEHTOBaHE IOJIaTKE a Kao JI0Ka3 O MPHUPOIU HEYCArJallleHOCTH U Pe3yJiTaTHMa CBaKe
kopektuBHe Mepe. Cranmapa ISO 27001 3axteBa o opraHm3aiyja Ja CTaTHO MOOOJHIIABAjJY

MIPUKIIATHOCT, aJIEKBATHOCT U €(DEKTHBHOCT CHCTEMa MEHayuMeHTa Oe30emHomrhy mHpopMmamja

(ISO, 2013).

Ha ocHOBY cBera HaBeIeHOT, MOXKE C€ 3aKJbYYHTH Ja, MpPU yBohemwy cranmapaa ISO
27001, opranmzammja Tpeba ma: 1) cUCTEMATCKH MPOLEHYje PU3MKEe 1O HHPOPMALMOHY
6e30enHOCT; 2) OCMHUCIHM CBeoOyxBaTaH MakeT KOHTpona uHopmamnuoHe 6e36emHoctu; 3)
YCBOjU CBEOOYXBapaH IOCTYIAaK ylpaBJbatkha, a KAaKO OM OCHTYpalli KOHTUHYUTET y MPUMEHU

Mepa nHpopmanroHe 6e30eTHOCTH.
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3.2.3. Ilpoyecnu npucmyn

Crangapn ISO 27001 ycBaja mpolecHU MPHUCTYIT 32 YCIIOCTaBIbakhe, UMILUIEMEHTAIIH]Y,
pax, mpaheme, NPEUCIIUTUBAKE, OJPKABalkbe W IMO0OJbIIABAKE CHCTEMa MEHAlIMEHTa
6e36ennomhy nHpopMaimja y opranuzanuju. Panu epukacHor ¢GyHKIMOHKMCAKA, OpraHU3allija
Mopa Jia yrpaBjba MHOTMM aKTHBHOCTHMA. CKyIl aKTHBHOCTH KOj€ KOPHCTE PeCcypce M KojuMa ce
ympaBjba Aa OM ce ocTBapuiia TpaHchopMaIija yIa3HUX €IEMEHTa Y H3JIa3He, MOXKE ce Ha3BaTh
nporecoM. [lpomecHn mpuCTynm ce, y TOM CMHUCITY, MOXE OKBaIM(UKOBATH Kao IMPUMEHA
crcTeMa Ipoleca YHyTap OpraHu3aiyje, ca WACHTUPHUKAIHMjOM U MehyCOOHHM JeOBameM

mpoleca 1 ynpasibambeM buMa (Byjuunh, Ctankosuh, 2011).

[Ipouecan mnpuctyn crangapaa ISO 27001 Cuiuka 2. PCDA monen

3acHuBa ce Ha 13B. PDCA wmoneny: Plan (nnanupaj) - Do
(ypamu) - Check (mposepu) - Act (nemyj, moOoJbIIaj).
Cucremun MeHaypMmeHTa Oesz0OemgHomhy  wmHpOpManmja
CTPYKTYHpaHU Cy YIPaBO MPHUMEHOM OBOr Mojena. Ha

ciunu 2. nmpukasat je PCDA konnenr.

Y HaBeneHOM KOHIENTY KOju ce Oa3upa Ha

KOHTUHYUPAHOM 000JbIIIaBakY, MPBH KOPaK MPECTaBIba

IJIaH, JAPYTH KOpak MpeAcTaBba pajl Ha CHpoBohemy

TECTa/UCIIUTHBAa, Iopehema WIM €EKCIEPUMEHTa, 110 Hssop: ISO, 2013, npuaaroheno

MOTYhHOCTH y Majoj pa3MepH, y CKJIaJy ca OHHM INTO j€ OJIy4eHO y MpBOM Kopaky. Tpehwm
KOpaK IpeJcTaB/ba CTyIUjy pe3yirarta (MPEUCTHIIUTABAKE INTAa CMO JOOpPO Ypajuiu, a IITa
HUCMO). U, Ha Kpajy, YeTBPTH KOpakK MpeCTaB/ba aKIlMjy - YCBajabe WM HAIMYIITalkhe TPOMEHE.
HakoH oBHX KOpaka, MOHOBO C€ MPOJIa3d YUTaB KPYyr, MOXJa IMOJ JPYradydhjuM yCIOBHUMA, ca
APYTUM MaTepujalnMa, JbyANMa WK JpyraunjuM npaswinMa (Atanacujesuh, 2009). Ha Tabenu
2. omHMCaHM Cy HAaBEJCHU KOpallk, a MPUMEHEHO Ha CUCTEM MeHayuMeHTa Oe30enHourhy

uHpopmaryja.
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Tabena 2. PCDA moaen y cuctemy MmeHapMeHTa 0e30enqnomhy ungopmanuja (ISMS)

[Inanuparu
(ycnoctasutu ISMS)

VYcenocrabmbame ISMS nonutuke, uibeBa, Mpoleca U Npoueaypa,
KOje cy OMTHE 3a MEHAIIMEHT PH3UKOM H M00OJbIIame 6e30eTHOCTH
uH(popManyja 1a Ou OWIM MOCTUTHYTH PE3yITaTh y CKIaIy ca
YKYITHOM MOJUTUKOM H I[HJbEBHMa OpTraHHU3aIlrje.

Ypagutu

(uMmIuteMeTHpaTH U npuMemuBaTi [ISMS)

Wmmnemenrariyja u npumena ISMS nonurtuke, nporieca, Iporeaypa
1 KOHTpOJIA.

IIpoBeputu
(mpatut u npencnutuBaTH [ISMS)

OrnewuBame 1 Mepeme nephopMaHCH Ipoleca y OAHOCY Ha
MOJINTHKY, INJbEBE, NCKYCTBO Y MPAKCH M M3Pasia U3BEIITaja KOjH Ce
OJIHOCE Ha MPEUCITUTHBAE O]] CTPaHE PYKOBOJCTBA.

JlenmoBaTtu

(onpxasatu u moboJspimaBatu ISMS)

[MpenysnMame KOPEKTUBHUX W IIPEBEHTHBHUX MEPa, 3aCHOBAaHHUX Ha
pe3ynratuMa uHTepHux nposepa ISMS u npencnutuBamenma o
CTpaHe PyKOBOZACTBA WM IPyTrUM MH(pOpManujamMa paau MocTH3ama
CTaHOT noboJspiaBama ISMS.

3.2.4. Cepmugpuxayuja

H3zBop:

ISO, 2013, npunaroheno

Opranuzanuja Moxe Outu ceprudukoBaHa y ckiamxy ca ISO 27001 ox crpane

aKkpenuToBaHuX perucrapa mupom cBera. Cama ISO 27001 ceprudukanuja, kao u ocramu ISO

cepTH(HKATH yIIpaBJbarkba CHCTEMUMa, OOMYHO NMPUMERYje TPH CTETIEHA PEBU3H]je Ipolieca:

1) ,.Bpx Tabene“ - mperjien mocrojehe M KOMILIETHE IJOKYMEHTAIMje Kao WITO Cy

OpraHu3anruoHa 66366,Z[HOCHa IIOJIMTHKA, I/ISjaBa IMPUMCHJBUBOCTU U IIJIaH ITOCTYIIKa

pU3HKa;

2) nerasbHa, ayOOKa peBH3Hja KOja YKJbydyje TECTHpAamE IMOCTOjamba M e(hEeKTUBHOCT

I/IH(1)OpMaI_[I/IOHI/IX CUT'YPHOCHUX KOHTPOJIM HABCACHUX Y I/ISjaBI/I IMPUMCHJbUBOCTH H

IJIaHY IIOCTYIIamkba 110 PU3HKY, Ka0 U lbUXOBUX nmoMohHuxX AOKYMCHATA,

3) mpaheme TOHOBHE MpPOIEHE pPEBHU3MjEe Ja OW Cce MOTBPAWIO Jia je TPETXOIHA

cepTU(UKAIMOHA OpraHu3alyja ocTaja y cKiany ca cranmapauma (Aranacujeswuh,

2009).

Hakon mrTo ce cepTudukyje, opraHusanyja HUMIJIEMEHTHpA CTaHAap] y CKIagy ca

IBCTOBUM 3aXTCBHMMA U ITPOLCCHUM ITPHUCTYIIOM.
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3AK/bYYAK

Jla Om yommiTe OmncTalia Ha TPXKUINTY, OPTaHU3AIHMja MOpa Jla UCIyHHU BUIIIE 3aXTEBa, a
jemaH ol WUX je Ja YCKJIaaAh CBOj MEHAMEHT CHCTeM ca OAroBapajyhmMm craHmapauma.
HmmuiemenTalja ctaniapia y mocjioBambe OpraHu3alyje uMa IMo3UTHBAH yTUIA] Ha CBEYKYITHO
MOCJIOBalkbe OpraHu3anuje. JemaH oJ BpJO BaXHHUX CTaHAapla KOjU OpraHu3alludje
UMIUIEMEHTHPAJy Y CBOje CHUCTeMe MeHauMmeHTa jecte u cranmapna ISO 27001, koju je ympaBo
obOpaheH y oBOM paay, a OJHOCH C€ Ha YCIOCTame CHCTEMa MEHalMeHTa Oe30emHorhy

uH(popMallrja, OJHOCHO MMa 32 IIWJb Ja 3aIlITUTH OPTaHU3alMoOHe HHPOpMAIIH]e.

Wudopmanrje y MOIEPHOM IIOCIOBHOM OKpYXEHY NpPEICTaB/bajy KJbYYHE pecypce
opraHuszaiyje, T€ je HHUXOBa 3aIUTUTa W 0€30eIHOCT O CYHNITHHCKE BaXKHOCTU. be3bemHocT
uH(OpMalrja CTaBjba Ce y NPBH IUIaH, a bOME C€ MOpa M03a0aBUTH HAjBUIIM HUBO MEHAIMEHTA
opranu3zanuja. OncraHak OUJI0 KOje opraHu3aiyje je y TMpeKTHO] BE3U ca leHOM criocoOHouhy
Ja cadyBa cBoje mH(popMannoHe BpeaHOCTH. CTora, KOHIICNT 3alITHTEe HHPOpMAIUja 0JIa3u Ha
PBO MECTO, a 003UpOM Jia ryOJberme MH(popMaluja, OJHOCHO HEaJeKBaTHA 3allTHTA HCTHX,

MOXC UMaTHu 6pojHe HETaTHUBHC IIOCJICOULIC 10 ITOCII0BAKBC OpFaHI/IBaHI/IjC.

3a 3amTuTy ¥ 6e30eaHOCT nH(pOpMaIHja, Ka0 MITO CE MOTJIO BUACTH y paay, MOCeOHO je
3HauyajHO yBohemwe cranmapaa [SO 27001. MmmuieMenTauja u mpuMeHa OBOT CTaHap/ia JOHOCU
OpojHE MPEAHOCTH OpraHu3alyjaMa, jep AePUHUILE 3aXTeBe M MPUCTYNE MO KojuMa ce
nHpopmanurje 4dyBajy. Jla 3akJbyduMO, OCHOBHHM IIMJBEBH KOjU C€ TMOCTHXKY YBOhemeM OBOT
CTaHJap/ia jecy: CTaJHa PACIIOJIONKHBOCT ONpeMe M KOMYHHKAIMja, 3allTUTa HHPOpMaIHja o1
HeoBJIalTheHOT MPHUCTYMa, 3alITUTa MoJaTaka oJ T'yOuTKa, 3alITHTa O]l Iypewma uHpopMalyja,

OCUT'ypame KOHTUHYUTETa II0CIIOBaba U IpyKamke yclyra 3a cilydaj HenpeasuheHor norahaja.

Ha ocHoBy cBera HaBelneHOT y pajy, MOXe ce€ 3akbyuyuTu na craraapiaom ISO 27001
CBaKa OpraHM3allvja MPeJICTaB/ha CBOJUM KOPUCHHIIMMA M OCTAJIUM 3aMHTEPECOBAHUM CTpaHaMa
Ja y TOKY TOCJOBHUX MOJyXBaTa IMOCIYjy Ha 0a3W NMPUHIMIIA CUTYPHOCTH M Ja j€ TOCJIOBHA
MOJUTHKA YCMEepeHa Ha CTajHa no0oJblIaka y CHUCTEeMy MeEHagMeHTa 3a 0e30emHocT
uHpopmanuja. Ynorpeda cucrema 3amTutre u 06e30eqHoCcTH MH(DOpMAaIMja, yBepaBa KIHjCHTE U
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MIOCJIOBHE MAapTHEPE OpraHu3allMje Aa ce OHa IMpeMa HHQOopMaIrjama OJHOCH OJITOBOPHO M Jia ce
unpopmanje ymorpebbaBajy W TUCTpuOyupajy Ha mnpodecuoHanaH u Oe30egaH HAYUH.
Opranuzanyje Koje NpuMemyjy 3aXTeBe OBOI' CTaHJap/Ja, y TPXKUILIHO] Cy MPEIHOCTH jep JIaKIle
CTHYy TIOBEPCHEC CBOJUX KIMjeHaTa 300T MpeAy3uMama CBUX Mepa Koja MpOHM3WIa3e U3
cTaHzapaa. Y3 TO, CTaHAapau3alija MMa CBEKyIyNaH IMO3WTHBAaH YTHIA] HAa PacT, pa3Boj U

IIOCJIOBAKLEC OpFaHI/ISaHI/Ija.
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