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4.3.1 WINDOWS OPERATIVNI SISTEMI - SKENIRANJE SERVISA NA 

RANJIVOSTI U 2011. 

 

Tabela 1. Windows OS sa IP adresama 172.23.202.69, 172.23.202.106, 172.23.202.109 

(2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.109 OS: Microsoft Windows XP tablet edition SP1 x86, WINXPTabX86sp1 15 

IP adresa: 172.23.202.106 OS: Microsoft Windows XP pro sp1 x86, WINXPproSP1x86 15 

IP adresa: 172.23.202.69 OS: Microsoft Windows XP pro sp1 x64, WINXPproSP1x64 15 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Microsoft Server 

Service / 

CanonicalizePathName(

) Remote Code 

Execution Vulnerability 

(dcerpc-msnetapi-

netpathcanonicalize-

dos) 

Određene verzije Microsoft 

Windows-a su ranjive na daljinsko 

preopterećenje bafera (privremene 

memorije) koje bi moglo da 

kompromituje određeni računar. 

Posebno izrađen paket se može 

koristiti sa pozivom ka  

NetPathCanonicalize RPC ruti na 

servisu servera, pri čemu bi napadač 

mogao da izvrši kôd pod sistemskim 

nivoom pristupa. 

CVE: CVE-2006-34391, 

MS: MS06-040 2, 

MSKB: 9218833, 

SANS-06: W44,  

SANS-07: S25 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowSXP-KB921883-

x86-ENU.EXE 6  ili za 64-

bitnu verziju Windowsa: 

WindowsServer2003.Wind

owsXP-KB921883-v2-x64-

ENU.exe7 

 

2. MS03-039: Buffer 

Overrun In RPCSS 

Service Could Allow 

Code Execution 

(824146) (windows-

hotfix-ms03- 

039) 

Napadač koji je uspešno iskoristio 

ovu ranjivost bi mogao biti u 

mogućnosti da pokrene kôd sa 

privilegijama lokalnog sistema na 

pogođenom sistemu ili bi mogao da 

prouzrokuje kvar RPCSS servisa. 

Napadač bi tada mogao biti u 

mogućnosti da preduzme bilo kakvu 

radnju na sistemu, uključujući 

instaliranje programa, pregledanje, 

izmene i brisanje podataka ili 

kreiranje novih naloga sa svim 

privilegijama. Da bi iskoristio ove 

ranjivosti, napadač bi mogao da 

napravi program sa kojim bi poslao 

BID: 84588,  

CVE: CVE-2003-05289, 

CVE: CVE-2003-060510, 

CVE: CVE-2003-071511, 

MSKB: 82414612, 

MS:MS03-03913 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch  

za 32-bitnu verziju : 

WindowsXP-KB824146-

x86-ENU.exe (1543456 

bytes) 14 , ili za 64-bitnu 

verziju Windowsa : 

WindowsXP-KB824146-

ia64-ENU.exe 15 Uraditi 

download a zatim instalirati 

Microsoft patch DirectX9-

KB819696-x86-ENU.exe 

(970312 bytes)16 

                                                 
1 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-3439 
2 http://technet.microsoft.com/en-us/security/bulletin/ms06-040 
3 http://support.microsoft.com/default.aspx?scid=kb;EN-US;921883  
4 http://www.sans.org/critical-security-controls/#w4 
5 http://www.sans.org/critical-security-controls/#s2 
6 download.microsoft.com/download/c/2/b/c2b41862-1113-4e40-a81a-d6971733e361/WindowsXP-KB921883-x86-ENU.exe 
7 http://download.microsoft.com/download/0/f/9/0f9eb45e-cb70-40dd-8506-8cdf226731f7/WindowsServer2003.WindowsXP-KB921883-

v2-x64-ENU.exe 
8 http://www.securityfocus.com/bid/8458 
9 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0528 
10 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0605 
11 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0715 
12 http://support.microsoft.com/default.aspx?scid=kb;EN-US;824146 
13 http://technet.microsoft.com/en-us/security/bulletin/ms03-039 
14 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb824146-x86-
enu_b957699c7365c462446bd552cd6d203.exe 
15 http://download.microsoft.com/download/a/c/e/ace7fe00-4bf7-4421-8ccf-2913395500aa/WindowsXP-KB824146-ia64-ENU.exe 
16 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/directx9-kb819696-x86-

enu_977f8cc86c1e151a0168d1296210913.exe 
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malicioznu RPC poruku ranjivom 

sistemu, ciljajući RPCSS servis. 

3. MS08-067: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(windows-hotfix-ms08-

067) 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

 

Ovo ažuriranje bezbednosti rešava 

ranjivost koja je prijavljena od strane 

privatnog lica. Ranjivost bi mogla da 

omogući daljinsko izvršavanje koda 

ukoliko je napadnuti sistem primio 

posebno izrađen RPC zahtev. Na 

sistemima Microsoft Windows 2000, 

Windows XP, i Windows Server 

2003, napadač bi mogao da iskoristi 

ovu ranjivost bez proveravanja 

autentičnosti i da pokrene proizvoljan 

kôd. Moguće je da ova ranjivost može 

biti upotrebljena za intenziviranje 

skrivenog korišćenja exploit-a. Praksa 

je pokazala da upotreba zaštitnog zida 

može da pomogne u zaštiti mrežnih 

resursa od napada koji potiču izvan 

okvira organizacije. 

MS: MS08-06717 

MSKB: 95864418 

CVE: CVE-2008-425019 

SECUNIA: 3232620 

URL121 

URL222 

URL323 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowsXP-KB958644-

x86-ENU.exe (648560 

bytes) 24  ili za za 64-bitnu 

verziju Windowsa : 

WindowsServer2003.Wind

owsXP-KB958644-x64-

ENU.exe25 

4. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

(windows-hotfix-ms09-

001) 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene a odnose se na protokol 

Microsoft Server Message Block-a 

(SMB). Ranjivosti mogu da omoguće 

daljinsko izvršenje kôda na 

ugroženim sistemima. Napadač koji 

je uspešno iskoristion ove ranjivosti 

može da instalira programe, pregleda, 

menja ili briše podatke ili otvara nove 

naloge sa potpunim korisničkim 

MS: MS09-00126 

MSKB: 95868727 

CVE:  CVE-2008-411428 

CVE: CVE-2008-483529 

CVE:  CVE-2008-483430 

SECUNIA: 3188331 

URL132 

URL233 

URL334 

 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowsXP-KB958687-

x86-ENU.exe (658288 

bytes) 35  ili za 64-bitnu 

verziju Windowsa : 

WindowsServer2003.Wind

owsXP-KB958687-x64-

ENU.exe36 

                                                 
17 http://technet.microsoft.com/en-us/security/bulletin/ms08-067 
18 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958644 
19 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4250 
20 http://secunia.com/advisories/32326/ 
21 blogs.technet.com/swi/archive/2008/10/23/More-detail-about-MS08-067.aspx 
22 http://blogs.msdn.com/b/sdl/archive/2008/10/22/ms08-067.aspx 
23 http://blogs.technet.com/b/msrc/archive/2008/10/23/ms08-067-released.aspx 
24http://download.windowsupdate.com/msdownload/update/software/secu/2008/10/windowsxpkb958644- 
x86-enu_5c135a8dae5721849430afe27af255f83e64f62b.exe 
25 http://download.microsoft.com/download/5/8/1/5811b6cc-5884-4486-b05d-de69f0e94f67/WindowsServer2003.WindowsXP-KB958644-

x64-ENU.exe 
26 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
27 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
28 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
29 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
30 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
31 http://secunia.com/advisories/31883/ 
32 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
33 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
34 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
35http://download.windowsupdate.com/msdownload/update/software/secu/2008/12/windowsxp-kb958687-x86-

enu_a9b85264e9b75e552ae10cd212937b8686a96833.exe 
36 http://download.microsoft.com/download/6/6/B/66B29397-A4AB-4586-BEFF-68379C94E99F/WindowsServer2003.WindowsXP-

KB958687-x64-ENU.exe 
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pravima. Praksa je pokazala da 

zaštitni zid i njegove standardne 

konfiguracije po difoltu mogu da 

pomognu u zaštiti mrežnih resursa od 

napada koji potiču izvan okvira 

organizacije. Za sisteme koji su stalno 

povezani na Internet preporuka je da 

imaju što manji broj izloženih 

portova. 

5. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

012) 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene u Microsoft Windows-u. 

Opasnost od ove ranjivosti leži u 

tome što bi ona omogućila daljinsko 

izvršavanje kôda ukoliko bi napadač 

kreirao posebno opremljeni SMB 

paket i poslao ga ugroženom sistemu. 

Praksa je pokazala da upotreba 

zaštitnog zida može da pomogne u 

zaštiti mrežnih resursa od napada 

(koji bi pokušali da iskoriste ove 

ranjivosti), a koji potiču izvan okvira 

organizacije. 

MS: MS10-01237 

MSKB - 97146838 

CVE: CVE-2010-002039 

CVE: CVE-2010-002140 

CVE: CVE-2010-002241 

CVE CVE-2010-023142 

SECUNIA 3851043 

 

 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowsXP-KB971468-

x86-ENU.exe (664952 

bytes) 44  ili za 64-bitnu 

verziju Windowsa : 

WindowsServer2003.Wind

owsXP-KB971468-x64-

ENU.exe45 

6. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2010-255046 

CVE: CVE-2010-255147 

CVE: CVE-2010-255248 

MS: MS10-05449 

MSKB 98221450 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

windowsxp-kb982214-x86-

enu.exe (661368 bytes)51 ili 

za 64-bitnu verziju 

Windowsa : 

WindowsServer2003.Wind

owsXP-KB982214-x64-

ENU.exe52 

7. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

CVE: CVE-2011-066153 

MS: MS11-02054 

MSKB: 250842955 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

windowsxp-kb2508429-

                                                 
37http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
38http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
39http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
40http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
41http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
42 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
43 http://secunia.com/advisories/38510/ 
44http://download.windowsupdate.com/msdownload/update/software/secu/2010/01/windowsxp-kb971468-x86-

enu_68d7899c8b8462219daf40f02c6fb9f362b1ee6b.exe 
45 http://download.microsoft.com/download/6/0/8/6086ED38-9FC7-476F-BE60-F67E56A335FB/WindowsServer2003.WindowsXP-
KB971468-x64-ENU.exe 
46 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
47 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
48 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
49 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
50 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
51http://download.windowsupdate.com/msdownload/update/software/secu/2010/07/windowsxp-kb982214-x86-

enu_a24853f682dad3157da4e4a39372951a8ec1e407.exe 
52 http://download.microsoft.com/download/6/9/3/693AA8A1-BC95-4504-9AD8-3E69D4D2D1B3/WindowsServer2003.WindowsXP-
KB982214-x64-ENU.exe 
53 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
54 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
55 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
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(windows-hotfix-ms11-

020) 

172.23.202.69:139 

172.23.202.69:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

x86-enu.exe (664960 

bytes) 56  ili za 64-bitnu 

verziju Windowsa : 

WindowsServer2003.Wind

owsXP-KB2508429-x64-

ENU.exe57 

8. MS03-026: Buffer 

Overrun In RPC 

Interface Could Allow 

Code Execution 

(823980) (windows-

hotfix-ms03- 

026) 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti u Windows 

Distributed Component Object 

Model-u (DCOM) preko Remote 

Procedure Call-a (RPC). Napadač 

koji bi uspešno iskoristio ovu 

ranjivost mogao bi da pokrene kôd sa 

privilegijama lokalnog sistema na 

napadnutom sistemu. Napadač bi 

mogao da preduzme bilo kakvu akciju 

na sistemu, uključujući instaliranje 

programa, pregledanje, izmenu ili 

brisanje podataka ili otvaranje novih 

naloga sa svim privilegijama. Da bi 

iskoristio ovu ranjivost, napadač bi 

morao da pošalje posebno formiran 

zahtev udaljenom računaru ka 

specifičnim RPC portovima. 

CVE: CVE-2003-035258 

MS: MS03-02659 

BID: 820560 

MSKB: 82398061 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowsXP-KB823980-

x86-ENU.exe (1291040 

bytes) 62  ili za 64-bitnu 

verziju Windowsa : 

WindowsXP-KB823980-

ia64-ENU.exe63 

9. MS04-011: Security 

Update for Microsoft 

Windows (835732) 

(windows-hotfix-ms04-

011) 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

 

Ovo ažuriranje rešava nekoliko 

novootkrivenih ranjivosti. Napadač 

koji uspešno iskoristi ovu ranjivost bi 

mogao da preuzme potpunu kontrolu 

nad napadnutim sistemom, 

uključujući instaliranje programa, 

pregledanje, menjanje ili brisanje 

podataka ili čak otvaranje novih 

naloga sa svim privilegijama. 

BID 1010864 

BID 1011365 

BID 1011466 

BID 1011567 

BID 1011768 

BID 1011869 

BID 1011970 

BID 1012071 

BID 1012272 

BID 1012473 

BID 1012574 

BID 1012675 

CERT-VN 12207676 

CERT-VN 15023677 

CERT-VN 20646878 

CERT-VN 25592479 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowsXP-KB835732-

x86-ENU.EXE (2710296 

bytes) 159  ili za 64-bitnu 

verziju Windowsa : 

WindowsXP-KB835732-

IA64-ENU.EXE160 

                                                 
56http://download.windowsupdate.com/msdownload/update/software/secu/2011/03/windowsxp-kb2508429-x86-

enu_e0b40d81f2ecc1bad43439a6bd0a9e2a0ab7dd56.exe 
57 http://download.microsoft.com/download/8/3/3/833C20D2-59EA-4D23-960F-11270C0C0319/WindowsServer2003.WindowsXP-

KB2508429-x64-ENU.exe 
58 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0352 
59 http://technet.microsoft.com/en-us/security/bulletin/ms03-026 
60 http://www.securityfocus.com/bid/8205 
61 http://support.microsoft.com/default.aspx?scid=kb;EN-US;823980 
62http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb823980-x86-

enu_1d296adab6699e66210e5a350236381.exe 
63 http://download.microsoft.com/download/a/7/5/a75b3c8f-5df0-451b-b526-cfc7c5c67df5/WindowsXP-KB823980-ia64-ENU.exe 
64 http://www.securityfocus.com/bid/10108 
65 http://www.securityfocus.com/bid/10113 
66 http://www.securityfocus.com/bid/10114 
67 http://www.securityfocus.com/bid/10115 
68 http://www.securityfocus.com/bid/10117 
69 http://www.securityfocus.com/bid/10118 
70 http://www.securityfocus.com/bid/10119 
71 http://www.securityfocus.com/bid/10120 
72 http://www.securityfocus.com/bid/10122 
73 http://www.securityfocus.com/bid/10124 
74 http://www.securityfocus.com/bid/10125 
75 http://www.securityfocus.com/bid/10126 
76 http://www.kb.cert.org/vuls/id/122076 
77 http://www.kb.cert.org/vuls/id/150236 
78 http://www.kb.cert.org/vuls/id/206468 
79 http://www.kb.cert.org/vuls/id/255924 
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CERT-VN 26058880 

CERT-VN 35395681 

CERT-VN 47126082 

CERT-VN 52608483 

CERT-VN 54702884 

CERT-VN 58654085 

CERT-VN 63854886 

CERT-VN 63942887 

CVE CVE-2003-066388 

CVE CVE-2003-071989 

CVE CVE-2003-080690 

CVE CVE-2003-090691 

CVE CVE-2003-090792 

CVE CVE-2003-090893 

CVE CVE-2003-090994 

CVE CVE-2003-091095 

CVE CVE-2004-011796 

CVE CVE-2004-011897 

CVE CVE-2004-011998 

CVE CVE-2004-012099 

CVE CVE-2004-0123100 

OVAL OVAL1004101 

OVAL OVAL1007102 

OVAL OVAL1016103 

OVAL OVAL1046104 

OVAL OVAL1054105 

OVAL OVAL1064106 

OVAL OVAL1076107 

OVAL OVAL1093108 

OVAL OVAL1512109 

OVAL OVAL1718110 

OVAL OVAL1808111 

OVAL OVAL1962112 

OVAL OVAL1997113 

                                                                                                                                                        
159http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb835732-x86-

enu_99fc98fc8e8cbf6720f28028a1f05eb.exe 
160 http://download.microsoft.com/download/6/b/4/6b4af6c4-62c6-44b2-8d29-9b305636d0b6/WindowsXP-KB835732-IA64-ENU.EXE 
80 http://www.kb.cert.org/vuls/id/260588 
81 http://www.kb.cert.org/vuls/id/353956 
82 http://www.kb.cert.org/vuls/id/471260 
83 http://www.kb.cert.org/vuls/id/526084 
84 http://www.kb.cert.org/vuls/id/547028 
85 http://www.kb.cert.org/vuls/id/586540 
86 http://www.kb.cert.org/vuls/id/638548 
87 http://www.kb.cert.org/vuls/id/639428 
88 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0663 
89 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0719 
90 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0806 
91 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0906 
92 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0907 
93 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0908 
94 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0909 
95 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0910 
96 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0117 
97 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0118 
98 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0119 
99 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0120 
100 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0123 
101 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1004 
102 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1007 
103 oval.mitre.org/oval/definitions/data/OVAL1016.html 
104 oval.mitre.org/oval/definitions/data/OVAL1046.html 
105 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1054 
106 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1064 
107 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1076 
108 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1093 
109 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1512 
110 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1718 
111 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1808 
112 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1962 
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OVAL OVAL883114 

OVAL OVAL885115 

OVAL OVAL886116 

OVAL OVAL889117 

OVAL OVAL890118 

OVAL OVAL892119 

OVAL OVAL895120 

OVAL OVAL896121 

OVAL OVAL897122 

OVAL OVAL898123 

OVAL OVAL903124 

OVAL OVAL904125 

OVAL OVAL907126 

OVAL OVAL911127 

OVAL OVAL919128 

OVAL OVAL924129 

OVAL OVAL946130 

OVAL OVAL951131 

OVAL OVAL959132 

OVAL OVAL964133 

URL1134 

URL2135 

URL3136 

URL4137 

URL5138 

URL6139 

URL7140 

URL8141 

XF ssl-message-

dos(15712)142 

XF win-asn1-double-

free(15713)143 

XF win-h323-

bo(15710)144 

XF win-hcpurl-code-

execution(15704)145 

                                                                                                                                                        
113 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1997 
114 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:883 
115 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:885 
116 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:886 
117 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:889 
118 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:890 
119 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:892 
120 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:895 
121 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:896 
122 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:897 
123 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:898 
124 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:903 
125 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:904 
126 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:907 
127 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:911 
128 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:919 
129 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:924 
130 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:946 
131 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:951 
132 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:959 
133 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:964 
134 http://archives.neohapsis.com/archives/vulnwatch/2004-q1/0081.html 
135 http://archives.neohapsis.com/archives/vulnwatch/2004-q1/0082.html 
136 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020065.html 
137 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020068.html 
138 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020069.html 
139 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020070.html 
140 http://www.securiteam.com/windowsntfocus/5LP0C2ACKU.html 
141 http://www.securityfocus.com/archive/1/361836 
142 http://xforce.iss.net/xforce/xfdb/15712 
143 http://xforce.iss.net/xforce/xfdb/15713 
144 http://xforce.iss.net/xforce/xfdb/15710 
145 http://xforce.iss.net/xforce/xfdb/15704 
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XF win-ldt-gain-

privileges(15707)146 

XF win-lsass-

bo(15699)147 

XF win-spp-bo(15715)148 

XF win-vdm-gain-

privileges(15714)149 

XF win-winlogon-

bo(15702)150 

XF win2k-lsass-ldap-

dos(15700)151 

XF win2k-utilitymgr-

gain-privileges(15632) 

MS: MS04-011152, 

CVE: CVE-2003-0533153 

MSKB: 835732154 

OVAL: OVAL1000155 

CERT-VN: 753212156 

CERT-VN: 783748157 

XF: winxp-task-gain-

privileges(15678)158 

10. MS06-035: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(917159) (windows-

hotfixms06- 

035) 

Ovo ažuriranje rešava nekoliko 

otkrivenih i privatno prijavljenih 

ranjivosti. Preporučuje se da korisnici 

odmah primene update. 

CVE: CVE-2006-1314161 

CVE:VE-2006-1315162 

MS: MS06-035163 

MSKB: 917159164 

SANS-06: W4165 

SANS-07: S2166 

SECUNIA: 21007167 

XF: win-mailslot-

bo(26818)168 

XF win-smb-information-

disclosure(26820)169 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowsXP-KB917159-

x86-ENU.exe (725304 

bytes) 170   ili za 64-bitnu 

verziju Windowsa : 

WindowsServer2003.Wind

owsXP-KB917159-x64-

ENU.exe171 

11. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

 

MSKB: 887429172 

URL1173 

Ozbiljan Metoda za konfigurisanje 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 887429174. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

                                                 
146 http://xforce.iss.net/xforce/xfdb/15707 
147 http://xforce.iss.net/xforce/xfdb/15699 
148 http://xforce.iss.net/xforce/xfdb/15715 
149 http://xforce.iss.net/xforce/xfdb/15714 
150 http://xforce.iss.net/xforce/xfdb/15702 
151 http://xforce.iss.net/xforce/xfdb/15700 
152 http://technet.microsoft.com/en-us/security/bulletin/ms04-011 
153 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0533 
154 http://support.microsoft.com/default.aspx?scid=kb;EN-US;835732 
155 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1000 
156 http://www.kb.cert.org/vuls/id/753212 
157 http://www.kb.cert.org/vuls/id/783748 
158 http://xforce.iss.net/xforce/xfdb/15678 
161http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1314 
162http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1315 
163 http://technet.microsoft.com/en-us/security/bulletin/ms06-035 
164 http://support.microsoft.com/default.aspx?scid=kb;EN-US;917159 
165 http://www.sans.org/critical-security-controls/#w4 
166 http://www.sans.org/critical-security-controls/#s2 
167 http://secunia.com/advisories/21007/ 
168 http://xforce.iss.net/xforce/xfdb/26818 
169 http://xforce.iss.net/xforce/xfdb/26820 
170http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb917159-x86-

enu_5ed838e18ceae61a8d94f8c4be2462a8e19212d7.exe 
171 http://download.microsoft.com/download/7/e/3/7e3fa65f-f3bc-49be-8b92-9e19f9793933/WindowsServer2003.WindowsXP-KB917159-
x64-ENU.exe 
172 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
173 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
174 http://support.microsoft.com/kb/887429 
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Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

prema serveru. 

Na Samba serveru (na 

konfiguracionom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: 

server signing = auto 

ili da se zahteva SMB 

potpisivanje: 

server signing = mandatory 

12. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje.  

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

13. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.109:135 

172.23.202.106:135 

172.23.202.69:135 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 10183175 

CERT-VN: 415294176 

CVE CVE-2004-0230177 

MS: MS05-019178 

MS: MS06-064179 

NETBSD: NetBSD-

SA2004-006180 

OVAL: OVAL2689181 

OVAL: OVAL270182 

OVAL OVAL3508183 

OVAL OVAL4791184 

OVAL OVAL5711185 

SECUNIA: 11440186 

SECUNIA: 22341187 

SGI 20040403-01-A188 

Ozbiljan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowsXP-KB893066-

v2-x86-ENU.exe (791280 

bytes) 189   ili za 64-bitnu 

verziju Windowsa : 

WindowsXP-KB893066-

v2-ia64-ENU.exe190 

14 CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

BID: 494191 

CVE: CVE-1999-0519192 

MSKB: 143474193 

URL1194 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

                                                 
175 http://www.securityfocus.com/bid/10183 
176 http://www.kb.cert.org/vuls/id/415294 
177 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
178 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
179 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
180 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
181 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
182 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
183 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
184 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
185 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
186 http://secunia.com/advisories/11440/ 
187 http://secunia.com/advisories/22341/ 
188 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
189http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb893066-v2-x86-

enu_3d2029a4300c0b7943b20c1287c8143087045d52.exe 
190 http://download.microsoft.com/download/0/6/c/06cda61b-b868-4b3d-a07e-3d60501ac2cb/WindowsXP-KB893066-v2-ia64-ENU.exe 
191 http://www.securityfocus.com/bid/494 
192 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
193 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
194 http://www.hsc.fr/ressources/presentations/null_sessions/ 
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servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

15. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE: CVE-1999-0524195 

XF: icmp-

netmask(306)196 

XF: icmp-

timestamp(322)197 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

 

Tabela 2. Windows OS – Pronađeni servisi na IP adresi 172.23.202.109 (2011. godina) 

Ip adresa 172.23.202.109 

SPIDERED WEB SITES http://172.23.202.109:5000 

Sledeće URL adrese su pronađene. One su često uključene u WEB 

servere po difoltu ili nakon instaliranih dodataka (eng add-ons): 

Error (400) 

exchange 

default.asp 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 198, 

CIFS Name Service199 :  

advertised-name-1: WINXPTabX86sp1 (Computer Name) 

advertised-name-2: WINXPTabX86sp1 (File Server Service) 

advertised-name-3: WORKGROUP (Domain Name) 

mac-address: 000C293EC90A 

DCE RPC200: 

interface-uuid: 5A7B91F8-FF00-11D0-A9B2-00C04FB6E6FC 

interface-version: 1 

name: Messenger Service 

protocol-sequence: ncacn_ip_tcp:172.23.202.109[1025] 

interface-uuid: 5A7B91F8-FF00-11D0-A9B2-00C04FB6E6FC 

interface-version: 1 

                                                 
195 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
196 http://xforce.iss.net/xforce/xfdb/306 
197 http://xforce.iss.net/xforce/xfdb/322 
198 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 

SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
199 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristuptit 

preko CIFS-a. 
200 DCE/RPC predstavlja implementaciju Remote Procedure Call tehnologije razvijenu od strane Open Group kao deo Distributed 

Computing Environment. DCE/RPC najčešće se koristi u interakciji sa Windows mrežnim servisima. DCE/RPC na jedan impresivan način 
poziva procedure iz jedne aplikacije u drugu aplikaciju bez potrebe da se zna na kakvom računaru je ta aplikacija pokrenuta (izvor : 

http://www.samba-tng.org/docs/tng-arch/tng-arch05.html). 

http://172.23.202.177:5000/
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name: Messenger Service 

protocol-sequence: ncadg_ip_udp:172.23.202.109[1027] 

 

NTP: 172.23.202.109 udp 123  

UPnP-HTTPU: 172.23.202.109 tcp 5000 

 

Tabela 3. Windows OS – Pronađeni servisi na IP adresi 172.23.202.106 (2011. godina) 

Ip adresa 172.23.202.106 

SPIDERED WEB SITES http://172.23.202.106:5000 

Sledeće URL adrese su pronađene. One su često uključene u WEB 

servere po difoltu ili nakon instaliranih dodataka (eng add-ons): 

Error (400) 

exchange 

default.asp 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni deljeni resurs, mount-point: C:\ 

SERVISI CIFS 201, 

CIFS Name Service202 :  

advertised-name-1: WINXPproSP1x86 (Computer Name) 

advertised-name-2: WINXPproSP1x86 (File Server Service) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

advertised-name-5: WORKGROUP (Master Browser) 

DCE RPC203: 

interface-uuid: 5A7B91F8-FF00-11D0-A9B2-00C04FB6E6FC 

interface-version: 1 

name: Messenger Service 

protocol-sequence: ncacn_ip_tcp:172.23.202.174[1025] 

 

interface-uuid: 5A7B91F8-FF00-11D0-A9B2-00C04FB6E6FC 

interface-version: 1 

name: Messenger Service 

protocol-sequence: ncadg_ip_udp:172.23.202.174[1026] 

mac-address: 000C2909EE2D 

NTP: 172.23.202.106 udp 123  

UPnP-HTTPU: 172.23.202.106 tcp 5000 

 

 

                                                 
201 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 

SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
202 Ovaj servis se koristi za obradu zahteva za CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristuptit 

preko CIFS-a. 
203 DCE/RPC predstavlja implementaciju Remote Procedure Call tehnologije razvijenu od strane Open Group kao deo Distributed 

Computing Environment. DCE/RPC najčešće se koristi u interakciji sa Windows mrežnim servisima. DCE/RPC na jedan impresivan način 
poziva procedure iz jedne aplikacije u drugu aplikaciju bez potrebe da se zna na kakvom računaru je ta aplikacija pokrenuta (izvor : 

http://www.samba-tng.org/docs/tng-arch/tng-arch05.html). 

http://172.23.202.174:5000/
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Tabela 4. Windows OS – Pronađeni servisi na IP adresi 172.23.202.69 (2011. godina) 

Ip adresa 172.23.202.69 

SPIDERED WEB SITES http://172.23.202.69:5000 

Sledeće URL adrese su pronađene. One su često uključene u WEB 

servere po difoltu ili nakon instaliranih dodataka (eng add-ons): 

Error (400) 

exchange 

default.asp 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni deljeni resurs, mount-point: C:\ 

SERVISI CIFS 204, 

CIFS Name Service205 :  

advertised-name-1: WINXPproSP1x64 (Computer Name) 

advertised-name-2: WINXPproSP1x64 (File Server Service) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

advertised-name-5: WORKGROUP (Master Browser) 

mac-address: 222C2909EE2D 

 

DCE RPC206: 

interface-uuid: 7B7B91F8-00FB-11D0-A9B2-00C04FB6E6FA 

interface-version: 1 

name: Messenger Service 

protocol-sequence: ncacn_ip_tcp:172.23.202.69[1025] 

 

interface-uuid: 7B7B91F8-00FB-11D0-A9B2-00C04FB6E6FA 

interface-version: 1 

name: Messenger Service 

protocol-sequence: ncadg_ip_udp:172.23.202.69[1026] 

NTP: 172.23.202.69 udp 123  

UPnP-HTTPU: 172.23.202.69 tcp 5000 

 

 

Tabela 5. Windows OS sa IP adresom 172.23.202.107 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.107 OS: Microsoft Windows XP Pro Sp2 x86, WINXPproSP2x86 11 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

                                                 
204 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 

SMB ili Server Message Block protokl dizajniran od strane IBM-a. CIFS obezbedđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
205 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristuptit 

preko CIFS-a. 
206 DCE/RPC predstavlja implementaciju Remote Procedure Call tehnologije razvijenu od strane Open Group kao deo Distributed 

Computing Environment. DCE/RPC najčešće se koristi u interakciji sa Windows mrežnim servisima. DCE/RPC na jedan impresivan način 
poziva procedure iz jedne aplikacije u drugu aplikaciju bez potrebe da se zna na kakvom računaru je ta aplikacija pokrenuta (izvor : 

http://www.samba-tng.org/docs/tng-arch/tng-arch05.html). 

http://172.23.202.174:5000/
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1. Microsoft Server 

Service / 

CanonicalizePathName(

) Remote Code 

Execution Vulnerability 

(dcerpc-msnetapi-

netpathcanonicalize-

dos) 

Određene verzije Microsoft 

Windows-a su ranjive na daljinsko 

preopterećenje bafera (privremene 

memorije) koja bi mogla da 

kompromituje napadnuti računar. 

Posebno izrađen paket se može 

koristiti sa pozivom ka 

NetPathCanonicalize RPC ruti na 

sevisu servera, pri čemu bi napadač 

mogao da izvrši kôd pod sistemskim 

nivoom pristupa. 

CVE: CVE-2006-3439207, 

MS: MS06-040 208, 

MSKB: 921883209, 

SANS-06: W4210,  

SANS-07: S2211 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowSXP-KB921883-

x86-ENU.EXE212 

2. MS08-067: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(windows-hotfix-ms08-

067) 

172.23.202.107:139 

172.23.202.107:445 

Ovo ažuriranje bezbednosti rešava 

privatno prijavljenu ranjivost. Ova 

ranjivost bi mogla da omogući 

izvršenje udaljenog kôda ukoliko bi 

napadnuti sistem primio posebno 

kreiran RPC zahtev. Na sistemima 

Microsoft Windows 2000, Windows 

XP i Windows Server 2003, napadač 

bi mogao da iskoristi ovu ranjivost 

bez autentičnosti da pokrene 

proizvoljan kôd. Moguće je iskoristiti 

ovu ranjivost da se kreira 

eksploatacija. Dosadašnja praksa 

fajervola i standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada koji 

potiču izvan organizacije. 

MS: MS08-067213 

MSKB: 958644214 

CVE: CVE-2008-4250215 

SECUNIA: 32326216 

URL1217 

URL2218 

URL3219 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB958644-

x86-ENU.exe (648560 

bytes)220 

3. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

(windows-hotfix-ms09-

001) 

172.23.202.107:139 

172.23.202.107:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko privatno prijavljenih 

ranjivosti, a odnose se na protokol 

Microsoft Server Message Block-a 

(SMB). Ove ranjivosti bi mogle da 

omoguće izvršenje udaljenog kôda na 

napadnutim sistemima. Napadač koji 

bi uspešno iskoristio ove ranjivosti 

mogao bi da instalira programe, 

MS: MS09-001221 

MSKB: 958687222 

CVE:  CVE-2008-4114223 

CVE: CVE-2008-4835224 

CVE:  CVE-2008-4834225 

SECUNIA: 31883226 

URL1227 

URL2228 

URL3229 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB958687-

x86-ENU.exe (658288 

bytes)230 

                                                 
207 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-3439 
208 http://technet.microsoft.com/en-us/security/bulletin/ms06-040 
209 http://support.microsoft.com/default.aspx?scid=kb;EN-US;921883  
210 http://www.sans.org/critical-security-controls/#w4 
211 http://www.sans.org/critical-security-controls/#s2 
212 download.microsoft.com/download/c/2/b/c2b41862-1113-4e40-a81a-d6971733e361/WindowsXP-KB921883-x86-ENU.exe 
213 http://technet.microsoft.com/en-us/security/bulletin/ms08-067 
214 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958644 
215 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4250 
216 http://secunia.com/advisories/32326/ 
217 blogs.technet.com/swi/archive/2008/10/23/More-detail-about-MS08-067.aspx 
218 http://blogs.msdn.com/b/sdl/archive/2008/10/22/ms08-067.aspx 
219 http://blogs.technet.com/b/msrc/archive/2008/10/23/ms08-067-released.aspx 
220http://download.windowsupdate.com/msdownload/update/software/secu/2008/10/windowsxpkb958644- 

x86-enu_5c135a8dae5721849430afe27af255f83e64f62b.exe 
221 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
222 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
223 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
224 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
225 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
226 http://secunia.com/advisories/31883/ 
227 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
228 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
229 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
230http://download.windowsupdate.com/msdownload/update/software/secu/2008/12/windowsxp-kb958687-x86-

enu_a9b85264e9b75e552ae10cd212937b8686a96833.exe 
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pregleda, menja ili briše podatke ili 

pak da kreira nove naloge sa punim 

pravima korisnika. Dosadašnja praksa 

fajervola i standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada koji 

potiču izvan organizacije. Za sisteme 

koji su stalno povezani na Internet 

preporuka je da imaju što manji broj 

izloženih portova.  

4. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

012) 

172.23.202.107:139 

172.23.202.107:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko privatno prijavljenih 

ranjivosti na Microsoft Windows-u. 

Opasnost od ove ranjivosti leži u 

tome što bi ona omogućila daljinsko 

izvršavanje kôda ukoliko bi napadač 

kreirao posebno opremljen SMB 

paket i poslao ga ugroženom sistemu. 

Dosadašnja praksa fajervola i 

standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada 

(koji bi pokušali da iskoriste ove 

ranjivosti), a koji potiču izvan okvira 

organizacije. 

MS: MS10-012231 

MSKB - 971468232 

CVE: CVE-2010-0020233 

CVE: CVE-2010-0021234 

CVE: CVE-2010-0022235 

CVE CVE-2010-0231236 

SECUNIA 38510237 

 

 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB971468-

x86-ENU.exe (664952 

bytes)238 

5. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.107:139 

172.23.202.107:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2010-2550239 

CVE: CVE-2010-2551240 

CVE: CVE-2010-2552241 

MS: MS10-054242 

MSKB 982214243 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsxp-kb982214-x86-

enu.exe (661368 bytes)244 

6. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.107:139 

172.23.202.107:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2011-0661245 

MS: MS11-020246 

MSKB: 2508429247 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsxp-kb2508429-

x86-enu.exe (664960 

bytes)248 

7. MS06-035: 

Vulnerability in Server 

Service Could Allow 

Ovo ažuriranje rešava nekoliko 

otkrivenih i privatno prijavljenih 

ranjivosti. Preporučuje se da korisnici 

CVE: CVE-2006-1314249 

CVE:VE-2006-1315250 

MS: MS06-035251 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

                                                 
231http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
232http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
233http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
234http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
235http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
236 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
237 http://secunia.com/advisories/38510/ 
238http://download.windowsupdate.com/msdownload/update/software/secu/2010/01/windowsxp-kb971468-x86-

enu_68d7899c8b8462219daf40f02c6fb9f362b1ee6b.exe 
239 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
240 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
241 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
242 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
243 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
244http://download.windowsupdate.com/msdownload/update/software/secu/2010/07/windowsxp-kb982214-x86-

enu_a24853f682dad3157da4e4a39372951a8ec1e407.exe 
245 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
246 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
247 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
248http://download.windowsupdate.com/msdownload/update/software/secu/2011/03/windowsxp-kb2508429-x86-

enu_e0b40d81f2ecc1bad43439a6bd0a9e2a0ab7dd56.exe 
249http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1314 
250http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1315 
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Remote Code Execution 

(917159) (windows-

hotfixms06- 

035) 

odmah primene update. 

 

MSKB: 917159252 

SANS-06: W4253 

SANS-07: S2254 

SECUNIA: 21007255 

XF: win-mailslot-

bo(26818)256 

XF win-smb-information-

disclosure(26820)257 

WindowsXP-KB917159-

x86-ENU.exe (725304 

bytes)258 

8. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.107:139 

172.23.202.107:445 

 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

omogućava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

MSKB: 887429259 

URL1260 

Ozbiljan Metoda za konfigurisanje 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 887429261. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: 

server signing = auto 

ili da se zahteva SMB 

potpisivanje: 

server signing = mandatory  

9. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.107:139 

172.23.202.107:445 

Sistem omogućava ali ne zahteva 

SMB potpisivanje. 

 

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

10. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, delljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

BID: 494262 

CVE: CVE-1999-0519263 

MSKB: 143474264 

URL1265 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

11. ICMP timestamp Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

CVE: CVE-1999-0524266 

XF: icmp-

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

                                                                                                                                                        
251 http://technet.microsoft.com/en-us/security/bulletin/ms06-035 
252 http://support.microsoft.com/default.aspx?scid=kb;EN-US;917159 
253 http://www.sans.org/critical-security-controls/#w4 
254 http://www.sans.org/critical-security-controls/#s2 
255 http://secunia.com/advisories/21007/ 
256 http://xforce.iss.net/xforce/xfdb/26818 
257 http://xforce.iss.net/xforce/xfdb/26820 
258http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb917159-x86-

enu_5ed838e18ceae61a8d94f8c4be2462a8e19212d7.exe 
259 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
260 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
261 http://support.microsoft.com/kb/887429 
262 http://www.securityfocus.com/bid/494 
263 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
264 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
265 http://www.hsc.fr/ressources/presentations/null_sessions/ 
266 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
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response (generic-icmp-

timestamp) 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

 

netmask(306)267 

XF: icmp-

timestamp(322)268 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost 

 

Tabela 6. Windows OS – Pronađeni servisi na IP adresi 172.23.202.107 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni deljeni resurs, mount-point: C:\ 

SERVISI CIFS 269, 

CIFS Name Service270 :  

advertised-name-1: WINXPproSP2x86 (Computer Name) 

advertised-name-2: WINXPproSP2x86 (File Server Service) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 000C29AB7A4E 

NTP: 172.23.202.107 udp 123 

 

Tabela 7. Windows OS sa IP adresama 172.23.202.110, 172.23.202.76 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.110 OS: Microsoft Windows 2000 Advanced server Sp4, WIN2000ADVsp4 18 

IP adresa: 172.23.202.76 OS: Windows 2000 server Sp4, Win2000srvsp4 18 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Microsoft Server 

Service / 

CanonicalizePathName(

) Remote Code 

Execution Vulnerability 

(dcerpc-msnetapi- 

netpathcanonicalize-

dos) 

Određene verzije Microsoft 

Windows-a su ranjive na daljinsko 

preopterećenje bafera (privremene 

memorije) koje bi moglo da 

kompromituje određeni računar. 

Posebno izrađen paket se može 

koristiti sa pozivom ka   

NetPathCanonicalize RPC ruti na 

servisu servera, pri čemu bi napadač 

moga da izvrši kôd pod sistemskim 

CVE CVE-2006-3439271 

MS MS06-040272 

OVAL OVAL492273 

SECUNIA 21388274 

XF ms-server-service-

bo(28002)275 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WinDOWS2000-

KB921883-x86-

ENU.EXE276 

                                                 
267 http://xforce.iss.net/xforce/xfdb/306 
268 http://xforce.iss.net/xforce/xfdb/322 
269 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datateka preko Interneta. Proširuje 
SMB ili Server Message Block protokl dizajniran od strane IBM-a. CIFS obezbedđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
270 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristuptit 

preko CIFS-a. 
271 http://nvd.nist.gov/?vulnId=CVE-2006-3439 
272 http://technet.microsoft.com/en-us/security/bulletin/ms06-040 
273 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:492 
274 http://secunia.com/advisories/21388/ 
275 http://xforce.iss.net/xforce/xfdb/28002 
276 download.microsoft.com/download/9/0/b/90b8dbba-09c1-4b27-b0c4-0cc13706823a/Windows2000-KB921883-x86-ENU.EXE 
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nivoom pristupa. 

2. MS03-039: Buffer 

Overrun In RPCSS 

Service Could Allow 

Code Execution 

(824146) (windows-

hotfix-ms03- 

039) 

Napadač koji bi uspešno iskoristio 

ove ranjivosti mogao bi da pokrene 

kôd sa privilegijama lokalnog sistema 

na napadnutom sistemu, ili bi mogao 

da prouzrokuje isključenje RPCSS 

servisa. Napadač bi tada bio u 

mogućnosti da preduzme bilo kakvu 

akciju na sistemu, uključujući 

instaliranje programa, pregledanje, 

menjanje ili brisanje podataka ili 

otvaranje novih naloga sa svih 

privilegijama. Da bi iskoristio ove 

ranjivosti, napadač bi mogao da kreira 

program koji bi poslao malicioznu 

RPC poruku ranjivom sistemu, 

ciljajući na RPCSS servis. 

BID: 8458277,  

CVE: CVE-2003-0528278, 

CVE: CVE-2003-0605279, 

CVE: CVE-2003-0715280, 

MSKB: 824146281, 

MS:MS03-039282 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB824146-

x86-ENU.exe (938856 

bytes)283 

Uraditi download a zatim 

instalirati Microsoft patch 

DirectX9-KB819696-x86-

ENU.exe (970312 bytes)284 

3. MS08-067: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(windows-hotfix-ms08-

067) 

172.23.202.110:139 

172.23.202.110:445 

172.23.202.76:139 

172.23.202.76:445 

Ova bezbednosna ispravka rešava 

ranjivost koja je prijavljena od strane 

privatnog lica.Ranjivost bi mogla da 

omogući daljinsko izvršavanje koda 

ukoliko je napadnuti sistem primio 

posebno opremjeni RPC zahtev. Na 

sistemima Microsoft Windows 2000, 

Windows XP, i Windows Server 

2003, napadač bi mogao da iskoristi 

ovu ranjivost bez overavanja 

autentičnosti i da pokrene proizvoljan 

kôd. Moguće je da ova ranjivost može 

biti upotrebljena za intenziviranje 

skrivenog korišćenja. Najbolje prakse 

zaštitnog zida i standardne 

konfiguracije zaštitnog zida po difoltu 

mogu da pomognu u zaštiti mrežnih 

resursa od napada koji potiču izvan 

okvira preduzeća. 

MS: MS08-067285 

MSKB: 958644286 

CVE: CVE-2008-4250287 

SECUNIA: 32326288 

URL1289 

URL2290 

URL3291 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB958644-

x86-ENU.EXE (618024 

bytes)292 

4. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

172.23.202.110:139 

172.23.202.110:445 

172.23.202.76:139 

172.23.202.76:445 

MS: MS09-001293 

MSKB: 958687294 

CVE:  CVE-2008-4114295 

CVE: CVE-2008-4835296 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB958687-

                                                 
277 http://www.securityfocus.com/bid/8458 
278 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0528 
279 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0605 
280 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0715 
281 http://support.microsoft.com/default.aspx?scid=kb;EN-US;824146 
282 http://technet.microsoft.com/en-us/security/bulletin/ms03-039 
283 http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windows2000-kb824146-x86-
enu_dcf74565af2d26e87ef7cf974f03c30.exe 
284 http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/directx9-kb819696-x86-

enu_977f8cc86c1e151a0168d1296210913.exe 
285 http://technet.microsoft.com/en-us/security/bulletin/ms08-067 
286 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958644 
287 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4250 
288 http://secunia.com/advisories/32326/ 
289 blogs.technet.com/swi/archive/2008/10/23/More-detail-about-MS08-067.aspx 
290 http://blogs.msdn.com/b/sdl/archive/2008/10/22/ms08-067.aspx 
291 http://blogs.technet.com/b/msrc/archive/2008/10/23/ms08-067-released.aspx 
292 http://download.windowsupdate.com/msdownload/update/software/secu/2008/10/windows2000-kb958644-x86-

enu_32416827ab7de148e5e7998e6e1f4c3b16fa4719.exe 
293 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
294 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
295 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
296 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
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Code Execution 

(windows-hotfix-ms09-

001) 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene, a odnose se na protokol 

Microsoft Server Message Block-a 

(SMB). Ranjivosti mogu da omoguće 

daljinsko izvršenje koda na 

ugroženim sistemima. Napadač koji 

je uspešno iskoristion ove ranjivosti 

može da instalira programe, pregleda, 

menja ili briše podatke ili otvara nove 

naloge sa potpunim korisničkim 

pravima. Najbolje prakse zaštitnog 

zida i standardne konfiguracije 

zaštitnog zida po difoltu mogu da 

pomognu u zaštiti mrežnih resursa od 

napada koji potiču izvan okvira 

preduzeća. Za sisteme koji su stalno 

povezani na Internet preporuka je da 

imaju što manji broj izloženih 

portova. 

CVE:  CVE-2008-4834297 

SECUNIA: 31883298 

URL1299 

URL2300 

URL3301 

 

x86-ENU.EXE (617512 

bytes)302 

5. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

012) 

172.23.202.110:139 

172.23.202.110:445 

172.23.202.76:139 

172.23.202.76:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko privatno prijavljenih 

ranjivosti u Microsoft Windows-u. 

Opasnost od ove ranjivosti leži u 

tome što bi ona omogućila daljinsko 

izvršavanje kôda ukoliko bi napadač 

kreirao posebno opremljen SMB 

paket i poslao ga ugroženom sistemu. 

Dosadašnja praksa fajervola i 

standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada 

(koji bi pokušali da iskoriste ove 

ranjivosti), a koji potiču izvan okvira 

organizacije. 

MS: MS10-012303 

MSKB - 971468304 

CVE: CVE-2010-0020305 

CVE: CVE-2010-0021306 

CVE: CVE-2010-0022307 

CVE CVE-2010-0231308 

SECUNIA 38510309 

 

 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB971468-

x86-ENU.EXE (621304 

bytes)310 

6. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.110:139 

172.23.202.110:445 

172.23.202.76:139 

172.23.202.76:445 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2010-2550311 

CVE: CVE-2010-2551312 

CVE: CVE-2010-2552313 

MS: MS10-054314 

MSKB 982214315 

Kritičan Blokirati portove 139 i 445 

na spoljnom fajervolu. 

Treba imati u vidu da će 

ova ranjivost takođe uticati 

na sisteme Windows 2000, 

a usled zastarevanja 

Windows 2000; ne postoji 

                                                 
297 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
298 http://secunia.com/advisories/31883/ 
299 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
300 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
301 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
302 http://download.windowsupdate.com/msdownload/update/software/secu/2008/12/windows2000- 

kb958687-x86-enu_f0ce8f2df0b10e58fb8c5ee278153eae03ad4ac6.exe 
303http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
304http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
305http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
306http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
307http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
308 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
309 http://secunia.com/advisories/38510/ 
310 http://download.windowsupdate.com/msdownload/update/software/secu/2010/01/windows2000- 

kb971468-x86-enu_d951943f14a5e6e52fbbbed11ae55882c685795c.exe 
311 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
312 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
313 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
314 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
315 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

27 

 

odgovarajuća zakrpa koja bi 

omogućila ublažavanje ove 

ranjivosti. 

7. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.110:139 

172.23.202.110:445 

172.23.202.76:139 

172.23.202.76:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2011-0661316 

MS: MS11-020317 

MSKB: 2508429318 

Kritičan Blokirati portove 139 i 445 

na spoljnom fajervolu. 

Treba imati u vidu da će 

ova ranjivost takođe uticati 

na sisteme Windows 2000, 

a usled zastarevanja 

Windows 2000; ne postoji 

odgovarajuća zakrpa koja bi 

omogućila ublažavanje ove 

ranjivosti. 

8. Anonymous users can 

obtain the Windows 

password policy (cifs-

nt-0002) 

Korišćenjem CIFS NULL sesije, 

anonimni korisnik može da dobije 

uvid u polisu šifri. Polisa šifri sadrži 

osetljive informacije o najmanjoj 

mogućoj dužini lozinke, 

zaključavanje šifre, vremensko 

trajanje zaključanosti šifre itd. 

SANS-01 W5319 

CVE CVE-2000-1200320 

MSKB 143474321 

XF nt-lsa-domain-

sid(4015)322 

MSKB 823659323 

MSKB 246261324 

MSKB 129457325 

SANS-02 W5326 

BID 959327 

SANS-04 W3328 

SANS-03 W5329 

BID 87330 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

9. MS03-026: Buffer 

Overrun In RPC 

Interface Could Allow 

Code Execution 

(823980) (windows-

hotfix-ms03- 

026) 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti u Windows 

Distributed Component Object Model 

(DCOM) Remote Procedure Call 

(RPC). Napadač koji uspešno iskoristi 

ovu ranjivost, bio bi u mogućnosti da 

pokrene kôd sa privilegijama 

lokalnog sistema na napadnutom 

sistemu. Napadač bi bio u mogućnosti 

da preduzme bilo kakvu akciju na 

sistemu, uključujući instaliranje 

programa, pregledanje, menjanje ili 

brisanje podataka, ili pak kreiranje 

novih naloga sa svim privilegijama. 

Da bi iskoristio ovu ranjivost, 

napadač bi morao da pošalje posebno 

kreiran zahtev udaljenom kompjuteru 

na specifične RPC portove. 

CVE: CVE-2003-0352331 

MS: MS03-026332 

BID: 8205333 

MSKB: 823980334 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB823980-

x86-ENU.exe335 

                                                 
316 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
317 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
318 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
319 http://www.sans.org/critical-security-controls/#w5 
320 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2000-1200 
321 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
322 http://xforce.iss.net/xforce/xfdb/4015 
323 http://support.microsoft.com/default.aspx?scid=kb;EN-US;823659 
324 http://support.microsoft.com/default.aspx?scid=kb;EN-US;246261 
325 http://support.microsoft.com/default.aspx?scid=kb;EN-US;129457 
326 http://www.sans.org/critical-security-controls/#w5 
327 http://www.securityfocus.com/bid/959 
328 http://www.sans.org/critical-security-controls/#w3 
329 http://www.sans.org/critical-security-controls/#w5 
330 http://www.securityfocus.com/bid/87 
331 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0352 
332 http://technet.microsoft.com/en-us/security/bulletin/ms03-026 
333 http://www.securityfocus.com/bid/8205 
334 http://support.microsoft.com/default.aspx?scid=kb;EN-US;823980 
335 download.microsoft.com/download/0/1/f/01fdd40f-efc5-433d-8ad2-b4b9d42049d5/windows2000-kb823980-x86-enu.exe 
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10. MS04-011: Security 

Update for Microsoft 

Windows (835732) 

(windows-hotfix-ms04-

011) 

172.23.202.110:139 

172.23.202.110:445 

172.23.202.76:139 

172.23.202.76:445 

 

Ovo ažuriranje rešava nekoliko 

novootkrivenih ranjivosti. Napadač 

koji uspešno iskoristi ovu ranjivost bi 

mogao da preuzme potpunu kontrolu 

nad napadnutim sistemom, 

uključujući instaliranje programa, 

pregledanje, menjanje ili brisanje 

podataka ili čak otvaranje novih 

naloga sa svim privilegijama. 

 

BID 10108336 

BID 10113337 

BID 10114338 

BID 10115339 

BID 10117340 

BID 10118341 

BID 10119342 

BID 10120343 

BID 10122344 

BID 10124345 

BID 10125346 

BID 10126347 

CERT-VN 122076348 

CERT-VN 150236349 

CERT-VN 206468350 

CERT-VN 255924351 

CERT-VN 260588352 

CERT-VN 353956353 

CERT-VN 471260354 

CERT-VN 526084355 

CERT-VN 547028356 

CERT-VN 586540357 

CERT-VN 638548358 

CERT-VN 639428359 

CVE CVE-2003-0663360 

CVE CVE-2003-0719361 

CVE CVE-2003-0806362 

CVE CVE-2003-0906363 

CVE CVE-2003-0907364 

CVE CVE-2003-0908365 

CVE CVE-2003-0909366 

CVE CVE-2003-0910367 

CVE CVE-2004-0117368 

CVE CVE-2004-0118369 

CVE CVE-2004-0119370 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB835732-

x86-ENU431 

                                                 
336 http://www.securityfocus.com/bid/10108 
337 http://www.securityfocus.com/bid/10113 
338 http://www.securityfocus.com/bid/10114 
339 http://www.securityfocus.com/bid/10115 
340 http://www.securityfocus.com/bid/10117 
341 http://www.securityfocus.com/bid/10118 
342 http://www.securityfocus.com/bid/10119 
343 http://www.securityfocus.com/bid/10120 
344 http://www.securityfocus.com/bid/10122 
345 http://www.securityfocus.com/bid/10124 
346 http://www.securityfocus.com/bid/10125 
347 http://www.securityfocus.com/bid/10126 
348 http://www.kb.cert.org/vuls/id/122076 
349 http://www.kb.cert.org/vuls/id/150236 
350 http://www.kb.cert.org/vuls/id/206468 
351 http://www.kb.cert.org/vuls/id/255924 
352 http://www.kb.cert.org/vuls/id/260588 
353 http://www.kb.cert.org/vuls/id/353956 
354 http://www.kb.cert.org/vuls/id/471260 
355 http://www.kb.cert.org/vuls/id/526084 
356 http://www.kb.cert.org/vuls/id/547028 
357 http://www.kb.cert.org/vuls/id/586540 
358 http://www.kb.cert.org/vuls/id/638548 
359 http://www.kb.cert.org/vuls/id/639428 
360 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0663 
361 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0719 
362 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0806 
363 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0906 
364 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0907 
365 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0908 
366 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0909 
367 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0910 
368 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0117 
369 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0118 
370 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0119 
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CVE CVE-2004-0120371 

CVE CVE-2004-0123372 

OVAL OVAL1004373 

OVAL OVAL1007374 

OVAL OVAL1016375 

OVAL OVAL1046376 

OVAL OVAL1054377 

OVAL OVAL1064378 

OVAL OVAL1076379 

OVAL OVAL1093380 

OVAL OVAL1512381 

OVAL OVAL1718382 

OVAL OVAL1808383 

OVAL OVAL1962384 

OVAL OVAL1997385 

OVAL OVAL883386 

OVAL OVAL885387 

OVAL OVAL886388 

OVAL OVAL889389 

OVAL OVAL890390 

OVAL OVAL892391 

OVAL OVAL895392 

OVAL OVAL896393 

OVAL OVAL897394 

OVAL OVAL898395 

OVAL OVAL903396 

OVAL OVAL904397 

OVAL OVAL907398 

OVAL OVAL911399 

OVAL OVAL919400 

OVAL OVAL924401 

OVAL OVAL946402 

OVAL OVAL951403 

OVAL OVAL959404 

OVAL OVAL964405 

                                                                                                                                                        
431 download.microsoft.com/download/F/A/A/FAA796AA-399D-437A-9284-C3536E9F2E6E/Windows2000-KB835732-x86-ENU.EXE 
371 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0120 
372 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0123 
373 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1004 
374 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1007 
375 oval.mitre.org/oval/definitions/data/OVAL1016.html 
376 oval.mitre.org/oval/definitions/data/OVAL1046.html 
377 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1054 
378 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1064 
379 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1076 
380 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1093 
381 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1512 
382 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1718 
383 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1808 
384 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1962 
385 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1997 
386 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:883 
387 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:885 
388 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:886 
389 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:889 
390 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:890 
391 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:892 
392 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:895 
393 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:896 
394 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:897 
395 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:898 
396 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:903 
397 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:904 
398 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:907 
399 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:911 
400 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:919 
401 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:924 
402 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:946 
403 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:951 
404 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:959 
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URL1406 

URL2407 

URL3408 

URL4409 

URL5410 

URL6411 

URL7412 

URL8413 

XF ssl-message-

dos(15712)414 

XF win-asn1-double-

free(15713)415 

XF win-h323-

bo(15710)416 

XF win-hcpurl-code-

execution(15704)417 

XF win-ldt-gain-

privileges(15707)418 

XF win-lsass-

bo(15699)419 

XF win-spp-bo(15715)420 

XF win-vdm-gain-

privileges(15714)421 

XF win-winlogon-

bo(15702)422 

XF win2k-lsass-ldap-

dos(15700)423 

XF win2k-utilitymgr-

gain-privileges(15632) 

MS: MS04-011424, 

CVE: CVE-2003-0533425 

MSKB: 835732426 

OVAL: OVAL1000427 

CERT-VN: 753212428 

CERT-VN: 783748429 

XF: winxp-task-gain-

privileges(15678)430 

11. MS05-051: 

Vulnerabilities in 

Ovo ažuriranje rešava nekoliko 

novootkrivenih ranjivosti. Napadač 

BID 15056432 

BID 15057433 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

                                                                                                                                                        
405 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:964 
406 http://archives.neohapsis.com/archives/vulnwatch/2004-q1/0081.html 
407 http://archives.neohapsis.com/archives/vulnwatch/2004-q1/0082.html 
408 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020065.html 
409 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020068.html 
410 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020069.html 
411 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020070.html 
412 http://www.securiteam.com/windowsntfocus/5LP0C2ACKU.html 
413 http://www.securityfocus.com/archive/1/361836 
414 http://xforce.iss.net/xforce/xfdb/15712 
415 http://xforce.iss.net/xforce/xfdb/15713 
416 http://xforce.iss.net/xforce/xfdb/15710 
417 http://xforce.iss.net/xforce/xfdb/15704 
418 http://xforce.iss.net/xforce/xfdb/15707 
419 http://xforce.iss.net/xforce/xfdb/15699 
420 http://xforce.iss.net/xforce/xfdb/15715 
421 http://xforce.iss.net/xforce/xfdb/15714 
422 http://xforce.iss.net/xforce/xfdb/15702 
423 http://xforce.iss.net/xforce/xfdb/15700 
424 http://technet.microsoft.com/en-us/security/bulletin/ms04-011 
425 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0533 
426 http://support.microsoft.com/default.aspx?scid=kb;EN-US;835732 
427 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1000 
428 http://www.kb.cert.org/vuls/id/753212 
429 http://www.kb.cert.org/vuls/id/783748 
430 http://xforce.iss.net/xforce/xfdb/15678 
432 http://www.securityfocus.com/bid/15056 
433 http://www.securityfocus.com/bid/15057 
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MSDTC and COM+ 

Could Allow Remote 

Code Execution 

(902400) 

(windowshotfix- 

ms05-051) 

koji uspešno iskoristi ovu ranjivost bi 

mogao da preuzme potpunu kontrolu 

nad napadnutim sistemom, 

uključujući instaliranje programa, 

pregledanje, menjanje ili brisanje 

podataka ili čak otvaranje novih 

naloga sa svim privilegijama. 

 

BID 15058434 

BID 15059435 

CERT-VN 180868436 

CERT-VN 950516437 

CVE CVE-2005-1978438 

CVE CVE-2005-1979439 

CVE CVE-2005-1980440 

CVE CVE-2005-2119441 

MS MS05-051442 

MSKB 902400443 

OVAL OVAL1071444 

OVAL OVAL1134445 

OVAL OVAL1136446 

OVAL OVAL1182447 

OVAL OVAL1203448 

OVAL OVAL1253449 

OVAL OVAL1261450 

OVAL OVAL1269451 

OVAL OVAL1283452 

OVAL OVAL1325453 

OVAL OVAL1338454 

OVAL OVAL1413455 

OVAL OVAL1452456 

OVAL OVAL1466457 

OVAL OVAL1499458 

OVAL OVAL1513459 

OVAL OVAL1550460 

OVAL OVAL551461 

OVAL OVAL576462 

OVAL OVAL686463 

OVAL OVAL816464 

SECTRACK 1015037465 

SECUNIA 17161466 

SECUNIA 17172467 

SECUNIA 17223468 

Windows2000-KB902400-

x86-ENU.EXE (5417976 

bytes)471 

                                                 
434 http://www.securityfocus.com/bid/15058 
435 http://www.securityfocus.com/bid/15059 
436 http://www.kb.cert.org/vuls/id/180868 
437 http://www.kb.cert.org/vuls/id/950516 
438 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-1978 
439 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-1979 
440 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-1980 
441 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2119 
442 http://technet.microsoft.com/en-us/security/bulletin/ms05-051 
443 http://support.microsoft.com/default.aspx?scid=kb;EN-US;902400 
444 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1071 
445 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1134 
446 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1136 
447 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1182 
448 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1203 
449 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1253 
450 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1261 
451 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1269 
452 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1283 
453 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1325 
454 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1338 
455 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1413 
456 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1452 
457 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1466 
458 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1499 
459 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1513 
460 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1550 
461 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:551 
462 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:576 
463 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:686 
464 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:816 
465 http://securitytracker.com/id?1015037 
466 http://secunia.com/advisories/17161/ 
467 http://secunia.com/advisories/17172/ 
468 http://secunia.com/advisories/17223/ 
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SECUNIA 17509469 

URL1470 

12. MS06-035: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(917159) (windows-

hotfixms06- 

035) 

Ovo ažuriranje rešava nekoliko 

otkrivenih i privatno prijavljenih 

ranjivosti. Preporučuje se da korisnici 

odmah primene update. 

 

CVE: CVE-2006-1314472 

CVE:VE-2006-1315473 

MS: MS06-035474 

MSKB: 917159475 

SANS-06: W4476 

SANS-07: S2477 

SECUNIA: 21007478 

XF: win-mailslot-

bo(26818)479 

XF win-smb-information-

disclosure(26820)480 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB917159-

x86-ENU.EXE (614888 

bytes)481 

13. CIFS Account 

Password Never 

Expires (cifs-acct-

password-never-

expires) 

CIFS nalog ne zahteva vremensko 

ograničenje šifre. Ovo je rizik za 

bezbednost. Ako šifra nije vremenski 

ograničena, to omogućava 

zlonamernom napadaču da izvrši 

napad sa ciljem otkrivanja korisničke 

šifre. Ukoliko rok trajanja šifre nikada 

ne ističe, napad se može sprovoditi 

tokom dužeg perioda, što povećava 

mogućnost da šifra bude otkrivena. 

 Ozbiljan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 pod 

primerom Opšte ranjivosti  

14. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.110:139 

172.23.202.110:445 

172.23.202.76:139 

172.23.202.76:445 

 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

omogućava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

 

MSKB: 887429482 

URL1483 

Ozbiljan Metoda za konfigurisanje 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 887429. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

 

15. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.110:139 

172.23.202.110:445 

172.23.202.76:139 

172.23.202.76:445 

 

Sistem omogućava ali ne zahteva 

SMB potpisivanje. 

 

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

16. TCP Sequence Number 172.23.202.110:135: 

172.23.202.76:135 

BID: 10183484 

CERT-VN: 415294485 

Ozbiljan Uraditi download a zatim 

                                                                                                                                                        
471 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windows2000-kb902400-x86-

enu_f6eabdb255f52661f789b6fb94bbc8dea6822213.exe 
469 http://secunia.com/advisories/17509/ 
470 https://downloads.avaya.com/elmodocs2/security/ASA-2005-214.pdf 
472http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1314 
473http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1315 
474 http://technet.microsoft.com/en-us/security/bulletin/ms06-035 
475 http://support.microsoft.com/default.aspx?scid=kb;EN-US;917159 
476 http://www.sans.org/critical-security-controls/#w4 
477 http://www.sans.org/critical-security-controls/#s2 
478 http://secunia.com/advisories/21007/ 
479 http://xforce.iss.net/xforce/xfdb/26818 
480 http://xforce.iss.net/xforce/xfdb/26820 
481 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windows2000-kb917159-x86-
enu_e685b01f66b72125ed2c97afd2813ce309b9a7f5.exe 
482 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
483 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
484 http://www.securityfocus.com/bid/10183 
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Approximation 

Vulnerability (tcp-seq-

num-approximation) 

 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

 

CVE CVE-2004-0230486 

MS: MS05-019487 

MS: MS06-064488 

NETBSD: NetBSD-

SA2004-006489 

OVAL: OVAL2689490 

OVAL: OVAL270491 

OVAL OVAL3508492 

OVAL OVAL4791493 

OVAL OVAL5711494 

SECUNIA: 11440495 

SECUNIA: 22341496 

SGI 20040403-01-A497 

instalirati Microsoft patch 

Windows2000-KB893066-

v2-x86-ENU.EXE (756728 

bytes)498 

17. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

BID: 494499 

CVE: CVE-1999-0519500 

MSKB: 143474501 

URL1502 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost 

18. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-ov zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE: CVE-1999-0524503 

XF: icmp-

netmask(306)504 

XF: icmp-

timestamp(322)505 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost 

                                                                                                                                                        
485 http://www.kb.cert.org/vuls/id/415294 
486 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
487 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
488 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
489 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
490 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
491 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
492 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
493 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
494 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
495 http://secunia.com/advisories/11440/ 
496 http://secunia.com/advisories/22341/ 
497 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
498 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windows2000-kb893066-v2-x86-

enu_a5b95ec14e70e531e784ea83e633d24a0ea83795.exe 
499 http://www.securityfocus.com/bid/494 
500 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
501 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
502 http://www.hsc.fr/ressources/presentations/null_sessions/ 
503 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
504 http://xforce.iss.net/xforce/xfdb/306 
505 http://xforce.iss.net/xforce/xfdb/322 
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Tabela 8. Windows OS – Pronađeni servisi na IP adresi 172.23.202.110 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni deljeni resurs, mount-point: C:\ 

SERVISI CIFS 506, 

CIFS Name Service507 :  

advertised-name-1: WIN2000ADVsp4 (Computer Name) 

advertised-name-2: WIN2000ADVsp4 (File Server Service) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

advertised-name-5: WIN2000ADVsp4 (Logged-on User) 

mac-address: 000C299B0E64 

DCE RPC 

interface-uuid: 906B0CE0-C70B-1067-B317-00DD010662DA 

interface-version: 1 

name: 906B0CE0-C70B-1067-B317-00DD010662DA 

object-interface-uuid: F88B382B-574E-4719-B3F8-8562B08A9801 

protocol-sequence: 

ncacn_ip_tcp:172.23.202.110[1025] 

 

interface-uuid: 378E52B0-C0A9-11CF-822D-00AA0051E40F 

interface-version: 1 

name: 378E52B0-C0A9-11CF-822D-00AA0051E40F 

protocol-sequence: 

ncacn_ip_tcp:172.23.202.110[1026] 

 

interface-uuid: 5A7B91F8-FF00-11D0-A9B2-00C04FB6E6FC 

interface-version: 1 

name: Messenger Service 

protocol-sequence: 

ncadg_ip_udp:172.23.202.110[1028] 

 

NTP: 172.23.202.110 udp 123  

 

Korisnička imena i grupe Administrator, type User (Built-in account), user-id: 500 

Administrators, type Group, group-id: 544 

Backup Operators, type Group, group-id: 551 

Guest, type User (Built-in account), user-id: 501 

None, type Group, group-id: 513 

Power Users Group group-id: 547 

Replicator Group group-id: 552 

TsInternetUser, type User (nalog za Terminal Services),user-id: 1000 

Users, type Group, group-id: 545 

 

Tabela 9. Windows OS – Pronađeni servisi na IP adresi 172.23.202.76 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni deljeni resurs, mount-point: C:\ 

SERVISI CIFS 508, 

CIFS Name Service509 :  

                                                 
506 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datateka preko Interneta. Proširuje 

SMB ili Server Message Block protokl dizajniran od strane IBM-a. CIFS obezbedđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
507 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristuptit 
preko CIFS-a. 
508 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datateka preko Interneta. Proširuje 
SMB ili Server Message Block protokl dizajniran od strane IBM-a. CIFS obezbedđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
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advertised-name-1: Win2000srvsp4 (Computer Name) 

advertised-name-2: Win2000srvsp4 (File Server Service) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

advertised-name-5: Win2000srvsp4 (Logged-on User) 

mac-address: 000C299A0E58 

DCE RPC 

interface-uuid: 816A0CE0-C70B-1068-B318-00DD010662DB 

interface-version: 1 

name: 816A0CE0-C70B-1068-B318-00DD010662DB 

object-interface-uuid: B88B382B-574E-4719-A3F8-8562B08A9801 

protocol-sequence: 

ncacn_ip_tcp:172.23.202.76[1025] 

 

interface-uuid: 568E52B0-B0A9-11CF-822B-00AA0051E32A 

interface-version: 1 

name: 568E52B0-B0A9-11CF-822B-00AA0051E32A 

protocol-sequence: 

ncacn_ip_tcp:172.23.202.76[1026] 

 

interface-uuid: 6B7B91F8-FF11-12B0-A9B2-00C04FB6E5BA 

interface-version: 1 

name: Messenger Service 

protocol-sequence: 

ncadg_ip_udp:172.23.202.76[1028] 

 

NTP: 172.23.202.76 udp 123  

 

Korisnička imena i grupe Administrator, type User (Built-in account), user-id: 500 

Administrators, type Group, group-id: 544 

Backup Operators, type Group, group-id: 551 

Guest, type User (Built-in account), user-id: 501 

None, type Group, group-id: 513 

Power Users Group group-id: 547 

Replicator Group group-id: 552 

TsInternetUser, type User (nalog za Terminal Services),user-id: 1000 

Users, type Group, group-id: 545 

 

Tabela 10. Windows OS sa IP adresama 172.23.202.111, 172.23.202.75, 172.23.202.74, 

172.23.202.73 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.111 OS: Microsoft Windows 2003 Enterprise server x64 SP1, 

WIN2003ENX64sp1 

14 

IP adresa: 172.23.202.75 OS: Windows server 2003 Enterprise x86 SP1, WIN2003ENX86sp1 14 

IP adresa: 172.23.202.74 OS: Windows server 2003 Standard x86 SP1, WIN2003StX86sp1 14 

IP adresa: 172.23.202.73 OS: Windows server 2003 Standard x64 SP1, WIN2003StX64sp1 14 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Microsoft Server 

Service / 

CanonicalizePathName(

) Remote Code 

Određene verzije Microsoft 

Windows-a su ranjive na daljinsko 

preopterećenje bafera (privremene 

memorije) koje bi moglo da 

BID 19409 

CERT TA06-220A 

CERT-VN 650769 

CVE CVE-2006-3439 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003.Wind

                                                                                                                                                        
509 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristuptit 

preko CIFS-a. 
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Execution Vulnerability 

(dcerpc-msnetapi- 

netpathcanonicalize-

dos) 

kompromituje određeni računar. 

Posebno opremljen paket se može 

koristiti sa pozivom ka  

NetPathCanonicalize RPC ruti na 

servisu servera, pri čemu bi napadač 

moga da izvrši kod pod sistemskim 

nivoom pristupa. 

 

MS MS06-040 

OVAL OVAL492 

SECUNIA 21388 

XF ms-server-service-

bo(28002) 

owsXP-KB921883-v2-

x64.ENU.EXE510, a za 32-

bitnu verziju : 

WindowsServer2003-

KB921883-v2-x86-

ENU.exe511 

2. MS03-039: Buffer 

Overrun In RPCSS 

Service Could Allow 

Code Execution 

(824146) (windows-

hotfix-ms03-039) 

Napadač koji je uspešno iskoristio 

ove ranjivosti bi mogao biti u 

mogućnosti da pokrene kôd sa 

privilegijama lokalnog sistema na 

pogođenom sistemu ili bi mogao da 

prouzrokuje kvar RPCSS servisa. 

Napadač bi tada mogao biti u 

mogućnosti da preduzme bilo kakvu 

radnju na sistemu, uključujući 

instaliranje programa, pregledavanje, 

menjanje i brisanje podataka ili 

stvaranje novih naloga sa svim 

privilegijama. Da bi iskoristio ove 

ranjivosti, napadač bi morao da 

napravi program sa kojim bi poslao 

malicioznu RPC poruku ranjivom 

sistemu, ciljajući na RPCSS servis. 

 

BID: 8458512,  

CVE: CVE-2003-0528513, 

CVE: CVE-2003-0605514, 

CVE: CVE-2003-0715515, 

MSKB: 824146516, 

MS:MS03-039517 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003-

KB824146-ia64-

ENU.exe 518 , a za 32-bitnu 

verziju WindowsXP-

KB824146-x86-ENU.exe519 

Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003-

KB819696-ia64-

ENU.exe 520 , a za 32-bitnu 

verziju 

WindowsServer2003-

KB819696-x86-ENU.exe521 

3. MS08-067: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(windows-hotfix-ms08-

067) 

172.23.202.111:139 

172.23.202.111:445 

172.23.202.75:139 

172.23.202.75:445 

172.23.202.74:139 

172.23.202.74:445 

172.23.202.73:139 

172.23.202.73:445 

Ova bezbednosna ispravka rešava 

ranjivost koja je prijavljena od strane 

privatnog lica.Ranjivost bi mogla da 

omogući daljinsko izvršavanje koda 

ukoliko je napadnuti sistem primio 

posebno opremjeni RPC zahtev. Na 

sistemima Microsoft Windows 2000, 

Windows XP, i Windows Server 

MS: MS08-067522 

MSKB: 958644523 

CVE: CVE-2008-4250524 

SECUNIA: 32326525 

URL1526 

URL2527 

URL3528 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003.Wind

owsXP-KB958644-x64-

ENU.exe (1288568 

bytes) 529 , a za 32-bitnu 

verziju 

WindowsServer2003-

KB958644-x86-ENU.exe530 

                                                 
510 http://download.microsoft.com/download/3/9/e/39ee55a0-f350-4a1c-ab0f-a3525c072593/WindowsServer2003.WindowsXP-KB921883-

v2-x64-ENU.exe 
511 http://download.microsoft.com/download/6/e/e/6ee2a18d-b3a7-457a-af39-fb687fd6aa91/WindowsServer2003-KB921883-v2-x86-
ENU.exe 
512 http://www.securityfocus.com/bid/8458 
513 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0528 
514 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0605 
515 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0715 
516 http://support.microsoft.com/default.aspx?scid=kb;EN-US;824146 
517 http://technet.microsoft.com/en-us/security/bulletin/ms03-039 
518 http://www.microsoft.com/en-us/download/confirmation.aspx?id=13195 
519 http://download.microsoft.com/download/c/d/d/cdd7ac92-e4cc-4b1e-bc2f-7a61b46b23bf/WindowsXP-KB824146-x86-ENU.exe 
520 http://www.microsoft.com/en-us/download/confirmation.aspx?id=627 
521 http://download.microsoft.com/download/5/e/6/5e6f9e28-b684-4788-8b1a-013eb62a41ba/WindowsServer2003-KB819696-x86-

ENU.exe 
522 http://technet.microsoft.com/en-us/security/bulletin/ms08-067 
523 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958644 
524 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4250 
525 http://secunia.com/advisories/32326/ 
526 blogs.technet.com/swi/archive/2008/10/23/More-detail-about-MS08-067.aspx 
527 http://blogs.msdn.com/b/sdl/archive/2008/10/22/ms08-067.aspx 
528 http://blogs.technet.com/b/msrc/archive/2008/10/23/ms08-067-released.aspx 
529download.windowsupdate.com/msdownload/update/software/secu/2008/10/windowsserver2003.windowsxp-kb958644-x64-
enu_75717882c206870bdbaec8e606c588853fb8e34c.exe 
530 http://download.microsoft.com/download/e/e/3/ee322649-7f38-4553-a26b-a2ac40a0b205/WindowsServer2003-KB958644-x86-ENU.exe 
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2003, napadač bi mogao da iskoristi 

ovu ranjivost bez overavanja 

autentičnosti i da pokrene proizvoljan 

kôd. Moguće je da ova ranjivost može 

biti upotrebljena za intenziviranje 

skrivenog korišćenja. Najbolje prakse 

zaštitnog zida i standardne 

konfiguracije zaštitnog zida po difoltu 

mogu da pomognu u zaštiti mrežnih 

resursa od napada koji potiču izvan 

okvira preduzeća. 

 

4. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

(windows-hotfix-ms09-

001) 

172.23.202.111:139 

172.23.202.111:445 

172.23.202.75:139 

172.23.202.75:445 

172.23.202.74:139 

172.23.202.74:445 

172.23.202.73:139 

172.23.202.73:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene, a odnose se na Microsoft 

Server Message Block (SMB). 

Ranjivosti mogu da omoguće 

daljinsko izvršenje koda na 

ugroženim sistemima. Napadač koji 

je uspešno iskoristion ove ranjivosti 

može da instalira programe, pregleda, 

menja ili briše podatke ili otvara nove 

naloge sa potpunim korisničkim 

pravima. Najbolje prakse zaštitnog 

zida i standardne konfiguracije 

zaštitnog zida po difoltu mogu da 

pomognu u zaštiti mrežnih resursa od 

napada koji potiču izvan okvira 

preduzeća. Za sisteme koji su stalno 

povezani na Internet preporuka je da 

imaju što manji broj izloženih 

portova. 

 

MS: MS09-001531 

MSKB: 958687532 

CVE:  CVE-2008-4114533 

CVE: CVE-2008-4835534 

CVE:  CVE-2008-4834535 

SECUNIA: 31883536 

URL1537 

URL2538 

URL3539 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003-

KB958687-ia64-ENU.exe 

(1691512 bytes)540, a za 32-

bitnu verziju 

WindowsServer2003-

KB958687-x86-ENU.exe541 

5. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

172.23.202.111:139 

172.23.202.111:445 

172.23.202.75:139 

172.23.202.75:445 

172.23.202.74:139 

172.23.202.74:445 

172.23.202.73:139 

MS: MS10-012542 

MSKB - 971468543 

CVE: CVE-2010-0020544 

CVE: CVE-2010-0021545 

CVE: CVE-2010-0022546 

CVE CVE-2010-0231547 

SECUNIA 38510548 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003.Wind

owsXP-KB971468-x64-

ENU.exe (1026944 

bytes) 549 , a za 32-bitnu 

                                                 
531 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
532 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
533 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
534 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
535 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
536 http://secunia.com/advisories/31883/ 
537 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
538 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
539 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
540 download.windowsupdate.com/msdownload/update/software/secu/2008/12/windowsserver2003-kb958687-ia64-

enu_a4d695fccfc7fc0071240d49035fbc9e6fbb16df.exe 
541 http://download.microsoft.com/download/6/9/8/698F11AA-15C7-4BAF-818D-2BCC1704F202/WindowsServer2003-KB958687-x86-

ENU.exe 
542http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
543http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
544http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
545http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
546http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
547 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
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012) 172.23.202.73:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene u Microsoft Windows-u.  

Opasnost od ove ranjivosti leži u 

tome što bi ona omogućila 
daljinsko izvršavanje kôda ukoliko bi 

napadač kreirao posebno opremljen 

SMB paket i poslao ga ugroženom 

sistemu. Najbolje prakse zaštitnog 

zida i standardne konfiguracije 

zaštitnog zida po difoltu mogu da 

pomognu u zaštiti mrežnih resursa od 

napada (koji bi pokušali da iskoriste 

ove ranjivosti), a koji potiču izvan 

okvira organizacije. 

 

verziju 

WindowsServer2003-

KB971468-x86-ENU.exe550 

6. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.111:139 

172.23.202.111:445 

172.23.202.75:139 

172.23.202.75:445 

172.23.202.74:139 

172.23.202.74:445 

172.23.202.73:139 

172.23.202.73:445 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2010-2550551 

CVE: CVE-2010-2551552 

CVE: CVE-2010-2552553 

MS: MS10-054554 

MSKB 982214555 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsserver2003.windo

wsxp-kb982214-x64-

enu.exe (1027968 bytes)556, 

a za 32-bitnu verziju 

WindowsServer2003-

KB982214-x86-ENU.exe557 

7. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.111:139 

172.23.202.111:445 

172.23.202.75:139 

172.23.202.75:445 

172.23.202.74:139 

172.23.202.74:445 

172.23.202.73:139 

172.23.202.73:445 

Opis je isti kao kod ranjivosti MS10-

012 

CVE CVE-2011-0661558 

MS: MS11-020559 

MSKB: 2508429560 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsserver2003.windo

wsxp-kb2508429-x64-

enu.exe (1044864 bytes)561, 

a za 32-bitnu verziju 

WindowsServer2003-

KB2508429-x86-

ENU.exe562 

8. MS03-026: Buffer 

Overrun In RPC 

Interface Could Allow 

Code Execution 

(823980) (windows-

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti u Windows 

Distributed Component Object 

Model-u (DCOM) preko Remote 

Procedure Call-a (RPC). Napadač 

CVE: CVE-2003-0352563 

MS: MS03-026564 

BID: 8205565 

MSKB: 823980566 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003-

KB823980-ia64-

                                                                                                                                                        
548 http://secunia.com/advisories/38510/ 
549 download.windowsupdate.com/msdownload/update/software/secu/2010/01/windowsserver2003.windowsxp-kb971468-x64-

enu_8ea00e574a923da8a3aa9205a07780ed0a8741fa.exe 
550 http://download.microsoft.com/download/F/5/B/F5BCEB3A-58B9-4FFE-8698-D0F74F02CAE2/WindowsServer2003-KB971468-x86-

ENU.exe 
551 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
552 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
553 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
554 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
555 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
556 download.windowsupdate.com/msdownload/update/software/secu/2010/07/windowsserver2003.windowsxp-kb982214-x64-

enu_3780ab4068c4715ca93c4d5e4d9d4dbf9bbb6bc3.exe 
557 http://download.microsoft.com/download/E/F/9/EF903A71-690C-4D73-A871-63E5932FD5E3/WindowsServer2003-KB982214-x86-

ENU.exe 
558 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
559 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
560 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
561 download.windowsupdate.com/msdownload/update/software/secu/2011/03/windowsserver2003.windowsxp-kb2508429-x64-

enu_a1ab44f33a891a3fdff7273ad240f35d5af7ce99.exe 
562 http://download.microsoft.com/download/E/D/7/ED71C471-3229-4120-B9E3-F6B03D7D3714/WindowsServer2003-KB2508429-x86-

ENU.exe 
563 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0352 
564 http://technet.microsoft.com/en-us/security/bulletin/ms03-026 
565 http://www.securityfocus.com/bid/8205 
566 http://support.microsoft.com/default.aspx?scid=kb;EN-US;823980 
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hotfix-ms03- 

026) 

koji bi uspešno iskoristio ovu 

ranjivost mogao bi da pokrene kôd sa 

privilegijama lokalnog sistema na 

napadnutom sistemu. Napadač bi 

mogao da preduzme bilo kakvu akciju 

na sistemu, uključujući instaliranje 

programa, pregledanje, izmenu ili 

brisanje podataka ili otvaranje novih 

naloga sa svim privilegijama. Da bi 

iskoristio ovu ranjivost, napadač bi 

morao da pošalje posebno formiran 

zahtev udaljenom računaru ka 

specifičnim RPC portovima. 

 

ENU.exe 567 , a za 32-bitnu 

verziju 

WindowsServer2003-

KB823980-x86-ENU.exe568 

9. MS06-035: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(917159) (windows-

hotfixms06- 

035) 

Ovo ažuriranje rešava nekoliko 

otkrivenih i privatno prijavljenih 

ranjivosti. Preporučuje se da korisnici 

odmah primene update. 

 

BID 18863569 

CVE: CVE-2006-1314570 

CVE:VE-2006-1315571 

MS: MS06-035572 

MSKB: 917159573 

SANS-06: W4574 

SANS-07: S2575 

SECUNIA: 21007576 

XF: win-mailslot-

bo(26818)577 

XF win-smb-information-

disclosure(26820)578 

URL1579 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003.Wind

owsXP-KB917159-x64-

ENU.exe (1033528 

bytes) 580 , a za 32-bitnu 

verziju 

WindowsServer2003-

KB917159-x86-ENU.exe581 

10. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.111:139 

172.23.202.111:445 

172.23.202.75:139 

172.23.202.75:445 

172.23.202.74:139 

172.23.202.74:445 

172.23.202.73:139 

172.23.202.73:445 

 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

 

MSKB: 887429582 

URL1583 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 887429. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

11. SMB signing not 172.23.202.111:139 

172.23.202.111:445 

Isto kao kod „SMB Ozbiljan Isto kao kod „SMB signing 

                                                 
567 http://www.microsoft.com/en-us/download/confirmation.aspx?id=186 
568 http://download.microsoft.com/download/8/f/2/8f21131d-9df3-4530-802a-2780629390b9/WindowsServer2003-KB823980-x86-

ENU.exe 
569 http://www.securityfocus.com/bid/18863 
570http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1314 
571http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1315 
572 http://technet.microsoft.com/en-us/security/bulletin/ms06-035 
573 http://support.microsoft.com/default.aspx?scid=kb;EN-US;917159 
574 http://www.sans.org/critical-security-controls/#w4 
575 http://www.sans.org/critical-security-controls/#s2 
576 http://secunia.com/advisories/21007/ 
577 http://xforce.iss.net/xforce/xfdb/26818 
578 http://xforce.iss.net/xforce/xfdb/26820 
579 http://technet.microsoft.com/en-us/security/bulletin/MS06-035 
580 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsserver2003.windowsxp-kb917159-x64-
enu_93a5cfec377221668b923e88a741ce1cadcb76c1.exe 
581 http://download.microsoft.com/download/e/f/e/efef9f44-94fd-4659-8b95-db20ca3378d9/WindowsServer2003-KB917159-x86-ENU.exe 
582 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
583 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

40 

 

required (cifs-smb-

signing-not-required) 

172.23.202.75:139 

172.23.202.75:445 

172.23.202.74:139 

172.23.202.74:445 

172.23.202.73:139 

172.23.202.73:445 

Sistem omogućava ali ne zahteva 

SMB potpisivanje. 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

12. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.111:135 

172.23.202.75:135 

172.23.202.74:135 

172.23.202.73:135 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

 

BID: 10183584 

CERT TA04-111A585 

CERT-VN: 415294586 

CVE CVE-2004-0230587 

MS: MS05-019588 

MS: MS06-064589 

NETBSD: NetBSD-

SA2004-006590 

OSVDB 4030591 

OVAL: OVAL2689592 

OVAL: OVAL270593 

OVAL OVAL3508594 

OVAL OVAL4791595 

OVAL OVAL5711596 

SECUNIA: 11440597 

SECUNIA: 22341598 

SECUNIA 11458599 

SGI 20040403-01-A600 

XF tcp-rst-dos(15886)601 

URL1602 

Ozbiljan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003.Wind

owsXP-KB922819-x64-

ENU.exe (898360 bytes)603, 

a za 32-bitnu verziju 

WindowsServer2003-

KB922819-x86-ENU.exe604 

13. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

BID: 494605 

CVE: CVE-1999-0519606 

MSKB: 143474607 

URL1608 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost 

                                                 
584 http://www.securityfocus.com/bid/10183 
585 http://www.us-cert.gov/ncas/alerts/ta04-111a 
586 http://www.kb.cert.org/vuls/id/415294 
587 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
588 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
589 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
590 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
591 http://www.osvdb.org/4030 
592 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
593 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
594 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
595 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
596 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
597 http://secunia.com/advisories/11440/ 
598 http://secunia.com/advisories/22341/ 
599 http://secunia.com/advisories/11458/ 
600 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
601 http://xforce.iss.net/xforce/xfdb/15886 
602 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
603 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsserver2003.windowsxp-kb922819-x64-

enu_4c34629b0664f2d2cd78c0276e4bd6b5e72ede61.exe 
604 http://download.microsoft.com/download/a/d/2/ad2acd40-3ae7-49d3-88fe-064a71ccc61a/WindowsServer2003-KB922819-x86-ENU.exe 
605 http://www.securityfocus.com/bid/494 
606 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
607 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
608 http://www.hsc.fr/ressources/presentations/null_sessions/ 
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ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

 

14. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

 

OSVDB 95609 

CVE: CVE-1999-0524610 

XF: icmp-

netmask(306)611 

XF: icmp-

timestamp(322)612 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost 

 

Tabela 11. Windows OS – Pronađeni servisi na IP adresi 172.23.202.111 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni deljeni resurs, mount-point: C:\ 

SERVISI CIFS 613, 

CIFS Name Service614 :  

advertised-name-1: WIN2003ENX64sp1 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: WIN2003ENX64sp1 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 000C295DCFC7 

 

DCE RPC 

 

interface-uuid: 12345778-1234-ABCD-EF00- 

0123456789AC 

interface-version: 1 

name: 12345778-1234-ABCD-EF00-0123456789AC 

protocol-sequence: ncacn_ip_tcp:172.23.202.111[1025] 

 

interface-uuid: 0A74EF1C-41A4-4E06-83AE-DC74FB1CDD53 

interface-version: 1 

name: 0A74EF1C-41A4-4E06-83AE-DC74FB1CDD53 

protocol-sequence: ncacn_ip_tcp:172.23.202.111[1026] 

 

 

 

Tabela 12. Windows OS – Pronađeni servisi na IP adresi 172.23.202.75 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni deljeni resurs, mount-point: C:\ 

                                                 
609 http://www.osvdb.org/95 
610 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
611 http://xforce.iss.net/xforce/xfdb/306 
612 http://xforce.iss.net/xforce/xfdb/322 
613 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datateka preko Interneta. Proširuje 
SMB ili Server Message Block protokl dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i dr.) 

i izvršava pozive udaljenih procedura (RPC). 
614 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

42 

 

SERVISI CIFS 615, 

CIFS Name Service616 :  

advertised-name-1: WIN2003ENX64sp1 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: WIN2003ENX64sp1 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 000C296ABCC7 

 

DCE RPC 

 

interface-uuid: 12345778-2222-DCBA-BF00-5123466786AB 

interface-version: 1 

name: 12345778-2222-DCBA-BF00-5123466786AB 

protocol-sequence: ncacn_ip_tcp:172.23.202.75[1025] 

 

interface-uuid: 0A74EF1C-41A4-4E06-83AE-DC74FB1CDD53 

interface-version: 1 

name: 0A74EF1C-41A4-4E06-83AE-DC74FB1CDD53 

protocol-sequence: ncacn_ip_tcp:172.23.202.75[1026] 

 

 

 

Tabela 13. Windows OS – Pronađeni servisi na IP adresi 172.23.202.74 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni deljeni resurs, mount-point: C:\ 

SERVISI CIFS 617, 

CIFS Name Service618 :  

advertised-name-1: WIN2003ENX64sp1 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: WIN2003ENX64sp1 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 001H395DABC6 

 

DCE RPC 

 

interface-uuid: 22222778-1234-ABCD-EF00-0123336789FF 

interface-version: 1 

name: 22222778-1234-ABCD-EF00-0123336789FF 

protocol-sequence: ncacn_ip_tcp:172.23.202.74[1025] 

 

interface-uuid: 0A88EF2B-52A4-4E07-85AE-DC74FB1CAA53 

interface-version: 1 

name: 0A88EF2B-52A4-4E07-85AEDC74FB1CAA53 

protocol-sequence: ncacn_ip_tcp:172.23.202.74[1026] 

 

 

 

Tabela 14. Windows OS – Pronađeni servisi na IP adresi 172.23.202.73 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

                                                 
615 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 

SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
616 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
617 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
618 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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C$ - difoltni deljeni resurs, mount-point: C:\ 

SERVISI CIFS 619, 

CIFS Name Service620 :  

advertised-name-1: WIN2003ENX64sp1 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: WIN2003ENX64sp1 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 020C295DCFC7 

 

DCE RPC 

 

interface-uuid: 88885778-1234-ABCD-EF00-4444458889AC 

interface-version: 1 

name: 88885778-1234-ABCD-EF00-4444458889AC 

protocol-sequence: ncacn_ip_tcp:172.23.202.73[1025] 

 

interface-uuid: 1A77EF1D-42A4-4B06-89AE-DC74FB1CDD56 

interface-version: 1 

name: 1A77EF1D-42A4-4B06-89AEDC74FB1CDD56 

protocol-sequence: ncacn_ip_tcp:172.23.202.73[1026] 

 

 

 

Tabela 15. Windows OS sa IP adresom 172.23.202.101 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.101 OS: Microsoft Windows NT 4 Enterprise Sp6, NT4entsp6 21 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. MS03-039: Buffer 

Overrun In RPCSS 

Service Could Allow 

Code Execution 

(824146) (windows-

hotfix-ms03-039) 

Napadač koji bi uspešno iskoristio 

ove ranjivosti mogao bi da pokrene 

kôd sa privilegijama lokalnog sistema 

na napadnutom sistemu, ili bi mogao 

da prouzrokuje isključenje RPCSS 

servisa. Napadač bi tada bio u 

mogućnosti da preduzme bilo kakvu 

akciju na sistemu, uključujući 

instaliranje programa, pregledanje, 

menjanje ili brisanje podataka ili 

otvaranje novih naloga sa svih 

privilegijama. Da bi iskoristio ove 

ranjivosti, napadač bi morao da 

napravi program sa kojim bi poslao 

malicioznu RPC poruku ranjivom 

sistemu, ciljajući na RPCSS servis. 

BID: 8458621,  

CVE: CVE-2003-0528622, 

CVE: CVE-2003-0605623, 

CVE: CVE-2003-0715624, 

MSKB: 824146625, 

MS:MS03-039626 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsNT4Workstation-

KB824146-x86-

ENU.EXE627 

                                                 
619 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 

SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 
dr.) i izvršava pozive udaljenih procedura (RPC). 
620 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
621 http://www.securityfocus.com/bid/8458 
622 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0528 
623 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0605 
624 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0715 
625 http://support.microsoft.com/default.aspx?scid=kb;EN-US;824146 
626 http://technet.microsoft.com/en-us/security/bulletin/ms03-039 
627 download.microsoft.com/download/3/0/c/30cff3cd-414d-4754-b9db-276de8161eef/windowsnt4workstation-kb824146-x86-enu.exe 
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2. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

(windows-hotfix-ms09-

001) 

172.23.202.101:139 

172.23.202.101:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene, a odnose se na protokol 

Microsoft Server Message Block-a 

(SMB). Ove ranjivosti bi mogle da 

omoguće izvršenje udaljenog kôda na 

napadnutim sistemima. Napadač koji 

bi uspešno iskoristio ove ranjivosti 

mogao bi da instalira programe, 

pregleda, menja ili briše podatke ili 

pak da kreira nove naloge sa punim 

pravima korisnika. Dosadašnja praksa 

fajervola i standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada koji 

potiču izvan organizacije. Za sisteme 

koji su stalno povezani na Internet 

preporuka je da imaju što manji broj 

izloženih portova. 

 

MS: MS09-001628 

MSKB: 958687629 

CVE:  CVE-2008-4114630 

CVE: CVE-2008-4835631 

CVE:  CVE-2008-4834632 

SECUNIA: 31883633 

URL1634 

URL2635 

URL3636 

Kritičan Nema adekvatne zakrpe 

zbog prestanka podrške. 

Rešenje ažuriranje 

Operativnog sistema. 

3. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

012) 

172.23.202.101:139 

172.23.202.101:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene u Microsoft Windows-u. 

Opasnost od ove ranjivosti leži u 

tome što bi ona omogućila 
daljinsko izvršavanje kôda ukoliko bi 

napadač kreirao posebno opremljen 

SMB paket i poslao ga ugroženom 

sistemu. Praksa je pokazala da 

upotreba zaštitnog zida može da 

pomogne u zaštiti mrežnih resursa od 

napada (koji bi pokušali da iskoriste 

ove ranjivosti), a koji potiču izvan 

okvira organizacije. 

 

MS: MS10-012637 

MSKB - 971468638 

CVE: CVE-2010-0020639 

CVE: CVE-2010-0021640 

CVE: CVE-2010-0022641 

CVE CVE-2010-0231642 

SECUNIA 38510643 

Kritičan Blokirati portove 139 i 445 

na spoljnom fajervolu. 

Treba imati u vidu da će 

ova ranjivost takođe uticati 

na sisteme Windows 2000, 

a usled zastarevanja 

Windows 2000; ne postoji 

odgovarajuća zakrpa koja bi 

omogućila ublažavanje ove 

ranjivosti. 

4. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.101:139 

172.23.202.101:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2010-2550644 

CVE: CVE-2010-2551645 

CVE: CVE-2010-2552646 

MS: MS10-054647 

MSKB 982214648 

Kritičan Blokirati portove 139 i 445 

na spoljnom fajervolu. 

Treba imati u vidu da će 

ova ranjivost takođe uticati 

na sisteme Windows 2000, 

a usled zastarevanja 

Windows 2000; ne postoji 

                                                 
628 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
629 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
630 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
631 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
632 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
633 http://secunia.com/advisories/31883/ 
634 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
635 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
636 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
637http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
638http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
639http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
640http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
641http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
642 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
643 http://secunia.com/advisories/38510/ 
644 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
645 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
646 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
647 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
648 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
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odgovarajuća zakrpa koja bi 

omogućila ublažavanje ove 

ranjivosti. 

5. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.101:139 

172.23.202.101:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

CVE CVE-2011-0661649 

MS: MS11-020650 

MSKB: 2508429651 

Kritičan Blokirati portove 139 i 445 

na spoljnom fajervolu. 

Treba imati u vidu da će 

ova ranjivost takođe uticati 

na sisteme Windows 2000, 

a usled zastarevanja 

Windows 2000; ne postoji 

odgovarajuća zakrpa koja bi 

omogućila ublažavanje ove 

ranjivosti. 

6. Anonymous users can 

obtain the Windows 

password policy (cifs-

nt-0002) 

Korišćenjem CIFS NULL sesije, 

anonimni korisnik može da dobije 

uvid u polisu šifri. Polisa šifri sadrži 

osetljive informacije o najmanjoj 

mogućoj dužini lozinke, 

zaključavanje šifre, vremensko 

trajanje zaključanosti šifre itd. 

 

SANS-01 W5652 

CVE CVE-2000-1200653 

MSKB 143474654 

XF nt-lsa-domain-

sid(4015)655 

MSKB 823659656 

MSKB 246261657 

MSKB 129457658 

SANS-02 W5659 

BID 959660 

SANS-04 W3661 

SANS-03 W5662 

BID 87663 

 Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost 

7. MS03-026: Buffer 

Overrun In RPC 

Interface Could Allow 

Code Execution 

(823980) (windows-

hotfix-ms03- 

026) 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti u Windows 

Distributed Component Object 

Model-u (DCOM) preko Remote 

Procedure Call-a (RPC). Napadač 

koji bi uspešno iskoristio ovu 

ranjivost mogao bi da pokrene kôd sa 

privilegijama lokalnog sistema na 

napadnutom sistemu. Napadač bi 

mogao da preduzme bilo kakvu akciju 

na sistemu, uključujući instaliranje 

programa, pregledanje, izmenu ili 

brisanje podataka ili otvaranje novih 

naloga sa svim privilegijama. Da bi 

iskoristio ovu ranjivost, napadač bi 

morao da pošalje posebno formiran 

zahtev udaljenom računaru na 

specifične RPC portove. 

 

CVE: CVE-2003-0352664 

MS: MS03-026665 

BID: 8205666 

MSKB: 823980667 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Q823980i.EXE668 

Napomena: Posle 

instaliranja ove zakrpe 

obabavezan je restart 

sistema. 

                                                 
649 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
650 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
651 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
652 http://www.sans.org/critical-security-controls/#w5 
653 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2000-1200 
654 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
655 http://xforce.iss.net/xforce/xfdb/4015 
656 http://support.microsoft.com/default.aspx?scid=kb;EN-US;823659 
657 http://support.microsoft.com/default.aspx?scid=kb;EN-US;246261 
658 http://support.microsoft.com/default.aspx?scid=kb;EN-US;129457 
659 http://www.sans.org/critical-security-controls/#w5 
660 http://www.securityfocus.com/bid/959 
661 http://www.sans.org/critical-security-controls/#w3 
662 http://www.sans.org/critical-security-controls/#w5 
663 http://www.securityfocus.com/bid/87 
664 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0352 
665 http://technet.microsoft.com/en-us/security/bulletin/ms03-026 
666 http://www.securityfocus.com/bid/8205 
667 http://support.microsoft.com/default.aspx?scid=kb;EN-US;823980 
668 download.microsoft.com/download/6/5/1/651c3333-4892-431f-ae93-bf8718d29e1a/q823980i.exe 
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8. MS06-035: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(917159) (windows-

hotfixms06- 

035) 

Ovo ažuriranje rešava nekoliko 

otkrivenih i privatno prijavljenih 

ranjivosti. Preporučuje se da korisnici 

odmah primene update. 

 

CVE: CVE-2006-1314669 

CVE:VE-2006-1315670 

MS: MS06-035671 

MSKB: 917159672 

SANS-06: W4673 

SANS-07: S2674 

SECUNIA: 21007675 

XF: win-mailslot-

bo(26818)676 

XF win-smb-information-

disclosure(26820)677 

Kritičan Nema adekvatne zakrpe 

zbog prestanka podrške za 

ovaj OS. Rešenje: ažurirati 

sistem novijom verzijom 

operativnog sistema. 

9. CIFS Account 

Password Never 

Expires (cifs-acct-

password-never-

expires) 

CIFS nalog ne zahteva vremensko 

ograničenje šifre. Ovo je rizik za 

bezbednost. Ako šifra nije vremenski 

ograničena, to omogućava 

zlonamernom napadaču da izvrši 

napad sa ciljem otkrivanja korisničke 

šifre. Ukoliko rok trajanja šifre nikada 

ne ističe, napad se može sprovoditi 

tokom dužeg perioda, što povećava 

mogućnost da šifra bude otkrivena. 

 

 Ozbiljan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 pod 

primerom Opšte ranjivosti 

10. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.101:139 

172.23.202.101:445 

 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

omogućava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

 

MSKB: 887429678 

URL1679 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 887429680. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 
 

11. Microsoft IIS 3.0 

newdsn.exe File 

Creation Vulnerability 

(http-iis-0017) 

172.23.202.101:80 

Microsoft IIS 3.0 se instalira po 

difoltu zajedno sa programom 

newdsn.exe u direktorijumu 

wwwroot/scripts/tools/. Pokretanje 

ovog programa sa odgovarajućim 

prosleđenim URL-om može 

omogućiti daljisko kreiranje fajlova. 

Tako kreiran fajl je Microsoft Access 

Database formata, ali može imati bilo 

kakvu ekstenziju, uključujući i .html. 

BID 1818681 

CVE CVE-1999-0191682 

SANS-03 W1683 

XF http-cgi-

newdsn(1530)684 

Ozbiljan Ukloniti sve semplovane 

programe sa servera. 

Takođe iz direktorijuma 

wwwroot/scripts/tools 

ukloniti fajl newdsn.exe  

12. SMB signing not 172.23.202.101:139 Isto kao kod „SMB Ozbiljan Isto kao kod „SMB signing 

                                                 
669http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1314 
670http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1315 
671 http://technet.microsoft.com/en-us/security/bulletin/ms06-035 
672 http://support.microsoft.com/default.aspx?scid=kb;EN-US;917159 
673 http://www.sans.org/critical-security-controls/#w4 
674 http://www.sans.org/critical-security-controls/#s2 
675 http://secunia.com/advisories/21007/ 
676 http://xforce.iss.net/xforce/xfdb/26818 
677 http://xforce.iss.net/xforce/xfdb/26820 
678 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
679 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
680 http://support.microsoft.com/kb/887429 
681 http://www.securityfocus.com/bid/1818 
682 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0191 
683 http://www.sans.org/critical-security-controls/#w1 
684 http://xforce.iss.net/xforce/xfdb/1530 
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required (cifs-smb-

signing-not-required) 

172.23.202.101:445 

Sistem omogućava ali ne zahteva 

SMB potpisivanje. 

 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

13. Weak LAN Manager 

hashing permitted (cifs-

generic-0005) 

Ovaj sistem omogućava udaljenim 

korisnicima da se autentifikuju kroz 

LAN Manager (LM) heš mehanizam 

za otkrivanje lozinke. LM heš 

vrednost se lako može krekovati 

presretanjem korisničke komunikacije 

na mreži. Microsoft je obezbedio 

metod autentifikacije pod imenom 

NTLMv2 koji uvek treba koristiti 

umesto LM. NTLMv2 je dostupan na 

Windows NT 4.0 SP4 i na kasnijim 

verzijama (uključujući Windows 

2000, Windows XP i Windows 2003). 

SANS-02 W6685 

URL1686 

SANS-03 W3687 

SANS-04 W5688 

SANS-01 W6689 

Ozbiljan Ažurirati metod autorizacije 

korišćenjem registra. Treba 

imati u vidu da će 

ažuriranje metode 

autorizacije na NTMLv2 

ukinuti kompatibilnost sa 

sistemima Windows 

95/98/ME i starijim 

sistemima, pre -NT4 SP4. 

Pokrenuti editovanje 

registra (regedit.exe ili 

regedt32.exe) i potražiti do 

sledeće stavke: 

„HKEY_LOCAL_MACHI

NE\SYSTEM\CurrentContr

olSet\Control\Lsa\“ 

a zatim postaviti sledeću 

vrednost: 

-Naziv vrednosti: 

LMCompatibilityLevel 

-tip podataka: 

REG_DWORD 

-Podaci: treba 

koristitinajmanje nivo 3, ali 

se preporučuje nivo 5. 

Dodatno uraditi registarska 

podešavanja prema 

Microsoft uputstvu 

Q147706690 

14. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202.101:21 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisnikovim ID-jem 

(identifikacijom) "ftp" i šifrom "ftp". 

Dosadašnja praksa je pokazala da je 

najbolje ukloniti difoltne naloge, 

ukoliko je to moguće. Za naloge koje 

sistem zahteva treba izmeniti difoltnu 

šifru. 

CVE CVE-1999-0497691 Ozbiljan Ukloniti ili onemogućiti 

nalog, ukoliko to nije 

kritično za funkcionisanje 

sistema. U suprotnom, 

lozinku treba promeniti u 

onu koja nije po difoltu. 

15. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202.101:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisnikovim ID-jem 

(identifikacijom) "anonymous" i 

lozinkom "ftp@". Dosadašnja praksa 

je pokazala da je najbolje ukloniti 

difoltne naloge, ukoliko je to moguće. 

Za naloge koje sistem zahteva treba 

izmeniti difoltnu šifru. 

CVE CVE-1999-0497692 Ozbiljan Ukloniti ili onemogućiti 

nalog, ukoliko to nije 

kritično za funkcionisanje 

sistema. U suprotnom, 

lozinku treba promeniti u 

onu koja nije po difoltu. 

16. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

FTP klijenti po difoltu šalju FTP 

server-u poverljive podatke 

(korisnički ID i šifra) u vidu čitkog 

teksta. Ova okolnost dozvoljava 

zlonamernim korisnicima da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

 Ozbiljan Ažurirati/preći na FTP 

server koji podržava AUTH 

komandu. 

                                                 
685 http://www.sans.org/critical-security-controls/#w6 
686 http://support.microsoft.com/default.aspx?scid=kb;EN-US;147706 
687 http://www.sans.org/critical-security-controls/#w3 
688 http://www.sans.org/critical-security-controls/#w5 
689 http://www.sans.org/critical-security-controls/#w6 
690 http://support.microsoft.com/default.aspx?scid=kb;EN-US;147706 
691 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
692 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
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Noviji FTP serveri podržavaju AUTH 

komandu, koja omogućava dodatne 

opcije autentifikacije, kao što su TLS, 

Kerberos, GSSAPI itd. Ona se može 

koristiti za sprečavanje prisluškivanja 

na FTP vezama. 

17. NT IIS4 Remote Web-

Based Administration 

Vulnerability (http-iis-

0018) 

172.23.202.101:80 

Administriranje za IIS 4.0 je po 

difoltu ograničen na lokalnu mrežnu 

loopback adresu, 127.0.0.1. U 

slučajevima kada je IIS 4.0 instaliran 

kao nadogradnja IIS 2.0 ili 3.0, a 

prethodna verzija ISAPI DLL 

(ISM.DLL) je ostala u direktorijumu  

/scripts/iisadmin. Napadač može da 

pozove DLL preko sledeće sintakse:  

http://www.server.com/scripts/iisadmi

n/ism.dll?http/dir 

Ovaj URL traži od korisnika 

korisničko ime/lozinku da bi pristupio 

administrativnoj konzoli. Iako 

omogućen pristup ne dozvoljava 

korisnicima da vrši izmene na IIS 

serveru, može im dozvoliti da prikupe 

osetljive informacije o mrežnom 

serveru i njegovoj konfiguraciji. 

BID 189693 

CVE CVE-1999-1538694 

URL1695 

Ozbiljan Izbrisati ISM.DLL iz 

direktorijuma 

/scripts/iisadmin. 

18. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.101:135: 

Ovo ažuriranje rešava nekoliko 

novootkrivenih ranjivosti. Napadač 

koji uspešno iskoristi ovu ranjivost bi 

mogao da preuzme potpunu kontrolu 

nad napadnutim sistemom, 

uključujući instaliranje programa, 

pregledanje, menjanje ili brisanje 

podataka ili čak otvaranje novih 

naloga sa svim privilegijama. 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 10183696 

CERT-VN: 415294697 

CVE CVE-2004-0230698 

MS: MS05-019699 

MS: MS06-064700 

NETBSD: NetBSD-

SA2004-006701 

OVAL: OVAL2689702 

OVAL: OVAL270703 

OVAL OVAL3508704 

OVAL OVAL4791705 

OVAL OVAL5711706 

SECUNIA: 11440707 

SECUNIA: 22341708 

SGI 20040403-01-A709 

Ozbiljan Nema adekvatne zakrpe 

zbog prestanka podrške za 

ovaj OS. Rešenje  : ažurirati 

sistem novijom verzijom 

operativnog sistema. 

19. FTP server uses 

predictable port 

numbers for PASV 

FTP server koristi sekvencijalne 

brojeve za portove za PASV FTP 

veze. FTP server je koristio portove 

1030, 1031, 1032, 1033, 1034, što je 

CVE CVE-1999-0351710 

URL1711 

BID 5461712 

CERT-VN 2558713 

Ozbiljan Ažurirati verziju FTP 

servera i Operativnog 

sistema koji dodeljuje 

otvorene brojeve portova po 

                                                 
693 http://www.securityfocus.com/bid/189 
694 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-1538 
695 http://www.securityfocus.com/bid/189 
696 http://www.securityfocus.com/bid/10183 
697 http://www.kb.cert.org/vuls/id/415294 
698 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
699 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
700 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
701 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
702 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
703 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
704 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
705 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
706 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
707 http://secunia.com/advisories/11440/ 
708 http://secunia.com/advisories/22341/ 
709 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
710 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0351 
711 http://www.cert.org/tech_tips/ftp_port_attacks.html 
712 http://www.securityfocus.com/bid/5461 
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connections (ftp-pasv-

predictable-ports) 

predvidiv redosled. Ovo bi moglo 

olakšati napadaču da presretne ili 

prisvoji autorizovane FTP veze sa 

serverom i pristupi ili ukrade fajlove 

na FTP serveru. Ovo je uglavnom 

poznato kao napad "Pizza Thief"-a. 

FTP serveri bi trebalo da koriste 

pseudoslučajne brojeve za portove za 

PASV veze da bi otežali napadaču da 

prisvaja sesije. 

Važno je imati u vidu da na mnogim 

platformama brojeve portova bira 

operativni sistem, a ne FTP server. To 

ovu ranjivost čini još opasnijom, jer 

bi napadač mogao da iskoristi FTP 

serverov PASV mehanizam da 

predvidi brojeve portova za ostale  

(ne-FTP) servise. 

XF openunix-unixware-

pasv-hijacking(9253)714 

BID 4895715 

MSKB 260934716 

naizmeničnom  redosledu, a 

ne po redu. 

Uzeti u obzir da ažuriranje 

FTP servera bez ažuriranja 

operatvnog sistema možda 

ne da željeni rezultat. 

Za IIS FTP servere na 

Windows 2000, ažuriranje 

na Windows 2000 Service 

Pack 1 će dati rezultat. Za 

više informacija pogledati 

Microsoft Knowledge Base 

Article Q260934717. 

Za wu-ftpd servere ažurirati 

na verziju wu-ftpd version 

2.5.0 ili novije. 

20. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko RPC 

funkcionalnih poziva. Ovi servisi su i 

u prošlosti bili skloni ranjivostima. 

Mnoštvo informacija koje 

napadačima postaju dostupne preko 

NULL sesija mogu im omogućiti da 

sprovedu i mnogo prefinejnije 

napade. 

 

BID: 494718 

CVE: CVE-1999-0519719 

MSKB: 143474720 

URL1721 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost 

21. Database Open Access 

(database-open-access) 

172.23.202.101:70 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda PCI 

DSS sekcija 1.3.7.722 

URL1723 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

 

                                                                                                                                                        
713 http://www.kb.cert.org/vuls/id/2558 
714 http://xforce.iss.net/xforce/xfdb/9253 
715 http://www.securityfocus.com/bid/4895 
716 http://support.microsoft.com/default.aspx?scid=kb;EN-US;260934 
717 http://smallbusiness.support.microsoft.com/en-au/kb/260934 
718 http://www.securityfocus.com/bid/494 
719 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
720 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
721 http://www.hsc.fr/ressources/presentations/null_sessions/ 
722 https://www.pcisecuritystandards.org/pdfs/pci_dss_saq_navigating_dss.pdf 
723 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
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Tabela 16. Windows OS – Pronađeni servisi na IP adresi 172.23.202.101 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni deljeni resurs, mount-point: C:\ 

SERVISI CIFS 724, 

CIFS Name Service725 :  

 

advertised-name-1: NT4entsp6 (Computer Name) 

advertised-name-10: __MSBROWSE__ (Master Browser) 

advertised-name-2: INet~Services (IIS) 

advertised-name-3: IS~ NT4entsp6 (IIS) 

advertised-name-4: NT4entsp6 (File Server Service) 

advertised-name-5: WORKGROUP (Domain Name) 

advertised-name-6: NT4entsp6 (Logged-on User) 

advertised-name-7: WORKGROUP (Browser Service Elections) 

advertised-name-8: ADMINISTRATOR (Logged-on User) 

advertised-name-9: WORKGROUP (Master Browser) 

mac-address: 000C29018E21 

 

 

DCE RPC 

 

interface-uuid: 82AD4280-036B-11CF-972C-00AA006887B0 

interface-version: 2 

name: 82AD4280-036B-11CF-972C-00AA006887B0 

protocol-sequence: ncacn_ip_tcp:172.23.202.101[1028] 

 

FTP: 172.23.202.101 tcp 21 

HTTP: 172.23.202.101 tcp 80 

GOPHER726 : 172.23.202.101 tcp 70 

 

Korisnička imena i grupe Administrator, type User (Built-in account), user-id: 500 

Administrators, type Group, group-id: 544 

Backup Operators, type Group, group-id: 551 

Guest, type User (Built-in account), user-id: 501 

Guest, type Group (Built-in account), group-id: 546 

IUSR_ NT4entsp6, type User (Internet Server Anonymous Access) , 

user-id: 1000 

None, type Group, group-id: 513 

Power Users Group group-id: 547 

Replicator Group group-id: 552 

TsInternetUser, type User (nalog za Terminal Services),user-id: 1000 

Users, type Group, group-id: 545 

Spidered sites http://172.23.202.101:80 

Common Default URLs 

The following URLs were guessed. They are often included with default 

web server or web server add-on installations. 

Access Error (403) 

scripts 

Successful (200) 

Samples 

Guessed URLs 

The following URLs were guessed using various tricks based on the 

                                                 
724 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 

SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 
dr.) i izvršava pozive udaljenih procedura (RPC). 
725 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupitit 

preko CIFS-a. 
726The Gopher servis obezbeđuje sistem za povraćaj dokumenata distribuiranih preko mreže. Ovaj servis omogućava korisnicima da 

pretražuju (brauzuju) i vraćaju informacije, moguće čak i sa različitih hostova, koji su predstavljeni kao da potiču sa istog izvora. Korisniku 

Gopher server se ova informacija pojavljuje kao set menija. Ovi meniji mogu bilo da vode do nekog specifičnog sadržaja (npr. tekstualni fajl, 
binarni podaci, slike itd) ili do još specifičnijeg seta pod-menija. Struktura i namena Gopher-a je vrlo slična mnogo popularnijem World 

Wide Web-u i često se navodi kao prethodnik Web-u. A Gopher server sadrži informacije i prikazuje te informacije Gopher-ovim klijentima 
na zahtev. Gopher serveri takođe mogu da obezbede prolaz ka drugim serverima (npr. Telnet, FTP), drugim sistemima za povraćaj 

informacija (WWW, whois) ili drugim gopher serverima (Gopherspace). 

http://172.23.202.101/
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discovered web site content. 

Access Error (403) 

samples 

dbsamp 

gbook 

htmlsamp 

images 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

isapi 

scripts 

scripts 

%3f.jsp 

.svn 

entries 

ADw-script AD4-alert(42) ADwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

iisadmin 

%23adojavas.inc%23 

%23adovbs.inc%23 

%3f.jsp 

%3f.jsp%00 

%3f.jsp%5C 

.svn 

entries 

ADw-script AD4-alert(42) ADwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adojavas.inc.bak 

adojavas.inc.old 

adojavas.inc.tmp 

adojavas.inc~ 

adovbs.inc 

adovbs.inc.bak 

adovbs.inc.old 

adovbs.inc.tmp 

adovbs.inc~ 

web.config 

samples 

tools 

web.config 

Error (400) 

%3f.jsp 

%3f.jsp%00 

%3f.jsp%5C 

iisadmin 

%3f.jsp 

%3f.jsp%00 

%3f.jsp%5C 

htmldocs 
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%3f.jsp 

%3f.jsp%00 

%3f.jsp%5C 

samples 

%3f.jsp 

IMAGES 

h_samp.map 

images 

%3f.jsp 

%3f.jsp%00 

%3f.jsp%5C 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

default.htm 

iisadmin 

htmldocs 

default.htm 

samples 

dbsamp 

dbsamp.htm 

htmlsamp 

htmlsamp.htm 

isapi 

isapi.htm 

sampsite 

sampsite.htm 

Linked URLs 

The following URLs were found as links in the content of other web 

pages. 

Error (400) 

scripts 

samples 

favlist.dll 

Requires Authentication (401) 

scripts 

iisadmin 

ism.dll?http 

serv 

Successful (200) 

iisadmin 

default.htm 

htmldocs 

00_iis.htm 

01_iis.htm 

02_iis.htm 

03_iis.htm 

04_iis.htm 

05_iis.htm 

06_iis.htm 

07_iis.htm 

08_iis.htm 

09_iis.htm 

10_iis.htm 

11_iis.htm 

aa_iis.htm 

befr_iis.htm 

iisdocs.HTM 

inetdocs.htm 

ix_iis.htm 

zz_iis.htm 

samples 

IMAGES 

db_mh.map 

h_samp.map 
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html_mh.map 

mh_data.map 

mh_html.map 

mh_prog.map 

mh_sampl.map 

p_mh.map 

dbsamp 

dbsamp1.htm 

default.htm 

disclaim.htm 

gbook 

query.htm 

register.htm 

htmlsamp 

styles.htm 

styles2.htm 

tables.htm 

isapi 

drop.htm 

sampsite 

catalog.htm 

default.htm 

process.htm 

results.htm 

taste.htm 

ctguestb.idc 

query.idc 

register.idc 

sample.idc 

sample2.idc 

sample3.idc 

viewbook.idc 

volresp.dll 

scripts 

 

Tabela 17. Windows OS sa IP adresama 172.23.202.112, 172.23.202.72, 172.23.202.71, 

172.23.202.70 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.112 OS: Microsoft Windows 2003 Enterprise server x86 SP2, 

WIN2003ENSP2x86 

9 

IP adresa: 172.23.202.72 OS: Windows Server 2003 Enterprise x64 SP2, WIN2003ENSP2x64 9 

IP adresa: 172.23.202.71 OS: Windows server 2003 Standard x86 SP2, WIN2003StX86sp2 9 

IP adresa: 172.23.202.70 OS: Windows server 2003 Standard x64 SP2, WIN2003StX64sp2 9 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. MS08-067: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(windows-hotfix-ms08-

172.23.202.112:139 

172.23.202.112:445 

172.23.202.72:139 

172.23.202.72:445 

172.23.202.71:139 

172.23.202.71:445 

172.23.202.70:139 

MS: MS08-067727 

MSKB: 958644728 

CVE: CVE-2008-4250729 

SECUNIA: 32326730 

URL1731 

URL2732 

URL3733 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003-

KB958644-x86-ENU.exe 

(702840 bytes)734, a za 64-

bitnu verziju 

                                                 
727 http://technet.microsoft.com/en-us/security/bulletin/ms08-067 
728 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958644 
729 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4250 
730 http://secunia.com/advisories/32326/ 
731 blogs.technet.com/swi/archive/2008/10/23/More-detail-about-MS08-067.aspx 
732 http://blogs.msdn.com/b/sdl/archive/2008/10/22/ms08-067.aspx 
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067) 172.23.202.70:445 

Ova bezbednosna ispravka rešava 

ranjivost koja je prijavljena od strane 

privatnog lica. Ranjivost bi mogla da 

omogući daljinsko izvršavanje koda 

ukoliko je napadnuti sistem primio 

posebno opremjeni RPC zahtev. Na 

sistemima Microsoft Windows 2000, 

Windows XP, i Windows Server 

2003, napadač bi mogao da iskoristi 

ovu ranjivost bez overavanja 

autentičnosti i da pokrene proizvoljan 

kôd. Moguće je da ova ranjivost može 

biti upotrebljena za intenziviranje 

skrivenog korišćenja. Najbolje prakse 

zaštitnog zida i standardne 

konfiguracije zaštitnog zida po difoltu 

mogu da pomognu u zaštiti mrežnih 

resursa od napada koji potiču izvan 

okvira preduzeća. 

 

WindowsServer2003.Wind

owsXP-KB958644-x64-

ENU.exe735 

2. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

(windows-hotfix-ms09-

001) 

172.23.202.112:139 

172.23.202.112:445 

172.23.202.72:139 

172.23.202.72:445 

172.23.202.71:139 

172.23.202.71:445 

172.23.202.70:139 

172.23.202.70:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko privatno prijavljenih 

ranjivosti, a odnosi se na protokol 

Microsoft Server Message Block-a 

(SMB). Ove ranjivosti bi mogle da 

omoguće izvršenje udaljenog kôda na 

napadnutim sistemima. Napadač koji 

bi uspešno iskoristio ove ranjivosti 

mogao bi da instalira programe, 

pregleda, menja ili briše podatke ili 

pak da kreira nove naloge sa punim 

pravima korisnika. Dosadašnja praksa 

fajervola i standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada koji 

potiču izvan organizacije. Za sisteme 

koji su stalno povezani na Internet 

preporuka je da imaju što manji broj 

izloženih portova. 

MS: MS09-001736 

MSKB: 958687737 

CVE:  CVE-2008-4114738 

CVE: CVE-2008-4835739 

CVE:  CVE-2008-4834740 

SECUNIA: 31883741 

URL1742 

URL2743 

URL3744 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003-

KB958687-x86-ENU.exe 

(736632 bytes)745, a za 64-

bitnu verziju 

WindowsServer2003.Wind

owsXP-KB958687-x64-

ENU.exe746 

                                                                                                                                                        
733 http://blogs.technet.com/b/msrc/archive/2008/10/23/ms08-067-released.aspx 
734 download.windowsupdate.com/msdownload/update/software/secu/2008/10/windowsserver2003-kb958644-x86-
enu_af4987620549ae4174e45ec5aa872f4a352f34c1.exe 
735 http://download.microsoft.com/download/f/7/6/f761e8ee-caad-4528-aa47-ed5d744be523/WindowsServer2003.WindowsXP-KB958644-

x64-ENU.exe 
736 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
737 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
738 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
739 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
740 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
741 http://secunia.com/advisories/31883/ 
742 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
743 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
744 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
745 download.windowsupdate.com/msdownload/update/software/secu/2008/12/windowsserver2003-kb958687-x86-

enu_7769ec8bf8869acd01fb8f9f63d79c23afbad5c6.exe 
746 http://download.microsoft.com/download/3/4/D/34D5EF31-2729-4050-AB12-EE90C31E1461/WindowsServer2003.WindowsXP-

KB958687-x64-ENU.exe 
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3. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

012) 

172.23.202.112:139 

172.23.202.112:445 

172.23.202.72:139 

172.23.202.72:445 

172.23.202.71:139 

172.23.202.71:445 

172.23.202.70:139 

172.23.202.70:445 

Ovo ažuriranje bezbednosti 

rešava nekoliko privatno prijavljenih 

ranjivosti na Microsoft Windows-u. 

Opasnost od ove ranjivosti leži u 

tome što bi ona omogućila 
daljinsko izvršavanje kôda ukoliko bi 

napadač kreirao posebno opremljen 

SMB paket i poslao ga ugroženom 

sistemu. Dosadašnja praksa fajervola 

i standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada 

(koji bi pokušali da iskoriste ove 

ranjivosti), a koji potiču izvan okvira 

organizacije. 

MS: MS10-012747 

MSKB - 971468748 

CVE: CVE-2010-0020749 

CVE: CVE-2010-0021750 

CVE: CVE-2010-0022751 

CVE CVE-2010-0231752 

SECUNIA 38510753 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003-

KB971468-x86-ENU.exe 

(681856 bytes)754, a za 64-

bitnu verziju 

WindowsServer2003.Wind

owsXP-KB971468-x64-

ENU.exe755 

4. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.112:139 

172.23.202.112:445 

172.23.202.72:139 

172.23.202.72:445 

172.23.202.71:139 

172.23.202.71:445 

172.23.202.70:139 

172.23.202.70:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2010-2550756 

CVE: CVE-2010-2551757 

CVE: CVE-2010-2552758 

MS: MS10-054759 

MSKB 982214760 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsserver2003-

kb982214-x86-enu.exe 

(682880 bytes)761, a za 64-

bitnu verziju 

WindowsServer2003.Wind

owsXP-KB982214-x64-

ENU.exe762 

5. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.112:139 

172.23.202.112:445 

172.23.202.72:139 

172.23.202.72:445 

172.23.202.71:139 

172.23.202.71:445 

172.23.202.70:139 

172.23.202.70:445 

Opis je isti kao kod ranjivosti MS10-

CVE CVE-2011-0661763 

MS: MS11-020764 

MSKB: 2508429765 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsserver2003-

kb2508429-x86-enu.exe 

(693120 bytes)766, a za 64-

bitnu verziju 

WindowsServer2003.Wind

                                                 
747http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
748http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
749http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
750http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
751http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
752 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
753 http://secunia.com/advisories/38510/ 
754 download.windowsupdate.com/msdownload/update/software/secu/2010/01/windowsserver2003-kb971468-x86-

enu_b6dcb60d113c4affd98b5bae0dfd1f5a785ae64d.exe 
755 http://download.microsoft.com/download/1/4/3/1438049D-7D9B-4694-860E-3E99BF9839A5/WindowsServer2003.WindowsXP-

KB971468-x64-ENU.exe 
756 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
757 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
758 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
759 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
760 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
761 download.windowsupdate.com/msdownload/update/software/secu/2010/07/windowsserver2003-kb982214-x86-

enu_40e37ace02116c2baf27c14c7e3d1883887707e6.exe 
762 http://download.microsoft.com/download/1/E/2/1E2C6AD3-11CC-448F-BF23-42A32252CCDF/WindowsServer2003.WindowsXP-

KB982214-x64-ENU.exe 
763 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
764 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
765 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
766 download.windowsupdate.com/msdownload/update/software/secu/2011/03/windowsserver2003-kb2508429-x86-

enu_1d4ff4ef7163f06d580e7fbc94cc222bafd0733f.exe 
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012 owsXP-KB2508429-x64-

ENU.exe767 

6. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.112:139 

172.23.202.112:445 

172.23.202.72:139 

172.23.202.72:445 

172.23.202.71:139 

172.23.202.71:445 

172.23.202.70:139 

172.23.202.70:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

omogućava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

 

MSKB: 887429768 

URL1769 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 887429.770 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

 

7. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.112:139 

172.23.202.112:445 

172.23.202.72:139 

172.23.202.72:445 

172.23.202.71:139 

172.23.202.71:445 

172.23.202.70:139 

172.23.202.70:445 

 

Sistem omogućava ali ne zahteva 

SMB potpisivanje. 

 

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

8. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko RPC 

funkcionalnih poziva. Ovi servisi su i 

u prošlosti bili skloni ranjivostima. 

Mnoštvo informacija koje 

napadačima postaju dostupne preko 

NULL sesija mogu im omogućiti da 

sprovedu i mnogo prefinejnije 

napade. 

 

BID: 494771 

CVE: CVE-1999-0519772 

MSKB: 143474773 

URL1774 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost 

9. ICMP timestamp 

response (generic-icmp-

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

OSVDB 95775 

CVE: CVE-1999-0524776 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

                                                 
767 http://download.microsoft.com/download/8/3/3/833C20D2-59EA-4D23-960F-11270C0C0319/WindowsServer2003.WindowsXP-
KB2508429-x64-ENU.exe 
768 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
769 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
770 http://support.microsoft.com/kb/887429 
771 http://www.securityfocus.com/bid/494 
772 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
773 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
774 http://www.hsc.fr/ressources/presentations/null_sessions/ 
775 http://www.osvdb.org/95 
776 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
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timestamp) Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

 

XF: icmp-

netmask(306)777 

XF: icmp-

timestamp(322)778 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

 

Tabela 18. Windows OS – Pronađeni servisi na IP adresi 172.23.202.112 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni deljeni resurs, mount-point: C:\ 

SERVISI CIFS 779, 

CIFS Name Service780 :  

advertised-name-1: WIN2003ENSP2x86 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: WIN2003ENSP2x86 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 000C29D694EB 

 

DCE RPC 

 

interface-uuid: 99945778-1234-ABCD-EF00-0123456789AC 

interface-version: 1 

name: 99945778-1234-ABCD-EF00-0123456789AC 

protocol-sequence: ncacn_ip_tcp:172.23.202.112[1025] 

 

 

 

 

Tabela 19. Windows OS – Pronađeni servisi na IP adresi 172.23.202.72 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni deljeni resurs, mount-point: C:\ 

SERVISI CIFS 781, 

CIFS Name Service782 :  

advertised-name-1: WIN2003ENSP2x64 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: WIN2003ENSP2x64 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 444C29D664EA 

 

DCE RPC 

                                                 
777 http://xforce.iss.net/xforce/xfdb/306 
778 http://xforce.iss.net/xforce/xfdb/322 
779 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 

SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
780 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
781 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
782 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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interface-uuid: 55555778-1234-ABCD-EF00-7777756789AC 

interface-version: 1 

name: 55555778-1234-ABCD-EF00-7777756789AC 

protocol-sequence: ncacn_ip_tcp:172.23.202.72[1025] 

 

 

 

 

Tabela 20. Windows OS – Pronađeni servisi na IP adresi 172.23.202.71 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni deljeni resurs, mount-point: C:\ 

SERVISI CIFS 783, 

CIFS Name Service784 :  

advertised-name-1: WIN2003StX86sp2 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: WIN2003StX86sp2 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 123C29D555AB 

 

DCE RPC 

 

interface-uuid: 23455778-2222-DDDD-EF00-0123456789AB 

interface-version: 1 

name: 12345778-2222-DDDD-EF00-0123456789AB 

protocol-sequence: ncacn_ip_tcp:172.23.202.71[1025] 

 

 

 

Korisnička imena i grupe  

 

Tabela 21. Windows OS – Pronađeni servisi na IP adresi 172.23.202.70 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni deljeni resurs, mount-point: C:\ 

SERVISI CIFS 785, 

CIFS Name Service786 :  

advertised-name-1: WIN2003StX64sp2 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: WIN2003StX64sp2 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 000B89D999CB 

 

DCE RPC 

 

interface-uuid: 88888878-5555-AACD-EF00-0123456789AD 

interface-version: 1 

name: 88888878-5555-AACD-EF00-0123456789AD 

                                                 
783 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 

SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
784 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristuptit 

preko CIFS-a. 
785 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
786 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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protocol-sequence: ncacn_ip_tcp:172.23.202.70[1025] 

 

 

 

Korisnička imena i grupe  

 

Tabela 22. Windows OS sa IP adresama 172.23.202.113, 172.23.202.89, 172.23.202.88, 

172.23.202.87, 172.23.202.86, 172.23.202.85, 172.23.202.84, 172.23.202.83 (2011. godina) 

OS: Microsoft Windows Vista 

ultimate x86 

IP ADRESA : 172.23.202.190 Datum: .2011 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.113 OS: : Windows Vista ultimate x86, VISTAx86ULT 8 

IP adresa: 172.23.202.89 OS: Windows Vista Home Basic x86, VISTAx86HoBa 8 

IP adresa: 172.23.202.88 OS: Windows Vista Home Basic x64, VISTAx64HoBa 8 

IP adresa: 172.23.202.87 OS: Windows Vista Home Premium x86, VISTAx86HoPre 8 

IP adresa: 172.23.202.86 OS: Windows Vista Home Premium x64, VISTAx64HoPre 8 

IP adresa: 172.23.202.85 OS: Windows Vista Business x86, VISTAx86Bsn 8 

IP adresa: 172.23.202.84 OS: Windows Vista Business x64, VISTAx64Bsn 8 

IP adresa: 172.23.202.83 OS: Windows Vista Ultimate x64, VISTAx64ULT 8 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

(windows-hotfix-ms09-

001) 

172.23.202.113:139 

172.23.202.113:445 

172.23.202.89:139 

172.23.202.89:445 

172.23.202.88:139 

172.23.202.88:445 

172.23.202.87:139 

172.23.202.87:445 

172.23.202.86:139 

172.23.202.86:445 

172.23.202.85:139 

172.23.202.85:445 

172.23.202.84:139 

172.23.202.84:445 

172.23.202.83:139 

172.23.202.83:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene, a odnose se na protokol 

MS: MS09-001787 

MSKB: 958687788 

CVE:  CVE-2008-4114789 

CVE: CVE-2008-4835790 

CVE:  CVE-2008-4834791 

SECUNIA: 31883792 

URL1793 

URL2794 

URL3795 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows6.0-KB958687-

x86.cab (216319 bytes) 796 , 

ili za 64-bitnu verziju 

Windows6.0-KB958687-

x64.msu797 

 

                                                 
787 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
788 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
789 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
790 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
791 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
792 http://secunia.com/advisories/31883/ 
793 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
794 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
795 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
796 download.windowsupdate.com/msdownload/update/software/secu/2008/12/windows6.0-kb958687-
x86_48df8df9513e517d7db0a4a75ed2b260c5b7acbf.cab 
797 http://download.microsoft.com/download/7/5/9/759DF890-E7DB-471C-B52A-E03712BBD616/Windows6.0-KB958687-x64.msu 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

60 

 

Microsoft Server Message Block-a 

(SMB). Ranjivosti mogu da omoguće 

daljinsko izvršenje kôda na 

ugroženim sistemima. Napadač koji 

je uspešno iskoristion ove ranjivosti 

može da instalira programe, pregleda, 

menja ili briše podatke ili otvara nove 

naloge sa potpunim korisničkim 

pravima. Najbolje prakse zaštitnog 

zida i standardne konfiguracije 

zaštitnog zida po difoltu mogu da 

pomognu u zaštiti mrežnih resursa od 

napada koji potiču izvan okvira 

preduzeća. Za sisteme koji su stalno 

povezani na Internet preporuka je da 

imaju što manji broj izloženih 

portova. 

2. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

012) 

172.23.202.113:139 

172.23.202.113:445 

172.23.202.89:139 

172.23.202.89:445 

172.23.202.88:139 

172.23.202.88:445 

172.23.202.87:139 

172.23.202.87:445 

172.23.202.86:139 

172.23.202.86:445 

172.23.202.85:139 

172.23.202.85:445 

172.23.202.84:139 

172.23.202.84:445 

172.23.202.83:139 

172.23.202.83:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene u Microsoft Windows-u. 

Opasnost od ove ranjivosti leži u 

tome što bi ona omogućila 
daljinsko izvršavanje kôda ukoliko bi 

napadač kreirao posebno opremljen 

SMB paket i poslao ga ugroženom 

sistemu. Praksa je pokazala da 

upotreba zaštitnog zida može da 

pomogne u zaštiti mrežnih resursa od 

napada (koji bi pokušali da iskoriste 

ove ranjivosti), a koji potiču izvan 

okvira organizacije. 

MS: MS10-012798 

MSKB - 971468799 

CVE: CVE-2010-0020800 

CVE: CVE-2010-0021801 

CVE: CVE-2010-0022802 

CVE CVE-2010-0231803 

SECUNIA 38510804 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows6.0-KB971468-

x86.cab (319207 bytes) 805 , 

ili za 64-bitnu verziju 

Windows6.0-KB971468-

x64.msu806 

3. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

172.23.202.113:139 

172.23.202.113:445 

172.23.202.89:139 

172.23.202.89:445 

172.23.202.88:139 

CVE: CVE-2010-2550807 

CVE: CVE-2010-2551808 

CVE: CVE-2010-2552809 

MS: MS10-054810 

MSKB 982214811 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windows6.0-kb982214-

x86.cab (325694 bytes) 812 , 

                                                 
798http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
799http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
800http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
801http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
802http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
803 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
804 http://secunia.com/advisories/38510/ 
805 download.windowsupdate.com/msdownload/update/software/secu/2010/01/windows6.0-kb971468-

x86_673ca9ff1fae6a26038f2e8764d07033c451de06.cab 
806 http://download.microsoft.com/download/8/D/7/8D7713E1-543D-434E-B80B-48495CC2244B/Windows6.0-KB971468-x64.msu 
807 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
808 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
809 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
810 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
811 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
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(windows-hotfix-ms10-

054) 

172.23.202.88:445 

172.23.202.87:139 

172.23.202.87:445 

172.23.202.86:139 

172.23.202.86:445 

172.23.202.85:139 

172.23.202.85:445 

172.23.202.84:139 

172.23.202.84:445 

172.23.202.83:139 

172.23.202.83:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

ili za 64-bitnu verziju 

Windows6.0-KB982214-

x64.msu813 

4. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.113:139 

172.23.202.113:445 

172.23.202.89:139 

172.23.202.89:445 

172.23.202.88:139 

172.23.202.88:445 

172.23.202.87:139 

172.23.202.87:445 

172.23.202.86:139 

172.23.202.86:445 

172.23.202.85:139 

172.23.202.85:445 

172.23.202.84:139 

172.23.202.84:445 

172.23.202.83:139 

172.23.202.83:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

CVE CVE-2011-0661814 

MS: MS11-020815 

MSKB: 2508429816 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windows6.0-kb2508429-

x86.cab (332927 bytes) 817 

ili za 64-bitnu verziju 

Windows6.0-KB2508429-

x64.msu818 

5. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.113:139 

172.23.202.113:445 

172.23.202.89:139 

172.23.202.89:445 

172.23.202.88:139 

172.23.202.88:445 

172.23.202.87:139 

172.23.202.87:445 

172.23.202.86:139 

172.23.202.86:445 

172.23.202.85:139 

172.23.202.85:445 

172.23.202.84:139 

172.23.202.84:445 

172.23.202.83:139 

172.23.202.83:445 

 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

MSKB: 887429819 

URL1820 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 887429.821 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

 

                                                                                                                                                        
812 download.windowsupdate.com/msdownload/update/software/secu/2010/07/windows6.0-kb982214-

x86_50d77476159fef060a2470a0f66e7e8ecb9808ea.cab 
813 http://download.microsoft.com/download/5/8/D/58D3BE5D-9C2F-45DB-84C0-638AC2BEF57D/Windows6.0-KB982214-x64.msu 
814 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
815 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
816 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
817 download.windowsupdate.com/msdownload/update/software/secu/2011/03/windows6.0-kb2508429-

x86_2e7adf8e8e545432372edbd59952a925fb7a69da.cab 
818 http://download.microsoft.com/download/2/1/8/218341B5-0F6A-4359-8929-27D166C98031/Windows6.0-KB2508429-x64.msu 
819 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
820 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
821 http://support.microsoft.com/kb/887429 
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može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

 

6. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.113:139 

172.23.202.113:445 

172.23.202.89:139 

172.23.202.89:445 

172.23.202.88:139 

172.23.202.88:445 

172.23.202.87:139 

172.23.202.87:445 

172.23.202.86:139 

172.23.202.86:445 

172.23.202.85:139 

172.23.202.85:445 

172.23.202.84:139 

172.23.202.84:445 

172.23.202.83:139 

172.23.202.83:445 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje.  

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

7. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-ov zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

OSVDB 95822 

CVE: CVE-1999-0524823 

XF: icmp-

netmask(306)824 

XF: icmp-

timestamp(322)825 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

8. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL1826 

URL2827 

URL3828 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Windows OS. Podesiti 

Tcp1323Opts vrednost na 

sledećem ključu na 1: 

HKEY_LOCAL_MACHIN

E\System\CurrentControlSe

t\Services\Tcpip\Parameters 

 

Tabela 23. Windows OS – Pronađeni servisi na IP adresi 172.23.202.113 (2011. godina) 

SERVISI CIFS 829, 

CIFS Name Service830 :  

 

                                                 
822 http://www.osvdb.org/95 
823 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
824 http://xforce.iss.net/xforce/xfdb/306 
825 http://xforce.iss.net/xforce/xfdb/322 
826 http://www.forensicswiki.org/wiki/TCP_timestamps 
827 http://www.ietf.org/rfc/rfc1323.txt 
828 http://uptime.netcraft.com/ 
829 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
830 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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advertised-name-1: VISTAx86ULT (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx86ULT (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

advertised-name-5: WORKGROUP (Master Browser) 

advertised-name-6: __MSBROWSE__ (Master Browser) 

mac-address: 000C29E3119B 

 

DCE RPC 

 

interface-uuid: D95AFE70-A6D5-4259-822E-2C84DA1DDB0D 

interface-version: 1 

name: D95AFE70-A6D5-4259-822E-2C84DA1DDB0D 

object-interface-uuid: 765294BA-60BC-48B8-92E9- 

89FD77769D91 

protocol-sequence: ncacn_ip_tcp:172.23.202.113[49152] 

 

interface-uuid: 06BBA54A-BE05-49F9-B0A0-30F790261023 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.113[49153] 

 

interface-uuid: 3473DD4D-2E88-4006-9CBA-22570909DD10 

interface-version: 5 

name: WinHttp Auto-Proxy Service 

protocol-sequence: ncacn_ip_tcp:172.23.202.113[49154] 

 

interface-uuid: FD7A0523-DC70-43DD-9B2E-9C5ED48225B1 

interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.113[49155] 

 

interface-uuid: 12345778-1234-ABCD-EF00- 

0123456789AC 

interface-version: 1 

name: 12345778-1234-ABCD-EF00-0123456789AC 

protocol-sequence: ncacn_ip_tcp:172.23.202.113[49156] 

 

interface-uuid: 367ABB81-9844-35F1-AD32-98F038001003 

interface-version: 2 

name: 367ABB81-9844-35F1-AD32-98F038001003 

protocol-sequence: ncacn_ip_tcp:172.23.202.113[49157] 

 

 

Tabela 24. Windows OS – Pronađeni servisi na IP adresi 172.23.202.89 (2011. godina) 

SERVISI CIFS 831, 

CIFS Name Service832 :  

 

advertised-name-1: VISTAx86HoBa (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx86HoBa (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

advertised-name-5: WORKGROUP (Master Browser) 

advertised-name-6: __MSBROWSE__ (Master Browser) 

mac-address: 333B29E3119B 

 

DCE RPC 

 

interface-uuid: D95ABA60-A6D5-4259-822E-2C84DA1DDB1A 

                                                 
831 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
832 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristuptit 

preko CIFS-a. 
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interface-version: 1 

name: D95ABA60-A6D5-4259-822E-2C84DA1DDB1A 

object-interface-uuid: 888294BA-60BC-48B8-92E9-89FD77769D91 

protocol-sequence: ncacn_ip_tcp:172.23.202.89[49152] 

 

interface-uuid: 17AAA54A-BE05-49F9-B0A0-50F790261333 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.89[49153] 

 

interface-uuid: 3473AAAA-2E88-4006-9CBA-11111909DD15 

interface-version: 5 

name: WinHttp Auto-Proxy Service 

protocol-sequence: ncacn_ip_tcp:172.23.202.89[49154] 

 

interface-uuid: B6B7A0523-AC70-42DD-9B2E-8C5ED48225C1 

interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.89[49155] 

 

interface-uuid: 66666678-5555-CCCC-EF00-3213456789BA 

interface-version: 1 

name: 66666678-5555-CCCC-EF00-3213456789BA 

protocol-sequence: ncacn_ip_tcp:172.23.202.89[49156] 

 

interface-uuid: 456ABB81-9844-35F1-BD33-98F038002004 

interface-version: 2 

name: 456ABB81-9844-35F1-BD33-98F038002004 

protocol-sequence: ncacn_ip_tcp:172.23.202.89[49157] 

 

 

Tabela 25. Windows OS – Pronađeni servisi na IP adresi 172.23.202.88 (2011. godina) 

SERVISI CIFS 833, 

CIFS Name Service834 :  

 

advertised-name-1: VISTAx64HoBa (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx64HoBa (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

advertised-name-5: WORKGROUP (Master Browser) 

advertised-name-6: __MSBROWSE__ (Master Browser) 

mac-address: 444C30E3129B 

 

DCE RPC 

 

interface-uuid: D95BBB70-A5D8-4359-832E-2B84DA1AAB0D 

interface-version: 1 

name: D95BBB70-A5D8-4359-832E-2B84DA1AAB0D 

object-interface-uuid: 986494BA-60BC-24B8-36E9- 

89FD888691B1 

protocol-sequence: ncacn_ip_tcp:172.23.202.88[49152] 

 

interface-uuid: 06DDA55A-CE06-49F9-B0B2-30A790231023 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.88[49153] 

 

interface-uuid: 3473DA4D-2E88-4096-9CBD-10570909BB22 

interface-version: 5 

                                                 
833 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
834 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristuptit 

preko CIFS-a. 
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name: WinHttp Auto-Proxy Service 

protocol-sequence: ncacn_ip_tcp:172.23.202.88[49154] 

 

interface-uuid: FB7A0523-DC70-43AA-9B2A-9C5ED48225B1 

interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.88[49155] 

 

interface-uuid: 45689778-3333-B1B1-EF00-0122256789AC 

interface-version: 1 

name: 45689778-3333-B1B1-EF00-0122256789AC 

protocol-sequence: ncacn_ip_tcp:172.23.202.88[49156] 

 

interface-uuid: 567ACC81-9944-35F1-AB32-12F038001004 

interface-version: 2 

name: 567ACC81-9944-35F1-AB32-12F038001004 

protocol-sequence: ncacn_ip_tcp:172.23.202.88[49157] 

 

Tabela 26. Windows OS – Pronađeni servisi na IP adresi 172.23.202.87 (2011. godina) 

  

SERVISI CIFS 835, 

CIFS Name Service836 :  

 

advertised-name-1: VISTAx86HoPre (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx86HoPre (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

advertised-name-5: WORKGROUP (Master Browser) 

advertised-name-6: __MSBROWSE__ (Master Browser) 

mac-address: AAA229E3229B 

 

DCE RPC 

 

interface-uuid: A65AFE70-B1D5-4259-822E-2C84DA1AAB01 

interface-version: 1 

name: A65AFE70-B1D5-4259-822E-2C84DA1AAB01 

object-interface-uuid: 777794BA-62BC-46B8-92E8- 

89FD56568D91 

protocol-sequence: ncacn_ip_tcp:172.23.202.87[49152] 

 

interface-uuid: 04BBA54A-BE05-59F9-B0A0-20F790261B23 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.87[49153] 

 

interface-uuid: 2473BB4D-2E66-4116-9CBA-33570909DD10 

interface-version: 5 

name: WinHttp Auto-Proxy Service 

protocol-sequence: ncacn_ip_tcp:172.23.202.87[49154] 

 

interface-uuid: FB7A0523-BC70-44AA-9B2E-8C5ED48225B1 

interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.87[49155] 

 

interface-uuid: 91945778-3459-AB1A-EB00-0325458889BC 

interface-version: 1 

name: 91945778-3459-AB1A-EB00-0325458889BC 

                                                 
835 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
836 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristuptit 

preko CIFS-a. 
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protocol-sequence: ncacn_ip_tcp:172.23.202.87[49156] 

 

interface-uuid: 467ABC81-9898-35F4-AD32-66F036001222 

interface-version: 2 

name: 467ABC81-9898-35F4-AD32-66F036001222 

protocol-sequence: ncacn_ip_tcp:172.23.202.87[49157] 

 

 

Tabela 27. Windows OS – Pronađeni servisi na IP adresi 172.23.202.86 (2011. godina) 

  

SERVISI CIFS 837, 

CIFS Name Service838 :  

 

advertised-name-1: VISTAx64HoPre (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx64HoPre (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

advertised-name-5: WORKGROUP (Master Browser) 

advertised-name-6: __MSBROWSE__ (Master Browser) 

mac-address: 000B33E3229B 

 

DCE RPC 

 

interface-uuid: A45ABE70-A2D3-3259-322E-3C84DA1DDB0D 

interface-version: 1 

name: A45ABE70-A2D3-3259-322E-3C84DA1DDB0D 

object-interface-uuid: 666694BA-58BC-42B8-90E9- 

90FD45669D92 

protocol-sequence: ncacn_ip_tcp:172.23.202.86[49152] 

 

interface-uuid: 16BBA52A-AE02-47F9-B1A0-32F790261011 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.86[49153] 

 

interface-uuid: 1413DD41-2E18-1006-1CBA-12570909DD10 

interface-version: 5 

name: WinHttp Auto-Proxy Service 

protocol-sequence: ncacn_ip_tcp:172.23.202.86[49154] 

 

interface-uuid: 2D7A2523-DC72-23DD-2B2E-2C5ED28225B1 

interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.86[49155] 

 

interface-uuid: 22545578-5234-A15D-1F0A-7127456789AB 

interface-version: 1 

name: 22545578-5234-A15D-1F0A-7127456789AB 

protocol-sequence: ncacn_ip_tcp:172.23.202.86[49156] 

 

interface-uuid: 464ABB41-4844-45F1-BD32-48F038001024 

interface-version: 2 

name: 464ABB41-4844-45F1-BD32-48F038001024 

protocol-sequence: ncacn_ip_tcp:172.23.202.86[49157] 

 

 

                                                 
837 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
838 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristuptit 

preko CIFS-a. 
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Tabela 28. Windows OS – Pronađeni servisi na IP adresi 172.23.202.85 (2011. godina) 

SERVISI CIFS 839, 

CIFS Name Service840 :  

 

advertised-name-1: VISTAx86Bsn (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx86Bsn (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

advertised-name-5: WORKGROUP (Master Browser) 

advertised-name-6: __MSBROWSE__ (Master Browser) 

mac-address: 000C29E3119B 

 

DCE RPC 

 

interface-uuid: A85AFE60-16D5-1259-122E-1C84AA1DDB2D 

interface-version: 1 

name: A85AFE60-16D5-1259-122E-1C84AA1DDB2D 

object-interface-uuid: 865894BA-80BC-88B8-82E9- 

88FD78769D92 

protocol-sequence: ncacn_ip_tcp:172.23.202.85[49152] 

 

interface-uuid: 86BCA58A-BE08-89F9-B0A0-80F780261028 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.85[49153] 

 

interface-uuid: 5483DD4D-5E87-4206-9CAA-82580989DA10 

interface-version: 5 

name: WinHttp Auto-Proxy Service 

protocol-sequence: ncacn_ip_tcp:172.23.202.85[49154] 

 

interface-uuid: FA7A0823-BC80-83DD-9B8E-5C5EA48225B1 

interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.85[49155] 

 

interface-uuid: 82845878-8234-8AC6-6F00-4153486589AF 

interface-version: 1 

name: 82845878-8234-8AC6-6F00-4153486589AF 

protocol-sequence: ncacn_ip_tcp:172.23.202.85[49156] 

 

interface-uuid: 967AB981-9894-39F1-BD32-28F038021002 

interface-version: 2 

name: 967AB981-9894-39F1-BD32-28F038021002 

protocol-sequence: ncacn_ip_tcp:172.23.202.85[49157] 

 

 

Tabela 29. Windows OS – Pronađeni servisi na IP adresi 172.23.202.84 (2011. godina) 

SERVISI CIFS 841, 

CIFS Name Service842 :  

 

advertised-name-1: VISTAx64Bsn (Computer Name) 

                                                 
839 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 

SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
840 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristuptit 

preko CIFS-a. 
841 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
842 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristuptit 

preko CIFS-a. 
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advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx64Bsn (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

advertised-name-5: WORKGROUP (Master Browser) 

advertised-name-6: __MSBROWSE__ (Master Browser) 

mac-address: 144C29E2118B 

 

DCE RPC 

 

interface-uuid: A96AFE60-6AD5-6256-622E-6C84DA1DDB0D 

interface-version: 1 

name: A96AFE60-6AD5-6256-622E-6C84DA1DDB0D 

object-interface-uuid: 565254BA-50BC-58B8-32E9- 

59FD75768D92 

protocol-sequence: ncacn_ip_tcp:172.23.202.84[49152] 

 

interface-uuid: 05BCA64A-CE06-29F8-B5A2-40F780261623 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.84[49153] 

 

interface-uuid: 5478DD4a-4A688-6226-6CBA-32570909DD10 

interface-version: 5 

name: WinHttp Auto-Proxy Service 

protocol-sequence: ncacn_ip_tcp:172.23.202.84[49154] 

 

interface-uuid: FA6A2543-AC80-23DD-2B2E-2C5ED28225B2 

interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.84[49155] 

 

interface-uuid: 42315718-1134-12CD-EF4600-A3C426386432 

interface-version: 1 

name: 42315718-1134-12CD-EF4600-A3C426386432 

protocol-sequence: ncacn_ip_tcp:172.23.202.84[49156] 

 

interface-uuid: 257ACB81-3044-32F2-AD38-288F83704223 

interface-version: 2 

name: 257ACB81-3044-32F2-AD38-288F83704223 

protocol-sequence: ncacn_ip_tcp:172.23.202.84[49157] 

 

  

 

Tabela 30. Windows OS – Pronađeni servisi na IP adresi 172.23.202.83 (2011. godina) 

SERVISI CIFS 843, 

CIFS Name Service844 :  

 

advertised-name-1: VISTAx64ULT (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx64ULT (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

advertised-name-5: WORKGROUP (Master Browser) 

advertised-name-6: __MSBROWSE__ (Master Browser) 

mac-address: 224B252818A 

 

DCE RPC 

 

interface-uuid: B98AFE80-8AD8-8254-422E-4C84DA2DBB0D 

                                                 
843 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
844 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristuptit 

preko CIFS-a. 
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interface-version: 1 

name: B98AFE80-8AD8-8254-422E-4C84DA2DBB0D 

object-interface-uuid: 464244FA-52BC-68B8-62E6- 

69FD35738D93 

protocol-sequence: ncacn_ip_tcp:172.23.202.83[49152] 

 

interface-uuid: 35BCA34A-3E06-39F8-C5A2-30F780261633 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.83[49153] 

 

interface-uuid: 2473DD4A-3A688-8226-8CBB-52570309DD32 

interface-version: 5 

name: WinHttp Auto-Proxy Service 

protocol-sequence: ncacn_ip_tcp:172.23.202.83[49154] 

 

interface-uuid: BA3A2343-FC30-33DD-3B2E-3C5ED24225B4 

interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.83[49155] 

 

interface-uuid: 32313718-3134-32CD-BF4633-A9C496389433 

interface-version: 1 

name: 32313718-3134-32CD-BF4633-A9C496389433 

protocol-sequence: ncacn_ip_tcp:172.23.202.83[49156] 

 

interface-uuid: 2356AA81-4044-42F2-CC38-385F83704528 

interface-version: 2 

name: 2356AA81-4044-42F2-CC38-385F83704528 

protocol-sequence: ncacn_ip_tcp:172.23.202.83[49157] 

 

 

Tabela 31. Windows OS sa IP adresama 172.23.202.114, 172.23.202.82, 172.23.202.81, 

172.23.202.80, 172.23.202.79, 172.23.202.78, 172.23.202.77 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.114 OS: : Microsoft Windows Vista ultimate x86 SP2, VISTAx86ULTSP2 7 

IP adresa: 172.23.202.82 OS: Windows Vista Home Basic x86 SP2, VISTAx86HoBaSp2 7 

IP adresa: 172.23.202.81 OS: Windows Vista Home Basic x64 SP2, VISTAx64HoBaSp2 7 

IP adresa: 172.23.202.80 OS: Windows Vista Business x86 SP2, VISTAx86BsnSp2 7 

IP adresa: 172.23.202.79 OS: Windows Vista Business x64 SP2, VISTAx64BsnSp2 7 

IP adresa: 172.23.202.78 OS: Windows Vista Home Premium x86 SP2, VISTAx86HoPrSp2 7 

IP adresa: 172.23.202.77 OS: Windows Vista Home Premium x64 SP2, VISTAx64HoPrSp2 7 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. MS09-050: 

Vulnerabilities in 

SMBv2 Could Allow 

Remote Code Execution 

(windows-hotfix-ms09-

Ovo ažuriranje bezbednosti rešava 

jednu javnu i nekoliko ranjivosti koje 

su privatno prijavljene u protokolu 

Microsoft Message Block-a 2 

(SMBv2). Opasnost od ove ranjivosti 

leži u tome što bi ona omogućila 

MS MS09-050845 

MSKB 975517846 

CVE CVE-2009-2526847 

CVE CVE-2009-2532848 

CVE CVE-2009-3103849 

SECUNIA 36623850 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows6.0-KB975517-

x86.cab (197912 bytes) 852 , 

ili za 64-bitnu verziju 

                                                 
845 http://technet.microsoft.com/en-us/security/bulletin/MS09-050 
846 http://support.microsoft.com/default.aspx?scid=kb;EN-US;975517 
847 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2526 
848 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2532 
849 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3103 
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050) daljinsko izvršavanje kôda ako 

napadač pošalje posebno kreiran 

SMB paket ka kompjuteru koji 

pokreće servis servera.   

Najbolje prakse zaštitnog zida i 

standardne konfiguracije zaštitnog 

zida po difoltu mogu da pomognu u 

zaštiti mrežnih resursa od napada koji 

potiču izvan okvira preduzeća. Za 

sisteme koji su stalno povezani na 

Internet preporuka je da imaju što 

manji broj izloženih portova. 

URL1851 Windows6.0-KB975517-

x64.msu853 

2. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.114:139 

172.23.202.114:445 

172.23.202.82:139 

172.23.202.82:445 

172.23.202.81:139 

172.23.202.81:445 

172.23.202.80:139 

172.23.202.80:445 

172.23.202.79:139 

172.23.202.79:445 

172.23.202.78:139 

172.23.202.78:445 

172.23.202.77:139 

172.23.202.77:445 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2010-2550854 

CVE: CVE-2010-2551855 

CVE: CVE-2010-2552856 

MS: MS10-054857 

MSKB 982214858 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windows6.0-kb982214-

x86.cab (325694 bytes) 859 , 

ili za 64-bitnu verziju 

Windows6.0-KB982214-

x64.msu860 

3. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.114:139 

172.23.202.114:445 

172.23.202.82:139 

172.23.202.82:445 

172.23.202.81:139 

172.23.202.81:445 

172.23.202.80:139 

172.23.202.80:445 

172.23.202.79:139 

172.23.202.79:445 

172.23.202.78:139 

172.23.202.78:445 

172.23.202.77:139 

172.23.202.77:445 

Opis je isti kao kod ranjivosti MS10-

012 

CVE CVE-2011-0661861 

MS: MS11-020862 

MSKB: 2508429863 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windows6.0-kb2508429-

x86.cab (332927 bytes) 864 , 

ili za 64-bitnu verziju 

Windows6.0-KB2508429-

x64.msu865 

4. SMB signing disabled 

(cifs-smb-signing-

172.23.202.114:139 

172.23.202.114:445 

MSKB: 887429866 

URL1867 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

                                                                                                                                                        
850 http://secunia.com/advisories/36623/ 
852 download.windowsupdate.com/msdownload/update/software/secu/2009/09/windows6.0-kb975517-

x86_dc06eaeba89a24a1f1aa016bf6f0d10e76eca34d.cab 
851 http://g-laurent.blogspot.com/2009/09/windows-vista7-smb20-negotiate-protocol.html 
853 http://download.microsoft.com/download/9/3/F/93F97002-436E-47FF-8D46-725F6150E53E/Windows6.0-KB975517-x64.msu 
854 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
855 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
856 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
857 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
858 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
859 download.windowsupdate.com/msdownload/update/software/secu/2010/07/windows6.0-kb982214-

x86_50d77476159fef060a2470a0f66e7e8ecb9808ea.cab 
860 http://download.microsoft.com/download/5/8/D/58D3BE5D-9C2F-45DB-84C0-638AC2BEF57D/Windows6.0-KB982214-x64.msu 
861 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
862 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
863 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
864 download.windowsupdate.com/msdownload/update/software/secu/2011/03/windows6.0-kb2508429-

x86_2e7adf8e8e545432372edbd59952a925fb7a69da.cab 
865 http://download.microsoft.com/download/2/1/8/218341B5-0F6A-4359-8929-27D166C98031/Windows6.0-KB2508429-x64.msu 
866 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
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disabled) 172.23.202.82:139 

172.23.202.82:445 

172.23.202.81:139 

172.23.202.81:445 

172.23.202.80:139 

172.23.202.80:445 

172.23.202.79:139 

172.23.202.79:445 

172.23.202.78:139 

172.23.202.78:445 

172.23.202.77:139 

172.23.202.77:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

 

specifična za svaki sistem i 

opisana je u KB 887429.868 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 
 

5. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.114:139 

172.23.202.114:445 

172.23.202.82:139 

172.23.202.82:445 

172.23.202.81:139 

172.23.202.81:445 

172.23.202.80:139 

172.23.202.80:445 

172.23.202.79:139 

172.23.202.79:445 

172.23.202.78:139 

172.23.202.78:445 

172.23.202.77:139 

172.23.202.77:445 

This system enables, but does not 

require SMB signing.  

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

6. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-ov zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

 

OSVDB 95869 

CVE: CVE-1999-0524870 

XF: icmp-

netmask(306)871 

XF: icmp-

timestamp(322)872 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

7. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

URL1873 

URL2874 

URL3875 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Windows OS. Podesiti 

Tcp1323Opts vrednost na 

                                                                                                                                                        
867 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
868 http://support.microsoft.com/kb/887429 
869 http://www.osvdb.org/95 
870 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
871 http://xforce.iss.net/xforce/xfdb/306 
872 http://xforce.iss.net/xforce/xfdb/322 
873 http://www.forensicswiki.org/wiki/TCP_timestamps 
874 http://www.ietf.org/rfc/rfc1323.txt 
875 http://uptime.netcraft.com/ 
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udaljenog hosta (što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada). Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

 

sledećem ključu na 1: 

HKEY_LOCAL_MACHIN

E\System\CurrentControlSe

t\Services\Tcpip\Parameters 

 

 

Tabela 32. Windows OS – Pronađeni servisi na IP adresi 172.23.202.114 (2011. godina) 

SERVISI CIFS 876, 

CIFS Name Service877 :  

 

advertised-name-1: VISTAx86ULTSP2 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx86ULTSP2 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 000C295A0707 

 

DCE RPC 

 

interface-uuid: D95AFE70-A6D5-4259-822E-2C84DA1DDB0D 

interface-version: 1 

name: D95AFE70-A6D5-4259-822E-2C84DA1DDB0D 

object-interface-uuid: 765294BA-60BC-48B8-92E9-89FD77769D91 

protocol-sequence: ncacn_ip_tcp:172.23.202.114[49152] 

 

 

interface-uuid: 06BBA54A-BE05-49F9-B0A0-30F790261023 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.114[49153] 

 

interface-uuid: FD7A0523-DC70-43DD-9B2E-9C5ED48225B1 

interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.114[49154] 

 

interface-uuid: 89945778-5234-BBCD-EFE0-7777456789AC 

interface-version: 1 

name: 89945778-5234-BBCD-EFE0-7777456789AC 

protocol-sequence: ncacn_ip_tcp:172.23.202.114[49155] 

 

interface-uuid: 367ABB81-9844-35F1-AD32-98F038001003 

interface-version: 2 

name: 367ABB81-9844-35F1-AD32-98F038001003 

protocol-sequence: ncacn_ip_tcp:172.23.202.114[49156] 

 

interface-uuid: 6B5BDD1E-528C-422C-AF8C-A4079BE4FE48 

interface-version: 1 

name: Remote Fw APIs 

protocol-sequence: ncacn_ip_tcp:172.23.202.114[49158] 

 

 

Tabela 33. Windows OS – Pronađeni servisi na IP adresi 172.23.202.82 (2011. godina) 

SERVISI CIFS 878, 

                                                 
876 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
877 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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CIFS Name Service879 :  

 

advertised-name-1: VISTAx86HoBaSp2 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx86HoBaSp2 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 320C295A0723 

 

DCE RPC 

 

interface-uuid: D96AFE60-A3B2-4359-822E-2C84DA1DDB0C 

interface-version: 1 

name: D96AFE60-A3B2-4359-822E-2C84DA1DDB0C 

object-interface-uuid: 665294BC-70BC-48B8-92E8-99FD77769D92 

protocol-sequence: ncacn_ip_tcp:172.23.202.82[49152] 

 

 

iinterface-uuid: 16BBA54B-AE05-49F9-B0A1-20F790261042 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.82[49153] 

 

interface-uuid: CC7A0524-DC70-53DD-9B2A-2C5ED48225B9 

interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.82[49154] 

 

interface-uuid: 49965771-2234-ABCD-AFE0-5777456789AA 

interface-version: 1 

name: 49965771-2234-ABCD-AFE0-5777456789AA 

protocol-sequence: ncacn_ip_tcp:172.23.202.82[49155] 

 

interface-uuid: 265ACC81-2844-25F1-BD32-18F038001001 

interface-version: 2 

name: 265ACC81-2844-25F1-BD32-18F038001001 

protocol-sequence: ncacn_ip_tcp:172.23.202.82[49156] 

 

interface-uuid: 1B7BDD1A-328C-322C-CF8C-A4079BE4FE22 

interface-version: 1 

name: Remote Fw APIs 

protocol-sequence: ncacn_ip_tcp:172.23.202.82[49158] 

 

 

Tabela 34. Windows OS – Pronađeni servisi na IP adresi 172.23.202.81 (2011. godina) 

SERVISI CIFS 880, 

CIFS Name Service881 :  

 

advertised-name-1: VISTAx64HoBaSp2 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx64HoBaSp2 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 333B295A0706 

 

DCE RPC 

                                                                                                                                                        
878 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 

SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
879 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
880 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
881 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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interface-uuid: A99AFE70-D6D5-9259-222E-7C84BC1AAB0D 

interface-version: 1 

name: A99AFE70-D6D5-9259-222E-7C84BC1AAB0D 

object-interface-uuid: 763294DA-50BC-58B8-12E9-19FD71769D11 

protocol-sequence: ncacn_ip_tcp:172.23.202.81[49152] 

 

 

iinterface-uuid: 32CCA54A-CE05-89F9-A0A1-10F750261021 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.81[49153] 

 

interface-uuid: BC6A1523-AC90-93DD-1B2A-1C2ED38225B1 

interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.81[49154] 

 

interface-uuid: 72925778-2234-DBCD-DFE0-8887456789AA 

interface-version: 1 

name: 72925778-2234-DBCD-DFE0-8887456789AA 

protocol-sequence: ncacn_ip_tcp:172.23.202.81[49155] 

 

interface-uuid: 662AAA81-1834-45F1-5D32-78F038101001 

interface-version: 2 

name: 662AAA81-1834-45F1-5D32-78F038101001 

protocol-sequence: ncacn_ip_tcp:172.23.202.81[49156] 

 

interface-uuid: 5C5B6D1E-626C-622B-2F8C-A4079B140120 

interface-version: 1 

name: Remote Fw APIs 

protocol-sequence: ncacn_ip_tcp:172.23.202.81[49158] 

 

 

Tabela 35. Windows OS – Pronađeni servisi na IP adresi 172.23.202.80 (2011. godina) 

SERVISI CIFS 882, 

CIFS Name Service883 :  

 

advertised-name-1: VISTAx86BsnSp2 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx86BsnSp2 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 444C495A0701 

 

DCE RPC 

 

interface-uuid: A15ACE60-C6D5-7259-722E-1C94D11D2B0D 

interface-version: 1 

name: A15ACE60-C6D5-7259-722E-1C94D11D2B0D 

object-interface-uuid: 262294CA-20BA-18B8-12E9-29FD72269D92 

protocol-sequence: ncacn_ip_tcp:172.23.202.80[49152] 

 

 

iinterface-uuid: 26AB254A-1E05-39F9-A1A0-70F790221021 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.80[49153] 

 

interface-uuid: A4760521-1C70-23DD-3B2E-4C5ED48225B5 

                                                 
882 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
883 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.80[49154] 

 

interface-uuid: 02945738-5534-ABC7-E1E0-1177456789DD 

interface-version: 1 

name: 02945738-5534-ABC7-E1E0-1177456789DD 

protocol-sequence: ncacn_ip_tcp:172.23.202.80[49155] 

 

interface-uuid: 246A881-2844-95F1-1D32-88F038001099 

interface-version: 2 

name: 246A881-2844-95F1-1D32-88F038001099 

protocol-sequence: ncacn_ip_tcp:172.23.202.80[49156] 

 

interface-uuid: 415FDD1E-558C-525C-5F8C-B4079BE4F247 

interface-version: 1 

name: Remote Fw APIs 

protocol-sequence: ncacn_ip_tcp:172.23.202.80[49158] 

 

 

Tabela 36. Windows OS – Pronađeni servisi na IP adresi 172.23.202.79 (2011. godina) 

SERVISI CIFS 884, 

CIFS Name Service885 :  

 

advertised-name-1: VISTAx64BsnSp2 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx64BsnSp2 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 101C295A0103 

 

DCE RPC 

 

interface-uuid: D81AFE10-A4D4-6259-622E-1C84AA1D1B00 

interface-version: 1 

name: D81AFE10-A4D4-6259-622E-1C84AA1D1B00 

object-interface-uuid: 162292BA-40BC-58B8-62E9-79FD78869D98 

protocol-sequence: ncacn_ip_tcp:172.23.202.79[49152] 

 

 

iinterface-uuid: 36B1A543-1105-69F9-70A0-90F790261B023 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.79[49153] 

 

interface-uuid: A1D7A052-2170-23DD-3B2E-9C5E148225B2 

interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.79[49154] 

 

interface-uuid: 79745778-9234-AACD-1FE0-2727456789A2 

interface-version: 1 

name: 79745778-9234-AACD-1FE0-2727456789A2 

protocol-sequence: ncacn_ip_tcp:172.23.202.79[49155] 

 

interface-uuid: 467BBB82-1844-33F1-1D32-98F038011004 

interface-version: 2 

name: 467BBB82-1844-33F1-1D32-98F038011004 

protocol-sequence: ncacn_ip_tcp:172.23.202.79[49156] 

 

                                                 
884 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
885 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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interface-uuid: 2B3BDD1F-328C-322C-3F8C-14079BE4FE48 

interface-version: 1 

name: Remote Fw APIs 

protocol-sequence: ncacn_ip_tcp:172.23.202.79[49158] 

 

 

Tabela 37. Windows OS – Pronađeni servisi na IP adresi 172.23.202.78 (2011. godina) 

SERVISI CIFS 886, 

CIFS Name Service887 :  

 

advertised-name-1: VISTAx86HoPrSp2 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx86HoPrSp2 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 202B295A1703 

 

DCE RPC 

 

interface-uuid: A32AFE70-B6D6-2259-122E-1C84DA1DAB1D 

interface-version: 1 

name: A32AFE70-B6D6-2259-122E-1C84DA1DAB1D 

object-interface-uuid: 125294BA-12BC-23B8-24E9-45FD77769D67 

protocol-sequence: ncacn_ip_tcp:172.23.202.78[49152] 

 

 

iinterface-uuid: 45BBA34A-BE32-67F9-B089-12F790261078 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.78[49153] 

 

interface-uuid: AB7A0523-AB70-75DD-292E-5A5E4B872251 

interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.78[49154] 

 

interface-uuid: 34945328-5384-10CD-12E0-497745678939 

interface-version: 1 

name: 34945328-5384-10CD-12E0-497745678939 

protocol-sequence: ncacn_ip_tcp:172.23.202.78[49155] 

 

interface-uuid: 567ABB43-6944-32B1-AC42-56F038771012 

interface-version: 2 

name: 567ABB43-6944-32B1-AC42-56F038771012 

protocol-sequence: ncacn_ip_tcp:172.23.202.78[49156] 

 

interface-uuid: 2B9CDD1E-578A-322C-BF9C-14079BE4AE44 

interface-version: 1 

name: Remote Fw APIs 

protocol-sequence: ncacn_ip_tcp:172.23.202.78[49158] 

 

 

Tabela 38. Windows OS – Pronađeni servisi na IP adresi 172.23.202.77 (2011. godina) 

SERVISI CIFS 888, 

                                                 
886 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 

SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
887 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 
preko CIFS-a. 
888 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
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CIFS Name Service889 :  

 

advertised-name-1: VISTAx64HoPrSp2 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: VISTAx64HoPrSp2 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 569C285B0117 

 

DCE RPC 

 

interface-uuid: A05ABE00-A0D0-4059-832E-3C84BA1D1B0A 

interface-version: 1 

name: A05ABE00-A0D0-4059-832E-3C84BA1D1B0A 

object-interface-uuid: 438294BA-40B1-78B3-22E9-39FD56769D22 

protocol-sequence: ncacn_ip_tcp:172.23.202.77[49152] 

 

 

iinterface-uuid: 12CCA54A-CE02-19F9-C0A0-01F290561011 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.77[49153] 

 

interface-uuid: AB2A0221-AC60-23D1-1B2E-1C6ED48225B7 

interface-version: 1 

name: AppInfo 

protocol-sequence: ncacn_ip_tcp:172.23.202.77[49154] 

 

interface-uuid: 11145778-1114-13CD-EF12-37745B4689A1 

interface-version: 1 

name: 11145778-1114-13CD-EF12-37745B4689A1 

protocol-sequence: ncacn_ip_tcp:172.23.202.77[49155] 

 

interface-uuid: 467A2B82-6854-45F1-2D32-68F03700A001 

interface-version: 2 

name: 467A2B82-6854-45F1-2D32-68F03700A001 

protocol-sequence: ncacn_ip_tcp:172.23.202.77[49156] 

 

interface-uuid: 3A52B4D1-228A-322C-A18C-A4069BE4FB42 

interface-version: 1 

name: Remote Fw APIs 

protocol-sequence: ncacn_ip_tcp:172.23.202.77[49158] 

 

 

Tabela 39. Windows OS sa IP adresama 172.23.202.117, 172.23.202.68 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.117 OS: : Microsoft Windows 2008 Datacenter x86 SP1, 2008DTCX86SP1 7 

IP adresa: 172.23.202.68 Wwindows 2008 server Enterprise x86 SP1, 2008EntX86SP1 7 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. MS09-050: 

Vulnerabilities in 

SMBv2 Could Allow 

Remote Code Execution 

(windows-hotfix-ms09-

Ovo ažuriranje bezbednosti rešava 

jednu javnu i nekoliko ranjivosti koje 

su privatno prijavljene u protokolu 

Microsoft Message Block-a 2 

(SMBv2). Opasnost od ove ranjivosti 

MS MS09-050890 

MSKB 975517891 

CVE CVE-2009-2526892 

CVE CVE-2009-2532893 

CVE CVE-2009-3103894 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows6.0-KB975517-

x86.cab (197912 bytes)897 

                                                 
889 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
890 http://technet.microsoft.com/en-us/security/bulletin/MS09-050 
891 http://support.microsoft.com/default.aspx?scid=kb;EN-US;975517 
892 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2526 
893 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2532 
894 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3103 
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050) leži u tome što bi ona omogućila 

daljinsko izvršenje kôda ako napadač 

pošalje posebno kreiran SMB paket 

ka kompjuteru koji pokreće servis 

servera. Najbolje prakse zaštitnog 

zida i standardne konfiguracije 

zaštitnog zida po difoltu mogu da 

pomognu u zaštiti mrežnih resursa od 

napada koji potiču izvan okvira 

preduzeća. Za sisteme koji su stalno 

povezani na Internet preporuka je da 

imaju što manji broj izloženih 

portova. 

SECUNIA 36623895 

URL1896 

 

2. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.117:139 

172.23.202.117:445 

172.23.202.68:139 

172.23.202.68:445 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2010-2550898 

CVE: CVE-2010-2551899 

CVE: CVE-2010-2552900 

MS: MS10-054901 

MSKB 982214902 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windows6.0-kb982214-

x86.cab (325694 bytes)903 

3. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.117:139 

172.23.202.117:445 

172.23.202.68:139 

172.23.202.68:445 

Opis je isti kao kod ranjivosti MS10-

012 

CVE CVE-2011-0661904 

MS: MS11-020905 

MSKB: 2508429906 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windows6.0-kb2508429-

x86.cab (332927 bytes)907 

4. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.117:139 

172.23.202.117:445 

172.23.202.68:139 

172.23.202.68:445 

 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

 

MSKB: 887429908 

URL1909 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 887429.910 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

 

5. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.117:139 

172.23.202.117:445 

172.23.202.68:139 

172.23.202.68:445 

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

                                                                                                                                                        
897 download.windowsupdate.com/msdownload/update/software/secu/2009/09/windows6.0-kb975517-

x86_dc06eaeba89a24a1f1aa016bf6f0d10e76eca34d.cab 
895 http://secunia.com/advisories/36623/ 
896 http://g-laurent.blogspot.com/2009/09/windows-vista7-smb20-negotiate-protocol.html 
898 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
899 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
900 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
901 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
902 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
903 download.windowsupdate.com/msdownload/update/software/secu/2010/07/windows6.0-kb982214-

x86_50d77476159fef060a2470a0f66e7e8ecb9808ea.cab 
904 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
905 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
906 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
907 download.windowsupdate.com/msdownload/update/software/secu/2011/03/windows6.0-kb2508429-
x86_2e7adf8e8e545432372edbd59952a925fb7a69da.cab 
908 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
909 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
910 http://support.microsoft.com/kb/887429 
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Sistem omogućava, ali ne zahteva 

SMB potpisivanje.  

ranjivosti  

6. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

 

OSVDB 95911 

CVE: CVE-1999-0524912 

XF: icmp-

netmask(306)913 

XF: icmp-

timestamp(322)914 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost 

7. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta (što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada). Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL1915 

URL2916 

URL3917 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Windows OS. Podesiti 

Tcp1323Opts vrednost na 

sledećem ključu na 1: 

HKEY_LOCAL_MACHIN

E\System\CurrentControlSe

t\Services\Tcpip\Parameters 

 

Tabela 40. Windows OS – Pronađeni servisi na IP adresi 172.23.202.117 (2011. godina) 

SERVISI CIFS 918, 

CIFS Name Service919 :  

 

advertised-name-1: 2008DTCX86SP1 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: 2008DTCX86SP1 (File Server Service) 

mac-address: 555C28D59399 

 

 

DCE RPC 

 

interface-uuid: A99AFE90-A9D9-9259-722E-9C84DA1DAB5D 

interface-version: 1 

name: A99AFE90-A9D9-9259-722E-9C84DA1DAB5D 

object-interface-uuid: 164294CA-40BC-68B9-72E9-89FB55869D27 

protocol-sequence: ncacn_ip_tcp:172.23.202.117[49152] 

 

interface-uuid: 4A3728C4-23AB-298B-83A1-81E01EB0A6D4 

interface-version: 1 

name: DHCP Client LRPC Endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.117[49153] 

 

                                                 
911 http://www.osvdb.org/95 
912 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
913 http://xforce.iss.net/xforce/xfdb/306 
914 http://xforce.iss.net/xforce/xfdb/322 
915 http://www.forensicswiki.org/wiki/TCP_timestamps 
916 http://www.ietf.org/rfc/rfc1323.txt 
917 http://uptime.netcraft.com/ 
918 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
919 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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interface-uuid: A408C522-A50A-43DA-BB7A-4C1E0503A522 

interface-version: 1 

name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.117[49154] 

 

interface-uuid: 6A665728-E4B3-43B2-EF22-26399B6789AD 

interface-version: 1 

name: 6A665728-E4B3-43B2-EF22-26399B6789AD 

protocol-sequence: ncacn_ip_tcp:172.23.202.117[49155] 

 

interface-uuid: 468ABA82-9824-35F3-AB32-38F068001D04 

interface-version: 2 

name: 468ABA82-9824-35F3-AB32-38F068001D04 

protocol-sequence: ncacn_ip_tcp:172.23.202.117[49156 

 

interface-uuid: 7D441D1E-548C-522C-5F8C-12078BE4AE22 

interface-version: 1 

name: Remote Fw APIs 

protocol-sequence: ncacn_ip_tcp:172.23.202.117[49158] 

 

Tabela 41. Windows OS – Pronađeni servisi na IP adresi 172.23.202.68 (2011. godina) 

SERVISI CIFS 920, 

CIFS Name Service921 :  

 

advertised-name-1: 2008EntX86SP1 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: 2008EntX86SP1 (File Server Service) 

mac-address: 320C22D56321 

 

 

DCE RPC 

 

interface-uuid: B22AFE32-A1D7-3455-233E-1A82DA2123B5 

interface-version: 1 

name: B22AFE32-A1D7-3455-233E-1A82DA2123B5 

object-interface-uuid: 365432CA-42BC-28B9-62E9-66FA52807D33 

protocol-sequence: ncacn_ip_tcp:172.23.202.68[49152] 

 

interface-uuid: 3A3328C2-130B-334B-78A1-21E01340A1D0 

interface-version: 1 

name: DHCP Client LRPC Endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.68[49153] 

 

interface-uuid: B208C331-A55A-21DA-BA71-5C1E3473A225 

interface-version: 1 

name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.68[49154] 

 

interface-uuid: 6A370478-E1B1-45B2-EF81-26690B3191A1 

interface-version: 1 

name: 6A370478-E1B1-45B2-EF81-26690B3191A1 

protocol-sequence: ncacn_ip_tcp:172.23.202.68[49155] 

 

interface-uuid: 233CB281-2679-31F1-5B32-18F058101D12 

interface-version: 2 

name: 233CB281-2679-31F1-5B32-18F058101D12 

protocol-sequence: ncacn_ip_tcp:172.23.202.68[49156 

 

interface-uuid: 4A331D13-679C-244C-1F7C-76787BE4AA38 

                                                 
920 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
921 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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interface-version: 1 

name: Remote Fw APIs 

protocol-sequence: ncacn_ip_tcp:172.23.202.68[49158] 

 

Tabela 42. Windows OS sa IP adresama 172.23.202.108 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.108 OS: : Microsoft Windows XP Pro Sp3 x86, WINXPproSP3x86 4 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.108:139 

172.23.202.108:445 

 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

 

MSKB: 887429922 

URL1923 

Ozbiljan Metoda za konfiguracije 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 887429.924 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

 

2. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.108:139 

172.23.202.108:445 

 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje. 

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

3. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

 

BID: 494925 

CVE: CVE-1999-0519926 

MSKB: 143474927 

URL1928 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost 

4. ICMP timestamp 

response (generic-icmp-

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-ov zahtev za 

CVE: CVE-1999-0524929 

XF: icmp-

netmask(306)930 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

                                                 
922 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
923 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
924 http://support.microsoft.com/kb/887429 
925 http://www.securityfocus.com/bid/494 
926 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
927 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
928 http://www.hsc.fr/ressources/presentations/null_sessions/ 
929 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
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timestamp) vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

XF: icmp-

timestamp(322)931 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

 

Tabela 43. Windows OS – Pronađeni servisi na IP adresi 172.23.202.108 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni deljeni resurs, mount-point: C:\ 

SERVISI CIFS 932, 

CIFS Name Service933 :  

advertised-name-1: WINXPproSP3x86 (Computer Name) 

advertised-name-2: WINXPproSP3x86 (File Server Service) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 000C29B4C742 

 

NTP: 172.23.202.108 udp 123  

 

Tabela 44. Windows OS sa IP adresama 172.23.202.105 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.105 OS: : Microsoft Windows XP Professional x86, WINXPprox86 15 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Microsoft Server 

Service / 

CanonicalizePathName(

) Remote Code 

Execution Vulnerability 

(dcerpc-msnetapi-

netpathcanonicalize-

dos) 

Određene verzije Microsoft 

Windows-a su ranjive na daljinsko 

preopterećenje bafera (privremene 

memorije) koje bi moglo da 

kompromituje određeni računar. 

Posebno opremljen paket se može 

koristiti sa pozivom ka  

NetPathCanonicalize RPC ruti na 

servisu servera, pri čemu bi napadač 

moga da izvrši kod pod sistemskim 

nivoom pristupa. 

 

CVE: CVE-2006-3439934, 

MS: MS06-040 935, 

MSKB: 921883936, 

SANS-06: W4937,  

SANS-07: S2938 

Kritičan Instalirati Microsoft service 

pack Windows XP Service 

Pack 1 

Uraditi download a zatim 

instalirati Microsoft patch 

WindowSXP-KB921883-

x86-ENU.EXE939 

                                                                                                                                                        
930 http://xforce.iss.net/xforce/xfdb/306 
931 http://xforce.iss.net/xforce/xfdb/322 
932 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
933 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
934 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-3439 
935 http://technet.microsoft.com/en-us/security/bulletin/ms06-040 
936 http://support.microsoft.com/default.aspx?scid=kb;EN-US;921883  
937 http://www.sans.org/critical-security-controls/#w4 
938 http://www.sans.org/critical-security-controls/#s2 
939 download.microsoft.com/download/c/2/b/c2b41862-1113-4e40-a81a-d6971733e361/WindowsXP-KB921883-x86-ENU.exe 
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2. MS03-039: Buffer 

Overrun In RPCSS 

Service Could Allow 

Code Execution 

(824146) (windows-

hotfix-ms03- 

039) 

Napadač koji je uspešno iskoristio 

ove ranjivosti bi mogao biti u 

mogućnosti da pokrene kôd sa 

privilegijama lokalnog sistema na 

pogođenom sistemu ili bi mogao da 

prouzrokuje kvar RPCSS servisa. 

Napadač bi tada mogao biti u 

mogućnosti da preduzme bilo kakvu 

radnju na sistemu, uključujući 

instaliranje programa, pregledavanje, 

menjanje i brisanje podataka ili 

stvaranje novih naloga sa svim 

privilegijama. Da bi iskoristio ove 

ranjivosti, napadač bi morao da 

napravi program sa kojim bi poslao 

malicioznu RPC poruku ranjivom 

sistemu, ciljajući na RPCSS servis. 

 

BID: 8458940,  

CVE: CVE-2003-0528941, 

CVE: CVE-2003-0605942, 

CVE: CVE-2003-0715943, 

MSKB: 824146944, 

MS:MS03-039945 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB824146-

x86-ENU.exe (1543456 

bytes)946, 

Uraditi download a zatim 

instalirati Microsoft patch 

DirectX9-KB819696-x86-

ENU.exe (970312 bytes)947 

3. MS08-067: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(windows-hotfix-ms08-

067) 

172.23.202.105:139 

172.23.202.105:445 

Ova bezbednosna ispravka rešava 

ranjivost koja je prijavljena od strane 

privatnog lica.Ranjivost bi mogla da 

omogući daljinsko izvršavanje koda 

ukoliko je napadnuti sistem primio 

posebno opremjeni RPC zahtev. Na 

sistemima Microsoft Windows 2000, 

Windows XP, i Windows Server 

2003, napadač bi mogao da iskoristi 

ovu ranjivost bez overavanja 

autentičnosti i da pokrene proizvoljan 

kôd. Moguće je da ova ranjivost može 

biti upotrebljena za intenziviranje 

skrivenog korišćenja. Najbolje prakse 

zaštitnog zida i standardne 

konfiguracije zaštitnog zida po difoltu 

mogu da pomognu u zaštiti mrežnih 

resursa od napada koji potiču izvan 

okvira preduzeća. 

MS: MS08-067948 

MSKB: 958644949 

CVE: CVE-2008-4250950 

SECUNIA: 32326951 

URL1952 

URL2953 

URL3954 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB958644-

x86-ENU.exe (648560 

bytes)955 

4. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

172.23.202.105:139 

172.23.202.105:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene, a odnose se na protokol 

MS: MS09-001956 

MSKB: 958687957 

CVE:  CVE-2008-4114958 

CVE: CVE-2008-4835959 

CVE:  CVE-2008-4834960 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB958687-

x86-ENU.exe (658288 

                                                 
940 http://www.securityfocus.com/bid/8458 
941 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0528 
942 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0605 
943 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0715 
944 http://support.microsoft.com/default.aspx?scid=kb;EN-US;824146 
945 http://technet.microsoft.com/en-us/security/bulletin/ms03-039 
946 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb824146-x86-

enu_b957699c7365c462446bd552cd6d203.exe 
947 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/directx9-kb819696-x86-

enu_977f8cc86c1e151a0168d1296210913.exe 
948 http://technet.microsoft.com/en-us/security/bulletin/ms08-067 
949 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958644 
950 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4250 
951 http://secunia.com/advisories/32326/ 
952 blogs.technet.com/swi/archive/2008/10/23/More-detail-about-MS08-067.aspx 
953 http://blogs.msdn.com/b/sdl/archive/2008/10/22/ms08-067.aspx 
954 http://blogs.technet.com/b/msrc/archive/2008/10/23/ms08-067-released.aspx 
955http://download.windowsupdate.com/msdownload/update/software/secu/2008/10/windowsxpkb958644- 

x86-enu_5c135a8dae5721849430afe27af255f83e64f62b.exe 
956 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
957 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
958 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
959 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
960 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
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(windows-hotfix-ms09-

001) 

Microsoft Server Message Block-a 

(SMB). Ranjivosti mogu da omoguće 

daljinsko izvršenje kôda na 

ugroženim sistemima. Napadač koji 

je uspešno iskoristion ove ranjivosti 

može da instalira programe, pregleda, 

menja ili briše podatke ili otvara nove 

naloge sa potpunim korisničkim 

pravima. Praksa je pokazala da 

zaštitni zid i njegove standardne 

konfiguracije po difoltu mogu da 

pomognu u zaštiti mrežnih resursa od 

napada koji potiču izvan okvira 

organizacije. Za sisteme koji su stalno 

povezani na Internet preporuka je da 

imaju što manji broj izloženih 

portova. 

SECUNIA: 31883961 

URL1962 

URL2963 

URL3964 

 

bytes)965 

5. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

012) 

172.23.202.105:139 

172.23.202.105:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene u Microsoft Windows-u. 

Opasnost od ove ranjivosti leži u 

tome što bi ona omogućila daljinsko 

izvršavanje kôda ukoliko bi napadač 

kreirao posebno opremljen SMB 

paket i poslao ga ugroženom sistemu. 

Praksa je pokazala da upotreba 

zaštitnog zida može da pomogne u 

zaštiti mrežnih resursa od napada 

(koji bi pokušali da iskoriste ove 

ranjivosti), a koje potiču izvan okvira 

organizacije. 

MS: MS10-012966 

MSKB - 971468967 

CVE: CVE-2010-0020968 

CVE: CVE-2010-0021969 

CVE: CVE-2010-0022970 

CVE CVE-2010-0231971 

SECUNIA 38510972 

 

 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB971468-

x86-ENU.exe (664952 

bytes)973 

6. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.105:139 

172.23.202.105:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2010-2550974 

CVE: CVE-2010-2551975 

CVE: CVE-2010-2552976 

MS: MS10-054977 

MSKB 982214978 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsxp-kb982214-x86-

enu.exe (661368 bytes)979 

7. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

172.23.202.105:139 

172.23.202.105:445 

 

Opis je isti kao kod ranjivosti MS10-

CVE: CVE-2011-0661980 

MS: MS11-020981 

MSKB: 2508429982 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsxp-kb2508429-

                                                 
961 http://secunia.com/advisories/31883/ 
962 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
963 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
964 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
965http://download.windowsupdate.com/msdownload/update/software/secu/2008/12/windowsxp-kb958687-x86-
enu_a9b85264e9b75e552ae10cd212937b8686a96833.exe 
966http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
967http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
968http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
969http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
970http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
971 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
972 http://secunia.com/advisories/38510/ 
973http://download.windowsupdate.com/msdownload/update/software/secu/2010/01/windowsxp-kb971468-x86-
enu_68d7899c8b8462219daf40f02c6fb9f362b1ee6b.exe 
974 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
975 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
976 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
977 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
978 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
979http://download.windowsupdate.com/msdownload/update/software/secu/2010/07/windowsxp-kb982214-x86-

enu_a24853f682dad3157da4e4a39372951a8ec1e407.exe 
980 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
981 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
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Remote Code Execution 

(windows-hotfix-ms11-

020) 

012 x86-enu.exe (664960 

bytes)983 

8. MS03-026: Buffer 

Overrun In RPC 

Interface Could Allow 

Code Execution 

(823980) (windows-

hotfix-ms03- 

026) 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti u Windows 

Distributed Component Object 

Model-u (DCOM) preko Remote 

Procedure Call-a (RPC). Napadač 

koji bi uspešno iskoristio ovu 

ranjivost mogao bi da pokrene kôd sa 

privilegijama lokalnog sistema na 

napadnutom sistemu. Napadač bi 

mogao da preduzme bilo kakvu akciju 

na sistemu, uključujući instaliranje 

programa, pregledanje, izmenu ili 

brisanje podataka ili otvaranje novih 

naloga sa svim privilegijama. Da bi 

iskoristio ovu ranjivost, napadač bi 

morao da pošalje posebno formiran 

zahtev udaljenom računaru ka 

specifičnim RPC portovima. 

CVE: CVE-2003-0352984 

MS: MS03-026985 

BID: 8205986 

MSKB: 823980987 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB823980-

x86-ENU.exe (1291040 

bytes)988 

9. MS04-011: Security 

Update for Microsoft 

Windows (835732) 

(windows-hotfix-ms04-

011) 

172.23.202.105:139 

172.23.202.105:445 

 

Ovo ažuriranje rešava nekoliko 

novootkrivenih ranjivosti. Napadač 

koji uspešno iskoristi ovu ranjivost bi 

mogao da preuzme potpunu kontrolu 

nad napadnutim sistemom, 

uključujući instaliranje programa, 

pregledanje, menjanje ili brisanje 

podataka ili čak otvaranje novih 

naloga sa svim privilegijama. 

BID 10108989 

BID 10113990 

BID 10114991 

BID 10115992 

BID 10117993 

BID 10118994 

BID 10119995 

BID 10120996 

BID 10122997 

BID 10124998 

BID 10125999 

BID 101261000 

CERT-VN 1220761001 

CERT-VN 1502361002 

CERT-VN 2064681003 

CERT-VN 2559241004 

CERT-VN 2605881005 

CERT-VN 3539561006 

CERT-VN 4712601007 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB835732-

x86-ENU.EXE (2710296 

bytes)1084 

                                                                                                                                                        
982 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
983http://download.windowsupdate.com/msdownload/update/software/secu/2011/03/windowsxp-kb2508429-x86-

enu_e0b40d81f2ecc1bad43439a6bd0a9e2a0ab7dd56.exe 
984 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0352 
985 http://technet.microsoft.com/en-us/security/bulletin/ms03-026 
986 http://www.securityfocus.com/bid/8205 
987 http://support.microsoft.com/default.aspx?scid=kb;EN-US;823980 
988http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb823980-x86-

enu_1d296adab6699e66210e5a350236381.exe 
989 http://www.securityfocus.com/bid/10108 
990 http://www.securityfocus.com/bid/10113 
991 http://www.securityfocus.com/bid/10114 
992 http://www.securityfocus.com/bid/10115 
993 http://www.securityfocus.com/bid/10117 
994 http://www.securityfocus.com/bid/10118 
995 http://www.securityfocus.com/bid/10119 
996 http://www.securityfocus.com/bid/10120 
997 http://www.securityfocus.com/bid/10122 
998 http://www.securityfocus.com/bid/10124 
999 http://www.securityfocus.com/bid/10125 
1000 http://www.securityfocus.com/bid/10126 
1001 http://www.kb.cert.org/vuls/id/122076 
1002 http://www.kb.cert.org/vuls/id/150236 
1003 http://www.kb.cert.org/vuls/id/206468 
1004 http://www.kb.cert.org/vuls/id/255924 
1005 http://www.kb.cert.org/vuls/id/260588 
1006 http://www.kb.cert.org/vuls/id/353956 
1007 http://www.kb.cert.org/vuls/id/471260 
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CERT-VN 5260841008 

CERT-VN 5470281009 

CERT-VN 5865401010 

CERT-VN 6385481011 

CERT-VN 6394281012 

CVE CVE-2003-06631013 

CVE CVE-2003-07191014 

CVE CVE-2003-08061015 

CVE CVE-2003-09061016 

CVE CVE-2003-09071017 

CVE CVE-2003-09081018 

CVE CVE-2003-09091019 

CVE CVE-2003-09101020 

CVE CVE-2004-01171021 

CVE CVE-2004-01181022 

CVE CVE-2004-01191023 

CVE CVE-2004-01201024 

CVE CVE-2004-01231025 

OVAL OVAL10041026 

OVAL OVAL10071027 

OVAL OVAL10161028 

OVAL OVAL10461029 

OVAL OVAL10541030 

OVAL OVAL10641031 

OVAL OVAL10761032 

OVAL OVAL10931033 

OVAL OVAL15121034 

OVAL OVAL17181035 

OVAL OVAL18081036 

OVAL OVAL19621037 

OVAL OVAL19971038 

OVAL OVAL8831039 

OVAL OVAL8851040 

OVAL OVAL8861041 

                                                                                                                                                        
1084http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb835732-x86-

enu_99fc98fc8e8cbf6720f28028a1f05eb.exe 
1008 http://www.kb.cert.org/vuls/id/526084 
1009 http://www.kb.cert.org/vuls/id/547028 
1010 http://www.kb.cert.org/vuls/id/586540 
1011 http://www.kb.cert.org/vuls/id/638548 
1012 http://www.kb.cert.org/vuls/id/639428 
1013 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0663 
1014 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0719 
1015 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0806 
1016 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0906 
1017 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0907 
1018 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0908 
1019 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0909 
1020 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0910 
1021 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0117 
1022 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0118 
1023 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0119 
1024 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0120 
1025 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0123 
1026 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1004 
1027 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1007 
1028 oval.mitre.org/oval/definitions/data/OVAL1016.html 
1029 oval.mitre.org/oval/definitions/data/OVAL1046.html 
1030 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1054 
1031 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1064 
1032 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1076 
1033 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1093 
1034 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1512 
1035 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1718 
1036 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1808 
1037 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1962 
1038 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1997 
1039 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:883 
1040 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:885 
1041 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:886 
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OVAL OVAL8891042 

OVAL OVAL8901043 

OVAL OVAL8921044 

OVAL OVAL8951045 

OVAL OVAL8961046 

OVAL OVAL8971047 

OVAL OVAL8981048 

OVAL OVAL9031049 

OVAL OVAL9041050 

OVAL OVAL9071051 

OVAL OVAL9111052 

OVAL OVAL9191053 

OVAL OVAL9241054 

OVAL OVAL9461055 

OVAL OVAL9511056 

OVAL OVAL9591057 

OVAL OVAL9641058 

URL11059 

URL21060 

URL31061 

URL41062 

URL51063 

URL61064 

URL71065 

URL81066 

XF ssl-message-

dos(15712)1067 

XF win-asn1-double-

free(15713)1068 

XF win-h323-

bo(15710)1069 

XF win-hcpurl-code-

execution(15704)1070 

XF win-ldt-gain-

privileges(15707)1071 

XF win-lsass-

bo(15699)1072 

                                                 
1042 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:889 
1043 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:890 
1044 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:892 
1045 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:895 
1046 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:896 
1047 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:897 
1048 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:898 
1049 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:903 
1050 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:904 
1051 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:907 
1052 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:911 
1053 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:919 
1054 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:924 
1055 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:946 
1056 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:951 
1057 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:959 
1058 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:964 
1059 http://archives.neohapsis.com/archives/vulnwatch/2004-q1/0081.html 
1060 http://archives.neohapsis.com/archives/vulnwatch/2004-q1/0082.html 
1061 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020065.html 
1062 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020068.html 
1063 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020069.html 
1064 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020070.html 
1065 http://www.securiteam.com/windowsntfocus/5LP0C2ACKU.html 
1066 http://www.securityfocus.com/archive/1/361836 
1067 http://xforce.iss.net/xforce/xfdb/15712 
1068 http://xforce.iss.net/xforce/xfdb/15713 
1069 http://xforce.iss.net/xforce/xfdb/15710 
1070 http://xforce.iss.net/xforce/xfdb/15704 
1071 http://xforce.iss.net/xforce/xfdb/15707 
1072 http://xforce.iss.net/xforce/xfdb/15699 
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XF win-spp-bo(15715)1073 

XF win-vdm-gain-

privileges(15714)1074 

XF win-winlogon-

bo(15702)1075 

XF win2k-lsass-ldap-

dos(15700)1076 

XF win2k-utilitymgr-

gain-privileges(15632) 

MS: MS04-0111077, 

CVE: CVE-2003-05331078 

MSKB: 8357321079 

OVAL: OVAL10001080 

CERT-VN: 7532121081 

CERT-VN: 7837481082 

XF: winxp-task-gain-

privileges(15678)1083 

10. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.105:139 

172.23.202.105:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

 

MSKB: 8874291085 

URL11086 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 887429.1087 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

11. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.105:139 

172.23.202.105:445 

 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje.  

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

12. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.105:135: 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

BID: 101831088 

CERT-VN: 4152941089 

CVE CVE-2004-02301090 

MS: MS05-0191091 

MS: MS06-0641092 

NETBSD: NetBSD-

SA2004-0061093 

OVAL: OVAL26891094 

Ozbiljan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB893066-

v2-x86-ENU.exe (791280 

bytes)1102 

                                                 
1073 http://xforce.iss.net/xforce/xfdb/15715 
1074 http://xforce.iss.net/xforce/xfdb/15714 
1075 http://xforce.iss.net/xforce/xfdb/15702 
1076 http://xforce.iss.net/xforce/xfdb/15700 
1077 http://technet.microsoft.com/en-us/security/bulletin/ms04-011 
1078 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0533 
1079 http://support.microsoft.com/default.aspx?scid=kb;EN-US;835732 
1080 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1000 
1081 http://www.kb.cert.org/vuls/id/753212 
1082 http://www.kb.cert.org/vuls/id/783748 
1083 http://xforce.iss.net/xforce/xfdb/15678 
1085 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
1086 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
1087 http://support.microsoft.com/kb/887429 
1088 http://www.securityfocus.com/bid/10183 
1089 http://www.kb.cert.org/vuls/id/415294 
1090 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
1091 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
1092 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
1093 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
1094 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
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koriste dugotrajne veze, kao npr. 

BGP. 

 

OVAL: OVAL2701095 

OVAL OVAL35081096 

OVAL OVAL47911097 

OVAL OVAL57111098 

SECUNIA: 114401099 

SECUNIA: 223411100 

SGI 20040403-01-A1101 

13. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

BID: 4941103 

CVE: CVE-1999-05191104 

MSKB: 1434741105 

URL11106 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost 

14. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-ov zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE: CVE-1999-05241107 

XF: icmp-

netmask(306)1108 

XF: icmp-

timestamp(322)1109 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

15. MS06-035: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(917159) (windows-

hotfixms06- 

Ovo ažuriranje rešava nekoliko 

otkrivenih i privatno prijavljenih 

ranjivosti. Preporučuje se da korisnici 

odmah primene update. 

SANS-06 W41110 

SANS-07 S21111 

CVE CVE-2006-13141112 

CVE CVE-2006-13151113 

MS MS06-0351114 

MSKB 9171591115 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB917159-

x86-ENU.exe (725304 

bytes)1119 

                                                                                                                                                        
1102http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb893066-v2-x86-

enu_3d2029a4300c0b7943b20c1287c8143087045d52.exe 
1095 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
1096 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
1097 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
1098 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
1099 http://secunia.com/advisories/11440/ 
1100 http://secunia.com/advisories/22341/ 
1101 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
1103 http://www.securityfocus.com/bid/494 
1104 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
1105 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
1106 http://www.hsc.fr/ressources/presentations/null_sessions/ 
1107 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
1108 http://xforce.iss.net/xforce/xfdb/306 
1109 http://xforce.iss.net/xforce/xfdb/322 
1110 http://www.sans.org/critical-security-controls/#w4 
1111 http://www.sans.org/critical-security-controls/#s2 
1112 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1314 
1113 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1315 
1114 http://technet.microsoft.com/en-us/security/bulletin/ms06-035 
1115 http://support.microsoft.com/default.aspx?scid=kb;EN-US;917159 
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035) SECUNIA 210071116 

XF win-mailslot-

bo(26818)1117 

XF win-smb-information-

disclosure(26820)1118 

 

Tabela 45. Windows OS – Pronađeni servisi na IP adresi 172.23.202.105 (2011. godina) 

  

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1120, 

CIFS Name Service1121 :  

 

advertised-name-1: WINXPprox86 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: WINXPprox86 (Logged-on User) 

advertised-name-4: WINXPprox86 (File Server Service) 

advertised-name-5: WORKGROUP (Browser Service Elections) 

mac-address: 000C29EE93C8 

DCE RPC 

interface-uuid: 5A7B91F8-FF00-11D0-A9B2-00C04FB6E6FC 

interface-version: 1 

name: Messenger Service 

protocol-sequence: 

ncacn_ip_tcp:172.23.202.105[1025] 

 

NTP: 172.23.202.105 udp 123  

UPnP-HTTPU :  172.23.202.105 tcp 5000 

 

Tabela 46. Windows OS sa IP adresama 172.23.202.115, 172.23.202.116, 172.23.202.100, 

172.23.202.99, 172.23.202.98, 172.23.202.97, 172.23.202.96, 172.23.202.95, 172.23.202.94, 

172.23.202.93, 172.23.202.92, 172.23.202.91, 172.23.202.90 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.115 OS: : Microsoft Windows 7 Ultimate SP1 x86, WIN7x86ULTSP1 4 

IP adresa: 172.23.202.116 OS: : windows 7 ultimate x64, WIN7x64ULT 4 

IP adresa: 172.23.202.100 OS: : Windows 7 Home Basic SP1 x64, WIN7x64HoBaSp1 4 

IP adresa: 172.23.202.99 OS: : Windows 7 Home Basic SP1 x86, WIN7x86HoBaSp1 4 

IP adresa: 172.23.202.98 OS: : Windows 7 Home Premium SP1 x64, WIN7x64HoPreSp1 4 

                                                                                                                                                        
1119 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb917159-x86-

enu_5ed838e18ceae61a8d94f8c4be2462a8e19212d7.exe 
1116 http://secunia.com/advisories/21007/ 
1117 http://xforce.iss.net/xforce/xfdb/26818 
1118 http://xforce.iss.net/xforce/xfdb/26820 
1120 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1121 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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IP adresa: 172.23.202.97 OS: : Windows 7 Home Premium SP1 x86, WIN7x86HoPreSp1 4 

IP adresa: 172.23.202.96 OS: : Windows 7 Professional SP1 x64, WIN7x64ProSp1 4 

IP adresa: 172.23.202.95 OS: : Windows 7 Professional SP1 x86, WIN7x86ProSp1 4 

IP adresa: 172.23.202.94 OS: : Windows 7 starter, WIN7starter 4 

IP adresa: 172.23.202.93 OS: : Windows 7 Professional N x64, WIN7ProNx64 4 

IP adresa: 172.23.202.92 OS: : Windows 7 Professional N x86, WIN7ProNx86 4 

IP adresa: 172.23.202.91 OS: : Windows 7 Professional x64, WIN7Prox64 4 

IP adresa: 172.23.202.90 OS: : Windows 7 Professional x86, WIN7Prox86 4 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.115:139 

172.23.202.115:445 

172.23.202.116:139 

172.23.202.116:445 

172.23.202.100:139 

172.23.202.100:445 

172.23.202.99:139 

172.23.202.99:445 

172.23.202.98:139 

172.23.202.98:445 

172.23.202.97:139 

172.23.202.97:445 

172.23.202.96:139 

172.23.202.96:445 

172.23.202.95:139 

172.23.202.95:445 

172.23.202.94:139 

172.23.202.94:445 

172.23.202.93:139 

172.23.202.93:445 

172.23.202.92:139 

172.23.202.92:445 

172.23.202.91:139 

172.23.202.91:445 

172.23.202.90:139 

172.23.202.90:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

MSKB 887429 

URL11122 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874291123. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: 

server signing = auto 

ili da se zahteva SMB 

potpisivanje: 

server signing = mandatory 

2. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.115:139 

172.23.202.115:445 

172.23.202.116:139 

172.23.202.116:445 

172.23.202.100:139 

172.23.202.100:445 

172.23.202.99:139 

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

                                                 
1122 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
1123 http://support.microsoft.com/kb/887429 
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172.23.202.99:445 

172.23.202.98:139 

172.23.202.98:445 

172.23.202.97:139 

172.23.202.97:445 

172.23.202.96:139 

172.23.202.96:445 

172.23.202.95:139 

172.23.202.95:445 

172.23.202.94:139 

172.23.202.94:445 

172.23.202.93:139 

172.23.202.93:445 

172.23.202.92:139 

172.23.202.92:445 

172.23.202.91:139 

172.23.202.91:445 

172.23.202.90:139 

172.23.202.90:445 

 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje. 

3. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-ov zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

OSVDB 951124 

CVE: CVE-1999-05241125 

XF: icmp-

netmask(306)1126 

XF: icmp-

timestamp(322)1127 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost 

4. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta (što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada). Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL11128 

URL21129 

URL31130 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Windows OS. Podesiti 

Tcp1323Opts vrednost na 

sledećem ključu na 1: 

HKEY_LOCAL_MACHIN

E\System\CurrentControlSe

t\Services\Tcpip\Parameters 

Tabela 47. Windows OS – Pronađeni servisi na IP adresi 172.23.202.115 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1131, 

CIFS Name Service1132 :  

                                                 
1124 http://www.osvdb.org/95 
1125 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
1126 http://xforce.iss.net/xforce/xfdb/306 
1127 http://xforce.iss.net/xforce/xfdb/322 
1128 http://www.forensicswiki.org/wiki/TCP_timestamps 
1129 http://www.ietf.org/rfc/rfc1323.txt 
1130 http://uptime.netcraft.com/ 
1131 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1132 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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advertised-name-1: WIN7x86ULTSP1 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: WIN7x86ULTSP1 (File Server Service) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

advertised-name-5: WORKGROUP (Master Browser) 

advertised-name-6: __MSBROWSE__ (Master Browser) 

mac-address: 000C297B7546 

 

 

DCE RPC 

 

interface-uuid: D95AFE70-A6D5-4259-822E-2C84DA1DDB0D 

interface-version: 1 

name: D95AFE70-A6D5-4259-822E-2C84DA1DDB0D 

object-interface-uuid: 765294BA-60BC-48B8-92E9-89FD77769D91 

protocol-sequence: ncacn_ip_tcp:172.23.202.115[49152] 

 

interface-uuid: 06BBA54A-BE05-49F9-B0A0-30F790261023 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.115[49153] 

 

interface-uuid: A398E520-D59A-4BDD-AA7A-3C1E0303A511 

interface-version: 1 

name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.115[49154] 

 

interface-uuid: 12345778-1234-ABCD-EF00-0123456789AC 

interface-version: 1 

name: 12345778-1234-ABCD-EF00-0123456789AC 

protocol-sequence: ncacn_ip_tcp:172.23.202.115[49155] 

 

interface-uuid: 367ABB81-9844-35F1-AD32-98F038001003 

interface-version: 2 

name: 367ABB81-9844-35F1-AD32-98F038001003 

protocol-sequence: ncacn_ip_tcp:172.23.202.115[49156] 

 

interface-uuid: 12545678-7234-12CD-EF99-2347456789A1 

interface-version: 1 

name: IPSec Policy agent endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.115[49158] 

 

Tabela 48. Windows OS – Pronađeni servisi na IP adresi 172.23.202.116 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1133, 

CIFS Name Service1134 :  

 

advertised-name-1: WIN7x64ULT (File Server Service) 

advertised-name-2: WIN7x64ULT (Computer Name) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 000C294FA632 

 

                                                 
1133 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1134 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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DCE RPC 

 

interface-uuid: D45AFE70-A7D5-7259-832E-2C94DA1D1B1A 

interface-version: 1 

name: D45AFE70-A7D5-7259-832E-2C94DA1D1B1A 

object-interface-uuid: 665294BA-70BC-58B8-92B9-29FD77769D32 

protocol-sequence: ncacn_ip_tcp:172.23.202.116[49152] 

 

interface-uuid: 66BBA54B-A305-48F2-C1A0-20F790261024 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.116[49153] 

 

interface-uuid: B408E520-B69A-4BCC-CC7A-4C1E0303A534 

interface-version: 1 

name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.116[49154] 

 

interface-uuid: 32845428-2809-B1C1-EC20-1564326759AA 

interface-version: 1 

name: 32845428-2809-B1C1-EC20-1564326759AA 

protocol-sequence: ncacn_ip_tcp:172.23.202.116[49155] 

 

interface-uuid: 467AAA81-6544-99F1-CD31-98F088008008 

interface-version: 2 

name: 467AAA81-6544-99F1-CD31-98F088008008 

protocol-sequence: ncacn_ip_tcp:172.23.202.116[49156] 

 

interface-uuid: 96288678-3389-A2A3-AF29-7427547789AB 

interface-version: 1 

name: IPSec Policy agent endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.116[49158] 

 

Tabela 49. Windows OS – Pronađeni servisi na IP adresi 172.23.202.100 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1135, 

CIFS Name Service1136 :  

advertised-name-1: WIN7x64HoBaSp1 (File Server Service) 

advertised-name-2: WIN7x64HoBaSp1 (Computer Name) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 024C294FA985 

 

DCE RPC 

 

interface-uuid: A43AFE72-A8D6-6259-852E-1C94DA2D2B2A 

interface-version: 1 

name: A43AFE72-A8D6-6259-852E-1C94DA2D2B2A 

object-interface-uuid: 569994BA-45BC-79B8-22B9-49FD76909D25 

protocol-sequence: ncacn_ip_tcp:172.23.202.100[49152] 

 

interface-uuid: 54BBA77B-B705-84F3-C2A0-901F79026102 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.100[49153] 

 

interface-uuid: B308F520-F66A-6BCC-AB7BA-3C1E0203C532 

                                                 
1135 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1136 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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interface-version: 1 

name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.100[49154] 

 

interface-uuid: 27789428-1553-B2C4-EB23-2564226259A1 

interface-version: 1 

name: 27789428-1553-B2C4-EB23-2564226259A1 

protocol-sequence: ncacn_ip_tcp:172.23.202.100[49155] 

 

 

interface-uuid: 532ABA82-9544-49F1-AD32-34F083002012 

interface-version: 2 

name: 532ABA82-9544-49F1-AD32-34F083002012 

protocol-sequence: ncacn_ip_tcp:172.23.202.100[49156] 

 

interface-uuid: 36284678-2389-B7A1-AB22-542B547A89A1 

interface-version: 1 

name: IPSec Policy agent endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.100[49158] 

 

Tabela 50. Windows OS – Pronađeni servisi na IP adresi 172.23.202.99 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1137, 

CIFS Name Service1138 :  

 

advertised-name-1: WIN7x86HoBaSp1 (File Server Service) 

advertised-name-2: WIN7x86HoBaSp1 (Computer Name) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 032C294AA682 

 

DCE RPC 

 

interface-uuid: C44AFA71-18D4-6359-752A-6C99D12D2B36 

interface-version: 1 

name: C44AFA71-18D4-6359-752A-6C99D12D2B36 

object-interface-uuid: 469387BA-45BA-39B7-42B6-89FD76303D23 

protocol-sequence: ncacn_ip_tcp:172.23.202.99[49152] 

 

interface-uuid: 34B3A73C-C703-54F1-C1A0-801F79023101 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.99[49153] 

 

interface-uuid: 12308F42-166F-3B14-A37B-2C5E0803A549 

interface-version: 1 

name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.99[49154] 

 

interface-uuid: 47589628-3513-B1C8-1B24-456B227259A3 

interface-version: 1 

name: 47589628-3513-B1C8-1B24-456B227259A3 

protocol-sequence: ncacn_ip_tcp:172.23.202.99[49155] 

 

 

                                                 
1137 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1138 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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interface-uuid: 566ABA69-4344-21F3-34DB-5A0354056F12 

interface-version: 2 

name: 566ABA69-4344-21F3-34DB-5A0354056F12 

protocol-sequence: ncacn_ip_tcp:172.23.202.99[49156] 

 

interface-uuid: 32A34671-35F4-B6A3-AB48-392B547A76A9 

interface-version: 1 

name: IPSec Policy agent endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.99[49158] 

 

Tabela 51. Windows OS – Pronađeni servisi na IP adresi 172.23.202.98 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1139, 

CIFS Name Service1140 :  

advertised-name-1: WIN7x64HoPreSp1 (File Server Service) 

advertised-name-2: WIN7x64HoPreSp1 (Computer Name) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 72C2457AA682 

 

DCE RPC 

 

interface-uuid: 3B4AF321-98D4-5351-732A-9C93D34B2B99 

interface-version: 1 

name: 3B4AF321-98D4-5351-732A-9C93D34B2B99 

object-interface-uuid: 357997BA-33BA-70B7-22B6-20FA76333D66 

protocol-sequence: ncacn_ip_tcp:172.23.202.98[49152] 

 

interface-uuid: 67B3B22C-B901-34F1-21A0-446F75998122 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.98[49153] 

 

interface-uuid: 5379F224-985F-3B23-A97C-4B6F0603A341 

interface-version: 1 

name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.98[49154] 

 

interface-uuid: 63987721-2316-B1C9-1B34-779B238199A1 

interface-version: 1 

name: 63987721-2316-B1C9-1B34-779B238199A1 

protocol-sequence: ncacn_ip_tcp:172.23.202.98[49155] 

 

 

interface-uuid: 48FAEA45-3790-32F3-38DB-4A0324049F11 

interface-version: 2 

name: 48FAEA45-3790-32F3-38DB-4A0324049F11 

protocol-sequence: ncacn_ip_tcp:172.23.202.98[49156] 

 

interface-uuid: 56A37901-67F4-B1A2-AB56-598B547A22A3 

interface-version: 1 

name: IPSec Policy agent endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.98[49158] 

 

                                                 
1139 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1140 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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Tabela 52. Windows OS – Pronađeni servisi na IP adresi 172.23.202.97 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1141, 

CIFS Name Service1142 :  

advertised-name-1: WIN7x86HoPreSp1 (File Server Service) 

advertised-name-2: WIN7x86HoPreSp1 (Computer Name) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 32C2457BA634 

 

DCE RPC 

 

interface-uuid: 2B4AF221-28D4-2351-132A-1C93D31B2B91 

interface-version: 1 

name: 2B4AF221-28D4-2351-132A-1C93D31B2B91 

object-interface-uuid: 446699BA-27BA-50B7-29B6-20AB76348D23 

protocol-sequence: ncacn_ip_tcp:172.23.202.97[49152] 

 

interface-uuid: 33B3B11C-B380-33F1-29A0-16F759543256 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.97[49153] 

 

interface-uuid: 8901F234-345F-3B56-A97B-2B6F0629A342 

interface-version: 1 

name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.97[49154] 

 

interface-uuid: 3619482A-2669-B1C1-3B34-446B227912A3 

interface-version: 1 

name: 3619482A-2669-B1C1-3B34-446B227912A3 

protocol-sequence: ncacn_ip_tcp:172.23.202.97[49155] 

 

 

interface-uuid: 57F1E145-2590-59F3-58DB-4A0327655F12 

interface-version: 2 

name: 257F1E145-2590-59F3-58DB-4A0327655F12 

protocol-sequence: ncacn_ip_tcp:172.23.202.97[49156] 

 

interface-uuid: 90A64236-17B4-C1A3-1B56-125B547A48A9 

interface-version: 1 

name: IPSec Policy agent endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.97[49158] 

 

 

 

Tabela 53. Windows OS – Pronađeni servisi na IP adresi 172.23.202.96 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1143, 

                                                 
1141 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1142 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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CIFS Name Service1144 :  

advertised-name-1: WIN7x64ProSp1 (File Server Service) 

advertised-name-2: WIN7x64ProSp1 (Computer Name) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 45B2427CA321 

 

DCE RPC 

 

interface-uuid: 3F5AF359-31D4-3880-217A-2B93A26B2B22 

interface-version: 1 

name: 3F5AF359-31D4-3880-217A-2B93A26B2B22 

object-interface-uuid: 356399EA-34BB-32B7-38B6-12AB21698D21 

protocol-sequence: ncacn_ip_tcp:172.23.202.96[49152] 

 

interface-uuid: 67B2B12C-A216-21C1-34A1-18F32695B235 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.96[49153] 

 

interface-uuid: 35689F256-321F-3B79-A13A-2A6F2765A219 

interface-version: 1 

name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.96[49154] 

 

interface-uuid: 5438869A-2168-B2C4-1B31-399B232890A1 

interface-version: 1 

name: 5438869A-2168-B2C4-1B31-399B232890A1 

protocol-sequence: ncacn_ip_tcp:172.23.202.96[49155] 

 

interface-uuid: 448A1A126-37A1-37F2-28DB-2A3764952F23 

interface-version: 2 

name: 448A1A126-37A1-37F2-28DB-2A3764952F23 

protocol-sequence: ncacn_ip_tcp:172.23.202.96[49156] 

 

interface-uuid: 69A37976-30B4-C2A9-1B32-327B498A28A1 

interface-version: 1 

name: IPSec Policy agent endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.96[49158] 

 

Tabela 54. Windows OS – Pronađeni servisi na IP adresi 172.23.202.95 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1145, 

CIFS Name Service1146 :  

advertised-name-1: WIN7x86ProSp1 (File Server Service) 

advertised-name-2: WIN7x86ProSp1 (Computer Name) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 34B2479CA346 

 

DCE RPC 

 

                                                                                                                                                        
1143 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 

SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1144 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
1145 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1146 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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interface-uuid: 6A5AB267-45A4-2680-215A-4B94A25C2B53 

interface-version: 1 

name: 6A5AB267-45A4-2680-215A-4B94A25C2B53 

object-interface-uuid: 358332A1-671B-1B47-78B1-19AB32189D22 

protocol-sequence: ncacn_ip_tcp:172.23.202.95[49152] 

 

interface-uuid: 237B5B1A-C211-43C2-15A1-67F33481B752 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.95[49153] 

 

interface-uuid: 4331C239-987F-3B32-A911-3B7F2765A344 

interface-version: 1 

name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.95[49154] 

 

interface-uuid: 6792145A-3890-B1C1-1C32-337B233161A2 

interface-version: 1 

name: 6792145A-3890-B1C1-1C32-337B233161A2 

protocol-sequence: ncacn_ip_tcp:172.23.202.95[49155] 

 

interface-uuid: 76A1E399-59A1-67A1-23DC-1A3464942F79 

interface-version: 2 

name: 76A1E399-59A1-67A1-23DC-1A3464942F79 

protocol-sequence: ncacn_ip_tcp:172.23.202.95[49156] 

 

interface-uuid: 39A34941-28C1-A2A2-2B99-479B266A28A9 

interface-version: 1 

name: IPSec Policy agent endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.95[49158] 

 

Tabela 55. Windows OS – Pronađeni servisi na IP adresi 172.23.202.94 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1147, 

CIFS Name Service1148 :  

advertised-name-1: WIN7starter (File Server Service) 

advertised-name-2: WIN7starter (Computer Name) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 24A2576CA649 

 

DCE RPC 

 

interface-uuid: 4A51B238-25A4-4723-985A-1B93A23C2B31 

interface-version: 1 

name: 4A51B238-25A4-4723-985A-1B93A23C2B31 

object-interface-uuid: 622543B2-329B-2B98-23B1-36AB67831D45 

protocol-sequence: ncacn_ip_tcp:172.23.202.94[49152] 

 

interface-uuid: 378B5B11-3211-45C1-57A3-78F21693B754 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.94[49153] 

 

interface-uuid: 6921C239-456F-3B98-A921-3A5F2789A214 

interface-version: 1 

name: IKE/Authip API 

                                                 
1147 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1148 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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protocol-sequence: ncacn_ip_tcp:172.23.202.94[49154] 

 

interface-uuid: 435789B1-B810-C424-1C65-1327B23456B1 

interface-version: 1 

name: 435789B1-B810-C424-1C65-1327B23456B1 

protocol-sequence: ncacn_ip_tcp:172.23.202.94[49155] 

 

interface-uuid: 43A2E344-42A1-57A1-32DC-7A2352A52F19 

interface-version: 2 

name: 43A2E344-42A1-57A1-32DC-7A2352A52F19 

protocol-sequence: ncacn_ip_tcp:172.23.202.94[49156] 

 

interface-uuid: 45A23741-3211-12A2-269B-328A4B6A28A9 

interface-version: 1 

name: IPSec Policy agent endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.94[49158] 

 

Tabela 56. Windows OS – Pronađeni servisi na IP adresi 172.23.202.93 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1149, 

CIFS Name Service1150 :  

advertised-name-1: WIN7ProNx64 (File Server Service) 

advertised-name-2: WIN7ProNx64 (Computer Name) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 56A792CA233 

 

DCE RPC 

 

interface-uuid: 2A45B324-32A4-5682-324A-2B322232A2B3 

interface-version: 1 

name: 2A45B324-32A4-5682-324A-2B322232A2B3 

object-interface-uuid: 529401B2-325B-2181-32B1-76AB73725D21 

protocol-sequence: ncacn_ip_tcp:172.23.202.93[49152] 

 

interface-uuid: 451B5A12-7859-32C1-76A1-32F23744B767 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.93[49153] 

 

interface-uuid: 8489C213-989F-3B34-A127-8A8F2289A222 

interface-version: 1 

name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.93[49154] 

 

interface-uuid: 679922B1-B236-C779-1C32-4471B26722B4 

interface-version: 1 

name: 679922B1-B236-C779-1C32-4471B26722B4 

protocol-sequence: ncacn_ip_tcp:172.23.202.93[49155] 

 

interface-uuid: 87A2E231-53A1-89A1-12DC-2A2252A42F84 

interface-version: 2 

name: 87A2E231-53A1-89A1-12DC-2A2252A42F84 

protocol-sequence: ncacn_ip_tcp:172.23.202.93[49156] 

 

interface-uuid: 15A83880-2030-32A2-589B-229A4B6A54A1 

interface-version: 1 

                                                 
1149 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1150 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

101 

 

name: IPSec Policy agent endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.93[49158] 

 

Tabela 57. Windows OS – Pronađeni servisi na IP adresi 172.23.202.92 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1151, 

CIFS Name Service1152 :  

advertised-name-1: WIN7ProNx86 (File Server Service) 

advertised-name-2: WIN7ProNx86 (Computer Name) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 42A447CA379 

 

DCE RPC 

 

interface-uuid: 1A41B321-12A4-1682-314A-1B324382A2C7 

interface-version: 1 

name: 1A41B321-12A4-1682-314A-1B324382A2C7 

object-interface-uuid: 369227B2-125B-6161-62B1-90AB73349D33 

protocol-sequence: ncacn_ip_tcp:172.23.202.92[49152] 

 

interface-uuid: 328B5A12-3853-30C1-70A1-30F23004B436 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.92[49153] 

 

interface-uuid: 4488C213-109F-3B04-A107-4A8F2009A210 

interface-version: 1 

name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.92[49154] 

 

interface-uuid: 599021B1-B399-C022-1B44-6098B06504B1 

interface-version: 1 

name: 599021B1-B399-C022-1B44-6098B06504B1 

protocol-sequence: ncacn_ip_tcp:172.23.202.92[49155] 

 

interface-uuid: 50A2E400-54A2-88A1-26DC-3A2000A41F77 

interface-version: 2 

name: 50A2E400-54A2-88A1-26DC-3A2000A41F77 

protocol-sequence: ncacn_ip_tcp:172.23.202.92[49156] 

 

interface-uuid: 32A34090-2B12-12A4-784B-226A4B6A12A7 

interface-version: 1 

name: IPSec Policy agent endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.92[49158] 

 

Tabela 58. Windows OS – Pronađeni servisi na IP adresi 172.23.202.91 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1153, 

                                                 
1151 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1152 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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CIFS Name Service1154 :  

advertised-name-1: WIN7Prox64 (File Server Service) 

advertised-name-2: WIN7Prox64 (Computer Name) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 46A437BC556 

 

DCE RPC 

 

interface-uuid: 2458B320-32A4-1333-678A-1B310960A2C4 

interface-version: 1 

name: 2458B320-32A4-1333-678A-1B310960A2C4 

object-interface-uuid: 578220B2-555B-8861-45B1-71AB45501D22 

protocol-sequence: ncacn_ip_tcp:172.23.202.91[49152] 

 

interface-uuid: 442C4A11-5078-21C1-76A1-34F23224B400 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.91[49153] 

 

interface-uuid: 4309B212-111F-3B30-A132-7A8F3017A312 

interface-version: 1 

name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.91[49154] 

 

interface-uuid: 697021B1-B494-A012-1B14-1098B01504C2 

interface-version: 1 

name: 697021B1-B494-A012-1B14-1098B01504C2 

protocol-sequence: ncacn_ip_tcp:172.23.202.91[49155] 

 

interface-uuid: 46A2A410-32A2-44A1-21DA-6A3255A41F56 

interface-version: 2 

name: 46A2A410-32A2-44A1-21DA-6A3255A41F56 

protocol-sequence: ncacn_ip_tcp:172.23.202.91[49156] 

 

interface-uuid: 12D33266-1B10-10A4-654B-220A4B3A12D1 

interface-version: 1 

name: IPSec Policy agent endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.91[49158] 

 

Tabela 59. Windows OS – Pronađeni servisi na IP adresi 172.23.202.90 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1155, 

CIFS Name Service1156 :  

advertised-name-1: WIN7Prox86 (File Server Service) 

advertised-name-2: WIN7Prox86 (Computer Name) 

advertised-name-3: WORKGROUP (Domain Name) 

advertised-name-4: WORKGROUP (Browser Service Elections) 

mac-address: 53AA782C991 

 

DCE RPC 

 

                                                                                                                                                        
1153 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 

SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1154 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
1155 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1156 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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interface-uuid: 4290B1668-17A4-2890-110A-4A215890A1B1 

interface-version: 1 

name: 4290B1668-17A4-2890-110A-4A215890A1B1 

object-interface-uuid: 343245B2-344B-2200-32B8-21BD33779B29 

protocol-sequence: ncacn_ip_tcp:172.23.202.90[49152] 

 

interface-uuid: 909C4223-3388-34C9-23A1-66F24190B245 

interface-version: 1 

name: Security Center 

protocol-sequence: ncacn_ip_tcp:172.23.202.90[49153] 

 

interface-uuid: 4799B631-700F-1B30-A144-4A8F4017A417 

interface-version: 1 

name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.90[49154] 

 

interface-uuid: 559901C1-C556-A230-1B28-2867B54344B4 

interface-version: 1 

name: 559901C1-C556-A230-1B28-2867B54344B4 

protocol-sequence: ncacn_ip_tcp:172.23.202.90[49155] 

 

interface-uuid: 76A2A890-21A2-56A1-78DA-2A7844A41A32 

interface-version: 2 

name: 76A2A890-21A2-56A1-78DA-2A7844A41A32 

protocol-sequence: ncacn_ip_tcp:172.23.202.90[49156] 

 

interface-uuid: 50D45334-1C20-20A4-254B-667B4B1A11D1 

interface-version: 1 

name: IPSec Policy agent endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.90[49158] 

 

Tabela 60. Windows OS sa IP adresama 172.23.202.118 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.118 OS: Microsoft Windows server 2008 Enterprise R2 SP1 x64 Updated Jun 

2011, 2008entR2X64SP1 

4 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.118:139 

172.23.202.118:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

omogućava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

 

MSKB 887429 

URL11157 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874291158. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 
 

2. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.118:139 

172.23.202.118:445 

 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje.  

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

                                                 
1157 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
1158 http://support.microsoft.com/kb/887429 
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3. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-ov zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

OSVDB 951159 

CVE: CVE-1999-05241160 

XF: icmp-

netmask(306)1161 

XF: icmp-

timestamp(322)1162 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost 

4. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta (što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada). Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL11163 

URL21164 

URL31165 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Windows OS. Podesiti 

Tcp1323Opts vrednost na 

sledećem ključu na 1: 

HKEY_LOCAL_MACHIN

E\System\CurrentControlSe

t\Services\Tcpip\Parameters 

 

Tabela 61. Windows OS – Pronađeni servisi na IP adresi 172.23.202.118 (2011. godina) 

FAJLOVI I DIREKTORIJUMI ADMIN$ - (remote admin) 

C$ - difoltni dedljeni resuers, mount-point: C:\ 

SERVISI CIFS 1166, 

CIFS Name Service1167 :  

advertised-name-1: 2008entR2X64SP1 (File Server Service) 

advertised-name-2: 2008entR2X64SP1 (Computer Name) 

advertised-name-3: WORKGROUP (Domain Name) 

mac-address: 000C29AEE95B 

 

DCE RPC 

 

interface-uuid: A96AFE77-B6D4-7259-722E-7C42DA1AAB12 

interface-version: 1 

name: A96AFE77-B6D4-7259-722E-7C42DA1AAB12 

object-interface-uuid: 432778BA-20BC-28B8-55E9- 

89FD77769D91 

protocol-sequence: ncacn_ip_tcp:172.23.202.118[49152] 

 

interface-uuid: C23411C5-A0A1-218B-BBA1-3CE01EB0A2D2 

interface-version: 1 

name: DHCPv6 Client LRPC Endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.118[49153] 

 

interface-uuid: A408E331-D21A-4BAA-117A-1B1E034A512 

interface-version: 1 

                                                 
1159 http://www.osvdb.org/95 
1160 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
1161 http://xforce.iss.net/xforce/xfdb/306 
1162 http://xforce.iss.net/xforce/xfdb/322 
1163 http://www.forensicswiki.org/wiki/TCP_timestamps 
1164 http://www.ietf.org/rfc/rfc1323.txt 
1165 http://uptime.netcraft.com/ 
1166 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1167 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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name: IKE/Authip API 

protocol-sequence: ncacn_ip_tcp:172.23.202.118[49154] 

 

interface-uuid: 390AB232-2223-15F1-1D32-23F038001003 

interface-version: 2 

name: 390AB232-2223-15F1-1D32-23F038001003 

protocol-sequence: ncacn_ip_tcp:172.23.202.118[49155] 

 

interface-uuid: 45622301-9302-A12C-12AA-29002917A2AC 

interface-version: 1 

name: 45622301-9302-A12C-12AA-29002917A2AC 

protocol-sequence: ncacn_ip_tcp:172.23.202.118[49156] 

interface-uuid: 83839201-2233-12BB-EF12-2393472623AB 

interface-version: 1 

name: IPSec Policy agent endpoint 

protocol-sequence: ncacn_ip_tcp:172.23.202.118[49158] 

 

Tabela 62. Windows OS sa IP adresama 172.23.202.103 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.103 OS: Windows 98 se, WIN98SE 3 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.103:135: 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

 

BID: 101831168 

CERT-VN: 4152941169 

CVE CVE-2004-02301170 

MS: MS05-0191171 

MS: MS06-0641172 

NETBSD: NetBSD-

SA2004-0061173 

OVAL: OVAL26891174 

OVAL: OVAL2701175 

OVAL OVAL35081176 

OVAL OVAL47911177 

OVAL OVAL57111178 

SECUNIA: 114401179 

SECUNIA: 223411180 

SGI 20040403-01-A1181 

Ozbiljan Nema adekvatne zakrpe 

osim osim blokiranja porta 

135. Rešenje je da se 

ažurira sistem novijom 

verzijom.  

2. ICMP netmask response 

(generic-icmp-netmask) 

Received ICMP netmask response 

[255.255.255.0] from 172.23.202.103 

 

Udaljeni host je odgovorio na ICMP-

ov netmask zahtev. ICMP netmask 

odgovor sadrži mrežnu masku 

(network mask) udaljenog host-a (na 

mestu na kojem je obrađen zahtev). 

CVE CVE-1999-0524 

OSVDB 95 

XF icmp-netmask(306) 

XF icmp-timestamp(322) 

Umeren Konfigurisati fajervol tako 

da blokira ulazne i izlazne 

ICMP pakete sa ICMP 

tipovima 17 

(netmask zahtev) i 18 

(netmask odgovor). 

                                                 
1168 http://www.securityfocus.com/bid/10183 
1169 http://www.kb.cert.org/vuls/id/415294 
1170 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
1171 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
1172 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
1173 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
1174 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
1175 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
1176 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
1177 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
1178 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
1179 http://secunia.com/advisories/11440/ 
1180 http://secunia.com/advisories/22341/ 
1181 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
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Ovu informaciju zlonamerni napadač 

može da iskoristi sa ciljem 

preciznijeg mapiranja strukture 

interne mreže. Takođe je moguće 

otkriti mrežne adrese koje se koriste, 

kao i informacije o ruterima koji su 

zaduženi za interne mreže. 

Zlonamernim napadačima je ovom 

ranjivošću olakšana realizacija 

napada "SMURF attack" (SMURF 

napad), koristeći usmerene broadcast 

ICMP ping pakete. 

3. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-ov zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

OSVDB 951182 

CVE: CVE-1999-05241183 

XF: icmp-

netmask(306)1184 

XF: icmp-

timestamp(322)1185 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola. 

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost 

 

Tabela 63. Windows OS – Pronađeni servisi na IP adresi 172.23.202.103 (2011. godina) 

SERVISI CIFS 1186, 

CIFS Name Service1187 :  

advertised-name-1: WIN98SE (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: WIN98SE (Logged-on User) 

mac-address: 000C29882E7D 

 

Tabela 64. Windows OS sa IP adresama 172.23.202.104 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.104 OS: Windows ME, WINME 2 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

                                                 
1182 http://www.osvdb.org/95 
1183 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
1184 http://xforce.iss.net/xforce/xfdb/306 
1185 http://xforce.iss.net/xforce/xfdb/322 
1186 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1187 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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1. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.104:135: 

 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

 

BID: 101831188 

CERT TA04-111A1189 

CERT-VN: 4152941190 

CVE CVE-2004-02301191 

MS: MS05-0191192 

MS: MS06-0641193 

NETBSD: NetBSD-

SA2004-0061194 

OVAL: OVAL26891195 

OVAL: OVAL2701196 

OVAL OVAL35081197 

OVAL OVAL47911198 

OVAL OVAL57111199 

SECUNIA: 114401200 

SECUNIA: 223411201 

SECUNIA 114581202 

SGI 20040403-01-A1203 

XF tcp-rst-dos(15886)1204 

URL11205 

URL21206 

Ozbiljan Nema adekvatne zakrpe 

osim osim blokiranja porta 

135. Rešenje je da se 

ažurira sistem novijom 

verzijom.  

2. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-ov zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

OSVDB 951207 

CVE: CVE-1999-05241208 

XF: icmp-

netmask(306)1209 

XF: icmp-

timestamp(322)1210 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola. 

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

 

Tabela 65. Windows OS – Pronađeni servisi na IP adresi 172.23.202.104 (2011. godina) 

SERVISI CIFS 1211, 

CIFS Name Service1212 :  

                                                 
1188 http://www.securityfocus.com/bid/10183 
1189 http://www.us-cert.gov/ncas/alerts/ta04-111a 
1190 http://www.kb.cert.org/vuls/id/415294 
1191 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
1192 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
1193 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
1194 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
1195 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
1196 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
1197 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
1198 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
1199 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
1200 http://secunia.com/advisories/11440/ 
1201 http://secunia.com/advisories/22341/ 
1202 http://secunia.com/advisories/11458/ 
1203 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
1204 http://xforce.iss.net/xforce/xfdb/15886 
1205 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
1206 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
1207 http://www.osvdb.org/95 
1208 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
1209 http://xforce.iss.net/xforce/xfdb/306 
1210 http://xforce.iss.net/xforce/xfdb/322 
1211 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
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advertised-name-1: WINME (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: WINME (Logged-on User) 

advertised-name-4: VANJA (Logged-on User) 

mac-address: 000C29DB0AE2 

 

Tabela 66. Windows OS sa IP adresama 172.23.202.102 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.102 OS: Microsoft Windows 95 OSR 2.5, WIN95osr25 2 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.102:135: 

 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

 

 

BID: 101831213 

CERT TA04-111A1214 

CERT-VN: 4152941215 

CVE CVE-2004-02301216 

MS: MS05-0191217 

MS: MS06-0641218 

NETBSD: NetBSD-

SA2004-0061219 

OVAL: OVAL26891220 

OVAL: OVAL2701221 

OVAL OVAL35081222 

OVAL OVAL47911223 

OVAL OVAL57111224 

SECUNIA: 114401225 

SECUNIA: 223411226 

SECUNIA 114581227 

SGI 20040403-01-A1228 

XF tcp-rst-dos(15886)1229 

URL11230 

URL21231 

Ozbiljan Nema adekvatne zakrpe 

osim osim blokiranja porta 

135. Rešenje je da se 

ažurira sistem novijom 

verzijom.  

2. ICMP netmask response 

(generic-icmp-netmask) 

Received ICMP netmask response 

[255.255.255.0] from 172.23.202.102 

 

Udaljeni host je odgovorio na ICMP-

ov netmask zahtev. ICMP netmask 

odgovor sadrži mrežnu masku 

(network mask) udaljenog host-a (na 

mestu na kojem je obrađen zahtev). 

Ovu informaciju zlonamerni napadač 

CVE CVE-1999-0524 

OSVDB 95 

XF icmp-netmask(306) 

XF icmp-timestamp(322) 

Umeren Konfigurisati fajervol tako 

da blokira ulazne i izlazne 

ICMP pakete sa ICMP 

tipovima 17 

(netmask zahtev) i 18 

(netmask odgovor). 

 

                                                                                                                                                        
1212 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
1213 http://www.securityfocus.com/bid/10183 
1214 http://www.us-cert.gov/ncas/alerts/ta04-111a 
1215 http://www.kb.cert.org/vuls/id/415294 
1216 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
1217 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
1218 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
1219 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
1220 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
1221 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
1222 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
1223 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
1224 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
1225 http://secunia.com/advisories/11440/ 
1226 http://secunia.com/advisories/22341/ 
1227 http://secunia.com/advisories/11458/ 
1228 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
1229 http://xforce.iss.net/xforce/xfdb/15886 
1230 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
1231 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
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može da iskoristi sa ciljem 

preciznijeg mapiranja strukture 

interne mreže. Takođe je moguće 

otkriti mrežne adrese koje se koriste, 

kao i informacije o ruterima koji su 

zaduženi za interne mreže. 

Zlonamernim napadačima je ovom 

ranjivošću olakšana realizacija 

napada "SMURF attack" (SMURF 

napad), koristeći usmerene broadcast 

ICMP ping pakete. 

 

Tabela 67. Windows OS – Pronađeni servisi na IP adresi 172.23.202.102 (2011. godina) 

SERVISI CIFS 1232, 

CIFS Name Service1233 :  

advertised-name-1: WIN95osr25 (Computer Name) 

advertised-name-2: WORKGROUP (Domain Name) 

advertised-name-3: WIN95osr25 (Logged-on User) 

advertised-name-4: VANJA (Logged-on User) 

mac-address: 000C29354588 

 

 

4.3.2 LINUX OPERATIVNI SISTEMI - SKENIRANJE SERVISA NA 

RANJIVOSTI U 2011. 

 

Osim difoltne instalacije, dodati su apache, mysql, php, tomcat (kod nekih) ssh ftp servisi koji su difoltno instalirani. 

Tabela 68. Linux OS sa IP adresama 172.23.202.124, 172.23.202.220 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.124 OS: Mandriva Linux Enterprise Server 5.2 x86, mandriva52enx86 43 

IP adresa: 172.23.202.220 OS: Mandriva Linux Enterprise Server 5.2 x64, mandriva52enx64 43 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

                                                 
1232 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1233 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 
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1. Apache httpd mod_isapi 

module unload flaw 

(CVE-2010-0425) 

(apache-httpd-2_2_x-

mod_isapi-

moduleunload- 

flaw-cve-2010-0425) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

 

U modulu mod_isapi je pronađen 

propust, koji će pokušati da ukloni 

ISAPI dll kada naiđe na greške. To 

može ostaviti povratne pozive u 

nedefinisanom stanju i kao posledica 

može da se javi segmentation fault. 

Na Windows platformama koje 

koriste mod_isapi, udaljeni napadač 

bi mogao da pošalje zlonameran 

zahtev da pokrene ovaj problem, a 

kako win32 MPM pokreće samo 

jedan proces, to bi kao ishod imalo 

odbijanje servisa i potencijalno 

dozvolilo da se pokrene proizvoljan 

kôd. Napomena: Zahvaljujući Brett 

Gervasoni-ju iz "Sense of Security" 

ovaj problem je prijavljen i za njega 

je predložena zakrpa. 

BID 384941234 

CERT-VN 2806131235 

CVE CVE-2010-04251236 

OVAL OVAL84391237 

SECUNIA 389781238 

SECUNIA 396281239 

URL11240 

XF apache-http-modisapi-

ocp-

unspecified(56624)1241 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz  

2. Apache httpd APR 

apr_palloc heap 

overflow (CVE-2009-

2412) (http-apache-

apr_palloc-heap-

overflow) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

U modulu apr_palloc() je pronađen 

propust u sklopu APR-a, koji može 

prouzrokovati velika preopterećenja u 

programima koji pokušaju da 

kontrolišu apr_palloc() veličinu 

zadatu od strane korisnika. Sam 

Apache HTTP server ne dopušta 

prolaz ka ovoj funkciji neproverenim 

veličinama koje zadaje korisnik, tako 

da se on može pokrenuti samo preko 

neke druge aplikacije koja koristi 

apr_palloc() na ranjiv način. 

APPLE APPLE-SA-

2009-11-091242 

BID 359491243 

CVE CVE-2009-24121244 

OSVDB 567651245 

OSVDB 567661246 

OVAL OVAL83941247 

OVAL OVAL99581248 

SECUNIA 361381249 

SECUNIA 361401250 

SECUNIA 361661251 

SECUNIA 362331252 

SECUNIA 371521253 

SECUNIA 372211254 

SUSE SUSE-

SA:2009:0501255 

URL11256 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.13.tar.gz 

3. Apache httpd 

mod_proxy_ftp FTP 

command injection 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

APPLE APPLE-SA-

2010-03-291257 

CVE CVE-2009-30951258 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

                                                 
1234 http://www.securityfocus.com/bid/38494 
1235 http://www.kb.cert.org/vuls/id/280613 
1236 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0425 
1237 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8439 
1238 http://secunia.com/advisories/38978/ 
1239 http://secunia.com/advisories/39628/ 
1240 http://httpd.apache.org/security/vulnerabilities_22.html 
1241 http://xforce.iss.net/xforce/xfdb/56624 
1242 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
1243 http://www.securityfocus.com/bid/35949 
1244 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2412 
1245 http://osvdb.org/56765 
1246 http://osvdb.org/56766 
1247 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8394 
1248 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9958 
1249 http://secunia.com/advisories/36138/ 
1250 http://secunia.com/advisories/36140/ 
1251 http://secunia.com/advisories/36166/ 
1252 http://secunia.com/advisories/36233/ 
1253 http://secunia.com/advisories/37152/ 
1254 http://secunia.com/advisories/37221/ 
1255 https://www.suse.com/support/security/advisories/ 
1256 http://httpd.apache.org/security/vulnerabilities_22.html 
1257 http://lists.apple.com/archives/security-announce/2010/Mar/msg00001.html 
1258 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3095 
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(CVE-2009-3095) 

(apache-httpd-

2_2_xmod_proxy_ftp-

ftp-command-injection-

cve-2009-3095) 

172.23.202.220:443 

U modulu mod_proxy_ftp je 

pronađen propust. U reverznoj proxy 

konfiguraciji, udaljeni napadač bi 

mogao da iskoristi ovaj defekt da 

zaobiđe uobičajenu zabranu pristupa 

tako što bi kreirao pažljivo izrađen 

HTTP Authorization heder, koji 

omogućava napadaču da šalje 

proizvoljne komande FTP serveru. 

DEBIAN DSA-19341259 

OVAL OVAL86621260 

OVAL OVAL93631261 

SECUNIA 371521262 

SUSE SUSE-

SA:2009:0501263 

URL11264 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

4. Apache httpd APR-util 

XML DoS (CVE-2009-

1955) (http-apache-apr-

util-xml-dos) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Ranjivost na DOS napad otkrivena je 

u sklopu kopije kompleta APR-util 

library Extensible Markup Language 

(XML) prevodioca (eng. parser). 

Udaljeni napadač bi mogao da kreira 

posebno izrađen XML dokument koji 

bi prouzrokovao ogromno zauzeće 

memorije kada ga procesira XML 

decoding engine. 

APPLE APPLE-SA-

2009-11-091265 

BID 352531266 

CVE CVE-2009-19551267 

DEBIAN DSA-18121268 

OVAL OVAL102701269 

REDHAT RHSA-

2009:11071270 

REDHAT RHSA-

2009:11081271 

SECUNIA 347241272 

SECUNIA 352841273 

SECUNIA 353601274 

SECUNIA 353951275 

SECUNIA 354441276 

SECUNIA 354871277 

SECUNIA 355651278 

SECUNIA 357101279 

SECUNIA 357971280 

SECUNIA 358431281 

SECUNIA 364731282 

SECUNIA 372211283 

URL11284 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

5. HTTP Basic 

Authentication Enabled 

(http-basic-auth-

cleartext) 

172.23.202.124:8080 

172.23.202.220:8080 

 

HTTP Basic Authentication šema se 

ne smatra sigurnom metodom 

autentifikacije korisnika (ukoliko se 

ne koristi u kombinaciji sa nekim 

spoljnim sigurnosnim sistemom, kao 

TLS/SSL), s obzirom da se korisničko 

URL11285 Kritičan Koristiti Osnovnu 

Autentifikaciju preko 

TLS/SSL (HTTPS). 

Omogućiti HTTPS na Web 

serveru. TLS/SSL protokol 

će zaštititi akreditive 

osnovne autentifikacije u 

običnom tekstu. Koristiti 

Digest Authentication 

                                                 
1259 http://www.debian.org/security/DSA-/DSA-1934 
1260 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8662 
1261 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9363 
1262 http://secunia.com/advisories/37152/ 
1263 https://www.suse.com/support/security/advisories/ 
1264 http://httpd.apache.org/security/vulnerabilities_22.html 
1265 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
1266 http://www.securityfocus.com/bid/35253 
1267 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1955 
1268 http://lists.debian.org/debian-security-announce/2009/msg00124.html 
1269 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10270 
1270 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
1271 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
1272 http://secunia.com/advisories/34724/ 
1273 http://secunia.com/advisories/35284/ 
1274 http://secunia.com/advisories/35360/ 
1275 http://secunia.com/advisories/35395/ 
1276 http://secunia.com/advisories/35444/ 
1277 http://secunia.com/advisories/35487/ 
1278 http://secunia.com/advisories/35565/ 
1279 http://secunia.com/advisories/35710/ 
1280 http://secunia.com/advisories/35797/ 
1281 http://secunia.com/advisories/35843/ 
1282 http://secunia.com/advisories/36473/ 
1283 http://secunia.com/advisories/37221/ 
1284 http://httpd.apache.org/security/vulnerabilities_22.html 
1285 http://tools.ietf.org/html/rfc2617 
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ime i lozinka preko mreže prenose 

kao običan tekst. Primer: 

Pokretanje ranjivog HTTP servisa. 

http://localhost:8080/manager/jmxpro

xy/adovbs.inc 

http://localhost:8080/manager/jmxpro

xy/WS_FTP.LOG 

1: Basic realm="Tomcat Manager 

Application" 

Replace Basic 

Authentication sa 

alternativnom Digest 

Authentication shemom. Po 

savremenim kriptografskim 

standardima, Digest 

Authentication je slaba. Ali 

za širok spektar namena, 

ona je korisna zamena za 

Basic Authentication 

(osnovnu autentifikaciju). 

Ona ispravlja neke, ali ne 

sve, slabosti Basic 

Authentication (osnovne 

autentifikacije). Videti RFC 

26171286 (odeljak 4 Security 

Considerations) za više 

informacija. 

6. Apache httpd 

mod_deflate DoS 

(CVE-2009-1891) (http-

apache-mod_deflate-

dos) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

 

Ranjivost na DOS napad otkrivena je 

u modulu mod_deflate. Ovaj modul 

nastavlja da kompresuje velike 

fajlove sve dok se kompresija ne 

završi, čak i kada je mrežna konekcija 

koja je zahtevala taj sadržaj prekinuta 

pre nego što je kompresija završena. 

To dovodi do toga da mod_deflate 

zauzima veliku količinu CPU-a 

ukoliko je mod_deflate bio omogućen 

za velike fajlove. 

APPLE APPLE-SA-

2009-11-091287 

CVE CVE-2009-18911288 

DEBIAN DSA-18341289 

OSVDB 557821290 

OVAL OVAL86321291 

OVAL OVAL92481292 

REDHAT RHSA-

2009:11481293 

REDHAT RHSA-

2009:11561294 

SECUNIA 357211295 

SECUNIA 357811296 

SECUNIA 357931297 

SECUNIA 358651298 

SECUNIA 371521299 

SECUNIA 372211300 

SUSE SUSE-

SA:2009:0501301 

URL11302 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

7. Apache httpd 

mod_proxy reverse 

proxy DoS (CVE-2009-

1890) (http-apache-

mod_proxy-reverse-

proxy-dos) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

APPLE APPLE-SA-

2009-11-091303 

CVE CVE-2009-18901304 

DEBIAN DSA-18341305 

OSVDB 555531306 

OVAL OVAL86161307 

OVAL OVAL94031308 

REDHAT RHSA-

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                 
1286 http://tools.ietf.org/html/rfc2617#section-4 
1287 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
1288 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1891 
1289 http://www.debian.org/security/2009/dsa-1834 
1290 http://osvdb.org/55782 
1291 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8632 
1292 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9248 
1293 http://rhn.redhat.com/errata/RHSA-2009-1148.html 
1294 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
1295 http://secunia.com/advisories/35721/ 
1296 http://secunia.com/advisories/35781/ 
1297 http://secunia.com/advisories/35793/ 
1298 http://secunia.com/advisories/35865/ 
1299 http://secunia.com/advisories/37152/ 
1300 http://secunia.com/advisories/37221/ 
1301 https://www.suse.com/support/security/advisories/ 
1302 http://httpd.apache.org/security/vulnerabilities_22.html 
1303 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
1304 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1890 
1305 http://www.debian.org/security/2009/dsa-1834 
1306 http://osvdb.org/55553 
1307 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8616 
1308 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9403 

http://localhost:8080/manager/jmxproxy/adovbs.inc
http://localhost:8080/manager/jmxproxy/adovbs.inc
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mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da zauzme veliku količinu CPU 

vremena. 

2009:11481309 

REDHAT RHSA-

2009:11561310 

SECUNIA 356911311 

SECUNIA 357211312 

SECUNIA 357931313 

SECUNIA 358651314 

SECUNIA 371521315 

SECUNIA 372211316 

SUSE SUSE-

SA:2009:0501317 

URL11318 

 

8. Apache httpd APR-util 

off-by-one overflow 

(CVE-2009-1956) (http-

apache-apr-util-off-by-

one-overflow) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

 

Propust prepunjavanja bafera "off-by-

one" je otkriven u načinu na koji 

sklop kopije APR-util library komplet 

procesira promenljivu listu 

argumenata. Napadač bi mogao da 

kreira posebno izrađeni string kao 

input za već formatiranu output rutu 

konverzije, koja bi, na velikim 

platformama, potencijalno mogla da 

dovede do otkrivanja povreljivih 

informacija ili do odbijanja servisa. 

APPLE APPLE-SA-

2009-11-091319 

BID 352511320 

CVE CVE-2009-19561321 

OVAL OVAL115671322 

REDHAT RHSA-

2009:11071323 

REDHAT RHSA-

2009:11081324 

SECUNIA 347241325 

SECUNIA 352841326 

SECUNIA 353951327 

SECUNIA 354871328 

SECUNIA 355651329 

SECUNIA 357101330 

SECUNIA 357971331 

SECUNIA 358431332 

SECUNIA 372211333 

URL11334 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

9. Apache httpd expat DoS 

(CVE-2009-3560) 

(apache-httpd-2_2_x-

cve-2009-3560) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepoverljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

BID 372031336 

CVE CVE-2009-35601337 

DEBIAN DSA-19531338 

OVAL OVAL106131339 

OVAL OVAL68831340 

SECUNIA 375371341 

SECUNIA 382311342 

SECUNIA 387941343 

SECUNIA 388321344 

SECUNIA 388341345 

SECUNIA 394781346 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

 

                                                 
1309 http://rhn.redhat.com/errata/RHSA-2009-1148.html 
1310 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
1311 http://secunia.com/advisories/35691/ 
1312 http://secunia.com/advisories/35721/ 
1313 http://secunia.com/advisories/35793/ 
1314 http://secunia.com/advisories/35865/ 
1315 http://secunia.com/advisories/37152/ 
1316 http://secunia.com/advisories/37221/ 
1317 https://www.suse.com/support/security/advisories/ 
1318 http://httpd.apache.org/security/vulnerabilities_22.html 
1319 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
1320 http://www.securityfocus.com/bid/35251 
1321 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1956 
1322 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11567 
1323 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
1324 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
1325 http://secunia.com/advisories/34724/ 
1326 http://secunia.com/advisories/35284/ 
1327 http://secunia.com/advisories/35395/ 
1328 http://secunia.com/advisories/35487/ 
1329 http://secunia.com/advisories/35565/ 
1330 http://secunia.com/advisories/35710/ 
1331 http://secunia.com/advisories/35797/ 
1332 http://secunia.com/advisories/35843/ 
1333 http://secunia.com/advisories/37221/ 
1334 http://httpd.apache.org/security/vulnerabilities_22.html 
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Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module).1335 

SECUNIA 417011347 

SECUNIA 433001348 

URL11349 

10. Apache httpd expat DoS 

(CVE-2009-3720) 

(apache-httpd-2_2_x-

cve-2009-3720) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako je napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepoverljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module).1350 

CVE CVE-2009-37201351 

OVAL OVAL110191352 

OVAL OVAL71121353 

REDHAT RHSA-

2010:00021354 

SECUNIA 373241355 

SECUNIA 375371356 

SECUNIA 379251357 

SECUNIA 380501358 

SECUNIA 382311359 

SECUNIA 387941360 

SECUNIA 388321361 

SECUNIA 388341362 

SECUNIA 394781363 

SECUNIA 417011364 

SECUNIA 433001365 

URL11366 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

                                                                                                                                                        
1336 http://www.securityfocus.com/bid/37203 
1337 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3560 
1338 http://www.debian.org/security/2009/dsa-1953 
1339 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10613 
1340 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6883 
1341 http://secunia.com/advisories/37537/ 
1342 http://secunia.com/advisories/38231/ 
1343 http://secunia.com/advisories/38794/ 
1344 http://secunia.com/advisories/38832/ 
1345 http://secunia.com/advisories/38834/ 
1346 http://secunia.com/advisories/39478/ 
1335 Perfork i Worker su dva tipa modula za Apache-ov multiprocesing. Oba imaju prednosti i mane. Prefork MPM koristi višestruke child 

procese sa po jednim thread-om za svaki proces, a svaki proces upravlja jednom konekcijom u jednom trenutku. Worker MPM koristi 

višestruke child procese sa višestrukim thread-ovim za svaki proces, a svaki thread upravlja jednom konekcijom u jednom trenutku.  
1347 http://secunia.com/advisories/41701/ 
1348 http://secunia.com/advisories/43300/ 
1349 http://httpd.apache.org/security/vulnerabilities_22.html 
1350 Perfork i Worker su dva tipa modula za Apache-ov multiprocesing. Oba imaju prednosti i mane. Prefork MPM koristi višestruke child 

procese sa po jednim thread-om za svaki proces, a svaki proces upravlja jednom konekcijom u jednom trenutku. Worker MPM koristi 

višestruke child procese sa višestrukim thread-ovim za svaki proces, a svaki thread upravlja jednom konekcijom u jednom trenutku. 
1351 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3720 
1352 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11019 
1353 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7112 
1354 http://rhn.redhat.com/errata/RHSA-2010-0002.html 
1355 http://secunia.com/advisories/37324/ 
1356 http://secunia.com/advisories/37537/ 
1357 http://secunia.com/advisories/37925/ 
1358 http://secunia.com/advisories/38050/ 
1359 http://secunia.com/advisories/38231/ 
1360 http://secunia.com/advisories/38794/ 
1361 http://secunia.com/advisories/38832/ 
1362 http://secunia.com/advisories/38834/ 
1363 http://secunia.com/advisories/39478/ 
1364 http://secunia.com/advisories/41701/ 
1365 http://secunia.com/advisories/43300/ 
1366 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
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11. Apache httpd 

apr_bridage_split_line 

DoS (CVE-2010-1623) 

(apache-httpd-2_2_x-

cve-2010-1623) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako Apache 

procesira ne-SSL zahteve. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_brigade_split_line() u sklopu 

APR-util library, koji se koristi za 

procesiranje ne-SSL zahteva. 

Zlonamerni napadač bi mogao da 

šalje zahteve, pažljivo izrađujući 

tajming za pojedinačne bajtove, što bi 

polako zauzimalo memoriju i 

potencijalno dovelo do odbijanja 

servisa. 

BID 436731367 

CVE CVE-2010-16231368 

REDHAT RHSA-

2010:09501369 

SECUNIA 417011370 

SECUNIA 420151371 

SECUNIA 423611372 

SECUNIA 423671373 

SECUNIA 424031374 

SECUNIA 425371375 

SECUNIA 432111376 

SECUNIA 432851377 

URL11378 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

12. Apache httpd 

mod_cache and 

mod_dav DoS (CVE-

2010-1452) (apache-

httpd-2_2_x-

mod_cache-andmod_ 

dav-dos-cve-2010-

1452) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava jedan od sledećih modula: 

mod_cache, mod_dav. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u obradi zahteva 

od strane mod_cache i mod_dav. 

Zlonameran napadač bi mogao da 

pošalje pažljivo izrađen zahtev i 

prouzrokuje da httpd child proces 

krahira. Ovakvo krahiranje bi se 

manifestovalo samo kao odbijanje 

servisa ako se koristi Worker MPM. 

Ovaj problem se dalje može ublažiti 

ako na mod_dav samo utiču zahtevi 

za koje postoji mogućnost 

autentifikovanja, a mod_cache je pod 

uticajem samo ako se koristi 

neuobičajena 

„CacheIgnoreURLSessionIdentifiers“ 

direktiva, uvedena u verziji 2.2.14. 

Ovaj problem je prijavio Mark 

Drayton. 

APPLE APPLE-SA-

2011-03-211379 

CVE CVE-2010-14521380 

OVAL OVAL116831381 

REDHAT RHSA-

2010:06591382 

SECUNIA 423671383 

URL11384 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

13. Apache httpd Timeout 

detection flaw 

(mod_proxy_http) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

APPLE APPLE-SA-

2011-03-211385 

BID 408271386 

Ozbiljan Mnoge platforme i mnogi 

distributeri daju unapred 

formirane binarne pakete za 

                                                 
1367 http://www.securityfocus.com/bid/43673 
1368 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1623 
1369 http://rhn.redhat.com/errata/RHSA-2010-0950.html 
1370 http://secunia.com/advisories/41701/ 
1371 http://secunia.com/advisories/42015/ 
1372 http://secunia.com/advisories/42361/ 
1373 http://secunia.com/advisories/42367/ 
1374 http://secunia.com/advisories/42403/ 
1375 http://secunia.com/advisories/42537/ 
1376 http://secunia.com/advisories/43211/ 
1377 http://secunia.com/advisories/43285/ 
1378 http://httpd.apache.org/security/vulnerabilities_22.html 
1379 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
1380 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1452 
1381 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11683 
1382 http://rhn.redhat.com/errata/RHSA-2010-0659.html 
1383 http://secunia.com/advisories/42367/ 
1384 http://httpd.apache.org/security/vulnerabilities_22.html 
1385 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 

http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
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(CVE-2010-2068) 

(apache-httpd-2_2_x-

timeoutdetection- 

flaw-mod_proxy_http-

cve-2010-2068) 

172.23.202.220:443 

 

Propust sa kojim je omogućeno 

otkrivanje informacija je otkriven u 

modulu mod_proxy_http na 

verzijama 2.2.9 do 2.2.15, 2.3.4-alpha 

i 2.3.5-alpha. Pod određenim tajmaut 

uslovima, server bi mogao da uzvrati 

odgovorom koji je namenjen drugom 

korisniku. Ugrožene su one 

konfiguracije koje pokreću korišćenje  

proxy worker pool-ova. Na ranijim 

verzijama nije bilo ranjivosti, jer 

proxy pool-ovi još nisu bili uvedeni. 

Zahvaljujući Loren Anderson-u ovaj 

problem je prijavljen, a 

najjednostavniji način njegovog 

izbegavanja jeste opšte 

konfigurisanje. 

CVE CVE-2010-20681387 

OVAL OVAL114911388 

OVAL OVAL69311389 

SECUNIA 402061390 

SECUNIA 414801391 

SECUNIA 414901392 

SECUNIA 417221393 

XF apache-

modproxyhttp-timeout-

info-disc(59413)1394 

URL11395 

Apache. Ovi unapred 

formirani paketi su najčešće 

standardizovani i 

optimizirani za određenu 

distribuciju, pa se zato 

savetuje korišćenje paketa 

predefinisanih za određeni 

OS, ukoliko su dostupni. 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

14. Apache httpd Timeout 

detection flaw 

(mod_proxy_http) 

(CVE-2010-2791) 

(apache-httpd-2_2_x-

timeoutdetection-flaw-

mod_proxy_http-cve-

2010-2791) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava jedan od sledećih modula: 

mod_proxy_http. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust sa kojim je omogućeno 

otkrivanje informacija je otkriven u 

modulu mod_proxy_http, samo u 

verziji 2.2.9 na Unix platformama. 

Pod određenim tajmaut uslovima, 

server bi mogao da uzvrati 

odgovorom koji je namenjen drugom 

korisniku. Ugrožene su samo one 

konfiguracije koje pokreću korišćenje  

proxy worker pool-ova. Na ranijim 

verzijama nije bilo ranjivosti, jer 

proxy pool-ovi još nisu bili uvedeni. 

BID 421021396 

CVE CVE-2010-27911397 

REDHAT RHSA-

2010:06591398 

XF apache-modproxy-

info-disclsoure(60883)1399 

URL11400 

Ozbiljan Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.10.tar.gz 

15. X.509 Certificate 

Subject CN Does Not 

Match the Entity Name 

(certificate-common-

name-mismatch) 

172.23.202.124:443 

172.23.202.220:443 

Rubrika u sertifikatu X.509 sa 

uobičajenim nazivom subjekta (CN) 

ne poklapa se sa imenom pojedinca 

koje je navedeno u sertifikatu. 

Pre izdavanja sertifikata,  

Certification Authority (CA) mora da 

proveri identitet pojedinca koji 

potražuje sertifikat, kako je navedeno 

u CA-ovom Certification Practice 

Statement (CPS). Zbog toga, 

 Ozbiljan Rubrika sa uobičajenim 

nazivom subjekta  (CN) u 

sertifikatu X.509 treba da 

bude podešena da sadrži 

ime pojedinca koji 

prikazuje sertifikat (npr. 

ime hosta). To se postiže 

izradom novog sertifikata, 

koji najčešće potpisuje  

Certification Authority 

(CA), koji je od poverenja 

kako za klijenta, tako i za 

                                                                                                                                                        
1386 http://www.securityfocus.com/bid/40827 
1387 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2068 
1388 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11491 
1389 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6931 
1390 http://secunia.com/advisories/40206/ 
1391 http://secunia.com/advisories/41480/ 
1392 http://secunia.com/advisories/41490/ 
1393 http://secunia.com/advisories/41722/ 
1394 http://xforce.iss.net/xforce/xfdb/59413 
1395 http://httpd.apache.org/security/vulnerabilities_22.html 
1396 http://www.securityfocus.com/bid/42102 
1397 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2791 
1398 http://rhn.redhat.com/errata/RHSA-2010-0659.html 
1399 http://xforce.iss.net/xforce/xfdb/60883 
1400 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.10.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.10.tar.gz
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uobičajene procedure validacije 

sertifikata zahtevaju da rubrika 

sertifikata sa CN subjektom odgovara 

pravom imenu pojedinca koji 

prikazuje sertifikat. Na primer, u 

sertifikatu prikazanom na 

„https://www.example.com/“, naziv 

subjekta (CN) treba da bude 

„www.example.com“. 

U cilju otkrivanja i sprečavanja 

napada prisluškivanja, validnost 

sertifikata mora da bude overena, jer 

bi u suprotnom napadač mogao da 

otpočne napad preko posrednika i da 

stekne potpunu kontrolu nad 

protokom podataka. Od posebne 

važnosti je validnost naziva subjekta 

(CN), koji treba da se poklapa sa 

imenom pojedinca (imenom host-a). 

Neodgovarajući CN se najčešće javlja 

usled greške u konfiguraciji, iako on 

takođe može da ukazuje na to da se 

sprovodi napad preko posrednika. 

server. 

16. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202.124:21 

172.23.202.220:21 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„ftp“ i šifrom „ftp“. Dosadašnja 

praksa je pokazala da treba ukloniti 

difoltne naloge, ako je to moguće. Za 

naloge koje zahteva sistem, treba 

promeniti difoltnu šifru. 

CVE CVE-1999-04971401 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

17. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202.124:21 

172.23.202.220:21 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„anonymous“ i šifrom „ftp@“. 

Dosadašnja praksa je pokazala da 

treba ukloniti difoltne naloge, ako je 

to moguće. Za naloge koje zahteva 

sistem, treba promeniti difoltnu šifru. 

CVE CVE-1999-04971402 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

18. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.124:21 

172.23.202.220:21 

Klijenti na FTP server po difoltu šalju 

poverljive podatke (korisnički ID i 

šifru) u vidu čitkog teksta. Ova 

okolnost dozvoljava zlonamernim 

korisnicima omogućava da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju 

komandu AUTH, koja daje veće 

opcije autentifikacije, kao TLS, 

Kerberos, GSSAPI, itd. Njih treba 

koristiti da bi se sprečilo 

prisluškivanje na FTP vezama. 

 Ozbiljan Nadograditi/Ažurirati na a 

FTP server koji podržava 

komandu AUTH. 

19. Apache httpd 

AllowOverride Options 

handling bypass (CVE-

2009-1195) (http-

apache-

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

APPLE APPLE-SA-

2009-11-091403 

BID 351151404 

CVE CVE-2009-11951405 

DEBIAN DSA-18161406 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                 
1401 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
1402 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
1403 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
1404 http://www.securityfocus.com/bid/35115 
1405 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1195 
1406 http://www.debian.org/security/2009/dsa-1816 
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allowoverideoptions- 

handling-bypass) 

ranjivost SAMO ako web server 

izvršava direktivu AllowOverride sa 

određenim opcijama koje se koriste. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u obradi direktiva 

„Options“ i „AllowOverride“. U 

konfiguracijama koje koriste 

direktivu „AllowOverride“ sa 

određenim „Options=“ argumentima, 

lokalni korisnici mogu da izvršavaju 

komande iz web-serverskih skripti. 

OSVDB 547331407 

OVAL OVAL110941408 

OVAL OVAL87041409 

REDHAT RHSA-

2009:10751410 

REDHAT RHSA-

2009:11561411 

SECUNIA 352611412 

SECUNIA 352641413 

SECUNIA 353951414 

SECUNIA 354531415 

SECUNIA 357211416 

SECUNIA 371521417 

SUSE SUSE-

SA:2009:0501418 

XF apache-

allowoverrides-security-

bypass(50808)1419 

URL11420 

20. Apache httpd 

mod_proxy_ajp DoS 

(CVE-2010-0408) (http-

apache-mod_proxy_ajp-

dos) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Mod_proxy_ajp će vratiti pogrešan 

kôd statusa ako naiđe na grešku, 

prouzrokujući da backend server bude 

stavljen u status greške dok ne istekne 

vreme za ponovni pokušaj.  Udaljeni 

napadač bi mogao da pošalje 

zlonameran zahtev da bi pokrenuo 

ovaj problem, što bi dovelo do 

odbijanja servisa. Zahvaljujući Niku 

Toivola iz Sulake Corporation ovaj 

problem je prijavljen uz predloženu 

adekvatnu meru zaštite u vidu zakrpe. 

BID 384911421 

CVE CVE-2010-04081422 

DEBIAN DSA-20351423 

OVAL OVAL86191424 

OVAL OVAL99351425 

REDHAT RHSA-

2010:01681426 

SECUNIA 391001427 

SECUNIA 395011428 

SECUNIA 396281429 

SECUNIA 396321430 

SECUNIA 396561431 

SECUNIA 400961432 

URL11433 

Ozbiljan Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

                                                 
1407 http://osvdb.org/54733 
1408 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11094 
1409 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8704 
1410 http://rhn.redhat.com/errata/RHSA-2009-1075.html 
1411 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
1412 http://secunia.com/advisories/35261/ 
1413 http://secunia.com/advisories/35264/ 
1414 http://secunia.com/advisories/35395/ 
1415 http://secunia.com/advisories/35453/ 
1416 http://secunia.com/advisories/35721/ 
1417 http://secunia.com/advisories/37152/ 
1418 https://www.suse.com/support/security/advisories/ 
1419 http://xforce.iss.net/xforce/xfdb/50808 
1420 http://httpd.apache.org/security/vulnerabilities_22.html 
1421 http://www.securityfocus.com/bid/38491 
1422 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0408 
1423 http://www.debian.org/security/2010/dsa-2035 
1424 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8619 
1425 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9935 
1426 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
1427 http://secunia.com/advisories/39100/ 
1428 http://secunia.com/advisories/39501/ 
1429 http://secunia.com/advisories/39628/ 
1430 http://secunia.com/advisories/39632/ 
1431 http://secunia.com/advisories/39656/ 
1432 http://secunia.com/advisories/40096/ 
1433 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

119 

 

21. Apache httpd 

mod_proxy_ftp DoS 

(CVE-2009-3094) (http-

apache-mod_proxy_ftp-

dos) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust NULL pointer dereference 

(pointer sa NULL vrednošću 

upotrebljen kao da ukazuje na validnu 

memorijsku oblast) otkriven u 

modulu mod_proxy_ftp. Zlonamerni 

FTP server, kojem su zahtevi 

proksirani, mogao bi da iskoristi ovaj 

propust u smislu obaranja http child 

procesa uz pomoć namerno 

izmenjenog odgovora EPSV ili PASV 

komandi, što bi dovelo do delimičnog 

odbijanja servisa. 

CVE CVE-2009-30941434 

DEBIAN DSA-19341435 

OVAL OVAL109811436 

OVAL OVAL80871437 

SECUNIA 365491438 

SECUNIA 371521439 

SUSE SUSE-

SA:2009:0501440 

URL11441 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

22. Apache httpd Solaris 

pollset DoS (CVE-

2009-2699) (http-

apache-solaris-pollset-

dos) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Otkriven je Faulty error prouzrokovan 

bagom u APR-u. Zlonamerni napadač 

bi mogao da pokrene ovaj problem na 

Solaris serverima koji koriste prefork 

ili event MPM-ove1442, što bi dovelo 

do odbijanja servisa. 

BID 365961443 

CVE CVE-2009-26991444 

XF apache-solaris-pollset-

dos(53666)1445 

URL11446 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

23. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.124:8080 

172.23.202.220:8080 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili -

kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili -brute 

force napadom na liste uobičajenih 

direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

 Ozbiljan Za Apache: onemogućiti 

brauzovanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim ako postoji 

potreba da ovi fajlovi budu 

dostupni preko web-a. 

Povremeno proći kroz web 

direktorijume i obrisati 

                                                 
1434 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3094 
1435 http://www.debian.org/security/2009/dsa-1934 
1436 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10981 
1437 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8087 
1438 http://secunia.com/advisories/36549/ 
1439 http://secunia.com/advisories/37152/ 
1440 https://www.suse.com/support/security/advisories/ 
1441 http://httpd.apache.org/security/vulnerabilities_22.html 
1442 Event MPM je eksperimentalna varijanta worker MPM-a dizajnirana sa ciljem da se omogući istovremena obrada više zahteva 

prepuštajući određene procese pomoćnim thread-ovima, oslobađajući glavne thread-ove za rad na novim zahtevima. Dostupno na 

http://httpd.apache.org/docs/2.2/mod/event.html , 10.02.2013 
1443 http://www.securityfocus.com/bid/36596 
1444 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2699 
1445 http://xforce.iss.net/xforce/xfdb/53666 
1446 http://httpd.apache.org/security/vulnerabilities_22.html 
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svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

Onemogućiti brauzovanje 

direktorijuma mreže za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim ako ne 

postoji potreba da ovi 

fajlovi budu dostupni preko 

web-a. Povremeno proći 

kroz web direktorijume i 

obrisati svaki koji nije u 

upotrebi, koji je zastsareo, 

kao i nepoznate fajlove i 

direktorijume. 

24. WebDAV PROPFIND 

Method Allows Web 

Directory Browsing 

(http-generic-propfind-

dir-browsing) 

172.23.202.124:8080 

172.23.202.220:8080 

 

Moguće je koristiti WebDAV 

PROPFIND metodu da bi se 

pretraživali web direktorijumi na 

serveru, što za posledicu ima 

otkrivanje sadržaja koji bi trebalo da 

bude sakriven. Ovo bi potencijalno 

omogućilo napadaču da dođe do 

osetljivih informacija, kao što su 

fajlovi podataka i backup fajlovi, ili 

bi dobio inofrmacije o strukturi 

direktorijuma, koje bi se kasnije 

mogle koristiti za mnogo prefinjeniji 

napad. 

Sledeći HTTP objekti su preuzeti 

korišćenjem PROPFIND kroz 

/webdav/: 

/webdav//webdav/tomcat.gif/webdav/

tomcat-power.gif/webdav/index.html 

  Apache ograničena 

HTTP PROPFIND Metoda 

za Apache. 

PROPFIND metoda bi 

trebalo da bude nedostupna 

za anonimne zahteve. 

Isključiti autnetifikaciju na 

WebDAV direktorijumu 

tako da samo ovlašćeni 

korisnici mogu da pozovu 

ovu metodu i realizuju 

legitimne akcije, kao: 

<Location /webdav_dir/*> 

<LimitExcept GET HEAD 

OPTIONS POST> 

AuthType Basic 

AuthName „WebDAV 

Authentication“ 

AuthUserFile 

/path/to/userfile 

AuthGroupFile 

/path/to/groupfile 

potražujte grupne webdav 

korisnike 

</LimitExcept> 

</Location> 

Zatim napraviti fajl za 

lozinku i fajl za grupu: 

htpasswd –cs 

/path/to/userfile bob 

echo „webdavusers: bob“ > 

/path/to/groupfile 

Apache Tomcat, Tomcat, 

Tomcat Web Server, 

Apache Coyote, Apache-
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Coyote 

Ograničena HTTP 

PROPFIND metoda za 

Tomcat: 

U konfiguracionom fajlu 

web.xml za WebDAV-

onemogućeni direktorijum, 

dodati sledeće da bi se 

ograničila funkcionalnost  

WebDAV za određenog 

korisnika (korisnike): 

<security-constraint> 

<web-resource-collection> 

<web-resource-

name>WebDav 

Directory</web-resource-

name> 

<url-pattern>/*</url-

pattern> 

</web-resource-collection> 

<auth-constraint> 

<role-name>webdav-

user</role-name> 

</auth-constraint> 

</security-constraint> 

<login-config> 

<auth-

method>BASIC</auth-

method> 

<realm-name>WebDAV 

Realm</realm-name> 

</login-config> 

<security-role> 

<description> 

Ovlastiti WebDAV 

korisnike 

</description> 

<role-name>webdav-

user</role-name> 

</security-role> 

U fajlu conf/tomcat-

users.xml, dodati WebDAV 

korisnika kao: 

<?xml version=’1.0’ 

encoding=’utf-8’?> 

<tomcat-users> 

<role rolename=“webdav-

user“/> 

<user username=“bob“ 

password=“b0bsp455w0rdy

0!“ roles=“webdav-user“/> 

</tomcat-users> 

25. Form action submits 

sensitive data in the 

clear (http-generic-

sensitive-form-data-

unencrypted) 

172.23.202.124:8080 

172.23.202.220:8080 

Web forma sadrži rubrike sa 

podacima koji su možda po prirodi 

osteljivi. Ovakvi podaci se prenose 

preko nezaštićene veze, koja bi mogla 

da omogući zlonamernim napadačima 

da prisluškujući mrežu pregledaju 

podatke u vidu običnog teksta. 

Formatiranje preko 

http://localhost:8080/jsp-

examples/security/protected/j_securit

y_check 

prosleđuje sledeće nezaštićene 

osetljive rubrike: j_password 

 Ozbiljan Isključiti HTTPS protokol 

na serveru. Promeniti 

„action“ URL na oznaci 

rubrike da koristi HTTPS 

protokol („https://...“) 

umesto samo HTTP 

protokol („http://...“). Sve 

osetljive podatke treba slati 

preko HTTPS umesto preko 

HTTP. 

http://localhost:8080/jsp-examples/security/protected/j_security_check
http://localhost:8080/jsp-examples/security/protected/j_security_check
http://localhost:8080/jsp-examples/security/protected/j_security_check
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26. TLS/SSL Server 

Supports Weak Cipher 

Algorithms (ssl-weak-

ciphers) 

172.23.202.124:443  

172.23.202.220:443 negotiated the 

SSL_DHE_RSA_WITH_DES_CBC_

SHA cipher suite 

 

TLS/SSL server podržava šifre koje 

se zasnivaju na slabim algoritmima. 

To napadaču može omogućiti da 

pokrene napade preko posrednika i da 

pregleda ili čačka osetljive podatke. 

Uopšteno, sledeće šifre se smatraju 

slabim: 

Tzv. „null“ (nula) šifre, jer ne šifruju 

podatke. 

Eksportne šifre koje koriste dužine 

tajnih ključeva ograničene na 40 

bitova. Na to najčešće ukazuje reč 

EXP/EXPORT u nazivu šifre. 

Zastareli algoritmi za šifrovanje čije 

se dužine tajnih ključeva po 

današnjim standardima smatraju 

kratkim, npr. DES ili RC4 sa 56-

tobitnim ključevima. 

 Ozbiljan Konfigurisati server tako da 

onemogući podršku za slabe 

šifre. Za Apache web 

servere sa mod_ssl, uključiti 

fajl Apache konfiguracije i 

izmeniti liniju 

SSLCipherSuite tako da u 

njoj piše: 

SSLCipherSuite 

ALL:!aNULL:!eNULL:!LO

W:!EXP:RC4+RSA:+HIG

H:+MEDIUM 

27. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.124:3306 

172.23.202.220:3306: 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101831447 

CERT-VN: 4152941448 

CVE CVE-2004-02301449 

MS: MS05-0191450 

MS: MS06-0641451 

NETBSD: NetBSD-

SA2004-0061452 

OVAL: OVAL26891453 

OVAL: OVAL2701454 

OVAL OVAL35081455 

OVAL OVAL47911456 

OVAL OVAL57111457 

SECUNIA: 114401458 

SECUNIA 114581459 

SECUNIA: 223411460 

SGI 20040403-01-A1461 

XF tcp-rst-dos(15886)1462 

URL11463 

URL21464 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 1465 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

28. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

BID 43141466 

CVE CVE-2002-05101467 

XF linux-udp-

fingerprint(8588)1468 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

                                                 
1447 http://www.securityfocus.com/bid/10183 
1448 http://www.kb.cert.org/vuls/id/415294 
1449 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
1450 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
1451 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
1452 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
1453 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
1454 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
1455 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
1456 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
1457 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
1458 http://secunia.com/advisories/11440/ 
1459 http://secunia.com/advisories/11458/ 
1460 http://secunia.com/advisories/22341/ 
1461 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
1462 http://xforce.iss.net/xforce/xfdb/15886 
1463 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
1464 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
1465 http://www.ietf.org/rfc/rfc2385.txt 
1466 http://www.securityfocus.com/bid/4314 
1467 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
1468 http://xforce.iss.net/xforce/xfdb/8588 
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rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem.  

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

29. Apache httpd 

mod_proxy_ftp 

globbing XSS (CVE-

2008-2939) (apache-

httpd-2_2_x-

mod_proxy_ftpglobbing

- 

xss-cve-2008-2939) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani sistem je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Pregledajte konfiguraciju vašeg web 

servera radi validacije. 

Propust je otkriven u modulu 

mod_proxy_ftp prilikom obrade 

"wildcard"-a ukoliko se on nađe na 

putanji FTP URL. Ukoliko je 

mod_proxy_ftp omogućen da 

podržava FTP-over-HTTP, zahtevi 

koji sadrže specijalne karaktere mogu 

da dovedu do cross-site scripting-a 

(XSS). 

APPLE APPLE-SA-

2009-05-121469 

BID 305601470 

CERT TA09-133A1471 

CERT-VN 6637631472 

CVE CVE-2008-29391473 

OVAL OVAL113161474 

OVAL OVAL77161475 

REDHAT RHSA-

2008:09661476 

REDHAT RHSA-

2008:09671477 

SECUNIA 313841478 

SECUNIA 316731479 

SECUNIA 326851480 

SECUNIA 328381481 

SECUNIA 331561482 

SECUNIA 337971483 

SECUNIA 342191484 

SECUNIA 350741485 

XF apache-modproxyftp-

xss(44223)1486 

URL11487 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.10.tar.gz 

30. Apache httpd 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpd-cve- 

2011-0419) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Pregledajte konfiguraciju vašeg web 

servera radi validacije. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

CVE CVE-2011-04191488 

REDHAT RHSA-

2011:05071489 

SECUNIA 444901490 

SECUNIA 445641491 

SECUNIA 445741492 

URL11493 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.18.tar.gz 

                                                 
1469 http://lists.apple.com/archives/security-announce/2009/May/msg00001.html 
1470 http://www.securityfocus.com/bid/30560 
1471 http://www.us-cert.gov/ncas/alerts/TA09-133A 
1472 http://www.kb.cert.org/vuls/id/663763 
1473 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2939 
1474 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11316 
1475 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7716 
1476 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
1477 http://rhn.redhat.com/errata/RHSA-2008-0967.html 
1478 http://secunia.com/advisories/31384/ 
1479 http://secunia.com/advisories/31673/ 
1480 http://secunia.com/advisories/32685/ 
1481 http://secunia.com/advisories/32838/ 
1482 http://secunia.com/advisories/33156/ 
1483 http://secunia.com/advisories/33797/ 
1484 http://secunia.com/advisories/34219/ 
1485 http://secunia.com/advisories/35074/ 
1486 http://xforce.iss.net/xforce/xfdb/44223 
1487 http://httpd.apache.org/security/vulnerabilities_22.html 
1488 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
1489 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
1490 http://secunia.com/advisories/44490/ 
1491 http://secunia.com/advisories/44564/ 
1492 http://secunia.com/advisories/44574/ 
1493 http://httpd.apache.org/security/vulnerabilities_22.html 
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direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. Ovaj 

problem je prijavio Maksymilian 

Arciemowicz. 

31. Apache httpd APR-util 

heap underwrite (CVE-

2009-0023) (http-

apache-apr-util-heap-

underwrite) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako napadač 

poseduje posebno kreiranu ključnu 

reč za pretraživanje one funkcije koja 

upravlja kompajliranjem formi 

zahtevane pretrage. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u načinu na koji 

komplet APR-biblioteke kompajlira 

forme zahtevanih pretraživanja. 

Napadač bi mogao da formuliše 

posebno izrađenu ključnu reč 

pretraživanja koja bi se proizvoljnim 

prepisivanjem gomilala u memoriji 

prilikom obrađivanja zahteva za 

pretragu. 

BID 352211494 

CVE CVE-2009-00231495 

DEBIAN DSA-18121496 

OVAL OVAL109681497 

REDHAT RHSA-

2009:11071498 

REDHAT RHSA-

2009:11081499 

SECUNIA 347241500 

SECUNIA 352841501 

SECUNIA 353601502 

SECUNIA 353951503 

SECUNIA 354441504 

SECUNIA 354871505 

SECUNIA 355651506 

SECUNIA 357101507 

SECUNIA 357971508 

SECUNIA 358431509 

SECUNIA 372211510 

XF apache-

aprstrmatchprecompile-

dos(50964)1511 

URL11512 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

32. Apache Etag Inode 

Information Leakage 

(http-apache-etag-

inode-leak) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

U određenim konfiguracijama, 

Apache HTTP server dozvoljava 

udaljenim napadačima da dobiju 

poverljive informacije preko (1) Etag 

heder-a, koji otkriva broj inoda ili (2) 

razdvajače višedelnih MIME-a, koja 

ukazije na ID child procesa (PID). 

Određene verzije Apache-a koriste 

BID 69391513 

BID 69431514 

CVE CVE-2003-14181515 

XF apache-mime-

information-

disclosure(11438)1516 

Ozbiljan Onemogućiti Etag 

mehanizam1517 tipa "inod-

based" konfiguraciji 

Apache-a. 

Takođe, inod informacije je 

moguće ukloniti iz Etag 

heder-a tako što će se dodati 

direktiva u Apache 

konfiguraciju: 

FileETag Mtime Size 

                                                 
1494 http://www.securityfocus.com/bid/35221 
1495 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-0023 
1496 http://lists.debian.org/debian-security-announce/2009/msg00124.html 
1497 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10968 
1498 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
1499 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
1500 http://secunia.com/advisories/34724/ 
1501 http://secunia.com/advisories/35284/ 
1502 http://secunia.com/advisories/35360/ 
1503 http://secunia.com/advisories/35395/ 
1504 http://secunia.com/advisories/35444/ 
1505 http://secunia.com/advisories/35487/ 
1506 http://secunia.com/advisories/35565/ 
1507 http://secunia.com/advisories/35710/ 
1508 http://secunia.com/advisories/35797/ 
1509 http://secunia.com/advisories/35843/ 
1510 http://secunia.com/advisories/37221/ 
1511 http://xforce.iss.net/xforce/xfdb/50964 
1512 http://httpd.apache.org/security/vulnerabilities_22.html 
1513 http://www.securityfocus.com/bid/6939 
1514 http://www.securityfocus.com/bid/6943 
1515 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-1418 
1516 http://xforce.iss.net/xforce/xfdb/11438 
1517 Entity tags predstavljaju mehanizam koji web serveri i web pretraživači koriste da se utvrdi da li komponenta u kešu pretraživača 

odgovara poreklu servera sa kog je poslata. 
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zahtevani broj čvorova fajla da bi 

konstruisali ’Etag’ heder za odgovor. 

Iako sama po sebi nije ranjivost, ova 

informacija olakšava sprovođenje 

određenih NFS napada. 

„Running vulnerable HTTP service: 

Apache 2.2.9. 

http://172.23.202.124/ 

1: „3e008-d7-47c90fa668440““ 

33. Apache httpd 

Subrequest handling of 

request headers 

(mod_headers) (CVE-

2010-0434) (http-

apacherequest- 

header-info-disclosure) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Napadnuti deo je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ headers. 

Pregledajte konfiguraciju vašeg web 

servera radi validacije. 

Propust u jezgru "subrequest process 

code" može dovesti do greške tipa 

segmentation fault-a ili otkrivanja 

podataka iz nekog drugog zahteva na 

thread-ovima servera, kao što su 

worker ili winnt MPM-ovi. 

Zahvaljujući Philip Pickett-u iz 

Vmware ovaj propust je prijavljen i 

predložen je način ispravke. 

BID 384941518 

CVE CVE-2010-04341519 

DEBIAN DSA-20351520 

OVAL OVAL103581521 

OVAL OVAL86951522 

REDHAT RHSA-

2010:01681523 

REDHAT RHSA-

2010:01751524 

SECUNIA 391001525 

SECUNIA 391151526 

SECUNIA 395011527 

SECUNIA 396281528 

SECUNIA 396321529 

SECUNIA 396561530 

SECUNIA 400961531 

XF apache-http-rh-info-

disclosure(56625)1532 

URL11533 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

34. Apache Tomcat v4.x 

Example Scripts 

Information Leakage 

(http-tomcat-0005) 

172.23.202.124:8080 

172.23.202.220:8080 

Sledeće skripte su navedene kao 

primeri koji dolaze sa Apache 

Tomcat-om v4.x, a koje napadači 

mogu da iskoriste da dobiju 

informacije o sistemu. 

Poznato je da su ove skripte ranjive 

na napad tipa "cross site scripting" 

(XSS): 

/examples/jsp/num/numguess.jsp 

/examples/jsp/dates/date.jsp 

/examples/jsp/snp/snoop.jsp 

/examples/jsp/error/error.html 

/examples/jsp/sessions/carts.html 

/examples/jsp/checkbox/check.html 

/examples/jsp/colors/colors.html 

/examples/jsp/cal/login.html 

/examples/jsp/include/include.jsp 

/examples/jsp/forward/forward.jsp 

/examples/jsp/plugin/plugin.jsp 

/examples/jsp/jsptoserv/jsptoservlet.js

p 

/examples/jsp/simpletag/foo.jsp 

 Kritičan U potpunosti obrisati ove 

skripte. Primeri skripta 

nikad ne treba da budu 

instalirani na serverima koji 

su u produkciji. 

                                                 
1518 http://www.securityfocus.com/bid/38494 
1519 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0434 
1520 http://www.debian.org/security/2010/dsa-2035 
1521 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10358 
1522 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8695 
1523 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
1524 http://rhn.redhat.com/errata/RHSA-2010-0175.html 
1525 http://secunia.com/advisories/39100/ 
1526 http://secunia.com/advisories/39115/ 
1527 http://secunia.com/advisories/39501/ 
1528 http://secunia.com/advisories/39628/ 
1529 http://secunia.com/advisories/39632/ 
1530 http://secunia.com/advisories/39656/ 
1531 http://secunia.com/advisories/40096/ 
1532 http://xforce.iss.net/xforce/xfdb/56625 
1533 http://httpd.apache.org/security/vulnerabilities_22.html 

http://172.23.202.124/
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

126 

 

/examples/jsp/mail/sendmail.jsp 

/examples/servlet/HelloWorldExampl

e 

/examples/servlet/RequestInfoExampl

e 

/examples/servlet/RequestHeaderExa

mple 

/examples/servlet/RequestParamExa

mple 

/examples/servlet/CookieExample 

/examples/servlet/JndiServlet 

/examples/servlet/SessionExample 

/tomcat-

docs/appdev/sample/web/hello.jsp 

35. OpenSSH CBC Mode 

Information Disclosure 

Vulnerability (ssh-

openssh-cbc-mode-info-

disclosure) 

172.23.202.124:22 

172.23.202.220:22 

Određene verzije OpenSSH-a 

poseduju ranjivu implementaciju 

bloka šifarskog algoritma u CBC 

modu (Cipher Block Chaining). 

Ovo bi udaljenom napadaču moglo 

omogućiti da preko nepoznatih 

vektora pridobije određene podatke u 

vidu običnog teksta iz proizvoljnog 

bloka šifrovanog teksta u SSH sesiji. 

BID 323191534 

CVE CVE-2008-51611535 

SECUNIA 327601536 

URL11537 

URL21538 

 

 

Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-5.2p1.tar.gz 

Verzija 5.2 OpenSSH-a je 

puštena u promet 22. 

februara 2009. 

36. Self-signed TLS/SSL 

certificate (ssl-self-

signed-certificate) 

172.23.202.124:443 

172.23.202.220:443 

TLS/SSL-a sertifikat servera je 

samopotpisan. Samopotpisani 

sertifikati po difoltu nisu od 

poverenja, naročito zato što napadi na 

TLS/SSL preko posrednika obično 

koriste samopotpisane sertifikate da 

prisluškuju TLS/SSL veze. 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat koji NIJE 

samopotpisan i instalirati ga 

na server. Precizna uputstva 

za dobijanje novog 

sertifikata zavise od zahteva 

organizacije. Uopšteno, 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Organizacija možda 

poseduje sopstveni interni 

Certificate Authority. U 

suprotnom, potrebno je 

platiti sertifikat iz spoljnog 

poverljivog Certificate 

Authority-ja, kao što su 

Thawte1539, Verisign1540. 

37. Autocomplete enabled 

for sensitive HTML 

form fields (spider-

sensitive-form-data-

autocomplete-enabled) 

172.23.202.124:8080 

172.23.202.220:8080 

 

Web forma sadrži lozinke i druge 

rubrike sa osetljivim tekstom za koje 

je otvorena mogućnost auto-complete 

od strane web pretraživača. Funkcija 

auto-complete skladišti forme 

popunjenih rubrika i lozinki lokalno, 

na web pretraživaču, tako da se ove 

rubrike automatski popunjavaju  kada 

korisnik ponovo poseti sajt. 

Osetljivi podaci i lozinke mogu biti 

ukradeni ako je korisnikov sistem 

kompromitovan. 

 Umeren Za svaku osetljivu rubriku u 

HTML, stavku  

„autocomplete“ potrebno je 

podesiti na „off“. Na 

primer: 

<input type=“password“ 

autocomplete=“off“ 

name=“pw“> 

Ako ima previše rubrika, 

možda je brže podesiti 

stavku „autocomplete“ na  

„off“ u spoljnom tagu  

<form> . Na primer: 

<form action=“/login.jsp“ 

autocomplete=“off“ 

                                                 
1534 http://www.securityfocus.com/bid/32319 
1535 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-5161 
1536 http://secunia.com/advisories/32760/ 
1537 http://www.cpni.gov.uk/Docs/Vulnerability_Advisory_SSH.txt, pristupljeno 20.12.2011 
1538 http://www.openssh.com/txt/cbc.adv 
1539 http://www.thawte.com/ 
1540 http://www.verisign.com/ 

ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
http://www.cpni.gov.uk/Docs/Vulnerability_Advisory_SSH.txt
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Međutim, treba imati u vidu da forma 

auto-complete nije standardna i da je 

to karakteristika web pretraživača 

koju svaki web pretraživač tretira na 

različit način. Na primer Opera 

zanemaruje ovu opciju i zahteva od 

korisnika da unese poverljive podatke 

svaki put kada posećuje određeni web 

sajt. 

name=“pw“> 

<input type=“password“ 

name=“pw“> 

</form> 

38. Apache Tomcat default 

installation/welcome 

page installed (http-

tomcat-default-install-

page) 

172.23.202.124:8080 

172.23.202.220:8080 

 

Tomcat difoltna instalacija ili  

„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Tomcat se 

instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

 Umeren Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

difoltnu stranicu treba 

zameniti odgovarajućim 

sadržajem. U suprotnom, 

ovakav server treba ukloniti 

sa mreže, prateći 

bezbednosni princip 

minimalne složenosti (više 

složenosti = manja 

bezbednost).1541 

39. Database Open Access 

(database-open-access) 

172.23.202.124:3306 

172.23.202.220:3306 

 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se ograničenje direktnog 

pristupa poverljivim sistemima jer 

mogu sadržavati osetljive podatke, a 

ranjivosti i novi eksploiti se vrlo često 

pojavljuju. Iz ovog razloga, 

posedovanje baza podataka na 

portovima kojima se može prići preko 

Interneta, čak i ako su zaštićene 

sigurnim mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 

URL11542 Umeren Konfigurisati server baze 

podataka tako da omogući 

pristup samo proverenim 

sistemima. Na primer, PCI 

DSS standard zahteva da se 

postavi baza podataka na 

internu mrežu, odvojenu od 

DMZ. 

40. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05241543 

OSVDB 951544 

XF icmp-

netmask(306)1545 

XF icmp-

timestamp(322)1546 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola. 

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost 

41. WebDAV Extensions 

are Enabled (http-

172.23.202.124:8080 

172.23.202.220:8080 

 

 Umeren Apache 

Onemogućiti WebDAV 1547 

za Apache 

                                                 
1541 Prema Bruce Schneier-u : "Budućnost digitalnih sistema jeste kompleksnost, a kompleksnost je najgori neprijatelj bezbednosti." 

Preuzeto iz http://www.mccabe.com/pdf/More%20Complex%20Equals%20Less%20Secure-McCabe.pdf , pristupljeno 10.10.2012. 
1542 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
1543 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
1544 http://www.osvdb.org/95 
1545 http://xforce.iss.net/xforce/xfdb/306 
1546 http://xforce.iss.net/xforce/xfdb/322 
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generic-webdav-

enabled) 

WebDAV je skup ekstenzija za HTTP 

protokol koji omogućava korisnicima 

da zajednički edituju i obrađuju 

fajlove na udaljenim web serverima. 

Mnogi web serveri po difoltu 

omogućavaju WebDAV ekstenzije, 

čak i kada nisu potrebne. S obzirom 

na dodatnu složenost, dosadašnja 

praksa je pokazala da treba 

onemogućiti WebDAV ukoliko se 

trenutno ne koristi. 

Proverite da li je mod_dav 

modul isključen ili utvrdite 

da postoji zahtev za 

autentifikaciju na 

direktorijumima na kojima 

se zahteva DAV.  

Apache Tomcat, Tomcat, 

Tomcat Web Server 

Onemogućite WebDAV za 

Apache Tomcat 

Isključite WebDAV 

Servlet 1548  za sve web 

aplikacije koje se nalaze na 

web serveru. To se može 

uraditi tako što se ukloni 

definicija servlet-a za 

WebDAV (kategorija 

org.apache.catalina.servlets.

WebdavServlet) i uklone 

sve servlet mape koje se 

pozivaju na WebDAV 

servlet. 

42. Apache HTTPD: CRLF 

injection in 

mod_negotiation when 

untrusted uploads are 

supported 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Moguće je ubaciti CRLF (Carriage 

Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih kao HTTP Response 

Splitting) za sajtove koji koriste 

mod_negotiation, omogućavajući 

neproverene aploudove na lokacije na 

kojima je omogućen MultiViews 

(višestruko pregledanje). 

APPLE APPLE-SA-

2009-05-121549 

BID 274091550 

CERT TA09-133A1551 

CVE CVE-2008-04561552 

SECUNIA 293481553 

SECUNIA 350741554 

URL11555 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.12 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

43 TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom se koristi za 

procenu vremena neprekidnog rada 

udaljenog hosta (što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada). Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

 

URL11556 

URL21557 

URL31558 

 

Umeren Onemogućiti TCP 

vremenske pečate na Linux-

u. Podesiti vrednost  

net.ipv4.tcp_timestamps na 

0 pokretanjem sledeće 

komande: 

sysctl –w 

net.ipv4.tcp_timestamps=0 

Uz to, sledeću vrednost 

staviti u difoltni  sysctl 

konfiguracioni fajl, 

                                                                                                                                                        
1547 WebDAV je otvoreni standar za nabavku i prenos podataka putem računarskih mreža. Pri tome korisnici vizuelno dolaze do podataka 

kao da su na sopstvenom računaru. Preuzeto iz : http://sr.wikipedia.org/sr/WebDAV , 12.09.2012. 
1548 Servlet je objekat programskog jezika Java koji dinamički obrađuje zahteve i konstruiše odgovor na zahtev. Java servlet API omogućava 

Java programerima da dodaju dinamički sadržaj Web serveru korišćenjem Java platforme. Servlet najčešće generiše HTML kod, ali to može 

biti i XML ili nešto slično.Preuzeto iz : http://sr.wikipedia.org/sr/Servlet 
1549 http://lists.apple.com/archives/security-announce/2009/May/msg00001.html 
1550 http://www.securityfocus.com/bid/27409 
1551 http://www.us-cert.gov/ncas/alerts/ta09-133a 
1552 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-0456 
1553 http://secunia.com/advisories/29348/ 
1554 http://secunia.com/advisories/35074/ 
1555 http://httpd.apache.org/security/vulnerabilities_22.html 
1556 http://www.forensicswiki.org/wiki/TCP_timestamps 
1557 http://www.ietf.org/rfc/rfc1323.txt 
1558 http://uptime.netcraft.com/ 

http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://sr.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D1%81%D0%BA%D0%B8_%D1%98%D0%B5%D0%B7%D0%B8%D1%86%D0%B8
http://sr.wikipedia.org/wiki/%D0%88%D0%B0%D0%B2%D0%B0
http://sr.wikipedia.org/wiki/%D0%90%D0%9F%D0%98
http://sr.wikipedia.org/w/index.php?title=Web_server&action=edit&redlink=1
http://sr.wikipedia.org/wiki/HTML
http://sr.wikipedia.org/wiki/XML
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uopšteno sysctl.conf: 

net.ipv4.tcp_timestamps=0 

 

Tabela 69. Linux OS – Pronađeni servisi na IP adresi 172.23.202.124 (2011. godina) 

SERVISI CIFS 1559, 

CIFS Name Service1560 :  

 

advertised-name-1: mandriva52enx86 (Computer Name) 

 

FTP 

172.23.202.124 tcp 21 : vsFTPd 2.2.2, ftp.banner: 220 (vsFTPd 2.2.2) 

HTTP 

172.23.202.124 tcp 80 Apache 2.2.9 

http.banner: Apache/2.2.9 (Mandriva Linux/PREFORK- 

12.10mdvmes5.1) 

172.23.202.124 tcp 8080 Apache Tomcat 5.5.28 

 

HTTPS 

172.23.202.124 tcp 443 Apache 2.2.9 

http.banner: Apache/2.2.9 (Mandriva Linux/PREFORK- 

12.10mdvmes5.1) 

 

IBM AS400 Management Central 

172.23.202.124 tcp 5555 

MySQL 

172.23.202.124 tcp 3306 

SSH 

172.23.202.124 tcp 22 OpenSSH 5.1 

ssh.banner: SSH-2.0-OpenSSH_5.1 

 

Spidered Web site http://172.23.202.124:80 

Common Default URLs: 

Access Error (403) 

addon-modules 

cgi-bin 

error 

icons 

login.cgi 

Guessed URLs 

Access Error (403) 

addon-modules 

%3f.jsp 

.svn 

entries 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

Adw-script AD4-alert(42) Adwscript 

AD4- 

CVS 

Entries 

Root 

                                                 
1559 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1560 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 

http://172.23.202.124/
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DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

cgi-bin 

error 

icons 

index.CGI 

index.cgi 

index.cgi. 

index.cgi.bak 

index.cgi.old 

index.cgi.tmp 

info2www.cgi 

login.CGI 

login.cgi. 

login.cgi.bak 

login.cgi.old 

login.cgi.tmp 

Successful (200) 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

index.html 

http://172.23.202.124:8080 

Common Default URLs 

The following URLs were guessed. They are often included with default 

web server or web server add-on installations. 

Successful (200) 

admin 

tomcat-docs 

Guessed URLs 

The following URLs were guessed using various tricks based on the 

discovered web site content. 

Error (400) 

index.jsp%00 

index.jsp%5C 

jsp-examples 

cal 

cal1.jsp%00 

cal1.jsp%00 

cal1.jsp%5C 

cal1.jsp%5C 

checkbox 

checkresult.jsp%00 

checkresult.jsp%00 

checkresult.jsp%5C 

checkresult.jsp%5C 

colors 

colrs.jsp%00 

colrs.jsp%00 

colrs.jsp%5C 

colrs.jsp%5C 

dates 

date.jsp%00 

date.jsp%00 

date.jsp%5C 

jsp-examples 

cal 

cal1.jsp%00 

cal1.jsp%00 

http://172.23.202.124:8080/
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cal1.jsp%5C 

cal1.jsp%5C 

checkbox 

checkresult.jsp%00 

checkresult.jsp%00 

checkresult.jsp%5C 

checkresult.jsp%5C 

colors 

colrs.jsp%00 

colrs.jsp%00 

colrs.jsp%5C 

colrs.jsp%5C 

dates 

date.jsp%00 

date.jsp%00 

date.jsp%5C 

date.jsp%5C 

error 

err.jsp%00 

err.jsp%00 

err.jsp%5C 

err.jsp%5C 

errorpge.jsp%00 

errorpge.jsp%5C 

forward 

forward.jsp%00 

forward.jsp%00 

forward.jsp%5C 

forward.jsp%5C 

include 

foo.jsp%00 

foo.jsp%5C 

include.jsp%00 

include.jsp%00 

book.jsp%00 

book.jsp%5C 

book.jsp%5C 

hello.jsp%00 

hello.jsp%00 

hello.jsp%5C 

hello.jsp%5C 

repeat.jsp%00 

repeat.jsp%00 

repeat.jsp%5C 

repeat.jsp%5C 

foo.jsp%00 

foo.jsp%00 

foo.jsp%5C 

foo.jsp%5C 

tagfiles 

hello.jsp%00 

hello.jsp%00 

hello.jsp%5C 

hello.jsp%5C 

panel.jsp%00 

panel.jsp%00 

panel.jsp%5C 

panel.jsp%5C 

products.jsp%00 

products.jsp%00 

products.jsp%5C 

products.jsp%5C 

xml 

xml.jsp%00 

xml.jsp%00 

xml.jsp%5C 

xml.jsp%5C 
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Requires Authentication (401) 

manager 

jmxproxy 

%3f.jsp 

.svn 

entries 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

Adw-script AD4-alert(42) Adwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Successful (200) 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

admin 

%3f.jsp 

default.html 

default.jsp 

error.jsp 

index.html 

index.jsp 

login.jsp 

index.jsp 

jsp-examples 

forward 

two.html 

two.html 

include 

foo.jsp 

foo.jsp 

index.html 

index.html 

security 

protected 

%3f.jsp 

svn 

entries 

Adw-script AD4-alert(42) Adwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

README 

README.TXT 

Trace.axd 

WEB-INF 

WS_FTP.LOG 

Web.sitemap 

_vti_bin 

_vti_bot 

_vti_cnf 
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_vti_log 

_vti_pvt 

default.aspx 

default.htm 

default.html 

default.jsp 

default.php 

default.shtml 

default.wml 

index.asp 

index.aspx 

index.bak 

index.cfm 

index.cgi 

index.chtml 

servlets-examples 

index.html 

tomcat-docs 

appdev 

printer 

sample 

index.html 

architecture 

printer 

https://172.23.202.124:443 

Common Default URLs 

The following URLs were guessed. They are often included with default 

web server or web server add-on installations. 

Access Error (403) 

cgi-bin 

error 

icons 

login.cgi 

Guessed URLs 

The following URLs were guessed using various tricks based on the 

discovered web site content. 

Access Error (403) 

cgi-bin 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

script+AD4- 

script+AD4- 

error 

icons 

index.CGI 

index.cgi 

index.cgi. 

index.cgi.bak 

index.cgi.old 

cgi.tmp 

info2www.cgi 

login.CGI 

login.cgi. 

login.cgi.bak 

login.cgi.old 

login.cgi.tmp 

 

Linked URLs 

The following URLs were found as links in the content of other web 

pages. 

Redirect (302) 

admin 

balancer 

https://172.23.202.124/
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BlahBlah?paramName=paramValue 

News 

manager 

tomcat-docs 

Successful (200) 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

index.html 

Tabela 70. Linux OS – Pronađeni servisi na IP adresi 172.23.202.220 (2011. godina) 

SERVISI CIFS 1561, 

CIFS Name Service1562 :  

 

advertised-name-1: mandriva52enx64 (Computer Name) 

 

FTP 

172.23.202.220 tcp 21 : vsFTPd 2.2.2, ftp.banner: 220 (vsFTPd 2.2.2) 

HTTP 

172.23.202.220 tcp 80 Apache 2.2.9 

http.banner: Apache/2.2.9 (Mandriva Linux/PREFORK- 

12.10mdvmes5.1) 

172.23.202.220 tcp 8080 Apache Tomcat 5.5.28 

 

HTTPS 

172.23.202.220 tcp 443 Apache 2.2.9 

http.banner: Apache/2.2.9 (Mandriva Linux/PREFORK- 

12.10mdvmes5.1) 

 

IBM AS400 Management Central 

172.23.202.220 tcp 5555 

MySQL 

172.23.202.220 tcp 3306 

SSH 

172.23.202.220 tcp 22 OpenSSH 5.1 

ssh.banner: SSH-2.0-OpenSSH_5.1 

 

Spidered Web site http://172.23.202.220:80 

Common Default URLs: 

Access Error (403) 

addon-modules 

cgi-bin 

error 

icons 

login.cgi 

Guessed URLs 

Access Error (403) 

addon-modules 

%3f.jsp 

.svn 

entries 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

script+AD4- 

script+AD4- 

                                                 
1561 CIFS ili Common Internet File System definisan je od strane Microsoft-a da obezbedi servis deljenja datoteka preko Interneta. Proširuje 
SMB ili Server Message Block protokol dizajniran od strane IBM-a. CIFS obezbeđuje mehanizam za deljenje resursa (fajlova, štampača i 

dr.) i izvršava pozive udaljenih procedura (RPC). 
1562 Ovaj servis se koristi za obradu zahteva za  CIFS pretraživanja (imena). Odgovori sadrže imena i vrste usluge kojima se može pristupiti 

preko CIFS-a. 

http://172.23.202.220/
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script+AD4- 

Adw-script AD4-alert(42) Adwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

cgi-bin 

error 

icons 

index.CGI 

index.cgi 

index.cgi. 

index.cgi.bak 

index.cgi.old 

index.cgi.tmp 

info2www.cgi 

login.CGI 

login.cgi. 

login.cgi.bak 

login.cgi.old 

login.cgi.tmp 

Successful (200) 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

index.html 

http://172.23.202.220:8080 

Common Default URLs 

The following URLs were guessed. They are often included with default 

web server or web server add-on installations. 

Successful (200) 

admin 

tomcat-docs 

Guessed URLs 

The following URLs were guessed using various tricks based on the 

discovered web site content. 

Error (400) 

index.jsp%00 

index.jsp%5C 

jsp-examples 

cal 

cal1.jsp%00 

cal1.jsp%00 

cal1.jsp%5C 

cal1.jsp%5C 

checkbox 

checkresult.jsp%00 

checkresult.jsp%00 

checkresult.jsp%5C 

checkresult.jsp%5C 

colors 

colrs.jsp%00 

colrs.jsp%00 

colrs.jsp%5C 

colrs.jsp%5C 

dates 

date.jsp%00 

http://172.23.202.220:8080/
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date.jsp%00 

date.jsp%5C 

jsp-examples 

cal 

cal1.jsp%00 

cal1.jsp%00 

cal1.jsp%5C 

cal1.jsp%5C 

checkbox 

checkresult.jsp%00 

checkresult.jsp%00 

checkresult.jsp%5C 

checkresult.jsp%5C 

colors 

colrs.jsp%00 

colrs.jsp%00 

colrs.jsp%5C 

colrs.jsp%5C 

dates 

date.jsp%00 

date.jsp%00 

date.jsp%5C 

date.jsp%5C 

error 

err.jsp%00 

err.jsp%00 

err.jsp%5C 

err.jsp%5C 

errorpge.jsp%00 

errorpge.jsp%5C 

forward 

forward.jsp%00 

forward.jsp%00 

forward.jsp%5C 

forward.jsp%5C 

include 

foo.jsp%00 

foo.jsp%5C 

include.jsp%00 

include.jsp%00 

book.jsp%00 

book.jsp%5C 

book.jsp%5C 

hello.jsp%00 

hello.jsp%00 

hello.jsp%5C 

hello.jsp%5C 

repeat.jsp%00 

repeat.jsp%00 

repeat.jsp%5C 

repeat.jsp%5C 

foo.jsp%00 

foo.jsp%00 

foo.jsp%5C 

foo.jsp%5C 

tagfiles 

hello.jsp%00 

hello.jsp%00 

hello.jsp%5C 

hello.jsp%5C 

panel.jsp%00 

panel.jsp%00 

panel.jsp%5C 

panel.jsp%5C 

products.jsp%00 

products.jsp%00 

products.jsp%5C 
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products.jsp%5C 

xml 

xml.jsp%00 

xml.jsp%00 

xml.jsp%5C 

xml.jsp%5C 

Requires Authentication (401) 

manager 

jmxproxy 

%3f.jsp 

.svn 

entries 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

Adw-script AD4-alert(42) Adwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Successful (200) 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

admin 

%3f.jsp 

default.html 

default.jsp 

error.jsp 

index.html 

index.jsp 

login.jsp 

index.jsp 

jsp-examples 

forward 

two.html 

two.html 

include 

foo.jsp 

foo.jsp 

index.html 

index.html 

security 

protected 

%3f.jsp 

svn 

entries 

Adw-script AD4-alert(42) Adwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

README 

README.TXT 
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Trace.axd 

WEB-INF 

WS_FTP.LOG 

Web.sitemap 

_vti_bin 

_vti_bot 

_vti_cnf 

_vti_log 

_vti_pvt 

default.aspx 

default.htm 

default.html 

default.jsp 

default.php 

default.shtml 

default.wml 

index.asp 

index.aspx 

index.bak 

index.cfm 

index.cgi 

index.chtml 

servlets-examples 

index.html 

tomcat-docs 

appdev 

printer 

sample 

index.html 

architecture 

printer 

https://172.23.202.220:443 

Common Default URLs 

The following URLs were guessed. They are often included with default 

web server or web server add-on installations. 

Access Error (403) 

cgi-bin 

error 

icons 

login.cgi 

Guessed URLs 

The following URLs were guessed using various tricks based on the 

discovered web site content. 

Access Error (403) 

cgi-bin 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

script+AD4- 

script+AD4- 

error 

icons 

index.CGI 

index.cgi 

index.cgi. 

index.cgi.bak 

index.cgi.old 

cgi.tmp 

info2www.cgi 

login.CGI 

login.cgi. 

login.cgi.bak 

login.cgi.old 

https://172.23.202.220/
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login.cgi.tmp 

 

Linked URLs 

The following URLs were found as links in the content of other web 

pages. 

Redirect (302) 

admin 

balancer 

BlahBlah?paramName=paramValue 

News 

manager 

tomcat-docs 

Successful (200) 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

index.html 

 

Tabela 71. Linux OS sa IP adresama 172.23.202.126, 172.23.202.225 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.126 OS: Red Hat Enterprise Linux 4.8 AS x64, rhel48asx64 50 

IP adresa: 172.23.202.225 OS: Red Hat Enterprise Linux 4.8 AS x86, rhel48asx86 50 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Apache httpd APR 

apr_palloc heap 

overflow (CVE-2009-

2412) (apache-httpd-

cve-2009-2412) 

172.23.202.126:80 

172.23.202.225:80 

 

U modulu apr_palloc() je pronađen 

propust u sklopu APR-a, koji može 

prouzrokovati velika preopterećenja u 

programima koji pokušaju da 

kontrolišu apr_palloc() veličinu 

zadatu od strane korisnika. Sam 

Apache HTTP server ne dopušta 

prolaz ka ovoj funkciji neproverenim 

veličinama koje zadaje korisnik, tako 

da se on može pokrenuti samo preko 

neke druge aplikacije koja koristi 

apr_palloc() na ranjiv način. 

 

APPLE APPLE-SA-

2009-11-091563 

BID 359491564 

CVE CVE-2009-24121565 

OSVDB 567651566 

OSVDB 567661567 

OVAL OVAL83941568 

OVAL OVAL99581569 

SECUNIA 361381570 

SECUNIA 361401571 

SECUNIA 361661572 

SECUNIA 362331573 

SECUNIA 371521574 

SECUNIA 372211575 

SUSE SUSE-

SA:2009:0501576 

URL11577 

Kritičan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

2. Apache httpd mod_isapi 

module unload flaw 

(CVE-2010-0425) (http-

172.23.202.126:80 

172.23.202.225:80 

U modulu mod_isapi je pronađen 

BID 384941578 

CERT-VN 2806131579 

CVE CVE-2010-04251580 

Kritičan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

                                                 
1563 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
1564 http://www.securityfocus.com/bid/35949 
1565 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2412 
1566 http://osvdb.org/56765 
1567 http://osvdb.org/56766 
1568 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8394 
1569 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9958 
1570 http://secunia.com/advisories/36138/ 
1571 http://secunia.com/advisories/36140/ 
1572 http://secunia.com/advisories/36166/ 
1573 http://secunia.com/advisories/36233/ 
1574 http://secunia.com/advisories/37152/ 
1575 http://secunia.com/advisories/37221/ 
1576 https://www.suse.com/support/security/advisories/ 
1577 http://httpd.apache.org/security/vulnerabilities_20.html 
1578 http://www.securityfocus.com/bid/38494 
1579 http://www.kb.cert.org/vuls/id/280613 
1580 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0425 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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apache-mod_isapi-

module-unload-flaw) 

propust koji će pokušati da ukloni 

ISAPI dll kada naiđe na greške. To 

može ostaviti povratne pozive u 

nedefinisanom stanju greške i kao 

posledica može da se javi 

segmentation fault. Na Windows 

platformama koje koriste mod_isapi, 

udaljeni napadač bi mogao da pošalje 

zlonameran zahtev da pokrene ovaj 

problem, a kako win32 MPM pokreće 

samo jedan proces, to bi kao ishod 

imalo odbijanje servisa i potencijalno 

dozvolilo da se pokrene proizvoljan 

kôd. Napomena: Zahvaljujući Brett 

Gervasoni-ju iz "Sense of Security" 

ovaj problem je prijavljen i za njega 

je predložena zakrpa. 

OVAL OVAL84391581 

SECUNIA 389781582 

SECUNIA 396281583 

XF apache-http-modisapi-

ocp-

unspecified(56624)1584 

URL11585 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

3. Apache httpd 

SSLVerifyClient bypass 

(CVE-2005-2700) (http-

mod_ssl-client-auth-

bypass) 

172.23.202.126:80 

172.23.202.225:80 

 

Pronađen je servis koji ima propust u 

mod_ssl obradi direktive 

„SSLVerifyClient“. Ranjivost će se 

pojaviti ako je virtuelan host 

konfigurisan korišćenjem   

„SSLVerifyClient optional“ i dodatno 

ako je direktiva „SSLVerifyClient 

required“ podešena za specifičnu 

lokaciju. Za servere konfigurisane na 

ovaj način, napadač bi mogao da 

pristupi izvorima koji bi inače bili 

zaštićeni, jer se prilikom povezivanja 

ne traži klijentski sertifikat. 

BID 147211586 

CERT-VN 7449291587 

CVE CVE-2005-27001588 

OSVDB 191881589 

OVAL OVAL104161590 

REDHAT RHSA-

2005:6081591 

REDHAT RHSA-

2005:7731592 

REDHAT RHSA-

2005:8161593 

SECUNIA 167001594 

SECUNIA 167051595 

SECUNIA 167141596 

SECUNIA 167431597 

SECUNIA 167461598 

SECUNIA 167481599 

SECUNIA 167531600 

SECUNIA 167541601 

SECUNIA 167691602 

SECUNIA 167711603 

SECUNIA 167891604 

SECUNIA 168641605 

SECUNIA 169561606 

SECUNIA 170881607 

Kritičan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.55.tar.gz 

                                                 
1581 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8439 
1582 http://secunia.com/advisories/38978/ 
1583 http://secunia.com/advisories/39628/ 
1584 http://xforce.iss.net/xforce/xfdb/56624 
1585 http://httpd.apache.org/security/vulnerabilities_20.html 
1586 http://www.securityfocus.com/bid/14721 
1587 http://www.kb.cert.org/vuls/id/744929 
1588 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2700 
1589 http://www.osvdb.org/19188 
1590 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10416 
1591 http://rhn.redhat.com/errata/RHSA-2005-608.html 
1592 http://rhn.redhat.com/errata/RHSA-2005-773.html 
1593 http://rhn.redhat.com/errata/RHSA-2005-816.html 
1594 http://secunia.com/advisories/16700/ 
1595 http://secunia.com/advisories/16705/ 
1596 http://secunia.com/advisories/16714/ 
1597 http://secunia.com/advisories/16743/ 
1598 http://secunia.com/advisories/16746/ 
1599 http://secunia.com/advisories/16748/ 
1600 http://secunia.com/advisories/16753/ 
1601 http://secunia.com/advisories/16754/ 
1602 http://secunia.com/advisories/16769/ 
1603 http://secunia.com/advisories/16771/ 
1604 http://secunia.com/advisories/16789/ 
1605 http://secunia.com/advisories/16864/ 
1606 http://secunia.com/advisories/16956/ 
1607 http://secunia.com/advisories/17088/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.55.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.55.tar.gz
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SECUNIA 172881608 

SECUNIA 173111609 

SECUNIA 178131610 

SECUNIA 190721611 

SECUNIA 190731612 

SECUNIA 218481613 

SECUNIA 225231614 

SUSE SUSE-

SA:2005:0511615 

SUSE SUSE-

SA:2005:0521616 

SUSE SUSE-

SA:2006:0511617 

SUSE SuSE-

SA:2006:0511618 

URL11619 

4. Apache httpd 

mod_proxy_ftp FTP 

command injection 

(CVE-2009-3095) 

(apache-httpd-

2_0_xmod_ 

proxy_ftp-ftp-

command-injection-

cve-2009-3095) 

172.23.202.126:80 

172.23.202.225:80 

 

U modulu mod_proxy_ftp je 

pronađen propust. U reverznoj proxy 

konfiguraciji, udaljeni napadač bi 

mogao da iskoristi ovaj defekt da 

zaobiđe uobičajenu zabranu pristupa 

tako što bi kreirao pažljivo izrađen 

HTTP Authorization heder, koji 

omogućava napadaču da šalje 

proizvoljne komande FTP serveru. 

APPLE APPLE-SA-

2010-03-291620 

CVE CVE-2009-30951621 

DEBIAN DSA-19341622 

OVAL OVAL86621623 

OVAL OVAL93631624 

SECUNIA 371521625 

SUSE SUSE-

SA:2009:0501626 

URL11627 

Kritičan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

5. Apache httpd 

mod_rewrite off-by-one 

error (CVE-2006-3747) 

(http-apache-mod-

rewrite-bof) 

172.23.202.126:80 

172.23.202.225:80 

 

Propust prepunjavanja bafera off-by-

one je otkriven u modulu  

mod_rewrite. U zavisnosti od toga na 

koji je način kompajliran Apache 

httpd, ovaj propust softvera može 

dovesti do ranjivosti koja bi, u 

kombinaciji sa određenim tipovima 

pravila Rewrite-a u konfiguracionim 

fajlovima web servera, mogla biti 

APPLE APPLE-SA-

2008-03-181628 

BID 192041629 

CERT TA08-150A1630 

CERT-VN 3954121631 

CVE CVE-2006-37471632 

DEBIAN DSA-11311633 

DEBIAN DSA-11321634 

OSVDB 275881635 

SECUNIA 211971636 

SECUNIA 212411637 

SECUNIA 212451638 

Kritičan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.59.tar.gz 

                                                 
1608 http://secunia.com/advisories/17288/ 
1609 http://secunia.com/advisories/17311/ 
1610 http://secunia.com/advisories/17813/ 
1611 http://secunia.com/advisories/19072/ 
1612 http://secunia.com/advisories/19073/ 
1613 http://secunia.com/advisories/21848/ 
1614 http://secunia.com/advisories/22523/ 
1615 https://www.suse.com/support/security/advisories/ 
1616 https://www.suse.com/support/security/advisories/ 
1617 https://www.suse.com/support/security/advisories/ 
1618 https://www.suse.com/support/security/advisories/ 
1619 http://httpd.apache.org/security/vulnerabilities_20.html 
1620 http://lists.apple.com/archives/security-announce/2010/Mar/msg00001.html 
1621 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3095 
1622 http://www.debian.org/security/2009/dsa-1934 
1623 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8662 
1624 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9363 
1625 http://secunia.com/advisories/37152/ 
1626 https://www.suse.com/support/security/advisories/ 
1627 http://httpd.apache.org/security/vulnerabilities_20.html 
1628 http://lists.apple.com/archives/security-announce/2008/Mar/msg00000.html 
1629 http://www.securityfocus.com/bid/19204 
1630 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
1631 http://www.kb.cert.org/vuls/id/395412 
1632 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-3747 
1633 http://lists.debian.org/debian-security-announce/2006/msg00219.html 
1634 http://lists.debian.org/debian-security/2006/08/msg00000.html 
1635 http://www.osvdb.org/27588 
1636 http://secunia.com/advisories/21197/ 
1637 http://secunia.com/advisories/21241/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.59.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.59.tar.gz
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aktivirana iz daleka. Posledice ove od 

ranjivosti bi mogle uključivati 

odbijanje servisa (obaranje procesa 

web servera) ili potencijalno 

omogućavanje pokretanja 

proizvoljnog kôda. 
 

 

SECUNIA 212471639 

SECUNIA 212661640 

SECUNIA 212731641 

SECUNIA 212841642 

SECUNIA 213071643 

SECUNIA 213131644 

SECUNIA 213151645 

SECUNIA 213461646 

SECUNIA 214781647 

SECUNIA 215091648 

SECUNIA 222621649 

SECUNIA 223681650 

SECUNIA 223881651 

SECUNIA 225231652 

SECUNIA 230281653 

SECUNIA 232601654 

SECUNIA 263291655 

SECUNIA 294201656 

SECUNIA 298491657 

SECUNIA 304301658 

SUSE SUSE-

SA:2006:0431659 

XF apache-modrewrite-

offbyone-bo(28063)1660 

URL11661 

6. Apache httpd 

SSLCipherSuite bypass 

(CVE-2004-0885) (http-

apache2-mod-ssl-

ciphersuite-bypass) 

172.23.202.126:80 

172.23.202.225:80 

Problem je otkriven u modulu 

mod_ssl ukoliko je konfigurisan tako 

da koristi „SSLCipherSuite“ direktivu 

u kontekstu direktorijuma ili lokacije. 

Ako je određena lokacija 

konfigurisana tako da zahteva 

određene skupove šifara, onda će 

klijent biti u mogućnosti da pristupi 

toj lokaciji koristeći bilo koji skup 

šifara koji dozvoljava virtuelna 

konfiguracija host-a. 

BID 113601662 

CVE CVE-2004-08851663 

OVAL OVAL103841664 

REDHAT RHSA-

2004:5621665 

REDHAT RHSA-

2004:6001666 

REDHAT RHSA-

2005:8161667 

REDHAT RHSA-

2008:02611668 

SECUNIA 190721669 

XF apache-sslciphersuite-

Kritičan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.53.tar.gz 

                                                                                                                                                        
1638 http://secunia.com/advisories/21245/ 
1639 http://secunia.com/advisories/21247/ 
1640 http://secunia.com/advisories/21266/ 
1641 http://secunia.com/advisories/21273/ 
1642 http://secunia.com/advisories/21284/ 
1643 http://secunia.com/advisories/21307/ 
1644 http://secunia.com/advisories/21313/ 
1645 http://secunia.com/advisories/21315/ 
1646 http://secunia.com/advisories/21346/ 
1647 http://secunia.com/advisories/21478/ 
1648 http://secunia.com/advisories/21509/ 
1649 http://secunia.com/advisories/22262/ 
1650 http://secunia.com/advisories/22368/ 
1651 http://secunia.com/advisories/22388/ 
1652 http://secunia.com/advisories/22523/ 
1653 http://secunia.com/advisories/23028/ 
1654 http://secunia.com/advisories/23260/ 
1655 http://secunia.com/advisories/26329/ 
1656 http://secunia.com/advisories/29420/ 
1657 http://secunia.com/advisories/29849/ 
1658 http://secunia.com/advisories/30430/ 
1659 https://www.suse.com/support/security/advisories/ 
1660 http://xforce.iss.net/xforce/xfdb/28063 
1661 http://httpd.apache.org/security/vulnerabilities_20.html 
1662 http://www.securityfocus.com/bid/11360 
1663 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0885 
1664 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10384 
1665 http://rhn.redhat.com/errata/RHSA-2004-562.html 
1666 http://rhn.redhat.com/errata/RHSA-2004-600.html 
1667 http://rhn.redhat.com/errata/RHSA-2005-816.html 
1668 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
1669 http://secunia.com/advisories/19072/ 

http://archive.apache.org/dist/httpd/httpd-2.0.53.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.53.tar.gz
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restriction-

bypass(17671)1670 

URL11671 

7. Apache httpd PCRE 

overflow (CVE-2005-

2491) (http-apache2-

pcre-bof) 

172.23.202.126:80 

172.23.202.225:80 

Ranjivost tipa "Integer Overflow" je 

otkriven u PCRE (Perl compatible 

regular expression) biblioteci 

uključenoj u httpd. Lokalni korisnik 

koji ima mogućnost da kreira  

.htaccess fajlove mogao bi da kreira 

zlonamerno izrađen regularan izraz 

tako da dobije privilegije nad child 

procesima httpd servisa. 

BID 146201672 

BID 156471673 

CVE CVE-2005-24911674 

DEBIAN DSA-8001675 

DEBIAN DSA-8171676 

DEBIAN DSA-8191677 

DEBIAN DSA-8211678 

OVAL OVAL115161679 

OVAL OVAL14961680 

OVAL OVAL16591681 

OVAL OVAL7351682 

REDHAT RHSA-

2005:3581683 

REDHAT RHSA-

2005:7611684 

REDHAT RHSA-

2006:01971685 

SECUNIA 165021686 

SECUNIA 166791687 

SECUNIA 172521688 

SECUNIA 178131689 

SECUNIA 190721690 

SECUNIA 191931691 

SECUNIA 195321692 

SECUNIA 215221693 

SECUNIA 226911694 

SECUNIA 228751695 

SGI 20060401-01-U1696 

SUSE SUSE-

SA:2005:0481697 

SUSE SUSE-

SA:2005:0491698 

SUSE SUSE-

SA:2005:0511699 

SUSE SUSE-

SA:2005:0521700 

Kritičan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.55.tar.gz 

                                                 
1670 http://xforce.iss.net/xforce/xfdb/17671 
1671 http://httpd.apache.org/security/vulnerabilities_20.html 
1672 http://www.securityfocus.com/bid/14620 pristupljeno 18.12.2011. 
1673 http://www.securityfocus.com/bid/15647 pristupljeno 18.12.2011. 
1674 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2491 
1675 http://www.debian.org/security/DSA-/DSA-800 pristupljeno 18.12.2011. 
1676 http://www.debian.org/security/DSA-/DSA-817 pristupljeno 18.12.2011. 
1677 http://www.debian.org/security/DSA-/DSA-819 pristupljeno 18.12.2011. 
1678 http://www.debian.org/security/DSA-/DSA-821 pristupljeno 18.12.2011. 
1679 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11516 
1680 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1496 
1681 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1659 
1682 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:735 
1683 http://rhn.redhat.com/errata/RHSA-2005-358.html 
1684 http://rhn.redhat.com/errata/RHSA-2005-761.html 
1685 http://rhn.redhat.com/errata/RHSA-2006-0197.html 
1686 http://secunia.com/advisories/16502/ 
1687 http://secunia.com/advisories/16679/ 
1688 http://secunia.com/advisories/17252/ 
1689 http://secunia.com/advisories/17813/ 
1690 http://secunia.com/advisories/19072/ 
1691 http://secunia.com/advisories/19193/ 
1692 http://secunia.com/advisories/19532/ 
1693 http://secunia.com/advisories/21522/ 
1694 http://secunia.com/advisories/22691/ 
1695 http://secunia.com/advisories/22875/ 
1696 ftp://patches.sgi.com/support/free/security/advisories/20060401-01-U pristupljeno 18.12.2011 
1697 https://www.suse.com/support/security/advisories/ 
1698 https://www.suse.com/support/security/advisories/ 
1699 https://www.suse.com/support/security/advisories/ 
1700 https://www.suse.com/support/security/advisories/ 

http://archive.apache.org/dist/httpd/httpd-2.0.55.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.55.tar.gz
http://www.securityfocus.com/bid/14620
http://www.securityfocus.com/bid/15647
http://www.debian.org/security/DSA-/DSA-800
http://www.debian.org/security/DSA-/DSA-817
http://www.debian.org/security/DSA-/DSA-819
http://www.debian.org/security/DSA-/DSA-821
ftp://patches.sgi.com/support/free/security/advisories/20060401-01-U
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URL11701 

8. OpenSSH X11 Cookie 

Local Authentication 

Bypass Vulnerability 

(openssh-x11-cookie-

auth-bypass) 

172.23.202.126:22 

172.23.202.225:22 

 

Pre verzije 4.7, OpenSSH nije 

adekvatno radio kada nepoverljivi 

kolačić (cookie) nije mogao biti 

kreiran. Umesto njega, koristi se 

poverljivi X11 kolačić. To 

omogućava napadačima da naruše 

ciljanu polisu i dobiju privilegije 

korisnika, što za posledicu servis 

tretira X klijenta kao poverljivog. 

CVE CVE-2007-47521702 

BID 256281703 

XF openssh-x11cookie-

privilege-

escalation(36637)1704 

Kritičan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-4.7p1.tar.gz 

Verzija 4.7 of OpenSSH je 

puštena u promet 4. 

septembra 2007. 

9. OpenSSH GSSAPI 

Credentials Leak (ssh-

openssh-gssapi-

credentials-leak) 

172.23.202.126:22 

172.23.202.225:22 

 

Određene verzije OpenSSH greškom 

prosleđuju Kerberos poverljive 

podatke udaljenom host-u čak i kada 

se korisnička autentifikacija 

proverava drugim mehanizmima. 

Tako ako korisnik ima konfigurisanu 

GSSAPI autentifikaciju sa 

omogućenom opcijom 

GSSAPIDelegateCredentials, udaljeni 

napadač bi verovatno mogao da dođe 

do korisnikovih poverljivih podataka. 

CVE CVE-2005-27981705 

BID 147291706 

Kritičan Nadograditi na najnoviju 

verziju OpenSSH-a. 

Najnovija verzija 

OpenSSH-a je 5.2 

(OpenBSD izvor) i 5.2p1 

(prenosivi izvor). 

10. Apache httpd 

mod_deflate DoS 

(CVE-2009-1891) 

(apache-httpd-cve-

2009-1891) 

172.23.202.126:80 

172.23.202.225:80 

Ranjivost na DOS napad otkrivena je 

modulu mod_deflate. Ovaj modul 

nastavlja da kompresuje velike 

fajlove sve dok se kompresija ne 

završi, čak i kada je mrežna konekcija 

koja je zahtevala taj sadržaj prekinuta 

pre nego što je kompresija završena. 

To dovodi do toga da mod_deflate 

zauzima veliku količinu CPU-a 

ukoliko je mod_deflate bio omogućen 

za velike fajlove. 

 

APPLE APPLE-SA-

2009-11-091707 

CVE CVE-2009-18911708 

DEBIAN DSA-18341709 

OSVDB 557821710 

OVAL OVAL86321711 

OVAL OVAL92481712 

REDHAT RHSA-

2009:11481713 

REDHAT RHSA-

2009:11561714 

SECUNIA 357211715 

SECUNIA 357811716 

SECUNIA 357931717 

SECUNIA 358651718 

SECUNIA 371521719 

SECUNIA 372211720 

SUSE SUSE-

SA:2009:0501721 

URL11722 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

                                                 
1701 http://httpd.apache.org/security/vulnerabilities_20.html 
1702 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-4752 
1703 http://www.securityfocus.com/bid/25628 
1704 http://xforce.iss.net/xforce/xfdb/36637 
1705 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2798 
1706 http://www.securityfocus.com/bid/14729 
1707 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
1708 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1891 
1709 http://www.debian.org/security/DSA-/DSA-1834 pristupljeno 18.12.2011 
1710 http://osvdb.org/55782 
1711 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8632 
1712 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9248 
1713 http://rhn.redhat.com/errata/RHSA-2009-1148.html 
1714 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
1715 http://secunia.com/advisories/35721/ 
1716 http://secunia.com/advisories/35781/ 
1717 http://secunia.com/advisories/35793/ 
1718 http://secunia.com/advisories/35865/ 
1719 http://secunia.com/advisories/37152/  
1720 http://secunia.com/advisories/37221/ 
1721 https://www.suse.com/support/security/advisories/ 
1722 http://httpd.apache.org/security/vulnerabilities_20.html 

ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://www.debian.org/security/DSA-/DSA-1834
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11. OpenSSH X11 

Forwarding Information 

Disclosure 

Vulnerability (ssh-

openssh-x11-

fowarding-info-

disclosure) 

172.23.202.126:22 

172.23.202.225:22 

Određene verzije OpenSSH-a ne 

povezuju ispravno TCP portove na 

lokalnom IPv6 interfejsu ako se 

koriste zahtevani IPv4 portovi. Ovo bi 

loklanom napadaču moglo da 

omogući da preuzme prosleđenu X11 

sesiju putem otvaranja TCP port-a 

6010 (IPv4). 

 

BID 284441723 

CVE CVE-2008-14831724 

SECUNIA 295221725 

URL11726 

Ozbiljan Nadograditi na najnoviju 

verziju OpenSSH-a. 

Najnovija verzija 

OpenSSH-a je 5.2 

(OpenBSD izvor) i 5.2p1 

(portable izvor). 

12. Apache httpd expat DoS 

(CVE-2009-3560) 

(apache-httpd-2_0_x-

cve-2009-3560) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepoverljivi XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module).  

BID 372031727 

CVE CVE-2009-35601728 

DEBIAN DSA-19531729 

OVAL OVAL106131730 

OVAL OVAL68831731 

SECUNIA 375371732 

SECUNIA 382311733 

SECUNIA 387941734 

SECUNIA 388321735 

SECUNIA 388341736 

SECUNIA 394781737 

SECUNIA 417011738 

SECUNIA 433001739 

URL11740 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

13. Apache httpd expat DoS 

(CVE-2009-3720) 

(apache-httpd-2_0_x-

cve-2009-3720) 

172.23.202.126:80 

172.23.202.225:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako je napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepoverljivi XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

CVE CVE-2009-37201741 

OVAL OVAL110191742 

OVAL OVAL71121743 

REDHAT RHSA-

2010:00021744 

SECUNIA 373241745 

SECUNIA 375371746 

SECUNIA 379251747 

SECUNIA 380501748 

SECUNIA 382311749 

SECUNIA 387941750 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

                                                 
1723 http://www.securityfocus.com/bid/28444 
1724 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-1483 
1725 http://secunia.com/advisories/29522/ 
1726 http://www.openssh.org/txt/release-5.0 
1727 http://www.securityfocus.com/bid/37203 
1728 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3560 
1729 http://www.debian.org/security/DSA-/DSA-1953 pristupljeno dana 18.12.2011 
1730 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10613 
1731 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6883 
1732 http://secunia.com/advisories/37537/ 
1733 http://secunia.com/advisories/38231/ 
1734 http://secunia.com/advisories/38794/ 
1735 http://secunia.com/advisories/38832/ 
1736 http://secunia.com/advisories/38834/ 
1737 http://secunia.com/advisories/39478/ 
1738 http://secunia.com/advisories/41701/ 
1739 http://secunia.com/advisories/43300/ 
1740 http://httpd.apache.org/security/vulnerabilities_20.html 
1741 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3720 
1742 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11019 
1743 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7112 
1744 http://rhn.redhat.com/errata/RHSA-2010-0002.html 
1745 http://secunia.com/advisories/37324/ 
1746 http://secunia.com/advisories/37537/ 
1747 http://secunia.com/advisories/37925/ 
1748 http://secunia.com/advisories/38050/ 
1749 http://secunia.com/advisories/38231/ 
1750 http://secunia.com/advisories/38794/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

146 

 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

SECUNIA 388321751 

SECUNIA 388341752 

SECUNIA 394781753 

SECUNIA 417011754 

SECUNIA 433001755 

URL11756 

 

14. Apache httpd mod_dav 

DoS (CVE-2010-1452) 

(apache-httpd-2_0_x-

cve-2010-1452) 

 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava jedan od sledećih modula: 

mod_dav. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u obradi zahteva 

od strane modula mod_dav. 

Zlonameran udaljeni napadač bi 

mogao da pošalje pažljivo izrađen 

zahtev i prouzrokuje da httpd child 

proces krahira. Ovakvo krahiranje bi 

se manifestovalo samo kao odbijanje 

servisa ako se koristi Worker MPM. 

Ovaj problem se dalje može ublažiti 

ako na mod_dav samo utiču zahtevi 

za koje postoji mogućnost 

autentifikovanja. Ovaj problem je 

prijavio Mark Drayton. 

APPLE APPLE-SA-

2011-03-211757 

CVE CVE-2010-14521758 

OVAL OVAL116831759 

REDHAT RHSA-

2010:06591760 

SECUNIA 423671761 

URL11762 

 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

15. Apache httpd 

apr_bridage_split_line 

DoS (CVE-2010-1623) 

(apache-httpd-2_0_x-

cve-2010-1623) 

172.23.202.126:80 

172.23.202.225:80 

Defekt je otkriven u funkciji 

apr_brigade_split_line() u sklopu 

APR-util library, upotrebljen da 

procesira ne-SSL zahteve. Udaljeni 

napadač bi mogao da šalje zahteve, 

pažljivo izrađujući tajming za 

pojedinačne bajtove, što bi polako 

zauzimalo memoriju i potencijalno 

dovelo do odbijanja servisa. 

 

BID 436731763 

CVE CVE-2010-16231764 

REDHAT RHSA-

2010:09501765 

SECUNIA 417011766 

SECUNIA 420151767 

SECUNIA 423611768 

SECUNIA 423671769 

SECUNIA 424031770 

SECUNIA 425371771 

SECUNIA 432111772 

SECUNIA 432851773 

URL11774 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

                                                 
1751 http://secunia.com/advisories/38832/ 
1752 http://secunia.com/advisories/38834/ 
1753 http://secunia.com/advisories/39478/ 
1754 http://secunia.com/advisories/41701/ 
1755 http://secunia.com/advisories/43300/ 
1756 http://httpd.apache.org/security/vulnerabilities_20.html 
1757 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
1758 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1452 
1759 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11683 
1760 http://rhn.redhat.com/errata/RHSA-2010-0659.html 
1761 http://secunia.com/advisories/42367/ 
1762 http://httpd.apache.org/security/vulnerabilities_20.html 
1763 http://www.securityfocus.com/bid/43673 
1764 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1623 
1765 http://rhn.redhat.com/errata/RHSA-2010-0950.html 
1766 http://secunia.com/advisories/41701/ 
1767 http://secunia.com/advisories/42015/ 
1768 http://secunia.com/advisories/42361/ 
1769 http://secunia.com/advisories/42367/ 
1770 http://secunia.com/advisories/42403/ 
1771 http://secunia.com/advisories/42537/ 
1772 http://secunia.com/advisories/43211/ 
1773 http://secunia.com/advisories/43285/ 
1774 http://httpd.apache.org/security/vulnerabilities_20.html 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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16. Apache httpd 

mod_cache proxy DoS 

(CVE-2007-1863) 

(apache-httpd-2_0_x-

mod_cache-proxy-dos-

cve- 

2007-1863) 

172.23.202.126:80 

172.23.202.225:80 

Propust je otkriven u modulu 

mod_cache. Na sajtovima na kojima 

je omogućeno keširanje, udaljeni 

napadač bi mogao da pošalje pažljivo 

izrađen zahtev koji bi doveo do toga 

da child proces Apache-a koji to 

obrađuje krahira. To može dovesti 

samo do odbijanja servisa ako se 

koristi threaded MPM. 

BID 246491775 

CERT TA08-150A1776 

CVE CVE-2007-18631777 

OVAL OVAL98241778 

REDHAT RHSA-

2007:05331779 

REDHAT RHSA-

2007:05341780 

REDHAT RHSA-

2007:05561781 

REDHAT RHSA-

2007:05571782 

SECUNIA 258301783 

SECUNIA 258731784 

SECUNIA 259201785 

SECUNIA 262731786 

SECUNIA 264431787 

SECUNIA 265081788 

SECUNIA 268221789 

SECUNIA 268421790 

SECUNIA 269931791 

SECUNIA 270371792 

SECUNIA 275631793 

SECUNIA 277321794 

SECUNIA 286061795 

SECUNIA 304301796 

SUSE SUSE-

SA:2007:0611797 

URL11798 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

17. Apache httpd 

mod_proxy_ftp DoS 

(CVE-2009-3094) 

(apache-httpd-2_0_x-

mod_proxy_ftp-dos-

cve-2009- 

3094) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust NULL pointer dereference 

(pointer sa NULL vrednošću 

CVE CVE-2009-30941799 

DEBIAN DSA-19341800 

OVAL OVAL109811801 

OVAL OVAL80871802 

SECUNIA 365491803 

SECUNIA 371521804 

SUSE SUSE-

SA:2009:0501805 

URL11806 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

                                                 
1775 http://www.securityfocus.com/bid/24649 
1776 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
1777 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-1863 
1778 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9824 
1779 http://rhn.redhat.com/errata/RHSA-2007-0533.html 
1780 http://rhn.redhat.com/errata/RHSA-2007-0534.html 
1781 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
1782 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
1783 http://secunia.com/advisories/25830/ 
1784 http://secunia.com/advisories/25873/ 
1785 http://secunia.com/advisories/25920/ 
1786 http://secunia.com/advisories/26273/ 
1787 http://secunia.com/advisories/26443/ 
1788 http://secunia.com/advisories/26508/ 
1789 http://secunia.com/advisories/26822/ 
1790 http://secunia.com/advisories/26842/ 
1791 http://secunia.com/advisories/26993/ 
1792 http://secunia.com/advisories/27037/ 
1793 http://secunia.com/advisories/27563/ 
1794 http://secunia.com/advisories/27732/ 
1795 http://secunia.com/advisories/28606/ 
1796 http://secunia.com/advisories/30430/ 
1797 https://www.suse.com/support/security/advisories/ 
1798 http://httpd.apache.org/security/vulnerabilities_20.html 
1799 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3094 
1800 http://www.debian.org/security/DSA-/DSA-1934 pristupljeno dana 18.12.2011 
1801 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10981 
1802 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8087 
1803 http://secunia.com/advisories/36549/ 
1804 http://secunia.com/advisories/37152/ 
1805 https://www.suse.com/support/security/advisories/ 

http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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upotrebljen kao da ukazuje na validnu 

memorijsku oblast) otkriven je u 

modulu mod_proxy_ftp. Zlonamerni 

FTP server, kojem su zahtevi 

proksirani, mogao bi da iskoristi ovaj 

propust u smislu obaranja http child 

procesa uz pomoć namerno 

izmenjenog odgovora EPSV ili PASV 

komandi, što bi dovelo do delimičnog 

odbijanja servisa. 

 

18. Apache httpd 

mod_proxy_http DoS 

(CVE-2008-2364) 

(apache-httpd-2_0_x-

mod_proxy_http-dos-

cve-2008- 

2364) 

172.23.202.126:80 

172.23.202.225:80 

Otkriven je propust prilikom obrade 

prekomernih privremenih odgovora 

sa glavnog servera kada se koristi 

mod_proxy_http. Udaljeni napadač bi 

mogao da izazove odbijanje servisa ili 

preopterećenje memorije. 

BID 296531807 

BID 316811808 

CVE CVE-2008-23641809 

OVAL OVAL117131810 

OVAL OVAL60841811 

OVAL OVAL95771812 

REDHAT RHSA-

2008:09661813 

REDHAT RHSA-

2008:09671814 

SECUNIA 306211815 

SECUNIA 310261816 

SECUNIA 314041817 

SECUNIA 314161818 

SECUNIA 316511819 

SECUNIA 319041820 

SECUNIA 322221821 

SECUNIA 326851822 

SECUNIA 328381823 

SECUNIA 331561824 

SECUNIA 337971825 

SECUNIA 342191826 

SECUNIA 342591827 

SECUNIA 344181828 

XF apache-modproxy-

module-dos(42987)1829 

URL11830 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

19. Apache httpd mod_ssl 

access control DoS 

(CVE-2005-3357) 

(apache-httpd-2_0_x-

172.23.202.126:80 

172.23.202.225:80 

 

Propust NULL pointer dereference 

BID 161521831 

CERT TA08-150A1832 

CVE CVE-2005-33571833 

OVAL OVAL114671834 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

                                                                                                                                                        
1806 http://httpd.apache.org/security/vulnerabilities_20.html 
1807 http://www.securityfocus.com/bid/29653 
1808 http://www.securityfocus.com/bid/31681 
1809 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2364 
1810 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11713 
1811 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6084 
1812 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9577 
1813 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
1814 http://rhn.redhat.com/errata/RHSA-2008-0967.html 
1815 http://secunia.com/advisories/30621/ 
1816 http://secunia.com/advisories/31026/ 
1817 http://secunia.com/advisories/31404/ 
1818 http://secunia.com/advisories/31416/ 
1819 http://secunia.com/advisories/31651/ 
1820 http://secunia.com/advisories/31904/ 
1821 http://secunia.com/advisories/32222/ 
1822 http://secunia.com/advisories/32685/ 
1823 http://secunia.com/advisories/32838/ 
1824 http://secunia.com/advisories/33156/ 
1825 http://secunia.com/advisories/33797/ 
1826 http://secunia.com/advisories/34219/ 
1827 http://secunia.com/advisories/34259/ 
1828 http://secunia.com/advisories/34418/ 
1829 http://xforce.iss.net/xforce/xfdb/42987 
1830 http://httpd.apache.org/security/vulnerabilities_20.html 
1831 http://www.securityfocus.com/bid/16152 
1832 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
1833 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3357 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.58.tar.gz
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mod_ssl-access-

controldos- 

cve-2005-3357) 

(pointer sa NULL vrednošću 

upotrebljen kao da ukazuje na validnu 

memorijsku oblast) otkriven je u 

modulu mod_ssl. To je slučaj kada je 

server na kojem je virtuelan host SSL 

konfigurisan sa kontrolom pristupa i 

uobičajenim dokumentom za prikaz 

greške (tip 400). Udaljeni napadač bi 

mogao da pošalje posebno kreiran 

zahtev da pokrene ovaj problem koji 

bi doveo do upada. Ovakav upad bi se 

manifestovao samo kao odbijanje 

servisa ako se koristi Worker MPM. 
 

REDHAT RHSA-

2006:01591835 

SECUNIA 183071836 

SECUNIA 183331837 

SECUNIA 183391838 

SECUNIA 183401839 

SECUNIA 184291840 

SECUNIA 185171841 

SECUNIA 185851842 

SECUNIA 187431843 

SECUNIA 190121844 

SECUNIA 218481845 

SECUNIA 222331846 

SECUNIA 223681847 

SECUNIA 225231848 

SECUNIA 226691849 

SECUNIA 229921850 

SECUNIA 232601851 

SECUNIA 298491852 

SECUNIA 304301853 

SGI 20060101-01-U1854 

SUSE SUSE-

SA:2006:0511855 

SUSE SuSE-

SA:2006:0511856 

URL11857 

t/httpd/httpd-2.0.58.tar.gz 

20. Apache httpd Signals to 

arbitrary processes 

(CVE-2007-3304) 

(apache-httpd-2_0_x-

signals-to-

arbitraryprocesses- 

cve-2007-3304) 

172.23.202.126:80 

172.23.202.225:80 

 

Pre nego što mu je poslao signale, 

Apache HTTP server nije overio da li 

proces potiče od Apache čajlda. 

Lokalni napadač koji ima mogućnost 

da pokreće skripta na HTTP serveru, 

mogao bi da manipuliše semaforom 

za signale i da prouzrokuje okončanje 

proizvoljnog procesa, što bi moglo da 

dovede do odbijanja servisa. 

BID 242151858 

CVE CVE-2007-33041859 

OVAL OVAL115891860 

REDHAT RHSA-

2007:05321861 

REDHAT RHSA-

2007:05561862 

REDHAT RHSA-

2007:05571863 

REDHAT RHSA-

2007:06621864 

REDHAT RHSA-

2008:02611865 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

                                                                                                                                                        
1834 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11467 
1835 http://rhn.redhat.com/errata/RHSA-2006-0159.html 
1836 http://secunia.com/advisories/18307/ 
1837 http://secunia.com/advisories/18333/ 
1838 http://secunia.com/advisories/18339/ 
1839 http://secunia.com/advisories/18340/ 
1840 http://secunia.com/advisories/18429/ 
1841 http://secunia.com/advisories/18517/ 
1842 http://secunia.com/advisories/18585/ 
1843 http://secunia.com/advisories/18743/ 
1844 http://secunia.com/advisories/19012/ 
1845 http://secunia.com/advisories/21848/ 
1846 http://secunia.com/advisories/22233/ 
1847 http://secunia.com/advisories/22368/ 
1848 http://secunia.com/advisories/22523/ 
1849 http://secunia.com/advisories/22669/ 
1850 http://secunia.com/advisories/22992/ 
1851 http://secunia.com/advisories/23260/ 
1852 http://secunia.com/advisories/29849/ 
1853 http://secunia.com/advisories/30430/ 
1854 ftp://patches.sgi.com/support/free/security/advisories/20060101-01-U pristupljeno 18.12.2011 
1855 https://www.suse.com/support/security/advisories/ 
1856 https://www.suse.com/support/security/advisories/ 
1857 http://httpd.apache.org/security/vulnerabilities_20.html 
1858 http://www.securityfocus.com/bid/24215 
1859 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3304 
1860 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11589 
1861 http://rhn.redhat.com/errata/RHSA-2007-0532.html 
1862 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
1863 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
1864 http://rhn.redhat.com/errata/RHSA-2007-0662.html 

http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
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SECUNIA 258271866 

SECUNIA 258301867 

SECUNIA 259201868 

SECUNIA 262111869 

SECUNIA 262731870 

SECUNIA 264431871 

SECUNIA 265081872 

SECUNIA 266111873 

SECUNIA 267591874 

SECUNIA 267901875 

SECUNIA 268221876 

SECUNIA 268421877 

SECUNIA 269931878 

SECUNIA 271211879 

SECUNIA 272091880 

SECUNIA 275631881 

SECUNIA 277321882 

SECUNIA 282121883 

SECUNIA 282241884 

SECUNIA 286061885 

SGI 20070701-01-P1886 

SUSE SUSE-

SA:2007:0611887 

XF apache-child-process-

dos(35095)1888 

URL11889 

21. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202.126:21 

172.23.202.225:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisnikovim ID-jem 

(identifikacijom) „ftp“ i šifrom „ftp“. 

Dosadašnja praksa je pokazala da je 

najbolje ukloniti difoltne naloge, 

ukoliko je to moguće. Za naloge koje 

sistem zahteva treba izmeniti difoltnu 

šifru. 

CVE CVE-1999-04971890 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko on nije 

kritičan za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

šifru u nedifoltnu vrednost. 

 

22. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202.126:21 

172.23.202.225:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisnikovim ID-jem 

CVE CVE-1999-04971891 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko on nije 

kritičan za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

                                                                                                                                                        
1865 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
1866 http://secunia.com/advisories/25827/ 
1867 http://secunia.com/advisories/25830/ 
1868 http://secunia.com/advisories/25920/ 
1869 http://secunia.com/advisories/26211/ 
1870 http://secunia.com/advisories/26273/ 
1871 http://secunia.com/advisories/26443/ 
1872 http://secunia.com/advisories/26508/ 
1873 http://secunia.com/advisories/26611/ 
1874 http://secunia.com/advisories/26759/ 
1875 http://secunia.com/advisories/26790/ 
1876 http://secunia.com/advisories/26822/ 
1877 http://secunia.com/advisories/26842/ 
1878 http://secunia.com/advisories/26993/ 
1879 http://secunia.com/advisories/27121/ 
1880 http://secunia.com/advisories/27209/ 
1881 http://secunia.com/advisories/27563/ 
1882 http://secunia.com/advisories/27732/ 
1883 http://secunia.com/advisories/28212/ 
1884 http://secunia.com/advisories/28224/ 
1885 http://secunia.com/advisories/28606/ 
1886 ftp://patches.sgi.com/support/free/security/advisories/20070701-01-P pristupljeno 18.12.2011 
1887 https://www.suse.com/support/security/advisories/ 
1888 http://xforce.iss.net/xforce/xfdb/35095 
1889 http://httpd.apache.org/security/vulnerabilities_20.html 
1890 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
1891 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
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(identifikacijom) „anonymous“ i 

šifrom „ftp@“. Dosadašnja praksa je 

pokazala da je najbolje ukloniti 

difoltne naloge, ukoliko je to moguće. 

Za naloge koje sistem zahteva treba 

izmeniti difoltnu šifru. 

 

šifru u nedifoltnu vrednost. 

 

23. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.126:21 

172.23.202.225:21 

 

FTP klijenti po difoltu šalju FTP 

server-u poverljive podatke 

(korisnički ID i šifru) u vidu čitkog 

teksta. Ova okolnost dozvoljava 

zlonamernim korisnicima da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju AUTH 

komandu, koja omogućava dodatne 

opcije autentifikacije, kao što su TLS, 

Kerberos, GSSAPI itd. Ona se može 

koristiti za sprečavanje prisluškivanja 

na FTP vezama. 

 Ozbiljan Ažurirati/preći na FTP 

server koji podržava AUTH 

komandu. 

 

24. Apache httpd 

mod_proxy crash 

(CVE-2007-3847) (http-

apache-mod_proxy-

date-parsing-dos) 

172.23.202.126:80 

172.23.202.225:80 

Propust je otkriven u Apache-ovom 

HTTP Server modulu mod_proxy. Na 

sajtovima na kojima je konfigurisan 

"reverse proxy", udaljeni napadač bi 

mogao da pošalje pažljivo izrađen 

zahtev koji bi mogao da prouzrokuje 

pad child procesa Apache-a koji taj 

zahtev obrađuje. Na sajtovima na 

kojima je konfigurisan "forward 

proxy", napadač bi mogao da 

prouzrokuje sličan pad ako bi 

korisnik bio naveden da poseti 

zlonameran sajt koji koristi taj proksi. 

Ovo bi moglo da dovede do odbijanja 

servisa ako se koristi threaded MPM. 

BID 254891892 

CERT TA08-150A1893 

CVE CVE-2007-38471894 

OVAL OVAL105251895 

REDHAT RHSA-

2007:07461896 

REDHAT RHSA-

2007:07471897 

REDHAT RHSA-

2007:09111898 

REDHAT RHSA-

2008:00051899 

SECUNIA 266361900 

SECUNIA 267221901 

SECUNIA 267901902 

SECUNIA 268421903 

SECUNIA 269521904 

SECUNIA 269931905 

SECUNIA 272091906 

SECUNIA 275631907 

SECUNIA 275931908 

SECUNIA 277321909 

SECUNIA 278821910 

SECUNIA 279711911 

SECUNIA 284671912 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

                                                 
1892 http://www.securityfocus.com/bid/25489 pristupljeno 18.12.2011 
1893 http://www.cert.org/advisories/TA08-150A.html pristupljeno 18.12.2011 
1894 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3847 
1895 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10525 
1896 http://rhn.redhat.com/errata/RHSA-2007-0746.html 
1897 http://rhn.redhat.com/errata/RHSA-2007-0747.html 
1898 http://rhn.redhat.com/errata/RHSA-2007-0911.html 
1899 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
1900 http://secunia.com/advisories/26636/ 
1901 http://secunia.com/advisories/26722/ 
1902 http://secunia.com/advisories/26790/ 
1903 http://secunia.com/advisories/26842/ 
1904 http://secunia.com/advisories/26952/ 
1905 http://secunia.com/advisories/26993/ 
1906 http://secunia.com/advisories/27209/ 
1907 http://secunia.com/advisories/27563/ 
1908 http://secunia.com/advisories/27593/ 
1909 http://secunia.com/advisories/27732/ 
1910 http://secunia.com/advisories/27882/ 
1911 http://secunia.com/advisories/27971/ 

http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
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SECUNIA 286061913 

SECUNIA 287491914 

SECUNIA 289221915 

SECUNIA 294201916 

SECUNIA 304301917 

SUSE SUSE-

SA:2007:0611918 

URL11919 

25. Apache httpd Worker 

MPM memory leak 

(CVE-2005-2970) (http-

apache-worker-mpm-

memleak) 

172.23.202.126:80 

172.23.202.225:80 

 

Gubitak memorije u Worker MPM-u 

bi udaljenim napadačima omogućio 

da prouzrokuju odbijanje servisa 

(zauzimanje memorije) preko 

prekinutih veza, što onemogućava da 

se memorija iz transakcionih pool-ova 

ponovo koristi za druge veze.  

BID 157621920 

CVE CVE-2005-29701921 

OVAL OVAL100431922 

REDHAT RHSA-

2006:01591923 

SECUNIA 165591924 

SECUNIA 179231925 

SECUNIA 181611926 

SECUNIA 183331927 

SECUNIA 185851928 

URL11929 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.55.tar.gz 

26. Apache httpd Memory 

consumption DoS 

(CVE-2004-0942) (http-

apache2-long-header-

dos) 

172.23.202.126:80 

172.23.202.225:80 

 

Problem je otkriven tamo gde 

ograničenje dužine rubrike nije bilo 

primenjeno za određene zlonamerne 

zahteve. To bi udaljenom napadaču, 

koji je u mogućnosti da šalje velike 

količine podataka serveru, omogućilo 

child procesi Apache-a zauzmu 

srazmerno velike količine memorije, 

što bi dovelo do odbijanja servisa. 

CVE CVE-2004-09421930 

MANDRAKE MDKSA-

2004:1351931 

OVAL OVAL109621932 

REDHAT RHSA-

2004:5621933 

SECUNIA 190721934 

XF apache-http-get-

dos(17930)1935 

URL11936 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.53.tar.gz 

27. Apache httpd Byterange 

filter DoS (CVE-2005-

2728) (http-apache2-

reverse-proxy-memory-

leak) 

172.23.202.126:80 

172.23.202.225:80 

Propust u Apache-ovom filteru 

opsega bajtova može da dovede do 

toga da se određeni odgovori baferuju 

u memoriju. Ako server poseduje 

dinamički izvor, kao što je CGI 

BID 146601937 

CVE CVE-2005-27281938 

DEBIAN DSA-8051939 

OVAL OVAL100171940 

OVAL OVAL12461941 

OVAL OVAL17271942 

OVAL OVAL7601943 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.55.tar.gz 

                                                                                                                                                        
1912 http://secunia.com/advisories/28467/ 
1913 http://secunia.com/advisories/28606/ 
1914 http://secunia.com/advisories/28749/ 
1915 http://secunia.com/advisories/28922/ 
1916 http://secunia.com/advisories/29420/ 
1917 http://secunia.com/advisories/30430/ 
1918 https://www.suse.com/support/security/advisories/ 
1919 http://httpd.apache.org/security/vulnerabilities_20.html 
1920 http://www.securityfocus.com/bid/15762 
1921 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2970 
1922 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10043 
1923 http://rhn.redhat.com/errata/RHSA-2006-0159.html 
1924 http://secunia.com/advisories/16559/ 
1925 http://secunia.com/advisories/17923/ 
1926 http://secunia.com/advisories/18161/ 
1927 http://secunia.com/advisories/18333/ 
1928 http://secunia.com/advisories/18585/ 
1929 http://httpd.apache.org/security/vulnerabilities_20.html 
1930 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0942 
1931 http://www.mandriva.com/en/support/security/advisories/advisory/MDKSA-2004:135/?name=MDKSA-2004:135 
1932 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10962 
1933 http://rhn.redhat.com/errata/RHSA-2004-562.html 
1934 http://secunia.com/advisories/19072/ 
1935 http://xforce.iss.net/xforce/xfdb/17930 
1936 http://httpd.apache.org/security/vulnerabilities_20.html 
1937 http://www.securityfocus.com/bid/14660 
1938 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2728 
1939 https://security-tracker.debian.org/tracker/DSA-805-1 
1940 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10017 
1941 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1246 
1942 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1727 
1943 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:760 

http://archive.apache.org/dist/httpd/httpd-2.0.55.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.55.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.53.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.53.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.55.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.55.tar.gz
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skripte ili PHP skripte, koje obrađuju 

velike količine podataka, napadač bi 

mogao da pošalje pažljivo izrađen 

zahtev sa ciljem iskorišćavanja 

resursa, što može da dovede do 

odbijanja servisa. 

REDHAT RHSA-

2005:6081944 

SECUNIA 165591945 

SECUNIA 167051946 

SECUNIA 167141947 

SECUNIA 167431948 

SECUNIA 167461949 

SECUNIA 167531950 

SECUNIA 167541951 

SECUNIA 167691952 

SECUNIA 167891953 

SECUNIA 169561954 

SECUNIA 170361955 

SECUNIA 172881956 

SECUNIA 176001957 

SECUNIA 178311958 

SECUNIA 179231959 

SECUNIA 181611960 

SECUNIA 183331961 

SECUNIA 185171962 

SECUNIA 190721963 

SGI 20060101-01-U1964 

SUSE SUSE-

SA:2005:0511965 

SUSE SUSE-

SA:2005:0521966 

XF apache-byterange-

dos(22006) 

URL11967 

28. Apache httpd Malicious 

CRL off-by-one (CVE-

2005-1268) (http-

apache2-ssl-crl-verify-

bof) 

172.23.202.126:80 

172.23.202.225:80 

 

Ranjivost tipa "off-by-one stack 

overflow" je otkrivena u mod_ssl 

CRL pri overi povratnog poziva. Da 

bi sprečio ovaj problem, Apache 

server treba da bude konfigurisan 

tako da  koristi listu opozvanih 

BID 143661968 

CVE CVE-2005-12681969 

DEBIAN DSA-8051970 

MANDRAKE MDKSA-

2005:1291971 

OVAL OVAL13461972 

OVAL OVAL17141973 

OVAL OVAL17471974 

OVAL OVAL95891975 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.55.tar.gz 

                                                 
1944 http://rhn.redhat.com/errata/RHSA-2005-608.html 
1945 http://secunia.com/advisories/16559/ 
1946 http://secunia.com/advisories/16705/ 
1947 http://secunia.com/advisories/16714 
1948 http://secunia.com/advisories/16743/ 
1949 http://secunia.com/advisories/16746/ 
1950 http://secunia.com/advisories/16753/  
1951 http://secunia.com/advisories/16754/ 
1952 http://secunia.com/advisories/16769/ 
1953 http://secunia.com/advisories/16789/ 
1954 http://secunia.com/advisories/16956/ 
1955 http://secunia.com/advisories/17036/ 
1956 http://secunia.com/advisories/17288/ 
1957 http://secunia.com/advisories/17600/ 
1958 http://secunia.com/advisories/17831/ 
1959 http://secunia.com/advisories/17923/ 
1960 http://secunia.com/advisories/18161/ 
1961 http://secunia.com/advisories/18333/ 
1962 http://secunia.com/advisories/18517/ 
1963 http://secunia.com/advisories/19072/ 
1964 ftp://patches.sgi.com/support/free/security/advisories/20060101-01-U pristupljeno 18.12.2011 
1965 https://www.suse.com/support/security/advisories/ 
1966 https://www.suse.com/support/security/advisories/ 
1967 http://httpd.apache.org/security/vulnerabilities_20.html 
1968 http://www.securityfocus.com/bid/14366 
1969 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-1268 
1970 https://security-tracker.debian.org/tracker/DSA-805-1 
1971 http://www.mandriva.com/en/support/security/advisories/advisory/MDKSA-2005:129/?name=MDKSA-2005:129 
1972 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1346 
1973 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1714 
1974 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1747 
1975 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9589 

http://archive.apache.org/dist/httpd/httpd-2.0.55.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.55.tar.gz
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sertifikata (CRL). REDHAT RHSA-

2005:5821976 

SECUNIA 190721977 

SECUNIA 191851978 

SUSE SUSE-

SA:2005:0461979 

URL11980 

29. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.126:8080 

172.23.202.225:8080 

 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute-force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

Primer: 

http://172.23.202.126:8080/webdav/ 

1: <html> 

2: <head> 

3: <title>Directory Listing For 

/</title> 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim ako je 

potrebno da ovi fajlovi budu 

dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i brisati svaki 

koji nije u upotrebi, koji je 

zastareo, kao i nepoznate 

fajlove i direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

Onemogućiti pretraživanje 

direktorijuma mreže za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

                                                 
1976 http://rhn.redhat.com/errata/RHSA-2005-582.html 
1977 http://secunia.com/advisories/19072/ 
1978 http://secunia.com/advisories/19185/ 
1979 https://www.suse.com/support/security/advisories/ 
1980 http://httpd.apache.org/security/vulnerabilities_20.html 

http://172.23.202.126:8080/webdav/
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30. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.126:3306 

172.23.202.225:3306: 

Kada se kod TCP-a paketa koristi 

Large Window Size, olakšava se 

spoljnom napadaču da otkrije 

sekvencijalni broj hedera i 

prouzrokuje DOS napad (prekid 

uspostavljene TCP konekcije) tako 

što neprekidno ubacuje TCP RST 

paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP.  

 

BID: 101831981 

CERT-VN: 4152941982 

CVE CVE-2004-02301983 

MS: MS05-0191984 

MS: MS06-0641985 

NETBSD: NetBSD-

SA2004-0061986 

OVAL: OVAL26891987 

OVAL: OVAL2701988 

OVAL OVAL35081989 

OVAL OVAL47911990 

OVAL OVAL57111991 

SECUNIA: 114401992 

SECUNIA 114581993 

SECUNIA: 223411994 

SGI 20040403-01-A1995 

XF tcp-rst-dos(15886)1996 

URL11997 

URL21998 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385. 1999  Cilj je da se 

smanji opasnost od 

određenih napada na BGP, 

kao što su TCP reseti. 

 

31. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

 

BID 43142000 

CVE CVE-2002-05102001 

XF linux-udp-

fingerprint(8588)2002 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili čak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. Jedino se 

može postaviti fajervol ili 

neki drugi oblik zaštite sa 

kojim se vrši filtriranje 

između napadnutog sistema 

i zlonamernog napada 

kojem je cilj 

randomizovanje IP ID-jeva. 

32. Apache httpd 

mod_imap XSS (CVE-

2007-5000) (apache-

httpd-2_0_x-

mod_imagemap-xss-

cve-2007-5000) 

172.23.202.126:80 

172.23.202.225:80 

Propust je otkriven u modulu 

mod_imap. Na sajtovima na kojima je 

omogućen mod_imap i fajl imagemap 

je javno dostupan, moguće je izvesti 

napad tipa "crossite scripting attack". 

 

BID 268382003 

CERT TA08-150A2004 

CVE CVE-2007-50002005 

OSVDB 391342006 

OVAL OVAL95392007 

REDHAT RHSA-

2008:00042008 

REDHAT RHSA-

2008:00052009 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.63.tar.gz 

                                                 
1981 http://www.securityfocus.com/bid/10183 
1982 http://www.kb.cert.org/vuls/id/415294 
1983 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
1984 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
1985 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
1986 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
1987 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
1988 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
1989 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
1990 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
1991 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
1992 http://secunia.com/advisories/11440/ 
1993 http://secunia.com/advisories/11458/ 
1994 http://secunia.com/advisories/22341/ 
1995 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
1996 http://xforce.iss.net/xforce/xfdb/15886 
1997 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
1998 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
1999 http://www.ietf.org/rfc/rfc2385.txt 
2000 http://www.securityfocus.com/bid/4314 
2001 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
2002 http://xforce.iss.net/xforce/xfdb/8588 
2003 http://www.securityfocus.com/bid/26838 
2004 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
2005 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-5000 
2006 http://www.osvdb.org/39134 
2007 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9539 
2008 http://rhn.redhat.com/errata/RHSA-2008-0004.html 

http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
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REDHAT RHSA-

2008:00062010 

REDHAT RHSA-

2008:00072011 

REDHAT RHSA-

2008:00082012 

REDHAT RHSA-

2008:00092013 

REDHAT RHSA-

2008:02612014 

SECUNIA 280462015 

SECUNIA 280732016 

SECUNIA 280812017 

SECUNIA 281962018 

SECUNIA 283752019 

SECUNIA 284672020 

SECUNIA 284712021 

SECUNIA 285252022 

SECUNIA 285262023 

SECUNIA 286072024 

SECUNIA 287492025 

SECUNIA 287502026 

SECUNIA 289222027 

SECUNIA 289772028 

SECUNIA 294202029 

SECUNIA 296402030 

SECUNIA 298062031 

SECUNIA 299882032 

SECUNIA 303562033 

SECUNIA 304302034 

SECUNIA 307322035 

SECUNIA 311422036 

SUSE SUSE-

SA:2008:0212037 

URL12038 

33. Apache HTTP Method 

413 Error Response 

Cross-Site Scripting 

172.23.202.126:80 

172.23.202.225:80 

 

APPLE APPLE-SA-

2008-03-182039 

BID 266632040 

Ozbiljan Apache >= 2.0 and < 2.1 

Ažurirati na Apache verziju 

2.0.63 

                                                                                                                                                        
2009 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
2010 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
2011 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
2012 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
2013 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
2014 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
2015 http://secunia.com/advisories/28046/ 
2016 http://secunia.com/advisories/28073/ 
2017 http://secunia.com/advisories/28081/ 
2018 http://secunia.com/advisories/28196/ 
2019 http://secunia.com/advisories/28375/ 
2020 http://secunia.com/advisories/28467/ 
2021 http://secunia.com/advisories/28471/ 
2022 http://secunia.com/advisories/28525/ 
2023 http://secunia.com/advisories/28526/ 
2024 http://secunia.com/advisories/28607/ 
2025 http://secunia.com/advisories/28749/ 
2026 http://secunia.com/advisories/28750/ 
2027 http://secunia.com/advisories/28922/ 
2028 http://secunia.com/advisories/28977/ 
2029 http://secunia.com/advisories/29420/ 
2030 http://secunia.com/advisories/29640/ 
2031 http://secunia.com/advisories/29806/ 
2032 http://secunia.com/advisories/29988/ 
2033 http://secunia.com/advisories/30356/ 
2034 http://secunia.com/advisories/30430/ 
2035 http://secunia.com/advisories/30732/ 
2036 http://secunia.com/advisories/31142/ 
2037 https://www.suse.com/support/security/advisories/ 
2038 http://httpd.apache.org/security/vulnerabilities_20.html 
2039 http://lists.apple.com/archives/security-announce/2008/Mar/msg00000.html 
2040 http://www.securityfocus.com/bid/26663 
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Vulnerability (http-

apache-malformed-413-

response-xss) 

Određene verzije Apache web servera 

ne saniraju na odgovarajući način 

metodu zahteva na 413 stranici sa 

pogrešnim odgovorom koja je 

uzvraćena kad je zlonameran zahtev 

sa velikom vrednošću za dužinu 

sadržaja (Content-Length) poslat 

serveru. Nedostatak izlaza uzrokuje 

ranjivost na XSS napade na serveru. 

Ova ranjivost se može iskoristiti samo 

ako napadnuti HTTP klijent bude 

primoran da pošalje HTTP zahtev sa 

nevalidnim imenom metoda.  

CVE CVE-2007-62032041 

SECUNIA 279062042 

SECUNIA 281962043 

SECUNIA 293482044 

SECUNIA 294202045 

SECUNIA 296402046 

SECUNIA 303562047 

SECUNIA 307322048 

SECUNIA 331052049 

SECUNIA 342192050 

XF apache-413error-

xss(38800)2051 

URL12052 

URL22053 

URL32054 

URL42055 

 

Apache 2.0.62 nikada nije 

pušten u opticaj usled 

problema u kvalitetu koji su 

otkriveni u tarbolima pre 

puštanja u promet. Umesto 

toga, ažurirati na Apache 

verziju 2.0.63. 

Apache >= 2.1 and < 2.3 

Ažurirajte na Apache 

verziju 2.2.7 

Apache 2.2.7 nikada nije 

pušten u opticaj usled 

problema u kvalitetu koji su 

otkriveni u tarbolima pre 

puštanja u promet. Umesto 

toga, ažurirati na Apache 

2.2.8. 

34. Apache httpd 

mod_status cross-site 

scripting (CVE-2006-

5752) (apache-httpd-

2_0_x-mod_status-

crosssite- 

scripting-cve-2006-

5752) 

172.23.202.126:80 

172.23.202.225:80 

 

Propust je otkriven u modulu 

mod_status. Na sajtovima na kojima 

je status servera javno dostupan i 

omogućen je ExtendedStatus, postoji 

mogućnost XSS napada. Stranica sa 

statusom servera nije po difoltu 

omogućena, a dosadašnja praksa je 

pokazala da je najbolje da ona ne 

bude javno dostupna. 

BID 246452056 

CVE CVE-2006-57522057 

OVAL OVAL101542058 

REDHAT RHSA-

2007:05322059 

REDHAT RHSA-

2007:05332060 

REDHAT RHSA-

2007:05342061 

REDHAT RHSA-

2007:05562062 

REDHAT RHSA-

2007:05572063 

REDHAT RHSA-

2008:02612064 

SECUNIA 258272065 

SECUNIA 258302066 

SECUNIA 258732067 

SECUNIA 259202068 

SECUNIA 262732069 

SECUNIA 264432070 

SECUNIA 264582071 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

                                                 
2041 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6203 
2042 http://secunia.com/advisories/27906/ 
2043 http://secunia.com/advisories/28196/ 
2044 http://secunia.com/advisories/29348/ 
2045 http://secunia.com/advisories/29420/ 
2046 http://secunia.com/advisories/29640/ 
2047 http://secunia.com/advisories/30356/ 
2048 http://secunia.com/advisories/30732/ 
2049 http://secunia.com/advisories/33105/ 
2050 http://secunia.com/advisories/34219/ 
2051 http://xforce.iss.net/xforce/xfdb/38800 
2052 http://procheckup.com/Vulnerability_PR07-37.php 
2053 http://svn.apache.org/viewvc?revision=600645&view=revision 
2054 http://svn.apache.org/viewvc?revision=602473&view=revision 
2055 http://svn.apache.org/viewvc?revision=604425&view=revision 
2056 http://www.securityfocus.com/bid/24645 
2057 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-5752 
2058 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10154 
2059 http://rhn.redhat.com/errata/RHSA-2007-0532.html 
2060 http://rhn.redhat.com/errata/RHSA-2007-0533.html 
2061 http://rhn.redhat.com/errata/RHSA-2007-0534.html 
2062 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
2063 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
2064 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
2065 http://secunia.com/advisories/25827/ 
2066 http://secunia.com/advisories/25830/ 
2067 http://secunia.com/advisories/25873/ 
2068 http://secunia.com/advisories/25920/ 
2069 http://secunia.com/advisories/26273/ 
2070 http://secunia.com/advisories/26443/ 
2071 http://secunia.com/advisories/26458/ 

http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
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SECUNIA 265082072 

SECUNIA 268222073 

SECUNIA 268422074 

SECUNIA 269932075 

SECUNIA 270372076 

SECUNIA 275632077 

SECUNIA 277322078 

SECUNIA 282122079 

SECUNIA 282242080 

SECUNIA 286062081 

SUSE SUSE-

SA:2007:0612082 

XF apache-modstatus-

xss(35097) 

URL12083 

35. Apache httpd 

Subrequest handling of 

request headers 

(mod_headers) (CVE-

2010-0434) (apache-

httpd- 

2_0_x-subrequest-

handling-of-request-

headers-mod_headers-

cve-2010-0434) 

172.23.202.126:80 

172.23.202.225:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_headers. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust u jezgru "subrequest process 

code" može dovesti do greške tipa 

segmentation fault-a ili do otkrivanja 

podataka iz nekog drugog zahteva na 

thread-ovima servera, kao što su 

worker ili winnt MPM-ovi. 

Zahvaljujući Philip Pickett-u iz 

Vmware, ovaj propust je prijavljen i 

predložen je način ispravke. 

 

APPLE APPLE-SA-

2010-11-102084 

BID 384942085 

CVE CVE-2010-04342086 

DEBIAN DSA-20352087 

OVAL OVAL103582088 

OVAL OVAL86952089 

REDHAT RHSA-

2010:01682090 

REDHAT RHSA-

2010:01752091 

SECUNIA 391002092 

SECUNIA 391152093 

SECUNIA 395012094 

SECUNIA 396282095 

SECUNIA 396322096 

SECUNIA 396562097 

SECUNIA 400962098 

XF apache-http-rh-info-

disclosure(56625)2099 

URL12100 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

36. Apache httpd 

mod_proxy_ftp 

globbing XSS (CVE-

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je osetljiv na ovu 

BID 305602101 

CERT TA09-133A2102 

CERT-VN 6637632103 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

                                                 
2072 http://secunia.com/advisories/26508/ 
2073 http://secunia.com/advisories/26822/ 
2074 http://secunia.com/advisories/26842/ 
2075 http://secunia.com/advisories/26993/ 
2076 http://secunia.com/advisories/27037/ 
2077 http://secunia.com/advisories/27563/ 
2078 http://secunia.com/advisories/27732/ 
2079 http://secunia.com/advisories/28212/ 
2080 http://secunia.com/advisories/28224/ 
2081 http://secunia.com/advisories/28606/ 
2082 https://www.suse.com/support/security/advisories/ 
2083 http://httpd.apache.org/security/vulnerabilities_20.html 
2084 http://support.apple.com/kb/ht4435 
2085 http://www.securityfocus.com/bid/38494 
2086 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0434 
2087 http://www.debian.org/security/2010/dsa-2035 
2088 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10358 
2089 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8695 
2090 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
2091 http://rhn.redhat.com/errata/RHSA-2010-0175.html 
2092 http://secunia.com/advisories/39100/ 
2093 http://secunia.com/advisories/39115/ 
2094 http://secunia.com/advisories/39501/ 
2095 http://secunia.com/advisories/39628/ 
2096 http://secunia.com/advisories/39632/ 
2097 http://secunia.com/advisories/39656/ 
2098 http://secunia.com/advisories/40096/ 
2099 http://xforce.iss.net/xforce/xfdb/56625 
2100 http://httpd.apache.org/security/vulnerabilities_20.html 
2101 http://www.securityfocus.com/bid/30560 
2102 http://www.us-cert.gov/ncas/alerts/TA09-133A 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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2008-2939) (http-

apache-mod-proxy-ftp-

wildcard-xss) 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u modulu 

mod_proxy_ftp prilikom obrade 

"wildcard"-a ukoliko se on nađe na 

putanji FTP URL. Ukoliko je 

mod_proxy_ftp omogućen da 

podržava FTP-over-HTTP, zahtevi 

koji sadrže specijalne karaktere mogu 

da dovedu do cross-site scripting 

napada (XSS). 

 

CVE CVE-2008-29392104 

OVAL OVAL113162105 

OVAL OVAL77162106 

REDHAT RHSA-

2008:09662107 

REDHAT RHSA-

2008:09672108 

SECUNIA 313842109 

SECUNIA 316732110 

SECUNIA 326852111 

SECUNIA 328382112 

SECUNIA 331562113 

SECUNIA 337972114 

SECUNIA 342192115 

SECUNIA 350742116 

XF apache-modproxyftp-

xss(44223).2117 

URL12118 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

37. Apache httpd 

mod_imap Referer 

Cross-Site Scripting 

(CVE-2005-3352) (http-

apache-mod_imap-xss) 

172.23.202.126:80 

172.23.202.225:80 

 

Propust u modulu mod_imap prilikom 

upotrebe direktiva Referer sa mapama 

slika (eng. imagemaps). U određenim 

konfiguracijama sajtova, udaljeni 

napadač bi mogao da izvrši napad 

unakrsnog skriptovanja, ako bi 

korisnik bio naveden da poseti 

zlonamerni URL koristeći određene 

web pretraživače. 

BID 158342119 

CERT TA08-150A2120 

CVE CVE-2005-33522121 

DEBIAN DSA-11672122 

OVAL OVAL104802123 

REDHAT RHSA-

2006:01582124 

REDHAT RHSA-

2006:01592125 

REDHAT RHSA-

2006:06922126 

SECUNIA 173192127 

SECUNIA 180082128 

SECUNIA 183332129 

SECUNIA 183392130 

SECUNIA 183402131 

SECUNIA 184292132 

SECUNIA 185172133 

SECUNIA 185262134 

SECUNIA 185852135 

Ozbiljan Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.58.tar.gz 

 

                                                                                                                                                        
2103 http://www.kb.cert.org/vuls/id/663763 
2104 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2939 
2105 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11316 
2106 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7716 
2107 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
2108 http://rhn.redhat.com/errata/RHSA-2008-0967.html 
2109 http://secunia.com/advisories/31384/ 
2110 http://secunia.com/advisories/31673/ 
2111 http://secunia.com/advisories/32685/ 
2112 http://secunia.com/advisories/32838/ 
2113 http://secunia.com/advisories/33156/ 
2114 http://secunia.com/advisories/33797/ 
2115 http://secunia.com/advisories/34219/ 
2116 http://secunia.com/advisories/35074/ 
2117 http://xforce.iss.net/xforce/xfdb/44223 
2118 http://httpd.apache.org/security/vulnerabilities_20.html 
2119 http://www.securityfocus.com/bid/15834 
2120 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
2121 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3352 
2122 http://lists.debian.org/debian-security-announce/2006/msg00257.html 
2123 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10480 
2124 http://rhn.redhat.com/errata/RHSA-2006-0158.html 
2125 http://rhn.redhat.com/errata/RHSA-2006-0159.html 
2126 http://rhn.redhat.com/errata/RHSA-2006-0692.html 
2127 http://secunia.com/advisories/17319/ 
2128 http://secunia.com/advisories/18008/ 
2129 http://secunia.com/advisories/18333/ 
2130 http://secunia.com/advisories/18339/ 
2131 http://secunia.com/advisories/18340/ 
2132 http://secunia.com/advisories/18429/ 
2133 http://secunia.com/advisories/18517/ 
2134 http://secunia.com/advisories/18526/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.58.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.58.tar.gz
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SECUNIA 187432136 

SECUNIA 190122137 

SECUNIA 200462138 

SECUNIA 206702139 

SECUNIA 217442140 

SECUNIA 221402141 

SECUNIA 223682142 

SECUNIA 223882143 

SECUNIA 226692144 

SECUNIA 232602145 

SECUNIA 252392146 

SECUNIA 294202147 

SECUNIA 298492148 

SECUNIA 304302149 

SGI 20060101-01-U2150 

SUSE SUSE-

SA:2006:0432151 

URL12152 

38. Apache httpd 

mod_proxy_ftp UTF-7 

XSS (CVE-2008-0005) 

(http-apache-

mod_proxy_ftp-utf7-

xss) 

172.23.202.126:80 

172.23.202.225:80 

 

U modul mod_proxy_ftp je dodata 

zaobilaznica. Na sajtovima na kojima 

je omogućen mod_proxy_ftp i 

konfigurisan je forward tip proxy-ja, 

moguće je izvesti napad XSS na Web 

pretraživače koji ne prepoznaju 

određeni character set prema 

pravilima iz dokumenta RFC 2616. 

BID 272342153 

CVE CVE-2008-00052154 

OVAL OVAL108122155 

REDHAT RHSA-

2008:00042156 

REDHAT RHSA-

2008:00052157 

REDHAT RHSA-

2008:00062158 

REDHAT RHSA-

2008:00072159 

REDHAT RHSA-

2008:00082160 

REDHAT RHSA-

2008:00092161 

SECUNIA 284672162 

SECUNIA 284712163 

SECUNIA 285262164 

SECUNIA 286072165 

SECUNIA 287492166 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.63.tar.gz 

                                                                                                                                                        
2135 http://secunia.com/advisories/18585/ 
2136 http://secunia.com/advisories/18743/ 
2137 http://secunia.com/advisories/19012/ 
2138 http://secunia.com/advisories/20046/ 
2139 http://secunia.com/advisories/20670/ 
2140 http://secunia.com/advisories/21744/ 
2141 http://secunia.com/advisories/22140/ 
2142 http://secunia.com/advisories/22368/ 
2143 http://secunia.com/advisories/22388/ 
2144 http://secunia.com/advisories/22669/ 
2145 http://secunia.com/advisories/23260/ 
2146 http://secunia.com/advisories/25239/ 
2147 http://secunia.com/advisories/29420/ 
2148 http://secunia.com/advisories/29849/ 
2149 http://secunia.com/advisories/30430/ 
2150 ftp://patches.sgi.com/support/free/security/advisories/20060101-01-U pristupljeno 18.12.2011 
2151 https://www.suse.com/support/security/advisories/ 
2152 http://httpd.apache.org/security/vulnerabilities_20.html 
2153 http://www.securityfocus.com/bid/27234 
2154 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-0005 
2155 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10812 
2156 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
2157 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
2158 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
2159 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
2160 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
2161 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
2162 http://secunia.com/advisories/28467/ 
2163 http://secunia.com/advisories/28471/ 
2164 http://secunia.com/advisories/28526/ 
2165 http://secunia.com/advisories/28607/ 
2166 http://secunia.com/advisories/28749/ 

http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
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SECUNIA 289772167 

SECUNIA 293482168 

SECUNIA 294202169 

SECUNIA 296402170 

SECUNIA 307322171 

SECUNIA 356502172 

SUSE SUSE-

SA:2008:0212173 

XF apache-modproxyftp-

utf7-xss(39615) 

URL12174 

39. Apache httpd 

mod_status XSS (CVE-

2007-6388) (http-

apache-mod_status-

open-redir) 

172.23.202.126:80 

172.23.202.225:80 

 

Propust je otkriven u modulu 

mod_status. Na sajtovima na kojima 

je omogućen mod_status ukoliko su 

stranice statusa javno dostupne, 

postoji mogućnost XSS napada. 

Stranica sa statusom servera nije po 

difoltu omogućena, a dosadašnja 

praksa je pokazala da je najbolje da 

ona ne bude javno dostupna. 

 

 

BID 272372175 

CERT TA08-150A2176 

CVE CVE-2007-63882177 

OVAL OVAL102722178 

REDHAT RHSA-

2008:00042179 

REDHAT RHSA-

2008:00052180 

REDHAT RHSA-

2008:00062181 

REDHAT RHSA-

2008:00072182 

REDHAT RHSA-

2008:00082183 

REDHAT RHSA-

2008:00092184 

REDHAT RHSA-

2008:02612185 

SECUNIA 284672186 

SECUNIA 284712187 

SECUNIA 285262188 

SECUNIA 286072189 

SECUNIA 287492190 

SECUNIA 289222191 

SECUNIA 289652192 

SECUNIA 289772193 

SECUNIA 294202194 

SECUNIA 295042195 

SECUNIA 296402196 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.63.tar.gz 

                                                 
2167 http://secunia.com/advisories/28977/ 
2168 http://secunia.com/advisories/29348/ 
2169 http://secunia.com/advisories/29420/ 
2170 http://secunia.com/advisories/29640/ 
2171 http://secunia.com/advisories/30732/ 
2172 http://secunia.com/advisories/35650/ 
2173 https://www.suse.com/support/security/advisories/ 
2174 http://httpd.apache.org/security/vulnerabilities_20.html 
2175 http://www.securityfocus.com/bid/27237 
2176 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
2177 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6388 
2178 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10272 
2179 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
2180 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
2181 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
2182 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
2183 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
2184 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
2185 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
2186 http://secunia.com/advisories/28467/ 
2187 http://secunia.com/advisories/28471/ 
2188 http://secunia.com/advisories/28526/ 
2189 http://secunia.com/advisories/28607/ 
2190 http://secunia.com/advisories/28749/ 
2191 http://secunia.com/advisories/28922/ 
2192 http://secunia.com/advisories/28965/ 
2193 http://secunia.com/advisories/28977/ 
2194 http://secunia.com/advisories/29420/ 
2195 http://secunia.com/advisories/29504/ 
2196 http://secunia.com/advisories/29640/ 

http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
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SECUNIA 298062197 

SECUNIA 299882198 

SECUNIA 303562199 

SECUNIA 304302200 

SECUNIA 307322201 

SECUNIA 311422202 

SECUNIA 332002203 

SUSE SUSE-

SA:2008:0212204 

XF apache-status-page-

xss(39472)2205 

40. Apache httpd HTTP 

Request Spoofing 

(CVE-2005-2088) (http-

apache-request-

smuggling-vuln) 

172.23.202.126:80 

172.23.202.225:80 

Propust je otkriven prilikom upotrebe 

Apache servera kao HTTP prokxy 

servera. Udaljeni napadač bi mogao 

da pošalje HTTP zahtev sa hederom 

„Transfer- Encoding: chunked“ i 

hederom Content-Length (dužina 

sadržaja), što bi dovelo do toga da 

Apache nepropisno obradi i prosledi 

sadržaj zahteva na način koji 

prouzrokuje da ga server koji ga 

prima obradi kao poseban HTTP 

zahtev. Ovo bi moglo da omogući 

zaobilaženje softverskog fajervola 

zaštite ili da dovede do XSS napada. 

BID 141062206 

BID 156472207 

CVE CVE-2005-20882208 

DEBIAN DSA-8032209 

DEBIAN DSA-8052210 

OVAL OVAL114522211 

OVAL OVAL12372212 

OVAL OVAL15262213 

OVAL OVAL16292214 

OVAL OVAL8402215 

REDHAT RHSA-

2005:5822216 

SECUNIA 145302217 

SECUNIA 173192218 

SECUNIA 174872219 

SECUNIA 178132220 

SECUNIA 190722221 

SECUNIA 190732222 

SECUNIA 191852223 

SECUNIA 193172224 

SECUNIA 230742225 

SUSE SUSE-

SA:2005:0462226 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.55.tar.gz 

41. OpenSSH CBC Mode 

Information Disclosure 

Vulnerability (ssh-

172.23.202.126:22 

172.23.202.225:22 

 

BID 323192227 

CVE CVE-2008-51612228 

SECUNIA 327602229 

Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

                                                 
2197 http://secunia.com/advisories/29806/ 
2198 http://secunia.com/advisories/29988/ 
2199 http://secunia.com/advisories/30356/ 
2200 http://secunia.com/advisories/30430/ 
2201 http://secunia.com/advisories/30732/ 
2202 http://secunia.com/advisories/31142/ 
2203 http://secunia.com/advisories/33200/ 
2204 https://www.suse.com/support/security/advisories/ 
2205 http://xforce.iss.net/xforce/xfdb/39472 pristupljeno 11.12.2011 
2206 http://www.securityfocus.com/bid/14106 
2207 http://www.securityfocus.com/bid/15647 
2208 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2088 
2209 http://lists.debian.org/debian-security-announce/2005/msg00193.html 
2210 https://security-tracker.debian.org/tracker/DSA-805-1 
2211 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11452 
2212 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1237 
2213 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1526 
2214 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1629 
2215 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:840 
2216 http://rhn.redhat.com/errata/RHSA-2005-582.html 
2217 http://secunia.com/advisories/14530/ 
2218 http://secunia.com/advisories/17319/ 
2219 http://secunia.com/advisories/17487/ 
2220 http://secunia.com/advisories/17813/ 
2221 http://secunia.com/advisories/19072/ 
2222 http://secunia.com/advisories/19073/ 
2223 http://secunia.com/advisories/19185/ 
2224 http://secunia.com/advisories/19317/ 
2225 http://secunia.com/advisories/23074/ 
2226 https://www.suse.com/support/security/advisories/ 
2227 http://www.securityfocus.com/bid/32319 
2228 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-5161 
2229 http://secunia.com/advisories/32760/ 

http://archive.apache.org/dist/httpd/httpd-2.0.55.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.55.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
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openssh-cbc-mode-info-

disclosure) 

Određene verzije OpenSSH-a 

poseduju ranjivu implementaciju blok 

šifarskog algoritma u CBC (Cipher 

Block Chaining) modu. 

Ovo bi udaljenom napadaču moglo 

omogućiti da preko nepoznatih 

vektora pridobije određene podatke u 

vidu običnog teksta iz arbitrarnog 

bloka šifrovanog teksta u SSH sesiji. 

 

URL12230 penBSD/OpenSSH/portable

/openssh-5.2p1.tar.gz 

Verzija 5.2 OpenSSH-a je 

puštena u promet 22. 

februara 2009. 

 

42. OpenSSH 

„known_hosts“ File 

Information Disclosure 

(ssh-openssh-

known_hosts-file-info-

leak) 

172.23.202.126:22 

172.23.202.225:22 

 

Verzije OpenSSH pre 4.0 čuvale su 

imena hostova, IP adrese i oznake u 

običnom tekstu, u fajlu 

„known_hosts“.  To može omogućiti 

napadaču koji poseduje 

kompromitovan nalog SSH korisnika 

da generiše listu dodatnih meta za 

koje postoji mogućnost da poseduju 

istu šifru ili ključ. 

CVE CVE-2005-26662231 Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-4.0p1.tar.gz 

Verzija 4.0 OpenSSH-a je 

puštena u promet 22. 

februara 2009. 

Izvorni kôd za ovaj program 

se može preuzeti sa  

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-4.0p1.tar.gz. 

43. OpenSSH 

„X11UseLocalhost“ 

X11 Forwarding 

Session Hijacking 

Vulnerability (ssh-

opensshx11uselocalhost

- 

x11-forwarding-

session-hijack) 

172.23.202.126:22 

172.23.202.225:22 

Određene verzije OpenSSH-a 

podešavaju SO_REUSEADDR soket 

opciju kada je onemogućeno 

podešavanje X11UseLocalhost 

konfiguracije. 

Ovo bi lokalnom napdaču moglo da 

omogući da preuzme X11 port 

prosleđivanja preko veze ka 

pojedinačnoj IP adresi. 

BID 303392232 

CVE CVE-2008-32592233 

SECUNIA 311792234 

Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-5.1p1.tar.gz 

Verzija 5.1 OpenSSH-a je 

puštena u promet 21. jula 

2008. 

 

44. SSH server supports 

SSH protocol v1 clients 

(ssh-v1-supported) 

172.23.202.126:22 

172.23.202.225:22 

SSH server podržava klijente SSH 

verzije 1. Verzija 1 SSH protokola 

sadrži osnovne slabosti koje dovode 

do toga da su sesije ranjive na napade 

preko posrednika. S obzirom da su svi 

savremeni SSH klijenti podržavali 

SSH v2 tokom najmanje 5 godina, ne 

postoji potreba da se podržava 

SSHv1. 

CERT-VN 138772235 

CERT-VN 3153082236 

CVE CVE-2001-14732237 

Kritičan Potrebno je konfigurisati 

SSH server tako da 

podržava samo protokol 

verziju 2. Za servere 

bazirane na OpenSSH, 

izmenite liniju „Protocol“ u 

fajlu sshd_config tako da 

piše: 

Protocol 2 

Za sisteme koji nisu 

bazirani na OpenSSH, 

trebalo bi nadograditi 

verziju operativnog sistema 

tako da omogući SSHv2 

podršku. 

45. Apache httpd 

mod_disk_cache stores 

sensitive headers (CVE-

2004-1834) (apache-

httpd-2_0_xmod_ 

disk_cache-stores-

172.23.202.126:80 

172.23.202.225:80 

Eksperimentalan modul 

mod_disk_cache je sačuvao 

poverljive podatke klijenta za 

keširane objekte, kao što su poverljivi 

BID 99332238 

CVE CVE-2004-18342239 

OSVDB 44462240 

OVAL OVAL111332241 

REDHAT RHSA-

2004:5622242 

Umeren Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.53.tar.gz 

                                                 
2230 http://www.openssh.com/txt/cbc.adv 
2231 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2666 
2232 http://www.securityfocus.com/bid/30339 
2233 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-3259 
2234 http://secunia.com/advisories/31179/ 
2235 http://www.kb.cert.org/vuls/id/13877 
2236 http://www.kb.cert.org/vuls/id/315308 
2237 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2001-1473 
2238 http://www.securityfocus.com/bid/9933 
2239 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-1834 
2240 http://www.osvdb.org/4446 
2241 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11133 
2242 http://rhn.redhat.com/errata/RHSA-2004-562.html 

ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.0p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.0p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.0p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.0p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.0p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.0p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.53.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.53.tar.gz
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sensitive-headers-cve-

2004-1834) 

podaci proxy autentifikacija i šifre 

osnovne autentifikacije na disku. 

SECUNIA 111762243 

SECUNIA 190722244 

URL12245 

46. HTTP TRACE Method 

Enabled (http-trace-

method-enabled) 

172.23.202.126:80 

172.23.202.225:80 

HTTP TRACE metoda se obično 

koristi da uzvrati potpuni HTTP 

zahtev klijentu koji ga zahteva, u cilju 

debagovanja proxy servera. 

Napadač bi mogao da kreira web 

stranicu koristeći XMLHTTP, 

ActiveX ili XMLDOM da natera 

klijenta da pošalje TRACE zahtev i 

da sačuva klijenove kolačiće. Kao 

posledica može da se javi XSS napad. 

Primer: 172.23.202.126:80 Running 

vulnerable HTTP service. 

http://172.23.202.126/ 

1: TRACE / HTTP/1.1 

2: Host: 172.23.202.126 

3: Cookie: vulnerable=yes 

CVE CVE-2004-23202246 

CVE CVE-2004-27632247 

CVE CVE-2005-33982248 

CVE CVE-2006-46832249 

CVE CVE-2007-30082250 

CVE CVE-2008-72532251 

CVE CVE-2009-28232252 

CVE CVE-2010-03862253 

OSVDB 8772254 

SUN 506032255 

BID 95612256 

URL12257 

URL22258 

 

Ozbiljan Apache 

Onemogućiti HTTP 

TRACE metodu za Apache. 

Novije verzije Apache-a 

(1.3.34 i 2.0.55 i novije) 

omogućuju konfiguracionu 

direktivu koja se zove 

TraceEnable. Da bi se 

odbili TRACE zahtevi, 

dodaje se sledeći red u 

konfiguraciju servera: 

TraceEnable off 

Za starije verzije Apache 

web servera, koristiti modul 

mod_rewrite da bi se odbili 

TRACE zahteve: 

RewriteEngine On 

RewriteCond 

%{REQUEST_METHOD} 

^TRACE 

RewriteRule .* - [F] 

47. Database Open Access 

(database-open-access) 

172.23.202.126:3306 

172.23.202.225:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićeni sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda PCI 

DSS sekcija 1.3.7. 

URL12259 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

 

48. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

CVE CVE-1999-05242260 

OSVDB 952261 

XF icmp-

netmask(306)2262 

XF icmp-

timestamp(322)2263 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

                                                 
2243 http://secunia.com/advisories/11176/ 
2244 http://secunia.com/advisories/19072/ 
2245 http://httpd.apache.org/security/vulnerabilities_20.html 
2246 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2320 
2247 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2763 
2248 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3398 
2249 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-4683 
2250 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3008 
2251 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-7253 
2252 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2823 
2253 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0386 
2254 http://osvdb.org/887 
2255 https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1 pristupljeno 18.12.2011 
2256 http://www.securityfocus.com/bid/9561 
2257 http://www.apacheweek.com/issues/03-01-24#news 
2258 http://www.kb.cert.org/vuls/id/867593 
2259 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
2260 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
2261 http://www.osvdb.org/95 
2262 http://xforce.iss.net/xforce/xfdb/306 
2263 http://xforce.iss.net/xforce/xfdb/322 

http://172.23.202.126/
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slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

 

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

49. WebDAV Extensions 

are Enabled (http-

generic-webdav-

enabled) 

172.23.202.126:8080 

172.23.202.225:8080 

 

WebDAV je skup ekstenzija za HTTP 

protokol koji omogućava korisnicima 

da zajednički edituju i obrađuju 

fajlove na udaljenim web serverima. 

Mnogi web serveri po difoltu 

omogućavaju WebDAV ekstenzije, 

čak i kada nisu potrebne. S obzirom 

na dodatnu složenost, dosadašnja 

praksa je pokazala da treba 

onemogućiti WebDAV ukoliko se 

trenutno ne koristi. 

 

 Umeren Potrebno je onemogućiti 

WebDAV 2264  (eng. Web-

based Distributed Authoring 

and Versioning) za Apache. 

Proveriti da li je mod_dav 

modul isključen ili utvrditi 

da postoji zahtev za 

autentifikaciju na 

direktorijumima na kojima 

se zahteva DAV.  

Apache Tomcat, Tomcat, 

Tomcat Web Server 

Onemogućiti WebDAV za 

Apache Tomcat 

Isključiti WebDAV 

Servlet 2265  za sve web 

aplikacije koje se nalaze na 

web serveru. To se može 

uraditi tako što se ukloni 

definicija servlet-a za 

WebDAV (kategorija 

org.apache.catalina.servlets.

WebdavServlet) i uklone 

sve servlet mape koje se 

pozivaju na WebDAV 

servlet. 

 

50. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta (što zlonamerni 

napadač može iskoristiti pri 

planiranju dlajih napada). Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

 

URL12266 

URL22267 

URL32268 

 

Umeren Onemogućiti TCP odgovore 

na vremenski pečat na 

Linux-u. Podesiti vrednost  

net.ipv4.tcp_timestamps na 

0 pokretanjem sledeće 

komande: 

sysctl –w 

net.ipv4.tcp_timestamps=0 

Dodatno, u difoltni  sysctl 

konfiguracioni fajl uneti 

sledeću vrednost, uopšteno 

generally sysctl.conf: 

net.ipv4.tcp_timestamps=0 

 

Tabela 72. Linux OS – Pronađeni servisi na IP adresi 172.23.202.126 (2011. godina) 

SERVISI  

FTP 

172.23.202.126 tcp 21 1 vsFTPd 2.0.1 

ftp.banner: 220 (vsFTPd 2.0.1) 

 

HTTP 

172.23.202.126 tcp 80 7 Apache 2.0.52 

                                                 
2264 WebDAV je otvoreni standar za nabavku i prenos podataka putem računarskih mreža. Pri tome korisnici vizuelno dolaze do podataka 

kao da su na sopstvenom računaru. Preuzeto iz : http://sr.wikipedia.org/sr/WebDAV , 12.09.2012. 
2265 Servlet je objekat programskog jezika Java koji dinamički obrađuje zahteve i konstruiše odgovor na zahtev. Java servlet API omogućava 

Java programerima da dodaju dinamički sadržaj Web serveru korišćenjem Java platforme. Servlet najčešće generiše HTML kod, ali to može 
biti i XML ili nešto slično.Preuzeto iz : http://sr.wikipedia.org/sr/Servlet 
2266 http://www.forensicswiki.org/wiki/TCP_timestamps 
2267 http://www.ietf.org/rfc/rfc1323.txt 
2268 http://uptime.netcraft.com/ 

http://sr.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D1%81%D0%BA%D0%B8_%D1%98%D0%B5%D0%B7%D0%B8%D1%86%D0%B8
http://sr.wikipedia.org/wiki/%D0%88%D0%B0%D0%B2%D0%B0
http://sr.wikipedia.org/wiki/%D0%90%D0%9F%D0%98
http://sr.wikipedia.org/w/index.php?title=Web_server&action=edit&redlink=1
http://sr.wikipedia.org/wiki/HTML
http://sr.wikipedia.org/wiki/XML
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WebDAV: 

http.banner: Apache/2.0.52 (Red Hat) 

http.banner.server: Apache/2.0.52 (Red Hat) 

 

MySQL 

172.23.202.126 tcp 3306 

SSH 

172.23.202.126 tcp 22 3 OpenSSH 3.9p1 

ssh.banner: SSH-1.99-OpenSSH_3.9p1 

ssh.protocol.version: 1.99 

 

Portmapper2269 : 

172.23.202.126 tcp 111 0 program-number: 100000 

program-version: 2 

 

STATUS: 

172.23.202.126 udp 936 0 program-number: 100024 

program-version: 1 

172.23.202.126 tcp 939 0 program-number: 100024 

program-version: 1 

Spidered Web site http://172.23.202.126:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

?P=+Adw-script+AD4-alert(42)+Adw 

script+AD4- 

script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

Successful (200) 

icons 

?P=+Adw-script+AD4-alert(42)+Adw 

script+AD4- 

script+AD4- 

README 

small 

README 

Linked URLs 

Access Error (403) 

Successful (200) 

icons 

small 

 

                                                 
2269 Port maper pōziva udaljene procedure je servis koji mapira RPC programe ka specifičnim portovima i daje tu informaciju klijentskim 
programima. S obzirom da većina RPC programa nema dobro definisan broj portova, njima se dinamički dodeljuje broj porta kada prvi put 

budu pokrenuti. Bilo koji klijentski program koji poželi da koristi određeni RPC program najpre stupa u kontakt sa port maperom da bi 
odredio port i protokol specifikovanog RPC programa. Nakon toga, klijent koristi tu informaciju da direktno stupi u kontakt sa RPC 

programom. Neke implementacije port mapera dodatno omogućavaju prolazak komandi ka RPC programima kroz port maper. 

http://172.23.202.126/
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Tabela 73. Linux OS – Pronađeni servisi na IP adresi 172.23.202.225 (2011. godina) 

SERVISI  

FTP 

172.23.202.225 tcp 21 1 vsFTPd 2.0.1 

ftp.banner: 220 (vsFTPd 2.0.1) 

 

HTTP 

172.23.202.225 tcp 80 7 Apache 2.0.52 

WebDAV: 

http.banner: Apache/2.0.52 (Red Hat) 

http.banner.server: Apache/2.0.52 (Red Hat) 

 

MySQL 

172.23.202.225 tcp 3306 

SSH 

172.23.202.225 tcp 22 3 OpenSSH 3.9p1 

ssh.banner: SSH-1.99-OpenSSH_3.9p1 

ssh.protocol.version: 1.99 

 

Portmapper2270 : 

172.23.202.225 tcp 111 0 program-number: 100000 

program-version: 2 

 

STATUS: 

172.23.202.225 udp 936 0 program-number: 100024 

program-version: 1 

172.23.202.225 tcp 939 0 program-number: 100024 

program-version: 1 

Spidered Web site http://172.23.202.225:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

?P=+Adw-script+AD4-alert(42)+Adw 

script+AD4- 

script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

Successful (200) 

icons 

?P=+Adw-script+AD4-alert(42)+Adw 

script+AD4- 

script+AD4- 

README 

small 

README 

                                                 
2270 Port maper pōziva udaljene procedure je servis koji mapira RPC programe ka specifičnim portovima i daje tu informaciju klijentskim 
programima. S obzirom da većina RPC programa nema dobro definisan broj portova, njima se dinamički dodeljuje broj porta kada prvi put 

budu pokrenuti. Bilo koji klijentski program koji poželi da koristi određeni RPC program najpre stupa u kontakt sa port maperom da bi 
odredio port i protokol specifikovanog RPC programa. Nakon toga, klijent koristi tu informaciju da direktno stupi u kontakt sa RPC 

programom. Neke implementacije port mapera dodatno omogućavaju prolazak komandi ka RPC programima kroz port maper. 

http://172.23.202.225/
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Linked URLs 

Access Error (403) 

Successful (200) 

icons 

small 

 

Tabela 74. Linux OS sa IP adresama 172.23.202.193, 172.23.202.194, 172.23.202.226, 

172.23.202.227 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.193 OS: Red Hat Enterprise Linux 5.1 x86, redhat51entx86 47 

IP adresa: 172.23.202.227 OS: Red Hat Enterprise Linux 5.1 x64, redhat51entx64 47 

IP adresa: 172.23.202.194 OS: Red Hat Enterprise Linux 5.2 x86, redhat52entx86 47 

IP adresa: 172.23.202.226 OS: Red Hat Enterprise Linux 5.2 x64, redhat52entx64 47 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Apache httpd mod_isapi 

module unload flaw 

(CVE-2010-0425) 

(apache-httpd-2_2_x-

mod_isapi-

moduleunload- 

flaw-cve-2010-0425) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

U modulu mod_isapi je pronađen 

propust, koji će pokušati da ukloni 

ISAPI dll kada naiđe na greške. To 

može ostaviti povratne pozive u 

nedefinisanom stanju greške i kao 

posledica može da se javi 

segmentation fault. Na Windows 

platformama koje koriste mod_isapi, 

udaljeni napadač bi mogao da pošalje 

zlonameran zahtev da pokrene ovaj 

problem, a kako win32 MPM pokreće 

samo jedan proces, to bi kao ishod 

imalo odbijanje servisa i potencijalno 

dozvolilo da se pokrene arbitraran 

kôd. Zahvaljujući Brett Gervasoni-ju 

iz "Sense of Security" ovaj problem je 

prijavljen i za njega je predložena 

zakrpa. 

 

 

BID 384942271 

CERT-VN 2806132272 

CVE CVE-2010-04252273 

OVAL OVAL84392274 

SECUNIA 389782275 

SECUNIA 396282276 

URL12277 

XF apache-http-modisapi-

ocp-

unspecified(56624)2278 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

2. Apache httpd APR 

apr_palloc heap 

overflow (CVE-2009-

2412) (http-apache-

apr_palloc-heap-

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

U modulu apr_palloc() je pronađen 

propust u sklopu APR-a, koji može 

APPLE APPLE-SA-

2009-11-092279 

BID 359492280 

CVE CVE-2009-24122281 

OSVDB 567652282 

OSVDB 567662283 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.13.tar.gz 

                                                 
2271 http://www.securityfocus.com/bid/38494 
2272 http://www.kb.cert.org/vuls/id/280613 
2273 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0425 
2274 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8439 
2275 http://secunia.com/advisories/38978/ 
2276 http://secunia.com/advisories/39628/ 
2277 http://httpd.apache.org/security/vulnerabilities_22.html 
2278 http://xforce.iss.net/xforce/xfdb/56624 
2279 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
2280 http://www.securityfocus.com/bid/35949 
2281 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2412 
2282 http://osvdb.org/56765 

http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.13.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.13.tar.gz
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overflow) prouzrokovati velika preopterećenja u 

programima koji pokušaju da 

kontrolišu apr_palloc() veličinu 

zadatu od strane korisnika. Sam 

Apache HTTP server ne dopušta 

prolaz ka ovoj funkciji neproverenim 

veličinama koje zadaje korisnik, tako 

da se on može pokrenuti samo preko 

neke druge aplikacije koja koristi 

apr_palloc() na ranjiv način. 

 

OVAL OVAL83942284 

OVAL OVAL99582285 

SECUNIA 361382286 

SECUNIA 361402287 

SECUNIA 361662288 

SECUNIA 362332289 

SECUNIA 371522290 

SECUNIA 372212291 

SUSE SUSE-

SA:2009:0502292 

URL12293 

3. Apache httpd 

mod_proxy_ftp FTP 

command injection 

(CVE-2009-3095) 

(apache-httpd-

2_2_xmod_proxy_ftp-

ftp-command-injection-

cve-2009-3095) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

U modulu mod_proxy_ftp je 

pronađen propust. U reverznoj proxy 

konfiguraciji, udaljeni napadač bi 

mogao da iskoristi ovaj defekt da 

zaobiđe uobičajenu zabranu pristupa 

tako što bi kreirao pažljivo izrađen 

HTTP Authorization heder, koji 

omogućava napadaču da šalje 

proizvoljne komande FTP serveru. 

 

APPLE APPLE-SA-

2010-03-292294 

CVE CVE-2009-30952295 

DEBIAN DSA-19342296 

OVAL OVAL86622297 

OVAL OVAL93632298 

SECUNIA 371522299 

SUSE SUSE-

SA:2009:0502300 

URL12301 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

4. Apache httpd APR-util 

XML DoS (CVE-2009-

1955) (http-apache-apr-

util-xml-dos) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Ranjivost na DOS napad otkrivea je u 

sklopu kopije kompleta APR-util 

library Extensible Markup Language 

(XML) prevodioca (eng. parser). 

Udaljeni napadač bi mogao da kreira 

posebno izrađen XML dokument koji 

bi prouzrokovao ogromno zauzeće 

memorije kada ga procesira XML 

decoding engine. 

 

APPLE APPLE-SA-

2009-11-092302 

BID 352532303 

CVE CVE-2009-19552304 

DEBIAN DSA-18122305 

OVAL OVAL102702306 

REDHAT RHSA-

2009:11072307 

REDHAT RHSA-

2009:11082308 

SECUNIA 347242309 

SECUNIA 352842310 

SECUNIA 353602311 

SECUNIA 353952312 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                                                                                                                        
2283 http://osvdb.org/56766 
2284 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8394 
2285 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9958 
2286 http://secunia.com/advisories/36138/ 
2287 http://secunia.com/advisories/36140/ 
2288 http://secunia.com/advisories/36166/ 
2289 http://secunia.com/advisories/36233/ 
2290 http://secunia.com/advisories/37152/ 
2291 http://secunia.com/advisories/37221/ 
2292 https://www.suse.com/support/security/advisories/ 
2293 http://httpd.apache.org/security/vulnerabilities_22.html 
2294 http://lists.apple.com/archives/security-announce/2010/Mar/msg00001.html 
2295 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3095 
2296 http://www.debian.org/security/DSA-/DSA-1934 
2297 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8662 
2298 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9363 
2299 http://secunia.com/advisories/37152/ 
2300 https://www.suse.com/support/security/advisories/ 
2301 http://httpd.apache.org/security/vulnerabilities_22.html 
2302 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
2303 http://www.securityfocus.com/bid/35253 
2304 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1955 
2305 http://lists.debian.org/debian-security-announce/2009/msg00124.html 
2306 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10270 
2307 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
2308 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
2309 http://secunia.com/advisories/34724/ 
2310 http://secunia.com/advisories/35284/ 
2311 http://secunia.com/advisories/35360/ 
2312 http://secunia.com/advisories/35395/ 

http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

170 

 

SECUNIA 354442313 

SECUNIA 354872314 

SECUNIA 355652315 

SECUNIA 357102316 

SECUNIA 357972317 

SECUNIA 358432318 

SECUNIA 364732319 

SECUNIA 372212320 

URL12321 

5. OpenSSH X11 Cookie 

Local Authentication 

Bypass Vulnerability 

(openssh-x11-cookie-

auth-bypass) 

172.23.202.193:22 

172.23.202.194:22 

172.23.202.226:22 

172.23.202.227:22 

 

Pre verzije 4.7, OpenSSH nije 

adekvatno radio kada nepoverljivi 

kolačić (cookie) nije mogao biti 

kreiran. Umesto njega, koristi se 

poverljivi X11 kolačić. To 

omogućava napadačima da naruše 

ciljanu polisu i dobiju privilegije 

korisnika, a kao posledica servis 

tretira X-klijenta kao poverljivog. 

CVE CVE-2007-47522322 

BID 256282323 

XF openssh-x11cookie-

privilege-

escalation(36637)2324 

Kritičan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-4.7p1.tar.gz 

Verzija 4.7 OpenSSH-a je 

puštena u promet 4. 

septembra 2007. 

6. Apache httpd 

mod_deflate DoS 

(CVE-2009-1891) 

(apache-httpd-cve-

2009-1891) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Ranjivost na DOS napad otkrivena je 

u modulu mod_deflate. Ovaj modul 

nastavlja da kompresuje velike 

fajlove sve dok se kompresija ne 

završi, čak i kada je mrežna konekcija 

koja je zahtevala taj sadržaj prekinuta 

pre nego što je kompresija završena. 

To dovodi do toga da mod_deflate 

zauzima veliku količinu CPU-a 

ukoliko je mod_deflate bio 

onemogućen za velike fajlove. 

 

APPLE APPLE-SA-

2009-11-092325 

CVE CVE-2009-18912326 

DEBIAN DSA-18342327 

OSVDB 557822328 

OVAL OVAL86322329 

OVAL OVAL92482330 

REDHAT RHSA-

2009:11482331 

REDHAT RHSA-

2009:11562332 

SECUNIA 357212333 

SECUNIA 357812334 

SECUNIA 357932335 

SECUNIA 358652336 

SECUNIA 371522337 

SECUNIA 372212338 

SUSE SUSE-

SA:2009:0502339 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

                                                 
2313 http://secunia.com/advisories/35444/ 
2314 http://secunia.com/advisories/35487/ 
2315 http://secunia.com/advisories/35565/ 
2316 http://secunia.com/advisories/35710/ 
2317 http://secunia.com/advisories/35797/ 
2318 http://secunia.com/advisories/35843/ 
2319 http://secunia.com/advisories/36473/ 
2320 http://secunia.com/advisories/37221/ 
2321 http://httpd.apache.org/security/vulnerabilities_22.html 
2322 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-4752 
2323 http://www.securityfocus.com/bid/25628 
2324 http://xforce.iss.net/xforce/xfdb/36637 
2325 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
2326 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1891 
2327 http://www.debian.org/security/DSA-/DSA-1834 pristupljeno 18.12.2011 
2328 http://osvdb.org/55782 
2329 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8632 
2330 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9248 
2331 http://rhn.redhat.com/errata/RHSA-2009-1148.html 
2332 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
2333 http://secunia.com/advisories/35721/ 
2334 http://secunia.com/advisories/35781/ 
2335 http://secunia.com/advisories/35793/ 
2336 http://secunia.com/advisories/35865/ 
2337 http://secunia.com/advisories/37152/  
2338 http://secunia.com/advisories/37221/ 
2339 https://www.suse.com/support/security/advisories/ 

ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://www.debian.org/security/DSA-/DSA-1834
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URL12340 

 

7. Apache httpd 

mod_proxy reverse 

proxy DoS (CVE-2009-

1890) (http-apache-

mod_proxy-reverse-

proxy-dos) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da zauzme veliku količinu CPU 

vremena. 

APPLE APPLE-SA-

2009-11-092341 

CVE CVE-2009-18902342 

DEBIAN DSA-18342343 

OSVDB 555532344 

OVAL OVAL86162345 

OVAL OVAL94032346 

REDHAT RHSA-

2009:11482347 

REDHAT RHSA-

2009:11562348 

SECUNIA 356912349 

SECUNIA 357212350 

SECUNIA 357932351 

SECUNIA 358652352 

SECUNIA 371522353 

SECUNIA 372212354 

SUSE SUSE-

SA:2009:0502355 

URL12356 

 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

8. Apache httpd APR-util 

off-by-one overflow 

(CVE-2009-1956) (http-

apache-apr-util-off-by-

one-overflow) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

Propust prepunjavanja bafera "off-by-

one" je otkriven u načinu na koji 

APR-util library komplet procesira 

promenljivu listu argumenata. 

Napadač bi mogao da kreira posebno 

izrađen string input za već 

formatiranu output rutu konverzije, 

koja bi, na velikim platformama, 

potencijalno mogla da dovede do 

otkrivanja povreljivih informacija ili 

do odbijanja servisa. 

 

APPLE APPLE-SA-

2009-11-092357 

BID 352512358 

CVE CVE-2009-19562359 

OVAL OVAL115672360 

REDHAT RHSA-

2009:11072361 

REDHAT RHSA-

2009:11082362 

SECUNIA 347242363 

SECUNIA 352842364 

SECUNIA 353952365 

SECUNIA 354872366 

SECUNIA 355652367 

SECUNIA 357102368 

SECUNIA 357972369 

SECUNIA 358432370 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                 
2340 http://httpd.apache.org/security/vulnerabilities_20.html 
2341 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
2342 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1890 
2343 http://www.debian.org/security/2009/dsa-1834 
2344 http://osvdb.org/55553 
2345 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8616 
2346 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9403 
2347 http://rhn.redhat.com/errata/RHSA-2009-1148.html 
2348 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
2349 http://secunia.com/advisories/35691/ 
2350 http://secunia.com/advisories/35721/ 
2351 http://secunia.com/advisories/35793/ 
2352 http://secunia.com/advisories/35865/ 
2353 http://secunia.com/advisories/37152/ 
2354 http://secunia.com/advisories/37221/ 
2355 https://www.suse.com/support/security/advisories/ 
2356 http://httpd.apache.org/security/vulnerabilities_22.html 
2357 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
2358 http://www.securityfocus.com/bid/35251 
2359 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1956 
2360 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11567 
2361 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
2362 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
2363 http://secunia.com/advisories/34724/ 
2364 http://secunia.com/advisories/35284/ 
2365 http://secunia.com/advisories/35395/ 
2366 http://secunia.com/advisories/35487/ 
2367 http://secunia.com/advisories/35565/ 
2368 http://secunia.com/advisories/35710/ 
2369 http://secunia.com/advisories/35797/ 

http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
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SECUNIA 372212371 

URL12372 

9. OpenSSH X11 

Forwarding Information 

Disclosure 

Vulnerability (ssh-

openssh-x11-

fowarding-info-

disclosure) 

172.23.202.193:22 

172.23.202.194:22 

172.23.202.226:22 

172.23.202.227:22 

Određene verzije OpenSSH-a ne 

povezuju ispravno TCP portove na 

lokalnom IPv6 interfejsu ako se 

koriste zahtevani IPv4 portovi. Ovo bi 

loklanom napadaču moglo da 

omogući da preuzme prosleđenu X11 

sesiju putem otvaranja TCP port-a 

6010 (IPv4). 

BID 284442373 

CVE CVE-2008-14832374 

SECUNIA 295222375 

URL12376 

Ozbiljan Nadogradite na najnoviju 

verziju OpenSSH-a. 

Najnovija verzija 

OpenSSH-a je 5.2 

(OpenBSD izvor) i 5.2p1 

(prenosivi izvor). 

 

10. Apache httpd expat DoS 

(CVE-2009-3560) 

(apache-httpd-2_2_x-

cve-2009-3560) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

Skenirani servis je rannjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepoverljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

BID 372032377 

CVE CVE-2009-35602378 

DEBIAN DSA-19532379 

OVAL OVAL106132380 

OVAL OVAL68832381 

SECUNIA 375372382 

SECUNIA 382312383 

SECUNIA 387942384 

SECUNIA 388322385 

SECUNIA 388342386 

SECUNIA 394782387 

SECUNIA 417012388 

SECUNIA 433002389 

URL12390 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

 

11. Apache httpd expat DoS 

(CVE-2009-3720) 

(apache-httpd-2_2_x-

cve-2009-3720) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako je napadač u 

CVE CVE-2009-37202391 

OVAL OVAL110192392 

OVAL OVAL71122393 

REDHAT RHSA-

2010:00022394 

SECUNIA 373242395 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

                                                                                                                                                        
2370 http://secunia.com/advisories/35843/ 
2371 http://secunia.com/advisories/37221/ 
2372 http://httpd.apache.org/security/vulnerabilities_22.html 
2373 http://www.securityfocus.com/bid/28444 
2374 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-1483 
2375 http://secunia.com/advisories/29522/ 
2376 http://www.openssh.org/txt/release-5.0 
2377 http://www.securityfocus.com/bid/37203 
2378 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3560 
2379 http://www.debian.org/security/2009/dsa-1953 
2380 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10613 
2381 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6883 
2382 http://secunia.com/advisories/37537/ 
2383 http://secunia.com/advisories/38231/ 
2384 http://secunia.com/advisories/38794/ 
2385 http://secunia.com/advisories/38832/ 
2386 http://secunia.com/advisories/38834/ 
2387 http://secunia.com/advisories/39478/ 
2388 http://secunia.com/advisories/41701/ 
2389 http://secunia.com/advisories/43300/ 
2390 http://httpd.apache.org/security/vulnerabilities_22.html 
2391 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3720 
2392 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11019 
2393 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7112 
2394 http://rhn.redhat.com/errata/RHSA-2010-0002.html 
2395 http://secunia.com/advisories/37324/ 

http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

173 

 

mogućnosti da dovede do toga da 

Apache parsira nepoverljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

SECUNIA 375372396 

SECUNIA 379252397 

SECUNIA 380502398 

SECUNIA 382312399 

SECUNIA 387942400 

SECUNIA 388322401 

SECUNIA 388342402 

SECUNIA 394782403 

SECUNIA 417012404 

SECUNIA 433002405 

URL12406 

12. Apache httpd 

apr_bridage_split_line 

DoS (CVE-2010-1623) 

(apache-httpd-2_2_x-

cve-2010-1623) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako Apache 

procesira ne-SSL zahteve. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_brigade_split_line() u sklopu 

kompleta APR-util library, koji se 

koristi za procesiranje ne-SSL 

zahteva. Udaljeni napadač bi mogao 

da šalje zahteve, pažljivo izrađujući 

tajming za pojedinačne bajtove, što bi 

polako zauzimalo memoriju i 

potencijalno dovelo do odbijanja 

servisa. 

BID 436732407 

CVE CVE-2010-16232408 

REDHAT RHSA-

2010:09502409 

SECUNIA 417012410 

SECUNIA 420152411 

SECUNIA 423612412 

SECUNIA 423672413 

SECUNIA 424032414 

SECUNIA 425372415 

SECUNIA 432112416 

SECUNIA 432852417 

URL12418 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

13. Apache httpd 

mod_cache and 

mod_dav DoS (CVE-

2010-1452) (apache-

httpd-2_2_x-

mod_cache-andmod_ 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava jedan od sledećih modula: 

APPLE APPLE-SA-

2011-03-212419 

CVE CVE-2010-14522420 

OVAL OVAL116832421 

REDHAT RHSA-

2010:06592422 

SECUNIA 423672423 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

                                                 
2396 http://secunia.com/advisories/37537/ 
2397 http://secunia.com/advisories/37925/ 
2398 http://secunia.com/advisories/38050/ 
2399 http://secunia.com/advisories/38231/ 
2400 http://secunia.com/advisories/38794/ 
2401 http://secunia.com/advisories/38832/ 
2402 http://secunia.com/advisories/38834/ 
2403 http://secunia.com/advisories/39478/ 
2404 http://secunia.com/advisories/41701/ 
2405 http://secunia.com/advisories/43300/ 
2406 http://httpd.apache.org/security/vulnerabilities_22.html 
2407 http://www.securityfocus.com/bid/43673 
2408 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1623 
2409 http://rhn.redhat.com/errata/RHSA-2010-0950.html 
2410 http://secunia.com/advisories/41701/ 
2411 http://secunia.com/advisories/42015/ 
2412 http://secunia.com/advisories/42361/ 
2413 http://secunia.com/advisories/42367/ 
2414 http://secunia.com/advisories/42403/ 
2415 http://secunia.com/advisories/42537/ 
2416 http://secunia.com/advisories/43211/ 
2417 http://secunia.com/advisories/43285/ 
2418 http://httpd.apache.org/security/vulnerabilities_22.html 
2419 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
2420 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1452 
2421 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11683 
2422 http://rhn.redhat.com/errata/RHSA-2010-0659.html 
2423 http://secunia.com/advisories/42367/ 

http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
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dav-dos-cve-2010-

1452) 

mod_cache, mod_dav. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u obradi zahteva 

od strane mod_cache i mod_dav. 

Zlonameran udaljeni napadač bi 

mogao da pošalje pažljivo izrađen 

zahtev i prouzrokuje da httpd child 

proces krahira. Ovakvo krahiranje bi 

se manifestovalo samo kao odbijanje 

servisa ako se koristi Worker MPM. 

Ovaj problem se dalje može ublažiti 

ako na mod_dav samo utiču zahtevi 

za koje postoji mogućnost 

autentifikovanja, a mod_cache je pod 

uticajem samo ako se koristi 

neuobičajena 

„CacheIgnoreURLSessionIdentifiers“ 

direktiva, uvedena u verziji 2.2.14. 

Ovaj problem je prijavio Mark 

Drayton. 

URL12424 

14. Apache httpd 

mod_proxy crash 

(CVE-2007-3847) 

(apache-httpd-2_2_x-

mod_proxy-crash-cve-

2007-3847) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

Propust je otkriven u Apache-ovom 

HTTP Server modulu mod_proxy. Na 

sajtovima na kojima je konfigurisan 

"reverse proxy", udaljeni napadač bi 

mogao da pošalje pažljivo izrađen 

zahtev koji bi mogao da prouzrokuje 

pad child procesa Apache-a koji taj 

zahtev obrađuje. Na sajtovima na 

kojima je konfigurisan "forward 

proxy", napadač bi mogao da 

prouzrokuje sličan pad ako bi 

korisnik bio naveden da poseti 

zlonameran sajt koji koristi taj proksi. 

Ovo bi moglo da dovede do odbijanja 

servisa ako se koristi threaded MPM. 

 

APPLE APPLE-SA-

2008-03-182425 

APPLE APPLE-SA-

2008-05-282426 

BID 254892427 

CERT TA08-150A2428 

CVE CVE-2007-38472429 

OVAL OVAL105252430 

REDHAT RHSA-

2007:07462431 

REDHAT RHSA-

2007:07472432 

REDHAT RHSA-

2007:09112433 

REDHAT RHSA-

2008:00052434 

SECUNIA 266362435 

SECUNIA 267222436 

SECUNIA 267902437 

SECUNIA 268422438 

SECUNIA 269522439 

SECUNIA 269932440 

SECUNIA 272092441 

SECUNIA 275632442 

SECUNIA 275932443 

SECUNIA 277322444 

SECUNIA 278822445 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

                                                 
2424 http://httpd.apache.org/security/vulnerabilities_22.html 
2425 http://lists.apple.com/archives/security-announce/2008/Mar/msg00000.html 
2426 http://lists.apple.com/archives/security-announce/2008/May/msg00001.html 
2427 http://www.securityfocus.com/bid/25489 pristupljeno 11.12.2011 
2428 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
2429 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3847 
2430 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10525 
2431 http://rhn.redhat.com/errata/RHSA-2007-0746.html 
2432 http://rhn.redhat.com/errata/RHSA-2007-0747.html 
2433 http://rhn.redhat.com/errata/RHSA-2007-0911.html 
2434 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
2435 http://secunia.com/advisories/26636/ 
2436 http://secunia.com/advisories/26722/ 
2437 http://secunia.com/advisories/26790/ 
2438 http://secunia.com/advisories/26842/ 
2439 http://secunia.com/advisories/26952/ 
2440 http://secunia.com/advisories/26993/ 
2441 http://secunia.com/advisories/27209/ 
2442 http://secunia.com/advisories/27563/ 
2443 http://secunia.com/advisories/27593/ 
2444 http://secunia.com/advisories/27732/ 

http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
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SECUNIA 279712446 

SECUNIA 284672447 

SECUNIA 286062448 

SECUNIA 287492449 

SECUNIA 289222450 

SECUNIA 294202451 

SECUNIA 304302452 

SUSE SUSE-

SA:2007:0612453 

URL12454 

15. Apache httpd 

mod_proxy_http DoS 

(CVE-2008-2364) 

(apache-httpd-2_2_x-

mod_proxy_http-dos-

cve-2008- 

2364) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Otkriven je propust prilikom obrade 

prekomernih privremenih odgovora 

sa glavnog servera kada se koristi 

mod_proxy_http. Udaljeni napadač bi 

mogao da izazove odbijanje servisa ili 

preopterećenje memorije. 

 

BID 296532455 

BID 316812456 

CVE CVE-2008-23642457 

OVAL OVAL117132458 

OVAL OVAL60842459 

OVAL OVAL95772460 

REDHAT RHSA-

2008:09662461 

REDHAT RHSA-

2008:09672462 

SECUNIA 306212463 

SECUNIA 310262464 

SECUNIA 314042465 

SECUNIA 314162466 

SECUNIA 316512467 

SECUNIA 319042468 

SECUNIA 322222469 

SECUNIA 326852470 

SECUNIA 328382471 

SECUNIA 331562472 

SECUNIA 337972473 

SECUNIA 342192474 

SECUNIA 342592475 

SECUNIA 344182476 

XF apache-modproxy-

module-dos(42987)2477 

URL12478 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.9.tar.gz 

                                                                                                                                                        
2445 http://secunia.com/advisories/27882/ 
2446 http://secunia.com/advisories/27971/ 
2447 http://secunia.com/advisories/28467/ 
2448 http://secunia.com/advisories/28606/ 
2449 http://secunia.com/advisories/28749/ 
2450 http://secunia.com/advisories/28922/ 
2451 http://secunia.com/advisories/29420/ 
2452 http://secunia.com/advisories/30430/ 
2453 https://www.suse.com/support/security/advisories/ 
2454 http://httpd.apache.org/security/vulnerabilities_22.html 
2455 http://www.securityfocus.com/bid/29653 
2456 http://www.securityfocus.com/bid/31681 
2457 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2364 
2458 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11713 
2459 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6084 
2460 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9577 
2461 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
2462 http://rhn.redhat.com/errata/RHSA-2008-0967.html 
2463 http://secunia.com/advisories/30621/ 
2464 http://secunia.com/advisories/31026/ 
2465 http://secunia.com/advisories/31404/ 
2466 http://secunia.com/advisories/31416/ 
2467 http://secunia.com/advisories/31651/ 
2468 http://secunia.com/advisories/31904/ 
2469 http://secunia.com/advisories/32222/ 
2470 http://secunia.com/advisories/32685/ 
2471 http://secunia.com/advisories/32838/ 
2472 http://secunia.com/advisories/33156/ 
2473 http://secunia.com/advisories/33797/ 
2474 http://secunia.com/advisories/34219/ 
2475 http://secunia.com/advisories/34259/ 
2476 http://secunia.com/advisories/34418/ 
2477 http://xforce.iss.net/xforce/xfdb/42987 

http://archive.apache.org/dist/httpd/httpd-2.2.9.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.9.tar.gz
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16. Apache httpd Signals to 

arbitrary processes 

(CVE-2007-3304) 

(apache-httpd-2_2_x-

signals-to-

arbitraryprocesses- 

cve-2007-3304) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

Pre nego što je poslao signale, 

Apache HTTP server nije overio da li 

proces potiče od Apache-ovog child-

a. Lokalni napadač koji ima 

mogućnost da pokreće skripta na 

HTTP serveru, mogao bi da 

manipuliše semaforom za signale i da 

prouzrokuje okončanje proizvoljnog 

procesa, što bi moglo da dovede do 

odbijanja servisa. 

 

BID 242152479 

CVE CVE-2007-33042480 

OVAL OVAL115892481 

REDHAT RHSA-

2007:05322482 

REDHAT RHSA-

2007:05562483 

REDHAT RHSA-

2007:05572484 

REDHAT RHSA-

2007:06622485 

REDHAT RHSA-

2008:02612486 

SECUNIA 258272487 

SECUNIA 258302488 

SECUNIA 259202489 

SECUNIA 262112490 

SECUNIA 262732491 

SECUNIA 264432492 

SECUNIA 265082493 

SECUNIA 266112494 

SECUNIA 267592495 

SECUNIA 267902496 

SECUNIA 268222497 

SECUNIA 268422498 

SECUNIA 269932499 

SECUNIA 271212500 

SECUNIA 272092501 

SECUNIA 275632502 

SECUNIA 277322503 

SECUNIA 282122504 

SECUNIA 282242505 

SECUNIA 286062506 

SGI 20070701-01-P2507 

SUSE SUSE-

SA:2007:0612508 

XF apache-child-process-

dos(35095)2509 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

                                                                                                                                                        
2478 http://httpd.apache.org/security/vulnerabilities_20.html 
2479 http://www.securityfocus.com/bid/24215 
2480 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3304 
2481 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11589 
2482 http://rhn.redhat.com/errata/RHSA-2007-0532.html 
2483 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
2484 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
2485 http://rhn.redhat.com/errata/RHSA-2007-0662.html 
2486 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
2487 http://secunia.com/advisories/25827/ 
2488 http://secunia.com/advisories/25830/ 
2489 http://secunia.com/advisories/25920/ 
2490 http://secunia.com/advisories/26211/ 
2491 http://secunia.com/advisories/26273/ 
2492 http://secunia.com/advisories/26443/ 
2493 http://secunia.com/advisories/26508/ 
2494 http://secunia.com/advisories/26611/ 
2495 http://secunia.com/advisories/26759/ 
2496 http://secunia.com/advisories/26790/ 
2497 http://secunia.com/advisories/26822/ 
2498 http://secunia.com/advisories/26842/ 
2499 http://secunia.com/advisories/26993/ 
2500 http://secunia.com/advisories/27121/ 
2501 http://secunia.com/advisories/27209/ 
2502 http://secunia.com/advisories/27563/ 
2503 http://secunia.com/advisories/27732/ 
2504 http://secunia.com/advisories/28212/ 
2505 http://secunia.com/advisories/28224/ 
2506 http://secunia.com/advisories/28606/ 
2507 ftp://patches.sgi.com/support/free/security/advisories/20070701-01-P pristupljeno 18.12.2011 
2508 https://www.suse.com/support/security/advisories/ 
2509 http://xforce.iss.net/xforce/xfdb/35095 

http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
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URL12510 

17. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202.193:21 

172.23.202.194:21 

172.23.202.226:21 

172.23.202.227:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisnikovim ID-jem 

(identifikacijom) "ftp" i šifrom "ftp". 

Dosadašnja praksa je pokazala da je 

najbolje ukloniti difoltne naloge, 

ukoliko je to moguće. Za naloge koje 

sistem zahteva treba izmeniti difoltnu 

šifru. 

CVE CVE-1999-04972511 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko nije kritičan 

za dalje funkcionisanje 

sistema. U suprotnom, treba 

promeniti šifru u nedifoltnu 

vrednost. 

 

18. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202.193:21 

172.23.202.194:21 

172.23.202.226:21 

172.23.202.227:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisnikovim ID-jem 

(identifikacijom) "anonymous" i 

šifrom "ftp@". Dosadašnja praksa je 

pokazala da je najbolje ukloniti 

difoltne naloge, ukoliko je to moguće. 

Za naloge koje sistem zahteva treba 

izmeniti difoltnu šifru. 

 

CVE CVE-1999-04972512 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko nije kritičan 

za dalje funkcionisanje 

sistema. U suprotnom, treba 

promeniti šifru u nedifoltnu 

vrednost. 

 

19. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.193:21 

172.23.202.194:21 

172.23.202.226:21 

172.23.202.227:21 

 

FTP klijenti po difoltu šalju FTP 

server-u poverljive podatke 

(korisnički ID i šifru) u vidu čitkog 

teksta. Ova okolnost dozvoljava 

zlonamernim korisnicima da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju AUTH 

komandu, koja omogućava dodatne 

opcije autentifikacije, kao što su TLS, 

Kerberos, GSSAPI itd. Ona se može 

koristiti za sprečavanje prisluškivanja 

na FTP vezama. 

 Ozbiljan Ažurirati/preći na FTP 

server koji podržava AUTH 

komandu. 

20. Apache httpd 

AllowOverride Options 

handling bypass (CVE-

2009-1195) (http-

apache-

allowoverideoptions- 

handling-bypass) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava direktivu AllowOverride sa 

određenim opcijama koje se koriste. 

Proveriti konfiguraciju web servera 

APPLE APPLE-SA-

2009-11-092513 

BID 351152514 

CVE CVE-2009-11952515 

DEBIAN DSA-18162516 

OSVDB 547332517 

OVAL OVAL110942518 

OVAL OVAL87042519 

REDHAT RHSA-

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                 
2510 http://httpd.apache.org/security/vulnerabilities_20.html 
2511 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
2512 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
2513 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
2514 http://www.securityfocus.com/bid/35115 
2515 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1195 
2516 http://www.debian.org/security/2009/dsa-1816 
2517 http://osvdb.org/54733 
2518 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11094 
2519 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8704 

http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
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radi utvrđivanja ove mogućnosti. 

Propust je otkriven u obradi direktiva 

„Options“ i „AllowOverride“. U 

konfiguracijama koje koriste 

direktivu „AllowOverride“ sa 

određenim „Options=“ argumentima, 

lokalni korisnici mogu da izvršavaju 

komande iz web-serverskih skripti. 

2009:10752520 

REDHAT RHSA-

2009:11562521 

SECUNIA 352612522 

SECUNIA 352642523 

SECUNIA 353952524 

SECUNIA 354532525 

SECUNIA 357212526 

SECUNIA 371522527 

SUSE SUSE-

SA:2009:0502528 

XF apache-

allowoverrides-security-

bypass(50808)2529 

URL12530 

21. Apache HTTP Method 

413 Error Response 

Cross-Site Scripting 

Vulnerability (http-

apache-malformed-413- 

response-xss) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Određene verzije Apache web servera 

ne saniraju na odgovarajući način 

metodu zahteva na 413 stranici sa 

pogrešnim odgovorom koja je 

uzvraćena kad je zlonameran zahtev 

sa velikom vrednošću za dužinu 

sadržaja (Content-Length) poslat 

serveru. Nedostatak izlaza uzrokuje 

ranjivost na XSS napade na serveru. 

Ova ranjivost se može iskoristiti samo 

ako napadnuti HTTP klijent bude 

primoran da pošalje HTTP zahtev sa 

nevalidnim imenom metoda.  

Pokretanje ranjivog HTTP servisa: 

Apache 2.2.3. Primer : 

http://172.23.202.193/ 

3: <title>413 Request Entity Too 

Large</title> 

4: </head><body> 

5: <h1>Request Entity Too 

Large</h1> 

6: The requested resource<br />/<br 

/> 

APPLE APPLE-SA-

2008-03-182531 

BID 266632532 

CVE CVE-2007-62032533 

SECUNIA 279062534 

SECUNIA 281962535 

SECUNIA 293482536 

SECUNIA 294202537 

SECUNIA 296402538 

SECUNIA 303562539 

SECUNIA 307322540 

SECUNIA 331052541 

SECUNIA 342192542 

XF apache-413error-

xss(38800)2543 

URL12544 

URL22545 

URL32546 

URL42547 

 

Ozbiljan Apache >= 2.0 and < 2.1 

Ažurirati na Apache verziju 

2.0.62 

Apache 2.0.62 nikada nije 

pušten u opticaj usled 

problema u kvalitetu koji su 

otkriveni u tarbolima pre 

puštanja u promet. Umesto 

toga, ažurirati na Apache 

verziju 2.0.63. 

Apache >= 2.1 and < 2.3 

Ažurirajte na Apache 

verziju 2.2.7 

Apache 2.2.7 nikada nije 

pušten u opticaj usled 

problema u kvalitetu koji su 

otkriveni u tarbolima pre 

puštanja u promet. Umesto 

toga, ažurirati na Apache 

2.2.8. 

                                                 
2520 http://rhn.redhat.com/errata/RHSA-2009-1075.html 
2521 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
2522 http://secunia.com/advisories/35261/ 
2523 http://secunia.com/advisories/35264/ 
2524 http://secunia.com/advisories/35395/ 
2525 http://secunia.com/advisories/35453/ 
2526 http://secunia.com/advisories/35721/ 
2527 http://secunia.com/advisories/37152/ 
2528 https://www.suse.com/support/security/advisories/ 
2529 http://xforce.iss.net/xforce/xfdb/50808 
2530 http://httpd.apache.org/security/vulnerabilities_22.html 
2531 http://lists.apple.com/archives/security-announce/2008/Mar/msg00000.html 
2532 http://www.securityfocus.com/bid/26663  
2533 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6203 
2534 http://secunia.com/advisories/27906/ 
2535 http://secunia.com/advisories/28196/ 
2536 http://secunia.com/advisories/29348/ 
2537 http://secunia.com/advisories/29420/ 
2538 http://secunia.com/advisories/29640/ 
2539 http://secunia.com/advisories/30356/ 
2540 http://secunia.com/advisories/30732/ 
2541 http://secunia.com/advisories/33105/ 
2542 http://secunia.com/advisories/34219/ 
2543 http://xforce.iss.net/xforce/xfdb/38800 
2544 http://procheckup.com/Vulnerability_PR07-37.php 
2545 http://svn.apache.org/viewvc?revision=600645&view=revision 
2546 http://svn.apache.org/viewvc?revision=602473&view=revision 
2547 http://svn.apache.org/viewvc?revision=604425&view=revision 

http://172.23.202.193/
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7: does not allow request data with 

<SCRIPT>NXSSTEST</SCRIPT> 

requests 

22. Apache httpd 

mod_cache proxy DoS 

(CVE-2007-1863) (http-

apache-mod_cache-

proxy-dos) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Propust je otkriven u modulu 

mod_cache. Na sajtovima na kojima 

je omogućeno keširanje, udaljeni 

napadač bi mogao da pošalje pažljivo 

izrađen zahtev koji bi doveo do toga 

da child proces Apache-a koji to 

obrađuje krahira. To može dovesti 

samo do odbijanja servisa ako se 

koristi threaded MPM. 

 

BID 246492548 

CERT TA08-150A2549 

CVE CVE-2007-18632550 

OVAL OVAL98242551 

REDHAT RHSA-

2007:05332552 

REDHAT RHSA-

2007:05342553 

REDHAT RHSA-

2007:05562554 

REDHAT RHSA-

2007:05572555 

SECUNIA 258302556 

SECUNIA 258732557 

SECUNIA 259202558 

SECUNIA 262732559 

SECUNIA 264432560 

SECUNIA 265082561 

SECUNIA 268222562 

SECUNIA 268422563 

SECUNIA 269932564 

SECUNIA 270372565 

SECUNIA 275632566 

SECUNIA 277322567 

SECUNIA 286062568 

SECUNIA 304302569 

SUSE SUSE-

SA:2007:0612570 

URL12571 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

23. Apache httpd 

mod_proxy_ajp DoS 

(CVE-2010-0408) (http-

apache-mod_proxy_ajp-

dos) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

BID 384912572 

CVE CVE-2010-04082573 

DEBIAN DSA-20352574 

OVAL OVAL86192575 

OVAL OVAL99352576 

REDHAT RHSA-

2010:01682577 

SECUNIA 391002578 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

                                                 
2548 http://www.securityfocus.com/bid/24649 
2549 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
2550 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-1863 
2551 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9824 
2552 http://rhn.redhat.com/errata/RHSA-2007-0533.html 
2553 http://rhn.redhat.com/errata/RHSA-2007-0534.html 
2554 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
2555 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
2556 http://secunia.com/advisories/25830/ 
2557 http://secunia.com/advisories/25873/ 
2558 http://secunia.com/advisories/25920/ 
2559 http://secunia.com/advisories/26273/ 
2560 http://secunia.com/advisories/26443/ 
2561 http://secunia.com/advisories/26508/ 
2562 http://secunia.com/advisories/26822/ 
2563 http://secunia.com/advisories/26842/ 
2564 http://secunia.com/advisories/26993/ 
2565 http://secunia.com/advisories/27037/ 
2566 http://secunia.com/advisories/27563/ 
2567 http://secunia.com/advisories/27732/ 
2568 http://secunia.com/advisories/28606/ 
2569 http://secunia.com/advisories/30430/ 
2570 https://www.suse.com/support/security/advisories/ 
2571 http://httpd.apache.org/security/vulnerabilities_20.html 
2572 http://www.securityfocus.com/bid/38491 
2573 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0408 
2574 http://www.debian.org/security/2010/dsa-2035 
2575 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8619 
2576 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9935 
2577 http://rhn.redhat.com/errata/RHSA-2010-0168.html 

http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
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radi utvrđivanja ove mogućnosti. 

Mod_proxy_ajp će vratiti pogrešan 

kôd statusa ako naiđe na grešku, 

prouzrokujući da backend server bude 

stavljen u status greške dok ne istekne 

vreme za ponovni pokušaj.  Udaljeni 

napadač bi mogao da pošalje 

zlonameran zahtev da bi pokrenuo 

ovaj problem, što bi dovelo do 

odbijanja servisa. Zahvaljujući Niku 

Toivola iz Sulake Corporation, ovaj 

problem je prijavljen uz predloženu 

adekvatnu meru zaštite u vidu zakrpe. 

SECUNIA 395012579 

SECUNIA 396282580 

SECUNIA 396322581 

SECUNIA 396562582 

SECUNIA 400962583 

URL12584 

24. Apache httpd 

mod_proxy_ftp DoS 

(CVE-2009-3094) (http-

apache-mod_proxy_ftp-

dos) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust NULL pointer dereference 

(pointer sa NULL vrednošću 

upotrebljen kao da ukazuje na validnu 

memorijsku oblast) otkriven je u 

modulu mod_proxy_ftp. Zlonamerni 

FTP server, kojem su zahtevi 

proksirani, mogao bi da iskoristi ovaj 

propust u smislu obaranja http child 

procesa uz pomoć izmenjenog 

odgovora EPSV ili PASV komandi, 

što bi dovelo do delimičnog odbijanja 

servisa. 

 

CVE CVE-2009-30942585 

DEBIAN DSA-19342586 

OVAL OVAL109812587 

OVAL OVAL80872588 

SECUNIA 365492589 

SECUNIA 371522590 

SUSE SUSE-

SA:2009:0502591 

URL12592 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

25. Apache httpd Solaris 

pollset DoS (CVE-

2009-2699) (http-

apache-solaris-pollset-

dos) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Otkriven je Faulty error prouzrokovan 

bagom u APR-u. Ova ranjivost 

detektovanja je na Solaris serverima. 

Udaljeni napadač bi mogao da 

pokrene ovaj problem na Solaris 

serverima koji koriste prefork ili 

event MPM.2593 

BID 365962594 

CVE CVE-2009-26992595 

XF apache-solaris-pollset-

dos(53666)2596 

URL12597 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

                                                                                                                                                        
2578 http://secunia.com/advisories/39100/ 
2579 http://secunia.com/advisories/39501/ 
2580 http://secunia.com/advisories/39628/ 
2581 http://secunia.com/advisories/39632/ 
2582 http://secunia.com/advisories/39656/ 
2583 http://secunia.com/advisories/40096/ 
2584 http://httpd.apache.org/security/vulnerabilities_22.html 
2585 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3094 
2586 http://www.debian.org/security/2009/dsa-1934 
2587 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10981 
2588 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8087 
2589 http://secunia.com/advisories/36549/ 
2590 http://secunia.com/advisories/37152/ 
2591 https://www.suse.com/support/security/advisories/ 
2592 http://httpd.apache.org/security/vulnerabilities_22.html 
2593 Event MPM je eksperimentalna varijanta worker MPM-a dizajnirana sa ciljem da se omogući istovremena obrada više zahteva 

prepuštajući određene procese pomoćnim thread-ovima, oslobađajući glavne thread-ove za rad na novim zahtevima. Dostupno na 

http://httpd.apache.org/docs/2.2/mod/event.html , 10.02.2013 
2594 http://www.securityfocus.com/bid/36596 
2595 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2699 
2596 http://xforce.iss.net/xforce/xfdb/53666 
2597 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
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26. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice-

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute-force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

 http://172.23.202.193/icons/small/ 

4: <title>Index of /icons/small</title> 

5: </head> 

6: <body> 

7: <h1>Index of /icons/small</h1> 

8: ...CO]“></th><th><a 

href=“?C=N;O=D“>Name</a></th><

th><a 

href=“?C=M;O=A... 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirajti 

fajlove u web root, osim 

ako u slučaju da je potrebno 

da ovi fajlovi budu dostupni 

preko web-a. Povremeno 

kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

 Onemogućiti pretraživanje  

direktorijuma za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripta i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a.  

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

27. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.193:21 

172.23.202.227:21 

172.23.202.194:80 

172.23.202.226:80 

Kada se kod TCP-a paketa koristi 

Large Window Size, olakšava se 

BID: 101832598 

CERT-VN: 4152942599 

CVE CVE-2004-02302600 

MS: MS05-0192601 

MS: MS06-0642602 

NETBSD: NetBSD-

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385. 2616  Ono je 

napravljeno da smanji 

opasnost od određenih 

                                                 
2598 http://www.securityfocus.com/bid/10183 
2599 http://www.kb.cert.org/vuls/id/415294 
2600 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
2601 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
2602 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 

http://172.23.202.193/icons/small/
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spoljnom napadaču da otkrije 

sekvencijalni broj hedera i 

prouzrokuje DOS napad (prekid 

uspostavljene TCP veze) tako što 

neprekidno ubacuje TCP RST paket, 

naročito u protokole koji koriste 

dugotrajne veze, kao što je BGP. 

SA2004-0062603 

OVAL: OVAL26892604 

OVAL: OVAL2702605 

OVAL OVAL35082606 

OVAL OVAL47912607 

OVAL OVAL57112608 

SECUNIA: 114402609 

SECUNIA 114582610 

SECUNIA: 223412611 

SGI 20040403-01-A2612 

XF tcp-rst-dos(15886)2613 

URL12614 

URL22615 

napada na BGP, kao što su 

TCP reseti. 

 

28. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

 

BID 43142617 

CVE CVE-2002-05102618 

XF linux-udp-

fingerprint(8588)2619 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

29. Apache httpd 

mod_imagemap XSS 

(CVE-2007-5000) 

(apache-httpd-2_2_x-

mod_imagemap-xss-

cve-2007- 

5000) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

Propust je otkriven u modulu 

mod_imagemap. Na sajtovima na 

kojima je omogućen mod_imagemap 

i imagemap fajl je javno dostupan, 

moguć je izvesti napad tipa "crossite 

scripting attack". 

BID 268382620 

CERT TA08-150A2621 

CVE CVE-2007-50002622 

OSVDB 391342623 

OVAL OVAL95392624 

REDHAT RHSA-

2008:00042625 

REDHAT RHSA-

2008:00052626 

REDHAT RHSA-

2008:00062627 

REDHAT RHSA-

2008:00072628 

REDHAT RHSA-

2008:00082629 

REDHAT RHSA-

2008:00092630 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

                                                                                                                                                        
2616 http://www.ietf.org/rfc/rfc2385.txt 
2603 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
2604 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
2605 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
2606 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
2607 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
2608 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
2609 http://secunia.com/advisories/11440/ 
2610 http://secunia.com/advisories/11458/ 
2611 http://secunia.com/advisories/22341/ 
2612 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
2613 http://xforce.iss.net/xforce/xfdb/15886 
2614 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
2615 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
2617 http://www.securityfocus.com/bid/4314 
2618 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
2619 http://xforce.iss.net/xforce/xfdb/8588 
2620 http://www.securityfocus.com/bid/26838 
2621 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
2622 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-5000 
2623 http://www.osvdb.org/39134 
2624 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9539 
2625 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
2626 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
2627 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
2628 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
2629 http://rhn.redhat.com/errata/RHSA-2008-0008.html 

http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
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REDHAT RHSA-

2008:02612631 

SECUNIA 280462632 

SECUNIA 280732633 

SECUNIA 280812634 

SECUNIA 281962635 

SECUNIA 283752636 

SECUNIA 284672637 

SECUNIA 284712638 

SECUNIA 285252639 

SECUNIA 285262640 

SECUNIA 286072641 

SECUNIA 287492642 

SECUNIA 287502643 

SECUNIA 289222644 

SECUNIA 289772645 

SECUNIA 294202646 

SECUNIA 296402647 

SECUNIA 298062648 

SECUNIA 299882649 

SECUNIA 303562650 

SECUNIA 304302651 

SECUNIA 307322652 

SECUNIA 311422653 

SUSE SUSE-

SA:2008:0212654 

URL12655 

30. Apache httpd 

mod_proxy_ftp 

globbing XSS (CVE-

2008-2939) (apache-

httpd-2_2_x-

mod_proxy_ftp-

globbing- 

xss-cve-2008-2939) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti.. 

Propust je otkriven u modulu 

APPLE APPLE-SA-

2009-05-122656 

BID 305602657 

CERT TA09-133A2658 

CERT-VN 6637632659 

CVE CVE-2008-29392660 

OVAL OVAL113162661 

OVAL OVAL77162662 

REDHAT RHSA-

2008:09662663 

Ozbiljan Apache >= 2.2 i < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.10.tar.gz 

                                                                                                                                                        
2630 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
2631 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
2632 http://secunia.com/advisories/28046/ 
2633 http://secunia.com/advisories/28073/ 
2634 http://secunia.com/advisories/28081/ 
2635 http://secunia.com/advisories/28196/ 
2636 http://secunia.com/advisories/28375/ 
2637 http://secunia.com/advisories/28467/ 
2638 http://secunia.com/advisories/28471/ 
2639 http://secunia.com/advisories/28525/ 
2640 http://secunia.com/advisories/28526/ 
2641 http://secunia.com/advisories/28607/ 
2642 http://secunia.com/advisories/28749/ 
2643 http://secunia.com/advisories/28750/ 
2644 http://secunia.com/advisories/28922/ 
2645 http://secunia.com/advisories/28977/ 
2646 http://secunia.com/advisories/29420/ 
2647 http://secunia.com/advisories/29640/ 
2648 http://secunia.com/advisories/29806/ 
2649 http://secunia.com/advisories/29988/ 
2650 http://secunia.com/advisories/30356/ 
2651 http://secunia.com/advisories/30430/ 
2652 http://secunia.com/advisories/30732/ 
2653 http://secunia.com/advisories/31142/ 
2654 https://www.suse.com/support/security/advisories/ 
2655 http://httpd.apache.org/security/vulnerabilities_20.html 
2656 http://lists.apple.com/archives/security-announce/2009/May/msg00001.html 
2657 http://www.securityfocus.com/bid/30560 
2658 http://www.us-cert.gov/ncas/alerts/TA09-133A 
2659 http://www.kb.cert.org/vuls/id/663763 
2660 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2939 
2661 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11316 
2662 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7716 

http://archive.apache.org/dist/httpd/httpd-2.2.10.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.10.tar.gz
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mod_proxy_ftp prilikom obrade 

"wildcard"-a ukoliko se on nađe na 

putanji FTP URL. Ukoliko je 

mod_proxy_ftp omogućen da 

podržava FTP-over-HTTP, zahtevi 

koji sadrže specijalne karaktere mogu 

da dovedu do cross-site scripting 

(XSS) napada. 

  

REDHAT RHSA-

2008:09672664 

SECUNIA 313842665 

SECUNIA 316732666 

SECUNIA 326852667 

SECUNIA 328382668 

SECUNIA 331562669 

SECUNIA 337972670 

SECUNIA 342192671 

SECUNIA 350742672 

XF apache-modproxyftp-

xss(44223)2673 

URL12674 

31. Apache httpd 

mod_proxy_ftp UTF-7 

XSS (CVE-2008-0005) 

(apache-httpd-2_2_x-

mod_proxy_ftp-utf-7-

xsscve- 

2008-0005) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

U modul mod_proxy_ftp je dodata 

zaobilaznica. Na sajtovima na kojima 

je omogućen mod_proxy_ftp i 

konfigurisan forward tip proxy-ja, 

moguće je izvesti napad XSS na Web 

pretraživače koji ne prepoznaju 

određeni charcter set prema pravilima 

iz dokumenta RFC 2616. 

 

BID 272342675 

CVE CVE-2008-00052676 

OVAL OVAL108122677 

REDHAT RHSA-

2008:00042678 

REDHAT RHSA-

2008:00052679 

REDHAT RHSA-

2008:00062680 

REDHAT RHSA-

2008:00072681 

REDHAT RHSA-

2008:00082682 

REDHAT RHSA-

2008:00092683 

SECUNIA 284672684 

SECUNIA 284712685 

SECUNIA 285262686 

SECUNIA 286072687 

SECUNIA 287492688 

SECUNIA 289772689 

SECUNIA 293482690 

SECUNIA 294202691 

SECUNIA 296402692 

SECUNIA 307322693 

SECUNIA 356502694 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

                                                                                                                                                        
2663 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
2664 http://rhn.redhat.com/errata/RHSA-2008-0967.html 
2665 http://secunia.com/advisories/31384/ 
2666 http://secunia.com/advisories/31673/ 
2667 http://secunia.com/advisories/32685/ 
2668 http://secunia.com/advisories/32838/ 
2669 http://secunia.com/advisories/33156/ 
2670 http://secunia.com/advisories/33797/ 
2671 http://secunia.com/advisories/34219/ 
2672 http://secunia.com/advisories/35074/ 
2673 http://xforce.iss.net/xforce/xfdb/44223 
2674 http://httpd.apache.org/security/vulnerabilities_22.html 
2675 http://www.securityfocus.com/bid/27234 
2676 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-0005 
2677 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10812 
2678 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
2679 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
2680 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
2681 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
2682 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
2683 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
2684 http://secunia.com/advisories/28467/ 
2685 http://secunia.com/advisories/28471/ 
2686 http://secunia.com/advisories/28526/ 
2687 http://secunia.com/advisories/28607/ 
2688 http://secunia.com/advisories/28749/ 
2689 http://secunia.com/advisories/28977/ 
2690 http://secunia.com/advisories/29348/ 
2691 http://secunia.com/advisories/29420/ 
2692 http://secunia.com/advisories/29640/ 
2693 http://secunia.com/advisories/30732/ 

http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
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SUSE SUSE-

SA:2008:0212695 

XF apache-modproxyftp-

utf7-xss(39615) 

URL12696 

32. Apache httpd 

mod_status XSS (CVE-

2007-6388) (apache-

httpd-2_2_x-

mod_status-xss-cve-

2007-6388) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

Propust je otkriven u modulu 

mod_status. Na sajtovima na kojima 

je omogućen mod_status i ukoliko su 

stranice statusa javno dostupne, 

postoji mogućnost XSS napada. 

Stranica sa statusom servera nije po 

difoltu omogućena, a dosadašnja 

praksa je pokazala da je najbolje da 

ona ne bude javno dostupna. 
 

BID 272372697 

CERT TA08-150A2698 

CVE CVE-2007-63882699 

OVAL OVAL102722700 

REDHAT RHSA-

2008:00042701 

REDHAT RHSA-

2008:00052702 

REDHAT RHSA-

2008:00062703 

REDHAT RHSA-

2008:00072704 

REDHAT RHSA-

2008:00082705 

REDHAT RHSA-

2008:00092706 

REDHAT RHSA-

2008:02612707 

SECUNIA 284672708 

SECUNIA 284712709 

SECUNIA 285262710 

SECUNIA 286072711 

SECUNIA 287492712 

SECUNIA 289222713 

SECUNIA 289652714 

SECUNIA 289772715 

SECUNIA 294202716 

SECUNIA 295042717 

SECUNIA 296402718 

SECUNIA 298062719 

SECUNIA 299882720 

SECUNIA 303562721 

SECUNIA 304302722 

SECUNIA 307322723 

SECUNIA 311422724 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

                                                                                                                                                        
2694 http://secunia.com/advisories/35650/ 
2695 https://www.suse.com/support/security/advisories/ 
2696 http://httpd.apache.org/security/vulnerabilities_20.html 
2697 http://www.securityfocus.com/bid/27237 
2698 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
2699 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6388 
2700 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10272 
2701 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
2702 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
2703 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
2704 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
2705 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
2706 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
2707 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
2708 http://secunia.com/advisories/28467/ 
2709 http://secunia.com/advisories/28471/ 
2710 http://secunia.com/advisories/28526/ 
2711 http://secunia.com/advisories/28607/ 
2712 http://secunia.com/advisories/28749/ 
2713 http://secunia.com/advisories/28922/ 
2714 http://secunia.com/advisories/28965/ 
2715 http://secunia.com/advisories/28977/ 
2716 http://secunia.com/advisories/29420/ 
2717 http://secunia.com/advisories/29504/ 
2718 http://secunia.com/advisories/29640/ 
2719 http://secunia.com/advisories/29806/ 
2720 http://secunia.com/advisories/29988/ 
2721 http://secunia.com/advisories/30356/ 
2722 http://secunia.com/advisories/30430/ 
2723 http://secunia.com/advisories/30732/ 

http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
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SECUNIA 332002725 

SUSE SUSE-

SA:2008:0212726 

XF apache-status-page-

xss(39472)2727 

33. Apache httpd 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpd-cve- 

2011-0419) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

propust. 

CVE CVE-2011-04192728 

REDHAT RHSA-

2011:05072729 

SECUNIA 444902730 

SECUNIA 445642731 

SECUNIA 445742732 

URL12733 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.18.tar.gz 

34. Apache httpd APR-util 

heap underwrite (CVE-

2009-0023) (http-

apache-apr-util-heap-

underwrite) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako napadač 

poseduje posebno kreiranu ključnu 

reč za pretraživanje one funkcije koja 

upravlja kompajliranjem formi 

zahtevane pretrage. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u načinu na koji 

komplet APR-biblioteke kompajlira 

forme zahtevanih pretraživanja. 

Napadač bi mogao da kreira posebno 

izrađenu ključnu reč pretraživanja, 

BID 352212734 

CVE CVE-2009-00232735 

DEBIAN DSA-18122736 

OVAL OVAL109682737 

REDHAT RHSA-

2009:11072738 

REDHAT RHSA-

2009:11082739 

SECUNIA 347242740 

SECUNIA 352842741 

SECUNIA 353602742 

SECUNIA 353952743 

SECUNIA 354442744 

SECUNIA 354872745 

SECUNIA 355652746 

SECUNIA 357102747 

SECUNIA 357972748 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                                                                                                                        
2724 http://secunia.com/advisories/31142/ 
2725 http://secunia.com/advisories/33200/ 
2726 https://www.suse.com/support/security/advisories/ 
2727 http://xforce.iss.net/xforce/xfdb/39472 pristupljeno 11.12.2011 
2728 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
2729 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
2730 http://secunia.com/advisories/44490/ 
2731 http://secunia.com/advisories/44564/ 
2732 http://secunia.com/advisories/44574/ 
2733 http://httpd.apache.org/security/vulnerabilities_22.html 
2734 http://www.securityfocus.com/bid/35221 
2735 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-0023 
2736 http://lists.debian.org/debian-security-announce/2009/msg00124.html 
2737 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10968 
2738 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
2739 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
2740 http://secunia.com/advisories/34724/ 
2741 http://secunia.com/advisories/35284/ 
2742 http://secunia.com/advisories/35360/ 
2743 http://secunia.com/advisories/35395/ 
2744 http://secunia.com/advisories/35444/ 
2745 http://secunia.com/advisories/35487/ 
2746 http://secunia.com/advisories/35565/ 
2747 http://secunia.com/advisories/35710/ 

http://archive.apache.org/dist/httpd/httpd-2.2.18.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.18.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
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koja bi se proizvoljnim prepisivanjem 

gomilala u memoriji prilikom 

obrađivanja zahteva za pretragu. 

SECUNIA 358432749 

SECUNIA 372212750 

XF apache-

aprstrmatchprecompile-

dos(50964)2751 

URL12752 

35. Apache httpd 

mod_proxy_balancer 

CSRF (CVE-2007-

6420) (http-apache-

mod_proxy_balancer-

csrf) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

Mod_proxy_balancer je omogućio 

administrativni interfejs koji bi 

mogao biti ranjiv na napade lažnih 

zahteva CSRF (cross-site request 

forgery). 

BID 272362753 

BID 316812754 

CVE CVE-2007-64202755 

OVAL OVAL83712756 

REDHAT RHSA-

2008:09662757 

SECUNIA 310262758 

SECUNIA 322222759 

SECUNIA 337972760 

SECUNIA 342192761 

URL12762 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.9.tar.gz 

36. Apache httpd 

mod_proxy_balancer 

DoS (CVE-2007-6422) 

(http-apache-

mod_proxy_balancer-

dos) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Propust je otkriven u modulu 

mod_proxy_balancer. Na sajtovma na 

kojima je omogućen 

mod_proxy_balancer, autorizovan 

korisnik bi mogao poslati pažljivo 

izrađen  zahtev koji bi doveo do toga 

da krahira child proces Apache-a koji 

taj zahtev obrađuje. To može dovesti 

samo do odbijanja servisa ako se 

koristi threaded MPM. 

BID 272362763 

CVE CVE-2007-64222764 

OVAL OVAL101812765 

OVAL OVAL86902766 

REDHAT RHSA-

2008:00082767 

REDHAT RHSA-

2008:00092768 

SECUNIA 285262769 

SECUNIA 287492770 

SECUNIA 289772771 

SECUNIA 293482772 

SECUNIA 296402773 

SUSE SUSE-

SA:2008:0212774 

XF apache-

modproxybalancer-

dos(39476)2775 

URL12776 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

37. Apache httpd 

mod_proxy_balancer 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

BID 272362777 

CVE CVE-2007-64212778 

OVAL OVAL106642779 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

                                                                                                                                                        
2748 http://secunia.com/advisories/35797/ 
2749 http://secunia.com/advisories/35843/ 
2750 http://secunia.com/advisories/37221/ 
2751 http://xforce.iss.net/xforce/xfdb/50964 
2752 http://httpd.apache.org/security/vulnerabilities_22.html 
2753 http://www.securityfocus.com/bid/27236 
2754 http://www.securityfocus.com/bid/31681 
2755 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6420 
2756 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8371 
2757 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
2758 http://secunia.com/advisories/31026/ 
2759 http://secunia.com/advisories/32222/ 
2760 http://secunia.com/advisories/33797/ 
2761 http://secunia.com/advisories/34219/ 
2762 http://httpd.apache.org/security/vulnerabilities_22.html 
2763 http://www.securityfocus.com/bid/27236 
2764 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6422 
2765 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10181 
2766 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8690 
2767 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
2768 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
2769 http://secunia.com/advisories/28526/ 
2770 http://secunia.com/advisories/28749/ 
2771 http://secunia.com/advisories/28977/ 
2772 http://secunia.com/advisories/29348/ 
2773 http://secunia.com/advisories/29640/ 
2774 https://www.suse.com/support/security/advisories/ 
2775 http://xforce.iss.net/xforce/xfdb/39476 
2776 http://httpd.apache.org/security/vulnerabilities_22.html 
2777 http://www.securityfocus.com/bid/27236 
2778 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6421 

http://archive.apache.org/dist/httpd/httpd-2.2.9.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.9.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
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XSS (CVE-2007-6421) 

(http-apache-

mod_proxy_balancer-

xss) 

172.23.202.227:80 

 

Propust je otkriven u modulu 

mod_proxy_balancer. Na sajtovma na 

kojima je omogućen 

mod_proxy_balancer, moguć je XSS 

napad prema autorizovanom 

korisniku. 

OVAL OVAL86512780 

REDHAT RHSA-

2008:00082781 

REDHAT RHSA-

2008:00092782 

SECUNIA 285262783 

SECUNIA 287492784 

SECUNIA 289772785 

SECUNIA 294202786 

SECUNIA 296402787 

SUSE SUSE-

SA:2008:0212788 

XF apache-

modproxybalancer-

dos(39476)2789 

URL12790 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

38. Apache httpd 

mod_status cross-site 

scripting (CVE-2006-

5752) (http-apache-

mod_status-xss) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

Propust je otkriven u modulu 

mod_status. Na sajtovima na kojima 

je status servera javno dostupan i 

omogućen je ExtendedStatus, postoji 

mogućnost XSS napada. Stranica sa 

statusom servera nije po difoltu 

omogućena, a dosadašnja praksa je 

pokazala da je najbolje da ona ne 

bude javno dostupna. 

 

BID 246452791 

CVE CVE-2006-57522792 

OVAL OVAL101542793 

REDHAT RHSA-

2007:05322794 

REDHAT RHSA-

2007:05332795 

REDHAT RHSA-

2007:05342796 

REDHAT RHSA-

2007:05562797 

REDHAT RHSA-

2007:05572798 

REDHAT RHSA-

2008:02612799 

SECUNIA 258272800 

SECUNIA 258302801 

SECUNIA 258732802 

SECUNIA 259202803 

SECUNIA 262732804 

SECUNIA 264432805 

SECUNIA 264582806 

SECUNIA 265082807 

SECUNIA 268222808 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

                                                                                                                                                        
2779 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10664 
2780 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8651 
2781 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
2782 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
2783 http://secunia.com/advisories/28526/ 
2784 http://secunia.com/advisories/28749/ 
2785 http://secunia.com/advisories/28977/ 
2786 http://secunia.com/advisories/29420/ 
2787 http://secunia.com/advisories/29640/ 
2788 https://www.suse.com/support/security/advisories/ 
2789 http://xforce.iss.net/xforce/xfdb/39476 
2790 http://httpd.apache.org/security/vulnerabilities_22.html 
2791 http://www.securityfocus.com/bid/24645 
2792 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-5752 
2793 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10154 
2794 http://rhn.redhat.com/errata/RHSA-2007-0532.html 
2795 http://rhn.redhat.com/errata/RHSA-2007-0533.html 
2796 http://rhn.redhat.com/errata/RHSA-2007-0534.html 
2797 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
2798 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
2799 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
2800 http://secunia.com/advisories/25827/ 
2801 http://secunia.com/advisories/25830/ 
2802 http://secunia.com/advisories/25873/ 
2803 http://secunia.com/advisories/25920/ 
2804 http://secunia.com/advisories/26273/ 
2805 http://secunia.com/advisories/26443/ 
2806 http://secunia.com/advisories/26458/ 
2807 http://secunia.com/advisories/26508/ 
2808 http://secunia.com/advisories/26822/ 

http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
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SECUNIA 268422809 

SECUNIA 269932810 

SECUNIA 270372811 

SECUNIA 275632812 

SECUNIA 277322813 

SECUNIA 282122814 

SECUNIA 282242815 

SECUNIA 286062816 

SUSE SUSE-

SA:2007:0612817 

XF apache-modstatus-

xss(35097) 

URL12818 

39. Apache httpd 

Subrequest handling of 

request headers 

(mod_headers) (CVE-

2010-0434) (http-

apacherequest- 

header-info-disclosure) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Propust  u jezgru "subrequest process 

code" može dovesti do greške tipa 

segmentation fault-a ili do otkrivanja 

podataka iz nekog drugog zahteva na 

thread-ovima servera, kao što su 

worker ili winnt MPM-ovi. 

Zahvaljujući Philip Pickett-u iz 

Vmware ovaj propust je prijavljen i 

predložen je način ispravke. 

BID 384942819 

CVE CVE-2010-04342820 

DEBIAN DSA-20352821 

OVAL OVAL103582822 

OVAL OVAL86952823 

REDHAT RHSA-

2010:01682824 

REDHAT RHSA-

2010:01752825 

SECUNIA 391002826 

SECUNIA 391152827 

SECUNIA 395012828 

SECUNIA 396282829 

SECUNIA 396322830 

SECUNIA 396562831 

SECUNIA 400962832 

XF apache-http-rh-info-

disclosure(56625)2833 

URL12834 

 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

40. OpenSSH CBC Mode 

Information Disclosure 

Vulnerability (ssh-

openssh-cbc-mode-info-

disclosure) 

172.23.202.193:22 

172.23.202.194:22 

172.23.202.226:22 

172.23.202.227:22 

Određene verzije OpenSSH-a 

poseduju ranjivu implementaciju blok 

BID 323192835 

CVE CVE-2008-51612836 

SECUNIA 327602837 

URL12838 

URL22839 

 

Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-5.2p1.tar.gz 

Verzija 5.2 OpenSSH-a je 

                                                 
2809 http://secunia.com/advisories/26842/ 
2810 http://secunia.com/advisories/26993/ 
2811 http://secunia.com/advisories/27037/ 
2812 http://secunia.com/advisories/27563/ 
2813 http://secunia.com/advisories/27732/ 
2814 http://secunia.com/advisories/28212/ 
2815 http://secunia.com/advisories/28224/ 
2816 http://secunia.com/advisories/28606/ 
2817 https://www.suse.com/support/security/advisories/ 
2818 http://httpd.apache.org/security/vulnerabilities_20.html 
2819 http://www.securityfocus.com/bid/38494 
2820 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0434 
2821 http://www.debian.org/security/2010/dsa-2035 
2822 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10358 
2823 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8695 
2824 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
2825 http://rhn.redhat.com/errata/RHSA-2010-0175.html 
2826 http://secunia.com/advisories/39100/ 
2827 http://secunia.com/advisories/39115/ 
2828 http://secunia.com/advisories/39501/ 
2829 http://secunia.com/advisories/39628/ 
2830 http://secunia.com/advisories/39632/ 
2831 http://secunia.com/advisories/39656/ 
2832 http://secunia.com/advisories/40096/ 
2833 http://xforce.iss.net/xforce/xfdb/56625 
2834 http://httpd.apache.org/security/vulnerabilities_22.html 
2835 http://www.securityfocus.com/bid/32319 
2836 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-5161 
2837 http://secunia.com/advisories/32760/ 
2838 http://www.cpni.gov.uk/Docs/Vulnerability_Advisory_SSH.txt, pristupljeno 20.12.2011 
2839 http://www.openssh.com/txt/cbc.adv 

http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
http://www.cpni.gov.uk/Docs/Vulnerability_Advisory_SSH.txt
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šifarskog algoritma u CBC modu 

(Cipher Block Chaining). 
Ovo bi udaljenom napadaču moglo 

omogućiti da preko nepoznatih 

vektora pridobije određene podatke u 

vidu običnog teksta iz proizvoljnog 

bloka šifrovanog teksta u SSH sesiji. 

 puštena u promet 22. 

februara 2009. 

 

 

41. OpenSSH 

„X11UseLocalhost“ 

X11 Forwarding 

Session Hijacking 

Vulnerability (ssh-

opensshx11uselocalhost

- 

x11-forwarding-

session-hijack) 

172.23.202.193:22 

172.23.202.194:22 

172.23.202.226:22 

172.23.202.227:22 

Određene verzije OpenSSH-a 

podešavaju SO_REUSEADDR soket 

opciju kada je onemogućeno 

podešavanje X11UseLocalhost 

konfiguracije. 

Ovo bi lokalnom napdaču moglo da 

omogući da preuzme X11 forwarding 

port preko veze ka pojedinačnoj IP 

adresi. 

BID 303392840 

CVE CVE-2008-32592841 

SECUNIA 311792842 

Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-5.1p1.tar.gz 

Verzija 5.1 OpenSSH-a je 

puštena u promet 21. jula 

2008. 

 

 

42. HTTP TRACE Method 

Enabled (http-trace-

method-enabled) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

HTTP TRACE metoda se obično 

koristi da uzvrati potpuni HTTP 

zahtev klijentu koji ga zahteva, u cilju 

debagovanja proxy servera. 

Napadač bi mogao da kreira web 

stranicu koristeći XMLHTTP, 

ActiveX ili XMLDOM da natera 

klijenta da pošalje TRACE zahtev i 

da sačuva klijenove kolačiće. Kao 

posledica može da se javi XSS napad. 

Primer : 172.23.202.196:80 Running 

vulnerable HTTP service. 

http://172.23.202.193/ 

1: TRACE / HTTP/1.1 

2: Host: 172.23.202.193 

3: Cookie: vulnerable=yes 

CVE CVE-2004-23202843 

CVE CVE-2004-27632844 

CVE CVE-2005-33982845 

CVE CVE-2006-46832846 

CVE CVE-2007-30082847 

CVE CVE-2008-72532848 

CVE CVE-2009-28232849 

CVE CVE-2010-03862850 

OSVDB 8772851 

SUN 506032852 

BID 95612853 

URL12854 

URL22855 

 

Ozbiljan Apache Onemogućiti HTTP 

TRACE metodu za Apache. 

Novije verzije Apache-a 

(1.3.34 i 2.0.55 i novije) 

omogućuju konfiguracionu 

direktivu TraceEnable. Da 

bi se odbili TRACE 

zahteve, dodaje se sledeći 

red u konfiguraciju servera: 

TraceEnable off Za starije 

verzije Apache web servera, 

koristiti modul mod_rewrite 

da bi se odbili TRACE 

zahtevi: 

RewriteEngine On 

RewriteCond 

%{REQUEST_METHOD} 

^TRACE 

RewriteRule .* - [F] 

43. Database Open Access 

(database-open-access) 

172.23.202.193:3306 

172.23.202.194:3306 

172.23.202.226:3306 

172.23.202.227:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

URL12856 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

 

                                                 
2840 http://www.securityfocus.com/bid/30339 
2841 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-3259 
2842 http://secunia.com/advisories/31179/ 
2843 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2320 
2844 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2763 
2845 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3398 
2846 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-4683 
2847 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3008 
2848 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-7253 
2849 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2823 
2850 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0386 
2851 http://osvdb.org/887 
2852 https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1 pristupljeno 18.12.2011 
2853 http://www.securityfocus.com/bid/9561 
2854 http://www.apacheweek.com/issues/03-01-24#news 
2855 http://www.kb.cert.org/vuls/id/867593 
2856 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 

ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
http://172.23.202.193/
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novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda PCI 

DSS sekcija 1.3.7. 

44. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05242857 

OSVDB 952858 

XF icmp-

netmask(306)2859 

XF icmp-

timestamp(322)2860 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost 

45. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta (što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada). 

Određeni operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL12861 

URL22862 

URL32863 

 

Umeren Onemogućite TCP 

vremenski pečat na Linux-

u. Podesite vrednost  

net.ipv4.tcp_timestamps na 

0 pokretanjem sledeće 

komande: 

sysctl –w 

net.ipv4.tcp_timestamps=0 

Uz to, sledeću vrednost 

stavite u difoltni  sysctl 

konfiguracioni fajl, 

uopšteno sysctl.conf.: 

net.ipv4.tcp_timestamps=0 

46. WebDAV Extensions 

are Enabled (http-

generic-webdav-

enabled) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

WebDAV je skup ekstenzija za HTTP 

protokol koji omogućava korisnicima 

da zajednički edituju i obrađuju 

fajlove na udaljenim web serverima. 

Mnogi web serveri po difoltu 

omogućavaju WebDAV ekstenzije, 

čak i kada nisu potrebne. S obzirom 

na dodatnu složenost, dosadašnja 

praksa je pokazala da treba 

onemogućiti WebDAV ukoliko se 

trenutno ne koristi. 

 

 Umeren Apache: 

Potrebno je onemogućiti 

WebDAV 2864  (eng. Web-

based Distributed Authoring 

and Versioning) za Apache. 

Proveriti da li je mod_dav 

modul isključen ili utvrditi 

da li postoji zahtevana 

autentifikacija na 

direktorijumima nad kojima 

se zahteva DAV.  

Apache Tomcat, Tomcat, 

Tomcat Web Server 

Onemogućiti WebDAV za 

Apache Tomcat. 

Isključiti WebDAV 

Servlet 2865  za sve web 

aplikacije koje se nalaze na 

web serveru. To se može 

uraditi tako što se ukloni 

definicija servlet-a za 

                                                 
2857 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
2858 http://www.osvdb.org/95 
2859 http://xforce.iss.net/xforce/xfdb/306 
2860 http://xforce.iss.net/xforce/xfdb/322 
2861 http://www.forensicswiki.org/wiki/TCP_timestamps 
2862 http://www.ietf.org/rfc/rfc1323.txt 
2863 http://uptime.netcraft.com/ 
2864 WebDAV je otvoreni standar za nabavku i prenos podataka putem računarskih mreža. Pri tome korisnici vizuelno dolaze do podataka 
kao da su na sopstvenom računaru. Preuzeto iz : http://sr.wikipedia.org/sr/WebDAV , 12.09.2012. 
2865 Servlet je objekat programskog jezika Java koji dinamički obrađuje zahteve i konstruiše odgovor na zahtev. Java servlet API omogućava 
Java programerima da dodaju dinamički sadržaj Web serveru korišćenjem Java platforme. Servlet najčešće generiše HTML kod, ali to može 

biti i XML ili nešto slično.Preuzeto iz : http://sr.wikipedia.org/sr/Servlet 

http://sr.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D1%81%D0%BA%D0%B8_%D1%98%D0%B5%D0%B7%D0%B8%D1%86%D0%B8
http://sr.wikipedia.org/wiki/%D0%88%D0%B0%D0%B2%D0%B0
http://sr.wikipedia.org/wiki/%D0%90%D0%9F%D0%98
http://sr.wikipedia.org/w/index.php?title=Web_server&action=edit&redlink=1
http://sr.wikipedia.org/wiki/HTML
http://sr.wikipedia.org/wiki/XML
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WebDAV (kategorija 

org.apache.catalina.servlets.

WebdavServlet) i uklone 

sve servlet mape koje se 

pozivaju na WebDAV 

servlet. 

47. Apache HTTPD: CRLF 

injection in 

mod_negotiation when 

untrusted uploads are 

supported (CVE-2008- 

0456) (apache-httpd-

cve-2008-0456) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti.  

Moguće je ubaciti CRLF (Carriage 

Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih kao HTTP Response 

Splitting) za sajtove koji koriste 

mod_negotiation omogućavajući 

neproverene upload-ove na lokacije 

na kojima je omogućen MultiViews 

(višestruko pregledanje). 

 

APPLE APPLE-SA-

2009-05-122866 

BID 274092867 

CERT TA09-133A2868 

CVE CVE-2008-04562869 

SECUNIA 293482870 

SECUNIA 350742871 

XF 398932872 

URL12873 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.12 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

 

Tabela 75. Linux OS – Pronađeni servisi na IP adresi 172.23.202.193 (2011. godina) 

SERVISI  

FTP 

172.23.202.193 tcp 21 vsFTPd 2.0.5 

ftp.banner: 220 (vsFTPd 2.0.5) 

 

HTTP 

172.23.202.193 tcp 80 Apache 2.2.3 

WebDAV: 

http.banner: Apache/2.2.3 (Red Hat) 

http.banner.server: Apache/2.2.3 (Red Hat) 

 

MySQL 

172.23.202.193 tcp 3306 

SSH 

172.23.202.193 tcp 22 OpenSSH 4.3 

ssh.banner: SSH-2.0-OpenSSH_4.3 

ssh.protocol.version: 2.0 

 

Portmapper2874 : 

172.23.202.193 tcp 111 program-number: 100000 

program-version: 2 

 

STATUS: 

                                                 
2866 http://lists.apple.com/archives/security-announce/2009/May/msg00001.html 
2867 http://www.securityfocus.com/bid/27409 
2868 http://www.us-cert.gov/ncas/alerts/ta09-133a 
2869 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-0456 
2870 http://secunia.com/advisories/29348/ 
2871 http://secunia.com/advisories/35074/ 
2872 http://xforce.iss.net/xforce/xfdb/39893 
2873 http://httpd.apache.org/security/vulnerabilities_22.html 
2874 Port maper pōziva udaljene procedure je servis koji mapira RPC programe ka specifičnim portovima i daje tu informaciju klijentskim 

programima. S obzirom da većina RPC programa nema dobro definisan broj portova, njima se dinamički dodeljuje broj porta kada prvi put 
budu pokrenuti. Bilo koji klijentski program koji poželi da koristi određeni RPC program najpre stupa u kontakt sa port maperom da bi 

odredio port i protokol specifikovanog RPC programa. Nakon toga, klijent koristi tu informaciju da direktno stupi u kontakt sa RPC 
programom. Neke implementacije port mapera dodatno omogućavaju prolazak komandi ka RPC programima kroz port maper. 
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172.23.202.193 udp 983 program-number: 100024 

program-version: 1 

172.23.202.193 tcp 986 program-number: 100024 

program-version: 1 

Spidered Web site http://172.23.202.193:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

Successful (200) 

icons 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

README 

small 

README 

 

Linked URLs 

Access Error (403) 

Successful (200) 

icons 

small 

 

 

Tabela 76. Linux OS – Pronađeni servisi na IP adresi 172.23.202.194 (2011. godina) 

SERVISI  

FTP 

172.23.202.194 tcp 21 vsFTPd 2.0.5 

ftp.banner: 220 (vsFTPd 2.0.5) 

 

HTTP 

172.23.202.194 tcp 80 Apache 2.2.3 

WebDAV: 

http.banner: Apache/2.2.3 (Red Hat) 

http.banner.server: Apache/2.2.3 (Red Hat) 

 

MySQL 

172.23.202.194 tcp 3306 

SSH 

172.23.202.194 tcp 22 OpenSSH 4.3 

ssh.banner: SSH-2.0-OpenSSH_4.3 

ssh.protocol.version: 2.0 

http://172.23.202.193/
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Portmapper2875 : 

172.23.202.194 tcp 111 program-number: 100000 

program-version: 2 

 

STATUS: 

172.23.202.194 udp 983 program-number: 100024 

program-version: 1 

172.23.202.194 tcp 986 program-number: 100024 

program-version: 1 

Spidered Web site http://172.23.202.194:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

Successful (200) 

icons 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

README 

small 

README 

Linked URLs 

Access Error (403) 

Successful (200) 

icons 

small 

 

Tabela 77. Linux OS – Pronađeni servisi na IP adresi 172.23.202.226 (2011. godina) 

SERVISI  

FTP 

172.23.202.226 tcp 21 vsFTPd 2.0.5 

ftp.banner: 220 (vsFTPd 2.0.5) 

 

HTTP 

172.23.202.226 tcp 80 Apache 2.2.3 

WebDAV: 

                                                 
2875 Port maper pōziva udaljene procedure je servis koji mapira RPC programe ka specifičnim portovima i daje tu informaciju klijentskim 

programima. S obzirom da većina RPC programa nema dobro definisan broj portova, njima se dinamički dodeljuje broj porta kada prvi put 
budu pokrenuti. Bilo koji klijentski program koji poželi da koristi određeni RPC program najpre stupa u kontakt sa port maperom da bi 

odredio port i protokol specifikovanog RPC programa. Nakon toga, klijent koristi tu informaciju da direktno stupi u kontakt sa RPC 
programom. Neke implementacije port mapera dodatno omogućavaju prolazak komandi ka RPC programima kroz port maper. 
 

http://172.23.202.194/
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http.banner: Apache/2.2.3 (Red Hat) 

http.banner.server: Apache/2.2.3 (Red Hat) 

 

MySQL 

172.23.202.226 tcp 3306 

SSH 

172.23.202.226 tcp 22 OpenSSH 4.3 

ssh.banner: SSH-2.0-OpenSSH_4.3 

ssh.protocol.version: 2.0 

 

Portmapper2876 : 

172.23.202.226 tcp 111 program-number: 100000 

program-version: 2 

 

STATUS: 

172.23.202.226 udp 983 program-number: 100024 

program-version: 1 

172.23.202.226 tcp 986 program-number: 100024 

program-version: 1 

Spidered Web site http://172.23.202.226:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

Successful (200) 

icons 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

README 

small 

README 

Linked URLs 

Access Error (403) 

Successful (200) 

icons 

small 

 

                                                 
2876 Port maper pōziva udaljene procedure je servis koji mapira RPC programe ka specifičnim portovima i daje tu informaciju klijentskim 

programima. S obzirom da većina RPC programa nema dobro definisan broj portova, njima se dinamički dodeljuje broj porta kada prvi put 
budu pokrenuti. Bilo koji klijentski program koji poželi da koristi određeni RPC program najpre stupa u kontakt sa port maperom da bi 

odredio port i protokol specifikovanog RPC programa. Nakon toga, klijent koristi tu informaciju da direktno stupi u kontakt sa RPC 
programom. Neke implementacije port mapera dodatno omogućavaju prolazak komandi ka RPC programima kroz port maper. 
 

http://172.23.202.226/
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Tabela 78. Linux OS – Pronađeni servisi na IP adresi 172.23.202.227 (2011. godina) 

SERVISI  

FTP 

172.23.202.227 tcp 21 vsFTPd 2.0.5 

ftp.banner: 220 (vsFTPd 2.0.5) 

 

HTTP 

172.23.202.227 tcp 80 Apache 2.2.3 

WebDAV: 

http.banner: Apache/2.2.3 (Red Hat) 

http.banner.server: Apache/2.2.3 (Red Hat) 

 

MySQL 

172.23.202.227 tcp 3306 

SSH 

172.23.202.227 tcp 22 OpenSSH 4.3 

ssh.banner: SSH-2.0-OpenSSH_4.3 

ssh.protocol.version: 2.0 

 

Portmapper2877 : 

172.23.202.227 tcp 111 program-number: 100000 

program-version: 2 

 

STATUS: 

172.23.202.227 udp 983 program-number: 100024 

program-version: 1 

172.23.202.227 tcp 986 program-number: 100024 

program-version: 1 

Spidered Web site http://172.23.202.227:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

Successful (200) 

icons 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

README 

small 

README 

                                                 
2877 Port maper pōziva udaljene procedure je servis koji mapira RPC programe ka specifičnim portovima i daje tu informaciju klijentskim 

programima. S obzirom da većina RPC programa nema dobro definisan broj portova, njima se dinamički dodeljuje broj porta kada prvi put 
budu pokrenuti. Bilo koji klijentski program koji poželi da koristi određeni RPC program najpre stupa u kontakt sa port maperom da bi 

odredio port i protokol specifikovanog RPC programa. Nakon toga, klijent koristi tu informaciju da direktno stupi u kontakt sa RPC 
programom. Neke implementacije port mapera dodatno omogućavaju prolazak komandi ka RPC programima kroz port maper. 
 

http://172.23.202.227/
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Linked URLs 

Access Error (403) 

Successful (200) 

icons 

small 

 

Tabela 79. Linux OS sa IP adresama 172.23.202.195, 172.23.202.196, 172.23.202.221, 

172.23.202.222 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.195 OS: Red Hat Enterprise Linux 5.6 x64, redhat56entx64 45 

IP adresa: 172.23.202.196 OS: Centos 5.6 x64, centos56x64 45 

IP adresa: 172.23.202.221 OS: Centos 5.6 x86, centos56x86 45 

IP adresa: 172.23.202.222 OS: Red Hat Enterprise Linux 5.6 x86, redhat56entx86 45 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Apache httpd mod_isapi 

module unload flaw 

(CVE-2010-0425) 

(apache-httpd-2_2_x-

mod_isapi-

moduleunload- 

flaw-cve-2010-0425) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

U modulu mod_isapi je pronađen 

propust, koji će pokušati da ukloni 

ISAPI dll kada naiđe na greške. To 

može ostaviti povratne pozive u 

nedefinisanom stanju greške i kao 

posledica može da se javi 

segmentation fault. Na Windows 

platformama koje koriste mod_isapi, 

udaljeni napadač bi mogao da pošalje 

zlonameran zahtev da pokrene ovaj 

problem, a kako win32 MPM pokreće 

samo jedan proces, to bi kao ishod 

imalo odbijanje servisa i potencijalno 

dozvolilo da se pokrene proizvoljan 

kôd. Zahvaljujući Brett Gervasoni-ju 

ovaj problem je prijavljen i za njega 

je predložena zakrpa. 

BID 384942878 

CERT-VN 2806132879 

CVE CVE-2010-04252880 

OVAL OVAL84392881 

SECUNIA 389782882 

SECUNIA 396282883 

URL12884 

XF apache-http-modisapi-

ocp-

unspecified(56624)2885 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz  

2. Apache httpd APR 

apr_palloc heap 

overflow (CVE-2009-

2412) (http-apache-

apr_palloc-heap-

overflow) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

U modulu apr_palloc() je pronađen 

propust u sklopu APR-a, koji može 

prouzrokovati velika preopterećenja u 

APPLE APPLE-SA-

2009-11-092886 

BID 359492887 

CVE CVE-2009-24122888 

OSVDB 567652889 

OSVDB 567662890 

OVAL OVAL83942891 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.13.tar.gz 

                                                 
2878 http://www.securityfocus.com/bid/38494 
2879 http://www.kb.cert.org/vuls/id/280613 
2880 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0425 
2881 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8439 
2882 http://secunia.com/advisories/38978/ 
2883 http://secunia.com/advisories/39628/ 
2884 http://httpd.apache.org/security/vulnerabilities_22.html 
2885 http://xforce.iss.net/xforce/xfdb/56624 
2886 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
2887 http://www.securityfocus.com/bid/35949 
2888 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2412 
2889 http://osvdb.org/56765 
2890 http://osvdb.org/56766 
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programima koji pokušaju da 

kontrolišu apr_palloc() veličinu 

zadate od strane korisnika. Sam 

Apache HTTP server ne dopušta 

prolaz ka ovoj funkciji neproverenim 

veličinama koje zadaje korisnik, tako 

da se on može pokrenuti samo preko 

neke druge aplikacije koja koristi 

apr_palloc() na ranjiv način. 

 

OVAL OVAL99582892 

SECUNIA 361382893 

SECUNIA 361402894 

SECUNIA 361662895 

SECUNIA 362332896 

SECUNIA 371522897 

SECUNIA 372212898 

SUSE SUSE-

SA:2009:0502899 

URL12900 

3. Apache httpd 

mod_proxy_ftp FTP 

command injection 

(CVE-2009-3095) 

(apache-httpd-

2_2_xmod_proxy_ftp-

ftp-command-injection-

cve-2009-3095) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

U modulu mod_proxy_ftp je 

pronađen propust. U reverznoj proxy 

konfiguraciji, udaljeni napadač bi 

mogao da iskoristi ovaj defekt da 

zaobiđe uobičajenu zabranu pristupa 

tako što bi kreirao pažljivo izrađen 

HTTP Authorization heder, koji 

omogućava napadaču da šalje 

proizvoljne komande FTP serveru. 

 

APPLE APPLE-SA-

2010-03-292901 

CVE CVE-2009-30952902 

DEBIAN DSA-19342903 

OVAL OVAL86622904 

OVAL OVAL93632905 

SECUNIA 371522906 

SUSE SUSE-

SA:2009:0502907 

URL12908 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

4. Apache httpd APR-util 

XML DoS (CVE-2009-

1955) (http-apache-apr-

util-xml-dos) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Ranjivost na DOS napad otkrivena je 

u sklopu kopije kompleta APR-util 

library Extensible Markup Language 

(XML) prevodioca (eng. parser). 

Udaljeni napadač bi mogao da kreira 

posebno izrađen XML dokument koji 

bi prouzrokovao ogromno zauzeće 

memorije kada ga procesira XML 

decoding engine. 

 

APPLE APPLE-SA-

2009-11-092909 

BID 352532910 

CVE CVE-2009-19552911 

DEBIAN DSA-18122912 

OVAL OVAL102702913 

REDHAT RHSA-

2009:11072914 

REDHAT RHSA-

2009:11082915 

SECUNIA 347242916 

SECUNIA 352842917 

SECUNIA 353602918 

SECUNIA 353952919 

SECUNIA 354442920 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                                                                                                                        
2891 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8394 
2892 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9958 
2893 http://secunia.com/advisories/36138/ 
2894 http://secunia.com/advisories/36140/ 
2895 http://secunia.com/advisories/36166/ 
2896 http://secunia.com/advisories/36233/ 
2897 http://secunia.com/advisories/37152/ 
2898 http://secunia.com/advisories/37221/ 
2899 https://www.suse.com/support/security/advisories/ 
2900 http://httpd.apache.org/security/vulnerabilities_22.html 
2901 http://lists.apple.com/archives/security-announce/2010/Mar/msg00001.html 
2902 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3095 
2903 http://www.debian.org/security/DSA-/DSA-1934 
2904 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8662 
2905 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9363 
2906 http://secunia.com/advisories/37152/ 
2907 https://www.suse.com/support/security/advisories/ 
2908 http://httpd.apache.org/security/vulnerabilities_22.html 
2909 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
2910 http://www.securityfocus.com/bid/35253 
2911 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1955 
2912 http://lists.debian.org/debian-security-announce/2009/msg00124.html 
2913 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10270 
2914 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
2915 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
2916 http://secunia.com/advisories/34724/ 
2917 http://secunia.com/advisories/35284/ 
2918 http://secunia.com/advisories/35360/ 
2919 http://secunia.com/advisories/35395/ 
2920 http://secunia.com/advisories/35444/ 
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SECUNIA 354872921 

SECUNIA 355652922 

SECUNIA 357102923 

SECUNIA 357972924 

SECUNIA 358432925 

SECUNIA 364732926 

SECUNIA 372212927 

URL12928 

5. OpenSSH X11 Cookie 

Local Authentication 

Bypass Vulnerability 

(openssh-x11-cookie-

auth-bypass) 

172.23.202.195:22 

172.23.202.196:22 

172.23.202.221:22 

172.23.202.222:22 

 

Pre verzije 4.7, OpenSSH nije 

adekvatno radio kada nepoverljivi 

kolačić (cookie) nije mogao biti 

kreiran. Umesto njega, koristi se 

poverljivi X11 kolačić. To 

omogućava napadačima da naruše 

ciljanu polisu i dobiju privilegije 

korisnika, što kao posledicu servis 

tretira klijenta X kao poverljivog. 

 

CVE CVE-2007-47522929 

BID 256282930 

XF openssh-x11cookie-

privilege-

escalation(36637)2931 

Kritičan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-4.7p1.tar.gz 

Verzija 4.7 OpenSSH-a je 

puštena u promet 4. 

septembra 2007. 

 

6 Apache httpd 

mod_deflate DoS 

(CVE-2009-1891) (http-

apache-mod_deflate-

dos) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Ranjivost na DOS napad otkrivena je 

u modulu mod_deflate. Ovaj modul 

nastavlja da kompresuje velike 

fajlove sve dok se kompresija ne 

završi, čak i kada je mrežna konekcija 

koja je zahtevala taj sadržaj prekinuta 

pre nego što je kompresija završena. 

To dovodi do toga da mod_deflate 

zauzima veliku količinu CPU-a 

ukoliko je mod_deflate bio omogućen 

za velike fajlove. 

 

APPLE APPLE-SA-

2009-11-092932 

CVE CVE-2009-18912933 

DEBIAN DSA-18342934 

OSVDB 557822935 

OVAL OVAL86322936 

OVAL OVAL92482937 

REDHAT RHSA-

2009:11482938 

REDHAT RHSA-

2009:11562939 

SECUNIA 357212940 

SECUNIA 357812941 

SECUNIA 357932942 

SECUNIA 358652943 

SECUNIA 371522944 

SECUNIA 372212945 

SUSE SUSE-

SA:2009:0502946 

URL12947 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                 
2921 http://secunia.com/advisories/35487/ 
2922 http://secunia.com/advisories/35565/ 
2923 http://secunia.com/advisories/35710/ 
2924 http://secunia.com/advisories/35797/ 
2925 http://secunia.com/advisories/35843/ 
2926 http://secunia.com/advisories/36473/ 
2927 http://secunia.com/advisories/37221/ 
2928 http://httpd.apache.org/security/vulnerabilities_22.html 
2929 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-4752 
2930 http://www.securityfocus.com/bid/25628 
2931 http://xforce.iss.net/xforce/xfdb/36637 
2932 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
2933 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1891 
2934 http://www.debian.org/security/2009/dsa-1834 
2935 http://osvdb.org/55782 
2936 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8632 
2937 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9248 
2938 http://rhn.redhat.com/errata/RHSA-2009-1148.html 
2939 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
2940 http://secunia.com/advisories/35721/ 
2941 http://secunia.com/advisories/35781/ 
2942 http://secunia.com/advisories/35793/ 
2943 http://secunia.com/advisories/35865/ 
2944 http://secunia.com/advisories/37152/ 
2945 http://secunia.com/advisories/37221/ 
2946 https://www.suse.com/support/security/advisories/ 

ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
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7. Apache httpd 

mod_proxy reverse 

proxy DoS (CVE-2009-

1890) (http-apache-

mod_proxy-reverse-

proxy-dos) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul 

mod_proxy. 
Proveriti konfiguraciju web servera 

radi utvrđivanja prisustva mod_proxy 

modula. Ranjivost na DOS napad 

otkrivena je u modulu mod_proxy 

ukoliko se on koristi kao reverzni 

proxy. Zlonamerni napadač  bi mogao 

da iskoristi ovaj propust  na takav 

način da primora proxy proces da 

zauzme veliku količinu CPU 

vremena. 
 

 

APPLE APPLE-SA-

2009-11-092948 

CVE CVE-2009-18902949 

DEBIAN DSA-18342950 

OSVDB 555532951 

OVAL OVAL86162952 

OVAL OVAL94032953 

REDHAT RHSA-

2009:11482954 

REDHAT RHSA-

2009:11562955 

SECUNIA 356912956 

SECUNIA 357212957 

SECUNIA 357932958 

SECUNIA 358652959 

SECUNIA 371522960 

SECUNIA 372212961 

SUSE SUSE-

SA:2009:0502962 

URL12963 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

8. Apache httpd APR-util 

off-by-one overflow 

(CVE-2009-1956) (http-

apache-apr-util-off-by-

one-overflow) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Propust prepunjavanja bafera "off-by-

one" je otkriven u načinu na koji 

APR-util library komplet procesira 

promenljivu listu argumenata. 

Napadač bi mogao da kreira posebno 

izrađen string kao input za već 

formatiranu output rutu konverzije, 

koja bi, na velikim platformama, 

potencijalno mogla da dovede do 

otkrivanja povreljivih informacija ili 

do odbijanja servisa. 

 

APPLE APPLE-SA-

2009-11-092964 

BID 352512965 

CVE CVE-2009-19562966 

OVAL OVAL115672967 

REDHAT RHSA-

2009:11072968 

REDHAT RHSA-

2009:11082969 

SECUNIA 347242970 

SECUNIA 352842971 

SECUNIA 353952972 

SECUNIA 354872973 

SECUNIA 355652974 

SECUNIA 357102975 

SECUNIA 357972976 

SECUNIA 358432977 

SECUNIA 372212978 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                                                                                                                        
2947 http://httpd.apache.org/security/vulnerabilities_22.html 
2948 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
2949 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1890 
2950 http://www.debian.org/security/2009/dsa-1834 
2951 http://osvdb.org/55553 
2952 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8616 
2953 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9403 
2954 http://rhn.redhat.com/errata/RHSA-2009-1148.html 
2955 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
2956 http://secunia.com/advisories/35691/ 
2957 http://secunia.com/advisories/35721/ 
2958 http://secunia.com/advisories/35793/ 
2959 http://secunia.com/advisories/35865/ 
2960 http://secunia.com/advisories/37152/ 
2961 http://secunia.com/advisories/37221/ 
2962 https://www.suse.com/support/security/advisories/ 
2963 http://httpd.apache.org/security/vulnerabilities_22.html 
2964 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
2965 http://www.securityfocus.com/bid/35251 
2966 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1956 
2967 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11567 
2968 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
2969 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
2970 http://secunia.com/advisories/34724/ 
2971 http://secunia.com/advisories/35284/ 
2972 http://secunia.com/advisories/35395/ 
2973 http://secunia.com/advisories/35487/ 
2974 http://secunia.com/advisories/35565/ 
2975 http://secunia.com/advisories/35710/ 
2976 http://secunia.com/advisories/35797/ 
2977 http://secunia.com/advisories/35843/ 
2978 http://secunia.com/advisories/37221/ 

http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
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URL12979 

9. OpenSSH X11 

Forwarding Information 

Disclosure 

Vulnerability (ssh-

openssh-x11-

fowarding-info-

disclosure) 

172.23.202.195:22 

172.23.202.196:22 

172.23.202.221:22 

172.23.202.222:22 

Određene verzije OpenSSH-a ne 

povezuju ispravno TCP portove na 

lokalnom IPv6 interfejsu ako se 

koriste zahtevani IPv4 portovi. Ovo bi 

loklanom napadaču moglo da 

omogući da preuzme prosleđenu X11 

sesiju putem otvaranja TCP port-a 

6010 (IPv4). 

BID 284442980 

CVE CVE-2008-14832981 

SECUNIA 295222982 

URL12983 

Ozbiljan Nadograditi na najnoviju 

verziju OpenSSH-a. 

Najnovija verzija 

OpenSSH-a je 5.2 

(OpenBSD izvor) i 5.2p1 

(prenosivi izvor). 

 

10. Apache httpd expat DoS 

(CVE-2009-3560) 

(apache-httpd-2_2_x-

cve-2009-3560) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač  u 

mogućnost da dovede do toga da 

Apache parsira nepoverljiv XML 

dokument. 
Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 
Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu  

kompleta expat library. 
Napadač koji je u mogućnosti da 

dovede do toga da Apache parsira 

nepovreljiv XML dokument (na 

primer kroz mod_dav), mogao bi da 

prouzrokuje krah. Ovakav krah bi se 

manifestovao samo kao odbijanje 

servisa ako se koristi Worker MPM 

(Multi-Processing Module). 

BID 372032984 

CVE CVE-2009-35602985 

DEBIAN DSA-19532986 

OVAL OVAL106132987 

OVAL OVAL68832988 

SECUNIA 375372989 

SECUNIA 382312990 

SECUNIA 387942991 

SECUNIA 388322992 

SECUNIA 388342993 

SECUNIA 394782994 

SECUNIA 417012995 

SECUNIA 433002996 

URL12997 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

 

11. Apache httpd expat DoS 

(CVE-2009-3720) 

(apache-httpd-2_2_x-

cve-2009-3720) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako je napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepoverljiv XML 

CVE CVE-2009-37202998 

OVAL OVAL110192999 

OVAL OVAL71123000 

REDHAT RHSA-

2010:00023001 

SECUNIA 373243002 

SECUNIA 375373003 

SECUNIA 379253004 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

                                                 
2979 http://httpd.apache.org/security/vulnerabilities_22.html 
2980 http://www.securityfocus.com/bid/28444 
2981 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-1483 
2982 http://secunia.com/advisories/29522/ 
2983 http://www.openssh.org/txt/release-5.0 
2984 http://www.securityfocus.com/bid/37203 
2985 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3560 
2986 http://www.debian.org/security/2009/dsa-1953 
2987 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10613 
2988 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6883 
2989 http://secunia.com/advisories/37537/ 
2990 http://secunia.com/advisories/38231/ 
2991 http://secunia.com/advisories/38794/ 
2992 http://secunia.com/advisories/38832/ 
2993 http://secunia.com/advisories/38834/ 
2994 http://secunia.com/advisories/39478/ 
2995 http://secunia.com/advisories/41701/ 
2996 http://secunia.com/advisories/43300/ 
2997 http://httpd.apache.org/security/vulnerabilities_22.html 
2998 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3720 
2999 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11019 
3000 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7112 
3001 http://rhn.redhat.com/errata/RHSA-2010-0002.html 
3002 http://secunia.com/advisories/37324/ 
3003 http://secunia.com/advisories/37537/ 
3004 http://secunia.com/advisories/37925/ 

http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
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dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 
Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu  

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

SECUNIA 380503005 

SECUNIA 382313006 

SECUNIA 387943007 

SECUNIA 388323008 

SECUNIA 388343009 

SECUNIA 394783010 

SECUNIA 417013011 

SECUNIA 433003012 

URL13013 

12. Apache httpd 

apr_bridage_split_line 

DoS (CVE-2010-1623) 

(apache-httpd-2_2_x-

cve-2010-1623) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako Apache 

procesira ne-SSL zahteve. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 
Propust je otkriven u funkciji 

apr_brigade_split_line() u sklopu 

APR-util library, koji se koristi da 

procesira ne-SSL zahteve. Udaljeni 

napadač bi mogao da šalje zahteve, 

pažljivo izrađujući tajming za 

pojedinačne bajtove, što bi polako 

zauzimalo memoriju i potencijalno 

dovelo do odbijanja servisa. 

BID 436733014 

CVE CVE-2010-16233015 

REDHAT RHSA-

2010:09503016 

SECUNIA 417013017 

SECUNIA 420153018 

SECUNIA 423613019 

SECUNIA 423673020 

SECUNIA 424033021 

SECUNIA 425373022 

SECUNIA 432113023 

SECUNIA 432853024 

URL13025 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

13. Apache httpd 

mod_cache and 

mod_dav DoS (CVE-

2010-1452) (apache-

httpd-2_2_x-

mod_cache-andmod_ 

dav-dos-cve-2010-

1452) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava jedan od sledećih modula: 

mod_cache, mod_dav. Pregledajte 

konfiguraciju vašeg web servera radi 

validacije. 

APPLE APPLE-SA-

2011-03-213026 

CVE CVE-2010-14523027 

OVAL OVAL116833028 

REDHAT RHSA-

2010:06593029 

SECUNIA 423673030 

URL13031 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

                                                 
3005 http://secunia.com/advisories/38050/ 
3006 http://secunia.com/advisories/38231/ 
3007 http://secunia.com/advisories/38794/ 
3008 http://secunia.com/advisories/38832/ 
3009 http://secunia.com/advisories/38834/ 
3010 http://secunia.com/advisories/39478/ 
3011 http://secunia.com/advisories/41701/ 
3012 http://secunia.com/advisories/43300/ 
3013 http://httpd.apache.org/security/vulnerabilities_22.html 
3014 http://www.securityfocus.com/bid/43673 
3015 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1623 
3016 http://rhn.redhat.com/errata/RHSA-2010-0950.html 
3017 http://secunia.com/advisories/41701/ 
3018 http://secunia.com/advisories/42015/ 
3019 http://secunia.com/advisories/42361/ 
3020 http://secunia.com/advisories/42367/ 
3021 http://secunia.com/advisories/42403/ 
3022 http://secunia.com/advisories/42537/ 
3023 http://secunia.com/advisories/43211/ 
3024 http://secunia.com/advisories/43285/ 
3025 http://httpd.apache.org/security/vulnerabilities_22.html 
3026 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
3027 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1452 
3028 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11683 
3029 http://rhn.redhat.com/errata/RHSA-2010-0659.html 
3030 http://secunia.com/advisories/42367/ 
3031 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
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Propust je otkriven u obradi zahteva 

od strane mod_cache i mod_dav. 

Zlonameran udaljeni napadač bi 

mogao da pošalje pažljivo izrađen 

zahtev i prouzrokuje da httpd child 

proces krahira. Ovakav krah bi se 

manifestovao samo kao odbijanje 

servisa ako se koristi Worker MPM. 

Ovaj problem se dalje može ublažiti 

ako na mod_dav samo utiču zahtevi 

za koje postoji mogućnost 

autentifikovanja, a mod_cache je pod 

uticajem samo ako se koristi 

neuobičajena 

„CacheIgnoreURLSessionIdentifiers“ 

direktiva, uvedena u verziji 2.2.14. 

Ovaj problem je prijavio Mark 

Drayton. 

14. Apache httpd 

mod_proxy crash 

(CVE-2007-3847) 

(apache-httpd-2_2_x-

mod_proxy-crash-cve-

2007-3847) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Propust je otkriven u Apache-ovom 

HTTP Server modulu mod_proxy. Na 

sajtovima na kojima je konfigurisan 

"reverse proxy", udaljeni napadač bi 

mogao da pošalje pažljivo izrađen 

zahtev koji bi mogao da prouzrokuje 

pad child proceas Apache-a koji taj 

zahtev obrađuje. Na sajtovima na 

kojima je konfigurisan "forward 

proxy", napadač bi mogao da 

prouzrokuje sličan pad ako bi 

korisnik bio naveden da poseti 

zlonameran sajt koji koristi taj proksi. 

Ovo bi moglo da dovede do odbijanja 

servisa ako se koristi threaded MPM. 

 

APPLE APPLE-SA-

2008-03-183032 

APPLE APPLE-SA-

2008-05-283033 

BID 254893034 

CERT TA08-150A3035 

CVE CVE-2007-38473036 

OVAL OVAL105253037 

REDHAT RHSA-

2007:07463038 

REDHAT RHSA-

2007:07473039 

REDHAT RHSA-

2007:09113040 

REDHAT RHSA-

2008:00053041 

SECUNIA 266363042 

SECUNIA 267223043 

SECUNIA 267903044 

SECUNIA 268423045 

SECUNIA 269523046 

SECUNIA 269933047 

SECUNIA 272093048 

SECUNIA 275633049 

SECUNIA 275933050 

SECUNIA 277323051 

SECUNIA 278823052 

SECUNIA 279713053 

SECUNIA 284673054 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

                                                 
3032 http://lists.apple.com/archives/security-announce/2008/Mar/msg00000.html 
3033 http://lists.apple.com/archives/security-announce/2008/May/msg00001.html 
3034 http://www.securityfocus.com/bid/25489 pristupljeno 11.12.2011 
3035 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
3036 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3847 
3037 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10525 
3038 http://rhn.redhat.com/errata/RHSA-2007-0746.html 
3039 http://rhn.redhat.com/errata/RHSA-2007-0747.html 
3040 http://rhn.redhat.com/errata/RHSA-2007-0911.html 
3041 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
3042 http://secunia.com/advisories/26636/ 
3043 http://secunia.com/advisories/26722/ 
3044 http://secunia.com/advisories/26790/ 
3045 http://secunia.com/advisories/26842/ 
3046 http://secunia.com/advisories/26952/ 
3047 http://secunia.com/advisories/26993/ 
3048 http://secunia.com/advisories/27209/ 
3049 http://secunia.com/advisories/27563/ 
3050 http://secunia.com/advisories/27593/ 
3051 http://secunia.com/advisories/27732/ 
3052 http://secunia.com/advisories/27882/ 
3053 http://secunia.com/advisories/27971/ 

http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://www.securityfocus.com/bid/25489
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SECUNIA 286063055 

SECUNIA 287493056 

SECUNIA 289223057 

SECUNIA 294203058 

SECUNIA 304303059 

SUSE SUSE-

SA:2007:0613060 

URL13061 

15. Apache httpd 

mod_proxy_http DoS 

(CVE-2008-2364) 

(apache-httpd-2_2_x-

mod_proxy_http-dos-

cve-2008- 

2364) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Otkriven je propust prilikom obrade 

prekomernih privremenih odgovora 

sa glavnog servera kada se koristi 

mod_proxy_http. Udaljeni napadač bi 

mogao da izazove odbijanje servisa ili 

preopterećenje memorije. 

 

BID 296533062 

BID 316813063 

CVE CVE-2008-23643064 

OVAL OVAL117133065 

OVAL OVAL60843066 

OVAL OVAL95773067 

REDHAT RHSA-

2008:09663068 

REDHAT RHSA-

2008:09673069 

SECUNIA 306213070 

SECUNIA 310263071 

SECUNIA 314043072 

SECUNIA 314163073 

SECUNIA 316513074 

SECUNIA 319043075 

SECUNIA 322223076 

SECUNIA 326853077 

SECUNIA 328383078 

SECUNIA 331563079 

SECUNIA 337973080 

SECUNIA 342193081 

SECUNIA 342593082 

SECUNIA 344183083 

XF apache-modproxy-

module-dos(42987)3084 

URL13085 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.9.tar.gz 

                                                                                                                                                        
3054 http://secunia.com/advisories/28467/ 
3055 http://secunia.com/advisories/28606/ 
3056 http://secunia.com/advisories/28749/ 
3057 http://secunia.com/advisories/28922/ 
3058 http://secunia.com/advisories/29420/ 
3059 http://secunia.com/advisories/30430/ 
3060 https://www.suse.com/support/security/advisories/ 
3061 http://httpd.apache.org/security/vulnerabilities_22.html 
3062 http://www.securityfocus.com/bid/29653 
3063 http://www.securityfocus.com/bid/31681 
3064 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2364 
3065 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11713 
3066 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6084 
3067 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9577 
3068 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
3069 http://rhn.redhat.com/errata/RHSA-2008-0967.html 
3070 http://secunia.com/advisories/30621/ 
3071 http://secunia.com/advisories/31026/ 
3072 http://secunia.com/advisories/31404/ 
3073 http://secunia.com/advisories/31416/ 
3074 http://secunia.com/advisories/31651/ 
3075 http://secunia.com/advisories/31904/ 
3076 http://secunia.com/advisories/32222/ 
3077 http://secunia.com/advisories/32685/ 
3078 http://secunia.com/advisories/32838/ 
3079 http://secunia.com/advisories/33156/ 
3080 http://secunia.com/advisories/33797/ 
3081 http://secunia.com/advisories/34219/ 
3082 http://secunia.com/advisories/34259/ 
3083 http://secunia.com/advisories/34418/ 
3084 http://xforce.iss.net/xforce/xfdb/42987 
3085 http://httpd.apache.org/security/vulnerabilities_20.html 

http://archive.apache.org/dist/httpd/httpd-2.2.9.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.9.tar.gz
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16. Apache httpd Signals to 

arbitrary processes 

(CVE-2007-3304) 

(apache-httpd-2_2_x-

signals-to-

arbitraryprocesses- 

cve-2007-3304) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Pre nego što mu je poslao signale, 

Apache HTTP server nije overio da li 

proces potiče od Apache-ovog child 

procesa. Lokalni napadač koji ima 

mogućnost da pokreće skripte na 

HTTP serveru, mogao bi da 

manipuliše semaforom za signale i da 

prouzrokuje okončanje proizvoljnog 

procesa, što bi moglo da dovede do 

odbijanja servisa. 

 

BID 242153086 

CVE CVE-2007-33043087 

OVAL OVAL115893088 

REDHAT RHSA-

2007:05323089 

REDHAT RHSA-

2007:05563090 

REDHAT RHSA-

2007:05573091 

REDHAT RHSA-

2007:06623092 

REDHAT RHSA-

2008:02613093 

SECUNIA 258273094 

SECUNIA 258303095 

SECUNIA 259203096 

SECUNIA 262113097 

SECUNIA 262733098 

SECUNIA 264433099 

SECUNIA 265083100 

SECUNIA 266113101 

SECUNIA 267593102 

SECUNIA 267903103 

SECUNIA 268223104 

SECUNIA 268423105 

SECUNIA 269933106 

SECUNIA 271213107 

SECUNIA 272093108 

SECUNIA 275633109 

SECUNIA 277323110 

SECUNIA 282123111 

SECUNIA 282243112 

SECUNIA 286063113 

SGI 20070701-01-P3114 

SUSE SUSE-

SA:2007:0613115 

XF apache-child-process-

dos(35095)3116 

URL13117 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

                                                 
3086 http://www.securityfocus.com/bid/24215 
3087 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3304 
3088 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11589 
3089 http://rhn.redhat.com/errata/RHSA-2007-0532.html 
3090 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
3091 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
3092 http://rhn.redhat.com/errata/RHSA-2007-0662.html 
3093 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
3094 http://secunia.com/advisories/25827/ 
3095 http://secunia.com/advisories/25830/ 
3096 http://secunia.com/advisories/25920/ 
3097 http://secunia.com/advisories/26211/ 
3098 http://secunia.com/advisories/26273/ 
3099 http://secunia.com/advisories/26443/ 
3100 http://secunia.com/advisories/26508/ 
3101 http://secunia.com/advisories/26611/ 
3102 http://secunia.com/advisories/26759/ 
3103 http://secunia.com/advisories/26790/ 
3104 http://secunia.com/advisories/26822/ 
3105 http://secunia.com/advisories/26842/ 
3106 http://secunia.com/advisories/26993/ 
3107 http://secunia.com/advisories/27121/ 
3108 http://secunia.com/advisories/27209/ 
3109 http://secunia.com/advisories/27563/ 
3110 http://secunia.com/advisories/27732/ 
3111 http://secunia.com/advisories/28212/ 
3112 http://secunia.com/advisories/28224/ 
3113 http://secunia.com/advisories/28606/ 
3114 ftp://patches.sgi.com/support/free/security/advisories/20070701-01-P pristupljeno 18.12.2011 
3115 https://www.suse.com/support/security/advisories/ 
3116 http://xforce.iss.net/xforce/xfdb/35095 

http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
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17. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202.195:21 

172.23.202.196:21 

172.23.202.221:21 

172.23.202.222:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

(inedtifikacijom) „ftp“ i šifrom „ftp“. 

Dosadašnja praksa je pokazala da 

treba ukloniti difoltne naloge, ukoliko 

je to moguće. Za naloge koje zahteva 

sistem, treba promeniti difoltnu šifru. 

 

CVE CVE-1999-04973118 Ozbiljan Ukloniti ili onemogućiti 

nalog, ukoliko to nije 

kritično za funkcionisanje 

sistema. U suprotnom, šifru 

treba promeniti u onu koja 

nije po difoltu. 

 

18. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202.195:21 

172.23.202.196:21 

172.23.202.221:21 

172.23.202.222:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

(identifikacijom) „anonymous“ i 

šifrom „ftp@“. Dosadašnja praksa je 

pokazala da treba ukloniti difoltne 

naloge, ukoliko je to moguće. Za 

naloge koje zahteva sistem, treba 

promeniti difoltnu šifru. 

CVE CVE-1999-04973119 Ozbiljan Ukloniti ili onemogućiti 

nalog, ukoliko to nije 

kritično za funkcionisanje 

sistema. U suprotnom, šifru 

treba promeniti u onu koja 

nije po difoltu. 

 

19. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.195:21 

172.23.202.196:21 

172.23.202.221:21 

172.23.202.222:21 

 

FTP klijenti po difoltu šalju FTP 

server-u poverljive podatke 

(korisnički ID i šifru) u vidu čitkog 

teksta. Ova okolnost dozvoljava  

zlonamernim korisnicima da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju AUTH 

komandu, koja omogućava dodatne 

opcije autentifikacije, kao što su TLS, 

Kerberos, GSSAPI itd. Ona se može 

koristiti za sprečavanje prisluškivanja 

na FTP vezama. 

 Ozbiljan Ažurirati/preći na FTP 

server koji podržava AUTH 

komandu. 

 

20. Apache httpd 

AllowOverride Options 

handling bypass (CVE-

2009-1195) (http-

apache-

allowoverideoptions- 

handling-bypass) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava direktivu AllowOverride sa 

određenim opcijama koje se koriste. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u obradi direktiva 

„Options“ i „AllowOverride“. U 

APPLE APPLE-SA-

2009-11-093120 

BID 351153121 

CVE CVE-2009-11953122 

DEBIAN DSA-18163123 

OSVDB 547333124 

OVAL OVAL110943125 

OVAL OVAL87043126 

REDHAT RHSA-

2009:10753127 

REDHAT RHSA-

2009:11563128 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                                                                                                                        
3117 http://httpd.apache.org/security/vulnerabilities_20.html 
3118 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
3119 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
3120 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
3121 http://www.securityfocus.com/bid/35115 
3122 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1195 
3123 http://www.debian.org/security/2009/dsa-1816 
3124 http://osvdb.org/54733 
3125 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11094 
3126 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8704 
3127 http://rhn.redhat.com/errata/RHSA-2009-1075.html 

http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
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konfiguracijama koje koriste 

direktivu „AllowOverride“ sa 

određenim „Options=“ argumentima, 

lokalni korisnici mogu da izvršavaju 

komande iz web-serverskih skripti. 

 

SECUNIA 352613129 

SECUNIA 352643130 

SECUNIA 353953131 

SECUNIA 354533132 

SECUNIA 357213133 

SECUNIA 371523134 

SUSE SUSE-

SA:2009:0503135 

XF apache-

allowoverrides-security-

bypass(50808)3136 

URL13137 

21. Apache httpd 

mod_cache proxy DoS 

(CVE-2007-1863) (http-

apache-mod_cache-

proxy-dos) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Propust je otkriven u modulu 

mod_cache. Na sajtovima na kojima 

je omogućeno keširanje, udaljeni 

napadač bi mogao da pošalje pažljivo 

izrađen zahtev koji bi doveo do toga 

da child proces Apache-a koji to 

obrađuje krahira. To može dovesti 

samo do odbijanja servisa ako se 

koristi threaded MPM. 

 

BID 246493138 

CERT TA08-150A3139 

CVE CVE-2007-18633140 

OVAL OVAL98243141 

REDHAT RHSA-

2007:05333142 

REDHAT RHSA-

2007:05343143 

REDHAT RHSA-

2007:05563144 

REDHAT RHSA-

2007:05573145 

SECUNIA 258303146 

SECUNIA 258733147 

SECUNIA 259203148 

SECUNIA 262733149 

SECUNIA 264433150 

SECUNIA 265083151 

SECUNIA 268223152 

SECUNIA 268423153 

SECUNIA 269933154 

SECUNIA 270373155 

SECUNIA 275633156 

SECUNIA 277323157 

SECUNIA 286063158 

SECUNIA 304303159 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

                                                                                                                                                        
3128 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
3129 http://secunia.com/advisories/35261/ 
3130 http://secunia.com/advisories/35264/ 
3131 http://secunia.com/advisories/35395/ 
3132 http://secunia.com/advisories/35453/ 
3133 http://secunia.com/advisories/35721/ 
3134 http://secunia.com/advisories/37152/ 
3135 https://www.suse.com/support/security/advisories/ 
3136 http://xforce.iss.net/xforce/xfdb/50808 
3137 http://httpd.apache.org/security/vulnerabilities_22.html 
3138 http://www.securityfocus.com/bid/24649 
3139 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
3140 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-1863 
3141 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9824 
3142 http://rhn.redhat.com/errata/RHSA-2007-0533.html 
3143 http://rhn.redhat.com/errata/RHSA-2007-0534.html 
3144 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
3145 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
3146 http://secunia.com/advisories/25830/ 
3147 http://secunia.com/advisories/25873/ 
3148 http://secunia.com/advisories/25920/ 
3149 http://secunia.com/advisories/26273/ 
3150 http://secunia.com/advisories/26443/ 
3151 http://secunia.com/advisories/26508/ 
3152 http://secunia.com/advisories/26822/ 
3153 http://secunia.com/advisories/26842/ 
3154 http://secunia.com/advisories/26993/ 
3155 http://secunia.com/advisories/27037/ 
3156 http://secunia.com/advisories/27563/ 
3157 http://secunia.com/advisories/27732/ 
3158 http://secunia.com/advisories/28606/ 
3159 http://secunia.com/advisories/30430/ 

http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
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SUSE SUSE-

SA:2007:0613160 

URL13161 

22. Apache httpd 

mod_proxy_ajp DoS 

(CVE-2010-0408) (http-

apache-mod_proxy_ajp-

dos) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Mod_proxy_ajp će vratiti pogrešan 

kôd statusa ako naiđe na grešku, 

prouzrokujući da backend server bude 

stavljen u status greške dok ne istekne 

vreme za ponovni pokušaj.  Udaljeni 

napadač bi mogao da pošalje 

zlonameran zahtev da bi pokrenuo 

ovaj problem, što bi dovelo do 

odbijanja servisa. Zahvaljujući Niku 

Toivola ovaj problem je prijavljen uz 

predloženu adekvatnu meru zaštite u 

vidu zakrpe. 

BID 384913162 

CVE CVE-2010-04083163 

DEBIAN DSA-20353164 

OVAL OVAL86193165 

OVAL OVAL99353166 

REDHAT RHSA-

2010:01683167 

SECUNIA 391003168 

SECUNIA 395013169 

SECUNIA 396283170 

SECUNIA 396323171 

SECUNIA 396563172 

SECUNIA 400963173 

URL13174 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

23. Apache httpd 

mod_proxy_ftp DoS 

(CVE-2009-3094) (http-

apache-mod_proxy_ftp-

dos) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust NULL pointer dereference 

(pointer sa NULL vrednošću 

upotrebljen kao da ukazuje na validnu 

memorijsku oblast) otkriven je u 

modulu mod_proxy_ftp. Zlonamerni 

FTP server, kojem su zahtevi 

proksirani, mogao bi da iskoristi ovaj 

propust u smislu obaranja http child 

procesa uz pomoć namerno 

izmenjenog odgovora EPSV ili PASV 

komandi, što bi dovelo do delimičnog 

odbijanja servisa. 

CVE CVE-2009-30943175 

DEBIAN DSA-19343176 

OVAL OVAL109813177 

OVAL OVAL80873178 

SECUNIA 365493179 

SECUNIA 371523180 

SUSE SUSE-

SA:2009:0503181 

URL13182 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

                                                 
3160 https://www.suse.com/support/security/advisories/ 
3161 http://httpd.apache.org/security/vulnerabilities_20.html 
3162 http://www.securityfocus.com/bid/38491 
3163 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0408 
3164 http://www.debian.org/security/2010/dsa-2035 
3165 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8619 
3166 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9935 
3167 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
3168 http://secunia.com/advisories/39100/ 
3169 http://secunia.com/advisories/39501/ 
3170 http://secunia.com/advisories/39628/ 
3171 http://secunia.com/advisories/39632/ 
3172 http://secunia.com/advisories/39656/ 
3173 http://secunia.com/advisories/40096/ 
3174 http://httpd.apache.org/security/vulnerabilities_22.html 
3175 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3094 
3176 http://www.debian.org/security/2009/dsa-1934 
3177 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10981 
3178 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8087 
3179 http://secunia.com/advisories/36549/ 
3180 http://secunia.com/advisories/37152/ 
3181 https://www.suse.com/support/security/advisories/ 
3182 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
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24. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice-

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute-force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

http://172.23.202.195/icons/small/ 

4: <title>Index of /icons/small</title> 

5: </head> 

6: <body> 

7: <h1>Index of /icons/small</h1> 

8: ...CO]“></th><th><a 

href=“?C=N;O=D“>Name</a></th><

th><a 

href=“?C=M;O=A... 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

 Onemogućiti pretraživanje  

direktorijuma za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripta i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a.  

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume.  

25. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.195:22 

172.23.202.221:80 

172.23.202.196:80 

172.23.202.222:22 

Kada se kod TCP-a paketa koristi 

Large Window Size, olakšava se 

spoljnom napadaču da otkrije 

BID: 101833183 

CERT-VN: 4152943184 

CVE CVE-2004-02303185 

MS: MS05-0193186 

MS: MS06-0643187 

NETBSD: NetBSD-

SA2004-0063188 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385. 3201  Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

                                                 
3183 http://www.securityfocus.com/bid/10183 
3184 http://www.kb.cert.org/vuls/id/415294 
3185 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
3186 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
3187 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 

http://172.23.202.195/icons/small/
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sekvencijalni broj hedera i 

prouzrokuje DOS napad (prekid 

uspostavljene TCP konekcije) tako 

što neprekidno ubacuje TCP RST 

paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

OVAL: OVAL26893189 

OVAL: OVAL2703190 

OVAL OVAL35083191 

OVAL OVAL47913192 

OVAL OVAL57113193 

SECUNIA: 114403194 

SECUNIA 114583195 

SECUNIA: 223413196 

SGI 20040403-01-A3197 

XF tcp-rst-dos(15886)3198 

URL13199 

URL23200 

TCP reseti. 

 

26. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem.  

BID 43143202 

CVE CVE-2002-05103203 

XF linux-udp-

fingerprint(8588)3204 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

27. Apache httpd 

mod_imagemap XSS 

(CVE-2007-5000) 

(apache-httpd-2_2_x-

mod_imagemap-xss-

cve-2007- 

5000) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Propust je otkriven u modulu 

mod_imagemap. Na sajtovima na 

kojima je omogućen mod_imagemap 

i imagemap fajl je javno dostupan, 

moguć je napad unakrsnog 

skriptovanja. 

 

BID 268383205 

CERT TA08-150A3206 

CVE CVE-2007-50003207 

OSVDB 391343208 

OVAL OVAL95393209 

REDHAT RHSA-

2008:00043210 

REDHAT RHSA-

2008:00053211 

REDHAT RHSA-

2008:00063212 

REDHAT RHSA-

2008:00073213 

REDHAT RHSA-

2008:00083214 

REDHAT RHSA-

2008:00093215 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

                                                                                                                                                        
3188 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
3201 http://www.ietf.org/rfc/rfc2385.txt 
3189 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
3190 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
3191 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
3192 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
3193 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
3194 http://secunia.com/advisories/11440/ 
3195 http://secunia.com/advisories/11458/ 
3196 http://secunia.com/advisories/22341/ 
3197 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
3198 http://xforce.iss.net/xforce/xfdb/15886 
3199 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
3200 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
3202 http://www.securityfocus.com/bid/4314 
3203 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
3204 http://xforce.iss.net/xforce/xfdb/8588 
3205 http://www.securityfocus.com/bid/26838 
3206 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
3207 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-5000 
3208 http://www.osvdb.org/39134 
3209 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9539 
3210 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
3211 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
3212 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
3213 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
3214 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
3215 http://rhn.redhat.com/errata/RHSA-2008-0009.html 

http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

211 

 

REDHAT RHSA-

2008:02613216 

SECUNIA 280463217 

SECUNIA 280733218 

SECUNIA 280813219 

SECUNIA 281963220 

SECUNIA 283753221 

SECUNIA 284673222 

SECUNIA 284713223 

SECUNIA 285253224 

SECUNIA 285263225 

SECUNIA 286073226 

SECUNIA 287493227 

SECUNIA 287503228 

SECUNIA 289223229 

SECUNIA 289773230 

SECUNIA 294203231 

SECUNIA 296403232 

SECUNIA 298063233 

SECUNIA 299883234 

SECUNIA 303563235 

SECUNIA 304303236 

SECUNIA 307323237 

SECUNIA 311423238 

SUSE SUSE-

SA:2008:0213239 

URL13240 

28. Apache httpd 

mod_proxy_ftp 

globbing XSS (CVE-

2008-2939) (apache-

httpd-2_2_x-

mod_proxy_ftp-

globbing- 

xss-cve-2008-2939) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u modulu  

APPLE APPLE-SA-

2009-05-123241 

BID 305603242 

CERT TA09-133A3243 

CERT-VN 6637633244 

CVE CVE-2008-29393245 

OVAL OVAL113163246 

OVAL OVAL77163247 

REDHAT RHSA-

2008:09663248 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.10.tar.gz 

                                                 
3216 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
3217 http://secunia.com/advisories/28046/ 
3218 http://secunia.com/advisories/28073/ 
3219 http://secunia.com/advisories/28081/ 
3220 http://secunia.com/advisories/28196/ 
3221 http://secunia.com/advisories/28375/ 
3222 http://secunia.com/advisories/28467/ 
3223 http://secunia.com/advisories/28471/ 
3224 http://secunia.com/advisories/28525/ 
3225 http://secunia.com/advisories/28526/ 
3226 http://secunia.com/advisories/28607/ 
3227 http://secunia.com/advisories/28749/ 
3228 http://secunia.com/advisories/28750/ 
3229 http://secunia.com/advisories/28922/ 
3230 http://secunia.com/advisories/28977/ 
3231 http://secunia.com/advisories/29420/ 
3232 http://secunia.com/advisories/29640/ 
3233 http://secunia.com/advisories/29806/ 
3234 http://secunia.com/advisories/29988/ 
3235 http://secunia.com/advisories/30356/ 
3236 http://secunia.com/advisories/30430/ 
3237 http://secunia.com/advisories/30732/ 
3238 http://secunia.com/advisories/31142/ 
3239 https://www.suse.com/support/security/advisories/ 
3240 http://httpd.apache.org/security/vulnerabilities_20.html 
3241 http://lists.apple.com/archives/security-announce/2009/May/msg00001.html 
3242 http://www.securityfocus.com/bid/30560 
3243 http://www.us-cert.gov/ncas/alerts/TA09-133A 
3244 http://www.kb.cert.org/vuls/id/663763 
3245 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2939 
3246 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11316 
3247 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7716 
3248 http://rhn.redhat.com/errata/RHSA-2008-0966.html 

http://archive.apache.org/dist/httpd/httpd-2.2.10.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.10.tar.gz
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mod_proxy_ftp  prilikom obrade 

"wildcard-a" ukoliko se on nađe u 

putanji FTP URL. 
Ukoliko je mod_proxy_ftp omogućen 

da podržava FTP-over-HTTP, zahtevi 

koji sadrže specijalne karaktere mogu 

da dovedu do cross-site scripting 

napada (XSS). 

 

REDHAT RHSA-

2008:09673249 

SECUNIA 313843250 

SECUNIA 316733251 

SECUNIA 326853252 

SECUNIA 328383253 

SECUNIA 331563254 

SECUNIA 337973255 

SECUNIA 342193256 

SECUNIA 350743257 

XF apache-modproxyftp-

xss(44223)3258 

URL13259 

29. Apache httpd 

mod_proxy_ftp UTF-7 

XSS (CVE-2008-0005) 

(apache-httpd-2_2_x-

mod_proxy_ftp-utf-7-

xsscve- 

2008-0005) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

U modul mod_proxy_ftp je dodata 

zaobilaznica. Na sajtovima na kojima 

je omogućen mod_proxy_ftp i 

konfigurisan je forward tipa proxy-ja, 

moguće je izvesti napad XSS na Web 

pretraživače koji neprepoznaju 

određeni character set prema 

pravilima iz dokumenta RFC 2616. 

 

BID 272343260 

CVE CVE-2008-00053261 

OVAL OVAL108123262 

REDHAT RHSA-

2008:00043263 

REDHAT RHSA-

2008:00053264 

REDHAT RHSA-

2008:00063265 

REDHAT RHSA-

2008:00073266 

REDHAT RHSA-

2008:00083267 

REDHAT RHSA-

2008:00093268 

SECUNIA 284673269 

SECUNIA 284713270 

SECUNIA 285263271 

SECUNIA 286073272 

SECUNIA 287493273 

SECUNIA 289773274 

SECUNIA 293483275 

SECUNIA 294203276 

SECUNIA 296403277 

SECUNIA 307323278 

SECUNIA 356503279 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

                                                 
3249 http://rhn.redhat.com/errata/RHSA-2008-0967.html 
3250 http://secunia.com/advisories/31384/ 
3251 http://secunia.com/advisories/31673/ 
3252 http://secunia.com/advisories/32685/ 
3253 http://secunia.com/advisories/32838/ 
3254 http://secunia.com/advisories/33156/ 
3255 http://secunia.com/advisories/33797/ 
3256 http://secunia.com/advisories/34219/ 
3257 http://secunia.com/advisories/35074/ 
3258 http://xforce.iss.net/xforce/xfdb/44223 
3259 http://httpd.apache.org/security/vulnerabilities_22.html 
3260 http://www.securityfocus.com/bid/27234 
3261 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-0005 
3262 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10812 
3263 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
3264 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
3265 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
3266 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
3267 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
3268 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
3269 http://secunia.com/advisories/28467/ 
3270 http://secunia.com/advisories/28471/ 
3271 http://secunia.com/advisories/28526/ 
3272 http://secunia.com/advisories/28607/ 
3273 http://secunia.com/advisories/28749/ 
3274 http://secunia.com/advisories/28977/ 
3275 http://secunia.com/advisories/29348/ 
3276 http://secunia.com/advisories/29420/ 
3277 http://secunia.com/advisories/29640/ 
3278 http://secunia.com/advisories/30732/ 
3279 http://secunia.com/advisories/35650/ 

http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
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SUSE SUSE-

SA:2008:0213280 

XF apache-modproxyftp-

utf7-xss(39615) 

URL13281 

30. Apache httpd 

mod_status XSS (CVE-

2007-6388) (apache-

httpd-2_2_x-

mod_status-xss-cve-

2007-6388) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Propust je otkriven u modulu 

mod_status. Na sajtovima na kojima 

je omogućen mod_status ukoliko su 

stranice statusa javno dostupne, 

postoji mogućnost XSS napada. 

Stranica sa statusom servera nije po 

difoltu omogućena, a dosadašnja 

praksa je pokazala da je najbolje da 

ona ne bude javno dostupna. 

 

BID 272373282 

CERT TA08-150A3283 

CVE CVE-2007-63883284 

OVAL OVAL102723285 

REDHAT RHSA-

2008:00043286 

REDHAT RHSA-

2008:00053287 

REDHAT RHSA-

2008:00063288 

REDHAT RHSA-

2008:00073289 

REDHAT RHSA-

2008:00083290 

REDHAT RHSA-

2008:00093291 

REDHAT RHSA-

2008:02613292 

SECUNIA 284673293 

SECUNIA 284713294 

SECUNIA 285263295 

SECUNIA 286073296 

SECUNIA 287493297 

SECUNIA 289223298 

SECUNIA 289653299 

SECUNIA 289773300 

SECUNIA 294203301 

SECUNIA 295043302 

SECUNIA 296403303 

SECUNIA 298063304 

SECUNIA 299883305 

SECUNIA 303563306 

SECUNIA 304303307 

SECUNIA 307323308 

SECUNIA 311423309 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

                                                 
3280 https://www.suse.com/support/security/advisories/ 
3281 http://httpd.apache.org/security/vulnerabilities_20.html 
3282 http://www.securityfocus.com/bid/27237 
3283 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
3284 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6388 
3285 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10272 
3286 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
3287 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
3288 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
3289 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
3290 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
3291 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
3292 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
3293 http://secunia.com/advisories/28467/ 
3294 http://secunia.com/advisories/28471/ 
3295 http://secunia.com/advisories/28526/ 
3296 http://secunia.com/advisories/28607/ 
3297 http://secunia.com/advisories/28749/ 
3298 http://secunia.com/advisories/28922/ 
3299 http://secunia.com/advisories/28965/ 
3300 http://secunia.com/advisories/28977/ 
3301 http://secunia.com/advisories/29420/ 
3302 http://secunia.com/advisories/29504/ 
3303 http://secunia.com/advisories/29640/ 
3304 http://secunia.com/advisories/29806/ 
3305 http://secunia.com/advisories/29988/ 
3306 http://secunia.com/advisories/30356/ 
3307 http://secunia.com/advisories/30430/ 
3308 http://secunia.com/advisories/30732/ 
3309 http://secunia.com/advisories/31142/ 

http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
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SECUNIA 332003310 

SUSE SUSE-

SA:2008:0213311 

XF apache-status-page-

xss(39472)3312 

31. Apache httpd 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpd-cve- 

2011-0419) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz-u prijavljen je ovaj 

propust. 

CVE CVE-2011-04193313 

REDHAT RHSA-

2011:05073314 

SECUNIA 444903315 

SECUNIA 445643316 

SECUNIA 445743317 

URL13318 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.18.tar.gz 

32. Apache httpd APR-util 

heap underwrite (CVE-

2009-0023) (http-

apache-apr-util-heap-

underwrite) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako napadač 

poseduje posebno kreiranu ključnu 

reč za pretraživanje one funkcije koja 

upravlja kompajliranjem formi 

zahteva pretrage. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u načinu na koji 

komplet APR-biblioteke kompajlira 

forme zahtevanih pretraživanja. 

Napadač bi mogao da kreira posebno 

izrađenu ključnu reč pretraživanja, 

BID 352213319 

CVE CVE-2009-00233320 

DEBIAN DSA-18123321 

OVAL OVAL109683322 

REDHAT RHSA-

2009:11073323 

REDHAT RHSA-

2009:11083324 

SECUNIA 347243325 

SECUNIA 352843326 

SECUNIA 353603327 

SECUNIA 353953328 

SECUNIA 354443329 

SECUNIA 354873330 

SECUNIA 355653331 

SECUNIA 357103332 

SECUNIA 357973333 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                 
3310 http://secunia.com/advisories/33200/ 
3311 https://www.suse.com/support/security/advisories/ 
3312 http://xforce.iss.net/xforce/xfdb/39472 pristupljeno 11.12.2011 
3313 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
3314 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
3315 http://secunia.com/advisories/44490/ 
3316 http://secunia.com/advisories/44564/ 
3317 http://secunia.com/advisories/44574/ 
3318 http://httpd.apache.org/security/vulnerabilities_22.html 
3319 http://www.securityfocus.com/bid/35221 
3320 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-0023 
3321 http://lists.debian.org/debian-security-announce/2009/msg00124.html 
3322 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10968 
3323 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
3324 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
3325 http://secunia.com/advisories/34724/ 
3326 http://secunia.com/advisories/35284/ 
3327 http://secunia.com/advisories/35360/ 
3328 http://secunia.com/advisories/35395/ 
3329 http://secunia.com/advisories/35444/ 
3330 http://secunia.com/advisories/35487/ 
3331 http://secunia.com/advisories/35565/ 
3332 http://secunia.com/advisories/35710/ 

http://archive.apache.org/dist/httpd/httpd-2.2.18.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.18.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
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koja bi se proizvoljnim 

prepisivanjam gomilala u 

memoriji prilikom obrađivanja 

zahteva za pretragu. 

SECUNIA 358433334 

SECUNIA 372213335 

XF apache-

aprstrmatchprecompile-

dos(50964)3336 

URL13337 

33. Apache httpd 

mod_proxy_balancer 

CSRF (CVE-2007-

6420) (http-apache-

mod_proxy_balancer-

csrf) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Mod_proxy_balancer je omogućio 

administrativni interfejs koji bi 

mogao biti ranjiv na napade lažnih 

zahteva CSRF (cross-site request 

forgery). 

BID 272363338 

BID 316813339 

CVE CVE-2007-64203340 

OVAL OVAL83713341 

REDHAT RHSA-

2008:09663342 

SECUNIA 310263343 

SECUNIA 322223344 

SECUNIA 337973345 

SECUNIA 342193346 

URL13347 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.9.tar.gz 

34. Apache httpd 

mod_proxy_balancer 

DoS (CVE-2007-6422) 

(http-apache-

mod_proxy_balancer-

dos) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Propust je otkriven u modulu 

mod_proxy_balancer. Na sajtovma na 

kojima je omogućen 

mod_proxy_balancer, autorizovan 

korisnik bi mogao poslati pažljivo 

izrađen zahtev koji bi doveo do toga 

da krahira child proces Apache-a koji 

taj zahtev obrađuje. To može dovesti 

samo do odbijanja servisa ako se 

koristi threaded MPM. 

BID 272363348 

CVE CVE-2007-64223349 

OVAL OVAL101813350 

OVAL OVAL86903351 

REDHAT RHSA-

2008:00083352 

REDHAT RHSA-

2008:00093353 

SECUNIA 285263354 

SECUNIA 287493355 

SECUNIA 289773356 

SECUNIA 293483357 

SECUNIA 296403358 

SUSE SUSE-

SA:2008:0213359 

XF apache-

modproxybalancer-

dos(39476)3360 

URL13361 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

35. Apache httpd 

mod_proxy_balancer 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

BID 272363362 

CVE CVE-2007-64213363 

OVAL OVAL106643364 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

                                                                                                                                                        
3333 http://secunia.com/advisories/35797/ 
3334 http://secunia.com/advisories/35843/ 
3335 http://secunia.com/advisories/37221/ 
3336 http://xforce.iss.net/xforce/xfdb/50964 
3337 http://httpd.apache.org/security/vulnerabilities_22.html 
3338 http://www.securityfocus.com/bid/27236 
3339 http://www.securityfocus.com/bid/31681 
3340 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6420 
3341 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8371 
3342 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
3343 http://secunia.com/advisories/31026/ 
3344 http://secunia.com/advisories/32222/ 
3345 http://secunia.com/advisories/33797/ 
3346 http://secunia.com/advisories/34219/ 
3347 http://httpd.apache.org/security/vulnerabilities_22.html 
3348 http://www.securityfocus.com/bid/27236 
3349 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6422 
3350 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10181 
3351 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8690 
3352 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
3353 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
3354 http://secunia.com/advisories/28526/ 
3355 http://secunia.com/advisories/28749/ 
3356 http://secunia.com/advisories/28977/ 
3357 http://secunia.com/advisories/29348/ 
3358 http://secunia.com/advisories/29640/ 
3359 https://www.suse.com/support/security/advisories/ 
3360 http://xforce.iss.net/xforce/xfdb/39476 
3361 http://httpd.apache.org/security/vulnerabilities_22.html 
3362 http://www.securityfocus.com/bid/27236 
3363 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6421 

http://archive.apache.org/dist/httpd/httpd-2.2.9.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.9.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
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XSS (CVE-2007-6421) 

(http-apache-

mod_proxy_balancer-

xss) 

172.23.202.222:80 

 

Propust je otkriven u modulu 

mod_proxy_balancer. Na sajtovma na 

kojima je omogućen 

mod_proxy_balancer, moguć je XSS 

napad prema autorizovanom 

korisniku. 

OVAL OVAL86513365 

REDHAT RHSA-

2008:00083366 

REDHAT RHSA-

2008:00093367 

SECUNIA 285263368 

SECUNIA 287493369 

SECUNIA 289773370 

SECUNIA 294203371 

SECUNIA 296403372 

SUSE SUSE-

SA:2008:0213373 

XF apache-

modproxybalancer-

dos(39476)3374 

URL13375 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

36. Apache httpd 

mod_status cross-site 

scripting (CVE-2006-

5752) (http-apache-

mod_status-xss) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Propust otkriven u modulu 

mod_status. Na sajtovima na kojima 

je status servera javno dostupan i 

omogućen je ExtendedStatus, postoji 

mogućnost XSS napada. Stranica sa 

statusom servera nije po difoltu 

omogućena, a dosadašnja praksa je 

pokazala da je najbolje da ona ne 

bude javno dostupna. 

 

BID 246453376 

CVE CVE-2006-57523377 

OVAL OVAL101543378 

REDHAT RHSA-

2007:05323379 

REDHAT RHSA-

2007:05333380 

REDHAT RHSA-

2007:05343381 

REDHAT RHSA-

2007:05563382 

REDHAT RHSA-

2007:05573383 

REDHAT RHSA-

2008:02613384 

SECUNIA 258273385 

SECUNIA 258303386 

SECUNIA 258733387 

SECUNIA 259203388 

SECUNIA 262733389 

SECUNIA 264433390 

SECUNIA 264583391 

SECUNIA 265083392 

SECUNIA 268223393 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

                                                                                                                                                        
3364 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10664 
3365 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8651 
3366 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
3367 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
3368 http://secunia.com/advisories/28526/ 
3369 http://secunia.com/advisories/28749/ 
3370 http://secunia.com/advisories/28977/ 
3371 http://secunia.com/advisories/29420/ 
3372 http://secunia.com/advisories/29640/ 
3373 https://www.suse.com/support/security/advisories/ 
3374 http://xforce.iss.net/xforce/xfdb/39476 
3375 http://httpd.apache.org/security/vulnerabilities_22.html 
3376 http://www.securityfocus.com/bid/24645 
3377 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-5752 
3378 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10154 
3379 http://rhn.redhat.com/errata/RHSA-2007-0532.html 
3380 http://rhn.redhat.com/errata/RHSA-2007-0533.html 
3381 http://rhn.redhat.com/errata/RHSA-2007-0534.html 
3382 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
3383 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
3384 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
3385 http://secunia.com/advisories/25827/ 
3386 http://secunia.com/advisories/25830/ 
3387 http://secunia.com/advisories/25873/ 
3388 http://secunia.com/advisories/25920/ 
3389 http://secunia.com/advisories/26273/ 
3390 http://secunia.com/advisories/26443/ 
3391 http://secunia.com/advisories/26458/ 
3392 http://secunia.com/advisories/26508/ 
3393 http://secunia.com/advisories/26822/ 

http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
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SECUNIA 268423394 

SECUNIA 269933395 

SECUNIA 270373396 

SECUNIA 275633397 

SECUNIA 277323398 

SECUNIA 282123399 

SECUNIA 282243400 

SECUNIA 286063401 

SUSE SUSE-

SA:2007:0613402 

XF apache-modstatus-

xss(35097) 

URL13403 

37. Apache httpd 

Subrequest handling of 

request headers 

(mod_headers) (CVE-

2010-0434) (http-

apacherequest- 

header-info-disclosure) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ headers. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust  u jezgru "subrequest process 

code" može dovesti do greške tipa 

segmentation fault-a ili do otkrivanja 

podataka iz nekog drugog zahteva na 

thread-ovima servera, kao što su 

worker ili winnt MPM-ovi. 

Zahvaljujući Philip Pickett-u iz 

Vmware ovaj propust je prijavljen i 

predložen je način ispravke. 

 

BID 384943404 

CVE CVE-2010-04343405 

DEBIAN DSA-20353406 

OVAL OVAL103583407 

OVAL OVAL86953408 

REDHAT RHSA-

2010:01683409 

REDHAT RHSA-

2010:01753410 

SECUNIA 391003411 

SECUNIA 391153412 

SECUNIA 395013413 

SECUNIA 396283414 

SECUNIA 396323415 

SECUNIA 396563416 

SECUNIA 400963417 

XF apache-http-rh-info-

disclosure(56625)3418 

URL13419 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

38. OpenSSH CBC Mode 

Information Disclosure 

Vulnerability (ssh-

openssh-cbc-mode-info-

disclosure) 

172.23.202.195:22 

172.23.202.196:22 

172.23.202.221:22 

172.23.202.222:22 

Određene verzije OpenSSH-a 

poseduju ranjivu implementaciju blok 

šifarskog algoritma u CBC modu 

BID 323193420 

CVE CVE-2008-51613421 

SECUNIA 327603422 

URL13423 

URL23424 

 

 

Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-5.2p1.tar.gz 

Verzija 5.2 OpenSSH-a je 

puštena u promet 22. 

                                                 
3394 http://secunia.com/advisories/26842/ 
3395 http://secunia.com/advisories/26993/ 
3396 http://secunia.com/advisories/27037/ 
3397 http://secunia.com/advisories/27563/ 
3398 http://secunia.com/advisories/27732/ 
3399 http://secunia.com/advisories/28212/ 
3400 http://secunia.com/advisories/28224/ 
3401 http://secunia.com/advisories/28606/ 
3402 https://www.suse.com/support/security/advisories/ 
3403 http://httpd.apache.org/security/vulnerabilities_20.html 
3404 http://www.securityfocus.com/bid/38494 
3405 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0434 
3406 http://www.debian.org/security/2010/dsa-2035 
3407 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10358 
3408 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8695 
3409 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
3410 http://rhn.redhat.com/errata/RHSA-2010-0175.html 
3411 http://secunia.com/advisories/39100/ 
3412 http://secunia.com/advisories/39115/ 
3413 http://secunia.com/advisories/39501/ 
3414 http://secunia.com/advisories/39628/ 
3415 http://secunia.com/advisories/39632/ 
3416 http://secunia.com/advisories/39656/ 
3417 http://secunia.com/advisories/40096/ 
3418 http://xforce.iss.net/xforce/xfdb/56625 
3419 http://httpd.apache.org/security/vulnerabilities_22.html 
3420 http://www.securityfocus.com/bid/32319 
3421 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-5161 
3422 http://secunia.com/advisories/32760/ 
3423 http://www.cpni.gov.uk/Docs/Vulnerability_Advisory_SSH.txt, pristupljeno 20.12.2011 
3424 http://www.openssh.com/txt/cbc.adv 

http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
http://www.cpni.gov.uk/Docs/Vulnerability_Advisory_SSH.txt
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(Cipher Block Chaining). Ovo bi 

udaljenom napadaču moglo 

omogućiti da preko nepoznatih 

vektora pridobije određene podatke u 

vidu običnog teksta iz proizvoljnog 

bloka šifrovanog teksta u SSH sesiji. 

februara 2009. 

39. OpenSSH 

„X11UseLocalhost“ 

X11 Forwarding 

Session Hijacking 

Vulnerability (ssh-

opensshx11uselocalhost

-x11-forwarding-

session-hijack) 

172.23.202.195:22 

172.23.202.196:22 

172.23.202.221:22 

172.23.202.222:22 

Određene verzije OpenSSH-a 

podešavaju SO_REUSEADDR soket 

opciju kada je onemogućeno 

podešavanje X11UseLocalhost 

konfiguracije. Ovo bi lokalnom 

napadaču moglo da omogući da 

preuzme X11 forwarding port preko 

veze ka pojedinačnoj IP adresi. 

BID 303393425 

CVE CVE-2008-32593426 

SECUNIA 311793427 

Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-5.1p1.tar.gz 

Verzija 5.1 OpenSSH-a je 

puštena u promet 21. jula 

2008. 

40. HTTP TRACE Method 

Enabled (http-trace-

method-enabled) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

HTTP TRACE metoda se obično 

koristi da uzvrati potpuni HTTP 

zahtev klijentu koji ga zahteva, u cilju  

debagovanja proxy servera. 

Napadač bi mogao da kreira web 

stranicu koristeći XML, HTTP, 

ActiveX ili XMLDOM da natera 

klijenta da pošalje TRACE zahtev i 

da sačuva klijenove kolačiće. 

Efektivno, to dovodi do XSS napada. 

Primer : 172.23.202.196:80 Running 

vulnerable HTTP service. 

http://172.23.202.195/ 

1: TRACE / HTTP/1.1 

2: Host: 172.23.202.195 

3: Cookie: vulnerable=yes 

CVE CVE-2004-23203428 

CVE CVE-2004-27633429 

CVE CVE-2005-33983430 

CVE CVE-2006-46833431 

CVE CVE-2007-30083432 

CVE CVE-2008-72533433 

CVE CVE-2009-28233434 

CVE CVE-2010-03863435 

OSVDB 8773436 

SUN 506033437 

BID 95613438 

URL13439 

URL23440 

 

Ozbiljan Onemogućiti HTTP 

TRACE metodu za Apache. 

Novije verzije Apache-a 

(1.3.34 i 2.0.55 i novije) 

omogućuju konfiguracionu 

direktivu koja se zove 

TraceEnable. Da bis se 

odbili TRACE zahtevi, 

dodaje se sledeći red u 

konfiguraciji servera: 

TraceEnable off 

Za starije verzije Apache 

web servera, koristiti modul 

mod_rewrite da bi se odbili 

TRACE zahtevi: 

RewriteEngine On 

RewriteCond 

%{REQUEST_METHOD} 

^TRACE 

RewriteRule .* - [F] 

41. Database Open Access 

(database-open-access) 

172.23.202.195: 3306 

172.23.202.196: 3306 

172.23.202.221: 3306 

172.23.202.222: 3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

URL13441 Umeren Konfigurisati server baze 

podataka tako da se 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

 

                                                 
3425 http://www.securityfocus.com/bid/30339 
3426 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-3259 
3427 http://secunia.com/advisories/31179/ 
3428 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2320 
3429 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2763 
3430 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3398 
3431 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-4683 
3432 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3008 
3433 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-7253 
3434 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2823 
3435 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0386 
3436 http://osvdb.org/887 
3437 https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1 pristupljeno 18.12.2011 
3438 http://www.securityfocus.com/bid/9561 
3439 http://www.apacheweek.com/issues/03-01-24#news 
3440 http://www.kb.cert.org/vuls/id/867593 
3441 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 

ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
http://172.23.202.195/
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podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 
 

42. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05243442 

OSVDB 953443 

XF icmp-

netmask(306)3444 

XF icmp-

timestamp(322)3445 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

43. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom, koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta (što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada). Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 
 

URL13446 

URL23447 

URL33448 

 

Umeren Onemogućiti TCP 

vremenske pečate na Linux-

u.  

Podesiti vrednost  

net.ipv4.tcp_timestamps na 

0 pokretanjem sledeće 

komande: 

sysctl –w 

net.ipv4.tcp_timestamps=0 

Uz to, sledeću vrednost 

postaviti u difoltni sysctl 

konfiguracioni fajl, 

uopšteno sysctl.conf: 

net.ipv4.tcp_timestamps=0 

44. WebDAV Extensions 

are Enabled (http-

generic-webdav-

enabled) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

WebDAV je skup ekstenzija za HTTP 

protokol koji omogućava korisnicima 

da zajednički edituju i obrađuju 

fajlove na udaljenim web serverima. 

Mnogi web serveri po difoltu 

omogućavaju WebDAV ekstenzije, 

čak i kada nisu potrebne. S obzirom 

na dodatnu složenost, dosadašnja 

praksa je pokazala da treba 

onemogućiti WebDAV ukoliko se 

trenutno ne koristi. 

 Umeren Apache: 

Potrebno je onemogućiti 

WebDAV 3449  (eng. Web-

based Distributed Authoring 

and Versioning) za Apache. 

Proveriti da li je mod_dav 

modul isključen ili utvrditi 

da li postoji zahtevana 

autentifikacija na 

direktorijumima nad kojima 

se zahteva DAV.  

Apache Tomcat, Tomcat, 

Tomcat Web Server 

Onemogućiti WebDAV za 

Apache Tomcat. 

Isključiti WebDAV 

Servlet 3450  za sve web 

aplikacije koje se nalaze na 

web serveru. To se može 

uraditi tako što se ukloni 

definicija servlet-a za 

                                                 
3442 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
3443 http://www.osvdb.org/95 
3444 http://xforce.iss.net/xforce/xfdb/306 
3445 http://xforce.iss.net/xforce/xfdb/322 
3446 http://www.forensicswiki.org/wiki/TCP_timestamps 
3447 http://www.ietf.org/rfc/rfc1323.txt 
3448 http://uptime.netcraft.com/ 
3449 WebDAV je otvoreni standar za nabavku i prenos podataka putem računarskih mreža. Pri tome korisnici vizuelno dolaze do podataka 
kao da su na sopstvenom računaru. Preuzeto iz : http://sr.wikipedia.org/sr/WebDAV , 12.09.2012. 
3450 Servlet je objekat programskog jezika Java koji dinamički obrađuje zahteve i konstruiše odgovor na zahtev. Java servlet API omogućava 
Java programerima da dodaju dinamički sadržaj Web serveru korišćenjem Java platforme. Servlet najčešće generiše HTML kod, ali to može 

biti i XML ili nešto slično.Preuzeto iz : http://sr.wikipedia.org/sr/Servlet 

http://sr.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D1%81%D0%BA%D0%B8_%D1%98%D0%B5%D0%B7%D0%B8%D1%86%D0%B8
http://sr.wikipedia.org/wiki/%D0%88%D0%B0%D0%B2%D0%B0
http://sr.wikipedia.org/wiki/%D0%90%D0%9F%D0%98
http://sr.wikipedia.org/w/index.php?title=Web_server&action=edit&redlink=1
http://sr.wikipedia.org/wiki/HTML
http://sr.wikipedia.org/wiki/XML
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WebDAV (kategorija 

org.apache.catalina.servlets.

WebdavServlet) i uklone 

sve servlet mape koje se 

pozivaju na WebDAV 

servlet. 

45. Apache HTTPD: CRLF 

injection in 

mod_negotiation when 

untrusted uploads are 

supported (CVE-2008-

0456) (apache-httpd-

cve-2008-0456) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Moguće je ubaciti CRLF 

(Carriage Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih i kao HTTP Response 

Splitting) za sajtove koji koriste 

mod_negotiation, omogućavajući 

neproverene upload-ove na lokacije 

na kojima je omogućen MultiViews 

(višestruko pregledanje). 

APPLE APPLE-SA-

2009-05-123451 

BID 274093452 

CERT TA09-133A3453 

CVE CVE-2008-04563454 

SECUNIA 293483455 

SECUNIA 350743456 

XF 398933457 

URL13458 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.12 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

 

Tabela 80. Linux OS – Pronađeni servisi na IP adresi 172.23.202.195 (2011. godina) 

SERVISI  

FTP 

172.23.202.195 tcp 21 vsFTPd 2.0.5 

ftp.banner: 220 (vsFTPd 2.0.5) 

 

HTTP 

172.23.202.195 tcp 80 Apache 2.2.3 

WebDAV: 

http.banner: Apache/2.2.3 (Red Hat) 

http.banner.server: Apache/2.2.3 (Red Hat) 

 

MySQL 

172.23.202.195 tcp 3306 

 

SSH 

172.23.202.195 tcp 22  OpenSSH 4.3 

ssh.banner: SSH-2.0-OpenSSH_4.3 

ssh.protocol.version: 2.0 

 

Portmapper3459 : 

172.23.202.195 tcp 111  program-number: 100000 

program-version: 2 

172.23.202.195 udp 111 program-number: 100000 

program-version: 2 

 

STATUS: 

172.23.202.195 udp 774  program-number: 100024 

                                                 
3451 http://lists.apple.com/archives/security-announce/2009/May/msg00001.html 
3452 http://www.securityfocus.com/bid/27409 
3453 http://www.us-cert.gov/ncas/alerts/ta09-133a 
3454 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-0456 
3455 http://secunia.com/advisories/29348/ 
3456 http://secunia.com/advisories/35074/ 
3457 http://xforce.iss.net/xforce/xfdb/39893 
3458 http://httpd.apache.org/security/vulnerabilities_22.html 
3459 The Remote Procedure Call portmapper is a service that maps RPC programs to specific ports, and provides that information to client 
programs. Since most RPC programs do not have a well defined port number, they are dynamically allocated a port number when they are 

first run. Any client program that wishes to use a particular RPC program first contacts the portmapper to determine the port and protocol of 
the specified RPC program. The client then uses that information to contact the RPC program directly. In addition some implementations of 

the portmapper allow tunneling commands to RPC programs through the portmapper. 
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program-version: 1 

172.23.202.195 tcp 777  program-number: 100024 

program-version: 1 

Spidered Web site http://172.23.202.195:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

Successful (200) 

icons 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

script+AD4- 

README 

small 

README 

Linked URLs 

Access Error (403) 

Successful (200) 

icons 

small 

 

Tabela 81. Linux OS – Pronađeni servisi na IP adresi 172.23.202.196 (2011. godina) 

SERVISI  

FTP 

172.23.202.196 tcp 21 vsFTPd 2.0.5 

ftp.banner: 220 (vsFTPd 2.0.5) 

 

HTTP 

172.23.202.196 tcp 80 Apache 2.2.3 

WebDAV: 

http.banner: Apache/2.2.3 (Red Hat) 

http.banner.server: Apache/2.2.3 (Red Hat) 

 

MySQL 

172.23.202.196 tcp 3306 

 

SSH 

172.23.202.196 tcp 22  OpenSSH 4.3 

ssh.banner: SSH-2.0-OpenSSH_4.3 

ssh.protocol.version: 2.0 

http://172.23.202.195/
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Portmapper3460 : 

172.23.202.196 tcp 111  program-number: 100000 

program-version: 2 

172.23.202.196 udp 111 program-number: 100000 

program-version: 2 

 

STATUS: 

172.23.202.196 udp 774  program-number: 100024 

program-version: 1 

172.23.202.196 tcp 777  program-number: 100024 

program-version: 1 

Spidered Web site http://172.23.202.196:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

Successful (200) 

icons 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

script+AD4- 

README 

small 

README 

Linked URLs 

Access Error (403) 

Successful (200) 

icons 

small 

 

Tabela 82. Linux OS – Pronađeni servisi na IP adresi 172.23.202.221 (2011. godina) 

SERVISI  

FTP 

172.23.202.221 tcp 21 vsFTPd 2.0.5 

ftp.banner: 220 (vsFTPd 2.0.5) 

 

HTTP 

172.23.202.221 tcp 80 Apache 2.2.3 

                                                 
3460 The Remote Procedure Call portmapper is a service that maps RPC programs to specific ports, and provides that information to client 
programs. Since most RPC programs do not have a well defined port number, they are dynamically allocated a port number when they are 

first run. Any client program that wishes to use a particular RPC program first contacts the portmapper to determine the port and protocol of 
the specified RPC program. The client then uses that information to contact the RPC program directly. In addition some implementations of 

the portmapper allow tunneling commands to RPC programs through the portmapper. 

http://172.23.202.196/
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WebDAV: 

http.banner: Apache/2.2.3 (Red Hat) 

http.banner.server: Apache/2.2.3 (Red Hat) 

 

MySQL 

172.23.202.221 tcp 3306 

 

SSH 

172.23.202.221 tcp 22  OpenSSH 4.3 

ssh.banner: SSH-2.0-OpenSSH_4.3 

ssh.protocol.version: 2.0 

 

Portmapper3461 : 

172.23.202.221 tcp 111  program-number: 100000 

program-version: 2 

172.23.202.221 udp 111 program-number: 100000 

program-version: 2 

 

STATUS: 

172.23.202.221 udp 774  program-number: 100024 

program-version: 1 

172.23.202.221 tcp 777  program-number: 100024 

program-version: 1 

Spidered Web site http://172.23.202.221:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

Successful (200) 

icons 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

script+AD4- 

README 

small 

README 

Linked URLs 

Access Error (403) 

Successful (200) 

icons 

small 

                                                 
3461 The Remote Procedure Call portmapper is a service that maps RPC programs to specific ports, and provides that information to client 
programs. Since most RPC programs do not have a well defined port number, they are dynamically allocated a port number when they are 

first run. Any client program that wishes to use a particular RPC program first contacts the portmapper to determine the port and protocol of 
the specified RPC program. The client then uses that information to contact the RPC program directly. In addition some implementations of 

the portmapper allow tunneling commands to RPC programs through the portmapper. 

http://172.23.202.221/
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Tabela 83. Linux OS – Pronađeni servisi na IP adresi 172.23.202.222 (2011. godina) 

SERVISI  

FTP 

172.23.202.222 tcp 21 vsFTPd 2.0.5 

ftp.banner: 220 (vsFTPd 2.0.5) 

 

HTTP 

172.23.202.222 tcp 80 Apache 2.2.3 

WebDAV: 

http.banner: Apache/2.2.3 (Red Hat) 

http.banner.server: Apache/2.2.3 (Red Hat) 

 

MySQL 

172.23.202.222 tcp 3306 

 

SSH 

172.23.202.222 tcp 22  OpenSSH 4.3 

ssh.banner: SSH-2.0-OpenSSH_4.3 

ssh.protocol.version: 2.0 

 

Portmapper3462 : 

172.23.202.222 tcp 111  program-number: 100000 

program-version: 2 

172.23.202.222 udp 111 program-number: 100000 

program-version: 2 

 

STATUS: 

172.23.202.222 udp 774  program-number: 100024 

program-version: 1 

172.23.202.222 tcp 777  program-number: 100024 

program-version: 1 

Spidered Web site http://172.23.202.222:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

Successful (200) 

icons 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

script+AD4- 

                                                 
3462 The Remote Procedure Call portmapper is a service that maps RPC programs to specific ports, and provides that information to client 
programs. Since most RPC programs do not have a well defined port number, they are dynamically allocated a port number when they are 

first run. Any client program that wishes to use a particular RPC program first contacts the portmapper to determine the port and protocol of 
the specified RPC program. The client then uses that information to contact the RPC program directly. In addition some implementations of 

the portmapper allow tunneling commands to RPC programs through the portmapper. 

http://172.23.202.222/
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README 

small 

README 

Linked URLs 

Access Error (403) 

Successful (200) 

icons 

small 

 

Tabela 84. Linux OS sa IP adresama 172.23.202.122, 172.23.202.232, 172.23.202.200, 

172.23.202.230, 172.23.202.135, 172.23.202.231 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.122 OS: Kubuntu 11.04 x86 desktop, kubun1104dskx86 22 

IP adresa: 172.23.202.232 OS: Kubuntu 11.04 x86 desktop, kubun1104dskx64 22 

IP adresa: 172.23.202.200 OS: Ubuntu 11.04 x64 desktop, ubunt1104dskx64 22 

IP adresa: 172.23.202.230 OS: Ubuntu 11.04 x86 desktop, ubunt1104dskx86 22 

IP adresa: 172.23.202.135 OS: Ubuntu 11.04 x64 server, ubunt1104srvx64 22 

IP adresa: 172.23.202.231 OS: Ubuntu 11.04 x86 server, ubunt1104srvx86 22 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Anonymous users can 

obtain the Windows 

password policy (cifs-

nt-0002) 

Korišćenjem CIFS NULL sesije, 

anonimni korisnik može da dobije 

uvid u polisu šifri. Polisa šifri sadrži 

osetljive informacije o najmanjoj 

mogućoj dužini lozinke, 

zaključavanje šifre, vremensko 

trajanje zaključanosti šifre itd. 

SANS-01 W53463 

CVE CVE-2000-12003464 

XF nt-lsa-domain-

sid(4015)3465 

SANS-02 W53466 

BID 9593467 

SANS-04 W33468 

SANS-03 W53469 

BID 873470 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost 

2. HTTP Basic 

Authentication Enabled 

(http-basic-auth-

cleartext) 

172.23.202.122:8080 

172.23.202.232:8080 

172.23.202.200:8080 

172.23.202.230:8080 

172.23.202.135:8080 

172.23.202.231:8080 

 

HTTP Basic Authentication šema se 

ne smatra sigurnom metodom 

autentifikacije korisnika (ukoliko se 

ne koristi u kombinaciji sa nekim 

spoljnim sigurnosnim sistemom, kao 

TLS/SSL), s obzirom da se korisničko 

ime i lozinka preko mreže prenose 

kao običan tekst. Primer: 

URL13471 Kritičan Koristiti Osnovnu 

Autentifikaciju preko 

TLS/SSL (HTTPS). 

Omogućiti HTTPS na Web 

serveru. TLS/SSL protokol 

će zaštititi akreditive 

osnovne autentifikacije u 

običnom tekstu. Koristiti 

Digest Authentication 

Replace Basic 

Authentication sa 

alternativnom Digest 

Authentication shemom. Po 

savremenim kriptografskim 

standardima, Digest 

                                                 
3463 http://www.sans.org/critical-security-controls/#w5 
3464 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2000-1200 
3465 http://xforce.iss.net/xforce/xfdb/4015 
3466 http://www.sans.org/critical-security-controls/#w5 
3467 http://www.securityfocus.com/bid/959 
3468 http://www.sans.org/critical-security-controls/#w3 
3469 http://www.sans.org/critical-security-controls/#w5 
3470 http://www.securityfocus.com/bid/87 
3471 http://tools.ietf.org/html/rfc2617 
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Pokretanje ranjivog HTTP servisa. 

http://172.23.202.122:8080/manager/

html 

1: Basic realm="Tomcat Manager 

Application" 

Authentication je slaba. Ali 

za širok spektar namena, 

ona je korisna zamena za 

Basic Authentication 

(osnovnu autentifikaciju). 

Ona ispravlja neke, ali ne 

sve, slabosti Basic 

Authentication (osnovne 

autentifikacije). Videti RFC 

26173472 (odeljak 4 Security 

Considerations) za više 

informacija. 

3. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.122:139 

172.23.202.122:445 

172.23.202.232:139 

172.23.202.232:445 

172.23.202.200:139 

172.23.202.200:445 

172.23.202.230:139 

172.23.202.230:445 

172.23.202.135:139 

172.23.202.135:445 

172.23.202.231:139 

172.23.202.231:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

MSKB 887429 

URL13473 

Ozbiljan Metoda za konfigurisanje 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874293474. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracionom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: 

server signing = auto 

ili da se zahteva SMB 

potpisivanje: 

server signing = mandatory 

 

4. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.122:139 

172.23.202.122:445 

172.23.202.232:139 

172.23.202.232:445 

172.23.202.200:139 

172.23.202.200:445 

172.23.202.230:139 

172.23.202.230:445 

172.23.202.135:139 

172.23.202.135:445 

172.23.202.231:139 

172.23.202.231:445 

 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje.  

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

5. X.509 Certificate 

Subject CN Does Not 

Match the Entity Name 

(certificate-common-

name-mismatch) 

172.23.202.122:993 

172.23.202.122:995 

172.23.202.232:993 

172.23.202.232:995 

172.23.202.200:993 

172.23.202.200:995 

172.23.202.230:993 

172.23.202.230:995 

172.23.202.135:993 

172.23.202.135:995 

172.23.202.231:993 

172.23.202.231:995 

 

Rubrika u sertifikatu X.509 sa 

uobičajenim nazivom subjekta (CN) 

 Ozbiljan Rubrika sa uobičajenim 

nazivom subjekta  (CN) u 

sertifikatu X.509 treba da 

bude podešena da sadrži 

ime pojedinca koji 

prikazuje sertifikat (npr. 

ime hosta). To se postiže 

izradom novog sertifikata, 

koji najčešće potpisuje  

Certification Authority 

(CA), koji je od poverenja 

kako za klijenta, tako i za 

server. 

                                                 
3472 http://tools.ietf.org/html/rfc2617#section-4 
3473 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
3474 http://support.microsoft.com/kb/887429 
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ne poklapa se sa imenom pojedinca 

koje je navedeno u sertifikatu. 

Pre izdavanja sertifikata,  

Certification Authority (CA) mora da 

proveri identitet pojedinca koji 

potražuje sertifikat, kako je navedeno 

u CA-ovom Certification Practice 

Statement (CPS). Zbog toga, 

uobičajene procedure validacije 

sertifikata zahtevaju da rubrika 

sertifikata sa CN subjektom odgovara 

pravom imenu pojedinca koji 

prikazuje sertifikat. Na primer, u 

sertifikatu prikazanom na 

„https://www.example.com/“, naziv 

subjekta (CN) treba da bude 

„www.example.com“. 

U cilju otkrivanja i sprečavanja 

napada prisluškivanja, validnost 

sertifikata mora da bude overena, jer 

bi u suprotnom napadač mogao da 

otpočne napad preko posrednika i da 

stekne potpunu kontrolu nad 

protokom podataka. Od posebne 

važnosti je validnost naziva subjekta 

(CN), koji treba da se poklapa sa 

imenom pojedinca (imenom host-a). 

Neodgovarajući CN se najčešće javlja 

usled greške u konfiguraciji, iako on 

takođe može da ukazuje na to da se 

sprovodi napad preko posrednika. 

6. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.122:21 

172.23.202.232:21 

172.23.202.200:21 

172.23.202.230:21 

172.23.202.135:21 

172.23.202.231:21 

Klijenti na FTP server po difoltu šalju 

poverljive podatke (korisnički ID i 

šifru) u vidu čitkog teksta. Ova 

okolnost dozvoljava zlonamernim 

korisnicima omogućava da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju 

komandu AUTH, koja daje veće 

opcije autentifikacije, kao TLS, 

Kerberos, GSSAPI, itd. Njih treba 

koristiti da bi se sprečilo 

prisluškivanje na FTP vezama. 

 Ozbiljan Nadograditi/Ažurirati na a 

FTP server koji podržava 

komandu AUTH. 

7. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

 Ozbiljan Za Apache: onemogućiti 

brauzovanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim ako postoji 
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uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

Primer: 

http://172.23.202.122/icons/small/ 

4: <title>Index of /icons/small</title> 

5: </head> 

6: <body> 

7: <h1>Index of /icons/small</h1> 

8: ...CO]"></th><th><a 

href="?C=N;O=D">Name</a></th><

th><a 

href="?C=M;O=A... 

potreba da ovi fajlovi budu 

dostupni preko web-a. 

Povremeno proći kroz web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

Onemogućiti brauzovanje 

direktorijuma mreže za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim ako ne 

postoji potreba da ovi 

fajlovi budu dostupni preko 

web-a. Povremeno proći 

kroz web direktorijume i 

obrisati svaki koji nije u 

upotrebi, koji je zastsareo, 

kao i nepoznate fajlove i 

direktorijume. 

8. Form action submits 

sensitive data in the 

clear (http-generic-

sensitive-form-data-

unencrypted) 

172.23.202.122:8080 

172.23.202.232:8080 

172.23.202.200:8080 

172.23.202.230:8080 

172.23.202.135:8080 

172.23.202.231:8080 

Web forma sadrži rubrike sa 

podacima koji su možda po prirodi 

osteljivi. Ovakvi podaci se prenose 

preko nezaštićene veze, koja bi mogla 

da omogući zlonamernim napadačima 

da prisluškujući mrežu pregledaju 

podatke u vidu običnog teksta. 

Formatiranje preko 

http://localhost:8080/examples/jsp/sec

urity/protected/_vti_shm/j_security_c

heck 

prosleđuje sledeće nezaštićene 

osetljive rubrike: j_password  

 Ozbiljan Isključiti HTTPS protokol 

na serveru. Promeniti 

„action“ URL na oznaci 

rubrike da koristi HTTPS 

protokol („https://...“) 

umesto samo HTTP 

protokol („http://...“). Sve 

osetljive podatke treba slati 

preko HTTPS umesto preko 

HTTP. 

9. TLS/SSL Server 

Supports Weak Cipher 

Algorithms (ssl-weak-

ciphers) 

172.23.202.122:993  

172.23.202.232:993 

172.23.202.200:993 

172.23.202.230:993 

172.23.202.135:993 

172.23.202.231:993 

negotiated the 

SSL_DHE_RSA_EXPORT_WITH_

DES40_CBC_SHA cipher suite 

172.23.202.122:995 

172.23.202.232:995 

172.23.202.200:995 

 Ozbiljan Konfigurisati server tako da 

onemogući podršku za slabe 

šifre. Za Apache web 

servere sa mod_ssl, uključiti 

fajl Apache konfiguracije i 

izmeniti liniju 

SSLCipherSuite tako da u 

njoj piše: 

ALL:!aNULL:!eNULL:!LO

W:!EXP:RC4+RSA:+HIG

H:+MEDIUM 

http://localhost:8080/examples/jsp/security/protected/_vti_shm/j_security_check
http://localhost:8080/examples/jsp/security/protected/_vti_shm/j_security_check
http://localhost:8080/examples/jsp/security/protected/_vti_shm/j_security_check
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172.23.202.230:995 

172.23.202.135:995 

172.23.202.231:995 

 negotiated the 

SSL_DHE_RSA_EXPORT_WITH_

DES40_CBC_SHA cipher suite 

 

TLS/SSL server podržava šifre koje 

se zasnivaju na slabim algoritmima. 

To napadaču može omogućiti da 

pokrene napade preko posrednika i da 

pregleda ili čačka osetljive podatke. 

Uopšteno, sledeće šifre se smatraju 

slabim: 

Tzv. „null“ (nula) šifre, jer ne šifruju 

podatke. 

Eksportne šifre koje koriste dužine 

tajnih ključeva ograničene na 40 

bitova. Na to najčešće ukazuje reč 

EXP/EXPORT u nazivu šifre. 

Zastareli algoritmi za šifrovanje čije 

se dužine tajnih ključeva po 

današnjim standardima smatraju 

kratkim, npr. DES ili RC4 sa 56-

tobitnim ključevima. 

10. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on  

172.23.202.122:21 

172.23.202.232:21 

172.23.202.200:21 

172.23.202.230:21 

172.23.202.135:21 

172.23.202.231:21 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101833475 

CERT-VN: 4152943476 

CVE CVE-2004-02303477 

MS: MS05-0193478 

MS: MS06-0643479 

NETBSD: NetBSD-

SA2004-0063480 

OVAL: OVAL26893481 

OVAL: OVAL2703482 

OVAL OVAL35083483 

OVAL OVAL47913484 

OVAL OVAL57113485 

SECUNIA: 114403486 

SECUNIA 114583487 

SECUNIA: 223413488 

SGI 20040403-01-A3489 

XF tcp-rst-dos(15886)3490 

URL13491 

URL23492 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385. 3493  Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

11. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

BID 43143494 

CVE CVE-2002-05103495 

XF linux-udp-

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

                                                 
3475 http://www.securityfocus.com/bid/10183 
3476 http://www.kb.cert.org/vuls/id/415294 
3477 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
3478 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
3479 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
3480 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
3481 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
3482 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
3483 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
3484 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
3485 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
3486 http://secunia.com/advisories/11440/ 
3487 http://secunia.com/advisories/11458/ 
3488 http://secunia.com/advisories/22341/ 
3489 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
3490 http://xforce.iss.net/xforce/xfdb/15886 
3491 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
3492 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
3493 http://www.ietf.org/rfc/rfc2385.txt 
3494 http://www.securityfocus.com/bid/4314 
3495 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
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jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

fingerprint(8588)3496 popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. Jedino se 

može postaviti fajervol ili 

neka druga sprava za 

filtriranje između 

napadnutog i neprijateljskog 

napada koji je u mogućnosti 

da randomizuje IP ID-jeve. 

12. Apache httpd 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpd-cve- 

2011-0419) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz-u prijavljen je ovaj 

propust. 

CVE CVE-2011-04193497 

REDHAT RHSA-

2011:05073498 

SECUNIA 444903499 

SECUNIA 445643500 

SECUNIA 445743501 

URL13502 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.18.tar.gz 

13. Apache Etag Inode 

Information Leakage 

(http-apache-etag-

inode-leak) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

U određenim konfiguracijama, 

Apache HTTP server dozvoljava 

udaljenim napadačima da dobiju 

poverljive informacije preko (1) Etag 

heder-a, koji otkriva broj inoda ili (2) 

razdvajače višedelnih MIME-a, koja 

ukazije na ID child procesa (PID). 

Određene verzije Apache-a koriste 

zahtevani broj čvorova fajla da bi 

konstruisali ’Etag’ heder za odgovor. 

Iako sama po sebi nije ranjivost, ova 

informacija olakšava sprovođenje 

određenih NFS napada. 

„Running vulnerable HTTP service: 

Apache 2.2.17. 

BID 69393503 

BID 69433504 

CVE CVE-2003-14183505 

XF apache-mime-

information-

disclosure(11438)3506 

Ozbiljan Onemogućiti Etag 

mehanizam3507 tipa "inod-

based" konfiguraciji 

Apache-a. 

Takođe, inod informacije je 

moguće ukloniti iz Etag 

heder-a tako što će se dodati 

direktiva u Apache 

konfiguraciju: 

FileETag Mtime Size 

 

                                                 
3496 http://xforce.iss.net/xforce/xfdb/8588 
3497 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
3498 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
3499 http://secunia.com/advisories/44490/ 
3500 http://secunia.com/advisories/44564/ 
3501 http://secunia.com/advisories/44574/ 
3502 http://httpd.apache.org/security/vulnerabilities_22.html 
3503 http://www.securityfocus.com/bid/6939 
3504 http://www.securityfocus.com/bid/6943 
3505 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-1418 
3506 http://xforce.iss.net/xforce/xfdb/11438 
3507 Entity tags predstavljaju mehanizam koji web serveri i web pretraživači koriste da se utvrdi da li komponenta u kešu pretraživača 

odgovara poreklu servera sa kojeg je poslata. 

http://archive.apache.org/dist/httpd/httpd-2.2.18.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.18.tar.gz
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http://172.23.202.206/ 

1: "c2979-b1-4a76e5063f807"“ 

14. Apache Tomcat v4.x 

Example Scripts 

Information Leakage 

(http-tomcat-0005) 

172.23.202.122:8080 

172.23.202.232:8080 

172.23.202.200:8080 

172.23.202.230:8080 

172.23.202.135:8080 

172.23.202.231:8080 

Sledeći primeri skripti dolaze uz 

Apache Tomcat v4.x a napadači ih 

mogu iskoristiti da bi dobili 

informacije o sistemu. 

Ove skripte su takođe ranjive na XSS 

napade: 

/examples/jsp/num/numguess.jsp 

/examples/jsp/dates/date.jsp 

/examples/jsp/snp/snoop.jsp 

/examples/jsp/error/error.html 

/examples/jsp/sessions/carts.html 

/examples/jsp/checkbox/check.html 

/examples/jsp/colors/colors.html 

/examples/jsp/cal/login.html 

/examples/jsp/include/include.jsp 

/examples/jsp/forward/forward.jsp 

/examples/jsp/plugin/plugin.jsp 

/examples/jsp/jsptoserv/jsptoservlet.js

p 

/examples/jsp/simpletag/foo.jsp 

/examples/jsp/mail/sendmail.jsp 

/examples/servlet/HelloWorldExampl

e 

/examples/servlet/RequestInfoExampl

e 

/examples/servlet/RequestHeaderExa

mple 

/examples/servlet/RequestParamExa

mple 

/examples/servlet/CookieExample 

/examples/servlet/JndiServlet 

/examples/servlet/SessionExample 

/tomcat-

docs/appdev/sample/web/hello.jsp 

„Running vulnerable HTTP service: 

Apache Tomcat. 

http://172.23.202.122:8080/examples/

jsp/sessions/carts.html 

24: <font size = 5 color="#CC0000"> 

25: 

26: <form type=POST 

action=carts.jsp> 

27: <BR> 

28: Please enter item to add or 

remove:“ 

 Kritičan Potpuno izbrisati ove 

skripte. Primeri skripti 

nikada ne treba da budu 

instalirani na proizvodnim 

serverima. 

15. Self-signed TLS/SSL 

certificate (ssl-self-

signed-certificate) 

172.23.202.122:993 

172.23.202.122:995 

172.23.202.232:993 

172.23.202.232:995 

172.23.202.200:993 

172.23.202.200:995 

172.23.202.230:993 

172.23.202.230:995 

172.23.202.135:993 

172.23.202.135:995 

172.23.202.231:993 

172.23.202.231:995 

 

TLS/SSL-a sertifikat servera je 

samopotpisan. Samopotpisani 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat koji NIJE 

samopotpisan i instalirati ga 

na server. Precizna uputstva 

za dobijanje novog 

sertifikata zavise od zahteva 

organizacije. Uopšteno, 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Organizacija možda 

poseduje sopstveni interni 

Certificate Authority. U 
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sertifikati po difoltu nisu od 

poverenja, naročito zato što napadi na 

TLS/SSL preko posrednika obično 

koriste samopotpisane sertifikate da 

prisluškuju TLS/SSL veze. 

suprotnom, potrebno je 

platiti sertifikat iz spoljnog 

poverljivog Certificate 

Authority-ja, kao što su 

Thawte, Verisign. 

16. Autocomplete enabled 

for sensitive HTML 

form fields (spider-

sensitive-form-data-

autocomplete-enabled) 

172.23.202.122:8080 

172.23.202.232:8080 

172.23.202.200:8080 

172.23.202.230:8080 

172.23.202.135:8080 

172.23.202.231:8080 

 

Web forma sadrži lozinke i druge 

rubrike sa osetljivim tekstom za koje 

je otvorena mogućnost auto-complete 

od strane web pretraživača. Funkcija 

auto-complete skladišti forme 

popunjenih rubrika i lozinki lokalno, 

na web pretraživaču, tako da se ove 

rubrike automatski popunjavaju  kada 

korisnik ponovo poseti sajt. 

Osetljivi podaci i lozinke mogu biti 

ukradeni ako je korisnikov sistem 

kompromitovan. 

Međutim, treba imati u vidu da forma 

auto-complete nije standardna i da je 

to karakteristika web pretraživača 

koju svaki web pretraživač tretira na 

različit način. Na primer Opera 

zanemaruje ovu opciju i zahteva od 

korisnika da unese poverljive podatke 

svaki put kada posećuje određeni web 

sajt. 

 Umeren Za svaku osetljivu rubriku u 

HTML, stavku  

„autocomplete“ potrebno je 

podesiti na „off“. Na 

primer: 

<input type=“password“ 

autocomplete=“off“ 

name=“pw“> 

Ako ima previše rubrika, 

možda je brže podesiti 

stavku „autocomplete“ na  

„off“ u spoljnom tagu  

<form> . Na primer: 

<form action=“/login.jsp“ 

autocomplete=“off“ 

name=“pw“> 

<input type=“password“ 

name=“pw“> 

</form> 

 

17. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

Primer: 

Found user(s): nobody root vanja 

Found server name: 

UBUNT1104DSKX64 

Found local group(s): Found policy 

for domain(s): UBUNT1104DSKX64 

Builtin 

BID: 4943508 

CVE: CVE-1999-05193509 

MSKB: 1434743510 

URL13511 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

18. Apache default 

installation/welcome 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

OSVDB 21173512 Umeren Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

                                                 
3508 http://www.securityfocus.com/bid/494 
3509 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
3510 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
3511 http://www.hsc.fr/ressources/presentations/null_sessions/ 
3512 http://www.osvdb.org/displayvuln.php?osvdb_id=2117 pristupljeno 11.12.2011 

http://www.osvdb.org/displayvuln.php?osvdb_id=2117
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page installed (http-

apache-default-install-

page) 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

 

Apache difoltna instalacija ili  

„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Apache se 

instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

Primer : 

Running vulnerable HTTP service: 

Apache 2.2.17. 

http://172.23.202.122/ 

1: <html><body><h1>It works!</h1> 

difoltnu stranicu treba 

zameniti odgovarajućim 

sadržajem. U suprotnom, 

ovakav server treba ukloniti 

sa mreže, prateći 

bezbednosni princip 

minimalne složenosti (više 

složenosti = manja 

bezbednost). 

Ako server nije potreban, 

treba ga ukloniti iz svih 

startup fajlova (npr. 

/etc/rc*) ili skripti, a zatim 

prekinuti servis. Proveriti da 

li se on ponovo pokreće 

kada se mašina reboot-uje. 

Apache se uglavnom 

instalira kao /usr/sbin/httpd 

na UNIX mašinama ili kao 

C:\Program Files\Apache 

Group na Windows 

mašinama. Razmotriti 

uklanjanje binara i svih 

srodnih biblioteka iz 

sistema. 

19. Apache Tomcat default 

installation/welcome 

page installed (http-

tomcat-default-install-

page) 

172.23.202.122:8080 

172.23.202.232:8080 

172.23.202.200:8080 

172.23.202.230:8080 

172.23.202.135:8080 

172.23.202.231:8080 

 

Tomcat difoltna instalacija ili  

„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Tomcat se 

instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

Pokretanje ranjivog HTTP servisa: 

Apache Tomcat. 

http://172.23.202.122:8080/ 

8: 

9: <body> 

10: <h1>It works !</h1> 

11: 

12: ... means you've setup Tomcat 

successfully. Congratulations!</p> 

OSVDB 21173513 Umeren Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

difoltnu stranicu treba 

zameniti odgovarajućim 

sadržajem. U suprotnom, 

ovakav server treba ukloniti 

sa mreže, prateći 

bezbednosni princip 

minimalne složenosti (više 

složenosti = manja 

bezbednost). 

 

20. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

CVE CVE-1999-05243514 

OSVDB 953515 

XF icmp-

netmask(306)3516 

XF icmp-

timestamp(322)3517 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

                                                 
3513 http://www.osvdb.org/displayvuln.php?osvdb_id=2117 pristupljeno 11.12.2011 
3514 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
3515 http://www.osvdb.org/95 
3516 http://xforce.iss.net/xforce/xfdb/306 
3517 http://xforce.iss.net/xforce/xfdb/322 

http://www.osvdb.org/displayvuln.php?osvdb_id=2117
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brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost 

21. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL13518 

URL23519 

URL33520 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Linux OS. Podesiti 

net.ipv4.tcp_timestamps 

vrednost na sledećem ključu 

na 0 pokretanjem sledeće 

komande:  

sysctl –w 

net.ipv4.tcp_timestamps=0 

Dodatno, sledeću vrednost u 

difoltnom sysctl 

konfiguracionom fajlu, 

generally sysctl.conf: 

net.ipv4.tcp_timestamps=0 

22 Database Open Access 

(database-open-access) 

172.23.202.122:3306 

172.23.202.232:3306 

172.23.202.200:3306 

172.23.202.230:3306 

172.23.202.135:3306 

172.23.202.231:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda PCI 

DSS sekcija 1.3.7 

URL13521 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

 

Tabela 85. Linux OS – Pronađeni servisi na IP adresi 172.23.202.122 (2011. godina) 

SERVISI SAMBA 

172.23.202.122 tcp 139  Samba 3.5.8 

172.23.202.122 tcp 445  Samba 3.5.8 

 

CIFS Name Service 

172.23.202.122 udp 137  

 

FTP 

172.23.202.122 tcp 21 vsFTPd 2.3.2 

ftp.banner: 220 (vsFTPd 2.3.2) 

 

 

HTTP 

172.23.202.122 tcp 80 Apache 2.2.17 

http.banner: Apache/2.2.17 (Ubuntu) 

http.banner.server: Apache/2.2.17 (Ubuntu) 

 

172.23.202.122 tcp 8080 Apache Tomcat 

                                                 
3518 http://www.forensicswiki.org/wiki/TCP_timestamps 
3519 http://www.ietf.org/rfc/rfc1323.txt 
3520 http://uptime.netcraft.com/ 
3521 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
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Coyote: 1.1 

http.banner: Apache-Coyote/1.1 

 

IMAP 

172.23.202.122 tcp 143 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE STARTTLS 

LOGINDISABLED] Dovecot ready. 

 

IMAPS3522 

172.23.202.122 tcp 993 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE AUTH=PLAIN] 

Dovecot ready. 

 

POP 

172.23.202.122 tcp 110 0 Dovecot 

pop.banner: +OK Dovecot ready. 

 

POPS3523 

172.23.202.122 tcp 995 2 Dovecot 

pop.banner: +OK Dovecot ready. 

 

MySQL 

172.23.202.122 tcp 3306 

 

SSH 

172.23.202.122 tcp 22 OpenSSH 5.8p1 

ssh.banner: SSH-2.0-OpenSSH_5.8p1 

ssh.protocol.version: 2.0 

Spidered Web site http://172.23.202.122:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

cgi-bin 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

doc 

%3f.jsp 

.svn 

Entries 

ADw-script AD4-alert(42) ADwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

                                                 
3522 Internet Message Access Protocol (IMAPS)  preko TLS/SSL-a se koristi za pristupanje i obradu elektornske pošte  (e-mail) korišćenjem 
dekriptovanih (TLS/SSL) konekcija. Kada se uspostavi TLS/SSL konekcija, koristi se standardni IMAP protokol. IMAP serveri mogu 

sadržavati nekoliko foldera, aka mailbox-ova, koji sadrže poruke (e-mails) za korisnike. 
3523 Post Office Protocol (POP) omogućava radnim stanicama da dinamički iz mailbox servera uzvraćaju elektronsku poštu ( e-mail). POPS 

dodaje SSLpodršku POP3. 

http://172.23.202.122/
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Redirect (301) 

icons 

small 

 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

icons 

small 

index.html 

Linked URLs 

Successful (200) 

icons 

README 

README.html 

Small 

http://172.23.202.122:8080 

Common Default URLs 

Successful (200) 

docs 

examples 

Guessed URLs 

Error (400) 

examples 

jsp 

cal 

cal1.jsp%00 

cal1.jsp%5C 

checkbox 

checkresult.jsp%00 

checkresult.jsp%5C 

colors 

colrs.jsp%00 

colrs.jsp%5C 

dates 

date.jsp%00 

date.jsp%5C 

error 

err.jsp%00 

err.jsp%5C 

forward 

forward.jsp%00 

forward.jsp%5C 

include 

include.jsp%00 

include.jsp%5C 

jsp2 

el 

basic-arithmetic.jsp%00 

basic-arithmetic.jsp%5C 

basic-comparisons.jsp%00 

basic-comparisons.jsp%5C 

functions.jsp%00 

functions.jsp%5C 

http://172.23.202.122/
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implicit-objects.jsp%00 

jspattribute 

jspattribute.jsp%00 

jspattribute.jsp%5C 

shuffle.jsp%00 

shuffle.jsp%5C 

misc 

config.jsp%00 

config.jsp%5C 

dynamicattrs.jsp%00 

dynamicattrs.jsp%5C 

simpletag 

book.jsp%00 

book.jsp%5C 

hello.jsp%00 

hello.jsp%5C 

repeat.jsp%00 

repeat.jsp%5C 

foo.jsp%00 

foo.jsp%5C 

tagfiles 

hello.jsp%00 

hello.jsp%5C 

panel.jsp%00 

panel.jsp%5C 

products.jsp%00 

products.jsp%5C 

jsptoserv 

jsptoservlet.jsp%00 

num 

numguess.jsp%00 

numguess.jsp%5C 

plugin 

plugin.jsp%00 

plugin.jsp%5C 

sessions 

carts.jsp%00 

carts.jsp%5C 

snp 

snoop.jsp%00 

snoop.jsp%5C 

tagplugin 

choose.jsp%00 

choose.jsp%5C 

foreach.jsp%00 

foreach.jsp%5C 

if.jsp%00 

if.jsp%5C 

xml 

xml.jsp%00 

xml.jsp%5C 

Error (500) 

examples 

jsp 

error 

errorpge.jsp 

Redirect (302) 

examples 

examples 

manager 

Requires Authentication (401) 

manager 

jmxproxy 
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%3f.jsp 

.svn 

entries 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

ADw-script AD4-alert(42) ADwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

docs 

api 

appdev 

sample 

index.html 

architecture 

Linked URLs 

Error (500) 

examples 

jsp 

jsp2 

el 

functions.jsp?foo=JSP+2.0 

functions.jsp?foo=JSP+2.0 

implicit-objects.jsp?foo=bar 

implicit-objects.jsp?foo=bar 

jspx 

textRotate.jspx 

textRotate.jspx?name=JSPX 

tagfiles 

products.jsp 

Redirect (302) 

examples 

jsp 

jsp 

jsp 

servlets 

servlets 

servlets 

manager 

Requires Authentication (401) 

host-manager 

html 

manager 

deploy?path= 

foo 
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findleaks 

html 

jmxproxy 

list 

reload?path= 

examples 

roles 

serverinfo 

sessions?path= 

examples 

Successful (200) 

docs 

RELEASE-NOTES.txt 

aio.html 

api 

index.html 

appdev 

build.xml.txt 

deployment.html 

index.html 

installation.html 

introduction.html 

processes.html 

sample 

sample.war 

source.html 

web.xml.txt 

apr.html 

architecture 

index.html 

overview.html 

requestProcess.html 

requestProcess 

requestProcess.pdf 

startup.html 

startup 

serverStartup.pdf 

serverStartup.txt 

balancer-howto.html 

building.html 

cgi-howto.html 

changelog.html 

class-loader-howto.html 

cluster-howto.html 

config 

ajp.html 

cluster-channel.html 

cluster-deployer.html 

colors 

ColorGameBean.html 

ColorGameBean.html 

clr.html 

clr.html 

colors.html 

colors.html 

colrs.jsp 

colrs.jsp 

colrs.jsp.html 

colrs.jsp.html 

dates 

date.html 

date.html 

date.jsp 

date.jsp 

date.jsp.html 
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date.jsp.html 

 

Tabela 86. Linux OS – Pronađeni servisi na IP adresi 172.23.202.232 (2011. godina) 

SERVISI SAMBA 

172.23.202.232 tcp 139  Samba 3.5.8 

172.23.202.232 tcp 445  Samba 3.5.8 

 

CIFS Name Service 

172.23.202.232 udp 137  

 

FTP 

172.23.202.232 tcp 21 vsFTPd 2.3.2 

ftp.banner: 220 (vsFTPd 2.3.2) 

 

 

HTTP 

172.23.202.232 tcp 80 Apache 2.2.17 

http.banner: Apache/2.2.17 (Ubuntu) 

http.banner.server: Apache/2.2.17 (Ubuntu) 

 

172.23.202.232 tcp 8080 5 Apache Tomcat 

Coyote: 1.1 

http.banner: Apache-Coyote/1.1 

 

IMAP 

172.23.202.232 tcp 143 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE STARTTLS 

LOGINDISABLED] Dovecot ready. 

 

IMAPS3524 

172.23.202.232 tcp 993 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE AUTH=PLAIN] 

Dovecot ready. 

 

POP 

172.23.202.232 tcp 110 0 Dovecot 

pop.banner: +OK Dovecot ready. 

 

POPS3525 

172.23.202.232 tcp 995 2 Dovecot 

pop.banner: +OK Dovecot ready. 

 

MySQL 

172.23.202.232 tcp 3306 

 

SSH 

172.23.202.232 tcp 22 OpenSSH 5.8p1 

ssh.banner: SSH-2.0-OpenSSH_5.8p1 

ssh.protocol.version: 2.0 

Spidered Web site http://172.23.202.232:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

Successful (200) 

                                                 
3524 Internet Message Access Protocol (IMAPS)  preko TLS/SSL-a se koristi za pristupanje i obradu elektornske pošte  (e-mail) korišćenjem 
dekriptovanih (TLS/SSL) konekcija. Kada se uspostavi TLS/SSL konekcija, koristi se standardni IMAP protokol. IMAP serveri mogu 

sadržavati nekoliko foldera, aka mailbox-ova, koji sadrže poruke (e-mails) za korisnike. 
3525 Post Office Protocol (POP) omogućava radnim stanicama da dinamički iz mailbox servera uzvraćaju elektronsku poštu ( e-mail). POPS 

dodaje SSLpodršku POP3. 

http://172.23.202.232/


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

241 

 

Icons 

Guessed URLs 

Access Error (403) 

cgi-bin 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

doc 

%3f.jsp 

.svn 

Entries 

ADw-script AD4-alert(42) ADwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

 

 

Redirect (301) 

icons 

small 

 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

icons 

small 

index.html 

Linked URLs 

Successful (200) 

icons 

README 

README.html 

Small 

http://172.23.202.232:8080 

Common Default URLs 

Successful (200) 

docs 

examples 

Guessed URLs 

Error (400) 

examples 

jsp 

cal 

cal1.jsp%00 

cal1.jsp%5C 

checkbox 

checkresult.jsp%00 

checkresult.jsp%5C 

http://172.23.202.232/
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colors 

colrs.jsp%00 

colrs.jsp%5C 

dates 

date.jsp%00 

date.jsp%5C 

error 

err.jsp%00 

err.jsp%5C 

forward 

forward.jsp%00 

forward.jsp%5C 

include 

include.jsp%00 

include.jsp%5C 

jsp2 

el 

basic-arithmetic.jsp%00 

basic-arithmetic.jsp%5C 

basic-comparisons.jsp%00 

basic-comparisons.jsp%5C 

functions.jsp%00 

functions.jsp%5C 

implicit-objects.jsp%00 

jspattribute 

jspattribute.jsp%00 

jspattribute.jsp%5C 

shuffle.jsp%00 

shuffle.jsp%5C 

misc 

config.jsp%00 

config.jsp%5C 

dynamicattrs.jsp%00 

dynamicattrs.jsp%5C 

simpletag 

book.jsp%00 

book.jsp%5C 

hello.jsp%00 

hello.jsp%5C 

repeat.jsp%00 

repeat.jsp%5C 

foo.jsp%00 

foo.jsp%5C 

tagfiles 

hello.jsp%00 

hello.jsp%5C 

panel.jsp%00 

panel.jsp%5C 

products.jsp%00 

products.jsp%5C 

jsptoserv 

jsptoservlet.jsp%00 

num 

numguess.jsp%00 

numguess.jsp%5C 

plugin 

plugin.jsp%00 

plugin.jsp%5C 

sessions 

carts.jsp%00 

carts.jsp%5C 

snp 

snoop.jsp%00 

snoop.jsp%5C 
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tagplugin 

choose.jsp%00 

choose.jsp%5C 

foreach.jsp%00 

foreach.jsp%5C 

if.jsp%00 

if.jsp%5C 

xml 

xml.jsp%00 

xml.jsp%5C 

Error (500) 

examples 

jsp 

error 

errorpge.jsp 

Redirect (302) 

examples 

examples 

manager 

Requires Authentication (401) 

manager 

jmxproxy 

%3f.jsp 

.svn 

entries 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

ADw-script AD4-alert(42) ADwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

docs 

api 

appdev 

sample 

index.html 

architecture 

Linked URLs 

Error (500) 

examples 

jsp 

jsp2 

el 

functions.jsp?foo=JSP+2.0 

functions.jsp?foo=JSP+2.0 

implicit-objects.jsp?foo=bar 

implicit-objects.jsp?foo=bar 

jspx 
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textRotate.jspx 

textRotate.jspx?name=JSPX 

tagfiles 

products.jsp 

Redirect (302) 

examples 

jsp 

jsp 

jsp 

servlets 

servlets 

servlets 

manager 

Requires Authentication (401) 

host-manager 

html 

manager 

deploy?path= 

foo 

findleaks 

html 

jmxproxy 

list 

reload?path= 

examples 

roles 

serverinfo 

sessions?path= 

examples 

Successful (200) 

docs 

RELEASE-NOTES.txt 

aio.html 

api 

index.html 

appdev 

build.xml.txt 

deployment.html 

index.html 

installation.html 

introduction.html 

processes.html 

sample 

sample.war 

source.html 

web.xml.txt 

apr.html 

architecture 

index.html 

overview.html 

requestProcess.html 

requestProcess 

requestProcess.pdf 

startup.html 

startup 

serverStartup.pdf 

serverStartup.txt 

balancer-howto.html 

building.html 

cgi-howto.html 

changelog.html 

class-loader-howto.html 

cluster-howto.html 
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config 

ajp.html 

cluster-channel.html 

cluster-deployer.html 

colors 

ColorGameBean.html 

ColorGameBean.html 

clr.html 

clr.html 

colors.html 

colors.html 

colrs.jsp 

colrs.jsp 

colrs.jsp.html 

colrs.jsp.html 

dates 

date.html 

date.html 

date.jsp 

date.jsp 

date.jsp.html 

date.jsp.html 

 

Tabela 87. Linux OS – Pronađeni servisi na IP adresi 172.23.202.200 (2011. godina) 

SERVISI SAMBA 

172.23.202.200 tcp 139  Samba 3.5.8 

172.23.202.200 tcp 445  Samba 3.5.8 

 

CIFS Name Service 

172.23.202.200 udp 137  

 

FTP 

172.23.202.200 tcp 21 vsFTPd 2.3.2 

ftp.banner: 220 (vsFTPd 2.3.2) 

 

 

HTTP 

172.23.202.200 tcp 80 Apache 2.2.17 

http.banner: Apache/2.2.17 (Ubuntu) 

http.banner.server: Apache/2.2.17 (Ubuntu) 

 

172.23.202.200 tcp 8080 Apache Tomcat 

Coyote: 1.1 

http.banner: Apache-Coyote/1.1 

 

IMAP 

172.23.202.200 tcp 143 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE STARTTLS 

LOGINDISABLED] Dovecot ready. 

 

IMAPS3526 

172.23.202.200 tcp 993 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE AUTH=PLAIN] 

Dovecot ready. 

 

POP 

172.23.202.200 tcp 110 0 Dovecot 

pop.banner: +OK Dovecot ready. 

                                                 
3526 Internet Message Access Protocol (IMAPS)  preko TLS/SSL-a se koristi za pristupanje i obradu elektornske pošte  (e-mail) korišćenjem 
dekriptovanih (TLS/SSL) konekcija. Kada se uspostavi TLS/SSL konekcija, koristi se standardni IMAP protokol. IMAP serveri mogu 

sadržavati nekoliko foldera, aka mailbox-ova, koji sadrže poruke (e-mails) za korisnike. 
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POPS3527 

172.23.202.200 tcp 995 2 Dovecot 

pop.banner: +OK Dovecot ready. 

 

MySQL 

172.23.202.200 tcp 3306 

 

SSH 

172.23.202.200 tcp 22 OpenSSH 5.8p1 

ssh.banner: SSH-2.0-OpenSSH_5.8p1 

ssh.protocol.version: 2.0 

Spidered Web site http://172.23.202.200:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

cgi-bin 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

doc 

%3f.jsp 

.svn 

Entries 

ADw-script AD4-alert(42) ADwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

 

 

Redirect (301) 

icons 

small 

 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

icons 

small 

index.html 

Linked URLs 

Successful (200) 

icons 

README 

                                                 
3527 Post Office Protocol (POP) omogućava radnim stanicama da dinamički iz mailbox servera uzvraćaju elektronsku poštu ( e-mail). POPS 

dodaje SSLpodršku POP3. 

http://172.23.202.200/
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README.html 

Small 

http://172.23.202.200:8080 

Common Default URLs 

Successful (200) 

docs 

examples 

Guessed URLs 

Error (400) 

examples 

jsp 

cal 

cal1.jsp%00 

cal1.jsp%5C 

checkbox 

checkresult.jsp%00 

checkresult.jsp%5C 

colors 

colrs.jsp%00 

colrs.jsp%5C 

dates 

date.jsp%00 

date.jsp%5C 

error 

err.jsp%00 

err.jsp%5C 

forward 

forward.jsp%00 

forward.jsp%5C 

include 

include.jsp%00 

include.jsp%5C 

jsp2 

el 

basic-arithmetic.jsp%00 

basic-arithmetic.jsp%5C 

basic-comparisons.jsp%00 

basic-comparisons.jsp%5C 

functions.jsp%00 

functions.jsp%5C 

implicit-objects.jsp%00 

jspattribute 

jspattribute.jsp%00 

jspattribute.jsp%5C 

shuffle.jsp%00 

shuffle.jsp%5C 

misc 

config.jsp%00 

config.jsp%5C 

dynamicattrs.jsp%00 

dynamicattrs.jsp%5C 

simpletag 

book.jsp%00 

book.jsp%5C 

hello.jsp%00 

hello.jsp%5C 

repeat.jsp%00 

repeat.jsp%5C 

foo.jsp%00 

foo.jsp%5C 

tagfiles 

hello.jsp%00 

http://172.23.202.200:8080/
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hello.jsp%5C 

panel.jsp%00 

panel.jsp%5C 

products.jsp%00 

products.jsp%5C 

jsptoserv 

jsptoservlet.jsp%00 

num 

numguess.jsp%00 

numguess.jsp%5C 

plugin 

plugin.jsp%00 

plugin.jsp%5C 

sessions 

carts.jsp%00 

carts.jsp%5C 

snp 

snoop.jsp%00 

snoop.jsp%5C 

tagplugin 

choose.jsp%00 

choose.jsp%5C 

foreach.jsp%00 

foreach.jsp%5C 

if.jsp%00 

if.jsp%5C 

xml 

xml.jsp%00 

xml.jsp%5C 

Error (500) 

examples 

jsp 

error 

errorpge.jsp 

Redirect (302) 

examples 

examples 

manager 

Requires Authentication (401) 

manager 

jmxproxy 

%3f.jsp 

.svn 

entries 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

ADw-script AD4-alert(42) ADwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+Adw 

script+ 

AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 
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script+AD4- 

script+AD4- 

docs 

api 

appdev 

sample 

index.html 

architecture 

Linked URLs 

Error (500) 

examples 

jsp 

jsp2 

el 

functions.jsp?foo=JSP+2.0 

functions.jsp?foo=JSP+2.0 

implicit-objects.jsp?foo=bar 

implicit-objects.jsp?foo=bar 

jspx 

textRotate.jspx 

textRotate.jspx?name=JSPX 

tagfiles 

products.jsp 

Redirect (302) 

examples 

jsp 

jsp 

jsp 

servlets 

servlets 

servlets 

manager 

Requires Authentication (401) 

host-manager 

html 

manager 

deploy?path= 

foo 

findleaks 

html 

jmxproxy 

list 

reload?path= 

examples 

roles 

serverinfo 

sessions?path= 

examples 

Successful (200) 

docs 

RELEASE-NOTES.txt 

aio.html 

api 

index.html 

appdev 

build.xml.txt 

deployment.html 

index.html 

installation.html 

introduction.html 

processes.html 

sample 
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sample.war 

source.html 

web.xml.txt 

apr.html 

architecture 

index.html 

overview.html 

requestProcess.html 

requestProcess 

requestProcess.pdf 

startup.html 

startup 

serverStartup.pdf 

serverStartup.txt 

balancer-howto.html 

building.html 

cgi-howto.html 

changelog.html 

class-loader-howto.html 

cluster-howto.html 

config 

ajp.html 

cluster-channel.html 

cluster-deployer.html 

colors 

ColorGameBean.html 

ColorGameBean.html 

clr.html 

clr.html 

colors.html 

colors.html 

colrs.jsp 

colrs.jsp 

colrs.jsp.html 

colrs.jsp.html 

dates 

date.html 

date.html 

date.jsp 

date.jsp 

date.jsp.html 

date.jsp.html 

 

 

Tabela 88. Linux OS – Pronađeni servisi na IP adresi 172.23.202.230 (2011. godina) 

SERVISI SAMBA 

172.23.202.230 tcp 139  Samba 3.5.8 

172.23.202.230 tcp 445  Samba 3.5.8 

 

CIFS Name Service 

172.23.202.230 udp 137  

 

FTP 

172.23.202.230 tcp 21 vsFTPd 2.3.2 

ftp.banner: 220 (vsFTPd 2.3.2) 

 

 

HTTP 

172.23.202.230 tcp 80 Apache 2.2.17 

http.banner: Apache/2.2.17 (Ubuntu) 

http.banner.server: Apache/2.2.17 (Ubuntu) 

 

172.23.202.230 tcp 8080 5 Apache Tomcat 
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Coyote: 1.1 

http.banner: Apache-Coyote/1.1 

 

IMAP 

172.23.202.230 tcp 143 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE STARTTLS 

LOGINDISABLED] Dovecot ready. 

 

IMAPS3528 

172.23.202.230 tcp 993 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE AUTH=PLAIN] 

Dovecot ready. 

 

POP 

172.23.202.230 tcp 110 0 Dovecot 

pop.banner: +OK Dovecot ready. 

 

POPS3529 

172.23.202.230 tcp 995 2 Dovecot 

pop.banner: +OK Dovecot ready. 

 

MySQL 

172.23.202.230 tcp 3306 

 

SSH 

172.23.202.230 tcp 22 OpenSSH 5.8p1 

ssh.banner: SSH-2.0-OpenSSH_5.8p1 

ssh.protocol.version: 2.0 

Spidered Web site http://172.23.202.230:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

cgi-bin 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

script+AD4-doc%3f.jsp 

.svn 

Entries 

ADw-script AD4-alert(42) Adw 

script 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

 

                                                 
3528 Internet Message Access Protocol (IMAPS)  preko TLS/SSL-a se koristi za pristupanje i obradu elektornske pošte  (e-mail) korišćenjem 
dekriptovanih (TLS/SSL) konekcija. Kada se uspostavi TLS/SSL konekcija, koristi se standardni IMAP protokol. IMAP serveri mogu 

sadržavati nekoliko foldera, aka mailbox-ova, koji sadrže poruke (e-mails) za korisnike. 
3529 Post Office Protocol (POP) omogućava radnim stanicama da dinamički iz mailbox servera uzvraćaju elektronsku poštu ( e-mail). POPS 

dodaje SSLpodršku POP3. 

http://172.23.202.230/
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Redirect (301) 

icons 

small 

 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

icons 

small 

index.html 

Linked URLs 

Successful (200) 

icons 

README 

README.html 

Small 

http://172.23.202.230:8080 

Common Default URLs 

Successful (200) 

docs 

examples 

Guessed URLs 

Error (400) 

examples 

jsp 

cal 

cal1.jsp%00 

cal1.jsp%5C 

checkbox 

checkresult.jsp%00 

checkresult.jsp%5C 

colors 

colrs.jsp%00 

colrs.jsp%5C 

dates 

date.jsp%00 

date.jsp%5C 

error 

err.jsp%00 

err.jsp%5C 

forward 

forward.jsp%00 

forward.jsp%5C 

include 

include.jsp%00 

include.jsp%5C 

jsp2 

el 

basic-arithmetic.jsp%00 

basic-arithmetic.jsp%5C 

basic-comparisons.jsp%00 

basic-comparisons.jsp%5C 

functions.jsp%00 

functions.jsp%5C 

implicit-objects.jsp%00 

jspattribute 

jspattribute.jsp%00 

http://172.23.202.230:8080/


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

253 

 

jspattribute.jsp%5C 

shuffle.jsp%00 

shuffle.jsp%5C 

misc 

config.jsp%00 

config.jsp%5C 

dynamicattrs.jsp%00 

dynamicattrs.jsp%5C 

simpletag 

book.jsp%00 

book.jsp%5C 

hello.jsp%00 

hello.jsp%5C 

repeat.jsp%00 

repeat.jsp%5C 

foo.jsp%00 

foo.jsp%5C 

tagfiles 

hello.jsp%00 

hello.jsp%5C 

panel.jsp%00 

panel.jsp%5C 

products.jsp%00 

products.jsp%5C 

jsptoserv 

jsptoservlet.jsp%00 

num 

numguess.jsp%00 

numguess.jsp%5C 

plugin 

plugin.jsp%00 

plugin.jsp%5C 

sessions 

carts.jsp%00 

carts.jsp%5C 

snp 

snoop.jsp%00 

snoop.jsp%5C 

tagplugin 

choose.jsp%00 

choose.jsp%5C 

foreach.jsp%00 

foreach.jsp%5C 

if.jsp%00 

if.jsp%5C 

xml 

xml.jsp%00 

xml.jsp%5C 

Error (500) 

examples 

jsp 

error 

errorpge.jsp 

Redirect (302) 

examples 

examples 

manager 

Requires Authentication (401) 

manager 

jmxproxy 

%3f.jsp 

.svn 

entries 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

ADw-script AD4-alert(42) ADwscript 
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AD4- 

CVS 

Entries 

Root 

DEADJOE 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

docs 

api 

appdev 

sample 

index.html 

architecture 

Linked URLs 

Error (500) 

examples 

jsp 

jsp2 

el 

functions.jsp?foo=JSP+2.0 

functions.jsp?foo=JSP+2.0 

implicit-objects.jsp?foo=bar 

implicit-objects.jsp?foo=bar 

jspx 

textRotate.jspx 

textRotate.jspx?name=JSPX 

tagfiles 

products.jsp 

Redirect (302) 

examples 

jsp 

jsp 

jsp 

servlets 

servlets 

servlets 

manager 

Requires Authentication (401) 

host-manager 

html 

manager 

deploy?path= 

foo 

findleaks 

html 

jmxproxy 

list 

reload?path= 

examples 

roles 
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serverinfo 

sessions?path= 

examples 

uccessful (200) 

docs 

RELEASE-NOTES.txt 

aio.html 

api 

index.html 

appdev 

build.xml.txt 

deployment.html 

index.html 

installation.html 

introduction.html 

processes.html 

sample 

sample.war 

source.html 

web.xml.txt 

apr.html 

architecture 

index.html 

overview.html 

requestProcess.html 

requestProcess 

requestProcess.pdf 

startup.html 

startup 

serverStartup.pdf 

serverStartup.txt 

balancer-howto.html 

building.html 

cgi-howto.html 

changelog.html 

class-loader-howto.html 

cluster-howto.html 

config 

ajp.html 

cluster-channel.html 

cluster-deployer.html 

colors 

ColorGameBean.html 

ColorGameBean.html 

clr.html 

clr.html 

colors.html 

colors.html 

colrs.jsp 

colrs.jsp 

colrs.jsp.html 

colrs.jsp.html 

dates 

date.html 

date.html 

date.jsp 

date.jsp 

date.jsp.html 

date.jsp.html 

 

Tabela 89. Linux OS – Pronađeni servisi na IP adresi 172.23.202.135 (2011. godina) 

SERVISI SAMBA 

172.23.202.135 tcp 139  Samba 3.5.8 

172.23.202.135 tcp 445  Samba 3.5.8 
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CIFS Name Service 

172.23.202.135 udp 137  

 

FTP 

172.23.202.135 tcp 21 vsFTPd 2.3.2 

ftp.banner: 220 (vsFTPd 2.3.2) 

 

 

HTTP 

172.23.202.135 tcp 80 Apache 2.2.17 

http.banner: Apache/2.2.17 (Ubuntu) 

http.banner.server: Apache/2.2.17 (Ubuntu) 

 

172.23.202.135 tcp 8080 5 Apache Tomcat 

Coyote: 1.1 

http.banner: Apache-Coyote/1.1 

 

IMAP 

172.23.202.135 tcp 143 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE STARTTLS 

LOGINDISABLED] Dovecot ready. 

 

IMAPS3530 

172.23.202.135 tcp 993 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE AUTH=PLAIN] 

Dovecot ready. 

 

POP 

172.23.202.135 tcp 110 0 Dovecot 

pop.banner: +OK Dovecot ready. 

 

POPS3531 

172.23.202.135 tcp 995 2 Dovecot 

pop.banner: +OK Dovecot ready. 

 

MySQL 

172.23.202.135 tcp 3306 

 

SSH 

172.23.202.135 tcp 22 OpenSSH 5.8p1 

ssh.banner: SSH-2.0-OpenSSH_5.8p1 

ssh.protocol.version: 2.0 

Spidered Web site http://172.23.202.135:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

cgi-bin 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

doc 

                                                 
3530 Internet Message Access Protocol (IMAPS)  preko TLS/SSL-a se koristi za pristupanje i obradu elektornske pošte  (e-mail) korišćenjem 
dekriptovanih (TLS/SSL) konekcija. Kada se uspostavi TLS/SSL konekcija, koristi se standardni IMAP protokol. IMAP serveri mogu 

sadržavati nekoliko foldera, aka mailbox-ova, koji sadrže poruke (e-mails) za korisnike. 
3531 Post Office Protocol (POP) omogućava radnim stanicama da dinamički iz mailbox servera uzvraćaju elektronsku poštu ( e-mail). POPS 

dodaje SSLpodršku POP3. 

http://172.23.202.135/
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%3f.jsp 

.svn 

Entries 

ADw-script AD4-alert(42) ADwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

 

 

Redirect (301) 

icons 

small 

 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

icons 

small 

index.html 

Linked URLs 

Successful (200) 

icons 

README 

README.html 

Small 

http://172.23.202.135:8080 

Common Default URLs 

Successful (200) 

docs 

examples 

Guessed URLs 

Error (400) 

examples 

jsp 

cal 

cal1.jsp%00 

cal1.jsp%5C 

checkbox 

checkresult.jsp%00 

checkresult.jsp%5C 

colors 

colrs.jsp%00 

colrs.jsp%5C 

dates 

date.jsp%00 

date.jsp%5C 

error 

err.jsp%00 

err.jsp%5C 

http://172.23.202.135:8080/
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forward 

forward.jsp%00 

forward.jsp%5C 

include 

include.jsp%00 

include.jsp%5C 

jsp2 

el 

basic-arithmetic.jsp%00 

basic-arithmetic.jsp%5C 

basic-comparisons.jsp%00 

basic-comparisons.jsp%5C 

functions.jsp%00 

functions.jsp%5C 

implicit-objects.jsp%00 

jspattribute 

jspattribute.jsp%00 

jspattribute.jsp%5C 

shuffle.jsp%00 

shuffle.jsp%5C 

misc 

config.jsp%00 

config.jsp%5C 

dynamicattrs.jsp%00 

dynamicattrs.jsp%5C 

simpletag 

book.jsp%00 

book.jsp%5C 

hello.jsp%00 

hello.jsp%5C 

repeat.jsp%00 

repeat.jsp%5C 

foo.jsp%00 

foo.jsp%5C 

tagfiles 

hello.jsp%00 

hello.jsp%5C 

panel.jsp%00 

panel.jsp%5C 

products.jsp%00 

products.jsp%5C 

jsptoserv 

jsptoservlet.jsp%00 

num 

numguess.jsp%00 

numguess.jsp%5C 

plugin 

plugin.jsp%00 

plugin.jsp%5C 

sessions 

carts.jsp%00 

carts.jsp%5C 

snp 

snoop.jsp%00 

snoop.jsp%5C 

tagplugin 

choose.jsp%00 

choose.jsp%5C 

foreach.jsp%00 

foreach.jsp%5C 

if.jsp%00 

if.jsp%5C 

xml 

xml.jsp%00 

xml.jsp%5C 

Error (500) 

examples 
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jsp 

error 

errorpge.jsp 

Redirect (302) 

examples 

examples 

manager 

Requires Authentication (401) 

manager 

jmxproxy 

%3f.jsp 

.svn 

entries 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

ADw-script AD4-alert(42) ADwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

docs 

api 

appdev 

sample 

index.html 

architecture 

Linked URLs 

Error (500) 

examples 

jsp 

jsp2 

el 

functions.jsp?foo=JSP+2.0 

functions.jsp?foo=JSP+2.0 

implicit-objects.jsp?foo=bar 

implicit-objects.jsp?foo=bar 

jspx 

textRotate.jspx 

textRotate.jspx?name=JSPX 

tagfiles 

products.jsp 

Redirect (302) 

examples 

jsp 

jsp 

jsp 

servlets 

servlets 
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servlets 

manager 

Requires Authentication (401) 

host-manager 

html 

manager 

deploy?path= 

foo 

findleaks 

html 

jmxproxy 

list 

reload?path= 

examples 

roles 

serverinfo 

sessions?path= 

examples 

Successful (200) 

docs 

RELEASE-NOTES.txt 

aio.html 

api 

index.html 

appdev 

build.xml.txt 

deployment.html 

index.html 

installation.html 

introduction.html 

processes.html 

sample 

sample.war 

source.html 

web.xml.txt 

apr.html 

architecture 

index.html 

overview.html 

requestProcess.html 

requestProcess 

requestProcess.pdf 

startup.html 

startup 

serverStartup.pdf 

serverStartup.txt 

balancer-howto.html 

building.html 

cgi-howto.html 

changelog.html 

class-loader-howto.html 

cluster-howto.html 

config 

ajp.html 

cluster-channel.html 

cluster-deployer.html 

colors 

ColorGameBean.html 

ColorGameBean.html 

clr.html 

clr.html 

colors.html 

colors.html 

colrs.jsp 
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colrs.jsp 

colrs.jsp.html 

colrs.jsp.html 

dates 

date.html 

date.html 

date.jsp 

date.jsp 

date.jsp.html 

date.jsp.html 

 

Tabela 90. Linux OS – Pronađeni servisi na IP adresi 172.23.202.231 (2011. godina) 

SERVISI SAMBA 

172.23.202.231 tcp 139  Samba 3.5.8 

172.23.202.231 tcp 445  Samba 3.5.8 

 

CIFS Name Service 

172.23.202.231 udp 137  

 

FTP 

172.23.202.231 tcp 21 vsFTPd 2.3.2 

ftp.banner: 220 (vsFTPd 2.3.2) 

 

 

HTTP 

172.23.202.231 tcp 80 Apache 2.2.17 

http.banner: Apache/2.2.17 (Ubuntu) 

http.banner.server: Apache/2.2.17 (Ubuntu) 

 

172.23.202.231 tcp 8080 5 Apache Tomcat 

Coyote: 1.1 

http.banner: Apache-Coyote/1.1 

 

IMAP 

172.23.202.231 tcp 143 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE STARTTLS 

LOGINDISABLED] Dovecot ready. 

 

IMAPS3532 

172.23.202.231 tcp 993 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE AUTH=PLAIN] 

Dovecot ready. 

 

POP 

172.23.202.231 tcp 110 0 Dovecot 

pop.banner: +OK Dovecot ready. 

 

POPS3533 

172.23.202.231 tcp 995 2 Dovecot 

pop.banner: +OK Dovecot ready. 

 

MySQL 

172.23.202.231 tcp 3306 

 

SSH 

172.23.202.231 tcp 22 OpenSSH 5.8p1 

ssh.banner: SSH-2.0-OpenSSH_5.8p1 

                                                 
3532 Internet Message Access Protocol (IMAPS)  preko TLS/SSL-a se koristi za pristupanje i obradu elektornske pošte  (e-mail) korišćenjem 
dekriptovanih (TLS/SSL) konekcija. Kada se uspostavi TLS/SSL konekcija, koristi se standardni IMAP protokol. IMAP serveri mogu 

sadržavati nekoliko foldera, aka mailbox-ova, koji sadrže poruke (e-mails) za korisnike. 
3533 Post Office Protocol (POP) omogućava radnim stanicama da dinamički iz mailbox servera uzvraćaju elektronsku poštu ( e-mail). POPS 

dodaje SSLpodršku POP3. 
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ssh.protocol.version: 2.0 

Spidered Web site http://172.23.202.231:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

cgi-bin 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

doc 

%3f.jsp 

.svn 

Entries 

ADw-script AD4-alert(42) ADwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

 

 

Redirect (301) 

icons 

small 

 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

icons 

small 

index.html 

Linked URLs 

Successful (200) 

icons 

README 

README.html 

Small 

http://172.23.202.231:8080 

Common Default URLs 

Successful (200) 

docs 

examples 

Guessed URLs 

Error (400) 

examples 

http://172.23.202.231/
http://172.23.202.231/
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jsp 

cal 

cal1.jsp%00 

cal1.jsp%5C 

checkbox 

checkresult.jsp%00 

checkresult.jsp%5C 

colors 

colrs.jsp%00 

colrs.jsp%5C 

dates 

date.jsp%00 

date.jsp%5C 

error 

err.jsp%00 

err.jsp%5C 

forward 

forward.jsp%00 

forward.jsp%5C 

include 

include.jsp%00 

include.jsp%5C 

jsp2 

el 

basic-arithmetic.jsp%00 

basic-arithmetic.jsp%5C 

basic-comparisons.jsp%00 

basic-comparisons.jsp%5C 

functions.jsp%00 

functions.jsp%5C 

implicit-objects.jsp%00 

jspattribute 

jspattribute.jsp%00 

jspattribute.jsp%5C 

shuffle.jsp%00 

shuffle.jsp%5C 

misc 

config.jsp%00 

config.jsp%5C 

dynamicattrs.jsp%00 

dynamicattrs.jsp%5C 

simpletag 

book.jsp%00 

book.jsp%5C 

hello.jsp%00 

hello.jsp%5C 

repeat.jsp%00 

repeat.jsp%5C 

foo.jsp%00 

foo.jsp%5C 

tagfiles 

hello.jsp%00 

hello.jsp%5C 

panel.jsp%00 

panel.jsp%5C 

products.jsp%00 

products.jsp%5C 

jsptoserv 

jsptoservlet.jsp%00 

num 

numguess.jsp%00 

numguess.jsp%5C 

plugin 

plugin.jsp%00 

plugin.jsp%5C 

sessions 

carts.jsp%00 
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carts.jsp%5C 

snp 

snoop.jsp%00 

snoop.jsp%5C 

tagplugin 

choose.jsp%00 

choose.jsp%5C 

foreach.jsp%00 

foreach.jsp%5C 

if.jsp%00 

if.jsp%5C 

xml 

xml.jsp%00 

xml.jsp%5C 

Error (500) 

examples 

jsp 

error 

errorpge.jsp 

Redirect (302) 

examples 

examples 

manager 

Requires Authentication (401) 

manager 

jmxproxy 

%3f.jsp 

.svn 

entries 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

ADw-script AD4-alert(42) ADwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

docs 

api 

appdev 

sample 

index.html 

architecture 

Linked URLs 

Error (500) 

examples 

jsp 

jsp2 

el 

functions.jsp?foo=JSP+2.0 
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functions.jsp?foo=JSP+2.0 

implicit-objects.jsp?foo=bar 

implicit-objects.jsp?foo=bar 

jspx 

textRotate.jspx 

textRotate.jspx?name=JSPX 

tagfiles 

products.jsp 

Redirect (302) 

examples 

jsp 

jsp 

jsp 

servlets 

servlets 

servlets 

manager 

Requires Authentication (401) 

host-manager 

html 

manager 

deploy?path= 

foo 

findleaks 

html 

jmxproxy 

list 

reload?path= 

examples 

roles 

serverinfo 

sessions?path= 

examples 

Successful (200) 

docs 

RELEASE-NOTES.txt 

aio.html 

api 

index.html 

appdev 

build.xml.txt 

deployment.html 

index.html 

installation.html 

introduction.html 

processes.html 

sample 

sample.war 

source.html 

web.xml.txt 

apr.html 

architecture 

index.html 

overview.html 

requestProcess.html 

requestProcess 

requestProcess.pdf 

startup.html 

startup 

serverStartup.pdf 

serverStartup.txt 

balancer-howto.html 

building.html 
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cgi-howto.html 

changelog.html 

class-loader-howto.html 

cluster-howto.html 

config 

ajp.html 

cluster-channel.html 

cluster-deployer.html 

colors 

ColorGameBean.html 

ColorGameBean.html 

clr.html 

clr.html 

colors.html 

colors.html 

colrs.jsp 

colrs.jsp 

colrs.jsp.html 

colrs.jsp.html 

dates 

date.html 

date.html 

date.jsp 

date.jsp 

date.jsp.html 

date.jsp.html 

 

Tabela 91. Linux OS sa IP adresama 172.23.202.133, 172.23.202.132, 172.23.202.123, 

172.23.202.229 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.133 OS: Ubuntu 10.04.2 lts x64 server, ubunt1004srvx64 30 

IP adresa: 172.23.202.132 OS: Ubuntu 10.04.2 lts x86 server, ubunt1004srvx86 30 

IP adresa: 172.23.202.123 OS: Kubuntu 10.04.2 desktop x86, kubun1004dskx86 30 

IP adresa: 172.23.202.229 OS: Kubuntu 10.04.2 desktop x64, kubun1004dskx64 30 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Apache httpd mod_isapi 

module unload flaw 

(CVE-2010-0425) 

(apache-httpd-2_2_x-

mod_isapi-

moduleunload- 

flaw-cve-2010-0425) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

U modulu mod_isapi je pronađen 

propust, koji će pokušati da ukloni 

ISAPI dll kada naiđe na greške. To 

može ostaviti povratne pozive u 

nedefinisanom stanju i kao posledica 

može da se javi segmentation fault. 

Na Windows platformama koje 

BID 384943534 

CERT-VN 2806133535 

CVE CVE-2010-04253536 

OVAL OVAL84393537 

SECUNIA 389783538 

SECUNIA 396283539 

URL13540 

XF apache-http-modisapi-

ocp-

unspecified(56624)3541 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz  

                                                 
3534 http://www.securityfocus.com/bid/38494 
3535 http://www.kb.cert.org/vuls/id/280613 
3536 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0425 
3537 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8439 
3538 http://secunia.com/advisories/38978/ 
3539 http://secunia.com/advisories/39628/ 
3540 http://httpd.apache.org/security/vulnerabilities_22.html 
3541 http://xforce.iss.net/xforce/xfdb/56624 
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koriste mod_isapi, udaljeni napadač 

bi mogao da pošalje zlonameran 

zahtev da pokrene ovaj problem, a 

kako win32 MPM pokreće samo 

jedan proces, to bi kao ishod imalo 

odbijanje servisa i potencijalno 

dozvolilo da se pokrene proizvoljan 

kôd. Napomena: Zahvaljujući Brett 

Gervasoni-ju iz "Sense of Security" 

ovaj problem je prijavljen i za njega 

je predložena zakrpa. 

2. Anonymous users can 

obtain the Windows 

password policy (cifs-

nt-0002) 

Korišćenjem CIFS NULL sesije, 

anonimni korisnik može da dobije 

uvid u polisu šifri. Polisa šifri sadrži 

osetljive informacije o najmanjoj 

mogućoj dužini lozinke, 

zaključavanje šifre, vremensko 

trajanje zaključanosti šifre itd. 

SANS-01 W53542 

CVE CVE-2000-12003543 

XF nt-lsa-domain-

sid(4015)3544 

SANS-02 W53545 

BID 9593546 

SANS-04 W33547 

SANS-03 W53548 

BID 873549 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost 

3. HTTP Basic 

Authentication Enabled 

(http-basic-auth-

cleartext) 

172.23.202.133:8080 

172.23.202.132:8080 

172.23.202.123:8080 

172.23.202.229:8080 

 

HTTP Basic Authentication šema se 

ne smatra sigurnom metodom 

autentifikacije korisnika (ukoliko se 

ne koristi u kombinaciji sa nekim 

spoljnim sigurnosnim sistemom, kao 

TLS/SSL), s obzirom da se korisničko 

ime i lozinka preko mreže prenose 

kao običan tekst. Primer: 

Pokretanje ranjivog HTTP servisa. 

http://172.23.202.133:8080/manager/

html 

1: Basic realm="Tomcat Manager 

Application" 

URL13550 Kritičan Koristiti Osnovnu 

Autentifikaciju preko 

TLS/SSL (HTTPS). 

Omogućiti HTTPS na Web 

serveru. TLS/SSL protokol 

će zaštititi akreditive 

osnovne autentifikacije u 

običnom tekstu. Koristiti 

Digest Authentication 

Replace Basic 

Authentication sa 

alternativnom Digest 

Authentication shemom.  

Po savremenim 

kriptografskim standardima, 

Digest Authentication je 

slaba. Ali za širok spektar 

namena, ona je korisna 

zamena za Basic 

Authentication (osnovnu 

autentifikaciju). Ona 

ispravlja neke, ali ne sve, 

slabosti Basic 

Authentication (osnovne 

autentifikacije). Videti RFC 

26173551 (odeljak 4 Security 

Considerations) za više 

informacija. 

4. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.133:139 

172.23.202.133:445 

172.23.202.132:139 

172.23.202.132:445 

172.23.202.123:139 

172.23.202.123:445 

172.23.202.229:139 

172.23.202.229:445 

MSKB 887429 

URL13552 

Ozbiljan Metoda za konfigurisanje 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874293553. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

                                                 
3542 http://www.sans.org/critical-security-controls/#w5 
3543 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2000-1200 
3544 http://xforce.iss.net/xforce/xfdb/4015 
3545 http://www.sans.org/critical-security-controls/#w5 
3546 http://www.securityfocus.com/bid/959 
3547 http://www.sans.org/critical-security-controls/#w3 
3548 http://www.sans.org/critical-security-controls/#w5 
3549 http://www.securityfocus.com/bid/87 
3550 http://tools.ietf.org/html/rfc2617 
3551 http://tools.ietf.org/html/rfc2617#section-4 
3552 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
3553 http://support.microsoft.com/kb/887429 
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Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

Na Samba serveru (na 

konfiguracionom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: 

server signing = auto 

ili da se zahteva SMB 

potpisivanje: 

server signing = mandatory 

5. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.133:139 

172.23.202.133:445 

172.23.202.132:139 

172.23.202.132:445 

172.23.202.123:139 

172.23.202.123:445 

172.23.202.229:139 

172.23.202.229:445 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje. 

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

6. Apache httpd expat DoS 

(CVE-2009-3560) 

(apache-httpd-2_2_x-

cve-2009-3560) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepoverljivi XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

BID 372033554 

CVE CVE-2009-35603555 

DEBIAN DSA-19533556 

OVAL OVAL106133557 

OVAL OVAL68833558 

SECUNIA 375373559 

SECUNIA 382313560 

SECUNIA 387943561 

SECUNIA 388323562 

SECUNIA 388343563 

SECUNIA 394783564 

SECUNIA 417013565 

SECUNIA 433003566 

URL13567 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

 

7. Apache httpd expat DoS 

(CVE-2009-3720) 

(apache-httpd-2_2_x-

cve-2009-3720) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

CVE CVE-2009-37203568 

OVAL OVAL110193569 

OVAL OVAL71123570 

REDHAT RHSA-

2010:00023571 

SECUNIA 373243572 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

                                                 
3554 http://www.securityfocus.com/bid/37203 
3555 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3560 
3556 http://www.debian.org/security/2009/dsa-1953 
3557 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10613 
3558 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6883 
3559 http://secunia.com/advisories/37537/ 
3560 http://secunia.com/advisories/38231/ 
3561 http://secunia.com/advisories/38794/ 
3562 http://secunia.com/advisories/38832/ 
3563 http://secunia.com/advisories/38834/ 
3564 http://secunia.com/advisories/39478/ 
3565 http://secunia.com/advisories/41701/ 
3566 http://secunia.com/advisories/43300/ 
3567 http://httpd.apache.org/security/vulnerabilities_22.html 
3568 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3720 
3569 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11019 
3570 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7112 
3571 http://rhn.redhat.com/errata/RHSA-2010-0002.html 
3572 http://secunia.com/advisories/37324/ 

http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
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mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepoverljivi XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

SECUNIA 375373573 

SECUNIA 379253574 

SECUNIA 380503575 

SECUNIA 382313576 

SECUNIA 387943577 

SECUNIA 388323578 

SECUNIA 388343579 

SECUNIA 394783580 

SECUNIA 417013581 

SECUNIA 433003582 

URL13583 

8. Apache httpd 

apr_bridage_split_line 

DoS (CVE-2010-1623) 

(apache-httpd-2_2_x-

cve-2010-1623) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako Apache 

procesira ne-SSL zahteve. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_brigade_split_line() u sklopu 

APR-util library, koji se koristi za 

procesiranje ne-SSL zahteva. 

Zlonamerni napadač bi mogao da 

šalje zahteve, pažljivo izrađujući 

tajming za pojedinačne bajtove, što bi 

polako zauzimalo memoriju i 

potencijalno dovelo do odbijanja 

servisa. 

BID 436733584 

CVE CVE-2010-16233585 

REDHAT RHSA-

2010:09503586 

SECUNIA 417013587 

SECUNIA 420153588 

SECUNIA 423613589 

SECUNIA 423673590 

SECUNIA 424033591 

SECUNIA 425373592 

SECUNIA 432113593 

SECUNIA 432853594 

URL13595 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

9. Apache httpd 

mod_cache and 

mod_dav DoS (CVE-

2010-1452) (apache-

httpd-2_2_x-

mod_cache-andmod_ 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava jedan od sledećih modula: 

APPLE APPLE-SA-

2011-03-213596 

CVE CVE-2010-14523597 

OVAL OVAL116833598 

REDHAT RHSA-

2010:06593599 

SECUNIA 423673600 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

                                                 
3573 http://secunia.com/advisories/37537/ 
3574 http://secunia.com/advisories/37925/ 
3575 http://secunia.com/advisories/38050/ 
3576 http://secunia.com/advisories/38231/ 
3577 http://secunia.com/advisories/38794/ 
3578 http://secunia.com/advisories/38832/ 
3579 http://secunia.com/advisories/38834/ 
3580 http://secunia.com/advisories/39478/ 
3581 http://secunia.com/advisories/41701/ 
3582 http://secunia.com/advisories/43300/ 
3583 http://httpd.apache.org/security/vulnerabilities_22.html 
3584 http://www.securityfocus.com/bid/43673 
3585 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1623 
3586 http://rhn.redhat.com/errata/RHSA-2010-0950.html 
3587 http://secunia.com/advisories/41701/ 
3588 http://secunia.com/advisories/42015/ 
3589 http://secunia.com/advisories/42361/ 
3590 http://secunia.com/advisories/42367/ 
3591 http://secunia.com/advisories/42403/ 
3592 http://secunia.com/advisories/42537/ 
3593 http://secunia.com/advisories/43211/ 
3594 http://secunia.com/advisories/43285/ 
3595 http://httpd.apache.org/security/vulnerabilities_22.html 
3596 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
3597 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1452 
3598 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11683 
3599 http://rhn.redhat.com/errata/RHSA-2010-0659.html 
3600 http://secunia.com/advisories/42367/ 

http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
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dav-dos-cve-2010-

1452) 

mod_cache, mod_dav. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u obradi zahteva 

od strane mod_cache i mod_dav. 

Zlonameran napadač bi mogao da 

pošalje pažljivo izrađen zahtev i 

prouzrokuje da httpd child proces 

krahira. Ovakvo krahiranje bi se 

manifestovalo samo kao odbijanje 

servisa ako se koristi Worker MPM. 

Ovaj problem se dalje može ublažiti 

ako na mod_dav samo utiču zahtevi 

za koje postoji mogućnost 

autentifikovanja, a mod_cache je pod 

uticajem samo ako se koristi 

neuobičajena 

„CacheIgnoreURLSessionIdentifiers“ 

direktiva, uvedena u verziji 2.2.14. 

Ovaj problem je prijavio Mark 

Drayton. 

URL13601 

10. Apache httpd Timeout 

detection flaw 

(mod_proxy_http) 

(CVE-2010-2068) 

(apache-httpd-2_2_x-

timeoutdetection- 

flaw-mod_proxy_http-

cve-2010-2068) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

Propust sa kojim je omogućeno 

otkrivanje informacija je otkriven u 

modulu mod_proxy_http na 

verzijama 2.2.9 do 2.2.15, 2.3.4-alpha 

i 2.3.5-alpha. Pod određenim tajmaut 

uslovima, server bi mogao da uzvrati 

odgovorom koji je namenjen drugom 

korisniku. Ugrožene su one 

konfiguracije koje pokreću korišćenje  

proxy worker pool-ova. Na ranijim 

verzijama nije bilo ranjivosti, jer 

proxy pool-ovi još nisu bili uvedeni. 

Zahvaljujući Loren Anderson-u ovaj 

problem je prijavljen, a 

najjednostavniji način njegovog 

izbegavanja jeste opšte 

konfigurisanje. 

APPLE APPLE-SA-

2011-03-213602 

BID 408273603 

CVE CVE-2010-20683604 

OVAL OVAL114913605 

OVAL OVAL69313606 

SECUNIA 402063607 

SECUNIA 414803608 

SECUNIA 414903609 

SECUNIA 417223610 

XF apache-

modproxyhttp-timeout-

info-disc(59413)3611 

URL13612 

Ozbiljan Mnoge platforme i mnogi 

distributeri daju unapred 

formirane binarne pakete za 

Apache. Ovi unapred 

formirani paketi su najčešće 

standardizovani i 

optimizirani za određenu 

distribuciju, pa se zato 

savetuje korišćenje paketa 

predefinisanih za određeni 

OS, ukoliko su dostupni. 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

11. X.509 Certificate 

Subject CN Does Not 

Match the Entity Name 

(certificate-common-

name-mismatch) 

172.23.202.133:993 

172.23.202.133:995 

172.23.202.132:993 

172.23.202.132:995 

172.23.202.123:993 

172.23.202.123:995 

172.23.202.229:993 

172.23.202.229:995 

 

Rubrika u sertifikatu X.509 sa 

uobičajenim nazivom subjekta (CN) 

ne poklapa se sa imenom pojedinca 

koje je navedeno u sertifikatu. 

 Ozbiljan Rubrika sa uobičajenim 

nazivom subjekta  (CN) u 

sertifikatu X.509 treba da 

bude podešena da sadrži 

ime pojedinca koji 

prikazuje sertifikat (npr. 

ime hosta). To se postiže 

izradom novog sertifikata, 

koji najčešće potpisuje  

Certification Authority 

(CA), koji je od poverenja 

kako za klijenta, tako i za 

server. 

                                                 
3601 http://httpd.apache.org/security/vulnerabilities_22.html 
3602 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
3603 http://www.securityfocus.com/bid/40827 
3604 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2068 
3605 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11491 
3606 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6931 
3607 http://secunia.com/advisories/40206/ 
3608 http://secunia.com/advisories/41480/ 
3609 http://secunia.com/advisories/41490/ 
3610 http://secunia.com/advisories/41722/ 
3611 http://xforce.iss.net/xforce/xfdb/59413 
3612 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
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Pre izdavanja sertifikata,  

Certification Authority (CA) mora da 

proveri identitet pojedinca koji 

potražuje sertifikat, kako je navedeno 

u CA-ovom Certification Practice 

Statement (CPS). Zbog toga, 

uobičajene procedure validacije 

sertifikata zahtevaju da rubrika 

sertifikata sa CN subjektom odgovara 

pravom imenu pojedinca koji 

prikazuje sertifikat. Na primer, u 

sertifikatu prikazanom na 

„https://www.example.com/“, naziv 

subjekta (CN) treba da bude 

„www.example.com“. 

U cilju otkrivanja i sprečavanja 

napada prisluškivanja, validnost 

sertifikata mora da bude overena, jer 

bi u suprotnom napadač mogao da 

otpočne napad preko posrednika i da 

stekne potpunu kontrolu nad 

protokom podataka. Od posebne 

važnosti je validnost naziva subjekta 

(CN), koji treba da se poklapa sa 

imenom pojedinca (imenom host-a). 

Neodgovarajući CN se najčešće javlja 

usled greške u konfiguraciji, iako on 

takođe može da ukazuje na to da se 

sprovodi napad preko posrednika. 

12. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.133:21 

172.23.202.132:21 

172.23.202.123:21 

172.23.202.229:21 

FTP klijenti po difoltu šalju FTP 

server-u poverljive podatke 

(korisnički ID i šifra) u vidu čitkog 

teksta. Ova okolnost dozvoljava 

zlonamernim korisnicima da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju AUTH 

komandu, koja omogućava dodatne 

opcije autentifikacije, kao što su TLS, 

Kerberos, GSSAPI itd. Ona se može 

koristiti za sprečavanje prisluškivanja 

na FTP vezama. 

 Ozbiljan Ažurirati/preći na FTP 

server koji podržava AUTH 

komandu. 

13. Apache httpd 

mod_proxy_ajp DoS 

(CVE-2010-0408) (http-

apache-mod_proxy_ajp-

dos) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Mod_proxy_ajp će vratiti pogrešan 

kôd statusa ako naiđe na grešku, 

BID 384913613 

CVE CVE-2010-04083614 

DEBIAN DSA-20353615 

OVAL OVAL86193616 

OVAL OVAL99353617 

REDHAT RHSA-

2010:01683618 

SECUNIA 391003619 

SECUNIA 395013620 

SECUNIA 396283621 

SECUNIA 396323622 

SECUNIA 396563623 

Ozbiljan Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

                                                 
3613 http://www.securityfocus.com/bid/38491 
3614 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0408 
3615 http://www.debian.org/security/2010/dsa-2035 
3616 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8619 
3617 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9935 
3618 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
3619 http://secunia.com/advisories/39100/ 
3620 http://secunia.com/advisories/39501/ 
3621 http://secunia.com/advisories/39628/ 
3622 http://secunia.com/advisories/39632/ 

http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
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prouzrokujući da backend server bude 

stavljen u status greške dok ne istekne 

vreme za ponovni pokušaj.  Udaljeni 

napadač bi mogao da pošalje 

zlonameran zahtev da bi pokrenuo 

ovaj problem, što bi dovelo do 

odbijanja servisa. Zahvaljujući Niku 

Toivola iz Sulake Corporation ovaj 

problem je prijavljen uz predloženu 

adekvatnu meru zaštite u vidu zakrpe. 

SECUNIA 400963624 

URL13625 

14. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

 Ozbiljan Za Apache: onemogućiti 

brauzovanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim ako postoji 

potreba da ovi fajlovi budu 

dostupni preko web-a. 

Povremeno proći kroz web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

Onemogućiti brauzovanje 

direktorijuma mreže za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim ako ne 

postoji potreba da ovi 

fajlovi budu dostupni preko 

web-a. Povremeno proći 

kroz web direktorijume i 

obrisati svaki koji nije u 

upotrebi, koji je zastsareo, 

kao i nepoznate fajlove i 

                                                                                                                                                        
3623 http://secunia.com/advisories/39656/ 
3624 http://secunia.com/advisories/40096/ 
3625 http://httpd.apache.org/security/vulnerabilities_22.html 
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direktorijume. 

15. Form action submits 

sensitive data in the 

clear (http-generic-

sensitive-form-data-

unencrypted) 

172.23.202.133:8080 

172.23.202.132:8080 

172.23.202.123:8080 

172.23.202.229:8080 

Web forma sadrži rubrike sa 

podacima koji su možda po prirodi 

osteljivi. Ovakvi podaci se prenose 

preko nezaštićene veze, koja bi mogla 

da omogući zlonamernim napadačima 

da prisluškujući mrežu pregledaju 

podatke u vidu običnog teksta. 

Formatiranje preko 

http://localhost:8080/examples/jsp/sec

urity/protected/_vti_shm/j_security_c

heck 

prosleđuje sledeće nezaštićene 

osetljive rubrike: j_password 

 Ozbiljan Isključiti HTTPS protokol 

na serveru. Promeniti 

„action“ URL na oznaci 

rubrike da koristi HTTPS 

protokol („https://...“) 

umesto samo HTTP 

protokol („http://...“). Sve 

osetljive podatke treba slati 

preko HTTPS umesto preko 

HTTP. 

16. TLS/SSL Server 

Supports Weak Cipher 

Algorithms (ssl-weak-

ciphers) 

172.23.202.133:993 

172.23.202.132:993 

172.23.202.123:993 

172.23.202.229:993 

 

negotiated the 

SSL_DHE_RSA_WITH_DES_CBC_

SHA cipher suite 

 

TLS/SSL server podržava šifre koje 

se zasnivaju na slabim algoritmima. 

To napadaču može omogućiti da 

pokrene napade preko posrednika i da 

pregleda ili čačka osetljive podatke. 

Uopšteno, sledeće šifre se smatraju 

slabim: 

Tzv. „null“ (nula) šifre, jer ne šifruju 

podatke. 

Eksportne šifre koje koriste dužine 

tajnih ključeva ograničene na 40 

bitova. Na to najčešće ukazuje reč 

EXP/EXPORT u nazivu šifre. 

Zastareli algoritmi za šifrovanje čije 

se dužine tajnih ključeva po 

današnjim standardima smatraju 

kratkim, npr. DES ili RC4 sa 56-

tobitnim ključevima. 

 Ozbiljan Konfigurisati server tako da 

onemogući podršku za slabe 

šifre. Za Apache web 

servere sa mod_ssl, uključiti 

fajl Apache konfiguracije i 

izmeniti liniju 

SSLCipherSuite tako da u 

njoj piše: 

SSLCipherSuite 

ALL:!aNULL:!eNULL:!LO

W:!EXP:RC4+RSA:+HIG

H:+MEDIUM 

17. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on  

172.23.202.133:22 

172.23.202.132:22 

172.23.202.123:143 

172.23.202.229:143 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

BID: 101833626 

CERT-VN: 4152943627 

CVE CVE-2004-02303628 

MS: MS05-0193629 

MS: MS06-0643630 

NETBSD: NetBSD-

SA2004-0063631 

OVAL: OVAL26893632 

OVAL: OVAL2703633 

OVAL OVAL35083634 

OVAL OVAL47913635 

OVAL OVAL57113636 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385. 3644  Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

                                                 
3626 http://www.securityfocus.com/bid/10183 
3627 http://www.kb.cert.org/vuls/id/415294 
3628 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
3629 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
3630 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
3631 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
3632 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
3633 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
3634 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
3635 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 

http://localhost:8080/examples/jsp/security/protected/_vti_shm/j_security_check
http://localhost:8080/examples/jsp/security/protected/_vti_shm/j_security_check
http://localhost:8080/examples/jsp/security/protected/_vti_shm/j_security_check
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RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

SECUNIA: 114403637 

SECUNIA 114583638 

SECUNIA: 223413639 

SGI 20040403-01-A3640 

XF tcp-rst-dos(15886)3641 

URL13642 

URL23643 

18. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43143645 

CVE CVE-2002-05103646 

XF linux-udp-

fingerprint(8588)3647 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. Jedino se 

može postaviti fajervol ili 

neka druga sprava za 

filtriranje između 

napadnutog i neprijateljskog 

napada koji je u mogućnosti 

da randomizuje IP ID-jeve. 

19. Apache httpd 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpd-cve- 

2011-0419) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz-u prijavljen je ovaj 

propust. 

CVE CVE-2011-04193648 

REDHAT RHSA-

2011:05073649 

SECUNIA 444903650 

SECUNIA 445643651 

SECUNIA 445743652 

URL13653 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.18.tar.gz 

20. Apache Etag Inode 

Information Leakage 

(http-apache-etag-

inode-leak) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

U određenim konfiguracijama, 

BID 69393654 

BID 69433655 

CVE CVE-2003-14183656 

XF apache-mime-

information-

Ozbiljan Onemogućiti Etag 

mehanizam  tipa "inod-

based" konfiguraciji 

Apache-a. 

Takođe, inod informacije je 

                                                                                                                                                        
3636 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
3644 http://www.ietf.org/rfc/rfc2385.txt 
3637 http://secunia.com/advisories/11440/ 
3638 http://secunia.com/advisories/11458/ 
3639 http://secunia.com/advisories/22341/ 
3640 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
3641 http://xforce.iss.net/xforce/xfdb/15886 
3642 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
3643 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
3645 http://www.securityfocus.com/bid/4314 
3646 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
3647 http://xforce.iss.net/xforce/xfdb/8588 
3648 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
3649 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
3650 http://secunia.com/advisories/44490/ 
3651 http://secunia.com/advisories/44564/ 
3652 http://secunia.com/advisories/44574/ 
3653 http://httpd.apache.org/security/vulnerabilities_22.html 
3654 http://www.securityfocus.com/bid/6939 
3655 http://www.securityfocus.com/bid/6943 
3656 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-1418 
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Apache HTTP server dozvoljava 

udaljenim napadačima da dobiju 

poverljive informacije preko (1) Etag 

heder-a, koji otkriva broj inoda ili (2) 

razdvajače višedelnih MIME-a, koja 

ukazije na ID child procesa (PID). 

Određene verzije Apache-a koriste 

zahtevani broj čvorova fajla da bi 

konstruisali ’Etag’ heder za odgovor. 

Iako sama po sebi nije ranjivost, ova 

informacija olakšava sprovođenje 

određenih NFS napada. 

„Running vulnerable HTTP service: 

Apache 2.2.14. 

http://172.23.202.133/ 

1: "a3746-b1-4a774f890d43c" 

disclosure(11438)3657 moguće ukloniti iz Etag 

heder-a tako što će se dodati 

direktiva u Apache 

konfiguraciju: 

FileETag Mtime Size. 

21. Apache httpd 

Subrequest handling of 

request headers 

(mod_headers) (CVE-

2010-0434) (http-

apacherequest- 

header-info-disclosure) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_headers. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust u jezgru "subrequest process 

code" može dovesti do greške tipa 

segmentation fault-a ili do otkrivanja 

podataka iz nekog drugog zahteva na 

thread-ovima servera, kao što su 

worker ili winnt MPM-ovi. 

Zahvaljujući Philip Pickett-u iz 

Vmware, ovaj propust je prijavljen i 

predložen je način ispravke. 

BID 384943658 

CVE CVE-2010-04343659 

DEBIAN DSA-20353660 

OVAL OVAL103583661 

OVAL OVAL86953662 

REDHAT RHSA-

2010:01683663 

REDHAT RHSA-

2010:01753664 

SECUNIA 391003665 

SECUNIA 391153666 

SECUNIA 395013667 

SECUNIA 396283668 

SECUNIA 396323669 

SECUNIA 396563670 

SECUNIA 400963671 

XF apache-http-rh-info-

disclosure(56625)3672 

URL13673 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

22. Apache Tomcat v4.x 

Example Scripts 

Information Leakage 

(http-tomcat-0005) 

172.23.202.133:8080 

172.23.202.132:8080 

172.23.202.123:8080 

172.23.202.229:8080 

Sledeće skripte su navedene kao 

primeri koji dolaze sa Apache 

Tomcat-om v4.x, a koje napadači 

mogu da iskoriste da dobiju 

informacije o sistemu. 

Poznato je da su ove skripte ranjive 

na napad tipa "cross site scripting" 

(XSS): 

/examples/jsp/num/numguess.jsp 

/examples/jsp/dates/date.jsp 

/examples/jsp/snp/snoop.jsp 

/examples/jsp/error/error.html 

 Kritičan U potpunosti obrisati ove 

skripte. Primeri skripta 

nikad ne treba da budu 

instalirani na serverima koji 

su u produkciji. 

                                                 
3657 http://xforce.iss.net/xforce/xfdb/11438 
3658 http://www.securityfocus.com/bid/38494 
3659 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0434 
3660 http://www.debian.org/security/2010/dsa-2035 
3661 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10358 
3662 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8695 
3663 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
3664 http://rhn.redhat.com/errata/RHSA-2010-0175.html 
3665 http://secunia.com/advisories/39100/ 
3666 http://secunia.com/advisories/39115/ 
3667 http://secunia.com/advisories/39501/ 
3668 http://secunia.com/advisories/39628/ 
3669 http://secunia.com/advisories/39632/ 
3670 http://secunia.com/advisories/39656/ 
3671 http://secunia.com/advisories/40096/ 
3672 http://xforce.iss.net/xforce/xfdb/56625 
3673 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
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/examples/jsp/sessions/carts.html 

/examples/jsp/checkbox/check.html 

/examples/jsp/colors/colors.html 

/examples/jsp/cal/login.html 

/examples/jsp/include/include.jsp 

/examples/jsp/forward/forward.jsp 

/examples/jsp/plugin/plugin.jsp 

/examples/jsp/jsptoserv/jsptoservlet.js

p 

/examples/jsp/simpletag/foo.jsp 

/examples/jsp/mail/sendmail.jsp 

/examples/servlet/HelloWorldExampl

e 

/examples/servlet/RequestInfoExampl

e 

/examples/servlet/RequestHeaderExa

mple 

/examples/servlet/RequestParamExa

mple 

/examples/servlet/CookieExample 

/examples/servlet/JndiServlet 

/examples/servlet/SessionExample 

/tomcat-

docs/appdev/sample/web/hello.jsp 

23. Self-signed TLS/SSL 

certificate (ssl-self-

signed-certificate) 

172.23.202.133:993 

172.23.202.133:995 

172.23.202.132:993 

172.23.202.132:995 

172.23.202.123:993 

172.23.202.123:995 

172.23.202.229:993 

172.23.202.229:995 

TLS/SSL-a sertifikat servera je 

samopotpisan. Samopotpisani 

sertifikati po difoltu nisu od 

poverenja, naročito zato što napadi na 

TLS/SSL preko posrednika obično 

koriste samopotpisane sertifikate da 

prisluškuju TLS/SSL veze. 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat koji NIJE 

samopotpisan i instalirati ga 

na server. Precizna uputstva 

za dobijanje novog 

sertifikata zavise od zahteva 

organizacije. Uopšteno, 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Organizacija možda 

poseduje sopstveni interni 

Certificate Authority. U 

suprotnom, potrebno je 

platiti sertifikat iz spoljnog 

poverljivog Certificate 

Authority-ja, kao što su 

Thawte, Verisign. 

24. Autocomplete enabled 

for sensitive HTML 

form fields (spider-

sensitive-form-data-

autocomplete-enabled) 

172.23.202.133:8080 

172.23.202.132:8080 

172.23.202.123:8080 

172.23.202.229:8080 

 

Web forma sadrži lozinke i druge 

rubrike sa osetljivim tekstom za koje 

je otvorena mogućnost auto-complete 

od strane web pretraživača. Funkcija 

auto-complete skladišti forme 

popunjenih rubrika i lozinki lokalno, 

na web pretraživaču, tako da se ove 

rubrike automatski popunjavaju  kada 

korisnik ponovo poseti sajt. 

Osetljivi podaci i lozinke mogu biti 

ukradeni ako je korisnikov sistem 

kompromitovan. 

Međutim, treba imati u vidu da forma 

auto-complete nije standardna i da je 

to karakteristika web pretraživača 

koju svaki web pretraživač tretira na 

različit način. Na primer Opera 

zanemaruje ovu opciju i zahteva od 

korisnika da unese poverljive podatke 

 Umeren Za svaku osetljivu rubriku u 

HTML, stavku  

„autocomplete“ potrebno je 

podesiti na „off“. Na 

primer: 

<input type=“password“ 

autocomplete=“off“ 

name=“pw“> 

Ako ima previše rubrika, 

možda je brže podesiti 

stavku „autocomplete“ na  

„off“ u spoljnom tagu  

<form> . Na primer: 

<form action=“/login.jsp“ 

autocomplete=“off“ 

name=“pw“> 

<input type=“password“ 

name=“pw“> 

</form> 
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svaki put kada posećuje određeni web 

sajt. 

25. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

BID: 4943674 

CVE: CVE-1999-05193675 

MSKB: 1434743676 

URL13677 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

26. Apache default 

installation/welcome 

page installed (http-

apache-default-install-

page) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

Apache difoltna instalacija ili  

„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Apache se 

instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

Primer : 

Running vulnerable HTTP service: 

Apache 2.2.14. 

http://172.23.202.133/ 

1: <html><body><h1>It works!</h1> 

OSVDB 21173678 Umeren Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

difoltnu stranicu treba 

zameniti odgovarajućim 

sadržajem. U suprotnom, 

ovakav server treba ukloniti 

sa mreže, prateći 

bezbednosni princip 

minimalne složenosti (više 

složenosti = manja 

bezbednost). 

Ako server nije potreban, 

treba ga ukloniti iz svih 

startup fajlova (npr. 

/etc/rc*) ili skripti, a zatim 

prekinuti servis. Proveriti da 

li se on ponovo pokreće 

kada se mašina reboot-uje. 

Apache se uglavnom 

instalira kao /usr/sbin/httpd 

na UNIX mašinama ili kao 

C:\Program Files\Apache 

Group na Windows 

mašinama. Razmotriti 

uklanjanje binara i svih 

srodnih biblioteka iz 

sistema. 

27. Apache Tomcat default 

installation/welcome 

page installed (http-

tomcat-default-install-

page) 

172.23.202.133:8080 

172.23.202.132:8080 

172.23.202.123:8080 

172.23.202.229:8080 

 

Tomcat difoltna instalacija ili  

„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Tomcat se 

instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

OSVDB 21173679 Umeren Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

difoltnu stranicu treba 

zameniti odgovarajućim 

sadržajem. U suprotnom, 

ovakav server treba ukloniti 

sa mreže, prateći 

bezbednosni princip 

minimalne složenosti (više 

složenosti = manja 

bezbednost). 

                                                 
3674 http://www.securityfocus.com/bid/494 
3675 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
3676 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
3677 http://www.hsc.fr/ressources/presentations/null_sessions/ 
3678 http://www.osvdb.org/displayvuln.php?osvdb_id=2117 pristupljeno 11.12.2011 
3679 http://www.osvdb.org/displayvuln.php?osvdb_id=2117 pristupljeno 11.12.2011 

http://www.osvdb.org/displayvuln.php?osvdb_id=2117
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svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

Running vulnerable HTTP service: 

Apache Tomcat. 

http://172.23.202.122:8080/ 

8: 

9: <body> 

10: <h1>It works !</h1> 

11: 

12: ... means you've setup Tomcat 

successfully. Congratulations!</p> 

28. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05243680 

OSVDB 953681 

XF icmp-

netmask(306)3682 

XF icmp-

timestamp(322)3683 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

29. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL13684 

URL23685 

URL33686 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Linux OS. Podesiti 

net.ipv4.tcp_timestamps 

vrednost na sledećem ključu 

na 0 pokretanjem sledeće 

komande:  

sysctl –w 

net.ipv4.tcp_timestamps=0 

Dodatno, sledeću vrednost u 

difoltnom sysctl 

konfiguracionom fajlu, 

generally sysctl.conf: 

net.ipv4.tcp_timestamps=0 

30. Database Open Access 

(database-open-access) 

172.23.202.133:3306 

172.23.202.132:3306 

172.23.202.123:3306 

172.23.202.229:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

URL13687 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

                                                 
3680 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
3681 http://www.osvdb.org/95 
3682 http://xforce.iss.net/xforce/xfdb/306 
3683 http://xforce.iss.net/xforce/xfdb/322 
3684 http://www.forensicswiki.org/wiki/TCP_timestamps 
3685 http://www.ietf.org/rfc/rfc1323.txt 
3686 http://uptime.netcraft.com/ 
3687 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
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mehanizmima autorizacije, 

predstavlja povredu standarda PCI 

DSS sekcija 1.3.7 

 

Tabela 92. Linux OS – Pronađeni servisi na IP adresi 172.23.202.133 (2011. godina) 

SERVISI SAMBA 

172.23.202.133 tcp 139  Samba 3.5.8 

172.23.202.133 tcp 445  Samba 3.5.8 

 

CIFS Name Service 

172.23.202.133 udp 137  

 

FTP 

172.23.202.133 tcp 21 vsFTPd 2.2.2 

ftp.banner: 220 (vsFTPd 2.2.2) 

 

HTTP 

172.23.202.133 tcp 80 Apache 2.2.14 

http.banner: Apache/2.2.14 (Ubuntu) 

http.banner.server: Apache/2.2.14 (Ubuntu) 

 

172.23.202.133 tcp 8080 Apache Tomcat 

Coyote: 1.1 

http.banner: Apache-Coyote/1.1 

 

IMAP 

172.23.202.133 tcp 143  Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE STARTTLS 

LOGINDISABLED] Dovecot ready. 

 

IMAPS3688 

172.23.202.133 tcp 993 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE AUTH=PLAIN] 

Dovecot ready. 

 

POP 

172.23.202.133 tcp 110  Dovecot 

pop.banner: +OK Dovecot ready. 

 

POPS3689 

172.23.202.133 tcp 995 Dovecot 

pop.banner: +OK Dovecot ready. 

 

MySQL 

172.23.202.133 tcp 3306 

 

SSH 

172.23.202.133 tcp 22 OpenSSH 5.3p1 

ssh.banner: SSH-2.0-OpenSSH_5.3p1 Debian-3ubuntu6 

ssh.protocol.version: 2.0 

Spidered Web site http://172.23.202.133:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

doc 

Successful (200) 

                                                 
3688 Internet Message Access Protocol (IMAPS)  preko TLS/SSL-a se koristi za pristupanje i obradu elektornske pošte  (e-mail) korišćenjem 
dekriptovanih (TLS/SSL) konekcija. Kada se uspostavi TLS/SSL konekcija, koristi se standardni IMAP protokol. IMAP serveri mogu 

sadržavati nekoliko foldera, aka mailbox-ova, koji sadrže poruke (e-mails) za korisnike. 
3689 Post Office Protocol (POP) omogućava radnim stanicama da dinamički iz mailbox servera uzvraćaju elektronsku poštu ( e-mail). POPS 

dodaje SSLpodršku POP3. 

http://172.23.202.133/
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Icons 

Guessed URLs 

Access Error (403) 

cgi-bin 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

doc 

%3f.jsp 

.svn 

Entries 

ADw-script AD4-alert(42) Adw 

scriptAD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

 

Redirect (301) 

icons 

small 

 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

icons 

small 

index.html 

Linked URLs 

Successful (200) 

icons 

README 

README.html 

Small 

http://172.23.202.133:8080 

Common Default URLs 

Successful (200) 

docs 

examples 

Guessed URLs 

Error (400) 

examples 

jsp 

cal 

cal1.jsp%00 

cal1.jsp%5C 

checkbox 

checkresult.jsp%00 

checkresult.jsp%5C 

colors 

http://172.23.202.133:8080/
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colrs.jsp%00 

colrs.jsp%5C 

dates 

date.jsp%00 

date.jsp%5C 

error 

err.jsp%00 

err.jsp%5C 

forward 

forward.jsp%00 

forward.jsp%5C 

include 

include.jsp%00 

include.jsp%5C 

jsp2 

el 

basic-arithmetic.jsp%00 

basic-arithmetic.jsp%5C 

basic-comparisons.jsp%00 

basic-comparisons.jsp%5C 

functions.jsp%00 

functions.jsp%5C 

implicit-objects.jsp%00 

jspattribute 

jspattribute.jsp%00 

jspattribute.jsp%5C 

shuffle.jsp%00 

shuffle.jsp%5C 

misc 

config.jsp%00 

config.jsp%5C 

dynamicattrs.jsp%00 

dynamicattrs.jsp%5C 

simpletag 

book.jsp%00 

book.jsp%5C 

hello.jsp%00 

hello.jsp%5C 

repeat.jsp%00 

repeat.jsp%5C 

foo.jsp%00 

foo.jsp%5C 

tagfiles 

hello.jsp%00 

hello.jsp%5C 

panel.jsp%00 

panel.jsp%5C 

products.jsp%00 

products.jsp%5C 

jsptoserv 

jsptoservlet.jsp%00 

num 

numguess.jsp%00 

numguess.jsp%5C 

plugin 

plugin.jsp%00 

plugin.jsp%5C 

sessions 

carts.jsp%00 

carts.jsp%5C 

snp 

snoop.jsp%00 

snoop.jsp%5C 

tagplugin 

choose.jsp%00 

choose.jsp%5C 

foreach.jsp%00 
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foreach.jsp%5C 

if.jsp%00 

if.jsp%5C 

xml 

xml.jsp%00 

xml.jsp%5C 

Error (500) 

examples 

jsp 

error 

errorpge.jsp 

Redirect (302) 

examples 

examples 

manager 

 

Requires Authentication (401) 

manager 

jmxproxy 

%3f.jsp 

.svn 

entries 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

ADw-script AD4-alert(42) Adw 

scriptAD4- 

CVS 

Entries 

Root 

DEADJOE 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

docs 

api 

appdev 

sample 

index.html 

architecture 

Linked URLs 

Error (500) 

examples 

jsp 

jsp2 

el 

functions.jsp?foo=JSP+2.0 

functions.jsp?foo=JSP+2.0 

implicit-objects.jsp?foo=bar 

implicit-objects.jsp?foo=bar 

jspx 

textRotate.jspx 

textRotate.jspx?name=JSPX 
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tagfiles 

products.jsp 

Redirect (302) 

examples 

jsp 

jsp 

jsp 

servlets 

servlets 

servlets 

manager 

Requires Authentication (401) 

host-manager 

html 

manager 

deploy?path= 

foo 

findleaks 

html 

jmxproxy 

list 

reload?path= 

examples 

roles 

serverinfo 

sessions?path= 

examples 

Successful (200) 

docs 

RELEASE-NOTES.txt 

aio.html 

api 

index.html 

appdev 

build.xml.txt 

deployment.html 

index.html 

installation.html 

introduction.html 

processes.html 

sample 

sample.war 

source.html 

web.xml.txt 

apr.html 

architecture 

index.html 

overview.html 

requestProcess.html 

requestProcess 

requestProcess.pdf 

startup.html 

startup 

serverStartup.pdf 

serverStartup.txt 

balancer-howto.html 

building.html 

cgi-howto.html 

changelog.html 

class-loader-howto.html 

cluster-howto.html 

config 

ajp.html 

cluster-channel.html 
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cluster-deployer.html 

colors 

ColorGameBean.html 

ColorGameBean.html 

clr.html 

clr.html 

colors.html 

colors.html 

colrs.jsp 

colrs.jsp 

colrs.jsp.html 

colrs.jsp.html 

dates 

date.html 

date.html 

date.jsp 

date.jsp 

date.jsp.html 

date.jsp.html 

 

Tabela 93. Linux OS – Pronađeni servisi na IP adresi 172.23.202.132 (2011. godina) 

SERVISI SAMBA 

172.23.202.132 tcp 139  Samba 3.5.8 

172.23.202.132 tcp 445  Samba 3.5.8 

 

CIFS Name Service 

172.23.202.132 udp 137  

 

FTP 

172.23.202.132 tcp 21 vsFTPd 2.2.2 

ftp.banner: 220 (vsFTPd 2.2.2) 

 

HTTP 

172.23.202.132 tcp 80 Apache 2.2.14 

http.banner: Apache/2.2.14 (Ubuntu) 

http.banner.server: Apache/2.2.14 (Ubuntu) 

 

172.23.202.132 tcp 8080 Apache Tomcat 

Coyote: 1.1 

http.banner: Apache-Coyote/1.1 

 

IMAP 

172.23.202.132 tcp 143  Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE STARTTLS 

LOGINDISABLED] Dovecot ready. 

 

IMAPS3690 

172.23.202.132 tcp 993 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE AUTH=PLAIN] 

Dovecot ready. 

 

POP 

172.23.202.132 tcp 110  Dovecot 

pop.banner: +OK Dovecot ready. 

 

POPS3691 

172.23.202.132 tcp 995 Dovecot 

                                                 
3690 Internet Message Access Protocol (IMAPS)  preko TLS/SSL-a se koristi za pristupanje i obradu elektornske pošte  (e-mail) korišćenjem 
dekriptovanih (TLS/SSL) konekcija. Kada se uspostavi TLS/SSL konekcija, koristi se standardni IMAP protokol. IMAP serveri mogu 

sadržavati nekoliko foldera, aka mailbox-ova, koji sadrže poruke (e-mails) za korisnike. 
3691 Post Office Protocol (POP) omogućava radnim stanicama da dinamički iz mailbox servera uzvraćaju elektronsku poštu ( e-mail). POPS 

dodaje SSLpodršku POP3. 
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pop.banner: +OK Dovecot ready. 

 

MySQL 

172.23.202.132 tcp 3306 

 

SSH 

172.23.202.132 tcp 22 OpenSSH 5.3p1 

ssh.banner: SSH-2.0-OpenSSH_5.3p1 Debian-3ubuntu6 

ssh.protocol.version: 2.0 

Spidered Web site http://172.23.202.132:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

doc 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

cgi-bin 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

doc 

%3f.jsp 

.svn 

Entries 

ADw-script AD4-alert(42) Adw 

scriptAD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

 

Redirect (301) 

icons 

small 

 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

icons 

small 

index.html 

Linked URLs 

Successful (200) 

icons 

README 

README.html 

Small 

http://172.23.202.132:8080 

http://172.23.202.132/
http://172.23.202.132:8080/
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Common Default URLs 

Successful (200) 

docs 

examples 

Guessed URLs 

Error (400) 

examples 

jsp 

cal 

cal1.jsp%00 

cal1.jsp%5C 

checkbox 

checkresult.jsp%00 

checkresult.jsp%5C 

colors 

colrs.jsp%00 

colrs.jsp%5C 

dates 

date.jsp%00 

date.jsp%5C 

error 

err.jsp%00 

err.jsp%5C 

forward 

forward.jsp%00 

forward.jsp%5C 

include 

include.jsp%00 

include.jsp%5C 

jsp2 

el 

basic-arithmetic.jsp%00 

basic-arithmetic.jsp%5C 

basic-comparisons.jsp%00 

basic-comparisons.jsp%5C 

functions.jsp%00 

functions.jsp%5C 

implicit-objects.jsp%00 

jspattribute 

jspattribute.jsp%00 

jspattribute.jsp%5C 

shuffle.jsp%00 

shuffle.jsp%5C 

misc 

config.jsp%00 

config.jsp%5C 

dynamicattrs.jsp%00 

dynamicattrs.jsp%5C 

simpletag 

book.jsp%00 

book.jsp%5C 

hello.jsp%00 

hello.jsp%5C 

repeat.jsp%00 

repeat.jsp%5C 

foo.jsp%00 

foo.jsp%5C 

tagfiles 

hello.jsp%00 

hello.jsp%5C 

panel.jsp%00 

panel.jsp%5C 

products.jsp%00 

products.jsp%5C 
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jsptoserv 

jsptoservlet.jsp%00 

num 

numguess.jsp%00 

numguess.jsp%5C 

plugin 

plugin.jsp%00 

plugin.jsp%5C 

sessions 

carts.jsp%00 

carts.jsp%5C 

snp 

snoop.jsp%00 

snoop.jsp%5C 

tagplugin 

choose.jsp%00 

choose.jsp%5C 

foreach.jsp%00 

foreach.jsp%5C 

if.jsp%00 

if.jsp%5C 

xml 

xml.jsp%00 

xml.jsp%5C 

Error (500) 

examples 

jsp 

error 

errorpge.jsp 

Redirect (302) 

examples 

examples 

manager 

 

Requires Authentication (401) 

manager 

jmxproxy 

%3f.jsp 

.svn 

entries 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

ADw-script AD4-alert(42) Adw 

scriptAD4- 

CVS 

Entries 

Root 

DEADJOE 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

docs 

api 

appdev 
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sample 

index.html 

architecture 

Linked URLs 

Error (500) 

examples 

jsp 

jsp2 

el 

functions.jsp?foo=JSP+2.0 

functions.jsp?foo=JSP+2.0 

implicit-objects.jsp?foo=bar 

implicit-objects.jsp?foo=bar 

jspx 

textRotate.jspx 

textRotate.jspx?name=JSPX 

tagfiles 

products.jsp 

Redirect (302) 

examples 

jsp 

jsp 

jsp 

servlets 

servlets 

servlets 

manager 

Requires Authentication (401) 

host-manager 

html 

manager 

deploy?path= 

foo 

findleaks 

html 

jmxproxy 

list 

reload?path= 

examples 

roles 

serverinfo 

sessions?path= 

examples 

Successful (200) 

docs 

RELEASE-NOTES.txt 

aio.html 

api 

index.html 

appdev 

build.xml.txt 

deployment.html 

index.html 

installation.html 

introduction.html 

processes.html 

sample 

sample.war 

source.html 

web.xml.txt 

apr.html 

architecture 
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index.html 

overview.html 

requestProcess.html 

requestProcess 

requestProcess.pdf 

startup.html 

startup 

serverStartup.pdf 

serverStartup.txt 

balancer-howto.html 

building.html 

cgi-howto.html 

changelog.html 

class-loader-howto.html 

cluster-howto.html 

config 

ajp.html 

cluster-channel.html 

cluster-deployer.html 

colors 

ColorGameBean.html 

ColorGameBean.html 

clr.html 

clr.html 

colors.html 

colors.html 

colrs.jsp 

colrs.jsp 

colrs.jsp.html 

colrs.jsp.html 

dates 

date.html 

date.html 

date.jsp 

date.jsp 

date.jsp.html 

date.jsp.html 

 

 

Tabela 94. Linux OS – Pronađeni servisi na IP adresi 172.23.202.123 (2011. godina) 

SERVISI SAMBA 

172.23.202.123 tcp 139  Samba 3.5.8 

172.23.202.123 tcp 445  Samba 3.5.8 

 

CIFS Name Service 

172.23.202.123 udp 137  

 

FTP 

172.23.202.123 tcp 21 vsFTPd 2.2.2 

ftp.banner: 220 (vsFTPd 2.2.2) 

 

HTTP 

172.23.202.123 tcp 80 Apache 2.2.14 

http.banner: Apache/2.2.14 (Ubuntu) 

http.banner.server: Apache/2.2.14 (Ubuntu) 

 

172.23.202.123 tcp 8080 Apache Tomcat 

Coyote: 1.1 

http.banner: Apache-Coyote/1.1 

 

IMAP 

172.23.202.123 tcp 143  Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 
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SASL-IR LOGIN-REFERRALS ID ENABLE STARTTLS 

LOGINDISABLED] Dovecot ready. 

 

IMAPS3692 

172.23.202.123 tcp 993 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE AUTH=PLAIN] 

Dovecot ready. 

 

POP 

172.23.202.123 tcp 110  Dovecot 

pop.banner: +OK Dovecot ready. 

 

POPS3693 

172.23.202.123 tcp 995 Dovecot 

pop.banner: +OK Dovecot ready. 

 

MySQL 

172.23.202.123 tcp 3306 

 

SSH 

172.23.202.123 tcp 22 OpenSSH 5.3p1 

ssh.banner: SSH-2.0-OpenSSH_5.3p1 Debian-3ubuntu6 

ssh.protocol.version: 2.0 

Spidered Web site http://172.23.202.123:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

doc 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

cgi-bin 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

doc 

%3f.jsp 

.svn 

Entries 

ADw-script AD4-alert(42) Adw 

scriptAD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

 

Redirect (301) 

icons 

small 

 

                                                 
3692 Internet Message Access Protocol (IMAPS)  preko TLS/SSL-a se koristi za pristupanje i obradu elektornske pošte  (e-mail) korišćenjem 
dekriptovanih (TLS/SSL) konekcija. Kada se uspostavi TLS/SSL konekcija, koristi se standardni IMAP protokol. IMAP serveri mogu 

sadržavati nekoliko foldera, aka mailbox-ova, koji sadrže poruke (e-mails) za korisnike. 
3693 Post Office Protocol (POP) omogućava radnim stanicama da dinamički iz mailbox servera uzvraćaju elektronsku poštu ( e-mail). POPS 

dodaje SSLpodršku POP3. 

http://172.23.202.123/
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Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

icons 

small 

index.html 

Linked URLs 

Successful (200) 

icons 

README 

README.html 

Small 

http://172.23.202.123:8080 

Common Default URLs 

Successful (200) 

docs 

examples 

Guessed URLs 

Error (400) 

examples 

jsp 

cal 

cal1.jsp%00 

cal1.jsp%5C 

checkbox 

checkresult.jsp%00 

checkresult.jsp%5C 

colors 

colrs.jsp%00 

colrs.jsp%5C 

dates 

date.jsp%00 

date.jsp%5C 

error 

err.jsp%00 

err.jsp%5C 

forward 

forward.jsp%00 

forward.jsp%5C 

include 

include.jsp%00 

include.jsp%5C 

jsp2 

el 

basic-arithmetic.jsp%00 

basic-arithmetic.jsp%5C 

basic-comparisons.jsp%00 

basic-comparisons.jsp%5C 

functions.jsp%00 

functions.jsp%5C 

implicit-objects.jsp%00 

jspattribute 

jspattribute.jsp%00 

jspattribute.jsp%5C 

shuffle.jsp%00 

shuffle.jsp%5C 

misc 

config.jsp%00 

http://172.23.202.123:8080/
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config.jsp%5C 

dynamicattrs.jsp%00 

dynamicattrs.jsp%5C 

simpletag 

book.jsp%00 

book.jsp%5C 

hello.jsp%00 

hello.jsp%5C 

repeat.jsp%00 

repeat.jsp%5C 

foo.jsp%00 

foo.jsp%5C 

tagfiles 

hello.jsp%00 

hello.jsp%5C 

panel.jsp%00 

panel.jsp%5C 

products.jsp%00 

products.jsp%5C 

jsptoserv 

jsptoservlet.jsp%00 

num 

numguess.jsp%00 

numguess.jsp%5C 

plugin 

plugin.jsp%00 

plugin.jsp%5C 

sessions 

carts.jsp%00 

carts.jsp%5C 

snp 

snoop.jsp%00 

snoop.jsp%5C 

tagplugin 

choose.jsp%00 

choose.jsp%5C 

foreach.jsp%00 

foreach.jsp%5C 

if.jsp%00 

if.jsp%5C 

xml 

xml.jsp%00 

xml.jsp%5C 

Error (500) 

examples 

jsp 

error 

errorpge.jsp 

Redirect (302) 

examples 

examples 

manager 

 

Requires Authentication (401) 

manager 

jmxproxy 

%3f.jsp 

.svn 

entries 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

ADw-script AD4-alert(42) Adw 

scriptAD4- 

CVS 

Entries 

Root 
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DEADJOE 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

docs 

api 

appdev 

sample 

index.html 

architecture 

Linked URLs 

Error (500) 

examples 

jsp 

jsp2 

el 

functions.jsp?foo=JSP+2.0 

functions.jsp?foo=JSP+2.0 

implicit-objects.jsp?foo=bar 

implicit-objects.jsp?foo=bar 

jspx 

textRotate.jspx 

textRotate.jspx?name=JSPX 

tagfiles 

products.jsp 

Redirect (302) 

examples 

jsp 

jsp 

jsp 

servlets 

servlets 

servlets 

manager 

Requires Authentication (401) 

host-manager 

html 

manager 

deploy?path= 

foo 

findleaks 

html 

jmxproxy 

list 

reload?path= 

examples 

roles 

serverinfo 

sessions?path= 

examples 
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Successful (200) 

docs 

RELEASE-NOTES.txt 

aio.html 

api 

index.html 

appdev 

build.xml.txt 

deployment.html 

index.html 

installation.html 

introduction.html 

processes.html 

sample 

sample.war 

source.html 

web.xml.txt 

apr.html 

architecture 

index.html 

overview.html 

requestProcess.html 

requestProcess 

requestProcess.pdf 

startup.html 

startup 

serverStartup.pdf 

serverStartup.txt 

balancer-howto.html 

building.html 

cgi-howto.html 

changelog.html 

class-loader-howto.html 

cluster-howto.html 

config 

ajp.html 

cluster-channel.html 

cluster-deployer.html 

colors 

ColorGameBean.html 

ColorGameBean.html 

clr.html 

clr.html 

colors.html 

colors.html 

colrs.jsp 

colrs.jsp 

colrs.jsp.html 

colrs.jsp.html 

dates 

date.html 

date.html 

date.jsp 

date.jsp 

date.jsp.html 

date.jsp.html 

 

Tabela 95. Linux OS – Pronađeni servisi na IP adresi 172.23.202.229 (2011. godina) 

SERVISI SAMBA 

172.23.202.229 tcp 139  Samba 3.5.8 

172.23.202.229 tcp 445  Samba 3.5.8 

 

CIFS Name Service 

172.23.202.229 udp 137  



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

295 

 

 

FTP 

172.23.202.229 tcp 21 vsFTPd 2.2.2 

ftp.banner: 220 (vsFTPd 2.2.2) 

 

HTTP 

172.23.202.229 tcp 80 Apache 2.2.14 

http.banner: Apache/2.2.14 (Ubuntu) 

http.banner.server: Apache/2.2.14 (Ubuntu) 

 

172.23.202.229 tcp 8080 Apache Tomcat 

Coyote: 1.1 

http.banner: Apache-Coyote/1.1 

 

IMAP 

172.23.202.229 tcp 143  Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE STARTTLS 

LOGINDISABLED] Dovecot ready. 

 

IMAPS3694 

172.23.202.229 tcp 993 Dovecot 

imap.banner: * OK [CAPABILITY IMAP4rev1 LITERAL+ 

SASL-IR LOGIN-REFERRALS ID ENABLE AUTH=PLAIN] 

Dovecot ready. 

 

POP 

172.23.202.229 tcp 110  Dovecot 

pop.banner: +OK Dovecot ready. 

 

POPS3695 

172.23.202.133 tcp 995 Dovecot 

pop.banner: +OK Dovecot ready. 

 

MySQL 

172.23.202.229 tcp 3306 

 

SSH 

172.23.202.229 tcp 22 OpenSSH 5.3p1 

ssh.banner: SSH-2.0-OpenSSH_5.3p1 Debian-3ubuntu6 

ssh.protocol.version: 2.0 

Spidered Web site http://172.23.202.229:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

doc 

Successful (200) 

Icons 

Guessed URLs 

Access Error (403) 

cgi-bin 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

doc 

%3f.jsp 

.svn 

Entries 

                                                 
3694 Internet Message Access Protocol (IMAPS)  preko TLS/SSL-a se koristi za pristupanje i obradu elektornske pošte  (e-mail) korišćenjem 
dekriptovanih (TLS/SSL) konekcija. Kada se uspostavi TLS/SSL konekcija, koristi se standardni IMAP protokol. IMAP serveri mogu 

sadržavati nekoliko foldera, aka mailbox-ova, koji sadrže poruke (e-mails) za korisnike. 
3695 Post Office Protocol (POP) omogućava radnim stanicama da dinamički iz mailbox servera uzvraćaju elektronsku poštu ( e-mail). POPS 

dodaje SSLpodršku POP3. 

http://172.23.202.229/
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ADw-script AD4-alert(42) Adw 

scriptAD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

 

Redirect (301) 

icons 

small 

 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

icons 

small 

index.html 

Linked URLs 

Successful (200) 

icons 

README 

README.html 

Small 

http://172.23.202.229:8080 

Common Default URLs 

Successful (200) 

docs 

examples 

Guessed URLs 

Error (400) 

examples 

jsp 

cal 

cal1.jsp%00 

cal1.jsp%5C 

checkbox 

checkresult.jsp%00 

checkresult.jsp%5C 

colors 

colrs.jsp%00 

colrs.jsp%5C 

dates 

date.jsp%00 

date.jsp%5C 

error 

err.jsp%00 

err.jsp%5C 

forward 

forward.jsp%00 

forward.jsp%5C 

include 

include.jsp%00 

http://172.23.202.229:8080/


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

297 

 

include.jsp%5C 

jsp2 

el 

basic-arithmetic.jsp%00 

basic-arithmetic.jsp%5C 

basic-comparisons.jsp%00 

basic-comparisons.jsp%5C 

functions.jsp%00 

functions.jsp%5C 

implicit-objects.jsp%00 

jspattribute 

jspattribute.jsp%00 

jspattribute.jsp%5C 

shuffle.jsp%00 

shuffle.jsp%5C 

misc 

config.jsp%00 

config.jsp%5C 

dynamicattrs.jsp%00 

dynamicattrs.jsp%5C 

simpletag 

book.jsp%00 

book.jsp%5C 

hello.jsp%00 

hello.jsp%5C 

repeat.jsp%00 

repeat.jsp%5C 

foo.jsp%00 

foo.jsp%5C 

tagfiles 

hello.jsp%00 

hello.jsp%5C 

panel.jsp%00 

panel.jsp%5C 

products.jsp%00 

products.jsp%5C 

jsptoserv 

jsptoservlet.jsp%00 

num 

numguess.jsp%00 

numguess.jsp%5C 

plugin 

plugin.jsp%00 

plugin.jsp%5C 

sessions 

carts.jsp%00 

carts.jsp%5C 

snp 

snoop.jsp%00 

snoop.jsp%5C 

tagplugin 

choose.jsp%00 

choose.jsp%5C 

foreach.jsp%00 

foreach.jsp%5C 

if.jsp%00 

if.jsp%5C 

xml 

xml.jsp%00 

xml.jsp%5C 

Error (500) 

examples 

jsp 

error 

errorpge.jsp 

Redirect (302) 
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examples 

examples 

manager 

 

Requires Authentication (401) 

manager 

jmxproxy 

%3f.jsp 

.svn 

entries 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

ADw-script AD4-alert(42) Adw 

scriptAD4- 

CVS 

Entries 

Root 

DEADJOE 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

script+AD4- 

docs 

api 

appdev 

sample 

index.html 

architecture 

Linked URLs 

Error (500) 

examples 

jsp 

jsp2 

el 

functions.jsp?foo=JSP+2.0 

functions.jsp?foo=JSP+2.0 

implicit-objects.jsp?foo=bar 

implicit-objects.jsp?foo=bar 

jspx 

textRotate.jspx 

textRotate.jspx?name=JSPX 

tagfiles 

products.jsp 

Redirect (302) 

examples 

jsp 

jsp 

jsp 

servlets 

servlets 

servlets 

manager 
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Requires Authentication (401) 

host-manager 

html 

manager 

deploy?path= 

foo 

findleaks 

html 

jmxproxy 

list 

reload?path= 

examples 

roles 

serverinfo 

sessions?path= 

examples 

Successful (200) 

docs 

RELEASE-NOTES.txt 

aio.html 

api 

index.html 

appdev 

build.xml.txt 

deployment.html 

index.html 

installation.html 

introduction.html 

processes.html 

sample 

sample.war 

source.html 

web.xml.txt 

apr.html 

architecture 

index.html 

overview.html 

requestProcess.html 

requestProcess 

requestProcess.pdf 

startup.html 

startup 

serverStartup.pdf 

serverStartup.txt 

balancer-howto.html 

building.html 

cgi-howto.html 

changelog.html 

class-loader-howto.html 

cluster-howto.html 

config 

ajp.html 

cluster-channel.html 

cluster-deployer.html 

colors 

ColorGameBean.html 

ColorGameBean.html 

clr.html 

clr.html 

colors.html 

colors.html 

colrs.jsp 

colrs.jsp 

colrs.jsp.html 

colrs.jsp.html 

dates 
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date.html 

date.html 

date.jsp 

date.jsp 

date.jsp.html 

date.jsp.html 

 

Tabela 96. Linux OS sa IP adresama 172.23.202.197 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.197 OS: Debian 60 x86, debian60x86 23 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Anonymous users can 

obtain the Windows 

password policy (cifs-

nt-0002) 

Korišćenjem CIFS NULL sesije, 

anonimni korisnik može da dobije 

uvid u polisu šifri. Polisa šifri sadrži 

osetljive informacije o najmanjoj 

mogućoj dužini lozinke, 

zaključavanje šifre, vremensko 

trajanje zaključanosti šifre itd. 

SANS-01 W53696 

CVE CVE-2000-12003697 

XF nt-lsa-domain-

sid(4015)3698 

SANS-02 W53699 

BID 9593700 

SANS-04 W33701 

SANS-03 W53702 

BID 873703 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost 

2. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.197:139 

172.23.202. 197:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

MSKB 887429 

URL13704 

Ozbiljan Metoda za konfigurisanje 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874293705. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracionom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: 

server signing = auto 

ili da se zahteva SMB 

potpisivanje: 

server signing = mandatory 

3. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202. 197:139 

172.23.202. 197:445 

 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje. 

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

4. Apache httpd expat DoS 

(CVE-2009-3560) 

(apache-httpd-2_2_x-

cve-2009-3560) 

172.23.202. 197:80 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

BID 372033706 

CVE CVE-2009-35603707 

DEBIAN DSA-19533708 

OVAL OVAL106133709 

OVAL OVAL68833710 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

                                                 
3696 http://www.sans.org/critical-security-controls/#w5 
3697 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2000-1200 
3698 http://xforce.iss.net/xforce/xfdb/4015 
3699 http://www.sans.org/critical-security-controls/#w5 
3700 http://www.securityfocus.com/bid/959 
3701 http://www.sans.org/critical-security-controls/#w3 
3702 http://www.sans.org/critical-security-controls/#w5 
3703 http://www.securityfocus.com/bid/87 
3704 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
3705 http://support.microsoft.com/kb/887429 
3706 http://www.securityfocus.com/bid/37203 
3707 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3560 
3708 http://www.debian.org/security/2009/dsa-1953 
3709 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10613 
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dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepoverljivi XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

SECUNIA 375373711 

SECUNIA 382313712 

SECUNIA 387943713 

SECUNIA 388323714 

SECUNIA 388343715 

SECUNIA 394783716 

SECUNIA 417013717 

SECUNIA 433003718 

URL13719 

 

5. Apache httpd expat DoS 

(CVE-2009-3720) 

(apache-httpd-2_2_x-

cve-2009-3720) 

172.23.202. 197:80 

 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepoverljivi XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

CVE CVE-2009-37203720 

OVAL OVAL110193721 

OVAL OVAL71123722 

REDHAT RHSA-

2010:00023723 

SECUNIA 373243724 

SECUNIA 375373725 

SECUNIA 379253726 

SECUNIA 380503727 

SECUNIA 382313728 

SECUNIA 387943729 

SECUNIA 388323730 

SECUNIA 388343731 

SECUNIA 394783732 

SECUNIA 417013733 

SECUNIA 433003734 

URL13735 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

6. Apache httpd 

apr_bridage_split_line 

DoS (CVE-2010-1623) 

(apache-httpd-2_2_x-

cve-2010-1623) 

172.23.202. 197:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako Apache 

procesira ne-SSL zahteve. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

BID 436733736 

CVE CVE-2010-16233737 

REDHAT RHSA-

2010:09503738 

SECUNIA 417013739 

SECUNIA 420153740 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

                                                                                                                                                        
3710 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6883 
3711 http://secunia.com/advisories/37537/ 
3712 http://secunia.com/advisories/38231/ 
3713 http://secunia.com/advisories/38794/ 
3714 http://secunia.com/advisories/38832/ 
3715 http://secunia.com/advisories/38834/ 
3716 http://secunia.com/advisories/39478/ 
3717 http://secunia.com/advisories/41701/ 
3718 http://secunia.com/advisories/43300/ 
3719 http://httpd.apache.org/security/vulnerabilities_22.html 
3720 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3720 
3721 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11019 
3722 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7112 
3723 http://rhn.redhat.com/errata/RHSA-2010-0002.html 
3724 http://secunia.com/advisories/37324/ 
3725 http://secunia.com/advisories/37537/ 
3726 http://secunia.com/advisories/37925/ 
3727 http://secunia.com/advisories/38050/ 
3728 http://secunia.com/advisories/38231/ 
3729 http://secunia.com/advisories/38794/ 
3730 http://secunia.com/advisories/38832/ 
3731 http://secunia.com/advisories/38834/ 
3732 http://secunia.com/advisories/39478/ 
3733 http://secunia.com/advisories/41701/ 
3734 http://secunia.com/advisories/43300/ 
3735 http://httpd.apache.org/security/vulnerabilities_22.html 
3736 http://www.securityfocus.com/bid/43673 
3737 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1623 
3738 http://rhn.redhat.com/errata/RHSA-2010-0950.html 
3739 http://secunia.com/advisories/41701/ 

http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
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Propust je otkriven u funkciji 

apr_brigade_split_line() u sklopu 

APR-util library, koji se koristi za 

procesiranje ne-SSL zahteva. 

Zlonamerni napadač bi mogao da 

šalje zahteve, pažljivo izrađujući 

tajming za pojedinačne bajtove, što bi 

polako zauzimalo memoriju i 

potencijalno dovelo do odbijanja 

servisa. 

SECUNIA 423613741 

SECUNIA 423673742 

SECUNIA 424033743 

SECUNIA 425373744 

SECUNIA 432113745 

SECUNIA 432853746 

URL13747 

7. X.509 Certificate 

Subject CN Does Not 

Match the Entity Name 

(certificate-common-

name-mismatch) 

172.23.202. 197:993 

 

Rubrika u sertifikatu X.509 sa 

uobičajenim nazivom subjekta (CN) 

ne poklapa se sa imenom pojedinca 

koje je navedeno u sertifikatu. 

Pre izdavanja sertifikata,  

Certification Authority (CA) mora da 

proveri identitet pojedinca koji 

potražuje sertifikat, kako je navedeno 

u CA-ovom Certification Practice 

Statement (CPS). Zbog toga, 

uobičajene procedure validacije 

sertifikata zahtevaju da rubrika 

sertifikata sa CN subjektom odgovara 

pravom imenu pojedinca koji 

prikazuje sertifikat. Na primer, u 

sertifikatu prikazanom na 

„https://www.example.com/“, naziv 

subjekta (CN) treba da bude 

„www.example.com“. 

U cilju otkrivanja i sprečavanja 

napada prisluškivanja, validnost 

sertifikata mora da bude overena, jer 

bi u suprotnom napadač mogao da 

otpočne napad preko posrednika i da 

stekne potpunu kontrolu nad 

protokom podataka. Od posebne 

važnosti je validnost naziva subjekta 

(CN), koji treba da se poklapa sa 

imenom pojedinca (imenom host-a). 

Neodgovarajući CN se najčešće javlja 

usled greške u konfiguraciji, iako on 

takođe može da ukazuje na to da se 

sprovodi napad preko posrednika. 

 Ozbiljan Rubrika sa uobičajenim 

nazivom subjekta  (CN) u 

sertifikatu X.509 treba da 

bude podešena da sadrži 

ime pojedinca koji 

prikazuje sertifikat (npr. 

ime hosta). To se postiže 

izradom novog sertifikata, 

koji najčešće potpisuje  

Certification Authority 

(CA), koji je od poverenja 

kako za klijenta, tako i za 

server. 

8. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202. 197:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisnikovim ID-jem 

(identifikacijom) "ftp" i šifrom "ftp". 

Dosadašnja praksa je pokazala da je 

najbolje ukloniti difoltne naloge, 

ukoliko je to moguće. Za naloge koje 

sistem zahteva treba izmeniti difoltnu 

šifru. 

CVE CVE-1999-04973748 Ozbiljan Ukloniti ili onemogućiti 

nalog, ukoliko to nije 

kritično za funkcionisanje 

sistema. U suprotnom, 

lozinku treba promeniti u 

onu koja nije po difoltu. 

9. FTP access with 

anonymous account 

172.23.202. 197:21 

Mnogi FTP serveri podržavaju 

CVE CVE-1999-04973749 Ozbiljan Ukloniti ili onemogućiti 

nalog, ukoliko to nije 

                                                                                                                                                        
3740 http://secunia.com/advisories/42015/ 
3741 http://secunia.com/advisories/42361/ 
3742 http://secunia.com/advisories/42367/ 
3743 http://secunia.com/advisories/42403/ 
3744 http://secunia.com/advisories/42537/ 
3745 http://secunia.com/advisories/43211/ 
3746 http://secunia.com/advisories/43285/ 
3747 http://httpd.apache.org/security/vulnerabilities_22.html 
3748 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
3749 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
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(ftp-generic-0002) difoltni nalog sa korisnikovim ID-jem 

(identifikacijom) "anonymous" i 

lozinkom "ftp@". Dosadašnja praksa 

je pokazala da je najbolje ukloniti 

difoltne naloge, ukoliko je to moguće. 

Za naloge koje sistem zahteva treba 

izmeniti difoltnu šifru. 

kritično za funkcionisanje 

sistema. U suprotnom, 

lozinku treba promeniti u 

onu koja nije po difoltu. 

10. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202. 197:21 

 

FTP klijenti po difoltu šalju FTP 

server-u poverljive podatke 

(korisnički ID i šifra) u vidu čitkog 

teksta. Ova okolnost dozvoljava 

zlonamernim korisnicima da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju AUTH 

komandu, koja omogućava dodatne 

opcije autentifikacije, kao što su TLS, 

Kerberos, GSSAPI itd. Ona se može 

koristiti za sprečavanje prisluškivanja 

na FTP vezama. 

 Ozbiljan Ažurirati/preći na FTP 

server koji podržava AUTH 

komandu. 

11. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202. 197:80 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

http://172.23.202. 197/icons/small/ 

4: <title>Index of /icons/small</title> 

5: </head> 

6: <body> 

7: <h1>Index of /icons/small</h1> 

8: ...CO]“></th><th><a 

href=“?C=N;O=D“>Name</a></th><

th><a 

href=“?C=M;O=A... 

 Ozbiljan Za Apache: onemogućiti 

brauzovanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim ako postoji 

potreba da ovi fajlovi budu 

dostupni preko web-a. 

Povremeno proći kroz web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

 

12. TLS/SSL Server 

Supports Weak Cipher 

Algorithms (ssl-weak-

ciphers) 

172.23.202. 197:993 

 negotiated the 

SSL_DHE_RSA_EXPORT_WITH_

DES40_CBC_SHA cipher suite  

 

TLS/SSL server podržava šifre koje 

se zasnivaju na slabim algoritmima. 

To napadaču može omogućiti da 

pokrene napade preko posrednika i da 

pregleda ili čačka osetljive podatke. 

Uopšteno, sledeće šifre se smatraju 

slabim: 

Tzv. „null“ (nula) šifre, jer ne šifruju 

podatke. 

Eksportne šifre koje koriste dužine 

tajnih ključeva ograničene na 40 

bitova. Na to najčešće ukazuje reč 

EXP/EXPORT u nazivu šifre. 

 Ozbiljan Konfigurisati server tako da 

onemogući podršku za slabe 

šifre. Za Apache web 

servere sa mod_ssl, uključiti 

fajl Apache konfiguracije i 

izmeniti liniju 

SSLCipherSuite tako da u 

njoj piše: 

SSLCipherSuite 

ALL:!aNULL:!eNULL:!LO

W:!EXP:RC4+RSA:+HIG

H:+MEDIUM 

http://172.23.202.200/icons/small/
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Zastareli algoritmi za šifrovanje čije 

se dužine tajnih ključeva po 

današnjim standardima smatraju 

kratkim, npr. DES ili RC4 sa 56-

tobitnim ključevima. 

13. TLS/SSL Server 

Supports SSLv2 (sslv2-

and-up-enabled) 

172.23.202. 197:993 

 

Iako server prihvata klijente koji 

koriste TLS ili SSLv3, on takođe 

prihvata klijente koji koriste SSLv2. 

SSLv2 je starija implementacija 

Secure Sockets Layer protokola. Ima 

veliki broj bezbednosnih propusta 

koji omogućavaju zlonamenrim 

napadačima da preuzmu i menjaju 

informacije koje razmenjuju klijent i 

server, uključujući i slabosti koje se 

odnose na posredne napade (eng. man 

in the middle) tokom handshake 

postupka. Eksportovani setovi šifara 

nepotrebno oslabljuju MAC-ove. 

Istovetni kriptografski ključevi se 

koriste za autentifikaciju poruke i 

kriptovanje. S obzirom da je ranjiv na 

napade koji uzrokuju falsifikovanje i 

odsecanje TCP FIN paketa, SSLv2 je 

postao nepoželjan i više se ne 

preporučuje. Ni SSLv2, ni SSLv3 ne 

odgovaraju U.S. FIPS 140-2 

standardima, koji važe u 

kriptografskim modulima u upotrebi 

unutar federalnih informacionih 

sistema. Samo noviji TLS (Transport 

Layer Security) protokol odgovara 

FIPS 140-2 zahtevima. Osim toga, 

isključivo prisustvo SSLv2-a se 

smatra greškom od strane PCI-a 

(Payment Card Industry) Data 

Security Standard. Ova ranjivost će 

biti prijavljena ako udaljeni server 

podržava SSLv2, ne uzimajući u obzir 

da se takođe podržavaju TLS ili 

SSLv3. 

URL13750 

URL23751 

Ozbiljan Konfigurisati server tako da 

se od klijenta zahteva 

upotreba najmanje 

SSLv3 ili TLS. Kada je reč 

o Microsoft IIS web 

serverima konsultovati 

Microsoft Knowledgebase 

odeljak Q187498 za 

instrukcije koje se odnose 

na onemogućavanje SSL 

2.0. Za Apache web servere 

sa omogućenim mod_ssl, 

izmeniti Apache 

konfiguracioni fajl da za 

sekciju SSLCipherSuite 

piše: 

SSLCipherSuite 

ALL:!ADH:RC4+RSA:+HI

GH:!SSLv2 

Znak ! (znak uzvika) ispred 

SSLv2 je ono što 

onemogućava ovaj 

protokol. 

14. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202. 197:139 

 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101833752 

CERT-VN: 4152943753 

CVE CVE-2004-02303754 

MS: MS05-0193755 

MS: MS06-0643756 

NETBSD: NetBSD-

SA2004-0063757 

OVAL: OVAL26893758 

OVAL: OVAL2703759 

OVAL OVAL35083760 

OVAL OVAL47913761 

OVAL OVAL57113762 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 3770 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

                                                 
3750 https://www.pcisecuritystandards.org/pdfs/pcissc_assessors_nl_2008-11.pdf 
3751 www.eucybervote.org/Reports/MSI-WP2-D7V1-V1.0-02.htm pristupljeno 11.12.2011 
3752 http://www.securityfocus.com/bid/10183 
3753 http://www.kb.cert.org/vuls/id/415294 
3754 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
3755 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
3756 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
3757 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
3758 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
3759 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
3760 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
3761 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

305 

 

SECUNIA: 114403763 

SECUNIA 114583764 

SECUNIA: 223413765 

SGI 20040403-01-A3766 

XF tcp-rst-dos(15886)3767 

URL13768 

URL23769 

15. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43143771 

CVE CVE-2002-05103772 

XF linux-udp-

fingerprint(8588)3773 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

16. Apache httpd 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpd-cve- 

2011-0419) 

172.23.202. 197:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

propust. 

CVE CVE-2011-04193774 

REDHAT RHSA-

2011:05073775 

SECUNIA 444903776 

SECUNIA 445643777 

SECUNIA 445743778 

URL13779 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.18.tar.gz 

17. Apache Etag Inode 

Information Leakage 

(http-apache-etag-

inode-leak) 

172.23.202. 197:80 

U određenim konfiguracijama, 

Apache HTTP server dozvoljava 

udaljenim napadačima da dobiju 

poverljive informacije preko (1) Etag 

heder-a, koji otkriva broj inoda ili (2) 

razdvajače višedelnih MIME-a, koja 

ukazije na ID child procesa (PID). 

BID 69393780 

BID 69433781 

CVE CVE-2003-14183782 

XF apache-mime-

information-

disclosure(11438)3783 

Ozbiljan Onemogućiti Etag 

mehanizam  tipa "inod-

based" konfiguraciji 

Apache-a. 

Takođe, inod informacije je 

moguće ukloniti iz Etag 

heder-a tako što će se dodati 

direktiva u Apache 

                                                                                                                                                        
3762 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
3770 http://www.ietf.org/rfc/rfc2385.txt 
3763 http://secunia.com/advisories/11440/ 
3764 http://secunia.com/advisories/11458/ 
3765 http://secunia.com/advisories/22341/ 
3766 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
3767 http://xforce.iss.net/xforce/xfdb/15886 
3768 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
3769 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
3771 http://www.securityfocus.com/bid/4314 
3772 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
3773 http://xforce.iss.net/xforce/xfdb/8588 
3774 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
3775 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
3776 http://secunia.com/advisories/44490/ 
3777 http://secunia.com/advisories/44564/ 
3778 http://secunia.com/advisories/44574/ 
3779 http://httpd.apache.org/security/vulnerabilities_22.html 
3780 http://www.securityfocus.com/bid/6939 
3781 http://www.securityfocus.com/bid/6943 
3782 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-1418 
3783 http://xforce.iss.net/xforce/xfdb/11438 

http://archive.apache.org/dist/httpd/httpd-2.2.18.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.18.tar.gz
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Određene verzije Apache-a koriste 

zahtevani broj čvorova fajla da bi 

konstruisali ’Etag’ heder za odgovor. 

Iako sama po sebi nije ranjivost, ova 

informacija olakšava sprovođenje 

određenih NFS napada. 

„Running vulnerable HTTP service: 

Apache 2.2.16. 

http://172.23.202.197/ 

1: "684d7-b1-4a74aec9d6880" 

konfiguraciju: 

FileETag Mtime Size 

18. Self-signed TLS/SSL 

certificate (ssl-self-

signed-certificate) 

172.23.202. 197:993 

 

TLS/SSL-a sertifikat servera je 

samopotpisan. Samopotpisani 

sertifikati po difoltu nisu od 

poverenja, naročito zato što napadi na 

TLS/SSL preko posrednika obično 

koriste samopotpisane sertifikate da 

prisluškuju TLS/SSL veze. 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat koji NIJE 

samopotpisan i instalirati ga 

na server. Precizna uputstva 

za dobijanje novog 

sertifikata zavise od zahteva 

organizacije. Uopšteno, 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Organizacija možda 

poseduje sopstveni interni 

Certificate Authority. U 

suprotnom, potrebno je 

platiti sertifikat iz spoljnog 

poverljivog Certificate 

Authority-ja, kao što su 

Thawte, Verisign. 

19. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

Primer: 

Found user(s): nobody root vanja 

Found server name: 

UBUNT1104DSKX64 

Found local 

group(s): Found policy for domain(s): 

UBUNT1104DSKX64 Builtin 

BID: 4943784 

CVE: CVE-1999-05193785 

MSKB: 1434743786 

URL13787 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost 

20. Apache default 

installation/welcome 

page installed (http-

apache-default-install-

page) 

172.23.202.197:80 

Apache difoltna instalacija ili  

„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Apache se 

OSVDB 21173788 Umeren Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

difoltnu stranicu treba 

zameniti odgovarajućim 

sadržajem. U suprotnom, 

                                                 
3784 http://www.securityfocus.com/bid/494 
3785 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
3786 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
3787 http://www.hsc.fr/ressources/presentations/null_sessions/ 
3788 http://www.osvdb.org/displayvuln.php?osvdb_id=2117 pristupljeno 11.12.2011 
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instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

Primer: 

Running vulnerable HTTP service: 

Apache 2.2.16. 

http://172.23.202.197/ 

1: <html><body><h1>It works!</h1> 

ovakav server treba ukloniti 

sa mreže, prateći 

bezbednosni princip 

minimalne složenosti (više 

složenosti = manja 

bezbednost). 

Ako server nije potreban, 

treba ga ukloniti iz svih 

startup fajlova (npr. 

/etc/rc*) ili skripti, a zatim 

prekinuti servis. Proveriti da 

li se on ponovo pokreće 

kada se mašina reboot-uje. 

Apache se uglavnom 

instalira kao /usr/sbin/httpd 

na UNIX mašinama ili kao 

C:\Program Files\Apache 

Group na Windows 

mašinama. Razmotriti 

uklanjanje binara i svih 

srodnih biblioteka iz 

sistema. 

21. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05243789 

OSVDB 953790 

XF icmp-

netmask(306)3791 

XF icmp-

timestamp(322)3792 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost 

22. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL13793 

URL23794 

URL33795 

 

Umeren Onemogućiti TCP 

vremenske pečate na Linux-

u. Podesiti vrednost  

net.ipv4.tcp_timestamps na 

0 pokretanjem sledeće 

komande: 

sysctl –w 

net.ipv4.tcp_timestamps=0 

Uz to, sledeću vrednost 

staviti u difoltni  sysctl 

konfiguracioni fajl, 

uopšteno sysctl.conf: 

net.ipv4.tcp_timestamps=0 

23. Database Open Access 

(database-open-access) 

172.23.202.197:3306 

 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

URL13796 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

                                                 
3789 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
3790 http://www.osvdb.org/95 
3791 http://xforce.iss.net/xforce/xfdb/306 
3792 http://xforce.iss.net/xforce/xfdb/322 
3793 http://www.forensicswiki.org/wiki/TCP_timestamps 
3794 http://www.ietf.org/rfc/rfc1323.txt 
3795 http://uptime.netcraft.com/ 
3796 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
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Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda PCI 

DSS sekcija 1.3.7. 

 

Tabela 97. Linux OS – Pronađeni servisi na IP adresi 172.23.202.197 (2011. godina) 

SERVISI SAMBA 

172.23.202.197 tcp 139 Samba 3.5.6 

172.23.202.197 tcp 445 Samba 3.5.6 

 

CIFS Name Service 

172.23.202.197 udp 137  

 

FTP 

172.23.202.197 tcp 21 vsFTPd 2.3.2 

ftp.banner: 220 (vsFTPd 2.3.2) 

 

HTTP 

172.23.202.197 tcp 80 3 Apache 2.2.16 

http.banner: Apache/2.2.16 (Debian) 

http.banner.server: Apache/2.2.16 (Debian) 

 

IMAP 

172.23.202.197 tcp 143 imap.banner: * OK [CAPABILITY 

IMAP4REV1 I18NLEVEL=1 LITERAL+ SASL-IR LOGIN-

REFERRALS 

STARTTLS LOGINDISABLED]  

IMAP4rev1 2007e.404 at Sat, 20 Aug 2011 07:32:44 - 

0400 (EDT) 

 

IMAPS3797 

172.23.202.197 tcp 993 imap.banner: * OK [CAPABILITY 

IMAP4REV1 I18NLEVEL=1 LITERAL+ SASL-IR LOGIN-

REFERRALS AUTH=PLAIN AUTH=LOGIN]  

IMAP4rev1 2007e.404 at Sat, 20 Aug 2011 07:32:49 - 

0400 (EDT) 

 

POP 

172.23.202.197 tcp 110 0 Qualcomm Qpopper 4.0.9 

pop.banner: +OK Qpopper (version 4.0.9 

 

MySQL 

172.23.202.197 tcp 3306 

 

SSH 

172.23.202.197 tcp 22 0 OpenSSH 5.5p1 

ssh.banner: SSH-2.0-OpenSSH_5.5p1 Debian-6 

ssh.protocol.version: 2.0 

 

PORTMAPPER 

172.23.202.197 tcp 111 program-number: 100000 

program-version: 2 

172.23.202.197 udp 111program-number: 100000 

program-version: 2 

 

STATUS 

172.23.202.197 udp 33361 0 program-number: 100024 

program-version: 1 

172.23.202.197 tcp 59752 0 program-number: 100024 

                                                 
3797 Internet Message Access Protocol (IMAPS)  preko TLS/SSL-a se koristi za pristupanje i obradu elektornske pošte  (e-mail) korišćenjem 
dekriptovanih (TLS/SSL) konekcija. Kada se uspostavi TLS/SSL konekcija, koristi se standardni IMAP protokol. IMAP serveri mogu 

sadržavati nekoliko foldera, aka mailbox-ova, koji sadrže poruke (e-mails) za korisnike. 
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program-version: 1 

Spidered Web site http://172.23.202.197:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

doc 

Guessed URLs 

Access Error (403) 

cgi-bin 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

doc 

%3f.jsp 

.svn 

Entries 

ADw-script AD4-alert(42) ADwscript 

AD4- 

CVS 

Entries 

Root 

DEADJOE 

Trace.axd 

WS_FTP.LOG 

Web.sitemap 

adojavas.inc 

adovbs.inc 

web.config 

 

Redirect (301) 

icons 

small 

 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

icons 

small 

index.html 

Linked URLs 

Successful (200) 

icons 

README 

README.html 

Small 

manual 

de 

bind.html 

caching.html 

configuring.html 

content-negotiation.html 

custom-error.html 

developer 

API.html 

debugging.html 

documenting.html 

filters.html 

hooks.html 

index.html 

http://172.23.202.197/
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Tabela 98. Linux OS sa IP adresama 172.23.202.199, 172.23.202.224 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.199 OS: Scilinux 60 x64, scilinux60x64 19 

IP adresa: 172.23.202.224 OS: Scilinux 60 x86, scilinux60x86 19 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Apache httpd expat DoS 

(CVE-2009-3560) 

(apache-httpd-2_2_x-

cve-2009-3560) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepoverljivi XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

BID 372033798 

CVE CVE-2009-35603799 

DEBIAN DSA-19533800 

OVAL OVAL106133801 

OVAL OVAL68833802 

SECUNIA 375373803 

SECUNIA 382313804 

SECUNIA 387943805 

SECUNIA 388323806 

SECUNIA 388343807 

SECUNIA 394783808 

SECUNIA 417013809 

SECUNIA 433003810 

URL13811 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

 

2. Apache httpd expat DoS 

(CVE-2009-3720) 

(apache-httpd-2_2_x-

cve-2009-3720) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument. 

CVE CVE-2009-37203812 

OVAL OVAL110193813 

OVAL OVAL71123814 

REDHAT RHSA-

2010:00023815 

SECUNIA 373243816 

SECUNIA 375373817 

SECUNIA 379253818 

SECUNIA 380503819 

SECUNIA 382313820 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

                                                 
3798 http://www.securityfocus.com/bid/37203 
3799 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3560 
3800 http://www.debian.org/security/2009/dsa-1953 
3801 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10613 
3802 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6883 
3803 http://secunia.com/advisories/37537/ 
3804 http://secunia.com/advisories/38231/ 
3805 http://secunia.com/advisories/38794/ 
3806 http://secunia.com/advisories/38832/ 
3807 http://secunia.com/advisories/38834/ 
3808 http://secunia.com/advisories/39478/ 
3809 http://secunia.com/advisories/41701/ 
3810 http://secunia.com/advisories/43300/ 
3811 http://httpd.apache.org/security/vulnerabilities_22.html 
3812 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3720 
3813 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11019 
3814 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7112 
3815 http://rhn.redhat.com/errata/RHSA-2010-0002.html 
3816 http://secunia.com/advisories/37324/ 
3817 http://secunia.com/advisories/37537/ 
3818 http://secunia.com/advisories/37925/ 
3819 http://secunia.com/advisories/38050/ 
3820 http://secunia.com/advisories/38231/ 

http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
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Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepoverljivi XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

SECUNIA 387943821 

SECUNIA 388323822 

SECUNIA 388343823 

SECUNIA 394783824 

SECUNIA 417013825 

SECUNIA 433003826 

URL13827 

3. Apache httpd 

apr_bridage_split_line 

DoS (CVE-2010-1623) 

(apache-httpd-2_2_x-

cve-2010-1623) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako Apache 

procesira ne-SSL zahteve. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_brigade_split_line() u sklopu 

APR-util library, koji se koristi za 

procesiranje ne-SSL zahteva. 

Zlonamerni napadač bi mogao da 

šalje zahteve, pažljivo izrađujući 

tajming za pojedinačne bajtove, što bi 

polako zauzimalo memoriju i 

potencijalno dovelo do odbijanja 

servisa. 

BID 436733828 

CVE CVE-2010-16233829 

REDHAT RHSA-

2010:09503830 

SECUNIA 417013831 

SECUNIA 420153832 

SECUNIA 423613833 

SECUNIA 423673834 

SECUNIA 424033835 

SECUNIA 425373836 

SECUNIA 432113837 

SECUNIA 432853838 

URL13839 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

4. Apache httpd Timeout 

detection flaw 

(mod_proxy_http) 

(CVE-2010-2068) 

(apache-httpd-2_2_x-

timeoutdetection- 

flaw-mod_proxy_http-

cve-2010-2068) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

Propust sa kojim je omogućeno 

otkrivanje informacija je otkriven u 

modulu mod_proxy_http na 

verzijama 2.2.9 do 2.2.15, 2.3.4-alpha 

i 2.3.5-alpha. Pod određenim tajmaut 

APPLE APPLE-SA-

2011-03-213840 

BID 408273841 

CVE CVE-2010-20683842 

OVAL OVAL114913843 

OVAL OVAL69313844 

SECUNIA 402063845 

SECUNIA 414803846 

SECUNIA 414903847 

SECUNIA 417223848 

Ozbiljan Mnoge platforme i mnogi 

distributeri daju unapred 

formirane binarne pakete za 

Apache. Ovi unapred 

formirani paketi su najčešće 

standardizovani i 

optimizirani za određenu 

distribuciju, pa se zato 

savetuje korišćenje paketa 

predefinisanih za određeni 

                                                 
3821 http://secunia.com/advisories/38794/ 
3822 http://secunia.com/advisories/38832/ 
3823 http://secunia.com/advisories/38834/ 
3824 http://secunia.com/advisories/39478/ 
3825 http://secunia.com/advisories/41701/ 
3826 http://secunia.com/advisories/43300/ 
3827 http://httpd.apache.org/security/vulnerabilities_22.html 
3828 http://www.securityfocus.com/bid/43673 
3829 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1623 
3830 http://rhn.redhat.com/errata/RHSA-2010-0950.html 
3831 http://secunia.com/advisories/41701/ 
3832 http://secunia.com/advisories/42015/ 
3833 http://secunia.com/advisories/42361/ 
3834 http://secunia.com/advisories/42367/ 
3835 http://secunia.com/advisories/42403/ 
3836 http://secunia.com/advisories/42537/ 
3837 http://secunia.com/advisories/43211/ 
3838 http://secunia.com/advisories/43285/ 
3839 http://httpd.apache.org/security/vulnerabilities_22.html 
3840 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
3841 http://www.securityfocus.com/bid/40827 
3842 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2068 
3843 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11491 
3844 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6931 
3845 http://secunia.com/advisories/40206/ 
3846 http://secunia.com/advisories/41480/ 
3847 http://secunia.com/advisories/41490/ 
3848 http://secunia.com/advisories/41722/ 

http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.17.tar.gz
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uslovima, server bi mogao da uzvrati 

odgovorom koji je namenjen drugom 

korisniku. Ugrožene su one 

konfiguracije koje pokreću korišćenje  

proxy worker pool-ova. Na ranijim 

verzijama nije bilo ranjivosti, jer 

proxy pool-ovi još nisu bili uvedeni. 

Zahvaljujući Loren Anderson-u ovaj 

problem je prijavljen, a 

najjednostavniji način njegovog 

izbegavanja jeste opšte 

konfigurisanje. 

XF apache-

modproxyhttp-timeout-

info-disc(59413)3849 

URL13850 

OS, ukoliko su dostupni. 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

5. X.509 Certificate 

Subject CN Does Not 

Match the Entity Name 

(certificate-common-

name-mismatch) 

172.23.202.199:443 

172.23.202.224:443 

Rubrika u sertifikatu X.509 sa 

uobičajenim nazivom subjekta (CN) 

ne poklapa se sa imenom pojedinca 

koje je navedeno u sertifikatu. 

Pre izdavanja sertifikata,  

Certification Authority (CA) mora da 

proveri identitet pojedinca koji 

potražuje sertifikat, kako je navedeno 

u CA-ovom Certification Practice 

Statement (CPS). Zbog toga, 

uobičajene procedure validacije 

sertifikata zahtevaju da rubrika 

sertifikata sa CN subjektom odgovara 

pravom imenu pojedinca koji 

prikazuje sertifikat. Na primer, u 

sertifikatu prikazanom na 

„https://www.example.com/“, naziv 

subjekta (CN) treba da bude 

„www.example.com“. 

U cilju otkrivanja i sprečavanja 

napada prisluškivanja, validnost 

sertifikata mora da bude overena, jer 

bi u suprotnom napadač mogao da 

otpočne napad preko posrednika i da 

stekne potpunu kontrolu nad 

protokom podataka. Od posebne 

važnosti je validnost naziva subjekta 

(CN), koji treba da se poklapa sa 

imenom pojedinca (imenom host-a). 

Neodgovarajući CN se najčešće javlja 

usled greške u konfiguraciji, iako on 

takođe može da ukazuje na to da se 

sprovodi napad preko posrednika. 

 Ozbiljan Rubrika sa uobičajenim 

nazivom subjekta  (CN) u 

sertifikatu X.509 treba da 

bude podešena da sadrži 

ime pojedinca koji 

prikazuje sertifikat (npr. 

ime hosta). To se postiže 

izradom novog sertifikata, 

koji najčešće potpisuje  

Certification Authority 

(CA), koji je od poverenja 

kako za klijenta, tako i za 

server. 

6. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202.199:21 

172.23.202.224:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„ftp“ i šifrom „ftp“. Dosadašnja 

praksa je pokazala da treba ukloniti 

difoltne naloge, ako je to moguće. Za 

naloge koje zahteva sistem, treba 

promeniti difoltnu šifru. 

CVE CVE-1999-04973851 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

7. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202.199:21 

172.23.202.224:21 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„anonymous“ i šifrom „ftp@“. 

Dosadašnja praksa je pokazala da 

CVE CVE-1999-04973852 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

                                                 
3849 http://xforce.iss.net/xforce/xfdb/59413 
3850 http://httpd.apache.org/security/vulnerabilities_22.html 
3851 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
3852 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 

http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
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treba ukloniti difoltne naloge, ako je 

to moguće. Za naloge koje zahteva 

sistem, treba promeniti difoltnu šifru. 

vrednost. 

8. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.199:21 

172.23.202.224:21 

Klijenti na FTP server po difoltu šalju 

poverljive podatke (korisnički ID i 

šifru) u vidu čitkog teksta. Ova 

okolnost dozvoljava zlonamernim 

korisnicima omogućava da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju 

komandu AUTH, koja daje veće 

opcije autentifikacije, kao TLS, 

Kerberos, GSSAPI, itd. Njih treba 

koristiti da bi se sprečilo 

prisluškivanje na FTP vezama. 

 Ozbiljan Nadograditi/Ažurirati na a 

FTP server koji podržava 

komandu AUTH. 

9. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

 Ozbiljan Za Apache: onemogućiti 

brauzovanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim ako postoji 

potreba da ovi fajlovi budu 

dostupni preko web-a. 

Povremeno proći kroz web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

10. TLS/SSL Server 

Supports Weak Cipher 

Algorithms (ssl-weak-

ciphers) 

172.23.202.199:443  

172.23.202.224:443 negotiated the 

SSL_DHE_RSA_WITH_DES_CBC_

SHA cipher suite 

TLS/SSL server podržava šifre koje 

se zasnivaju na slabim algoritmima. 

To napadaču može omogućiti da 

pokrene napade preko posrednika i da 

pregleda ili čačka osetljive podatke. 

Uopšteno, sledeće šifre se smatraju 

slabim: 

Tzv. „null“ (nula) šifre, jer ne šifruju 

podatke. 

Eksportne šifre koje koriste dužine 

tajnih ključeva ograničene na 40 

bitova. Na to najčešće ukazuje reč 

EXP/EXPORT u nazivu šifre. 

Zastareli algoritmi za šifrovanje čije 

se dužine tajnih ključeva po 

današnjim standardima smatraju 

kratkim, npr. DES ili RC4 sa 56-

tobitnim ključevima. 

 Ozbiljan Konfigurisati server tako da 

onemogući podršku za slabe 

šifre. Za Apache web 

servere sa mod_ssl, uključiti 

fajl Apache konfiguracije i 

izmeniti liniju 

SSLCipherSuite tako da u 

njoj piše: 

SSLCipherSuite 

ALL:!aNULL:!eNULL:!LO

W:!EXP:RC4+RSA:+HIG

H:+MEDIUM 
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11. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on 

172.23.202.199:21 

172.23.202.224:21 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101833853 

CERT-VN: 4152943854 

CVE CVE-2004-02303855 

MS: MS05-0193856 

MS: MS06-0643857 

NETBSD: NetBSD-

SA2004-0063858 

OVAL: OVAL26893859 

OVAL: OVAL2703860 

OVAL OVAL35083861 

OVAL OVAL47913862 

OVAL OVAL57113863 

SECUNIA: 114403864 

SECUNIA 114583865 

SECUNIA: 223413866 

SGI 20040403-01-A3867 

XF tcp-rst-dos(15886)3868 

URL13869 

URL23870 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 3871 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

 

12. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43143872 

CVE CVE-2002-05103873 

XF linux-udp-

fingerprint(8588)3874 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

13. Apache httpd 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpd-cve- 

2011-0419) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

CVE CVE-2011-04193875 

REDHAT RHSA-

2011:05073876 

SECUNIA 444903877 

SECUNIA 445643878 

SECUNIA 445743879 

URL13880 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.18.tar.gz 

                                                 
3853 http://www.securityfocus.com/bid/10183 
3854 http://www.kb.cert.org/vuls/id/415294 
3855 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
3856 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
3857 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
3858 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
3859 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
3860 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
3861 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
3862 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
3863 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
3864 http://secunia.com/advisories/11440/ 
3865 http://secunia.com/advisories/11458/ 
3866 http://secunia.com/advisories/22341/ 
3867 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
3868 http://xforce.iss.net/xforce/xfdb/15886 
3869 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
3870 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
3871 http://www.ietf.org/rfc/rfc2385.txt 
3872 http://www.securityfocus.com/bid/4314 
3873 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
3874 http://xforce.iss.net/xforce/xfdb/8588 
3875 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
3876 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
3877 http://secunia.com/advisories/44490/ 
3878 http://secunia.com/advisories/44564/ 
3879 http://secunia.com/advisories/44574/ 
3880 http://httpd.apache.org/security/vulnerabilities_22.html 
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apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

propust. 

14. Self-signed TLS/SSL 

certificate (ssl-self-

signed-certificate) 

172.23.202.199:443 

172.23.202.224:443 

 

TLS/SSL-a sertifikat servera je 

samopotpisan. Samopotpisani 

sertifikati po difoltu nisu od 

poverenja, naročito zato što napadi na 

TLS/SSL preko posrednika obično 

koriste samopotpisane sertifikate da 

prisluškuju TLS/SSL veze. 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat koji NIJE 

samopotpisan i instalirati ga 

na server. Precizna uputstva 

za dobijanje novog 

sertifikata zavise od zahteva 

organizacije. Uopšteno, 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Organizacija možda 

poseduje sopstveni interni 

Certificate Authority. U 

suprotnom, potrebno je 

platiti sertifikat iz spoljnog 

poverljivog Certificate 

Authority-ja, kao što su 

Thawte, Verisign. 

15. HTTP TRACE Method 

Enabled (http-trace-

method-enabled) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

HTTP TRACE metoda se obično 

koristi da uzvrati potpuni HTTP 

zahtev klijentu koji ga zahteva, u cilju 

debagovanja proxy servera. 

Napadač bi mogao da kreira web 

stranicu koristeći XMLHTTP, 

ActiveX ili XMLDOM da natera 

klijenta da pošalje TRACE zahtev i 

da sačuva klijenove kolačiće. Kao 

posledica može da se javi XSS napad. 

Primer: Running vulnerable HTTP 

service. 

http://172.23.202.199/ 

1: TRACE / HTTP/1.1 

2: Host: 172.23.202.199 

3: Cookie: vulnerable=yes 

CVE CVE-2004-23203881 

CVE CVE-2004-27633882 

CVE CVE-2005-33983883 

CVE CVE-2006-46833884 

CVE CVE-2007-30083885 

CVE CVE-2008-72533886 

CVE CVE-2009-28233887 

CVE CVE-2010-03863888 

OSVDB 8773889 

SUN 506033890 

BID 95613891 

URL13892 

URL23893 

 

Ozbiljan Apache 

Onemogućiti HTTP 

TRACE metodu za Apache. 

Novije verzije Apache-a 

(1.3.34 i 2.0.55 i novije) 

omogućuju konfiguracionu 

direktivu koja se zove 

TraceEnable. Da bi se 

odbili TRACE zahtevi, 

dodaje se sledeći red u 

konfiguraciju servera: 

TraceEnable off 

Za starije verzije Apache 

web servera, koristiti modul 

mod_rewrite da bi se odbili 

TRACE zahteve: 

RewriteEngine On 

RewriteCond 

%{REQUEST_METHOD} 

^TRACE 

RewriteRule .* - [F] 

                                                 
3881 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2320 
3882 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2763 
3883 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3398 
3884 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-4683 
3885 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3008 
3886 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-7253 
3887 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2823 
3888 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0386 
3889 http://osvdb.org/887 
3890 https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1 pristupljeno 18.12.2011 
3891 http://www.securityfocus.com/bid/9561 
3892 http://www.apacheweek.com/issues/03-01-24#news 
3893 http://www.kb.cert.org/vuls/id/867593 
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16. Database Open Access 

(database-open-access) 

172.23.202.199:3306 

172.23.202.224:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda PCI 

DSS sekcija 1.3.7. 

URL13894 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

17. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05243895 

OSVDB 953896 

XF icmp-

netmask(306)3897 

XF icmp-

timestamp(322)3898 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

18. WebDAV Extensions 

are Enabled (http-

generic-webdav-

enabled) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

WebDAV je skup ekstenzija za HTTP 

protokol koji omogućava korisnicima 

da zajednički edituju i obrađuju 

fajlove na udaljenim web serverima. 

Mnogi web serveri po difoltu 

omogućavaju WebDAV ekstenzije, 

čak i kada nisu potrebne. S obzirom 

na dodatnu složenost, dosadašnja 

praksa je pokazala da treba 

onemogućiti WebDAV ukoliko se 

trenutno ne koristi. 

 Umeren Apache: 

Potrebno je onemogućiti 

WebDAV (eng. Web-based 

Distributed Authoring and 

Versioning) za Apache. 

Proveriti da li je mod_dav 

modul isključen ili utvrditi 

da li postoji zahtevana 

autentifikacija na 

direktorijumima nad kojima 

se zahteva DAV.  

  

19. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL13899 

URL23900 

URL33901 

 

Umeren Onemogućiti TCP 

vremenske pečate na Linux-

u. Podesiti vrednost  

net.ipv4.tcp_timestamps na 

0 pokretanjem sledeće 

komande: 

sysctl –w 

net.ipv4.tcp_timestamps=0 

Uz to, sledeću vrednost 

staviti u difoltni  sysctl 

konfiguracioni fajl, 

uopšteno sysctl.conf: 

                                                 
3894 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
3895 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
3896 http://www.osvdb.org/95 
3897 http://xforce.iss.net/xforce/xfdb/306 
3898 http://xforce.iss.net/xforce/xfdb/322 
3899 http://www.forensicswiki.org/wiki/TCP_timestamps 
3900 http://www.ietf.org/rfc/rfc1323.txt 
3901 http://uptime.netcraft.com/ 
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net.ipv4.tcp_timestamps=0 

 

Tabela 99. Linux OS – Pronađeni servisi na IP adresi 172.23.202.199 (2011. godina) 

SERVISI  

FTP 

172.23.202.199 tcp 21 vsFTPd 2.2.2 

ftp.banner: 220 (vsFTPd 2.2.2) 

 

HTTP 

172.23.202.199 tcp 80 Apache 2.2.15 

WebDAV: 

http.banner: Apache/2.2.15 (Scientific Linux) 

http.banner.server: Apache/2.2.15 (Scientific Linux) 

 

172.23.202.199 tcp 443 Apache 2.2.15 

WebDAV: 

http.banner: Apache/2.2.15 (Scientific Linux) 

http.banner.server: Apache/2.2.15 (Scientific Linux) 

 

MySQL 

172.23.202.199 tcp 3306 

NTP 

172.23.202.199 udp 123 

SSH 

172.23.202.199 tcp 22 0 OpenSSH 5.3 

ssh.banner: SSH-2.0-OpenSSH_5.3 

ssh.protocol.version: 2.0 

 

Portmapper3902 : 

172.23.202.199 tcp 111 program-number: 100000 

program-version: 2 

172.23.202.199 udp 111 program-number: 100000 

program-version: 2 

 

STATUS: 

172.23.202.199 udp 36250 program-number: 100024 

program-version: 1 

172.23.202.199 tcp 59180 program-number: 100024 

program-version: 1 

Spidered Web site http://172.23.202.199:80 

http://172.23.202.199:443 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

icons 

manual 

howto 

Guessed URLs 

Access Error (403) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

                                                 
3902 Port maper pōziva udaljene procedure je servis koji mapira RPC programe ka specifičnim portovima i daje tu informaciju klijentskim 
programima. S obzirom da većina RPC programa nema dobro definisan broj portova, njima se dinamički dodeljuje broj porta kada prvi put 

budu pokrenuti. Bilo koji klijentski program koji poželi da koristi određeni RPC program najpre stupa u kontakt sa port maperom da bi 
odredio port i protokol specifikovanog RPC programa. Nakon toga, klijent koristi tu informaciju da direktno stupi u kontakt sa RPC 

programom. Neke implementacije port mapera dodatno omogućavaju prolazak komandi ka RPC programima kroz port maper. 

http://172.23.202.199/
http://172.23.202.199:443/
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script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

manual 

 

Successful (200) 

icons 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

manual 

de 

developer 

index.html 

faq 

index.html 

index.html 

howto 

index.html 

index.html 

images 

index.html 

misc 

index.html 

mod 

index.html 

platform 

index.html 

programs 

index.html 

rewrite 

index.html 

ssl 

index.html 

style 

css 

vhosts 

index.html 

en 

images 

index.html 

 

Linked URLs 

Access Error (403) 

Successful (200) 

icons 

small 

manual 

bind.html 

caching.html 

configuring.html 

content-negotiation.html 

de 

bind.html 

caching.html 

configuring.html 

content-negotiation.html 

custom-error.html 

developer 

API.html 

debugging.html 

documenting.html 

filters.html 

hooks.html 
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modules.html 

request.html 

thread_safety.html 

dns-caveats.html 

howto 

access.html 

auth.html 

cgi.html 

htaccess.html 

public_html.html 

ssi.html 

install.html 

invoking.html 

license.html 

logs.html 

misc 

password_encryptions.html 

perf-tuning.htm 

programs 

ab.html 

apachectl.html 

apxs.html 

configure.html 

dbmmanage.html 

htcacheclean.html 

htdbm.html 

htdigest.html 

htpasswd.html 

httpd.html 

httxt2dbm.html 

logresolve.html 

other.html 

rotatelogs.html 

suexec.html 

rewrite 

rewrite_flags.html 

rewrite_guide.html 

rewrite_guide_advanced.html 

rewrite_intro.html 

rewrite_tech.html 

sections.html 

server-wide.html 

sitemap.html 

ssl 

ssl_compat.html 

ssl_faq.html 

ssl_howto.html 

ssl_intro.html 

stopping.html 

 

 

Tabela 100. Linux OS – Pronađeni servisi na IP adresi 172.23.202.224 (2011. godina) 

SERVISI  

FTP 

172.23.202.224 tcp 21 vsFTPd 2.2.2 

ftp.banner: 220 (vsFTPd 2.2.2) 

 

HTTP 

172.23.202.224 tcp 80 Apache 2.2.15 

WebDAV: 

http.banner: Apache/2.2.15 (Scientific Linux) 

http.banner.server: Apache/2.2.15 (Scientific Linux) 
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172.23.202.224 tcp 443 Apache 2.2.15 

WebDAV: 

http.banner: Apache/2.2.15 (Scientific Linux) 

http.banner.server: Apache/2.2.15 (Scientific Linux) 

 

MySQL 

172.23.202.224 tcp 3306 

NTP 

172.23.202.224 udp 123 

SSH 

172.23.202.224 tcp 22 0 OpenSSH 5.3 

ssh.banner: SSH-2.0-OpenSSH_5.3 

ssh.protocol.version: 2.0 

 

Portmapper3903 : 

172.23.202.224 tcp 111 program-number: 100000 

program-version: 2 

172.23.202.224 udp 111 program-number: 100000 

program-version: 2 

 

STATUS: 

172.23.202.224 udp 36250 program-number: 100024 

program-version: 1 

172.23.202.224 tcp 59180 program-number: 100024 

program-version: 1 

Spidered Web site http://172.23.202.224:80 

http://172.23.202.224:443 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

icons 

manual 

howto 

Guessed URLs 

Access Error (403) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

manual 

 

Successful (200) 

icons 

?P=+ADw-script+AD4-alert(42)+Adw 

script+AD4- 

manual 

de 

developer 

                                                 
3903 Port maper pōziva udaljene procedure je servis koji mapira RPC programe ka specifičnim portovima i daje tu informaciju klijentskim 
programima. S obzirom da većina RPC programa nema dobro definisan broj portova, njima se dinamički dodeljuje broj porta kada prvi put 

budu pokrenuti. Bilo koji klijentski program koji poželi da koristi određeni RPC program najpre stupa u kontakt sa port maperom da bi 
odredio port i protokol specifikovanog RPC programa. Nakon toga, klijent koristi tu informaciju da direktno stupi u kontakt sa RPC 

programom. Neke implementacije port mapera dodatno omogućavaju prolazak komandi ka RPC programima kroz port maper. 

http://172.23.202.224/
http://172.23.202.224:443/
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index.html 

faq 

index.html 

index.html 

howto 

index.html 

index.html 

images 

index.html 

misc 

index.html 

mod 

index.html 

platform 

index.html 

programs 

index.html 

rewrite 

index.html 

ssl 

index.html 

style 

css 

vhosts 

index.html 

en 

images 

index.html 

 

Linked URLs 

Access Error (403) 

Successful (200) 

icons 

small 

manual 

bind.html 

caching.html 

configuring.html 

content-negotiation.html 

de 

bind.html 

caching.html 

configuring.html 

content-negotiation.html 

custom-error.html 

developer 

API.html 

debugging.html 

documenting.html 

filters.html 

hooks.html 

modules.html 

request.html 

thread_safety.html 

dns-caveats.html 

howto 

access.html 

auth.html 

cgi.html 

htaccess.html 

public_html.html 

ssi.html 

install.html 

invoking.html 

license.html 

logs.html 
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misc 

password_encryptions.html 

perf-tuning.htm 

programs 

ab.html 

apachectl.html 

apxs.html 

configure.html 

dbmmanage.html 

htcacheclean.html 

htdbm.html 

htdigest.html 

htpasswd.html 

httpd.html 

httxt2dbm.html 

logresolve.html 

other.html 

rotatelogs.html 

suexec.html 

rewrite 

rewrite_flags.html 

rewrite_guide.html 

rewrite_guide_advanced.html 

rewrite_intro.html 

rewrite_tech.html 

sections.html 

server-wide.html 

sitemap.html 

ssl 

ssl_compat.html 

ssl_faq.html 

ssl_howto.html 

ssl_intro.html 

stopping.html 

 

Tabela 101. Linux OS sa IP adresama 172.23.202.198, 172.23.202.223 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.198 OS: Fedora 15 x86, fedora15x86 14 

IP adresa: 172.23.202.223 OS: Fedora 15 x64, fedora15x64 14 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. X.509 Certificate 

Subject CN Does Not 

Match the Entity Name 

(certificate-common-

name-mismatch) 

172.23.202.198:443 

172.23.202.223:443 

Rubrika u sertifikatu X.509 sa 

uobičajenim nazivom subjekta (CN) 

ne poklapa se sa imenom pojedinca 

koje je navedeno u sertifikatu. 

Pre izdavanja sertifikata,  

Certification Authority (CA) mora da 

proveri identitet pojedinca koji 

potražuje sertifikat, kako je navedeno 

u CA-ovom Certification Practice 

Statement (CPS). Zbog toga, 

uobičajene procedure validacije 

sertifikata zahtevaju da rubrika 

sertifikata sa CN subjektom odgovara 

pravom imenu pojedinca koji 

prikazuje sertifikat. Na primer, u 

sertifikatu prikazanom na 

„https://www.example.com/“, naziv 

subjekta (CN) treba da bude 

 Ozbiljan Rubrika sa uobičajenim 

nazivom subjekta  (CN) u 

sertifikatu X.509 treba da 

bude podešena da sadrži 

ime pojedinca koji 

prikazuje sertifikat (npr. 

ime hosta). To se postiže 

izradom novog sertifikata, 

koji najčešće potpisuje  

Certification Authority 

(CA), koji je od poverenja 

kako za klijenta, tako i za 

server. 
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„www.example.com“. 

U cilju otkrivanja i sprečavanja 

napada prisluškivanja, validnost 

sertifikata mora da bude overena, jer 

bi u suprotnom napadač mogao da 

otpočne napad preko posrednika i da 

stekne potpunu kontrolu nad 

protokom podataka. Od posebne 

važnosti je validnost naziva subjekta 

(CN), koji treba da se poklapa sa 

imenom pojedinca (imenom host-a). 

Neodgovarajući CN se najčešće javlja 

usled greške u konfiguraciji, iako on 

takođe može da ukazuje na to da se 

sprovodi napad preko posrednika. 

2. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202.198:21 

172.23.202.223:21 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„ftp“ i šifrom „ftp“. Dosadašnja 

praksa je pokazala da treba ukloniti 

difoltne naloge, ako je to moguće. Za 

naloge koje zahteva sistem, treba 

promeniti difoltnu šifru. 

CVE CVE-1999-04973904 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

3. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202.198:21 

172.23.202.223:21 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„anonymous“ i šifrom „ftp@“. 

Dosadašnja praksa je pokazala da 

treba ukloniti difoltne naloge, ako je 

to moguće. Za naloge koje zahteva 

sistem, treba promeniti difoltnu šifru. 

CVE CVE-1999-04973905 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

4. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.198:21 

172.23.202.223:21 

Klijenti na FTP server po difoltu šalju 

poverljive podatke (korisnički ID i 

šifru) u vidu čitkog teksta. Ova 

okolnost dozvoljava zlonamernim 

korisnicima omogućava da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju 

komandu AUTH, koja daje veće 

opcije autentifikacije, kao TLS, 

Kerberos, GSSAPI, itd. Njih treba 

koristiti da bi se sprečilo 

prisluškivanje na FTP vezama. 

 Ozbiljan Nadograditi/Ažurirati na a 

FTP server koji podržava 

komandu AUTH. 

5. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.198:80 

172.23.202.223:80 

172.23.202.198:443 

172.23.202.223:443 

 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

 Ozbiljan Za Apache: onemogućiti 

brauzovanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

                                                 
3904 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
3905 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
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uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

http://172.23.202.198/icons/ 

4: <title>Index of /icons</title> 

5: </head> 

6: <body> 

7: <h1>Index of /icons</h1> 

8: ...CO]"></th><th><a 

href="?C=N;O=D">Name</a></th><

th><a 

href="?C=M;O=A... 

u web root, osim ako postoji 

potreba da ovi fajlovi budu 

dostupni preko web-a. 

Povremeno proći kroz web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

Onemogućiti brauzovanje 

direktorijuma mreže za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim ako ne 

postoji potreba da ovi 

fajlovi budu dostupni preko 

web-a. Povremeno proći 

kroz web direktorijume i 

obrisati svaki koji nije u 

upotrebi, koji je zastsareo, 

kao i nepoznate fajlove i 

direktorijume. 

6. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on 

172.23.202.198:80 

172.23.202.223:80 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101833906 

CERT-VN: 4152943907 

CVE CVE-2004-02303908 

MS: MS05-0193909 

MS: MS06-0643910 

NETBSD: NetBSD-

SA2004-0063911 

OVAL: OVAL26893912 

OVAL: OVAL2703913 

OVAL OVAL35083914 

OVAL OVAL47913915 

OVAL OVAL57113916 

SECUNIA: 114403917 

SECUNIA 114583918 

SECUNIA: 223413919 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 3924 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

 

                                                 
3906 http://www.securityfocus.com/bid/10183 
3907 http://www.kb.cert.org/vuls/id/415294 
3908 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
3909 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
3910 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
3911 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
3912 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
3913 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
3914 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
3915 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
3916 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
3917 http://secunia.com/advisories/11440/ 
3918 http://secunia.com/advisories/11458/ 
3919 http://secunia.com/advisories/22341/ 
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SGI 20040403-01-A3920 

XF tcp-rst-dos(15886)3921 

URL13922 

URL23923 

7. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43143925 

CVE CVE-2002-05103926 

XF linux-udp-

fingerprint(8588)3927 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

8. Apache httpd 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpd-cve- 

2011-0419) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

172.23.202.223:443 

The affected asset is vulnerable to this 

vulnerability ONLY if it is running 

one of the following modules: 

mod_autoindex. Review your web 

server configuration for validation. 

A flaw was found in the 

apr_fnmatch() function of the bundled 

APR library. Where mod_autoindex 

is enabled, and a directory indexed by 

mod_autoindex contained files with 

sufficiently long names, a remote 

attacker could send a carefully crafted 

request which would cause excessive 

CPU usage. This could be used in a 

denial of service 

attack.Acknowledgements: This issue 

was reported by Maksymilian 

Arciemowicz 

CVE CVE-2011-04193928 

REDHAT RHSA-

2011:05073929 

SECUNIA 444903930 

SECUNIA 445643931 

SECUNIA 445743932 

URL13933 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.18.tar.gz 

9. Self-signed TLS/SSL 

certificate (ssl-self-

signed-certificate) 

172.23.202.198:443 

172.23.202.223:443 

 

TLS/SSL-a sertifikat servera je 

samopotpisan. Samopotpisani 

sertifikati po difoltu nisu od 

poverenja, naročito zato što napadi na 

TLS/SSL preko posrednika obično 

koriste samopotpisane sertifikate da 

prisluškuju TLS/SSL veze. 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat koji NIJE 

samopotpisan i instalirati ga 

na server. Precizna uputstva 

za dobijanje novog 

sertifikata zavise od zahteva 

organizacije. Uopšteno, 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Organizacija možda 

poseduje sopstveni interni 

Certificate Authority. U 

suprotnom, potrebno je 

                                                                                                                                                        
3924 http://www.ietf.org/rfc/rfc2385.txt 
3920 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
3921 http://xforce.iss.net/xforce/xfdb/15886 
3922 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
3923 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
3925 http://www.securityfocus.com/bid/4314 
3926 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
3927 http://xforce.iss.net/xforce/xfdb/8588 
3928 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
3929 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
3930 http://secunia.com/advisories/44490/ 
3931 http://secunia.com/advisories/44564/ 
3932 http://secunia.com/advisories/44574/ 
3933 http://httpd.apache.org/security/vulnerabilities_22.html 
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platiti sertifikat iz spoljnog 

poverljivog Certificate 

Authority-ja, kao što su 

Thawte, Verisign. 

10. HTTP TRACE Method 

Enabled (http-trace-

method-enabled) 

172.23.202.198:80 

172.23.202.223:80 

172.23.202.198:443 

172.23.202.223:443 

 

HTTP TRACE metoda se obično 

koristi da uzvrati potpuni HTTP 

zahtev klijentu koji ga zahteva, u cilju 

debagovanja proxy servera. 

Napadač bi mogao da kreira web 

stranicu koristeći XMLHTTP, 

ActiveX ili XMLDOM da natera 

klijenta da pošalje TRACE zahtev i 

da sačuva klijenove kolačiće. Kao 

posledica može da se javi XSS napad. 

Primer : 172.23.202.198:443 Running 

vulnerable HTTPS service. 

https://172.23.202.198/ 

1: TRACE / HTTP/1.1 

2: Host: 172.23.202.198:443 

3: Cookie: vulnerable=yes 

CVE CVE-2004-23203934 

CVE CVE-2004-27633935 

CVE CVE-2005-33983936 

CVE CVE-2006-46833937 

CVE CVE-2007-30083938 

CVE CVE-2008-72533939 

CVE CVE-2009-28233940 

CVE CVE-2010-03863941 

OSVDB 8773942 

SUN 506033943 

BID 95613944 

URL13945 

URL23946 

 

Ozbiljan Apache 

Onemogućiti HTTP 

TRACE metodu za Apache. 

Novije verzije Apache-a 

(1.3.34 i 2.0.55 i novije) 

omogućuju konfiguracionu 

direktivu koja se zove 

TraceEnable. Da bi se 

odbili TRACE zahtevi, 

dodaje se sledeći red u 

konfiguraciju servera: 

TraceEnable off 

Za starije verzije Apache 

web servera, koristiti modul 

mod_rewrite da bi se odbili 

TRACE zahteve: 

RewriteEngine On 

RewriteCond 

%{REQUEST_METHOD} 

^TRACE 

RewriteRule .* - [F] 

11. Database Open Access 

(database-open-access) 

172.23.202.198:3306 

172.23.202.223:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda PCI 

DSS sekcija 1.3.7. 

URL13947 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

12. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

CVE CVE-1999-05243948 

OSVDB 953949 

XF icmp-

netmask(306)3950 

XF icmp-

timestamp(322)3951 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

                                                 
3934 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2320 
3935 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2763 
3936 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3398 
3937 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-4683 
3938 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3008 
3939 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-7253 
3940 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2823 
3941 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0386 
3942 http://osvdb.org/887 
3943 https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1 pristupljeno 18.12.2011 
3944 http://www.securityfocus.com/bid/9561 
3945 http://www.apacheweek.com/issues/03-01-24#news 
3946 http://www.kb.cert.org/vuls/id/867593 
3947 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
3948 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
3949 http://www.osvdb.org/95 
3950 http://xforce.iss.net/xforce/xfdb/306 
3951 http://xforce.iss.net/xforce/xfdb/322 
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brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

13. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL13952 

URL23953 

URL33954 

 

Umeren Onemogućiti TCP 

vremenske pečate na Linux-

u. Podesiti vrednost  

net.ipv4.tcp_timestamps na 

0 pokretanjem sledeće 

komande: 

sysctl –w 

net.ipv4.tcp_timestamps=0 

Uz to, sledeću vrednost 

staviti u difoltni  sysctl 

konfiguracioni fajl, 

uopšteno sysctl.conf: 

net.ipv4.tcp_timestamps=0 

14. WebDAV Extensions 

are Enabled (http-

generic-webdav-

enabled) 

172.23.202.198:80 

172.23.202.223:80 

172.23.202.198:443 

172.23.202.223:443 

 

WebDAV je skup ekstenzija za HTTP 

protokol koji omogućava korisnicima 

da zajednički edituju i obrađuju 

fajlove na udaljenim web serverima. 

Mnogi web serveri po difoltu 

omogućavaju WebDAV ekstenzije, 

čak i kada nisu potrebne. S obzirom 

na dodatnu složenost, dosadašnja 

praksa je pokazala da treba 

onemogućiti WebDAV ukoliko se 

trenutno ne koristi. 

 Umeren Apache: 

Potrebno je onemogućiti 

WebDAV (eng. Web-based 

Distributed Authoring and 

Versioning) za Apache. 

Proveriti da li je mod_dav 

modul isključen ili utvrditi 

da li postoji zahtevana 

autentifikacija na 

direktorijumima nad kojima 

se zahteva DAV.  

 

Tabela 102. Linux OS – Pronađeni servisi na IP adresi 172.23.202.198 (2011. godina) 

SERVISI  

FTP 

172.23.202.198 tcp 21 vsFTPd 2.3.4 

ftp.banner: 220 (vsFTPd 2.3.4) 

 

HTTP 

172.23.202.198 tcp 80 Apache 2.2.17 

WebDAV: 

http.banner: Apache/2.2.17 (Fedora) 

http.banner.server: Apache/2.2.17 (Fedora) 

172.23.202.198 tcp 443 Apache 2.2.17 

WebDAV: 

http.banner: Apache/2.2.17 (Fedora) 

http.banner.server: Apache/2.2.17 (Fedora) 

 

NTP 

172.23.202.198 udp 123 

 

MySQL 

172.23.202.198 tcp 3306  

 

SSH 

172.23.202.198 tcp 22 OpenSSH 5.6 

ssh.banner: SSH-2.0-OpenSSH_5.6 

ssh.protocol.version: 2.0 

                                                 
3952 http://www.forensicswiki.org/wiki/TCP_timestamps 
3953 http://www.ietf.org/rfc/rfc1323.txt 
3954 http://uptime.netcraft.com/ 
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Portmapper3955 : 

172.23.202.198 tcp 111 program-number: 100000 

program-version: 2 

 

172.23.202.198 udp 111 program-number: 100000 

program-version: 2 

 

STATUS: 

172.23.202.198 udp 40338 0 program-number: 100024 

program-version: 1 

172.23.202.198 tcp 43110 0 program-number: 100024 

program-version: 1 

Spidered Web site http://172.23.202.198:80 

http://172.23.202.198:443 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

icons 

manual 

howto 

Guessed URLs 

Access Error (403) 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

manual 

 

Successful (200) 

icons 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

script+AD4- 

README 

small 

README 

manual 

de 

developer 

index.html 

index.html 

index.html 

faq 

index.html 

index.html 

howto 

index.html 

                                                 
3955 Port maper pōziva udaljene procedure je servis koji mapira RPC programe ka specifičnim portovima i daje tu informaciju klijentskim 
programima. S obzirom da većina RPC programa nema dobro definisan broj portova, njima se dinamički dodeljuje broj porta kada prvi put 

budu pokrenuti. Bilo koji klijentski program koji poželi da koristi određeni RPC program najpre stupa u kontakt sa port maperom da bi 
odredio port i protokol specifikovanog RPC programa. Nakon toga, klijent koristi tu informaciju da direktno stupi u kontakt sa RPC 

programom. Neke implementacije port mapera dodatno omogućavaju prolazak komandi ka RPC programima kroz port maper. 

http://172.23.202.198/
http://172.23.202.198:443/
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index.html 

images 

index.html 

misc 

index.html 

mod 

index.html 

 

Linked URLs 

Access Error (403) 

Successful (200) 

icons 

small 

bind.html 

caching.html 

configuring.html 

content-negotiation.html 

de 

bind.html 

caching.html 

configuring.html 

content-negotiation.html 

custom-error.html 

developer 

API.html 

howto 

access.html 

auth.html 

cgi.html 

htaccess.html 

public_html.html 

ssi.html 

install.html 

invoking.html 

license.html 

logs.html 

misc 

password_encryptions.html 

perf-tuning.html 

relevant_standards.html 

rewriteguide.html 

security_tips.html 

 

 

Tabela 103. Linux OS – Pronađeni servisi na IP adresi 172.23.202.223 (2011. godina) 

SERVISI  

FTP 

172.23.202.223 tcp 21 vsFTPd 2.3.4 

ftp.banner: 220 (vsFTPd 2.3.4) 

 

HTTP 

172.23.202.223 tcp 80 Apache 2.2.17 

WebDAV: 

http.banner: Apache/2.2.17 (Fedora) 

http.banner.server: Apache/2.2.17 (Fedora) 

172.23.202.223 tcp 443 Apache 2.2.17 

WebDAV: 

http.banner: Apache/2.2.17 (Fedora) 

http.banner.server: Apache/2.2.17 (Fedora) 

 

NTP 

172.23.202.223 udp 123 
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MySQL 

172.23.202.223 tcp 3306  

 

SSH 

172.23.202.223 tcp 22 OpenSSH 5.6 

ssh.banner: SSH-2.0-OpenSSH_5.6 

ssh.protocol.version: 2.0 

 

Portmapper3956 : 

172.23.202.223 tcp 111 program-number: 100000 

program-version: 2 

 

172.23.202.223 udp 111 program-number: 100000 

program-version: 2 

 

STATUS: 

172.23.202.223 udp 40338 0 program-number: 100024 

program-version: 1 

172.23.202.223 tcp 43110 0 program-number: 100024 

program-version: 1 

Spidered Web site http://172.23.202.223:80 

http://172.23.202.223:443 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

icons 

manual 

howto 

Guessed URLs 

Access Error (403) 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

manual 

 

Successful (200) 

icons 

?P=+Adw-script+AD4-alert(42)+Adwscript+ 

AD4- 

script+AD4- 

README 

small 

README 

manual 

de 

developer 

                                                 
3956 Port maper pōziva udaljene procedure je servis koji mapira RPC programe ka specifičnim portovima i daje tu informaciju klijentskim 
programima. S obzirom da većina RPC programa nema dobro definisan broj portova, njima se dinamički dodeljuje broj porta kada prvi put 

budu pokrenuti. Bilo koji klijentski program koji poželi da koristi određeni RPC program najpre stupa u kontakt sa port maperom da bi 
odredio port i protokol specifikovanog RPC programa. Nakon toga, klijent koristi tu informaciju da direktno stupi u kontakt sa RPC 

programom. Neke implementacije port mapera dodatno omogućavaju prolazak komandi ka RPC programima kroz port maper. 

http://172.23.202.223/
http://172.23.202.223:443/
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index.html 

index.html 

index.html 

faq 

index.html 

index.html 

howto 

index.html 

index.html 

images 

index.html 

misc 

index.html 

mod 

index.html 

 

Linked URLs 

Access Error (403) 

Successful (200) 

icons 

small 

bind.html 

caching.html 

configuring.html 

content-negotiation.html 

de 

bind.html 

caching.html 

configuring.html 

content-negotiation.html 

custom-error.html 

developer 

API.html 

howto 

access.html 

auth.html 

cgi.html 

htaccess.html 

public_html.html 

ssi.html 

install.html 

invoking.html 

license.html 

logs.html 

misc 

password_encryptions.html 

perf-tuning.html 

relevant_standards.html 

rewriteguide.html 

security_tips.html 

 

 

Tabela 104. Linux OS sa IP adresama 172.23.202.131 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.131 OS: Slackware 13.37 x86, slackware1337 11 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Browsable web 

directory (http-generic-

172.23.202.131:80 

Otkriven je direktorijum na web 

 Ozbiljan Za Apache: onemogućiti 

brauzovanje direktorijuma 
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browsable-dir) serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim ako postoji 

potreba da ovi fajlovi budu 

dostupni preko web-a. 

Povremeno proći kroz web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

2. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.131:113: 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101833957 

CERT-VN: 4152943958 

CVE CVE-2004-02303959 

MS: MS05-0193960 

MS: MS06-0643961 

NETBSD: NetBSD-

SA2004-0063962 

OVAL: OVAL26893963 

OVAL: OVAL2703964 

OVAL OVAL35083965 

OVAL OVAL47913966 

OVAL OVAL57113967 

SECUNIA: 114403968 

SECUNIA 114583969 

SECUNIA: 223413970 

SGI 20040403-01-A3971 

XF tcp-rst-dos(15886)3972 

URL13973 

URL23974 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 3975 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

 

3. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

BID 43143976 

CVE CVE-2002-05103977 

XF linux-udp-

fingerprint(8588)3978 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

                                                 
3957 http://www.securityfocus.com/bid/10183 
3958 http://www.kb.cert.org/vuls/id/415294 
3959 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
3960 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
3961 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
3962 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
3963 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
3964 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
3965 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
3966 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
3967 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
3968 http://secunia.com/advisories/11440/ 
3969 http://secunia.com/advisories/11458/ 
3970 http://secunia.com/advisories/22341/ 
3971 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
3972 http://xforce.iss.net/xforce/xfdb/15886 
3973 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
3974 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
3975 http://www.ietf.org/rfc/rfc2385.txt 
3976 http://www.securityfocus.com/bid/4314 
3977 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
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rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

4. Apache httpd 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpd-cve- 

2011-0419) 

172.23.202.131:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

propust. 

CVE CVE-2011-04193979 

REDHAT RHSA-

2011:05073980 

SECUNIA 444903981 

SECUNIA 445643982 

SECUNIA 445743983 

URL13984 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.18.tar.gz 

5. Apache Etag Inode 

Information Leakage 

(http-apache-etag-

inode-leak) 

172.23.202.131:80 

U određenim konfiguracijama, 

Apache HTTP server dozvoljava 

udaljenim napadačima da dobiju 

poverljive informacije preko (1) Etag 

heder-a, koji otkriva broj inoda ili (2) 

razdvajače višedelnih MIME-a, koja 

ukazije na ID child procesa (PID). 

Određene verzije Apache-a koriste 

zahtevani broj čvorova fajla da bi 

konstruisali ’Etag’ heder za odgovor. 

Iako sama po sebi nije ranjivost, ova 

informacija olakšava sprovođenje 

određenih NFS napada. 

„Running vulnerable HTTP service: 

Apache 2.2.17. 

http://172.23.202.131/ 

1: "27231-2c-3e9564c23b600"“ 

BID 69393985 

BID 69433986 

CVE CVE-2003-14183987 

XF apache-mime-

information-

disclosure(11438)3988 

Ozbiljan Onemogućiti Etag 

mehanizam  tipa "inod-

based" konfiguraciji 

Apache-a. 

Takođe, inod informacije je 

moguće ukloniti iz Etag 

heder-a tako što će se dodati 

direktiva u Apache 

konfiguraciju: 

FileETag Mtime Size 

6. Apache default 

installation/welcome 

page installed (http-

apache-default-install-

page) 

172.23.202.131:80 

Apache difoltna instalacija ili  

„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Apache se 

instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

OSVDB 21173989 Umeren Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

difoltnu stranicu treba 

zameniti odgovarajućim 

sadržajem. U suprotnom, 

ovakav server treba ukloniti 

sa mreže, prateći 

bezbednosni princip 

minimalne složenosti (više 

                                                                                                                                                        
3978 http://xforce.iss.net/xforce/xfdb/8588 
3979 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
3980 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
3981 http://secunia.com/advisories/44490/ 
3982 http://secunia.com/advisories/44564/ 
3983 http://secunia.com/advisories/44574/ 
3984 http://httpd.apache.org/security/vulnerabilities_22.html 
3985 http://www.securityfocus.com/bid/6939 
3986 http://www.securityfocus.com/bid/6943 
3987 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-1418 
3988 http://xforce.iss.net/xforce/xfdb/11438 
3989 http://www.osvdb.org/displayvuln.php?osvdb_id=2117 pristupljeno 11.12.2011 

http://archive.apache.org/dist/httpd/httpd-2.2.18.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.18.tar.gz
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ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

Primer: 

Running vulnerable HTTP service: 

Apache 2.2.17. 

http://172.23.202.131/ 

1: <html><body><h1>It 

works!</h1></body></html> 

složenosti = manja 

bezbednost). 

Ako server nije potreban, 

treba ga ukloniti iz svih 

startup fajlova (npr. 

/etc/rc*) ili skripti, a zatim 

prekinuti servis. Proveriti da 

li se on ponovo pokreće 

kada se mašina reboot-uje. 

Apache se uglavnom 

instalira kao /usr/sbin/httpd 

na UNIX mašinama ili kao 

C:\Program Files\Apache 

Group na Windows 

mašinama. Razmotriti 

uklanjanje binara i svih 

srodnih biblioteka iz 

sistema. 

7. HTTP TRACE Method 

Enabled (http-trace-

method-enabled) 

172.23.202.131:80 

 

HTTP TRACE metoda se obično 

koristi da uzvrati potpuni HTTP 

zahtev klijentu koji ga zahteva, u cilju 

debagovanja proxy servera. 

Napadač bi mogao da kreira web 

stranicu koristeći XMLHTTP, 

ActiveX ili XMLDOM da natera 

klijenta da pošalje TRACE zahtev i 

da sačuva klijenove kolačiće. Kao 

posledica može da se javi XSS napad. 

Primer : Running vulnerable HTTP 

service. 

http://172.23.202.131/ 

1: TRACE / HTTP/1.1 

2: Host: 172.23.202.209 

3: Cookie: vulnerable=yes 

CVE CVE-2004-23203990 

CVE CVE-2004-27633991 

CVE CVE-2005-33983992 

CVE CVE-2006-46833993 

CVE CVE-2007-30083994 

CVE CVE-2008-72533995 

CVE CVE-2009-28233996 

CVE CVE-2010-03863997 

OSVDB 8773998 

SUN 506033999 

BID 95614000 

URL14001 

URL24002 

 

Ozbiljan Apache 

Onemogućiti HTTP 

TRACE metodu za Apache. 

Novije verzije Apache-a 

(1.3.34 i 2.0.55 i novije) 

omogućuju konfiguracionu 

direktivu koja se zove 

TraceEnable. Da bi se 

odbili TRACE zahtevi, 

dodaje se sledeći red u 

konfiguraciju servera: 

TraceEnable off 

Za starije verzije Apache 

web servera, koristiti modul 

mod_rewrite da bi se odbili 

TRACE zahteve: 

RewriteEngine On 

RewriteCond 

%{REQUEST_METHOD} 

^TRACE 

RewriteRule .* - [F] 

8. Database Open Access 

(database-open-access) 

172.23.202.131:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

URL14003 Umeren Konfigurisati server baze 

podataka tako da se 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

                                                 
3990 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2320 
3991 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2763 
3992 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3398 
3993 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-4683 
3994 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3008 
3995 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-7253 
3996 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2823 
3997 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0386 
3998 http://osvdb.org/887 
3999 https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1 pristupljeno 18.12.2011 
4000 http://www.securityfocus.com/bid/9561 
4001 http://www.apacheweek.com/issues/03-01-24#news 
4002 http://www.kb.cert.org/vuls/id/867593 
4003 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
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DSS sekcija 1.3.7. 

9. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05244004 

OSVDB 954005 

XF icmp-

netmask(306)4006 

XF icmp-

timestamp(322)4007 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

10. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL14008 

URL24009 

URL34010 

 

Umeren Onemogućiti TCP 

vremenske pečate na Linux-

u. Podesiti vrednost  

net.ipv4.tcp_timestamps na 

0 pokretanjem sledeće 

komande: 

sysctl –w 

net.ipv4.tcp_timestamps=0 

Uz to, sledeću vrednost 

staviti u difoltni  sysctl 

konfiguracioni fajl, 

uopšteno sysctl.conf: 

net.ipv4.tcp_timestamps=0 

11. WebDAV Extensions 

are Enabled (http-

generic-webdav-

enabled) 

172.23.202.131:80 

 

WebDAV je skup ekstenzija za HTTP 

protokol koji omogućava korisnicima 

da zajednički edituju i obrađuju 

fajlove na udaljenim web serverima. 

Mnogi web serveri po difoltu 

omogućavaju WebDAV ekstenzije, 

čak i kada nisu potrebne. S obzirom 

na dodatnu složenost, dosadašnja 

praksa je pokazala da treba 

onemogućiti WebDAV ukoliko se 

trenutno ne koristi. 

 Umeren Apache: 

Potrebno je onemogućiti 

WebDAV (eng. Web-based 

Distributed Authoring and 

Versioning) za Apache. 

Proveriti da li je mod_dav 

modul isključen ili utvrditi 

da li postoji zahtevana 

autentifikacija na 

direktorijumima nad kojima 

se zahteva DAV. 

 

Tabela 105. Linux OS – Pronađeni servisi na IP adresi 172.23.202.131 (2011. godina) 

SERVISI  

FTP 

172.23.202.198 tcp 21 vsFTPd 2.3.4 

ftp.banner: 220 (vsFTPd 2.3.4) 

 

HTTP 

172.23.202.131 tcp 80 Apache 2.2.17 

DAV: 2 

WebDAV: 

http.banner: Apache/2.2.17 (Unix) DAV/2 

http.banner.server: Apache/2.2.17 (Unix) DAV/2 

 

NTP 

172.23.202.131 udp 123 

 

                                                 
4004 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
4005 http://www.osvdb.org/95 
4006 http://xforce.iss.net/xforce/xfdb/306 
4007 http://xforce.iss.net/xforce/xfdb/322 
4008 http://www.forensicswiki.org/wiki/TCP_timestamps 
4009 http://www.ietf.org/rfc/rfc1323.txt 
4010 http://uptime.netcraft.com/ 
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SMTP 

172.23.202.131 tcp 25 Sendmail 8.14.4 

advertise-esmtp: 1 

172.23.202.131 tcp 587 Sendmail 8.14.4 

advertise-esmtp: 1 

 

MySQL 

172.23.202.131 tcp 3306  

 

SSH 

172.23.202.131 tcp 22 0 OpenSSH 5.8 

ssh.banner: SSH-2.0-OpenSSH_5.8 

ssh.protocol.version: 2.0 

 

IDENT4011 

172.23.202.131 tcp 113 

 

Timeserver4012 

172.23.202.131 tcp 37  server-time: 18750714T064149000 

172.23.202.131 udp 37  server-time: 18750714T063949000 

Spidered Web site http://172.23.202.131:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

Error (500) 

cgi-bin 

printenv 

test-cgi 

Successful (200) 

manual 

howto 

images 

misc 

mod 

programs 

vhosts 

Guessed URLs 

Access Error (403) 

cgi-bin 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

Error (400) 

never 

found 

%0 

cgi-bin 

$1 

docs 

docs 

cgi-bin 

docs 

sites 

%1 

$1 

                                                 
4011 Ident ili protokol identifikacije obezbeđuje servis kojim se određuje identitet vlasnika određene TCP veze. Da bi identifikovao vezu, 

klijent TCP portu šalje par brojeva (port na serveru, port klijentu) u formi čitkog teksta. Ako postoji veza između servera i klijenta, onda 

server povratno šalje korisničku idnetifikaciju koja zavisi od sistema, koja je zapravo string čiji format određuje operativni sistem na ident 

serveru. S obzirom da je ovo protokol čitkog teksta, a ident server zapravo može da snabdeva bilo koji identifikator po želji, ovaj protokol 

nije namenjen da bude autentifikacioni nit autorizatorski mehanizam. Njegova osnovna namena je da daje dodatnu revizorsku informaciju o 
određenim TCPO vezama. 
4012 Ovaj servis daje standardan datum i vreme koji mašina može da čita. Pretraživanis ervis će pvratiti svoje trenutno vreme za nekoliko 
sekundi, počev od ponoći 1. januara 1900. Ovaj servis se može koristiti za ispravku ili overu vremena određenog hosta, a može se koristiti 

da sinhronizuje satove na celoj mreži. 

http://172.23.202.131/
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%2 

%3 

%4 

cgi-bin 

docs 

docs 

usr 

local 

apache 

vhosts 

 

Redirect (301) 

manual 

manual 

images 

Successful (200) 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

manual 

developer 

index.html 

faq 

index.html 

howto 

index.html 

images 

index.html 

misc 

index.html 

mod 

Linked URLs 

Successful (200) 

manual 

bind.html 

caching.html 

configuring.html 

content-negotiation.html 

custom-error.html 

developer 

API.html 

debugging.html 

documenting.html 

filters.html 

hooks.html 

modules.html 

request.html 

thread_safety.html 

mod 

beos.html 

core.html 

directive-dict.html 

directives.html 

event.html 

mod_actions.html 

mod_alias.html 

mod_asis.html 

mod_auth_basic.html 

mod_auth_digest.html 

mod_authn_alias.html 

mod_authn_anon.html 

vhosts 

details.html 

examples.html 

fd-limits.html 
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ip-based.html 

mass.html 

name-based.html 

 

Tabela 106. Linux OS sa IP adresama 172.23.202.125 (2011. godina) 

Datum: 20.08.2011 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.125 OS: Opensuse 11.4 x86, opensuse1104x86 8 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.125:80 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

 Onemogućiti pretraživanje  

direktorijuma za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripta i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a.  

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 
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direktorijume. 

2. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on 

172.23.202.125:80: 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101834013 

CERT-VN: 4152944014 

CVE CVE-2004-02304015 

MS: MS05-0194016 

MS: MS06-0644017 

NETBSD: NetBSD-

SA2004-0064018 

OVAL: OVAL26894019 

OVAL: OVAL2704020 

OVAL OVAL35084021 

OVAL OVAL47914022 

OVAL OVAL57114023 

SECUNIA: 114404024 

SECUNIA 114584025 

SECUNIA: 223414026 

SGI 20040403-01-A4027 

XF tcp-rst-dos(15886)4028 

URL14029 

URL24030 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 4031 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

3. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43144032 

CVE CVE-2002-05104033 

XF linux-udp-

fingerprint(8588)4034 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

4. Apache httpd 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpd-cve- 

2011-0419) 

172.23.202.125:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

CVE CVE-2011-04194035 

REDHAT RHSA-

2011:05074036 

SECUNIA 444904037 

SECUNIA 445644038 

SECUNIA 445744039 

URL14040 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.18.tar.gz 

                                                 
4013 http://www.securityfocus.com/bid/10183 
4014 http://www.kb.cert.org/vuls/id/415294 
4015 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
4016 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
4017 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
4018 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
4019 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
4020 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
4021 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
4022 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
4023 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
4024 http://secunia.com/advisories/11440/ 
4025 http://secunia.com/advisories/11458/ 
4026 http://secunia.com/advisories/22341/ 
4027 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
4028 http://xforce.iss.net/xforce/xfdb/15886 
4029 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
4030 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
4031 http://www.ietf.org/rfc/rfc2385.txt 
4032 http://www.securityfocus.com/bid/4314 
4033 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
4034 http://xforce.iss.net/xforce/xfdb/8588 
4035 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
4036 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
4037 http://secunia.com/advisories/44490/ 
4038 http://secunia.com/advisories/44564/ 
4039 http://secunia.com/advisories/44574/ 
4040 http://httpd.apache.org/security/vulnerabilities_22.html 
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mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

propust. 

5. HTTP TRACE Method 

Enabled (http-trace-

method-enabled) 

172.23.202.125:80 

HTTP TRACE metoda se obično 

koristi da uzvrati potpuni HTTP 

zahtev klijentu koji ga zahteva, u cilju 

debagovanja proxy servera. 

Napadač bi mogao da kreira web 

stranicu koristeći XMLHTTP, 

ActiveX ili XMLDOM da natera 

klijenta da pošalje TRACE zahtev i 

da sačuva klijenove kolačiće. Kao 

posledica može da se javi XSS napad.  

Primer : 172.23.202.125:80 Running 

vulnerable HTTP service. 

http://172.23.202.125/ 

1: TRACE / HTTP/1.1 

2: Host: 172.23.202.125 

3: Cookie: vulnerable=yes 

CVE CVE-2004-23204041 

CVE CVE-2004-27634042 

CVE CVE-2005-33984043 

CVE CVE-2006-46834044 

CVE CVE-2007-30084045 

CVE CVE-2008-72534046 

CVE CVE-2009-28234047 

CVE CVE-2010-03864048 

OSVDB 8774049 

SUN 506034050 

BID 95614051 

URL14052 

URL24053 

 

Ozbiljan Apache 

Onemogućiti HTTP 

TRACE metodu za Apache. 

Novije verzije Apache-a 

(1.3.34 i 2.0.55 i novije) 

omogućuju konfiguracionu 

direktivu koja se zove 

TraceEnable. Da bi se 

odbili TRACE zahtevi, 

dodaje se sledeći red u 

konfiguraciju servera: 

TraceEnable off 

Za starije verzije Apache 

web servera, koristiti modul 

mod_rewrite da bi se odbili 

TRACE zahteve: 

RewriteEngine On 

RewriteCond 

%{REQUEST_METHOD} 

^TRACE 

RewriteRule .* - [F] 

6. Database Open Access 

(database-open-access) 

172.23.202.125:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 

URL14054 Umeren Konfigurisati server baze 

podataka tako da se 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

7. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

CVE CVE-1999-05244055 

OSVDB 954056 

XF icmp-

netmask(306)4057 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

                                                 
4041 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2320 
4042 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2763 
4043 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3398 
4044 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-4683 
4045 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3008 
4046 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-7253 
4047 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2823 
4048 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0386 
4049 http://osvdb.org/887 
4050 https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1 pristupljeno 18.12.2011 
4051 http://www.securityfocus.com/bid/9561 
4052 http://www.apacheweek.com/issues/03-01-24#news 
4053 http://www.kb.cert.org/vuls/id/867593 
4054 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
4055 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
4056 http://www.osvdb.org/95 

http://172.23.202.125/
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udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

XF icmp-

timestamp(322)4058 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola. 

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

8. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL14059 

URL24060 

URL34061 

 

Umeren Onemogućiti TCP 

vremenske pečate na Linux-

u. Podesiti vrednost  

net.ipv4.tcp_timestamps na 

0 pokretanjem sledeće 

komande: 

sysctl –w 

net.ipv4.tcp_timestamps=0 

Uz to, sledeću vrednost 

staviti u difoltni  sysctl 

konfiguracioni fajl, 

uopšteno sysctl.conf: 

net.ipv4.tcp_timestamps=0 

 

Tabela 107. Linux OS – Pronađeni servisi na IP adresi 172.23.202.125 (2011. godina) 

SERVISI  

HTTP 

172.23.202.125 tcp 80 Apache 2.2.17 

http.banner: Apache/2.2.17 (Linux/SUSE) 

http.banner.server: Apache/2.2.17 (Linux/SUSE) 

 

MySQL 

172.23.202.125 tcp 3306 

 

SSH 

172.23.202.125 tcp 22 OpenSSH 5.8 

ssh.banner: SSH-2.0-OpenSSH_5.8 

ssh.protocol.version: 2.0 

ssh.rsa.pubkey.fingerprint: 

3742BD5F5C962CA56AD0CAEB8D640633 

Portmapper 

172.23.202.125 tcp 111 program-number: 100000 

program-version: 2 

172.23.202.125 udp 111 program-number: 100000 

program-version: 2 

Spidered Web site http://172.23.202.125:80 

Common Default URLs: 

Access Error (403) 

cgi-bin 

error 

Successful (200) 

icons 

Guessed URLs 

                                                                                                                                                        
4057 http://xforce.iss.net/xforce/xfdb/306 
4058 http://xforce.iss.net/xforce/xfdb/322 
4059 http://www.forensicswiki.org/wiki/TCP_timestamps 
4060 http://www.ietf.org/rfc/rfc1323.txt 
4061 http://uptime.netcraft.com/ 

http://172.23.202.125/
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Access Error (403) 

 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

script+AD4- 

cgi-bin 

error 

Redirect (301) 

icons 

small 

 

Successful (200) 

icons 

?P=+ADw-script+AD4-alert(42)+ADwscript+ 

AD4- 

script+AD4- 

small 

Linked URLs 

The following URLs were found as links in the content of other web 

pages. 

 

Access Error (403) 

Successful (200) 

icons 

README 

README.html 

small 

 

 

 

4.3.3 WINDOWS OPERATIVNI SISTEMI - SKENIRANJE SERVISA NA 

RANJIVOSTI U 2013. 

 

Tabela 108. Windows OS sa IP adresama 172.23.202.109, 172.23.202.106, 172.23.202.69 

(2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.109 OS: Microsoft Windows XP tablet edition SP1 x86, WINXPTabX86sp1 15 

IP adresa: 172.23.202.106 OS: Microsoft Windows XP pro sp1 x86, WINXPproSP1x86 15 

IP adresa: 172.23.202.69 OS: Microsoft Windows XP pro sp1 x64 WINXPproSP1x64 15 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 
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1. Microsoft Server 

Service / 

CanonicalizePathName(

) Remote Code 

Execution Vulnerability 

(dcerpc-msnetapi-

netpathcanonicalize-

dos) 

Određene verzije Microsoft 

Windows-a su ranjive na daljinsko 

preopterećenje bafera (privremene 

memorije) koje bi moglo da 

kompromituje određeni računar. 

Posebno izrađen paket se može 

koristiti sa pozivom ka   

NetPathCanonicalize RPC ruti na 

servisu servera, pri čemu bi napadač 

moga da izvrši kôd pod sistemskim 

nivoom pristupa. 

BID: 194094062 

CERT: TA06-220A4063 

CERT-VN: 6507694064 

OVAL OVAL4924065 

SECUNIA 213884066 

XF ms-server-service-

bo(28002)4067 

CVE: CVE-2006-

34394068, 

MS: MS06-040 4069, 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowSXP-KB921883-

x86-ENU.EXE4070 ili za 64-

bitnu verziju Windowsa : 

WindowsServer2003.Wind

owsXP-KB921883-v2-x64-

ENU.exe4071 

 

2. MS03-039: Buffer 

Overrun In RPCSS 

Service Could Allow 

Code Execution 

(824146) (windows-

hotfix-ms03- 

039) 

Napadač koji bi uspešno iskoristio 

ove ranjivosti mogao bi da pokrene 

kôd sa privilegijama lokalnog sistema 

na napadnutom sistemu, ili bi mogao 

da prouzrokuje isključenje RPCSS 

servisa. Napadač bi tada bio u 

mogućnosti da preduzme bilo kakvu 

akciju na sistemu, uključujući 

instaliranje programa, pregledanje, 

menjanje ili brisanje podataka ili 

otvaranje novih naloga sa svih 

privilegijama. Da bi iskoristio ove 

ranjivosti, napadač bi mogao da kreira 

program koji bi poslao malicioznu 

RPC poruku ranjivom sistemu, 

ciljajući na RPCSS servis. 

CERT CA-2003-194072 

CERT CA-2003-234073 

CERT-VN 2542364074 

CERT-VN 3267464075 

CERT-VN 4834924076 

OVAL OVAL11184077 

OVAL OVAL12024078 

OVAL OVAL1274079 

OVAL OVAL18134080 

OVAL OVAL204081 

OVAL OVAL2644082 

OVAL OVAL28844083 

OVAL OVAL29684084 

OVAL OVAL39664085 

OVAL OVAL42244086 

OVAL OVAL4944087 

XF win2k-message-

queue-bo(13131)4088 

CVE: CVE-2003-

05284089, 

CVE: CVE-2003-

06054090, 

CVE: CVE-2003-

07154091, 

CVE CVE-2003-09954092 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch  

za 32-bitnu verziju : 

WindowsXP-KB824146-

x86-ENU.exe (1543456 

bytes)4095, ili za 64-bitnu 

verziju Windowsa : 

WindowsXP-KB824146-

ia64-ENU.exe4096 

Uraditi download a zatim 

instalirati Microsoft patch 

DirectX9-KB819696-x86-

ENU.exe (970312 bytes)4097 

                                                 
4062http://www.securityfocus.com/bid/19409 
4063 http://www.us-cert.gov/ncas/alerts/ta06-220a 
4064 http://www.kb.cert.org/vuls/id/650769 
4065 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:492 
4066 http://secunia.com/advisories/21388/ 
4067 http://xforce.iss.net/xforce/xfdb/28002 
4068 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-3439 
4069 http://technet.microsoft.com/en-us/security/bulletin/ms06-040 
4070 download.microsoft.com/download/c/2/b/c2b41862-1113-4e40-a81a-d6971733e361/WindowsXP-KB921883-x86-ENU.exe 
4071 http://download.microsoft.com/download/0/f/9/0f9eb45e-cb70-40dd-8506-8cdf226731f7/WindowsServer2003.WindowsXP-KB921883-

v2-x64-ENU.exe 
4072 http://www.us-cert.gov/ncas/alerts/ca-2003-19 
4073 http://www.us-cert.gov/ncas/alerts/ca-2003-23 
4074 http://www.kb.cert.org/vuls/id/254236 
4075 http://www.kb.cert.org/vuls/id/326746 
4076 http://www.kb.cert.org/vuls/id/483492 
4077 oval.mitre.org/oval/definitions/data/OVAL1118.html 
4078 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1202 
4079 oval.mitre.org/oval/definitions/data/OVAL127.html 
4080 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1813 
4081 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:20 
4082 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:264 
4083 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2884 
4084 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2968 
4085 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3966 
4086 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4224 
4087 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:494 
4088 http://xforce.iss.net/xforce/xfdb/13131 
4089 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0528 
4090 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0605 
4091 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0715 
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MSKB: 8241464093, 

MS:MS03-0394094 

3. MS08-067: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(windows-hotfix-ms08-

067) 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

Ovo ažuriranje bezbednosti rešava 

ranjivost koja je prijavljena od strane 

privatnog lica. Ranjivost bi mogla da 

omogući daljinsko izvršavanje koda 

ukoliko je napadnuti sistem primio 

posebno izrađen RPC zahtev. Na 

sistemima Microsoft Windows 2000, 

Windows XP, i Windows Server 

2003, napadač bi mogao da iskoristi 

ovu ranjivost bez proveravanja 

autentičnosti i da pokrene proizvoljan 

kôd. Moguće je da ova ranjivost može 

biti upotrebljena za intenziviranje 

skrivenog korišćenja exploit-a. Praksa 

je pokazala da upotreba zaštitnog zida 

može da pomogne u zaštiti mrežnih 

resursa od napada koji potiču izvan 

okvira organizacije. 

BID 318744098 

CERT TA08-297A4099 

CERT TA09-088A4100 

CERT-VN 8272674101 

IAVM 2008-A-00814102 

OVAL OVAL60934103 

XF 460404104 

MS: MS08-0674105 

MSKB: 9586444106 

CVE: CVE-2008-42504107 

SECUNIA: 323264108 

URL14109 

URL24110 

URL34111 

URL44112 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowsXP-KB958644-

x86-ENU.exe (648560 

bytes)4113 ili za za 64-bitnu 

verziju Windowsa : 

WindowsServer2003.Wind

owsXP-KB958644-x64-

ENU.exe4114 

4. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

(windows-hotfix-ms09-

001) 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

BID 311794115 

BID 331214116 

BID 331224117 

OVAL OVAL52484118 

OVAL OVAL52624119 

OVAL OVAL58634120 

OVAL OVAL60444121 

XF 451464122 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowsXP-KB958687-

x86-ENU.exe (658288 

bytes) 4132  ili za 64-bitnu 

verziju Windowsa : 

                                                                                                                                                        
4092 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0995 
4095 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb824146-x86-

enu_b957699c7365c462446bd552cd6d203.exe 
4096 http://download.microsoft.com/download/a/c/e/ace7fe00-4bf7-4421-8ccf-2913395500aa/WindowsXP-KB824146-ia64-ENU.exe 
4097 http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/directx9-kb819696-x86-

enu_977f8cc86c1e151a0168d1296210913.exe 
4093 http://support.microsoft.com/default.aspx?scid=kb;EN-US;824146 
4094 http://technet.microsoft.com/en-us/security/bulletin/ms03-039 
4098 http://www.securityfocus.com/bid/31874 
4099 http://www.us-cert.gov/ncas/alerts/ta08-297a 
4100 http://www.us-cert.gov/ncas/alerts/ta09-088a 
4101 http://www.kb.cert.org/vuls/id/827267 
4102 http://iase.disa.mil/stigs/iavm-cve.html 
4103 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6093 
4104 http://xforce.iss.net/xforce/xfdb/46040 
4105 http://technet.microsoft.com/en-us/security/bulletin/ms08-067 
4106 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958644 
4107 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4250 
4108 http://secunia.com/advisories/32326/ 
4109 blogs.technet.com/swi/archive/2008/10/23/More-detail-about-MS08-067.aspx 
4110 http://blogs.msdn.com/b/sdl/archive/2008/10/22/ms08-067.aspx 
4111 http://blogs.technet.com/b/msrc/archive/2008/10/23/ms08-067-released.aspx 
4112 http://technet.microsoft.com/en-us/security/bulletin/MS08-067 
4113http://download.windowsupdate.com/msdownload/update/software/secu/2008/10/windowsxpkb958644- 

x86-enu_5c135a8dae5721849430afe27af255f83e64f62b.exe 
4114 http://download.microsoft.com/download/5/8/1/5811b6cc-5884-4486-b05d-de69f0e94f67/WindowsServer2003.WindowsXP-

KB958644-x64-ENU.exe 
4115 http://www.securityfocus.com/bid/31179 
4116 http://www.securityfocus.com/bid/33121 
4117 http://www.securityfocus.com/bid/33122 
4118 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5248 
4119 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5262 
4120 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5863 
4121 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6044 
4122 http://xforce.iss.net/xforce/xfdb/45146 
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prijavljene a odnose se na protokol 

Microsoft Server Message Block-a 

(SMB). Ranjivosti mogu da omoguće 

daljinsko izvršenje kôda na 

ugroženim sistemima. Napadač koji 

je uspešno iskoristion ove ranjivosti 

može da instalira programe, pregleda, 

menja ili briše podatke ili otvara nove 

naloge sa potpunim korisničkim 

pravima. Praksa je pokazala da 

zaštitni zid i njegove standardne 

konfiguracije po difoltu mogu da 

pomognu u zaštiti mrežnih resursa od 

napada koji potiču izvan okvira 

organizacije. Za sisteme koji su stalno 

povezani na Internet preporuka je da 

imaju što manji broj izloženih 

portova. 

MS: MS09-0014123 

MSKB: 9586874124 

CVE:  CVE-2008-

41144125 

CVE: CVE-2008-48354126 

CVE:  CVE-2008-

48344127 

SECUNIA: 318834128 

URL14129 

URL24130 

URL34131 

 

WindowsServer2003.Wind

owsXP-KB958687-x64-

ENU.exe4133 

5. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

012) 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko privatno prijavljenih 

ranjivosti na Microsoft Windows-u. 

Opasnost od ove ranjivosti leži u 

tome što bi ona omogućila daljinsko 

izvršavanje kôda ukoliko bi napadač 

kreirao posebno opremljen SMB 

paket i poslao ga ugroženom sistemu. 

Dosadašnja praksa fajervola i 

standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada 

(koji bi pokušali da iskoriste ove 

ranjivosti), a koji potiču izvan okvira 

organizacije. 

MS: MS10-0124134 

MSKB - 9714684135 

CVE: CVE-2010-00204136 

CVE: CVE-2010-00214137 

CVE: CVE-2010-00224138 

CVE CVE-2010-02314139 

CERT TA10-040A4140 

OVAL OVAL77514141 

OVAL OVAL83144142 

OVAL OVAL84384143 

OVAL OVAL85244144 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowsXP-KB971468-

x86-ENU.exe (664952 

bytes) 4145  ili za 64-bitnu 

verziju Windowsa : 

WindowsServer2003.Wind

owsXP-KB971468-x64-

ENU.exe4146 

6. MS10-054: 172.23.202.109:139 

172.23.202.109:445 

CVE: CVE-2010-25504147 

CVE: CVE-2010-25514148 

Kritičan Uraditi download a zatim 

                                                                                                                                                        
4132http://download.windowsupdate.com/msdownload/update/software/secu/2008/12/windowsxp-kb958687-x86-
enu_a9b85264e9b75e552ae10cd212937b8686a96833.exe 
4123 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
4124 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
4125 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
4126 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
4127 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
4128 http://secunia.com/advisories/31883/ 
4129 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
4130 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
4131 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
4133 http://download.microsoft.com/download/6/6/B/66B29397-A4AB-4586-BEFF-68379C94E99F/WindowsServer2003.WindowsXP-

KB958687-x64-ENU.exe 
4134http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
4135http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
4136http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
4137http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
4138http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
4139 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
4140 http://www.us-cert.gov/ncas/alerts/ta10-040a 
4141 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7751 
4142 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8314 
4143 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8438 
4144 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8524 
4145http://download.windowsupdate.com/msdownload/update/software/secu/2010/01/windowsxp-kb971468-x86-
enu_68d7899c8b8462219daf40f02c6fb9f362b1ee6b.exe 
4146 http://download.microsoft.com/download/6/0/8/6086ED38-9FC7-476F-BE60-F67E56A335FB/WindowsServer2003.WindowsXP-
KB971468-x64-ENU.exe 
4147 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
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Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2010-25524149 

MS: MS10-0544150 

CERT TA10-222A4151 

MSKB 9822144152 

OVAL OVAL111064153 

OVAL OVAL120154154 

OVAL OVAL120724155 

instalirati Microsoft patch 

za 32-bitnu verziju : 

windowsxp-kb982214-x86-

enu.exe (661368 bytes) 4156 

ili za 64-bitnu verziju 

Windowsa : 

WindowsServer2003.Wind

owsXP-KB982214-x64-

ENU.exe4157 

7. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2011-06614158 

MS: MS11-0204159 

MSKB: 25084294160 

BID 471984161 

OSVDB 717814162 

OVAL OVAL120764163 

CERT TA11-102A4164 

SECUNIA 440724165 

IAVM 2011-A-00504166 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

windowsxp-kb2508429-

x86-enu.exe (664960 

bytes) 4167  ili za 64-bitnu 

verziju Windowsa : 

WindowsServer2003.Wind

owsXP-KB2508429-x64-

ENU.exe4168 

8. MS03-026: Buffer 

Overrun In RPC 

Interface Could Allow 

Code Execution 

(823980) (windows-

hotfix-ms03- 

026) 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti u Windows 

Distributed Component Object Model 

(DCOM) Remote Procedure Call 

(RPC). Napadač koji uspešno iskoristi 

ovu ranjivost, bio bi u mogućnosti da 

pokrene kôd sa privilegijama 

lokalnog sistema na napadnutom 

sistemu. Napadač bi bio u mogućnosti 

da preduzme bilo kakvu akciju na 

sistemu, uključujući instaliranje 

programa, pregledanje, menjanje ili 

BID 82054169 

CERT CA-2003-164170 

CERT CA-2003-194171 

CERT-VN 5681484172 

CVE CVE-2003-03524173 

MS MS03-0264174 

MSKB 8239804175 

OVAL OVAL1944176 

OVAL OVAL23434177 

OVAL OVAL2964178 

XF win-rpc-dcom-

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowsXP-KB823980-

x86-ENU.exe (1291040 

bytes) 4180  ili za 64-bitnu 

verziju Windowsa : 

WindowsXP-KB823980-

ia64-ENU.exe4181 

                                                                                                                                                        
4148 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
4149 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
4150 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
4151 http://www.us-cert.gov/ncas/alerts/ta10-222a 
4152 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
4153 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11106 
4154 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12015 
4155 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12072 
4156http://download.windowsupdate.com/msdownload/update/software/secu/2010/07/windowsxp-kb982214-x86-

enu_a24853f682dad3157da4e4a39372951a8ec1e407.exe 
4157 http://download.microsoft.com/download/6/9/3/693AA8A1-BC95-4504-9AD8-3E69D4D2D1B3/WindowsServer2003.WindowsXP-

KB982214-x64-ENU.exe 
4158 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
4159 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
4160 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
4161 http://www.securityfocus.com/bid/47198 
4162 http://www.osvdb.org/71781 
4163 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12076 
4164 http://www.us-cert.gov/ncas/alerts/ta11-102a 
4165 http://secunia.com/advisories/44072/ 
4166 http://secunia.com/advisories/44072/ 
4167http://download.windowsupdate.com/msdownload/update/software/secu/2011/03/windowsxp-kb2508429-x86-
enu_e0b40d81f2ecc1bad43439a6bd0a9e2a0ab7dd56.exe 
4168 http://download.microsoft.com/download/8/3/3/833C20D2-59EA-4D23-960F-11270C0C0319/WindowsServer2003.WindowsXP-

KB2508429-x64-ENU.exe 
4169 http://www.securityfocus.com/bid/8205 
4170 http://www.us-cert.gov/ncas/alerts/ca-2003-16 
4171 http://www.us-cert.gov/ncas/alerts/ca-2003-19 
4172 http://www.kb.cert.org/vuls/id/568148 
4173 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0352 
4174 http://technet.microsoft.com/en-us/security/bulletin/ms03-026 
4175 http://support.microsoft.com/default.aspx?scid=kb;EN-US;823980 
4176 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:194 
4177 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2343 
4178 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:296 
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brisanje podataka, ili pak kreiranje 

novih naloga sa svim privilegijama. 

Da bi iskoristio ovu ranjivost, 

napadač bi morao da pošalje posebno 

kreiran zahtev udaljenom kompjuteru 

na specifične RPC portove. 

bo(12629)4179 

9. MS04-011: Security 

Update for Microsoft 

Windows (835732) 

(windows-hotfix-ms04-

011) 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

 

Ovo ažuriranje rešava nekoliko 

novootkrivenih ranjivosti. Napadač 

koji uspešno iskoristi ovu ranjivost bi 

mogao da preuzme potpunu kontrolu 

nad napadnutim sistemom, 

uključujući instaliranje programa, 

pregledanje, menjanje ili brisanje 

podataka ili čak otvaranje novih 

naloga sa svim privilegijama. 

BID 101084182 

BID 101134183 

BID 101144184 

BID 101154185 

BID 101174186 

BID 101184187 

BID 101194188 

BID 101204189 

BID 101224190 

BID 101244191 

BID 101254192 

BID 101264193 

CERT TA04-104A4194 

CERT-VN 1220764195 

CERT-VN 1502364196 

CERT-VN 2064684197 

CERT-VN 2559244198 

CERT-VN 2605884199 

CERT-VN 3539564200 

CERT-VN 4712604201 

CERT-VN 5260844202 

CERT-VN 5470284203 

CERT-VN 5865404204 

CERT-VN 6385484205 

CERT-VN 6394284206 

CVE CVE-2003-06634207 

CVE CVE-2003-07194208 

CVE CVE-2003-08064209 

CVE CVE-2003-09064210 

CVE CVE-2003-09074211 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowsXP-KB835732-

x86-ENU.EXE (2710296 

bytes) 4278  ili za 64-bitnu 

verziju Windowsa : 

WindowsXP-KB835732-

IA64-ENU.EXE4279 

                                                                                                                                                        
4180http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb823980-x86-

enu_1d296adab6699e66210e5a350236381.exe 
4181 http://download.microsoft.com/download/a/7/5/a75b3c8f-5df0-451b-b526-cfc7c5c67df5/WindowsXP-KB823980-ia64-ENU.exe 
4179 http://xforce.iss.net/xforce/xfdb/12629 
4182 http://www.securityfocus.com/bid/10108 
4183 http://www.securityfocus.com/bid/10113 
4184 http://www.securityfocus.com/bid/10114 
4185 http://www.securityfocus.com/bid/10115 
4186 http://www.securityfocus.com/bid/10117 
4187 http://www.securityfocus.com/bid/10118 
4188 http://www.securityfocus.com/bid/10119 
4189 http://www.securityfocus.com/bid/10120 
4190 http://www.securityfocus.com/bid/10122 
4191 http://www.securityfocus.com/bid/10124 
4192 http://www.securityfocus.com/bid/10125 
4193 http://www.securityfocus.com/bid/10126 
4194 http://www.us-cert.gov/ncas/alerts/ta04-104a 
4195 http://www.kb.cert.org/vuls/id/122076 
4196 http://www.kb.cert.org/vuls/id/150236 
4197 http://www.kb.cert.org/vuls/id/206468 
4198 http://www.kb.cert.org/vuls/id/255924 
4199 http://www.kb.cert.org/vuls/id/260588 
4200 http://www.kb.cert.org/vuls/id/353956 
4201 http://www.kb.cert.org/vuls/id/471260 
4202 http://www.kb.cert.org/vuls/id/526084 
4203 http://www.kb.cert.org/vuls/id/547028 
4204 http://www.kb.cert.org/vuls/id/586540 
4205 http://www.kb.cert.org/vuls/id/638548 
4206 http://www.kb.cert.org/vuls/id/639428 
4207 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0663 
4208 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0719 
4209 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0806 
4210 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0906 
4211 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0907 
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CVE CVE-2003-09084212 

CVE CVE-2003-09094213 

CVE CVE-2003-09104214 

CVE CVE-2004-01174215 

CVE CVE-2004-01184216 

CVE CVE-2004-01194217 

CVE CVE-2004-01204218 

CVE CVE-2004-01234219 

OVAL OVAL10044220 

OVAL OVAL10074221 

OVAL OVAL10164222 

OVAL OVAL10464223 

OVAL OVAL10544224 

OVAL OVAL10644225 

OVAL OVAL10764226 

OVAL OVAL10934227 

OVAL OVAL15124228 

OVAL OVAL17184229 

OVAL OVAL18084230 

OVAL OVAL19624231 

OVAL OVAL19974232 

OVAL OVAL8834233 

OVAL OVAL8854234 

OVAL OVAL8864235 

OVAL OVAL8894236 

OVAL OVAL8904237 

OVAL OVAL8924238 

OVAL OVAL8954239 

OVAL OVAL8964240 

OVAL OVAL8974241 

OVAL OVAL8984242 

OVAL OVAL9034243 

OVAL OVAL9044244 

OVAL OVAL9074245 

                                                                                                                                                        
4278http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb835732-x86-

enu_99fc98fc8e8cbf6720f28028a1f05eb.exe 
4279 http://download.microsoft.com/download/6/b/4/6b4af6c4-62c6-44b2-8d29-9b305636d0b6/WindowsXP-KB835732-IA64-ENU.EXE 
4212 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0908 
4213 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0909 
4214 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0910 
4215 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0117 
4216 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0118 
4217 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0119 
4218 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0120 
4219 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0123 
4220 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1004 
4221 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1007 
4222 oval.mitre.org/oval/definitions/data/OVAL1016.html 
4223 oval.mitre.org/oval/definitions/data/OVAL1046.html 
4224 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1054 
4225 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1064 
4226 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1076 
4227 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1093 
4228 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1512 
4229 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1718 
4230 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1808 
4231 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1962 
4232 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1997 
4233 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:883 
4234 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:885 
4235 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:886 
4236 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:889 
4237 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:890 
4238 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:892 
4239 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:895 
4240 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:896 
4241 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:897 
4242 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:898 
4243 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:903 
4244 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:904 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

349 

 

OVAL OVAL9114246 

OVAL OVAL9194247 

OVAL OVAL9244248 

OVAL OVAL9464249 

OVAL OVAL9514250 

OVAL OVAL9594251 

OVAL OVAL9644252 

URL14253 

URL24254 

URL34255 

URL44256 

URL54257 

URL64258 

URL74259 

URL84260 

XF ssl-message-

dos(15712)4261 

XF win-asn1-double-

free(15713)4262 

XF win-h323-

bo(15710)4263 

XF win-hcpurl-code-

execution(15704)4264 

XF win-ldt-gain-

privileges(15707)4265 

XF win-lsass-

bo(15699)4266 

XF win-spp-bo(15715)4267 

XF win-vdm-gain-

privileges(15714)4268 

XF win-winlogon-

bo(15702)4269 

XF win2k-lsass-ldap-

dos(15700)4270 

XF win2k-utilitymgr-

gain-privileges(15632) 

MS: MS04-0114271, 

CVE: CVE-2003-05334272 

MSKB: 8357324273 

                                                                                                                                                        
4245 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:907 
4246 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:911 
4247 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:919 
4248 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:924 
4249 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:946 
4250 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:951 
4251 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:959 
4252 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:964 
4253 http://archives.neohapsis.com/archives/vulnwatch/2004-q1/0081.html 
4254 http://archives.neohapsis.com/archives/vulnwatch/2004-q1/0082.html 
4255 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020065.html 
4256 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020068.html 
4257 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020069.html 
4258 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020070.html 
4259 http://www.securiteam.com/windowsntfocus/5LP0C2ACKU.html 
4260 http://www.securityfocus.com/archive/1/361836 
4261 http://xforce.iss.net/xforce/xfdb/15712 
4262 http://xforce.iss.net/xforce/xfdb/15713 
4263 http://xforce.iss.net/xforce/xfdb/15710 
4264 http://xforce.iss.net/xforce/xfdb/15704 
4265 http://xforce.iss.net/xforce/xfdb/15707 
4266 http://xforce.iss.net/xforce/xfdb/15699 
4267 http://xforce.iss.net/xforce/xfdb/15715 
4268 http://xforce.iss.net/xforce/xfdb/15714 
4269 http://xforce.iss.net/xforce/xfdb/15702 
4270 http://xforce.iss.net/xforce/xfdb/15700 
4271 http://technet.microsoft.com/en-us/security/bulletin/ms04-011 
4272 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0533 
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OVAL: OVAL10004274 

CERT-VN: 7532124275 

CERT-VN: 7837484276 

XF: winxp-task-gain-

privileges(15678)4277 

 

10. MS06-035: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(917159) (windows-

hotfixms06- 

035) 

Ovo ažuriranje rešava nekoliko 

otkrivenih i privatno prijavljenih 

ranjivosti. Preporučuje se da korisnici 

odmah primene update. 

BID 188634280 

BID 188914281 

CERT TA06-192A4282 

CERT-VN 1891404283 

CERT-VN 3336364284 

OSVDB 271544285 

OSVDB 271554286 

OVAL OVAL34287 

OVAL OVAL6004288 

CVE: CVE-2006-13144289 

CVE:VE-2006-13154290 

MS: MS06-0354291 

MSKB: 9171594292 

SANS-06: W44293 

SANS-07: S24294 

SECUNIA: 210074295 

XF: win-mailslot-

bo(26818)4296 

XF win-smb-information-

disclosure(26820)4297 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowsXP-KB917159-

x86-ENU.exe (725304 

bytes) 4298   ili za 64-bitnu 

verziju Windowsa : 

WindowsServer2003.Wind

owsXP-KB917159-x64-

ENU.exe4299 

11. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

omogućava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

MSKB: 8874294300 

URL14301 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874294302. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

                                                                                                                                                        
4273 http://support.microsoft.com/default.aspx?scid=kb;EN-US;835732 
4274 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1000 
4275 http://www.kb.cert.org/vuls/id/753212 
4276 http://www.kb.cert.org/vuls/id/783748 
4277 http://xforce.iss.net/xforce/xfdb/15678 
4280 http://www.securityfocus.com/bid/18863 
4281 http://www.securityfocus.com/bid/18891 
4282 http://www.us-cert.gov/ncas/alerts/ta06-192a 
4283 http://www.kb.cert.org/vuls/id/189140 
4284 http://www.kb.cert.org/vuls/id/333636 
4285 http://www.osvdb.org/27154 
4286 http://www.osvdb.org/27155 
4287 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3 
4288 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:600 
4289http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1314 
4290http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1315 
4291 http://technet.microsoft.com/en-us/security/bulletin/ms06-035 
4292 http://support.microsoft.com/default.aspx?scid=kb;EN-US;917159 
4293 http://www.sans.org/critical-security-controls/#w4 
4294 http://www.sans.org/critical-security-controls/#s2 
4295 http://secunia.com/advisories/21007/ 
4296 http://xforce.iss.net/xforce/xfdb/26818 
4297 http://xforce.iss.net/xforce/xfdb/26820 
4298http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb917159-x86-

enu_5ed838e18ceae61a8d94f8c4be2462a8e19212d7.exe 
4299 http://download.microsoft.com/download/7/e/3/7e3fa65f-f3bc-49be-8b92-9e19f9793933/WindowsServer2003.WindowsXP-KB917159-
x64-ENU.exe 
4300 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
4301 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
4302 http://support.microsoft.com/kb/887429 
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može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

12. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.109:139 

172.23.202.109:445 

172.23.202.106:139 

172.23.202.106:445 

172.23.202.69:139 

172.23.202.69:445 

 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje.  

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

13. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.109:135 

172.23.202.106:135 

172.23.202.69:135 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101834303 

CERT TA04-111A4304 

CVE CVE-2004-02304305 

OSVDB 40304306 

CERT-VN: 4152944307 

MS: MS05-0194308 

MS: MS06-0644309 

NETBSD: NetBSD-

SA2004-0064310 

OVAL: OVAL26894311 

OVAL: OVAL2704312 

OVAL OVAL35084313 

OVAL OVAL47914314 

OVAL OVAL57114315 

SECUNIA: 114404316 

SECUNIA: 223414317 

SECUNIA 114584318 

SGI 20040403-01-A4319 

XF tcp-rst-dos(15886)4320 

URL14321 

URL24322 

Ozbiljan Uraditi download a zatim 

instalirati Microsoft patch 

za 32-bitnu verziju : 

WindowsXP-KB893066-

v2-x86-ENU.exe (791280 

bytes) 4323   ili za 64-bitnu 

verziju Windowsa : 

WindowsXP-KB893066-

v2-ia64-ENU.exe4324 

14 CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

BID: 4944325 

CVE: CVE-1999-05194326 

MSKB: 1434744327 

URL14328 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost 

                                                 
4303 http://www.securityfocus.com/bid/10183 
4304 http://www.us-cert.gov/ncas/alerts/ta04-111a 
4305 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
4306 http://www.osvdb.org/4030 
4307 http://www.kb.cert.org/vuls/id/415294 
4308 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
4309 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
4310 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
4311 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
4312 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
4313 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
4314 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
4315 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
4316 http://secunia.com/advisories/11440/ 
4317 http://secunia.com/advisories/22341/ 
4318 http://secunia.com/advisories/11458/ 
4319 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
4320 http://xforce.iss.net/xforce/xfdb/15886 
4321 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
4322 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
4323http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb893066-v2-x86-

enu_3d2029a4300c0b7943b20c1287c8143087045d52.exe 
4324 http://download.microsoft.com/download/0/6/c/06cda61b-b868-4b3d-a07e-3d60501ac2cb/WindowsXP-KB893066-v2-ia64-ENU.exe 
4325 http://www.securityfocus.com/bid/494 
4326 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
4327 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
4328 http://www.hsc.fr/ressources/presentations/null_sessions/ 
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da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

15. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE: CVE-1999-05244329 

XF: icmp-

netmask(306)4330 

XF: icmp-

timestamp(322)4331 

OSVDB 954332 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

 

Tabela 109. Windows OS sa IP adresom 172.23.202.107 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.107 OS: Microsoft Windows XP Pro Sp2 x86 IME: WINXPproSP2x86 11 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Microsoft Server 

Service / 

CanonicalizePathName(

) Remote Code 

Execution Vulnerability 

(dcerpc-msnetapi-

netpathcanonicalize-

dos) 

Određene verzije Microsoft 

Windows-a su ranjive na daljinsko 

preopterećenje bafera (privremene 

memorije) koje bi moglo da 

kompromituje određeni računar. 

Posebno izrađen paket se može 

koristiti sa pozivom ka   

NetPathCanonicalize RPC ruti na 

servisu servera, pri čemu bi napadač 

moga da izvrši kôd pod sistemskim 

nivoom pristupa. 

CVE: CVE-2006-

34394333, 

MS: MS06-040 4334, 

MSKB: 9218834335, 

SANS-06: W44336,  

SANS-07: S24337 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowSXP-KB921883-

x86-ENU.EXE4338 

2. MS08-067: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

172.23.202.107:139 

172.23.202.107:445 

Ovo ažuriranje bezbednosti rešava 

ranjivost koja je prijavljena od strane 

privatnog lica. Ranjivost bi mogla da 

MS: MS08-0674339 

MSKB: 9586444340 

CVE: CVE-2008-

42504341 

SECUNIA: 323264342 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB958644-

x86-ENU.exe (648560 

                                                 
4329 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
4330 http://xforce.iss.net/xforce/xfdb/306 
4331 http://xforce.iss.net/xforce/xfdb/322 
4332 http://www.osvdb.org/95 
4333 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-3439 
4334 http://technet.microsoft.com/en-us/security/bulletin/ms06-040 
4335 http://support.microsoft.com/default.aspx?scid=kb;EN-US;921883  
4336 http://www.sans.org/critical-security-controls/#w4 
4337 http://www.sans.org/critical-security-controls/#s2 
4338 download.microsoft.com/download/c/2/b/c2b41862-1113-4e40-a81a-d6971733e361/WindowsXP-KB921883-x86-ENU.exe 
4339 http://technet.microsoft.com/en-us/security/bulletin/ms08-067 
4340 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958644 
4341 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4250 
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(windows-hotfix-ms08-

067) 

omogući daljinsko izvršavanje koda 

ukoliko je napadnuti sistem primio 

posebno izrađen RPC zahtev. Na 

sistemima Microsoft Windows 2000, 

Windows XP, i Windows Server 

2003, napadač bi mogao da iskoristi 

ovu ranjivost bez proveravanja 

autentičnosti i da pokrene proizvoljan 

kôd. Moguće je da ova ranjivost može 

biti upotrebljena za intenziviranje 

skrivenog korišćenja exploit-a. Praksa 

je pokazala da upotreba zaštitnog zida 

može da pomogne u zaštiti mrežnih 

resursa od napada koji potiču izvan 

okvira organizacije. 

URL14343 

URL24344 

URL34345 

bytes)4346 

3. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

(windows-hotfix-ms09-

001) 

172.23.202.107:139 

172.23.202.107:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene a odnose se na protokol 

Microsoft Server Message Block-a 

(SMB). Ranjivosti mogu da omoguće 

daljinsko izvršenje kôda na 

ugroženim sistemima. Napadač koji 

je uspešno iskoristion ove ranjivosti 

može da instalira programe, pregleda, 

menja ili briše podatke ili otvara nove 

naloge sa potpunim korisničkim 

pravima. Praksa je pokazala da 

zaštitni zid i njegove standardne 

konfiguracije po difoltu mogu da 

pomognu u zaštiti mrežnih resursa od 

napada koji potiču izvan okvira 

organizacije. Za sisteme koji su stalno 

povezani na Internet preporuka je da 

imaju što manji broj izloženih 

portova. 

MS: MS09-0014347 

MSKB: 9586874348 

CVE:  CVE-2008-

41144349 

CVE: CVE-2008-

48354350 

CVE:  CVE-2008-

48344351 

SECUNIA: 318834352 

URL14353 

URL24354 

URL34355 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB958687-

x86-ENU.exe (658288 

bytes)4356 

4. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

012) 

172.23.202.107:139 

172.23.202.107:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko privatno prijavljenih 

ranjivosti na Microsoft Windows-u. 

Opasnost od ove ranjivosti leži u 

tome što bi ona omogućila daljinsko 

izvršavanje kôda ukoliko bi napadač 

kreirao posebno opremljen SMB 

MS: MS10-0124357 

MSKB - 9714684358 

CVE: CVE-2010-

00204359 

CVE: CVE-2010-

00214360 

CVE: CVE-2010-

00224361 

CVE CVE-2010-02314362 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB971468-

x86-ENU.exe (664952 

bytes)4364 

                                                                                                                                                        
4342 http://secunia.com/advisories/32326/ 
4343 blogs.technet.com/swi/archive/2008/10/23/More-detail-about-MS08-067.aspx 
4344 http://blogs.msdn.com/b/sdl/archive/2008/10/22/ms08-067.aspx 
4345 http://blogs.technet.com/b/msrc/archive/2008/10/23/ms08-067-released.aspx 
4346http://download.windowsupdate.com/msdownload/update/software/secu/2008/10/windowsxpkb958644- 

x86-enu_5c135a8dae5721849430afe27af255f83e64f62b.exe 
4347 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
4348 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
4349 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
4350 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
4351 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
4352 http://secunia.com/advisories/31883/ 
4353 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
4354 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
4355 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
4356http://download.windowsupdate.com/msdownload/update/software/secu/2008/12/windowsxp-kb958687-x86-

enu_a9b85264e9b75e552ae10cd212937b8686a96833.exe 
4357http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
4358http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
4359http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
4360http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
4361http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
4362 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

354 

 

paket i poslao ga ugroženom sistemu. 

Dosadašnja praksa fajervola i 

standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada 

(koji bi pokušali da iskoriste ove 

ranjivosti), a koji potiču izvan okvira 

organizacije. 

SECUNIA 385104363 

 

 

5. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.107:139 

172.23.202.107:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2010-

25504365 

CVE: CVE-2010-

25514366 

CVE: CVE-2010-

25524367 

MS: MS10-0544368 

MSKB 9822144369 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsxp-kb982214-x86-

enu.exe (661368 bytes)4370 

6. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.107:139 

172.23.202.107:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2011-

06614371 

MS: MS11-0204372 

MSKB: 25084294373 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsxp-kb2508429-

x86-enu.exe (664960 

bytes)4374 

7. MS06-035: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(917159) (windows-

hotfixms06- 

035) 

Ovo ažuriranje rešava nekoliko 

otkrivenih i privatno prijavljenih 

ranjivosti. Preporučuje se da korisnici 

odmah primene update. 

CVE: CVE-2006-

13144375 

CVE:VE-2006-13154376 

MS: MS06-0354377 

MSKB: 9171594378 

SANS-06: W44379 

SANS-07: S24380 

SECUNIA: 210074381 

XF: win-mailslot-

bo(26818)4382 

XF win-smb-

information-

disclosure(26820)4383 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB917159-

x86-ENU.exe (725304 

bytes)4384 

8. SMB signing disabled 

(cifs-smb-signing-

172.23.202.107:139 

172.23.202.107:445 

MSKB: 8874294385 

URL14386 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

                                                                                                                                                        
4364http://download.windowsupdate.com/msdownload/update/software/secu/2010/01/windowsxp-kb971468-x86-

enu_68d7899c8b8462219daf40f02c6fb9f362b1ee6b.exe 
4363 http://secunia.com/advisories/38510/ 
4365 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
4366 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
4367 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
4368 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
4369 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
4370http://download.windowsupdate.com/msdownload/update/software/secu/2010/07/windowsxp-kb982214-x86-
enu_a24853f682dad3157da4e4a39372951a8ec1e407.exe 
4371 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
4372 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
4373 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
4374http://download.windowsupdate.com/msdownload/update/software/secu/2011/03/windowsxp-kb2508429-x86-

enu_e0b40d81f2ecc1bad43439a6bd0a9e2a0ab7dd56.exe 
4375http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1314 
4376http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1315 
4377 http://technet.microsoft.com/en-us/security/bulletin/ms06-035 
4378 http://support.microsoft.com/default.aspx?scid=kb;EN-US;917159 
4379 http://www.sans.org/critical-security-controls/#w4 
4380 http://www.sans.org/critical-security-controls/#s2 
4381 http://secunia.com/advisories/21007/ 
4382 http://xforce.iss.net/xforce/xfdb/26818 
4383 http://xforce.iss.net/xforce/xfdb/26820 
4384http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb917159-x86-

enu_5ed838e18ceae61a8d94f8c4be2462a8e19212d7.exe 
4385 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
4386 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
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disabled)  

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

omogućava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

specifična za svaki sistem i 

opisana je u KB 8874294387. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

9. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.107:139 

172.23.202.107:445 

 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje.  

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti 

10. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

BID: 4944388 

CVE: CVE-1999-

05194389 

MSKB: 1434744390 

URL14391 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost 

11. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE: CVE-1999-

05244392 

XF: icmp-

netmask(306)4393 

XF: icmp-

timestamp(322)4394 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

 

Tabela 110. Windows OS sa IP adresama 172.23.202.110, 172.23.202.76 (2013. godina) 

Datum: 20.08.2013 Operativni sistem i ime računara Broj ranjivosti 

                                                 
4387 http://support.microsoft.com/kb/887429 
4388 http://www.securityfocus.com/bid/494 
4389 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
4390 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
4391 http://www.hsc.fr/ressources/presentations/null_sessions/ 
4392 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
4393 http://xforce.iss.net/xforce/xfdb/306 
4394 http://xforce.iss.net/xforce/xfdb/322 
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IP adresa: 172.23.202.110 OS: Microsoft Windows 2000 Advanced server Sp4, WIN2000ADVsp4 19 

IP adresa: 172.23.202.76 OS: Windows 2000 server Sp4, Win2000srvsp4 19 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Microsoft Server 

Service / 

CanonicalizePathName(

) Remote Code 

Execution Vulnerability 

(dcerpc-msnetapi- 

netpathcanonicalize-

dos) 

Određene verzije Microsoft Windows-a 

su ranjive na daljinsko preopterećenje 

bafera (privremene memorije) koje bi 

moglo da kompromituje određeni 

računar. Posebno izrađen paket se može 

koristiti sa pozivom ka   

NetPathCanonicalize RPC ruti na servisu 

servera, pri čemu bi napadač moga da 

izvrši kôd pod sistemskim nivoom 

pristupa. 

BID 194094395 

CERT TA06-220A4396 

CERT-VN 6507694397 

CVE CVE-2006-

34394398 

MS MS06-0404399 

OVAL OVAL4924400 

SECUNIA 213884401 

XF ms-server-service-

bo(28002)4402 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WinDOWS2000-

KB921883-x86-

ENU.EXE4403 

2. MS03-039: Buffer 

Overrun In RPCSS 

Service Could Allow 

Code Execution 

(824146) (windows-

hotfix-ms03- 

039) 

Napadač koji bi uspešno iskoristio ove 

ranjivosti mogao bi da pokrene kôd sa 

privilegijama lokalnog sistema na 

napadnutom sistemu, ili bi mogao da 

prouzrokuje isključenje RPCSS servisa. 

Napadač bi tada bio u mogućnosti da 

preduzme bilo kakvu akciju na sistemu, 

uključujući instaliranje programa, 

pregledanje, menjanje ili brisanje 

podataka ili otvaranje novih naloga sa 

svih privilegijama. Da bi iskoristio ove 

ranjivosti, napadač bi mogao da kreira 

program koji bi poslao malicioznu RPC 

poruku ranjivom sistemu, ciljajući na 

RPCSS servis. 

BID: 84584404,  

CVE: CVE-2003-

05284405, 

CVE: CVE-2003-

06054406, 

CVE: CVE-2003-

07154407, 

MSKB: 8241464408, 

MS:MS03-0394409 

CERT CA-2003-194410 

CERT CA-2003-234411 

CERT-VN 2542364412 

CERT-VN 3267464413 

CERT-VN 4834924414 

CVE CVE-2003-

09954415 

OVAL OVAL11184416 

OVAL OVAL12024417 

OVAL OVAL1274418 

OVAL OVAL18134419 

OVAL OVAL204420 

OVAL OVAL2644421 

OVAL OVAL28844422 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB824146-

x86-ENU.exe (938856 

bytes)4428 

Uraditi download a zatim 

instalirati Microsoft patch 

DirectX9-KB819696-x86-

ENU.exe (970312 bytes)4429 

                                                 
4395 http://www.securityfocus.com/bid/19409 
4396 http://www.us-cert.gov/ncas/alerts/ta06-220a 
4397 http://www.kb.cert.org/vuls/id/650769 
4398 http://nvd.nist.gov/?vulnId=CVE-2006-3439 
4399 http://technet.microsoft.com/en-us/security/bulletin/ms06-040 
4400 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:492 
4401 http://secunia.com/advisories/21388/ 
4402 http://xforce.iss.net/xforce/xfdb/28002 
4403 download.microsoft.com/download/9/0/b/90b8dbba-09c1-4b27-b0c4-0cc13706823a/Windows2000-KB921883-x86-ENU.EXE 
4404 http://www.securityfocus.com/bid/8458 
4405 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0528 
4406 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0605 
4407 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0715 
4408 http://support.microsoft.com/default.aspx?scid=kb;EN-US;824146 
4409 http://technet.microsoft.com/en-us/security/bulletin/ms03-039 
4410 http://www.us-cert.gov/ncas/alerts/ca-2003-19 
4411 http://www.us-cert.gov/ncas/alerts/ca-2003-23 
4412 http://www.kb.cert.org/vuls/id/254236 
4413 http://www.kb.cert.org/vuls/id/326746 
4414 http://www.kb.cert.org/vuls/id/483492 
4415 http://nvd.nist.gov/?vulnId=CVE-2003-0995 
4416 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1118 
4417 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1202 
4418 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:127 
4419 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1813 
4420 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:20 
4421 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:264 
4422 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2884 
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OVAL OVAL29684423 

OVAL OVAL39664424 

OVAL OVAL42244425 

OVAL OVAL4944426 

XF win2k-message-

queue-bo(13131)4427 

3. MS08-067: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(windows-hotfix-ms08-

067) 

172.23.202.110:139 

172.23.202.110:445 

Ova bezbednosna ispravka rešava 

ranjivost koja je prijavljena od strane 

privatnog lica.Ranjivost bi mogla da 

omogući daljinsko izvršavanje koda 

ukoliko je napadnuti sistem primio 

posebno opremjeni RPC zahtev. Na 

sistemima Microsoft Windows 2000, 

Windows XP, i Windows Server 2003, 

napadač bi mogao da iskoristi ovu 

ranjivost bez overavanja autentičnosti i 

da pokrene proizvoljan kôd. Moguće je 

da ova ranjivost može biti upotrebljena 

za intenziviranje skrivenog korišćenja. 

Najbolje prakse zaštitnog zida i 

standardne konfiguracije zaštitnog zida 

po difoltu mogu da pomognu u zaštiti 

mrežnih resursa od napada koji potiču 

izvan okvira preduzeća. 

BID 318744430 

CERT TA08-297A4431 

CERT TA09-088A4432 

CERT-VN 8272674433 

IAVM 2008-A-

00814434 

OVAL OVAL60934435 

XF 460404436 

MS: MS08-0674437 

MSKB: 9586444438 

CVE: CVE-2008-

42504439 

SECUNIA: 323264440 

URL14441 

URL24442 

URL34443 

URL44444 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB958644-

x86-ENU.EXE (618024 

bytes)4445 

4. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

(windows-hotfix-ms09-

001) 

172.23.202.110:139 

172.23.202.110:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene, a odnose se na Microsoft 

Server Message Block (SMB). Ranjivosti 

mogu da omoguće daljinsko izvršenje 

koda na ugroženim sistemima. Napadač 

BID 311794446 

BID 331214447 

BID 331224448 

CERT TA09-013A4449 

OVAL OVAL52484450 

OVAL OVAL52624451 

OVAL OVAL58634452 

OVAL OVAL60444453 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB958687-

x86-ENU.EXE (617512 

bytes)4464 

                                                                                                                                                        
4428 http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windows2000-kb824146-x86-

enu_dcf74565af2d26e87ef7cf974f03c30.exe 
4429 http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/directx9-kb819696-x86-
enu_977f8cc86c1e151a0168d1296210913.exe 
4423 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2968 
4424 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3966 
4425 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4224 
4426 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:494 
4427 http://xforce.iss.net/xforce/xfdb/13131 
4430 http://www.securityfocus.com/bid/31874 
4431 http://www.us-cert.gov/ncas/alerts/ta08-297a 
4432 http://www.us-cert.gov/ncas/alerts/ta09-088a 
4433 http://www.kb.cert.org/vuls/id/827267 
4434 http://iase.disa.mil/stigs/iavm-cve.html 
4435 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6093 
4436 http://xforce.iss.net/xforce/xfdb/46040 
4437 http://technet.microsoft.com/en-us/security/bulletin/ms08-067 
4438 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958644 
4439 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4250 
4440 http://secunia.com/advisories/32326/ 
4441 blogs.technet.com/swi/archive/2008/10/23/More-detail-about-MS08-067.aspx 
4442 http://blogs.msdn.com/b/sdl/archive/2008/10/22/ms08-067.aspx 
4443 http://blogs.technet.com/b/msrc/archive/2008/10/23/ms08-067-released.aspx 
4444 http://technet.microsoft.com/en-us/security/bulletin/MS08-067 
4445 http://download.windowsupdate.com/msdownload/update/software/secu/2008/10/windows2000-kb958644-x86-

enu_32416827ab7de148e5e7998e6e1f4c3b16fa4719.exe 
4446 http://www.securityfocus.com/bid/31179 
4447 http://www.securityfocus.com/bid/33121 
4448 http://www.securityfocus.com/bid/33122 
4449 http://www.us-cert.gov/ncas/alerts/ta09-013a 
4450 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5248 
4451 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5262 
4452 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5863 
4453 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6044 
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koji je uspešno iskoristion ove ranjivosti 

može da instalira programe, pregleda, 

menja ili briše podatke ili otvara nove 

naloge sa potpunim korisničkim pravima. 

Najbolje prakse zaštitnog zida i 

standardne konfiguracije zaštitnog zida 

po difoltu mogu da pomognu u zaštiti 

mrežnih resursa od napada koji potiču 

izvan okvira preduzeća. Za sisteme koji 

su stalno povezani na Internet preporuka 

je da imaju što manji broj izloženih 

portova. 

 

XF 451464454 

MS: MS09-0014455 

MSKB: 9586874456 

CVE:  CVE-2008-

41144457 

CVE: CVE-2008-

48354458 

CVE:  CVE-2008-

48344459 

SECUNIA: 318834460 

URL14461 

URL24462 

URL34463 

5. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

012) 

172.23.202.110:139 

172.23.202.110:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene u Microsoft Windows-u. 

Opasnost od ove ranjivosti leži u tome 

što bi ona omogućila daljinsko 

izvršavanje kôda ukoliko bi napadač 

kreirao posebno opremljeni SMB paket i 

poslao ga ugroženom sistemu. Praksa je 

pokazala da upotreba zaštitnog zida 

može da pomogne u zaštiti mrežnih 

resursa od napada (koji bi pokušali da 

iskoriste ove ranjivosti), a koji potiču 

izvan okvira organizacije. 

CERT TA10-040A4465 

OVAL OVAL77514466 

OVAL OVAL83144467 

OVAL OVAL84384468 

OVAL OVAL85244469 

MS: MS10-0124470 

MSKB - 9714684471 

CVE: CVE-2010-

00204472 

CVE: CVE-2010-

00214473 

CVE: CVE-2010-

00224474 

CVE CVE-2010-

02314475 

 

 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB971468-

x86-ENU.EXE (621304 

bytes)4476 

6. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.110:139 

172.23.202.110:445 

 

Opis je isti kao kod ranjivosti MS10-012. 

CERT TA10-222A4477 

OVAL 

OVAL111064478 

OVAL 

OVAL120154479 

OVAL 

OVAL120724480 

CVE: CVE-2010-

25504481 

Kritičan Blokirati portove 139 i 445 

na spoljnom fajervolu. 

Treba imati u vidu da će 

ova ranjivost takođe uticati 

na sisteme Windows 2000, 

a usled zastarevanja 

Windows 2000; ne postoji 

odgovarajuća zakrpa koja bi 

                                                                                                                                                        
4464 http://download.windowsupdate.com/msdownload/update/software/secu/2008/12/windows2000- 

kb958687-x86-enu_f0ce8f2df0b10e58fb8c5ee278153eae03ad4ac6.exe 
4454 http://xforce.iss.net/xforce/xfdb/45146 
4455 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
4456 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
4457 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
4458 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
4459 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
4460 http://secunia.com/advisories/31883/ 
4461 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
4462 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
4463 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
4465 http://www.us-cert.gov/ncas/alerts/ta10-040a 
4466 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7751 
4467 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8314 
4468 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8438 
4469 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8524 
4470http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
4471http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
4472http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
4473http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
4474http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
4475 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
4476 http://download.windowsupdate.com/msdownload/update/software/secu/2010/01/windows2000- 

kb971468-x86-enu_d951943f14a5e6e52fbbbed11ae55882c685795c.exe 
4477 http://www.us-cert.gov/ncas/alerts/ta10-222a 
4478 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11106 
4479 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12015 
4480 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12072 
4481 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
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CVE: CVE-2010-

25514482 

CVE: CVE-2010-

25524483 

MS: MS10-0544484 

MSKB 9822144485 

omogućila ublažavanje ove 

ranjivosti. 

7. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.110:139 

172.23.202.110:445 

 

Opis je isti kao kod ranjivosti MS10-012 

BID 471984486 

CERT TA11-102A4487 

IAVM 2011-A-

00504488 

OSVDB 717814489 

OVAL 

OVAL120764490 

SECUNIA 440724491 

CVE: CVE-2011-

06614492 

MS: MS11-0204493 

MSKB: 25084294494 

Kritičan Blokirati portove 139 i 445 

na spoljnom fajervolu. 

Treba imati u vidu da će 

ova ranjivost takođe uticati 

na sisteme Windows 2000, 

a usled zastarevanja 

Windows 2000; ne postoji 

odgovarajuća zakrpa koja bi 

omogućila ublažavanje ove 

ranjivosti. 

8.  Obsolete Version of 

Microsoft Windows 

2000 (windows-2000-

obsolete 

Proširena podrška za sve verzije 

Windows 2000 se završila 13. jula 2010. 

Verzije koje se ne podržavaju mogu da 

sadrže nezakrpljene propuste. 

Nadograditi na verziju koja je podržana. 

URL14495 

URL24496 

URL34497 

URL44498 

 

Kritičan Nadograditi na verziju 

Microsoft Windows-a koja 

je podržana.  

9. Anonymous users can 

obtain the Windows 

password policy (cifs-

nt-0002) 

Korišćenjem CIFS NULL sesije, 

anonimni korisnik može da dobije uvid u 

polisu šifri. Polisa šifri sadrži osetljive 

informacije o najmanjoj mogućoj dužini 

lozinke, zaključavanje šifre, vremensko 

trajanje zaključanosti šifre itd. 

SANS-01 W54499 

CVE CVE-2000-

12004500 

MSKB 1434744501 

XF nt-lsa-domain-

sid(4015)4502 

MSKB 8236594503 

MSKB 2462614504 

MSKB 1294574505 

SANS-02 W54506 

BID 9594507 

SANS-04 W34508 

SANS-03 W54509 

BID 874510 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

                                                 
4482 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
4483 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
4484 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
4485 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
4486 http://www.securityfocus.com/bid/47198 
4487 http://www.us-cert.gov/ncas/alerts/ta11-102a 
4488 http://iase.disa.mil/stigs/iavm-cve.html 
4489 http://www.osvdb.org/71781 
4490 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12076 
4491 http://secunia.com/advisories/44072/ 
4492 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
4493 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
4494 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
4495 http://support.microsoft.com/common/international.aspx?RDPATH=%2flifecycle%2fdefault.aspx%3fp1%3d3071 
4496 http://support.microsoft.com/common/international.aspx?RDPATH=%2flifecycle%2fdefault.aspx%3fp1%3d7017 
4497 http://support.microsoft.com/common/international.aspx?RDPATH=%2flifecycle%2fdefault.aspx%3fp1%3d7274 
4498 http://support.microsoft.com/common/international.aspx?RDPATH=%2flifecycle%2fdefault.aspx%3fp1%3d7936 
4499 http://www.sans.org/critical-security-controls/#w5 
4500 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2000-1200 
4501 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
4502 http://xforce.iss.net/xforce/xfdb/4015 
4503 http://support.microsoft.com/default.aspx?scid=kb;EN-US;823659 
4504 http://support.microsoft.com/default.aspx?scid=kb;EN-US;246261 
4505 http://support.microsoft.com/default.aspx?scid=kb;EN-US;129457 
4506 http://www.sans.org/critical-security-controls/#w5 
4507 http://www.securityfocus.com/bid/959 
4508 http://www.sans.org/critical-security-controls/#w3 
4509 http://www.sans.org/critical-security-controls/#w5 
4510 http://www.securityfocus.com/bid/87 
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10. MS03-026: Buffer 

Overrun In RPC 

Interface Could Allow 

Code Execution 

(823980) (windows-

hotfix-ms03- 

026) 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti u Windows 

Distributed Component Object Model 

(DCOM) Remote Procedure Call (RPC). 

Napadač koji uspešno iskoristi ovu 

ranjivost, bio bi u mogućnosti da pokrene 

kôd sa privilegijama lokalnog sistema na 

napadnutom sistemu. Napadač bi bio u 

mogućnosti da preduzme bilo kakvu 

akciju na sistemu, uključujući instaliranje 

programa, pregledanje, menjanje ili 

brisanje podataka, ili pak kreiranje novih 

naloga sa svim privilegijama. Da bi 

iskoristio ovu ranjivost, napadač bi 

morao da pošalje posebno kreiran zahtev 

udaljenom kompjuteru na specifične 

RPC portove. 

CERT CA-2003-164511 

CERT CA-2003-194512 

CERT-VN 5681484513 

OVAL OVAL1944514 

OVAL OVAL23434515 

OVAL OVAL2964516 

XF win-rpc-dcom-

bo(12629)4517 

CVE: CVE-2003-

03524518 

MS: MS03-0264519 

BID: 82054520 

MSKB: 8239804521 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB823980-

x86-ENU.exe4522 

11. MS04-011: Security 

Update for Microsoft 

Windows (835732) 

(windows-hotfix-ms04-

011) 

172.23.202.110:139 

172.23.202.110:445 

 

Ovo ažuriranje rešava nekoliko 

novootkrivenih ranjivosti. Napadač koji 

uspešno iskoristi ovu ranjivost bi mogao 

da preuzme potpunu kontrolu nad 

napadnutim sistemom, uključujući 

instaliranje programa, pregledanje, 

menjanje ili brisanje podataka ili čak 

otvaranje novih naloga sa svim 

privilegijama. 

 

BID 101084523 

BID 101134524 

BID 101144525 

BID 101154526 

BID 101174527 

BID 101184528 

BID 101194529 

BID 101204530 

BID 101224531 

BID 101244532 

BID 101254533 

BID 101264534 

CERT-VN 1220764535 

CERT-VN 1502364536 

CERT-VN 2064684537 

CERT-VN 2559244538 

CERT-VN 2605884539 

CERT-VN 3539564540 

CERT-VN 4712604541 

CERT-VN 5260844542 

CERT-VN 5470284543 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB835732-

x86-ENU4618 

                                                 
4511 http://www.us-cert.gov/ncas/alerts/ca-2003-16 
4512 http://www.us-cert.gov/ncas/alerts/ca-2003-19 
4513 http://www.kb.cert.org/vuls/id/568148 
4514 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:194 
4515 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2343 
4516 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:296 
4517 http://xforce.iss.net/xforce/xfdb/12629 
4518 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0352 
4519 http://technet.microsoft.com/en-us/security/bulletin/ms03-026 
4520 http://www.securityfocus.com/bid/8205 
4521 http://support.microsoft.com/default.aspx?scid=kb;EN-US;823980 
4522 download.microsoft.com/download/0/1/f/01fdd40f-efc5-433d-8ad2-b4b9d42049d5/windows2000-kb823980-x86-enu.exe 
4523 http://www.securityfocus.com/bid/10108 
4524 http://www.securityfocus.com/bid/10113 
4525 http://www.securityfocus.com/bid/10114 
4526 http://www.securityfocus.com/bid/10115 
4527 http://www.securityfocus.com/bid/10117 
4528 http://www.securityfocus.com/bid/10118 
4529 http://www.securityfocus.com/bid/10119 
4530 http://www.securityfocus.com/bid/10120 
4531 http://www.securityfocus.com/bid/10122 
4532 http://www.securityfocus.com/bid/10124 
4533 http://www.securityfocus.com/bid/10125 
4534 http://www.securityfocus.com/bid/10126 
4535 http://www.kb.cert.org/vuls/id/122076 
4536 http://www.kb.cert.org/vuls/id/150236 
4537 http://www.kb.cert.org/vuls/id/206468 
4538 http://www.kb.cert.org/vuls/id/255924 
4539 http://www.kb.cert.org/vuls/id/260588 
4540 http://www.kb.cert.org/vuls/id/353956 
4541 http://www.kb.cert.org/vuls/id/471260 
4542 http://www.kb.cert.org/vuls/id/526084 
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CERT-VN 5865404544 

CERT-VN 6385484545 

CERT-VN 6394284546 

CVE CVE-2003-

06634547 

CVE CVE-2003-

07194548 

CVE CVE-2003-

08064549 

CVE CVE-2003-

09064550 

CVE CVE-2003-

09074551 

CVE CVE-2003-

09084552 

CVE CVE-2003-

09094553 

CVE CVE-2003-

09104554 

CVE CVE-2004-

01174555 

CVE CVE-2004-

01184556 

CVE CVE-2004-

01194557 

CVE CVE-2004-

01204558 

CVE CVE-2004-

01234559 

OVAL OVAL10044560 

OVAL OVAL10074561 

OVAL OVAL10164562 

OVAL OVAL10464563 

OVAL OVAL10544564 

OVAL OVAL10644565 

OVAL OVAL10764566 

OVAL OVAL10934567 

OVAL OVAL15124568 

OVAL OVAL17184569 

OVAL OVAL18084570 

                                                                                                                                                        
4543 http://www.kb.cert.org/vuls/id/547028 
4618 download.microsoft.com/download/F/A/A/FAA796AA-399D-437A-9284-C3536E9F2E6E/Windows2000-KB835732-x86-ENU.EXE 
4544 http://www.kb.cert.org/vuls/id/586540 
4545 http://www.kb.cert.org/vuls/id/638548 
4546 http://www.kb.cert.org/vuls/id/639428 
4547 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0663 
4548 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0719 
4549 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0806 
4550 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0906 
4551 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0907 
4552 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0908 
4553 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0909 
4554 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0910 
4555 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0117 
4556 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0118 
4557 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0119 
4558 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0120 
4559 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0123 
4560 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1004 
4561 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1007 
4562 oval.mitre.org/oval/definitions/data/OVAL1016.html 
4563 oval.mitre.org/oval/definitions/data/OVAL1046.html 
4564 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1054 
4565 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1064 
4566 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1076 
4567 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1093 
4568 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1512 
4569 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1718 
4570 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1808 
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OVAL OVAL19624571 

OVAL OVAL19974572 

OVAL OVAL8834573 

OVAL OVAL8854574 

OVAL OVAL8864575 

OVAL OVAL8894576 

OVAL OVAL8904577 

OVAL OVAL8924578 

OVAL OVAL8954579 

OVAL OVAL8964580 

OVAL OVAL8974581 

OVAL OVAL8984582 

OVAL OVAL9034583 

OVAL OVAL9044584 

OVAL OVAL9074585 

OVAL OVAL9114586 

OVAL OVAL9194587 

OVAL OVAL9244588 

OVAL OVAL9464589 

OVAL OVAL9514590 

OVAL OVAL9594591 

OVAL OVAL9644592 

URL14593 

URL24594 

URL34595 

URL44596 

URL54597 

URL64598 

URL74599 

URL84600 

XF ssl-message-

dos(15712)4601 

XF win-asn1-double-

free(15713)4602 

XF win-h323-

bo(15710)4603 

                                                 
4571 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1962 
4572 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1997 
4573 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:883 
4574 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:885 
4575 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:886 
4576 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:889 
4577 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:890 
4578 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:892 
4579 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:895 
4580 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:896 
4581 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:897 
4582 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:898 
4583 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:903 
4584 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:904 
4585 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:907 
4586 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:911 
4587 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:919 
4588 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:924 
4589 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:946 
4590 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:951 
4591 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:959 
4592 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:964 
4593 http://archives.neohapsis.com/archives/vulnwatch/2004-q1/0081.html 
4594 http://archives.neohapsis.com/archives/vulnwatch/2004-q1/0082.html 
4595 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020065.html 
4596 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020068.html 
4597 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020069.html 
4598 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020070.html 
4599 http://www.securiteam.com/windowsntfocus/5LP0C2ACKU.html 
4600 http://www.securityfocus.com/archive/1/361836 
4601 http://xforce.iss.net/xforce/xfdb/15712 
4602 http://xforce.iss.net/xforce/xfdb/15713 
4603 http://xforce.iss.net/xforce/xfdb/15710 
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XF win-hcpurl-code-

execution(15704)4604 

XF win-ldt-gain-

privileges(15707)4605 

XF win-lsass-

bo(15699)4606 

XF win-spp-

bo(15715)4607 

XF win-vdm-gain-

privileges(15714)4608 

XF win-winlogon-

bo(15702)4609 

XF win2k-lsass-ldap-

dos(15700)4610 

XF win2k-utilitymgr-

gain-privileges(15632) 

MS: MS04-0114611, 

CVE: CVE-2003-

05334612 

MSKB: 8357324613 

OVAL: 

OVAL10004614 

CERT-VN: 7532124615 

CERT-VN: 7837484616 

XF: winxp-task-gain-

privileges(15678)4617 

12. MS05-051: 

Vulnerabilities in 

MSDTC and COM+ 

Could Allow Remote 

Code Execution 

(902400) 

(windowshotfix- 

ms05-051) 

Ovo ažuriranje rešava nekoliko 

novootkrivenih ranjivosti. Napadač koji 

uspešno iskoristi ovu ranjivost bi mogao 

da preuzme potpunu kontrolu nad 

napadnutim sistemom, uključujući 

instaliranje programa, pregledanje, 

menjanje ili brisanje podataka ili čak 

otvaranje novih naloga sa svim 

privilegijama. 

 

 

BID 150564619 

BID 150574620 

BID 150584621 

BID 150594622 

CERT TA05-284A4623 

CERT-VN 1808684624 

CERT-VN 9505164625 

CVE CVE-2005-

19784626 

CVE CVE-2005-

19794627 

CVE CVE-2005-

19804628 

CVE CVE-2005-

21194629 

MS MS05-0514630 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB902400-

x86-ENU.EXE (5417976 

bytes)4661 

                                                 
4604 http://xforce.iss.net/xforce/xfdb/15704 
4605 http://xforce.iss.net/xforce/xfdb/15707 
4606 http://xforce.iss.net/xforce/xfdb/15699 
4607 http://xforce.iss.net/xforce/xfdb/15715 
4608 http://xforce.iss.net/xforce/xfdb/15714 
4609 http://xforce.iss.net/xforce/xfdb/15702 
4610 http://xforce.iss.net/xforce/xfdb/15700 
4611 http://technet.microsoft.com/en-us/security/bulletin/ms04-011 
4612 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0533 
4613 http://support.microsoft.com/default.aspx?scid=kb;EN-US;835732 
4614 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1000 
4615 http://www.kb.cert.org/vuls/id/753212 
4616 http://www.kb.cert.org/vuls/id/783748 
4617 http://xforce.iss.net/xforce/xfdb/15678 
4619 http://www.securityfocus.com/bid/15056 
4620 http://www.securityfocus.com/bid/15057 
4621 http://www.securityfocus.com/bid/15058 
4622 http://www.securityfocus.com/bid/15059 
4623 http://www.us-cert.gov/ncas/alerts/ta05-284a 
4624 http://www.kb.cert.org/vuls/id/180868 
4625 http://www.kb.cert.org/vuls/id/950516 
4626 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-1978 
4627 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-1979 
4628 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-1980 
4629 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2119 
4630 http://technet.microsoft.com/en-us/security/bulletin/ms05-051 
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MSKB 9024004631 

OSVDB 188284632 

OVAL OVAL10714633 

OVAL OVAL11344634 

OVAL OVAL11364635 

OVAL OVAL11824636 

OVAL OVAL12034637 

OVAL OVAL12534638 

OVAL OVAL12614639 

OVAL OVAL12694640 

OVAL OVAL12834641 

OVAL OVAL13254642 

OVAL OVAL13384643 

OVAL OVAL14134644 

OVAL OVAL14524645 

OVAL OVAL14664646 

OVAL OVAL14994647 

OVAL OVAL15134648 

OVAL OVAL15504649 

OVAL OVAL5514650 

OVAL OVAL5764651 

OVAL OVAL6864652 

OVAL OVAL8164653 

SECTRACK 

10150374654 

SECUNIA 171614655 

SECUNIA 171724656 

SECUNIA 172234657 

SECUNIA 175094658 

URL14659 

URL24660 

13. MS06-035: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

Ovo ažuriranje rešava nekoliko 

otkrivenih i privatno prijavljenih 

ranjivosti. Preporučuje se da korisnici 

odmah primene update. 

BID 188634662 

BID 188914663 

CERT TA06-192A4664 

CERT-VN 1891404665 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB917159-

                                                                                                                                                        
4661 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windows2000-kb902400-x86-
enu_f6eabdb255f52661f789b6fb94bbc8dea6822213.exe 
4631 http://support.microsoft.com/default.aspx?scid=kb;EN-US;902400 
4632 http://www.osvdb.org/18828 
4633 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1071 
4634 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1134 
4635 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1136 
4636 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1182 
4637 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1203 
4638 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1253 
4639 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1261 
4640 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1269 
4641 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1283 
4642 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1325 
4643 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1338 
4644 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1413 
4645 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1452 
4646 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1466 
4647 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1499 
4648 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1513 
4649 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1550 
4650 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:551 
4651 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:576 
4652 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:686 
4653 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:816 
4654 http://securitytracker.com/id?1015037 
4655 http://secunia.com/advisories/17161/ 
4656 http://secunia.com/advisories/17172/ 
4657 http://secunia.com/advisories/17223/ 
4658 http://secunia.com/advisories/17509/ 
4659 https://downloads.avaya.com/elmodocs2/security/ASA-2005-214.pdf 
4660 http://technet.microsoft.com/en-us/security/bulletin/MS05-051 
4662 http://www.securityfocus.com/bid/18863 
4663 http://www.securityfocus.com/bid/18891 
4664 http://www.us-cert.gov/ncas/alerts/ta06-192a 
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(917159) (windows-

hotfixms06- 

035) 

CERT-VN 3336364666 

OSVDB 271544667 

OSVDB 271554668 

OVAL OVAL34669 

OVAL OVAL6004670 

CVE: CVE-2006-

13144671 

CVE:VE-2006-

13154672 

MS: MS06-0354673 

MSKB: 9171594674 

SANS-06: W44675 

SANS-07: S24676 

SECUNIA: 210074677 

XF: win-mailslot-

bo(26818)4678 

XF win-smb-

information-

disclosure(26820)4679 

URL14680 

x86-ENU.EXE (614888 

bytes)4681 

14. CIFS Account 

Password Never 

Expires (cifs-acct-

password-never-

expires) 

CIFS nalog ne zahteva vremensko 

ograničenje šifre. Ovo je rizik za 

bezbednost. Ako šifra nije vremenski 

ograničena, to omogućava zlonamernom 

napadaču da izvrši napad sa ciljem 

otkrivanja korisničke šifre. Ukoliko rok 

trajanja šifre nikada ne ističe, napad se 

može sprovoditi tokom dužeg perioda, 

što povećava mogućnost da šifra bude 

otkrivena. 

 Ozbiljan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 pod 

primerom Opšte ranjivosti  

15. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.110:139 

172.23.202.110:445 

 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši napad 

na SMB. SMB potpisivanje može biti 

konfigurisano na jedan od tri načina: 

potpuno onemogućen (najmanje 

bezbedno), omogućen i zahtevan 

(najsigurnije). 

MSKB: 8874294682 

URL14683 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874294684. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

16. SMB signing not 172.23.202.110:139 Isto kao kod „SMB Ozbiljan Isto kao kod „SMB signing 

                                                                                                                                                        
4665 http://www.kb.cert.org/vuls/id/189140 
4666 http://www.kb.cert.org/vuls/id/333636 
4667 http://www.osvdb.org/27154 
4668 http://www.osvdb.org/27155 
4669 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3 
4670 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:600 
4671http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1314 
4672http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1315 
4673 http://technet.microsoft.com/en-us/security/bulletin/ms06-035 
4674 http://support.microsoft.com/default.aspx?scid=kb;EN-US;917159 
4675 http://www.sans.org/critical-security-controls/#w4 
4676 http://www.sans.org/critical-security-controls/#s2 
4677 http://secunia.com/advisories/21007/ 
4678 http://xforce.iss.net/xforce/xfdb/26818 
4679 http://xforce.iss.net/xforce/xfdb/26820 
4680 http://technet.microsoft.com/en-us/security/bulletin/MS06-035 
4681 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windows2000-kb917159-x86-
enu_e685b01f66b72125ed2c97afd2813ce309b9a7f5.exe 
4682 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
4683 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
4684 http://support.microsoft.com/kb/887429 
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required (cifs-smb-

signing-not-required) 

172.23.202.110:445 

 

Sistem omogućava, ali ne zahteva SMB 

potpisivanje.  

signing disabled (cifs-

smb-signing-

disabled)“ ranjivosti  

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

17. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.110:135: 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad (prekid 

uspostavljene TCP konekcije) tako što 

neprekidno ubacuje TCP RST paket, 

naročito u protokole koji koriste 

dugotrajne veze, kao npr. BGP. 

BID: 101834685 

CERT TA04-111A4686 

CERT-VN: 4152944687 

CVE CVE-2004-

02304688 

MS: MS05-0194689 

MS: MS06-0644690 

NETBSD: NetBSD-

SA2004-0064691 

OSVDB 40304692 

OVAL: 

OVAL26894693 

OVAL: OVAL2704694 

OVAL OVAL35084695 

OVAL OVAL47914696 

OVAL OVAL57114697 

SECUNIA: 114404698 

SECUNIA: 223414699 

SECUNIA 114584700 

SGI 20040403-01-

A4701 

XF tcp-rst-

dos(15886)4702 

URL14703 

Ozbiljan Uraditi download a zatim 

instalirati Microsoft patch 

Windows2000-KB893066-

v2-x86-ENU.EXE (756728 

bytes)4704 

18. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju anonimnim 

korisnicima da kreiraju CIFS sesije bez 

autentifikacije sa Windows-om ili third-

party CIFS implementacijom kao što su 

Samba ili Solaris CIFS Server. Ovi 

anonimni korisnici bi mogli biti u 

mogućnosti da prebroje lokalne 

korisnike, grupe, servere, deljene resurse, 

domene, polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi servisi 

su i u prošlosti bili skloni ranjivostima.. 

Mnoštvo informacija koje napadačima 

BID: 4944705 

CVE: CVE-1999-

05194706 

MSKB: 1434744707 

URL14708 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost 

                                                 
4685 http://www.securityfocus.com/bid/10183 
4686 http://www.us-cert.gov/ncas/alerts/ta04-111a 
4687 http://www.kb.cert.org/vuls/id/415294 
4688 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
4689 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
4690 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
4691 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
4692 http://www.osvdb.org/4030 
4693 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
4694 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
4695 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
4696 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
4697 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
4698 http://secunia.com/advisories/11440/ 
4699 http://secunia.com/advisories/22341/ 
4700 http://secunia.com/advisories/11458/ 
4701 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
4702 http://xforce.iss.net/xforce/xfdb/15886 
4703 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
4704 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windows2000-kb893066-v2-x86-

enu_a5b95ec14e70e531e784ea83e633d24a0ea83795.exe 
4705 http://www.securityfocus.com/bid/494 
4706 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
4707 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
4708 http://www.hsc.fr/ressources/presentations/null_sessions/ 
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postaju dostupne preko NULL sesija 

mogu im omogućiti da sprovedu i mnogo 

prefinjenije napade. 

19. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-ov 

zahtev za vremenski pečat. Odgovor na 

ICMP-om zahtev za vremenski pečat 

sadrži datum i vreme udaljenog host-a. 

Teoretski, ova informacija bi mogla biti 

iskorišćena protiv nekih sistema da  

eksploatiše slabe time-based generatore 

slučajnih brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti detektovane 

pomoću analize njihovih odgovora na 

nevažeći ICMP-ov zahtev za vremenski 

pečat. 

OSVDB 954709 

CVE: CVE-1999-

05244710 

XF: icmp-

netmask(306)4711 

XF: icmp-

timestamp(322)4712 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost 

 

Tabela 111. Windows OS sa IP adresama 172.23.202.111, 172.23.202.75, 172.23.202.74, 

172.23.202.73 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.111 OS: Microsoft Windows 2003 Enterprise server x64 SP1, 

WIN2003ENX64sp1 

14 

IP adresa: 172.23.202.75 OS: Windows server 2003 Enterprise x86 SP1, WIN2003ENX86sp1 14 

IP adresa: 172.23.202.74 OS: Windows server 2003 Standard x86 SP1, WIN2003StX86sp1 14 

IP adresa: 172.23.202.73 OS: Windows server 2003 Standard x64 SP1, WIN2003StX64sp1 14 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Microsoft Server 

Service / 

CanonicalizePathName(

) Remote Code 

Execution Vulnerability 

(dcerpc-msnetapi- 

netpathcanonicalize-

dos) 

Određene verzije Microsoft 

Windows-a su ranjive na daljinsko 

preopterećenje bafera (privremene 

memorije) koje bi moglo da 

kompromituje određeni računar. 

Posebno izrađen paket se može 

koristiti sa pozivom ka  

NetPathCanonicalize RPC ruti na 

servisu servera, pri čemu bi napadač 

mogao da izvrši kôd pod sistemskim 

nivoom pristupa. 

BID 19409 

CERT TA06-220A 

CERT-VN 650769 

CVE CVE-2006-3439 

MS MS06-040 

OVAL OVAL492 

SECUNIA 21388 

XF ms-server-service-

bo(28002) 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003.Wind

owsXP-KB921883-v2-

x64.ENU.EXE4713, a za 32-

bitnu verziju : 

WindowsServer2003-

KB921883-v2-x86-

ENU.exe4714 

                                                 
4709 http://www.osvdb.org/95 
4710 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
4711 http://xforce.iss.net/xforce/xfdb/306 
4712 http://xforce.iss.net/xforce/xfdb/322 
4713 http://download.microsoft.com/download/3/9/e/39ee55a0-f350-4a1c-ab0f-a3525c072593/WindowsServer2003.WindowsXP-KB921883-

v2-x64-ENU.exe 
4714 http://download.microsoft.com/download/6/e/e/6ee2a18d-b3a7-457a-af39-fb687fd6aa91/WindowsServer2003-KB921883-v2-x86-

ENU.exe 
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2. MS03-039: Buffer 

Overrun In RPCSS 

Service Could Allow 

Code Execution 

(824146) (windows-

hotfix-ms03- 

039) 

Napadač koji je uspešno iskoristio 

ovu ranjivost bi mogao biti u 

mogućnosti da pokrene kôd sa 

privilegijama lokalnog sistema na 

pogođenom sistemu ili bi mogao da 

prouzrokuje kvar RPCSS servisa. 

Napadač bi tada mogao biti u 

mogućnosti da preduzme bilo kakvu 

radnju na sistemu, uključujući 

instaliranje programa, pregledanje, 

izmene i brisanje podataka ili 

kreiranje novih naloga sa svim 

privilegijama. Da bi iskoristio ove 

ranjivosti, napadač bi mogao da 

napravi program sa kojim bi poslao 

malicioznu RPC poruku ranjivom 

sistemu, ciljajući RPCSS servis. 

BID: 84584715,  

CVE: CVE-2003-

05284716, 

CVE: CVE-2003-

06054717, 

CVE: CVE-2003-

07154718, 

MSKB: 8241464719, 

MS:MS03-0394720 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003-

KB824146-ia64-

ENU.exe4721, a za 32-bitnu 

verziju WindowsXP-

KB824146-x86-

ENU.exe4722 

Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003-

KB819696-ia64-

ENU.exe4723, a za 32-bitnu 

verziju 

WindowsServer2003-

KB819696-x86-

ENU.exe4724 

3. MS08-067: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(windows-hotfix-ms08-

067) 

172.23.202.111:139 

172.23.202.111:445 

172.23.202.75:139 

172.23.202.75:445 

172.23.202.74:139 

172.23.202.74:445 

172.23.202.73:139 

172.23.202.73:445 

Ovo ažuriranje bezbednosti rešava 

ranjivost koja je prijavljena od strane 

privatnog lica. Ranjivost bi mogla da 

omogući daljinsko izvršavanje koda 

ukoliko je napadnuti sistem primio 

posebno izrađen RPC zahtev. Na 

sistemima Microsoft Windows 2000, 

Windows XP, i Windows Server 

2003, napadač bi mogao da iskoristi 

ovu ranjivost bez proveravanja 

BID 318744725 

CERT TA08-297A4726 

CERT TA09-088A4727 

CERT-VN 8272674728 

IAVM 2008-A-00814729 

OVAL OVAL60934730 

XF 460404731 

MS: MS08-0674732 

MSKB: 9586444733 

CVE: CVE-2008-42504734 

SECUNIA: 323264735 

URL14736 

URL24737 

URL34738 

URL44739 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003.Wind

owsXP-KB958644-x64-

ENU.exe (1288568 

bytes) 4740 , a za 32-bitnu 

verziju 

WindowsServer2003-

KB958644-x86-

ENU.exe4741 

                                                 
4715 http://www.securityfocus.com/bid/8458 
4716 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0528 
4717 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0605 
4718 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0715 
4719 http://support.microsoft.com/default.aspx?scid=kb;EN-US;824146 
4720 http://technet.microsoft.com/en-us/security/bulletin/ms03-039 
4721 http://www.microsoft.com/en-us/download/confirmation.aspx?id=13195 
4722 http://download.microsoft.com/download/c/d/d/cdd7ac92-e4cc-4b1e-bc2f-7a61b46b23bf/WindowsXP-KB824146-x86-ENU.exe 
4723 http://www.microsoft.com/en-us/download/confirmation.aspx?id=627 
4724 http://download.microsoft.com/download/5/e/6/5e6f9e28-b684-4788-8b1a-013eb62a41ba/WindowsServer2003-KB819696-x86-

ENU.exe 
4725 http://www.securityfocus.com/bid/31874 
4726 http://www.us-cert.gov/ncas/alerts/ta08-297a 
4727 http://www.us-cert.gov/ncas/alerts/ta09-088a 
4728 http://www.kb.cert.org/vuls/id/827267 
4729 http://iase.disa.mil/stigs/iavm-cve.html 
4730 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6093 
4731 http://xforce.iss.net/xforce/xfdb/46040 
4732 http://technet.microsoft.com/en-us/security/bulletin/ms08-067 
4733 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958644 
4734 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4250 
4735 http://secunia.com/advisories/32326/ 
4736 blogs.technet.com/swi/archive/2008/10/23/More-detail-about-MS08-067.aspx 
4737 http://blogs.msdn.com/b/sdl/archive/2008/10/22/ms08-067.aspx 
4738 http://blogs.technet.com/b/msrc/archive/2008/10/23/ms08-067-released.aspx 
4739 http://technet.microsoft.com/en-us/security/bulletin/MS08-067 
4740download.windowsupdate.com/msdownload/update/software/secu/2008/10/windowsserver2003.windowsxp-kb958644-x64-

enu_75717882c206870bdbaec8e606c588853fb8e34c.exe 
4741 http://download.microsoft.com/download/e/e/3/ee322649-7f38-4553-a26b-a2ac40a0b205/WindowsServer2003-KB958644-x86-

ENU.exe 
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autentičnosti i da pokrene proizvoljan 

kôd. Moguće je da ova ranjivost može 

biti upotrebljena za intenziviranje 

skrivenog korišćenja exploit-a. Praksa 

je pokazala da upotreba zaštitnog zida 

može da pomogne u zaštiti mrežnih 

resursa od napada koji potiču izvan 

okvira organizacije. 

4. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

(windows-hotfix-ms09-

001) 

172.23.202.111:139 

172.23.202.111:445 

172.23.202.75:139 

172.23.202.75:445 

172.23.202.74:139 

172.23.202.74:445 

172.23.202.73:139 

172.23.202.73:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene a odnose se na protokol 

Microsoft Server Message Block-a 

(SMB). Ranjivosti mogu da omoguće 

daljinsko izvršenje kôda na 

ugroženim sistemima. Napadač koji 

je uspešno iskoristion ove ranjivosti 

može da instalira programe, pregleda, 

menja ili briše podatke ili otvara nove 

naloge sa potpunim korisničkim 

pravima. Praksa je pokazala da 

zaštitni zid i njegove standardne 

konfiguracije po difoltu mogu da 

pomognu u zaštiti mrežnih resursa od 

napada koji potiču izvan okvira 

organizacije. Za sisteme koji su stalno 

povezani na Internet preporuka je da 

imaju što manji broj izloženih 

portova. 

BID 311794742 

BID 331214743 

BID 331224744 

CERT TA09-013A4745 

OVAL OVAL52484746 

OVAL OVAL52624747 

OVAL OVAL58634748 

OVAL OVAL60444749 

XF 451464750 

MS: MS09-0014751 

MSKB: 9586874752 

CVE:  CVE-2008-

41144753 

CVE: CVE-2008-48354754 

CVE:  CVE-2008-

48344755 

SECUNIA: 318834756 

URL14757 

URL24758 

URL34759 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003-

KB958687-ia64-ENU.exe 

(1691512 bytes) 4760 , a za 

32-bitnu verziju 

WindowsServer2003-

KB958687-x86-

ENU.exe4761 

5. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

172.23.202.111:139 

172.23.202.111:445 

172.23.202.75:139 

172.23.202.75:445 

172.23.202.74:139 

172.23.202.74:445 

CERT TA10-040A4762 

OVAL OVAL77514763 

OVAL OVAL83144764 

OVAL OVAL84384765 

OVAL OVAL85244766 

MS: MS10-0124767 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003.Wind

owsXP-KB971468-x64-

ENU.exe (1026944 

                                                 
4742 http://www.securityfocus.com/bid/31179 
4743 http://www.securityfocus.com/bid/33121 
4744 http://www.securityfocus.com/bid/33122 
4745 http://www.us-cert.gov/ncas/alerts/ta09-013a 
4746 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5248 
4747 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5262 
4748 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5863 
4749 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6044 
4750 http://xforce.iss.net/xforce/xfdb/45146 
4751 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
4752 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
4753 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
4754 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
4755 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
4756 http://secunia.com/advisories/31883/ 
4757 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
4758 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
4759 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
4760 download.windowsupdate.com/msdownload/update/software/secu/2008/12/windowsserver2003-kb958687-ia64-

enu_a4d695fccfc7fc0071240d49035fbc9e6fbb16df.exe 
4761 http://download.microsoft.com/download/6/9/8/698F11AA-15C7-4BAF-818D-2BCC1704F202/WindowsServer2003-KB958687-x86-

ENU.exe 
4762 http://www.us-cert.gov/ncas/alerts/ta10-040a 
4763 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7751 
4764 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8314 
4765 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8438 
4766 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8524 
4767http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
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012) 172.23.202.73:139 

172.23.202.73:445 

Ovo ažuriranje bezbednosti rešava 

privatno prijavljenu ranjivost. Ova 

ranjivost bi mogla da omogući 

izvršenje udaljenog kôda ukoliko bi 

napadnuti sistem primio posebno 

kreiran RPC zahtev. Na sistemima 

Microsoft Windows 2000, Windows 

XP i Windows Server 2003, napadač 

bi mogao da iskoristi ovu ranjivost 

bez autentičnosti da pokrene 

proizvoljan kôd. Moguće je iskoristiti 

ovu ranjivost da se kreira 

eksploatacija. Dosadašnja praksa 

fajervola i standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada koji 

potiču izvan organizacije. 

MSKB - 9714684768 

CVE: CVE-2010-00204769 

CVE: CVE-2010-00214770 

CVE: CVE-2010-00224771 

CVE CVE-2010-02314772 

 

bytes) 4773 , a za 32-bitnu 

verziju 

WindowsServer2003-

KB971468-x86-

ENU.exe4774 

6. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.111:139 

172.23.202.111:445 

172.23.202.75:139 

172.23.202.75:445 

172.23.202.74:139 

172.23.202.74:445 

172.23.202.73:139 

172.23.202.73:445 

Opis je isti kao kod ranjivosti MS10-

012 

CERT TA10-222A4775 

OVAL OVAL111064776 

OVAL OVAL120154777 

OVAL OVAL120724778 

CVE: CVE-2010-25504779 

CVE: CVE-2010-25514780 

CVE: CVE-2010-25524781 

MS: MS10-0544782 

MSKB 9822144783 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsserver2003.windo

wsxp-kb982214-x64-

enu.exe (1027968 

bytes) 4784 , a za 32-bitnu 

verziju 

WindowsServer2003-

KB982214-x86-

ENU.exe4785 

7. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.111:139 

172.23.202.111:445 

172.23.202.75:139 

172.23.202.75:445 

172.23.202.74:139 

172.23.202.74:445 

172.23.202.73:139 

172.23.202.73:445 

BID 471984786 

CERT TA11-102A4787 

IAVM 2011-A-00504788 

OSVDB 717814789 

OVAL OVAL120764790 

SECUNIA 440724791 

CVE: CVE-2011-06614792 

MS: MS11-0204793 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsserver2003.windo

wsxp-kb2508429-x64-

enu.exe (1044864 

bytes) 4795 , a za 32-bitnu 

verziju 

                                                 
4768http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
4769http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
4770http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
4771http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
4772 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
4773 download.windowsupdate.com/msdownload/update/software/secu/2010/01/windowsserver2003.windowsxp-kb971468-x64-

enu_8ea00e574a923da8a3aa9205a07780ed0a8741fa.exe 
4774 http://download.microsoft.com/download/F/5/B/F5BCEB3A-58B9-4FFE-8698-D0F74F02CAE2/WindowsServer2003-KB971468-x86-
ENU.exe 
4775 http://www.us-cert.gov/ncas/alerts/ta10-222a 
4776 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11106 
4777 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12015 
4778 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12072 
4779 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
4780 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
4781 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
4782 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
4783 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
4784 download.windowsupdate.com/msdownload/update/software/secu/2010/07/windowsserver2003.windowsxp-kb982214-x64-

enu_3780ab4068c4715ca93c4d5e4d9d4dbf9bbb6bc3.exe 
4785 http://download.microsoft.com/download/E/F/9/EF903A71-690C-4D73-A871-63E5932FD5E3/WindowsServer2003-KB982214-x86-

ENU.exe 
4786 http://www.securityfocus.com/bid/47198 
4787 http://www.us-cert.gov/ncas/alerts/ta11-102a 
4788 http://iase.disa.mil/stigs/iavm-cve.html 
4789 http://www.osvdb.org/71781 
4790 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12076 
4791 http://secunia.com/advisories/44072/ 
4792 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
4793 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
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Opis je isti kao kod ranjivosti MS10-

012 

MSKB: 25084294794 WindowsServer2003-

KB2508429-x86-

ENU.exe4796 

8. MS03-026: Buffer 

Overrun In RPC 

Interface Could Allow 

Code Execution 

(823980) (windows-

hotfix-ms03- 

026) 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti u Windows 

Distributed Component Object Model 

(DCOM) Remote Procedure Call 

(RPC). Napadač koji uspešno iskoristi 

ovu ranjivost, bio bi u mogućnosti da 

pokrene kôd sa privilegijama 

lokalnog sistema na napadnutom 

sistemu. Napadač bi bio u mogućnosti 

da preduzme bilo kakvu akciju na 

sistemu, uključujući instaliranje 

programa, pregledanje, menjanje ili 

brisanje podataka, ili pak kreiranje 

novih naloga sa svim privilegijama. 

Da bi iskoristio ovu ranjivost, 

napadač bi morao da pošalje posebno 

kreiran zahtev udaljenom kompjuteru 

na specifične RPC portove. 

CERT CA-2003-164797 

CERT CA-2003-194798 

CERT-VN 5681484799 

OVAL OVAL1944800 

OVAL OVAL23434801 

OVAL OVAL2964802 

XF win-rpc-dcom-

bo(12629)4803 

CVE: CVE-2003-03524804 

MS: MS03-0264805 

BID: 82054806 

MSKB: 8239804807 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003-

KB823980-ia64-

ENU.exe4808, a za 32-bitnu 

verziju 

WindowsServer2003-

KB823980-x86-

ENU.exe4809 

9. MS06-035: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(917159) (windows-

hotfixms06- 

035) 

Ovo ažuriranje rešava nekoliko 

otkrivenih i privatno prijavljenih 

ranjivosti. Preporučuje se da korisnici 

odmah primene update. 

BID 188634810 

BID 188914811 

CERT TA06-192A4812 

CERT-VN 1891404813 

CERT-VN 3336364814 

OSVDB 271544815 

OSVDB 271554816 

OVAL OVAL34817 

OVAL OVAL6004818 

CVE: CVE-2006-13144819 

CVE:VE-2006-13154820 

MS: MS06-0354821 

MSKB: 9171594822 

SANS-06: W44823 

SANS-07: S24824 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003.Wind

owsXP-KB917159-x64-

ENU.exe (1033528 

bytes) 4829 , a za 32-bitnu 

verziju 

WindowsServer2003-

KB917159-x86-

ENU.exe4830 

                                                                                                                                                        
4795 download.windowsupdate.com/msdownload/update/software/secu/2011/03/windowsserver2003.windowsxp-kb2508429-x64-

enu_a1ab44f33a891a3fdff7273ad240f35d5af7ce99.exe 
4794 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
4796 http://download.microsoft.com/download/E/D/7/ED71C471-3229-4120-B9E3-F6B03D7D3714/WindowsServer2003-KB2508429-x86-

ENU.exe 
4797 http://www.us-cert.gov/ncas/alerts/ca-2003-16 
4798 http://www.us-cert.gov/ncas/alerts/ca-2003-19 
4799 http://www.kb.cert.org/vuls/id/568148 
4800 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:194 
4801 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2343 
4802 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:296 
4803 http://xforce.iss.net/xforce/xfdb/12629 
4804 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0352 
4805 http://technet.microsoft.com/en-us/security/bulletin/ms03-026 
4806 http://www.securityfocus.com/bid/8205 
4807 http://support.microsoft.com/default.aspx?scid=kb;EN-US;823980 
4808 http://www.microsoft.com/en-us/download/confirmation.aspx?id=186 
4809 http://download.microsoft.com/download/8/f/2/8f21131d-9df3-4530-802a-2780629390b9/WindowsServer2003-KB823980-x86-

ENU.exe 
4810 http://www.securityfocus.com/bid/18863 
4811 http://www.securityfocus.com/bid/18891 
4812 http://www.us-cert.gov/ncas/alerts/ta06-192a 
4813 http://www.kb.cert.org/vuls/id/189140 
4814 http://www.kb.cert.org/vuls/id/333636 
4815 http://www.osvdb.org/27154 
4816 http://www.osvdb.org/27155 
4817 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3 
4818 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:600 
4819http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1314 
4820http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1315 
4821 http://technet.microsoft.com/en-us/security/bulletin/ms06-035 
4822 http://support.microsoft.com/default.aspx?scid=kb;EN-US;917159 
4823 http://www.sans.org/critical-security-controls/#w4 
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SECUNIA: 210074825 

XF: win-mailslot-

bo(26818)4826 

XF win-smb-information-

disclosure(26820)4827 

URL14828 

10. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.111:139 

172.23.202.111:445 

172.23.202.75:139 

172.23.202.75:445 

172.23.202.74:139 

172.23.202.74:445 

172.23.202.73:139 

172.23.202.73:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

MSKB: 8874294831 

URL14832 

Ozbiljan Metoda za konfigurisanje 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874294833. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracionom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: 

server signing = auto 

ili da se zahteva SMB 

potpisivanje: 

server signing = mandatory 

11. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.111:139 

172.23.202.111:445 

172.23.202.75:139 

172.23.202.75:445 

172.23.202.74:139 

172.23.202.74:445 

172.23.202.73:139 

172.23.202.73:445 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje.  

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

12. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.111:135 

172.23.202.75:135 

172.23.202.74:135 

172.23.202.73:135 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BID: 101834834 

CERT TA04-111A4835 

CERT-VN: 4152944836 

CVE CVE-2004-02304837 

MS: MS05-0194838 

MS: MS06-0644839 

NETBSD: NetBSD-

SA2004-0064840 

OSVDB 40304841 

OVAL: OVAL26894842 

OVAL: OVAL2704843 

OVAL OVAL35084844 

Ozbiljan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003.Wind

owsXP-KB922819-x64-

ENU.exe (898360 

bytes) 4853 , a za 32-bitnu 

verziju 

WindowsServer2003-

KB922819-x86-

ENU.exe4854 

                                                                                                                                                        
4824 http://www.sans.org/critical-security-controls/#s2 
4829 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsserver2003.windowsxp-kb917159-x64-

enu_93a5cfec377221668b923e88a741ce1cadcb76c1.exe 
4830 http://download.microsoft.com/download/e/f/e/efef9f44-94fd-4659-8b95-db20ca3378d9/WindowsServer2003-KB917159-x86-ENU.exe 
4825 http://secunia.com/advisories/21007/ 
4826 http://xforce.iss.net/xforce/xfdb/26818 
4827 http://xforce.iss.net/xforce/xfdb/26820 
4828 http://technet.microsoft.com/en-us/security/bulletin/MS06-035 
4831 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
4832 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
4833 http://support.microsoft.com/kb/887429 
4834 http://www.securityfocus.com/bid/10183 
4835 http://www.us-cert.gov/ncas/alerts/ta04-111a 
4836 http://www.kb.cert.org/vuls/id/415294 
4837 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
4838 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
4839 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
4840 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
4841 http://www.osvdb.org/4030 
4842 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
4843 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
4844 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
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BGP. OVAL OVAL47914845 

OVAL OVAL57114846 

SECUNIA: 114404847 

SECUNIA: 223414848 

SECUNIA 114584849 

SGI 20040403-01-A4850 

XF tcp-rst-dos(15886)4851 

URL14852 

13. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

BID: 4944855 

CVE: CVE-1999-05194856 

MSKB: 1434744857 

URL14858 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

14. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

OSVDB 954859 

CVE: CVE-1999-05244860 

XF: icmp-

netmask(306)4861 

XF: icmp-

timestamp(322)4862 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

 

Tabela 112. Windows OS sa IP adresom 172.23.202.101 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

                                                                                                                                                        
4853 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsserver2003.windowsxp-kb922819-x64-
enu_4c34629b0664f2d2cd78c0276e4bd6b5e72ede61.exe 
4854 http://download.microsoft.com/download/a/d/2/ad2acd40-3ae7-49d3-88fe-064a71ccc61a/WindowsServer2003-KB922819-x86-

ENU.exe 
4845 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
4846 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
4847 http://secunia.com/advisories/11440/ 
4848 http://secunia.com/advisories/22341/ 
4849 http://secunia.com/advisories/11458/ 
4850 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
4851 http://xforce.iss.net/xforce/xfdb/15886 
4852 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
4855 http://www.securityfocus.com/bid/494 
4856 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
4857 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
4858 http://www.hsc.fr/ressources/presentations/null_sessions/ 
4859 http://www.osvdb.org/95 
4860 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
4861 http://xforce.iss.net/xforce/xfdb/306 
4862 http://xforce.iss.net/xforce/xfdb/322 
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IP adresa: 172.23.202.101 OS: Microsoft Windows NT 4 Enterprise Sp6, NT4entsp6 22 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. MS03-039: Buffer 

Overrun In RPCSS 

Service Could Allow 

Code Execution 

(824146) (windows-

hotfix-ms03- 

039) 

Napadač koji je uspešno iskoristio 

ovu ranjivost bi mogao biti u 

mogućnosti da pokrene kôd sa 

privilegijama lokalnog sistema na 

pogođenom sistemu ili bi mogao da 

prouzrokuje kvar RPCSS servisa. 

Napadač bi tada mogao biti u 

mogućnosti da preduzme bilo kakvu 

radnju na sistemu, uključujući 

instaliranje programa, pregledanje, 

izmene i brisanje podataka ili 

kreiranje novih naloga sa svim 

privilegijama. Da bi iskoristio ove 

ranjivosti, napadač bi mogao da 

napravi program sa kojim bi poslao 

malicioznu RPC poruku ranjivom 

sistemu, ciljajući RPCSS servis. 

BID: 84584863,  

CVE: CVE-2003-

05284864, 

CVE: CVE-2003-

06054865, 

CVE: CVE-2003-

07154866, 

MSKB: 8241464867, 

MS:MS03-0394868 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsNT4Workstation-

KB824146-x86-

ENU.EXE4869 

2. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

(windows-hotfix-ms09-

001) 

172.23.202.101:139 

172.23.202.101:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene a odnose se na protokol 

Microsoft Server Message Block-a 

(SMB). Ranjivosti mogu da omoguće 

daljinsko izvršenje kôda na 

ugroženim sistemima. Napadač koji 

je uspešno iskoristion ove ranjivosti 

može da instalira programe, pregleda, 

menja ili briše podatke ili otvara nove 

naloge sa potpunim korisničkim 

pravima. Praksa je pokazala da 

zaštitni zid i njegove standardne 

konfiguracije po difoltu mogu da 

pomognu u zaštiti mrežnih resursa od 

napada koji potiču izvan okvira 

organizacije. Za sisteme koji su stalno 

povezani na Internet preporuka je da 

imaju što manji broj izloženih 

portova. 

BID 311794870 

BID 331214871 

BID 331224872 

CERT TA09-013A4873 

OVAL OVAL52484874 

OVAL OVAL52624875 

OVAL OVAL58634876 

OVAL OVAL60444877 

XF 451464878 

 

MS: MS09-0014879 

MSKB: 9586874880 

CVE:  CVE-2008-

41144881 

CVE: CVE-2008-48354882 

CVE:  CVE-2008-

48344883 

SECUNIA: 318834884 

URL14885 

URL24886 

URL34887 

Kritičan Nema adekvatne zakrpe 

zbog prestanka porške. 

Rešenje ažuriranje 

Operativnog sistema. 

                                                 
4863 http://www.securityfocus.com/bid/8458 
4864 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0528 
4865 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0605 
4866 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0715 
4867 http://support.microsoft.com/default.aspx?scid=kb;EN-US;824146 
4868 http://technet.microsoft.com/en-us/security/bulletin/ms03-039 
4869 download.microsoft.com/download/3/0/c/30cff3cd-414d-4754-b9db-276de8161eef/windowsnt4workstation-kb824146-x86-enu.exe 
4870 http://www.securityfocus.com/bid/31179 
4871 http://www.securityfocus.com/bid/33121 
4872 http://www.securityfocus.com/bid/33122 
4873 http://www.us-cert.gov/ncas/alerts/ta09-013a 
4874 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5248 
4875 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5262 
4876 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5863 
4877 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6044 
4878 http://xforce.iss.net/xforce/xfdb/45146 
4879 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
4880 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
4881 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
4882 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
4883 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
4884 http://secunia.com/advisories/31883/ 
4885 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
4886 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
4887 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
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3. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

012) 

172.23.202.101:139 

172.23.202.101:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko privatno prijavljenih 

ranjivosti na Microsoft Windows-u. 

Opasnost od ove ranjivosti leži u 

tome što bi ona omogućila daljinsko 

izvršavanje kôda ukoliko bi napadač 

kreirao posebno opremljen SMB 

paket i poslao ga ugroženom sistemu. 

Dosadašnja praksa fajervola i 

standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada 

(koji bi pokušali da iskoriste ove 

ranjivosti), a koji potiču izvan okvira 

organizacije. 

CERT TA10-040A4888 

OVAL OVAL77514889 

OVAL OVAL83144890 

OVAL OVAL84384891 

OVAL OVAL85244892 

 

MS: MS10-0124893 

MSKB - 9714684894 

CVE: CVE-2010-00204895 

CVE: CVE-2010-00214896 

CVE: CVE-2010-00224897 

CVE CVE-2010-02314898 

SECUNIA 385104899 

Kritičan Blokirati portove 139 i 445 

na spoljnom fajervolu. 

Treba imati u vidu da će 

ova ranjivost takođe uticati 

na sisteme Windows 2000, 

a usled zastarevanja 

Windows 2000; ne postoji 

odgovarajuća zakrpa koja bi 

omogućila ublažavanje ove 

ranjivosti. 

4. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.101:139 

172.23.202.101:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

CERT TA10-222A4900 

OVAL OVAL111064901 

OVAL OVAL120154902 

OVAL OVAL120724903 

 

CVE: CVE-2010-25504904 

CVE: CVE-2010-25514905 

CVE: CVE-2010-25524906 

MS: MS10-0544907 

MSKB 9822144908 

Kritičan Blokirati portove 139 i 445 

na spoljnom fajervolu. 

Treba imati u vidu da će 

ova ranjivost takođe uticati 

na sisteme Windows 2000, 

a usled zastarevanja 

Windows 2000; ne postoji 

odgovarajuća zakrpa koja bi 

omogućila ublažavanje ove 

ranjivosti. 

5. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.101:139 

172.23.202.101:445 

 

Opis je isti kao kod ranjivosti MS10-

012 

BID 471984909 

CERT TA11-102A4910 

IAVM 2011-A-00504911 

OSVDB 717814912 

OVAL OVAL120764913 

SECUNIA 440724914 

 

CVE CVE-2011-06614915 

MS: MS11-0204916 

MSKB: 25084294917 

Kritičan Blokirati portove 139 i 445 

na spoljnom fajervolu. 

Treba imati u vidu da će 

ova ranjivost takođe uticati 

na sisteme Windows 2000, 

a usled zastarevanja 

Windows 2000; ne postoji 

odgovarajuća zakrpa koja bi 

omogućila ublažavanje ove 

                                                 
4888 http://www.us-cert.gov/ncas/alerts/ta10-040a 
4889 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7751 
4890 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8314 
4891 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8438 
4892 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8524 
4893http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
4894http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
4895http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
4896http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
4897http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
4898 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
4899 http://secunia.com/advisories/38510/ 
4900 http://www.us-cert.gov/ncas/alerts/ta10-222a 
4901 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11106 
4902 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12015 
4903 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12072 
4904 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
4905 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
4906 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
4907 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
4908 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
4909 http://www.securityfocus.com/bid/47198 
4910 http://www.us-cert.gov/ncas/alerts/ta11-102a 
4911 http://iase.disa.mil/stigs/iavm-cve.html 
4912 http://www.osvdb.org/71781 
4913 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12076 
4914 http://secunia.com/advisories/44072/ 
4915 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
4916 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
4917 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
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ranjivosti. 

6. Anonymous users can 

obtain the Windows 

password policy (cifs-

nt-0002) 

Korišćenjem CIFS NULL sesije, 

anonimni korisnik može da dobije 

uvid u polisu šifri. Polisa šifri sadrži 

osetljive informacije o najmanjoj 

mogućoj dužini lozinke, 

zaključavanje šifre, vremensko 

trajanje zaključanosti šifre itd. 

SANS-01 W54918 

CVE CVE-2000-12004919 

MSKB 1434744920 

XF nt-lsa-domain-

sid(4015)4921 

MSKB 8236594922 

MSKB 2462614923 

MSKB 1294574924 

SANS-02 W54925 

BID 9594926 

SANS-04 W34927 

SANS-03 W54928 

BID 874929 

 Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

7. MS03-026: Buffer 

Overrun In RPC 

Interface Could Allow 

Code Execution 

(823980) (windows-

hotfix-ms03- 

026) 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti u Windows 

Distributed Component Object Model 

(DCOM) Remote Procedure Call 

(RPC). Napadač koji uspešno iskoristi 

ovu ranjivost, bio bi u mogućnosti da 

pokrene kôd sa privilegijama 

lokalnog sistema na napadnutom 

sistemu. Napadač bi bio u mogućnosti 

da preduzme bilo kakvu akciju na 

sistemu, uključujući instaliranje 

programa, pregledanje, menjanje ili 

brisanje podataka, ili pak kreiranje 

novih naloga sa svim privilegijama. 

Da bi iskoristio ovu ranjivost, 

napadač bi morao da pošalje posebno 

kreiran zahtev udaljenom kompjuteru 

na specifične RPC portove. 

CVE: CVE-2003-03524930 

MS: MS03-0264931 

BID: 82054932 

MSKB: 8239804933 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Q823980i.EXE4934 

Napomena: Posle 

instaliranja ove zakrpe 

obabavezan je restart 

sistema. 

8. MS06-035: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(917159) (windows-

hotfixms06- 

035) 

Ovo ažuriranje rešava nekoliko 

otkrivenih i privatno prijavljenih 

ranjivosti. Preporučuje se da korisnici 

odmah primene update. 

BID 188634935 

BID 188914936 

CERT TA06-192A4937 

CERT-VN 1891404938 

CERT-VN 3336364939 

OSVDB 271544940 

OSVDB 271554941 

OVAL OVAL34942 

OVAL OVAL6004943 

URL14944 

Kritičan Nema adekvatne zakrpe 

zbog prestanka podrške za 

ovaj OS. Rešenje: ažurirati 

sistem novijom verzijom 

operativnog sistema. 

                                                 
4918 http://www.sans.org/critical-security-controls/#w5 
4919 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2000-1200 
4920 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
4921 http://xforce.iss.net/xforce/xfdb/4015 
4922 http://support.microsoft.com/default.aspx?scid=kb;EN-US;823659 
4923 http://support.microsoft.com/default.aspx?scid=kb;EN-US;246261 
4924 http://support.microsoft.com/default.aspx?scid=kb;EN-US;129457 
4925 http://www.sans.org/critical-security-controls/#w5 
4926 http://www.securityfocus.com/bid/959 
4927 http://www.sans.org/critical-security-controls/#w3 
4928 http://www.sans.org/critical-security-controls/#w5 
4929 http://www.securityfocus.com/bid/87 
4930 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0352 
4931 http://technet.microsoft.com/en-us/security/bulletin/ms03-026 
4932 http://www.securityfocus.com/bid/8205 
4933 http://support.microsoft.com/default.aspx?scid=kb;EN-US;823980 
4934 download.microsoft.com/download/6/5/1/651c3333-4892-431f-ae93-bf8718d29e1a/q823980i.exe 
4935 http://www.securityfocus.com/bid/18863 
4936 http://www.securityfocus.com/bid/18891 
4937 http://www.us-cert.gov/ncas/alerts/ta06-192a 
4938 http://www.kb.cert.org/vuls/id/189140 
4939 http://www.kb.cert.org/vuls/id/333636 
4940 http://www.osvdb.org/27154 
4941 http://www.osvdb.org/27155 
4942 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3 
4943 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:600 
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CVE: CVE-2006-13144945 

CVE:VE-2006-13154946 

MS: MS06-0354947 

MSKB: 9171594948 

SANS-06: W44949 

SANS-07: S24950 

SECUNIA: 210074951 

XF: win-mailslot-

bo(26818)4952 

XF win-smb-information-

disclosure(26820)4953 

9. CIFS Account 

Password Never 

Expires (cifs-acct-

password-never-

expires) 

CIFS nalog ne zahteva vremensko 

ograničenje šifre. Ovo je rizik za 

bezbednost. Ako šifra nije vremenski 

ograničena, to omogućava 

zlonamernom napadaču da izvrši 

napad sa ciljem otkrivanja korisničke 

šifre. Ukoliko rok trajanja šifre nikada 

ne ističe, napad se može sprovoditi 

tokom dužeg perioda, što povećava 

mogućnost da šifra bude otkrivena. 

 Ozbiljan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 pod 

primerom Opšte ranjivosti 

10. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.101:139 

172.23.202.101:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

MSKB: 8874294954 

URL14955 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874294956. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

11. Microsoft IIS 3.0 

newdsn.exe File 

Creation Vulnerability 

(http-iis-0017) 

172.23.202.101:80 

Microsoft IIS 3.0 se instalira po 

difoltu zajedno sa programom 

newdsn.exe u direktorijumu 

wwwroot/scripts/tools/. Pokretanje 

ovog programa sa odgovarajućim 

prosleđenim URL-om može 

omogućiti daljisko kreiranje fajlova. 

Tako kreiran fajl je Microsoft Access 

Database formata, ali može imati bilo 

kakvu ekstenziju, uključujući i .html. 

OSVDB 2754957 

BID 18184958 

CVE CVE-1999-01914959 

SANS-03 W14960 

XF http-cgi-

newdsn(1530)4961 

Ozbiljan Ukloniti sve semplovane 

programe sa servera. 

Takođe iz direktorijuma 

wwwroot/scripts/tools 

ukloniti fajl newdsn.exe 

12. SMB signing not 172.23.202.101:139 

172.23.202.101:445 

Isto kao kod „SMB Ozbiljan Isto kao kod „SMB signing 

                                                                                                                                                        
4944 http://technet.microsoft.com/en-us/security/bulletin/MS06-035 
4945http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1314 
4946http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1315 
4947 http://technet.microsoft.com/en-us/security/bulletin/ms06-035 
4948 http://support.microsoft.com/default.aspx?scid=kb;EN-US;917159 
4949 http://www.sans.org/critical-security-controls/#w4 
4950 http://www.sans.org/critical-security-controls/#s2 
4951 http://secunia.com/advisories/21007/ 
4952 http://xforce.iss.net/xforce/xfdb/26818 
4953 http://xforce.iss.net/xforce/xfdb/26820 
4954 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
4955 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
4956 http://support.microsoft.com/kb/887429 
4957 http://www.osvdb.org/275 
4958 http://www.securityfocus.com/bid/1818 
4959 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0191 
4960 http://www.sans.org/critical-security-controls/#w1 
4961 http://xforce.iss.net/xforce/xfdb/1530 
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required (cifs-smb-

signing-not-required) 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje. 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti. 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

13. Weak LAN Manager 

hashing permitted (cifs-

generic-0005) 

Ovaj sistem omogućava udaljenim 

korisnicima da se autentifikuju kroz 

LAN Manager (LM) heš mehanizam 

za otkrivanje lozinke. LM heš 

vrednost se lako može krekovati 

presretanjem korisničke komunikacije 

na mreži. Microsoft je obezbedio 

metod autentifikacije pod imenom 

NTLMv2 koji uvek treba koristiti 

umesto LM. NTLMv2 je dostupan na 

Windows NT 4.0 SP4 i na kasnijim 

verzijama (uključujući Windows 

2000, Windows XP i Windows 2003). 

SANS-02 W64962 

URL14963 

SANS-03 W34964 

SANS-04 W54965 

SANS-01 W64966 

Ozbiljan Ažurirati metod autorizacije 

korišćenjem registra. Treba 

imati u vidu da će 

ažuriranje metode 

autorizacije na NTMLv2 

ukinuti kompatibilnost sa 

sistemima Windows 

95/98/ME i starijim 

sistemima, pre -NT4 SP4. 

Pokrenuti editovanje 

registra (regedit.exe ili 

regedt32.exe) i potražiti do 

sledeće stavke: 

„HKEY_LOCAL_MACHI

NE\SYSTEM\CurrentContr

olSet\Control\Lsa\“ 

a zatim postaviti sledeću 

vrednost: 

-Naziv vrednosti: 

LMCompatibilityLevel 

-tip podataka: 

REG_DWORD 

-Podaci: treba 

koristitinajmanje nivo 3, ali 

se preporučuje nivo 5. 

Dodatno uraditi registarska 

podešavanja prema 

Microsoft uputstvu 

Q1477064967 

14. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202.101:21 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„ftp“ i šifrom „ftp“. Dosadašnja 

praksa je pokazala da treba ukloniti 

difoltne naloge, ako je to moguće. Za 

naloge koje zahteva sistem, treba 

promeniti difoltnu šifru. 

CVE CVE-1999-04974968 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

15. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202.101:21 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„anonymous“ i šifrom „ftp@“. 

Dosadašnja praksa je pokazala da 

treba ukloniti difoltne naloge, ako je 

to moguće. Za naloge koje zahteva 

sistem, treba promeniti difoltnu šifru. 

CVE CVE-1999-04974969 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

16. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

Klijenti na FTP server po difoltu šalju 

poverljive podatke (korisnički ID i 

šifru) u vidu čitkog teksta. Ova 

okolnost dozvoljava zlonamernim 

korisnicima omogućava da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju 

komandu AUTH, koja daje veće 

opcije autentifikacije, kao TLS, 

Kerberos, GSSAPI, itd. Njih treba 

 Ozbiljan Nadograditi/Ažurirati na a 

FTP server koji podržava 

komandu AUTH. 

                                                 
4962 http://www.sans.org/critical-security-controls/#w6 
4963 http://support.microsoft.com/default.aspx?scid=kb;EN-US;147706 
4964 http://www.sans.org/critical-security-controls/#w3 
4965 http://www.sans.org/critical-security-controls/#w5 
4966 http://www.sans.org/critical-security-controls/#w6 
4967 http://support.microsoft.com/default.aspx?scid=kb;EN-US;147706 
4968 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
4969 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
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koristiti da bi se sprečilo 

prisluškivanje na FTP vezama. 

17. NT IIS4 Remote Web-

Based Administration 

Vulnerability (http-iis-

0018) 

172.23.202.101:80 

Administriranje za IIS 4.0 je po 

difoltu ograničen na lokalnu mrežnu 

loopback adresu, 127.0.0.1. U 

slučajevima kada je IIS 4.0 instaliran 

kao nadogradnja IIS 2.0 ili 3.0, a 

prethodna verzija ISAPI DLL 

(ISM.DLL) je ostala u direktorijumu  

/scripts/iisadmin. Napadač može da 

pozove DLL preko sledeće sintakse:  

http://www.server.com/scripts/iisadmi

n/ism.dll?http/dir 

Ovaj URL traži od korisnika 

korisničko ime/lozinku da bi pristupio 

administrativnoj konzoli. Iako 

omogućen pristup ne dozvoljava 

korisnicima da vrši izmene na IIS 

serveru, može im dozvoliti da prikupe 

osetljive informacije o mrežnom 

serveru i njegovoj konfiguraciji. 

BID 1894970 

CVE CVE-1999-15384971 

URL14972 

Ozbiljan Izbrisati ISM.DLL iz 

direktorijuma 

/scripts/iisadmin. 

18. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.101:135: 

Connection reset by peer 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101834973 

CERT TA04-111A4974 

CERT-VN: 4152944975 

CVE CVE-2004-02304976 

MS: MS05-0194977 

MS: MS06-0644978 

NETBSD: NetBSD-

SA2004-0064979 

OSVDB 40304980 

OVAL: OVAL26894981 

OVAL: OVAL2704982 

OVAL OVAL35084983 

OVAL OVAL47914984 

OVAL OVAL57114985 

SECUNIA: 114404986 

SECUNIA: 223414987 

SECUNIA 114584988 

SGI 20040403-01-A4989 

URL14990 

URL24991 

Ozbiljan Nema adekvatne zakrpe 

zbog prestanka podrške za 

ovaj OS. Rešenje  : ažurirati 

sistem novijom verzijom 

operativnog sistema. 

19. FTP server uses 

predictable port 

FTP server koristi sekvencijalne 

brojeve za portove za PASV FTP 

veze. FTP server je koristio portove 

 

XF pasv-pizza-thief-

dos(3389)4992 

Ozbiljan Ažurirati verziju FTP 

servera i Operativnog 

sistema koji dodeljuje 

                                                 
4970 http://www.securityfocus.com/bid/189 
4971 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-1538 
4972 http://www.securityfocus.com/bid/189 
4973 http://www.securityfocus.com/bid/10183 
4974 http://www.us-cert.gov/ncas/alerts/ta04-111a 
4975 http://www.kb.cert.org/vuls/id/415294 
4976 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
4977 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
4978 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
4979 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
4980 http://www.osvdb.org/4030 
4981 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
4982 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
4983 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
4984 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
4985 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
4986 http://secunia.com/advisories/11440/ 
4987 http://secunia.com/advisories/22341/ 
4988 http://secunia.com/advisories/11458/ 
4989 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
4990 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
4991 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
4992 http://xforce.iss.net/xforce/xfdb/3389 
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numbers for PASV 

connections (ftp-pasv-

predictable-ports) 

1030, 1031, 1032, 1033, 1034, što je 

predvidiv redosled. Ovo bi moglo 

olakšati napadaču da presretne ili 

prisvoji autorizovane FTP veze sa 

serverom i pristupi ili ukrade fajlove 

na FTP serveru. Ovo je uglavnom 

poznato kao napad "Pizza Thief"-a. 

FTP serveri bi trebalo da koriste 

pseudoslučajne brojeve za portove za 

PASV veze da bi otežali napadaču da 

prisvaja sesije. 

Važno je imati u vidu da na mnogim 

platformama brojeve portova bira 

operativni sistem, a ne FTP server. To 

ovu ranjivost čini još opasnijom, jer 

bi napadač mogao da iskoristi FTP 

serverov PASV mehanizam da 

predvidi brojeve portova za ostale  

(ne-FTP) servise. 

CVE CVE-1999-03514993 

URL14994 

BID 54614995 

CERT-VN 25584996 

XF openunix-unixware-

pasv-hijacking(9253)4997 

BID 48954998 

MSKB 2609344999 

otvorene brojeve portova po 

naizmeničnom  redosledu, a 

ne po redu. 

Uzeti u obzir da ažuriranje 

FTP servera bez ažuriranja 

operatvnog sistema možda 

ne da željeni rezultat. 

Za IIS FTP servere na 

Windows 2000, ažuriranje 

na Windows 2000 Service 

Pack 1 će dati rezultat. Za 

više informacija pogledati 

Microsoft Knowledge Base 

Article Q2609345000. 

Za wu-ftpd servere ažurirati 

na verziju wu-ftpd version 

2.5.0 ili novije. 

20. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

BID: 4945001 

CVE: CVE-1999-05195002 

MSKB: 1434745003 

URL15004 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

21. Database Open Access 

(database-open-access) 

172.23.202.101:70 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 

URL15005 Umeren Konfigurisati server baze 

podataka tako da se 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

22. Obsolete Version of Proširena podrška za sve verzije URL15006 Kritičan Nadograditi na verziju 

                                                 
4993 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0351 
4994 http://www.cert.org/tech_tips/ftp_port_attacks.html 
4995 http://www.securityfocus.com/bid/5461 
4996 http://www.kb.cert.org/vuls/id/2558 
4997 http://xforce.iss.net/xforce/xfdb/9253 
4998 http://www.securityfocus.com/bid/4895 
4999 http://support.microsoft.com/default.aspx?scid=kb;EN-US;260934 
5000 http://smallbusiness.support.microsoft.com/en-au/kb/260934 
5001 http://www.securityfocus.com/bid/494 
5002 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
5003 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
5004 http://www.hsc.fr/ressources/presentations/null_sessions/ 
5005 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
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Microsoft Windows NT 

(windows-nt-obsolete) 

Windows NT se završila 31. 

decembra 2004. Verzije koje se ne 

podržavaju mogu da sadrže 

nezakrpljene propuste. Nadograditi na 

verziju koja je podržana. 

Microsoft Windows-a koja 

je podržana. 

 

Tabela 113. Windows OS sa IP adresama 172.23.202.112, 172.23.202.72, 172.23.202.71, 

172.23.202.70 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.112 OS: Microsoft Windows 2003 Enterprise server x86 SP2, 

WIN2003ENSP2x86 

9 

IP adresa: 172.23.202.72 OS: Windows Server 2003 Enterprise x64 SP2, WIN2003ENSP2x64 9 

IP adresa: 172.23.202.71 OS: Windows server 2003 Standard x86 SP2, WIN2003StX86sp2 9 

IP adresa: 172.23.202.70 OS: Windows server 2003 Standard x64 SP2, WIN2003StX64sp2 9 

Rbr Ime ranjivosti Opis ranjivosti Izvori Značaj Rešenje ranjivosti 

1. MS08-067: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(windows-hotfix-ms08-

067) 

172.23.202.112:139 

172.23.202.112:445 

172.23.202.72:139 

172.23.202.72:445 

172.23.202.71:139 

172.23.202.71:445 

172.23.202.70:139 

172.23.202.70:445 

Ovo ažuriranje bezbednosti rešava 

privatno prijavljenu ranjivost. Ova 

ranjivost bi mogla da omogući 

izvršenje udaljenog kôda ukoliko bi 

napadnuti sistem primio posebno 

kreiran RPC zahtev. Na sistemima 

Microsoft Windows 2000, Windows 

XP i Windows Server 2003, napadač 

bi mogao da iskoristi ovu ranjivost 

bez autentičnosti da pokrene 

proizvoljan kôd. Moguće je iskoristiti 

ovu ranjivost da se kreira 

eksploatacija. Dosadašnja praksa 

fajervola i standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada koji 

potiču izvan organizacije. 

BID 318745007 

CERT TA08-297A5008 

CERT TA09-088A5009 

CERT-VN 8272675010 

IAVM 2008-A-00815011 

OVAL OVAL60935012 

XF 460405013 

MS: MS08-0675014 

MSKB: 9586445015 

CVE: CVE-2008-42505016 

SECUNIA: 323265017 

URL15018 

URL25019 

URL35020 

URL45021 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003-

KB958644-x86-ENU.exe 

(702840 bytes)5022 

                                                                                                                                                        
5006 http://support.microsoft.com/lifecycle/?p1=3182 
5007 http://www.securityfocus.com/bid/31874 
5008 http://www.us-cert.gov/ncas/alerts/ta08-297a 
5009 http://www.us-cert.gov/ncas/alerts/ta09-088a 
5010 http://www.kb.cert.org/vuls/id/827267 
5011 http://iase.disa.mil/stigs/iavm-cve.html 
5012 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6093 
5013 http://xforce.iss.net/xforce/xfdb/46040 
5014 http://technet.microsoft.com/en-us/security/bulletin/ms08-067 
5015 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958644 
5016 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4250 
5017 http://secunia.com/advisories/32326/ 
5018 blogs.technet.com/swi/archive/2008/10/23/More-detail-about-MS08-067.aspx 
5019 http://blogs.msdn.com/b/sdl/archive/2008/10/22/ms08-067.aspx 
5020 http://blogs.technet.com/b/msrc/archive/2008/10/23/ms08-067-released.aspx 
5021 http://technet.microsoft.com/en-us/security/bulletin/MS08-067 
5022 download.windowsupdate.com/msdownload/update/software/secu/2008/10/windowsserver2003-kb958644-x86-

enu_af4987620549ae4174e45ec5aa872f4a352f34c1.exe 
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2. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

(windows-hotfix-ms09-

001) 

172.23.202.112:139 

172.23.202.112:445 

172.23.202.72:139 

172.23.202.72:445 

172.23.202.71:139 

172.23.202.71:445 

172.23.202.70:139 

172.23.202.70:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene, a odnose se na Microsoft 

Server Message Block (SMB). 

Ranjivosti mogu da omoguće 

daljinsko izvršenje koda na 

ugroženim sistemima. Napadač koji 

je uspešno iskoristion ove ranjivosti 

može da instalira programe, pregleda, 

menja ili briše podatke ili otvara nove 

naloge sa potpunim korisničkim 

pravima. Najbolje prakse zaštitnog 

zida i standardne konfiguracije 

zaštitnog zida po difoltu mogu da 

pomognu u zaštiti mrežnih resursa od 

napada koji potiču izvan okvira 

preduzeća. Za sisteme koji su stalno 

povezani na Internet preporuka je da 

imaju što manji broj izloženih 

portova. 

BID 311795023 

BID 331215024 

BID 331225025 

CERT TA09-013A5026 

OVAL OVAL52485027 

OVAL OVAL52625028 

OVAL OVAL58635029 

OVAL OVAL60445030 

XF 451465031 

MS: MS09-0015032 

MSKB: 9586875033 

CVE:  CVE-2008-

41145034 

CVE: CVE-2008-48355035 

CVE:  CVE-2008-

48345036 

SECUNIA: 318835037 

URL15038 

URL25039 

URL35040 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003-

KB958687-x86-ENU.exe 

(736632 bytes)5041 

3. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

012) 

172.23.202.112:139 

172.23.202.112:445 

172.23.202.72:139 

172.23.202.72:445 

172.23.202.71:139 

172.23.202.71:445 

172.23.202.70:139 

172.23.202.70:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko privatno prijavljenih 

ranjivosti na Microsoft Windows-u. 

CERT TA10-040A5042 

OVAL OVAL77515043 

OVAL OVAL83145044 

OVAL OVAL84385045 

OVAL OVAL85245046 

MS: MS10-0125047 

MSKB - 9714685048 

CVE: CVE-2010-00205049 

CVE: CVE-2010-00215050 

CVE: CVE-2010-00225051 

CVE CVE-2010-02315052 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsServer2003-

KB971468-x86-ENU.exe 

(681856 bytes)5054 

                                                 
5023 http://www.securityfocus.com/bid/31179 
5024 http://www.securityfocus.com/bid/33121 
5025 http://www.securityfocus.com/bid/33122 
5026 http://www.us-cert.gov/ncas/alerts/ta09-013a 
5027 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5248 
5028 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5262 
5029 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5863 
5030 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6044 
5031 http://xforce.iss.net/xforce/xfdb/45146 
5032 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
5033 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
5034 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
5035 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
5036 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
5037 http://secunia.com/advisories/31883/ 
5038 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
5039 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
5040 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
5041 download.windowsupdate.com/msdownload/update/software/secu/2008/12/windowsserver2003-kb958687-x86-

enu_7769ec8bf8869acd01fb8f9f63d79c23afbad5c6.exe 
5042 http://www.us-cert.gov/ncas/alerts/ta10-040a 
5043 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7751 
5044 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8314 
5045 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8438 
5046 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8524 
5047http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
5048http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
5049http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
5050http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
5051http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
5052 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
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Opasnost od ove ranjivosti leži u 

tome što bi ona omogućila daljinsko 

izvršavanje kôda ukoliko bi napadač 

kreirao posebno opremljen SMB 

paket i poslao ga ugroženom sistemu. 

Dosadašnja praksa fajervola i 

standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada 

(koji bi pokušali da iskoriste ove 

ranjivosti), a koji potiču izvan okvira 

organizacije. 

SECUNIA 385105053 

4. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.112:139 

172.23.202.112:445 

172.23.202.72:139 

172.23.202.72:445 

172.23.202.71:139 

172.23.202.71:445 

172.23.202.70:139 

172.23.202.70:445 

Opis je isti kao kod ranjivosti MS10-

012 

CERT TA10-222A5055 

OVAL OVAL111065056 

OVAL OVAL120155057 

OVAL OVAL120725058 

CVE: CVE-2010-25505059 

CVE: CVE-2010-25515060 

CVE: CVE-2010-25525061 

MS: MS10-0545062 

MSKB 9822145063 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsserver2003-

kb982214-x86-enu.exe 

(682880 bytes)5064 

5. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.112:139 

172.23.202.112:445 

172.23.202.72:139 

172.23.202.72:445 

172.23.202.71:139 

172.23.202.71:445 

172.23.202.70:139 

172.23.202.70:445 

Opis je isti kao kod ranjivosti MS10-

012 

BID 471985065 

CERT TA11-102A5066 

IAVM 2011-A-00505067 

OSVDB 717815068 

OVAL OVAL120765069 

SECUNIA 440725070 

CVE CVE-2011-06615071 

MS: MS11-0205072 

MSKB: 25084295073 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsserver2003-

kb2508429-x86-enu.exe 

(693120 bytes)5074 

6. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.112:139 

172.23.202.112:445 

172.23.202.72:139 

172.23.202.72:445 

172.23.202.71:139 

172.23.202.71:445 

172.23.202.70:139 

172.23.202.70:445 

Ovaj sistem ne dozvoljava SMB 

MSKB: 8874295075 

URL15076 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874295077. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

                                                                                                                                                        
5054 download.windowsupdate.com/msdownload/update/software/secu/2010/01/windowsserver2003-kb971468-x86-

enu_b6dcb60d113c4affd98b5bae0dfd1f5a785ae64d.exe 
5053 http://secunia.com/advisories/38510/ 
5055 http://www.us-cert.gov/ncas/alerts/ta10-222a 
5056 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11106 
5057 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12015 
5058 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12072 
5059 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
5060 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
5061 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
5062 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
5063 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
5064 download.windowsupdate.com/msdownload/update/software/secu/2010/07/windowsserver2003-kb982214-x86-

enu_40e37ace02116c2baf27c14c7e3d1883887707e6.exe 
5065 http://www.securityfocus.com/bid/47198 
5066 http://www.us-cert.gov/ncas/alerts/ta11-102a 
5067 http://iase.disa.mil/stigs/iavm-cve.html 
5068 http://www.osvdb.org/71781 
5069 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12076 
5070 http://secunia.com/advisories/44072/ 
5071 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
5072 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
5073 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
5074 download.windowsupdate.com/msdownload/update/software/secu/2011/03/windowsserver2003-kb2508429-x86-
enu_1d4ff4ef7163f06d580e7fbc94cc222bafd0733f.exe 
5075 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
5076 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
5077 http://support.microsoft.com/kb/887429 
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potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

 

7. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.112:139 

172.23.202.112:445 

172.23.202.72:139 

172.23.202.72:445 

172.23.202.71:139 

172.23.202.71:445 

172.23.202.70:139 

172.23.202.70:445 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje.  

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

8. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

BID: 4945078 

CVE: CVE-1999-05195079 

MSKB: 1434745080 

URL15081 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

9. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

OSVDB 955082 

CVE: CVE-1999-05245083 

XF: icmp-

netmask(306)5084 

XF: icmp-

timestamp(322)5085 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

 

                                                 
5078 http://www.securityfocus.com/bid/494 
5079 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
5080 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
5081 http://www.hsc.fr/ressources/presentations/null_sessions/ 
5082 http://www.osvdb.org/95 
5083 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
5084 http://xforce.iss.net/xforce/xfdb/306 
5085 http://xforce.iss.net/xforce/xfdb/322 
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Tabela 114. Windows OS sa IP adresama 172.23.202.113, 172.23.202.89, 172.23.202.88, 

172.23.202.87, 172.23.202.86, 172.23.202.85, 172.23.202.84, 172.23.202.83 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.113 OS: : Windows Vista ultimate x86, VISTAx86ULT 8 

IP adresa: 172.23.202.89 OS: Windows Vista Home Basic x86, VISTAx86HoBa 8 

IP adresa: 172.23.202.88 OS: Windows Vista Home Basic x64, VISTAx64HoBa 8 

IP adresa: 172.23.202.87 OS: Windows Vista Home Premium x86, VISTAx86HoPre 8 

IP adresa: 172.23.202.86 OS: Windows Vista Home Premium x64, VISTAx64HoPre 8 

IP adresa: 172.23.202.85 OS: Windows Vista Business x86, VISTAx86Bsn 8 

IP adresa: 172.23.202.84 OS: Windows Vista Business x64, VISTAx64Bsn 8 

IP adresa: 172.23.202.83 OS: Windows Vista Ultimate x64, VISTAx64ULT 8 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

(windows-hotfix-ms09-

001) 

172.23.202.113:139 

172.23.202.113:445 

172.23.202.89:139 

172.23.202.89:445 

172.23.202.88:139 

172.23.202.88:445 

172.23.202.87:139 

172.23.202.87:445 

172.23.202.86:139 

172.23.202.86:445 

172.23.202.85:139 

172.23.202.85:445 

172.23.202.84:139 

172.23.202.84:445 

172.23.202.83:139 

172.23.202.83:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene, a odnose se na Microsoft 

Server Message Block (SMB). 

Ranjivosti mogu da omoguće 

daljinsko izvršenje koda na 

ugroženim sistemima. Napadač koji 

BID 311795086 

BID 331215087 

BID 331225088 

CERT TA09-013A5089 

OVAL OVAL52485090 

OVAL OVAL52625091 

OVAL OVAL58635092 

OVAL OVAL60445093 

XF 451465094 

MS: MS09-0015095 

MSKB: 9586875096 

CVE:  CVE-2008-

41145097 

CVE: CVE-2008-48355098 

CVE:  CVE-2008-

48345099 

SECUNIA: 318835100 

URL15101 

URL25102 

URL35103 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows6.0-KB958687-

x86.cab (216319 bytes)5104, 

ili za 64-bitnu verziju 

Windows6.0-KB958687-

x64.msu5105 

                                                 
5086 http://www.securityfocus.com/bid/31179 
5087 http://www.securityfocus.com/bid/33121 
5088 http://www.securityfocus.com/bid/33122 
5089 http://www.us-cert.gov/ncas/alerts/ta09-013a 
5090 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5248 
5091 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5262 
5092 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5863 
5093 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6044 
5094 http://xforce.iss.net/xforce/xfdb/45146 
5095 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
5096 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
5097 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
5098 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
5099 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
5100 http://secunia.com/advisories/31883/ 
5101 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
5102 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
5103 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
5104 download.windowsupdate.com/msdownload/update/software/secu/2008/12/windows6.0-kb958687-
x86_48df8df9513e517d7db0a4a75ed2b260c5b7acbf.cab 
5105 http://download.microsoft.com/download/7/5/9/759DF890-E7DB-471C-B52A-E03712BBD616/Windows6.0-KB958687-x64.msu 
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je uspešno iskoristion ove ranjivosti 

može da instalira programe, pregleda, 

menja ili briše podatke ili otvara nove 

naloge sa potpunim korisničkim 

pravima. Najbolje prakse zaštitnog 

zida i standardne konfiguracije 

zaštitnog zida po difoltu mogu da 

pomognu u zaštiti mrežnih resursa od 

napada koji potiču izvan okvira 

preduzeća. Za sisteme koji su stalno 

povezani na Internet preporuka je da 

imaju što manji broj izloženih 

portova. 

2. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

012) 

172.23.202.113:139 

172.23.202.113:445 

172.23.202.89:139 

172.23.202.89:445 

172.23.202.88:139 

172.23.202.88:445 

172.23.202.87:139 

172.23.202.87:445 

172.23.202.86:139 

172.23.202.86:445 

172.23.202.85:139 

172.23.202.85:445 

172.23.202.84:139 

172.23.202.84:445 

172.23.202.83:139 

172.23.202.83:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko privatno prijavljenih 

ranjivosti na Microsoft Windows-u. 

Opasnost od ove ranjivosti leži u 

tome što bi ona omogućila daljinsko 

izvršavanje kôda ukoliko bi napadač 

kreirao posebno opremljen SMB 

paket i poslao ga ugroženom sistemu. 

Dosadašnja praksa fajervola i 

standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada 

(koji bi pokušali da iskoriste ove 

ranjivosti), a koji potiču izvan okvira 

organizacije. 

TA10-040A5106 

OVAL OVAL77515107 

OVAL OVAL83145108 

OVAL OVAL84385109 

OVAL OVAL85245110 

MS: MS10-0125111 

MSKB - 9714685112 

CVE: CVE-2010-00205113 

CVE: CVE-2010-00215114 

CVE: CVE-2010-00225115 

CVE CVE-2010-02315116 

SECUNIA 385105117 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows6.0-KB971468-

x86.cab (319207 bytes)5118, 

ili za 64-bitnu verziju 

Windows6.0-KB971468-

x64.msu5119 

3. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

172.23.202.113:139 

172.23.202.113:445 

172.23.202.89:139 

172.23.202.89:445 

172.23.202.88:139 

CERT TA10-222A5120 

OVAL OVAL111065121 

OVAL OVAL120155122 

OVAL OVAL120725123 

CVE: CVE-2010-25505124 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windows6.0-kb982214-

x86.cab (325694 bytes)5129, 

                                                 
5106 http://www.us-cert.gov/ncas/alerts/ta10-040a 
5107 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7751 
5108 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8314 
5109 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8438 
5110 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8524 
5111http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
5112http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
5113http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
5114http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
5115http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
5116 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
5117 http://secunia.com/advisories/38510/ 
5118 download.windowsupdate.com/msdownload/update/software/secu/2010/01/windows6.0-kb971468-

x86_673ca9ff1fae6a26038f2e8764d07033c451de06.cab 
5119 http://download.microsoft.com/download/8/D/7/8D7713E1-543D-434E-B80B-48495CC2244B/Windows6.0-KB971468-x64.msu 
5120 http://www.us-cert.gov/ncas/alerts/ta10-222a 
5121 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11106 
5122 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12015 
5123 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12072 
5124 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
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(windows-hotfix-ms10-

054) 

172.23.202.88:445 

172.23.202.87:139 

172.23.202.87:445 

172.23.202.86:139 

172.23.202.86:445 

172.23.202.85:139 

172.23.202.85:445 

172.23.202.84:139 

172.23.202.84:445 

172.23.202.83:139 

172.23.202.83:445 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2010-25515125 

CVE: CVE-2010-25525126 

MS: MS10-0545127 

MSKB 9822145128 

ili za 64-bitnu verziju 

Windows6.0-KB982214-

x64.msu5130 

4. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.113:139 

172.23.202.113:445 

172.23.202.89:139 

172.23.202.89:445 

172.23.202.88:139 

172.23.202.88:445 

172.23.202.87:139 

172.23.202.87:445 

172.23.202.86:139 

172.23.202.86:445 

172.23.202.85:139 

172.23.202.85:445 

172.23.202.84:139 

172.23.202.84:445 

172.23.202.83:139 

172.23.202.83:445 

Opis je isti kao kod ranjivosti MS10-

012 

BID 471985131 

CERT TA11-102A5132 

IAVM 2011-A-00505133 

OSVDB 717815134 

OVAL OVAL120765135 

SECUNIA 440725136 

CVE CVE-2011-06615137 

MS: MS11-0205138 

MSKB: 25084295139 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windows6.0-kb2508429-

x86.cab (332927 bytes) 5140 

ili za 64-bitnu verziju 

Windows6.0-KB2508429-

x64.msu5141 

5. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.113:139 

172.23.202.113:445 

172.23.202.89:139 

172.23.202.89:445 

172.23.202.88:139 

172.23.202.88:445 

172.23.202.87:139 

172.23.202.87:445 

172.23.202.86:139 

172.23.202.86:445 

172.23.202.85:139 

172.23.202.85:445 

172.23.202.84:139 

172.23.202.84:445 

172.23.202.83:139 

172.23.202.83:445 

MSKB: 8874295142 

URL15143 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 887429.5144 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje:  

server signing = mandatory 

                                                                                                                                                        
5129 download.windowsupdate.com/msdownload/update/software/secu/2010/07/windows6.0-kb982214-

x86_50d77476159fef060a2470a0f66e7e8ecb9808ea.cab 
5125 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
5126 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
5127 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
5128 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
5130 http://download.microsoft.com/download/5/8/D/58D3BE5D-9C2F-45DB-84C0-638AC2BEF57D/Windows6.0-KB982214-x64.msu 
5131 http://www.securityfocus.com/bid/47198 
5132 http://www.us-cert.gov/ncas/alerts/ta11-102a 
5133 http://iase.disa.mil/stigs/iavm-cve.html 
5134 http://www.osvdb.org/71781 
5135 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12076 
5136 http://secunia.com/advisories/44072/ 
5137 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
5138 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
5139 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
5140 download.windowsupdate.com/msdownload/update/software/secu/2011/03/windows6.0-kb2508429-

x86_2e7adf8e8e545432372edbd59952a925fb7a69da.cab 
5141 http://download.microsoft.com/download/2/1/8/218341B5-0F6A-4359-8929-27D166C98031/Windows6.0-KB2508429-x64.msu 
5142 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
5143 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
5144 http://support.microsoft.com/kb/887429 
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Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

6. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.113:139 

172.23.202.113:445 

172.23.202.89:139 

172.23.202.89:445 

172.23.202.88:139 

172.23.202.88:445 

172.23.202.87:139 

172.23.202.87:445 

172.23.202.86:139 

172.23.202.86:445 

172.23.202.85:139 

172.23.202.85:445 

172.23.202.84:139 

172.23.202.84:445 

172.23.202.83:139 

172.23.202.83:445 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje.  

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti.  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

7. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

OSVDB 955145 

CVE: CVE-1999-05245146 

XF: icmp-

netmask(306)5147 

XF: icmp-

timestamp(322)5148 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

8. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL15149 

URL25150 

URL35151 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Windows OS. Podesiti 

Tcp1323Opts vrednost na 

sledećem ključu na 1: 

HKEY_LOCAL_MACHIN

E\System\CurrentControlSe

t\Services\Tcpip\Parameters 

Od Windows Viste 

onemogućavanja TCP 

timestamp nije moguće pa 

se to radi uz pomoć 

fajerevola.  

 

                                                 
5145 http://www.osvdb.org/95 
5146 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
5147 http://xforce.iss.net/xforce/xfdb/306 
5148 http://xforce.iss.net/xforce/xfdb/322 
5149 http://www.forensicswiki.org/wiki/TCP_timestamps 
5150 http://www.ietf.org/rfc/rfc1323.txt 
5151 http://uptime.netcraft.com/ 
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Tabela 115. Windows OS sa IP adresama 172.23.202.114, 172.23.202.82, 172.23.202.81, 

172.23.202.80, 172.23.202.79, 172.23.202.78, 172.23.202.77 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.114 OS: : Microsoft Windows Vista ultimate x86 SP2, VISTAx86ULTSP2 7 

IP adresa: 172.23.202.82 OS: Windows Vista Home Basic x86 SP2, VISTAx86HoBaSp2 7 

IP adresa: 172.23.202.81 OS: Windows Vista Home Basic x64 SP2, VISTAx64HoBaSp2 7 

IP adresa: 172.23.202.80 OS: Windows Vista Business x86 SP2, VISTAx86BsnSp2 7 

IP adresa: 172.23.202.79 OS: Windows Vista Business x64 SP2, VISTAx64BsnSp2 7 

IP adresa: 172.23.202.78 OS: Windows Vista Home Premium x86 SP2, VISTAx86HoPrSp2 7 

IP adresa: 172.23.202.77 OS: Windows Vista Home Premium x64 SP2, VISTAx64HoPrSp2 7 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. MS09-050: 

Vulnerabilities in 

SMBv2 Could Allow 

Remote Code Execution 

(windows-hotfix-ms09-

050) 

Ovo ažuriranje bezbednosti rešava 

nekoliko privatno prijavljenih 

ranjivosti, a odnose se na protokol 

Microsoft Server Message Block-a 

Version 2 (SMBv2). Ove ranjivosti bi 

mogle da omoguće izvršenje 

udaljenog kôda na napadnutim 

sistemima. Dosadašnja praksa 

fajervola i standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada koji 

potiču izvan organizacije. Za sisteme 

koji su stalno povezani na Internet 

preporuka je da imaju što manji broj 

izloženih portova. 

BID 362995152 

CERT TA09-286A5153 

CERT-VN 1359405154 

OSVDB 577995155 

OVAL OVAL55955156 

OVAL OVAL63365157 

OVAL OVAL64895158 

XF 530905159 

MS MS09-0505160 

MSKB 9755175161 

CVE CVE-2009-25265162 

CVE CVE-2009-25325163 

CVE CVE-2009-31035164 

SECUNIA 366235165 

URL15166 

 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows6.0-KB975517-

x86.cab (197912 bytes)5167, 

ili za 64-bitnu verziju 

Windows6.0-KB975517-

x64.msu5168 

2. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

172.23.202.114:139 

172.23.202.114:445 

172.23.202.82:139 

172.23.202.82:445 

172.23.202.81:139 

172.23.202.81:445 

CERT TA10-222A5169 

OVAL OVAL111065170 

OVAL OVAL120155171 

OVAL OVAL120725172 

CVE: CVE-2010-25505173 

CVE: CVE-2010-25515174 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windows6.0-kb982214-

x86.cab (325694 bytes)5178, 

ili za 64-bitnu verziju 

                                                 
5152 http://www.securityfocus.com/bid/36299 
5153 http://www.us-cert.gov/ncas/alerts/ta09-286a 
5154 http://www.kb.cert.org/vuls/id/135940 
5155 http://www.osvdb.org/57799 
5156 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5595 
5157 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6336 
5158 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6489 
5159 http://xforce.iss.net/xforce/xfdb/53090 
5160 http://technet.microsoft.com/en-us/security/bulletin/MS09-050 
5161 http://support.microsoft.com/default.aspx?scid=kb;EN-US;975517 
5162 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2526 
5163 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2532 
5164 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3103 
5165 http://secunia.com/advisories/36623/ 
5166 http://g-laurent.blogspot.com/2009/09/windows-vista7-smb20-negotiate-protocol.html 
5167 download.windowsupdate.com/msdownload/update/software/secu/2009/09/windows6.0-kb975517-

x86_dc06eaeba89a24a1f1aa016bf6f0d10e76eca34d.cab 
5168 http://download.microsoft.com/download/9/3/F/93F97002-436E-47FF-8D46-725F6150E53E/Windows6.0-KB975517-x64.msu 
5169 http://www.us-cert.gov/ncas/alerts/ta10-222a 
5170 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11106 
5171 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12015 
5172 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12072 
5173 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
5174 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
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054) 172.23.202.80:139 

172.23.202.80:445 

172.23.202.79:139 

172.23.202.79:445 

172.23.202.78:139 

172.23.202.78:445 

172.23.202.77:139 

172.23.202.77:445 

Opis je isti kao kod ranjivosti MS10-

012 

CVE: CVE-2010-25525175 

MS: MS10-0545176 

MSKB 9822145177 

Windows6.0-KB982214-

x64.msu5179 

3. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.114:139 

172.23.202.114:445 

172.23.202.82:139 

172.23.202.82:445 

172.23.202.81:139 

172.23.202.81:445 

172.23.202.80:139 

172.23.202.80:445 

172.23.202.79:139 

172.23.202.79:445 

172.23.202.78:139 

172.23.202.78:445 

172.23.202.77:139 

172.23.202.77:445 

Opis je isti kao kod ranjivosti MS10-

012 

BID 471985180 

CERT TA11-102A5181 

IAVM 2011-A-00505182 

OSVDB 717815183 

OVAL OVAL120765184 

SECUNIA 440725185 

CVE CVE-2011-06615186 

MS: MS11-0205187 

MSKB: 25084295188 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windows6.0-kb2508429-

x86.cab (332927 bytes)5189, 

ili za 64-bitnu verziju 

Windows6.0-KB2508429-

x64.msu5190 

4. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.114:139 

172.23.202.114:445 

172.23.202.82:139 

172.23.202.82:445 

172.23.202.81:139 

172.23.202.81:445 

172.23.202.80:139 

172.23.202.80:445 

172.23.202.79:139 

172.23.202.79:445 

172.23.202.78:139 

172.23.202.78:445 

172.23.202.77:139 

172.23.202.77:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

MSKB: 8874295191 

URL15192 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874295193. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

 

                                                                                                                                                        
5178 download.windowsupdate.com/msdownload/update/software/secu/2010/07/windows6.0-kb982214-

x86_50d77476159fef060a2470a0f66e7e8ecb9808ea.cab 
5175 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
5176 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
5177 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
5179 http://download.microsoft.com/download/5/8/D/58D3BE5D-9C2F-45DB-84C0-638AC2BEF57D/Windows6.0-KB982214-x64.msu 
5180 http://www.securityfocus.com/bid/47198 
5181 http://www.us-cert.gov/ncas/alerts/ta11-102a 
5182 http://iase.disa.mil/stigs/iavm-cve.html 
5183 http://www.osvdb.org/71781 
5184 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12076 
5185 http://secunia.com/advisories/44072/ 
5186 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
5187 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
5188 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
5189 download.windowsupdate.com/msdownload/update/software/secu/2011/03/windows6.0-kb2508429-

x86_2e7adf8e8e545432372edbd59952a925fb7a69da.cab 
5190 http://download.microsoft.com/download/2/1/8/218341B5-0F6A-4359-8929-27D166C98031/Windows6.0-KB2508429-x64.msu 
5191 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
5192 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
5193 http://support.microsoft.com/kb/887429 
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(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

5. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.114:139 

172.23.202.114:445 

172.23.202.82:139 

172.23.202.82:445 

172.23.202.81:139 

172.23.202.81:445 

172.23.202.80:139 

172.23.202.80:445 

172.23.202.79:139 

172.23.202.79:445 

172.23.202.78:139 

172.23.202.78:445 

172.23.202.77:139 

172.23.202.77:445 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje. 

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

6. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

OSVDB 955194 

CVE: CVE-1999-05245195 

XF: icmp-

netmask(306)5196 

XF: icmp-

timestamp(322)5197 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

7. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL15198 

URL25199 

URL35200 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Windows OS. Podesiti 

Tcp1323Opts vrednost na 

sledećem ključu na 1: 

HKEY_LOCAL_MACHIN

E\System\CurrentControlSe

t\Services\Tcpip\Parameters 

Od Windows Viste 

onemogućavanja TCP 

timestamp nije moguće pa 

se to radi uz pomoć 

fajerevola. 

 

Tabela 116. Windows OS sa IP adresama 172.23.202.117, 172.23.202.68 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.117 OS: : Microsoft Windows 2008 Datacenter x86 SP1, 2008DTCX86SP1 7 

IP adresa: 172.23.202.68 Wwindows 2008 server Enterprise x86 SP1, 2008EntX86SP1 7 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

                                                 
5194 http://www.osvdb.org/95 
5195 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
5196 http://xforce.iss.net/xforce/xfdb/306 
5197 http://xforce.iss.net/xforce/xfdb/322 
5198 http://www.forensicswiki.org/wiki/TCP_timestamps 
5199 http://www.ietf.org/rfc/rfc1323.txt 
5200 http://uptime.netcraft.com/ 
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1. MS09-050: 

Vulnerabilities in 

SMBv2 Could Allow 

Remote Code Execution 

(windows-hotfix-ms09-

050) 

Ovo ažuriranje bezbednosti rešava 

nekoliko privatno prijavljenih 

ranjivosti, a odnose se na protokol 

Microsoft Server Message Block-a 

Version 2 (SMBv2). Ove ranjivosti bi 

mogle da omoguće izvršenje 

udaljenog kôda na napadnutim 

sistemima. Dosadašnja praksa 

fajervola i standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada koji 

potiču izvan organizacije. Za sisteme 

koji su stalno povezani na Internet 

preporuka je da imaju što manji broj 

izloženih portova. 

BID 362995201 

CERT TA09-286A5202 

CERT-VN 1359405203 

OSVDB 577995204 

OVAL OVAL55955205 

OVAL OVAL63365206 

OVAL OVAL64895207 

XF 530905208 

MS MS09-0505209 

MSKB 9755175210 

CVE CVE-2009-25265211 

CVE CVE-2009-25325212 

CVE CVE-2009-31035213 

SECUNIA 366235214 

URL15215 

 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

Windows6.0-KB975517-

x86.cab (197912 bytes)5216 

2. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.117:139 

172.23.202.117:445 

172.23.202.68:139 

172.23.202.68:445 

Opis je isti kao kod ranjivosti MS10-

012 

CERT TA10-222A5217 

OVAL OVAL111065218 

OVAL OVAL120155219 

OVAL OVAL120725220 

CVE: CVE-2010-25505221 

CVE: CVE-2010-25515222 

CVE: CVE-2010-25525223 

MS: MS10-0545224 

MSKB 9822145225 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windows6.0-kb982214-

x86.cab (325694 bytes)5226 

3. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.117:139 

172.23.202.117:445 

172.23.202.68:139 

172.23.202.68:445 

Opis je isti kao kod ranjivosti MS10-

012 

BID 471985227 

CERT TA11-102A5228 

IAVM 2011-A-00505229 

OSVDB 717815230 

OVAL OVAL120765231 

SECUNIA 440725232 

CVE-2011-06615233 

MS: MS11-0205234 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windows6.0-kb2508429-

x86.cab (332927 bytes)5236 

                                                 
5201 http://www.securityfocus.com/bid/36299 
5202 http://www.us-cert.gov/ncas/alerts/ta09-286a 
5203 http://www.kb.cert.org/vuls/id/135940 
5204 http://www.osvdb.org/57799 
5205 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5595 
5206 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6336 
5207 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6489 
5208 http://xforce.iss.net/xforce/xfdb/53090 
5209 http://technet.microsoft.com/en-us/security/bulletin/MS09-050 
5210 http://support.microsoft.com/default.aspx?scid=kb;EN-US;975517 
5211 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2526 
5212 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2532 
5213 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3103 
5214 http://secunia.com/advisories/36623/ 
5215 http://g-laurent.blogspot.com/2009/09/windows-vista7-smb20-negotiate-protocol.html 
5216 download.windowsupdate.com/msdownload/update/software/secu/2009/09/windows6.0-kb975517-

x86_dc06eaeba89a24a1f1aa016bf6f0d10e76eca34d.cab 
5217 http://www.us-cert.gov/ncas/alerts/ta10-222a 
5218 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11106 
5219 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12015 
5220 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12072 
5221 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
5222 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
5223 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
5224 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
5225 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
5226 download.windowsupdate.com/msdownload/update/software/secu/2010/07/windows6.0-kb982214-

x86_50d77476159fef060a2470a0f66e7e8ecb9808ea.cab 
5227 http://www.securityfocus.com/bid/47198 
5228 http://www.us-cert.gov/ncas/alerts/ta11-102a 
5229 http://iase.disa.mil/stigs/iavm-cve.html 
5230 http://www.osvdb.org/71781 
5231 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12076 
5232 secunia.com/advisories/44072/ 
5233 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
5234 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
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MSKB: 25084295235 

4. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.117:139 

172.23.202.117:445 

172.23.202.68:139 

172.23.202.68:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

MSKB: 8874295237 

URL15238 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874295239. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

 

5. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.117:139 

172.23.202.117:445 

172.23.202.68:139 

172.23.202.68:445 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje. 

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti.  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

6. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

OSVDB 955240 

CVE: CVE-1999-05245241 

XF: icmp-

netmask(306)5242 

XF: icmp-

timestamp(322)5243 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

7. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL15244 

URL25245 

URL35246 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Windows OS. Podesiti 

Tcp1323Opts vrednost na 

sledećem ključu na 1: 

HKEY_LOCAL_MACHIN

E\System\CurrentControlSe

t\Services\Tcpip\Parameters 

Od Windows Viste 

onemogućavanja TCP 

timestamp nije moguće pa 

se to radi uz pomoć 

fajerevola. 

 

                                                                                                                                                        
5236 download.windowsupdate.com/msdownload/update/software/secu/2011/03/windows6.0-kb2508429-

x86_2e7adf8e8e545432372edbd59952a925fb7a69da.cab 
5235 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
5237 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
5238 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
5239 http://support.microsoft.com/kb/887429 
5240 http://www.osvdb.org/95 
5241 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
5242 http://xforce.iss.net/xforce/xfdb/306 
5243 http://xforce.iss.net/xforce/xfdb/322 
5244 http://www.forensicswiki.org/wiki/TCP_timestamps 
5245 http://www.ietf.org/rfc/rfc1323.txt 
5246 http://uptime.netcraft.com/ 
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Tabela 117. Windows OS sa IP adresom 172.23.202.108 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.108 OS: : Microsoft Windows XP Pro Sp3 x86, WINXPproSP3x86 4 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.108:139 

172.23.202.108:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

MSKB: 8874295247 

URL15248 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874295249. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

 

2. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.108:139 

172.23.202.108:445 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje. 

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti.  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

3. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

BID: 4945250 

CVE: CVE-1999-05195251 

MSKB: 1434745252 

URL15253 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

4. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

OSVDB 955254 

CVE: CVE-1999-05245255 

XF: icmp-

netmask(306)5256 

XF: icmp-

timestamp(322)5257 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

                                                 
5247 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
5248 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
5249 http://support.microsoft.com/kb/887429 
5250 http://www.securityfocus.com/bid/494 
5251 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
5252 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
5253 http://www.hsc.fr/ressources/presentations/null_sessions/ 
5254 http://www.osvdb.org/95 
5255 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
5256 http://xforce.iss.net/xforce/xfdb/306 
5257 http://xforce.iss.net/xforce/xfdb/322 
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brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

 

 

Tabela 118. Windows OS sa IP adresom 172.23.202.105 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.105 OS: : Microsoft Windows XP Professional x86, WINXPprox86 15 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Microsoft Server 

Service / 

CanonicalizePathName(

) Remote Code 

Execution Vulnerability 

(dcerpc-msnetapi-

netpathcanonicalize-

dos) 

Određene verzije Microsoft 

Windows-a su ranjive na daljinsko 

preopterećenje bafera (privremene 

memorije) koje bi moglo da 

kompromituje određeni računar. 

Posebno izrađen paket se može 

koristiti sa pozivom ka  

NetPathCanonicalize RPC ruti na 

servisu servera, pri čemu bi napadač 

mogao da izvrši kôd pod sistemskim 

nivoom pristupa. 

BID 194095258 

CERT TA06-220A5259 

CERT-VN 6507695260 

OVAL OVAL4925261 

SECUNIA 213885262 

XF ms-server-service-

bo(28002)5263 

CVE: CVE-2006-

34395264, 

MS: MS06-040 5265, 

MSKB: 9218835266, 

SANS-06: W45267,  

SANS-07: S25268 

Kritičan Instalirati Microsoft service 

pack Windows XP Service 

Pack 1 

Uraditi download a zatim 

instalirati Microsoft patch 

WindowSXP-KB921883-

x86-ENU.EXE5269 

2. MS03-039: Buffer 

Overrun In RPCSS 

Service Could Allow 

Code Execution 

(824146) (windows-

hotfix-ms03- 

039) 

Napadač koji bi uspešno iskoristio 

ove ranjivosti mogao bi da pokrene 

kôd sa privilegijama lokalnog sistema 

na napadnutom sistemu, ili bi mogao 

da prouzrokuje isključenje RPCSS 

servisa. Napadač bi tada bio u 

mogućnosti da preduzme bilo kakvu 

akciju na sistemu, uključujući 

instaliranje programa, pregledanje, 

menjanje ili brisanje podataka ili 

otvaranje novih naloga sa svih 

privilegijama. Da bi iskoristio ove 

ranjivosti, napadač bi morao da 

CERT CA-2003-195270 

CERT CA-2003-235271 

CERT-VN 2542365272 

CERT-VN 3267465273 

CERT-VN 4834925274 

CVE CVE-2003-09955275 

OVAL OVAL11185276 

OVAL OVAL12025277 

OVAL OVAL1275278 

OVAL OVAL18135279 

OVAL OVAL205280 

OVAL OVAL2645281 

OVAL OVAL28845282 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB824146-

x86-ENU.exe (1543456 

bytes)5294, 

Uraditi download a zatim 

instalirati Microsoft patch 

DirectX9-KB819696-x86-

ENU.exe (970312 bytes)5295 

                                                 
5258 http://www.securityfocus.com/bid/19409 
5259 http://www.us-cert.gov/ncas/alerts/ta06-220a 
5260 http://www.kb.cert.org/vuls/id/650769 
5261 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:492 
5262 http://secunia.com/advisories/21388/ 
5263 http://xforce.iss.net/xforce/xfdb/28002 
5264 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-3439 
5265 http://technet.microsoft.com/en-us/security/bulletin/ms06-040 
5266 http://support.microsoft.com/default.aspx?scid=kb;EN-US;921883  
5267 http://www.sans.org/critical-security-controls/#w4 
5268 http://www.sans.org/critical-security-controls/#s2 
5269 download.microsoft.com/download/c/2/b/c2b41862-1113-4e40-a81a-d6971733e361/WindowsXP-KB921883-x86-ENU.exe 
5270 http://www.us-cert.gov/ncas/alerts/ca-2003-19 
5271 http://www.us-cert.gov/ncas/alerts/ca-2003-23 
5272 http://www.kb.cert.org/vuls/id/254236 
5273 http://www.kb.cert.org/vuls/id/326746 
5274 http://www.kb.cert.org/vuls/id/483492 
5275 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0995 
5276 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1118 
5277 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1202 
5278 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:127 
5279 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1813 
5280 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:20 
5281 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:264 
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napravi program sa kojim bi poslao 

malicioznu RPC poruku ranjivom 

sistemu, ciljajući na RPCSS servis. 

OVAL OVAL29685283 

OVAL OVAL39665284 

OVAL OVAL42245285 

OVAL OVAL4945286 

XF win2k-message-

queue-bo(13131)5287 

BID: 84585288,  

CVE: CVE-2003-

05285289, 

CVE: CVE-2003-

06055290, 

CVE: CVE-2003-

07155291, 

MSKB: 8241465292, 

MS:MS03-0395293 

3. MS08-067: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(windows-hotfix-ms08-

067) 

172.23.202.105:139 

172.23.202.105:445 

Ovo ažuriranje bezbednosti rešava 

privatno prijavljenu ranjivost. Ova 

ranjivost bi mogla da omogući 

izvršenje udaljenog kôda ukoliko bi 

napadnuti sistem primio posebno 

kreiran RPC zahtev. Na sistemima 

Microsoft Windows 2000, Windows 

XP i Windows Server 2003, napadač 

bi mogao da iskoristi ovu ranjivost 

bez autentičnosti da pokrene 

proizvoljan kôd. Moguće je iskoristiti 

ovu ranjivost da se kreira 

eksploatacija. Dosadašnja praksa 

fajervola i standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada koji 

potiču izvan organizacije. 

BID 318745296 

CERT TA08-297A5297 

CERT TA09-088A5298 

CERT-VN 8272675299 

IAVM 2008-A-00815300 

OVAL OVAL60935301 

XF 460405302 

 

MS: MS08-0675303 

MSKB: 9586445304 

CVE: CVE-2008-42505305 

SECUNIA: 323265306 

URL15307 

URL25308 

URL35309 

URL45310 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB958644-

x86-ENU.exe (648560 

bytes)5311 

                                                                                                                                                        
5282 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2884 
5294 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb824146-x86-
enu_b957699c7365c462446bd552cd6d203.exe 
5295 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/directx9-kb819696-x86-

enu_977f8cc86c1e151a0168d1296210913.exe 
5283 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2968 
5284 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3966 
5285 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4224 
5286 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:494 
5287 http://xforce.iss.net/xforce/xfdb/13131 
5288 http://www.securityfocus.com/bid/8458 
5289 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0528 
5290 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0605 
5291 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0715 
5292 http://support.microsoft.com/default.aspx?scid=kb;EN-US;824146 
5293 http://technet.microsoft.com/en-us/security/bulletin/ms03-039 
5296 http://www.securityfocus.com/bid/31874 
5297 http://www.us-cert.gov/ncas/alerts/ta08-297a 
5298 http://www.us-cert.gov/ncas/alerts/ta09-088a 
5299 http://www.kb.cert.org/vuls/id/827267 
5300 http://iase.disa.mil/stigs/iavm-cve.html 
5301 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6093 
5302 http://xforce.iss.net/xforce/xfdb/46040 
5303 http://technet.microsoft.com/en-us/security/bulletin/ms08-067 
5304 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958644 
5305 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4250 
5306 http://secunia.com/advisories/32326/ 
5307 blogs.technet.com/swi/archive/2008/10/23/More-detail-about-MS08-067.aspx 
5308 http://blogs.msdn.com/b/sdl/archive/2008/10/22/ms08-067.aspx 
5309 http://blogs.technet.com/b/msrc/archive/2008/10/23/ms08-067-released.aspx 
5310 http://technet.microsoft.com/en-us/security/bulletin/MS08-067 
5311http://download.windowsupdate.com/msdownload/update/software/secu/2008/10/windowsxpkb958644- 

x86-enu_5c135a8dae5721849430afe27af255f83e64f62b.exe 
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4. MS09-001: 

Vulnerabilities in SMB 

Could Allow Remote 

Code Execution 

(windows-hotfix-ms09-

001) 

172.23.202.105:139 

172.23.202.105:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti koje su privatno 

prijavljene a odnose se na protokol 

Microsoft Server Message Block-a 

(SMB). Ranjivosti mogu da omoguće 

daljinsko izvršenje kôda na 

ugroženim sistemima. Napadač koji 

je uspešno iskoristion ove ranjivosti 

može da instalira programe, pregleda, 

menja ili briše podatke ili otvara nove 

naloge sa potpunim korisničkim 

pravima. Praksa je pokazala da 

zaštitni zid i njegove standardne 

konfiguracije po difoltu mogu da 

pomognu u zaštiti mrežnih resursa od 

napada koji potiču izvan okvira 

organizacije. Za sisteme koji su stalno 

povezani na Internet preporuka je da 

imaju što manji broj izloženih 

portova. 

BID 311795312 

BID 331215313 

BID 331225314 

CERT TA09-013A5315 

OVAL OVAL52485316 

OVAL OVAL52625317 

OVAL OVAL58635318 

OVAL OVAL60445319 

XF 451465320 

MS: MS09-0015321 

MSKB: 9586875322 

CVE:  CVE-2008-

41145323 

CVE: CVE-2008-48355324 

CVE:  CVE-2008-

48345325 

SECUNIA: 318835326 

URL15327 

URL25328 

URL35329 

 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB958687-

x86-ENU.exe (658288 

bytes)5330 

5. MS10-012: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

012) 

172.23.202.105:139 

172.23.202.105:445 

Ovo ažuriranje bezbednosti rešava 

nekoliko privatno prijavljenih 

ranjivosti na Microsoft Windows-u. 

Opasnost od ove ranjivosti leži u 

tome što bi ona omogućila daljinsko 

izvršavanje kôda ukoliko bi napadač 

kreirao posebno opremljen SMB 

paket i poslao ga ugroženom sistemu. 

Dosadašnja praksa fajervola i 

standardne fajervol difolt 

konfiguracije mogu da pomognu u 

zaštiti mrežnih resursa od napada 

CERT TA10-040A5331 

OVAL OVAL77515332 

OVAL OVAL83145333 

OVAL OVAL84385334 

OVAL OVAL85245335 

MS: MS10-0125336 

MSKB - 9714685337 

CVE: CVE-2010-00205338 

CVE: CVE-2010-00215339 

CVE: CVE-2010-00225340 

CVE CVE-2010-02315341 

SECUNIA 385105342 

 

 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB971468-

x86-ENU.exe (664952 

bytes)5343 

                                                 
5312 http://www.securityfocus.com/bid/31179 
5313 http://www.securityfocus.com/bid/33121 
5314 http://www.securityfocus.com/bid/33122 
5315 http://www.us-cert.gov/ncas/alerts/ta09-013a 
5316 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5248 
5317 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5262 
5318 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5863 
5319 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6044 
5320 http://xforce.iss.net/xforce/xfdb/45146 
5321 http://technet.microsoft.com/en-us/security/bulletin/MS09-001 
5322 http://support.microsoft.com/default.aspx?scid=kb;EN-US;958687 
5323 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4114 
5324 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4835 
5325 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-4834 
5326 http://secunia.com/advisories/31883/ 
5327 http://www.vallejo.cc/proyectos/vista_SMB_write_DoS.htm 
5328 http://www.zerodayinitiative.com/advisories/ZDI-09-001/ 
5329 http://www.zerodayinitiative.com/advisories/ZDI-09-002/ 
5330http://download.windowsupdate.com/msdownload/update/software/secu/2008/12/windowsxp-kb958687-x86-

enu_a9b85264e9b75e552ae10cd212937b8686a96833.exe 
5331 http://www.us-cert.gov/ncas/alerts/ta10-040a 
5332 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7751 
5333 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8314 
5334 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8438 
5335 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8524 
5336http://technet.microsoft.com/en-us/security/bulletin/MS10-012 
5337http://support.microsoft.com/default.aspx?scid=kb;EN-US;971468 
5338http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0020 
5339http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0021 
5340http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0022 
5341 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0231 
5342 http://secunia.com/advisories/38510/ 
5343http://download.windowsupdate.com/msdownload/update/software/secu/2010/01/windowsxp-kb971468-x86-

enu_68d7899c8b8462219daf40f02c6fb9f362b1ee6b.exe 
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(koji bi pokušali da iskoriste ove 

ranjivosti), a koji potiču izvan okvira 

organizacije. 

6. MS10-054: 

Vulnerabilities in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms10-

054) 

172.23.202.105:139 

172.23.202.105:445 

Opis je isti kao kod ranjivosti MS10-

012 

CERT TA10-222A5344 

OVAL OVAL111065345 

OVAL OVAL120155346 

OVAL OVAL120725347 

CVE: CVE-2010-25505348 

CVE: CVE-2010-25515349 

CVE: CVE-2010-25525350 

MS: MS10-0545351 

MSKB 9822145352 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsxp-kb982214-x86-

enu.exe (661368 bytes)5353 

7. MS11-020: 

Vulnerability in SMB 

Server Could Allow 

Remote Code Execution 

(windows-hotfix-ms11-

020) 

172.23.202.105:139 

172.23.202.105:445 

Opis je isti kao kod ranjivosti MS10-

012 

BID 471985354 

CERT TA11-102A5355 

IAVM 2011-A-00505356 

OSVDB 717815357 

OVAL OVAL120765358 

SECUNIA 440725359 

CVE: CVE-2011-06615360 

MS: MS11-0205361 

MSKB: 25084295362 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

windowsxp-kb2508429-

x86-enu.exe (664960 

bytes)5363 

8. MS03-026: Buffer 

Overrun In RPC 

Interface Could Allow 

Code Execution 

(823980) (windows-

hotfix-ms03- 

026) 

Ovo ažuriranje bezbednosti rešava 

nekoliko ranjivosti u Windows 

Distributed Component Object Model 

(DCOM) Remote Procedure Call 

(RPC). Napadač koji uspešno iskoristi 

ovu ranjivost, bio bi u mogućnosti da 

pokrene kôd sa privilegijama 

lokalnog sistema na napadnutom 

sistemu. Napadač bi bio u mogućnosti 

da preduzme bilo kakvu akciju na 

sistemu, uključujući instaliranje 

programa, pregledanje, menjanje ili 

brisanje podataka, ili pak kreiranje 

CERT CA-2003-165364 

CERT CA-2003-195365 

CERT-VN 5681485366 

OVAL OVAL1945367 

OVAL OVAL23435368 

OVAL OVAL2965369 

XF win-rpc-dcom-

bo(12629)5370 

CVE: CVE-2003-03525371 

MS: MS03-0265372 

BID: 82055373 

MSKB: 8239805374 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB823980-

x86-ENU.exe (1291040 

bytes)5375 

                                                 
5344 http://www.us-cert.gov/ncas/alerts/ta10-222a 
5345 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11106 
5346 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12015 
5347 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12072 
5348 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2550 
5349 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2551 
5350 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2552 
5351 http://technet.microsoft.com/en-us/security/bulletin/MS10-054 
5352 http://support.microsoft.com/default.aspx?scid=kb;EN-US;982214 
5353http://download.windowsupdate.com/msdownload/update/software/secu/2010/07/windowsxp-kb982214-x86-

enu_a24853f682dad3157da4e4a39372951a8ec1e407.exe 
5354 http://www.securityfocus.com/bid/47198 
5355 http://www.us-cert.gov/ncas/alerts/ta11-102a 
5356 http://iase.disa.mil/stigs/iavm-cve.html 
5357 http://www.osvdb.org/71781 
5358 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12076 
5359 http://secunia.com/advisories/44072/ 
5360 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0661 
5361 http://technet.microsoft.com/en-us/security/bulletin/ms11-020 
5362 http://support.microsoft.com/default.aspx?scid=kb;EN-US;2508429 
5363http://download.windowsupdate.com/msdownload/update/software/secu/2011/03/windowsxp-kb2508429-x86-

enu_e0b40d81f2ecc1bad43439a6bd0a9e2a0ab7dd56.exe 
5364 http://www.us-cert.gov/ncas/alerts/ca-2003-16 
5365 http://www.us-cert.gov/ncas/alerts/ca-2003-19 
5366 http://www.kb.cert.org/vuls/id/568148 
5367 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:194 
5368 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2343 
5369 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:296 
5370 http://xforce.iss.net/xforce/xfdb/12629 
5371 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0352 
5372 http://technet.microsoft.com/en-us/security/bulletin/ms03-026 
5373 http://www.securityfocus.com/bid/8205 
5374 http://support.microsoft.com/default.aspx?scid=kb;EN-US;823980 
5375http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb823980-x86-

enu_1d296adab6699e66210e5a350236381.exe 
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novih naloga sa svim privilegijama. 

Da bi iskoristio ovu ranjivost, 

napadač bi morao da pošalje posebno 

kreiran zahtev udaljenom kompjuteru 

na specifične RPC portove. 

9. MS04-011: Security 

Update for Microsoft 

Windows (835732) 

(windows-hotfix-ms04-

011) 

172.23.202.105:139 

172.23.202.105:445 

 

Ovo ažuriranje rešava nekoliko 

novootkrivenih ranjivosti. Napadač 

koji uspešno iskoristi ovu ranjivost bi 

mogao da preuzme potpunu kontrolu 

nad napadnutim sistemom, 

uključujući instaliranje programa, 

pregledanje, menjanje ili brisanje 

podataka ili čak otvaranje novih 

naloga sa svim privilegijama. 

CERT TA04-104A5376 

BID 101085377 

BID 101135378 

BID 101145379 

BID 101155380 

BID 101175381 

BID 101185382 

BID 101195383 

BID 101205384 

BID 101225385 

BID 101245386 

BID 101255387 

BID 101265388 

CERT-VN 1220765389 

CERT-VN 1502365390 

CERT-VN 2064685391 

CERT-VN 2559245392 

CERT-VN 2605885393 

CERT-VN 3539565394 

CERT-VN 4712605395 

CERT-VN 5260845396 

CERT-VN 5470285397 

CERT-VN 5865405398 

CERT-VN 6385485399 

CERT-VN 6394285400 

CVE CVE-2003-06635401 

CVE CVE-2003-07195402 

CVE CVE-2003-08065403 

CVE CVE-2003-09065404 

CVE CVE-2003-09075405 

CVE CVE-2003-09085406 

CVE CVE-2003-09095407 

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB835732-

x86-ENU.EXE (2710296 

bytes)5472 

                                                 
5376 http://www.us-cert.gov/ncas/alerts/ta04-104a 
5377 http://www.securityfocus.com/bid/10108 
5378 http://www.securityfocus.com/bid/10113 
5379 http://www.securityfocus.com/bid/10114 
5380 http://www.securityfocus.com/bid/10115 
5381 http://www.securityfocus.com/bid/10117 
5382 http://www.securityfocus.com/bid/10118 
5383 http://www.securityfocus.com/bid/10119 
5384 http://www.securityfocus.com/bid/10120 
5385 http://www.securityfocus.com/bid/10122 
5386 http://www.securityfocus.com/bid/10124 
5387 http://www.securityfocus.com/bid/10125 
5388 http://www.securityfocus.com/bid/10126 
5389 http://www.kb.cert.org/vuls/id/122076 
5390 http://www.kb.cert.org/vuls/id/150236 
5391 http://www.kb.cert.org/vuls/id/206468 
5392 http://www.kb.cert.org/vuls/id/255924 
5393 http://www.kb.cert.org/vuls/id/260588 
5394 http://www.kb.cert.org/vuls/id/353956 
5395 http://www.kb.cert.org/vuls/id/471260 
5396 http://www.kb.cert.org/vuls/id/526084 
5397 http://www.kb.cert.org/vuls/id/547028 
5398 http://www.kb.cert.org/vuls/id/586540 
5399 http://www.kb.cert.org/vuls/id/638548 
5400 http://www.kb.cert.org/vuls/id/639428 
5401 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0663 
5402 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0719 
5403 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0806 
5404 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0906 
5405 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0907 
5406 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0908 
5407 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0909 
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CVE CVE-2003-09105408 

CVE CVE-2004-01175409 

CVE CVE-2004-01185410 

CVE CVE-2004-01195411 

CVE CVE-2004-01205412 

CVE CVE-2004-01235413 

OVAL OVAL10045414 

OVAL OVAL10075415 

OVAL OVAL10165416 

OVAL OVAL10465417 

OVAL OVAL10545418 

OVAL OVAL10645419 

OVAL OVAL10765420 

OVAL OVAL10935421 

OVAL OVAL15125422 

OVAL OVAL17185423 

OVAL OVAL18085424 

OVAL OVAL19625425 

OVAL OVAL19975426 

OVAL OVAL8835427 

OVAL OVAL8855428 

OVAL OVAL8865429 

OVAL OVAL8895430 

OVAL OVAL8905431 

OVAL OVAL8925432 

OVAL OVAL8955433 

OVAL OVAL8965434 

OVAL OVAL8975435 

OVAL OVAL8985436 

OVAL OVAL9035437 

OVAL OVAL9045438 

OVAL OVAL9075439 

OVAL OVAL9115440 

OVAL OVAL9195441 

                                                                                                                                                        
5472http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb835732-x86-

enu_99fc98fc8e8cbf6720f28028a1f05eb.exe 
5408 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0910 
5409 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0117 
5410 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0118 
5411 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0119 
5412 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0120 
5413 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0123 
5414 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1004 
5415 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1007 
5416 oval.mitre.org/oval/definitions/data/OVAL1016.html 
5417 oval.mitre.org/oval/definitions/data/OVAL1046.html 
5418 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1054 
5419 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1064 
5420 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1076 
5421 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1093 
5422 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1512 
5423 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1718 
5424 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1808 
5425 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1962 
5426 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1997 
5427 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:883 
5428 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:885 
5429 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:886 
5430 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:889 
5431 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:890 
5432 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:892 
5433 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:895 
5434 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:896 
5435 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:897 
5436 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:898 
5437 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:903 
5438 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:904 
5439 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:907 
5440 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:911 
5441 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:919 
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OVAL OVAL9245442 

OVAL OVAL9465443 

OVAL OVAL9515444 

OVAL OVAL9595445 

OVAL OVAL9645446 

URL15447 

URL25448 

URL35449 

URL45450 

URL55451 

URL65452 

URL75453 

URL85454 

XF ssl-message-

dos(15712)5455 

XF win-asn1-double-

free(15713)5456 

XF win-h323-

bo(15710)5457 

XF win-hcpurl-code-

execution(15704)5458 

XF win-ldt-gain-

privileges(15707)5459 

XF win-lsass-

bo(15699)5460 

XF win-spp-bo(15715)5461 

XF win-vdm-gain-

privileges(15714)5462 

XF win-winlogon-

bo(15702)5463 

XF win2k-lsass-ldap-

dos(15700)5464 

XF win2k-utilitymgr-

gain-privileges(15632) 

MS: MS04-0115465, 

CVE: CVE-2003-05335466 

MSKB: 8357325467 

OVAL: OVAL10005468 

CERT-VN: 7532125469 

                                                 
5442 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:924 
5443 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:946 
5444 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:951 
5445 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:959 
5446 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:964 
5447 http://archives.neohapsis.com/archives/vulnwatch/2004-q1/0081.html 
5448 http://archives.neohapsis.com/archives/vulnwatch/2004-q1/0082.html 
5449 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020065.html 
5450 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020068.html 
5451 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020069.html 
5452 http://lists.grok.org.uk/pipermail/full-disclosure/2004-April/020070.html 
5453 http://www.securiteam.com/windowsntfocus/5LP0C2ACKU.html 
5454 http://www.securityfocus.com/archive/1/361836 
5455 http://xforce.iss.net/xforce/xfdb/15712 
5456 http://xforce.iss.net/xforce/xfdb/15713 
5457 http://xforce.iss.net/xforce/xfdb/15710 
5458 http://xforce.iss.net/xforce/xfdb/15704 
5459 http://xforce.iss.net/xforce/xfdb/15707 
5460 http://xforce.iss.net/xforce/xfdb/15699 
5461 http://xforce.iss.net/xforce/xfdb/15715 
5462 http://xforce.iss.net/xforce/xfdb/15714 
5463 http://xforce.iss.net/xforce/xfdb/15702 
5464 http://xforce.iss.net/xforce/xfdb/15700 
5465 http://technet.microsoft.com/en-us/security/bulletin/ms04-011 
5466 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-0533 
5467 http://support.microsoft.com/default.aspx?scid=kb;EN-US;835732 
5468 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1000 
5469 http://www.kb.cert.org/vuls/id/753212 
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CERT-VN: 7837485470 

XF: winxp-task-gain-

privileges(15678)5471 

10. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.105:139 

172.23.202.105:445 

 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

MSKB: 8874295473 

URL15474 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874295475. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

 

11. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.105:139 

172.23.202.105:445 

 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje. 

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

12. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.105:135: 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101835476 

CERT-VN: 4152945477 

CVE CVE-2004-02305478 

MS: MS05-0195479 

MS: MS06-0645480 

NETBSD: NetBSD-

SA2004-0065481 

OVAL: OVAL26895482 

OVAL: OVAL2705483 

OVAL OVAL35085484 

OVAL OVAL47915485 

OVAL OVAL57115486 

SECUNIA: 114405487 

SECUNIA: 223415488 

SGI 20040403-01-A5489 

Ozbiljan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB893066-

v2-x86-ENU.exe (791280 

bytes)5490 

13. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

BID: 4945491 

CVE: CVE-1999-05195492 

MSKB: 1434745493 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

                                                 
5470 http://www.kb.cert.org/vuls/id/783748 
5471 http://xforce.iss.net/xforce/xfdb/15678 
5473 http://support.microsoft.com/default.aspx?scid=kb;EN-US;887429 
5474 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
5475 http://support.microsoft.com/kb/887429 
5476 http://www.securityfocus.com/bid/10183 
5477 http://www.kb.cert.org/vuls/id/415294 
5478 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
5479 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
5480 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
5481 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
5482 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
5483 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
5484 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
5485 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
5486 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
5487 http://secunia.com/advisories/11440/ 
5488 http://secunia.com/advisories/22341/ 
5489 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
5490http://www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb893066-v2-x86-
enu_3d2029a4300c0b7943b20c1287c8143087045d52.exe 
5491 http://www.securityfocus.com/bid/494 
5492 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
5493 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
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Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

URL15494 primerom Null session 

ranjivost. 

14. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

OSVDB 955495 

CVE: CVE-1999-05245496 

XF: icmp-

netmask(306)5497 

XF: icmp-

timestamp(322)5498 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

15. MS06-035: 

Vulnerability in Server 

Service Could Allow 

Remote Code Execution 

(917159) (windows-

hotfixms06- 

035) 

Ovo ažuriranje rešava nekoliko 

novootkrivenih ranjivosti. 

Preporučuje se da se odmah primeni 

update. 

BID 188635499 

BID 188915500 

CERT TA06-192A5501 

CERT-VN 1891405502 

CERT-VN 3336365503 

CVE CVE-2006-13145504 

CVE CVE-2006-13155505 

MS MS06-0355506 

MSKB 9171595507 

OSVDB 271545508 

OSVDB 271555509 

OVAL OVAL35510 

OVAL OVAL6005511 

SECUNIA 210075512 

URL15513 

XF win-mailslot-

bo(26818)5514 

XF win-smb-information-

Kritičan Uraditi download a zatim 

instalirati Microsoft patch 

WindowsXP-KB917159-

x86-ENU.exe (725304 

bytes)5516 

                                                 
5494 http://www.hsc.fr/ressources/presentations/null_sessions/ 
5495 http://www.osvdb.org/95 
5496 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
5497 http://xforce.iss.net/xforce/xfdb/306 
5498 http://xforce.iss.net/xforce/xfdb/322 
5499 http://www.securityfocus.com/bid/18863 
5500 http://www.securityfocus.com/bid/18891 
5501 http://www.us-cert.gov/ncas/alerts/ta06-192a 
5502 http://www.kb.cert.org/vuls/id/189140 
5503 http://www.kb.cert.org/vuls/id/333636 
5504 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1314 
5505 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-1315 
5506 http://technet.microsoft.com/en-us/security/bulletin/ms06-035 
5507 http://support.microsoft.com/default.aspx?scid=kb;EN-US;917159 
5508 http://www.osvdb.org/27154 
5509 http://www.osvdb.org/27155 
5510 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3 
5511 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:600 
5512 http://secunia.com/advisories/21007/ 
5513 http://technet.microsoft.com/en-us/security/bulletin/MS06-035 
5514 http://xforce.iss.net/xforce/xfdb/26818 
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disclosure(26820)5515 

 

Tabela 119. Windows OS sa IP adresama 172.23.202.115, 172.23.202.116, 172.23.202.100, 

172.23.202.99, 172.23.202.98, 172.23.202.97, 172.23.202.96, 172.23.202.95, 172.23.202.94, 

172.23.202.93, 172.23.202.92, 172.23.202.91, 172.23.202.90 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.115 OS: : Microsoft Windows 7 Ultimate SP1 x86 WIN7x86ULTSP1 4 

IP adresa: 172.23.202.116 OS: : windows 7 ultimate x64, WIN7x64ULT 4 

IP adresa: 172.23.202.100 OS: : Windows 7 Home Basic SP1 x64, WIN7x64HoBaSp1 4 

IP adresa: 172.23.202.99 OS: : Windows 7 Home Basic SP1 x86, WIN7x86HoBaSp1 4 

IP adresa: 172.23.202.98 OS: : Windows 7 Home Premium SP1 x64, WIN7x64HoPreSp1 4 

IP adresa: 172.23.202.97 OS: : Windows 7 Home Premium SP1 x86, WIN7x86HoPreSp1 4 

IP adresa: 172.23.202.96 OS: : Windows 7 Professional SP1 x64, WIN7x64ProSp1 4 

IP adresa: 172.23.202.95 OS: : Windows 7 Professional SP1 x86, WIN7x86ProSp1 4 

IP adresa: 172.23.202.94 OS: : Windows 7 starter, WIN7starter 4 

IP adresa: 172.23.202.93 OS: : Windows 7 Professional N x64, WIN7ProNx64 4 

IP adresa: 172.23.202.92 OS: : Windows 7 Professional N x86, WIN7ProNx86 4 

IP adresa: 172.23.202.91 OS: : Windows 7 Professional x64, WIN7Prox64 4 

IP adresa: 172.23.202.90 OS: : Windows 7 Professional x86, WIN7Prox86 4 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.115:139 

172.23.202.115:445 

172.23.202.116:139 

172.23.202.116:445 

172.23.202.100:139 

172.23.202.100:445 

172.23.202.99:139 

172.23.202.99:445 

172.23.202.98:139 

172.23.202.98:445 

172.23.202.97:139 

172.23.202.97:445 

172.23.202.96:139 

172.23.202.96:445 

172.23.202.95:139 

172.23.202.95:445 

172.23.202.94:139 

172.23.202.94:445 

172.23.202.93:139 

172.23.202.93:445 

172.23.202.92:139 

MSKB 887429 

URL15517 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874295518. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

 

                                                                                                                                                        
5516 www.download.windowsupdate.com/msdownload/update/v3-19990518/cabpool/windowsxp-kb917159-x86-
enu_5ed838e18ceae61a8d94f8c4be2462a8e19212d7.exe 
5515 http://xforce.iss.net/xforce/xfdb/26820 
5517 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
5518 http://support.microsoft.com/kb/887429 
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172.23.202.92:445 

172.23.202.91:139 

172.23.202.91:445 

172.23.202.90:139 

172.23.202.90:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

2. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.115:139 

172.23.202.115:445 

172.23.202.116:139 

172.23.202.116:445 

172.23.202.100:139 

172.23.202.100:445 

172.23.202.99:139 

172.23.202.99:445 

172.23.202.98:139 

172.23.202.98:445 

172.23.202.97:139 

172.23.202.97:445 

172.23.202.96:139 

172.23.202.96:445 

172.23.202.95:139 

172.23.202.95:445 

172.23.202.94:139 

172.23.202.94:445 

172.23.202.93:139 

172.23.202.93:445 

172.23.202.92:139 

172.23.202.92:445 

172.23.202.91:139 

172.23.202.91:445 

172.23.202.90:139 

172.23.202.90:445 

 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje. 

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

3. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

OSVDB 955519 

CVE: CVE-1999-05245520 

XF: icmp-

netmask(306)5521 

XF: icmp-

timestamp(322)5522 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

                                                 
5519 http://www.osvdb.org/95 
5520 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
5521 http://xforce.iss.net/xforce/xfdb/306 
5522 http://xforce.iss.net/xforce/xfdb/322 
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4. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL15523 

URL25524 

URL35525 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Windows OS. Podesiti 

Tcp1323Opts vrednost na 

sledećem ključu na 1: 

HKEY_LOCAL_MACHIN

E\System\CurrentControlSe

t\Services\Tcpip\Parameters 

Od Windows Viste 

onemogućavanja TCP 

timestamp nije moguće pa 

se to radi uz pomoć 

fajerevola. 

 

Tabela 120. Windows OS sa IP adresom 172.23.202.118 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.118 OS: Microsoft Windows server 2008 Enterprise R2 SP1 x64 Updated Jun 

2011, 2008entR2X64SP1 

4 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.118:139 

172.23.202.118:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

MSKB 887429 

URL15526 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874295527. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

2. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.118:139 

172.23.202.118:445 

 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje. 

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

3. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

OSVDB 955528 

CVE: CVE-1999-05245529 

XF: icmp-

netmask(306)5530 

XF: icmp-

timestamp(322)5531 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

                                                 
5523 http://www.forensicswiki.org/wiki/TCP_timestamps 
5524 http://www.ietf.org/rfc/rfc1323.txt 
5525 http://uptime.netcraft.com/ 
5526 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
5527 http://support.microsoft.com/kb/887429 
5528 http://www.osvdb.org/95 
5529 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
5530 http://xforce.iss.net/xforce/xfdb/306 
5531 http://xforce.iss.net/xforce/xfdb/322 
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zahtev za vremenski pečat. 

4. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL15532 

URL25533 

URL35534 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Windows OS. Podesiti 

Tcp1323Opts vrednost na 

sledećem ključu na 1: 

HKEY_LOCAL_MACHIN

E\System\CurrentControlSe

t\Services\Tcpip\Parameters 

Od Windows Viste 

onemogućavanja TCP 

timestamp nije moguće pa 

se to radi uz pomoć 

fajerevola. 

 

Tabela 121. Windows OS sa IP adresom 172.23.202.103 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.103 OS: Windows 98 se, WIN98SE 3 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.103:135: 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101835535 

CERT TA04-111A5536 

CERT-VN: 4152945537 

CVE CVE-2004-02305538 

MS: MS05-0195539 

MS: MS06-0645540 

NETBSD: NetBSD-

SA2004-0065541 

OVAL: OVAL26895542 

OVAL: OVAL2705543 

OVAL OVAL35085544 

OVAL OVAL47915545 

OVAL OVAL57115546 

SECUNIA: 114405547 

SECUNIA: 223415548 

SECUNIA 114585549 

SGI 20040403-01-A5550 

XF tcp-rst-dos(15886)5551 

URL15552 

URL25553 

Ozbiljan Nema adekvatne zakrpe 

osim osim blokiranja porta 

135. Resenje je da se 

ažurira sistem novijom 

verzijom.  

                                                 
5532 http://www.forensicswiki.org/wiki/TCP_timestamps 
5533 http://www.ietf.org/rfc/rfc1323.txt 
5534 http://uptime.netcraft.com/ 
5535 http://www.securityfocus.com/bid/10183 
5536 http://www.us-cert.gov/ncas/alerts/ta04-111a 
5537 http://www.kb.cert.org/vuls/id/415294 
5538 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
5539 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
5540 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
5541 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
5542 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
5543 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
5544 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
5545 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
5546 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
5547 http://secunia.com/advisories/11440/ 
5548 http://secunia.com/advisories/22341/ 
5549 http://secunia.com/advisories/11458/ 
5550 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
5551 http://xforce.iss.net/xforce/xfdb/15886 
5552 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
5553 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
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2. ICMP netmask response 

(generic-icmp-netmask) 

Received ICMP netmask response 

[255.255.255.0] from 172.23.202.103 

 

Udaljeni host je odgovorio na ICMP-

ov netmask zahtev. ICMP netmask 

odgovor sadrži mrežnu masku 

(network mask) udaljenog host-a (na 

mestu na kojem je obrađen zahtev). 

Ovu informaciju zlonamerni napadač 

može da iskoristi sa ciljem 

preciznijeg mapiranja strukture 

interne mreže. Takođe je moguće 

otkriti mrežne adrese koje se koriste, 

kao i informacije o ruterima koji su 

zaduženi za interne mreže. 

Zlonamernim napadačima je ovom 

ranjivošću olakšana realizacija 

napada "SMURF attack" (SMURF 

napad), koristeći usmerene broadcast 

ICMP ping pakete. 

CVE CVE-1999-0524 

OSVDB 95 

XF icmp-netmask(306) 

XF icmp-timestamp(322) 

Umeren Konfigurisati fajervol tako 

da blokira ulazne i izlazne 

ICMP pakete sa ICMP 

tipovima 17 

(netmask zahtev) i 18 

(netmask odgovor). 

 

3. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

OSVDB 955554 

CVE: CVE-1999-05245555 

XF: icmp-

netmask(306)5556 

XF: icmp-

timestamp(322)5557 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola. 

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

 

 

Tabela 122. Windows OS sa IP adresom 172.23.202.104 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.104 OS: Windows ME, WINME 2 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.104:135: 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BID: 101835558 

CERT TA04-111A5559 

CERT-VN: 4152945560 

CVE CVE-2004-02305561 

MS: MS05-0195562 

MS: MS06-0645563 

NETBSD: NetBSD-

SA2004-0065564 

OVAL: OVAL26895565 

Ozbiljan Nema adekvatne zakrpe 

osim osim blokiranja porta 

135. Resenje je da se 

ažurira sistem novijom 

verzijom.  

                                                 
5554 http://www.osvdb.org/95 
5555 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
5556 http://xforce.iss.net/xforce/xfdb/306 
5557 http://xforce.iss.net/xforce/xfdb/322 
5558 http://www.securityfocus.com/bid/10183 
5559 http://www.us-cert.gov/ncas/alerts/ta04-111a 
5560 http://www.kb.cert.org/vuls/id/415294 
5561 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
5562 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
5563 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
5564 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
5565 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
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BGP. OVAL: OVAL2705566 

OVAL OVAL35085567 

OVAL OVAL47915568 

OVAL OVAL57115569 

SECUNIA: 114405570 

SECUNIA: 223415571 

SECUNIA 114585572 

SGI 20040403-01-A5573 

XF tcp-rst-dos(15886)5574 

URL15575 

URL25576 

2. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

OSVDB 955577 

CVE: CVE-1999-05245578 

XF: icmp-

netmask(306)5579 

XF: icmp-

timestamp(322)5580 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola. 

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

 

Tabela 123. Windows OS sa IP adresom 172.23.202.102 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.102 OS: Microsoft Windows 95 OSR 2.5, WIN95osr25 3 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

172.23.202.178:102: 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BID: 101835581 

CERT TA04-111A5582 

CERT-VN: 4152945583 

CVE CVE-2004-02305584 

MS: MS05-0195585 

MS: MS06-0645586 

NETBSD: NetBSD-

SA2004-0065587 

OVAL: OVAL26895588 

Ozbiljan Nema adekvatne zakrpe 

osim osim blokiranja porta 

135. Resenje je da se 

ažurira sistem novijom 

verzijom.  

                                                 
5566 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
5567 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
5568 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
5569 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
5570 http://secunia.com/advisories/11440/ 
5571 http://secunia.com/advisories/22341/ 
5572 http://secunia.com/advisories/11458/ 
5573 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
5574 http://xforce.iss.net/xforce/xfdb/15886 
5575 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
5576 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
5577 http://www.osvdb.org/95 
5578 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
5579 http://xforce.iss.net/xforce/xfdb/306 
5580 http://xforce.iss.net/xforce/xfdb/322 
5581 http://www.securityfocus.com/bid/10183 
5582 http://www.us-cert.gov/ncas/alerts/ta04-111a 
5583 http://www.kb.cert.org/vuls/id/415294 
5584 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
5585 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
5586 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
5587 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
5588 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
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BGP. OVAL: OVAL2705589 

OVAL OVAL35085590 

OVAL OVAL47915591 

OVAL OVAL57115592 

SECUNIA: 114405593 

SECUNIA: 223415594 

SECUNIA 114585595 

SGI 20040403-01-A5596 

XF tcp-rst-dos(15886)5597 

URL15598 

URL25599 

2. ICMP netmask response 

(generic-icmp-netmask) 

Received ICMP netmask response 

[255.255.255.0] from 172.23.202.102 

 

Udaljeni host je odgovorio na ICMP-

ov netmask zahtev. ICMP netmask 

odgovor sadrži mrežnu masku 

(network mask) udaljenog host-a (na 

mestu na kojem je obrađen zahtev). 

Ovu informaciju zlonamerni napadač 

može da iskoristi sa ciljem 

preciznijeg mapiranja strukture 

interne mreže. Takođe je moguće 

otkriti mrežne adrese koje se koriste, 

kao i informacije o ruterima koji su 

zaduženi za interne mreže. 

Zlonamernim napadačima je ovom 

ranjivošću olakšana realizacija 

napada "SMURF attack" (SMURF 

napad), koristeći usmerene broadcast 

ICMP ping pakete. 

CVE CVE-1999-0524 

OSVDB 95 

XF icmp-netmask(306) 

XF icmp-timestamp(322) 

Umeren Konfigurisati fajervol tako 

da blokira ulazne i izlazne 

ICMP pakete sa ICMP 

tipovima 17 

(netmask zahtev) i 18 

(netmask odgovor). 

 

 

 

4.3.4 LINUX OPERATIVNI SISTEMI - SKENIRANJE SERVISA NA 

RANJIVOSTI U 2013 

 

Tabela 124. Linux OS sa IP adresama 172.23.202.124, 172.23.202.220 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.124 OS: Mandriva Linux Enterprise Server 5.2 x86, mandriva52enx86 58 

IP adresa: 172.23.202.220 OS: Mandriva Linux Enterprise Server 5.2 x64, mandriva52enx64 58 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

                                                 
5589 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
5590 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
5591 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
5592 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
5593 http://secunia.com/advisories/11440/ 
5594 http://secunia.com/advisories/22341/ 
5595 http://secunia.com/advisories/11458/ 
5596 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
5597 http://xforce.iss.net/xforce/xfdb/15886 
5598 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
5599 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
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1. Apache httpd mod_isapi 

module unload flaw 

(CVE-2010-0425) 

(apache-httpd-2_2_x-

mod_isapi-

moduleunload- 

flaw-cve-2010-0425) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

 

U modulu mod_isapi je pronađen 

propust koji će pokušati da ukloni 

ISAPI dll kada naiđe na greške. To 

može ostaviti povratne pozive u 

nedefinisanom stanju greške i kao 

posledica može da se javi 

segmentation fault. Na Windows 

platformama koje koriste mod_isapi, 

udaljeni napadač bi mogao da pošalje 

zlonameran zahtev da pokrene ovaj 

problem, a kako win32 MPM pokreće 

samo jedan proces, to bi kao ishod 

imalo odbijanje servisa i potencijalno 

dozvolilo da se pokrene proizvoljan 

kôd. Napomena: Zahvaljujući Brett 

Gervasoni-ju iz "Sense of Security" 

ovaj problem je prijavljen i za njega 

je predložena zakrpa. 

BID 384945600 

CERT-VN 2806135601 

CVE CVE-2010-04255602 

OVAL OVAL84395603 

SECUNIA 389785604 

SECUNIA 396285605 

URL15606 

XF apache-http-modisapi-

ocp-

unspecified(56624)5607 

Kritičan Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

 

2. Apache httpd APR 

apr_palloc heap 

overflow (CVE-2009-

2412) (http-apache-

apr_palloc-heap-

overflow) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

U modulu apr_palloc() je pronađen 

propust u sklopu APR-a, koji može 

prouzrokovati velika preopterećenja u 

programima koji pokušaju da 

kontrolišu apr_palloc() veličinu 

zadatu od strane korisnika. Sam 

Apache HTTP server ne dopušta 

prolaz ka ovoj funkciji neproverenim 

veličinama koje zadaje korisnik, tako 

da se on može pokrenuti samo preko 

neke druge aplikacije koja koristi 

apr_palloc() na ranjiv način. 

APPLE APPLE-SA-

2009-11-095608 

BID 359495609 

CVE CVE-2009-24125610 

OSVDB 567655611 

OSVDB 567665612 

OVAL OVAL83945613 

OVAL OVAL99585614 

SECUNIA 361385615 

SECUNIA 361405616 

SECUNIA 361665617 

SECUNIA 362335618 

SECUNIA 371525619 

SECUNIA 372215620 

SUSE SUSE-

SA:2009:0505621 

URL15622 

Kritičan Mnoge platforme i mnogi 

distributeri daju unapred 

formirane binarne pakete za 

Apache. Ovi unapred 

formirani paketi su najčešće 

standardizovani i 

optimizirani za određenu 

distribuciju, pa se zato 

savetuje korišćenje paketa 

predefinisanih za određeni 

OS, ukoliko su dostupni. 

Uraditi download a zatim 

instalirati:  

http://archive.apache.org/dis

t/httpd/httpd-2.2.13.tar.gz 

3. Apache HTTPD: 

mod_proxy_ftp FTP 

command injection 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

APPLE APPLE-SA-

2010-03-295623 

CVE CVE-2009-30955624 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

                                                 
5600 http://www.securityfocus.com/bid/38494 
5601 http://www.kb.cert.org/vuls/id/280613 
5602 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0425 
5603 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8439 
5604 http://secunia.com/advisories/38978/ 
5605 http://secunia.com/advisories/39628/ 
5606 http://httpd.apache.org/security/vulnerabilities_22.html 
5607 http://xforce.iss.net/xforce/xfdb/56624 
5608 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
5609 http://www.securityfocus.com/bid/35949 
5610 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2412 
5611 http://osvdb.org/56765 
5612 http://osvdb.org/56766 
5613 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8394 
5614 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9958 
5615 http://secunia.com/advisories/36138/ 
5616 http://secunia.com/advisories/36140/ 
5617 http://secunia.com/advisories/36166/ 
5618 http://secunia.com/advisories/36233/ 
5619 http://secunia.com/advisories/37152/ 
5620 http://secunia.com/advisories/37221/ 
5621 https://www.suse.com/support/security/advisories/ 
5622 http://httpd.apache.org/security/vulnerabilities_22.html 
5623 http://lists.apple.com/archives/security-announce/2010/Mar/msg00001.html 
5624 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3095 

http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
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(CVE-2009-3095) 

(apache-httpd-cve-

2009-3095 

172.23.202.220:443 

U modulu mod_proxy_ftp je 

pronađen propust. U reverznoj proxy 

konfiguraciji, udaljeni napadač bi 

mogao da iskoristi ovaj defekt da 

zaobiđe uobičajenu zabranu pristupa 

tako što bi kreirao pažljivo izrađen 

HTTP Authorization heder, koji 

omogućava napadaču da šalje 

proizvoljne komande FTP serveru. 

DEBIAN DSA-19345625 

OVAL OVAL86625626 

OVAL OVAL93635627 

SECUNIA 371525628 

SUSE SUSE-

SA:2009:0505629 

URL15630 

URL25631 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

Apache HTTPD >= 2.0 and 

< 2.0.64 

Upgrade to Apache HTTPD 

version 2.0.64 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

4. Apache HTTPD: APR-

util XML DoS (CVE-

2009-1955) (apache-

httpd-cve-2009-1955) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Ranjivost na DOS napad otkrivena je 

u sklopu kopije kompleta APR-util 

library Extensible Markup Language 

(XML) prevodioca (eng. parser). 

Udaljeni napadač bi mogao da kreira 

posebno izrađen XML dokument koji 

bi prouzrokovao ogromno zauzeće 

memorije kada ga procesira XML 

decoding engine. 

APPLE APPLE-SA-

2009-11-095632 

BID 352535633 

CVE CVE-2009-19555634 

DEBIAN DSA-18125635 

OVAL OVAL102705636 

REDHAT RHSA-

2009:11075637 

REDHAT RHSA-

2009:11085638 

SECUNIA 347245639 

SECUNIA 352845640 

SECUNIA 353605641 

SECUNIA 353955642 

SECUNIA 354445643 

SECUNIA 354875644 

SECUNIA 355655645 

SECUNIA 357105646 

SECUNIA 357975647 

SECUNIA 358435648 

SECUNIA 364735649 

SECUNIA 372215650 

URL15651 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

5. Apache HTTPD: Range 

header remote DoS 

(CVE-2011-3192) 

(apache-httpd-cve-

2011-3192) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

 

Propust je otkriven u načinu na koji 

APPLE APPLE-SA-

2011-10-12-35652 

BID 493035653 

CERT-VN 4058115654 

CVE CVE-2011-31925655 

IAVM 2012-B-00565656 

Kritičan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

                                                 
5625 http://www.debian.org/security/DSA-/DSA-1934 
5626 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8662 
5627 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9363 
5628 http://secunia.com/advisories/37152/ 
5629 https://www.suse.com/support/security/advisories/ 
5630 http://httpd.apache.org/security/vulnerabilities_22.html 
5631 http://httpd.apache.org/security/vulnerabilities_20.html 
5632 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
5633 http://www.securityfocus.com/bid/35253 
5634 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1955 
5635 http://lists.debian.org/debian-security-announce/2009/msg00124.html 
5636 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10270 
5637 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
5638 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
5639 http://secunia.com/advisories/34724/ 
5640 http://secunia.com/advisories/35284/ 
5641 http://secunia.com/advisories/35360/ 
5642 http://secunia.com/advisories/35395/ 
5643 http://secunia.com/advisories/35444/ 
5644 http://secunia.com/advisories/35487/ 
5645 http://secunia.com/advisories/35565/ 
5646 http://secunia.com/advisories/35710/ 
5647 http://secunia.com/advisories/35797/ 
5648 http://secunia.com/advisories/35843/ 
5649 http://secunia.com/advisories/36473/ 
5650 http://secunia.com/advisories/37221/ 
5651 http://httpd.apache.org/security/vulnerabilities_22.html 
5652 http://lists.apple.com/archives/Security-announce/2011/Oct/msg00003.html 
5653 http://www.securityfocus.com/bid/49303 
5654 http://www.kb.cert.org/vuls/id/405811 
5655 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3192 

http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
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Apache HTTP Server obrađuje Range 

HTTP hedere. Zlonamerni napadač bi  

mogao da iskoristi ovaj propust i 

dovede do toga da http koristi veliku 

količinu memorije i CPU vremena 

preko HTTP zahteva sa posebno 

kreiranim   Range hederom. Ovo bi 

moglo dovesti do napada odbijanja 

servisa. Advisory: CVE-2011-

3192.txt  
 

OSVDB 747215657 

OVAL OVAL147625658 

OVAL OVAL148245659 

OVAL OVAL188275660 

REDHAT RHSA-

2011:12455661 

REDHAT RHSA-

2011:12945662 

REDHAT RHSA-

2011:13005663 

REDHAT RHSA-

2011:13295664 

REDHAT RHSA-

2011:13305665 

REDHAT RHSA-

2011:13695666 

SECUNIA 456065667 

SECUNIA 459375668 

SECUNIA 460005669 

SECUNIA 461255670 

SECUNIA 461265671 

XF 693965672 

URL15673 

URL25674 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.20 

Ažurirati na Apache 

HTTPD version 2.2.20 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.20.tar.gz 

6. HTTP Basic 

Authentication Enabled 

(http-basic-auth-

cleartext) 

172.23.202.124:8080 

172.23.202.220:8080 

 

HTTP Basic Authentication šema se 

ne smatra sigurnom metodom 

autentifikacije korisnika (ukoliko se 

ne koristi u kombinaciji sa nekim 

spoljnim sigurnosnim sistemom, kao 

TLS/SSL), s obzirom da se korisničko 

ime i lozinka preko mreže prenose 

kao običan tekst. Primer: 

Pokretanje ranjivog HTTP 

servisa.http://localhost:8080/manager/

jmxproxy/adovbs.inc 

http://localhost:8080/manager/jmxpro

xy/WS_FTP.LOG 

1: Basic realm="Tomcat Manager 

Application" 

URL15675 Kritičan Koristiti Osnovnu 

Autentifikaciju preko 

TLS/SSL (HTTPS). 

Omogućiti HTTPS na Web 

serveru. TLS/SSL protokol 

će zaštititi akreditive 

osnovne autentifikacije u 

običnom tekstu. Koristiti 

Digest Authentication 

Replace Basic 

Authentication sa 

alternativnom Digest 

Authentication shemom. Po 

savremenim kriptografskim 

standardima, Digest 

Authentication je slaba. Ali 

za širok spektar namena, 

ona je korisna zamena za 

Basic Authentication 

(osnovnu autentifikaciju). 

Ona ispravlja neke, ali ne 

sve, slabosti Basic 

Authentication (osnovne 

                                                                                                                                                        
5656 http://iase.disa.mil/stigs/iavm-cve.html 
5657 http://www.osvdb.org/74721 
5658 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14762 
5659 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14824 
5660 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18827 
5661 http://rhn.redhat.com/errata/RHSA-2011-1245.html 
5662 http://rhn.redhat.com/errata/RHSA-2011-1294.html 
5663 http://rhn.redhat.com/errata/RHSA-2011-1300.html 
5664 http://rhn.redhat.com/errata/RHSA-2011-1329.html 
5665 http://rhn.redhat.com/errata/RHSA-2011-1330.html 
5666 http://rhn.redhat.com/errata/RHSA-2011-1369.html 
5667 http://secunia.com/advisories/45606/ 
5668 http://secunia.com/advisories/45937/ 
5669 http://secunia.com/advisories/46000/ 
5670 http://secunia.com/advisories/46125/ 
5671 http://secunia.com/advisories/46126/ 
5672 http://xforce.iss.net/xforce/xfdb/69396 
5673 http://httpd.apache.org/security/vulnerabilities_22.html 
5674 http://httpd.apache.org/security/vulnerabilities_20.html 
5675 http://tools.ietf.org/html/rfc2617 

http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
http://localhost:8080/manager/jmxproxy/adovbs.inc
http://localhost:8080/manager/jmxproxy/adovbs.inc
http://localhost:8080/manager/jmxproxy/adovbs.inc
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autentifikacije). Videti RFC 

26175676   (odeljak 4 

Security Considerations) za 

više informacija. 

7. Apache httpd 

mod_deflate DoS 

(CVE-2009-1891) (http-

apache-mod_deflate-

dos) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

 

Ranjivost na DOS napad otkrivena je 

u modulu mod_deflate. Ovaj modul 

nastavlja da kompresuje velike 

fajlove sve dok se kompresija ne 

završi, čak i kada je mrežna konekcija 

koja je zahtevala taj sadržaj prekinuta 

pre nego što je kompresija završena. 

To dovodi do toga da mod_deflate 

zauzima veliku količinu CPU-a 

ukoliko je mod_deflate bio omogućen 

za velike fajlove. 

APPLE APPLE-SA-

2009-11-095677 

CVE CVE-2009-18915678 

DEBIAN DSA-18345679 

OSVDB 557825680 

OVAL OVAL86325681 

OVAL OVAL92485682 

OVAL OVAL123615683 

REDHAT RHSA-

2009:11485684 

REDHAT RHSA-

2009:11565685 

SECUNIA 357215686 

SECUNIA 357815687 

SECUNIA 357935688 

SECUNIA 358655689 

SECUNIA 371525690 

SECUNIA 372215691 

SUSE SUSE-

SA:2009:0505692 

URL15693 

URL25694 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.12 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

Apache HTTPD >= 2.0 and 

< 2.0.64 

Upgrade to Apache HTTPD 

version 2.0.64 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

8. Apache HTTPD: 

insecure 

LD_LIBRARY_PATH 

handling (CVE-2012-

0883) (apache-httpd-

cve-2012-0883) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

 

Otkrivena je nebezbedna obrada rute 

LD_LIBRARY_PATH koja bi mogla 

da dovede do toga da direktorijum 

koji trenutno radi traži DSO-ove. Ovo 

bi lokalnom korisniku omogućilo da 

izvrši kôd kao root ako je 

adminitrator pokrenuo apachectl sa 

nepoverljivog direktorijuma. 

APPLE APPLE-SA-

2013-09-12-15695 

CVE CVE-2012-08835696 

SECUNIA 488495697 

URL15698 

URL25699 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.2 

Ažurirati na Apache 

HTTPD version 2.4.2 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.2.tar.gz 

9. Apache HTTPD: 

mod_proxy reverse 

172.23.202.124:80 

172.23.202.124:443 

APPLE APPLE-SA-

2009-11-095700 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

                                                 
5676 http://tools.ietf.org/html/rfc2617#section-4 
5677 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
5678 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1891 
5679 http://www.debian.org/security/2009/dsa-1834 
5680 http://osvdb.org/55782 
5681 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8632 
5682 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9248 
5683 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12361 
5684 http://rhn.redhat.com/errata/RHSA-2009-1148.html 
5685 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
5686 http://secunia.com/advisories/35721/ 
5687 http://secunia.com/advisories/35781/ 
5688 http://secunia.com/advisories/35793/ 
5689 http://secunia.com/advisories/35865/ 
5690 http://secunia.com/advisories/37152/ 
5691 http://secunia.com/advisories/37221/ 
5692 https://www.suse.com/support/security/advisories/ 
5693 http://httpd.apache.org/security/vulnerabilities_22.html 
5694 http://httpd.apache.org/security/vulnerabilities_20.html 
5695 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
5696 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0883 
5697 http://secunia.com/advisories/48849/ 
5698 http://httpd.apache.org/security/vulnerabilities_22.html 
5699 http://httpd.apache.org/security/vulnerabilities_24.html 
5700 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
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proxy DoS (CVE-2009-

1890) (apache-httpd-

cve-2009-1890 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da zauzme veliku količinu CPU 

vremena. 

CVE CVE-2009-18905701 

DEBIAN DSA-18345702 

OSVDB 555535703 

OVAL OVAL123305704 

OVAL OVAL86165705 

OVAL OVAL94035706 

REDHAT RHSA-

2009:11485707 

REDHAT RHSA-

2009:11565708 

SECUNIA 356915709 

SECUNIA 357215710 

SECUNIA 357935711 

SECUNIA 358655712 

SECUNIA 371525713 

SECUNIA 372215714 

SUSE SUSE-

SA:2009:0505715 

URL15716 

 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

10. Apache HTTPD: APR-

util off-by-one overflow 

(CVE-2009-1956) 

(apache-httpd-cve-

2009-1956) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da zauzme veliku količinu CPU 

vremena. 

APPLE APPLE-SA-

2009-11-095717 

BID 352515718 

CVE CVE-2009-19565719 

OVAL OVAL115675720 

OVAL OVAL122375721 

REDHAT RHSA-

2009:11075722 

REDHAT RHSA-

2009:11085723 

SECUNIA 347245724 

SECUNIA 352845725 

SECUNIA 353955726 

SECUNIA 354875727 

SECUNIA 355655728 

SECUNIA 357105729 

SECUNIA 357975730 

SECUNIA 358435731 

SECUNIA 372215732 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                 
5701 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1890 
5702 http://www.debian.org/security/2009/dsa-1834 
5703 http://osvdb.org/55553 
5704 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12330 
5705 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8616 
5706 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9403 
5707 http://rhn.redhat.com/errata/RHSA-2009-1148.html 
5708 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
5709 http://secunia.com/advisories/35691/ 
5710 http://secunia.com/advisories/35721/ 
5711 http://secunia.com/advisories/35793/ 
5712 http://secunia.com/advisories/35865/ 
5713 http://secunia.com/advisories/37152/ 
5714 http://secunia.com/advisories/37221/ 
5715 https://www.suse.com/support/security/advisories/ 
5716 http://httpd.apache.org/security/vulnerabilities_22.html 
5717 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
5718 http://www.securityfocus.com/bid/35251 
5719 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1956 
5720 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11567 
5721 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12237 
5722 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
5723 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
5724 http://secunia.com/advisories/34724/ 
5725 http://secunia.com/advisories/35284/ 
5726 http://secunia.com/advisories/35395/ 
5727 http://secunia.com/advisories/35487/ 
5728 http://secunia.com/advisories/35565/ 
5729 http://secunia.com/advisories/35710/ 
5730 http://secunia.com/advisories/35797/ 
5731 http://secunia.com/advisories/35843/ 

http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
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URL15733 

11. Apache HTTPD: expat 

DoS (CVE-2009-3560) 

(apache-httpd-cve-

2009-3560) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepoverljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

BID 372035734 

CVE CVE-2009-35605735 

DEBIAN DSA-19535736 

IAVM 2012-A-00205737 

OVAL OVAL106135738 

OVAL OVAL68835739 

OVAL OVAL129425740 

REDHAT RHSA-

2011:08965741 

SECUNIA 375375742 

SECUNIA 382315743 

SECUNIA 387945744 

SECUNIA 388325745 

SECUNIA 388345746 

SECUNIA 394785747 

SECUNIA 417015748 

SECUNIA 433005749 

URL15750 

Ozbiljan Mnoge platforme i mnogi 

distributeri daju unapred 

formirane binarne pakete za 

Apache. Ovi unapred 

formirani paketi su najčešće 

standardizovani i 

optimizirani za određenu 

distribuciju, pa se zato 

savetuje korišćenje paketa 

predefinisanih za određeni 

OS, ukoliko su dostupni. 

Uraditi download a zatim 

instalirati:  Apache HTTPD 

>= 2.0 and < 2.0.64 

Upgrade to Apache HTTPD 

version 2.0.64 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Upgrade to Apache HTTPD 

version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

12. Apache httpd expat DoS 

(CVE-2009-3720) 

(apache-httpd-2_2_x-

cve-2009-3720) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepoverljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

CVE CVE-2009-37205751 

OVAL OVAL110195752 

OVAL OVAL71125753 

OVAL OVAL127195754 

IAVM 2012-A-00205755 

REDHAT RHSA-

2010:00025756 

REDHAT RHSA-

2011:08965757 

SECUNIA 373245758 

SECUNIA 375375759 

SECUNIA 379255760 

Ozbiljan Mnoge platforme i mnogi 

distributeri daju unapred 

formirane binarne pakete za 

Apache. Ovi unapred 

formirani paketi su najčešće 

standardizovani i 

optimizirani za određenu 

distribuciju, pa se zato 

savetuje korišćenje paketa 

predefinisanih za određeni 

OS, ukoliko su dostupni. 

Apache HTTPD >= 2.0 and 

                                                                                                                                                        
5732 http://secunia.com/advisories/37221/ 
5733 http://httpd.apache.org/security/vulnerabilities_22.html 
5734 http://www.securityfocus.com/bid/37203 
5735 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3560 
5736 http://www.debian.org/security/2009/dsa-1953 
5737 http://iase.disa.mil/stigs/iavm-cve.html 
5738 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10613 
5739 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6883 
5740 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12942 
5741 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
5742 http://secunia.com/advisories/37537/ 
5743 http://secunia.com/advisories/38231/ 
5744 http://secunia.com/advisories/38794/ 
5745 http://secunia.com/advisories/38832/ 
5746 http://secunia.com/advisories/38834/ 
5747 http://secunia.com/advisories/39478/ 
5748 http://secunia.com/advisories/41701/ 
5749 http://secunia.com/advisories/43300/ 
5750 http://httpd.apache.org/security/vulnerabilities_22.html 
5751 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3720 
5752 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11019 
5753 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7112 
5754 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12719 
5755 http://iase.disa.mil/stigs/iavm-cve.html 
5756 http://rhn.redhat.com/errata/RHSA-2010-0002.html 
5757 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
5758 http://secunia.com/advisories/37324/ 
5759 http://secunia.com/advisories/37537/ 
5760 http://secunia.com/advisories/37925/ 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

417 

 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

SECUNIA 380505761 

SECUNIA 382315762 

SECUNIA 387945763 

SECUNIA 388325764 

SECUNIA 388345765 

SECUNIA 394785766 

SECUNIA 417015767 

SECUNIA 433005768 

SECUNIA 423265769 

SECUNIA 423385770 

URL15771 

< 2.0.64 

Upgrade to Apache HTTPD 

version 2.0.64 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-

2.0.64.tar.gzApache 

HTTPD >= 2.2 and < 2.2.17 

Upgrade to Apache HTTPD 

version 2.2.17.Uraditi 

download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

13. Apache HTTPD: 

apr_bridage_split_line 

DoS (CVE-2010-1623) 

(apache-httpd-cve-

2010-1623) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako Apache 

procesira ne-SSL zahteve. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_brigade_split_line() u sklopu 

APR-util library, koji se koristi za 

procesiranje ne-SSL zahteva. 

Zlonamerni napadač bi mogao da 

šalje zahteve, pažljivo izrađujući 

tajming za pojedinačne bajtove, što bi 

polako zauzimalo memoriju i 

potencijalno dovelo do odbijanja 

servisa. 

BID 436735772 

CVE CVE-2010-16235773 

IAVM 2012-B-00565774 

OVAL OVAL128005775 

REDHAT RHSA-

2010:09505776 

REDHAT RHSA-

2011:08965777 

REDHAT RHSA-

2011:08975778 

SECUNIA 417015779 

SECUNIA 420155780 

SECUNIA 423615781 

SECUNIA 423675782 

SECUNIA 424035783 

SECUNIA 425375784 

SECUNIA 432115785 

SECUNIA 432855786 

URL15787 

Ozbiljan Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

14. Apache httpd 

mod_cache and 

mod_dav DoS (CVE-

2010-1452) (apache-

httpd-2_2_x-

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

APPLE APPLE-SA-

2011-03-215788 

CVE CVE-2010-14525789 

IAVM 2012-B-00565790 

OVAL OVAL123415791 

Ozbiljan Mnoge platforme i mnogi 

distributeri daju unapred 

formirane binarne pakete za 

Apache. Ovi unapred 

formirani paketi su najčešće 

                                                 
5761 http://secunia.com/advisories/38050/ 
5762 http://secunia.com/advisories/38231/ 
5763 http://secunia.com/advisories/38794/ 
5764 http://secunia.com/advisories/38832/ 
5765 http://secunia.com/advisories/38834/ 
5766 http://secunia.com/advisories/39478/ 
5767 http://secunia.com/advisories/41701/ 
5768 http://secunia.com/advisories/43300/ 
5769 http://secunia.com/advisories/42326/ 
5770 http://secunia.com/advisories/42338/ 
5771 http://httpd.apache.org/security/vulnerabilities_22.html 
5772 http://www.securityfocus.com/bid/43673 
5773 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1623 
5774 http://iase.disa.mil/stigs/iavm-cve.html 
5775 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12800 
5776 http://rhn.redhat.com/errata/RHSA-2010-0950.html 
5777 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
5778 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
5779 http://secunia.com/advisories/41701/ 
5780 http://secunia.com/advisories/42015/ 
5781 http://secunia.com/advisories/42361/ 
5782 http://secunia.com/advisories/42367/ 
5783 http://secunia.com/advisories/42403/ 
5784 http://secunia.com/advisories/42537/ 
5785 http://secunia.com/advisories/43211/ 
5786 http://secunia.com/advisories/43285/ 
5787 http://httpd.apache.org/security/vulnerabilities_22.html 
5788 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
5789 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1452 
5790 http://iase.disa.mil/stigs/iavm-cve.html 
5791 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12341 
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mod_cache-andmod_ 

dav-dos-cve-2010-

1452) 

ranjivost SAMO ako web server 

izvršava jedan od sledećih modula: 

mod_cache, mod_dav. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u obradi zahteva 

od strane mod_cache i mod_dav. 

Zlonameran napadač bi mogao da 

pošalje pažljivo izrađen zahtev i 

prouzrokuje da httpd child proces 

krahira. Ovakvo krahiranje bi se 

manifestovalo samo kao odbijanje 

servisa ako se koristi Worker MPM. 

Ovaj problem se dalje može ublažiti 

ako na mod_dav samo utiču zahtevi 

za koje postoji mogućnost 

autentifikovanja, a mod_cache je pod 

uticajem samo ako se koristi 

neuobičajena 

„CacheIgnoreURLSessionIdentifiers“ 

direktiva, uvedena u verziji 2.2.14. 

Ovaj problem je prijavio Mark 

Drayton. 

REDHAT RHSA-

2011:08965792 

REDHAT RHSA-

2011:08975793 

OVAL OVAL116835794 

REDHAT RHSA-

2010:06595795 

SECUNIA 423675796 

URL15797 

standardizovani i 

optimizirani za određenu 

distribuciju, pa se zato 

savetuje korišćenje paketa 

predefinisanih za određeni 

OS, ukoliko su dostupni. 

Apache HTTPD >= 2.2 and 

< 2.2.16Uraditi download a 

zatim instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

Apache HTTPD >= 2.0 and 

< 2.0.64 

Upgrade to Apache HTTPD 

version 2.0.64 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

15. Apache httpd Timeout 

detection flaw 

(mod_proxy_http) 

(CVE-2010-2068) 

(apache-httpd-2_2_x-

timeoutdetection- 

flaw-mod_proxy_http-

cve-2010-2068) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Propust sa kojim je omogućeno 

otkrivanje informacija je otkriven u 

modulu mod_proxy_http na 

verzijama 2.2.9 do 2.2.15, 2.3.4-alpha 

i 2.3.5-alpha. Pod određenim tajmaut 

uslovima, server bi mogao da uzvrati 

odgovorom koji je namenjen drugom 

korisniku. Ugrožene su one 

konfiguracije koje pokreću korišćenje  

proxy worker pool-ova. Na ranijim 

verzijama nije bilo ranjivosti, jer 

proxy pool-ovi još nisu bili uvedeni. 

Zahvaljujući Loren Anderson-u ovaj 

problem je prijavljen, a 

najjednostavniji način njegovog 

izbegavanja jeste opšte 

konfigurisanje. 

APPLE APPLE-SA-

2011-03-215798 

BID 408275799 

CVE CVE-2010-20685800 

OVAL OVAL114915801 

OVAL OVAL69315802 

SECUNIA 402065803 

SECUNIA 414805804 

SECUNIA 414905805 

SECUNIA 417225806 

XF apache-

modproxyhttp-timeout-

info-disc(59413)5807 

URL15808 

Ozbiljan Mnoge platforme i mnogi 

distributeri daju unapred 

formirane binarne pakete za 

Apache. Ovi unapred 

formirani paketi su najčešće 

standardizovani i 

optimizirani za određenu 

distribuciju, pa se zato 

savetuje korišćenje paketa 

predefinisanih za određeni 

OS, ukoliko su dostupni. 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

16. Apache httpd Timeout 

detection flaw 

(mod_proxy_http) 

(CVE-2010-2791) 

(apache-httpd-2_2_x-

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

BID 421025809 

CVE CVE-2010-27915810 

IAVM 2012-B-00565811 

REDHAT RHSA-

2010:06595812 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.10 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

                                                 
5792 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
5793 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
5794 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11683 
5795 http://rhn.redhat.com/errata/RHSA-2010-0659.html 
5796 http://secunia.com/advisories/42367/ 
5797 http://httpd.apache.org/security/vulnerabilities_22.html 
5798 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
5799 http://www.securityfocus.com/bid/40827 
5800 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2068 
5801 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11491 
5802 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6931 
5803 http://secunia.com/advisories/40206/ 
5804 http://secunia.com/advisories/41480/ 
5805 http://secunia.com/advisories/41490/ 
5806 http://secunia.com/advisories/41722/ 
5807 http://xforce.iss.net/xforce/xfdb/59413 
5808 http://httpd.apache.org/security/vulnerabilities_22.html 
5809 http://www.securityfocus.com/bid/42102 
5810 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2791 
5811 http://iase.disa.mil/stigs/iavm-cve.html 
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timeoutdetection-flaw-

mod_proxy_http-cve-

2010-2791) 

ranjivost SAMO ako web server 

izvršava jedan od sledećih modula: 

mod_proxy_http. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust sa kojim je omogućeno 

otkrivanje informacija je otkriven u 

modulu mod_proxy_http, samo u 

verziji 2.2.9 na Unix platformama. 

Pod određenim tajmaut uslovima, 

server bi mogao da uzvrati 

odgovorom koji je namenjen drugom 

korisniku. Ugrožene su samo one 

konfiguracije koje pokreću korišćenje  

proxy worker pool-ova. Na ranijim 

verzijama nije bilo ranjivosti, jer 

proxy pool-ovi još nisu bili uvedeni. 

XF apache-modproxy-

info-disclsoure(60883)5813 

URL15814 

t/httpd/httpd-2.2.10.tar.gz 

17. X.509 Certificate 

Subject CN Does Not 

Match the Entity Name 

(certificate-common-

name-mismatch) 

172.23.202.124:443 

172.23.202.220:443 

Pre izdavanja sertifikata,  

Certification Authority (CA) mora da 

proveri identitet pojedinca koji 

potražuje sertifikat, kako je navedeno 

u CA-ovom Certification Practice 

Statement (CPS). Zbog toga, 

uobičajene procedure validacije 

sertifikata zahtevaju da rubrika 

sertifikata sa CN subjektom odgovara 

pravom imenu pojedinca koji 

prikazuje sertifikat. Na primer, u 

sertifikatu prikazanom na 

„https://www.example.com/“, naziv 

subjekta (CN) treba da bude 

„www.example.com“. 

U cilju otkrivanja i sprečavanja 

napada prisluškivanja, validnost 

sertifikata mora da bude overena, jer 

bi u suprotnom napadač mogao da 

otpočne napad preko posrednika i da 

stekne potpunu kontrolu nad 

protokom podataka. Od posebne 

važnosti je validnost naziva subjekta 

(CN), koji treba da se poklapa sa 

imenom pojedinca (imenom host-a). 

Neodgovarajući CN se najčešće javlja 

usled greške u konfiguraciji, iako on 

takođe može da ukazuje na to da se 

sprovodi napad preko posrednika. 

 Ozbiljan Rubrika sa uobičajenim 

nazivom subjekta  (CN) u 

sertifikatu X.509 treba da 

bude podešena da sadrži 

ime pojedinca koji 

prikazuje sertifikat (npr. 

ime hosta). To se postiže 

izradom novog sertifikata, 

koji najčešće potpisuje  

Certification Authority 

(CA), koji je od poverenja 

kako za klijenta, tako i za 

server. 

18. X.509 Server Certificate 

Is Invalid/Expired (tls-

server-cert-expired) 

Sertifikat X.509 na TLS/SSL serveru 

sadrži početni datum iz budućnosti ili 

je istekao. Proveriti proof za više 

detalja. 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat i 

instalirati ga na server. 

Precizna uputstva za 

dobijanje novog sertifikata 

zavise od zahteva 

organizacije. Uopšteno, 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Proveriti da li su 

početni i završni datumi na 

novom sertifikatu validni. 

Organizacija možda 

                                                                                                                                                        
5812 http://rhn.redhat.com/errata/RHSA-2010-0659.html 
5813 http://xforce.iss.net/xforce/xfdb/60883 
5814 http://httpd.apache.org/security/vulnerabilities_22.html 
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poseduje sopstveni interni 

Certificate Authority. U 

suprotnom, potrebno je 

platiti sertifikat iz spoljnog 

poverljivog Certificate 

Authority-ja. Nakon 

prijema novog sertifikata od 

Certificate Authority-ja, 

potrebno je instalirati ga na 

TLS/SSL server. Tačna 

uputstva za instaliranje su 

za svaki proizvod  različita. 

Proveriti njihovu 

dokumentaciju. 

19. Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-3368) (apache-

httpd-cve-2011-3368) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da se poveže sa proizvoljnim 

serverom i potencijalno objavi 

osetljive informacije sa internih web 

servera koje inače napadaču nisu 

direktno dostupne. Update za 1.3 neće 

biti pušten u opticaj. Zakrpe će biti 

objavljene na 

http://archive.apache.org/dist/httpd/pa

tches/apply_to_1.3.42/ 

APPLE APPLE-SA-

2012-09-19-25815 

BID 499575816 

CVE CVE-2011-33685817 

IAVM 2012-A-00175818 

IAVM 2012-A-01525819 

IAVM 2012-B-00565820 

OSVDB 760795821 

REDHAT RHSA-

2011:13915822 

REDHAT RHSA-

2011:13925823 

SECUNIA 462885824 

SECUNIA 464145825 

SECUNIA 485515826 

XF 703365827 

URL15828 

URL25829 

URL35830 

 

Ozbiljan Apache HTTPD >= 1.3 and 

< 2 

Apply the patch for CVE-

2011-3368 to 1.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Update za 1.3 neće biti 

pušten u opticaj. Zakrpe će 

biti objavljene na 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

20. Apache HTTPD: 

scoreboard parent DoS 

(CVE-2012-0031) 

(apache-httpd-cve-

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Propust je otkriven u obradi  

APPLE APPLE-SA-

2012-09-19-25831 

BID 514075832 

CVE CVE-2012-00315833 

IAVM 2012-A-00175834 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

                                                 
5815 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
5816 http://www.securityfocus.com/bid/49957 
5817 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3368 
5818 http://iase.disa.mil/stigs/iavm-cve.html 
5819 http://iase.disa.mil/stigs/iavm-cve.html 
5820 http://iase.disa.mil/stigs/iavm-cve.html 
5821 http://www.osvdb.org/76079 
5822 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
5823 http://rhn.redhat.com/errata/RHSA-2011-1392.html 
5824 http://secunia.com/advisories/46288/ 
5825 http://secunia.com/advisories/46414/ 
5826 http://secunia.com/advisories/48551/ 
5827 http://xforce.iss.net/xforce/xfdb/70336 
5828 http://httpd.apache.org/security/vulnerabilities_13.html 
5829 http://httpd.apache.org/security/vulnerabilities_20.html 
5830 http://httpd.apache.org/security/vulnerabilities_22.html 
5831 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
5832 http://www.securityfocus.com/bid/51407 
5833 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0031 
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2012-0031) scoreboard-a. Neprivilegovani child 

proces bi mogao da dovede do toga 

da parent proces krahira prilikom 

gašenja. 

REDHAT RHSA-

2012:01285835 

SECUNIA 474105836 

SECUNIA 485515837 

URL15838 

URL25839 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

21. Apache HTTPD: 

mod_rewrite log escape 

filtering (CVE-2013-

1862) (apache-httpd-

cve-2013-1862) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_rewrite. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Modul mod_rewrite ne filtrira završne 

izlazne sekvence iz logova, što 

zlonamenrom napadaču olakšava da 

ubace takve sekvence u završne 

emulatore koji sadrže ranjivosti koje 

se odnose na izlazne sekvence. 

CVE CVE-2013-18625840 

OVAL OVAL187905841 

REDHAT RHSA-

2013:08155842 

REDHAT RHSA-

2013:12075843 

REDHAT RHSA-

2013:12085844 

REDHAT RHSA-

2013:12095845 

SECUNIA 550325846 

URL15847 

URL25848 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.25.tar.gz 

22. Apache Tomcat default 

installation/welcome 

page installed (apache-

tomcat-default-install-

page) 

172.23.202.124:8080 

172.23.202.220:8080 

 

Tomcat difoltna instalacija ili  

„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Tomcat se 

instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

 Ozbiljan Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

difoltnu stranicu treba 

zameniti odgovarajućim 

sadržajem. U suprotnom, 

ovakav server treba ukloniti 

sa mreže, prateći 

bezbednosni princip 

minimalne složenosti (više 

složenosti = manja 

bezbednost). 

23. Apache HTTPD: 

mod_setenvif .htaccess 

privilege escalation 

(CVE-2011-3607) 

(apache-httpd-cve-

2011- 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

 

Skenirani servis je ranjiv ukoliko je 

APPLE APPLE-SA-

2012-09-19-25849 

BID 504945850 

CVE CVE-2011-36075851 

IAVM 2012-A-00175852 

IAVM 2012-A-01525853 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

                                                                                                                                                        
5834 http://iase.disa.mil/stigs/iavm-cve.html 
5835 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
5836 http://secunia.com/advisories/47410/ 
5837 http://secunia.com/advisories/48551/ 
5838 http://httpd.apache.org/security/vulnerabilities_20.html 
5839 http://httpd.apache.org/security/vulnerabilities_22.html 
5840 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1862 
5841 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18790 
5842 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
5843 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
5844 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
5845 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
5846 http://secunia.com/advisories/55032/ 
5847 http://httpd.apache.org/security/vulnerabilities_20.html 
5848 http://httpd.apache.org/security/vulnerabilities_22.html 
5849 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
5850 http://www.securityfocus.com/bid/50494 
5851 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3607 
5852 http://iase.disa.mil/stigs/iavm-cve.html 
5853 http://iase.disa.mil/stigs/iavm-cve.html 
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3607) na njemu pokrenut modul: 

mod_setenvif. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Propust preopterećenja je otkriven 

kada je omogućen modul  

mod_setenvif, što lokalnim 

korisnicima omogućava da dobiju 

privilegije preko fajla .htaccess. 

OSVDB 76744 

REDHAT RHSA-

2012:01285854 

SECUNIA 457935855 

SECUNIA 485515856 

XF 710935857 

URL15858 

URL25859 

 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

24. Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-4317) (apache-

httpd-cve-2011-4317) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da se poveže sa proizvoljnim 

serverom i potencijalno objavi 

osetljive informacije sa internih web 

servera koje inače napadaču nisu 

direktno dostupne.  

APPLE APPLE-SA-

2012-09-19-25860 

CVE CVE-2011-43175861 

IAVM 2012-A-00175862 

IAVM 2012-A-01525863 

REDHAT RHSA-

2012:01285864 

SECUNIA 485515865 

URL15866 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

25. Apache HTTPD: error 

responses can expose 

cookies (CVE-2012-

0053) (apache-httpd-

cve-2012-0053) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Propust je otkriven u difoltnom 

pogrešnom odgvooru za statusni kôd 

400. Zlonamerni napadač bi mogao 

da iskoristi ovaj propust da objavi 

"httpOnly" kolačiće ako nije određen 

dokument custom ErrorDocument. 

APPLE APPLE-SA-

2012-09-19-25867 

BID 517065868 

CVE CVE-2012-00535869 

IAVM 2012-A-00175870 

REDHAT RHSA-

2012:01285871 

SECUNIA 485515872 

URL15873 

URL25874 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

26. Apache HTTPD: XSS 

due to unescaped 

172.23.202.124:80 

172.23.202.124:443 

APPLE APPLE-SA-

2013-09-12-15875 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

                                                 
5854 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
5855 http://secunia.com/advisories/45793/ 
5856 http://secunia.com/advisories/48551/ 
5857 http://xforce.iss.net/xforce/xfdb/71093 
5858 http://httpd.apache.org/security/vulnerabilities_20.html 
5859 http://httpd.apache.org/security/vulnerabilities_22.html 
5860 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
5861 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-4317 
5862 http://iase.disa.mil/stigs/iavm-cve.html 
5863 http://iase.disa.mil/stigs/iavm-cve.html 
5864 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
5865 http://secunia.com/advisories/48551/ 
5866 http://httpd.apache.org/security/vulnerabilities_22.html 
5867 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
5868 http://www.securityfocus.com/bid/51706 
5869 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0053 
5870 http://iase.disa.mil/stigs/iavm-cve.html 
5871 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
5872 http://secunia.com/advisories/48551/ 
5873 http://httpd.apache.org/security/vulnerabilities_20.html 
5874 http://httpd.apache.org/security/vulnerabilities_22.html 
5875 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
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hostnames (CVE-2012-

3499) (apache-httpd-

cve-2012-3499) 

172.23.202.220:80 

172.23.202.220:443 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut jedan od sledećih 

modula: mod_imagemap, mod_info, 

mod_ldap, mod_proxy_ftp, 

mod_status. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Različiti XSS propusti usled 

nenapuštenih host imena i URI-ja 

HTML output-a u mod_info, 

mod_status, mod_imagemap, 

mod_ldap i mod_proxy_ftp. 

CVE CVE-2012-34995876 

DEBIAN DSA-26375877 

REDHAT RHSA-

2013:08155878 

REDHAT RHSA-

2013:12075879 

REDHAT RHSA-

2013:12085880 

REDHAT RHSA-

2013:12095881 

SECUNIA 550325882 

URL15883 

URL25884 

 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

27. Apache HTTPD: XSS 

in mod_proxy_balancer 

(CVE-2012-4558) 

(apache-httpd-cve-

2012-4558) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy_balancer. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. XSS 

propust je uticao na manager interfejs 

mod_proxy_balancer-a. 

APPLE APPLE-SA-

2013-09-12-15885 

CVE CVE-2012-45585886 

DEBIAN DSA-26375887 

REDHAT RHSA-

2013:08155888 

REDHAT RHSA-

2013:12075889 

REDHAT RHSA-

2013:12085890 

REDHAT RHSA-

2013:12095891 

URL15892 

URL25893 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

28. Apache HTTPD: 

mod_dav crash (CVE-

2013-1896) (apache-

httpd-cve-2013-1896) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_dav_svn. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Slanje MERGE zahteva 

URI-ju koji obrađuje mod_dav_svn sa 

izvorom href (poslato kao deo 

zahteva XML) ciljajući na URI koji 

CVE CVE-2013-18965894 

OVAL OVAL188355895 

REDHAT RHSA-

2013:11565896 

REDHAT RHSA-

2013:12075897 

REDHAT RHSA-

2013:12085898 

REDHAT RHSA-

2013:12095899 

SECUNIA 550325900 

URL15901 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Apache HTTPD >= 2.4 and 

< 2.4.6 

Ažurirati na Apache 

HTTPD version 2.4.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.6.tar.gz 

                                                 
5876 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-3499 
5877 http://www.debian.org/security/2013/dsa-2637 
5878 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
5879 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
5880 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
5881 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
5882 http://secunia.com/advisories/55032/ 
5883 http://httpd.apache.org/security/vulnerabilities_22.html 
5884 http://httpd.apache.org/security/vulnerabilities_24.html 
5885 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
5886 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4558 
5887 http://www.debian.org/security/2013/dsa-2637 
5888 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
5889 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
5890 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
5891 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
5892 http://httpd.apache.org/security/vulnerabilities_22.html 
5893 http://httpd.apache.org/security/vulnerabilities_24.html 
5894 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1896 
5895 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18835 
5896 http://rhn.redhat.com/errata/RHSA-2013-1156.html 
5897 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
5898 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
5899 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
5900 http://secunia.com/advisories/55032/ 
5901 http://httpd.apache.org/security/vulnerabilities_22.html 
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nije konfigurisan za DAV 

prouzrokovaće segmentation fault 

(segfault). 

URL25902 

 

29. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202.124:21 

172.23.202.220:21 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„ftp“ i šifrom „ftp“. Dosadašnja 

praksa je pokazala da treba ukloniti 

difoltne naloge, ako je to moguće. Za 

naloge koje zahteva sistem, treba 

promeniti difoltnu šifru. 

CVE CVE-1999-04975903 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

30. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202.124:21 

172.23.202.220:21 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„anonymous“ i šifrom „ftp@“. 

Dosadašnja praksa je pokazala da 

treba ukloniti difoltne naloge, ako je 

to moguće. Za naloge koje zahteva 

sistem, treba promeniti difoltnu šifru. 

CVE CVE-1999-04975904 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

31.. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.124:21 

172.23.202.220:21 

Klijenti na FTP server po difoltu šalju 

poverljive podatke (korisnički ID i 

šifru) u vidu čitkog teksta. Ova 

okolnost dozvoljava zlonamernim 

korisnicima omogućava da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju 

komandu AUTH, koja daje veće 

opcije autentifikacije, kao TLS, 

Kerberos, GSSAPI, itd. Njih treba 

koristiti da bi se sprečilo 

prisluškivanje na FTP vezama. 

 Ozbiljan Nadograditi/Ažurirati na a 

FTP server koji podržava 

komandu AUTH. 

32. Apache HTTPD: 

AllowOverride Options 

handling bypass (CVE-

2009-1195) (apache-

httpd-cve-2009-1195) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava direktivu AllowOverride sa 

određenim opcijama koje se koriste. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u obradi direktiva 

„Options“ i „AllowOverride“. U 

konfiguracijama koje koriste 

direktivu „AllowOverride“ sa 

određenim „Options=“ argumentima, 

lokalni korisnici mogu da izvršavaju 

APPLE APPLE-SA-

2009-11-095905 

BID 351155906 

CVE CVE-2009-11955907 

DEBIAN DSA-18165908 

OSVDB 547335909 

OVAL OVAL110945910 

OVAL OVAL87045911 

OVAL OVAL123775912 

REDHAT RHSA-

2009:10755913 

REDHAT RHSA-

2009:11565914 

SECUNIA 352615915 

SECUNIA 352645916 

SECUNIA 353955917 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                 
5902 http://httpd.apache.org/security/vulnerabilities_24.html 
5903 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
5904 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
5905 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
5906 http://www.securityfocus.com/bid/35115 
5907 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1195 
5908 http://www.debian.org/security/2009/dsa-1816 
5909 http://osvdb.org/54733 
5910 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11094 
5911 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8704 
5912 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12377 
5913 http://rhn.redhat.com/errata/RHSA-2009-1075.html 
5914 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
5915 http://secunia.com/advisories/35261/ 
5916 http://secunia.com/advisories/35264/ 
5917 http://secunia.com/advisories/35395/ 

http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
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komande iz web-serverskih skripti. SECUNIA 354535918 

SECUNIA 357215919 

SECUNIA 371525920 

SUSE SUSE-

SA:2009:0505921 

XF apache-

allowoverrides-security-

bypass(50808)5922 

URL15923 

33. Apache HTTPD: 

mod_proxy_ajp DoS 

(CVE-2010-0408) 

(apache-httpd-cve-

2010-0408) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Mod_proxy_ajp će vratiti pogrešan 

kôd statusa ako naiđe na grešku, 

prouzrokujući da backend server bude 

stavljen u status greške dok ne istekne 

vreme za ponovni pokušaj.  Udaljeni 

napadač bi mogao da pošalje 

zlonameran zahtev da bi pokrenuo 

ovaj problem, što bi dovelo do 

odbijanja servisa. Zahvaljujući Niku 

Toivola iz Sulake Corporation ovaj 

problem je prijavljen uz predloženu 

adekvatnu meru zaštite u vidu zakrpe. 

BID 384915924 

CVE CVE-2010-04085925 

DEBIAN DSA-20355926 

OVAL OVAL86195927 

OVAL OVAL99355928 

REDHAT RHSA-

2010:01685929 

SECUNIA 391005930 

SECUNIA 395015931 

SECUNIA 396285932 

SECUNIA 396325933 

SECUNIA 396565934 

SECUNIA 400965935 

URL15936 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

34. Apache httpd 

mod_proxy_ftp DoS 

(CVE-2009-3094) (http-

apache-mod_proxy_ftp-

dos) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust NULL pointer dereference 

(pointer sa NULL vrednošću 

upotrebljen kao da ukazuje na validnu 

CVE CVE-2009-30945937 

DEBIAN DSA-19345938 

OVAL OVAL109815939 

OVAL OVAL80875940 

SECUNIA 365495941 

SECUNIA 371525942 

SUSE SUSE-

SA:2009:0505943 

URL15944 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.64 

Ažurirati na Apache 

HTTPD version 2.0.64 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

 Apache HTTPD >= 2.2 and 

< 2.2.14 

Ažurirati na Apache 

HTTPD version 2.2.14 

                                                 
5918 http://secunia.com/advisories/35453/ 
5919 http://secunia.com/advisories/35721/ 
5920 http://secunia.com/advisories/37152/ 
5921 https://www.suse.com/support/security/advisories/ 
5922 http://xforce.iss.net/xforce/xfdb/50808 
5923 http://httpd.apache.org/security/vulnerabilities_22.html 
5924 http://www.securityfocus.com/bid/38491 
5925 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0408 
5926 http://www.debian.org/security/2010/dsa-2035 
5927 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8619 
5928 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9935 
5929 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
5930 http://secunia.com/advisories/39100/ 
5931 http://secunia.com/advisories/39501/ 
5932 http://secunia.com/advisories/39628/ 
5933 http://secunia.com/advisories/39632/ 
5934 http://secunia.com/advisories/39656/ 
5935 http://secunia.com/advisories/40096/ 
5936 http://httpd.apache.org/security/vulnerabilities_22.html 
5937 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3094 
5938 http://www.debian.org/security/2009/dsa-1934 
5939 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10981 
5940 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8087 
5941 http://secunia.com/advisories/36549/ 
5942 http://secunia.com/advisories/37152/ 
5943 https://www.suse.com/support/security/advisories/ 
5944 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
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memorijsku oblast) otkriven je u 

modulu mod_proxy_ftp. Zlonamerni 

FTP server, kojem su zahtevi 

proksirani, mogao bi da iskoristi ovaj 

propust u smislu obaranja http child 

procesa uz pomoć namerno 

izmenjenog odgovora EPSV ili PASV 

komandi, što bi dovelo do delimičnog 

odbijanja servisa. 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

35. Apache httpd Solaris 

pollset DoS (CVE-

2009-2699) (http-

apache-solaris-pollset-

dos) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Nađen je propust koji utiče na Solaris 

pollset podršku (Event Port backend), 

a koji uzrokuje propust u APR-u. 

azlonamerni napadač bi mogao da 

pokrene ovaj problem na Solaris 

serverima koji bi koristio MPM-ove i 

doveo do odbijanja servisa. 

BID 365965945 

CVE CVE-2009-26995946 

XF apache-solaris-pollset-

dos(53666)5947 

URL15948 

Ozbiljan Mnoge platforme i mnogi 

distributeri daju unapred 

formirane binarne pakete za 

Apache. Ovi unapred 

formirani paketi su najčešće 

standardizovani i 

optimizirani za određenu 

distribuciju, pa se zato 

savetuje korišćenje paketa 

predefinisanih za određeni 

OS, ukoliko su dostupni. 

Uraditi download a zatim 

instalirati:  

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

36. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.124:8080 

172.23.202.220:8080 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

 Onemogućiti pretraživanje  

direktorijuma za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

                                                 
5945 http://www.securityfocus.com/bid/36596 
5946 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2699 
5947 http://xforce.iss.net/xforce/xfdb/53666 
5948 http://httpd.apache.org/security/vulnerabilities_22.html 
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Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripta i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a.  

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

37. WebDAV PROPFIND 

Method Allows Web 

Directory Browsing 

(http-generic-propfind-

dir-browsing) 

172.23.202.124:8080 

172.23.202.220:8080 

 

Moguće je koristiti WebDAV 

PROPFIND metodu da bi se 

pretraživali web direktorijumi na 

serveru, što za posledicu ima 

otkrivanje sadržaja koji bi trebalo da 

bude sakriven. Ovo bi potencijalno 

omogućilo napadaču da dođe do 

osetljivih informacija, kao što su 

fajlovi podataka i backup fajlovi, ili 

bi dobio inofrmacije o strukturi 

direktorijuma, koje bi se kasnije 

mogle koristiti za mnogo prefinjeniji 

napad. 

Sledeći HTTP objekti su preuzeti 

korišćenjem PROPFIND kroz 

/webdav/: 

/webdav//webdav/tomcat.gif/webdav/

tomcat-power.gif/webdav/index.html 

 Ozbiljan Apache ograničena 

HTTP PROPFIND Metoda 

za Apache. 

PROPFIND metoda bi 

trebalo da bude nedostupna 

za anonimne zahteve. 

Isključiti autnetifikaciju na 

WebDAV direktorijumu 

tako da samo ovlašćeni 

korisnici mogu da pozovu 

ovu metodu i realizuju 

legitimne akcije, kao: 

<Location /webdav_dir/*> 

<LimitExcept GET HEAD 

OPTIONS POST> 

AuthType Basic 

AuthName „WebDAV 

Authentication“ 

AuthUserFile 

/path/to/userfile 

AuthGroupFile 

/path/to/groupfile 

potražujte grupne webdav 

korisnike 

</LimitExcept> 

</Location> 

Zatim napraviti fajl za 

lozinku i fajl za grupu: 

htpasswd –cs 

/path/to/userfile bob 

echo „webdavusers: bob“ > 

/path/to/groupfile 

Apache Tomcat, Tomcat, 

Tomcat Web Server, 

Apache Coyote, Apache-

Coyote 

Ograničena HTTP 

PROPFIND metoda za 

Tomcat: 

U konfiguracionom fajlu 

web.xml za WebDAV-

onemogućeni direktorijum, 

dodati sledeće da bi se 

ograničila funkcionalnost  

WebDAV za određenog 

korisnika (korisnike): 

<security-constraint> 

<web-resource-collection> 

<web-resource-

name>WebDav 

Directory</web-resource-

name> 
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<url-pattern>/*</url-

pattern> 

</web-resource-collection> 

<auth-constraint> 

<role-name>webdav-

user</role-name> 

</auth-constraint> 

</security-constraint> 

<login-config> 

<auth-

method>BASIC</auth-

method> 

<realm-name>WebDAV 

Realm</realm-name> 

</login-config> 

<security-role> 

<description> 

Ovlastiti WebDAV 

korisnike 

</description> 

<role-name>webdav-

user</role-name> 

</security-role> 

U fajlu conf/tomcat-

users.xml, dodati WebDAV 

korisnika kao: 

<?xml version=’1.0’ 

encoding=’utf-8’?> 

<tomcat-users> 

<role rolename=“webdav-

user“/> 

<user username=“bob“ 

password=“b0bsp455w0rdy

0!“ roles=“webdav-user“/> 

</tomcat-users> 

38. Form action submits 

sensitive data in the 

clear (http-generic-

sensitive-form-data-

unencrypted) 

172.23.202.124:8080 

172.23.202.220:8080 

Web forma sadrži rubrike sa 

podacima koji su možda po prirodi 

osteljivi. Ovakvi podaci se prenose 

preko nezaštićene veze, koja bi mogla 

da omogući zlonamernim napadačima 

da prisluškujući mrežu pregledaju 

podatke u vidu običnog teksta. 

Formatiranje preko 

http://localhost:8080/examples/jsp/sec

urity/protected/_vti_shm/j_security_c

heck 

prosleđuje sledeće nezaštićene 

osetljive rubrike: j_password 

 Ozbiljan Isključiti HTTPS protokol 

na serveru. Promeniti 

„action“ URL na oznaci 

rubrike da koristi HTTPS 

protokol („https://...“) 

umesto samo HTTP 

protokol („http://...“). Sve 

osetljive podatke treba slati 

preko HTTPS umesto preko 

HTTP. 

39. TLS/SSL Server 

Supports Weak Cipher 

Algorithms (ssl-weak-

ciphers) 

172.23.202.124:443,  

172.23.202.220:443 negotiated the 

SSL_DHE_RSA_WITH_DES_CBC_

SHA cipher suite 

 

TLS/SSL server podržava šifre koje 

se zasnivaju na slabim algoritmima. 

To napadaču može omogućiti da 

pokrene napade preko posrednika i da 

pregleda ili čačka osetljive podatke. 

Uopšteno, sledeće šifre se smatraju 

slabim: 

Tzv. „null“ (nula) šifre, jer ne šifruju 

podatke. 

Eksportne šifre koje koriste dužine 

tajnih ključeva ograničene na 40 

bitova. Na to najčešće ukazuje reč 

EXP/EXPORT u nazivu šifre. 

 Ozbiljan Konfigurisati server tako da 

onemogući podršku za slabe 

šifre. Za Apache web 

servere sa mod_ssl, uključiti 

fajl Apache konfiguracije i 

izmeniti liniju 

SSLCipherSuite tako da u 

njoj piše: 

SSLCipherSuite 

ALL:!aNULL:!eNULL:!LO

W:!EXP:RC4+RSA:+HIG

H:+MEDIUM 
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Zastareli algoritmi za šifrovanje čije 

se dužine tajnih ključeva po 

današnjim standardima smatraju 

kratkim, npr. DES ili RC4 sa 56-

tobitnim ključevima. 

40. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on 

172.23.202.124:3306 

172.23.202.220:3306: 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101835949 

CERT TA04-111A5950 

CERT-VN: 4152945951 

CVE CVE-2004-02305952 

MS: MS05-0195953 

MS: MS06-0645954 

NETBSD: NetBSD-

SA2004-0065955 

OSVDB 40305956 

OVAL: OVAL26895957 

OVAL: OVAL2705958 

OVAL OVAL35085959 

OVAL OVAL47915960 

OVAL OVAL57115961 

SECUNIA: 114405962 

SECUNIA 114585963 

SECUNIA: 223415964 

SGI 20040403-01-A5965 

XF tcp-rst-dos(15886)5966 

URL15967 

URL25968 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 5969 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

41. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43145970 

CVE CVE-2002-05105971 

XF linux-udp-

fingerprint(8588)5972 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

42. Apache httpd 

mod_proxy_ftp 

globbing XSS (CVE-

2008-2939) (apache-

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

APPLE APPLE-SA-

2009-05-125973 

BID 305605974 

CERT TA09-133A5975 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.64 

Ažurirati na Apache 

HTTPD version 2.0.64 

                                                 
5949 http://www.securityfocus.com/bid/10183 
5950 http://www.us-cert.gov/ncas/alerts/ta04-111a 
5951 http://www.kb.cert.org/vuls/id/415294 
5952 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
5953 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
5954 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
5955 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
5956 http://www.osvdb.org/4030 
5957 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
5958 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
5959 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
5960 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
5961 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
5962 http://secunia.com/advisories/11440/ 
5963 http://secunia.com/advisories/11458/ 
5964 http://secunia.com/advisories/22341/ 
5965 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
5966 http://xforce.iss.net/xforce/xfdb/15886 
5967 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
5968 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
5969 http://www.ietf.org/rfc/rfc2385.txt 
5970 http://www.securityfocus.com/bid/4314 
5971 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
5972 http://xforce.iss.net/xforce/xfdb/8588 
5973 http://lists.apple.com/archives/security-announce/2009/May/msg00001.html 
5974 http://www.securityfocus.com/bid/30560 
5975 http://www.us-cert.gov/ncas/alerts/TA09-133A 
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httpd-2_2_x-

mod_proxy_ftpglobbing

- 

xss-cve-2008-2939) 

Skenirani sistem je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Pregledajte konfiguraciju vašeg web 

servera radi validacije. 

Propust je otkriven u modulu 

mod_proxy_ftp prilikom obrade 

"wildcard"-a ukoliko se on nađe na 

putanji FTP URL. Ukoliko je 

mod_proxy_ftp omogućen da 

podržava FTP-over-HTTP, zahtevi 

koji sadrže specijalne karaktere mogu 

da dovedu do cross-site scripting-a 

(XSS). 

CERT-VN 6637635976 

CVE CVE-2008-29395977 

OVAL OVAL113165978 

OVAL OVAL77165979 

REDHAT RHSA-

2008:09665980 

REDHAT RHSA-

2008:09675981 

SECUNIA 313845982 

SECUNIA 316735983 

SECUNIA 326855984 

SECUNIA 328385985 

SECUNIA 331565986 

SECUNIA 337975987 

SECUNIA 342195988 

SECUNIA 350745989 

XF apache-modproxyftp-

xss(44223)5990 

URL15991 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.10 

Ažurirati na Apache 

HTTPD version 2.2.10 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.10.tar.gz 

43. Apache HTTPD: 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpdcve- 

2011-0419) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

propust. 

CVE CVE-2011-04195992 

DEBIAN DSA-22375993 

IAVM 2012-B-00565994 

OVAL OVAL146385995 

OVAL OVAL148045996 

REDHAT RHSA-

2011:08965997 

REDHAT RHSA-

2011:08975998 

REDHAT RHSA-

2011:05075999 

SECUNIA 444906000 

SECUNIA 445646001 

SECUNIA 445746002 

URL16003 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.19 

Ažurirati na Apache 

HTTPD version 2.2.19 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.19.tar.gz 

                                                 
5976 http://www.kb.cert.org/vuls/id/663763 
5977 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2939 
5978 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11316 
5979 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7716 
5980 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
5981 http://rhn.redhat.com/errata/RHSA-2008-0967.html 
5982 http://secunia.com/advisories/31384/ 
5983 http://secunia.com/advisories/31673/ 
5984 http://secunia.com/advisories/32685/ 
5985 http://secunia.com/advisories/32838/ 
5986 http://secunia.com/advisories/33156/ 
5987 http://secunia.com/advisories/33797/ 
5988 http://secunia.com/advisories/34219/ 
5989 http://secunia.com/advisories/35074/ 
5990 http://xforce.iss.net/xforce/xfdb/44223 
5991 http://httpd.apache.org/security/vulnerabilities_22.html 
5992 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
5993 http://www.debian.org/security/2011/dsa-2237 
5994 http://iase.disa.mil/stigs/iavm-cve.html 
5995 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14638 
5996 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14804 
5997 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
5998 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
5999 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
6000 http://secunia.com/advisories/44490/ 
6001 http://secunia.com/advisories/44564/ 
6002 http://secunia.com/advisories/44574/ 
6003 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
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44. Apache HTTPD: APR-

util heap underwrite 

(CVE-2009-0023) 

(apache-httpd-cve-

2009-0023) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako napadač 

poseduje posebno kreiranu ključnu 

reč za pretraživanje one funkcije koja 

upravlja kompajliranjem formi 

zahteva pretrage. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u načinu na koji 

komplet APR-biblioteke kompajlira 

forme zahtevanih pretraživanja. 

Napadač bi mogao da kreira posebno 

izrađenu ključnu reč pretraživanja, 

koja bi se proizvoljnim prepisivanjam 

gomilala u memoriji prilikom 

obrađivanja zahteva za pretragu. 

BID 352216004 

CVE CVE-2009-00236005 

DEBIAN DSA-18126006 

OVAL OVAL109686007 

OVAL OVAL123216008 

REDHAT RHSA-

2009:11076009 

REDHAT RHSA-

2009:11086010 

SECUNIA 347246011 

SECUNIA 352846012 

SECUNIA 353606013 

SECUNIA 353956014 

SECUNIA 354446015 

SECUNIA 354876016 

SECUNIA 355656017 

SECUNIA 357106018 

SECUNIA 357976019 

SECUNIA 358436020 

SECUNIA 372216021 

XF apache-

aprstrmatchprecompile-

dos(50964)6022 

URL16023 

 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

45. Apache HTTPD: ETag 

Inode Information 

Leakage (CVE-2003-

1418) (apache-httpd-

cve-2003-1418) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

U određenim konfiguracijama, 

Apache HTTP server dozvoljava 

udaljenim napadačima da dobiju 

poverljive informacije preko (1) Etag 

heder-a, koji otkriva broj inoda ili (2) 

razdvajače višedelnih MIME-a, koja 

ukazije na ID child procesa (PID). 

Određene verzije Apache-a koriste 

zahtevani broj čvorova fajla da bi 

konstruisali ’Etag’ heder za odgovor. 

Iako sama po sebi nije ranjivost, ova 

informacija olakšava sprovođenje 

određenih NFS napada. 

„Running vulnerable HTTP service: 

Apache 2.2.9. 

http://172.23.202.124/ 

BID 69396024 

BID 69436025 

CVE CVE-2003-14186026 

XF apache-mime-

information-

disclosure(11438)6027 

Ozbiljan Onemogućiti Etag 

mehanizam  tipa "inod-

based" konfiguraciji 

Apache-a. 

Takođe, inod informacije je 

moguće ukloniti iz Etag 

heder-a tako što će se dodati 

direktiva u Apache 

konfiguraciju: 

FileETag Mtime Size 

                                                 
6004 http://www.securityfocus.com/bid/35221 
6005 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-0023 
6006 http://lists.debian.org/debian-security-announce/2009/msg00124.html 
6007 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10968 
6008 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12321 
6009 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
6010 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
6011 http://secunia.com/advisories/34724/ 
6012 http://secunia.com/advisories/35284/ 
6013 http://secunia.com/advisories/35360/ 
6014 http://secunia.com/advisories/35395/ 
6015 http://secunia.com/advisories/35444/ 
6016 http://secunia.com/advisories/35487/ 
6017 http://secunia.com/advisories/35565/ 
6018 http://secunia.com/advisories/35710/ 
6019 http://secunia.com/advisories/35797/ 
6020 http://secunia.com/advisories/35843/ 
6021 http://secunia.com/advisories/37221/ 
6022 http://xforce.iss.net/xforce/xfdb/50964 
6023 http://httpd.apache.org/security/vulnerabilities_22.html 
6024 http://www.securityfocus.com/bid/6939 
6025 http://www.securityfocus.com/bid/6943 
6026 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-1418 
6027 http://xforce.iss.net/xforce/xfdb/11438 

http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
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1: "3e008-d7-47c90fa668440"“ 

46. Apache httpd 

Subrequest handling of 

request headers 

(mod_headers) (CVE-

2010-0434) (http-

apacherequest- 

header-info-disclosure) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_headers. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust u jezgru "subrequest process 

code" može dovesti do greške tipa 

segmentation fault-a ili do otkrivanja 

podataka iz nekog drugog zahteva na 

thread-ovima servera, kao što su 

worker ili winnt MPM-ovi. 

Zahvaljujući Philip Pickett-u iz 

Vmware, ovaj propust je prijavljen i 

predložen je način ispravke. 

BID 384946028 

CVE CVE-2010-04346029 

DEBIAN DSA-20356030 

OVAL OVAL103586031 

OVAL OVAL86956032 

REDHAT RHSA-

2010:01686033 

REDHAT RHSA-

2010:01756034 

SECUNIA 391006035 

SECUNIA 391156036 

SECUNIA 395016037 

SECUNIA 396286038 

SECUNIA 396326039 

SECUNIA 396566040 

SECUNIA 400966041 

XF apache-http-rh-info-

disclosure(56625)6042 

URL16043 

 

Ozbiljan Mnoge platforme i mnogi 

distributeri daju unapred 

formirane binarne pakete za 

Apache. Ovi unapred 

formirani paketi su najčešće 

standardizovani i 

optimizirani za određenu 

distribuciju, pa se zato 

savetuje korišćenje paketa 

predefinisanih za određeni 

OS, ukoliko su dostupni. 

Apache HTTPD >= 2.2 and 

< 2.2.15 

Ažurirati na Apache 

HTTPD version 2.2.15 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

Apache HTTPD >= 2.0 and 

< 2.0.64 

Ažurirati na Apache 

HTTPD version 2.0.64 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

47. Apache Tomcat v4.x 

Example Scripts 

Information Leakage 

(http-tomcat-0005) 

172.23.202.124:8080 

172.23.202.220:8080 

Sledeće skripte su navedene kao 

primeri koji dolaze sa Apache 

Tomcat-om v4.x, a koje napadači 

mogu da iskoriste da dobiju 

informacije o sistemu. 

Poznato je da su ove skripte ranjive 

na napad tipa "cross site scripting" 

(XSS): 

/examples/jsp/num/numguess.jsp 

/examples/jsp/dates/date.jsp 

/examples/jsp/snp/snoop.jsp 

/examples/jsp/error/error.html 

/examples/jsp/sessions/carts.html 

/examples/jsp/checkbox/check.html 

/examples/jsp/colors/colors.html 

/examples/jsp/cal/login.html 

/examples/jsp/include/include.jsp 

/examples/jsp/forward/forward.jsp 

/examples/jsp/plugin/plugin.jsp 

/examples/jsp/jsptoserv/jsptoservlet.js

p 

/examples/jsp/simpletag/foo.jsp 

 Kritičan U potpunosti obrisati ove 

skripte. Primeri skripta 

nikad ne treba da budu 

instalirani na serverima koji 

su u produkciji. 

                                                 
6028 http://www.securityfocus.com/bid/38494 
6029 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0434 
6030 http://www.debian.org/security/2010/dsa-2035 
6031 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10358 
6032 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8695 
6033 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
6034 http://rhn.redhat.com/errata/RHSA-2010-0175.html 
6035 http://secunia.com/advisories/39100/ 
6036 http://secunia.com/advisories/39115/ 
6037 http://secunia.com/advisories/39501/ 
6038 http://secunia.com/advisories/39628/ 
6039 http://secunia.com/advisories/39632/ 
6040 http://secunia.com/advisories/39656/ 
6041 http://secunia.com/advisories/40096/ 
6042 http://xforce.iss.net/xforce/xfdb/56625 
6043 http://httpd.apache.org/security/vulnerabilities_22.html 
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/examples/jsp/mail/sendmail.jsp 

/examples/servlet/HelloWorldExampl

e 

/examples/servlet/RequestInfoExampl

e 

/examples/servlet/RequestHeaderExa

mple 

/examples/servlet/RequestParamExa

mple 

/examples/servlet/CookieExample 

/examples/servlet/JndiServlet 

/examples/servlet/SessionExample 

/tomcat-

docs/appdev/sample/web/hello.jsp 

48. OpenSSH CBC Mode 

Information Disclosure 

Vulnerability (ssh-

openssh-cbc-mode-info-

disclosure) 

172.23.202.124:22 

172.23.202.220:22 

Određene verzije OpenSSH-a 

poseduju ranjivu implementaciju 

bloka šifarskog algoritma u CBC 

modu (Cipher Block Chaining). 

Ovo bi udaljenom napadaču moglo 

omogućiti da preko nepoznatih 

vektora pridobije određene podatke u 

vidu običnog teksta iz proizvoljnog 

bloka šifrovanog teksta u SSH sesiji. 

BID 323196044 

CVE CVE-2008-51616045 

SECUNIA 327606046 

URL16047 

URL26048 

 

 

Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-5.2p1.tar.gz 

OpenSSH verzija 5.2 je 

puštena u promet 22. 

februara 2009. 

49. Self-signed TLS/SSL 

certificate (ssl-self-

signed-certificate) 

172.23.202.124:443 

172.23.202.220:443 

TLS/SSL-a sertifikat servera je 

samopotpisan. Samopotpisani 

sertifikati po difoltu nisu od 

poverenja, naročito zato što napadi na 

TLS/SSL preko posrednika obično 

koriste samopotpisane sertifikate da 

prisluškuju TLS/SSL veze. 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat koji NIJE 

samopotpisan i instalirati ga 

na server. Precizna uputstva 

za dobijanje novog 

sertifikata zavise od zahteva 

organizacije. Uopšteno, 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Organizacija možda 

poseduje sopstveni interni 

Certificate Authority. U 

suprotnom, potrebno je 

platiti sertifikat iz spoljnog 

poverljivog Certificate 

Authority-ja, kao što su 

Thawte, Verisign. 

50. Autocomplete enabled 

for sensitive HTML 

form fields (spider-

sensitive-form-data-

autocomplete-enabled) 

172.23.202.124:8080 

172.23.202.220:8080 

 

Web forma sadrži lozinke i druge 

rubrike sa osetljivim tekstom za koje 

je otvorena mogućnost auto-complete 

od strane web pretraživača. Funkcija 

auto-complete skladišti forme 

popunjenih rubrika i lozinki lokalno, 

na web pretraživaču, tako da se ove 

rubrike automatski popunjavaju  kada 

korisnik ponovo poseti sajt. 

Osetljivi podaci i lozinke mogu biti 

ukradeni ako je korisnikov sistem 

kompromitovan. 

Međutim, treba imati u vidu da forma 

auto-complete nije standardna i da je 

 Umeren Za svaku osetljivu rubriku u 

HTML, stavku  

„autocomplete“ potrebno je 

podesiti na „off“. Na 

primer: 

<input type=“password“ 

autocomplete=“off“ 

name=“pw“> 

Ako ima previše rubrika, 

možda je brže podesiti 

stavku „autocomplete“ na  

„off“ u spoljnom tagu  

<form> . Na primer: 

<form action=“/login.jsp“ 

autocomplete=“off“ 

name=“pw“> 

<input type=“password“ 

                                                 
6044 http://www.securityfocus.com/bid/32319 
6045 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-5161 
6046 http://secunia.com/advisories/32760/ 
6047 http://www.cpni.gov.uk/Docs/Vulnerability_Advisory_SSH.txt, pristupljeno 20.12.2011 
6048 http://www.openssh.com/txt/cbc.adv 

http://www.cpni.gov.uk/Docs/Vulnerability_Advisory_SSH.txt
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to karakteristika web pretraživača 

koju svaki web pretraživač tretira na 

različit način. Na primer Opera 

zanemaruje ovu opciju i zahteva od 

korisnika da unese poverljive podatke 

svaki put kada posećuje određeni web 

sajt. 

name=“pw“> 

</form> 

51. Apache Tomcat default 

installation/welcome 

page installed (http-

tomcat-default-install-

page) 

172.23.202.124:8080 

172.23.202.220:8080 

 

Tomcat difoltna instalacija ili  

„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Tomcat se 

instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

 Umeren Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

difoltnu stranicu treba 

zameniti odgovarajućim 

sadržajem. U suprotnom, 

ovakav server treba ukloniti 

sa mreže, prateći 

bezbednosni princip 

minimalne složenosti (više 

složenosti = manja 

bezbednost). 

52. Database Open Access 

(database-open-access) 

172.23.202.124:3306 

172.23.202.220:3306 

 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 

URL16049 Umeren Konfigurisati server baze 

podataka tako da se 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

53. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05246050 

OSVDB 956051 

XF icmp-

netmask(306)6052 

XF icmp-

timestamp(322)6053 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

54. WebDAV Extensions 

are Enabled (http-

generic-webdav-

enabled) 

172.23.202.124:8080 

172.23.202.220:8080 

 

WebDAV je skup ekstenzija za HTTP 

protokol koji omogućava korisnicima 

da zajednički edituju i obrađuju 

fajlove na udaljenim web serverima. 

 Umeren Apache: 

Potrebno je onemogućiti 

WebDAV  (eng. Web-based 

Distributed Authoring and 

Versioning) za Apache. 

Proveriti da li je mod_dav 

modul isključen ili utvrditi 

                                                 
6049 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
6050 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
6051 http://www.osvdb.org/95 
6052 http://xforce.iss.net/xforce/xfdb/306 
6053 http://xforce.iss.net/xforce/xfdb/322 
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Mnogi web serveri po difoltu 

omogućavaju WebDAV ekstenzije, 

čak i kada nisu potrebne. S obzirom 

na dodatnu složenost, dosadašnja 

praksa je pokazala da treba 

onemogućiti WebDAV ukoliko se 

trenutno ne koristi. 

da li postoji zahtevana 

autentifikacija na 

direktorijumima nad kojima 

se zahteva DAV.  

Apache Tomcat, Tomcat, 

Tomcat Web Server 

Onemogućiti WebDAV za 

Apache Tomcat. 

Isključiti WebDAV Servlet  

za sve web aplikacije koje 

se nalaze na web serveru. 

To se može uraditi tako što 

se ukloni definicija servlet-a 

za WebDAV (kategorija 

org.apache.catalina.servlets.

WebdavServlet) i uklone 

sve servlet mape koje se 

pozivaju na WebDAV 

servlet. 

55. Apache HTTPD: CRLF 

injection in 

mod_negotiation when 

untrusted uploads are 

supported (CVE-2008- 

0456) (apache-httpd-

cve-2008-0456) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Moguće je ubaciti CRLF (Carriage 

Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih kao HTTP Response 

Splitting) za sajtove koji koriste 

mod_negotiation, omogućavajući 

neproverene aploudove na lokacije na 

kojima je omogućen MultiViews 

(višestruko pregledanje). 

APPLE APPLE-SA-

2009-05-126054 

BID 274096055 

CERT TA09-133A6056 

CVE CVE-2008-04566057 

REDHAT RHSA-

2013:01306058 

SECUNIA 293486059 

SECUNIA 350746060 

XF 398936061 

URL16062 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.12 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

56. Apache HTTPD: XSS 

in mod_negotiation 

when untrusted uploads 

are supported (CVE-

2012-2687) 

(apachehttpd- 

cve-2012-2687) 

172.23.202.124:80 

172.23.202.124:443 

172.23.202.220:80 

172.23.202.220:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Mogućei XSS napadi za sajtove koji 

koriste mod_negotiation, 

omogućavajući neproverene 

APPLE APPLE-SA-

2013-09-12-16063 

BID 551316064 

CVE CVE-2012-26876065 

IAVM 2012-A-01396066 

REDHAT RHSA-

2012:15916067 

REDHAT RHSA-

2012:15926068 

REDHAT RHSA-

2012:15946069 

REDHAT RHSA-

2013:01306070 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.3 

Ažurirati na Apache 

HTTPD version 2.4.3 

Uraditi download a zatim 

                                                 
6054 http://lists.apple.com/archives/security-announce/2009/May/msg00001.html 
6055 http://www.securityfocus.com/bid/27409 
6056 http://www.us-cert.gov/ncas/alerts/ta09-133a 
6057 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-0456 
6058 http://rhn.redhat.com/errata/RHSA-2013-0130.html 
6059 http://secunia.com/advisories/29348/ 
6060 http://secunia.com/advisories/35074/ 
6061 http://xforce.iss.net/xforce/xfdb/39893 
6062 http://httpd.apache.org/security/vulnerabilities_22.html 
6063 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
6064 http://www.securityfocus.com/bid/55131 
6065 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-2687 
6066 http://iase.disa.mil/stigs/iavm-cve.html 
6067 http://rhn.redhat.com/errata/RHSA-2012-1591.html 
6068 http://rhn.redhat.com/errata/RHSA-2012-1592.html 
6069 http://rhn.redhat.com/errata/RHSA-2012-1594.html 
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aploudove na lokacije na kojima je 

omogućen MultiViews (višestruko 

pregledanje). 

Napomena: Ovaj problem je takođe 

poznat kao CVE-2008-0455. 

SECUNIA 508946071 

SECUNIA 516076072 

URL16073 

URL26074 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.3.tar.gz 

57. Weak Cryptographic 

Key (weak-crypto-key) 

172.23.202.124:443 

172.23.202.220:443 

Dužina RSA modula u sertifikatu 

X.509: 1024 bita (manje od 2047 

bita). Dužina tajnog ključa koju 

koristi kriptografski algoritam 

određuje najviši mogući nivo 

bezbednosti. Nedavno otkriveni 

teoretski napadi i sve napredniji 

hardware stalno snižavaju nivo 

bezbednosti. Zbog ovoga, od 2011-te 

godine, vladine, akademske i privatne 

organizacije koje se bave 

kriptografskom bezbednošću, kao 

National Institute of Standards and 

Technology (NIST), European 

Network of Excellence in Cryptology 

II (ECRYPT II), daju sledeće 

preporuke da bi se obezbedila 

kratkoročna ili duža bezbednost čak i 

od najbolje opremljenih napadača 

(npr. agencije inteligencije): 

Dužine simetričnih tajnih ključeva od 

minimum 80-112 bitova. 

Dužine eliptičnih tajnih ključeva od 

minimum 160-224 bitova. 

Dužine RSA tajnih ključeva od 

minimum 1248-2048 bitova. 

CA/Browser Forum Extended 

Validation (EV) Guidelines izričito 

zahteva da dužina tajnog ključa bude 

minimum 2048 bitova. Ispitivanja 

pokazuju da je izrada 1024-bitnog 

RSA modula praktično dostupna. 

Dužine DSA tajnih ključeva od 

minimum 2048 bitova. 

Dodatno, od 2014-te, Certificate 

Authority/Browser Forum zahteva da 

SSL sertifikati i kôd potpisivanje više 

ne podržavaju 1024-bitne RSA tajne 

ključeve. 

URL16075 

URL26076 

URL36077 

URL46078 

URL56079 

URL66080 

URL76081 

Umeren Slab tajni ključ se koristi u 

sertifikatu X.509 (npr. za 

HTTPS server), da generiše 

duži tajni ključ i osveži 

sertifikat. 

Pogledati NIST's 

preporuke za kriptografske 

algoritme i dužine tajnih 

ključeva.6082 

58. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

URL16083 

URL26084 

URL36085 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Linux OS. Podesiti 

net.ipv4.tcp_timestamps 

                                                                                                                                                        
6070 http://rhn.redhat.com/errata/RHSA-2013-0130.html 
6071 http://secunia.com/advisories/50894/ 
6072 http://secunia.com/advisories/51607/ 
6073 http://httpd.apache.org/security/vulnerabilities_22.html 
6074 http://httpd.apache.org/security/vulnerabilities_24.html 
6075 http://www.symantec.com/page.jsp?id=1024-bit-certificate-support 
6076 http://csrc.nist.gov/publications/nistpubs/800-131A/sp800-131A.pdf 
6077 http://csrc.nist.gov/groups/ST/toolkit/key_management.html 
6078 

www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/QES/Veroeffentlichungen/Algorithmen/2011_2_AlgoKatpdf.

pdf 
6079 http://www.ecrypt.eu.org/documents/D.SPA.17.pdf 
6080 http://www.keylength.com/ 
6081 http://www.ssi.gouv.fr/IMG/pdf/RGS_B_1.pdf 
6082 http://csrc.nist.gov/publications/nistpubs/800-131A/sp800-131A.pdf 
6083 http://www.forensicswiki.org/wiki/TCP_timestamps 
6084 http://www.ietf.org/rfc/rfc1323.txt 
6085 http://uptime.netcraft.com/ 
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udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

vrednost na sledećem ključu 

na 0 pokretanjem sledeće 

komande:  

sysctl –w 

net.ipv4.tcp_timestamps=0 

Dodatno, sledeću vrednost u 

difoltnom sysctl 

konfiguracionom fajlu, 

generally sysctl.conf: 

net.ipv4.tcp_timestamps=0 

 

Tabela 125. Linux OS sa IP adresama 172.23.202.126, 172.23.202.225 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.126 OS: Red Hat Enterprise Linux 4.8 AS x64, rhel48asx64 56 

IP adresa: 172.23.202.225 OS: Red Hat Enterprise Linux 4.8 AS x86, rhel48asx86 56 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Apache httpd APR 

apr_palloc heap 

overflow (CVE-2009-

2412) (apache-httpd-

cve-2009-2412) 

172.23.202.126:80 

172.23.202.225:80 

 

U modulu apr_palloc() je pronađen 

propust u sklopu APR-a, koji može 

prouzrokovati velika preopterećenja u 

programima koji pokušaju da 

kontrolišu apr_palloc() veličinu 

zadate od strane korisnika. Sam 

Apache HTTP server ne dopušta 

prolaz ka ovoj funkciji neproverenim 

veličinama koje zadaje korisnik, tako 

da se on može pokrenuti samo preko 

neke druge aplikacije koja koristi 

apr_palloc() na ranjiv način. 

APPLE APPLE-SA-

2009-11-096086 

BID 359496087 

CVE CVE-2009-24126088 

OSVDB 567656089 

OSVDB 567666090 

OVAL OVAL83946091 

OVAL OVAL99586092 

SECUNIA 361386093 

SECUNIA 361406094 

SECUNIA 361666095 

SECUNIA 362336096 

SECUNIA 371526097 

SECUNIA 372216098 

SUSE SUSE-

SA:2009:0506099 

URL16100 

Kritičan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.13 

Ažurirati na Apache 

HTTPD version 2.2.13 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.13.tar.gz 

2. Apache httpd mod_isapi 

module unload flaw 

(CVE-2010-0425) (http-

apache-mod_isapi-

module-unload-flaw) 

172.23.202.126:80 

172.23.202.225:80 

U modulu mod_isapi je pronađen 

propust koji će pokušati da ukloni 

ISAPI dll kada naiđe na greške. To 

može ostaviti povratne pozive u 

nedefinisanom stanju greške i kao 

posledica može da se javi 

BID 384946101 

CERT-VN 2806136102 

CVE CVE-2010-04256103 

OVAL OVAL84396104 

SECUNIA 389786105 

SECUNIA 396286106 

XF apache-http-modisapi-

ocp-

Kritičan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

                                                 
6086 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
6087 http://www.securityfocus.com/bid/35949 
6088 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2412 
6089 http://osvdb.org/56765 
6090 http://osvdb.org/56766 
6091 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8394 
6092 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9958 
6093 http://secunia.com/advisories/36138/ 
6094 http://secunia.com/advisories/36140/ 
6095 http://secunia.com/advisories/36166/ 
6096 http://secunia.com/advisories/36233/ 
6097 http://secunia.com/advisories/37152/ 
6098 http://secunia.com/advisories/37221/ 
6099 https://www.suse.com/support/security/advisories/ 
6100 http://httpd.apache.org/security/vulnerabilities_20.html 
6101 http://www.securityfocus.com/bid/38494 
6102 http://www.kb.cert.org/vuls/id/280613 
6103 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0425 
6104 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8439 
6105 http://secunia.com/advisories/38978/ 
6106 http://secunia.com/advisories/39628/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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segmentation fault. Na Windows 

platformama koje koriste mod_isapi, 

udaljeni napadač bi mogao da pošalje 

zlonameran zahtev da pokrene ovaj 

problem, a kako win32 MPM pokreće 

samo jedan proces, to bi kao ishod 

imalo odbijanje servisa i potencijalno 

dozvolilo da se pokrene proizvoljan 

kôd. Napomena: Zahvaljujući Brett 

Gervasoni-ju iz "Sense of Security" 

ovaj problem je prijavljen i za njega 

je predložena zakrpa. 

unspecified(56624)6107 

URL16108 

3. Apache httpd 

SSLVerifyClient bypass 

(CVE-2005-2700) (http-

mod_ssl-client-auth-

bypass) 

172.23.202.126:80 

172.23.202.225:80 

 

Otkriven je propust u modulu 

mod_ssl pri obradi direktive 

"SSLVerifyClient". Ovaj propust se 

javlja ukoliko virtuelan host uradio 

konfiguraciju koristeći 

"SSLVerifyClient optional", a zatim 

je direktiva "SSLVerifyClient 

required" podešena za specifičnu 

lokaciju. Kod servera konfigurisanih 

na ovaj način, zlonamerni napadač bi 

bio u mogućnosti da pristupi 

resursima koji bi inače bili zaštićeni 

tako što ne bi davao klijentov 

sertifikat prilikom uspostavljanja 

veze. 

BID 147216109 

CERT-VN 7449296110 

CVE CVE-2005-27006111 

OSVDB 191886112 

DEBIAN DSA-8056113 

DEBIAN DSA-8076114 

OVAL OVAL104166115 

REDHAT RHSA-

2005:6086116 

REDHAT RHSA-

2005:7736117 

REDHAT RHSA-

2005:8166118 

SECUNIA 167006119 

SECUNIA 167056120 

SECUNIA 167146121 

SECUNIA 167436122 

SECUNIA 167466123 

SECUNIA 167486124 

SECUNIA 167536125 

SECUNIA 167546126 

SECUNIA 167696127 

SECUNIA 167716128 

SECUNIA 167896129 

SECUNIA 168646130 

SECUNIA 169566131 

SECUNIA 170886132 

SECUNIA 172886133 

SECUNIA 173116134 

SECUNIA 178136135 

Kritičan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.55.tar.gz 

                                                 
6107 http://xforce.iss.net/xforce/xfdb/56624 
6108 http://httpd.apache.org/security/vulnerabilities_20.html 
6109 http://www.securityfocus.com/bid/14721 
6110 http://www.kb.cert.org/vuls/id/744929 
6111 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2700 
6112 http://www.osvdb.org/19188 
6113 http://www.debian.org/security/2005/dsa-805 
6114 http://www.debian.org/security/2005/dsa-807 
6115 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10416 
6116 http://rhn.redhat.com/errata/RHSA-2005-608.html 
6117 http://rhn.redhat.com/errata/RHSA-2005-773.html 
6118 http://rhn.redhat.com/errata/RHSA-2005-816.html 
6119 http://secunia.com/advisories/16700/ 
6120 http://secunia.com/advisories/16705/ 
6121 http://secunia.com/advisories/16714/ 
6122 http://secunia.com/advisories/16743/ 
6123 http://secunia.com/advisories/16746/ 
6124 http://secunia.com/advisories/16748/ 
6125 http://secunia.com/advisories/16753/ 
6126 http://secunia.com/advisories/16754/ 
6127 http://secunia.com/advisories/16769/ 
6128 http://secunia.com/advisories/16771/ 
6129 http://secunia.com/advisories/16789/ 
6130 http://secunia.com/advisories/16864/ 
6131 http://secunia.com/advisories/16956/ 
6132 http://secunia.com/advisories/17088/ 
6133 http://secunia.com/advisories/17288/ 
6134 http://secunia.com/advisories/17311/ 
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SECUNIA 190726136 

SECUNIA 190736137 

SECUNIA 218486138 

SECUNIA 225236139 

SUSE SUSE-

SA:2005:0516140 

SUSE SUSE-

SA:2005:0526141 

SUSE SUSE-

SA:2006:0516142 

SUSE SuSE-

SA:2006:0516143 

URL16144 

4. Apache httpd 

mod_proxy_ftp FTP 

command injection 

(CVE-2009-3095) 

(apache-httpd-

2_0_xmod_proxy_ftp-

ftp-command-injection-

cve-2009-3095) 

172.23.202.126:80 

172.23.202.225:80 

 

U modulu mod_proxy_ftp je 

pronađen propust. U reverznoj proxy 

konfiguraciji, udaljeni napadač bi 

mogao da iskoristi ovaj defekt da 

zaobiđe uobičajenu zabranu pristupa 

tako što bi kreirao pažljivo izrađen 

HTTP Authorization heder, koji 

omogućava napadaču da šalje 

proizvoljne komande FTP serveru. 

APPLE APPLE-SA-

2010-03-296145 

CVE CVE-2009-30956146 

DEBIAN DSA-19346147 

OVAL OVAL86626148 

OVAL OVAL93636149 

SECUNIA 371526150 

SUSE SUSE-

SA:2009:0506151 

URL16152 

Kritičan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.0 and 

< 2.0.64 

Ažurirati na Apache 

HTTPD version 2.0.64 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

5. Apache httpd 

mod_rewrite off-by-one 

error (CVE-2006-3747) 

(http-apache-mod-

rewrite-bof) 

172.23.202.126:80 

172.23.202.225:80 

 

Propust prepunjavanja bafera off-by-

one je otkriven u modulu  

mod_rewrite. U zavisnosti od toga na 

koji je način kompajliran Apache 

httpd, ovaj propust softvera može 

dovesti do ranjivosti koja bi, u 

kombinaciji sa određenim tipovima 

pravila Rewrite-a u konfiguracionim 

fajlovima web servera, mogla biti 

aktivirana iz daleka. Posledice ove od 

ranjivosti bi mogle uključivati 

APPLE APPLE-SA-

2008-03-186153 

BID 192046154 

CERT TA08-150A6155 

CERT-VN 3954126156 

CVE CVE-2006-37476157 

DEBIAN DSA-11316158 

DEBIAN DSA-11326159 

OSVDB 275886160 

SECUNIA 211976161 

SECUNIA 212416162 

SECUNIA 212456163 

SECUNIA 212476164 

SECUNIA 212666165 

Kritičan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.59.tar.gz 

Apache HTTPD >= 1.3 and 

< 1.3.37 

Ažurirati na Apache 

HTTPD version 1.3.37 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/apache-1.3.37.tar.gz 

                                                                                                                                                        
6135 http://secunia.com/advisories/17813/ 
6136 http://secunia.com/advisories/19072/ 
6137 http://secunia.com/advisories/19073/ 
6138 http://secunia.com/advisories/21848/ 
6139 http://secunia.com/advisories/22523/ 
6140 https://www.suse.com/support/security/advisories/ 
6141 https://www.suse.com/support/security/advisories/ 
6142 https://www.suse.com/support/security/advisories/ 
6143 https://www.suse.com/support/security/advisories/ 
6144 http://httpd.apache.org/security/vulnerabilities_20.html 
6145 http://lists.apple.com/archives/security-announce/2010/Mar/msg00001.html 
6146 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3095 
6147 http://www.debian.org/security/2009/dsa-1934 
6148 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8662 
6149 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9363 
6150 http://secunia.com/advisories/37152/ 
6151 https://www.suse.com/support/security/advisories/ 
6152 http://httpd.apache.org/security/vulnerabilities_20.html 
6153 http://lists.apple.com/archives/security-announce/2008/Mar/msg00000.html 
6154 http://www.securityfocus.com/bid/19204 
6155 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
6156 http://www.kb.cert.org/vuls/id/395412 
6157 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-3747 
6158 http://lists.debian.org/debian-security-announce/2006/msg00219.html 
6159 http://lists.debian.org/debian-security/2006/08/msg00000.html 
6160 http://www.osvdb.org/27588 
6161 http://secunia.com/advisories/21197/ 
6162 http://secunia.com/advisories/21241/ 
6163 http://secunia.com/advisories/21245/ 
6164 http://secunia.com/advisories/21247/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.59.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.59.tar.gz
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odbijanje servisa (obaranje procesa 

web servera) ili potencijalno 

omogućavanje pokretanja 

proizvoljnog kôda. 

SECUNIA 212736166 

SECUNIA 212846167 

SECUNIA 213076168 

SECUNIA 213136169 

SECUNIA 213156170 

SECUNIA 213466171 

SECUNIA 214786172 

SECUNIA 215096173 

SECUNIA 222626174 

SECUNIA 223686175 

SECUNIA 223886176 

SECUNIA 225236177 

SECUNIA 230286178 

SECUNIA 232606179 

SECUNIA 263296180 

SECUNIA 294206181 

SECUNIA 298496182 

SECUNIA 304306183 

SUSE SUSE-

SA:2006:0436184 

XF apache-modrewrite-

offbyone-bo(28063)6185 

URL16186 

6. Apache httpd 

SSLCipherSuite bypass 

(CVE-2004-0885) (http-

apache2-mod-ssl-

ciphersuite-bypass) 

172.23.202.126:80 

172.23.202.225:80 

Problem je otkriven u modulu 

mod_ssl ukoliko je konfigurisan tako 

da koristi „SSLCipherSuite“ direktivu 

u kontekstu direktorijuma ili lokacije. 

Ako je određena lokacija 

konfigurisana tako da zahteva 

određene skupove šifara, onda će 

klijent biti u mogućnosti da pristupi 

toj lokaciji koristeći bilo koji skup 

šifara koji dozvoljava virtuelna 

konfiguracija host-a. 

BID 113606187 

CVE CVE-2004-08856188 

OVAL OVAL103846189 

REDHAT RHSA-

2004:5626190 

REDHAT RHSA-

2004:6006191 

REDHAT RHSA-

2005:8166192 

REDHAT RHSA-

2008:02616193 

SECUNIA 190726194 

XF apache-sslciphersuite-

restriction-

bypass(17671)6195 

URL16196 

Kritičan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.53.tar.gz 

                                                                                                                                                        
6165 http://secunia.com/advisories/21266/ 
6166 http://secunia.com/advisories/21273/ 
6167 http://secunia.com/advisories/21284/ 
6168 http://secunia.com/advisories/21307/ 
6169 http://secunia.com/advisories/21313/ 
6170 http://secunia.com/advisories/21315/ 
6171 http://secunia.com/advisories/21346/ 
6172 http://secunia.com/advisories/21478/ 
6173 http://secunia.com/advisories/21509/ 
6174 http://secunia.com/advisories/22262/ 
6175 http://secunia.com/advisories/22368/ 
6176 http://secunia.com/advisories/22388/ 
6177 http://secunia.com/advisories/22523/ 
6178 http://secunia.com/advisories/23028/ 
6179 http://secunia.com/advisories/23260/ 
6180 http://secunia.com/advisories/26329/ 
6181 http://secunia.com/advisories/29420/ 
6182 http://secunia.com/advisories/29849/ 
6183 http://secunia.com/advisories/30430/ 
6184 https://www.suse.com/support/security/advisories/ 
6185 http://xforce.iss.net/xforce/xfdb/28063 
6186 http://httpd.apache.org/security/vulnerabilities_20.html 
6187 http://www.securityfocus.com/bid/11360 
6188 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0885 
6189 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10384 
6190 http://rhn.redhat.com/errata/RHSA-2004-562.html 
6191 http://rhn.redhat.com/errata/RHSA-2004-600.html 
6192 http://rhn.redhat.com/errata/RHSA-2005-816.html 
6193 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
6194 http://secunia.com/advisories/19072/ 
6195 http://xforce.iss.net/xforce/xfdb/17671 
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7. Apache httpd PCRE 

overflow (CVE-2005-

2491) (http-apache2-

pcre-bof) 

172.23.202.126:80 

172.23.202.225:80 

Ranjivost tipa "Integer Overflow" je 

otkriven u PCRE (Perl compatible 

regular expression) biblioteci 

uključenoj u httpd. Lokalni korisnik 

koji ima mogućnost da kreira  

.htaccess fajlove mogao bi da kreira 

zlonamerno izrađen regularan izraz 

tako da dobije privilegije nad child 

procesima httpd servisa. 

BID 146206197 

BID 156476198 

CVE CVE-2005-24916199 

DEBIAN DSA-8006200 

DEBIAN DSA-8176201 

DEBIAN DSA-8196202 

DEBIAN DSA-8216203 

OVAL OVAL115166204 

OVAL OVAL14966205 

OVAL OVAL16596206 

OVAL OVAL7356207 

REDHAT RHSA-

2005:3586208 

REDHAT RHSA-

2005:7616209 

REDHAT RHSA-

2006:01976210 

SECUNIA 165026211 

SECUNIA 166796212 

SECUNIA 172526213 

SECUNIA 178136214 

SECUNIA 190726215 

SECUNIA 191936216 

SECUNIA 195326217 

SECUNIA 215226218 

SECUNIA 226916219 

SECUNIA 228756220 

SGI 20060401-01-U6221 

SUSE SUSE-

SA:2005:0486222 

SUSE SUSE-

SA:2005:0496223 

SUSE SUSE-

SA:2005:0516224 

SUSE SUSE-

SA:2005:0526225 

URL16226 

Kritičan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.55.tar.gz 

                                                                                                                                                        
6196 http://httpd.apache.org/security/vulnerabilities_20.html 
6197 http://www.securityfocus.com/bid/14620 pristupljeno 18.12.2011. 
6198 http://www.securityfocus.com/bid/15647 pristupljeno 18.12.2011. 
6199 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2491 
6200 http://www.debian.org/security/DSA-/DSA-800 pristupljeno 18.12.2011. 
6201 http://www.debian.org/security/DSA-/DSA-817 pristupljeno 18.12.2011. 
6202 http://www.debian.org/security/DSA-/DSA-819 pristupljeno 18.12.2011. 
6203 http://www.debian.org/security/DSA-/DSA-821 pristupljeno 18.12.2011. 
6204 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11516 
6205 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1496 
6206 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1659 
6207 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:735 
6208 http://rhn.redhat.com/errata/RHSA-2005-358.html 
6209 http://rhn.redhat.com/errata/RHSA-2005-761.html 
6210 http://rhn.redhat.com/errata/RHSA-2006-0197.html 
6211 http://secunia.com/advisories/16502/ 
6212 http://secunia.com/advisories/16679/ 
6213 http://secunia.com/advisories/17252/ 
6214 http://secunia.com/advisories/17813/ 
6215 http://secunia.com/advisories/19072/ 
6216 http://secunia.com/advisories/19193/ 
6217 http://secunia.com/advisories/19532/ 
6218 http://secunia.com/advisories/21522/ 
6219 http://secunia.com/advisories/22691/ 
6220 http://secunia.com/advisories/22875/ 
6221 ftp://patches.sgi.com/support/free/security/advisories/20060401-01-U pristupljeno 18.12.2011 
6222 https://www.suse.com/support/security/advisories/ 
6223 https://www.suse.com/support/security/advisories/ 
6224 https://www.suse.com/support/security/advisories/ 
6225 https://www.suse.com/support/security/advisories/ 
6226 http://httpd.apache.org/security/vulnerabilities_20.html 

http://archive.apache.org/dist/httpd/httpd-2.0.55.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.55.tar.gz
http://www.securityfocus.com/bid/14620
http://www.securityfocus.com/bid/15647
http://www.debian.org/security/DSA-/DSA-800
http://www.debian.org/security/DSA-/DSA-817
http://www.debian.org/security/DSA-/DSA-819
http://www.debian.org/security/DSA-/DSA-821
ftp://patches.sgi.com/support/free/security/advisories/20060401-01-U
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8. OpenSSH X11 Cookie 

Local Authentication 

Bypass Vulnerability 

(openssh-x11-cookie-

auth-bypass) 

172.23.202.126:22 

172.23.202.225:22 

 

Pre verzije 4.7, OpenSSH nije 

adekvatno radio kada nepoverljivi 

kolačić (cookie) nije mogao biti 

kreiran. Umesto njega, koristi se 

poverljivi X11 kolačić. To 

omogućava napadačima da naruše 

ciljanu polisu i dobiju privilegije 

korisnika, što kao posledicu servis 

tretira klijenta X kao poverljivog. 

CVE CVE-2007-47526227 

BID 256286228 

XF openssh-x11cookie-

privilege-

escalation(36637)6229 

Kritičan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-4.7p1.tar.gz 

Verzija 4.7 OpenSSH-a je 

puštena u promet 4. 

septembra 2007. 

9. OpenSSH GSSAPI 

Credentials Leak (ssh-

openssh-gssapi-

credentials-leak) 

172.23.202.126:22 

172.23.202.225:22 

 

Određene verzije OpenSSH greškom 

prosleđuju Kerberos poverljive 

podatke udaljenom host-u čak i kada 

se korisnička autentifikacija 

proverava drugim mehanizmima. 

Tako ako korisnik ima konfigurisanu 

GSSAPI autentifikaciju sa 

omogućenom opcijom 

GSSAPIDelegateCredentials, udaljeni 

napadač bi verovatno mogao da dođe 

do korisnikovih poverljivih podataka. 

CVE CVE-2005-27986230 

BID 147296231 

Kritičan Nadograditi na najnoviju 

verziju OpenSSH-a. 

Najnovija verzija 

OpenSSH-a je 5.2 

(OpenBSD izvor) i 5.2p1 

(prenosivi izvor). 

10. Apache HTTPD: 

mod_deflate DoS 

(CVE-2009-1891) 

(apache-httpd-cve-

2009-1891) 

172.23.202.126:80 

172.23.202.225:80 

Ranjivost na DOS napad otkrivena je 

u modulu mod_deflate. Ovaj modul 

nastavlja da kompresuje velike 

fajlove sve dok se kompresija ne 

završi, čak i kada je mrežna konekcija 

koja je zahtevala taj sadržaj prekinuta 

pre nego što je kompresija završena. 

To dovodi do toga da mod_deflate 

zauzima veliku količinu CPU-a 

ukoliko je mod_deflate bio omogućen 

za velike fajlove. 

APPLE APPLE-SA-

2009-11-096232 

CVE CVE-2009-18916233 

DEBIAN DSA-18346234 

OSVDB 557826235 

OVAL OVAL86326236 

OVAL OVAL92486237 

OVAL OVAL123616238 

REDHAT RHSA-

2009:11486239 

REDHAT RHSA-

2009:11566240 

SECUNIA 357216241 

SECUNIA 357816242 

SECUNIA 357936243 

SECUNIA 358656244 

SECUNIA 371526245 

SECUNIA 372216246 

SUSE SUSE-

SA:2009:0506247 

URL16248 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.12 

Ažurirati na Apache 

HTTPD version 2.2.12 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                 
6227 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-4752 
6228 http://www.securityfocus.com/bid/25628 
6229 http://xforce.iss.net/xforce/xfdb/36637 
6230 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2798 
6231 http://www.securityfocus.com/bid/14729 
6232 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
6233 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1891 
6234 http://www.debian.org/security/DSA-/DSA-1834 pristupljeno 18.12.2011 
6235 http://osvdb.org/55782 
6236 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8632 
6237 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9248 
6238 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12361 
6239 http://rhn.redhat.com/errata/RHSA-2009-1148.html 
6240 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
6241 http://secunia.com/advisories/35721/ 
6242 http://secunia.com/advisories/35781/ 
6243 http://secunia.com/advisories/35793/ 
6244 http://secunia.com/advisories/35865/ 
6245 http://secunia.com/advisories/37152/  
6246 http://secunia.com/advisories/37221/ 
6247 https://www.suse.com/support/security/advisories/ 
6248 http://httpd.apache.org/security/vulnerabilities_20.html 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://www.debian.org/security/DSA-/DSA-1834
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11. OpenSSH X11 

Forwarding Information 

Disclosure 

Vulnerability (ssh-

openssh-x11-

fowarding-

infodisclosure) 

172.23.202.126:22 

172.23.202.225:22 

Određene verzije OpenSSH-a ne 

povezuju ispravno TCP portove na 

lokalnom IPv6 interfejsu ako se 

koriste zahtevani IPv4 portovi. Ovo bi 

loklanom napadaču moglo da 

omogući da preuzme prosleđenu X11 

sesiju putem otvaranja TCP port-a 

6010 (IPv4). 

BID 284446249 

CVE CVE-2008-14836250 

SECUNIA 295226251 

URL16252 

Ozbiljan Nadograditi na najnoviju 

verziju OpenSSH-a. 

Najnovija verzija 

OpenSSH-a je 5.2 

(OpenBSD izvor) i 5.2p1 

(prenosivi izvor). 

12. Apache HTTPD: expat 

DoS (CVE-2009-3560) 

(apache-httpd-cve-

2009-3560) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepoverljivi XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

BID 372036253 

CVE CVE-2009-35606254 

DEBIAN DSA-19536255 

IAVM 2012-A-00206256 

OVAL OVAL129426257 

REDHAT RHSA-

2011:08966258 

OVAL OVAL106136259 

OVAL OVAL68836260 

SECUNIA 375376261 

SECUNIA 382316262 

SECUNIA 387946263 

SECUNIA 388326264 

SECUNIA 388346265 

SECUNIA 394786266 

SECUNIA 417016267 

SECUNIA 433006268 

URL16269 

 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

13. Apache HTTPD: expat 

DoS (CVE-2009-3720) 

(apache-httpd-cve-

2009-3720) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

IAVM 2012-A-00206270 

OVAL OVAL127196271 

REDHAT RHSA-

2011:08966272 

 

CVE CVE-2009-37206273 

OVAL OVAL110196274 

OVAL OVAL71126275 

REDHAT RHSA-

2010:00026276 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

                                                 
6249 http://www.securityfocus.com/bid/28444 
6250 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-1483 
6251 http://secunia.com/advisories/29522/ 
6252 http://www.openssh.org/txt/release-5.0 
6253 http://www.securityfocus.com/bid/37203 
6254 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3560 
6255 http://www.debian.org/security/DSA-/DSA-1953 pristupljeno dana 18.12.2011 
6256 http://iase.disa.mil/stigs/iavm-cve.html 
6257 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12942 
6258 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
6259 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10613 
6260 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6883 
6261 http://secunia.com/advisories/37537/ 
6262 http://secunia.com/advisories/38231/ 
6263 http://secunia.com/advisories/38794/ 
6264 http://secunia.com/advisories/38832/ 
6265 http://secunia.com/advisories/38834/ 
6266 http://secunia.com/advisories/39478/ 
6267 http://secunia.com/advisories/41701/ 
6268 http://secunia.com/advisories/43300/ 
6269 http://httpd.apache.org/security/vulnerabilities_20.html 
6270 http://iase.disa.mil/stigs/iavm-cve.html 
6271 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12719 
6272 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
6273 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3720 
6274 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11019 
6275 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7112 
6276 http://rhn.redhat.com/errata/RHSA-2010-0002.html 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepoverljivi XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

SECUNIA 373246277 

SECUNIA 375376278 

SECUNIA 379256279 

SECUNIA 380506280 

SECUNIA 382316281 

SECUNIA 387946282 

SECUNIA 388326283 

SECUNIA 388346284 

SECUNIA 394786285 

SECUNIA 417016286 

SECUNIA 433006287 

URL16288 

 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

14. Apache HTTPD: 

mod_dav DoS (CVE-

2010-1452) (apache-

httpd-cve-2010-1452) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava jedan od sledećih modula: 

mod_cache, mod_dav. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u obradi zahteva 

od strane mod_cache i mod_dav. 

Zlonameran napadač bi mogao da 

pošalje pažljivo izrađen zahtev i 

prouzrokuje da httpd child proces 

krahira. Ovakvo krahiranje bi se 

manifestovalo samo kao odbijanje 

servisa ako se koristi Worker MPM. 

Ovaj problem se dalje može ublažiti 

ako na mod_dav samo utiču zahtevi 

za koje postoji mogućnost 

autentifikovanja, a mod_cache je pod 

uticajem samo ako se koristi 

neuobičajena 

„CacheIgnoreURLSessionIdentifiers“ 

direktiva, uvedena u verziji 2.2.14. 

Ovaj problem je prijavio Mark 

Drayton. 

IAVM 2012-B-00566289 

OVAL OVAL123416290 

REDHAT RHSA-

2011:08966291 

REDHAT RHSA-

2011:08976292 

APPLE APPLE-SA-

2011-03-216293 

CVE CVE-2010-14526294 

OVAL OVAL116836295 

REDHAT RHSA-

2010:06596296 

SECUNIA 423676297 

URL16298 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.16 

Ažurirati na Apache 

HTTPD version 2.2.16 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

15. Apache HTTPD: 

apr_bridage_split_line 

DoS (CVE-2010-1623) 

(apache-httpd-cve-

2010-1623) 

172.23.202.126:80 

172.23.202.225:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako Apache 

IAVM 2012-B-00566299 

OVAL OVAL128006300 

REDHAT RHSA-

2011:08966301 

REDHAT RHSA-

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

                                                 
6277 http://secunia.com/advisories/37324/ 
6278 http://secunia.com/advisories/37537/ 
6279 http://secunia.com/advisories/37925/ 
6280 http://secunia.com/advisories/38050/ 
6281 http://secunia.com/advisories/38231/ 
6282 http://secunia.com/advisories/38794/ 
6283 http://secunia.com/advisories/38832/ 
6284 http://secunia.com/advisories/38834/ 
6285 http://secunia.com/advisories/39478/ 
6286 http://secunia.com/advisories/41701/ 
6287 http://secunia.com/advisories/43300/ 
6288 http://httpd.apache.org/security/vulnerabilities_20.html 
6289 http://iase.disa.mil/stigs/iavm-cve.html 
6290 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12341 
6291 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
6292 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
6293 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
6294 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1452 
6295 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11683 
6296 http://rhn.redhat.com/errata/RHSA-2010-0659.html 
6297 http://secunia.com/advisories/42367/ 
6298 http://httpd.apache.org/security/vulnerabilities_20.html 
6299 http://iase.disa.mil/stigs/iavm-cve.html 
6300 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12800 
6301 http://rhn.redhat.com/errata/RHSA-2011-0896.html 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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procesira ne-SSL zahteve. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_brigade_split_line() u sklopu 

kompleta APR-util library, koji se 

koristi za procesiranje ne-SSL 

zahteva. Udaljeni napadač bi mogao 

da šalje zahteve, pažljivo izrađujući 

tajming za pojedinačne bajtove, što bi 

polako zauzimalo memoriju i 

potencijalno dovelo do odbijanja 

servisa. 

2011:08976302 

 

 

BID 436736303 

CVE CVE-2010-16236304 

REDHAT RHSA-

2010:09506305 

SECUNIA 417016306 

SECUNIA 420156307 

SECUNIA 423616308 

SECUNIA 423676309 

SECUNIA 424036310 

SECUNIA 425376311 

SECUNIA 432116312 

SECUNIA 432856313 

URL16314 

 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

16. Apache HTTPD: 

mod_cache proxy DoS 

(CVE-2007-1863) 

(apache-httpd-cve-

2007-1863) 

172.23.202.126:80 

172.23.202.225:80 

Propust je otkriven u modulu 

mod_cache. Na sajtovima na kojima 

je omogućeno keširanje, udaljeni 

napadač bi mogao da pošalje pažljivo 

izrađen zahtev koji bi doveo do toga 

da child proces Apache-a koji to 

obrađuje krahira. To može dovesti 

samo do odbijanja servisa ako se 

koristi threaded MPM. 

BID 246496315 

CERT TA08-150A6316 

CVE CVE-2007-18636317 

OSVDB 370796318 

OVAL OVAL98246319 

REDHAT RHSA-

2007:05336320 

REDHAT RHSA-

2007:05346321 

REDHAT RHSA-

2007:05566322 

REDHAT RHSA-

2007:05576323 

SECUNIA 258306324 

SECUNIA 258736325 

SECUNIA 259206326 

SECUNIA 262736327 

SECUNIA 264436328 

SECUNIA 265086329 

SECUNIA 268226330 

SECUNIA 268426331 

SECUNIA 269936332 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

 

                                                 
6302 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
6303 http://www.securityfocus.com/bid/43673 
6304 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1623 
6305 http://rhn.redhat.com/errata/RHSA-2010-0950.html 
6306 http://secunia.com/advisories/41701/ 
6307 http://secunia.com/advisories/42015/ 
6308 http://secunia.com/advisories/42361/ 
6309 http://secunia.com/advisories/42367/ 
6310 http://secunia.com/advisories/42403/ 
6311 http://secunia.com/advisories/42537/ 
6312 http://secunia.com/advisories/43211/ 
6313 http://secunia.com/advisories/43285/ 
6314 http://httpd.apache.org/security/vulnerabilities_20.html 
6315 http://www.securityfocus.com/bid/24649 
6316 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
6317 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-1863 
6318 http://www.osvdb.org/37079 
6319 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9824 
6320 http://rhn.redhat.com/errata/RHSA-2007-0533.html 
6321 http://rhn.redhat.com/errata/RHSA-2007-0534.html 
6322 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
6323 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
6324 http://secunia.com/advisories/25830/ 
6325 http://secunia.com/advisories/25873/ 
6326 http://secunia.com/advisories/25920/ 
6327 http://secunia.com/advisories/26273/ 
6328 http://secunia.com/advisories/26443/ 
6329 http://secunia.com/advisories/26508/ 
6330 http://secunia.com/advisories/26822/ 
6331 http://secunia.com/advisories/26842/ 
6332 http://secunia.com/advisories/26993/ 

http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
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SECUNIA 270376333 

SECUNIA 275636334 

SECUNIA 277326335 

SECUNIA 286066336 

SECUNIA 304306337 

SUSE SUSE-

SA:2007:0616338 

URL16339 

17. Apache HTTPD: 

mod_proxy_ftp DoS 

(CVE-2009-3094) 

(apache-httpd-cve-

2009-3094) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust NULL pointer dereference 

(pointer sa NULL vrednošću 

upotrebljen kao da ukazuje na validnu 

memorijsku oblast) otkriven je u 

modulu mod_proxy_ftp. Zlonamerni 

FTP server, kojem su zahtevi 

proksirani, mogao bi da iskoristi ovaj 

propust u smislu obaranja http child 

procesa uz pomoć namerno 

izmenjenog odgovora EPSV ili PASV 

komandi, što bi dovelo do delimičnog 

odbijanja servisa. 

CVE CVE-2009-30946340 

DEBIAN DSA-19346341 

OVAL OVAL109816342 

OVAL OVAL80876343 

SECUNIA 365496344 

SECUNIA 371526345 

SUSE SUSE-

SA:2009:0506346 

URL16347 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.14 

Ažurirati na Apache 

HTTPD version 2.2.14 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

18. Apache HTTPD: 

mod_proxy_http DoS 

(CVE-2008-2364) 

(apache-httpd-cve-

2008-2364)) 

172.23.202.126:80 

172.23.202.225:80 

Otkriven je propust prilikom obrade 

prekomernih privremenih odgovora 

sa glavnog servera kada se koristi 

mod_proxy_http. Udaljeni napadač bi 

mogao da izazove odbijanje servisa ili 

preopterećenje memorije. 

BID 296536348 

BID 316816349 

CVE CVE-2008-23646350 

OVAL OVAL117136351 

OVAL OVAL60846352 

OVAL OVAL95776353 

REDHAT RHSA-

2008:09666354 

REDHAT RHSA-

2008:09676355 

SECUNIA 306216356 

SECUNIA 310266357 

SECUNIA 314046358 

SECUNIA 314166359 

SECUNIA 316516360 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.9 

Ažurirati na Apache 

HTTPD version 2.2.9 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.9.tar.gz 

                                                 
6333 http://secunia.com/advisories/27037/ 
6334 http://secunia.com/advisories/27563/ 
6335 http://secunia.com/advisories/27732/ 
6336 http://secunia.com/advisories/28606/ 
6337 http://secunia.com/advisories/30430/ 
6338 https://www.suse.com/support/security/advisories/ 
6339 http://httpd.apache.org/security/vulnerabilities_20.html 
6340 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3094 
6341 http://www.debian.org/security/DSA-/DSA-1934 pristupljeno dana 18.12.2011 
6342 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10981 
6343 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8087 
6344 http://secunia.com/advisories/36549/ 
6345 http://secunia.com/advisories/37152/ 
6346 https://www.suse.com/support/security/advisories/ 
6347 http://httpd.apache.org/security/vulnerabilities_20.html 
6348 http://www.securityfocus.com/bid/29653 
6349 http://www.securityfocus.com/bid/31681 
6350 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2364 
6351 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11713 
6352 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6084 
6353 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9577 
6354 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
6355 http://rhn.redhat.com/errata/RHSA-2008-0967.html 
6356 http://secunia.com/advisories/30621/ 
6357 http://secunia.com/advisories/31026/ 
6358 http://secunia.com/advisories/31404/ 
6359 http://secunia.com/advisories/31416/ 
6360 http://secunia.com/advisories/31651/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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SECUNIA 319046361 

SECUNIA 322226362 

SECUNIA 326856363 

SECUNIA 328386364 

SECUNIA 331566365 

SECUNIA 337976366 

SECUNIA 342196367 

SECUNIA 342596368 

SECUNIA 344186369 

XF apache-modproxy-

module-dos(42987)6370 

URL16371 

19. Apache httpd mod_ssl 

access control DoS 

(CVE-2005-3357) 

(apache-httpd-2_0_x-

mod_ssl-access-

controldos- 

cve-2005-3357) 

172.23.202.126:80 

172.23.202.225:80 

Propust NULL pointer dereference 

(pointer sa NULL vrednošću 

upotrebljen kao da ukazuje na validnu 

memorijsku oblast) otkriven je u 

modulu mod_ssl, utičući na 

konfiguraciju servera kada je SSL 

virtuelan host konfigurisan sa 

kontrolisanim pristupom pogrešnim 

dokumentom 400. Zlonamerni 

napadač bi mogao da pošalje posebno 

kreiran zahtev i pokrene ovaj problem 

i mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

 

BID 161526372 

CERT TA08-150A6373 

CVE CVE-2005-33576374 

OVAL OVAL114676375 

REDHAT RHSA-

2006:01596376 

SECUNIA 183076377 

SECUNIA 183336378 

SECUNIA 183396379 

SECUNIA 183406380 

SECUNIA 184296381 

SECUNIA 185176382 

SECUNIA 185856383 

SECUNIA 187436384 

SECUNIA 190126385 

SECUNIA 218486386 

SECUNIA 222336387 

SECUNIA 223686388 

SECUNIA 225236389 

SECUNIA 226696390 

SECUNIA 229926391 

SECUNIA 232606392 

SECUNIA 298496393 

SECUNIA 304306394 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.58.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.2 

Ažurirati na Apache 

HTTPD version 2.2.2 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.2.tar.gz 

                                                 
6361 http://secunia.com/advisories/31904/ 
6362 http://secunia.com/advisories/32222/ 
6363 http://secunia.com/advisories/32685/ 
6364 http://secunia.com/advisories/32838/ 
6365 http://secunia.com/advisories/33156/ 
6366 http://secunia.com/advisories/33797/ 
6367 http://secunia.com/advisories/34219/ 
6368 http://secunia.com/advisories/34259/ 
6369 http://secunia.com/advisories/34418/ 
6370 http://xforce.iss.net/xforce/xfdb/42987 
6371 http://httpd.apache.org/security/vulnerabilities_20.html 
6372 http://www.securityfocus.com/bid/16152 
6373 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
6374 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3357 
6375 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11467 
6376 http://rhn.redhat.com/errata/RHSA-2006-0159.html 
6377 http://secunia.com/advisories/18307/ 
6378 http://secunia.com/advisories/18333/ 
6379 http://secunia.com/advisories/18339/ 
6380 http://secunia.com/advisories/18340/ 
6381 http://secunia.com/advisories/18429/ 
6382 http://secunia.com/advisories/18517/ 
6383 http://secunia.com/advisories/18585/ 
6384 http://secunia.com/advisories/18743/ 
6385 http://secunia.com/advisories/19012/ 
6386 http://secunia.com/advisories/21848/ 
6387 http://secunia.com/advisories/22233/ 
6388 http://secunia.com/advisories/22368/ 
6389 http://secunia.com/advisories/22523/ 
6390 http://secunia.com/advisories/22669/ 
6391 http://secunia.com/advisories/22992/ 
6392 http://secunia.com/advisories/23260/ 
6393 http://secunia.com/advisories/29849/ 
6394 http://secunia.com/advisories/30430/ 

http://archive.apache.org/dist/httpd/httpd-2.0.58.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.58.tar.gz
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SGI 20060101-01-U6395 

SUSE SUSE-

SA:2006:0516396 

SUSE SuSE-

SA:2006:0516397 

URL16398 

20. Apache HTTPD: 

Signals to arbitrary 

processes (CVE-2007-

3304) (apache-httpd-

cve-2007-3304) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako lokalni napadač 

može da pokreće skripte na HTTP 

serveru. 

Pregledajte konfiguraciju vašeg web 

servera radi validacije. 

Pre nego što mu je poslao signale, 

Apache HTTP server nije overio da li 

proces potiče od Apache-ovog child 

procesa. Lokalni napadač koji ima 

mogućnost da pokreće skripte na 

HTTP serveru, mogao bi da 

manipuliše semaforom za signale i da 

prouzrokuje okončanje proizvoljnog 

procesa, što bi moglo da dovede do 

odbijanja servisa. 

 

BID 242156399 

CVE CVE-2007-33046400 

OSVDB 389396401 

OVAL OVAL115896402 

REDHAT RHSA-

2007:05326403 

REDHAT RHSA-

2007:05566404 

REDHAT RHSA-

2007:05576405 

REDHAT RHSA-

2007:06626406 

REDHAT RHSA-

2008:02616407 

SECUNIA 258276408 

SECUNIA 258306409 

SECUNIA 259206410 

SECUNIA 262116411 

SECUNIA 262736412 

SECUNIA 264436413 

SECUNIA 265086414 

SECUNIA 266116415 

SECUNIA 267596416 

SECUNIA 267906417 

SECUNIA 268226418 

SECUNIA 268426419 

SECUNIA 269936420 

SECUNIA 271216421 

SECUNIA 272096422 

SECUNIA 275636423 

SECUNIA 277326424 

SECUNIA 282126425 

SECUNIA 282246426 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

Apache HTTPD >= 1.3 and 

< 1.3.39 

Ažurirati na Apache 

HTTPD version 1.3.39 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/apache-1.3.39.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.6 

Ažurirati na Apache 

HTTPD version 2.2.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

                                                 
6395 ftp://patches.sgi.com/support/free/security/advisories/20060101-01-U pristupljeno 18.12.2011 
6396 https://www.suse.com/support/security/advisories/ 
6397 https://www.suse.com/support/security/advisories/ 
6398 http://httpd.apache.org/security/vulnerabilities_20.html 
6399 http://www.securityfocus.com/bid/24215 
6400 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3304 
6401 http://www.osvdb.org/38939 
6402 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11589 
6403 http://rhn.redhat.com/errata/RHSA-2007-0532.html 
6404 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
6405 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
6406 http://rhn.redhat.com/errata/RHSA-2007-0662.html 
6407 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
6408 http://secunia.com/advisories/25827/ 
6409 http://secunia.com/advisories/25830/ 
6410 http://secunia.com/advisories/25920/ 
6411 http://secunia.com/advisories/26211/ 
6412 http://secunia.com/advisories/26273/ 
6413 http://secunia.com/advisories/26443/ 
6414 http://secunia.com/advisories/26508/ 
6415 http://secunia.com/advisories/26611/ 
6416 http://secunia.com/advisories/26759/ 
6417 http://secunia.com/advisories/26790/ 
6418 http://secunia.com/advisories/26822/ 
6419 http://secunia.com/advisories/26842/ 
6420 http://secunia.com/advisories/26993/ 
6421 http://secunia.com/advisories/27121/ 
6422 http://secunia.com/advisories/27209/ 
6423 http://secunia.com/advisories/27563/ 
6424 http://secunia.com/advisories/27732/ 
6425 http://secunia.com/advisories/28212/ 

http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.39.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.39.tar.gz
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SECUNIA 286066427 

SGI 20070701-01-P6428 

SUSE SUSE-

SA:2007:0616429 

XF apache-child-process-

dos(35095)6430 

URL16431 

21. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202.126:21 

172.23.202.225:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisnikovim ID-jem 

(identifikacijom) "ftp" i šifrom "ftp". 

Dosadašnja praksa je pokazala da je 

najbolje ukloniti difoltne naloge, 

ukoliko je to moguće. Za naloge koje 

sistem zahteva treba izmeniti difoltnu 

šifru. 

CVE CVE-1999-04976432 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko nije kritičan 

za dalje funkcionisanje 

sistema. U suprotnom, treba 

promeniti šifru u nedifoltnu 

vrednost. 

22. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202.126:21 

172.23.202.225:21 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisnikovim ID-jem 

(identifikacijom) "anonymous" i 

šifrom "ftp@". Dosadašnja praksa je 

pokazala da je najbolje ukloniti 

difoltne naloge, ukoliko je to moguće. 

Za naloge koje sistem zahteva treba 

izmeniti difoltnu šifru. 

CVE CVE-1999-04976433 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko nije kritičan 

za dalje funkcionisanje 

sistema. U suprotnom, treba 

promeniti šifru u nedifoltnu 

vrednost. 

23. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.126:21 

172.23.202.225:21 

 

FTP klijenti po difoltu šalju FTP 

server-u poverljive podatke 

(korisnički ID i šifru) u vidu čitkog 

teksta. Ova okolnost dozvoljava 

zlonamernim korisnicima da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju AUTH 

komandu, koja omogućava dodatne 

opcije autentifikacije, kao što su TLS, 

Kerberos, GSSAPI itd. Ona se može 

koristiti za sprečavanje prisluškivanja 

na FTP vezama. 

 Ozbiljan Ažurirati/preći na FTP 

server koji podržava AUTH 

komandu. 

24. Apache HTTPD: 

mod_proxy crash 

(CVE-2007-3847) 

(apache-httpd-cve-

2007-3847) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula.  

Propust je otkriven u modulu 

mod_proxy Apache HTTP servera. 

Na sajtovima na kojima je 

APPLE APPLE-SA-

2008-03-186434 

APPLE APPLE-SA-

2008-05-286435 

BID 254896436 

CERT TA08-150A6437 

CVE CVE-2007-38476438 

OVAL OVAL105256439 

REDHAT RHSA-

2007:07466440 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.6 

Ažurirati na Apache 

HTTPD version 2.2.6 

Uraditi download a zatim 

                                                                                                                                                        
6426 http://secunia.com/advisories/28224/ 
6427 http://secunia.com/advisories/28606/ 
6428 ftp://patches.sgi.com/support/free/security/advisories/20070701-01-P pristupljeno 18.12.2011 
6429 https://www.suse.com/support/security/advisories/ 
6430 http://xforce.iss.net/xforce/xfdb/35095 
6431 http://httpd.apache.org/security/vulnerabilities_20.html 
6432 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
6433 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
6434 http://lists.apple.com/archives/security-announce/2008/Mar/msg00000.html 
6435 http://lists.apple.com/archives/security-announce/2008/May/msg00001.html 
6436 http://www.securityfocus.com/bid/25489 pristupljeno 18.12.2011 
6437 http://www.cert.org/advisories/TA08-150A.html pristupljeno 18.12.2011 
6438 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3847 
6439 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10525 

http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
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konfigurisan reverzni proxy, udaljeni 

napadač bi mogao da pošalje pažljivo 

kreiran zahtev koji bi doveo do toga 

da Apache child proces, koji obrađuje 

taj zahtev krahira. Na sajtovima na 

kojima je konfigurisan "forward 

proxy", napadač bi mogao da izazove 

sličan krah ukoliko bi korisnik bio 

primoran da poseti zlonameran sajt 

koristeći proxy. To može dovesti 

samo do odbijanja servisa ako se 

koristi threaded MPM. 

REDHAT RHSA-

2007:07476441 

REDHAT RHSA-

2007:09116442 

REDHAT RHSA-

2008:00056443 

SECUNIA 266366444 

SECUNIA 267226445 

SECUNIA 267906446 

SECUNIA 268426447 

SECUNIA 269526448 

SECUNIA 269936449 

SECUNIA 272096450 

SECUNIA 275636451 

SECUNIA 275936452 

SECUNIA 277326453 

SECUNIA 278826454 

SECUNIA 279716455 

SECUNIA 284676456 

SECUNIA 286066457 

SECUNIA 287496458 

SECUNIA 289226459 

SECUNIA 294206460 

SECUNIA 304306461 

SUSE SUSE-

SA:2007:0616462 

URL16463 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

25. Apache httpd Worker 

MPM memory leak 

(CVE-2005-2970) (http-

apache-worker-mpm-

memleak) 

172.23.202.126:80 

172.23.202.225:80 

 

Gubitak memorije u Worker MPM-u 

bi udaljenim napadačima omogućio 

da prouzrokuju odbijanje servisa 

(zauzimanje memorije) preko 

prekinutih veza, što onemogućava da 

se memorija iz transakcionih pool-ova 

ponovo koristi za druge veze. 

BID 157626464 

CVE CVE-2005-29706465 

OVAL OVAL100436466 

REDHAT RHSA-

2006:01596467 

SECUNIA 165596468 

SECUNIA 179236469 

SECUNIA 181616470 

SECUNIA 183336471 

SECUNIA 185856472 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.55.tar.gz 

                                                                                                                                                        
6440 http://rhn.redhat.com/errata/RHSA-2007-0746.html 
6441 http://rhn.redhat.com/errata/RHSA-2007-0747.html 
6442 http://rhn.redhat.com/errata/RHSA-2007-0911.html 
6443 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
6444 http://secunia.com/advisories/26636/ 
6445 http://secunia.com/advisories/26722/ 
6446 http://secunia.com/advisories/26790/ 
6447 http://secunia.com/advisories/26842/ 
6448 http://secunia.com/advisories/26952/ 
6449 http://secunia.com/advisories/26993/ 
6450 http://secunia.com/advisories/27209/ 
6451 http://secunia.com/advisories/27563/ 
6452 http://secunia.com/advisories/27593/ 
6453 http://secunia.com/advisories/27732/ 
6454 http://secunia.com/advisories/27882/ 
6455 http://secunia.com/advisories/27971/ 
6456 http://secunia.com/advisories/28467/ 
6457 http://secunia.com/advisories/28606/ 
6458 http://secunia.com/advisories/28749/ 
6459 http://secunia.com/advisories/28922/ 
6460 http://secunia.com/advisories/29420/ 
6461 http://secunia.com/advisories/30430/ 
6462 https://www.suse.com/support/security/advisories/ 
6463 http://httpd.apache.org/security/vulnerabilities_20.html 
6464 http://www.securityfocus.com/bid/15762 
6465 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2970 
6466 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10043 
6467 http://rhn.redhat.com/errata/RHSA-2006-0159.html 
6468 http://secunia.com/advisories/16559/ 
6469 http://secunia.com/advisories/17923/ 
6470 http://secunia.com/advisories/18161/ 
6471 http://secunia.com/advisories/18333/ 
6472 http://secunia.com/advisories/18585/ 
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URL16473 

26. Apache httpd Memory 

consumption DoS 

(CVE-2004-0942) (http-

apache2-long-header-

dos) 

172.23.202.126:80 

172.23.202.225:80 

 

Problem je otkriven tamo gde 

ograničenje dužine rubrike nije bilo 

primenjeno za određene zlonamerne 

zahteve. To bi udaljenom napadaču, 

koji je u mogućnosti da šalje velike 

količine podataka serveru, omogućilo 

child procesi Apache-a zauzmu 

srazmerno velike količine memorije, 

što bi dovelo do odbijanja servisa. 

CVE CVE-2004-09426474 

MANDRAKE MDKSA-

2004:1356475 

OVAL OVAL109626476 

REDHAT RHSA-

2004:5626477 

SECUNIA 190726478 

XF apache-http-get-

dos(17930)6479 

URL16480 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.53.tar.gz 

27. Apache httpd Byterange 

filter DoS (CVE-2005-

2728) (http-apache2-

reverse-proxy-memory-

leak) 

172.23.202.126:80 

172.23.202.225:80 

Propust u Apache-ovom filteru 

opsega bajtova može da dovede do 

toga da se određeni odgovori baferuju 

u memoriju. Ako server poseduje 

dinamički izvor, kao što je CGI 

skripte ili PHP skripte, koje obrađuju 

velike količine podataka, napadač bi 

mogao da pošalje pažljivo izrađen 

zahtev sa ciljem iskorišćavanja 

resursa, što može da dovede do 

odbijanja servisa. 

BID 146606481 

CVE CVE-2005-27286482 

DEBIAN DSA-8056483 

OVAL OVAL100176484 

OVAL OVAL12466485 

OVAL OVAL17276486 

OVAL OVAL7606487 

REDHAT RHSA-

2005:6086488 

SECUNIA 165596489 

SECUNIA 167056490 

SECUNIA 167146491 

SECUNIA 167436492 

SECUNIA 167466493 

SECUNIA 167536494 

SECUNIA 167546495 

SECUNIA 167696496 

SECUNIA 167896497 

SECUNIA 169566498 

SECUNIA 170366499 

SECUNIA 172886500 

SECUNIA 176006501 

SECUNIA 178316502 

SECUNIA 179236503 

SECUNIA 181616504 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.55.tar.gz 

                                                 
6473 http://httpd.apache.org/security/vulnerabilities_20.html 
6474 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0942 
6475 http://www.mandriva.com/en/support/security/advisories/advisory/MDKSA-2004:135/?name=MDKSA-2004:135 
6476 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10962 
6477 http://rhn.redhat.com/errata/RHSA-2004-562.html 
6478 http://secunia.com/advisories/19072/ 
6479 http://xforce.iss.net/xforce/xfdb/17930 
6480 http://httpd.apache.org/security/vulnerabilities_20.html 
6481 http://www.securityfocus.com/bid/14660 
6482 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2728 
6483 https://security-tracker.debian.org/tracker/DSA-805-1 
6484 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10017 
6485 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1246 
6486 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1727 
6487 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:760 
6488 http://rhn.redhat.com/errata/RHSA-2005-608.html 
6489 http://secunia.com/advisories/16559/ 
6490 http://secunia.com/advisories/16705/ 
6491 http://secunia.com/advisories/16714 
6492 http://secunia.com/advisories/16743/ 
6493 http://secunia.com/advisories/16746/ 
6494 http://secunia.com/advisories/16753/  
6495 http://secunia.com/advisories/16754/ 
6496 http://secunia.com/advisories/16769/ 
6497 http://secunia.com/advisories/16789/ 
6498 http://secunia.com/advisories/16956/ 
6499 http://secunia.com/advisories/17036/ 
6500 http://secunia.com/advisories/17288/ 
6501 http://secunia.com/advisories/17600/ 
6502 http://secunia.com/advisories/17831/ 
6503 http://secunia.com/advisories/17923/ 
6504 http://secunia.com/advisories/18161/ 
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SECUNIA 183336505 

SECUNIA 185176506 

SECUNIA 190726507 

SGI 20060101-01-U6508 

SUSE SUSE-

SA:2005:0516509 

SUSE SUSE-

SA:2005:0526510 

XF apache-byterange-

dos(22006) 

URL16511 

28. Apache httpd Malicious 

CRL off-by-one (CVE-

2005-1268) (http-

apache2-ssl-crl-verify-

bof) 

172.23.202.126:80 

172.23.202.225:80 

 

Ranjivost tipa "off-by-one stack 

overflow" je otkrivena u mod_ssl 

CRL pri overi povratnog poziva. Da 

bi sprečio ovaj problem, Apache 

server treba da bude konfigurisan 

tako da  koristi listu opozvanih 

sertifikata (CRL). 

BID 143666512 

CVE CVE-2005-12686513 

DEBIAN DSA-8056514 

MANDRAKE MDKSA-

2005:1296515 

OVAL OVAL13466516 

OVAL OVAL17146517 

OVAL OVAL17476518 

OVAL OVAL95896519 

REDHAT RHSA-

2005:5826520 

SECUNIA 190726521 

SECUNIA 191856522 

SUSE SUSE-

SA:2005:0466523 

URL16524 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.55.tar.gz 

29. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.126:8080 

172.23.202.225:8080 

 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

Primer: 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i obrisati 

                                                 
6505 http://secunia.com/advisories/18333/ 
6506 http://secunia.com/advisories/18517/ 
6507 http://secunia.com/advisories/19072/ 
6508 ftp://patches.sgi.com/support/free/security/advisories/20060101-01-U pristupljeno 18.12.2011 
6509 https://www.suse.com/support/security/advisories/ 
6510 https://www.suse.com/support/security/advisories/ 
6511 http://httpd.apache.org/security/vulnerabilities_20.html 
6512 http://www.securityfocus.com/bid/14366 
6513 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-1268 
6514 https://security-tracker.debian.org/tracker/DSA-805-1 
6515 http://www.mandriva.com/en/support/security/advisories/advisory/MDKSA-2005:129/?name=MDKSA-2005:129 
6516 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1346 
6517 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1714 
6518 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1747 
6519 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9589 
6520 http://rhn.redhat.com/errata/RHSA-2005-582.html 
6521 http://secunia.com/advisories/19072/ 
6522 http://secunia.com/advisories/19185/ 
6523 https://www.suse.com/support/security/advisories/ 
6524 http://httpd.apache.org/security/vulnerabilities_20.html 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

453 

 

http://172.23.202.126:8080/webdav/ 

1: <html> 

2: <head> 

3: <title>Directory Listing For 

/</title> 

svaki koji nije u upotrebi, 

koji je zastareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

 Onemogućiti pretraživanje  

direktorijuma za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripta i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a.  

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

30. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on 

172.23.202.126:3306 

172.23.202.225:3306: 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

OSVDB 40306525 

BID: 101836526 

CERT-VN: 4152946527 

CVE CVE-2004-02306528 

MS: MS05-0196529 

MS: MS06-0646530 

NETBSD: NetBSD-

SA2004-0066531 

OVAL: OVAL26896532 

OVAL: OVAL2706533 

OVAL OVAL35086534 

OVAL OVAL47916535 

OVAL OVAL57116536 

SECUNIA: 114406537 

SECUNIA 114586538 

SECUNIA: 223416539 

SGI 20040403-01-A6540 

XF tcp-rst-dos(15886)6541 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 6544 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

                                                 
6525 http://www.osvdb.org/4030 
6526 http://www.securityfocus.com/bid/10183 
6527 http://www.kb.cert.org/vuls/id/415294 
6528 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
6529 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
6530 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
6531 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
6532 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
6533 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
6534 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
6535 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
6536 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
6537 http://secunia.com/advisories/11440/ 
6538 http://secunia.com/advisories/11458/ 
6539 http://secunia.com/advisories/22341/ 
6540 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
6541 http://xforce.iss.net/xforce/xfdb/15886 
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URL16542 

URL26543 

31. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43146545 

CVE CVE-2002-05106546 

XF linux-udp-

fingerprint(8588)6547 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

32. Apache HTTPD: 

mod_imap XSS (CVE-

2007-5000) (apache-

httpd-cve-2007-5000) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je ranjiv na ovu 

ranjivost samo ako je pokrenuo 

sledeće module: mod_imagemap, 

mod_imap i imagemap fajl je javno 

dostupan. Proveriti konfiguraciju web 

servera radi utvrđivanja ove 

mogućnosti.  

Propust je otkriven u modulu 

mod_imap. Na sajtovima na kojima je 

omogućen mod_imap i fajl imagemap 

je javno dostupan, moguće je izvesti 

napad tipa "crossite scripting attack". 

  

 

BID 268386548 

CERT TA08-150A6549 

CVE CVE-2007-50006550 

OSVDB 391346551 

OVAL OVAL95396552 

REDHAT RHSA-

2008:00046553 

REDHAT RHSA-

2008:00056554 

REDHAT RHSA-

2008:00066555 

REDHAT RHSA-

2008:00076556 

REDHAT RHSA-

2008:00086557 

REDHAT RHSA-

2008:00096558 

REDHAT RHSA-

2008:02616559 

SECUNIA 280466560 

SECUNIA 280736561 

SECUNIA 280816562 

SECUNIA 281966563 

SECUNIA 283756564 

SECUNIA 284676565 

SECUNIA 284716566 

SECUNIA 285256567 

SECUNIA 285266568 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.63.tar.gz 

Apache HTTPD >= 1.3 and 

< 1.3.41 

Ažurirati na Apache 

HTTPD version 1.3.41 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/apache-1.3.41.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.8 

Ažurirati na Apache 

HTTPD version 2.2.8 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

                                                                                                                                                        
6544 http://www.ietf.org/rfc/rfc2385.txt 
6542 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
6543 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
6545 http://www.securityfocus.com/bid/4314 
6546 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
6547 http://xforce.iss.net/xforce/xfdb/8588 
6548 http://www.securityfocus.com/bid/26838 
6549 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
6550 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-5000 
6551 http://www.osvdb.org/39134 
6552 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9539 
6553 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
6554 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
6555 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
6556 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
6557 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
6558 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
6559 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
6560 http://secunia.com/advisories/28046/ 
6561 http://secunia.com/advisories/28073/ 
6562 http://secunia.com/advisories/28081/ 
6563 http://secunia.com/advisories/28196/ 
6564 http://secunia.com/advisories/28375/ 
6565 http://secunia.com/advisories/28467/ 
6566 http://secunia.com/advisories/28471/ 
6567 http://secunia.com/advisories/28525/ 
6568 http://secunia.com/advisories/28526/ 

http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.41.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.41.tar.gz
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SECUNIA 286076569 

SECUNIA 287496570 

SECUNIA 287506571 

SECUNIA 289226572 

SECUNIA 289776573 

SECUNIA 294206574 

SECUNIA 296406575 

SECUNIA 298066576 

SECUNIA 299886577 

SECUNIA 303566578 

SECUNIA 304306579 

SECUNIA 307326580 

SECUNIA 311426581 

SECUNIA 328006582 

SUSE SUSE-

SA:2008:0216583 

URL16584 

33. Apache httpd 

mod_imap XSS (CVE-

2007-5000) (apache-

httpd-2_0_x-

mod_imap-xss-cve-

2007-5000) 

172.23.202.126:80 

172.23.202.225:80 

Propust je otkriven u modulu 

mod_imap. Na sajtovima na kojima je 

omogućen mod_imap i fajl imagemap 

je javno dostupan, moguće je izvesti 

napad tipa "cros-site scripting attack". 

BID 268386585 

CERT TA08-150A6586 

CVE CVE-2007-50006587 

OSVDB 391346588 

OVAL OVAL95396589 

REDHAT RHSA-

2008:00046590 

REDHAT RHSA-

2008:00056591 

REDHAT RHSA-

2008:00066592 

REDHAT RHSA-

2008:00076593 

REDHAT RHSA-

2008:00086594 

REDHAT RHSA-

2008:00096595 

REDHAT RHSA-

2008:02616596 

SECUNIA 280466597 

SECUNIA 280736598 

SECUNIA 280816599 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.63.tar.gz 

                                                 
6569 http://secunia.com/advisories/28607/ 
6570 http://secunia.com/advisories/28749/ 
6571 http://secunia.com/advisories/28750/ 
6572 http://secunia.com/advisories/28922/ 
6573 http://secunia.com/advisories/28977/ 
6574 http://secunia.com/advisories/29420/ 
6575 http://secunia.com/advisories/29640/ 
6576 http://secunia.com/advisories/29806/ 
6577 http://secunia.com/advisories/29988/ 
6578 http://secunia.com/advisories/30356/ 
6579 http://secunia.com/advisories/30430/ 
6580 http://secunia.com/advisories/30732/ 
6581 http://secunia.com/advisories/31142/ 
6582 http://secunia.com/advisories/32800/ 
6583 https://www.suse.com/support/security/advisories/ 
6584 http://httpd.apache.org/security/vulnerabilities_20.html 
6585 http://www.securityfocus.com/bid/26838 
6586 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
6587 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-5000 
6588 http://www.osvdb.org/39134 
6589 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9539 
6590 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
6591 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
6592 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
6593 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
6594 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
6595 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
6596 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
6597 http://secunia.com/advisories/28046/ 
6598 http://secunia.com/advisories/28073/ 
6599 http://secunia.com/advisories/28081/ 
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SECUNIA 281966600 

SECUNIA 283756601 

SECUNIA 284676602 

SECUNIA 284716603 

SECUNIA 285256604 

SECUNIA 285266605 

SECUNIA 286076606 

SECUNIA 287496607 

SECUNIA 287506608 

SECUNIA 289226609 

SECUNIA 289776610 

SECUNIA 294206611 

SECUNIA 296406612 

SECUNIA 298066613 

SECUNIA 299886614 

SECUNIA 303566615 

SECUNIA 304306616 

SECUNIA 307326617 

SECUNIA 311426618 

XF apache-

modimagemap-

xss(39002)6619 

XF apache-modimap-

xss(39001)6620 

URL16621 

34. Apache HTTPD: 

mod_status cross-site 

scripting (CVE-2006-

5752) (apache-httpd-

cve-2006-5752) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_status i ukoliko su stranice 

statusa javno dostupne. 
Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u modulu 

mod_status. Na sajtovima na kojima 

je status servera javno dostupan i 

omogućen je ExtendedStatus, postoji 

mogućnost XSS napada. Stranica sa 

statusom servera nije po difoltu 

OSVDB 370526622 

BID 246456623 

CVE CVE-2006-57526624 

OVAL OVAL101546625 

REDHAT RHSA-

2007:05326626 

REDHAT RHSA-

2007:05336627 

REDHAT RHSA-

2007:05346628 

REDHAT RHSA-

2007:05566629 

REDHAT RHSA-

2007:05576630 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

Apache HTTPD >= 1.3 and 

< 1.3.39 

Ažurirati na Apache 

HTTPD version 1.3.39 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/apache-1.3.39.tar.gz 

Apache HTTPD >= 2.2 and 

                                                 
6600 http://secunia.com/advisories/28196/ 
6601 http://secunia.com/advisories/28375/ 
6602 http://secunia.com/advisories/28467/ 
6603 http://secunia.com/advisories/28471/ 
6604 http://secunia.com/advisories/28525/ 
6605 http://secunia.com/advisories/28526/ 
6606 http://secunia.com/advisories/28607/ 
6607 http://secunia.com/advisories/28749/ 
6608 http://secunia.com/advisories/28750/ 
6609 http://secunia.com/advisories/28922/ 
6610 http://secunia.com/advisories/28977/ 
6611 http://secunia.com/advisories/29420/ 
6612 http://secunia.com/advisories/29640/ 
6613 http://secunia.com/advisories/29806/ 
6614 http://secunia.com/advisories/29988/ 
6615 http://secunia.com/advisories/30356/ 
6616 http://secunia.com/advisories/30430/ 
6617 http://secunia.com/advisories/30732/ 
6618 http://secunia.com/advisories/31142/ 
6619 http://xforce.iss.net/xforce/xfdb/39002 
6620 http://xforce.iss.net/xforce/xfdb/39001 
6621 http://httpd.apache.org/security/vulnerabilities_20.html 
6622 http://www.osvdb.org/37052 
6623 http://www.securityfocus.com/bid/24645 
6624 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-5752 
6625 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10154 
6626 http://rhn.redhat.com/errata/RHSA-2007-0532.html 
6627 http://rhn.redhat.com/errata/RHSA-2007-0533.html 
6628 http://rhn.redhat.com/errata/RHSA-2007-0534.html 
6629 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
6630 http://rhn.redhat.com/errata/RHSA-2007-0557.html 

http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.39.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.39.tar.gz
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omogućena, a dosadašnja praksa je 

pokazala da je najbolje da ona ne 

bude javno dostupna. 

 

REDHAT RHSA-

2008:02616631 

SECUNIA 258276632 

SECUNIA 258306633 

SECUNIA 258736634 

SECUNIA 259206635 

SECUNIA 262736636 

SECUNIA 264436637 

SECUNIA 264586638 

SECUNIA 265086639 

SECUNIA 268226640 

SECUNIA 268426641 

SECUNIA 269936642 

SECUNIA 270376643 

SECUNIA 275636644 

SECUNIA 277326645 

SECUNIA 282126646 

SECUNIA 282246647 

SECUNIA 286066648 

SUSE SUSE-

SA:2007:0616649 

XF apache-modstatus-

xss(35097) 

URL16650 

< 2.2.6 

Ažurirati na Apache 

HTTPD version 2.2.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

35. Apache HTTPD: 

Subrequest handling of 

request headers 

(mod_headers) (CVE-

2010-0434) (apache-

httpdcve- 

2010-0434) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_headers. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust u jezgru "subrequest process 

code" može dovesti do greške tipa 

segmentation fault-a ili do otkrivanja 

podataka iz nekog drugog zahteva na 

thread-ovima servera, kao što su 

worker ili winnt MPM-ovi. 

Zahvaljujući Philip Pickett-u iz 

Vmware, ovaj propust je prijavljen i 

APPLE APPLE-SA-

2010-11-106651 

BID 384946652 

CVE CVE-2010-04346653 

DEBIAN DSA-20356654 

OVAL OVAL103586655 

OVAL OVAL86956656 

REDHAT RHSA-

2010:01686657 

REDHAT RHSA-

2010:01756658 

SECUNIA 391006659 

SECUNIA 391156660 

SECUNIA 395016661 

SECUNIA 396286662 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.15 

Ažurirati na Apache 

HTTPD version 2.2.15 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

                                                 
6631 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
6632 http://secunia.com/advisories/25827/ 
6633 http://secunia.com/advisories/25830/ 
6634 http://secunia.com/advisories/25873/ 
6635 http://secunia.com/advisories/25920/ 
6636 http://secunia.com/advisories/26273/ 
6637 http://secunia.com/advisories/26443/ 
6638 http://secunia.com/advisories/26458/ 
6639 http://secunia.com/advisories/26508/ 
6640 http://secunia.com/advisories/26822/ 
6641 http://secunia.com/advisories/26842/ 
6642 http://secunia.com/advisories/26993/ 
6643 http://secunia.com/advisories/27037/ 
6644 http://secunia.com/advisories/27563/ 
6645 http://secunia.com/advisories/27732/ 
6646 http://secunia.com/advisories/28212/ 
6647 http://secunia.com/advisories/28224/ 
6648 http://secunia.com/advisories/28606/ 
6649 https://www.suse.com/support/security/advisories/ 
6650 http://httpd.apache.org/security/vulnerabilities_20.html 
6651 http://support.apple.com/kb/ht4435 
6652 http://www.securityfocus.com/bid/38494 
6653 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0434 
6654 http://www.debian.org/security/2010/dsa-2035 
6655 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10358 
6656 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8695 
6657 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
6658 http://rhn.redhat.com/errata/RHSA-2010-0175.html 
6659 http://secunia.com/advisories/39100/ 
6660 http://secunia.com/advisories/39115/ 
6661 http://secunia.com/advisories/39501/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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predložen je način ispravke. SECUNIA 396326663 

SECUNIA 396566664 

SECUNIA 400966665 

XF apache-http-rh-info-

disclosure(56625)6666 

URL16667 

36. Apache HTTPD: 

mod_proxy_ftp 

globbing XSS (CVE-

2008-2939) (apache-

httpd-cve-2008-2939) 

172.23.202.126:80 

172.23.202.225:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u modulu  

mod_proxy_ftp  prilikom obrade 

"wildcard-a" ukoliko se on nađe u 

putanji FTP URL. 

Ukoliko je mod_proxy_ftp omogućen 

da podržava FTP-over-HTTP, zahtevi 

koji sadrže specijalne karaktere mogu 

da dovedu do cross-site scripting 

napada (XSS). 

APPLE APPLE-SA-

2009-05-126668 

BID 305606669 

CERT TA09-133A6670 

CERT-VN 6637636671 

CVE CVE-2008-29396672 

OVAL OVAL113166673 

OVAL OVAL77166674 

REDHAT RHSA-

2008:09666675 

REDHAT RHSA-

2008:09676676 

SECUNIA 313846677 

SECUNIA 316736678 

SECUNIA 326856679 

SECUNIA 328386680 

SECUNIA 331566681 

SECUNIA 337976682 

SECUNIA 342196683 

SECUNIA 350746684 

XF apache-modproxyftp-

xss(44223).6685 

URL16686 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.10 

Ažurirati na Apache 

HTTPD version 2.2.10 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.10.tar.gz 

37. Apache httpd 

mod_imap Referer 

Cross-Site Scripting 

(CVE-2005-3352) (http-

apache-mod_imap-xss) 

172.23.202.126:80 

172.23.202.225:80 

 

Propust u modulu mod_imap prilikom 

upotrebe direktiva Referer sa mapama 

slika (eng. imagemaps). U određenim 

konfiguracijama sajtova, udaljeni 

napadač bi mogao da izvrši napad 

unakrsnog skriptovanja, ako bi 

BID 158346687 

CERT TA08-150A6688 

CVE CVE-2005-33526689 

DEBIAN DSA-11676690 

OVAL OVAL104806691 

REDHAT RHSA-

2006:01586692 

REDHAT RHSA-

2006:01596693 

Ozbiljan Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.58.tar.gz 

Apache HTTPD >= 1.3 and 

< 1.3.35 

Ažurirati na Apache 

HTTPD version 1.3.35 

Uraditi download a zatim 

                                                                                                                                                        
6662 http://secunia.com/advisories/39628/ 
6663 http://secunia.com/advisories/39632/ 
6664 http://secunia.com/advisories/39656/ 
6665 http://secunia.com/advisories/40096/ 
6666 http://xforce.iss.net/xforce/xfdb/56625 
6667 http://httpd.apache.org/security/vulnerabilities_20.html 
6668 http://lists.apple.com/archives/security-announce/2009/May/msg00001.html 
6669 http://www.securityfocus.com/bid/30560 
6670 http://www.us-cert.gov/ncas/alerts/TA09-133A 
6671 http://www.kb.cert.org/vuls/id/663763 
6672 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2939 
6673 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11316 
6674 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7716 
6675 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
6676 http://rhn.redhat.com/errata/RHSA-2008-0967.html 
6677 http://secunia.com/advisories/31384/ 
6678 http://secunia.com/advisories/31673/ 
6679 http://secunia.com/advisories/32685/ 
6680 http://secunia.com/advisories/32838/ 
6681 http://secunia.com/advisories/33156/ 
6682 http://secunia.com/advisories/33797/ 
6683 http://secunia.com/advisories/34219/ 
6684 http://secunia.com/advisories/35074/ 
6685 http://xforce.iss.net/xforce/xfdb/44223 
6686 http://httpd.apache.org/security/vulnerabilities_20.html 
6687 http://www.securityfocus.com/bid/15834 
6688 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
6689 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3352 
6690 http://lists.debian.org/debian-security-announce/2006/msg00257.html 
6691 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10480 
6692 http://rhn.redhat.com/errata/RHSA-2006-0158.html 
6693 http://rhn.redhat.com/errata/RHSA-2006-0159.html 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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korisnik bio naveden da poseti 

zlonamerni URL koristeći određene 

web pretraživače. 

REDHAT RHSA-

2006:06926694 

SECUNIA 173196695 

SECUNIA 180086696 

SECUNIA 183336697 

SECUNIA 183396698 

SECUNIA 183406699 

SECUNIA 184296700 

SECUNIA 185176701 

SECUNIA 185266702 

SECUNIA 185856703 

SECUNIA 187436704 

SECUNIA 190126705 

SECUNIA 200466706 

SECUNIA 206706707 

SECUNIA 217446708 

SECUNIA 221406709 

SECUNIA 223686710 

SECUNIA 223886711 

SECUNIA 226696712 

SECUNIA 232606713 

SECUNIA 252396714 

SECUNIA 294206715 

SECUNIA 298496716 

SECUNIA 304306717 

SGI 20060101-01-U6718 

SUSE SUSE-

SA:2006:0436719 

URL16720 

instalirati: 

http://archive.apache.org/dis

t/httpd/apache-1.3.35.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.2 

Ažurirati na Apache 

HTTPD version 2.2.2 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.2.tar.gz 

 

38. Apache HTTPD: 

mod_proxy_ftp UTF-7 

XSS (CVE-2008-0005) 

(apache-httpd-cve-

2008-0005) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_proxy_ftp. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. U modul 

mod_proxy_ftp je dodata 

zaobilaznica. Na sajtovima na kojima 

BID 272346721 

CVE CVE-2008-00056722 

OVAL OVAL108126723 

REDHAT RHSA-

2008:00046724 

REDHAT RHSA-

2008:00056725 

REDHAT RHSA-

2008:00066726 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.63.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.8 

Ažurirati na Apache 

HTTPD version 2.2.8 

                                                 
6694 http://rhn.redhat.com/errata/RHSA-2006-0692.html 
6695 http://secunia.com/advisories/17319/ 
6696 http://secunia.com/advisories/18008/ 
6697 http://secunia.com/advisories/18333/ 
6698 http://secunia.com/advisories/18339/ 
6699 http://secunia.com/advisories/18340/ 
6700 http://secunia.com/advisories/18429/ 
6701 http://secunia.com/advisories/18517/ 
6702 http://secunia.com/advisories/18526/ 
6703 http://secunia.com/advisories/18585/ 
6704 http://secunia.com/advisories/18743/ 
6705 http://secunia.com/advisories/19012/ 
6706 http://secunia.com/advisories/20046/ 
6707 http://secunia.com/advisories/20670/ 
6708 http://secunia.com/advisories/21744/ 
6709 http://secunia.com/advisories/22140/ 
6710 http://secunia.com/advisories/22368/ 
6711 http://secunia.com/advisories/22388/ 
6712 http://secunia.com/advisories/22669/ 
6713 http://secunia.com/advisories/23260/ 
6714 http://secunia.com/advisories/25239/ 
6715 http://secunia.com/advisories/29420/ 
6716 http://secunia.com/advisories/29849/ 
6717 http://secunia.com/advisories/30430/ 
6718 ftp://patches.sgi.com/support/free/security/advisories/20060101-01-U pristupljeno 18.12.2011 
6719 https://www.suse.com/support/security/advisories/ 
6720 http://httpd.apache.org/security/vulnerabilities_20.html 
6721 http://www.securityfocus.com/bid/27234 
6722 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-0005 
6723 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10812 
6724 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
6725 http://rhn.redhat.com/errata/RHSA-2008-0005.html 

http://archive.apache.org/dist/httpd/apache-1.3.35.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.35.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
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je omogućen mod_proxy_ftp i 

konfigurisan je forward tipa proxy-ja, 

moguće je izvesti napad XSS na Web 

pretraživače koji neprepoznaju 

određeni character set prema 

pravilima iz dokumenta RFC 2616. 

 

 

REDHAT RHSA-

2008:00076727 

REDHAT RHSA-

2008:00086728 

REDHAT RHSA-

2008:00096729 

SECUNIA 284676730 

SECUNIA 284716731 

SECUNIA 285266732 

SECUNIA 286076733 

SECUNIA 287496734 

SECUNIA 289776735 

SECUNIA 293486736 

SECUNIA 294206737 

SECUNIA 296406738 

SECUNIA 307326739 

SECUNIA 356506740 

SUSE SUSE-

SA:2008:0216741 

XF apache-modproxyftp-

utf7-xss(39615) 

URL16742 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

39. Apache HTTPD: 

mod_status XSS (CVE-

2007-6388) (apache-

httpd-cve-2007-6388) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_status i ukoliko su stranice 

statusa javno dostupne. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u modulu 

mod_status. Na sajtovima na kojima 

je status servera javno dostupan, 

postoji mogućnost XSS napada. 

Stranica sa statusom servera nije po 

difoltu omogućena, a dosadašnja 

praksa je pokazala da je najbolje da 

ona ne bude javno dostupna. 

BID 272376743 

CERT TA08-150A6744 

CVE CVE-2007-63886745 

OVAL OVAL102726746 

REDHAT RHSA-

2008:00046747 

REDHAT RHSA-

2008:00056748 

REDHAT RHSA-

2008:00066749 

REDHAT RHSA-

2008:00076750 

REDHAT RHSA-

2008:00086751 

REDHAT RHSA-

2008:00096752 

REDHAT RHSA-

2008:02616753 

SECUNIA 284676754 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.63.tar.gz 

Apache HTTPD >= 1.3 and 

< 1.3.41 

Ažurirati na Apache 

HTTPD version 1.3.41 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/apache-1.3.41.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.8 

Ažurirati na Apache 

HTTPD version 2.2.8 

Uraditi download a zatim 

instalirati: 

                                                                                                                                                        
6726 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
6727 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
6728 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
6729 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
6730 http://secunia.com/advisories/28467/ 
6731 http://secunia.com/advisories/28471/ 
6732 http://secunia.com/advisories/28526/ 
6733 http://secunia.com/advisories/28607/ 
6734 http://secunia.com/advisories/28749/ 
6735 http://secunia.com/advisories/28977/ 
6736 http://secunia.com/advisories/29348/ 
6737 http://secunia.com/advisories/29420/ 
6738 http://secunia.com/advisories/29640/ 
6739 http://secunia.com/advisories/30732/ 
6740 http://secunia.com/advisories/35650/ 
6741 https://www.suse.com/support/security/advisories/ 
6742 http://httpd.apache.org/security/vulnerabilities_20.html 
6743 http://www.securityfocus.com/bid/27237 
6744 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
6745 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6388 
6746 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10272 
6747 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
6748 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
6749 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
6750 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
6751 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
6752 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
6753 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
6754 http://secunia.com/advisories/28467/ 

http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.41.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.41.tar.gz
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SECUNIA 284716755 

SECUNIA 285266756 

SECUNIA 286076757 

SECUNIA 287496758 

SECUNIA 289226759 

SECUNIA 289656760 

SECUNIA 289776761 

SECUNIA 294206762 

SECUNIA 295046763 

SECUNIA 296406764 

SECUNIA 298066765 

SECUNIA 299886766 

SECUNIA 303566767 

SECUNIA 304306768 

SECUNIA 307326769 

SECUNIA 311426770 

SECUNIA 332006771 

SUSE SUSE-

SA:2008:0216772 

XF apache-status-page-

xss(39472)6773 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

40. Apache httpd HTTP 

Request Spoofing 

(CVE-2005-2088) (http-

apache-request-

smuggling-vuln) 

172.23.202.126:80 

172.23.202.225:80 

Propust je otkriven kada je Apache 

server korišćen kao HTTP proksi. 

Udaljeni napadač bi mogao da pošalje 

HTTP zahtev sa "Transfer- Encoding: 

chunked" hederom i Content-Length 

hederom i da dovede do toga da 

Apache nepropisno obradi i prosledi 

zahtev tako da ga server koji ga prima 

obradi kao poseban HTTP zahtev. 

Ovo bi moglo da dovede do 

zaobilaženja fajervola i do XSS 

napada. 

BID 141066774 

BID 156476775 

CVE CVE-2005-20886776 

DEBIAN DSA-8036777 

DEBIAN DSA-8056778 

OVAL OVAL114526779 

OVAL OVAL12376780 

OVAL OVAL15266781 

OVAL OVAL16296782 

OVAL OVAL8406783 

REDHAT RHSA-

2005:5826784 

SECUNIA 145306785 

SECUNIA 173196786 

SECUNIA 174876787 

SECUNIA 178136788 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.55.tar.gz 

                                                 
6755 http://secunia.com/advisories/28471/ 
6756 http://secunia.com/advisories/28526/ 
6757 http://secunia.com/advisories/28607/ 
6758 http://secunia.com/advisories/28749/ 
6759 http://secunia.com/advisories/28922/ 
6760 http://secunia.com/advisories/28965/ 
6761 http://secunia.com/advisories/28977/ 
6762 http://secunia.com/advisories/29420/ 
6763 http://secunia.com/advisories/29504/ 
6764 http://secunia.com/advisories/29640/ 
6765 http://secunia.com/advisories/29806/ 
6766 http://secunia.com/advisories/29988/ 
6767 http://secunia.com/advisories/30356/ 
6768 http://secunia.com/advisories/30430/ 
6769 http://secunia.com/advisories/30732/ 
6770 http://secunia.com/advisories/31142/ 
6771 http://secunia.com/advisories/33200/ 
6772 https://www.suse.com/support/security/advisories/ 
6773 http://xforce.iss.net/xforce/xfdb/39472 pristupljeno 11.12.2011 
6774 http://www.securityfocus.com/bid/14106 
6775 http://www.securityfocus.com/bid/15647 
6776 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2088 
6777 http://lists.debian.org/debian-security-announce/2005/msg00193.html 
6778 https://security-tracker.debian.org/tracker/DSA-805-1 
6779 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11452 
6780 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1237 
6781 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1526 
6782 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:1629 
6783 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:840 
6784 http://rhn.redhat.com/errata/RHSA-2005-582.html 
6785 http://secunia.com/advisories/14530/ 
6786 http://secunia.com/advisories/17319/ 
6787 http://secunia.com/advisories/17487/ 
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SECUNIA 190726789 

SECUNIA 190736790 

SECUNIA 191856791 

SECUNIA 193176792 

SECUNIA 230746793 

SUSE SUSE-

SA:2005:0466794 

41. OpenSSH CBC Mode 

Information Disclosure 

Vulnerability (ssh-

openssh-cbc-mode-info-

disclosure) 

172.23.202.126:22 

172.23.202.225:22 

 

Određene verzije OpenSSH-a 

poseduju ranjivu implementaciju 

bloka šifarskog algoritma u CBC 

modu (Cipher Block Chaining). 

Ovo bi udaljenom napadaču moglo 

omogućiti da preko nepoznatih 

vektora pridobije određene podatke u 

vidu običnog teksta iz proizvoljnog 

bloka šifrovanog teksta u SSH sesiji. 

BID 323196795 

CVE CVE-2008-51616796 

SECUNIA 327606797 

URL16798 

Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-5.2p1.tar.gz 

Verzija 5.2 OpenSSH-a je 

puštena u promet 22. 

februara 2009. 

42. OpenSSH 

"known_hosts" File 

Information Disclosure 

(ssh-openssh-

known_hosts-file-info-

leak) 

172.23.202.126:22 

172.23.202.225:22 

 

Verzije OpenSSH pre 4.0 čuvale su 

imena hostova, IP adrese i oznake u 

običnom tekstu, u fajlu 

„known_hosts“.  To može omogućiti 

napadaču koji poseduje 

kompromitovan nalog SSH korisnika 

da generiše listu dodatnih meta za 

koje postoji mogućnost da poseduju 

istu šifru ili ključ. 

CVE CVE-2005-26666799 Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-4.0p1.tar.gz 

Verzija 4.0 OpenSSH-a je 

puštena u promet 22. 

februara 2009. 

Izvorni kôd za ovaj program 

se može preuzeti sa 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-4.0p1.tar.gz. 

43. OpenSSH 

"X11UseLocalhost" 

X11 Forwarding 

Session Hijacking 

Vulnerability (ssh-

opensshx11uselocalhost

-x11-forwarding-

session-hijack) 

172.23.202.126:22 

172.23.202.225:22 

Određene verzije OpenSSH-a 

podešavaju SO_REUSEADDR soket 

opciju kada je onemogućeno 

podešavanje X11UseLocalhost 

konfiguracije. 

Ovo bi lokalnom napdaču moglo da 

omogući da preuzme X11 forwarding 

port preko veze ka pojedinačnoj IP 

adresi. 

BID 303396800 

CVE CVE-2008-32596801 

SECUNIA 311796802 

Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-5.1p1.tar.gz 

Verzija 5.1 OpenSSH-a je 

puštena u promet 21. jula 

2008. 

44. SSH server supports 

SSH protocol v1 clients 

(ssh-v1-supported) 

172.23.202.126:22 

172.23.202.225:22 

SSH server podržava klijente SSH 

verzije 1. Verzija 1 SSH protokola 

sadrži osnovne slabosti koje dovode 

do toga da su sesije ranjive na napade 

CERT-VN 138776803 

CERT-VN 3153086804 

CVE CVE-2001-14736805 

CERT-VN 6848206806 

Kritičan Potrebno je konfigurisati 

SSH server tako da 

podržava samo protokol 

verziju 2. Za servere 

bazirane na OpenSSH, 

izmenite liniju „Protocol“ u 

                                                                                                                                                        
6788 http://secunia.com/advisories/17813/ 
6789 http://secunia.com/advisories/19072/ 
6790 http://secunia.com/advisories/19073/ 
6791 http://secunia.com/advisories/19185/ 
6792 http://secunia.com/advisories/19317/ 
6793 http://secunia.com/advisories/23074/ 
6794 https://www.suse.com/support/security/advisories/ 
6795 http://www.securityfocus.com/bid/32319 
6796 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-5161 
6797 http://secunia.com/advisories/32760/ 
6798 http://www.openssh.com/txt/cbc.adv 
6799 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2666 
6800 http://www.securityfocus.com/bid/30339 
6801 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-3259 
6802 http://secunia.com/advisories/31179/ 
6803 http://www.kb.cert.org/vuls/id/13877 
6804 http://www.kb.cert.org/vuls/id/315308 
6805 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2001-1473 
6806 http://www.kb.cert.org/vuls/id/684820 
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preko posrednika. S obzirom da su svi 

savremeni SSH klijenti podržavali 

SSH v2 tokom najmanje 5 godina, ne 

postoji potreba da se podržava 

SSHv1. 

fajlu sshd_config tako da 

piše: 

Protocol 2 

Za sisteme koji nisu 

bazirani na OpenSSH, 

trebalo bi nadograditi 

verziju operativnog sistema 

tako da omogući SSHv2 

podršku. 

45. Apache httpd 

mod_disk_cache stores 

sensitive headers (CVE-

2004-1834) (apache-

httpd-2_0_xmod_ 

disk_cache-stores-

sensitive-headers-cve-

2004-1834) 

172.23.202.126:80 

172.23.202.225:80 

Eksperimentalan modul 

mod_disk_cache je sačuvao 

poverljive podatke klijenta za 

keširane objekte, kao što su poverljivi 

podaci proxy autentifikacija i šifre 

osnovne autentifikacije na disku. 

BID 99336807 

CVE CVE-2004-18346808 

OSVDB 44466809 

OVAL OVAL111336810 

REDHAT RHSA-

2004:5626811 

SECUNIA 111766812 

SECUNIA 190726813 

URL16814 

Umeren Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.53.tar.gz 

46. HTTP TRACE Method 

Enabled (http-trace-

method-enabled) 

172.23.202.126:80 

172.23.202.225:80 

HTTP TRACE metoda se obično 

koristi da uzvrati potpuni HTTP 

zahtev klijentu koji ga zahteva, u cilju 

debagovanja proxy servera. 

Napadač bi mogao da kreira web 

stranicu koristeći XMLHTTP, 

ActiveX ili XMLDOM da natera 

klijenta da pošalje TRACE zahtev i 

da sačuva klijenove kolačiće. Kao 

posledica može da se javi XSS napad. 

Primer : 172.23.202.126:80  

Running vulnerable HTTP service. 

http://172.23.202.126/ 

1: TRACE / HTTP/1.1 

2: Host: 172.23.202.126 

3: Cookie: vulnerable=yes 

CERT-VN 8675936815 

OSVDB 355116816 

OSVDB 37266817 

SECUNIA 107266818 

SECUNIA 173346819 

SECUNIA 218026820 

SECUNIA 256366821 

CVE CVE-2004-23206822 

CVE CVE-2004-27636823 

CVE CVE-2005-33986824 

CVE CVE-2006-46836825 

CVE CVE-2007-30086826 

CVE CVE-2008-72536827 

CVE CVE-2009-28236828 

CVE CVE-2010-03866829 

OSVDB 8776830 

SUN 506036831 

BID 95616832 

URL16833 

URL26834 

 

Ozbiljan Apache 

Onemogućiti HTTP 

TRACE metodu za Apache. 

Novije verzije Apache-a 

(1.3.34 i 2.0.55 i novije) 

omogućuju konfiguracionu 

direktivu koja se zove 

TraceEnable. Da bi se 

odbili TRACE zahtevi, 

dodaje se sledeći red u 

konfiguraciju servera: 

TraceEnable off 

Za starije verzije Apache 

web servera, koristiti modul 

mod_rewrite da bi se odbili 

TRACE zahteve: 

RewriteEngine On 

RewriteCond 

%{REQUEST_METHOD} 

^TRACE 

RewriteRule .* - [F] 

                                                 
6807 http://www.securityfocus.com/bid/9933 
6808 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-1834 
6809 http://www.osvdb.org/4446 
6810 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11133 
6811 http://rhn.redhat.com/errata/RHSA-2004-562.html 
6812 http://secunia.com/advisories/11176/ 
6813 http://secunia.com/advisories/19072/ 
6814 http://httpd.apache.org/security/vulnerabilities_20.html 
6815 http://www.kb.cert.org/vuls/id/867593 
6816 http://www.osvdb.org/35511 
6817 http://www.osvdb.org/3726 
6818 http://secunia.com/advisories/10726/ 
6819 http://secunia.com/advisories/17334/ 
6820 http://secunia.com/advisories/21802/ 
6821 http://secunia.com/advisories/25636/ 
6822 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2320 
6823 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2763 
6824 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3398 
6825 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-4683 
6826 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3008 
6827 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-7253 
6828 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2823 
6829 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0386 
6830 http://osvdb.org/887 
6831 https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1 pristupljeno 18.12.2011 
6832 http://www.securityfocus.com/bid/9561 
6833 http://www.apacheweek.com/issues/03-01-24#news 
6834 http://www.kb.cert.org/vuls/id/867593 

http://archive.apache.org/dist/httpd/httpd-2.0.53.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.53.tar.gz
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47. Database Open Access 

(database-open-access) 

172.23.202.126:3306 

172.23.202.225:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 

URL16835 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

48. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05246836 

OSVDB 956837 

XF icmp-

netmask(306)6838 

XF icmp-

timestamp(322)6839 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

49. WebDAV Extensions 

are Enabled (http-

generic-webdav-

enabled) 

172.23.202.126:8080 

172.23.202.225:8080 

 

WebDAV je skup ekstenzija za HTTP 

protokol koji omogućava korisnicima 

da zajednički edituju i obrađuju 

fajlove na udaljenim web serverima. 

Mnogi web serveri po difoltu 

omogućavaju WebDAV ekstenzije, 

čak i kada nisu potrebne. S obzirom 

na dodatnu složenost, dosadašnja 

praksa je pokazala da treba 

onemogućiti WebDAV ukoliko se 

trenutno ne koristi. 

 Umeren Apache: 

Potrebno je onemogućiti 

WebDAV  (eng. Web-based 

Distributed Authoring and 

Versioning) za Apache. 

Proveriti da li je mod_dav 

modul isključen ili utvrditi 

da li postoji zahtevana 

autentifikacija na 

direktorijumima nad kojima 

se zahteva DAV.  

Apache Tomcat, Tomcat, 

Tomcat Web Server 

Onemogućiti WebDAV za 

Apache Tomcat. 

Isključiti WebDAV Servlet  

za sve web aplikacije koje 

se nalaze na web serveru. 

To se može uraditi tako što 

se ukloni definicija servlet-a 

za WebDAV (kategorija 

org.apache.catalina.servlets.

WebdavServlet) i uklone 

sve servlet mape koje se 

pozivaju na WebDAV 

servlet. 

50.  Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

172.23.202.126:80 

172.23.202.225:80 

 

APPLE APPLE-SA-

2012-09-19-26840 

BID 499576841 

Ozbiljan Apache HTTPD >= 1.3 and 

< 2 

Apply the patch for CVE-

                                                 
6835 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
6836 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
6837 http://www.osvdb.org/95 
6838 http://xforce.iss.net/xforce/xfdb/306 
6839 http://xforce.iss.net/xforce/xfdb/322 
6840 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
6841 http://www.securityfocus.com/bid/49957 
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2011-3368) (apache-

httpd-cve-2011-3368) 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da se poveže sa proizvoljnim 

serverom i potencijalno objavi 

osetljive informacije sa internih web 

servera koje inače napadaču nisu 

direktno dostupne. Update za 1.3 neće 

biti pušten u opticaj. Zakrpe će biti 

objavljene na 

http://archive.apache.org/dist/httpd/pa

tches/apply_to_1.3.42/ 

CVE CVE-2011-33686842 

IAVM 2012-A-00176843 

IAVM 2012-A-01526844 

IAVM 2012-B-00566845 

OSVDB 760796846 

REDHAT RHSA-

2011:13916847 

REDHAT RHSA-

2011:13926848 

SECUNIA 462886849 

SECUNIA 464146850 

SECUNIA 485516851 

XF 703366852 

URL16853 

URL26854 

URL36855 

 

2011-3368 to 1.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

No update of 1.3 will be 

released. Patches will be 

published to 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Apache HTTPD >= 2.0 and 

< 2.0.65 

Upgrade to Apache HTTPD 

version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Upgrade to Apache HTTPD 

version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

51. Apache HTTPD: 

scoreboard parent DoS 

(CVE-2012-0031) 

(apache-httpd-cve-

2012-0031) 

172.23.202.126:80 

172.23.202.225:80 

 

Propust je otkriven u obradi  

scoreboard-a. Neprivilegovani child 

proces bi mogao da dovede do toga 

da parent proces krahira prilikom 

gašenja. 

APPLE APPLE-SA-

2012-09-19-26856 

BID 514076857 

CVE CVE-2012-00316858 

IAVM 2012-A-00176859 

REDHAT RHSA-

2012:01286860 

SECUNIA 474106861 

SECUNIA 485516862 

URL16863 

URL26864 

Ozbiljan Apache HTTPD >= 1.3 and 

< 2 

Apply the patch for CVE-

2011-3368 to 1.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Update za 1.3 neće biti 

pušten u opticaj. Zakrpe će 

biti objavljene na 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

                                                 
6842 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3368 
6843 http://iase.disa.mil/stigs/iavm-cve.html 
6844 http://iase.disa.mil/stigs/iavm-cve.html 
6845 http://iase.disa.mil/stigs/iavm-cve.html 
6846 http://www.osvdb.org/76079 
6847 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
6848 http://rhn.redhat.com/errata/RHSA-2011-1392.html 
6849 http://secunia.com/advisories/46288/ 
6850 http://secunia.com/advisories/46414/ 
6851 http://secunia.com/advisories/48551/ 
6852 http://xforce.iss.net/xforce/xfdb/70336 
6853 http://httpd.apache.org/security/vulnerabilities_13.html 
6854 http://httpd.apache.org/security/vulnerabilities_20.html 
6855 http://httpd.apache.org/security/vulnerabilities_22.html 
6856 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
6857 http://www.securityfocus.com/bid/51407 
6858 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0031 
6859 http://iase.disa.mil/stigs/iavm-cve.html 
6860 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
6861 http://secunia.com/advisories/47410/ 
6862 http://secunia.com/advisories/48551/ 
6863 http://httpd.apache.org/security/vulnerabilities_20.html 
6864 http://httpd.apache.org/security/vulnerabilities_22.html 
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HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

52. Apache HTTPD: 

mod_rewrite log escape 

filtering (CVE-2013-

1862) (apache-httpd-

cve-2013-1862) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_rewrite. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Modul mod_rewrite ne filtrira završne 

izlazne sekvence iz logova, što 

zlonamenrom napadaču olakšava da 

ubace takve sekvence u završne 

emulatore koji sadrže ranjivosti koje 

se odnose na izlazne sekvence. 

CVE CVE-2013-18626865 

OVAL OVAL187906866 

REDHAT RHSA-

2013:08156867 

REDHAT RHSA-

2013:12076868 

REDHAT RHSA-

2013:12086869 

REDHAT RHSA-

2013:12096870 

SECUNIA 550326871 

URL16872 

URL26873 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.25.tar.gz 

53. Apache HTTPD: 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpdcve- 

2011-0419) 

172.23.202.126:80 

172.23.202.225:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

CVE CVE-2011-04196874 

DEBIAN DSA-22376875 

IAVM 2012-B-00566876 

OVAL OVAL146386877 

OVAL OVAL148046878 

REDHAT RHSA-

2011:08966879 

REDHAT RHSA-

2011:08976880 

REDHAT RHSA-

2011:05076881 

SECUNIA 444906882 

SECUNIA 445646883 

SECUNIA 445746884 

URL16885 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.19 

Ažurirati na Apache 

HTTPD version 2.2.19 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.19.tar.gz 

                                                 
6865 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1862 
6866 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18790 
6867 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
6868 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
6869 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
6870 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
6871 http://secunia.com/advisories/55032/ 
6872 http://httpd.apache.org/security/vulnerabilities_20.html 
6873 http://httpd.apache.org/security/vulnerabilities_22.html 
6874 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
6875 http://www.debian.org/security/2011/dsa-2237 
6876 http://iase.disa.mil/stigs/iavm-cve.html 
6877 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14638 
6878 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14804 
6879 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
6880 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
6881 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
6882 http://secunia.com/advisories/44490/ 
6883 http://secunia.com/advisories/44564/ 
6884 http://secunia.com/advisories/44574/ 
6885 http://httpd.apache.org/security/vulnerabilities_22.html 
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Arciemowicz prijavljen je ovaj 

propust. 

54. Apache HTTPD: 

mod_setenvif .htaccess 

privilege escalation 

(CVE-2011-3607) 

(apache-httpd-cve-

2011-3607) 

172.23.202.126:80 

172.23.202.225:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_setenvif. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Propust preopterećenja je otkriven 

kada je omogućen modul  

mod_setenvif, što lokalnim 

korisnicima omogućava da dobiju 

privilegije preko fajla .htaccess. 

APPLE APPLE-SA-

2012-09-19-26886 

BID 504946887 

CVE CVE-2011-36076888 

IAVM 2012-A-00176889 

IAVM 2012-A-01526890 

OSVDB 76744 

REDHAT RHSA-

2012:01286891 

SECUNIA 457936892 

SECUNIA 485516893 

XF 710936894 

URL16895 

URL26896 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati naô Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

55. Apache HTTPD: error 

responses can expose 

cookies (CVE-2012-

0053) (apache-httpd-

cve-2012-0053) 

172.23.202.126:80 

172.23.202.225:80 

Propust je otkriven u difoltnom 

pogrešnom odgvoru za statusni kôd 

400. Zlonamerni napadač bi mogao 

da iskoristi ovaj propust da objavi 

"httpOnly" kolačiće ako nije određen 

dokument custom ErrorDocument. 

APPLE APPLE-SA-

2012-09-19-26897 

BID 517066898 

CVE CVE-2012-00536899 

IAVM 2012-A-00176900 

REDHAT RHSA-

2012:01286901 

SECUNIA 485516902 

URL16903 

URL26904 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Upgrade to Apache HTTPD 

version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Upgrade to Apache HTTPD 

version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

56. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL16905 

URL26906 

URL36907 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Linux OS. Podesiti 

net.ipv4.tcp_timestamps 

vrednost na sledećem ključu 

na 0 pokretanjem sledeće 

komande:  

sysctl –w 

net.ipv4.tcp_timestamps=0 

Dodatno, sledeću vrednost u 

difoltnom sysctl 

konfiguracionom fajlu, 

generally sysctl.conf: 

                                                 
6886 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
6887 http://www.securityfocus.com/bid/50494 
6888 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3607 
6889 http://iase.disa.mil/stigs/iavm-cve.html 
6890 http://iase.disa.mil/stigs/iavm-cve.html 
6891 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
6892 http://secunia.com/advisories/45793/ 
6893 http://secunia.com/advisories/48551/ 
6894 http://xforce.iss.net/xforce/xfdb/71093 
6895 http://httpd.apache.org/security/vulnerabilities_20.html 
6896 http://httpd.apache.org/security/vulnerabilities_22.html 
6897 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
6898 http://www.securityfocus.com/bid/51706 
6899 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0053 
6900 http://iase.disa.mil/stigs/iavm-cve.html 
6901 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
6902 http://secunia.com/advisories/48551/ 
6903 http://httpd.apache.org/security/vulnerabilities_20.html 
6904 http://httpd.apache.org/security/vulnerabilities_22.html 
6905 http://www.forensicswiki.org/wiki/TCP_timestamps 
6906 http://www.ietf.org/rfc/rfc1323.txt 
6907 http://uptime.netcraft.com/ 
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net.ipv4.tcp_timestamps=0 

 

 

Tabela 126. Linux OS sa IP adresama 172.23.202.193, 172.23.202.227, 172.23.202.194, 

172.23.202.226, (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.193 OS: Red Hat Enterprise Linux 5.1 x86, redhat51entx86 57 

IP adresa: 172.23.202.227 OS: Red Hat Enterprise Linux 5.1 x64, redhat51entx64 57 

IP adresa: 172.23.202.194 OS: Red Hat Enterprise Linux 5.2 x86, redhat52entx86 57 

IP adresa: 172.23.202.226 OS: Red Hat Enterprise Linux 5.2 x64, redhat52entx64 57 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Apache httpd mod_isapi 

module unload flaw 

(CVE-2010-0425) 

(apache-httpd-2_2_x-

mod_isapi-

moduleunload- 

flaw-cve-2010-0425) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

U modulu mod_isapi je pronađen 

propust koji će pokušati da ukloni 

ISAPI dll kada naiđe na greške. To 

može ostaviti povratne pozive u 

nedefinisanom stanju greške i kao 

posledica može da se javi 

segmentation fault. Na Windows 

platformama koje koriste mod_isapi, 

udaljeni napadač bi mogao da pošalje 

zlonameran zahtev da pokrene ovaj 

problem, a kako win32 MPM pokreće 

samo jedan proces, to bi kao ishod 

imalo odbijanje servisa i potencijalno 

dozvolilo da se pokrene proizvoljan 

kôd. Napomena: Zahvaljujući Brett 

Gervasoni-ju iz "Sense of Security" 

ovaj problem je prijavljen i za njega 

je predložena zakrpa. 

BID 384946908 

CERT-VN 2806136909 

CVE CVE-2010-04256910 

OVAL OVAL84396911 

SECUNIA 389786912 

SECUNIA 396286913 

URL16914 

XF apache-http-modisapi-

ocp-

unspecified(56624)6915 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

2. Apache httpd APR 

apr_palloc heap 

overflow (CVE-2009-

2412) (http-apache-

apr_palloc-heap-

overflow) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

U modulu apr_palloc() je pronađen 

propust u sklopu APR-a, koji može 

prouzrokovati velika preopterećenja u 

programima koji pokušaju da 

kontrolišu apr_palloc() veličinu 

APPLE APPLE-SA-

2009-11-096916 

BID 359496917 

CVE CVE-2009-24126918 

OSVDB 567656919 

OSVDB 567666920 

OVAL OVAL83946921 

OVAL OVAL99586922 

SECUNIA 361386923 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.13.tar.gz 

Apache HTTPD >= 2.0 and 

< 2.0.64 

Ažurirati na Apache 

                                                 
6908 http://www.securityfocus.com/bid/38494 
6909 http://www.kb.cert.org/vuls/id/280613 
6910 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0425 
6911 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8439 
6912 http://secunia.com/advisories/38978/ 
6913 http://secunia.com/advisories/39628/ 
6914 http://httpd.apache.org/security/vulnerabilities_22.html 
6915 http://xforce.iss.net/xforce/xfdb/56624 
6916 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
6917 http://www.securityfocus.com/bid/35949 
6918 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2412 
6919 http://osvdb.org/56765 
6920 http://osvdb.org/56766 
6921 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8394 
6922 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9958 

http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.13.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.13.tar.gz
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zadate od strane korisnika. Sam 

Apache HTTP server ne dopušta 

prolaz ka ovoj funkciji neproverenim 

veličinama koje zadaje korisnik, tako 

da se on može pokrenuti samo preko 

neke druge aplikacije koja koristi 

apr_palloc() na ranjiv način. 

SECUNIA 361406924 

SECUNIA 361666925 

SECUNIA 362336926 

SECUNIA 371526927 

SECUNIA 372216928 

SUSE SUSE-

SA:2009:0506929 

URL16930 

HTTPD version 2.0.64 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

3. Apache httpd 

mod_proxy_ftp FTP 

command injection 

(CVE-2009-3095) 

(apache-httpd-

2_2_xmod_proxy_ftp-

ftp-command-injection-

cve-2009-3095) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

U modulu mod_proxy_ftp je 

pronađen propust. U reverznoj proxy 

konfiguraciji, udaljeni napadač bi 

mogao da iskoristi ovaj defekt da 

zaobiđe uobičajenu zabranu pristupa 

tako što bi kreirao pažljivo izrađen 

HTTP Authorization heder, koji 

omogućava napadaču da šalje 

proizvoljne komande FTP serveru. 

APPLE APPLE-SA-

2010-03-296931 

CVE CVE-2009-30956932 

DEBIAN DSA-19346933 

OVAL OVAL86626934 

OVAL OVAL93636935 

SECUNIA 371526936 

SUSE SUSE-

SA:2009:0506937 

URL16938 

URL26939 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

Apache HTTPD >= 2.0 and 

< 2.0.64 

Ažurirati na Apache 

HTTPD version 2.0.64 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

4. Apache HTTPD: APR-

util XML DoS (CVE-

2009-1955) (apache-

httpd-cve-2009-1955) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Ranjivost na DOS napad otkrivena je 

u sklopu kopije kompleta APR-util 

library Extensible Markup Language 

(XML) prevodioca (eng. parser). 

Udaljeni napadač bi mogao da kreira 

posebno izrađen XML dokument koji 

bi prouzrokovao ogromno zauzeće 

memorije kada ga procesira XML 

decoding engine. 

APPLE APPLE-SA-

2009-11-096940 

BID 352536941 

CVE CVE-2009-19556942 

DEBIAN DSA-18126943 

OVAL OVAL102706944 

REDHAT RHSA-

2009:11076945 

REDHAT RHSA-

2009:11086946 

SECUNIA 347246947 

SECUNIA 352846948 

SECUNIA 353606949 

SECUNIA 353956950 

SECUNIA 354446951 

SECUNIA 354876952 

SECUNIA 355656953 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                                                                                                                        
6923 http://secunia.com/advisories/36138/ 
6924 http://secunia.com/advisories/36140/ 
6925 http://secunia.com/advisories/36166/ 
6926 http://secunia.com/advisories/36233/ 
6927 http://secunia.com/advisories/37152/ 
6928 http://secunia.com/advisories/37221/ 
6929 https://www.suse.com/support/security/advisories/ 
6930 http://httpd.apache.org/security/vulnerabilities_22.html 
6931 http://lists.apple.com/archives/security-announce/2010/Mar/msg00001.html 
6932 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3095 
6933 http://www.debian.org/security/DSA-/DSA-1934 
6934 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8662 
6935 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9363 
6936 http://secunia.com/advisories/37152/ 
6937 https://www.suse.com/support/security/advisories/ 
6938 http://httpd.apache.org/security/vulnerabilities_22.html 
6939 http://httpd.apache.org/security/vulnerabilities_20.html 
6940 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
6941 http://www.securityfocus.com/bid/35253 
6942 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1955 
6943 http://lists.debian.org/debian-security-announce/2009/msg00124.html 
6944 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10270 
6945 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
6946 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
6947 http://secunia.com/advisories/34724/ 
6948 http://secunia.com/advisories/35284/ 
6949 http://secunia.com/advisories/35360/ 
6950 http://secunia.com/advisories/35395/ 
6951 http://secunia.com/advisories/35444/ 
6952 http://secunia.com/advisories/35487/ 
6953 http://secunia.com/advisories/35565/ 

http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
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SECUNIA 357106954 

SECUNIA 357976955 

SECUNIA 358436956 

SECUNIA 364736957 

SECUNIA 372216958 

URL16959 

5. OpenSSH X11 Cookie 

Local Authentication 

Bypass Vulnerability 

(openssh-x11-cookie-

auth-bypass) 

172.23.202.193:22 

172.23.202.194:22 

172.23.202.226:22 

172.23.202.227:22 

 

Pre verzije 4.7, OpenSSH nije 

adekvatno radio kada nepoverljivi 

kolačić (cookie) nije mogao biti 

kreiran. Umesto njega, koristi se 

poverljivi X11 kolačić. To 

omogućava napadačima da naruše 

ciljanu polisu i dobiju privilegije 

korisnika, što kao posledicu servis 

tretira klijenta X kao poverljivog. 

CVE CVE-2007-47526960 

BID 256286961 

XF openssh-x11cookie-

privilege-

escalation(36637)6962 

Kritičan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-4.7p1.tar.gz 

Verzija 4.7 of OpenSSH je 

puštena u promet 4. 

septembra 2007. 

6. Apache httpd 

mod_deflate DoS 

(CVE-2009-1891) 

(apache-httpd-cve-

2009-1891) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Ranjivost na DOS napad otkrivena je 

u modulu mod_deflate. Ovaj modul 

nastavlja da kompresuje velike 

fajlove sve dok se kompresija ne 

završi, čak i kada je mrežna konekcija 

koja je zahtevala taj sadržaj prekinuta 

pre nego što je kompresija završena. 

To dovodi do toga da mod_deflate 

zauzima veliku količinu CPU-a 

ukoliko je mod_deflate bio omogućen 

za velike fajlove. 

APPLE APPLE-SA-

2009-11-096963 

CVE CVE-2009-18916964 

DEBIAN DSA-18346965 

OSVDB 557826966 

OVAL OVAL86326967 

OVAL OVAL92486968 

OVAL OVAL123616969 

REDHAT RHSA-

2009:11486970 

REDHAT RHSA-

2009:11566971 

SECUNIA 357216972 

SECUNIA 357816973 

SECUNIA 357936974 

SECUNIA 358656975 

SECUNIA 371526976 

SECUNIA 372216977 

SUSE SUSE-

SA:2009:0506978 

URL16979 

 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.12 

Ažurirati na Apache 

HTTPD version 2.2.12 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                 
6954 http://secunia.com/advisories/35710/ 
6955 http://secunia.com/advisories/35797/ 
6956 http://secunia.com/advisories/35843/ 
6957 http://secunia.com/advisories/36473/ 
6958 http://secunia.com/advisories/37221/ 
6959 http://httpd.apache.org/security/vulnerabilities_22.html 
6960 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-4752 
6961 http://www.securityfocus.com/bid/25628 
6962 http://xforce.iss.net/xforce/xfdb/36637 
6963 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
6964 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1891 
6965 http://www.debian.org/security/DSA-/DSA-1834 pristupljeno 18.12.2011 
6966 http://osvdb.org/55782 
6967 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8632 
6968 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9248 
6969 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12361 
6970 http://rhn.redhat.com/errata/RHSA-2009-1148.html 
6971 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
6972 http://secunia.com/advisories/35721/ 
6973 http://secunia.com/advisories/35781/ 
6974 http://secunia.com/advisories/35793/ 
6975 http://secunia.com/advisories/35865/ 
6976 http://secunia.com/advisories/37152/  
6977 http://secunia.com/advisories/37221/ 
6978 https://www.suse.com/support/security/advisories/ 
6979 http://httpd.apache.org/security/vulnerabilities_20.html 

ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://www.debian.org/security/DSA-/DSA-1834
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7. Apache httpd 

mod_proxy reverse 

proxy DoS (CVE-2009-

1890) (http-apache-

mod_proxy-reverse-

proxy-dos) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da zauzme veliku količinu CPU 

vremena. 

APPLE APPLE-SA-

2009-11-096980 

CVE CVE-2009-18906981 

DEBIAN DSA-18346982 

OSVDB 555536983 

OVAL OVAL123306984 

OVAL OVAL86166985 

OVAL OVAL94036986 

REDHAT RHSA-

2009:11486987 

REDHAT RHSA-

2009:11566988 

SECUNIA 356916989 

SECUNIA 357216990 

SECUNIA 357936991 

SECUNIA 358656992 

SECUNIA 371526993 

SECUNIA 372216994 

SUSE SUSE-

SA:2009:0506995 

URL16996 

 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

8. Apache HTTPD: APR-

util off-by-one overflow 

(CVE-2009-1956) 

(apache-httpd-cve-

2009-1956) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Propust prepunjavanja bafera "off-by-

one" je otkriven u načinu na koji 

APR-util library komplet procesira 

promenljivu listu argumenata. 

Napadač bi mogao da kreira posebno 

izrađen string kao input za već 

formatiranu output rutu konverzije, 

koja bi, na velikim platformama, 

potencijalno mogla da dovede do 

otkrivanja povreljivih informacija ili 

do odbijanja servisa. 

APPLE APPLE-SA-

2009-11-096997 

BID 352516998 

CVE CVE-2009-19566999 

OVAL OVAL115677000 

OVAL OVAL122377001 

REDHAT RHSA-

2009:11077002 

REDHAT RHSA-

2009:11087003 

SECUNIA 347247004 

SECUNIA 352847005 

SECUNIA 353957006 

SECUNIA 354877007 

SECUNIA 355657008 

SECUNIA 357107009 

SECUNIA 357977010 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                 
6980 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
6981 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1890 
6982 http://www.debian.org/security/2009/dsa-1834 
6983 http://osvdb.org/55553 
6984 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12330 
6985 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8616 
6986 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9403 
6987 http://rhn.redhat.com/errata/RHSA-2009-1148.html 
6988 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
6989 http://secunia.com/advisories/35691/ 
6990 http://secunia.com/advisories/35721/ 
6991 http://secunia.com/advisories/35793/ 
6992 http://secunia.com/advisories/35865/ 
6993 http://secunia.com/advisories/37152/ 
6994 http://secunia.com/advisories/37221/ 
6995 https://www.suse.com/support/security/advisories/ 
6996 http://httpd.apache.org/security/vulnerabilities_22.html 
6997 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
6998 http://www.securityfocus.com/bid/35251 
6999 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1956 
7000 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11567 
7001 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12237 
7002 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
7003 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
7004 http://secunia.com/advisories/34724/ 
7005 http://secunia.com/advisories/35284/ 
7006 http://secunia.com/advisories/35395/ 
7007 http://secunia.com/advisories/35487/ 
7008 http://secunia.com/advisories/35565/ 
7009 http://secunia.com/advisories/35710/ 
7010 http://secunia.com/advisories/35797/ 

http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
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SECUNIA 358437011 

SECUNIA 372217012 

URL17013 

9. OpenSSH X11 

Forwarding Information 

Disclosure 

Vulnerability (ssh-

openssh-x11-

fowarding-info-

disclosure) 

172.23.202.193:22 

172.23.202.194:22 

172.23.202.226:22 

172.23.202.227:22 

Određene verzije OpenSSH-a ne 

povezuju ispravno TCP portove na 

lokalnom IPv6 interfejsu ako se 

koriste zahtevani IPv4 portovi. Ovo bi 

loklanom napadaču moglo da 

omogući da preuzme prosleđenu X11 

sesiju putem otvaranja TCP port-a 

6010 (IPv4). 

BID 284447014 

CVE CVE-2008-14837015 

SECUNIA 295227016 

URL17017 

Ozbiljan Nadograditi na najnoviju 

verziju OpenSSH-a. 

Najnovija verzija 

OpenSSH-a je 5.2 

(OpenBSD izvor) i 5.2p1 

(prenosivi izvor). 

10. Apache HTTPD: expat 

DoS (CVE-2009-3560) 

(apache-httpd-cve-

2009-3560) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepoverljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

BID 372037018 

CVE CVE-2009-35607019 

DEBIAN DSA-19537020 

IAVM 2012-A-00207021 

OVAL OVAL129427022 

REDHAT RHSA-

2011:08967023 

OVAL OVAL106137024 

OVAL OVAL68837025 

SECUNIA 375377026 

SECUNIA 382317027 

SECUNIA 387947028 

SECUNIA 388327029 

SECUNIA 388347030 

SECUNIA 394787031 

SECUNIA 417017032 

SECUNIA 433007033 

URL17034 

 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

11. Apache HTTPD: expat 

DoS (CVE-2009-3720) 

(apache-httpd-cve-

2009-3720) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

AVM 2012-A-00207035 

OVAL OVAL127197036 

REDHAT RHSA-

2011:08967037 

CVE CVE-2009-37207038 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

                                                 
7011 http://secunia.com/advisories/35843/ 
7012 http://secunia.com/advisories/37221/ 
7013 http://httpd.apache.org/security/vulnerabilities_22.html 
7014 http://www.securityfocus.com/bid/28444 
7015 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-1483 
7016 http://secunia.com/advisories/29522/ 
7017 http://www.openssh.org/txt/release-5.0 
7018 http://www.securityfocus.com/bid/37203 
7019 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3560 
7020 http://www.debian.org/security/DSA-/DSA-1953 pristupljeno dana 18.12.2011 
7021 http://iase.disa.mil/stigs/iavm-cve.html 
7022 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12942 
7023 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
7024 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10613 
7025 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6883 
7026 http://secunia.com/advisories/37537/ 
7027 http://secunia.com/advisories/38231/ 
7028 http://secunia.com/advisories/38794/ 
7029 http://secunia.com/advisories/38832/ 
7030 http://secunia.com/advisories/38834/ 
7031 http://secunia.com/advisories/39478/ 
7032 http://secunia.com/advisories/41701/ 
7033 http://secunia.com/advisories/43300/ 
7034 http://httpd.apache.org/security/vulnerabilities_20.html 
7035 http://iase.disa.mil/stigs/iavm-cve.html 
7036 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12719 
7037 http://rhn.redhat.com/errata/RHSA-2011-0896.html 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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ranjivost SAMO ako je napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepoverljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

OVAL OVAL110197039 

OVAL OVAL71127040 

REDHAT RHSA-

2010:00027041 

SECUNIA 373247042 

SECUNIA 375377043 

SECUNIA 379257044 

SECUNIA 380507045 

SECUNIA 382317046 

SECUNIA 387947047 

SECUNIA 388327048 

SECUNIA 388347049 

SECUNIA 394787050 

SECUNIA 417017051 

SECUNIA 433007052 

URL17053 

 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

12. Apache HTTPD: 

apr_bridage_split_line 

DoS (CVE-2010-1623) 

(apache-httpd-cve-

2010-1623) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako Apache 

procesira ne-SSL zahteve. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_brigade_split_line() u sklopu 

kompleta APR-util library, koji se 

koristi za procesiranje ne-SSL 

zahteva. Udaljeni napadač bi mogao 

da šalje zahteve, pažljivo izrađujući 

tajming za pojedinačne bajtove, što bi 

polako zauzimalo memoriju i 

potencijalno dovelo do odbijanja 

servisa. 

IAVM 2012-B-00567054 

OVAL OVAL128007055 

REDHAT RHSA-

2011:08967056 

REDHAT RHSA-

2011:08977057 

BID 436737058 

CVE CVE-2010-16237059 

REDHAT RHSA-

2010:09507060 

SECUNIA 417017061 

SECUNIA 420157062 

SECUNIA 423617063 

SECUNIA 423677064 

SECUNIA 424037065 

SECUNIA 425377066 

SECUNIA 432117067 

SECUNIA 432857068 

URL17069 

 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

                                                                                                                                                        
7038 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3720 
7039 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11019 
7040 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7112 
7041 http://rhn.redhat.com/errata/RHSA-2010-0002.html 
7042 http://secunia.com/advisories/37324/ 
7043 http://secunia.com/advisories/37537/ 
7044 http://secunia.com/advisories/37925/ 
7045 http://secunia.com/advisories/38050/ 
7046 http://secunia.com/advisories/38231/ 
7047 http://secunia.com/advisories/38794/ 
7048 http://secunia.com/advisories/38832/ 
7049 http://secunia.com/advisories/38834/ 
7050 http://secunia.com/advisories/39478/ 
7051 http://secunia.com/advisories/41701/ 
7052 http://secunia.com/advisories/43300/ 
7053 http://httpd.apache.org/security/vulnerabilities_20.html 
7054 http://iase.disa.mil/stigs/iavm-cve.html 
7055 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12800 
7056 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
7057 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
7058 http://www.securityfocus.com/bid/43673 
7059 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1623 
7060 http://rhn.redhat.com/errata/RHSA-2010-0950.html 
7061 http://secunia.com/advisories/41701/ 
7062 http://secunia.com/advisories/42015/ 
7063 http://secunia.com/advisories/42361/ 
7064 http://secunia.com/advisories/42367/ 
7065 http://secunia.com/advisories/42403/ 
7066 http://secunia.com/advisories/42537/ 
7067 http://secunia.com/advisories/43211/ 
7068 http://secunia.com/advisories/43285/ 
7069 http://httpd.apache.org/security/vulnerabilities_20.html 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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13. Apache HTTPD: 

mod_dav DoS (CVE-

2010-1452) (apache-

httpd-cve-2010-1452) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava jedan od sledećih modula: 

mod_cache, mod_dav. Pregledajte 

konfiguraciju vašeg web servera radi 

validacije. 

Propust je otkriven u obradi zahteva 

od strane mod_cache i mod_dav. 

Zlonameran udaljeni napadač bi 

mogao da pošalje pažljivo izrađen 

zahtev i prouzrokuje da httpd child 

proces krahira. Ovakav krah bi se 

manifestovao samo kao odbijanje 

servisa ako se koristi Worker MPM. 

Ovaj problem se dalje može ublažiti 

ako na mod_dav samo utiču zahtevi 

za koje postoji mogućnost 

autentifikovanja, a mod_cache je pod 

uticajem samo ako se koristi 

neuobičajena 

„CacheIgnoreURLSessionIdentifiers“ 

direktiva, uvedena u verziji 2.2.14. 

Ovaj problem je prijavio Mark 

Drayton. 

IAVM 2012-B-00567070 

OVAL OVAL123417071 

REDHAT RHSA-

2011:08967072 

REDHAT RHSA-

2011:08977073 

APPLE APPLE-SA-

2011-03-217074 

CVE CVE-2010-14527075 

OVAL OVAL116837076 

REDHAT RHSA-

2010:06597077 

SECUNIA 423677078 

URL17079 

 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.16 

Ažurirati na Apache 

HTTPD version 2.2.16 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

14. Apache HTTPD: 

mod_proxy crash 

(CVE-2007-3847) 

(apache-httpd-cve-

2007-3847) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula.  

Propust je otkriven u modulu 

mod_proxy Apache HTTP servera. 

Na sajtovima na kojima je 

konfigurisan reverzni proxy, udaljeni 

napadač bi mogao da pošalje pažljivo 

kreiran zahtev koji bi doveo do toga 

da Apache child proces, koji obrađuje 

taj zahtev krahira. Na sajtovima na 

kojima je konfigurisan "forward 

proxy", napadač bi mogao da izazove 

APPLE APPLE-SA-

2008-03-187080 

APPLE APPLE-SA-

2008-05-287081 

BID 254897082 

CERT TA08-150A7083 

CVE CVE-2007-38477084 

OVAL OVAL105257085 

REDHAT RHSA-

2007:07467086 

REDHAT RHSA-

2007:07477087 

REDHAT RHSA-

2007:09117088 

REDHAT RHSA-

2008:00057089 

SECUNIA 266367090 

SECUNIA 267227091 

SECUNIA 267907092 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.6 

Upgrade to Apache HTTPD 

version 2.2.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

                                                 
7070 http://iase.disa.mil/stigs/iavm-cve.html 
7071 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12341 
7072 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
7073 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
7074 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
7075 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1452 
7076 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11683 
7077 http://rhn.redhat.com/errata/RHSA-2010-0659.html 
7078 http://secunia.com/advisories/42367/ 
7079 http://httpd.apache.org/security/vulnerabilities_20.html 
7080 http://lists.apple.com/archives/security-announce/2008/Mar/msg00000.html 
7081 http://lists.apple.com/archives/security-announce/2008/May/msg00001.html 
7082 http://www.securityfocus.com/bid/25489 pristupljeno 18.12.2011 
7083 http://www.cert.org/advisories/TA08-150A.html pristupljeno 18.12.2011 
7084 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3847 
7085 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10525 
7086 http://rhn.redhat.com/errata/RHSA-2007-0746.html 
7087 http://rhn.redhat.com/errata/RHSA-2007-0747.html 
7088 http://rhn.redhat.com/errata/RHSA-2007-0911.html 
7089 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
7090 http://secunia.com/advisories/26636/ 
7091 http://secunia.com/advisories/26722/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
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sličan krah ukoliko bi korisnik bio 

primoran da poseti zlonameran sajt 

koristeći proxy. To može dovesti 

samo do odbijanja servisa ako se 

koristi threaded MPM. 

SECUNIA 268427093 

SECUNIA 269527094 

SECUNIA 269937095 

SECUNIA 272097096 

SECUNIA 275637097 

SECUNIA 275937098 

SECUNIA 277327099 

SECUNIA 278827100 

SECUNIA 279717101 

SECUNIA 284677102 

SECUNIA 286067103 

SECUNIA 287497104 

SECUNIA 289227105 

SECUNIA 294207106 

SECUNIA 304307107 

SUSE SUSE-

SA:2007:0617108 

URL17109 

15. Apache HTTPD: 

mod_proxy_http DoS 

(CVE-2008-2364) 

(apache-httpd-cve-

2008-2364) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Otkriven je propust prilikom obrade 

prekomernih privremenih odgovora 

sa glavnog servera kada se koristi 

mod_proxy_http. Udaljeni napadač bi 

mogao da izazove odbijanje servisa ili 

preopterećenje memorije. 

BID 296537110 

BID 316817111 

CVE CVE-2008-23647112 

OVAL OVAL117137113 

OVAL OVAL60847114 

OVAL OVAL95777115 

REDHAT RHSA-

2008:09667116 

REDHAT RHSA-

2008:09677117 

SECUNIA 306217118 

SECUNIA 310267119 

SECUNIA 314047120 

SECUNIA 314167121 

SECUNIA 316517122 

SECUNIA 319047123 

SECUNIA 322227124 

SECUNIA 326857125 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.9 

Ažurirati na Apache 

HTTPD version 2.2.9 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.9.tar.gz 

                                                                                                                                                        
7092 http://secunia.com/advisories/26790/ 
7093 http://secunia.com/advisories/26842/ 
7094 http://secunia.com/advisories/26952/ 
7095 http://secunia.com/advisories/26993/ 
7096 http://secunia.com/advisories/27209/ 
7097 http://secunia.com/advisories/27563/ 
7098 http://secunia.com/advisories/27593/ 
7099 http://secunia.com/advisories/27732/ 
7100 http://secunia.com/advisories/27882/ 
7101 http://secunia.com/advisories/27971/ 
7102 http://secunia.com/advisories/28467/ 
7103 http://secunia.com/advisories/28606/ 
7104 http://secunia.com/advisories/28749/ 
7105 http://secunia.com/advisories/28922/ 
7106 http://secunia.com/advisories/29420/ 
7107 http://secunia.com/advisories/30430/ 
7108 https://www.suse.com/support/security/advisories/ 
7109 http://httpd.apache.org/security/vulnerabilities_20.html 
7110 http://www.securityfocus.com/bid/29653 
7111 http://www.securityfocus.com/bid/31681 
7112 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2364 
7113 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11713 
7114 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6084 
7115 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9577 
7116 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
7117 http://rhn.redhat.com/errata/RHSA-2008-0967.html 
7118 http://secunia.com/advisories/30621/ 
7119 http://secunia.com/advisories/31026/ 
7120 http://secunia.com/advisories/31404/ 
7121 http://secunia.com/advisories/31416/ 
7122 http://secunia.com/advisories/31651/ 
7123 http://secunia.com/advisories/31904/ 
7124 http://secunia.com/advisories/32222/ 
7125 http://secunia.com/advisories/32685/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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SECUNIA 328387126 

SECUNIA 331567127 

SECUNIA 337977128 

SECUNIA 342197129 

SECUNIA 342597130 

SECUNIA 344187131 

XF apache-modproxy-

module-dos(42987)7132 

URL17133 

16. Apache HTTPD: 

Signals to arbitrary 

processes (CVE-2007-

3304) (apache-httpd-

cve-2007-3304) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Pre nego što mu je poslao signale, 

Apache HTTP server nije overio da li 

proces potiče od Apache-ovog child 

procesa. Lokalni napadač koji ima 

mogućnost da pokreće skripte na 

HTTP serveru, mogao bi da 

manipuliše semaforom za signale i da 

prouzrokuje okončanje proizvoljnog 

procesa, što bi moglo da dovede do 

odbijanja servisa. 

BID 242157134 

CVE CVE-2007-33047135 

OSVDB 389397136 

OVAL OVAL115897137 

REDHAT RHSA-

2007:05327138 

REDHAT RHSA-

2007:05567139 

REDHAT RHSA-

2007:05577140 

REDHAT RHSA-

2007:06627141 

REDHAT RHSA-

2008:02617142 

SECUNIA 258277143 

SECUNIA 258307144 

SECUNIA 259207145 

SECUNIA 262117146 

SECUNIA 262737147 

SECUNIA 264437148 

SECUNIA 265087149 

SECUNIA 266117150 

SECUNIA 267597151 

SECUNIA 267907152 

SECUNIA 268227153 

SECUNIA 268427154 

SECUNIA 269937155 

SECUNIA 271217156 

SECUNIA 272097157 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

Apache HTTPD >= 1.3 and 

< 1.3.39 

Ažurirati na Apache 

HTTPD version 1.3.39 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/apache-1.3.39.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.6 

Ažurirati na Apache 

HTTPD version 2.2.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

                                                 
7126 http://secunia.com/advisories/32838/ 
7127 http://secunia.com/advisories/33156/ 
7128 http://secunia.com/advisories/33797/ 
7129 http://secunia.com/advisories/34219/ 
7130 http://secunia.com/advisories/34259/ 
7131 http://secunia.com/advisories/34418/ 
7132 http://xforce.iss.net/xforce/xfdb/42987 
7133 http://httpd.apache.org/security/vulnerabilities_20.html 
7134 http://www.securityfocus.com/bid/24215 
7135 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3304 
7136 http://www.osvdb.org/38939 
7137 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11589 
7138 http://rhn.redhat.com/errata/RHSA-2007-0532.html 
7139 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
7140 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
7141 http://rhn.redhat.com/errata/RHSA-2007-0662.html 
7142 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
7143 http://secunia.com/advisories/25827/ 
7144 http://secunia.com/advisories/25830/ 
7145 http://secunia.com/advisories/25920/ 
7146 http://secunia.com/advisories/26211/ 
7147 http://secunia.com/advisories/26273/ 
7148 http://secunia.com/advisories/26443/ 
7149 http://secunia.com/advisories/26508/ 
7150 http://secunia.com/advisories/26611/ 
7151 http://secunia.com/advisories/26759/ 
7152 http://secunia.com/advisories/26790/ 
7153 http://secunia.com/advisories/26822/ 
7154 http://secunia.com/advisories/26842/ 
7155 http://secunia.com/advisories/26993/ 
7156 http://secunia.com/advisories/27121/ 
7157 http://secunia.com/advisories/27209/ 

http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.39.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.39.tar.gz
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SECUNIA 275637158 

SECUNIA 277327159 

SECUNIA 282127160 

SECUNIA 282247161 

SECUNIA 286067162 

SGI 20070701-01-P7163 

SUSE SUSE-

SA:2007:0617164 

XF apache-child-process-

dos(35095)7165 

URL17166 

17. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202.193:21 

172.23.202.194:21 

172.23.202.226:21 

172.23.202.227:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisnikovim ID-jem 

(identifikacijom) "ftp" i šifrom "ftp". 

Dosadašnja praksa je pokazala da je 

najbolje ukloniti difoltne naloge, 

ukoliko je to moguće. Za naloge koje 

sistem zahteva treba izmeniti difoltnu 

šifru. 

CVE CVE-1999-04977167 Ozbiljan Ukloniti ili onemogućiti 

nalog, ukoliko to nije 

kritično za funkcionisanje 

sistema. U suprotnom, 

lozinku treba promeniti u 

onu koja nije po difoltu. 

18. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202.193:21 

172.23.202.194:21 

172.23.202.226:21 

172.23.202.227:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisnikovim ID-jem 

(identifikacijom) "anonymous" i 

lozinkom "ftp@". Dosadašnja praksa 

je pokazala da je najbolje ukloniti 

difoltne naloge, ukoliko je to moguće. 

Za naloge koje sistem zahteva treba 

izmeniti difoltnu šifru. 

CVE CVE-1999-04977168 Ozbiljan Ukloniti ili onemogućiti 

nalog, ukoliko to nije 

kritično za funkcionisanje 

sistema. U suprotnom, 

lozinku treba promeniti u 

onu koja nije po difoltu. 

19. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.193:21 

172.23.202.194:21 

172.23.202.226:21 

172.23.202.227:21 

FTP klijenti po difoltu šalju FTP 

server-u poverljive podatke 

(korisnički ID i šifra) u vidu čitkog 

teksta. Ova okolnost dozvoljava 

zlonamernim korisnicima da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju AUTH 

komandu, koja omogućava dodatne 

opcije autentifikacije, kao što su TLS, 

Kerberos, GSSAPI itd. Ona se može 

koristiti za sprečavanje prisluškivanja 

na FTP vezama. 

 Ozbiljan Ažurirati/preći na FTP 

server koji podržava AUTH 

komandu. 

20. Apache httpd 

AllowOverride Options 

172.23.202.193:80 

172.23.202.194:80 

APPLE APPLE-SA-

2009-11-097169 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

                                                 
7158 http://secunia.com/advisories/27563/ 
7159 http://secunia.com/advisories/27732/ 
7160 http://secunia.com/advisories/28212/ 
7161 http://secunia.com/advisories/28224/ 
7162 http://secunia.com/advisories/28606/ 
7163 ftp://patches.sgi.com/support/free/security/advisories/20070701-01-P pristupljeno 18.12.2011 
7164 https://www.suse.com/support/security/advisories/ 
7165 http://xforce.iss.net/xforce/xfdb/35095 
7166 http://httpd.apache.org/security/vulnerabilities_20.html 
7167 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
7168 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
7169 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
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handling bypass (CVE-

2009-1195) (http-

apache-

allowoverideoptions- 

handling-bypass) 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava direktivu AllowOverride sa 

određenim opcijama koje se koriste. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u obradi direktiva 

„Options“ i „AllowOverride“. U 

konfiguracijama koje koriste 

direktivu „AllowOverride“ sa 

određenim „Options=“ argumentima, 

lokalni korisnici mogu da izvršavaju 

komande iz web-serverskih skripti. 

BID 351157170 

CVE CVE-2009-11957171 

DEBIAN DSA-18167172 

OSVDB 547337173 

OVAL OVAL110947174 

OVAL OVAL87047175 

OVAL OVAL123777176 

REDHAT RHSA-

2009:10757177 

REDHAT RHSA-

2009:11567178 

SECUNIA 352617179 

SECUNIA 352647180 

SECUNIA 353957181 

SECUNIA 354537182 

SECUNIA 357217183 

SECUNIA 371527184 

SUSE SUSE-

SA:2009:0507185 

XF apache-

allowoverrides-security-

bypass(50808)7186 

URL17187 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

21. Apache HTTPD: 

Method 413 Error 

Response Cross-Site 

Scripting Vulnerability 

(CVE-2007-6203) 

(apachehttpd- 

cve-2007-6203) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Verzije Apache HTTP web servera 

2.0x i 2.2x  ne saniraju na 

odgovarajući način metodu zahteva 

na 413 stranici sa pogrešnim 

odgovorom koja je uzvraćena kad je 

zlonameran zahtev sa velikom 

vrednošću za dužinu sadržaja 

(Content-Length) poslat serveru. 

Nedostatak izlaza uzrokuje ranjivost 

na XSS napade na serveru. Ova 

ranjivost se može iskoristiti samo ako 

napadnuti HTTP klijent bude 

APPLE APPLE-SA-

2008-03-187188 

BID 266637189 

OVAL OVAL121667190 

CVE CVE-2007-62037191 

SECUNIA 279067192 

SECUNIA 281967193 

SECUNIA 293487194 

SECUNIA 294207195 

SECUNIA 296407196 

SECUNIA 303567197 

SECUNIA 307327198 

SECUNIA 331057199 

SECUNIA 342197200 

XF apache-413error-

xss(38800)7201 

Ozbiljan Apache >= 2.0 and < 2.1 

Ažurirati na Apache verziju 

2.0.62 

Apache 2.0.62 nikada nije 

pušten u opticaj usled 

problema u kvalitetu koji su 

otkriveni u tarbolima pre 

puštanja u promet. Umesto 

toga, ažurirati na Apache 

verziju 2.0.63. 

Apache >= 2.1 and < 2.3 

Ažurirajte na Apache 

verziju 2.2.7 

Apache 2.2.7 nikada nije 

pušten u opticaj usled 

problema u kvalitetu koji su 

                                                 
7170 http://www.securityfocus.com/bid/35115 
7171 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1195 
7172 http://www.debian.org/security/2009/dsa-1816 
7173 http://osvdb.org/54733 
7174 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11094 
7175 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8704 
7176 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12377 
7177 http://rhn.redhat.com/errata/RHSA-2009-1075.html 
7178 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
7179 http://secunia.com/advisories/35261/ 
7180 http://secunia.com/advisories/35264/ 
7181 http://secunia.com/advisories/35395/ 
7182 http://secunia.com/advisories/35453/ 
7183 http://secunia.com/advisories/35721/ 
7184 http://secunia.com/advisories/37152/ 
7185 https://www.suse.com/support/security/advisories/ 
7186 http://xforce.iss.net/xforce/xfdb/50808 
7187 http://httpd.apache.org/security/vulnerabilities_22.html 
7188 http://lists.apple.com/archives/security-announce/2008/Mar/msg00000.html 
7189 http://www.securityfocus.com/bid/26663  
7190 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12166 
7191 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6203 
7192 http://secunia.com/advisories/27906/ 
7193 http://secunia.com/advisories/28196/ 
7194 http://secunia.com/advisories/29348/ 
7195 http://secunia.com/advisories/29420/ 
7196 http://secunia.com/advisories/29640/ 
7197 http://secunia.com/advisories/30356/ 
7198 http://secunia.com/advisories/30732/ 
7199 http://secunia.com/advisories/33105/ 
7200 http://secunia.com/advisories/34219/ 

http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
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primoran da pošalje HTTP zahtev sa 

nevalidnim imenom metoda.  

Pokretanje ranjivog HTTP servisa: 

Apache 2.2.3. Primer: 

http://172.23.202.193/ 

3: <title>413 Request Entity Too 

Large</title> 

4: </head><body> 

5: <h1>Request Entity Too 

Large</h1> 

6: The requested resource<br />/<br 

/> 

7: does not allow request data with 

<SCRIPT>NXSSTEST</SCRIPT> 

requests 

URL17202 

URL27203 

URL37204 

URL47205 

 

otkriveni u tarbolima pre 

puštanja u promet. Umesto 

toga, ažurirati na Apache 

2.2.8. 

22. Apache HTTPD: 

mod_cache proxy DoS 

(CVE-2007-1863) 

(apache-httpd-cve-

2007-1863) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Propust je otkriven u modulu 

mod_cache. Na sajtovima na kojima 

je omogućeno keširanje, udaljeni 

napadač bi mogao da pošalje pažljivo 

izrađen zahtev koji bi doveo do toga 

da child proces Apache-a koji to 

obrađuje krahira. To može dovesti 

samo do odbijanja servisa ako se 

koristi threaded MPM. 

BID 246497206 

CERT TA08-150A7207 

CVE CVE-2007-18637208 

OSVDB 370797209 

OVAL OVAL98247210 

REDHAT RHSA-

2007:05337211 

REDHAT RHSA-

2007:05347212 

REDHAT RHSA-

2007:05567213 

REDHAT RHSA-

2007:05577214 

SECUNIA 258307215 

SECUNIA 258737216 

SECUNIA 259207217 

SECUNIA 262737218 

SECUNIA 264437219 

SECUNIA 265087220 

SECUNIA 268227221 

SECUNIA 268427222 

SECUNIA 269937223 

SECUNIA 270377224 

SECUNIA 275637225 

SECUNIA 277327226 

SECUNIA 286067227 

SECUNIA 304307228 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

 

                                                                                                                                                        
7201 http://xforce.iss.net/xforce/xfdb/38800 
7202 http://procheckup.com/Vulnerability_PR07-37.php 
7203 http://svn.apache.org/viewvc?revision=600645&view=revision 
7204 http://svn.apache.org/viewvc?revision=602473&view=revision 
7205 http://svn.apache.org/viewvc?revision=604425&view=revision 
7206 http://www.securityfocus.com/bid/24649 
7207 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
7208 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-1863 
7209 http://www.osvdb.org/37079 
7210 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9824 
7211 http://rhn.redhat.com/errata/RHSA-2007-0533.html 
7212 http://rhn.redhat.com/errata/RHSA-2007-0534.html 
7213 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
7214 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
7215 http://secunia.com/advisories/25830/ 
7216 http://secunia.com/advisories/25873/ 
7217 http://secunia.com/advisories/25920/ 
7218 http://secunia.com/advisories/26273/ 
7219 http://secunia.com/advisories/26443/ 
7220 http://secunia.com/advisories/26508/ 
7221 http://secunia.com/advisories/26822/ 
7222 http://secunia.com/advisories/26842/ 
7223 http://secunia.com/advisories/26993/ 
7224 http://secunia.com/advisories/27037/ 
7225 http://secunia.com/advisories/27563/ 
7226 http://secunia.com/advisories/27732/ 
7227 http://secunia.com/advisories/28606/ 
7228 http://secunia.com/advisories/30430/ 

http://172.23.202.193/
http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
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SUSE SUSE-

SA:2007:0617229 

URL17230 

23. Apache httpd 

mod_proxy_ajp DoS 

(CVE-2010-0408) (http-

apache-mod_proxy_ajp-

dos) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Mod_proxy_ajp će vratiti pogrešan 

kôd statusa ako naiđe na grešku, 

prouzrokujući da backend server bude 

stavljen u status greške dok ne istekne 

vreme za ponovni pokušaj.  Udaljeni 

napadač bi mogao da pošalje 

zlonameran zahtev da bi pokrenuo 

ovaj problem, što bi dovelo do 

odbijanja servisa. Zahvaljujući Niku 

Toivola iz Sulake Corporation, ovaj 

problem je prijavljen uz predloženu 

adekvatnu meru zaštite u vidu zakrpe. 

BID 384917231 

CVE CVE-2010-04087232 

DEBIAN DSA-20357233 

OVAL OVAL86197234 

OVAL OVAL99357235 

REDHAT RHSA-

2010:01687236 

SECUNIA 391007237 

SECUNIA 395017238 

SECUNIA 396287239 

SECUNIA 396327240 

SECUNIA 396567241 

SECUNIA 400967242 

URL17243 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

24. Apache HTTPD: 

mod_proxy_ftp DoS 

(CVE-2009-3094) 

(apache-httpd-cve-

2009-3094) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust NULL pointer dereference 

(pointer sa NULL vrednošću 

upotrebljen kao da ukazuje na validnu 

memorijsku oblast) otkriven je u 

modulu mod_proxy_ftp. Zlonamerni 

FTP server, kojem su zahtevi 

proksirani, mogao bi da iskoristi ovaj 

propust u smislu obaranja http child 

procesa uz pomoć izmenjenog 

odgovora EPSV ili PASV komandi, 

što bi dovelo do delimičnog odbijanja 

servisa. 

CVE CVE-2009-30947244 

DEBIAN DSA-19347245 

OVAL OVAL109817246 

OVAL OVAL80877247 

SECUNIA 365497248 

SECUNIA 371527249 

SUSE SUSE-

SA:2009:0507250 

URL17251 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.14 

Ažurirati na Apache 

HTTPD version 2.2.14 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

                                                 
7229 https://www.suse.com/support/security/advisories/ 
7230 http://httpd.apache.org/security/vulnerabilities_20.html 
7231 http://www.securityfocus.com/bid/38491 
7232 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0408 
7233 http://www.debian.org/security/2010/dsa-2035 
7234 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8619 
7235 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9935 
7236 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
7237 http://secunia.com/advisories/39100/ 
7238 http://secunia.com/advisories/39501/ 
7239 http://secunia.com/advisories/39628/ 
7240 http://secunia.com/advisories/39632/ 
7241 http://secunia.com/advisories/39656/ 
7242 http://secunia.com/advisories/40096/ 
7243 http://httpd.apache.org/security/vulnerabilities_22.html 
7244 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3094 
7245 http://www.debian.org/security/2009/dsa-1934 
7246 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10981 
7247 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8087 
7248 http://secunia.com/advisories/36549/ 
7249 http://secunia.com/advisories/37152/ 
7250 https://www.suse.com/support/security/advisories/ 
7251 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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25. Apache httpd Solaris 

pollset DoS (CVE-

2009-2699) (http-

apache-solaris-pollset-

dos) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Nađen je propust koji utiče na Solaris 

pollset podršku (Event Port backend), 

a koji uzrokuje propust u APR-u. 

azlonamerni napadač bi mogao da 

pokrene ovaj problem na Solaris 

serverima koji bi koristio MPM-ove i 

doveo do odbijanja servisa. 

BID 365967252 

CVE CVE-2009-26997253 

XF apache-solaris-pollset-

dos(53666)7254 

URL17255 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

26. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

Primer: 

http://172.23.202.193/icons/small/ 

4: <title>Index of /icons/small</title> 

5: </head> 

6: <body> 

7: <h1>Index of /icons/small</h1> 

8: ...CO]“></th><th><a 

href=“?C=N;O=D“>Name</a></th><

th><a 

href=“?C=M;O=A... 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

 Onemogućiti pretraživanje  

direktorijuma za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripta i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a.  

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

                                                 
7252 http://www.securityfocus.com/bid/36596 
7253 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2699 
7254 http://xforce.iss.net/xforce/xfdb/53666 
7255 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
http://172.23.202.193/icons/small/
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koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

27. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on 

172.23.202.193:21 

172.23.202.227:21 

172.23.202.194:80 

172.23.202.226:80 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

OSVDB 40307256 

BID: 101837257 

CERT-VN: 4152947258 

CVE CVE-2004-02307259 

MS: MS05-0197260 

MS: MS06-0647261 

NETBSD: NetBSD-

SA2004-0067262 

OVAL: OVAL26897263 

OVAL: OVAL2707264 

OVAL OVAL35087265 

OVAL OVAL47917266 

OVAL OVAL57117267 

SECUNIA: 114407268 

SECUNIA 114587269 

SECUNIA: 223417270 

SGI 20040403-01-A7271 

XF tcp-rst-dos(15886)7272 

URL17273 

URL27274 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 7275 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

28. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43147276 

CVE CVE-2002-05107277 

XF linux-udp-

fingerprint(8588)7278 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

29. Apache HTTPD: 

mod_imap XSS (CVE-

2007-5000) (apache-

httpd-cve-2007-5000) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je ranjiv na ovu 

ranjivost samo ako je pokrenuo 

BID 268387279 

CERT TA08-150A7280 

CVE CVE-2007-50007281 

OSVDB 391347282 

OVAL OVAL95397283 

REDHAT RHSA-

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.63.tar.gz 

Apache HTTPD >= 1.3 and 

                                                 
7256 http://www.osvdb.org/4030 
7257 http://www.securityfocus.com/bid/10183 
7258 http://www.kb.cert.org/vuls/id/415294 
7259 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
7260 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
7261 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
7262 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
7263 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
7264 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
7265 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
7266 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
7267 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
7268 http://secunia.com/advisories/11440/ 
7269 http://secunia.com/advisories/11458/ 
7270 http://secunia.com/advisories/22341/ 
7271 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
7272 http://xforce.iss.net/xforce/xfdb/15886 
7273 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
7274 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
7275 http://www.ietf.org/rfc/rfc2385.txt 
7276 http://www.securityfocus.com/bid/4314 
7277 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
7278 http://xforce.iss.net/xforce/xfdb/8588 
7279 http://www.securityfocus.com/bid/26838 
7280 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
7281 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-5000 
7282 http://www.osvdb.org/39134 
7283 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9539 

http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
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sledeće module: mod_imagemap, 

mod_imap i imagemap fajl je javno 

dostupan. Proveriti konfiguraciju web 

servera radi utvrđivanja ove 

mogućnosti.  

Propust je otkriven u modulu 

mod_imap. Na sajtovima na kojima je 

omogućen mod_imap i fajl imagemap 

je javno dostupan, moguće je izvesti 

napad tipa "crossite scripting attack". 

2008:00047284 

REDHAT RHSA-

2008:00057285 

REDHAT RHSA-

2008:00067286 

REDHAT RHSA-

2008:00077287 

REDHAT RHSA-

2008:00087288 

REDHAT RHSA-

2008:00097289 

REDHAT RHSA-

2008:02617290 

SECUNIA 280467291 

SECUNIA 280737292 

SECUNIA 280817293 

SECUNIA 281967294 

SECUNIA 283757295 

SECUNIA 284677296 

SECUNIA 284717297 

SECUNIA 285257298 

SECUNIA 285267299 

SECUNIA 286077300 

SECUNIA 287497301 

SECUNIA 287507302 

SECUNIA 289227303 

SECUNIA 289777304 

SECUNIA 294207305 

SECUNIA 296407306 

SECUNIA 298067307 

SECUNIA 299887308 

SECUNIA 303567309 

SECUNIA 304307310 

SECUNIA 307327311 

SECUNIA 311427312 

SUSE SUSE-

SA:2008:0217313 

URL17314 

< 1.3.41 

Ažurirati na Apache 

HTTPD version 1.3.41 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/apache-1.3.41.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.8 

Ažurirati na Apache 

HTTPD version 2.2.8 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

                                                 
7284 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
7285 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
7286 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
7287 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
7288 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
7289 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
7290 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
7291 http://secunia.com/advisories/28046/ 
7292 http://secunia.com/advisories/28073/ 
7293 http://secunia.com/advisories/28081/ 
7294 http://secunia.com/advisories/28196/ 
7295 http://secunia.com/advisories/28375/ 
7296 http://secunia.com/advisories/28467/ 
7297 http://secunia.com/advisories/28471/ 
7298 http://secunia.com/advisories/28525/ 
7299 http://secunia.com/advisories/28526/ 
7300 http://secunia.com/advisories/28607/ 
7301 http://secunia.com/advisories/28749/ 
7302 http://secunia.com/advisories/28750/ 
7303 http://secunia.com/advisories/28922/ 
7304 http://secunia.com/advisories/28977/ 
7305 http://secunia.com/advisories/29420/ 
7306 http://secunia.com/advisories/29640/ 
7307 http://secunia.com/advisories/29806/ 
7308 http://secunia.com/advisories/29988/ 
7309 http://secunia.com/advisories/30356/ 
7310 http://secunia.com/advisories/30430/ 
7311 http://secunia.com/advisories/30732/ 
7312 http://secunia.com/advisories/31142/ 
7313 https://www.suse.com/support/security/advisories/ 
7314 http://httpd.apache.org/security/vulnerabilities_20.html 

http://archive.apache.org/dist/httpd/apache-1.3.41.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.41.tar.gz
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30. Apache HTTPD: 

mod_proxy_ftp 

globbing XSS (CVE-

2008-2939) (apache-

httpd-cve-2008-2939) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u modulu  

mod_proxy_ftp  prilikom obrade 

"wildcard-a" ukoliko se on nađe u 

putanji FTP URL. 

Ukoliko je mod_proxy_ftp omogućen 

da podržava FTP-over-HTTP, zahtevi 

koji sadrže specijalne karaktere mogu 

da dovedu do cross-site scripting 

napada (XSS). 

APPLE APPLE-SA-

2009-05-127315 

BID 305607316 

CERT TA09-133A7317 

CERT-VN 6637637318 

CVE CVE-2008-29397319 

OVAL OVAL113167320 

OVAL OVAL77167321 

REDHAT RHSA-

2008:09667322 

REDHAT RHSA-

2008:09677323 

SECUNIA 313847324 

SECUNIA 316737325 

SECUNIA 326857326 

SECUNIA 328387327 

SECUNIA 331567328 

SECUNIA 337977329 

SECUNIA 342197330 

SECUNIA 350747331 

XF apache-modproxyftp-

xss(44223).7332 

URL17333 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.10 

Ažurirati na Apache 

HTTPD version 2.2.10 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.10.tar.gz 

31. Apache HTTPD: 

mod_proxy_ftp UTF-7 

XSS (CVE-2008-0005) 

(apache-httpd-cve-

2008-0005) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_proxy_ftp. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. U modul 

mod_proxy_ftp je dodata 

zaobilaznica. Na sajtovima na kojima 

je omogućen mod_proxy_ftp i 

konfigurisan je forward tipa proxy-ja, 

moguće je izvesti napad XSS na Web 

pretraživače koji neprepoznaju 

određeni character set prema 

pravilima iz dokumenta RFC 2616. 

BID 272347334 

CVE CVE-2008-00057335 

OVAL OVAL108127336 

REDHAT RHSA-

2008:00047337 

REDHAT RHSA-

2008:00057338 

REDHAT RHSA-

2008:00067339 

REDHAT RHSA-

2008:00077340 

REDHAT RHSA-

2008:00087341 

REDHAT RHSA-

2008:00097342 

SECUNIA 284677343 

SECUNIA 284717344 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.63.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.8 

Ažurirati na Apache 

HTTPD version 2.2.8 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

                                                 
7315 http://lists.apple.com/archives/security-announce/2009/May/msg00001.html 
7316 http://www.securityfocus.com/bid/30560 
7317 http://www.us-cert.gov/ncas/alerts/TA09-133A 
7318 http://www.kb.cert.org/vuls/id/663763 
7319 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2939 
7320 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11316 
7321 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7716 
7322 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
7323 http://rhn.redhat.com/errata/RHSA-2008-0967.html 
7324 http://secunia.com/advisories/31384/ 
7325 http://secunia.com/advisories/31673/ 
7326 http://secunia.com/advisories/32685/ 
7327 http://secunia.com/advisories/32838/ 
7328 http://secunia.com/advisories/33156/ 
7329 http://secunia.com/advisories/33797/ 
7330 http://secunia.com/advisories/34219/ 
7331 http://secunia.com/advisories/35074/ 
7332 http://xforce.iss.net/xforce/xfdb/44223 
7333 http://httpd.apache.org/security/vulnerabilities_20.html 
7334 http://www.securityfocus.com/bid/27234 
7335 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-0005 
7336 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10812 
7337 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
7338 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
7339 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
7340 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
7341 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
7342 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
7343 http://secunia.com/advisories/28467/ 
7344 http://secunia.com/advisories/28471/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
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SECUNIA 285267345 

SECUNIA 286077346 

SECUNIA 287497347 

SECUNIA 289777348 

SECUNIA 293487349 

SECUNIA 294207350 

SECUNIA 296407351 

SECUNIA 307327352 

SECUNIA 356507353 

SUSE SUSE-

SA:2008:0217354 

XF apache-modproxyftp-

utf7-xss(39615) 

URL17355 

32. Apache HTTPD: 

mod_status XSS (CVE-

2007-6388) (apache-

httpd-cve-2007-6388) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_status i ukoliko su stranice 

statusa javno dostupne. 
Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u modulu 

mod_status. Na sajtovima na kojima 

je status servera javno dostupan i 

omogućen je ExtendedStatus, postoji 

mogućnost XSS napada. Stranica sa 

statusom servera nije po difoltu 

omogućena, a dosadašnja praksa je 

pokazala da je najbolje da ona ne 

bude javno dostupna. 

 

 

BID 272377356 

CERT TA08-150A7357 

CVE CVE-2007-63887358 

OVAL OVAL102727359 

REDHAT RHSA-

2008:00047360 

REDHAT RHSA-

2008:00057361 

REDHAT RHSA-

2008:00067362 

REDHAT RHSA-

2008:00077363 

REDHAT RHSA-

2008:00087364 

REDHAT RHSA-

2008:00097365 

REDHAT RHSA-

2008:02617366 

SECUNIA 284677367 

SECUNIA 284717368 

SECUNIA 285267369 

SECUNIA 286077370 

SECUNIA 287497371 

SECUNIA 289227372 

SECUNIA 289657373 

SECUNIA 289777374 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.63.tar.gz 

Apache HTTPD >= 1.3 and 

< 1.3.41 

Ažurirati na Apache 

HTTPD version 1.3.41 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/apache-1.3.41.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.8 

Ažurirati na Apache 

HTTPD version 2.2.8 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

                                                 
7345 http://secunia.com/advisories/28526/ 
7346 http://secunia.com/advisories/28607/ 
7347 http://secunia.com/advisories/28749/ 
7348 http://secunia.com/advisories/28977/ 
7349 http://secunia.com/advisories/29348/ 
7350 http://secunia.com/advisories/29420/ 
7351 http://secunia.com/advisories/29640/ 
7352 http://secunia.com/advisories/30732/ 
7353 http://secunia.com/advisories/35650/ 
7354 https://www.suse.com/support/security/advisories/ 
7355 http://httpd.apache.org/security/vulnerabilities_20.html 
7356 http://www.securityfocus.com/bid/27237 
7357 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
7358 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6388 
7359 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10272 
7360 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
7361 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
7362 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
7363 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
7364 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
7365 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
7366 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
7367 http://secunia.com/advisories/28467/ 
7368 http://secunia.com/advisories/28471/ 
7369 http://secunia.com/advisories/28526/ 
7370 http://secunia.com/advisories/28607/ 
7371 http://secunia.com/advisories/28749/ 
7372 http://secunia.com/advisories/28922/ 
7373 http://secunia.com/advisories/28965/ 
7374 http://secunia.com/advisories/28977/ 

http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.41.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.41.tar.gz


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

486 

 

SECUNIA 294207375 

SECUNIA 295047376 

SECUNIA 296407377 

SECUNIA 298067378 

SECUNIA 299887379 

SECUNIA 303567380 

SECUNIA 304307381 

SECUNIA 307327382 

SECUNIA 311427383 

SECUNIA 332007384 

SUSE SUSE-

SA:2008:0217385 

XF apache-status-page-

xss(39472)7386 

33. Apache HTTPD: 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpdcve- 

2011-0419) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

propust. 

CVE CVE-2011-04197387 

DEBIAN DSA-22377388 

IAVM 2012-B-00567389 

OVAL OVAL146387390 

OVAL OVAL148047391 

REDHAT RHSA-

2011:08967392 

REDHAT RHSA-

2011:08977393 

REDHAT RHSA-

2011:05077394 

SECUNIA 444907395 

SECUNIA 445647396 

SECUNIA 445747397 

URL17398 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.19 

Ažurirati na Apache 

HTTPD version 2.2.19 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.19.tar.gz 

34. Apache HTTPD: APR-

util heap underwrite 

(CVE-2009-0023) 

(apache-httpd-cve-

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

BID 352217399 

CVE CVE-2009-00237400 

DEBIAN DSA-18127401 

OVAL OVAL109687402 

OVAL OVAL123217403 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                 
7375 http://secunia.com/advisories/29420/ 
7376 http://secunia.com/advisories/29504/ 
7377 http://secunia.com/advisories/29640/ 
7378 http://secunia.com/advisories/29806/ 
7379 http://secunia.com/advisories/29988/ 
7380 http://secunia.com/advisories/30356/ 
7381 http://secunia.com/advisories/30430/ 
7382 http://secunia.com/advisories/30732/ 
7383 http://secunia.com/advisories/31142/ 
7384 http://secunia.com/advisories/33200/ 
7385 https://www.suse.com/support/security/advisories/ 
7386 http://xforce.iss.net/xforce/xfdb/39472 pristupljeno 11.12.2011 
7387 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
7388 http://www.debian.org/security/2011/dsa-2237 
7389 http://iase.disa.mil/stigs/iavm-cve.html 
7390 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14638 
7391 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14804 
7392 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
7393 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
7394 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
7395 http://secunia.com/advisories/44490/ 
7396 http://secunia.com/advisories/44564/ 
7397 http://secunia.com/advisories/44574/ 
7398 http://httpd.apache.org/security/vulnerabilities_22.html 
7399 http://www.securityfocus.com/bid/35221 
7400 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-0023 
7401 http://lists.debian.org/debian-security-announce/2009/msg00124.html 
7402 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10968 

http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
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2009-0023) ranjivost SAMO ako napadač 

poseduje posebno kreiranu ključnu 

reč za pretraživanje one funkcije koja 

upravlja kompajliranjem formi 

zahtevane pretrage. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u načinu na koji 

komplet APR-biblioteke kompajlira 

forme zahtevanih pretraživanja. 

Napadač bi mogao da formuliše 

posebno izrađenu ključnu reč 

pretraživanja koja bi se proizvoljnim 

prepisivanjem gomilala u memoriji 

prilikom obrađivanja zahteva za 

pretragu. 

REDHAT RHSA-

2009:11077404 

REDHAT RHSA-

2009:11087405 

SECUNIA 347247406 

SECUNIA 352847407 

SECUNIA 353607408 

SECUNIA 353957409 

SECUNIA 354447410 

SECUNIA 354877411 

SECUNIA 355657412 

SECUNIA 357107413 

SECUNIA 357977414 

SECUNIA 358437415 

SECUNIA 372217416 

XF apache-

aprstrmatchprecompile-

dos(50964)7417 

URL17418 

 

35. Apache HTTPD: 

mod_proxy_balancer 

CSRF (CVE-2007-

6420) (apache-httpd-

cve-2007-6420) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Mod_proxy_balancer je omogućio 

administrativni interfejs koji bi 

mogao biti ranjiv na napade lažnih 

zahteva CSRF (cross-site request 

forgery). 

BID 272367419 

BID 316817420 

CVE CVE-2007-64207421 

OVAL OVAL83717422 

REDHAT RHSA-

2008:09667423 

SECUNIA 310267424 

SECUNIA 322227425 

SECUNIA 337977426 

SECUNIA 342197427 

URL17428 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.9.tar.gz 

36. Apache HTTPD: 

mod_proxy_balancer 

DoS (CVE-2007-6422) 

(apache-httpd-cve-

2007-6422) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Propust je otkriven u modulu 

mod_proxy_balancer. Na sajtovma na 

kojima je omogućen 

mod_proxy_balancer, autorizovan 

BID 272367429 

CVE CVE-2007-64227430 

OVAL OVAL101817431 

OVAL OVAL86907432 

REDHAT RHSA-

2008:00087433 

REDHAT RHSA-

2008:00097434 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

                                                                                                                                                        
7403 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12321 
7404 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
7405 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
7406 http://secunia.com/advisories/34724/ 
7407 http://secunia.com/advisories/35284/ 
7408 http://secunia.com/advisories/35360/ 
7409 http://secunia.com/advisories/35395/ 
7410 http://secunia.com/advisories/35444/ 
7411 http://secunia.com/advisories/35487/ 
7412 http://secunia.com/advisories/35565/ 
7413 http://secunia.com/advisories/35710/ 
7414 http://secunia.com/advisories/35797/ 
7415 http://secunia.com/advisories/35843/ 
7416 http://secunia.com/advisories/37221/ 
7417 http://xforce.iss.net/xforce/xfdb/50964 
7418 http://httpd.apache.org/security/vulnerabilities_22.html 
7419 http://www.securityfocus.com/bid/27236 
7420 http://www.securityfocus.com/bid/31681 
7421 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6420 
7422 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8371 
7423 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
7424 http://secunia.com/advisories/31026/ 
7425 http://secunia.com/advisories/32222/ 
7426 http://secunia.com/advisories/33797/ 
7427 http://secunia.com/advisories/34219/ 
7428 http://httpd.apache.org/security/vulnerabilities_22.html 
7429 http://www.securityfocus.com/bid/27236 
7430 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6422 
7431 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10181 
7432 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8690 
7433 http://rhn.redhat.com/errata/RHSA-2008-0008.html 

http://archive.apache.org/dist/httpd/httpd-2.2.9.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.9.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

488 

 

korisnik bi mogao poslati pažljivo 

izrađen  zahtev koji bi doveo do toga 

da krahira child proces Apache-a koji 

taj zahtev obrađuje. To može dovesti 

samo do odbijanja servisa ako se 

koristi threaded MPM. 

SECUNIA 285267435 

SECUNIA 287497436 

SECUNIA 289777437 

SECUNIA 293487438 

SECUNIA 296407439 

SUSE SUSE-

SA:2008:0217440 

XF apache-

modproxybalancer-

dos(39476)7441 

URL17442 

37. Apache HTTPD: 

mod_proxy_balancer 

XSS (CVE-2007-6421) 

(apache-httpd-cve-

2007-6421) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Propust je otkriven u modulu 

mod_proxy_balancer. Na sajtovma na 

kojima je omogućen 

mod_proxy_balancer, moguć je XSS 

napad prema autorizovanom 

korisniku. 

BID 272367443 

CVE CVE-2007-64217444 

OVAL OVAL106647445 

OVAL OVAL86517446 

REDHAT RHSA-

2008:00087447 

REDHAT RHSA-

2008:00097448 

SECUNIA 285267449 

SECUNIA 287497450 

SECUNIA 289777451 

SECUNIA 294207452 

SECUNIA 296407453 

SUSE SUSE-

SA:2008:0217454 

XF apache-

modproxybalancer-

dos(39476)7455 

URL17456 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

38. Apache HTTPD: 

mod_status cross-site 

scripting (CVE-2006-

5752) (apache-httpd-

cve-2006-5752) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_status i ukoliko su stranice 

statusa javno dostupan. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

OSVDB 370527457 

BID 246457458 

CVE CVE-2006-57527459 

OVAL OVAL101547460 

REDHAT RHSA-

2007:05327461 

REDHAT RHSA-

2007:05337462 

REDHAT RHSA-

2007:05347463 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

Apache HTTPD >= 1.3 and 

< 1.3.39 

Ažurirati na Apache 

HTTPD version 1.3.39 

Uraditi download a zatim 

                                                                                                                                                        
7434 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
7435 http://secunia.com/advisories/28526/ 
7436 http://secunia.com/advisories/28749/ 
7437 http://secunia.com/advisories/28977/ 
7438 http://secunia.com/advisories/29348/ 
7439 http://secunia.com/advisories/29640/ 
7440 https://www.suse.com/support/security/advisories/ 
7441 http://xforce.iss.net/xforce/xfdb/39476 
7442 http://httpd.apache.org/security/vulnerabilities_22.html 
7443 http://www.securityfocus.com/bid/27236 
7444 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6421 
7445 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10664 
7446 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8651 
7447 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
7448 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
7449 http://secunia.com/advisories/28526/ 
7450 http://secunia.com/advisories/28749/ 
7451 http://secunia.com/advisories/28977/ 
7452 http://secunia.com/advisories/29420/ 
7453 http://secunia.com/advisories/29640/ 
7454 https://www.suse.com/support/security/advisories/ 
7455 http://xforce.iss.net/xforce/xfdb/39476 
7456 http://httpd.apache.org/security/vulnerabilities_22.html 
7457 http://www.osvdb.org/37052 
7458 http://www.securityfocus.com/bid/24645 
7459 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-5752 
7460 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10154 
7461 http://rhn.redhat.com/errata/RHSA-2007-0532.html 
7462 http://rhn.redhat.com/errata/RHSA-2007-0533.html 
7463 http://rhn.redhat.com/errata/RHSA-2007-0534.html 

http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
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Propust je otkriven u modulu 

mod_status. Na sajtovima na kojima 

je status servera javno dostupan i 

omogućen je ExtendedStatus, postoji 

mogućnost XSS napada. Stranica sa 

statusom servera nije po difoltu 

omogućena, a dosadašnja praksa je 

pokazala da je najbolje da ona ne 

bude javno dostupna. 

REDHAT RHSA-

2007:05567464 

REDHAT RHSA-

2007:05577465 

REDHAT RHSA-

2008:02617466 

SECUNIA 258277467 

SECUNIA 258307468 

SECUNIA 258737469 

SECUNIA 259207470 

SECUNIA 262737471 

SECUNIA 264437472 

SECUNIA 264587473 

SECUNIA 265087474 

SECUNIA 268227475 

SECUNIA 268427476 

SECUNIA 269937477 

SECUNIA 270377478 

SECUNIA 275637479 

SECUNIA 277327480 

SECUNIA 282127481 

SECUNIA 282247482 

SECUNIA 286067483 

SUSE SUSE-

SA:2007:0617484 

XF apache-modstatus-

xss(35097) 

URL17485 

instalirati: 

http://archive.apache.org/dis

t/httpd/apache-1.3.39.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.6 

Ažurirati na Apache 

HTTPD version 2.2.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

39. Apache HTTPD: 

Subrequest handling of 

request headers 

(mod_headers) (CVE-

2010-0434) (apache-

httpdcve- 

2010-0434) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_headers. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust u jezgru "subrequest process 

code" može dovesti do greške tipa 

segmentation fault-a ili do otkrivanja 

APPLE APPLE-SA-

2010-11-107486 

BID 384947487 

CVE CVE-2010-04347488 

DEBIAN DSA-20357489 

OVAL OVAL103587490 

OVAL OVAL86957491 

REDHAT RHSA-

2010:01687492 

REDHAT RHSA-

2010:01757493 

SECUNIA 391007494 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.15 

Ažurirati na Apache 

HTTPD version 2.2.15 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

                                                 
7464 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
7465 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
7466 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
7467 http://secunia.com/advisories/25827/ 
7468 http://secunia.com/advisories/25830/ 
7469 http://secunia.com/advisories/25873/ 
7470 http://secunia.com/advisories/25920/ 
7471 http://secunia.com/advisories/26273/ 
7472 http://secunia.com/advisories/26443/ 
7473 http://secunia.com/advisories/26458/ 
7474 http://secunia.com/advisories/26508/ 
7475 http://secunia.com/advisories/26822/ 
7476 http://secunia.com/advisories/26842/ 
7477 http://secunia.com/advisories/26993/ 
7478 http://secunia.com/advisories/27037/ 
7479 http://secunia.com/advisories/27563/ 
7480 http://secunia.com/advisories/27732/ 
7481 http://secunia.com/advisories/28212/ 
7482 http://secunia.com/advisories/28224/ 
7483 http://secunia.com/advisories/28606/ 
7484 https://www.suse.com/support/security/advisories/ 
7485 http://httpd.apache.org/security/vulnerabilities_20.html 
7486 http://support.apple.com/kb/ht4435 
7487 http://www.securityfocus.com/bid/38494 
7488 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0434 
7489 http://www.debian.org/security/2010/dsa-2035 
7490 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10358 
7491 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8695 
7492 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
7493 http://rhn.redhat.com/errata/RHSA-2010-0175.html 

http://archive.apache.org/dist/httpd/apache-1.3.39.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.39.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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podataka iz nekog drugog zahteva na 

thread-ovima servera, kao što su 

worker ili winnt MPM-ovi. 

Zahvaljujući Philip Pickett-u iz 

Vmware, ovaj propust je prijavljen i 

predložen je način ispravke. 

 

SECUNIA 391157495 

SECUNIA 395017496 

SECUNIA 396287497 

SECUNIA 396327498 

SECUNIA 396567499 

SECUNIA 400967500 

XF apache-http-rh-info-

disclosure(56625)7501 

URL17502 

t/httpd/httpd-2.2.15.tar.gz 

40. OpenSSH CBC Mode 

Information Disclosure 

Vulnerability (ssh-

openssh-cbc-mode-info-

disclosure) 

172.23.202.193:22 

172.23.202.194:22 

172.23.202.226:22 

172.23.202.227:22 

Određene verzije OpenSSH-a 

poseduju ranjivu implementaciju 

bloka šifarskog algoritma u CBC 

modu (Cipher Block Chaining). 

Ovo bi udaljenom napadaču moglo 

omogućiti da preko nepoznatih 

vektora pridobije određene podatke u 

vidu običnog teksta iz proizvoljnog 

bloka šifrovanog teksta u SSH sesiji. 

BID 323197503 

CVE CVE-2008-51617504 

SECUNIA 327607505 

URL17506 

URL27507 

 

 

Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-5.2p1.tar.gz 

Verzija 5.2 OpenSSH-a je 

puštena u promet 22. 

februara 2009. 

41. OpenSSH 

„X11UseLocalhost“ 

X11 Forwarding 

Session Hijacking 

Vulnerability (ssh-

opensshx11uselocalhost

- 

x11-forwarding-

session-hijack) 

172.23.202.193:22 

172.23.202.194:22 

172.23.202.226:22 

172.23.202.227:22 

Određene verzije OpenSSH-a 

podešavaju SO_REUSEADDR soket 

opciju kada je onemogućeno 

podešavanje X11UseLocalhost 

konfiguracije. 

Ovo bi lokalnom napdaču moglo da 

omogući da preuzme X11 forwarding 

port preko veze ka pojedinačnoj IP 

adresi. 

BID 303397508 

CVE CVE-2008-32597509 

SECUNIA 311797510 

Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-5.1p1.tar.gz 

Verzija 5.1 OpenSSH-a je 

puštena u promet 21. jula 

2008. 

42. HTTP TRACE Method 

Enabled (http-trace-

method-enabled) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

HTTP TRACE metoda se obično 

koristi da uzvrati potpuni HTTP 

zahtev klijentu koji ga zahteva, u cilju 

debagovanja proxy servera. 

Napadač bi mogao da kreira web 

CERT-VN 8675937511 

OSVDB 355117512 

OSVDB 37267513 

SECUNIA 107267514 

SECUNIA 173347515 

SECUNIA 218027516 

SECUNIA 256367517 

CVE CVE-2004-23207518 

CVE CVE-2004-27637519 

Ozbiljan Apache 

Onemogućiti HTTP 

TRACE metodu za Apache. 

Novije verzije Apache-a 

(1.3.34 i 2.0.55 i novije) 

omogućuju konfiguracionu 

direktivu koja se zove 

TraceEnable. Da bi se 

odbili TRACE zahtevi, 

                                                                                                                                                        
7494 http://secunia.com/advisories/39100/ 
7495 http://secunia.com/advisories/39115/ 
7496 http://secunia.com/advisories/39501/ 
7497 http://secunia.com/advisories/39628/ 
7498 http://secunia.com/advisories/39632/ 
7499 http://secunia.com/advisories/39656/ 
7500 http://secunia.com/advisories/40096/ 
7501 http://xforce.iss.net/xforce/xfdb/56625 
7502 http://httpd.apache.org/security/vulnerabilities_20.html 
7503 http://www.securityfocus.com/bid/32319 
7504 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-5161 
7505 http://secunia.com/advisories/32760/ 
7506 http://www.cpni.gov.uk/Docs/Vulnerability_Advisory_SSH.txt, pristupljeno 20.12.2011 
7507 http://www.openssh.com/txt/cbc.adv 
7508 http://www.securityfocus.com/bid/30339 
7509 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-3259 
7510 http://secunia.com/advisories/31179/ 
7511 http://www.kb.cert.org/vuls/id/867593 
7512 http://www.osvdb.org/35511 
7513 http://www.osvdb.org/3726 
7514 http://secunia.com/advisories/10726/ 
7515 http://secunia.com/advisories/17334/ 
7516 http://secunia.com/advisories/21802/ 
7517 http://secunia.com/advisories/25636/ 
7518 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2320 

ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
http://www.cpni.gov.uk/Docs/Vulnerability_Advisory_SSH.txt
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stranicu koristeći XMLHTTP, 

ActiveX ili XMLDOM da natera 

klijenta da pošalje TRACE zahtev i 

da sačuva klijenove kolačiće. Kao 

posledica može da se javi XSS napad. 

Primer: 172.23.202.193:80  

Running vulnerable HTTP service. 

http://172.23.202.193/ 

1: TRACE / HTTP/1.1 

2: Host: 172.23.202.193 

3: Cookie: vulnerable=yes 

CVE CVE-2005-33987520 

CVE CVE-2006-46837521 

CVE CVE-2007-30087522 

CVE CVE-2008-72537523 

CVE CVE-2009-28237524 

CVE CVE-2010-03867525 

OSVDB 8777526 

SUN 506037527 

BID 95617528 

URL17529 

URL27530 

dodaje se sledeći red u 

konfiguraciju servera: 

TraceEnable off 

Za starije verzije Apache 

web servera, koristiti modul 

mod_rewrite da bi se odbili 

TRACE zahteve: 

RewriteEngine On 

RewriteCond 

%{REQUEST_METHOD} 

^TRACE 

RewriteRule .* - [F] 

43. Database Open Access 

(database-open-access) 

172.23.202.193:3306 

172.23.202.194:3306 

172.23.202.226:3306 

172.23.202.227:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 

URL17531 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

44. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05247532 

OSVDB 957533 

XF icmp-

netmask(306)7534 

XF icmp-

timestamp(322)7535 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

45. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

URL17536 

URL27537 

URL37538 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Linux OS. Podesiti 

net.ipv4.tcp_timestamps 

                                                                                                                                                        
7519 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2763 
7520 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3398 
7521 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-4683 
7522 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3008 
7523 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-7253 
7524 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2823 
7525 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0386 
7526 http://osvdb.org/887 
7527 https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1 pristupljeno 18.12.2011 
7528 http://www.securityfocus.com/bid/9561 
7529 http://www.apacheweek.com/issues/03-01-24#news 
7530 http://www.kb.cert.org/vuls/id/867593 
7531 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
7532 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
7533 http://www.osvdb.org/95 
7534 http://xforce.iss.net/xforce/xfdb/306 
7535 http://xforce.iss.net/xforce/xfdb/322 
7536 http://www.forensicswiki.org/wiki/TCP_timestamps 
7537 http://www.ietf.org/rfc/rfc1323.txt 
7538 http://uptime.netcraft.com/ 

http://172.23.202.193/
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udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

vrednost na sledećem ključu 

na 0 pokretanjem sledeće 

komande:  

sysctl –w 

net.ipv4.tcp_timestamps=0 

Dodatno, sledeću vrednost u 

difoltnom sysctl 

konfiguracionom fajlu, 

generally sysctl.conf: 

net.ipv4.tcp_timestamps=0 

46. WebDAV Extensions 

are Enabled (http-

generic-webdav-

enabled) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

WebDAV je skup ekstenzija za HTTP 

protokol koji omogućava korisnicima 

da zajednički edituju i obrađuju 

fajlove na udaljenim web serverima. 

Mnogi web serveri po difoltu 

omogućavaju WebDAV ekstenzije, 

čak i kada nisu potrebne. S obzirom 

na dodatnu složenost, dosadašnja 

praksa je pokazala da treba 

onemogućiti WebDAV ukoliko se 

trenutno ne koristi. 

 Umeren Apache: 

Potrebno je onemogućiti 

WebDAV  (eng. Web-based 

Distributed Authoring and 

Versioning) za Apache. 

Proveriti da li je mod_dav 

modul isključen ili utvrditi 

da li postoji zahtevana 

autentifikacija na 

direktorijumima nad kojima 

se zahteva DAV.  

47. Apache HTTPD: 

insecure 

LD_LIBRARY_PATH 

handling (CVE-2012-

0883) (apache-httpd-

cve-2012-0883) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

Otkrivena je nebezbedna obrada rute 

LD_LIBRARY_PATH koja bi mogla 

da dovede do toga da direktorijum 

koji trenutno radi traži DSO-ove. Ovo 

bi lokalnom korisniku omogućilo da 

izvrši kôd kao root ako je 

adminitrator pokrenuo apachectl sa 

nepoverljivog direktorijuma. 

APPLE APPLE-SA-

2013-09-12-17539 

CVE CVE-2012-08837540 

SECUNIA 488497541 

URL17542 

URL27543 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na to Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.2 

Ažurirati na Apache 

HTTPD version 2.4.2 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.2.tar.gz 

48. Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-3368) (apache-

httpd-cve-2011-3368) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

APPLE APPLE-SA-

2012-09-19-27544 

BID 499577545 

CVE CVE-2011-33687546 

IAVM 2012-A-00177547 

IAVM 2012-A-01527548 

IAVM 2012-B-00567549 

OSVDB 760797550 

REDHAT RHSA-

2011:13917551 

REDHAT RHSA-

2011:13927552 

Ozbiljan Apache HTTPD >= 1.3 and 

< 2 

Apply the patch for CVE-

2011-3368 to 1.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Update za 1.3 neće biti 

pušten u opticaj. Zakrpe će 

biti objavljene na 

                                                 
7539 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
7540 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0883 
7541 http://secunia.com/advisories/48849/ 
7542 http://httpd.apache.org/security/vulnerabilities_22.html 
7543 http://httpd.apache.org/security/vulnerabilities_24.html 
7544 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
7545 http://www.securityfocus.com/bid/49957 
7546 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3368 
7547 http://iase.disa.mil/stigs/iavm-cve.html 
7548 http://iase.disa.mil/stigs/iavm-cve.html 
7549 http://iase.disa.mil/stigs/iavm-cve.html 
7550 http://www.osvdb.org/76079 
7551 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
7552 http://rhn.redhat.com/errata/RHSA-2011-1392.html 
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reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da se poveže sa proizvoljnim 

serverom i potencijalno objavi 

osetljive informacije sa internih web 

servera koje inače napadaču nisu 

direktno dostupne. Update za 1.3 neće 

biti pušten u opticaj. Zakrpe će biti 

objavljene na 

http://archive.apache.org/dist/httpd/pa

tches/apply_to_1.3.42/ 

SECUNIA 462887553 

SECUNIA 464147554 

SECUNIA 485517555 

XF 703367556 

URL17557 

URL27558 

URL37559 

 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

49. Apache HTTPD: 

mod_rewrite log escape 

filtering (CVE-2013-

1862) (apache-httpd-

cve-2013-1862) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_rewrite. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Modul mod_rewrite ne filtrira završne 

izlazne sekvence iz logova, što 

zlonamenrom napadaču olakšava da 

ubace takve sekvence u završne 

emulatore koji sadrže ranjivosti koje 

se odnose na izlazne sekvence. 

CVE CVE-2013-18627560 

OVAL OVAL187907561 

REDHAT RHSA-

2013:08157562 

REDHAT RHSA-

2013:12077563 

REDHAT RHSA-

2013:12087564 

REDHAT RHSA-

2013:12097565 

SECUNIA 550327566 

URL17567 

URL27568 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.25.tar.gz 

50. Apache HTTPD: 

mod_setenvif .htaccess 

privilege escalation 

(CVE-2011-3607) 

(apache-httpd-cve-

2011- 

3607) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_setenvif. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Propust preopterećenja je otkriven 

APPLE APPLE-SA-

2012-09-19-27569 

BID 504947570 

CVE CVE-2011-36077571 

IAVM 2012-A-00177572 

IAVM 2012-A-01527573 

OSVDB 76744 

REDHAT RHSA-

2012:01287574 

SECUNIA 457937575 

SECUNIA 485517576 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

                                                 
7553 http://secunia.com/advisories/46288/ 
7554 http://secunia.com/advisories/46414/ 
7555 http://secunia.com/advisories/48551/ 
7556 http://xforce.iss.net/xforce/xfdb/70336 
7557 http://httpd.apache.org/security/vulnerabilities_13.html 
7558 http://httpd.apache.org/security/vulnerabilities_20.html 
7559 http://httpd.apache.org/security/vulnerabilities_22.html 
7560 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1862 
7561 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18790 
7562 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
7563 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
7564 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
7565 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
7566 http://secunia.com/advisories/55032/ 
7567 http://httpd.apache.org/security/vulnerabilities_20.html 
7568 http://httpd.apache.org/security/vulnerabilities_22.html 
7569 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
7570 http://www.securityfocus.com/bid/50494 
7571 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3607 
7572 http://iase.disa.mil/stigs/iavm-cve.html 
7573 http://iase.disa.mil/stigs/iavm-cve.html 
7574 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
7575 http://secunia.com/advisories/45793/ 
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kada je omogućen modul  

mod_setenvif, što lokalnim 

korisnicima omogućava da dobiju 

privilegije preko fajla .htaccess. 

XF 710937577 

URL17578 

URL27579 

 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

51. Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-4317) (apache-

httpd-cve-2011-4317) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Ranjivost na DOS napad 

otkrivena je u modulu mod_proxy 

ukoliko se on koristi kao reverzni 

proxy U određenim konfiguracijama 

koje koriste RewriteRule sa proxy 

flag-om ili ProxyPassMatch, udaljeni 

napadač bi mogao da primora 

reverzni proksi da se poveže sa 

proizvoljnim serverom i potencijalno 

objavi osetljive informacije sa 

internih web servera koje inače 

napadaču nisu direktno dostupne. 

APPLE APPLE-SA-

2012-09-19-27580 

CVE CVE-2011-43177581 

IAVM 2012-A-00177582 

IAVM 2012-A-01527583 

REDHAT RHSA-

2012:01287584 

SECUNIA 485517585 

URL17586 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

52. Apache HTTPD: error 

responses can expose 

cookies (CVE-2012-

0053) (apache-httpd-

cve-2012-0053) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Propust je otkriven u difoltnom 

pogrešnom odgvoru za statusni kôd 

400. Zlonamerni napadač bi mogao 

da iskoristi ovaj propust da objavi 

"httpOnly" kolačiće ako nije određen 

dokument custom ErrorDocument. 

APPLE APPLE-SA-

2012-09-19-27587 

BID 517067588 

CVE CVE-2012-00537589 

IAVM 2012-A-00177590 

REDHAT RHSA-

2012:01287591 

SECUNIA 485517592 

URL17593 

URL27594 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

53. Apache HTTPD: XSS 

due to unescaped 

hostnames (CVE-2012-

3499) (apache-httpd-

cve-2012-3499) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut jedan od sledećih 

APPLE APPLE-SA-

2013-09-12-17595 

CVE CVE-2012-34997596 

DEBIAN DSA-26377597 

REDHAT RHSA-

2013:08157598 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

                                                                                                                                                        
7576 http://secunia.com/advisories/48551/ 
7577 http://xforce.iss.net/xforce/xfdb/71093 
7578 http://httpd.apache.org/security/vulnerabilities_20.html 
7579 http://httpd.apache.org/security/vulnerabilities_22.html 
7580 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
7581 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-4317 
7582 http://iase.disa.mil/stigs/iavm-cve.html 
7583 http://iase.disa.mil/stigs/iavm-cve.html 
7584 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
7585 http://secunia.com/advisories/48551/ 
7586 http://httpd.apache.org/security/vulnerabilities_22.html 
7587 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
7588 http://www.securityfocus.com/bid/51706 
7589 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0053 
7590 http://iase.disa.mil/stigs/iavm-cve.html 
7591 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
7592 http://secunia.com/advisories/48551/ 
7593 http://httpd.apache.org/security/vulnerabilities_20.html 
7594 http://httpd.apache.org/security/vulnerabilities_22.html 
7595 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
7596 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-3499 
7597 http://www.debian.org/security/2013/dsa-2637 
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modula: mod_imagemap, mod_info, 

mod_ldap, mod_proxy_ftp, 

mod_status. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Različiti XSS propusti usled 

nenapuštenih host imena i URI-ja 

HTML output-a u mod_info, 

mod_status, mod_imagemap, 

mod_ldap i mod_proxy_ftp. 

REDHAT RHSA-

2013:12077599 

REDHAT RHSA-

2013:12087600 

REDHAT RHSA-

2013:12097601 

SECUNIA 550327602 

URL17603 

URL27604 

 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

54. Apache HTTPD: XSS 

in mod_proxy_balancer 

(CVE-2012-4558) 

(apache-httpd-cve-

2012-4558) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_proxy_balancer. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. Propust 

XSS napada je uticao na 

mod_proxy_balancer manager 

interface. 

APPLE APPLE-SA-

2013-09-12-17605 

CVE CVE-2012-45587606 

DEBIAN DSA-26377607 

REDHAT RHSA-

2013:08157608 

REDHAT RHSA-

2013:12077609 

REDHAT RHSA-

2013:12087610 

REDHAT RHSA-

2013:12097611 

URL17612 

URL27613 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

55. Apache HTTPD: 

mod_dav crash (CVE-

2013-1896) (apache-

httpd-cve-2013-1896) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_dav_svn. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Slanje MERGE zahteva 

URI-ju koji obrađuje mod_dav_svn sa 

izvorom href (poslato kao deo 

zahteva XML) ciljajući na URI koji 

nije konfigurisan za DAV 

prouzrokovaće segmentation fault 

(segfault). 

CVE CVE-2013-18967614 

OVAL OVAL188357615 

REDHAT RHSA-

2013:11567616 

REDHAT RHSA-

2013:12077617 

REDHAT RHSA-

2013:12087618 

REDHAT RHSA-

2013:12097619 

SECUNIA 550327620 

URL17621 

URL27622 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.25 

Upgrade to Apache HTTPD 

version 2.2.25 

Apache HTTPD >= 2.4 and 

< 2.4.6 

Upgrade to Apache HTTPD 

version 2.4.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.6.tar.gz 

56. Apache HTTPD: CRLF 

injection in 

172.23.202.193:80 

172.23.202.194:80 

APPLE APPLE-SA-

2009-05-127623 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.12 

                                                                                                                                                        
7598 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
7599 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
7600 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
7601 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
7602 http://secunia.com/advisories/55032/ 
7603 http://httpd.apache.org/security/vulnerabilities_22.html 
7604 http://httpd.apache.org/security/vulnerabilities_24.html 
7605 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
7606 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4558 
7607 http://www.debian.org/security/2013/dsa-2637 
7608 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
7609 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
7610 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
7611 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
7612 http://httpd.apache.org/security/vulnerabilities_22.html 
7613 http://httpd.apache.org/security/vulnerabilities_24.html 
7614 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1896 
7615 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18835 
7616 http://rhn.redhat.com/errata/RHSA-2013-1156.html 
7617 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
7618 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
7619 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
7620 http://secunia.com/advisories/55032/ 
7621 http://httpd.apache.org/security/vulnerabilities_22.html 
7622 http://httpd.apache.org/security/vulnerabilities_24.html 
7623 http://lists.apple.com/archives/security-announce/2009/May/msg00001.html 
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mod_negotiation when 

untrusted uploads are 

supported (CVE-2008- 

0456) (apache-httpd-

cve-2008-0456) 

172.23.202.226:80 

172.23.202.227:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Moguće je ubaciti CRLF 

(Carriage Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih i kao HTTP Response 

Splitting) za sajtove koji koriste 

mod_negotiation, omogućavajući 

neproverene upload-ove na lokacije 

na kojima je omogućen MultiViews 

(višestruko pregledanje). 

BID 274097624 

CERT TA09-133A7625 

CVE CVE-2008-04567626 

REDHAT RHSA-

2013:01307627 

SECUNIA 293487628 

SECUNIA 350747629 

XF 398937630 

URL17631 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

57. Apache HTTPD: XSS 

in mod_negotiation 

when untrusted uploads 

are supported (CVE-

2012-2687) 

(apachehttpd- 

cve-2012-2687) 

172.23.202.193:80 

172.23.202.194:80 

172.23.202.226:80 

172.23.202.227:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Moguće je ubaciti CRLF 

(Carriage Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih i kao HTTP Response 

Splitting) za sajtove koji koriste 

mod_negotiation, omogućavajući 

neproverene upload-ove na lokacije 

na kojima je omogućen MultiViews 

(višestruko pregledanje). Ovaj 

problem je poznat i kao CVE-2008-

0455. 

APPLE APPLE-SA-

2013-09-12-17632 

BID 551317633 

CVE CVE-2012-26877634 

IAVM 2012-A-01397635 

REDHAT RHSA-

2012:15917636 

REDHAT RHSA-

2012:15927637 

REDHAT RHSA-

2012:15947638 

REDHAT RHSA-

2013:01307639 

SECUNIA 508947640 

SECUNIA 516077641 

URL17642 

URL27643 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.3 

Ažurirati na Apache 

HTTPD version 2.4.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.3.tar.gz 

 

Tabela 127. Linux OS sa IP adresama 172.23.202.195, 172.23.202.196, 172.23.202.221, 

172.23.202.222, (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.195 OS: Red Hat Enterprise Linux 5.6 x64, redhat56entx64 56 

                                                 
7624 http://www.securityfocus.com/bid/27409 
7625 http://www.us-cert.gov/ncas/alerts/ta09-133a 
7626 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-0456 
7627 http://rhn.redhat.com/errata/RHSA-2013-0130.html 
7628 http://secunia.com/advisories/29348/ 
7629 http://secunia.com/advisories/35074/ 
7630 http://xforce.iss.net/xforce/xfdb/39893 
7631 http://httpd.apache.org/security/vulnerabilities_22.html 
7632 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
7633 http://www.securityfocus.com/bid/55131 
7634 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-2687 
7635 http://iase.disa.mil/stigs/iavm-cve.html 
7636 http://rhn.redhat.com/errata/RHSA-2012-1591.html 
7637 http://rhn.redhat.com/errata/RHSA-2012-1592.html 
7638 http://rhn.redhat.com/errata/RHSA-2012-1594.html 
7639 http://rhn.redhat.com/errata/RHSA-2013-0130.html 
7640 http://secunia.com/advisories/50894/ 
7641 http://secunia.com/advisories/51607/ 
7642 http://httpd.apache.org/security/vulnerabilities_22.html 
7643 http://httpd.apache.org/security/vulnerabilities_24.html 
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IP adresa: 172.23.202.196 OS: Centos 5.6 x64, centos56x64 56 

IP adresa: 172.23.202.221 OS: Centos 5.6 x86, centos56x86 56 

IP adresa: 172.23.202.222 OS: Red Hat Enterprise Linux 5.6 x86, redhat56entx86 56 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Apache httpd mod_isapi 

module unload flaw 

(CVE-2010-0425) 

(apache-httpd-2_2_x-

mod_isapi-

moduleunload- 

flaw-cve-2010-0425) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

U modulu mod_isapi je pronađen 

propust koji će pokušati da ukloni 

ISAPI dll kada naiđe na greške. To 

može ostaviti povratne pozive u 

nedefinisanom stanju greške i kao 

posledica može da se javi 

segmentation fault. Na Windows 

platformama koje koriste mod_isapi, 

udaljeni napadač bi mogao da pošalje 

zlonameran zahtev da pokrene ovaj 

problem, a kako win32 MPM pokreće 

samo jedan proces, to bi kao ishod 

imalo odbijanje servisa i potencijalno 

dozvolilo da se pokrene proizvoljan 

kôd. Napomena: Zahvaljujući Brett 

Gervasoni-ju iz "Sense of Security" 

ovaj problem je prijavljen i za njega 

je predložena zakrpa. 

BID 384947644 

CERT-VN 2806137645 

CVE CVE-2010-04257646 

OVAL OVAL84397647 

SECUNIA 389787648 

SECUNIA 396287649 

URL17650 

XF apache-http-modisapi-

ocp-

unspecified(56624)7651 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz  

2. Apache httpd APR 

apr_palloc heap 

overflow (CVE-2009-

2412) (http-apache-

apr_palloc-heap-

overflow) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

U modulu apr_palloc() je pronađen 

propust u sklopu APR-a, koji može 

prouzrokovati velika preopterećenja u 

programima koji pokušaju da 

kontrolišu apr_palloc() veličinu 

zadate od strane korisnika. Sam 

Apache HTTP server ne dopušta 

prolaz ka ovoj funkciji neproverenim 

veličinama koje zadaje korisnik, tako 

da se on može pokrenuti samo preko 

neke druge aplikacije koja koristi 

apr_palloc() na ranjiv način. 

APPLE APPLE-SA-

2009-11-097652 

BID 359497653 

CVE CVE-2009-24127654 

OSVDB 567657655 

OSVDB 567667656 

OVAL OVAL83947657 

OVAL OVAL99587658 

SECUNIA 361387659 

SECUNIA 361407660 

SECUNIA 361667661 

SECUNIA 362337662 

SECUNIA 371527663 

SECUNIA 372217664 

SUSE SUSE-

SA:2009:0507665 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.13.tar.gz 

Apache HTTPD >= 2.0 and 

< 2.0.64 

Ažurirati na Apache 

HTTPD version 2.0.64 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

                                                 
7644 http://www.securityfocus.com/bid/38494 
7645 http://www.kb.cert.org/vuls/id/280613 
7646 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0425 
7647 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8439 
7648 http://secunia.com/advisories/38978/ 
7649 http://secunia.com/advisories/39628/ 
7650 http://httpd.apache.org/security/vulnerabilities_22.html 
7651 http://xforce.iss.net/xforce/xfdb/56624 
7652 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
7653 http://www.securityfocus.com/bid/35949 
7654 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2412 
7655 http://osvdb.org/56765 
7656 http://osvdb.org/56766 
7657 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8394 
7658 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9958 
7659 http://secunia.com/advisories/36138/ 
7660 http://secunia.com/advisories/36140/ 
7661 http://secunia.com/advisories/36166/ 
7662 http://secunia.com/advisories/36233/ 
7663 http://secunia.com/advisories/37152/ 
7664 http://secunia.com/advisories/37221/ 
7665 https://www.suse.com/support/security/advisories/ 
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URL17666 

3. Apache HTTPD: 

mod_proxy_ftp FTP 

command injection 

(CVE-2009-3095) 

(apache-httpd-cve-

2009-3095 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

U modulu mod_proxy_ftp je 

pronađen propust. U reverznoj proxy 

konfiguraciji, udaljeni napadač bi 

mogao da iskoristi ovaj defekt da 

zaobiđe uobičajenu zabranu pristupa 

tako što bi kreirao pažljivo izrađen 

HTTP Authorization heder, koji 

omogućava napadaču da šalje 

proizvoljne komande FTP serveru. 

APPLE APPLE-SA-

2010-03-297667 

CVE CVE-2009-30957668 

DEBIAN DSA-19347669 

OVAL OVAL86627670 

OVAL OVAL93637671 

SECUNIA 371527672 

SUSE SUSE-

SA:2009:0507673 

URL17674 

URL27675 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

Apache HTTPD >= 2.0 and 

< 2.0.64 

Ažurirati na Apache 

HTTPD version 2.0.64 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

4. Apache HTTPD: APR-

util XML DoS (CVE-

2009-1955) (apache-

httpd-cve-2009-1955) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Ranjivost na DOS napad otkrivena je 

u sklopu kopije kompleta APR-util 

library Extensible Markup Language 

(XML) prevodioca (eng. parser). 

Udaljeni napadač bi mogao da kreira 

posebno izrađen XML dokument koji 

bi prouzrokovao ogromno zauzeće 

memorije kada ga procesira XML 

decoding engine. 

APPLE APPLE-SA-

2009-11-097676 

BID 352537677 

CVE CVE-2009-19557678 

DEBIAN DSA-18127679 

OVAL OVAL102707680 

REDHAT RHSA-

2009:11077681 

REDHAT RHSA-

2009:11087682 

SECUNIA 347247683 

SECUNIA 352847684 

SECUNIA 353607685 

SECUNIA 353957686 

SECUNIA 354447687 

SECUNIA 354877688 

SECUNIA 355657689 

SECUNIA 357107690 

SECUNIA 357977691 

SECUNIA 358437692 

SECUNIA 364737693 

SECUNIA 372217694 

URL17695 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                 
7666 http://httpd.apache.org/security/vulnerabilities_22.html 
7667 http://lists.apple.com/archives/security-announce/2010/Mar/msg00001.html 
7668 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3095 
7669 http://www.debian.org/security/DSA-/DSA-1934 
7670 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8662 
7671 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9363 
7672 http://secunia.com/advisories/37152/ 
7673 https://www.suse.com/support/security/advisories/ 
7674 http://httpd.apache.org/security/vulnerabilities_22.html 
7675 http://httpd.apache.org/security/vulnerabilities_20.html 
7676 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
7677 http://www.securityfocus.com/bid/35253 
7678 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1955 
7679 http://lists.debian.org/debian-security-announce/2009/msg00124.html 
7680 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10270 
7681 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
7682 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
7683 http://secunia.com/advisories/34724/ 
7684 http://secunia.com/advisories/35284/ 
7685 http://secunia.com/advisories/35360/ 
7686 http://secunia.com/advisories/35395/ 
7687 http://secunia.com/advisories/35444/ 
7688 http://secunia.com/advisories/35487/ 
7689 http://secunia.com/advisories/35565/ 
7690 http://secunia.com/advisories/35710/ 
7691 http://secunia.com/advisories/35797/ 
7692 http://secunia.com/advisories/35843/ 
7693 http://secunia.com/advisories/36473/ 
7694 http://secunia.com/advisories/37221/ 
7695 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.14.tar.gz
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5. OpenSSH X11 Cookie 

Local Authentication 

Bypass Vulnerability 

(openssh-x11-cookie-

auth-bypass) 

172.23.202.195:22 

172.23.202.196:22 

172.23.202.221:22 

172.23.202.222:22 

 

Pre verzije 4.7, OpenSSH nije 

adekvatno radio kada nepoverljivi 

kolačić (cookie) nije mogao biti 

kreiran. Umesto njega, koristi se 

poverljivi X11 kolačić. To 

omogućava napadačima da naruše 

ciljanu polisu i dobiju privilegije 

korisnika, što kao posledicu servis 

tretira klijenta X kao poverljivog. 

CVE CVE-2007-47527696 

BID 256287697 

XF openssh-x11cookie-

privilege-

escalation(36637)7698 

Kritičan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-4.7p1.tar.gz 

Verzija 4.7 of OpenSSH je 

puštena u promet 4. 

septembra 2007. 

6 Apache HTTPD: 

mod_deflate DoS 

(CVE-2009-1891) 

(apache-httpd-cve-

2009-1891) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Ranjivost na DOS napad otkrivena je 

u modulu mod_deflate. Ovaj modul 

nastavlja da kompresuje velike 

fajlove sve dok se kompresija ne 

završi, čak i kada je mrežna konekcija 

koja je zahtevala taj sadržaj prekinuta 

pre nego što je kompresija završena. 

To dovodi do toga da mod_deflate 

zauzima veliku količinu CPU-a 

ukoliko je mod_deflate bio omogućen 

za velike fajlove. 

APPLE APPLE-SA-

2009-11-097699 

CVE CVE-2009-18917700 

DEBIAN DSA-18347701 

OSVDB 557827702 

OVAL OVAL86327703 

OVAL OVAL92487704 

OVAL OVAL123617705 

REDHAT RHSA-

2009:11487706 

REDHAT RHSA-

2009:11567707 

SECUNIA 357217708 

SECUNIA 357817709 

SECUNIA 357937710 

SECUNIA 358657711 

SECUNIA 371527712 

SECUNIA 372217713 

SUSE SUSE-

SA:2009:0507714 

URL17715 

 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.12 

Ažurirati na Apache 

HTTPD version 2.2.12 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

7. Apache HTTPD: 

mod_proxy reverse 

proxy DoS (CVE-2009-

1890) (apache-httpd-

cve-2009-1890 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

APPLE APPLE-SA-

2009-11-097716 

CVE CVE-2009-18907717 

DEBIAN DSA-18347718 

OSVDB 555537719 

OVAL OVAL123307720 

OVAL OVAL86167721 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                 
7696 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-4752 
7697 http://www.securityfocus.com/bid/25628 
7698 http://xforce.iss.net/xforce/xfdb/36637 
7699 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
7700 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1891 
7701 http://www.debian.org/security/DSA-/DSA-1834 pristupljeno 18.12.2011 
7702 http://osvdb.org/55782 
7703 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8632 
7704 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9248 
7705 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12361 
7706 http://rhn.redhat.com/errata/RHSA-2009-1148.html 
7707 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
7708 http://secunia.com/advisories/35721/ 
7709 http://secunia.com/advisories/35781/ 
7710 http://secunia.com/advisories/35793/ 
7711 http://secunia.com/advisories/35865/ 
7712 http://secunia.com/advisories/37152/  
7713 http://secunia.com/advisories/37221/ 
7714 https://www.suse.com/support/security/advisories/ 
7715 http://httpd.apache.org/security/vulnerabilities_20.html 
7716 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
7717 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1890 
7718 http://www.debian.org/security/2009/dsa-1834 
7719 http://osvdb.org/55553 
7720 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12330 
7721 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8616 

ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-4.7p1.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://www.debian.org/security/DSA-/DSA-1834
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web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da zauzme veliku količinu CPU 

vremena. 

OVAL OVAL94037722 

REDHAT RHSA-

2009:11487723 

REDHAT RHSA-

2009:11567724 

SECUNIA 356917725 

SECUNIA 357217726 

SECUNIA 357937727 

SECUNIA 358657728 

SECUNIA 371527729 

SECUNIA 372217730 

SUSE SUSE-

SA:2009:0507731 

URL17732 

 

8. Apache HTTPD: APR-

util off-by-one overflow 

(CVE-2009-1956) 

(apache-httpd-cve-

2009-1956) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Propust prepunjavanja bafera "off-by-

one" je otkriven u načinu na koji 

sklop kopije APR-util library komplet 

procesira promenljivu listu 

argumenata. Napadač bi mogao da 

kreira posebno izrađeni string kao 

input za već formatiranu output rutu 

konverzije, koja bi, na velikim 

platformama, potencijalno mogla da 

dovede do otkrivanja povreljivih 

informacija ili do odbijanja servisa. 

APPLE APPLE-SA-

2009-11-097733 

BID 352517734 

CVE CVE-2009-19567735 

OVAL OVAL115677736 

OVAL OVAL122377737 

REDHAT RHSA-

2009:11077738 

REDHAT RHSA-

2009:11087739 

SECUNIA 347247740 

SECUNIA 352847741 

SECUNIA 353957742 

SECUNIA 354877743 

SECUNIA 355657744 

SECUNIA 357107745 

SECUNIA 357977746 

SECUNIA 358437747 

SECUNIA 372217748 

URL17749 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

9. OpenSSH X11 

Forwarding Information 

Disclosure 

Vulnerability (ssh-

172.23.202.195:22 

172.23.202.196:22 

172.23.202.221:22 

172.23.202.222:22 

BID 284447750 

CVE CVE-2008-14837751 

SECUNIA 295227752 

URL17753 

Ozbiljan Nadograditi na najnoviju 

verziju OpenSSH-a. 

Najnovija verzija 

OpenSSH-a je 5.2 

                                                 
7722 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9403 
7723 http://rhn.redhat.com/errata/RHSA-2009-1148.html 
7724 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
7725 http://secunia.com/advisories/35691/ 
7726 http://secunia.com/advisories/35721/ 
7727 http://secunia.com/advisories/35793/ 
7728 http://secunia.com/advisories/35865/ 
7729 http://secunia.com/advisories/37152/ 
7730 http://secunia.com/advisories/37221/ 
7731 https://www.suse.com/support/security/advisories/ 
7732 http://httpd.apache.org/security/vulnerabilities_22.html 
7733 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
7734 http://www.securityfocus.com/bid/35251 
7735 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1956 
7736 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11567 
7737 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12237 
7738 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
7739 http://rhn.redhat.com/errata/RHSA-2009-1108.html 
7740 http://secunia.com/advisories/34724/ 
7741 http://secunia.com/advisories/35284/ 
7742 http://secunia.com/advisories/35395/ 
7743 http://secunia.com/advisories/35487/ 
7744 http://secunia.com/advisories/35565/ 
7745 http://secunia.com/advisories/35710/ 
7746 http://secunia.com/advisories/35797/ 
7747 http://secunia.com/advisories/35843/ 
7748 http://secunia.com/advisories/37221/ 
7749 http://httpd.apache.org/security/vulnerabilities_22.html 
7750 http://www.securityfocus.com/bid/28444 
7751 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-1483 
7752 http://secunia.com/advisories/29522/ 

http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
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openssh-x11-

fowarding-info-

disclosure) 

Određene verzije OpenSSH-a ne 

povezuju ispravno TCP portove na 

lokalnom IPv6 interfejsu ako se 

koriste zahtevani IPv4 portovi. Ovo bi 

loklanom napadaču moglo da 

omogući da preuzme prosleđenu X11 

sesiju putem otvaranja TCP port-a 

6010 (IPv4). 

(OpenBSD izvor) i 5.2p1 

(prenosivi izvor). 

10. Apache HTTPD: expat 

DoS (CVE-2009-3560) 

(apache-httpd-cve-

2009-3560) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepoverljivi XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

BID 372037754 

CVE CVE-2009-35607755 

DEBIAN DSA-19537756 

IAVM 2012-A-00207757 

OVAL OVAL129427758 

REDHAT RHSA-

2011:08967759 

OVAL OVAL106137760 

OVAL OVAL68837761 

SECUNIA 375377762 

SECUNIA 382317763 

SECUNIA 387947764 

SECUNIA 388327765 

SECUNIA 388347766 

SECUNIA 394787767 

SECUNIA 417017768 

SECUNIA 433007769 

URL17770 

 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

11. Apache HTTPD: expat 

DoS (CVE-2009-3720) 

(apache-httpd-cve-

2009-3720) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

IAVM 2012-A-00207771 

OVAL OVAL127197772 

REDHAT RHSA-

2011:08967773 

 

CVE CVE-2009-37207774 

OVAL OVAL110197775 

OVAL OVAL71127776 

REDHAT RHSA-

2010:00027777 

SECUNIA 373247778 

SECUNIA 375377779 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

                                                                                                                                                        
7753 http://www.openssh.org/txt/release-5.0 
7754 http://www.securityfocus.com/bid/37203 
7755 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3560 
7756 http://www.debian.org/security/DSA-/DSA-1953 pristupljeno dana 18.12.2011 
7757 http://iase.disa.mil/stigs/iavm-cve.html 
7758 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12942 
7759 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
7760 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10613 
7761 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6883 
7762 http://secunia.com/advisories/37537/ 
7763 http://secunia.com/advisories/38231/ 
7764 http://secunia.com/advisories/38794/ 
7765 http://secunia.com/advisories/38832/ 
7766 http://secunia.com/advisories/38834/ 
7767 http://secunia.com/advisories/39478/ 
7768 http://secunia.com/advisories/41701/ 
7769 http://secunia.com/advisories/43300/ 
7770 http://httpd.apache.org/security/vulnerabilities_20.html 
7771 http://iase.disa.mil/stigs/iavm-cve.html 
7772 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12719 
7773 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
7774 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3720 
7775 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11019 
7776 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7112 
7777 http://rhn.redhat.com/errata/RHSA-2010-0002.html 
7778 http://secunia.com/advisories/37324/ 
7779 http://secunia.com/advisories/37537/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://www.debian.org/security/DSA-/DSA-1953


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

502 

 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepoverljivi XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

SECUNIA 379257780 

SECUNIA 380507781 

SECUNIA 382317782 

SECUNIA 387947783 

SECUNIA 388327784 

SECUNIA 388347785 

SECUNIA 394787786 

SECUNIA 417017787 

SECUNIA 433007788 

URL17789 

 

t/httpd/httpd-2.2.17.tar.gz 

12. Apache HTTPD: 

apr_bridage_split_line 

DoS (CVE-2010-1623) 

(apache-httpd-cve-

2010-1623) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako Apache 

procesira ne-SSL zahteve. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_brigade_split_line() u sklopu 

kompleta APR-util library, koji se 

koristi za procesiranje ne-SSL 

zahteva. Udaljeni napadač bi mogao 

da šalje zahteve, pažljivo izrađujući 

tajming za pojedinačne bajtove, što bi 

polako zauzimalo memoriju i 

potencijalno dovelo do odbijanja 

servisa. 

IAVM 2012-B-00567790 

OVAL OVAL128007791 

REDHAT RHSA-

2011:08967792 

REDHAT RHSA-

2011:08977793 

 

 

BID 436737794 

CVE CVE-2010-16237795 

REDHAT RHSA-

2010:09507796 

SECUNIA 417017797 

SECUNIA 420157798 

SECUNIA 423617799 

SECUNIA 423677800 

SECUNIA 424037801 

SECUNIA 425377802 

SECUNIA 432117803 

SECUNIA 432857804 

URL17805 

 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

13. Apache HTTPD: 

mod_dav DoS (CVE-

2010-1452) (apache-

httpd-cve-2010-1452) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava jedan od sledećih modula: 

IAVM 2012-B-00567806 

OVAL OVAL123417807 

REDHAT RHSA-

2011:08967808 

REDHAT RHSA-

2011:08977809 

APPLE APPLE-SA-

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.16 

                                                 
7780 http://secunia.com/advisories/37925/ 
7781 http://secunia.com/advisories/38050/ 
7782 http://secunia.com/advisories/38231/ 
7783 http://secunia.com/advisories/38794/ 
7784 http://secunia.com/advisories/38832/ 
7785 http://secunia.com/advisories/38834/ 
7786 http://secunia.com/advisories/39478/ 
7787 http://secunia.com/advisories/41701/ 
7788 http://secunia.com/advisories/43300/ 
7789 http://httpd.apache.org/security/vulnerabilities_20.html 
7790 http://iase.disa.mil/stigs/iavm-cve.html 
7791 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12800 
7792 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
7793 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
7794 http://www.securityfocus.com/bid/43673 
7795 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1623 
7796 http://rhn.redhat.com/errata/RHSA-2010-0950.html 
7797 http://secunia.com/advisories/41701/ 
7798 http://secunia.com/advisories/42015/ 
7799 http://secunia.com/advisories/42361/ 
7800 http://secunia.com/advisories/42367/ 
7801 http://secunia.com/advisories/42403/ 
7802 http://secunia.com/advisories/42537/ 
7803 http://secunia.com/advisories/43211/ 
7804 http://secunia.com/advisories/43285/ 
7805 http://httpd.apache.org/security/vulnerabilities_20.html 
7806 http://iase.disa.mil/stigs/iavm-cve.html 
7807 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12341 
7808 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
7809 http://rhn.redhat.com/errata/RHSA-2011-0897.html 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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mod_cache, mod_dav. Pregledajte 

konfiguraciju vašeg web servera radi 

validacije. 

Propust je otkriven u obradi zahteva 

od strane mod_cache i mod_dav. 

Zlonameran udaljeni napadač bi 

mogao da pošalje pažljivo izrađen 

zahtev i prouzrokuje da httpd child 

proces krahira. Ovakav krah bi se 

manifestovao samo kao odbijanje 

servisa ako se koristi Worker MPM. 

Ovaj problem se dalje može ublažiti 

ako na mod_dav samo utiču zahtevi 

za koje postoji mogućnost 

autentifikovanja, a mod_cache je pod 

uticajem samo ako se koristi 

neuobičajena 

„CacheIgnoreURLSessionIdentifiers“ 

direktiva, uvedena u verziji 2.2.14. 

Ovaj problem je prijavio Mark 

Drayton. 

2011-03-217810 

CVE CVE-2010-14527811 

OVAL OVAL116837812 

REDHAT RHSA-

2010:06597813 

SECUNIA 423677814 

URL17815 

 

Ažurirati na Apache 

HTTPD version 2.2.16 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

14. Apache HTTPD: 

mod_proxy crash 

(CVE-2007-3847) 

(apache-httpd-cve-

2007-3847) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula.  

Propust je otkriven u modulu 

mod_proxy Apache HTTP servera. 

Na sajtovima na kojima je 

konfigurisan reverzni proxy, udaljeni 

napadač bi mogao da pošalje pažljivo 

kreiran zahtev koji bi doveo do toga 

da Apache child proces, koji obrađuje 

taj zahtev krahira. Na sajtovima na 

kojima je konfigurisan "forward 

proxy", napadač bi mogao da izazove 

sličan krah ukoliko bi korisnik bio 

primoran da poseti zlonameran sajt 

koristeći proxy. To može dovesti 

samo do odbijanja servisa ako se 

koristi threaded MPM. 

APPLE APPLE-SA-

2008-03-187816 

APPLE APPLE-SA-

2008-05-287817 

BID 254897818 

CERT TA08-150A7819 

CVE CVE-2007-38477820 

OVAL OVAL105257821 

REDHAT RHSA-

2007:07467822 

REDHAT RHSA-

2007:07477823 

REDHAT RHSA-

2007:09117824 

REDHAT RHSA-

2008:00057825 

SECUNIA 266367826 

SECUNIA 267227827 

SECUNIA 267907828 

SECUNIA 268427829 

SECUNIA 269527830 

SECUNIA 269937831 

SECUNIA 272097832 

SECUNIA 275637833 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.6 

Ažurirati na Apache 

HTTPD version 2.2.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

                                                 
7810 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
7811 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1452 
7812 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11683 
7813 http://rhn.redhat.com/errata/RHSA-2010-0659.html 
7814 http://secunia.com/advisories/42367/ 
7815 http://httpd.apache.org/security/vulnerabilities_20.html 
7816 http://lists.apple.com/archives/security-announce/2008/Mar/msg00000.html 
7817 http://lists.apple.com/archives/security-announce/2008/May/msg00001.html 
7818 http://www.securityfocus.com/bid/25489 pristupljeno 18.12.2011 
7819 http://www.cert.org/advisories/TA08-150A.html pristupljeno 18.12.2011 
7820 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3847 
7821 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10525 
7822 http://rhn.redhat.com/errata/RHSA-2007-0746.html 
7823 http://rhn.redhat.com/errata/RHSA-2007-0747.html 
7824 http://rhn.redhat.com/errata/RHSA-2007-0911.html 
7825 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
7826 http://secunia.com/advisories/26636/ 
7827 http://secunia.com/advisories/26722/ 
7828 http://secunia.com/advisories/26790/ 
7829 http://secunia.com/advisories/26842/ 
7830 http://secunia.com/advisories/26952/ 
7831 http://secunia.com/advisories/26993/ 
7832 http://secunia.com/advisories/27209/ 
7833 http://secunia.com/advisories/27563/ 

http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://www.securityfocus.com/bid/25489
http://www.cert.org/advisories/TA08-150A.html
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SECUNIA 275937834 

SECUNIA 277327835 

SECUNIA 278827836 

SECUNIA 279717837 

SECUNIA 284677838 

SECUNIA 286067839 

SECUNIA 287497840 

SECUNIA 289227841 

SECUNIA 294207842 

SECUNIA 304307843 

SUSE SUSE-

SA:2007:0617844 

URL17845 

15. Apache HTTPD: 

mod_proxy_http DoS 

(CVE-2008-2364) 

(apache-httpd-cve-

2008-2364) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Otkriven je propust prilikom obrade 

prekomernih privremenih odgovora 

sa glavnog servera kada se koristi 

mod_proxy_http. Udaljeni napadač bi 

mogao da izazove odbijanje servisa ili 

preopterećenje memorije. 

 

BID 296537846 

BID 316817847 

CVE CVE-2008-23647848 

OVAL OVAL117137849 

OVAL OVAL60847850 

OVAL OVAL95777851 

REDHAT RHSA-

2008:09667852 

REDHAT RHSA-

2008:09677853 

SECUNIA 306217854 

SECUNIA 310267855 

SECUNIA 314047856 

SECUNIA 314167857 

SECUNIA 316517858 

SECUNIA 319047859 

SECUNIA 322227860 

SECUNIA 326857861 

SECUNIA 328387862 

SECUNIA 331567863 

SECUNIA 337977864 

SECUNIA 342197865 

SECUNIA 342597866 

SECUNIA 344187867 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.9 

Ažurirati na Apache 

HTTPD version 2.2.9 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.9.tar.gz 

                                                 
7834 http://secunia.com/advisories/27593/ 
7835 http://secunia.com/advisories/27732/ 
7836 http://secunia.com/advisories/27882/ 
7837 http://secunia.com/advisories/27971/ 
7838 http://secunia.com/advisories/28467/ 
7839 http://secunia.com/advisories/28606/ 
7840 http://secunia.com/advisories/28749/ 
7841 http://secunia.com/advisories/28922/ 
7842 http://secunia.com/advisories/29420/ 
7843 http://secunia.com/advisories/30430/ 
7844 https://www.suse.com/support/security/advisories/ 
7845 http://httpd.apache.org/security/vulnerabilities_20.html 
7846 http://www.securityfocus.com/bid/29653 
7847 http://www.securityfocus.com/bid/31681 
7848 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2364 
7849 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11713 
7850 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6084 
7851 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9577 
7852 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
7853 http://rhn.redhat.com/errata/RHSA-2008-0967.html 
7854 http://secunia.com/advisories/30621/ 
7855 http://secunia.com/advisories/31026/ 
7856 http://secunia.com/advisories/31404/ 
7857 http://secunia.com/advisories/31416/ 
7858 http://secunia.com/advisories/31651/ 
7859 http://secunia.com/advisories/31904/ 
7860 http://secunia.com/advisories/32222/ 
7861 http://secunia.com/advisories/32685/ 
7862 http://secunia.com/advisories/32838/ 
7863 http://secunia.com/advisories/33156/ 
7864 http://secunia.com/advisories/33797/ 
7865 http://secunia.com/advisories/34219/ 
7866 http://secunia.com/advisories/34259/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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XF apache-modproxy-

module-dos(42987)7868 

URL17869 

16. Apache HTTPD: 

Signals to arbitrary 

processes (CVE-2007-

3304) (apache-httpd-

cve-2007-3304) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Pre nego što mu je poslao signale, 

Apache HTTP server nije overio da li 

proces potiče od Apache čajlda. 

Lokalni napadač koji ima mogućnost 

da pokreće skripta na HTTP serveru, 

mogao bi da manipuliše semaforom 

za signale i da prouzrokuje okončanje 

proizvoljnog procesa, što bi moglo da 

dovede do odbijanja servisa. 

BID 242157870 

CVE CVE-2007-33047871 

OSVDB 389397872 

OVAL OVAL115897873 

REDHAT RHSA-

2007:05327874 

REDHAT RHSA-

2007:05567875 

REDHAT RHSA-

2007:05577876 

REDHAT RHSA-

2007:06627877 

REDHAT RHSA-

2008:02617878 

SECUNIA 258277879 

SECUNIA 258307880 

SECUNIA 259207881 

SECUNIA 262117882 

SECUNIA 262737883 

SECUNIA 264437884 

SECUNIA 265087885 

SECUNIA 266117886 

SECUNIA 267597887 

SECUNIA 267907888 

SECUNIA 268227889 

SECUNIA 268427890 

SECUNIA 269937891 

SECUNIA 271217892 

SECUNIA 272097893 

SECUNIA 275637894 

SECUNIA 277327895 

SECUNIA 282127896 

SECUNIA 282247897 

SECUNIA 286067898 

SGI 20070701-01-P7899 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

Apache HTTPD >= 1.3 and 

< 1.3.39 

Ažurirati na Apache 

HTTPD version 1.3.39 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/apache-1.3.39.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.6 

Ažurirati na Apache 

HTTPD version 2.2.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

                                                                                                                                                        
7867 http://secunia.com/advisories/34418/ 
7868 http://xforce.iss.net/xforce/xfdb/42987 
7869 http://httpd.apache.org/security/vulnerabilities_20.html 
7870 http://www.securityfocus.com/bid/24215 
7871 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3304 
7872 http://www.osvdb.org/38939 
7873 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11589 
7874 http://rhn.redhat.com/errata/RHSA-2007-0532.html 
7875 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
7876 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
7877 http://rhn.redhat.com/errata/RHSA-2007-0662.html 
7878 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
7879 http://secunia.com/advisories/25827/ 
7880 http://secunia.com/advisories/25830/ 
7881 http://secunia.com/advisories/25920/ 
7882 http://secunia.com/advisories/26211/ 
7883 http://secunia.com/advisories/26273/ 
7884 http://secunia.com/advisories/26443/ 
7885 http://secunia.com/advisories/26508/ 
7886 http://secunia.com/advisories/26611/ 
7887 http://secunia.com/advisories/26759/ 
7888 http://secunia.com/advisories/26790/ 
7889 http://secunia.com/advisories/26822/ 
7890 http://secunia.com/advisories/26842/ 
7891 http://secunia.com/advisories/26993/ 
7892 http://secunia.com/advisories/27121/ 
7893 http://secunia.com/advisories/27209/ 
7894 http://secunia.com/advisories/27563/ 
7895 http://secunia.com/advisories/27732/ 
7896 http://secunia.com/advisories/28212/ 
7897 http://secunia.com/advisories/28224/ 
7898 http://secunia.com/advisories/28606/ 

http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.39.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.39.tar.gz
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SUSE SUSE-

SA:2007:0617900 

XF apache-child-process-

dos(35095)7901 

URL17902 

17. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202.195:21 

172.23.202.196:21 

172.23.202.221:21 

172.23.202.222:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„ftp“ i šifrom „ftp“. Dosadašnja 

praksa je pokazala da treba ukloniti 

difoltne naloge, ako je to moguće. Za 

naloge koje zahteva sistem, treba 

promeniti difoltnu šifru. 

CVE CVE-1999-04977903 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

18. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202.195:21 

172.23.202.196:21 

172.23.202.221:21 

172.23.202.222:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„anonymous“ i šifrom „ftp@“. 

Dosadašnja praksa je pokazala da 

treba ukloniti difoltne naloge, ako je 

to moguće. Za naloge koje zahteva 

sistem, treba promeniti difoltnu šifru. 

CVE CVE-1999-04977904 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

19. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.195:21 

172.23.202.196:21 

172.23.202.221:21 

172.23.202.222:21 

 

FTP klijenti po difoltu šalju FTP 

server-u poverljive podatke 

(korisnički ID i šifra) u vidu čitkog 

teksta. Ova okolnost dozvoljava 

zlonamernim korisnicima da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju AUTH 

komandu, koja omogućava dodatne 

opcije autentifikacije, kao što su TLS, 

Kerberos, GSSAPI itd. Ona se može 

koristiti za sprečavanje prisluškivanja 

na FTP vezama. 

 Ozbiljan Ažurirati/preći na FTP 

server koji podržava AUTH 

komandu. 

20. Apache HTTPD: 

AllowOverride Options 

handling bypass (CVE-

2009-1195) (apache-

httpd-cve-2009-1195) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava direktivu AllowOverride sa 

određenim opcijama koje se koriste. 

APPLE APPLE-SA-

2009-11-097905 

BID 351157906 

CVE CVE-2009-11957907 

DEBIAN DSA-18167908 

OSVDB 547337909 

OVAL OVAL110947910 

OVAL OVAL87047911 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                                                                                                                        
7899 ftp://patches.sgi.com/support/free/security/advisories/20070701-01-P pristupljeno 18.12.2011 
7900 https://www.suse.com/support/security/advisories/ 
7901 http://xforce.iss.net/xforce/xfdb/35095 
7902 http://httpd.apache.org/security/vulnerabilities_20.html 
7903 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
7904 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
7905 http://lists.apple.com/archives/security-announce/2009/Nov/msg00000.html 
7906 http://www.securityfocus.com/bid/35115 
7907 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-1195 
7908 http://www.debian.org/security/2009/dsa-1816 
7909 http://osvdb.org/54733 
7910 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11094 
7911 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8704 

http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
ftp://patches.sgi.com/support/free/security/advisories/20070701-01-P
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Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u obradi direktiva 

„Options“ i „AllowOverride“. U 

konfiguracijama koje koriste 

direktivu „AllowOverride“ sa 

određenim „Options=“ argumentima, 

lokalni korisnici mogu da izvršavaju 

komande iz web-serverskih skripti. 

OVAL OVAL123777912 

REDHAT RHSA-

2009:10757913 

REDHAT RHSA-

2009:11567914 

SECUNIA 352617915 

SECUNIA 352647916 

SECUNIA 353957917 

SECUNIA 354537918 

SECUNIA 357217919 

SECUNIA 371527920 

SUSE SUSE-

SA:2009:0507921 

XF apache-

allowoverrides-security-

bypass(50808)7922 

URL17923 

21. Apache HTTPD: 

mod_cache proxy DoS 

(CVE-2007-1863) 

(apache-httpd-cve-

2007-1863) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Propust je otkriven u modulu 

mod_cache. Na sajtovima na kojima 

je omogućeno keširanje, udaljeni 

napadač bi mogao da pošalje pažljivo 

izrađen zahtev koji bi doveo do toga 

da child proces Apache-a koji to 

obrađuje krahira. To može dovesti 

samo do odbijanja servisa ako se 

koristi threaded MPM. 

 

 

BID 246497924 

CERT TA08-150A7925 

CVE CVE-2007-18637926 

OSVDB 370797927 

OVAL OVAL98247928 

REDHAT RHSA-

2007:05337929 

REDHAT RHSA-

2007:05347930 

REDHAT RHSA-

2007:05567931 

REDHAT RHSA-

2007:05577932 

SECUNIA 258307933 

SECUNIA 258737934 

SECUNIA 259207935 

SECUNIA 262737936 

SECUNIA 264437937 

SECUNIA 265087938 

SECUNIA 268227939 

SECUNIA 268427940 

SECUNIA 269937941 

SECUNIA 270377942 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

 

                                                 
7912 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12377 
7913 http://rhn.redhat.com/errata/RHSA-2009-1075.html 
7914 http://rhn.redhat.com/errata/RHSA-2009-1156.html 
7915 http://secunia.com/advisories/35261/ 
7916 http://secunia.com/advisories/35264/ 
7917 http://secunia.com/advisories/35395/ 
7918 http://secunia.com/advisories/35453/ 
7919 http://secunia.com/advisories/35721/ 
7920 http://secunia.com/advisories/37152/ 
7921 https://www.suse.com/support/security/advisories/ 
7922 http://xforce.iss.net/xforce/xfdb/50808 
7923 http://httpd.apache.org/security/vulnerabilities_22.html 
7924 http://www.securityfocus.com/bid/24649 
7925 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
7926 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-1863 
7927 http://www.osvdb.org/37079 
7928 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9824 
7929 http://rhn.redhat.com/errata/RHSA-2007-0533.html 
7930 http://rhn.redhat.com/errata/RHSA-2007-0534.html 
7931 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
7932 http://rhn.redhat.com/errata/RHSA-2007-0557.html 
7933 http://secunia.com/advisories/25830/ 
7934 http://secunia.com/advisories/25873/ 
7935 http://secunia.com/advisories/25920/ 
7936 http://secunia.com/advisories/26273/ 
7937 http://secunia.com/advisories/26443/ 
7938 http://secunia.com/advisories/26508/ 
7939 http://secunia.com/advisories/26822/ 
7940 http://secunia.com/advisories/26842/ 
7941 http://secunia.com/advisories/26993/ 

http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.6.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
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SECUNIA 275637943 

SECUNIA 277327944 

SECUNIA 286067945 

SECUNIA 304307946 

SUSE SUSE-

SA:2007:0617947 

URL17948 

22. Apache HTTPD: 

mod_proxy_ajp DoS 

(CVE-2010-0408) 

(apache-httpd-cve-

2010-0408) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Mod_proxy_ajp će vratiti pogrešan 

kôd statusa ako naiđe na grešku, 

prouzrokujući da backend server bude 

stavljen u status greške dok ne istekne 

vreme za ponovni pokušaj.  Udaljeni 

napadač bi mogao da pošalje 

zlonameran zahtev da bi pokrenuo 

ovaj problem, što bi dovelo do 

odbijanja servisa. Zahvaljujući Niku 

Toivola iz Sulake Corporation, ovaj 

problem je prijavljen uz predloženu 

adekvatnu meru zaštite u vidu zakrpe. 

BID 384917949 

CVE CVE-2010-04087950 

DEBIAN DSA-20357951 

OVAL OVAL86197952 

OVAL OVAL99357953 

REDHAT RHSA-

2010:01687954 

SECUNIA 391007955 

SECUNIA 395017956 

SECUNIA 396287957 

SECUNIA 396327958 

SECUNIA 396567959 

SECUNIA 400967960 

URL17961 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

23. Apache HTTPD: 

mod_proxy_ftp DoS 

(CVE-2009-3094) 

(apache-httpd-cve-

2009-3094) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust NULL pointer dereference 

(pointer sa NULL vrednošću 

upotrebljen kao da ukazuje na validnu 

memorijsku oblast) otkriven je u 

modulu mod_proxy_ftp. Zlonamerni 

CVE CVE-2009-30947962 

DEBIAN DSA-19347963 

OVAL OVAL109817964 

OVAL OVAL80877965 

SECUNIA 365497966 

SECUNIA 371527967 

SUSE SUSE-

SA:2009:0507968 

URL17969 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.14 

Ažurirati na Apache 

HTTPD version 2.2.14 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.14.tar.gz 

                                                                                                                                                        
7942 http://secunia.com/advisories/27037/ 
7943 http://secunia.com/advisories/27563/ 
7944 http://secunia.com/advisories/27732/ 
7945 http://secunia.com/advisories/28606/ 
7946 http://secunia.com/advisories/30430/ 
7947 https://www.suse.com/support/security/advisories/ 
7948 http://httpd.apache.org/security/vulnerabilities_20.html 
7949 http://www.securityfocus.com/bid/38491 
7950 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0408 
7951 http://www.debian.org/security/2010/dsa-2035 
7952 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8619 
7953 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9935 
7954 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
7955 http://secunia.com/advisories/39100/ 
7956 http://secunia.com/advisories/39501/ 
7957 http://secunia.com/advisories/39628/ 
7958 http://secunia.com/advisories/39632/ 
7959 http://secunia.com/advisories/39656/ 
7960 http://secunia.com/advisories/40096/ 
7961 http://httpd.apache.org/security/vulnerabilities_22.html 
7962 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3094 
7963 http://www.debian.org/security/2009/dsa-1934 
7964 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10981 
7965 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8087 
7966 http://secunia.com/advisories/36549/ 
7967 http://secunia.com/advisories/37152/ 
7968 https://www.suse.com/support/security/advisories/ 
7969 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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FTP server, kojem su zahtevi 

proksirani, mogao bi da iskoristi ovaj 

propust u smislu obaranja http child 

procesa uz pomoć izmenjenog 

odgovora EPSV ili PASV komandi, 

što bi dovelo do delimičnog odbijanja 

servisa. 

24. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

Primer: 

http://172.23.202.195/icons/small/ 

4: <title>Index of /icons/small</title> 

5: </head> 

6: <body> 

7: <h1>Index of /icons/small</h1> 

8: ...CO]“></th><th><a 

href=“?C=N;O=D“>Name</a></th><

th><a 

href=“?C=M;O=A... 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

 Onemogućiti pretraživanje  

direktorijuma za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripta i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a.  

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

25. TCP Sequence Number 

Approximation 

TCP reset with incorrect sequence 

number triggered this fault on 

172.23.202.195:22 

OSVDB 40307970 

BID: 101837971 

CERT-VN: 4152947972 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

                                                 
7970 http://www.osvdb.org/4030 
7971 http://www.securityfocus.com/bid/10183 

http://172.23.202.195/icons/small/
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Vulnerability (tcp-seq-

num-approximation) 

172.23.202.221:80 

172.23.202.196:80 

172.23.202.222:22 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

CVE CVE-2004-02307973 

MS: MS05-0197974 

MS: MS06-0647975 

NETBSD: NetBSD-

SA2004-0067976 

OVAL: OVAL26897977 

OVAL: OVAL2707978 

OVAL OVAL35087979 

OVAL OVAL47917980 

OVAL OVAL57117981 

SECUNIA: 114407982 

SECUNIA 114587983 

SECUNIA: 223417984 

SGI 20040403-01-A7985 

XF tcp-rst-dos(15886)7986 

URL17987 

URL27988 

2385 7989 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

26. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43147990 

CVE CVE-2002-05107991 

XF linux-udp-

fingerprint(8588)7992 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

27. Apache HTTPD: 

mod_imap XSS (CVE-

2007-5000) (apache-

httpd-cve-2007-5000) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je ranjiv na ovu 

ranjivost samo ako je pokrenuo 

sledeće module: mod_imagemap, 

mod_imap i imagemap fajl je javno 

dostupan. Proveriti konfiguraciju web 

servera radi utvrđivanja ove 

mogućnosti.  

BID 268387993 

CERT TA08-150A7994 

CVE CVE-2007-50007995 

OSVDB 391347996 

OVAL OVAL95397997 

REDHAT RHSA-

2008:00047998 

REDHAT RHSA-

2008:00057999 

REDHAT RHSA-

2008:00068000 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.63.tar.gz 

Apache HTTPD >= 1.3 and 

< 1.3.41 

Ažurirati na Apache 

HTTPD version 1.3.41 

Uraditi download a zatim 

instalirati: 

                                                                                                                                                        
7972 http://www.kb.cert.org/vuls/id/415294 
7973 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
7974 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
7975 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
7976 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
7977 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
7978 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
7979 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
7980 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
7981 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
7982 http://secunia.com/advisories/11440/ 
7983 http://secunia.com/advisories/11458/ 
7984 http://secunia.com/advisories/22341/ 
7985 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
7986 http://xforce.iss.net/xforce/xfdb/15886 
7987 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
7988 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
7989 http://www.ietf.org/rfc/rfc2385.txt 
7990 http://www.securityfocus.com/bid/4314 
7991 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
7992 http://xforce.iss.net/xforce/xfdb/8588 
7993 http://www.securityfocus.com/bid/26838 
7994 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
7995 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-5000 
7996 http://www.osvdb.org/39134 
7997 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9539 
7998 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
7999 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
8000 http://rhn.redhat.com/errata/RHSA-2008-0006.html 

http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
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Propust je otkriven u modulu 

mod_imap. Na sajtovima na kojima je 

omogućen mod_imap i fajl imagemap 

je javno dostupan, moguće je izvesti 

napad tipa "crossite scripting attack". 

REDHAT RHSA-

2008:00078001 

REDHAT RHSA-

2008:00088002 

REDHAT RHSA-

2008:00098003 

REDHAT RHSA-

2008:02618004 

SECUNIA 280468005 

SECUNIA 280738006 

SECUNIA 280818007 

SECUNIA 281968008 

SECUNIA 283758009 

SECUNIA 284678010 

SECUNIA 284718011 

SECUNIA 285258012 

SECUNIA 285268013 

SECUNIA 286078014 

SECUNIA 287498015 

SECUNIA 287508016 

SECUNIA 289228017 

SECUNIA 289778018 

SECUNIA 294208019 

SECUNIA 296408020 

SECUNIA 298068021 

SECUNIA 299888022 

SECUNIA 303568023 

SECUNIA 304308024 

SECUNIA 307328025 

SECUNIA 311428026 

SUSE SUSE-

SA:2008:0218027 

URL18028 

http://archive.apache.org/dis

t/httpd/apache-1.3.41.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.8 

Ažurirati na Apache 

HTTPD version 2.2.8 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

28. Apache HTTPD: 

mod_proxy_ftp 

globbing XSS (CVE-

2008-2939) (apache-

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

APPLE APPLE-SA-

2009-05-128029 

BID 305608030 

CERT TA09-133A8031 

CERT-VN 6637638032 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

                                                 
8001 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
8002 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
8003 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
8004 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
8005 http://secunia.com/advisories/28046/ 
8006 http://secunia.com/advisories/28073/ 
8007 http://secunia.com/advisories/28081/ 
8008 http://secunia.com/advisories/28196/ 
8009 http://secunia.com/advisories/28375/ 
8010 http://secunia.com/advisories/28467/ 
8011 http://secunia.com/advisories/28471/ 
8012 http://secunia.com/advisories/28525/ 
8013 http://secunia.com/advisories/28526/ 
8014 http://secunia.com/advisories/28607/ 
8015 http://secunia.com/advisories/28749/ 
8016 http://secunia.com/advisories/28750/ 
8017 http://secunia.com/advisories/28922/ 
8018 http://secunia.com/advisories/28977/ 
8019 http://secunia.com/advisories/29420/ 
8020 http://secunia.com/advisories/29640/ 
8021 http://secunia.com/advisories/29806/ 
8022 http://secunia.com/advisories/29988/ 
8023 http://secunia.com/advisories/30356/ 
8024 http://secunia.com/advisories/30430/ 
8025 http://secunia.com/advisories/30732/ 
8026 http://secunia.com/advisories/31142/ 
8027 https://www.suse.com/support/security/advisories/ 
8028 http://httpd.apache.org/security/vulnerabilities_20.html 
8029 http://lists.apple.com/archives/security-announce/2009/May/msg00001.html 
8030 http://www.securityfocus.com/bid/30560 
8031 http://www.us-cert.gov/ncas/alerts/TA09-133A 
8032 http://www.kb.cert.org/vuls/id/663763 

http://archive.apache.org/dist/httpd/apache-1.3.41.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.41.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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httpd-cve-2008-2939) ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ftp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u modulu  

mod_proxy_ftp  prilikom obrade 

"wildcard-a" ukoliko se on nađe u 

putanji FTP URL. 

Ukoliko je mod_proxy_ftp omogućen 

da podržava FTP-over-HTTP, zahtevi 

koji sadrže specijalne karaktere mogu 

da dovedu do cross-site scripting 

napada (XSS). 

CVE CVE-2008-29398033 

OVAL OVAL113168034 

OVAL OVAL77168035 

REDHAT RHSA-

2008:09668036 

REDHAT RHSA-

2008:09678037 

SECUNIA 313848038 

SECUNIA 316738039 

SECUNIA 326858040 

SECUNIA 328388041 

SECUNIA 331568042 

SECUNIA 337978043 

SECUNIA 342198044 

SECUNIA 350748045 

XF apache-modproxyftp-

xss(44223).8046 

URL18047 

Apache HTTPD >= 2.2 and 

< 2.2.10 

Ažurirati na Apache 

HTTPD version 2.2.10 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.10.tar.gz 

29. Apache HTTPD: 

mod_proxy_ftp UTF-7 

XSS (CVE-2008-0005) 

(apache-httpd-cve-

2008-0005) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_proxy_ftp. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. U modul 

mod_proxy_ftp je dodata 

zaobilaznica. Na sajtovima na kojima 

je omogućen mod_proxy_ftp i 

konfigurisan je forward tipa proxy-ja, 

moguće je izvesti napad XSS na Web 

pretraživače koji neprepoznaju 

određeni character set prema 

pravilima iz dokumenta RFC 2616. 

BID 272348048 

CVE CVE-2008-00058049 

OVAL OVAL108128050 

REDHAT RHSA-

2008:00048051 

REDHAT RHSA-

2008:00058052 

REDHAT RHSA-

2008:00068053 

REDHAT RHSA-

2008:00078054 

REDHAT RHSA-

2008:00088055 

REDHAT RHSA-

2008:00098056 

SECUNIA 284678057 

SECUNIA 284718058 

SECUNIA 285268059 

SECUNIA 286078060 

SECUNIA 287498061 

SECUNIA 289778062 

SECUNIA 293488063 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.63.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.8 

Ažurirati na Apache 

HTTPD version 2.2.8 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

                                                 
8033 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2939 
8034 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11316 
8035 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7716 
8036 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
8037 http://rhn.redhat.com/errata/RHSA-2008-0967.html 
8038 http://secunia.com/advisories/31384/ 
8039 http://secunia.com/advisories/31673/ 
8040 http://secunia.com/advisories/32685/ 
8041 http://secunia.com/advisories/32838/ 
8042 http://secunia.com/advisories/33156/ 
8043 http://secunia.com/advisories/33797/ 
8044 http://secunia.com/advisories/34219/ 
8045 http://secunia.com/advisories/35074/ 
8046 http://xforce.iss.net/xforce/xfdb/44223 
8047 http://httpd.apache.org/security/vulnerabilities_20.html 
8048 http://www.securityfocus.com/bid/27234 
8049 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-0005 
8050 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10812 
8051 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
8052 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
8053 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
8054 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
8055 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
8056 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
8057 http://secunia.com/advisories/28467/ 
8058 http://secunia.com/advisories/28471/ 
8059 http://secunia.com/advisories/28526/ 
8060 http://secunia.com/advisories/28607/ 
8061 http://secunia.com/advisories/28749/ 
8062 http://secunia.com/advisories/28977/ 

http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
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SECUNIA 294208064 

SECUNIA 296408065 

SECUNIA 307328066 

SECUNIA 356508067 

SUSE SUSE-

SA:2008:0218068 

XF apache-modproxyftp-

utf7-xss(39615) 

URL18069 

30. Apache HTTPD: 

mod_status XSS (CVE-

2007-6388) (apache-

httpd-cve-2007-6388) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_status i ukoliko su stranice 

statusa javno dostupan. 
Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u modulu 

mod_status. Na sajtovima na kojima 

je status servera javno dostupan, 

postoji mogućnost XSS napada. 

Stranica sa statusom servera nije po 

difoltu omogućena, a dosadašnja 

praksa je pokazala da je najbolje da 

ona ne bude javno dostupna. 

 

 

BID 272378070 

CERT TA08-150A8071 

CVE CVE-2007-63888072 

OVAL OVAL102728073 

REDHAT RHSA-

2008:00048074 

REDHAT RHSA-

2008:00058075 

REDHAT RHSA-

2008:00068076 

REDHAT RHSA-

2008:00078077 

REDHAT RHSA-

2008:00088078 

REDHAT RHSA-

2008:00098079 

REDHAT RHSA-

2008:02618080 

SECUNIA 284678081 

SECUNIA 284718082 

SECUNIA 285268083 

SECUNIA 286078084 

SECUNIA 287498085 

SECUNIA 289228086 

SECUNIA 289658087 

SECUNIA 289778088 

SECUNIA 294208089 

SECUNIA 295048090 

SECUNIA 296408091 

SECUNIA 298068092 

SECUNIA 299888093 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.63.tar.gz 

Apache HTTPD >= 1.3 and 

< 1.3.41 

Ažurirati na Apache 

HTTPD version 1.3.41 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/apache-1.3.41.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.8 

Ažurirati na Apache 

HTTPD version 2.2.8 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

                                                                                                                                                        
8063 http://secunia.com/advisories/29348/ 
8064 http://secunia.com/advisories/29420/ 
8065 http://secunia.com/advisories/29640/ 
8066 http://secunia.com/advisories/30732/ 
8067 http://secunia.com/advisories/35650/ 
8068 https://www.suse.com/support/security/advisories/ 
8069 http://httpd.apache.org/security/vulnerabilities_20.html 
8070 http://www.securityfocus.com/bid/27237 
8071 http://www.cs.ait.ac.th/laboratory/CERT/TA108/msg00016.shtml 
8072 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6388 
8073 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10272 
8074 http://rhn.redhat.com/errata/RHSA-2008-0004.html 
8075 http://rhn.redhat.com/errata/RHSA-2008-0005.html 
8076 http://rhn.redhat.com/errata/RHSA-2008-0006.html 
8077 http://rhn.redhat.com/errata/RHSA-2008-0007.html 
8078 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
8079 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
8080 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
8081 http://secunia.com/advisories/28467/ 
8082 http://secunia.com/advisories/28471/ 
8083 http://secunia.com/advisories/28526/ 
8084 http://secunia.com/advisories/28607/ 
8085 http://secunia.com/advisories/28749/ 
8086 http://secunia.com/advisories/28922/ 
8087 http://secunia.com/advisories/28965/ 
8088 http://secunia.com/advisories/28977/ 
8089 http://secunia.com/advisories/29420/ 
8090 http://secunia.com/advisories/29504/ 
8091 http://secunia.com/advisories/29640/ 
8092 http://secunia.com/advisories/29806/ 

http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.63.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.41.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.41.tar.gz
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SECUNIA 303568094 

SECUNIA 304308095 

SECUNIA 307328096 

SECUNIA 311428097 

SECUNIA 332008098 

SUSE SUSE-

SA:2008:0218099 

XF apache-status-page-

xss(39472)8100 

31. Apache HTTPD: 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpdcve- 

2011-0419) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

propust. 

CVE CVE-2011-04198101 

DEBIAN DSA-22378102 

IAVM 2012-B-00568103 

OVAL OVAL146388104 

OVAL OVAL148048105 

REDHAT RHSA-

2011:08968106 

REDHAT RHSA-

2011:08978107 

REDHAT RHSA-

2011:05078108 

SECUNIA 444908109 

SECUNIA 445648110 

SECUNIA 445748111 

URL18112 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.19 

Ažurirati na Apache 

HTTPD version 2.2.19 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.19.tar.gz 

32. Apache HTTPD: APR-

util heap underwrite 

(CVE-2009-0023) 

(apache-httpd-cve-

2009-0023) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako napadač 

poseduje posebno kreiranu ključnu 

reč za pretraživanje one funkcije koja 

upravlja kompajliranjem formi 

BID 352218113 

CVE CVE-2009-00238114 

DEBIAN DSA-18128115 

OVAL OVAL109688116 

OVAL OVAL123218117 

REDHAT RHSA-

2009:11078118 

REDHAT RHSA-

2009:11088119 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

                                                                                                                                                        
8093 http://secunia.com/advisories/29988/ 
8094 http://secunia.com/advisories/30356/ 
8095 http://secunia.com/advisories/30430/ 
8096 http://secunia.com/advisories/30732/ 
8097 http://secunia.com/advisories/31142/ 
8098 http://secunia.com/advisories/33200/ 
8099 https://www.suse.com/support/security/advisories/ 
8100 http://xforce.iss.net/xforce/xfdb/39472 pristupljeno 11.12.2011 
8101 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
8102 http://www.debian.org/security/2011/dsa-2237 
8103 http://iase.disa.mil/stigs/iavm-cve.html 
8104 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14638 
8105 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14804 
8106 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
8107 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
8108 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
8109 http://secunia.com/advisories/44490/ 
8110 http://secunia.com/advisories/44564/ 
8111 http://secunia.com/advisories/44574/ 
8112 http://httpd.apache.org/security/vulnerabilities_22.html 
8113 http://www.securityfocus.com/bid/35221 
8114 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-0023 
8115 http://lists.debian.org/debian-security-announce/2009/msg00124.html 
8116 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10968 
8117 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12321 
8118 http://rhn.redhat.com/errata/RHSA-2009-1107.html 
8119 http://rhn.redhat.com/errata/RHSA-2009-1108.html 

http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.12.tar.gz
http://xforce.iss.net/xforce/xfdb/39472
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zahtevane pretrage. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u načinu na koji 

komplet APR-biblioteke kompajlira 

forme zahtevanih pretraživanja. 

Napadač bi mogao da formuliše 

posebno izrađenu ključnu reč 

pretraživanja koja bi se proizvoljnim 

prepisivanjem gomilala u memoriji 

prilikom obrađivanja zahteva za 

pretragu. 

SECUNIA 347248120 

SECUNIA 352848121 

SECUNIA 353608122 

SECUNIA 353958123 

SECUNIA 354448124 

SECUNIA 354878125 

SECUNIA 355658126 

SECUNIA 357108127 

SECUNIA 357978128 

SECUNIA 358438129 

SECUNIA 372218130 

XF apache-

aprstrmatchprecompile-

dos(50964)8131 

URL18132 

 

33. Apache HTTPD: 

mod_proxy_balancer 

CSRF (CVE-2007-

6420) (apache-httpd-

cve-2007-6420) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Mod_proxy_balancer je omogućio 

administrativni interfejs koji bi 

mogao biti ranjiv na napade lažnih 

zahteva CSRF (cross-site request 

forgery). 

BID 272368133 

BID 316818134 

CVE CVE-2007-64208135 

OVAL OVAL83718136 

REDHAT RHSA-

2008:09668137 

SECUNIA 310268138 

SECUNIA 322228139 

SECUNIA 337978140 

SECUNIA 342198141 

URL18142 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.9.tar.gz 

34. Apache HTTPD: 

mod_proxy_balancer 

DoS (CVE-2007-6422) 

(apache-httpd-cve-

2007-6422) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Propust je otkriven u modulu 

mod_proxy_balancer. Na sajtovma na 

kojima je omogućen 

mod_proxy_balancer, autorizovan 

korisnik bi mogao poslati pažljivo 

izrađen  zahtev koji bi doveo do toga 

da krahira child proces Apache-a koji 

BID 272368143 

CVE CVE-2007-64228144 

OVAL OVAL101818145 

OVAL OVAL86908146 

REDHAT RHSA-

2008:00088147 

REDHAT RHSA-

2008:00098148 

SECUNIA 285268149 

SECUNIA 287498150 

SECUNIA 289778151 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

                                                 
8120 http://secunia.com/advisories/34724/ 
8121 http://secunia.com/advisories/35284/ 
8122 http://secunia.com/advisories/35360/ 
8123 http://secunia.com/advisories/35395/ 
8124 http://secunia.com/advisories/35444/ 
8125 http://secunia.com/advisories/35487/ 
8126 http://secunia.com/advisories/35565/ 
8127 http://secunia.com/advisories/35710/ 
8128 http://secunia.com/advisories/35797/ 
8129 http://secunia.com/advisories/35843/ 
8130 http://secunia.com/advisories/37221/ 
8131 http://xforce.iss.net/xforce/xfdb/50964 
8132 http://httpd.apache.org/security/vulnerabilities_22.html 
8133 http://www.securityfocus.com/bid/27236 
8134 http://www.securityfocus.com/bid/31681 
8135 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6420 
8136 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8371 
8137 http://rhn.redhat.com/errata/RHSA-2008-0966.html 
8138 http://secunia.com/advisories/31026/ 
8139 http://secunia.com/advisories/32222/ 
8140 http://secunia.com/advisories/33797/ 
8141 http://secunia.com/advisories/34219/ 
8142 http://httpd.apache.org/security/vulnerabilities_22.html 
8143 http://www.securityfocus.com/bid/27236 
8144 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6422 
8145 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10181 
8146 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8690 
8147 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
8148 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
8149 http://secunia.com/advisories/28526/ 
8150 http://secunia.com/advisories/28749/ 
8151 http://secunia.com/advisories/28977/ 

http://archive.apache.org/dist/httpd/httpd-2.2.9.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.9.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
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taj zahtev obrađuje. To može dovesti 

samo do odbijanja servisa ako se 

koristi threaded MPM. 

SECUNIA 293488152 

SECUNIA 296408153 

SUSE SUSE-

SA:2008:0218154 

XF apache-

modproxybalancer-

dos(39476)8155 

URL18156 

35. Apache HTTPD: 

mod_proxy_balancer 

XSS (CVE-2007-6421) 

(apache-httpd-cve-

2007-6421) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Propust je otkriven u modulu 

mod_proxy_balancer. Na sajtovma na 

kojima je omogućen 

mod_proxy_balancer, moguć je XSS 

napad prema autorizovanom 

korisniku. 

BID 272368157 

CVE CVE-2007-64218158 

OVAL OVAL106648159 

OVAL OVAL86518160 

REDHAT RHSA-

2008:00088161 

REDHAT RHSA-

2008:00098162 

SECUNIA 285268163 

SECUNIA 287498164 

SECUNIA 289778165 

SECUNIA 294208166 

SECUNIA 296408167 

SUSE SUSE-

SA:2008:0218168 

XF apache-

modproxybalancer-

dos(39476)8169 

URL18170 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.8.tar.gz 

36. Apache HTTPD: 

mod_status cross-site 

scripting (CVE-2006-

5752) (apache-httpd-

cve-2006-5752) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_status i ukoliko su stranice 

statusa javno dostupan. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u modulu 

mod_status. Na sajtovima na kojima 

je status servera javno dostupan i 

omogućen je ExtendedStatus, postoji 

mogućnost XSS napada. Stranica sa 

OSVDB 370528171 

BID 246458172 

CVE CVE-2006-57528173 

OVAL OVAL101548174 

REDHAT RHSA-

2007:05328175 

REDHAT RHSA-

2007:05338176 

REDHAT RHSA-

2007:05348177 

REDHAT RHSA-

2007:05568178 

REDHAT RHSA-

2007:05578179 

REDHAT RHSA-

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.61.tar.gz 

Apache HTTPD >= 1.3 and 

< 1.3.39 

Ažurirati na Apache 

HTTPD version 1.3.39 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/apache-1.3.39.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.6 

                                                 
8152 http://secunia.com/advisories/29348/ 
8153 http://secunia.com/advisories/29640/ 
8154 https://www.suse.com/support/security/advisories/ 
8155 http://xforce.iss.net/xforce/xfdb/39476 
8156 http://httpd.apache.org/security/vulnerabilities_22.html 
8157 http://www.securityfocus.com/bid/27236 
8158 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-6421 
8159 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10664 
8160 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8651 
8161 http://rhn.redhat.com/errata/RHSA-2008-0008.html 
8162 http://rhn.redhat.com/errata/RHSA-2008-0009.html 
8163 http://secunia.com/advisories/28526/ 
8164 http://secunia.com/advisories/28749/ 
8165 http://secunia.com/advisories/28977/ 
8166 http://secunia.com/advisories/29420/ 
8167 http://secunia.com/advisories/29640/ 
8168 https://www.suse.com/support/security/advisories/ 
8169 http://xforce.iss.net/xforce/xfdb/39476 
8170 http://httpd.apache.org/security/vulnerabilities_22.html 
8171 http://www.osvdb.org/37052 
8172 http://www.securityfocus.com/bid/24645 
8173 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-5752 
8174 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10154 
8175 http://rhn.redhat.com/errata/RHSA-2007-0532.html 
8176 http://rhn.redhat.com/errata/RHSA-2007-0533.html 
8177 http://rhn.redhat.com/errata/RHSA-2007-0534.html 
8178 http://rhn.redhat.com/errata/RHSA-2007-0556.html 
8179 http://rhn.redhat.com/errata/RHSA-2007-0557.html 

http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.8.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.61.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.39.tar.gz
http://archive.apache.org/dist/httpd/apache-1.3.39.tar.gz
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statusom servera nije po difoltu 

omogućena, a dosadašnja praksa je 

pokazala da je najbolje da ona ne 

bude javno dostupna. 

2008:02618180 

SECUNIA 258278181 

SECUNIA 258308182 

SECUNIA 258738183 

SECUNIA 259208184 

SECUNIA 262738185 

SECUNIA 264438186 

SECUNIA 264588187 

SECUNIA 265088188 

SECUNIA 268228189 

SECUNIA 268428190 

SECUNIA 269938191 

SECUNIA 270378192 

SECUNIA 275638193 

SECUNIA 277328194 

SECUNIA 282128195 

SECUNIA 282248196 

SECUNIA 286068197 

SUSE SUSE-

SA:2007:0618198 

XF apache-modstatus-

xss(35097) 

URL18199 

Ažurirati na Apache 

HTTPD version 2.2.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.6.tar.gz 

37. Apache HTTPD: 

Subrequest handling of 

request headers 

(mod_headers) (CVE-

2010-0434) (apache-

httpdcve- 

2010-0434) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_headers. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust u jezgru "subrequest process 

code" može dovesti do greške tipa 

segmentation fault-a ili do otkrivanja 

podataka iz nekog drugog zahteva na 

thread-ovima servera, kao što su 

worker ili winnt MPM-ovi. 

APPLE APPLE-SA-

2010-11-108200 

BID 384948201 

CVE CVE-2010-04348202 

DEBIAN DSA-20358203 

OVAL OVAL103588204 

OVAL OVAL86958205 

REDHAT RHSA-

2010:01688206 

REDHAT RHSA-

2010:01758207 

SECUNIA 391008208 

SECUNIA 391158209 

SECUNIA 395018210 

SECUNIA 396288211 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.15 

Ažurirati na Apache 

HTTPD version 2.2.15 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

                                                 
8180 http://rhn.redhat.com/errata/RHSA-2008-0261.html 
8181 http://secunia.com/advisories/25827/ 
8182 http://secunia.com/advisories/25830/ 
8183 http://secunia.com/advisories/25873/ 
8184 http://secunia.com/advisories/25920/ 
8185 http://secunia.com/advisories/26273/ 
8186 http://secunia.com/advisories/26443/ 
8187 http://secunia.com/advisories/26458/ 
8188 http://secunia.com/advisories/26508/ 
8189 http://secunia.com/advisories/26822/ 
8190 http://secunia.com/advisories/26842/ 
8191 http://secunia.com/advisories/26993/ 
8192 http://secunia.com/advisories/27037/ 
8193 http://secunia.com/advisories/27563/ 
8194 http://secunia.com/advisories/27732/ 
8195 http://secunia.com/advisories/28212/ 
8196 http://secunia.com/advisories/28224/ 
8197 http://secunia.com/advisories/28606/ 
8198 https://www.suse.com/support/security/advisories/ 
8199 http://httpd.apache.org/security/vulnerabilities_20.html 
8200 http://support.apple.com/kb/ht4435 
8201 http://www.securityfocus.com/bid/38494 
8202 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0434 
8203 http://www.debian.org/security/2010/dsa-2035 
8204 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10358 
8205 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8695 
8206 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
8207 http://rhn.redhat.com/errata/RHSA-2010-0175.html 
8208 http://secunia.com/advisories/39100/ 
8209 http://secunia.com/advisories/39115/ 
8210 http://secunia.com/advisories/39501/ 
8211 http://secunia.com/advisories/39628/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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Zahvaljujući Philip Pickett-u iz 

Vmware, ovaj propust je prijavljen i 

predložen je način ispravke. 

 

SECUNIA 396328212 

SECUNIA 396568213 

SECUNIA 400968214 

XF apache-http-rh-info-

disclosure(56625)8215 

URL18216 

38. OpenSSH CBC Mode 

Information Disclosure 

Vulnerability (ssh-

openssh-cbc-mode-info-

disclosure) 

172.23.202.195:22 

172.23.202.196:22 

172.23.202.221:22 

172.23.202.222:22 

Određene verzije OpenSSH-a 

poseduju ranjivu implementaciju 

bloka šifarskog algoritma u CBC 

modu (Cipher Block Chaining). 

Ovo bi udaljenom napadaču moglo 

omogućiti da preko nepoznatih 

vektora pridobije određene podatke u 

vidu običnog teksta iz proizvoljnog 

bloka šifrovanog teksta u SSH sesiji. 

BID 323198217 

CVE CVE-2008-51618218 

SECUNIA 327608219 

URL18220 

URL28221 

 

 

Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-5.2p1.tar.gz 

Verzija 5.2 OpenSSH-a je 

puštena u promet 22. 

februara 2009. 

39. OpenSSH 

„X11UseLocalhost“ 

X11 Forwarding 

Session Hijacking 

Vulnerability (ssh-

opensshx11uselocalhost

- 

x11-forwarding-

session-hijack) 

172.23.202.195:22 

172.23.202.196:22 

172.23.202.221:22 

172.23.202.222:22 

Određene verzije OpenSSH-a 

podešavaju SO_REUSEADDR soket 

opciju kada je onemogućeno 

podešavanje X11UseLocalhost 

konfiguracije. 

Ovo bi lokalnom napdaču moglo da 

omogući da preuzme X11 forwarding 

port preko veze ka pojedinačnoj IP 

adresi. 

BID 303398222 

CVE CVE-2008-32598223 

SECUNIA 311798224 

Ozbiljan Uraditi download a zatim 

instalirati: 

ftp://ftp.openbsd.org/pub/O

penBSD/OpenSSH/portable

/openssh-5.1p1.tar.gz 

Verzija 5.1 OpenSSH-a je 

puštena u promet 21. jula 

2008. 

40. HTTP TRACE Method 

Enabled (http-trace-

method-enabled) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

HTTP TRACE metoda se obično 

koristi da uzvrati potpuni HTTP 

zahtev klijentu koji ga zahteva, u cilju 

debagovanja proxy servera. 

Napadač bi mogao da kreira web 

stranicu koristeći XMLHTTP, 

ActiveX ili XMLDOM da natera 

klijenta da pošalje TRACE zahtev i 

CERT-VN 8675938225 

OSVDB 355118226 

OSVDB 37268227 

SECUNIA 107268228 

SECUNIA 173348229 

SECUNIA 218028230 

SECUNIA 256368231 

CVE CVE-2004-23208232 

CVE CVE-2004-27638233 

CVE CVE-2005-33988234 

CVE CVE-2006-46838235 

CVE CVE-2007-30088236 

Ozbiljan Apache 

Onemogućiti HTTP 

TRACE metodu za Apache. 

Novije verzije Apache-a 

(1.3.34 i 2.0.55 i novije) 

omogućuju konfiguracionu 

direktivu koja se zove 

TraceEnable. Da bi se 

odbili TRACE zahtevi, 

dodaje se sledeći red u 

konfiguraciju servera: 

TraceEnable off 

                                                 
8212 http://secunia.com/advisories/39632/ 
8213 http://secunia.com/advisories/39656/ 
8214 http://secunia.com/advisories/40096/ 
8215 http://xforce.iss.net/xforce/xfdb/56625 
8216 http://httpd.apache.org/security/vulnerabilities_20.html 
8217 http://www.securityfocus.com/bid/32319 
8218 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-5161 
8219 http://secunia.com/advisories/32760/ 
8220 http://www.cpni.gov.uk/Docs/Vulnerability_Advisory_SSH.txt, pristupljeno 20.12.2011 
8221 http://www.openssh.com/txt/cbc.adv 
8222 http://www.securityfocus.com/bid/30339 
8223 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-3259 
8224 http://secunia.com/advisories/31179/ 
8225 http://www.kb.cert.org/vuls/id/867593 
8226 http://www.osvdb.org/35511 
8227 http://www.osvdb.org/3726 
8228 http://secunia.com/advisories/10726/ 
8229 http://secunia.com/advisories/17334/ 
8230 http://secunia.com/advisories/21802/ 
8231 http://secunia.com/advisories/25636/ 
8232 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2320 
8233 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2763 
8234 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3398 
8235 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-4683 
8236 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3008 

ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.2p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
ftp://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-5.1p1.tar.gz
http://www.cpni.gov.uk/Docs/Vulnerability_Advisory_SSH.txt
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da sačuva klijenove kolačiće. Kao 

posledica može da se javi XSS napad. 

Primer: 172.23.202.196:80  

Running vulnerable HTTP service. 

http://172.23.202.195/ 

1: TRACE / HTTP/1.1 

2: Host: 172.23.202.195 

3: Cookie: vulnerable=yes 

CVE CVE-2008-72538237 

CVE CVE-2009-28238238 

CVE CVE-2010-03868239 

OSVDB 8778240 

SUN 506038241 

BID 95618242 

URL18243 

URL28244 

 

Za starije verzije Apache 

web servera, koristiti modul 

mod_rewrite da bi se odbili 

TRACE zahteve: 

RewriteEngine On 

RewriteCond 

%{REQUEST_METHOD} 

^TRACE 

RewriteRule .* - [F] 

41. Database Open Access 

(database-open-access) 

172.23.202.195: 3306 

172.23.202.196: 3306 

172.23.202.221: 3306 

172.23.202.222: 3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 

URL18245 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

42. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05248246 

OSVDB 958247 

XF icmp-

netmask(306)8248 

XF icmp-

timestamp(322)8249 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

43. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL18250 

URL28251 

URL38252 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Linux OS. Podesiti 

net.ipv4.tcp_timestamps 

vrednost na sledećem ključu 

na 0 pokretanjem sledeće 

komande:  

sysctl –w 

net.ipv4.tcp_timestamps=0 

Dodatno, sledeću vrednost u 

                                                 
8237 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-7253 
8238 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2823 
8239 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0386 
8240 http://osvdb.org/887 
8241 https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1 pristupljeno 18.12.2011 
8242 http://www.securityfocus.com/bid/9561 
8243 http://www.apacheweek.com/issues/03-01-24#news 
8244 http://www.kb.cert.org/vuls/id/867593 
8245 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
8246 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
8247 http://www.osvdb.org/95 
8248 http://xforce.iss.net/xforce/xfdb/306 
8249 http://xforce.iss.net/xforce/xfdb/322 
8250 http://www.forensicswiki.org/wiki/TCP_timestamps 
8251 http://www.ietf.org/rfc/rfc1323.txt 
8252 http://uptime.netcraft.com/ 

http://172.23.202.195/
https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1
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difoltnom sysctl 

konfiguracionom fajlu, 

generally sysctl.conf: 

net.ipv4.tcp_timestamps=0 

44. WebDAV Extensions 

are Enabled (http-

generic-webdav-

enabled) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

WebDAV je skup ekstenzija za HTTP 

protokol koji omogućava korisnicima 

da zajednički edituju i obrađuju 

fajlove na udaljenim web serverima. 

Mnogi web serveri po difoltu 

omogućavaju WebDAV ekstenzije, 

čak i kada nisu potrebne. S obzirom 

na dodatnu složenost, dosadašnja 

praksa je pokazala da treba 

onemogućiti WebDAV ukoliko se 

trenutno ne koristi. 

 Umeren Apache: 

Potrebno je onemogućiti 

WebDAV  (eng. Web-based 

Distributed Authoring and 

Versioning) za Apache. 

Proveriti da li je mod_dav 

modul isključen ili utvrditi 

da li postoji zahtevana 

autentifikacija na 

direktorijumima nad kojima 

se zahteva DAV.  

45. Apache HTTPD: CRLF 

injection in 

mod_negotiation when 

untrusted uploads are 

supported (CVE-2008-

0456) (apache-httpd-

cve-2008-0456) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Moguće je ubaciti CRLF 

(Carriage Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih i kao HTTP Response 

Splitting) za sajtove koji koriste 

mod_negotiation, omogućavajući 

neproverene upload-ove na lokacije 

na kojima je omogućen MultiViews 

(višestruko pregledanje). 

APPLE APPLE-SA-

2009-05-128253 

BID 274098254 

CERT TA09-133A8255 

CVE CVE-2008-04568256 

REDHAT RHSA-

2013:01308257 

SECUNIA 293488258 

SECUNIA 350748259 

XF 398938260 

URL18261 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.12 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.12.tar.gz 

46. Apache HTTPD: 

insecure 

LD_LIBRARY_PATH 

handling (CVE-2012-

0883) (apache-httpd-

cve-2012-0883) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Otkrivena je nebezbedna obrada rute 

LD_LIBRARY_PATH koja bi mogla 

da dovede do toga da direktorijum 

koji trenutno radi traži DSO-ove. Ovo 

bi lokalnom korisniku omogućilo da 

izvrši kôd kao root ako je 

adminitrator pokrenuo apachectl sa 

nepoverljivog direktorijuma. 

APPLE APPLE-SA-

2013-09-12-18262 

CVE CVE-2012-08838263 

SECUNIA 488498264 

URL18265 

URL28266 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.2 

Ažurirati na Apache 

HTTPD version 2.4.2 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.2.tar.gz 

                                                 
8253 http://lists.apple.com/archives/security-announce/2009/May/msg00001.html 
8254 http://www.securityfocus.com/bid/27409 
8255 http://www.us-cert.gov/ncas/alerts/ta09-133a 
8256 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-0456 
8257 http://rhn.redhat.com/errata/RHSA-2013-0130.html 
8258 http://secunia.com/advisories/29348/ 
8259 http://secunia.com/advisories/35074/ 
8260 http://xforce.iss.net/xforce/xfdb/39893 
8261 http://httpd.apache.org/security/vulnerabilities_22.html 
8262 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
8263 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0883 
8264 http://secunia.com/advisories/48849/ 
8265 http://httpd.apache.org/security/vulnerabilities_22.html 
8266 http://httpd.apache.org/security/vulnerabilities_24.html 
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47.  Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-3368) (apache-

httpd-cve-2011-3368) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da se poveže sa proizvoljnim 

serverom i potencijalno objavi 

osetljive informacije sa internih web 

servera koje inače napadaču nisu 

direktno dostupne. Update za 1.3 neće 

biti pušten u opticaj. Zakrpe će biti 

objavljene na 

http://archive.apache.org/dist/httpd/pa

tches/apply_to_1.3.42/ 

APPLE APPLE-SA-

2012-09-19-28267 

BID 499578268 

CVE CVE-2011-33688269 

IAVM 2012-A-00178270 

IAVM 2012-A-01528271 

IAVM 2012-B-00568272 

OSVDB 760798273 

REDHAT RHSA-

2011:13918274 

REDHAT RHSA-

2011:13928275 

SECUNIA 462888276 

SECUNIA 464148277 

SECUNIA 485518278 

XF 703368279 

URL18280 

URL28281 

URL38282 

 

Ozbiljan Apache HTTPD >= 1.3 and 

< 2 

Primeniti zakrpu za CVE-

2011-3368 to 1.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Update za 1.3 neće biti 

pušten u opticaj. Zakrpe će 

biti objavljene na 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

48. Apache HTTPD: 

scoreboard parent DoS 

(CVE-2012-0031) 

(apache-httpd-cve-

2012-0031) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Propust je otkriven u obradi  

scoreboard-a. Neprivilegovani child 

proces bi mogao da dovede do toga 

da parent proces krahira prilikom 

gašenja. 

APPLE APPLE-SA-

2012-09-19-28283 

BID 514078284 

CVE CVE-2012-00318285 

IAVM 2012-A-00178286 

REDHAT RHSA-

2012:01288287 

SECUNIA 474108288 

SECUNIA 485518289 

URL18290 

URL28291 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

                                                 
8267 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8268 http://www.securityfocus.com/bid/49957 
8269 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3368 
8270 http://iase.disa.mil/stigs/iavm-cve.html 
8271 http://iase.disa.mil/stigs/iavm-cve.html 
8272 http://iase.disa.mil/stigs/iavm-cve.html 
8273 http://www.osvdb.org/76079 
8274 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
8275 http://rhn.redhat.com/errata/RHSA-2011-1392.html 
8276 http://secunia.com/advisories/46288/ 
8277 http://secunia.com/advisories/46414/ 
8278 http://secunia.com/advisories/48551/ 
8279 http://xforce.iss.net/xforce/xfdb/70336 
8280 http://httpd.apache.org/security/vulnerabilities_13.html 
8281 http://httpd.apache.org/security/vulnerabilities_20.html 
8282 http://httpd.apache.org/security/vulnerabilities_22.html 
8283 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8284 http://www.securityfocus.com/bid/51407 
8285 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0031 
8286 http://iase.disa.mil/stigs/iavm-cve.html 
8287 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
8288 http://secunia.com/advisories/47410/ 
8289 http://secunia.com/advisories/48551/ 
8290 http://httpd.apache.org/security/vulnerabilities_20.html 
8291 http://httpd.apache.org/security/vulnerabilities_22.html 
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instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

49. Apache HTTPD: 

mod_rewrite log escape 

filtering (CVE-2013-

1862) (apache-httpd-

cve-2013-1862) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_rewrite. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Modul mod_rewrite ne filtrira završne 

izlazne sekvence iz logova, što 

zlonamenrom napadaču olakšava da 

ubace takve sekvence u završne 

emulatore koji sadrže ranjivosti koje 

se odnose na izlazne sekvence. 

CVE CVE-2013-18628292 

OVAL OVAL187908293 

REDHAT RHSA-

2013:08158294 

REDHAT RHSA-

2013:12078295 

REDHAT RHSA-

2013:12088296 

REDHAT RHSA-

2013:12098297 

SECUNIA 550328298 

URL18299 

URL28300 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.25.tar.gz 

50. Apache HTTPD: 

mod_setenvif .htaccess 

privilege escalation 

(CVE-2011-3607) 

(apache-httpd-cve-

2011-3607) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_setenvif. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Propust preopterećenja je otkriven 

kada je omogućen modul  

mod_setenvif, što lokalnim 

korisnicima omogućava da dobiju 

privilegije preko fajla .htaccess. 

APPLE APPLE-SA-

2012-09-19-28301 

BID 504948302 

CVE CVE-2011-36078303 

IAVM 2012-A-00178304 

IAVM 2012-A-01528305 

OSVDB 76744 

REDHAT RHSA-

2012:01288306 

SECUNIA 457938307 

SECUNIA 485518308 

XF 710938309 

URL18310 

URL28311 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

51. Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-4317) (apache-

httpd-cve-2011-4317) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

APPLE APPLE-SA-

2012-09-19-28312 

CVE CVE-2011-43178313 

IAVM 2012-A-00178314 

IAVM 2012-A-01528315 

REDHAT RHSA-

2012:01288316 

SECUNIA 485518317 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

                                                 
8292 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1862 
8293 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18790 
8294 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
8295 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
8296 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
8297 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
8298 http://secunia.com/advisories/55032/ 
8299 http://httpd.apache.org/security/vulnerabilities_20.html 
8300 http://httpd.apache.org/security/vulnerabilities_22.html 
8301 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8302 http://www.securityfocus.com/bid/50494 
8303 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3607 
8304 http://iase.disa.mil/stigs/iavm-cve.html 
8305 http://iase.disa.mil/stigs/iavm-cve.html 
8306 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
8307 http://secunia.com/advisories/45793/ 
8308 http://secunia.com/advisories/48551/ 
8309 http://xforce.iss.net/xforce/xfdb/71093 
8310 http://httpd.apache.org/security/vulnerabilities_20.html 
8311 http://httpd.apache.org/security/vulnerabilities_22.html 
8312 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8313 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-4317 
8314 http://iase.disa.mil/stigs/iavm-cve.html 
8315 http://iase.disa.mil/stigs/iavm-cve.html 
8316 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
8317 http://secunia.com/advisories/48551/ 
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mogućnosti. Ranjivost na DOS napad 

otkrivena je u modulu mod_proxy 

ukoliko se on koristi kao reverzni 

proxy U određenim konfiguracijama 

koje koriste RewriteRule sa proxy 

flag-om ili ProxyPassMatch, udaljeni 

napadač bi mogao da primora 

reverzni proksi da se poveže sa 

proizvoljnim serverom i potencijalno 

objavi osetljive informacije sa 

internih web servera koje inače 

napadaču nisu direktno dostupne. 

URL18318 

52. Apache HTTPD: error 

responses can expose 

cookies (CVE-2012-

0053) (apache-httpd-

cve-2012-0053) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Propust je otkriven u difoltnom 

pogrešnom odgvoru za statusni kôd 

400. Zlonamerni napadač bi mogao 

da iskoristi ovaj propust da objavi 

"httpOnly" kolačiće ako nije određen 

dokument custom ErrorDocument. 

APPLE APPLE-SA-

2012-09-19-28319 

BID 517068320 

CVE CVE-2012-00538321 

IAVM 2012-A-00178322 

REDHAT RHSA-

2012:01288323 

SECUNIA 485518324 

URL18325 

URL28326 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

53. Apache HTTPD: XSS 

due to unescaped 

hostnames (CVE-2012-

3499) (apache-httpd-

cve-2012-3499) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut jedan od sledećih 

modula: mod_imagemap, mod_info, 

mod_ldap, mod_proxy_ftp, 

mod_status. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Različiti XSS propusti usled 

nenapuštenih host imena i URI-ja 

HTML output-a u mod_info, 

mod_status, mod_imagemap, 

mod_ldap i mod_proxy_ftp. 

APPLE APPLE-SA-

2013-09-12-18327 

CVE CVE-2012-34998328 

DEBIAN DSA-26378329 

REDHAT RHSA-

2013:08158330 

REDHAT RHSA-

2013:12078331 

REDHAT RHSA-

2013:12088332 

REDHAT RHSA-

2013:12098333 

SECUNIA 550328334 

URL18335 

URL28336 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

54. Apache HTTPD: XSS 

in mod_proxy_balancer 

(CVE-2012-4558) 

(apache-httpd-cve-

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

APPLE APPLE-SA-

2013-09-12-18337 

CVE CVE-2012-45588338 

DEBIAN DSA-26378339 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

                                                 
8318 http://httpd.apache.org/security/vulnerabilities_22.html 
8319 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8320 http://www.securityfocus.com/bid/51706 
8321 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0053 
8322 http://iase.disa.mil/stigs/iavm-cve.html 
8323 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
8324 http://secunia.com/advisories/48551/ 
8325 http://httpd.apache.org/security/vulnerabilities_20.html 
8326 http://httpd.apache.org/security/vulnerabilities_22.html 
8327 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
8328 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-3499 
8329 http://www.debian.org/security/2013/dsa-2637 
8330 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
8331 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
8332 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
8333 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
8334 http://secunia.com/advisories/55032/ 
8335 http://httpd.apache.org/security/vulnerabilities_22.html 
8336 http://httpd.apache.org/security/vulnerabilities_24.html 
8337 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
8338 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4558 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

524 

 

2012-4558) Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy_balancer. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. XSS 

propust je uticao na manager interfejs 

mod_proxy_balancer-a. 

REDHAT RHSA-

2013:08158340 

REDHAT RHSA-

2013:12078341 

REDHAT RHSA-

2013:12088342 

REDHAT RHSA-

2013:12098343 

URL18344 

URL28345 

 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

55. Apache HTTPD: 

mod_dav crash (CVE-

2013-1896) (apache-

httpd-cve-2013-1896) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_dav_svn. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Slanje MERGE zahteva 

URI-ju koji obrađuje mod_dav_svn sa 

izvorom href (poslato kao deo 

zahteva XML) ciljajući na URI koji 

nije konfigurisan za DAV 

prouzrokovaće segmentation fault 

(segfault). 

CVE CVE-2013-18968346 

OVAL OVAL188358347 

REDHAT RHSA-

2013:11568348 

REDHAT RHSA-

2013:12078349 

REDHAT RHSA-

2013:12088350 

REDHAT RHSA-

2013:12098351 

SECUNIA 550328352 

URL18353 

URL28354 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Apache HTTPD >= 2.4 and 

< 2.4.6 

Ažurirati na Apache 

HTTPD version 2.4.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.6.tar.gz 

56. Apache HTTPD: XSS 

in mod_negotiation 

when untrusted uploads 

are supported (CVE-

2012-2687) 

(apachehttpd- 

cve-2012-2687) 

172.23.202.195:80 

172.23.202.196:80 

172.23.202.221:80 

172.23.202.222:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Moguće je ubaciti CRLF 

(Carriage Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih i kao HTTP Response 

Splitting) za sajtove koji koriste 

mod_negotiation, omogućavajući 

neproverene upload-ove na lokacije 

APPLE APPLE-SA-

2013-09-12-18355 

BID 551318356 

CVE CVE-2012-26878357 

IAVM 2012-A-01398358 

REDHAT RHSA-

2012:15918359 

REDHAT RHSA-

2012:15928360 

REDHAT RHSA-

2012:15948361 

REDHAT RHSA-

2013:01308362 

SECUNIA 508948363 

SECUNIA 516078364 

URL18365 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.3 

Ažurirati na Apache 

HTTPD version 2.4.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.3.tar.gz 

                                                                                                                                                        
8339 http://www.debian.org/security/2013/dsa-2637 
8340 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
8341 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
8342 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
8343 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
8344 http://httpd.apache.org/security/vulnerabilities_22.html 
8345 http://httpd.apache.org/security/vulnerabilities_24.html 
8346 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1896 
8347 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18835 
8348 http://rhn.redhat.com/errata/RHSA-2013-1156.html 
8349 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
8350 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
8351 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
8352 http://secunia.com/advisories/55032/ 
8353 http://httpd.apache.org/security/vulnerabilities_22.html 
8354 http://httpd.apache.org/security/vulnerabilities_24.html 
8355 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
8356 http://www.securityfocus.com/bid/55131 
8357 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-2687 
8358 http://iase.disa.mil/stigs/iavm-cve.html 
8359 http://rhn.redhat.com/errata/RHSA-2012-1591.html 
8360 http://rhn.redhat.com/errata/RHSA-2012-1592.html 
8361 http://rhn.redhat.com/errata/RHSA-2012-1594.html 
8362 http://rhn.redhat.com/errata/RHSA-2013-0130.html 
8363 http://secunia.com/advisories/50894/ 
8364 http://secunia.com/advisories/51607/ 
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na kojima je omogućen MultiViews 

(višestruko pregledanje). Ovaj 

problem je poznat i kao CVE-2008-

0455. 

URL28366 

 

Tabela 128. Linux OS sa IP adresama 172.23.202.122, 172.23.202.232, 172.23.202.200, 

172.23.202.230, 172.23.202.135, 172.23.202.231 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.122 OS: Kubuntu 11.04 x86 desktop, kubun1104dskx86 39 

IP adresa: 172.23.202.232 OS: Kubuntu 11.04 x86 desktop, kubun1104dskx64 39 

IP adresa: 172.23.202.200 OS: Ubuntu 11.04 x64 desktop, ubunt1104dskx64 39 

IP adresa: 172.23.202.230 OS: Ubuntu 11.04 x86 desktop, ubunt1104dskx86 39 

IP adresa: 172.23.202.135 OS: Ubuntu 11.04 x64 server, ubunt1104srvx64 39 

IP adresa: 172.23.202.231 OS: Ubuntu 11.04 x86 server, ubunt1104srvx86 39 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Anonymous users can 

obtain the Windows 

password policy (cifs-

nt-0002) 

Korišćenjem CIFS NULL sesije, 

anonimni korisnik može da dobije 

uvid u polisu šifri. Polisa šifri sadrži 

osetljive informacije o najmanjoj 

mogućoj dužini lozinke, 

zaključavanje šifre, vremensko 

trajanje zaključanosti šifre itd. 

SANS-01 W58367 

CVE CVE-2000-12008368 

XF nt-lsa-domain-

sid(4015)8369 

SANS-02 W58370 

BID 9598371 

SANS-04 W38372 

SANS-03 W58373 

BID 878374 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

2. HTTP Basic 

Authentication Enabled 

(http-basic-auth-

cleartext) 

172.23.202.122:8080 

172.23.202.232:8080 

172.23.202.200:8080 

172.23.202.230:8080 

172.23.202.135:8080 

172.23.202.231:8080 

 

HTTP Basic Authentication šema se 

ne smatra sigurnom metodom 

autentifikacije korisnika (ukoliko se 

ne koristi u kombinaciji sa nekim 

spoljnim sigurnosnim sistemom, kao 

TLS/SSL), s obzirom da se korisničko 

ime i lozinka preko mreže prenose 

kao običan tekst. Primer: 

Pokretanje ranjivog HTTP servisa 

http://172.23.202.122:8080/manager/

html 

1: Basic realm="Tomcat Manager 

Application" 

URL18375 Kritičan Koristiti Osnovnu 

Autentifikaciju preko 

TLS/SSL (HTTPS). 

Omogućiti HTTPS na Web 

serveru. TLS/SSL protokol 

će zaštititi akreditive 

osnovne autentifikacije u 

običnom tekstu. Koristiti 

Digest Authentication 

Replace Basic 

Authentication sa 

alternativnom Digest 

Authentication shemom. Po 

savremenim kriptografskim 

standardima, Digest 

Authentication je slaba. Ali 

za širok spektar namena, 

ona je korisna zamena za 

Basic Authentication 

(osnovnu autentifikaciju). 

                                                                                                                                                        
8365 http://httpd.apache.org/security/vulnerabilities_22.html 
8366 http://httpd.apache.org/security/vulnerabilities_24.html 
8367 http://www.sans.org/critical-security-controls/#w5 
8368 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2000-1200 
8369 http://xforce.iss.net/xforce/xfdb/4015 
8370 http://www.sans.org/critical-security-controls/#w5 
8371 http://www.securityfocus.com/bid/959 
8372 http://www.sans.org/critical-security-controls/#w3 
8373 http://www.sans.org/critical-security-controls/#w5 
8374 http://www.securityfocus.com/bid/87 
8375 http://tools.ietf.org/html/rfc2617 
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Ona ispravlja neke, ali ne 

sve, slabosti Basic 

Authentication (osnovne 

autentifikacije). Videti RFC 

2617 8376    (odeljak 4 

Security Considerations) za 

više informacija. 

3. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.122:139 

172.23.202.122:445 

172.23.202.232:139 

172.23.202.232:445 

172.23.202.200:139 

172.23.202.200:445 

172.23.202.230:139 

172.23.202.230:445 

172.23.202.135:139 

172.23.202.135:445 

172.23.202.231:139 

172.23.202.231:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

MSKB 887429 

URL18377 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 8874298378. 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

 

4. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.122:139 

172.23.202.122:445 

172.23.202.232:139 

172.23.202.232:445 

172.23.202.200:139 

172.23.202.200:445 

172.23.202.230:139 

172.23.202.230:445 

172.23.202.135:139 

172.23.202.135:445 

172.23.202.231:139 

172.23.202.231:445 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje.  

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

5. X.509 Certificate 

Subject CN Does Not 

Match the Entity Name 

(certificate-common-

name-mismatch) 

172.23.202.122:993 

172.23.202.122:995 

172.23.202.232:993 

172.23.202.232:995 

172.23.202.200:993 

172.23.202.200:995 

172.23.202.230:993 

172.23.202.230:995 

172.23.202.135:993 

172.23.202.135:995 

172.23.202.231:993 

172.23.202.231:995 

 

Rubrika u sertifikatu X.509 sa 

uobičajenim nazivom subjekta (CN) 

ne poklapa se sa imenom pojedinca 

koje je navedeno u sertifikatu. 

Pre izdavanja sertifikata,  

Certification Authority (CA) mora da 

proveri identitet pojedinca koji 

potražuje sertifikat, kako je navedeno 

 Ozbiljan Rubrika sa uobičajenim 

nazivom subjekta  (CN) u 

sertifikatu X.509 treba da 

bude podešena da sadrži 

ime pojedinca koji 

prikazuje sertifikat (npr. 

ime hosta). To se postiže 

izradom novog sertifikata, 

koji najčešće potpisuje  

Certification Authority 

(CA), koji je od poverenja 

kako za klijenta, tako i za 

server. 

                                                 
8376 http://tools.ietf.org/html/rfc2617#section-4 
8377 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
8378 http://support.microsoft.com/kb/887429 
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u CA-ovom Certification Practice 

Statement (CPS). Zbog toga, 

uobičajene procedure validacije 

sertifikata zahtevaju da rubrika 

sertifikata sa CN subjektom odgovara 

pravom imenu pojedinca koji 

prikazuje sertifikat. Na primer, u 

sertifikatu prikazanom na 

„https://www.example.com/“, naziv 

subjekta (CN) treba da bude 

„www.example.com“. 

U cilju otkrivanja i sprečavanja 

napada prisluškivanja, validnost 

sertifikata mora da bude overena, jer 

bi u suprotnom napadač mogao da 

otpočne napad preko posrednika i da 

stekne potpunu kontrolu nad 

protokom podataka. Od posebne 

važnosti je validnost naziva subjekta 

(CN), koji treba da se poklapa sa 

imenom pojedinca (imenom host-a). 

Neodgovarajući CN se najčešće javlja 

usled greške u konfiguraciji, iako on 

takođe može da ukazuje na to da se 

sprovodi napad preko posrednika. 

6. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.122:21 

172.23.202.232:21 

172.23.202.200:21 

172.23.202.230:21 

172.23.202.135:21 

172.23.202.231:21 

FTP klijenti po difoltu šalju FTP 

server-u poverljive podatke 

(korisnički ID i šifra) u vidu čitkog 

teksta. Ova okolnost dozvoljava 

zlonamernim korisnicima da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju AUTH 

komandu, koja omogućava dodatne 

opcije autentifikacije, kao što su TLS, 

Kerberos, GSSAPI itd. Ona se može 

koristiti za sprečavanje prisluškivanja 

na FTP vezama. 

 Ozbiljan Ažurirati/preći na FTP 

server koji podržava AUTH 

komandu. 

7. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastareo, kao i 
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Primer: 

http://172.23.202.122/icons/small/ 

4: <title>Index of /icons/small</title> 

5: </head> 

6: <body> 

7: <h1>Index of /icons/small</h1> 

8: ...CO]"></th><th><a 

href="?C=N;O=D">Name</a></th><

th><a 

href="?C=M;O=A... 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

 Onemogućiti pretraživanje  

direktorijuma za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripta i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a.  

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

8. Form action submits 

sensitive data in the 

clear (http-generic-

sensitive-form-data-

unencrypted) 

172.23.202.122:8080 

172.23.202.232:8080 

172.23.202.200:8080 

172.23.202.230:8080 

172.23.202.135:8080 

172.23.202.231:8080 

Web forma sadrži rubrike sa 

podacima koji su možda po prirodi 

osteljivi. Ovakvi podaci se prenose 

preko nezaštićene veze, koja bi mogla 

da omogući zlonamernim napadačima 

da prisluškujući mrežu pregledaju 

podatke u vidu običnog teksta. 

Formatiranje preko 

http://localhost:8080/examples/jsp/sec

urity/protected/_vti_shm/j_security_c

heck 

prosleđuje sledeće nezaštićene 

osetljive rubrike: j_password 

 Ozbiljan Isključiti HTTPS protokol 

na serveru. Promeniti 

„action“ URL na oznaci 

rubrike da koristi HTTPS 

protokol („https://...“) 

umesto samo HTTP 

protokol („http://...“). Sve 

osetljive podatke treba slati 

preko HTTPS umesto preko 

HTTP. 

9. TLS/SSL Server 

Supports Weak Cipher 

Algorithms (ssl-weak-

ciphers) 

172.23.202.122:993  

172.23.202.232:993 

172.23.202.200:993 

172.23.202.230:993 

172.23.202.135:993 

172.23.202.231:993 

172.23.202.122:995 

172.23.202.232:995 

172.23.202.200:995 

172.23.202.230:995 

172.23.202.135:995 

172.23.202.231:995 

 negotiated the 

SSL_DHE_RSA_EXPORT_WITH_

DES40_CBC_SHA cipher suite 

 

TLS/SSL server podržava šifre koje 

se zasnivaju na slabim algoritmima. 

 Ozbiljan Konfigurisati server tako da 

onemogući podršku za slabe 

šifre. Za Apache web 

servere sa mod_ssl, uključiti 

fajl Apache konfiguracije i 

izmeniti liniju 

SSLCipherSuite tako da u 

njoj piše:SSLCipherSuite 

ALL:!aNULL:!eNULL:!LO

W:!EXP:RC4+RSA:+HIG

H:+MEDIUM 
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To napadaču može omogućiti da 

pokrene napade preko posrednika i da 

pregleda ili čačka osetljive podatke. 

Uopšteno, sledeće šifre se smatraju 

slabim: 

Tzv. „null“ (nula) šifre, jer ne šifruju 

podatke. 

Eksportne šifre koje koriste dužine 

tajnih ključeva ograničene na 40 

bitova. Na to najčešće ukazuje reč 

EXP/EXPORT u nazivu šifre. 

Zastareli algoritmi za šifrovanje čije 

se dužine tajnih ključeva po 

današnjim standardima smatraju 

kratkim, npr. DES ili RC4 sa 56-

tobitnim ključevima. 

10. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on  

172.23.202.122:21 

172.23.202.232:21 

172.23.202.200:21 

172.23.202.230:21 

172.23.202.135:21 

172.23.202.231:21 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101838379 

CERT-VN: 4152948380 

CVE CVE-2004-02308381 

MS: MS05-0198382 

MS: MS06-0648383 

NETBSD: NetBSD-

SA2004-0068384 

OVAL: OVAL26898385 

OVAL: OVAL2708386 

OVAL OVAL35088387 

OVAL OVAL47918388 

OVAL OVAL57118389 

SECUNIA: 114408390 

SECUNIA 114588391 

SECUNIA: 223418392 

SGI 20040403-01-A8393 

XF tcp-rst-dos(15886)8394 

URL18395 

URL28396 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 8397 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

11. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43148398 

CVE CVE-2002-05108399 

XF linux-udp-

fingerprint(8588)8400 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

                                                 
8379 http://www.securityfocus.com/bid/10183 
8380 http://www.kb.cert.org/vuls/id/415294 
8381 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
8382 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
8383 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
8384 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
8385 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
8386 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
8387 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
8388 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
8389 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
8390 http://secunia.com/advisories/11440/ 
8391 http://secunia.com/advisories/11458/ 
8392 http://secunia.com/advisories/22341/ 
8393 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
8394 http://xforce.iss.net/xforce/xfdb/15886 
8395 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
8396 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
8397 http://www.ietf.org/rfc/rfc2385.txt 
8398 http://www.securityfocus.com/bid/4314 
8399 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
8400 http://xforce.iss.net/xforce/xfdb/8588 
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randomizuje IP ID-jeve. 

12. Apache HTTPD: 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpdcve- 

2011-0419) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

propust. 

CVE CVE-2011-04198401 

DEBIAN DSA-22378402 

IAVM 2012-B-00568403 

OVAL OVAL146388404 

OVAL OVAL148048405 

REDHAT RHSA-

2011:08968406 

REDHAT RHSA-

2011:08978407 

REDHAT RHSA-

2011:05078408 

SECUNIA 444908409 

SECUNIA 445648410 

SECUNIA 445748411 

URL18412 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.19 

Ažurirati na Apache 

HTTPD version 2.2.19 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.19.tar.gz 

13. Apache HTTPD: ETag 

Inode Information 

Leakage (CVE-2003-

1418) (apache-httpd-

cve-2003-1418) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

U određenim konfiguracijama, 

Apache HTTP server dozvoljava 

udaljenim napadačima da dobiju 

poverljive informacije preko (1) Etag 

heder-a, koji otkriva broj inoda ili (2) 

razdvajače višedelnih MIME-a, koja 

ukazije na ID child procesa (PID). 

Određene verzije Apache-a koriste 

zahtevani broj čvorova fajla da bi 

konstruisali ’Etag’ heder za odgovor. 

Iako sama po sebi nije ranjivost, ova 

informacija olakšava sprovođenje 

određenih NFS napada. 

„Running vulnerable HTTP service: 

Apache 2.2.17. 

http://172.23.202.206/ 

1: "c2979-b1-4a76e5063f807"“ 

BID 69398413 

BID 69438414 

CVE CVE-2003-14188415 

XF apache-mime-

information-

disclosure(11438)8416 

Ozbiljan Onemogućiti Etag 

mehanizam  tipa "inod-

based" konfiguraciji 

Apache-a. 

Takođe, inod informacije je 

moguće ukloniti iz Etag 

heder-a tako što će se dodati 

direktiva u Apache 

konfiguraciju: 

FileETag Mtime Size 

14. Apache Tomcat v4.x 

Example Scripts 

Information Leakage 

172.23.202.122:8080 

172.23.202.232:8080 

172.23.202.200:8080 

 Kritičan U potpunosti obrisati ove 

skripte. Primeri skripta 

nikad ne treba da budu 

                                                 
8401 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
8402 http://www.debian.org/security/2011/dsa-2237 
8403 http://iase.disa.mil/stigs/iavm-cve.html 
8404 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14638 
8405 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14804 
8406 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
8407 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
8408 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
8409 http://secunia.com/advisories/44490/ 
8410 http://secunia.com/advisories/44564/ 
8411 http://secunia.com/advisories/44574/ 
8412 http://httpd.apache.org/security/vulnerabilities_22.html 
8413 http://www.securityfocus.com/bid/6939 
8414 http://www.securityfocus.com/bid/6943 
8415 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-1418 
8416 http://xforce.iss.net/xforce/xfdb/11438 
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(http-tomcat-0005) 172.23.202.230:8080 

172.23.202.135:8080 

172.23.202.231:8080 

Sledeće skripte su navedene kao 

primeri koji dolaze sa Apache 

Tomcat-om v4.x, a koje napadači 

mogu da iskoriste da dobiju 

informacije o sistemu. 

Poznato je da su ove skripte ranjive 

na napad tipa "cross site scripting" 

(XSS): 

/examples/jsp/num/numguess.jsp 

/examples/jsp/dates/date.jsp 

/examples/jsp/snp/snoop.jsp 

/examples/jsp/error/error.html 

/examples/jsp/sessions/carts.html 

/examples/jsp/checkbox/check.html 

/examples/jsp/colors/colors.html 

/examples/jsp/cal/login.html 

/examples/jsp/include/include.jsp 

/examples/jsp/forward/forward.jsp 

/examples/jsp/plugin/plugin.jsp 

/examples/jsp/jsptoserv/jsptoservlet.js

p 

/examples/jsp/simpletag/foo.jsp 

/examples/jsp/mail/sendmail.jsp 

/examples/servlet/HelloWorldExampl

e 

/examples/servlet/RequestInfoExampl

e 

/examples/servlet/RequestHeaderExa

mple 

/examples/servlet/RequestParamExa

mple 

/examples/servlet/CookieExample 

/examples/servlet/JndiServlet 

/examples/servlet/SessionExample 

/tomcat-

docs/appdev/sample/web/hello.jsp 

„Running vulnerable HTTP service: 

Apache Tomcat. 

http://172.23.202.122:8080/examples/

jsp/sessions/carts.html 

24: <font size = 5 color="#CC0000"> 

25: 

26: <form type=POST 

action=carts.jsp> 

27: <BR> 

28: Please enter item to add or 

remove:“ 

instalirani na serverima koji 

su u produkciji. 

15. Self-signed TLS/SSL 

certificate (ssl-self-

signed-certificate) 

172.23.202.122:993 

172.23.202.122:995 

172.23.202.232:993 

172.23.202.232:995 

172.23.202.200:993 

172.23.202.200:995 

172.23.202.230:993 

172.23.202.230:995 

172.23.202.135:993 

172.23.202.135:995 

172.23.202.231:993 

172.23.202.231:995 

 

TLS/SSL-a sertifikat servera je 

samopotpisan. Samopotpisani 

sertifikati po difoltu nisu od 

poverenja, naročito zato što napadi na 

TLS/SSL preko posrednika obično 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat koji NIJE 

samopotpisan i instalirati ga 

na server. Precizna uputstva 

za dobijanje novog 

sertifikata zavise od zahteva 

organizacije. Uopšteno, 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Organizacija možda 

poseduje sopstveni interni 

Certificate Authority. U 

suprotnom, potrebno je 

platiti sertifikat iz spoljnog 

poverljivog Certificate 
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koriste samopotpisane sertifikate da 

prisluškuju TLS/SSL veze. 

Authority-ja, kao što su 

Thawte, Verisign. 

16. Autocomplete enabled 

for sensitive HTML 

form fields (spider-

sensitive-form-data-

autocomplete-enabled) 

172.23.202.122:8080 

172.23.202.232:8080 

172.23.202.200:8080 

172.23.202.230:8080 

172.23.202.135:8080 

172.23.202.231:8080 

Web forma sadrži lozinke i druge 

rubrike sa osetljivim tekstom za koje 

je otvorena mogućnost auto-complete 

od strane web pretraživača. Funkcija 

auto-complete skladišti forme 

popunjenih rubrika i lozinki lokalno, 

na web pretraživaču, tako da se ove 

rubrike automatski popunjavaju  kada 

korisnik ponovo poseti sajt. 

Osetljivi podaci i lozinke mogu biti 

ukradeni ako je korisnikov sistem 

kompromitovan. 

Međutim, treba imati u vidu da forma 

auto-complete nije standardna i da je 

to karakteristika web pretraživača 

koju svaki web pretraživač tretira na 

različit način. Na primer Opera 

zanemaruje ovu opciju i zahteva od 

korisnika da unese poverljive podatke 

svaki put kada posećuje određeni web 

sajt. 

 Umeren Za svaku osetljivu rubriku u 

HTML, stavku  

„autocomplete“ potrebno je 

podesiti na „off“. Na 

primer: 

<input type=“password“ 

autocomplete=“off“ 

name=“pw“> 

Ako ima previše rubrika, 

možda je brže podesiti 

stavku „autocomplete“ na  

„off“ u spoljnom tagu  

<form> . Na primer: 

<form action=“/login.jsp“ 

autocomplete=“off“ 

name=“pw“> 

<input type=“password“ 

name=“pw“> 

</form> 

17. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

Primer : 

Found user(s): nobody root vanja 

Found server name: 

UBUNT1104DSKX64 

Found local 

group(s): Found policy for domain(s): 

UBUNT1104DSKX64 Builtin 

BID: 4948417 

CVE: CVE-1999-05198418 

MSKB: 1434748419 

URL18420 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

18. Apache default 

installation/welcome 

page installed (http-

apache-default-install-

page) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

 

Apache difoltna instalacija ili  

 Umeren Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

difoltnu stranicu treba 

zameniti odgovarajućim 

sadržajem. U suprotnom, 

ovakav server treba ukloniti 

sa mreže, prateći 

                                                 
8417 http://www.securityfocus.com/bid/494 
8418 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
8419 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
8420 http://www.hsc.fr/ressources/presentations/null_sessions/ 
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„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Apache se 

instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

Primer : 

Running vulnerable HTTP service: 

Apache 2.2.17. 

http://172.23.202.122/ 

1: <html><body><h1>It works!</h1> 

bezbednosni princip 

minimalne složenosti (više 

složenosti = manja 

bezbednost). 

Ako server nije potreban, 

treba ga ukloniti iz svih 

startup fajlova (npr. 

/etc/rc*) ili skripti, a zatim 

prekinuti servis. Proveriti da 

li se on ponovo pokreće 

kada se mašina reboot-uje. 

Apache se uglavnom 

instalira kao /usr/sbin/httpd 

na UNIX mašinama ili kao 

C:\Program Files\Apache 

Group na Windows 

mašinama. Razmotriti 

uklanjanje binara i svih 

srodnih biblioteka iz 

sistema. 

19. Apache Tomcat default 

installation/welcome 

page installed (http-

tomcat-default-install-

page) 

172.23.202.122:8080 

172.23.202.232:8080 

172.23.202.200:8080 

172.23.202.230:8080 

172.23.202.135:8080 

172.23.202.231:8080 

 

Tomcat difoltna instalacija ili  

„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Tomcat se 

instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

Pokretanje ranjivog HTTP servisa:  

Apache Tomcat. 

http://172.23.202.122:8080/ 

8: 

9: <body> 

10: <h1>It works !</h1> 

11: 

12: ... means you've setup Tomcat 

successfully. Congratulations!</p> 

 Ozbiljan Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

difoltnu stranicu treba 

zameniti odgovarajućim 

sadržajem. U suprotnom, 

ovakav server treba ukloniti 

sa mreže, prateći 

bezbednosni princip 

minimalne složenosti (više 

složenosti = manja 

bezbednost). 

 

20. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05248421 

OSVDB 958422 

XF icmp-

netmask(306)8423 

XF icmp-

timestamp(322)8424 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

                                                 
8421 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
8422 http://www.osvdb.org/95 
8423 http://xforce.iss.net/xforce/xfdb/306 
8424 http://xforce.iss.net/xforce/xfdb/322 
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21. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL18425 

URL28426 

URL38427 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Linux OS. Podesiti 

net.ipv4.tcp_timestamps 

vrednost na sledećem ključu 

na 0 pokretanjem sledeće 

komande:  

sysctl –w 

net.ipv4.tcp_timestamps=0 

Dodatno, sledeću vrednost u 

difoltnom sysctl 

konfiguracionom fajlu, 

generally sysctl.conf: 

net.ipv4.tcp_timestamps=0 

22. Database Open Access 

(database-open-access) 

172.23.202.122:3306 

172.23.202.232:3306 

172.23.202.200:3306 

172.23.202.230:3306 

172.23.202.135:3306 

172.23.202.231:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 

URL18428 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

23. Samba RPC 

unauthenticated remote 

code execution (CVE-

2012-1182) (cifs-

samba-cve-2012-1182) 

172.23.202.122:139 

172.23.202.122:445 

172.23.202.232:139 

172.23.202.232:445 

172.23.202.200:139 

172.23.202.200:445 

172.23.202.230:139 

172.23.202.230:445 

172.23.202.135:139 

172.23.202.135:445 

172.23.202.231:139 

172.23.202.231:445 

 

Određene verzije Samba-e sadrže 

sigurnosni propust u interfejsu poziva 

udaljenih procedura (RPC). Posledica 

ovog propusta je da udaljeni napadač 

može pokrenuti daljinsko izvršenje 

koda u sklopu smbd procesa, preko 

crafted RPC paketa, koji bi doveo do 

preopetrećenja bafera. Ova ranjivost 

ne zahteva autentifikovanu vezu da bi 

pokrenula nove eksploite, a s obzirom 

APPLE APPLE-SA-

2012-05-09-18429 

CVE CVE-2012-11828430 

IAVM 2012-A-00858431 

SECUNIA 489998432 

URL18433 

Kritičan Uraditi download a zatim 

instalirati: 

http://www.samba.org 

Zakrpljene verzije Samba-e 

obuhvataju v3.6.4, v3.5.14, 

i v3.4.16, a puštene su u 

opticaj 10. aprila 2012. 

Većina Linux distributera 

prodaje starije verzije 

Samba-e, ali poseduje 

backportovane popravke za 

bezbednosne propuste (kako 

od prodavca - Samba-e - 

tako i od samih 

distributera). Treba ažurirati 

dobijenu verziju od 

distributera preko system 

package manager-a. 

                                                 
8425 http://www.forensicswiki.org/wiki/TCP_timestamps 
8426 http://www.ietf.org/rfc/rfc1323.txt 
8427 http://uptime.netcraft.com/ 
8428 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
8429 http://lists.apple.com/archives/security-announce/2012/May/msg00001.html 
8430 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-1182 
8431 http://iase.disa.mil/stigs/iavm-cve.html 
8432 http://secunia.com/advisories/48999/ 
8433 http://www.mandriva.com/en/support/security/advisories/advisory/MDVSA-2012:055/?name=MDVSA-2012:055 
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da Samba radi kao root, ovo je jedna 

od najopasnijih ranjivosti. 

24. Obsolete Version of 

Ubuntu (ubuntu-

obsolete-version) 

Izdannju je istekao rok. Moguće je da 

postoje bezbednosne ranjivosti. 

Proveriti na 

https://wiki.ubuntu.com/Releases radi 

dobijanja podržanih verzija. 

 Kritičan Ažurirati na podržanu 

verziju Ubuntu Linux-a. 

25. Apache HTTPD: Range 

header remote DoS 

(CVE-2011-3192) 

(apache-httpd-cve-

2011-3192) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

 

Propust je otkriven u načinu na koji 

Apache HTTP Server obrađuje Range 

HTTP hedere. Zlonamerni napadač bi  

mogao da iskoristi ovaj propust i 

dovede do toga da http koristi veliku 

količinu memorije i CPU vremena 

preko HTTP zahteva sa posebno 

kreiranim   Range hederom. Ovo bi 

moglo dovesti do napada odbijanja 

servisa. Advisory: CVE-2011-

3192.txt  
 

APPLE APPLE-SA-

2011-10-12-38434 

BID 493038435 

CERT-VN 4058118436 

CVE CVE-2011-31928437 

IAVM 2012-B-00568438 

OSVDB 747218439 

OVAL OVAL147628440 

OVAL OVAL148248441 

OVAL OVAL188278442 

REDHAT RHSA-

2011:12458443 

REDHAT RHSA-

2011:12948444 

REDHAT RHSA-

2011:13008445 

REDHAT RHSA-

2011:13298446 

REDHAT RHSA-

2011:13308447 

REDHAT RHSA-

2011:13698448 

SECUNIA 456068449 

SECUNIA 459378450 

SECUNIA 460008451 

SECUNIA 461258452 

SECUNIA 461268453 

XF 693968454 

URL18455 

URL28456 

Kritičan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.20 

Ažurirati na Apache 

HTTPD version 2.2.20 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.20.tar.gz 

26. Apache HTTPD: 

insecure 

LD_LIBRARY_PATH 

handling (CVE-2012-

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

APPLE APPLE-SA-

2013-09-12-18457 

CVE CVE-2012-08838458 

SECUNIA 488498459 

URL18460 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

                                                 
8434 http://lists.apple.com/archives/Security-announce/2011/Oct/msg00003.html 
8435 http://www.securityfocus.com/bid/49303 
8436 http://www.kb.cert.org/vuls/id/405811 
8437 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3192 
8438 http://iase.disa.mil/stigs/iavm-cve.html 
8439 http://www.osvdb.org/74721 
8440 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14762 
8441 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14824 
8442 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18827 
8443 http://rhn.redhat.com/errata/RHSA-2011-1245.html 
8444 http://rhn.redhat.com/errata/RHSA-2011-1294.html 
8445 http://rhn.redhat.com/errata/RHSA-2011-1300.html 
8446 http://rhn.redhat.com/errata/RHSA-2011-1329.html 
8447 http://rhn.redhat.com/errata/RHSA-2011-1330.html 
8448 http://rhn.redhat.com/errata/RHSA-2011-1369.html 
8449 http://secunia.com/advisories/45606/ 
8450 http://secunia.com/advisories/45937/ 
8451 http://secunia.com/advisories/46000/ 
8452 http://secunia.com/advisories/46125/ 
8453 http://secunia.com/advisories/46126/ 
8454 http://xforce.iss.net/xforce/xfdb/69396 
8455 http://httpd.apache.org/security/vulnerabilities_22.html 
8456 http://httpd.apache.org/security/vulnerabilities_20.html 
8457 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
8458 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0883 
8459 http://secunia.com/advisories/48849/ 
8460 http://httpd.apache.org/security/vulnerabilities_22.html 
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0883) (apache-httpd-

cve-2012-0883) 

172.23.202.231:80 

 

Otkrivena je nebezbedna obrada rute 

LD_LIBRARY_PATH koja bi mogla 

da dovede do toga da direktorijum 

koji trenutno radi traži DSO-ove. Ovo 

bi lokalnom korisniku omogućilo da 

izvrši kôd kao root ako je 

adminitrator pokrenuo apachectl sa 

nepoverljivog direktorijuma. 

URL28461 

 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.2 

Ažurirati na Apache 

HTTPD version 2.4.2 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.2.tar.gz 

27. Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-3368) (apache-

httpd-cve-2011-3368) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da se poveže sa proizvoljnim 

serverom i potencijalno objavi 

osetljive informacije sa internih web 

servera koje inače napadaču nisu 

direktno dostupne. Update za 1.3 neće 

biti pušten u opticaj. Zakrpe će biti 

objavljene na 

http://archive.apache.org/dist/httpd/pa

tches/apply_to_1.3.42/ 

APPLE APPLE-SA-

2012-09-19-28462 

BID 499578463 

CVE CVE-2011-33688464 

IAVM 2012-A-00178465 

IAVM 2012-A-01528466 

IAVM 2012-B-00568467 

OSVDB 760798468 

REDHAT RHSA-

2011:13918469 

REDHAT RHSA-

2011:13928470 

SECUNIA 462888471 

SECUNIA 464148472 

SECUNIA 485518473 

XF 703368474 

URL18475 

URL28476 

URL38477 

 

Ozbiljan Apache HTTPD >= 1.3 and 

< 2 

Primeniti zakrpu za CVE-

2011-3368 to 1.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Update za 1.3 neće biti 

pušten u opticaj. Zakrpe će 

biti objavljene na 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

28. Apache HTTPD: 

scoreboard parent DoS 

(CVE-2012-0031) 

(apache-httpd-cve-

2012-0031) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

APPLE APPLE-SA-

2012-09-19-28478 

BID 514078479 

CVE CVE-2012-00318480 

IAVM 2012-A-00178481 

REDHAT RHSA-

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

                                                 
8461 http://httpd.apache.org/security/vulnerabilities_24.html 
8462 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8463 http://www.securityfocus.com/bid/49957 
8464 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3368 
8465 http://iase.disa.mil/stigs/iavm-cve.html 
8466 http://iase.disa.mil/stigs/iavm-cve.html 
8467 http://iase.disa.mil/stigs/iavm-cve.html 
8468 http://www.osvdb.org/76079 
8469 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
8470 http://rhn.redhat.com/errata/RHSA-2011-1392.html 
8471 http://secunia.com/advisories/46288/ 
8472 http://secunia.com/advisories/46414/ 
8473 http://secunia.com/advisories/48551/ 
8474 http://xforce.iss.net/xforce/xfdb/70336 
8475 http://httpd.apache.org/security/vulnerabilities_13.html 
8476 http://httpd.apache.org/security/vulnerabilities_20.html 
8477 http://httpd.apache.org/security/vulnerabilities_22.html 
8478 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8479 http://www.securityfocus.com/bid/51407 
8480 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0031 
8481 http://iase.disa.mil/stigs/iavm-cve.html 
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Propust je otkriven u obradi  

scoreboard-a. Neprivilegovani child 

proces bi mogao da dovede do toga 

da parent proces krahira prilikom 

gašenja. 

2012:01288482 

SECUNIA 474108483 

SECUNIA 485518484 

URL18485 

URL28486 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

29. Apache HTTPD: 

mod_proxy_ajp remote 

DoS (CVE-2012-4557) 

(apache-httpd-cve-

2012-4557) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Mod_proxy_ajp će vratiti pogrešan 

kôd statusa ako naiđe na grešku, 

prouzrokujući da backend server bude 

stavljen u status greške dok ne istekne 

vreme za ponovni pokušaj.  Udaljeni 

napadač bi mogao da pošalje 

zlonameran zahtev da bi pokrenuo 

ovaj problem, što bi dovelo do 

odbijanja servisa. 

CVE CVE-2012-45578487 

DEBIAN DSA-25798488 

URL18489 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

30. Apache HTTPD: 

mod_proxy_ajp remote 

DoS (CVE-2011-3348) 

(apache-httpd-cve-

2011-3348) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven kada se 

mod_proxy_ajp koristi zajedno sa 

mod_proxy_balancer. Sa specifičnom 

konfiguracijom, udaljeni napadač 

može da pošalje zlonameran HTTP 

zahtev, prouzrokujući da backend 

server bude stavljen u status greške 

APPLE APPLE-SA-

2012-02-01-18490 

BID 496168491 

CVE CVE-2011-33488492 

IAVM 2012-B-00568493 

OVAL OVAL149418494 

OVAL OVAL181548495 

REDHAT RHSA-

2011:13918496 

SECUNIA 460138497 

XF 698048498 

URL18499 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.21 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.21.tar.gz 

                                                 
8482 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
8483 http://secunia.com/advisories/47410/ 
8484 http://secunia.com/advisories/48551/ 
8485 http://httpd.apache.org/security/vulnerabilities_20.html 
8486 http://httpd.apache.org/security/vulnerabilities_22.html 
8487 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4557 
8488 http://www.debian.org/security/2012/dsa-2579 
8489 http://httpd.apache.org/security/vulnerabilities_22.html 
8490 http://lists.apple.com/archives/security-announce/2012/Feb/msg00000.html 
8491 http://www.securityfocus.com/bid/49616 
8492 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3348 
8493 http://iase.disa.mil/stigs/iavm-cve.html 
8494 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14941 
8495 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18154 
8496 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
8497 http://secunia.com/advisories/46013/ 
8498 http://xforce.iss.net/xforce/xfdb/69804 
8499 http://httpd.apache.org/security/vulnerabilities_22.html 
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dok ne istekne vreme za ponovni 

pokušaj. To bi dovelo do odbijanja 

servisa.  

31. Apache HTTPD: 

mod_rewrite log escape 

filtering (CVE-2013-

1862) (apache-httpd-

cve-2013-1862) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_rewrite. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Modul mod_rewrite ne filtrira završne 

izlazne sekvence iz logova, što 

zlonamenrom napadaču olakšava da 

ubace takve sekvence u završne 

emulatore koji sadrže ranjivosti koje 

se odnose na izlazne sekvence. 

CVE CVE-2013-18628500 

OVAL OVAL187908501 

REDHAT RHSA-

2013:08158502 

REDHAT RHSA-

2013:12078503 

REDHAT RHSA-

2013:12088504 

REDHAT RHSA-

2013:12098505 

SECUNIA 550328506 

URL18507 

URL28508 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.25.tar.gz 

32. Apache HTTPD: 

mod_setenvif .htaccess 

privilege escalation 

(CVE-2011-3607) 

(apache-httpd-cve-

2011-3607) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_setenvif. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Propust preopterećenja je otkriven 

kada je omogućen modul  

mod_setenvif, što lokalnim 

korisnicima omogućava da dobiju 

privilegije preko fajla .htaccess. 

APPLE APPLE-SA-

2012-09-19-28509 

BID 504948510 

CVE CVE-2011-36078511 

IAVM 2012-A-00178512 

IAVM 2012-A-01528513 

OSVDB 76744 

REDHAT RHSA-

2012:01288514 

SECUNIA 457938515 

SECUNIA 485518516 

XF 710938517 

URL18518 

URL28519 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

33. Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-4317) (apache-

httpd-cve-2011-4317) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

Skenirani servis je osetljiv na ovu 

APPLE APPLE-SA-

2012-09-19-28520 

CVE CVE-2011-43178521 

IAVM 2012-A-00178522 

IAVM 2012-A-01528523 

REDHAT RHSA-

2012:01288524 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

                                                 
8500 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1862 
8501 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18790 
8502 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
8503 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
8504 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
8505 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
8506 http://secunia.com/advisories/55032/ 
8507 http://httpd.apache.org/security/vulnerabilities_20.html 
8508 http://httpd.apache.org/security/vulnerabilities_22.html 
8509 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8510 http://www.securityfocus.com/bid/50494 
8511 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3607 
8512 http://iase.disa.mil/stigs/iavm-cve.html 
8513 http://iase.disa.mil/stigs/iavm-cve.html 
8514 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
8515 http://secunia.com/advisories/45793/ 
8516 http://secunia.com/advisories/48551/ 
8517 http://xforce.iss.net/xforce/xfdb/71093 
8518 http://httpd.apache.org/security/vulnerabilities_20.html 
8519 http://httpd.apache.org/security/vulnerabilities_22.html 
8520 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8521 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-4317 
8522 http://iase.disa.mil/stigs/iavm-cve.html 
8523 http://iase.disa.mil/stigs/iavm-cve.html 
8524 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
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ranjivost samo ako je pokrenut modul 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Ranjivost na DOS napad 

otkrivena je u modulu mod_proxy 

ukoliko se on koristi kao reverzni 

proxy U određenim konfiguracijama 

koje koriste RewriteRule sa proxy 

flag-om ili ProxyPassMatch, udaljeni 

napadač bi mogao da primora 

reverzni proksi da se poveže sa 

proizvoljnim serverom i potencijalno 

objavi osetljive informacije sa 

internih web servera koje inače 

napadaču nisu direktno dostupne. 

SECUNIA 485518525 

URL18526 

34. Apache HTTPD: error 

responses can expose 

cookies (CVE-2012-

0053) (apache-httpd-

cve-2012-0053) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

Propust je otkriven u difoltnom 

pogrešnom odgvoru za statusni kôd 

400. Zlonamerni napadač bi mogao 

da iskoristi ovaj propust da objavi 

"httpOnly" kolačiće ako nije određen 

dokument custom ErrorDocument. 

APPLE APPLE-SA-

2012-09-19-28527 

BID 517068528 

CVE CVE-2012-00538529 

IAVM 2012-A-00178530 

REDHAT RHSA-

2012:01288531 

SECUNIA 485518532 

URL18533 

URL28534 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

35. Apache HTTPD: XSS 

due to unescaped 

hostnames (CVE-2012-

3499) (apache-httpd-

cve-2012-3499) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut jedan od sledećih 

modula: mod_imagemap, mod_info, 

mod_ldap, mod_proxy_ftp, 

mod_status. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Različiti XSS propusti usled 

nenapuštenih host imena i URI-ja 

HTML output-a u mod_info, 

mod_status, mod_imagemap, 

mod_ldap i mod_proxy_ftp. 

APPLE APPLE-SA-

2013-09-12-18535 

CVE CVE-2012-34998536 

DEBIAN DSA-26378537 

REDHAT RHSA-

2013:08158538 

REDHAT RHSA-

2013:12078539 

REDHAT RHSA-

2013:12088540 

REDHAT RHSA-

2013:12098541 

SECUNIA 550328542 

URL18543 

URL28544 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

                                                 
8525 http://secunia.com/advisories/48551/ 
8526 http://httpd.apache.org/security/vulnerabilities_22.html 
8527 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8528 http://www.securityfocus.com/bid/51706 
8529 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0053 
8530 http://iase.disa.mil/stigs/iavm-cve.html 
8531 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
8532 http://secunia.com/advisories/48551/ 
8533 http://httpd.apache.org/security/vulnerabilities_20.html 
8534 http://httpd.apache.org/security/vulnerabilities_22.html 
8535 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
8536 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-3499 
8537 http://www.debian.org/security/2013/dsa-2637 
8538 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
8539 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
8540 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
8541 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
8542 http://secunia.com/advisories/55032/ 
8543 http://httpd.apache.org/security/vulnerabilities_22.html 
8544 http://httpd.apache.org/security/vulnerabilities_24.html 
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36. Apache HTTPD: XSS 

in mod_proxy_balancer 

(CVE-2012-4558) 

(apache-httpd-cve-

2012-4558) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy_balancer. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. XSS 

propust je uticao na manager interfejs 

mod_proxy_balancer-a. 

APPLE APPLE-SA-

2013-09-12-18545 

CVE CVE-2012-45588546 

DEBIAN DSA-26378547 

REDHAT RHSA-

2013:08158548 

REDHAT RHSA-

2013:12078549 

REDHAT RHSA-

2013:12088550 

REDHAT RHSA-

2013:12098551 

URL18552 

URL28553 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

37. Apache HTTPD: 

mod_dav crash (CVE-

2013-1896) (apache-

httpd-cve-2013-1896) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_dav_svn. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Slanje MERGE zahteva 

URI-ju koji obrađuje mod_dav_svn sa 

izvorom href (poslato kao deo 

zahteva XML) ciljajući na URI koji 

nije konfigurisan za DAV 

prouzrokovaće segmentation fault 

(segfault). 

CVE CVE-2013-18968554 

OVAL OVAL188358555 

REDHAT RHSA-

2013:11568556 

REDHAT RHSA-

2013:12078557 

REDHAT RHSA-

2013:12088558 

REDHAT RHSA-

2013:12098559 

SECUNIA 550328560 

URL18561 

URL28562 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Apache HTTPD >= 2.4 and 

< 2.4.6 

Ažurirati na Apache 

HTTPD version 2.4.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.6.tar.gz 

38. Apache HTTPD: 

mod_log_config crash 

(CVE-2012-0021) 

(apache-httpd-cve-

2012-0021) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_log_config. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u modulu 

APPLE APPLE-SA-

2012-09-19-28563 

CVE CVE-2012-00218564 

IAVM 2012-A-00178565 

SECUNIA 485518566 

URL18567 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

                                                 
8545 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
8546 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4558 
8547 http://www.debian.org/security/2013/dsa-2637 
8548 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
8549 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
8550 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
8551 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
8552 http://httpd.apache.org/security/vulnerabilities_22.html 
8553 http://httpd.apache.org/security/vulnerabilities_24.html 
8554 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1896 
8555 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18835 
8556 http://rhn.redhat.com/errata/RHSA-2013-1156.html 
8557 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
8558 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
8559 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
8560 http://secunia.com/advisories/55032/ 
8561 http://httpd.apache.org/security/vulnerabilities_22.html 
8562 http://httpd.apache.org/security/vulnerabilities_24.html 
8563 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8564 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0021 
8565 http://iase.disa.mil/stigs/iavm-cve.html 
8566 http://secunia.com/advisories/48551/ 
8567 http://httpd.apache.org/security/vulnerabilities_22.html 
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mod_log_config. Ako je u upotrebi  

'%{cookiename}C' log format string, 

udaljeni napadač bi mogao da pošalje 

specifičan kolačić koji bi doveo do 

kraha. Krah bi se pokazao kao 

odbijanje servisa ako se koristi  

threaded MPM. 

39. Apache HTTPD: XSS 

in mod_negotiation 

when untrusted uploads 

are supported (CVE-

2012-2687) 

(apachehttpd- 

cve-2012-2687) 

172.23.202.122:80 

172.23.202.232:80 

172.23.202.200:80 

172.23.202.230:80 

172.23.202.135:80 

172.23.202.231:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Moguće je ubaciti CRLF 

(Carriage Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih i kao HTTP Response 

Splitting) za sajtove koji koriste 

mod_negotiation, omogućavajući 

neproverene upload-ove na lokacije 

na kojima je omogućen MultiViews 

(višestruko pregledanje). Ovaj 

problem je poznat i kao CVE-2008-

0455. 

APPLE APPLE-SA-

2013-09-12-18568 

BID 551318569 

CVE CVE-2012-26878570 

IAVM 2012-A-01398571 

REDHAT RHSA-

2012:15918572 

REDHAT RHSA-

2012:15928573 

REDHAT RHSA-

2012:15948574 

REDHAT RHSA-

2013:01308575 

SECUNIA 508948576 

SECUNIA 516078577 

URL18578 

URL28579 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.3 

Ažurirati na Apache 

HTTPD version 2.4.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.3.tar.gz 

 

 

Tabela 129. Linux OS sa IP adresama 172.23.202.133, 172.23.202.132, 172.23.202.123, 

172.23.202.229 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.133 OS: Ubuntu 10.04.2 lts x64 server, ubunt1004srvx64 44 

IP adresa: 172.23.202.132 OS: Ubuntu 10.04.2 lts x86 server, ubunt1004srvx86 44 

IP adresa: 172.23.202.123 OS: Kubuntu 10.04.2 desktop x86, kubun1004dskx86 44 

IP adresa: 172.23.202.229 OS: Kubuntu 10.04.2 desktop x64, kubun1004dskx64 44 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Apache httpd mod_isapi 

module unload flaw 

(CVE-2010-0425) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

BID 384948580 

CERT-VN 2806138581 

CVE CVE-2010-04258582 

Kritičan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

                                                 
8568 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
8569 http://www.securityfocus.com/bid/55131 
8570 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-2687 
8571 http://iase.disa.mil/stigs/iavm-cve.html 
8572 http://rhn.redhat.com/errata/RHSA-2012-1591.html 
8573 http://rhn.redhat.com/errata/RHSA-2012-1592.html 
8574 http://rhn.redhat.com/errata/RHSA-2012-1594.html 
8575 http://rhn.redhat.com/errata/RHSA-2013-0130.html 
8576 http://secunia.com/advisories/50894/ 
8577 http://secunia.com/advisories/51607/ 
8578 http://httpd.apache.org/security/vulnerabilities_22.html 
8579 http://httpd.apache.org/security/vulnerabilities_24.html 
8580 http://www.securityfocus.com/bid/38494 
8581 http://www.kb.cert.org/vuls/id/280613 
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(apache-httpd-2_2_x-

mod_isapi-

moduleunload- 

flaw-cve-2010-0425) 

172.23.202.229:80 

U modulu mod_isapi je pronađen 

propust koji će pokušati da ukloni 

ISAPI dll kada naiđe na greške. To 

može ostaviti povratne pozive u 

nedefinisanom stanju greške i kao 

posledica može da se javi 

segmentation fault. Na Windows 

platformama koje koriste mod_isapi, 

udaljeni napadač bi mogao da pošalje 

zlonameran zahtev da pokrene ovaj 

problem, a kako win32 MPM pokreće 

samo jedan proces, to bi kao ishod 

imalo odbijanje servisa i potencijalno 

dozvolilo da se pokrene proizvoljan 

kôd. Napomena: Zahvaljujući Brett 

Gervasoni-ju iz "Sense of Security" 

ovaj problem je prijavljen i za njega 

je predložena zakrpa. 

OVAL OVAL84398583 

SECUNIA 389788584 

SECUNIA 396288585 

URL18586 

XF apache-http-modisapi-

ocp-

unspecified(56624)8587 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz  

2. Anonymous users can 

obtain the Windows 

password policy (cifs-

nt-0002) 

Korišćenjem CIFS NULL sesije, 

anonimni korisnik može da dobije 

uvid u polisu šifri. Polisa šifri sadrži 

osetljive informacije o najmanjoj 

mogućoj dužini lozinke, 

zaključavanje šifre, vremensko 

trajanje zaključanosti šifre itd. 

SANS-01 W58588 

CVE CVE-2000-12008589 

XF nt-lsa-domain-

sid(4015)8590 

SANS-02 W58591 

BID 9598592 

SANS-04 W38593 

SANS-03 W58594 

BID 878595 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

3. HTTP Basic 

Authentication Enabled 

(http-basic-auth-

cleartext) 

172.23.202.133:8080 

172.23.202.132:8080 

172.23.202.123:8080 

172.23.202.229:8080 

HTTP Basic Authentication šema se 

ne smatra sigurnom metodom 

autentifikacije korisnika (ukoliko se 

ne koristi u kombinaciji sa nekim 

spoljnim sigurnosnim sistemom, kao 

TLS/SSL), s obzirom da se korisničko 

ime i lozinka preko mreže prenose 

kao običan tekst. Primer: 

Pokretanje ranjivog HTTP servisa 

http://172.23.202.133:8080/manager/

html 

1: Basic realm="Tomcat Manager 

Application" 

URL18596 Kritičan Koristiti Osnovnu 

Autentifikaciju preko 

TLS/SSL (HTTPS). 

Omogućiti HTTPS na Web 

serveru. TLS/SSL protokol 

će zaštititi akreditive 

osnovne autentifikacije u 

običnom tekstu. Koristiti 

Digest Authentication 

Replace Basic 

Authentication sa 

alternativnom Digest 

Authentication shemom. Po 

savremenim kriptografskim 

standardima, Digest 

Authentication je slaba. Ali 

za širok spektar namena, 

ona je korisna zamena za 

Basic Authentication 

(osnovnu autentifikaciju). 

Ona ispravlja neke, ali ne 

sve, slabosti Basic 

Authentication (osnovne 

                                                                                                                                                        
8582 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0425 
8583 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8439 
8584 http://secunia.com/advisories/38978/ 
8585 http://secunia.com/advisories/39628/ 
8586 http://httpd.apache.org/security/vulnerabilities_22.html 
8587 http://xforce.iss.net/xforce/xfdb/56624 
8588 http://www.sans.org/critical-security-controls/#w5 
8589 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2000-1200 
8590 http://xforce.iss.net/xforce/xfdb/4015 
8591 http://www.sans.org/critical-security-controls/#w5 
8592 http://www.securityfocus.com/bid/959 
8593 http://www.sans.org/critical-security-controls/#w3 
8594 http://www.sans.org/critical-security-controls/#w5 
8595 http://www.securityfocus.com/bid/87 
8596 http://tools.ietf.org/html/rfc2617 
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autentifikacije). Videti RFC 

2617 8597    (odeljak 4 

Security Considerations) za 

više informacija. 

4. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.133:139 

172.23.202.133:445 

172.23.202.132:139 

172.23.202.132:445 

172.23.202.123:139 

172.23.202.123:445 

172.23.202.229:139 

172.23.202.229:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

MSKB 887429 

URL18598 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 887429.8599 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

 

5. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202.133:139 

172.23.202.133:445 

172.23.202.132:139 

172.23.202.132:445 

172.23.202.123:139 

172.23.202.123:445 

172.23.202.229:139 

172.23.202.229:445 

 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje.  

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

6. Apache HTTPD: expat 

DoS (CVE-2009-3560) 

(apache-httpd-cve-

2009-3560) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepoverljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument (na primer kroz mod_dav), 

BID 372038600 

CVE CVE-2009-35608601 

DEBIAN DSA-19538602 

IAVM 2012-A-00208603 

OVAL OVAL129428604 

REDHAT RHSA-

2011:08968605 

OVAL OVAL106138606 

OVAL OVAL68838607 

SECUNIA 375378608 

SECUNIA 382318609 

SECUNIA 387948610 

SECUNIA 388328611 

SECUNIA 388348612 

SECUNIA 394788613 

SECUNIA 417018614 

SECUNIA 433008615 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

                                                 
8597 http://tools.ietf.org/html/rfc2617#section-4 
8598 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
8599 http://support.microsoft.com/kb/887429 
8600 http://www.securityfocus.com/bid/37203 
8601 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3560 
8602 http://www.debian.org/security/DSA-/DSA-1953 pristupljeno dana 18.12.2011 
8603 http://iase.disa.mil/stigs/iavm-cve.html 
8604 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12942 
8605 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
8606 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10613 
8607 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6883 
8608 http://secunia.com/advisories/37537/ 
8609 http://secunia.com/advisories/38231/ 
8610 http://secunia.com/advisories/38794/ 
8611 http://secunia.com/advisories/38832/ 
8612 http://secunia.com/advisories/38834/ 
8613 http://secunia.com/advisories/39478/ 
8614 http://secunia.com/advisories/41701/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

URL18616 

 

7. Apache HTTPD: expat 

DoS (CVE-2009-3720) 

(apache-httpd-cve-

2009-3720) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepoverljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

IAVM 2012-A-00208617 

OVAL OVAL127198618 

REDHAT RHSA-

2011:08968619 

CVE CVE-2009-37208620 

OVAL OVAL110198621 

OVAL OVAL71128622 

REDHAT RHSA-

2010:00028623 

SECUNIA 373248624 

SECUNIA 375378625 

SECUNIA 379258626 

SECUNIA 380508627 

SECUNIA 382318628 

SECUNIA 387948629 

SECUNIA 388328630 

SECUNIA 388348631 

SECUNIA 394788632 

SECUNIA 417018633 

SECUNIA 433008634 

URL18635 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

8. Apache HTTPD: 

apr_bridage_split_line 

DoS (CVE-2010-1623) 

(apache-httpd-cve-

2010-1623) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako Apache 

procesira ne-SSL zahteve. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_brigade_split_line() u sklopu 

kompleta APR-util library, koji se 

IAVM 2012-B-00568636 

OVAL OVAL128008637 

REDHAT RHSA-

2011:08968638 

REDHAT RHSA-

2011:08978639 

BID 436738640 

CVE CVE-2010-16238641 

REDHAT RHSA-

2010:09508642 

SECUNIA 417018643 

SECUNIA 420158644 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

                                                                                                                                                        
8615 http://secunia.com/advisories/43300/ 
8616 http://httpd.apache.org/security/vulnerabilities_20.html 
8617 http://iase.disa.mil/stigs/iavm-cve.html 
8618 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12719 
8619 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
8620 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3720 
8621 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11019 
8622 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7112 
8623 http://rhn.redhat.com/errata/RHSA-2010-0002.html 
8624 http://secunia.com/advisories/37324/ 
8625 http://secunia.com/advisories/37537/ 
8626 http://secunia.com/advisories/37925/ 
8627 http://secunia.com/advisories/38050/ 
8628 http://secunia.com/advisories/38231/ 
8629 http://secunia.com/advisories/38794/ 
8630 http://secunia.com/advisories/38832/ 
8631 http://secunia.com/advisories/38834/ 
8632 http://secunia.com/advisories/39478/ 
8633 http://secunia.com/advisories/41701/ 
8634 http://secunia.com/advisories/43300/ 
8635 http://httpd.apache.org/security/vulnerabilities_20.html 
8636 http://iase.disa.mil/stigs/iavm-cve.html 
8637 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12800 
8638 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
8639 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
8640 http://www.securityfocus.com/bid/43673 
8641 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1623 
8642 http://rhn.redhat.com/errata/RHSA-2010-0950.html 
8643 http://secunia.com/advisories/41701/ 
8644 http://secunia.com/advisories/42015/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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koristi za procesiranje ne-SSL 

zahteva. Udaljeni napadač bi mogao 

da šalje zahteve, pažljivo izrađujući 

tajming za pojedinačne bajtove, što bi 

polako zauzimalo memoriju i 

potencijalno dovelo do odbijanja 

servisa. 

SECUNIA 423618645 

SECUNIA 423678646 

SECUNIA 424038647 

SECUNIA 425378648 

SECUNIA 432118649 

SECUNIA 432858650 

URL18651 

t/httpd/httpd-2.2.17.tar.gz 

9. Apache HTTPD: 

mod_dav DoS (CVE-

2010-1452) (apache-

httpd-cve-2010-1452) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava jedan od sledećih modula: 

mod_cache, mod_dav. Pregledajte 

konfiguraciju vašeg web servera radi 

validacije. 

Propust je otkriven u obradi zahteva 

od strane mod_cache i mod_dav. 

Zlonameran udaljeni napadač bi 

mogao da pošalje pažljivo izrađen 

zahtev i prouzrokuje da httpd child 

proces krahira. Ovakav krah bi se 

manifestovao samo kao odbijanje 

servisa ako se koristi Worker MPM. 

Ovaj problem se dalje može ublažiti 

ako na mod_dav samo utiču zahtevi 

za koje postoji mogućnost 

autentifikovanja, a mod_cache je pod 

uticajem samo ako se koristi 

neuobičajena 

„CacheIgnoreURLSessionIdentifiers“ 

direktiva, uvedena u verziji 2.2.14. 

Ovaj problem je prijavio Mark 

Drayton. 

IAVM 2012-B-00568652 

OVAL OVAL123418653 

REDHAT RHSA-

2011:08968654 

REDHAT RHSA-

2011:08978655 

APPLE APPLE-SA-

2011-03-218656 

CVE CVE-2010-14528657 

OVAL OVAL116838658 

REDHAT RHSA-

2010:06598659 

SECUNIA 423678660 

URL18661 

 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.16 

Ažurirati na Apache 

HTTPD version 2.2.16 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

10. Apache httpd Timeout 

detection flaw 

(mod_proxy_http) 

(CVE-2010-2068) 

(apache-httpd-2_2_x-

timeoutdetection- 

flaw-mod_proxy_http-

cve-2010-2068) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Propust sa kojim je omogućeno 

otkrivanje informacija je otkriven u 

modulu mod_proxy_http na 

verzijama 2.2.9 do 2.2.15, 2.3.4-alpha 

i 2.3.5-alpha. Pod određenim tajmaut 

APPLE APPLE-SA-

2011-03-218662 

BID 408278663 

CVE CVE-2010-20688664 

OVAL OVAL114918665 

OVAL OVAL69318666 

SECUNIA 402068667 

SECUNIA 414808668 

SECUNIA 414908669 

Ozbiljan Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

                                                 
8645 http://secunia.com/advisories/42361/ 
8646 http://secunia.com/advisories/42367/ 
8647 http://secunia.com/advisories/42403/ 
8648 http://secunia.com/advisories/42537/ 
8649 http://secunia.com/advisories/43211/ 
8650 http://secunia.com/advisories/43285/ 
8651 http://httpd.apache.org/security/vulnerabilities_20.html 
8652 http://iase.disa.mil/stigs/iavm-cve.html 
8653 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12341 
8654 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
8655 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
8656 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
8657 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1452 
8658 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11683 
8659 http://rhn.redhat.com/errata/RHSA-2010-0659.html 
8660 http://secunia.com/advisories/42367/ 
8661 http://httpd.apache.org/security/vulnerabilities_20.html 
8662 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
8663 http://www.securityfocus.com/bid/40827 
8664 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2068 
8665 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11491 
8666 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6931 
8667 http://secunia.com/advisories/40206/ 
8668 http://secunia.com/advisories/41480/ 
8669 http://secunia.com/advisories/41490/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
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uslovima, server bi mogao da uzvrati 

odgovorom koji je namenjen drugom 

korisniku. Ugroženi su samo 

operativni sistemi Windows, Netware 

i OS2. Ugrožene su one konfiguracije 

koje pokreću korišćenje  proxy 

worker pool-ova. Na ranijim 

verzijama nije bilo ranjivosti, jer 

proxy pool-ovi još nisu bili uvedeni. 

Zahvaljujući Loren Anderson-u ovaj 

problem je prijavljen, a 

najjednostavniji način njegovog 

izbegavanja jeste opšte 

konfigurisanje. 

SECUNIA 417228670 

XF apache-

modproxyhttp-timeout-

info-disc(59413)8671 

URL18672 

11. X.509 Certificate 

Subject CN Does Not 

Match the Entity Name 

(certificate-common-

name-mismatch) 

172.23.202.133:993 

172.23.202.133:995 

172.23.202.132:993 

172.23.202.132:995 

172.23.202.123:993 

172.23.202.123:995 

172.23.202.229:993 

172.23.202.229:995 

 

Rubrika u sertifikatu X.509 sa 

uobičajenim nazivom subjekta (CN) 

ne poklapa se sa imenom pojedinca 

koje je navedeno u sertifikatu. 

Pre izdavanja sertifikata,  

Certification Authority (CA) mora da 

proveri identitet pojedinca koji 

potražuje sertifikat, kako je navedeno 

u CA-ovom Certification Practice 

Statement (CPS). Zbog toga, 

uobičajene procedure validacije 

sertifikata zahtevaju da rubrika 

sertifikata sa CN subjektom odgovara 

pravom imenu pojedinca koji 

prikazuje sertifikat. Na primer, u 

sertifikatu prikazanom na 

„https://www.example.com/“, naziv 

subjekta (CN) treba da bude 

„www.example.com“. 

U cilju otkrivanja i sprečavanja 

napada prisluškivanja, validnost 

sertifikata mora da bude overena, jer 

bi u suprotnom napadač mogao da 

otpočne napad preko posrednika i da 

stekne potpunu kontrolu nad 

protokom podataka. Od posebne 

važnosti je validnost naziva subjekta 

(CN), koji treba da se poklapa sa 

imenom pojedinca (imenom host-a). 

Neodgovarajući CN se najčešće javlja 

usled greške u konfiguraciji, iako on 

takođe može da ukazuje na to da se 

sprovodi napad preko posrednika. 

 Ozbiljan Rubrika sa uobičajenim 

nazivom subjekta  (CN) u 

sertifikatu X.509 treba da 

bude podešena da sadrži 

ime pojedinca koji 

prikazuje sertifikat (npr. 

ime hosta). To se postiže 

izradom novog sertifikata, 

koji najčešće potpisuje  

Certification Authority 

(CA), koji je od poverenja 

kako za klijenta, tako i za 

server. 

12. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.133:21 

172.23.202.132:21 

172.23.202.123:21 

172.23.202.229:21 

FTP klijenti po difoltu šalju FTP 

server-u poverljive podatke 

(korisnički ID i šifra) u vidu čitkog 

teksta. Ova okolnost dozvoljava 

 Ozbiljan Ažurirati/preći na FTP 

server koji podržava AUTH 

komandu. 

                                                 
8670 http://secunia.com/advisories/41722/ 
8671 http://xforce.iss.net/xforce/xfdb/59413 
8672 http://httpd.apache.org/security/vulnerabilities_22.html 
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zlonamernim korisnicima da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju AUTH 

komandu, koja omogućava dodatne 

opcije autentifikacije, kao što su TLS, 

Kerberos, GSSAPI itd. Ona se može 

koristiti za sprečavanje prisluškivanja 

na FTP vezama. 

13. Apache HTTPD: 

mod_proxy_ajp DoS 

(CVE-2010-0408) 

(apache-httpd-cve-

2010-0408) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Mod_proxy_ajp će vratiti pogrešan 

kôd statusa ako naiđe na grešku, 

prouzrokujući da backend server bude 

stavljen u status greške dok ne istekne 

vreme za ponovni pokušaj.  Udaljeni 

napadač bi mogao da pošalje 

zlonameran zahtev da bi pokrenuo 

ovaj problem, što bi dovelo do 

odbijanja servisa. Zahvaljujući Niku 

Toivola iz Sulake Corporation ovaj 

problem je prijavljen uz predloženu 

adekvatnu meru zaštite u vidu zakrpe. 

BID 384918673 

CVE CVE-2010-04088674 

DEBIAN DSA-20358675 

OVAL OVAL86198676 

OVAL OVAL99358677 

REDHAT RHSA-

2010:01688678 

SECUNIA 391008679 

SECUNIA 395018680 

SECUNIA 396288681 

SECUNIA 396328682 

SECUNIA 396568683 

SECUNIA 400968684 

URL18685 

Ozbiljan Apache >= 2.2 and < 2.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

14. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastareo, kao i 

                                                 
8673 http://www.securityfocus.com/bid/38491 
8674 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0408 
8675 http://www.debian.org/security/2010/dsa-2035 
8676 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8619 
8677 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:9935 
8678 http://rhn.redhat.com/errata/RHSA-2010-0168.html 
8679 http://secunia.com/advisories/39100/ 
8680 http://secunia.com/advisories/39501/ 
8681 http://secunia.com/advisories/39628/ 
8682 http://secunia.com/advisories/39632/ 
8683 http://secunia.com/advisories/39656/ 
8684 http://secunia.com/advisories/40096/ 
8685 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.15.tar.gz
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nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

 Onemogućiti pretraživanje  

direktorijuma za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripta i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a.  

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

15. Form action submits 

sensitive data in the 

clear (http-generic-

sensitive-form-data-

unencrypted) 

172.23.202.133:8080 

172.23.202.132:8080 

172.23.202.123:8080 

172.23.202.229:8080 

Web forma sadrži rubrike sa 

podacima koji su možda po prirodi 

osteljivi. Ovakvi podaci se prenose 

preko nezaštićene veze, koja bi mogla 

da omogući zlonamernim napadačima 

da prisluškujući mrežu pregledaju 

podatke u vidu običnog teksta. 

Formatiranje preko 

http://localhost:8080/examples/jsp/sec

urity/protected/_vti_shm/j_security_c

heck 

prosleđuje sledeće nezaštićene 

osetljive rubrike: j_password 

 Ozbiljan Isključiti HTTPS protokol 

na serveru. Promeniti 

„action“ URL na oznaci 

rubrike da koristi HTTPS 

protokol („https://...“) 

umesto samo HTTP 

protokol („http://...“). Sve 

osetljive podatke treba slati 

preko HTTPS umesto preko 

HTTP. 

16. TLS/SSL Server 

Supports Weak Cipher 

Algorithms (ssl-weak-

ciphers) 

172.23.202.133:993 

172.23.202.132:993 

172.23.202.123:993 

172.23.202.229:993 

negotiated the 

SSL_DHE_RSA_WITH_DES_CBC_

SHA cipher suite 

TLS/SSL server podržava šifre koje 

se zasnivaju na slabim algoritmima. 

To napadaču može omogućiti da 

pokrene napade preko posrednika i da 

pregleda ili čačka osetljive podatke. 

Uopšteno, sledeće šifre se smatraju 

slabim: 

Tzv. „null“ (nula) šifre, jer ne šifruju 

podatke. 

Eksportne šifre koje koriste dužine 

tajnih ključeva ograničene na 40 

bitova. Na to najčešće ukazuje reč 

EXP/EXPORT u nazivu šifre. 

 Ozbiljan Konfigurisati server tako da 

onemogući podršku za slabe 

šifre. Za Apache web 

servere sa mod_ssl, uključiti 

fajl Apache konfiguracije i 

izmeniti liniju 

SSLCipherSuite tako da u 

njoj piše:SSLCipherSuite 

ALL:!aNULL:!eNULL:!LO

W:!EXP:RC4+RSA:+HIG

H:+MEDIUM 
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Zastareli algoritmi za šifrovanje čije 

se dužine tajnih ključeva po 

današnjim standardima smatraju 

kratkim, npr. DES ili RC4 sa 56-

tobitnim ključevima. 

17. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on  

172.23.202.133:22 

172.23.202.132:22 

172.23.202.123:143 

172.23.202.229:143 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

OSVDB 40308686 

BID: 101838687 

CERT-VN: 4152948688 

CVE CVE-2004-02308689 

MS: MS05-0198690 

MS: MS06-0648691 

NETBSD: NetBSD-

SA2004-0068692 

OVAL: OVAL26898693 

OVAL: OVAL2708694 

OVAL OVAL35088695 

OVAL OVAL47918696 

OVAL OVAL57118697 

SECUNIA: 114408698 

SECUNIA 114588699 

SECUNIA: 223418700 

SGI 20040403-01-A8701 

XF tcp-rst-dos(15886)8702 

URL18703 

URL28704 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 8705 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

18. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43148706 

CVE CVE-2002-05108707 

XF linux-udp-

fingerprint(8588)8708 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

19. Apache HTTPD: 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

CVE CVE-2011-04198709 

DEBIAN DSA-22378710 

IAVM 2012-B-00568711 

OVAL OVAL146388712 

OVAL OVAL148048713 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

                                                 
8686 http://www.osvdb.org/4030 
8687 http://www.securityfocus.com/bid/10183 
8688 http://www.kb.cert.org/vuls/id/415294 
8689 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
8690 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
8691 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
8692 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
8693 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
8694 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
8695 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
8696 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
8697 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
8698 http://secunia.com/advisories/11440/ 
8699 http://secunia.com/advisories/11458/ 
8700 http://secunia.com/advisories/22341/ 
8701 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
8702 http://xforce.iss.net/xforce/xfdb/15886 
8703 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
8704 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
8705 http://www.ietf.org/rfc/rfc2385.txt 
8706 http://www.securityfocus.com/bid/4314 
8707 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
8708 http://xforce.iss.net/xforce/xfdb/8588 
8709 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
8710 http://www.debian.org/security/2011/dsa-2237 
8711 http://iase.disa.mil/stigs/iavm-cve.html 
8712 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14638 
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httpdcve- 

2011-0419) 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

propust. 

REDHAT RHSA-

2011:08968714 

REDHAT RHSA-

2011:08978715 

REDHAT RHSA-

2011:05078716 

SECUNIA 444908717 

SECUNIA 445648718 

SECUNIA 445748719 

URL18720 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.19 

Ažurirati na Apache 

HTTPD version 2.2.19 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.19.tar.gz 

20. Apache Etag Inode 

Information Leakage 

(http-apache-etag-

inode-leak) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

U određenim konfiguracijama, 

Apache HTTP server dozvoljava 

udaljenim napadačima da dobiju 

poverljive informacije preko (1) Etag 

heder-a, koji otkriva broj inoda ili (2) 

razdvajače višedelnih MIME-a, koja 

ukazije na ID child procesa (PID). 

Određene verzije Apache-a koriste 

zahtevani broj čvorova fajla da bi 

konstruisali ’Etag’ heder za odgovor. 

Iako sama po sebi nije ranjivost, ova 

informacija olakšava sprovođenje 

određenih NFS napada. 

„Running vulnerable HTTP service: 

Apache 2.2.14. 

http://172.23.202.133/ 

1: "a3746-b1-4a774f890d43c" 

BID 69398721 

BID 69438722 

CVE CVE-2003-14188723 

XF apache-mime-

information-

disclosure(11438)8724 

Ozbiljan Onemogućiti Etag 

mehanizam  tipa "inod-

based" konfiguraciji 

Apache-a. 

Takođe, inod informacije je 

moguće ukloniti iz Etag 

heder-a tako što će se dodati 

direktiva u Apache 

konfiguraciju: 

FileETag Mtime Size 

21. Apache HTTPD: 

Subrequest handling of 

request headers 

(mod_headers) (CVE-

2010-0434) (apache-

httpdcve- 

2010-0434) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_headers. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust u jezgru "subrequest process 

APPLE APPLE-SA-

2010-11-108725 

BID 384948726 

CVE CVE-2010-04348727 

DEBIAN DSA-20358728 

OVAL OVAL103588729 

OVAL OVAL86958730 

REDHAT RHSA-

2010:01688731 

REDHAT RHSA-

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.15 

Ažurirati na Apache 

HTTPD version 2.2.15 

Uraditi download a zatim 

                                                                                                                                                        
8713 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14804 
8714 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
8715 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
8716 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
8717 http://secunia.com/advisories/44490/ 
8718 http://secunia.com/advisories/44564/ 
8719 http://secunia.com/advisories/44574/ 
8720 http://httpd.apache.org/security/vulnerabilities_22.html 
8721 http://www.securityfocus.com/bid/6939 
8722 http://www.securityfocus.com/bid/6943 
8723 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-1418 
8724 http://xforce.iss.net/xforce/xfdb/11438 
8725 http://support.apple.com/kb/ht4435 
8726 http://www.securityfocus.com/bid/38494 
8727 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0434 
8728 http://www.debian.org/security/2010/dsa-2035 
8729 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10358 
8730 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:8695 
8731 http://rhn.redhat.com/errata/RHSA-2010-0168.html 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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code" može dovesti do greške tipa 

segmentation fault-a ili do otkrivanja 

podataka iz nekog drugog zahteva na 

thread-ovima servera, kao što su 

worker ili winnt MPM-ovi. 

Zahvaljujući Philip Pickett-u iz 

Vmware, ovaj propust je prijavljen i 

predložen je način ispravke. 

 

2010:01758732 

SECUNIA 391008733 

SECUNIA 391158734 

SECUNIA 395018735 

SECUNIA 396288736 

SECUNIA 396328737 

SECUNIA 396568738 

SECUNIA 400968739 

XF apache-http-rh-info-

disclosure(56625)8740 

URL18741 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.15.tar.gz 

22. Apache Tomcat v4.x 

Example Scripts 

Information Leakage 

(http-tomcat-0005) 

172.23.202.133:8080 

172.23.202.132:8080 

172.23.202.123:8080 

172.23.202.229:8080 

Sledeće skripte su navedene kao 

primeri koji dolaze sa Apache 

Tomcat-om v4.x, a koje napadači 

mogu da iskoriste da dobiju 

informacije o sistemu. 

Poznato je da su ove skripte ranjive 

na napad tipa "cross site scripting" 

(XSS): 

/examples/jsp/num/numguess.jsp 

/examples/jsp/dates/date.jsp 

/examples/jsp/snp/snoop.jsp 

/examples/jsp/error/error.html 

/examples/jsp/sessions/carts.html 

/examples/jsp/checkbox/check.html 

/examples/jsp/colors/colors.html 

/examples/jsp/cal/login.html 

/examples/jsp/include/include.jsp 

/examples/jsp/forward/forward.jsp 

/examples/jsp/plugin/plugin.jsp 

/examples/jsp/jsptoserv/jsptoservlet.js

p 

/examples/jsp/simpletag/foo.jsp 

/examples/jsp/mail/sendmail.jsp 

/examples/servlet/HelloWorldExampl

e 

/examples/servlet/RequestInfoExampl

e 

/examples/servlet/RequestHeaderExa

mple 

/examples/servlet/RequestParamExa

mple 

/examples/servlet/CookieExample 

/examples/servlet/JndiServlet 

/examples/servlet/SessionExample 

/tomcat-

docs/appdev/sample/web/hello.jsp 

 Kritičan U potpunosti obrisati ove 

skripte. Primeri skripta 

nikad ne treba da budu 

instalirani na serverima koji 

su u produkciji. 

23. Self-signed TLS/SSL 

certificate (ssl-self-

signed-certificate) 

172.23.202.133:993 

172.23.202.133:995 

172.23.202.132:993 

172.23.202.132:995 

172.23.202.123:993 

172.23.202.123:995 

172.23.202.229:993 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat koji NIJE 

samopotpisan i instalirati ga 

na server. Precizna uputstva 

za dobijanje novog 

sertifikata zavise od zahteva 

organizacije. Uopšteno, 

                                                 
8732 http://rhn.redhat.com/errata/RHSA-2010-0175.html 
8733 http://secunia.com/advisories/39100/ 
8734 http://secunia.com/advisories/39115/ 
8735 http://secunia.com/advisories/39501/ 
8736 http://secunia.com/advisories/39628/ 
8737 http://secunia.com/advisories/39632/ 
8738 http://secunia.com/advisories/39656/ 
8739 http://secunia.com/advisories/40096/ 
8740 http://xforce.iss.net/xforce/xfdb/56625 
8741 http://httpd.apache.org/security/vulnerabilities_20.html 
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172.23.202.229:995 

TLS/SSL-a sertifikat servera je 

samopotpisan. Samopotpisani 

sertifikati po difoltu nisu od 

poverenja, naročito zato što napadi na 

TLS/SSL preko posrednika obično 

koriste samopotpisane sertifikate da 

prisluškuju TLS/SSL veze. 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Organizacija možda 

poseduje sopstveni interni 

Certificate Authority. U 

suprotnom, potrebno je 

platiti sertifikat iz spoljnog 

poverljivog Certificate 

Authority-ja, kao što su 

Thawte, Verisign. 

24. Autocomplete enabled 

for sensitive HTML 

form fields (spider-

sensitive-form-data-

autocomplete-enabled) 

172.23.202.133:8080 

172.23.202.132:8080 

172.23.202.123:8080 

172.23.202.229:8080 

 

Web forma sadrži lozinke i druge 

rubrike sa osetljivim tekstom za koje 

je otvorena mogućnost auto-complete 

od strane web pretraživača. Funkcija 

auto-complete skladišti forme 

popunjenih rubrika i lozinki lokalno, 

na web pretraživaču, tako da se ove 

rubrike automatski popunjavaju  kada 

korisnik ponovo poseti sajt. 

Osetljivi podaci i lozinke mogu biti 

ukradeni ako je korisnikov sistem 

kompromitovan. 

Međutim, treba imati u vidu da forma 

auto-complete nije standardna i da je 

to karakteristika web pretraživača 

koju svaki web pretraživač tretira na 

različit način. Na primer Opera 

zanemaruje ovu opciju i zahteva od 

korisnika da unese poverljive podatke 

svaki put kada posećuje određeni web 

sajt. 

 Umeren Za svaku osetljivu rubriku u 

HTML, stavku  

„autocomplete“ potrebno je 

podesiti na „off“. Na 

primer: 

<input type=“password“ 

autocomplete=“off“ 

name=“pw“> 

Ako ima previše rubrika, 

možda je brže podesiti 

stavku „autocomplete“ na  

„off“ u spoljnom tagu  

<form> . Na primer: 

<form action=“/login.jsp“ 

autocomplete=“off“ 

name=“pw“> 

<input type=“password“ 

name=“pw“> 

</form> 

25. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

BID: 4948742 

CVE: CVE-1999-05198743 

MSKB: 1434748744 

URL18745 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

26. Apache default 

installation/welcome 

page installed (http-

apache-default-install-

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

 Umeren Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

difoltnu stranicu treba 

zameniti odgovarajućim 

                                                 
8742 http://www.securityfocus.com/bid/494 
8743 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
8744 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
8745 http://www.hsc.fr/ressources/presentations/null_sessions/ 
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page) Apache difoltna instalacija ili  

„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Apache se 

instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

Primer : 

Running vulnerable HTTP service: 

Apache 2.2.14. 

http://172.23.202.133/ 

1: <html><body><h1>It works!</h1> 

sadržajem. U suprotnom, 

ovakav server treba ukloniti 

sa mreže, prateći 

bezbednosni princip 

minimalne složenosti (više 

složenosti = manja 

bezbednost). 

Ako server nije potreban, 

treba ga ukloniti iz svih 

startup fajlova (npr. 

/etc/rc*) ili skripti, a zatim 

prekinuti servis. Proveriti da 

li se on ponovo pokreće 

kada se mašina reboot-uje. 

Apache se uglavnom 

instalira kao /usr/sbin/httpd 

na UNIX mašinama ili kao 

C:\Program Files\Apache 

Group na Windows 

mašinama. Razmotriti 

uklanjanje binara i svih 

srodnih biblioteka iz 

sistema. 

27. Apache Tomcat default 

installation/welcome 

page installed (http-

tomcat-default-install-

page) 

172.23.202.133:8080 

172.23.202.132:8080 

172.23.202.123:8080 

172.23.202.229:8080 

 

Tomcat difoltna instalacija ili  

„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Tomcat se 

instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

Pokretanje ranjivog HTTP servisa:  

Apache Tomcat. 

http://172.23.202.133:8080/ 

8: 

9: <body> 

10: <h1>It works !</h1> 

11: 

12: ... means you've setup Tomcat 

successfully. Congratulations!</p> 

 Umeren Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

difoltnu stranicu treba 

zameniti odgovarajućim 

sadržajem. U suprotnom, 

ovakav server treba ukloniti 

sa mreže, prateći 

bezbednosni princip 

minimalne složenosti (više 

složenosti = manja 

bezbednost). 

 

28. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

CVE CVE-1999-05248746 

OSVDB 958747 

XF icmp-

netmask(306)8748 

XF icmp-

timestamp(322)8749 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

                                                 
8746 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
8747 http://www.osvdb.org/95 
8748 http://xforce.iss.net/xforce/xfdb/306 
8749 http://xforce.iss.net/xforce/xfdb/322 
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zahtev za vremenski pečat. 

29. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL18750 

URL28751 

URL38752  

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Linux OS. Podesiti 

net.ipv4.tcp_timestamps 

vrednost na sledećem ključu 

na 0 pokretanjem sledeće 

komande:  

sysctl –w 

net.ipv4.tcp_timestamps=0 

Dodatno, sledeću vrednost u 

difoltnom sysctl 

konfiguracionom fajlu, 

generally sysctl.conf: 

net.ipv4.tcp_timestamps=0 

30. Database Open Access 

(database-open-access) 

172.23.202.133:3306 

172.23.202.132:3306 

172.23.202.123:3306 

172.23.202.229:3306 

 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 

URL18753 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

31. Samba RPC 

unauthenticated remote 

code execution (CVE-

2012-1182) (cifs-

samba-cve-2012-1182) 

172.23.202.133:139 

172.23.202.133:445 

172.23.202.132:139 

172.23.202.132:445 

172.23.202.123:139 

172.23.202.123:445 

172.23.202.229:139 

172.23.202.229:445 

 

Određene verzije Samba-e sadrže 

sigurnosni propust u interfejsu poziva 

udaljenih procedura (RPC). Posledica 

ovog propusta je da udaljeni napadač 

može pokrenuti daljinsko izvršenje 

koda u sklopu smbd procesa, preko 

crafted RPC paketa, koji bi doveo do 

preopetrećenja bafera. Ova ranjivost 

ne zahteva autentifikovanu vezu da bi 

pokrenula nove eksploite, a s obzirom 

da Samba radi kao root, ovo je jedna 

od najopasnijih ranjivosti. 

APPLE APPLE-SA-

2012-05-09-18754 

CVE CVE-2012-11828755 

IAVM 2012-A-00858756 

SECUNIA 489998757 

URL18758 

Kritičan Uraditi download a zatim 

instalirati: 

http://www.samba.org 

Zakrpljene verzije Samba-e 

obuhvataju v3.6.4, v3.5.14, 

i v3.4.16, a puštene su u 

opticaj 10. aprila 2012. 

Većina Linux distributera 

prodaje starije verzije 

Samba-e, ali poseduje 

backportovane popravke za 

bezbednosne propuste (kako 

od prodavca - Samba-e - 

tako i od samih 

distributera). Treba ažurirati 

dobijenu verziju od 

distributera preko system 

package manager-a. 

                                                 
8750 http://www.forensicswiki.org/wiki/TCP_timestamps 
8751 http://www.ietf.org/rfc/rfc1323.txt 
8752 http://uptime.netcraft.com/ 
8753 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
8754 http://lists.apple.com/archives/security-announce/2012/May/msg00001.html 
8755 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-1182 
8756 http://iase.disa.mil/stigs/iavm-cve.html 
8757 http://secunia.com/advisories/48999/ 
8758 http://www.mandriva.com/en/support/security/advisories/advisory/MDVSA-2012:055/?name=MDVSA-2012:055 
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32. Apache HTTPD: Range 

header remote DoS 

(CVE-2011-3192) 

(apache-httpd-cve-

2011-3192) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

Propust je otkriven u načinu na koji 

Apache HTTP Server obrađuje Range 

HTTP hedere. Zlonamerni napadač bi  

mogao da iskoristi ovaj propust i 

dovede do toga da http koristi veliku 

količinu memorije i CPU vremena 

preko HTTP zahteva sa posebno 

kreiranim   Range hederom. Ovo bi 

moglo dovesti do napada odbijanja 

servisa. Advisory: CVE-2011-

3192.txt  
 

APPLE APPLE-SA-

2011-10-12-38759 

BID 493038760 

CERT-VN 4058118761 

CVE CVE-2011-31928762 

IAVM 2012-B-00568763 

OSVDB 747218764 

OVAL OVAL147628765 

OVAL OVAL148248766 

OVAL OVAL188278767 

REDHAT RHSA-

2011:12458768 

REDHAT RHSA-

2011:12948769 

REDHAT RHSA-

2011:13008770 

REDHAT RHSA-

2011:13298771 

REDHAT RHSA-

2011:13308772 

REDHAT RHSA-

2011:13698773 

SECUNIA 456068774 

SECUNIA 459378775 

SECUNIA 460008776 

SECUNIA 461258777 

SECUNIA 461268778 

XF 693968779 

URL18780 

URL28781 

Kritičan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.20 

Ažurirati na Apache 

HTTPD version 2.2.20 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.20.tar.gz 

33. Apache HTTPD: 

insecure 

LD_LIBRARY_PATH 

handling (CVE-2012-

0883) (apache-httpd-

cve-2012-0883) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Otkrivena je nebezbedna obrada rute 

LD_LIBRARY_PATH koja bi mogla 

da dovede do toga da direktorijum 

koji trenutno radi traži DSO-ove. Ovo 

bi lokalnom korisniku omogućilo da 

izvrši kôd kao root ako je 

adminitrator pokrenuo apachectl sa 

APPLE APPLE-SA-

2013-09-12-18782 

CVE CVE-2012-08838783 

SECUNIA 488498784 

URL18785 

URL28786 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.2 

Ažurirati na Apache 

                                                 
8759 http://lists.apple.com/archives/Security-announce/2011/Oct/msg00003.html 
8760 http://www.securityfocus.com/bid/49303 
8761 http://www.kb.cert.org/vuls/id/405811 
8762 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3192 
8763 http://iase.disa.mil/stigs/iavm-cve.html 
8764 http://www.osvdb.org/74721 
8765 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14762 
8766 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14824 
8767 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18827 
8768 http://rhn.redhat.com/errata/RHSA-2011-1245.html 
8769 http://rhn.redhat.com/errata/RHSA-2011-1294.html 
8770 http://rhn.redhat.com/errata/RHSA-2011-1300.html 
8771 http://rhn.redhat.com/errata/RHSA-2011-1329.html 
8772 http://rhn.redhat.com/errata/RHSA-2011-1330.html 
8773 http://rhn.redhat.com/errata/RHSA-2011-1369.html 
8774 http://secunia.com/advisories/45606/ 
8775 http://secunia.com/advisories/45937/ 
8776 http://secunia.com/advisories/46000/ 
8777 http://secunia.com/advisories/46125/ 
8778 http://secunia.com/advisories/46126/ 
8779 http://xforce.iss.net/xforce/xfdb/69396 
8780 http://httpd.apache.org/security/vulnerabilities_22.html 
8781 http://httpd.apache.org/security/vulnerabilities_20.html 
8782 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
8783 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0883 
8784 http://secunia.com/advisories/48849/ 
8785 http://httpd.apache.org/security/vulnerabilities_22.html 
8786 http://httpd.apache.org/security/vulnerabilities_24.html 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

556 

 

nepoverljivog direktorijuma. HTTPD version 2.4.2 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.2.tar.gz 

34.  Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-3368) (apache-

httpd-cve-2011-3368) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da se poveže sa proizvoljnim 

serverom i potencijalno objavi 

osetljive informacije sa internih web 

servera koje inače napadaču nisu 

direktno dostupne. Update za 1.3 neće 

biti pušten u opticaj. Zakrpe će biti 

objavljene na 

http://archive.apache.org/dist/httpd/pa

tches/apply_to_1.3.42/ 

APPLE APPLE-SA-

2012-09-19-28787 

BID 499578788 

CVE CVE-2011-33688789 

IAVM 2012-A-00178790 

IAVM 2012-A-01528791 

IAVM 2012-B-00568792 

OSVDB 760798793 

REDHAT RHSA-

2011:13918794 

REDHAT RHSA-

2011:13928795 

SECUNIA 462888796 

SECUNIA 464148797 

SECUNIA 485518798 

XF 703368799 

URL18800 

URL28801 

URL38802 

 

Ozbiljan Apache HTTPD >= 1.3 and 

< 2 

Primeniti zakrpu za CVE-

2011-3368 to 1.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Update za 1.3 neće biti 

pušten u opticaj. Zakrpe će 

biti objavljene na 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

35. Apache HTTPD: 

scoreboard parent DoS 

(CVE-2012-0031) 

(apache-httpd-cve-

2012-0031) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

Propust je otkriven u obradi  

scoreboard-a. Neprivilegovani child 

proces bi mogao da dovede do toga 

da parent proces krahira prilikom 

gašenja. 

APPLE APPLE-SA-

2012-09-19-28803 

BID 514078804 

CVE CVE-2012-00318805 

IAVM 2012-A-00178806 

REDHAT RHSA-

2012:01288807 

SECUNIA 474108808 

SECUNIA 485518809 

URL18810 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

                                                 
8787 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8788 http://www.securityfocus.com/bid/49957 
8789 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3368 
8790 http://iase.disa.mil/stigs/iavm-cve.html 
8791 http://iase.disa.mil/stigs/iavm-cve.html 
8792 http://iase.disa.mil/stigs/iavm-cve.html 
8793 http://www.osvdb.org/76079 
8794 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
8795 http://rhn.redhat.com/errata/RHSA-2011-1392.html 
8796 http://secunia.com/advisories/46288/ 
8797 http://secunia.com/advisories/46414/ 
8798 http://secunia.com/advisories/48551/ 
8799 http://xforce.iss.net/xforce/xfdb/70336 
8800 http://httpd.apache.org/security/vulnerabilities_13.html 
8801 http://httpd.apache.org/security/vulnerabilities_20.html 
8802 http://httpd.apache.org/security/vulnerabilities_22.html 
8803 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8804 http://www.securityfocus.com/bid/51407 
8805 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0031 
8806 http://iase.disa.mil/stigs/iavm-cve.html 
8807 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
8808 http://secunia.com/advisories/47410/ 
8809 http://secunia.com/advisories/48551/ 
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URL28811 Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

36. Apache HTTPD: 

mod_proxy_ajp remote 

DoS (CVE-2012-4557) 

(apache-httpd-cve-

2012-4557) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

The affected asset is vulnerable to this 

vulnerability ONLY if it is running 

one of the following modules: 

mod_proxy_ajp. Review your web 

server configuration for validation. A 

flaw was found when mod_proxy_ajp 

connects to a backend server that 

takes too long to respond. Given a 

specific configuration, a remote 

attacker could send certain requests, 

putting a backend server into an error 

state until the retry timeout expired. 

This could lead to a temporary denial 

of service. 

CVE CVE-2012-45578812 

DEBIAN DSA-25798813 

URL18814 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

37. Apache HTTPD: 

mod_rewrite log escape 

filtering (CVE-2013-

1862) (apache-httpd-

cve-2013-1862) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_rewrite. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Modul mod_rewrite ne filtrira završne 

izlazne sekvence iz logova, što 

zlonamenrom napadaču olakšava da 

ubace takve sekvence u završne 

emulatore koji sadrže ranjivosti koje 

se odnose na izlazne sekvence. 

CVE CVE-2013-18628815 

OVAL OVAL187908816 

REDHAT RHSA-

2013:08158817 

REDHAT RHSA-

2013:12078818 

REDHAT RHSA-

2013:12088819 

REDHAT RHSA-

2013:12098820 

SECUNIA 550328821 

URL18822 

URL28823 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.25.tar.gz 

38. Apache HTTPD: 

mod_proxy_ajp remote 

DoS (CVE-2011-3348) 

(apache-httpd-cve-

2011-3348) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

APPLE APPLE-SA-

2012-02-01-18824 

BID 496168825 

CVE CVE-2011-33488826 

IAVM 2012-B-00568827 

OVAL OVAL149418828 

OVAL OVAL181548829 

REDHAT RHSA-

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.21 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.21.tar.gz 

                                                                                                                                                        
8810 http://httpd.apache.org/security/vulnerabilities_20.html 
8811 http://httpd.apache.org/security/vulnerabilities_22.html 
8812 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4557 
8813 http://www.debian.org/security/2012/dsa-2579 
8814 http://httpd.apache.org/security/vulnerabilities_22.html 
8815 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1862 
8816 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18790 
8817 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
8818 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
8819 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
8820 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
8821 http://secunia.com/advisories/55032/ 
8822 http://httpd.apache.org/security/vulnerabilities_20.html 
8823 http://httpd.apache.org/security/vulnerabilities_22.html 
8824 http://lists.apple.com/archives/security-announce/2012/Feb/msg00000.html 
8825 http://www.securityfocus.com/bid/49616 
8826 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3348 
8827 http://iase.disa.mil/stigs/iavm-cve.html 
8828 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14941 
8829 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18154 
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radi utvrđivanja ove mogućnosti. 

Propust je otkriven kada se 

mod_proxy_ajp koristi zajedno sa 

mod_proxy_balancer. Sa specifičnom 

konfiguracijom, udaljeni napadač 

može da pošalje zlonameran HTTP 

zahtev, prouzrokujući da backend 

server bude stavljen u status greške 

dok ne istekne vreme za ponovni 

pokušaj. To bi dovelo do odbijanja 

servisa. 

2011:13918830 

SECUNIA 460138831 

XF 698048832 

URL18833 

39. Apache HTTPD: 

mod_setenvif .htaccess 

privilege escalation 

(CVE-2011-3607) 

(apache-httpd-cve-

2011- 

3607) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_setenvif. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Propust preopterećenja je otkriven 

kada je omogućen modul  

mod_setenvif, što lokalnim 

korisnicima omogućava da dobiju 

privilegije preko fajla .htaccess. 

APPLE APPLE-SA-

2012-09-19-28834 

BID 504948835 

CVE CVE-2011-36078836 

IAVM 2012-A-00178837 

IAVM 2012-A-01528838 

OSVDB 76744 

REDHAT RHSA-

2012:01288839 

SECUNIA 457938840 

SECUNIA 485518841 

XF 710938842 

URL18843 

URL28844 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

40. Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-4317) (apache-

httpd-cve-2011-4317) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Ranjivost na DOS napad 

otkrivena je u modulu mod_proxy 

ukoliko se on koristi kao reverzni 

proxy U određenim konfiguracijama 

koje koriste RewriteRule sa proxy 

flag-om ili ProxyPassMatch, udaljeni 

napadač bi mogao da primora 

reverzni proksi da se poveže sa 

proizvoljnim serverom i potencijalno 

objavi osetljive informacije sa 

internih web servera koje inače 

napadaču nisu direktno dostupne. 

APPLE APPLE-SA-

2012-09-19-28845 

CVE CVE-2011-43178846 

IAVM 2012-A-00178847 

IAVM 2012-A-01528848 

REDHAT RHSA-

2012:01288849 

SECUNIA 485518850 

URL18851 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

                                                 
8830 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
8831 http://secunia.com/advisories/46013/ 
8832 http://xforce.iss.net/xforce/xfdb/69804 
8833 http://httpd.apache.org/security/vulnerabilities_22.html 
8834 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8835 http://www.securityfocus.com/bid/50494 
8836 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3607 
8837 http://iase.disa.mil/stigs/iavm-cve.html 
8838 http://iase.disa.mil/stigs/iavm-cve.html 
8839 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
8840 http://secunia.com/advisories/45793/ 
8841 http://secunia.com/advisories/48551/ 
8842 http://xforce.iss.net/xforce/xfdb/71093 
8843 http://httpd.apache.org/security/vulnerabilities_20.html 
8844 http://httpd.apache.org/security/vulnerabilities_22.html 
8845 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8846 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-4317 
8847 http://iase.disa.mil/stigs/iavm-cve.html 
8848 http://iase.disa.mil/stigs/iavm-cve.html 
8849 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
8850 http://secunia.com/advisories/48551/ 
8851 http://httpd.apache.org/security/vulnerabilities_22.html 
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41. Apache HTTPD: error 

responses can expose 

cookies (CVE-2012-

0053) (apache-httpd-

cve-2012-0053) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Propust je otkriven u difoltnom 

pogrešnom odgvoru za statusni kôd 

400. Zlonamerni napadač bi mogao 

da iskoristi ovaj propust da objavi 

"httpOnly" kolačiće ako nije određen 

dokument custom ErrorDocument. 

APPLE APPLE-SA-

2012-09-19-28852 

BID 517068853 

CVE CVE-2012-00538854 

IAVM 2012-A-00178855 

REDHAT RHSA-

2012:01288856 

SECUNIA 485518857 

URL18858 

URL28859 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

42. Apache HTTPD: XSS 

due to unescaped 

hostnames (CVE-2012-

3499) (apache-httpd-

cve-2012-3499) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut jedan od sledećih 

modula: mod_imagemap, mod_info, 

mod_ldap, mod_proxy_ftp, 

mod_status. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Različiti XSS propusti usled 

nenapuštenih host imena i URI-ja 

HTML output-a u mod_info, 

mod_status, mod_imagemap, 

mod_ldap i mod_proxy_ftp. 

APPLE APPLE-SA-

2013-09-12-18860 

CVE CVE-2012-34998861 

DEBIAN DSA-26378862 

REDHAT RHSA-

2013:08158863 

REDHAT RHSA-

2013:12078864 

REDHAT RHSA-

2013:12088865 

REDHAT RHSA-

2013:12098866 

SECUNIA 550328867 

URL18868 

URL28869 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Upgrade to Apache HTTPD 

version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Upgrade to Apache HTTPD 

version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

43. Apache HTTPD: XSS 

in mod_proxy_balancer 

(CVE-2012-4558) 

(apache-httpd-cve-

2012-4558) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy_balancer. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. XSS 

propust je uticao na manager interfejs 

mod_proxy_balancer-a. 

APPLE APPLE-SA-

2013-09-12-18870 

CVE CVE-2012-45588871 

DEBIAN DSA-26378872 

REDHAT RHSA-

2013:08158873 

REDHAT RHSA-

2013:12078874 

REDHAT RHSA-

2013:12088875 

REDHAT RHSA-

2013:12098876 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

                                                 
8852 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
8853 http://www.securityfocus.com/bid/51706 
8854 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0053 
8855 http://iase.disa.mil/stigs/iavm-cve.html 
8856 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
8857 http://secunia.com/advisories/48551/ 
8858 http://httpd.apache.org/security/vulnerabilities_20.html 
8859 http://httpd.apache.org/security/vulnerabilities_22.html 
8860 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
8861 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-3499 
8862 http://www.debian.org/security/2013/dsa-2637 
8863 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
8864 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
8865 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
8866 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
8867 http://secunia.com/advisories/55032/ 
8868 http://httpd.apache.org/security/vulnerabilities_22.html 
8869 http://httpd.apache.org/security/vulnerabilities_24.html 
8870 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
8871 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4558 
8872 http://www.debian.org/security/2013/dsa-2637 
8873 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
8874 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
8875 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
8876 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
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URL18877 

URL28878 

 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

44. Apache HTTPD: XSS 

in mod_negotiation 

when untrusted uploads 

are supported (CVE-

2012-2687) 

(apachehttpd- 

cve-2012-2687) 

172.23.202.133:80 

172.23.202.132:80 

172.23.202.123:80 

172.23.202.229:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Moguće je ubaciti CRLF 

(Carriage Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih i kao HTTP Response 

Splitting) za sajtove koji koriste 

mod_negotiation, omogućavajući 

neproverene upload-ove na lokacije 

na kojima je omogućen MultiViews 

(višestruko pregledanje). Ovaj 

problem je poznat i kao CVE-2008-

0455. 

APPLE APPLE-SA-

2013-09-12-18879 

BID 551318880 

CVE CVE-2012-26878881 

IAVM 2012-A-01398882 

REDHAT RHSA-

2012:15918883 

REDHAT RHSA-

2012:15928884 

REDHAT RHSA-

2012:15948885 

REDHAT RHSA-

2013:01308886 

SECUNIA 508948887 

SECUNIA 516078888 

URL18889 

URL28890 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.3 

Ažurirati na Apache 

HTTPD version 2.4.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.3.tar.gz 

 

Tabela 130. Linux OS sa IP adresom 172.23.202.197 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.197 OS: Debian 60 x86, debian60x86 39 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Anonymous users can 

obtain the Windows 

password policy (cifs-

nt-0002) 

Korišćenjem CIFS NULL sesije, 

anonimni korisnik može da dobije 

uvid u polisu šifri. Polisa šifri sadrži 

osetljive informacije o najmanjoj 

mogućoj dužini lozinke, 

zaključavanje šifre, vremensko 

trajanje zaključanosti šifre itd. 

SANS-01 W58891 

CVE CVE-2000-12008892 

XF nt-lsa-domain-

sid(4015)8893 

SANS-02 W58894 

BID 9598895 

SANS-04 W38896 

SANS-03 W58897 

BID 878898 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

                                                 
8877 http://httpd.apache.org/security/vulnerabilities_22.html 
8878 http://httpd.apache.org/security/vulnerabilities_24.html 
8879 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
8880 http://www.securityfocus.com/bid/55131 
8881 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-2687 
8882 http://iase.disa.mil/stigs/iavm-cve.html 
8883 http://rhn.redhat.com/errata/RHSA-2012-1591.html 
8884 http://rhn.redhat.com/errata/RHSA-2012-1592.html 
8885 http://rhn.redhat.com/errata/RHSA-2012-1594.html 
8886 http://rhn.redhat.com/errata/RHSA-2013-0130.html 
8887 http://secunia.com/advisories/50894/ 
8888 http://secunia.com/advisories/51607/ 
8889 http://httpd.apache.org/security/vulnerabilities_22.html 
8890 http://httpd.apache.org/security/vulnerabilities_24.html 
8891 http://www.sans.org/critical-security-controls/#w5 
8892 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2000-1200 
8893 http://xforce.iss.net/xforce/xfdb/4015 
8894 http://www.sans.org/critical-security-controls/#w5 
8895 http://www.securityfocus.com/bid/959 
8896 http://www.sans.org/critical-security-controls/#w3 
8897 http://www.sans.org/critical-security-controls/#w5 
8898 http://www.securityfocus.com/bid/87 
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2. SMB signing disabled 

(cifs-smb-signing-

disabled) 

172.23.202.197:139 

172.23.202. 197:445 

Ovaj sistem ne dozvoljava SMB 

potpisivanje. SMB potpisivanje 

dozvoljava primaocu SMB paketa da 

potvrdi autentičnost i pomaže u 

sprečavanju posrednika da izvrši 

napad na SMB. SMB potpisivanje 

može biti konfigurisano na jedan od 

tri načina: potpuno onemogućen 

(najmanje bezbedno), omogućen i 

zahtevan (najsigurnije). 

MSKB 887429 

URL18899 

Ozbiljan Metoda za konfiguracijue 

SMB potpisivanja je 

specifična za svaki sistem i 

opisana je u KB 887429.8900 

Napomena: proveriti da li je 

konfiguracija SMB 

potpisivanja podešena 

prema serveru. 

Na Samba serveru (na 

konfiguracijskom fajlu pod 

„global section“) podesiti 

da se omogući SMB 

potpisivanje: server signing 

= auto ili da se zahteva 

SMB potpisivanje: server 

signing = mandatory. 

3. SMB signing not 

required (cifs-smb-

signing-not-required) 

172.23.202. 197:139 

172.23.202. 197:445 

Sistem omogućava, ali ne zahteva 

SMB potpisivanje.  

Isto kao kod „SMB 

signing disabled (cifs-

smb-signing-disabled)“ 

ranjivosti  

Ozbiljan Isto kao kod „SMB signing 

disabled (cifs-smb-signing-

disabled)“ ranjivosti. 

4. Apache HTTPD: expat 

DoS (CVE-2009-3560) 

(apache-httpd-cve-

2009-3560) 

172.23.202. 197:80 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepoverljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

BID 372038901 

CVE CVE-2009-35608902 

DEBIAN DSA-19538903 

IAVM 2012-A-00208904 

OVAL OVAL129428905 

REDHAT RHSA-

2011:08968906 

OVAL OVAL106138907 

OVAL OVAL68838908 

SECUNIA 375378909 

SECUNIA 382318910 

SECUNIA 387948911 

SECUNIA 388328912 

SECUNIA 388348913 

SECUNIA 394788914 

SECUNIA 417018915 

SECUNIA 433008916 

URL18917 

 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

5. Apache HTTPD: expat 

DoS (CVE-2009-3720) 

(apache-httpd-cve-

2009-3720) 

172.23.202.197:80 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepoverljiv XML 

dokument. 

AVM 2012-A-00208918 

OVAL OVAL127198919 

REDHAT RHSA-

2011:08968920 

CVE CVE-2009-37208921 

OVAL OVAL110198922 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

                                                 
8899 http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx 
8900 http://support.microsoft.com/kb/887429 
8901 http://www.securityfocus.com/bid/37203 
8902 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3560 
8903 http://www.debian.org/security/DSA-/DSA-1953 pristupljeno dana 18.12.2011 
8904 http://iase.disa.mil/stigs/iavm-cve.html 
8905 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12942 
8906 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
8907 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10613 
8908 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6883 
8909 http://secunia.com/advisories/37537/ 
8910 http://secunia.com/advisories/38231/ 
8911 http://secunia.com/advisories/38794/ 
8912 http://secunia.com/advisories/38832/ 
8913 http://secunia.com/advisories/38834/ 
8914 http://secunia.com/advisories/39478/ 
8915 http://secunia.com/advisories/41701/ 
8916 http://secunia.com/advisories/43300/ 
8917 http://httpd.apache.org/security/vulnerabilities_20.html 
8918 http://iase.disa.mil/stigs/iavm-cve.html 
8919 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12719 
8920 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
8921 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3720 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://www.debian.org/security/DSA-/DSA-1953
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Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

OVAL OVAL71128923 

REDHAT RHSA-

2010:00028924 

SECUNIA 373248925 

SECUNIA 375378926 

SECUNIA 379258927 

SECUNIA 380508928 

SECUNIA 382318929 

SECUNIA 387948930 

SECUNIA 388328931 

SECUNIA 388348932 

SECUNIA 394788933 

SECUNIA 417018934 

SECUNIA 433008935 

URL18936 

 

< 2.2.17 

Upgrade to Apache HTTPD 

version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

6. Apache HTTPD: 

apr_bridage_split_line 

DoS (CVE-2010-1623) 

(apache-httpd-cve-

2010-1623) 

172.23.202. 197:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako Apache 

procesira ne-SSL zahteve. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_brigade_split_line() u sklopu 

kompleta APR-util library, koji se 

koristi za procesiranje ne-SSL 

zahteva. Udaljeni napadač bi mogao 

da šalje zahteve, pažljivo izrađujući 

tajming za pojedinačne bajtove, što bi 

polako zauzimalo memoriju i 

potencijalno dovelo do odbijanja 

servisa. 

IAVM 2012-B-00568937 

OVAL OVAL128008938 

REDHAT RHSA-

2011:08968939 

REDHAT RHSA-

2011:08978940 

BID 436738941 

CVE CVE-2010-16238942 

REDHAT RHSA-

2010:09508943 

SECUNIA 417018944 

SECUNIA 420158945 

SECUNIA 423618946 

SECUNIA 423678947 

SECUNIA 424038948 

SECUNIA 425378949 

SECUNIA 432118950 

SECUNIA 432858951 

URL18952 

 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

7. X.509 Certificate 

Subject CN Does Not 

172.23.202. 197:993 

 

Rubrika u sertifikatu X.509 sa 

 Ozbiljan Rubrika sa uobičajenim 

nazivom subjekta  (CN) u 

sertifikatu X.509 treba da 

                                                                                                                                                        
8922 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11019 
8923 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7112 
8924 http://rhn.redhat.com/errata/RHSA-2010-0002.html 
8925 http://secunia.com/advisories/37324/ 
8926 http://secunia.com/advisories/37537/ 
8927 http://secunia.com/advisories/37925/ 
8928 http://secunia.com/advisories/38050/ 
8929 http://secunia.com/advisories/38231/ 
8930 http://secunia.com/advisories/38794/ 
8931 http://secunia.com/advisories/38832/ 
8932 http://secunia.com/advisories/38834/ 
8933 http://secunia.com/advisories/39478/ 
8934 http://secunia.com/advisories/41701/ 
8935 http://secunia.com/advisories/43300/ 
8936 http://httpd.apache.org/security/vulnerabilities_20.html 
8937 http://iase.disa.mil/stigs/iavm-cve.html 
8938 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12800 
8939 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
8940 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
8941 http://www.securityfocus.com/bid/43673 
8942 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1623 
8943 http://rhn.redhat.com/errata/RHSA-2010-0950.html 
8944 http://secunia.com/advisories/41701/ 
8945 http://secunia.com/advisories/42015/ 
8946 http://secunia.com/advisories/42361/ 
8947 http://secunia.com/advisories/42367/ 
8948 http://secunia.com/advisories/42403/ 
8949 http://secunia.com/advisories/42537/ 
8950 http://secunia.com/advisories/43211/ 
8951 http://secunia.com/advisories/43285/ 
8952 http://httpd.apache.org/security/vulnerabilities_20.html 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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Match the Entity Name 

(certificate-common-

name-mismatch) 

uobičajenim nazivom subjekta (CN) 

ne poklapa se sa imenom pojedinca 

koje je navedeno u sertifikatu. 

Pre izdavanja sertifikata,  

Certification Authority (CA) mora da 

proveri identitet pojedinca koji 

potražuje sertifikat, kako je navedeno 

u CA-ovom Certification Practice 

Statement (CPS). Zbog toga, 

uobičajene procedure validacije 

sertifikata zahtevaju da rubrika 

sertifikata sa CN subjektom odgovara 

pravom imenu pojedinca koji 

prikazuje sertifikat. Na primer, u 

sertifikatu prikazanom na 

„https://www.example.com/“, naziv 

subjekta (CN) treba da bude 

„www.example.com“. 

U cilju otkrivanja i sprečavanja 

napada prisluškivanja, validnost 

sertifikata mora da bude overena, jer 

bi u suprotnom napadač mogao da 

otpočne napad preko posrednika i da 

stekne potpunu kontrolu nad 

protokom podataka. Od posebne 

važnosti je validnost naziva subjekta 

(CN), koji treba da se poklapa sa 

imenom pojedinca (imenom host-a). 

Neodgovarajući CN se najčešće javlja 

usled greške u konfiguraciji, iako on 

takođe može da ukazuje na to da se 

sprovodi napad preko posrednika. 

bude podešena da sadrži 

ime pojedinca koji 

prikazuje sertifikat (npr. 

ime hosta). To se postiže 

izradom novog sertifikata, 

koji najčešće potpisuje  

Certification Authority 

(CA), koji je od poverenja 

kako za klijenta, tako i za 

server. 

8. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202. 197:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„ftp“ i šifrom „ftp“. Dosadašnja 

praksa je pokazala da treba ukloniti 

difoltne naloge, ako je to moguće. Za 

naloge koje zahteva sistem, treba 

promeniti difoltnu šifru. 

CVE CVE-1999-04978953 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

9. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202. 197:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„anonymous“ i šifrom „ftp@“. 

Dosadašnja praksa je pokazala da 

treba ukloniti difoltne naloge, ako je 

to moguće. Za naloge koje zahteva 

sistem, treba promeniti difoltnu šifru. 

CVE CVE-1999-04978954 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

10. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202. 197:21 

 

FTP klijenti po difoltu šalju FTP 

server-u poverljive podatke 

(korisnički ID i šifra) u vidu čitkog 

teksta. Ova okolnost dozvoljava 

zlonamernim korisnicima da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju AUTH 

komandu, koja omogućava dodatne 

opcije autentifikacije, kao što su TLS, 

Kerberos, GSSAPI itd. Ona se može 

koristiti za sprečavanje prisluškivanja 

na FTP vezama. 

 Ozbiljan Ažurirati/preći na FTP 

server koji podržava AUTH 

komandu. 

                                                 
8953 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
8954 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
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11. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202. 197:80 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

Primer: 

http://172.23.202. 197/icons/small/ 

4: <title>Index of /icons/small</title> 

5: </head> 

6: <body> 

7: <h1>Index of /icons/small</h1> 

8: ...CO]“></th><th><a 

href=“?C=N;O=D“>Name</a></th><

th><a 

href=“?C=M;O=A... 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

 Onemogućiti pretraživanje  

direktorijuma za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripta i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a.  

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

12. TLS/SSL Server 

Supports Weak Cipher 

Algorithms (ssl-weak-

ciphers) 

172.23.202. 197:993 

 negotiated the 

SSL_DHE_RSA_EXPORT_WITH_

DES40_CBC_SHA cipher suite  

TLS/SSL server podržava šifre koje 

se zasnivaju na slabim algoritmima. 

To napadaču može omogućiti da 

pokrene napade preko posrednika i da 

pregleda ili čačka osetljive podatke. 

Uopšteno, sledeće šifre se smatraju 

slabim: 

Tzv. „null“ (nula) šifre, jer ne šifruju 

podatke. 

 Ozbiljan Konfigurisati server tako da 

onemogući podršku za slabe 

šifre. Za Apache web 

servere sa mod_ssl, uključiti 

fajl Apache konfiguracije i 

izmeniti liniju 

SSLCipherSuite tako da u 

njoj piše:SSLCipherSuite 

ALL:!aNULL:!eNULL:!LO

W:!EXP:RC4+RSA:+HIG

H:+MEDIUM 

http://172.23.202.200/icons/small/
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Eksportne šifre koje koriste dužine 

tajnih ključeva ograničene na 40 

bitova. Na to najčešće ukazuje reč 

EXP/EXPORT u nazivu šifre. 

Zastareli algoritmi za šifrovanje čije 

se dužine tajnih ključeva po 

današnjim standardima smatraju 

kratkim, npr. DES ili RC4 sa 56-

tobitnim ključevima. 

13. TLS/SSL Server 

Supports SSLv2 (sslv2-

and-up-enabled) 

172.23.202. 197:993 

 

Iako server prihvata klijente koji 

koriste TLS ili SSLv3, on takođe 

prihvata klijente koji koriste SSLv2. 

SSLv2 je starija implementacija 

Secure Sockets Layer protokola. Ima 

veliki broj bezbednosnih propusta 

koji omogućavaju zlonamenrim 

napadačima da preuzmu i menjaju 

informacije koje razmenjuju klijent i 

server, uključujući i slabosti koje se 

odnose na posredne napade (eng. man 

in the middle) tokom handshake 

postupka. Eksportovani setovi šifara 

nepotrebno oslabljuju MAC-ove. 

Istovetni kriptografski ključevi se 

koriste za autentifikaciju poruke i 

kriptovanje. S obzirom da je ranjiv na 

napade koji uzrokuju falsifikovanje i 

odsecanje TCP FIN paketa, SSLv2 je 

postao nepoželjan i više se ne 

preporučuje. Ni SSLv2, ni SSLv3 ne 

odgovaraju U.S. FIPS 140-2 

standardima, koji važe u 

kriptografskim modulima u upotrebi 

unutar federalnih informacionih 

sistema. Samo noviji TLS (Transport 

Layer Security) protokol odgovara 

FIPS 140-2 zahtevima. Osim toga, 

isključivo prisustvo SSLv2-a se 

smatra greškom od strane PCI-a 

(Payment Card Industry) Data 

Security Standard. Ova ranjivost će 

biti prijavljena ako udaljeni server 

podržava SSLv2, ne uzimajući u obzir 

da se takođe podržavaju TLS ili 

SSLv3. 

URL18955 

URL28956 

Ozbiljan Konfigurisati server tako da 

se od klijenta zahteva 

upotreba najmanje SSLv3 

ili TLS. Kada je reč o 

Microsoft IIS web 

serverima konsultovati 

Microsoft Knowledgebase 

odeljak Q187498 za 

instrukcije koje se odnose 

na onemogućavanje SSL 

2.0. Za Apache web servere 

sa omogućenim mod_ssl, 

izmeniti Apache 

konfiguracioni fajl da za 

sekciju SSLCipherSuite 

piše: 

SSLCipherSuite 

ALL:!ADH:RC4+RSA:+HI

GH:!SSLv2 

Znak ! (znak uzvika) ispred 

SSLv2 je ono što 

onemogućava ovaj 

protokol. 

14. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on  

172.23.202. 197:993 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

OSVDB 40308957 

BID: 101838958 

CERT-VN: 4152948959 

CVE CVE-2004-02308960 

MS: MS05-0198961 

MS: MS06-0648962 

NETBSD: NetBSD-

SA2004-0068963 

OVAL: OVAL26898964 

OVAL: OVAL2708965 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 8976 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

                                                 
8955 https://www.pcisecuritystandards.org/pdfs/pcissc_assessors_nl_2008-11.pdf 
8956 www.eucybervote.org/Reports/MSI-WP2-D7V1-V1.0-02.htm pristupljeno 11.12.2011 
8957 http://www.osvdb.org/4030 
8958 http://www.securityfocus.com/bid/10183 
8959 http://www.kb.cert.org/vuls/id/415294 
8960 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
8961 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
8962 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
8963 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
8964 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 

http://www.eucybervote.org/Reports/MSI-WP2-D7V1-V1.0-02.htm
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koriste dugotrajne veze, kao npr. 

BGP. 

OVAL OVAL35088966 

OVAL OVAL47918967 

OVAL OVAL57118968 

SECUNIA: 114408969 

SECUNIA 114588970 

SECUNIA: 223418971 

SGI 20040403-01-A8972 

XF tcp-rst-dos(15886)8973 

URL18974 

URL28975 

15. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43148977 

CVE CVE-2002-05108978 

XF linux-udp-

fingerprint(8588)8979 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

16. Apache HTTPD: 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpdcve- 

2011-0419) 

172.23.202.197:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

CVE CVE-2011-04198980 

DEBIAN DSA-22378981 

IAVM 2012-B-00568982 

OVAL OVAL146388983 

OVAL OVAL148048984 

REDHAT RHSA-

2011:08968985 

REDHAT RHSA-

2011:08978986 

REDHAT RHSA-

2011:05078987 

SECUNIA 444908988 

SECUNIA 445648989 

SECUNIA 445748990 

URL18991 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.19 

Ažurirati na Apache 

HTTPD version 2.2.19 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.19.tar.gz 

                                                                                                                                                        
8965 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
8976 http://www.ietf.org/rfc/rfc2385.txt 
8966 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
8967 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
8968 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
8969 http://secunia.com/advisories/11440/ 
8970 http://secunia.com/advisories/11458/ 
8971 http://secunia.com/advisories/22341/ 
8972 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
8973 http://xforce.iss.net/xforce/xfdb/15886 
8974 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
8975 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
8977 http://www.securityfocus.com/bid/4314 
8978 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
8979 http://xforce.iss.net/xforce/xfdb/8588 
8980 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
8981 http://www.debian.org/security/2011/dsa-2237 
8982 http://iase.disa.mil/stigs/iavm-cve.html 
8983 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14638 
8984 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14804 
8985 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
8986 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
8987 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
8988 http://secunia.com/advisories/44490/ 
8989 http://secunia.com/advisories/44564/ 
8990 http://secunia.com/advisories/44574/ 
8991 http://httpd.apache.org/security/vulnerabilities_22.html 
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propust. 

17. Apache HTTPD: ETag 

Inode Information 

Leakage (CVE-2003-

1418) (apache-httpd-

cve-2003-1418) 

172.23.202.197:80 

U određenim konfiguracijama, 

Apache HTTP server dozvoljava 

udaljenim napadačima da dobiju 

poverljive informacije preko (1) Etag 

heder-a, koji otkriva broj inoda ili (2) 

razdvajače višedelnih MIME-a, koja 

ukazije na ID child procesa (PID). 

Određene verzije Apache-a koriste 

zahtevani broj čvorova fajla da bi 

konstruisali ’Etag’ heder za odgovor. 

Iako sama po sebi nije ranjivost, ova 

informacija olakšava sprovođenje 

određenih NFS napada. 

„Running vulnerable HTTP service: 

Apache 2.2.17. 

http://172.23.202.206/ 

1: "c2979-b1-4a76e5063f807"“ 

BID 69398992 

BID 69438993 

CVE CVE-2003-14188994 

XF apache-mime-

information-

disclosure(11438)8995 

Ozbiljan Onemogućiti Etag 

mehanizam  tipa "inod-

based" konfiguraciji 

Apache-a. 

Takođe, inod informacije je 

moguće ukloniti iz Etag 

heder-a tako što će se dodati 

direktiva u Apache 

konfiguraciju: 

FileETag Mtime Size 

18. Self-signed TLS/SSL 

certificate (ssl-self-

signed-certificate) 

172.23.202. 197:993 

 

TLS/SSL-a sertifikat servera je 

samopotpisan. Samopotpisani 

sertifikati po difoltu nisu od 

poverenja, naročito zato što napadi na 

TLS/SSL preko posrednika obično 

koriste samopotpisane sertifikate da 

prisluškuju TLS/SSL veze. 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat koji NIJE 

samopotpisan i instalirati ga 

na server. Precizna uputstva 

za dobijanje novog 

sertifikata zavise od zahteva 

organizacije. Uopšteno, 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Organizacija možda 

poseduje sopstveni interni 

Certificate Authority. U 

suprotnom, potrebno je 

platiti sertifikat iz spoljnog 

poverljivog Certificate 

Authority-ja, kao što su 

Thawte, Verisign. 

19. CIFS NULL Session 

Permitted (cifs-nt-0001) 

NULL sesije omogućavaju 

anonimnim korisnicima da kreiraju 

CIFS sesije bez autentifikacije sa 

Windows-om ili third-party CIFS 

implementacijom kao što su Samba ili 

Solaris CIFS Server. Ovi anonimni 

korisnici bi mogli biti u mogućnosti 

da prebroje lokalne korisnike, grupe, 

servere, deljene resurse, domene, 

polise domena, a mogli bi biti u 

mogućnosti i da pristupe različitim 

MSRPC servisima preko poziva 

udaljenih procedura (RPC). Ovi 

servisi su i u prošlosti bili skloni 

ranjivostima.. Mnoštvo informacija 

koje napadačima postaju dostupne 

preko NULL sesija mogu im 

omogućiti da sprovedu i mnogo 

prefinjenije napade. 

Primer: 

BID: 4948996 

CVE: CVE-1999-05198997 

MSKB: 1434748998 

URL18999 

Kritičan Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.2 pod 

primerom Null session 

ranjivost. 

                                                 
8992 http://www.securityfocus.com/bid/6939 
8993 http://www.securityfocus.com/bid/6943 
8994 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-1418 
8995 http://xforce.iss.net/xforce/xfdb/11438 
8996 http://www.securityfocus.com/bid/494 
8997 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0519 
8998 http://support.microsoft.com/default.aspx?scid=kb;EN-US;143474 
8999 http://www.hsc.fr/ressources/presentations/null_sessions/ 
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Found user(s): nobody root vanja 

Found server name: 

UBUNT1104DSKX64 

Found local 

group(s): Found policy for domain(s): 

UBUNT1104DSKX64 Builtin 

20. Apache default 

installation/welcome 

page installed (http-

apache-default-install-

page) 

172.23.202.197:80 

Apache difoltna instalacija ili  

„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Apache se 

instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

Primer : 

Running vulnerable HTTP service: 

Apache 2.2.16. 

http://172.23.202.197/ 

1: <html><body><h1>It works!</h1> 

 Umeren Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

difoltnu stranicu treba 

zameniti odgovarajućim 

sadržajem. U suprotnom, 

ovakav server treba ukloniti 

sa mreže, prateći 

bezbednosni princip 

minimalne složenosti (više 

složenosti = manja 

bezbednost). 

Ako server nije potreban, 

treba ga ukloniti iz svih 

startup fajlova (npr. 

/etc/rc*) ili skripti, a zatim 

prekinuti servis. Proveriti da 

li se on ponovo pokreće 

kada se mašina reboot-uje. 

Apache se uglavnom 

instalira kao /usr/sbin/httpd 

na UNIX mašinama ili kao 

C:\Program Files\Apache 

Group na Windows 

mašinama. Razmotriti 

uklanjanje binara i svih 

srodnih biblioteka iz 

sistema. 

21. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05249000 

OSVDB 959001 

XF icmp-

netmask(306)9002 

XF icmp-

timestamp(322)9003 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

22. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL19004 

URL29005 

URL39006 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Linux OS. Podesiti 

net.ipv4.tcp_timestamps 

vrednost na sledećem ključu 

na 0 pokretanjem sledeće 

komande:  

sysctl –w 

net.ipv4.tcp_timestamps=0 

Dodatno, sledeću vrednost u 

difoltnom sysctl 

konfiguracionom fajlu, 

                                                 
9000 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
9001 http://www.osvdb.org/95 
9002 http://xforce.iss.net/xforce/xfdb/306 
9003 http://xforce.iss.net/xforce/xfdb/322 
9004 http://www.forensicswiki.org/wiki/TCP_timestamps 
9005 http://www.ietf.org/rfc/rfc1323.txt 
9006 http://uptime.netcraft.com/ 

http://172.23.202.197/
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generally sysctl.conf: 

net.ipv4.tcp_timestamps=0 

23. Database Open Access 

(database-open-access) 

172.23.202.197:3306 

 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 

URL19007 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

24. Samba RPC 

unauthenticated remote 

code execution (CVE-

2012-1182) (cifs-

samba-cve-2012-1182) 

172.23.202.197:139 

172.23.202.197:445 

 

Određene verzije Samba-e sadrže 

sigurnosni propust u interfejsu poziva 

udaljenih procedura (RPC). Posledica 

ovog propusta je da udaljeni napadač 

može pokrenuti daljinsko izvršenje 

koda u sklopu smbd procesa, preko 

crafted RPC paketa, koji bi doveo do 

preopetrećenja bafera. Ova ranjivost 

ne zahteva autentifikovanu vezu da bi 

pokrenula nove eksploite, a s obzirom 

da Samba radi kao root, ovo je jedna 

od najopasnijih ranjivosti. 

APPLE APPLE-SA-

2012-05-09-19008 

CVE CVE-2012-11829009 

IAVM 2012-A-00859010 

SECUNIA 489999011 

URL19012 

Kritičan Uraditi download a zatim 

instalirati: 

http://www.samba.org 

Zakrpljene verzije Samba-e 

obuhvataju v3.6.4, v3.5.14, 

i v3.4.16, a puštene su u 

opticaj 10. aprila 2012. 

Većina Linux distributera 

prodaje starije verzije 

Samba-e, ali poseduje 

backportovane popravke za 

bezbednosne propuste (kako 

od prodavca - Samba-e - 

tako i od samih 

distributera). Treba ažurirati 

dobijenu verziju od 

distributera preko system 

package manager-a. 

25. Apache HTTPD: Range 

header remote DoS 

(CVE-2011-3192) 

(apache-httpd-cve-

2011-3192) 

172.23.202.197:80 

 

Propust je otkriven u načinu na koji 

Apache HTTP Server obrađuje Range 

HTTP hedere. Zlonamerni napadač bi  

mogao da iskoristi ovaj propust i 

dovede do toga da http koristi veliku 

količinu memorije i CPU vremena 

preko HTTP zahteva sa posebno 

kreiranim   Range hederom. Ovo bi 

moglo dovesti do napada odbijanja 

servisa. Advisory: CVE-2011-

3192.txt  
 

APPLE APPLE-SA-

2011-10-12-39013 

BID 493039014 

CERT-VN 4058119015 

CVE CVE-2011-31929016 

IAVM 2012-B-00569017 

OSVDB 747219018 

OVAL OVAL147629019 

OVAL OVAL148249020 

OVAL OVAL188279021 

REDHAT RHSA-

2011:12459022 

REDHAT RHSA-

2011:12949023 

Kritičan Mnoge platforme i mnogi 

distributeri daju unapred 

formirane binarne pakete za 

Apache. Ovi unapred 

formirani paketi su najčešće 

standardizovani i 

optimizirani za određenu 

distribuciju, pa se zato 

savetuje korišćenje paketa 

predefinisanih za određeni 

OS, ukoliko su dostupni. 

Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

                                                 
9007 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
9008 http://lists.apple.com/archives/security-announce/2012/May/msg00001.html 
9009 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-1182 
9010 http://iase.disa.mil/stigs/iavm-cve.html 
9011 http://secunia.com/advisories/48999/ 
9012 http://www.mandriva.com/en/support/security/advisories/advisory/MDVSA-2012:055/?name=MDVSA-2012:055 
9013 http://lists.apple.com/archives/Security-announce/2011/Oct/msg00003.html 
9014 http://www.securityfocus.com/bid/49303 
9015 http://www.kb.cert.org/vuls/id/405811 
9016 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3192 
9017 http://iase.disa.mil/stigs/iavm-cve.html 
9018 http://www.osvdb.org/74721 
9019 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14762 
9020 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14824 
9021 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18827 
9022 http://rhn.redhat.com/errata/RHSA-2011-1245.html 
9023 http://rhn.redhat.com/errata/RHSA-2011-1294.html 
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REDHAT RHSA-

2011:13009024 

REDHAT RHSA-

2011:13299025 

REDHAT RHSA-

2011:13309026 

REDHAT RHSA-

2011:13699027 

SECUNIA 456069028 

SECUNIA 459379029 

SECUNIA 460009030 

SECUNIA 461259031 

SECUNIA 461269032 

XF 693969033 

URL19034 

URL29035 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.20 

Ažurirati na Apache 

HTTPD version 2.2.20 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.20.tar.gz 

26. Apache HTTPD: 

insecure 

LD_LIBRARY_PATH 

handling (CVE-2012-

0883) (apache-httpd-

cve-2012-0883) 

172.23.202.197:80 

 

Otkrivena je nebezbedna obrada rute 

LD_LIBRARY_PATH koja bi mogla 

da dovede do toga da direktorijum 

koji trenutno radi traži DSO-ove. Ovo 

bi lokalnom korisniku omogućilo da 

izvrši kôd kao root ako je 

adminitrator pokrenuo apachectl sa 

nepoverljivog direktorijuma. 

APPLE APPLE-SA-

2013-09-12-19036 

CVE CVE-2012-08839037 

SECUNIA 488499038 

URL19039 

URL29040 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.2 

Ažurirati na Apache 

HTTPD version 2.4.2 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.2.tar.gz 

27. Plaintext credentials 

transmitted unencrypted 

(generic-plaintext-

credentials) 

172.23.202.197:110 

Server podržava metode autorizacije 

kada se poverljivi podaci u vidu 

čitkog teksta šalju preko 

nedekriptovanih kanala. Ako napadač 

presretne komunikaciju između 

klijenta i servera, poverljivi podaci će 

biti otkriveni. 

 Ozbiljan Onemogućiti metode 

autorizacije čitkog teksta ili 

omogućiti kriptovanje, u 

skladu sa specifičnom 

dokumentacijom proizvoda. 

28.  Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-3368) (apache-

httpd-cve-2011-3368) 

172.23.202.197:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

APPLE APPLE-SA-

2012-09-19-29041 

BID 499579042 

CVE CVE-2011-33689043 

IAVM 2012-A-00179044 

IAVM 2012-A-01529045 

IAVM 2012-B-00569046 

Ozbiljan Apache HTTPD >= 1.3 and 

< 2 

Primeniti zakrpu za CVE-

2011-3368 to 1.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

                                                 
9024 http://rhn.redhat.com/errata/RHSA-2011-1300.html 
9025 http://rhn.redhat.com/errata/RHSA-2011-1329.html 
9026 http://rhn.redhat.com/errata/RHSA-2011-1330.html 
9027 http://rhn.redhat.com/errata/RHSA-2011-1369.html 
9028 http://secunia.com/advisories/45606/ 
9029 http://secunia.com/advisories/45937/ 
9030 http://secunia.com/advisories/46000/ 
9031 http://secunia.com/advisories/46125/ 
9032 http://secunia.com/advisories/46126/ 
9033 http://xforce.iss.net/xforce/xfdb/69396 
9034 http://httpd.apache.org/security/vulnerabilities_22.html 
9035 http://httpd.apache.org/security/vulnerabilities_20.html 
9036 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9037 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0883 
9038 http://secunia.com/advisories/48849/ 
9039 http://httpd.apache.org/security/vulnerabilities_22.html 
9040 http://httpd.apache.org/security/vulnerabilities_24.html 
9041 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9042 http://www.securityfocus.com/bid/49957 
9043 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3368 
9044 http://iase.disa.mil/stigs/iavm-cve.html 
9045 http://iase.disa.mil/stigs/iavm-cve.html 
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mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da se poveže sa proizvoljnim 

serverom i potencijalno objavi 

osetljive informacije sa internih web 

servera koje inače napadaču nisu 

direktno dostupne. Update za 1.3 neće 

biti pušten u opticaj. Zakrpe će biti 

objavljene na 

http://archive.apache.org/dist/httpd/pa

tches/apply_to_1.3.42/ 

OSVDB 760799047 

REDHAT RHSA-

2011:13919048 

REDHAT RHSA-

2011:13929049 

SECUNIA 462889050 

SECUNIA 464149051 

SECUNIA 485519052 

XF 703369053 

URL19054 

URL29055 

URL39056 

 

t/httpd/patches/apply_to_1.

3.42/ 

Update za 1.3 neće biti 

pušten u opticaj. Zakrpe će 

biti objavljene na 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

29. Apache HTTPD: 

scoreboard parent DoS 

(CVE-2012-0031) 

(apache-httpd-cve-

2012-0031) 

172.23.202.197:80 

 

Propust je otkriven u obradi  

scoreboard-a. Neprivilegovani child 

proces bi mogao da dovede do toga 

da parent proces krahira prilikom 

gašenja. 

APPLE APPLE-SA-

2012-09-19-29057 

BID 514079058 

CVE CVE-2012-00319059 

IAVM 2012-A-00179060 

REDHAT RHSA-

2012:01289061 

SECUNIA 474109062 

SECUNIA 485519063 

URL19064 

URL29065 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

30. Apache HTTPD: 

mod_proxy_ajp remote 

DoS (CVE-2012-4557) 

(apache-httpd-cve-

2012-4557) 

172.23.202.197:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

CVE CVE-2012-45579066 

DEBIAN DSA-25799067 

URL19068 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

                                                                                                                                                        
9046 http://iase.disa.mil/stigs/iavm-cve.html 
9047 http://www.osvdb.org/76079 
9048 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
9049 http://rhn.redhat.com/errata/RHSA-2011-1392.html 
9050 http://secunia.com/advisories/46288/ 
9051 http://secunia.com/advisories/46414/ 
9052 http://secunia.com/advisories/48551/ 
9053 http://xforce.iss.net/xforce/xfdb/70336 
9054 http://httpd.apache.org/security/vulnerabilities_13.html 
9055 http://httpd.apache.org/security/vulnerabilities_20.html 
9056 http://httpd.apache.org/security/vulnerabilities_22.html 
9057 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9058 http://www.securityfocus.com/bid/51407 
9059 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0031 
9060 http://iase.disa.mil/stigs/iavm-cve.html 
9061 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9062 http://secunia.com/advisories/47410/ 
9063 http://secunia.com/advisories/48551/ 
9064 http://httpd.apache.org/security/vulnerabilities_20.html 
9065 http://httpd.apache.org/security/vulnerabilities_22.html 
9066 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4557 
9067 http://www.debian.org/security/2012/dsa-2579 
9068 http://httpd.apache.org/security/vulnerabilities_22.html 
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radi utvrđivanja ove mogućnosti. 

Mod_proxy_ajp će vratiti pogrešan 

kôd statusa ako naiđe na grešku, 

prouzrokujući da backend server bude 

stavljen u status greške dok ne istekne 

vreme za ponovni pokušaj.  Udaljeni 

napadač bi mogao da pošalje 

zlonameran zahtev da bi pokrenuo 

ovaj problem, što bi dovelo do 

privremenog odbijanja servisa.  

31. Apache HTTPD: 

mod_rewrite log escape 

filtering (CVE-2013-

1862) (apache-httpd-

cve-2013-1862) 

172.23.202.197:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_rewrite. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Modul mod_rewrite ne filtrira završne 

izlazne sekvence iz logova, što 

zlonamenrom napadaču olakšava da 

ubace takve sekvence u završne 

emulatore koji sadrže ranjivosti koje 

se odnose na izlazne sekvence. 

CVE CVE-2013-18629069 

OVAL OVAL187909070 

REDHAT RHSA-

2013:08159071 

REDHAT RHSA-

2013:12079072 

REDHAT RHSA-

2013:12089073 

REDHAT RHSA-

2013:12099074 

SECUNIA 550329075 

URL19076 

URL29077 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.25.tar.gz 

32. Apache HTTPD: 

mod_proxy_ajp remote 

DoS (CVE-2011-3348) 

(apache-httpd-cve-

2011-3348) 

172.23.202.197:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven kada se 

mod_proxy_ajp koristi zajedno sa 

mod_proxy_balancer. Sa specifičnom 

konfiguracijom, udaljeni napadač 

može da pošalje zlonameran HTTP 

zahtev, prouzrokujući da backend 

server bude stavljen u status greške 

dok ne istekne vreme za ponovni 

pokušaj. To bi dovelo do odbijanja 

servisa. 

APPLE APPLE-SA-

2012-02-01-19078 

BID 496169079 

CVE CVE-2011-33489080 

IAVM 2012-B-00569081 

OVAL OVAL149419082 

OVAL OVAL181549083 

REDHAT RHSA-

2011:13919084 

SECUNIA 460139085 

XF 698049086 

URL19087 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.21 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.21.tar.gz 

33. Apache HTTPD: 

mod_setenvif .htaccess 

privilege escalation 

(CVE-2011-3607) 

(apache-httpd-cve-

172.23.202.197:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_setenvif. Proveriti konfiguraciju 

APPLE APPLE-SA-

2012-09-19-29088 

BID 504949089 

CVE CVE-2011-36079090 

IAVM 2012-A-00179091 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

                                                 
9069 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1862 
9070 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18790 
9071 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9072 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9073 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9074 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9075 http://secunia.com/advisories/55032/ 
9076 http://httpd.apache.org/security/vulnerabilities_20.html 
9077 http://httpd.apache.org/security/vulnerabilities_22.html 
9078 http://lists.apple.com/archives/security-announce/2012/Feb/msg00000.html 
9079 http://www.securityfocus.com/bid/49616 
9080 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3348 
9081 http://iase.disa.mil/stigs/iavm-cve.html 
9082 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14941 
9083 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18154 
9084 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
9085 http://secunia.com/advisories/46013/ 
9086 http://xforce.iss.net/xforce/xfdb/69804 
9087 http://httpd.apache.org/security/vulnerabilities_22.html 
9088 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9089 http://www.securityfocus.com/bid/50494 
9090 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3607 
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2011-3607) web servera radi utvrđivanja ove 

mogućnosti. 

Propust preopterećenja je otkriven 

kada je omogućen modul  

mod_setenvif, što lokalnim 

korisnicima omogućava da dobiju 

privilegije preko fajla .htaccess. 

IAVM 2012-A-01529092 

OSVDB 76744 

REDHAT RHSA-

2012:01289093 

SECUNIA 457939094 

SECUNIA 485519095 

XF 710939096 

URL19097 

URL29098 

 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

34. Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-4317) (apache-

httpd-cve-2011-4317) 

172.23.202.197:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Ranjivost na DOS napad 

otkrivena je u modulu mod_proxy 

ukoliko se on koristi kao reverzni 

proxy U određenim konfiguracijama 

koje koriste RewriteRule sa proxy 

flag-om ili ProxyPassMatch, udaljeni 

napadač bi mogao da primora 

reverzni proksi da se poveže sa 

proizvoljnim serverom i potencijalno 

objavi osetljive informacije sa 

internih web servera koje inače 

napadaču nisu direktno dostupne. 

APPLE APPLE-SA-

2012-09-19-29099 

CVE CVE-2011-43179100 

IAVM 2012-A-00179101 

IAVM 2012-A-01529102 

REDHAT RHSA-

2012:01289103 

SECUNIA 485519104 

URL19105 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

35. Apache HTTPD: error 

responses can expose 

cookies (CVE-2012-

0053) (apache-httpd-

cve-2012-0053) 

172.23.202.197:80 

Propust je otkriven u difoltnom 

pogrešnom odgvoru za statusni kôd 

400. Zlonamerni napadač bi mogao 

da iskoristi ovaj propust da objavi 

"httpOnly" kolačiće ako nije određen 

dokument custom ErrorDocument. 

APPLE APPLE-SA-

2012-09-19-29106 

BID 517069107 

CVE CVE-2012-00539108 

IAVM 2012-A-00179109 

REDHAT RHSA-

2012:01289110 

SECUNIA 485519111 

URL19112 

URL29113 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

                                                                                                                                                        
9091 http://iase.disa.mil/stigs/iavm-cve.html 
9092 http://iase.disa.mil/stigs/iavm-cve.html 
9093 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9094 http://secunia.com/advisories/45793/ 
9095 http://secunia.com/advisories/48551/ 
9096 http://xforce.iss.net/xforce/xfdb/71093 
9097 http://httpd.apache.org/security/vulnerabilities_20.html 
9098 http://httpd.apache.org/security/vulnerabilities_22.html 
9099 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9100 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-4317 
9101 http://iase.disa.mil/stigs/iavm-cve.html 
9102 http://iase.disa.mil/stigs/iavm-cve.html 
9103 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9104 http://secunia.com/advisories/48551/ 
9105 http://httpd.apache.org/security/vulnerabilities_22.html 
9106 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9107 http://www.securityfocus.com/bid/51706 
9108 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0053 
9109 http://iase.disa.mil/stigs/iavm-cve.html 
9110 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9111 http://secunia.com/advisories/48551/ 
9112 http://httpd.apache.org/security/vulnerabilities_20.html 
9113 http://httpd.apache.org/security/vulnerabilities_22.html 
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36. Apache HTTPD: XSS 

due to unescaped 

hostnames (CVE-2012-

3499) (apache-httpd-

cve-2012-3499) 

172.23.202.197:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut jedan od sledećih 

modula: mod_imagemap, mod_info, 

mod_ldap, mod_proxy_ftp, 

mod_status. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Različiti XSS propusti usled 

nenapuštenih host imena i URI-ja 

HTML output-a u mod_info, 

mod_status, mod_imagemap, 

mod_ldap i mod_proxy_ftp. 

APPLE APPLE-SA-

2013-09-12-19114 

CVE CVE-2012-34999115 

DEBIAN DSA-26379116 

REDHAT RHSA-

2013:08159117 

REDHAT RHSA-

2013:12079118 

REDHAT RHSA-

2013:12089119 

REDHAT RHSA-

2013:12099120 

SECUNIA 550329121 

URL19122 

URL29123 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

37. Apache HTTPD: XSS 

in mod_proxy_balancer 

(CVE-2012-4558) 

(apache-httpd-cve-

2012-4558) 

172.23.202.197:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy_balancer. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. XSS 

propust je uticao na manager interfejs 

mod_proxy_balancer-a. 

APPLE APPLE-SA-

2013-09-12-19124 

CVE CVE-2012-45589125 

DEBIAN DSA-26379126 

REDHAT RHSA-

2013:08159127 

REDHAT RHSA-

2013:12079128 

REDHAT RHSA-

2013:12089129 

REDHAT RHSA-

2013:12099130 

URL19131 

URL29132 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

38. Apache HTTPD: 

mod_dav crash (CVE-

2013-1896) (apache-

httpd-cve-2013-1896) 

172.23.202.197:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_dav_svn. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Slanje MERGE zahteva 

URI-ju koji obrađuje mod_dav_svn sa 

izvorom href (poslato kao deo 

zahteva XML) ciljajući na URI koji 

nije konfigurisan za DAV 

prouzrokovaće segmentation fault 

CVE CVE-2013-18969133 

OVAL OVAL188359134 

REDHAT RHSA-

2013:11569135 

REDHAT RHSA-

2013:12079136 

REDHAT RHSA-

2013:12089137 

REDHAT RHSA-

2013:12099138 

SECUNIA 550329139 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Apache HTTPD >= 2.4 and 

< 2.4.6 

Ažurirati na Apache 

HTTPD version 2.4.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

                                                 
9114 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9115 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-3499 
9116 http://www.debian.org/security/2013/dsa-2637 
9117 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9118 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9119 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9120 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9121 http://secunia.com/advisories/55032/ 
9122 http://httpd.apache.org/security/vulnerabilities_22.html 
9123 http://httpd.apache.org/security/vulnerabilities_24.html 
9124 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9125 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4558 
9126 http://www.debian.org/security/2013/dsa-2637 
9127 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9128 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9129 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9130 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9131 http://httpd.apache.org/security/vulnerabilities_22.html 
9132 http://httpd.apache.org/security/vulnerabilities_24.html 
9133 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1896 
9134 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18835 
9135 http://rhn.redhat.com/errata/RHSA-2013-1156.html 
9136 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9137 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9138 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9139 http://secunia.com/advisories/55032/ 
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(segfault). URL19140 

URL29141 

 

t/httpd/httpd-2.4.6.tar.gz 

39. Apache HTTPD: XSS 

in mod_negotiation 

when untrusted uploads 

are supported (CVE-

2012-2687) 

(apachehttpd- 

cve-2012-2687) 

172.23.202.197:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Moguće je ubaciti CRLF 

(Carriage Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih i kao HTTP Response 

Splitting) za sajtove koji koriste 

mod_negotiation, omogućavajući 

neproverene upload-ove na lokacije 

na kojima je omogućen MultiViews 

(višestruko pregledanje). Ovaj 

problem je poznat i kao CVE-2008-

0455. 

APPLE APPLE-SA-

2013-09-12-19142 

BID 551319143 

CVE CVE-2012-26879144 

IAVM 2012-A-01399145 

REDHAT RHSA-

2012:15919146 

REDHAT RHSA-

2012:15929147 

REDHAT RHSA-

2012:15949148 

REDHAT RHSA-

2013:01309149 

SECUNIA 508949150 

SECUNIA 516079151 

URL19152 

URL29153 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.3 

Ažurirati na Apache 

HTTPD version 2.4.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.3.tar.gz 

 

Tabela 131. Linux OS sa IP adresama 172.23.202.199, 172.23.202.224 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.199 OS: Scilinux 60 x64, scilinux60x64 35 

IP adresa: 172.23.202.224 OS: Scilinux 60 x86, scilinux60x86 35 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Apache HTTPD: expat 

DoS (CVE-2009-3560) 

(apache-httpd-cve-

2009-3560) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

BID 372039154 

CVE CVE-2009-35609155 

DEBIAN DSA-19539156 

IAVM 2012-A-00209157 

OVAL OVAL129429158 

REDHAT RHSA-

2011:08969159 

OVAL OVAL106139160 

OVAL OVAL68839161 

SECUNIA 375379162 

SECUNIA 382319163 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

                                                 
9140 http://httpd.apache.org/security/vulnerabilities_22.html 
9141 http://httpd.apache.org/security/vulnerabilities_24.html 
9142 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9143 http://www.securityfocus.com/bid/55131 
9144 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-2687 
9145 http://iase.disa.mil/stigs/iavm-cve.html 
9146 http://rhn.redhat.com/errata/RHSA-2012-1591.html 
9147 http://rhn.redhat.com/errata/RHSA-2012-1592.html 
9148 http://rhn.redhat.com/errata/RHSA-2012-1594.html 
9149 http://rhn.redhat.com/errata/RHSA-2013-0130.html 
9150 http://secunia.com/advisories/50894/ 
9151 http://secunia.com/advisories/51607/ 
9152 http://httpd.apache.org/security/vulnerabilities_22.html 
9153 http://httpd.apache.org/security/vulnerabilities_24.html 
9154 http://www.securityfocus.com/bid/37203 
9155 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3560 
9156 http://www.debian.org/security/DSA-/DSA-1953 pristupljeno dana 18.12.2011 
9157 http://iase.disa.mil/stigs/iavm-cve.html 
9158 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12942 
9159 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
9160 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:10613 
9161 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6883 
9162 http://secunia.com/advisories/37537/ 
9163 http://secunia.com/advisories/38231/ 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepoverljivi XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

SECUNIA 387949164 

SECUNIA 388329165 

SECUNIA 388349166 

SECUNIA 394789167 

SECUNIA 417019168 

SECUNIA 433009169 

URL19170 

 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

2. Apache HTTPD: expat 

DoS (CVE-2009-3720) 

(apache-httpd-cve-

2009-3720) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

Skenirani servis je ranjiv samo 

ukoliko je zlonamerni napadač u 

mogućnosti da dovede do toga da 

Apache parsira nepovreljiv XML 

dokument. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust prepunjavanja bafera "buffer 

over-read" je otkriven u sklopu 

kompleta expat library. Napadač koji 

je u mogućnosti da dovede do toga da 

Apache parsira nepoverljivi XML 

dokument (na primer kroz mod_dav), 

mogao bi da prouzrokuje krah. 

Ovakav krah bi se manifestovao samo 

kao odbijanje servisa ako se koristi 

Worker MPM (Multi-Processing 

Module). 

IAVM 2012-A-00209171 

OVAL OVAL127199172 

REDHAT RHSA-

2011:08969173 

 

CVE CVE-2009-37209174 

OVAL OVAL110199175 

OVAL OVAL71129176 

REDHAT RHSA-

2010:00029177 

SECUNIA 373249178 

SECUNIA 375379179 

SECUNIA 379259180 

SECUNIA 380509181 

SECUNIA 382319182 

SECUNIA 387949183 

SECUNIA 388329184 

SECUNIA 388349185 

SECUNIA 394789186 

SECUNIA 417019187 

SECUNIA 433009188 

URL19189 

 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

3. Apache HTTPD: 

apr_bridage_split_line 

DoS (CVE-2010-1623) 

(apache-httpd-cve-

2010-1623) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako Apache 

IAVM 2012-B-00569190 

OVAL OVAL128009191 

REDHAT RHSA-

2011:08969192 

REDHAT RHSA-

2011:08979193 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

                                                 
9164 http://secunia.com/advisories/38794/ 
9165 http://secunia.com/advisories/38832/ 
9166 http://secunia.com/advisories/38834/ 
9167 http://secunia.com/advisories/39478/ 
9168 http://secunia.com/advisories/41701/ 
9169 http://secunia.com/advisories/43300/ 
9170 http://httpd.apache.org/security/vulnerabilities_20.html 
9171 http://iase.disa.mil/stigs/iavm-cve.html 
9172 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12719 
9173 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
9174 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-3720 
9175 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11019 
9176 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:7112 
9177 http://rhn.redhat.com/errata/RHSA-2010-0002.html 
9178 http://secunia.com/advisories/37324/ 
9179 http://secunia.com/advisories/37537/ 
9180 http://secunia.com/advisories/37925/ 
9181 http://secunia.com/advisories/38050/ 
9182 http://secunia.com/advisories/38231/ 
9183 http://secunia.com/advisories/38794/ 
9184 http://secunia.com/advisories/38832/ 
9185 http://secunia.com/advisories/38834/ 
9186 http://secunia.com/advisories/39478/ 
9187 http://secunia.com/advisories/41701/ 
9188 http://secunia.com/advisories/43300/ 
9189 http://httpd.apache.org/security/vulnerabilities_20.html 
9190 http://iase.disa.mil/stigs/iavm-cve.html 
9191 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12800 
9192 http://rhn.redhat.com/errata/RHSA-2011-0896.html 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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procesira ne-SSL zahteve. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_brigade_split_line() u sklopu 

kompleta APR-util library, koji se 

koristi za procesiranje ne-SSL 

zahteva. Udaljeni napadač bi mogao 

da šalje zahteve, pažljivo izrađujući 

tajming za pojedinačne bajtove, što bi 

polako zauzimalo memoriju i 

potencijalno dovelo do odbijanja 

servisa. 

BID 436739194 

CVE CVE-2010-16239195 

REDHAT RHSA-

2010:09509196 

SECUNIA 417019197 

SECUNIA 420159198 

SECUNIA 423619199 

SECUNIA 423679200 

SECUNIA 424039201 

SECUNIA 425379202 

SECUNIA 432119203 

SECUNIA 432859204 

URL19205 

 

< 2.2.17 

Ažurirati na Apache 

HTTPD version 2.2.17 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.17.tar.gz 

4. Apache httpd Timeout 

detection flaw 

(mod_proxy_http) 

(CVE-2010-2068) 

(apache-httpd-2_2_x-

timeoutdetection- 

flaw-mod_proxy_http-

cve-2010-2068) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

Propust sa kojim je omogućeno 

otkrivanje informacija je otkriven u 

modulu mod_proxy_http na 

verzijama 2.2.9 do 2.2.15, 2.3.4-alpha 

i 2.3.5-alpha. Pod određenim tajmaut 

uslovima, server bi mogao da uzvrati 

odgovorom koji je namenjen drugom 

korisniku. Ugroženi su samo 

operativni sistemi Windows, Netware 

i OS2. Ugrožene su one konfiguracije 

koje pokreću korišćenje  proxy 

worker pool-ova. Na ranijim 

verzijama nije bilo ranjivosti, jer 

proxy pool-ovi još nisu bili uvedeni. 

Zahvaljujući Loren Anderson-u ovaj 

problem je prijavljen, a 

najjednostavniji način njegovog 

izbegavanja jeste opšte 

konfigurisanje. 

APPLE APPLE-SA-

2011-03-219206 

BID 408279207 

CVE CVE-2010-20689208 

OVAL OVAL114919209 

OVAL OVAL69319210 

SECUNIA 402069211 

SECUNIA 414809212 

SECUNIA 414909213 

SECUNIA 417229214 

XF apache-

modproxyhttp-timeout-

info-disc(59413)9215 

URL19216 

Ozbiljan Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

5. X.509 Certificate 

Subject CN Does Not 

Match the Entity Name 

(certificate-common-

name-mismatch) 

172.23.202.199:443 

172.23.202.224:443 

Rubrika u sertifikatu X.509 sa 

uobičajenim nazivom subjekta (CN) 

ne poklapa se sa imenom pojedinca 

koje je navedeno u sertifikatu. 

Pre izdavanja sertifikata,  

 Ozbiljan Rubrika sa uobičajenim 

nazivom subjekta  (CN) u 

sertifikatu X.509 treba da 

bude podešena da sadrži 

ime pojedinca koji 

prikazuje sertifikat (npr. 

ime hosta). To se postiže 

                                                                                                                                                        
9193 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
9194 http://www.securityfocus.com/bid/43673 
9195 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1623 
9196 http://rhn.redhat.com/errata/RHSA-2010-0950.html 
9197 http://secunia.com/advisories/41701/ 
9198 http://secunia.com/advisories/42015/ 
9199 http://secunia.com/advisories/42361/ 
9200 http://secunia.com/advisories/42367/ 
9201 http://secunia.com/advisories/42403/ 
9202 http://secunia.com/advisories/42537/ 
9203 http://secunia.com/advisories/43211/ 
9204 http://secunia.com/advisories/43285/ 
9205 http://httpd.apache.org/security/vulnerabilities_20.html 
9206 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
9207 http://www.securityfocus.com/bid/40827 
9208 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-2068 
9209 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11491 
9210 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:6931 
9211 http://secunia.com/advisories/40206/ 
9212 http://secunia.com/advisories/41480/ 
9213 http://secunia.com/advisories/41490/ 
9214 http://secunia.com/advisories/41722/ 
9215 http://xforce.iss.net/xforce/xfdb/59413 
9216 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.16.tar.gz
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Certification Authority (CA) mora da 

proveri identitet pojedinca koji 

potražuje sertifikat, kako je navedeno 

u CA-ovom Certification Practice 

Statement (CPS). Zbog toga, 

uobičajene procedure validacije 

sertifikata zahtevaju da rubrika 

sertifikata sa CN subjektom odgovara 

pravom imenu pojedinca koji 

prikazuje sertifikat. Na primer, u 

sertifikatu prikazanom na 

„https://www.example.com/“, naziv 

subjekta (CN) treba da bude 

„www.example.com“. 

U cilju otkrivanja i sprečavanja 

napada prisluškivanja, validnost 

sertifikata mora da bude overena, jer 

bi u suprotnom napadač mogao da 

otpočne napad preko posrednika i da 

stekne potpunu kontrolu nad 

protokom podataka. Od posebne 

važnosti je validnost naziva subjekta 

(CN), koji treba da se poklapa sa 

imenom pojedinca (imenom host-a). 

Neodgovarajući CN se najčešće javlja 

usled greške u konfiguraciji, iako on 

takođe može da ukazuje na to da se 

sprovodi napad preko posrednika. 

izradom novog sertifikata, 

koji najčešće potpisuje  

Certification Authority 

(CA), koji je od poverenja 

kako za klijenta, tako i za 

server. 

6. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202.199:21 

172.23.202.224:21 

 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„ftp“ i šifrom „ftp“. Dosadašnja 

praksa je pokazala da treba ukloniti 

difoltne naloge, ako je to moguće. Za 

naloge koje zahteva sistem, treba 

promeniti difoltnu šifru. 

CVE CVE-1999-04979217 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

7. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202.199:21 

172.23.202.224:21 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„anonymous“ i šifrom „ftp@“. 

Dosadašnja praksa je pokazala da 

treba ukloniti difoltne naloge, ako je 

to moguće. Za naloge koje zahteva 

sistem, treba promeniti difoltnu šifru. 

CVE CVE-1999-04979218 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

8. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.199:21 

172.23.202.224:21 

FTP klijenti po difoltu šalju FTP 

server-u poverljive podatke 

(korisnički ID i šifra) u vidu čitkog 

teksta. Ova okolnost dozvoljava 

zlonamernim korisnicima da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju AUTH 

komandu, koja omogućava dodatne 

opcije autentifikacije, kao što su TLS, 

Kerberos, GSSAPI itd. Ona se može 

koristiti za sprečavanje prisluškivanja 

na FTP vezama. 

 Ozbiljan Ažurirati/preći na FTP 

server koji podržava AUTH 

komandu. 

9. Browsable web 

directory (http-generic-

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

                                                 
9217 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
9218 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
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browsable-dir) 172.23.202.224:443 

 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

 Onemogućiti pretraživanje  

direktorijuma za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripta i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a.  

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

10. TLS/SSL Server 

Supports Weak Cipher 

Algorithms (ssl-weak-

ciphers) 

172.23.202.199:443  

172.23.202.224:443 negotiated the 

SSL_DHE_RSA_WITH_DES_CBC_

SHA cipher suite 

TLS/SSL server podržava šifre koje 

se zasnivaju na slabim algoritmima. 

To napadaču može omogućiti da 

pokrene napade preko posrednika i da 

pregleda ili čačka osetljive podatke. 

Uopšteno, sledeće šifre se smatraju 

slabim: 

Tzv. „null“ (nula) šifre, jer ne šifruju 

podatke. 

Eksportne šifre koje koriste dužine 

tajnih ključeva ograničene na 40 

bitova. Na to najčešće ukazuje reč 

 Ozbiljan Konfigurisati server tako da 

onemogući podršku za slabe 

šifre. Za Apache web 

servere sa mod_ssl, uključiti 

fajl Apache konfiguracije i 

izmeniti liniju 

SSLCipherSuite tako da u 

njoj piše:SSLCipherSuite 

ALL:!aNULL:!eNULL:!LO

W:!EXP:RC4+RSA:+HIG

H:+MEDIUM 
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EXP/EXPORT u nazivu šifre. 

Zastareli algoritmi za šifrovanje čije 

se dužine tajnih ključeva po 

današnjim standardima smatraju 

kratkim, npr. DES ili RC4 sa 56-

tobitnim ključevima. 

11. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on 

172.23.202.199:21 

172.23.202.224:21 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101839219 

CERT-VN: 4152949220 

CVE CVE-2004-02309221 

MS: MS05-0199222 

MS: MS06-0649223 

NETBSD: NetBSD-

SA2004-0069224 

OVAL: OVAL26899225 

OVAL: OVAL2709226 

OVAL OVAL35089227 

OVAL OVAL47919228 

OVAL OVAL57119229 

SECUNIA: 114409230 

SECUNIA 114589231 

SECUNIA: 223419232 

SGI 20040403-01-A9233 

XF tcp-rst-dos(15886)9234 

URL19235 

URL29236 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 9237 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

12. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43149238 

CVE CVE-2002-05109239 

XF linux-udp-

fingerprint(8588)9240 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

13. Apache HTTPD: 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

Skenirani servis je osetljiv na ovu 

CVE CVE-2011-04199241 

DEBIAN DSA-22379242 

IAVM 2012-B-00569243 

OVAL OVAL146389244 

OVAL OVAL148049245 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

                                                 
9219 http://www.securityfocus.com/bid/10183 
9220 http://www.kb.cert.org/vuls/id/415294 
9221 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
9222 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
9223 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
9224 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
9225 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
9226 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
9227 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
9228 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
9229 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
9230 http://secunia.com/advisories/11440/ 
9231 http://secunia.com/advisories/11458/ 
9232 http://secunia.com/advisories/22341/ 
9233 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
9234 http://xforce.iss.net/xforce/xfdb/15886 
9235 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
9236 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
9237 http://www.ietf.org/rfc/rfc2385.txt 
9238 http://www.securityfocus.com/bid/4314 
9239 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
9240 http://xforce.iss.net/xforce/xfdb/8588 
9241 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
9242 http://www.debian.org/security/2011/dsa-2237 
9243 http://iase.disa.mil/stigs/iavm-cve.html 
9244 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14638 
9245 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14804 
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httpdcve- 

2011-0419) 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

propust. 

REDHAT RHSA-

2011:08969246 

REDHAT RHSA-

2011:08979247 

REDHAT RHSA-

2011:05079248 

SECUNIA 444909249 

SECUNIA 445649250 

SECUNIA 445749251 

URL19252 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.19 

Ažurirati na Apache 

HTTPD version 2.2.19 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.19.tar.gz 

14. Self-signed TLS/SSL 

certificate (ssl-self-

signed-certificate) 

172.23.202.199:443 

172.23.202.224:443 

TLS/SSL-a sertifikat servera je 

samopotpisan. Samopotpisani 

sertifikati po difoltu nisu od 

poverenja, naročito zato što napadi na 

TLS/SSL preko posrednika obično 

koriste samopotpisane sertifikate da 

prisluškuju TLS/SSL veze. 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat koji NIJE 

samopotpisan i instalirati ga 

na server. Precizna uputstva 

za dobijanje novog 

sertifikata zavise od zahteva 

organizacije. Uopšteno, 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Organizacija možda 

poseduje sopstveni interni 

Certificate Authority. U 

suprotnom, potrebno je 

platiti sertifikat iz spoljnog 

poverljivog Certificate 

Authority-ja, kao što su 

Thawte, Verisign. 

15. HTTP TRACE Method 

Enabled (http-trace-

method-enabled) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

HTTP TRACE metoda se obično 

koristi da uzvrati potpuni HTTP 

zahtev klijentu koji ga zahteva, u cilju 

debagovanja proxy servera. 

Napadač bi mogao da kreira web 

stranicu koristeći XMLHTTP, 

ActiveX ili XMLDOM da natera 

klijenta da pošalje TRACE zahtev i 

CERT-VN 8675939253 

OSVDB 355119254 

OSVDB 37269255 

SECUNIA 107269256 

SECUNIA 173349257 

SECUNIA 218029258 

SECUNIA 256369259 

CVE CVE-2004-23209260 

CVE CVE-2004-27639261 

CVE CVE-2005-33989262 

CVE CVE-2006-46839263 

CVE CVE-2007-30089264 

Ozbiljan Apache 

Onemogućiti HTTP 

TRACE metodu za Apache. 

Novije verzije Apache-a 

(1.3.34 i 2.0.55 i novije) 

omogućuju konfiguracionu 

direktivu koja se zove 

TraceEnable. Da bi se 

odbili TRACE zahtevi, 

dodaje se sledeći red u 

konfiguraciju servera: 

TraceEnable off 

                                                 
9246 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
9247 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
9248 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
9249 http://secunia.com/advisories/44490/ 
9250 http://secunia.com/advisories/44564/ 
9251 http://secunia.com/advisories/44574/ 
9252 http://httpd.apache.org/security/vulnerabilities_22.html 
9253 http://www.kb.cert.org/vuls/id/867593 
9254 http://www.osvdb.org/35511 
9255 http://www.osvdb.org/3726 
9256 http://secunia.com/advisories/10726/ 
9257 http://secunia.com/advisories/17334/ 
9258 http://secunia.com/advisories/21802/ 
9259 http://secunia.com/advisories/25636/ 
9260 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2320 
9261 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2763 
9262 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3398 
9263 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-4683 
9264 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3008 
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da sačuva klijenove kolačiće. Kao 

posledica može da se javi XSS napad. 

Primer: 172.23.202.193:80  

Running vulnerable HTTP service. 

http://172.23.202.199/ 

1: TRACE / HTTP/1.1 

2: Host: 172.23.202.199 

3: Cookie: vulnerable=yes 

CVE CVE-2008-72539265 

CVE CVE-2009-28239266 

CVE CVE-2010-03869267 

OSVDB 8779268 

SUN 506039269 

BID 95619270 

URL19271 

URL29272 

 

Za starije verzije Apache 

web servera, koristiti modul 

mod_rewrite da bi se odbili 

TRACE zahteve: 

RewriteEngine On 

RewriteCond 

%{REQUEST_METHOD} 

^TRACE 

RewriteRule .* - [F] 

16. Database Open Access 

(database-open-access) 

172.23.202.199:3306 

172.23.202.224:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 

URL19273 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

17. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05249274 

OSVDB 959275 

XF icmp-

netmask(306)9276 

XF icmp-

timestamp(322)9277 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

18. WebDAV Extensions 

are Enabled (http-

generic-webdav-

enabled) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

WebDAV je skup ekstenzija za HTTP 

protokol koji omogućava korisnicima 

da zajednički edituju i obrađuju 

fajlove na udaljenim web serverima. 

Mnogi web serveri po difoltu 

omogućavaju WebDAV ekstenzije, 

čak i kada nisu potrebne. S obzirom 

na dodatnu složenost, dosadašnja 

praksa je pokazala da treba 

onemogućiti WebDAV ukoliko se 

 Umeren Apache: 

Potrebno je onemogućiti 

WebDAV  (eng. Web-based 

Distributed Authoring and 

Versioning) za Apache. 

Proveriti da li je mod_dav 

modul isključen ili utvrditi 

da li postoji zahtevana 

autentifikacija na 

direktorijumima nad kojima 

se zahteva DAV. 

                                                 
9265 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-7253 
9266 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2823 
9267 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0386 
9268 http://osvdb.org/887 
9269 https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1 pristupljeno 18.12.2011 
9270 http://www.securityfocus.com/bid/9561 
9271 http://www.apacheweek.com/issues/03-01-24#news 
9272 http://www.kb.cert.org/vuls/id/867593 
9273 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
9274 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
9275 http://www.osvdb.org/95 
9276 http://xforce.iss.net/xforce/xfdb/306 
9277 http://xforce.iss.net/xforce/xfdb/322 
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trenutno ne koristi. 

19. Apache HTTPD: 

insecure 

LD_LIBRARY_PATH 

handling (CVE-2012-

0883) (apache-httpd-

cve-2012-0883) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

Otkrivena je nebezbedna obrada rute 

LD_LIBRARY_PATH koja bi mogla 

da dovede do toga da direktorijum 

koji trenutno radi traži DSO-ove. Ovo 

bi lokalnom korisniku omogućilo da 

izvrši kôd kao root ako je 

adminitrator pokrenuo apachectl sa 

nepoverljivog direktorijuma. 

APPLE APPLE-SA-

2013-09-12-19278 

CVE CVE-2012-08839279 

SECUNIA 488499280 

URL19281 

URL29282 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.2 

Ažurirati na Apache 

HTTPD version 2.4.2 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.2.tar.gz 

20. X.509 Server Certificate 

Is Invalid/Expired (tls-

server-cert-expired) 

Sertifikat X.509 na TLS/SSL serveru 

sadrži početni datum iz budućnosti ili 

je istekao. Proveriti proof za više 

detalja. 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat i 

instalirati ga na server. 

Precizna uputstva za 

dobijanje novog sertifikata 

zavise od zahteva 

organizacije. Uopšteno, 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Proveriti da li su 

početni i završni datumi na 

novom sertifikatu validni. 

Organizacija možda 

poseduje sopstveni interni 

Certificate Authority. U 

suprotnom, potrebno je 

platiti sertifikat iz spoljnog 

poverljivog Certificate 

Authority-ja. Nakon 

prijema novog sertifikata od 

Certificate Authority-ja, 

potrebno je instalirati ga na 

TLS/SSL server. Tačna 

uputstva za instaliranje su 

za svaki proizvod  različita. 

Proveriti njihovu 

dokumentaciju. 

21. Apache HTTPD: 

mod_dav DoS (CVE-

2010-1452) (apache-

httpd-cve-2010-1452) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako web server 

izvršava jedan od sledećih modula: 

mod_cache, mod_dav. Pregledajte 

konfiguraciju vašeg web servera radi 

validacije. 

IAVM 2012-B-00569283 

OVAL OVAL123419284 

REDHAT RHSA-

2011:08969285 

REDHAT RHSA-

2011:08979286 

APPLE APPLE-SA-

2011-03-219287 

CVE CVE-2010-14529288 

OVAL OVAL116839289 

Ozbiljan Apache >= 2.0 and < 2.1 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.64.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.16 

Ažurirati na Apache 

HTTPD version 2.2.16 

Uraditi download a zatim 

                                                 
9278 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9279 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0883 
9280 http://secunia.com/advisories/48849/ 
9281 http://httpd.apache.org/security/vulnerabilities_22.html 
9282 http://httpd.apache.org/security/vulnerabilities_24.html 
9283 http://iase.disa.mil/stigs/iavm-cve.html 
9284 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:12341 
9285 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
9286 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
9287 http://lists.apple.com/archives/security-announce/2011/Mar/msg00006.html 
9288 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-1452 

http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.64.tar.gz
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Propust je otkriven u obradi zahteva 

od strane mod_cache i mod_dav. 

Zlonameran udaljeni napadač bi 

mogao da pošalje pažljivo izrađen 

zahtev i prouzrokuje da httpd child 

proces krahira. Ovakav krah bi se 

manifestovao samo kao odbijanje 

servisa ako se koristi Worker MPM. 

Ovaj problem se dalje može ublažiti 

ako na mod_dav samo utiču zahtevi 

za koje postoji mogućnost 

autentifikovanja, a mod_cache je pod 

uticajem samo ako se koristi 

neuobičajena 

„CacheIgnoreURLSessionIdentifiers“ 

direktiva, uvedena u verziji 2.2.14. 

Ovaj problem je prijavio Mark 

Drayton. 

REDHAT RHSA-

2010:06599290 

SECUNIA 423679291 

URL19292 

 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.16.tar.gz 

22.  Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-3368) (apache-

httpd-cve-2011-3368) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da se poveže sa proizvoljnim 

serverom i potencijalno objavi 

osetljive informacije sa internih web 

servera koje inače napadaču nisu 

direktno dostupne. Update za 1.3 neće 

biti pušten u opticaj. Zakrpe će biti 

objavljene na 

http://archive.apache.org/dist/httpd/pa

tches/apply_to_1.3.42/ 

APPLE APPLE-SA-

2012-09-19-29293 

BID 499579294 

CVE CVE-2011-33689295 

IAVM 2012-A-00179296 

IAVM 2012-A-01529297 

IAVM 2012-B-00569298 

OSVDB 760799299 

REDHAT RHSA-

2011:13919300 

REDHAT RHSA-

2011:13929301 

SECUNIA 462889302 

SECUNIA 464149303 

SECUNIA 485519304 

XF 703369305 

URL19306 

URL29307 

URL39308 

 

Ozbiljan Apache HTTPD >= 1.3 and 

< 2 

Primeniti zakrpu za CVE-

2011-3368 to 1.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Update za 1.3 neće biti 

pušten u opticaj. Zakrpe će 

biti objavljene na 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

                                                                                                                                                        
9289 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:11683 
9290 http://rhn.redhat.com/errata/RHSA-2010-0659.html 
9291 http://secunia.com/advisories/42367/ 
9292 http://httpd.apache.org/security/vulnerabilities_20.html 
9293 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9294 http://www.securityfocus.com/bid/49957 
9295 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3368 
9296 http://iase.disa.mil/stigs/iavm-cve.html 
9297 http://iase.disa.mil/stigs/iavm-cve.html 
9298 http://iase.disa.mil/stigs/iavm-cve.html 
9299 http://www.osvdb.org/76079 
9300 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
9301 http://rhn.redhat.com/errata/RHSA-2011-1392.html 
9302 http://secunia.com/advisories/46288/ 
9303 http://secunia.com/advisories/46414/ 
9304 http://secunia.com/advisories/48551/ 
9305 http://xforce.iss.net/xforce/xfdb/70336 
9306 http://httpd.apache.org/security/vulnerabilities_13.html 
9307 http://httpd.apache.org/security/vulnerabilities_20.html 
9308 http://httpd.apache.org/security/vulnerabilities_22.html 
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23. Apache HTTPD: 

scoreboard parent DoS 

(CVE-2012-0031) 

(apache-httpd-cve-

2012-0031) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

Propust je otkriven u obradi  

scoreboard-a. Neprivilegovani child 

proces bi mogao da dovede do toga 

da parent proces krahira prilikom 

gašenja. 

APPLE APPLE-SA-

2012-09-19-29309 

BID 514079310 

CVE CVE-2012-00319311 

IAVM 2012-A-00179312 

REDHAT RHSA-

2012:01289313 

SECUNIA 474109314 

SECUNIA 485519315 

URL19316 

URL29317 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

24. Apache HTTPD: 

mod_proxy_ajp remote 

DoS (CVE-2012-4557) 

(apache-httpd-cve-

2012-4557) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven kada se 

mod_proxy_ajp koristi zajedno sa 

mod_proxy_balancer. Sa specifičnom 

konfiguracijom, udaljeni napadač 

može da pošalje zlonameran HTTP 

zahtev, prouzrokujući da backend 

server bude stavljen u status greške 

dok ne istekne vreme za ponovni 

pokušaj. To bi dovelo do odbijanja 

servisa. 

CVE CVE-2012-45579318 

DEBIAN DSA-25799319 

URL19320 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

25. Apache HTTPD: 

mod_rewrite log escape 

filtering (CVE-2013-

1862) (apache-httpd-

cve-2013-1862) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_rewrite. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Modul mod_rewrite ne filtrira završne 

izlazne sekvence iz logova, što 

zlonamenrom napadaču olakšava da 

ubace takve sekvence u završne 

CVE CVE-2013-18629321 

OVAL OVAL187909322 

REDHAT RHSA-

2013:08159323 

REDHAT RHSA-

2013:12079324 

REDHAT RHSA-

2013:12089325 

REDHAT RHSA-

2013:12099326 

SECUNIA 550329327 

URL19328 

URL29329 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Uraditi download a zatim 

                                                 
9309 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9310 http://www.securityfocus.com/bid/51407 
9311 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0031 
9312 http://iase.disa.mil/stigs/iavm-cve.html 
9313 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9314 http://secunia.com/advisories/47410/ 
9315 http://secunia.com/advisories/48551/ 
9316 http://httpd.apache.org/security/vulnerabilities_20.html 
9317 http://httpd.apache.org/security/vulnerabilities_22.html 
9318 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4557 
9319 http://www.debian.org/security/2012/dsa-2579 
9320 http://httpd.apache.org/security/vulnerabilities_22.html 
9321 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1862 
9322 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18790 
9323 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9324 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9325 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9326 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9327 http://secunia.com/advisories/55032/ 
9328 http://httpd.apache.org/security/vulnerabilities_20.html 

http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
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emulatore koji sadrže ranjivosti koje 

se odnose na izlazne sekvence. 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.25.tar.gz 

26. Apache HTTPD: 

mod_proxy_ajp remote 

DoS (CVE-2011-3348) 

(apache-httpd-cve-

2011-3348) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven kada se 

mod_proxy_ajp koristi zajedno sa 

mod_proxy_balancer. Sa specifičnom 

konfiguracijom, udaljeni napadač 

može da pošalje zlonameran HTTP 

zahtev, prouzrokujući da backend 

server bude stavljen u status greške 

dok ne istekne vreme za ponovni 

pokušaj. To bi dovelo do odbijanja 

servisa. 

APPLE APPLE-SA-

2012-02-01-19330 

BID 496169331 

CVE CVE-2011-33489332 

IAVM 2012-B-00569333 

OVAL OVAL149419334 

OVAL OVAL181549335 

REDHAT RHSA-

2011:13919336 

SECUNIA 460139337 

XF 698049338 

URL19339 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.21 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.21.tar.gz 

27. Apache HTTPD: 

mod_setenvif .htaccess 

privilege escalation 

(CVE-2011-3607) 

(apache-httpd-cve-

2011-3607) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_setenvif. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Propust preopterećenja je otkriven 

kada je omogućen modul  

mod_setenvif, što lokalnim 

korisnicima omogućava da dobiju 

privilegije preko fajla .htaccess. 

APPLE APPLE-SA-

2012-09-19-29340 

BID 504949341 

CVE CVE-2011-36079342 

IAVM 2012-A-00179343 

IAVM 2012-A-01529344 

OSVDB 76744 

REDHAT RHSA-

2012:01289345 

SECUNIA 457939346 

SECUNIA 485519347 

XF 710939348 

URL19349 

URL29350 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

28. Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-4317) (apache-

httpd-cve-2011-4317) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

Skenirani servis je osetljiv na ovu 

APPLE APPLE-SA-

2012-09-19-29351 

CVE CVE-2011-43179352 

IAVM 2012-A-00179353 

IAVM 2012-A-01529354 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

                                                                                                                                                        
9329 http://httpd.apache.org/security/vulnerabilities_22.html 
9330 http://lists.apple.com/archives/security-announce/2012/Feb/msg00000.html 
9331 http://www.securityfocus.com/bid/49616 
9332 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3348 
9333 http://iase.disa.mil/stigs/iavm-cve.html 
9334 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14941 
9335 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18154 
9336 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
9337 http://secunia.com/advisories/46013/ 
9338 http://xforce.iss.net/xforce/xfdb/69804 
9339 http://httpd.apache.org/security/vulnerabilities_22.html 
9340 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9341 http://www.securityfocus.com/bid/50494 
9342 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3607 
9343 http://iase.disa.mil/stigs/iavm-cve.html 
9344 http://iase.disa.mil/stigs/iavm-cve.html 
9345 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9346 http://secunia.com/advisories/45793/ 
9347 http://secunia.com/advisories/48551/ 
9348 http://xforce.iss.net/xforce/xfdb/71093 
9349 http://httpd.apache.org/security/vulnerabilities_20.html 
9350 http://httpd.apache.org/security/vulnerabilities_22.html 
9351 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9352 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-4317 
9353 http://iase.disa.mil/stigs/iavm-cve.html 

http://archive.apache.org/dist/httpd/httpd-2.2.25.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.25.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
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ranjivost samo ako je pokrenut modul 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Ranjivost na DOS napad 

otkrivena je u modulu mod_proxy 

ukoliko se on koristi kao reverzni 

proxy U određenim konfiguracijama 

koje koriste RewriteRule sa proxy 

flag-om ili ProxyPassMatch, udaljeni 

napadač bi mogao da primora 

reverzni proksi da se poveže sa 

proizvoljnim serverom i potencijalno 

objavi osetljive informacije sa 

internih web servera koje inače 

napadaču nisu direktno dostupne. 

REDHAT RHSA-

2012:01289355 

SECUNIA 485519356 

URL19357 

t/httpd/httpd-2.2.22.tar.gz 

29. Apache HTTPD: error 

responses can expose 

cookies (CVE-2012-

0053) (apache-httpd-

cve-2012-0053) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

 

Propust je otkriven u difoltnom 

pogrešnom odgvoru za statusni kôd 

400. Zlonamerni napadač bi mogao 

da iskoristi ovaj propust da objavi 

"httpOnly" kolačiće ako nije određen 

dokument custom ErrorDocument. 

APPLE APPLE-SA-

2012-09-19-29358 

BID 517069359 

CVE CVE-2012-00539360 

IAVM 2012-A-00179361 

REDHAT RHSA-

2012:01289362 

SECUNIA 485519363 

URL19364 

URL29365 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

30. Apache HTTPD: XSS 

due to unescaped 

hostnames (CVE-2012-

3499) (apache-httpd-

cve-2012-3499) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut jedan od sledećih 

modula: mod_imagemap, mod_info, 

mod_ldap, mod_proxy_ftp, 

mod_status. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Različiti XSS propusti usled 

nenapuštenih host imena i URI-ja 

HTML output-a u mod_info, 

mod_status, mod_imagemap, 

mod_ldap i mod_proxy_ftp. 

APPLE APPLE-SA-

2013-09-12-19366 

CVE CVE-2012-34999367 

DEBIAN DSA-26379368 

REDHAT RHSA-

2013:08159369 

REDHAT RHSA-

2013:12079370 

REDHAT RHSA-

2013:12089371 

REDHAT RHSA-

2013:12099372 

SECUNIA 550329373 

URL19374 

URL29375 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

                                                                                                                                                        
9354 http://iase.disa.mil/stigs/iavm-cve.html 
9355 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9356 http://secunia.com/advisories/48551/ 
9357 http://httpd.apache.org/security/vulnerabilities_22.html 
9358 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9359 http://www.securityfocus.com/bid/51706 
9360 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0053 
9361 http://iase.disa.mil/stigs/iavm-cve.html 
9362 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9363 http://secunia.com/advisories/48551/ 
9364 http://httpd.apache.org/security/vulnerabilities_20.html 
9365 http://httpd.apache.org/security/vulnerabilities_22.html 
9366 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9367 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-3499 
9368 http://www.debian.org/security/2013/dsa-2637 
9369 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9370 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9371 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9372 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9373 http://secunia.com/advisories/55032/ 
9374 http://httpd.apache.org/security/vulnerabilities_22.html 
9375 http://httpd.apache.org/security/vulnerabilities_24.html 

http://archive.apache.org/dist/httpd/httpd-2.2.24.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.24.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.4.4.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.4.4.tar.gz
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31. Apache HTTPD: XSS 

in mod_proxy_balancer 

(CVE-2012-4558) 

(apache-httpd-cve-

2012-4558) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy_balancer. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. XSS 

propust je uticao na manager interfejs 

mod_proxy_balancer-a. 

APPLE APPLE-SA-

2013-09-12-19376 

CVE CVE-2012-45589377 

DEBIAN DSA-26379378 

REDHAT RHSA-

2013:08159379 

REDHAT RHSA-

2013:12079380 

REDHAT RHSA-

2013:12089381 

REDHAT RHSA-

2013:12099382 

URL19383 

URL29384 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

32. Apache HTTPD: 

mod_dav crash (CVE-

2013-1896) (apache-

httpd-cve-2013-1896) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_dav_svn. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Slanje MERGE zahteva 

URI-ju koji obrađuje mod_dav_svn sa 

izvorom href (poslato kao deo 

zahteva XML) ciljajući na URI koji 

nije konfigurisan za DAV 

prouzrokovaće segmentation fault 

(segfault). 

CVE CVE-2013-18969385 

OVAL OVAL188359386 

REDHAT RHSA-

2013:11569387 

REDHAT RHSA-

2013:12079388 

REDHAT RHSA-

2013:12089389 

REDHAT RHSA-

2013:12099390 

SECUNIA 550329391 

URL19392 

URL29393 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Apache HTTPD >= 2.4 and 

< 2.4.6 

Ažurirati na Apache 

HTTPD version 2.4.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.6.tar.gz 

33. Apache HTTPD: XSS 

in mod_negotiation 

when untrusted uploads 

are supported (CVE-

2012-2687) 

(apachehttpd- 

cve-2012-2687) 

172.23.202.199:80 

172.23.202.199:443 

172.23.202.224:80 

172.23.202.224:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Moguće je ubaciti CRLF 

(Carriage Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih i kao HTTP Response 

APPLE APPLE-SA-

2013-09-12-19394 

BID 551319395 

CVE CVE-2012-26879396 

IAVM 2012-A-01399397 

REDHAT RHSA-

2012:15919398 

REDHAT RHSA-

2012:15929399 

REDHAT RHSA-

2012:15949400 

REDHAT RHSA-

2013:01309401 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.3 

Ažurirati na Apache 

HTTPD version 2.4.3 

Uraditi download a zatim 

                                                 
9376 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9377 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4558 
9378 http://www.debian.org/security/2013/dsa-2637 
9379 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9380 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9381 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9382 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9383 http://httpd.apache.org/security/vulnerabilities_22.html 
9384 http://httpd.apache.org/security/vulnerabilities_24.html 
9385 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1896 
9386 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18835 
9387 http://rhn.redhat.com/errata/RHSA-2013-1156.html 
9388 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9389 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9390 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9391 http://secunia.com/advisories/55032/ 
9392 http://httpd.apache.org/security/vulnerabilities_22.html 
9393 http://httpd.apache.org/security/vulnerabilities_24.html 
9394 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9395 http://www.securityfocus.com/bid/55131 
9396 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-2687 
9397 http://iase.disa.mil/stigs/iavm-cve.html 
9398 http://rhn.redhat.com/errata/RHSA-2012-1591.html 
9399 http://rhn.redhat.com/errata/RHSA-2012-1592.html 
9400 http://rhn.redhat.com/errata/RHSA-2012-1594.html 
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Splitting) za sajtove koji koriste 

mod_negotiation, omogućavajući 

neproverene upload-ove na lokacije 

na kojima je omogućen MultiViews 

(višestruko pregledanje). Ovaj 

problem je poznat i kao CVE-2008-

0455. 

SECUNIA 508949402 

SECUNIA 516079403 

URL19404 

URL29405 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.3.tar.gz 

34. Weak Cryptographic 

Key (weak-crypto-key) 

172.23.202.199:443 

172.23.202.224:443 

Dužina RSA modula u sertifikatu 

X.509: 1024 bita (manje od 2047 

bita). Dužina tajnog ključa koju 

koristi kriptografski algoritam 

određuje najviši mogući nivo 

bezbednosti. Nedavno otkriveni 

teoretski napadi i sve napredniji 

hardware stalno snižavaju nivo 

bezbednosti. Zbog ovoga, od 2011-te 

godine, vladine, akademske i privatne 

organizacije koje se bave 

kriptografskom bezbednošću, kao 

National Institute of Standards and 

Technology (NIST), European 

Network of Excellence in Cryptology 

II (ECRYPT II), daju sledeće 

preporuke da bi se obezbedila 

kratkoročna ili duža bezbednost čak i 

od najbolje opremljenih napadača 

(npr. agencije inteligencije): 

Dužine simetričnih tajnih ključeva od 

minimum 80-112 bitova. 

Dužine eliptičnih tajnih ključeva od 

minimum 160-224 bitova. 

Dužine RSA tajnih ključeva od 

minimum 1248-2048 bitova. 

CA/Browser Forum Extended 

Validation (EV) Guidelines izričito 

zahteva da dužina tajnog ključa bude 

minimum 2048 bitova. Ispitivanja 

pokazuju da je izrada 1024-bitnog 

RSA modula praktično dostupna. 

Dužine DSA tajnih ključeva od 

minimum 2048 bitova. 

Dodatno, od 2014-te, Certificate 

Authority/Browser Forum zahteva da 

SSL sertifikati i kôd potpisivanje više 

ne podržavaju 1024-bitne RSA tajne 

ključeve. 

URL19406 

URL29407 

URL39408 

URL49409 

URL59410 

URL69411 

URL79412 

Umeren Slab tajni ključ se koristi u 

sertifikatu X.509 (npr. za 

HTTPS server), da generiše 

duži tajni ključ i osveži 

sertifikat. 

Pogledati NIST's 

preporuke za kriptografske 

algoritme i dužine tajnih 

ključeva.9413. 

35. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

URL19414 

URL29415 

URL39416 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Linux OS. Podesiti 

                                                                                                                                                        
9401 http://rhn.redhat.com/errata/RHSA-2013-0130.html 
9402 http://secunia.com/advisories/50894/ 
9403 http://secunia.com/advisories/51607/ 
9404 http://httpd.apache.org/security/vulnerabilities_22.html 
9405 http://httpd.apache.org/security/vulnerabilities_24.html 
9406 http://www.symantec.com/page.jsp?id=1024-bit-certificate-support 
9407 http://csrc.nist.gov/publications/nistpubs/800-131A/sp800-131A.pdf 
9408 http://csrc.nist.gov/groups/ST/toolkit/key_management.html 
9409 

www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/QES/Veroeffentlichungen/Algorithmen/2011_2_AlgoKatpdf.

pdf 
9410 http://www.ecrypt.eu.org/documents/D.SPA.17.pdf 
9411 http://www.keylength.com/ 
9412 http://www.ssi.gouv.fr/IMG/pdf/RGS_B_1.pdf 
9413 http://csrc.nist.gov/publications/nistpubs/800-131A/sp800-131A.pdf 
9414 http://www.forensicswiki.org/wiki/TCP_timestamps 
9415 http://www.ietf.org/rfc/rfc1323.txt 
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procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

 net.ipv4.tcp_timestamps 

vrednost na sledećem ključu 

na 0 pokretanjem sledeće 

komande:  

sysctl –w 

net.ipv4.tcp_timestamps=0 

Dodatno, sledeću vrednost u 

difoltnom sysctl 

konfiguracionom fajlu, 

generally sysctl.conf: 

net.ipv4.tcp_timestamps=0 

 

Tabela 132. Linux OS sa IP adresama 172.23.202.198, 172.23.202.223 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.198 OS: Fedora 15 x86, fedora15x86 30 

IP adresa: 172.23.202.223 OS: Fedora 15 x64, fedora15x64 30 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. X.509 Certificate 

Subject CN Does Not 

Match the Entity Name 

(certificate-common-

name-mismatch) 

172.23.202.198:443 

172.23.202.223:443 

Rubrika u sertifikatu X.509 sa 

uobičajenim nazivom subjekta (CN) 

ne poklapa se sa imenom pojedinca 

koje je navedeno u sertifikatu. 

Pre izdavanja sertifikata,  

Certification Authority (CA) mora da 

proveri identitet pojedinca koji 

potražuje sertifikat, kako je navedeno 

u CA-ovom Certification Practice 

Statement (CPS). Zbog toga, 

uobičajene procedure validacije 

sertifikata zahtevaju da rubrika 

sertifikata sa CN subjektom odgovara 

pravom imenu pojedinca koji 

prikazuje sertifikat. Na primer, u 

sertifikatu prikazanom na 

„https://www.example.com/“, naziv 

subjekta (CN) treba da bude 

„www.example.com“. 

U cilju otkrivanja i sprečavanja 

napada prisluškivanja, validnost 

sertifikata mora da bude overena, jer 

bi u suprotnom napadač mogao da 

otpočne napad preko posrednika i da 

stekne potpunu kontrolu nad 

protokom podataka. Od posebne 

važnosti je validnost naziva subjekta 

(CN), koji treba da se poklapa sa 

imenom pojedinca (imenom host-a). 

Neodgovarajući CN se najčešće javlja 

usled greške u konfiguraciji, iako on 

takođe može da ukazuje na to da se 

sprovodi napad preko posrednika. 

 Ozbiljan Rubrika sa uobičajenim 

nazivom subjekta  (CN) u 

sertifikatu X.509 treba da 

bude podešena da sadrži 

ime pojedinca koji 

prikazuje sertifikat (npr. 

ime hosta). To se postiže 

izradom novog sertifikata, 

koji najčešće potpisuje  

Certification Authority 

(CA), koji je od poverenja 

kako za klijenta, tako i za 

server. 

2. FTP access with ftp 

account (ftp-generic-

0001) 

172.23.202.198:21 

172.23.202.223:21 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„ftp“ i šifrom „ftp“. Dosadašnja 

praksa je pokazala da treba ukloniti 

CVE CVE-1999-04979417 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

                                                                                                                                                        
9416 http://uptime.netcraft.com/ 
9417 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

591 

 

difoltne naloge, ako je to moguće. Za 

naloge koje zahteva sistem, treba 

promeniti difoltnu šifru. 

vrednost. 

3. FTP access with 

anonymous account 

(ftp-generic-0002) 

172.23.202.198:21 

172.23.202.223:21 

Mnogi FTP serveri podržavaju 

difoltni nalog sa korisničkim ID-jem 

„anonymous“ i šifrom „ftp@“. 

Dosadašnja praksa je pokazala da 

treba ukloniti difoltne naloge, ako je 

to moguće. Za naloge koje zahteva 

sistem, treba promeniti difoltnu šifru. 

CVE CVE-1999-04979418 Ozbiljan Ukloniti ili onemogućiti 

nalog ukoliko to nije 

kritično za dalje 

funkcionisanje sistema. U 

suprotnom, treba promeniti 

lozinku u nedifoltnu 

vrednost. 

4. FTP server does not 

support AUTH 

command (ftp-generic-

0007) 

172.23.202.198:21 

172.23.202.223:21 

FTP klijenti po difoltu šalju FTP 

server-u poverljive podatke 

(korisnički ID i šifra) u vidu čitkog 

teksta. Ova okolnost dozvoljava 

zlonamernim korisnicima da presreću 

poverljive podatke ukoliko 

prisluškuju vezu. 

Noviji FTP serveri podržavaju AUTH 

komandu, koja omogućava dodatne 

opcije autentifikacije, kao što su TLS, 

Kerberos, GSSAPI itd. Ona se može 

koristiti za sprečavanje prisluškivanja 

na FTP vezama. 

 Ozbiljan Ažurirati/preći na FTP 

server koji podržava AUTH 

komandu. 

5. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.198:80 

172.23.202.223:80 

172.23.202.198:443 

172.23.202.223:443 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

Primer: 

http://172.23.202.198/icons/ 

4: <title>Index of /icons</title> 

5: </head> 

6: <body> 

7: <h1>Index of /icons</h1> 

8: ...CO]"></th><th><a 

href="?C=N;O=D">Name</a></th><

th><a 

href="?C=M;O=A... 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

 Onemogućiti pretraživanje  

direktorijuma za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

                                                 
9418 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0497 
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Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripta i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a.  

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

6. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on 

172.23.202.198:80 

172.23.202.223:80 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

OSVDB 40309419 

BID: 101839420 

CERT-VN: 4152949421 

CVE CVE-2004-02309422 

MS: MS05-0199423 

MS: MS06-0649424 

NETBSD: NetBSD-

SA2004-0069425 

OVAL: OVAL26899426 

OVAL: OVAL2709427 

OVAL OVAL35089428 

OVAL OVAL47919429 

OVAL OVAL57119430 

SECUNIA: 114409431 

SECUNIA 114589432 

SECUNIA: 223419433 

SGI 20040403-01-A9434 

XF tcp-rst-dos(15886)9435 

URL19436 

URL29437 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 9438 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

7. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

BID 43149439 

CVE CVE-2002-05109440 

XF linux-udp-

fingerprint(8588)9441 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

                                                 
9419 http://www.osvdb.org/4030 
9420 http://www.securityfocus.com/bid/10183 
9421 http://www.kb.cert.org/vuls/id/415294 
9422 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
9423 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
9424 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
9425 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
9426 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
9427 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
9428 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
9429 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
9430 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
9431 http://secunia.com/advisories/11440/ 
9432 http://secunia.com/advisories/11458/ 
9433 http://secunia.com/advisories/22341/ 
9434 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
9435 http://xforce.iss.net/xforce/xfdb/15886 
9436 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
9437 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
9438 http://www.ietf.org/rfc/rfc2385.txt 
9439 http://www.securityfocus.com/bid/4314 
9440 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
9441 http://xforce.iss.net/xforce/xfdb/8588 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

593 

 

fingerprint-uje operativni sistem. između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

8. Apache HTTPD: 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpdcve- 

2011-0419) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

172.23.202.223:443 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

propust. 

CVE CVE-2011-04199442 

DEBIAN DSA-22379443 

IAVM 2012-B-00569444 

OVAL OVAL146389445 

OVAL OVAL148049446 

REDHAT RHSA-

2011:08969447 

REDHAT RHSA-

2011:08979448 

REDHAT RHSA-

2011:05079449 

SECUNIA 444909450 

SECUNIA 445649451 

SECUNIA 445749452 

URL19453 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.19 

Ažurirati na Apache 

HTTPD version 2.2.19 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.19.tar.gz 

9. Self-signed TLS/SSL 

certificate (ssl-self-

signed-certificate) 

172.23.202.198:443 

172.23.202.223:443 

TLS/SSL-a sertifikat servera je 

samopotpisan. Samopotpisani 

sertifikati po difoltu nisu od 

poverenja, naročito zato što napadi na 

TLS/SSL preko posrednika obično 

koriste samopotpisane sertifikate da 

prisluškuju TLS/SSL veze. 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat koji NIJE 

samopotpisan i instalirati ga 

na server. Precizna uputstva 

za dobijanje novog 

sertifikata zavise od zahteva 

organizacije. Uopšteno, 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Organizacija možda 

poseduje sopstveni interni 

Certificate Authority. U 

suprotnom, potrebno je 

platiti sertifikat iz spoljnog 

poverljivog Certificate 

Authority-ja, kao što su 

Thawte, Verisign. 

10. HTTP TRACE Method 

Enabled (http-trace-

method-enabled) 

172.23.202.198:80 

172.23.202.223:80 

172.23.202.198:443 

172.23.202.223:443 

 

CERT-VN 8675939454 

OSVDB 355119455 

OSVDB 37269456 

SECUNIA 107269457 

SECUNIA 173349458 

Ozbiljan Apache 

Onemogućiti HTTP 

TRACE metodu za Apache. 

Novije verzije Apache-a 

(1.3.34 i 2.0.55 i novije) 

                                                 
9442 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
9443 http://www.debian.org/security/2011/dsa-2237 
9444 http://iase.disa.mil/stigs/iavm-cve.html 
9445 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14638 
9446 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14804 
9447 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
9448 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
9449 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
9450 http://secunia.com/advisories/44490/ 
9451 http://secunia.com/advisories/44564/ 
9452 http://secunia.com/advisories/44574/ 
9453 http://httpd.apache.org/security/vulnerabilities_22.html 
9454 http://www.kb.cert.org/vuls/id/867593 
9455 http://www.osvdb.org/35511 
9456 http://www.osvdb.org/3726 
9457 http://secunia.com/advisories/10726/ 
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HTTP TRACE metoda se obično 

koristi da uzvrati potpuni HTTP 

zahtev klijentu koji ga zahteva, u cilju 

debagovanja proxy servera. 

Napadač bi mogao da kreira web 

stranicu koristeći XMLHTTP, 

ActiveX ili XMLDOM da natera 

klijenta da pošalje TRACE zahtev i 

da sačuva klijenove kolačiće. Kao 

posledica može da se javi XSS napad. 

Primer: 172.23.202.193:80  

Running vulnerable HTTP service. 

https://172.23.202.198/ 

1: TRACE / HTTP/1.1 

2: Host: 172.23.202.198:443 

3: Cookie: vulnerable=yes 

SECUNIA 218029459 

SECUNIA 256369460 

CVE CVE-2004-23209461 

CVE CVE-2004-27639462 

CVE CVE-2005-33989463 

CVE CVE-2006-46839464 

CVE CVE-2007-30089465 

CVE CVE-2008-72539466 

CVE CVE-2009-28239467 

CVE CVE-2010-03869468 

OSVDB 8779469 

SUN 506039470 

BID 95619471 

URL19472 

URL29473 

 

omogućuju konfiguracionu 

direktivu koja se zove 

TraceEnable. Da bi se 

odbili TRACE zahtevi, 

dodaje se sledeći red u 

konfiguraciju servera: 

TraceEnable off 

Za starije verzije Apache 

web servera, koristiti modul 

mod_rewrite da bi se odbili 

TRACE zahteve: 

RewriteEngine On 

RewriteCond 

%{REQUEST_METHOD} 

^TRACE 

RewriteRule .* - [F] 

11. Database Open Access 

(database-open-access) 

172.23.202.198:3306 

172.23.202.223:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 

URL19474 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

12. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05249475 

OSVDB 959476 

XF icmp-

netmask(306)9477 

XF icmp-

timestamp(322)9478 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost 

                                                                                                                                                        
9458 http://secunia.com/advisories/17334/ 
9459 http://secunia.com/advisories/21802/ 
9460 http://secunia.com/advisories/25636/ 
9461 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2320 
9462 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2763 
9463 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3398 
9464 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-4683 
9465 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3008 
9466 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-7253 
9467 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2823 
9468 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0386 
9469 http://osvdb.org/887 
9470 https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1 pristupljeno 18.12.2011 
9471 http://www.securityfocus.com/bid/9561 
9472 http://www.apacheweek.com/issues/03-01-24#news 
9473 http://www.kb.cert.org/vuls/id/867593 
9474 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
9475 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
9476 http://www.osvdb.org/95 
9477 http://xforce.iss.net/xforce/xfdb/306 
9478 http://xforce.iss.net/xforce/xfdb/322 

https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

595 

 

13. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL19479 

URL29480 

URL39481 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Linux OS. Podesiti 

net.ipv4.tcp_timestamps 

vrednost na sledećem ključu 

na 0 pokretanjem sledeće 

komande:  

sysctl –w 

net.ipv4.tcp_timestamps=0 

Dodatno, sledeću vrednost u 

difoltnom sysctl 

konfiguracionom fajlu, 

generally sysctl.conf: 

net.ipv4.tcp_timestamps=0 

14. WebDAV Extensions 

are Enabled (http-

generic-webdav-

enabled) 

172.23.202.198:80 

172.23.202.223:80 

172.23.202.198:443 

172.23.202.223:443 

 

WebDAV je skup ekstenzija za HTTP 

protokol koji omogućava korisnicima 

da zajednički edituju i obrađuju 

fajlove na udaljenim web serverima. 

Mnogi web serveri po difoltu 

omogućavaju WebDAV ekstenzije, 

čak i kada nisu potrebne. S obzirom 

na dodatnu složenost, dosadašnja 

praksa je pokazala da treba 

onemogućiti WebDAV ukoliko se 

trenutno ne koristi. 

 Umeren Apache: 

Potrebno je onemogućiti 

WebDAV  (eng. Web-based 

Distributed Authoring and 

Versioning) za Apache. 

Proveriti da li je mod_dav 

modul isključen ili utvrditi 

da li postoji zahtevana 

autentifikacija na 

direktorijumima nad kojima 

se zahteva DAV.  

15. Apache HTTPD: 

insecure 

LD_LIBRARY_PATH 

handling (CVE-2012-

0883) (apache-httpd-

cve-2012-0883) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

172.23.202.223:443 

Otkrivena je nebezbedna obrada rute 

LD_LIBRARY_PATH koja bi mogla 

da dovede do toga da direktorijum 

koji trenutno radi traži DSO-ove. Ovo 

bi lokalnom korisniku omogućilo da 

izvrši kôd kao root ako je 

adminitrator pokrenuo apachectl sa 

nepoverljivog direktorijuma. 

APPLE APPLE-SA-

2013-09-12-19482 

CVE CVE-2012-08839483 

SECUNIA 488499484 

URL19485 

URL29486 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.2 

Ažurirati na Apache 

HTTPD version 2.4.2 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.2.tar.gz 

16. X.509 Server Certificate 

Is Invalid/Expired (tls-

server-cert-expired) 

Sertifikat X.509 na TLS/SSL serveru 

sadrži početni datum iz budućnosti ili 

je istekao. Proveriti proof za više 

detalja. 

 Ozbiljan Nabaviti novi TLS/SSL 

serverov sertifikat i 

instalirati ga na server. 

Precizna uputstva za 

dobijanje novog sertifikata 

zavise od zahteva 

organizacije. Uopšteno, 

treba napraviti zahtev za 

sertifikat i taj zahtev 

sačuvati kao fajl. Ovaj fajl 

se zatim šalje Certificate 

Authority-ju (CA) na 

obradu. Proveriti da li su 

                                                 
9479 http://www.forensicswiki.org/wiki/TCP_timestamps 
9480 http://www.ietf.org/rfc/rfc1323.txt 
9481 http://uptime.netcraft.com/ 
9482 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9483 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0883 
9484 http://secunia.com/advisories/48849/ 
9485 http://httpd.apache.org/security/vulnerabilities_22.html 
9486 http://httpd.apache.org/security/vulnerabilities_24.html 
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početni i završni datumi na 

novom sertifikatu validni. 

Organizacija možda 

poseduje sopstveni interni 

Certificate Authority. U 

suprotnom, potrebno je 

platiti sertifikat iz spoljnog 

poverljivog Certificate 

Authority-ja. Nakon 

prijema novog sertifikata od 

Certificate Authority-ja, 

potrebno je instalirati ga na 

TLS/SSL server. Tačna 

uputstva za instaliranje su 

za svaki proizvod  različita. 

Proveriti njihovu 

dokumentaciju. 

17.  Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-3368) (apache-

httpd-cve-2011-3368) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

172.23.202.223:443 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da se poveže sa proizvoljnim 

serverom i potencijalno objavi 

osetljive informacije sa internih web 

servera koje inače napadaču nisu 

direktno dostupne. Update za 1.3 neće 

biti pušten u opticaj. Zakrpe će biti 

objavljene na 

http://archive.apache.org/dist/httpd/pa

tches/apply_to_1.3.42/ 

APPLE APPLE-SA-

2012-09-19-29487 

BID 499579488 

CVE CVE-2011-33689489 

IAVM 2012-A-00179490 

IAVM 2012-A-01529491 

IAVM 2012-B-00569492 

OSVDB 760799493 

REDHAT RHSA-

2011:13919494 

REDHAT RHSA-

2011:13929495 

SECUNIA 462889496 

SECUNIA 464149497 

SECUNIA 485519498 

XF 703369499 

URL19500 

URL29501 

URL39502 

 

Ozbiljan Apache HTTPD >= 1.3 and 

< 2 

Primeniti zakrpu za CVE-

2011-3368 to 1.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Update za 1.3 neće biti 

pušten u opticaj. Zakrpe će 

biti objavljene na 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

18. Apache HTTPD: 

scoreboard parent DoS 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

APPLE APPLE-SA-

2012-09-19-29503 

BID 514079504 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

                                                 
9487 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9488 http://www.securityfocus.com/bid/49957 
9489 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3368 
9490 http://iase.disa.mil/stigs/iavm-cve.html 
9491 http://iase.disa.mil/stigs/iavm-cve.html 
9492 http://iase.disa.mil/stigs/iavm-cve.html 
9493 http://www.osvdb.org/76079 
9494 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
9495 http://rhn.redhat.com/errata/RHSA-2011-1392.html 
9496 http://secunia.com/advisories/46288/ 
9497 http://secunia.com/advisories/46414/ 
9498 http://secunia.com/advisories/48551/ 
9499 http://xforce.iss.net/xforce/xfdb/70336 
9500 http://httpd.apache.org/security/vulnerabilities_13.html 
9501 http://httpd.apache.org/security/vulnerabilities_20.html 
9502 http://httpd.apache.org/security/vulnerabilities_22.html 
9503 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
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(CVE-2012-0031) 

(apache-httpd-cve-

2012-0031) 

172.23.202.223:443 

Propust je otkriven u obradi  

scoreboard-a. Neprivilegovani child 

proces bi mogao da dovede do toga 

da parent proces krahira prilikom 

gašenja. 

CVE CVE-2012-00319505 

IAVM 2012-A-00179506 

REDHAT RHSA-

2012:01289507 

SECUNIA 474109508 

SECUNIA 485519509 

URL19510 

URL29511 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

19. Apache HTTPD: 

mod_proxy_ajp remote 

DoS (CVE-2012-4557) 

(apache-httpd-cve-

2012-4557) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

172.23.202.223:443 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Mod_proxy_ajp će vratiti pogrešan 

kôd statusa ako naiđe na grešku, 

prouzrokujući da backend server bude 

stavljen u status greške dok ne istekne 

vreme za ponovni pokušaj.  Udaljeni 

napadač bi mogao da pošalje 

zlonameran zahtev da bi pokrenuo 

ovaj problem, što bi dovelo do 

privremenog odbijanja servisa. 

CVE CVE-2012-45579512 

DEBIAN DSA-25799513 

URL19514 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

20. Apache HTTPD: 

mod_rewrite log escape 

filtering (CVE-2013-

1862) (apache-httpd-

cve-2013-1862) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

172.23.202.223:443 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_rewrite. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Modul mod_rewrite ne filtrira završne 

izlazne sekvence iz logova, što 

zlonamenrom napadaču olakšava da 

ubace takve sekvence u završne 

emulatore koji sadrže ranjivosti koje 

se odnose na izlazne sekvence. 

CVE CVE-2013-18629515 

OVAL OVAL187909516 

REDHAT RHSA-

2013:08159517 

REDHAT RHSA-

2013:12079518 

REDHAT RHSA-

2013:12089519 

REDHAT RHSA-

2013:12099520 

SECUNIA 550329521 

URL19522 

URL29523 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.25.tar.gz 

                                                                                                                                                        
9504 http://www.securityfocus.com/bid/51407 
9505 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0031 
9506 http://iase.disa.mil/stigs/iavm-cve.html 
9507 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9508 http://secunia.com/advisories/47410/ 
9509 http://secunia.com/advisories/48551/ 
9510 http://httpd.apache.org/security/vulnerabilities_20.html 
9511 http://httpd.apache.org/security/vulnerabilities_22.html 
9512 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4557 
9513 http://www.debian.org/security/2012/dsa-2579 
9514 http://httpd.apache.org/security/vulnerabilities_22.html 
9515 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1862 
9516 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18790 
9517 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9518 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9519 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9520 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9521 http://secunia.com/advisories/55032/ 
9522 http://httpd.apache.org/security/vulnerabilities_20.html 
9523 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
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21. Apache HTTPD: 

mod_proxy_ajp remote 

DoS (CVE-2011-3348) 

(apache-httpd-cve-

2011-3348) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

172.23.202.223:443 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven kada se 

mod_proxy_ajp koristi zajedno sa 

mod_proxy_balancer. Sa specifičnom 

konfiguracijom, udaljeni napadač 

može da pošalje zlonameran HTTP 

zahtev, prouzrokujući da backend 

server bude stavljen u status greške 

dok ne istekne vreme za ponovni 

pokušaj. To bi dovelo do odbijanja 

servisa. 

APPLE APPLE-SA-

2012-02-01-19524 

BID 496169525 

CVE CVE-2011-33489526 

IAVM 2012-B-00569527 

OVAL OVAL149419528 

OVAL OVAL181549529 

REDHAT RHSA-

2011:13919530 

SECUNIA 460139531 

XF 698049532 

URL19533 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.21 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.21.tar.gz 

22. Apache HTTPD: 

mod_setenvif .htaccess 

privilege escalation 

(CVE-2011-3607) 

(apache-httpd-cve-

2011- 

3607) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

172.23.202.223:443 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_setenvif. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Propust preopterećenja je otkriven 

kada je omogućen modul  

mod_setenvif, što lokalnim 

korisnicima omogućava da dobiju 

privilegije preko fajla .htaccess. 

APPLE APPLE-SA-

2012-09-19-29534 

BID 504949535 

CVE CVE-2011-36079536 

IAVM 2012-A-00179537 

IAVM 2012-A-01529538 

OSVDB 76744 

REDHAT RHSA-

2012:01289539 

SECUNIA 457939540 

SECUNIA 485519541 

XF 710939542 

URL19543 

URL29544 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

23. Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-4317) (apache-

httpd-cve-2011-4317) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

172.23.202.223:443 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_proxy. Proveriti konfiguraciju 

APPLE APPLE-SA-

2012-09-19-29545 

CVE CVE-2011-43179546 

IAVM 2012-A-00179547 

IAVM 2012-A-01529548 

REDHAT RHSA-

2012:01289549 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

                                                 
9524 http://lists.apple.com/archives/security-announce/2012/Feb/msg00000.html 
9525 http://www.securityfocus.com/bid/49616 
9526 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3348 
9527 http://iase.disa.mil/stigs/iavm-cve.html 
9528 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14941 
9529 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18154 
9530 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
9531 http://secunia.com/advisories/46013/ 
9532 http://xforce.iss.net/xforce/xfdb/69804 
9533 http://httpd.apache.org/security/vulnerabilities_22.html 
9534 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9535 http://www.securityfocus.com/bid/50494 
9536 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3607 
9537 http://iase.disa.mil/stigs/iavm-cve.html 
9538 http://iase.disa.mil/stigs/iavm-cve.html 
9539 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9540 http://secunia.com/advisories/45793/ 
9541 http://secunia.com/advisories/48551/ 
9542 http://xforce.iss.net/xforce/xfdb/71093 
9543 http://httpd.apache.org/security/vulnerabilities_20.html 
9544 http://httpd.apache.org/security/vulnerabilities_22.html 
9545 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9546 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-4317 
9547 http://iase.disa.mil/stigs/iavm-cve.html 
9548 http://iase.disa.mil/stigs/iavm-cve.html 
9549 http://rhn.redhat.com/errata/RHSA-2012-0128.html 

http://archive.apache.org/dist/httpd/httpd-2.2.21.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.21.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
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web servera radi utvrđivanja ove 

mogućnosti. Ranjivost na DOS napad 

otkrivena je u modulu mod_proxy 

ukoliko se on koristi kao reverzni 

proxy U određenim konfiguracijama 

koje koriste RewriteRule sa proxy 

flag-om ili ProxyPassMatch, udaljeni 

napadač bi mogao da primora 

reverzni proksi da se poveže sa 

proizvoljnim serverom i potencijalno 

objavi osetljive informacije sa 

internih web servera koje inače 

napadaču nisu direktno dostupne. 

SECUNIA 485519550 

URL19551 

24. Apache HTTPD: error 

responses can expose 

cookies (CVE-2012-

0053) (apache-httpd-

cve-2012-0053) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

172.23.202.223:443 

Propust je otkriven u difoltnom 

pogrešnom odgvoru za statusni kôd 

400. Zlonamerni napadač bi mogao 

da iskoristi ovaj propust da objavi 

"httpOnly" kolačiće ako nije određen 

dokument custom ErrorDocument. 

APPLE APPLE-SA-

2012-09-19-29552 

BID 517069553 

CVE CVE-2012-00539554 

IAVM 2012-A-00179555 

REDHAT RHSA-

2012:01289556 

SECUNIA 485519557 

URL19558 

URL29559 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

25. Apache HTTPD: XSS 

due to unescaped 

hostnames (CVE-2012-

3499) (apache-httpd-

cve-2012-3499) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

172.23.202.223:443 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut jedan od sledećih 

modula: mod_imagemap, mod_info, 

mod_ldap, mod_proxy_ftp, 

mod_status. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Različiti XSS propusti usled 

nenapuštenih host imena i URI-ja 

HTML output-a u mod_info, 

mod_status, mod_imagemap, 

mod_ldap i mod_proxy_ftp. 

APPLE APPLE-SA-

2013-09-12-19560 

CVE CVE-2012-34999561 

DEBIAN DSA-26379562 

REDHAT RHSA-

2013:08159563 

REDHAT RHSA-

2013:12079564 

REDHAT RHSA-

2013:12089565 

REDHAT RHSA-

2013:12099566 

SECUNIA 550329567 

URL19568 

URL29569 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

26. Apache HTTPD: XSS 

in mod_proxy_balancer 

(CVE-2012-4558) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

APPLE APPLE-SA-

2013-09-12-19570 

CVE CVE-2012-45589571 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

                                                 
9550 http://secunia.com/advisories/48551/ 
9551 http://httpd.apache.org/security/vulnerabilities_22.html 
9552 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9553 http://www.securityfocus.com/bid/51706 
9554 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0053 
9555 http://iase.disa.mil/stigs/iavm-cve.html 
9556 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9557 http://secunia.com/advisories/48551/ 
9558 http://httpd.apache.org/security/vulnerabilities_20.html 
9559 http://httpd.apache.org/security/vulnerabilities_22.html 
9560 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9561 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-3499 
9562 http://www.debian.org/security/2013/dsa-2637 
9563 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9564 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9565 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9566 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9567 http://secunia.com/advisories/55032/ 
9568 http://httpd.apache.org/security/vulnerabilities_22.html 
9569 http://httpd.apache.org/security/vulnerabilities_24.html 
9570 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 

http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.24.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.24.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.4.4.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.4.4.tar.gz
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(apache-httpd-cve-

2012-4558) 

172.23.202.223:443 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy_balancer. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. XSS 

propust je uticao na manager interfejs 

mod_proxy_balancer-a. 

DEBIAN DSA-26379572 

REDHAT RHSA-

2013:08159573 

REDHAT RHSA-

2013:12079574 

REDHAT RHSA-

2013:12089575 

REDHAT RHSA-

2013:12099576 

URL19577 

URL29578 

 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

27. Apache HTTPD: 

mod_dav crash (CVE-

2013-1896) (apache-

httpd-cve-2013-1896) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

172.23.202.223:443 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_dav_svn. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Slanje MERGE zahteva 

URI-ju koji obrađuje mod_dav_svn sa 

izvorom href (poslato kao deo 

zahteva XML) ciljajući na URI koji 

nije konfigurisan za DAV 

prouzrokovaće segmentation fault 

(segfault). 

CVE CVE-2013-18969579 

OVAL OVAL188359580 

REDHAT RHSA-

2013:11569581 

REDHAT RHSA-

2013:12079582 

REDHAT RHSA-

2013:12089583 

REDHAT RHSA-

2013:12099584 

SECUNIA 550329585 

URL19586 

URL29587 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Apache HTTPD >= 2.4 and 

< 2.4.6 

Ažurirati na Apache 

HTTPD version 2.4.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.6.tar.gz 

28. Apache HTTPD: 

mod_log_config crash 

(CVE-2012-0021) 

(apache-httpd-cve-

2012-0021) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

172.23.202.223:443 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_log_config. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u modulu 

mod_log_config. Ako je u upotrebi  

'%{cookiename}C' log format string, 

udaljeni napadač bi mogao da pošalje 

specifičan kolačić koji bi doveo do 

kraha. Krah bi se pokazao kao 

odbijanje servisa ako se koristi  

threaded MPM. 

APPLE APPLE-SA-

2012-09-19-29588 

CVE CVE-2012-00219589 

IAVM 2012-A-00179590 

SECUNIA 485519591 

URL19592 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

                                                                                                                                                        
9571 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4558 
9572 http://www.debian.org/security/2013/dsa-2637 
9573 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9574 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9575 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9576 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9577 http://httpd.apache.org/security/vulnerabilities_22.html 
9578 http://httpd.apache.org/security/vulnerabilities_24.html 
9579 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1896 
9580 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18835 
9581 http://rhn.redhat.com/errata/RHSA-2013-1156.html 
9582 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9583 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9584 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9585 http://secunia.com/advisories/55032/ 
9586 http://httpd.apache.org/security/vulnerabilities_22.html 
9587 http://httpd.apache.org/security/vulnerabilities_24.html 
9588 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9589 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0021 
9590 http://iase.disa.mil/stigs/iavm-cve.html 
9591 http://secunia.com/advisories/48551/ 
9592 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.2.24.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.24.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.4.4.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.4.4.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
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29. Apache HTTPD: XSS 

in mod_negotiation 

when untrusted uploads 

are supported (CVE-

2012-2687) 

(apachehttpd- 

cve-2012-2687) 

172.23.202.198:80 

172.23.202.198:443 

172.23.202.223:80 

172.23.202.223:443 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Moguće je ubaciti CRLF 

(Carriage Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih i kao HTTP Response 

Splitting) za sajtove koji koriste 

mod_negotiation, omogućavajući 

neproverene upload-ove na lokacije 

na kojima je omogućen MultiViews 

(višestruko pregledanje). Ovaj 

problem je poznat i kao CVE-2008-

0455. 

APPLE APPLE-SA-

2013-09-12-19593 

BID 551319594 

CVE CVE-2012-26879595 

IAVM 2012-A-01399596 

REDHAT RHSA-

2012:15919597 

REDHAT RHSA-

2012:15929598 

REDHAT RHSA-

2012:15949599 

REDHAT RHSA-

2013:01309600 

SECUNIA 508949601 

SECUNIA 516079602 

URL19603 

URL29604 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.3 

Ažurirati na Apache 

HTTPD version 2.4.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.3.tar.gz 

30. Weak Cryptographic 

Key (weak-crypto-key) 

172.23.202.198:443 

172.23.202.223:443 

Dužina RSA modula u sertifikatu 

X.509: 1024 bita (manje od 2047 

bita). Dužina tajnog ključa koju 

koristi kriptografski algoritam 

određuje najviši mogući nivo 

bezbednosti. Nedavno otkriveni 

teoretski napadi i sve napredniji 

hardware stalno snižavaju nivo 

bezbednosti. Zbog ovoga, od 2011-te 

godine, vladine, akademske i privatne 

organizacije koje se bave 

kriptografskom bezbednošću, kao 

National Institute of Standards and 

Technology (NIST), European 

Network of Excellence in Cryptology 

II (ECRYPT II), daju sledeće 

preporuke da bi se obezbedila 

kratkoročna ili duža bezbednost čak i 

od najbolje opremljenih napadača 

(npr. agencije inteligencije): 

Dužine simetričnih tajnih ključeva od 

minimum 80-112 bitova. 

Dužine eliptičnih tajnih ključeva od 

minimum 160-224 bitova. 

URL19605 

URL29606 

URL39607 

URL49608 

URL59609 

URL69610 

URL79611 

Umeren Slab tajni ključ se koristi u 

sertifikatu X.509 (npr. za 

HTTPS server), da generiše 

duži tajni ključ i osveži 

sertifikat. 

Pogledati NIST's 

preporuke za kriptografske 

algoritme i dužine tajnih 

ključeva.9612. 

                                                 
9593 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9594 http://www.securityfocus.com/bid/55131 
9595 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-2687 
9596 http://iase.disa.mil/stigs/iavm-cve.html 
9597 http://rhn.redhat.com/errata/RHSA-2012-1591.html 
9598 http://rhn.redhat.com/errata/RHSA-2012-1592.html 
9599 http://rhn.redhat.com/errata/RHSA-2012-1594.html 
9600 http://rhn.redhat.com/errata/RHSA-2013-0130.html 
9601 http://secunia.com/advisories/50894/ 
9602 http://secunia.com/advisories/51607/ 
9603 http://httpd.apache.org/security/vulnerabilities_22.html 
9604 http://httpd.apache.org/security/vulnerabilities_24.html 
9605 http://www.symantec.com/page.jsp?id=1024-bit-certificate-support 
9606 http://csrc.nist.gov/publications/nistpubs/800-131A/sp800-131A.pdf 
9607 http://csrc.nist.gov/groups/ST/toolkit/key_management.html 
9608 

www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/QES/Veroeffentlichungen/Algorithmen/2011_2_AlgoKatpdf.

pdf 
9609 http://www.ecrypt.eu.org/documents/D.SPA.17.pdf 
9610 http://www.keylength.com/ 
9611 http://www.ssi.gouv.fr/IMG/pdf/RGS_B_1.pdf 
9612 http://csrc.nist.gov/publications/nistpubs/800-131A/sp800-131A.pdf 
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Dužine RSA tajnih ključeva od 

minimum 1248-2048 bitova. 

CA/Browser Forum Extended 

Validation (EV) Guidelines izričito 

zahteva da dužina tajnog ključa bude 

minimum 2048 bitova. Ispitivanja 

pokazuju da je izrada 1024-bitnog 

RSA modula praktično dostupna. 

Dužine DSA tajnih ključeva od 

minimum 2048 bitova. 

Dodatno, od 2014-te, Certificate 

Authority/Browser Forum zahteva da 

SSL sertifikati i kôd potpisivanje više 

ne podržavaju 1024-bitne RSA tajne 

ključeve. 

 

Tabela 133. Linux OS sa IP adresom 172.23.202.131 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.131 OS: Slackware 13.37 x86, slackware1337 26 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Browsable web 

directory (http-generic-

browsable-dir) 

172.23.202.131:80 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

 Onemogućiti pretraživanje  

direktorijuma za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 
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fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripta i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a.  

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

2. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on 

172.23.202.131:113: 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

BID: 101839613 

CERT-VN: 4152949614 

CVE CVE-2004-02309615 

MS: MS05-0199616 

MS: MS06-0649617 

NETBSD: NetBSD-

SA2004-0069618 

OVAL: OVAL26899619 

OVAL: OVAL2709620 

OVAL OVAL35089621 

OVAL OVAL47919622 

OVAL OVAL57119623 

SECUNIA: 114409624 

SECUNIA 114589625 

SECUNIA: 223419626 

SGI 20040403-01-A9627 

XF tcp-rst-dos(15886)9628 

URL19629 

URL29630 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 9631 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

 

3. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43149632 

CVE CVE-2002-05109633 

XF linux-udp-

fingerprint(8588)9634 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

                                                 
9613 http://www.securityfocus.com/bid/10183 
9614 http://www.kb.cert.org/vuls/id/415294 
9615 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
9616 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
9617 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
9618 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
9619 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
9620 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
9621 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
9622 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
9623 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
9624 http://secunia.com/advisories/11440/ 
9625 http://secunia.com/advisories/11458/ 
9626 http://secunia.com/advisories/22341/ 
9627 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
9628 http://xforce.iss.net/xforce/xfdb/15886 
9629 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
9630 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
9631 http://www.ietf.org/rfc/rfc2385.txt 
9632 http://www.securityfocus.com/bid/4314 
9633 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
9634 http://xforce.iss.net/xforce/xfdb/8588 
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4. Apache HTTPD: 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpdcve- 

2011-0419) 

172.23.202.131:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

propust. 

CVE CVE-2011-04199635 

DEBIAN DSA-22379636 

IAVM 2012-B-00569637 

OVAL OVAL146389638 

OVAL OVAL148049639 

REDHAT RHSA-

2011:08969640 

REDHAT RHSA-

2011:08979641 

REDHAT RHSA-

2011:05079642 

SECUNIA 444909643 

SECUNIA 445649644 

SECUNIA 445749645 

URL19646 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.19 

Ažurirati na Apache 

HTTPD version 2.2.19 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.19.tar.gz 

5. Apache HTTPD: ETag 

Inode Information 

Leakage (CVE-2003-

1418) (apache-httpd-

cve-2003-1418) 

172.23.202.131:80 

U određenim konfiguracijama, 

Apache HTTP server dozvoljava 

udaljenim napadačima da dobiju 

poverljive informacije preko (1) Etag 

heder-a, koji otkriva broj inoda ili (2) 

razdvajače višedelnih MIME-a, koja 

ukazije na ID child procesa (PID). 

Određene verzije Apache-a koriste 

zahtevani broj čvorova fajla da bi 

konstruisali ’Etag’ heder za odgovor. 

Iako sama po sebi nije ranjivost, ova 

informacija olakšava sprovođenje 

određenih NFS napada. 

„Running vulnerable HTTP service: 

Apache 2.2.17. 

http://172.23.202.131/ 

1: "27231-2c-3e9564c23b600"“ 

BID 69399647 

BID 69439648 

CVE CVE-2003-14189649 

XF apache-mime-

information-

disclosure(11438)9650 

Ozbiljan Onemogućiti Etag 

mehanizam  tipa "inod-

based" konfiguraciji 

Apache-a. 

Takođe, inod informacije je 

moguće ukloniti iz Etag 

heder-a tako što će se dodati 

direktiva u Apache 

konfiguraciju: 

FileETag Mtime Size 

6. Apache default 

installation/welcome 

page installed (http-

apache-default-install-

page) 

172.23.202.131:80 

Apache difoltna instalacija ili  

„Welcome“ stranica je instalirana na 

serveru. To obično ukazuje na 

novoinstalirani server. 

U mnogim slučajevima, Apache se 

instalira zajedno sa drugim 

aplikacijama i korisnik možda nije 

svestan da je web server pokrenut. 

Ovakvi serveri se retko patch-uju i još 

ređe nadgledaju, što zlonamernim 

napadačima postaje pogodna meta 

koja najverovatnije neće pokrenuti 

nikakvo upozorenje. 

 Umeren Ako se od servera zahteva 

da obezbedi neophodnu 

funkcionalnost, onda 

difoltnu stranicu treba 

zameniti odgovarajućim 

sadržajem. U suprotnom, 

ovakav server treba ukloniti 

sa mreže, prateći 

bezbednosni princip 

minimalne složenosti (više 

složenosti = manja 

bezbednost). 

Ako server nije potreban, 

treba ga ukloniti iz svih 

                                                 
9635 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
9636 http://www.debian.org/security/2011/dsa-2237 
9637 http://iase.disa.mil/stigs/iavm-cve.html 
9638 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14638 
9639 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14804 
9640 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
9641 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
9642 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
9643 http://secunia.com/advisories/44490/ 
9644 http://secunia.com/advisories/44564/ 
9645 http://secunia.com/advisories/44574/ 
9646 http://httpd.apache.org/security/vulnerabilities_22.html 
9647 http://www.securityfocus.com/bid/6939 
9648 http://www.securityfocus.com/bid/6943 
9649 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2003-1418 
9650 http://xforce.iss.net/xforce/xfdb/11438 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

605 

 

Primer : 

Running vulnerable HTTP service: 

Apache 2.2.17. 

http://172.23.202.131/ 

1: <html><body><h1>It 

works!</h1></body></html> 

startup fajlova (npr. 

/etc/rc*) ili skripti, a zatim 

prekinuti servis. Proveriti da 

li se on ponovo pokreće 

kada se mašina reboot-uje. 

Apache se uglavnom 

instalira kao /usr/sbin/httpd 

na UNIX mašinama ili kao 

C:\Program Files\Apache 

Group na Windows 

mašinama. Razmotriti 

uklanjanje binara i svih 

srodnih biblioteka iz 

sistema. 

7. HTTP TRACE Method 

Enabled (http-trace-

method-enabled) 

172.23.202.131:80 

 

HTTP TRACE metoda se obično 

koristi da uzvrati potpuni HTTP 

zahtev klijentu koji ga zahteva, u cilju 

debagovanja proxy servera. 

Napadač bi mogao da kreira web 

stranicu koristeći XMLHTTP, 

ActiveX ili XMLDOM da natera 

klijenta da pošalje TRACE zahtev i 

da sačuva klijenove kolačiće. Kao 

posledica može da se javi XSS napad. 

Primer: 172.23.202.193:80  

Running vulnerable HTTP service. 

http://172.23.202.131/ 

1: TRACE / HTTP/1.1 

2: Host: 172.23.202.209 

3: Cookie: vulnerable=yes 

CERT-VN 8675939651 

OSVDB 355119652 

OSVDB 37269653 

SECUNIA 107269654 

SECUNIA 173349655 

SECUNIA 218029656 

SECUNIA 256369657 

CVE CVE-2004-23209658 

CVE CVE-2004-27639659 

CVE CVE-2005-33989660 

CVE CVE-2006-46839661 

CVE CVE-2007-30089662 

CVE CVE-2008-72539663 

CVE CVE-2009-28239664 

CVE CVE-2010-03869665 

OSVDB 8779666 

SUN 506039667 

BID 95619668 

URL19669 

URL29670 

 

Ozbiljan Apache 

Onemogućiti HTTP 

TRACE metodu za Apache. 

Novije verzije Apache-a 

(1.3.34 i 2.0.55 i novije) 

omogućuju konfiguracionu 

direktivu koja se zove 

TraceEnable. Da bi se 

odbili TRACE zahtevi, 

dodaje se sledeći red u 

konfiguraciju servera: 

TraceEnable off 

Za starije verzije Apache 

web servera, koristiti modul 

mod_rewrite da bi se odbili 

TRACE zahteve: 

RewriteEngine On 

RewriteCond 

%{REQUEST_METHOD} 

^TRACE 

RewriteRule .* - [F] 

8. Database Open Access 

(database-open-access) 

172.23.202.131:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

URL19671 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

                                                 
9651 http://www.kb.cert.org/vuls/id/867593 
9652 http://www.osvdb.org/35511 
9653 http://www.osvdb.org/3726 
9654 http://secunia.com/advisories/10726/ 
9655 http://secunia.com/advisories/17334/ 
9656 http://secunia.com/advisories/21802/ 
9657 http://secunia.com/advisories/25636/ 
9658 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2320 
9659 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2763 
9660 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3398 
9661 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-4683 
9662 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3008 
9663 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-7253 
9664 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2823 
9665 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0386 
9666 http://osvdb.org/887 
9667 https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1 pristupljeno 18.12.2011 
9668 http://www.securityfocus.com/bid/9561 
9669 http://www.apacheweek.com/issues/03-01-24#news 
9670 http://www.kb.cert.org/vuls/id/867593 
9671 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
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mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 

9. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

CVE CVE-1999-05249672 

OSVDB 959673 

XF icmp-

netmask(306)9674 

XF icmp-

timestamp(322)9675 

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

ICMP konfiguracionog 

panela Windows fajervola.  

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

10. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL19676 

URL29677 

URL39678 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Linux OS. Podesiti 

net.ipv4.tcp_timestamps 

vrednost na sledećem ključu 

na 0 pokretanjem sledeće 

komande:  

sysctl –w 

net.ipv4.tcp_timestamps=0 

Dodatno, sledeću vrednost u 

difoltnom sysctl 

konfiguracionom fajlu, 

generally sysctl.conf: 

net.ipv4.tcp_timestamps=0 

11. WebDAV Extensions 

are Enabled (http-

generic-webdav-

enabled) 

172.23.202.131:80 

 

WebDAV je skup ekstenzija za HTTP 

protokol koji omogućava korisnicima 

da zajednički edituju i obrađuju 

fajlove na udaljenim web serverima. 

Mnogi web serveri po difoltu 

omogućavaju WebDAV ekstenzije, 

čak i kada nisu potrebne. S obzirom 

na dodatnu složenost, dosadašnja 

praksa je pokazala da treba 

onemogućiti WebDAV ukoliko se 

trenutno ne koristi. 

 Umeren Apache: 

Potrebno je onemogućiti 

WebDAV  (eng. Web-based 

Distributed Authoring and 

Versioning) za Apache. 

Proveriti da li je mod_dav 

modul isključen ili utvrditi 

da li postoji zahtevana 

autentifikacija na 

direktorijumima nad kojima 

se zahteva DAV. 

12. Apache HTTPD: Range 

header remote DoS 

(CVE-2011-3192) 

(apache-httpd-cve-

2011-3192) 

172.23.202.131:80 

 

Propust je otkriven u načinu na koji 

Apache HTTP Server obrađuje Range 

HTTP hedere. Zlonamerni napadač bi  

mogao da iskoristi ovaj propust i 

dovede do toga da http koristi veliku 

količinu memorije i CPU vremena 

preko HTTP zahteva sa posebno 

APPLE APPLE-SA-

2011-10-12-39679 

BID 493039680 

CERT-VN 4058119681 

CVE CVE-2011-31929682 

IAVM 2012-B-00569683 

OSVDB 747219684 

OVAL OVAL147629685 

OVAL OVAL148249686 

Kritičan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

                                                 
9672 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
9673 http://www.osvdb.org/95 
9674 http://xforce.iss.net/xforce/xfdb/306 
9675 http://xforce.iss.net/xforce/xfdb/322 
9676 http://www.forensicswiki.org/wiki/TCP_timestamps 
9677 http://www.ietf.org/rfc/rfc1323.txt 
9678 http://uptime.netcraft.com/ 
9679 http://lists.apple.com/archives/Security-announce/2011/Oct/msg00003.html 
9680 http://www.securityfocus.com/bid/49303 
9681 http://www.kb.cert.org/vuls/id/405811 
9682 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3192 
9683 http://iase.disa.mil/stigs/iavm-cve.html 
9684 http://www.osvdb.org/74721 
9685 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14762 
9686 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14824 

http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

607 

 

kreiranim   Range hederom. Ovo bi 

moglo dovesti do napada odbijanja 

servisa. Advisory: CVE-2011-

3192.txt  
 

OVAL OVAL188279687 

REDHAT RHSA-

2011:12459688 

REDHAT RHSA-

2011:12949689 

REDHAT RHSA-

2011:13009690 

REDHAT RHSA-

2011:13299691 

REDHAT RHSA-

2011:13309692 

REDHAT RHSA-

2011:13699693 

SECUNIA 456069694 

SECUNIA 459379695 

SECUNIA 460009696 

SECUNIA 461259697 

SECUNIA 461269698 

XF 693969699 

URL19700 

URL29701 

< 2.2.20 

Ažurirati na Apache 

HTTPD version 2.2.20 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.20.tar.gz 

13. Apache HTTPD: 

insecure 

LD_LIBRARY_PATH 

handling (CVE-2012-

0883) (apache-httpd-

cve-2012-0883) 

172.23.202.131:80 

Otkrivena je nebezbedna obrada rute 

LD_LIBRARY_PATH koja bi mogla 

da dovede do toga da direktorijum 

koji trenutno radi traži DSO-ove. Ovo 

bi lokalnom korisniku omogućilo da 

izvrši kôd kao root ako je 

adminitrator pokrenuo apachectl sa 

nepoverljivog direktorijuma. 

APPLE APPLE-SA-

2013-09-12-19702 

CVE CVE-2012-08839703 

SECUNIA 488499704 

URL19705 

URL29706 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.2 

Ažurirati na Apache 

HTTPD version 2.4.2 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.2.tar.gz 

14.  Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-3368) (apache-

httpd-cve-2011-3368) 

172.23.202.131:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

APPLE APPLE-SA-

2012-09-19-29707 

BID 499579708 

CVE CVE-2011-33689709 

IAVM 2012-A-00179710 

IAVM 2012-A-01529711 

IAVM 2012-B-00569712 

Ozbiljan Apache HTTPD >= 1.3 and 

< 2 

Primeniti zakrpu za CVE-

2011-3368 to 1.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

                                                 
9687 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18827 
9688 http://rhn.redhat.com/errata/RHSA-2011-1245.html 
9689 http://rhn.redhat.com/errata/RHSA-2011-1294.html 
9690 http://rhn.redhat.com/errata/RHSA-2011-1300.html 
9691 http://rhn.redhat.com/errata/RHSA-2011-1329.html 
9692 http://rhn.redhat.com/errata/RHSA-2011-1330.html 
9693 http://rhn.redhat.com/errata/RHSA-2011-1369.html 
9694 http://secunia.com/advisories/45606/ 
9695 http://secunia.com/advisories/45937/ 
9696 http://secunia.com/advisories/46000/ 
9697 http://secunia.com/advisories/46125/ 
9698 http://secunia.com/advisories/46126/ 
9699 http://xforce.iss.net/xforce/xfdb/69396 
9700 http://httpd.apache.org/security/vulnerabilities_22.html 
9701 http://httpd.apache.org/security/vulnerabilities_20.html 
9702 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9703 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0883 
9704 http://secunia.com/advisories/48849/ 
9705 http://httpd.apache.org/security/vulnerabilities_22.html 
9706 http://httpd.apache.org/security/vulnerabilities_24.html 
9707 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9708 http://www.securityfocus.com/bid/49957 
9709 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3368 
9710 http://iase.disa.mil/stigs/iavm-cve.html 
9711 http://iase.disa.mil/stigs/iavm-cve.html 
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DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da se poveže sa proizvoljnim 

serverom i potencijalno objavi 

osetljive informacije sa internih web 

servera koje inače napadaču nisu 

direktno dostupne. Update za 1.3 neće 

biti pušten u opticaj. Zakrpe će biti 

objavljene na 

http://archive.apache.org/dist/httpd/pa

tches/apply_to_1.3.42/ 

OSVDB 760799713 

REDHAT RHSA-

2011:13919714 

REDHAT RHSA-

2011:13929715 

SECUNIA 462889716 

SECUNIA 464149717 

SECUNIA 485519718 

XF 703369719 

URL19720 

URL29721 

URL39722 

 

t/httpd/patches/apply_to_1.

3.42/ 

Update za 1.3 neće biti 

pušten u opticaj. Zakrpe će 

biti objavljene na 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

15. Apache HTTPD: 

scoreboard parent DoS 

(CVE-2012-0031) 

(apache-httpd-cve-

2012-0031) 

172.23.202.131:80 

Propust je otkriven u obradi  

scoreboard-a. Neprivilegovani child 

proces bi mogao da dovede do toga 

da parent proces krahira prilikom 

gašenja. 

APPLE APPLE-SA-

2012-09-19-29723 

BID 514079724 

CVE CVE-2012-00319725 

IAVM 2012-A-00179726 

REDHAT RHSA-

2012:01289727 

SECUNIA 474109728 

SECUNIA 485519729 

URL19730 

URL29731 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

16. Apache HTTPD: 

mod_proxy_ajp remote 

DoS (CVE-2012-4557) 

(apache-httpd-cve-

2012-4557) 

172.23.202.131:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

CVE CVE-2012-45579732 

DEBIAN DSA-25799733 

URL19734 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

                                                                                                                                                        
9712 http://iase.disa.mil/stigs/iavm-cve.html 
9713 http://www.osvdb.org/76079 
9714 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
9715 http://rhn.redhat.com/errata/RHSA-2011-1392.html 
9716 http://secunia.com/advisories/46288/ 
9717 http://secunia.com/advisories/46414/ 
9718 http://secunia.com/advisories/48551/ 
9719 http://xforce.iss.net/xforce/xfdb/70336 
9720 http://httpd.apache.org/security/vulnerabilities_13.html 
9721 http://httpd.apache.org/security/vulnerabilities_20.html 
9722 http://httpd.apache.org/security/vulnerabilities_22.html 
9723 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9724 http://www.securityfocus.com/bid/51407 
9725 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0031 
9726 http://iase.disa.mil/stigs/iavm-cve.html 
9727 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9728 http://secunia.com/advisories/47410/ 
9729 http://secunia.com/advisories/48551/ 
9730 http://httpd.apache.org/security/vulnerabilities_20.html 
9731 http://httpd.apache.org/security/vulnerabilities_22.html 
9732 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4557 
9733 http://www.debian.org/security/2012/dsa-2579 
9734 http://httpd.apache.org/security/vulnerabilities_22.html 
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radi utvrđivanja ove mogućnosti. 

Propust je otkriven kada se 

mod_proxy_ajp koristi zajedno sa 

mod_proxy_balancer. Sa specifičnom 

konfiguracijom, udaljeni napadač 

može da pošalje zlonameran HTTP 

zahtev, prouzrokujući da backend 

server bude stavljen u status greške 

dok ne istekne vreme za ponovni 

pokušaj. To bi dovelo do odbijanja 

servisa. 

17. Apache HTTPD: 

mod_rewrite log escape 

filtering (CVE-2013-

1862) (apache-httpd-

cve-2013-1862) 

172.23.202.131:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_rewrite. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Modul mod_rewrite ne filtrira završne 

izlazne sekvence iz logova, što 

zlonamenrom napadaču olakšava da 

ubace takve sekvence u završne 

emulatore koji sadrže ranjivosti koje 

se odnose na izlazne sekvence. 

CVE CVE-2013-18629735 

OVAL OVAL187909736 

REDHAT RHSA-

2013:08159737 

REDHAT RHSA-

2013:12079738 

REDHAT RHSA-

2013:12089739 

REDHAT RHSA-

2013:12099740 

SECUNIA 550329741 

URL19742 

URL29743 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.25.tar.gz 

18. Apache HTTPD: 

mod_proxy_ajp remote 

DoS (CVE-2011-3348) 

(apache-httpd-cve-

2011-3348) 

172.23.202.131:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven kada se 

mod_proxy_ajp koristi zajedno sa 

mod_proxy_balancer. Sa specifičnom 

konfiguracijom, udaljeni napadač 

može da pošalje zlonameran HTTP 

zahtev, prouzrokujući da backend 

server bude stavljen u status greške 

dok ne istekne vreme za ponovni 

pokušaj. To bi dovelo do odbijanja 

servisa. 

APPLE APPLE-SA-

2012-02-01-19744 

BID 496169745 

CVE CVE-2011-33489746 

IAVM 2012-B-00569747 

OVAL OVAL149419748 

OVAL OVAL181549749 

REDHAT RHSA-

2011:13919750 

SECUNIA 460139751 

XF 698049752 

URL19753 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.21 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.21.tar.gz 

19. Apache HTTPD: 

mod_setenvif .htaccess 

privilege escalation 

(CVE-2011-3607) 

172.23.202.131:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

APPLE APPLE-SA-

2012-09-19-29754 

BID 504949755 

CVE CVE-2011-36079756 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

                                                 
9735 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1862 
9736 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18790 
9737 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9738 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9739 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9740 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9741 http://secunia.com/advisories/55032/ 
9742 http://httpd.apache.org/security/vulnerabilities_20.html 
9743 http://httpd.apache.org/security/vulnerabilities_22.html 
9744 http://lists.apple.com/archives/security-announce/2012/Feb/msg00000.html 
9745 http://www.securityfocus.com/bid/49616 
9746 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3348 
9747 http://iase.disa.mil/stigs/iavm-cve.html 
9748 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14941 
9749 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18154 
9750 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
9751 http://secunia.com/advisories/46013/ 
9752 http://xforce.iss.net/xforce/xfdb/69804 
9753 http://httpd.apache.org/security/vulnerabilities_22.html 
9754 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9755 http://www.securityfocus.com/bid/50494 
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(apache-httpd-cve-

2011-3607) 

mod_setenvif. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Propust preopterećenja je otkriven 

kada je omogućen modul  

mod_setenvif, što lokalnim 

korisnicima omogućava da dobiju 

privilegije preko fajla .htaccess. 

IAVM 2012-A-00179757 

IAVM 2012-A-01529758 

OSVDB 76744 

REDHAT RHSA-

2012:01289759 

SECUNIA 457939760 

SECUNIA 485519761 

XF 710939762 

URL19763 

URL29764 

 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

20. Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-4317) (apache-

httpd-cve-2011-4317) 

172.23.202.131:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Ranjivost na DOS napad 

otkrivena je u modulu mod_proxy 

ukoliko se on koristi kao reverzni 

proxy U određenim konfiguracijama 

koje koriste RewriteRule sa proxy 

flag-om ili ProxyPassMatch, udaljeni 

napadač bi mogao da primora 

reverzni proksi da se poveže sa 

proizvoljnim serverom i potencijalno 

objavi osetljive informacije sa 

internih web servera koje inače 

napadaču nisu direktno dostupne. 

APPLE APPLE-SA-

2012-09-19-29765 

CVE CVE-2011-43179766 

IAVM 2012-A-00179767 

IAVM 2012-A-01529768 

REDHAT RHSA-

2012:01289769 

SECUNIA 485519770 

URL19771 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

21. Apache HTTPD: error 

responses can expose 

cookies (CVE-2012-

0053) (apache-httpd-

cve-2012-0053) 

172.23.202.131:80 

Propust je otkriven u difoltnom 

pogrešnom odgvoru za statusni kôd 

400. Zlonamerni napadač bi mogao 

da iskoristi ovaj propust da objavi 

"httpOnly" kolačiće ako nije određen 

dokument custom ErrorDocument. 

APPLE APPLE-SA-

2012-09-19-29772 

BID 517069773 

CVE CVE-2012-00539774 

IAVM 2012-A-00179775 

REDHAT RHSA-

2012:01289776 

SECUNIA 485519777 

URL19778 

URL29779 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

                                                                                                                                                        
9756 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3607 
9757 http://iase.disa.mil/stigs/iavm-cve.html 
9758 http://iase.disa.mil/stigs/iavm-cve.html 
9759 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9760 http://secunia.com/advisories/45793/ 
9761 http://secunia.com/advisories/48551/ 
9762 http://xforce.iss.net/xforce/xfdb/71093 
9763 http://httpd.apache.org/security/vulnerabilities_20.html 
9764 http://httpd.apache.org/security/vulnerabilities_22.html 
9765 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9766 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-4317 
9767 http://iase.disa.mil/stigs/iavm-cve.html 
9768 http://iase.disa.mil/stigs/iavm-cve.html 
9769 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9770 http://secunia.com/advisories/48551/ 
9771 http://httpd.apache.org/security/vulnerabilities_22.html 
9772 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9773 http://www.securityfocus.com/bid/51706 
9774 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0053 
9775 http://iase.disa.mil/stigs/iavm-cve.html 
9776 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9777 http://secunia.com/advisories/48551/ 
9778 http://httpd.apache.org/security/vulnerabilities_20.html 
9779 http://httpd.apache.org/security/vulnerabilities_22.html 

http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.0.65.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.22.tar.gz
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22. Apache HTTPD: XSS 

due to unescaped 

hostnames (CVE-2012-

3499) (apache-httpd-

cve-2012-3499) 

172.23.202.131:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut jedan od sledećih 

modula: mod_imagemap, mod_info, 

mod_ldap, mod_proxy_ftp, 

mod_status. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Različiti XSS propusti usled 

nenapuštenih host imena i URI-ja 

HTML output-a u mod_info, 

mod_status, mod_imagemap, 

mod_ldap i mod_proxy_ftp. 

APPLE APPLE-SA-

2013-09-12-19780 

CVE CVE-2012-34999781 

DEBIAN DSA-26379782 

REDHAT RHSA-

2013:08159783 

REDHAT RHSA-

2013:12079784 

REDHAT RHSA-

2013:12089785 

REDHAT RHSA-

2013:12099786 

SECUNIA 550329787 

URL19788 

URL29789 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

23. Apache HTTPD: XSS 

in mod_proxy_balancer 

(CVE-2012-4558) 

(apache-httpd-cve-

2012-4558) 

172.23.202.131:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy_balancer. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. XSS 

propust je uticao na manager interfejs 

mod_proxy_balancer-a. 

APPLE APPLE-SA-

2013-09-12-19790 

CVE CVE-2012-45589791 

DEBIAN DSA-26379792 

REDHAT RHSA-

2013:08159793 

REDHAT RHSA-

2013:12079794 

REDHAT RHSA-

2013:12089795 

REDHAT RHSA-

2013:12099796 

URL19797 

URL29798 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

24. Apache HTTPD: 

mod_dav crash (CVE-

2013-1896) (apache-

httpd-cve-2013-1896) 

172.23.202.131:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_dav_svn. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Slanje MERGE zahteva 

URI-ju koji obrađuje mod_dav_svn sa 

izvorom href (poslato kao deo 

zahteva XML) ciljajući na URI koji 

nije konfigurisan za DAV 

CVE CVE-2013-18969799 

OVAL OVAL188359800 

REDHAT RHSA-

2013:11569801 

REDHAT RHSA-

2013:12079802 

REDHAT RHSA-

2013:12089803 

REDHAT RHSA-

2013:12099804 

SECUNIA 550329805 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Apache HTTPD >= 2.4 and 

< 2.4.6 

Ažurirati na Apache 

HTTPD version 2.4.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

                                                 
9780 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9781 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-3499 
9782 http://www.debian.org/security/2013/dsa-2637 
9783 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9784 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9785 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9786 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9787 http://secunia.com/advisories/55032/ 
9788 http://httpd.apache.org/security/vulnerabilities_22.html 
9789 http://httpd.apache.org/security/vulnerabilities_24.html 
9790 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9791 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4558 
9792 http://www.debian.org/security/2013/dsa-2637 
9793 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9794 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9795 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9796 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9797 http://httpd.apache.org/security/vulnerabilities_22.html 
9798 http://httpd.apache.org/security/vulnerabilities_24.html 
9799 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1896 
9800 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18835 
9801 http://rhn.redhat.com/errata/RHSA-2013-1156.html 
9802 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9803 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9804 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9805 http://secunia.com/advisories/55032/ 

http://archive.apache.org/dist/httpd/httpd-2.2.24.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.24.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.4.4.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.4.4.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.24.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.24.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.4.4.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.4.4.tar.gz
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prouzrokovaće segmentation fault 

(segfault). 

URL19806 

URL29807 

 

t/httpd/httpd-2.4.6.tar.gz 

25. Apache HTTPD: 

mod_log_config crash 

(CVE-2012-0021) 

(apache-httpd-cve-

2012-0021) 

172.23.202.131:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_log_config. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u modulu 

mod_log_config. Ako je u upotrebi  

'%{cookiename}C' log format string, 

udaljeni napadač bi mogao da pošalje 

specifičan kolačić koji bi doveo do 

kraha. Krah bi se pokazao kao 

odbijanje servisa ako se koristi  

threaded MPM. 

APPLE APPLE-SA-

2012-09-19-29808 

CVE CVE-2012-00219809 

IAVM 2012-A-00179810 

SECUNIA 485519811 

URL19812 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

26. Apache HTTPD: XSS 

in mod_negotiation 

when untrusted uploads 

are supported (CVE-

2012-2687) 

(apachehttpd-cve-2012-

2687) 

172.23.202.131:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Moguće je ubaciti CRLF 

(Carriage Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih i kao HTTP Response 

Splitting) za sajtove koji koriste 

mod_negotiation, omogućavajući 

neproverene upload-ove na lokacije 

na kojima je omogućen MultiViews 

(višestruko pregledanje). Ovaj 

problem je poznat i kao CVE-2008-

0455. 

APPLE APPLE-SA-

2013-09-12-19813 

BID 551319814 

CVE CVE-2012-26879815 

IAVM 2012-A-01399816 

REDHAT RHSA-

2012:15919817 

REDHAT RHSA-

2012:15929818 

REDHAT RHSA-

2012:15949819 

REDHAT RHSA-

2013:01309820 

SECUNIA 508949821 

SECUNIA 516079822 

URL19823 

URL29824 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.3 

Ažurirati na Apache 

HTTPD version 2.4.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.3.tar.gz 

 

Tabela 134. Linux OS sa IP adresom 172.23.202.125 (2013. godina) 

Datum: 16.11.2013 Operativni sistem i ime računara Broj ranjivosti 

IP adresa: 172.23.202.125 OS: Opensuse 11.4 x86, opensuse1104x86 22 

Rbr Ime ranjivosti Opis ranjivosti Izvor preporuke Značaj Rešenje ranjivosti 

1. Browsable web 

directory (http-generic-

172.23.202.125:80 

Otkriven je direktorijum na web 

serveru koji može biti pretraživan, što 

 Ozbiljan Za Apache: onemogućiti 

pretraživanje direktorijuma 

mreže za sve direktorijume i 

                                                 
9806 http://httpd.apache.org/security/vulnerabilities_22.html 
9807 http://httpd.apache.org/security/vulnerabilities_24.html 
9808 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9809 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0021 
9810 http://iase.disa.mil/stigs/iavm-cve.html 
9811 http://secunia.com/advisories/48551/ 
9812 http://httpd.apache.org/security/vulnerabilities_22.html 
9813 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9814 http://www.securityfocus.com/bid/55131 
9815 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-2687 
9816 http://iase.disa.mil/stigs/iavm-cve.html 
9817 http://rhn.redhat.com/errata/RHSA-2012-1591.html 
9818 http://rhn.redhat.com/errata/RHSA-2012-1592.html 
9819 http://rhn.redhat.com/errata/RHSA-2012-1594.html 
9820 http://rhn.redhat.com/errata/RHSA-2013-0130.html 
9821 http://secunia.com/advisories/50894/ 
9822 http://secunia.com/advisories/51607/ 
9823 http://httpd.apache.org/security/vulnerabilities_22.html 
9824 http://httpd.apache.org/security/vulnerabilities_24.html 

http://archive.apache.org/dist/httpd/httpd-2.2.23.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.2.23.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.4.3.tar.gz
http://archive.apache.org/dist/httpd/httpd-2.4.3.tar.gz


Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

613 

 

browsable-dir) znači da bilo ko može da ima uvid u 

sadržaje ovog direktorijuma. Ovi 

direktorijumi se mogu naći: 

-preko pregledanja stranice - 

spajdering (prateći hiperlinkove), ili 

-kao deo glavne (eng. parent) putanje 

(kada se proverava svaki direktorijum 

na putanji kada se traži „Directory 

Listing“ ili slični stringovi), ili 

-brute force napadom na liste 

uobičajenih direktorijuma. 

Pretraživi direktorijumi mogu 

omogućiti napadaču da pregleda 

„skrivene“ fajlove u root-u web 

servera, uključujući CGI skripte, 

fajlove podataka ili backup stranice. 

 

poddirektorijume. 

U httpd.conf fajlu, potrebno 

je isključiti opciju 

„Indexes“ za odgovarajući  

<Directory> tako što će se 

ukloniti sa liste opcija 

(Options). 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripte i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a. 

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastareo, kao i 

nepoznate fajlove i 

direktorijume. 

Za Apache Tomcat, 

Tomcat, Tomcat Web 

Server, Apache Coyote, 

Apache-Coyote: 

 Onemogućiti pretraživanje  

direktorijuma za sve 

direktorijume i 

poddirektorijume. Uključiti 

Tomcat-ov web.xml file. U 

odeljku „default“, promeniti 

parametar „listings“ iz 

„true“ u „false“. 

Restartovati server. 

Uz to, uvek treba proveriti 

jesu li određena odobrenja 

postavljena na svim 

fajlovima i direktorijumima 

na web root-u (uključujući 

CGI skripta i backup 

fajlove). Ne kopirati fajlove 

u web root, osim u slučaju 

da je potrebno da ovi fajlovi 

budu dostupni preko web-a.  

Povremeno kontrolisati web 

direktorijume i obrisati 

svaki koji nije u upotrebi, 

koji je zastsareo, kao i 

nepoznate fajlove i 

direktorijume. 

2. TCP Sequence Number 

Approximation 

Vulnerability (tcp-seq-

num-approximation) 

TCP reset with incorrect sequence 

number triggered this fault on 

172.23.202.125:80: 

Kada se kod TCP paketa koristi Large 

Window Size, olakšava se spoljnom 

napadaču da otkrije sekvencijalni broj 

hedera i prouzrokuje DOS napad 

(prekid uspostavljene TCP konekcije) 

OSVDB 40309825 

BID: 101839826 

CERT-VN: 4152949827 

CVE CVE-2004-02309828 

MS: MS05-0199829 

MS: MS06-0649830 

NETBSD: NetBSD-

SA2004-0069831 

Ozbiljan Omogućiti opciju TCP 

MD5 potpisivanja, kako je 

dokumentovano u RFC 

2385 9844 . Ono je 

napravljeno da smanji 

opasnost od određenih 

napada na BGP, kao što su 

TCP reseti. 

                                                 
9825 http://www.osvdb.org/4030 
9826 http://www.securityfocus.com/bid/10183 
9827 http://www.kb.cert.org/vuls/id/415294 
9828 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-0230 
9829 http://technet.microsoft.com/en-us/security/bulletin/ms05-019 
9830 http://technet.microsoft.com/en-us/security/bulletin/ms06-064 
9831 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
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tako što neprekidno ubacuje TCP 

RST paket, naročito u protokole koji 

koriste dugotrajne veze, kao npr. 

BGP. 

OVAL: OVAL26899832 

OVAL: OVAL2709833 

OVAL OVAL35089834 

OVAL OVAL47919835 

OVAL OVAL57119836 

SECUNIA: 114409837 

SECUNIA 114589838 

SECUNIA: 223419839 

SGI 20040403-01-A9840 

XF tcp-rst-dos(15886)9841 

URL19842 

URL29843 

 

3. UDP IP ID Zero (udp-

ipid-zero) 

Udaljeni host je odgovorio UDP 

paketom čiji je IP ID bio nula. 

Uobičajeno je da se IP ID podesi na 

jedinstvenu vrednost i da se koristi u 

rekonstrukciji fragmentovanih paketa. 

Uopšteno, ovakav postupak je vidljiv 

sistemima koji potiču iz Linux kernel-

a, a koji mogu omogućiti napadaču da 

fingerprint-uje operativni sistem. 

BID 43149845 

CVE CVE-2002-05109846 

XF linux-udp-

fingerprint(8588)9847 

Ozbiljan Mnogi prodavci ne smatraju 

da je ovo ranjivost ili pak 

ranjivost koju treba 

popravljati, tako da ne 

postoje rešenja koja se 

mogu kupiti. jedino se može 

postaviti fajervol ili neka 

druga sprava za filtriranje 

između napadnutog i 

neprijateljskog napada koji 

je u mogućnosti da 

randomizuje IP ID-jeve. 

4. Apache HTTPD: 

apr_fnmatch flaw leads 

to mod_autoindex 

remote DoS (CVE-

2011-0419) (apache-

httpdcve- 

2011-0419) 

172.23.202.125:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ autoindex. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven u funkciji 

apr_fnmatch() u sklopu APR 

biblioteke. Ako je omogućen 

mod_autoindex, a indeksi 

direktorijuma mod_autoindex su 

sadržavali fajlove sa dovoljno dugim 

nazivima, udaljeni napadač bi mogao 

da pošalje pažljivo kreiran zahtev koji 

bi doveo do preterane upotrebe CPU-

a. Ovo bi moglo da bude iskorišćeno 

u napadu odbijanja servisa. 

CVE CVE-2011-04199848 

DEBIAN DSA-22379849 

IAVM 2012-B-00569850 

OVAL OVAL146389851 

OVAL OVAL148049852 

REDHAT RHSA-

2011:08969853 

REDHAT RHSA-

2011:08979854 

REDHAT RHSA-

2011:05079855 

SECUNIA 444909856 

SECUNIA 445649857 

SECUNIA 445749858 

URL19859 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.19 

Ažurirati na Apache 

HTTPD version 2.2.19 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.19.tar.gz 

                                                                                                                                                        
9844 http://www.ietf.org/rfc/rfc2385.txt 
9832 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2689 
9833 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:270 
9834 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3508 
9835 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4791 
9836 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:5711 
9837 http://secunia.com/advisories/11440/ 
9838 http://secunia.com/advisories/11458/ 
9839 http://secunia.com/advisories/22341/ 
9840 ftp://patches.sgi.com/support/free/security/advisories/20040403-01-A.asc 
9841 http://xforce.iss.net/xforce/xfdb/15886 
9842 ftp://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2004-006.txt.asc 
9843 http://tools.ietf.org/html/draft-ietf-tcpm-tcpsecure-12 
9845 http://www.securityfocus.com/bid/4314 
9846 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0510 
9847 http://xforce.iss.net/xforce/xfdb/8588 
9848 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-0419 
9849 http://www.debian.org/security/2011/dsa-2237 
9850 http://iase.disa.mil/stigs/iavm-cve.html 
9851 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14638 
9852 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14804 
9853 http://rhn.redhat.com/errata/RHSA-2011-0896.html 
9854 http://rhn.redhat.com/errata/RHSA-2011-0897.html 
9855 http://rhn.redhat.com/errata/RHSA-2011-0507.html 
9856 http://secunia.com/advisories/44490/ 
9857 http://secunia.com/advisories/44564/ 
9858 http://secunia.com/advisories/44574/ 
9859 http://httpd.apache.org/security/vulnerabilities_22.html 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

615 

 

Zahvaljujući Maksymilian 

Arciemowicz prijavljen je ovaj 

propust. 

5. HTTP TRACE Method 

Enabled (http-trace-

method-enabled) 

172.23.202.125:80 

HTTP TRACE metoda se obično 

koristi da uzvrati potpuni HTTP 

zahtev klijentu koji ga zahteva, u cilju 

debagovanja proxy servera. 

Napadač bi mogao da kreira web 

stranicu koristeći XMLHTTP, 

ActiveX ili XMLDOM da natera 

klijenta da pošalje TRACE zahtev i 

da sačuva klijenove kolačiće. Kao 

posledica može da se javi XSS napad. 

Primer: 172.23.202.193:80  

Running vulnerable HTTP service. 

http://172.23.202.125/ 

1: TRACE / HTTP/1.1 

2: Host: 172.23.202.125 

3: Cookie: vulnerable=yes 

CERT-VN 8675939860 

OSVDB 355119861 

OSVDB 37269862 

SECUNIA 107269863 

SECUNIA 173349864 

SECUNIA 218029865 

SECUNIA 256369866 

CVE CVE-2004-23209867 

CVE CVE-2004-27639868 

CVE CVE-2005-33989869 

CVE CVE-2006-46839870 

CVE CVE-2007-30089871 

CVE CVE-2008-72539872 

CVE CVE-2009-28239873 

CVE CVE-2010-03869874 

OSVDB 8779875 

SUN 506039876 

BID 95619877 

URL19878 

URL29879 

 

Ozbiljan Apache 

Onemogućiti HTTP 

TRACE metodu za Apache. 

Novije verzije Apache-a 

(1.3.34 i 2.0.55 i novije) 

omogućuju konfiguracionu 

direktivu koja se zove 

TraceEnable. Da bi se 

odbili TRACE zahtevi, 

dodaje se sledeći red u 

konfiguraciju servera: 

TraceEnable off 

Za starije verzije Apache 

web servera, koristiti modul 

mod_rewrite da bi se odbili 

TRACE zahteve: 

RewriteEngine On 

RewriteCond 

%{REQUEST_METHOD} 

^TRACE 

RewriteRule .* - [F] 

6. Database Open Access 

(database-open-access) 

172.23.202.125:3306 

Pronađena baza podataka daje 

mogućnost bilo kom udaljenom 

sistemu da se poveže sa njom. 

Preporučuje se da se ograniči direktan 

pristup sistemima od poverenja jer 

baze podataka mogu da sadrže 

osetljive podatke, a nove ranjivosti i 

novi eksploiti se vrlo često pojavljuju. 

Iz ovog razloga, posedovanje baza 

podataka na portovima kojima se 

može prići preko Interneta, čak i ako 

su zaštićene sigurnosnim 

mehanizmima autorizacije, 

predstavlja povredu standarda  PCI 

DSS sekcija 1.3.7. 

URL19880 Umeren Konfigurisati server baze 

podataka tako da 

dozvoljava pristup samo 

sistemima od poverenja. Na 

primer, PCI DSS standard 

zahteva da se baza podataka 

postavi na internu mrežnu 

zonu, odvojenu od DMZ. 

7. ICMP timestamp 

response (generic-icmp-

timestamp) 

Udaljeni host je odgovorio na ICMP-

ov zahtev za vremenski pečat. 

Odgovor na ICMP-om zahtev za 

vremenski pečat sadrži datum i vreme 

udaljenog host-a. Teoretski, ova 

CVE CVE-1999-05249881 

OSVDB 959882 

XF icmp-

netmask(306)9883 

XF icmp-

Umeren Onemogućavanje ICMP 

timestamps odgovora vrši 

se deselektovanjem „allow 

incoming timestamp 

request“ opcije u okviru 

                                                 
9860 http://www.kb.cert.org/vuls/id/867593 
9861 http://www.osvdb.org/35511 
9862 http://www.osvdb.org/3726 
9863 http://secunia.com/advisories/10726/ 
9864 http://secunia.com/advisories/17334/ 
9865 http://secunia.com/advisories/21802/ 
9866 http://secunia.com/advisories/25636/ 
9867 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2320 
9868 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2004-2763 
9869 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-3398 
9870 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2006-4683 
9871 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-3008 
9872 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-7253 
9873 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2009-2823 
9874 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-0386 
9875 http://osvdb.org/887 
9876 https://sunsolve.sun.com/search/document.do?assetkey=1-22-50603-1 pristupljeno 18.12.2011 
9877 http://www.securityfocus.com/bid/9561 
9878 http://www.apacheweek.com/issues/03-01-24#news 
9879 http://www.kb.cert.org/vuls/id/867593 
9880 https://www.pcisecuritystandards.org/security_standards/index.php?id=pci_dss_v1-2.pdf 
9881 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-1999-0524 
9882 http://www.osvdb.org/95 
9883 http://xforce.iss.net/xforce/xfdb/306 

http://172.23.202.125/
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informacija bi mogla biti iskorišćena 

protiv nekih sistema da  eksploatiše 

slabe time-based generatore slučajnih 

brojeva na drugim serverima. 

Dodatno, verzije nekih operativnih 

sistema mogu precizno biti 

detektovane pomoću analize njihovih 

odgovora na nevažeći ICMP-ov 

zahtev za vremenski pečat. 

timestamp(322)9884 ICMP konfiguracionog 

panela Windows fajervola. 

Rešavanje ove ranjivosti 

detaljno je opisano u 

poglavlju 4.1.1 (Opšte 

ranjivosti) pod primerom 

ICMP ranjivost. 

8. Apache HTTPD: 

insecure 

LD_LIBRARY_PATH 

handling (CVE-2012-

0883) (apache-httpd-

cve-2012-0883) 

172.23.202.125:80 

 

Otkrivena je nebezbedna obrada rute 

LD_LIBRARY_PATH koja bi mogla 

da dovede do toga da direktorijum 

koji trenutno radi traži DSO-ove. Ovo 

bi lokalnom korisniku omogućilo da 

izvrši kôd kao root ako je 

adminitrator pokrenuo apachectl sa 

nepoverljivog direktorijuma. 

APPLE APPLE-SA-

2013-09-12-19885 

CVE CVE-2012-08839886 

SECUNIA 488499887 

URL19888 

URL29889 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.2 

Ažurirati na Apache 

HTTPD version 2.4.2 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.2.tar.gz 

9.  Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

2011-3368) (apache-

httpd-cve-2011-3368) 

172.23.202.125:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja prisustva 

mod_proxy modula. Ranjivost na 

DOS napad otkrivena je u modulu 

mod_proxy ukoliko se on koristi kao 

reverzni proxy. Zlonamerni napadač 

bi mogao da iskoristi ovaj propust na 

takav način da primora proxy proces 

da se poveže sa proizvoljnim 

serverom i potencijalno objavi 

osetljive informacije sa internih web 

servera koje inače napadaču nisu 

direktno dostupne. Update za 1.3 neće 

biti pušten u opticaj. Zakrpe će biti 

objavljene na 

http://archive.apache.org/dist/httpd/pa

tches/apply_to_1.3.42/ 

APPLE APPLE-SA-

2012-09-19-29890 

BID 499579891 

CVE CVE-2011-33689892 

IAVM 2012-A-00179893 

IAVM 2012-A-01529894 

IAVM 2012-B-00569895 

OSVDB 760799896 

REDHAT RHSA-

2011:13919897 

REDHAT RHSA-

2011:13929898 

SECUNIA 462889899 

SECUNIA 464149900 

SECUNIA 485519901 

XF 703369902 

URL19903 

URL29904 

URL39905 

 

Ozbiljan Apache HTTPD >= 1.3 and 

< 2 

Primeniti zakrpu za CVE-

2011-3368 to 1.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Update za 1.3 neće biti 

pušten u opticaj. Zakrpe će 

biti objavljene na 

http://archive.apache.org/dis

t/httpd/patches/apply_to_1.

3.42/ 

Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

                                                 
9884 http://xforce.iss.net/xforce/xfdb/322 
9885 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9886 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0883 
9887 http://secunia.com/advisories/48849/ 
9888 http://httpd.apache.org/security/vulnerabilities_22.html 
9889 http://httpd.apache.org/security/vulnerabilities_24.html 
9890 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9891 http://www.securityfocus.com/bid/49957 
9892 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3368 
9893 http://iase.disa.mil/stigs/iavm-cve.html 
9894 http://iase.disa.mil/stigs/iavm-cve.html 
9895 http://iase.disa.mil/stigs/iavm-cve.html 
9896 http://www.osvdb.org/76079 
9897 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
9898 http://rhn.redhat.com/errata/RHSA-2011-1392.html 
9899 http://secunia.com/advisories/46288/ 
9900 http://secunia.com/advisories/46414/ 
9901 http://secunia.com/advisories/48551/ 
9902 http://xforce.iss.net/xforce/xfdb/70336 
9903 http://httpd.apache.org/security/vulnerabilities_13.html 
9904 http://httpd.apache.org/security/vulnerabilities_20.html 
9905 http://httpd.apache.org/security/vulnerabilities_22.html 
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t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

10. Apache HTTPD: 

scoreboard parent DoS 

(CVE-2012-0031) 

(apache-httpd-cve-

2012-0031) 

172.23.202.125:80 

 

Propust je otkriven u obradi  

scoreboard-a. Neprivilegovani child 

proces bi mogao da dovede do toga 

da parent proces krahira prilikom 

gašenja. 

APPLE APPLE-SA-

2012-09-19-29906 

BID 514079907 

CVE CVE-2012-00319908 

IAVM 2012-A-00179909 

REDHAT RHSA-

2012:01289910 

SECUNIA 474109911 

SECUNIA 485519912 

URL19913 

URL29914 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

11. Apache HTTPD: 

mod_proxy_ajp remote 

DoS (CVE-2012-4557) 

(apache-httpd-cve-

2012-4557) 

172.23.202.125:80 

 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven kada se 

mod_proxy_ajp koristi zajedno sa 

mod_proxy_balancer. Sa specifičnom 

konfiguracijom, udaljeni napadač 

može da pošalje zlonameran HTTP 

zahtev, prouzrokujući da backend 

server bude stavljen u status greške 

dok ne istekne vreme za ponovni 

pokušaj. To bi dovelo do odbijanja 

servisa. 

CVE CVE-2012-45579915 

DEBIAN DSA-25799916 

URL19917 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

12. Apache HTTPD: 

mod_rewrite log escape 

filtering (CVE-2013-

1862) (apache-httpd-

cve-2013-1862) 

172.23.202.125:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_rewrite. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Modul mod_rewrite ne filtrira završne 

izlazne sekvence iz logova, što 

zlonamenrom napadaču olakšava da 

CVE CVE-2013-18629918 

OVAL OVAL187909919 

REDHAT RHSA-

2013:08159920 

REDHAT RHSA-

2013:12079921 

REDHAT RHSA-

2013:12089922 

REDHAT RHSA-

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

                                                 
9906 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9907 http://www.securityfocus.com/bid/51407 
9908 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0031 
9909 http://iase.disa.mil/stigs/iavm-cve.html 
9910 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9911 http://secunia.com/advisories/47410/ 
9912 http://secunia.com/advisories/48551/ 
9913 http://httpd.apache.org/security/vulnerabilities_20.html 
9914 http://httpd.apache.org/security/vulnerabilities_22.html 
9915 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4557 
9916 http://www.debian.org/security/2012/dsa-2579 
9917 http://httpd.apache.org/security/vulnerabilities_22.html 
9918 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1862 
9919 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18790 
9920 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9921 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9922 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
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ubace takve sekvence u završne 

emulatore koji sadrže ranjivosti koje 

se odnose na izlazne sekvence. 

2013:12099923 

SECUNIA 550329924 

URL19925 

URL29926 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.25.tar.gz 

13. Apache HTTPD: 

mod_proxy_ajp remote 

DoS (CVE-2011-3348) 

(apache-httpd-cve-

2011-3348) 

172.23.202.125:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_proxy_ajp. 

Proveriti konfiguraciju web servera 

radi utvrđivanja ove mogućnosti. 

Propust je otkriven kada se 

mod_proxy_ajp koristi zajedno sa 

mod_proxy_balancer. Sa specifičnom 

konfiguracijom, udaljeni napadač 

može da pošalje zlonameran HTTP 

zahtev, prouzrokujući da backend 

server bude stavljen u status greške 

dok ne istekne vreme za ponovni 

pokušaj. To bi dovelo do odbijanja 

servisa. 

APPLE APPLE-SA-

2012-02-01-19927 

BID 496169928 

CVE CVE-2011-33489929 

IAVM 2012-B-00569930 

OVAL OVAL149419931 

OVAL OVAL181549932 

REDHAT RHSA-

2011:13919933 

SECUNIA 460139934 

XF 698049935 

URL19936 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.21 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.21.tar.gz 

14. Apache HTTPD: 

mod_setenvif .htaccess 

privilege escalation 

(CVE-2011-3607) 

(apache-httpd-cve-

2011- 

3607) 

172.23.202.125:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_setenvif. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Propust preopterećenja je otkriven 

kada je omogućen modul  

mod_setenvif, što lokalnim 

korisnicima omogućava da dobiju 

privilegije preko fajla .htaccess. 

APPLE APPLE-SA-

2012-09-19-29937 

BID 504949938 

CVE CVE-2011-36079939 

IAVM 2012-A-00179940 

IAVM 2012-A-01529941 

OSVDB 76744 

REDHAT RHSA-

2012:01289942 

SECUNIA 457939943 

SECUNIA 485519944 

XF 710939945 

URL19946 

URL29947 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

15. Apache HTTPD: 

mod_proxy reverse 

proxy exposure (CVE-

172.23.202.125:80 

Skenirani servis je osetljiv na ovu 

ranjivost samo ako je pokrenut modul 

APPLE APPLE-SA-

2012-09-19-29948 

CVE CVE-2011-43179949 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

                                                 
9923 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9924 http://secunia.com/advisories/55032/ 
9925 http://httpd.apache.org/security/vulnerabilities_20.html 
9926 http://httpd.apache.org/security/vulnerabilities_22.html 
9927 http://lists.apple.com/archives/security-announce/2012/Feb/msg00000.html 
9928 http://www.securityfocus.com/bid/49616 
9929 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3348 
9930 http://iase.disa.mil/stigs/iavm-cve.html 
9931 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:14941 
9932 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18154 
9933 http://rhn.redhat.com/errata/RHSA-2011-1391.html 
9934 http://secunia.com/advisories/46013/ 
9935 http://xforce.iss.net/xforce/xfdb/69804 
9936 http://httpd.apache.org/security/vulnerabilities_22.html 
9937 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9938 http://www.securityfocus.com/bid/50494 
9939 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-3607 
9940 http://iase.disa.mil/stigs/iavm-cve.html 
9941 http://iase.disa.mil/stigs/iavm-cve.html 
9942 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9943 http://secunia.com/advisories/45793/ 
9944 http://secunia.com/advisories/48551/ 
9945 http://xforce.iss.net/xforce/xfdb/71093 
9946 http://httpd.apache.org/security/vulnerabilities_20.html 
9947 http://httpd.apache.org/security/vulnerabilities_22.html 
9948 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9949 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2011-4317 



Poseban prilog doktorske disertacije, Vanja Korać,                                                                            Beograd, 2014. 

 

619 

 

2011-4317) (apache-

httpd-cve-2011-4317) 

mod_proxy. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Ranjivost na DOS napad 

otkrivena je u modulu mod_proxy 

ukoliko se on koristi kao reverzni 

proxy U određenim konfiguracijama 

koje koriste RewriteRule sa proxy 

flag-om ili ProxyPassMatch, udaljeni 

napadač bi mogao da primora 

reverzni proksi da se poveže sa 

proizvoljnim serverom i potencijalno 

objavi osetljive informacije sa 

internih web servera koje inače 

napadaču nisu direktno dostupne. 

IAVM 2012-A-00179950 

IAVM 2012-A-01529951 

REDHAT RHSA-

2012:01289952 

SECUNIA 485519953 

URL19954 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

16. Apache HTTPD: error 

responses can expose 

cookies (CVE-2012-

0053) (apache-httpd-

cve-2012-0053) 

172.23.202.125:80 

Propust je otkriven u difoltnom 

pogrešnom odgvoru za statusni kôd 

400. Zlonamerni napadač bi mogao 

da iskoristi ovaj propust da objavi 

"httpOnly" kolačiće ako nije određen 

dokument custom ErrorDocument. 

APPLE APPLE-SA-

2012-09-19-29955 

BID 517069956 

CVE CVE-2012-00539957 

IAVM 2012-A-00179958 

REDHAT RHSA-

2012:01289959 

SECUNIA 485519960 

URL19961 

URL29962 

 

Ozbiljan Apache HTTPD >= 2.0 and 

< 2.0.65 

Ažurirati na Apache 

HTTPD version 2.0.65 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.0.65.tar.gz 

Apache HTTPD >= 2.2 and 

< 2.2.22 

Ažurirati na Apache 

HTTPD version 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

17. Apache HTTPD: XSS 

due to unescaped 

hostnames (CVE-2012-

3499) (apache-httpd-

cve-2012-3499) 

172.23.202.125:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut jedan od sledećih 

modula: mod_imagemap, mod_info, 

mod_ldap, mod_proxy_ftp, 

mod_status. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. 

Različiti XSS propusti usled 

nenapuštenih host imena i URI-ja 

HTML output-a u mod_info, 

mod_status, mod_imagemap, 

mod_ldap i mod_proxy_ftp. 

APPLE APPLE-SA-

2013-09-12-19963 

CVE CVE-2012-34999964 

DEBIAN DSA-26379965 

REDHAT RHSA-

2013:08159966 

REDHAT RHSA-

2013:12079967 

REDHAT RHSA-

2013:12089968 

REDHAT RHSA-

2013:12099969 

SECUNIA 550329970 

URL19971 

URL29972 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

                                                 
9950 http://iase.disa.mil/stigs/iavm-cve.html 
9951 http://iase.disa.mil/stigs/iavm-cve.html 
9952 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9953 http://secunia.com/advisories/48551/ 
9954 http://httpd.apache.org/security/vulnerabilities_22.html 
9955 http://lists.apple.com/archives/security-announce/2012/Sep/msg00004.html 
9956 http://www.securityfocus.com/bid/51706 
9957 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-0053 
9958 http://iase.disa.mil/stigs/iavm-cve.html 
9959 http://rhn.redhat.com/errata/RHSA-2012-0128.html 
9960 http://secunia.com/advisories/48551/ 
9961 http://httpd.apache.org/security/vulnerabilities_20.html 
9962 http://httpd.apache.org/security/vulnerabilities_22.html 
9963 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9964 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-3499 
9965 http://www.debian.org/security/2013/dsa-2637 
9966 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9967 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9968 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9969 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9970 http://secunia.com/advisories/55032/ 
9971 http://httpd.apache.org/security/vulnerabilities_22.html 
9972 http://httpd.apache.org/security/vulnerabilities_24.html 
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18. Apache HTTPD: XSS 

in mod_proxy_balancer 

(CVE-2012-4558) 

(apache-httpd-cve-

2012-4558) 

172.23.202.125:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_proxy_balancer. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. XSS 

propust je uticao na manager interfejs 

mod_proxy_balancer-a. 

APPLE APPLE-SA-

2013-09-12-19973 

CVE CVE-2012-45589974 

DEBIAN DSA-26379975 

REDHAT RHSA-

2013:08159976 

REDHAT RHSA-

2013:12079977 

REDHAT RHSA-

2013:12089978 

REDHAT RHSA-

2013:12099979 

URL19980 

URL29981 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.24 

Ažurirati na Apache 

HTTPD version 2.2.24 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.24.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.4 

Ažurirati na Apache 

HTTPD version 2.4.4 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.4.tar.gz 

19. Apache HTTPD: 

mod_dav crash (CVE-

2013-1896) (apache-

httpd-cve-2013-1896) 

172.23.202.125:80 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_dav_svn. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Slanje MERGE zahteva 

URI-ju koji obrađuje mod_dav_svn sa 

izvorom href (poslato kao deo 

zahteva XML) ciljajući na URI koji 

nije konfigurisan za DAV 

prouzrokovaće segmentation fault 

(segfault). 

CVE CVE-2013-18969982 

OVAL OVAL188359983 

REDHAT RHSA-

2013:11569984 

REDHAT RHSA-

2013:12079985 

REDHAT RHSA-

2013:12089986 

REDHAT RHSA-

2013:12099987 

SECUNIA 550329988 

URL19989 

URL29990 

 

Ozbiljan Apache HTTPD >= 2.2 and 

< 2.2.25 

Ažurirati na Apache 

HTTPD version 2.2.25 

Apache HTTPD >= 2.4 and 

< 2.4.6 

Ažurirati na Apache 

HTTPD version 2.4.6 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.6.tar.gz 

20. Apache HTTPD: 

mod_log_config crash 

(CVE-2012-0021) 

(apache-httpd-cve-

2012-0021) 

172.23.202.125:80 

 

Skenirani servis je ranjiv ukoliko je 

na njemu pokrenut modul: 

mod_log_config. Proveriti 

konfiguraciju web servera radi 

utvrđivanja ove mogućnosti. 

Propust je otkriven u modulu 

mod_log_config. Ako je u upotrebi  

'%{cookiename}C' log format string, 

udaljeni napadač bi mogao da pošalje 

specifičan kolačić koji bi doveo do 

kraha. Krah bi se pokazao kao 

odbijanje servisa ako se koristi  

threaded MPM. 

APPLE APPLE-SA-

2012-09-19-29991 

CVE CVE-2012-00219992 

IAVM 2012-A-00179993 

SECUNIA 485519994 

URL19995 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.22 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.22.tar.gz 

                                                 
9973 http://lists.apple.com/archives/security-announce/2013/Sep/msg00002.html 
9974 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2012-4558 
9975 http://www.debian.org/security/2013/dsa-2637 
9976 http://rhn.redhat.com/errata/RHSA-2013-0815.html 
9977 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9978 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9979 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9980 http://httpd.apache.org/security/vulnerabilities_22.html 
9981 http://httpd.apache.org/security/vulnerabilities_24.html 
9982 http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-1896 
9983 http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:18835 
9984 http://rhn.redhat.com/errata/RHSA-2013-1156.html 
9985 http://rhn.redhat.com/errata/RHSA-2013-1207.html 
9986 http://rhn.redhat.com/errata/RHSA-2013-1208.html 
9987 http://rhn.redhat.com/errata/RHSA-2013-1209.html 
9988 http://secunia.com/advisories/55032/ 
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21. Apache HTTPD: XSS 

in mod_negotiation 

when untrusted uploads 

are supported (CVE-

2012-2687) 

(apachehttpd- 

cve-2012-2687) 

172.23.202.125:80 

Skenirani servis je osetljiv na ovu 

ranjivost SAMO ako izvršava jedan 

od sledećih modula: mod_ 

negotiation. Proveriti konfiguraciju 

web servera radi utvrđivanja ove 

mogućnosti. Moguće je ubaciti CRLF 

(Carriage Return and Line Feed) koji 

omogućava CRLF Injection napade 

(poznatih i kao HTTP Response 

Splitting) za sajtove koji koriste 

mod_negotiation, omogućavajući 

neproverene upload-ove na lokacije 

na kojima je omogućen MultiViews 

(višestruko pregledanje). Ovaj 

problem je poznat i kao CVE-2008-

0455. 

APPLE APPLE-SA-

2013-09-12-19996 

BID 551319997 

CVE CVE-2012-26879998 

IAVM 2012-A-01399999 

REDHAT RHSA-

2012:159110000 

REDHAT RHSA-

2012:159210001 

REDHAT RHSA-

2012:159410002 

REDHAT RHSA-

2013:013010003 

SECUNIA 5089410004 

SECUNIA 5160710005 

URL110006 

URL210007 

Umeren Apache HTTPD >= 2.2 and 

< 2.2.23 

Ažurirati na Apache 

HTTPD version 2.2.23 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.2.23.tar.gz 

Apache HTTPD >= 2.4 and 

< 2.4.3 

Ažurirati na Apache 

HTTPD version 2.4.3 

Uraditi download a zatim 

instalirati: 

http://archive.apache.org/dis

t/httpd/httpd-2.4.3.tar.gz 

22. TCP timestamp 

response (generic-tcp-

timestamp) 

Udaljeni host je odgovorio sa TCP 

vremenskim pečatom. TCP odgovor 

sa vremenskim pečatom koristi se za 

procenu vremena neprekidnog rada 

udaljenog hosta, što zlonamerni 

napadač može iskoristiti pri 

planiranju daljih napada. Određeni 

operativni sistemi mogu biti 

prepoznati na osnovu osobina 

njihovih TCP vremenskih pečata. 

URL110008 

URL210009 

URL310010 

 

Umeren Onemogućavanje TCP 

timestamp odgovora na 

Linux OS. Podesiti 

net.ipv4.tcp_timestamps 

vrednost na sledećem ključu 

na 0 pokretanjem sledeće 

komande:  

sysctl –w 

net.ipv4.tcp_timestamps=0 

Dodatno, sledeću vrednost u 

difoltnom sysctl 

konfiguracionom fajlu, 

generally sysctl.conf: 

net.ipv4.tcp_timestamps=0 
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