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PROCENA BEZBEDNOSNOG RIZIKA U INDUSTRIJSKIM SISTEMIMA
DALJINSKOG UPRAVLJANJA

Rezime:

Funkcija daljinskog upravljanja industrijskim sistemom postavlja specifi¢ne zahteve za
informacionu i komunikacionu infrastrukturu, koja treba da obezbedi procesiranje i
siguran prenos heterogenih informacija sa razli¢itim zahtevima za kvalitet servisa.
Komunikacija se ostvaruje izmedu centra upravljanja i objekata industrijskog sistema,
kao 1 izmedu distribuiranih centara upravljanja. Usvajanje otvorenih komunikacionih
standarda, koriS¢enje otvorenih softverskih platformi, povezanost sistema upravljanja sa
drugim mrezama, daljinski pristup 1 dostupnost tehnickih informacija su razlozi zbog
kojih je informaciona i komunikaciona infrastruktura savremenih industrijskih sistema
daljinskog upravljnja, a posebno SCADA (Supervisory Control and Data Acquisition)
sistema podlozna razli¢itim vrstama napada.

Uzimajuéi u obzir evidentnu potrebu za implementacijom specificnih mehanizama
zaStite u mrezi industrijskih sistema daljinskog upravljanja, poZeljno je da se, pri
projektovanju bezbednosnih sistema 1 kasnije u toku eksploatacije, izvr§i procena
bezbednosnog rizika, sa ciljem da se odredi racionalan nivo ulaganja u zastitu.

U disertaciji je prvo utvrden stepen degradacije kljucnih performansi telekomunikacione
mreze SCADA sistema, simulacijom razli¢itih uslova distribuiranih napada kao S$to je
napad koji prouzrokuje odbijanje servisa (DDoS — Distributed Denial of Service). Zatim
su predlozena dva nova metoda procene bezbednosnog rizika u slu¢aju DDoS napada na
infrastrukturu SCADA sistema. Prvi, osnovni metod, zasniva se na analizi arhivskih
podataka, a pretpostavlja proracun povrata investicija u zaStitu pomocu skupa tezinskih
faktora, koji kvantifikuju uslove u kojima se dogodio napad. Drugi, hibridni metod,
pored analize arhivskih podataka, uzima u obzir subjektivnu ocenu stru¢njaka dobijenu
na osnovu odgovarajucih anketa. U zavisnosti od primene metoda predloZena su dva
natina izrazavanja mere rizika, kvalitativno i monetarno. Na kraju su predloZeni
postupci cost/benefit analize za preporucenu primenu IDPS (Intrusion Detection and
Prevention System) mehanizama zaStite na osnovu procenjene mere rizika. Definisanje
prihvatljivog praga za povrat investicija u zaStitu omogucuje donoSenje odluke o
racionalnom ulaganju u bezbednost SCADA sistema.

Za testiranje predloZzenih metoda definisane su dve studije slucaja: studija slucaja u
realnom okruZenju protocne hidroelektrane i1 studija slu¢aja SCADA sistema u
modelovanom magistralnom gasovodu. Rezultati studija slu¢aja su pokazali da su
metodi pogodni za identifikaciju ranjivosti (vulnerability) sistema, prakticni i
primenljivi u razli¢itim industrijskim sektorima. Pored toga, pokazalo se da su metodi
efikasni u proceni mere bezbednosnog rizika od infrastukturnog napada 1 proceni
isplativosti ulaganja u poboljSanje bezbednosti infrastrukture SCADA mreza. Studija
slu¢aja u magistralnom gasovodu pokazala je da je drugi metod primenljiv 1 u fazi
projektovanja sistema, kada arhive sa relevantnim podacima nisu dostupne.

Na kraju disertacije, na bazi rezultata istraZzivanja, predlozene su mere za ogranicavanje
bezbednosnog rizika u industrijskim sistemima daljinskog upravljanja.
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SECURITY RISK ASSESSMENT IN INDUSTRIAL CONTROL SYSTEMS

Abstract:

Remote control of industrial system poses specific requirements for information and
communication infrastructure, which has to provide processing and secure transmission
of heterogeneous information with different requirements for Quality of Service.
Communication takes place between control center and industrial system devices, as
well as among distributed control centers. Information and communication
infrastructure of modern Supervisory Control and Data Acquisition (SCADA) systems
is particularly vulnerable to different cyber security threats due to following reasons:
adoption of open communication standards, use of open software platforms,
connectivity with other networks, remote access, and availability of technical
information.

There is an evident need to implement specific security mechanisms in industrial
control networks; hence, in order to determine a cost-effective level of investment, it is
desirable to assess security risk during network design phase, as well as during network
operation.

In this thesis, we first investigate the level of network performance degradation in
SCADA systems by simulation of different conditions of distributed attacks such as
Distributed Denial of Service (DDoS). Further, two novel methods for security risk
assessment are proposed for the case of DDoS attack on the SCADA system
infrastructure. The first, basic method relies on the analysis of historical data, and
assumes calculating return on security investment as a function of the set of weighting
factors that quantify the attack conditions. The second, hybrid method takes into
account both hictorical data and subjective assessment of experts, provided by
appropriate questionnaires. Depending on method application two ways (qualitative and
monetary) for expressing the risk measure are proposed. Finally, techniques of
cost/benefit analysis are also proposed for recommended application of intrusion
detection and prevention system, based on the assessed risk measure. Definition of
acceptable threshold for return on security investment allows making decision about
cost-effective level of investment in security of SCADA system.

For testing of proposed risk assessment methods, two case studies are defined: the first
one considers real environment of a run-off-river hydropower plant, and the second one
investigates the SCADA system in a simulated main pipeline. The results of case
studies have shown that proposed methods are suitable for identification of system’s
vulnerability, useful and applicable in different industrial sectors. Besides, proposed
methods are efficient in security risk assessment regarding infrastructure attacks as well
as in analysis of investment feasibility regarding enhancement of the SCADA network
infrastructure security. Case study of the main pipeline also shows that the second
method is applicable in the system design phase when relevant historical data are not
available.



Finally, a set of measures for limitation and mitigation of security risk in industrial
control systems are proposed and discussed.

Key words: industrial control system, Internet protocol, information
security, security risk, risk management, risk assessment,
denial of service, intrusion detection, intrusion prevention

Scientific field: Traffic Engineering

Scientific subfield:  Information and Communications Technologies

UDC number: 621.39(043.3)
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1. UVOD

Industrijski sistemi daljinskog upravljanja predstavljaju pravac razvoja i modernizacije
velikih industrijskih pogona sa ciljem viSeparametarskog nadzora i1 upravljanja
industrijskih ciklusa i kao takvi danas su od vitalnog znacaja za funkcionisanje
industrijskih sektora na kojima se zasniva kriti¢na infrastruktura drzave. SCADA
(Supervisory Control and Data Acquisition) sistemi nadziru i upravljaju u realnom
vremenu procesnom opremom smeStenom na veéem broju geografski distribuiranih
lokacija, kada je centralizovano prikupljanje 1 upravljanje podacima od sustinskog
znacaja za funkcionisanje procesa. Oni su u Sirokoj upotrebi u industrijskom sektoru,
prvenstveno u proizvodnji, prenosu i distribuciji elektri¢éne energije, industriji nafte i
gasa, vodoprivredi, kao 1 u saobracaju i transportu. Otkazi i neispravan rad takvih
sistema mogu prouzrokovati ozbiljne posledice zbog njihovog strateSkog znacaja za

kritiénu infrastrukturu svake drzave.

Razvoj SCADA sistema je poceo pre upotrebe Interneta, u periodu kada se potreba za
bezbednoS¢u informacija uglavnom sastojala od zaStite fizi€kog pristupa raCunarima
sistema. Tokom poslednjih dvadeset godina, povecali su se broj i vrste konekcija na
SCADA sisteme, kao i koriS¢enje tehnologija zasnovanih na Internetu. Za razliku od
prvobitno kori§¢enih, namenskih, danas su u upotrebi standardizovani protokoli u
SCADA sistemima. Ova tendencija ¢e se sigurno nastaviti s obzirom na potrebu
standardizacije sistema, pre svega sa aspekta pristupa, prikupljanja 1 obrade podataka.
Ovaj pravac razvoja dodatno se ubrzava sve ¢eS¢om primenom koncepcije pametnih
mreza (smart grid), uvodenjem koncepta vestacke inteligencije 1 slozenih sistema
daljinskog nadzora, sve veceg broja udaljenih korisnika, pojave novih mobilnih uredaja
1 koriS¢enja javnih 1 privatnih cloud computing servisa. Iz tih razloga se povecava broj 1
raznovrsnost napada na telekomunikacione mreze sistema daljinskog upravljanja. Kao
posledica, SCADA sistemi su danas u mnogo vecoj meri izloZeni pretnjama, Sto
potvrduju registrovani sajber napadi na industrijske sisteme daljinskog upravljanja.
Primena konvencionalnih mehanizama zaStite nije uvek dobro reSenje za SCADA

sisteme, jer se zahtevi u aspektima pouzdanosti, kvaliteta servisa i primenjenih



informacionih i komunikacionih tehnologija razlikuju za poslovne informacione i

SCADA sisteme.

1.1. Predmet i cilj istrazivanja

S obzirom na neophodnost implementacije specificnih mehanizama zaStite u mreZzi
industrijskih sistema daljinskog upravljanja, vazno je da se pri projektovanju sistema
izvrs$i procena bezbednosnog rizika, sa ciljem da se odredi racionalan nivo ulaganja.
Upravljanje rizikom je kontinualan proces, a svi koraci se cikli¢no ponavljaju, kako
zbog preostalog rizika tako 1 zbog stalnog unapredenja, proSirenja sistema i potencijalne
pojave novih ranjivosti i pretnji. Procena rizika treba da omogucéi usvajanje strategije o
postupanju sa rizikom, odlucivanje o investicijama u bezbednosni sistem industrijskih
sistema daljinskog upravljanja u strategiji smanjenja rizika i definisanje prihvatljivog

rizika.

Pokazalo se da opsti kvantitativni metodi procene rizika u informacionim i
komunikacionim sistemima, zasnovani isklju¢ivo na ekonomskim kategorijama, nisu
adekvatni za industrijske sisteme daljinskog upravljanja, zbog toga $to ne uzimaju u
obzir specificnosti u aspektima pouzdanosti, zahteva za kvalitet servisa 1 primenjenih

protokola.

Rezultati studije [1] pokazuju nedostatak referentnog metoda procene bezbednosnog
rizika u industriji 1 potvrduju potrebu za definisanjem metodologije koja integriSe
upravljanje 1 procenu bezbednosnog rizika operativnih 1 poslovnih infrastuktura.
Pozeljno je da ovakva metodologija bude prihvacena od strane vecine industrijskih

sistema i da objedini njihove specifi¢nosti.

U distertaciji su predloZeni metodi procene bezbednosnog rizika u slu¢aju distribuiranog
odbijanja servisa usled napada na infrastrukturu SCADA sistema i1 postupak cost/benefit
analize za preporucenu primenu mehanizama zaStite pomocu sistema za detekciju i
prevenciju napada (IDPS — Intrusion Detection and Prevention System). U DoS (Denial
of Service) napadu, napadac falsifikuje adresu izvora saobracaja i koristi infrastrukturu
mreze da uputi veliki intenzitet saobracaja odrediStu koje predstavlja metu napada.

Efekat napada se uvecava ako se koriste distribuirani napadaci, koji istovremeno



napadaju ciljni server. Cilj DDoS (Distributed DoS) napada je da se blokiraju glavni
resursi zrtve ili da se iscrpi raspolozivi mrezni propusni opseg Sto za posledicu ima

odbijanje servisa.

Metodi procene bezbednosnog rizika, predlozeni u disertaciji, pretpostavljaju
kombinaciju kvantitativnog 1 kvalitativnog pristupa. Procena rizika se zasniva na
matematickom pristupu 1 ekonomskim parametrima, a obuhvata proratun ocekivanog
godiSnjeg gubitka i povrata investicija u zaStitu. Kvalitativni pristup se ogleda u
definisanju tezinskih faktora, koji kvantifikuju uslove u kojima se dogodio napad, a
zavise od brojnih tehno-ekonomskih faktora. Predlozeni metod definiSe preduslove za
odredivanje ovih faktora, a to su analiza statistickih podataka, definisanje klju¢nih
indikatora performansi u skladu sa zahtevanim performansama koje obezbeduju
ostvarenje poslovnih ciljeva i uzimanje u obzir subjektivnog misljenja stru¢njaka koji su
relevantni za proces upravljanja i eksploatacije u predmetnom industrijskom sistemu
daljinskog upravljanja. Definisanje prihvatljivog praga za povrat investicija u zastitu

omogucuje donoSenje odluke o racionalnom ulaganju u zastitu SCADA sistema.

Primarni cilj metoda za procenu bezbednosnog rizika koji su predlozeni u disertaciji je
identifikovanje ranjivosti sistema, procena mere bezbednosnog rizika od infrastukturnog
napada, predlog adekvatnih mehanizama zaStite 1 procena isplativosti ulaganja u
poboljSanje bezbednosti informacione infrastrukture industrijskog sistema daljinskog
upravljanja. Pored toga, cilj je da metodi budu sveobuhvatni, prakti¢ni, jednostavni za
ucenje 1 lako primenljivi, otvoreni za proveru, zasnovani na eksplicitnim
pretpostavkama i1 premisama, primenljivi u razli¢itim sektorima i industrijama i da su

inovativni, a pre svega da su efikasni u ispunjenju primarnog cilja.

1.2. Polazne hipoteze i nauc¢ni metodi istrazivanja

Polazne hipoteze u istrazivanju su:

e Napadi na informacione i1 komunikacione sisteme za podrSku daljinskog
upravljanja potencijalno ugrozavaju vitalne funkcije industrijskog sistema. Zbog
toga je, pri projektovanju i eksploataciji, neophodno kontinuirano upravljanje

bezbednosnim rizikom, kao i razvoj novih metoda procene rizika.



e Razmatraju se sistemi za prevenciju napada i sistemi za detekciju napada.

e Tradicionalni kvantitativni metodi procene bezbednosnog rizika, zasnovani
isklju¢ivo na ekonomskim kategorijama (ocekivani godisnji gubitak, povrat
investicija), nisu adekvatni za industrijske sisteme daljinskog upravljanja, zbog
toga $to ne uzimaju u obzir specificnosti ovih sistema u aspektima pouzdanosti,
kvaliteta servisa i primenjenih informacionih i komunikacionih tehnologija.

e Definisanjem 1 izborom adekvatnog metoda procene rizika moguce je odrediti
racionalan nivo ulaganja u mehanizme zastite industrijskih sistema daljinskog
upravljanja, sa prvenstvenim ciljem prevencije napada.

e Pretpostavlja se definisanje razli¢itih nivoa prihvatljivog rizika.

Pri izradi doktorske disertacije, pored opstih metoda nauc¢nog istrazivanja koriséeni su

slede¢i metodi:

o Klasi¢ni metodi prikupljanja, sistematizacije i komparativne analize pri pregledu
1 klasifikaciji do sada formulisanih 1 u praksi primenjenih rezultata.

e Matematicko modelovanje, numericka analiza i raunarska simulacija.

1.3. Struktura doktorske disertacije

Disertacija je organizovana u osam poglavlja.

U drugom poglavlju analizirana je bezbednost industrijskih sistema daljinskog
upravljanja, i to onih koji su deo kriti¢ne infrastrukture. Prvo su prikazane osnovne
karakteristike 1 struktura SCADA sistema, a zatim analiza ranjivosti 1 razlozi za
ugrozenu bezbednost ovih sistema. U nastavku je prikazana klasifikacija napada na
infrastrukturu informacionih i komunikacionih sistema. Posebna paznja je usmerena na
napade koji su specificni za SCADA sisteme i dat je pregled nekih uspesno izvedenih
napada na infrastrukturu SCADA sistema. S obzirom da je u disertaciji paznja usmerena
na infrastukturne DDoS napade, preporufen je mehanizam zaStite implementacijom
sistema za detekciju 1 prevenciju napada. Tehnologije ovih sistema, sa posebno
istaknutim specificnostima primene u industrijskim sistemima daljinskog upravljanja

prikazane su na kraju poglavlja.



Trec¢e poglavlje sadrzi pregled procesa upravljanja bezbednosnim rizikom sa akcentom
na postupak procene rizika. U nastavku poglavlja dat je pregled literature i analiza
aktuelnih problema istrazivanja. Prvo su prikazani standardi i preporuke za upravljanje
bezbednosnim rizikom koji su relevantni za SCADA sisteme. Zatim je dat pregled
opstih 1 komercijalnih metoda procene rizika u informacionim sistemima i analiza
njihove primenljivosti u industrijskim sistemima daljinskog upravljanja. Na kraju je dat
pregled 1 uporedna analiza metoda namenjenih za procenu bezbednosnog rizika SCADA

sistema.

Cetvrto poglavlje prikazuje simulacionu analizu performansi sistema daljinskog
upravljanja u uslovima simultanih, distribuiranih napada na infrastrukturu mreze
zasnovane na tehnologiji Internet protokola (IP — Internet Protocol). Simuliran je napad
na infrastrukturu SCADA sistema u hidroelektrani. Razvijen je simulacioni model i
analizirane su performanse operativnog servisa daljinskog upravljanja u uslovima DDoS
napada. Rezultati simulacije ukazuju na degradaciju performansi (raspoloZivost,
kaSnjenje, procenat izgubljenih paketa, opterecenje procesorskih resursa) i uskrac¢ivanje

usluga operativnog servisa daljinskog upravljanja.

U petom poglavlju predloZen je nacin izbora kvantitativnih parametara za procenu
gubitaka koji su posledica sajber napada na infrastrukturu industrijskog sistema
daljinskog upravljanja 1 metoda procene bezbednosnog rizika u industrijskim SCADA
sistemima. Predlozeni metodi su zasnovani na ¢injenici da je rizik srazmeran gubicima
koji su posledica sajber napada na infrastrukturu industrijskog sistema daljinskog
upravljanja. Metod ukljucuje niz aktivnosti u cilju analize 1 procene bezbednosnog
rizika. PredloZena su dva metoda: (1) osnovni metod u kome se kvantitativni parametari
odreduju na osnovu statistiCke analize relevantnih arhiviranih mernih veli¢ina u
SCADA sistemu i (2) hibridni metod u kome se kvantitativni parametri osim
statistickom analizom arhiva odreduju i na osnovu misljenja relevantnih stru¢njaka. U
zavisnosti od primene metoda predlozena su dva naCina izrazavanja mere rizika,
kvalitativno 1 monetarno. ZavrSna faza metoda je odabir mehanizama zaStite i

cost/benefit analiza implementacije kontrolnih mera na osnovu procenjene mere rizika.

U Sestom poglavlju su prikazani rezultati verifikacije predlozenih metoda. Prvi slucaj je

primena metoda u protocnoj hidroelektrani. Analizirana je primena osnovnog metoda, a



na osnovu dobijenih parametara odredena je mera rizika i sprovedena cost/benefit
analiza za predlozene mehanizme zaStite. Na istom primeru primenjen je i hibridni
metod. Uticaj subjektivne komponente kvalitativnih parametara je analiziran
komparativnom analizom rezultata oba metoda. U drugom slucaju je prezentovana
simulacija primene metoda procene rizika u transportnom sistemu prirodnog gasa, ¢iji je
model dat u stru¢noj literaturi. Simulirana je primena metoda u fazi projektovanja
sistema za daljinsko upravljanje, kada arhive relevantnih parametara nisu raspolozive. Iz

tog razloga se primenjuje hibridni metod, i to faza u kojoj se kvalitativni parametri

odreduju na osnovu misljenja struc¢njaka.

U sedmom poglavlju je prikazana arhitektura industrijskih sistema daljinskog
upravljanja sa aspekta bezbednosti u skladu sa Defense-in-Depth startegijom, a zatim su

predlozene mere za ogranicenje bezbednosnog rizika.

Osmo poglavlje obuhvata zaklju¢na razmatranja.



2. BEZBEDNOST INDUSTRIJSKIH SISTEMA
DALJINSKOG UPRAVLJANJA

Kriti¢na infrastruktura obuhvata objekte od vitalnog znacaja za svaku drzavu cije
oStecenje ili uniStenje dovodi do prekida isporuke neke usluge. U Sjedinjenim
Americkim Drzavama je nakon teroristickog napada 11. septembra 2001. godine
formirano Ministarstvo drzavne bezbednosti u ¢ijoj je nadleznosti bezbednost kriti¢ne
infrastrukture, a koju ¢ini 16 sektora (slika 2.1): sektor komunikacija, energetika,
informacione tehnologije, transport, sistemi vodosnabdevanja i1 prerade otpadnih voda,
hemijski sektor, brane, nuklearni reaktori, radioaktivni materijali i otpad, javno zdravlje,
poljoprivreda i hrana, hitne sluzbe, industrija u sluzbi odbrane, kriti¢na industrija
(metalska, auto, avio, maSinska, elektroindustrija), vlada, finansije i komercijalni sektor.
Medu ovim sektorima postoji meduzavisnost. Karakteristicno za viSe od polovine
sektora je da klju¢nu ulogu u upravljanju kriticnim procesima imaju industrijski sistemi
daljinskog upravljanja. Industrijski sistem daljinskog upravljanja (ICS — Industrial
Control System) je opSti pojam koji obuhvata viSe tipova upravljackih sistema. To su
prvenstveno SCADA sistemi (koje karakteriSe geografska razudenost tipi€na za
transportnu 1 distributivnu industriju), distribuirani upravljacki sistemi (DCS —
Distributed Control System) koji su karakteristicni za upravljanje lokalnim procesima 1
programabilni logicki kontroleri (PLC — Programmable Logic Controller) koji se mogu
implementirati u manjim sistemima, bez kontrolnog centra, kada se upravljanje
procesom izvrSava automatski [2]. Sa aspekta bezbednosti SCADA sistemi su
najpodlozniji infrastrukturnim napadima pa ¢e se u nastavku disertacije izrazi

industrijski sistemi daljinskog upravljanja i SCADA sistemi koristiti ravnopravno.

Za razliku od javnih 1 korporativnih informacionih sistema, u kojima je bezbednost
informacija 1 infrastrukture dostigla odredeni nivo zrelosti, u industrijskim sistemima ne
mogu se pravolinijski uvesti ista reSenja, ve¢ su u vecini sluc¢ajeva potrebna nova
reSenja zaStite koja su prilagodena kontrolnom okruZenju industrijske celine. Ova
reSenja Cesto moraju da uzmu u obzir posebnosti koje su posledice razli¢itih tehnologija

1 industrijskih procesa i nazalost, ne mogu se generalizovati.
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Slika 2.1. Kriti¢na infrastruktura po sektorima.

U ovom poglavlju analizirana je bezbednost industrijskih sistema daljinskog upravljanja

kao dela kritiéne infrastrukture.

2.1. Osnovne karakteristike SCADA sistema

SCADA sistemi upravljaju u realnom vremenu procesnom opremom razliCite
generacije, vrste 1 namene (motori, ventili, pumpe 1 releji) 1 koja je smeStena na ve¢em
broju geografski distribuiranih lokacija. Centralizovano prikupljanje i upravljanje

podacima su od sustinskog znacaja za funkcionisanje procesa. SCADA sistem se moze



sastojati od stotina, hiljada do desetine hiljada kontrolnih tacaka kojim se upravlja
daljinski u realnom vremenu. Sve ovo uslovljava da industrijski sistemi daljinskog

upravljanja imaju sloZenu infrastukturu.

SCADA sistemi su u S§irokoj upotrebi u industrijskom sektoru, prvenstveno u
proizvodnji, prenosu i distribuciji elektricne energije, industriji nafte 1 gasa,
vodoprivredi, preradi otpadnih voda, kao 1 u saobracaju i transportu. Njihov glavni
zadatak je da operaterima obezbedi sredstvo 1 mnacin upravljanja visoko
automatizovanim procesima. Neophodan je pregled celokupnog sistema sa lako
dostupnim relevantnim informacijama o stanju svakog, ili bar velikog broja, procesa
kako bi se omogucila pravovremena akcija operatera. Otkazi 1 neispravan rad takvih
sistema mogu prouzrokovati ozbiljne posledice zbog njihovog strateskog znacaja za

kriti¢nu infrastrukturu svake drzave.

Na slici 2.2 prikazana je opsta blok Sema SCADA sistema na kojoj su predstavljeni

slede¢i podsistemi:

e Podsistem daljinskih telemetrijskih jedinica (RTUs — Remote Terminal Units),
programabilnih logickih kontrolera 1 inteligentnih elektronskih uredaja (IEDs —
Intelligent Electronic Devices). U njemu se vrSi lokalna kontrola mernih
pretvaraca 1 nadzor senzora, preko kojih se vrSi prikupljanje analognih 1
digitalnih veli¢ina, kao i izdavanje upravljackih naloga procesu u vidu digitalnih
komandi ili zadavanjem analognih vrednosti neke veli¢ine.

e Centralni podsistem, koji ¢ini lokalna mreZa u centru upravljanja koja povezuje
SCADA server, arhivski server, server sa softverom za vizuelizaciju, npr. VNC
(Virtual Network Computing), HMI (Human Machine Interface) server i
konzole, kao 1 rutere i/ili sviCeve za komunikaciju sa daljinskim stanicama.
Centar upravljanja prikuplja i analizira informacije od daljinskih stanica (na
razli¢itim lokacijama), prezentuje th na HMI 1 generiSe akcije na osnovu
detektovanih dogadaja. Centar upravljanja je odgovoran i za opSte alarme,
analizu trendova i generisanje izvestaja.

e Komunikacioni podsistem povezuje centar upravljanja sa podsistemom
daljinskih stanica i omogucuje operateru daljinski pristup stanicama preko

fieldbus-ova za potrebe dijagnostike i otklanjanja otkaza.



Vec¢inu savremenih SCADA sistema karakteriSe formiranje posebne podmreze,
povezane sa korporativnom mrezom preduzeca. Operaterska mesta mogu se

implementirati i u klijentima poslovne mreze, posredstvom veb aplikacija.

Centar upravljanja

InZenjerske radne stanice

HMI =Lokacija 1
' ' WAN;VF veze; usrzg’;; —_PLC
E & radio, GSM,; j
satelitske veze; Drajver | LU RTU

Ruteri/svicevi/ —Lokacija 2=
’ modemi
Server
E’ N | | WAN;VF veze; uredaja | | ED
radio, GSM; Drajver

satelitske veze;

Slika 2.2. Opsta blok Sema SCADA sistema [2].

Komunikacioni podsistem treba da obezbedi pouzdan prenos i razmenu informacija
izmedu daljinskih  telemetrijskih  stanica 1 centra upravljanja, koristeci
telekomunikacione tehnologije visokih performansi. On ima moguénost rada u modu
ciklicne prozivke, kada centar upravljanja periodi¢no proziva i prikuplja podatke od
konektovanih daljinskih jedinica, kao 1 u modu komunikacije na zahtev, koja se inicira
registrovanjem unapred definisanih dogadaja od strane daljinske jedinice. Komunikacija
izmedu daljinskih jedinica i centra upravljanja moze se obavljati radio-linkovima,
iznajmljenim telefonskim linijama ili posredstvom optic¢kih vlakana postavljenih unutar
zastitne uzadi po dalekovodima (OPGW — Optical Ground Wire) karakteristi¢nih za

elektroprivredu.

Telekomunikacioni podsistemi savremenih SCADA sistema zasnovani su na otvorenim
komunikacionim standardima kao Sto su Eternet, TCP/IP (Transmission Control

Protocol/Internet Protocol) skup protokola i bezi¢ni standardi (IEEE 802.x, Zigbee,
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Bluetooth, WirelessHART). Tendencija umrezavanja nastavlja se ka okruzenjima kao $to

je cloud racunarstvo.

Za komunikaciju centra upravljanja sa periferijama se koriste standardni ili namenski
protokoli, preko veza tipa tacka-tacka ili Sirokopojasne IP-bazirane mreze. Postoji veci
broj standardnih i specijalizovanih SCADA komunikacionih protokola medu kojima su
najrasprostranjeniji Modbus, DNP3 (Distributed Network Protocol), 1IEC protokoli
serije 60870-5 i IEC standard 61850 namenjen za transformatorske stanice u elektri¢noj
mrezi. Vecéina protokola projektovana je ili prilagodena za rad u TCP/IP mrezi. Pored
toga, najveci broj savremenih fieldbus protokola zasnovan je na Eternet tehnologiji.

Sistematizovan pregled SCADA protokola moze se pronaci u literaturi [3], [4].

Industrijski sistemi daljinskog upravljanja karakteriSu se slojevitom i funkcionalno
odvojenom hijerarhijom sa razli¢itim protokolima i fizickim standardima [3], [5].
Slojevita hijerarhija SCADA sistema definiSe se u skladu sa medusobnom vezom
njegovih komponenata, kao i na¢inom povezivanja sa eksternim mrezama, kao §to je

ilustrovano na slici 2.3.

Internet

I

Sloj 5 . : .
Internet DMZ Web serveri, E-mail serveri
Sloj 4 Poslovni serveri,
Korporativha mreza server za autentifikaciju
Sloj 3

Aplikacioni serveri, arhivni server,

Saobracaj operativnih kontroler domena

podataka preko DMZ

Sloj 2

Supervizorska mreza HMI

Sloj 1

Mre>a kontrolera Ruteri, svicevi, itd.

Sloj 0

Fieldbus PLC, IED, RTU

Slika 2.3. Slojevita struktura SCADA sistema.
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Najnizi sloj (sloj 0) predstavlja fizicke uredaje, koji su u direktnoj interakciji sa fizickim
hardverom, a medusobno su povezani preko fieldbus-a. Sloj 1 se sastoji od kontrolera,
koji procesiraju signale sa field uredaja i generiSu odgovarajuc¢e komande za te uredaje.
Rezultati procesiranja se prosleduju sloju 2 na dalju analizu i kontrolu odziva. Sloj 3
tipicno predstavlja demilitarizovanu zonu (DMZ) u kojoj su smesteni aplikacioni
serveri, arhivski server i kontroleri domena. Visi slojevi odgovaraju korporativnoj IT

(Information Technology) mrezi, koja je povezana na Internet.

2.2. SCADA sa aspekta bezbednosti

StrateSka uloga kriticne infrastrukture i tehnoloski napredak uslovljavaju potrebu za
savremenim informacionim i komunikacionim sistemom. Od ovih sistema se o¢ekuje da
obezbede visoku pouzdanost, raspolozivost i prenos ispravnih i pravovremenih
informacija u cilju planiranja proizvodnje, efikasnog iskoriS¢enja resursa, daljinskog
upravljanja proizvodnim pogonima, izveStavanja i uspeSnog poslovanja industrijskog

sistema.

Savremene industrijske telekomunikacione mreZze se =zasnivaju na koncepciji
multiservisnih mreza pri ¢emu je IP tehnologija prihva¢ena kao osnov za integraciju
operativnih 1 poslovnih servisa. Ovako koncipirane mreZe imaju propuste i ranjivosti
koje su poznate zlonamernim korisnicima. U svetu je zabeleZeno viSe napada na
industrijske sisteme [6], [7], [8], [9]. Zbog toga se javlja potreba za stalnim
unapredenjem zastite telekomunikacione mreZe. Posebno treba imati u vidu potencijalnu
migraciju SCADA sistema ka cloud okruzenju. Takva realizacija doprinosi smanjenju
troSkova 1 poboljSanju efikasnosti poslovanja, ali postavlja dodatne zahteve za

bezbednost [10].

Upravljanje zaStitom je trajan proces, a treba da obezbedi bezbedan pristup
informacijama 1 resursima u mrezi, i to obezbedenjem poverljivosti 1 integriteta
informacija, autentifikacije korisnika, kontrole pristupa, raspolozivosti usluga 1
neporecivosti akcija. Za infrastrukture opSte namene usvojen je princip bezbednosti CIA
(Confidentiality, Integrity, Availability), ,.trojka* koja prioritet daje poverljivosti, zatim

integritetu 1 na poslednjem mestu raspolozivosti podataka. Za infrastrukturu
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industrijskih sistema daljinskog upravljanja usvojena je ista ,trojka®, ali sa obrnutim
redosledom prioriteta, gde je najvaznija raspolozivost, a zatim slede integritet i
poverljivost podataka (slika 2.4). Ova razlika je znaCajna sa aspekta politike
bezbednosti 1 pravaca u primeni mehanizama zaStite gde je najvaznije ocCuvanje
raspolozivosti svih sistema koji su znacajni za kriti¢nu infrastrukturu 24 sata 7 dana u

nedelji (24/7).

Zastita mreze se sastoji od prevencije, detekcije i odgovora na napad. Upravljanje
zaStitom informacionih i komunikacionih sistema podrazumeva definisanje politike
zastite 1 izbor odgovaraju¢ih mehanizama zastite. Pri tome je potrebno da se sprovede
analiza ranjivosti sistema, analiza 1 procena rizika, izbor i implementacija mehanizama

zaStite i pracenje njene efikasnosti [11].

IT sistem opsSte namene SCADA sistem
Poverljivost Raspolozivost
Visok
8
Integritet = Integritet
o
RaspoloZivost Nizak Poverljivost

Slika 2.4. Principi bezbednosti u IT sistemima i industrijskim sistemima daljinskog
upravljanja.

Industrijski informacioni i komunikacioni sistemi se projektuju tako da pruzaju
operativne i poslovne servise. Ovi servisi postavljaju odredeni broj specifi¢nih zahteva,
u pogledu performansi 1 tehnickih karakteristika. Pod ovim se podrazumeva kasnjenje
izmedu krajnjih tacaka, raspolozivost, propusni opseg, tolerancija bitske greske, dziter i
dr. Mehanizmi zastite telekomunikacione mreze se planiraju i primenjuju u procesu
projektovanja i implementacije, kao 1 tokom njenog zivotnog veka i1 to na fizickom,
softverskom 1 organizacionom nivou. Politikom zaStite definiSu se ciljevi, pravila,
formalne procedure poslovnog procesa, uloge zaposlenih, dozvoljene aktivnosti, akcije,
procesi 1 sl. Pravilima se definiSe nafin obezbedivanja integriteta informacija, odreduje
se poverljivost informacija, odreduju vrste 1 nivoi privilegija u pristupu podacima, kao 1

pravo koris¢enja resursa 1 aplikacija.
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Jedna od glavnih specificnosti poslovnih informacionih i komunikacionih sistema u
industriji je integracija sa sistemom za daljinski nadzor i upravljanje industrijskim
postrojenjima. Na slici 2.5 prikazani su ,,prsteni zastite* korporativne i SCADA mreze.
Napadi na SCADA sistem mogu budu spoljni, preko Interneta kroz korporativnu mrezu,
ili unutrasnji koji mogu poticati iz korporativne mreze ili mreze SCADA sistema (sa

nivoa RTU ili nivoa aplikacije).

Korporativha mreza

Napadi SCADA sistem Napadi
na infrastrukturi na infrastrukturu
mreze SCADA sistema

SCADA mreza
eratlvnl siste

politika i
procedure

Spoljasnjl napad Unutra$nji napad

Spoljasnji napad Unutrasnjl napad

Slika 2.5. Odnos izmedu korporativne 1 SCADA telekomunikacione mreze.

Razvoj odgovarajuce strategije zaStite podrazumeva analizu viSestrukih slojeva
arhitekture korporativne mreze 1 SCADA sistema (koje obuhvataju firewall-ove, proksi

servere, operativne sisteme, aplikacije, komunikacije i politiku i procedure zastite).
Povecanje ranjivosti SCADA sistema uslovljeno je slede¢im faktorima [12]:

e usvajanje otvorenih standarda sa poznatim propustima;

e povezanost sistema daljinskog upravljanja sa drugim mrezama;
e ogranic¢enja u postoje¢im tehnologijama zastite;

e daljinski pristup;

e dostupnost tehnickih informacija o sistemima daljinskog upravljanja.
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Tipi¢ne pretnje savremenim SCADA sistemima su zlonamerni programi, unutrasnji i

spoljasnji napadi. Zlonamerni korisnici koriste poznate ranjivosti informacionih i

komunikacionih sistema, ali i specificne nedostatke u mehanizmima zastite SCADA

sistema [11] kao Sto su:

propusti u operativnom sistemu;

¢esto zanemarena autentifikacija;

udaljeni pristup kojim je omogucena konfiguracija sistema;

povezanost sa drugim mrezama;

primena bezi¢nih veza;

izostanak primene antivirusnih softvera u cilju racionalnog koriS¢enja
procesorskih resursa zbog rada u realnom vremenu;

odsustvo sistema za detekciju i prevenciju napada (IDPS);

nedovoljno iskustvo zaposlenih lica;

nedovoljno fizicko obezbedenje lokacija na kojima se nalaze uredaji SCADA

sistema, a koji su veome ¢esto geografski razudeni i bez posade.

2.3. Sistematizacija napada na infrastrukturu informacionih i komunikacionih

sistema

S obzirom da su telekomunikacione mreze u industriji zasnovane na IP tehnologiji [13],

dobra osnova za analizu bezednosnog rizika ovih mreza je pregled razli¢itih vrsta

napada na infrastrukturu globalnog Interneta 1 mogucih pravaca zastite. Sistematizacija

napada obuhvata Cetiri osnovne kategorije [14], [15], [16]:

napadi na DNS (Domain Name System) servere;
»trovanje® tabela rutiranja;
pogresna obrada IP paketa;

odbijanje servisa DoS.

Na slici 2.6 je data je klasifikacija napada na infrastrukturu informacionog i

komunikacionog sistema.
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Napadi na DNS ukazuju na nedostatke autentifikacije i integriteta podataka u okviru
DNS i protokola koji se koriste kod kontrole pristupa. Posledice ovih napada mogu biti
DoS, ,,maskiranje* zlonamernih korisnika, ,,curenje* informacija i krada domena. U
cilju reSavanja DNS napada, medunarodna organizacija IETF uvela je proSirenje DNS

mehanizmima zastite, poznato kao DNSSEC (Domain Name System Security

Extensions).
Napadi na DNS \ETET [WE] l_nfrastrukturu IT DoS
sistema
,,Trlt()v?nje Kompromitovanje Spoofing UDP TCP ICMP
esa servera
»Trovanje“ Pogresna obrada
tabele rutiranja IP paketa
r Link Ruter
Ruter Link
S LS ruteri DV ruteri |
= reki S M
Pogresno Aktivni Pasivni
rutiranje
- Aktivni —  Pasivni Unutar Izmedu
I Fabrikacija domena domena — Fabrikacija Prekid
Promena Ignorisanje Lazni vektori Do .
I [ | cenelinka [ [ | cenelinka rastojanja | RepiteelE Srocoig
' Replikacija
|| Doqavanje | [ !gnorisanje rleglulamog L Modifikacija
linka dodavanja linka
| | Brisanje | | Ignorisanje regularnog .
linka brisanja linka Zaglavija Paketa

Slika 2.6. Klasifikacija napada na infrastrukturu informacionog i komunikacionog
sistema [14].

,»rovanje® tabela rutiranja se vrSi unoSenjem laznih informacija u kontrolne pakete
koje razmenjuju ruteri, na osnovu kojih se obavlja azuriranje tabela rutiranja. Posledice
takvih napada mogu biti: rutiranje po putanjama koje nisu optimalne, kreiranje
vestackih particija koje su izolovane od ostatka mreze, formiranje petlji, DoS, zaguSenje
segmenta mreze koje se ne moze otkloniti tradicionalnim mehanizmima kontrole
zaguSenja, otkrivanje sadrzaja informacija i1 drugo. Mehanizmi zaStite od spoljnih
napada, koji spreCavaju pristup mreznim linkovima, su primena tehnika digitalnog
potpisa i obelezavanje kontrolnih poruka rednim brojevima ili vremenskim pecatima.

Zastita od unutrasnjih napada na rutere u kojima je implementiran neki od LS (Link
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State) protokola moze se vrsiti pomocu centralizovanog sistema za otkrivanje napadaca
ili zaStitnim mehanizmima predvidenim u protokolu. Za rutere u kojima je
implementiran neki od DV (Distance Vector) protokola predlozeni su razliCiti
mehanizmi, medu kojima je najpoznatija procedura za proveru konzistentnosti (CC —

Consistency Check) [14].

Pogresna obrada IP paketa prouzrokuje neadekvatno opsluzivanje paketa u ¢vorovima
mreze. Posledice ovih napada mogu biti zaguSenje segmenta mreze, DoS 1 snizavanje
korisnog protoka. Zastita od napada na linkove u tradicionalnim IP mrezama obavlja se
pomocu IPSec (Internet Protocol Security) standarda. Zastita od replikacije paketa
obavlja se numerisanjem paketa i implementacijom brojaca paketa na predajnoj strani i

mehanizma pomic¢nog prozora u prijemniku.

U DoS napadu vrsi se ispravno rutiranje IP paketa, a napadac falsifikuje IP adresu
izvora saobracaja i1 koristi infrastrukturu mreze da uputi velike koli¢ine saobracaja
odredistu koje predstavlja metu. Efekat napada se uvecava ako se koriste distribuirani
napadaci (DDoS), koji istovremeno napadaju ciljni server, §to moze potpuno da spreci
pristup jednom broju korisnika mrezi. Moguce tehnike zaStite mogu se svrstati u
preventivne 1 reaktivne. Preventivne tehnike zasnivaju se na filtriranju u cilju
sprecavanja napada, kao na primer DPF (Distributed Packet Filtering). Cilj reaktivnih
tehnika zaStite je da identifikuju napadaca kada je napad ve¢ izvrSen. Moguca reSenja

obuhvataju testiranje linkova, IP Traceback i dr.

2.4. Pregled napada na SCADA sisteme

Pre nekoliko decenija, u vreme kada je zapocela primena industrijskih sistema za
daljinsko upravljanje, nije bilo mnogo razloga za brigu o bezbednosti ovih sistema.
Medutim, od momenta kada su ovi sistemi poceli da se povezuju sa Internetom ili
lokalnom mrezom (LAN — Local Area Network), bilo je samo pitanje vremena kada ¢e

briga o njihovoj bezbednosti do¢i na dnevni red.

Primeri unutrasnjih napada na SCADA sisteme, obuhvataju zlonamernu modifikaciju
programabilnih fajlova za RTU i1 PLC i instalaciju zlonamerne aplikacije, koja moze da

iskljuci aktivne alarme i izda lazne komande uredajima povezanim na fieldbus [16].
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Direktni napadi na RTU i PLC opremu zahtevaju fizi¢ki pristup komunikacionim
kanalima (mrezi). Unutrasnji napadi se mogu pojaviti i kao posledica ,trovanja“
operativnih sistema, npr. usled neovlas¢ene instalacije nelicenciranog softvera opste
namene na radnoj stanici sistema. Klasifikacija napada na SCADA sisteme prikazana je

u tabeli 2.1.

Tabela 2.1. Napadi specificni za SCADA sisteme [17]

Tip napada Opis
Replay ,Hvatanje* pouke i prosledivanje sa kasnjenjem jednom ili viSe puta
Spoofing Hmitiranje” MTU ili RTU

Denial of Service | Slanje velike koli¢ine laznih poruka tako da RTU nije u moguc¢nosti da
ispuni validne zahteve

Modifikacija ,Hvatanje* zahteva, modifikacija nekih parametara i slanje ka RTU
kontrolne poruke

Upis u MTU Dodavanje ili promena fajlova na MTU

Izmena odgovora | ,,Hvatanje” odgovora, modifikacija nekih parametara i slanje ka MTU
RTU-a

Upis u RTU Dodavanje ili promena vrednosti na RTU

U cilju prikupljanja informacija o ucestanosti 1 verovatno¢i napada koriste se honeypot
arhitekture. Honeypot je mrezni uredaj Cija je jedina uloga da predstavlja Zrtvu napada.
To zapravo znaci da je gotovo svaka interakcija s tim uredajem neautorizovana ili
zlonamerna aktivnost. U studiji, ¢iji su rezultati objavljeni u [18], kompanija Trend
Micro je postavila tri honeypot sistema, koji oponaSaju SCADA uredaje sa ranjivostima
koje se uobicajeno nalaze na slicnim sistemima. Jedan honeypot je simulirao sistem
vodosnabdevanja sa povezanim pumpama 1 sistemima za prec¢iS¢avanje vode. Drugi je
simulirao PLC za kontrolu sistema grejanja i1 ventilacije, a tre¢i je simulirao SCADA
server sa povezanim PLC i HMI. Zatim su ovi sistemi uc¢injeni dostupnim na Internetu
preko obi¢ne Google pretrage, kao Sto je 1 inace slucaj sa mnogim od tih sistema. Trend
Micro-ov honeypot se naSao na meti 1 automatizovanih 1 ciljanih napada, a prvi takav
napad zabeleZzen je ve¢ posle 18 sati. U toku eksperimenta koji je trajao 28 dana
registrovano je 39 napada, od kojih je 12 bilo ciljanih, a 13 napada istrazivaci su
okarakterisali kao ciljane i/ili automatizovane. Ovakva istrazivanja, pokazuju da
industrijski sistemi daljinskog upravljanja nisu bezbedni, a rezultati se mogu koristiti

kao pomoc¢ u proceni verovatnoce pretnji ovim sistemima. Sa druge strane, podaci o
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ucestanosti napada se ne mogu uzeti kao referentni, zbog njihove stohastike. U svakom

slucaju, zakljucak je da se verovatnocéa uspesnih napada menja tokom vremena zavisno

od evolucije metoda, povecanja znanja o kontroli i zaStitnih mehanizama.

Potencijalni napadaci se mogu prepoznati, odnosno klasifikovati u razli¢ite grupe, pri

¢emu oni mogu imati Sirok spektar sposobnosti, resursa, organizacione podrske i

motivacije. U tabeli 2.2 prikazana je klasifikacija potencijalnih napadaca na industrijske

sisteme daljinskog upravljanja, njihovih sposobnosti, resursa i motiva za iniciranje

napada.

Tabela 2.2. Klasifikacija potencijalnih napadaca: resursi i motivi [19]

sistema, lak pristup sistemu

Napada¢é Sposobnosti / resursi Motivi za napad

Hakeri Hardverski resursi, slobodno Zabava, izazov, slava
vreme, predanost

Zaposleni Poznavanje infrastrukture Nenamerno usled obavljanja

posla bez poznavanja ranjivosti
sistema, 1zazov,
eksperimentisanje,
nezadovoljstvo, profit

Insajderi, izvodaci,
konkurentska firma

Pristup sistemu, posedovanje
poverljivih informacija, znanja
0 procesu i podrazumevanim
lozinkama

Osveta, nezadovoljstvo, profit

Berzanski posrednici

Racunarska znanja i vestine

Finansijska dobit

Strane vlade

Srtucnjaci, kriptografi,
obavestajne agencije, finansije,
vojska, veliki racunari

Nanosenje strateske, vojne i/ili
ekonomske Stete

Organizovani kriminal

Informaciona, komunikaciona,
racunarska znanja

Finansijska dobit

racunarska znanja, moguénost
Spijunaze, finansije, dobra
organizovanost

Ekstremisti¢ke grupe Informaciona, komunikaciona, | NanoSenje Stete suprotstavljenim
raCunarska znanja, posveéenost | grupacijama
Teroristi Informaciona, komunikaciona, | Terorizam, ekonomska $teta

Udruzivanje nekih od
prethodnih grupa

Kombinovani izvori prethodno
navedenih grupa

Zajednicki interes u cilju
postizanja sopstvenog interesa

U poslednjoj deceniji je zabelezeno vise uspeSnih napada na industrijske kontrolne

sisteme u svetu [6], [8], [9], [20], [21]. U studiji [22] ukazano je na problem

evidentiranja bezbednosnih incidenata u industrijskim sistemima daljinskog upravljanja.
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Razlozi za to mogu biti dvostruki: prvo, ukoliko napad na infrastrukturu nije
identifikovan ili drugo, ukoliko podaci o napadu nisu objavljeni da se ne bi narusila
reputacija kompanije. Istrazivanja sprovedena u [22] o broju narusavanja bezbednosti
informacione 1 komunikacione infrastrukture koje su ucesnici studije registrovali u toku
jedne godine ukazuje na tendenciju pada broja ispitanika koji nisu svesni napada (sa

28% u 2016. godini na 18% u 2017. godini).

Ukoliko je naruSavanje bezbednosti prouzrokovalo posledice koje su se osetile van
granica kompanije, tada nije moguce prikrivanje sajber napada. S obzirom da
upravljanje bezbednosnim rizikom podrazumeva analizu rizika, u ovoj fazi su od
velikog znacaja iskustva koja dele kompanije koje su iskusile naruSavanje bezbednosti
informacione i komunikacione infrastrukture. To je bio jedan od motiva za formiranje
RISI (Repository of Industrial Security Incidents), baze koja sadrzi podatke o
naru$avanjima sajber bezbednosti u industrijskim sistemima daljinskog upravljanja [23].
U bazi su sadrzani podaci o incidentima u periodu 1982 — 2014. godine i baza poseduje
242 zapisa. Na slici 2.7 graficki je prikazan broj incidenata po godinama i po grani
industrije. Distribucija napada prema nameri, izvrSiocu 1 metodu prikazana je na slici

2.8.

U nastavku su navedeni neki od mmnogobrojnih napada na industrijske sisteme

daljinskog upravljanja kroz godine, a njihova sistematizacija je prikazana u tabeli 2.3.

Prvi napad na kriticnu infrastrukukturu zabeleZen je 1982. godine na Transsibirskom
gasovodu. Usled napada na SCADA sistem koji je upravljao gasovodom pritisak u

cevima je udvostrucen §to je dovelo do eksplozije koja je bila vidljiva iz svemira.

Otpusteni radnik kompanije koja se bavi preradivanjem vode izveo je napad
2000. godine u Kvinslendu, u Australiji. On je iskoristio ukradene delove aparata za
radio-signalizaciju u cilju neovlaS¢enog pristupa SCADA sistemu preko Interneta.
Upucivanjem kompromitovanih komandi u sistem koji kontroliSe kanalizacione pumpe,
otpustio je milion litara otpadnih voda u reke i lokalne parkove. Motiv ovog napada

bila je osveta.
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Slika 2.7. Broj naruSavanja sajber bezbednosti po a) godinama; b) grani industrije [24].



: - Usamljeni Organizovana
Nepoznato Akcident Spijunaza haker  grupa hakera

6% 4 1% 3% 59

Zaposleni
T%

¢ Neautorizovan
pristup iznutra
8%

Meautorizovan
daljinski
pristup

senisa 8%

3%

©)

Slika 2.8. Distribucija napada prema a) nameri, b) izvrSiocu i ¢) metodu [24].
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Slammer ,,crv* se 2003. godine raSirio iz racunara jednog zaposlenog u korporativnu
mrezu, a odatle u procesnu mrezu nuklearne elektrane Davis-Besse §to je prouzrokovalo
pad sistema za prikaz parametara. Prosao je kroz nekoliko firewall-ova. Srecom,
nuklearna elektrana u tom periodu nije bila u pogonu, tako da nije bilo ozbiljnih

posledica.

Iste godine je dosSlo do zastoja u putniCkom i teretnom zelezniCkom saobracaju na
isto¢noj obali SAD, ukljucujuéi 1 jutarnji poslovni voz u podrucju Vasingtona. Usled
zaraze Sobig virusom dosSlo je do otkaza telekomunikacione mreze i operativnih

dispecerskih servisa i servisa za signalizaciju.

Jo§ jedan napad u saobracajnoj infrastrukturi dogodio se 2006. godine u Los Andelesu
kada su dva saobracajna inzenjera u znak protesta, za vreme Strajka, upala u sistem koji
kontroliSe semaforsku signalizaciju i reprogramirala sistem tako da su semafori na
prometnim raskrsnicama imali crveni signal duze od uobicajenog vremena. lako nije

bilo saobracajnih nesre¢a prouzrokovani su veliki zastoji u saobracaju.

U analizi sajber incidenata na industrijske sisteme daljinskog upravljanja znacajna je
2010. godina. Tada se dogodio prvi zabelezen napad ,,crvom* Stuxnet koji je namenski
kreiran za SCADA sisteme. ,,Crv* se $irio preko inficiranih USB memorijskih uredaja,
a koristio je podrazumevane lozinke za pristup Windows operativnim sistemima koji
pokre¢u WinCC 1 PCS7 softver za programiranje PLC uredaja proizvodaca Siemens.
Napad je izveden na iransko nuklearno postrojenje za obogacivanje uranijuma. Brzina

centrifuga se naglo menjala, bez objave kvara. Sistem je bio van funkcije sedam dana.

Slede¢i maliciozni softver koji je namenski kreiran za SCADA sisteme je malver Havex
grupe Dragonfly. Malver je tipa RAT (Remote Access Tool) koji omogucuje
napadacima daljinski pristup 1 kontrolu nad zaraZenim racunarima. Ova grupa, koja je
aktivna od 2011. godine, odgovorna je za sajber Spijunazu kompanija iz energetskog
sektora koje se nalaze u SAD i zapadnoj Evropi. Prilikom napada kori$¢en je Watering
Hole Attack koji je karakteristican po tome da napada¢ zarazi veb sajt koji Zrtva napada
najces¢e posecuje. Ova grupa je kompromitovala veb sajtove koji su povezani sa

energetikom. Napadi su otkriveni u junu 2014. godine.
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Tabela 2.3. Pregled sajber napada na infrastukturu industrijskih sistema daljinskog

upravljanja
Godina | Drzava Meta napada Metod napada Izvsilac
1982. | SSSR Transsibirski gasovod Trojanac Sabotaza
2000. | Australija Slstem.za preradu Neovlasceni pristup Nezadovoljni bivsi
otpadnih voda zaposlen
2003. | SAD Davis-Besse muklearna ,,Crve Slammer Nenamerni incident
elektrana
2003. | SAD Zeleznica Vasington Virus Sobig Nenamerni incident
Semaforska signalizacija wr e .
2006. | SAD u Los Andelesu Neovlasceni pristup | Protest zaposlenih
2010. | Iran Nuklearno postrojenje ,»Crv* Stuxnet Sabotaza
SAD Industrijska
2014. | zapadna | Energetski sistemi RAT malver _ncustry
Spijunaza
Evropa

Prekid usluga je cilj vise od polovine svih sajber napada na kriticnu infrastrukturu i

industrijske sisteme daljinskog upravljanja (slika 2.8 a).

Napadacdi mogu primeniti razli¢ite metode kao §to je malver (npr. ,.crvi“, trojanci,
virusi), neautorizovani pristup 1 DoS da bi izazvali prekid usluge. Elektromagnetske
smetnje su jedan od nacina prekida usluga u sistemima kriti¢ne infrastrukture. Mnogi
napadi na industrijske sisteme daljinskog upravljanja zapocinju tako Sto napadac prvo
obezbeduje pristup korporativnoj mrezi, pre upada u mrezu SCADA sistema.
Neovlas€eni pristup se moze realizovati kao neautorizovani daljinski pristup ili
neautorizovani pristup iznutra (zaposleni, dobavljaci i izvodaci). Rezultati (slika 2.8 c)
su pokazali da je broj udaljenih pristupa (8,68%) 1 pristupa iznutra (8,26%) priblizno
jednak. Adekvatne bezbednosne politike 1 kontrolne mere moraju biti uspostavljene
kako bi se sprec¢io neovlaS¢eni pristup racunarskim resursima iznutra. Na istoj slici je
prikazano da za 20% bezbednosnih incidenata metod nije poznat. Ovo je znacajno, jer
se bez dobrog poznavanja metoda koje primenjuju napadaci, smanjuje moguénost za

impelementaciju odgovaraju¢ih mehanizama zastite.

Napad na infrastrukturu industrijskog sistema daljinskog upravljanja moZe nastati iz
viSe izvora §to oteZzava donoSenje odluke o primeni mehanizama zastite. Priblizno 5%
bezbednosnih incidenata u industrijskim sistemima daljinskog upravljanja je rezultat

aktivnosti organizovanih hakerskih grupa (slika 2.8 b). Na istoj slici se vidi da je oko
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66% bezbednosnih incidenata u industrijskim sistemima daljinskog upravljanja
posledica nepoznatih poc€inilaca, dok za 16% incidenata koji su registrovani u ovoj bazi
nema pocinioca. Sigurnosni incidenti koji nisu posledica ljudske aktivnosti su najcesce
posledica naruSavanja bezbednosti koja nije sajber napad, 1 njihov broj ¢ini priblizno

33% bezbednosnih incidenata u industrijskim sistemima daljinskog upravljanja.

Tipicni primeri faktora incidenata koji nisu posledica namerne ljudske aktivnosti
ukljuc¢uju udare groma, neadekvatnu primenu bezbednosne politike (npr. instaliranje
nekompatibilnog antivirusnog softvera i softverskih dodataka — patches u SCADA
sistemima, nezeljene posledice testiranja sajber napada i slicno), nekorektna mrezna
konfiguracija, neadekvatno odrzavanje hardvera i softvera SCADA sistema, nedovoljna
obucenost zaposlenih, 1 slicno. Ovakvi incidenti nisu relevantni za razmatranje u ovoj
disertaciji. Ovi faktori su neki od razloga za veliki broj nenamenskog prekida servisa

(18%) kao $to je prikazano na slici 2.8 a.

Uobicajene ranjivosti koje su iskoriS¢ene u mnogim prijavljenim sajber incidentima su:
neinstalirani ili zastareli antivirusni programi, neadekvatna firewall zastita, koriS¢enje
slabe ili podrazumevane lozinke, neadekvatne bezbednosne politike, loSe upravljanje
backdoor-ima, ranjivosti SCADA proizvoda, zaposleni (npr. upotreba socijalnog
inZenjeringa kao 1 unoSenje malvera povezivanjem prenosnih racunara i USB
memorija), loSe osigurani VPN (Virtual Private Network) pristup 1 druge poznate

ranjivosti koje su Cesto povezane sa veb uslugama i Windows operativnim sistemima.

2.5. IDPS tehnologije u industrijskim sistemima daljinskog upravljanja

Posebna paznja u istraZivanju je usmerena na infrastrukturne napade i preporucen
mehanizam zaStite implementacijom sistema za detekciju napada (IDS — Intrusion
Detecion System) 1 sistema za prevenciju napada (IPS — Intrusion Prevention System).
Ovi sistemi imaju mnogo zajednickih svojstava, a administratori naj¢e$¢e mogu da
blokiraju preventivna svojstva IPS proizvoda, ¢ime se njihova funkcionalnost svodi na
IDS. Zbog toga se u literaturi obicno sre¢e zajedniCki naziv — sistemi za detekciju 1

prevenciju napada (IDPS).
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IDPS tehnologije razlikuju se prvenstveno po tipu dogadaja koje prepoznaju i po
metodologiji koju koriste za identifikaciju incidenata [15], [25]. Osim nadzora i analize
dogadaja, IDPS tipicno obuhvata i snimanje informacija o dogadajima, obavesStavanje

administratora o vaznim dogadajima putem upozorenja (alarma) i generisanje izvestaja.
Klasifikacija po tipu dogadaja obuhvata sledece Cetiri grupe:

e mrezni IDPS — nadgleda saobracaj u pojedinim segmentima mreze i analizira
aktivnosti mreznih 1 aplikacionih protokola u cilju identifikacije sumnjivih
aktivnosti (slika 2.9);

e IDPS u hostu — nadgleda karakteristike jednog hosta i dogadaja u njemu u cilju
detekcije incidenata (slika 2.10);

e bezicni IDPS — nadgleda saobracaj u bezi¢noj mrezi i analizira odgovarajuce
MAC (Medium Access Control) protokole (slika 2.11);

e IDPS za analizu ponasanja mreze (NBA — Network Behavior Analysis) —
analizira mrezni saobracaj sa ciljem identifikacije pretnji koje generisu
neuobicajeni saobracajni tokovi, kao Sto su DDoS napadi, neke forme

malicioznog softvera ili naruSavanje bezbednosnih politika (slika 2.12).
Metodologije za detekciju incidenata mogu biti:

e zasnovane na detekciji potpisa (signature-based);
e zasnovane na detekciji anomalija (anomaly-based);

e zasnovane na specifikaciji protokola (specification-based)'.

Najve¢i broj IDPS tehnologija koristi vise metodologija detekcije, zasebnih ili

integrisanih, u cilju §to tacnije detekcije Sirokog spektra napada.

Metodi zasnovani na detekciji potpisa porede nadgledane dogadaje sa potpisima
(uzorcima koji odgovaraju poznatoj pretnji) u cilju identifikacije mogucih incidenata.
Ovi metodi su vrlo efikasni u detekciji poznatih pretnji, ali 1 potpuno neefikasni u

uslovima novih ili nepoznatih pretnji, kao 1 modifikovanih napada.

! poznati i pod nazivom stateful protocol analysis (analiza stanja protokola)
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Slika 2.9. Arhitektura mreznog IDPS a) pasivni, b) inline [25].
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sa IDPS sa IDPS sa IDPS
agentom agentom agentom

upravljacki
IDPS konzole server
Mail server
Interna sa IDPS
mreza agentom Server baza
podataka

Slika 2.10. Arhitektura IDPS u hostu [25].
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Slika 2.11. Arhitektura bezi¢nog IDPS [25].
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Slika 2.12. Arhitektura IDPS za analizu ponaSanja mreze [25].
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Metodi zasnovani na detekciji anomalija zasnivaju se na uporedivanju nadgledanih
dogadaja sa listom aktivnosti koje su unapred definisane kao normalne, u cilju
identifikacije znacajnijih odstupanja. IDPS ima staticke ili dinamicke profile koji
reprezentuju normalno ponasanje korisnika, hostova, mreznih konekcija, ili aplikacija.
Inicijalni profil generiSe se tokom perioda treninga, koji obi¢no traje nekoliko dana ili
nedelja. Razvijen je veliki broj metoda za detekciju anomalija, koji mogu biti:
statisticki, zasnovani na data mining-u, zasnovani na znanju i zasnovani na masinskom
ucenju [26]. Glavna prednost metoda zasnovanih na detekciji anomalija je visoki stepen
efikasnosti detekcije nepoznatih pretnji. Medutim, pogresno ukljucivanje malicioznih
aktivnosti u profile je tipi¢an problem ovih metoda. Drugi problem pri generisanju

profila je pitanje tacnosti, a posledica je kompleksnih aktivnosti u mrezi.

Metodi zasnovani na specifikaciji protokola uporeduju nadgledane dogadaje sa unapred
odredenim profilima, generisanim na osnovu definicija aktivnosti protokola za svako
stanje protokol-automata. Drugim re€ima, oni koriste univerzalne profile koje definiSu
organizacije za standarde i/ili proizvodaci softvera. Ovi metodi mogu da identifikuju
neregularne nizove poruka, kao §to je ponavljanje iste komande, ili zadavanje komande
kojoj nije prethodila komanda predvidena specifikacijom protokola. Njihov glavni
nedostatak je intenzivno koriS¢enje procesorskih i memorijskih resursa zbog snimanja

stanja velikog broja istovremenih sesija i slozene analize tih stanja.

IDPS tehnologije ne obezbeduju potpuno tatnu detekciju napada. Stepen tacnosti

sistema opisuje se pomocu vise parametara:

e broj malicioznih aktivnosti koje je IDS uspesno detektovao TP (True Positive);

e broj normalnih aktivnosti koje je IDS uspeSno obelezio kao nemaliciozne TN
(True Negative);

e broj malicioznih aktivnosti koje nisu detektovane, ve¢ su smatrane normalnim
FN (False Negative);

e broj normalnih aktivnosti koje su detektovane kao maliciozne FP (False

Positive) ili FA (False Alarm).

Na osnovu navedenih parametara izvedene su razli¢ite mere za evaluaciju ovih sistema
[27], [28]. IDS sistem je utoliko tacniji ukoliko su vrednosti FP i FN manje (u idealnom
sistemu je FP=0 i FN=0). U ve¢ini IDPS sistema, redukcija FN povecava FP i obrnuto.
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Cesto se usvaja bezbednosna politika kojom se smanjuje FN, na radun potencijalnog
povecanja FP. To znaci da ¢ée biti detektovan veci broj malicioznih dogadaja, ali i da su
potrebni dodatni analiticki resursi da se izvrSi diferencijacija FP od malicioznih
dogadaja. PodeSavanje tacnosti IDPS sistema vrSi se promenljivim konfiguracionim

parametrima.

Prevencija napada je odziv na detektovane pretnje pokusSajem da se spre¢i njihova

relizacija. Postoji nekoliko tehnika odziva:

e IDPS zaustavlja napad raskidom mrezne konekcije ili korisni¢ke sesije koja se
koristi za napad, blokiranjem pristupa meti napada sa naloga ili IP adrese koja
pripada napadacu, ili blokiranjem svih pristupa meti napada;

e IDPS tezi da poremeti napad promenom konfiguracije, promenom kontrolnih
parametara ili generisanjem dodataka za softver uredaja;

e IDPS menja sadrzaj napada, uklanjanjem ili zamenom malicioznih delova.

Prikaz karakteristi¢nih arhitektura IDPS projektovanih za mreze industrijskih sistema

daljinskog upravljanja moze se pronaci u literaturi [29].

2.5.1. Specificnosti industrijskih sistemima daljinskog upravljanja relevantne za IDPS

Vremenska kriticnost industrijskih sistema daljinskog upravljanja je posledica zahteva
da se pravovremeno reaguje na odredene dogadaje i paralelnog izvrSavanja razlicitih
funkcija, jer se radi o distribuiranim sistemima sa geografski dislociranim

komponentama u kojima se paralelno odvija ve¢i broj procesa u realnom vremenu.

Specifi¢ni sistemi za detekciju i prevenciju napada na industrijske sisteme daljinskog
upravljanja razmatrani su u radovima [30] 1 [31]. Za ove sisteme ne postoje posebno
razvijene mere za evaluaciju, ve¢ se koriste opSte tehnike koje su razvijene za IDS u

poslovnim sistemima.

Problem bezbednosti kontinualnog sistema koji radi u realnom vremenu zahteva
sveobuhvatno razmatranje 1 holistiCko razumevanje bezbednosti mreZe, teorije
upravljanja i fizickih sistema [32], [33]. Konac¢ni cilj je da se ostvare zahtevane

performanse u realnom vremenu tokom 7 dana / 24 Casa, u realisticnom okruzenju u
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kome regularno ponaSanje koegzistira sa otkazima sistema, uslovima okruzenja,

ljudskim greSkama, ali i sajber napadima.

Aspekti relevantni za projektovanje IDPS su: vreme odziva sistema, pravovremena
isporuka svih bitnih podataka i azurnost podataka (podaci su validni samo u odredenom
intervalu vremena). Vazan je i redosled azuriranja podataka sa senzora, posebno ako oni
vrSe nadzor istog procesa ili korelisanih procesa. Redosled dolaska podataka u centar
upravljanja ima znacajnu ulogu u prezentaciji dinamike procesa i uti¢e na donoSenje
ispravnih odluka, bilo da se radi o algoritmu upravljanja (softveru) ili o operateru koji
nadgleda industrijski proces. Dodatnu slozenost u pogledu vremenskih resursa
predstavlja i ¢injenica da neki od industrijskih procesa jednog te istog sistema mogu biti
definisani sa velikim brojem parametara koji se brzo menjaju u vremenu, a koji mogu

generisati iste alarme.

Saobrac¢aj u mrezama SCADA sistema karakteriSe se pravilnim uzorcima i relativno
ograni¢enim skupom protokola. Ta svojstva su inherentno pogodna za razvoj i primenu
tehnika zasnovanih na detekciji anomalija. U nastavku su navedena osnovna svojstva

saobracaja u mrezama SCADA sistema:

e Koristan protok. Stabilnost protoka je karakteristicna za mreze SCADA
sistema. Promene protoka mogu da budu indikacija dogadaja koji zahtevaju
visok intenzitet saobracaja (skeniranje, DoS napad, otkazi/greSke u radu
industrijskog procesa).

e [P adrese i brojevi portova. U mreZzama SCADA sistema koje koriste static¢ko
dodeljivanje adresa, ocekuje se da soketi (parovi ,,IP adresa:Port”) budu
konstantni. Pojava novog soketa ukazuje na aktiviranje novog servisa, ali i na
potencijalni napad.

e Prosefna duzina paketa. Vecina sistema na nivou fieldbus-a generiSe pakete
poznate duzine, sa jasnom statistikom prose¢ne duzine. Zbog toga, prosecna
duzina paketa predstavlja dobar pokazatelj normalnog ponasanja ili anomalije.

e Merenje vremena. Vreme prenosa i1 intervali medudolazaka paketa iz svih
mreznih ¢vorova su sadrzajni podaci za detekciju napada u mrezama SCADA
sistema. To proisti¢e iz strogih zahteva za rad u realnom vremenu, posebno na

nivou fieldbus-a. Vremenske karakteristike saobracaja i pridruZzena statistika
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pokazuju pravilnosti i ujedno se razlikuju od saobracaja tipi¢nih aplikacija u
korporativnim mreZama i mrezama provajdera.

Smer toka podataka. Smer toka podataka pokazuje koji sistem inicira
konekciju. U tipi¢noj operaciji, poznato je koji sistem inicira uspostavu veze.
Kada se veza uspostavi, koli¢ina podataka koju jedan sistem Salje drugom je
predvidljiva, sa velikom verovatnocom, posebno kada je u pitanju poznat servis.
Odstupanje od takvog ponaSanja obi¢no ukazuje na anomaliju.

Trajanje konekcije. Trajanje konekcije je tipicno za TCP protokol. S obzirom
na ogranien broj servisa u mrezi SCADA sistema, trajanje konekcija ima
veoma malu varijansu.

Format i sadrzaj korisnog segmenta. Korisni segmenti (payloads) paketa koji
poticu od SCADA aplikacija su najéeS¢e precizno definisani. Promene formata
korisnog segmenta ukazuju na moguce anomalije u ponasSanju sistema. Isto tako,
uocene anomalije u sadrzaju korisnog segmenta mogu da budu indikatori za
detekciju pogresne konfiguracije sistema ili malicioznih aktivnosti.
Preslikavanje MAC adresa u IP adrese. Preslikavanje MAC adresa u IP
adrese vr§i se u svakom LAN-u u cilju detekcije promena hardverskih
komponenata. Pojava nove MAC adrese ukazuje na instalaciju novog hardvera u
mrezi. S obzirom da se i MAC adrese mogu falsifikovati, korisne su za detekciju
laznog predstavljanja. One takode pomazu administratoru da vodi evidenciju o
legitimnom hardveru u sistemu.

Tipovi i konfiguracija protokola. Protokoli koji se koriste u mrezi SCADA
sistema su precizno definisani 1 ogranic¢eni. Prisustvo novih protokola u
saobracaju ukazuje na ozbiljne promene u mrezi. Konfiguracija protokola je
najc¢eSce statiCka, a bira se tako da garantuje najbolje performanse mreZe.
Nadzor konfiguracionih parametara protokola omogucuje da se detektuju lose
konfigurisani servisi 1 maliciozne aktivnosti.

Konektivnost. Broj konekcija u mrezi SCADA sistema je uglavnom
permanentan, a konektivnost pojedinih ¢vorova zavisi od njihove uloge u mrezi.
Varijacije konektivnosti ¢vorova, srednje vrednosti konektivnosti (na nivou
mreze) 1 raspodele konektivnosti mogu da budu indikatori malicioznih

aktivnosti.
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3. PREGLED LITERATURE I ANALIZA AKTUELNIH
PROBLEMA ISTRAZIVANJA

Najvazniji deo procesa upravljanja rizikom je procena rizika, a to je ujedno i oblast
upravljanja rizikom koja je najpodloznija greSkama. U literaturi se mogu naci razliciti
pristupi, metodi i alati za procenu bezbednosnog rizika, koji se mogu klasifikovati u
kvalitativne i1 kvantitativne [34], [35]. Kvalitativna procena pretpostavlja metode koje
izrazavaju gubitke kao subjektivnu meru, npr. stepen rizika procenjuje se kao nizak,
srednji ili visok. Metodi iz ove grupe su jednostavni, nije neophodno da se odrede
vrednosti troskova, kao ni ucestanost potencijalnih pretnji, ali zato ne pruzaju
mogucénost cost/benefit analize. S obzirom da se kvalitativna procena rizika izrazito
oslanja na subjektivnu procenu, podlozna je greSkama. Kvantitativna procena zasniva se
na matematickom pristupu (numericka analiza, statisticke metode) pomocu koga se rizik
izrazava numerickim vrednostima odredenih veli¢ina. Za primenu ovih metoda
neophodno je prikupljanje velikog broja informacija, a proracuni su sloZeni. Zbog toga
se kod procene rizika u informacionim sistemima preporucuje kombinacija
kvalitativnog 1 kvantitativnog pristupa. Komparativna analiza razlicitih pristupa procene

rizika se moze naci u [35].

Upravljanje rizikom podrazumeva i donosenje odluke kako postupiti sa rizikom. U cilju
olakSanja donoSenja odluke o isplativosti investicije u smanjenje bezbednosnog rizika
koncept povrata od investicije (ROl — Return on Investment) se primenjuje na
investicije u mehanizme zastite informacionog i komunikacionog sistema proracunom
povrata od investicije u sajber bezbednost (ROSI — Return on Security Investment) [36],

[37].

U ovom poglavlju prikazan je proces upravljanja bezbednosnim rizikom i postupak
procene rizika. U nastavku poglavlja prikazani su standardi i preporuke za upravljanje
bezbednosnim rizikom, a zatim je dat pregled opstih metoda procene bezbednosnog
rizika 1 analiza njihove primenljivosti u SCADA sistemima. Na kraju je dat pregled i1

uporedna analiza metoda namenjenih za procenu bezbednosnog rizika SCADA sistema.
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3.1. Proces upravljanja bezbednosnim rizikom

Rizik je funkcija verovatnoée da odredeni izvor pretnje iskoristi potencijalne ranjivosti

sistema, Sto rezultuje odredenim Stetnim 1 nezeljenim uticajem na poslovanje.

Upravljanje rizikom je kontinualan proces i svi koraci se ciklicno ponavljaju (slika 3.1)

kako zbog preostalog rizika tako i zbog stalnog unapredenja i proSirenja sistema, ali i

zbog potencijalne pojave novih ranjivosti i pretnji.

Proces upravljanja bezbednosnim rizikom pocinje identifikacijom sistema i komponenti

sistema i odredivanjem bezbednosnih ciljeva, a obuhvata vise koraka:

e analiza rizika kroz identifikaciju dobara, ranjivosti i pretnji;

e procena rizika;

e donosenje odluke o postupanju sa rizikom i o nivou prihvatljivog rizika;

e izbor korektivne mere i cost/benefit analiza proracunom ROSI,

e implementacija mera za snizavanje nivoa rizika.

Analiza rizika

Dobra > Pretnje Ranjivosti
Procena rizika
[ v
Procena Procena Procena
uticaja verovatnocée neizvesnosti
= v
N ==
= Izbor strategije
% Prihvatanje | | Izbegavanje Prenosenje Smanjenje
@ rizika rizika odgovornosti rizika
o
Proracun povrata od investicije u zastitu (ROSI)

Ne

ROSI >0

Da

A 4

Izbor mehanizma

zastite

v

Implementacija

Slika 3.1. Proces upravljanja bezbednosnim rizikom.

Analiza 1 procena rizika treba da obezbede informacije koje su kljucne za proces

upravljanja rizikom. Na osnovu ovih informacija se donose odluke o postupanju sa
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rizikom, 1 kasnije se na osnovu te odluke bira strategija i mehanizmi koje tu odluku

podrzavaju.

Prema [38] proces procene rizika je skup logickih, sistemskih i dobro definisanih
aktivnosti koje obezbeduju identifikaciju, kvantifikaciju i meru rizika i na kraju procenu
koliko je rizik povezan sa odredenim prirodnim fenomenom ili aktivnostima ljudi
(namernim ili nenamernim). Procena rizika se moze izvoditi kao inicijalna ili
ponovljena. Inicijalna procena rizika je osnovna procena kada se identifikuju pretnje,
ranjivosti 1 uticaji na operativnost i dobra, ljudstvo, druge organizacije i druStvenu
zajednicu u celini. Tada se identifikuju faktori rizika koje treba pratiti tokom vremena u
procesu upravljanja rizikim. Ova ponovljena procena rizika treba da odgovori na pitanje
kakve uticaje na procenu rizika imaju novootkrivene ranjivosti sistema, uspostavljanje
novih konekcija, angazovanje spoljnih saradnika, izvodaca i konsultanata, usvajanje
nove tehnologije, promena u hardveru, softveru, promene u kontrolnim merama,
procesu ili infrastrukturi. Razlozi za ponavljanje procene rizika mogu biti 1 registrovani

incidenti u sistemu.

Pre pocetka analize 1 procene rizika potrebno je utvrditi granice informacionog sistema i
infrastukture u okviru kojih se vrsi procena. Time se definiSe i raspolozivost podataka
koji u€estvuju u proceni kao i vremenski okvir validnosti informacija. Na osnovu ovih

podataka se odreduje 1 validnost rezultata procene rizika.

Proces procene rizika ima dve vrste ogranicenja. Prvu najéesce postavlja poslovodstvo u
smislu ogranicenih finansijskih sredstava za sprovodenje procene i ograni¢enih ljudskih
resursa. Drugu vrstu ograni¢enja diktira raspolozivost informacija koji su ulazni

parametri procesa procene bezbednosnog rizika.

Polazne pretpostavke procene bezbednosnog rizika se naj¢eSce odnose na izvore pretnji,
vrste pretnji, moguci uticaj realizacije pretnje i ranjivosti sistema. Od ovih pretpostavki
poti¢e neizvesnost koja se javlja i u kona¢noj proceni rizika, a u velikoj meri utice na
kvalitet procene i toleranciju rizika. Izlazna veliina procesa procene rizika je nivo
rizika, a tokom procesa upravljanja rizikom potrebno je da se definiSe nivo prihvatljivog

rizika.
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Informacije potrebne za analizu rizika raspolozive su u dokumentaciji tehnicko-
informacionog sistema, planu poslovnog kontinuiteta, izveStajima procena rizika
relevantnih organizacija 1 infrastruktura. U obzir se uzimaju sve komponente sistema u
prethodno definisanim granicama. Vazno je da se uzmu u obzir primenjene tehnologije,
veze 1 zavisnosti od drugih sistema 1 da li postoji zajednicka infrastruktura sa drugim
sistemima. Informacije o pretnjama i ranjivostima sistema su dostupne iz internih
dokumenata (izvestaji o incidentima, otkazima, propustima), ali su raspolozivi i eksterni

izvori u bazama podataka, izvesStajima i studijama [39].

Analizi rizika se moze pristupiti sa aspekta pretnje, ranjivosti sistema ili uticaja
realizovane pretnje na sistem. U zavisnosti od izabranog pristupa izraduje se model
rizika. Za sprovodenje analize rizika vazno je da se identifikuju, definiSu i procene: (1)
dobra; (2) ranjivisti sistema; (3) pretnje; (4) uticaji usled ostvarenih pretnji i (5)

mehanizmi zastite. Elementi modela rizika graficki su prikazani na slici 3.2.

S
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o .
Povecavaju
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mehanizmi sistema
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Slika 3.2. Elementi modela rizika.

Za analizu pretnji potrebna je identifikacija izvora pretnji. U Sirem smislu tu se ubrajaju
zlonamerni korisnici, zaposleni koji slu€ajnom greSkom u izvrSenju radnih aktivnosti

izazovu incident, infrastrukturni izvori u vidu implementiranog hardvera za procesnu i
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komunikacionu podrsku, stanje okoline, elementarne nepogode i slicno. U ovoj
disertaciji je paznja usmerena na infrastrukturne napade i izvori pretnji se nalaze medu
zlonamernim korisnicima koji su detaljno klasifikovani u tabeli 2.2. U ovom slucaju
pretnje su posledice njihovih aktivnosti, a neke od njih su nabrojane u tabeli 2.1.
Ranjivosti sistema se mogu identifikovati u arhitekturi sistema, koriS¢enim
komunikacionim protokolima, mobilnim korisnicima, udaljenom pristupu, standardnim
komponentama i drugo. U postupku analize rizika potrebno je da se za konkretan slucaj
identifikuju izvori pretnji, pretnje i ranjivosti sistema. U obzir treba da se uzmu 1
implementirani mehanizmi zaStite. Specifi¢nosti zastite informacione i komunikacione
infrastrukture industrijskih sistema daljinskog upravljanja moraju se uzeti u obzir pri

analizi bezbednosnog rizika [40], [41].
Prema [39] procena bezbednosnog rizika SCADA sistema obuhvata sledece korake:

o karakterizacija sistema kroz identifikaciju dobara i odredivanje granica sistema;

e identifikacija pretnji i ranjivosti na pretnje;

e analiza postojecih i planiranih kontrolnih aktivnosti;

e odredivanje verovatno¢e da bi ranjivost SCADA sistema mogla biti
zloupotrebljena;

e analiza uticaja uspesne pretnje;

e odredivanje nivoa rizika;

e preporuke za ublazavanje rizika;

e rezultujuéa dokumentacija.

Procena bezbednosnog rizika vrS$i se pri projektovanju zaStite informacione i
komunikacione infrastrukture sistema daljinskog upravljanja, a zatim periodicno
ponavlja (delimi¢no ili u celini) tokom eksploatacije i nadgradnje sistema. Postavlja se
pitanje tacnosti ponovljenih procena u uslovima dinami¢nog razvoja informacionog i
komunikacionog sistema. U radu [42] je razmatran metod inkrementalne procene rizika,
zasnovane na formalnim definicijama razliCitih profila rizika. Proraun profila rizika

vrsi se distribuirano 1 nezavisno u razli¢itim komponentama sistema.
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Proces upavljanja bezbednosnim rizikom podrazumeva donosenje odluke o postupanju
sa rizikom. Veliki uticaj na donosenje odluke ima rezultat prethodne faze upravljanja

rizikom - procena rizika. Izbor pri donoSenju odluke u strategiji je:

prihvatanje rizika;

izbegavanje rizika;
e prenosenje odgovornosti;

e smanjenje rizika.

Prihvatanje rizika predstavlja svesno prihvatanje posledica koje izaziva rizik nakon
uspesne realizacije pretnje. Izbegavanje rizika predstavlja eliminaciju potencijalne
pretnje otklanjanjem njenog uzroka. PrenoSenje odgovornosti je transfer posledica
rizika na neko trece lice, na primer osiguravaju¢e drustvo osiguravanjem dobara,
poslovanja 1 finansijsko obezbedenje u slucaju Stete od realizacije pretnje
informacionom sistemu. Smanjenje rizika podrazumeva implementaciju mehanizama
zastite koje sprecavaju realizaciju pretnje i smanjivanje uticaja rizicnih dogadaja tako
Sto se smanjuje verovatnoca njegovog pojavljivanja. Prilikom donoSenja odluke o
postupanju sa rizikom paznju treba usmeriti sa izbegavanja na smanjenje rizika. U
disertaciji je paznja usmerena na presretanje infrastrukturnih napada implementacijom

IDPS sistema.

Cilj ulaganja u informacionu zastitu je povecanje bezbednosti informacionih dobara od
bilo koje vrste pretnje. Ulaganja u zaStitu se mogu finansijski iskazati, ali ne 1 korist od
investicija zbog umanjenja potencijalnog gubitka. Pitanja na koja treba odgovoriti su:
(1) kada je jedan sistem dovoljno bezbedan i (2) koja je cena takve zaStite, jer veca
ulaganja u zastitu ne znace obavezno i visi nivo bezbednosti. O¢ekivani rezultat procesa
upravljanja bezbednosnim rizikom je kvantitativna vrednost dodeljena svakom riziku,
koja se moze koristiti za rangiranje svih rizika uz definisanje kriti¢nih nivoa 1 prioriteta,

procenu opravdanosti ulaganja u zaStitu, kao i pripremu za nepredvidene troskove.

Sistem sa nultim rizikom ne postoji, a cena takvog reSenja bi verovatno bila veca od

nivo bezbednosti u jednoj informacionoj i komunikacionoj infrastrukturi, sa ekonomske

tacke glediSta, nalazi se u situaciji kada je vrednost ulaganja u dodatne mehanizme
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zaStite jednaka Steti koja bi nastala kao posledica realizacije pretnje koju je

implementirani mehanizam zastite sprecio (slika 3.3)

o Troskovi ulaganja
Cenarizika u mehanizme zastite

Cena

Optimalni nivo ulaganja
u mehanizme zastite

/

Visok rizik Nivo rizika Nizak rizik

Slika 3.3. Odnos ulaganja u mehanizme zastite i uStede usled sprec¢avanja realizacije
napada.

Ekonomski aspekti zaStite informacionog i komunikacionog sistema od simultanih,
distribuiranih napada razmatrani su u [43] sa ciljem da se odredi optimalni nivo
ulaganja na osnovu maksimiziranja dobiti. U radu [44] predloZen je slojeviti model
odlucivanja zasnovan na kombinovanju metoda procene bezbednosnog rizika, modela
troSkova poslovanja i tehnika cost/benefit analize. Kriticka evaluacija reSenja zastite
poslovno-informacionih sistema zasnovanith na otvorenim softverskim platformama

data je u [45].

3.2. Pregled standarda i preporuka

VaZnost zastite kriti¢ne infrastrukture ogleda se 1 u intenzivnim naporima organizacija
za standarde da usvoje preporuke i smernice za poboljSanje bezbednosti industrijskih
sistema. Relevantni standardi 1 preporuke obuhvataju opSte standarde o sajber

bezbednosti, zajednicke standarde i uputstva za zaStitu SCADA i industrijskih sistema
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daljinskog upravljanja, kao 1 specificne direktive koje se odnose na pojedine
industrijske sektore. Detaljan pregled bezbednosnih standarda i preporuka za SCADA

sisteme moze se pronaci u literaturi [2], [4], [46].

Potreba za upravljanjem bezbednos¢u informacija u industriji je prepoznata, kako medu
¢lanicama specifi¢nih grana kriti¢ne infrastrukture, tako i u medunarodnim regulatornim
telima 1 organizacijama za standardizaciju [46]. Brojne organizacije su objavile
dokumenta koja se bave zaStitom SCADA sistema, u okviru kojih je razmatran i proces
upravljanja rizikom. U odnosu na infrastrukturu SCADA sistema standardi se mogu

klasifikovati u tri grupe:

e opsti standardi o sajber bezbednosti (BS, ISO/IEC, ITU);
e opSte smernice za zasStitu SCADA sistema (ISA, DoE, NIST);

e smernice za zaStitu SCADA sistema u specificnim granama industrije (NERC,

IEC, AGA, API, CIGRE).

Standardi definiSu politiku, procedure, zahteve i smernice za proces upravljanja
rizikom. Vecina standarda kao zahtev postavlja procenu bezbednosnog rizika [46], pri

¢emu standardi ne definiSu samu metodologiju ve¢ daju njene okvire.

lako standardi iz grupe ISO/IEC 27000 nisu orijentisani na SCADA sisteme, to je
uobicajeno koriS¢en standard za upravljanje bezbedno$¢u informacijama u
elektroprivredi [46]. Namenjeni su Sirokoj grupi korisnika, pre svega za poslovne
informacione sisteme [47]. Poredenje ovog standarda sa standardima koji su usmereni
na bezbednost informacione 1 komunikacione infrastrukture SCADA sistema, u
aspektima prepoznatih pretnji 1 preporucenih mehanizama zastite, moze se naci u [46].
Tehnicki izvestaj ISO/IEC 27019 dopunjuje skup kontrola sadrzanih u ISO/IEC 27000
standardu 1 obezbeduje smernice za sprovodenje kontrolnih mera u skladu sa

specifinim zahtevima energetskog sektora.

Specifi¢nosti rizika telekomunikacionih mreza i upravljanje rizikom prikazano je u ITU-
T preporuci X.1055 [48]. Ova preporuka se koristi se za procenu bezbednosnih zahteva
1 rizika identifikovanih u pruzanju telekomunikacionih usluga, sa ciljem da olaksa izbor,
primenu, odrzavanje i1 azuriranje odgovaraju¢ih mera za smanjenje bezbednosnog rizika

1 upravljanje bezbedno$¢u informacija.
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Organizacija NIST izdala je viSe dokumenata koji se odnose na bezbednost informacija,
a detaljno se bave pojedinim aspektima ovog slozenog procesa. Procedure i metode su
uskladene sa zatevima grupe standarda ISO/IEC 27000, a oblast bezbednosti
industrijskih sistema daljinskog upravljanja je razmatrana u [2]. Ovim dokumentom su
obuhvaceni svi koraci procesa upravljanja bezbednosnim rizikom, sa posebnom
paznjom na preporucene mere zastite, a novinu predstavlja specifikacija potencijalnih
ranjivosti 1 pretnji. Procena bezbednosnog rizika je jedna od cCetiri celine procesa
upravljanja rizikom koje definiSe ovaj dokument (kreiranje konteksta upravljanja,
procena rizika, donosenje odluke o postupanju sa rizikom i praéenje rizika). Preporucuje
se procena rizika na tri sloja: organizacionom, poslovnom i na nivou informacionog
sistema. Proces procene bezbednosnog rizika Cine Cetiri koraka: priprema za procenu,
izvrSenje procene, razmena rezultata i odrzavanje procene, kao $to je prikazano na slici

3.4.

Korak 1: Priprema za procenu
Izveden iz okvira rizika na nivou organizacija

11

Korak 2: IzvrSenje procene

| Identifikovanje izvora pretnji |

| Identifikovanje nedostataka i predispozicija |

v
H | Odredivanje verovatno¢e nastanka |

v

| Odredivanje intenziteta uticaja |

v

| Odredivanje rizika |

Korak 3: Razmena rezultata

Korak 4: Odrzavanje procene

Slika 3.4. Proces procene bezbednosnog rizika NIST [39].

Dokument [2] sadrzi smernice za sprovodenje svakog koraka procesa procene rizika, uz
posebne napomene koje se odnose na industrijske sisteme daljinskog upravljanja.

Predlozen je postupak analize uticaja sajber incidenata u ovim sistemima na:

e Sire okruzenje (bezbednost ljudi, uticaj na Zzivotnu sredinu, uticaj na druge
proizvodne 1 kritine procese koji zavise od procesa industrijskog sistema

daljinskog upravljanja koji je meta napada);
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e proces koji se kontrolise;

e na industrijski sistem daljinskog upravljanja.

U [2] se ukazuje na nedostatke zbog kojih sajber napad moze ugroziti redundantnost
koja je opsteprihvaéena praksa u industrijskim sistemima daljinskog upravljanja i to iz
razloga $to su redundantni delovi sistema jednako podlozni napadu. Iako neki sistemi
imaju alternativne metode nadzora i1 kontrole, u vidu analognih instrumenata i uredaja,
kao 1 moguénosti manuelnog upravljanja, u postupku procene bezbednosnog rizika
potrebno je uzeti u obzir duze vreme nadzora i upravljanja koje zahtevaju ovakvi
sistemi, naroCito na geografski udaljenim lokacijama bez posade. Na kraju, postupak
procene bezbednosnog rizika mora da uzme u obzir moguénost Sirenja incidenta na

povezane sisteme daljinskog upravljanja.

Postojeci standardi, koji su orijentisani na SCADA sisteme, usmereni su prvenstveno na
mehanizme za$tite, a manje uzimaju u obzir potencijalne pretnje. U poredenju sa njima,
grupa standarda ISO/IEC 27000 je viSe orijentisana na upravljanje i organizaciona
pitanja, a manje se bavi tehnickim aspektima. Industrijski sistemi koji isklju¢ivo koriste
standarde kao $to je ISO/IEC 27000 moraju da se prilagode bezbednosnim zahtevima
koji su specificni za SCADA sisteme. Proces procene bezbednosnog rizika bi trebalo da
se ponovi nakon znacajne promene informacionog sistema, ili ako se pretpostavi pojava

nove pretnje 1/ili ranjivosti sistema.

3.3. Pregled i analiza metoda za procenu rizika

Tradicionalni metod procene rizika podrazumeva prora¢un ocekivanih gubitaka (SLE —
Single Loss Expectancy) kao proizvoda funkcije vrednosti dobara (AV — Asset Value) i
faktora izlozenosti pretnjama (EF — Exposure Factor) koji predstavlja procenat gubitka
dobara u odredenom incidentu. Na osnovu verovatnoce nastanka incidenta u toku
godine (ARO — Annual Rate of Occurrence) moze se dobiti vrednost ocekivanog

godisnjeg gubitka (ALE — Annual Loss Expectancy) [35]:

ALE = SLE x ARO = AV X EF X ARO. 3.1
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Praksa pokazuje da ovakav pristup, kod koga se vrednost informacionih i
komunikacionih resursa uglavnom opisuje njihovom knjigovodstvenom vrednoséu, iako
objektivan, Cesto nije adekvatan. Za primenu ovih metoda neophodno je prikupljanje
velikog broja informacija, a proracuni su slozeni. Zbog toga se kod procene

bezbednosnog rizika preporucuje kombinacija kvalitativnog i kvantitativnog pristupa.

Standardi daju preporuke i1 okvire za proces procene rizika. Na osnovu njih je izradeno
vise metoda, koje su u vecini slucajeva podrzane softverskim alatima. Sa stanovista
procene bezbednosnog rizika u SCADA sistemima mogu se analizirati metodi za
procenu bezbednosnog rizika razvijeni za opSte informacione sisteme i oni koji su
namenjeni proceni bezbednosnog rizika u industrijskim sistemima daljinskog
upravljanja. Posebno je interesantna analiza mogucée primene opstih metoda za procenu

bezbednosnog rizika na SCADA sisteme.

Aktuelnost procesa upravljanja i procene bezbednosnog rizika u informacionim i
komunikacionim sistemima uslovila je definisanje mnogih metoda i alata za procenu
bezbednosnog rizika zasnovanih na preporukama i standardima [49]. Agencija ENISA u
svom popisu sadrzi sedamnaest metoda 1 trideset alata za upravljanje 1 procenu
bezbednosnog rizika [50]. Alati su uglavnom komercijalni sa razli¢itim nacinima

licenciranja.

Ovi metodi 1 alati su razvijeni za primenu u poslovnim informacionim sistemima, a
njihova primena nije uvek jednostavna i moguéa za procenu bezbednosnog rizika
operativnih informacionih sistema u industriji. Zato su u medunarodnoj organizaciji
CIGRE ulozeni napori za definisanje okvira procesa upravljanja bezbednosnim rizikom
SCADA sistema [1], [51]. Rezultati istrazivanja radne grupe CIGRE ukazuju na razlike
u praksi koja se primenjuje u razliitim elektroprivrednim preduze¢ima u oblasti
procene bezbednosnog rizika. Ukazano je na neophodnost definisanja metodologije koja

bi integrisala procenu bezbednosnog rizika operativnih i1 poslovnih infrastruktura.

U pregledu 1 analizi metoda za procenu bezbednosnog rizika prvo ¢e biti prikazan jedan
broj metoda namenjenih informacionim sistemima opSte namene, zatim primeri primene
ovih metoda u SCADA sistemima, a na kraju ¢e paznja biti usmerena na metode koji su

namenski razvijeni za primenu u SCADA sistemima.
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U radu [52] je predlozen kvantitativni metod procene bezbednosnog rizika u
informacionim sistemima koja uzima u obzir verovatnocu i posledice napada. ISRAM
(Information Security Risk Analysis Method) se sastoji iz sedam koraka i obezbeduje
vodi¢ kroz proces procene rizika koji razmatra verovatnocu realizacije bezbednosnog

rizika kao 1 posledice koje su rezultat ovog rizika.

U radu [53] je predloZzen model rizika zasnovan na Bajesovim mrezama koji omogucuje
odredivanje verovatno¢e kompromitovanja telekomunikacione mreze usled razlicitih
nivoa napada i utvrdivanje uzro¢no-posledi¢nih veza izmedu stanja mreze. Na osnovu

toga se razvija plan upravljanja i definise strategija za ublazavanje rizika.

Autori rada [54] su predstavili model koji uvodi CTM (Cascading Threat Multiplier),
multiplikativne faktore koji se ukljucuju u prosirenu definiciju SLE. Ovi faktori unose
subjektivnost i uvode se sa ciljem dobijanja Sire 1 kompleksnije slike u postupku analize

pretnji odredenim informacionim dobrima.

Kvantitativni metod analize bezbednosnog rizika zasnovan na poslovnom modelu
predlozen je u [55]. Metod uzima u obzir kontinuitet poslovanja i utvrduje vrednost
ulaganja u zastitu informacione i komunikacione opreme na osnovu znacaja razlicitih

poslovnih funkcija i nivoa neophodnosti konkretnih zaStitnih mera.

Rezultati istrazivanja, koje je sprovela radna grupa CIGRE [1] pokazuju da mali broj
elektroprivrednih organizacija koristi neki od alata za procenu bezbednosnog rizika.
Jedan od metoda namenjen poslovnim informacionim sistemima koji je primenjen u
elektroprivredi prema [1] je CRAMM (CCTA Risk Analysis and Management Method).
Re¢ je o kvalitativnom metodu za ¢iju su primenu razvijeni odgovarajuéi alati. Ceo
proces se sastoji iz tri karakteristi¢ne faze: (1) identifikacije dobara; (2) identifikacije i
procene ranjivosti 1 pretnji, i (3) predloga mera zastite. Procena rizika se vrsi u prve dve
faze. Na kraju svake faze se dobijaju opseZni izveStaji koji predstavljaju polazne
parametre za slede¢u fazu. Sastavni deo alata je bogata biblioteka potencijalnih
ranjivosti, pretnji i mera zastite koje mogu biti primenjene [56]. Iskustva u primeni ovog
alata u elektroprivredi ukazuju da on nije adekvatan za primenu u industrijskim
sistemima daljinskog upravljanja zbog nedovoljne fleksibilnosti alata za primenu u

SCADA sistemima i kompleksne identifikacije informacionih dobara, Sto uslovljava
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potrebu za aproksimacijama da bi se ovaj metod primenio na specifi¢ne arhitekture

SCADA sistema.

U istrazivanju [1] ukazano je i na primenu CORAS metoda za procenu i upravljanje
rizikom u elektroprivredi. CORAS je metod procene rizika zasnovan na izradi modela, a
namenjen je sistemima sa visokim bezbednosnim zahtevima. Zasniva se na ISO/IEC
31000 standardu. Kreiran je za generalnu procenu rizika, ali sa posebnom paznjom
usmerenom na bezbednost informacione i komunikacione infrastrukture. Ovaj metod
pokriva sve faze upravljanja rizikom, a zasnovan je na modelima koji se kreiraju
pomocu UML (Unified Modelling Language). CORAS je zasnovan na pet metoda
procene rizika HazOP (HAZard and Operability study), FTA (Fault Tree Analysis),
FMECA (Failure Mode and Effect Criticality Analysis), Markovljevoj analizi i
CRAMM. Ovaj metod obuhvata osam faza koje su dokumentovane dijagramima, a

podrzan je odgovarajuc¢im softverskim alatom [57].

Modelovanje rizika za prototip industrijskog sistema daljinskog upravljanja pomocu
CORAS metoda prezentovano je u [58]. Prvi korak je identifikacija dobara i
dodeljivanje nivoa znaCaja sa aspekta bezbednosti informacione i komunikacione
infrastrukture. Zatim su identifikovane pretnje i ranjivosti sistema. KoriS¢enjem
CORAS metoda modelovan je dijagram pretnji. U [58] su prikazani samo preliminarni
rezultati, a izveden je zakljuak da je CORAS pogodan za primenu u SCADA

sistemima.

Procena bezbednosnog rizika u industrijskim sistemima daljinskog upravljanja
podrazumeva definisanje parametara rizika na osnovu verovatno¢e napada 1 njegovog
uticaja na raspolozivost i1 kvalitet funkcionisanja industrijskog procesa [59], [60]. U
nastavku je prikazano 28 metoda koji su namenjeni proceni bezbednosnog rizika u
industrijskim sistemima daljinskog upravljanja. Nacelno, metodi se mogu klasifikovati
po viSe osnova, prvo na kvalitativne 1 kvantitativne, zatim prema na¢inu modelovanja
rizika na one sa matematickim ili sa grafi¢kim pristupom, prema izvoru informacija
koje su ulazni parametri za procenu rizika (arhive ili stru¢njaci), prema tome da li imaju
razvijen softverski alat koji olakSava i automatizuje postupak procene, prema oblasti
industrije kojoj je namenjen, 1 drugim [21], [61]. U ovom radu je za osnovnu

klasifikaciju, u smislu redosleda prikazivanja odabranih metoda, odabran nacin
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modelovanja rizika. Prvo su predstavljeni metodi koji rizik modeluju matematicki i u
¢ijem postupku se koristi formula za obracun rizika [17], [59], [62], [63], [64] 1 [65], a
nakon toga su predstavljeni metodi sa grafickom predstavom rizika u kojoj se izdvajaju
razli¢iti varijeteti: stablo napada (attack tree) [66], [67], [68], [69] 1 njegove
modifikacije [70], [71], [72], stablo ranjivosti (vulnerabilty tree) [73], Petrijeve mreze
[74], [75], [76], infrastrukturni graf [77], [78], [79], teorija igara [80], HHM
(Hierarchial Holographic Modelling) [81], Bajesove mreze [82]. Na kraju su prikazani
metodi za koje odabrana klasifikacija nije bila moguca [60], [83], [84], [85] 1 [86].

Za procenu ranjivosti sajber bezbednosti u elektroenergetskom sistemu autori rada [62]
predlazu dva metoda. Probabilisticki kvantitativni metod uzima u obzir verovatnocu
kompromitujuceg dogadaja, uslovnu verovatnocu incidenta nakon nezeljenog dogadaja i
tezinu posledi¢nog incidenta. U drugom, integrisanom metodu procene rizika, vrsi se
kategorizacija rizika u pet grupa i definiSe se matrica rizika koju ¢ine procentualna
zastupljenost svakog nivoa rizika kao i njihove posledi¢ne verovatnoée incidenta i

uticaji na sistem. Indeks ranjivosti sistema se racuna na osnovu ovih informacija.

Smernice za procenu bezbednosnog rizika u kojima se u obzir uzimaju arhivski podaci i
misljenje stru¢njaka predlozene su u [63]. Stru¢njaci su podeljeni u tri grupe. Prvu
grupu ¢ine struénjaci koji dobro poznaje industrijski proces i bezbednosne zhteve.
Njihova uloga je u izradi modela sistema. Pogonski inZenjeri, u drugoj grupi,
identifikuju ranjivosti 1 pretnje i odgovarajuce reakcije ljudstva i opreme. IT stru¢njaci,
koji ¢ine trecu grupu, definiSu verovatnocu i moguce puteve napada. Proces procene

rizika se zasniva na izradi scenarija napada, a izvodi se u deset koraka.

U radu [17] opisan je metod koji se moze koristiti za procenu rizika, cost/benefit analizu
1 za proraun premija za osuguravaju¢a drustva. Metod je proveren na prototipu
hemijskog postrojenja. U radu je definisano sedam vrsta napada i pet vrsta gubitaka
usled realizovanog napada (gubitak kontrole, gubitak u proizvodnji, gubitak vremena
osoblja, oSte¢enje opreme, troskovi prevencije). Gubici zavise od vrste napada. Ulazni
parametri su verovatnoce svakog tipa napada i procenjeni finansijski gubici za svaki tip
gubitka. Primena ovog metoda obezbeduje procenu ukupnih gubitaka koji su posledica

svih vrsta napada.
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Istrazivanje o bezbednosnim rizicima predstavljeno u radu [59] ima za cilj da definise
metod i alat koji ¢e zaposleni u elektroenergetskim mrezama koristiti pri odabiru
mehanizama zaStite infrastrukture SCADA sistema. Istrazivanje dokazuje da se
simulacije na test platformama mogu koristiti za generisanje statistickih podataka o
postojanju i nivou ozbiljnosti ranjivosti SCADA sistema, kao i o nivou uspeSnosti
realizacije infrastrukturnog napada. Uticaj pretnje se ocenjuje na osnovu indeksa
bezbednosnog rizika koji ukljuuje verovatnocu postojanja ranjivosti sistema,

verovatnoc¢u pojavljivanja pretnje i verovatnocu uspeha sajber napada.

Efikasna detekcija napada na informacionu i komunikacionu infrastrukturu koji menjaju
ponaSanje ciljnog sistema daljinskog upravljanja moguca je samo uz ukljucivanje
znanja o fizickom sistemu kojim se upravlja. U radu [64] prikazan je metod procene
rizika usled napada na senzore u industrijskom kontrolnom sistemu. Senzori mere
procesne veli¢ine i formiraju ulazne podatke koji su neophodni za upravljanje
procesom. Metod obuhvata detekciju napada i odgovor na napad. Cilj metoda je da se
odredi koji su senzori prioritetni u smislu dodatnih ulaganja u mehanizme zastite. Polazi
se od standardne formule za proracun rizika u kojoj se rizik racuna kao proizvod
troSkova usled realizovanog napada i1 verovatnofe da napad bude realizovan. Za
detektovanje anomalije koristi se linearni model kao aproksimacija ponaSanja fizickog
sistema. Kada je detektovana anomalija aktivira se alarm i ceka akcija osoblja.
Simuliran je sajber napad na hemijski reaktor u modelu industrijskog kontrolnog

sistema. Eksperimenti su pokazali da je predlozeni metod ispunio postavljeni cilj.

Metod za kvantitativhu procenu bezbednosnog rizika u SCADA sistemima zasnovan na
pracenju toka energije sa ciljem proracuna ocekivane Stete prikazan je u [65]. Razmatra
se petnaest vrsti pretnji 1 Cetiri komponente SCADA sistema (EMS server, SCADA
server, RTU 1 komunikacioni podsistem). U postupku procene potrebno je
kvantifikovati ranjivost sistema i pretnje. Za potrebe kvantifikacije ranjivosti definiSu se
indeksi ranjivosti komponenata sistema na svaku vrstu pretnje. Indeksi su zasnovani na
arhivskim podacima, ako su dostupni, 1 bezbednosnim karakteristikama komponenti. Za
kvantifikaciju pretnji uzima se u obzir primenljivost pretnje na komponentu, indeks
ranjivosti komponente 1 procena moguce Stete koju pretnja nanosi komponenti. Rizik se
izraCunava u novc¢anoj vrednosti kao proizvod svih verovatnoca pretnji, ranjivosti i

vrednosti dobara. Vrednost dobara je srazmerna troSkovima usled otkaza.
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Stablo napada se koristi u nekoliko metoda procene rizika u SCADA sistemima. Stablo
napada je graf koji opisuje korake procesa napada, ¢vorovi grafa su stanja napada, a

veze su putanja napada kroz sistem.

U [66] je pokazano kako se metodologija stabla napada moze primeniti na procenu
ranjivosti specifikacije 1 primene Modbus ili Modbus/TCP protokola u SCADA
sistemima. Autori su predlozili metod za proracun karakteristika najverovatnijeg
napada. Stablo napada cine c¢vorovi sa identifikovanim ciljevima potencijalnog
napadaca, svaki sa nivoom moguénosti realizacije, potencijalnog uticaja na sistem i
verovatnoée detekcije. Svi identifikatori su definisani na kvalitativnoj skali. U radu je
definisano jedanaest osnovnih i ¢etiri pomoc¢na cilja, i na ovim primerima je realizovano

stablo napada.

Metod za kvantitativnu procenu smanjenja bezbednosnog rizika nakon implementacije
mehanizama zaStite predlozen je u [67]. Metod predlaze deset koraka koje treba
ponoviti za sistem pre 1 nakon unapredenja, a zatim uporedivanje rezultata 1 procenu
smanjenja rizika. Za obe varijante sistema se kreira stablo napada u kojima su ¢vorovi
potencijalno stanje napada za svaki uredaj u mrezi. Veze izmedu ¢vorova predstavljaju
prelaske izmedu stanja napada i njima je pridruZeno procenjeno vreme potrebno za
prelazak izmedu dva stanja. Izracunava se dominantni put u kome je vreme do
kompromitovanja sistema najkrace. Ovo vreme je glavni indikator bezbednosti sistema,
a umanjenje rizika nakon implementacije mehanizama zaStite se meri stepenom
produZenja ovog vremena. Metod je verifikovan na realnom SCADA sistemu za dve

vreste napada: DoS i preuzimanje kontrole nad RTU.

Metod opisan u [68] se sastoji iz Cetiri modula: (1) monitoring u realnom vremenu; (2)
detekcija anomalija; (3) analiza uticaja i (4) strategija zastite. Ovi moduli ¢ine RAIM
(Real-time monitoring, Anomaly detection, Impact analysis and Mitigation strategies).
Prva dva modula se zasnivaju na kontinuiranom pracenju sistemskih logova i
prikupljaju podatke koji su potrebni za slede¢i modul, analizu uticaja. Ovaj modul je
odgovoran za prepoznavanje napada. Primena ovog metoda je demonstrirana na

prototipu mreZe u elektroprivredi.

U [69] predstavljen je okvir za procenu rizika koji je zasnovan na merenjima fazora u

prenosnoj mrezi (PMU — Phasor Measurement Unit). Metod obuhvata konfiguraciju
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sistema, identifikaciju i kvantifikovanje ranjivosti i kreiranje stabla napada koje se
koristi za odredivanje scenarija i verovatno¢e napada. U radu je predstavljen i sistem za
nadgledanje u realnom vremenu koji automatski aktivira mehanizme zastite u slucaju

detekcije napada.

Stablo protivmera napadu (ACT — Attack Countermeasure Tree) se koristi za analizu
rizika 1 proracun povrata ulaganja u zastitu ili povrata ulaganja u napad [70]. U stablu se
razlikuju tri vrste ¢vorova: napad, detekcija napada i1 sprecavanje napada. Mehanizmi
zaStite se mogu primeniti u svakom ¢voru stabla. Dodatne informacije koje mogu biti
ukljucene u stablo su vrednost implementiranih mehanizama zastite i troskovi nastali
usled realizovanog napada. Primena metoda omogucuje kreiranje scenarija napada,

kvalitativnu procenu bezbednosnog rizika, kao i izbor optimalnog mehanizma zastite.

ADVISE (ADversary View Security Evaluation) metod je predstavljen u [71], a ima za
cilj da generiSe simulaciju napada i obezbedi prora¢un verovatnoce uspesnog napada.
Za modelovanje napada koristi se stablo napada (AEG — Attack Execution Graph) koje
je prosireno razlic¢itim karakteristikama napadaca. U sustini, na celokupnu bezbednost
sistema ne utice samo sposobnost sistema da odgovori na pokuSaj napada, ve¢ i
sposobnosti napadaca i njegovo videnje sistema. Model se sastoji iz AEG stabla napada
1 profila napadaca. Stablo napada ¢ini nekoliko vrsta ¢vorova: znanja i veStine napadaca,
mogucénost pristupa mrezi, stanje napada i krajnji cilj. Profil napadaca definiSu dve
grupe promenljivih. Prvu grupu ¢ine promenljive koje ne zavise od sistema koji je meta
napada: tezina napada 1 nivo veStine napadafa. U drugu grupu se ubrajaju tri
promenljive koje zavise od sistema: cilj napada, pristup sistemu i sistemsko znanje.
Nakon kreiranja profila napadaca, opisivanja sistema 1 definisanja metrike, moze se
kreirati stablo napada koje omogucuje stvaranje izvrSnih modela za kvantitativnu
analizu. Metod je automatizovan softverskim alatom, a verifikovan je na dva primera

opste arhitekture SCADA sistema koji su opisani u [2].

Modelovanje napada kombinacijom Markovljevog procesa i Bulove logike (BDMP —
Boolean Logic Driven Markov Proces) prikazano je u [72]. Primena ovog metoda
obezbeduje kvantifikovanje mogucih posledica napada. Proces procene pocinje
kreiranjem modela sistema od &vorova, logi¢kih kola i medusobnih veza. Cvorove

karakteriSe verovatnoca uspeha napada. Za razliku od klasi¢nih stabala napada za
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BDMP je karkteristicno koriS¢enje dinamickih ,,okidaca“, veza koje se koristite u
situacijama kada jedan dogadaj aktivira drugi, i veza koje definiSu realizaciju

odgovarajuc¢ih mehanizama zastite. Metod je testiran modelovanjem Stuxnet napada.

Graficka prezentacija ranjivosti sistema kori§¢enjem stabla ranjivosti zasnovana je na
istim principima koji se koriste u stablima napada, sa razlikom S$to C¢vorovi grafa
predstavljaju bezbednosne propuste i1 ranjivosti sistema koje moze da zloupotrebi

zlonamerni korisnik.

Cilj metoda prikazanog u [73] je pomo¢ menadzerima u donoSenju odluka o
implementaciji mehanizama zastite. Rizik se izrazava numericki na osnovu dva indeksa
1 stabla ranjivosti. Prvi indeks se odnosi na finansijske efekte ugrozenosti sistema, a
drugi na ranjivost sistema u odnosu na sajber napade. Stablo ranjivosti se razvija na
osnovu analiza napada iz proSlosti. Finansijski gubici prouzrokovani napadom su
procenjeni na osnovu intervjua sa inzenjerima, poslovodstvom, operaterima i
finansijskim stru¢njacima. Verovatnoce napada su identifikovane na osnovu arhivskih
podataka. Uporedivanjem indeksa za razli¢ita bezbednosna reSenja, menadzeri mogu
izabrati mehanizme u skladu sa njihovom efikasno$¢u, napraviti najbolji izbor 1
opravdati troSkove ulaganja u bezbednost. Metod je testiran na laboratorijskom modelu

SCADA sistema.

Petrijeve mreZe su alat za graficko 1 matemati¢ko modelovanje dinamickog sistema, a
relativno Cesto se primenjuju za modelovanje informacionih sistema. Petrijeve mreze su

po stukturi usmereni grafovi koji imaju dve vrste ¢vorova, ¢vor stanja i ¢vor prelaza.

S obzirom da je za procenu bezbednosnog rizika neophodna analiza ranjivosti SCADA
sistema na razlicite vrste napada, kao i1 posledica napada na funkcionisanje sistema, u
radu [74] analizirani su razliciti tipovi napada 1 odgovaraju¢i mehanizmi zastite. Autori
su predozili metod za procenu ranjivosti na nivou sistema, scenarija 1 pristupnih tacaka.
Ovo istrazivanje koristi probabilisticke metode koje se baziraju na Petrijevim mreZama i
stablu napada kako bi se identifikovale ranjivosti u centru upravljanja i podstanicama.
Paznja je usmerena na napade na mrezu kontrolnog centra do koje se dolazi ili preko
korporativne mreze ili preko mreze podstanica. Metod se moZze koristiti za identifikaciju
gubitka 1 kao alat koji identifikuje bezbednosna uska grla u sistemu u kojima bi primena

zaStitnih mehanizama bila najefikasnija.
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U radu [75] prikazan je metod procene rizika od infrastukturnog napada na mrezu
industrijskog kontrolnog sistema koji je zasnovan na Petrijevim mrezama. Ovaj metod
kvantifikuje operativne posledice otkaza svakog dela sa aspekta vlasnika procesa. Cilj je
identifikacija stanja napada sa teskim posledicama. Rizik se izrazava u funkciji resursa
kojima pristupa napada¢. Metod je primenjen u sistemu za upravljanje opasnim
teCnostima. U svrhu analize identifikovane su moguée greske u sistemu sa
odgovaraju¢im posledicama 1 resursi potrebni za izvrSenje napada. Kreirane su tri
Petrijeve mreze koje modeluju: (1) industrijski proces, (2) SCADA sistem 1 (3)
topologiju ranjivosti. Resursi koji su potrebni napadacu formiraju preduslove za otkaz
SCADA sistema koji moze prouzrokovati jednu ili vise greSaka u procesu. U radu je dat
primer gubitaka u proizvodnji ili zagadenja zivotne sredine, a ozbiljnost uticaja se meri
brojem povreda na radu usled ispada sistema. Ovaj metod ne omogucuje procenu uticaja

rizika na druge elemente infrastrukture.

Pristup modelovanju i kvantifikaciji medusobnih zavisnosti elektricne i1 informacione
infrastrukture sistema za daljinski nadzor elektroenergetskih objekata razmatran je u
[76]. Integrisan metod zasnovan na Petrijevim mreZama kombinuje SAN (Stochastic
Activity Networks) 1 SWN (Stochastic Well-formed Network) mreze u cilju
kvantifikacije posledica otkaza infrastrukture. Pristup je verifikovan simulacijom otkaza

pojedinih delova komunikacione infrastrukture usled DoS napada.

U radu [77] predloZena je strategija upravljanja rizicima za otkrivanje slozenih napada,
kao 1 za podrSku ublaZavanju rizika. Metod je zasnovan na dva grafa. Prvi je
infrastrukturni graf koji opisuje stanje komponenti sistema i njithovu meduzavisnost.
Sistem je dekomponovan na manje slozene delove koje je lakSe predstaviti 1 analizirati.
Drugi je graf evolucije koji opisuje napade na sistem. Slozeni napadi su predstavljeni
nizom jednostavnih napada. Graf evolucije moZe predstavljati slozene napade koji
opisuju put od prvog do poslednjeg jednostavnog napada. Ova;j graf se redukuje u cilju
eliminisanja napada male verovatnoce. Pretpostavlja se da mehanizmi zaStite mogu
zaustaviti ili ublaziti jednostavne napade prekidaju¢i puteve kojim bi se realizovao
sloZeni napad. Izvor za modelovanje napada su arhivski podaci. Za primenu metoda
razvijen je softverski alat. Procena rizika obuhvata i preporuku implementacije

mehanizama zastite.
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Upotreba grafa za procenu bezbednosnog rizika je primenjena i u modelu rizika u mrezi
- NSRM (Network Security Risk Model) koji je predstavljen u [78]. Clij metoda je
odabir optimalne bezbednosne strategije i mehanizama zaStite, kao 1 procena
poboljsanja bezbednosti nakon implementacije. Metod obuhvata osam koraka. Prvo se
identifikuje rizik i modeluje infrastruktura. Zatim se identifikuju moguci otkazi u
procesu i njihove posledice. Sledeéi koraci su specifikacija procesa i kreiranje scenarija
napada u kome se definiSu ciljevi 1 pristupne tacke napada. Na kraju se opisuje
bezbednosna struktura procesne mreZe i identifikuje politika napadaca. Cvorovi grafa su
komponente sistema, a veze su potencijalni uticaji medu komponentama. Metod je
testiran u postrojenju naftnih pumpi. Zbog nedostatka statistickih podataka i
specifiCnosti sistema, stru¢njaci moraju da budu uklju¢eni u procenu parametara

neophodnih za proracun.

U radu [79] je prikazan metod za procenu rizika zasnovan na probabilistiCkom pristupu
procene rizika. Testiran je u laboratorijskim uslovima na prototipu destilerije. Dijagnoza
otkaza je demonstrirana na scenariju u kom haker vrsi napad na korporativnu mrezu i
preko nje ubacuje SCADA DNP3 saobrac¢aj sa zlonamernim kodom. Metod se zasniva
na modelu koji je kreiran pomocu usmerenog grafa. Model obezbeduje formalno
predstavljanje strukture i ponasanja SCADA sistema i moze se Koristiti za procenu
rizika i dijagnozu otkaza. Cvorovi usmerenog grafa su komponente sistema, a
direkcione veze povezuju Cvorove ukoliko postoji moguénost propagacije rizika sa

jednog ¢vora na drugi. Pomocu grafa moguce je identifikovati izvor otkaza.

Primena teorije igara u cilju analize bezbednosnog rizika u smart grid SCADA
sistemima prikazana je u [80]. Odnos izmedu sistem administratora SCADA sistema 1
napadaca je modelovan kao sekvencijalna igra sa dva igraca. Posmatra se uticaj akcije
igrata na poverljivost, integritet 1 raspolozivost preko odgovaraju¢ih tezinskih
koeficienata koji se odreduju na osnovu stru¢nog miSljenja i arhivskih podataka.

Prikazana je studija slucaja u SCADA sistemu senzorske mreZe.

U radu [81] prikazan je metod koji koristi HHM modelovanje za identifikaciju izvora
rizika SCADA sistema u Zeleznickom sektoru. HHM olakSava procenu rizika pojedinih
delova sistema 1 njithovo uceS¢e u ukupnom riziku celog sistema. Metod polazi od

kompleksne strukture SCADA sistema u kojoj se izdvajaju tri kljucna dela: (1) hardver i
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softver, (2) osoblje i1 (3) okruzenje u kome SCADA sistem funkcioni$e. Autori ovog
metoda preporucuju da se u proces procene ukljuce iskusni stru¢njaci koji poznaju
sistem u celini 1 koris¢enje COBIT (Control Objectives for Information and Related

Technology) koji olakSava identifikaciju rizika.

Procena bezbednosnog rizika primenom Bajesovih mreza koja je zasnovana na analizi
podataka predloZena je u radu [82]. U grafu kojim je predstavljena Bajesova mreza
razlikuju se dve vrste ¢vorova. Prva vrsta predstavlja ranjivost sistema, a koriste se
poznate ranjivosti koje su identifikovane u javno dostupnoj bazi podataka. Druga grupa
¢vorova predstavlja komponente sistema koje su podlozne napadu. Uslovne
verovatnoce za Bajesovu mrezu se odreduju iz arhivskih podataka, a povecanje ta¢nosti
metoda procene bezbednosnog rizika se postize primenom masinskog ucenja. Metod je

proveren na SCADA sistemu hemijskog postrojenja, primenom Matlab-a.

Autori rada [83] su kao rezultat istrazivanja na modelu SCADA sistema identifikovali
brojne ranjivosti. Cilj metoda koji je prikazan u [83] je procena ranjivosti sistema.
Predlozen je postupak koji obuhvata razvoj plana procene, konfiguraciju okruzenja i
procenu ranjivosti koja se izvodi kroz test napada na sistem. Bezbednost SCADA

sistema se izrazava kvantitativno.

U radu [84] prikazan je metod koji obezbeduje okvir za kontinualan proces procene
bezbednosnog rizika u sistemu daljinskog upravljanja u elektroprivredi. U okviru
metoda su definisane tri faze. Cilj prve faze je upoznavanje sa sistemom 1 definisanje
okvira analize, sa rezultuju¢om definicijom podsistema i medusobnih odnosa ¢ime se
definiSe topologija sistema, sa putanjama kroz koje se moZze proSiriti ranjivost 1 pretnja.
Ove putanje definiSu lanac otkaza servisa. Druga faza obuhvata procenu ranjivosti 1
pretnji. Metod predvida da se prvo izvrsi procena ranjivosti u svim delovima sistema, a
kao rezultat ove faze metod daje profil ranjivosti sistema. Analiza pretnji se vr$i u
skladu se profilom ranjivosti sistema. Metod preporucuje da se za pretnju definiSu dva
atributa: verovatnoc¢a pojave i ozbiljnost pretnje. Atributi imaju kvalitativnu skalu (npr.
nizak, srednji, visok). Kombinacija ova dva atributa daje relevantnost pretnje. Za dalju
analizu se uzimaju samo one pretnje Cija je relevantnost iznad definisanog praga, a
rezultat je dobijeni profil izloZenosti sistema. Zavr$ni deo druge faze je kombinovanje

dva profila, ranjivosti 1 izloZenosti pretnjama. U tre¢oj fazi se vrsi procena napada, kroz
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razvoj modela napada, i procena rizika ¢iji je rezultat naruSavanje bezbednosti sistema.
Autori naglaSavaju da je neophodno sagledavanje posledica koje bi ostvarenje rizika
imalo na ceo elektroenergetski sistem. Na osnovu indeksa rizika se predlazu mere

zastite 1 ponavlja proces procene rizika nakon primene predlozenih mera.

U [85] su date smernice za upravljanje rizikom od sajber terorizma u SCADA
sistemima u Australiji sa ciljem da se izvrSi procena rizika 1 unapredi zastita ovih
sistema. Metod je verifikovan od strane tima koga Cini pet stru¢njaka u oblasti SCADA
industrijskih sistema. Smernice obuhvataju tri faze: procenu rizika kroz izradu modela
rizika, izrada modela procene sposobnosti terorista i preporuka mehanizama zaStite.
Prva faza se sprovodi primenom standarda za upravljanje rizikom (AS/NZS 4360:2004),
a tre¢a primenom standarda za upravljanje bezbednoS¢u informacija (AS/NZS
27002:2006). Da bi se procenila sposobnost teroristickih grupa predlozen je metod u
kome se ocenjuje politicka motivacija i sposobnosti sa aspekta nivoa znanja o
informacionim tehnologijama 1 SCADA sistemima, finansijske podrske, regrutovanja

zaposlenih u organizaciji. Ova faza se sprovodi kroz anketu koja sadrZi osam pitanja.

Autori rada [60] isti¢u da je sajber bezbednost korporativnih sistema vazna, ali da ona u
potpunosti ne reSava sigurnost SCADA sistema. Na ovaj nacin se ne ostvaruje zastita
sistema kada napad potic¢e iz SCADA mreZe. PaZnja se mora usmeriti na zastitu krajnjih
uredaja SCADA sistema kao §to je RTU. U radu je predlozen kvalitativan metod
procene rizika koji se sastoji iz osam koraka. Procena pocinje opisivanjem arhitekture
sistema nakon Cega sledi identifikovanje pretnji i njithovog uticaja na sistem, procene
rizika 1 ranjivosti sistema ¢iji je krajnji cilj odredivanje nivoa rizika i mehanizama
zaStite. Odredivanjem prioriteta zastite 1 konacnog pristupa u implementaciji kontrolnih
mera pocinje proces procene preostalog rizika 1 eventualnog ponavljanja postupka dok
se ne zadovolji zahtevani nivo bezbednosti. Nivo rizika se odreduje na osnovu
verovatnoce realizacije i teZine posledica realizovanog napada. Za svaki nivo rizika su

preporuc¢eni mehanizmi zaStite. Postupak se sprovodi za svaku komponentu sistema.

Metod se zasniva na zajedni€¢kom radu tima stru¢njaka razlicitih oblasti.

Metod procene bezbednosnog rizika koji se moze implementirati u procesu
projektovanja kontrolnih sistema u nuklearnim elektranama je prikazan u [86]. Postupak

obuhvata Sest faza: (1) identifikacija sistema i modelovanje bezbednosti informacione 1
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komunikacione infrastrukture; (2) analiza dobara i uticaja; (3) analiza pretnji; (4)
analiza ranjivosti; (5) projektovanje mehanizama zaStite i (6) testiranje napada na
sistem. U radu je dat pregled potencijalnih scenarija napada za potrebe testiranja. Na
osnovu rezultata primene metoda dobijaju se pregled ranjivosti sistema i preporucene

bezbednosne mere.

Uporedna analiza metoda za procenu rizika u informacionim sistemima opSte namene se
moze naci u [49], [87] 1 [88]. U nastavku poglavlja paznja ¢e biti usmerena na metode

procene bezbednosnog rizika u industrijskim sistemima daljinskog upravljanja.
U tabeli 3.1 dati su opsti podaci analiziranih metoda.

Tabela 3.1. Pregled analiziranih metoda: opsti podaci

Lit. | Godina | Naziv Drzava

[62] 2006 Procena ranjivosti sajber bezbednosti u elektroenergetskom Kina
sektoru

[63] 2006 | Analiza bezbednosnog rizika zasnovana na scenariju SAD

[17] 2010 Model pr.ocene.rlzlka u uslovima sajber napada na SAD
informacione sisteme

[59] 2011 Rroceqa sajber bezbednosnog r%21ka u elektroenergetskim Ttalija
sistemima zasnovana na modelima napada

[64] 2011 Napgdl na §1steme za kontrolu procesa: procena rizika, SAD
otkrivanje i odgovor

[65] 2014 Kvantitativni metod za procenu sajber bezbednosnog rizika Juzna
SCADA sistema Koreja

[66] 2004 Korlscenje stabla napada za procenu ranjivosti SCADA Kanada
sistema
Kvantitativni metod procene smanjenja bezbednosnog rizika

[67] 2006 za mali SCADA sistem SAD

[68] | 2010 Sajber bezbednost kriti¢ne infrastrukture: Modelovanje napada Irska
i ogovora na napad

[69] 2013 Procegg rizika u elektroenergetskim sistemima zasnovana na SAD
merenjima fazora

[70] 2010 Arla}lza sajber bezbednosti primenom stabla mehanizama SAD
zastite

[71] 2010 Procena bezbednosti sistema zasnovana na karakteristikama SAD
napada

721 | 2012 Modeloyanje Stuxne{ napada kombinacijom Markovljevog Francuska
procesa i Bulove logike
Kvantitativna procena ranjivosti kriticnih informacionih

[73] 2008 sistema: Novi metod za procenu poboljSanja bezbednosti SAD
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Tabela 3.1. (nastavak) Pregled analiziranih metoda: opsti podaci

Lit. | Godina | Naziv Drzava
[74] 2008 | Procena ranjivosti bezbednosti SCADA sistema SAD
[75] 2009 Proc.c.ena. rlzlkavoq saJ.ber napada na SCADA 51st§me pomocu SAD
Petrijevih mreza i primena na upravljanje opasnim te¢nostima
[76] 2012 Kvantlﬁkacua zavisnosti izmedu elektricne i informacione Ttalija
infrastrukture
[77] 2009 | Hijerarhijski model upravljanja rizikom kriti¢nih infrastruktura | Italija
(78] 2009 Sveobuhvatni model bezbednosnog rizika za sisteme za SAD
kontrolu procesa
Model usmerenih grafova za identifikaciju i upravljanje
[79] 2011 rizikom u SCADA sistemima SAD
[80] 2014 Anahza sajber bezbednosti SCADA sisema primenom teorije SAD
igara
81] 2004 Rllel od terorizma za informacione tehnologije i kriticne SAD
infrastrukture
Primena Bajesovih mreza na procenu bezbednosnog rizika u .
(8211 2017 ) SCADA sistemima Kina
[83] 2005 | Metodi procene sajber bezbednosti u SCADA sistemima SAD
Kljucna pitanja i metodologije za analizu i procenu ..
[84] 2006 bezbednosnog rizika u elektroenergetskom sistemima ltalija
Zastita Australije od sajber terorizma: Upravljanje rizikom od ..
[85] 2009 sajber terorizma u SCADA sistemima Australija
[60] 2011 Analiza rizika zasnovana na raspolozivosti SCADA sistema SAD
[86] 2012 Procena bezbednosnog rizika za proces projektovanja Juzna
kontrolnih sistema u nuklearnim elektranama Koreja

U tabeli 3.2 prikazano je kvalitativno poredenje analiziranih metoda za procenu

bezbednosnog rizika u industrijskim sistemima daljinskog upravljanja. Struktura tabele

ukazuje na relacije koje postoje izmedu predlozenih metoda sa aspekta modelovanog

rizika, predloZenih kontrolnih mera za ogranicavanje rizika, oblasti primene i evaluacije

metoda.
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Tabela 3.2. Pregled i klasifikacija analiziranih metoda: kvalitativno poredenje

= ®
] — =
|32 7 5|3 2
| =2l g SE|E
E 5 £
2 >
558 |2 3 =
S| > &l 2 2 3 2 =
) | | —
s | € & g = B = S
S| S e B8 ¢ F =S
L | = s o & g & 25 s
215 S8 Ele < E § ¢
S| & S| O & <| @& ¥| &| Sektor primene Nacin evaluacije metoda
[62] VIV v Energetski Ne
[63] ViV vVIivivY Nuklearni Opsti primer
[17] VIV v v Hemijski Realni sistem
[59] VIV v Energetski Test platforma
[64] ViV v'| v'| Hemijski Laboratorijsko okruzenje
[65] VIV v v Smart grid Realni sistem
[66] | vV v v Energetski Laboratorijsko okruzenje
[67] 4 5% v'| Mali SCADA sistem Realni sistem
[68] v vVIivivY v'| v'| Energetski PodmreZa za testiranje
[69] v ViV v’ | Energetski Simulacija
[70] v ViV v'| ¥'| Opsta SCADA Opsti primer
[71] v Vv v Energetski Primer iz literature
[72] v Vv v Model Stuxnet napada | Model Stuxnet napada
[73] v vVIivivY v'| Hemijski Test platforma
[74] v vVIivivY v'| Energetski Primer iz literature
[75] v v POVStrOJ C1ye $a OpasM | bt er iz literature
tecnostima
[76] v ViV Energetski Primer iz literature
[77] ViV v'| ¥'| Opsta SCADA Opéti primer
. . Uproséena verzija
v VI v vV v
[78] Naftna industrija SCADA sisterma
[79] v v Hemijski Laboratorijsko okruzenje
[80] vVIiv|v v'| Smart grid Realni sistem
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Tabela 3.2. (nastavak) Pregled analiziranih metoda: kvalitativno poredenje
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SRR NN
o | ¥ ¥ 2| O & <| & &| & Sektor primene Nacin evaluacije metoda
[81] | ¥ v v'| Zeleznica Ne
[82] 4 Vivi|v Hemijski Realni sistem
[83] v Energetski Ne
[84] | vV v'| v'| ¥'| Energetski Laboratorijsko okruzenje
[85] | v v'| Opsti SCADA sistem | Evaluacija 5 struénjaka
[60] v v 4 v'| Opsti SCADA sistem | Ne
[86] | v v'| Nuklearni Laboratorijsko okruzenje

Analizirani metodi su pretezno kvantitativni. Od 28 prikazanih metoda, 5 metoda je
kvalitativno (17,9%), a 23 metoda je kvantitativno (82,1%). Probabilisticka procena
rizika odreduje rizik na osnovu verovatnoce realizacije nezeljenog dogadaja i na osnovu
tezina potencijalnih posledica. Uprkos nepostojanju pouzdanih podataka na osnovu
kojih moZe da se proracuna verovatnoca koja se ukljucuje u procenu rizika, metodi koji
su zasnovani ovom principu su dominantni. Nedostatak arhivskih podataka o sajber
incidentima u SCADA sistemima otezava procenu rizika. lako je nekada teSko odrediti
ove verovatnoce, ¢ak 18 metoda pripada ovoj grupi, a svi su kvantitativni, Sto ¢ini da je
78,3% kvantitativnih metoda probabilisticko. Takode, ve¢ina metoda (17) je zasnovana
na grafickom modelu rizika, a procena rizika matematickom formulom zastupljena je u
6 metoda. Sedam metoda je zasnovano na modelu u kojima dominira pristup izrade
stabla napada. Kao izvor informacija u 7 metoda su to stru¢njaci, u 4 su arhivski podaci,
a u 5 metoda se uzimaju oba izvora informacija. U jednom broju primera (8 radova) je
razvijen softverski alat koji automatizuje proces procene rizika. Verifikacija metoda se

retko vrsi u realnim sistemima. Od analiziranih metoda je to u pet slucajeva, dok se

58



Cesto koriste opsti primeri i primeri iz literature (7), laboratorijske i test platforme (8). U
Cetiri slucaja nije vrSena evaluacija metoda. Kao mera rizika uzima se monetarna
vrednost (7), kao i indeks ili nivo rizika (6). U specificnim slucajevima rizik se meri
brojem povreda na radu, izgubljenom proizvodnjom ili nestabilno$¢u napona u mrezi u
energetskom sektoru. Medutim, u 10 radova nije eksplicitno navedeno kako se rizik

izrazava.

Uporedna analiza literature u kojoj je predloZzena metodologija procene rizika u

industrijskim sistemima daljinskog upravljanja ukazuje na sledeée Cinjenice:

e Nedovoljno je zastupljena detaljna analiza SCADA sistema, njegovih
komponenti, njihovih medusobnih zavisnosti 1 uticaja koje na njih mogu imati
spoljasnji faktori.

e Veoma su zastupljeni metodi zasnovani na proracunu verovatnoce, ali su podaci
o incidentima c¢esto nedostupni. Jedno od reSenja za nedostatak arhivskih
podataka je koris¢enje SCADA test platformi za prikupljanje eksperimentalnih
podataka o pretnjama i ranjivostima. Sa druge strane, simulacije zasnovane na
adekvatnim modelima mogu znacajno da upotpune statistiku o ranjivosti sistema
na napade. U literaturi nisu znacajnije zastupljene studije sa simulacionom
analizom uticaja pretnji na performanse SCADA sistema.

e U nedostatku arhivskih podataka znacajno je subjektivno misljenje strucnjaka,
koje je u mnogim slu¢ajevima dostupnije, pa 1 vrednije od statistiCkih analiza

arhivskih podataka.

Na osnovu analize relevantne literature, u disertaciji su predlozena i ispitana dva metoda
koja polaze od analize arhitekture SCADA sistema, a posebna paznja je usmerena na
veze sa drugim informacionim 1 tehni¢kim sistemima, kao 1 na analizu ranjivih delova
infrastrukture koja je podlozna napadima. Zatim je razvijen simulacioni model kojim se
moze uvrditi stepen degradacije klju¢nih performansi (raspolozivost, kaSnjenje,
procenat izgubljenih paketa, opterecenje procesorskih resursa) u razlicitim uslovima
distribuiranih napada na informacioni 1 komunikacioni sistem za podrSku sistema
daljinskog upravljanja. U drugom predloZenom metodu primenjen je hibridni pristup u
kome se u zavisnosti od raspolozivih izvora koriste arhivski podaci i/ili miSljenja

strucnjaka sa preporukom kako da se ta misljenja formalizuju i kvantifikuju.
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Kao opsti zaklju¢ak ovog poglavlja, moze se re¢i da je potvrdena potreba za
unapredenjem sistema zastite industrijskih sistema daljinskog upravljanja, a deo tog
procesa treba da bude i procena bezbednosnog rizika. Analiza metoda sa aspekta
prilagodenosti SCADA sistemima treba da doprinese donoSenju odluke o primeni ili

razvoju adekvatnog metoda u industriji.
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4. ANALIZA PERFORMANSI SISTEMA DALJINSKOG
UPRAVLJANJA U USLOVIMA SIMULTANIH,
DISTRIBUIRANIH NAPADA NA INFRASTRUKTURU
IP MREZE

Arhitektura savremenih telekomunikacionih mreza u industriji podrazumeva povezanost
korporativne mreze i mreZe sistema za daljinsko upravljanje. Dizajn ovih mreza treba da
omoguc¢i pruzanje operativnih i poslovnih telekomunikacionih servisa uz ispunjenje
odredenog broja zahteva u pogledu performansi i1 tehnickih karakteristika. Operativni
servisi (daljinsko upravljanje, telezastita, operativna telefonija i operativni video) su
direktno vezani za tehnolosko funkcionisanje industrijskih sistema. Za njih su
karakteristi¢ni strogi zahtevi za pouzdanost, raspolozivost 1 kasnjenje. Operativni servisi
ne generiSu promenljiv i nepredvidljiv intenzitet saobracaja. Poslovni servisi (prenos
poslovnih podataka, poslovna telefonija, multimedijalni servisi) vezuju se za poslovno
funkcionisanje kompanije. Zahtevi, kao S§to su kaSnjenje, pouzdanost i raspolozivost su
daleko blaZi, a dominantna komponenta postaje zahtev za dovoljno velikim propusnim

opsegom.

Napadi kao §to je odbijanje servisa (DoS) potencijalno ugrozavaju vitalne funkcije
industrijskog procesa. Ovaj tip napada moze se vrsiti u razli¢itim formama na bilo kom
sloju protokol steka. Posebno je tesko otkriti i spreciti distribuirane napade DDoS u

kojima viSe napadaca istovremeno napada metu (npr. vitalni mrezni server).

U ovom poglavlju su analizirane performanse (raspolozivost, kasnjenje, procenat
izgubljenih paketa, opterecenje procesorskih resursa) operativnog servisa daljinskog
upravljanja u uslovima DDoS napada. U nastavku je dat pregled karakteristika ovog
napada, a zatim su prikazani rezultati simulacije u kojoj je na modelu elektroprivredne
telekomunikacione mreze simuliran DDoS napad. Rezultati istrazivanja publikovani su

u radu [89].
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4.1. DDoS napad

Cilj DDoS napada je da se blokiraju glavni resursi objekta napada ili da se iscrpi
raspolozivi mrezni propusni opseg Sto za posledicu ima odbijanje servisa. U prvom
slucaju, kada intenzitet dolaznog saobracaja postane veliki, resursi zrtve napada, npr.
CPU (Central Processing Unit) i memorija, bivaju zauzeti, nastaje odbacivanje paketa
Sto izvoru saobracaja ukazuje da treba da smanji brzinu slanja paketa. Legitimni
korisnici ¢e to prihvatiti, ali ¢e napadac povecati intenzitet nelegitimnog saobracaja. U
drugoj grupi napada nezeljeni tok saobracaja dominira na komunikacionom pravcu ka
zrtvi 1 legitimni tokovi saobracaja bivaju blokirani. Na taj nacin dolazi do otkazivanja
servisa 1 na drugim serverima koji se nalaze na napadnutom linku. Paketi koji pripadaju
legitimnom saobracaju ¢e biti odbaceni ako ne postoje mehanizmi kojima ce se
razlikovati legitimni od zlonamernog saobracaja. Na slici 4.1 je prikazana kategorizacija

DDoS napada, a karakteristike jednog napada se mogu svrstati u vise kategorija [90].

DDoS napad
v \ 4
Propusni Resurs
opseg

v v y Y

o o Propust Izmene
Plavljenje Amplification protokola paketa

TCP PUSH+ IP IP
uDP ICMP Smurf | | Fraggle SYN ACK adresa paket

Slika 4.1. Klasifikacija DDoS napada [90].

Napad se moze realizovati na viSe nacina, preko napada na operativni sistem, do napada
na mrezne servise. Ove napade je veoma lako generisati, ali se veoma teSko otkrivaju 1
zato predstavljaju interesantno oruzje potencijalnim napadac¢ima. Napadi koji koriste
propuste u softveru se mogu spreciti blagovremenom instalacijom softverskih dodataka.

Druga vrsta napada, u kojoj se koristi veliki intenzitet zlonamernog saobracaja, ne moze
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se jednostavno spreciti. U nastavku ¢e biti razmatrana ova vrsta napada, pri ¢emu je

mreza u kojoj se nalazi napadnuti server povezana na Internet.

DoS napad se zasniva na intenzitetu generisanog saobrac¢aja, a ne na njegovom sadrzaju,
tako da napada¢ moze da generiSe saobracaj koji je slican legitimnom saobracaju §to
otezava rad mehanizama odbrane. Da bi napad bio uspeSan potrebno je da bude
generisan veliki intenzitet saobracaja. KoriS¢enjem visestrukih izvora u DDoS napadu
povecava se intenzitet napada i neophodni su slozeni mehanizmi odbrane. U tipi¢nom
DDoS napadu razlikuju se dve faze, kako je prikazano na slici 4.2 [91]. U prvoj fazi
napadac¢ koristi propuste i ranjivosti njemu dostupnih sistema i preuzima nad njima
kontrolu pri ¢emu ih pretvara u ,,zombije”“. U drugoj fazi napada¢ slanjem komande
diriguje napad na Zzrtvu, pri ¢emu napadac falsifikuje IP adresu izvora saobradaja i time
onemogucéava identifikaciju izvora napada. Broj distribuirano kontrolisanih izvora
saobracaja se moze kretati od desetine do stotinu ili ¢ak vise hiljada kompromitovanih

klijenata.

L Napadac
1. korak: Napadac Salje

komandu za napad

2. korak: kontrolisani racunari Salju
tokove saobracaja Zrtvi

Izvor: slu¢ajno izabran
Odrediste: zrtva

Zrtva
Slika 4.2. Struktura tipi¢nog DDoS napada.

Za potrebe izvodenja DDoS napada ,,zombi* racunari se organizuju u BotNet — ,,zombi*
mrezu koju je moguce daljinski kontrolisati. Napadi su kontrolisani automatizovanim
softverom tako da broj kompromitovanih racunara moze biti uvecéan u kratkom

vremenskom periodu, na primer, preuzimanje kontrole instalacijom zlonamernog
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softvera koji se kasnije aktivira prema potrebi. Osnovni cilj je da ,,kontrola® ostane
nevidljiva za korisnika, zbog Cega se Cesto koristi komunikacija putem IRC (Internet
Relay Chat) kanala [91], [92]. Komponenta zlonamernog softvera se povremeno
priklju¢uje na neki javni IRC kanal sa koga dobija dalje instrukcije. Ovo nije jedini
nacin kontrole, sustina je da komponenta zlonamernog softvera pokrene konekciju ka

nekom uobicajenom servisu i tako ostane neprimecena i odobrena od firewall-a.
Intenzitet DDoS napada ogleda se u tome da [91]:

e intenzitet generisanog zlonamernog saobrac¢aja moze lako zauzeti resurse jedne
mreze i prevaziéi korisni protok veéine uredaja;

e paketi koji predstavljaju napad mogu do¢i sa razlicitih geografskih lokacija Sto
dodatno otezava pronalazenje izvora napada;

e 7za postizanje snaznog napada saobracaj koji se generiSe na svakom od
»zobmija“ moze delovati kao legitiman saobracaj $to otezava filtriranje i

selekciju nezeljenog od legitimnog saobracaja.

Intenzitet napada se definiSe kao nivo zauzetosti resursa koji je posledica napada i
sastoji se iz dva parametra: intenziteta saobracaja koji je predstavljen brojem paketa u
periodu vremena i zauzeca resursa po paketu koje moze biti predstavljeno procesorskim

vremenom ili memorijom potrebnom za opsluZivanje paketa.

Trenutno ne postoji sveobuhvatni metod zaStite od svih poznatih oblika DDoS napada.

Moguca reSenja zastite se mogu svrstati u [14], [90]:

e preventivne, koja se zasnivaju na filtriranju u cilju sprecavanja napada;
e reaktivne, ¢iji je cilj da identifikuju napadaca kada je napad ve¢ izvrsen;
e mehanizme nakon izvrSenog napada koji ukljuuju primenu forenzicke analize

telekomunikacione mreze.

Postojece tehnike zastite ne pruzaju dovoljnu bezbednost od DDoS napada, tako da ova
vrsta napada na infrastrukturu telekomunikacione mreze predstavlja najozbiljniju
pretnju savremenim IP mreZama, ujedno i telekomunikacionim mrezama u

industrijskim sistemima daljinskog upravljanja.
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4.2. Simulacioni model i rezultati simulacije

Strategije simulacije i modelovanja mogu se koristi za otkrivanje ranjivosti sistema
daljinskog upravljanja i za odredivanje stepena zastite od moguceg napada [93], [94].
Detaljna analiza metoda simulacije koji su primenjeni u strucnoj literaturi za

odredivanje efikasnosti sistema protiv sajber napada moze se naéi u [94].

U analizi koja je ovde prezentovana koriS¢en je programski alat OPNET (Optimized
Network Engineering Tool) IT Guru Academic Edition koji predstavlja virtuelno
mrezno okruzZenje za modelovanje, simulaciju i analizu razli¢itih mreznih topologija, uz
izbor odgovaraju¢ih mreznih uredaja, linkova, protokola i aplikacija. OPNET
obezbeduje simulaciju karakteristika modelovane mreze, prikupljanje odgovarajuce

statistike kao 1 graficki prikaz dobijenih rezultata.

Na slici 4.3 je Sematski prikazana koncepcija arhitekture SCADA sistema u jednoj
elektrani koja je posluzila za modelovanje topologije mreze u simulacionom modelu
[95]. U modelu omogucéena je integracija SCADA mreze u korporativhu
telekomunikacionu mrezu. Na taj nacin se operaterska mesta mogu implementirati i na
klijjentima poslovne mreze koriS¢enjem, na primer, veb aplikacija [96]. Treba

napomenuti da je korporativna mreza povezana na Internet.

SQL, WEB, HMI...

server HMI
()
SCADA SCADA
server A server B
( Procesni LAN )
[ [ [
Kontroler 1 Kontroler 2 Kontroler n

i i i
Proces

Slika 4.3. Arhitektura SCADA sistema.
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Simulacija je izvedena kroz dva scenarija:

e model bez napada na infrastrukturu mreze;

e model u uslovima DDoS napada.

U prvom scenariju simulacioni model je kreiran definisanjem topologije mreze i modela
saobracaja koji postoji u uslovima bez napada. Drugi scenario je nastao kopiranjem
prvog pri ¢emu je simulacioni model saobracaja proSiren saobracajnim profilom koji
simulira DDoS napad. Pretpostavka je da je zlonamerni korisnik ve¢ preuzeo kontrolu
nad ,,zombi* mreZom racunara koji se nalaze u korporativnoj mrezi. U oba scenarija
simulacija traje 150 s, pri ¢emu je u drugom scenariju pretpostavljeno da DDoS napad

pocinje u 100-toj sekundi od poc¢etka simulacije.

Topologiju mreze c¢ine ¢vorovi medusobno povezani linkovima. Model ima dve
podmreze. Prvu ¢ine ¢vorovi korporativne mreze, a drugu ¢vorovi sistema za daljinski
nadzor 1 upravljanje elektranom. Telekomunikaciona mreza SCADA sistema je
modelovana bez agregacije i ¢ine je stani¢ni deo mreze sa serverima i raCunarima za
vizuelizaciju procesa i procesni deo mreZe sa daljinskim stanicama za upravljanje
agregatima 1 pomo¢nim sistemima elektrane. SCADA serveri imaju dva mreZna
interfejsa (simulacioni objekat je kreiran koriS¢enjem Device Creator opcije OPNET
alata). Na slici 4.4 je prikazan deo topoloSkog modela kojim je modelovan sistem za
nadzor 1 upravljanje u elektrani. Korporativni deo mreZe ¢ini 50 klijenata od kojih 20

predstavlja BotNet mrezu.

Operativni servis daljinskog upravljanja karakteriSe prenos pogonskih podataka u
realnom 1 van realnog vremena za potrebe izveStavanja. U simulacionom modelu se

isticu tri toka saobracaja:

e unutar mreze sistema za daljinski nadzor i upravljanje;
e izmedu korporativne mreZe i SCADA sistema;

e saobracaj koji je rezultat DDoS napada.
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Slika 4.4. Topologija dela mreze za daljinski nadzor i upravljanje u simulacionom
modelu.

Za SCADA saobracaj su definisana tri profila zasnovana na FTP (File Transfer
Protocol) aplikaciji koja koristi pouzdan transportni servis, realizovan posredstvom

TCP protokola:

e slanje rezultata merenja iz pogona ka dispeCerskom centru: vreme ponavljanja
dogadaja je konstantan kratak period, a koli¢ina podataka odgovara uniformnoj
raspodeli u opsegu manjih vrednosti;

e razmena signala alarma i1 komandi izmedu dispeCerskog centra i pogona:
saobracaj se generise u skladu sa Poasonovom raspodelom,;

e razmena izveStaja izmedu SCADA sistema: vreme ponavljanja je konstantan
duZi period, a koli¢ina podataka odgovara uniformnoj raspodeli u opsegu vec¢ih

vrednosti.
U drugoj grupi saobracaja karakteristi¢ne su:

e veb aplikacije pomocu kojih se na klijentima korporativne mreze dobija vizuelni
prikaz procesa i1 potrebni izvestaji;
e prenos podataka ka nadredenim i drugim centrima daljinskog nadzora;

e pristup serverima za potrebe konfigurisanja sa klijenata korporativne mreZze.
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Saobrac¢aj je modelovan koris¢enjem standardnih aplikacija (Database, FTP, Web) u

sedam razli¢itih profila.

U c¢voru realne mreze je izvrSeno snimanje saobracaja pomocu mreznog analizatora
Wireshark. Ovaj slobodno dostupan program prvenstveno sluzi za snimanje paketa koji
se prenose kroz mrezu sa dovoljno detalja koji omogucuju kasniju analizu. Program
pruza mogucnost filtriranja paketa po razliitim kriterijumima, analizu 1 dobijanje
statistickih podataka [97]. Analiziran je saobrac¢aj na interfejsu rutera u elektrani kako bi
se na osnovu njega modelovao legitimni saobracaj. Na slici 4.5 je prikazan deo rezultata

dobijen mreznim analizatorom.

Wireshark I0 Graphs: Interfejs rutera ka SCADA mreZi
1200
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200 | l"tr\/\’l {l |

Time (s)
Slika 4.5. Rezultati snimanja saobracaja na interfejsu rutera.

Za DDoS napad je izabrana varijanta UDP (User Datagram Protocol) ,plavljenja®, a
zlonamerni saobracaj je modelovan pomocu korisni¢ki definisane aplikacije. Za tu
namenu je definisan zadatak koriS¢enjem objekta Task Configuration, pri ¢emu tok
saobracaja postoji samo od izvora ka odrediStu 1 zasnovan je na UDP transportnom

protokolu. Za metu napada je izabran SCADA server.

U multiservisnim mreZama se primenjuje disciplina opsluzivanja paketa kao jedna od
tehnika kojom se postize kontrola zaguSenja. To je mehanizam zaduzen za
multipleksiranje paketa iz viSe tokova ili klasa saobrac¢aja po zajedni¢kom izlaznom
linku i za kontrolu ¢ekanja paketa u izlaznom redu rutera, pre prosledivanja sledecem
elementu mreze. U simulacionom modelu je pretpostavljeno da se primenjuje WFQ

(Weighted Fair Queuing) disciplina [98], a saobracaj u korisnickoj ravni je klasifikovan

68



u Cetiri klase prioriteta, prema vrednosti polja ToS (Type of Service), pri Cemu je

operativnom servisu daljinskog upravljanja pridruzen najvisi prioritet.

Ovako definisan simulacioni model pruza moguénosti iscrpne analize performansi
telekomunikacione mreze. Servis daljinskog upravljanja postavlja odredene zahteve za
performanse u telekomunikacionoj mrezi. Ovo nije vremenski kriti¢an servis jer je
dozvoljeno kasnjenje do 1s, ali postavlja stroge zahteve za raspolozivost servisa koja

treba da bude veca od 99,98% [99].

Graficki prikaz rezultata simulacije je dat u nastavku. Na slici 4.6 je dat graficki prikaz
odlaznog saobrac¢aja na interfejsu rutera ka SCADA mrezi, a na slici 4.7 stepen
iskori§¢enja procesora mete napada. Na grafickim prikazima se vidi trenutak pocetka

DDoS napada.

Uticaj napada na operativni servis daljinskog upravljanja je ilustrovan na slikama 4.8 i
4.9 na kojima je dat grafic¢ki prikaz stepena odbacivanja paketa u redu ¢ekanja u kome
se opsluzuje operativni servis daljinskog upravljanja i kaSnjenja TCP paketa na SCADA

serveru, respektivno.

Analizom rezultata se zakljucuje da je veliki intenzitet dolaznog zlonamenog saobracaja
prouzrokovao blokadu resursa SCADA servera koji je predstavljao Zrtvu napada, §to se
vidi kroz zauzetost procesorskog vremena preko 80%. U trenutku pocetka napada, usled
zaguSenja, poCinje odbacivanje paketa na interfejsu rutera ka delu mreze u kojoj se
nalazi meta napada, pa se stepen odbacenih paketa koji pripadaju saobra¢ajnom toku
operativnog servisa daljinskog upravljanja povecava i iznosi oko 3,6 % u odnosu na
ukupan saobracaj u redu najviSeg prioriteta. Istovremeno se povecava i1 kasnjenje u

obradi zahteva legitimnog saobracaja.
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Slika 4.6. Odlazni saobrac¢aj ka SCADA mreZi.
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Slika 4.7. Stepen iskoriS¢enja procesora mete napada.
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Slika 4.8. Stepen odbacivanja paketa servisa daljinskog upravljanja.
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Slika 4.9. Kasnjenje TCP paketa u ¢voru zrtve napada.
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5. PREDLOG KVANTITATIVNIH PARAMETARA 1
METODA PROCENE BEZBEDNOSNOG RIZIKA U
INDUSTRIJSKIM SISTEMIMA DALJINSKOG
UPRAVLJANJA

U ovom poglavlju predlozeni su metodi procene bezbednosnog rizika i nacin izbora
parametara za kvantifikaciju gubitaka koji su posledica sajber napada na infrastrukturu
industrijskog sistema daljinskog upravljanja. Predlozena su dva metoda: (1) osnovni
metod u kome se kvantitativni parametri odreduju na osnovu statisticke analize
relevantnih arhiviranih veli¢ina i (2) hibridni metod u kome se kvantitativni parametri
osim statistickom analizom arhiva odreduju i na osnovu miSljenja relevantnih
stru¢njaka. U zavisnosti od primene metoda predloZena su dva nacina izraZavanja mere
rizika, kvalitativno 1 monetarno. Zavr$na faza metoda je odabir mehanizama zaStite i
cost/benefit analiza implementacije preventivnhih mera na osnovu procenjene mere

rizika. Rezultati istraZzivanja publikovani su u radovima [100] 1 [101].

5.1. Predlog metoda procene bezbednosnog rizika zasnovanog na analizi
arhivskih podataka

PredloZzen metod [100] zasniva se na Cinjenici da je rizik srazmeran gubicima koji su

posledica sajber napada na infrastrukturu industrijskog sistema daljinskog upravljanja.
Ukupni gubici nastali usled realizovanog napada se mogu klasifikovati u dve grupe:

e direktni gubici, (DL — Direct Loss), koji su posledica prekinutog proizvodnog
procesa;

e indirketni gubici koji obuhvataju gubitke oporavka sistema i druge gubitke, kao
Sto su penali zbog neispunjenja ugovornih obaveza, nepovratni gubici resursa,

Steta naneta Zivotnoj sredini 1 sli¢no.

Metod polazi od osnovne formule (3.1) za godiSnji ocekivani gubitak ALE. Na osnovu

dobijene vrednosti i o¢ekivanih ulaganja u mehanizme zastite moguce je odrediti povrat
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investicije u bezbednost informacione i komunikacione infrastrukture ROSI i donoSenje

odluke o optimalnoj zastiti.
Predlozeni metod se izvrSava u slede¢im koracima:

e definisanje konfiguracije sistema i scenarija otkaza;

¢ identifikovanje i proracun direktnih gubitaka;

e identifikovanje indirektnih gubitaka i odredivanje vrednosti tezinskih faktora;
e odredivanje mere rizika i ALE;

e odabir mehanizma zastite 1 proracun investicije uloZene u zastitu;

e odredivanje ROSI i optimalnog praga ulaganja u mehanizme zastite.

5.1.1. Definisanje konfiguracije sistema i scenarija otkaza

U ovom koraku je potrebno da se izvrSi analiza industrijskog sistema daljinskog
upravljanja za koji se vrS$i procena rizika. Cilj ovog koraka je da se dobije
pojednostavljen model sistema, njegovih komponenti koje su podlozne sajber napadu
kao 1 medusobnim vezama i putevima kojima se napad moze propagirati. S obzirom da
posmatran sistem ima veze sa drugim sistemima, kako industrijskim sistemima
daljinskog upravljanja, tako 1 korporativnim informacionim sistemima 1 Internetom,
vazno je da model prikaze sve veze sa okruzenjem. Znacajno je i da se identifikuju 1

oznace potencijalne ranjivosti sistema.

Redundantnost sistema sa aspekta sajber napada ne pruza povecanu bezbednost, jer su
sve komponente podjednako podlozne napadu, te ih u modelu treba izostaviti. Potrebno

je da se u model unesu postojeci mehanizmi zastite.
Model treba da pruzi odgovore na sledec¢a pitanja:

e Koje su komponente podlozne sajber napadu?

e Koji su potencijalni ulazi za napad?
Scenario otkaza treba da pruzi odgovore na sledec¢a pitanja:

e Kako je ugrozena primarna funkcija fizickog procesa kojim se upravlja?

e Koliki je stepen uticaja komponente na otkaz?
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5.1.2. Identifikovanje i proracun direktnih gubitaka

Gubitak koji nastaje prilikom realizacije sajber napada se, prema osnovnoj formuli za
ocekivani godis$nji gubitak racuna kao proizvod vrednosti dobara i faktora izlozenosti
riziku. U slucaju sajber napada na infrastrukturu industrijskog sistema daljinskog
upravljanja vrednost koja je izlozena riziku se oslikava kroz funkcionisanje sistema. Iz
prethodno navedenog, sledi da se za vrednost gubitaka mozZe uzeti gubitak u
proizvodnom procesu (u konkretnom primeru to je proizvedena elektri¢na energija u
proizvodnom elektroenergetskom postrojenju, preneta elektri¢na energija u slucaju
elektroenergetskog preduzeca za prenos, isporucena energija u slucaju distributivnog
preduzeca, preneta i isporucena koli¢ina gasa preduzeca za prenos i dietribuciju gasa,
isporucena koli¢ina vode za vodovod, i slicno). Ovi gubici se mogu izraziti monetarno,

pa se oni uzimaju za osnovni €inilac pri proracunu oc¢ekivanog godisnjeg gubitka.

Pretpostavlja se da ovakvih direktnih gubitaka mozZe biti viSe vrsta. Cilj ovog koraka je
da se identifikuju svi direktni gubici koji nastaju usled prekida ili ometanja proizvodnog
procesa. Ukupni direktni gubici, usled smanjenog ili prekinutog procesa kojim upravlja
industrijski sistem daljinskog upravljanja koji je meta sajber napada, se definiSu kao

suma pojedinacnih direknih gubitaka DL;kojih moZe biti M:

M
DL = ZDLJ-. (5.1)
=1

Da bi se odredio gubitak nastao usled infrastukturnog sajber napada na industrijski
sistem daljinskog upravljanja uzimaju se maksimalni direktni gubici koji nastaju u

slu¢aju napada najveceg intenziteta.

Skaliranje pretpostavljenih maksimalnih direktnih gubitaka u slucaju napada najveceg
intenziteta 1 najgoreg scenarija otkaza postize se uvodenjem tezinskog faktora Wy < 1.
Metodologija proracuna vrednosti ovog faktora prikazana je u sledeCem poglavlju u

kome se opisuje odredivanje vrednosti tezinskih faktora.
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5.1.3. Ildentifikovanje indirektnih gubitaka i odredivanje vrednosti tezinskih faktora

Znacajni gubici koji su posledica napada na infrastrukturu industrijskog sistema
daljinskog upravljanja su indirektni gubici. Posledice napada se mogu klasifikovati u
nekoliko grupa, kako je to prikazano u tabeli 5.1.

Tabela 5.1. Klasifikacija indirektnih posledica napada na infrastrukturu industrijskog
sistema daljinskog upravljanja

Grupa Opis posledice

Operativnost Uskracivanje usluge vecem ili manjem broju korisnika.

Zastita zivotne Trajne ili privremene posledice koje ugrozavaju zivotnu sredinu i
sredine zdravlje ljudi.

Bezbednost i Povrede sa smrtnim ishodom ili trajnim invaliditetom; stres; duza ili

zdravlje na radu privremena sprecenost za rad; povrede koje zahtevaju ukazivanje
medicinske pomoci.

Reputacija Zastupljenost u medijima; gubitak podrske javnosti; bruka drzavnih
organa; zahtevi javnog mnjenja za ostavkom ogovornih lica;
prigovori korisnika.

Zakonodavstvo Gubitak licence; pravni postupci i sudske presude protiv odgovornih
lica; administrativne mere i upozorenja od strane nadleznih institucija
i regulatornih tela.

Posledice, bez obzira kojoj grupi pripadaju, prouzrokuju odredene finansijske gubitke,
sa razlikom Sto su gubici za neke grupe merljivi, a za neke se ne mogu izmeriti 1
prikazati monetarnom vrednoS¢u. Posledice koje se ne mogu monetarno izmeriti su

¢esto pogubnije 1 imaju vecu tezinu za privrednu organizaciju ¢iji je sistem bio meta

napada, ali 1 Sire jer su ovi sistemi deo kriti¢ne infrastukture.

Svakoj od posledica se moze pridruziti stepen znacaja, na primer: beznacajna, mala,

srednja, velika ili katastrofalna posledica.

Ovo su indirektni gubici koji mogu biti posledica nekog od razloga koji su klasifikovani
u tabeli 5.1, a nisu direktna posledica prekida proizvodnog procesa. Primer takvih
troskova su placanja po merama zakonodavca zbog nedostavljanja izvestaja drzavnim
sluzbama, a posledica je =zaStite (izolovanja) kontrolne mreze u uslovima
infrastrukturnog napada. Tezina posledice zavisi od uslova u kojima se dogodio napad.
Uslova, koji mogu dovesti do indirektnih gubitaka, moze biti N. Svaki pojedinacni
indirektni gubitak se moze predstaviti u funkciji maksimalnog direktnog gubitka.

Potrebno je da se odredi tezinski faktor W > 1, koji kvantifikuje indirektan gubitak koji
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je posledica uzroka k, (k =1, 2, ..., N).. Proizvod svih tezinskih faktora W; uveéava

ukupne gubitke usled realizovanog napada.

Izbor tezinskih faktora je delikatan proces i zavisi od brojnih tehnnickih i ekonomskih
uslova u konkretnom SCADA sistemu. U cilju merenja uticaja sajber napada na
performanse, pozeljno je da kompanija definiSe svoje klju¢ne pokazatelje ucinka (KPIs
— Key Performance Indicators). KPI su definisani u skladu sa klju¢nim ciljevima
poslovanja kompanije (produktivnost, raspolozivost, pouzdanost, bezbednost, smanjenje
uticaja otkaza mreze, integritet, vreme zastoja i slicno) koji bi trebalo da podrze
ispunjavanje poslovnih ciljeva kao S§to su profit, smanjenje troSkova, poboljSanje
kvaliteta proizvoda 1 zadovoljstva korisnika, ispunjenje regulativa, redukovanje

potro$nje resursa i slicno [102].

Nakon izbora vrste tezinskih faktora potrebno je odrediti njihove vrednosti. Ovo
obuhvata analizu arhiviranih podataka kako bi se dobile statisticke vrednosti i da bi se
odredila verovatno¢a nastanka uslova koji uti€u na indirektne gubitke i verovatnoca
pojave napada. Oslanjajuéi se na te rezultate, trebalo bi predvideti efekte napada na
ukupne gubitke (direktne 1 indirektne). Ovim postupkom se dobija objektivna vrednost

tezinskih faktora.

Postupak podrazumeva prvo identifikaciju veli¢ina koje se mere i arhiviraju, i na
osnovu kojih se moze opisati stanje procesa sa aspekta ugrozenosti od sajber napada.
Izabrane veli¢ine treba da obezbede procenu stepena ugroZenosti u uslovima koji
doprinose povecanju indirektnog troska ¢iji se tezinski faktor odreduje. Drugi korak
podrazumeva odredivanje broja stepena ugroZenosti (S) 1 grani¢nih vrednosti za

izabranu veliCinu koje definiSu stepene ugrozenosti.

Ukoliko viSe veli¢ina odreduje jedan tezinski faktor, postupak odredivanja opsega za
stepen ugrozenosti se sprovodi za svaku veli¢inu i1 odreduje se pripadnost opsezima za
svaku veli¢inu nezavisno. Zatim se definiSu uzro¢no-posledi¢na pravila koja povezuju
viSe veli¢ina 1 definiSu grupnu pripadnost stepenu ugrozenosti. Primer definisanja

uzro¢no posledi¢nih pravila prikazan je u tabeli 5.2.
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Tabela 5.2. Primer definisanja uzro¢no posledi¢nih pravila

v Stepen ugroZenosti
Prva velifina

Druga veli¢ina : . i
Mali Srednji Veliki

Mali Zanemarljiv Mali Srednji

Stepen ugroZenosti | Srednji Mali Srednji

Veliki Srednji Veoma veliki

Slede¢i korak je odredivanje raspodele verovatnoée da veli¢ina uzme vrednost koja
pripada odredenom opsegu, a rezultat je niz verovatnoéa Py, (i = 1, 2, ..., S). To je
verovatnoc¢a da veli¢ina koja odreduje tezinski faktor Wi uzme vrednost iz i-tog opsega.
Za svaki stepen ugrozenosti se definiSe koliki je tezinski faktor Wi (i =1, 2, ..., S) u
skladu sa minimalnim i1 maksimalnim indirektnim tro§kovima koji su posledica

konkretnog uslova u kojima se realizuje napad na infrastrukturu.

Konac¢na vrednost tezinskog faktora W) dobija se na slede¢i nacin:

S

W= (P X W), (52)
i=1
Za odredivanje vrednosti teZinskog faktora Wy koji skalira napad najveceg intenziteta
treba uzeti u razmatranje statisti¢ke podatke o infrastrukturnim napadima na industrijske
sisteme daljinskog upravljanja, interne ili iz dostupnih svetskih izvora. Postupak je isti
kao 1 za odredivanje teZinskih faktora koji kvantifikuju indirektne gubitke. Ukoliko ovi
podaci nisu raspolozivi, preporuka je da se procena viS$i za najgori slucaj, kada je

Ws=1.

Dijagram toka odredivanja vrednosti jednog teZinskog faktora prikazan je na slici 5.1.
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teZinskog faktora W
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Odredivanje grani¢nih
vrednosti \

<
-
y
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Odredivanje verovatnoca
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Uparivanje vrednosti i

stepena ugrozenosti v

Dodeljivanje vrednosti
stepenu ugrozenosti W,

Postupak obavljen
za sve veli€ine?

e

Slika 5.1. Dijagram toka odredivanja vrednosti tezinskog faktora Wy.

5.1.4. Odredivanje mere rizika i ALE

U literaturi je Cest slucaj da se rizik iskazuje kvalitativno, na primer kao nizak, srednji
ili visok. U skladu sa nivoom rizika preporucuju se adekvatne aktivnosti sprovodenja
mera 1 implementacije mehanizama zaStite. Sa druge strane, u cilju cost/benefit analize

rizik je potrebno izraziti monetarno. U predlozenom metodu, mera rizika se prvo
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izrazava samo na osnovu vrednosti tezinskih faktora, a nakon toga se izracunavaju i

oc¢ekivani pojedinacni i godiSnji gubici.
Mnozenjem svih tezinskih faktora odredenim u prethodnom koraku dobija se

bezdimenziona veli¢ina koja predstavlja meru rizika R:
N
R=W, HW"' (5.3)
k=1

U cilju kvalitativnog izrazavanja mere rizika potrebno je da se usvoji relacija koja

povezuje opsege vrednosti R sa stepenom rizika (tabela 5.3).

Tabela 5.3. Primer relacije za kvalitativnu predstavu nivoa rizika

Stepen rizika Vrednost mere rizika
Veoma nizak R<1

Nizak 1<R<15
Srednji I,5<R<3
Visok 3<R<S
Veoma visok R>5

Na kraju, u cilju monetarne predstave rizika primenjuje se sledeca formula za obratun

pojedinacnih gubitaka SLE:

M N M
SLE =R xDL =R X (z DL) = W, ﬂwk (Z DL)). (5.4)
j:l k=1 ]=1

Pojedinacni gubitak je srazmeran sumi maksimalnih direknih troskova DL. Formula se
modifikuje tezinskim faktorima koji kvantifikuju indirektne troskove (W) i tezinskim
faktorom Wy ¢ija je uloga da skalira maksimalne direktne troskove u funkciji intenziteta

napada, odnosno merom rizika R.

Primenom formule (3.1) izracunava se ocekivani godisnji gubitak ALE wusled

infrastukturnog sajber napada:

N M
ALE = SLE X ARO = W, 1_[ W, (Z DL;) x ARO. (5.5)

k=1 j=1

Na slici 5.2 dat je Sematski prikaz toka proracuna.
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MAX ocekivani gubitak
(u slu¢aju napada najvecéeg
intenziteta)

Povecava

Uticaj 1. uslova
tokom napada
W;z1

Uticaj intenziteta
napada
Wa<1

Uticaj N-tog uslova
tokom napada
Wy21

Slika 5.2. Faktori ALE u SCADA sistemima.

Izbor kvalitativne ili monetarne predstave rizika zavisi od konkretnog sistema i namene

metoda procene rizika.

5.1.5. Odabir mehanizma zastite i proracun investicije u zastitu

U skladu sa vrstom napada koji se posmatra bira se odgovarajuca zastita. U ovom
istraZivanju pazZnja je usmerena na infrastrukturne napade kao Sto je DDoS, a

preporucena zastita je IDPS.

Radi procene vrednosti investicije u mehanizme zasStite, neophodno je da se posmatra
duzi vremenski period. Naime, investicija u mehanizme zaStite Cs sastoji se iz
jednokratne pocetne investicije u impelementaciju mehanizma zastite C; i godiSnjeg
odrzavanja sistema zastite koje obuhvata azuriranje sistema i tehnicku podrsku Cy. S
obzirom da je inicijalna investicija mnogo veca od troskova odrzavanja u narednim
godinama, za vrednost ulaganja u mehanizme zaStite koristi se srednja vrednost

investiranja u toku Y godina, pocevsi od prve godine investicije u zastitu:

C,+ YV Cyi
Cs = I 2;4/1_1 Ml. (5.6)
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Ovako procenjena vrednost investicije u mehanizme zastite je jedan od ulaznih

parametara za sledeci korak, cost/benefit analizu.

5.1.6. Odredivanje ROSI i optimalnog praga

Proracunata vrednost oc¢ekivanog godisnjeg gubitka omogucuje cost/benefit analizu. U
tom cilju se koristi parametar ROSI. Ovaj pokazatelj efektivnosti investicije u
mehanizme zastite predstavlja odnos usSteda usled ublazavanja rizika (Mitigated Risk)

koje su ostvarene spre¢avanjem sajber napada i cene implementirane zastite Cs:

ALE X %MitigatedRisk — Cs

ROSI =
0S Co

(5.7)

Definisanje prihvatljivog praga za povrat investicija u zaStitu omogucuje donoSenje
odluke o racionalnom ulaganju u povecanje bezbednosti industrijskog sistema

daljinskog upravljanja.

5.2. Predlog hibridnog metoda procene bezbednosnog rizika zasnovanog na
analizi arhivskih podataka i subjektivnoj oceni stru¢njaka

Ovaj metod se zasniva na metodu opisanom u poglavlju 5.1., pri ¢emu se u proces
procene bezbednosnog rizika ukljucuju stru¢njaci i njihovo iskustvo [101]. Potreba za
definisanjem hibridnog metoda se ukazala iz dva razloga, prvo $to u nekim slu¢ajevima
arhive nisu raspolozive 1 drugo, Sto je prepoznata korist od koriS¢enja iskustva koje
imaju struénjaci raznih oblasti koji su suStinski povezani sa predmetnim industrijskim

sistemom daljinskog upravljanja. Stru¢njaci treba da budu iz razli¢itih oblasti:

e poslovodstvo;

¢ informacione i komunikacione tehnologije;

e implementacija i odrzavanje sistema daljinskog upravljanja;
e operativno osoblje;

e naucéno-istrazivacka delatnost.
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Ovim metodom se pored objektivne komponente, koja se dobija analizom arhivskih
podataka, formira subjektivna komponenta vrednosti tezinskih faktora uzimaju¢i u obzir
iskustvo 1 stav struc¢njaka iz razli¢itih oblasti, a koji dobro poznaju industrijski sistem

daljinskog upravljanja.

Ukoliko arhive podataka nisu raspolozive, ostaje kao moguénost da se sprovede samo
anketa medu stru¢njacima. Tada tezinski faktori imaju samo subjektivhu komponentu.
Ukoliko postoje uslovi da se sprovedu obe faze, kona¢ne vrednosti tezinskih faktora se
odreduju uporedivanjem objektivne i subjektivne komponente, na osnovu procene

kvaliteta svake faze.

Algoritam kojim je opisan postupak odredivanja vrednosti tezinskih faktora prikazan je
na slici 5.3. Algoritam se sprovodi za svaki od tezinskih faktora u dve faze. U prvoj fazi
se odreduje objektivna vrednost tezinskog faktora Wio na osnovu podataka iz
raspolozivih arhiva zavisno od uslova koji je uzet za indirektni gubitak, kao Sto je
opisano u poglavlju 5.1. Na osnovu arhiviranih vrednosti proraunava se verovatnoca
raspodele pojave uslova u kojima bi realizovani infrastrukturni napad prouzrokovao

indirektne troskove.

U drugoj fazi se anketiraju stru¢njaci iz razlicitih oblasti. Anketa moZe imati jedno ili
vise pitanja (broj pitanja je oznacen sa (). Lista pitanja se formira za konkretni SCADA
sistem, pri ¢emu se definiSe teZinski faktor W, za svako pitanje, uz uslov W, = 1,
G=1,2, ..., Q). Anketa je koncipirana tako da je za svako pitanje ponuden konacan
skup odgovora (npr. veoma malo, malo, srednje, veliko, veoma veliko) ili je ponuden
izbor na skali (npr. 1-5, 0-100%). Kvantifikacijom dobijenih odgovora (4;) dobija se po

jedan faktor Wj; za svakog strucnjaka:

Q Q
Wki == ZWq} X A], ZWq] == 1 . (58)
j=1 j=1

Na osnovu anketa ukupno E strucnjaka dobija se niz tezinskih faktora
Wi, (i =1, 2, ..., E). Konacna, subjektivna, vrednost tezinskog faktora Wis odreduje se

na osnovu kompetentnosti svakog strucnjaka C; :
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E E
WkS = Z Ci X Wkil (Z Ci = 1) (59)
i=1 i=1

Odredivanje kompetentnosti se vrsi koriS¢enjem metoda AHP (4nalytical Hierarchical
Process) [103]. To je visekriterijumska procedura za donoSenje odluka u kojoj se
hijerarhijski predstavljaju kriterijumi i vr$i rangiranje mogucih alternativa koris¢enjem
serija poredenja dva elementa unutar skale intenziteta odnosa (moze imati 9 nivoa).
Ovaj metod je pogodan zbog toga Sto je krajnji rezultat numeri¢ka ocena alternative (u

ovom slucaju su to stru¢njaci).

Dobijeni tezinski faktor Wis ima dva aspekta subjektivnosti: (1) izbor pitanja pri

formiranju ankete 1 (2) iskustvo stru¢njaka.

Na kraju se vrsi poredenje i ocenjivanje faktora koji su dobijeni u dve faze, uz
odredivanje kona¢nog tezinskog faktora Wi koji je matemati¢ka funkcija faktora Wio 1
Wis. Matematicka funkcija dobija se nakon ocene kvaliteta svake faze. Za meru
kvaliteta objektivne faze Ko relevantni su koli¢ina i kvalitet raspolozivih podataka u
arhivi. Kvalitet podataka se procenjuje na osnovu izvora podataka, validnosti 1 ta¢nosti
mernih metoda i dr. Kvalitet subjektivne faze Ks se procenjuje na osnovu iskustva
struénjaka koji su ucestvovali u anketi, kao 1 na osnovu stepena sli¢nosti odgovora
stru¢njaka. U slucaju velike razlike u odgovorima, kvalitet dobijenog subjektivnog
faktora je manji. Suma koeficijenata za ocenu kvaliteta faze je jednaka 1. Na kraju se

konacna vrednost dobija na slede¢i nacin:
Wk = KO WkO + KS WkS’ (KO + KS = 1) (510)

U slucaju da je sprovedena samo jedna faza, konacna vrednost tezinskog faktora

jednaka je vrednosti koja je dobijena u sprovedenoj fazi, objektivnoj ili subjektivnoj.
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Slika 5.3. Algoritam za odredivanje vrednosti tezinskih faktora.
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6. VERIFIKACIJA PREDLOZENIH METODA

Problematika bezbednosti SCADA sistema u kriti¢noj infrastrukturi je takva da
sprovodenje javnih anketa radi prikupljanja podataka o prethodnim bezbednosnim
incidentima 1 iskustvima o bezbednosnoj politici i praksi nije uobicajeno, pre svega
zbog poverljivosti ovih informacija 1 ¢uvanja poslovne tajne. Informacije ovog tipa u
informacionim sistemima opSte namene su dostupnije i1 korisnici Cesto ucestvuju u
anketama koje sprovode istrazivaci ili kompanije koje pruzaju usluge. Podaci koji se
odnose na bezbednost industrijskih sistema daljinskog upravljanja su ¢esto nedostupni i
u toku naucno-istrazivackog rada je teSko do¢i do njih. Poznato je da nema dovoljno
konkretnih primera primene i verifikacije brojnih metoda procene bezbednosnog rizika
u kriti¢noj infrastrukturi. Ovo je razlog $to se provera metoda u praksi ¢esto sprovodi

simulacijama i u okruzenju formiranom radi testiranja [64], [69], [75], [77], [79].

U ovom poglavlju je prikazana verifikacija predlozenih metoda za procenu

bezbednosnog rizika. Za testiranje metoda definisane su dve studije slucaja:

e studija slucaja u realnom okruZenju protoc¢ne hidroelektrane i

e studija slucaja SCADA sistema u magistralnom gasovodu.

6.1. Polazne pretpostavke

U obe studije slucaja koriS¢ene su iste polazne pretpostavke koje se odnose na DDoS
napad. U literaturi [54] se navodi da se verovatno¢a detektovanih napada od strane IDS
sistema krec¢e u opsegu 61,5% do 86,2%. Kao Sto je istaknuto u poglavlju 2.5.1, u
SCADA sistemu su karakteristike legitimnog saobracaja poznate i1 predvidljive, pa je
verovatnoc¢a detekcije/prevencije napada veca. Iz tog razloga je u analizi pretpostavljeno
da verovatnoca detekcije napada iznosi 90%. Prema istrazivanjima [104], [105] srednje

vreme otkaza usled DDoS napada iznosi 30 minuta.
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6.2. Studija slu¢aja u realnom okruZenju proto¢ne hidroelektrane
6.2.1. Konfiguracija sistema i scenario otkaza

Posmatrana je hidroelektrana ukupne instalisane snage 270 MW. Proizvodnja elektri¢ne
energije se obavlja sa deset jednakih hidroagregata, pri ¢emu je instalisana snaga

generatora 27 MW.
Infrastrukturu SCADA mreZe ¢ine dve celine:

e mreza nadzora i upravljanja u kojoj su kljucni serveri i operatorske stanice;
e procesna mreza u kojoj su kontroleri za nadzor i upravljanje agregatima i

pomoc¢nim sistemima elektrane.

Mreza nadzora i upravljanja je povezana na korporativhu mrezu, koja ima vezu sa
Internetom. Na slici 6.1 je prikazana arhitektura industrijskog sistema daljinskog

upravljanja [106].

Prvi korak je da se izradi model sistema na osnovu arhitekture i analize rizika od
infrastrukturnog napada, kao §to je prikazano na slici 6.2. Segmenti mreZe nadzora i
upravljanja, kao 1 procesne mreze, nisu izolovani od korporativhe mreZe, niti od
SCADA mrezZe partnerske elektrane. U uslovima infrastrukturnog napada veliki uticaj
na upravljanje procesom bi imalo iskoriS¢enje resursa akvizicionih servera, kontrolera i

mreznih komponenti u procesnoj mrezi.

Scenario otkaza je prikazan na slici 6.3. Prvi nivo scenarija je faza kompromitovanja
mreze u kojoj zlonamerni korisnik ostvaruje pristup klijentu korporativne mreze preko
kojeg inicira DDoS napad koji moZe biti usmeren na akvizicione servere ili na

kontrolere u procesnoj mrezi. Posledice napada se mogu klasifikovati u vise grupa:

e onemogucen nadzor i upravljanje iz nadredenog centra bez posledica na lokalno
upravljanje 1 proizvodnju;

e onemogucéen nadzor i upravljanje iz nadredenog i lokalnog upravljackog centra
bez prekida proizvodnje;

e uskraceni svi servisi nadzora i upravljanja sa manjim uticajem na proizvodni

proces;
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e uskradeni svi servisi nadzora i upravljanja sa znac¢ajnim uticajem na proizvodni

proces.

VideoWall

Korporativha mreza
VW kontroler

$ & ARH server On-line Merenje
Sazmena Lektricne
M
’ ’ ° C104 nergije
Merenje ™.,
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Slika 6.1. Arhitektura sistema za daljinsko upravljanje u hidroelektrani.

87



Korporativha mreza

SCADA
partnerske
elektrane

SQL, WEB, HMI serveri

Mreza nadzora i upravljanja ()

o
®

S
. . . . . m
Q Akvizicioni serveri &

Procesna mreza O

RTU, PLC, IED
|

Proces

Slika 6.2. Model sistema za daljinsko upravljanje u hidroelektani sa aspekta rizika.
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Slika 6.3. Scenario otkaza za slucaj hidroelektrane.



6.2.2. Primena metoda procene bezbednosnog rizika zasnovanog na analizi arhivskih
podataka

Direktni i indirektni gubici

Analizirane su mogucée posledice DDoS napada sa aspekta nadzora, upravljanja i
proizvodnje elektricne energije, 1 posledicno dve vrste troskova: direktnih i indirektnih.

Direktni troskovi su posledica smanjene proizvodnje elektri¢ne energije zbog:

e ispada proizvodne jedinice, ako je meta napada kontroler agregata;

e nemogucnosti regulacije snage usled otkaza servisa daljinskog upravljanja.
Direktni troskovi su srazmerni:

e trajanju napada (z);
e vremenu potrebnom za oporavak sistema (zz);
¢ instalisanoj snazi elektrane (P);

e jedinicnoj ceni elektri¢ne energije (ck).
Skaliranje ove vrednosti se postiZze faktorom koji izrazava snagu napada Wj.

Pretpostavljeno vreme oporavka proporcionalno je vremenu oporavka nakon napada

najveceg intenziteta (frmax), a za faktor proporcionalnosti se uzima tezinski faktor W.
Indirektni troskovi nastaju zbog:

e penala usled neispunjenih obaveza isporuke elektri¢ne energije;

e gubitak hidropotencijala ukoliko je napad realizovan u vreme visokih dotoka.
Indirektni troSkovi se kvantifikuju teZinskim faktorima Wg 1 Wy, respektivno.

Primenom ovih pretpostavki na formulu (5.5) dobija se slede¢i izraz za proracun

godisnjih ocekivanih gubitaka:
ALE == WA WE WH P (tA + WA tRmax) CE X ARO (61)

Napad se moze dogoditi u bilo koje doba dana ili godine, zbog ¢ega nije jednostavno
unapred odrediti kakve bi efekte imao. Na primer, moZe se oceniti koliko bi se uvecali
troSkovi ukoliko bi, usled uskradivanja servisa daljinskog upravljanja, doslo do

prelivanja viSka hidropotencijala. Prelivanje viska vode se, inzZenjerski i tehnoloski,
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smatra Cistim gubitkom vodenog resursa i uvek se tezi da se u takvim situacijama

koriste maksimalni proizvodni kapaciteti kako bi se umanjila Steta.
Odredivanje vrednosti tezinskih faktora analizom arhivskih podataka

U ovom slucaju razmatrane su objektivne vrednosti dobijene statistiClkom analizom
arhiviranih podataka o proizvodnji i dotocima. Za primenu metoda uzete su arhive za

jednu referentnu godinu. Odabrane su sledece veli¢ine:

e dnevna proizvodnja elektri¢ne energije za odredivanje tezinskog faktora Wr i

e dotok za odredivanje tezinskog faktora Wp.

Za oba sluc¢aja definisano je po pet stepena ugrozenosti, kao i odgovarajuce grani¢ne

vrednosti opsega relevantnih veli¢ina (tabela 6.1).

Tabela 6.1. Stepen ugrozenosti usled napada

Graficki Y . Granine vrc.:dnostl.za Granicne vrednosti za
rikaz Stepen ugroZenosti dnevnu proizvodnju dotok (m/s)

P (MWh)
Veoma mala ugrozenost <3200 <3100
Mala ugrozenost 3200 —4200 3100 — 3500
Srednja ugrozenost 4200 —4300 3500 — 4500
Velika ugrozenost 4300 — 5000 4500 —5500
Veoma velika ugrozenost > 5000 > 5500

Graficki prikaz relevantnih arhiviranih veli¢ina dat je na slikama 6.4 1 6.5. Na grafickim
prikazima, bojama (prema tabeli 6.1) su oznaceni periodi sa razli¢itim uticajima napada

na infrastrukturu sistema za daljinsko upravljanje, u skladu sa stepenom ugrozenosti.
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Na osnovu arhiva, odredene su verovatnoce pojave uslova za dva faktora indirektnih
gubitaka. Ovako dobijene verovatnocée i njima pridruZzene vrednosti faktora po stepenu

ugrozenosti prikazane su u tabeli 6.2.

Tabela 6.2. Tezinski faktori indirektnih gubitaka hidroelektrane

. Veoma Mali Srednji Veliki Veoma
Uticaj mali - P Y] veliki
Y] uticaj uticaj uticaj e
uticaj uticaj
Verovatnoca
| 4,7 21,9 38.6 18,6 16,2
pojave (%)
s Vrednost
recnos 1.0 12 2.0 2,5 4.0
faktora
v tno¢
erovatnoca 0.3 22 20,3 225 547
pojave (%)
@ Vrednost
recnos 1.0 1.1 12 2.0 3,0
faktora

Na osnovu raspodele verovatno¢e i dodeljenih vrednosti za tezinske faktore, konacne

vrednosti faktora W i Wy odredene su na osnovu formule (5.2) 1 prikazane u tabeli 6.3.

Tabela 6.3. Konac¢na vrednost teZinskih faktora indirektnih gubitaka hidroelektrane

Faktor W Wy

Vrednost 2,2 2.9

U tabeli 6.4 prikazana je raspodela verovatnoCe i vrednost faktora W, koji skalira
intenzitet napada. U konkretnom primeru pretpostavljena je najveca verovatnoca napada
manjeg intenziteta. Raspodela verovatnoca 1 vrednost tezinskog koeficijenta definisana

je uzimajudi u obzir rezultate izvestaja [107].

Tabela 6.4. Faktor za skaliranje intenziteta napada

: Veoma Mali Srednji Veliki Veoma
Intenzitet mali . . . . . . veliki
. . intenzitet intenzitet intenzitet . .
intenzitet intenzitet
Verovatnoéa | 25,00 20,00 10,00 5.00
pojave (%)
i Vrednost
recnos 0,01 0.20 0,25 0,50 1,00
faktora
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Na osnovu raspodele verovatnoce i vrednosti za tezinski faktor, primenom formule (5.2)

odredena je kona¢na vrednost W, = 0,204.

Analiza rezultata

Pretpostavljena je implementacija pet IDPS sistema i to:

e tri mrezna IDPS, prvi sistem prema korporativnoj mrezi, drugi sistem prema

procesnoj mrezi i tre¢i sistem prema SCADA mrezi partnerske elektrane 1

e dva IDPS u hostovima na udvojenim SCADA serverima.

Na slici 6.6 prikazan je model analiziranog SCADA sistema nakon implementacije

mehanizama zaStite.

Korporativha mreza
P O |IDPS senzor

SQL, WEB, HMI...
- ' serve
a S =
SN | -3
N S
( Mreza nadzora i upravljanja
SCADA
serveri
o
S
o SCADA partnerske
elektrane
( Procesna mreZa 0
RTU PLC IED

Proces

Slika 6.6. Model SCADA sistema u hidroelektrani sa implementiranim IDPS.

94



Pretpostavlja se da je vreme oporavka srazmerno intenzitetu napada. Za vreme oporavka
u slucaju napada najveée snage uzima se fgmax = 120 minuta [105]. Vreme oporavka se
dobija kao proizvod tezinskog faktora za skaliranje intenziteta napada W, i vremena

oporavka nakon napada najvecéeg intenziteta fgmax.

Tezinski faktor W, koji skalira intenzitet napada ¢e se u daljoj analizi uzimati ili sa
vredno$c¢u koja je odredena u tabeli 6.4 ili kao promenljiva veli¢ina da bi se u funkciji

ovog parametra analizirala vrednost ROSI.

Na osnovu dobijenih vrednosti tezinskih faktora i formule (5.3) izraCunata je mera
rizika R = 1,31. Primenom kvalitativne klasifikacije mere rizika iz tabele 5.3 ocenjuje se

da je nivo rizika nizak.

Monetarne vrednosti izraZzene su odgovaraju¢om monetarnom jedinicom (MU). Primena

formule (5.5) za obracun ocekivanih godi$njih gubitaka daje ALE =16 MU x ARO.

Obracun troskova investicije u mehanizme zastite izvrSen je za procenjeni period od pet
godina, srazmerno vrednosti investicije ¢ija je implementacija prezentovana u [108].

Tako dobijena vrednost Cs = 13 MU.

Vrednost ROSI odredena je na osnovu formule (5.7), izracunatih vrednosti ALE i Cs, i
polaznih pretpostavki iz poglavlja 6.1. Zavisnost ROSI od ucestanosti napada u toku

godine, kao 1 u funkciji tezinskog faktora W, graficki je prikazana na slici 6.7.

Vrednost ROSI zavisi od procenjenog broja napada u toku jedne godine, a u
konkretnom primeru se dobija pozitivna vrednost ako ima vise od jednog napada. Na
istom grafickom prikazu data je zavisnost ROSI od teZinskog faktora Wi, kojim se

kvantifikuje intenzitet napada.

Za odluku o isplativosti investicije u mehanizam zastite znacajno je da se odredi prag za
ROSI. Pri definisanju praga moraju se uzeti u obzir znacaj konkretnog SCADA sistema
1 posledice na druStvenu zajednicu u sluc¢aju odbijanja servisa daljinskog upravljanja. Iz
tih razloga, na slici 6.7 prikazane su dve vrednosti za prag ROSI. Uocava se negativna
vrednost za Prag 2, koja oznacava da se prihvata investicija ¢ak i za procenjen broj od

jednog napada godisnje.
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Slika 6.7. Zavisnost ROSI od W41 ARO u hidroelektrani.

6.2.3. Primena hibridnog metoda procene bezbednosnog rizika zasnovanog na analizi
arhivskih podataka i subjektivnoj oceni strucnjaka

Objektivna faza

Objektivna faza pretpostavlja analizu arhivskih podataka, koja je identicna kao u

poglavlju 6.2.2.

Subjektivna faza

Za odredivanje vrednosti tezinskih faktora We i Wy (koji reflektuju subjektivnu ocenu

struénjaka) kreirane su dve ankete koje sadrze tri i Cetiri pitanja, respektivno. U

tabelama 6.5. 1 6.6. prikazane su ankete i legenda ponudenih odgovora.
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Tabela 6.5. Ankete za odredivenje tezinskih faktora za slu¢aj hidroelektrane

o

o &

£ Ssg .

=| 2§ | Tekst pitanja Ponuden'l

= Z = odgovori

Q R =~
& N
=

Odredivanje tezinskog faktora Wg
Koliki je uticaj ispada jednog agregata na ispunjenje

1. 0,3 . . 1121345
zahteva za proizvodnjom?
Koliki je uticaj nemoguénosti zadavanja snage iz

2. 0,2 - o . . 112]3(4]5
kontrolnog centra na ispunjenje zahteva za proizvodnjom?

3. 0,5 Kakve su posledice neispunjenja zahtevane proizvodnje? 112]3]4]|5

Odredivanje teZinskog faktora Wy

1. 0,2 Koliki je uticaj ispada jednog agregata na prelivanje? 112]3]4]|5

5 0.1 Koliki je uticaj nemogucnosti zadavanja snage iz 11213l4ls
kontrolnog centra na prelivanje?

3. 0.5 Kakvej su posledice prelivanja usled gubitka proizvodnog 11213l4ls
kapaciteta?

4 0.2 Kakye su posledice nemogucnosti daljinskog upravljanja 11213045
prelivnom branom?

Tabela 6.6. Legenda za ponudene odgovore za ankete u tabeli 6.5

Nema uticaja

Veoma mali uticaj

Mali uticaj

Srednji uticaj

Veliki uticaj

Nl Wi |~ |O

Veoma veliki uticaj

U anketi koja je formirana radi odredivanja tezinskog faktora Wg kojim se kvantifikuju

indirektni troskovi usled neispunjenja obaveze isporuke elektricne energije anketirani

su:

dispecer iz sluzbe planiranja (E1);

rukovalac centralne komande (E2);

rukovodilac u sluzbi eksploatacije (E3);

predstavnik poslovodstva (E4).
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Kompetentnost svakog ankentiranog ucesnika je odredena AHP metodom na osnovu

kriterijuma:

e radno iskustvo;
e stepen strucne spreme;

e vrsta struke.

U tabelama 6.7 — 6.9 prikazan je postupak odredivanja kompetentnosti stru¢njaka. Prvo
je odredena tezina svakog od kriterijuma (tabela 6.7), a zatim tezinski faktori po ovim
kriterijumima za svakog ucesnika u anketi (tabela 6.8). U tabeli 6.9 je prikazano

dobijanje konac¢nog tezinskog faktora kojim se kvantifikuje odgovor svakog struc¢njaka.

Tabela 6.7. Primena AHP metoda za odredivanje vektora prioriteta za slucaj

hidroelektrane
Radno iskustvo R LN IS Vrsta struke \{ek.tor
spreme prioriteta
Radno iskustvo 1,00 4,00 2,00 0,60
Stepen strucne 025 1,00 1,00 0.19
spreme
Vrsta struke 0,50 1,00 1,00 0,21

Tabela 6.8. Matrice za odredivanje kompetentnosti prema usvojenim kriterijumima u

tabeli 6.7
Igj:iltl\?o Prioritet 0,60
E1l E2 E3 E4
E1l 1,00 7,00 0,33 5,00 0,32 0,19
E2 0,14 1,00 0,11 0,20 0,04 0,02
E3 3,00 9,00 1,00 7,00 0,49 0,29
E4 0,20 5,00 0,14 1,00 0,15 0,09
Stepen
struéne Prioritet 0,19
spreme
E1l E2 E3 E4
El 1,00 5,00 0,33 1,00 0,24 0,05
E2 0,20 1,00 0,14 0,20 0,05 0,01
E3 3,00 7,00 1,00 3,00 0,47 0,09
E4 1,00 5,00 0,33 1,00 0,24 0,05
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Vrsta struke | Prioritet 0,21
El E2 E3 E4

El 1,00 2,00 1,00 7,00 0,36 0,08

E2 0,50 1,00 0,50 5,00 0,23 0,05

E3 1,00 2,00 1,00 7,00 0,36 0,08

E4 0,14 0,20 0,14 1,00 0,05 0,01

Tabela 6.9. Tezinski faktor kompetentnosti stru¢njaka u hidroelektrani

Radno iskustvo SHEFrpon CTOne Vrsta struke Ci
spreme
E1l 0,19 0,05 0,08 0,31
E2 0,02 0,01 0,05 0,08
E3 0,29 0,09 0,08 0,46
E4 0,09 0,05 0,01 0,15

Ovako dobijenim teZinskim faktorima kompetentnosti se skaliraju odgovori u anketi

kako bi se dobio konacan tezinski faktor Wz (tabela 6.10).

Tabela 6.10. Tezinski faktor Wg

Faktor El E2 E3 E4
Pitanje 1 0,3 4 3
Pitanje 2 0,2 1 1 0
Pitanje 3 0,5 1 0
X (Wi x Ajj) 1,9 1,1 2,7 2,7
Kompetentnost 0,31 0,08 0,46 0,15
Wi 0,60 0,09 1,24 0,39
We 2,32

Postupak za izraCunavanje tezinskog faktora Wy je u osnovi isti kao za tezinski faktor

We. Konaéna vrednost teZinskog faktora Wy je 4,23.
Zavrsna faza

Posledn;ji korak predstavlja uporedivanje vrednosti iz objektivne i subjektivne faze, kao

1 odredivanje kona¢ne vrednosti faktora Wr.

U ovom primeru usvojeno je da su koeficijenti Ko 1 Ks jednaki, pa su na osnovu formule

(5.10) dobijene vrednosti za tezinske faktore prikazane u tabeli 6.11. Za ovako dobijene
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tezinske faktore i usvojenu vrednost tezinskog faktora W, iz objektivne faze dobija se

mera rizika R = 1,64. Prema kvalitativnoj klasifikaciji mere rizika iz tabele 5.3 dobija se

da je nivo rizika srednji. Dobijeni rezultat pokazuje da je uvodenjem subjektivne

komponente procenjena veca mera rizika.

Tabela 6.11. Konac¢na vrednost faktora u hidroelektrani

Faktor We Wu

Vrednost 2,26 3,57

Na slici 6.8 su graficki prikazane vrednosti ROSI u funkciji ARO dobijene primenom

oba predlozena metoda procene rizika.

arhivskih podataka
Prag 1

300
200
Hibridni metod
3
& 100
(o]
x Metod zasnovan na analizi

0
Prag 2 /

_100 ! ! ! ! ! !
0 1 2 3 4

ARO (broj napada/godina)

Slika 6.8. Poredenje zavisnosti ROSI od ARO u dva metoda u hidroelektrani.

Tezinski faktori dobijeni primenom hibridnog metoda za procenu rizika povecavaju

vrednost ROSI. Uticaj je vec¢i za ucestalije napade i vi$i nivo postavljenog praga.
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Dobijeni rezultat pokazuje da predlozena kvantifikacija subjektivne procene rizika

menja konac¢nu procenu o isplativosti investicije u bezbednosni mehanizam.

6.3. Studija sluc¢aja SCADA sistema u magistralnom gasovodu

Transport 1 distribucija gasa je deo kriticne infrastrukture, a pripada sektoru transporta.
U Sjedinjenim Americkim Drzavama sistem cevovoda se sastoji od vise od cetiri
miliona kilometara cevi koji prolazi kroz drzavu i distribuira skoro ¢itav nacionalni
prirodni gas i oko 65 procenata opasnih te¢nosti, kao i razne hemikalije. Transportni
sistem ima ulogu da gas iz sabirnih stanica transportuje do distributivne mreze u kojoj
se vrSi isporuka krajnjim korisnicima, industriji, proizvodnji elektricne energije,

domacinstvima. Deo sistema Cija je uloga transport gasa se naziva magistralni gasovod.

U ovim sistemima se fizicko-tehnicki 1 informacioni deo posmatraju kao jedna celina.
Fizi¢ko-tehni¢ki deo obuhvata cevovod, kompresorske stanice, ventile i senzore.
Cevovod je deo sistema koji sluzi za transport gasa, kompresorske stanice se postavljaju
na rastojanjima od oko 100 km, a uloga im je da odrZavaju potreban pritisak gasa duz
cele trase. Ventilima se reguliSe tok gasa. Senzorima se meri pritisak, protok i druge
potrebne fizicke veli¢ine duz cele trase cevovoda. Informacioni deo je zapravo SCADA
sistem. Prvi deo SCADA sistema ¢ine PLC-ovi 1 RTU-ovi u kompresorskim stanicama.
Na njima je implementiran lokalni algoritam upravljanja. U drugom delu — centru
upravljanja je SCADA server na kome je implementiran globalni algoritam upravljanja.
Tre¢i deo arhitekture SCADA sistema ¢ini komunikacioni podsistem. Algoritmi
upravljanja se izvrSavaju na osnovu podataka dobijenih sa senzora. PLC utice na rad
kompresora postavljanjem set-point veliCine iz komandnog centra ili lokalnim
algortimom. Veza senzora sa RTU i PLC, kao i njihova sa komandnim centrom je
pretezno zasnovana na bezi¢nim tehnologijama, prvenstveno zbog geografske
razudenosti, a zatim 1 zbog razloga §to se Zi€ana ili opticka mreZza moZe fizicki prekinuti
namernim ili slu¢ajnim dejstvom, a u topologiji magistrale jedan prekid prouzrokuje

gubitak komunikacije sa ve¢im brojem tacaka.

U literaturi [109] moZe se naci pregled nekih uspeSnih sajber napada na SCADA

sisteme gasovoda 1 naftovoda.
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6.3.1. Konfiguracija sistema i scenario otkaza

Metod procene bezbednosnog rizika od infrastrukturnog napada na sistem daljinskog
upravljanja u gasovodu testiran je na modelu gasovoda i odgovaraju¢eg SCADA
sistema koji je predlozen u [110]. Pretpostavljeno je da se proces upravljanja
bezbednosnim rizikom primenjuje u fazi projektovanja sistema kada arhive sa
relevantnim veli¢inama nisu dostupne. Iz tih razloga simulirana je procena
bezbednosnog rizika hibridnim metodom, 1 to samo u fazi koja je zasnovana

subjektivnoj oceni strucnjaka.

Na slici 6.9 prikazan je model magistralnog gasovoda koji transportuje prirodni gas od
izvora do odredista koji su udaljeni 257 km. Pritisak u gasovodu treba da bude 6,2 MPa,
a kompresorska stanica koja je udaljena 155 km od izvora treba da podigne pritisak na
8,2 MPa da bi na mestu isporuke gas imao zeljeni pritisak. Maksimalni operativni nivo
pritiska je 8,3 MPa. Porast pritiska gasa iznad ovog maksimalnog operativnog nivoa
moze da prouzrukuje oSteCenje unutrasnjeg sloja cevovoda, zatvaranje ventila, curenje
gasa ili eksploziju. Na slici 6.9 prikazani su model gasovoda i arhitektura SCADA
sistema. SCADA sistem €ine serveri 1 HMI racunari u komandnom centru 1 RTU-ovi sa
senzorima na udaljenim lokacijama ¢ija je uloga da prate stanje procesa 1 upravljaju
kompresorskom stanicom 1 ventilima. Komunikacioni podsistem c¢ini beZi¢na mesh

mreza (WMN — Wireless Mesh Network).

Posmatrani model magistralnog gasovoda 1 pripadaju¢eg SCADA sistema, modelovan
sa aspekta rizika od infrastrukturnog napada, prikazan je na slici 6.10. Na istoj slici
ukazano je na moguce puteve upada u mrezu SCADA sistema 1 izvrSenje

infrastrukturnog napada.

U studiji slucaja pretpostavljen je napad reprogramiranjem RTU-ova, kako bi bile
prikazane pogreSne vrednosti pritiska gasa, S$to dovodi do pogreS$nih instrukcija
kompresorskoj stanici. Ovaj napad se kombinuje sa DDoS napadom, §to za posledicu

ima usporen odgovor sistema. Scenario ovakvog otkaza je prikazan na slici 6.11.

Posledice ovakvog napada mogu da budu gubitak u prenosu gasa usled prekida

transporta, gubitak rezervi gasa usled potencijalnog curenja gasa i oSte¢enje cevovoda.
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U [110] je realizovana simulacija ovakvog napada pri ¢emu je za model koriS¢ena

realna situacija napada na infrastukturu SCADA sistema gasovoda.

Internet

Korporativha mreza

SCADA HMI WEB Arhivski
HMI serveri server  server server

anicni LAN

RTU

RTU ;| R

Distribucija
Skladiste i gasa
prerada
gasa
Kompresorska
stanica

Slika 6.9. Model gasovoda 1 arhitektura sistema daljinskog upravljanja.
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SQL, WEB, HMI
serveri ‘@

MreZa nadzora i upravljanja 0)

Spoljasnji i unutrasniji
zlonamerni korisnici

RTU, senzori |
|

Proces

Slika 6.10. Model sistema za daljinsko upravljanje sa aspekta rizika u gasovodu.

Uticaj na isporuku gasa,
oStecéenje cevovoda

1

N\ 4
( Promene pritiska gasa Pogorsanje performansi
P 9 SCADA sistema
N\ J \_ J
A A
( ) ( )
Izmene sadrzaja RTU DDoS napad
N\ J \_ J

1 | f

[ Kompromitovanje sistema ]

Slika 6.11. Scenario otkaza u gasovodu.
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6.3.2. Primena metoda procene bezbednosnog rizika zasnovanog na subjektivnoj oceni
strucnjaka

Direktni i indirektni gubici

Na primeru gasovoda analizirane su mogucée posledice kombinovanog napada
izmenama sadrzaja RTU i DDoS napada sa aspekta nadzora, upravljanja i transporta
prirodnog gasa, i posledi¢no dve vrste troskova, direktnih i indirektnih. Direktni
troSkovi nastaju usled prekida transporta gasa usled automatskog zatvaranja ventila

zbog razlike u pritiscima gasa u pokazivanjima dva susedna RTU.
Direktni troskovi su srazmerni:

e trajanju napada (¢,);
e vremenu potrebnom za oporavak sistema (zz);
e maksimalnom protoku gasovoda (Q);

e jedini¢noj ceni prirodnog gasa (cg).
Skaliranje ove vrednosti se postize faktorom koji izraZava snagu napada Wj.

Kao 1 u prethodno obradenom slucaju (koji se odnosi na hidroelektranu) pretpostavlja se
da je vreme oporavka proporcionalno maksimalnom vremenu oporavka nakon napada

najveceg intenziteta (frmax), a za faktor proporcionalnosti se uzima Wj tezinski faktor.
Primer indirektnih troskova koji se pretpostavljaju u simulaciji nastaju zbog:

e penala usled neispunjenih obaveza ugovorene isporuke prirodnog gasa;
e gubitka rezervi gasa usled curenja gasa;

e oStecenja cevovoda.
Indirektni troSkovi se kvantifikuju teZinskim faktorima Wp, Wr 1 Wc, respektivno.

Primenom ovih pretpostavki na formulu (5.5) dobija se sledec¢i izraz za proracun

godisnjih oc¢ekivanih gubitaka:

ALE = WA Wp WR WC Q (tA + WA tRmax) CG X ARO (62)
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Odredivanje vrednosti tezinskih faktora koji reflektuju subjektivnu ocenu strucnjaka

Za odredivanje vrednosti tezinskih faktora Wp, Wr 1 Wc (koji reflektuju subjektivnu

ocenu struc¢njaka) kreirane su tri ankete prikazane u tabeli 6.12, dok je u tabeli 6.13

prikazana legenda ponudenih odgovora.

Tabela 6.12. Ankete za odredivanje tezinskih faktora za slucaj gasovoda

1
— || &
‘2 | &2 &| Tekst pitanja Ponuden}
.= z .2 odgovori
] o Oy
g | N
2
Odredivanje tezinskog faktora Wp
1.1. 0,3 | Koliki je odziv ekipe za ru¢no upravljanje? 112(3]4]|5
12, 0.3 Koliko utice otkaz daljinskog upravljanja iz komandnog 11213]4ls
centra na isporuku gasa?
13, 0.4 Kakve su posledice neispunjenja zahtevane isporuke 1121314ls
gasa?
Odredivanje tezinskog faktora Wx
2.1. 0,3 | Koliki je uticaj gubitaka rezervi gasa na zivotnu sredinu? 1 3 5
2.2. 0,2 | Koliki je uticaj gubitaka rezervi gasa na cenu gasa? 1 3 5
)3 0.5 Koliki uticaj ima poviSeni pritisak gasa na oStecenja 1121314l
cevovoda?
Odredivanje teZinskog faktora W¢
31 0.3 Kohkl je uticaj oStecenja cevovoda na kontinualnu 11213]4ls
isporuku gasa?
3.2. 0,2 | Koliki su troskovi sanacije oSte¢enja? 112(3]4]|5
33 0.5 Koliki uticaj ima poviseni pritisak gasa na oStec¢enja 1121314ls
cevovoda?

Tabela 6.13. Legenda za ponudene odgovore za ankete u tabeli 6.12

Pitanje
L1 1.2,1.3,2.1.,2.2,
2.3,3.1,3.3,3.2

0 | Odlican Nema
1 | Veoma dobar Veoma mali
2 | Dobar Mali
3 | Srednji Srednji
4 | Los Veliki
5 | Veoma los Veoma veliki
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S obzirom da se procena bezbednosnog rizika vrsi u fazi projektovanja sistema, izbor
stru¢njaka koji ¢e biti anketirani je specifican. Ukoliko se projekat radi za postojeci
fizicko-tehnicki sistem u cilju modernizacije sistema, ciljna grupa su zaposleni u toj
organizaciji. Slicno kao 1 u sluCaju procene bezbednosnog rizika u protocnoj
hidroelektrani, treba odabrati iskusne operatere u komandnom centru, zaposlene u
procesu planiranja isporuke gasa 1 odrzavanja, kao 1 relevantne predstavnike
poslovodstva. Ukoliko se projektuje sistem daljinskog upravljanja za gasovod koji je u
izgradnji, tada se anketiraju strunjaci koji su zaposleni u organizacijama sli¢ne
infrastrukture i stru¢ni timovi relevantnih naucnih institucija. U simulaciji primene
metoda procene bezbednosnog rizika analizira se slucaj projektovanja sistema
daljinskog upravljanja novog gasovoda, pa su u anketi koja je formirana radi
odredivanja tezinskih faktora kojim se kvantifikuju indirektni troskovi usled

neispunjenja obaveze isporuke prirodnog gasa anketirani:

e dispecer iz sluzbe planiranja u gasovodu koji ima sli¢nu infrastrukturu (E1);
e predstavnik poslovodstva gasovoda koja ima sli¢nu infrastrukturu (E2);

e strucnjak iz oblasti transportnih sistema (E3).

Kompetentnost svakog ankentiranog ucesnika je odredena AHP metodom na osnovu

kriterijjuma:

e radno iskustvo;
e stepen struéne spreme;
e vrsta struke;

e radno mesto.

U tabelama 6.14 — 6.16 prikazan je postupak odredivanja kompetentnosti stru¢njaka.
Prvo je odredena tezina svakog od kriterijuma (tabela 6.14), a zatim tezinski faktori po
ovim kriterijumima za svakog ucesnika u anketi (tabela 6.15). U tabeli 6.16 prikazan je
postupak dobijanja konacnog tezinskog faktora kojim se kvantifikuje odgovor svakog

stru¢njaka.
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Tabela 6.14. Primena AHP metoda za odredivanje vektora prioriteta za slucaj gasovoda

Radno Stepven Vrsta Radno Vektor
. strucne ..
iskustvo struke mesto prioriteta
spreme
Radno iskustvo 1,00 2,00 3,00 3,00 0,33
oL e 0,50 1,00 0,33 0,17 0,70
spreme
Vrsta struke 0,33 3,00 1,00 0,25 0,17
Radno mesto 0,33 6,00 4,00 1,00 0,42

Tabela 6.15. Matrice za odredivanje kompetentnosti prema usvojenim kriterijumima u

tabeli 6.14
i:}::iltls?o Prioritet 0,33
E1l E2 E3
El 1,00 3,00 0,50 0,25 0,08
E2 0,33 1,00 0,11 0,08 0,03
E3 2,00 9,00 1,00 0,67 0,22
SN ST Prioritet 0,07
spreme
El E2 E3
El 1,00 0,50 0,11 0,07 0,01
E2 2,00 1,00 0,14 0,14 0,01
E3 9,00 7,00 1,00 0,78 0,06
Vrsta struke Prioritet 0,17
El E2 E3
El 1,00 2,00 1,00 0,40 0,07
E2 0,50 1,00 0,50 0,20 0,03
E3 1,00 2,00 1,00 0,40 0,07
Radno mesto Prioritet 0,38
E1l E2 E3
El 1,00 0,50 0,25 0,12 0,05
E2 2,00 1,00 0,20 0,21 0,09
E3 4,00 5,00 1,00 0,67 0,28
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Tabela 6.16. Tezinski faktor kompetentnosti

Stepen
.Radno strucne Vrsta struke Reihe Ci
iskustvo mesto
spreme
E1l 0,08 0,01 0,07 0,05 0,21
E2 0,03 0,01 0,03 0,09 0,16
E3 0,22 0,06 0,07 0,28 0,63

Ovako dobijenim tezinskim faktorima kompetentnosti se skaliraju odgovori u anketi

kako bi se dobio konacan tezinski faktor Wp (tabela 6.17).

Tabela 6.17. Tezinski faktor kompetentnosti stru¢njaka za gasovod

Faktor E1 E2 E3
Pitanje 1 0,30 2,00 1,00 2,00
Pitanje 2 0,30 2,00 3,00 4,00
Pitanje 3 0,40 3,00 4,00 3,00
X (Wi x Aij) 2,40 2,80 3,00
Kompetentnost 0,21 0,16 0,63
Wpi 0,50 0,45 1,89

Wp 2,84

Postupak za izraCunavanje tezinskih faktora Wr 1 Wc je u osnovi isti kao za tezinski

faktor Wp. Konacne vrednosti tezinskih faktora Wr 1 Wesu 1,17 12,96, respektivno.

Usvojena je ista vrednost faktora za skaliranje intenziteta napada W4 kao u studiji
sluaja protoCne hidroelektrane (tabela 6.4), uz realnu pretpostavku da je uticaj

intenziteta napada slican u oba analizirana slucaja.
Analiza rezultata

Unapredenje bezbednosti sistema daljinskog upravljanja u gasovodu postize se
implementacijom algoritama za otkrivanje napada i usvajanjem strategije odrZzavanja
funkcionalnosti sistema u uslovima infrastukturnog napada primenom specificnih
algoritama koji vrSe prevenciju otkrivenog napada. Sa tim ciljem razmatrana je zaStita
mreze komandnog centra i WMN mreze. Za mrezu komandnog centra od interesa je

zaStita od DDoS napada i pretpostavljena je implementacija Cetiri IDPS i to:
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e dva mrezna IDPS, prvi sistem prema korporativnoj mreZzi i drugi sistem prema

senzorskoj mrezi i

e dva IDPS u hostovima na udvojenim SCADA serverima.

Za WMN pretpostavljena je implementacija bezi¢nih IDPS senzora za spoljaSnju

montazu (outdoor) u zoni RTU-ova i senzora.

Na slici 6.12 prikazan je model analiziranog SCADA sistema nakon implementacije

mehanizama zaztite.

o IDPS senzor

SQL, WEB, HMI... HMI
serveri

napad

RTU Senzor
| |

Proces

Slika 6.12. Arhitektura SCADA u gasovodu sistema sa implementiranim IDPS.

Analiza rezultata procene bezbednosnog rizika i cost/benefit analiza ie izvrSena za iste
pretpostavljene cene implementiranih mehanizama zastite 1 vremena oporavka kao za

slu¢aj protocne hidroelektrane koji je razmatran u poglavlju 6.2.
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Na osnovu dobijenih vrednosti tezinskih faktora i formule (5.3) izraCunata je mera
rizika R = 2,54. Primenom kvalitativne klasifikacije mere rizika iz tabele 5.3 ocenjuje se

da je nivo rizika visok.

Primena formule (5.5) =za obraCun ocekivanih godiSnjih gubitaka daje
ALE = 68 X ARO MU. Vrednost investicije u mehanizme zastite za procenjeni period od

pet godina je Cs =41 MU.

Vrednost ROSI odredena je na osnovu formule (5.7), izracunatih vrednosti ALE i Cs, i
polaznih pretpostavki iz poglavlja 6.1. Zavisnost ROSI od ucestanosti napada u toku

godine, kao 1 u funkciji tezinskog faktora W, graficki je prikazana na slici 6.13.

Wi
0 0,25 0,5 0,75 1
800 | | i

700
ROSI(ARO), W, = 0,204 /

600 /
500 /
400
ﬁSI(WA), ARO =1
300 /
200 /
100

0 /
-100 1 1 1 1 1 1 1 1 1

0 1 2 3 4 5
ARO (broj napada/godina)

ROSI (%)

Slika 6.13. Zavisnost ROSI od W41 ARO u gasovodu.

Vrednost ROSI zavisi od procenjenog broja napada u toku jedne godine, a u

konkretnom primeru se dobija pozitivna vrednost ako ima vise od jednog napada. Na
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istom grafickom prikazu data je zavisnost ROSI od tezinskog faktora Wy, kojim se

kvantifikuje intenzitet napada.

I u ovom slucaju je znacajno da se odredi prag za ROSI na osnovu kojeg se moze doneti
odluka o isplativosti investicije u mehanizme zastite. Na slici 6.13 prikazana je vrednost
za prag ROSI. Uocava se pozitivna vrednost, koja oznacava da se prihvata investicija za
procenjen broj od jednog napada. U ovom slucaju, investicija u unapredenje
bezbednosti informacione 1 komunikacione infrastrukture je isplativa ako se pretpostavi
da bi napad imao intenzitet kvantifikovan tezinskim faktorom W, =0,204. Ukoliko se
usvoji pretpostvka o ucestanosti napada 4RO = 1, isplativost investicije u bezbednost

(ROSI > 0) postize se za vrednost tezinskog faktora W, = 0,153.
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7. PREDLOG MERA ZA OGRANICAVANJE
BEZBEDNOSNOG RIZIKA

U cilju ograni¢enja bezbednosnog rizika potrebno je preduzeti opsezne i sveobuhvatne
mere koje podrazumevaju usvajanje politike bezbednosti informacione infrastukture,
informisanje 1 obuku zaposlenih o politici, uspostavljanje sistema bezbednosti

informacione infrastrukture i kontinualno upravljanje bezbednosnim rizikom.

7.1. Arhitektura industrijskih sistema daljinskog upravljanja sa aspekta
bezbednosti

Za zastitu mreze industrijskog sistema daljinskog upravljanja preporuka je da se
primenjuje Defense-in-Depth model [2] koji predstavlja koncept bezbednosti zasnovan
na za$titi u viSe slojeva. Ovako koncipirana zaStita obezbeduje redundantnost i
viSestruku zaStitu po dubini. Na svakom sloju se primenjuju adekvatne mere i
mehanizmi  zaStite koje ukljuCuju upotrebu firewall-ova, stvaranje DMZ,
implementaciju mehanizama za otkrivanja napada, instaliranje softverskih dodataka,

primenu procedura i politike zastite.

Na slici 7.1 prikazana je arhitektura mreze industrijskog sistema daljinskog upravljanja

koja podrzava Defense-in-Depth strategiju.

Telekomunikaciona mreza industrijskih sistema daljinskog upravljanja treba da bude
odvojena od korporativne mreze. Zbog potrebe izveStavanja, analize dogadaja na
klijentima korporativne mreze 1 pra¢enja nekih procesnih veli€ina ¢esto postoji potreba
za povezivanjem ove dve mreze. Ukoliko postoji takav zahtev vazno je da se broj veza
minimizuje 1 da se veza ostvari uz obezbedenje firewall-a i IDPS tehnologija. Serveri
kojima se pristupa iz korporativne mreze treba da budu izdvojeni u DMZ. Ukoliko se
dozvoli udaljeni pristup mrezi za potrebe konfigurisanja 1 odrzavanja neophodno je da

se to dozvoli isklju¢ivo otvaranjem samo porta za adekvatni servis.
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Tacke pristupa SCADA
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PLC / IED centrala podataka  server stanica

(©)
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infrastruktura
lokacija

1

Lokacija
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za spoljasnje veze < Arhivski/DB Security
\: server Server za
N autentifikaciju
[ _ Sopstvena_ O(_DMZ za komunikaciju (]
linija
i (Wet Bz )
Rezervni SCADA =
. - - ( DMZ baze podataka |
kontrolni centar *i — Firewall 0 aze podataka (]
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serveri mreze Web Server O DS senzor
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/y 2{ ] B modemi
" A  KorporativnaLAN (]
N L FTP
w %% o DNSDMZ | server
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tentifikacij ¢
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Slika 7.1. Defense-in-Depth arhitektura industrijskog sistema za daljinsko upravljanje [41].
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U okviru ove strategije preporucuje se razdvajanje mreze u mrezne segmente, kojima su
dodeljena razlicita prava pristupa. Na ovaj nacin se obezbeduje nezavisna administracija
1 koriS¢enje podataka sa razliCitih uredaja u mrezi. Segmentacija mreze se obavlja na
logickom ili fiziCkom nivou. Definisanje pravila komunikacije izmedu segmenata pre
svega treba da postuje tehnoloski proces u smislu da i komunikacija treba da postoji, a
zatim da omoguéi samo neophodne tokove saobracaja koji su autentifikovani i

autorizovani.

U ovako definisanoj arhitekturi znacajno je da se dozvoli komunikacija samo
bezbednim protokolima koji imaju implementirane zastitne mehanizme, a da se
protokoli bez zaStite zabrane. Primer je upotreba SSH (Secure Shell) umesto Telnet,
SFTP (Secure FTP) i SCP (Secure Copy) umesto FTP 1 TFTP (Trivial File Transfer
Protocol), HTTPS (HTTP Secure) umesto HTTP (Hypertext Transfer Protocol)

protokola.

SCADA 1 industrijski protokoli, kao Sto su Modbus/TCP, Eternet, IEC 61850, ICCP
(Inter-Control Center Communications Protocol) i DNP3, su kriti¢ni za komunikaciju.
Nazalost, ovi protokoli su ve¢inom dizajnirani bez ugradene zaStite 1 obi¢no ne
zahtevaju autentifikaciju za daljinsko upravljanje. Ove protokole treba koristiti samo u

okvirima kontrolne mreZe, a zabraniti njihovo kori§¢enje iz korporativne mreZze.

7.2. Preporuceni mehanizmi zasStite u industrijskim sistemima daljinskog
upravljanja

Osnovni preduslov za uspeSnu primenu mehanizama zastite, odnosno za ogranicenje
bezbednosnog rizika je analiza dnevnih aktivnosti zaposlenih. Sam mehanizam pracenja
podrazumeva prikupljanje podataka o aktivnostima zaposlenih u realnom vremenu §to
moze pruZiti jasan uvid u rad sistema kroz neko vremensko razdoblje. Na osnovu toga
se moze dobiti procena nedostataka zastite infrastrukture sistema ili odrediti uzrok nekih

nepredvidenih dogadaja.

Zastita telekomunikacione mreze SCADA sistema zasniva se na mehanizmima koji se

mogu svrstati u Cetiri osnovne kategorije: (1) kontrola pristupa, (2) detekcija/prevencija
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napada, (3) otkrivanje i eliminacija zlonamernih aplikativnih programa, i (4) definisanje

opstih mera zastite, kao Sto je prikazano na slici 7.2.

Preporuceni
mehanizmi zastite

Otkrivanje i
Detekcija/ eliminacija Definisanje
Kontrola pristupa prevencija zlonamernih opstih mera
napada aplikativnih zastite
programa

Slika 7.2. Preporuceni mehanizmi zastite.

Kontrola pristupa podrazumeva dodeljivanje privilegija za pristup pojedinim
segmentima mreze, aplikacijama i1 podacima, ali 1 obezbedenje kontrole fizickog
pristupa lokacijama sistema daljinskog upravljanja. U kontekstu mehanizama zaStite
posebno su znacajni upravljanje lozinkama 1 biometrija. Upravljanje lozinkama je
diktirano viSim stepenom upravljanja kada se postavljaju zahtevi za sloZenijim
lozinkama 1 mehanizmima autorizacije. U slu€ajevima kada se lozinke prenose preko
mrezne infrastrukture potrebno je primeniti postupke Sifrovanja. Biometrija
podrazumeva metode jedinstvenog prepoznavanja pojedinaca preko jedne ili vise
fizickih karakteristika. Primena ove tehnologije je sve rasprostranjenija kod savremenih

mehanizama autentifikacije u SCADA sistemima.

Za detekciju 1 prevenciju napada koriste se razlicite tehnike 1 tehnologije (pojedina¢no

ili kombinovano):

e Firewall-ovi se mogu koristiti za filtriranje saobracaja izmedu poslovnih IT
sistema 1 SCADA mreZa. Neki od problema koji se mogu javiti kod primene
firewall-a u SCADA sistemima su povremena kasnjenja u prenosu upravljackih
informacija, slozenost odrZzavanja 1 nedostatak firewall-ova razvijenih za rad sa
specificnim protokolima koji se primenjuju u SCADA sistemima.

e Kao $to je ranije istaknuto u poglavlju 2.5, preporucuje se primena specifi¢nih

IDPS tehnologija koje su namenski razvijene za SCADA sisteme.
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e Virtuelne privatne mreze omogucuju korisnicima na udaljenim lokacijama da
preko javne mreze jednostavno odrzavaju zasSti¢enu komunikaciju.
e Primena honeypot uredaja omogucuje identifikovanje neautorizovanih ili

zlonamernih aktivnosti.

Otkrivanje zlonamernih programa i njihova eliminacija u SCADA sistemima su od
izuzetnog znacCaja za bezbednost, ali Cesto predstavljaju problem zbog velikih
procesorskih zahteva koji usporavaju rad sistema. Aktivnosti poput pokretanja
antivirusne programske podrSke, osvezavanja baza podataka s definicijama
pojedinih virusa, skeniranja sistema u potrazi za zlonamernim kodom 1 sli¢ne akcije
zahtevaju procesorske resurse koji ¢esto nisu dostupni svim komponentama SCADA

sistema.
Definisanje opStih mera zaStite obuhvata aktivnosti kao $to su:

e Usvajanje politike kontinuiteta u kojoj je detaljno definisana procedura u slucaju
otkaza vitalne funkcije sistema daljinskog upravljanja. Preporucuje se formiranje
rezervnog kontrolnog centra, kao 1 drugih redundantnih mera zavisno od
specificnog sistema.

e Informisanje 1 kontinualna edukacija zaposlenih o politici zaStite sistema i
mehanizmima zastite, jer ponekad i nenamerne greske zbog nestru¢nosti ili
neinformisanosti mogu imati ozbiljne posledice.

e Kontinualna interna i povremena eksterna provera o pravilnoj primeni usvojenih
1 implementiranih kontrolnih mera sa ciljem da se obezbedi uskladenost sa
utvrdenom politikom 1 procedurama, i radi preporuke potencijalnih unapredenja

mera za ogranic¢enje bezbednosnog rizika.

Na kraju, treba naglasiti da je za uspeSno ograni¢enje bezbednosnog rizika vazno
ponavljanje procene rizika nakon proSirenja i/ili unapredenja sistema i periodi¢no

zbog potencijalne pojave novih ranjivosti i pretnji.
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8. ZAKLJUCNA RAZMATRANJA

Evolucija arhitekture savremenih industrijskih sistema daljinskog upravljanja uslovila je
ranjivost ovih sistema na sajber napade. U poslednjim decenijama bezbednost SCADA
sistema je postala znadajan problem. Sire posmatrano, bezbednost ovih sistema je od
velikog znaCaja zbog njihove nezamenljive uloge u svetskoj privredi. Iz tog razloga
zastita industrijskih sistema daljinskog upravljanja je aktuelna oblast istrazivanja u kojoj

se o¢ekuju konkretna i unapredena reSenja procesa upravljanja bezbednosnim rizikom.

Napadi kao Sto je DDoS potencijalno ugrozavaju vitalne funkcije industrijskog procesa.
S obzirom da za ovu vrstu napada ne postoje apsolutno pouzdani mehanizmi zastite i
mehanizmi za smanjenje rizika od ove vrste napada su ograniceni. Ovo su razlozi zbog
kojih ova wvrsta napada predstavlja ozbiljnu pretnju infrastrukturi savremenih
telekomunikacionih mreZza u industriji. U istrazivanju je analizirana ranjivost
industrijskih sistema za daljinsko upravljanje na infrastrukturne napade. Za te potrebe
razvijen je simulacioni model SCADA sistema 1 simuliran DDoS napad. U simulaciji su
analizirane performanse kljunih komponenti sistema u uslovima napada. Razvoj
simulacionog modela je pruzio mogucnost analize performansi operativnog servisa
daljinskog upravljanja u uslovima DDoS napada. Rezultati simulacije ukazuju na
degradaciju performansi 1 uskraivanje usluga operativnog servisa daljinskog
upravljanja sa zeljenim kvalitetom, Sto potvrduje da je SCADA sistem ranjiv na ovu
vrstu napada. U uslovima degradiranih performansi onemoguceno je pruzanje
operativnog servisa daljinskog upravljanja. Moguée reSenje zaStite se zasniva na
filtriranju saobracaja u cilju sprecavanja napada. Zato je u istrazivanju posebna paznja
usmerena na sisteme za detekciju 1 prevenciju napada. U disertaciji su prikazane

karakteristike 1 specifi¢nosti IDPS tehnologija koje se primenjuju u SCADA sistemima.

Proces upravljanja bezbednosnim rizikom obuhvata analizu rizika, metodologiju
procene rizika, izbor mehanizama zaStite 1 donoSenje odluke o implementaciji
odgovaraju¢ih mehanizama. Najvazniji deo procesa upravljanja rizikom je procena
rizika, a to je ujedno i oblast upravljanja rizikom koja je najpodloznija greSkama. U

disertaciji su predlozena dva nova metoda procene bezbednosnog rizika u kojima se
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akcenat stavlja na posledice napada i identifikovanje uslova koji uticu na stepen rizika.
Posebna paznja je usmerena na izbor parametara koji kvantifikuju gubitke koji su
posledica sajber napada i na odredivanje njihovih vrednosti. Preduslov za odredivanje
ovih faktora je definisanje klju¢nih indikatora performansi u skladu sa zahtevanim

poslovnim ciljevima.

Prvi, osnovni metod, predlaze da se vrednosti kvantitativnih parametara odreduju na
osnovu statistiCcke analize relevantnih arhiviranih veli¢ina. Drugi, hibridni metod, osim
analize arhivskih podataka predlaze uzimanje u obzir subjektivnog misljenja stru¢njaka
koji su relevantni za proces upravljanja i eksploatacije u predmetnom industrijskom
sistemu daljinskog upravljanja. PredloZen je AHP metod za kvantifikovanje misljenja
pojedinih stru¢najka uzimajuéi u obzir njihovu struc¢nost, radno iskustvo, sferu rada i
drugih parametara. Posebna prednost ovog metoda je u tome $to se moze primenjivati i
u fazi projektovanja sistema za daljinsko upravljanje, kada arhivski podaci nisu
dostupni. U takvim sluc¢ajevima se procena rizika obavlja samo na osnovu subjektivnog

miSljenja stru¢njaka, izostavlja se faza analize arhiva.

U zavisnosti od primene metoda predlozena su dva naCina izraZavanja mere rizika,
kvalitativno 1 monetarno. Oba metoda omogucuju cost/benefit analizu 1 izbor optimalnih
mehanizama zaStite. Definisanje prihvatljivog praga za povrat investicija u zaStitu

omogucuje donoSenje odluke o racionalnom ulaganju u zasStitu SCADA sistema.

Verifikacija predloZenih metoda za procenu bezbednosnog rizika i testiranje metoda
obavljeno je u dve studije slucaja. Prva studija slu¢aja je u realnom okruzenju protoc¢ne
hidroelektrane, a druga studija slucaja je definisana za SCADA sistem u magistralnom
gasovodu. Rezultati studija slucaja su pokazali da su metodi pogodni za identifikaciju
ranjivosti sistema i da su prakti¢ni i primenljivi u razli¢itim sektorima i industrijama.
Na kraju, pokazalo se da su metodi efikasni u proceni mere bezbednosnog rizika od
infrastukturnog napada i proceni isplativosti ulaganja u poboljSanje bezbednosti
informacione infrastrukture posmatranog SCADA sistema. Studija slucaja u
magistralnom gasovodu pokazala je da je metod primenljiv u fazi projektovanja

sistema, kada arhive sa relevantnim podacima nisu dostupne.
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U disertaciji su na kraju razmatrane mere za ogranicenje bezbednosnog rizika.
Predlozena je arhitektura sistema u skladu sa Defense-in-Depth strategijom i adekvatni

mehanizmi zastite.

Naucni doprinosi sprovedenih istrazivanja, koja predstavljaju predmet ove disertacije

Su:

e utvrdivanje stepena degradacije klju¢nih performansi (raspolozivost, kasnjenje,
procenat izgubljenih paketa, optereCenje procesorskih resursa) u razli¢itim
uslovima distribuiranih napada na informacioni i komunikacioni sistem za
podrsku daljinskog upravljanja;

e definisanje novih parametara bezbednosnog rizika, zasnovanih na ucestanosti
distribuiranih napada i njihovom uticaju na klju¢ne performanse sistema;

e predlog i evaluacija dva originalna metoda procene bezbednosnog rizika u
industrijskim sistemima daljinskog upravljanja, zasnovanog na prethodno

definisanim kvantitativnim parametrima rizika.

Moguc¢i pravci daljeg istrazivanja su unapredenje metoda u tri pravca: (1) analiza rizika
u uslovima drugih vrsta napada, (2) primena fazi logike (Fuzzy Logic) u domenu
kvantifikovanja rezultata analize arhivskih podataka i stru¢nih znanja 1 (3) prilagodenje

metoda za primenu u uslovima migracije SCADA sistema u cloud okruzenje.
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M3jaBa o ayTopcTBy

me u npeanme aytopa JacHa Mapkosuh-leTposuh

Bpoj nHaekca

UsjaBrbyjem
Aa je foKkTopcka AncepTraumja nog Hacnosom

MpoueHa 6e3beaHOCHOr pM3nKa y MHAYCTPUjCKMM CUCTEMUMA AarbUHCKOT

ynpaBibaha

® pe3ynTaT COMNCTBEHOr UCTPaXuBadkor paga;

* [a AucepTauuja y LUenvHM HU y AenoBUMa Huje Buna npeanoxeHa 3a cTulame
Apyre AunnomMe npema CTyAWCKUM MporpaMuma ApYruX  BUCOKOLLIKOSCKUX
yCTaHOBa;

® [a Cy pe3yntaTthh KOPpeKTHO HaBeaeHn n

* A3 HMCaMm KpLiMo/na ayTopcka npasBa W KOPUCTUO/Na WHTENeKTyanHy CBOjuHY
APYrux nuua.

MoTnuc aytopa

Y Beorpapay, Y. 6. 2017,
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MsjaBa O UCTOBETHOCTM LUTaMraHe U efIeKTPOHCKe Bep3uje AOKTOpPCKor paga

Wme u npesnme aytopa JacHa Mapkosuh-leTposuh

bpoj nHaekca

Cryaujckn nporpam

Hacnos pana MpoueHa 6e36egHOCHOr PU3MKa Y UHAYCTPUCKUM CUCTEMUMA
OaJbUHCKOr yrnpaB/baHka

MeHTOp npod. ap MupjaHa CtojaHoBuh

M3jaBrbyjeM Aa je wWTamnaHa Bep3nja Mor [JOKTOPCKOr pafja UCTOBETHA E€NEeKTPOHCKO]
BEP3nju Kojy cam npegao/na pagu noxpaweHa y [AUrutanHom peno3utopujymy
YHuBep3uteta y Georpaay.

HosBorbaBam fga ce o6jaBe MoOjU NWYHWM nopauy BesaHu 3a fobwjare akaaemckor
HasuBa [OKTOpa Hayka, Kao LUTO Cy UMe U npesume, roanHa u MecTto pohewa u gaTtym
onbpaHe paga.

OBy nuyHM nopdauy Mory ce 00jaBUTU Ha MPEXHUM CTpaHuLama aurutanHe
BubnuoTeke, y enekTpoHcKoM kaTanory u y nybnukauvjama YHusepauteTa y Georpaay.

MoTnwmc ayTopa

Y Beorpagy, Y. 2 2018
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MsjaBa o kopuwhekwy

Osnawhyjem YHusepauteTcky 6ubnuoteky ,Csetosap Mapkosuh‘ fa y [urutantu

penosnTopujym YHusepauteTa y Beorpasy yHece Mojy QOKTOpCKY Auceprauujy nog
HaCrMoBOM:

MpoueHa 6e36egHOCHOT PU3NKa Y MHAYCTPUCKUM CUCTEMUMA AATbUHCKOr YNpaBrbakba

Koja je Moje ayTopcko A4eno.

AvcepTauujy ca CBUM Npuno3Ma npegao/na cam y enekTPOHCKOM (hopMaTy MoroaHOM
3a TpajHO apxuBupame.

Mojy pokTopcky —pAucepTauvjy noxparweHy y  [urutanHom penosuTopujymy
YHuBepanteta y Beorpaay v AOCTyNHy y OTBOPEHOM MPUCTYNY MOry Aa KOpUCTE CBU
koju nowTyjy oapeabe cagpxaHe y ogabpaHom Tuny nuueHue KpeaTusHe 3ajegHuue
(Creative Commons) 3a kojy cam ce oanyyuo/na.

1. AytopcTeo (CC BY)
2. AyTopcTBo — HekomepuujanHo (CC BY-NC)
@AyTopCTBo — HekoMepLujanHo — 6e3 npepaga (CC BY-NC-ND)
4. AYyTOpCTBO — HEKOMepLmjariHo — AenuTy noa Uctum ycriosuma (CC BY-NC-SA)
5. AytopcTtso — 6e3 npepaaa (CC BY-ND)
6. AyTopcTBO — AenuTy nog uctum ycnosuma (CC BY-SA)

(Monumo fa 3aokpyxuTe camo jefjHy of LUEeCT NOHYREHNX NuLeHLu.
KpaTtak onuc nuueHum je cacTaBHU A€o OBe usjaBse).

MoTnuc aytopa

T
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Y Beorpagy, 4. L. Loli.




1. AytopctBo - [lo3BosbaBaTe yMHOXaBahe, OUCTPUOYLM)y M jaBHO caoniTaBae
aena, n npepage, ako ce HaBefe MMe ayTopa Ha HayuH ogapeneH of cTpaHe ayTopa
Unu gaesaoua nuueHue, Yak n 'y komepuujanHe cepxe. OBO je HajcnobogHuja og cBuUX
nUUEeHUM.

2. AyTopCcTBO — HEkomepuMjanHo. [Jo3BorbaBaTe YMHOXaBake, AUCTpMbyuunjy u jaBHO
caonwTaBawe gena, u npepage, ako ce HaBede MMme aytopa Ha HauuH ogpeheH of
CTpaHe aytopa wunu gasaoua nuueHue. OBa nuueHua He 0O3BOSbaBa KoMepuujanHy
ynoTpeby gena.

3. AyTtopcTBO - HekomepumjanHo — 6e3 npepage. [lo3BosrbaBaTe yMHOXaBaH€,
anctpmbyumnjy 1 jaBHO caonwTaBawe gena, 6e3 npomeHa, npeobnvkoBawa Wnu
ynoTpebe gena y cBOM eny, ako ce HaBede MMe ayTopa Ha HauvH ogpeheH of
CcTpaHe aytopa wunu gasaoua nuueHue. OBa nuueHua He 003BOrbaBa KoMepuujanHy
ynotpeby Aena. Y ogHOCy Ha cBe ocTane nuueHue, 0BOM NULIEHLOM ce OorpaHuyaBa
Hajsehu o61M npaBa kopuwhewa gena.

4. AyTOpCTBO - HekomepuMjanHo — AEenUTM Mof MCTUM ycrnosuma. [JossorbaBate
yMHOXaBake, OUCTpUBYyLMjy ¥ jaBHO caoniuTaBare [ena, U npepage, ako ce HaBeae
MMe ayTopa Ha HauuH ogpefeH of CTpaHe ayTopa Wnu JaBaoua MULEHLE U ako ce
npepaga AMCTpMOyvMpa Mog WCTOM WM CNMYHOM nuueHuoM. OBa nuueHua He
[03BOrbaBa KoMepLujanHy ynotpeby aena v npepaga.

5. AyTtopctBo — 6e3 npepage. [Jo3BorbaBaTe yMHOXaBawe, OUCTPUOYLM)Y U jaBHO
caonwTaBake gerna, 6e3 npomeHa, npeobnvkoBarwa nnu ynotpebe gena y ceom geny,
ako ce HaBege MMe ayTopa Ha HauvH ogpefeH of cTpaHe ayTopa wunm gaeaoua
nuueHue. OBa nuueHua Ao3BorbaBa kKoMepuumjanHiy ynotpedy aena.

6. AyTtopcTBO - Aenutm nog UCTUM  ycrnioBuMa. [Jo3BorbaBaTe yMHOXaBahse,
ANcTpnbyumjy 1 jaBHO caoniwiTaBawe Aena, u npepage, ako ce Hasege uMme aytopa Ha
HauuH ogpefeH on cTpaHe ayTopa WnM gaBaoua nuUeHUe W ako ce npepaga
anctpmbympa nog WMCTOM wMnM  cnudHoM nuvueHuom. OBa nuvueHua [O03BOrbaBa
KomepumjanHy ynotpeby pena v npepaga. CnvyHa je COopTBEPCKMM nuueHuama,
OLHOCHO NnuueHuama OTBOPEHOr Koaa.



