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YHWUBEP3UTET Y BEOTPALY
DAKYNTET OPTAHU3ALUMOHUX HAYKA

YHUBEP3UTET Y BEOIPALLY
OAKYNTET OPFAHU3ALUMOHNX HAYKA

HacraBHo-HayyHnoMm Behy
daKyJ/TeTa OPraHu3auMoOHNX HAYKAa

IIpeamert: Pedepat o ypahenoj noxkropckoj aucepranuju kanauaara bopuca Jlamjanosuha

Onmnykom HacraBuo-nayunor Beha ®OH-a 6p. 3/106-3o0x 30.03.2016 mMeHoBaHU CMO y
Komucujy 3a mpernen, omeHy u oaOpaHy 3aBpILICHE JOKTOPCKE IUCEpTalMje KaHIunaTa
bopuca /lamjanosuha, mog HacimoBom , AnantuOuiana npumena AES anropurma koj
caBpeMeHHMX ONePAaTUBHUX CHCTEMA“ U Ha OCHOBY TOra MOJHOCUMO cleachu

PE®OEPAT

1. VBOJ

1.1. XpoHonoruja ogo0OpaBama 1 U3paje aucepraimje

Kanmgugar Bopuc (CreBana) Jamjanosuh, pohen 02.06.1965romuune y bama Jlymu, JMBI'
0206965160008¢tanHo HacrameHn y yiauuu JKapka 3romanuna 44, IIpujenop, Pemy6nuka
Cprcka/buX, moaueo je mana 15.09.2010roaune npujaBy Ha KOHKypC 3a ymuc TOKTOPCKUX
cryauja @axynTera OpraHM3allMOHMX Hayka YHuBep3urera y. beorpany ca morpeOHHM
JIOKYMEHTHMA M JI0Ka30M O yIUIaTH HakHaje 3a ynuc. Ha panr muctu ox 27.09.2010ronune,
KaHauaar je umao ykymao 70.4460xa.

Kangunat bopuc HamjanoBuh ymucao je nmana 05.10.2010.rogmHe OOKTOpCKE cTynuje,
n3bopHo moxapydje Mupopmanmmonu cucremu, Ha @DakylaTeTy OpraHHM3AlMOHMX HaykKa
VYuuBep3urera y beorpany. Kangunar bopuc lamjanouh, uanexc 6poj 5005/2010,roxom
JTOKTOPCKUX cTyauja Ha DakyiaTeTy OpraHM3aIllMOHMX Hayka YHUBep3utera y beorpanmy
MIOJIOKHMO je CBUX JEBET mpeamera ca mpocedHoMm omeHoMm . 10. Hakon mTo je ocTBapmo
norpebanx 90 ECIIb Gomoa xanaummar je mana 23.10.2013romuue momueo Ciyxbu 3a
nocienuruiomMmcke cryauje [IpujaBy 3a u3paay NpuCTYIHOT pasia Ha JOKTOPCKUM CTyAHjaMa ca
MPUJIOKEHOM OuorpadujoM, o0pa3oKeHmEeM TeMe NPHUCTYITHOT ~pajia U JUCTOM PajioBa.
Kangunar je y [IpujaBu HaBeo mpeyuior TeMe MPHUCTYIHOT pajia v IPeAsIoKUo ped. mpod. ap
Hejan Cumuha 3a MeHTOpa Koju he ra BOAWTH TOKOM H3pajie MPUCTYITHOT pajia U JTOKTOPCKE
cepTanuje.

Ha cenunuum HaydyHo HactaBHOT Beha dakynrera opraHM3allMOHMX Hayka YHHUBEpP3UTETa y
beorpany on 13.11.2013ronure nmeHoBaHU ¢y wiaHoBH Komwucuje 3a mperyien u og0opany
NPUCTYTHOT paja W OIEHy HaydyHe 3aCHOBAHOCTU MpPHjaB/bEHE JTOKTOPCKE IHCEpTaIije
KaHAWJaTa Ha  JOKTOPCKMM  cTyaudjama bopuca  JlamjanoBumha 1ox — HacioBOM
SAHAIITUBUIIHA  TIPUMJEHA AES AJITOPUTMA  KOA  CABPEMEHUX
OINIEPATUBHUX CUCTEMA® y cacraBy:

Jose Wnuha 154, 11000 beorpag, Cpbuja, Ten.: (011) 3950-800, dakc: (011) 2461-221
MNB: 100383934, MaTnunu 6poj: 07004044, Tekyhn pauyH: 840-1344666-69
E nowrTa: dekanat@fon.bg.ac.rs; Mocetute: www.fon.bg.ac.rs



1. np dejan Cumuh, penosuu npodecop dakynrera opraHu3alMOHNX HayKa, Y HUBEP3UTETA Y
beorpany

2. np Hyman CrapueBuh, penoBHH mnpodecop PDakynTera OpraHU3alMOHUX HAYKa,
Yuusepsutera y beorpangy

3. np bomko Hukonuh, Banpennu npodecop EnexrporexHuukor dakynrera, Y HUBEp3UTETa y
beorpany

Ha wucroj cemnuum kaHaumaaty je onoOpeHa H3paga MNPHUCTYIHOT pajga Ha JOKTOPCKUM
CTyZIHjaMa, a 3a MEHTOopa je UMEeHOBaH peaoBHH npodecop np Jejan Cumuh.

Kanmunar bopuc Jlamjanosuh je 6panuo Ilpuctynau pan nox nHazusom ,, AJJAIITUBUJTHA
[MPUMJEHA AES AJITOPUTMA KO CABPEMEHUX OIIEPATMBHUX CUCTEMA*®
nana 25.11.2013roaune. Ha cegaunm HayuyHo HacTtaBHOT Beha dakynrera opraHu3aliiOHUX
Hayka YHuBep3utera y beorpany on 03.12.2013roaune ycBojeH je M3Bemraj Komucuje 3a
OLICHYy Hay4yHe 3aCHOBAaHOCTH TIpHjaBJbeHE MJOKTOPCKE JAWCepTandje KaHAugara Ha
JNOKTOpckuM  cryaujama bopuca JlamjanoBuha mon HacimoBom  »AJIATITUBMIIHA
[TPUMEHA AESAJI'OPUTMA KO/ CABPEMEHUX OINIEPATUBHUX CUCTEMA«. 3a
MeHTopa je npeanoxer aAp ejan Cumuh, pen. npodp. @POH-a. M3Bemraj je nocraBibeH Behy
Hay4HHUX 00JIaCTH TEXHHUYKHX Hayka YHuBep3uTera y beorpany.

Hana 09.02.2016roaune mentop np Jejan Cumuh, pen. npod. ®OH-a npenao je M3Bemtaj
MEHTOpa O 3aBpUICTKY paja KaHAWJaTa Ha U3paaud JOKTOPCKE AWCepTaIyje, KOjoM je
n3Bectno HacraBHo-Hayuno Behe ®akynrera opraHu3allMOHUX Hayka Ja j€ KaHIUAAT
HNamjanoBuh (CreBana) Bopuc 3aBpiimo ca u3pajgom IOKTOPCKE TUCEpTalHje O HACIOBOM
»AnantubuiHa npuMjeHa AESanropurma Ko caBpeMEHHX ONEepaTUBHUX CHCTEMa".

1.2.Havyuna oGnacT aucepraiuje

JokTopcka auceptanuja noa HazusoM ,, ATATITUBMJIHA TIPUMEHA AES
AJITOPUTMA KOJ CABPEMEHUX OITEPATUBHUX CHUCTEMA® npumaga oGmactu
TEXHUYKUX Hayka. M300pHO monpydje auceprauuje ¢y HHOOPMAIMOHM CHCTEMH. YxkKa
Hay4Ha 00JIacT KOjoM ce 0aBu aucepTaiuja cy HHPOpMalMOHE TEXHOJIOTH]E.

Mentop, np [lejan Cumuh, 06jaBuo je BUIlle paioBa W3 HABEACHUX HAYYHUX 00JIaCTH

y Mehyrapoaaum yaconucuma Ha CLUU nuctu ca ummnakt ¢pakropuma. Onrosapajyhu HaydHu
pazoBH MEHTOpPA Cy HaBEACHH MPUIMKOM IIpHjaBe TeMe JOKTOPCKE TUCEepTalije KaHAnaAaTa.

1.3.Tlomanum o kaHUAATy

Bopuc [lamjanoBuh je pohen 02.06.1965.rogune y bama Jlymu. 3aBpmmo je cpenmy
Enextpo-rexunuky mikony y Ilpujemopy 1983. godine.Bucoky mikoiny 3a €KOHOMHU]Y U
unpopmartuky y Ilpujenopy 3aspmasa 2008.roaune ca mpoceunom onenoM 9.61.Hakon Tora
yIIUCYje IUIUIOMCKE aKaJieMcKe cTyauje - Macrep Ha DakynTeTy OpraHM3allMOHUX HAayKa y
Beorpany, cryaujcku nporpam MH(pOpMamoHn CHCTEMH B TEXHOJIOTH)€, CTYIUjCKO MTOpYYje
Nudopmanmonu cucremu. Mactep paj moja HacJIoBoM ,, MimruiemeHTarnuja u npommpeme AES
anroput™a“ mox MeHTopctBoM mpod. ap Cumuh Jlejana oxOpanuo je ca onenom 10 u
3aBpmro cryauje ca mpocedHoMm oijeHoMm 10.00. bopuc [lamjanoBuh ymwmcao je naHa
05.10.2010ronune nokTopcke cryauje, u3dopHo nonpydje Mudpopmanmonu cucremu, Ha
dakynTeTy OpraHM3allMOHMX Hayka YHuBep3uteTa y beorpanmy. Jlana 25.11.2013roaumne,
Bopuc [lamjanoBuh je ma dakynreTy opraHu3allMOHMX Hayka YHuBep3uTera y beorpamy
onopanno Ilpuctymau pang mnox HaszuBom ,AJIAIITUBMIIHA TIPUMIJEHA AES



AJITOPUTMA KOJI CABPEMEHUX OITEPATUBHUX CUCTEMA®. On tpeHyTka ymuca
JOKTOPCKHX CTyauja y okToOpy 2010.roanHe 10 MOMEHTA IHCama u3BeITaja (MapT, almpui
2016. romune), bopuc [lamjanoBuh je 3ampxkao craTyc cryaeHta Ha @Dakynrtery
OpraHu3alMOHUX HayKa YHUBep3uTeTa y beorpany.

[Iporpamupamem u pazBojeM uHbopMarmonnx cuctema ce 6aBu ox 1988.rogune. Ox 1991.
3anocned je 'y WTL Kosapcku Bwujecnuk - Pammo Ilpujenop, Hajupe Kao peaau3aTop

nporpama, a kacuuje u kao e rexauke. Ox 1998.rogune paau y npeaysehy Esprit Radio
y Ilpujenopy, Hajupe kao med TexHuke a 3aTuM kao Merayep. On 2008.roaune 3amocieH je

y mpenysehy Commercial D.O.Oxao mporpamep U CyBIacCHHK. AyTOp je BEIHKOr Opoja

pasHoponuux arumkanuja u EPIT pemema (Media Light, Media ProRadioAMP,Sinapsa,
KFKK, FCMidi, FCMidiVP, FCMini, KasaPDV).u unrepuer npesenranuja (Geno Balkan,
Esprit Radio, Arifagt Investment, AGK, )..ITapasnento ca pagoM y mpuBpean, MOYEBIIHA O]

mkoscke 2008/2009roaune Bopuc /lamjanoBuh je kao capaJiHWK y HacTaBu Ha BHCOKO]

IIKOJIM 332 €KOHOMH]Y ¥ uHpopmatuky [Ipujenop yuectBoBao y npumnpemu, u3Bohemy BexOn

W TIpe/iaBama, Kao M MCIIUTA Ha peMeTHMa; 3allITUTa pauyHapCKUX CUCTeMa M APXHUTEKTypa

U ¢pyHknuja pauyHapa. [Todesmm on mkoncke 2010/2011roguHe, KaHAUIAT je Kao MpenaBayd

Ha Bucokoj mKkomm 3a €KOHOMH]Y W WH(OPMATHUKy YYECTBOBAO Yy IPHUIPEMHU, HU3BOhCHY

BEXKOHM, INpelaBama, Kao M HMCIUTa Ha npeameruma: base momaraka 1, base moparaka 2,

3amTuTra padyHapcKMX cucteMa W ApxurekTypa u (GyHKOHja padyHapa. On IIKOJICKE

2014/2015roquae bopuc JlamjanoBuh je Kao capagHWK y HAcTaBu YHHUBEpP3UTETa 3a

MIOCJIOBHU WHXXKEHEPUHT W MeHayMeHT y bama Jlynm ydecTBOBao y MpHUIpEeMH, H3BOhEHY

B&XOM M TpenaBama, Kao W ucnuta Ha npeameruma: Kpunrorpadwuja, Yeon y WWW

Codreepcku cryano 2, Codrepcku crymno 3, [Iporpamupame WHTEpPHET aridKamuja u

OrnepaTUBHU CUCTEMH.

2. OIIUC JMCEPTALIMJE

2.1. Caagpxaj ancepraumije

Joxropcka nucepranuja kanaunara Jlamjanosuh bopuca nox nacinosom ,, AJJAIITUBNIIHA
[MPUMIEHA AES AJITOPUTMA KOJI CABPEMEHUX OINEPATUBHUX CUCTEMA®
nycaHa je JaTuHunoM, GoHT Apuan BenuunHe 12 tadaka, popmar crpanuie A4. JlokTopcka
nuceptarja uma ykynHo 209. crpana tekcra, 84 cnuke, 25 tabena, 56 nuctunra u 79
jemnaumHa. Ha xpajy nucepranyje nat je cnucak kopuiiheHe peepeHTHE auTepaTrype, Koju
caapxku 172 o6ubnuorpadceke jegunuie. Jloxkropcka aumcepranuje je cTpykTympana y 13
IorJjiaBJba.

1.VBon
1.1 Crpyxrypa pana
1.2 Jlepunucame nmpobiemMa u mpeaMeTa HCTPAKUBAbHA
1.3 IusbeBu HCTpaKMBamHa
1.4 Tlona3ne xumnorese
1.5 Mertone uctpaxnBama
2. Anropuram AES
2.1 Cneuundukanyja u popmaiHa penpe3eHTannja
3. HaunHu eHkpumnimje yHyTap orepaTUBHUX CUCTEMA

3.1 HauwHu eHKpHIIIIHjEe OpHjEHTHCAHH Ka MEIHjyMy 3a dyBame Mojataka (Storage
encryption



3.2 MpexHO OpjeHTHCAaHU HAYMHU CHKPHUIIIH]je
3.3 IMloapmka kpuntorpadcKUM akiieJepaTopuMa y OKBUPUMa OTIEPAaTUBHUX CHCTEMa

3.4 Crynuje amanTUBHOCTH CO(MTBEPCKUX pecypca XapABEPCKMM MOTYhHOCTHMA paau
noGoJbliama nephopmMaHcu

3.5 KommnaparuBHa aHanmu3a KpUnTorpadCcKux peniema y OKBUPY ONIEPATUBHUX CHCTEMaA
4. Meto/ie ¥ TEXHOJIOTHjE IPUMEHEHE Y Pa3BOjy pelemha

4.1 TexHonoruje 3a Kpeupame KpUnrorpadckux Moayna

4.2 Bupryennu daji cuctem Apache Commons

4.3 Pynapeme nojaraka U MallHHCKO YYCHE

4.4 Cucrem 3a ynpaBJbame 0a3ama nogaraka Firebird

4.5 Java Database Connectivity (JDBC)

4.6 MexaHU3MH HHTEPIPOIIECHE KOMYHHKAIIN]E

4.7 TexHomnoruja cokera

4.8 Texnonornja umeHoBaHux u HeumeHoBanux 1B (Named Pipes — Unnamed,
Anonymous Pipgs

4.9 XML crangapn

4.10 Kpunrorpadcku HAaYMHM pajia KOjU Cy YTULIATW Ha Tapalienu3alnjy U3BpIIcHa
4.11 XEX, XE kouctpykuuje u X7C-AESHauuH pajia

4.12 Tectre mnatdopme

5. Mogen n oOCHOBHE KapaKTEPUCTHKE aanTUOUIHE MpuMeHe 4 ES anroputma y caBpeMeHUM
ONCpaTUBHUM CUCTCMHMA

5.1 Mopgen agantubuIHOT KpunTorpadckor ¢aji cucrema

5.2 Jlepunucame orpaHuveHa M MPETIIOCTABKU UCTPAKUBAA

5.3 Kpunrorpadpcku Mmogynu

5.4 KonnenT Moayna 3a KOOpIAUHAIIN]Y

5.5 Heke nocienuie n300pa TEXHOIOTH]jE U MOJIEa HE3aBUCHUX O TIaTdopme

6. ApXHTEKTypa peliema 3a alanTuOuIHy npuMeny AES anropurma Ha HUBOY OIEPAaTHBHOT
cucrTema

6.1 CrpykTypa Moya 3a KOOPAUHALIN]Y

6.2 Mogenu KOMyHHUKaIMje KpUNTorpadckux pecypca U afanTHONUIHOT KpunTorpadckor
dajn cucrema

6.3 Apache Commons VF&o xoHTejHep 3a aIanTHOMIHH BUPTYEIHH KPUNTOTPadCKU
dajn cuctem

6.4 Kpunrorpadpcku Moaynu KopurheHr Kao KpunTorpadcKu pecypcu
6.5 Iloxcucrem 3a oapehuBame npara HCKOPUCTUBOCTH y OJHOCY Ha JIy)KWHE TaTOTEKa
7. Jennonutnu (Single-threadejimoaynu

8. Tlapanennau CUDA wmoayn 3a mmdpoBame u aemudpoBame AES anropurMoM Kao
KpunTorpadcku pecypc ornepaTHBHOT CHCTEMa

9. JennonutHu (Single-threadejlekcniepumentu ca Moryhum HaunHuma moaudukanmje AES
aNropuTMa

9.1 CranngapaoM aeUHUCAHU AITOPUTaM M MIPaBHJia TeHEPUCamba KJbyueBa
9.2 Moaudukanuja anropuTMa ucno rpanuie oa 1286ura

9.3 Moaudukamuja anropuTMa u3Haj rpanuie oa 256 6ura



9.4 Pesynratu Mepema Op3uHE W3BPIICHA MOIU(DUKOBAHUX BEp3Hja aJrOpUTMa Kao
TPEHUHT TOJIAIH 332 KPEHPamhe MOJIela IoAaTaka

10. Pazmarpama MoryhHOCTH mapasnenu3anuje Kkpunrorpadckor anroputma AES
11.EBanyanuja cuctemMa u NpUKa3aHUX peniema
11.10Tporepa xumore3a
12.3akspyuak
13.Pedepentna nureparypa

2.2. KpaTtak npukKa3 nojeanHayHux nornasiba

[Ipenmer wucTtpakuBama JOKTOpPCKE AHMCEpTalije oOyxBaTa aHAJIW3y MCKOPUITNEHOCTH
PaCHOJIOKUBUX XapABEPCKUX U COPTBEPCKUX KPUMITOTpadCKUX pecypca 01 CTpaHe MOACPHUX
OTIEPAaTUBHUX CUCTEMA y MMIUIEMEHTAIH]u anroputMa AES Y yBogHOM ey paja Jarta cy
pa3maTpama Be3aHa 3a IOCTOjake 3aBHCHOCTH H3Mel)y anroputMa AES M XeTEpPOreHUX
XapABEPCKUX M COPTBEPCKUX pecypca KOju MOTYy Ja ce Hal)y y mpou3BOJEHOM padyHapCKOM
cucreMy. LlenTpanmau mpoOieM Koju ce pa3maTrpa y OBOM pajy jeé MOTYhHOCT amanThOuUHE
npuMeHe anroputMa AES y OKBHpPY ONEPATUBHOI CHUCTEMa Y 3aBUCHOCTH O] JOCTYIHUX
pecypca. [IpuMapHu 1IUb OBOT UCTpaXKHMBamka j€ pa3BOj Mojela 3a aJanTHOWIHY NPUMEHY
anroputMa AES Ha HUBOy omepaTuBHOT cuctema. CeKyHIapHH ITUJbEBH OJHOCE Cce Ha
noBehamke KBamuTETa 3alITUTE MOAUW(HUKAIMjOM alropuT™Ma, Kao M Ha HCTPAKHUBAE
noctojehux W HOBUX pellema 3a Tapaleiu3anujy H3Bpliema anroputMa AES koju cy
dbopManHO penpe3eHTOBaHW M HUMIUIEMEHTHPAHM paad IOTBpAE KOHIENTa M Ha Kpajy
UCTPAXHUBAaKE MOTYHHOCTH 3a yKJbydewme MoceOHMX XapaBepckux kommoneHara (CUDA
GPU) kao kpunrorpadckux pecypca OnepaTuBHOT CHCTeMa. Y YBOJHOM Iy Cy HaBeJCHE U
MoJIa3HE XUIIOTEe3€ KOje Cy IMpOoBEepaBaHe y OKBUPY JAOKTOPCKE UcepTaLH]je.

Y nmpyrom moriaBiby Jara Cy YBOJHA OO0jallllberha M TEOPETCKE MPETIOCTABKE BE3aHE 3a
dbopmaniHy penpeseHTanujy anroputMa AES Y oBOM TOriaBiby ce€ ONHUCY]y HOTallUje H
KOHBEHIMj€ KOje Cy KapakTepuctuune 3a AES 3aTuM  MaTeMaThdke MPETIOCTaBKe,
TpaHchopmalje OBOT aJTOpPUTMa M OCHOBHE HJIje Be3aHE 3a ONTHMH3AlH]y HETrOBOT
U3BpIICHA.

Hakon tora, y Tpehem mnormaBiby ce MNpeACTaB/ba HCTPAXKHUBAKE KOPUITNEHHX HAauyuHA
SHKPHUIIIKje y OKBUPY ONEPAaTHBHHUX CHUCTEMA, IJe ce MPUKa3yjy pasziIuuuTe Hjaeje, MecTta u
HAUMHU Ha KOj€ je OHA pealn30BaHa y Pa3IMYMTHUM ONEPAaTUBHUM cHcTeMuMa. Ha OCHOBY
UCTpaXHBama KOj€ je NPEeICTaBJbeHO Yy Jedy OBOT IOIJIaBjba HacTajla je MyOJuKaiuja y
HAIIMOHAJTHOM Yacomucy y kareropuju M52. YV HacTaBKy noriaBiba IpeAcTaB/beH je onpehen
Opoj pamoBa KOjHU je MCTPAXUBAO MOJPIIKY KPUNTOrpadCKUM akueneparopuma y
ONEpPaTUBHUM CHUCTEMUMa, Kao M aJaNTHUBHOCT CO(TBEPCKHX pecypca XapaBEPCKUM
moryhHocTuma pauyHapa. Ha kpajy tpeher mormaBiba nara je KoMIlapaTHBHA aHaiIM3a
KpUNTOTrpadCcKUX peliemha y ONepaTUBHUM CHCTEMHUMa y K0jOj je JIaT YIOpeIHH MpuKas3 jaesa
pelema Koja ce JaHac KOPUCTE Y MOJIEPHUM OIEPAaTUBHUM CUCTEMUMA.

VY 4eTBpTOM TOTNIaBJby JaT je TPEryie]] MEeToJa W TEXHOJIOTHja MPUMEHEHUX Y Pa3Bojy
pememba. O MOTpeOHUX TEXHOJIOTHja 3a pa3Boj Hajmpe je mpukasana Jasa ca JCA/JCE
ckyriom APl-ja, a 3atum Oracle/SUN JCEu Bouncy Castlexpunrorpadcke Gubanorexke.
Haxon Tora npencrasssen je Intel-oB Advanced Encryption Standard New Instructi¢hES-
NI) ckyn wuncrpyknmja. Crieneha TexHOJIOTHja KoOja je TNpPEACTaBJbeHAa y OKBHUPY OBOTa
nornasiba je CUDA apxuTekTypa U nmapajieiaHo nporpamupame. HakoH Tora je npencraBbeH



Buptyennu (daja cuctem Apache Commongoju je HaMemeH Ja CIYy:KH Kao KOHTEJHEp 3a
BUPTYETHH KpunTorpapcku $ajia cucreM. Y HACTaBKY j€ NMPEACTaB/bEH KOHIIETIT MAITHHCKOT
yuema ca Metoaama perpecrone ananuze, M5' u Hill-climbing. Hakon Tora, npencraBibenu
Cy MEXaHW3MHU 3a WHTEPIPOIECHY KOMYHUKAIMjy, a Ha Kpajy Cy MpelacTaB/beHU
kpunrorpadcku Haunau paga (modes of operatiQrnoju cy yrunanu Ha peuierwa npuKa3aHa y

panay.

VY nmeroM moriiaBjby NMpuKasyje ce pa3Boj Mojiena 3a afanTuOniIHy npuMeny AES anroputMa y
CaBpPEMEHUM OTIEPATUBHUM CHCTeMHMa. Mojeln je MO3UIMOHUPaH YHYTap BUPTYyeTHOT ¢aji
cucTeMa yHyTap KOjer je CMEIITEeH MOAYI 32 KOOPJMHAIN]Y. Y OKBHPY OBOT MOYJa JOTHYKU
Cy CMEIITeHH CUCTEMHU 3a TPCHHHT, KaTerOpH3allijy U 3a CEeJICKIN]y HajepuKacHUjer pecypca,
Be3e ca OJadpaHMM CHUCTEMOM 3a yIpaBjbamke 0Oa3zama IojaTaka, ca yiaa3HO H3JIa3HUM
OJICKCTEMOM, KOH(HUTypalija cucreMa u oapehen 6poj kpunrorpagckux pecypea (Moyia)
KOJH CY y CTamy Ja Bpie mudpoBame u aemudpoBame momohy anroputma AES. Y HacTaBky
Ce BPIIH MMO3UIMOHUPAHE MMPETXOTHO HABEICHUX TEXHUKA U TEXHOJIOTH]ja, KOj€ NaKO JIOTUIKH
crazajy y MOAyJ 3a MAIlMHCKO y4deme, (GU3WYKM MOTY M MOpajy OWTH CacBUM Ipyraduje
pean3oBaHu. Y OBOM TIOTJaBJby C€ aHANU3Upajy M 3ajelHUYKE KapaKTEPUCTUKE
UMILIEMEHTUPAHUX KpunTorpadcKux MoyJsa U yTBpl)yjy rpaHuIle pa3Boja CUCTEMA.

lecro mornaBibe CcaApKU ONUC APXUTEKType peliemha 3a aAanTUOWIHY NpuMeny AES
aIropuTMa Ha HUBOY ONEPATUBHOI CHCTEMa. Y OBOM [y Cy JIOTHYKE KOMIOHEHTE KOje CY
MPEACTaB/bEHE Y MOJIENTY Ccajia pUKa3aHe Kao 3aceOHM (PU3MIKU MOIYJIA KOJU HE MOPajy, a Y
ciy4yajeBuMa KpunTorpagCkux Moayna W He Ou Tpebano, ma Oyay y cactaBy Mojayjia 3a
koopauHanujy. OBrme cy mpeacraBbeHn Apache Commons VESwcremu 3a TPEHHHT H
KaTeropusalyjy, CHUCTEM 3a CeleKIHjy HajeduKacHHUjer pecypca ca TOJCHCTeMHMa 3a
KiIacuukanujy 1 HOMUHAIH]Y, Be3e ca OMONMOTEKOM MporpaMa 3a MaIlWHCKO YYeHe, ca
oJabpaHMM CHCTEMOM 3a yrpaBibamhe 0azama momataka (CYBII), ymasHo-usmasHu MOy,
koputthean CVYBII, mMomenu koMyHUKamuje, Kao W TOJACHCTEM  3a oapehuBame mpara
HUCKOPHUCTUBOCTH.

Y cemMoM TOINIaBJby aHAIM3UPAjy C€ OCHOBHE KapaKTEPUCTHKE WMIUIEMEHTHPAHUX
JeAHOHUTHUX KpunrTorpadckux Mmonyia. Hajmpe ce pasmarpajy OpuUTrMHANIHE jeIHOHUTHE
UMIUIEMEHTAIMje Y TPOTPaMCKOM je3HKy JaBa Koje ce OClamajy Ha uieje ayropa alropurma
(EAESG. HakoH Tora mpejcTaB/be€Ha je HMMIUICMEHTAIMja OMOTadya OKO Kpumnrorpadcke
oubmoreke Oracle/SUN JCE TlotoM je mpeaCTaB/beHO JEIHOHUTHO ' PEIICH:E
umiuieMeHtupano momohy MS  Visual C++ kommajmepa. Ha «kpajy mnpencraBibama
JETHOHUTHUX MOJYJIa je TPUKA3aHO peliemke Koje ce ocnama Ha AES-NIckyn uHcTpyKImja.
Jleo oBor morjaesba KOjU HCTpaXKyje MMILIEMeHTannjy omoTtada oko third party 6ubnuorexa
JIOBEO je 10 pe3yJsiTara KOju Cy MPEACTaB/beHH y MeljyHapOIHOM YacOMHCy y KaTeropuju
M21.

VY mornassby 8 nar je ommuc Kpunrtorpadckor Mojyia KOju Mapalienusyje U3Bpieme AES
anroputma y3 momoh CUDA apxurektype, komOunanujom CUDA Ckommnajiepa u MS Visual
C/C++ xommajnepa, rae ce CUDA GPUnojaBibyje kao pecypc onepatuBHOT cucrema. Melhy
NPUKa3aHUM MOJAYJIMMA OBaj ce, Y3 MOAYJI KOjH Ce Ocjama Ha CIELUjaTu30BaHO XapABEPCKO
AES-NImmdposame, n3aBaja CBOjUM BEITMKUM MOTEHITHjaIOM 3a Op3y oOpady moaaraka.

Y nmnornaBpy 9, mpencraBjbeHHM Cy HayuMHU Moaudukaiuje anroputMa AES koju cy
npoHal)eHW y JOCTYITHO] JIMTEpAaTypH, Kao W BJIACTUTE KaHIUAATOBE MOIM(DUKAIM]Ee OBOT
anroput™a. Jleo McTpaxuBama Koja Cy TpEACTaBbeHa y OBOM IOTJIaBJbY IMOTEKAO je U3



Macrep pana kKaHauIaTa, a JPYTU ACTIOBUA UCTPAXKHUBAMKa Cy MPEICTABIHCHU Y ITyOIUKaIijamMa
y kareropuju M51u M52.

VY neceToM morNaBJby Cy NMpEACTaBLEHE HEje 3a Mapajen3alijy u3Bpiiema 4 ES anroputma
kopuitheweM Monu¢pukoBanor OFB Haunna paga. Y oBoM mHornaBiby Ccy JaTH M pe3yaTaTu

OBOTA HCTpPaXMBama. J[e0BU ncTpakuBama cy 00jaB/beHU Yy ITyOJIMKaIMjaMa y KaTeropujama
M51,M52u M23.

VY jemanaecToM TOTJaBJbYy Jaje C€ €Bajyamuja NPHKa3aHUX peliemha, ca KOMIapaTHBHUM
MPUKA30M CTEIEeHa clarama KpeHpaHWX MOJeNla W Iojaaraka, ca MehycoOnum mopehemem
OPEIUKTUBHUX MOJENa TOJeJMHUX KPUNTOrpadCcKUX pecypca O CTpaHe BHUPTYEITHOT
kpunrorpadekor ¢ajn cuctema. Ha kpajy oBor mnoriassba ce Jaje MpoBepa XUIoTe3a y Hujby
NOTBpJIE CBPXE MCTpaXKUBama, Koja ce orjiena y yTUIAJy KOju Ha mnepopmaHce HMa
ajanTanMja ONEpaTUBHUX CHUCTEMa pPACIONIOKUBUM  XaplIBEPCKMM U CO(TBEPCKUM
KpUnTorpackumM pecypcuma.

VY 3akJbydyHUM pa3MmaTpamiMa JaTu Cy Haj3HauajHUjH JOMPHHOCH JHCEPTalLije, UCTAKHYT je
3Ha4a] UCTpaKUBama MpobieMa UCKOpUIINEHha PACIOIOKUBUX KPUNTOrPaPCKUX pecypca U
JlaTe Cy CMEpHHUIIE 32 AaJbu Pajl.

3. OLEHA JUCEPTALIMJE

3.1. CaBpeMeHOCT U OPUTMHANHOCT

[Ipenmer nucepranmje mnpumaga akTyelIHUM o00JacTUMa HUCTPaKMBamka HHGOPMALMOHUX
cucreMa U MHPOPMaIMOHUX TEXHOJIOTH]ja. YHanpehewme neppopMancy onepaTUBHUX CUCTEMA
y JAeny ananTHOWIHE MpHMEHe KpunTorpadckux (QyHKLHUja MPEICTaBba BaKHY TEMY Yy
HAYYHUM U CTPYYHHM PaJOBUMA.

Kanaumar je ypaamo cucTeMaTH3aldjy M JETajbHY aHAIM3y  JOCAIallbUX - TPUCTYIA
CHKPUIILUj YHYTap OIEpPaTUBHUX CHCTEMa Ha OCHOBY JOCTymHe Jjurtepartype. Haxon
KPUTHYKOT OCBpPTa Ha mocTojeha pemema KaHIUIAT je Jao MPEeIor MOJeNa M MPEeICTaBUO
MOJyJie aJanTHOMWIHOT ONEpaTUBHOI cUCTeMa 3a Kopuuiheme Kpunrorpadckux (QyHKHHja.
[Topen Tora, Aat je omuc U3paae CBUX MPEAIOKEHHUX TT0jeAMHAYHAX MOJTYJIA.

dopmaHU OMUC Mojieda U METOoJia pa3Boja CHUCTeMa 3a IWHAMUYKU aJanTHOUIHY MPUMEHY

AES anroputma, Kao W Kpeupame Mojiella KOMYHMKAallMje ONEepaTHBHOI CHCTEMa ' ca
OKpY’KEHEM IIPEJICTABIbA 3a4ajaH U OPUTMHAJIAH HAyYHH JJOMPHHOC.

3.2. OcBpT Ha pedepeHTHY U KOpULIREHY NUTEepaTypy

Kangunar je y pagy HaBeo ykymHo 172 pedepenne. Kopumhena oGumna nureparypa
obyxsara mepuopa ox 1967-2016.rogune. Ha ocHOBY yBuma y HaBeneHe Oubamorpadcke
pedepeHIie MoOXe ce 3aKJbYUUTH Ja j€ KaHIUAAT CBEOOYyXBaTHO H3a0pao- peleBaHTHY
auTeparypy y3umajyhu y 063up Boache mehynapoaHe gaconuce u 3Ha4ajHe KOH(PEpEHIH]je 3a
obmact uctpaxxuBama. O0yxBahene cy Haj3Hauajuuje |IEEE, ACM, IBM, Intel, NIST, MIT,
Springer, Microsoft, Oracle Linux pedepeniie pencBanTHe 3a 00JacT HCTpaKuBamba. Jlucra
pedepeHIn caapxu U 6 pagoBa rie je KaHAuJaT IpBH ayTop.

3.3. Onuc 1 anekBaTHOCT NPUMEHEHUX HAYYHUX METOAA




VY u3pagu JOKTOpCKe AMCEpTaIje MPUMEEHE Cy METOIe:
- TIpUKYyIJbama, cpehuBama u aHamm3e mocrojehux HaydHUX pe3ynrara,
- MOJIeNIOBambAa,
- aHaJUTHYKO-AETyKTHUBHA METOAA,
- MeTOo/a KOMIIapaiiuje,
- METOJI€ perpecroHe 1 KOpealuoHe aHajIu3e,
- METO0/ia Hay4YHe JCCKPUIILNjE U
- eKCIepMMEHTAaJIHA MPOBepa MPEUIOKEHOI Mojie]a U MOAy/a aAanTUOWIHE TpUMEHE
AESanroputma y caBpeMeHHUM OINEPATUBHUM CUCTEMUMA.

Mertoze npukybama, cpehuBama 1 aHaiau3e nocTojehnx HaydHUX pesynrtaTa cy KopuurheHe
y mornasbuma 2, 3, 4u 8.

Merona mopenoBama je KopuinheHa y morjaBjbuMa S5 W 6. Mertoma MomenoBama je
TEOPHjCKO-EMIIUPHjCKa METO/a Y YMjOj OCHOBH Cy METOJIe THIIOJIOTU3allje, alCTpakiuje 1
KOHKpeTHu3aije.MoenoBame je y JucepTalyju TMPeACTaB/bEHO IMOMONY THIOJOTHU3AIH]Ee
(kao mpencraBibambe THMUYHOT (ajil CHCTEMa), 3aTUM TIOMONY arcTpakiuje PasIuduTHX
KpUNTOTpa)CKUX KOMIIOHEHATa M KOHKPETH3allije allfOpUTMa 3a OJUTyYHMBamke O H300py
HajO0Jbe KOMIIOHEHTE.

AHaIMTUYKO-IeAYKTUBHA MeTo/a je KopuitheHa y noriasby 11y nuiby npoBepe XHoTesa.
Metoaa komnapanuje je kopuihena takohe y norsasipy 11.

MerToJie perpecuoHe U KOpelnaluoHe aHalnn3e Cy MHTEH3UBHO KopuiitheHe y moriaspuma 7, 8,
9, 10mu 11. HaBenene metoje cy kKopuitheHe 3a u3padyyHaBame KoedHIMjeHTa Kopenaluje,
Cpele arcoNyTHE TPEIKe, CPEAmhe KBaJpaTHE T'PEIIKe, PEellaTUBHE allCONIyTHE TPEIKe U
penaTHBHE KBaJpaTHE IPEIIIKe.

MeToa Hay4IHE JECKPHIILH]Ee Ce MHTEH3WBHO KOPUCTH Y moriaBbuma 2, 3, 8, 9 10.

[Topen Tora, y mornasspuma 7, 8, 9, 10u 11 cy xopumhene MeToae MammHCKOT yuema M5
Prime, M5Rules Multilayer perceptron(spcra neypoucke mpexe) u LWL (locally weighted
learning Tj. JoKanmHO MOHAEpPHCAaHO yueme). OBe MeTome Cy MpeCTaB/beHE Y
MOTHOrJIaBJbuMa.

4.3  Pynapeme nojataka U MaliuHCKO YUCHE U

4.3.3 Mb5u M5' metopne.

Takohe, y HOKTOpPCKO] nucepTanMju cy KopuinheHe W TEXHHKE 3a MaTeMaTH4Ky
ontumusaimjy Hill-climbing u Random restart Hill-climbingOse texunuke cy npejicraBbeHe
¥ KopunrheHe y MoTIOorIaB/biMa!

4.3.4 Texuwuka nemarmba (Hill-climbing) u

6.1.2.2 IToncucrem 3a HOMHHAIH]Y (MOAYJI HOMHHATOD).

Ha ocHOBy aHanm3e JOKTOpCKE AMCEpTaIfje, MOXe Ce 3aKJbYUYUTH Ja MPUMEHEHE Hay4yHe
METOIE M TEXHUKE Yy IOTIYHOCTHM OJAroBapajy TeMH JAHMCepTalije U CIPOBEACHOM

UCTpaKUBamy.

3.4. [MpUMEHSBUBOCT OCTBAapEHMX HayYHUX pe3yaraTta




PesynraTu nOKTOpCKE AMcepTalyje MOTYy UMaTH IIUPY IPUMEHY y COQTBEPCKUM CHCTEMUMA
KOJjUMa Cy Ha pacrojiaramy kpuntorpadcke GpyHKIHje UMITIEMEHTUPaHe TOMOhy pa3muuuTux
coTBepCKHX H XapIBEepPCKUX Kpuntorpadckmx pecypca. [aBHy NpUMEHY pe3ylnTaTu
JIOKTOPCKE JucepTaryje MOTy Hahu Kako y HOBHM Bep3HjamMa KOMEpIHjaTHUX ONEepaTHBHHUX
chUCTeMa, TaK0O M Yy HOBUM Bep3WjamMa OIEPATUBHUX CHCTEMa OTBOPEHOI KOJA y LUJbY
yHanpehema nepdhopmaHncu y neny npuMeHe Kpunrorpadckux GyHKIHja.

[Tapanenno OFB mmdpoBame ca 0110KEHOM CHHXPOHHU3AIM]OM HHUTH Y KOME C€ KOPHCTE

XEX u XE xoHCTpyKIHje, Kao jejaH OJ pe3yiTaTa MCTPaXUBamba, MOXKE C€ NPUMEHHUTH y
CaTeIUTCKUM KOMYHHKAI[MjaMa.

3.5. OueHa AOCTUIHYTMX CNOCOBHOCTM KaHAMAATa 3a CaMOCTa/IHW HayYHU pad

Kanaunar je Ha OCHOBY pe3y/TaTa UCTpaKHBama y 00J1aCTH TOKTOPCKE UcepTaIrje 00jaBuo
BUIIIE HAYYHUX PaJ0Ba O] KOjUX Cy 2 paja objaBibeHa y MelyyHapoguuM yaconucuma ca CIIN
nucte ca uMnakT pakropuma. Ha 06a paga kanaumar je mpBu ayTop.

Ha ocHOBy mperienane JOKTOpCKE OucepTalldje, Ka0 WU Ha OCHOBY 00jaBJbEHHX HAyYHUX
panoBa Komucwuja je ouenmna aa je xkauauaatr bopuc JlamjanoBuh nocturao morpedaH HUBO
CIIOCOOHOCTH 32 CaMOCTAJIHU HAYYHU Pajl.

4. OCTBAPEHUM HAYYHMU JOIIPUHOC

4.1. lMpuKa3 oCcTBapeHNX Hay4YHUX AOMNPUHOCA

OcTtBapeHH HayYHH JONMPUHOCH Yy OKBUPY TOKTOPCKE TUCEpPTaLUje Cy:

1. Cucremarusanuja U AeTajbHAa aHAIHM3a JOCANANIBUX MPUCTYIA CHKPHUIIHH YHYTap
OTIEPaTUBHUX CUCTEMA.

2. Ananuza amanTHOMIHOCTH OIEpPaTUBHUX CHCTeMa 3a edukacHy ymoTpedy AES
IrOpUTMA.

3. Amnanmza MoryhHOCTH MIKOJICKHX mpommpema AESanroputMa.

4. Tlpemtor M HpeACTaB/bakbe MOJENA aJaNTHOMIHOT KPUOTOIPad)CKOr ONEpPaTUBHOT
cucrema.

5. ®opmanaHH OMHC MOJIENIa M METo1a pa3Boja (haji cucTeMa 3a AMHAMHUYKH aIal THOWIHY
npumeny AESanropurma.

6. Ilpuka3 merononoryuje, mpuIpemMe U U3Bohema ekcriepuMeHara u ImpuKasa pesysirara

eKCTIIepUMEeHaTa.

Kpenpame Moziena KoMyHUKaIMje ONEpPaTUBHOT CUCTEMA Ca OKPYKEHEM.

[Ipensor HOBOr Kpunrorpadckor HauWHa paga Toa HazuBoM mapanenrno OFB

mudpoBame ca OUI0KEHOM CHUHXPOHM3aLMjoM HUTH y kKoMe ce kopucte XEXu XE

KOHCTPYKITH]E.

9. Ilpemnor yBohema MeToma mMammHCKOr ydewa (M5’ MeTona) y AOHOIICHY OUTyKE
OIepaTUBHOT CHCTeMa O W300py HajedukacHujer pecypca (CpeicTBa -3a M3BPIIABAILE
QITOPUTMA) CUCTEMA.

10. Ananu3a WMILIEMEHTAIMje CBUX MPEIIOXKEeHUX MojenuHaunux moayiaa (AES NI
CUDA, mojysa 3a MaIlIMHCKO y4€He, Moysia oMoTada oko third party oubimoreka).

11. VctpaxxuBame HOBUX CKCIIEPUMEHTATHUX HJeja 3a nmapaienusanujy AESanropurma,
u3BOheme eKcriepruMeHarTa u MpuKa3 eMIIMPH]CKUX pe3yJiTaTa.

© N



CTpy4HH TOTPUHOC UCTPAXKUBAa CE OTIea Y-

*  WMIUIEMEHTAIHjH IKOJICKUX Mpolmpemna AESanropurma kopunihemeM pa3InauTuX
Ny’KWHA KJby4a,

* KMIUIEMEHTAllMjU HOBUX EKCIIEPUMEHTAIHHX HJigja 3a napanenusanujy AES
QITOPUTMA,

*  UMIUIEMEHTAIU]H PA3IMYUTHX MOJIyJIa KOJH CY Y CTamy Ja KOpUCTe OpojHE
xapaBepcke 1 coPpTBepcke Kpunrorpadcke pecypce Koju CToje Ha pacoioramy
MOJICPHUM ONEPATUBHUM CUCTEMHMA.

JlpymTBeHH JONPUHOC UCTPAXXMBama ce orena y cieaehem:

*  pe3yaTarH UCTpakuBama he momohu mpu uaeHTHUGUKAIUjU pecypca KOju OJl CTpaHe
OTIEpaTHUBHOI' CHCTeMa MOry J1a Oyny uckopuinhenu 3a yop3ame mudpoBama 1
nemmdpoBama nomohy AESanroputma;

*  pe3yaTaTH UCTpaKWBama he TONPUHETH MPU aHAIH3H U JAECKPHUIIINjH TIpolieca
UMILIEMEHTAIMje KpunTorpacke aganTuOMIHOCTH ONEPaTUBHUX CHCTEMA Y JeNy
npumene AESanroputma;

*  pe3yaTaTu UCTpakuBama MOTy Ja Oyny uckopuinhenu 3a gasba yHanpehema AES
QITOPUTMA,

*  pe3yNITaTH UCTPaXKUBama he JONPUHETH TIPH TaJbeM Pa3BOjy MeToa Kpunrorpadceke
aZanTHOMITHOCTH U e(hUKaCHU]eM KOopHUIThewmhy Kpuntorpaduje y OKBUpruMa
OTIEpPaTUBHUX CUCTEMA.

4.2. Kpntnyka aHanmsa pesyarata UCTpaXmnBakba

Kangunar je ananmu3upao [ocajallibe MPHUCTYNEe CHKPUIIMJM M ACKPUIUjH yHYTap
orepatuBHUX cucTema. CaBpeMEHHU ONEpPaTHBHU CHUCTEMHU HeMajy yrpaheHy aganTHOUITHOCT
pACTONIOKUBUM ~ XapABEPCKUM H  CO(PTBEPCKHM pecypcuMa  TPWIMKOM H3BPIIaBamba
kpunrorpadckux ¢pyakuuja. Kanauaar je uctpaxkno HaunHe momohy kojux m3BpuiaBame AES
QIropuT™Ma MOXE Ja C€ TMPUJIaroJAd TMPOMEHJBUBUM XapABEPCKUM U COPTBEPCKUM
Kkpunrorpadckum MoryhHOCTUMa Ha CHCTEMCKOM HHBOY, Tj. HA HUBOY OIIEPAaTUBHOT CHCTEMA.
3a pa3iauKy oA JocajanimbuX MyOJWKOBAaHMX aHAlM3a KaHAWIAT je Hajupe a0 MoJem
KpunTorpacku  aganTHUOMIHOT  ONEpPAaTHBHOT CHUCTEMa, 3aTUM, [PHKa3a0  JICTaJbHY
APXHUTEKTYpPy peliemha 3a aganTuowiHy npuMeHy AES anroputma Ha HUBOY OINEpaTHBHOT
CUCTeMa.

KibydHu MotynM Kao IITO Cy MOAYI 32 KOOPAUHALIN]Y, MOAYJI 32 TPEHUHT M KaTerOpU3alfjy,
MOAYJ 3a CeNeKIHjy, KOjU CaapKH TMOJCUCTEM 3a KIacH(PUKANH]y U TOIACUCTEM - 3a
HOMHHAIIH]Y CY JAETaJbHO OMUCAHHU.

Bepuduxanuja npempioxkeHor Mojiena 1 MOayJia KpUITOTpad K afanTHOMITHOT ONEpaTUBHOT

CUCTeMa je MOTBpleHa HMMIIJIEMEHTAlMOHOM aHaJlM30M M OCTBAPEHUM €KCIIEPUMEHTATHUM
pe3yaTaTuma.

4.3. BepudukaLmja Hay4HUX AoNpUHOCA

VY o0nacTu Koja je yCKO Be3aHa ca TeMOM JIOKTOPCKE JAucepTallje KaHIUuAaT je 00jaBuO BHIIE
pazoBa o]l KOjuX Cy U37BOjeHH cienehu:
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Kareropuja M21:

1. Damjanové B., Simi¢ D. (2013),Performance evaluation of AES algorithm under LANU
operating system, Proceedings of the Romanian Awgpdeseries A: Mathematics, Physics,
Technical Sciences, Information SciengeJume 14, number 2/2013, pp.177-188D 3a
2014roauny: 1.658.

Kareropuja M23:

1. Damjanov¢, B., Simt, D. (2015), Tweakable parallel OFB mode of operation with
delayed thread synchronization, Wiley, Security @wmmunication Networks, Security
Comm. Networks (2015), Published online in Wileyir@nLibrary (wileyonlinelibrary.com).
JIOU: 10.1002/sec.1404® 3a 2015roauny: 0.72.

Kareropuja M51:

1. Damjanové B., Simi¢ D. (2011),Comparative implementation analysis of AES algamith
JITA, Banja LukaliCCH 2232-9625, pp.119-127.

Kareropuja M52:

1. Jamjanosuh b., Cumuh JI. (2013), [Ipernen npumjemeHHX MNpHCTyHa 3a COPTBEPCKY
SHKPUIIIH]Y ToJjaTaka y pa3InuuTUM olepaTUBHUM cuctemuma, Uudo M, beorpax , Bon. 12,
op. 47,ctp. 32-37.

2. Jlamjanosuh b., Cumuh /1. (2013), Excniepumentu ca moryhum momudukanujama AES
anroputma, Mado M, beorpan, Bon. 12,6p. 46,ctp. 34-39.

Kareropuja M63:

1. Jlamjanosuh b., Crapuesuh /1. (2015), Mean Shiftanropuram 3a npaheme objekara y
OpenCVoubmumoreru, InfoTech2015,Apanhenosan, MICBEH 978-86-82831-21-1.

2. Jlamjanosuh bB., Cummuh JI. (2014), Mogenupame mneppOpMaHCH pPa3TUIATHX
umIuieMenTaija anroputMa AESnomohy M5’ metone, InfoTech2014,Apanlenosarr.

Taxohe, kanaunart je o6jaBuo u cienehe pamose:

Kareropuja M53:

1. Mukuh B., Mukuh H., lamjanouh b. (2012), OujewuBame peleBaHTHOCTH KpUTEpH]ja
yIpaB/bayKOT MPOTOKOJIAa HA 0a3uW MPUOPUTETa W MATPUYHE aHanu3e, TpaH3unuja, Boiu.14,
Ho. 30, Ty3na

Kareropuja M63:

1. Damjanové B., Banjac O., Tefi B., Kos A. (2014),The Theoretical Framework for Face
Detection with OpenCV Library, Proceedings of XNelrnational Scientific Conference on
Industrial Systems (1S'14), University of Novi Saghculty of Technical Sciencddpvi Sad,
Serbia, ISBN 978-86-7892-652-5
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2. JlamjanoBuh b., Mapjanosuh 3. (2013), Heku acnextu yHytpamme crpykrype CYBII
Firebird 6a3e momaraka, InfoTech2013,Apanljenosair.

3. Jlamjanosuh b., Panunosuh M. (2010), Crangapau, TeOpeTCKe MPETIIOCTABKE U HAPEIHU
aJIaTH Kao MyT Ka nodosblamy ehuKacHOCTH u3paje nHpopmamonux cucrema, Euxacnoct
y npuBpenu 2010,3pemanuH;

5. 3AKJbYYAK U IPEJJIOI"

[Ipema Munubery Komruicuje a Ha OCHOBY 00aBJLEHOT MpeErJie/ia, MOXe C€ 3aKJbYUUTH Ja je
JIOKTOpCKa nucepranuja ,Anantubwina mnpumeHa AES anroputma kox caBpeMeHHX
OTIEpaTUBHUX cHCTeMa“ ypal)eHa caMOCTaIHO U Y CBEMY j€ y CKJIaly ca 0JJ0OpEHOM IIPHjaBOM.
[To mpeaMeTy HCTpakWBama, CTPYKTYPHPAHOCTH U OCTBAPCHHUM pE3yJITaTUMa IMPE/ICTaBIba
OPUTHHAIHY JIOTIPUHOC, KAKO Y TEOPUjCKOM JIENTy, TaKO M Y MOT'YNHOCTH JUPEKTHE TIPUMEHE Y
npakcu. [locTaBjbeHH UJBEBU MCTPAKUBaWka Cy y MOTIYHOCTH 0OpalleHu M HCTpakuBayKe
XUIOTE3€e HaydyHOo TecTupaHe. Mimajyhu y Buay cBe HaBefieHe YnmbeHUIEe, Komucuja HactaBHO-
HayyHor Beha mpemnaxke ma ce pan bopuca JlamjanoBuha mox Ha3uBoM , AmanTuOniHA
npumeHna AESanropuTma Ko caBpeMEHUX ONEPaTHBHUX CHCTEMa" MPHUXBATH KAa0 TIOKTOPCKa
JcepTaluja, U3JI0XKK Ha YBHUJ JaBHOCTH, YIIYTH Ha KOHA4yHO yCBajame U Jla ce KaHIuAaTy
0/100pu ycMeHa o0paHa.
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